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KAPITEL1. VORWORT

Dieses Handbuch beschreibt den Umgang mit dem Programm Kaspersky Anti -
Virus 6.0 for Windows Servers Enterprise Edition (im Weiteren als "Anti-
Virus" bezeichnet).

Abschnitt 1.1 auf S. 13 e n t haflgenteine Informationen ¢ b e r -Vius sowie
eine Beschreibung seiner Funktionen und der erkennbaren Bedrohungen.

In Teil 1 des Handbuchs, Konfigurat i on und Ver waMC-Konsple ¢ ber
steht, wie Anti-Vi rus ¢beol edi edi ko nasu f einem geschyg
einer Remote-Workstation installiert ist, verwaltet wird.

Wie Anti-Virus aus der Befehlszeile eines geschg¢gt zt en Servers
erfahren Sie in Teil 2, Verwaltung von Anti-Virus aus der Befehlszeile.

Teil 3, Konfiguration und Verwaltung ¢ b er Kaspersky Abemini st
schreibt, wie der Schutz von Servern, auf denen Anti-Virus installiert ist, mit Hilfe
von Kaspersky Administration Kit zentral verwaltet wird.

In Teil 4, Anti-Virus-Counter werden die Counter von Anti-Vi r us f ¢m- di e |
dung Systemmonitor sowie SNMP-Counter und -Schwachstellen beschrieben.

Sollten Sie in diesem Dokument k eMiruse Ant
gefunden haben, dann k ° n nS&enweitere Informationsquellen verwenden (s.
Pkt. 1.2 auf S. 20).

1.1. Allgemeine Informationen zu
Anti -Virus

Anti-Vi r us s c h ¢t ztPlagferm MierosoftaMinflowsdverrBedrohungen,

di e bei der | bertragung v.&mdierbdemn Einsatnninei ndr
lokalen Netzwerken mittlererund gr oCer Unt er n e lvan é&mii- Di e
Virus sind Netzwerkadministratoren und Mitarbeiter, di e f ¢riren-di e A

Sicherheit dzust2ndig sin

Si e k ° n avVeus auf Betvern installieren, die unterschiedliche Funktionen

er f ¢ ITérmeimalserver und Printser ver , Anwendungsserver
Controller, sowie Dateiserver, die dem h°chsten | nfvelkti on
Dateien mit Benutzer-Workstations ausgetauscht werden.

Es bestehen mehr er aenl8éhgtd descSerkeesj auf @em, Antie m
Virus installiert ist, zu verwalten: ¢ b e r Anti-Vieis-Konsole in der MMC, cber
die Befehlszeile sowie unter Verwendung der Anwendung Kaspersky Administra-
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tion Kit, die der zentralisierten Verwaltung des Schutzes mehrerer Server dient,

auf denen Anti-Vi r us installiert i st .s-C&inter vok ° nnen
Anti-Vi r us fer di ®ystetwmonimm dsowegSNMP-Counter und -
Schwachstellen anzeigen.

Dieser Abschnitt e n t Hnfotmftionen:

T ¢ber d i-Mirus-FAnkttonen Echtzeitschutz und Virensuche
(s. Pkt. 1.1.1 auf S. 14)

T ¢ber di e Bedkwvon Anti-Wigug atkannt und neutralisiert wer-
den (s. Pkt. 1.1.2 auf S. 15).

T dar ¢(vieAnti-Vi rus infizierte, v efr dR’R rclhit ¢ lge
Obj ekt e aBKk. $pb3auftS. 19).s .

1.1.1. Echtzeitschutz und Virensuche

Zum Schutz von Servern Kk°©°nn e-¥irusS/ensendew e i Fu
Echtzeitschutz und Virensuche. Siek ® nnen di ese Funktionen n
Zeitplan aktivieren und deaktivieren.

Der Echtzeitschutz wird automatisch beim Start von Anti-Virus gestartet und
arbeitet ununterbrochen.

Anti-Vi rus wuntersucht die folgendemwendaj ekt e
auf zugegriffen wird:

1 Dateien
1T alternative Datenstr® mé&treamsy Datei syst

1  Hauptbooteintrag und Bootsektoren der lokalen Festplatten und Wech-
sel datentrager

Wenn ein Programm eine Datei auf den Ser\
Anti-Virus diese Datei ab, untersucht sie auf Bedrohungen und wenn er eine

Bedrohung erkennt, féehrt er di e ¥movar- | hner
sucht, di e Datei z u d e Anti-Virisigibtidie Dagennur ao d e r |

das Programmz ur ¢ ¢ k, vivenfrenist adér erfolgreich desinfiziert wurde.

Anti-Virus untersucht Objekte nicht nur auf Viren, sondern auch auf andere Be-
drohungstypen wie beispielsweise trojanische Programme, Adware und Spywa-

re. Details zu den Bedrohungen, die Anti-Vi r us auunfds pu¢nrstc h2 dl i ¢ h
finden Sie in Pkt. 1.1.2 auf S. 15.

AuCer d bmr waAnti-Nitusauf ei nem geschg¢tzenr-Serve
suche zum Ausf ¢hr en v on pt8nddScriptt dse md Micro- Ty pen
soft Windows Script Technologies (oder Active Scripting) erstellt wurden. Er un-
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tersucht den Programmcode der Skripts und verbietetaut omat i sch- di e
runggef 2hrlicher Skripts

Der Echtzeitschutz des Servers vor Viren soll b e i mi ni mal er Ver z©°
Dateiaustauschsf ¢r maxi mal e Si cherheit des Server

Die Virensuche i st ei ne ei n madddr geputzerdefinierte tUdtersd-i g e
chung von Serverobjekten auf Bedrohungen.

Anti-Virus untersucht Dateien, den Arbeitsspeicher des Servers sowie Autostart-
Objekte, diesichnurs c hwer wi eder herstell en Wwassen,
den.

I n der Grundei n&t elulsundg ef Alurftgahmret izur vol
chung des Computers einmal pro Woche aus. Es wird empfohlen, die Virensu-
che manuell zu starten, wenn der Echtzeitschwideg f ¢r D

1.1.2. Bedrohung en,die Anti -Virus erkennt

Anti-Virus kann in Objekten des Dateisystems hunderttausende verschiedener

Schadprogramme erkennen. Einige sch2 dl i edpreanfPme stel |l en ei
Gef ahr fer den Benutzer dar , andere sind
riskant. Wenn Anti-Vi r us ei nen Sc h tiesériemspreciendrseinert , Wi r

Gefahrenstufe (hoch, mittel und niedrig) einer bestimmten Kategorie zugeordnet.
Anti-Virus unterscheidet folgende Kategorien von Schadprogrammen:
1 Virenund W (Virmere)
trojanische Programme (Trojware)
sonstige Schadprogramme (Malware)

il
il
1  Programme mit pornografischem Inhalt (Pornware)
1  Werbeprogramme (Adware)

1

potent i el | gefa@hrliche Programme (Riskwa

Hinweis
Die Gefahrenstufe derBedr ohungen i n gefundenewd

im Knoten Qu a r a n (Képiteb11 auf S. 170) genannt; die Gefahrenstufe von
Bedrohungen in infizierten Objekten im Knoten Backup (Kapitel 12 auf S. 189).

Eine kurze Beschreibung der Bedrohungen folgt unten. Ausf ¢hr | i cdae | nf
nenzusch2dl i chen Punddagne Mahme-Klassifikation finden Sie in
derViren-Enzy k|l opéndi e Kaspersky Lab

(http://www.viruslist.com/de/viruses/encyclopedia).
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Virenund W¢ (Mineare)
Gefahrenstufe : hoch
Diese Klasse umfasst kl assische Viren und

Ein klassischer Virus (Klasse Virus) infiziert Daten oder Dateien anderer Prog-

ramme. Er f¢gt i hnenbeéeimme&dif@ettenhimbzie =m
nehmen. Ist ein klassischer Virus in ein System eingedrungen, dann wird er
durch ein bestimmtes Ereignis aktiviertundf ¢ hrt sei ne eomemausd! i c he

Klassische Viren werden nach ihrem Milieu und der Infektionsmethode unter-
schieden.

Unter Milieu versteht man Bereiche eines Computers, Betriebssysteme oder
Programme, in die sich der Virencode eindringen kann. Nach dem Milieu werden
Dateiviren, Bootviren, Makroviren und Skriptviren unterschieden.

Unter Infektionsmethode versteht man verschiedene Methoden des Eindringens

von Virencode in infizierbare Objekte. Im Hinblick auf die Infektionsmethoden

existiert eine Vielzahl unterschiedlicher Virentypen. | ber sc hr &/iredbend e
(Overwriting) schreiben ihren Code an die Stelle des Codes der infizierten Datei

und zerst°ren ihren Inhalt. Di e i nfi zi erte Dat ei verliert
kann nicht repariert werden.Par asVitPremr ( Parasitic) ver2nd
Datei en, wobei di e Datei vol | Contpanion-t ei | w
Viren (Companion) 2 nder n Datei en ni @Wilingsdatsienrad.er n |
Beim Start der i nf i der &nmllihgealso deaMirgsidie iobte r ni mn
rolle. Weitere Virentypen sind Linkviren (Link), Viren, die Objektmodule (OBJ),
Compiler-Bibliotheken (LIB) oder den Quelltext von Programmen infizieren, u.a.

Der Code von Net zwer kwf Kmas 8 e W wie dar Code klassi-

scher Viren nach dem Eindringen in einen Computer aktiviert und f ¢ hr t i-sch?2 d
che Aktionen aus. Ihre Bezeichnung geht dar a u f  zdass sie Wi e g

von Computer zu Computer "kriechen"k © nnuemmd i hr e Kopie&a ¢ber
ne Datenkan?l e verbreiten

Das grundl egende Mer kmal , nach demr- Net zv
schieden werden ist die Art der Weiterverbreitung. Sie werden unterteilt in Mail-

w ¢ r malie Internet-Messenger verwenden, IRC-W¢ r meWN¢ r me rDatéi-n
tausch-Netzwerken sowie sonstige Ne t z we r k &y letztegen z 2 h IWeon

mer, dieihreKopi en i n Netzwerkressourcen verer br ei
Betriebssystemen und Programmen in einen Rechner eindringen, i n °f f ent | i
Netzwerkressourcen einbrechen und als Parasiten anderer Bedrohungen auftre-

ten.

Net zwer kw¢gr meénrd uf édefr ¢ gebirnhobe Ausbreitungsgeschwin-
digkeit.
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Net zwer kw¢r mer  sucden idfiziggtenComputer, Bi¢ diskreditieren
auch dessen Besitzer, ver ur sac hen durNethwerkvarlehrtfindni ¢ hen
ziellen Schaden und belasten Internet-K a n2 | e

Trojanische Programme (Trojware )
Gefahr enstufe : hoch

Trojanische Programme (Klassen Trojan, Backdoor, Rootkit u.a.) | © s en auf
Computern Aktionen aus, die vom Benutzer nicht sanktioniert wurden. Sie steh-

l en Kennw®°rter, -Ressmiurderezn, laden tind instatiezen ande-

re Programme, usw.

Im Gegensatz zu klassischen Viren verbreiten sich trojanische Programme nicht
sel bst2ndi g, einzadringem und diése 4u énfizieren. Sie werden auf
Befehl ihres "Besitzers" ¢, b e r t rDalgeiekann der von einem Trojaner verur-
sachte Schaden den eines traditionellen Virenangr i f f s er hebl i ch ¢b

Al's gef2hrl i chst e tgelten fermyésteuerteeTrojdnerqBacka mme
door). Wenn solche Programme gestartet werden, installieren sie sich im Sys-

tem, ohne dass der Benutzer es bemerkt, und ¢bernehmen die heimliche Kont-

rolle: Siezer st °r en ddb haufearkena hrifigen das System zum Absturz

und ¢agenm Infiormationen an ihren Urheber.

Eine besondere Rolle unter den trojanischen Programmen spielen Rootkits. Wie
andere Trojaner dringen Sie unbemerkt in ein System ein. Si e f ¢hren Ke

schadlichen Aktionen aus, tarnen abaer and
mi t sich diese m°glichst lang im infiziei
k°nnen DRrdzessedm Arbeitsspeicher des infizierten Computers oder

Regi strierungsschl ¢ssel, dnaskiereB.c hAdQenodemr

k finen Rootkits den Zugriff eines Angreifers auf das System verheimlichen.
Sonstige sch&dl i che Programme ( Mal war e)
Gefahren stufe : mittel

Die sonstigen Schadprogramme stellen keine Bedrohungf ¢r den Comput e
auf dem sie ausgef¢¢chrt vz IOyanisation Sanéda- k ° nn e
ckerangriffen auf Remote-Server, zum Einbruch in andere Computer sowie zum

Erzeugen anderer Viren oder Trojaner benutzt werden.

Es existiert eine Vielzahl v 0 NNetaverkasg- i g en
riffe (Klasse DoS (Denial of Service)) sendenei ne gr oCe Anzahl wvon
Remote-Server, um auf diesen Fehlfunktionen hervorzurufen. B° s e er3ec h

(Typen BadJoke, Hoax) sollen den Benut zer d u r Meldungeri r e n 2 h
erschrecken, die angeben, das eine in Wirklichkeit virenfreie Datei infiziert ist

oder dass die Festplatte formatiert wird, obwohl dies nicht der Fall ist. Chiffreure

(Klassen FileCryptor, PolyCryptor) ver schl ¢ssel n andere Scha
sie vor Antiviren-Programmen zu verstecken. Konstrukteure (Klasse Constructor)

erlauben es, Quelltext von Viren, Objektmodule oder infizierte Dateien zu gene-
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rieren. Spam-Werkzeuge (Klasse SpamTool) sammeln auf einem infizierten
Computer E-Mail-Adressen oder missbrauchen ihn als "Spam-Maschine".

Programme mit pornografischem Inhalt (Pornware )
Gefahrenstufe : mittel

Programme mit pornografischem Inhalt z2 hl en zur Kl assei-der k
chen Programme (not-a-v i r us) . Sie verf¢ggen ¢ber Funk
nur unter besti mmten Bedingungen Schaden

Pornware-Programme zeigen Benutzern Informationen mit pornografischem In-

hal t . Abh2ngig vom Verhalten der Programm
Einwahlprogramme (Porn-Dialer), Programme zum Download von Dateien aus

dem Internet (Porn-Downloader) und Werkzeuge (Porn-Tools). Porn-Dialer stel-

l en ¢ber das Mo d minkosteepflithiigendparmografischen Inter-
net-Ressourcen her. Porn-Downloader laden pornografische Materialien aus

dem Internet auf den Computer herunter. Zu den Porn-Toolsz 2 h|l en Pr,ogr am
die der Suche und Anzeige von pornografischen Materialien dienen (beispiels-

weise spezielle Sy mb o | | e Brewser und dpgzielle Video-Player).

Werbeprogramme (Adware)
Gefahrenstufe : mittel

Adware gilt al s bedi ragitus).gSeldhé Praglamneetwer{ K| a s s
den ohne Wissen des Benutzers in andere Software integriert und haben die
Prasentati on awdn dWer bRurnogg r aumnZeelb @ftr blehdétc h e
Adware nicht nur Werbung ein, sondern sammelt auch p e r s ° nBeriutzehda-

ten und leitet sie an den Urheber weiter, v e ndert Browser-Einstellungen (Start-

und Suchseiten, Sicherheitsstufe usw.) und erzeugtf ¢r den Benuk zer
lierbaren Datenverkehr. Durch die Aktionen von Adware kann die Sicherheits-

richt | i ni e verletzt werden und eesntstefemnen dir

Potentiell gef2hrliche Programme (Riskwar

Gefahrenstufe : niedrig

Potentiell gef&2hrliche Programme rlichénhl en
Programme (not-a-virus). Solche Programme k® nnen | egal ver kauft
di enen beispiel sweise als gebr&uchliche W

Al's potenti el | zB bestinmte Progtammegwéel ReraateAdmin,
die der Fernverwaltung dienen. Der Benutzer installiert und startet diese Prog-
ramme selbst auf seinem Computer. Das unterscheidet sie von ferngesteuerten
Backdoor-Trojanern, die sich selbst im System installieren und agieren, ohne
vom Benutzer bemerkt zu werden.

Als Ri skware z2hl en auc hum automatiscken Brmschgltena mme
der Tastaturbelegung, IRC-Clients, FTP-Server und Dienstprogramme zum Be-
enden von Prozessen oder zum Verstecken der Arbeit von Prozessen.
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113. I nfizierte, verd?2chtige
gef2hrliche Objekte

Der Server, aufdem Anti-Vi r us i nst alté€iné Auswahl vois Datenbann t h 2
ken. Die Datenbanken si nd Dat ei en mi énenBr umtersughtere n , mi
Objekten schadlicher Code vroBedrohungem e&-r t t a u ¢
kannt werden kann. DieEi ntr 2 ge ent hal t é&mKonrtrolberichmat i on
des Codes von Bedrohungenu nd Al gor i t hsméktionfvgniObjektere D e

in denen diese Bedrohungen vorkommen.

Wenn Anti-Virus in einem Untersuchungsobjekt Codebereiche findet, die komp-

lett mit den Kontrollbereichen des Codes einer bestimmten Bedrohung in den
Datenbankeintr2gen ¢bereinsti mmeninfizewei st
Zu. Bei teil wei ser hdabh@®bjeke( amlsh d mgniuggvon bes
Bedingungen) den Statusv er d&.cht i g

Au Cer drikert Anti-Viruspot ent i el | g e fBatunwirdidee thes- Ob j e k
ristische Analyse (Code Analyzer) verwendet. Der Code eines solchen Objekts

zeigt in der Regel keine partielle oder komplette | ber ei nst i mmung mit
einer bekannten Bedrohung, e nt h 2 | Befetdsfolgen , die fg¢r bschadl
jekte als typisch gdealst enf.f nDeanz, das Sctebitbeena tze. i B
in eine Datei oder das Abfangen von Interrupt-Vektoren. Die heuristische Analy-

se ergibt beispielsweise, dass eine Datei aussieht, als sei sie von einem unbe-

kannten Bootvirus infiziert.

Wenn Anti-Virus einem Untersuchungsobjektd en St at us i nfi ziert
zuweist, meldet er den Namen der darin gefundenen Bedrohung. Wenn Anti-
Virus einem Obj ekt den Status potenti el gef &hrl

der Bedrohungni cht .zur ¢ck

Hinweis

Im Dialogfenster zum Anpassen der Sicherheitsparameter und in den Dialog-
fenstern Statistik der Anti-Virus-Konsole wird der Begriff pot ent i el |
Objekte nicht verwendet: Sowohipot ent i eld Qpbejfekhtrd iaclis
lich v e r dtiyecObjekte (in deren Code Bereiche erkannt wurden, die teilweise

mit dem Code bekannter Be d r o h u n g estimmgr) werden alsv er d @
bezeichnet.

I'n den ¢brigen Di avirus-gdnsole werder die Bdgeffe vei
dachtigeun®dppekneiell g e fuhtdérschiedeo.Der B&yhfij
verd2cht i fezeichnbtnek aes@chl dtbhtkiege Obj ¢




20 Kaspersky Anti-Virus 6.0 for Windows Servers Enterprise Edition

1.2. Nach Informationen cber Anti
Virus suchen

Auf Fragen zu Auswahl, Kauf, Installation oder Verwendung von Anti-Vi r urs k °
nen Sie schnell eine Antwort erhalten.

Kaspersky Lab bietet zu diesem Zweck unterschiedliche Informationsquellen zu
dem Programm an, unter denen Sie a b h 2 nvgni dgr Dringlichkeit und Bedeu-
tunglhrerFrage w2 hl enEsk °mensetnehen f ol gende M°gl i c

T sel bst2andi ge. PReR.haufScaDe

1 Beratung durch Mitarbeiter der Vertriebsabteilung (s. Pkt. 1.2.2 auf
S.22)

1 Beratung durch einen Spezialisten des Technischen Supports, wenn
Sie Anti-Virus bereits erworben haben (s. Pkt. 1.2.3 auf S. 22).

1 Diskussion lhrer Frage mit Spezialisten von Kaspersky Lab und ande-
ren Anwendern im Abschnitt des Webforums, das sich mit Anti-Virus
befasst (s. Pkt. 1.2.4 auf S. 24).

121. Sel bst 2 nrdormatemn ssuche

Sie k°nnen folgende I nformationsquellen ¢
1T Seite ¢ber das Programm auf der Webse

1T Seite ¢ber das Pr ogr amechnischén Sdpparts We b s €
(in der Wissensdatenbank)

1 elektronisches Hilfesystem
1 Dokumentation
Seite auf der Webseite von Kaspersky Lab

http://www.kaspersky.com/de/kaspersky anti-
virus_windows_server_enterprise

Auf dieser Seite finden Sie ®&ildodragemmei ne
seine Funktionen und Besonderheiten. In unserem Online-Shop k°®nnen S
das Programmkauf en oder di e Nutzungsdauer verl

Seite auf der Web seite des Technischen Supports (Wissensdate  nbank)

http://support.kaspersky.com/de/win_serv_ee 6mp2
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Auf dieser Seite finden Sie Artikel, die von Spezialisten des Technischen
Support s ichtevardef.f ent |

Di ese Arti kel bieten n¢gtzliche | nfFor mat
ge Fragen zu Kauf, Installation und Verwendung des Programms. Sie sind

nach Themen wie "Ar bei t mi t LI, Keniguratorhdes,Batre | n
bank-Updates" oder "Behebe n v on St °r ung é geortnetiDieder A
Ar t i k el Fragen ibanhandeln, die nicht nur dieses Programm betreffen,

sondern auch andere Produkte von Kaspersky Lab. Au Cer & & mnséen

Neui gkeiten ¢ber den Techni schen Suppor

Elektronisches Hilfesystem

Zum Lieferumfang des Progranemeolglehhttdnd e
gen Hilfesystem.

Die vollsta2andige Hilfe ent det Camputemf or ma
schutz mit Hilfe der Anti-Virus-Konsole in der MMC verwaltet wird: Anzeige

des Schutzst at us, Ausf ¢hren der Unt erswwchung
terbereiche, Ausf ¢hren anderer Auf gabe

¢, b die Steuerung des Programms aus der Befehlzeile, i bermgdngn U
mit den Pr o d u k tCowntern Vorn Anti-Virus sowie mit den Countern und
Schwachstellen des SNMP-Protokolls.

Um die vollstandi ge Hiauffder Arti-viru$-Korisalee n , w e
i m MéelifegdenBefehlHi | f e .°f fnen

Sollten Sie Fragenzu ei nem speziellen Prognammf el
nen Sie die Kontexthilfe verwenden.

Die Kontexthilfe wird im entsprechenden Fenster durch Klick auf die Schalt-
f | 2 Hilfeeoder mit der Taste<F1>ge° f f net .

Dokumentation

Eine Sammlung von Dokumenten ¢, b er Pd & g r a mm urafangréichd t
Il nf ormati onen, dtideen Pfogramm ckifoederlighr smé Dazu mi
geh°ren folgende Dokumente:

1 Typische Verwendungs schemata.Di eses Dokument er |
Ei nf ¢ hr un-YiruyimnRrmeAnetzwerke.

1 Vergleich mit Kaspersky Anti -Virus 6.0 for Windows Servers .
Dieses Dokument beschreibt die Unterschiede zwischen Anti-Virus
und Kaspersky Anti-Virus 6.0 for Windows Servers.

1 Die Installationsanleitung  nennt die Voraussetzungen, die ein
Computer fg¢gr die -Vinsuxal éat.Silodne vomu A
h 2 kine Anleitung zur Installation und Aktivierung von Anti-Virus.
AuCer deadendiePr ¢ fdeerg Funkti onsdgrund&cht i gk
legende Einstellungene r k.1 2 r t
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1 Das Administratorhandbuch  (vorliegendes Dokument) e nt hr2 | t |
formati onen ¢ber dVires-Kénsdeénidér MG, t der
die Verwaltung von Anti-Virus aus der Anwendung Kaspersky Ad-
ministration Kit und aus der Befehlszeile, den Umgang mit den
Produkt i v {iCouftérrsvon Anti-Virus sowie mit den Countern und
Schwachstellen des SNMP-Protokolls.

Diese Dokumente sind als PDF-Dateien im Lieferumfang von Anti-Virus
enthalten.

AuCer dem s Dokumente auf deeAnti-Virus-Seite der Webseite von
Kaspersky Lab zum Download bereit.

Nach der Installation der Anti-Virus-Kkons ol e k°nnen Sir das
handbuch vom Startme n @us® f @n.n

1.2.2. Kontakt zur Vertriebsabteilung

Bei Fragen zur Auswahl oder zum Kauf von Anti-Virus sowie zur Verl 2 nger ung
der Nutzungsdauer stehen lhnen die Mitarbeiter der Vertriebsabteilung in unse-
rer Zentrale in Moskau unter folgenden Te

+7 (495) 797-87-00, +7 (495) 645-79-39, +7 (495) 956-70-00.
Die Beratung kann auf Englisch oder Russisch erfolgen.

Die Mitarbeiter der Vertriebsabteilung beraten Sie auch per E-Mail. Wenden Sie
sich an die Adresse sales@kaspersky.com.

Die Vertriebsabteilung b er 2 t Sie zu Fragen ¢ber die V
von Firmennet zwer ken, die Einf¢ghrung des
parallele Verwendung des Programms mit anderen Anwendungen.

1.2.3. Anfrage an den Technis chen Support

NachdemSi e das Programm erworben haben, k©°ni
des Technischen Supports I nformaDieBenen ¢b
ratung erfolgt per Telefon oder ¢ber das

Die Support-Spezialisten beantworten lhre Fragen zur Installation und Verwen-
dung des Programms und helfen lhnen dabei, die Folgen von Virenangriffen zu
beheben, wenn Ihr Computer infiziert wurde.

Technischer Support am Telefon

Zur L°sung dr i ngendSsiedenPTeatschenmSuppdrt®im n e n
unserer Moskauer Zentrale unter folgenden Telefonnummern jederzeit direkt
erreichen:


mailto:sales@kaspersky.com
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+7 (495) 797-87-07, +7 (495) 645-79-29 oder +7 (495) 956-87-08.

Techni sche Unftéerr sAnpwernudegr ALab+iProgkammene r s k y
wird rund um die Uhr auf Englisch und Russisch angeboten.

Spezial i st en f KaspalskyeAntiA/imug 6.0 fdr Windows Ser-
vers Enterprise Edition sind an Werktagen zwischen 10:00 und 18:30 Uhr
Moskauer Zeit (GMT +3) zu erreichen.

Nennen Sie dem Support-Mitarbeiter den Aktivierungscode des Prog-
ramms oder die Ser i ennummer d e Die Searignhumses witd s
auf der Anti-Virus-Konsole im Knoten Sc h | ¢ 8 slen|Eigenschaften des
installierten Schl ¢¢(ssels genannt).

E-Mail-Anfrage an den Technischen Support  (f ¢ r r ertg Benttzen)

Si e k °hmenFeage den Spezialisten des Technischen Supports stellen.
F¢ll en Si e Wkbfamular daass das sich auf der Seite
http://support.kaspersky.com/de/helpdesk.html befindet.

Die Anfrage kann in deutscher, e n g | i s ¢ h escher, dpaniachezx &deri
russischer Sprache erfolgen.

Um eine E-Mail-Anfrage zu stellen, ist die Angabe der Kundennummer, die
Sie bei der Anmeldung auf der Webseite des Technischen Supports erhal-
ten haben, und des Kennworts erforderlich.

Hinweis

Wenn Sie noch nicht als Benutzer eines Kaspersky-Lab-Programms regist-
riert sind, k°nnen Sie auf folgend

o

https://support.kaspersky.com/de/PersonalCabinet/Registration/Form/

Geben Sie bei der Registrierung den Aktivierungscode des Programms
oder die Seriennummer des Sc hl ¢ ¢éD&eeSkrignnummer wird auf
der Anti-Virus-Konsole im Knoten Sch | ¢ s is ddn Eigenschaften des in-
stallierten Schl ¢ssels genannt)

Die Spezialisten des Technischen Supports werden lhre Frage per E-Mail
an die in der Anfrage angegebene Adresse beantworten sowie in lhrem
Personal Cabinet

https://support.kaspersky.com/de/PersonalCabinet.

Beschreiben Sie das aufgetretene Problem im Webformular m© gl i ®@h st g
nau. Machen Siei n den obl igatori schfolgendsgnuf ¢1 1| e
gaben:

1 Typ der Anfrage . Die Fragen , die h2ufig von Ben
wer den, sind in einer Liste viergege
se: "Problem bei der Installation/Deinstallation des Produkts" oder


http://support.kaspersky.com/de/helpdesk.html
https://support.kaspersky.com/de/PersonalCabinet/Registration/Form/
https://support.kaspersky.com/de/PersonalCabinet
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"Problem bei der Suche/Desinfektion von Viren". Wenn keine der
Kategorien zutrifft,  vieh Bie den Punkt "Allgemeine Frage".

1 Name des Produkts : Kaspersky Anti-Virus 6.0 for Windows Ser-
vers Enterprise Edition

1 Anfragetext . Beschrei ben Sie das Probl em

1  Kundennummer und Kennwort . Geben Sie die Kundennummer
und das Kennwort an, die sich bei der Anmeldung auf der Webseite
des Technischen Supports erhalten haben.

1 E-Mail-Adresse . An diese Adresse werden die Spezialisten des
Technischen Supports Ihre Anfrage beantworten.

1.2.4. Diskussion von Kaspersky -Lab -
ProgrammenimWeb  forum

Wenn lhre Frage keine dringende Antwort erfordert, k°nnen S8éne si e
Spezialisten von Kaspersky Lab und mit anderen Anwendern in unserem
Forum unter der Adresse http://forum.kaspersky.com/ diskutieren.

Im Forum k° nneine Sereits ver°ffentlichte Th
Kommentare verfassen, neue The memd die Hifefuiktioe wer- u
wenden.

Das Forum eignet sich beispielswehse zu
rungsschemata in Firmen und Konfigurationsvarianten f ¢das Programm.


http://forum.kaspersky.com/

TEIL 1. KONFIGURATION UND

VERWALTUNG | BER DI E
MMC -KONSOLE

Dieser Teil bietet folgende Informationen:

il

Start der Anti-Virus-Konsole in der MMC, Zugriff auf Anti-Virus-
Funktionen g e w2 h Besamreibung des Erscheinungsbilds des Konso-
lenfensters (s. Kapitel 2 auf S. 26)

Konfiguration der allgemeinen Anti-Virus-Parameter (s. Kapitel 3 auf
S. 43)

Import und Export von Parametern f ¢Anti-Virus und seiner einzelner
Funktionskomponenten (s. Kapitel 4 auf S. 48)

Begriff einer Aufgabe in Anti-Virus, Aufgabentypen, Operationen mit
Aufgaben, Konfiguration eines Aufgabenzeitplans, Anzeige einer Auf-
gabenstatistik, Start einer Aufgabe mit den Rechten eines anderen Be-
nutzerkontos (s. Kapitel 5 auf S. 52)

Konfiguration des Echtzeitschutzes f ¢ r eServee (3. Kapitel 6 auf
S. 68)

Zugri ffssperre von Computern auff
gabeEcht zei t schut (g Kdpiteh7ald8.98 i e n

vertrauenswg rdige Zone (s. Kapitel 8 auf S. 109)
Ko nf i gu r\réensucha (s.fKapitel 9 auf S. 121)

Update der Datenbanken und Programm-Module von Anti-Virus
(s. Kapitel 10 auf S. 150)

Quarant @neerzwnrg Ilvsoon i ver d?2 c h tKagite n
11 auf S. 170)

Sicherungskopieren von Dateien vor der Desinfektion oder dem L° -
schen, Verwendung des Backup-Speichers (s. Kapitel 12 auf S. 189)

Protokollierung von Ereignissen und Anti-Virus-Statistik (s. Kapitel
13 auf S. 203)

Installationund L ° s ¢ h&nrh | v,osns K€abitel 14 asf .S. 229)
Konfiguration von Benachrichtigungen (s. Kapitel 15 auf S. 235).

Ob |



KAPITEL 2. ARBEITEN MIT DER
ANTI -VIRUS -KONSOLE IN
DER MMC UND ZUGRIFF
AUF ANTI -VIRUS -
FUNKTIONEN

Dieses Kapitele nt h 2 | t Infoomateprem d e
1 Anti-Virus-Konsole in der MMC (s. Pkt. 2.1 auf S. 26)

T zus@tzliche Einstell ungen-VinakKorsoledrer | n s
derf 4 auf einem andeekeRaulCo2iput er ( s.

9  Start der Anti-Virus-Konsole aus dem Startme n (5. Pkt. 2.3 auf S. 33)

Funktionen des Anti-Virus-Symbols im Infobereich der Taskleiste des
gesch¢t zt enPkiS24rauf&.134 (s .

1  Erscheinungsbild des Fensters der Anti-Virus-Konsole
(s. Pkt. 2.5 auf S. 36)

1T Ei nschr 2dek Zumdffsr ec ht e f ¢ r-VirugdRurktioneAn t i
(s. Pkt. 2.6 auf S. 36)

1  Start und Beenden des Anti-Virus-Diensts (s. Pkt. 2.7 auf S. 41).

2.1. Anti -Virus -Konsolein der MMC

Die Anti-Virus-Konsole ist ein eigens tnéiges Snap-In, das in der MMC-Konsole
(Microsoft Management Console) hinz u g e fwigdg t

Beim Installieren der Anti-Virus-Konsole speichert der Installationsassistent die
Datei kavfs.msc im Anti-Virus-Or dner und fVguy-Snapdlmzuir Lista t i
derei g e n st Miordsoftg\éndows-Snap-Ins hinzu.

Si e k°nne#irustK ®@n sfonltei auf dem geschg¢t zten
Siesieaus dem Statme ngder aus dem KontVausiSymeals, des
M im Infobereich der Taskleiste starten.
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Si e Kk ° nn e-DateddesAntmAris-Snaplins starten oder das Anti-Virus-

Snapln in die vorhandene MMC-Konsole als neues Element in deren Baum ein-

fé¢égen. 1BRVeresi & von Mi cr osQiefdas AitiVinud-o ws  k © |
Snaplin nur in die MMC der 32-Bit-Ver si on ( MMC32) einfg¢gen:
MMC aus der Kommandozeile mit dem Befehl mmc.exe /32.

Sie k°nnAvenm ubsntéiber di e Koteuero,ldie auf dem gee r MM C
sche¢tzten Ser ver abigea Computefim ekalaneNatzwerk in-i
stalliert ist (s. Pkt. 2.2 auf S. 27).

Einer Konsole, die im Autorermodus ge®°f fnet i st ,-Virks® nnen
Snap-Inshi nzugef ¢,qmn auydiesat Konsole den Schutz mehrerer Ser-
ver, auf denen Anti-Virus installiert ist, zu verwalten.

22. Zus?@tzliche Einstellu
der Installation der Anti -Virus -
Konsole in der MMC auf einem
anderen Computer

Wenn Sie die Anti-Virus-Konsole nicht auf dem gesch ¢t zinsgallietSer ve
haben, sondern auf einem anderen Computer, f ¢ h Sie folgende Aktionen aus,
um Anti-Vi r us auf de Rervgrdesnzubteuerz t e n

1T Fcgen Sie auf dem ges c-WrgsBenuteenzu8err ver
Gruppe KAVWSEE Admin istrators hinzu (s. Pkt. 2.2.1 auf S. 28).

T Wenn der geschg¢t zte Server unter Mi ¢
| @ ueflauben Sie auf dem Server Net zwer kver bidelfraangen
zessdatei des Verwaltungsdiensts von Kaspersky Anti-Virus kavfsgt.exe
(s. Pkt. 2.2.2 auf S. 29).

1  Wenn der Remote-Computer unter Microsoft Windows XP mit Service
Pack 11 2 uf t , d eia &uf demr Coenputendie 8/indows-Firewall,
um die Netzwerkverbindungen «gs die
Konsole freizugeben (s. Pkt. 2.2.3 auf S. 30).

T Fe¢ér d i-Virus-Kandole auf einem Computer mit Microsoft Windows
XP mit Service Pack 2 oder Microsoft Windows Vista: Wenn Sie bei der
Installation der Konsole den Parameter Net zwer kver bi ndungen
Konsole von Kaspersky Anti  -Virus erlauben nicht aktiviert haben, er-
lauben Sie di e Net zwer kverbindungen f¢r di
auf diesem Computer manuell (s. Pkt. 2.2.4 auf S. 31).
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2.2.1. Anti -Virus -Benutzer zur Gruppe
KAVWSEE Administrators auf dem
gesch¢tzten Server hinzuf

Um Anti-Vi r u s eingbAetirVirus-Konsole in der MMC zu verwalten, die auf
einem anderen Computer i Ants\Mirus{Bénutzerr unbe-i s t

s ¢ hr 2 rZugtifeauf den Verwaltungsdienst von Anti-Virus (Kaspersky Anti-

Virus Management) auf dem gesch¢tzten Serhegtr besi
zen die Benutzer, die der Gruppe der lokalen Administratoren angeh® ren, Zugriff

auf den Dienst.

Hinweis
Die Dienste, die von Anti-Vi rus regi striert wer den

Kaspersky Anti-Virus 6.0 for Windows Servers Enterprise Edition. Installations-
anleitung entnehmen.

Sek°nnen folgenden Typen von BenVetwaler kont
tungsdienst von Anti-Virusg e w2 hr en

1 Lokales Benutzerkonto des Computers, auf dem die Anti-Virus-
Konsole installiert ist. Um eine Verbindung herzustellen, muss auf dem
gesch¢tzten Server ein | okales Benut z
registriert sein.

1 Benutzerkonto , das in der Do m2imder der Eampws t r i er
ter mit der installierten Anti-Virus-Konsole registriert ist. Um eine Ver-
bindung herzustellen, muss der g e s ¢ h &Sérvertertweder in der glei-
chen Dom?2 ma er in ei,nedi ©oMmg ne dalsevere Do mM:
t rauens wgagidtiegseig.i | t

W& hrend der meldes Anti-V]I atusormuf dem gedichg gt zt
Gruppe KAVWSEE Administrators an.F¢r di e Benutzer dieser
Zugriff auf den Verwaltungsdienst von Anti-Vi r us er | aubt .Zugsff e k©° n
auf den Verwaltungsdienst von Anti-Vi r us f ¢r Benut zer erl au
indem Sie die Benutzer zur Gruppe KAVWSEE Administrators hi nzuf ¢gen oc
aus der Gruppe entfernen.

Um den Zugriff auf den Verwaltungsdienst von Anti-Virus zu erlauben oder zu
verbieten:

1. Wa8hl en u$i elean ges c h ¢ Startt-e BinstSlengen e-r
Systemsteuerung . W2 h | e n m Senster iSystemsteuerung den
Punkt Verwaltung - Computerverwaltung
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2. ¥ffnen Sie in deComikuevswaltuegn guerstdént ur
Knoten Lokale Benutzer und Gruppen und ans c ldéniKeotgre n d
Gruppen.

3. Doppelklicken Sie auf die Gruppe KAVWSEE Administrators u n dh-f ¢
ren Sie im Dialogfenster Eigenschaften folgende Aktionen aus:

1 Um die Fernverwaltung von Anti-Virus mit Hilfe der Anti-Virus-
Konsole f¢r einen Benut ibrezurGauppe er | au
KAVWSEE Adm inistrators hinzu.

1 Um die Fernverwaltung von Anti-Virus mit Hilfe der Anti-Virus-
Konsol e f ¢r eiverbietenRetfernen Sieinn azsder
Gruppe KAVWSEE Adm inistrators .

4. Klicken Sie im Dialogfenster Eigenscha ften auf die Schal t f IOKc h e

2.2.2. Auf einem Server mit Microsoft
Windows Server 2008
Net zwer kverbindungen f ¢r
Verwaltung sdienst von Kaspersky
Anti -Virus erlauben

Um eine Verbindung zwischen der Konsole und dem Anti-Virus-
Verwaltungsdiensth er zust el | en, m¢e¢ssen Sie die Net
Verwaltungsdienst von Kaspersky Anti-Vi r us auf dem geésbecehrgt zt
die Firewall erlauben.

Um die Netzwer kv e r\teiwaltdngsuignet von Kasperskg Anti-
Virus zu erlauben:

1. Wa8hl enauSi edem geschg¢tzten Serverec- mit
rosoft Windows Server 2008 Start - Systemsteuerung - Sicherheit
- Windows -Firewall .

2. Klicken Sie im Fenster Eigenschaften der Windows -Firewall auf Ei-
genschaften. @andern

3. Aktivieren Sie auf der Registerkarte Ausnahmen in der Liste mit den
vordefinierten Ausnahmen di e
COM + Netzwerkzugriff , Windows Management Instrumentation
(WMI) und Remote Administration

4. Klicken Sie aufradgraBmhliltfdfRrcden
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5. Geben Sie im Dialogfenster Programm hi nz uf gig eDatei
kavfsgt.exe an. Sie befindet sich im Ordner, den Sie bei der Installation
der Anti-Virus-Konsole in der MMC als Zielordner angegeben haben.
Der v oibdPfad demDditei lautets t andar:dm?2 Ci g

1 f ¢ die 32-Bit-Version von Microsoft Windows: %ProgramFi-
les%\Kaspersky Lab\Kaspersky Anti-Virus 6.0 For Windows Ser-
vers Enterprise Edition\kavfsgt.exe

1 f ¢ die 64-Bit-Version von Microsoft Windows: %Program-
Files(x86)%\Kaspersky Lab\Kaspersky Anti-Virus 6.0 For Windows
Servers Enterprise Edition\kavfsgt.exe.

6. Klicken Sie aufOoOKdi e Schaltfl &ache

7. Klicken Sie im Dialogfenster Eigenschaften der Windows -Firewall auf
OK.

223. Net zwer kverbindungen f ¢r
Virus -Konsole in der MMC unter
Microsoft Wind  ows XP mit Service
Pack 1 erlauben

Wenn die Anti-Virus-Konsole auf einem Computer mit dem Betriebssystem Mic-

rosoft Windows XP Service Pack 1 installiert ist, muss die Windows-Firewall auf

di esem Computer deaktiviert wer den, um
Konsole zu erlauben:

1. Wahl en Sie auf d em Co myvitus-Konsole ira derf dem
MMC installiert ist, den Punkt Start - Systemsteuerung - Netzwerk-
verbindu ngen.

2. ¥ffnen Sie das Kontext men¢ aufn-dem N
dung (zum Beispiel Local Area Connection ) und w?2hl een Si e
fehl Eigenscha ften.

3. Deaktivieren Sie im Dialogfenster Eigenschaften von <Name der
Netzwerkverbindung> auf der Registerkarte Erweitert das Kontroll-
kastdeeme | nternetvtgeenbi ndung schyg

4. Klicken Sie auf OK.
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2.2.4. Netzwerkverbindungen f¢r Antie
Virus -Konsole in der MMC unter
Microsoft Windows XP mit Service
Pack 2 oder Microsoft Windows Vista
erlauben

Die Anti-Virus-MMC-Konsole auf dem Remote-Computer verwendet das Proto-
kol l DCOM, um | nf o-VimsaBreigoissees (antergushter Objekte,t i
abgeschlossene Aufgaben usw.) vom Anti-Virus-Verwaltungsdienst auf dem ge-
sch¢tzten Serwvwer zu erhalten

Wenn die Anti-Virus-Konsole auf einem Computer mit dem Betriebssystem Mic-
rosoft Windows XP Service Pack 2 oder Microsoft Windows Vista installiert ist,
m¢ s s auhdiesem Computer in der Firewall die Netzwerkverbindungen erlaubt
werden, um die Verbindung zwischen Konsole und Anti-Virus-Verwaltungsdienst
herzustellen.

Gehen Sie folgendermaCen vor

1 Vergewissern Sie sich, dass der anonyme Remote-Zugriff auf COM-
Anwendungen erlaubt ist (nicht aber der Remote-Start und die Remote-
Aktivierung von COM-Anwendungen) und

1 schalten Sie in der Windows-Firewall den TCP-Port 135 frei und erlau-
ben Sie Netzwer kveawbs fnghPndgessdateif des di e
Anti-Virus-Verwaltungsdiensts kavfsrcn.exe.

| ber -Aof P35 greift der Client-Computer, auf dem die Anti-Virus-
MMC-Konsol e installiert i st, auf den
Server beantwortet seine Anfragen.

Um den anonymen Fernzugriff auf COM-Anwendungen zu erlauben:

1. ¥ffnen Sie auf dem Co myiusKensqgle inaderf dem
MMC installiert ist, die Konsole Komponenten dienste: W2 hl en Si e de
Punkt Start - Aus f ¢ hgeleem Sie dcomenfg ein und klicken Sie
auf OK.

2. ¥f f nenn d8 Kasole Komponente ndienste des Computers den
Knoten Computer , °ffnen Si me ndaufsdenKKnoten éAx- t
beitsplatz u n d hlen®Sie den Befehl Eigenschaften .

3. Klicken Sie im Dialogfenster Eigenschaften auf der Registerkarte
COM-Sicherheit in der Parametergruppe Zugriffsberechtigungen  auf
dieSc h al t linit$ lehrleeiten.
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4. Vergewissern Sie sich im Dialogfenster Zugriffsberechtigungen , dass
fer den ANONMOUS €OGON dasKontr ol | Refnatd-c hen
zugriff aktiviert ist.

5. Klicken Sie auf OK.

Um in der Windows-Firewall den TCP-Port 135 freizuschalten und Netzwerkver-
bindungen f ¢r ®Prozessdatei slefs Amfti+Vieus-\deevaltungsdiensts
Zu erlauben:

1. Schl i e CeafdemSReraotedomputer die Anti-Virus-Konsole in der
MMC.

2. F ¢ hr e nnelér tolgemden Aktionen aus:

T W2 hl en Midrosoft Windows XP mit Service Pack 2 oder h° -
her den Punkt Start - Systemsteuerung - Windows -Firewall .

T W2 hl e n n Midgrosoft Windows Vista den Punkt Start - Sys-
temsteuerung - Windows -Firewall und klicken Sie im Fenster
Windows -Firewall aufEi genschaft.en 2ndern

3. Klicken Sie im Dialogfenster Windows -Firewall (Eigenschaften der
Windows -Firewall ) auf der Registerkarte Ausnahmen auf die Schalt-
f | 2 Ponthinzuf ¢ g.en

4. Geben Sie im Feld Name geben Sie den Namen des Ports an
RPC(TCP/135) oder geben Sie einen anderen Namen an, z. B. DCOM
feér A n t Geben Sia sn Feld Portnummer die Portnummer an:
135.

5. Wd¢hl en Sie dieB Protokoll
6. Klicken Sie auf [ s.

Klicken Sie auf der Registerkarte Ausnahmen auf die Schal t fl 2@ ch
Programm hi nzuf. s gen

8. Geben Sie im Dialogfenster Programm hi nz uf gig eDatei
kavfsrcn.exe an. Sie befindet sich in dem Ordner, den Sie bei der Instal-
lation der Anti-Virus-Konsole in der { [ #als Zielordner angegeben ha-
ben.Der voll st 2ndiagla dRf3iagd | aut et s

T feér 32-BieVersion von Microsoft Windows: %ProgramFi-
les%\Kaspersky Lab\Kaspersky Anti-Virus 6.0 for Windows Servers
Enterprise Edition Admins Tools\kavfsrcn.exe.

T feér @#iBieVersion von Microsoft Windows: %Program-
Files(x86)%\Kaspersky Lab\Kaspersky Anti-Virus 6.0 for Windows
Servers Enterprise Edition Admins Tools\kavfsrcn.exe.

9. Klicken Sie auf [ s.
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10. Klicken Sie im Dialogfenster Windows -Firewall (Eigenschaften der
Windows -Firewall ) auf OK.

Hinweis

Um die neuen Ver bi ndungs pWenadeeAnte
Virus-cKkonsol e ge°ffnet war , wa hr end

geschg¢t zt en ded €ompatear, aui dech die Konsole installiert
i st, angepasst haben, schl i e C6e Be-
kunden (bis der Prozess zur Remote-Verwaltung von Anti-Virus
kavfsrcn.exe beendet wurde) und starten Sie a n s ¢ hndidie Koasole
neu.

2.3. Start der Anti -Virus -Konsole aus
dem Start me n ¢

i berzeugen Si e si ch-VidsaKomsoe aufdlemsCompdterén- Ant i
stalliert ist.

Um die Anti-Virus-Konsole aus dem Startme n zu starten:

1. Gehen Sie nacheinander auf Start - Programme - Kaspersky Anti -
Virus 6.0 for Windows Servers Enterprise Edition - Konsole von
Kaspersky Anti -Virus .

Anmerkung

Wenn Sie vorhaben zur Anti-Virus-Konsole andere Snap-Ins zur Anti-
Virus-Konsole hinzuzufé, g e n °ffnen Si dutodkenhneo-
dus: w2 h| Samt - SHrogramme - Kaspersky Anti -Virus 6.0 for
Windows Servers Enterprise Edition - Administration , °f fn
das Kontextmeny¢ i Kaspdrgky AntA +Vivue -Kahsole g
und w2 hlAdon. Si e

Wenn Sie die Anti-Viruss-Kkons ol e auf dem geschg¢tzte
haben, °ffnet si ch AbaldunKidpnsol enf enst e
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| Konsole von Kaspersky Anti-¥irus 6.0 ;Iglil
DL Fl=  Action  View Window  Help |;|g|5|
& =+ | 2] =
17 B ;
rw— U idung mit anderem Computer herstelle 5 - =
T virensuc Starten for Windows Servers Enterprise Edition
@ Quarant Beenden I
[ Backup  Vettrauenswirdige Zone einstellen fite
@ Updote  Bsramster sxportisren. - &ECMZE‘GCWE
[F] Bericht: ~ Parameter importieren,.. virensuche
[§) Berichte  Benutzerrechte andermn... (5 Quarantzne
i) Statistik  Benachrichtigungen einstellen. .. @ sschup
{80 Schiisse  {ber das Programm... @ Undate
[EBerichi zum Syskem-Audit
Az 4 Bierichie
New Window from Here m Statistik
Refresh [Edschlossel
Expart List...
Properties
Help |
< = indows Servers Enterprise Edition Standard /

Abbildung 1. Fenster der Anti-Virus-Konsole

Wenn Sie die Anti-Virus-Kkonsol e nicht auf dean
startet haben, sondern auf einem anderen Computer, stellen Sie eine
Verbindung mit dem Server her, den Sie admi ni stri er en

Sie das Kontext menyg
Sie das Befehl Verbind ung mit anderen Computer herstellen , da-

nach in dem Dialogfenster Computer w2 h | w# bl Sie Anderer

Computer und geben Sie den Netzwer k-n
ver.

Wenn das Benutzerkonto, mit dem Sie sich bei Microsoft Windows an-
mel den, nicht die Berechtigungen
Virus am Server hat, k © n n ento arfgeben,
das diese Rechte hat. Details dazu, mit welchen Benutzerkonten Sie
auf den Verwaltungsdienst des Anti-Vi rus zugrei fen
in Pkt. 2.2.1 auf S. 28.

2.4. Anti -Virus -Symbol i

m

Infobereich

der Taskleiste

Jedes Mal, wenn Anti-Virus nach dem Neustart des Servers automatisch
tet wird, erscheint im Infobereich der Taskleiste das Anti-Virus-Symbol
wirdstandar dm& Ci g angezeigt, wenn
installierende Komponenten die Komponente Taskleistenanwendung
lickt haben.

di e

Das Anti-Virus-Symbol ka n n folgenden

estar-
. Es

SMires albzel i

angek-

Zustande

gesc

wol |

a dvirus 8rapd nN a me2nh | deen:

amen

fer
ei n ¢

K°nne

der

ann
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i Es ist farbig (aktiv), wenn zurrzei
dennEcht zei t schutundSkrpr-UnRssucteunge (Details zu
den Aufgaben des Echtzeitschutzes finden Sie in Pkt. 6.1 auf S. 68).

Pa Es i st schwar zwei C (i rfgalhen Echteitschutze n n
f ¢ r iPraundeSkript -Untersuchung ni cht ausgef ¢hrt

Mit einem Klick der rechten Maustaste auf das Anti-Virus-Symbol Keffnen Sie
das Kontextme n ¢, , d a/Abbildung 2dlargestellt ist.

Konsole vwon Kaspersky Anti-Yirus dffnen

Ubetr das Prograrmm

Ausblenden

Abbildung 2. Kont ext meVirgs-Sgneoels Ant i

Das Kontextmen¢ hat die folgenden Eintr2g

Befehl Beschreibung

Konsole von Ka s- Der Bef ehl Vrls-Kehsdi e Ant d
persky Anti -Virus (falls installiert).

°ffnen

i ber das P| DieserBefehl® f f dagRenster] ber das Pr
ramm mit Informationen zu Anti-Virus.

Wenn Sie als Benutzer von Anti-Virus registriert sind,
ent hal t dlaledds@mgammr Informationen
cber installierte dringend

Ausblenden Der Befehl sor gt -Mras{Synbal nicita
mehr in der Taskleiste angezeigt wird.

Um das Anti-Virus-Symbol anzuzeigen, gehen Sie im
Startm e n,gann auf Programme - Kaspersky Anti -
Virus 6.0 for Windows Servers Enterprise Edition -
Taskleistena nwendung .
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In den Einstellungen der allgemeinen Anti-Virus-Par amet er késttenen Si
gen, ob das Anti-Virus-Symbol angezeigt werden soll, wenn Anti-Virus nach dem
Neustart des Servers automatisch gestartet wird (s. Pkt. 3.2 auf S. 43).

2.5. Fenster der Anti -Virus -Ko nsole

Das Fenster Anti-Virus-Konsole (s. Abbildung 3) besteht aus dem Konsolenfens-
ter und dem Ergebnisfenster. In der Konsolenstruktur stehen die Knoten der
Funktionalkomponenten des Anti-Virus und im Ergebnisfenster stehen Informa-
tionen ¢ber den in der Konsolenstruktur a

Aufgabenfenster

Taskleiste Konsolenstruktur
| Konsole von Kaspersky Anti-¥irus 6.0 : = Dlﬂ
K File Action Wiew ‘Window Help |_|_|— g il
e mPpB2

I-' Kaspersky Anti-Virus | Echtzeitschutz
+|- Echtzeitschutz
+f &1 wirensuche

Quarantane

Aufgabenname Aufgabenstatus Startzeit
[ Backup | 2 I

Administration des Echtzeitschutzes Fir
Dateien und der Skript-Untersuchung W Echtzeitschutz Fir Dateien| wird nicht ausgefithrt
@ vpdte o~ Skipt-Untatsuch Wi nichk ausgeFahrt
] Bericht zum System-Audit | S Alktuslisieren W Swipt-Untersuchung L7e] 3 S ST
7 ife
& schiiissed 4 | |
1 | |ﬂ % Echtzsitschutz A Standard 7

[ I [
Abbildung 3. Anti-Virus-Konsole

Die Anti-Virus-cKkons ol e ent h?& |l t daneben ,.wennlsie den A
sie aus dem Startme n gtarten (aus msc-Datei, die bei Installation des Anti-
Virus gespeichert wird). Wenn Sie das Anti-Virus-Snap-In in die vorhandene
MMC-Konsol e diabgeaf (@gtnt h2]lt die Konsole nic

2.6. Abgrenzung der Zugangsrechte
fer die Funkti omen de
Virus

In diesem Abschnitt stehen die folgenden Informationen:
1 Zugangsr ec ht-¥irud-Fynmktiomen (8. P& 2.6.1 auf S. 37)

T Gew?hrung v on Zugangsr eVirds-Funktionenf ¢ r d
(s. Pkt. 2.6.2 auf S. 39)
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26.1. Zugangsrechte fg¢gr die Fu
des Anti  -Virus

Standardm2Ci g haben di kokaB &dministrateren diedr Gr u
Benutzer der Gruppe KAVWSEE Administrators , wel che auf dem ge
Server erstellt wurde, den Zugriff auf alle Funktionen des Anti-Virus.

Die Benutzer, die auf die Anti-Virus-Funktionen Verwaltung der Benutzerrechte
zugreifen k°nnen, d ¢ r f eVirus-Bumkiionen arg andefe f auf
Benutzer vergeben, die am geschg¢t ztoen Sel
m>ne geh®°ren.

Wenn ein Benutzer in der Benutzerliste des Anti-Virus nicht eingetragen ist, kann
er die Anti-Virus-Konsole nicht sehen.

Sie k°nnen an Benutzer (an eine Grusppe de
rechte vergeben:

T fér all e Fun kvirus (Koneplettzuheffs) Ant i

T f¢é¢r all e Funkviirounse,n adueCse rAnvteir wa h-t ung ¢
te( nder)ung

1 Anzeige der funktionellen Komponente des Anti-Virus, allgemeine Pa-
rameter des Anti-Virus, Funktionen- und Aufgabenparameter, Statistik
und Benutzerrechte (Lesen).

AuCerdem k°nnen Sie erweiterte Einshtell un
men: Zugang zu einzelnen Funktionen des Anti-Virus gestatten oder unterbin-

den. Die Funktionen, deren Zugriff nSie v
den Tabelle 1.

Tabelle 1. Abgrenzung der ZugangsrecHiue f ¢r d

Funktion Beschreibung

Lesen der Statistik Anzeige der Anti-Virus-Aufgaben,d er St at i g
Funktionalkomponenten des Anti-Virus und der Statis-
tik f¢gr ausf sghrende Auf gq

Verwaltung des Aufga- Starten / Beenden / Anhalten / Wiederaufnahme von
benstatus Anti-Virus-Aufgaben

Aufgabenverwaltung Erstell en und L°sc h/eansuch® n
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Funktion

Beschreibung

Lesen von Parametern

1 Anzeige von allgemeinen Anti-Virus-Parametern
und Aufgabenparametern

T Anzeige von Parameter ni-f
gungen und Bericht zum System-Audit

1 Export von Anti-Virus-Parametern

nderung veon

tern

1 Anzeigen und Bearbeiten von Anti-Virus-
Parametern

1 Import und Export von Anti-Virus-Parametern
1 Anzeigen und Bearbeiten von Aufgabenparametern

T Anzeigen und Bearbeiten
richte, Benachrichtigungen und Bericht zum Sys-
tem-Audit

Verwalten von Quarant? -
ne und Backup

9 Verschieben von Objekt en i n di e

fL°schen von Objekten
Dateien aus dem Backup

Qu

a u g

1 Wiederherstellen von Objekten aus dem Backup
und aus der Quarant@ane

Lesen von Berichten

Anzeigen von allgemeinen und detaillierten Berichten
zur Auf gab eimaknaeh Beniahta mnd von
Ereignissen im Knoten Bericht zum System -Audit

Verwaltung von Berichten

L ° s c h en jektenmnd Oderen des Berichts zum
System-Audit

Ver wal tung d

Aktivierung und Deakti vi €

Lesen von Benutzerrech-
te

Anzeige der Benutzerliste des Anti-Virus

Verwaltung von Benut-
zerrechten

und dVitus-Behuizern

1T nderung deZugemastrzeaht e
Funktionen des Anti-Virus

T Hinzuf ¢gen
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262. Einstell en der Zugangsre
Funktionen des Anti -Virus

Um einen Benutzer (eine Gruppe) himzuzuf
gangsrechte eines Benutzers (einer Gruppe

1. ¥ffnen Sie in der Konsolenstrukg-ur da
klick auf das Anti-Virus-Snap-In und gehen Sie auf Benutzerrechte
andern

Es °ffnet si ch Bereclst gihgea (soAptildimsgt e r

Permissions for Kaspersky Anti-¥irus - d |

S ecurity I

Group or user names:

ﬁ Administrator:

ﬁ KAWMWSEE Administrators [Vi4-2003-5P1VOLAKAVWSEE
€3 SYSTEM
Add... | Bemaove |
Permiszions for Administrators Allawy Deny

Wallstandige Kontralle
Lesen
Bndem

Special Permissions

OEEE
oooo

For special permizsions or for advanced settings, Advanced |
click &dvanced. -
ak, I Cancel | Apply |

Abbildung 4. Dialogfenster Berecht igungen

2. Im Dialogfenster Berechtigungen f ¢ hr en Si e f ol gende Ak

1 Um einen Benutzer (eine Gruppe) in die Benutzerliste des Anti-
Virus einzuf gen, klicHemzafedganf d
w %hlen Sie die Benutzer oder dieGruppen aus, die Sie
wollen.

f Um an einen hinzugef¢igten Benhtzer
te f ¢r -Vodus-Eu Mlkntiionen zu ver gebeen, w @
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nut zer (di e Gr uppe) Gruppeh eader Beaut- | ber s
zernamenund unter deerechtbguaghni fgr <Be
zer (Gruppe)> set zen Sie das H2kchezw- im K
lassenf ¢r di e folgenden Zugangsrechte

o Vol l st2ndi g,eumKennzugrifodufl ale Funktionen
desAnti-Vi rus zu gew?2hren

0 Lesen, um den Zugriff auf die Funktionen Lesen der Stati stik,,
Lesen von Parametern , Lesen von Berichten und Lesen
von Benutzerrechten zugew? hr en

o] n d e, um den Zugriff auf alle Funktionen des Anti-Virus zu
gew?2 hren, aucCerndleerrn Fduenrk tBeommut zer r

Um in den Modus mit den erweiterten Einstellungen der Benutzer-

rechte zu wechseln, klicken Sie auf Erweitert , im Dialogfenster

Er weiterte Par amet enarkierery, Bie dén geher hei
w¢enscht enerBecdier di e g ewungkliskentStee Gr u
auf di e SchdkundbetzentSie im Dialogfenster Be-
rechtigungseintrag (s. Abbildung5) das H2kchentim Ko
chen Zulassen oder Verweigern neben der Bezeichnung der
Funktionen, deren Zugang Sie gestat
(Funktionsliste und Kurzbeschreibung stehen in der Tabelle 1). Kli-

cken Sie auf OKe Schaltfl 2che
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3.

Permission Entry for Kaspersky Anti—U" I

Object |

iy LChange... |

21x]

Apply onko: IThis object anly

Permissions:

Allave Deny

I

Wallstandige Kontolle
Aufgabenstatus venwalten
Aufgaben verwalten
Parameter dndern
Parameter lesen

D atenzpeicher vemwalten
Berichte venwalten
Berichte lesen

Statistik. wird gelesen
Schlijzsel vermalen
Rechte lesen

Rechte dndem

EEEERNEEEEEEE

Clear Al |

OO0O0O00O0000000

o]

Cancel |

Abbildung 5. Dialogfenster Berecht igungseintrag

Klicken Sie im Dialogfenster Berechtigungen auf di e SOK al

2.7. Anti -Virus -Dienste starten und

Standardm?2Ci g

anhalten

-Mivis-Didnst dugomatisen beim Hochfahren des

Betriebssystems gestartet. Dieser Dienst regelt die Arbeitsprozesse, die die Auf-
gaben Echtzeitschutz, Virensuche und Update bedienen.

Standardm?Ci g

schut z téienr SkriptaUntersuchung,

undl nt egr i t 2 tf s kmvendung énlwie auch andere Aufgaben gestar-

t et

)

die in

stehen haben.

dem Zeitplan

BetiePnogrdtnima tart zug

Wenn Sie den Anti-Virus-Dienst beenden, werden alle Aufgaben unterbrochen.
Nach dem Neustarten des Anti-Virus-Dienstes werden sie nicht automatisch neu

tfl

wer de nVirds-®ienst di€ Aufgaben Edhizait- Ant i
Untersuchung bei Systemstart

der

a
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gestartet. Es werden nur solche Aufgaben neu gestartet, die in dem Zeitplan die
St ar t h 2BeifProgramenstdrt zu stehen haben.

Anmerku ng

Si e Kk °nn e nVird-Bienst Aun dann starten und beenden, wenn Sie zur
Gruppe der | okalen Administratoren a

Um den Anti-Virus-Di en st Zzu beenden bzw. Zu 6etarte

l enstruktur daes Afi-¥irus-Snapting end geheth Sie auf einen
der folgenden Eintr2ge:

1 Beenden, um den Anti-Virus-Dienst zu beenden
i Starten, um den Anti-Virus-Dienst zu starten.

AuCerdem k°nne+#irusbieedenh AShap-ih Didnats in Micro-
soft Windows starten und beenden.




KAPITEL 3. ALLGEMEINE ANTI -
VIRUS -PARAMETER

In diesem Kapitel stehen die folgenden Informationen:
1 Allgemeine Anti-Virus-Parameter (s. Pkt. 3.1 auf S. 43)
1 Einstellen der allgemeinen Anti-Virus-Parameter (s. Pkt. 3.2 auf S. 43)

Die allgemeinen Anti-Virus-Parameter werden in Pkt. B.1 auf S. 375 n 2 h eer b
schrieben.

3.1 Allgemeine Anti  -Virus -Parameter

Die allgemeinen Anti-Virus-Parameter legen die generellen Bedi ngungen f ¢
Arbeit von Anti-Virusfest Dazu geh®°ren f ol g &mahederBhtinst el |
ven Prozesse, die von Anti-Virus verwendet werden; Wiederherstellung von Anti-
Virus-Aufgaben nach dem Absturz von Aufgaben; F ¢ h r eBerickts zoreAb-
laufverfolgung; Anlegen von Speicher-Dumps f ¢ r -VAus-Priozesse bei deren

Absturz; Anzeige des Anti-Virus-Symbol, wenn Anti-Virus nach dem Neustart des

Servers automatisch gestartet wird; usw.

3.2 Einstellen der allgemeinen Anti -
Virus -Parameter

I n diesem Abschnitt stehen | tifus-Pammamdter o n e n
eingestellt werden. Die allgemeinen Parameter werden in Pkt. B.1 auf S. 375
ndher beschrieben.

Um die Anti-Virusparameter einzustellen, machen Sie Folgendes:

1. ¥ffnen Sie in der Konsol enst #ink-t ur d
Snap-Ins und gehen Sie auf Eigenschaften .

2. Auf den folgenden Registerkartein 2nde
nen Anti-Virus-Par amet er j e nach | hren Wgnsche

1 Auf der Registerkarte Allgemein (s. Abbildung 6):
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o Tragen Sie die maximale Anzahl der Arbeitsprozesse ein, die
vom Anti-Vi r us gestartet Wid.Bd.gauf k° nn
S. 376)

o Stellen Sie die fixe Anzahl der
Echtzeitschutzes ein (s. Pkt. B.1.2 auf S. 377).

o Stellen Sie die Anzahl derzurAr bei
Virensuche im Hintergrund ein (s. Pkt. B.1.3 auf S. 378).

0 Geben Sie die Anzahl der Versuche zur Wiederherstellung von
Aufgaben nach einem Absturz von Aufgaben an
(s. Pkt. B.1.4 auf S. 379) ein.

-, Kaspersky Anti-¥irus Properties 2=l

Allgemein |Erweitert I Crash-Diagnose I

r—Parameter Fir Skalierbarkeit

o Parameter Fiir Skalierbarkeit automatisch ermittelni

" anzahl der aktiven Prozesse manuell Festlegen

Maximale Anzahl akkiver Prozesse: I z =l
2

Anzahl der Prozesse Fir den Echtzeitschutz: I j:

anzahl der Prozesse fir Hinkergrundaufgaben zum Iﬁ
Scan auf Befehl:

Ll Rebef e

—Zuverlassigkeitsparameter

¥ ‘Wiedetherstellen von Aufgaben ausfihren

‘iederherstellen won aufgaben des Scan auf = =

Befehl ausfiihren maximal: =y Mal

L

@ tife

[o]'8 I ancel Apply

Abbildung 6. Dialogfenster Eigenschaften : Kaspersky Anti -Virus , Registerkarte
Allgemein

1  Auf der Registerkarte Erweitert (s. Abbildung 7):

0 Legen Sie fest, ob das Anti-Virus-Symbol im Infobereich der
Taskleiste des Servers jedes Mal angezeigt werden soll, wenn
Anti-Virus nach dem Neustart des Servers automatisch gestar-
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t et wi rd ( Det adVilus-Symbbl esr Pkt.Ra sauf An t i
S. 34).

0 Geben Sie an, wie viel Tage Summe- und Detailberichte ¢ b e r
die Aufgabenausf ¢¢hrung gespeicher
Knoten Speichern von B erichte n der Anti-Virus-Konsole dar-
gestellt werden (s. Pkt. B.1.5 auf S. 380).

0 Geben Sie an, wie lange soll die Information in den Knoten
Speichern des Berichts zum System -Audit vorgehalten
werden (s. Pkt. B.1.6 auf S. 380).

0 Geben Sie die Aktionen des Anti-Virus beim Betrieb mit einer
unterbrechungsfreien Stromversorgung an
(s. Pkt. B.1.7 auf S. 381).

0 Setzen Sie einen Grenzwert d¢,r di
ren Ablauf die Ereignisse Datenbanken veraltet, Datenbanken
stark veraltet und Vo | | st 2 n clclgueg désnConeputers
lagl ange einreten weérden (s. Pkt. B.1.8 auf S. 382).
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, Kaspersky Anti-¥irus Properties e |
fligemein  Erweitert | Crash-Diagnose I
r Inkeraktion mit dem Benutzer
[v¥ Programmsymbal in der Tasklsiste anzeigeni
—Speichern von Berichten
| EBerichte und Ereignisse speichern fiir mazximal 30 _l Tage
—Speichern des System-Audit-Journal
[ Ersignisse speichern nicht mehr als &0 _I Tage
—Verwendung einer Quelle Fir unterbrechungsfreie Stromversorgung
W Untersuchungsaufgaben nach Zeitplan nicht starten
¥ Auszufiibrende Untersuchungsaufgaben beenden
—Schwellerwerte fir Ersigniserstellung
Ergignis "Datenbanken veralket"s I?f _Ij Tage
Ereignis "Datenbanken stark veralket": I 14 _Ij Tage
Ereigriis "y‘ollfténdige Untersuchung des Computer lag a0 _l Tage
lange zurdck":
&) Hife
Ok I Cancel | Aol |

Abbildung 7. Dialogfenster Eigenschaften : Kaspersky Anti -Virus , Registerkarte

Erweitert

1  Auf der Registerkarte Crash-Diagnos e (s. Abbildung 8):

(o]

Aktivieren oder deaktivieren Sie das Protokoll der Ablaufverfol-
gung. Bei Bedarf stellen Sie die Protokollparameter ein

(s. Pkt. B.1.9 auf S. 382).

Aktivieren oder deaktivieren Sie die Dump-Dat ei en -f ¢r

Virus-Prozesse (s. Pkt. B.1.10 auf S. 388).
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Kaspersky Anti-¥irus Properties

Alligemein I Erweitert Crash-Diagnose

—Debug-Parameter

[~ Debug-Infos in Datei prakokallieren;

Ordner fir Debug-Dateien: I

Durchisuchen. . . |

Genauigkeitsstufe: IInformati\-’e Ereignisse

Maximale Grife der 5 5
Debug-Dateien: —i M

Komponenten zum Debuggen:

I

I*

[ Bei Crash Dump-Dateien erstellen

Crdner FOr Dump-Dateien:

Burchsuchem. . |

[

Cancel

Epply

Abbildung 8. Dialogfenster Eigenschaften : Kaspersky Anti -Virus , Registerkarte Crash -

Diagnos e

3. Nach dem Sie di e Werte
Parameter ge@ndert

der

h

gew¢ ndicusrt en

aben, kdKi c k en



KAPITEL 4. IMPORT UND
EXPORT VON ANTI -VIRUS -
PARAMETERN

In diesem Kapitel stehen die folgenden Informationen:
1 Import und Export der Parameter (s. Pkt. 4.1 auf S. 48)
1  Export der Parameter (s. Pkt. 4.2 auf S. 49)
1 Import der Parameter (s. Pkt. 4.3 auf S. 50)

4.1. Im - und Export der Parametern

Wenn Sie einheitliche Parameterwerte des Anti-Vi r us f ¢r mehr er e
Server set zlkehn meins sindirustRammeemadfieinem Server
einstellen, sie in eine Konfigurationsdatei mit dem XML-Format exportieren und

dann aus dieser Datei auf den anderen Server in den Anti-Virus importieren.

Sie k°®nnen in einer Kto \firdisiP@rametar todeoParandea t e i a
ter der ausgew?hlten Funktional komponent e

Wenn Sie alle Anti-Virus-Parameter exportieren, speichert Anti-Virus in der Datei
die allgemeinen Anti-Virus-Parameter und die Parameter der folgenden Funktio-
nalkomponenten:

1 Echtzeitschutzf ¢r Dat ei en
Skript-Untersuchung

Zugriff von Computern sperren

Virensuche

Update der Anti-Virus-Datenbanken und -Module
Quar ant 2ne

Backup

Berichte

Benachrichtigungen

= =4 4 4 -4 4 -4 A -2

Vertrauensw¢grdige Zone
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und er speichert die Berechtigungen der Benutzerkonten.

Anti-Vi rus exportiert die Parameter von Grup
Zugriff von Computern nicht.

Alle von Anti-Virusver wendet en Kennw°rter, wi e beis
nut zer k on tStart vof Aufgabeheoder f ¢die Verbindung mit einem Pro-

xyserver, werdenv or dem Export in verschl ¢sssel ter
dat ei gespeichert. Di e Ke wVimuw fur dufeden glei® nnen
chen Computer importiert werden, wenn Anti-Virus nicht neu installiert oder ak-

tualisiert wurde. Die K e n n w °kr°tnenre nAntis\brus nicht auf einen anderen

Computer importiert werden. Nach dem Import von Parametern auf einen ande-
renComput er m¢ssen alle Kennw®rter manuell e

Wenn zum Zeitpunkt des Exports von Parametern eine Richtlinie des Prog-

ramms Kaspersky Admini str at iViousnicktidieaug ¢ |1 t i g

der Richtlinie ¢bernommenen Werte, hsonder
men galten.

Anmerkung

Zu i mportierende Auf gabenpar aunsegteefre Hw
gaben ¢bernommen. Sie gelten nach ep-

fohlen, die Aufgaben der Funktionalkomponenten vor dem Parameter-Import zu

beenden.

4.2. Export der Parameter

Um die Parameter in eine Konfigurationsdatei zu exportieren, machen Sie Fol-
gendes:

1. Wenn Sie die Parameter auf der Anti-VirussKk ons ol e ge2ndert

klicken Sie vor dem Export d eSpei-Par am

chern, um die neuen Werte zu speichern.
2. F¢hren Si tolgemdemAktioner durch:

1 Um alle Parameter des Anti-Vi rus zu exportieren,

Konsol enstruktur das Kontextmeng¢g mit
Namen des Anti-Virus-Snap-Ins und gehen Sie auf Parameter ex-
portieren .
1 Um die Parameter einer einzelnen Funktionalkomponente zu ex-
port i erfefnrner Sie in der Konsol enstruk

Knotens dieser Funktionalkomponente und gehen Sie auf Param e-
ter exportieren .
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4.3.

Darauf ©°ffnet sich das Begr ¢¢Cunagsf ens

rameter-Export.

Folgen Sie den Anweisungen in den Fenstern des Assistenten: Geben

Sie einen Namen f¢r die Konfigueation

ter speichern wollen, weiterhin noch den Pfad.

Wenn Sie den Pfad angeben, k°nnen
Systems verwenden. D a g e g erdaefiniertem Wre n
gebungsvariablen nicht verwenden.

Hinweis
Wenn zum Zeitpunkt des Exports von Parametern eine Richtlinie des
Progr amms Kasper sky Admini st r at-Virasn

nicht dieaus d e r Richtlinie ¢ber nomr\enee
die vor dem | bernehmen galten.

Klicken Sie im Fenster Die Anwendungsparameter sind exportiert
worden auf OK, um den Assistenten zum Parameter-Export zu schlie-

Ce.n

Import der Parameter

Um die Parameter aus einer Konfigurationsdatei zu importieren, machen Sie
Folgendes:

1

Si
Si

F¢é¢hren Sie eine der Aktionen durch:

1 Um alle Parameter des Anti-Vi rus zu i mportieren,

Konsol enstruktur das Kont ext avaus-¢
Snap-Ins und gehen Sie auf Parameter importieren .

1 Um die Parameter einer einzelnen Funktionalkomponente zu im-

mi

port i er en, °ffnen Sie in der Konsol

Knotens dieser Funktionalkomponente und gehen Sie auf Parame-
ter importieren .

e
e

t

er

Darauf ©°ffnet sich das Begr ¢Cunagsfens

rameter-Import.

Folgen Sie den Anweisungen in den Fenstern des Assistenten: Geben
Sie die Konfigurationsdatei an, aus der Sie die Parameter importieren
wollen.
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Hinweis

Nachdem Sie allgemeine Par amet erVifrgurs Aondteir f
Anti-Virus-Komponenten auf dem Server i mporti
nicht zu den vorherigenWert en di eser Par ameter

3. Klicken Sie im Fenster Die Anwendungsparameter sind importiert
worden auf OK, um den Assistenten zum Parameter-Import zu schlie-

Cen.

4. Klicken Sie in der Symbolleiste der Anti-Virus-Konsole auf die Schaltfl2 -

P I+ . . . .
che Aktualisieren , um die importierten Parameter anzuzeigen.

Hinweis

Anti-Vi rus i mportiert keine KennwOr

den Start von Auf gaben eiges Proxysgrver)

aus einer Datei, die auf einem anderen Computer angelegt wurde oder

auf dem gleichen Computer gespeichert wurde, nachdem Anti-Virus auf

diesem neu installiert oder aktualisiert wurde. Di e Kennw?© r t
nach dem Abschluss des Imports manuell eingegeben werden.




KAPITELS5. AUFGABEN -
VERWALTUNG

In diesem Kapitel stehen die folgenden Informationen:

1 Kategorien der Anti-Virus-Aufgaben entsprechend dem Erstellungs- und
Aus f ¢ hr usRks Dlrauf S. 52)

1 Anlegen einer Aufgabe (s. Pkt. 5.2 auf S. 54)

1 Speichern einer  Aufgabe nach nder n der F
(s. Pkt. 5.3 auf S. 57)

1 Umbenennen einer Aufgabe (s. Pkt. 5.4 auf S. 58)
1 L ° sem biner Aufgabe (s. Pkt. 5.5 auf S. 58)

1 Starten / Anhalten / Fortsetzen / Beenden einer Aufgaben von Hand
(s. Pkt. 5.6 auf S. 58)

1  Arbeiten mit einem Aufgabenzeitplan (s. Pkt. 5.7 auf S. 59)
1 Aufgabenstatistik anzeigen (s. Pkt. 5.8 auf S. 64)

T Zuwei sen ei nes ander en Benut zer kon
(s. Pkt. 5.9 auf S. 65)

5.1. Kategorien der Anti -Virus -
Aufgaben

Die Funktionen Echtzeitschutz, Virensuche, Update und Li zenzschllg ssel v
tung des Anti-Virus werden durch Aufgabener | edi gt . Si e k&nnen
nuell oder nach Zeitplan starten und beenden.

Aufgaben werden nach Erstellungs-u nd Au s f ¢ h lokale dugabert und n
Gruppenaufgaben unterteilt. Es gibt zwei Kategorien von lokalen Aufgaben: Sys-
temaufgaben und Benutzeraufgaben.

Aufgaben werden in lokale Aufgaben und Gruppenaufgaben unterteilt.
Lokale Aufgaben

Lokale Aufgaben werden nuraufdemge s ch ¢t zt en Server ausg
sie angelegt wurden.
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1 Lokale Systemaufgaben werden automatisch beim Installieren des

Anti-Vi rus angel egt . Sie k°nnen die
andern, ausgenomme nUnseisacdungivonuataur- g a
t @ rObjekten, Untersuchung der Programm -l nt e gund tRéllt
back der Programm -Datenbanken . Sie k°nnen di e

ni cht umbenenneBi edk PSysterdasfgabea ond be-
nutzerdefinierte Aufgaben gleichzeitig starten.

1 Lokale benutzerdefinierte Aufgaben . In der Anti-Virus-Konsole in der
MMC k°nnen Si e rmneWieensdchef hg anbzeunf ¢ gen .
Administrationskonsole des Programms Kaspersky Administration Kit
k°nnen Si e n euede\Virensughe, tb g m Update der Da-
tenbanken, f ¢ r Rolkack von Datenbank-Updatesundf ¢r da-e
te-Verteilung anlegen. Diese Aufgaben nennen sich benutzerdefiniert.
Sie k°nnen die benutzerdefiniereen

Par
ben

Sy s

I r

Upd

Au

ren und E8s&Remen gl eichzeitig mehre

Aufgaben gestartet werden.
Gruppenaufgaben

Gruppenaufgaben und globale Aufgaben, die in der Administrationskonsole
von Kaspersky Administration Kit angelegt worden sind, werden in der MMC
in der Anti-Virus-Konsole dargestellt. Sie werden alle in der Anti-Virus-

Konsol e als Gruppenaufgaben bezeichnet.

verwalten und sie aus dem Programm Kaspersky Administration Kit einstel-
len. In der Anti-Virus-Konsole in der MMC k°nnen nur Si e
Gruppenaufgaben anzeigen lassen.

In der Anti-Virus-Konsole werden die Daten zu den Aufgaben angezeigt
(s. Beispiel in Abbildung 9).

den
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| Konsole von Kaspersky Anti-¥irus 6.0

L Eil=  action  View window  Help

-lo|x
ST

e+ B EFEB(@R] =

(W kaspersky Anti-virus

B Echtzeitschutz

Ay Echtzeitschutz Fir Dat
) Skript-Untersuchung

0 virensuche

(=) Quarantine

| Echtzeitschutz

Administration des Echtzeitschutzes fir - _Adfgabenname

Dateien und der Skript-Untersuchung
@ anhalten
i Eeenden

[ Backup W skript-Uniersuchur

@ Update

{5 Bericht zum System-Audit
Berichts

[ifil Statistikc

i [@ Schlissel

[ Eroperties
[l Statistik

& Letzten Bericht anzeinen

Y speichern
& vorlsgen
b Export

& Import

A pkbualisieren
? dife

MR

Startzeit

Aufgabe starten
Aufgabe anhalten

Letzten Aufgabenbericht offnen
Aufgabe speichern

Yorlagen
Fatameter sxportisren...
Parameter importieren...

Hew Window from Here
Properties

Help

a1 Y echwsischute { Standard 7

Abbildung 9. Aufgaben des Echtzeitschutzes im Fenster der Anti-Virus-Konsole

Die Befehle f¢gr die

Die Vorg2nge f ¢r
(s. Pkt. 13.3 auf S. 218) festgehalten.

di e

5.2. Anlegen einer Aufgabe

Sie k°nnen

anderen Funktionalkomponenten des Anti-Virus ist das Erstellen von benutzer-

definierten Aufgaben nicht vorgesehen.

Um eine neue Aufgabe zur Virensuche zu erstellen, machen Sie Folgendes:

1. I n der Konsol
rensuche und gehen SieaufAuf gabe

enstruktur

hi (s.Z2Abbidang 80p

Auf gabenverwal tung
sich mit einem Klick der rechten Maustaste auf den Aufgab e n n a me n

benut zer def i Wiiersucheeanlégent |Ig @b e n

we
°ffnet

A u f BedcbteumvSystem-Addit ung W

i m

°ffnen Vi e da
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| Konsole von Kaspersky Anl N =] 3]
DL Fl=  Action  View Window Help |_ a] =]
=l 2
(WX Kaspersky Anti-vias [ wirensuche
% Echtzeitschutz
=
‘aorlagen des Scan auf Befehl verwalten @UEL”E“’E I Kategarie I A“fﬂml
Parameter xporEren. .. L hinsufisgen Unkersuchung bei Syste... System Fehlerhaft abg...
abe hinzufiigen
e &l integricatskontrolle for ... System Fehlerhaft abg...
laen ] volstandigs Unkersuch..,  System wird nichk ausg...
iew L. 0 Untersuchung von Qua... System abgeschlossen
New Window From Here
Refresh
Export List... plisieren
5 sehii_ Hele
| | l
4 2% virensuche 4 Standard /7
Abbildung 10. Bei spi el f¢r Aufgabenerstellu

Es ©°f

fnet

s i ¢ h Adfgalse eBiellerd @.d\bbiadong 118 r
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, Aufgabe erstellen 2]

Allgemein | start mit Rechten | Zeitplan | Erweitert

‘! Mame: IName der Aufgabe

Zusatzinformationsn

Beschreibung:

[~ aufgabe im Hintergrundmadus susfithren
v Wertraugnswirdige Zone anwenden

I™ ausfibrung der Sufgate als vollstandige Untersuchung
des Computers auffassen

@
E

oK I Cancel

Abbildung 11. Dialogfenster Aufgabe erstellen

2. Tragen Sie die folgenden I nformatione
1 Name i Name der Aufgabe, nicht mehr als 100 Zeichen

1 Beschreibung i Beliebige Zusatzinformationen zur Aufgabe, nicht
mehr als 2000 Zeichen. Im Dialogfenster Eigenschaften der Au f-
gabe werden diese Angaben dann angezeigt.

3. Wenn die Aufgabe im Prozess mit niedr
mus s, set zen Si e Authabs im HHintergrimeé rmodusn
ausf ¢ HDewils zu den Priorit? t e n v &/imus-Aufgabén finden
Sie in Pkt. 9.3 auf S. 143).
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4. Kl icken Si e auf OKdDie Auf§abd wird arfgéleytclme
Fenster der Konsole erscheint eine Zeile mit den entsprechenden An-
gaben.

5.3. Speichern einer Aufgabe nach
ndern i hrer Paramet e

Sie k°nnen die Parameter einer gestfartete
gabe rm:nde

T Wenn Sie die Parameter einer gestart
treten in den Aufgaben des Echtzeitschutzes die neue Parameterwerte
sofort in Kraft, wenn Sie sie speiche
sie beim ndchsten Aufgabenstart ¢bern

T Wenn Sie die Parameter einer be#emdet en
ten die neuen Parameterwerte in Kraft, wenn Sie sie speichern und die
Aufgabe starten.

Parameter einer Awufgabe

Um die ge?2nde en
uf dem AuRgabermanerk und gehen aauf Aufg a-

r
textmeng¢g mit e
be speichern.

t
i

Anmerkung

Wenn Sie nach dem ndern der Parameter einer Aufgabe in der Konsolenstruk-
tur einen anderen Knoten ausw?hlen
Eintrag Aufgabe s peichern geklickt haben, erscheint das Dialogfenster Spei-
chern der Einstellungen. Sie klicken dor Ja, danitfdie Ba-
rameter der Aufgabe gespeichert werden oder auf Nein, damit der Knoten ohne
Speichern verlassen wird.

Wie die Parameter einer Aufgabe des Echtzei t schut zes dingestelllDat ei e
werden, finden Sie in Pkt. 6.2 auf S. 69.

Wie die Parameter einer Aufgabe zur Virensuche eingestellt werden, finden Sie
in Pkt. 9.2 auf S. 122.

Das Einstell en dAafgabeR aumalpdate st in Pkg £0.5 auf
S.159n2 her beschrieben.
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5.4. Umbenenn en einer Aufgabe

Si e k°nnen -Virus-Kodsele nuAbenuizerdefinierte Aufgaben umbe-
nennen, Systemaufgaben und Gruppenaufgaben lassen sich nicht umbenennen.

Um eine Aufgabe umzubenennen, machen Sie Folgendes:

1. ¥ffnem 8Bas Kontextmen¢ des Aufgabenna
Eigenschaften .

2. Im Dialogfenster Eigenschaften geben Sie den neuen Aufgabenamen
imFeld Nameei n und k|l icken @uf die Schaltf

Die Aufgabe wird umbenannt. Der Vorgang wird im Bericht zum System-Audit
(s. Pkt. 13.3 auf S. 218) festgehalten.

Wie ein Aufgabenzeitplan eingestellt wird, finden Sie in Pkt. 5.7 auf S. 59.

55. L°schen einer Aufgabe

Sie k°nnen-Virus-kKarsolAa@xtnur benutzerdefinier
Systemaufgaben und Gruppenaufgaben | assen

Um eine Aufgabe zu | °schen, machen Sie Fo

1. ¥ffnen Sie das Kontextmen¢ des Aufgab
Aufgabel® s c h.en

2. Im Dialogfenster L° s c hen ei n elickerASief agfalie $chaltfl® -
cheJa, um den Vorgang zu best?&tigen.

Die Aufgabe wird gel °scht BenahtzumeSystein® s ¢ h v ¢
Audit (s. Pkt. 13.3 auf S. 218) festgehalten.

5.6. Starten , Anhalten , Fortsetzen |,
Beenden einer Aufgabe von
Hand

Sie k°®nnen alle Aufgaben anhalterufgand f o
ben zum Update.

Um eine Aufgabe zu starten oder anzuhalten oder fortzusetzen oder zu been-
den, °ffnen Sie danem Rechtsklick auf der Aufgabenamen
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und gehen Sie auf d e nStagea wAnimakeo hRorsetzenrEi nt r a
oder Beenden.

Der Vorgang wird ausgef ¢dhrt. I'm Ergebnisf
gabe. Der Vorgang wird im Bericht zum System-Audit (s. Pkt. 13.3 auf S. 218)
festgehalten.

Anmerkung

Wenn Sie eine Aufgabe zur Virensuche anhalten und sie danach fortsetzen,
f 2 hr tViruA mit dem Objekt fort, bei dem die Aufgabe zuletzt angehalten
wurde.

5.7. Arbeit mit Aufgabenzeitplan

In diesem Abschnitt stehen die folgenden Informationen:
1 Einstellen eines Aufgabenzeitplans (s. Pkt. 5.7.1 auf S. 59)

1 Aktivieren / Deaktivieren  eines  eingestellten  Aufgabenzeitplans
(s. Pkt. 5.7.2 auf S. 64)

Die Parameter eines Zeitplans werden in Pkt. B.2 aufS. 389 n 2 h e ruteg.r | 2

5.7.1. Aufgabenzeitplan einstellen

In der Anti-Virus-Kkonsol e k°nnen Sie einen Zeitplan
und benutzerdefinierte Aufgaben eiSiestelle
keinen Zeitplan eingeben.

Die Zeitplan-Parameter werden in Pkt. B.2 aufS.389n2 her beschri eben.
Um die Parameter eines Aufgabezeitplans einzustellen, machen Sie Folgendes:

1. ¥fnen Si e dasf gdemNamentdendufggbe, deren Zeit-
pl an Sie anpasmse&dhmnhe odentBefenl Eigenscha f-
ten.

2. Im Dialogfenster Eigenschaften : <Aufgabe > (s. Abbildung 12) aktivie-
ren Sie auf der Registerkarte Zeitplan den Start der Aufgabe nach Zeit-
pl an: Setzen Sie das H?2 kAufgaben nachm Ko n
Zeitplan starten .
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Hinweis
Die Felder mit den Zeitplanparametern der Systemaufgabe stehen nicht
zur Verf¢ggung, we nn d dgabe Qurcla eine Richi

tlinie des Programms Kaspersky Administration Kit deaktiviert wurde (s.
Pkt. 19.4 auf S. 297).

Konfigurieren Sie die Paramet ehen.des

a) Geben Sie die Starth2ufigkeit an

z

m

(s. Pkt. B.2.1 auf S. 390) : W& hl en Si eStadfuequend e r Li

einen der folgenden Werte aus: St ¢ nd, TR gl,WeE b hent | i c
Bei Programmstart , Nach dem Datenbank -Update:

o WennSieSt ¢ndy¢ewhhl t haben, gddldeen S
<Zahl> Stunde in der Parametergruppe Par amet erf- f ¢r
gabenstart an.

h

i e

o WennSieT2gl gew?2hl t haben, geben Sie

Tage im Feld Alle <Zahl> Tage in der Parametergruppe Pa-
rameter f ¢ r Aamf gabenstart

0 Wenn Sie W° ¢ h e ntgéwi®chH t haben, geben
der Wochen im Feld Jede <Zahl> Woche in der Parameter-
gruppe Par amet er f ¢r anulfegea Bieefess anar t
welchen Wochentagen die Aufgabe gestartet wird (standard-
ma&@ Cig wird eine Autegabe montags

Si

g
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, Yollstéindige Untersuchung des Computers Propert i |

Allgerein I Start mit Rechten  Zeitplan |Erweitert

Machster Start: Iﬁ."ﬁJ'ZUUB §:00:00 PM

—Parameter fiir Zeitplan

V¥ ‘aufgabe nach Zeitplan starkeni

Startfrequenz: IWﬁchentIich j

—Parameter Fiir Aufgabenstart

AIIeI 1 _lj wWiochetn) am: Cmo oo [T

o WFr
Startzelt: | 00PM < Cm [ sa
Beginnen aml Tuesday , June 03, 2003 j

Informationen

Beachten Sie, dass die Zeiteinstellungen gespeichert und als lokale
Serverzeit werwendet werden,

@ tifs

[a]'4 I Cancel Apply

Abbildung 12. B e i s gas @dlogféngter Eigenschaften : <Auf gabe>
mitdemWertSt art frequenz: W°chentlich

b) Im Feld Startzeit geben Sie Datum und Uhrzeit des Aufgabenstarts
ein.

c) Im Feld Beginnen am tragen Sie das Startdatum des Zeitplans ein
(s. Pkt. B.2.2 auf S. 391).
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Anmerkung

Nachdem Sie das die Startfrequ
den ersten Aufgabenstart und das Datum, ab dem der Zeitplan
gelten soll, angegeben haben, wird im oberen Bereich des Dialog-
fensters im Feld N2 ¢ h s t etr der Serechnete Zeitpunkt des
ndachsten A u f apgebegin Aktualisierts Informationen
¢, beden nachsten ®eademr jedese Val angezeiot,
wenn das Dialogfenster Eigenschaften : <Aufgabe > auf der Regis-
terkarte Zeitplan ge ° f f n.et wi r d

Der Wert Start der Aufgabe ist aufgrund der Systemrichtlinie
verboten wird im Feld N2 ¢ h s t e rang&eigh, wenn der Start
von zeitgesteuerten Systemaufgaben durch die Parameter der ge-
Itenden Richtlinie des Programms Kaspersky Administration Kit
untersagt wird (Detail s. Pkt. 19.4 auf S. 297).

4. Auf der Registerkarte Erweitert (s. Abbildung 13) stell eni-
gen Zeitplan-Parameter je nachlhren W¢ nschen ei n.

Si
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; Yollsténdige Untersuchung des Computers P ; cd |

Allgemein I Stark mit Rechten I Zeitplan  Erweitert

Méchster Start: IEFSIZUUB §:00:00 PM

—Parameter fur das Anhalken der Aufgabe

I 1 _|::' Stunden I 1 _|::' Minuten

[~ anhalken von |12.DU A | bis |12.UU A =

—Erweiterte Einstellungen

[~ Zeitplan deaktivieren ab | Tuesday , Jume 03, 2008 j

[™ (bersprungene Aufgaben starken
[ Startzeit verteilen auf ein Intervall von I 1 _:| Minute(n)

Informationen

Beachten Sie, dass die Zeiteinstelungen gespeichert und als lokale
} Serverzeit verwendet werden,

@ tis

[a]'4 I Cancel Spply

Abbildung 13. Dialogfenster Eigenschaften: <Aufgabe> , Registerkarte Erweitert

a Um eine maxi mal e Dauer der Apf gabe
tragen Sie in der Gruppe Parameter f ;r das Anhalten der Aufg a-
be,im Feld Dauer di e gew¢gnschte Anzahb- der
ten (s. Pkt. B.2.4 auf S. 393).

b) Um einen Zeitabschnitt innerhalb von Tagen einzutragen, in dem
di e Aufgabenausf ¢hrung angehalten w
Parameter f ;r das Anhalten der Aufgabe im Feld Anhalten von
€ b disAnfangs- und Endwerte an (s. Pkt. B.2.5 auf S. 393).

¢c) Um ein Datum anzugeben, ab dem der
set zen Si e d aZsitpldi?deaktivieren abmnd w2 hl en
Sie mit dem Dialogfenster Kalender das Datum, von dem an der
Zeitpl an ni c htist(eehtrB.26 auf S. 398).
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d Um den Start von ¢bersprungenen Auf
Si e das H2 kicbheerns pritnngene Auf gaben
(s. Pkt. B.2.6 auf S. 394).

e) Um den Gebrauch des Parameters Startzeit verteilen zu aktivie-
ren, set zen Si eStadzaits vertgifelrk aui eminte rn
vall von und geben Sie den Parameterwert in Minuten ein
(s. Pkt. B.2.7 auf S. 395).

5. KIl'icken Sie aufoKdiwemSac¢ihal tride&rctheegen i |
ter Eigenschaften: <Aufgabe> zu speichern.

5.7.2. Aufgabe nach Zeitplan aktivieren und
deaktivieren

Nachdem Sie einen Aufgabenzeitplan einges
ren oder deaktivieren. Wenn Sie einen Zeitplan deaktivieren, werden seine Wer-

te (Startintervall, Startzeit und weitere) nichtge | © s chuitnd Si e k%nnen
plan bei Bedarf erneut aktivieren.

Um einen Zeitplan zu aktivieren oder zu deaktivieren, machen Sie Folgendes:

1. ¥ffnen Sie das Kontextmeng¢g mit ei nem
Aufgabe, deren Zeitplan Sie aktivieren oder deaktivieren wollen, und
gehen Sie auf Eigenschaften .

2. Im Dialogfenster Eigenschaften: <Aufgabe> f ¢ hr en Si e e n der
ter-Gruppe Parameter f ¢Zeitplan eine der folgenden Aktionen aus:

1 Um den Zeitplan zu aktivieren, setzen Sie das H2 k c h éAufgaben
nach Zeitplan starten .

f Um den Zeitplan zu deaktivieren, e |
Kont r ol | Aufyabe nadh Zaitplan starten .

3. Klicken Sie aufokdi e Schaltfl &ache

5.8. Anzeigen einer
Aufgabenstatistik

Sol ange eine Aufwgahlhe &Pagqefng hSrite di e Det a
Ausf ¢hrung einer Aufgabe seit tzeiteanzeighruf ga b e
lassen, im Dialogfenster Statistik .
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Die Information im Dialogfenster Statistik wird sichtbar, wenn Sie die Aufgabe

anhalten. Nachdem di e Aufgabe beendet odereangeh
se Information im detaillieten Pr ot ok ol | cber Ereignisse
(s. Pkt. 13.2.4 auf S. 210).

Um die Statistik einer Auf gabe anzwuzeigen, °ffnen Si
Kontextmen¢g mit einem Rechtsklick auf den
Sie anzeigen lassen wollen, und gehen Sie auf Statistik .

5. Benut zer konten f ¢r

Aufgabenstart
In diesem Abschnitt stehen die folgenden Informationen:
T Ver wenden ei nes ander en Benutzer ko
(s. Pkt. 5.9.1 auf S. 65)
f Zuwei sen ei nes Benut zAfgdbenstarto s

(s. Pkt. 5.9.2 auf S. 66)

591. Zuwei sen eines Benutzerk
Aufgabenstart

Sie k°nnen ein Benutzerkonto angebeen, mi t
w2 hl t e Auihegleleligen Funktmnalkomponente des Anti-Virus, bis auf
die Komponente Echtzeitschutz , gestartet wird.

Al s Standard werden alle Aufgaben, aucCer
unter dem Benutzerkonto Lokales System (SYSTEM) ausgef ¢hrt. Bei
gaben des Echt zei tViusldas zwwntersuéhéndegQbjekidab,t i

wenn eine Anwendung darauf zugrei ft, und

Objekt die Rechte dieser Anwendung.

Sie m¢gsseneindede?! bleg ein anderes nBenut z
den Zugriffsrechten zuweisen:

1 in der Aufgabe zum Update, wenn Sie als Updatequelle einen gemein-
samen Ordner auf einem anderen Netzwerkcomputer angegeben ha-
ben.

1 in der Aufgabe zum Update, we nn ff auf diedJpdatequelle ein
Proxyserver mi t der integrierten Aut
Windows zwischengeschaltet ist (NTLM-authentication).
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in den Aufgaben zur Virensuche, wenn das Benutzerkonto Lokales
System (SYSTEM) nicht die Zugriffsrechte auf die zu untersuchenden
Obj ekte hat (zum Bei spi el f¢r dime
Netzwerk).

Hinweis

Sie k°nnen unt er Idbkales SBstem u(SYSEEMK Aufi

gaben zum Update und zur Virensuche starten, in denen Anti-Virus auf

gemeinsame Ordner eines anderen Netzwerkcomputers zugreift, wenn

di eser Comput er in der gl ewie derege-

sch¢t zt elndesemFalmuss das Benutzerkonto Lokales Sy s-

tem (SYSTEM) Zugriffsrechte auf diese Ordner besitzen. Anti-Virus

wird mit den Rechten des Benutzerkontos Do m?2 n @-n
me\Computername $ auf den Computer zugreifen.

Dat

592. Angabe eines Benutzerkon

Aufgabenstart
Um ein anderes Benutzerkonto fg¢r den
Folgendes:
1. ¥ffnen Sie das Kontextmeng¢g mit ei
Aufgabe und gehen Sie auf Eigenschaften .
2. ¥f f nen D[waogfenstemEigenschaften : <Aufgabe > die Register-

karte Start mit Rechten (s. Abbildung 14).

Auf ¢

nem
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, Yollstdndige Untersuchung des Computers Proj -- i ﬂﬂ

Allgemein  Start mit Rechken |Zeitplan I Erweitert

—Sicherheitsparameter

 Benutzerkonto: I Durchsuchen. . |

Kenmwort; I

Kennwort bestatigen: I

Ok I Cancel AEEL

Abbildung 14. Dialogfenster Start mit Rechten

3. Nehmen Sie im Dialogfenster Start mit Rechten folgende Einstellun-
gen vor:

a)
b)

<)

W2 hl en SBeéenatzedkants® aus.

Tragen Sie den Namen und das Kennwort des Benutzers ein, des-
sen Konto Sie verwenden wollen.

Anmerkung
Der von | hnen ausgew?®hl te Benu
Server oder in einer dort gel eg

KI'i cken Sie zhefOK.di e Schaltfl 2



KAPITEL 6. ECHTZEITSCHUTZ

In diesem Kapitel stehen die folgenden Informationen:
1 Aufgaben des Echtzeitschutzes (s. Pkt. 6.1 auf S. 68)

1 Einstellen von Aufgaben des Echt zeitschutzes fer
(s. Pkt. 6.2 auf S. 69)

I Statistik einer Aufgabe des Echt zei tschutzes fer
(s. Pkt. 6.3 auf S. 91)

1 Einstellen der Aufgabe Skript -Untersuchung : Akt i onen f ¢r ve
Skripte auBkwedauf&m3)( s .

9 Statistik einer Aufgabe der Skript -Untersuchung (s. Pkt. 6.5 auf S. 95)

6.1. Aufgaben des Echtzeitschutzes

Im Anti-Virus sind zwei Systemaufgaben des Echtzeitschutzes vorgesehen:
Echtzeit schut z f ¢und Skdpt-Enteesuchung . Details zur Funktion
Echt zeit s c hufinden $igir PktDlaltl auf & H4.

Standardm?2Ci g werden di e Aes dupmdtiechh beihes Ec
Startdes Anti-Vi r us auf gerufen. Sie k°nnen diese
statenund/oder i hren Zeitplan einstellen. Au C
des Echtzeitschutzes anhalten und fortsetzen, wenn die Objekt-Untersuchung

bei Zugriff kurz unterbrochen werden muss, beispielsweise bei einer Daten-
Replikation.

Sie k°nnen ei nkEec hAtuzfegiatbsec hduet sz énsfolgénder Hinrbat ei e
sicht anpassen: den SchutzbereichunddieSi cher hei t spar ameter f
te Knoten festlegen, das Sperren des Zugriffs von Computern veranlassen, die

vertraue nsw¢r di ge Zon(s. Plg.l6.2auhSe@®me n

Wenn eine Aufgabe der Skript-Untersuchung ausgef ¢hrt wird, W
Skripte unter-drpguog&t al di gefAdbhi | i-¥ilusenr kenni
Skript als verd@chtig einstuft, dann f ¢h
aus: Er gestattet die Ausf ihrung oder er

v er d?2 c h triptgneumterb8riden oder gestattet werden kann, finden Sie
in Pkt. 6.4 auf S. 93.
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6.2. Einstellen der Aufgabe
Echtzei/ t schut z f¢r Da

Standardm?2 Ci g hat HKdhet zSeyisttsearhawtf Pgrafbeger, Dat e
diein der Tabelle2auf gez2hlt sind. Sie k°nnem die
dern und die Aufgabe damit einstellen.

Tabelle 2. Parameter der Aufgabe Ec ht zei t s ¢ hut indef GrundeDseluag e n

Parameter Standardwert Beschreibung
Sicherheitsbereich | gesamter Server Sie k°®nnen den nSc
schr 2 nk &8.1 quffSk7R).
Parameter|lEinheitliehSie k°nnen fg¢é¢r au
cherheit samten Schutzbereich, |im Baum der File-Server-
entspricht der Sicher- | Ressourcen:
heitsstufe 1 eine andere vordefinierte Sicher-
Empfohlen

heitsstufe auswj
(s. Pkt. 6.2.2.1 auf S. 79)

f manuel |l di e R-ar g
cherheit andern
(s. Pkt. 6.2.2.2 auf S. 82).

Sie k°nnen di ei- P4
cherheit des ausg
in eine Vorlage speichern, um sie
sp2ter fg¢r ander e
nehmen (s. Pkt. 6.2.2.3 auf S. 86).

Schutzmodusf ¢ rlBei m ¥ff men|Sie k°nnen denf ¢Sc
Objekte dern Objekte bestimmen, d. h., bei wel-
chen Zugriffsarten auf Objekte Anti-
Virus di ese ¢Wiednp
Schutzmodus eingestellt wird, finden
Sie in Pkt. 6.2.3 auf S. 90.

Details zu den Schutzmodi f ¢ b-
jekte finden Sie
in Pkt. B.3.1 auf S. 396.




70 Kaspersky Anti-Virus 6.0 for Windows Servers Enterprise Edition

Parameter Standardwert Beschreibung
Zugriff von Compu- | Ausgeschaltet Sie k°nnen den @&u
tern sperren tern auf den gesc

sperren, wenn er mit infizierten oder
verd2chtigen Obg ¢
sch¢tzten Ser verr
sucht (s. Kapitel 7 auf S. 96).

Ver tr au e n|Wirdverwendet. Einheitliche Liste der Ausnahmen,
Zone dieSi e in ausgew?2hl
zur Virensuche und in der Aufgabe
Echtzeitschutwer f ¢
we nd emenk °

Ausgeschlossen wer-
den Programme zur
Remote-Administration
RemoteAdmin und
Dateien, die von der Kapitel 8auf S. 109ent ha | @&
Firma Microsoftemp- |t i onen ¢ber das H
fohlen werden, falls Sie |[Ver wendung der ive
bei der Installation von |gen Zone.

Anti-Virus die Optionen
Bedrohungen nach
Maske not -a-
virus:RemoteAdmin*
zu Ausnahmen hinz u-
f ¢ g end Dateien zu
Ausnahmen hinzuf ¢ -
gen, die Microsoft
empfiehlt g e w2 fai
ben.

Um die Aufgabe Echtz ei t sc hut z dinzustelldhanaehéneSie Folgen-
des:

1. In der Konsolenstruktur klappen Sie den Knoten Echtzeitschutz auf.
2. Wahlen Sie den ei BEgbhbeettesehuKanfen D

Im Ergebnisfenster wird der Baum der File-Server-Ressourcen sowie
das Dialogfenster Sicherheit sstufe (Standardmodus) (s. Abbildung 15)
dargestellt.
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Konsole yon Kaspersky Anti-¥irus 6.0 i =] 3
K File Action Yiew ‘Window Help |_ = 5'
l¢=[B|2|d> =0
-K Kaspersky Anti-Virus Echtzeitschutz fiir Dateien Beendet

- Echtzsitschutz ERr ) i
- Echtzeitschutz fiir Dab Festplatten
W Skript-Untersuchung ‘Wechseldatentrager

EI@ Wirensuche

Untersuchung bei Sysk
@ Inteqritakskontrole For
@ Wallstandige Unkersuck
@ Untersuchung wvan CQue
@ Quarantine

i Netzwerkumgebung
E virtuelle Laufwerks

m Backup
Stufe
[]"@ Update |
[ Bericht zum System-Audit S et
Eerichte
- [ili] Statistik. EmpFabl |
pFohlen
- [&0 Sehliissel I

Diese Sicherheitsstufe wird won den Kaspersky-Lab-Experten empfohlen. Die Stufe
bietet: Falgende Funkkionen:

- Dateien werden nach ihrem tatsachlichen Farmat untersucht;
- Mur neue und verdnderte Dateien werden unkersucht;

- Laufwerksbootsekkoren und MEBR. werden untersucht;

- Alkernative MTFS-Strime werden untersucht;

- Mur neue Gepackte Objekte werden untersucht;

- Mur neue Eingebettete OLE-Objekke werden untersucht.

!_j) Hilfe: Einstellungen.. .

LI—I LI Echizeitschutz fir Dateien #, Standard
| | \

Abbildung 15. G eeélef AufgabeEc ht zei t schutz f ¢r Dateie

3. Bei Bedarf stellen Sie die Parameter

4, ¥ffnen Sie das Kontextmeng¢g mit ei nem
Aufgabe und gehen Sie auf Aufgabe s peichern, um di e imder un
der Aufgabe zu speichern.

N2 heres dazu, wi e,

1 eine Aufgabe von Hand starten/anhalten /fortsetzen / beenden,
s. Pkt. 5.6 auf S. 58

1 eine Aufgabe nach Zeitplan gestartet werden kann, finden Sie
in Pkt. 5.7 auf S. 59.
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6.2.1. Schutzbereich in der Aufgabe
Echtzeili tschutz ff¢scgr Datei

In diesem Abschnitt stehen die folgenden Informationen:

1 Erstellen eines Schutzbereiches in der Aufgabe Echtzeitsc hut z a-f ¢ r D
teien (s. Pkt. 6.2.1.1 auf S. 72)

T wie Sie welche Serverbereiche inn den
nen (s. Pkt. 6.2.1.2 auf S. 73)

T Schutzbereich anlegen: Einzel ne Seryv
aufnehmen (s. Pkt. 6.2.1.3 auf S. 74)

9 virtuelle Schutzbereichei Dat e nt r &ngremmd,Datélen, die tempo-
rar auf dem Server beobachtet werden,
dynamisch auf dem Server von verschiedenen Anwendungen und
Di ensten bei i hrer Ausf ¢hrung
(s. Pkt. 6.2.1.4 auf S. 76)

1 wie ein virtueller Schutzbereich angelegt wird (s. Pkt. 6.2.1.5 auf S. 76).

6.2.1.1. Schutzbereich in der Aufgabe
Echtzei tschut z dsgtelenDat e/ en

Wenn die Aufgabe Ec ht zei t schutmi tf (PabdDameti emn ausge
die ein Standardwert sind, untersucht Anti-Virus alle Objekte des Server-

Dateisystems. Wenn aus Sicherheitsgr¢nden nricht &
den m¢ssen, k°nnen Sie den Schutzbereich

In der Anti-Virus-Konsole ist der Schutzbereich ein Baum der File-Server-
Ressourcen, die Anti-Virus untersuchen kann.

Die Knoten im Baum der File-Server-Ressourcen werden auf folgende Weise
dargestellt:

Der Knoten ist im Schutzbereich.
O Der Knoten ist nicht im Schutzbereich.

B wmindestens ein in diesem Knoten eingebetteter Knoten ist nicht im Schutz-
bereich oder die Sicherheitsparameter des eingebetteten Knotens (der Kno-
ten) unterscheiden sich von den Sicherheitsparametern dieses Knotens.

Beachten Sie, dass der Mutterknoten mit dem Symbol E gekennzeichnet
wird, wenn Sie alle eingebetteten Knoten ausw? h | e n, jedoctr der
ten selbst wird nicht so markiert. In diesem Fall werden Dateien und Ordner,
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die in diesem Knoten eingebettet sind, nicht automatisch in den Schutzbe-

reich ¢bernommen. Um sie zu ¢bernehmen,
indenSchut zber ei ch auf nehmen'virtvdldia der Ati-e k° n
VirussKkonsol e anl egen und sie manuell dem ¢

<

Die Namen der virtuellen Knoten in einem Schutzbereich werden mit Schrift in
blauer Farbe angezeigt.

6.2.1.2. Vordefinierte Schutzb ereiche

Wenn Sie die Aufgabe Ec ht zei t schut 2ff penDawersdn i m |
fenster der Baum der File-Server-Ressourcen dargestellt (s. Abbildung 16).

| Konsole von Kaspersky Anti-¥irus 6.0 i = | Ellll
K File Action Wiew ‘Window Help | =] |
R EET
K Kaspersky Anti-Virus | Echtzeitschutz fiir Dateien  Beendet
TV EChtZEItSCh.UtZ = % Echtzeitschutz fiir Dateien
) Echtzeitschutz fiir Dak -
1§/ Skript-Untersuchung N )
EI@ Virsnsuche Echtzeitschutz fir Dateien verwalten e
@0 untersuchung bei Syst |+ Starten B g
B e O cntoten S B0 v
&0 Untersuchung von Qu ¥ Letzten Eericht anzeigen g Ero::r::nn;;eind Settings
% Qual::ntane H Speichern ) RECHCLER
..... Backup .
8@ Updete Ly vorlagen g f;::nr; Yolume Information
e Bericht 2um System-dudit | (5 Export Bl WiNDOws
----- a Betichte = B0 wpdb
""" i Statistik L Jle O .QU'I?OEXEC BAT
{8 Schlilssel 2 Hife O3 boot.in '
[ COMFIG.SYS
[ 10.5vs
[ mapit.bat
[ MSDO35.5%5
[ WTDETECT.CoM
I
----- [ pagefile.sys
(- [f] % Wechseldatentrager
\-g Metzwerkumgebung
B virtuslle Laufwerke
d
4 | | LI Echtzeitschutz Fiir Dateien Standard /

Abbildung 16. Bei spi el f ¢;ServeBRessourcdnarrderRAmti{Vieus-Konsole
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Anmerkung

Der Baum der File-Server-Res sour cen zei gt di e Kno
Lese-Rechte besitzen je nach den Sicherheitseinstellungen in Microsoft Win-
dows haben.

Der Baum der File-Server-Res sour cen ent ha | t di e
Schutzbereiche:

1 Festplatten Anti-Virus untersucht Dateien auf den Festplatten-
Datentr2gern des Servers.

T Wechsel dat.dmitVirug gntenrsucht Dateien auf den Wechsel-

datentr@agern, z uyROMSBoelder 9§BiSkicks. auf CD

1  Netzwerkumgebung . Anti-Virus untersucht Dateien, die in den Netz-
werkordnern erfasst sind bzw. die von Anwendungen abgefragt werden,
die auf dem Server laufen. Er untersucht keine Dateien in Netzwerkord-
nern, wenn sich Programme von anderen Rechnern Zugriff verschaffen
wollen.

f

ol g

1 Virtuelle Laufwerke . Sie k°nnen in den Schut z|
Ordner und Dateien sowie Datentr2ger

Server ¢ bewenadcehnt, bei spiel sweise al
Clusters (Anlegen eines virtuellen Schutzbereiches).

Anmerkung

Pseudo-Dat entr&2ger, die mit SUBST erzeu
File-Server-Ressourcen in der Anti-Virus-Konsole nicht dargestellt. Um Objekte
auf einem Pseudo-Dat entr3ger in den Schutzbe
Sie in den Schutzbereich den Ordner auf dem Server ein, mit dem der Pseudo-
Datentr2ger verkn¢gpft i st.

Die angeschlossenen Netzwerk-Dat ent r 2 ger wer d e fSeniem
Ressourcen nicht dargestellt. Um Objekte auf dem Netzwerk-Dat ent r
den Schutzbereich zu ¢bernehmen, gef
sem Netzwerk-Dat ent r @ ger e n tFarmpat (Urdversal Namimgy CahN
vention) ein.

6.2.1.3. Schutzbereich erste llen

Um einen Schutzbereich anzulegen, machen Sie Folgendes:

1. ¥ffnen Si e Hcihet zReuiftgsacbheut.z f ¢r Dat ei

gem

en

2. F¢hren Sie im Er gebni sSergen-Resseurcenidia Baum

folgenden Aktionen aus:
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f Zum AusschlieCen eines e i nhueben
reich klappen Sie den Baum der Dateiressourcen auf, um den ge-
winschten Knoten darzustell en,

neben seinen Namen.

f Um nur di ejenigen Knot en aus e-u
reich hinzuf¢gen wol | en, vorAlbeifse
platz, und dann:

o wenn Sie alle Datentrager ei
nehmen wol l en setzen Sie da
des gew¢gnsch

Wechsel dat)entr&ger

en K|

und

w2 hl
rnen

nes
s H2k

ten Datent Weghselda-y ps (
t ent raéf deerServere i n z u s c,lsdtzeneSigeHI? k enh

0O wenn Si e ei nen einzel nen Datentr

Typs in den Schutzbereich nehmen wollen, klappen Sie den

Knoten auf, der die Liste nhiht den
ten Typs enth?lt, und setzen Sie
Namen des Datentr2gers. Um zum Bei s|
tentrPgeaeurszuw?hl en, kl appedlle Si e (
Wechsel dateawnft rédgersetzen Sie das
DatentR.2ger

O wenn Sie nur einen einzelnen Ordn
den Schutzbereich nehmen wollen, klappen Sie den Baum der
File-Server-Ressourcen auf, um den Ordner anzuzeigen, den
Sie in den Schutzbereich ¢bernehm

das Ha kchen neben dessen Namen.
k®nnen Sie auch Datei emehmen. den Sc

3. ¥ffnen Sie das Kontextmen¢ mit ei
Aufgabe und gehen Sie auf Aufgabe s peichern , um di e
an der Aufgabe zu speichern.

Anmerkung

Sie k°nnen d&icat Aaf gabhkut erstbtgten, izantmenk
destens ein Knoten im Baum der File-Server-Ressourcen in den Schutzbereich
icbernommen worden i st.

Anmerkung

Wenn Sie einen ung¢ltigen Schutzber q
verschiedene Sicherheitsparameter wer
der File-Server-Ressourcen, so kann dadurch die Untersuchung der Objekte
bei Zugriff etwas verlangsamt werden.

nem
nder u
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6.2.1.4. Virtuelle Schutzbereiche

Anti-Virus kann nicht nur vorhandene Ordner und Dateien auf Festplatten und
Wechsel datentr@gern untersuchen, sondern
tempor?2r ¢(berwacht werden, bei spi elsswei se
ters sowie Ordner und Dateien, die von verschiedenen Anwendungen und

Diensten dynamisch auf dem Server angelegt werden.

Wenn Sie alle Objekte des Servers in den
dann geh®ren auch diese dynamischen Knote
Sollten Sie jedoch speziell e dfsarrdgname-t er we |

schen Knoten eingeben wollen oder Sie haben nicht den gesamten Server unter
Echtzeitschutz gestellt, sonder nur einzelne Bereiche, dann muss, um dynami-

sche Datentrager, Ordner und Dateien in
k°nnen, v bear mider PAntisvinua-Konsole ein virtueller Schutzbereich
eingerichtet werden. Die von |l hnen erzeugd

stehen nur in der Anti-Virus-Konsole, nicht aber in der Struktur des Dateisystems
f¢r den gesch¢gtzten Server.

Wenn Sie einen Schutzbereich erstellen und alle eingebetteten Ordner oder Da-
teien markieren, ni cht aber das ¢bergeor
dynamischen Ordner oder Dateien, die sich darin befinden, nicht automatisch in
den Schut zbereich ¢ b 8 B n Yvimublé in. der SntieV/irusn
Konsol e anlegen und i hn manuell dem Schut

Das Erstellen eines virtuellen Schutzbereiches in der Aufgabe Echtzeitschutz
f ¢ r D afinden Seein Pkt. 6.2.1.5 auf S. 76.

Das Erstellen eines virtuellen Schutzbereiches in der Aufgabe Virensuche fin-
den Sie in Pkt. 9.2.1.5 auf S. 129.

6.2.1.5. Virtuelle Schutzbereic he erstellen:
Dynami sche Datentr2ger, Ordr
Dateien in Schutzbereich ¢be
Um einen virtuellen Datentr2ger zum Schut
Folgendes:

1. In der Konsolenstruktur klappen Sie den Knoten Echtzeitschutz auf
und gehen auf den eingebetteten KnotenEc ht zei t schut.z f ¢r

2. I m Ergebni sfenster ©°f {fSeneemResSoueenidas Baum
Kont ext menyg¢ f Virtueld eLaufwkrkeoundein der Liste mit
den verfsggbaren Namen w2hlen Sine ei ne

denvirtuel | en Dat ébbildurgydi7gr (s .
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| Konsole von Kaspersky Anti-¥irus 6.0 i =13l x|
K File Action View Window Help |;|i|1|
le= |82 "> =

-K Kaspersky Anti-Virus | Echtzeitschutz fiir Dateien  Beendet

= Echtzeitschutz

& Echtzekschutz iy Dat ¥ Echtzeitschutz fiir Dateien
chtzeitschutz Fir Dt

H Skript-LUntersuchin
| ﬁensufhe o Echtzeitschutz Fiir Dateien verwalten = ﬂ Arbeitsplatz
: @ Untersuchung bei Syst } Starten [-[#F] < Festplatten
@ Integritatskontrolle fir | -, _
E haft
@ Wallstandige Untersuch ‘3 e
@ Untersuchung von Qu: Lf Letzten Bericht anzeigen
@ Quarantine EI S T
..... m Eackup =Reichern
@ Update D vorlagen
{2 Bericht zum Systenvaudit | (3 Expart
----- Berichte =
..... @ Skatistik |5 Import
- [8 Schliissel 2 Hife
ﬂ—l j Echtzeitschutz Fir Dateien Standard /
Abbildung 17. Namen f¢r anzul egenden 2wilrethuel | en D

3. Setzen Sie das H2kchen neben dem hin
di esen Datentr&ger in den Schutzberei

4, ¥ffnen Sie das Kontextmeng¢g mit einem
Aufgabe und gehen Sie auf Aufgabe s peichern , um di e imder un
der Aufgabe zu speichern.

Um einen virtuellen Ordner oder eine virtuelle Datei zum Schutzbereich hinzuzu-
fégen, machen Sie Folgendes:

1. In der Konsolenstruktur klappen Sie den Knoten Echtzeitschutz auf
und gehen auf den eingebetteten KnotenEc ht ze i t sRateiert.z f ¢

2. I m Ergebnisfenster ©°f tSereenReSoucenimih Ba um
der rechten Maustaste das Kontext meng
Ordner oder eine Datei e i Virfuellam ©nd- wo | | e
ner hi n zodef \frigedlenDatei hinz uf ¢ gen



78

Kaspersky Anti-Virus 6.0 for Windows Servers Enterprise Edition

| Konsole von Kaspersky Anti-¥irus 6.0 . =] |
K File Action Wiew Window Help | _Iﬂlll
le» @2 (| = 1
K Kaspersky Anti-Wirus | Echtzeitschutz Filr Dateien  Beendet
2§ Echtzeltschutz = ¥ Echtzeitschutz fiir Dateien
g/ Echtzeitschutz fiir Dab -
Skript-Untersuchur T
o Sifensufhe . Echtzeitschutz filr Dateien verwalten =8 = ;I
i @ Untersuchung bei Syst | [ Starten D“Q Config el
@ Integritatskontralle fir | — e T e s
& o _j' Eigenschaften = Virbuellen Ordner hinzufigen
i @ Wallstandige Untersuck . e Wirtuelle Datei hinzufiigen
@J Untersuchung van Qu: Lf Letzten Bericht anzeigen o
L3 1 . ‘orlage dbernehmen F
% g::;:f; ans H Speichern =
'r'-'j Yorlagen [# Updaten
- @ Update ol 1 FCT W
~{E] Bericht 2um System-fudt | [3 Export B0 AU?OEXEC o
- fgg Berichte o
% Shatistik ¢ Import L bootini
CONFIG.SYS
[ Schliissel 2 Hife % e
P35 i bok LI
4 | | _’I Echtzeitschutz fir Dateien Standard 7
Abbildung18. Vi rtuell en Ordner hinzufggen
3. I n das Eingabefeld tragen Sie den Na

ein. Bei der Angabe des Dateinamens k © n nSterseine Maske mit Hilfe
der Sonderzeichen * und ? eingeben.

4. In der Zeile mit dem Namen der erstellten Ordners (Datei) setzen Sie
das H2kchen, um den Ordner (dier-Dat ei
nehmen.

5, ¥ffnen Sie das Ko nReehisklick aufiden Namendezi n e m
Aufgabe und gehen Sie auf Aufgabe s peichern, um di e imder un

der Aufgabe zu speichern.

6.22. Parameter f¢r Sicherheit
Sie k°nnen die Paramet er afusrge@®? bhéeeheiKino
Baum der File-Server-Ressourcen auf die folgende Weise einstellen:
T Ausw?2hlen unter einer der drei ivordef
males Tempo, Empfohlen oder Maximale Sicherheit)
(s. Pkt. 6.2.2.1 auf S. 79)
T manuell es nder n der Par ameter
(s. Pkt. 6.2.2.2 auf S. 82).
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Sie k°nnen die Paramet ew? HlitrenSikrhoetréires ti rd
| age speichern, um sp&ter diese Vorl age
(s. Pkt. 6.2.2.3 auf S. 86).

6.2.2.1. Vordefinierte Sicherheitsstufen in der
Aufgabe Echize / t schutz f¢r Datei e
ausw?2hl en

F¢r ausgew?2hl t e KnodiSewver-Rems sBaiumederk °Rinlea
der vordefinierten Sicher helestTenspo, b)fempr ¢ ber
fohlen und c¢) maxi male Sicherheit. Jede S
Sicherhei t. Die Parameterwerte f¢gr die vo

der Tabelle 3 auf S. 79.
Maximales Tempo

Sie k°nnen di e M&inmaleseTenipe iadf dem tSarvereaktivie-
ren, wenn in lhrem Netzwerk neben dem Anti-Virus auf den Servern und
Wor kstati ons zume b z did;@mpterdithethritagetroffen
worden sind, beispielsweise Firewalls installiert wurden und Sicherheitsrich-
tlinien f¢gr die Netzwerkbenutzer i n Kra

Empfohlen

Die Sicherheitsstufe Empfohlen gilt in der Grundeinstellung. Diese Stufe ist
nach Empfehlungen der Kaspersky-Lab-Ex per t en f ¢r demnr Schu

servern in den meisten Netzwerken ausre
Qualitat und die Produktivit?2at der ges
werden.

Maxim ale Sicherheit

Ent scheiden Si e si ch Maxmale SicherheiS,iwerimer hei |
Sie sehr hohe Vorgaben fg¢r die Camputer
ben.

Tabelle 3. Vordefinierte Sicherheitsstufenunde nt spr echende Par amet e
Sicherheit

Sicherheitsstufe

Parameter . . .
Maximales Empfohle n| Maximale Si-
Tempo cherheit
Zu untersuchende O b- nach Erweite- Nach Format Nach Format
jekte (s. B.3.2 auf S. 397) rung
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Sicherheitsstufe

Parameter . . .
Maximales Empfohle n| MaximaleSi-
Tempo cherheit
Nur neue und Aktiviert Aktiviert Deaktiviert

te Objekte untersuchen
(s. Pkt. B.3.3 auf S. 399)

Akti onen f ¢r| Desinfizieren, Desinfizieren, Desinfizieren,
Objekte |l ©°schen Il °schen,| | °sctveam
(s. Pkt. B.3.5 auf S. 401) Desinfizieren | Desinfizieren nicht| Desinfizieren

nicht me° me gl i chlni cht m°
Aktion fg¢gr vyl n Quar I'n Quaraln Quar

Objekte
(s. Pkt. B.3.6 auf S. 403)

verschieben

verschieben

verschieben

Objekt e aussch
(s. Pkt. B.3.8 auf S. 407)

Nein

Nein

Nein

Bedrohungen au s-
schlieCen
(s. Pkt. B.3.9 auf S. 408)

Nein

Nein

Nein

Maximale Dauer der
Objekt -Untersuchung

(s. Pkt. B.3.10 auf S. 409)

60 Sek.

60 Sek.

60 Sek.

Maxi mal e Gr °
untersuchenden Co m-
pound -Objektes

(s. Pkt. B.3.11 auf S. 410)

8 MB

Nein

Nein

Zus?atzliche
Dateisystems (NTFS)
untersuchen

(s. Pkt. B.3.2 auf S. 397)

Ja

Ja

Ja

Bootsektoren unters u-
chen
(s. Pkt. B.3.2 auf S. 397)

Ja

Ja

Ja
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Parameter

Sicherheitsstufe

Maximales Empfohle n| Maximale Si-
Tempo cherheit

Compound -Objekte u n- | Gepackte Ob- | SFX-Archive* | SFX-Archive*
tersuchen jekte*
(s. Pkt. B.3.4 auf S. 400)

1 Gepackte Ob- |1 Gepackte
jekte* Objekte*

9 Eingebettete 1 Eingebettete
OLE-Objekte* OLE-Objekte*

* Alle Objekte

* Nur neue und
verander

* Nur neue und
ver andert

Anmerkung

Beachten Si e, dass di e ParScnheuttezrmofdairs $i
'bernahme von undCheakiearhne v omchtiz®wParameE
tersatz der vordefinierten Sicherheit
sie aktiviert. Wenn Sie nach der Entscheid ung f ¢r ei ne v orsd
stufe den Status der SRaruamertodru sf St b8
nahme von i Gderd bleemBhme v onn d eibtbie vérde-

finierte Sicherheitsstufe davon unber
Um eine vordefinierte Sicher hei t sst ufe auszuw?2hl en, ma c h
1. In der Konsolenstruktur klappen Sie den Knoten Echtzeitschutz auf
und gehen auf den eingebetteten KnotenEc ht zei t schut.z f ¢r
2. Im Ergebnisfenster markieren Sie im Baum der File-Server-Ressourcen
einenKnot en, fer den Sie eine vordefinie
wollen.
3. Vergewi ssern Sie sich, dass dieser Kr
(s. Pkt. 6.2.1.3 auf S. 74).
4. Im Dialogfenster Sicherheitsstufe (s. Abbildung 19) w2 hl en i-Si e d

cherheitsstufe, di e Si e ¢Siceerheitsshuimen wo
fe aus.
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Stufe I

—Sicherheitsstufe

IEmpFDhIen j

Diese Sicherheitsstufe wird von den Kaspersky-Lab-Experten empfoblen, Die Stufe
bietet Folgende Funktionen:

- Dateien werden nach ikrerm tatsachlichen Forrmat untersucht;
- hur neus und veranderte Dateien werden unkersucht;

- Laufwerksbootsektoren und MER. werden untersucht;

- Alternative NTFS-Strome werden untersucht;

- Nur neue Gepackte Objekte werden untersucht;

- Nur neue Eingebettete OLE-Objekte werden untersucht.

@ HilFe Einstellungen. .. |

Abbildung 19. Dialogfenster Sicherheitsstufe

I m Dial ogfenster wird die Lister- der |

gestellt, die der von | hnen ausgew?hl
5, ¥ffnen Si e das dihenmReehishklick aulden Namen der
Aufgabe und gehen Sie auf Aufgabe s peichern, um di e imder un

der Aufgabe zu speichern.

6.2.22. Parameter f ¢r Sicherheit vo
einstellen

Standar dm@ Ci g werdeBchhzediet s db @l gdelgkeighen Dat e
Par ametSicherhédtamgewendet wie f¢gr den @gesamt e
ren Werte entsprechen den Werten der vordefinierten Sicherheitsstufe Empfo h-

len. Di e Par amet e rheateim dee Grundeinstell8rig difdenr Sie in

Pkt. 6.2.2.1 auf S. 79.

Sie k°nnen die standardm®Cigen Parameteryv
Sie sie f¢gr den gesiamheint Scohtaber ef gh ve
im Baum der File-Server-Ressourcen unterschiedlich einstellen.
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Die Parameter fg¢r Sicherheit, die Sie fg¢i
k°nnen, werden automatisch f ¢r al | #et Knot e
sind. Wenn Sie jedoch die Parameter f¢r S
separ at einstell en, dann werden die- Par an
ten Knoten fg¢gr i hn nicht ¢bernommen.

Um manuell die Parameter f ¢r nofenseizzstechei t e

len, machen Sie Folgendes:

1. In der Konsolenstruktur klappen Sie den Knoten Echtzeitschutz auf
und gehen auf den eingebetteten KnotenEc ht zei t schut.z f ¢r

2. Im Ergebnisfenster markieren Sie im Baum der File-Server-Ressourcen

einen Knoten dessen Parameter f¢r Sicherhe
3. KIl'icken Si e aufEingkilueg iB crtteeeh Teil des Dialog
fensters.

Es °ffnet sich Phasamkit &therleiipk.enst er

Anmerkung

Wi e die Vorl age Par ammenknotenfangewen8et
wird, finden Sie in Pkt. 6.2.2.3 auf S. 86.

4, Konfigurieren Sie die Parameter fg¢r S

1 Auf der Registerkarte Allgemein (s. Abbildung 20) fé¢hren Sioe
folgenden Aktionen aus:

o Unter d er Schut rvancCbjekit éntbestimmen Sie,
ob Anti-Virus alle Objekte des Schutzbereiches oder nur die
Objekte mit bestimmten Formaten oder bestimmten Erweite-
rungen untersuchen soll, ob Anti-Virus die Boot-Sektoren und
MBR, alternative NTFS-Dat enstr ©° me unt er suc
(s. Pkt. B.3.2 auf S. 397).

0 Legen Sie im Abschnitt Optimierung fest, ob Anti-Virus im
gew? hl t e nalleBObjeke untelsuchen soll oder nur neue
und ver 2 nHte(s Pk B.2dgufes. 399);

o Unter der Untereuchairghvomn fusammen gesetz-
ten Objekten geben Sie an, welche Compound-Objekte Anti-
Virus untersuchen soll (s. Pkt. B.3.4 auf S. 400).
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Allgemein I.thionen I Leistung I

—Schutz vwon Objekten

" alle Objekte
" Ohijekke nach Format untersuchen:
™ Chijekke nach der Erweiterungsliste untersuchen

" Objekte nach Folgenden Erweiterungsmasken unkersuchen:

I Anderni.. |

I™ Laufiwerksbootsekboren und MER.
¥ Alternative NTFS-Stréime

—Cpkimierung

[V Mur neue und verdnderte Dateien unkersuchen

—Untersuchung won zusammengesetzten Objekten

[~ archive ¥ Gepackke Objekte

v sEx-archive [ Dateien mit Maiformaten

[~ Mail-Daterbanken ¥ Eingebettete OLE-Objekte

@ Hife Speichern als Yorlage. .. Sicherheitsstufe

Abbildung 20. Dialogfenster P a r a me t ®igherkfeit ,Registerkarte Allgemein

1 Auf der Registerkarte Aktionen (s. Abbildung 21) féeéhren Sioe
folgenden Aktionen aus:
o W& hhe Sie ei ne Aktion fer i nfi
(s. Pkt. B.3.5 auf S. 401).
o W2hl en Si e ei ne Akti on fer ver
(s. Pkt. B.3.6 auf S. 403).
o Bei Bedar f konfigurieren Sie die

Typ der im Objekt gefundenen Bedrohung
(s. Pkt. B.3.7 auf S. 405).
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allgemein  Akbionen ILeistungI

—aktionen Fir infizierte Objekte
™ Zugriff verweigern + desinfizieren
" Zugriff verweigern + desinfizisren, irreparable Objekte laschen

" Zugriff verweigern + lischen

&% Zugriff verweigern + empfohlene Akbion ausfihren:

™ Zugriff verweigermn

—Aktionen for verdachtige Objekte
 Zugriff verweigern + in Quarantine verschiehen
" Zugriff verweigern + laschen

" Zugriff verweigern + empfohlene Akkion ausfithren

" Zugriff verweigern

—&ktionen Fir Objekte je nach Bedrohungstyp

[~ aktionen je nach Bedrohungstyp susfihren Einstellungen. .. |

@) tife

Abbildung 21. Dialogfenster Parameter f ¢ Sicherheit , Registerkarte Aktionen

1

Auf der Registerkarte Leistung (s. Abbildung 22) féhren Si

Bedarf die folgenden Aktionen aus:

o SchlieCen Si e Datei en nach
(s. B.3.8 auf S. 407).

o0 SchlieCen Sie Bedr ooden Naghnensmaske c h
aus (s. Pkt. B.3.9 auf S. 408).

0 Geben Sie die maximale Dauer der Objekt-Untersuchung an
(s. Pkt. B.3.10 auf S. 409).

o Geben Sie die maximale Gr°Q@e des

pound-Objektes an (s. Pkt. B.3.11 auf S. 410).

0] Akti\{ieren oder deakti vi eChen
c k e r EPkt(Bs3.12 auf S. 410).

o Aktivieren oder deaktivieren Si
(s. Pkt. B.3.13 auf S. 411).
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F\IIgemeinI Akkionen  Leistung

r—Ausnahmen
[ objekte ausschliefien:

I Arderm .. |

r Bedrohungen ausschliefien:
I Andern, .. |

—Erweiterte Einstellungen

&l =]

[ Unkersuchung beenden, wenn sie langer dauert als = Sek
[ Komplexe Objekke nicht untersuchen, wenn grifer als & _l; MEB

=4 iChecker-Technologie werwenden
[v iswift-Technologie verwendsn

r Informationen

i Achtung! In dieser Aufgabe ist die Werwendung der vertrauenswiirdigen Zone

aktiviert: Zusatzlich zu den auf dieser Registerkarte Festgelegten Ausnahmen
geleen die Ausnahmeregeln der wertrauenswirdigen Zone,

@ tilfe

Abbildung 22. Dialogfenster Parameter f ¢ Sicherheit , Registerkarte Leistung

5. Nachdem Si e die gew¢ns bethéiteingeskelt haa met er

ben, °ffnen Sie das Kontextmenyg

e

der Aufgabe und gehen Sie auf Speichern , um di e nderunge

Aufgabe zu speichern.

6.2.2.3. Vorlagen in der Aufgabe Echtzeitschutz
f¢er Datei en

In diesem Abschnitt stehen die folgenden Informationen:

1 Speichern ei nes Par amet er sat zes fer
(s. Pkt. 6.2.2.3.1 auf S. 87)

1 Paramet er fer Sicherheit in
(s. Pkt. 6.2.2.3.2 auf S. 88)

l bernehmen ei nRkir6.22.8.84dufaSg89) ( s .
T L°schen ei neRkt 6L2®B8.4aufgSel0)( s .
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6.2.2.3.1.

Sicherheit in Vor lage

Speichern ei nes Parametersatzes

f

Inder Aufgabe Ec ht zei t schutk°rirgen Daite,i emac&dem S

meter fer Sicherheit eines bel i-Server-g e n

Ressourcen eingestellt haben, diesen Parametersatz in einer Vorlage speichern,

um

Um

sie spaterr é&dn, rKnedtneemn zaundéeber nehmen.

einen Parametersatz f¢r Sicherheit

Sie Folgendes:

1.

6.

In der Konsolenstruktur klappen Sie den Knoten Echtzeitschutz auf
und gehen auf den eingebetteten KnotenEc ht zei t schut.z

Im Ergebnisfenster markieren Sie im Baum der File-Server-Ressourcen

einen Knoten, dessen Parameter f ¢r

Kl i cken Si e aufEinsteilueg & arteeeh Teil des Dialog
fensters.

Im Dialogfenster Parameter des Schutzbereich s klicken Sie auf der
Registerkarte Allgemein auf di e S 8peiehern &ld \Fodabee

Im Dialogfenster Eigenschaften der Vorlage (s. Abbildung 23) machen
Sie Folgendes:

1 Geben Sie im Feld Vorlagenname den Namen der Vorlage ein.

1 Im Feld Beschreibung tragen Sie beliebige Zusatzinformationen
zur Vorlage ein.

Eigenschaften der Yorlage x|

Yorlagenname: IMeineWorIage j

Beschreibung: | Zusatzinformationen ;I
@) Hilfe K I Abbrechen |

Abbildung 23. Dialogfenster Eigenschaften der V orlage

Klicken Sie auf di e Gk biaVotlafe wirccniitelem Parame-

tersatz f¢igr Sicherheit gespeichert.

K
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6.223.2. Parameter f¢r Sicherheit in \
speichern
Um die Werte der Parameter f¢r Sichuerheit
zeigen, machen Sie Folgendes:
1. Inder Konsolenstruktur klappen Sie den Knoten Echtzeitschutz auf.

2. ¥ffnen Sie das Kont exBoarhetnze iftésrcrdiite Al
teien und gehen Sie auf den Eintrag Vorlagen (s. Abbildung 24).

, Yorlagen A d |

varlagen I

arlagenname |
Untersuchung won Mail-Datenbanken

Updaten AnZEigen I Laschen I

Abbildung 24. Dialogfenster Vorlagen

®
B

Im Dialogfenster Vorlagen steht eine Liste von Vorlagen, die Sie in der
AufgabeEc ht zei t schutgbdremeDmareilknnnen.

3. Um Dat en ¢ Hage unddiedarameterwerte anzuzeigen, mar-
kieren Sie die gewgnschte Vorlage in
Sc h al t Antefyen e Abbildung 25).
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6.2.

um
wa

2%

=, Untersuchung von Mail-Datenbanken

Aligemein  Parameter

- Objekke untersuchen: Objekke nach Format untersuchen

- Laufwerksbootsektoren und MER.: untersuchen

- Alkernative NTFS-Strdme: untersuchen

- Mur neue und veranderte Dateien untersuchen: ja

- frchive: nicht untersuchen

- SFx-Archive! nur neus untersuchen

- Mail-Datenbanken: nicht untersuchen

- Gepackke Objekte: nur neus untersuchen

- Dateien it Mailformaten: nicht untersuchen

- Eingebettete OLE-Objekte: nur neus untersuchen

- Akkionen Fur infizierte Objekte: Zugriff werweigern + empfohlense Akkion au:
- Akkionen Fr verdachtige Objekte: Zugriff werweigern + empfohlene Akkion
- Objekke ausschliefien: nein

- Bedrohungen ausschlieBen: nein

- Beschrankung der Untersuchungszeit: Untersuchung beenden, wenn sie [
- Beschrankung Far GréBe won Untersuchungsobjekken: Zusammengesetzts ¢
- iChecker-Technaologie verwenden: ja

- [Swift-Technologie verwenden: ja

a | i

@ Hifz

Abbildung 25. Dialogfenster <Vorlagenname> , Registerkarte Parameter

Auf der Registerkarte Allgemein wer den der Name dee Vor |l
liche I nformationen ¢ber die rHasteRaage dz¢
rameter st eht die Liste mit den Werten der
der Vorlage gespeichert sind.

233. Vorl age ¢bernehmen
eine Vorlage mit einem Satz vone- Paranm
hen Knotens zu ¢bernehmen, machen Sie F

1. Speichern Sie vorsichtshalber die Wer
einer Vorlage (s. Pkt. 6.2.2.3.1 auf S. 87).

2. In der Konsolenstruktur klappen Sie den Knoten Echtzeitschut z auf
und gehen auf den eingebetteten KnotenEc ht zei t schut.z f ¢r

3. I m Ergebni sfenster ©°f fSeneemResSoueenidas Baum
Kont ext men¢ f ¢ér den Knot en, fer den
wollen, und gehen SiedannaufVor | age ¢ber nehmen
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4. Im Dialogfenster Vorlagen w2 hl en Si e di e Vorilage a
nehmen wollen.

5. ¥ffnen Sie das Kontextmen¢ mit einem
Aufgabe und gehen Sie auf Aufgabe s peichern,um di e nderung
der Aufgabe zu speichern.

Hinweis

Wenn Sie f ¢ r einen ¢bergeonenéd&toeh aeotodbre
di e Sicherheitsparameter der Vor |l ag¢
cbernommen, unt er Avelche dielSiolerhditaparameter sepag
rat angepasst wurden.

Um die Sicherheitspar a met er der Vor |l age f ¢r al
icbernehmen, deakti vi er e nderS/oriage inaer Staikdum
der Dateiressourcen des Serversdas Kontr ol | k2 st cheno-d
tens, und aktivieren Sikemnehmen 8ie diecVolagee
fer den ¢(bergeordneten Knoten. Arunh die
gl ei chen Sicherheit spaneteknettner wi e de

6.2.234. Vorl age | °schen

Um eine Vorlage zu | °schen, machen Sie Fo
1. Inder Konsolenstruktur klappen Sie den Knoten Echtzeitschutz auf.

2. ¥ffnen Sie das Kont exHoarhetnze iftisrchrdiite Al
teien und gehen Sie auf den Eintrag Vorlagen (s. Abbildung 24).

3. Im Dialogfenster Vorlagen markieren Sie in der Vorlagenliste die Vorla-
ge, die Sie | °schen woll en, uhd- kIl ic
schen.

4. I m Dial ogfenster zur Bestatigudag Kkl i
Die ausgew?2hlte Vorl age wird gel °scht

6.2.3. Schutzmodus f ¢r Ob jaaukstwe* hl e n

Si e k° nnSehutznobdus f ¢ r  Obn derkAufgabe Ec ht zei t schut z
Dateien ausw?2 hl en. Det ail s zum Par amet er
in Pkt. B.3.1 auf S. 396.

Um den Schutzmodwswk hil e@bhj enatcdhen Sie Folg

1. In der Konsolenstruktur klappen Sie den Knoten Echtzeitschutz auf.
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2. ¥ffnen Sie das Kont exBatetnzie ift¢ésrc rdiit e A
teien und gehen Sie auf Eigenschaften .

3. Im Dialogfenster Eigenschaften markieren Sie auf der Registerkarte
Allgemein (s. Abbildung 26) den Schutzmodus f ¢ r  ObdeneSke ale
tivieren wollen, und klicken Sie auf die Schaltf | 2 OK e

-, Echtzeitschutz Fiir Dateien Properties : 2%l

Schukzmodus |Zeitplan | Erweitert |

—Schutzmadus Flr Objekte
1 Inkell
¢
" Beim Sffrien

ket Mod

" Bei Ausfihren

—WYertrauenswiirdige Zone

¥ vertrauenswiirdige Zone anwenden

oK I Cancel Apply

Abbildung 26. Dialogfenster Eigenschaften der Aufgabe , Registerkarte Schutzmodus

6.3. Statistik der Aufgabe
Echtzei t schutz f¢cgr Da

Solange die Aufgabe Ec ht zei t schaehauégef Dart wird, k
Detailinformationen zur Anzahl der Objekte in Echtzeit anzeigen lassen, die Anti-

Virus seit dem Aufgabenstart bis jetzt verarbeitet hat, eine so genannte Statistik
derAufgabenausf ¢¢hrung
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Um die StatistikcHtizeidisec hAid fagzazeigen, nthaat ei en
chen Sie Folgendes:

1. Inder Konsolenstruktur klappen Sie den Knoten Echtzeitschutz auf.

2. ¥ffnen Sie das Kont exBaorhetnze iftésrcrdiite Al
teien und gehen Sie auf Statistik .

Im Dialogfenster Statistik werden die folgenden Angaben zu den Objekten an-
gezeigt, die Anti-Virus seit dem Start der Aufgabe bis zum jetzigen Zeitpunkt
verarbeitet hat.

Feld Beschreibung

Gefunden e Bedrohungen Anzahl der erkannten Bedrohungen. Findet Anti-
Virus bei spi ©bjektenceins e i
Schadprogramm, dann wird der Wert in diesem
Feld um eins er h°ht

Gefundene infizierte Obje k- | Summe der erkannten infizierten Objekte
te

Gefundene ver d@ c hlti|]Summe der erkannten ve
jekte

Nicht desinfizierte Objekte Anzahl der Objekte, die von Anti-Virus nicht
desinfiziert wurden, weil: a) Bedrohungsart im
Objekt kann nicht desinfiziert werden; b) Objekt-
typ kann nicht desinfiziert werden; c) beim De-
sinfizieren ist ein Fehler aufgetreten

Nichtin die Quar ant 2 1 Anzahl der Objekte, die Anti-Virus repariert hat
verschobene Objekte

Ni cht gel °scht | Anzahl der Objekte, die Anti-Vi r us zu |
versucht hat, was aber aus den folgenden
Gr¢nden fehlgeschl agen
Objekt ist von einem anderen Programm ge-
sperrt

Nicht untersuchte Objekte Anzahl der im Schutzbereich enthaltenen Objek-
te, deren Untersuchung durch Anti-Virus fehlge-
schlagen ist, z.B. weil der Zugriff auf ein Objekt
durch ein anderes Programm gesperrt war
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Feld

Beschreibung

Nicht in s Backup versch o-
bene Objekte

Anzahl der Objekte, die Anti-Vi r us zu

versucht hat, was aber fehlgeschlagen ist, weil
beispielsweise der Zugriff auf das Objekt durch
eine andere Anwendung gesperrt ist

Untersuchungsfehler

Anzahl der Dateien, deren Kopien Anti-Virus im
Backup gespeichert hat

Desinfizierte Objekte

Anzahl der Dateien, deren Kopien Anti-Virus im
Backup speichern wollte, was aber aufgrund
eines Fehlers nicht gelungen ist

Nach Quar ant 2 ne-
ben

\

Anzahl der Objekte, die Anti-Virus in die Qua-
rant@ne verschoben hat

Ins Backup verschoben

Anzahl der Dateien, deren Kopien Anti-Virus im
Backup gespeichert hat

Gel °schte Obje

Erkannte Objekte, die Anti-Vi r us gel ©

Kennwort gesc ke
te

Anzahl der Objekte (zum Beispiel Archive), die
Anti-Vi r us ¢ b e hag peil diesegGbjekte
mit einem Kennwort ges

Bescha&adigte Ob

Summe der Objekte, die der Anti-Vi r u s-
sprungen hat, weil

é
der

Untersuchte Objekte

Summe der Objekte, die Anti-Virus untersucht
hat

6.4. Aufgabe Skript -Untersuchung

anpassen

Die Systemaufgabe Skript -Untersuchung besitzt in der Grundeinstellung die

Parameter, die in Tabelle 4 bes c hr i eben
2 nd &abeanpassdn. di e

Par amet er

wer den. Si e

Au

k°nne
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Tabelle4. St andar dm2 Ci ge

P ar aSkripttUetersucheng Auf g a

Parameter Standardwert Beschreibung

Au s f ¢ hnfi-u n|Verboten Anti-Vi rus verbietet

zierter Skripts von Skripts, die als infiziert erkannt
werden, immer.

Ausf ¢ hr un|Verboten Sie k°nnen die Akt

verd2chti Anti-Vi rus mit Skript

Skripts die als verd2chti ¢
Ausf ¢hrung verbiet

Vertrauen
Zone

Wird verwendet

Liste der Ausnahmen
ist leer

Einheitliche Liste mit Ausnahmen, die
Sie in der Aufgabe Skript -
Untersuchung ver wenden K

Kapitel 8auf S. 109ent ha | @& |

tionen ¢ber das En
Verwendung der ver
Zone.

Um die Aufgabe Skript -Untersuchung anzupassen:

1. ¥ffnen

2. ¥ffnen
w

und

Sie in
Si e das
a2 hl en

der

de
Kont e x Skng +Ugtersfichung di e /

K o nBchtzeidsthatz v ukt ur

S [Eigensghaften Be f e h |

Das Dialogfenster Eigenschaften : Skript -Untersuchung wi r d fnet.e © f

3. Erlauben oder verbieten Sie in der Parametergruppe Akt i one n-
d@chtigedBkriApss¢shrung

T Um

Ausf ¢hrung.erl auben

T Um

Ausf ¢hrunag.

di e

4. Aktivieren oder deaktivieren Sie in der Parametergruppe Vertrauen s-

wer di gedied/erwmendungderver t r auenswegrdi gen

fer

verdaachtiger S

di ehAusf¢sverda2chtiger Skripts zu

Ausf ¢hrung verd2chtiger Skri
sperren

Zon

T Um di e
kreuzen Sie
wenden an.

T Um di e
ent fernen Si

verwenden .

Ver wendung
das VKot aweh&wst drihga

Ver wendung
e dasVetKanenseswlk k38 geh e

der vertrauenswygl

Z0

der vertrauenswgr
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Wi e Skripts zur Liste der Ausnahmen
hinzugef gt wer8®28aufS. M6 besthriegben. Pkt .

5. Klicken Sie im Dialogfenster Eigenschaften : Skript -Untersuchung auf
OK, um di e nderungen zu speichern.

6.5. Statistik der Aufgabe Skript -
Untersuchung

Solange die Aufgabe Skript -Untersuchung ausgef ¢hrt wird)- k°nn
informationen zur Anzahl der Skripte anzeigen lassen, die Anti-Virus seit dem
Aufgabenstart bis jetzt verarbeitet hat, eine so genannte Aufgabenstatistik.

Um eine Aufgabe-Statistik anzuzeigen, machen Sie Folgendes:
1. Inder Konsolenstruktur klappen Sie den Knoten Echtzeitschutz auf.

2. ¥ffnen Sie das Kont e x Skng +Ugtersfichung di e /
und gehen Sie auf Statistik .

Im Dialogfenster Statistik werden die folgenden Informationen angezeigt:

Feld Beschreibung

Gesperrte Skript s Anzahl der Skri pnganfi- d
Virus unterbunden hat

Gef2ahrlicshe Skr|Anzahl der erkannten

Verd2chtige Skr|Anzahl der erkannten

Bearbeitete Skript s Allgemeine Anzahl der verarbeiteten Skripte




KAPITEL 7. ZUGRIFFSSPERRE

VON COMPUTERNIND ER
AUFGABE

ECHTZEI TSCHUTZ F;| R
DATEIEN

In diesem Kapitel stehen die folgenden Informationen:

1 Zugang von Computern auf den gescl
(s. Pkt. 7.1 auf S. 96)
1 Einschalten oder Ausschalten einer automatischen Zugriffssperre von
Computern (s. Pkt. 7.2 auf S. 97)
T Einstellen der Parameter f¢r dime auto
putern (s. Pkt. 7.3 auf S. 98)
f Computer von der automatischen Zugrif
vertr auen €anputethiardegem) (s. Pkt. 7.4 auf S. 100);
1  Funktion Virenepidemien verhindern (s. Pkt. 7.5 auf S. 102)
T Liste mit Computern anzeigen, deren Z
ver gesperrt ist (s. Pkt. 7.6 auf S. 103)
1T Zugang f¢r Comput er PddauHatDe) sperren
1  Zugang von Computern freigeben (s. Pkt. 7.8 auf S. 106)
1 Aufgabenstatistik anzeigen (s. Pkt. 7.9 auf S. 107)
7.1. Zugriff von Com  putern auf
gesch¢tzten Server sp
Wenn die Aufgabe Ec ht zei t schut zaufsgref PDat i evn r d, k
temporar den Zugriff von infizierten Comp
ren.
Si e k°nnen dd&echngruayfzivei Wegen sperren:
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1 Automatisch Zugriffssperre von Computern aktivieren . Wenn ein
Comput er im Netzwerk versucht, infizi
den gesch¢gtzten Ser ver-VirasuiesencReahrei ben,
als infiziert einund f ¢ hrt die von |l hnen eingeg:e¢
sperrt tempor?ar den Zdiedateieh les Seevers Re ¢c h n
und/ oder startet eine von |l hnen angeg
Grundeinstellung ist die automatische Zugriffssperre von Computern ak-
tiviert.

1 Zugriff von infizierten Computern von Hand sperren . Wenn Sie In-
formationen dar ¢ber haben, dassn-ein C
fiziert i st, dann k°nnen Sie deesem
sch¢tzten Server per Hand chagy enrdree n : F

Sperrliste ein und geben Sie die Frist an, in der er auf die Objekte des
gesch¢tzten Servers nicht zugreifen k

Sie k°nnen den Zugriff eines Computers a
freigeben.

Jeder Sperr- und Freigabev o r g an g pluter wird@o Bericht zum System-
Audit registriert.

Die Liste mit den freigegebenen Computern wird automatisch zwischen den Anti-
Virus-Instanzen gespeichert.

7.2. Automatisches Sperren des
Zugriffs von Computern
aktivieren oder deaktivieren

Um die Funktion Automatisches Sperren des Zugriffs von Computern zu aktivie-
ren oder zu deaktivieren, machen Sie Folgendes:

1. In der Konsolenstruktur klappen Sie den Knoten Echtzeitschutz auf
und gehen aufden KnotenEc ht zei t schut,zmdegaingebat ei e
betteten Knoten Zugriff von Computern  sperren anzuzeigen.

2. F¢éhren Sie eineonepaus:f ol genden Akt

1 Um das automatische Sperren des Zugriffs von Computern auf den
Server zu aktivieren, klicken Sie mit der rechten Maustaste auf den
Knoten Zugri ffsperre f¢é¢gr Comprud ew? laluén
SiedenBefehl Zugri ffsperre f¢gr Compidter a
vieren .
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1 Um das automatische Sperren des Zugriffs von Computern zu
deaktivieren, klicken Sie mit der rechten Maustaste auf den Knoten
Zugriffsperre f¢r Comprud ew? halugn dSine
BefehlZugri ffsperre f¢r Computeen. auf d

3. Klicken Sie auf OK.

Hinweis

Wenn Sie die Funktion zur automatischen Zugriffssp er r e f der ein€
schalten, wird sie nu r dann ausgef ¢ hr tEchtzeitsehutn
f ¢r Dat2euifetn.

Sobald Sie die automatische Sperrfunktion deaktivieren, erhalten alle Com-
puter der Liste Zugriff auf die Dateien des Servers.

7.3. Parameter automatische
Zugriffs  perre von Computern
einstellen

In diesem Abschnitt wird beschrieben, wie die automatische Zugriffssperre von
Computern auf den Server aktiviert mnd ei
rungen werden in B.4 auf S. 413 n 2 h eeschribben.

Um die Parameter f¢r die automatische Zug
len, machen Sie Folgendes:

1. In der Konsolenstruktur klappen Sie den Knoten Echtzeitschutz auf
und gehen auf den Knoten Echtz e i t schut z ,dmdenebDget ei en
betteten Knoten Zugriff von Computern  sperren anzuzeigen.

2. ¥ffnen Sie das Kontextmen¢g mitZeinem
griff von Computern sperren und gehen Sie auf Eigenscha ften.

3. Im Dialogfenster Eigenschaften : Zugriff von Computern sperren auf
der Registerkarte Allgemein ver gewi sser n Si ekcken c h, d
in Zugriffssperre f ¢Qomputer auf den Server aktivieren gesetzt ist

(s. Abbildung 27).

4. In der Parametergruppe Aktionen mit dem Computer aktivieren Sie
Kontroll kastchen nebeVii dess Akgfi omretn,,
dem Computer aus versucht wird,b-ein i
jekt auf den Server zu schreiben (B.4.2 auf S. 414).



Zugriffssperre von Computerninde r  Auf gabe Echtzeitschutz f¢r @ateien

5. Wenn Sie Zugri ffssperre fg¢r Computer auf
gew2hlt haben, dann geben Sie die Zei
gang zum Server gesperrt wird in Tagen, Stunden oder Minuten.

6. Wenn Sie Au s f ¢alerDétei starten gew2 hlt haben, dann

auf die S—— _Jluhtt2ehédl en Sie Egn-Dialo
schaften (s. Abbildung28) di e au®bgtkrirerfdNamen-und Vv
diger Pfad zur Datei) sowie das Benutzerkonto, mit dessen Rechten die

Dat ei ausgef ¢hrt werden sol |l

, 2ugriff yon Computern sperren Properties | 2=

Allgemein | erwetert |

¥ Zugriffssperre Fiir Computer auf den Server aktivieren

—&kkionen mit dem Computer

¥ Zugriff des Computers auf den Server sperren

Sperrfrist: IG Tage
lﬂ Stunden
l@ Minuten
™ ausfilhrbare Datei starten _l

—Wertrauenswiirdige Compuker

" Falgende Computer nicht sperren

IWAMNOY
Liischen |
Arder, . |

@ tife

Ok Cancel Apply

Abbildung 27. Dialogfenster Eigenschaften: Zugriff von Computern  sperren ,
Registerkarte Allgemein
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-, Ausfiihrbare Datei x|
- Befehlszeile

L exe SUSER_COMPUTER%: Durchsuchen. |
r— Start mik Rechten

Benutzername: | WUSRATVANOY |

Kennwort: I A

Kenmmort | s
wiederholan:

Q) Hilfe (a4 I abbrechen

Abbildung 28. Dialogfenster Aus f ¢ hr bar e Datei

7. Klicken Sie &hefOK.di e Schaltfl 2

7.4. Computer von automatischer
Sperre ausschlieCen
(Vertrauensw¢grdige Co

Sie k°nnen eine Liste mit vertrauenswer di
Parameter finden Sie in Pkt. B.4.3 auf S. 415).

Um einen Computer in die Liste Verarauen:
chen Sie Folgendes:

1. In der Konsolenstruktur klappen Sie den Knoten Echtzeitschutz auf
und gehen aufden KnotenEc ht zei t schut,zmdegaingebat ei e
betteten Knoten Zugriff von Computern  sperren anzuzeigen.

2. ¥ffnen Sie das Kontextmen¢g mit Zeinem
griff von Computern sperren und gehen Sie auf Eigenscha ften.

3. Im Dialogfenster Eigenschaften : Zugriff von Computern sperren auf
der Registerkarte Allgemein (s. Abbildung 27) vergewissern Sie sich,
dass das HPukgerhiefnf sisnperre f ¢r Corkput er
tivieren gesetztist (s. Pkt. B.4.1 auf S. 413).
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4. Inder ParametergruppeVer t rauens w¢r disgzen Sedasp ut er
H?2 k ¢ h dalgemda Computer nichtsperren und f ¢hr en- Si e
de Aktionen durch:

a) Kl icken Sie aufHidnzeuf.SgEsml Cfifhehe si
Dialogfenster Comput er HhAbbideng®9.gen ( s.

-, Computer hinzufiigen L X

¢ Metzwerkname des Computers verwenden

Curchsuchen. ., |

" netzwerk-TP-adresse des Computers verwenden

IP-Adresse: I a . o0 . 0 ., 0

" IP-Adresshereich verwenden

ErsteIP-F\dresse:I a . o0 . 0 ., 0

LetzteIP-Adresse:I o . o0 . 0o .0

@) Hife 814 I Abbrechen

Abbildung 29. Dialogfenster Co mput er hinzuf ¢gen

b) Geben Sie den Netzwerknamen oder die IP-Adresse des Compu-
ters an:

0 W2 hl e nNet3nerkname des Computers verwenden und
geben Sie den NetBIOS-Namen des Computers an.

0 Geben Sie die statische IP-Adr esse ei n: NeW¥ hl en
werk -IP-Adresse des Computers verwenden und geben Sie
die IP-Adresse des Computers ein.

0 Geben Sie einen IP-Adressber ei ¢ h ei n: I?2 hl en
Adres sbereich verwenden, tragen Sie den ersten IP-
Adressbereich in das Feld Erste IP-Adresse und die letzte IP-

Adresse in das Feld Letzte IP-Adresse ein. Alle Computer,
welche zu diesem IP-Adressber ei ch geh®°reny werd
trauens wygr uer ipleand€ltp mp

¢c) KI'icken Sie aufokKdi e Schaltfl &che
5. KI'i cken Si e aufOKihiDelogrstereElgenschaftea h e
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7.5. Virenepidemien verhindern

In diesem Abschnitt wird beschrieben, wie das Verhindern von Virenepidemien
aktiviert oder deaktiviert wird. Die Funktion Virenepidemien verhindern wird in
Pkt.B.4.4aufS.416n2 her beschrieben.

Um die Funktion Virenepidemien verhindern ein/fauszuschalten, machen Sie Fol-
gendes:

1. In der Konsolenstruktur klappen Sie den Knoten Echtzeitschutz —auf
und gehen aufden KnotenEc ht zei t schut,zmdegaingebat ei e
betteten Knoten Zugriff von Computern sperren anzuzeigen.

2. ¥ffnen Sie das Kontextmen¢g mit Zei nem
griff von Computern sperren und gehen Sie auf Eigenscha ften.

3. Im Dialogfenster Eigenschaften : Zugriff von Computern sperren ° ft
nen Sie die Registerkarte Erweitert (s. Abbildung 30).

=, 2ugriff von Computern sperren Properties ﬂil

allgemein  Erweitert |

—Prophylaxe-Parameter bei Yiren-Epidemien

Konfigurieren Sie die automatische Anderung der Sicherheitsstufe
"Echtzeitschutz fir Dateien” je nach Zahl der Computer in der Liste
Zugriffssperre.

BiEriErrieitsstiife Briahen, Wern 98 BHZan de Uomphter o5 =
o hisher ist. 2l I =

W Sicherheitsstufe wiederherstellen, wenn die 5 =
Anzahl der Computer qeringer ist als I |

® ' Beachten Sie, dass die eingegebenen Prophylaxe-Parameter Fur
\!’) ‘iren-Epidemien auf alle Schutzbereiche von "Echtzeitschutz fiir
Dateien” ausgedehnt werden,

oK I Cancel Apply

Abbildung 30. Dialogfenster Eigenschaften : Zugriff von Computern sperren ,
Registerkarte Erweitert
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4. Auf der Registerkarte Erweitert f ¢ hr en Si e eine der

aus:

1 Um die Funktion Virenepidemien verhindern zu aktivieren, machen
Sie Folgendes:

a) Setzen Si e daSsi cHhek chheean sisnt uf e

die Anzahl der Computer h°herist als .

b) Geben Sie die Anzahl der Computer mit gesperrtem Zugriff an,
die erreicht werden muss, damit Anti-Virus die Sicherheitsstufe
hoch setzt.

c) Bei Bedarf aktivieren Sie die Wiederherstellung der Sicher-
heitsstufe, wenn die Computer mit gesperrtem Zugriff bis auf
den im Feld Sicherheitsstufe wiederherstellen, wenn A n-
zahl der Computer geringerist als eingetragenen Wert sinkt.

1 Um die Funktion Virenepidemien verhindern abzuschalten, entfer-

fol

er ho

nen Sie dasSHékehlkai i 1st uf ededm-h° hen

zahl der Computer h° her ist als.
5. Klicken Sie aufOKdi e Schaltfl 2che

7.6. Liste mit Computern anzeigen,
deren Zugang auf den
gesch¢tzten Server

Achtung!

Computern in der Sperrliste wird der

sperrt, wenn die Aufgabe Ec ht zei t sc hut 2 @ftfupd die Fanktieni
automatische Zugriffssperre von Computern eingeschaltet ist.

Um die Computerliste anzuzeigen, fer
momentan gesperrt ist, machen Sie Folgendes:

1. In der Konsolenstruktur klappen Sie den Knoten Echtzeitschutz auf

und gehen Siedannaufden KnotenEc ht zei t s Dateiert. z f ¢r

di e

2. ¥ffnen Sie den eiZugri# boe Computerm n sp&mero t e n

(s. Abbildung 31).
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K File  Action Wiew  wWindow

A EE R

K Kaspersky Anti-Virus
=4 Echtzeitschutz

Konsole von Kaspersky Anti-¥irus 6.0 10 =l
Help |_|- = ]
Zugriff von Computern sperren  Ausgeschaltet
Computer | Diatum der Sperrung | Daturn der Freigabe |
EIVANOV 6/3/2008 6:40:53 PM  6/3(2005 6:55:53 PM

- Echtzeitschutz fiir Dateien
¢ o8l 2ugriff von Computern
)/ Skript-Untersuchung
[]--@ Virensuche

@ Quarantine

..... m EBackup

I:I--@ Update

-[EE] Bericht zum System-Audit

----- a Berichte

----- [ili| Statistik

- [8 Schliissel

sperren

Zugriff von Computern sperren )\ Standard

Abbildung 31. Fenster Zugriff von Computern  sperren

Im Ergebnisfenster werd

en die folgenden Informationen zu Computern ange-

zeigt, deren Zugriff auf den Server gesperrt ist:

Feld

Beschreibung

Computer

Informationen¢, ber den Computister i
Diese Informationen wurden von Anti-Virus ermittelt
(Netzwerkname, IP-Adresse des Computers)

Datum der Sperrung

Datum und Uhrzeit, wannu-d
ter gesperrt wurde; formatiert nach den Regionsoptio-
nen von Microsoft Wi ndows
die Anti-Virus-Konsole installiert ist

Datum der Freigabe

Datum und Uhrzeit, wannu-d
ter gesperrt wird; formatiert nach den Regionsoptionen

von Microsoft Wi nutktgaukdeni dier
Anti-Virus-Konsole installiert ist
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7.7. Zugriff von Computern von Hand

sperren
Wenn Sie Informationen dar ¢ber haben, das
infiziert ist, dann k°nnen Sie f¢gr di esen

Server per Hand sperren.

Achtung!

Computern in der Sperrliste wird der
sperrt, wenn die Aufgabe Ec ht zei t schut 4 @afugt D a ktienig
automatische Zugriffssperre von Computern aktiviert ist.

Um den Zugang zum Server von einem Computer von Hand zu sperren, machen
Sie Folgendes:

1. In der Konsolenstruktur klappen Sie den Knoten Echtzeitschutz auf
und gehen Sie dann auf den Knoten Echtze i t schut z f ¢r Dat el

2. Vergewissern Sie sich, dass die automatischen Zugriffssperre von
Computern aktiviert ist (s. Pkt. 7.2 auf S. 97).

3. ¥ffnen Sie das Kont e xlklickaufdenangebetteei nem
ten Knoten Zugriff von Computern  sperren und gehen Sie auf Zur
Sperrliste.hinzuf ¢ gen

4. Im Dialogfenster Comput er in Sperrl( sdbiblung ber ne
32) geben Sie den Netzwerknamen desComput er s an, uf¢r de
gang gesperrt werden soll.

Hinweis

Geben Sie im Feld Computer nur die Netzwerk-NetBIOS-Namen der
Computer an, nicht die DNS-Adressen.
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-, Computer in Sperrliste iibernehmen x|

Mame des Computers: INANUV] Durchsuchen. . |
% Zuaiff des Computers auf den Server sperren fiir

IIJ _% Tage IIJ _I; Stunden |15 =1 Minuten

~ Zugiff des Computers auf den Server speren bis zum folgenden D atum:

| 7:00FPM - | Tussdsy . June 03,2008 =]

Der Zugriff des gewahlten Computers auf den Server wird nur dann zafort
e Y blockiert werden, wenn im betreffenden Moment der D atei-E chtzeitzchutz
und die Funktion zur Zugriffsblockade infiziertter Computer aktiviert zind.

@) Hile 0K I Abbrechen

Abbildung 32. Dialogfenster Zugriff eines Computers sperren

5. F¢éhren Sie eine der Aktionen durch:

T W2 hl e nzZudsfi des Computer s auf den Server sperren f ¢ r
und geben Sie die Zeitperiodeu an, f
ters zum Server gesperrt werden soll.

1T W2 hl e nzZugsff des Computer s auf den Server sperren bis
zum folgenden Datum und geben Sie Datum und Uhrzeit an,
wann der Computer freigegeben werden soll.

6. Kl icken Sie aufokdi e Schaltfl&ache

7.8. Zugriff von Computer freigeben

Sie k°nnen den Zugriff eines Computers a
freigeben.

Um den Zugriff von einem Computer freizugeben:

1. In der Konsolenstruktur klappen Sie den Knoten Echtzeitschutz auf
und gehen Siedannaufden KnotenEc ht zei t schut.z f ¢r Da

2. Markieren Sie den eingebetteten Knoten Zugriff von Computern spe  r-
ren.

3. Im Fenster Zugriff von Computern sperren  klicken Sie in der Liste mit
den gesperrten Computern mit der rechten Maustaste auf die Zeile, in
der der Rechner steht, den Sie freigebenwo | | e n, und w?2hl en
Zugriff von Computer zulassen aus.
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79. Statisti k f¢gr Sperren

Sie k°nnen I nf ormati onen cber Recheer an
schg¢t zt eseitddre vergangenen Start des Anti-Virus gesperrt worden ist,
diesogenannteSt at i sti k f.or Sperrungen

Um die Statistik f¢gr Sperren anzuzeigen,
1. Inder Konsolenstruktur klappen Sie den Knoten Echtzeitschutz auf.
2. Klappen SiedenKnotenEc ht zei t schutaf. f ¢r Dateien

3. ¥ffnen Sie das Kontextmen¢g mit Zei nem
griff eines Computers sperren und gehen Sie auf Statistik
(s. Abbildung 33).

, Statistik fiir die 2Zugriffssperre auf den Se : g |
Statist |
I ame | Waert |
Computer auf Spenliste 2
Infektionswversuche won vertrauenswiirdigen Computern 0
wishrend gezamter Arbeitzzeit blockierte Computer 5
@) Hite

Abbildung 33. Dialogfenster St at i s die dugriffsgperre auf den Server

Im Dialogfenster St at i s tié Kugriffssperre auf den Server werden die
folgenden Informationen angezeigt:
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Feld Beschreibung
Computer auf Sperrliste Aktuelle Menge an Computern in Sperrliste
Infektionsversuche von ve r- Menge der Versuche, infizierte oder ver-

trauensw¢rdigen [d2chtige Objekte von
Computern nach Aktivierung der automati-
schen Sperre auf den Server zu schreiben

W& hr end gesamt er| MengederComputer, die automatisch in
blockierte Computer die Sperrliste ¢bern
sie versuchen, infiz
Objekte nach Aktivierung der automati-
schen Sperre auf den Server zu schreiben




KAPITEL 8. VERTRAUENS -
W! RDI GE ZONE

Di eses Kapitel enth?2lt folgende I nformati

1 Beschreibung derv er t r a u e m Zomg vor Anti-\érus (s. Pkt. 8.1
auf S. 109)

T Hinzuf¢sdggen von Ausnahmen zus Pki&2 tr aue
auf S. 111)

T 1 bernehmen der vert rsaRke&h3saw g.r12Df gen Zon

81l. |, ber die vertrauenswyg
Zone von Anti -Virus

Sie k°nnen eine einheitliche Li shereichyunn Aust
tersuchungsbereich) anl egen. Di ese eAusnat
w2 hl t en Umsaefgasen and in der Aufgabe Ec ht zei t schut z f ¢
en angewendet werden. Di es e Li st e v on vAeurstnraahumeenns wh, e ic
Zone.

T Zur wvertrauenswygr dVigreurmeZkotgeade @bjekte Ant i
g e h ° rDateien, auf die Prozesse von Anwendungen zugreifen, die
sensibel auf das Abfangen von Dateien reagieren (v er t r auens wg¢r c
Prozesse),

1 Dateien, auf die im Verlauf von Backup-Operationen zugegriffen wird
(Backup-Operationen),

1  Objekte, die vom Benutzer durch ihren Ort und/oder durch eine Bedro-
hung darin festgelegt werden (Reg el n f ¢r Yusnahmen

Die vertrauensw¢grdi ge Zodea AwgaberdEchézeie ndar d
schut z f ¢ wundBlaipt @Jntersuchung ; in Systemaufgaben und in neu
vom Benutzer erstellten Untersuchungsaufgaben verwendet.

Ver tr audge®mwzesse (wirdnurinder AufgabeEc ht zei t scdhut z f
teien verwendet)

Besti mmte Anwendungen auf dem Server k
Dateien, auf die sie zugreifen, von der Antiviren-Anwendung abgefangen
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werden. Zu di esen AnispielswdiseSystemprogrédmimk en b e
von Domain-Controllern.

Um die stabile Arbeit solcher Anwendunc
denEchtzeitschutz f¢r j ene DaktiveniPores-de ak't
se dieser Anwendungen zugreifen. Dazu wird in der vertrauensw¢r di ge
Zone eine Liste der vertrauensw¢rdigen

Die Firma Microsoft empfiehlt, bestimmte Anwendungen, die nicht infizierbar

sind, vom Echtzeitschutz f¢r Dat eit en au
en, die als Ausnahmen empfohlen werden, finden Sie auf der Webseite der

Firma Microsoft http://support.microsoft.com/kb/822158/de.

Die Funktion Ver t r auens w¢ r dkarmmp eaktivient oderedeaktiwiert
wer den, wenn diigeZorey beanemslepr d

Beachten Sie, dass Anti-Virus einen Prozessaus der vertrauens
Listel © s,avbnhs ei ne ausf ¢ beispeswese diraht el Update
verandert wi rd.

Backup -Operationen (wird nur in der Aufgabe Ec ht zei t schuénz f ¢r
verwendet)

Sie k°nnen den Echtzeitschutz f¢ri-Dat ei
cherungskopieren zugegriffen wirds w?2hr
kopien abschalten. Anti-Virus untersucht Dateien nicht, die von einem Ba-
ckup-Programm mit dem Attribut FILE_FLAG_BACKUP_SEMANTICS zum
Lesenge° f fnet werden.

Die Funktion zum Abschal ten des Echt zeitschut z
Backup-Operationen kann aktiviert oder deaktiviert werden, wenn die ver-
trauensw¢igrdige Zone ¢bernommen wird.

Regel n f ¢r AwirdimdehAofgaben Echtzeits chut z f sundDat ei
Skript -Untersuchung und in den Aufgaben zur Virensuche verwendet)

Sie k°nnen Objekte in einzdiévertrauenuf gab
werdige Zone niodehSie k¥ en mem eidheittiche Liste von
mit Ausnahmeni n der der vertr speeheswyrdidsegen Z
Ausnahmen bei Bedarf in bestimmten Aufgaben verwenden: Echtzeit-
schut z f ¢,rSkriptaUntersuehnng oder Aufgaben zur Virensuche.

Sie kderment r aue mZongQbjgktedie nzuf sgen, die d
Pfad auf dem Server, durch den Namen der in ihnen Objekt gefundenen
Bedrohung oder durch eine Kombination dieser Merkmale angegeben wird.

Wenn Sie der vertrauensw¢grdigen Zone ei
legen sie eine Regel daf ¢r f est ( Mer k ma Vaus Oljeite h  d en
cberspringen sol f)yr umwel bk e (EdAmeisgmb e n

f ¢ r D a $kapt-&ntersuchung und/oder Virensuche ) die Regel gelten

soll.
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Entsprechend der von lhnen erstellten Regel, kann Anti-Virus in den Aufga-
ben der festgelegten Komponent:en fol gen

1 festgelegte Bedrohungen in bestimmten Serverbereichen
1 alle Bedrohungen in bestimmten Serverbereichen
1 festgelegte Bedrohungen im gesamten Untersuchungsbereich

Wenn Sie bei der Installation von Anti-Virus die Optionen Bedrohungen

nach Maske not -a-virus:RemoteAdmin* zu Ausnahmen hinzuf  ¢gen und
Dateien zu Ausnahmen hinzuf ¢ ggeerw? hedite hMi
ben, werden die Ausnahmeregeln in der Aufgabe Ec ht zei t schut z f ¢
en sowie in Systemaufgaben zur Virensuche verwendet, unter Ausnahme

der Aufgaben Unt er suchung Vv o-Objeenauncalnnttengr i t 2t
kontrolle f¢gr. Anwendungen

8.2. Ausnahmen zur
vertrauenswmgZondi ge
hi nzuf ¢gen

Di eser Abschnitt enth?2lt folgende | nfor ma

T Hnzuf ¢¢gen von Pr adzees sveenr tzruaru elnisswteea di g €
(s. Pkt. 8.2.1 auf S. 111)

1 Deaktivieren d e s Echt zeitschutzes f ¢r Dat ei €
von Sicherungskopien (s. Pkt. 8.2.2 auf S. 115)

T Hinzuf¢igen von Reg(sPk.823auf SALES nahmen

8.2.1. Prozessezurvert r auensw¢grdigen
Li ste hinzuf ¢ gen

Um die Arbeit von Anwendungen, die im Hinblick auf das Abfangen von Dateien

sensi bel si nd,k °mincemt Sz uve sdte°nr eEnc,ht zeiit schut
vieren, auf die die aktiven Prozesse dieser Anwendungen zugreifen. Dazu wird in

der vertrauensw¢i,rdigen Zone eine Lieste de
legt.

Ein Prozess kann der vertrauensw¢grdrngen L
den:



112 Kaspersky Anti-Virus 6.0 for Windows Servers Enterprise Edition

M Den Prozess aus der Liste der Prozess
aufdem geschg, t zt e n al&esmdi er

T Die ausfg¢sghrbare Datuusiw2déenpPronaddhésngi
ob der Prozess gerade aktiv ist oder nicht.

Hinweis
Wenn die ausf ¢g¢hrbare Datei ei nes -\Rrusqg
denProzess aus der geakister auensw¢r di

Um einen Prozess zur vertrauensw¢rdigen L

1. ¥ffnen Si e-ViussMMC&KronA ot e das Kgdenh e xt me
Namen des Anti-Virus-Snap-lns u n d w& hl en Si ever-den B
trauenswgr ccingieken Zo n e

2. Aktivieren Sie im Dialogfenster Ver t r auens wy¢ rad degRe- Zon e
gisterkarte Ver t r auens wyg¢ r disgAbbildamg34) dies Rumkti-
onVertrauensw¢r dindgneSieRlracsz eKsosnet r oDateik 2 st ¢ h
Aktivitat der angege brtersecinen Rktivverer.s s e ni

-, ¥ertrauenswiirdige Zone e |
Wertrauenswirdige Prozesse | Reqeln Fir Ausnahmen |
¥ Datel-Onerationen beim Sicherunaskopieren nicht untersuchen
I™ Datei-Aktivitst der angegebenen Prozesse nicht untersuchen
Dateiname | Pfad der Datei |
@ Hife Hinzufigen. .. | Anderm,.. I Léschen I
oK I Cancel I Apply I

Abbildung 34. Dialogfenster Ver t r a u e n sZong,rRegistergarte Ver t r auenswe¢r di o
Prozesse

3. Féoégen Si e den ver tzesaaugdeslw ¢srtde gdkeer Paus
baren Prozesse hinzu und gebenoSie d
zesses an.



Vertrauensw ¢ r di ge Zone 113

1 Um einen Prozess aus der Liste der aktiven Prozesse hinzuzuf¢, -
gen:

a) Klicken Sie auHidizef.ggkal tfl 2che

b) Klicken Sie im Dialogfenster Vertrauens w¢ r dm Brezess
hi nzuf(g Abbiung35)auf di e SPrbzadsd.f | 2 che

x|

-, ¥ertrauenswiirdigen Prozess hinzufiigen

Mame der ausfithrbaren Datei:

I Durchsuchen... | Prozesse... I

Ordner mit Dateien auf demn geschitzten Computer

= . Sie kinnen Umgebungswvariable verwenden, Beachten Sie, dass
y Umgebungswariable auf dem PC und in der Systemumgebung unterschiedliche
Werte besitzen kinnen,

Abbrechen I

@ tilts

Abbildung 35. DialogfensterVer t r auensw¢rdigen Prozess h

c) Wahl en Si e i mAkKe ®@lozessd dsn Abbildung
36) den betreffenden Prozess aus und klicken Sie auf OK.

Um den gew¢gnschten Prsachens sk9 mnerer
Sedi e Prozesse nach Namen, &I D od
ren Prozessdatei anordnen.

, Aktive Prozesse x|
Dateiname [FD [ Ptad der Datei I -
cifman. exe 464 CNwIND D S haystemnd2
explarer exe 1768 CwINDOWS
kavfs exe 3896 C:vProgram Files\K.aspersky Lab\Kaspersky Antidinus 6.0 For Win
kavfsgt exe 2436 C:vProgram Files\K.aspersky Lab\Kaspersky Antidinus 6.0 For Win
kawfssos exe 332 C:\Program Files\Kaspersky Lab\Kaspersky Antitius 6.0 For Win
kavtray exe 2432 C:\Program Files\Kaspersky Lab\K aspersky Antitiins 6.0 For Win...
klnacserverexe 498 C:A\Program FileshKaspersky LabtK aspersky Administiation Kit
klnagent. exe 3944 C:A\Program FileshKaspersky Lab\Kaspersky Administration KitvWa. .
klserverexe 948 C:M\Program Files'K.aspersky LabiKaspersky Administiation Kit
lsass.exe B76 CNwIND D S haystemnd2
MG, BXe 2368 CwINDOW S system32
mspaint. exe 520 CwINDOW S systemn32
selvices exe 56 CwINDOW S system32
SMSs. ERE 292 CHwIND DMWY S hspstemn32 e
spoclsy.exe 1656 CwINDOWY S hspstend2
sglservr.exe 328 C:\Program FilesiMicrosoft SOL ServerMSSULAEInn
swchost exe 888 CohwINDOW S aypstemd2
svchost exe 1220 CAwINDOWS vaystemd2
svchost exe 1800 CwIND DMWY S system32
svchost exe 1640 CwINDOW S system32 ;I

) Hitz Abbrechen

Abbildung 36. Dialogfenster Aktive Prozesse
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Hinweis

Undieaufdem Server aktiven Proz
Sie zur Gruppe der | okalen A
ten Server geh®°ren

ges

a)

b)

Der gew2hlte Prozess Vertdaurenn Dwa l
dige Prozesse z ur Liste der vertrauensy
hinzugef ¢gt .

Undi e ausf ¢hrbare Dat ei eines Prozes

ch¢tztemuSeuwémgemen Sie folgende

Klicken Sie auf der Registerkarte Ver t r auenswgr di ge
zesse aufdi e Schdlitnfzlu¥.glgee n

Klicken Sie im Dialogfenster Vertrauensw¢ r di gen Proze
hinzufggfendi e SoOwrehsuthénl ¥ olde w2 hl en
Sie die ausf ihrbare Datei des Pro
des gesch¢gtzten Serve@®Ks aus. KIlic

Im Dialogfenster Ver t r auensw¢r di gen Prozes
werden der Name und der Pfad der Datei angezeigt.

Wenn Sie die Pfadeangeben, k°nnen Siae di e
riablen des Systems verwenden. Da
nutzerdefinierten Umgebungsvariablen nicht verwenden.

Hinweis

Anti-Virus betrachtet einen Prozess nicht als vertrauen s w ¢, r
wenn sich der Pfad der ausf ¢
Pfad unterscheidet, den Sie im Feld Pfad der Datei angege-
ben haben. Wenn Si e m° amtaedrh,?
davon, an welchem Ort sich die Datei befindet, aus der der
Prozess gestartet wird, al s v er t r a u,edam gebend
Sie im Feld Pfad der Datei das Zeichen * an. Bei der Pfadan-
gabe k°nnen Umgebungsvariabl 4

c)

Klicken Sie auf OK.

Der Name der ausgew?2hlten ausf ¢hr
auf der Registerkarte Vert r auensw¢r diigderlBeozes s
der vertrauensw¢rdigen Prozesse a

Klicken Sieauf OK,um di e nderung.en zu speiche

Vergewi ssern Sie sich, dass di es-vertr

terkarte

Echt zeitschut s Pkti8r3 auD&. 1) e pbm-r no

men wird.
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822. Echtzeitschutz f¢r Dat el
Backup -Operationen  deaktivieren

Sie k°®nnen den Echtzeitschutz f¢r kat ei en
rungskopieren zugegr i f f en wird, wahrend dem Anl eg
deaktivieren. Anti-Virus untersucht Dateien nicht, die von einem Backup-
Programm mit dem Attribut FILE_FLAG_BACKUP_SEMANTICS zum Lesen

ge°f f mdent we

Hinweis

Angaben zu der Anzahl der Dateien, die Anti-Virus bei Operationen zum Siche-
rungskopieren ¢ b er s pr u nweedan nicha im Dialogfenster Statistik der
Aufgabe Echtz ei t schut z ahgezeigtDat ei en

Um den Echtzeitschut z-OpergtionerDaaszusdhaten: b e i Bac

1. ¥ffnen Si e-VilumKodnesrol Antiin der MMC ¢dras K
den Namen des Anti-Virus-Snap-l ns und w2hl en V8i e del
trauenswygr ccingieken Zo n e

2. Nehmen Sie im Dialogfenster Ver t r aue ns w¢ aufidegRegisZ o n e
terkarte Ver t r auens wge¢r dieme derPfolgerdens Akteonen
ol

T Um den Echtzeitschut z fer Dat ei en,
Aufgabe zugegriffen wird, auszuschalten, aktivieren Sie das Kont-
r o | icHert Batei-Operationen beim Sicherungskopieren nicht
unte rsuchen .

T Um den Echtzeitschut z kiger Badhwgpt ei en,
Aufgabe zugegriffen wird, einzuschalten, deaktivieren Sie das
Kontr ol | ba&tes-®perhtionen beim Sicherungskopieren
nicht unte rsuchen .

3. Klicken Sieauf OK,um di e nderungen zu speiche

4. Vergewi ssern Sie sich, ZonesasfdedRegis-vertr
terkate Ec ht zei t schut fs. Pkis8r3 auD&. 1120) e pbme-r no
men wird.
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823. Ausnahmeregeln hinzuf ¢ ge

Um eine Regel fé¢r Ausnahmen hinzuzuf g¢gen

1. ¥ffnen $SAm-ViumKodnesol e i n der MMC ¢dras K
den Namen des Anti-Virus-Snap-l ns und w2hl en V8i e del
trauensw¢r ceingleken Zon e

2. Klicken Sie im Dialogfenster Ver t r auens w¢ tad degRegiZ o n e
terkateRegel n f ¢r AudienSahaltihé # BEhezuf.;gen

-, Yertrauenswiirdige 2one ﬂll

Wertrauenswiirdige Prozesse  Regeln Fir Ausnahmen |

Objekt  # | Bedrohungen | Giiltigkeitshereich | Kommenkar
SpCuorumDrivess | MSCS) Echtzeitschutz fiir Date. ..

“SystemPoots Cluster Echtzeitschutz fiir Date. ..
“SystemRootesintfrsijetilogi*. . Echtzeitschutz fiir Date. .. e
“SystemPoot%sintfrsijetintfrs, Echtzeitschutz fiir Date. ..
“SystemRootesintfrsijetisyst, . Echtzeitschutz fiir Date. ..
eSystemRootesisystem3ziCat. . Echtzeitschutz for Date. ..
“SystemRoot % system32iCat, . Echtzeitschutz fiir Date. ..
eSystemRootesisystem3ziCat. . Echtzeitschutz for Date. ..
“SystemRoot % system32iCat, . Echtzeitschutz fiir Date. ..
“eSystemRootesisystem3ziCat,, . Echtzeitschutz for Date... _lﬂ
1| | »

Beschreibung der regel:

HinzuFUgen...l Andetn... | Léschen |

OF I Cancel | Apply |

Abbildung 37. Dialogfenster Ver t r au e n s w¢ rRegisgereartZ Regebn f ¢ r
Ausnahmen

S
E

Das Dialogfenster Ausnahmeregel wi rd ge®°f fnet



Vertrauensw ¢ r di ge Zone 117

-, Ausnahmeregel x|

Das Objekt wird nicht untersucht unter Folgenden Eedingungen:

W bk

I Andern. .. |
[ Bedrohungen I Anidern, .. |

Glltigkeitsbereich der Regel:

¥ Echtzeitschutz Fir Dateien
v Skript-Untersuchung
v virensuche

Kommentar:

= achtung! Die Obernahme der Ausnahmeregelin kann in den Parametern der
\!‘) entsprechenden Aufgaben deaktiviert werden,

Q) HilFe [6)i¢ Abbrechen

Abbildung 38. Dialogfenster Ausnahme regel

3. Geben Sie die Regel an, nach der Anti-Virus das Objektausschl i eCe|
soll.

Hinweis

Um festgelegte Bedrohungen in bestimmten Bereichena us z us c h
aktivieren Si e dObjekt ud Betrohongdnk 2 st c |

Um alle Bedrohungen in bestimmten Serverbereichena us z us c h
aktivieren Si e da®bjektKuacthdeaktivierenkStesdasc
Kont r ol | Bedrshungéne n

Um festgelegte Bedrohungen im gesamten Untersuchungsbereich aus-
zuschl de&kni vi eren Si e Olgekt ukdoaktivie-
ren Sie das Kontroll k2stchen.

1T WenmnSieden Pfad des Obj ektaktivierenSSiel egen
das Kont r oObjekt, kliskencSheauf n d e, geben Sie im
Dialogfenster Ob j e k't  {82AbHildum 39) den Typ der Objek-
te an, der von der Untersuchung ausgeschlossen werden soll, und
klicken Sie a@GkchlieCend auf

o Vordefinier ter Bereich. W2 hl en Sie einen vor
tersuchungsbereich aus der Liste aus.
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o Laufwerk oder Ordner

. Geben Sie ein Serverlaufwerk oder

einen Ordner auf dem Server oder im lokalen Netzwerk an.

o Datei. Geben Sie eine Datei auf dem Server oder im lokalen

Netzwerk an.

o Datei oder URL -Adresse eines Skripts . Geben Sie ein Skript

auf
ternet an.

dem geschg¢gtzten

Server,nim | o

Hinweis

Bei der Angabe von Masken f ¢ r
die Zeichen ? und * verwendet werden.

di

e

Namenkom

, Dbjekte wihlen

IFesthatten

' Laufwerk oder Ordner:

=

x|

" Dakei:

Durchsuchen, ., I

" Datei oder URL-Adresse des Skripks:

Durchsuchen, . I

ok I Abbrechen

@) Hife

Abbildung 39. Dialogfenster Obj ekt w2 hl en
Wenn Sie den Namen einer B eklicken h u n g
Sieauf ndewund f¢igen Si e iListedei Ausogf en s

nahm en (s. Abbildung 40) den Namen der Bedrohung hinzu (De-
tails zu diesem Parameter finden Sie in Pkt. B.3.9 auf S. 408).
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-, Liste der Ausnahmen x|
Geben Sie die Mamen der Bedrohungen ein, die Sie von der

Untersuchung ausnehren wollen, Sie dirfen Masken Far die
MNamenseingabe verwenden:

IHot-a-virus:Remotendmin.Win32.Rndmin.20 Himzufigen I
Laischien |

QK Abbrechen

@ tifs

Abbildung 40. Dialogfenster Liste der Ausnahmen

4. Im Dialogfenster Ausnahmeregel unt er der Q¢betrisgakheriitfstb
reich der Rege | aktivieren SiedieKont r ol | k2 st chen neben
der funktionalen Komponenten, in deren Aufgaben die Ausnahmeregel
icbernommen werden sol |l

5. Kilicken Sie auf OK.

T Um eine Regel anzupassen, w2 hl en Si
Dialogfenster Ve r t r a u e n Zong aufldemgRegisterkarte Re-
geln f¢ rAusnahmen aus, klicken Sie auf ndern und nehmen Sie
im Dialogfenster Ausnahmeregel di e ent sprechenden
vor.

T Um eine Regel zu | °schen, w2 hl en S
Dialogfenster Ve r t r a u e n s w¢ aufldegRegisteraante Re-
geln f ¢, rAusnahmen aus, klicken Sie auf L°schen undbest 2t i gen
Sie die Operation.

6. Klicken Sie im DialogfensterVer t r auens w¢ aulOKge Zone
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83. Vertrauensw¢rdige Zon
cbernehmen

Die vertrauensw¢r di ge Z aeneAufgaben der Kompon d ar d n
nente Echtzeitschutz , in Systemaufgaben und in neu erstellten Untersuchungs-
aufgaben ¢bernommen

Im Dialogfenster Eigenschaften : <Aufgabe>k ® nnen Si e das | bern
vertrauensw¢grdi gen Zone iakliviergreader geaktiviee | n e n
ren.

Nachdem diever t rauensw¢r di dgpmv. déaltiviert wardet wwendeéne r t

die Ausnahmen je nach Aufgabe zu unterschiedlichen Zeitpunkten wirksam bzw.

unwirksam: in der Aufgabe Echt zei t schut z wurd¢ BkriptDat ei e
Untersuchung sofort, in Aufgaben zur Virensuchebeim n2 chst en fSt art
gabe.

Um die Ausnahmen der vertrauensw¢rdhigen Z
men:

1. ¥f f neaufdeiAeati-Vilus-sKkonsol e in der MMG@ ¢das K
den Namen der Aufgabe und aktivieren Sie im Dialogfenster Eigen-
schaften: <Aufgab e> auf der Registerkarte Allgemein das Kontroll-
kast ¢leenrauenswegrdige Zone anwenden.

2. Kilicken Sie auf OK.



KAPITEL 9. VIRENSUCHE

In diesem Kapitel stehen die folgenden Informationen:

f
f
f
f

9.1.

Aufgaben zur Virensuche (s. Pkt. 9.1 auf S. 121)

Ei nst el | ung zurVrensudhe {s@®2 bhut 1 122)
Aufgaben zur Virensuche im Hintergrund (s. 9.3 auf S. 143)
Stati st i k durdVirensahé (g 8.dbarifrS. 146)

Aufgaben zur Virensuche

Im Anti-Virus sind vier Systemaufgaben zur Virensuche vorgesehen:

il

Die Aufgabe Vol | st 2ndi ge Unter suchvirhw’ -des |
chentlich nach Zei #ip$ antersueht ale @bfelgeh r t . y
des gesch¢drzd emi tSePar ametern f ¢r Si cl
der Stufe Empfohlen entsprechen (s. Pkt. 9.2.2.1 auf S. 132) . Sn-e k?°
nen die ParametewNoflstdnadi gddauf gratber s uc
Computers 2 nder n.

Die Aufgabe Untersuchung von Qu a r a n-Objekteen wird nach je-

dem Update der Datenbanken raushn Zei tp
tersucht den Quaran t 2-@rdner mit Parametern, die

inPkt. 11.3aufS.175st ehen. Sie k°nnen diae Par a
be Untersuchung von Qu ar-@bjekiénmne c ht 2 nder n.

Die Aufgabe Untersuchung bei Systemstart  wird nach Zeitplan bei je-

dem Start des Ser v-¥inus unterauchtgdeefOpjbktet . An
des Autostarts, seine eigenen Programm-Module, die Boot-Sektoren

und Master Boot Sektoren der Festpl a
den Arbeits- und den Prozessspeicher. Anti-Vi r us ¢ ber nie-mmt di
finierte Sicherheitsstufe Empfohlen (s. Pkt. 9.2.2.1 auf S. 132). Sie

k © n ndem Zeitplan der Aufgabe @ nd er n odueh Zeighlannge-

steuerten Start der Aufgabe deaktivieren.

Die Aufgabe | nt e gkontrolld t f ¢ r A n we n wid nagle Zeit-

plan beim Start des Anti-Vi r us a u s g-¥ifusguhterducht diaé Au- i
thentizit?at seiner eigenen ausfagzhrbar
meter f¢r dine egufgadbekontrol | asicht f ¢r
ander n. Si e k©°nndeens dZee tPpalraannse t2erder n
dieser Aufgabe nach dem Zeitplan deaktivieren.
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Si e k °hbenntzemdefinierte Aufgaben zur Virensuche erstellen. Beispielweise
kennen Sie eine Aufgabe fg¢r die Untersuc
dem Server anlegen.

Anti-Virus kann gleichzeitig mehrere Aufgaben vom Typ Virensuche a u shfen,

Details dazu, welche Kategorien von Aufgaben im Anti-Virus beim Erstellen und
Ausf ¢hr en v o foders QehinePht. 54 auf Sl 52.

Details zu den Funktionen des Anti-Virus Echtzeitschutz und Virensuche finden
Sie in Pkt. 1.1 auf S. 13.

Wie die Aufgaben in der Anti-Virus-Konsole der MMC verwaltet werden, finden
Sie in Kapitel 5 auf S. 52.

9.2. Einstellung der Aufgaben zur
Virensuche

Sie k°nnen die Veydtsemaufi ge&abelJnt ersuchung
sowie benutzerdefinierte Aufgabe zur Virensuche einstellen.

Wie eine benutzerdefinierte Aufgabe zur Virensuche angelegt wird, erfahren Sie
in Pkt. 5.2 auf S. 54.

Um eine Aufgabe zur Virensuche einzustellen, machen Sie Folgendes:
1. In der Konsolenstruktur klappen Sie den Knoten Virensuche auf.

2. Kilicken Sie auf die Aufgabe, die Sie einstellen wollen, um sie damit zu
°ffnen.

3. Passen Sie die Parameter der Aufgabe an: Erstellen Sie einen Untersu-
chungsbereich, bei Bedar f andern Sie
gesamten Untersuchungsbereich odder f ¢
ma& Ci g hat di e \oylsltsetnfanudiggaeb eUnt em-suc hu
puters und ebenso jede neu angelegte benutzerdefinierte Aufgabe Pa-
rameter, die in der Tabelle 5 stehen.

4, ¥ffnen Sie das Kontextmeng¢g mit ei nem
Aufgabe und gehen Sie auf Aufgabe s peichern,um di e noherung
der Aufgabe zu speichern.



Virensuche 123

Tabelle 5. Standardm2Ci ge Par avmodtlesrt 2fngdri gdei eUnA wefr saubce

Computers

Parameter Wert Ei nstell ungsm®°gl
Untersuchungsbe- | gesamter Server Sie k°nnen ders-
reich ; bereich einschrij

Im Baum der File-Server-

Ressourcen ist das Kont- (s. Pkt. 9.2.1 auf S. 124).

rol | k2&GGemeilsa-n

me Ordner nicht aktiviert

T Anti-Virus untersucht

gemeinsame Ordner nach

ihrem tats? chlichen Pfad

auf dem Laufwerk.
Parameter|/Einheitlichm-|Sie k°nnen f ¢ro-g
cherheit ten Untersuchungsbe- ten im Baum der File-Server-

reich, entspricht der Si- Ressourcen:

cherheitsstufe Empfohlen 1 eine andere vordefinierte Si-

cherheitsstufe
(s. Pkt. 9.2.2.1 auf S. 132)

f manuell di e R-a
cherheit ander
(s. Pkt. 9.2.2 auf S. 131).

Sie k°nnen die |
Sicherheit des i
Knotens in eine Vorlage spei-
chern, um si e s |
Knoten zu ¢ber ng
(s. Pkt. 9.2.2.3 auf S. 139).
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Parameter Wert Ei nstell ungsm®°gl
Ver tr aue n|Wirdverwendet. Einheitliche Liste der Ausnah-
Zone men, die Sie in

Ausgeschlossen werden
Programme zur Remote-
Administration Remo-
teAdmin und Dateien, die
von der Firma Microsoft Kapitel 8auf S. 109 e nt hm | t
empfohlen werden, falls formati onen ¢beri
Sie bei der Installation von | und die Verwendung der ver-
Anti-Virus die Optionen t r au e nigemZpmed
Bedrohun gen nach
Maske not -a-
virus:RemoteAdmin* zu
Ausnahmen hinzuf ¢gen
und Dateien zu Ausna h-
men hinzuf ¢gen, die
Microsoft empfiehlt ge-
wahlt haben.

Aufgaben zur Virensuche und in
der Aufgabe Echtzeitschutz f ¢ 1
Dateien verwe nden k°©°n

9.2.1. Untersuchungsbereich in den
Aufgaben zur Virensuche

In diesem Abschnitt stehen die folgenden Informationen:
1  Anlegen eines Untersuchungsbereiches (s. Pkt. 9.2.1.1 auf S. 124)
1  Vordefinierte Bereiche (s. Pkt. 9.2.1.2 auf S. 125)
1  Erstellen von Untersuchungsbereichen (s. Pkt. 9.2.1.3 auf S. 127)
1

| bernehmen eines N eirterz Wreersuchuhgslibreish i n
(s. Pkt. 9.2.1.4 auf S. 128)

1 Erstellen eines virtuellen Untersuchungsbereichesi | ber nahme ei n
dynami schen Datentr&gers, Osudhongs= s und
bereich (s. Pkt. 9.2.1.5 auf S. 129)

9.2.1.1. Untersuchungsbereich in den Aufgaben
zur Virensuche anlegen

Standardm?2 Ci g wird iVioldlest #Shwld tgeemallnftgearbseu c
Computers sowie in neu angelegten Aufgaben zur Virensuche der gesamte
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Server in den Untersuchungsbereich nngbernc
den nicht alles untersucht werden muss, k> nnen Si e den é&icher su

c
auf nur einige Serverbereiche einschr2anke

In der Anti-Virus-Konsole ist der Untersuchungsbereich ein Baum der File-
Server-Ressourcen, die Anti-Virus untersuchen kann.

Die Knoten im Baum der File-Server-Ressourcen werden auf folgende Weise
dargestellt:

Der Knoten ist im Untersuchungsbereich.
O Der knoten ist nicht im Untersuchungsbereich.

B Mindestens ein in diesem Knoten eingebetteter Knoten ist nicht im Untersu-
chungsbereich oder die Sicherheitsparameter des eingebetteten Knotens
unterscheiden sich von den Sicherheitsparametern dieses Knotens.

Die Namen der virtuellen Knoten in einem Untersuchungsbereich werden mit
Schrift in blauer Farbe angezeigt.

9.2.1.2. Vordefinierte Untersuchungsbereiche

Um den Baum der File-Server-Ressourcen anzuzeigen, machen Sie Folgendes:
1. Inder Konsolenstruktur klappen Sie den Knoten Virensuche auf.

2. Markieren Sie die Aufgabe zur Virensuche, deren Untersuchungsbe-
reich Sie anzeigen wol | eAbhildungml).si e dam

Konsole yon Kaspersky Anti-Yirus 6.0 3 =101 x|
K File Action Wew Window Help | = |ﬁ'|1|
le=» @2 |Ed» = 1
K Kaspersky Anti-virus | Wollstandige Unkersuchung des Computers  Wird nicht ausgefihrt

Echtzeitschutz
Aufgabe des Scan auf Befehl
- wirensuche 2 o
@0 Untersuchung bei Systemstart N - =
@ Integritatskontralls Filr Anwendunger Ausgewshlte Bereiche des Computers mit i
= e angegebenen Unkersuchungspar ametern % Festplatten
@ Wollstandige Untersuchung des Compt | |nrersuchen [ Wechseldatentrager
..... @ Untersuchung von Quarantane-Objet D‘ — ‘3 Netzwerkumgebuig
. arten
L ==
% S::hr_?n ane M Ei it & Systemspeicher
..... ’ "
[]"Q I datz -—‘Y Eigenschalten [E] Autostart-Objekte
D ) ] ﬂ Letzten Bericht anzeigen (&= Gemeinsame Ordner
{2 Beticht zum System-aAudit E‘ Virtulie Lauferke
..... a Eetichte H Speichern
----- [ili] Statistik oo
Z Hilfe
-8 Schliissel
1] | LI Aufgabe des Scan auf Befehl Standard 7

Abbildung 41. Bei spi el f ¢ServeBReasourcdnarrderAiti{Vieus-Konsole
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Im Ergebnisfenster wird der Baum der Dateiserver-Ressourcen dargestellt, aus
dessen Objekten Sie einen Untersuchungsbe

Der Baum der Server-Dat ei ressourcen enth?2lt die fol ¢
1 Arbeitsplatz Anti-Virus untersucht den gesamten Server.

1 Festplatten Anti-Virus untersucht Objekte auf den Festplatten des Ser-
ver s. Sie k°nnen in den Untersuchung:
einzelne Datentr2ger, Ordner odeer Dat

Cen.

T Wechsel dat.dAntirud untersucht Objekte auf Wechseldaten-

ger n, pid auhCDEROMs oder USB-St i ¢c k s . Sie k©°n
Untersuchungsbereich alle Wechsel
tra2dger, Ordner oder Dateien aufneh

- 0 ~
@ o =
5 5 20

1  Systemspeicher . Anti-Virus untersucht den System- und Prozessspei-
cher.

1 Autostart -Objekte : Anti-Virus untersucht Objekte, auf die Registry-
Schl ¢ssel und Konfigurationsdateien
WIN.INI oder SYSTEM.INI sowie Programm-Module von Anwendun-
gen, die automatisch beim Computerstart geladen werden.

1 Gemeinsame Ordner . Anti-Virus untersucht alle gemeinsamen Ordner
auf dem gesch¢gtzten Server.

1  Netzwerkumgebung . Sie k°®nnen in den Uamtersu
werkordnern oder Dateien aufnehmen, indem Sie die Netzwerkpfade im
UNC-Format (Universal Naming Convention) eingeben. Das Benutzer-
kont o, das Sie fe¢r den Aufgabenstart
gungen f ¢r di ensNetzwerkordzeu lpleeh. dngder é5rund-
einstellung wird jede Aufgabe zur Virensuche mit dem Benutzerkonto
Lokales System (SYSTEM) ausgef ¢ghrt .

s. Pkt. 9.2.1.4 auf S. 128.

M Virtuelle Laufwerke . Sie k°nnen in den Uater su
mi sche Datentrager, Ordner undh-Dat ei
me n, die auf d e m wSdem, beespielswelse allgeraeiné t
Datentr2ger ei nes ClvidnuliereSchutzberdiaghése gen e
Details s. Pkt. 9.2.1.5 auf S. 129.
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Anmerkung

Pseudo-Dat ent r 2 g e UBST etzeugt wordeh sinfl, werden im Baum der
File-Server-Ressourcen in der Anti-Virus-Konsole nicht dargestellt. Um Objekte
auf einem Pseudo-Dat entr @ger ZU untersuchen,
den Untersuchungsbereich, mit dem der Pseudo-Dat ent ef gag ptt

Die angeschlossenen Netzwerk-Dat ent r @2 ger wer de nServem
Ressourcen nicht dargestellt. Um Objekte auf dem Netzwerk-Dat ent r 2 g
Untersuchungsbereich Zu cbernehmen,
diesem Netzwerk-Datentr 2 g er ent s pr-Foomatt (Universal Nahihh@
Convention) ein.

9.2.1.3. Erstellen eines Schutzbereiches

Wenn Sie Anti-Vi rus auf dem gesch¢t-Beteni sSker yber

MMC-Konsole verwalten, die auf dem Desktop des Administrators installiert ist,

m¢sen Sie zur Gruppe der | okalen Admini st
geh®°ren, um die dort befindlichen Ordner
Um einen Untersuchungsbereich anzulegen, machen Sie Folgendes:
1. Inder Konsolenstruktur klappen Sie den Knoten Virensuche auf.
2. Markieren Sie die Aufgabe zur Virensuche, deren Untersuchungsbe-
reich Sie erstellen wollen.
Im Ergebnisfenster wird der Baum der File-Server-Ressourcen darges-
tellt. I'n der Grundeinstellung rsind
vers im Untersuchungsbereich enthalten.
3. F¢éhren Sie die folgenden Aktionen aus
T Um die Knoten auszuw?hl en, di e Sie

hinzuf ¢gen woll en, ent f eArbeiteplatz Si e d
und f¢s¢hren Sie die folgenden Aktion

o Wenn Sie alle Datentr ftgreuchungst nes
bereich nehmen woll en, setzen

Si

i

T
[S

Namen des gew¢gnschten Datentr@ager

o wenn Sie einen einzelnen Dasentr?

bereich nehmen wollen, klappen Sie den Knoten auf, der die

Li ste mit den DaTtyemst réngtelranl td,i ewsreds
das H2kchen neben dem Namer-des
ger s. Um zum Bei spi el Fdawms Mew?hs el
len, klappen Sie den Knoten Wec hsel dat auiund2 ger

setzen Sie das H2kchEn f¢r den

Da

(
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0o Wenn Sieeinenei nzel nen Ordner auf eine
den Untersuchungsbereich nehmen wollen, klappen Sie den

Baum der Server-Dat ei ressour cen auf , um
Ordner anzuzeigen, und setzen Sie
sen Namen. Auf die gl ei Oht@enWei s e
den Untersuchungsbereich aufnehmen.
T Zum AusschlieCen ei nes einzeu-nen K
chungsbereich klappen Sie den Baum des Untersuchungsberei-
ches auf, um den gew¢ignschten ttKnot et

f er nen kehensnebéhdSeinem Namen.

4, ¥ffnen Sie das Kontextmeng¢g mit ei nem
Aufgabe und gehen Sie auf Aufgabe s peichern , um di e nder u
an der Aufgabe zu speichern.

So aktivieren Sie einen Untersuchungsbereich:
1 Netzwerk-Da t e n t 1Ofdmereoder -Datei (s. Pkt. 9.2.1.4 auf S. 128)
T dynami scher Datentr&ger PktORHIaefllS.12er Da

9.2.1.4. Netzwerk -Dat ent r 2 -@emer oder -
Dateien in Schutzbereich ¢be

Sie k°nnen in den Unter-Dathbhohgidgeeaderi ch Ne
Dateien aufnehmen, indem Sie die Netzwerkpfade im UNC-Format (Universal
Naming Convention) eingeben.

Um ein Netzwerkobjekt dem Untersuchungsbe
Folgendes:

1. In der Konsolenstruktur klappen Sie den Knoten Virensuche auf.

2. Markieren Sie die Aufgabe zur Virensuche, deren Untersuchungsbe-
reichSieei nen Net zwer kpfad hinzuf ¢ igen wol

3. ¥ffnen Sie dag$ sdeokndten Netawerkurpgebung und
w2 hl en Si e NeéenrwBefke@hIdn e rodehNetzweetkd & g e n
t ei hi nzuf ¢gen

4. Geben Sie den Pfad zum Netzwerkordner oder zur Netzwerkdatei im
UNC-Format (Universal Naming Convention) ein und klicken Sie auf
<ENTER>.

5, Setzen Sie das H2kchen neben dem hinz
es f¢r den Untersuchungsbereich zu ¢b
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6. Bei Bedar f andern Sie die Parameter f
Netzwerkobjektes (s. Pkt. 9.2.2 auf S. 131).

7. ¥ffnen Sie das Kontextmen¢ mit ei nem
Aufgabe und gehen Sie auf Aufgabe s peichern,um di e nderung
der Aufgabe zu speichern.

9.2.1.5. Virtuelle Untersuchungsbereiche
erstell en: Dynami sche Datent
Ordner oder Dateien in
Untersuchungsbereich ¢berneft

Sie k°®nnen in den Untersuchungsbereich dy
Dateien sowie Datentr 2 geSeravuefrn echbmeernwa cdhite
bei spiel sweise all gemeine Dat entvitdelpgrr ei n

Schutzbereiches). Details zu einem virtuellen Untersuchungsbereich finden Sie
in Pkt. 6.2.1.4 auf S. 76.

Sie k°nnen einem virtuell en Untersuchung
Ordner oder Dateien hinzuf ¢ gen.

Um einen virtuellen Datentr2ger zu einem
machen Sie Folgendes:

1. In der Konsolenstruktur klappen Sie den Knoten Virensuche auf.

2. Markieren Sie die Aufgabe zur Virensuche, in der Sie einen virtuellen
Untersuchungsbereich erstellen woll en

3. I m Ergebni sfenster ©°f {fSeneemResSoueenidas Baum
KontextfpmengdenViKmooa einl e Draltneler tistedmg e r
den verfsigbaren Namen w2hlen Sine ei ne
den virtuel |l e dbbiDengntr2ger (s.
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| Konsole von Kaspersky Anti-¥irus 6.0 - 0] x|
K File  Action Wew Window Help | = |ﬁ'|1|
€= |E 2|6} =
K Kaspersky Anti-virus | Yollstdndige Unkersuchung des Computers  Wird nicht ausgefihrt
Echtzeitschutz
Aufgabe des Scan auf Befehl
= Wirsnsuche Q ")
0 Unt ! biei Systemstart
% Inlleerrsitlgtsi;itrziles;zlre:;w:ndun or | AiusoeviEhlte Bereiche des Computers mit B Arbeitsplatz
= g" = 9 angegebenen Untersuchungsparametern “ge Festplatten
@ Yollstandige Untersuchung des Compt | |\ nrersuchen [ Wechseldatentrager
@ Untersuchung von Quarantine-Objet B start ‘3 R —
. arten
k SLSKLE)
(%) Quarantane — @ systemspeicher
..... 3] Backup [* Eigenschaften biekt
I:I--@ Update L E| Autostart-Objekbe
] , |® Leteten Bericht anzeigen (e Gemeinsame Ordner
-[EE] Bericht zum System-Audit -;E-‘ Virtuelle Lauferke
----- a Berichte H Speichern D‘ . I—
...... . =
----- [ili] Statistik 3 e | £l
-] Schlissel B W
F: ||
[°H
H:
i
X —
4| | _’I Aufgabe des Scan auf Befehl Standard 7 K: =

Abbildung 42. Namen f¢r anzul egenden virtuell en D
4, Setzen Sie das H2kchen neben dem hin
den Datentr@ager in den Untersuchungshb

5. ¥fnfen Si e das Kontextmen¢g mit einem Re

Aufgabe und gehen Sie auf Aufgabe s peichern,um di e nderung

der Aufgabe zu speichern.

Um einen virtuellen Ordner oder eine virtuelle Datei zum Untersuchungsbereich
hinzuzuf ¢ geieFolgemdesshen S

1. In der Konsolenstruktur klappen Sie den Knoten Virensuche auf.

2. Markieren Sie die Aufgabe zur Virensuche, in der Sie einen virtuellen
Untersuchungsbereich erstellen wol

3. I m Ergebnisfenster ©° fleéfSereenReSoucenimih Ba u m

en

der rechten Maustaste das Kontext meng
Ordner oder eine Datei e i Virfuellam ©nd- wo | | e

ner hi nzodef\igrethuel | e Dat ei hinzuf ¢sgen
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| Konsole von Kaspersky Anti-¥irus 6.0 1ol x|
K File  Action ‘Yiew ‘Window Help |;|i|1|
lesm[2]d > = 0

-K Kaspersky Anti-Yirus | Vollstandige Untersuchung des Computers  ‘Wird nicht ausgefihrt

[+ Echtzeitschutz

Virensuche

@ Untersuchung bei System:

iy . fusgewshite Bereiche des Computers mit | =[] '8 Arbeitsplatz
@ Integrititskontraolle Fir Ar _

. angegebenen Untersuchungsparametern g Festplatten
AE11 Wollstandige Untersuchung untersuchen P

{{l Untersuchung won Quarar Unterordner wahlen

g Aufgabe des Scan auf Befehl

. P starten
le Quarantane - fuswahl der Unterordner aufheben
[ Backup [& Eigenschaften Diateien wahlen

L‘,‘ Letzken Bericht anzeigen Dateiauswahl aufheben

[ Bericht zum System-Audit

[ Berichte H Speichern
[ili] Statistik 2 it
[ schidssel T “orlage dbernehmen ¥
Updaten
| o | E——| 21" aufgabe des Scan auf Befehl A Standard /

Abbildung43. Virtuell en Ordner hinzufg¢igen

4. I n das Eingabefeld tragen Sie den Na

ein. Sie k°nnen eine Maske fg¢r den N
eingeben. F ¢ rfen diéaSerderzeicheh & und ? verwendet
werden.

5. In der Zeile mit dem Namen des erstellten Ordners (der erstellten Datei)
setzen Sie das H2kchen, um denu-Ordne
chungsbereich zu ¢bernehmen.

6. ¥ffnen Sie das Kont e ishlickauiden Namendezi nem
Aufgabe und gehen Sie auf Aufgabe s peichern,um di e nderung
der Aufgabe zu speichern.

922. Parameter f¢r Sicherheit
ausgew?@2hlten Knoten eins

I n einer a Wufgpleeweér ivirehsache k ° nnen Sie di e Par e
Sicher heit f¢r den gesamten Untersuchatngsbe
dene Knoten im Baum der File-Server-Ressourcen unterschiedlich einstellen.

Die Parameter f ¢r Sicherheit, di e llen e f ¢
k°®nnen, wer den;ra uatl d nea tkinsocthe nf ¢ b e r abett®me n (
sind. Wenn Sie jedoch die Parameter f¢r €
separ at einstell en, dann werden die- Par an

ten Knoten fg¢é¢gr i hn nicht ¢bernommen.
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Sie k°nRenamiéeteer eines ausgew?2hlten Unter
der folgenden Weisen einstellen:

T Ausw2hl en unter einer der drei ivordef
males Tempo, Empfohlen oder Maximale Sicherheit)
(s. Pkt. 9.2.2.1 auf S. 132)

T Manuell es ndern der Parameter f¢r Si
Baum der File-Server-Ressourcen (s. Pkt. 9.2.2.2 auf S. 135).

Sie k°nnen den Par amet er sat z ei nes Knot e
spa2ter di ese Vor |l age fer ander e K
(s. Pkt. 9.2.2.3 auf S. 139).

9.2.2.1.  Vordefinierte Sicherheitsstufe in den
Aufgaben  zur Virensuche ausw?2hl en

F¢r einen ausgew?2hl ten -BaverRes s o mr dearu mk dre!
Sie eine der vordefinierten Sicherheitsst
b) empfohlen und c) maximale Sicherheit. Jede vordefinierte Sicherheitsstufe hat
eigene Parameterwerte fg¢gr die Siclhoelehei t .
6.

Maximales Tempo

Sie k°nnen di e M&inalbseTenme iaktigeseh, wéna in lh-

rem Netzwerk neben dem Anti-Virus auf den Servern und Workstations zu-
s2tzIliche MaCnahmen f ¢r die Computersi
bei spi el sweise Firewalls installiert wu
Netzwerkbenutzer in Kraft sind.

Empfohlen

Die Sicherheitsstufe Empfohlen i st standardm?2Ci g raktivi
heitsstufe reicht nach den Einschftzung
suchungvonFile-Ser vern in den mei sten MNertezwer k
optimal e Qualit2&at der Untersuchung und

Maximale r Schutz

Verwenden Sie die Sicherheitsstufe Maximale r Schutz , wenn Sie f ¢
Computersicherheit in einem Netzwerk Kk
setzt haben.

Wi e Sie die Parhanett ebeif @i rSem hausgew?hl te
der Server-Dateiressourcen von Hand einstellen, finden Sie
in Pkt. 9.2.2 auf S. 131.
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Tabelle 6. Vordefinierte Sicherheitsstufenunde nt s pr ec hende

Par amet e
Sicherheit

Parameter

Vordefinierte Sicherheitsstufe

Maximales Empfohlen Maximale Siche r-
Tempo heit
Zu untersuchende O b- | Nach Format Alle Objekte Alle Objekte
jekte
(s. Pkt. B.3.2 auf S. 397)
Nur neue und Aktiviert Deaktiviert Deaktiviert

te Objekte unte rsuchen
(s. Pkt. B.3.3 auf S. 399)

Akt i o imfizierig © b-

Desinfizieren,

Desinfizieren,

Desinfizieren, I° -

jekte Il ©schq | °schen,|schen, wenn Desin-
(s. Pkt. B.3.5 auf S. 401) | wenn Desinfi- | Desinfizieren nicht| f i zi er e -
zieren nicht me° gl i ch lich ist
me gl ic
Aktion f ftige viInQuarant* -| I n Quar al n Quar arna
Objekte ne verschie- verschieben schieben
(s. Pkt. B.3.6 auf S. 403) ben
Objekte ausschli eC e n Nein Nein Nein
(s. Pkt. B.3.8 auf S. 407)
Bedrohungen au s- Nein Nein Nein
schlieCen
(s. Pkt. B.3.9 auf S. 408)
Maximale Dauer der 60 Sek. Nein Nein
Objekt -Untersuchung
(s. Pkt. B.3.10 auf S. 409)
Maxi mal e Gr ?° 8 MB Nein Nein
untersuchenden Co m-
pound -Objektes
(s. Pkt. B.3.11 auf S. 410)
Zusa@tzliche Ja Ja Ja
Dateisystems (NTFS)
untersuchen

(s. Pkt. B.3.2 auf S. 397)
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Vordefinierte Sicherheitsstufe

[retametet Maximales Empfohlen Maximale Siche r-
Tempo heit
Bootsektoren unters u- Ja Ja Ja
chen
(s. Pkt. B.3.2 auf S. 397)
Compound -Objekte M SFX- 9 Archive* 9 Archive*
untersuchen Archive*

1 SFX-Archive* | SFX-Archive*

(s. Pkt. B.3.4 auf S. 400)
T Gepackte 1 Gepackte Ob- | Mail-

Objekte” jekte* Datenbanken*
Il tE'pggkl’_eEt' {1 Eingebettete | Dateien in Mail-
gb(jaekte*- OLE-Objekte* Formaten*
1 Gepackte Objek-
te*
1 Eingebettete
*Alle Objekte OLE-Objekte*
*Nur neue ) *Alle Objekte
und ver-
andert
Anmerkung
Beachten Sie, dass die| Parambimer vboagr

und! ber nahme v o michti z&wPafamdfersatz der vordefinierten Si-
cherheitsst uf Standagdesim® dieserParamiter saktiviert. Wenn Sie
den Status der Parameter | ber nahme v on undC hbeecrknear hEm ¢
i Switné&er n, bl ei bt die vordefinierte

Um eine vordefinierte Sicher hEolgéndesit ufe au
1. In der Konsolenstruktur markieren Sie den Knoten Virensuche .

2. Markieren Sie die Aufgabe zur Virensuche, in dem Sie die Parameter
fé¢er Sicherheit einstellen woll en.

3. Im Ergebnisfenster markieren Sie den Knoten des Untersuchungsberei-
ches, fice aieme Svordefinierte Sicherhei

4. Vergewissern Sie sich, dass dieser Knoten zum Untersuchungsbereich
g eh?© rPkt 924.1 auf S. 124).

5. Im Dialogfenster Sicherheitsstufe (s. Abbildung44) w2 hl en i-Si e d
cherheitsstufe, die Sie ¢bernehmen wo
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D

Stufe |

—Sicherheitsstufe

IEmpFohIen j

Diese Sicherheitsstufe wird von den kKaspersky-Lab-Experten als optimal empFohlen.
Auf dieser Stufe werden untersucht:

- alle Dateien des Servers {veranderte, unverandert und neue);
- Laufwerksbootsektaren und MER;

- alternative NTFS-Strime;

- Alle SFX Archive;

- Alle gepackte Objekke;

- Alle eingebettete OLE-Objekke;

- Alle Archive,

(7)) Hilfe Einstellungen. .. |

Abbildung 44. Dialogfenster Sicherheitsstufe

-

I m Dialogfenster wird die Lister der I
gestellt, die der von | hnen ausgew?hl

6. ¥ffnen Sie das Kontextmen¢ mit ei nem
Aufgabe und gehen Sie auf Aufgabe s peichern,um di e nderung
der Aufgabe zu speichern.

9.222. Parameter fg¢r Sicherheit vo
einstellen

Um die Parameter fg¢r Sicherheit manuel | e
1. In der Konsolenstruktur markieren Sie den Knoten Virensuche .

2. Markieren Sie die Aufgabe zur Virensuche, in dem Sie die Parameter
fé¢er Sicherheit einstellen woll en.

3. Im Ergebnisfenster markieren Sie den Knoten des Untersuchungsberei-
ches, dessen Parameter f¢, r Sicherheit Si e eissnstell
sern Sie sich, dass di eser Knoten zu
(Details zur Erstellung eines Untersuchungsbereiches finden Sie
in Pkt. 9.2.1.3 auf S. 127).

Im unteren Teil des Ergebnisfensters wird das Dialogfenster Sicher-
heitsstufe angezeigt (s. Abbildung 45).
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-

Stufe |

Sicherheitsstufe

IEmpFohIen j

Diese Sicherheitsstufe wird von den Kaspersky-Lab-Experten als optimal empfohlen.
Auf dieser Stufe werden untersucht:

- alle Dateien des Servers (verdnderte, unverandert und neue);
- Laufwerksbootsektoren und MER:;

- alternative NTFS-Strame;

- Alle 5F% Archive;

- Alle gepackte Objekke;

- Alle eingebetkete OLE-Objekke;

- Alle Archive,

Einstellungen. .. |

Abbildung 45. Dialogfenster Sicherheitsstufe

©
E

-]

Kl i cken Si e aufEinstdllumg €d,cumalstDialbgienstere
Parameter fg¢igzuSifchmremei t

Anmerkung

Sie k°nnen dadabDiaanled g¢frerd gt ¢ ISi endrkéee i
ten Knoten im Baum der Dateiresstb
meng¢ mit einem Rechtsklick auEigerti
schaften gehen.

4. Im Dialogfenster Par amet er f ¢ rkonfi§urierdm Sie llie get
wenschten Paramettern ef prac$hi d hereme W¢gnsc

1 Auf der Registerkarte Allgemein (s. Abbildung 46) f ¢hr en Si e
folgenden Aktionen aus:

o Unter der UYnkeeuctlurgh von Objekten bestim-
men Sie, ob Anti-Virus alle Objekte des Untersuchungsberei-
ches oder nur die Objekte mit bestimmten Formaten oder be-
stimmten Erweiterungen untersuchen soll, ob Anti-Virus die
Boot-Sektoren und MBR, alternative NTFS-Dat enstn-° me u
tersuchen soll (s. Pkt. B.3.2 auf S. 397).
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0 Legen Sie im Abschnitt Optimierung fest, ob Anti-Virus im
ausgew? hl t elfe OBekte antersiichen soll oder nur
neue und Vv e rkterfsdRkir B.383 aub®d. B98).

o Unter d er Untersuchsing lvonizdsammengeset z-
ten Objekten geben Sie an, welche Compound-Objekte Anti-
Virus untersuchen soll (s. Pkt. B.3.4 auf S. 400).

|»

Allgemein |Akti0nen I Leistung I

r—Unkersuchung von Objekken

v é_lntersuchungsobjelgte:\é
" alle Ohjekke
~ Ohjekte nach der Erweiterungsliste untersuchen
~ Ohjekte nach Farmat untersuchen
= Ohjekte nach Folgenden Erweiterungsmasken untersuchen:

I Anderr,. |

V¥ Laufwerksbootsekkaren und MBR
[¥ Alternative NTFS-Strome

Optimierung
’]_ Mur neue und veranderte Dateien unbersuchen ‘
—Unkersuchung won zusammengesetzten Objekken

¥ alle Archive ¥ alle Gepackte Objekke

¥ alle SFx-Archive I™ alle Dateien mit Mailformaten

I alle Mail-Datenbanken |+ alle Eingebettete OLE-Chijekte
Q HilFe Speichern als Yorlage. .. | Sicherheitsstufe | :I

-

Abbildung 46. Dialogfenster Par amet er f ¢ der Aiigabé \drensuehe t,

Registerkarte Allgemein

Typ der im Objekt gefundenen Bedrohung
(s. Pkt. B.3.7 auf S. 405).

1 Auf der Registerkarte Aktionen (s. Abbildung 47) féhren Sioe
folgenden Aktionen aus:
o W2hl en Si e ei ne Aktion fer i
(s. Pkt. B.3.5 auf S. 401).
o W2hl en Si e ei ne Akti on fer ver
(s. Pkt. B.3.6 auf S. 403).
o Bei Bedar f konfigurieren Sie die
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-

Allgemein  Akkionen |Leistung I

—Akkionen Fir infizierte Objekke
" Desinfizieren
~ Desinfizieren, irreparable Objekke lischen
" Léschen

= [berspringen

r—akkionen Fir verdachtige Objekte
= In Quarantane verschishen
" Laschen

{* Empfohlene akkion ausfihren
" [berspringen

—#kkionen Fir Objekte je nach Bedrohungstyp

[ Akkionen je nach Bedrohungstyp ausfihren Einstellungen. .. |

@) tife o

=

Abbildung 47. Dialogfenster Parame t er f ¢ r &i Aufgabe \lrensuthe ,
Registerkarte Aktionen

1 Auf der Registerkarte Leistung (s. Abbildung 48) fé¢éhren Sioe
Bedarf die folgenden Aktionen aus:

o SchlieCen Si e Datei en nach Nam
(s. Pkt. B.3.8 auf S. 407).
o SchlieCen Sie Bedrohungen nach Nae

aus (s. Pkt. B.3.9 auf S. 408).

0 Geben Sie die maximale Dauer der Objekt-Untersuchung an
(s. Pkt. B.3.10 auf S. 409).

o Geben Sie die maximale Gr°Q@e des
pound-Objektes an (s. Pkt. B.3.11 auf S. 410).

0] Akti\{ieren oder deaktivier en Si e
c k e r EPkt(Bs3.12 auf S. 410).

o Aktivieren oder deaktivieren Sie
(s. Pkt. B.3.13 auf S. 411).
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|»

Allgemnein I Aktionen  Leistung

—Ausnahmen

I Anderr.. |
" Bedrohungen ausschliefien:

I Andermi... |

—Erweiterte Einstellungen

™ Untersuchung beenden, wenn sie lnger dauert als
™ Komplexe Objekke nicht untersuchen, wenn grafer als g

IV ichecker-Technologie verwenden
¥ igwift-Technologie verwendsn

—Informationen

akkiviert: Zusatzlich zu den auf dieser Registerkarte festgelegten Ausnahmen

\il) Achtung! In dieser Aufgabe ist die Yerwendung der vertrauenswiirdigen fone
gelten die Ausnahmeregeln der vertrauenswirdigen Zone,

) Hife
v ~

Abbildung 48. Dialogfenster Parameter der Aufgabe Virensuche , Registerkarte Leistung
5. Nachdem Sie die gewi(nsclsiehePheraameteémn
ben, °ffnen Sie das Kontextmen¢g mit e

der Aufgabe und gehen Sie auf Aufgabe s peichern , um di e- nde.
gen an der Aufgabe zu speichern.

9.2.2.3. Vorlagen in den Aufgaben zur Virensuche

In diesem Abschnitt stehen die folgenden Informationen:

1 Speichern ei nes Par ameter sat zes fer Si «
(s. Pkt. 9.2.2.3.1 auf S. 140)
T Par ameter fer Sicherheit in

(s. Pkt. 9.2.2.3.2 auf S. 141)
T 1 bernehmen ei nRkir9.2¥28.8dufaSgld?2) ( s .

T L°schen ei neRkt \@8.4aufgSeldd) s .
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9.2.2.3.1. Speichern ei nes Parametersatzes f
Sicherheit in Vorlage

Nachdem Sie die Parameter eines beliebigen Knotens im Baum der File-Server-

Ressourcen eingestell t habamvirenduéhediesen Si e

Parametersatzinei ner Vor |l age speichern, umo-si e s
ten zu ¢bernehmen.

Um einen Parametersatz in einer Vorlage zu speichern, machen Sie Folgendes:
1. In der Konsolenstruktur markieren Sie den Knoten Virensuche .

2. Markieren Sie die Aufgabe zur Virensuche, dessen Par aimet er
cherheit Sie in einer Vorlage speichern wollen.

3. Im Baum der File-Server-Ressourcen markieren Sie einen Knoten, des-
sen Parameter fg¢r Schutz Sie speicher

4. Im Dialogfenster Par amet er f ¢ klick&iSe laud deh Regis-
terkarte Allgemein auf di e S 8peiehkrn disl Vodabee

5. Im Dialogfenster Eigenschaften der Vorlage (s. Abbildung 49) machen
Sie Folgendes:

1 Geben Sie im Feld Vorlagenname den Namen der Vorlage ein.

1 Im Feld Beschr eibung tragen Sie beliebige Zusatzinformationen
zur Vorlage ein.

Eigenschaften der Yorlage |

Yorlagenname: IMeineWorIage j

Beschreibung: | Zusatzinformationen ;I
@) Hilfe O I Abbrechen |

Abbildung 49. Dialogfenster Eigenschaften der Vorlage

6. Kl i cken Si e aufOK.Die&orl&e Wird init derh Parame
tersatz gespeichert.
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9.2232. Parameter f¢r Sicherheit in \
anzeigen

Um die Werte der Parameter f¢r Sichuerheit
zeigen, machen Sie Folgendes:

1. I n der Konsol enstruktur ©°fflkKnetenVEi e da
rensuche und gehen Sie auf Vorlagen (s. Abbildung 50).
, Yorlagen . d |
Warlagen I
arlagenname |

Untersuchung won Mail-Datenbanken

Updaten AnZEigen I Laschen I

Abbildung 50. Dialogfenster Vorlagen

@®
B

Im Dialogfenster Vorlagen steht eine Liste von Vorlagen, die Sie in die
Aufgaben zur Virensuche ¢ ber nehmen k°nnen.

2. Um Daten ¢(ber die Vorlage und die Wer
anzuzeigen, mar ki eren Sie die gewe¢gnsc
cken Sieaufdi e S c h aAntefgén?(s Abbildung 51).
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2%

=, Untersuchung von Mail-Datenbanken

Aligemein  Parameter

- Objekke untersuchen: Objekke nach Format untersuchen

- Laufwerksbootsektoren und MER.: untersuchen

- Alkernative NTFS-Strdme: untersuchen

- Mur neue und veranderte Dateien untersuchen: ja

- frchive: nicht untersuchen

- SFx-Archive! nur neus untersuchen

- Mail-Datenbanken: nicht untersuchen

- Gepackke Objekte: nur neus untersuchen

- Dateien it Mailformaten: nicht untersuchen

- Eingebettete OLE-Objekte: nur neus untersuchen

- Akkionen Fur infizierte Objekte: Zugriff werweigern + empfohlense Akkion au:
- Akkionen Fr verdachtige Objekte: Zugriff werweigern + empfohlene Akkion
- Objekke ausschliefien: nein

- Bedrohungen ausschlieBen: nein

- Beschrankung der Untersuchungszeit: Untersuchung beenden, wenn sie [
- Beschrankung Far GréBe won Untersuchungsobjekken: Zusammengesetzts ¢
- iChecker-Technaologie verwenden: ja

- [Swift-Technologie verwenden: ja

a | i

@ Hifz

Abbildung 51. Dialogfenster <Vorlagenname> , Registerkarte Parameter

Auf der Registerkarte Allgemein wer den der Name dee Vor |l
liche I nformationen ¢ber die VorRaage dz¢
rameter st eht die Liste mit den Werten der
der Vorlage gespeichert sind.

9.2233. Vorl age ¢bernehmen
Um eine Vorlage mit einem Satz von Par ame
machen Sie Folgendes:

1. Speichern Sie vorsichtshalber die Wer
einer Vorlage (s. Anweisungen in Pkt. 9.2.2.3.1 auf S. 140).

2. In der Konsolenstruktur markieren Sie den Knoten Virensuche .

3. Markieren Sie die Aufgabe zur Virensuche, in der Sie die Paramet er f ¢ r
Sicherheit ¢bernehmen woll en.
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4. Im Baum der File-Server-Res sourcen °ffnen Sie mit
auf den Knoten, fer den Sie eimre Vorl
henaufVor | age ¢ b e r<waldgemeame>.

5 I m Vorl agenverzeichnis suchen Sie di e
wollen.
6. Im Dialogfenster Paramet er f ¢r  Klickeih ®ie dufalie Schalt-
fl20khe um di e nderungen zu speichern.
Hinweis

Wenn Sie fg¢r einen ¢bergeordneten Kn
die Sicherheitsparameter der Vor |l ag¢
¢ ber nonumener Ausnahme |jener, fer w e lac
rat angepasst wurden.

Um die Sicherheitsparameter der Vor |

icbernehmen, deaktivieren Sie vor dem
der Dateiressourcende s Servers das Kontroll k@2e-t
tens, und aktivieren Sie es anschl i €
feér den ¢(bergeordneten Knoten. Al | e

gl ei chen Sicherheit spaneteknettner wi e de

9.2234. Vorl age | °schen

Um eine Vorlage zu | °schen, machen Sie Fo

1. I n der Konsolenstruktur ©°ffnen Vsie da
rensuche und gehen Sie auf Vorlagen (s. Abbildung 50).

2. Im Dialogfenster Vorlagen markieren Sie in der Vorlagenliste die Vorla-
ge, die Sie | °schen woll en, uhd- kIl ic
schen.

3. I m Dialogfenster zur Bestatigudag Kkl i
Die ausgew?2hlte Vorl age wird gel °scht

9.3. Aufgaben zurVir ensuche im
Hintergrund

In der Grundeinstellung haben Prozesse, die Aufgaben des Anti-Vi r us ausf ¢hr
die Basispr i o Mittel @Normal).

Sie k°nnen einem PrAulgabs sur Virensuchal @ uns ged fnéeh r t
wird, die Ba s i s p Niedoig {Lawd ruweisen . Das Senken der Pr
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Prozesses verlangert die Aufgabenauwmsf ¢ hru
poderProzessausf shrung von anderen aktiven Ar

I n einem Prozess mit ni edriger Priorit?2t
grund erledigtwer den. Sie k°nnen die maxi mé&l e An
gaben zur Virensuche im Hintergrund angeben (s. Pkt. B.1.3 auf S. 378).

Sie k°nnen die Aufgabenpri empidtti®etr ben nDi Bd
Eigenschaften der Aufgabe angeben.

Um di e Pr i Aufgabe 2ut Virensucthez u 2 nder n, maaohen Si
des:

1. In der Konsolenstruktur klappen Sie den Knoten Virensuche auf.

2. ¥ffnen Sie das Kont ext men ¢idie mifgabe,ei nem
deren Prioritat Sie 2ndeEgenschaitehl en, un

Es °ffnet si ch d Bigenschaftem 1| o<fufgabe s t er
(s. Abbildung 52).
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; Yollsténdige Untersuchung des Computers P cd |
Allgemein | start mit Rechten | Zeitplan | Erweitert |

@ @t ollstandige Untersuchung des Computers

Diese Aufgabe skarket die Untersuchung aller

Beschreibung: Dateiressourcen des Computers auf Viren,

™ aufgabe im Hintergrundmadus ausfithren
¥ vertrauenswirdige Zone anwenden

¥ ausfitirung der sufgabe als vallstandige Untersuchung
des Computers auffassen

€
E

oK I Zancel Apply

Abbildung 52. Dialogfenster Eigenschaften : <Aufgabe >

3. Auf der Registerkarte Allgemein f ¢ hren Si e eine oder f ¢
nen aus:

1

Um den Hintergrund-Modus f ¢r di e Aufgabeenausf
ren, setzen Si e das H®Akgale émHintemyrund modus
ausf ¢ hr en

1 Um den Hintergrund-Modus f ¢r di e Aufgabienausf
vieren, ent f er nen ASfgake ind ldigergidr? kl-c h e n
modus ausf ¢ghren

Anmerkung

Wenn Sie den Hintergrund-Modus f ¢r di e¢ hAwfngga beekntai

deakt
er st

beim n&chsten Start

vieren, wird die Priorit?at der
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9.4. Statistik von Aufgaben zur
Virensuche
Solange die Aufgabe zur Virensucheausgef ¢hrt wird, k@&nnen

tionen zur Anzahl der Objekte, die Anti-Virus seit dem Aufgabenstart bis jetzt
verarbeitet hat, im Dialogfenster Statistik anzeigen lassen.

Wenn Sie die Aufgabe anhalten und fortsetzen, wird die Statistik gespeichert.
Nach dem Abschluss (Beenden) der Aufgabe steht die Aufgabenstatistik im Kno-

ten Berichte (s. Pkt. 13.2.4 auf S. 210)

Verf ¢égung.

Um di e St at Adgakiekur Yirgnsuche anzweeigen, machen Sie Fol-

gendes:

1. In der Konsolenstruktur klappen Sie den Knoten Virensuche auf.

2. ¥ffnen Sie

Kont ext men ¢ Auigabezwei nem

Virensuche, deren Statistik Sie anzeigen wollen, und gehen Sie auf Sta-

tistik anzeigen (s. Abbildung 53).

-, Status der Aufgabenausfiihrung

Statistik. |

2]

Aufgabenname: IVollsténdige Untersuchung des Computers

Mame

| ert

Untersuchungsfehler
Desinfizierte Objekte
Gelaschte Objekte

Beschadigte Objekte
Untersuchte Objekte

@ Hit=

Gefundene Bedrobungen

Gefundene infizierte Objekte

Gefundene verdachtioe Objekte

Micht desinfizierte Objekte

Micht in die Quarantane verschobene Objekte
Micht geldschte Objekte

Micht untersuchte Objekte

Micht ing Backup verschobene Objekte

Mach Quarahtane verschoben
Ins Backup werschoben

Kertmwortgeschiitzte Objekte

-2 e e e e e e e e e e e o

==}

Abbildung 53. Dialogfenster Status d e r

Auf gabenausf ¢hrung
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Im Dialogfenster Status der Auf g a b e n a u sveléndia folgenden Anga-
ben zu den Objekten angezeigt, die Anti-Virus seit dem Start der Aufgabe bis
zum jetzigen Zeitpunkt verarbeitet hat:

1 InderAufgabel nt e grkiotndtr ol | e f ¢r:

Feld

Beschreibung

Module mit gest °rter Integri-
tat

Anzahl der Modul en mi
Wenn Modul e mi't vern-e
den worden sind, f¢lhr

lung des Anti-Virus aus. S. Beschreibung im
Dokument Kaspersky Anti-Virus 6.0 for Win-
dows Servers Enterprise Edition. Installations-
anleitung.

Summe der untersuchten
Module

Allgemeine Anzahl der untersuchten Module

1 In der Aufgabe Vollst 2ndige Untersuchung des C omputers , Unter-
suchung bei Systems tart, Untersuchung von Qu a r a n-Objekten
und benutzerdefinierten Aufgabe Virensuche :

Feld

Beschreibung

Gefunden e Bedrohungen

Anzahl der erkannten Bedrohungen. Findet
Anti-Vi rus bei spi el swei s
Schadprogramm, dann wird der Wert in die-
sem Feld um eins erh?

Gefundene infizier te Objekte

Summe der erkannten infizierten Objekte

Gefundene ver d?2 ¢ hia- i
jekte

Summe der erkannten v

Nicht desinfizierte Objekte

Anzahl der Objekte, die von Anti-Virus nicht
desinfiziert wurden, weil: a) Bedrohungsart im
Objekt erlaubt keine Desinfizierung; b) dieser
Objekttyp kann nicht desinfiziert werden; c)
beim Desinfizieren ist ein Fehler aufgetreten

Anwendungen
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Feld

Beschreibung

Nichtin de Quar ant A n

Summe der Objekte, die der Anti-Virus in die

schobene Objekte Quarant2ne h2tte vwass
jedoch aufgrund eines Fehlers nicht gelungen
ist, weil bei spi el swe
cherplatz auf dem Dat
Ni cht gel ©°©scht g Anzahl der Objekte, die Anti-Virus zu reparie-

ren versucht hat, was aber aus den folgenden
G r nglen fehlgeschlagen ist, weil beispielswei-
se der Zugriff auf das Objekt durch eine ande-
re Anwendung gesperrt war

Nicht untersuchte Objekte

Anzahl der im Untersuchungsbereich enthal-
tenen Objekte, deren Untersuchung durch
Anti-Virus fehlgeschlagen ist, z.B. weil der
Zugriff auf ein Objekt durch ein anderes Prog-
ramm gesperrt war

Nicht in s Backup versch o-
bene Objekte

Anzahl der Objekte, die Anti-Vi r us zu
versucht hat, was aber fehlgeschlagen ist, weil
beispielsweise der Zugriff auf das Objekt
durch eine andere Anwendung gesperrt ist

Untersuchungsfehler

Anzahl der Dateien, deren Kopien Anti-Virus
im Backup gespeichert hat

Desinfizierte Objekte

Anzahl der Dateien, deren Kopien Anti-Virus
im Backup speichern wollte, was aber auf-
grund eines Fehlers nicht gelungen ist

NachQuar ant @ ne-
ben

\

Anzahl der Objekte, die Anti-Virus in die Qua-
rant@ne verschoben ha

Ins Backup verschoben

Anzahl der Dateien, deren Kopien Anti-Virus
im Backup gespeichert hat

Gel °schte Obj ek

Erkannte Objekte, die Anti-Virusgel © s c ht

Kennwortgeschgt

Anzahl der Objekte (zum Beispiel Archive), die
Anti-Vi rus ¢ber spr ungenk-
te mit einem Kennwort

Bescha&adigte Obj

Summe der Objekte, die der Anti-Vi r u s-
sprungen hat, weilderen For mat bes
war

d
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Feld Beschreibung
Untersuchte Objekte Anzahl der Objekte, bei deren Verarbeitung

ein Fehler des Anti-Virus aufgetreten ist




KAPITEL 10. UPDATE DER
DATENBANKEN UND
PROGRAMM -MODULE VON
ANTI -VIRUS

In diesem Abschnitt stehen die folgenden Informationen:
1 Update der Datenbanken von Anti-Virus (s. Pkt. 10.1 auf S. 151)
1 Update der Programm-Module von Anti-Virus (s. Pkt. 10.2 auf S. 152)

1 Planung des Updates der Datenbanken und der Programm-Module von
Antiviren-Anwendungen im Unternehmen (s. Pkt. 10.3 auf S. 153)

Beschreibung von Aufgaben zum Update (s. Pkt. 10.4 auf S. 157)
1 Einstellung von Aufgaben zum Update:

f Updatequell e ausw?hl en, Ver bindung
Lage des gesch ¢ tAuddgatemzurs Bpdatecangeben n
(s. Pkt. 10.5.1 auf S. 159)

1 Einstellen von Parametern der Aufgabe Update der Programm-
Module (s. Pkt. 10.5.2 auf S. 164)

1 Einstellen von Parametern der Aufgabe Update-Verteilung
(s. Pkt. 10.5.3 auf S. 166)

1  Statistik von Aufgaben zum Update (s. Pkt. 10.6 auf S. 168)

1 Rollback von Updates der Anti-Virus-Datenbanken (s. Pkt. 10.7 auf
S. 169)

1 Rollback von Updates der Programm-Module von Anti-Virus
(s. Pkt. 10.8 auf S. 169)
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10.1. Update der Anti  -Virus -
Datenbanken

Die Datenbanken des Anti-Vi r u s, die auf dem gebedhg¢t zt
werden, veralten schnell. Die Viren-Analytiker von Kaspersky Lab entdecken
t2glich Hunderte neue Bedrohungen, erste
cbernehmen s i e-Datembanien. dDas)ypdate tder Datenbanken ist
eine Datei bzw. sind mehrer e Dat ei en mit Eintr?2gee, di e
ren, die in der Zeit aufgetreten sind, seit die vorangegangene Datenbank he-
rausgegeben wurde.) Um das Infektionsrisiko auf ein Minimum zu verringern,
empfangen Sie regel m2Cig Updates der Date

Inder Grundeinstellung wenn Datenbamken |
neuert werden, wird Ereignis Datenbanken veraltetaus gel ° st , wenn S|
als zwei Wochen nicht erneuert werden, wird Ereignis Datenbanken stark veral-
tetausgel °st ( Aktugl ai btletribatenlbanken werden im Knoten Sta-

tistik angezeigt, s. Pkt. 13.4 auf S. 223) . Sie k°nnen eine and
Tage einstellen mit Hilfe von allgemeinen Anti-Virus-Parameter (s. Pkt. 3.2 auf
S. 43) , wi e auch Benachrichtigung des nAdmini

stellen (s. Pkt. 15.2 auf S. 237).

Sie k°nnen di e Da-todenHIBPAUpdate-Senverth vorFKaspers-
ky Lab aktualisieren oder von anderen Updatequellen, indem Sie die Anti-Virus-
Aufgabe Update der Datenbanken einsetzen. Details zur Aufgabe Update der
Datenbanken finden Sie in Pkt. 10.4 auf S. 157.

Sie k°nnen Updates auf jeden geschg¢tzter
Computer als Sammelpunkt einrichten, so dass auf ihn die Updates geladen und

sp2dter auf die Server verteilt wer den. We
persky Administration f¢r die zentralisie
Unt ernehmen verwenden, k°nnen Sie den Adnm
Administration Kit als Sa mme | punkt f -Yeiterldiiureg eitbptzbra Ure

di e Datenbank ohne deren | bernahme auf d

verwenden Sie die Aufgabe Update-Verteilung . Details zum Parameter finden
Sie in Pkt. 10.4 auf S. 157.

Si e k ° n Augaberdzune Update manuell oder nach Zeitplan starten. (N@ -
heres zum Einstellen eines Aufgabezeitplans finden Sie in Pkt. 5.7 auf S. 59).

Wenn der Update-Downl oad abbricht oder f&iuser haf
aut omati sch aer sVomgadregerzul et zt insltallie
ten die Datenbanken des Anti-Vi r us besch?2di gt sei RalF- k©° nne
backzu den zuvor installi ekttl@haufF.pléOxt es ausf
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Anmerkung

Wenn Sie keinen | nternet zuga n glateieradue
Disketten oder CD-ROMSs be i unser en Feehaltnh iforddtianenn
iber den H2 ndl er ;Virub enworbeheéabenSfinden Shenirt den

Ei genschaften des installierten Schl
ei nes Handl er s i n Intilen &alefonNdmmern beinunserer

Zentrale in Moskau erfahren: +7 (495) 797-87-07, +7 (495) 645-79-29 oder

+7 (495) 956-87-08 (auf Englisch und Russisch).

10.2. Update der Programm -Module
des Anti  -Virus

Kaspersky Lab kann Updatepakete f ¢ r granm-Maedule von Anti-Virus
herausgeben. Bei solchen Updates werden dringende (kritische) und geplante
Updates unterschieden. Dringende Updatepakete beheben Schwachstellen, ge-
plante Up d a t e s netie £unktianen hinzu oder verbessern vorhandene.

Dringende Updatepakete werden auf den Updateservern von Kaspersky Lab
ver°ffentlicht . oniseh ddwhloader und mdtalieren, uinlem
Sie die Systemaufgabe Update der Programm -Module konfigurieren.

Kasper sky Ltlxht geplante Update Rakete nicht auf den Updateser-

vern zum automatischen I nstallieren; Si e
Kaspersky-Lab-Internetseite laden. Mithilfe der Aufgabe Update der Pr ogramm -

Module k° nnen Si e Dat en icber das E+Visus-h ei ne
Updates empfangen.

Sie k°®nnen dringende Updates aus dem | nt e
downloaden oder einen Computer als Sammelpunkt einrichten, so dass auf ihn
ohne eine Installation die Updates rgel ade

ver verteilt werden. Um das Update der Datenbanken und ihre Installation zu
kopieren und zu speichern, verwenden Sie die Aufgabe Update -Verteilung .
Details zum Parameter finden Sie in Pkt. 10.4 auf S. 157.

Vor dem I nstallieren der-Modille @ratelltefsti-Virus r di e
Sicherungskopien von den alten Modulen. Wenn das Update der Programm-

Module unterbrochen oder fehlerhaft beendet wird, kehrt Anti-Virus automatisch

zu den vorher installierten Modul-Ver si onen zur ¢ck. Sie k°n
Rollback der Programm-Module manuell bis zum zuvor installierten Update aus-

f ¢ hr ePkt 10.8 auf S. 169).

W& hr end der vdnrhertnergdladehen &pdates wird der Anti-Virus-
Dienstautomat i sch angehalten und anschlieCend n
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Anmerkung

Wenn Sie keinen | nternet zuga n glateieradue
Disketten oder CD-R O Ms bei unser en Fac h haatodeh
iber den H2 ndl er ;Virub enworbeheéabenSfinden Shenirt den
Ei genschaften des installierten Schl
ei nes Handl er s i n Indlen @elefonNdmimern beinunserer
Zentrale in Moskau erfahren: +7 (495) 797-87-07, +7 (495) 645-79-29 oder
+7 (495) 956-87-08 (auf Englisch und Russisch).

10.3. Planung des Updates der
Datenbanken und der
Programm -Module von
Antiviren -Anwendungen im
Unternehmen

Die Auswahl der Updatequelle in den Aufgaben zum Updateist davon abh?2n
nach welchem Schema die Datenbanken und Programm-Module der Antiviren-
Anwendungen in Ihrem Unternehmen aktualisiert werden.

Sie k°nnen die DatenbandéemusnduModeihe geas
Servern nach folgenden Schemata aktualisieren:

1T Download von Updates direkt aus dem |
Server (Schema 1)

1 Download von Updates aus dem Internet auf einena us g ew? hrh-t en C.
puter und anschlieCgmdeéSpwenr t ei |l ung au

Als Verteiler kann ein beliebiger Computer dienen, auf dem installiert
ist:

1 Anti-Virus(ei ner der ges)3chema2)en Server

oder
1 Administrationsserver von Kaspersky Administration Kit (Schema
3)
Das Update ¢ber einen Computer, der a

nicht nur die Einsparung von Internet-Datenverkehr, sondern bietet
auch zus?atzl ifgheadkiecher hei t
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Die genannten Update-Schemata werden im Folgenden beschrieben.
Schema 1. Update direkt aus dem Internet

Legen Sie auf jedem gescHhpdate tteebDateB-er ver
banken (Update der Programm -Module ) an. Geben Sie als Updatequelle

die Kaspersky-Lab-Updateserver an. Passen Sie den Zeitplan der Aufgabe

an.

Al s Updat equel |l e Kk©nn-eoder RTB-8 & r vaenrd e g e w 2HHT
werden, auf denen ein Ordner mit den Updatedateien vorhanden ist.

Download der Updates aus -
dem Internet auf den
geschiitzten Server Kaspersky-Lab-

Updateserver

Proxyserver,
Firewall

Von Anti-Virus
geschlitzter
Server

Abbildung 54. Update direkt aus dem Internet

Schema 2. Updateen gleer gesch¢gtzten Server
Das Update nach diesem Schema (s. Abbildung 55) umfasst folgende
Schritte:

Schritt . Kopi eren der Updates auf den ausgew

Passen Sie auf dem als Verteileraus gew?2 hl t en SerUpdate- di e .
Verteilung an. Geben Sie dabei als Updatequelle die Kaspersky-Lab-
Updateserver an. Legen Sie als Ordner, in dem die Updates gespeichert

werden sollen, einen gemeinsamen Ordner fest.

Unter Verwendung dieser Aufgabe k&nnen
sche¢tzten Server empf aRegheenim lokaemMetzr N a u
werk, auf denen andere Anwendungen von Kaspersky Lab der Version 6.0
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(zum Beispiel Kaspersky Anti-Virus 6.0 for Windows Workstations) installiert
sind.

Schritt22Vertei lung der Updates auf die

Passen Sie auf jedem d e r g e s cSeryet dietAefgabe Update der D a-
tenbanken (Update der Programm -Module ) an. Geben Sie dabei als Up-
datequelle den Ordner auf dem Laufwerk desa u s g e w2 ledhriers an, iR
den die Updates kopiert werden.

Schritt 1. Download der Updates aus dem
Internet auf den ausgewshlten geschiitzten Server

Schritt 2. Vereilung der Updates vom Kaspersky-Lab-
verleilenden Server auf die ibrigen Updateserver
geschlitzten Server

Proxyserver,
Firewall
B
Von Anti-Virus
geschitzter

Server

e e
Von Anti-Virus Von Anti-Virus
geschiitzter geschiltzter

Server Server

cbrii

Abbildung 55. Update ¢ber &iemSewmerder geschy

Schema 3. Update -Do wn | o a d dep Bd@ministrationsserver von Ka s-
persky Administration Kit

Wenn Sie das Programm Kaspersky Administration Kitf ¢ r di e zentr a

waltung des Schutzes von Computern einsetzen, k°nnen Sie
den Administrationsserver von Kaspersky Administration Kit downloaden

(s. Abbildung 56).

Updaf
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Schrilt 1. Download der Updates aus dem
Internet auf den Administrationsserver fur
Kaspersky Administration Kit

Schritt 2. Verteilung der Updates vom Kaspersky-Lab-
Administrationsserver fiir Kaspersky Updatesarver
Administration Kit auf die geschiitzten Server
Proxyserver,
Firewall
{%ﬁinist;gﬁonsser&
r
Kaspersky Administration Kit
S
Von Anti-Virus Yon Anti-Virus
geschiizter geschitzter
Server Server

Abbildung56.Updat e ¢ber den Administrationsserver Vv

Das Update nach diesem Schema umfasst folgende Schritte:

Schritt 1. Update-Download von einem Kaspersky-Lab-Updateserver auf
den Administrationsserver von Kaspersky Administration Kit

Passen Sie die globale Aufgabe Update -Download durch Administrat i-
onsserver an. Geben Sie dabei als Updatequelle die Kaspersky-Lab-
Updateserver an.

Sie k°nnen nicht nur Updates f¢r ndi e g
dern auch f ¢r Rechner im | okal en nNet zwe
gen von Kaspersky Lab der Version 6.0 (zum Beispiel Kaspersky Anti-Virus

6.0 for Windows Workstations) installiert sind.

Schritt 2. Verteilungd er Updat es auf die geschg¢tzte

Zur Update-Ver t ei l ung auf die gesch¢tzhen Se
ten zur Verfsgung:

1 Passen Sie die globale Aufgabe zum Update der Anti-Virus-
Datenbanken (Programm-Module) auf dem Administrationsserver von
Kaspersky Administration Kit so an, dass die Update-Verbreitung auf
di e geschg¢terfdlge BebehSie imeZeitplan der Aufgabe die
St ar t h? Aufgabg ket Update -Downlo ad durch Administrat i-



Update der Datenbanken und Programm-Module von Anti-Virus 157

onsserver starten an. Der Administrationsserver startet die Aufgabe
jedes Mal, wenn er Updat e s e m (Dfese Waiante wird empfohlen).

Stellen Sie den Zeitplan der adfddrgabe

Administrationskonsoleerst el | t wi r d, k°nnenmMac8i
Update -Download durch Administrationsserver angeben. Die Auf-
gabe wird jedes Mal gestartet, sobald der Administrationsserver Upda-
tes empfangt.

Hinweis

Die Startfrequenz Nach Update -Download durch Administration s-
server kann in der Anti-Virus-MMC-Konsole nicht angegeben werden.

di

T PassenSi e auf |jedem geschg¢t Updatender®ar ver

tenbanken (Update der Programm -Module) an. Geben Sie dabei als
Updatequelle den Administrationsserver von Kaspersky Administration
Kit an. Stellen Sie den Zeitplan der Aufgabe ein.

Wenn Sie den Einsatz des Administrationsservers von Kaspersky Administ-
ration Kit zum Verbreiten der Updates planen, installieren Sie zuerst auf je-

dem geschg¢tzten Server di e stPationsggerd,mmk o m|

die zum Lieferumf ang des Programms Kaspersky

Er sorgt auf dem geschg¢gtzten Ser Wder
ministrationsserver und dem Anti-Virus. Details zum Administrationsagenten
und dessen Einstellung mit dem Programm Kaspersky Administration Kit
finden Sie im Dokument Kaspersky Administration Kit. Administratorhand-
buch.

10.4. Aufgaben zum Update

ImAnti-Vi rus sind vier Sy s tverdefinierf Jpadieedar D-¢ r
tenbanken , Update der Programm -Module , Update -Verteilung und Rollback
des Datenbank-Updates (s. Abbildung 57).

Ad
fer

Up «
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| Konsole von Kaspersky Anti-¥irus 6.0 - 101 x|
K File Action Wew Window Help | _|ﬁ||5|
e a|eBR2]> =
K Kaspersky Anti-Yirus Update
[]"'( Ethzeitschutz Aufgabennarne | kategorie | Aufgabenst atus |
=2 Vlrensuclje 6Update-\n‘erteilung System ‘Wird nicht ausgefihrt
@ Raanantane @Update der Prograrmm-Madule System Wird nicht ausgefiihrt
----- {3 Backup g .
pdate der Datenbanken
EI@ Update

Update der Programm-Mo
Update-verteilung
Rollback des Datenbank-L_
- [EF] Bericht zum System-Audit

----- a Betichte

----- [ili] Statistik

- Schlissel

i
. § Lipdate der Datenbanken 5 Rollback des Datenbank-Updates  System ‘Wird nicht ausgefihrt

| | ]|

Al | | LI Update der Datenbanken und Programm-Module )\ Standard

Abbildung 57. Aufgaben zum Update im Fenster Anti-Virus-Konsole

Update der Programm -Datenbanken

Anti-Vi rus kopiert die Datenbanken a=z
ten Server und wechselt sofort zu ihnen, wenn Aufgaben des Echtzeitschut-
zes und Virensuchea us gef ¢ lerrsbllenwe r d

St andar dm? Ci ¢/irus diecsAufgabet Update tler Datenbanken je-
de Stunde. Er stellt eine Verbindung zur Updatequelle her, einem Update-
Server von Kaspersky Lab, indem er automatisch die Parameter des Proxy-
server im Netzwerk ermittelt und die Authentifizierung beim Zugriff auf den
Proxyserver nicht pr¢ft

Update der Programm -Module

Anti-Virus kopiert die Updates seiner Programm-Module aus der Update-
guell e auf den gesch¢tzten Serverh-
me der installierten Programm-Mo dul e muss m°gl i che
und/oder Anti-Virus neu gestartet werden.

Jede Woche startet Anti-Virus am Freitag um 16.00 Uhr (Uhrzeit in dem
Format, das in den Regionsoptionen
die Aufgabe Update der Programm -Module, um nur das Vorhandensein

s der

und
rwei

des

[
s

von kritischen und geplanten Updates der Anti-VirussModul e zu pr ¢f en

sie zu kopieren.

Update -Verteilung

Anti-Vi rus |1 @2dt die Dateien f¢gr das Update

Module und speichert sie in dem angegebenen Netzwerkordner oder lokalen
Ordner , ohne sie zu ¢bernehmen.
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Rollback des Datenbank -Updates
Anti-Vi rus kehrt zu den Datenbanken der zu

Wie die Aufgaben zum Update eingestellt werden, finden Sie
in Pkt. 10.5 auf S. 159.

Anmerkung
Si e k °Aofgaken zum Updatebeenden, k°nnen Si el
ten.

Wie die Aufgaben im Anti-Virus verwaltet werden, finden Sie
in Pkt. 5.6 auf S. 58.

10.5. Aufgaben zum Update
einstellen

In diesem Abschnitt wird beschrieben, wie die folgenden Aktionen in Aufgaben
zumUpdateausgef ¢hrt werden:

T Updatequell e ausw? ht gpdatequalle ribstellerd u n g Z
Standort d e s gesch¢tzten Servers fer Op !
Downloads angeben (Parameter sind in jeder Aufgaben zum Update
enthalten) (s. Pkt. 10.5.1 auf S. 159)

1 Einstellen von Parametern der Aufgabe Update der Programm-Module
(s. Pkt. 10.5.2 auf S. 164)

1 Einstellen von Parametern der Aufgabe Update-Verteilung
(s. Pkt. 10.5.3 auf S. 166)

1051. Updatequell e ausw2hl en,
Verbindung zur Updatequelle und
Regionsoptionen einstellen

In jeder Aufgabe zum Update k ® nnen Si e eine oder mehrer
geben, die Verbindung mit den Quellen einstellen und den Standort des ge-
sche¢tzten Servers f e sDowntogde(Regionsoptionehezu Upda
optimieren.

Um die Update-Parameter einzustellen, machen Sie Folgendes:

1. Gehen Sie in der Konsolenstruktur auf Update .
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2. ¥ffnenasi Kot ext men¢g mit e i nAefgabeRec ht
zum Update, in der Sie die Updatequelle einstellen wollen, und gehen
Sie auf Eigenschaften .

Auf den Registerkarten des Dialogfensters Eigenschaften: <Aufgabe>

konfigurieren Si e di-Raranteterwje mashcltréne n Up
W¢nschen.

3. Auf der Registerkarte Allgemein (s. Abbildung58) w2 hl en &i e di
le aus, aus der Sie Updates downloaden wollen (Details zum Parameter
finden Sie in Pkt. B.5.1 auf S. 419).

-; Update der Datenbanken Properties d |
Zeitplan I Erweitark I Stark mit Rechten
Allgernein | Verbindungseinstellungen I Regionsoptionen

Aufgabenname:

Updatequelle
" Administrationsserver Fir Kaspersky Administration Kit

i aspersky-Lab-Updateseryver
" andere HTTP-, FTP-Server ader Netzwerkressaurcen Brdetni., |

Kaspersky-Lab-Updateserver venwenden, wenn wom Benutzer
angegebene Server micht verfigbar sind

QK I Cancel Apply

Abbildung 58. Dialogfenster Eigenschaften : <Aufgabe> , Registerkarte Allgem ein

4. Wenn Sie Andere HTTP -, FTP-Server oder Netzwerkressourcen ge-
w2 hl t haben, fégen Sie eine oder me h
quellen hinzu. Um eine Quelle anzugeben, klicken Sie auf die Schaltfl® -
che n d e wnd im Dialogfenster Updateserver (s. Abbildung 59) kli-
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cken Sie auf die z38d ya leinHingabefeld geben
Sie die Adresse des Ordners mit den Update-Dateien auf dem FTP-
oder HTTP-Server an. Den lokalen Ordner oder den Netzwerkordner
geben Sie im UNC-Format (Universal Naming Convention) an. Klicken
Sie auf di eOKSchaltfl 2che

Si e k°nnen hinzugef ¢gte benut zerdefi

deaktivieren: Um eine hinzugef¢iggte Qu
Si e das H2kchen n déebldaste. Uinedie Quelle ed aktie i n
vieren, setzen Sie das H2?kchen neben
Um di e Rei henf ol ge -Virus dierbenditeerdefinierteahi e An
Quell en durchsucht, verschiebduaf- Si e
war undAbw? rdti ® gewg¢ ns cahdee AnfQugedel aa das
Ende der Liste, je nach dem, ols- di e
teuert werden soll.

-, Updateserver 3 : x|

M ciiupdates Hinzufiigen. .. I

=l Lo

Léschen

Andern...

Aufiwarts

Ll

Abvarts

!_J)m a4 I Abbrechenl
Abbildung59. Hi nzuf ¢ g eedefinierten Wpdatequellen
Um den Pfad zur Quelle zu &nderst, mar
te und klicken awfdedi eelbmémal §f ¢erdhe g
t en nderungen im Eingabefeld GKor wund

Um di e Vor | angmarkieran Sle %is in der Liste und klicken
Sie auf di elL S & aRiet Guéllé wird aus der Liste ent-
fernt.

5. Um f ¢r d ebowdlbpdde Upmdate-Server von Kaspersky Lab zu
verwenden, falls nicht auf die benutzerdefinierten Quellen zugegriffen
werden kann, setzen Sie daXKaspetskychen i
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Lab-Updateserver verwenden, wenn vom Benutzer angegebene
Serverni cht verf.;,gbar sind

Auf der Registerkarte Verbindungseinstellungen  (s. Abbildung 60)
stellen Sie die Verbindung mit der Updatequelle ein.

-, Update der Datenbanken Properties d |
Zeitplan | Erweitart | Stark mit Rechten
Allgemein Werbindungseinstellungen | Regionsoptionen

—allgemeine Parameter
[V Passiven FTP-Madus verwenden, wenn maglich

Zeitlirnit: IID _I; Sek,

—Parameter Fir die Yerbindung mit Updatequellen

¥ Proxyserver-Parameter Fr Verbindung zu
Kaspersky-Lab-LUpdateservern verwenden

I Proxyserver-Parameter Fir Yerbindung zu anderen Servern verwenden

—Proxyserver-Parameker
(& parameter filr Proxyserver automatisch ermitteln
" Folgende Proxyserver-Parameter verwenden

Adresse: I Rrocy . Port: | B050

™ Fir lokale Adressen keinen Proxyserver verwenden

—Parameter Fiir Authentifizierung auf dem Proxyserver

& Bothentifizierung nichk verwenden;

" NTLM-guthentifizisrung verwendsn
" MTLM-guthentifizisrung mit Mame und Kenmwork verwenden
" Benutzername und Kennwort verwendsn

Eenutzername: I Dutchsuchen. .. |

Kenmwark: I

@ tife

QK I Cancel Apply

Abbildung 60. Dialogfenster Eigenschaften: <Aufgabe> , Registerkarte
Verbindungseinst ellungen

F¢hren Sie die folgenden Aktionen

1 Geben Sie den Modus des FTP-Ser ver s fer di e
dem geschg¢t zt ePkt. BRZauf&.r421pn (s .

T Bei Bedar fe dnceWar $iezei t fer pdioe
datequelle (s. Pkt. B.5.3 auf S. 421).



Update der Datenbanken und Programm-Module von Anti-Virus 163

T Wenn f ¢r dPRownloddvdneeines angegebenen Quelle auf
einen Proxyserver zugegriffen werden muss, beschreiben Sie die
Parameter des Proxyservers:

0 Zugriff auf den Proxy-Server bei Verbindung mit verschiedenen
Updatequellen (s. Pkt. B.5.4.1 auf S. 422)

0 Adresse des Proxy-Servers (s. Pkt. B.5.4.2 auf S. 423)

0 Authentifizierungsmethode bei Zugriff auf Proxy-Server
(s. Pkt. B.5.4.3 auf S. 424)

7. Auf der Registerkarte Regionsoptionen (s. Abbildung 61) w2 hl en Si
das Land, in dem der geschg¢tStandat Ser v e
aus (Details zum Parameter finden Sie in Pkt. B.5.5 auf S. 425).

-, Update der Datenbanken Properties 2l
Zeitplan I Erweitark I Stark mit Rechten |
Allgemein I Yerbindungssinstellungen Regionsoptionen
Standort

Wahlen Sie den aktuellen Standart des Computers, um das Update zu
beschleunigen:

Aukomatisch ermitkeln

QK I Cancel Apply

Abbildung 61. Dialogfenster Eigenschaften: <Aufgabe> , Registerkarte Regionsoptionen
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8. Nachdem Sied i e g e w ¢ Pammédiet eingestellt haben, klicken Sie
aufOK, um di e nderungen zu speichern.

10.5.2. Parameter der Aufgabe Upaate der
Programm -Module eins tellen

Um di e Par amet e rUpdate der RtragmammA tMbdgle bireustellen,
machen Sie Folgendes:

1. Gehen Sie in der Konsolenstruktur auf den Knoten Update .

2. ¥ffnen Sie das Kont exUpdate def Prdgramm di e Al
Modul e und gehen Sie auf Eigensch aften.

3. Geben Sie im Dialogfenster Eigenschaften : Update der Pr ogramm -
Module di e Updatequell e und die Paramet e
Quelle an (s. Anleitung in Pkt. 10.5.1 auf S. 159).

4., W2 hl en Sie auf AlgemeiR €sgAblsilduegr6R)aob tie
Updates kopiert und installiert werden sollen oder ob nur das Vorhan-
densein von Updat es (Dewifsrzynf Parameter d e n
s. Pkt. B.5.6.1 auf S. 426).
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-, Update der Programm-Module Properties i |
Zeitplan I Erweitert I Stark mit Rechten I
Allgemnein | Verbindungseinstelungen I Regionsoptionen

Aufgabenname: idate der Programm-Moduls

—Updatequelle
" Administrationsserver Fir Kaspersky Administration Kit

% Kaspersky-Lab-Updateserver

" Andere HTTP-, FTP-Server oder Netzwerkressourcen Ardetri., |

~ Kaspersty-Lab-lpdateserver verwenden, wenn wom Benutzer
angegebene Server nicht verfiighar sind

—Parameter Fir Update
&' ur priifen, ob kritische Updates filr Programm-Module verfighar sind
"~ Kritische Updates Fir Programm-Module kopieren und installieren

r System-lleustart zulassen

Informationen dber verfugbare geplante Updates For
Programm-Module empfangen

Ok I Cancel Apply

Abbildung 62. Dialogfenster Eigenscha ften: Update der Programm -Module ,
Registerkarte Allgemein

5. Damit Anti-Virus nach dem Abschluss der Aufgabe den Server automa-

tisch neu startet, wenn der Neustart

Programm-Modulen erforderlich ist, aktivieren Sie das Kontrollk? &chen
System -Neustart zulassen .

6. Wenn Sie Daten ¢ber die Ver°ffent

Anti-Virus-Mo d u | e downl oaden wol | en, set zer
Kontr ol | Ikfdrmatiandnepber verf sgbare gepl an

f ¢ r Pr o-Maodaemempfange n.

Kasper sky htlech geplamte UddteesPakete nicht auf den Up-
dateservern zum automatischen Updaten, sondern Sie laden sich sol-
che Updates von der Kaspersky-Lab-l nt er net sei t e. I|-Si

|l en, den Admini str aGeplanted)pdat e dd g r ErAait
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VirussMod u |l e s i n @u benachrichgigel, sordass er die Adresse
unserer I nternetseite erf2hrt, nwon de
|l oaden k°nnen (Details zur ngenifindert el | ur
Sie in Pkt. 15.2 auf S. 237).

Klicken Sie auf OK, um di e nderungen zu speich

1053. Parameter f ¢r dUpédateA-uf gal

Vertellung  einstellen

Um die Paramet er f ¢ r  dUpcate Aertkilgng keimzustellen, machen Sie

Folgendes:
1. Gehen Sie in der Konsolenstruktur auf den Knoten Update .
2. ¥ffnen Sie das Kont exUpdat-rverteilingrunddi e A
gehen Sie auf Eigenschaften .
3. Geben Sie im Dialogfenster Eigenschaften: Update -Verteilung

(s. Abbildung 63) die Updatequell e und mie Pa
dung mit der Quelle an (s. Anleitung in Pkt. 10.5.1 auf S. 159).
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-, Update-Yerteilung Properties b i |
Zeitplan I Erweitert I Stark mit Rechten I
Allgernein | Verbindungseinstellungen I Regionsoptionen

Aufgabername:

—Updatequelle

" Administrationsserver fir Kaspersky Administration Kit

% aspersky-Lab-Updateserver

" Andere HTTP-, FTP-Server oder Netzwerkressourcen Arderni., |

Kaspersky-Lab-Updateserver venwenden, wenn wom EBenutzer

¥ angegebene Server micht verfigbar sind

—Einstellungen fir Update-Yerteilung
' Updates der Programm-Datenbanken kopisren

™ Kritische Updates der Programmmodule kopieren
Update der Datenbanken und kritische Updates der Programmmadule
kopieren
Updates der Datenbanken und Module Fir alle
Kaspersky-Lab-Amwendungen der Wersion 6.0 und hiher kopieren

Crdner der lokalen Updatequelle:

:\Documents and SettingsiAll UsersiApplication Datalt  Durchsuchen. .. |

oK I Cancel Appliy

Abbildung 63. Dialogfenster Eigenschaften : Update -Verteilung , Registerkarte Allgemein

4. Geben Sie auf der Registerkarte Allgemein die Zusammensetzung der
Updates an, die in den vorgegebenen Ordner kopiert werden (Details
zum Parameter finden Sie in Pkt. B.5.7.1 auf S. 428).

5. Geben Sie einen lokalen Ordner oder einen Netzwerkordner an, in den
Anti-Virus die geladenen Updates speichert (Details zum Parameter fin-
den Sie in Pkt. B.5.7.2 auf S. 429).

6. Klicken Sie auf OK, um dereungiedn zu ¢(bernehmen.
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10.6. Statistik von Aufgaben zum
Update

Solange eine Aufgabe zum Update ausgef ¢hrt wird, k@nnen |
tionen zum Umfang der Daten in Echtzeit anzeigen lassen, die seit dem Aufga-
benstart bis jetzt verarbeitet wurde, eine Aufgabenstatistik.

Information in dem Dialogfenster Statistik wird sichtbar, wenn Sie die Aufgabe

anhalten. Nach dem Abschluss oder Beenden der Aufgabe steht die Aufgaben-
statistik cber di e Ausf ¢ hr un gBericldee r Au
(s.Pkt. 13.2.4aufS.210) zug®ngig sein.

Um ei ne St a tAufgabeizikm Update anguzeaigen, machen Sie Folgen-
des:

1. Klappen Sie in der Konsolenstruktur den Knoten Update auf.

2. ¥ffnen Sie das Kontextmeng¢ f ¢r di e g
Sie auf Statistik anzeigen .

Im Dialogfenster St at us der Auf gafbgermadis & ¢ Bpdateg g b e n
der Programm -Datenbanken und Update-Verteilung wird das Datenvolumen
angezeigt, das Anti-Virus bis jetzt geladen hat (Empfangene Daten ).

Im Dialogfenster St at us der Auf g afbésern aduisef Yptlatd dgragb e
Programm -Module werden die folgenden Informationen angezeigt:

Feld Beschreibung

Erhaltene Daten Gesamtvolumen der erhaltenen Daten
Kritische Updates sind ver- Menge der kritischen Updates, die zur Installa-
féegbar tion bereitstehen

Geplante Updates sind  ver- Menge der geplanten Updates, die zur Instal-
féegbar lation bereitstehen

Fehler bei Update-} b e r n a | Wenn dieser Wert von Null abweicht, wurden
Updates nicht ¢ b er n o nSle& A n nira n
Detailprot ok ol | feststell e
beim | bernehmen ein F
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10.7. Rollback von Updates der Anti -
Virus -Datenbanken

Anti-Viruslegt, bevor er ein Update der Datembanke
pien von den alten Datenbanken an. Wenn der Update-Download abbricht oder

fehl er haf tehrt AstitVirud autoinatischkzu den Datenbanken mit den

zuvor installiertenUpd at es zur ¢ c k.

Wennbeilhnen nach dem Update ein Probhem au:
banken bis zur vorangegangenen Version der installierten Updates manuell
r¢ckg2ngig machen, i Rdllack deSsi Datentanke-Updatef g a b e
starten.

10.8. Rollback von Update der
Programm -Module

Vor der | bernahme der -MoguldarsteitAntid/ieus Sidhe- o gr am
rungskopien von den alten Modulen. Wenn das Modul-Update abbricht oder feh-

|l erhaft ver I-\iufus &wtha ma tA nst-didrsiorz der zuléizb r g2 n g
installierten Updates zur ¢ck.

Si e k ° n manuelleg Roflback der Programm-Module bis zum zuvor instal-
Il ierten Update ausf ¢i¢hren.

Um ein manuelles Rollback der Programm-Modul e auszuf ¢hren,
die Verwaltungskomponente von Microsoft Windows Pr ogr amme 2 nder
entfernen .

V €
n



KAPITEL 11. [ISOLIERUNG VON
VERD CHTI GEN
OBJEKTEN . ISOLIEREN IN
QUARANT NE

In diesem Kapitel stehen die folgenden Informationen:
T I solieren von ver dPkiclh.1taufgSel70) Obj ekt en (

T Objekte in der Quar ant&ne anzeigel
(s. Pkt. 11.2 auf S. 171)

T Objekte in Quarant@ane untersuchen (bei
jedem Update der Datenbanken) (s. Pkt. 11.3 auf S. 175)

Objekte aus Quarant 2 Rk lliad 8.447)her st el |
Objekte manuel | i n Qu &kt 4lnbtadf 8.481)v er s c hi
Objekte aus Quaf(s.®k.tlP6mef S.I11825 c hen

= =4 -4 =4

Verd@chtige Objekte aus Quarant®#ne zu
cken (s. Pkt. 11.7 auf S. 183)

T Einstell ung dParame@rusaPkiallB auhSe 185)
T Statistik f¢gr Quarant@ne
Par amet er beschr ei bumdktB.g auf Q48@ bescmriebgdm e i st

11.1. | sol i erung von ver d?2
Objekten

Anti-Vi rus i soliert Obj ekt e, di e er Duas verd

rantvereschi ebt, sie von i hrlaanenenspeziekngl i ¢

| en Ordner uml agert, in dem er si e eaus Si

wahrt (Details dazu, wie Anti-Vi r us Obj ekt als verd&chti
in Pkt. 1.1.3 auf S. 19).
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11.2. Obj ekt e
anzeigen

Sie k°nnen in der

Virus-Konsole anzeigen lassen.

Um die Objekte in

I n Quarant 2n

Quar ant 2 Qaal aadeeAntde Obj

der Quar ant 2 nselenstrakz uz ei g

tur auf den Knoten Qu a r a n (s. Alobiddung 64).

Um ein
k°nnen Si e
(s. Pkt. 11.2.2 auf S. 174).

di e

| Konsole von Kaspersky Anti-¥irus 6.0

K Elle Action ‘iew ‘Wndow Help

gew¢gnschtes

Obj ekt -Objektedze suchken, st e d
Ob jPatkli.21 aucSo173) i oeler efitern ( s .

(=
IETE

le » [ B]2|Y

.K Kaspersky Anti-Vire | Quarantane

2] Echtzeitschutz [ opieke | Ergebris

I Gefahrenstufe | Bedrohung. .. | Mame ... | Ursprin. .. I Daturn des Yerschie. .. I

-] virensuche
@ Quarantane
-3 Backup
[—]@ Update

Update der
Update der
Update-vet

-3 Rolback de
] Bericht zum Sy+
E Berichte

[ili] Statistik
~f&0 Schidssel

Dacurment txk  Vom Benutzer v,

4

Information

Nicht definiert o 632008 713220 PM

| |

| ]|

Quarankine }\ Standard

‘Sumrne der Eintrage: 1 ‘

Abbildung 64. I nf or mat i

I m Ergebnisfenste
Objekt angezeigt:

0 n e-Objekten inKNaten Yntat meat 2 ne

r werden die folgenden |

Qu a

Tabelle 7. I'nf or mati onen -Ohjektehe n
Feld Beschreibung
Objekt Name des in die Quarant?&ne
Ergebnis Status des Objektes in derr
te haben:

1 Warnung . Das Objekt wurde mit der heuristischen Ana-
|l ysemet hode als verd2chti

T Verd2chasOlgj ekt wurde al s
Es wurde eine partielle e

g

v
b
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Feld

Beschreibung

standteilen des Objektes mit Codebestandteilen von ei-
ner bekannten Bedrohung festgestellt.

1 Infiziert . Das Objekt wurde als infiziert eingestuft. Es
wurde einekomplet t e | ber ei nst i remu
standteilen des Objektes mit Codebestandteilen von ei-
ner bekannten Bedrohung festgestellt.

1 Verarbeitungsfehler . Anti-Virus hat das Objekt in die
Quar ant2ne als verd2chtig v
das Objektvon Hand indieQuar ant 2 ne ver
aber bei d e {Unte@suchun@amtaitdivan ak-
tualisierten Datenbanken hat Anti-Virus das Objekt als
nicht infiziert eingestuft.

9 Desinfiziert . Anti-Virus hat das Objekt in die Quarant® -
ne als verd2&chtig ver s ©Obekth
von Hand in die Quarant?2ne
Qu ar a nUntrauehung anhand von aktualisierten
Datenbanken hat Anti-Virus das Objekt als infiziert ein-
gestuft und es desinfizier
Bedenken wiederherstellen.

1 Vom Benu tzer verschoben . Das Objekt ist vom Benut-
zer in die Quarant2ne vers

Gefahrenstufe

Die Gefahrenstufe zeigt an,
den Server ist.

Die Gefahrenstuf e BtgpimgQbjektadm
und kann die folgenden Werte annehmen (Details zu den
Bedrohungstypen finden Sie in Pkt. 1.1.2 auf S. 15):

1 Hoch. Das Obj ekt k°nnt e Netz-n
we r k w¢, Klassische Viren, Trojanische Programme
oder eine Bedrohung eines nicht bestimmbaren Typs (zu
diesem Typ geh°ren neue Vi
einem bekannten Typ zugeor
enthalten.

1 Mittel . Das Obj ekt k°nnte ein

diverse sch?adl i ch ddwire ciley Poanmane
enthalten.

1 Niedig. Das Obj ekt k°nnte ei
pot entiell gef 2 henthatenhe Pr ogd

1 Informativ . Das Objekt ist vom Benutzer in die Quaran-
t2ne verschoben worden.
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Feld Beschreibung

Bedrohungs typ Die Bedrohungsart nach der Klassifizierung von Kaspersky
Lab geh©°rt zur vollstandige
hung, die Anti-Virus meldet, nachdem er ein Objekt als
verd2chtig oder infiziert e

Name der B e- Der Name einer Bedrohung nach der Klassifizierung von

drohung Kaspersky Labvgkeh$Sté&ndugen

Bedrohung in einem Objekt, die Anti-Virus meldet, nach-
dem er ein Objekt als verd?
hat . Sie k°nnen den voll eet
nen Bedrohung im Detailbericht ¢ ber di e ¢mer
ausf ¢hrung f i Bedobta). ( Knot en

Datum des Ver- Datum der Verschiebung des

schiebe ns

Urspr ¢ nglicher Vol l st2andiger Pfad zum ursp
Pfad Objektes, beispielsweise zum Ordner, aus dem das Objekt

indenQuar ant-®Gmekner ¢bertragen
Datei oder zur pst-Datei in einer Mail-Datenbank.

Gr°Ce ObjektgrocCe

Benutzername Die Spalte kann folgende Daten enthalten:

1 Wenn das Objekt von Anti-Virus in der Aufgabe Echt-
zei tschut z idolient wuitleit Narmeedas Be-
nutzerkontos, mit dessen Rechten die Anwendung auf
das Objekt zugegriffen hat, als es abgefangen wurde.

1 Wenn das Objekt von Anti-Virus in einer Aufgabe zur
Virensuche isoliert wurde i Name des Benutzerkontos,
mit dessen Rechten die Aufgabeaus gef ¢ hr t w

1 Wenn der Benutzer das Objekt manuell in die Quarant? -
ne verschoben hat i Name seines Benutzerkontos.

11.2.1. Sortieren von Objekten in
Quarant 2ne

Standardm?2Ci g werden di e Obpyarka rbjektee der
nach dem Verschiebedatum in umgekehrter chronologischer Reihenfolge sor-
tiert. Um das gew¢gnschte Objekt zu findel
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Spalteninhalt und den Objektinformationen sortieren lassen. Das Sortierergebnis

wird gespeichert, wenn Sie den Knoten Qu a r a nverfagsen oder wenn Sie die
Anti-Virus-Konsole mit Speicherninder msc-Dat ei schl i eCen und s
di eser Datei wieder °ffnen.

Um Objekte zu sortieren, machen Sie Folgendes:
1. Gehen Sie in der Konsolenstruktur auf den KnotenQu ar ant 2 ne

2. Im Ergebnisfenster klicken Sie in der Ereignisliste auf den Spaltenkopf,
nach dessen Inhalt Sie die Listenobjekte sortieren wollen.

11.22. Objekte in Quarant2ne f|

Um ein Objekt enzdesu@Qbaenank®nnen Sie die
filtern, das hei Ct nur Objekte anzulzei gen
terkriterien (Filtern) entsprechen. Das Filterergebnis wird gespeichert, wenn Sie

den Knoten Qu a r a n tetlassen oder wenn Sie die Anti-Virus-Konsole mit
Speichern in der msc-Dat e schlieCen und sie wieder
°ffnen.

Um einen oder mehrere Filter einzugeben, machen Sie Folgendes:

1. I n der Konsol enstruktur °ffnen Sie d
Qu a r a nund gelen Sie auf den Eintrag Filter .

Es °ffnet si ch Fitegparaniatera (s. dlwhildeng 65}). e r
| Filterparameter i B ]

Feldnarne: IDatum des Yerschisbens j

Operator: Ikleiner als j Liischen |
Feldwert: I?:36:09 P j‘ & 3f2008 j Ersetzen |

"Datum des Yerschisbens" Kleiner als "6§3f2008 7:36:09 PH"

Ubernehmen | Abbrechen

&
T

Abbildung 65. Dialogfenster Filterparameter
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2. Um einen Filter hinzuzuf ¢ gen, mac hen

a) Inder Liste Feldname w2 hl en Si e ein Fel dr- aus,
wert verglichen wird.

b) In der Liste Operator w2 hl en Si e die Filterbedi
di ngungswerteifnigrdedadi Bitlet krPmnen si
unterscheiden, je nach dem, welchen Wert Sie in der Liste Feld-
nameausgew2hlt haben.

c) Im Feld Feldwert geben einen Filterwert ein oder markieren einen
Filterwert in der Liste.

d Klicken Sie auHidizehr@3glkal tfl 2che
Der hinzugef ¢gte Filter wiFitapai n dei

rameter dar gestell t. Wiederholen &ie di

ter, den Sie hinzufg¢igen woll en. Wen
werden sie mit einem logischen UNDv er kng¢pf t .

f UmeinenFi l ter zu | °schen, mar ki eren Si e

Filterliste und klické&sciema auf die S

1 Um einen Filter zu bearbeiten, markieren Sie ihn in der Filterliste des
Dialogfensters Filterparameter andern Si e dann di e
Werte in den Feldern Feldname, Operator oder Feldwert und klicken
Si e auf di eErsetezeh.al t fl 2che

3. Nachdem Sie alle Filter hinzugetf ¢ gt F
flacber nehmen

Um noch einmal all e Obj ekt-Objektmanaizeigen,Li st e
°ffnen Sie in der KonsolenstrulQuar adasdnko
und gehen Sie auf den Eintrag Filter entfernen .

11.3. Unt er suchung von -Quar
Objekten. Parameter der
Aufgabe Untersuchung von
Qu ar an t-Goeren

St andar dm? Ci-\grusfnach jedem Wpdatei der Datenbanken die Sys-
temaufgabe Unt er suchung v o-Objeenaausa Bie Aufgabenpa-
rameter stehen in der Tabelle 8. DieWert e | assen sich nicht 2n
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Sie k°nnen den ZAugabepnarer §ychuwnge von Qual
Objekten 2 ndern oder sie von Hand starten.

Wenn di e QOlgekta mathtdene Update der Datenbanken untersucht

worden sind, kann Anti-Vi rus ei ni ge Objekte in der Qu
einstufen: Der Status di eser Obj ekt e 2 ndeBearbegungcsh i n
fehler. Anti-Vi rus kann andere Objekte als infizi
ausf ¢hren, die in den BRuaViransuehe mersuchupgr di e

v on Qu ar-@bjekténnvergegeben sind: Desinfizieren, irreparable Obje k-
te 1° schen.

Tabelle 8. Parameter der AufgabeUnt er suchung v o-ObjeRanar ant 2r

Parameter der Aufgabe Quarant 2 - Wert
ne-Untersuchung
Untersuchungsbereich Qu ar a nQrdner e
Parameter ftegr Sicl Einheitlich f¢gr we
chungsbereich, Werte stehen in der Ta-
belle 9.
Tabelle 9. Parameter f ¢r Si clhnetrehresiuc hunn gd ew 0-PA u@ waarb
Objekten
Sicherheitspara meter Wert
Zu untersuchende Objekte Alle Objekte
(s. Pkt. B.3.2 auf S. 397)
Nur neue und ver? Deaktiviert
untersuchen (s. Pkt. B.3.3 auf
S. 399)
Aktionen f¢r infi|lDesinfizieren, | °es
(s. Pkt. B.3.5 auf S. 401) ren nicht m°gl
Aktion f ¢r verd2cht i berspringen
(s. Pkt. B.3.6 auf S. 403)
Obj ekte ausschlie Nein
(s. Pkt. B.3.8 auf S. 407)
Bedrohungen aussc Nein
(s. Pkt. B.3.9 auf S. 408)
Maximale Dauer der Objekt - Nicht vorgegeben
Untersuchung

(s. Pkt. B.3.10 auf S. 409)
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Sicherheitspara meter Wert
Maxi mal e Gr ° Ce ude Nicht vorgegeben
chenden Objektes

(s. Pkt. B.3.11 auf S. 410)

Zus&tzIliche Str&m Eingeschaltet
tems untersuchen (NTFS)
(s. Pkt. B.3.2 auf S. 397)

Bootsektoren untersuchen Deaktiviert
(s. Pkt. B.3.2 auf S. 397)

Technologie iChecker verwenden Ausgeschaltet
(s. Pkt. B.3.12 auf S. 410)

Technologie iSwift verwenden Ausgeschaltet
(s. Pkt. B.3.13 auf S. 411)

Compound -Objekte untersuchen 9 Archive*

R 1 SFX-Archive*

1 Gepackte Objekte*

9 eingebettete OLE-Objekte*

* Der Parameter Nu r neue nn
derte Objekte ist deaktiviert.

114. Objekte aus Quarant @
wiederherstellen

Anti-Vi rus verschiebt verda@chtige Objekte v
Ordner, damitdergesc h ¢t zt e Server vor sch?adlichen \

Sie k°nnen jedes Objekt aus der Qualrant2n
genden F2llen notwendig sein:

T Wenn nach d e r-Un@rsuahurgy rabhand eler aktualisierten
Datenbanken der Status des Objektes in Bearbeitung sfehler oder De-
sinfiziet ge2 ndert worden i st.

1T wenn Sie das Objekt f¢gr den Server al
es benutzen wollen. Damit Anti-Vi r us di eses Obj ekt bei
suchungen nicht i sol i evortder Uktérsucheng Si e
in der Aufgabe Ec ht zei t s c hut andih die AufDabd zariVe n



178 Kaspersky Anti-Virus 6.0 for Windows Servers Enterprise Edition

rensucheausschli eCen. Geben Sie dazu das
Parameter f ¢r Misschlussvoh ©hjektenu ifnach Datei-

name) (s.B.3.8aufS. 407) oder Ausschluss von Bedrohungen

(s. Pkt. B.3.9 auf S. 408) in diesen Aufgaben an.

Beim Wiederherstellen eines Objek t es k°nnen Si e entsrchei de
hergestell te Objekt gespeichert werr-den s
pl atz (Standardeinstellung), in einen be:
Objekte auf dem gesch¢tzt en BegeberenOrdbder i
ner auf dem Rechner, auf dem die Anti-Virus-Konsole installiert ist, oder auf ei-

nem anderen Computer im Netzwerk.

Der Or dner fer Wi astl z2um ISpeictsetn esdn | wiedethergestellten
Objekten auf dem geschg¢gt zt°enm edie rfveerrn- dveosrsgee
tersuchung besti mmten Parameter f¢r Siche
Ordner wird mi t dRarametern Q u aingagelterd n e

(s. Pkt. 11.8 auf S. 185).

Acht ung!

Die Wiederherstellung von Objekten

infizieren.

Anmerkung

Wenn ein in die Quarant@ne ver sc-Dhektg
geh°rt (z. B. , e-Vims esmichbt hwiederdn) djese$ Gompound r|

Objekt ein, sondern speichert es sepa

Sie k°nnen ein Objekt wi eder herstel l-en, n
Ordner gespeichert worden i st, damist Si e

weise, um das Objekt nach einem Update der Datenbanken noch einmal zu un-
tersuchen.

Sie k°nnen ein Objekt oder mehrere Obj ekt
Um Objekte aus der Quarant2ne wiederherzu
1. Gehen Sie in der Konsolenstruktur auf den Knoten Qu ar ant 2 ne
2. ImErgebnisfenst er f shren Sie eine der folgger

T Um ein Obj ekt wi ederherzustell en, °
einem Rechtsklick auf das Objekt, das Sie wiederherstellen wollen,
und gehen Sie auf Wiederherstellen .

1 Um mehrere Objekte wiederherzustellen, markieren Sie die ge-
w¢egnschten Obj ek kGrl>rhawt <Shiftey daskeh ©f
nen Sie mit einem Rechtsklick auf eines der markierten Objekte
und gehen auf Wiederherstellen .
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3.

Es °ffnet sich d aQbjektwiederdndrsteliunge n st er
(s. Abbildung 66).

-, Dbjektwiederherstellung x|

€ | Geben Sie den Pfad Fir die Wiederherstellung des Cbjekts an
-

Objekk: I Document. txt

% Im Ursprungsordrier auf Server oder in angegebenem Metzwerkordner wisderherstellen:

IC:'l,

™ Im standardmafigen Server-COrdner wiederherstellen:

I C:\Documents and Settingsiall Users\Application Datalkaspersky LabikAY For Windows 5

" In einem Ordner auf lokalem Rechner oder in siner Metzwerkressource wisderherstellen:
I Durchsuchen, .. |

[~ Objekte nach der Wiedetherstellung aus dem Backup laschen

I auf alle gewahlten Ohjekte anwenden

(7)) Hilfe: Abbrechen

Abbildung 66. Dialogfenster Objektwiederherstellung

Im Dialogfenster Objektwiederherstellung geben Si es miarg r j ec
kierte Objekt den Ordner an, in den das wiederhergestellte Objekt (Ob-

jektname wird im Feld Objekt im oberen Teil des Dialogfensters ange-

zeigt; bei mehreren Objekten wird der Name des ersten Objektes in der
Markierungsliste angezeigt) gespeichert werden soll.

Fé¢hren Sie eine der Aktionen durch:

f um ein Objekt am urspre¢gnglichen Spe
gehen Sie auf Im Ursprungsordner auf Server oder in angeg e-
benem Netzwerkordner wiederherstellen

1 um ein Objekt in einem Ordner wiederherzustellen, den Sie als
Ordner fer wi eder hergestellte Obj
Parametern angegeben haben (s. Pkt. B.6.4 auf S. 432), gehen Sie
auf Im standardm @ @@en Server -Ordner wiederhe rstellen.

1 um ein Objekt in einem anderen Ordner auf dem Computer zu
speichern, auf dem die Anti-Virus-Konsole installiert ist, oder in ei-
nem Netzwerkordner, gehen Sie auf In einem Ordner auf lokalem
Rechner oder in einer Netzwerkressource wiederherstellen ,
und danach w2hlen Sie den gewgnscht
ben dessen Pfad ein.

Wenn Sie nach der Wiederherstellung eine Kopie vom Objekt im Qua-
rant®rcener speichern woll en, ent-ferne
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k 2 Gbjeldehnaah der Wiederherstell ung aus dem Backup

o
° .hen

—_ =

I
S

brigen ausgew?2hlten Objekte anzuwend
m Kont r o Aufdtlé g ¢ wh e I@bjekte anwenden .

Jedes ausgew?2hl te Ob jhnekdngegebaneh Sgein d e m
cherort wiederhergestellt und gespeichert: Wenn Sie Im standardm 2 -

Ci gen Sednev wiederherstellen angegeben haben, wird jedes

Obj ekt an seinem urspre¢gnglichen Speic
Siel m st andar dm? ¢rdyer wiedrberstellerr oder In ei-

nem Ordner auf lokalem Rechner oder in einer Netzwerkressource
wiederherstellen angegeben haben, werden alle Objekte in diesem ei-

nen angegebenen Ordner gespeichert.

6. Klicken Sie aufOoOKdi e Schaltfl 2che

|
c
5. Um die eingegebenen Bedingungen f ¢r
¢
i

Anti-Virus beginnt damit, das erste von | hne& ausg
derherzustellen.

7. Wenn das Objekt mit diesem Namen am angegebenen Speicherort be-
reits vorhanden i st, ° fObjekte mit deserm h das

Namen ist bereits vorhanden (s. Abbildung 67).

-, Objekt mit diesem Namen ist bereits vorhai

rt Das Objekt ist bereits worhanden.
-

objekt:l :1Document. Ext

Wahlen Sie eine Aktion fir das Objekt aus:

X

+ Ersetzen
" Umbenennen

I Ci\Dacument., bxk

" Umbenennen und Suffix hinzufigen I _restored

[™ Auf all: Objekte anwenden

Q) Hife OK I Abbrechen

Abbildung 67. Dialogfenster Objekt mit diesem Namen ist bereits vorhanden

a) Wadhlen Sie eine -WiesAktforeh:genden Antii

o Ersetzen, um das wiederhergestellte Objekt anstelle des vor-
handenen Objektes zu speichern

0 Umbenennen , um das wiederhergestellte Objekt unter einem
anderen Namen zu speichern. Im Eingabefeld tragen Sie einen
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neuen Dateinamen f ¢r |dast 2@dji gketn U
ein.

0 Umbenennen und Suffix hinzuf ¢gen, um das Objekt umzu-
benennen und der Datei einen Suff
das Suffix in das Eingabefeld ein.

b) Wenn Sie mehrere Objekte f¢r die W
haben, setzen Sie, damit di e ausgewshtzen ederAkt i o
Umbenennen und Suffix hinzuf ¢gen f ¢ r die ¢bri-gen a
ten Objekte angewendet wer denl- kann,
k 2 st ubf @lle Objekte anwenden .

(Wenn Sie Umbenennen angegeben haben, kann das
Kontrol | k 2 s Aut hlle iObjekte anwenden nicht gesetzt wer-
den.)

¢c) KI'icken Sie aufokKdi e Schaltfl &che

Das Objekt wird wiederhergestellt. Die Daten zum Wiederherstel-
lungsvorgang werden im Bericht zum System-Audit registriert.

Wenn Sie nicht die Variante Auf alle Objekte anwenden im Dia-

logfenster Objektwiederherstellung ausgew?2hlt haben, °
das Dialogfenster Objektwiederherstellung noch ei nmmal . Si
nen dort den Speicherort angeben, an dem das folgende ausge-
wahlte Objekt wi e der heSclyitt Stdieded t wel
Verfahrens).

11.5. Dat ei en i n Quarant?2n:i
verschieben

Sie k°nnen manuell Dateien in die Quarant
Um Dateien in die Quarant@ne zu verschiehb

1. In der Konsolenstru k't ur °ffnen Sie das Kont ext
Qu ar a nutnd gelken Sie aufden EintragHi nzuf., gen

2. Im Dialogfenster Da t e i wWwPhhen Sie die Dart-ei en
trager aus, die Sie in die Quarant?ane
auf die 806Kaltfl 2ch
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Anmerkung

Wenn Dateien, die Sie in die Qua
einzigen Ordner gespeichert s Dateid
° f f nmeelmere Dateien markieren, indem Sie die Taste <Ctrl> bzw.
<Shift> festhalten.

Anti-Virus versch i e bt die ausgew?2hl te Datei (a
di e Quarantaane.

3. I m Dial ogfenster mit dem Namen der er
die folgende Aktion aus (wenn Sie die
ausf ¢hren woll en, s e tAafalle Otgekt@anwlears H?2 k ¢
den:

1 Um die Datei im Ursprungsordner zu speichern, klicken Sie auf die
Schal tSpeicharh. e

1 Um die Datei im Ursprungsordner zu | °schen, klicken
Schal tf9 ¢acthen

11.6. Obj ekt e aus Quarant 2

| s chen
Gem?a C den Parameternt ees uchwfnggabeon Qual
Objekten (s. Pkt. 11.3 auf S. 175) | © s c\firts avdomatisch aus dem Qua-
r ant-Oredner diejenigen Obj ekt e, deren Status si cl

Untersuchung anhand aktualisierter Datenbanken in Infiziert g erfdert hat und
dieAnti-Vi rus nicht reparieren konntVeusnicbhti e ¢ b
ausderQuar ant @ ne.

Sie k°nnen eirnm®@bjeke OHpekte manuel}l au
schen.

Um ein Objekt oder mehrere Objekte aus di
Sie Folgendes:

1. Gehen Sie in der Konsolenstruktur auf den Knoten Qu ar ant 2 ne
2. F¢éhren Sie eine der Aktionen durch:

1 Um ein Objektzul ° schen, °ffnen Sie das Kon
Recht sklick auf das Objekt, das Si e
aufL° schen

f Um mehrere Objekte zu | °schen, mar k
Objekte mit der Taste <Ctrl> bzw. <Shift>, danach °ffnen
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Kontex t meng¢ mi t einem Rechtsklilb-k auf
jekteund gehenaufL © s c hen

3. Im DialogfensterBe st 2t k¢ umdgen Sie auflJa,dme Sch
den Vorgang zu best2atigen.

11.7. Ver d2chtige Quarant 2ri
Objekte zur Analysein  das
Virenlabor einschicken

Wenn das Verhalten einer Datei den Verdacht nahe legt, dass in ihr eine Bedro-
hung vorhanden ist, Anti-Virus diese Datei aber als nicht infiziert einstuft, dann
haben Si erwes? gre netd) unbekannte Bedrohung angetroffen, deren
Reparaturalgorithmus noch nicht in den D
Datei zur Analyse in das Virenlabor von Kaspersky Lab einschicken. Die Viren-
Analytiker von Kaspersky Lab untersuchen die Datei, und wenn sie darin eine
neue Bedrohung entdecken, erstellen sie einen identifizierenden Eintrag und
Reparaturalgorithmen in den Datenbanken. So kann es sein, dass, wenn Sie das
Objekt nach einem Update der Datenbanken noch einmal untersuchen, Anti-
Virus die Datei als infiziert einstuft und er sie reparieren kann. Auf diese Weise
retten Sie nicht nur das Objekt, sondern verhindern auch noch eine Virenepide-
mie.

Sie k°®nnen nur Dateien aus der Quarmntane
t 2 fOednerwerdensi e in verschl ¢sselter Form gesp
Antiviren-Anwendung, die auf dem Mail-Server installiert ist, beim Verschicken

nicht gel °scht.

Sie k°nnen eine Datei aus der Quar ant 2ne
Virus den Status Ver d godetWarnungzugewi esen hat . Si e Kk
Dat ei aus der Quarant®ne zutrVirudden Btgtsse ei n

Infiziert zugewiesen hat. Details dazu, wie Anti-Virus Bedrohungen in Objekten
erkennt, finden Sie in Pkt. 1.1.3 auf S. 19.

Anmerkung

Sie k°nnen kei n'&asgeisky €db't zear Untersuathuing schicken,
nach dem Abl auf des Schl ¢ssel s.

Um eine verd&®chtige Datei zur Anchdnpiee i n
Folgendes:

1. Wenn sich die Datei ni cht in der Quar
sie zuerst i n @kt él5Q@Qufa. &Nt 2 ne (s.
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2. Im Knoten Quar anffheaen d&ire Limte mit -den C
Obj ekt en das diahRecktsklickraefrdig Datei, die Sie zur
Analyse einschicken wollen, und gehen Sie auf Zu Kaspersky Lab
schicken .

3. Wenn auf dem Rechner, auf dem die Anti-Virus-Konsole installiert ist,
ein Mail-Client eingerichtet ist, wird eine neue E-Mail-Nachricht erstellt.
Schauen Sie sich die Nachricht an und klicken Sie danach auf die
Sc h al t Hinschickéne.

Das Feld Emp f 2 negnetrh 2 | -Mail-Adresse #Ees Virenlabors mail-
to:newvirus@kaspersky.com. Im Feld Betreff steht der Text "Quarant? -
ne-Objekt".

Der Nac hr i cehnttehdekl Taxtp'@hjekt wird zur Analyse an
Kaspersky Lab geschickt". Si e d&«é@mnMachr i cheliekigek °r pe
Zusatzinformationen ¢, b e r adei hei nDz u f ¢ gwamm Siezdie Ba-

t ei féer verd@chtig halten, wi e sie s
beeinflusst.
An die Nachricht wird das Archiv <Objektname>.cab angeh& ngt . E

ent hal t <liideklDaitteidem verschl ¢sseéealten
<uuid>.txt mit Daten, die Anti-Vi r us ¢ber das Obj ekt zu
hat, sowie die Datei Sysinfo.txt, die die folgenden | nf
denAnti-Vi rus und das Betriebssystem des

1  Name und Version des Betriebssystems

T Name und Version des Anti-Virus

1  Erstellungsdatum des zuletzt installierten Datenbank-Updates

T Seriennummer des aktiven Lizenzschl

Die angegebenen Informationen brauchen die Virenanalytiker von Kas-

persky Lab, um die Datei schneller und effektiver zu bearbeiten. Wenn

Sie diese Daten jedoch nicht cbertrac
Sysinfotxtaus dem Archiv | °schen.

4. Wenn auf dem Rechner, auf dem die Anti-Virus-Konsole installiert ist,
kein Mail-Client eingerichtet ist, © f f si@htdas Fenster des Verbin-
dungsassiste nt en von Microsoft f¢r dine Her s
dung. Sie k°nnen folgende Aktionen vo

1T Wenn Sie den Anwei sungen des Assi st
ner Internetverbindung folgen, erstellen Sie ein neues Benutzer-
konto und schicken die Datei von diesem Rechner los.

1 Sie verlassen den Assistenten und speichern das markierte ver-
schl ¢sselte Objekt in eine Dantei. C
dig zur Analyse in das Virenlabor einschicken.
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