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KAPITEL 1.  VORWORT  

Dieses Handbuch beschreibt den Umgang mit dem Programm Kaspersky Anti -
Virus 6.0 for Windows Servers Enterprise Edition  (im Weiteren als "Anti-
Virus" bezeichnet). 

Abschnitt 1.1 auf S. 13 enthªlt allgemeine Informationen ¿ber Anti-Virus sowie 
eine Beschreibung seiner Funktionen und der erkennbaren Bedrohungen. 

In Teil 1 des Handbuchs, Konfiguration und Verwaltung ¿ber die MMC-Konsole 
steht, wie Anti-Virus ¿ber die Konsole, die auf einem gesch¿tzten Server oder 
einer Remote-Workstation installiert ist, verwaltet wird. 

Wie Anti-Virus aus der Befehlszeile eines gesch¿tzten Servers verwaltet wird, 
erfahren Sie in Teil 2, Verwaltung von Anti-Virus aus der Befehlszeile.  

Teil 3, Konfiguration und Verwaltung ¿ber Kaspersky Administration Kit, be-
schreibt, wie der Schutz von Servern, auf denen Anti-Virus installiert ist, mit Hilfe 
von Kaspersky Administration Kit zentral verwaltet wird. 

In Teil 4, Anti-Virus-Counter werden die Counter von Anti-Virus f¿r die Anwen-
dung Systemmonitor  sowie SNMP-Counter und -Schwachstellen beschrieben.  

Sollten Sie in diesem Dokument keine Antwort auf Ihre Frage ¿ber Anti-Virus 
gefunden haben, dann kºnnen Sie weitere Informationsquellen verwenden (s. 
Pkt. 1.2 auf S. 20). 

1.1.  Allgemeine  Informationen zu 

Anti -Virus  

Anti-Virus sch¿tzt Server auf der Plattform Microsoft Windows vor Bedrohungen, 
die bei der ¦bertragung von Dateien eindringen kºnnen. Er dient dem Einsatz  in 
lokalen Netzwerken mittlerer und groÇer Unternehmen. Die Benutzer von Anti-
Virus sind Netzwerkadministratoren und Mitarbeiter, die f¿r die Antiviren-
Sicherheit zustªndig sind. 

Sie kºnnen Anti-Virus auf Servern installieren, die unterschiedliche Funktionen 
erf¿llen: Terminalserver und Printserver, Anwendungsserver und Domªnen-
Controller, sowie Dateiserver, die dem hºchsten Infektionsrisiko unterliegen, weil 
Dateien mit Benutzer-Workstations ausgetauscht werden. 

Es bestehen mehrere Mºglichkeiten, um den Schutz des Servers, auf dem Anti-
Virus installiert ist, zu verwalten: ¿ber die Anti-Virus-Konsole in der MMC, ¿ber 
die Befehlszeile sowie unter Verwendung der Anwendung Kaspersky Administra-
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tion Kit, die der zentralisierten Verwaltung des Schutzes mehrerer Server dient, 
auf denen Anti-Virus installiert ist. Sie kºnnen die Produktivitªts-Counter von 
Anti-Virus f¿r die Anwendung Systemmonitor  sowie SNMP-Counter und -
Schwachstellen anzeigen. 

Dieser Abschnitt enthªlt Informationen: 

¶ ¿ber die Anti-Virus-Funktionen Echtzeitschutz und Virensuche 
(s. Pkt. 1.1.1 auf S. 14) 

¶ ¿ber die Bedrohungen, die von Anti-Virus erkannt und neutralisiert wer-
den (s. Pkt. 1.1.2 auf S. 15). 

¶ dar¿ber, wie Anti-Virus infizierte, verdªchtige und potentiell gefªhrliche 
Objekte aufsp¿rt (s. Pkt. 1.1.3 auf S. 19). 

1.1.1.  Echtzeitschutz und Virensuche  

Zum Schutz von Servern kºnnen Sie zwei Funktionen des Anti-Virus verwenden: 
Echtzeitschutz und Virensuche. Sie kºnnen diese Funktionen manuell und nach 
Zeitplan aktivieren und deaktivieren. 

Der Echtzeitschutz  wird automatisch beim Start von Anti-Virus gestartet und 
arbeitet ununterbrochen. 

Anti-Virus untersucht die folgenden Objekte des gesch¿tzten Servers, wenn dar-
auf zugegriffen wird: 

¶ Dateien 

¶ alternative Datenstrºme der Dateisysteme (NTFS-Streams) 

¶ Hauptbooteintrag und Bootsektoren der lokalen Festplatten und Wech-
seldatentrªger 

Wenn ein Programm eine Datei auf den Server schreibt oder sie ausliest, fªngt 
Anti-Virus diese Datei ab, untersucht sie auf Bedrohungen und wenn er eine 
Bedrohung erkennt, f¿hrt er die von Ihnen vorgegebenen Aktionen aus: Er ver-
sucht, die Datei zu desinfizieren, oder lºscht sie. Anti-Virus gibt die Datei nur an 
das Programm zur¿ck, wenn sie virenfrei ist oder erfolgreich desinfiziert wurde.  

Anti-Virus untersucht Objekte nicht nur auf Viren, sondern auch auf andere Be-
drohungstypen wie beispielsweise trojanische Programme, Adware und Spywa-
re. Details zu den Bedrohungen, die Anti-Virus aufsp¿rt und unschªdlich macht, 
finden Sie in Pkt. 1.1.2 auf S. 15. 

AuÇerdem ¿berwacht Anti-Virus auf einem gesch¿tzen Server stªndig alle Ver-
suche zum Ausf¿hren von Skripts der Typen VBScript und JScript, die mit Micro-
soft Windows Script Technologies (oder Active Scripting) erstellt wurden. Er un-
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tersucht den Programmcode der Skripts und verbietet automatisch die Ausf¿h-
rung gefªhrlicher Skripts.  

Der Echtzeitschutz des Servers vor Viren soll bei minimaler Verzºgerung des 
Dateiaustauschs f¿r maximale Sicherheit des Servers sorgen. 

Die Virensuche  ist eine einmalige vollstªndige oder benutzerdefinierte Untersu-
chung von Serverobjekten auf Bedrohungen. 

Anti-Virus untersucht Dateien, den Arbeitsspeicher des Servers sowie Autostart-
Objekte, die sich nur schwer wiederherstellen lassen, wenn sie beschªdigt wur-
den.  

In der Grundeinstellung f¿hrt Anti-Virus die Aufgabe zur vollstªndigen Untersu-
chung des Computers einmal pro Woche aus. Es wird empfohlen, die Virensu-
che manuell zu starten, wenn der Echtzeitschutz f¿r Dateien deaktiviert wurde. 

1.1.2.  Bed rohung en, die Anti -Virus erkennt  

Anti-Virus kann in Objekten des Dateisystems hunderttausende verschiedener 
Schadprogramme erkennen. Einige schªdliche Programme stellen eine groÇe 
Gefahr f¿r den Benutzer dar, andere sind nur unter bestimmten Bedingungen 
riskant. Wenn Anti-Virus einen Schªdling findet, wird dieser entsprechend seiner 
Gefahrenstufe (hoch, mittel und niedrig) einer bestimmten Kategorie zugeordnet. 

Anti-Virus unterscheidet folgende Kategorien von Schadprogrammen: 

¶ Viren und W¿rmer (Virware) 

¶ trojanische Programme (Trojware) 

¶ sonstige Schadprogramme (Malware) 

¶ Programme mit pornografischem Inhalt (Pornware) 

¶ Werbeprogramme (Adware) 

¶ potentiell gefªhrliche Programme (Riskware) 

Hinweis  

Die Gefahrenstufe der Bedrohungen in gefundenen verdªchtigen Objekten wird 
im Knoten Quarantªne (Kapitel 11 auf S. 170) genannt; die Gefahrenstufe von 
Bedrohungen in infizierten Objekten im Knoten Backup  (Kapitel 12 auf S. 189). 

Eine kurze Beschreibung der Bedrohungen folgt unten. Ausf¿hrliche Informatio-
nen zu schªdlichen Programmen und eine Malware-Klassifikation finden Sie in 
der Viren-Enzyklopªdie von Kaspersky Lab 
(http://www.viruslist.com/de/viruses/encyclopedia). 

http://www.viruslist.com/de/viruses/encyclopedia
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Viren und W¿rmer (Virware)  

Gefahrenstufe : hoch 

Diese Klasse umfasst klassische Viren und Netzwerkw¿rmer. 

Ein klassischer  Virus (Klasse Virus) infiziert Daten oder Dateien anderer Prog-
ramme. Er f¿gt ihnen seinen Code hinzu, um beim ¥ffnen die Kontrolle zu ¿ber-
nehmen. Ist ein klassischer Virus in ein System eingedrungen, dann wird er 
durch ein bestimmtes Ereignis aktiviert und f¿hrt seine schªdlichen Aktionen aus. 

Klassische Viren werden nach ihrem Milieu und der Infektionsmethode unter-
schieden. 

Unter Milieu versteht man Bereiche eines Computers, Betriebssysteme oder 
Programme, in die sich der Virencode eindringen kann. Nach dem Milieu werden 
Dateiviren, Bootviren, Makroviren und Skriptviren unterschieden. 

Unter Infektionsmethode versteht man verschiedene Methoden des Eindringens 
von Virencode in infizierbare Objekte. Im Hinblick auf die Infektionsmethoden 
existiert eine Vielzahl unterschiedlicher Virentypen. ¦berschreibende Viren 
(Overwriting) schreiben ihren Code an die Stelle des Codes der infizierten Datei 
und zerstºren ihren Inhalt. Die infizierte Datei verliert ihre Funktionsfªhigkeit und 
kann nicht repariert werden. Parasitªre Viren (Parasitic) verªndern den Code von 
Dateien, wobei die Datei voll oder teilweise funktionsfªhig bleibt. Companion-
Viren (Companion) ªndern Dateien nicht, sondern legen Zwillingsdateien an. 
Beim Start der infizierten Datei ¿bernimmt der Zwilling, also der Virus die Kont-
rolle. Weitere Virentypen sind Linkviren (Link), Viren, die Objektmodule (OBJ), 
Compiler-Bibliotheken (LIB) oder den Quelltext von Programmen infizieren, u.a. 

Der Code von Netzwerkw¿rmern (Klasse W¿rmer) wird wie der Code klassi-
scher Viren nach dem Eindringen in einen Computer aktiviert und f¿hrt schªdli-
che Aktionen aus. Ihre Bezeichnung geht darauf zur¿ck, dass sie wie W¿rmer 
von Computer zu Computer "kriechen" kºnnen und ihre Kopien ¿ber verschiede-
ne Datenkanªle verbreiten. 

Das grundlegende Merkmal, nach dem Netzwerkw¿rmer voneinander unter-
schieden werden ist die Art der Weiterverbreitung. Sie werden unterteilt in Mail-
w¿rmer, die Internet-Messenger verwenden, IRC-W¿rmer, W¿rmer in Datei-
tausch-Netzwerken sowie sonstige Netzwerkw¿rmer. Zu letzteren zªhlen W¿r-
mer, die ihre Kopien in Netzwerkressourcen verbreiten, ¿ber Schwachstellen von 
Betriebssystemen und Programmen in einen Rechner eindringen, in ºffentliche 
Netzwerkressourcen einbrechen und als Parasiten anderer Bedrohungen auftre-
ten. 

Netzwerkw¿rmer verf¿gen hªufig ¿ber eine sehr hohe Ausbreitungsgeschwin-
digkeit.  
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Netzwerkw¿rmer schªdigen nicht nur den infizierten Computer, sie diskreditieren 
auch dessen Besitzer, verursachen durch zusªtzlichen Netzwerkverkehr  finan-
ziellen Schaden und belasten Internet-Kanªle. 

Trojanische Programme (Trojware ) 

Gefahr enstufe : hoch 

Trojanische Programme (Klassen Trojan, Backdoor, Rootkit u.a.) lºsen auf 
Computern Aktionen aus, die vom Benutzer nicht sanktioniert wurden. Sie steh-
len Kennwºrter, greifen auf Internet-Ressourcen zu, laden und installieren ande-
re Programme, usw. 

Im Gegensatz zu klassischen Viren verbreiten sich trojanische Programme nicht 
selbstªndig, um in Dateien einzudringen und diese zu infizieren. Sie werden auf 
Befehl ihres "Besitzers" ¿bertragen. Dabei kann der von einem Trojaner verur-
sachte Schaden den eines traditionellen Virenangriffs erheblich ¿bersteigen. 

Als gefªhrlichste trojanische Programme gelten ferngesteuerte Trojaner (Back-
door). Wenn solche Programme gestartet werden, installieren sie sich im Sys-
tem, ohne dass der Benutzer es bemerkt, und ¿bernehmen die heimliche Kont-
rolle: Sie zerstºren Daten auf den Laufwerken, bringen das System zum Absturz 
und ¿bertragen Informationen an ihren Urheber. 

Eine besondere Rolle unter den trojanischen Programmen spielen Rootkits. Wie 
andere Trojaner dringen Sie unbemerkt in ein System ein. Sie f¿hren keine 
schªdlichen Aktionen aus, tarnen aber andere Malware und deren Aktivitªt, da-
mit sich diese mºglichst lang im infizierten System verbergen kºnnen. Rootkits 
kºnnen Dateien, Prozesse im Arbeitsspeicher des infizierten Computers oder 
Registrierungsschl¿ssel, die Schadprogramme starten, maskieren. AuÇerdem 
kºnnen Rootkits den Zugriff eines Angreifers auf das System verheimlichen. 

Sonstige  schªdliche Programme (Malware) 

Gefahren stufe : mittel 

Die sonstigen Schadprogramme stellen keine Bedrohung f¿r den Computer dar, 
auf dem sie ausgef¿hrt werden. Sie kºnnen jedoch zur Organisation von Ha-
ckerangriffen auf Remote-Server, zum Einbruch in andere Computer sowie zum 
Erzeugen anderer Viren oder Trojaner benutzt werden. 

Es existiert eine Vielzahl von sonstigen schªdlichen Programmen. Netzwerkang-
riffe (Klasse DoS (Denial of Service)) senden eine groÇe Anzahl von Anfragen an 
Remote-Server, um auf diesen Fehlfunktionen hervorzurufen. Bºse Scherze 
(Typen BadJoke, Hoax) sollen den Benutzer durch virenªhnliche Meldungen 
erschrecken, die angeben, das eine in Wirklichkeit virenfreie Datei infiziert ist 
oder dass die Festplatte formatiert wird, obwohl dies nicht der Fall ist. Chiffreure 
(Klassen FileCryptor, PolyCryptor) verschl¿sseln andere Schadprogramme, um 
sie vor Antiviren-Programmen zu verstecken. Konstrukteure (Klasse Constructor) 
erlauben es, Quelltext von Viren, Objektmodule oder infizierte Dateien zu gene-
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rieren. Spam-Werkzeuge (Klasse SpamTool) sammeln auf einem infizierten 
Computer E-Mail-Adressen oder missbrauchen ihn als "Spam-Maschine". 

Programme mit pornografischem Inhalt (Pornware ) 

Gefahrenstufe : mittel 

Programme mit pornografischem Inhalt zªhlen zur Klasse der bedingt gefªhrli-
chen Programme (not-a-virus). Sie verf¿gen ¿ber Funktionen, die dem Benutzer 
nur unter bestimmten Bedingungen Schaden zuf¿gen kºnnen. 

Pornware-Programme zeigen Benutzern Informationen mit pornografischem In-
halt. Abhªngig vom Verhalten der Programme werden drei Typen unterschieden: 
Einwahlprogramme (Porn-Dialer), Programme zum Download von Dateien aus 
dem Internet (Porn-Downloader) und Werkzeuge (Porn-Tools). Porn-Dialer stel-
len ¿ber das Modem Verbindungen mit kostenpflichtigen pornografischen Inter-
net-Ressourcen her. Porn-Downloader laden pornografische Materialien aus 
dem Internet auf den Computer herunter. Zu den Porn-Tools zªhlen Programme, 
die der Suche und Anzeige von pornografischen Materialien dienen (beispiels-
weise spezielle Symbolleisten f¿r Browser und spezielle Video-Player). 

Werbeprogramme (Adware)  

Gefahrenstufe : mittel 

Adware gilt als bedingt gefªhrlich (Klasse not-a-virus). Solche Programme wer-
den ohne Wissen des Benutzers in andere Software integriert und haben die 
Prªsentation von Werbung auf der Programmoberflªche zum Ziel. Oft blendet 
Adware nicht nur Werbung ein, sondern sammelt auch persºnliche Benutzerda-
ten und leitet sie an den Urheber weiter, verªndert Browser-Einstellungen (Start- 
und Suchseiten, Sicherheitsstufe usw.) und erzeugt f¿r den Benutzer unkontrol-
lierbaren Datenverkehr. Durch die Aktionen von Adware kann die Sicherheits-
richtlinie verletzt werden und es kºnnen direkte finanzielle Verluste entstehen. 

Potentiell gefªhrliche Programme (Riskware) 

Gefahrenstufe : niedrig 

Potentiell gefªhrliche Programme zªhlen zur Klasse der bedingt gefªhrlichen 
Programme (not-a-virus). Solche Programme kºnnen legal verkauft werden und 
dienen beispielsweise als gebrªuchliche Werkzeuge f¿r Systemadministratoren. 

Als potentiell gefªhrlich gelten z.B. bestimmte Programme wie RemoteAdmin, 
die der Fernverwaltung dienen. Der Benutzer installiert und startet diese Prog-
ramme selbst auf seinem Computer. Das unterscheidet sie von ferngesteuerten 
Backdoor-Trojanern, die sich selbst im System installieren und agieren, ohne 
vom Benutzer bemerkt zu werden. 

Als Riskware zªhlen auch einige Programme zum automatischen Umschalten 
der Tastaturbelegung, IRC-Clients, FTP-Server und Dienstprogramme zum Be-
enden von Prozessen oder zum Verstecken der Arbeit von Prozessen. 
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1.1.3.  Infizierte, verdªchtige und potentiell 

gefªhrliche Objekte 

Der Server, auf dem Anti-Virus installiert ist, enthªlt eine Auswahl von Datenban-
ken. Die Datenbanken sind Dateien mit Eintrªgen, mit denen in untersuchten 
Objekten schªdlicher Code von hunderttausenden bekannter Bedrohungen er-
kannt werden kann. Die Eintrªge enthalten Informationen ¿ber Kontrollbereiche 
des Codes von Bedrohungen und Algorithmen f¿r die Desinfektion von Objekten, 
in denen diese Bedrohungen vorkommen.  

Wenn Anti-Virus in einem Untersuchungsobjekt Codebereiche findet, die komp-
lett mit den Kontrollbereichen des Codes einer bestimmten Bedrohung in den 
Datenbankeintrªgen ¿bereinstimmen, weist er diesem Objekt den Status infiziert 
zu. Bei teilweiser ¦bereinstimmung erhªlt das Objekt (abhªngig von bestimmten 
Bedingungen) den Status verdªchtig. 

AuÇerdem erkennt Anti-Virus potentiell gefªhrliche Objekte. Dazu wird die heu-
ristische Analyse (Code Analyzer) verwendet. Der Code eines solchen Objekts 
zeigt in der Regel keine partielle oder komplette ¦bereinstimmung mit dem Code 
einer bekannten Bedrohung, enthªlt aber Befehlsfolgen, die f¿r schªdliche Ob-
jekte als typisch gelten. Dazu zªhlen z.B. das ¥ffnen einer Datei, das Schreiben 
in eine Datei oder das Abfangen von Interrupt-Vektoren. Die heuristische Analy-
se ergibt beispielsweise, dass eine Datei aussieht, als sei sie von einem unbe-
kannten Bootvirus infiziert. 

Wenn Anti-Virus einem Untersuchungsobjekt den Status infiziert oder verdªchtig 
zuweist, meldet er den Namen der darin gefundenen Bedrohung. Wenn Anti-
Virus einem Objekt den Status potentiell gefªhrlich zuweist, gibt er den Namen 
der Bedrohung nicht zur¿ck. 

Hinweis  

Im Dialogfenster zum Anpassen der Sicherheitsparameter und in den Dialog-
fenstern Statistik  der Anti-Virus-Konsole wird der Begriff potentiell gefªhrliche 
Objekte nicht verwendet: Sowohl potentiell gefªhrliche Objekte als auch tatsªch-
lich verdªchtige Objekte (in deren Code Bereiche erkannt wurden, die teilweise 
mit dem Code bekannter Bedrohungen ¿bereinstimmen) werden als verdªchtig 
bezeichnet.  

In den ¿brigen Dialogfenstern der Anti-Virus-Konsole werden die Begriffe ver-
dªchtige Objekte und potentiell gefªhrliche Objekte unterschieden. Der Begriff 
verdªchtige Objekte bezeichnet nur tatsªchlich verdªchtige Objekte. 
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1.2.  Nach Informationen ¿ber Anti-

Virus suchen  

Auf Fragen zu Auswahl, Kauf, Installation oder Verwendung von Anti-Virus kºn-
nen Sie schnell eine Antwort erhalten. 

Kaspersky Lab bietet zu diesem Zweck unterschiedliche Informationsquellen zu 
dem Programm an, unter denen Sie abhªngig von der Dringlichkeit und Bedeu-
tung Ihrer Frage wªhlen kºnnen. Es bestehen folgende Mºglichkeiten: 

¶ selbstªndige Recherche (s. Pkt. 1.2.1 auf S. 20) 

¶ Beratung durch Mitarbeiter der Vertriebsabteilung (s. Pkt. 1.2.2  auf 
S. 22) 

¶ Beratung durch einen Spezialisten des Technischen Supports, wenn 
Sie Anti-Virus bereits erworben haben (s. Pkt. 1.2.3 auf S. 22). 

¶ Diskussion Ihrer Frage mit Spezialisten von Kaspersky Lab und ande-
ren Anwendern im Abschnitt des Webforums, das sich mit Anti-Virus 
befasst (s. Pkt. 1.2.4 auf S. 24). 

1.2.1.  Selbstªndige Information ssuche  

Sie kºnnen folgende Informationsquellen ¿ber das Programm verwenden: 

¶ Seite ¿ber das Programm auf der Webseite von Kaspersky Lab 

¶ Seite ¿ber das Programm auf der Webseite des technischen Supports 
(in der Wissensdatenbank) 

¶ elektronisches Hilfesystem 

¶ Dokumentation 

Seite auf der Webseite von Kaspersky Lab  

http://www.kaspersky.com/de/kaspersky_anti-
virus_windows_server_enterprise 

Auf dieser Seite finden Sie allgemeine Informationen ¿ber das Programm, 
seine Funktionen und Besonderheiten. In unserem Online-Shop kºnnen Sie 
das Programm kaufen oder die Nutzungsdauer verlªngern. 

Seite auf der Web seite des Technischen Supports (Wissensdate nbank ) 

http://support.kaspersky.com/de/win_serv_ee_6mp2 

http://www.kaspersky.com/de/kaspersky_anti-virus_windows_server_enterprise
http://www.kaspersky.com/de/kaspersky_anti-virus_windows_server_enterprise
http://support.kaspersky.com/de/win_serv_ee_6mp2
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Auf dieser Seite finden Sie Artikel, die von Spezialisten des Technischen 
Supports verºffentlicht wurden.  

Diese Artikel bieten n¿tzliche Informationen, Tipps und Antworten auf hªufi-
ge Fragen zu Kauf, Installation und Verwendung des Programms. Sie sind 
nach Themen wie "Arbeit mit Lizenzschl¿sseln", "Konfiguration des Daten-
bank-Updates" oder "Beheben von Stºrungen bei der Arbeit" geordnet. Die 
Artikel kºnnen Fragen behandeln, die nicht nur dieses Programm betreffen, 
sondern auch andere Produkte von Kaspersky Lab. AuÇerdem kºnnen sie 
Neuigkeiten ¿ber den Technischen Support beinhalten. 

Elektronisches  Hilfesystem  

Zum Lieferumfang des Programms gehºrt eine Datei mit einem vollstªndi-
gen Hilfesystem.  

Die vollstªndige Hilfe enthªlt Informationen dar¿ber, wie der Computer-
schutz mit Hilfe der Anti-Virus-Konsole in der MMC verwaltet wird: Anzeige 
des Schutzstatus, Ausf¿hren der Untersuchung unterschiedlicher Compu-
terbereiche, Ausf¿hren anderer Aufgaben. Die Hilfe bietet Informationen 
¿ber die Steuerung des Programms aus der Befehlzeile, ¿ber den Umgang 
mit den Produktivitªts-Countern von Anti-Virus sowie mit den Countern und 
Schwachstellen des SNMP-Protokolls. 

Um die vollstªndige Hilfe zu ºffnen, wªhlen Sie auf der Anti-Virus-Konsole 
im Men¿ Hilfe  den Befehl Hilfe ºffnen. 

Sollten Sie Fragen zu einem speziellen Programmfenster haben, dann kºn-
nen Sie die Kontexthilfe verwenden. 

Die Kontexthilfe wird im entsprechenden Fenster durch Klick auf die Schalt-
flªche Hilfe  oder mit der Taste <F1> geºffnet. 

Dokumentation  

Eine Sammlung von Dokumenten ¿ber das Programm enthªlt umfangreiche 
Informationen, die f¿r die Arbeit mit dem Programm erforderlich sind. Dazu 
gehºren folgende Dokumente: 

¶ Typische Verwendungs schemata . Dieses Dokument erlªutert die 
Einf¿hrung von Anti-Virus in Firmennetzwerke. 

¶ Vergleich mit Kaspersky Anti -Virus  6.0 for  Windows Servers . 
Dieses Dokument beschreibt die Unterschiede zwischen Anti-Virus 
und Kaspersky Anti-Virus 6.0 for Windows Servers. 

¶ Die Installationsanleitung  nennt die Voraussetzungen, die ein 
Computer f¿r die Installation von Anti-Virus erf¿llen muss. Sie ent-
hªlt eine Anleitung zur Installation und Aktivierung von Anti-Virus. 
AuÇerdem werden die Pr¿fung der Funktionst¿chtigkeit und grund-
legende Einstellungen erklªrt. 
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¶ Das Administratorhandbuch  (vorliegendes Dokument) enthªlt In-
formationen ¿ber die Arbeit mit der Anti-Virus-Konsole in der MMC, 
die Verwaltung von Anti-Virus aus der Anwendung Kaspersky Ad-
ministration Kit und aus der Befehlszeile, den Umgang mit den 
Produktivitªts-Countern von Anti-Virus sowie mit den Countern und 
Schwachstellen des SNMP-Protokolls. 

Diese Dokumente sind als PDF-Dateien im Lieferumfang von Anti-Virus 
enthalten. 

AuÇerdem stehen die Dokumente auf der Anti-Virus-Seite der Webseite von 
Kaspersky Lab zum Download bereit. 

Nach der Installation der Anti-Virus-Konsole kºnnen Sie das Administrator-
handbuch vom Startmen¿ aus ºffnen. 

1.2.2.  Kontakt zur Vertriebsabteilung  

Bei Fragen zur Auswahl oder zum Kauf von Anti-Virus sowie zur Verlªngerung 
der Nutzungsdauer stehen Ihnen die Mitarbeiter der Vertriebsabteilung in unse-
rer Zentrale in Moskau unter folgenden Telefonnummern zur Verf¿gung: 

+7 (495) 797-87-00, +7 (495) 645-79-39, +7 (495) 956-70-00. 

Die Beratung kann auf Englisch oder Russisch erfolgen. 

Die Mitarbeiter der Vertriebsabteilung beraten Sie auch per E-Mail. Wenden Sie 
sich an die Adresse sales@kaspersky.com. 

Die Vertriebsabteilung berªt Sie zu Fragen ¿ber die Verwaltung des Schutzes 
von Firmennetzwerken, die Einf¿hrung des Programms in ein Netzwerk und die 
parallele Verwendung des Programms mit anderen Anwendungen. 

1.2.3.  Anfrage an den Technis chen Support  

Nachdem Sie das Programm erworben haben, kºnnen Sie von den Spezialisten 
des Technischen Supports Informationen ¿ber das Programm erhalten. Die Be-
ratung erfolgt per Telefon oder ¿ber das Internet. 

Die Support-Spezialisten beantworten Ihre Fragen zur Installation und Verwen-
dung des Programms und helfen Ihnen dabei, die Folgen von Virenangriffen zu 
beheben, wenn Ihr Computer infiziert wurde. 

Technischer Support am Telefon  

Zur Lºsung dringender Probleme kºnnen Sie den Technischen Support in 
unserer Moskauer Zentrale unter folgenden Telefonnummern jederzeit direkt 
erreichen:  

mailto:sales@kaspersky.com
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+7 (495) 797-87-07, +7 (495) 645-79-29 oder +7 (495) 956-87-08. 

Technische Unterst¿tzung f¿r Anwender von Kaspersky-Lab-Programmen 
wird rund um die Uhr auf Englisch und Russisch angeboten. 

Spezialisten f¿r die Anwendung Kaspersky Anti-Virus 6.0 for Windows Ser-
vers Enterprise Edition sind an Werktagen zwischen 10:00 und 18:30 Uhr 
Moskauer Zeit (GMT +3) zu erreichen. 

Nennen Sie dem Support-Mitarbeiter den Aktivierungscode  des Prog-
ramms oder die Seriennummer des Schl¿ssels (Die Seriennummer wird  
auf der Anti-Virus-Konsole im Knoten Schl¿ssel in den Eigenschaften des 
installierten Schl¿ssels genannt). 

E-Mail -Anfrage an den Technischen Support  (f¿r registrierte B enutzer ) 

Sie kºnnen Ihre Frage den Spezialisten des Technischen Supports stellen. 
F¿llen Sie dazu das Webformular aus, das sich auf der Seite 
http://support.kaspersky.com/de/helpdesk.html befindet. 

Die Anfrage kann in deutscher, englischer, franzºsischer, spanischer oder 
russischer Sprache erfolgen. 

Um eine E-Mail-Anfrage zu stellen, ist die Angabe der Kundennummer, die 
Sie bei der Anmeldung auf der Webseite des Technischen Supports erhal-
ten haben, und des Kennworts erforderlich. 

Hinweis  

Wenn Sie noch nicht als Benutzer eines Kaspersky-Lab-Programms regist-
riert sind, kºnnen Sie auf folgender Seite das Anmeldeformular ausf¿llen: 

https://support.kaspersky.com/de/PersonalCabinet/Registration/Form/ 

Geben Sie bei der Registrierung den Aktivierungscode  des Programms 
oder die Seriennummer  des Schl¿ssels an (Die Seriennummer wird  auf 
der Anti-Virus-Konsole im Knoten Schl¿ssel in den Eigenschaften des in-
stallierten Schl¿ssels genannt). 

Die Spezialisten des Technischen Supports werden Ihre Frage per E-Mail 
an die in der Anfrage angegebene Adresse beantworten sowie in Ihrem 
Personal Cabinet  

https://support.kaspersky.com/de/PersonalCabinet.  

Beschreiben Sie das aufgetretene Problem im Webformular mºglichst ge-
nau. Machen Sie in den obligatorisch auszuf¿llenden Feldern folgende An-
gaben: 

¶ Typ der Anfrage . Die Fragen, die hªufig von Benutzern gestellt 
werden, sind in einer Liste vorgegeben. Dazu zªhlen beispielswei-
se: "Problem bei der Installation/Deinstallation des Produkts" oder 

http://support.kaspersky.com/de/helpdesk.html
https://support.kaspersky.com/de/PersonalCabinet/Registration/Form/
https://support.kaspersky.com/de/PersonalCabinet
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"Problem bei der Suche/Desinfektion von Viren". Wenn keine der 
Kategorien zutrifft, wªhlen Sie den Punkt "Allgemeine Frage". 

¶ Name des Produkts : Kaspersky Anti-Virus 6.0 for Windows Ser-
vers Enterprise Edition 

¶ Anfragetext . Beschreiben Sie das Problem mºglichst genau. 

¶ Kundennummer und Kennwort . Geben Sie die Kundennummer 
und das Kennwort an, die sich bei der Anmeldung auf der Webseite 
des Technischen Supports erhalten haben. 

¶ E-Mail -Adresse . An diese Adresse werden die Spezialisten des 
Technischen Supports Ihre Anfrage beantworten. 

1.2.4.  Diskussion von Kaspersky -Lab -

Programmen im Web forum  

Wenn Ihre Frage keine dringende Antwort erfordert, kºnnen Sie sie mit den 
Spezialisten von Kaspersky Lab und mit anderen Anwendern in unserem 
Forum unter der Adresse http://forum.kaspersky.com/ diskutieren. 

Im Forum kºnnen Sie bereits verºffentlichte Themen nachlesen, eigene 
Kommentare verfassen, neue Themen erºffnen und die Hilfefunktion ver-
wenden. 

Das Forum eignet sich beispielsweise zur Erºrterung verschiedener Einf¿h-
rungsschemata in Firmen und Konfigurationsvarianten f¿r das Programm. 

 

 

http://forum.kaspersky.com/


 

TEIL 1.  KONFIGURATION  UND 

VERWALTUNG  ¦BER DIE 

MMC -KONSOLE  

Dieser Teil bietet folgende Informationen: 

¶ Start der Anti-Virus-Konsole in der MMC, Zugriff auf Anti-Virus-
Funktionen gewªhren, Beschreibung des Erscheinungsbilds des Konso-
lenfensters (s. Kapitel 2 auf S. 26) 

¶ Konfiguration der allgemeinen Anti-Virus-Parameter (s. Kapitel 3 auf 
S. 43)  

¶ Import und Export von Parametern f¿r Anti-Virus und seiner einzelner 
Funktionskomponenten (s. Kapitel 4 auf S. 48) 

¶ Begriff einer Aufgabe in Anti-Virus, Aufgabentypen, Operationen mit 
Aufgaben, Konfiguration eines Aufgabenzeitplans, Anzeige einer Auf-
gabenstatistik, Start einer Aufgabe mit den Rechten eines anderen Be-
nutzerkontos (s. Kapitel 5 auf S. 52) 

¶ Konfiguration des Echtzeitschutzes f¿r einen Server (s. Kapitel 6 auf 
S. 68) 

¶ Zugriffssperre von Computern auf den Server bei Ausf¿hrung der Auf-
gabe Echtzeitschutz f¿r Dateien (s. Kapitel 7 auf S. 96) 

¶ vertrauensw¿rdige Zone (s. Kapitel 8 auf S. 109) 

¶ Konfiguration f¿r Virensuche (s. Kapitel 9 auf S. 121) 

¶ Update der Datenbanken und Programm-Module von Anti-Virus 
(s. Kapitel 10 auf S. 150) 

¶ Quarantªne zur Isolierung von verdªchtigen Objekten (s. Kapitel 
11 auf S. 170) 

¶ Sicherungskopieren von Dateien vor der Desinfektion oder dem Lº-
schen, Verwendung des Backup-Speichers (s. Kapitel 12 auf S. 189) 

¶ Protokollierung von Ereignissen und Anti-Virus-Statistik (s. Kapitel 
13 auf S. 203) 

¶ Installation und Lºschen von Schl¿sseln (s. Kapitel 14 auf S. 229) 

¶ Konfiguration von Benachrichtigungen (s. Kapitel 15 auf S. 235).



 

KAPITEL 2.  ARBEITEN MIT DER 

ANTI -VIRUS -KONSOLE IN 

DER MMC UND ZUGRIFF 

AUF ANTI -VIRUS -

FUNKTIONEN  

Dieses Kapitel enthªlt folgende Informationen: 

¶ Anti-Virus-Konsole in der MMC (s. Pkt. 2.1 auf S. 26) 

¶ zusªtzliche Einstellungen nach der Installation der Anti-Virus-Konsole in 
der ʄʄʉ auf einem anderen Computer (s. Pkt. 2.2 auf S. 27) 

¶ Start der Anti-Virus-Konsole aus dem Startmen¿ (s. Pkt. 2.3 auf S. 33) 

¶ Funktionen des Anti-Virus-Symbols im Infobereich der Taskleiste des 
gesch¿tzten Servers (s. Pkt. 2.4 auf S. 34) 

¶ Erscheinungsbild des Fensters der Anti-Virus-Konsole 
(s. Pkt. 2.5 auf S. 36)  

¶ Einschrªnkung der Zugriffsrechte f¿r die Anti-Virus-Funktionen 
(s. Pkt. 2.6 auf S. 36) 

¶ Start und Beenden des Anti-Virus-Diensts (s. Pkt. 2.7 auf S. 41). 

2.1.  Anti -Virus -Konsole in der MMC  

Die Anti-Virus-Konsole ist ein eigenstªndiges Snap-In, das in der MMC-Konsole 
(Microsoft Management Console) hinzugef¿gt wird.  

Beim Installieren der Anti-Virus-Konsole speichert der Installationsassistent die 
Datei kavfs.msc im Anti-Virus-Ordner und f¿gt das Anti-Virus-Snap-In zur Liste 
der eigenstªndigen Microsoft Windows-Snap-Ins hinzu. 

Sie kºnnen die Anti-Virus-Konsole auf dem gesch¿tzten Server ºffnen, indem 
Sie sie aus dem Startmen¿ oder aus dem Kontextmen¿ des Anti-Virus-Symbols 

 im Infobereich der Taskleiste starten. 
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Sie kºnnen die msc-Datei des Anti-Virus-SnapIns starten oder das Anti-Virus-
SnapIn in die vorhandene MMC-Konsole als neues Element in deren Baum ein-
f¿gen. In der 64-Bit-Version von Microsoft Windows kºnnen Sie das Anti-Virus-
SnapIn nur in die MMC der 32-Bit-Version (MMC32) einf¿gen: ¥ffnen Sie die 

MMC aus der Kommandozeile mit dem Befehl mmc.exe /32.  

Sie kºnnen Anti-Virus ¿ber die Konsole in der MMC steuern, die auf dem ge-
sch¿tzten Server oder auf einem beliebigen Computer im lokalen Netzwerk in-
stalliert ist (s. Pkt. 2.2 auf S. 27).  

Einer Konsole, die im Autorenmodus geºffnet ist, kºnnen mehrere Anti-Virus-
Snap-Ins hinzugef¿gt werden, um aus dieser Konsole den Schutz mehrerer Ser-
ver, auf denen Anti-Virus installiert ist, zu verwalten.  

2.2.  Zusªtzliche Einstellungen nach 

der Installation der Anti -V irus -

Konsole in der MMC  auf einem 

anderen Computer  

Wenn Sie die Anti-Virus-Konsole nicht auf dem gesch¿tzten Server installiert 
haben, sondern auf einem anderen Computer, f¿hren Sie folgende Aktionen aus, 
um Anti-Virus auf dem gesch¿tzten Server fernzusteuern:  

¶ F¿gen Sie auf dem gesch¿tzten Server die Anti-Virus-Benutzer zu der 
Gruppe KAVWSEE Admin istrators  hinzu (s. Pkt. 2.2.1 auf S. 28). 

¶ Wenn der gesch¿tzte Server unter Microsoft Windows Server 2008 
lªuft, erlauben Sie auf dem Server Netzwerkverbindungen f¿r die Pro-
zessdatei des Verwaltungsdiensts von Kaspersky Anti-Virus kavfsgt.exe 
(s. Pkt. 2.2.2 auf S. 29). 

¶ Wenn der Remote-Computer unter Microsoft Windows XP mit Service 
Pack 1 lªuft, deaktivieren Sie auf dem Computer die Windows-Firewall, 
um die Netzwerkverbindungen f¿r die darauf installierte Anti-Virus-
Konsole freizugeben (s. Pkt. 2.2.3 auf S. 30). 

¶ F¿r die Anti-Virus-Konsole auf einem Computer mit Microsoft Windows 
XP mit Service Pack 2 oder Microsoft Windows Vista: Wenn Sie bei der 
Installation der Konsole den Parameter Netzwerkverbindungen f¿r die 
Konsole von Kaspersky Anti -Virus erlauben  nicht aktiviert haben, er-
lauben Sie die Netzwerkverbindungen f¿r die Konsole ¿ber die Firewall 
auf diesem Computer manuell (s. Pkt. 2.2.4 auf S. 31). 
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2.2.1.  Anti -Virus -Benutzer zur Gruppe 

KAVWSEE Administrators auf dem 

ges ch¿tzten Server hinzuf¿gen  

Um Anti-Virus ¿ber eine Anti-Virus-Konsole in der MMC zu verwalten, die auf 
einem anderen Computer installiert ist, m¿ssen die Anti-Virus-Benutzer unbe-
schrªnkten Zugriff auf den Verwaltungsdienst von Anti-Virus (Kaspersky Anti-
Virus Management) auf dem gesch¿tzten Server besitzen. StandardmªÇig besit-
zen die Benutzer, die der Gruppe der lokalen Administratoren angehºren, Zugriff 
auf den Dienst. 

Hinweis  

Die Dienste, die von Anti-Virus registriert werden, kºnnen Sie dem Dokument 
Kaspersky Anti-Virus 6.0 for Windows Servers Enterprise Edition. Installations-
anleitung entnehmen. 

Sie kºnnen folgenden Typen von Benutzerkonten den Zugriff auf den Verwal-
tungsdienst von Anti-Virus gewªhren: 

¶ Lokales Benutzerkonto des Computers, auf dem die Anti-Virus-
Konsole installiert ist. Um eine Verbindung herzustellen, muss auf dem 
gesch¿tzten Server ein lokales Benutzerkonto mit den gleichen Daten 
registriert sein. 

¶ Benutz erkonto , das in der Domªne registriert ist, in der der Compu-
ter mit der installierten Anti-Virus-Konsole registriert ist. Um eine Ver-
bindung herzustellen, muss der gesch¿tzte Server entweder in der glei-
chen Domªne oder in einer Domªne, die f¿r diese Domªne als ver-
trauensw¿rdig gilt, registriert sein.  

Wªhrend der Installation meldet Anti-Virus auf dem gesch¿tzten Server die 
Gruppe KAVWSEE Administrators  an. F¿r die Benutzer dieser Gruppe ist der 
Zugriff auf den Verwaltungsdienst von Anti-Virus erlaubt. Sie kºnnen den Zugriff 
auf den Verwaltungsdienst von Anti-Virus f¿r Benutzer erlauben oder sperren, 
indem Sie die Benutzer zur Gruppe KAVWSEE Administrators  hinzuf¿gen oder 
aus der Gruppe entfernen. 

Um den Zugriff auf den Verwaltungsdienst von Anti-Virus zu erlauben oder zu 
verbieten: 

1. Wªhlen Sie auf dem gesch¿tzten Server Start  ­ Einstellungen  ­ 
Systemsteuerung . Wªhlen Sie im Fenster Systemsteuerung den 

Punkt Verwaltung  ­ Computerverwaltung . 
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2. ¥ffnen Sie in der Konsolenstruktur Comp uterverwaltung  zuerst den 
Knoten Lokale Benutzer und Gruppen  und anschlieÇend den Knoten 
Gruppen . 

3. Doppelklicken Sie auf die Gruppe KAVWSEE Administrators  und f¿h-
ren Sie im Dialogfenster Eigenschaften folgende Aktionen aus: 

¶ Um die Fernverwaltung von Anti-Virus mit Hilfe der Anti-Virus-
Konsole f¿r einen Benutzer zu erlauben, f¿gen Sie ihn zur Gruppe 
KAVWSEE Adm inistrators hinzu. 

¶ Um die Fernverwaltung von Anti-Virus mit Hilfe der Anti-Virus-
Konsole f¿r einen Benutzer zu verbieten, entfernen Sie ihn aus der 
Gruppe KAVWSEE Adm inistrators . 

4. Klicken Sie im Dialogfenster Eigenscha ften  auf die Schaltflªche OK. 

2.2.2.  Auf einem Server mit Microsoft 

Windows Server 2008 

Netzwerkverbindungen f¿r den 

Verwaltung sdienst  von Kaspersky 

Anti -Virus erlauben  

Um eine Verbindung zwischen der Konsole und dem Anti-Virus-
Verwaltungsdienst herzustellen, m¿ssen Sie die Netzwerkverbindungen f¿r den 
Verwaltungsdienst von Kaspersky Anti-Virus auf dem gesch¿tzten Server ¿ber 
die Firewall erlauben. 

Um die Netzwerkverbindungen f¿r den Verwaltungsdienst von Kaspersky Anti-
Virus zu erlauben: 

1. Wªhlen Sie auf dem gesch¿tzten Server mit dem Betriebssystem Mic-

rosoft Windows Server 2008 Start  ­ Systemsteuerung  ­ Sicherheit  

­ Windows -Firewall . 

2. Klicken Sie im Fenster Eigenschaften der Windows -Firewall  auf Ei-
genschaften ªndern. 

3. Aktivieren Sie auf der Registerkarte Ausnahmen  in der Liste mit den 
vordefinierten Ausnahmen die Kontrollkªstchen 
COM + Netzwerkzugriff , Windows Management Instrumentation 
(WMI) und Remote Administration . 

4. Klicken Sie auf die Schaltflªche Programm hinzuf¿gen. 
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5. Geben Sie im Dialogfenster Programm  hinzuf¿gen die Datei 
kavfsgt.exe an. Sie befindet sich im Ordner, den Sie bei der Installation 
der Anti-Virus-Konsole in der MMC als Zielordner angegeben haben. 
Der vollstªndige Pfad der Datei lautet standardmªÇig:  

¶ f¿r die 32-Bit-Version von Microsoft Windows: %ProgramFi-
les%\Kaspersky Lab\Kaspersky Anti-Virus 6.0 For Windows Ser-
vers Enterprise Edition\kavfsgt.exe 

¶ f¿r die 64-Bit-Version von Microsoft Windows: %Program-
Files(x86)%\Kaspersky Lab\Kaspersky Anti-Virus 6.0 For Windows 
Servers Enterprise Edition\kavfsgt.exe. 

6. Klicken Sie auf die Schaltflªche OK. 

7. Klicken Sie im Dialogfenster Eigenschaften der Windows -Firewall  auf 
OK. 

2.2.3.  Netzwerkverbindungen f¿r die Anti-

Virus -Konsole in der MMC unter 

Microsoft Wind ows XP mit Service 

Pack 1 erlauben  

Wenn die Anti-Virus-Konsole auf einem Computer mit dem Betriebssystem Mic-
rosoft Windows XP Service Pack 1 installiert ist, muss die Windows-Firewall auf 
diesem Computer deaktiviert werden, um die Netzwerkverbindungen f¿r die 
Konsole zu erlauben: 

1. Wªhlen Sie auf dem Computer, auf dem die Anti-Virus-Konsole in der 

MMC installiert ist, den Punkt Start  ­ Systemsteuerung  ­ Netzwer k-
verbindu ngen. 

2. ¥ffnen Sie das Kontextmen¿ auf dem Namen einer Netzwerkverbin-
dung (zum Beispiel Local Area Connection ) und wªhlen Sie den Be-
fehl Eigenscha ften . 

3. Deaktivieren Sie im Dialogfenster Eigenschaften von <Name der 
Netzwerkverbindung> auf der Registerkarte Erweitert  das Kontroll-
kªstchen Meine Internetverbindung sch¿tzen. 

4. Klicken Sie auf OK. 
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2.2.4.  Netzwerkverbindungen f¿r die Anti -

Virus -Konsole in der MMC unter 

Microsoft Windows XP mit Service 

Pack  2 oder Microsoft Windows Vista  

erlauben  

Die Anti-Virus-MMC-Konsole auf dem Remote-Computer verwendet das Proto-
koll DCOM, um Informationen ¿ber Anti-Virus-Ereignisse (untersuchte Objekte, 
abgeschlossene Aufgaben usw.) vom Anti-Virus-Verwaltungsdienst auf dem ge-
sch¿tzten Server zu erhalten.  

Wenn die Anti-Virus-Konsole auf einem Computer mit dem Betriebssystem Mic-
rosoft Windows XP Service Pack 2 oder Microsoft Windows Vista installiert ist, 
m¿ssen auf diesem Computer in der Firewall die Netzwerkverbindungen erlaubt 
werden, um die Verbindung zwischen Konsole und Anti-Virus-Verwaltungsdienst 
herzustellen. 

Gehen Sie folgendermaÇen vor: 

¶ Vergewissern Sie sich, dass der anonyme Remote-Zugriff auf COM-
Anwendungen erlaubt ist (nicht aber der Remote-Start und die Remote-
Aktivierung von COM-Anwendungen) und  

¶ schalten Sie in der Windows-Firewall den TCP-Port 135 frei und erlau-
ben Sie Netzwerkverbindungen f¿r die ausf¿hrbare Prozessdatei des 
Anti-Virus-Verwaltungsdiensts kavfsrcn.exe. 

¦ber TCP-Port 135 greift der Client-Computer, auf dem die Anti-Virus-
MMC-Konsole installiert ist, auf den gesch¿tzten Server zu und der 
Server beantwortet seine Anfragen. 

Um den anonymen Fernzugriff auf COM-Anwendungen zu erlauben: 

1. ¥ffnen Sie auf dem Computer, auf dem die Anti-Virus-Konsole in der 
MMC installiert ist, die Konsole Komponenten dienste : Wªhlen Sie den 

Punkt Start  ­ Ausf¿hren, geben Sie dcomcnfg  ein und klicken Sie 
auf OK. 

2. ¥ffnen Sie in der Konsole Komponente ndienste  des Computers den 
Knoten Computer , ºffnen Sie das Kontextmen¿ auf dem Knoten Ar-
beitsplatz  und wªhlen Sie den Befehl Eigenschaften . 

3. Klicken Sie im Dialogfenster Eigenschaften  auf der Registerkarte 
COM-Sicherheit in der Parametergruppe Zugriffsberechtigungen  auf 
die Schaltflªche Limits  bearbe iten. 
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4. Vergewissern Sie sich im Dialogfenster Zugriffsberechtigungen , dass 
f¿r den Benutzer ANONIMOUS LOGON  das Kontrollkªstchen Remot e-
zugriff  aktiviert ist. 

5. Klicken Sie auf OK. 

Um in der Windows-Firewall den TCP-Port 135 freizuschalten und Netzwerkver-
bindungen f¿r die ausf¿hrende Prozessdatei des Anti-Virus-Vervaltungsdiensts 
zu erlauben: 

1. SchlieÇen Sie auf dem Remote-Computer die Anti-Virus-Konsole in der 
MMC. 

2. F¿hren Sie eine der folgenden Aktionen aus: 

¶ Wªhlen Sie in Microsoft Windows XP mit Service Pack 2 oder hº-

her den Punkt Start  ­ Systemsteuerung  ­ Windows -Firewall . 

¶ Wªhlen Sie in Microsoft Windows Vista den Punkt Start  ­ Sys-

temsteuerung  ­ Windows -Firewall  und klicken Sie im Fenster 
Windows -Firewall  auf Eigenschaften ªndern. 

3. Klicken Sie im Dialogfenster Windows -Firewall  (Eigenschaften der 
Windows -Firewall ) auf der Registerkarte Ausnahmen  auf die Schalt-
flªche Port hinz uf¿gen. 

4. Geben Sie im Feld Name geben Sie den Namen des Ports an 
RPC(TCP/135) oder geben Sie einen anderen Namen an, z. B. DCOM 
f¿r Antivirus. Geben Sie im Feld Portnummer  die Portnummer an: 
135. 

5. Wªhlen Sie das Protokoll TCP. 

6. Klicken Sie auf ʆʂ. 

7. Klicken Sie auf der Registerkarte Ausnahmen  auf die Schaltflªche 
Programm  hinzuf¿gen. 

8. Geben Sie im Dialogfenster Programm  hinzuf¿gen die Datei 
kavfsrcn.exe an. Sie befindet sich in dem Ordner, den Sie bei der Instal-
lation der Anti-Virus-Konsole in der ʄʄʉ als Zielordner angegeben ha-
ben. Der vollstªndige Pfad lautet standardmªÇig: 

¶ f¿r die 32-Bit-Version von Microsoft Windows: %ProgramFi-
les%\Kaspersky Lab\Kaspersky Anti-Virus 6.0 for Windows Servers 
Enterprise Edition Admins Tools\kavfsrcn.exe. 

¶ f¿r die 64-Bit-Version von Microsoft Windows: %Program-
Files(x86)%\Kaspersky Lab\Kaspersky Anti-Virus 6.0 for Windows 
Servers Enterprise Edition Admins Tools\kavfsrcn.exe. 

9. Klicken Sie auf ʆʂ. 
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10. Klicken Sie im Dialogfenster Windows -Firewall  (Eigenschaften der 
Windows -Firewall ) auf OK. 

Hinweis  

Um die neuen Verbindungsparameter zu ¿bernehmen: Wenn die Anti-
Virus-Konsole geºffnet war, wªhrend Sie die Verbindung zwischen dem 
gesch¿tzten Server und dem Computer, auf dem die Konsole installiert 
ist, angepasst haben, schlieÇen Sie die Konsole, warten Sie 30-60 Se-
kunden (bis der Prozess zur Remote-Verwaltung von Anti-Virus 
kavfsrcn.exe beendet wurde) und starten Sie anschlieÇend die Konsole 
neu. 

2.3.  Start  der Anti -Virus -Konsole aus 

dem Start men¿ 

¦berzeugen Sie sich davon, dass die Anti-Virus-Konsole auf dem Computer in-
stalliert ist. 

Um die Anti-Virus-Konsole aus dem Startmen¿ zu starten:  

1. Gehen Sie nacheinander auf Start  ­ Programme  ­ Kaspersky Anti -

Virus 6.0 for Windows Servers Enterprise Edition  ­ Konsole von 
Kaspersky Anti -Virus . 

Anmerkung  

Wenn Sie vorhaben zur Anti-Virus-Konsole andere Snap-Ins zur Anti-
Virus-Konsole hinzuzuf¿gen, ºffnen Sie die Konsole im Autorenm o-

dus: wªhlen Sie Start  ­ Programme  ­ Kaspersky Anti -Virus 6.0 for 

Windows Servers Enterprise Edition  ­ Administration , ºffnen Sie 
das Kontextmen¿ in der Anwendung Kaspersky Anti -Virus -Konsole 
und wªhlen Sie Autor . 

Wenn Sie die Anti-Virus-Konsole auf dem gesch¿tzten Server gestartet 
haben, ºffnet sich das Konsolenfenster (s. Abbildung 1). 
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Abbildung 1. Fenster der Anti-Virus-Konsole 

2. Wenn Sie die Anti-Virus-Konsole nicht auf dem gesch¿tzten Server ge-
startet haben, sondern auf einem anderen Computer, stellen Sie eine 
Verbindung mit dem Server her, den Sie administrieren wollen: ºffnen 
Sie das Kontextmen¿ auf dem Namen des Anti-Virus Snap-In, wªhlen 
Sie das Befehl Verbind ung mit anderen Computer herstellen , da-
nach in dem Dialogfenster Computer  wªhlen wªhlen Sie Ande rer  
Computer und geben Sie den Netzwerknamen des gesch¿tzten Ser-
ver.  

Wenn das Benutzerkonto, mit dem Sie sich bei Microsoft Windows an-
melden, nicht die Berechtigungen f¿r den Verwaltungsdienst des Anti-
Virus am Server hat, kºnnen Sie ein anderes Benutzerkonto angeben, 
das diese Rechte hat. Details dazu, mit welchen Benutzerkonten Sie 
auf den Verwaltungsdienst des Anti-Virus zugreifen kºnnen, lesen Sie 
in Pkt. 2.2.1 auf S. 28. 

2.4.  Anti -V irus -Symbol i m 

Infobereich der Taskleiste  

Jedes Mal, wenn Anti-Virus nach dem Neustart des Servers automatisch gestar-

tet wird, erscheint im Infobereich der Taskleiste das Anti-Virus-Symbol . Es 
wird standardmªÇig angezeigt, wenn Sie bei der Installation des Anti-Virus als zu 
installierende Komponenten die Komponente Taskleistenanwendung  angek-
lickt haben. 

Das Anti-Virus-Symbol kann die folgenden Zustªnde annehmen: 
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 Es ist farbig (aktiv), wenn zurzeit die eine der Aufgaben ausgef¿hrt wer-
den: Echtzeitschutz f¿r Dateien und Skript -Untersuchung  (Details zu 
den Aufgaben des Echtzeitschutzes finden Sie in Pkt. 6.1 auf S. 68). 

 Es ist schwarzweiÇ (inaktiv), wenn zurzeit die Aufgaben Echtzeitschutz 
f¿r Dateien und Skript -Untersuchung  nicht ausgef¿hrt werden. 

Mit einem Klick der rechten Maustaste auf das Anti-Virus-Symbol  ºffnen Sie 
das Kontextmen¿, das in der Abbildung 2 dargestellt ist. 

 

Abbildung 2. Kontextmen¿ des Anti-Virus-Symbols 

Das Kontextmen¿ hat die folgenden Eintrªge: 

Befehl  Beschreibung  

Konsole von Ka s-
persky Anti -Virus 
ºffnen 

Der Befehl ºffnet die Anti-Virus-Konsole in der ʄʄʉ 
(falls installiert). 

¦ber das Prog-
ramm  

Dieser Befehl ºffnet das Fenster ¦ber das Programm 
mit Informationen zu Anti-Virus. 

Wenn Sie als Benutzer von Anti-Virus registriert sind, 
enthªlt das Fenster ¦ber das Programm  Informationen 
¿ber installierte dringende Updates.  

Ausblenden  Der Befehl sorgt daf¿r, dass das Anti-Virus-Symbol nicht 
mehr in der Taskleiste angezeigt wird. 

Um das Anti-Virus-Symbol  anzuzeigen, gehen Sie im 

Startmen¿, dann auf Programme ­ Kaspersky Anti -

Virus 6.0 for Windows Servers Enterprise Edition  ­ 
Taskleistena nwendung . 
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In den Einstellungen der allgemeinen Anti-Virus-Parameter kºnnen Sie festle-
gen, ob das Anti-Virus-Symbol angezeigt werden soll, wenn Anti-Virus nach dem 
Neustart des Servers automatisch gestartet wird (s. Pkt. 3.2 auf S. 43). 

2.5.  Fenster der Anti -Virus -Ko nsole  

Das Fenster Anti-Virus-Konsole (s. Abbildung 3) besteht aus dem Konsolenfens-
ter und dem Ergebnisfenster. In der Konsolenstruktur stehen die Knoten der 
Funktionalkomponenten des Anti-Virus und im Ergebnisfenster stehen Informa-
tionen ¿ber den in der Konsolenstruktur ausgewªhlten Knoten. 

 

 

Abbildung 3. Anti-Virus-Konsole 

Die Anti-Virus-Konsole enthªlt daneben noch den Aufgabenbereich, wenn Sie 
sie aus dem Startmen¿ starten (aus msc-Datei, die bei Installation des Anti-
Virus gespeichert wird). Wenn Sie das Anti-Virus-Snap-In in die vorhandene 
MMC-Konsole eingef¿gt haben, enthªlt die Konsole nicht den Aufgabenbereich.  

2.6.  Abgrenzung der Zugangsrechte 

f¿r die Funktionen des Anti-

Virus  

In diesem Abschnitt stehen die folgenden Informationen: 

¶ Zugangsrechte f¿r die Anti-Virus-Funktionen (s. Pkt. 2.6.1 auf S. 37) 

¶ Gewªhrung von Zugangsrechten f¿r die Anti-Virus-Funktionen 
(s. Pkt. 2.6.2 auf S. 39) 

Aufgabenfenster 

 
Konsolenstruktur 

 
Taskleiste 
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2.6.1.  Zugangsrechte f¿r die Funktionen 

des Anti -Virus  

StandardmªÇig haben die Benutzer der Gruppe Lokale Administratoren  und 
Benutzer der Gruppe KAVWSEE Administrators , welche auf dem gesch¿tzten 
Server erstellt wurde, den Zugriff auf alle Funktionen des Anti-Virus. 

Die Benutzer, die auf die Anti-Virus-Funktionen Verwaltung der Benutzerrechte  
zugreifen kºnnen, d¿rfen den Zugriff auf die Anti-Virus-Funktionen an andere 
Benutzer vergeben, die am gesch¿tzten Server angemeldet sind oder zur Do-
mªne gehºren. 

Wenn ein Benutzer in der Benutzerliste des Anti-Virus nicht eingetragen ist, kann 
er die Anti-Virus-Konsole nicht sehen. 

Sie kºnnen an Benutzer (an eine Gruppe der Benutzer) die folgenden Zugangs-
rechte vergeben:  

¶ f¿r alle Funktionen des Anti-Virus (Komplettzugriff ) 

¶ f¿r alle Funktionen des Anti-Virus, auÇer Verwaltung der Benutzerrech-
te ( nderung) 

¶ Anzeige der funktionellen Komponente des Anti-Virus, allgemeine Pa-
rameter des Anti-Virus, Funktionen- und Aufgabenparameter, Statistik 
und Benutzerrechte (Lesen ). 

AuÇerdem kºnnen Sie erweiterte Einstellungen bei den Zugriffsrechten vorneh-
men: Zugang zu einzelnen Funktionen des Anti-Virus gestatten oder unterbin-
den. Die Funktionen, deren Zugriff Sie verwalten kºnnen, stehen in der folgen-
den Tabelle 1. 

Tabelle 1. Abgrenzung der Zugangsrechte f¿r die Funktionen des Anti-Virus 

Funktion  Beschreibung  

Lesen der Statistik Anzeige der Anti-Virus-Aufgaben, der Statistik f¿r die 
Funktionalkomponenten des Anti-Virus und der Statis-
tik f¿r ausf¿hrende Aufgaben 

Verwaltung des Aufga-
benstatus 

Starten / Beenden / Anhalten / Wiederaufnahme von 
Anti-Virus-Aufgaben 

Aufgabenverwaltung Erstellen und Lºschen von Aufgaben des Virensuche 
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Funktion  Beschreibung  

Lesen von Parametern ¶ Anzeige von allgemeinen Anti-Virus-Parametern 
und Aufgabenparametern 

¶ Anzeige von Parametern f¿r Berichte, Benachrichti-
gungen und Bericht zum System-Audit 

¶ Export von Anti-Virus-Parametern 

 nderung von Parame-
tern 

¶ Anzeigen und Bearbeiten von Anti-Virus-
Parametern 

¶ Import und Export von Anti-Virus-Parametern 

¶ Anzeigen und Bearbeiten von Aufgabenparametern 

¶ Anzeigen und Bearbeiten von Parametern f¿r Be-
richte, Benachrichtigungen und Bericht zum Sys-
tem-Audit 

Verwalten von Quarantª-
ne und Backup 

¶ Verschieben von Objekten in die Quarantªne 

¶ Lºschen von Objekten aus der Quarantªne und von 
Dateien aus dem Backup 

¶ Wiederherstellen von Objekten aus dem Backup 
und aus der Quarantªne 

Lesen von Berichten Anzeigen von allgemeinen und detaillierten Berichten 
zur Aufgabenausf¿hrung im Knoten Berichte  und von 
Ereignissen im Knoten Bericht zum System -Audit  

Verwaltung von Berichten Lºschen von Objekten und Leeren des Berichts zum 
System-Audit 

Verwaltung der Schl¿ssel Aktivierung und Deaktivierung von Schl¿sseln 

Lesen von Benutzerrech-
te  

Anzeige der Benutzerliste des Anti-Virus 

Verwaltung von Benut-
zerrechten 

¶ Hinzuf¿gen und Lºschen von Anti-Virus-Benutzern 

¶  nderung der Benutzer-Zugangsrechte f¿r die 
Funktionen des Anti-Virus 



Arbeiten mit der Anti-Virus-Konsole in der MMC und Zugriff auf Anti-Virus-Funktionen 39 

 

2.6.2.  Einstellen der Zugangsrechte f¿r die 

Funktionen des Anti -V irus  

Um einen Benutzer (eine Gruppe) hinzuzuf¿gen oder zu lºschen oder die Zu-
gangsrechte eines Benutzers (einer Gruppe) zu ªndern, machen Sie Folgendes: 

1. ¥ffnen Sie in der Konsolenstruktur das Kontextmen¿ mit einem Rechts-
klick auf das Anti-Virus-Snap-In und gehen Sie auf Benutzerrechte  
ªndern. 

Es ºffnet sich das Dialogfenster Berechti gungen  (s. Abbildung 4). 

 

Abbildung 4. Dialogfenster Berecht igungen  

2. Im Dialogfenster Berecht igungen  f¿hren Sie folgende Aktionen durch: 

¶ Um einen Benutzer (eine Gruppe) in die Benutzerliste des Anti-
Virus einzuf¿gen, klicken Sie auf die Schaltflªche Hinzuf¿gen und 
wªhlen Sie die Benutzer oder die Gruppen aus, die Sie hinzuf¿gen 
wollen. 

¶ Um an einen hinzugef¿gten Benutzer (einer Gruppe) Zugangsrech-
te f¿r die Anti-Virus-Funktionen zu vergeben, wªhlen Sie den Be-
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nutzer (die Gruppe) unter der ¦berschrift Gruppen - oder Benu t-
zernamen  und unter der ¦berschrift Berecht igungen f¿r <Benut-
zer (Gruppe)>  setzen Sie das Hªkchen im Kontrollkªstchen Zu-
lass en f¿r die folgenden Zugangsrechte: 

o Vollstªndige Kontrolle, um den Zugriff auf alle Funktionen 
des Anti-Virus zu gewªhren 

o Lesen , um den Zugriff auf die Funktionen Lesen der Stati stik , 
Lesen von Parametern , Lesen von Berichten  und Lesen 
von Benutzerrechten  zu gewªhren 

o  ndern, um den Zugriff auf alle Funktionen des Anti-Virus zu 
gewªhren, auÇer der Funktion  ndern der Benutzerrechte 

¶ Um in den Modus mit den erweiterten Einstellungen der Benutzer-
rechte zu wechseln, klicken Sie auf Erweitert , im Dialogfenster 
Erweiterte Parameter f¿r Sicherheit markieren Sie den ge-
w¿nschten Benutzer oder die gew¿nschte Gruppe und klicken Sie 
auf die Schaltflªche  ndern und setzen Sie im Dialogfenster Be-
rechtigungseintrag  (s. Abbildung 5) das Hªkchen im Kontrollkªst-
chen Zulassen  oder Verweigern  neben der Bezeichnung der 
Funktionen, deren Zugang Sie gestatten oder unterdr¿cken wollen 
(Funktionsliste und Kurzbeschreibung stehen in der Tabelle 1). Kli-
cken Sie auf die Schaltflªche OK. 
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Abbildung 5. Dialogfenster Berecht igungseintrag  

3. Klicken Sie im Dialogfenster Berecht igungen  auf die Schaltflªche OK. 

2.7.  Anti -Virus -Dienste starten und 

anhalten  

StandardmªÇig wird der Anti-Virus-Dienst automatisch beim Hochfahren des 
Betriebssystems gestartet. Dieser Dienst regelt die Arbeitsprozesse, die die Auf-
gaben Echtzeitschutz, Virensuche und Update bedienen. 

StandardmªÇig werden beim Start des Anti-Virus-Dienst die Aufgaben Echtzei t-
schutz f¿r Dateien , Skript -Untersuchung,  Untersuchung bei Systemstart  
und Integritªtskontrolle f¿r Anwendung en wie auch andere Aufgaben gestar-
tet, die in dem Zeitplan den Eintrag der Starthªufigkeit Bei Programms tart zu 
stehen haben. 

Wenn Sie den Anti-Virus-Dienst beenden, werden alle Aufgaben unterbrochen. 
Nach dem Neustarten des Anti-Virus-Dienstes werden sie nicht automatisch neu 
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gestartet. Es werden nur solche Aufgaben neu gestartet, die in dem Zeitplan die 
Starthªufigkeit Bei Programmstart zu stehen haben. 

Anmerku ng 

Sie kºnnen den Anti-Virus-Dienst nur dann starten und beenden, wenn Sie zur 
Gruppe der lokalen Administratoren auf dem gesch¿tzten Server gehºren. 

Um den Anti-Virus-Dienst zu beenden bzw. zu starten, ºffnen Sie in der Konso-
lenstruktur das Kontextmen¿ des Anti-Virus-Snap-Ins und gehen Sie auf einen 
der folgenden Eintrªge: 

¶ Beenden , um den Anti-Virus-Dienst zu beenden 

¶ Starten , um den Anti-Virus-Dienst zu starten. 

AuÇerdem kºnnen Sie den Anti-Virus-Dienst ¿ber das Snap-In Dienste  in Micro-
soft Windows starten und beenden. 

 



 

KAPITEL 3.  ALLGEMEINE ANTI -

VIRUS -PARAMETER  

In diesem Kapitel stehen die folgenden Informationen: 

¶ Allgemeine Anti-Virus-Parameter (s. Pkt. 3.1 auf S. 43) 

¶ Einstellen der allgemeinen Anti-Virus-Parameter (s. Pkt. 3.2 auf S. 43) 

Die allgemeinen Anti-Virus-Parameter werden in Pkt. B.1 auf S. 375 nªher be-
schrieben. 

3.1  Allgemeine Anti -Virus -Parameter  

Die allgemeinen Anti-Virus-Parameter legen die generellen Bedingungen f¿r die 
Arbeit von Anti-Virus fest. Dazu gehºren folgende Einstellungen: Anzahl der akti-
ven Prozesse, die von Anti-Virus verwendet werden; Wiederherstellung von Anti-
Virus-Aufgaben nach dem Absturz von Aufgaben; F¿hren eines Berichts zur Ab-
laufverfolgung; Anlegen von Speicher-Dumps f¿r Anti-Virus-Prozesse bei deren 
Absturz; Anzeige des Anti-Virus-Symbol, wenn Anti-Virus nach dem Neustart des 
Servers automatisch gestartet wird; usw. 

3.2  Einstellen der allgemeinen Anti -

Virus -Parameter  

In diesem Abschnitt stehen Informationen dar¿ber, wie die Anti-Virus-Parameter 
eingestellt werden. Die allgemeinen Parameter werden in Pkt. B.1 auf S. 375 
nªher beschrieben. 

Um die Anti-Virusparameter einzustellen, machen Sie Folgendes: 

1. ¥ffnen Sie in der Konsolenstruktur das Kontextmen¿ des Anti-Virus-
Snap-Ins und gehen Sie auf Eigenschaften . 

2. Auf den folgenden Registerkarten ªndern Sie die Werte der allgemei-
nen Anti-Virus-Parameter je nach Ihren W¿nschen. 

¶ Auf der Registerkarte Allgemein  (s. Abbildung 6): 
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o Tragen Sie die maximale Anzahl der Arbeitsprozesse ein, die 
vom Anti-Virus gestartet werden kºnnen (s. Pkt. B.1.1 auf 
S. 376) 

o Stellen Sie die fixe Anzahl der Prozesse f¿r Aufgaben des 
Echtzeitschutzes ein (s. Pkt. B.1.2 auf S. 377). 

o Stellen Sie die Anzahl der Arbeitsprozesse f¿r Aufgaben zur 
Virensuche im Hintergrund ein (s. Pkt. B.1.3 auf S. 378). 

o Geben Sie die Anzahl der Versuche zur Wiederherstellung von 
Aufgaben nach einem Absturz von Aufgaben an 
(s. Pkt. B.1.4 auf S. 379) ein. 

 

Abbildung 6. Dialogfenster Eigenschaften : Kaspersky Anti -Virus , Registerkarte 
Allgemein  

¶ Auf der Registerkarte Erweitert  (s. Abbildung 7): 

o Legen Sie fest, ob das Anti-Virus-Symbol im Infobereich der 
Taskleiste des Servers jedes Mal angezeigt werden soll, wenn 
Anti-Virus nach dem Neustart des Servers automatisch gestar-
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tet wird (Details ¿ber das Anti-Virus-Symbol s. Pkt. 2.4 auf 
S. 34). 

o Geben Sie an, wie viel Tage Summe- und Detailberichte ¿ber 
die Aufgabenausf¿hrung gespeichert werden sollen, die im 
Knoten Speichern von B erichte n der Anti-Virus-Konsole dar-
gestellt werden (s. Pkt. B.1.5 auf S. 380). 

o Geben Sie an, wie lange soll die Information in den Knoten 
Speichern  des Berichts zum System -Audit  vorgehalten 
werden (s. Pkt. B.1.6 auf S. 380). 

o Geben Sie die Aktionen des Anti-Virus beim Betrieb mit einer 
unterbrechungsfreien Stromversorgung an 
(s. Pkt. B.1.7 auf S. 381). 

o Setzen Sie einen Grenzwert f¿r die Anzahl der Tage, nach de-
ren Ablauf die Ereignisse Datenbanken veraltet, Datenbanken 
stark veraltet und Vollstªndige Untersuchung des Computers 
lag lange zur¿ck eintreten werden (s. Pkt. B.1.8 auf S. 382). 
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Abbildung 7. Dialogfenster Eigenschaften : Kaspersky Anti -Virus , Registerkarte 
Erweitert  

¶ Auf der Registerkarte Crash -Diagnos e (s. Abbildung 8): 

o Aktivieren oder deaktivieren Sie das Protokoll der Ablaufverfol-
gung. Bei Bedarf stellen Sie die Protokollparameter ein 
(s. Pkt. B.1.9 auf S. 382). 

o Aktivieren oder deaktivieren Sie die Dump-Dateien f¿r Anti-
Virus-Prozesse (s. Pkt. B.1.10 auf S. 388). 
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Abbildung 8. Dialogfenster Eigenschaften : Kaspersky Anti -Virus , Registerkarte Crash -
Diagnos e 

3. Nach dem Sie die Werte der gew¿nschten allgemeine Anti-Virus-
Parameter geªndert haben, klicken Sie auf die Schaltflªche OK. 

 



 

KAPITEL 4.  IMPORT  UND 

EXPORT  VON ANTI -VIRUS -

PARAMETERN  

In diesem Kapitel stehen die folgenden Informationen: 

¶ Import und Export der Parameter (s. Pkt. 4.1 auf S. 48) 

¶ Export der Parameter (s. Pkt. 4.2 auf S. 49) 

¶ Import der Parameter (s. Pkt. 4.3 auf S. 50) 

4.1.  Im - und Export der Parametern  

Wenn Sie einheitliche Parameterwerte des Anti-Virus f¿r mehrere gesch¿tzte 
Server setzen m¿ssen, kºnnen Sie die Anti-Virus-Parameter auf einem Server 
einstellen, sie in eine Konfigurationsdatei mit dem XML-Format exportieren und 
dann aus dieser Datei auf den anderen Server in den Anti-Virus importieren.  

Sie kºnnen in einer Konfigurationsdatei alle Anti-Virus-Parameter oder Parame-
ter der ausgewªhlten Funktionalkomponenten speichern.  

Wenn Sie alle Anti-Virus-Parameter exportieren, speichert Anti-Virus in der Datei 
die allgemeinen Anti-Virus-Parameter und die Parameter der folgenden Funktio-
nalkomponenten: 

¶ Echtzeitschutz f¿r Dateien 

¶ Skript-Untersuchung 

¶ Zugriff von Computern sperren 

¶ Virensuche 

¶ Update der Anti-Virus-Datenbanken und -Module 

¶ Quarantªne 

¶ Backup 

¶ Berichte 

¶ Benachrichtigungen 

¶ Vertrauensw¿rdige Zone 
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und er speichert die Berechtigungen der Benutzerkonten. 

Anti-Virus exportiert die Parameter von Gruppenaufgaben, die Sperrliste f¿r den 
Zugriff von Computern nicht. 

Alle von Anti-Virus verwendeten Kennwºrter, wie beispielsweise Daten von Be-
nutzerkonten f¿r den Start von Aufgaben oder f¿r die Verbindung mit einem Pro-
xyserver, werden vor dem Export in verschl¿sselter Form in der Konfigurations-
datei gespeichert. Die Kennwºrter kºnnen aber von Anti-Virus nur auf den glei-
chen Computer importiert werden, wenn Anti-Virus nicht neu installiert oder ak-
tualisiert wurde. Die Kennwºrter kºnnen von Anti-Virus nicht auf einen anderen 
Computer importiert werden. Nach dem Import von Parametern auf einen ande-
ren Computer m¿ssen alle Kennwºrter manuell eingegeben werden. 

Wenn zum Zeitpunkt des Exports von Parametern eine Richtlinie des Prog-
ramms Kaspersky Administration Kit g¿ltig ist, exportiert Anti-Virus nicht die aus 
der Richtlinie ¿bernommenen Werte, sondern die Werte, die vor dem ¦berneh-
men galten. 

Anmerkung  

Zu importierende Aufgabenparameter werden nicht f¿r zurzeit ausgef¿hrte Auf-
gaben ¿bernommen. Sie gelten nach einem Neustart der Aufgabe. Es wird emp-
fohlen, die Aufgaben der Funktionalkomponenten vor dem Parameter-Import zu 
beenden.  

4.2.  Export der Parameter  

Um die Parameter in eine Konfigurationsdatei zu exportieren, machen Sie Fol-
gendes: 

1. Wenn Sie die Parameter auf der Anti-Virus-Konsole geªndert haben, 
klicken Sie vor dem Export der Parameter auf die Schaltflªche Spei-
chern , um die neuen Werte zu speichern. 

2. F¿hren Sie eine der folgenden Aktionen durch: 

¶ Um alle Parameter des Anti-Virus zu exportieren, ºffnen Sie in der 
Konsolenstruktur das Kontextmen¿ mit einem Rechtsklicke auf den 
Namen des Anti-Virus-Snap-Ins und gehen Sie auf Parameter  ex-
portieren . 

¶ Um die Parameter einer einzelnen Funktionalkomponente zu ex-
portieren, ºffnen Sie in der Konsolenstruktur das Kontextmen¿ des 
Knotens dieser Funktionalkomponente und gehen Sie auf Param e-
ter exportieren . 
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Darauf ºffnet sich das Begr¿Çungsfenster des Assistenten f¿r den Pa-
rameter-Export.  

3. Folgen Sie den Anweisungen in den Fenstern des Assistenten: Geben 
Sie einen Namen f¿r die Konfigurationsdatei an, in die Sie die Parame-
ter speichern wollen, weiterhin noch den Pfad.  

Wenn Sie den Pfad angeben, kºnnen Sie die Umgebungsvariablen des 
Systems verwenden. Dagegen kºnnen Sie die benutzerdefinierten Um-
gebungsvariablen nicht verwenden. 

Hinweis  

Wenn zum Zeitpunkt des Exports von Parametern eine Richtlinie des 
Programms Kaspersky Administration Kit g¿ltig ist, exportiert Anti-Virus 
nicht die aus der Richtlinie ¿bernommenen Werte, sondern die Werte, 
die vor dem ¦bernehmen galten. 

4. Klicken Sie im Fenster Die Anwendungsparameter sind exportiert 
worden  auf OK, um den Assistenten zum Parameter-Export zu schlie-
Çen. 

4.3.  Import der Parameter  

Um die Parameter aus einer Konfigurationsdatei zu importieren, machen Sie 
Folgendes: 

1. F¿hren Sie eine der Aktionen durch: 

¶ Um alle Parameter des Anti-Virus zu importieren, ºffnen Sie in der 
Konsolenstruktur das Kontextmen¿ mit dem Namen des Anti-Virus-
Snap-Ins und gehen Sie auf Parameter  importieren . 

¶ Um die Parameter einer einzelnen Funktionalkomponente zu im-
portieren, ºffnen Sie in der Konsolenstruktur das Kontextmen¿ des 
Knotens dieser Funktionalkomponente und gehen Sie auf Param e-
ter importieren . 

Darauf ºffnet sich das Begr¿Çungsfenster des Assistenten f¿r den Pa-
rameter-Import. 

2. Folgen Sie den Anweisungen in den Fenstern des Assistenten: Geben 
Sie die Konfigurationsdatei an, aus der Sie die Parameter importieren 
wollen. 
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Hinweis  

Nachdem Sie allgemeine Parameter f¿r Anti-Virus oder f¿r funktionale 
Anti-Virus-Komponenten auf dem Server importiert haben, kºnnen Sie 
nicht zu den vorherigen Werten dieser Parameter zur¿ckkehren. 

3. Klicken Sie im Fenster Die Anwendungsparameter sind importiert 
worden auf OK, um den Assistenten zum Parameter-Import zu schlie-
Çen. 

4. Klicken Sie in der Symbolleiste der Anti-Virus-Konsole auf die Schaltflª-

che Aktualisieren  , um die importierten Parameter anzuzeigen. 

Hinweis  

Anti-Virus importiert keine Kennwºrter (Daten von Benutzerkonten f¿r 
den Start von Aufgaben oder f¿r die Verbindung mit einem Proxyserver) 
aus einer Datei, die auf einem anderen Computer angelegt wurde oder 
auf dem gleichen Computer gespeichert wurde, nachdem Anti-Virus auf 
diesem neu installiert oder aktualisiert wurde. Die Kennwºrter m¿ssen 
nach dem Abschluss des Imports manuell eingegeben werden. 

 



 

KAPITEL 5.  AUFGABEN -

VERWALTUNG  

In diesem Kapitel stehen die folgenden Informationen: 

¶ Kategorien der Anti-Virus-Aufgaben entsprechend dem Erstellungs- und 
Ausf¿hrungsort (s. Pkt. 5.1 auf S. 52) 

¶ Anlegen einer Aufgabe (s. Pkt. 5.2 auf S. 54) 

¶ Speichern einer Aufgabe nach  ndern der Parameter 
(s. Pkt. 5.3 auf S. 57) 

¶ Umbenennen einer Aufgabe (s. Pkt. 5.4 auf S. 58) 

¶ Lºschen einer Aufgabe (s. Pkt. 5.5 auf S. 58) 

¶ Starten / Anhalten / Fortsetzen / Beenden einer Aufgaben von Hand 
(s. Pkt. 5.6 auf S. 58) 

¶ Arbeiten mit einem Aufgabenzeitplan (s. Pkt. 5.7 auf S. 59) 

¶ Aufgabenstatistik anzeigen (s. Pkt. 5.8 auf S. 64) 

¶ Zuweisen eines anderen Benutzerkontos f¿r Aufgabenstart 
(s. Pkt. 5.9 auf S. 65) 

5.1.  Kategorien der Anti -Virus -

Aufgaben  

Die Funktionen Echtzeitschutz, Virensuche, Update und Lizenzschl¿sselverwal-
tung des Anti-Virus werden durch Aufgaben erledigt. Sie kºnnen Aufgaben ma-
nuell oder nach Zeitplan starten und beenden. 

Aufgaben werden nach Erstellungs- und Ausf¿hrungsort in lokale Aufgaben und 
Gruppenaufgaben unterteilt. Es gibt zwei Kategorien von lokalen Aufgaben: Sys-
temaufgaben und Benutzeraufgaben. 

Aufgaben werden in lokale Aufgaben und Gruppenaufgaben unterteilt.  

Lokale Aufgaben  

Lokale Aufgaben werden nur auf dem gesch¿tzten Server ausgef¿hrt, f¿r die 
sie angelegt wurden.  
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¶ Lokale Systemaufgaben  werden automatisch beim Installieren des 
Anti-Virus angelegt. Sie kºnnen die Parameter aller Systemaufgaben 
ªndern, ausgenommen sind die Aufgaben Unter suchung von Quara n-
tªne-Objekten , Untersuchung der Programm -Integritªt und Rol l-
back der Programm -Datenbanken . Sie kºnnen die Systemaufgaben 
nicht umbenennen oder lºschen. Sie kºnnen Systemaufgaben und be-
nutzerdefinierte Aufgaben gleichzeitig starten. 

¶ Lokale  benutzerdefinierte Aufgaben . In der Anti-Virus-Konsole in der 
MMC kºnnen Sie neue Aufgaben zur Virensuche hinzuf¿gen. In der 
Administrationskonsole des Programms Kaspersky Administration Kit 
kºnnen Sie neue Aufgaben f¿r die Virensuche, f¿r das Update der Da-
tenbanken, f¿r den Rollback von Datenbank-Updates und f¿r die Upda-
te-Verteilung anlegen. Diese Aufgaben nennen sich benutzerdefiniert. 
Sie kºnnen die benutzerdefinierten Aufgaben umbenennen, konfigurie-
ren und lºschen. Es kºnnen gleichzeitig mehrere benutzerdefinierte 
Aufgaben gestartet werden. 

Gruppenaufgaben  

Gruppenaufgaben und globale Aufgaben, die in der Administrationskonsole 
von Kaspersky Administration Kit angelegt worden sind, werden in der MMC 
in der Anti-Virus-Konsole dargestellt. Sie werden alle in der Anti-Virus-
Konsole als Gruppenaufgaben bezeichnet. Sie kºnnen Gruppenaufgaben 
verwalten und sie aus dem Programm Kaspersky Administration Kit einstel-
len. In der Anti-Virus-Konsole in der MMC kºnnen nur Sie den Status der 
Gruppenaufgaben anzeigen lassen.  

In der Anti-Virus-Konsole werden die Daten zu den Aufgaben angezeigt 
(s. Beispiel in Abbildung 9). 
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Abbildung 9. Aufgaben des Echtzeitschutzes im Fenster der Anti-Virus-Konsole 

Die Befehle f¿r die Aufgabenverwaltung werden im Kontextmen¿ dargestellt, das 
sich mit einem Klick der rechten Maustaste auf den Aufgabennamen ºffnet. 

Die Vorgªnge f¿r die Aufgabenverwaltung werden im Bericht zum System-Audit 
(s. Pkt. 13.3 auf S. 218) festgehalten. 

5.2.  Anlegen einer Aufgabe  

Sie kºnnen benutzerdefinierte Aufgaben im Knoten Virensuche  anlegen. In den 
anderen Funktionalkomponenten des Anti-Virus ist das Erstellen von benutzer-
definierten Aufgaben nicht vorgesehen.  

Um eine neue Aufgabe zur Virensuche zu erstellen, machen Sie Folgendes: 

1. In der Konsolenstruktur ºffnen Sie das Kontextmen¿ f¿r den Knoten Vi-
rensuche und gehen Sie auf Aufgabe hinzuf¿gen (s. Abbildung 10). 
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Abbildung 10. Beispiel f¿r Aufgabenerstellung 

Es ºffnet sich das Dialogfenster Aufgabe  erstellen  (s. Abbildung 11).  
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Abbildung 11. Dialogfenster Aufgabe  erstellen  

2. Tragen Sie die folgenden Informationen ¿ber die Aufgabe ein: 

¶ Name ï Name der Aufgabe, nicht mehr als 100 Zeichen 

¶ Beschreibung  ï Beliebige Zusatzinformationen zur Aufgabe, nicht 
mehr als 2000 Zeichen. Im Dialogfenster Eigenschaften der Au f-
gabe  werden diese Angaben dann angezeigt. 

3. Wenn die Aufgabe im Prozess mit niedriger Prioritªt ausgef¿hrt werden 
muss, setzen Sie das Hªkchen in Aufgabe im Hintergrund modus  
ausf¿hren (Details zu den Prioritªten von Anti-Virus-Aufgaben finden 
Sie in Pkt. 9.3 auf S. 143). 
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4. Klicken Sie auf die Schaltflªche OK. Die Aufgabe wird angelegt. Im 
Fenster der Konsole erscheint eine Zeile mit den entsprechenden An-
gaben. 

5.3.  Speichern  einer Aufgabe nach 

 ndern ihrer Parameter 

Sie kºnnen die Parameter einer gestarteten und beendeten (angehaltenen) Auf-
gabe ªndern: 

¶ Wenn Sie die Parameter einer gestarteten Aufgabe geªndert haben: 
treten in den Aufgaben des Echtzeitschutzes die neue Parameterwerte 
sofort in Kraft, wenn Sie sie speichern, in den ¿brigen Aufgaben werden 
sie beim nªchsten Aufgabenstart ¿bernommen. 

¶ Wenn Sie die Parameter einer beendeten Aufgabe geªndert haben: tre-
ten die neuen Parameterwerte in Kraft, wenn Sie sie speichern und die 
Aufgabe starten. 

Um die geªnderten Parameter einer Aufgabe zu speichern, ºffnen Sie das Kon-
textmen¿ mit einem Rechtsklick auf den Aufgabennamen und gehen auf Aufg a-
be speichern . 

 

Anmerkung  

Wenn Sie nach dem  ndern der Parameter einer Aufgabe in der Konsolenstruk-
tur einen anderen Knoten auswªhlen und vorher nicht vorsichtshalber auf den 
Eintrag Aufgabe s peichern  geklickt haben, erscheint das Dialogfenster Spei-
chern der Einstellungen. Sie klicken dort auf die Schaltflªche Ja, damit die Pa-
rameter der Aufgabe gespeichert werden oder auf Nein , damit der Knoten ohne 
Speichern verlassen wird. 

Wie die Parameter einer Aufgabe des Echtzeitschutzes f¿r Dateien eingestellt 
werden, finden Sie in Pkt. 6.2 auf S. 69. 

Wie die Parameter einer Aufgabe zur Virensuche eingestellt werden, finden Sie 
in Pkt. 9.2 auf S. 122. 

Das Einstellen der Parameter f¿r Aufgaben zum Update ist in Pkt. 10.5 auf 
S. 159 nªher beschrieben. 
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5.4.  Umbenenn en einer Aufgabe  

Sie kºnnen in der Anti-Virus-Konsole nur benutzerdefinierte Aufgaben umbe-
nennen, Systemaufgaben und Gruppenaufgaben lassen sich nicht umbenennen. 

Um eine Aufgabe umzubenennen, machen Sie Folgendes: 

1. ¥ffnen Sie das Kontextmen¿ des Aufgabennamens und gehen Sie auf 
Eigenschaften . 

2. Im Dialogfenster Eigenschaften  geben Sie den neuen Aufgabenamen 
im Feld Name ein und klicken auf die Schaltflªche OK. 

Die Aufgabe wird umbenannt. Der Vorgang wird im Bericht zum System-Audit 
(s. Pkt. 13.3 auf S. 218) festgehalten.  

Wie ein Aufgabenzeitplan eingestellt wird, finden Sie in Pkt. 5.7 auf S. 59. 

5.5.  Lºschen einer Aufgabe 

Sie kºnnen in der Anti-Virus-Konsole nur benutzerdefinierte Aufgaben lºschen, 
Systemaufgaben und Gruppenaufgaben lassen sich nicht lºschen. 

Um eine Aufgabe zu lºschen, machen Sie Folgendes: 

1. ¥ffnen Sie das Kontextmen¿ des Aufgabennamens und gehen Sie auf 
Aufgabe l ºschen. 

2. Im Dialogfenster Lºschen einer Aufgabe klicken Sie auf die Schaltflª-
che Ja, um den Vorgang zu bestªtigen. 

Die Aufgabe wird gelºscht und der Lºschvorgang wird im Bericht zum System-
Audit (s. Pkt. 13.3 auf S. 218) festgehalten.  

5.6.  Starten , Anhalten , Fortsetzen , 

Beenden  einer Aufgabe von 

Hand  

Sie kºnnen alle Aufgaben anhalten und fortsetzen, ausgenommen sind Aufga-
ben zum Update. 

Um eine Aufgabe zu starten oder anzuhalten oder fortzusetzen oder zu been-
den, ºffnen Sie das Kontextmen¿ mit einem Rechtsklick auf den Aufgabenamen 
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und gehen Sie auf den gew¿nschten Eintrag: Starten , Anhalten , Fortsetzen  
oder Beenden .  

Der Vorgang wird ausgef¿hrt. Im Ergebnisfenster ªndert sich der Status der Auf-
gabe. Der Vorgang wird im Bericht zum System-Audit (s. Pkt. 13.3 auf S. 218) 
festgehalten. 

Anmerkung  

Wenn Sie eine Aufgabe zur Virensuche anhalten und sie danach fortsetzen, 
fªhrt Anti-Virus mit dem Objekt fort, bei dem die Aufgabe zuletzt angehalten 
wurde. 

5.7.  Arbeit mit Aufgabenzeitplan  

In diesem Abschnitt stehen die folgenden Informationen: 

¶ Einstellen eines Aufgabenzeitplans (s. Pkt. 5.7.1 auf S. 59) 

¶ Aktivieren / Deaktivieren eines eingestellten Aufgabenzeitplans 
(s. Pkt. 5.7.2 auf S. 64) 

Die Parameter eines Zeitplans werden in Pkt. B.2 auf S. 389 nªher erlªutert. 

5.7.1.  Aufgabenzeitplan einstellen  

In der Anti-Virus-Konsole kºnnen Sie einen Zeitplan f¿r lokale Systemaufgaben 
und benutzerdefinierte Aufgaben einstellen. F¿r Gruppenaufgaben kºnnen Sie 
keinen Zeitplan eingeben. 

Die Zeitplan-Parameter werden in Pkt. B.2 auf S. 389 nªher beschrieben. 

Um die Parameter eines Aufgabezeitplans einzustellen, machen Sie Folgendes: 

1. ¥ffnen Sie das Kontextmen¿ f¿r den Namen der Aufgabe, deren Zeit-
plan Sie anpassen mºchten, und wªhlen Sie den Befehl Eigenscha f-
ten .  

2. Im Dialogfenster Eigenschaften : <Aufgabe > (s. Abbildung 12) aktivie-
ren Sie auf der Registerkarte Zeitplan  den Start der Aufgabe nach Zeit-
plan: Setzen Sie das Hªkchen im Kontrollkªstchen Aufgabe nach 
Zeitplan starten . 
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Hinweis  

Die Felder mit den Zeitplanparametern der Systemaufgabe stehen nicht 
zur Verf¿gung, wenn der Start dieser Systemaufgabe durch eine Rich-
tlinie des Programms Kaspersky Administration Kit deaktiviert wurde (s. 
Pkt. 19.4 auf S. 297). 

3. Konfigurieren Sie die Parameter des Zeitplans je nach Ihren W¿nschen. 

a) Geben Sie die Starthªufigkeit an, mit der die Aufgabe gestartet wird 
(s. Pkt. B.2.1 auf S. 390): Wªhlen Sie aus der Liste Start frequenz  
einen der folgenden Werte aus: St¿ndlich, Tªglich, Wºchentlich, 
Bei Programmstart , Nach dem Datenbank -Update : 

o Wenn Sie St¿ndlich gewªhlt haben, geben Sie den Wert Jede 
<Zahl> Stunde  in der Parametergruppe Parameter f¿r Auf-
gabenstart  an. 

o Wenn Sie Tªglich gewªhlt haben, geben Sie die Anzahl der 
Tage im Feld Alle <Zahl> Tage  in der Parametergruppe Pa-
rameter f¿r Aufgabenstart an. 

o Wenn Sie Wºchentlich gewªhlt haben, geben Sie die Anzahl 
der Wochen im Feld Jede <Zahl> Woche  in der Parameter-
gruppe Parameter f¿r Aufgabenstart an. Legen Sie fest, an 
welchen Wochentagen die Aufgabe gestartet wird (standard-
mªÇig wird eine Aufgabe montags gestartet). 
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Abbildung 12. Beispiel f¿r das Dialogfenster Eigenschaften : <Auf gabe>   
mit dem Wert Startfrequenz: Wºchentlich. 

b) Im Feld Startzeit  geben Sie Datum und Uhrzeit des Aufgabenstarts 
ein.  

c) Im Feld Beginnen am  tragen Sie das Startdatum des Zeitplans ein 
(s. Pkt. B.2.2 auf S. 391). 
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Anmerkung  

Nachdem Sie das die Startfrequenz der Aufgabe, die Uhrzeit f¿r 
den ersten Aufgabenstart und das Datum, ab dem der Zeitplan 
gelten soll, angegeben haben, wird im oberen Bereich des Dialog-
fensters im Feld Nªchster Start der berechnete Zeitpunkt des 
nªchsten Aufgabenstarts angezeigt. Aktualisierte Informationen 
¿ber den nªchsten Startzeitpunkt werden jedes Mal angezeigt, 
wenn das Dialogfenster Eigenschaften : <Aufgabe > auf der Regis-
terkarte Zeitplan  geºffnet wird. 

Der Wert Start der Aufgabe ist aufgrund der Systemrichtlinie 
verboten  wird im Feld Nªchster Start angezeigt, wenn der Start 
von zeitgesteuerten Systemaufgaben durch die Parameter der ge-
ltenden Richtlinie des Programms Kaspersky Administration Kit 
untersagt wird (Detail s. Pkt. 19.4 auf S. 297). 

4. Auf der Registerkarte Erweitert  (s. Abbildung 13) stellen Sie die ¿bri-
gen Zeitplan-Parameter je nach Ihren W¿nschen ein. 
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Abbildung 13. Dialogfenster Eigenschaften: <Aufgabe> , Registerkarte Erweitert  

a) Um eine maximale Dauer der Aufgabenausf¿hrung anzugeben, 
tragen Sie in der Gruppe Parameter f ¿r das Anhalten  der Aufg a-
be, im Feld Dauer  die gew¿nschte Anzahl der Stunden und Minu-
ten (s. Pkt. B.2.4 auf S. 393). 

b) Um einen Zeitabschnitt innerhalb von Tagen einzutragen, in dem 
die Aufgabenausf¿hrung angehalten wird, geben Sie in der Gruppe 
Parameter f ¿r das Anhalten der Aufgabe  im Feld Anhalten von 
é bis die Anfangs- und Endwerte an (s. Pkt. B.2.5 auf S. 393). 

c) Um ein Datum anzugeben, ab dem der Zeitplan auÇer Kraft tritt, 
setzen Sie das Hªkchen in Zeitplan deaktivieren  ab und wªhlen 
Sie mit dem Dialogfenster Kalender  das Datum, von dem an der 
Zeitplan nicht mehr g¿ltig ist (s. Pkt. B.2.5 auf S. 393). 
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d) Um den Start von ¿bersprungenen Aufgaben zu aktivieren, setzen 
Sie das Hªkchen in ¦bersprungene Aufgaben starten 
(s. Pkt. B.2.6 auf S. 394). 

e) Um den Gebrauch des Parameters Startzeit verteilen  zu aktivie-
ren, setzen Sie das Hªkchen in Startzeit verteilen auf ein Inte r-
vall v on und geben Sie den Parameterwert in Minuten ein 
(s. Pkt. B.2.7 auf S. 395).  

5. Klicken Sie auf die Schaltflªche OK, um die  nderungen im Dialogfens-
ter Eigenschaften: <Aufgabe> zu speichern. 

5.7.2.  Aufgabe nach Zeitplan aktivieren und 

deaktivieren  

Nachdem Sie einen Aufgabenzeitplan eingestellt haben, kºnnen Sie ihn aktivie-
ren oder deaktivieren. Wenn Sie einen Zeitplan deaktivieren, werden seine Wer-
te (Startintervall, Startzeit und weitere) nicht gelºscht, und Sie kºnnen den Zeit-
plan bei Bedarf erneut aktivieren. 

Um einen Zeitplan zu aktivieren oder zu deaktivieren, machen Sie Folgendes: 

1. ¥ffnen Sie das Kontextmen¿ mit einem Rechtsklick auf den Namen der 
Aufgabe, deren Zeitplan Sie aktivieren oder deaktivieren wollen, und 
gehen Sie auf Eigenschaften . 

2. Im Dialogfenster Eigenschaften: <Aufgabe>  f¿hren Sie in der Parame-
ter-Gruppe Parameter f¿r Zeitplan  eine der folgenden Aktionen aus: 

¶ Um den Zeitplan zu aktivieren, setzen Sie das Hªkchen in Aufgabe 
nach Z eitplan  starten . 

¶ Um den Zeitplan zu deaktivieren, entfernen Sie das Hªkchen im 
Kontrollkªstchen Aufgabe nach Zeitplan  starten .  

3. Klicken Sie auf die Schaltflªche OK. 

5.8.  Anzeigen einer 

Aufgabenstatistik  

Solange eine Aufgabe ausgef¿hrt wird, kºnnen Sie die Detailinformationen zur 
Ausf¿hrung einer Aufgabe seit dem Aufgabenstart bis jetzt in Echtzeit anzeigen 
lassen, im Dialogfenster Statistik .  
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Die Information im Dialogfenster Statistik  wird sichtbar, wenn Sie die Aufgabe 
anhalten. Nach dem die Aufgabe beendet oder angehalten wird kºnnen Sie die-
se Information im detaillierten Protokoll ¿ber Ereignisse in der Aufgabe 
(s. Pkt. 13.2.4 auf S. 210). 

Um die Statistik einer Aufgabe anzuzeigen, ºffnen Sie im Konsolenfenster das 
Kontextmen¿ mit einem Rechtsklick auf den Namen der Aufgabe, deren Statistik 
Sie anzeigen lassen wollen, und gehen Sie auf Statistik .  

5.9.  Benutzerkonten f¿r 

Aufgabenstart  

In diesem Abschnitt stehen die folgenden Informationen: 

¶ Verwenden eines anderen Benutzerkontos f¿r Aufgabenstart 
(s. Pkt. 5.9.1 auf S. 65) 

¶ Zuweisen eines Benutzerkontos f¿r Aufgabenstart 
(s. Pkt. 5.9.2 auf S. 66) 

5.9.1.   Zuweisen eines Benutzerkontos f¿r 

Aufgabenstart  

Sie kºnnen ein Benutzerkonto angeben, mit deren Berechtigungen eine ausge-
wªhlte Aufgabe in einer beliebigen Funktionalkomponente des Anti-Virus, bis auf 
die Komponente Echtzeitschutz , gestartet wird.  

Als Standard werden alle Aufgaben, auÇer den Aufgaben des Echtzeitschutzes, 
unter dem Benutzerkonto Lokales System  (SYSTEM) ausgef¿hrt. Bei den Auf-
gaben des Echtzeitschutzes fªngt Anti-Virus das zu untersuchende Objekt ab, 
wenn eine Anwendung darauf zugreift, und verwendet f¿r den Zugriff auf das 
Objekt die Rechte dieser Anwendung.  

Sie m¿ssen in den folgenden Fªllen ein anderes Benutzerkonto mit ausreichen-
den Zugriffsrechten zuweisen: 

¶ in der Aufgabe zum Update, wenn Sie als Updatequelle einen gemein-
samen Ordner auf einem anderen Netzwerkcomputer angegeben ha-
ben.  

¶ in der Aufgabe zum Update, wenn f¿r Zugriff auf die Updatequelle ein 
Proxyserver mit der integrierten Authentizitªtspr¿fung von Microsoft 
Windows zwischengeschaltet ist (NTLM-authentication). 
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¶ in den Aufgaben zur Virensuche, wenn das Benutzerkonto Lokales 
System  (SYSTEM) nicht die Zugriffsrechte auf die zu untersuchenden 
Objekte hat (zum Beispiel f¿r die Dateien in gemeinsamen Ordnern im 
Netzwerk). 

Hinweis  

Sie kºnnen unter dem Benutzerkonto Lokales System  (SYSTEM) Auf-
gaben zum Update und zur Virensuche starten, in denen Anti-Virus auf 
gemeinsame Ordner eines anderen Netzwerkcomputers zugreift, wenn 
dieser Computer in der gleichen Domªne angemeldet ist wie der ge-
sch¿tzte Server. In diesem Fall muss das Benutzerkonto Lokales Sy s-
tem (SYSTEM) Zugriffsrechte auf diese Ordner besitzen. Anti-Virus 
wird mit den Rechten des Benutzerkontos Domªnenna-
me\Computername $ auf den Computer zugreifen. 

5.9.2.  Angabe eines Benutzerkontos f¿r 

Aufgabenstart  

Um ein anderes Benutzerkonto f¿r den Aufgabenstart zuzuweisen, machen Sie 
Folgendes: 

1. ¥ffnen Sie das Kontextmen¿ mit einem Rechtsklick auf den Namen der 
Aufgabe und gehen Sie auf Eigenschaften .  

2. ¥ffnen Sie im Dialogfenster Eigenschaften : <Aufgabe > die Register-
karte Start mit Rechten  (s. Abbildung 14).  
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Abbildung 14. Dialogfenster Start mit Rechten  

3. Nehmen Sie im Dialogfenster Start mit Rechten  folgende Einstellun-
gen vor: 

a) Wªhlen Sie das Benutzerkonto  aus. 

b) Tragen Sie den Namen und das Kennwort des Benutzers ein, des-
sen Konto Sie verwenden wollen. 

Anmerkung  

Der von Ihnen ausgewªhlte Benutzer muss auf dem gesch¿tzten 
Server oder in einer dort gelegenen Domªne angemeldet sein.  

c) Klicken Sie auf die Schaltflªche OK. 



 

KAPITEL 6.  ECHTZEITSCHUTZ  

In diesem Kapitel stehen die folgenden Informationen:  

¶ Aufgaben des Echtzeitschutzes (s. Pkt. 6.1 auf S. 68) 

¶ Einstellen von Aufgaben des Echtzeitschutzes f¿r Dateien 
(s. Pkt. 6.2 auf S. 69)  

¶ Statistik einer Aufgabe des Echtzeitschutzes f¿r Dateien 
(s. Pkt. 6.3 auf S. 91) 

¶ Einstellen der Aufgabe Skript -Untersuchung : Aktionen f¿r verdªchtige 
Skripte auswªhlen (s. Pkt. 6.4 auf S. 93) 

¶ Statistik einer Aufgabe der Skript -Untersuchung  (s. Pkt. 6.5 auf S. 95) 

6.1.  Aufgaben  des Echtzeitschutzes  

Im Anti-Virus sind zwei Systemaufgaben des Echtzeitschutzes vorgesehen: 
Echtzei tschutz f¿r Dateien und Skript -Untersuchung . Details zur Funktion 
Echtzeitschutz f¿r Dateien finden Sie in Pkt. 1.1.1 auf S. 14. 

StandardmªÇig werden die Aufgaben des Echtzeitschutzes automatisch beim 
Start des Anti-Virus aufgerufen. Sie kºnnen diese Aufgaben beenden und wieder 
starten und / oder ihren Zeitplan einstellen. AuÇerdem kºnnen Sie die Aufgabe 
des Echtzeitschutzes anhalten und fortsetzen, wenn die Objekt-Untersuchung 
bei Zugriff kurz unterbrochen werden muss, beispielsweise bei einer Daten-
Replikation.  

Sie kºnnen eine Aufgabe des Echtzeitschutzes f¿r Dateien in folgender Hin-
sicht anpassen: den Schutzbereich und die Sicherheitsparameter f¿r ausgewªhl-
te Knoten festlegen, das Sperren des Zugriffs von Computern veranlassen, die 
vertrauensw¿rdige Zone ¿bernehmen (s. Pkt. 6.2 auf S. 69). 

Wenn eine Aufgabe der Skript -Untersuchung  ausgef¿hrt wird, werden die 
Skripte unterdr¿ckt, die Anti-Virus als gefªhrlich erkennt. Wenn Anti-Virus ein 
Skript als verdªchtig einstuft, dann f¿hrt er die von Ihnen ausgewªhlte Aktion 
aus: Er gestattet die Ausf¿hrung oder er unterbindet sie. Wie die Ausf¿hrung von 
verdªchtigen Skripten unterbunden oder gestattet werden kann, finden Sie 
in Pkt. 6.4 auf S. 93. 
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6.2.  Einstellen der Aufgabe 

Echtzeitschutz f¿r Dateien 

StandardmªÇig hat die Systemaufgabe Echtzeitschutz f¿r Dateien Parameter, 
die in der Tabelle 2 aufgezªhlt sind. Sie kºnnen die Werte dieser Parameter ªn-
dern und die Aufgabe damit einstellen. 

Tabelle 2. Parameter der Aufgabe Echtzeitschutz f¿r Dateien in der Grundeinstellung 

Parameter  Standardwert  Beschreibung  

Sicherheitsbereich 

 

gesamter Server Sie kºnnen den Schutzbereich ein-
schrªnken (Pkt. 6.2.1 auf S. 72). 

Parameter f¿r Si-
cherheit 

Einheitlich f¿r den ge-
samten Schutzbereich, 
entspricht der Sicher-
heitsstufe  
Empfohlen  

 

Sie kºnnen f¿r ausgewªhlte Knoten 
im Baum der File-Server-
Ressourcen: 

¶ eine andere vordefinierte Sicher-
heitsstufe auswªhlen 
(s. Pkt. 6.2.2.1 auf S. 79) 

¶ manuell die Parameter f¿r Si-
cherheit ªndern 
(s. Pkt. 6.2.2.2 auf S. 82). 

Sie kºnnen die Parameter f¿r Si-
cherheit des ausgewªhlten Knotens 
in eine Vorlage speichern, um sie 
spªter f¿r andere Knoten zu ¿ber-
nehmen (s. Pkt. 6.2.2.3 auf S. 86). 

Schutzmodus f¿r 
Objekte 

Beim ¥ffnen und  n-
dern 

Sie kºnnen den Schutzmodus f¿r 
Objekte bestimmen, d. h., bei wel-
chen Zugriffsarten auf Objekte Anti-
Virus diese ¿berpr¿fen wird. Wie ein 
Schutzmodus eingestellt wird, finden 
Sie in Pkt. 6.2.3 auf S. 90.  

Details zu den Schutzmodi f¿r Ob-
jekte finden Sie 
in Pkt. B.3.1 auf S. 396. 
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Parameter  Standardwert  Beschreibung  

Zugriff von Compu-
tern sperren 

Ausgeschaltet Sie kºnnen den Zugriff von Compu-
tern auf den gesch¿tzten Server 
sperren, wenn er mit infizierten oder 
verdªchtigen Objekten auf dem ge-
sch¿tzten Server zu schreiben ver-
sucht (s. Kapitel 7 auf S. 96). 

Vertrauensw¿rdige 
Zone 

Wird verwendet. 

Ausgeschlossen wer-
den Programme zur 
Remote-Administration 
RemoteAdmin  und 
Dateien, die von der 
Firma Microsoft emp-
fohlen werden, falls Sie 
bei der Installation von 
Anti-Virus die Optionen 
Bedrohungen nach 
Maske not -a-
virus:RemoteAdmin* 
zu Ausnahmen hinz u-
f¿gen und Dateien zu 
Ausnahmen hinzuf ¿-
gen, die Microsoft 
empfiehlt  gewªhlt ha-
ben. 

Einheitliche Liste der Ausnahmen, 
die Sie in ausgewªhlten Aufgaben 
zur Virensuche und in der Aufgabe 
Echtzeitschutz f¿r Dateien ver-
wenden kºnnen. 

Kapitel 8 auf S. 109 enthªlt Informa-
tionen ¿ber das Erstellen und die 
Verwendung der vertrauensw¿rdi-
gen Zone. 

Um die Aufgabe Echtzeitschutz f¿r Dateien einzustellen, machen Sie Folgen-
des: 

1. In der Konsolenstruktur klappen Sie den Knoten Echtzeitschutz  auf.  

2. Wªhlen Sie den eingebetteten Knoten Echtzeitschutz f¿r Dateien aus. 

Im Ergebnisfenster wird der Baum der File-Server-Ressourcen sowie 
das Dialogfenster Sicherheit sstufe  (Standardmodus) (s. Abbildung 15) 
dargestellt.  
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Abbildung 15. Geºffneter Aufgabe Echtzeitschutz f¿r Dateien 

3. Bei Bedarf stellen Sie die Parameter f¿r die Aufgabe ein. 

4. ¥ffnen Sie das Kontextmen¿ mit einem Rechtsklick auf den Namen der 
Aufgabe und gehen Sie auf Aufgabe s peichern , um die  nderungen in 
der Aufgabe zu speichern. 

Nªheres dazu, wie, 

¶ eine Aufgabe von Hand starten / anhalten / fortsetzen / beenden, 
s. Pkt. 5.6 auf S. 58 

¶ eine Aufgabe nach Zeitplan gestartet werden kann, finden Sie 
in Pkt. 5.7 auf S. 59.  
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6.2.1.  Schutzbereich in der Aufgabe 

Echtzeitschutz f¿r Dateien  

In diesem Abschnitt stehen die folgenden Informationen: 

¶ Erstellen eines Schutzbereiches in der Aufgabe Echtzeitschutz f¿r Da-
teien (s. Pkt. 6.2.1.1 auf S. 72) 

¶ wie Sie welche Serverbereiche in den Schutzbereich aufnehmen kºn-
nen (s. Pkt. 6.2.1.2 auf S. 73) 

¶ Schutzbereich anlegen: Einzelne Serverbereiche ausschlieÇen oder 
aufnehmen (s. Pkt. 6.2.1.3 auf S. 74) 

¶ virtuelle Schutzbereiche ï Datentrªger, Ordner und Dateien, die tempo-
rªr auf dem Server beobachtet werden, sowie Ordner und Dateien, die 
dynamisch auf dem Server von verschiedenen Anwendungen und 
Diensten bei ihrer Ausf¿hrung angelegt werden 
(s. Pkt. 6.2.1.4 auf S. 76)  

¶ wie ein virtueller Schutzbereich angelegt wird (s. Pkt. 6.2.1.5 auf S. 76). 

6.2.1.1.  Schutzbereich in der Aufgabe 

Echtzeitschutz f¿r Dateien erstellen  

Wenn die Aufgabe Echtzeitschutz f¿r Dateien mit Parametern ausgef¿hrt wird, 
die ein Standardwert sind, untersucht Anti-Virus alle Objekte des Server-
Dateisystems. Wenn aus Sicherheitsgr¿nden nicht alle Objekte untersucht wer-
den m¿ssen, kºnnen Sie den Schutzbereich einschrªnken.  

In der Anti-Virus-Konsole ist der Schutzbereich ein Baum der File-Server-
Ressourcen, die Anti-Virus untersuchen kann. 

Die Knoten im Baum der File-Server-Ressourcen werden auf folgende Weise 
dargestellt: 

 Der Knoten ist im Schutzbereich. 

 Der Knoten ist nicht im Schutzbereich. 

 Mindestens ein in diesem Knoten eingebetteter Knoten ist nicht im Schutz-
bereich oder die Sicherheitsparameter des eingebetteten Knotens (der Kno-
ten) unterscheiden sich von den Sicherheitsparametern dieses Knotens.  

Beachten Sie, dass der Mutterknoten mit dem Symbol  gekennzeichnet 
wird, wenn Sie alle eingebetteten Knoten auswªhlen, jedoch der Mutterkno-
ten selbst wird nicht so markiert. In diesem Fall werden Dateien und Ordner, 
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die in diesem Knoten eingebettet sind, nicht automatisch in den Schutzbe-
reich ¿bernommen. Um sie zu ¿bernehmen, kºnnen Sie deren Mutterknoten 
in den Schutzbereich aufnehmen. Oder Sie kºnnen sie "virtuell" in der Anti-
Virus-Konsole anlegen und sie manuell dem Schutzbereich hinzuf¿gen.  

Die Namen der virtuellen Knoten in einem Schutzbereich werden mit Schrift in 
blauer Farbe angezeigt. 

6.2.1.2.  Vordefinierte Schutzb ereiche  

Wenn Sie die Aufgabe Echtzeitschutz f¿r Dateien ºffnen, wird im Ergebnis-
fenster der Baum der File-Server-Ressourcen dargestellt (s. Abbildung 16). 

 

Abbildung 16. Beispiel f¿r Baum der File-Server-Ressourcen in der Anti-Virus-Konsole 
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Anmerkung  

Der Baum der File-Server-Ressourcen zeigt die Knoten an, f¿r welche Sie die 
Lese-Rechte besitzen je nach den Sicherheitseinstellungen in Microsoft Win-
dows haben.  

Der Baum der File-Server-Ressourcen enthªlt die folgenden vordefinierten 
Schutzbereiche: 

¶ Festplatten  Anti-Virus untersucht Dateien auf den Festplatten-
Datentrªgern des Servers. 

¶ Wechseldatentrªger. Anti-Virus untersucht Dateien auf den Wechsel-
datentrªgern, zum Beispiel auf CD-ROMs oder USB-Sticks. 

¶ Netzwerkumgebung . Anti-Virus untersucht Dateien, die in den Netz-
werkordnern erfasst sind bzw. die von Anwendungen abgefragt werden, 
die auf dem Server laufen. Er untersucht keine Dateien in Netzwerkord-
nern, wenn sich Programme von anderen Rechnern Zugriff verschaffen 
wollen. 

¶ Virtuelle Laufwerke . Sie kºnnen in den Schutzbereich dynamische 
Ordner und Dateien sowie Datentrªger aufnehmen, die temporªr vom 
Server ¿berwacht werden, beispielsweise allgemeine Datentrªger eines 
Clusters (Anlegen eines virtuellen Schutzbereiches).  

Anmerkung  

Pseudo-Datentrªger, die mit SUBST erzeugt worden sind, werden im Baum der 
File-Server-Ressourcen in der Anti-Virus-Konsole nicht dargestellt. Um Objekte 
auf einem Pseudo-Datentrªger in den Schutzbereich zu ¿bernehmen, beziehen 
Sie in den Schutzbereich den Ordner auf dem Server ein, mit dem der Pseudo-
Datentrªger verkn¿pft ist. 

Die angeschlossenen Netzwerk-Datentrªger werden im Baum der File-Server-
Ressourcen nicht dargestellt. Um Objekte auf dem Netzwerk-Datentrªger in 
den Schutzbereich zu ¿bernehmen, geben Sie den Pfad zum Ordner, der die-
sem Netzwerk-Datentrªger entspricht, im UNC-Format (Universal Naming Con-
vention) ein. 

6.2.1.3.  Schutzbereich erste llen  

Um einen Schutzbereich anzulegen, machen Sie Folgendes: 

1. ¥ffnen Sie die Aufgabe Echtzeitschutz f¿r Dateien. 

2. F¿hren Sie im Ergebnisfenster im Baum der File-Server-Ressourcen die 
folgenden Aktionen aus: 
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¶ Zum AusschlieÇen eines einzelnen Knotens aus dem Schutzbe-
reich klappen Sie den Baum der Dateiressourcen auf, um den ge-
w¿nschten Knoten darzustellen, und Sie entfernen das Hªkchen 
neben seinen Namen. 

¶ Um nur diejenigen Knoten auszuwªhlen, die Sie zum Schutzbe-
reich hinzuf¿gen wollen, entfernen Sie das Hªkchen vor Arbeit s-
platz , und dann:  

o wenn Sie alle Datentrªger eines Typs in den Schutzbereich 
nehmen wollen, setzen Sie das Hªkchen neben dem Namen 
des gew¿nschten Datentrªgertyps (z. B., um alle Wechselda-
tentrªger auf dem Server einzuschlieÇen, setzen Sie Hªkchen 
Wechseldatentrªger) 

o wenn Sie einen einzelnen Datentrªger eines gew¿nschten 
Typs in den Schutzbereich nehmen wollen, klappen Sie den 
Knoten auf, der die Liste mit den Datentrªgern der gew¿nsch-
ten Typs enthªlt, und setzen Sie das Hªkchen neben dem 
Namen des Datentrªgers. Um zum Beispiel den Wechselda-
tentrªger F: auszuwªhlen, klappen Sie den Knoten Alle 
Wechseldatentrªger auf und setzen Sie das Hªkchen f¿r den 
Datentrªger F:. 

o wenn Sie nur einen einzelnen Ordner auf einem Datentrªger in 
den Schutzbereich nehmen wollen, klappen Sie den Baum der 
File-Server-Ressourcen auf, um den Ordner anzuzeigen, den 
Sie in den Schutzbereich ¿bernehmen wollen, und setzen Sie 
das Hªkchen neben dessen Namen. Auf die gleiche Weise 
kºnnen Sie auch Dateien in den Schutzbereich aufnehmen. 

3. ¥ffnen Sie das Kontextmen¿ mit einem Rechtsklick auf den Namen der 
Aufgabe und gehen Sie auf Aufgabe s peichern , um die  nderungen 
an der Aufgabe zu speichern. 

Anmerkung  

Sie kºnnen die Aufgabe Echtzeitschutz f¿r Dateien erst starten, wenn min-
destens ein Knoten im Baum der File-Server-Ressourcen in den Schutzbereich 
¿bernommen worden ist.  

 

Anmerkung  

Wenn Sie einen ung¿ltigen Schutzbereich angeben, Sie setzen beispielsweise 
verschiedene Sicherheitsparameterwerte f¿r viele einzelne Knoten im Baum 
der File-Server-Ressourcen, so kann dadurch die Untersuchung der Objekte 
bei Zugriff etwas verlangsamt werden. 
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6.2.1.4.  Virtuelle Schutzbereiche   

Anti-Virus kann nicht nur vorhandene Ordner und Dateien auf Festplatten und 
Wechseldatentrªgern untersuchen, sondern auch Datentrªger, die vom Server 
temporªr ¿berwacht werden, beispielsweise allgemeine Datentrªger eines Clus-
ters sowie Ordner und Dateien, die von verschiedenen Anwendungen und 
Diensten dynamisch auf dem Server angelegt werden. 

Wenn Sie alle Objekte des Servers in den Schutzbereich ¿bernommen haben, 
dann gehºren auch diese dynamischen Knoten automatisch zum Schutzbereich. 
Sollten Sie jedoch spezielle Parameterwerte f¿r die Sicherheit dieser dynami-
schen Knoten eingeben wollen oder Sie haben nicht den gesamten Server unter 
Echtzeitschutz gestellt, sonder nur einzelne Bereiche, dann muss, um dynami-
sche Datentrªger, Ordner und Dateien in den Schutzbereich ¿bernehmen zu 
kºnnen, vorsichtshalber in der Anti-Virus-Konsole ein virtueller Schutzbereich 
eingerichtet werden. Die von Ihnen erzeugten Datentrªger, Ordner und Dateien 
stehen nur in der Anti-Virus-Konsole, nicht aber in der Struktur des Dateisystems 
f¿r den gesch¿tzten Server.  

Wenn Sie einen Schutzbereich erstellen und alle eingebetteten Ordner oder Da-
teien markieren, nicht aber das ¿bergeordnete Verzeichnis, dann werden die 
dynamischen Ordner oder Dateien, die sich darin befinden, nicht automatisch in 
den Schutzbereich ¿bernommen. Sie m¿ssen ihn "virtuell" in der Anti-Virus-
Konsole anlegen und ihn manuell dem Schutzbereich hinzuf¿gen. 

Das Erstellen eines virtuellen Schutzbereiches in der Aufgabe Echtzeitschutz 
f¿r Dateien finden Sie in Pkt. 6.2.1.5 auf S. 76. 

Das Erstellen eines virtuellen Schutzbereiches in der Aufgabe Virensuche  fin-
den Sie in Pkt. 9.2.1.5 auf S. 129. 

6.2.1.5.  Virtuelle Schutzbereic he erstellen: 

Dynamische Datentrªger, Ordner und 

Dateien in Schutzbereich ¿bernehmen 

Um einen virtuellen Datentrªger zum Schutzbereich hinzuzuf¿gen, machen Sie 
Folgendes: 

1. In der Konsolenstruktur klappen Sie den Knoten Echtzeitschutz  auf 
und gehen auf den eingebetteten Knoten Echtzeitschutz f¿r Dateien. 

2. Im Ergebnisfenster ºffnen Sie im Baum der File-Server-Ressourcen das 
Kontextmen¿ f¿r den Knoten Virtuelle Laufwerke  und in der Liste mit 
den verf¿gbaren Namen wªhlen Sie einen Namen f¿r den anzulegen-
den virtuellen Datentrªger (s. Abbildung 17).  
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Abbildung 17. Namen f¿r anzulegenden virtuellen Datentrªger auswªhlen 

3. Setzen Sie das Hªkchen neben dem hinzugef¿gten Datentrªger, um 
diesen Datentrªger in den Schutzbereich zu ¿bernehmen. 

4. ¥ffnen Sie das Kontextmen¿ mit einem Rechtsklick auf den Namen der 
Aufgabe und gehen Sie auf Aufgabe s peichern , um die  nderungen in 
der Aufgabe zu speichern. 

Um einen virtuellen Ordner oder eine virtuelle Datei zum Schutzbereich hinzuzu-
f¿gen, machen Sie Folgendes: 

1. In der Konsolenstruktur klappen Sie den Knoten Echtzeitschutz  auf 
und gehen auf den eingebetteten Knoten Echtzeitschutz f¿r Dateien . 

2. Im Ergebnisfenster ºffnen Sie im Baum der File-Server-Ressourcen mit 
der rechten Maustaste das Kontextmen¿ des Knotens, in den Sie einen 
Ordner oder eine Datei einf¿gen wollen, und gehen auf Virtuellen Or d-
ner hinzuf¿gen oder Virtuelle Datei hinz uf¿gen. 
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Abbildung 18. Virtuellen Ordner hinzuf¿gen 

3. In das Eingabefeld tragen Sie den Namen f¿r den Ordner (die Datei) 
ein. Bei der Angabe des Dateinamens kºnnen Sie seine Maske mit Hilfe 
der Sonderzeichen * und ? eingeben. 

4. In der Zeile mit dem Namen der erstellten Ordners (Datei) setzen Sie 
das Hªkchen, um den Ordner (die Datei) in den Schutzbereich zu ¿ber-
nehmen. 

5. ¥ffnen Sie das Kontextmen¿ mit einem Rechtsklick auf den Namen der 
Aufgabe und gehen Sie auf Aufgabe s peichern , um die  nderungen in 
der Aufgabe zu speichern. 

6.2.2.  Parameter f¿r Sicherheit einstellen 

Sie kºnnen die Parameter f¿r Sicherheit bei einem ausgewªhlten Knoten im 
Baum der File-Server-Ressourcen auf die folgende Weise einstellen: 

¶ Auswªhlen unter einer der drei vordefinierten Sicherheitsstufen (Maxi-
males Tempo, Empfohlen oder Maximale Sicherheit) 
(s. Pkt. 6.2.2.1 auf S. 79) 

¶ manuelles  ndern der Parameter f¿r Sicherheit 
(s. Pkt. 6.2.2.2 auf S. 82). 
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Sie kºnnen die Parameter f¿r Sicherheit des ausgewªhlten Knotens in eine Vor-
lage speichern, um spªter diese Vorlage f¿r andere Knoten zu ¿bernehmen 
(s. Pkt. 6.2.2.3 auf S. 86). 

6.2.2.1.  Vordefinierte Sicherheitsstufen in der 

Aufgabe Echtze itschutz f¿r Dateien 

auswªhlen 

F¿r ausgewªhlte Knoten im Baum der File-Server-Ressourcen kºnnen Sie eine 
der vordefinierten Sicherheitsstufen ¿bernehmen: ʘ) maximales Tempo, b) emp-
fohlen und c) maximale Sicherheit. Jede Stufe hat eigene Parameterwerte f¿r die 
Sicherheit. Die Parameterwerte f¿r die vordefinierten Sicherheitsstufen stehen in 
der Tabelle 3 auf S. 79.  

Maximales Tempo  

Sie kºnnen die Sicherheitsstufe Maximales Tempo  auf dem Server aktivie-
ren, wenn in Ihrem Netzwerk neben dem Anti-Virus auf den Servern und 
Workstations zusªtzliche MaÇnahmen f¿r die Computersicherheit getroffen 
worden sind, beispielsweise Firewalls installiert wurden und Sicherheitsrich-
tlinien f¿r die Netzwerkbenutzer in Kraft sind.  

Empfohlen  

Die Sicherheitsstufe Empfohlen  gilt in der Grundeinstellung. Diese Stufe ist 
nach Empfehlungen der Kaspersky-Lab-Experten f¿r den Schutz von Datei-
servern in den meisten Netzwerken ausreichend. Sie sorgt f¿r eine optimale 
Qualitªt und die Produktivitªt der gesch¿tzten Server kann gut beeinflusst 
werden. 

Maxim ale Sicherheit  

Entscheiden Sie sich f¿r die Sicherheitsstufe Maximale Sicherheit , wenn 
Sie sehr hohe Vorgaben f¿r die Computersicherheit in einem Netzwerk ha-
ben. 

Tabelle 3. Vordefinierte Sicherheitsstufen und entsprechende Parameterwerte f¿r 
Sicherheit 

Parameter  

Sicherheitsstufe  

Maximales 
Tempo  

E m p f o h l e n  Maximale S i-
cherheit  

Zu untersuchende O b-
jekte  (s. B.3.2 auf S. 397) 

nach Erweite-
rung 

Nach Format Nach Format 
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Parameter  

Sicherheitsstufe  

Maximales 
Tempo  

E m p f o h l e n  Maximale S i-
cherheit  

Nur neue und verªnder-
te Objekte untersuchen   
(s. Pkt. B.3.3 auf S. 399) 

Aktiviert Aktiviert Deaktiviert 

Aktionen f¿r infizierte 
Objekte  
(s. Pkt. B.3.5 auf S. 401) 

Desinfizieren, 
lºschen, wenn 
Desinfizieren 
nicht mºglich ist 

Desinfizieren, 
lºschen, wenn 

Desinfizieren nicht 
mºglich ist 

Desinfizieren, 
lºschen, wenn 
Desinfizieren 
nicht mºglich ist 

Aktion f¿r verdªchtige 
Objekte  
 (s. Pkt. B.3.6 auf S. 403) 

In Quarantªne 
verschieben 

In Quarantªne 
verschieben 

In Quarantªne 
verschieben 

Objekte ausschlieÇen 
(s. Pkt. B.3.8 auf S. 407) 

Nein Nein Nein 

Bedrohungen au s-
schlieÇen 
(s. Pkt. B.3.9 auf S. 408) 

Nein Nein Nein 

Maximale Dauer der 
Objekt -Untersuchung  
 
(s. Pkt. B.3.10 auf S. 409) 

60 Sek. 60 Sek. 60 Sek. 

Maximale GrºÇe des zu 
untersuchenden Co m-
pound -Objektes  
(s. Pkt. B.3.11 auf S. 410) 

8 MB Nein Nein 

Zusªtzliche Strºme des 
Dateisystems (NTFS) 
untersuchen 
(s. Pkt. B.3.2 auf S. 397) 

Ja Ja Ja 

Bootsektoren unters u-
chen  
(s. Pkt. B.3.2 auf S. 397) 

Ja Ja Ja 
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Parameter  

Sicherheitsstufe  

Maximales 
Tempo  

E m p f o h l e n  Maximale S i-
cherheit  

Compound -Objekte u n-
tersuchen  
(s. Pkt. B.3.4 auf S. 400) 

Gepackte Ob-
jekte* 

 

 

 

 

* Nur neue und 
verªnderte  

¶ SFX-Archive* 

¶ Gepackte Ob-
jekte* 

¶ Eingebettete 
OLE-Objekte* 

 

 

 

* Nur neue und 
verªnderte 

¶ SFX-Archive* 

¶ Gepackte 
Objekte* 

¶ Eingebettete 
OLE-Objekte* 

* Alle Objekte 

 

Anmerkung  

Beachten Sie, dass die Parameter f¿r Sicherheit Schutzmodus f¿r Objekte, 
¦bernahme von iCheckerÊ und ¦bernahme von iSwiftÊ nicht zum Parame-
tersatz der vordefinierten Sicherheitsstufen gehºren. In der Grundeinstellung sind 
sie aktiviert. Wenn Sie nach der Entscheidung f¿r eine vordefinierte Sicherheits-
stufe den Status der Parameter f¿r Sicherheit Schutzmodus f¿r Objekte, ¦ber-
nahme von iCheckerÊ oder ¦bernahme von iSwiftÊ ªndern, bleibt die vorde-
finierte Sicherheitsstufe davon unber¿hrt. 

Um eine vordefinierte Sicherheitsstufe auszuwªhlen, machen Sie Folgendes: 

1. In der Konsolenstruktur klappen Sie den Knoten Echtzeitschutz  auf 
und gehen auf den eingebetteten Knoten Echtzeitschutz f¿r Dateien. 

2. Im Ergebnisfenster markieren Sie im Baum der File-Server-Ressourcen 
einen Knoten, f¿r den Sie eine vordefinierte Sicherheitsstufe auswªhlen 
wollen. 

3. Vergewissern Sie sich, dass dieser Knoten zum Schutzbereich gehºrt 
(s. Pkt. 6.2.1.3 auf S. 74). 

4. Im Dialogfenster Sicherheitsstufe  (s. Abbildung 19) wªhlen Sie die Si-
cherheitsstufe, die Sie ¿bernehmen wollen, in der Liste Sicherheitsst u-
fe aus. 
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Abbildung 19. Dialogfenster Sicherheitsstufe   

Im Dialogfenster wird die Liste der Parameterwerte f¿r Sicherheit dar-
gestellt, die der von Ihnen ausgewªhlten Sicherheitsstufe entsprechen. 

5. ¥ffnen Sie das Kontextmen¿ mit einem Rechtsklick auf den Namen der 
Aufgabe und gehen Sie auf Aufgabe s peichern , um die  nderungen in 
der Aufgabe zu speichern. 

6.2.2.2.  Parameter f¿r Sicherheit von Hand 

einstellen  

StandardmªÇig werden in der Aufgabe Echtzeitschutz f¿r Dateien die gleichen 
Parameter f¿r Sicherheit angewendet wie f¿r den gesamten Schutzbereich. De-
ren Werte entsprechen den Werten der vordefinierten Sicherheitsstufe Empfo h-
len. Die Parameterwerte f¿r Sicherheit in der Grundeinstellung finden Sie in 
Pkt. 6.2.2.1 auf S. 79. 

Sie kºnnen die standardmªÇigen Parameterwerte f¿r Sicherheit ªndern, indem 
Sie sie f¿r den gesamten Schutzbereich einheitlich oder f¿r verschiedene Knoten 
im Baum der File-Server-Ressourcen unterschiedlich einstellen.  
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Die Parameter f¿r Sicherheit, die Sie f¿r einen ausgewªhlten Knoten einstellen 
kºnnen, werden automatisch f¿r alle Knoten ¿bernommen, die darin eingebettet 
sind. Wenn Sie jedoch die Parameter f¿r Sicherheit eines eingebetteten Knoten 
separat einstellen, dann werden die Parameter f¿r Sicherheit des ¿bergeordne-
ten Knoten f¿r ihn nicht ¿bernommen. 

Um manuell die Parameter f¿r Sicherheit eines ausgewªhlten Knotens einzustel-
len, machen Sie Folgendes:  

1. In der Konsolenstruktur klappen Sie den Knoten Echtzeitschutz  auf 
und gehen auf den eingebetteten Knoten Echtzeitschutz f¿r Dateien. 

2. Im Ergebnisfenster markieren Sie im Baum der File-Server-Ressourcen 
einen Knoten, dessen Parameter f¿r Sicherheit Sie einstellen wollen.  

3. Klicken Sie auf die Schaltflªche Einstellung  im unteren Teil des Dialog-
fensters. 

Es ºffnet sich das Dialogfenster Parameter f¿r Sicherheit . 

Anmerkung  

Wie die Vorlage Parameter f¿r Sicherheit f¿r einen Knoten angewendet 
wird, finden Sie in Pkt. 6.2.2.3 auf S. 86. 

4. Konfigurieren Sie die Parameter f¿r Sicherheit je nach Ihren W¿nschen. 

¶ Auf der Registerkarte Allgemein  (s. Abbildung 20) f¿hren Sie die 
folgenden Aktionen aus: 

o Unter der ¦berschrift Schutz  von O bjekt en bestimmen Sie, 
ob Anti-Virus alle Objekte des Schutzbereiches oder nur die 
Objekte mit bestimmten Formaten oder bestimmten Erweite-
rungen untersuchen soll, ob Anti-Virus die Boot-Sektoren und 
MBR, alternative NTFS-Datenstrºme untersuchen soll 
(s. Pkt. B.3.2 auf S. 397). 

o Legen Sie im Abschnitt Optimierung  fest, ob Anti-Virus im 
gewªhlten Bereich alle Objekte untersuchen soll oder nur neue 
und verªnderte Objekte (s. Pkt. B.3.3 auf S. 399); 

o Unter der ¦berschrift Untersuchung  von zusammen geset z-
ten Objekten  geben Sie an, welche Compound-Objekte Anti-
Virus untersuchen soll (s. Pkt. B.3.4 auf S. 400). 
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Abbildung 20. Dialogfenster Parameter f¿r Sicherheit , Registerkarte Allgemein  

¶ Auf der Registerkarte Aktionen  (s. Abbildung 21) f¿hren Sie die 
folgenden Aktionen aus: 

o Wªhlen Sie eine Aktion f¿r infizierte Objekte aus 
(s. Pkt. B.3.5 auf S. 401). 

o Wªhlen Sie eine Aktion f¿r verdªchtige Objekte aus 
(s. Pkt. B.3.6 auf S. 403). 

o Bei Bedarf konfigurieren Sie die Aktionen f¿r Objekte je nach 
Typ der im Objekt gefundenen Bedrohung 
(s. Pkt. B.3.7 auf S. 405). 
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Abbildung 21. Dialogfenster Parameter  f¿r Sicherheit , Registerkarte Aktionen  

¶ Auf der Registerkarte Leistung  (s. Abbildung 22) f¿hren Sie bei 
Bedarf die folgenden Aktionen aus: 

o SchlieÇen Sie Dateien nach Name oder Maske aus 
(s. B.3.8 auf S. 407). 

o SchlieÇen Sie Bedrohungen nach Name oder Namensmaske 
aus (s. Pkt. B.3.9 auf S. 408). 

o Geben Sie die maximale Dauer der Objekt-Untersuchung an 
(s. Pkt. B.3.10 auf S. 409). 

o Geben Sie die maximale GrºÇe des zu untersuchenden Com-
pound-Objektes an (s. Pkt. B.3.11 auf S. 410). 

o Aktivieren oder deaktivieren Sie die ¦bernahme von iChe-
ckerÊ (s. Pkt. B.3.12 auf S. 410). 

o Aktivieren oder deaktivieren Sie die ¦bernahme von iSwiftÊ 
(s. Pkt. B.3.13 auf S. 411). 
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Abbildung 22. Dialogfenster Parameter  f¿r Sicherheit , Registerkarte Leistung  

5. Nachdem Sie die gew¿nschten Parameter f¿r Sicherheit eingestellt ha-
ben, ºffnen Sie das Kontextmen¿ mit einem Rechtsklick auf den Namen 
der Aufgabe und gehen Sie auf Speichern , um die  nderungen an der 
Aufgabe zu speichern. 

6.2.2.3.  Vorlagen in der Aufgabe Echtzeitschutz 

f¿r Dateien 

In diesem Abschnitt stehen die folgenden Informationen: 

¶ Speichern eines Parametersatzes f¿r Sicherheit in Vorlage 
(s. Pkt. 6.2.2.3.1 auf S. 87) 

¶ Parameter f¿r Sicherheit in Vorlage anzeigen 
(s. Pkt. 6.2.2.3.2 auf S. 88) 

¶ ¦bernehmen einer Vorlage (s. Pkt. 6.2.2.3.3 auf S. 89) 

¶ Lºschen einer Vorlage (s. Pkt. 6.2.2.3.4 auf S. 90) 
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6.2.2.3.1.  Speichern  eines Parametersatzes f¿r 

Sicherheit in Vor lage  

In der Aufgabe Echtzeitschutz f¿r Dateien kºnnen Sie, nachdem Sie die Para-
meter f¿r Sicherheit eines beliebigen Knotens im Baum der File-Server-
Ressourcen eingestellt haben, diesen Parametersatz in einer Vorlage speichern, 
um sie spªter f¿r einen anderen Knoten zu ¿bernehmen.  

Um einen Parametersatz f¿r Sicherheit in einer Vorlage zu speichern, machen 
Sie Folgendes: 

1. In der Konsolenstruktur klappen Sie den Knoten Echtzeitschutz  auf 
und gehen auf den eingebetteten Knoten Echtzeitschutz f¿r Dateien. 

2. Im Ergebnisfenster markieren Sie im Baum der File-Server-Ressourcen 
einen Knoten, dessen Parameter f¿r Sicherheit Sie speichern wollen. 

3. Klicken Sie auf die Schaltflªche Einstellung  im unteren Teil des Dialog-
fensters. 

4. Im Dialogfenster Parameter des Schutzbereich s klicken Sie auf der 
Registerkarte Allgemein  auf die Schaltflªche Speichern  als Vorlage . 

5. Im Dialogfenster Eigenschaften  der Vorlage  (s. Abbildung 23) machen 
Sie Folgendes: 

¶ Geben Sie im Feld Vorlagenname  den Namen der Vorlage ein. 

¶ Im Feld Beschreibung  tragen Sie beliebige Zusatzinformationen 
zur Vorlage ein. 

 

Abbildung 23. Dialogfenster Eigenschaften der V orlage  

6. Klicken Sie auf die Schaltflªche OK. Die Vorlage wird mit dem Parame-
tersatz f¿r Sicherheit gespeichert. 
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6.2.2.3.2.  Parameter f¿r Sicherheit in Vorlage 

speichern  

Um die Werte der Parameter f¿r Sicherheit in einer vorhandenen Vorlage anzu-
zeigen, machen Sie Folgendes: 

1. In der Konsolenstruktur klappen Sie den Knoten Echtzeitschutz  auf.  

2. ¥ffnen Sie das Kontextmen¿ f¿r die Aufgabe Echtzeitschutz f¿r Da-
teien  und gehen Sie auf den Eintrag Vorlagen  (s. Abbildung 24). 

 

Abbildung 24. Dialogfenster Vorlagen  

Im Dialogfenster Vorlagen  steht eine Liste von Vorlagen, die Sie in der 
Aufgabe Echtzeitschutz f¿r Dateien ¿bernehmen kºnnen. 

3. Um Daten ¿ber die Vorlage und die Parameterwerte anzuzeigen, mar-
kieren Sie die gew¿nschte Vorlage in der Liste und klicken Sie auf die 
Schaltflªche Anzeigen  (s. Abbildung 25). 
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Abbildung 25. Dialogfenster <Vorlagenname> , Registerkarte Parameter  

Auf der Registerkarte Allgemein  werden der Name der Vorlage und zusªtz-
liche Informationen ¿ber die Vorlage dargestellt. Auf der Registerkarte Pa-
rameter  steht die Liste mit den Werten der Parameter f¿r Sicherheit, die in 
der Vorlage gespeichert sind. 

6.2.2.3.3.  Vorlage ¿bernehmen 

Um eine Vorlage mit einem Satz von Parametern f¿r Sicherheit eines ausge-
wªhlten Knotens zu ¿bernehmen, machen Sie Folgendes: 

1. Speichern Sie vorsichtshalber die Werte der Parameter f¿r Sicherheit in 
einer Vorlage (s. Pkt. 6.2.2.3.1 auf S. 87).  

2. In der Konsolenstruktur klappen Sie den Knoten Echtzeitschut z auf 
und gehen auf den eingebetteten Knoten Echtzeitschutz f¿r Dateien. 

3. Im Ergebnisfenster ºffnen Sie im Baum der File-Server-Ressourcen das 
Kontextmen¿ f¿r den Knoten, f¿r den Sie eine Vorlage ¿bernehmen 
wollen, und gehen Sie dann auf Vorlage ¿bernehmen. 
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4. Im Dialogfenster Vorlagen  wªhlen Sie die Vorlage aus, die Sie ¿ber-
nehmen wollen. 

5. ¥ffnen Sie das Kontextmen¿ mit einem Rechtsklick auf den Namen der 
Aufgabe und gehen Sie auf Aufgabe s peichern , um die  nderungen in 
der Aufgabe zu speichern. 

Hinweis  

Wenn Sie f¿r einen ¿bergeordneten Knoten eine Vorlage ¿bernehmen, werden 
die Sicherheitsparameter der Vorlage auch f¿r alle untergeordneten Knoten 
¿bernommen, unter Ausnahme jener, f¿r welche die Sicherheitsparameter sepa-
rat angepasst wurden. 

Um die Sicherheitsparameter der Vorlage f¿r alle untergeordneten Knoten zu 
¿bernehmen, deaktivieren Sie vor dem ¦bernehmen der Vorlage in der Struktur 
der Dateiressourcen des Servers das Kontrollkªstchen des ¿bergeordneten Kno-
tens, und aktivieren Sie es anschlieÇend wieder. ¦bernehmen Sie die Vorlage 
f¿r den ¿bergeordneten Knoten. Alle untergeordneten Knoten erhalten nun die 
gleichen Sicherheitsparameter wie der ¿bergeordnete Knoten.  

6.2.2.3.4.  Vorlage lºschen 

Um eine Vorlage zu lºschen, machen Sie Folgendes: 

1. In der Konsolenstruktur klappen Sie den Knoten Echtzeitschutz  auf.  

2. ¥ffnen Sie das Kontextmen¿ f¿r die Aufgabe Echtzeitschutz f¿r Da-
teien  und gehen Sie auf den Eintrag Vorlagen  (s. Abbildung 24). 

3. Im Dialogfenster Vorlagen  markieren Sie in der Vorlagenliste die Vorla-
ge, die Sie lºschen wollen, und klicken Sie auf die Schaltflªche Lº-
schen . 

4. Im Dialogfenster zur Bestªtigung klicken Sie auf die Schaltflªche Ja. 
Die ausgewªhlte Vorlage wird gelºscht. 

6.2.3.  Schutzmodus  f¿r Objekte auswªhlen 

Sie kºnnen den Schutzmodus f¿r Objekte in der Aufgabe Echtzeitschutz f¿r 
Dateien  auswªhlen. Details zum Parameter Schutzmodus finden Sie 
in Pkt. B.3.1 auf S. 396. 

Um den Schutzmodus f¿r Objekte auswªhlen, machen Sie Folgendes: 

1. In der Konsolenstruktur klappen Sie den Knoten Echtzeitschutz  auf. 
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2. ¥ffnen Sie das Kontextmen¿ f¿r die Aufgabe Echtzeitschutz f¿r Da-
teien  und gehen Sie auf Eigenschaften . 

3. Im Dialogfenster Eigenschaften  markieren Sie auf der Registerkarte 
Allgemein  (s. Abbildung 26) den Schutzmodus f¿r Objekte, den Sie ak-
tivieren wollen, und klicken Sie auf die Schaltflªche OK. 

 

Abbildung 26. Dialogfenster Eigenschaften  der Aufgabe , Registerkarte Schutzmodus  

6.3.  Statistik der Aufgabe 

Echtzeitschutz f¿r Dateien 

Solange die Aufgabe Echtzeitschutz f¿r Dateien  ausgef¿hrt wird, kºnnen Sie 
Detailinformationen zur Anzahl der Objekte in Echtzeit anzeigen lassen, die Anti-
Virus seit dem Aufgabenstart bis jetzt verarbeitet hat, eine so genannte Statistik 
der Aufgabenausf¿hrung.  
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Um die Statistik f¿r die Aufgabe Echtzeitschutz f¿r Dateien anzuzeigen, ma-
chen Sie Folgendes: 

1. In der Konsolenstruktur klappen Sie den Knoten Echtzeitschutz  auf. 

2. ¥ffnen Sie das Kontextmen¿ f¿r die Aufgabe Echtzeitschutz f¿r Da-
teien  und gehen Sie auf Statistik . 

Im Dialogfenster Statistik  werden die folgenden Angaben zu den Objekten an-
gezeigt, die Anti-Virus seit dem Start der Aufgabe bis zum jetzigen Zeitpunkt 
verarbeitet hat. 

Feld  Beschreibung  

Gefunden e Bedrohungen  Anzahl der erkannten Bedrohungen. Findet Anti-
Virus beispielsweise in f¿nf Objekten ein 
Schadprogramm, dann wird der Wert in diesem 
Feld um eins erhºht 

Gefundene infizierte Obje k-
te 

Summe der erkannten infizierten Objekte  

Gefundene verdªchtige Ob-
jekte  

Summe der erkannten verdªchtigen Objekte  

Nicht desinfizierte Objekte  Anzahl der Objekte, die von Anti-Virus nicht 
desinfiziert wurden, weil: a) Bedrohungsart im 
Objekt kann nicht desinfiziert werden; b) Objekt-
typ kann nicht desinfiziert werden; c) beim De-
sinfizieren ist ein Fehler aufgetreten 

Nicht in die Quarantªne 
verschobene  Objekte  

Anzahl der Objekte, die Anti-Virus repariert hat 

Nicht gelºschte Objekte Anzahl der Objekte, die Anti-Virus zu lºschen 
versucht hat, was aber aus den folgenden 
Gr¿nden fehlgeschlagen ist: Der Zugriff auf das 
Objekt ist von einem anderen Programm ge-
sperrt 

Nicht untersuchte Objekte  Anzahl der im Schutzbereich enthaltenen Objek-
te, deren Untersuchung durch Anti-Virus fehlge-
schlagen ist, z.B. weil der Zugriff auf ein Objekt 
durch ein anderes Programm gesperrt war 
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Feld  Beschreibung  

Nicht in s Backup versch o-
bene Objekte  

Anzahl der Objekte, die Anti-Virus zu lºschen 
versucht hat, was aber fehlgeschlagen ist, weil 
beispielsweise der Zugriff auf das Objekt durch 
eine andere Anwendung gesperrt ist 

Untersuchungsfehler  Anzahl der Dateien, deren Kopien Anti-Virus im 
Backup gespeichert hat 

Desinfizierte Objekte  Anzahl der Dateien, deren Kopien Anti-Virus im 
Backup speichern wollte, was aber aufgrund 
eines Fehlers nicht gelungen ist 

Nach Quarantªne verscho-
ben 

Anzahl der Objekte, die Anti-Virus in die Qua-
rantªne verschoben hat 

Ins Backup verschoben  Anzahl der Dateien, deren Kopien Anti-Virus im 
Backup gespeichert hat 

Gelºschte Objekte Erkannte Objekte, die Anti-Virus gelºscht hat 

Kennwortgesch¿tzte Objek-
te 

Anzahl der Objekte (zum Beispiel Archive), die 
Anti-Virus ¿bersprungen hat, weil diese Objekte 
mit einem Kennwort gesch¿tzt sind 

Beschªdigte Objekte Summe der Objekte, die der Anti-Virus ¿ber-
sprungen hat, weil deren Format beschªdigt war 

Untersuchte Objekte  Summe der Objekte, die Anti-Virus untersucht 
hat  

6.4.  Aufgabe Skript -Untersuchung  

anpassen  

Die Systemaufgabe Skript -Untersuchung  besitzt in der Grundeinstellung die 
Parameter, die in Tabelle 4 beschrieben werden. Sie kºnnen die Werte dieser 
Parameter ªndern und die Aufgabe anpassen. 
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Tabelle 4. StandardmªÇige Parameter der Aufgabe Skript-Untersuchung 

Parameter  Standardwert  Beschreibung  

Ausf¿hrung infi-
zierter Skripts 

Verboten Anti-Virus verbietet die Ausf¿hrung 
von Skripts, die als infiziert erkannt 
werden, immer.  

Ausf¿hrung 
verdªchtiger 
Skripts 

Verboten Sie kºnnen die Aktionen festlegen, die 
Anti-Virus mit Skripts ausf¿hren soll, 
die als verdªchtig erkannt werden: 
Ausf¿hrung verbieten oder erlauben. 

Vertrauensw¿rdige 
Zone 

Wird verwendet 

Liste der Ausnahmen 
ist leer 

Einheitliche Liste mit Ausnahmen, die 
Sie in der Aufgabe Skript -
Untersuchung  verwenden kºnnen. 

Kapitel 8 auf S. 109 enthªlt Informa-
tionen ¿ber das Erstellen und die 
Verwendung der vertrauensw¿rdigen 
Zone. 

Um die Aufgabe Skript -Untersuchung  anzupassen: 

1. ¥ffnen Sie in der Konsolenstruktur den Knoten Echtzei tschutz .  

2. ¥ffnen Sie das Kontextmen¿ f¿r die Aufgabe Skript -Untersuchung  
und wªhlen Sie den Befehl Eigenschaften . 

Das Dialogfenster Eigenschaften : Skript -Untersuchung wird geºffnet.  

3. Erlauben oder verbieten Sie in der Parametergruppe Aktionen f¿r ver-
dªchtige Skripts die Ausf¿hrung verdªchtiger Skripts: 

¶ Um die Ausf¿hrung verdªchtiger Skripts zu erlauben, wªhlen Sie 
Ausf¿hrung erlauben. 

¶ Um die Ausf¿hrung verdªchtiger Skripts zu verbieten, wªhlen Sie 
Ausf¿hrung sperren. 

4. Aktivieren oder deaktivieren Sie in der Parametergruppe Vertrauen s-
w¿rdige Zone die Verwendung der vertrauensw¿rdigen Zone: 

¶ Um die Verwendung der vertrauensw¿rdigen Zone zu aktivieren, 
kreuzen Sie das Kontrollkªstchen Vertrauensw¿rdige Zone ver-
wenden  an. 

¶ Um die Verwendung der vertrauensw¿rdigen Zone zu deaktivieren, 
entfernen Sie das Kontrollkªstchen Vertrauensw¿rdige Zone 
verwenden .  
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Wie Skripts zur Liste der Ausnahmen der vertrauensw¿rdigen Zone 
hinzugef¿gt werden, wird in Pkt. 8.2.3 auf S. 116 beschrieben. 

5. Klicken Sie im Dialogfenster Eigenschaften : Skript -Untersuchung  auf 
OK, um die  nderungen zu speichern. 

6.5.  Statistik der Aufgabe Skript -

Untersuchung  

Solange die Aufgabe Skript -Untersuchung  ausgef¿hrt wird, kºnnen Sie Detail-
informationen zur Anzahl der Skripte anzeigen lassen, die Anti-Virus seit dem 
Aufgabenstart bis jetzt verarbeitet hat, eine so genannte Aufgabenstatistik.  

Um eine Aufgabe-Statistik anzuzeigen, machen Sie Folgendes: 

1. In der Konsolenstruktur klappen Sie den Knoten Echtzeitschutz  auf. 

2. ¥ffnen Sie das Kontextmen¿ f¿r die Aufgabe Skript -Untersuchung  
und gehen Sie auf Statistik . 

Im Dialogfenster Statistik  werden die folgenden Informationen angezeigt:  

Feld  Beschreibung  

Gesperrte Skript s Anzahl der Skripte, deren Ausf¿hrung Anti-
Virus unterbunden hat 

Gefªhrliche Skripts Anzahl der erkannten gefªhrlichen Skripte 

Verdªchtige Skripts Anzahl der erkannten verdªchtigen Skripte 

Bearbeitete Skript s Allgemeine Anzahl der verarbeiteten Skripte 



 

KAPITEL 7.  ZUGRIFFSSPERRE 

VON COMPUTERN IN D ER 

AUFGABE 

ECHTZEITSCHUTZ F¦R 

DATEIEN  

In diesem Kapitel stehen die folgenden Informationen: 

¶ Zugang von Computern auf den gesch¿tzten Server sperren 
(s. Pkt. 7.1 auf S. 96) 

¶ Einschalten oder Ausschalten einer automatischen Zugriffssperre von 
Computern (s. Pkt. 7.2 auf S. 97) 

¶ Einstellen der Parameter f¿r die automatische Zugriffssperre von Com-
putern (s. Pkt. 7.3 auf S. 98) 

¶ Computer von der automatischen Zugriffssperre ausschlieÇen (Liste mit 
vertrauensw¿rdigen Computern anlegen) (s. Pkt. 7.4 auf S.  100); 

¶ Funktion Virenepidemien verhindern (s. Pkt. 7.5 auf S. 102) 

¶ Liste mit Computern anzeigen, deren Zugang auf den gesch¿tzten Ser-
ver gesperrt ist (s. Pkt. 7.6 auf S. 103) 

¶ Zugang f¿r Computer von Hand sperren (s. Pkt. 7.7 auf S. 105) 

¶ Zugang von Computern freigeben (s. Pkt. 7.8 auf S. 106) 

¶ Aufgabenstatistik anzeigen (s. Pkt. 7.9 auf S. 107) 

7.1.  Zugriff von Com putern auf 

gesch¿tzten Server sperren 

Wenn die Aufgabe Echtzeitschutz f¿r Dateien ausgef¿hrt wird, kºnnen Sie 
temporªr den Zugriff von infizierten Computern auf den gesch¿tzten Server sper-
ren. 

Sie kºnnen den Zugriff von Rechnern auf zwei Wegen sperren: 
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¶ Automatisch Zugriffssperre von Computern aktivieren . Wenn ein 
Computer im Netzwerk versucht, infizierte oder verdªchtige Objekte auf 
den gesch¿tzten Server zu schreiben, stuft Anti-Virus diesen Rechner 
als infiziert ein und f¿hrt die von Ihnen eingegebenen Aktionen aus: Er 
sperrt temporªr den Zugriff des Rechners auf die Dateien des Servers 
und/oder startet eine von Ihnen angegebene ausf¿hrbare Datei. In der 
Grundeinstellung ist die automatische Zugriffssperre von Computern ak-
tiviert. 

¶ Zugriff von infizierten Computern von Hand sperren . Wenn Sie In-
formationen dar¿ber haben, dass ein Computer im lokalen Netzwerk in-
fiziert ist, dann kºnnen Sie diesem Computer den Zugang zum ge-
sch¿tzten Server per Hand sperren: F¿gen Sie den Rechner in die 
Sperrliste ein und geben Sie die Frist an, in der er auf die Objekte des 
gesch¿tzten Servers nicht zugreifen kann.  

Sie kºnnen den Zugriff eines Computers auf den gesch¿tzten Server jederzeit 
freigeben. 

Jeder Sperr- und Freigabevorgang f¿r Computer wird im Bericht zum System-
Audit registriert. 

Die Liste mit den freigegebenen Computern wird automatisch zwischen den Anti-
Virus-Instanzen gespeichert.  

7.2.  Automatisches Sperren des 

Zugriffs von Computern 

aktivieren oder deaktivieren  

Um die Funktion Automatisches Sperren des Zugriffs von Computern zu aktivie-
ren oder zu deaktivieren, machen Sie Folgendes: 

1. In der Konsolenstruktur klappen Sie den Knoten Echtzeitschutz  auf 
und gehen auf den Knoten Echtzeitschutz f¿r Dateien, um den einge-
betteten Knoten Zugriff von Computern  sperren anzuzeigen. 

2. F¿hren Sie eine der folgenden Aktionen aus: 

¶ Um das automatische Sperren des Zugriffs von Computern auf den 
Server zu aktivieren, klicken Sie mit der rechten Maustaste auf den 
Knoten Zugriffsperre f¿r Computer auf den Server und wªhlen 
Sie den Befehl Zugriffsperre f¿r Computer auf den Server akti-
vieren . 
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¶ Um das automatische Sperren des Zugriffs von Computern zu 
deaktivieren, klicken Sie mit der rechten Maustaste auf den Knoten 
Zugriffsperre f¿r Computer auf den Server und wªhlen Sie den 
Befehl Zugriffsperre f¿r Computer auf den Server deaktivieren . 

3. Klicken Sie auf OK. 

Hinweis  

Wenn Sie die Funktion zur automatischen Zugriffssperre f¿r Computer ein-
schalten, wird sie nur dann ausgef¿hrt, wenn die Aufgabe Echtzeitschutz 
f¿r Dateien lªuft. 

Sobald Sie die automatische Sperrfunktion deaktivieren, erhalten alle Com-
puter der Liste Zugriff auf die Dateien des Servers. 

7.3.  Parameter automatische 

Zugriffs perre von Computern 

einstellen  

In diesem Abschnitt wird beschrieben, wie die automatische Zugriffssperre von 
Computern auf den Server aktiviert und eingestellt wird. Die Parameter f¿r Sper-
rungen werden in B.4 auf S. 413 nªher beschrieben. 

Um die Parameter f¿r die automatische Zugriffssperre von Computern einzustel-
len, machen Sie Folgendes: 

1. In der Konsolenstruktur klappen Sie den Knoten Echtzeitschutz  auf 
und gehen auf den Knoten Echtzeitschutz f¿r Dateien, um den einge-
betteten Knoten Zugriff von Computern  sperren anzuzeigen. 

2. ¥ffnen Sie das Kontextmen¿ mit einem Rechtsklick auf den Knoten Zu-
griff von Computern  sperren  und gehen Sie auf Eigenscha ften. 

3. Im Dialogfenster Eigenschaften : Zugriff von Computern  sperren auf 
der Registerkarte Allgemein  vergewissern Sie sich, dass das Hªkchen 
in Zugriffssperre f¿r Computer  auf den Server aktivieren  gesetzt ist 
(s. Abbildung 27). 

4. In der Parametergruppe Akti onen mit dem  Computer  aktivieren Sie 
Kontrollkªstchen neben den Aktionen, die Anti-Virus ausf¿hrt, wenn von 
dem Computer aus versucht wird, ein infiziertes oder verdªchtiges Ob-
jekt auf den Server zu schreiben (B.4.2 auf S. 414). 
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5. Wenn Sie Zugriffssperre f¿r Computer auf den Server aktivieren 
gewªhlt haben, dann geben Sie die Zeitspanne an, f¿r welche der Zu-
gang zum Server gesperrt wird in Tagen, Stunden oder Minuten. 

6. Wenn Sie Ausf¿hrbare Datei starten  gewªhlt haben, dann klicken Sie 

auf die Schaltflªche  und wªhlen Sie im Dialogfenster Eigen-
schaften  (s. Abbildung 28) die ausf¿hrende Datei (Name und vollstªn-
diger Pfad zur Datei) sowie das Benutzerkonto, mit dessen Rechten die 
Datei ausgef¿hrt werden soll. 

 

Abbildung 27. Dialogfenster Eigenschaften: Zugriff von Computern  sperren , 
Registerkarte Allgemein  
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Abbildung 28. Dialogfenster Ausf¿hrbare Datei 

7. Klicken Sie auf die Schaltflªche OK. 

7.4.  Computer von automatischer 

Sperre ausschlieÇen 

(Vertrauensw¿rdige Computer) 

Sie kºnnen eine Liste mit vertrauensw¿rdigen Computern anlegen (Details zum 
Parameter finden Sie in Pkt. B.4.3 auf S. 415). 

Um einen Computer in die Liste Vertrauensw¿rdige Computer einzuf¿gen, ma-
chen Sie Folgendes: 

1. In der Konsolenstruktur klappen Sie den Knoten Echtzeitschutz  auf 
und gehen auf den Knoten Echtzeitschutz f¿r Dateien, um den einge-
betteten Knoten Zugriff von Computern  sperren  anzuzeigen. 

2. ¥ffnen Sie das Kontextmen¿ mit einem Rechtsklick auf den Knoten Zu-
griff von Computern  sperren  und gehen Sie auf Eigenscha ften. 

3. Im Dialogfenster Eigenschaften : Zugriff von Computern  sperren  auf 
der Registerkarte Allgemein  (s. Abbildung 27) vergewissern Sie sich, 
dass das Hªkchen in Zugriffssperre f¿r Computer auf den Server ak-
tivieren  gesetzt ist (s. Pkt. B.4.1 auf S. 413). 
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4. In der Parametergruppe Vertrauensw¿rdige Computer setzen Sie das 
Hªkchen in Folgende  Computer  nicht sperren  und f¿hren Sie folgen-
de Aktionen durch: 

a) Klicken Sie auf die Schaltflªche Hinzuf¿gen. Es ºffnet sich das 
Dialogfenster Computer hinzuf¿gen (s. Abbildung 29).  

 

Abbildung 29. Dialogfenster Computer hinzuf¿gen 

b) Geben Sie den Netzwerknamen oder die IP-Adresse des Compu-
ters an: 

o Wªhlen Sie Netzwerkname  des Computers verwenden  und 
geben Sie den NetBIOS-Namen des Computers an. 

o Geben Sie die statische IP-Adresse ein: Wªhlen Sie Netz-
werk -IP-Adresse des Computers verwenden  und geben Sie 
die IP-Adresse des Computers ein. 

o Geben Sie einen IP-Adressbereich ein: Wªhlen Sie IP-
Adres sbereich verwenden , tragen Sie den ersten IP-
Adressbereich in das Feld Erste IP-Adresse  und die letzte IP-
Adresse in das Feld Letzte IP-Adresse  ein. Alle Computer, 
welche zu diesem IP-Adressbereich gehºren, werden als Ver-
trauensw¿rdige Computer behandelt; 

c) Klicken Sie auf die Schaltflªche OK. 

5. Klicken Sie auf die Schaltflªche OK im Dialogfenster Eigenschaften . 
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7.5.  Virenepidemien verhindern  

In diesem Abschnitt wird beschrieben, wie das Verhindern von Virenepidemien 
aktiviert oder deaktiviert wird. Die Funktion Virenepidemien verhindern wird in 
Pkt. B.4.4 auf S. 416 nªher beschrieben. 

Um die Funktion Virenepidemien verhindern ein/auszuschalten, machen Sie Fol-
gendes: 

1. In der Konsolenstruktur klappen Sie den Knoten Echtzeitschutz  auf 
und gehen auf den Knoten Echtzeitschutz f¿r Dateien, um den einge-
betteten Knoten Zugriff von Computern  sperren  anzuzeigen. 

2. ¥ffnen Sie das Kontextmen¿ mit einem Rechtsklick auf den Knoten Zu-
griff von Computern  sperren  und gehen Sie auf Eigenscha ften. 

3. Im Dialogfenster Eigenschaften : Zugriff von Computern  sperren  ºff-
nen Sie die Registerkarte Erweitert  (s. Abbildung 30). 

 

Abbildung 30. Dialogfenster Eigenschaften : Zugriff von Computern  sperren , 
Registerkarte Erweitert  
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4. Auf der Registerkarte Erweitert  f¿hren Sie eine der folgenden Aktionen 
aus: 

¶ Um die Funktion Virenepidemien verhindern zu aktivieren, machen 
Sie Folgendes: 

a) Setzen Sie das Hªkchen in Sicherheitsstufe erhºhen, wenn 
die Anzahl der Computer hºher ist als . 

b) Geben Sie die Anzahl der Computer mit gesperrtem Zugriff an, 
die erreicht werden muss, damit Anti-Virus die Sicherheitsstufe 
hoch setzt. 

c) Bei Bedarf aktivieren Sie die Wiederherstellung der Sicher-
heitsstufe, wenn die Computer mit gesperrtem Zugriff bis auf 
den im Feld Sich erheitsstufe wiederherstellen, wenn A n-
zahl der Computer geringer ist  als  eingetragenen Wert sinkt.  

¶ Um die Funktion Virenepidemien verhindern abzuschalten, entfer-
nen Sie das Hªkchen in Sicherheitsstufe erhºhen, wenn die An-
zahl der Computer hºher ist als . 

5. Klicken Sie auf die Schaltflªche OK. 

7.6.  Liste mit Computern anzeigen, 

deren Zugang auf den 

gesch¿tzten Server gesperrt ist 

Achtung!  

Computern in der Sperrliste wird der Zugang zum gesch¿tzten Server erst ge-
sperrt, wenn die Aufgabe Echtzeitschutz f¿r Dateien lªuft und die Funktion 
automatische Zugriffssperre von Computern eingeschaltet ist. 

Um die Computerliste anzuzeigen, f¿r die der Zugang zum gesch¿tzten Server 
momentan gesperrt ist, machen Sie Folgendes: 

1. In der Konsolenstruktur klappen Sie den Knoten Echtze itschutz  auf 
und gehen Sie dann auf den Knoten Echtzeitschutz f¿r Dateien.  

2. ¥ffnen Sie den eingebetteten Knoten Zugriff von Computern  sperren  
(s. Abbildung 31). 
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Abbildung 31. Fenster Zugriff von Computern  sperren  

Im Ergebnisfenster werden die folgenden Informationen zu Computern ange-
zeigt, deren Zugriff auf den Server gesperrt ist: 

Feld  Beschreibung  

Computer  Informationen ¿ber den Computer in der Sperrliste. 
Diese Informationen wurden von Anti-Virus ermittelt 
(Netzwerkname, IP-Adresse des Computers) 

Datum der Sperrung  Datum und Uhrzeit, wann der Zugang f¿r den Compu-
ter gesperrt wurde; formatiert nach den Regionsoptio-
nen von Microsoft Windows f¿r den Computer, auf dem 
die Anti-Virus-Konsole installiert ist 

Datum der Freigabe  Datum und Uhrzeit, wann der Zugang f¿r den Compu-
ter gesperrt wird; formatiert nach den Regionsoptionen 
von Microsoft Windows f¿r den Computer, auf dem die 
Anti-Virus-Konsole installiert ist 
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7.7.  Zugriff von Computern von Hand 

sperren  

Wenn Sie Informationen dar¿ber haben, dass ein Computer im lokalen Netzwerk 
infiziert ist, dann kºnnen Sie f¿r diesen Computer den Zugang zum gesch¿tzten 
Server per Hand sperren.  

Achtung!  

Computern in der Sperrliste wird der Zugang zum gesch¿tzten Server erst ge-
sperrt, wenn die Aufgabe Echtzeitschutz f¿r Dateien lªuft und die Funktion 
automatische Zugriffssperre von Computern aktiviert ist. 

Um den Zugang zum Server von einem Computer von Hand zu sperren, machen 
Sie Folgendes: 

1. In der Konsolenstruktur klappen Sie den Knoten Echtzeitschutz  auf 
und gehen Sie dann auf den Knoten Echtzeitschutz f¿r Dateien.  

2. Vergewissern Sie sich, dass die automatischen Zugriffssperre von 
Computern aktiviert ist (s. Pkt. 7.2 auf S. 97). 

3. ¥ffnen Sie das Kontextmen¿ mit einem Rechtsklick auf den eingebette-
ten Knoten Zugriff von Computern  sperren  und gehen Sie auf Zur 
Sperrliste hinzuf¿gen. 

4. Im Dialogfenster Computer in Sperrliste ¿bernehmen (s. Abbildung 
32) geben Sie den Netzwerknamen des Computers an, f¿r den der Zu-
gang gesperrt werden soll. 

Hinweis  

Geben Sie im Feld Computer  nur die Netzwerk-NetBIOS-Namen der 
Computer an, nicht die DNS-Adressen. 
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Abbildung 32. Dialogfenster Zugriff eines Computers sperren  

5. F¿hren Sie eine der Aktionen durch: 

¶ Wªhlen Sie Zugriff des Computer s auf den Server  sperren  f¿r 
und geben Sie die Zeitperiode an, f¿r die der Zugang des Compu-
ters zum Server gesperrt werden soll. 

¶ Wªhlen Sie Zugriff des Computer s auf den Server sperren bis  
zum folgenden Datum  und geben Sie Datum und Uhrzeit an, 
wann der Computer freigegeben werden soll. 

6. Klicken Sie auf die Schaltflªche OK. 

7.8.  Zugriff von Computer freigeben  

Sie kºnnen den Zugriff eines Computers auf den gesch¿tzten Server jederzeit 
freigeben.  

Um den Zugriff von einem Computer freizugeben: 

1. In der Konsolenstruktur klappen Sie den Knoten Echtzeitschutz  auf 
und gehen Sie dann auf den Knoten Echtzeitschutz f¿r Dateien. 

2. Markieren Sie den eingebetteten Knoten Zugriff von Computern spe r-
ren . 

3. Im Fenster Zugriff von Computern sperren  klicken Sie in der Liste mit 
den gesperrten Computern mit der rechten Maustaste auf die Zeile, in 
der der Rechner steht, den Sie freigeben wollen, und wªhlen Sie dann 
Zugriff von Computer  zulassen  aus. 
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7.9.  Statistik f¿r Sperren anzeigen 

Sie kºnnen Informationen ¿ber Rechner anzeigen, deren Zugriff auf den ge-
sch¿tzten Server seit dem vergangenen Start des Anti-Virus gesperrt worden ist, 
die so genannte Statistik f¿r Sperrungen. 

Um die Statistik f¿r Sperren anzuzeigen, machen Sie Folgendes: 

1. In der Konsolenstruktur klappen Sie den Knoten Echtzeitschutz  auf. 

2. Klappen Sie den Knoten Echtzeitschutz f¿r Dateien auf. 

3. ¥ffnen Sie das Kontextmen¿ mit einem Rechtsklick auf den Knoten Zu-
griff eines Computers sperren  und gehen Sie auf Statistik 
(s. Abbildung 33). 

 

Abbildung 33. Dialogfenster Statistik f¿r die Zugriffssperre  auf den Server  

Im Dialogfenster Statistik f¿r die Zugriffssperre  auf den Server  werden die 
folgenden Informationen angezeigt: 
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Feld  Beschreibung  

Computer auf Sperrliste  Aktuelle Menge an Computern in Sperrliste 

Infektionsversuche von ve r-
trauensw¿rdigen Computern  

Menge der Versuche, infizierte oder ver-
dªchtige Objekte von vertrauensw¿rdigen 
Computern nach Aktivierung der automati-
schen Sperre auf den Server zu schreiben 

Wªhrend gesamter Arbeitszeit 
blockierte  Computer  

Menge der Computer, die automatisch in 
die Sperrliste ¿bernommen werden, wenn 
sie versuchen, infizierte oder verdªchtige 
Objekte nach Aktivierung der automati-
schen Sperre auf den Server zu schreiben 



 

KAPITEL 8.  VERTRAUENS -

W¦RDIGE ZONE 

Dieses Kapitel enthªlt folgende Informationen: 

¶ Beschreibung der vertrauensw¿rdigen Zone von Anti-Virus (s. Pkt. 8.1 
auf S. 109) 

¶ Hinzuf¿gen von Ausnahmen zur vertrauensw¿rdigen Zone (s. Pkt. 8.2 
auf S. 111) 

¶ ¦bernehmen der vertrauensw¿rdigen Zone (s. Pkt. 8.3 auf S. 120) 

8.1.  ¦ber die vertrauensw¿rdige 

Zone  von Anti -Virus  

Sie  kºnnen eine einheitliche Liste von Ausnahmen f¿r den Schutzbereich (Un-
tersuchungsbereich) anlegen. Diese Ausnahmen kºnnen bei Bedarf in ausge-
wªhlten Untersuchungsaufgaben und in der Aufgabe Echtzeitschutz f¿r Datei-
en angewendet werden. Diese Liste von Ausnahmen heiÇt vertrauensw¿rdige 
Zone. 

¶ Zur vertrauensw¿rdigen Zone von Anti-Virus kºnnen folgende Objekte 
gehºren: Dateien, auf die Prozesse von Anwendungen zugreifen, die 
sensibel auf das Abfangen von Dateien reagieren (vertrauensw¿rdige 
Prozesse),  

¶ Dateien, auf die im Verlauf von Backup-Operationen zugegriffen wird 
(Backup-Operationen), 

¶ Objekte, die vom Benutzer durch ihren Ort und/oder durch eine Bedro-
hung darin festgelegt werden (Regeln f¿r Ausnahmen). 

Die vertrauensw¿rdige Zone wird standardmªÇig in den Aufgaben Echtzei t-
schutz f¿r Dateien und Skript -Untersuchung ; in Systemaufgaben und in neu 
vom Benutzer erstellten Untersuchungsaufgaben verwendet.  

Vertrauensw¿rdige Prozesse (wird nur in der Aufgabe Echtzeitschutz f¿r Da-
teien verwendet)  

Bestimmte Anwendungen auf dem Server kºnnen instabil arbeiten, wenn 
Dateien, auf die sie zugreifen, von der Antiviren-Anwendung abgefangen 



110 Kaspersky Anti-Virus 6.0 for Windows Servers Enterprise Edition  

werden. Zu diesen Anwendungen zªhlen beispielsweise Systemprogramme 
von Domain-Controllern.  

Um die stabile Arbeit solcher Anwendungen zu gewªhrleisten, kºnnen Sie 
den Echtzeitschutz f¿r jene Dateien deaktivieren, auf die die aktiven Prozes-
se dieser Anwendungen zugreifen. Dazu wird in der vertrauensw¿rdigen 
Zone eine Liste der vertrauensw¿rdigen Prozesse angelegt. 

Die Firma Microsoft empfiehlt, bestimmte Anwendungen, die nicht infizierbar 
sind, vom Echtzeitschutz f¿r Dateien auszuschlieÇen. Eine Liste der Datei-
en, die als Ausnahmen empfohlen werden, finden Sie auf der Webseite der 
Firma Microsoft http://support.microsoft.com/kb/822158/de. 

Die Funktion Vertrauensw¿rdige Prozesse kann aktiviert oder deaktiviert 
werden, wenn die vertrauensw¿rdige Zone ¿bernommen wird. 

Beachten Sie, dass Anti-Virus einen Prozess aus der vertrauensw¿rdigen 
Liste lºscht, wenn seine ausf¿hrbare Datei beispielsweise durch ein Update 
verªndert wird. 

Backup -Operationen (wird nur in der Aufgabe Echtzeitschutz f¿r Dateien 
verwendet) 

Sie kºnnen den Echtzeitschutz f¿r Dateien, auf die bei Operationen zum Si-
cherungskopieren zugegriffen wird, wªhrend dem Anlegen von Sicherungs-
kopien abschalten. Anti-Virus untersucht Dateien nicht, die von einem Ba-
ckup-Programm mit dem Attribut FILE_FLAG_BACKUP_SEMANTICS zum 
Lesen geºffnet werden. 

Die Funktion zum Abschalten des Echtzeitschutzes f¿r Dateien wªhrend 
Backup-Operationen kann aktiviert oder deaktiviert werden, wenn die ver-
trauensw¿rdige Zone ¿bernommen wird.  

Regeln f¿r Ausnahmen (wird in den Aufgaben Echtzei tschutz f¿r Dateien und 
Skript -Untersuchung und in den Aufgaben zur Virensuche verwendet) 

Sie kºnnen Objekte in einzelnen Aufgaben ausschlieÇen, die vertrauenw-
w¿rdige Zone nicht verwenden, oder Sie kºnnen eine einheitliche Liste von 
mit Ausnahmen in der der vertrauensw¿rdigen Zone speichern und diese 
Ausnahmen bei Bedarf in bestimmten Aufgaben verwenden: Echtzei t-
schutz f¿r Dateien,  Skript -Untersuchung  oder Aufgaben zur Virensuche.  

Sie kºnnen der vertrauensw¿rdigen Zone Objekte hinzuf¿gen, die durch den 
Pfad auf dem Server, durch den Namen der in ihnen Objekt gefundenen 
Bedrohung oder durch eine Kombination dieser Merkmale angegeben wird. 

Wenn Sie der vertrauensw¿rdigen Zone eine neue Ausnahme hinzuf¿gen, 
legen sie eine Regel daf¿r fest (Merkmale, nach denen Anti-Virus Objekte 
¿berspringen soll) und bestimmen, f¿r welche Aufgaben (Echtzeitschutz  
f¿r Dateien, Skript -Untersuchung und/oder Virensuche ) die Regel gelten 
soll. 

http://support.microsoft.com/kb/822158/de
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Entsprechend der von Ihnen erstellten Regel, kann Anti-Virus in den Aufga-
ben der festgelegten Komponenten folgende Objekte ¿berspringen: 

¶ festgelegte Bedrohungen in bestimmten Serverbereichen 

¶ alle Bedrohungen in bestimmten Serverbereichen 

¶ festgelegte Bedrohungen im gesamten Untersuchungsbereich 

Wenn Sie bei der Installation von Anti-Virus die Optionen Bedrohungen 
nach Maske not -a-virus:RemoteAdmin* zu Ausnahmen hinzuf ¿gen  und 
Dateien zu Ausnahmen hinzuf¿gen, die Microsoft empfiehlt gewªhlt ha-
ben, werden die Ausnahmeregeln in der Aufgabe Echtzeitschutz f¿r Datei-
en sowie in Systemaufgaben zur Virensuche verwendet, unter Ausnahme 
der Aufgaben Untersuchung von Quarantªne-Objekten  und Integritªts-
kontrolle f¿r Anwendungen.  

8.2.  Ausnahmen zur 

vertrauensw¿rdigen Zone 

hinzuf¿gen 

Dieser Abschnitt enthªlt folgende Informationen: 

¶ Hinzuf¿gen von Prozessen zur Liste der vertrauensw¿rdigen  Prozesse 
(s. Pkt. 8.2.1 auf S. 111) 

¶ Deaktivieren des Echtzeitschutzes f¿r Dateien wªhrend dem Anlegen 
von Sicherungskopien (s. Pkt. 8.2.2 auf S. 115) 

¶ Hinzuf¿gen von Regeln f¿r Ausnahmen (s. Pkt. 8.2.3 auf S. 116) 

8.2.1.  Prozesse zur vert rauensw¿rdigen 

Liste hinzuf¿gen  

Um die Arbeit von Anwendungen, die im Hinblick auf das Abfangen von Dateien 
sensibel sind, nicht zu stºren, kºnnen Sie den Echtzeitschutz f¿r Dateien deakti-
vieren, auf die die aktiven Prozesse dieser Anwendungen zugreifen. Dazu wird in 
der vertrauensw¿rdigen Zone eine Liste der vertrauensw¿rdigen Prozesse ange-
legt. 

Ein Prozess kann der vertrauensw¿rdigen Liste auf zwei Arten hinzugef¿gt wer-
den: 
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¶ Den Prozess aus der Liste der Prozesse auswªhlen, die im Augenblick 
auf dem gesch¿tzten Server aktiv sind. 

¶ Die ausf¿hrbare Datei des Prozesses auswªhlen, unabhªngig davon, 
ob der Prozess gerade aktiv ist oder  nicht. 

Hinweis  

Wenn die ausf¿hrbare Datei eines Prozesses verªndert wird, lºscht Anti-Virus 
den Prozess aus der vertrauensw¿rdigen Liste. 

Um einen Prozess zur vertrauensw¿rdigen Liste hinzuzuf¿gen: 

1. ¥ffnen Sie in der Anti-Virus-MMC-Konsole das Kontextmen¿ f¿r den 
Namen des Anti-Virus-Snap-Ins und wªhlen Sie den Befehl Ver-
trauensw¿rdige Zone einstellen . 

2. Aktivieren Sie im Dialogfenster Vertrauensw¿rdige Zone auf der Re-
gisterkarte Vertrauensw¿rdige Prozesse (s. Abbildung 34) die Funkti-
on Vertrauensw¿rdige Prozesse, indem Sie das Kontrollkªstchen Datei -
Aktivitªt der angegebenen Prozesse nicht untersuchen  aktivieren. 

 

Abbildung 34. Dialogfenster Vertrauensw¿rdige Zone,  Registerkarte Vertrauensw¿rdige 
Prozesse  

3. F¿gen Sie den vertrauensw¿rdigen Prozess aus der Liste der ausf¿hr-
baren Prozesse hinzu und geben Sie die ausf¿hrbare Datei des Pro-
zesses an. 
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¶ Um einen Prozess aus der Liste der aktiven Prozesse hinzuzuf¿-
gen: 

a) Klicken Sie auf die Schaltflªche Hinzuf¿gen. 

b) Klicken Sie im Dialogfenster Vertrauens w¿rdigen Prozess 
hinzuf¿gen (s. Abbildung 35) auf die Schaltflªche Prozesse. 

 

Abbildung 35. Dialogfenster Vertrauensw¿rdigen Prozess hinzuf¿gen 

c) Wªhlen Sie im Dialogfenster Aktive Prozesse  (s. Abbildung 
36) den betreffenden Prozess aus und klicken Sie auf OK. 

Um den gew¿nschten Prozess in der Liste zu suchen, kºnnen 
Sie die Prozesse nach Namen, PID oder Pfad der ausf¿hrba-
ren Prozessdatei anordnen. 

 

Abbildung 36. Dialogfenster Aktive Prozesse  
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Hinweis  

Um die auf dem Server aktiven Prozesse anzuzeigen, m¿ssen 
Sie zur Gruppe der lokalen Administratoren auf dem gesch¿tz-
ten Server gehºren. 

Der gewªhlte Prozess wird im Dialogfenster Vertrauensw¿r-
dige Prozesse  zur Liste der vertrauensw¿rdigen Prozesse 
hinzugef¿gt. 

¶ Um die ausf¿hrbare Datei eines Prozesses auf einem Laufwerk des 
gesch¿tzten Servers auszuwªhlen, gehen Sie folgendermaÇen vor: 

a) Klicken Sie auf der Registerkarte Vertrauensw¿rdige Pro-
zesse  auf die Schaltflªche Hinzuf¿gen. 

b) Klicken Sie im Dialogfenster Vertrauens w¿rdigen Prozess 
hinzuf¿gen auf die Schaltflªche Durchsuchen  und wªhlen 
Sie die ausf¿hrbare Datei des Prozesses auf einem Laufwerk 
des gesch¿tzten Servers aus. Klicken Sie auf OK.  

Im Dialogfenster Vertrauensw¿rdigen Prozess hinzuf¿gen 
werden der Name und der Pfad der Datei angezeigt. 

Wenn Sie die Pfade angeben, kºnnen Sie die Umgebungsva-
riablen des Systems verwenden. Dagegen kºnnen Sie die be-
nutzerdefinierten Umgebungsvariablen nicht verwenden. 

Hinweis  

Anti-Virus betrachtet einen Prozess nicht als vertrauensw¿rdig, 
wenn sich der Pfad der ausf¿hrbaren Prozessdatei von dem 
Pfad unterscheidet, den Sie im Feld Pfad der Datei angege-
ben haben. Wenn Sie mºchten, dass der Prozess unabhªngig 
davon, an welchem Ort sich die Datei befindet, aus der der 
Prozess gestartet wird, als vertrauensw¿rdig gilt, dann geben 
Sie im Feld Pfad der Datei  das Zeichen * an. Bei der Pfadan-
gabe kºnnen Umgebungsvariable verwendet werden. 

c) Klicken Sie auf OK. 

Der Name der ausgewªhlten ausf¿hrbaren Prozessdatei wird 
auf der Registerkarte Vertrauensw¿rdige Prozess in der Liste 
der vertrauensw¿rdigen Prozesse angezeigt. 

4. Klicken Sie auf OK, um die  nderungen zu speichern. 

5. Vergewissern Sie sich, dass die vertrauensw¿rdige Zone auf der Regis-
terkarte Echtzeitschutz f¿r Dateien (s. Pkt. 8.3 auf S. 120) ¿bernom-
men wird. 
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8.2.2.  Echtzeitschutz f¿r Dateien wªhrend 

Backup -Operationen deaktivieren  

Sie kºnnen den Echtzeitschutz f¿r Dateien, auf die bei Operationen zum Siche-
rungskopieren zugegriffen wird, wªhrend dem Anlegen von Sicherungskopien 
deaktivieren. Anti-Virus untersucht Dateien nicht, die von einem Backup-
Programm mit dem Attribut FILE_FLAG_BACKUP_SEMANTICS zum Lesen 
geºffnet werden. 

Hinweis  

Angaben zu der Anzahl der Dateien, die Anti-Virus bei Operationen zum Siche-
rungskopieren ¿bersprungen hat, werden nicht im Dialogfenster Statistik  der 
Aufgabe Echtzeitschutz f¿r Dateien angezeigt. 

Um den Echtzeitschutz f¿r Dateien bei Backup-Operationen auszuschalten: 

1. ¥ffnen Sie in der Anti-Virus-Konsole in der MMC das Kontextmen¿ f¿r 
den Namen des Anti-Virus-Snap-Ins und wªhlen Sie den Befehl Ver-
trauensw¿rdige Zone einstellen . 

2. Nehmen Sie im Dialogfenster Vertrauensw¿rdige Zone auf der Regis-
terkarte Vertrauensw¿rdige Prozesse eine der folgenden Aktionen 
vor: 

¶ Um den Echtzeitschutz f¿r Dateien, auf die in einer Backup-
Aufgabe zugegriffen wird, auszuschalten, aktivieren Sie das Kont-
rollkªstchen Datei-Operationen beim Sicherungskopieren nicht 
unte rsuchen . 

¶ Um den Echtzeitschutz f¿r Dateien, auf die in einer Backup-
Aufgabe zugegriffen wird, einzuschalten, deaktivieren Sie das 
Kontrollkªstchen Datei -Operationen beim Sicherungskopieren 
nicht unte rsuchen . 

3. Klicken Sie auf OK, um die  nderungen zu speichern. 

4. Vergewissern Sie sich, dass die vertrauensw¿rdige Zone auf der Regis-
terkarte Echtzeitschutz f¿r Dateien (s. Pkt. 8.3 auf S. 120) ¿bernom-
men wird. 
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8.2.3.  Ausnahmeregeln hinzuf¿gen  

Um eine Regel f¿r Ausnahmen hinzuzuf¿gen: 

1. ¥ffnen Sie in der Anti-Virus-Konsole in der MMC das Kontextmen¿ f¿r 
den Namen des Anti-Virus-Snap-Ins und wªhlen Sie den Befehl Ver-
trauensw¿rdige Zone einstellen . 

2. Klicken Sie im Dialogfenster Vertrauensw¿rdige Zone auf der Regis-
terkarte Regeln f¿r Ausnahmen auf die Schaltflªche Hinzuf¿gen. 

 

Abbildung 37. Dialogfenster Vertrauensw¿rdige Zone, Registerkarte Regeln f¿r 

Ausnahmen  

Das Dialogfenster Ausnahme regel  wird geºffnet. 
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Abbildung 38. Dialogfenster Ausnahme regel  

3. Geben Sie die Regel an, nach der Anti-Virus das Objekt ausschlieÇen 
soll. 

Hinweis  

Um festgelegte Bedrohungen in bestimmten Bereichen auszuschlieÇen, 
aktivieren Sie die Kontrollkªstchen Objekt  und Bedrohungen . 

Um alle Bedrohungen in bestimmten Serverbereichen auszuschlieÇen, 
aktivieren Sie das Kontrollkªstchen Objekt  und deaktivieren Sie das 
Kontrollkªstchen Bedr ohun gen . 

Um festgelegte Bedrohungen im gesamten Untersuchungsbereich aus-
zuschlieÇen, deaktivieren Sie das Kontrollkªstchen Objekt  und aktivie-
ren Sie das Kontrollkªstchen. 

¶ Wenn Sie den Pfad des Objekts festlegen mºchten, aktivieren Sie 
das Kontrollkªstchen Objekt , klicken Sie auf  ndern, geben Sie im 
Dialogfenster Objekt wªhlen (s. Abbildung 39) den Typ der Objek-
te an, der von der Untersuchung ausgeschlossen werden soll, und 
klicken Sie anschlieÇend auf OK:  

o Vordefinier ter Bereich. Wªhlen Sie einen vordefinierten Un-
tersuchungsbereich aus der Liste aus.  



118 Kaspersky Anti-Virus 6.0 for Windows Servers Enterprise Edition  

o Laufwerk oder Ordner . Geben Sie ein Serverlaufwerk oder 
einen Ordner auf dem Server oder im lokalen Netzwerk an. 

o Datei . Geben Sie eine Datei auf dem Server oder im lokalen 
Netzwerk an.  

o Datei oder URL -Adresse eines Skripts . Geben Sie ein Skript 
auf dem gesch¿tzten Server, im lokalen Netzwerk oder im In-
ternet an. 

Hinweis  

Bei der Angabe von Masken f¿r die Namen von Objekten kºnnen 
die Zeichen ? und * verwendet werden. 

 

Abbildung 39. Dialogfenster Objekt wªhlen 

¶ Wenn Sie den Namen einer Bedrohung festlegen mºchten, klicken 
Sie auf  ndern und f¿gen Sie im Dialogfenster Liste der Aus-
nahm en (s. Abbildung 40) den Namen der Bedrohung hinzu (De-
tails zu diesem Parameter finden Sie in Pkt. B.3.9 auf S. 408). 
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Abbildung 40. Dialogfenster Liste der Ausnahmen  

4. Im Dialogfenster Ausnahmeregel  unter der ¦berschrift G¿ltigkeitsbe-
reich der Rege l aktivieren Sie die Kontrollkªstchen neben den Namen 
der funktionalen Komponenten, in deren Aufgaben die Ausnahmeregel 
¿bernommen werden soll. 

5. Klicken Sie auf OK.  

¶ Um eine Regel anzupassen, wªhlen Sie die betreffende Regel im 
Dialogfenster Vertrauensw¿rdige Zone auf der Registerkarte  Re-
geln  f¿r Ausnahmen  aus, klicken Sie auf  ndern  und nehmen Sie 
im Dialogfenster Ausnahmeregel  die entsprechenden  nderungen 
vor.  

¶ Um eine Regel zu lºschen, wªhlen Sie die betreffende Regel im 
Dialogfenster Vertrauensw¿rdige Zone auf der Registerkarte  Re-
geln f ¿r Ausnahmen  aus, klicken Sie auf Lºschen  und bestªtigen 
Sie die Operation. 

6. Klicken Sie im Dialogfenster Vertrauensw¿rdige Zone auf OK. 
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8.3.  Vertrauensw¿rdige Zone 

¿bernehmen 

Die vertrauensw¿rdige Zone wird standardmªÇig in den Aufgaben der Kompo-
nente Echtzeitschutz , in Systemaufgaben und in neu erstellten Untersuchungs-
aufgaben ¿bernommen. 

Im Dialogfenster Eigenschaften : <Aufgabe > kºnnen Sie das ¦bernehmen der 
vertrauensw¿rdigen Zone in den einzelnen Aufgaben aktivieren oder deaktivie-
ren. 

Nachdem die vertrauensw¿rdige Zone aktiviert bzw. deaktiviert wurde, werden 
die Ausnahmen je nach Aufgabe zu unterschiedlichen Zeitpunkten wirksam bzw. 
unwirksam: in der Aufgabe Echtzeitschutz f¿r Dateien und Skript -
Untersuchung  sofort, in Aufgaben zur Virensuche beim nªchsten Start der Auf-
gabe. 

Um die Ausnahmen der vertrauensw¿rdigen Zone in einer Aufgabe zu ¿berneh-
men: 

1. ¥ffnen Sie auf der Anti-Virus-Konsole in der MMC das Kontextmen¿ f¿r 
den Namen der Aufgabe und aktivieren Sie im Dialogfenster Eigen-
schaften: <Aufgab e>  auf der Registerkarte Allgemein  das Kontroll-
kªstchen Vertrauensw¿rdige Zone anwenden. 

2. Klicken Sie auf OK. 



 

KAPITEL 9.  VIRENSUCHE  

In diesem Kapitel stehen die folgenden Informationen: 

¶ Aufgaben zur Virensuche (s. Pkt. 9.1 auf S. 121) 

¶ Einstellung f¿r Aufgaben zur Virensuche (s. 9.2 auf S. 122) 

¶ Aufgaben zur Virensuche im Hintergrund (s. 9.3 auf S. 143) 

¶ Statistik f¿r Aufgaben zur Virensuche (s. 9.4 auf S. 146) 

9.1.  Aufgaben zur Virensuche  

Im Anti-Virus sind vier Systemaufgaben zur Virensuche vorgesehen:  

¶ Die Aufgabe Vollstªndige Untersuchung des Computers wird wº-
chentlich nach Zeitplan ausgef¿hrt. Anti-Virus untersucht alle Objekte 
des gesch¿tzten Servers mit Parametern f¿r Sicherheit, deren Werte 
der Stufe Empfohlen  entsprechen (s. Pkt. 9.2.2.1 auf S. 132). Sie kºn-
nen die Parameter f¿r die Aufgabe Vollstªndige Untersuchung des 
Computers  ªndern. 

¶ Die Aufgabe Untersuchung von Quarantªne-Objekte n wird nach je-
dem Update der Datenbanken nach Zeitplan ausgef¿hrt. Anti-Virus un-
tersucht den Quarantªne-Ordner mit Parametern, die 
in Pkt. 11.3 auf S. 175 stehen. Sie kºnnen die Parameter f¿r die Aufga-
be Untersuchung von Quarantªne-Objekten  nicht ªndern. 

¶ Die Aufgabe Untersuchung bei Systemstart  wird nach Zeitplan bei je-
dem Start des Servers ausgef¿hrt. Anti-Virus untersucht die Objekte 
des Autostarts, seine eigenen Programm-Module, die Boot-Sektoren 
und Master Boot Sektoren der Festplatten und Wechseldatentrªger, 
den Arbeits- und den Prozessspeicher. Anti-Virus ¿bernimmt die vorde-
finierte Sicherheitsstufe Empfohlen  (s. Pkt. 9.2.2.1 auf S. 132). Sie 
kºnnen den Zeitplan der Aufgabe ªndern oder den durch Zeitplan ge-
steuerten Start der Aufgabe deaktivieren. 

¶ Die Aufgabe Integritªtskontrolle  f¿r Anwendungen wird nach Zeit-
plan beim Start des Anti-Virus ausgef¿hrt. Anti-Virus untersucht die Au-
thentizitªt seiner eigenen ausf¿hrbaren Module. Sie kºnnen die Para-
meter f¿r die Aufgabe Integritªtskontrolle  f¿r Anwendungen nicht 
ªndern. Sie kºnnen die Parameter des Zeitplans ªndern oder den Start 
dieser Aufgabe nach dem Zeitplan deaktivieren. 
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Sie kºnnen benutzerdefinierte Aufgaben zur Virensuche erstellen. Beispielweise 
kºnnen Sie eine Aufgabe f¿r die Untersuchung der gemeinsamen Ordner auf 
dem Server anlegen.  

Anti-Virus kann gleichzeitig mehrere Aufgaben vom Typ Virensuche ausf¿hren. 

Details dazu, welche Kategorien von Aufgaben im Anti-Virus beim Erstellen und 
Ausf¿hren vorgesehen sind, finden Sie in Pkt. 5.1 auf S. 52.  

Details zu den Funktionen des Anti-Virus Echtzeitschutz und Virensuche finden 
Sie in Pkt. 1.1 auf S. 13.  

Wie die Aufgaben in der Anti-Virus-Konsole der MMC verwaltet werden, finden 
Sie in Kapitel 5 auf S. 52. 

9.2.  Einstellung der Aufgaben zur 

Virensuche  

Sie kºnnen die Systemaufgabe Vollstªndige Untersuchung des Computers 
sowie benutzerdefinierte Aufgabe zur Virensuche einstellen. 

Wie eine benutzerdefinierte Aufgabe zur Virensuche angelegt wird, erfahren Sie 
in Pkt. 5.2 auf S. 54. 

Um eine Aufgabe zur Virensuche einzustellen, machen Sie Folgendes: 

1. In der Konsolenstruktur klappen Sie den Knoten Virensuche  auf. 

2. Klicken Sie auf die Aufgabe, die Sie einstellen wollen, um sie damit zu 
ºffnen. 

3. Passen Sie die Parameter der Aufgabe an: Erstellen Sie einen Untersu-
chungsbereich, bei Bedarf ªndern Sie die Parameter f¿r Sicherheit im 
gesamten Untersuchungsbereich oder f¿r einzelne Knoten. Standard-
mªÇig hat die Systemaufgabe Vollstªndige Untersuchung des Com-
puters  und ebenso jede neu angelegte benutzerdefinierte Aufgabe Pa-
rameter, die in der Tabelle 5 stehen. 

4. ¥ffnen Sie das Kontextmen¿ mit einem Rechtsklick auf den Namen der 
Aufgabe und gehen Sie auf Aufgabe s peichern , um die  nderungen in 
der Aufgabe zu speichern. 
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Tabelle 5. StandardmªÇige Parameter f¿r die Aufgabe Vollstªndige Untersuchung des 
Computers   

Parameter  Wert Einstellungsmºglichkeit 

Untersuchungsbe-
reich 

 

gesamter Server 

Im Baum der File-Server-
Ressourcen ist das Kont-
rollkªstchen  Gemeins a-
me Ordner  nicht aktiviert 
ï Anti-Virus untersucht 
gemeinsame Ordner nach 
ihrem tatsªchlichen Pfad 
auf dem Laufwerk. 

Sie kºnnen den Untersuchungs-
bereich einschrªnken 
(s. Pkt. 9.2.1 auf S. 124). 

Parameter f¿r Si-
cherheit 

Einheitlich f¿r den gesam-
ten Untersuchungsbe-
reich, entspricht der Si-
cherheitsstufe Empfohlen  

Sie kºnnen f¿r ausgewªhlte Kno-
ten im Baum der File-Server-
Ressourcen: 

¶ eine andere vordefinierte Si-
cherheitsstufe auswªhlen 
(s. Pkt. 9.2.2.1 auf S. 132) 

¶ manuell die Parameter f¿r Si-
cherheit ªndern 
(s. Pkt. 9.2.2 auf S. 131). 

Sie kºnnen die Parameter f¿r 
Sicherheit des ausgewªhlten 
Knotens in eine Vorlage spei-
chern, um sie spªter f¿r andere 
Knoten zu ¿bernehmen 
(s. Pkt. 9.2.2.3 auf S. 139). 
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Parameter  Wert Einstellungsmºglichkeit 

Vertrauensw¿rdige 
Zone 

Wird verwendet. 

Ausgeschlossen werden 
Programme zur Remote-
Administration Remo-
teAdmin  und Dateien, die 
von der Firma Microsoft 
empfohlen werden, falls 
Sie bei der Installation von 
Anti-Virus die Optionen 
Bedrohun gen nach 
Maske not -a-
virus:RemoteAdmin* zu 
Ausnahmen hinzuf ¿gen 
und Dateien zu Ausna h-
men hinzuf ¿gen, die 
Microsoft empfiehlt  ge-
wªhlt haben. 

Einheitliche Liste der Ausnah-
men, die Sie in ausgewªhlten 
Aufgaben zur Virensuche und in 
der Aufgabe Echtzei tschutz f¿r 
Dateien verwenden kºnnen. 

Kapitel 8 auf S. 109 enthªlt In-
formationen ¿ber das Erstellen 
und die Verwendung der ver-
trauensw¿rdigen Zone. 

9.2.1.  Untersuchungsbereich in den 

Aufgaben zur  Virensuche  

In diesem Abschnitt stehen die folgenden Informationen: 

¶ Anlegen eines Untersuchungsbereiches (s. Pkt. 9.2.1.1 auf S. 124)  

¶ Vordefinierte Bereiche (s. Pkt. 9.2.1.2 auf S. 125) 

¶ Erstellen von Untersuchungsbereichen (s. Pkt. 9.2.1.3 auf S. 127) 

¶ ¦bernehmen eines Netzwerkpfades in einen Untersuchungsbereich 
(s. Pkt. 9.2.1.4 auf S. 128) 

¶ Erstellen eines virtuellen Untersuchungsbereiches ï ¦bernahme eines 
dynamischen Datentrªgers, Ordners und Datei in den Untersuchungs-
bereich (s. Pkt. 9.2.1.5 auf S. 129) 

9.2.1.1.  Untersuchungsbereich in den Aufgaben 

zur Virensuche  anlegen  

StandardmªÇig wird in der Systemaufgabe Vollstªndige Untersuchung des 
Computers  sowie in neu angelegten Aufgaben zur Virensuche der gesamte 
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Server in den Untersuchungsbereich ¿bernommen. Wenn aus Sicherheitsgr¿n-
den nicht alles untersucht werden muss, kºnnen Sie den Untersuchungsbereich 
auf nur einige Serverbereiche einschrªnken. 

In der Anti-Virus-Konsole ist der Untersuchungsbereich ein Baum der File-
Server-Ressourcen, die Anti-Virus untersuchen kann.  

Die Knoten im Baum der File-Server-Ressourcen werden auf folgende Weise 
dargestellt: 

 Der Knoten ist im Untersuchungsbereich. 

 Der Knoten ist nicht im Untersuchungsbereich. 

 Mindestens ein in diesem Knoten eingebetteter Knoten ist nicht im Untersu-
chungsbereich oder die Sicherheitsparameter des eingebetteten Knotens 
unterscheiden sich von den Sicherheitsparametern dieses Knotens. 

Die Namen der virtuellen Knoten in einem Untersuchungsbereich werden mit 
Schrift in blauer Farbe angezeigt. 

9.2.1.2.  Vordefinierte Untersuchungsbereiche  

Um den Baum der File-Server-Ressourcen anzuzeigen, machen Sie Folgendes: 

1. In der Konsolenstruktur klappen Sie den Knoten Virensuche  auf. 

2. Markieren Sie die Aufgabe zur Virensuche, deren Untersuchungsbe-
reich Sie anzeigen wollen, um sie damit zu ºffnen (s. Abbildung 41). 

 

Abbildung 41. Beispiel f¿r Baum der File-Server-Ressourcen in der Anti-Virus-Konsole 
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Im Ergebnisfenster wird der Baum der Dateiserver-Ressourcen dargestellt, aus 
dessen Objekten Sie einen Untersuchungsbereich erstellen kºnnen. 

Der Baum der Server-Dateiressourcen enthªlt die folgenden Bereiche: 

¶ Arbeitsplatz  Anti-Virus untersucht den gesamten Server. 

¶ Festplatten  Anti-Virus untersucht Objekte auf den Festplatten des Ser-
vers. Sie kºnnen in den Untersuchungsbereich alle Festplatten sowie 
einzelne Datentrªger, Ordner oder Dateien aufnehmen oder ausschlie-
Çen. 

¶ Wechseldatentrªger. Anti-Virus untersucht Objekte auf Wechseldaten-
trªgern, zum Beispiel auf CD-ROMs oder USB-Sticks. Sie kºnnen in 
den Untersuchungsbereich alle Wechseldatentrªger sowie einzelne Da-
tentrªger, Ordner oder Dateien aufnehmen oder ausschlieÇen. 

¶ Systemspeicher . Anti-Virus untersucht den System- und Prozessspei-
cher.  

¶ Autostart -Objekte : Anti-Virus untersucht Objekte, auf die Registry-
Schl¿ssel und Konfigurationsdateien verweisen, zum Beispiel die 
WIN.INI oder SYSTEM.INI sowie Programm-Module von Anwendun-
gen, die automatisch beim Computerstart geladen werden. 

¶ Gemeinsame Ordner . Anti-Virus untersucht alle gemeinsamen Ordner 
auf dem gesch¿tzten Server.  

¶ Netzwerkumgebung . Sie kºnnen in den Untersuchungsbereich Netz-
werkordnern oder Dateien aufnehmen, indem Sie die Netzwerkpfade im 
UNC-Format (Universal Naming Convention) eingeben. Das Benutzer-
konto, das Sie f¿r den Aufgabenstart verwenden, muss die Berechti-
gungen f¿r diese hinzugef¿gten Netzwerkordner haben. In der Grund-
einstellung wird jede Aufgabe zur Virensuche mit dem Benutzerkonto 
Lokales System  (SYSTEM) ausgef¿hrt. Details 
s. Pkt. 9.2.1.4 auf S. 128. 

¶ Virtuelle Laufwerke . Sie kºnnen in den Untersuchungsbereich dyna-
mische Datentrªger, Ordner und Dateien sowie Datentrªger aufneh-
men, die auf dem Server ¿berwacht werden, beispielsweise allgemeine 
Datentrªger eines Clusters (Anlegen eines virtuellen Schutzbereiches). 
Details s. Pkt. 9.2.1.5 auf S. 129. 
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Anmerkung  

Pseudo-Datentrªger, die mit SUBST erzeugt worden sind, werden im Baum der 
File-Server-Ressourcen in der Anti-Virus-Konsole nicht dargestellt. Um Objekte 
auf einem Pseudo-Datentrªger zu untersuchen, ¿bernehmen Sie den Ordner in 
den Untersuchungsbereich, mit dem der Pseudo-Datentrªger verkn¿pft ist. 

Die angeschlossenen Netzwerk-Datentrªger werden im Baum der File-Server-
Ressourcen nicht dargestellt. Um Objekte auf dem Netzwerk-Datentrªger in den 
Untersuchungsbereich zu ¿bernehmen, geben Sie den Pfad zum Ordner, der 
diesem Netzwerk-Datentrªger entspricht, im UNC-Format (Universal Naming 
Convention) ein. 

9.2.1.3.  Erstellen eines Schutzbereiches  

Wenn Sie Anti-Virus auf dem gesch¿tzten Server im Remote-Betrieb ¿ber die 
MMC-Konsole verwalten, die auf dem Desktop des Administrators installiert ist, 
m¿ssen Sie zur Gruppe der lokalen Administratoren auf dem gesch¿tzten Server 
gehºren, um die dort befindlichen Ordner zu sehen. 

Um einen Untersuchungsbereich anzulegen, machen Sie Folgendes: 

1. In der Konsolenstruktur klappen Sie den Knoten Virensuche  auf. 

2. Markieren Sie die Aufgabe zur Virensuche, deren Untersuchungsbe-
reich Sie erstellen wollen. 

Im Ergebnisfenster wird der Baum der File-Server-Ressourcen darges-
tellt. In der Grundeinstellung sind alle Bereiche des gesch¿tzten Ser-
vers im Untersuchungsbereich enthalten. 

3. F¿hren Sie die folgenden Aktionen aus: 

¶ Um die Knoten auszuwªhlen, die Sie zum Untersuchungsbereich 
hinzuf¿gen wollen, entfernen Sie das Hªkchen vor Arbeitsplatz , 
und f¿hren Sie die folgenden Aktionen aus:  

o Wenn Sie alle Datentrªger eines Typs in den Untersuchungs-
bereich nehmen wollen, setzen Sie das Hªkchen neben dem 
Namen des gew¿nschten Datentrªgertyps. 

o wenn Sie einen einzelnen Datentrªger in den Untersuchungs-
bereich nehmen wollen, klappen Sie den Knoten auf, der die 
Liste mit den Datentrªgern dieses Typs enthªlt, und setzen Sie 
das Hªkchen neben dem Namen des gew¿nschten Datentrª-
gers. Um zum Beispiel den Wechseldatentrªger F: auszuwªh-
len, klappen Sie den Knoten Wechseldatentrªger auf und 
setzen Sie das Hªkchen f¿r den Datentrªger F:. 
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o Wenn Sie einen einzelnen Ordner auf einem Datentrªger in 
den Untersuchungsbereich nehmen wollen, klappen Sie den 
Baum der Server-Dateiressourcen auf, um den gew¿nschten 
Ordner anzuzeigen, und setzen Sie das Hªkchen neben des-
sen Namen. Auf die gleiche Weise kºnnen Sie auch Dateien in 
den Untersuchungsbereich aufnehmen. 

¶ Zum AusschlieÇen eines einzelnen Knoten aus dem Untersu-
chungsbereich klappen Sie den Baum des Untersuchungsberei-
ches auf, um den gew¿nschten Knoten dazustellen, und Sie ent-
fernen das Hªkchen neben seinem Namen. 

4. ¥ffnen Sie das Kontextmen¿ mit einem Rechtsklick auf den Namen der 
Aufgabe und gehen Sie auf Aufgabe s peichern , um die  nderungen 
an der Aufgabe zu speichern. 

So aktivieren Sie einen Untersuchungsbereich: 

¶ Netzwerk-Datentrªger, -Ordner oder -Datei (s. Pkt. 9.2.1.4 auf S. 128) 

¶ dynamischer Datentrªger, Ordner oder Datei (s. Pkt. 9.2.1.5 auf S. 129) 

9.2.1.4.  Netzwerk -Datentrªger, -Ordner oder -

Dateien in Schutzbereich ¿bernehmen 

Sie kºnnen in den Untersuchungsbereich Netzwerk-Datentrªger, -Ordner oder -
Dateien aufnehmen, indem Sie die Netzwerkpfade im UNC-Format (Universal 
Naming Convention) eingeben. 

Um ein Netzwerkobjekt dem Untersuchungsbereich hinzuzuf¿gen, machen Sie 
Folgendes: 

1. In der Konsolenstruktur klappen Sie den Knoten Virensuche  auf. 

2. Markieren Sie die Aufgabe zur Virensuche, deren Untersuchungsbe-
reich Sie einen Netzwerkpfad hinzuf¿gen wollen. 

3. ¥ffnen Sie das Kontextmen¿ f¿r den Knoten Netzwerkumgebung  und 
wªhlen Sie den Befehl Netzwerkordner hinzuf¿gen oder Netzwerkd a-
tei hinzuf¿gen. 

4. Geben Sie den Pfad zum Netzwerkordner oder zur Netzwerkdatei im 
UNC-Format (Universal Naming Convention) ein und klicken Sie auf 
<ENTER>.  

5. Setzen Sie das Hªkchen neben dem hinzugef¿gten Netzwerkobjekt, um 
es f¿r den Untersuchungsbereich zu ¿bernehmen. 



Virensuche 129 

 

6. Bei Bedarf ªndern Sie die Parameter f¿r Sicherheit des hinzugef¿gten 
Netzwerkobjektes (s. Pkt. 9.2.2 auf S. 131). 

7. ¥ffnen Sie das Kontextmen¿ mit einem Rechtsklick auf den Namen der 
Aufgabe und gehen Sie auf Aufgabe s peichern , um die  nderungen in 
der Aufgabe zu speichern. 

9.2.1.5.  Virtuelle Untersuchungsbereiche 

erstellen: Dynamische Datentrªger, 

Ordner oder Dateien in 

Untersuchungsbereich ¿bernehmen 

Sie kºnnen in den Untersuchungsbereich dynamische Datentrªger, Ordner und 
Dateien sowie Datentrªger aufnehmen, die auf dem Server ¿berwacht werden, 
beispielsweise allgemeine Datentrªger eines Clusters (Anlegen eines virtuellen 
Schutzbereiches). Details zu einem virtuellen Untersuchungsbereich finden Sie 
in Pkt. 6.2.1.4 auf S. 76. 

Sie kºnnen einem virtuellen Untersuchungsbereich dynamische Datentrªger, 
Ordner oder Dateien hinzuf¿gen. 

Um einen virtuellen Datentrªger zu einem Untersuchungsbereich hinzuzuf¿gen, 
machen Sie Folgendes: 

1. In der Konsolenstruktur klappen Sie den Knoten Virensuche  auf.  

2. Markieren Sie die Aufgabe zur Virensuche, in der Sie einen virtuellen 
Untersuchungsbereich erstellen wollen, um die Aufgabe zu ºffnen. 

3. Im Ergebnisfenster ºffnen Sie im Baum der File-Server-Ressourcen das 
Kontextmen¿ f¿r den Knoten Virtuelle Datentrªger und in der Liste mit 
den verf¿gbaren Namen wªhlen Sie einen Namen f¿r den anzulegen-
den virtuellen Datentrªger (s. Abbildung 42).  
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Abbildung 42. Namen f¿r anzulegenden virtuellen Datentrªger auswªhlen 

4. Setzen Sie das Hªkchen neben dem hinzugef¿gten Datentrªger, um 
den Datentrªger in den Untersuchungsbereich zu ¿bernehmen. 

5. ¥ffnen Sie das Kontextmen¿ mit einem Rechtsklick auf den Namen der 
Aufgabe und gehen Sie auf Aufgabe s peichern , um die  nderungen in 
der Aufgabe zu speichern. 

Um einen virtuellen Ordner oder eine virtuelle Datei zum Untersuchungsbereich 
hinzuzuf¿gen, machen Sie Folgendes: 

1. In der Konsolenstruktur klappen Sie den Knoten Virensuche  auf.  

2. Markieren Sie die Aufgabe zur Virensuche, in der Sie einen virtuellen 
Untersuchungsbereich erstellen wollen, um die Aufgabe zu ºffnen. 

3. Im Ergebnisfenster ºffnen Sie im Baum der File-Server-Ressourcen mit 
der rechten Maustaste das Kontextmen¿ des Knotens, in den Sie einen 
Ordner oder eine Datei einf¿gen wollen, und gehen auf Virtuellen Or d-
ner hinzuf¿gen oder Virtuelle Datei hinzuf¿gen. 
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Abbildung 43. Virtuellen Ordner hinzuf¿gen 

4. In das Eingabefeld tragen Sie den Namen f¿r den Ordner (die Datei) 
ein. Sie kºnnen eine Maske f¿r den Namen des Ordners (der Datei) 
eingeben. F¿r Masken d¿rfen die Sonderzeichen * und ? verwendet 
werden. 

5. In der Zeile mit dem Namen des erstellten Ordners (der erstellten Datei) 
setzen Sie das Hªkchen, um den Ordner (die Datei) in den Untersu-
chungsbereich zu ¿bernehmen. 

6. ¥ffnen Sie das Kontextmen¿ mit einem Rechtsklick auf den Namen der 
Aufgabe und gehen Sie auf Aufgabe s peichern , um die  nderungen in 
der Aufgabe zu speichern. 

9.2.2.  Parameter f¿r Sicherheit f¿r 

ausgewªhlten Knoten einstellen 

In einer ausgewªhlten Aufgabe zur Virensuche kºnnen Sie die Parameter f¿r 
Sicherheit f¿r den gesamten Untersuchungsbereich einheitlich oder f¿r verschie-
dene Knoten im Baum der File-Server-Ressourcen unterschiedlich einstellen. 
Die Parameter f¿r Sicherheit, die Sie f¿r einen ausgewªhlten Knoten einstellen 
kºnnen, werden automatisch f¿r alle Knoten ¿bernommen, die darin eingebettet 
sind. Wenn Sie jedoch die Parameter f¿r Sicherheit eines eingebetteten Knoten 
separat einstellen, dann werden die Parameter f¿r Sicherheit des ¿bergeordne-
ten Knoten f¿r ihn nicht ¿bernommen.  
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Sie kºnnen die Parameter eines ausgewªhlten Untersuchungsbereiches auf eine 
der folgenden Weisen einstellen: 

¶ Auswªhlen unter einer der drei vordefinierten Sicherheitsstufen (Maxi-
males Tempo, Empfohlen oder Maximale Sicherheit) 
(s. Pkt. 9.2.2.1 auf S. 132) 

¶ Manuelles  ndern der Parameter f¿r Sicherheit ausgewªhlter Knoten im 
Baum der File-Server-Ressourcen (s. Pkt. 9.2.2.2 auf S. 135). 

Sie kºnnen den Parametersatz eines Knotens in eine Vorlage speichern, um 
spªter diese Vorlage f¿r andere Knoten zu ¿bernehmen 
(s. Pkt. 9.2.2.3 auf S. 139). 

9.2.2.1.   Vordefinierte Sicherheitsstufe in den 

Aufgaben zur Virensuche  auswªhlen 

F¿r einen ausgewªhlten Knoten im Baum der File-Server-Ressourcen kºnnen 
Sie eine der vordefinierten Sicherheitsstufen ¿bernehmen: ʘ) maximales Tempo, 
b) empfohlen und c) maximale Sicherheit. Jede vordefinierte Sicherheitsstufe hat 
eigene Parameterwerte f¿r die Sicherheit. Diese Parameter stehen in der Tabelle 
6.  

Maximales Tempo  

Sie kºnnen die Sicherheitsstufe Maximales Tempo  aktivieren, wenn in Ih-
rem Netzwerk neben dem Anti-Virus auf den Servern und Workstations zu-
sªtzliche MaÇnahmen f¿r die Computersicherheit getroffen worden sind, 
beispielsweise Firewalls installiert wurden und Sicherheitsrichtlinien f¿r die 
Netzwerkbenutzer in Kraft sind.  

Empfohlen  

Die Sicherheitsstufe Empfohlen  ist standardmªÇig aktiviert. Diese Sicher-
heitsstufe reicht nach den Einschªtzungen von Kaspersky Lab f¿r die Unter-
suchung von File-Servern in den meisten Netzwerken aus. Sie sorgt f¿r eine 
optimale Qualitªt der Untersuchung und deren Tempo. 

Maximale r Schutz  

Verwenden Sie die Sicherheitsstufe Maximale r Schutz, wenn Sie f¿r die 
Computersicherheit in einem Netzwerk keine anderen MaÇnahmen ange-
setzt haben. 

Wie Sie die Parameter f¿r Sicherheit bei einem ausgewªhlten Knoten im Baum 
der Server-Dateiressourcen von Hand einstellen, finden Sie 
in Pkt. 9.2.2 auf S. 131. 
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Tabelle 6. Vordefinierte Sicherheitsstufen und entsprechende Parameterwerte f¿r 
Sicherheit 

Parameter  

Vordefinierte Sicherheitsstufe  

Maximales 
Tempo  

Empfohlen  Maximale Siche r-
heit  

Zu untersuchende O b-
jekte  
(s. Pkt. B.3.2 auf S. 397) 

Nach Format Alle Objekte Alle Objekte 

Nur neue und verªnder-
te Objekte unte rsuchen   
(s. Pkt. B.3.3 auf S. 399) 

Aktiviert Deaktiviert Deaktiviert 

Aktion f¿r infizierte O b-
jekte  
(s. Pkt. B.3.5 auf S. 401) 

Desinfizieren, 
lºschen, 

wenn Desinfi-
zieren nicht 
mºglich ist 

Desinfizieren, 
lºschen, wenn 

Desinfizieren nicht 
mºglich ist 

Desinfizieren, lº-
schen, wenn Desin-
fizieren nicht mºg-

lich ist 

Aktion f¿r verdªchtige 
Objekte  
(s. Pkt. B.3.6 auf S. 403) 

In Quarantª-
ne verschie-

ben 

In Quarantªne 
verschieben 

In Quarantªne ver-
schieben 

Objekte ausschli eÇen 
(s. Pkt. B.3.8 auf S. 407) 

Nein Nein Nein 

Bedrohungen au s-
schlieÇen 
(s. Pkt. B.3.9 auf S. 408) 

Nein Nein Nein 

Maximale Dauer der 
Objekt -Untersuchung  
(s. Pkt. B.3.10 auf S. 409) 

60 Sek. Nein Nein 

Maximale GrºÇe des zu 
untersuchenden Co m-
pound -Objektes  
(s. Pkt. B.3.11 auf S. 410) 

8 MB Nein Nein 

Zusªtzliche Strºme des 
Dateisystems (NTFS) 
untersuchen 
(s. Pkt. B.3.2 auf S. 397) 

Ja Ja Ja 



134 Kaspersky Anti-Virus 6.0 for Windows Servers Enterprise Edition  

Parameter  

Vordefinierte Sicherheitsstufe  

Maximales 
Tempo  

Empfohlen  Maximale Siche r-
heit  

Bootsektoren unters u-
chen 
(s. Pkt. B.3.2 auf S. 397) 

Ja Ja Ja 

Compound -Objekte 
untersuchen 
(s. Pkt. B.3.4 auf S. 400) 

¶ SFX-
Archive* 

¶ Gepackte 
Objekte* 

¶ Eingebet-
tete OLE-
Objekte* 

 

 

 

*Nur neue 
und ver-
ªnderte 

¶ Archive* 

¶ SFX-Archive* 

¶ Gepackte Ob-
jekte* 

¶ Eingebettete 
OLE-Objekte* 

 

 

 

*Alle Objekte 

¶ Archive* 

¶ SFX-Archive* 

¶ Mail-
Datenbanken* 

¶ Dateien in Mail-
Formaten* 

¶ Gepackte Objek-
te* 

¶ Eingebettete 
OLE-Objekte* 

*Alle Objekte 

  

Anmerkung  

Beachten Sie, dass die Parameter f¿r Sicherheit ¦bernahme von iCheckerÊ 
und ¦bernahme von iSwiftÊ nicht zum Parametersatz der vordefinierten Si-
cherheitsstufen gehºren. Als Standard sind diese Parameter aktiviert. Wenn Sie 
den Status der Parameter ¦bernahme von iCheckerÊ und ¦bernahme von 
iSwiftÊ ªndern, bleibt die vordefinierte Sicherheitsstufe davon unber¿hrt. 

Um eine vordefinierte Sicherheitsstufe auszuwªhlen, machen Sie Folgendes: 

1. In der Konsolenstruktur markieren Sie den Knoten Virensuche .  

2. Markieren Sie die Aufgabe zur Virensuche, in dem Sie die Parameter 
f¿r Sicherheit einstellen wollen. 

3. Im Ergebnisfenster markieren Sie den Knoten des Untersuchungsberei-
ches, f¿r den Sie eine vordefinierte Sicherheitsstufe auswªhlen wollen. 

4. Vergewissern Sie sich, dass dieser Knoten zum Untersuchungsbereich 
gehºrt (s. Pkt. 9.2.1.1 auf S. 124). 

5. Im Dialogfenster Sicherheitsstufe  (s. Abbildung 44) wªhlen Sie die Si-
cherheitsstufe, die Sie ¿bernehmen wollen. 
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Abbildung 44. Dialogfenster Sicherheitsstufe   

Im Dialogfenster wird die Liste der Parameterwerte f¿r Sicherheit dar-
gestellt, die der von Ihnen ausgewªhlten Sicherheitsstufe entsprechen. 

6. ¥ffnen Sie das Kontextmen¿ mit einem Rechtsklick auf den Namen der 
Aufgabe und gehen Sie auf Aufgabe s peichern , um die  nderungen in 
der Aufgabe zu speichern. 

9.2.2.2.  Parameter f¿r Sicherheit von Hand 

einstellen  

Um die Parameter f¿r Sicherheit manuell einzustellen, machen Sie Folgendes:  

1. In der Konsolenstruktur markieren Sie den Knoten Virensuche .  

2. Markieren Sie die Aufgabe zur Virensuche, in dem Sie die Parameter 
f¿r Sicherheit einstellen wollen. 

3. Im Ergebnisfenster markieren Sie den Knoten des Untersuchungsberei-
ches, dessen Parameter f¿r Sicherheit Sie einstellen wollen. Vergewis-
sern Sie sich, dass dieser Knoten zum Untersuchungsbereich gehºrt 
(Details zur Erstellung eines Untersuchungsbereiches finden Sie 
in Pkt. 9.2.1.3 auf S. 127).  

Im unteren Teil des Ergebnisfensters wird das Dialogfenster Siche r-
heitsstufe  angezeigt (s. Abbildung 45). 
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Abbildung 45. Dialogfenster Sicherheitsstufe  

Klicken Sie auf die Schaltflªche Einstellung en, um das Dialogfenster 
Parameter f¿r Sicherheit zu ºffnen. 

Anmerkung  

Sie kºnnen das Dialogfenster Parameter f¿r Sicherheit f¿r einen markier-
ten Knoten im Baum der Dateiressourcen ºffnen, indem Sie das Kontext-
men¿ mit einem Rechtsklick auf diesen Knoten ºffnen und auf Eigen-
schaften  gehen. 

4. Im Dialogfenster Parameter f¿r Sicherheit konfigurieren Sie die ge-
w¿nschten Parameter f¿r Sicherheit je nach Ihren W¿nschen. 

¶ Auf der Registerkarte Allgemein  (s. Abbildung 46) f¿hren Sie die 
folgenden Aktionen aus: 

o Unter der ¦berschrift Untersuchung  von Objekten bestim-
men Sie, ob Anti-Virus alle Objekte des Untersuchungsberei-
ches oder nur die Objekte mit bestimmten Formaten oder be-
stimmten Erweiterungen untersuchen soll, ob Anti-Virus die 
Boot-Sektoren und MBR, alternative NTFS-Datenstrºme un-
tersuchen soll (s. Pkt. B.3.2 auf S. 397). 
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o Legen Sie im Abschnitt Optimierung  fest, ob Anti-Virus im 
ausgewªhlten Bereich alle Objekte untersuchen soll oder nur 
neue und verªnderte Objekte (s. Pkt. B.3.3 auf S. 399). 

o Unter der ¦berschrift Untersuchung von zusammengeset z-
ten Objekten  geben Sie an, welche Compound-Objekte Anti-
Virus untersuchen soll (s. Pkt. B.3.4 auf S. 400). 

 

Abbildung 46. Dialogfenster Parameter f¿r Sicherheit der Aufgabe Virensuche , 
Registerkarte Allgemein  

¶ Auf der Registerkarte Aktionen  (s. Abbildung 47) f¿hren Sie die 
folgenden Aktionen aus: 

o Wªhlen Sie eine Aktion f¿r infizierte Objekte aus 
(s. Pkt. B.3.5 auf S. 401). 

o Wªhlen Sie eine Aktion f¿r verdªchtige Objekte aus 
(s. Pkt. B.3.6 auf S. 403). 

o Bei Bedarf konfigurieren Sie die Aktionen f¿r Objekte je nach 
Typ der im Objekt gefundenen Bedrohung 
(s. Pkt. B.3.7 auf S. 405). 
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Abbildung 47. Dialogfenster Parameter f¿r Sicherheit der Aufgabe Virensuche , 

Registerkarte Aktionen  

¶ Auf der Registerkarte Leistung  (s. Abbildung 48) f¿hren Sie bei 
Bedarf die folgenden Aktionen aus: 

o SchlieÇen Sie Dateien nach Name oder Maske aus 
(s. Pkt. B.3.8 auf S. 407). 

o SchlieÇen Sie Bedrohungen nach Name oder Namensmaske 
aus (s. Pkt. B.3.9 auf S. 408). 

o Geben Sie die maximale Dauer der Objekt-Untersuchung an 
(s. Pkt. B.3.10 auf S. 409). 

o Geben Sie die maximale GrºÇe des zu untersuchenden Com-
pound-Objektes an (s. Pkt. B.3.11 auf S. 410). 

o Aktivieren oder deaktivieren Sie die ¦bernahme von iChe-
ckerÊ (s. Pkt. B.3.12 auf S. 410). 

o Aktivieren oder deaktivieren Sie die ¦bernahme von iSwiftÊ 
(s. Pkt. B.3.13 auf S. 411). 
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Abbildung 48. Dialogfenster Parameter  der Aufgabe Virensuche , Registerkarte Leistung  

5. Nachdem Sie die gew¿nschten Parameter f¿r Sicherheit eingestellt ha-
ben, ºffnen Sie das Kontextmen¿ mit einem Rechtsklick auf den Namen 
der Aufgabe und gehen Sie auf Aufgabe s peichern , um die  nderun-
gen an der Aufgabe zu speichern. 

9.2.2.3.  Vorlagen in den Aufgaben zur Virensuche   

In diesem Abschnitt stehen die folgenden Informationen: 

¶ Speichern eines Parametersatzes f¿r Sicherheit in Vorlage 
(s. Pkt. 9.2.2.3.1 auf S. 140) 

¶ Parameter f¿r Sicherheit in Vorlage anzeigen 
(s. Pkt. 9.2.2.3.2 auf S. 141) 

¶ ¦bernehmen einer Vorlage (s. Pkt. 9.2.2.3.3 auf S. 142) 

¶ Lºschen einer Vorlage (s. Pkt. 9.2.2.3.4 auf S. 143) 
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9.2.2.3.1.  Speichern  eines Parametersatzes f¿r 

Sicherheit in Vorlage  

Nachdem Sie die Parameter eines beliebigen Knotens im Baum der File-Server-
Ressourcen eingestellt haben, kºnnen Sie in der Aufgabe zur Virensuche diesen 
Parametersatz in einer Vorlage speichern, um sie spªter f¿r einen anderen Kno-
ten zu ¿bernehmen. 

Um einen Parametersatz in einer Vorlage zu speichern, machen Sie Folgendes: 

1. In der Konsolenstruktur markieren Sie den Knoten Virensuche . 

2. Markieren Sie die Aufgabe zur Virensuche, dessen Parameter f¿r Si-
cherheit Sie in einer Vorlage speichern wollen. 

3. Im Baum der File-Server-Ressourcen markieren Sie einen Knoten, des-
sen Parameter f¿r Schutz Sie speichern wollen. 

4. Im Dialogfenster Parameter f¿r Sicherheit klicken Sie auf der Regis-
terkarte Allgemein  auf die Schaltflªche Speichern als Vorlage . 

5. Im Dialogfenster Eigenschaften der Vorlage  (s. Abbildung 49) machen 
Sie Folgendes: 

¶ Geben Sie im Feld Vorlagenname  den Namen der Vorlage ein. 

¶ Im Feld Beschr eibung  tragen Sie beliebige Zusatzinformationen 
zur Vorlage ein. 

 

Abbildung 49. Dialogfenster Eigenschaften der Vorlage  

6. Klicken Sie auf die Schaltflªche OK. Die Vorlage wird mit dem Parame-
tersatz gespeichert. 
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9.2.2.3.2.  Parameter f¿r Sicherheit in Vorlage 

anzeigen  

Um die Werte der Parameter f¿r Sicherheit in einer vorhandenen Vorlage anzu-
zeigen, machen Sie Folgendes: 

1. In der Konsolenstruktur ºffnen Sie das Kontextmen¿ f¿r den Knoten Vi-
rensuche  und gehen Sie auf Vorlagen  (s. Abbildung 50). 

 

Abbildung 50. Dialogfenster Vorlagen  

Im Dialogfenster Vorlagen  steht eine Liste von Vorlagen, die Sie in die 
Aufgaben zur Virensuche ¿bernehmen kºnnen. 

2. Um Daten ¿ber die Vorlage und die Werte der Parameter f¿r Sicherheit 
anzuzeigen, markieren Sie die gew¿nschte Vorlage in der Liste und kli-
cken Sie auf die Schaltflªche Anzeigen  (s. Abbildung 51). 
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Abbildung 51. Dialogfenster <Vorlagenname> , Registerkarte Parameter  

Auf der Registerkarte Allgemein  werden der Name der Vorlage und zusªtz-
liche Informationen ¿ber die Vorlage dargestellt. Auf der Registerkarte Pa-
rameter  steht die Liste mit den Werten der Parameter f¿r Sicherheit, die in 
der Vorlage gespeichert sind. 

9.2.2.3.3.  Vorlage ¿bernehmen 

Um eine Vorlage mit einem Satz von Parametern f¿r Sicherheit zu ¿bernehmen, 
machen Sie Folgendes: 

1. Speichern Sie vorsichtshalber die Werte der Parameter f¿r Sicherheit in 
einer Vorlage (s. Anweisungen in Pkt. 9.2.2.3.1 auf S. 140).  

2. In der Konsolenstruktur markieren Sie den Knoten Virensuche . 

3. Markieren Sie die Aufgabe zur Virensuche, in der Sie die Parameter f¿r 
Sicherheit ¿bernehmen wollen. 
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4. Im Baum der File-Server-Ressourcen ºffnen Sie mit einem Rechtsklick 
auf den Knoten, f¿r den Sie eine Vorlage ¿bernehmen wollen, und ge-

hen auf Vorlage ¿bernehmen ­ <Vorlagen name> . 

5. Im Vorlagenverzeichnis suchen Sie die Vorlage, die Sie ¿bernehmen 
wollen. 

6. Im Dialogfenster Parameter f¿r Sicherheit klicken Sie auf die Schalt-
flªche OK, um die  nderungen zu speichern.  

Hinweis  

Wenn Sie f¿r einen ¿bergeordneten Knoten eine Vorlage ¿bernehmen, werden 
die Sicherheitsparameter der Vorlage auch f¿r alle untergeordneten Knoten 
¿bernommen, unter Ausnahme jener, f¿r welche die Sicherheitsparameter sepa-
rat angepasst wurden. 

Um die Sicherheitsparameter der Vorlage f¿r alle untergeordneten Knoten zu 
¿bernehmen, deaktivieren Sie vor dem ¦bernehmen der Vorlage in der Struktur 
der Dateiressourcen des Servers das Kontrollkªstchen des ¿bergeordneten Kno-
tens, und aktivieren Sie es anschlieÇend wieder. ¦bernehmen Sie die Vorlage 
f¿r den ¿bergeordneten Knoten. Alle untergeordneten Knoten erhalten nun die 
gleichen Sicherheitsparameter wie der ¿bergeordnete Knoten.  

9.2.2.3.4.  Vorlage lºschen 

Um eine Vorlage zu lºschen, machen Sie Folgendes: 

1. In der Konsolenstruktur ºffnen Sie das Kontextmen¿ f¿r den Knoten Vi-
rensuche  und gehen Sie auf Vorlagen  (s. Abbildung 50). 

2. Im Dialogfenster Vorlagen  markieren Sie in der Vorlagenliste die Vorla-
ge, die Sie lºschen wollen, und klicken Sie auf die Schaltflªche Lº-
schen . 

3. Im Dialogfenster zur Bestªtigung klicken Sie auf die Schaltflªche Ja. 
Die ausgewªhlte Vorlage wird gelºscht. 

9.3.  Aufgaben zur Vir ensuche  im 

Hintergrund  

In der Grundeinstellung haben Prozesse, die Aufgaben des Anti-Virus ausf¿hren, 
die Basisprioritªt Mittel  (Normal ). 

Sie kºnnen einem Prozess, in dem eine Aufgabe zur Virensuche ausgef¿hrt 
wird, die Basisprioritªt Niedrig  (Low ) zuweisen. Das Senken der Prioritªt eines 
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Prozesses verlªngert die Aufgabenausf¿hrung und beeinflusst positiv das Tem-
po der Prozessausf¿hrung von anderen aktiven Anwendungen. 

In einem Prozess mit niedriger Prioritªt kºnnen mehrere Aufgaben im Hinter-
grund erledigt werden. Sie kºnnen die maximale Anzahl der Prozesse von Auf-
gaben zur Virensuche im Hintergrund angeben (s. Pkt. B.1.3 auf S. 378). 

Sie kºnnen die Aufgabenprioritªt beim Erstellen oder spªter im Dialogfenster 
Eigenschaften der Aufgabe  angeben. 

Um die Prioritªt einer Aufgabe zur Virensuche zu ªndern, machen Sie Folgen-
des: 

1. In der Konsolenstruktur klappen Sie den Knoten Virensuche  auf. 

2. ¥ffnen Sie das Kontextmen¿ mit einem Rechtsklick auf die Aufgabe, 
deren Prioritªt Sie ªndern wollen, und gehen Sie auf Eigenschaften . 

Es ºffnet sich das Dialogfenster Eigenschaften : <Aufgabe > 
(s. Abbildung 52). 
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Abbildung 52. Dialogfenster Eigenschaften : <Aufgabe > 

3. Auf der Registerkarte Allgemein  f¿hren Sie eine der folgenden Aktio-
nen aus: 

¶ Um den Hintergrund-Modus f¿r die Aufgabenausf¿hrung zu aktivie-
ren, setzen Sie das Hªkchen in Aufgabe im Hintergrund modus  
ausf¿hren. 

¶ Um den Hintergrund-Modus f¿r die Aufgabenausf¿hrung zu deakti-
vieren, entfernen Sie das Hªkchen in Aufgabe im Hintergrun d-
modus  ausf¿hren. 

Anmerkung  

Wenn Sie den Hintergrund-Modus f¿r die Aufgabenausf¿hrung aktivieren oder 
deaktivieren, wird die Prioritªt der Aufgabe nicht unmittelbar geªndert, sondern 
erst beim nªchsten Start.  
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9.4.  Statistik von Aufgaben zur 

Virensuche  

Solange die Aufgabe zur Virensuche ausgef¿hrt wird, kºnnen Sie Detailinforma-
tionen zur Anzahl der Objekte, die Anti-Virus seit dem Aufgabenstart bis jetzt 
verarbeitet hat, im Dialogfenster Statistik  anzeigen lassen.  

Wenn Sie die Aufgabe anhalten und fortsetzen, wird die Statistik gespeichert. 
Nach dem Abschluss (Beenden) der Aufgabe steht die Aufgabenstatistik im Kno-
ten Berichte  (s. Pkt. 13.2.4 auf S. 210) zur Verf¿gung.  

Um die Statistik f¿r eine Aufgabe zur Virensuche anzuzeigen, machen Sie Fol-
gendes: 

1. In der Konsolenstruktur klappen Sie den Knoten Virensuche  auf. 

2. ¥ffnen Sie das Kontextmen¿ mit einem Rechtsklick auf die Aufgabe zur 
Virensuche, deren Statistik Sie anzeigen wollen, und gehen Sie auf Sta-
tistik anzeigen  (s. Abbildung 53). 

 

Abbildung 53. Dialogfenster Status  der Aufgabenausf¿hrung 
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Im Dialogfenster Status der Aufgabenausf¿hrung werden die folgenden Anga-
ben zu den Objekten angezeigt, die Anti-Virus seit dem Start der Aufgabe bis 
zum jetzigen Zeitpunkt verarbeitet hat: 

¶ In der Aufgabe Integritªtskontrolle f¿r Anwendungen: 

Feld  Beschreibung  

Module mit gest ºrter Integr i-
tªt  

Anzahl der Modulen mit verletzten Integritªt   

Wenn Module mit verletzter Integritªt  gefun-
den worden sind, f¿hren Sie Wiederherstel-
lung des Anti-Virus aus. S. Beschreibung im 
Dokument Kaspersky Anti-Virus 6.0 for Win-
dows Servers Enterprise Edition. Installations-
anleitung. 

Summe der untersuchten 
Module  

Allgemeine Anzahl der untersuchten Module 

¶ In der Aufgabe Vollst ªndige Untersuchung des C omputers , Unter-
suchung bei  Systems tart , Untersuchung von  Quarantªne-Objekten  
und benutzerdefinierten Aufgabe Virensuche : 

 

Feld  Beschreibung  

Gefunden e Bedrohungen  Anzahl der erkannten Bedrohungen. Findet 
Anti-Virus beispielsweise in f¿nf Objekten ein 
Schadprogramm, dann wird der Wert in die-
sem Feld um eins erhºht.  

Gefundene infizier te Objekte  Summe der erkannten infizierten Objekte  

Gefundene verdªchtige Ob-
jekte  
 

Summe der erkannten verdªchtigen Objekte  

Nicht desinfizierte Objekte  Anzahl der Objekte, die von Anti-Virus nicht 
desinfiziert wurden, weil: a) Bedrohungsart im 
Objekt erlaubt keine Desinfizierung; b) dieser 
Objekttyp kann nicht desinfiziert werden; c) 
beim Desinfizieren ist ein Fehler aufgetreten  
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Feld  Beschreibung  

Nicht in die Quarantªne ver-
schobene Objekte  

Summe der Objekte, die der Anti-Virus in die 
Quarantªne hªtte verschieben m¿ssen, was 
jedoch aufgrund eines Fehlers nicht gelungen 
ist, weil beispielsweise nicht gen¿gend Spei-
cherplatz auf dem Datentrªger vorhanden war 

Nicht gelºschte Objekte Anzahl der Objekte, die Anti-Virus zu reparie-
ren versucht hat, was aber aus den folgenden 
Gr¿nden fehlgeschlagen ist, weil beispielswei-
se der Zugriff auf das Objekt durch eine ande-
re Anwendung gesperrt war 

Nicht untersuchte Objekte  Anzahl der im Untersuchungsbereich enthal-
tenen Objekte, deren Untersuchung durch 
Anti-Virus fehlgeschlagen ist, z.B. weil der 
Zugriff auf ein Objekt durch ein anderes Prog-
ramm gesperrt war 

Nicht in s Backup versch o-
bene Objekte  

Anzahl der Objekte, die Anti-Virus zu lºschen 
versucht hat, was aber fehlgeschlagen ist, weil 
beispielsweise der Zugriff auf das Objekt 
durch eine andere Anwendung gesperrt ist 

Untersuchungsfehler  Anzahl der Dateien, deren Kopien Anti-Virus 
im Backup gespeichert hat 

Desinfizierte Objekte  Anzahl der Dateien, deren Kopien Anti-Virus 
im Backup speichern wollte, was aber auf-
grund eines Fehlers nicht gelungen ist 

Nach Quarantªne verscho-
ben 

Anzahl der Objekte, die Anti-Virus in die Qua-
rantªne verschoben hat 

Ins Backup verschoben  Anzahl der Dateien, deren Kopien Anti-Virus 
im Backup gespeichert hat 

Gelºschte Objekte Erkannte Objekte, die Anti-Virus gelºscht hat 

Kennwortgesch¿tzte Objekte Anzahl der Objekte (zum Beispiel Archive), die 
Anti-Virus ¿bersprungen hat, weil diese Objek-
te mit einem Kennwort gesch¿tzt sind 

Beschªdigte Objekte Summe der Objekte, die der Anti-Virus ¿ber-
sprungen hat, weil deren Format beschªdigt 
war 
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Feld  Beschreibung  

Untersuchte Objekte  Anzahl der Objekte, bei deren Verarbeitung 
ein Fehler des Anti-Virus aufgetreten ist 

 



 

KAPITEL 10.  UPDATE DER 

DATENBANKEN UND 

PROGRAMM -MODULE VON 

ANTI -VIRUS  

In diesem Abschnitt stehen die folgenden Informationen: 

¶ Update der Datenbanken von Anti-Virus (s. Pkt. 10.1 auf S. 151) 

¶ Update der Programm-Module von Anti-Virus (s. Pkt. 10.2 auf S. 152) 

¶ Planung des Updates der Datenbanken und der Programm-Module von 
Antiviren-Anwendungen im Unternehmen (s. Pkt. 10.3 auf S. 153) 

¶ Beschreibung von Aufgaben zum Update (s. Pkt. 10.4 auf S. 157) 

¶ Einstellung von Aufgaben zum Update:  

¶ Updatequelle auswªhlen, Verbindung zur Updatequelle einstellen, 
Lage des gesch¿tzten Servers in Aufgaben zum Update angeben 
(s. Pkt. 10.5.1 auf S. 159)  

¶ Einstellen von Parametern der Aufgabe Update der Programm-
Module (s. Pkt. 10.5.2 auf S. 164)  

¶ Einstellen von Parametern der Aufgabe Update-Verteilung 
(s. Pkt. 10.5.3 auf S. 166) 

¶ Statistik von Aufgaben zum Update (s. Pkt. 10.6 auf S. 168) 

¶ Rollback von Updates der Anti-Virus-Datenbanken (s. Pkt. 10.7 auf 
S. 169) 

¶ Rollback von Updates der Programm-Module von Anti-Virus 
(s. Pkt. 10.8 auf S. 169) 
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10.1.  Update der Anti -Virus -

Datenbanken  

Die Datenbanken des Anti-Virus, die auf dem gesch¿tzten Server gespeichert 
werden, veralten schnell. Die Viren-Analytiker von Kaspersky Lab entdecken 
tªglich Hunderte neue Bedrohungen, erstellen identifizierende Eintrªge und 
¿bernehmen sie in die Update-Datenbanken. (Das Update der Datenbanken ist 
eine Datei bzw. sind mehrere Dateien mit Eintrªgen, die Bedrohungen identifizie-
ren, die in der Zeit aufgetreten sind, seit die vorangegangene Datenbank he-
rausgegeben wurde.) Um das Infektionsrisiko auf ein Minimum zu verringern, 
empfangen Sie regelmªÇig Updates der Datenbanken.  

In der Grundeinstellung wenn Datenbanken lªnger, als einer Woche nicht er-
neuert werden, wird Ereignis Datenbanken veraltet ausgelºst, wenn sie lªnger 
als zwei Wochen nicht erneuert werden, wird Ereignis Datenbanken stark veral-
tet ausgelºst (Angaben zur Aktualitªt der Datenbanken werden im Knoten Sta-
tistik  angezeigt, s. Pkt. 13.4 auf S. 223). Sie kºnnen eine andere Anzahl der 
Tage einstellen mit Hilfe von allgemeinen Anti-Virus-Parameter (s. Pkt. 3.2 auf 
S. 43), wie auch Benachrichtigung des Administrators ¿ber diese Ereignisse ein-
stellen (s. Pkt. 15.2 auf S. 237). 

Sie kºnnen die Datenbanken mit FTP- oder HTTP-Update-Servern von Kaspers-
ky Lab aktualisieren oder von anderen Updatequellen, indem Sie die Anti-Virus-
Aufgabe Update der Datenbanken  einsetzen. Details zur Aufgabe Update der 
Datenba nken  finden Sie in Pkt. 10.4 auf S. 157. 

Sie kºnnen Updates auf jeden gesch¿tzten Server downloaden oder einen 
Computer als Sammelpunkt einrichten, so dass auf ihn die Updates geladen und 
spªter auf die Server verteilt werden. Wenn Sie auÇerdem das Programm Kas-
persky Administration f¿r die zentralisierte Verwaltung des Computerschutzes im 
Unternehmen verwenden, kºnnen Sie den Administrationsserver von Kaspersky 
Administration Kit als Sammelpunkt f¿r die Update-Weiterleitung einsetzen. Um 
die Datenbank ohne deren ¦bernahme auf den Sammelrechner zu kopieren, 
verwenden Sie die Aufgabe Update -Verteilung . Details zum Parameter finden 
Sie in Pkt. 10.4 auf S. 157. 

Sie kºnnen die Aufgaben zum Update manuell oder nach Zeitplan starten. (Nª-
heres zum Einstellen eines Aufgabezeitplans finden Sie in Pkt. 5.7 auf S. 59). 

Wenn der Update-Download abbricht oder fehlerhaft verlªuft, kehrt Anti-Virus 
automatisch zur Vorgªnger-Version der zuletzt installierten Updates zur¿ck. Soll-
ten die Datenbanken des Anti-Virus beschªdigt sein, kºnnen Sie selbst ein Roll-
back zu den zuvor installierten Updates ausf¿hren (s. Pkt. 10.7 auf S. 169). 
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Anmerkung  

Wenn Sie keinen Internetzugang haben, kºnnen Sie die Updatedateien auf 
Disketten oder CD-ROMs bei unseren Fachhªndlern erhalten. Informationen 
¿ber den Hªndler, bei dem Sie Anti-Virus erworben haben, finden Sie in den 
Eigenschaften des installierten Schl¿ssels. AuÇerdem kºnnen Sie die Adresse 
eines Hªndlers in Ihrer Nªhe unter folgenden Telefonnummern bei unserer 
Zentrale in Moskau erfahren: +7 (495) 797-87-07, +7 (495) 645-79-29 oder 
+7 (495) 956-87-08 (auf Englisch und Russisch). 

10.2.  Update der Programm -Module 

des Anti -Virus  

Kaspersky Lab kann Updatepakete f¿r die Programm-Module von Anti-Virus 
herausgeben. Bei solchen Updates werden dringende (kritische) und geplante 
Updates unterschieden. Dringende Updatepakete beheben Schwachstellen, ge-
plante Updates f¿gen neue Funktionen hinzu oder verbessern vorhandene. 

Dringende Updatepakete werden auf den Updateservern von Kaspersky Lab 
verºffentlicht. Sie kºnnen sie automatisch downloaden und installieren, indem 
Sie die Systemaufgabe Update der Programm -Module  konfigurieren. 

Kaspersky Lab verºffentlicht geplante Update-Pakete nicht auf den Updateser-
vern zum automatischen Installieren; Sie kºnnen sich solche Updates von der 
Kaspersky-Lab-Internetseite laden. Mithilfe der Aufgabe Update der Pr ogramm -
Module  kºnnen Sie Daten ¿ber das Erscheinen von geplanten Anti-Virus-
Updates empfangen. 

Sie kºnnen dringende Updates aus dem Internet auf jeden gesch¿tzten Server 
downloaden oder einen Computer als Sammelpunkt einrichten, so dass auf ihn 
ohne eine Installation die Updates geladen und spªter die Updates auf die Ser-
ver verteilt werden. Um das Update der Datenbanken und ihre Installation zu 
kopieren und zu speichern, verwenden Sie die Aufgabe Update -Verteilung . 
Details zum Parameter finden Sie in Pkt. 10.4 auf S. 157. 

Vor dem Installieren der Updates f¿r die Programm-Module erstellt Anti-Virus 
Sicherungskopien von den alten Modulen. Wenn das Update der Programm-
Module unterbrochen oder fehlerhaft beendet wird, kehrt Anti-Virus automatisch 
zu den vorher installierten Modul-Versionen zur¿ck. Sie kºnnen daneben ein 
Rollback der Programm-Module manuell bis zum zuvor installierten Update aus-
f¿hren (s. Pkt. 10.8 auf S. 169). 

Wªhrend der Installation von heruntergeladenen Updates wird der Anti-Virus-
Dienst automatisch angehalten und anschlieÇend neu gestartet. 
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Anmerkung  

Wenn Sie keinen Internetzugang haben, kºnnen Sie die Updatedateien auf 
Disketten oder CD-ROMs bei unseren Fachhªndlern erhalten. Informationen 
¿ber den Hªndler, bei dem Sie Anti-Virus erworben haben, finden Sie in den 
Eigenschaften des installierten Schl¿ssels. AuÇerdem kºnnen Sie die Adresse 
eines Hªndlers in Ihrer Nªhe unter folgenden Telefonnummern bei unserer 
Zentrale in Moskau erfahren: +7 (495) 797-87-07, +7 (495) 645-79-29 oder 
+7 (495) 956-87-08 (auf Englisch und Russisch). 

10.3.  Planung des Updates der 

Datenbanken und der 

Programm -Module von 

Antiviren -Anwendungen im 

Unternehmen  

Die Auswahl der Updatequelle in den Aufgaben zum Update ist davon abhªngig, 
nach welchem Schema die Datenbanken und Programm-Module der Antiviren-
Anwendungen in Ihrem Unternehmen aktualisiert werden. 

Sie kºnnen die Datenbanken und Module von Anti-Virus auf den gesch¿tzten 
Servern nach folgenden Schemata aktualisieren:  

¶ Download von Updates direkt aus dem Internet auf jeden gesch¿tzten 
Server (Schema  1) 

¶ Download von Updates aus dem Internet auf einen ausgewªhlten Com-
puter und anschlieÇende Verteilung auf die ¿brigen Server  

Als Verteiler kann ein beliebiger Computer dienen, auf dem installiert 
ist: 

¶ Anti-Virus (einer der gesch¿tzten Server) (Schema 2)  

oder 

¶ Administrationsserver von Kaspersky Administration Kit (Schema  
3) 

Das Update ¿ber einen Computer, der als Verteiler funktioniert, erlaubt 
nicht nur die Einsparung von Internet-Datenverkehr, sondern bietet 
auch zusªtzliche Sicherheit f¿r die Server. 
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Die genannten Update-Schemata werden im Folgenden beschrieben. 

Schema 1. Update direkt aus dem Internet  

Legen Sie auf jedem gesch¿tzten Server die Aufgabe Update der Dat en-
banken  (Update der Programm -Module ) an. Geben Sie als Updatequelle 
die Kaspersky-Lab-Updateserver an. Passen Sie den Zeitplan der Aufgabe 
an. 

Als Updatequelle kºnnen auch andere HTTP- oder FTP-Server gewªhlt 
werden, auf denen ein Ordner mit den Updatedateien vorhanden ist. 

 

Abbildung 54. Update direkt aus dem Internet 

Schema 2. Update ¿ber einen der gesch¿tzten Server 

Das Update nach diesem Schema (s. Abbildung 55) umfasst folgende 
Schritte: 

Schritt 1. Kopieren der Updates auf den ausgewªhlten gesch¿tzten Server 

Passen Sie auf dem als Verteiler ausgewªhlten Server die Aufgabe Update -
Verteilung  an. Geben Sie dabei als Updatequelle die Kaspersky-Lab-
Updateserver an. Legen Sie als Ordner, in dem die Updates gespeichert 
werden sollen, einen gemeinsamen Ordner fest. 

Unter Verwendung dieser Aufgabe kºnnen Sie nicht nur Updates f¿r die ge-
sch¿tzten Server empfangen, sondern auch f¿r Rechner im lokalen Netz-
werk, auf denen andere Anwendungen von Kaspersky Lab der Version 6.0 
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(zum Beispiel Kaspersky Anti-Virus 6.0 for Windows Workstations) installiert 
sind. 

Schritt 2. Verteilung der Updates auf die ¿brigen gesch¿tzten Server 

Passen Sie auf jedem der gesch¿tzten Server die Aufgabe Update der D a-
tenbanken  (Update der Programm -Module ) an. Geben Sie  dabei als Up-
datequelle den Ordner auf dem Laufwerk des ausgewªhlten Rechners an, in 
den die Updates kopiert werden. 

 

Abbildung 55. Update ¿ber einen der gesch¿tzten Server  

Schema 3. Update -Download ¿ber den Administrationsserver von Ka s-
persky Administration Kit   

Wenn Sie das Programm Kaspersky Administration Kit f¿r die zentrale Ver-
waltung des Schutzes von Computern einsetzen, kºnnen Sie Updates ¿ber 
den Administrationsserver von Kaspersky Administration Kit downloaden 
(s. Abbildung 56). 
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Abbildung 56. Update ¿ber den Administrationsserver von Kaspersky Administration Kit 

Das Update nach diesem Schema umfasst folgende Schritte: 

Schritt 1. Update-Download von einem Kaspersky-Lab-Updateserver auf 
den Administrationsserver von Kaspersky Administration Kit 

Passen Sie die globale Aufgabe Update -Download durch Administrat i-
onsserver an. Geben Sie dabei als Updatequelle die Kaspersky-Lab-
Updateserver an. 

Sie kºnnen nicht nur Updates f¿r die gesch¿tzten Server empfangen, son-
dern auch f¿r Rechner im lokalen Netzwerk, auf denen andere Anwendun-
gen von Kaspersky Lab der Version 6.0 (zum Beispiel Kaspersky Anti-Virus 
6.0 for Windows Workstations) installiert sind. 

Schritt 2. Verteilung der Updates auf die gesch¿tzten Server 

Zur Update-Verteilung auf die gesch¿tzten Server stehen folgende Varian-
ten zur Verf¿gung: 

¶ Passen Sie die globale Aufgabe zum Update der Anti-Virus-
Datenbanken (Programm-Module) auf dem Administrationsserver von 
Kaspersky Administration Kit so an, dass die Update-Verbreitung auf 
die gesch¿tzten Server erfolgt. Geben Sie im Zeitplan der Aufgabe die 
Starthªufigkeit Aufgabe bei Update -Downlo ad durch Administrat i-
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onsserver starten  an. Der Administrationsserver startet die Aufgabe 
jedes Mal, wenn er Updates empfªngt (Diese Variante wird empfohlen). 

Stellen Sie den Zeitplan der Aufgabe ein. F¿r eine Aufgabe, die auf der 
Administrationskonsole erstellt wird, kºnnen Sie die Startfrequenz Nach 
Update -Download durch Administrationsserver  angeben.  Die Auf-
gabe wird jedes Mal gestartet, sobald der Administrationsserver Upda-
tes empfªngt. 

Hinweis  

Die Startfrequenz Nach Update -Download durch Administration s-
server  kann in der Anti-Virus-MMC-Konsole nicht angegeben werden. 

¶ Passen Sie auf jedem gesch¿tzten Server die Aufgabe Update der D a-
tenbanken  (Update der Programm -Module ) an. Geben Sie dabei als 
Updatequelle den Administrationsserver von Kaspersky Administration 
Kit an. Stellen Sie den Zeitplan der Aufgabe ein. 

Wenn Sie den Einsatz des Administrationsservers von Kaspersky Administ-
ration Kit zum Verbreiten der Updates planen, installieren Sie zuerst auf je-
dem gesch¿tzten Server die Programmkomponente Administrationsagent, 
die zum Lieferumfang des Programms Kaspersky Administration Kit gehºrt. 
Er sorgt auf dem gesch¿tzten Server f¿r die Interaktion zwischen dem Ad-
ministrationsserver und dem Anti-Virus. Details zum Administrationsagenten 
und dessen Einstellung mit dem Programm Kaspersky Administration Kit 
finden Sie im Dokument Kaspersky Administration Kit. Administratorhand-
buch.  

10.4.  Aufgaben zum Update  

Im Anti-Virus sind vier Systemaufgaben f¿r Update vordefiniert: Update der D a-
tenbanken , Update der Programm -Module , Update -Verteilung  und Rollback 
des Datenbank -Updates  (s. Abbildung 57).  
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Abbildung 57. Aufgaben zum Update im Fenster Anti-Virus-Konsole 

Update der Programm -Datenbanken  

Anti-Virus kopiert die Datenbanken aus der Updatequelle auf den gesch¿tz-
ten Server und wechselt sofort zu ihnen, wenn Aufgaben des Echtzeitschut-
zes und Virensuche ausgef¿hrt werden sollen.  

StandardmªÇig startet Anti-Virus die Aufgabe Update der Datenbanken  je-
de Stunde. Er stellt eine Verbindung zur Updatequelle her, einem Update-
Server von Kaspersky Lab, indem er automatisch die Parameter des Proxy-
server im Netzwerk ermittelt und die Authentifizierung beim Zugriff auf den 
Proxyserver nicht pr¿ft. 

Update der Programm -Module  

Anti-Virus kopiert die Updates seiner Programm-Module aus der Update-
quelle auf den gesch¿tzten Server und installiert die Module. Zur ¦bernah-
me der installierten Programm-Module muss mºglicherweise der Computer 
und/oder Anti-Virus neu gestartet werden.  

Jede Woche startet Anti-Virus am Freitag um 16.00 Uhr (Uhrzeit in dem 
Format, das in den Regionsoptionen des gesch¿tzten Servers eingestellt ist) 
die Aufgabe Update der Programm -Module , um nur das Vorhandensein 
von kritischen und geplanten Updates der Anti-Virus-Module zu pr¿fen, ohne 
sie zu kopieren. 

Update -Verteilung  

Anti-Virus lªdt die Dateien f¿r das Update der Datenbanken und Programm-
Module und speichert sie in dem angegebenen Netzwerkordner oder lokalen 
Ordner, ohne sie zu ¿bernehmen. 
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Rollback des Datenbank -Updates  

Anti-Virus kehrt zu den Datenbanken der zuvor installierten Updates zur¿ck. 

Wie die Aufgaben zum Update eingestellt werden, finden Sie 
in Pkt. 10.5 auf S. 159. 

Anmerkung  

Sie kºnnen Aufgaben zum Update beenden, kºnnen Sie allerdings nicht anhal-
ten. 

Wie die Aufgaben im Anti-Virus verwaltet werden, finden Sie 
in Pkt. 5.6 auf S. 58. 

10.5.  Aufgaben zum Update  

einstellen  

In diesem Abschnitt wird beschrieben, wie die folgenden Aktionen in Aufgaben 
zum Update ausgef¿hrt werden:  

¶ Updatequelle auswªhlen, Verbindung zur Updatequelle einstellen, 
Standort des gesch¿tzten Servers f¿r Optimierung des Update-
Downloads angeben (Parameter sind in jeder Aufgaben zum Update 
enthalten) (s. Pkt. 10.5.1 auf S. 159)  

¶ Einstellen von Parametern der Aufgabe Update der Programm-Module 
(s. Pkt. 10.5.2 auf S. 164)  

¶ Einstellen von Parametern der Aufgabe Update-Verteilung 
(s. Pkt. 10.5.3 auf S. 166) 

10.5.1.  Updatequelle auswªhlen, 

Verbindung zur Updatequelle und 

Regionsoptionen einstellen  

In jeder Aufgabe zum Update kºnnen Sie eine oder mehrere Updatequellen an-
geben, die Verbindung mit den Quellen einstellen und den Standort des ge-
sch¿tzten Servers festlegen, um den Update-Download (Regionsoptionen) zu 
optimieren. 

Um die Update-Parameter einzustellen, machen Sie Folgendes: 

1. Gehen Sie in der Konsolenstruktur auf Update . 
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2. ¥ffnen Sie das Kontextmen¿ mit einem Rechtsklick auf die Aufgabe 
zum Update, in der Sie die Updatequelle einstellen wollen, und gehen 
Sie auf Eigenschaften . 

Auf den Registerkarten des Dialogfensters Eigenschaften: <Aufgabe>  
konfigurieren Sie die gew¿nschten Update-Parameter je nach Ihren 
W¿nschen. 

3. Auf der Registerkarte Allgemein  (s. Abbildung 58) wªhlen Sie die Quel-
le aus, aus der Sie Updates downloaden wollen (Details zum Parameter 
finden Sie in Pkt. B.5.1 auf S. 419). 

 

Abbildung 58. Dialogfenster Eigenschaften : <Aufgabe> , Registerkarte Allgem ein  

4. Wenn Sie Andere HTTP -, FTP-Server oder Netzwerkressourcen  ge-
wªhlt haben, f¿gen Sie eine oder mehrere benutzerdefinierte Update-
quellen hinzu. Um eine Quelle anzugeben, klicken Sie auf die Schaltflª-
che  ndern und im Dialogfenster Updateserver  (s. Abbildung 59) kli-
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cken Sie auf die Schaltflªche Hinzuf¿gen und im Eingabefeld geben 
Sie die Adresse des Ordners mit den Update-Dateien auf dem FTP- 
oder HTTP-Server an. Den lokalen Ordner oder den Netzwerkordner 
geben Sie im UNC-Format (Universal Naming Convention) an. Klicken 
Sie auf die Schaltflªche OK. 

Sie kºnnen hinzugef¿gte benutzerdefinierte Quelle aktivieren oder 
deaktivieren: Um eine hinzugef¿gte Quelle zu deaktivieren, entfernen 
Sie das Hªkchen neben der Quelle in der Liste. Um die Quelle zu akti-
vieren, setzen Sie das Hªkchen neben der Quelle. 

Um die Reihenfolge zu ªndern, die Anti-Virus die benutzerdefinierten 
Quellen durchsucht, verschieben Sie mithilfe der Schaltflªchen Auf-
wªrts und Abwªrts die gew¿nschte Quelle an den Anfang oder an das 
Ende der Liste, je nach dem, ob die Quelle fr¿her oder spªter anges-
teuert werden soll. 

 

Abbildung 59. Hinzuf¿gen von benutzerdefinierten Updatequellen 

Um den Pfad zur Quelle zu ªndern, markieren Sie die Quelle in der Lis-
te und klicken auf die Schaltflªche  ndern, nehmen Sie die gew¿nsch-
ten  nderungen im Eingabefeld vor und klicken Sie auf den Button OK 

Um die Vorlage zu lºschen, markieren Sie sie in der Liste und klicken 
Sie auf die Schaltflªche Lºschen. Die Quelle wird aus der Liste ent-
fernt. 

5. Um f¿r den Update-Download die Update-Server von Kaspersky Lab zu 
verwenden, falls nicht auf die benutzerdefinierten Quellen zugegriffen 
werden kann, setzen Sie das Hªkchen im Kontrollkªstchen Kaspersky -
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Lab-Updateserver  verwenden, wenn  vom Benutzer angegebene 
Server  nicht verf¿gbar sind. 

6. Auf der Registerkarte Verbindungseinstellungen  (s. Abbildung 60) 
stellen Sie die Verbindung mit der Updatequelle ein. 

 

Abbildung 60. Dialogfenster Eigenschaften: <Aufgabe> , Registerkarte 

Verbindungseinst ellungen  

F¿hren Sie die folgenden Aktionen aus: 

¶ Geben Sie den Modus des FTP-Servers f¿r die Verbindung mit 
dem gesch¿tzten Server an (s. Pkt. B.5.2 auf S. 421). 

¶ Bei Bedarf ªndern Sie die Wartezeit f¿r die Verbindung mit der Up-
datequelle (s. Pkt. B.5.3 auf S. 421). 



Update der Datenbanken und Programm-Module von Anti-Virus 163 

 

¶ Wenn f¿r den Update-Download von einer angegebenen Quelle auf 
einen Proxyserver zugegriffen werden muss, beschreiben Sie die 
Parameter des Proxyservers: 

o Zugriff auf den Proxy-Server bei Verbindung mit verschiedenen 
Updatequellen (s. Pkt. B.5.4.1 auf S. 422) 

o Adresse des Proxy-Servers (s. Pkt. B.5.4.2 auf S. 423) 

o Authentifizierungsmethode bei Zugriff auf Proxy-Server 
(s. Pkt. B.5.4.3 auf S. 424) 

7. Auf der Registerkarte Regionsoptionen  (s. Abbildung 61) wªhlen Sie 
das Land, in dem der gesch¿tzte Server steht, aus der Liste Standort  
aus (Details zum Parameter finden Sie in Pkt. B.5.5 auf S. 425). 

 

Abbildung 61. Dialogfenster Eigenschaften: <Aufgabe> , Registerkarte Regionsoptionen  
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8. Nachdem Sie die gew¿nschten Parameter eingestellt haben, klicken Sie 
auf OK, um die  nderungen zu speichern. 

10.5.2.  Parameter der Aufgabe Update der 

Programm -Module  eins tellen  

Um die Parameter f¿r die Aufgabe Update der Programm -Module  einzustellen, 
machen Sie Folgendes: 

1. Gehen Sie in der Konsolenstruktur auf den Knoten Update . 

2. ¥ffnen Sie das Kontextmen¿ f¿r die Aufgabe Update der Programm -
Modul e und gehen Sie auf Eigensch aften . 

3. Geben Sie im Dialogfenster Eigenschaften : Update der Pr ogramm -
Module  die Updatequelle und die Parameter f¿r die Verbindung mit der 
Quelle an (s. Anleitung in Pkt. 10.5.1 auf S. 159). 

4. Wªhlen Sie auf der Registerkarte Allgemein  (s. Abbildung 62), ob die 
Updates kopiert und installiert werden sollen oder ob nur das Vorhan-
densein von Updates gepr¿ft werden soll (Details zum Parameter 
s. Pkt. B.5.6.1 auf S. 426). 
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Abbildung 62. Dialogfenster Eigenscha ften : Update der Programm -Module , 
Registerkarte Allgemein  

5. Damit Anti-Virus nach dem Abschluss der Aufgabe den Server automa-
tisch neu startet, wenn der Neustart zum ¦bernehmen von installierten 
Programm-Modulen erforderlich ist, aktivieren Sie das Kontrollkªstchen 
System -Neustart zulassen . 

6. Wenn Sie Daten ¿ber die Verºffentlichung von geplanten Updates f¿r 
Anti-Virus-Module downloaden wollen, setzen Sie das Hªkchen im 
Kontrollkªstchen Informationen  ¿ber verf¿gbare geplante Updates 
f¿r Programm-Module empfange n. 

Kaspersky Lab verºffentlicht geplante Update-Pakete nicht auf den Up-
dateservern zum automatischen Updaten, sondern Sie laden sich sol-
che Updates von der Kaspersky-Lab-Internetseite. Sie kºnnen einstel-
len, den Administrator ¿ber das Ereignis Geplante Update f¿r Anti-
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Virus-Module sind verf¿gbar zu benachrichtigen, so dass er die Adresse 
unserer Internetseite erfªhrt, von der Sie die geplanten Updates down-
loaden kºnnen (Details zur Einstellung von Benachrichtigungen finden 
Sie in Pkt. 15.2 auf S. 237). 

7. Klicken Sie auf OK, um die  nderungen zu speichern. 

10.5.3.  Parameter f¿r die Aufgabe Update -

Verteilung  einstellen  

Um die Parameter f¿r die Aufgabe Update -Verteilung  einzustellen, machen Sie 
Folgendes: 

1. Gehen Sie in der Konsolenstruktur auf den Knoten Update . 

2. ¥ffnen Sie das Kontextmen¿ f¿r die Aufgabe Update -Verteilung  und 
gehen Sie auf Eigenschaften . 

3. Geben Sie im Dialogfenster Eigenschaften: Update -Verteilung  
(s. Abbildung 63) die Updatequelle und die Parameter f¿r die Verbin-
dung mit der Quelle an (s. Anleitung in Pkt. 10.5.1 auf S. 159). 
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Abbildung 63. Dialogfenster Eigenschaften : Update -Verteilung , Registerkarte Allgemein  

4. Geben Sie auf der Registerkarte Allgemein  die Zusammensetzung der 
Updates an, die in den vorgegebenen Ordner kopiert werden (Details 
zum Parameter finden Sie in Pkt. B.5.7.1 auf S. 428).  

5. Geben Sie einen lokalen Ordner oder einen Netzwerkordner an, in den 
Anti-Virus die geladenen Updates speichert (Details zum Parameter fin-
den Sie in Pkt. B.5.7.2 auf S. 429).  

6. Klicken Sie auf OK, um die  nderungen zu ¿bernehmen. 



168 Kaspersky Anti-Virus 6.0 for Windows Servers Enterprise Edition  

10.6.  Statistik von Aufgaben zum 

Update  

Solange eine Aufgabe zum Update ausgef¿hrt wird, kºnnen Sie Detailinforma-
tionen zum Umfang der Daten in Echtzeit anzeigen lassen, die seit dem Aufga-
benstart bis jetzt verarbeitet wurde, eine Aufgabenstatistik.  

Information in dem Dialogfenster Statistik  wird sichtbar, wenn Sie die Aufgabe 
anhalten. Nach dem Abschluss oder Beenden der Aufgabe steht die Aufgaben-
statistik ¿ber die Ausf¿hrung der Aufgabe im Knoten Ber ichte  
(s. Pkt. 13.2.4 auf S. 210) zugªngig sein.  

Um eine Statistik f¿r eine Aufgabe zum Update anzuzeigen, machen Sie Folgen-
des: 

1. Klappen Sie in der Konsolenstruktur den Knoten Update auf. 

2. ¥ffnen Sie das Kontextmen¿ f¿r die gew¿nschte Aufgabe und gehen 
Sie auf Statistik anzeigen . 

Im Dialogfenster Status der Aufgabenausf¿hrung f¿r die Aufgaben Update 
der Programm -Datenbanken  und Update -Verteilung  wird das Datenvolumen 
angezeigt, das Anti-Virus bis jetzt geladen hat (Empfangene Daten ). 

Im Dialogfenster Status der Aufgabenausf¿hrung f¿r die Aufgabe Update der 
Programm -Module  werden die folgenden Informationen angezeigt: 

Feld  Beschreibung  

Erhaltene Daten  Gesamtvolumen der erhaltenen Daten 

Kritische Updates  sind ver-
f¿gbar 

Menge der kritischen Updates, die zur Installa-
tion bereitstehen 

Geplante Updates sind ver-
f¿gbar 

Menge der geplanten Updates, die zur Instal-
lation bereitstehen 

Fehler bei Update -¦bernahme Wenn dieser Wert von Null abweicht, wurden 
Updates nicht ¿bernommen. Sie kºnnen im 
Detailprotokoll feststellen, f¿r welches Update 
beim ¦bernehmen ein Fehler aufgetreten ist. 
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10.7.  Rollback von Updates der Anti -

Virus -Datenbanken  

Anti-Virus legt, bevor er ein Update der Datenbanken ¿bernimmt, Sicherungsko-
pien von den alten Datenbanken an. Wenn der Update-Download abbricht oder 
fehlerhaft verlªuft, kehrt Anti-Virus automatisch zu den Datenbanken mit den 
zuvor installierten Updates zur¿ck. 

Wenn bei Ihnen nach dem Update ein Problem auftritt, kºnnen Sie die Daten-
banken bis zur vorangegangenen Version der installierten Updates manuell 
r¿ckgªngig machen, indem Sie die Aufgabe Rollback de s Datenbank -Update  
starten. 

10.8.  Rollback von Update der 

Programm -Module  

Vor der ¦bernahme der Updates der Programm-Module erstellt Anti-Virus Siche-
rungskopien von den alten Modulen. Wenn das Modul-Update abbricht oder feh-
lerhaft verlªuft, kehrt Anti-Virus automatisch zur Vorgªnger-Version der zuletzt 
installierten Updates zur¿ck. 

Sie kºnnen ein manuelles Rollback der Programm-Module bis zum zuvor instal-
lierten Update ausf¿hren. 

Um ein manuelles Rollback der Programm-Module auszuf¿hren, verwenden Sie 
die Verwaltungskomponente von Microsoft Windows Programme ªndern und 
entfernen . 

 



 

KAPITEL 11.  ISOLIERUNG VON 

VERD CHTIGEN 

OBJEKTEN . ISOLIEREN IN 

QUARANT NE 

In diesem Kapitel stehen die folgenden Informationen: 

¶ Isolieren von verdªchtigen Objekten (s. Pkt. 11.1 auf S. 170) 

¶ Objekte in der Quarantªne anzeigen, sortieren und filtern 
(s. Pkt. 11.2 auf S. 171) 

¶ Objekte in Quarantªne untersuchen (bei Bedarf oder automatisch, nach 
jedem Update der Datenbanken) (s. Pkt. 11.3 auf S. 175) 

¶ Objekte aus Quarantªne wiederherstellen (s. Pkt. 11.4 auf S. 177) 

¶ Objekte manuell in Quarantªne verschieben (s. Pkt. 11.5 auf S. 181) 

¶ Objekte aus Quarantªne lºschen (s. Pkt. 11.6 auf S. 182) 

¶ Verdªchtige Objekte aus Quarantªne zur Analyse in Virenlabor einschi-
cken (s. Pkt. 11.7 auf S. 183) 

¶ Einstellung der Quarantªne-Parameter (s. Pkt. 11.8 auf S. 185) 

¶ Statistik f¿r Quarantªne 

Parameterbeschreibung f¿r Quarantªne ist in Pkt. B.6 auf S. 430 beschrieben. 

11.1.  Isolierung von verdªchtigen 

Objekten  

Anti-Virus isoliert Objekte, die er als verdªchtig erkennt, indem er sie in die Qua-
rantªne verschiebt, sie von ihrem urspr¿nglichen Speicherplatz in einen speziel-
len Ordner umlagert, in dem er sie aus Sicherheitsgr¿nden verschl¿sselt aufbe-
wahrt (Details dazu, wie Anti-Virus Objekt als verdªchtig einstuft, finden Sie 
in Pkt. 1.1.3 auf S. 19). 
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11.2.  Objekte in Quarantªne 

anzeigen  

Sie kºnnen in der Quarantªne liegende Objekte im Knoten Quarantªne der Anti-
Virus-Konsole anzeigen lassen. 

Um die Objekte in der Quarantªne anzuzeigen, gehen Sie in der Konsolenstruk-
tur auf den Knoten Quarantªne (s. Abbildung 64). 

Um ein gew¿nschtes Objekt in der Liste der Quarantªne-Objekte zu suchen, 
kºnnen Sie die Objekte sortieren (s. Pkt. 11.2.1 auf S. 173) oder filtern 
(s. Pkt. 11.2.2 auf S. 174). 

 

Abbildung 64. Informationen zu Quarantªne-Objekten im Knoten Quarantªne 

Im Ergebnisfenster werden die folgenden Informationen zu jedem Quarantªne-
Objekt angezeigt: 

Tabelle 7. Informationen zu den Quarantªne-Objekten 

Feld  Beschreibung  

Objekt  Name des in die Quarantªne verschobenen Objektes 

Ergebnis  Status des Objektes in der Quarantªne kann folgende Wer-
te haben: 

¶ Warnung . Das Objekt wurde mit der heuristischen Ana-
lysemethode als verdªchtig eingestuft. 

¶ Verdªchtig. Das Objekt wurde als verdªchtig eingestuft. 
Es wurde eine partielle ¦bereinstimmung von Codebe-
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Feld  Beschreibung  

standteilen des Objektes mit Codebestandteilen von ei-
ner bekannten Bedrohung festgestellt. 

¶ Infiziert . Das Objekt wurde als infiziert eingestuft. Es 
wurde eine komplette ¦bereinstimmung von Codebe-
standteilen des Objektes mit Codebestandteilen von ei-
ner bekannten Bedrohung festgestellt. 

¶ Verarbeitungsfehler . Anti-Virus hat das Objekt in die 
Quarantªne als verdªchtig verschoben oder Sie haben 
das Objekt von Hand in die Quarantªne verschoben, 
aber bei der Quarantªne-Untersuchung anhand von ak-
tualisierten Datenbanken hat Anti-Virus das Objekt als 
nicht infiziert eingestuft. 

¶ Desinfiziert . Anti-Virus hat das Objekt in die Quarantª-
ne als verdªchtig verschoben oder Sie haben das Objekt 
von Hand in die Quarantªne verschoben, aber bei der 
Quarantªne-Untersuchung anhand von aktualisierten 
Datenbanken hat Anti-Virus das Objekt als infiziert ein-
gestuft und es desinfiziert. Sie kºnnen das Objekt ohne 
Bedenken wiederherstellen. 

¶ Vom Benu tzer verschoben . Das Objekt ist vom Benut-
zer in die Quarantªne verschoben worden. 

Gefahrenstufe  
 

Die Gefahrenstufe zeigt an, wie gefªhrlich das Objekt f¿r 
den Server ist.  

Die Gefahrenstufe hªngt vom Bedrohungstyp im Objekt ab 
und kann die folgenden Werte annehmen (Details zu den 
Bedrohungstypen finden Sie in Pkt. 1.1.2 auf S. 15): 

¶ Hoch. Das Objekt kºnnte eine Bedrohung der Art Netz-
werkw¿rmer, klassische Viren, Trojanische Programme 
oder eine Bedrohung eines nicht bestimmbaren Typs (zu 
diesem Typ gehºren neue Viren, die zurzeit noch nicht 
einem bekannten Typ zugeordnet werden kºnnen) 
enthalten. 

¶ Mittel. Das Objekt kºnnte eine Bedrohung des Typs 
diverse schªdliche Programme, Adware oder Pornware 
enthalten. 

¶ Niedrig. Das Objekt kºnnte eine Bedrohung des Typs 
potentiell gefªhrliche Programme enthalten. 

¶ Informativ . Das Objekt ist vom Benutzer in die Quaran-
tªne verschoben worden. 
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Feld  Beschreibung  

Bedrohungs typ  Die Bedrohungsart nach der Klassifizierung von Kaspersky 
Lab gehºrt zur vollstªndigen Bezeichnung einer Bedro-
hung, die Anti-Virus meldet, nachdem er ein Objekt als 
verdªchtig oder infiziert eingestuft hat. 

Name der B e-
drohung  

Der Name einer Bedrohung nach der Klassifizierung von 
Kaspersky Lab gehºrt zur vollstªndigen Bezeichnung einer 
Bedrohung in einem Objekt, die Anti-Virus meldet, nach-
dem er ein Objekt als verdªchtig oder infiziert eingestuft 
hat. Sie kºnnen den vollen Namen der im Objekt gefunde-
nen Bedrohung im Detailbericht ¿ber die ¿ber Aufgaben-
ausf¿hrung finden (Knoten Berichte ). 

Datum des Ver-
schiebe ns 

Datum der Verschiebung des Objektes in die Quarantªne 

Urspr ¿nglicher 
Pfad 

Vollstªndiger Pfad zum urspr¿nglichen Speicherplatz des 
Objektes, beispielsweise zum Ordner, aus dem das Objekt 
in den Quarantªne-Ordner ¿bertragen wurde, zur Archiv-
Datei oder zur pst-Datei in einer Mail-Datenbank. 

GrºÇe ObjektgrºÇe 

Benutzername  Die Spalte kann folgende Daten enthalten: 

¶ Wenn das Objekt von Anti-Virus in der Aufgabe Echt-
zeitschutz f¿r Dateien isoliert wurde ï Name des Be-
nutzerkontos, mit dessen Rechten die Anwendung auf 
das Objekt zugegriffen hat, als es abgefangen wurde. 

¶ Wenn das Objekt von Anti-Virus in einer Aufgabe zur 
Virensuche isoliert wurde ï Name des Benutzerkontos, 
mit dessen Rechten die Aufgabe ausgef¿hrt wurde. 

¶ Wenn der Benutzer das Objekt manuell in die Quarantª-
ne verschoben hat ï Name seines Benutzerkontos. 

11.2.1.  Sortieren von Objekten in 

Quarantªne 

StandardmªÇig werden die Objekte in der Liste mit den Quarantªne-Objekten 
nach dem Verschiebedatum in umgekehrter chronologischer Reihenfolge sor-
tiert. Um das gew¿nschte Objekt zu finden, kºnnen Sie die Objekte nach dem 
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Spalteninhalt und den Objektinformationen sortieren lassen. Das Sortierergebnis 
wird gespeichert, wenn Sie den Knoten Quarantªneverlassen oder wenn Sie die 
Anti-Virus-Konsole mit Speichern in der msc-Datei schlieÇen und sie wieder aus 
dieser Datei wieder ºffnen. 

Um Objekte zu sortieren, machen Sie Folgendes: 

1. Gehen Sie in der Konsolenstruktur auf den Knoten Quarantªne. 

2. Im Ergebnisfenster klicken Sie in der Ereignisliste auf den Spaltenkopf, 
nach dessen Inhalt Sie die Listenobjekte sortieren wollen. 

11.2.2.  Objekte in Quarantªne filtern 

Um ein Objekt in der Quarantªne zu suchen, kºnnen Sie die Objekte in der Liste 
filtern, das heiÇt nur Objekte anzuzeigen, die den von Ihnen eingegebenen Fil-
terkriterien (Filtern) entsprechen. Das Filterergebnis wird gespeichert, wenn Sie 
den Knoten Quarantªne verlassen oder wenn Sie die Anti-Virus-Konsole mit 
Speichern in der msc-Datei schlieÇen und sie wieder aus dieser Datei wieder 
ºffnen. 

Um einen oder mehrere Filter einzugeben, machen Sie Folgendes: 

1. In der Konsolenstruktur ºffnen Sie das Kontextmen¿ f¿r den Knoten 
Quarantªne und gehen Sie auf den Eintrag Filter . 

Es ºffnet sich das Dialogfenster Filterparameter  (s. Abbildung 65). 

 

Abbildung 65. Dialogfenster Filterparameter  
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2. Um einen Filter hinzuzuf¿gen, machen Sie Folgendes: 

a) In der Liste Feldname  wªhlen Sie ein Feld aus, mit dem der Filter-
wert verglichen wird. 

b) In der Liste Operator  wªhlen Sie die Filterbedingung aus. Die Be-
dingungswerte f¿r das Filtern in der Liste kºnnen sich voneinander 
unterscheiden, je nach dem, welchen Wert Sie in der Liste Feld-
name  ausgewªhlt haben. 

c) Im Feld Feldwert  geben einen Filterwert ein oder markieren einen 
Filterwert in der Liste.  

d) Klicken Sie auf die Schaltflªche Hinzuf¿gen. 

Der hinzugef¿gte Filter wird in der Filterliste im Fenster Filterp a-
rameter  dargestellt. Wiederholen Sie diese Vorgªnge f¿r jeden Fil-
ter, den Sie hinzuf¿gen wollen. Wenn Sie mehrere Filter eingeben, 
werden sie mit einem logischen UND verkn¿pft. 

¶ Um einen Filter zu lºschen, markieren Sie den zu entfernenden in der 
Filterliste und klicken Sie auf die Schaltflªche Lºschen. 

¶ Um einen Filter zu bearbeiten, markieren Sie ihn in der Filterliste des 
Dialogfensters Filterparameter , ªndern Sie dann die gew¿nschten 
Werte in den Feldern Feldname , Operator  oder Feldwert  und klicken 
Sie auf die Schaltflªche Ersetzen . 

3. Nachdem Sie alle Filter hinzugef¿gt haben, klicken Sie auf die Schalt-
flªche ¦bernehmen.  

Um noch einmal alle Objekte in der Liste der Quarantªne-Objekte anzuzeigen, 
ºffnen Sie in der Konsolenstruktur das Kontextmen¿ f¿r den Knoten Quarantªne 
und gehen Sie auf den Eintrag Filter entfernen . 

11.3.  Untersuchung von Quarantªne-

Objekten. Parameter der 

Aufgabe Untersuchung von 

Quarantªne-Objekten  

StandardmªÇig f¿hrt Anti-Virus nach jedem Update der Datenbanken die Sys-
temaufgabe Untersuchung von Quarantªne-Objekten  aus. Die Aufgabenpa-
rameter stehen in der Tabelle 8. Die Werte lassen sich nicht ªndern.  
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Sie kºnnen den Zeitplan f¿r die Aufgabe Untersuchung von Quarantªne-
Objekten  ªndern oder sie von Hand starten.  

Wenn die Quarantªne-Objekte nach dem Update der Datenbanken untersucht 
worden sind, kann Anti-Virus einige Objekte in der Quarantªne als nicht infiziert 
einstufen: Der Status dieser Objekte ªndert sich in der Liste in Bearbeitung s-
fehler . Anti-Virus kann andere Objekte als infiziert einstufen und f¿r sie Aktionen 
ausf¿hren, die in den Parametern f¿r die Aufgabe zur Virensuche Untersuchung 
von Quarantªne-Objekten  vorgegeben sind: Desinfizieren, irreparable Obje k-
te lºschen . 

Tabelle 8. Parameter der Aufgabe Untersuchung von Quarantªne-Objekten  

Parameter der Aufgabe Quarant ª-
ne-Untersuchung  

Wert 

Untersuchungsbereich Quarantªne-Ordner 

Parameter f¿r Sicherheit Einheitlich f¿r den gesamten Untersu-
chungsbereich, Werte stehen in der Ta-

belle 9. 

Tabelle 9. Parameter f¿r Sicherheit in der Aufgabe Untersuchung von Quarantªne-
Objekten  

Sicherheitspara meter  Wert  

Zu untersuchende Objekte  
(s. Pkt. B.3.2 auf S. 397) 

Alle Objekte 

Nur neue und verªnderte Objekte 
untersuchen  (s. Pkt. B.3.3 auf 
S. 399) 

Deaktiviert 

Aktionen f¿r infizierte Objekte 
(s. Pkt. B.3.5 auf S. 401) 

Desinfizieren, lºschen, wenn Desinfizie-
ren nicht mºglich ist 

Akti on f¿r verdªchtige Objekte 
(s. Pkt. B.3.6 auf S. 403) 

¦berspringen 

Objekte ausschlieÇen 
(s. Pkt. B.3.8 auf S. 407) 

Nein 

Bedrohungen ausschlieÇen 
(s. Pkt. B.3.9 auf S. 408) 

Nein 

Maximale Dauer der Objekt -
Untersuchung  
 (s. Pkt. B.3.10 auf S. 409) 

Nicht vorgegeben 
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Sicherheitspara meter  Wert  

Maximale GrºÇe des zu untersu-
chenden Objektes  
(s. Pkt. B.3.11 auf S. 410) 

Nicht vorgegeben 

Zusªtzliche Strºme des Dateisys-
tems  untersuchen (NTFS)  
 (s. Pkt. B.3.2 auf S. 397) 

Eingeschaltet 

Bootsektoren untersuchen  
(s. Pkt. B.3.2 auf S. 397) 

Deaktiviert 

Technologie iChecker verwenden  
(s. Pkt. B.3.12 auf S. 410) 

Ausgeschaltet 

Technologie iSwift verwenden  
(s. Pkt. B.3.13 auf S. 411) 

Ausgeschaltet 

Compound -Objekte untersuchen  
(s. Pkt. B.3.4 auf S. 400) 

¶ Archive* 

¶ SFX-Archive* 

¶ Gepackte Objekte* 

¶ eingebettete OLE-Objekte* 

* Der Parameter Nur neue und verªn-
derte Objekte  ist deaktiviert. 

11.4.  Objekte aus Quarantªne 

wiederherstellen  

Anti-Virus verschiebt verdªchtige Objekte verschl¿sselt in den Quarantªne-
Ordner, damit der gesch¿tzte Server vor schªdlichen Wirkungen bewahrt wird. 

Sie kºnnen jedes Objekt aus der Quarantªne wiederherstellen. Das kann in fol-
genden Fªllen notwendig sein: 

¶ Wenn nach der Quarantªne-Untersuchung anhand der aktualisierten 
Datenbanken der Status des Objektes in Bearbeitung sfehler  oder De-
sinfiziert  geªndert worden ist. 

¶ wenn Sie das Objekt f¿r den Server als nicht gefªhrlich einschªtzen und 
es benutzen wollen. Damit Anti-Virus dieses Objekt bei k¿nftigen Unter-
suchungen nicht isoliert, kºnnen Sie das Objekt von der Untersuchung 
in der Aufgabe Echtzeitschutz f¿r Dateien und in die Aufgabe zur Vi-
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rensuche ausschlieÇen. Geben Sie dazu das Objekt als Wert f¿r den 
Parameter f¿r Sicherheit unter Ausschluss von Objekten  (nach Datei-
name) (s. B.3.8 auf S. 407) oder Ausschluss von Bedrohungen  
(s. Pkt. B.3.9 auf S. 408) in diesen Aufgaben an. 

Beim Wiederherstellen eines Objektes kºnnen Sie entscheiden, wo das wieder-
hergestellte Objekt gespeichert werden soll: An den urspr¿nglichen Speicher-
platz (Standardeinstellung), in einen bestimmten Ordner f¿r wiederhergestellte 
Objekte auf dem gesch¿tzten Server oder in einen von Ihnen angegebenen Ord-
ner auf dem Rechner, auf dem die Anti-Virus-Konsole installiert ist, oder auf ei-
nem anderen Computer im Netzwerk. 

Der Ordner f¿r Wiederherstellung ist zum Speichern von wiederhergestellten 
Objekten auf dem gesch¿tzten Server vorgesehen. Sie kºnnen f¿r dessen Un-
tersuchung bestimmten Parameter f¿r Sicherheit aktivieren. Der Pfad zu diesem 
Ordner wird mit den Quarantªne-Parametern eingegeben 
(s. Pkt. 11.8 auf S. 185). 

Acht ung!  

Die Wiederherstellung von Objekten aus der Quarantªne kann den Computer 
infizieren. 

 

Anmerkung  

Wenn ein in die Quarantªne verschobenes Objekt zu einem Compound-Objekt 
gehºrt (z. B., ein Archive), f¿gt Anti-Virus es nicht wieder in dieses Compound-
Objekt ein, sondern speichert es separat in einem ausgewªhlten Ordner. 

Sie kºnnen ein Objekt wiederherstellen, nachdem dessen Kopie im Quarantªne-
Ordner gespeichert worden ist, damit Sie es weiter benutzen kºnnen, beispiels-
weise, um das Objekt nach einem Update der Datenbanken noch einmal zu un-
tersuchen. 

Sie kºnnen ein Objekt oder mehrere Objekte wiederherstellen. 

Um Objekte aus der Quarantªne wiederherzustellen, machen Sie Folgendes: 

1. Gehen Sie in der Konsolenstruktur auf den Knoten Quarantªne. 

2. Im Ergebnisfenster f¿hren Sie eine der folgenden Aktionen aus: 

¶ Um ein Objekt wiederherzustellen, ºffnen Sie das Kontextmen¿ mit 
einem Rechtsklick auf das Objekt, das Sie wiederherstellen wollen, 
und gehen Sie auf Wiederherstellen . 

¶ Um mehrere Objekte wiederherzustellen, markieren Sie die ge-
w¿nschten Objekte mit der Taste <Ctrl>  bzw. <Shift>, danach ºff-
nen Sie mit einem Rechtsklick auf eines der markierten Objekte 
und gehen auf Wiederherstellen . 
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Es ºffnet sich das Dialogfenster Objektwiederherstellung  
(s. Abbildung 66). 

 

Abbildung 66. Dialogfenster Objektwiederherstellung  

3. Im Dialogfenster Objektwiederherstellung  geben Sie f¿r jedes mar-
kierte Objekt den Ordner an, in den das wiederhergestellte Objekt (Ob-
jektname wird im Feld Objekt  im oberen Teil des Dialogfensters ange-
zeigt; bei mehreren Objekten wird der Name des ersten Objektes in der 
Markierungsliste angezeigt) gespeichert werden soll. 

F¿hren Sie eine der Aktionen durch: 

¶ um ein Objekt am urspr¿nglichen Speicherplatz wiederherzustellen, 
gehen Sie auf Im Ursprungsordner auf Server oder in angeg e-
benem Netzwerkordner wiederherstellen .  

¶ um ein Objekt in einem Ordner wiederherzustellen, den Sie als 
Ordner f¿r wiederhergestellte Objekte in den Quarantªne-
Parametern angegeben haben (s. Pkt. B.6.4 auf S. 432), gehen Sie 
auf Im standardm ªÇigen Server -Ordner wiederhe rste llen . 

¶ um ein Objekt in einem anderen Ordner auf dem Computer zu 
speichern, auf dem die Anti-Virus-Konsole installiert ist, oder in ei-
nem Netzwerkordner, gehen Sie auf In einem Ordner auf lokalem 
Rechner oder in einer Netzwerkressource wiederherstellen , 
und danach wªhlen Sie den gew¿nschten Ordner aus oder Sie ge-
ben dessen Pfad ein. 

4. Wenn Sie nach der Wiederherstellung eine Kopie vom Objekt im Qua-
rantªne-Ordner speichern wollen, entfernen Sie das Hªkchen im Kont-
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rollkªstchen Objekte nach der Wiederherstell ung  aus dem Backup  
lºschen. 

5. Um die eingegebenen Bedingungen f¿r das Wiederherstellen auf die 
¿brigen ausgewªhlten Objekte anzuwenden, setzen Sie das Hªkchen 
im Kontrollkªstchen Auf alle gewªhlten Objekte anwenden . 

Jedes ausgewªhlte Objekt wird an dem von Ihnen eingegebenen Spei-
cherort wiederhergestellt und gespeichert: Wenn Sie Im standardm ª-
Çigen Server-Ordner wiederherstellen  angegeben haben, wird jedes 
Objekt an seinem urspr¿nglichen Speicherplatz wiederhergestellt; wenn 
Sie Im standardmªÇigen Server-Ordn er wiederherstellen  oder In ei-
nem Ordner auf lokalem Rechner oder in einer Netzwerkressource 
wiederherstellen  angegeben haben, werden alle Objekte in diesem ei-
nen angegebenen Ordner gespeichert. 

6. Klicken Sie auf die Schaltflªche OK. 

Anti-Virus beginnt damit, das erste von Ihnen ausgewªhlte Objekt wie-
derherzustellen. 

7. Wenn das Objekt mit diesem Namen am angegebenen Speicherort be-
reits vorhanden ist, ºffnet sich das Dialogfenster Objekt mit diesem 
Namen ist bereits vorhanden  (s. Abbildung 67). 

 

Abbildung 67. Dialogfenster Objekt mit diesem Namen ist bereits vorhanden  

a) Wªhlen Sie eine der folgenden Anti-Virus-Aktionen: 

o Ersetzen , um das wiederhergestellte Objekt anstelle des vor-
handenen Objektes zu speichern  

o Umbenennen , um das wiederhergestellte Objekt unter einem 
anderen Namen zu speichern. Im Eingabefeld tragen Sie einen 
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neuen Dateinamen f¿r das Objekt und den vollstªndigen Pfad 
ein. 

o Umbenennen  und  Suffix  hinzuf ¿gen , um das Objekt umzu-
benennen und der Datei einen Suffix hinzuzuf¿gen. Tragen Sie 
das Suffix in das Eingabefeld ein.  

b) Wenn Sie mehrere Objekte f¿r die Wiederherstellung ausgewªhlt 
haben, setzen Sie, damit die ausgewªhlte Aktion Ersetzen  oder 
Umbenennen und Suffix hinzuf ¿gen  f¿r die ¿brigen ausgewªhl-
ten Objekte angewendet werden kann, das Hªkchen im Kontroll-
kªstchen Auf alle Objekte anwenden . 

(Wenn Sie Umbenennen  angegeben haben, kann das Hªkchen im 
Kontrollkªstchen Auf alle  Objekte anwenden  nicht gesetzt wer-
den.) 

c) Klicken Sie auf die Schaltflªche OK. 

Das Objekt wird wiederhergestellt. Die Daten zum Wiederherstel-
lungsvorgang werden im Bericht zum System-Audit registriert. 

Wenn Sie nicht die Variante Auf alle Objekte anwenden  im Dia-
logfenster Objektwiederherstellung  ausgewªhlt haben, ºffnet sich 
das Dialogfenster Objektwiederherstellung  noch einmal. Sie kºn-
nen dort den Speicherort angeben, an dem das folgende ausge-
wªhlte Objekt wiederhergestellt werden soll (s. Schritt  3 dieses 
Verfahrens).  

11.5.  Dateien in Quarantªne 

verschieben  

Sie kºnnen manuell Dateien in die Quarantªne verschieben. 

Um Dateien in die Quarantªne zu verschieben, machen Sie Folgendes: 

1. In der Konsolenstruktur ºffnen Sie das Kontextmen¿ f¿r den Knoten 
Quarantªne und gehen Sie auf den Eintrag Hinzuf¿gen. 

2. Im Dialogfenster Datei ºffnen wªhlen Sie die Dateien auf dem Daten-
trªger aus, die Sie in die Quarantªne verschieben wollen, und klicken 
auf die Schaltflªche OK. 
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Anmerkung  

Wenn Dateien, die Sie in die Quarantªne verschieben wollen, in einem 
einzigen Ordner gespeichert sind, kºnnen Sie im Dialogfenster Datei 
ºffnen mehrere Dateien markieren, indem Sie die Taste <Ctrl>  bzw. 
<Shift>  festhalten. 

Anti-Virus verschiebt die ausgewªhlte Datei (ausgewªhlten Dateien) in 
die Quarantªne. 

3. Im Dialogfenster mit dem Namen der ersten markierten Datei f¿hren Sie 
die folgende Aktion aus (wenn Sie die Aktion f¿r alle markierten Dateien 
ausf¿hren wollen, setzen Sie das Hªkchen in Auf alle Objekte anwe n-
den : 

¶ Um die Datei im Ursprungsordner zu speichern, klicken Sie auf die 
Schaltflªche Speichern . 

¶ Um die Datei im Ursprungsordner zu lºschen, klicken Sie auf die 
Schaltflªche Lºschen. 

11.6.  Objekte aus Quarantªne 

lºschen 

GemªÇ den Parametern der Aufgabe Untersuchung von Quarantªne-
Objekten  (s. Pkt. 11.3 auf S. 175) lºscht Anti-Virus automatisch aus dem Qua-
rantªne-Ordner diejenigen Objekte, deren Status sich bei der Quarantªne-
Untersuchung anhand aktualisierter Datenbanken in Infiziert  geªndert hat und 
die Anti-Virus nicht reparieren konnte. Die ¿brigen Objekte lºscht Anti-Virus nicht 
aus der Quarantªne. 

Sie kºnnen ein Objekt oder mehrere Objekte manuell aus der Quarantªne lº-
schen. 

Um ein Objekt oder mehrere Objekte aus der Quarantªne zu lºschen, machen 
Sie Folgendes: 

1. Gehen Sie in der Konsolenstruktur auf den Knoten Quarantªne. 

2. F¿hren Sie eine der Aktionen durch: 

¶ Um ein Objekt zu lºschen, ºffnen Sie das Kontextmen¿ mit einem 
Rechtsklick auf das Objekt, das Sie lºschen wollen, und gehen Sie 
auf Lºschen. 

¶ Um mehrere Objekte zu lºschen, markieren Sie die gew¿nschten 
Objekte mit der Taste <Ctrl>  bzw. <Shift>, danach ºffnen Sie das 
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Kontextmen¿ mit einem Rechtsklick auf eines der markierten Ob-
jekte und gehen auf Lºschen. 

3. Im Dialogfenster Bestªtigung klicken Sie auf die Schaltflªche Ja, um 
den Vorgang zu bestªtigen. 

11.7.  Verdªchtige Quarantªne-

Objekte  zur Analyse in  das  

Virenlabor einschicken  

Wenn das Verhalten einer Datei den Verdacht nahe legt, dass in ihr eine Bedro-
hung vorhanden ist, Anti-Virus diese Datei aber als nicht infiziert einstuft, dann 
haben Sie mºglicherweise eine neue, unbekannte Bedrohung angetroffen, deren 
Reparaturalgorithmus noch nicht in den Datenbanken steht. Sie kºnnen diese 
Datei zur Analyse in das Virenlabor von Kaspersky Lab einschicken. Die Viren-
Analytiker von Kaspersky Lab untersuchen die Datei, und wenn sie darin eine 
neue Bedrohung entdecken, erstellen sie einen identifizierenden Eintrag und 
Reparaturalgorithmen in den Datenbanken. So kann es sein, dass, wenn Sie das 
Objekt nach einem Update der Datenbanken noch einmal untersuchen, Anti-
Virus die Datei als infiziert einstuft und er sie reparieren kann. Auf diese Weise 
retten Sie nicht nur das Objekt, sondern verhindern auch noch eine Virenepide-
mie. 

Sie kºnnen nur Dateien aus der Quarantªne zur Analyse einsenden. Im Quaran-
tªne-Ordner werden sie in verschl¿sselter Form gespeichert und werden von der 
Antiviren-Anwendung, die auf dem Mail-Server installiert ist, beim Verschicken 
nicht gelºscht.  

Sie kºnnen eine Datei aus der Quarantªne zur Analyse einschicken, der Anti-
Virus den Status Verdªchtig oder Warnung zugewiesen hat. Sie kºnnen keine 
Datei aus der Quarantªne zur Analyse einschicken, der Anti-Virus den Status 
Infiziert zugewiesen hat. Details dazu, wie Anti-Virus Bedrohungen in Objekten 
erkennt, finden Sie in Pkt. 1.1.3 auf S. 19.  

Anmerkung  

Sie kºnnen keine Objekte in die "Kaspersky Lab" zur Untersuchung schicken, 
nach dem Ablauf des Schl¿ssels. 

Um eine verdªchtige Datei zur Analyse in Virenlabor einzuschicken, machen Sie 
Folgendes: 

1. Wenn sich die Datei nicht in der Quarantªne befindet, verschieben Sie 
sie zuerst in die Quarantªne (s. Pkt. 11.5 auf S. 181).  
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2. Im Knoten Quarantªne ºffnen Sie in der Liste mit den Quarantªne-
Objekten das Kontextmen¿ durch Rechtsklick auf die Datei, die Sie zur 
Analyse einschicken wollen, und gehen Sie auf Zu Kaspersky Lab 
schicken .  

3. Wenn auf dem Rechner, auf dem die Anti-Virus-Konsole installiert ist, 
ein Mail-Client eingerichtet ist, wird eine neue E-Mail-Nachricht erstellt. 
Schauen Sie sich die Nachricht an und klicken Sie danach auf die 
Schaltflªche Einschicken . 

Das Feld Empfªnger enthªlt die E-Mail-Adresse des Virenlabors mail-
to:newvirus@kaspersky.com. Im Feld Betreff  steht der Text "Quarantª-
ne-Objekt".  

Der Nachrichtenkºrper enthªlt den Text "Objekt wird zur Analyse an 
Kaspersky Lab geschickt". Sie kºnnen dem Nachrichtenkºrper beliebige 
Zusatzinformationen ¿ber die Datei hinzuf¿gen, z.B. warum Sie die Da-
tei f¿r verdªchtig halten, wie sie sich verhªlt und wie sie das System 
beeinflusst.  

An die Nachricht wird das Archiv <Objektname>.cab angehªngt. Es 
enthªlt die Datei <uuid>.klq mit dem verschl¿sselten Objekt, die Datei 
<uuid>.txt mit Daten, die Anti-Virus ¿ber das Objekt zusammengetragen 
hat, sowie die Datei Sysinfo.txt, die die folgenden Informationen ¿ber 
den Anti-Virus und das Betriebssystem des Servers enthªlt:  

¶ Name und Version des Betriebssystems 

¶ Name und Version des Anti-Virus 

¶ Erstellungsdatum des zuletzt installierten Datenbank-Updates 

¶ Seriennummer des aktiven Lizenzschl¿ssels  

Die angegebenen Informationen brauchen die Virenanalytiker von Kas-
persky Lab, um die Datei schneller und effektiver zu bearbeiten. Wenn 
Sie diese Daten jedoch nicht ¿bertragen wollen, kºnnen Sie die Datei 
Sysinfo.txt aus dem Archiv lºschen.  

4. Wenn auf dem Rechner, auf dem die Anti-Virus-Konsole installiert ist, 
kein Mail-Client eingerichtet ist, ºffnet sich das Fenster des Verbin-
dungsassistenten von Microsoft f¿r die Herstellung einer Internetverbin-
dung. Sie kºnnen folgende Aktionen vornehmen: 

¶ Wenn Sie den Anweisungen des Assistenten f¿r die Herstellung ei-
ner Internetverbindung folgen, erstellen Sie ein neues Benutzer-
konto und schicken die Datei von diesem Rechner los. 

¶ Sie verlassen den Assistenten und speichern das markierte ver-
schl¿sselte Objekt in eine Datei. Die Datei kºnnen Sie selbststªn-
dig zur Analyse in das Virenlabor einschicken.  

mailto:newvirus@kaspersky.com
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