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KAPITEL 1. KASPERSKY ANTI-
VIRUS MOBILE 6.0
ENTERPRISE EDITION

Kaspersky Anti-Virus® Mobile 6.0 Enterprise Edition (im Weiteren auch
Kaspersky Anti-Virus) dient zum Schutz von mobilen Geraten mit dem Be-
triebssystem Microsoft Windows Mobile vor schadlichen Programmen und uner-
winschten Nachrichten und Gbernimmt die folgenden Funktionen:

e Echtzeitschutz fiir das Dateisystem des Gerates — Abfangen und Un-
tersuchen:

o aller eingehenden Objekte, die liber drahtlose Verbindungen emp-
fangen werden (Infrarot-Port, Bluetooth), EMS- und MMS-
Nachrichten, bei der Synchronisierung mit dem Personalcomputer
und beim Aufrufen von Dateien tber den Browser

e Dateien, die sich auf dem mobilen Gerat 6ffnen lassen

e  Programme, die sich auf der Oberflache des Gerates installieren
lassen.

e Untersuchung von Objekten des Dateisystems, die sich auf dem mo-
bilen Gerat oder angeschlossenen Speichererweiterungskarten befin-
den, auf Befehl des Benutzers und nach einem Zeitplan

e Zuverlassiges Isolieren von infizierten Objekten in eine Quarantéane

e Update der Datenbanken von Kaspersky Anti-Virus, die zur Suche
nach schéadlichen Programmen und zum Léschen von gefahrlichen Ob-
jekten eingesetzt werden

e Sperren von unerwiinschten SMS-Nachrichten.

Die Installation von Kaspersky Anti-Virus erfolgt nur mit Kaspersky Administrati-
on Kit, mit dem der Administrator die folgenden Aktionen mit Kaspersky Anti-
Virus ausfuhren kann:

e Informationen lUber den Zustand des Schutzes beziehen
¢ Informationen Uber die zurzeit geltenden Programmparameter beziehen
e Konfiguration der Programmparameter mit Richtlinien &ndern

¢ Informationen Uber wichtige Ereignisse beziehen.
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Kaspersky Anti-Virus kann dabei nicht mit Kaspersky Administration Kit Folgen-
des tun:

e Updates der Anti-Virus-Datenbanken downloaden

e Gruppenaufgaben / Globale Aufgaben / lokale Aufgaben anlegen
e Lizenzschlissel verlangern

¢ Remote-Deinstallation des Programms ausfihren.

Im Programm wird ein Menlsystem umgesetzt und eine einfach zu bedienende
Benutzeroberflache bereitgestellt. Auf der Benutzeroberflache lassen sich die
Parameter von Kaspersky Anti-Virus steuern (deren Anderung nicht von einer
Richtlinie unterbunden ist), der aktuelle Zustand des Antiviren-Schutzes sowie
das Ereignisjournal anzeigen, in dem die Programmaktionen aufgezeichnet wer-
den.

Sollte Kaspersky Anti-Virus ein schadliches Programm erkennen, kann das infi-
zierte Objekt desinfiziert (wenn eine Desinfektion mdglich ist), geléscht oder in
die Quarantane verschoben werden. Eine Kopie wird vom zu léschenden Objekt
nicht angelegt.

1.1. Hardware- und
Softwarevoraussetzungen

Kaspersky Anti-Virus wird auf mobilen Geraten installiert, die mit den folgenden
Betriebssystemen arbeiten:

e Microsoft Windows Mobile 2003, 2003SE
e  Microsoft Windows Mobile 5.0.
e Microsoft Windows Mobile 6.0.

1.2. Lieferumfang

Kaspersky Anti-Virus Mobile Enterprise Edition kann ber das Internet bezogen
werden (Programm und Dokumentation in elektronischer Form). AuRerdem wird
Kaspersky Anti-Virus Mobile Enterprise Edition Uber die Niederlassungen der
Mobilfunkbetreiber vertrieben. Nahere Informationen bekommen Sie bei lhrem
Mobilfunkbetreiber.



KAPITEL 2. KASPERSKY ANTI-
VIRUS FUR MICROSOFT
WINDOWS MOBILE

In diesem Kapitel wird die Funktionsweise von Kaspersky Anti-Virus Mobile En-
terprise Edition fir mobile Gerate beschrieben, die mit einem der folgenden Be-
triebssysteme laufen:

e  Microsoft Windows Mobile 2003, 2003SE
e  Microsoft Windows Mobile 5.0.
e  Microsoft Windows Mobile 6.0.

2.1. Kaspersky Anti-Virus
installieren

Kaspersky Anti-Virus Mobile 6.0 Enterprise Edition wird im Remote-Betrieb mit
Kaspersky Administration Kit installiert.

e Anlegen eines Installationspaketes, zu dem Distributionen der Software,
die Installations-Utility, der Lizenzschlissel, Konfigurationsdateien ge-
hoéren

e Installation des Installationspaketes auf dem Remote-Computer. Dabei
wird auf dem Computer die Installations-Utility gestartet, die auf eine
Verbindung mit dem mobilen Gerat wartet.

e Installation von Kaspersky Anti-Virus auf dem mobilen Gerat beim An-
schluss des Gerates am Computer.

Um Kaspersky Anti-Virus Mobile Enterprise Edition zu installieren, machen Sie
Folgendes:

1. Legen Sie in der Konsolenstruktur im Ordner Remote-Installation
(s. Abb. 1) ein Installationspaket an, das flr die Remote-Installation des
Programms auf dem mobilen Gerat verwendet wird.
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Abbildung 1. Installationspaket auswahlen
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Details zum Anlegen von Installationspaketen und deren Bearbeiten fin-
den Sie im Benutzerhandbuch von Kaspersky Administration Kit.

Offnen Sie das Kontextmenl fiir das markierte Paket und gehen Sie auf
den Eintrag Installieren.

Die Installation des Installationspaketes erfolgt mit einem Assistenten
fur Microsoft Windows (Windows Wizard) und besteht aus einer Reihen-
folge von Fenstern (Schritten), zwischen denen mit den Schaltflachen
Zuriick und Weiter navigiert werden kann. Der Assistent wird mit der
Schaltflache Fertig beendet. Den Assistenten kdnnen Sie an einer be-
liebigen Stelle mit der Schaltflache Abbrechen unterbrechen.

Achtung!

Zum Installationspaket gehort ein Lizenzschlussel, der zusammen mit
dem Paket auf dem mobilen Gerat installiert wird. Wenn im Installati-
onspaket kein Lizenzschllssel enthalten ist, wird das Programm auf
dem Gerat als nicht aktiviert behandelt und funktioniert nicht.

Die Installation des Lizenzschlissels auf einem anderen Weg wird
nicht unterstitzt!

Aufgrund der durchlaufenen Aktionen auf dem ausgewahlten Computer
oder Computergruppe wird die Utility KAV Mobile EE Installer instal-
liert, mit deren Hilfe die weitere Installation von Kaspersky Anti-Virus
Mobile 6.0 Enterprise Edition erfolgt.

Verbindet sich das mobile Gerat mit dem Computer, schlagt KAV Mobi-
le EE Installer dem Benutzer vor, Kaspersky Anti-Virus Mobile 6.0 En-
terprise Edition (s. Abb. 2) zu installieren.

Achtung!

Damit Kaspersky Anti-Virus Mobile 6.0 Enterprise Edition auf dem
mobilen Geréat installiert wird, muss Microsoft Active Sync verwendet
werden, sonst kann die Utility KAV Mobile EE Installer das ange-
schlossene Gerat nicht erkennen.
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Abbildung 2. Mobiles Gerat auswahlen
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5. Markieren Sie das Gerat in der Liste und klicken Sie dann auf Installie-
ren. Auf dem markierten mobilen Gerat beginnt die Installation von
Kaspersky Anti-Virus Mobile 6.0 Enterprise Edition.

6. Bitte lesen Sie sich auf dem mobilen Gerat die Lizenzvereinbarung
durch. Wenn Sie den Punkten in der Vereinbarung zustimmen, klicken
Sie auf OK. Um die Installation abzubrechen, klicken Sie auf Abbre-
chen (s. Abb. 3)".

Dieser Lizenzvertrag ist eine
Wereinbarung zwischen Ihnen, einer
hatirlichen oder juristischen Person (im
weiteren hezeichniet als "Berutzer”),
der rechtrnalig ein Exernplar von
Kaspersky Anti-wirus Mobile (im
‘weiteren bezeichnet als Programm)
gehirt, und Kaspersky Lab Ltd, {im
Weiteren bezeichnet als
"Rechteinhaber"), Die ausschiiellichen
geistige Eigentumsrechte am Programm
(Programm, Antiviren-Datenbanken)
und an der Dokurnentation in
gedruckter und/oder elektronischer
Form gehidren dern Rechiteinhaber,
‘wenn Sie das Prograrnm auf einemm
Datentrager erworben haben, dann <1

[ m [»

Abbildung 3. Lizenzvereinbarung

2.2. Arbeit mit dem Programm

In diesem Abschnitt erfahren Sie Naheres zum Einstellen der Parameter fir
Scan auf Befehl und Echtzeitschutz, flir das Filtern von SMS-Nachrichten, fir
den Antiviren-Schutz des mobilen Gerates und fiir das Updaten des Programms.

2.2.1. Programm starten

Um Kaspersky Anti-Virus Mobile Enterprise Edition zu starten, machen Sie Fol-
gendes:

1. Offnen Sie auf dem mobilen Gerét das Menii Programme.

' An dieser und an weiteren Stellen in der Dokumentation befinden sich Screenshots, die
auf dem Smartphone [-mate K-JAM hergestellt wurden. Die Darstellung kann sich bei
anderen Modellen erheblich davon unterscheiden.
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Gehen Sie auf das Symbol 5.5! KAV Mobile, um das Programm zu star-
ten.

Beim ersten Start des Programms erscheint auf dem Display des mobilen Gera-
tes das Fenster fiir den Status der Basiskomponenten von Kaspersky Anti-Virus
(s. Abb. 4):

Echtzeitschutz ist — Verwenden des Modus Echtzeitschutz. Details
s. Pkt. 2.2.3 auf S. 14.

Letzter volist. Scan — Datum fiir die letzte Antiviren-Untersuchung des
Smartphones

Signaturen von — Erstellungsdatum der von Kaspersky Anti-Virus ver-
wendeten Antiviren-Datenbanken
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Achtung!

Wenn das mobile Gerat nicht auf Viren untersucht worden ist/ oder
seit dem letzten Update der Antiviren-Datenbanken zwei Wochen ver-
gangen sind, verandert das Symbol neben dem jeweiligen Punkt sein

Aussehen in . Das gleiche Symbol erscheint, wenn der Echtzeit-
schutz und / oder das Anti-Spam-Modul deaktiviert werden.

Anti-Spam ist — Status des Anti-Spam-Moduls zum Filtern von SMS-
Nachrichten

Achtung!
Auf dem PDA gibt es kein Anti-Spam!

KAJPIR{KY 2

() Echtzeitschutz ist an

/M Letzter vollst. Scan:
Tie:

/M Signaturen von:
05.08,2007

() Anti-Spam ist an

Untersuch...

Abbildung 4. Fenster Status der Programmkomponenten

2.2.2. Grafische Oberflache

Die grafische Programmoberflache besteht aus funf Registerkarten, auf die Sie
mit Menii zugreifen kénnen (s. Abb. 6):

Auf der Registerkarte Untersuchung kénnen die Antiviren-
Untersuchung des mobilen Gerates eingestellt, die Parameter fir die
Antiviren-Untersuchung und der Modus Echtzeitschutz bearbeitet und
ein Zeitplan fiir den Start einer automatischen Untersuchung konfiguriert
werden.

Auf der Registerkarte Anti-Spam koénnen Sie das Filtern von einge-
henden SMS- und MMS-Nachrichten einstellen.
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Auf der Registerkarte Update kénnen das Update der Antiviren-
Datenbanken eingestellt, die Parameter fiir das Update bearbeitet und
ein Zeitplan fur das Update konfiguriert werden.

Auf der Registerkarte Quarantéane kdnnen Sie die Quaranténe verwal-
ten, eine spezielle Ablage fur infizierte und verdachtige Objekte.

Auf der Registerkarte Info kénnen das Ereignisjournal fir die Pro-
grammkomponenten, allgemeine Informationen zum Programm und der
verwendeten Datenbanken angezeigt sowie die allgemeinen Parameter
fur die Programmfunktionen bearbeitet werden.
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f'lxnv MD 125 [X
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() Echtzeitschutz ist an
/M Letzter vollst. Scan:
Mg
/M, Signaturen w
05.08.2007 Anti-Spam
(@ Anti-Spamis| Update
Quarantdne
Info

Aktueller Status

Hilfe
Beenden

M Menl.j

Abbildung 6. Menu Programme

Um zum Fenster Status der Programmkomponenten zuriickzukehren, gehen Sie
auf den Punkt Aktueller Status.

Um das Programm zu beenden, gehen Sie auf Beenden.

2.2.3. Antiviren-Untersuchung und Schutz

Auf der Registerkarte Untersuchung konnen Sie die Antiviren-Untersuchung
des gesamten Dateisystems und des Speichers flr das mobile Gerat oder ein-
zelner Verzeichnisse bzw. Dateien einstellen. AuBerdem kdnnen Sie die Para-
meter flr die Antiviren-Untersuchung und des Modus Echtzeitschutz andern, das
Protokoll Uber die Untersuchungsergebnisse anzeigen und einen Zeitplan fir den
automatischen Start einer Untersuchung einrichten.

2.2.3.1. Echtzeitschutz und Scan auf Befehl

Der Echtzeitschutz ist ein Modus, bei dem sich ein residenter Teil von Kaspersky
Anti-Virus dauerhaft im Arbeitsspeicher des mobilen Gerates einnistet und alle
Daten des Gerates kontrolliert.

Der Echtzeitschutz ist mit dem Einschalten des Gerates in Betrieb und funktio-
niert bis zum Ausschalten (wenn der Modus nicht in den Einstellungen deaktiviert
wurde).

AuBerdem kann Kaspersky Anti-Virus das Dateisystem des mobilen Gerates
komplett untersuchen.

Die Ergebnisse des Echtzeitschutzes und des Scan auf Befehls werden in einen
Bericht eingetragen. Zum Anzeigen des Berichtes miissen Sie den Eintrag Un-
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tersuchungsbericht wahlen. Aulerdem erreichen Sie den Bericht auf der Re-
gisterkarte Informationen (s. Pkt. 2.2.7 auf S. 28).

Um den Echtzeitschutz zu starten, machen Sie Folgendes:
1. Auf der Registerkarte Untersuchung gehen Sie auf Unters. konfig..

2. Aktivieren / Deaktivieren Sie den Echtzeitschutz, indem Sie den ent-
sprechenden Wert Echtzeitschutz setzen.

Um die Parameter fiir einen Scan auf Befehl zu dndern, machen Sie Folgendes:
1. Auf der Registerkarte Untersuchung gehen Sie auf Unters. Konfig..

2. Geben Sie im Block Unters. Konfig. den Untersuchungsbereich ein, in-
dem Sie die Dateitypen markieren, die untersucht werden sollen:

e Archive untersuchen — Dateien untersuchen, die als Archiv ge-
packt sind

e  Nur ausfithrbare — Untersucht werden nur ausfihrbare Pro-
grammdateien.
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Wahlen Sie die Aktion aus, die bei Entdecken eines infizierten Objektes
im Block Bei Erkennung ausgefiihrt werden soll. Damit Kaspersky Anti-
Virus versucht, ein erkanntes infiziertes Objekt zu desinfizieren, setzen
Sie das Hakchen in Desinfektionsversuch. Wenn das Objekt nicht de-
sinfiziert werden muss, wahlen Sie eine mégliche Aktion des Anti-Virus,
indem Sie fir den Parameter Wenn irreparabel einen der folgenden
Werte:

e Quarantdne — Die erkannten infizierten Objekte werden in die Qua-
rantane verschoben.

e Benutzer fragen — Meldung uber erkannten Virus machen und
vorschlagen, das infizierte Objekt zu I6schen, es in die Quarantane
zu verschieben oder zu berspringen.

e Loschen - Erkannte infizierte Objekte werden geldscht.
o Uberspringen — an infizierten Objekten keine Aktion ausfiihren.

Auflerdem konnen Sie eine der angefiihrten Aktionen fiir den Fall
vorgeben, wenn der Desinfektionsversuch flr ein infiziertes Objekt
nicht gelungen ist. Setzen Sie dazu das Hakchen in Desinfekti-
onsversuch und markieren Sie die gewiinschte Aktion in der Liste
Wenn irreparabel.

Um eine Antiviren-Untersuchung zu starten, machen Sie Folgendes:

1.
2.

Starten Sie Kaspersky Anti-Virus (s. Pkt. 2.2.1 auf S. 10).
Wechseln Sie zur Registerkarte Unters. konfig..

e Geben Sie im Block Unters. Konfig. den Untersuchungsbereich
ein, indem Sie die Dateitypen markieren, die untersucht werden
sollen (s. oben).

e Wahlen Sie die Aktion aus, die bei Entdecken eines infizierten Ob-
jektes ausgefihrt werden soll (s. oben).

Auf der Registerkarte Untersuchung (s. Abb. 7) wahlen Sie den Punkt
Alle Untersuchen, wenn Sie das gesamte Dateisystem des mobilen
Gerates untersuchen wollen, oder Ordner untersuchen, wenn Sie ei-
nen einzelnen Ordner untersuchen wollen.
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(P)wife

Untersuch... @

Abbildung 7. Registerkarte Untersuchung

Sollten Sie sich fur den Punkt Ordner untersuchen entschieden haben,
gelangen Sie in das Fenster, das das Dateisystem des mobilen Gerates
darstellt. Um die Untersuchung eines Ordners zu starten, setzen Sie
den Cursor auf den Ordner und gehen auf Untersuchen.
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Nachdem die Untersuchung begonnen hat, ¢ffnet sich das Untersuchungsfens-
ter, in dem der aktuelle Status angezeigt wird: Anzahl der untersuchten Objekte
und Pfad zum Objekt, das gerade untersucht wird (s. Abb. 8).

q Alle untersuchen

Untersuchte Objekte: 269

Wwindowes YProfiles \guest Y Temporary
Internet Files \Content IES YILESTY2D

Y ecdsba3d5520aabba3408490a40eabs0[ 1
Jpg

Ahhl.'echen

Abbildung 8. Fenster Untersuchungsfenster

|5 “ Virus erkannt!

Infiziertes Objekt:
My Documentseicar. zip\Eicar1.com

¥irusname:
Eicar-tast-file

Ubersprin.

Abbildung 9. Meldung eines erkannten Virus

Nach der Untersuchung erscheint eine allgemeine Statistik tGber gefundene und
geléschte schadliche Objekte.

2.2.3.2. Untersuchung nach Zeitplan

Mit Kaspersky Anti-Virus kann der Benutzer einen Zeitplan fiir die automatische
Antiviren-Untersuchung des mobilen Gerates erstellen. Die Untersuchung erfolgt
im Hintergrund. Wenn ein infiziertes Objekt erkannt wird, wird die Aktion ausge-
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o  Echtzeitschutz fir das Dateisystem des Gerates — Abfangen und Un-
tersuchen:
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Nachrichten, bei der Synchronisierung mit dem Personalcomputer
und beim Aufrufen von Dateien tber den Browser

e Dateien, die sich auf dem mobilen Geréat 6ffnen lassen

e Programme, die sich auf der Oberflache des Gerates installieren
lassen.

e Untersuchung von Objekten des Dateisystems, die sich auf dem mo-

bilen Gerat oder angeschlossenen Speichererweiterungskarten befin-

fuhrt, die in den Untersuchungseinstellungen vorgegeben wurde (Punkt Unters.
Konfig.).

Die Untersuchung nach Zeitplan ist standardmaRig deaktiviert.
Um eine Untersuchung nach Zeitplan einzurichten, machen Sie Folgendes:

Auf der Registerkarte Untersuchung gehen Sie auf den Punkt Zeitplan und
richten die Untersuchungsparameter ein (s. Abb. 10):

e Taglich — Untersuchung erfolgt jeden Tag. Die Untersuchungszeit wird
mit dem Parameter Uhrzeit angegeben.

e Waochentlich — Untersuchung erfolgt einmal pro Woche. Der Tag und
die Uhrzeit fir die Untersuchung werden mit den Parametern Wochen-
tag und Uhrzeit bestimmt.

e Deaktivieren — Der Benutzer ruft die Untersuchung allein auf.
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Zeitplan

Untersuchung

") Tagiich
(0 wichentlich
(") Deaktivieren

Uhrzeit:

Wochentag:

m0i|Mi‘D0|Fr|Sa|So|

Abbildung 10. Menl Zeitplan

2.2.4. Isolieren in Quarantane

Infizierte Objekte, die in die Quarantane verschoben worden sind, bedrohen nicht
mehr die Sicherheit Ihres mobilen Gerates und kdnnen spater geléscht oder wie-
derhergestellt werden.

Als infiziert erkannte Objekte kénnen von einer Anwendung automatisch in die
Quarantane verschoben werden oder nach lhrer Bestatigung.

Damit die Anwendung bei einer Antiviren-Untersuchung automatisch infizierten
Objekte in die Quarantane verschiebt, wechseln Sie zur Registerkarte Untersu-
chung, wahlen Sie den Punkt Unters. Konfig. und setzen Sie im Block Bei Er-
kennung fir den Parameter Basisaktion den Wert Quarantane. Fir den Fall,
dass das infizierte Objekt nicht desinfiziert werden konnte, setzen Sie dazu das
Hakchen in Desinfektionsversuch und gehen Sie in der Liste Wenn irrepara-
bel auf In Quaranténe.

Wenn Sie als Aktion Benutzer fragen angegeben haben, schlagt Ihnen Kas-
persky Anti-Virus beim Erkennen eines infizierten Objektes vor, das Objekt zu
I6schen oder es in die Quarantane zu verschieben.

Den Inhalt der Quarantane zeigen Sie an, indem Sie zur Registerkarte Quaran-
tane wechseln (s. Abb. 12).
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i |mw Mobile EE  £F <€ 2121 X

Datei: Status:

My Documentsieicar.zip  Eicar-test-file P,

Abbildung 12. Quarantéane

Im Menii, das im Fenster Anzeige der Quarantédne angeboten wird, kénnen Sie
Folgendes machen:
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e Detaillierte Informationen zu einem markierten Objekt anzeigen, das in
der Quarantéane gespeichert wird (Punkt Meldungen)

e Datei auf Viren untersuchen, die in die Quarantédne verschoben wurde
(Punkt Untersuchen)

e Aktuelles Objekt I6schen (Punkt Loschen)

e Objekt desinfizieren, das in die Quarantane verschoben wurde (Punkt
Desinfizieren)

e  Aktuelles Objekt aus Quarantane in urspriingliches Verzeichnis wieder-
herstellen (Punkt Wiederherstellen)

e Quarantane leeren, indem der gesamte Inhalt mit den Objekten ge-
I6scht wird (Punkt Alle I6schen)

2.2.5. Anti-Spam

Eine weitere Funktion, die in Kaspersky Anti-Virus Mobile 6.0 neu ist, ist Anti-
Spam, um lhr mobiles Gerat vor unerwiinschten SMS-Nachrichten zu schitzen.

Achtung!
Auf dem PDA gibt es kein Anti-Spam!

Das Filter-Prinzip flr Nachrichten beruht auf der Verwendung einer so genann-
ten ,schwarzen“ und ,weillen” Liste. Nachrichten, die von Telefonnummern ein-
gehen, die auf einer ,Schwarzen® Liste stehen, werden von Anti-Spam gesperrt.
Nachrichten von Telefonnummern, die auf einer ,weilen” Liste stehen, werden
nicht gesperrt.

Um die Parameter fiir Anti-Spam zu &ndern, machen Sie Folgendes:
1. Auf der Registerkarte Anti-Spam gehen Sie auf Einstellungen.

2. Aktivieren / Deaktivieren Sie Anti-Spam, indem Sie das Hakchen in An-
ti-Spam aktivieren setzen oder entfernen.

3. Geben Sie an, ob der Empfang von SMS-Nachrichten von Nummern
zugelassen werden soll, die in keiner Liste stehen. Entfernen oder set-
zen Sie das Hakchen in Empfange SMS von: Sender Unbekannt.

4. Geben Sie an, ob der Empfang von SMS-Nachrichten von Nummern
zugelassen werden soll, die in keiner Liste stehen. Entfernen oder set-
zen Sie dazu das Hakchen in Empfange SMS von: meiner Kontaktlis-
te.
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2.2.5.1. ,Schwarze“ und ,WeiBe*“ Liste bearbeiten

Die ,Schwarze® Liste enthalt Telefonnummern, von denen der Empfang von
SMS-Nachrichten durch Anti-Spam gesperrt wird.

Die ,WeilRe“ Liste enthalt Telefonnummern, von denen der Empfang von SMS-
Nachrichten zugelassen ist.

Um die ,schwarze” oder ,weif3e" Liste zu bearbeiten, wechseln Sie auf die Regis-
terkarte Anti-Spam (s. Abb. 13) und gehen Sie auf die entsprechende Liste.
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iarze Liste
@Weﬁe Liste
XEinstellungen
@Antispambericht

(Pritie

Bericht

Abbildung 13. Menl Anti-Spam

Zur Bearbeitung der Liste gehen Sie auf Menii:
e Eintrag hinzufiigen — Es wird ein neuer Eintrag in der Liste erzeugt.
o Eintrag I6schen — Der aktuelle Eintrag wird gel6scht.
o Eintrag bearbeiten — In der Liste wird der aktuelle Eintrag bearbeitet.

Nachdem Sie den Punkt Eintrag hinzufiigen ausgewahlt haben, geben Sie die
Telefonnummer ein, die Sie in die Liste aufnehmen wollen. Die Nummer kann mit
einer Ziffer oder dem Zeichen ,+“ beginnen und darf nur Ziffern enthalten.

Zum Bearbeiten der Liste klicken Sie auf OK, um zur Registerkarte Anti-Spam
zurlickzukehren.

2.2.5.2. Aktionen fiir Nachrichten

Geht eine SMS- Nachricht von einer Telefonnummer ein, die nicht in der
~Schwarzen“ oder ,weil3en® Liste steht, vorausgesetzt, dass in den Anti-Spam-
Einstellungen der Nachrichten-Empfang von unbekannten Nummern zugelassen
ist (s. Abb. 2.2.5 auf S. 22), erscheint im Display des mobilen Gerates eine
Warnmeldung (s. Abb. 14).
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IK Neue SMS

Von: 684
BOL Download new software!

Driicken Sie auf Menii, um Nummer in
schwarze oder weibe Liste zu iibertragen

Abbildung 14. Anti-Spam warnt

Uber Menii kénnen Sie eine der folgenden Aktionen fiir eine Nachricht wahlen:

e In ,weiBe“ Liste — Empfang der Nachricht wird zugelassen und Tele-
fonnummer des Absenders wird in die ,weil3e“ Liste gespeichert
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e In ,schwarze“ Liste — Empfang der Nachricht wird gesperrt und Tele-
fonnummer des Absenders wird in die ,schwarze” Liste gespeichert

Klicken Sie auf Nachricht tiberspringen, um den Empfang der Nachricht zuzu-
lassen. Die Telefonnummer des Absenders wird in keine Liste gespeichert.

Die Daten Uber gesperrte Nachrichten werden in das Journal eingetragen. Um
das Journal anzuzeigen, klicken Sie auf der Registerkarte Anti-Spam auf Be-
richt oder auf der gleichen Registerkarte gehen Sie auf den Punkt Anti-Spam-
Bericht. AuRerdem erreichen Sie den Bericht auf der Registerkarte Informatio-
nen (s. Pkt. 2.2.7 auf S. 28).

2.2.6. Update der Anti-Virus-Datenbanken

Nach schadlichen Programmen wird mithilfe von Eintrédgen in einer Datenbank
von Kaspersky Anti-Virus gesucht, in der eine Beschreibung aller bekannten und
zurzeit als schadlich eingestuften Programme steht. Es ist absolut wichtig, dass
die Datenbanken auf dem neuesten Stand sind.

Die Datenbanken kénnen entweder manuell oder nach Zeitplan aktualisiert wer-
den. Zum Einrichten und Starten eines Updates dient die Registerkarte Update
(s. Abb. 15). Das Update erfolgt iber das Internet von den Kaspersky-Lab-
Servern.

|K Update

@ Update
Zemjlan

@Update Bericht

Update

Abbildung 15. Registerkarte Update

Der Update-Vorgang der Datenbanken wird in das Journal eingetragen. Um das
Journal anzuzeigen, gehen Sie auf der Registerkarte Update auf den Punkt Up-
date Bericht. Auflerdem erreichen Sie den Bericht auf der Registerkarte Info
(s. Pkt. 2.2.7 auf S. 28).
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Um manuell das Update der Anti-Virus-Datenbanken von den Update-Servern
bei Kaspersky Lab zu starten, machen Sie Folgendes:

1. Starten Sie Kaspersky Anti-Virus (s. Pkt. 2.2.1 auf S. 10) und wechseln
Sie zur Registerkarte Update.

2. Gehen Sie auf Update, um den Update-Download zu starten.

Um einen Zeitplan fiir das automatische Update der Anti-Virus-Datenbanken
einzurichten, machen Sie Folgendes:

1. Starten Sie Kaspersky Anti-Virus (s. Pkt. 2.2.1 auf S. 10) und wechseln
Sie zur Registerkarte Update.

2. Wahlen Sie Zeitplan aus, um zur Bearbeitung der Parameter firr einen
Zeitplan Automatisches Update zu wechseln.

3. Geben Sie den Update-Intervall als Wert fir den Update-Parameter ein:

e Taglich — Untersuchung erfolgt jeden Tag. Geben Sie zusatzlich
die Uhrzeit des Updates vor.

o  Waochentlich — Untersuchung erfolgt einmal pro Woche. Geben Sie
zusétzlich den Tag und die Uhrzeit des Updates ein.
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o Deaktivieren — Der Benutzer ruft die Untersuchung allein auf.

Auf der Registerkarte Informationen kénnen Sie das Erstellungsdatum fir die
Anti-Virus-Datenbanken erfahren, die in lhrem mobilen Geréat installiert sind, so-

wie die Summe der Virussignaturen. Gehen Sie dazu auf der Registerkarte auf
den Punkt Datenbank-Info.

2.2.7. Berichte im Programmablauf

Berichte im Programmablauf werden auf der Registerkarte Informationen im
Punkt Berichte gesammelt. Sie kdnnen einen Bericht fir eine beliebige Aufgabe
anzeigen, die Kaspersky Anti-Virus ausgefiihrt hat:

e Antiviren-Untersuchung
e Anti-Spam
e Update der Anti-Virus-Datenbanken.

Um beispielsweise einen Bericht liber eine Antiviren-Untersuchung anzusehen,
machen Sie Folgendes:

1. Starten Sie Kaspersky Anti-Virus (s. Pkt. 2.2.1 auf S. 10).

2. Auf der Registerkarte Info gehen Sie auf den Punkt Berichte
(s. Abb. 16).

3. Im nachsten Fenster markieren Sie den Bericht flir den Echtzeitschutz .

Berichte

ntersuchungsbericht
@Update EBericht
@Antispambericht

Zuriick

Abbildung 16. Registerkarte Berichte
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2.3. Programm deinstallieren

Um Kaspersky Anti-Virus zu deinstallieren, machen Sie Folgendes:

1. Deaktivieren Sie den Echtzeitschutz (Details s. Pkt. 2.2.3 auf S. 14).
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7 & | kAY Mobile EE

Echtzeitschutz:
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Archive untersuchen
Hur ausfibrbare
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& [] Desinfektionsversuch
Aktion bei Virusfund:
(O Quarantane
? @|Benutzer fragen|
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[ ) Uberspringen
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Abbildung 17. Echtzeitschutz deaktivieren

2. SchlielRen Sie Kaspersky Anti-Virus. Gehen Sie dazu im Meni auf den
Punkt Beenden (s. Abb. 18).

/& | ka¥ Mobile EE & {2234 X
IK Untersuchung
Q Alle untersuchen

Untersuchung
Anti-Spam
Update
Quaranktdne
Info

Aktueller Status

Hilfe
Beenden

Untersuch...

Abbildung 18. Programm beenden

3. Deinstallieren Sie das Programm. Machen Sie dazu Folgendes:

Klicken Sie auf die Schaltflache Start, gehen Sie auf das Meni
Einstellungen und dann auf Programm entfernen (s. Abb. 19):
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Abbildung 19. Programm-Deinstallation aufrufen

e In der Liste der installierten Programme gehen Sie auf KAV Mobile
und klicken auf die Schaltfliche Deinstallieren (s. Abb. 20).
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Binarys - SP Task Mgr EN

Opera Software Opera

Adobe Reader for Pocket PC 2.0
ETEN Skype Setting

Skype Technologies S.A. Skype
E-TEMN OEM Customization
Microsoft EtPhone

Remove

Total storage memory available: 4B8601K
Abbildung 20. Programme auswahlen

Bei der Bestatigungsabfrage fiir die Programm-Deinstallation kli-
cken Sie auf die Schaltflache Ja (s. Abb. 21).

¥ - I
s I Settings &0

Remove Programs

2 Remove Program

KAV Mobile EE

| Michten Sie die Dateien
{ aus der Quarantine
lgschen?

Total storage memory available: 4B601K

Abbildung 21. Bestatigungsabfrage fiir Programm-Deinstallation
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Kaspersky Administration Kit ist ein Programm fir die wichtigsten administra-
tiven Aufgaben zur Verwaltung der Sicherheit von mobilen Geréaten.

= EY
% File Action View Window Help ‘;Iilﬁl
o @@ e DB[@ 0

W Kaspersky Administration Kit Name / | Status | Anwendung

Eﬂ Administrationsserver - localhost 1.4 Neue Richtlinie Aktiv Kaspersky Anti-virus for Mabile
& Schutzzustand

[ ¢ MNetzwerk: Domanen
B Gruppen

Richtlinien
i-{i§ Gruppentasks
-5 Server

@ Updates

{1y Remote-Installation
@ Protokolle
B Computer-Auswahl

-2 Ereignisse
Globale Tasks
-{icw Lizenzen

[ EQ Datenverwaltung

4| | |
4 | |5, Richtien J Standard
[Richtimien: 1 I [

Abbildung 22. Administrationskonsole von Kaspersky Administration Kit

Bei einer zentralen Verwaltung Uber Kaspersky Administration Kit bestimmt der
Administrator die Richtlinien und Anwendungen. Der Schutz beruht auf diesen
Einstellungen.

Eine Besonderheit fur die zentrale Verwaltung ist die Organisation von mobilen
Geraten in Gruppen und die Verwaltung der Einstellungen Uber die Erstellung
und Einstellung von Gruppenrichtlinien.

Eine Richtlinie ist eine Sammlung von Parameter fiir Kaspersky Anti-Virus fur
eine Gruppe eines logischen Netzwerkes. Die Richtlinie kann die Programmfunk-
tionen steuern, da in ihr viele Einstellungen von Kaspersky Anti-Virus gespei-
chert sind.
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Zu einer Richtlinie kdnnen auch mehrere Einschrénkungen fiir die Anderung von
eingegebenen Parametern bei der Programmeinstellung gehéren. Diese Ein-
schréankungen werden aus der Schnittstelle von Kaspersky Administration Kit
geregelt, wenn der Benutzer die Administratorenrechte hat.

Hinweis

Zum Verschieben des mobilen Gerates in die Administrationsgruppe 6ffnen Sie
die Administrationskonsole, wechseln Sie in den Container Netzwerk und
konfigurieren Sie ihn in der Doméanenanzeige. Nach der Anti-Virus-Installation
werden bei einer Netzabfrage solche mobilen Gerate in die Gruppe PDAGroup
verschoben.

Damit Kaspersky Administration Kit mobile Gerate immer erkennt, setzen Sie in
den Eigenschaften des Administrationsservers auf der Registerkarte Einstellun-
gen das Hakchen in Port fiir Handheld-Gerate 6ffnen.

Administrationsserver - localhost Properties e |
Cisco NAC I Benachrichtigung | Ereignisse I Sicherheit
Allgemein Einstellungen | MNetzwerkabfrage | Vinusanariff

r— Parametem fir die Verbindung mit dem Administlaﬁonssenrer—ﬂ—
Portrummer: IMDDD _%
S5L-Portnummer: 13000 =

¥ Port fir Handheld-Gerste offnen;

Port fiir Handheld-Gerdte: 13232 =

Maximale Anzahl der Eintrage, die in der Datenbank 400000 =
gehalten werden:

LR

r Sichtbarkeit des Computers im Metzwerk

Timeout fir Unsichtbarkeit des Computers, Min.: &0

l«]:

0K | cancel | ooy |

Abbildung 23. Registerkarte Einstellungen
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3.1. Richtlinienverwaltung

In diesem Abschnitt stehen Informationen Uber die Anlage und Einstellung einer
Richtlinie fur Kaspersky Anti-Virus Mobile 6.0 Enterprise Edition.

3.1.1. Richtlinie erstellen

Um eine Richtlinie zu erstellen, fiihren Sie folgende Aktionen durch:

1. Markieren Sie die Gruppe derjenigen mobilen Gerate, fir die eine Richt-
linie erstellt werden muss, in der Konsolenstruktur im Ordner Gruppen.

2. Markieren Sie den zur ausgewahlten Gruppe gehérenden Ordner Richt-
linien, 6ffnen Sie mit das Kontextmeni und gehen Sie auf Richtlinie
erstellen—>.

Die Anlage einer Richtlinie erfolgt mit einem Assistenten fir Microsoft Windows
(Windows Wizard) und besteht aus einer Reihenfolge von Fenstern (Schritten),
zwischen denen mit den Schaltflachen Zuriick und Weiter navigiert werden
kann. Der Assistent wird mit der Schaltflache Fertig beendet. Den Assistenten
kénnen Sie an einer beliebigen Stelle mit der Schaltfliche Abbrechen unterbre-
chen.

Achtung!
In jedem Schritt fir die Anlage einer Richtlinie lassen sich die eingegebenen

Parameter mit der Schaltflache ﬂ fixieren. Wenn das Schloss in der Schaltfla-
che verschlossen ist, werden im Weiteren bei Verwendung der Richtlinie auf den
mobilen Gerate Werte ibernommen, die von der angelegten Richtlinie vorgege-
ben sind.

Schritt 1. Eingabe von allgemeinen Richtliniendaten

Erster Schritt des Eingabeassistenten. Im ersten Fenster des Assistenten mus-
sen Sie einen Namen fur die Richtlinie vergeben (Feld Name). Im zweiten Fens-
ter wahlen Sie das Programm Kaspersky Anti-Virus Mobile 6.0 Enterprise
Edition aus der Dropdown-Liste Programmname aus. Damit die Richtlinienein-
stellungen sofort nach der Anlage in Kraft treten, muss im dritten Fenster das
Hakchen Aktive Richtlinie im Block Richtlinienerstellung gesetzt werden.
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Schritt 2. Parameter fiir Antiviren-Untersuchung bestimmen

In diesem Schritt werden die Parameter fir die Antiviren-Untersuchung des mo-
bilen Gerates festgelegt: Untersuchungsbereich und Zeitplan, dem zufolge die
Untersuchung erfolgen wird. Auflerdem wird bestimmt, ob der Echtzeitschutz
gestartet wird.

Damit das mobile Gerat mit dem Echtzeitschutz lauft, setzen Sie das Hakchen in
Echtzeitschutz aktivieren (s. Abb. 24). In Folge dessen wird der Echtzeitschutz
beim Einschalten des Gerates gestartet und 1auft bis zu dessen Ausschalten.

Im Block Virensuche kdonnen Sie den Untersuchungsbereich auswahlen, indem
Sie die Dateitypen markieren, die untersucht werden sollen, sowie ob versucht
werden soll, das infizierte Objekt zu desinfizieren:

e Ausfiihrbare Dateien untersuchen — Untersucht werden ausfliihrbare
Programmdateien.

e Archive untersuchen — Dateien untersuchen, die als Archiv gepackt
sind

o Desinfektionsversuch fiir infiziertes Objekt — Versuch unternehmen,
das infizierte Objekt zu desinfizieren. Es lassen sich nicht alle Objekte
desinfizieren.

Gruppenrichtlinien-Assistent x|
Untersuchung p—
Echtzeitschutz aldivieren und Parameter fiir Scan auf Befehl eingeben. =
-
r Echtzeitschutz ﬂ—
I~d Echtzeitschutz aldivieren
Viremsuche ﬂ—
¥ Mur ausfilhrbare Dateien untersuchen
I~d Archive untersuchen
¥ Irfiziertes Objekt zu desinfizieren versuchen
Zeitplan |
< Back Mead = Cancel Help |

Abbildung 24. Parameter fiir Antiviren-Untersuchung konfigurieren



Verwaltung des Programmes liber Kaspersky Administration Kit 37

Um einen Zeitplan einzugeben, demzufolge Scan auf Befehl ausgefihrt wird,
klicken Sie auf Zeitplan. Es 6ffnet sich ein Dialogfenster, wo der Untersuchungs-
intervall eingegeben werden muss:

e Manuell — Die Aktion wird bei einem manuellen Start auf Wunsch des
Benutzers ausgefiihrt.

e Taglich — Die Untersuchung erfolgt jeden Tag. In der Feldergruppe
Startzeit geben Sie das Datum fir den Aufgabenstart ein.

e Waochentlich — Die Untersuchung erfolgt an bestimmten Wochentagen.
In der Feldergruppe Startzeit geben Sie die Zeit fur die Aktion an und
wahlen einen Wochentag aus, wann der Scan auf Befehl ausgefihrt
werden soll.

Schritt 3. Updatequelle auswahlen

In diesem Schritt wird die Updatequelle bestimmt und ein Zeitplan aktiviert, dem-
zufolge die Updates erfolgen.

Im Block Updatequelle (s. Abb. 25) geben Sie die Adresse der Updatequelle im
entsprechenden Feld an. Als Updatequelle kommen nur die Updateserver von
Kaspersky Lab infrage.

Gruppenrichtlinien-Assistent x|
Updatequelle —
pdatequelle auswahlen. =

-

Updatequelle o

Adresse des Update-Servers:

hittp://downloads 1 kaspersky-ab.com

Zeitplan

< Back

=

et > Cancel Help

Abbildung 25. Updatequelle auswahlen
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Auflerdem koénnen Sie einen Zeitplan fir den Update-Download eingeben. Kili-
cken Sie dazu auf die Schaltflache Zeitplan. Es 6ffnet sich ein Dialogfenster, wo
der Untersuchungsintervall eingegeben werden muss:

e Manuell — Die Aktion wird bei einem manuellen Start auf Wunsch des
Benutzers ausgefuhrt.

e Taglich — Die Untersuchung erfolgt jeden Tag. In der Feldergruppe
Startzeit geben Sie das Datum fir den Aufgabenstart ein.

e Waochentlich — Die Untersuchung erfolgt an bestimmten Wochentagen.
In der Feldergruppe Startzeit geben Sie die Zeit fur die Aktion an und
wahlen einen Wochentag aus, wann der Scan auf Befehl ausgefihrt
werden soll.

Schritt 4. Zusatzliche Parameter eingeben

In diesem Schritt kdnnen Sie die Parameter des Moduls Anti-Spam einstellen
und auRerdem aktivieren Sie die Synchronisierung mit dem Administrationsser-
ver.

Im Block Anti-Spam (s. Abb. 26) richten Sie die Parameter fiir das Modul Anti-
Spam ein. Wenn Sie das Hakchen in Schutz vor unerwiinschten Nachrichten
aktivieren gesetzt haben, analysiert Anti-Spam eingehende Nachrichten anhand
der folgenden Kriterien auf Spam:

e Nachrichten von Nummern zustellen, die auf Kontaktliste stehen —
Kriterien fur die Zugehdrigkeit der Nummern zur "weil3en" Liste. Nach-
richten von Nummern auf der weilden Liste werden dem Benutzer immer
zugestellt.

e Nachrichten von Nummer sperren, die nicht auf der weien Liste
stehen, sowie Nachrichten von unbekanntem Empfangern — Krite-
rien, anhand derer Nachrichten dem Benutzer nicht zugestellt werden.
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Gruppenrichtlinien-Assistent x|

Erweiterte Einstellungen
Anti-Spam-Paremeter einfchten und Frist fir Synchronisierung mit Administrationsserver

festlegen. -

 Anti-Spam ﬂ—
¥ Schutz vor unerwiinechten Nachrichten akiviersn
¥ Machrichten van Nummem zustellen, die auf der Kontakdliste stehen

I MNachrichten von Mummem spemen, die nicht auf der weilen Liste stehen
sowie Machrichten von unbekannten Empfanaem

r Verbindungsaufbau zum Administrationsserver ﬂ—
Synchronigienang: Alle & Stunden j
< Back Neat = Cancel | Help |

Abbildung 26. Zusatzliche Programmeinstellungen

Im Block Verbindungsaufbau zum Administrationsserver geben Sie den In-
tervall des Verbindungsaufbaus ein, indem Sie den gewiinschten Wert in der
Dropdown-Liste Synchronisierung markieren.

Schritt 5. Richtlinienerstellung abschlieRen

Das letzte Fenster des Assistenten informiert Sie Uber den erfolgreichen Ab-
schluss flr die Erstellung der Richtlinie (s. Abb. 27).

Nach Abschluss des Assistenten zur Erstellung einer Richtlinie fur Kaspersky
Anti-Virus Mobile 6.0 Enterprise Edition wird die Richtlinie im Ordner Richtlinien
der entsprechenden Gruppe eingefiigt und im Ergebnisfenster angezeigt.

Die angelegte Richtlinie kdnnen Sie mit deren Einstellungen bearbeiten und Ein-

schrankungen fiir die Anderung der Parameter mithilfe der Schaltflache ﬂ fur
jede Gruppeneinstellung festlegen. Der Benutzer des mobilen Gerates kann die
Einstellungen nicht andern, die auf diese Weise fixiert worden sind. Die Verbrei-
tung der Richtlinie auf mobile Gerate erfolgt bei der ersten Synchronisierung der
Clients mit dem Server.

Sie kénnen Richtlinien aus einer Gruppe in einer andere Gruppe kopieren und
Ubertragen und mit den Standardbefehlen des Kontextmenlis Kopie-
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ren / Einfligen, Ausschneiden / Einfliigen und Loéschen oder der analogen
Eintrage im Menu Aktion |6schen.

Gruppenrichtlinien-Assistent 1[

Gruppenrichtlinien-Assistent
abgeschlossen.

Die neues Gruppenrichtlinie Meue Richtlinie_1'fur Kaspersky
Anti-virug for Mobile’ wurde edolgreich ersteltt

Um den Assistenten zu beenden, klicken Sie auf die Schaltflache
"Fertig".

< Back Catice Help

Abbildung 27. Richtlinienerstellung abschlieRen

3.1.2. Richtlinienparameter anzeigen und
bearbeiten

Beim Bearbeiten kénnen Sie eine Richtlinie andern, kénnen das Andern der Pa-
rameter in den Richtlinien der untergeordneten Gruppen und in den Programm-
und Aufgabeneinstellungen unterbinden.

1. Markieren Sie in der Konsolenstruktur im Ordner Gruppen eine Compu-
tergruppe, fir die die Parameter bearbeitet werden sollen.

2. Markieren Sie den zu dieser ausgewahlten Gruppe gehérenden Ordner
Richtlinien, dabei werden im Ergebnisfenster alle Richtlinien angezeigt,
die fiir die Gruppe erzeugt worden sind.

3. Markieren Sie in der Richtlinienliste die gewlinschte Richtlinie fir Kas-
persky Anti-Virus Mobile 6.0 Enterprise Edition (Programmname
steht im Feld Programm).
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4. Gehen Sie im Kontextmeni der ausgewahlten Richtlinie auf den Eintrag
Eigenschaften.

Es 6ffnet sich das Fenster zur Einstellung der Richtlinie fir das Programm, das
mehrere Registerkarten enthalt.

Die Registerkarten Allgemein, Ubernahme und Ereignisse sind Standard fiir
das Programm Kaspersky Administration Kit (Details s. Administratorhandbuch
von Kaspersky Administration Kit).

Die Ubrigen Registerkarten enthalten die Einstellungen fiir die Parameter von
Kaspersky Anti-Virus Mobile 6.0 Enterprise Edition. Weiter unten wird jede Reg-
isterkarte beschrieben.

Anmerkung

Beim Bearbeiten der Richtlinienparameter verwenden Sie die Schaltflache ﬂ
um die eingegebenen Richtliniendaten zu fixieren. Im Weiteren kann der Benut-
zer des mobilen Gerates kann die Richtlinieneinstellungen nicht andern, die auf
diese Weise fixiert worden sind.

3.1.2.1. Programm-Informationen anzeigen

Auf der Registerkarte Allgemein (s. Abb. 28) stehen die folgenden Informationen
Uber die Richtlinie: Name der Richtlinie, Name des Programms, fir das sie er-
stellt wurde, Version des Programms, Datum und Uhrzeit fir die Erstellung der
Richtlinie, Datum und Uhrzeit der letzten Anderung.
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Neue Richtlinie Properties

Updatequells |
Ubemehmen I

Erweitertte Einstellungen
Ereignisse

Untersuchung |
Allgemein

Neue Richtlinie

Anwendung: |Kaspersky Aptivirus Mobile 5.0 Enterprize Edi

Ersteltt: 26.11.2007 14:18:06

Geandert: 26.11.2007 14:18:09

™ Richtliniz nach Ereignis aktiviersn

d B

I"-r'irusangriff j
Richtlinienzustand:
Active Richtlinie j
QK I Cancel | Apply |

Abbildung 28. Registerkarte Allgemein

In dem Fenster kénnen Sie den Namen der Richtlinie andern, sie aktivieren oder
deaktivieren sowie die Aktivierung der Richtlinie bei Eintreten eines Ereignisses

konfigurieren.

3.1.2.2. Ergebnisse der Richtlinieniibernahme

Auf der Registerkarte Ubernahme (s. Abb. 29) stehen Hilfestellungen zur Uber-
nahme der Richtlinie auf mobilen Geraten der Gruppe. Es wird dabei die Menge

der Gerate angegeben, auf denen:

e die Richtlinie nicht festgelegt wurde

e sie ausgefihrt wird

e sie noch nicht ausgefihrt wird

e die Richtlinie aufgrund eines Fehlers nicht ibernommen werden konnte.
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Untersuchung | Updatequelle | Erweiterte Einstellungen I
Allgemein Ubemehmen | Ersignisse

r Richtlinie auf den Client-Computer anwenden
Festgelegt fur 1 Computer

B MNoch nicht Ubemaommen auf 1 Computem

%" Ubemommen auf 0 Computem

9 [bemehmen fehlgeschlagen auf 0 Computem

ety Aktuzlisiersn

IE Achtung!
il Auf die Anwendung wiken nur die Richtlinieneinstellungen,
deren Anderung nicht eraubt ist (das heist, sie sind mit dem
"Schloss" markiert).
Wergessen Sie nicht den entsprechenden "Schloss” zu
setzen, um die Enstellung zu aktiviersn.

Erweitert

QK I Cancel Spply

Abbildung 29. Registerkarte Ubernahme

Details zu den Ergebnissen der Richtlinienibernahme auf jedem Client-
Computer der Gruppe lassen sich im Fenster anzeigen, das sich mit einem Klick
auf Details geoffnet werden kann (Details s. Administratorhandbuch von Kas-
persky Administration Kit 6.0).

3.1.2.3. Parameter fiir Ereignisregistrierung im
Programmverlauf konfigurieren

Kaspersky Anti-Virus generiert wahrend des Programmablaufs einen bestimmten
Bestand an Ereignissen. Jedes Ereignis hat eine Charakteristik, die die Prioritat
ihrer Bedeutung darstellt. Es gibt vier Prioritatsstufen: Kritisches Ereignis, Funk-
tionsausfall, Warnung und informative Mitteilung.

Die Ereignisse vom gleichen Typ kdnnen verschiedene Prioritatsstufen haben, je
nach Situation, in der das Ereignis eingetreten ist.
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Auf der Registerkarte Ereignisse (s. Abb. 30) stehen die Ereignistypen, die im
Programmablauf eintreten und im Bericht fixiert werden, sowie der Speicherort
des Berichtes und die Art der Benachrichtigung von Administrator und / oder
anderer Benutzer.

Um Ereignistypen anzuzeigen, wahlen Sie die gewlnschte Prioritatsstufe aus
der Dropdown-Liste Prioritatsstufe aus. Die Ereignistypen fir die ausgewahlte
Prioritat werden im Informationsfeld dargestellt, das sich unten befindet.

Fuir jedes Ereignis kdnnen Sie die Option angeben, es in den Bericht aufzuneh-
men und eine Benachrichtigung des Administrators tber das Ereignis zu konfigu-
rieren.

Neue Richtlinie Properties - |
Untersuchung | pdatequelle I Erweiterte Einstellungen |
Algemein | bemehmen Ereignisse

Detallietes uber Ereignisseinstellungen

—ﬂ—

2 | T | Eeignisyp _

H B B |Ifizietes Objekt wurde gefunden.

Alle auswahlen | Einstellungen |

QK I Cancel | Apply |

Abbildung 30. Registerkarte Ereignisse

Details zu den ubrigen Einstellungen der Registerkarte Ereignisse finden Sie im
Administratorhandbuch von Kaspersky Administration Kit 6.0.
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3.1.2.4. Parameter fiir Antiviren-Untersuchung
bestimmen

Auf Registerkarte Untersuchung (s. Abb. 31) werden die Parameter fur Scan
auf Befehl angepasst: Untersuchungsbereich, Aktion flr infizierte Objekte, Zeit-
plan, dem zufolge die Untersuchung erfolgen wird. Auerdem wird auf der Regis-
terkarte bestimmt, ob der Echtzeitschutz gestartet wird.

Allgemein I Ubemehmen I Ereignisse
Urtersuchung | |pdatequelle | Erweiterte Eingtellungen
r Echtzeitschutz ﬂ—

W Echtzeitschutz aktiviersn

r Virensuche ﬂ—
¥ Mur ausfihrbare Dateien untersuchen
¥ Archive urtersuchen
[+ Irfizietes Objekt zu desinfizieren versuchen
Wenn imeparabel:

& |dschen

™ Uberspringen

" In Quarantane verschicben

" Aktion erfragen

Zeitplan |

QK I Cancel Apply |

Abbildung 31. Registerkarte Untersuchung

Im Block Wenn irreparabel geben Sie die Aktion an, die beim Erkennen eines
infizierten Objektes ausgefihrt wird:

e Loschen

e Uberspringen — Die erkannten infizierten Objekte werden ohne Ande-
rung belassen.

¢ In Quarantdne verschieben — Die erkannten infizierten Objekte wer-
den in die Quarantane verschoben.
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e Aktion erfragen — Meldung uber erkannten Virus machen und vor-
schlagen, das infizielj_te Objekt zu I6schen, es in die Quarantane zu ver-
schieben oder ohne Anderung zu belassen.

Die ubrigen Parameter sind analog zu den oben in Pkt. 3.1.1 auf S. 35 beschrie-
benen Einstellungen.

3.1.2.5. Updatequelle der Datenbanken von
Kaspersky Anti-Virus bestimmen

Auf der Registerkarte Updatequelle (s. Abb. 32) wird die Updatequelle angege-
ben, von der die Updates der Anti-Virus-Datenbanken geladen werden. AuRer-
dem wird auf der Registerkarte ein Zeitplan eingestellt, demzufolge die Updates
erfolgen.

Neue Richtlinie Properties - |
Algemein | Ubemehmen | Ereignisse I
Untersuchung Updatequelle | Erweiterte Einstellungen
Updategquelle o

Adresse des Update-Servers:

hitp://downloads 1 kasperskydab .com|

Zeitplan

QK I Cancel Apply

Abbildung 32. Registerkarte Updatequelle
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3.1.2.6. Zusatzliche Parameter eingeben

Auf der Registerkarte Erweiterte Einstellungen (s. Abb. 33) werden die Einstel-
lungen von Anti-Spam eingegeben und der Intervall fir den Verbindungsaufbau
mit dem Administrationsserver festgelegt.

'Kaspersky Anti-¥irus Mobile 6.0 Enterprise Edition" application ... &

Allgemein | Untersuchung | Updatequelle I
Erweiterte Einstellungen I Lizenzen | Ereignisse
 Anti-Spam ﬂ—

[ Schutz vor unerwinschten Machrichten aktivieren

v MNachrichten von Mummem zustellen, die auf der
Kontaltliste stehen

Machrichten von Mummem spemen, die nicht auf der
¥ weiken Liste stehen sowie Nachrichten von
unbekannten Empfangem

r~ Verbindungsaufbau zum Administrationsserver 7&
Synchronisierung: Alle 6 Stunden -

oK I Cancel Apphy

Abbildung 33. Registerkarte Erweiterte Parameter

3.2. Programmeinstellungen
verwalten

Mithilfe der Programmeinstellungen kénnen Sie die Parameter von Kaspersky
Anti-Virus fir einzelne mobile Geréate in einer Gruppe oder fiir ein lokales Gerat
andern, auf dem das Programm installiert ist. Es lassen sich nur nicht von einer
Richtlinie fixierte Parameter andern (Details s. Pkt. 0 auf S. 34).
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Um die Programmeinstellungen zu dndern, machen Sie Folgendes:

1. Markieren Sie den Ordner mit dem Name der Gruppe, zu der das mobi-
le Gerat gehort, im Ordner Gruppen.

2. Markieren Sie im Ergebnisfenster das Gerat, flr das Sie die Programm-
einstellungen andern mussen. Im Kontextmeni oder im Meniu Aktionen
gehen Sie auf den Eintrag Eigenschaften.

3. Im Programmhauptfenster 6ffnet sich daraufhin das Dialogfenster Ei-
genschaften: Computername. Gehen Sie auf die Registerkarte An-
wendungen (s. Abb. 34).

Allgemeinl Schutz  Anwendungen I
Auf dem Client-Computer installierts Kaspersky-Lab-Anwendungen:

Anwendungsname  «

Ersignisse | Statistik |Eigenschaﬂen|

QK I Cancel | Apply |

Abbildung 34. Fenster Eigenschaften des mobilen Gerates anzeigen.
Registerkarte Anwendungen

4. Markieren Sie das Programm Kaspersky Anti-Virus Mobile 6.0 Enter-
prise Edition. Im unteren Teil des Fenster befinden sich die folgenden
Schaltflachen:

o Ereignisse — Ereignisse im Programmablauf anzeigen, die auf dem
mobilen Gerat eingetreten und auf dem Administrationsserver re-
gistriert worden sind.



Verwaltung des Programmes liber Kaspersky Administration Kit 49

o Statistik - allgemeine Informationen lber das Programm anzeigen.

o Eigenschaften — Programm im geéffneten Fenster Parameter des
Programms Kaspersky Anti-Virus Mobile 6.0 Enterprise Edition ein-
stellen

3.2.1.1. Programm-Informationen anzeigen

Auf der Registerkarte Allgemein (s. Abb. 35) kénnen Sie Informationen Uber das
Programm Kaspersky Anti-Virus Mobile 6.0 Enterprise Edition anzeigen lassen.

Im oberen Fensterteil steht der Name des installierten Programms, die Version,
das Installationsdatum, dessen Status (ob das Programm auf dem mobilen Gerat
gestartet oder beendet ist) sowie Angaben lber den Zustand der Anti-Virus-
Datenbanken.

‘Kaspersky Anti-¥irus Mobile 6.0 Enterprise Edition” application .. [

Erweiterte Einstellungen I Lizenzen | Ereignisse I
Allgemein | Untersuchung | Updatequelle

45 tobile 6.0 Enter,

Plugin-Information

Versionsnummer: 61.0.31

Erstelt: 26.11.2007 11:41:48
Letztes Update: 25.11.2007
Zustand: Wird ausgefiihrt

Artiviren-Datenbanken
Ausgestelt: 25.11.2007
Anzahl der Eintrage in den 245

Letztes Update: 25.11.2007

Start | Stop |

’TI Cancel | Apply

Abbildung 35. Fenster Einstellung der Programmeigenschaften. Registerkarte Allgemein
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3.2.1.2. Informationen iiber eingestelite
Parameter der Antiviren-Untersuchung
anzeigen

Auf Registerkarte Untersuchung (s. Abb. 36) kénnen Sie Informationen lber die
eingestellten Parameter fiir Scan auf Befehl anzeigen lassen: Untersuchungsbe-
reich, Aktion fir infizierte Objekte sowie Zeitplan, dem zufolge die Untersuchung
erfolgen wird. AuBerdem stehen auf der Registerkarte Angaben dariber, ob auf
dem mobilen Gerét der Echtzeitschutz 14uft.

'Kaspersky Anti-Yirus Mobile 6.0 Enterprise Edition" application ... [ E3

Erweiterte Einstellungen | Lizenzen | Ereignisse I
Allgemein Untersuchung I Updatequelle
r Echtzeitschutz ﬂ-

r Virensuche ﬂ—
™ Mur ausfihrbare Dateien untersuchen
W Archive untersuchen
[V Infizietes Objekt zu desinfizieren versuchen
Wenn imeparabel:

" Lischen

£ Uberspringen

&' |n Quarantane verschicben

£ Alion erfragen

Zeitplan |

’TI Cancel Apphy |

Abbildung 36. Registerkarte Untersuchung

3.2.1.3. Informationen liber Updatequelle
anzeigen

Auf der Registerkarte Updatequelle (s. Abb. 37) kénnen Sie Informationen er-
grinden, von welchem Server der Update-Download flr dieses mobile Gerat
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eingestellt ist sowie nach welchem Zeitplan Updates auf dem gewahlten mobilen
Gerat Updates erfolgen.

'Kaspersky Anti-¥irus Mobile 6.0 Enterprise Edition” application ... [E

Erweiterte Einstellungen I Lizenzen | Ereignisse |
Allgemein I Untersuchung Updatequelle
Updatequelle i

Adresse des Update-Servers:

Zeitplan

’TI Cancel Lpply

Abbildung 37. Registerkarte Updatequelle

3.2.1.4. Informationen liber zusatzliche
Parameter anzeigen
Auf der Registerkarte Erweiterte Parameter (s. Abb. 38) konnen Sie Daten tber

die Einstellungen von Anti-Spam anzeigen und den Intervall fir den Verbin-
dungsaufbau mit dem Administrationsserver festgelegen.
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'Kaspersky Anti-¥irus Mobile 6.0 Enterprise Edition" application ... [&

Allgemein | Untersuchung | Updatequells I
Erweiterte Einstellungen I Lizenzen | Ereignisse I
 Anti-Spam ﬂ—

[¥ Schutz var unerwinschten Nachrichten akdiviersn

~ Machrchten von Mummem zustellen, die auf der
Kontaktliste stehen

Nachrchten won Nummem spemen, die nicht auf der!
[w weiken Liste stehen sowie Nachrichtsn von ;
unbekannten Empfanoem

— Verbindungsaufbau zum Administrationsserver 7ﬂ—

Synchronisiening: Allz 3 Stunden j

oK I Cancel Apply

Abbildung 38. Registerkarte Erweiterte Parameter

3.2.1.5. Informationen iiber Lizenzschliissel
anzeigen

Auf der Registerkarte Lizenz (s. Abb. 39) stehen Informationen Uber den aktiven
Lizenzschliissel oder tber den Reserveschlissel, die auf diesem mobilen Gerat
installiert sind. Auflerdem stehen hier Informationen Uber den Schlisseltyp, des-
sen Gultigkeitsdauer und Lizenzbeschrankungen. Fir den aktiven Lizenzschlis-
sel befinden sich hier noch Daten Gber den Tag der Aktivierung und Uber den
Tag, an dem der Lizenzschlissel ablauft.
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'Kaspersky Anti-¥irus Mobile 6.0 Enterprise Edition" application ... [E&

Allgemein I Untersuchung | Updatequelle I
Erweiterte Einstellungen Lizenzen I Ereignisse

r— Aldiver LizenzschlOssel

Mummer: 0330-000 (]
Typ: Probe
Abdivierungsdatum: 26.11.2007
Ablaufdatum der Lizenz: 26.12.2007
Gltigkeitsdauer: 30 Tagie)

Maximale Computeranzahl: 0

r Reserve-Lizenzschiussel

MNummer: «Micht installiert >
Typ: <Kein Zugriff=
Guttigheitsdauer: <Kein Zugriff=
Maximale Computeranzahl: <Kein Zugriff>

oK I Cancel Apphy

Abbildung 39. Registerkarte Lizenz

3.2.1.6. Ereignis-Informationen anzeigen

Kaspersky Anti-Virus generiert wahrend des Programmablaufs einen bestimmten
Bestand an Ereignissen. Jedes Ereignis hat eine Charakteristik, die die Prioritat
ihrer Bedeutung darstellt. Es gibt vier Prioritatsstufen: Kritisches Ereignis, Funk-
tionsausfall, Warnung und informative Mitteilung.

Die Ereignisse vom gleichen Typ kdnnen verschiedene Prioritatsstufen haben, je
nach Situation, in der das Ereignis eingetreten ist.

Auf der Registerkarte Ereignisse (s. Abb. 40) stehen die Ereignistypen, die im
Programmablauf eintreten und im Bericht fixiert werden, sowie der Speicherort
des Berichtes und die Art der Benachrichtigung von Administrator und / oder
anderer Benutzer Uber das eingetretene Ereignis.
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'Kaspersky Anti-¥irus Mobile 6.0 Enterprise Edition” application ... [EI[E3
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Abbildung 40. Registerkarte Ereignisse




ANHANG A. KASPERSKY LAB

Das Unternehmen

Kaspersky Lab ist ein weltweit fihrendes Unternehmen in den Bereichen Viren-,
Spam- und Hacker-Schutz. Unser hoch spezialisiertes Viren-Labor reagiert stets
schneller als alle anderen auf neue Bedrohungen, so dass unsere innovativen
Programme seit vielen Jahren Heimanwender und Unternehmen jeder GroRe
zuverlassig schuitzen.

Bereits 1997 wurde Kaspersky Lab von dem russischen Virenexperten Eugene
Kaspersky in Moskau gegriindet und hat heute unter anderem Niederlassungen
in Deutschland, Frankreich, GroRbritannien, Polen, Japan, USA und China.

Einzigartige Erfahrung

Weltweit beschaftigt Kaspersky Lab Uber 550 hochspezialisierte Mitarbeiter,
darunter Mitglieder der Computer Anti-Virus Researchers Organisation (CARO)
und des Virus Bulletin Technical Advisory Board. Im Laufe vieler Jahre
Forschung und Kampf gegen Computerviren haben wir Wissen und Fahigkeiten
erworben, die heute unser wertvollstes Kapital darstellen.

Dank unserer weit reichenden Erfahrung sind wir in der Lage,
Entwicklungstrends bei Malware vorherzusehen. Dieser einzigartige Vorteil bildet
die Basis der Produkte und Dienstleistungen von Kaspersky Lab, so dass wir
anderen immer einen Schritt voraus sind und unseren Kunden stets den besten
Schutz bieten kdénnen.

Kaspersky Anti-Virus

Nach vielen Jahren innovativer Entwicklungen zahlt Kaspersky Lab heute zu den
fuhrenden Herstellern von Sicherheits-Software. Der hohe Standard unserer
Produkte wird durch zahlreiche Auszeichnungen internationaler
Forschungseinrichtungen, unabhangiger Testlabors und renommierter
Fachpublikationen bestatigt.

Die Programm-Module unseres bekanntesten Programms, Kaspersky Anti-Virus,
gewahrleisten einen zuverldssigen Schutz fir Workstations, Datei- und Web-
Server, Mail-Gateways, Firewalls, Pocket-PCs und Smartphones.

Als erstes Unternehmen entwickelte Kaspersky Lab bedeutende Technologien,
die heute selbst bei zahlreichen Antiviren-Programmen anderer Hersteller — wie
G-Data, Aladdin und F-Secure — als Programm-Kern einen unverzichtbaren
Bestandteil bilden. So vertrauen bereits tGber 200 Millionen Anwender unseren
Innovationen, wie dem heuristischen Analysator zur Entdeckung noch
unbekannter Viren, den Micro-Updates fir die Antiviren-Datenbanken und dem
ersten umfassenden Virenschutz fiir Unix/Linux-Systeme.
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Komplexe Technologien fiir lhre Sicherheit

Moderne Viren und Schadprogramme sind komplexe Bedrohungen, so dass die
bisher ublichen Schutzpakete fir PCs und Netzwerke haufig nicht mehr
ausreichen.

Aus diesem Grund entwickelte Kaspersky Lab mit Kaspersky Anti-Hacker eine
Personal Firewall und mit Kaspersky Anti-Spam einen besonders effektiven
Spam-Filter. Mit den Produkten von Kaspersky Lab kénnen Sie lhren Computer
und |hr Netzwerk optimal vor allen modernen virtuellen Gefahren schitzen.

Service

Kaspersky Lab bietet seinen Kunden eine ganze Palette zuséatzlicher
Dienstleistungen, die einen maximalen Schutz garantieren: Die Antiviren-
Datenbanken werden stiindlich aktualisiert, die Anti-Spam-Dateien 12 bis 24 Mal
pro Tag. Zudem steht allen Anwendern ein rund-um-die-Uhr-Support zur
Verfligung: Telefonisch oder per E-Mail — in deutscher, englischer, russischer
und franzésischer Sprache.

A.1. Andere Produkte von Kaspersky
Lab

Kaspersky Lab News Agent

Das Programm News Agent dient der schnellen Zustellung der Nachrichten von
Kaspersky Lab, der Benachrichtigung Uber das "Virus-Wetter" und Uber neu
erschienene Nachrichten. Das Programm liest in vorgegebenen Zeitabstdnden
von den Kaspersky-Lab-Newsservern eine Liste der verfugbaren
Nachrichtenkanéle und der darin enthaltenen Informationen.

News Agent verfligt auBerdem Uber folgende Funktionen:

e Visualisierung des Zustands des "Viren-Wetters" im Infobereich der Task-
leiste.

e Abonnieren und Abbestellen der Nachrichtenkanale von Kaspersky Lab.

e Download von Nachrichten fiir jeden abonnierten Kanal in festgelegten
Zeitabstanden. AuRerdem erfolgt eine Benachrichtigung iber ungelesene
Nachrichten.

e Anzeige von Nachrichten der abonnierten Kanale.
¢ Anzeige einer Liste der Kanéale und ihrer Status.

o Offnen der Webseite mit dem vollstandigen Nachrichtentext im Browser.
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News Agent funktioniert unter dem Betriebssystem Microsoft Windows. Er kann
als separates Programm benutzt werden oder zu unterschiedlichen integrierten
Lésungen von Kaspersky Lab gehdren.

Kaspersky® OnLine Scanner

Dieses Programm ist ein kostenloser Dienst, der den Besuchern der Hersteller-
Webseite zur Verfugung steht und die effektive Antiviren-Untersuchung des
Computers im Online-Modus erlaubt. Kaspersky OnLine Scanner wird direkt im
Browser ausgefuhrt. Dadurch kann der Benutzer schnell eine Antwort auf Fragen
erhalten, die mit einer Infektion durch schadliche Programme verbunden sind. Im
Rahmen der Untersuchung kann der Benutzer:

¢ Archive und Mail-Datenbanken von der Untersuchung ausschlieRen.

o standardmafige oder erweiterte Datenbanken fir die Untersuchung wéh-
len.

e die Untersuchungsergebnisse in den Formaten txt und html in Berichten
speichern.

Kaspersky® OnLine Scanner Pro

Dieses Programm stellt einen Abonnementsdienst dar, der den Besuchern der
Hersteller-Webseite zur Verfiigung steht und die effektive Antiviren-
Untersuchung des Computers und die Desinfektion infizierter Dateien im Online-
Modus erlaubt. Kaspersky OnLine Scanner Pro wird direkt im Browser
ausgefihrt. Im Rahmen der Untersuchung kann der Benutzer:

¢ Archive und Mail-Datenbanken von der Untersuchung ausschlieen.

o standardmafige oder erweiterte Datenbanken fir die Untersuchung wéh-
len.

e die Untersuchungsergebnisse in den Formaten txt und html in Berichten
speichern.

Kaspersky Anti-Virus® 7.0

Kaspersky Anti-Virus 7.0 dient dem Schutz eines PCs vor schédlichen
Programmen. Dabei werden traditionelle Virenschutzmethoden auf optimale
Weise mit neuen proaktiven Technologien vereinigt.

Das Programm erlaubt eine komplexe Antiviren-Untersuchung, die folgende
Optionen umfasst:

e Antiviren-Untersuchung des Mail-Datenstroms auf Ebene des Daten-
Ubertragungsprotokolls (POP3, IMAP und NNTP fir eingehende Mails
und SMTP flr ausgehende Mails) unabhangig vom verwendeten Mail-
programm, sowie Untersuchung und Desinfektion von Mail-
Datenbanken.
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Antiviren-Untersuchung des Internet-Datenstroms, der mit HTTP-
Protokoll eintrifft, im Echtzeitschutz-Modus.

Antiviren-Untersuchung beliebiger einzelner Dateien, Ordner und Lauf-
werke. AuRerdem sind vordefinierte Untersuchungsaufgaben fir die Vi-
renanalyse von kritischen Bereichen des Betriebssystems und von Ob-
jekten, die beim Start des Betriebssystem Microsoft Windows gestartet
werden, vorhanden.

Der Proaktive Schutz umfasst:

Kontrolle (iber Verdnderungen im Dateisystem. Das Programm erlaubt es,
eine Liste der Anwendungen anzulegen, deren Komponentenbestand
kontrolliert werden soll. Dadurch lasst sich die Verletzung der Integritat
von Anwendungen durch Schadprogramme verhindern.

Uberwachung von Prozessen im Arbeitsspeicher. Kaspersky Anti-Virus
7.0 warnt den Benutzer rechtzeitig, wenn gefahrliche, verdachtige oder
versteckte Prozesse auftreten oder wenn aktive Prozesse auf unerlaubte
Weise verandert werden.

Uberwachung von Verénderungen in der Registrierung des Betriebs-
systems durch die Kontrolle des Zustands der Systemregistrierung.

Die Rootkit-Suche zur Kontrolle von versteckten Prozessen erlaubt es,
Bedrohungen abzuwehren, die unter Verwendung der Rootkit-
Technologie schadlichen Code im Betriebssystem verstecken.

Heuristische Analyse. Bei der Untersuchung eines Programms emuliert
der heuristische Analysator seine Ausfihrung und protokolliert alle ver-
dachtigen Aktionen wie beispielsweise das Offnen einer Datei, das
Schreiben in eine Datei, das Abfangen von Interrupt-Vektoren usw. Auf
der Grundlage dieses Protokolls wird dariiber entschieden, ob das Pro-
gramm eine Vireninfektion verursachen kann. Die Emulation erfolgt iso-
liert in einer virtuellen Umgebung, wodurch eine Infektion des Computers
ausgeschlossen wird.

Systemwiederherstellung nach schadlicher Einwirkung von Spyware: Die
Wiederherstellung wird durch die Speicherung aller Veranderungen in der
Registrierung und im Dateisystem des Computers und durch das vom
Benutzer initiierte Riickgangigmachen der Veranderungen ermdglicht.

Kaspersky® Internet Security 7.0

Kaspersky Internet Security 7.0 ist eine komplexe Ldsung fiir den Schutz eines
PCs vor den wichtigsten Bedrohungen (Viren, Hackerangriffe, Spam und
Spyware), denen Informationen unterliegen. Alle Komponenten lassen sich Uber
eine einheitliche Benutzeroberflache einstellen und steuern.
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Die Funktion des Antiviren-Schutzes umfasst:

e Antiviren-Untersuchung des Mail-Datenstroms auf Ebene des Datenuber-
tragungsprotokolls (POP3, IMAP und NNTP fiir eingehende Mails und
SMTP fir ausgehende Mails) unabhangig vom verwendeten Mailpro-
gramm. Fir die popularen Mailprogramme Microsoft Office Outlook,
Microsoft Outlook Express und The Bat! sind Plug-Ins und die Desinfekti-
on von Mail-Datenbanken vorgesehen.

e Antiviren-Untersuchung des Internet-Datenstroms, der mit HT TP-Protokoll
eintrifft, im Echtzeitschutz-Modus.

e Schutz des Dateisystems: Der Antiviren-Untersuchung kénnen beliebige
einzelne Dateien, Ordner und Laufwerke unterzogen werden. Auerdem
sind vordefinierte Untersuchungsaufgaben fiir die Virenanalyse von kriti-
schen Bereichen des Betriebssystems und von Objekten, die beim Start
des Betriebssystem Microsoft Windows gestartet werden, vorhanden.

e Proaktiver Schutz. Das Programm fiihrt die ununterbrochene Uber-
wachung der Aktivitdt von Anwendungen und Prozessen durch, die im
Arbeitsspeicher des Computers gestartet werden, verhindert gefahrliche
Veranderungen des Dateisystems und der Registrierung, und stellt das
System nach schéadlicher Einwirkung wieder her.

Der Schutz vor Internetbetrug beruht auf dem Erkennen von Phishing-Angriffen.
Dadurch lasst sich der Diebstahl lhrer vertraulichen Informationen verhindern (in
erster Linie Kennwdrter, Konto- und Kreditkartennummern, sowie Sperren der
Ausfliihrung gefahrlicher Skripts auf Webseiten, Sperren von Popupfenstern und
Werbebannern). Die Funktion zum Sperren der automatischen Einwahl auf
kostenpflichtige Internetressourcen ermdglicht es, Programme zu identifizieren,
die versuchen lhr Modem fiir versteckte Verbindungen mit kostenpflichtigen
Telefondiensten zu missbrauchen, indem diese Programme gesperrt werden.
Das Modul Schutz von vertraulichen Informationen gewahrleistet den Schutz vor
dem unerlaubtem Zugriff und der Ubertragung von Informationen mit
vertraulichem Charakter. Die Komponente Kindersicherung bietet die Kontrolle
Uber den Zugriff von Computerbenutzern auf Internetressourcen.

Kaspersky Internet Security 7.0 erkennt Versuche zum Scannen der Ports lhres
Computers, die haufig im Vorfeld von Netzwerkangriffen stattfinden, und wehrt
bekannte Netzwerkangriffe erfolgreich ab. Auf der Basis von vordefinierten Re-
geln fiuhrt das Programm die Kontrolle aller Netzwerkaktionen durch und
Uberwacht alle eingehenden und ausgehenden Datenpakete. Der Stealth-Modus
macht den Computer fiir die externe Umgebung praktisch unsichtbar. In diesem
Modus wird jede Netzwerkaktivitdt verboten, wenn sie nicht durch
Ausnahmeregeln erlaubt wird, die vom Benutzer festgelegt wurden.
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Im Programm wird eine komplexe Methode zur Spam-Filterung eingehender
Mails angewandt:

e Untersuchung nach schwarzen und weilRen Adressenlisten (einschlieRlich
Adressen von Phishing-Seiten)

e Phrasenuntersuchung im Mailtext

¢ Analyse des Mailtexts mit Hilfe eines lernfahigen Algorithmus

e Erkennung von Spam in Form von Grafiken

Kaspersky Anti-Virus for File-Server

Das Produkt schitzt die Dateisysteme von Servern, die unter den Betriebssys-
temen Microsoft Windows, Novell NetWare, Linux und Samba laufen, zuverlassig
vor allen Arten schéadlicher Programme. Das Produkt umfasst folgende
Anwendungen von Kaspersky Lab:

Kaspersky Administration Kit

Kaspersky Anti-Virus for Windows Server

Kaspersky Anti-Virus for Linux File Server

Kaspersky Anti-Virus for Novell Netware

Kaspersky Anti-Virus for Samba Server

Vorzlge und Funktionen:

Echtzeitschutz der Dateisysteme von Servern: alle Dateien der
Server werden untersucht, wenn versucht wird, sie zu 6ffnen und
auf dem Server zu speichern.

Verhinderung von Viren-Epidemien

Scan auf Befehl des gesamten Dateisystems oder bestimmter
Ordner und Dateien

Einsatz von Optimierungstechnologien bei der Untersuchung von
Objekten des Serverdateisystems

Systemwiederherstellung nach einer Infektion
Skalierbarkeit im Rahmen der verfugbaren Systemressourcen
Berticksichtigung der Systemauslastung

Verwendung einer Liste mit vertrauenswiirdigen Prozessen, deren
Aktivitat auf dem Server nicht vom Programm kontrolliert wird.

Remote-Administration des Produkts, einschlielRlich zentraler
Installation, Konfiguration und Steuerung
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e Speicherung von Sicherungskopien infizierter und geléschter
Objekte,, um sie bei Bedarf wiederherzustellen.

e [solierung verdéchtiger Objekte in einem speziellen Speicher

e Benachrichtigungen (iber Ereignisse bei der Arbeit des Produkts fiir
den Systemadministrator

e Ausfiihrliche Berichtsfiihrung
e Automatisches Update der Datenbanken des Softwareprodukts.
Kaspersky Open Space Security

Kaspersky Open Space Security realisiert eine neue Art des Herangehens an die
Sicherheit moderner Unternehmensnetzwerke mit beliebigem Umfang. Dabei
gewahrleistet es den zentralen Schutz von Informationssystemen und unterstitzt
externe Arbeitsplatze und mobile Benutzer.

Das Softwareprodukt umfasst vier Produkte:
o Kaspersky Work Space Security
o Kaspersky Business Space Security
o Kaspersky Enterprise Space Security
o Kaspersky Total Space Security
Im Folgenden wird jedes Produkt genau beschrieben.

Kaspersky Work Space Security bietet den zentralen Schutz von Worksta-
tions innerhalb und auferhalb eines Unternehmensnetzwerks. Es schitzt
vor allen aktuellen Internet-Bedrohungen wie Viren, Spyware, Hackerangrif-
fen und Spam.

Vorziige und Funktionen:

e  Komplexer Schutz vor Viren, Spyware, Hackerangriffen und
Spam

e Proaktiver Schutz vor neuen Schadprogrammen, die noch nicht
in die Datenbanken aufgenommen wurden.

e Personal Firewall mit IDS/IPS-System
e Rollback-Funktion fiir schadliche Verdnderungen im System
e Schutz vor Phishing-Angriffen und Spam

e  Dynamisches Ressourcen-Management bei der vollstandigen
Untersuchung des Systems
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Remote-Administration des Produkts, einschliellich zentraler
Installation, Konfiguration und Steuerung

Unterstiitzung von Cisco® NAC (Network Admission Control)
Untersuchung von E-Mails und Internet-Traffic in Echtzeit

Sperren von Popupfenstern und Werbebannern bei der Arbeit
im Internet

Sichere Arbeit in Netzwerken aller Art, einschlie8lich Wi-Fi

Mittel zum Erstellen einer Notfall-CD zur Systemwieder-
herstellung, um die Folgen von Virenangriffen zu beheben.

Flexibles Informationssystem fir den Schutzstatus
Automatisches Update der Datenbanken

Vollsténdige Unterstiitzung von 64-Bit-Betriebssystemen
Optimiert fiir Notebooks mit Intel® Centrino® Duo

Méglichkeit zur Remote-Reparatur (Intel® Active Management -
Intel® vPro™)

Kaspersky Business Space Security bietet den optimalen Schutz fiir die
Informationsressourcen einer Firma vor Internet-Bedrohungen. Es schiitzt
Workstations und Dateiserver vor Viren, Trojanern und Wiarmern, und ver-
hindert Virus-Epidemien. Zudem Uberwacht es die Integritédt der Daten und
ermdglicht den Benutzern den schnellen Zugriff auf Netzwerkressourcen.

Vorziige und Funktionen:

Remote-Administration des Produkts, einschlieRlich zentraler
Installation, Konfiguration und Steuerung

Unterstiitzung von Cisco® NAC (Network Admission Control);

Schutz von Workstations und Dateiservern vor allen Internet-
Bedrohungen

Verwendung der iSwift-Technologie zur Vermeidung wiederhol-
ter Untersuchungen innerhalb eines Netzwerks

Dynamische Auslastung der Serverprozessoren
Isolierung verdéachtiger Objekte in einem speziellen Speicher
Rollback-Funktion fiir schadliche Verénderungen im System

Skalierbarkeit im Rahmen der verfiigbaren Systemressourcen
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Proaktiver Schutz fur Workstations vor neuen Schadprogram-
men, die noch nicht in die Datenbanken aufgenommen wurden.

Untersuchung von E-Mail und Internet-Traffic in Echtzeit
Personal Firewall mit IDS/IPS-System
Schutz bei der Arbeit in Wi-Fi-Netzwerken

Technologie zum Selbstschutz des Antiviren-Programms vor
Schadprogrammen

Isolierung verdéchtiger Objekte in einem speziellen Speicher

Automatisches Update der Datenbanken

Kaspersky Enterprise Space Security

Das Produkt umfasst Komponenten zum Schutz von Workstations und
Groupware-Servern vor allen aktuellen Internet-Gefahren. Viren werden aus
dem E-Mail-Datenstrom geléscht. Die Integritédt der Daten sowie die schnelle
und sichere Verflgbarkeit der Netzwerkressourcen werden gewabhrleistet.

Vorziige und Funktionen:

Schutz fiir Workstations und Server vor Viren, Trojanern und
Wiirmern

Schutz der Mailserver Sendmail, Qmail, Postfix und Exim

Untersuchung aller E-Mails auf einem Microsoft Exchange Ser-
ver, einschliel3lich der gemeinsamen Ordner

Bearbeitung von E-Mails, Datenbanken und anderen Objekten
auf Lotus Notes/Domino-Servern

Schutz vor Phishing-Angriffen und Spam
Verhinderung von massenhaften E-Mails und Viren-Epidemien
Skalierbarkeit im Rahmen der verfiigbaren Systemressourcen

Remote-Administration des Produkts, einschlieRlich zentraler
Installation, Konfiguration und Steuerung

Unterstiitzung von Cisco® NAC (Network Admission Control);

Proaktiver Schutz fur Workstations vor neuen Schadprogram-
men, die noch nicht in die Datenbanken aufgenommen wurden.

Personal Firewall mit IDS/IPS-System
Schutz bei der Arbeit in Wi-Fi-Netzwerken
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Untersuchung des Internet-Traffics in Echtzeit
Rollback-Funktion fiir schadliche Verénderungen im System

Dynamisches Ressourcen-Management bei der vollstandigen
Untersuchung des Systems

Isolierung verdéachtiger Objekte in einem speziellen Speicher
Berichtssystem liber den Status des Schutzsystems

Automatisches Update der Datenbanken

Kaspersky Total Space Security

Diese Lésung Uberwacht alle ein- und ausgehenden Datenstréme, E-Mails,
Internet-Traffic und alle Netzwerkaktionen. Kaspersky Total Space Security
umfasst Komponenten zum Schutz von Workstations und mobilen Geréaten,
gewabhrleistet den schnellen und sicheren Zugriff der Anwender auf die In-
formationsressourcen der Firma und auf das Internet. AulRerdem garantiert
es Sicherheit bei der Kommunikation per E-Mail.

Vorzige und Funktionen:

Komplexer Schutz vor Viren, Spyware, Hackerangriffen und
Spam auf allen Ebenen eines Unternehmensnetzwerks von der
Workstation bis zur Internet-Gateway.

Proaktiver Schutz fur Workstations vor neuen Schadprogram-
men, die noch nicht in die Datenbanken aufgenommen wurden.

Schutz fiir Mailserver und Groupware-Server

Echtzeit-Untersuchung des Internet-Datenverkehrs
(HTTP/FTP), der in ein lokales Netzwerk eintrifft.

Skalierbarkeit im Rahmen der verfiigbaren Systemressourcen
Sperren des Zugriffs auf infizierte Workstations

Verhinderung von Viren-Epidemien

Zentrale Berichte tiber den Schutzstatus

Remote-Administration des Produkts, einschliellich zentraler
Installation, Konfiguration und Steuerung

Unterstiitzung von Cisco® NAC (Network Admission Control);

Unterstiitzung von Hardware-Proxyservern



Anhang A 65

e  Filterung des Internet-Datenverkehrs nach einer Liste vertrau-
enswiurdiger Server, nach Objekttypen und nach Benutzergrup-
pen

o  Verwendung der iSwift-Technologie zur Vermeidung wiederhol-
ter Untersuchungen innerhalb eines Netzwerks

e Dynamisches Ressourcen-Management bei der vollstandigen
Untersuchung des Systems

e  Personal Firewall mit IDS/IPS-System
e Sichere Arbeit in Netzwerken aller Typen, einschlieRlich Wi-Fi
e Schutz vor Phishing-Angriffen und Spam

e Mbglichkeit zur Remote-Reparatur (Intel® Active Management -
Intel® vPro™)

e Rollback-Funktion fiir schédliche Verdnderungen im System

e Technologie zum Selbstschutz des Antiviren-Programms vor
Schadprogrammen

e Vollstdndige Unterstiitzung von 64-Bit-Betriebssystemen
o  Automatisches Update der Datenbanken
Kaspersky Security for Mail-Server

Kaspersky Security for Mail-Server schitzt Mailserver und Groupware-Server
gegen Schadprogramme und Spam. Das Produkt umfasst Anwendungen fiir den
Schutz aller bekannten Mailserver wie Microsoft Exchange, Lotus Notes/Domino,
Sendmail, Qmail, Postfix und Exim. Zudem kann auch ein separater Mail-
Gateway organisiert werden. Zu dieser Losung gehdren:

e Kaspersky Administration Kit

e Kaspersky Mail Gateway

e Kaspersky Anti-Virus for Lotus Notes/Domino

e  Kaspersky Anti-Virus for Microsoft Exchange

e  Kaspersky Anti-Virus for Linux Mail Server

Funktionen:

e Zuverldssiger Schutz vor schadlichen und potenziell gefahrlichen
Programmen

e  Spam-Filterung

e Scan von ein- und ausgehenden E-Mails und E-Mail-Anhangen
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Antiviren-Untersuchung aller E-Mails auf einem Microsoft Exchange
Server, einschlieBlich der gemeinsamen Ordner

Untersuchung von E-Mails, Datenbanken und anderen Objekten auf
Lotus Notes/Domino-Servern

Filterung von E-Mails nach Typen der Anhange

Isolierung verdachtiger Objekte in einem speziellen Speicher
Komfortable Bedienung

Verhinderung von Viren-Epidemien

Monitoring fiir den Status des Schutzsystems mit Hilfe von
Benachrichtigungen

Berichtsystem Uber die Arbeit der Anwendung
Skalierbarkeit im Rahmen der verfligbaren Systemressourcen

Automatisches Update der Datenbanken

Kaspersky Security for Internet-Gateway

Das Produkt gewahrleistet allen Mitarbeitern eines Unternehmens den sicheren
Zugriff auf das Internet. Die Lésung |6scht automatisch alle schadlichen und po-
tenziell gefahrlichen Programme aus dem Datenstrom, der Uber die Protokolle
HTTP und FTP eintrifft. Das Produkt umfasst:

.
.
o
.
Funktionen:

Kaspersky Administration Kit

Kaspersky Anti-Virus for Proxy Server

Kaspersky Anti-Virus for Microsoft ISA Server
Kaspersky Anti-Virus for Check Point FireWall-1

Zuverlassiger Schutz vor schadlichen und potenziell gefahrlichen
Programmen

Echtzeit-Untersuchung des Internet-Datenverkehrs (HTTP/FTP)

Filterung des Internet-Datenverkehrs nach einer Liste
vertrauenswiirdiger  Server, nach Objekttypen und nach
Benutzergruppen

Isolierung verdachtiger Objekte in einem speziellen Speicher
Komfortable Bedienung

Berichtsystem Uber die Arbeit der Anwendung
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e Unterstlitzung von Hardware-Proxyservern
e  Skalierbarkeit im Rahmen der verfiigbaren Systemressourcen
o Automatisches Update der Datenbanken

Kaspersky® Anti-Spam

Kaspersky Anti-Spam ist die erste in Russland entwickelte Software zum Spam-
Schutz von kleinen und mittleren Unternehmen. Das Programm vereint moderne
Verfahren der Sprachanalyse fir Informationen in Textform, sdmtliche modernen
Verfahren zum Filtern von E-Mails (einschlieBlich RBL-Listen und formeller
Prifung von Nachrichten) sowie eine einmalige Auswahl an Dienstprogrammen,
durch die der Nutzer in die Lage versetzt wird, bis zu 95 % der unerwiinschten
Nachrichten zu identifizieren und zu eliminieren.

Kaspersky® Anti-Spam ist ein Filterprogramm, das, am "Eingang" des
firmeninternen Netzwerks installiert, samtliche eingehenden E-Mails auf Spam
Uberprift. Das Programm ist kompatibel mit jedem beliebigen Mailing-System
und kann sowohl auf bereits funktionierenden als auch auf separaten
Mailservern installiert werden.

Die tagliche Aktualisierung der Filterdatenbank mit Mustertexten aus unserem
Sprachlabor garantiert eine hohe Effizienz des Produkts. Die Datenbank-
Updates erscheinen alle 20 Minuten.

Kaspersky Anti-Virus® for MIMESweeper

Kaspersky Anti-Virus® for MIMESweeper bietet die Hochgeschwindigkeits-
Antiviren-Untersuchung des Datenverkehrs auf Servern, die Clearswift
MIMEsweeper for SMTP / Clearswift MIMEsweeper for Exchange / Clearswift
MIMEsweeper for Web verwenden.

Das Programm besitzt die Form eines Plug-Ins (Erweiterungsmoduls) und fihrt
im Echtzeit-Modus die Antiviren-Untersuchung und die Bearbeitung der ein- und
ausgehenden E-Mail-Nachrichten durch.

A.2. Kontaktinformationen

Sollten Sie weitere Informationen wiinschen, wenden Sie sich bitte an unsere
Vertriebspartner oder direkt an Kaspersky Lab. Wir werden Sie gern umfassend
per Telefon oder E-Mail beraten.

Weitere Information erhalten Sie bei:
Kaspersky Labs GmbH
Steinheilstrafie 13
85053 Ingolstadt
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Technischer E-Mail: support@kaspersky.de
Support

Allgemeine http://www.kaspersky.de/
Informationen http://www.viruslist.de/

Feedback zu | docfeedback@kaspersky.com
unseren
Benutzerhand-
blichern

(Diese Adresse ist fir Rickmeldungen ber das Handbuch
und elektronische Hilfesystem gedacht.)




ANHANG B. ENDBENUTZER-
LIZENZVERTRAG

Endbenutzer-Lizenzvertrag fiir die erworbene KASPERSKY LAB SOFT-
WARE

WICHTIG - bitte sorgfaltig lesen: Lesen Sie die in diesem KASPERSKY LAB
Endbenutzer-Lizenzvertrag ("EULA") beschriebenen Rechte und Einschrankun-
gen sorgfaltig durch. Sie werden gebeten, die Bestimmungen des EULAs zu
prifen und ihnen zuzustimmen oder diese abzulehnen.

Indem Sie das Sicherheitsetikett auf der CD-Box aufreiRen oder wenn Sie die
SOFTWARE installieren, erkldren Sie sich mit den Bestimmungen des EULAs
einverstanden. Falls Sie mit den Bestimmungen des EULAs NICHT einverstan-
den sind, geben Sie die erworbene Software bitte innerhalb von 14 Tagen an die
Einkaufsstelle zuriick. Nach Eingabe des Aktivierungscodes ist eine Rickgabe
der Software ausgeschlossen.

Jede Bezugnahme auf "Software" schliefit den Aktivierungscode oder die
Schliisseldatei ein, den Sie von Kaspersky Lab als Teil der Software erhalten.

Dieser EULA ist ein rechtsglltiger Vertrag zwischen lhnen, dem Besitzer eines
Exemplars der SOFTWARE (entweder als natirlicher oder als juristischer Per-
son) und KASPERSKY LAB. KASPERSKY LAB wird sich das exklusive Urheber-
recht auf die Computersoftware (auf die Software und die Antiviren-
Datenbanken) vorbehalten. Indem Sie die SOFTWARE installieren, erklaren Sie
sich damit einverstanden, durch die Bestimmungen dieses EULAs gebunden zu
sein. Falls Sie den Bestimmungen dieses EULAs nicht zustimmen, sind Sie nicht
berechtigt, die SOFTWARE zu installieren und zu verwenden.

Die SOFTWARE ist sowohl durch Urheberrechtsgesetze und internationale Ur-
heberrechtsvertrdge als auch durch andere Gesetze und Vereinbarungen Uber
geistiges Eigentum geschiitzt. Die SOFTWARE wird lizenziert, nicht verkauft.

1. LIZENZEINRAUMUNG. Durch diesen EULA werden lhnen folgende Rechte
eingerdumt:

+ Sie sind berechtigt, eine Kopie der SOFTWARE auf einem einzigen
Computer zu installieren und zu verwenden. Eine Mehrplatzlizenz der
SOFTWARE, diirfen Sie auf so vielen Computern installieren, wie Sie
Lizenzen erworben haben.

« Sie sind berechtigt, die installierte SOFTWARE innerhalb der erwor-
benen Lizenzdauer zu benutzen.
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2. EINSCHRANKUNGEN

* Einschrankungen im Hinblick auf Zurlickentwicklung (Reverse Engi-
neering), Dekompilierung und Disassemblierung. Sie sind nicht berech-
tigt, die SOFTWARE zuriickzuentwickeln (Reverse Engineering), zu de-
kompilieren oder zu disassemblieren, es sei denn und nur insoweit, wie
das anwendbare Recht, ungeachtet dieser Einschrankung, dies aus-
driicklich gestattet. Sie sind nicht berechtigt, diese Software in automa-
tischen, halbautomatischen oder manuellen Tools zu verwenden, wel-
che dazu dienen, Virensignaturen, Virenerkennungsroutinen, sowie be-
liebige andere Daten oder Codes zum Erkennen von schadlichem Code
oder Daten zu erstellen.

* Vermietung. Sie sind nicht berechtigt, die SOFTWARE zu vermieten,
zu verleasen oder zu verleihen.

» Supportleistungen. Nach Kauf und Aktivierung der SOFTWARE erhal-
ten Sie sofort das Recht auf die Supportleistungen fiir die Lizenzdauer.
Supportleistungen verstehen sich wie folgt:

— stiindliche Updates der Antiviren-Datenbank
— kostenloses Updates der Software

— kostenlose technische Unterstiitzung sowohl per e-Mail als
auch per Telefon mit KASPERSKY LAB

3. KUNDIGUNG. Unbeschadet sonstiger Rechte ist KASPERSKY LAB berech-
tigt, diesen EULA zu kiindigen, sofern Sie gegen die Bestimmungen dieses EU-
LAs verstofRen. In einem solchen Fall sind Sie verpflichtet, sdmtliche Kopien der
SOFTWARE und alle ihre Komponenten zu vernichten.

4. URHEBERRECHT. Eigentum und Urheberrecht auf die SOFTWARE, die
gedruckten Begleitmaterialien und jede Kopie der SOFTWARE liegen bei KAS-
PERSKY LAB.

5. GEWAHRLEISTUNG. KASPERSKY LAB gewahrleistet, dass:
» die SOFTWARE den Spezifikationen im wesentlichen entspricht.

« im Falle einer physikalischen Lieferung der Originaldatentrager frei von
Material- und Herstellungsfehlern ist.

» das Programm korrekt auf den Datentrager aufgezeichnet ist, die Do-
kumentation samtliche Informationen enthélt, die KASPERSKY LAB
fur die Benutzung der Software fiir erforderlich halt.

» die SOFTWARE binnen 90 Tagen ab der ersten Installation oder dem
ersten Download, falls richtig behandelt, der in der beiliegenden Doku-
mentation bestimmten Funktionalitdt entspricht und laut derer voll funk-
tionsfahig ist.
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Gewahrleistungspflichtige Mangel werden von KASPERSKY LAB oder dessen
Lieferanten nach Entdeckung, auf jeden Fall aber vor Ablauf von der Gewahr-
leistungsfrist, dem Ermessen von Kaspersky Lab nach, durch Ersatz, Reparatur,
Umtausch oder Riickzahlung beseitigt, falls eine Mangelrlige rechtzeitig an Kas-
persky Lab oder dessen Lieferanten gerichtet wurde. KASPERSKY LAB oder
dessen Lieferanten Gibernehmen keine Gewahrleistung fir Mangel, die auf ande-
re als fur die Software vorgesehenen Einsatzbedingungen, unsachgemalle Be-
handlung oder dergleichen zuriickzufiihren sind.

ALLE ANDERE GEWAHRLEISTUNGEN UND BEDINGUNGEN, SEIEN SIE
AUSDRUCKLICH ODER KONKLUDENT, EINSCHLIESSLICH, JEDOCH NICHT
BESCHRANKT AUF, (FALLS ZUTREFFEND) JEDE KONKLUDENTE GE-
WAHRLEISTUNG IM HINBLICK AUF HANDELSUBLICHKEIT, EIGNUNG FUR
EINEN BESTIMMTEN ZWECK, FAHRLASSIGKEIT ODER MANGELNDE
FACHMANNISCHE BEMUHUNGEN WERDEN VON KASPERSKY LAB ODER
DESSEN LIEFERANTEN ABGELEHNT. ES BESTEHT EBENFALLS KEINE
GEWAHRLEISTUNG ODER BEDINGUNG VON RECHTSANSPRUCHEN IN
BEZUG AUF RECHTSINHABERSCHAFT, UNGESTORTES NUTZUNG-
VERGNUGEN ODER NICHTVERLETZUNG VON RECHTEN DRITTER. DAS
GESAMTE RISIKO, DAS BEI DER BENUTZUNG ODER LEISTUNG DER
SOFTWARE ENTSTEHT, LIEGT BEI IHNEN.

6. AUSSCHLUSS DER HAFTUNG FUR ALLE SCHADEN. SOWEIT GESETZ-
LICH ZUGELASSEN, SIND KASPERSKY LAB ODER DESSEN LIEFERANTEN
IN KEINEM FALL HAFTBAR FUR IRGENDWELCHE FOLGE-, ZUFALLIGEN,
DIREKTEN, INDIREKTEN, SPEZIELLEN, STRAFRECHTLICHEN ODER AN-
DEREN SCHADEN WELCHER ART AUCH IMMER (EINSCHLIESSLICH, ABER
NICHT BESCHRANKT AUF SCHADEN AN PERSONEN ODER SACHEN,
SCHADEN AUS ENTGANGENEM GEWINN, GESCHAFTSUNTERBRECHUNG,
VERLUST VON GESCHAFTLICHEN INFORMATIONEN, FUR DEN VERLUST
VON PRIVATSPHARE, DIE UNMOGLICHKEIT, EINE PFLICHT ZU ERFULLEN
(EINSCHLIESSLICH GEMASS TREU UND GUTEN GLAUBENS ODER VER-
NUNFTIGER ANGEMESSENER SORGFALT) ZU ERFULLEN, FUR FAHRLAS-
SIGKEIT ODER ANDERE VERMOGENSSCHADEN), DIE AUS DER VERWEN-
DUNG DER SOFTWARE ODER DER TATSACHE, DASS SIE NICHT VER-
WENDET WERDEN KANN, RESULTIEREN ODER DAMIT IN ZUSAMMEN-
HANG STEHEN, SELBST WENN KASPERSKY LAB ODER DESSEN LIEFE-
RANTEN AUF DIE MOGLICHKEIT SOLCHER SCHADEN HINGEWIESEN
WORDEN IST. DIESER HAFTUNGSAUSSCHLUSS FUR SCHADEN GILT
AUCH DANN, WENN ABHILFEMASSNAHMEN IHREN WESENTLICHEN
ZWECK VERFEHLEN.

7. ANWENDBARES RECHT. Dieser Vertrag unterliegt der Gesetzgebung des
Landes, indem das Produkt erworben wurde.
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