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KAPITEL1. VORWORT

Kaspersky Anti-Virus® 5.6 for Linux Mail Server (im Folgenden Kaspersky
Anti-Virus oder Anwendung genannt) dient dem Antiviren-Schutz des Datenver-
kehrs und der Dateisysteme von Servern, die mit den Betriebssystemen Linux
oder FreeBSD arbeiten und die Mailprogramme Sendmail, Postfix, gmail oder
Exim verwenden.

Die Anwendung erlaubt:

1

Virenuntersuchung der Dateisysteme des Servers sowie der eingehen-
den und ausgehenden E-Mails.

Erkennenvon i nfi zi er tuwdkennwoetges é lo b tGhjgle m
te sowie von Objekten,der en Unt er suchung nicht mo°¢

Neutralisierung der in Dateien und E-Mails gefundenen Bedrohungen.
Desinfektion von infizierten Objekten.

Anlegen von Sicherungskopien der infizierten Objekte vor der Antiviren-
Verarbeitung und Filterung. Wiederherstellung von E-Mails aus Siche-
rungskopien.

Verarbeitung von E-Mai | s ent sprechend der -Regel
und Empf2ngergruppen festgel egt wurder

E-Mail-Fi | t erung nach Name, Typ und Gr°Ce

Benachrichtigung von Absenderanor Epgpfed
den Fund von Nachrichten, die einfizi
sch¢tzte oder nicht wuntersuchbare Obj e

Erstellen einer Statistik und von Beri

Aktualisierung der Antiviren-Datenbanken von den Kaspersky-Lab-
Updateservern nach Zeitplan oder auf Befehl.

Die Datenbanken werden zur Suche und Desinfektion infizierter Dateien

verwendet. Auf Basis der in den Datenb an k e n ent hal tenen
wird bei der Untersuchung jede Datei auf das Vorhandensein von Viren

analysiert: Der Dateicode wird mitdem Co d e , der f Bedrobest i n
hungen charakteristisch ist, verglichen.

Konfiguration und Verwaltung der Anwendung entweder lokal (durch
Standardwerkzeuge des Betriebssystems mit Hilfe von Befehlszeilenpa-

rametern, Signal en und einer modi fizierten
Anwendung) oder ferngesteuert ¢ber das
Webmin.
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T Empfang von Konfigurationsinformation

Anwendungsarbeit nach dem SNMP-Protokoll, sowie Anpassen der
Anwendung zum Senden von SNMP-Traps beim Eintreten bestimmter
Ereignisse.

1.1. Neuerungen

Kaspersky Anti-Virus 5.6 for Linux Mail Serverver bi ndet di e Funkt

beiden Anwendungen Kaspersky Anti-Virus 5.5 for Linux and FreeBSD Mail Ser-
ver und Kaspersky Anti-Virus 5.6 for Sendmail with Milter API, und bietet folgen-
de zus?tzlichen M°glichkeiten

T F¢r das Mail system pre-gueue ais auch dis posto h |
queuel nt egr at i o.Beidenpreequesid Igegration werden die E-
Mails zur Unter suchung ¢bergeben, bevor si
Mailsystems gestellt werden, bei der post-queue Integration nach der
Aufnahme in die Warteschlange des Mailsystems. Ein Prozess zur auto-
matischen Integration mit Hilfe eines Konfigurationsskripts der Anwen-

e

dung wurde realisiert. Eine ausfsghrlic

prozesses finden Sie in Kapitel 4 auf S. 30.

T Erweiterte M°glichkei t-dal-Utemsmchurgnisa s s en
stehen zwei Untersuchungsmethoden zur

kann als einheitliches Objekt oder als Kombination von Objekten unter-
sucht werden 1 zuerst wie ein einzelnes Obj ekt und anti-chl
ren Bestandteilen". Die Methoden unterscheiden sich im Hinblick auf das
Schutzniveau. A u orieg findeh SiecirhPit. 5L2mdf 8. 50na t i

1 DasVorgehenzum Anpassen der Anwendewznbg- wur de

steht e i hkedt zumC°Agplassen einzelner Absender-und Empf 2

gergruppen. Aus f ¢ h zdmiAopassen dem Grappandin-i on e n

den Sie in Pkt. 5.1 auf S. 48.

1 Die Liste der Aktionen, die mitE-Mai | s ausgef ¢¢hrt iwer den

tert: Eine Aktion, die von der in einem Objekt gefundenen Bedrohung ab-

hangt, wur de Abhshzhogtbf gt .zl deh dktionant i oner

der Anwendung finden Sie in Pkt. 5.4 auf S. 55.
T Di e M°gl i c h-MalFiterumg warden enkeitert: Es wurden Krite-

rien f¢gr die Filterung nach derAusGr © Ce

f¢hrl i che |zonmh Anpassen deroEaMaihFilterung finden Sie in
Pkt. 5.3.2 auf S. 53.

1 Die Bibliothek der Benachrichtigungsvorlagen wurde erweitert: Es wurden

Vorl agen zur Benachrichtigung des Admi

nachrichtigungsvorlagen befinden sich in einem speziellen Ordner.
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T Die M°glichkeit, infizierte Objekte in
nicht unterstg¢gtzt.

T Die M°glichkeiten zum ArehwygEMalsworn Si ch
den erweitert: F¢r j ede Kopi e lodawinerstgllewemdén. ei ne
Ausf ¢hrl i che zum Anpasseradei BaokepstFunkt i o-n f ¢r
Mails finden Sie in Pkt. 5.6 auf S. 59.

T Die M°glichkeit zum Anpas dmevandudgstre- Aus f
richten wurde erweitert. Ausf ¢hr |l i che zumAnpasseradei onen
Anwendungsberichte finden Sie in Pkt. 9.1 auf S. 92.

1 Ein neuer Typ statistischer Informationen wurd e h i n z:igeedbtgjlg t
Il ierte StatistikAgbeghijleidehedl alonmhdno cmat i
passen der Statistik (findemSiedn Pit. 9Rmawie nd u n
S. 95.

f Nun gibt es eine M°glichkeit zur Abfra
anderen Aspekten der Anwendungsarbeit mit Hilfe von SNMP-Anfragen
und SNMP-Traps. Ausf ¢ hr | i che findenfSernrPittlD.b auk n
S. 100.

1 Der Lieferumfang der Anwendung wurde
Verwaltung der Anwendung aus der Befehlszeile erweitert. Ausf ¢hr |l i ch
Informationen zu diesem Werkzeug finden Sie in Pkt. 10.3 auf S. 107.

1.2. Hardware - und
Softwarevoraussetzungen

F¢r die Arbei t  vwaus sirk dofgender SyskegnvorAussetzungen
erforderlich:

T Hardwarevoraussetzungen f ¢r ei na-n Mai |
verkehrpr o Tag unterstg¢gtzt

Prozessor Intel PentiumIV,3GHz oder heher
1 1 GB Arbeitsspeicher

1 200 MB freier Platz auf der Festplatte (Dazu kommt entsprechen-
der Platz, der zum Speichern von E-Mail-Sicherungskopien erfor-
derlich ist).

1 Softwarevoraussetzungen:
1 Eines der folgenden 32-Bit-Betriebssysteme:

0 Red Hat Enterprise Linux Server 5.2
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o Fedora9

SUSE Linux Enterprise Server 10 SP2
openSUSE 11.0

Debian GNU/Linux 4.0 r4

o O o o

Mandriva Corporate Server 4.0
0 Ubuntu 8.04.1 Server Edition
o FreeBSD 6.3, 7.0

1 Eines der folgenden 64-Bit-Betriebssysteme:
0 Red Hat Enterprise Linux Server 5.2
o Fedora9
0 SUSE Linux Enterprise Server 10 SP2
0 openSUSE Linux 11.0

1 Eines der folgenden Mailsysteme: Sendmail 8.12.x od e r h°her
gmai | 1.03, Postfix 2. x, Exim 4.1

1 Programm Webmin (www.webmin.com), wenn geplant ist, Kas-
persky Anti-Virus fernzusteuern.

1 PerlVersion5.00d er [wAwvh.gerl.org)

1.3. Ser v i c eeqibtrierte Benutzer

Kaspersky Lab bietet seinen registrierten Kunden ein breites Spektrum an Servi-
cel ei stungen, die eine gestei gertrealsEifefraltgil
chen.

Durch den Erwerb ei n ek zudadyibtiieges €logammre r d e n
benutzer und k°nnen w2hrend der Ge¢l tigke
Leistungen in Anspruch nehmen:

1 Nutzung neuer Versionen des betreffenden Softwareprodukts

1 Beratung bei Fragen zu Installation, Konfiguration und Benutzung des
betreffenden Produkts (per Telefon und E-Mail)

T Nachrichten icber das Erscheiners- neue.l
persky Lab und ¢ber das Auftauchen netl
Benutzer, die den Newsletter von Kaspersky Lab Ltd. abonniert haben).


http://www.webmin.com/
http://www.perl.org/

Vorwort 11

Hinweis

Die Beratung erstreckt sich ni c ltetng\wn
Betriebssystemen, Software anderer Hersteller und anderen Technologien.




KAPITEL 2. KOMPONENTEN

UND ALGORITHMUS DER
ANWENDUNGSARBEIT

Kaspersky Anti-Virus umfasst folgende Komponenten:

1

Filter T Dienst zur Kommunikation mit einem Mailsystem. Separates
Programm, das die Interaktion von Kaspersky Anti-Virus mit einem
Mail system gbBwé hbl setstbution deo-
dule f¢r jedes der unterstg¢gtzten

1  kav4lms-milter i Milter-Dienst zur Kommunikation mit den Mailsys-
temen Sendmail und Postfix Milter API.

1  kavdlms-filter i SMTP-Dienst zur Kommunikation mit den Mailsys-
temen Postfix und Exim.

Anwe
Mai | ¢

1 kavd4lms-gmaili Queue-Handl er f ¢r das. Mail syste

kavmd 1 Zentraler Anwendungsdienst, der Anfragen des Filters emp-
fangt und dS®omhuvAtnz idvds eMai | ver kehtr

kav4lms-kavscanner i Diese Komponente ge w2 hr | ei st et-
Schutz der Serverdateisysteme.

kav4lms-keepup2date i Diese Komponente ge w2 h rtet diei Aktuali-
sierung der Antiviren-Datenbanken durch den Download von Updates
von den Kaspersky-Lab-Updateservern oder aus einem lokalen Ordner.

kav4lms-licensemanager i Komponent e, die der

Ar bei

dient: I nstall at i o mstatistkchen mformationenAnz ei ge

kav4lms.wbm i webmin-Modul zur Remote-Verwaltung der Anwendung
mit Hilfe eines Webinterfaces (wird optional installiert). Es erlaubt das

Anpassen und di e Organisation -des L

Datenbanken, die Anzeige von statistischen Informationen, das Festle-

gen der Aktion f¢r Objekte abh@@ngig v

Ergebnisse der Anwendungsarbeit.

kav4lms-cmd i Werkzeug zur Verwaltung von Anti-Virus aus der Be-
fehlszeile.
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Fe¢r

di e Unt e r-MailscishfalgergderAlgonithnius vorgesehen:

Der Filter e mp f 2emg E-Mail vom Mailsystem. Wenn Filter und zent-
raler Dienst auf einem Computer laufen, werden anstatt der E-Mails die
Namen der E-Mail-Dateien¢ ber mi t t el t

Der Filter ermittelt, zu welchen GruppendieNac hr i cht gder°rt,
Gruppe mit der h?° (shPktt5d auf & 48) und gibtdlet aus

Nachricht zur Untersuchung an den zentralen Anwendungsdienst wei-
ter. Wenn keine passende Gruppe vorhanden ist, dann wird die Nach-
richt nach den Regeln der Gruppe Default verarbeitet, die zum Liefer-
umfang der Distribution gehoort

Der zentrale Dienst untersucht die E-Ma i | unter Ber¢cksic

Parameter, die von der Konfigurationsdatei der Gruppe bestimmt wer-
den. Abh?&ngi g v Richtlidie festgelagtercMethatlé wird
die Nachricht als einheitliches Objekt oder als Kombination von Objek-
ten untersucht i zuerst wie ein einzelnesOb j ekt , a n ;éhreh
Bestandteilen” (s. Pkt. 5.2 auf S. 50).

Die kombinierte Untersuchung i st
Sicherheitsniveau, wobei aber die Geschwindigkeit etwas sinkt.

Wenn die Antiviren-Untersuchung von E-Mails festgelegt wurde (s.
Pkt. 5.3 auf S. 51), wird die Nachricht vom zentralen Dienst als einheitli-

i eCen

ausf

ches Objekt untersucht. Die Aktion des zentralen Diensts i s t gidp h 2 n

vom Status, der auf den Untersuchungsergebnissen basiert (s.
Pkt. 5.3.1 auf S.52): Zustel |l ung wird bl ockk-
gewiesen, ¢ b e r s p roder duech eine Warnung ersetzt, Kopfzeilen
wer den v ésrPkin5deufS. 55). Wenn Bedrohungen gefunden

ert,

wer den, fer die eine speziell eeterer ar be
VirusNameList), sower den die entsprechenden A
(Parameter VirusNameAction). Di e Ver ar beitungsrei her

Nachricht wird in der Konfigurationsdatei der Gruppe angegeben.

Falls in den Parametern der Gruppe festgelegt, wird vor der Verarbei-
tung eine Sicherungskopie der Nachricht angelegt.

Falls in den Parametern der Gruppe festgelegt, wird nach der Antiviren-
Verarbeitung einer Nachricht die

Die Filterung werfol gt nach Na ms.
Pkt.5.3.2 auf S.53). Abh2ngig von den Unt e
werden die Aktionen, die von den Filterparametern in der Konfigurati-
onsdat ei der Gruppe besti mmt wek-
te und Objekte, die den Filterparametern entsprechen, werden zur Un-
tersuchung "ihrer Bestandteile" weitergegeben, wenn in den Parame-
tern der Gruppe die kombinierter
de.

Filte

) Typ
rsuch

den,

Unter
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Bei der E-Mail-Untersuchung "in Bestandteilen" wird die MIME-Struktur
analysiert und zusammengesetzte Teile einer E-Mail werden verarbei-
tet.

Bei der Verarbeitung von Nachrichtenobjekten ist der Status, der einem
konkreten Objekt zugewiesen wird, ma C ¢
einer Nachricht.

Wenn eine E-Malil als einheitliches Objekt untersucht wird und dabei als

infiziert erkannt wird, bei der Untersuchung "in Bestandteilen" aber kei-

ne Bedrohung gefunden wurde, wird auf die gesamte Nachricht die Ak-

tion, di e fMaits vargeskherz ist ¢ParaneeterBnfectedActi-

on) angewandt. Dementsprechend wird, wenn die Verschachtelungstie-
feeines an eine virenfreie Nachricht &
Gruppenparametern festgel egtMaxSdan-mi t ¢
Depth), a u f di e gesamte Nachr iadhtchtendiit,e Akt
deren Untersuchung fehlerhaft abgeschlossen wurde (Parameter Erro-

rAction), angewandt.

Bei der Verarbeitung von E-Mail-Objekten benennt der zentrale Dienst

das Objekt entweder u m, | ©°scht es, ersetzt es du
den Kopfzeilen | nf or mati onen hinzu oder(s. ¢bers
Pkt. 5.4 auf S. 55). Infizierte Objekte werden der Desinfektion unterzo-

gen. Falls in den Gruppenparametern festgelegt, wird vor der Verarbei-

tung eines Objekts eine Sicherungskopie der gesamten Nachricht ange-

legt (wenn diese nicht bereits vorhanden ist).

Nach der Untersuchung und Verarbeitung gibt der zentrale Dienst die

Nachricht an den Filter weiter. Die verarbeitete Nachricht wird zusam-

men mit Benachrichtigungen ¢ber di e
und Desinfektion an das Mailsystem weitergegeben, das die Zustellung

des Mail stroms an die | okalen Benutze
an andere Mailserver veranlasst.



KAPITEL 3. INSTALL ATION UND
DEINSTALLATION

Es wird empfohlen, folgende Vorbereitungen zu treffen, bevor mit der Installation
von Kaspersky Anti-Virus begonnen wird:

1  Vergewissern Sie sich, dass das System den Hardware- und Software-
anforderungen, die in Pkt. 1.2 auf S. 9 genannt werden, entspricht.

1 Fertigen Sie Sicherungskopien der Konfigurationsdateien des Mailsys-
tems, das auf lhrem Server installiert ist, an.

1 Passen Sie die Internetverbindung an.

Melden Sie sich mit den Rechten des Benutzerkontos root oder mit ei-

nem anderen Kont o, das ¢ber die Recht
verf¢sggt, am System an.

Achtung!

Es wird empfohl en, die Installation

das Mailaufkommenm® gl i chst gering ist!

3.1. Installation der Anwendung auf
einem Linux -Server

Fer Server, di e mi t dem Betriebssystem L
Virus in zwei Installationsvarianten geliefert, die von der Distribution des Linux-
Betriebssysigsimis abh2ng

F¢r dioe  Di binux Reth Hat EnenprisenLinux, Fedora, SUSE Linux En-
terprise Server, openSUSE und Mandriva Linux ist die Installation der Anwen-
dung aus einem rpm-Paket vorgesehen.

Um die Installation von Kaspersky Anti-Virus aus dem rpm-Paket zu starten, ge-
ben Sie in der Befehlszeile ein:

#rpm -i< Paketname >
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Achtung!

Wenn Sie das rmp-Pa k e t fer di e | nsmepddearn i Dine
die Distributionsdateien auf den Server kopiert wurden, manuell das Skript post-
install.pl starten, das die Anwendung nach der Installation anpasst. Das Skript
postinstall.pl befindet sich standardm@®Cig i
/opt/kaspersky/kav4lms/lib/bin/setup/ (f ¢Lmux) und im Ordner
/usr/localllibexec/kaspersky/kav4lms/setup/ (f ¢FreeBSD).

F¢r di e men Beabiani GNU/Linwound Ubuntu erfolgt die Installation der
Anwendung mit Hilfe eines deb-Pakets.

Um die Installation von Kaspersky Anti-Virus aus dem deb-Paket zu starten, ge-
ben Sie in der Befehlszeile ein:

#dpkg -i< Paketname >

Nachdem der Befehl gestart e t wur de, ver | 2uft der weit
automatisch. Nach dem Abschluss der Installation erscheinen auf dem Bild-
schirm | nf or dekKonfigurattom der;fAbveendung nach der Installation

(s. Pkt. 3.4 auf S. 21).

Achtung!
Bei der I nstall ati on d e r-Distibution gaiten Bgsonf
derheiten.
Damit der Start von Kaspersky Anti-Virus nach der I nstall a

vergewissern Sie sich, dass im Betriebssystem das Verzeichnis /root/tmp/ ver-
wendet wird, um tempor 2r e Da tueidasnderzBenutzep eniec
dessen Namen die Anwendung ar b Varzeigiis,
besitzt.

Gegebenenfall s m¢gssen Sieer zdeiiec hRid csh t2en
Umgebungsvariablen TMP, TEMPneu def i ni eren oder el
res Verzeichnis (z.B. /[tmp/) mit den

Rechten verwendet wird.

3.2. Installation der Anwendung auf
einem FreeBSD -Serve r

F¢r Server, die mit dem Betr i ebDsgipusohem Fr
von Kaspersky Anti-Virus als pkg-Paket geliefert.

Um die Installation von Kaspersky Anti-Virus aus dem pkg-Paket zu starten, ge-
ben Sie in der Befehlszeile ein:

# pkg_add <Paketname >
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Nachdem der Bef ehl gestartet wur de, ver | a
automatisch. Nach dem Abschluss der Installation erscheinen auf dem Bild-
schirm | nf or deKonfigurateom der;Abveendung nach der Installation

(s. Pkt. 3.4 auf S. 21).

3.3. Anordnungsschema der
Anwendungsdateien

Bei der Installation von Kaspersky Anti-Virus werden die Anwendungsdateien in
Arbeitsverzeichnisse auf dem Server kopiert.

Achtung!

Damit die man-Sei t en fer di e Anwe ndunarg <Ng- |
me_der_man-Seite>ver f ¢gbar sind,: i st es erfo

T feér di e DiDebian Litux, Ubutinlénux, SUSE Linux der Da-
tei /fetc/manpath.configf ol gende Zeil:e hinzuzuf
MANDATORY_MANPATH /opkaspersky/  kav4lms /share/man

T feér di e Di Ret Hat hioux iurad nMamdriva Linux der Datei
letc/man.configf ol gende Zeil:e hinzuzuf ¢ge
MANPATH /opt/kaspersky/ kav4lms / share/man

1 f ¢FreeBSD-Distributionen der Datei /etc/manpath.config folgende Zeile
hinzuzuf:¢gen
MANDATORY_MANPATH /usr/local/man

Wenn Variable MANPATHv er wendet wi rd, fé¢gen i

gen den Pfad des Ordners mit den man-Seiten der Anwendung hinzu, indem Sie
folgenden Bef ehl ausf ¢ghren

# export MANPATH=$MANPATH:< Pfad des O rdners mit dem man -
Seiten >

3.3.1. Anordnungsschema der Dateien auf
einem Linux -Server

Nachdem Kaspersky Anti-Virus auf einem Server mit dem Betriebssystem Linux
installiert wurde, sind die Distributions:c
/etc/opt/kaspersky/kav4ims.conf i Hauptkonfigurationsdatei der Anwendung

letc/opt/kaspersky/kavdims 7 Verzeichnis mit Konfigurationsdateien von Kas-
persky Anti-Virus:
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groups.d/ i Verzeichnis mit Konfigurationsdateien der Anwendungsgruppen
default.conf 1 Konfigurationsdatei mit den Parametern der Standard-
gruppe
locale.d/strings.en i Datei mit Stringkonstanten, die von der Anwendung
verwendet werden.

profiles/ 1 Verzeichnis mit vordefinierten Konfigurationsprofilen:

default_recommended/ 7 Verzeichnis mit Konfigurationsdateien des
empfohlenen Profils

high_overall_security/ i Verzeichnis mit Konfigurationsdateien des Pro-
fils f¢é¢r maxi male Sicherheit

high_scan_speed/ 1 Verzeichnis mit Konfigurationsdateien des Profils
fé¢ér maxi males Untersuchungstempo

templates/ i Verzeichnis mit Benachrichtigungsvorlagen

templates-admin/ i Verzeichnis mtBenachri chti gungsdrorl ag
ministrator

kav4lms.confi Hauptkonfigurationsdatei der Anwendung
/opt/kaspersky/kav4lms/ i Hauptverzeichnis der Anwendung mit:

bin/ 7 Verzeichnis mit aus f ¢ hr b aeneder Kdnpdnenien von Kas-
persky Anti-Virus:

kavdlms-cmd i ausf ¢hr bare Datei des Taol s z
wendung mit Hilfe der Befehlszeile

kav4lms-setup.sh i Konfigurationsskript der Anwendung

kav4lms-kavscanneri au s f ¢ hr b aer & mpanente zur Untersu-
chung von Dateisystemen

kav4lms-licensemanager i ausf ¢ hr b a dee Kobpoheate zur
Verwal tung der Schl ¢¢ssel f¢égr die Any

kav4lms-keepup2date i a u s f ¢ h r b ader&ompanénte izur Aktua-
lisierung der Antiviren-Datenbanken

shin/1 Verzeichnismitausf ¢ hrbaren Dateien der Anwe
lib/ 7 Verzeichnis mit Bibliotheksdateien von Kaspersky Anti-Virus

bin/avbasestest i Utility zur | ber pf ung des Updates de
Datenbanken unter Verwendung der Komponente kav4lms-
keepup2date

share/doc/ i VerzeichnismitLi zenzvertrag und Dohkument
rung der Anwendung

share/man/ 1 Verzeichnis mit man-Dateien der Anwendung

share/scripts/ i VerzeichnismitSkr i pts, die f¢gr di e Arbe
forderlich sind.

share/snmp-mibs/ i Verzeichnis mit MIB f ¢Kaspersky Anti-Virus
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share/webmin/i Verzeichnismitd em Modul f ¢r VWebnsin Pr ogr an
letc/init.d/ T Verzeichnis mit Skripts zur Verwaltung von Anwendungsdiensten:

kav4lms i Skript zur Verwaltung des zentralen Anwendungsdiensts

kav4lms-filters 1 Skript zur Verwaltung des Filters von Kaspersky Anti-Virus
Ivar/opt/kaspersky/kav4lms/ 7 Verzeichnis mit Variablend at en fApwen-di e

dung:

backup/ 1 Verzeichnis mit Sicherungskopien von E-Mails und mit Infodateien

bases/ i Verzeichnis mit Antiviren-Datenbanken

bases.backup/ 1 Verzeichnis mit Sicherungskopien der Antiviren-
Datenbanken

licenses/i VerzeichnismitSc hl ¢ ssel dat ei en

nqueue/i Ver zei chni s mi t-Mdd)-wWareeschdangef ¢ r di e E
patches/ T Verzeichnis mit Updates der Programm-Module der Anwendung

stats/ 7 VerzeichnismitSt at i sti kdateien ¢ber die Arb
updater/ i Verzeichnismitei ner I nfodatei ¢ber das | et

Achtung!

I m weiteren Verl auf des Hagngdl bturtahesrerwee-r
det!

3.3.2. Anordnungsschema der Dateien auf
einem FreeBSD -Server

Nachdem Kaspersky Anti-Virus auf einem Server mit dem Betriebssystem
FreeBSD installiert wur de, sind di m Di st
geordnet:

lusr/localletc/kaspersky/kav4lms.conf i Hauptkonfigurationsdatei der Anwen-
dung

lusr/localletc/kaspersky/kav4lms/ i Verzeichnis mit Konfigurationsdateien von
Kaspersky Anti-Virus:

groups.d/ 1 Verzeichnis mit Konfigurationsdateien der Anwendungsgruppen
default.conf 1 Konfigurationsdatei mit den Parametern der Standard-
gruppe
locale.d/strings.en 1 Datei mit Stringkonstanten, die von der Anwendung
verwendet werden.

profiles/i Ver zei chni s mit standardm?Cigen Par

default_recommended/ i Verzeichnis mit Konfigurationsdateien des
empfohlenen Profils
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high_overall_security/ i Verzeichnis mit Konfigurationsdateien des Pro-
fils f¢r maximale Sicherheit

high_scan_speed/ i Verzeichnis mit Konfigurationsdateien des Profils
fé¢r maxi males Untersuchungstempo

templates/ 1 Verzeichnis mit Benachrichtigungsvorlagen

templates-admin/ T Ver zei chni s mit Benachridhtigu
ministrator

kav4lms.confi Hauptkonfigurationsdatei der Anwendung

lusr/local/bin/ T Ver zei chni s mi t ausf ¢sghrbaren Dat e
Kaspersky Anti-Virus:

kavdlms-cmdi ausf ¢ hr bar e Bzut\iwaltdng der Ahweadung
mit Hilfe der Befehlszeile

kav4lms-setup.sh i Konfigurationsskript der Anwendung

kav4dlms-kavscanner i ausf shrbare Datei der uKompor
chung von Dateisystemen

kavdlms-licensemanager i ausf ¢ hr bar e Da tneizurdegnmal- Ko mp o
tung der Schl ¢ssel f¢gr die Anwendung

kav4dlms-keepup2date i ausf ¢hr bare Datei der eKkompon
rung der Antiviren-Datenbanken

/usr/local/sbin/T Ver zei chnis mit ausf¢s¢hrbaren Datei

lusr/localletc/rc.d/ T Verzeichnis mit Skripts zur Verwaltung von Anwendungs-
diensten:

kav4lms.sh i Skript zur Verwaltung des zentralen Anwendungsdiensts

kav4lms-filters.sh 1 Skript zur Verwaltung des Filters von Kaspersky Anti-
Virus

lusr/localllib/kaspersky/kav4lms/ i Verzeichnis mit Bibliotheksdateien von Kas-
persky Anti-Virus

lusr/localllibexec/kaspersky/kav4ims/avbasestest 7 Utility zur | b er pf ung des
Updates der Antiviren-Datenbanken unter Verwendung der Komponente
kav4lms-keepup2date

lusr/local/share/doc/kav4ims/ i Verzeichnis mit Lizenzvertrag und Dokumentati-
o n z u rhrurlgider Angvendung

/usr/local/man/ 1 Verzeichnis mit man-Dateien der Anwendung

/usr/local/share/kav4lms/scripts/ T Ver zei chni s mit Skripts, C
Anwendung erforderlich sind.

lusr/local/share/kav4lms/snmp-mibs/ i Verzeichnis mit MIB f ¢Kaspersky Anti-
Virus

/usr/local/share/kav4lms/webmin/ i Verzeichnis mit d em Mo dul for das
ramm Webmin

/var/db/kaspersky/kav4lms/ i Verzeichnis mit Variablend at e n  Angendudg: e
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backup/ 7 Verzeichnis mit Sicherungskopien von E-Mails und mit Infodateien
bases/ i Verzeichnis mit Antiviren-Datenbanken

bases.backup/ 1 Verzeichnis mit Sicherungskopien der Antiviren-
Datenbanken

licenses/ 1 VerzeichnismitSc hl ¢ssel dat ei en
nqueue/i Ver zei chni s mi E-Md)-Wareeschdangef ¢r di e
patches/ T Verzeichnis mit Updates der Programm-Module der Anwendung

stats/ T VerzeichnismitSt at i sti kdateien ¢ber die Arb
updater/ i Verzeichnismitei ner I nfodatei ¢c¢ber das | et

3.4. Konfiguration nach der
Insta llation

Bei der Installation von Kaspersky Anti-Virus wird, nachdem die Distributionsda-
teien auf den Server kopiert wur d e n , das System angegasst.
ketmanager wird die Konfigurationsetappe automatisch gestartet oder muss (falls
der Paketmanager die Verwendung interaktiver Skripts nicht erlaubt, wie z.B.
rmp) manuell gestartet werden.

Um die Konfiguration der Anwendung manuell zu starten, geben Sie in der Be-
fehlszeile ein:

féer Linux:

# lopt/kaspersky/ kav4ims /lib/bin/setup/postinstall.pl
f¢r BSD:ee

# lusr/local/libexec/kaspersky/kavalms/setup/postinstall.pl

Darauthihnwi rd | hnen angeboten, folgende Aktion

1. Wenn die Anwendung Ko nKaspgraky ArtiViue s dat e

5.5 for Linux Mail Server oder f ¢Kaspersky Anti-Virus 5.6 for Sendmail
with Milter APl auf dem Computer findet, k ° nnen Si e bei di

w2 hl en, wel che der Dat ei en konvertier

Anwendungsversion gespeichert werden soll, und, falls eine Datei aus-

gew2hlt wurde, wir d diihdeeDistrioton entha-c hl a g «

tene Konfigurationsdatei der Anwendung durch eine wiederhergestellte
oder konvertierte Datei zu ersetzen.

Um die in der Distribution enthaltene Konfigurationsdatei der Anwen-
dung durch eine wiederhergestellte Datei zu ersetzen, w2 h | Sendie
Antwort yes. Um das Ersetzen abzulehnen, antworten Sie mit no.
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Konvertierte
Verzeichnissen gespeichert:

kav4mailservers -
letc/opt/kaspersky/kav4ims/profiles/kav4mailserverss.
5- conve rted

Konfi g

urationsdateien we.

kavmilter -

letc/opt/kaspersky/kav4ims/profiles/kavmilter5.6 -

converted

GebenSi e den Pfad der. Schl ¢ssel datei an

Beachten Sie, dass die Aktualisierung der Antiviren-Datenbanken und

das Erstellen einer Liste der gmschgt

stal ati onsvorgangs nicht ausgef ¢mrt we |

stalliert ist. In diesem Fall ist es notwendig, diese Aktionen manuell aus-

zuf ¢hren,

Legen Sie die Parameter f ¢ r den
bindung verwendet wird, im folgenden Format fest:

http://<IP

oder

http://<

- Adresse_des_Proxyservers

Adresse_des_Proxyservers
wenn der Proxyserver eine Autorisierung erfordert.

Wenn f
worten Sie mit no.

ir di e

>:< Port >

nachdem ein Schl ¢ssel i nstal

Proxys elnterretver- der

>:< Port >

Benutzername >:< Kennwort >@<P -

I nt e Proxgsérververyandedwirah gnt- k e i n

Der festgelegte Wert wird von der Updatekomponente kav4lms-

keepup2datef ¢ r di e

Fé¢éhren

Verbindung mit .der Updat

Blitualisiadungeder Antiviren-Datenbanken aus. Antwor-
ten Sie dazu mit yes. Wenn Sie das Kopieren von Updates jetzt ableh-
nen m°
Hilfe der Komponente kav4lms-keepup2date a u s f ¢ IfDretails s.
Pkt. 7.2 auf S. 84).

chten,

a nnto.wsa re

t ekn® nSieen ndiats Updat e

Hinweis
Das Update der Antiviren-Dat enbanken i st nur
Schl ¢gssel installiert i st.

Passen Sie das automatische Update der Antiviren-Datenbanken an.
Antworten Sie dazu mit yes. Um das Anpassen des automatischen Up-
dates jetzt abzulehnen, antworten Sie mitno.Si e k°nnen ldi ese

ungen

sp2ter

mi t

H kalv4ims-setdpe (Details ssmp o n e n
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Pkt. 7.1 auf S. 83) oder mit Hilfe des Konfigurationsskripts der Anwen-
dung vornehmen (Details s. Pkt. 10.2 auf S. 105).

Achtung!

Bei der Integration in gmail ist es erforderlich, das automatische Upda-
te folgenderma€Cen anzupassen

# [ opt/kaspersky/kav4ims/bin/kav4ims - setup.sh '\
-- install - cron=updater -- user=root

Installieren Sie das webmin-Modul, das der Verwaltung von Kaspersky
Anti-Vi rus ¢ber das Webinterf aiene des Pr o

Das Modul zur Remote-Verwaltung wird nur dann installiert, wenn sich

das Programm Webmin im standardm2Ci ger
das Modul installiert wurde, erhalten Sie entsprechende Hinweise zur
Konfiguration der Interaktion mit der Anwendung.

Antworten Sie mit yes, um das webmin-Modul zu installieren, oder mit
no, um die Installation abzulehnen.

Legen SieeinelL i st e d e r anDeremMaikvarkehr vor Viren ge-
sch¢gtzt wer den s ol vorgesehene Wert lautetdogal-d m2 Ci
host, localhost.localdomain. Um ihn zu verwenden, d r ¢ c Bie die
Eingabe-Taste.

Um manuelleineLi ste der Dom®nen anzDom&dgen,

neni n der Befehlszeile auf (duucdiKemmik® nnen
getrennt) angeben. Die Verwendung vos MasK:¢
dr ¢cken i st zul 2ssig. | nPWwWokit2en e mp | me |

durch Backslash "maskiert" werden.
Beispiel:
re:* \.example \.com

Integrieren Sie Kaspersky Anti-Virusi n ei n Mail system. Si
standar dm@ Ci g vorgeschl agene Variante z1
Computer gefundene Mailsystem zustimmen, oder die Integration ab-

|l ehnen und sie spater ausf¢ighren. Di e
in Kapitel 4 auf S. 30 a u s flich beschrieben.

Fér das MakximsupdsRostfimwi rd st andardm?2Ci g
queue Integration verwendet (s. Pkt. 4.1.1 auf S. 31 und Pkt. 4.2.2 auf
S. 39).
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Achtung!

Bei der automatischen Integration in Sendmail versucht das Skript
immer, die .mc-Dat ei zu ver2nder nAktuaseruhg
die vorgenommenen n direl.r'\emngdie mmc-Batee
include-Anweisungen ent ha | t d i ieht verhaodene ame-f
Dateien bezi e hen, so kann di e étegrafiba voa i
Kaspersky Anti-Virus verwendet werden. Installieren Sie in diesem Fall
das Paket sendmail-cf f ¢ r die Integrati on.cfu
Datei.

Wenn die .mc-Dateinicht f ¢r di e I ntegration
werden kann, wird die .cf i Datei verwendet.

3.5. Erlaubnisregeln in den
Systemen SELinux und
AppArmor anpassen

Um das Modul SELi nux miKaspeiskyrAntifVigus erfdrdee- Ar b e
lichen Regeln zu erstellen, féeéhren Sie nach der Il nstal |l
ihrer Integration in das Mailsystem folgende Schritte aus:

1. Schalten Sie SELinux in den Permissive-Modus um:
# setenforce Permissive

2. Senden Sie eine oder mehrere Testnachrichten und vergewissern Sie
sich, dass Sie der Antiviren-Untersuchung unterzogen und den Emp-
fangern zugestellt wurden.

3. Erstellen Sie auf Basisvon Sperrei nt r 2 gen ein Regel modul

F ¢ Fedora:

# audit2allow -1 -Mkavd4lms -i/var/log/messages
F ¢ RHEL:

# audit2allow -1 -Mkavdlms Ti\

/var/log  /audit/audit.log
4. Laden Sie das resultierende Regelmodul:
# semodule - ikav4ims.pp
5. Schalten Sie SELinux in den Enforcing-Modus um:

# setenforce Enforcing
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Wenn neue Audit-Meldungen erscheinen, die sich auf Kaspersky Anti-Virus be-

ziehen, muss die Datei f ¢ rs Rdgelmodul aktualisiert werden:

F ¢ Fedora:
# audit2allow -1 -Mkavdlms -i/var/log/messages

# semodule - u kav4ims.pp

F ¢ RHEL:
# audit2allow -1 -Mkavdlms i /var/log/audit/audit.log

# semodule - u kav4ims.pp

Zus?atzIliche I nformationen fi

nden Sie in

1 RedHat Enterprise Linux: Handbuch "Red Hat Enterprise Linux Dep-

loyment Guide", Kapitel "44. Security and SELinux".

1 Fedora: Fedora SELinux Project Pages.

1 Debian GNU/Linux: Handbuch "Configuring the SELinux Policy" des
selinux-doc Pakets "Documentation for Security-Enhanced Linux".

Um die AppArmor-Pr of i | e, die f¢r di e-Vilgebadertich von K
sind, zu aktualisieren, gehen Sie nach der Installation der Anwendung und ihrer

Integration in das Mailsystem folgender ma Cen v or

1. Schalten Sie alle Regeln der Anwendung in den Complain-Modus um:

# aa - complain /etc/apparmor.d/*
# letc/init.d/apparmor reload
2. Starten Sie das Mailsystem neu:
# letc/init.d/postfix restart
3. Starten Sie kav4lms und kav4lms-filters neu:

# letc/init.d/kav4ims restart
# letc/init.d/k av4lms - filters restart

4. Senden Sie eine oder mehrere Testnachrichten und vergewissern Sie
sich, dass Sie der Antiviren-Untersuchung unterzogen und den Emp-

fangern zugestellt wurden.

5. Starten Sie die Utility zur Aktualisierung von Profilen:
# aa - logprof

6. Laden Sie die AppArmor-Regeln neu:
# letc/init.d/apparmor reload

7. Schalten Sie alle Regeln
um:

f ¢r -Mdduse A n we
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# aa - enforce /etc/apparmor.d/*
# letc/init.d/apparmor reload

Wenn neue Audit-Meldungen erscheinen, die sich auf Kaspersky Anti-Virus be-
ziehen, dann sind die in Pkt. 5 und 6 beschriebenen Schritte zu wiederholen.

Zus2tzliche I nformationen finden Sie in

1 openSUSE und SUSE Linux Enterprise Server: "Novell AppArmor
Quick Start", "Novell AppArmor Administration Guide".

1 Ubuntu: Handbuch "Ubuntu Server Guide", Kapitel "8. Security".

3.6. Installation des webmin -Moduls
zur Verwaltung von Kaspersky
Anti -Virus

Kaspersky Anti-Virus| 2 s st si ch a wmduhg desriPtogrammay/\Eebmire
icber ei newseriatasteberno

Webmin ist ein Programm, das die Verwaltung eines Linux/Unix-Systems verein-

facht. Das Programm basiert auf einerModul st ruktur mitinder MP°
tegration neuer Module und der Entwicklung ei gener Modul er: Zus?®
mationen ¢ber das Programm und seiné | nst
len Seite des Programms: www.webmin.com. A u C e r dtehan dort eine Do-
kumentation und Distribution von Webmin zum Download bereit.

Die Distribution von Kaspersky Anti-Viruse nt h2 | t  eMaodul. Wenn das n
Programm Webmin bereits im System installiert ist, kann das Modul installiert
werden, wenn die Anwendung nach der Installation angepasst wird (s. Pkt. 3.4
auf S. 21). Andernfalls kann die Installation zu einem beliebigen Zeitpunkt erfol-
gen, nachdem das Programm Webmin installiert worden ist.

Im Folgenden wird das Vorgehen zur Verbindung des webmin-Moduls, das der

Verwaltung von Kaspersky Anti-Virus dient,au s f ¢hr Il i ch. beschriebe
Wenn bei der I nstallation von Webmin stan
wurden, kann nach Abschluss der Installation mit Hilfe des Browsers auf das

Progr amm zugegri ffen wer den, wobei di e Ve

HTTP/HTTPS auf Port 10000 erfolgt.

Um das webmin-Modul zur Verwaltung von Kaspersky Anti-Virus zu installieren,
ist es erforderlich:

1. | ber den Webbrowser Zugriff erhaten das P
und dabei Administratorrechte dieses Programms zu verwenden.


http://www.webmin.com/
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2. Wahl en Sie -Menn Wedimé n Re gNebntineGokfigurat e
tonund anschl i eCe ndebdimModAds.s chni tt

3. Wahl en Si e ilmstallANdosiidehden Ruhkt From Local File
undklicken Si e auf dilks . 8bHal tflache

Webmin Modules

Webmin modules can be added siter installation by using the form to the right. Madules are typically distributed in . bm files, each of which

can cantain one of mare modules. Modules can also be installed from REM files f supported by your eperating system

%) Grant access only to users and groups : [roat

L) Grant access to all Webmin users

Abbildung 1. Abschnitt Install Module

4. Geben Sie den Pfad des webmin-Moduls der Anwendung an und kli-
cken Sie auf OK.

Hinweis

Das Webmin-Modul besteht aus der Datei mailgw.wbm und befindet sich stan-
dardm2Ci g i m /opgtkaspeesky/kakdims/share/webmin/ (f ¢ kinux-
Distributionen)  oder  /usr/local/share/kav4ims/webmin/  (f ¢ r FreeBSD-
Distributionen).

Bei erfolgreicher Installation des webmin-Moduls erscheint eine entsprechende
Meldung auf dem Bildschirm.

Um auf die Einstellungen von Kaspersky Anti-Virus zuzugreifen, wechseln Sie
auf die Registerkarte Othersund kl i cken Sie anschlieCend
Kaspersky Anti-Virus (s. Abb. 2).
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B4 Feedback | ¥,¢ Log Out

2.0 &

| Webmini systemiServersiNetworkingiSHordware S Cl

i P
i

Command Shell Custom Commands File Manager

® M W

for Linux Mail Perl Modules Protected Web SSH/Telnet Login
Servers Directories

&  3F

System and Server Upload and
Status Download

Abbildung 2. Symbol von Kaspersky Anti-Virus auf der Registerkarte Others

3.7. Deinstallation der Anwendung

F¢r di e Dei nkaspersky Anti-Viresnst dasoVierhandensein der Rech-

te eines privilegierten Benutzers (root) erforderlich. Wenn Sie im Moment der
Deinstall atri odii ensiec hRe ci,hbtee verf sgen, i st d
als Benutzer root erforderlich.

Achtung!

Der Deinstallationsvorgang beendet automatisch die Arbeit der Anwendung!

Bei der Deinstallation wird die Anwendung beendet und die bei der Installation
erstelten Dat ei en wund Or dn &lerdings bleibernOrdgez Untils c h't .

Dat ei en, die vom Admini st r at ehalter(Kanfige | | t 0
rationsdatei der Anwendung, Konfigurationsdateien von Gruppen, Dateien mit
Benachrichtigungsvorlagen, Quarantt neor dner, Schl ¢(ssel datei
Der Deinstallationsvorgang wi rd i n Abh2&ngigkei't vaén dem

manager auf unterschiedliche Art gestartet. Es folgt eine Beschreibung der Va-
rianten:

Wenn bei der Installation das rpm-Paket verwendet wurde, geben Sie zum Start
des Deinstallationsvorgangs in der Befehlszeile ein:

#rpm - e < Paketname >
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Wenn bei der Installation das deb-Paket verwendet wurde, geben Sie zum Start
des Deinstallationsvorgangs in der Befehlszeile ein:

#dpkg - P < Paketname >

wenn Sie die Anwendung z us ammen mi t i hren Konfigurat
mechten, oder:

#dpkg -r< Paketname >

wenn Sie die Anwendung entfernen m°chten,
| ©°sc.hen

Wenn bei der Installation das pkg-Paket verwendet wurde, geben Sie zum Start
des Deinstallationsvorgangs in der Befehlszeile ein:

# pkg_delete < Paketname >

I ber den erfolgreichen Abschluss der Dei
chende Bildschirmmeldung.

Wenn f ¢r di e Ver wal t u-Nigs daso ModuKzairsRemates ky An
Verwaltung der Anwendung (webmin-Modul) installiert worden ist, wird es ma-
nuel | mit Hilfe der standardm2Cigen. Mittel



KAPITEL 4. INTEGRATION IN
EIN MAILSYSTEM

Nach der Installation muss Anti-Virus in ein Mailsystem integriert werden. Dazu
ist es erforderlich, die Parameter der Konfigurationsdateien der Anwendung und

des Mail systems zu 2@nder n. d&siineLiefenurbfangr at i o

enthaltenen Konfigurationsskripts der Anwendung (s. Pkt. 3.4 auf S. 21 und Pkt.
10.2 auf S. 105) oder durch manuelles Anpassen der Konfigurationsdateien von
Kaspersky Anti-Virus und des Mailsystems erfolgen.

F ¢ die Mailsysteme Exim und Postfix u nt e r s t JVirus sowohlindteipre-
queue als auch die post-queue Integration. Bei der pre-queue Integration werden
dieE-Mai |l s zur Untersuchung ¢bergeben,
Mailsystems gestellt werden, bei der post-queue Integration nach der Aufnahme
in die Warteschlange des Mailsystems.

Hinweis
Bei der post-queue Integration| & s st es das Mai | s3yMailtze-n
r¢ckzuwei sen. Wird allerdings i nViruals

Aktion f ¢r r&écioeekwdehl t, so erh?2lt der Ab
cber das Zur ¢ickweisen der Nachricht.
Parameter RejectReply im Abschnitt [kav4lms: groups. <Gruppenna-
me>.settings] der Konfigurationsdatei der Gruppe festgelegt.

F ¢ Bockets, die zum Informationsaustausch zwischen Mailsystem, Filter und
zentralem Dienst von Kaspersky Anti-Virus verwendet werden, gelten folgende
Regeln:

1 inet<port>@<ip_address> Tfer Net zwer ksocket
1 local:<socket_path> I f ¢akalen Socket
Achtung!

Bei Verwendung eines Sockets sind zwei Regeln zu beachten:

1T Wenn ein Netzwerksocket festgel egd
als 1024 sein.

1 Wenn ein lokaler Soc k et festgel egt w izenttaler
Dienst ¢ b e r R e c éntZegrifffayf den @ngegebenen Socket verf;, -
gen.

bevo
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4.1. Integration in das Mailsystem
Exim

Fer die I ntegration i n da sViruManeil Methasldne m E x

vorgesehen:

1 post-queue Integration durch v er 2 n d &Routiregs Der gesamte
cber d en g eeaverhapgewickedten Maifrerkehr wird nach der
Aufnahme in die Warteschlange des Mailsystems zur Untersuchung
¢ b er g ébsequeue Filterung).

1 pre-queue Integration unter Verwendung einer dynamisch gelade-

nen Bibliothek: E-Mai | s werden zur dhen, bavas
sie in die Warteschlange des Mailsystems gestellt werden (pre-queue
Filterung).

4.1.1. Post -queue Integration durch
ver 2 nd eRoutieg

Bei der Integration durch ver 2 nder t evegerdeR &WMails wog allen Mail-
Routern zur Untersuchung umgeleitet. Dazu e r h @ | Rarardeter pass_router
f ¢r j e dRonter Bex Went kav4ims_filter.

Damit die Nachrichten bei der post-queue Integration korrekt zur Untersuchung
¢cber gebwadermmd das Mail syst em 2z usingfolgegde
Bedingungen zu beachten:

uc hun

geben

1. Es muss ein Filter £Mailsau degn Mailsystamm gen v

eingerichtet werden. Der Endpunkt der Verbindung "Filter - Mailsystem"
ist der Socket, der durch den Parameter FilterSocket im Abschnitt
[kav4ims:filter.settings] der Hauptkonfigurationsdatei der Anwendung
festgelegt wird.

2. Der Filter muss die Nachrichten zur Untersuchung an den zentralen
Anwendungsdienst ¢ b e r g e b eBEndpuni der Verbindung "Filter -
Zentraler Dienst" ist der Socket, der durch den Parameter ServiceSo-
cket im Abschnitt [kav4lms:server.settings] der Hauptkonfigurations-
datei der Anwendung festgelegt wird.

Achtung!

Bei der post-queue Integration in EXmm¢ s sen di e FRterfoa
cket, ServiceSocket und ForwardSocket auf einen Netzwerksocket
zeigen.
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3. Der Filter mussdie Nachri chten an das Mail syste
Endpunkt der Verbindung "Anwendung 7 Mailsystem" ist der Socket,
der durch den Parameter ForwardSocket im  Abschnitt
[kav4ims:filter.settings] der Hauptkonfigurationsdatei der Anwendung
festgelegt wird.

Um Kaspersky Anti-Virus mit Hilfe des Konfigurationsskripts der Anwendung in
Exim zu integrieren:

geben Sie den Befehl:

féer Linux:

# lopt/kaspers  ky/kav4lms/bin/kav4ims -setup.sh \
-- install - filter=exim

fé¢r FreeBSD:

# [usr /local /bin/kav4dims  -setup.sh \
- install  -filt er=exim

Um die Anwendung manuell in Exim zu integrieren:
1. Fertigen Sie eine Sicherungskopie der Exim-Konfigurationsdateien an.

2. F¢gen Si e de mainAdosfigurationt gettings der Exim-
Konfigurationsdatei folgende Zeilen hinzu:
#kav4lms -filter - begin -1

lo cal_interfaces=0.0.0.0.25:<forward_socket_ip>. \
<forward_socket_port_number>

#kavdlms -filter -end-1
wobei <forward_socket_ip>.<forward_socket_port_number>

I IP-Adresse und Portnummer, an die die E-Mails nach der Untersu-
chung gesendet werden.

3. F¢gen SiAbschditerouters der Exim-Konfigurationsdatei folgen-
de Zeilen hinzu:
#kavdlms - filter - begin -2
kav4lms_dnslookup:
driver = dnslookup
domains = ! +local_domains
ignore_target_hosts = 0.0.0.0 : 127.0.0.0/8
verify_only
pass_router = kav4lms_filter
no_more
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kavdlms_system_aliases:
driver = redirect
allow_fail
allow_defer
data = ${lookup{$local_part}isearch{/etc/aliases}}
verify_only
pass_router = kav4lms_filter

kav4lms_localuser:
driver = accept
check_local_user
verify_only
pass_ router = kav4lms_filter

failed_address_router:
driver = redirect
verify_only
condition = "{0}"
allow_fail
data = :fail: Failed to deliver to address
no_more

kav4lms_filter:
driver = manualroute

condition = "${if or {{eq {$interface_port} \
{<forward_socket_port_number>}}

{eq {$received_protocol}{spam - scanned}} \
HOH1}"
transport = kav4lms_filter
route_list = "* localhost byname"
self = send
#kavdlms - filter -end-2

wobei <forward_socket_port_number> i Portnummer des So-
ckets, an den die E-Mails nach der Untersuchung ¢, b e r g &drdem

4. F¢gen Si e detnanspdrts deh EximtKonfigurationsdatei fol-
gende Zeilen hinzu:
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#kavdlms -filter - begin -3
kav4lms_filter:
driver = smtp
port = <filter_socket_port_number>
delay_afte r_cutoff = false
allow_localhost
#kav4lms - filter -end-3

wobei <filter_socket_port_number> -Portnummer rf ¢r

bindung mit dem Filter von Kaspersky Anti-Virus.

5. Weisen Sie dem Parameter ForwardSocket aus dem Abschnitt
[kav4ims:filter.settings] der Hauptkonfigurationsdatei der Anwendung

den Wert <fo r-
ward_socket_ip>.<forward_socket_port_number> aus Punkt
2 zu.

6. Beenden Sie den Dienst kav4ims-filter.

7. Fégen Si e dem [A043 c h der t t Datei
Ivar/opt/kaspersky/applications.setup (fer Linux)
Ivar/db/kaspersky/applications.setup (fer FreeBSD)

folgende Zeile hinzu:

FILTER_SERVICE=true
FILTER_ PROGRAHRkav4lms - filter

8. Starten Sie den Dienst kav4lms-filter.

9. Restart exim.

4.1.2. Pre -queue Integration  unter
Verwendung einer dynamisch
geladenen Bibliothek

Der Filter muss die Nachrichten zur Untersuchung an den zentralen
Anwendungsdienst ¢ b e r g e b eEmdpunk® der Verbindung "Filter - Zentraler
Dienst" ist der Socket, der durch den Parameter ServiceSocket im Abschnitt
[kav4lms:server.settings] der Hauptkonfigurationsdatei der Anwendung
festgelegt wird.

Um Kaspersky Anti-Virus mit Hilfe des Konfigurationsskripts der Anwendung in
Exim zu integrieren:

geben Sie den Befehl:

di
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féer Linux:

# lopt/kaspersky/kav4lms/bin/kav4ims -setup.sh \

-- install - filter=exim - dlfunc

fé¢er FreeBSD:

# [ var/db /kaspersky/kav4lms/bin/kav4ims - setup.sh \
-- install - filter=exim - dlfunc

Um Kaspersky Anti-Virus manuell in Exim zu integrieren:

1. Vergewissern Sie sich, dass das Mailsystem Exim die Funktion zur In-
haltsfilterung dl fumnazudemBefeht:st ¢t zt . Gel

exim -bV

Als positive Antwort gilt das Ergebnis:

Expand_dIf unc

Fertigen Sie eine Sicherungskopie der Exim-Konfigurationsdateien an.

Fégen Si e de mainAdosfigurationt settings der Exim-
Konfigurationsdatei folgende Zeilen hinzu:

#kav4lms -filter - begi n
acl_smtp_data = acl_check_data
#kavdlms - filter - end

4. F¢gen Si e deACL Ad &xxnrhkonfigutationsdatei folgende
Zeilen hinzu:
acl_check_data:
#kav4lms - difunc - begin

warn set acl_m0 = \
${difunc  {<libkavexim.so>HkavH{<socket>} \
{varitmpl//.kav4lms -exi m}}

accept condition = ${if match{$acl_mO} \ N*kav 4lms : '\
continue \ NKyes¥no}}

logwr ite = kav4lms returned continue

deny condition = ${if match{$acl_mO0} \ N*kav 4lms : '\
reject.* \ NH{yesKno}}

logwrite = kav4lms returned reject
message = Kaspersky Anti -Virusr ejected the mail

discard condition = ${if match{$acl_mO0} \
{\ N*kav 4lms : drop.*  \ N}{yesKno}}

logwrite = kav4lms returned drop
message = Kaspersky Anti - Virus dropped the mail
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7.

defer condition = ${if match{$acl_mO0} \

{\ N~kav 4Ims : temporary fai | ure.* \ NKyesHno}}
logwrite = kav4lms returned temporary failure

message = Kaspersky Anti - Virus returned \
temp orary failure

accept

#kav4lms - dlfunc - end

wobei <socket> -Socket f¢r die Ver bdeszeotng dec
ralen Diensts von Kaspersky Anti-Virus, der durch den Parameter Fil-

terSocket im Abschnitt [kav4lms:filter.settings] der Hauptkonfigurati-

onsdatei von Kaspersky Anti-Virus festgelegt wird; <libkavexim.so>

- Pfad der Bibliothek libkavexim.so:

f ¢ r-Bitdidux-Distributionen:
/opt/kaspersky/kav4ims/lib/libkavexim. so

f ¢ r-BitG ihux-Distributionen:
lopt/kaspersky/kav4lms/lib64/libkavexim.so

f ¢FreeBSD:
lusr/local/lib/kaspersky/kav4ims/libkavexim.so

Beenden Sie den Dienst kav4lms-filter.

Fégen Si e dem [A043 c h dear t t Datei
Ivar/opt/kaspersky/applications.setup (fer Li nux
Ivar/db/kaspersky/applications.setup (fer FreeBSELC
folgende Zeile hinzu:

f ¢Limux:

FILTER_SERVICE=false
FILTER_PROGRAM opt / kaspersky [/ kav4lms/ lib/libkavexim \
.S0

f ¢FreeBSD:

FILTER_SERVICE=false
FILTER_PROGRAM=/ustr/local/lib/ kaspersky [ kav4lms/ \
libkavexim.so

Restart exim.
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4.2. Integration in das Mailsystem

Postfix
Es stehen drei Me t h o d e-WirugziruRostfiX zuiinfergrggrem g, um
1 post-queue Integration: Der gesamte Mail veekehr,

sch¢tzten Server ddawahung wibeaer gasre nUntre
in die Warteschlange des Mailsystems aufgenommen wurde.

1 pre-queue Integration: E-Mai | s werden zur Untersuc
bevor sie in die Warteschlange des Mailsystems gestellt werden.

1 Integration mit Milter: E-Mails werden unter Verwendung des Milter-
Programminterfaces zur Untersuchung ¢t

4.2.1. Post -queue integration

Damit die Nachrichten korrektan Anti-Vi r us ¢bergeben und wi ede
zur i;ckgegeben werden, sind fitetnl gende Bedi n¢

1. Es muss e i das Rbfahgerevon EfMgils aus dem Mailsystem
eingerichtet werden. Der Endpunkt der Verbindung "Filter - Mailsystem"
ist der Socket, der durch den Parameter FilterSocket im Abschnitt
[kav4ims:filter.settings] der Hauptkonfigurationsdatei der Anwendung
festgelegt wird.

2. Der Filter muss die Nachrichten zur Untersuchung an den zentralen
Anwendungsdienst ¢ ber geben. Der Endpunkt- der
Zentraler Dienst" ist der Socket, der durch den Parameter ServiceSo-
cket im Abschnitt [kav4lms:server.settings] der Hauptkonfigurations-
datei der Anwendung festgelegt wird.

Achtung!

Bei der IntegrationinPo st f i x k©° nn e nFiltérSackeR Ser-3
viceSocket und ForwardSocket sowohl auf einen Netzwerksocket als
auch auf einen lokalen Socket zeigen.

3. DerFiltermussdi e Nachrichten an das Mail sys
Endpunkt der Verbindung "Anwendung 1 Mailsystem" ist der Socket,
der durch den Parameter ForwardSocket im  Abschnitt
[kav4Ims:filter.settings] der Hauptkonfigurationsdatei der Anwendung
festgelegt wird.
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Hinweis:

Wenn Sie Strings aus dem Handbuch in die Postfix-Konfigurationsdatei kopieren,
| ©°schen Si e \@uned Zdea rcahuvefn fcol gende Zei l

Um Kaspersky Anti-Virus mit Hilfe des Konfigurationsskripts der Anwendung in
Postfix zu integrieren:

geben Sie den Befehl:

# lopt/kaspersky/kav4lms/bin/kav4ims -setup.sh \
-- install - filter=postfix

fée¢r FreeBSD:

# [usr /local /bin/kav4dlms -setup.sh \
-- install - filter=postfix

Um die Anwendung manuell in Postfix zu integrieren:
1. F¢gen Si e mdser.cff@gende d2eilen hinzu:
#kavdlms - filter - begin

kav4lms_filter unix - - n\
- 10 smtp
- 0 smtp_send_xforward_command=yes
<forward_socket_ip_address>:<forward_socket_port> \
inet n - n - 10\
smtpd
- 0 content_filter=
- 0 receive_override_options= \
no_unknown_recipient_checks,no_header_body_checks, \

no_address_mappings

Hinweis
Wenn f ¢r di e Isnttfeigxr aZ.i 30 no d enr Ficketh

ver wendet wi et pberf germrenten Zeile elen Parameter
"no_milters" hinzu. Die Zeile lautet dann:

-0 receive_override_options= \
no_unknown_recipient_checks,no_header_body_checks, \
no_address_mappings,no_milters

- 0 smtpd_helo_restrictions=

- 0 smtpd_client_restrictions=

- 0 s mtpd_sender_restrictions=

- 0 smtpd_recipient_restrictions= \
permit_mynetworks,reject
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- 0 mynetworks=127.0.0.0/8,[::1])/128

- 0 smtpd_authorized_xforward_hosts= \
127.0.0.0/8,[::1]/128
#kav4lms - filter - end
wobei-
<forward_socket_ip_address>:<forward_s ocket_port> T IP-

Adresse und Portnummer des Sockets, an den die E-Mails nach der
Unt er suchung ¢bergeben werden.

Fé¢gen Si e mdiraffolgerde 2Zeilen hinzu:

#kav4lms - filter - begin

content_filter = \
kav4lms_filter:<filter_socket_ip_address>: \
<filter_  socket_port>

#kav4lms - filter - end
wobei <filter_socket_ip_address>:<filter_socket_port> i

IP-Adresse und Portnummer des Sockets, der zur Verbindung des Fil-
ters mit dem Mailsystem dient.

Beenden Sie den Dienst kav4ims-filter.

Fégen Sie deta3pdersDatéini t ot
Ivar/opt/kaspersky/applications.setup ( f ¢ r Li nux)
Ivar/db/kaspersky/applications.setup ( f ¢ r Fr eeBSD)
folgende Zeile hinzu:

FILTER_SERVICE=true
FILTER_ PROGRAH®kav4lms - filter

Starten Sie den Dienst kav4lms-filter.

Restart Postfix.

4.2.2. Pre -queue integra tion

Damit die Nachrichten korrektan Anti-Vi r us ¢ber geben und
zur ¢,ckgegeben werden, sind Hitenl gende

1.

Es muss ein Filter §£Mailsau desn Mailsystamn g e n

eingerichtet werden. Der Endpunkt der Verbindung "Filter - Mailsystem"
ist der Socket, der durch den Parameter FilterSocket im Abschnitt
[kav4ims:filter.settings] der Hauptkonfigurationsdatei der Anwendung
festgelegt wird.

Der Filter muss die Nachrichten zur Untersuchung an den zentralen
Anwendungsdiens t icbergeben. Der Endpun

wi ed e
Bedi n¢

Y
k t de
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Zentraler Dienst" ist der Socket, der durch den Parameter ServiceSo-
cket im Abschnitt [kav4lms:server.settings] der Hauptkonfigurations-
datei der Anwendung festgelegt wird.

Achtung!

Bei der IntegrationinPo st f i x k©° nne n FilleiSecke?, &Sera
viceSocket und ForwardSocket sowohl auf einen Netzwerksocket als
auch auf einen lokalen Socket zeigen.

3. Der Filter muss die Nachrichten an
Endpunkt der Verbindung "Anwendung i Mailsystem" ist der Socket,
der durch den Parameter ForwardSocket im  Abschnitt
[kav4ims:filter.settings] der Hauptkonfigurationsdatei der Anwendung
festgelegt wird.
Hinweis:

Wenn Sie Strings aus dem Handbuch in die Postfix-Konfigurationsdatei kopieren,
| ©°seh®ie dieeZendhear guf fol gende Zei

Um Kaspersky Anti-Virus mit Hilfe des Konfigurationsskripts der Anwendung in
Postfix zu integrieren:

geben Sie den Befehl:

# lopt/kaspersky/kav4lms/bin/kav4ims -setup.sh \
-- install - filter=postfix - prequeue

fé¢r FreeBSD:

# lusr/local/bin/kav4ims -setup.sh \
-- install - filter=postfix - prequeue

Um die Anwendung manuell in Postfix zu integrieren:

1.

F¢gen Si e mdser.cff@geride Zeilen hinzu:
#kav4lms -filter - begin

kav4lms_filter unix - - n\
- 10 smtp
- 0 smtp_send_xforward_command=yes
<forward_socket_ip_address>:<forward_socket_port> \
inet n - n - 10\
smtpd
- 0 content_filter=
- 0 receive_override_options= \
no_unkno wn_recipient_checks,no_header_body_checks, \

no_address_mappings
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Hinweis

Wenn f¢r die I ntegration in Post
ver wendet wi rd, f¢e¢gen Sie der 0
"no_milters" hinzu. Die Zeile lautet dann:

-0r eceive_override_options= \
no_unknown_recipient_checks,no_header_body_checks, \

no_address_mappings,no_milters

- 0 smtpd_helo_restrictions=
- 0 smtpd_client_restrictions=
- 0 smtpd_sender_restrictions=

- 0 smtpd_recipient_restrictions= \
permit_myn etworks,reject

- 0 mynetworks=127.0.0.0/8,[::1]/128

- 0 smtpd_authorized_xforward_hosts= \
127.0.0.0/8,[::1)/128

#kav4lms - prequeue -end
wobei-
<forward_socket_ip_address>:<forward_socket_port> T IP-

Adresse und Portnummer des Sockets, an den die E-Mails nach der
Unt er suchung ¢bergeben werden.

2. F¢gen Si e mdser.cffdgeride deilen hinzu:
smtp inet n - n - 20smtpd
F¢gen Sie den folgenden Parameter hi
#kav4lms - prequeue - begin
- 0 smtpd_proxy_filter=:<filter_socket_port>
#kav4lms - prequeue - end
Beenden Sie den Dienst kav4lms-filter.

4. F¢gen Si e del43ndersDateini t t
Ivar/opt/kaspersky/applications.setup ( f ¢ r Li nux)
Ivar/db/kaspersky/applications.setup ( f ¢ r Fr eeBSD)
folgende Zeile hinzu:

FILTER_SERVICE=true
FILTER_PROGRAMkav4ims - filter

5. Starten Sie den Dienst kav4ims-filter.

6. Restart Postfix.

NI
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4.2.3. Integration  mit Milter

Damit die Nachrichten korrektan Anti-Vi r us ¢bergeben und wi ede
zur ¢ckgegeben werden, sind litenl gende Bedi ng

1. Es muss ein Filter §£Mailsau deggn Mailsystamn gen v
eingerichtet werden. Der Endpunkt der Verbindung "Filter - Mailsystem"
ist der Socket, der durch den Parameter FilterSocket im Abschnitt
[kav4ims:filter.settings] der Hauptkonfigurationsdatei der Anwendung
festgelegt wird.

2. Der Filter muss die Nachrichten zur Untersuchung an den zentralen
Anwendungsdi enst cbergeben. Der -Endpu
Zentraler Dienst" ist der Socket, der durch den Parameter ServiceSo-
cket im Abschnitt [kav4lms:server.settings] der Hauptkonfigurations-
datei der Anwendung festgelegt wird.

Achtung!

Bei der I ntegration i n HidterSotkietxSerk
viceSocket sowohl auf einen Netzwerksocket als auch auf einen loka-
len Socket zeigen.

Hinweis:

Wenn Sie Strings aus dem Handbuch in die Postfix-Konfigurationsdatei kopieren,
| ©°schen Sie \@iendedarmawnf ¢f ol gende Zei

Um Kaspersky Anti-Virus mit Hilfe des Konfigurationsskripts der Anwendung in
Postfix zu integrieren:

geben Sie den Befehl:

# lopt/kaspersky/kav4lms/bin/kav4ims -setup.sh \
-- install - filter=postfix - milter

fé¢er FreeBSD:

# [usr/local/bin/kav4ims -setup.sh \

-- install - filter=postfix - milter

Um die Anwendung manuell in Postfix zu integrieren:
1. F¢gen Si e mdirad folgerde Zeilen hinzu:

smtpd_milters = inet:127.0.0.1 110025,
#kav4lms - milter - begin
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milter_connect_macros =j _ {daemon_name} {if_name} \
{if_addr}

milter_helo_macros = {tIs_version} {cipher} \
{cipher_bits} {cert_subject} {cert_issuer}

milter_mail_macros = i {auth_type} {auth_authen} \
{auth_ssf} {auth_autho r} {mail_mailer} {mail_host} \
{mail_addr}

milter_rcpt_macros = {rcpt_mailer} {rcpt_host} \
{rcpt_addr}

milter_default_action = tempfail
milter_protocol = 3
milter_connect_timeout=180
milter_command_timeout=180
milter_content_timeout=600
#kav4lms - milter -end

2. Beenden Sie den Dienst kav4lms-milter.

3. F¢gen Si e det43pderDatbini t t
Ivar/opt/kaspersky/applications.setup ( f ¢ r Li nux)
Ivar/db/kaspersky/applications.setup ( f ¢ r Fr eeBSD)
folgende Zeile hinzu:

FILTER_SERVICE=true
FILTER_PROGRAMzav4ims - mil ter

4. Starten Sie den Dienst kav4lms-milter.
5. Restart Postfix.

4.3. Integration in das Mailsystem

gmail
Ein Mail system auf der Basis von gmail bi
Er weiterungen. Der I ntegrationsvorgiang be
chen ausf ¢ hr bar en qrbedl-gueue durch die Datei

/opt/kaspersky/kav4lms/lib/bin/kav4ims-gmail
(/usr/localllibexec/kaspersky/kav4ims/kav4lms-gmail f ¢FRreeBSD), die zum Lie-
ferumfang der AnDneensdeu nOga tgeei h °gr et RikFiltérung
und ¢bértdreth Mail verkehr zum weiteren
gmail-queue.E-Mai | s werden zur Untersuchung-
teschlange des Mailsystems gestellt werden (pre-queue Filterung).

stet
Rout
cber
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Achtung!

Bei der Integration in gmail kann der Parameter ServiceSocket sowohl auf ei-
nen Netzwerksocket als auch auf einen lokalen Socket zeigen.

Um Kaspersky Anti-Virus mit Hilfe des Konfigurationsskripts der Anwendung in
gmail zu integrieren:

geben Sie den Befehl:
féer Linux:

# lopt/kaspersky/kav4ims/ bin/kav4lms - setup.sh \
-- install  -filte  r=gmail

fée¢r FreeBSD:

# [usr /local /bin/kav4dlms -setup.sh \
-- install  -filter  =gmalil

Um die Anwendung manuell in gmail zu integrieren:

1. Benennen Sie die Datei gmail-queue, die sich im Verzeichnis
Ivar/gmail/bin befindet, in gmail-queue-real um.

2. Kopieren Sie die Datei /opt/kaspersky/kav4ims/lib/bin/kav4ims-gmail
(/usr/local/llibexec/kaspersky/kav4dlms/kav4lms-gmail for FreeBSD) in
das Verzeichnis /var/gmail/bin und benennen Sie sie in gmail-queue
um.

3. Legen Sie folgende Zugriffsre c ht e f ¢r grhad-quede tind i e n
gmail-queue-real fest:

- rws -- X-- X 1 gmailq gmail
4. Beenden Sie den Dienst kav4ims-filter.

5. nder n SBedtzerduennd di e Gruppe f¢r fol gen
und deren Inhalt in gmailg:gmail

T feér Linux:

# lopt/kaspersky/k av4ims/bin/kav4lms -setup.sh \
- switch - credentials=gmailg,gmail

T f ¢FreeBSD:

# /usr/local/bin/kav4ims -setup.sh '\
-- switch - credentials=gmailg,gmail

6. F¢ggen Si e dem [AO43 c h der t t Datei
Ivar/opt/kaspersky/applications.setup (fer Li nux
Ivar/db/kaspersky/applications.setup (fer FreeBSEL

folgende Zeile hinzu:
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féer Linux:
FILTER_SERVICE=false

FILTER_PROGRAMspt/kaspersky/kav4lms/lib/bin \
/kav4lms - gmail

feé¢r FreeBSD:
FILTER_SERVICE=false

FILTER_PROGRAMasr/local/libexec/kaspersky/kav4lms \
/kav4lms - gmail

7. Restart gmail.

4.4. Integration indas Mailsystem
Sendmail

Sendmailbi et et das Programmint er f adiedilteMant t er f
derer Hersteller. Der Mailverkehr wird mit Hilfe der Milter-Funktionsaufrufe von

Sendmail an Anti-Vi rus ¢bergebeNi ums wwom¢ AMdile geben
werden zur Untersuchung ¢bergeben, bevor
systems gestellt werden (pre-queue Integration).

In der Regel werden bei der Integration in Sendmai | nderungen
Konfigurationsdatei des Mailsystems mit dem Format mc eingetragen, die Datei

cfwird automatisch ge2ndert. Wenn diese Op
di e nderundbat eéin gdbher nommen we rnt-Oatej nact
angepasst wurde.

Hinweis
Wenn di e nder ucf-Dae e inenmr fioh gear, ge hem
ren, wenn die Generierung der cf-Dat e i zum n? c des meeDatei b

startet wird.

Achtung!

Bei der Integration in Sendmailk ° nnen di e FiReaSoeketeuhdeServi-
ceSocket sowohl auf einen Netzwerksocket als auch auf einen lokalen Socket
zeigen.
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44.1. Integration mitHilfe der .cf-Datei

Um Kaspersky Anti-Virus mit Hilfe des Konfigurationsskripts der Anwendung in
das Mailsystem Sendmail zu integrieren:

geben Sie den Befehl:
féer Linux:
# lopt/kaspersky/kav4lms/b in/kav4dlms - setup.sh \
- install  -filte r=sendmail - milter
fé¢er FreeBSD:
# [usr/local /bin/kavdlms -setup.sh \
- install  -filter ~ =sendmail - milter
Um die Anwendung manuell in das Mailsystem Sendmail zu integrieren:
1. Fertigen Sie eine Sicherungskopie der Datei sendmail.cf an.
2. F¢gen Si e sahdmail.cDf@gerelé Zeilen hinzu:

#kav4lms - milter - begin - filter

O InputMailFilters=kav4ims_filter

O Milter.macros.connect=j, _, {daemon_name}, \
{if_name}, {if_addr}

O Milter.macros.helo={tls_version}, {cipher}, \
{cipher_bits} , {cert_subiject}, {cert_issuer}

O Milter.macros.envfrom=i, {auth_type}, \
{auth_authen}, {auth_ssf}, {auth_author}, \
{mail_mailer}, {mail_host}, {mail_addr}

O Milter.macros.envrcpt={rcpt_mailer}, {rcpt_host}, \
{rcpt_addr}

#kav4lms - milter - end- filter
3. F ¢ g &iader Datei sendmail.cf folgende Zeilen hinzu:
a) bei Verwendung eines Netzwerksockets:

#kav4lms - milter - begin - socket

Xkav4lms_filter,
S=inet:<filter_port>@-<filter_address>,F=T, \
T=S:3m;R:5m;E:10m

#kav4lms - milter - end- socket

wobei <filter_port> i Portnummer des Netzwerksockets, der
das Mailsystem mit dem Filter verbindet, <filter_address> i
IP-Adresse des Computers, auf dem der
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b) bei Verwendung eines lokalen Sockets:

#kav4lms - milter - begin - socket
Xkav4lms_filter,
S=unix:<filter_socket_file_path>,F= T,T=S:3m; \
R:5m;E:10m
#kavdlms - milter - end- socket
wobei <socket_file_path> T Pfad des lokalen Sockets.
Beenden Sie den Dienst kav4lms-milter.
Fégen Si e de[43pdersDatbini t t
Ivar/opt/kaspersky/applications.setup ( f ¢ r Li nux)
Ivar/db/kaspersky/applications.setup ( f ¢ r Fr eeBSD)
folgende Zeile hinzu:
FILTER_SERVICE=true
FILTER_PROGRAMKav4lms - milter
Starten Sie den Dienst kav4lms-milter.
Restart Sendmail.

4.4.2. Integration  mit Hilfe der Datei .mc

Um die Anwendung mit Hilfe der Datei .mc in Sendmail zu integrieren:

1.
2.

Fertigen Sie eine Sicherungskopie der Datei .mc an.
F¢é¢gen Sioe .ntéolgend2&gilenihinzu:

dnl kav4dlms - milter - begin dnl
define(_FFR_MILTER', “true")dnl

INPUT_MAIL_FILTER( kav4lms_filter, \
'S=inet:10025@127.0.0.1,F=T,T=S:3m;R:5m;E:10m")dnl

dnl kavdlms - milter -enddnl

Kompilieren Sie die Konfigurationsdatei .cf entsprechend den Einstel-
lungen Ihres Betriebssystems.

Beenden Sie den Dienst kav4lms-filter.

Fé¢gen Sie de[43pdersDatbini tt
Ivar/opt/kaspersky/applications.setup ( f ¢ r Li nux)
Ivar/db/kaspersky/applications.setup ( f ¢ r Fr eeBSD)
folgende Zeile hinzu:

FILTER_SERVICE=true
FILTER_PROGRAM<av4ims - milter
Starten Sie den Dienst kav4lms-filter.
Restart Sendmail.



KAPITEL5. ANTIVIREN -SCHUTZ
F! R -MNEAILS

5.1. Gruppen erstellen

Eine Gruppe besteht aus einer bestimmten Anzahl von Absender-und Empf 2
geradressen, deren E-Mails von Kaspersky Anti-Virus mit einheitlichen Parame-
terwerten verarbeitet werden.

F¢r jede Gruppe k°nnen i nd#iMail-Uhtersuchurg Par a
festgelegt werden, die z.B. bestimmen:

1T Met hode #MaiFUntdrsuehung (s. Pkt. 5.2 auf S. 50)
T Modus f Mail-Uhtersuching (s. Pkt. 5.3 auf S. 51)

1 Aktionen, die mit E-Mails und E-Mail-Obj ekt en ausgeleghrt w
(s. Pkt. 5.4 auf S. 55).

1 Anlegen von Sicherungskopien der E-Mails vor der Verarbeitung (s.
Pkt. 5.6 auf S. 59)

T Benachrichtigungen ¢ lsePkt.50/aif8.60 ene Obj ¢

Die Parameter werden f¢, r  jGeugpe in einer gesonderten Konfigurationsdatei
gespeichert (s. Pkt. A.2 auf S. 140). Alle Konfigurationsdateien f ¢ Gruppen

m¢ s s minHilfe der Anweisung _include im Abschnitt [kav4ims:groups] der
Hauptkonfigurationsdatei der Anwendung kav4ims.conf eingetragen werden.

Diese Anweisungunt er st ¢t zt eine Verbindung unter
Konfigurationsdatei oder des Verzeichnisnamens, in dem die Konfigurationsda-

teien f Gruppen gespeichert sind.

Die Konfigurationsdateien f ¢ @ruppen befinden sich st andar dm?2 €i g i m
zeichnis /etc/opt/kaspersky/kav4lms/groups.d/.

Die Distribution der Anwendungent h2 |l t di e Konfi gurDeti onsc
fault 7 default.conf. Sie befindet sich nach der Installation der Anwendung im
Verzeichnis /etc/opt/kaspersky/kav4lms/groups.d/. Die in dieser Datei festgeleg-

ten Werte werden als Standardwerte f ¢Parameter verwendet, wenn diese in der
Konfigurationsdatei einer Gruppe nicht definiert sind. Die Parameter der Konfigu-
rationsdatei der Gruppe Default dienen zur Verarbeitung von E-Mails, wenn es

keine anderen Gruppen gibt.
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Bei der Untersuchung einer Nachricht verwendet Anti-Virus die Parameter der

Gruppe, in der i hr Abs e rrdveurde (aud éen Beenbgnf 2 n g e |
MAIL FROM und RCPT TO). Wenn der Absender undrall e
schiedenen Gruppen geh°ren, wi Pdi adgeiet 2Gr u
w2 hlt. Wenn keine Gruppen gefunden aerden

rametern, die in der Konfigurationsdatei der Gruppe Default angegeben sind,
verarbeitet. Sie besitzt die geringste Pr i o00.i tBedshal b wird empf
Gruppen mit h°herer Priorit2tegenne h°here

Di e Pr i eimunikalet Grupgenidentifikator. Er wird durch den Parameter
Priority im Abschnitt [kav4lms:groups.<Gruppenname>.definition] der Konfi-
gurationsdatei einer Gruppe angegeben.

Die Absender und Empfanger Seadedem Retur ch d
pients im Abschnitt [kav4lms:groups.<Gruppenname>.definition] der Konfi-
gurationsdatei einer Gruppe bestimmt.

Um eine neue Gruppe anzulegen,

1. Erstellen Sie im Verzeichnis, das im Abschnitt [kav4lms:groups] der
Hauptkonfigurationsdatei der Anwendung angegeben ist, die Konfigura-
tionsdatei der Gruppe. St andar dm? Ci g i st di es d
letclopt/kaspersky/kav4lms/groups.d/

Hinweis

Es wird empfohlen, beim Erstellen der Konfigurationsdatei einer Grup-
pe die Datei default.conf zu verwenden. Um den Namen einer Gruppe
schnel |l zu 2 nd e rfolgendevBefehlee nden Si e

# cd /etc/opt/kaspersky/kav4ims/groups.d

# sed 's|groups.default|groups. <Gruppenname> |'
default.conf > <Gruppenname> .conf

2. Legen Sie in der Konfigurationsdatei der Gruppedi e Pri orp-t 2t d
pe fest: Parameter Priority im Abschnitt
[kav4ims:groups.<Gruppenname>.definition]. Al s Wer t fer d
Parameter kann |jede nNBg ¢rilsitc hrei chahlz
Gruppen mit gl eicher PrGzoerstetlleh.t oder mi

3. Legen Sie in der Konfigurationsdatei der Gruppe die Adressen der Ab-
sender und fésmpdrémeter Senders und Recipients im
Abschnitt [kav4lms:groups.<Gruppenname>.definition].

Masken mit den Zeichen ™" und "?"s owi e regul 2re Ausdr ¢
demPr2afix "re:" beginnen, sind zs&l 2ssi
senmasken) anzugeben, muss jeder neue Eintrag in einer neuen Zeile

stehen:
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Senders=reporter@*.mydomain.com
Recipients=re:office \ d+@central \.mydomain \ .com

Es muss unbedingt mindestens einer der Parameter Senders, Reci-

pients angegeben werden. Wenn in der Beschreibung einer Gruppe

der Parameter Recipients oder Senders fehlt, verwendet die Anwen-

dung f ¢r di esen Parameter den Wert, d
fault.conf als Standard vorgegeben isti "*@™* (alle Adressen).

Achtung!

Bei regul @ren Aus dr-sundkkdemschreibung nictiti
ber¢cksichtigt

4. Geben Sie beiBedarfdi e Par amet er vivaikUntersu€hyng di e
in den Abschnitten der Konfigurationsdatei der Gruppe an (Details s.
Pkt. A.2 auf S. 140). Wenn ein Parameterwert in der Konfigurationsdatei
der Gruppe nicht def i nraneetetderiWert ver- wi r d
wendet, der in der Konfigurationsdatei der Gruppe Default default.conf
vorgegeben ist.

52. Ri chtlinie-Matr di e E
Untersuchung definieren

Anti-Vi r us bietet EiMails &P gire i derhfddgenden, Arten zu
untersuchen:

1 als einheitliches Objekt i Kopf zei l en und Nachricht e
voll standig untersucht.

1 kombiniert 7 Eine E-Mail wird zuerst als einheitliches Objekt untersucht,
anschlieCend wird die N@akmhirdkthtiemkOb
Anlagen, usw.) und jeder Bestandteil wird separat analysiert. Diese Me-
thode bietet eine h°® here Untersuchungsqualit?at
Sicherheitsniveau.

Hinweis

Wennal s Ak tdie ganze E-Maillei ne Aktion gew?2hlt
Bestandteil der Nachricht anwendbar ist (s. Pkt. 5.4 auf S. 55), werden unab-
hangig von der gew?2hl ten Unt er s u cemer
Nachricht analysiert.

Di e Met ho d-MailfUgtersuchung wiret durch die Richtlinie bestimmt und
in der Konfigurationsdatei der Gruppe durch den Parameter ScanPolicy im
Abschnitt [kav4lms:groups.<Gruppenname>.settings] angegeben.
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Damit E-Mails als einheitliches Objekt untersucht werden,
weisen Sie dem Parameter ScanPolicy den Wert message zu.
Damit E-Mails kombiniert untersucht werden,

weisen Sie dem Parameter ScanPolicy den Wert combined zu.

53. Modus f ¢r-Malr e E
Untersuchung

Der n2chste Schritt zum Anpassen einer Gi
Unt er suc hungsMemidluss. fRait-URiérsuehung verwendet Anti-
Virus die folgenden Modi:

1  Untersuchung auf das Vorhandensein von Bedrohungen
f Filterung von Anh&ngen

Der Modus zur E-Mail-Unt er suchung f¢r eine Gruppe wi
Check im Abschnitt [kav4lms:groups.<Gruppenname>.settings] der
Konfigurationsdatei der Gruppe festgelegt und kann folgende Werte annehmen:

1 anti-virus i Antiviren-UntersuchungvonE-Mai | s ausf ¢hr en.

1 contentfilteri Fi | t erung nach Name, Typ und
ausf ¢sghren.

1 alli Antiviren-Unt er suchung und Filterung von
1 none’i E-Mail-Untersuchung deaktivieren.

Wenn die Untersuchung von E-Mails auf das Vorhandensein von Bedrohungen
und die Filterung aktiviert sind, erfolgt die Untersuchung in folgender Reihenfol-

ge:
1. Antiviren-Untersuchung einer E-Mail als einheitliches Objekt
2. Filterung von Anlagen

3. Untersuchung der E-Mail "in ihren Bestandteilen" (wenn die kombinierte
Methode zur E-Mail-Untersuchung ScanPolicy=combined ge w2 hl t
wurde).
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5.3.1. Antiviren -Untersuchung

Die Antiviren-Untersuchungvon E-Mai | s wird ausgef ¢ hret, wen
ter Check der Wert anti-virus oder all (Konfigurationsdatei der Gruppe, Ab-
schnitt [kav4lms:groups.<Gruppenname>.settings]) festgelegt wurde.

Abh2aangig von den Er geUntersusharg weist de Anwen-t i v i r ¢
dung einer E-Mail oder einem darin enthaltenen Objekt einen bestimmten Status
zu:

T cleaniDi e Nachricht enth?lt keine Bedroh

T infectedi Di e Nachricht (oder einer i-hrer
che Objekte.

1 suspiciousi Di e Nachricht (oder einer ihrei
sch2adl i ek @gserGtatus wird nur zugewiesen, wenn die heu-

ristische Analyse aktiviert ist).

1 protected i Die Nachricht (oder einer ihrer Bestandteile) ist kennwort-
gesch¢tzt oder verschl ¢sselt.

T erroriDi e Nachricht (oder einer iotker er Be
der Untersuchungsvorgang wurde fehlerhaft abgeschlossen.

Die weitere Verarbeitung von E-Mails und deren Objekten erfolgt auf Basis des
bei der Untersuchung zugewiesenen Status (s. Pkt. 5.4 auf S. 55).

Fe¢r i nf-Mal$ enfetted) KaAnn eine spezielle Verarbeitungsreihenfolge
festgel egt wer den, falls zum L°%schen vVor
werden, (Parameter VirusNameAction, Konfigurationsdatei der Gruppe,

Abschnitt  [kav4lms:groups.<Gruppenname>.actions]). Der Name der
gefundenen Bedrohung wird von Anti-Vi r us zur sckgegeben, w
Kaspersky Lab ¢bl i che Infoonatioren zu diessenwromdte t wii
finden Sie auf der Seite www.viruslist.com. Eine Liste der Bedrohungen, die

einer speziellen Verarbeitung unterliegen, wird durch den Parameter NameList

im Abschnitt [kav4lms:groups.<Gruppenname>.contentfiltering] festgelegt.

Dieser Parameter erlaubt es, die Namen von Bedrohungen als Zeichenkette oder

im Format f¢r regul2re Ausdr¢icke (POSI X) &

Die Parameter fUntersuchiing lasAen tsichvanpassen, um die
Qualitat oder die Geschwindigkeit der Unt
fer di e -UAterduéhung r ebefinden sich im Abschnitt
[kav4ims:group.<Gruppenname>.settings] der Konfigurationsdatei  der

Gruppe. Diese Parameter legen fest:

1 Notwendigkeit der Untersuchung von Archiven (ScanArchives)

1 Notwendigkeit der Untersuchung von gepackten Dateien (ScanPacked)


http://www.viruslist.com/
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1

Notwendigkeit der Verwendung der heuristischen Analyse (UseCodeA-
nalyzer)

Hinweis
Der Wertyes f ¢ r di esen Parameter aktk

Mail den Status suspicious zuzuweisen. Im gegenteiligen Fall wird
dieser Status nicht zugewiesen.

Maximale Untersuchungs d au e r f ¢-Mail edernetnen EE-Mail-

Bestandteil (Parameter MaxScanTime) . Bei i berschreit

Grenzwerts wird die Untersuchung abgebrochen und die E-Ma i | er ha|

den Status error.

Modus zur Dekodierung von MIME-Objekten, die nicht den RFC-
Standards entsprechen, unter Verwendung von heuristischen Algorith-
men (Parameter MIMEEncodingHeuristics).

Typ der von der Anwendung verwendeten Antiviren-Datenbanken
(Parameter UseAVBasesSet)

5.3.2. E-Mall -Filterung

Die Filterung von E-Ma i | s

Wert content-filter oder all (Konfigurationsdatei der Gruppe, Abschnitt
[kav4ims:groups.<Gruppenname>.settings]) festgelegt wurde.

INAnti-Vi rus k°nnen folgende Filterkriterien

1

MIME-Typ von Anlagen (wird auf die Kopfzeilen "Content-Type" ange-
wendet).

Achtung!

Es kann vorkommen, dass der Inhaltstyp einer Anlage von dem in der
E-Mail-Kopfzeile angegebenen Typ abweicht. Kaspersky Anti-Virus
pr¢ft die | bereinstimmung Vv on-Mégd
nicht.

Name der Anlage (wird auf Namen und Erweiterungen von Anlagen an-
gewendet).

Gr°Ce der Anl age ( wi rMiil-Gbjekte anhevwend&,r °© Ce n

die Gr°Ce wird naenérArdagenermigtelty. pac k en

wi rhdr t 3 u sweenfng, f ¢ r ChieekrderPar am

V
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Hinweis

Sind die Antiviren-Untersuchung und die E-Mail-Filterung gleichzeitig aktiviert,
dann wird die Filterung vor der Antiviren-Unt er suchung ausgef

Die Filterkriterien werden in der Konfigurationsdatei der Gruppe im Abschnitt
[kav4ims:groups.<Gruppenname>.contentfiltering] festgelegt.

F¢jredes Filterkriterium k°nnen zwei Regel n

1 Ei nschl iRe@k di@sch auf Objekte bezieht, die der Filterung
unterliegen und durch folgende Parameter beschrieben werden:

1 IncludeMime i Liste der MIME-Typen
1 IncludeName i Liste der Namen und Erweiterungen von Anlagen
1 IncludeSizei Li ste mit Gr°Cen von Objekten

T Ausschl i e Ce diesich &feQbjekie bezieht, die nicht der Filte-
rung unterliegen und durch folgende Parameter beschrieben werden:

1 ExcludeMime i Liste der MIME-Typen
1 ExcludeName ' Liste der Namen und Erweiterungen von Anlagen

1 ExcludeSizeiLi ste mit Gr°Cen von Objekter

Achtung!

Wenn nur eine Ausschlussregel fest ge
Regel vorhanden ist, unterliegen alle Objekte, die nicht unter die Ausschlussre-
gel fallen, der Filterung.

Wenn keine der beiden Regeln festgelegt wurde, erfolgt selbst dann keine Filte-
rung, wenn der Parameter Check den Wert content-filter oder all besitzt.

Regel n f-Eypeh MEnd Namen von Anl agen k°nnen
9 Zeichenketten
T Ausdr ¢cke, die PlatzhalSwtaxei chen enth
T Regul 3re AusdrfSyntake (POSI X

Achtung!
Bei r e Awlsadrmr gwikredh dirwen drkKICei nschr ei bin
tigt und sie m¢gssen mit dem Prafix "r

Regel n f¢r di%®nmén eikn g 8ICgekder Form angeg
1 Anzahl der Byte
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1 Zahlenmit MaCeinheit ("KB" oder " MB")

1  Oben genannte Typen mit Vergleichszeichen

54. Aktionen f¢r Objekte

Abh2ngig von den Er geUnntiesrsseunc hdiemrg Amtdi vFiirle
Anti-Virus Aktionen mit E-Mails oder den darin enthaltenen Objekten aus. Be-
stimmte Aktionen k©°nnen-Maials einbeillitheseObjeke g e s a
angewendet werden, andere Aktionen sind nur auf die Bestandteile einer E-Mail

anwendbar . F¢r di e Pamaan&aspersky AmtiiVieus iei e Ak t

stimmen, k°nnen folgende Werte festgelegt

T warn: Die E-Ma i | wird vollsta&andig durch ei ne

Vor handensein eines schadlichen Obj ekt

1 drop:DieE-Mail wird gel°scht, ohlteuwdrem Emp
den.

1 reject: Die E-Mail wird nicht zugestellt. (Wenn die Anwendung in Postfix
[Integration nach Einreihung in die Warteschlange] oder Exim integriert
wur de, wird anstell e di eyWenndksetAk-on bo
tion angewendeder Abgénded gine dlachrieht, tie durch
den Parameter RejectReply bestimmt wird.

1 skip: Die E-Mail oder das E-Mail-Ob j e k t wird unverander
gen. Das Untersuchungsergebnis wird im Anwendungsbericht protokol-
liert.

1 cure (Diese Aktion wird nur aufgrund der Ergebnisse der Antiviren-
Untersuchung auf E-Mail-Objekte angewendet.): Die Anwendung ver-
sucht, das infizierte Objekt zu desinfizieren. Wenn die Desinfektion fehl-
schl &gt , wideldte aifidas Objdkt angewendet.

1 rename (Diese Aktion wird nur aufgrund der Ergebnisse der Filterung
auf E-Mail-Objekte angewendet.): Dem Namen der Anlage wird der
Wert des Parameters RenameTohi nzugef ¢gt. Wenn dies
eine Erweiterung angibt (z.B. .vir ), wird der Parameterwert zum Na-
men der Anl agdm degentaligeg €dll wigdtder Name der
Anlage durch den Parameterwert ersetzt.

1 delete: Das E-Mail-Obj e k t wird gel°scht und, W
UsePlaceholderNotice den Wert yes besitzt, durch eine Meldung er-
setzt. Der Meldungstext wird aus der Vorlagendatei part_<action> ent-
nommen.

Die Aktionen, die aufgrund des Ergebnisses der Antiviren-Untersuchung ange-
wendet werden sollen, werden durch die Parameter InfectedAction, Suspi-
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ciousAction, ProtectedAction, ErrorAction und VirusNameAction bestimmt.
Die Aktionen, die aufgrund des Ergebnisses der Filterung angewendet werden
sollen, werden durch die Parameter FilteredMimeAction, FilteredNameAction
und FilteredSizeAction bestimmt.

Diese Parameter befinden sich im Abschnitt
[kav4ims:groups.<Gruppenname>.actions] der Konfigurationsdatei der Gruppe.

Achtung!

Da die Filterung vor der Antiviren-Untersuchung erfolgt, kann es vorkommen,
dass die Untersuchung der Bestandteile einer E-Mail keine Hinweise auf vor-
handene Bedrohungen enth 2,1 t w2 hr end di e U n-Mael mls eirc
heitliches Objekt den Status infected ergibt. Das kann der Fall sein, wenn auf
den Bestandteil einer E-Mail nach der Filterung die Aktion delete angewendet
wurde.

5.5. Vordefinierte Schutzprofile

Der Lieferumfang von Kaspersky Anti-Vi r us e rdéfihiérté Konfiguoations-
profile, die unt er sc hMad-8chutzbiaten. Ni veaus f ¢r

1 empfohlen: gespeichert im Verzeichnis default_recommended (s. Pkt.
5.5.1 auf S. 57).

1 maximale Sicherheit: gespeichert im Verzeichnis high_overall_security
(s. 5.5.2 auf S. 57).

1 maximales Tempo: gespeichert im Verzeichnis high_scan_speed (s.
Pkt. 5.5.3 auf S. 58).

Jedes Profil besteht aus zwei Konfigurationsdateien: kav4lms.conf und de-
fault.conf (gespeichert im Unterverzeichnis groups.d). Die Profile sind im Ver-
zeichnis /etc/opt/kaspersky/kav4lms/profiles in entsprechenden Unterverzeich-
nissen gespeichert.

Sie k°nnen eines der vordefinierten -Profil
Maill-Schut z manuel |l ¢cber die Konfigurationsd:

Um ein vordefiniertes Profil zu verwenden:

1. Fertigen Sie eine Sicherungskopie der Konfigurationsdateien der An-
wendung an (kav4lms.conf unf groups.d/default.conf).

2. Kopieren Sie den Inhalt des gewgnscht
zeichnis /etc/opt/kaspersky/kav4lms.

3. Starten Sie die Anwendung mit den neuen Funktionsparametern neu,
indem Sie den folgenden Befehl geben:
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/etclinit.d/kav4ims reload

5.5.1. Empfohlenes Schutzprofil

Di eses Profil ent ha | t Par ameter, di e
des Antiviren-Schutzes und der Geschwindigkeit der E-Mail-Verarbeitung bieten.
Merkmale des Profils:

1 Auf E-Mails wird die Untersuchungsrichtlinie message angewendet: Jede
E-Mail wird als einheitliches Objekt verarbeitet.

1 Bei der Untersuchung wird eine erweiterte Auswahl von Antiviren-
Datenbanken verwendet.

e

i ne

1 Die maxima | zul 2ssige Ver schaeObtjeelkuneg skt d terf?

10.

1 F¢r ) -Maledie Ber Antiviren-Untersuchung unterzogen wird, werden
eine Sicherungskopie und eine Infodatei angelegt.

1 Infizierte Objekte werden der Desinfektion unterzogen.

1 Der Modus zur Filterung von Anlagen nach MIME-Typen ist aktiviert. Die

Anwendung | °scht L i n k s message/extetna-bodye n

type) und Anlagen mit den Erweiterungen .pif, .com, .bat und .exe.

1 E-Mails, denen die Status suspicious, protected oder error zugewiesen
wurde oder die nach Name oder MIME-Typ einer Anlage gefiltert wurden,
werden durch Meldungen ersetzt. Beim Fund einer Bedrohung, die zum
L°schen vorgesehenManiulr dgee | °wsicrhdt .di e

1 Der Kopfzeil e und -Mad werdsrf Infquneationer § h e r

E

Ob |

E

di e Verarbeitungsergebnisse hinzugef ¢g

T Die Empfanger erhalten eine Benachri cl

von E-Mails. Eine Benachrichtigung des Absenders und des Administra-
tors findet nicht statt.

T I'm Bericht ¢ber die Anweenldduinmggenr ddeeu Ge rw

bug-Infos protokolliert.

T Es wird eine Statistik ¢ber alle Aspekf
552. Prof il fé¢e¢r maximal e Sich
Di eses Profil ent ha |t Par ameter, die die

gew2hrl eisten. fker kmale des Pro
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T Die Anwendung f ¢lhrtte rdsiuec hAunntgi viinr ejnber ei r

der Richtlinie des Typs combined aus: Jede E-Mail wird zuerst als ein-
heitliches Objekt und unabh?2ngi gn-
schlieCend in ihren Bestandteilen

1 E-Mails, die nicht den RFC-Standards entsprechen, werden unter Ver-
wendung von heuristischen Algorithmen dekodiert und bei erfolgreicher
Dekodierungz ur Untersuchung ¢(bergeben.

1 Bei der Untersuchung wird eine erweiterte Auswahl von Antiviren-
Datenbanken verwendet.

91 Der Modus zur Filterung von Anlagen nach MIME-Typen ist aktiviert. Die

vom
t

<
un |

e

Anwendung | °scht L i n k s message/extetna-bodye n Ob |

type) und Anlagen mit den Erweiterungen .pif, .com, .bat und .exe.

1T Die maxi mal zul 2ssi gee fVierr-Beaihneec hBe £t igy s

1 F¢r ] -Malledie Ber Antiviren-Untersuchung oder der Filterung unter-
zogen wird, werden eine Sicherungskopie und eine Infodatei angelegt.

1 Infizierte Objekte werden der Desinfektion unterzogen.

1 E-Mails, denen der Status suspicious oder protected zugewiesen wurde
oder die nach Name oder MIME-Typ einer Anlage gefiltert wurden, wer-

den gel°®scht. Beim Fund einer Bedrohun
dieE-Mail gel°scht, ohne dem Empfa@anger zu

1 Wenn bei der Untersuchung einer E-Mail ein Fehler auftritt, wird der Inhalt
der E-Mail durch eine Meldung ersetzt.

1T Die Empfanger erhalten eine Benachricl

von E-Mails. Eine Benachrichtigung des Absenders und des Administra-
tors findet nicht statt.

T I'm Bericht ¢ber die Anwendungsardeit w

bug-Infos protokolliert.

1 Es wird keine Statistik gespeichert.

553. Prof il fé¢r maxi mal es

Di eses Pr of i I die grexinfale rGesehwiadigkett bei der Antiviren-
Untersuchung. Merkmale des Profils:

1 Auf E-Mails wird die Untersuchungsrichtlinie message angewendet: Jede
E-Mail wird als einheitliches Objekt verarbeitet.

1 Die E-Mail-Filterung ist deaktiviert.

Tem



Antiviren-Sc hut z-Mdilsg r E 59

1 Eine Sicherungskopie wird beim Abschluss der folgenden Aktionen ange-
legt: drop und warn. Es wird keine Infodatei angelegt.

1 E-Mails, denen die Status infected, suspicious, protected oder error zu-
gewiesen wurde, werden durch Meldungen ersetzt. Beim Fund einer Be-

drohung aus der festgelegten Liste wird die E-Ma i | gel °scht .

1 Der Kopfzeile einer E-Ma i | werden I nformatiosten ¢b

ergebnisse hinzugefg¢¢igt.

1T Die Empfanger erhalten eine Benachri cl

von E-Mails. Eine Benachrichtigung des Absenders und des Administra-
tors findet nicht statt.

T I'm Bericht ebdoungs &r bAeniwt wer den

Aspekte der Anwendungsf uG@Geauigkeitsstufe:ii t 2 t

kritische und andere Fehler sowie wichtige Meldungen mit informativem
Charakter.

T Es wird eine Statistik ¢ber gefundene

1 Die maximale Anzahl von Anfragen an den zentralen Anwendungsdienst
ist im Vergleich zum empfohl eneni-
cherheit verdoppelt. Die maxi mal e
Untersuchung ist unbeschrankt.

5.6. Sicherungskopie  nvon E -Mails

Die Anwendung erlaubt es, vor der Verarbeitung eine Sicherungskopie der E-
Mail anzulegen. Die Backup-Parameter befinden sich im Abschnitt
[kav4lms:groups.<Gruppenname>.backup] der Konfigurationsdatei der Grup-

pe.

Der Backup-Modus wird durch den Parameter Policy festgelegt, der folgende
Werte annehmen kann:

1 message i Es wird nur eine Kopie der E-Mail angelegt.

1 info 1 Zusammen mit der Sicherungskopie einer E-Mail wird eine Info-

Profi

I nf or i

Anza

datei angel egt. Di ese Datei enth?&]t f

1 IP-Adresse oder Name des Clients des Mailsystem

1 IP-Adresse oder Name des Servers des Mailsystems
T E-Mail-Absender
1

Adresse des Servers, der die E-Mail verarbeitet hat.

C
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T Name der Gruppe, deren RegelMal f ¢r C
angewendet wurde.

1 Liste der E-Mail-Empf @ nger

f Grund fer das Anl egen einer St cher
schen, Zur ¢ckweisuMai, Filterung der

1 Pfad der Datei f ¢ r Sidherengskopie der E-Mail
1 Informationen zur Anwendung (Prozess- und Thread-IDs)
1 nonei Es wird keine Sicherungskopie angelegt.

Der Parameter Options er | au bt es, den Grund fesr das
rungskopie anzugeben:

T curediEin Teil der uMaswurdegdegnfiziet. hen E
1 deletedi Ein Teil der E-Mailwurdeg e | ° sc ht .

1 rejected i Die Zustellung der E-Mail wurde z u ckgewiesen.

1

dropped i Die E-Mailwurdeg el ©scht , ohne siessdem E
tellen.

1 deleted i Die E-Mail wurde durch eine Meldung ersetzt.
1 renamed i Mindestens eine Anlage wurde umbenannt.
M aliln allen oben aufgez2hlten F2l 1l en

Al s Wert f ¢r r@ptons Karmnrs@vohé dineWert als auch eine Liste
von Werten (durch Komma getrennt) angegeben werden.

Sicherungskopien von E-Mails und Infodateien werden im Verzeichnis, das durch
den Parameter Destination angegeben wird, gespeichert.

5.7. Benachrichtigungen

Eine Benachrichtigung ist eine E-Mail, die eine Beschreibung der verarbeiteten
Nachricht ent ha |t und an den Empfanger,
geschickt wird.

Neben der Beschreibung der eigentlichen E-Ma i |
auch eine Beschrei bung der Ob

halt eine Ben
i e
Nachricht gel®scht wurden.

ent
ekt , di e aus b

Es besteht die M°gl i ci{Mgilandie Benachriehtigungeip-r ¢ ngl
zuf ¢ggen. Dies ist all erdings nur fer ein
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m° g | i c den Admipistrator und den Absender werden neue E-Mails erstellt,
die nur den Benachrichtigungstext enthalten.

5.7.1. Benachrichtigungen anpassen

Di e
1

Parameter f¢r Benachrichtigungen

im Abschnitt [kav4lms:server.notifications] der Konfigurationsdatei
der Anwendung kav4lms.conf

im Abschnitt [kav4lms:group.<Gruppenname>.notifications] der
Konfigurationsdatei einer Gruppe.

Die Benachrichtigungen werden auf zwei Etappen angepasst.

befi

Schrittl. Benachrichtigungsempfanger w?@

Benachrichtigungen kAnnen geschickt

1

an den Absender einer E-Mail (Parameter NotifySender der Konfigura-
tionsdatei einer Gruppe)

an die Empf 2-Maj CarametermetifyRdeipients der Konfi-
gurationsdatei einer Gruppe)

an die Sicherheitsadministratoren (Parameter NotifyAdmin in den
Gruppenparametern). Eine Liste der E-Mail-Adressen der Sicherheits-
administratoren wird durch den Parameter AdminAdresses in den
Gruppenparametern angelegt.

an die Administratoren von Kaspersky Anti-Virus (Parameter
ProductNotify in der Datei kav4lms.conf). Eine Liste der E-Mail-
Adr essen der Admi ni stratoren f ¢
Parameter ProductAdmins in der Datei kav4lms.conf angelegt.

Es werden Benachrichtigungen an die angegebenen Benutzerkategorien ge-
schickt, wenn f ¢r die auhgdzd hletbe mpeeP a Wa méd
eingestellt ist.

wer d

r di e

Schritt2. Betref f der Benachrichtigung

Di e
ren
1

I

Absender wund di-Mail $owigpdieSiochgrheitsadministmto- E

ke nnen benachrichtigt werden:

Dar ¢ber, d a s sMailneing Akteomn (s.ePkt. 5B auf S. 55), die

durch die Parameter InfectedActionangegeben i st  rdeausgef

Dieser Benachrichtigungstyp wird aktiviert, indem dem Parameter, der
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den Benachri cht ifegtlegt (shettm) def Wegt enfected
zugewiesen wird.

T Dar ¢ber, d a s-Mail minet Aktieni (1 €kt. 5.£& auf S. 55), die
durch die Parameter ProtectedAction angegebenist, ausgef g-hrt wt
de. Dieser Benachrichtigungstyp wird aktiviert, indem dem Parameter,
der den Benachrichtigungsempf@prg-er f e
tected zugewiesen wird.

T Dar ¢ber, d a s-Mail minet Aktieni (1 €kt. 5.£ auf S. 55), die
durch die Parameter ErrorAction angegeben i st, ausgef
Dieser Benachrichtigungstyp wird aktiviert, indem dem Parameter, der
den Benachrichtigungsempf Wederrorziire st | e
gewiesen wird

T 'ber das Ausf¢ihren ei m32raufB.ibB)t Riasare g el
Benachrichtigungstyp wird aktiviert, indem dem Parameter, der den Be-
nachrichtigung s e mpf @2 nger f e s ddr Wertt filtefe8 azuye-
wiesen wird.

tt 1

T 'ber alle oben auf gkesér Bénackriohtigihgstyp gni s s
wird aktiviert, indem dem Parameter, der den Benachrichtigungsemp-
fanger f est |dergMertall Bugdwieden wird. 1)

Die f¢r di ez ubsniwenrdldiugiegni st ratoren k°nmen be
den:

T Iber den Empfang ei nes \Dptehbankers Did-¢r di
ser Benachrichtigungstyp wird aktiviert, indem dem Parameter Pro-
ductNotify der Wert update zugewiesen wird.

1 | ber kritische Fehler bei der Arbeit der Anwendung. Dieser Benachrich-
tigungstyp wird aktiviert, indem dem Parameter ProductNotify der Wert
fault zugewiesen wird.

1T ‘ber Ereignisse, di e mi t ei neme-Schl ¢
schra2ankung z us aDmseeBehathnaptegungstyp wird akti-
viert, indem dem Parameter ProductNotify der Wert license zugewie-

sen wird.

T 1 ber alle oben aufgez2hlten Ereigniss
wird aktiviert, indem dem Parameter ProductNotify der Wert all zuge-
wiesen wird.

zenzbenachrichtigungen stellen eine Aus
ste hinzugef¢gt wer den. Diese Artn-von B
et. Wenn die Benachrichtigungsfunktion deaktiviert ist, werden nur Berichtsein-

rdage generiert

Li
Li
d
t

Es gibt zwei Typen von Benachrichtigungen, die sich auf eine Lizenz beziehen:
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T Ende der ¢l tigkeitsdauer ei mtensMalSc hl ¢ s
14 Tage vor Abl auf der G¢ltigkeitsdal
anschlieCend taglich bis zutnAmAagl rmehdemder G
die G¢ltigkeitsdauer eines Schlegssels
chende Benachrichtigung gesendet.

T i berschreitung einer Lizenzbeschrankul
die Anzahl der Benutzer oder des Datenverkehrs, die in den Bedingun-
gen f¢r den Kauf der Anwschritamwigd f est gel

5.7.2. Benachrichtigungsvorlagen

Beim Erstellen von Benachrichtigungen werden folgende Vorlagen verwendet.
(Sie sind im Verzeichnis, das durch den Parameter Templates der Konfigurati-
onsdatei der Anwendung angegeben wird, gespeichert):

1 Benachrichtigungsvorlagen zur Bleschrei
jekten i Text , der in eiMai urepmgedgloige hevi
aufgrund der Antiviren-Verarbeitung oder Filterung ein Teil der E-Mail
gel °schlt wWwirrder Text kann Makros enth
das L°schen eines Objekts genauer ang
vorgesehen:

i partinfected 7 Text, durch den i n-Mdileein ur sp
Objekt ersetzt wird, das aufgrund eines fehlgeschlagenen Desinfek-
tionsvers uchs gel °.scht wurde

1 part_fitered 7 Text , durch den i n -Mhikgn ur s p
MIME-Objekt ersetzt wird, das aufgrund der Filterung von MIME-
Objektengel © scht wur de.

1 part_suspiciousi Text , durch den i n-Malein ursp
Objekt ersetzt wird, das von der Anwendusag al s
tuft wurde.

1 part_filtered7 Te xt , durch den i n-MaleinObur spr ¢
jekt ersetzt wird, das aufgrund der Filterung umbenannt wurde.

1 part_protected i Text , dur ch denichenE-Mdileein ur s p

geschg¢t zt eessetztOmirgd, ed&st nicht auf Viren untersucht
werden konnte und deshalb gel°scht v

T parterrori Text, durch den i nMaleimObjektspr ¢n
ersetzt wird, bei dessen Untersuchung ein Fehler aufgetreten ist
und das gel.°scht wurde

T Vorlage fg¢r die Standdrekhenacehr ifcohrt iAgb
Empfa2anger und Admi ni ZumrSandender Benathre i t | i
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richtigung dient der Filter oder eine SMTP-Komponente. Der Text dieser

Vorlage kann Makros enthalte n, di e di e Aktionein, di e

chen E-Ma i | ausgef ¢hrt wurden, genauer ar

sind vorgesehen:

1 notify commoni Text, der standardm®nCi g f ¢
gen des Empfangers, Absenders und

einerE-Malausgef ¢hrte Aktionen verwend
1 notify_infected 1 Text, der eine infizierte E-Mail ersetzt.

1 notify_suspicious i Text, der eine E-Ma i | , di e vwerd?&ch
jekte enthalt, ersetzt.

1 notify_filtered i Text, der eine gefilterte E-Mail ersetzt.

1 notify_error i Text, der eine E-Mail, bei deren Untersuchung ein
Fehler aufgetreten ist, ersetzt.

1 notify_protected i Text, der eine E-Mail, die vor der Untersu-

chung geschg¢gtzt ist, ersetzt.
1 disclaimeri Text, der jeder untersuchten oder bei der Antiviren-
Verarbeitung ersteliten E-Ma i | hinzugef ¢gt wi rd.

enth?2lt standardm2Cig eine Benachr
E-Mail von Kaspersky Anti-Virus untersucht worden ist.

Vorlage zur erweiterten Benachrichtigung 7 Text, der zur Benach-

richtigung einer konkreten Per s on ver wendet wird, f¢r
cber di e-VAnuair biei ¢ ing der-Maiinempssaptn gl i ct
sind. Es stehen spezielle Vorlagen zur Benachrichtigung des Absen-

der s, Empfa@angers und Administraaors z
gen zu verwenden, muss dem Parameter UseCustomTemplates der

Wert yes zugewiesen werden. Folgende Vorlagen sind vorgesehen:

1 Benachrichtigungen an den Absender:

o notify_sender_common i Te x t fer eine Benachr
den Absender cber di e -Mailtausgee r ur s
f¢eéhrten Aktionen.

o notify_sender_infected i Text, der eine infizierte E-Mail ersetzt.

o notify_sender_suspicious i Text, der eine E-Ma i | , dh-e ver (
tige Objekte enth2alt, ersetzt.

o notify_sender_filtered i Text, der eine gefilterte E-Mail ersetzt.

o notify_sender_error i Text, der eine E-Mail, bei deren Unter-
suchung ein Fehler aufgetreten ist, ersetzt.

o notify_sender_protected i Text, der eine E-Mail, die vor der
Unt ersuchung geschg¢gtzt ist, erset z
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T Benachrichtigungen an die Empfa&anger:

0 notify_recipients_commoni Text f ¢r eine Benachr
den Empf2nger ¢ber die-Malausggder wur
f¢eéhrten Aktionen.

o notify_recipients_infected i Text, der eine infizierte E-Mail er-
setzt.

o0 notify_recipients_suspicious 1 Text, der eine E-Mail, die ver-
d2chtijeekt@b ent h2l t, ersetzt.

o notify_recipients_filtered 1 Text, der eine gefilterte E-Mail er-
setzt.

o notify_recipients_error i Text, der eine E-Mail, bei deren Un-
tersuchung ein Fehler aufgetreten ist, ersetzt.

o notify_recipients_protected i Text, der eine E-Mail, die vor der
Untersuchung geschg¢gtzt ist, erset z

1 Benachrichtigungen an den Administrator:

o notify_admin_common i Te x t fer eine Benachr
den Administrator ¢ ber di e mit de+Mailllausspr ¢ng
gef ¢hrten Aktionen.

o notify_admin_infected i Text, der eine infizierte E-Mail ersetzt.

o0 notify_admin_suspicious i Text, der eine E-Ma i | , dih-e ver (
tige Objekte enth2lt, ersetzt.

o notify_admin_filtered i Text, der eine gefilterte E-Mail ersetzt.

o notify_admin_error i Text, der eine E-Mail, bei deren Untersu-
chung ein Fehler aufgetreten ist, ersetzt.

o notify_admin_protected i Text, der eine E-Mail, die vor der Un-
tersuchung geschg¢tzt ist, ersetzt.

1 Vorlage f¢r eine spezielle Benachricht
Text, der dazu dient, spezielle Benachrichtigungen ¢ b er besonder
Ereignisse, die der besonderen Aufmerksamkeit des Administrators be-
d¢rfen, zu erstell en. Fol gende Vorl age

1 product_updatei Te xt , der dazu dient, den A
Empfang von Updat e-Batefibgnken der Anwehnt i vi r
dung zu benachrichtigen.

1 product faulti Text , dazu dient, den eAdmi ni
nachrichtigen, dass bei der Arbeit von Kaspersky Anti-Virus ein kri-
tischer Fehler aufgetreten ist.
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1 product_license i Text, der dazu dient, den Administrator ¢, ber das
Ende der G¢ltigkeitsdauereneVerdees Sch
zung der Lizenzbedingungen zu benachrichtigen.

Achtung!

Beim Start der Anwendung wird gepr ¢nf
den sind. Wenn eine oder mehrere Vorlagen fehlen, gibt die Anwendung einen
Fehler zur ¢ck.

AuCerdem wird die Gr°Ce der einzel neg
betragen darf.

5.7.3. Eigene Benachrichtigungsvorlagen

erstellen
Kaspersky Anti-Vi rus bietet die M°glichkeit, unt e
Benachri chti gungssprache eigene Benacho-i chti
ren, Empf2nger und Absender zu erstellen.

Die Benachrichtigungssprache besteht aus einer Auswahl von Makros und
Steuerungskonstruktionen.

Im Folgenden werden Elemente und Syntax der Sprache genau beschrieben und
einige Beispiele gegeben.

Achtung!

Die erste Zeile einer Vorlage darf das Zeichen ™" nicht enthalten, weil sie sonst
als Kopfzeile interpretiert wird. Um dies zu vermeiden, muss eine Vorlage mit
einem Zeilenumbruch beginnen (Eingabe-Taste).

5.7.3.1. Makros

Ein Makro i st ein Pl atzhalterel ementMail- das
Benachrichtigungen verwendet werden kann. In einem Text, der auf einer Vorla-
ge beruht, wird der Makrotext durch einen bestimmten Wert ersetzt.

Syntax eines Makros: %Makroname%

Wenn Sie das Zeichen % in den Namen eine
muss das Zeichen maskiert werden (Details s. Pkt. 5.7.3.5 auf S. 70).

Ein Makro kann mehrere Werte besitzen. In diesem Fall wird bei Verwendung
von %Makroname%der zuletzt angegebene Wert verwendet.
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Um mehrere Werte eines Makros zu verwenden, ist der Gebrauch von lterati-
onskonstruktionen erforderlich.

5.7.3.2. lterationskonstruktionen

Eine Iterationskonstruktion ist ein Grundelement der Benachrichtigungssprache,
unter deren Verwendung eine Benachrichtigungsvorlage erstellt wird.

Syntax der Konstruktion:
<FOR INAME IOP IVALUE>BODY</FOR>

wobei:

<FOR i Anfang der Konstruktionsdefinition. Wenn das Zeichen < nicht den
Anfang einer Konstruktionsdefinition bildet, muss es maskiert werden
(Details s. Pkt. 5.7.3.5 auf S. 70).

INAMET Name der Konstruktion im Format 1*(nchar)*(nchar). Die maxima-
Il e L2namdas betra2gt 64 Byte.

IOP i Vergleichsoperation im Format==,|,!=.L2 nge 2 Byt e.

IVALUE 7 Wert der Konstruktion im Format 1*(vchar)*(vchar). Die maxima-
|l e L®@nge betr2gt 4096 Byte. Der Wert
unbedingt i n A nsteheh. Wenm des Wertieineh konstruk-
tion mit einem Wert verglichen wird,
muss ein Escape-Zeichen verwendet werden (Details s. Pkt. 5.7.3.5 auf
S. 70). Beispiel:
<FOR _macro_name_parent_ =="\"_value_ 1 \"">

> 1 Ende der Definition einer Iterationskonstruktion, Anfang des Iterations-
k°rpers. Wen n>niht slas Erelé dehKenstruktionsdefiniti-
on bildet, muss es maskiert werden (Details s. Pkt. 5.7.3.5 auf S. 70).

BODYil t erati onsk®©rKghary im For mat

</FOR> i Ende der Defintiondes | terati onsk®rpecxks. We
nicht das Ende der D e f dem bilddt, onoss esi ne s |
maskiert werden (Details s. Pkt. 5.7.3.5 auf S. 70).

€ 1 Trennungszeichen im Format *( )*(\t)

nchar 1 Zeichen aus dem Satz a-z, A-Z, 0-9, -, _

vchar T Zeichen aus dem Satz nchar, *, ?

char 71 Zeichen aus dem Satz der Werte 321 255

Bei spi el fer eine: lterationskonstruktion

<FOR _macro_name_ == "*'>%_macro_name_%< /FOR>
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Beim Ausf ¢ hren di eser
Konstruktionen auf:

<FOR _macro_name_==" _value_ 1"
<FOR _macro_name_==" _value 2"
<FOR _macro_name_==" _value_3"
<FOR _macro_name_==" _value_N"

Diese bedingten Konstruktionen werden sequen t i e | |

Dadurch erlauben lterationskonstruktionen die Unterscheidung eines konkreten

Makrowerts oder einer Gruppe von Werten.

Wenn beispielsweise das Makro %FILTERNAME%en Wert KAVFilterl

Konstruktion

>%_macro_name_%/FOR>
>%_macro_name_%/FOR>
>%_macro_name_%/FOR>
>%_macro_name_%/FOR>

Filter2 , KAVFilter3 , SimpleFilter besitzt, dann:

wird die Konstruktion:

<FOR FILTERNAME == "KAVFilter1">%FILTERNAME%< /FOR>

in folgenden Text transformiert:
KAVFilterl

wird die Konstruktion:

<FOR FILTERNAME =" KAVFilter?"

in folgenden Text transformiert:
KAVFilterl, KAVFilter2, KAVFil

wird die Konstruktion:

<FOR FILTERNAME !="KAVFilter2">%FILTERNAME%, <

in folgenden Text transformiert:
KAVFilterl, KAVFilter3, SimpleFilter

wird die Konstruktion:

>%FILTERNAME%,</FOR>

ter3

<FOR FILTERNAME =" KAV*' >%FILTERNAME%,</FOR>

in folgenden Text transformiert:
SimpleFilter

, KAV-

/[FOR>

t

el

ausgef ¢sghrt .

t
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5.7.3.3. Sichtbarkeitsbereich einer
Iterationskonstruktion

Jede lterationskonstruktion kann Submakros besitzen, deren Wert innerhalb des
Sichtbarkeitsbereichs dieser Konstruktion definiert ist. Iterationskonstruktion
k°nnen nicht nur terMakroveuesvgradndet wierdem ksandern
auch zur Definition des Sichtbarkeitsbereichs von Submakros.

Der Sichtbarkeitsbereich eines Submakros wird durch den Start- und End-Tag
der bedingten Konstruktion festgelegt:

<FOR _macro_name_parent_ ==
" _value_1 ">% macro_name_child_% </FOR>

Dabei erstreckt sich der Gel tigkei
%_macro_name_parent_% auf alle untergeordneten Ebenen (die zwischen den
angegebenen Tags liegen), wenn der Makrowert nicht ¢, b e r s ¢ hist.i eb en

5.7.3.4. Variable

Variable werden beimErst el | en von Vorl agen verwendet,
I i t %Erteichen

Zur Definition einer Variablen in einem bestimmten Sichtbarkeitsbereich ist fol-
gende Konstruktion vorgesehen:

<DEF _var_name_="_  const value_ "/ >

Danach kann die Variable uneingeschr @ n k t wie ein gewhnlic
braucht werden.

Syntax f¢r die Definition einer Variabl en:
<DEF VNAMEVOP VVALUE>

wobei:

<DEF i Anfang der Konstruktion zur Definition einer Variablen. Wenn das
Zeichen < nicht den Anfang der Definition bildet, muss es maskiert wer-
den (Detalils s. Pkt. 5.7.3.5 auf S. 70).
VNAME Name der Variablen im Format 1*(nchar)*(nchar). Die maximale
L2nge betragt 64 Byte.
VOPI Zuweisungsoperationim Format=.L2 nge 1 Byt e.
VVALUET Wert der Variablen im Format 1*(vchar)*(vchar). Die maximale
L2nge betr2agt 4096 Byte. Der Wert ein

Anf s¢hrungszeichen stehen. Bei einem Ve
Anf ¢s¢hrungszei cheein Eape-Defchetn verwendes vger-
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den (Details s. Pkt. 5.7.3.5 auf S. 70) . B e i <=ipei KenstruKtignrzur
Definition einer Variablen:

<DEF _value_name_ ="\"_value 1\""/>

> i Ende der Konstruktion zur Definition einer Variablen. Wenn das Zeichen
> nicht das Ende der Variablendefinition bildet, muss es maskiert wer-
den (Details s. Pkt. 5.7.3.5 auf S. 70). Die Konstruktion DEF besitzt im
Gegensatz zu der Konstruktion FOR k e i n e n , #e%hallp dient die
schlieCende KIlammer ihres Tags dazu,
schieCenden Tags anzwuzeigen.

é 7 Trennungszeichen im Format *( )*(\t)

nchar i Zeichen aus dem Satz a-z, A-Z, 0-9, -, _

vchar T Zeichen aus dem Satz nchar, *, ?
Wenn eine Variable innerhalb ihres Sichtbarkeitsbereichs neu definiert wird, wird
der neue Wert nach jeder Neudefinition substituiert. Also wird die Konstruktion:

<DEF __NAME__="NAMEL1"/ >Jetzt werden wir den ersten

Werts ehen: %__ NAME_ %.
<DEF _ NAME__="NAME2"/ >Jetzt werden wir den zweiten

Werts ehen: %__NAME__%.
in folgenden Text transformiert:

Jetzt werden wir den ersten Wert sehen: NAME_1
Jetzt werden wir den zweiten Wert sehen: NAME_2.

Eine Variable kann ein Makro als Wert besitzen.

<DEF _v ar _namé&o macro filame % />

In diesem Fall ersetzt der Parser die Variable zuerst durch das Makro und an-
schlieCend das Makro durch seinen Wert.

5.7.3.5. Syntax der Sprache

Steuerzeichen

% Makromerkmal. Das Makro steht zwischen zwei %-Zeichen. Bei-
spiel: %VIRUSNAME%

< °ffnende Tagkl ammer .
Beispiel: <FOR FILTERNAME == "KAVFilter1">

> schlieCende Tagk!| ammer .
Beispiel: <FOR FILTERNAME == "KAVFilter1">
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</

/>

°ffnende Kl ammer eines schlieCe
Beispiel: </[FOR>

schlieCende Kl ammer einer Tagko
Beispiel: <DEF __NAME __="NAME_1"/>

Escape-Zeichen. Hebt die G¢ltigkeit de
Beispiel: \ %VIRUSNAME%

Vergl eich: i bereinsti mmung nach
Beispiel: <FOR FILTERNAME == "KAVFilter1">
Beispiel: <FOR FILTERNAME == "KAVFilter*">

Vergleich: Ungleichheit nach Maske oder Wert.
Beispiel: <FOR FILTERNAME != "KAVFilterl">
Beispiel: <FOR FILTERNAME != "KAVFilter*">

All e meglichen Weeaschrothmkeu Gy .or-CWi
halb von Tags beim Vergleich mit Vorlagen verwendet.
Beispiel: <FOR FILTERNAME == "KAV*">

All e meglichen Werte mit einer
innerhalb von Tags beim Vergleich mit Vorlagen verwendet.
Beispiel: <FOR FILTERNAME == "KAVFilter?">

Kommentar. Der Parser ignoriert alle Zeichen, die auf # folgen, bis
zum Zeilenende.

Reservierte W r t er

FOR

DEF

Definition einer lterationskonstruktion.
Beispiel: <FOR FILTERNAME = "KAVFilter1">

Definition einer Variab| en ( Konstrukti on ohn
Beispiel: <DEF __NAME__="NAME_1"/>

Vordefinierte Makros

%CRLF%

%TAB%

Makro f¢r Zeil enumbruch

Tabulatormakro
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Die gesamte Verarbeitung erfolgt innerhalb eines globalen Abschnitts (ohne
Konstruktionsdefinition) oder innerhalb der bedingten Konstruktion
<FOR KAV_LANGUAGE =="5.0"> ... </[FOR>

Escape-Sequenzen
I'n der Benachrichtigungssprache werden fol

1 Damit im Vorlagentext das Zeichen "\ " ausgegeben wird, verwenden
Sie die Sequenz "\ \ "

1 Eine Zeile, die mit dem Escape-Zeichen™\" endet, wird in d
Zeile fortgesetzt. Dabei wird das Escape-Zeichen auf dem Bildschirm
als Zeilenumbruchszeichen dargestellt. Bei der Verarbeitung wird eine
solche Zeile mit der ,bévartesRamenandeeci | e Vv e
Aktionen =zur Vorlagenverarbeit&Estg aus
cape-Zeichens bl ei bt unabh?2ngig davon best el
auCerhalb eines Tags auftritt.

Damit das Zeichen™\" am Zeil enende nichtei-als Z
lenumbruch interpretiert wird, verwenden Sie die Sequenz "\ \ ".

1 Damit im Vorlagentext das Zeichen "% ausgegeben wird, verwenden
Sie die Sequenz "\ %.

1 Damit im Vorlagentext das Zeichen "/ " ausgegeben wird, verwenden
Sie die Sequenz "\ / ".

1 Damit im Vorlagentext das Zeichen "<" ausgegeben wird, verwenden
Sie die Sequenz "\ <".

1 Damit im Vorlagentext das Zeichen ">" ausgegeben wird, verwenden
Sie die Sequenz "\ >".

1 Damit im Vorlagentext das Zeichen "#" ausgegeben wird, verwenden
Sie die Sequenz "\ #".

Hinweis

In der Makr ospr ache -wundKldinschrgibusgcuhterschie@n.g
Die Anzahl der Leerzeichen oder Tabulatorzeichen (sowie deren Vorhandensein
oder Fehlen) zwischen Lexemen der Sprache ist nicht reguliert. Reservierte WO r-
ter m¢ssen dur edbr Tdbeatorzeiohen oderdarch Steuerzeichen
der Sprache markiert werden.
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5736. Benachrichtigungsmakros f ¢r

Anwendung
Die Anwendung bietet besti mmte Makros, di e
E-Mailk-Benachrichtigungen eignenr, gaells® sahthahe iNn
richtenteile verwendet werden k°nnebs-. Si e

text ausfighrl i cher ee |wnrfsop rmiaigillodecetineObjekte r e i
sowi e ¢ber die damit ausgef ¢hrten Aktioner

In ganzen E-Mail-Benachrichtigungen kann der Administrator folgende Makros
verwenden:

%VERSION% i Nummer der installierten Version von Kaspersky Anti-Virus,
mit dessen Hilfe die E-Mail untersucht wurde.

%PRODUCT%ivol | st2ndiger NameViuson Kasper sky
%CLIENT % i Remote-IP-Adresse des Mail-Clients

%SERVER%Y% i IP-Adresse des Servers, auf dem der zentrale Anwendungs-
dienst installiert ist.

%SENDER% i Adresse des E-Mail-Absenders

%RECIPIENTS% T Empf @2 nger adresse

%HEADERS% i Kopfzeile der E-Malil

%MSGID% 1 ID-Nummer der E-Mail

%SUBJECT% i Betreff (Feld Subject) der ur spdiMgingl i chen E
%DATE% i Verarbeitungsdatum der E-Malil

%TIME% i Uhrzeit der Verarbeitung der E-Mail

%BK_ACTION% i Mit der E-Ma i | ausgef ¢é¢hrte Aktion, a
Sicherungskopie angelegt wurde (wenn diese erstellt wurde).

%BK_LOCATION% @ Vol | st2ndi ger Pfad des eOrdner
rungskopie der E-Mail gespeichert wurde (wenn diese erstellt wurde).

%ACTION LIST% i Li st e mit I nf or midliura nheerBe-¢ b e r
standteile, sowie Auswahl der Aktionen, die mit der E-Ma i | ausgef ¢l
wur den. F¢r jeden ver ar bMail weedéndnfor- Be st a

mationen in folgender Form dargestellt:
<Status> <Aktion> <Informationen>

I n Benachrichtigungen ¢ber -Mpdll® ske®mtnee nB & sotl ¢
Makros verwendet werden:
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%INFO% T |
1
1
1
Makr os

den.

nf ormati

Liste der gefundenen
Objekte.

Zeile mit Kommentar zum Fehlercode T f ¢ r
Untersuchung ein Fehler aufgetreten ist.
MIME-Typ oder Name der Anlage 7 f ¢ r
rung unterzogen wurden.

m¢ssen direkt im Text

onen, die sich auf die au

§dhadliincfhiezn e
Obj ekt e, be
Objektee; die

einer rBenach



KAPITEL 6. ANTIVIREN -SCHUTZ
FI R DATEI SYSTEME

Der Antiviren-Schutz von Computerdateisystemen erfolgt mit Hilfe der Kompo-
nente kav4ims-kavscanner, die den Einstellungen entsprechend die Untersu-
chung ausf¢ghrt und infizierte und verd?2cht

Hinweis

Alle Parameter der Komponente kav4lms-kavscanner sind in den Abschnitten
[scanner.*] der Konfigurationsdatei der Anwendung angeordnet.

Achtung!

I'n der Grundeinst el | un gootkuhdklugendemScan auf i
Befehl starten.

Sie k°nnen die Untersuchung eines vml |l st?
zelnen Ordners oder Objekts veranlassen. Die Gesamtheit der Schutzparameter
|l 2sst sich nach ihren Funktionen in folger

1 Untersuchungsbereich (s. Pkt. 6.1 auf S. 76)

1 Modus zur Untersuchung und Desinfektion von Objekten (s. Pkt. 6.2 auf
S. 77)

T Aktionen f¢r @Baufek8e (s. Pkt.
Die Untersuchung der Dateisysteme lhres Computers kann gestartet werden:

1 ein Mal aus der Befehlszeile (s. Pkt. 6.4 auf S. 79)

1 nach Zeitplan mit Hilfe des Programms cron (s. Pkt. 6.5 auf S. 80)

Achtung!

Die Untersuchung des gesamten Compun
di ger Vorgang. Es sollte beachtet wk
rend der Untersuchung si nkt . Deshalb sollten

Anwendungen nicht parallel zu einer Untersuchung gestartet werden. Um solche
Probleme zu vermeiden, sollten einzelne Ordner untersucht werden.
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6.1. Untersuchungsbereich

Der Unt er suchungs bdingténizeehTeile glisdsrh: si ch be

1 Untersuchungspfad i Liste der Ordner und Objekte, in denen eine Vi-
rensuche ausgef¢¢hrt werden soll

1 Untersuchungsobjekte i Objekttypen, die auf Viren untersucht werden
sollen (Archive usw.).

Standardm2Ci g wer cen vaelrife gbhrekt dadei syst

wobei mit dem aktuellen Verzeichnis begonnen wird.

Hinweis

Zur Untersuchung aller Dateisysteme des Computers ist es erforderlich, in den
Stammordner zu wechseln oder in der Befehlszeile den Untersuchungsbereich
"/ " anzugeben.

Der Untersuchungspfad kann auf folgende

1 Beim Start der Komponente werden die Ordner und Dateien (durch Leer-
zeichen getrennt) mit absoluten oder relativen (auf das aktuelle Verzeich-
nis bezogenen) Pfaden direkt in der Befehlszeile angegeben.

1 Die Untersuchungspfade werden in einer Textdatei angegeben und die
Verwendung der Datei wird in der Befehlszeile durch den Parameter -@
<Dateiname> festgelegt. Jedes Objekt in dieser Datei wird in einer sepa-
raten Zeile und mit absolutem Pfad angegeben.

Achtung!

Werden in der Befehlszeile sowohl der Untersuchungspfad als auch die
Textdatei mit einer Liste von Untersuchungsobjekten angegeben, dann
wird der in der Datei angegebene Bereich untersucht. Der in der Befehl-
szeile angegebene Pfad wird ignoriert.

1 Deaktivieren der rekursiven Untersuchung von Ordnern (Abschnitt
[scanner.options], Parameter Recursion oder Befehlszeilenparameter
ir).

1 Erstellen einer alternativen Konfigurationsdatei und Festlegen der Ver-

wendung dieser Datei durch den Befehlszeilenparameter -c (-C) <Datei-
name> beim Start der Komponente.

We
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Achtung!

Die La2nge des Pfads ei nesmakima 4096sByte lheu
tragen. Objekte die sich auf einer tieferen Verschachtelungsebene befinden,
werden nicht untersucht.

Die standardm?2 Ci gen Untersuchungsobjekte
Konfigurationsdatei kav4lms.conf (Abschnitt [scanner.options]) festgelegt und
k° nnen ge2ndert werden:

9 direkt in dieser Datei
1 durch Befehlszeilenparameter beim Start der Komponente

1 durch Verwendung einer alternativen Konfigurationsdatei

6.2. Modus zur Untersuchung und
Desinfektion von Objekten

Dieser Modus ist ein sehr wichtiger Untersuchungsparameter, da von ihm ab-
hangt, ob die Desinfektion von infieierte
funden werden, erfolgt.

Der Desinfektionsmodus i st standardm2Ci g
Untersuchung von Objekten und die Benachr
und anderen verd&chtigen oder besch2adigte
Konsole und im Bericht.

Al's Ergebnis der Virenuntersuchung er h?alt
Status:

1 Clean i Es wurden keine Viren gefunden. (Das Objekt ist nicht infiziert.)
1 Infected i Das Obijekt ist infiziert.

1 Warningi Der Code des Objekts be odeteizt h n
nes bekannten Virus.

1 Suspiciousi Der Code des Objekts isteverd?
kannten Virus infiziert zu sein. (Dieser Status wird nicht zugewiesen,
wenn der Parameter UseCodeAnalyzer den Wert no besitzt.)

M Corruptedi Das Obj ekt gt.st besch?adi

1 Protected T Das Objekt kann nicht untersucht werden, weil es ver-
schl ¢sselt (kennwortgeschg¢gtzt) ist.

1  Errori Beider Untersuchung des Objekts ist ein Fehler aufgetreten.
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Wenn der Desinfektionsmodus aktiviert ist (Abschnitt [scanner.options], Para-

meter Cure=yes), werden nur Objekte mit dem Status Infected der Desinfektion
unterzogen. Al's Ergebnis der Desinfektion
Status:

1 Cured i Das Objekt wurde erfolgreich desinfiziert.

1 Curefailed i Die Desinfektion des Objekts ist fehlgeschlagen. Eine Da-
tei mit diesem Status wird nach den R
Objekte gelten.

6.3. Aktionen fg¢r Objekte

Abh2ngig vom Status eines Objekts lknnen
wendet werden. Standardm?Cightirdongt,manr a
von Objekten mit einem besti mmten Status.
Status Infected, Suspicious, Warning, Error, Protected und Corrupted fest-
gelegt werden, dass bestimmte Aktionenausgef ¢hrt werden

1 Verschieben in einen bestimmten Ordner i Objekte mit einem bestimm-
ten Status werden in einen festgelegten Ordner verschoben. (Das ein-
fache und rekursive Verschiebeni st m° gl i ch. )

1 L° s c des Objekts aus dem Dateisystem

T Ausf ¢s¢hren ei nes bieVerarbeitund vemDatBienfderdh| s
Unix-Standardbefehle, Skriptdateien usw.

Es ist anzumerken, dass Kaspersky Anti-Virus zwi schen einem gew?°
Objekt (Datei) und einem Container-Objekt (das aus mehreren Objekten besteht,
z.B. Archiv) unterscheidet. Auch die Aktionen, die mit solchen Objekten

ausgef ¢shrt wer den, sind unterschiedlich ur
verschiedenen Abschni tten festgel egt: fer ei nf
[scanner.object], f ¢r Cont ai Mseanner.contdired.c hni tt

Achtung!

Die Aktionen f ¢ r sel bstextrahierende &mArdchiv
selbst infiziert, so wird es als einfaches Objekt betrachtet, sind dagegen Objekte
innerhalb eines Archivs infiziert, als Container. Dementsprechend werden in sol-
chen F2ll entaonobndfer ARr chi v e vedahiederer
Abschnitte der Konfigurationsdatei bestimmt!

Die Aktionenf ¢r besti mihfen®hj ébt gender maCen f est

1 Aktionen in der Konfigurationsdatei kav4lms.conf festlegen, wenn sie als
Standardaktionen verwendet werden sollen (Abschnitte [scanner.object]
und [scanner.container]).
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1 Aktionen in einer alternativen Konfigurationsdatei festlegen und die Datei
beim Start der Komponente verwenden.

Hinweis

Wenn beim Start der Komponente in der Befehlszeile keine Konfigurati-
onsdatei angegeben wird, werden die Funktionsparameter aus der Datei
kav4ims.conf verwendet. Auf die Verwendung dieser Datei wird beim
Start nicht gesondert hingewiesen!

T Akti onen f ¢r Sitdung durchaBefeldsnedeaparameter beim
Start der Komponente kav4lms-kavscanner festlegen.

Die Syntax der Aktionen i st {fObjekte eentiséchac he
(Abschnitte [scanner.object] und [scanner.container]).

6.4. Verzeichnis auf Befehl scannen

Eine der h2ufi gottasperaky Ang-¥bens debk°st wer de
Antiviren-Untersuchung und die Desinfektion eines bestimmten Verzeichnisses.

Beispiel Ausf ¢hren einer Untersuchung nach f ol

1. Untersuchung des Verzeichnisses /tmp starten, wobei alle gefundenen
infizierten Objekte automatisch desinfiziert werden. Alle irreparablen
Objekte werden gel ° s.c ht

2. Im gleichen Verzeichnis werden die Dateien infected.Ist, suspicion.Ist,
corrupted.Ist und warning.lst erstellt, die dazu dienen, die Namen al-
ler infiziert e n , verd@chtigen und beschm#digte
tersuchung gefunden werden, zu speichern.

3. Die Arbeitsergebnisse der Komponente (
all e Dateien, auCer virenfr e&avdlmsy wer d
kavscanner-aktuelles_Datum-pid.log aufgezeichnet, die im gleichen
Verzeichnis abgelegt wird:

Um diese Aufgabe auszufsghren, :geben Sie ir
# lopt/kaspersky/kav4lms /bin/  kav4lms - kavscanner -\
rlg - pi/tmpl/infected.Ist - ps/tmp/suspicion.Ist -\
pc/tmp/corrupte d.Ist - pw/tmp/warning.Ist -o/tmp/ \

kav4lms - kavscanner - “date "+%Y - %m%d $$" .log -i3 \
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6.5. Untersuchung nach Zeitplan

Der nach einem Zeitplan stattfindende St a
Aufgaben von Kaspersky Anti-Virus) erfolgt mit Hilfe des Programms cron.

Beispiel: Die Virenuntersuchung des Ordners /home soll jeden Tag um 0:00 Uhr
gestartet werden. Dabei sollen die Untersuchungsparameter verwendet werden,
die in der Konfigurationsdatei /etc/kav/scanhome.conf angegeben sind.

Gehen Sie ZduiresleYs Aud gabe folgendermaCen v

1. Erstellen Sie die Konfigurationsdatei /etc/kav/scanhome.conf und geben
Sie dort alle erforderlichen Untersuchungsparameter an.

2. ndern Sie die Datei, die die Regeln
(crontab -e) festlegt. Geben Sie dazu folgende Zeile ein:

0Q**x* lopt/kaspersky/kav4ims /bin/  kav4lms -\
kavscanner - c /etc/kav/iscanhome.conf /home

6.6. Benachrichtigungen an den
Administrator senden

Durch die Verwendung von Unix-St andar dwer kzeugen k°-nnen ¢
richtigung an den Administrator konfigur i er e n, die ¢ber den Fun
verd@chtigen und besch&digten Objekten in
miert.

Beispiel: Anpassen einer Benachrichtigung an den Administrator beim Fund infi-
zierter Dateien und Archive in den Dateisystemen bei jeder Untersuchung des
Computers, die entsprechend den Parametern der Konfigurationsdatei
kav4l ms. conf ausgef¢hrt wird.

Achtung!
Das ange®8eibpi elinugi |t f ¢r

Gehen Sie zur L°sung dieser Aufgabe fol gert

Geben Sie in der Konfigurationsdatei kav4ims.conf folgende Verarbei-
tungsr egel n f ¢r einfache Objekte und Con
[scanner.object]

Oninfected=exec echo %FULLPATH%/%FILENAME% is \
infected by %VIRUSNAME% |

mail -s kav4lms - kavscanner admin@localhost
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[scanne r.container]

Oninfected=exec echo archive %FULLPATH%/%FILENAME% \
is infected, viruses list is in the attached file \
%LIST% | mail -s kav4lms - kavscanner -a %LIST% \

admin@localhost

Achtung!

Bevor das Beispiel gestartet wird, vergewissern Sie sich, dass sich die Utility
mail am Standardpfad dieser Utility im Betriebssystem befindet.



mailto:admin@localhost.com

KAPITEL 7. UPDATE DER
ANTIVIREN -DATENBANKEN

Ein obligatorischer Faktor des umfassenden Antiviren-Schutzes ist die Aktualisie-

rung der Antiviren-Datenbanken, die von der Anwendungskomponente kav4lms-
keepup2date ausgef ¢hrtAlwi rQuel l e fer di e- Upda
Datenbanken, die von Kaspersky Anti-Virus bei der Suche nach und bei der De-

sinfektion von infizierten Objekten verwendet werden, dienen die Kaspersky-Lab-
Updateserver. Zu di esen geh®°ren beispielsweise:

http://downloads1.kaspersky-labs.com/
http://downloads2.kaspersky-labs.com/
ftp://downloadsl.kaspersky-labs.com/ und andere.

Eine Liste der Adressen, von denen ndie Up
det sich in der Datei /var/opt/kaspersky/kav4lms/bases/updcfg.xml, die zum Lie-
ferumfang der Distribution geh°ort. Um ein

geben Sie in der Befehlszeile ein:
# lopt/kaspersky/kav4lms/bin/ kav4dlms - keepup2date -s

Beim Updateprozess greift die Komponente kav4lms-keepup2date auf die
genannt e Liste zZu, w2 hlt eine Adresse 8
Datenbanken vom Server herunterzuladen. Mit Hilfe des Parameters
RegionSettings im Abschnitt [updater.options] der Konfigurationsdatei der
Anwendung kann der aktuelle Standort des Computers angegeben werden (in
Form eines Codes, der aus zwei Buchstaben besteht und dem Standard 1SO

3166-1 entspricht). Indi esem Fal | w2 h | kavdlns-leeeptip@date o n e n t
zuerst die Updateserver aus, die sich der Liste nachi n der gew?2hl ten
befinden. Wenn die Aktwualisierung von der ge

wendet sich die Komponentuedvarsuchtderneut, di€¢8 c hst e
Datenbanken zu aktualisieren.

Hinweis

Die Updates fdDatendbaAkRenviweemden sd-
teservern von Kaspersky Lab verc°offe

Nach einem erfolgreichen Update wird der
Parameters  PostUpdateCmd im  Abschnitt [updater.options] der
Konfigurationsdatei festgelegt ist. In der Grundeinstellung werden durch diesen
Befehl die Antiviren-Datenbanken automatisch neu geladen. Wenn dieser
Parameter einen fehlerhaften Wert e r h, 2kann es dazu féeéhren,
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Anwendung die aktualisierten Datenbanken nicht verwendet oder nicht korrekt
funktioniert.

Hinweis

Alle Parameter der Komponente kav4lms-keepup2date befinden sich in den
Optionen [updater.*] der Konfigurationsdatei.

Wenn die Struk t ur Il hres |l okalen Netzwerks eine
ist es empfehlenswert, die Updates der Antiviren-Datenbanken jede Stunde von

den Updateservern herunterzuladen, in einem speziellen Netzwerkordner zu
speichern und f¢r di Metzwedksgasi Kopiaren dee Bateth-o k a |l e
banken aus diesem Ordner einzustellen. Details zum Erstellen eines Netzwerk-

ordners s. Pkt. 7.3 auf S. 85.

Die Aktwuali si er ung sPrdgsasmms ceon sabh Zeitplan orga- |1 f e d
nisieren (s. Pkt. 7.1 auf S. 83) oder kann auf Befehl des Administrators manuell
aus der Befehlszeile gestartet werden (s. Pkt. 7.2 auf S. 84).

7.1. Automatisches Update

Sie k°nnen die regel m2Cige aut omdateénsche |
banken festlegen, indem Sie die Konfigurationsdatei entsprechend anpassen.

Beispiel: Das Update der Antiviren-Datenbanken soll automatisch jede Stunde
stattfinden. Im Systembericht sollen nur Programmfehler aufgezeichnet werden.
In einem allgemeinen Bericht werden alle Aufgabenstarts aufgezeichnet. Auf der
Konsole werden keine Informationen angezeigt.

Gehen Sie zur L°sung dieser Aufgabe fol gert

1. Legen Sie in der Konfigurationsdatei der Anwendung die entsprechenden
Parameterwerte fest, z.B.:
[updater.options]
KeepSilent=yes
[updater.report]
Append=yes
ReportLevel=1

2. ndern ®Piacedjedie die Regeln fg¢r di e
(crontab -e) festlegt. Geben Sie dazu folgende Zeile ein:

00 - 23/1 * * * [opt/kaspersky/kav4ims/bin/ kav4ims -
keepup2date -e

Beispiel: Konf i gurati on des Downl oads von Up
Datenbanken von den Kaspersky-Lab-Updateservern. Die Adresse der Update-
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seite wird automatisch aus der Liste ermittelt, die zu der Komponente kav4ims-
keepup2datege h° r t .

Gehen Sie zur L°sung dieser Aufgabe fol gert

Weisen Sie dem Parameter UseUpdateServerUrl im  Abschnitt
[updater.options] den Wert No zu.

Beispiel: Konf i gur ati on des Downl oads von Up
Datenbanken von einer vom Administrator festgelegten Adresse. Wenn das Up-

date von dieser Adresse nicht sahdebgrdchen h i st
werden.

Gehen Sie zur L°sung dieser Aufgabe folgert

Weisen Sie den Parametern UseUpdateServerUrl und UseUpdateServe-
rUrlOnly im Abschnitt [updater.options] denWertYeszu. AuCer dem mlt
der Parameter UpdateServerUrl| die Adresse des Updateservers enthalten.

Beispiel: Konf i gur ati on des Downl oads von Up
Datenbanken von einer vom Administrator festgelegten Adresse. Wenn das Up-

date von dieser Adresse nicht me gl ide h i st
resse aktualisiert werden, die in der internen Liste von Kaspersky Anti-Virus an-

gegeben ist.

Gehen Sie zur L°sung dieser Aufgabe fol gert
Weisen Sie dem Parameter UseUpdateServerUrl im  Abschnitt
[updater.options] den Wert Yes zu und dem Parameter

UseUpdateServerUrlOnly den Wert No. AuCer dem muss der P e
UpdateServerUrl die Adresse des Updateservers enthalten.

7.2. Update auf Befehl

Die Aktualisierung der Antiviren-Datenbanken kann jederzeit aus der Befehlszei-
le gestartet werden:

# lopt/kaspersky/kav4lms/b in/ kav4lms - keepup2date

Beispiel: Start des Updates der Antiviren-Datenbanken, Speichern der Arbeitser-
gebnisse in der Datei /tmp/updatesreport.log.

Gehen Sie zur L°sung dieser Aufgabe fol gert
# lopt/kaspersky/kav4lms/bin/ kav4lms - keepup2date -1 \
/tmp/updatesreport.log

Wenn es erforderlich ist, die Antiviren-Datenbanken auf mehreren Computern zu
aktualisieren, bietet sich an, anstelle des mehrmaligen Downloads der Daten-
banken aus dem Internet, die Datenbanken nur einmal von den Updateservern
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herunterzuladen, sie in einem speziellen Netzwerkordner zu speichern und die
Datenbanken danach aus diesem Ordner zu aktualisieren.

Beispiel: Organisation des Updates der Antiviren-Datenbanken aus dem Netz-
werkordner ftp://10.10.10.1/home/bases. Wenn dieser Ord n e r ni cht verf
oder leer ist, erfolgt das Update von den Kaspersky-Lab-Servern. Die Arbeitser-

gebnisse werden in der Berichtsdatei report.txt aufgezeichnet.

Gehen Sie zur L°sung dieser Aufgabe fol gert

1. Legen Sie in der Konfigurationsdatei der Anwendung die entsprechenden
Parameterwerte fest:

[updater.options]
UpdateServerUrl=  ftp://10.10.10.1/ home/bases
UseUpdateServerUrl=yes
UseUpdateServerUrlOnly=no
2. Geben Sie in der Befehlszeile ein:

# lopt/kaspersky/kav4ims/bin/ kav4lms - keepup2date -1 \
/tm pl/report.txt

7.3. Update aus einem
Netzwerkordner

Um die korrekte Weitergabe von Updates der Antiviren-Datenbanken aus einem
bestimmten Ordner lhres Netzwerks auf die lokalenComput er zu gew?2hr
muss in diesem Ordner eine Dateistruktur erstellt werden, die der Struktur der
Kaspersky-Lab-Updat esei ten entspricht. Di esxe Auf
Cen | °sen.

Beispiel: Erstellen eines Netzwerkordners, aus dem die Antiviren-Datenbanken
auf die Computer des lokalen Netzwerks kopiert werden.

Gehen Siengudi €é8swu Aufgabe folgender maCen
1. Erstellen Sie einen lokalen Ordner.

2. Starten Sie die Komponente kav4lms-keepup2date:

# lopt/kaspersky/kav4lms/bin / kav4lms - keepup2date - u

<dir>

wobei<dir> - vol |l st2ndi ger Pfdaetss. der erstell
3. Ertei |l en eldkalen Comgputer dein Netzwerkzugriff zum Lesen

des Ordners.



86 Kaspersky Anti-Virus 5.6 for Linux Mail Server

Beispiel: Konfiguration des Updates der Antiviren-Dat enbanken ¢ber ei
Xyserver.

Gehen Sie zur L°sung dieser Aufgabe fol gert

1. Weisen Sie im Abschnitt [updater.options] der Konfigurationsdatei
dem Parameter UseProxy den Wert Yes zu.

2. Vergewissern Sie sich, dass der Parameter ProxyAddress im
Abschnitt [updater.options] der Konfigurationsdatei die Adresse des
Proxyservers enthalt. Die Adresse mus:s
http://username:password @ip_address:port. Dabei gelten die Werte
ip_address und port als obligatorisch, username und password sind
nur erforderlich, wenn auf dem Proxyserver eine Authentifizierung
erforderlich ist.

oder:

1. Weisen Sie im Abschnitt [updater.options] der Konfigurationsdatei
dem Parameter UseProxy den Wert Yes zu.

2. Legen Sie die Umgebungsvariable http_proxy im Format
http://lusername:password@ip_address:port fest. Beachten Sie,
dass die Variable nur dann ber¢cksicl
UseProxy im Abschnitt [updater.options] fehlt oder den Wert Yes be-
sitzt.



KAPITEL8. SCHL; SSEL
VERWALTUNG

Der Li zen weale Ihnes dag Recht zur Nutzung der Anwendung und

ent halt alle erforderlichen I nformaikionen
zenz verbunden sindndGR@kdi tz#chd weenr: dierrp Li z
lerinformationen, u.a.

Wahrend der G¢ltigkeitsdauer des Schl ¢ssel
Nut zung der Anwendung folgende M°glichkeit

techni sche Unt ernsdiefJbrzung (rund u

st¢ndliches Updbatembandemr Anti viren

1

)l

1  Aktualisierung der Anwendung (Patch)

1 Download neuer Versionen der Anwendung (Upgrade)
)l

fr¢e¢hzeitige Benachrichtigung ¢ber neue

Bei Abl auf der d®gl tSicckedisstssedomsatisch das Recht

auf die oben genannten Leistungen. Kaspersky Anti-Virus wird weiterhin die An-
tiviren-Verarbeitung von E-Mails ausf ¢ hr en, dabei aber nur
Datenbanken verwenden, die bei Ablauf d e s S c h lakiusllswalers Wenn
Updat es f ¢ rn-Datenbankam dhmewlie rerésprechende Anwendungs-

funktion heruntergeladen werden, kann deren Erscheinungsdatum nach dem

Ende degkeiGgstdauer des Schl ¢ssel s I|-Makgen.
Verarbeitung von der Anwendung beendet und im Bericht wird eine entspre-

chende Meldung protokolliert.

Darumistes® u Cewisd ht i g, r eRpechtsdételen, glie ldformationen
icber den Schl ¢ssel edasBGagl tegkezusendé ede s
zu verfolgen.

Die Anwendung bietet folgende Lizenzierungsmethoden:

T nach Datenverkehr.

Bei diesem Lizenzierungsschema wird eini m Schl ¢ssel angeoc
Volumen dest 2 gl i chen Dateemr\hd&s krd hur der Da-

tenverkehr berg¢cksichtigt, d e mleah e i de
oder notchecked zugewiesen werden.Wenn der t2gliche Da

das Lizenzlimit ¢ b er s ¢ herrehidtlett ,der Admini shtr ator
tigung ¢ber di e -Mail,b stdd eumnd clhat zmeehrE g e
den.
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T nach der Anzahl der gesch¢gtzten Adr es:c
Dieses Lizenzierungsschema bietet den Antiviren-Sc hut z fer e
bestimmte Anzahl von E-Mailc-Adr essen. Di e geschg¢t z1
m¢ s s eneiner der Dom2megeh®ren, di e dur ch de

LicensedUsersDomains im Abschnitt [kav4lms:server.settings] der
Konfigurationsdatei kav4lms.conf angegeben werden. Die Adressen
m¢ s saieinemServerge h°,reamuf dem die Anwenduncg

Die |izenzierten Dom2nen k°nnen angegeé

o als Zeichenkette

o als Ausdruck mit Platzhalterzeichen (UNIX-Syntax)

o0 als regul 2 r(ROSKbgnthx) ¢ c k e

Achtung!

Bei regul @ren Aus dr-adadkkéemschveibungl

nicht ber¢cksichtigt.
Wenn die Anzahl der E-MaillF-Adr essen i n einer festag
das Lizenzlimit icberschreitet, wird ¢
einen Schl ¢ssel fAdrassemizu erwezbens 2t z | i chen

8.1. Lizenzinformationen anzeigen

Kaspersky Anti-Virus ver f ¢gt cber di e s plaims-1 | e k
licensemanager, die es erlaubt, u mf assende I nformati onen é
anzuzeigen und Analysedaten zu erhalten.

Al | e | nf o rnnmea auf dem Bemin&lsildschirm angezeigt werden.

Um I nformati oScéh ¢ ,sbet adeleesSiecin dgreBafehlszeile
ein:

# lopt/kaspersky/kav4lms /bin/  kav4lms - licensemanager -s

Auf dem Bildschirm werden Informationen der folgenden Art angezeigt:

Kaspersky license manager for Linux. Version
5.6/RELEASE #68

Copyright (C) Kaspersky Lab, 1997 - 2007.
Portions Copyright (C) Lan Crypto
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License info:

Product name: Kaspersky Anti - Virus BO for SendMail /
Qmail / Postfix Milter API International Edition. 1 0-
14 MailAddress 1 month Beta Licence

Expiration date: 01 - 09- 2007, expires in 28 days

Active key info:
Key file: OOBEAODB.key

Install date: 02 - 08- 2007

Product name: Kaspersky Anti - Virus BO for SendMalil
/ Qmail / Postfix Milter API Internation al Edition.
10- 14 MailAddress 1 month Beta Licence

Creation date: 02 - 02- 2007

Expiration date: 03 - 03- 2008

Serial: 0038 - 000413 - 0OBEAODB

Type: Beta

Count: 10

Lifespan: 30

Objs: 7:10

Der Parameter Objs gibt die Anzahl der Lizenzierungsobjekte an. Sein
Wert besteht aus den beiden Teilen

<Typ_der_Objekte >:< Anzahl_der_Objekte  >. Der Teil
<Typ_der_Objekte > kann folgende Werte annehmen:

0 37 Lizenzierungsschema nach Datenverkehr.
0 717 Lizenzierungsschema nach Anzahl der Adressen.

Der Teil <Anzahl_der_Objekte > besitzt den gleichen Wert wie der
Parameter Count .

Um I nformationen ¢ber einen bestimmten Sc
der Befehlszeile ein:
# lopt/kaspersky/kav4lms /bin/  kav4lms - licensemanager \
- k <key filena me>
wobei <Schl ¢sse* namame der Schl ¢ssel da
0003D3EA.key .

Auf dem Bildschirm werden Informationen der folgenden Art angezeigt:

Kaspersky license manager for Linux. Version
5.6/RELEASE #68

Copyright (C) Kaspersky Lab, 1997 - 2007.
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Portions Copyr  ight (C) Lan Crypto

Product name: Kaspersky Anti - Virus BO for SendMalil
/ Qmail / Postfix Milter API International Edition.
10- 14 MailAddress 1 month Beta Licence

Creation date: 02 - 02- 2007

Expiration date: 03 - 03- 2008

Serial: 0038 - 000413 - 00BEAODB
Type: Beta

Count: 10

Lifespan: 30

Objs: 7:10

82. G¢l tigkeitsdauer des
verl @angern

Di e Verl 2n@Gel uingk efiegfrrs Nukweg von Kaspersky Anti-Virus

verleiht Ihnen das Rechtauf di e Wi ederherstell udeg der
Anwendungei nschl i eClich der ikrkDaitad nbsd rekeum.g Alwe
dem werden die Zusatzleistungen, die in Pkt.1.3 auf S. 10 genannt sind, wieder-

hergestellt.

Die G¢ltigkeitsdauer des Schl ¢ssels h2ngt
Sie beim Erwerb der Anwendung gew?2hlt habe

Um die G¢ltigkeitsdauer des Raspgerkky edrdiel s f
Virus zu :verl 2ngern

Setzen Sie sich mit der Firma, bei der Sie die Anwendung gekauft haben, in
Verbindung und erwerben Sie eitzomvohi zenz
Kaspersky Anti-Virus.

oder:

Verl 2nger nG¢3itd gtiee t s dau e direkd bes Kasperdky ¢ s s el
Lab. Schreiben Sie dazu an die Verkaufsabteilung (sales@kaspersky.com)
oder fell en Si e auf www.kasperskg.com/denimeAb-net s e i
schnitt PRODUKTE A Erneuern Sie lhre Lizenz das entsprechende For-
mular aus. Nach Eingang der Bezahlung wird Ihnen an die im Bestellformu-
lar angegebene E-Mai-Adresse ein Lizenzs ¢ h| ¢ s s el zugeschickt

Der erworbene Schl ¢ssel muss nun installi.e

Um einen neuen Schl ¢ssel deuBefehlsziteaih:l i er en,

# lopt/kaspersky/kav4lms /bin/  kav4lms - licensemanager \
-a<Pfad_der _Schl ¢ssel dat ei
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