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KAPITEL 1. COMPUTERVIREN 
UND SCHÄDLICHE 
PROGRAMME 

Mit der steigenden Zahl der Computeranwender und den wachsenden 
Möglichkeiten zum gegenseitigen Datenaustausch per E-Mail und Internet ist 
auch die Bedrohung einer Computerinfektion durch Viren gewachsen. Außerdem 
drohen Zerstörung und Diebstahl von Informationen durch andere schädliche 
Programme.  

Um zu verstehen, welche Gefahrenarten Ihren Daten drohen können, ist es 
hilfreich, die Typen der schädlichen Programme und deren Funktionsweise zu 
kennen.  

Je nach dem, wie sich schädliche Programme darstellen, lassen sich sie in 
folgende Klassen einteilen: 

• Würmer (Worms) � Diese Kategorie der schädlichen Programme benutzt 
zur Ausbreitung Netzwerkressourcen. Die Klasse erhielt ihren Namen 
aufgrund ihrer wurmähnlichen Fähigkeit, von einem Computer in einen 
anderen zu "kriechen", wobei ein Netzwerk, E-Mails und andere 
Informationskanäle benutzt werden. Deshalb verfügen Würmer über eine 
überaus hohe Ausbreitungsgeschwindigkeit. 

Würmer dringen in einen Computer ein, ermitteln Netzwerkadressen 
anderer Computer und versenden ihre Kopien an diese Adressen. Neben 
Netzwerkadressen werden häufig auch Daten aus dem Adressbuch des 
Mailprogramms verwendet. Vertreter dieser Klasse der schädlichen 
Programme erstellen teilweise Arbeitsdateien auf Systemlaufwerken, 
können aber auch vollkommen ohne Zugriff auf Computerressourcen 
funktionieren (mit Ausnahme des Arbeitsspeichers). 

• Viren (Viruses) � Programme, die andere Programme infizieren, indem 
sie diesen ihren Code hinzufügen, um beim Start der infizierten Dateien 
die Kontrolle zu übernehmen. Diese einfache Definition erlaubt es, die 
von einem Virus ausgeführte Basisaktion zu erkennen � die Infektion. Die 
Ausbreitungsgeschwindigkeit von Viren ist etwas niedriger als bei 
Würmern. 

• Trojanische Programme (Trojans)  � Programme, die auf infizierten 
Computern vom Benutzer nicht sanktionierte Aktionen ausführen, d.h. 
abhängig von bestimmten Bedingungen Informationen auf Laufwerken 
vernichten, das System zum "Absturz" bringen, vertrauliche Informationen 
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stehlen usw.  Diese Klasse der schädlichen Programme fällt nicht unter 
die traditionelle Definition eines Virus (d.h. er infiziert keine anderen 
Programme oder Daten). Trojanische Programme können nicht 
selbständig in einen Computer eindringen und werden von Angreifern als 
"nützliche" Software getarnt verbreitet.  

Dabei kann der von ihnen verursachte Schaden den eines traditionellen 
Virusangriffs erheblich übersteigen. So ein Angriff kann mit einem gut 
eingestellten Backup-System auf ein Minimum abgewehrt werden. 

In letzter Zeit sind Würmer zum häufigsten Typ schädlicher Programme 
geworden, die Computerdaten zerstören. Hinsichtlich ihrer Verbreitung folgen 
Viren und Trojanische Programme. Einige schädliche Programme vereinigen die 
Charakteristika von zwei oder gar drei der oben genannten Klassen in sich. 

Ebenso weit verbreitet haben sich die folgenden, potentiell gefährlichen 
Programme: 

• Werbeprogramme (AdWare) � Programmcode, der ohne Kenntnis des 
Benutzers in einem Programm eingebaut ist, um Werbeanzeigen 
darzustellen. In der Regel sind Werbeprogramme in Software-Lösungen 
enthalten, die kostenlos vertrieben werden. Die Werbung wird auf der 
Arbeitsoberfläche untergebracht. Oft sammeln solche Programme Daten 
und übermitteln an deren Schöpfer persönlichen Informationen über den 
Benutzer, ändern verschiedene Browser-Einstellungen (Start- und 
Suchseiten, Sicherheitsstufen usw.) und erzeugen Datenverkehr, der vom 
Benutzer nicht zu kontrollieren ist. Alle jene Vorgänge können gegen die 
Sicherheitsrichtlinie verstoßen und direkte, finanzielle Einbußen bewirken. 

• Gefährliche Programme (RiskWare) � Programmlösung, die keine 
schädliche Funktion ausübt, von böswilligen Benutzern jedoch als 
Hilfsmittel für schädliche Programme missbraucht werden können, da sie 
Bugs und Fehler enthalten. Zu dieser Gruppe gehören zum Beispiel 
Programme mit Remote-Steuerung, IRC-Clients, FTP-Server, viele 
Utilities zum Anhalten oder Verstecken von Prozessen. 

• Spionage-Programme (SpyWare) � Programmlösung, deren Ziel der 
nicht sanktionierte Zugriff auf Benutzerdaten, das Erschleichen von 
Aktionen auf dem Computer, das Sammeln von Informationen über den 
Inhalt der Festplatte ist. Solche Programme erlauben böswilligen 
Benutzern nur das Sammeln von Informationen, nicht jedoch die 
Übernahme eines fremden Computers. Spionage-Programme verbreiten 
sich in der Regeln mit kostenlosen Programmen und richten sich vom 
Benutzer unerkannt auf dem Rechner ein. Zu dieser Gruppe gehören 
Tastatur-Spione, Programme zum Knacken von Passwörtern, 
Sammelprogramme für vertrauliche Informationen (zum Beispiel 
Kreditkartennummern). 
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• Dialer-Programme (PornWare) � Programme, die eine Modem-
Verbindung zu verschiedensten Bezahldiensten im Internet herstellen, die 
in der Regel pornografische Inhalte haben. 

• Hacker-Utilities (Hack Tools) - Programmlösung, die böswillige Nutzer 
zu eigenen Zielen missbrauchen, um in Ihren Computer einzudringen. Zu 
dieser Gruppe gehören verschiedene illegale Scanner, Programme für 
das Knacken von Passwörtern, weitere Programmabarten für den 
Einbruch in Netzressourcen oder für das Eindringen in ein angegriffenes 
System. 

Die Hauptquellen der Ausbreitung schädlicher Programme sind E-Mail und 
Internet. Allerdings kann eine Infektion auch von einer Diskette oder CD-ROM 
ausgehen. Diese Tatsache ist bestimmend für die Akzentverschiebung des 
Antivirenschutzes von der einfachen regulären Virenuntersuchung des 
Computers auf die komplexere Aufgabe des Echtzeitschutzes vor einer 
möglichen Infektion. 

 



 

KAPITEL 2. WENN IHR 
COMPUTER INFIZIERT IST 

Ein nicht so erfahrener Anwender kann einen Virus oder ein Trojanisches 
Programm nur sehr schwer feststellen, denn diese Programme maskieren ihr 
Vorhandensein sehr geschickt unter den normalen Dateien. In diesem Kapitel 
beschreiben wir detailliert die Anzeichen für eine Infektion des Computers sowie 
die Art und Weise, wie Daten nach einem Virenangriff wieder hergestellt werden 
können sowie Maßnahmen vorzugeben, um einen Befall mit schädlichen 
Programmen abzuwenden. 

2.1. Anzeichen einer Infektion 
Es gibt eine Reihe von Anzeichen für die Infektion eines Computers. Sollten Sie 
bemerken, dass im Computer �merkwürdige� Dinge vor sich gehen wie:  

• Einblenden von nicht vorgesehenen Nachrichtungen und Meldungen 

• Abspielen von nicht vorgesehenen Tonsignalen 

• unerwartetes Öffnen und Schließen des CD-ROM-Laufwerks 

• willkürlicher Start von Programmen ohne Ihr Zutun 

• bei installiertem Kaspersky Anti-Hacker Anzeige von Warnmeldungen, 
dass ein Programm eine Internetverbindung aufbauen will, obwohl Sie so 
ein Verhalten nicht ausgelöst haben, 

dann kann mit großer Wahrscheinlichkeit davon ausgegangen werden, dass Ihr 
Computer mit einem Virus verseucht ist. 

Außerdem gibt es einige markante Anzeichen für eine Infektion mit einem Virus 
über das E-Mail-Programm: 

• Sie erhalten eine Mitteilung, dass Sie eine Nachricht mit einem Virus 
verschickt haben, das Anti-Virus-Programm des Empfängers Ihre 
Nachricht aber abgefangen hat. Sie haben so eine Nachricht nie 
gesendet oder Sie sind sicher, dass Sie eine nicht infizierte Nachricht 
gesendet haben. 

• Freunde oder Bekannte reden über Nachrichten von Ihnen, die Sie nie 
gesendet haben. 
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• In Ihrem Posteingang befinden sich viele Nachrichten ohne 
Antwortadresse oder ausgefüllten Betreff.  

Es muss angemerkt werden, dass nicht immer diese Anzeichen auf einen Virus 
hinweisen. Manchmal können sie andere Ursachen haben. So können sich 
beispielsweise infizierte Nachrichten mit Ihrer Antwortadresse, aber nicht von 
Ihrem Computer versenden.  

Es gibt auch indirekte Anzeichen für die Infektion Ihres Computers: 

• häufiges Aufhängen und viele Fehlfunktionen bei der Arbeitsweise des 
Computers 

• langsamer Computer beim Aufruf von Programmen 

• Betriebssystems kann nicht gestartet werden 

• Verschwinden von Dateien und Verzeichnissen oder Verstümmelung des 
Inhalts 

• häufig Zugriff auf die Festplatte (ständiges Leuchten des LED-Displays 
am Grundgerät) 

• Microsoft Internet Explorer "hängt sich auf" oder verhält sich merkwürdig 
(Programmfenster lässt sich zum Beispiel nicht öffnen) 

• Computer kann nicht von Festplatte gestartet werden (Fehleranzeige 
beim Einschalten). 

In 90% der Fälle bewirken diese indirekten Symptome, dass Hard- oder Software 
nicht mehr funktionieren. Obwohl ähnliche Symptome mit geringer 
Wahrscheinlichkeit eine Infektion bedeuten, empfehlen wir, sich an Ihren 
Systemadministrator zu wenden und eine vollständige Untersuchung Ihres 
Computers durchzuführen. 

2.2. Was ist bei Anzeichen für eine 
Infektion zu tun? 

 
Wenn Sie festgestellt haben, dass sich Ihr Computer �merkwürdig� 
verhält, 

1. Geraten Sie nicht in Panik! Die goldene Regel lautet, nicht in Panik 
zu geraten, so dass Sie keine wichtigen Daten verlieren und unnütz 
leiden müssen. 

2. Sollte das Infektionssymptom so aussehen, dass Sie den Computer 
nicht von der Festplatte booten können (Computer meldet Fehler 
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beim Einschalten), versuchen Sie, den Computer im abgesicherten 
Modus oder mit der Notfalldiskette von Windows zu booten, die Sie 
bei Installation des Betriebssystems auf dem Computer angelegt 
haben. 

3. Bevor Sie irgendwelche Aktionen unternehmen, sichern Sie Ihre 
Arbeitsergebnisse auf einem externen Datenträger (Diskette, CD-
ROM, Flash-Karte u. a.). 

4. Installieren Sie Kaspersky Anti-Virus, wenn nicht bereits 
geschehen. 

5. Holen Sie sich per Download das letzte Update der Antiviren-
Datenbanken. Sollte das nicht gehen, bauen Sie eine Verbindung 
zum Internet von einem nicht infizierten Rechner auf. Dieses 
Vorgehen ist sowieso besser, denn eine Internetverbindung von 
einem infizierten Computer erhöht die Wahrscheinlichkeit, dass vom 
Virus wichtige Informationen an Übeltäter geraten oder der Virus an 
Adressen in Ihrem Adressbuch weiter verbreitet wird. Deshalb lautet 
der Rat, bei einem Infektionsverdacht sofort die Verbindung zum 
Internet abzubauen. Sollte es jedoch keine andere Möglichkeit 
geben, um eine aktuelle Version der Antiviren-Datenbanken zu 
beziehen, können Sie trotzdem das Risiko eingehen und über das 
Internet die Antiviren-Datenbanken aktualisieren. 

6. Bauen Sie die Verbindung Ihres Rechners zum Internet ab. 

7. Trennen Sie den Computer vom lokalen Netzwerk, wenn er daran 
gehangen hat. 

8. Starten Sie eine vollständige Untersuchung des Computers 
(s. Punkt 5.2.2 auf S. 29). 

9. Berichten Sie Ihrem Systemadministrator über die verdächtigen 
Symptome auf Ihrem Computer. 

2.3. Wenn Viren im Computer 
gefunden wurden 

Wenn im Laufe der Untersuchung Viren erkannt werden, übernimmt Kaspersky 
Anti-Virus je nach den Einstellungen eigenständig die Antiviren-Bearbeitung 
Ihres Computers und stellt die Daten wieder her.  

In 99% der Fälle befallen den Computer Mail-Würmer, Trojanische Programme 
oder Viren (Details zu schädlichen Programmen siehe Kapitel 1 auf S. 5). 
Faktisch immer können Daten erfolgreich wieder hergestellt werden.  
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Um Viren zu löschen und verloren gegangene Daten wieder 
herzustellen, 

1. unterbrechen Sie nicht die Arbeit von Kaspersky Anti-Virus. Bei der 
vollständigen Untersuchung des Computers säubert Kaspersky 
Anti-Virus infizierte Dateien, verschiebt verdächtige Dateien in die 
Quarantäne und löscht Mail-Würmer sowie Trojanische Programme. 
Nach Beendigung der vollständigen Untersuchung und noch vor der 
Säuberung zeigt Kaspersky Anti-Virus eine Liste mit allen erkannten 
verdächtigen Dateien, Viren, Mail-Würmern und Trojanischen 
Programmen an. Sie können sich auch die Namen der Ihren 
Computer anfallenden schädlichen Programme im Protokoll der 
Software (s. Punkt. 5.4.2 auf S. 42) anzeigen lassen.  

2. In einigen Fällen wird zur erweiterten Wiederherstellung von 
befallenen Daten eventuell eine spezielle Utility gebraucht. Bauen 
Sie eine Verbindung zum Internet auf, gehen Sie auf die Seiten von 
Kaspersky Lab (www.viruslist.ru) und lesen Sie sich die 
Informationen zu dem Virus, dem Trojanischen Programm oder 
Wurm durch, der Ihren Rechner befallen hat. Laden Sie die 
zusätzliche Utility für die Datenwiederherstellung, wenn für dieses 
schädliche Programm vorhanden. So ist z.B. zur Wiederherstellung 
der durch Klez infizierten Daten das Programm clrav.com 
erforderlich. 

3. Lesen Sie sich die für Ihre Situation in Frage kommende Seite sehr 
sorgfältig durch. Möglicherweise sollen Sie noch weitere 
Maßnahmen ergreifen. 

4. Wenn Ihr Computer von einem Virus infiziert wurde, der die 
Anfälligkeit von Microsoft Outlook Express (etwa Nimda, Klez, 
Badtrans) ausnutzt, dann kann, nachdem die Software den Virus 
im System löscht, der Virus sich erneut aktivieren, wenn alte, 
infizierte Nachrichten angezeigt werden. Überprüfen Sie deshalb 
unbedingt, ob die Reparatur von Mail-Datenbanken (Details 
erfahren Sie bei Ihrem Systemadministrator) aktiviert worden ist. 
Installieren Sie den Patch für Microsoft Outlook, um die Sicherheit 
des Mailprogramms zu erhöhen. 

Leider lassen sich nicht alle Viren korrekt aus infizierten Objekten entfernen, 
einige Objekte verlieren irreversibel Informationen, wenn sie gesäubert werden 
sollen. 
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2.4. Wenn alles nicht hilft� 
Wenn die vollständige Untersuchung des Computers und die Überprüfung von 
Hard- und Software nicht geholfen haben und die Anzeichen für eine Infektion 
nach wie vor vorhanden sind, schicken Sie an den Technischen Kundendienst 
von Kaspersky Lab eine Nachricht und beschreiben das Problem detailliert. 

Sollten Sie sich sicher sein, dass bestimmte Dateien infiziert oder Trojanische 
Programme sind, schicken Sie sie zur Analyse durch Kaspersky Lab ein. 

 
Details zum Einsenden von Nachrichten und Objekten an Kaspersky 
Lab s. Anhang B auf S. 51. 

2.5. Nach beseitigter Infektion 
Nach beseitigter Infektion auf Ihrem Computer untersuchen Sie am besten alle 
Datenträger und Disketten, die von einem Virus befallen sein könnten.  

Schauen Sie nach, ob Sie die aktuellste Version von Kaspersky Anti-Virus sowie 
der Antiviren-Datenbanken installiert haben und ob die von den Kaspersky-Lab-
Experten empfohlenen Einstellungen (Informationen zu den vom Anti-Virus 
verwendeten Einstellungen wenden Sie sich an den Systemadministrator) 
aktiviert worden sind. 

Lesen Sie sich sorgfältig den Abschnitt Prophylaxe vor Computer-Infektion (s. 
Punkt 5.2 auf S. 26) durch und beachten Sie die Grundregeln der Sicherheit, die 
dafür sorgen, dass Sie einer Infektion in Zukunft vorbeugen. 

 



 

KAPITEL 3. KASPERSKY ANTI-
VIRUS® FOR WINDOWS 
WORKSTATIONS 

Kaspersky Anti-Virus® for Windows Workstations (nachfolgend auch 
Kaspersky Anti-Virus) dient zum Schutz für Workstations vor Viren und 
schädlichen Programmen. 

Die Anwendung hat folgende Funktionen: 

• Echtzeitschutz des Dateisystems vor schädlichen Codes im Monitoring-
Modus: Abfangen und Analyse von Zugriffen auf das Dateisystem des 
Rechners; Reparieren, Löschen der infizierten Objekte und Isolierung der 
verdächtigen Objekte zur weiteren Analyse. 

• Suche nach dem vom Benutzer oder Administrator bestimmten 
schädlichen Code und dessen Deaktivieren: Suche und Analyse nach 
infizierten und schädlichen Objekten in vorgegebenen 
Untersuchungsbereichen; Reparieren, Löschen der infizierten Objekte 
und Isolierung der verdächtigen Objekte zur weiteren Analyse. 

• Untersuchung von potentiell gefährlicher Software: Analyse von 
Programmen, die auf dem Computer gestartet oder aus dem Internet 
geladen werden, sich auf einer Festplatte oder Wechseldatenträgern 
befinden. Beim Fund eines potentiell gefährlichen Programms erlaubt 
oder blockiert die Anwendung (abhängig von den Einstellungen) dessen 
Ausführung oder entfernt es. 

• E-Mail-Untersuchung im Monitoring-Modus: Analyse von Empfangs- und 
Sendeaufträgen für E-Mail-Nachrichten. Das Anti-Virus-Programm 
verhindert, dass Nachrichten mit schädlichem Code in den E-Mail-
Eingang des Benutzers geraten und sorgt auch dafür, dass keine 
verdächtigen oder infizierten Objekte vom Benutzer verschickt werden. 
Untersucht werden E-Mails, die über Microsoft Outlook empfangen und 
gesendet werden sowie alle Nachrichten, die von E-Mail-Programmen 
über SMTP- und POP3-Protokolle gesendet und empfangen werden. 

• Echtzeitschutz für Office-Anwendungen, die VBA-Makros verwenden: 
Analyse der Makrobefehle vor deren Ausführung und Unterdrückung von 
potentiell gefährlichen Makrobefehlen. 



14 Kaspersky Anti-Vurus® 5.0 for Windows Workstations 

• Echtzeitschutz vor Ausführung von gefährlichen Skripten in VBScript und 
JavaScript: Untersuchung wird vor Skriptverarbeitung durch das 
Betriebssystem durchgeführt; Sperrung der gefährlichen Skripte. 

• Verschieben verdächtiger Objekte in die Quarantäne: Sicherung von 
verdächtigen Objekten im Quarantäne-Verzeichnis; gegebenenfalls deren 
Einsendung an Kaspersky Lab zur weiteren Analyse; Wiederherstellung 
von Objekten aus der Ablage auf Befehl des 
Systemadministrators/Benutzers. 

• Kopieren eines infizierten Objektes in das Backup, bevor dieses repariert 
oder gelöscht wird, um das Objekt bei Bedarf wiederherzustellen, wenn 
es einen informativen Wert hat. 

• Update der Antiviren-Datenbanken und der zum Antivirus gehörenden 
Programmmodule von den Update-Servern des Kaspersky Lab; Anlage 
einer Sicherheitskopie von allen zu aktualisierenden Dateien, falls das 
zuletzt ausgeführte Update rückgängig gemacht werden muss; Kopieren 
der empfangenen Updates in ein lokales Verzeichnis und Zugriff auf 
dieses Verzeichnis für andere Netzwerkrechnern für ökonomischen 
Internet-Verkehr. 

 

Bitte beachten Sie, dass jeden Tag neue Viren auftauchen. 
Damit das Programm stets aktuell ist, empfehlen wir deshalb, 
das automatische Update zu konfigurieren. 

3.1. Lieferumfang 
Die Software kann bei unseren Vertriebspartnern (als verpackte Variante) oder in 
einem Online-Shop (z. B. www.kaspersky.com/de, Abschnitt E-STORE) 
erworben werden. 

Wenn Sie die Software als verpackte Variante erwerben, umfasst der 
Lieferumfang die folgenden Komponenten: 

• Versiegelter Umschlag mit Installations-CD, die die Programmdateien 
enthält; 

• Benutzerhandbuch; 

• Lizenzschlüssel, der zu einem Distributionspaket gehört oder auf einem 
speziellen Datenträger gespeichert ist; 

• Lizenzvertrag. 

 
Bitte lesen Sie vor dem Öffnen des versiegelten Umschlags mit der 
Installations-CD sorgfältig den Lizenzvertrag. 



Kaspersky Anti-Virus® for Windows Workstations 15 

Beim Erwerb von Kaspersky Anti-Virus for Workstations in einem Online-Shop 
kopieren Sie das Produkt von der Kaspersky-Lab-Internetseite. Die Distribution 
enthält neben dem eigentlichen Produkt auch die vorliegende Dokumentation. 
Der Lizenzschlüssel befindet sich in der Verpackung oder wird Ihnen nach 
Eingang der Bezahlung per E-Mail zugesandt. 

Der Lizenzvertrag ist eine rechtsgültige Vereinbarung zwischen Ihnen und 
Kaspersky Lab, in der festgelegt wird, zu welchen Bedingungen Sie das von 
Ihnen erworbene Softwareprodukt verwenden dürfen. 

 
Bitte lesen Sie den Lizenzvertrag sorgfältig durch! 

Wenn Sie den Bedingungen des Lizenzvertrags nicht zustimmen, können Sie die 
Packung mit Kaspersky Anti-Virus an den Händler zurückgeben, bei dem Sie sie 
erworben haben. Der Kaufbetrag des Abonnements wird dann an Sie 
zurückerstattet. Voraussetzung dafür ist, dass der versiegelte Umschlag mit der 
Installations-CD nicht geöffnet wurde. 

Durch das Öffnen der versiegelten Verpackung mit der Installations-CD oder die 
Installation der Software auf dem Computer stimmen Sie allen Bedingungen des 
Lizenzvertrags zu! 

3.2. Service für registrierte Benutzer 
Kaspersky Lab bietet legalen Benutzern ein breites Spektrum an 
Serviceleistungen, die eine gesteigerte Effektivität von Kaspersky Anti-Virus 
ermöglichen. 

Durch den Erwerb eines Abonnements werden Sie zum registrierten 
Programmbenutzer und können während der Gültigkeitsdauer Ihres 
Abonnements folgende Serviceleistungen in Anspruch nehmen: 

• Nutzung neuer Versionen des betreffenden Softwareprodukts; 

• Beratung in Fragen zu Installation, Konfiguration und Benutzung des 
betreffenden Softwareprodukts per Telefon oder E-Mail 

• Nachrichten über das Erscheinen neuer Softwareprodukte von Kaspersky 
Lab und über das Auftauchen neuer Viren (Dieser Service gilt für 
Benutzer, die den Newsletter von Kaspersky Lab abonniert haben). 

 
Wir können keine Beratung zur Funktionsweise und zum Einsatz von 
Betriebssystemen sowie zu Funktionen anderer Technologien geben. 
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3.3. Bezeichnungen 
Der Text dieses Handbuchs wird sinngemäß durch verschiedene Layout-
Elemente hervorgehoben. In der Tabelle unten finden Sie die verwendeten 
Bezeichnungen. 

Gestaltung Sachliche Übereinstimmung 

Fettschrift Namen von Menüs, Menüpunkten, 
Fenstern, Elementen aus Dialogfeldern 
u. ä. 

 
Anmerkung. 

 

Zusatzinformationen, Anmerkungen 

 
Achtung! 

 

Informationen, die besonders zu 
beachten sind 

 
Um eine Aktion 
auszuführen 

1. Schritt 1. 

2. � 

Beschreibung einer Abfolge vom 
Benutzer auszuführender Schritte und 
möglicher Aktionen 

 
Aufgabe, Beispiel 

 

Aufgabenstellung, Beispiel, um die 
Möglichkeiten der Software darzustellen 



 

KAPITEL 4. PROGRAMMOBERFL
ÄCHE 

Kaspersky Anti-Virus hat eine einfache und bequeme Schnittstelle. In diesem 
Kapitel werden die Grundelemente behandelt: das Symbol in der Taskleiste, das 
Kontextmenü, das Hauptfenster und einige Servicefenster. 

4.1. Symbol in der Taskleiste 
Nach dem Start der Anwendung erscheint in der Taskleiste ein Symbol, das 
abhängig vom Zustand der Antivirus-Sicherheit aussieht: Der Echtzeitschutz ist 
aktiviert und Scan auf Befehl wurde gestartet. 

Wurde der Echtzeitschutz aktiviert, ist das Symbol auch aktiv (rot) , wurde der 
Echtzeitschutz deaktiviert, dann ist das Symbol inaktiv (grau) . 

Wenn die vollständige Untersuchung des Computers, die Untersuchung einer 
einzelnen Datei, eines einzelnen Datenträgers gestartet und die Analyse eines 
Objektes im Echtzeitschutz aufgerufen wurde, dann wird in der Taskleiste ein 

blinkendes Symbol angezeigt . Beim Untersuchen von eingehenden E-Mails 

erscheint das Symbol  und bei einem Fehler mit dem Start einer Aufgabe aus 
dem Echtzeitschutz das Symbol . Beim Update der Antiviren-Datenbanken 

und Programmmodule verändert sich das Symbol in . 

Beim Eintreten eines für die Antivirus-Sicherheit wichtigen Ereignisses erscheint 
für eine kurze Zeit über dem Symbol eine Info-Meldung mit Empfehlungen von 
den Kaspersky-Lab-Experten (in Windows 98/ME nicht vorgesehen). 

4.2. Kontextmenü 
Wenn Sie mit der rechten Maustaste in der Taskleiste das Programmsymbol 
anklicken, öffnet sich das Kontextmenü (s. Abbildung 1), das folgende Punkte 
enthält: 

• Kaspersky Anti-Virus öffnen � Hauptfenster mit der Registerkarte 
Sicherheit öffnen. Diesen Vorgang können Sie duplizieren, indem Sie mit 
der linken Maustaste auf das Programmsymbol  in der Taskleiste 
klicken. 
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• Arbeitsplatz auf Viren untersuchen � Start der umfassenden 
Virensuche im Computer entsprechend der gewählten Sicherheitsstufe. 

• Antiviren-Datenbanken updaten � Update der Antiviren-Datenbanken 
starten. 

• Gestartete Aufgaben � Liste mit Aufgaben, die nach Zeitplan ausgeführt 
werden. Dieser Punkt erscheint dann im Kontextmenü, wenn eine 
beliebige Aufgabe nach Zeitplan (s. Abbildung 4) ausgeführt wird. 

• Über das Programm � Öffnen eines Fensters mit der Information über 
Kaspersky Anti-Virus 5.0 for Windows Workstations. 

• Administratormodus übernehmen / Benutzermodus übernehmen 
(nur bei MS Windows 98/ME) � entsprechender Übergang zur Benutzer 
oder Administratoren-Schnittstelle. Wenn Sie den Punkt 
Administratormodus übernehmen auswählen, erscheint ein 
Dialogfenster, in das das Kennwort des Administratoren für die 
Antivirensicherheit eingegeben werden muss. 

 
Abbildung 1. Kontextmenü 

4.3. Programmhauptfenster: 
Allgemeine Struktur 

Das Hauptfenster von Kaspersky Anti-Virus dient der Realisierung aller Optionen 
der Anwendung, um einen umfassenden Antivirenschutzes für Ihren Computer 
zu gewährleisten. Sie können folgende Aktionen ausführen: 

• Aufgaben der Antivirensicherheit starten; 

• Download von Updates der Antiviren-Datenbanken; 

• Arbeit mit Objekten, die sich in Quarantäne- und Backup befinden; 

• Arbeit mit Reports usw. 

Alle Einstellungen des Antivirenschutzes, erforderliche Informationen und 
Aufgaben sind auf folgenden Registerkarten des Hauptfensters angeordnet: 



Programmoberfläche 19 

• Sicherheit � Status und Aufgaben des Antivirenschutzes. Diese 
Registerkarte ist das Hauptelement der Programmoberfläche. 

• Support � Informationen, die beim Auftreten von Problemen oder für die 
Kontaktaufnahme mit Kaspersky Lab verwendet werden. 

Jede Registerkarte besteht aus zwei Teilen: 

• Aufgabenliste � Der linke Teil der Registerkarte enthält Aufgaben, mit 
deren Hilfe der Antivirenschutz umgesetzt wird. Die Aufgabenliste ist von 
der Funktion der Registerkarte abhängig. So sind zum Beispiel auf der 
Registerkarte Sicherheit die Aufgaben zur Untersuchung Ihres 
Computers auf Viren enthalten. 

• Status des Antivirenschutzes � Der rechte Teil der Registerkarte 
enthält Informationen über den aktuellen Status des Antivirenschutzes für 
Ihren Computer (Echtzeitschutz, vollständige Untersuchung und 
Antiviren-Datenbanken). Auf der Registerkarte Sicherheit wird also der 
Zustand des Antivirenschutzes. 

Für den Antivirenschutz sind drei Zustände vorgesehen, die durch folgende 
Symbole markiert sind: 

 Kritischer Zustand des Antivirenschutzes. Dieser Status bedeutet, dass 
der Echtzeitschutz deaktiviert ist, eine bestimmte Aufgabe 
(Untersuchung und/oder Update) sehr lange nicht ausgeführt wurde 
oder die Einstellungen des Antivirenschutzes der für Ihren Computer 
erforderlichen Sicherheitsstufe nicht entsprechen oder eine Störung bei 
einer Aufgabe zur Antivirensicherheit eingetreten ist.  

 
Der Antivirenschutz befindet sich auf einem Niveau, das nicht der 
empfohlenen Sicherheitsstufe entspricht. Dieser Status informiert 
darüber, dass die Einstellungen des Antivirenschutzes vom Benutzer 
vorgenommen wurden und nicht den von Kaspersky-Lab-Experten 
empfohlenen Einstellungen entsprechen. Dieser Status macht darauf 
aufmerksam, dass eine bestimmte Aufgabe des Antivirenschutzes 
ausgeführt werden muss. 

 
Der Antivirenschutz befindet sich auf dem empfohlenen Niveau. Dieser 
Status bedeutet die vollständige Übereinstimmung der Schutz- und 
Antivirensicherheitseinstellungen mit den Empfehlungen der Kaspersky-
Lab-Experten.  

Alle oben genannten Zustände werden von Kommentaren und Empfehlungen 
begleitet. Befindet sich der Antivirenschutz zum Beispiel nicht auf der 
empfohlenen Sicherheitsstufe, wird Ihnen angeboten, die empfohlenen 
Einstellungen wieder herzustellen, um das optimale Niveau des 
Antivirenschutzes zu gewährleisten. 
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4.3.1. Registerkarte Sicherheit 
Die Registerkarte Sicherheit (s. Abbildung 2) dient dem Start von Aufgaben zur 
Untersuchung Ihres gesamten Computers oder einzelner Datenträger, 
Verzeichnisse und Dateien. Hier können Sie auch das Update der Antiviren-
Datenbank starten und Protokolle über die Ausführung aller gestarteten 
Aufgaben ansehen. Jede Aufgabe wird zur Erledigung mit den entsprechenden 
Hyperlinks im linken Teil der Registerkarte gestartet. 

Im linken Teil der Registerkarte befinden sich die Verweise auf die Quarantäne 
und das Backup sowie das Protokoll-Journal:  

• Quarantäne � Aufruf der Quarantäne mit verdächtigen Objekten.  

• Backup � Aufruf des Backups mit Sicherheitskopien von infizierten 
Objekten. 

• Protokolle � Aufruf des Protokolljournals. 

Im rechten Teil der Registerkarte wird der aktuelle Status des Echtzeitschutzes, 
der vollständigen Untersuchung und der Antiviren-Datenbanken angezeigt. Das 
kritische und mittlere Schutzniveau des von den empfohlenen Einstellungen 
abweichenden Status enthalten jeweils Empfehlungen von Kaspersky Anti-Virus. 

 
Abbildung 2. Registerkarte Sicherheit 
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Die allgemeine Informationen zur Anzahl der untersuchten Objekte und der 
erkannten Viren seit der Starten von Kaspersky Anti-Virus ist im rechten Teil der 
Registerkarte unter Informationen über den Status des Antivirenschutzes 
dargestellt. 

Diese Informationen ändern sich in den Hyperlink Erkannte Viren, soweit bei 
zeitgesteuerter Ausführung des Untersuchungsauftrags infizierte oder 
verdächtige Objekte erkannt wurden. Über diesen Hyperlink können Sie in das 
Fenster mit der Auflistung von Aufgaben mit zeitverzögerter Objektbearbeitung 
wechseln (Näheres s. Pkt. 5.2.5 auf S. 33). 

4.3.2. Registerkarte Support 

Auf der Registerkarte Support (s. Abbildung 3) erhalten Sie Informationen über 
den Technischen Kundendienst, mit dem Sie Kontakt aufnehmen müssen, wenn 
bei der Arbeit mit dem Anti-Virus Probleme auftreten oder Situationen eintreten, 
die Sie nicht selbständig lösen können. Hier befinden sich Informationen zum 
Programm, Lizenzschlüssel und zum auf Ihrem Computer installierten 
Betriebssystem. Diese Informationen stehen auf der rechten Seite der 
Registerkarte. 

Der linke Teil der Registerkarte enthält Hyperlinks: 

• Anfrage an den Technischen Kundendienst � Einschicken einer Frage zur 
Arbeitsweise des Anti-Virus an den Technischen Kundendienst. 

• Einschicken einer Datei zur Untersuchung � Einschicken einer Mail mit 
einem verdächtigen Objekt zur Analyse durch Kaspersky Lab. 

• Unterstützen Sie uns bei der Optimierung dieser Produkte! � über das 
automatische System für die Verarbeitung von Benutzernachrichten eine 
Anfrage an den Technischen Kundendienst schicken Mit einem Klick auf 
diesen Hyperlink öffnet ein Feedback-Formular, das sich auf der 
Internetseite von Kaspersky Lab befindet. 

Im linken Teil der Registerkarte befinden sich außerdem die Verweise auf 
informative Mitteilungen: 

• Anleitung � generelles Hilfesystem für das Programm.  

• Hilfe � Hilfesystem über die Ausführung von Aufgaben und zur 
Problembehebung. 

• Virus-Enzyklopädie � Link zu der Seite www.viruslist.com, die eine 
detaillierte Beschreibung aller im Moment existierenden schädlichen 
Programme enthält. 

• Webseite von Kaspersky Lab � Link auf die Homepage von Kaspersky 
Lab. 
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Abbildung 3. Registerkarte Support 

4.4. Untersuchungsfenster 
Wird die Untersuchung des Computers oder einzelner Objekte (Datenträger, 
Ordner, Dateien) gestartet, erscheint auf dem Bildschirm das 
Untersuchungsfenster (s. Abbildung 4). 

Das Fenster besteht aus zwei Teilen: 

• Der obere Bereich enthält eine Fortschrittsanzeige, die mit 
Prozentangabe über die Ausführung des Untersuchungsprozesses 
informiert. Außerdem werden hier die Startzeit für die Aufgabe, die 
geplante Fertigstellung der Untersuchung sowie der Name der momentan 
untersuchten Datei angezeigt. 

• Im unteren Teil des Fensters befinden sich drei Registerkarten: 
Statistik � mit den Untersuchungsergebnissen, Protokoll � mit dem 
Protokoll über die bei der Untersuchung eingetretenen Ereignisse und 
Einstellungen � mit einer Liste der Einstellungen, die bei der 
Untersuchung verwendet werden bzw. wurden. 

Mit dem Hyperlink Quarantäne anzeigen können Sie zum Dialogfeld der 
Quarantäne wechseln (s. Punkt. 5.4.1.1 auf S. 39).  
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Um das Protokoll als Textdokument zu speichern, klicken Sie auf den Hyperlink 
Protokoll in Datei exportieren. Im erscheinenden Windows-Standardfenster 
geben Sie den Namen der Datei ein, wählen das Verzeichnis auf dem 
Datenträger aus, wohin diese Datei gespeichert werden soll und klicken auf die 
Schaltfläche Speichern. 

Sollten bei der Untersuchung infizierte oder verdächtige Objekte erkannt werden, 
für die verzögerte Verarbeitung konfiguriert worden ist, erscheint der Hyperlink 
Erkannte Viren, mit mittels Klicken auf  denen können Sie den weiteren Umgang 
mit den infizierten Objekten (s. Punkt. 5.2.5 auf S. 33) bestimmen. 

 
Abbildung 4. Untersuchungsfenster 

4.5. Hilfesystem 
Von der Registerkarte Support aus besteht Zugriff auf das vollständige 
Hilfesystem für das Programm. Zum Öffnen des Hilfesystems dient der Hyperlink 
Anleitung im linken Teil der Registerkarte. 

Wenn Sie Informationen über das Ausführen einer konkreten Aufgabe benötigen, 
können Sie den Hyperlink Hilfe des Hauptfensters von Kaspersky Anti-Virus 
verwenden. Er führt zu der detaillierten Beschreibung der wichtigsten 
Antivirenschutzaufgaben, die mit Hilfe von Kaspersky Anti-Virus for Workstations 
realisiert werden, sowie zu häufig auftretenden Fragen. 

Sollte eine Frage zu einem bestimmten Dialogfenster auftreten, dann drücken 
Sie die Funktionstaste <F1> oder verwenden Sie den Hyperlink Hilfe in der 
unteren linken Ecke des betreffenden Fensters. 



 

KAPITEL 5. ARBEIT MIT DEM 
PROGRAMM 

5.1. Wie werden Updates geladen? 
Kaspersky Lab macht es für seine Benutzer möglich, die Antiviren-Datenbanken 
zu aktualisieren, mit denen Kaspersky Anti-Virus nach Viren sucht und infizierte 
Objekte säubert. 

 

Die Aktualisierung der Antiviren-Datenbanken ist für die 
Antivirensicherheit Ihres Computers notwendig. Täglich tauchen 
hunderte neuer Computerviren auf und jeden Tag nehmen die Experten 
von Kaspersky Lab Informationen darüber in die Antiviren-Datenbank 
auf. Es wird empfohlen, das Update der Antiviren-Datenbanken einmal 
pro Stunde vorzunehmen. 

Zum Download von Updates wendet sich Kaspersky Anti-Virus an einen der 
vielen Update-Server von Kaspersky Lab, die sich im Internet oder auf einem 
lokalen Update-Server befinden.  

Der Update-Download erfolgt automatisch nach einem empfohlenen Zeitplan, 
der Installation der Software festgelegt wurde oder nach einem Zeitplan, der vom 
Systemadministrator bzw. manuell festgelegt wurde. Aus dem Update-Server 
kopiert Kaspersky Anti-Virus die Updates und installiert auf Ihrem Computer die 
benötigten Dateien.  

5.1.1. Wann sollen Updates 
heruntergeladen werden? 

Das Programm weist Sie darauf hin, wenn die Antiviren-Datenbanken aktualisiert 
werden müssen. Sie können sich über den Bedarf für ein Update auch selbst ein 
Bild machen, indem Sie dessen Status im rechten Teil der Registerkarte 
Sicherheit (s. Abbildung 2) aufrufen. 

Der Update-Status wird mit dem folgenden Symbolen dargestellt:  

 � Die Antiviren-Datenbanken benötigen keine Aktualisierung oder wird 
im Moment aktualisiert. 
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 � Die Antiviren-Datenbanken benötigen ein Update. Sollte ein Update 
wegen eines abgelaufenen Lizenzschlüssels nicht möglich sein, schlägt 
das Programm vor, dass Sie sich nähere Informationen über die 
Lizenzverlängerung durchlesen. 

 � Die Aktualisierung ist dringend erforderlich, weil die Antiviren-
Datenbanken stark veraltet sind oder ganz fehlen. 

5.1.2.  Download von Updates 

 Um das Update manuell aufzurufen, 

klicken Sie auf den Hyperlink Update downloaden im linken Teil der 
Registerkarte Sicherheit; 

oder: 

auf den Hyperlink Antiviren-Datenbanken updaten im rechten Teil der 
Registerkarte Sicherheit, unter Nachrichten über den Status der 
Antiviren-Datenbanken; 

oder: 

klicken Sie auf den Punkt Antiviren-Datenbank updaten im 
Kontextmenü, das sich durch Rechtsklick auf das Programmsymbol in 
der Taskleiste öffnet. 

Nach dem Klick auf den Hyperlink öffnet sich ein Fenster (s. Abbildung 5) mit 
Angaben zur Ausführung des Update-Prozesses für die Antiviren-Datenbanken 
und der Programmmodule. 

Der Download-Vorgang für die Updates besteht aus folgenden Phasen: 

1. Das Programm empfängt eine Liste sowie die Größe der Updates 
vom Update-Server bei Kaspersky Lab. 

2. Anschließend vergleicht das Programm den Status der Antiviren-
Datenbanken auf Ihrem Computer mit dem vom Update-Server. 
Sollte auf Ihrem Computer die neuesten Version der Antiviren-
Datenbanken installiert sein, erscheint auf dem Bildschirm eine 
Nachricht über den aktuellen Stand der verwendeten 
Datenbankversion. 

3. Im Feld Update-Größe des Dialogfensters Update (s. Abbildung 5) 
erfolgt eine Summendarstellung für die Größe der zu 
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aktualisierenden Antiviren-Datenbanken. Sollte kein Update benötigt 
werden, wird der Update-Prozess abgeschlossen. Andernfalls 
werden die Dateien aus dem Internet von den Update-Servern bei 
Kaspersky Lab kopiert. Der Download-Vorgang wird in der 
Fortschrittsanzeige dargestellt. Außerdem wird im Feld Insgesamt 
erhalten die Größe der bereits erhaltenen Updates (in Kilobyte) 
angezeigt. Nach dem Download werden die Antiviren-Datenbanken 
automatisch auf Ihrem Computer installiert. 

 
Abbildung 5. Update der Antiviren-Datenbanken  

und der Anwendungskomponenten 

5.2. Prophylaxe vor 
Computerinfektion 

Noch so viel Umsichtigkeit und Vorsicht können einen hundertprozentigen 
Schutz vor Computerviren und Trojanischen Programmen bieten, aber mit der 
Aufstellung von Regeln vermindern Sie das Risiko erheblich, einem Virusangriff 
ausgesetzt zu werden und Schaden zu erleiden. 

Eine grundlegende Methode im Kampf gegen Viren ist wie auch in der Medizin 
die Prophylaxe. Die Computer-Prophylaxe besteht aus einer Reihe von Regeln, 
deren Einhaltung die Wahrscheinlichkeit erheblich senkt, von einem Virus 
infiziert zu werden oder Daten zu verlieren. 

Unten stehen ein paar Grundregeln für die Sicherheit, deren Einhaltung Ihnen 
Virenangriffe ersparen. 
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Regel Nr. 1: Schützen Sie Ihren Computer mit Antiviren-Programmen und 
Programmen für eine sichere Arbeit im Internet. Dazu: 

• installieren Sie unverzüglich Kaspersky Anti-Virus. 

• Aktualisieren Sie täglich die Antiviren-Datenbanken. Das Update können 
Sie auch mehrmals am Tag durchführen, falls Virusepidemien auftreten. 
In solchen Situationen werden die Antiviren-Datenbanken sofort 
aktualisiert. 

• Wir empfehlen auch, das Programm Kaspersky Anti-Hacker zum Schutz 
des Computers bei der Arbeit im Internet zu installieren. 

Regel Nr. 2: Seien Sie vorsichtig beim Überspielen von neuen Daten auf den 
Computer: 

• Untersuchen Sie alle Wechseldatenträger (Disketten, CD-ROMs, Flash-
Karten u. a.) vor deren Einsatz auf Viren.  

• Gehen Sie sorgsam mit E-Mail-Nachrichten um. Öffnen Sie keine mit E-
Mail eingehenden Dateien, wenn Sie sich nicht sicher sind, ob sie wirklich 
für Sie gedacht sind, selbst wenn Bekannte Ihnen die Dateien geschickt 
haben. Trauen Sie besonders solchen Mails nicht, die von angeblichen 
Antiviren-Herstellern stammen sollen. 

• Lassen Sie Vorsicht walten bei Informationen aus dem Internet. Wenn 
Ihnen auf einer Internetseite empfohlen wird, ein neues Programm zu 
installieren, achten Sie darauf, ob ein Sicherheitszertifikat vorhanden ist.  

• Wenn Sie sich aus dem Internet oder einem lokalen Netzwerk eine 
ausführbare Datei kopieren, untersuchen Sie sie auf jeden Fall mit 
Kaspersky Anti-Virus. 

• Seien Sie wählerisch, welche Internetseiten Sie besuchen. Einige Seiten 
sind mit gefährlichen Skript-Viren oder Internet-Würmern verseucht.  

Regel Nr. 3: Lassen Sie Vorsicht walten bei Informationen von Kaspersky Lab.  

In den meisten Fällen meldet Kaspersky Lab eine neue Epidemie lange bevor sie 
ihre Spitze erreicht. Die Wahrscheinlichkeit einer Infektion ist noch nicht groß 
und wenn Sie sich die Antiviren-Datenbanken aktualisieren, können Sie sich 
rechtzeitig vor dem neuen Virus schützen.  

Regel Nr. 4: Betrachten Sie mit ausreichendem Misstrauen Virus-Mystifikationen 
� "Schreckgespenster", Nachrichten mit angedrohten Infizierungen. 

Regel Nr. 5: Nutzen Sie den Service von Windows Update und installieren Sie in 
regelmäßigen Abständen die Updates für das Betriebssystem Windows. 

Regel Nr. 6: Kaufen Sie Kopien der Software beim offiziellen Fachhändler. 
Regel Nr. 7: Schränken Sie den Kreis der Leute ein, die Ihren Computer mit 

benutzen dürfen. 
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5.2.1. Wann sollte der Computer und seine 
einzelnen Objekte auf Viren 
untersucht werden? 

Kaspersky Anti-Virus erlaubt, den ganzen Computer oder einzelne Objekte � 
Festplatten, Wechseldatenträger, Verzeichnisse, Dateien, E-Mails � zu 
untersuchen. 

Einzeln durchgeführte Untersuchungen garantieren nicht, dass auf dem 
Computer keine Viren sind, deshalb will Kaspersky Anti-Virus, dass der 
Computer komplett untersucht wird. 

Bei einer vollständigen Untersuchung können viel mehr Objekte auf Ihrem 
Computer untersucht werden als im Echtzeitschutz, daher empfehlen aus 
Prophylaxegründen, diesen Vorgang einmal in der Woche durchzuführen. Dasa 
Programm selbst teilt Ihnen mit, wann so eine Untersuchung nötig wäre. Sollte 
das Hauptfenster der Software geschlossen sein, erscheint über dem Symbol 
von Kaspersky Anti-Virus in der Taskleiste eine kurze Mitteilung mit der 
Empfehlung, jetzt die Untersuchung auszulösen. 

Um nähere Informationen zu erhalten, öffnen Sie das Hauptfenster auf der 
Registerkarte Sicherheit (s. Abbildung 2) und beachten Sie den Status der 
vollständigen Untersuchung im rechten Teil des Fensters. Es sind folgende 
Statusmeldungen für die vollständige Untersuchung vorgesehen: 

 � Sie müssen sofort eine vollständige Untersuchung des Computers 
vornehmen. 

 � Sie müssen eine Untersuchung starten und möglichst die von den 
Kaspersky-Lab-Experten empfohlenen Einstellungen übernehmen. 

 � Die Untersuchung wurde rechtzeitig ausgelöst oder wird zurzeit 
durchgeführt.  

Auf Wunsch können Sie die Untersuchung sofort im Statusbereich der 
vollständigen Untersuchung aufrufen, indem Sie auf den Hyperlink Vollständige 
Untersuchung ausführen klicken. 
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5.2.2. Manuelle vollständige Untersuchung 
des Computers 

 
Um die vollständige Untersuchung des Computers auf Viren 
auszulösen, 

klicken Sie auf den Hyperlink Mein Computer untersuchen im linken Teil 
der Registerkarte Sicherheit (s. Abbildung 2). Eine analoge Aktion wird 
mit dem Hyperlink Vollständige Untersuchung ausführen im rechten Teil 
der Registerkarte Sicherheit ausgeführt sowie mit dem Menüpunkt 
Mein Computer auf Viren untersuchen im Kontextmenü, das sich 
durch Klicken mit der rechten Maustaste auf das Programmsymbol in 
der Systemsteuerung öffnet.  

Auf dem Bildschirm kommt dann das Fenster Untersuchung (s. Abbildung 4), 
wo dann der Fortschritt der Aufgabe in Prozent, die Startzeit, die geplante und 
die reale Fertigstellung sowie der Name des untersuchten Objektes angezeigt 
wird. 

Die Untersuchungsergebnisse können Sie im erstellten Protokoll (Details s. 
Punkt 5.4.2 auf S. 42) anzeigen lassen. 

5.2.3. Untersuchung ausgewählter Dateien 
und Verzeichnisse 

Es gibt Situationen, in denen nicht der gesamte Computer auf Viren untersucht 
werden muss, sondern nur ein einzelnes Objekt, zum Beispiel auf einer 
Festplatte, auf der sich Programme und Spiele befinden oder Mail-Datenbanken, 
die Sie von Arbeit mitgebracht haben und in ein Archiv gespeichert worden sind 
usw. Sie können ein Objekt zur Untersuchung mit Kaspersky Anti-Virus 
auswählen oder Sie gehen standardmäßig wie im Betriebssystem Windows (zum 
Beispiel mit dem Explorer oder im Desktop usw.) vor. 

 
Um die Untersuchung eines Objektes zu starten, dass mit Windows-
Hilfsmitteln ausgewählt wurde, 

stellen Sie den Mauszeiger auf den Namen des ausgewählten 
Objektes, öffnen Sie mit einem Rechtsklick auf die Maus das 
Kontextmenü von Windows und wählen Sie den Punkt Auf Viren 
untersuchen (s. Abbildung 6). 
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Abbildung 6. Untersuchung auf Vorhandensein von Viren  

im ausgewählten Objekt mit Windows-Mitteln 

 

Vergessen Sie nicht, Kaspersky Anti-Virus neu zu starten, bevor Sie die 
Untersuchung des ausgewählten Objektes mit Windows-Mitteln aufrufen! 

 
Um die Antiviren-Untersuchung für einen Wechseldatenträger oder ein 
einzelnes Objekt zu starten, wählen Sie im linken Teil der Registerkarte 
Sicherheit: 

• Wechseldatenträger untersuchen � Untersuchung von 
Wechseldatenträgern starten. 

• Objekte untersuchen � Objekt (Datei, Ordner, Datenträger) 
auswählen und dafür Untersuchung auf Virenbefall auslösen. 
Im geöffneten Fenster Einstellungen für Scan auf Befehl (s. 
Abbildung 7) steht eine Liste mit Objekten, die untersucht 
werden können und dort befinden sich Schaltflächen zur 
Bearbeitung der Liste und zu Steuerung der Untersuchung. 



Arbeit mit dem Programm 31 

 
Abbildung 7. Objektauswahl für Untersuchung 

Wenn Sie ein neues Objekt in die Liste einfügen wollen, klicken Sie auf die 
Schaltfläche Hinzufügen und im folgenden Fenster Dateifenster geben Sie den 
gewünschten Pfad oder das Verzeichnis an. Alle Objekte, die Sie in die Liste 
einfügen, werden dort auch für künftige Untersuchungen gespeichert. 

Um ein Objekt aus der Liste zu löschen, müssen Sie ein Häkchen setzen in  
neben dem Namen und auf die Schaltfläche Löschen klicken. Denken Sie aber 
daran, dass Sie aus der Liste nur die Objekte löschen können, die manuell 
hinzugefügt wurden. Objekte, die von Anfang an in der Liste standen, lassen sich 
nicht löschen. 

 Um einige Objekte aus der Liste zu untersuchen, 

1. Setzen Sie die Häkchen links von den Listenobjekten, die Sie 
untersuchen wollen.  

2. Klicken Sie auf die Schaltfläche Untersuchen, um die 
Untersuchung zu starten. 

Unabhängig davon, wie die Untersuchung eines Objektes gestartet wurde (aus 
dem Kontextmenü von Windows oder aus der Objektliste von Kaspersky Anti-
Virus) kommt das Fenster Untersuchung (s. Abbildung 4), wo dann der 
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Fortschritt der Aufgabe in Prozent, die Startzeit, die geplante und die reale 
Fertigstellung sowie der Name des untersuchten Objektes angezeigt wird. 

Die Untersuchungsergebnisse können Sie im erstellten Protokoll (Details s. 
Punkt  5.4.2 auf S. 42) anzeigen lassen. 

5.2.4. Untersuchung von Archiven 

Kaspersky Anti-Virus untersucht Archive nur dann, wenn die Sicherheitsstufe 
Maximale Sicherheit oder Empfohlen gewählt wurde und entsprechende 
Ausnahmen nicht definiert worden sind (Zu Details wenden Sie sich an den 
Administrator für die Antivirensicherheit in Ihrem Unternehmen). 

 

Beachten Sie, dass Kaspersky Anti-Virus mehrbändige Archive nicht 
säubern kann. Werden solche Objekte erkannt, erscheint auf dem 
Bildschirm ein Dialogfeld mit der empfohlenen Aktion Überspringen. 

Sollte das Archiv mit einem Kennwort geschützt sein, erscheint vor der 
Untersuchung der Objekte, die in einem Archiv enthalten sind, eine Anfrage zur 
Kennworteingabe auf dem Bildschirm (s. Abbildung 8). 

 
Abbildung 8. Kennworteingabe für Archivuntersuchung 

In das Feld Kennwort eingeben geben Sie das Kennwort für den Zugriff auf die 
Objekte des zu untersuchenden Archivs ein und klicken auf die Schaltfläche OK. 
Die Untersuchung des Archivs und zugehörigen Objekte auf Virenbefall wird 
somit gestartet.  

Wird bei der Untersuchung ein anderes kennwortgeschütztes Objekt innerhalb 
eines Archivs gefunden, dann versucht Kaspersky Anti-Virus darauf das von 
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Ihnen für das erste Objekt angegebene Kennwort anzuwenden. Nur wenn dieses 
Kennwort nicht zutrifft, wird auf dem Bildschirm erneut die Anfrage nach 
Kennworteingabe angezeigt. 

Ist Ihnen das Kennwort unbekannt, dann ist die Untersuchung des geschützten 
Archivs und aller darin enthaltenen Objekte nicht möglich. Wir empfehlen, in 
diesem Fall auf die Schaltfläche Überspringen zu klicken und die Untersuchung 
fortzusetzen.  

Klicken Sie auf die Schaltfläche Archiv überspringen, um von der laufenden 
Untersuchung alle kennwortgeschützten Objekte auszunehmen, die zu dem zu 
untersuchenden Archiv gehören. Dabei werden alle Objekte innerhalb eines 
Archivs, die nicht kennwortgeschützt sind, gemäß den Einstellungen für die 
Aufgabe untersucht und verarbeitet. 

 Auf alle kennwortgeschützte Objekte in dieser Session anwenden 
� Die ausgewählte Aktion wird auf alle kennwortgeschützten Objekte im 
Archiv für diese Session angewendet.   
Wenn Sie beispielsweise bei aktiviertem Kontrollkästchen 
Überspringen, Archiv überspringen ausgewählt haben, dann werden 
die übrigen kennwortgeschützten Objekte nicht untersucht. Sollten Sie 
jedoch ein Kennwort eingegeben und auf OK geklickt haben, dann 
versucht das Programm, dieses Kennwort ohne weitere Dialogfenster 
auf alle übrigen kennwortgeschützten Objekte anzuwenden. 

5.2.5. Bearbeitung von verschobenen 
Objekten 

Infizierte Objekte müssen dann verwaltet werden, wenn der Administrator bei 
den Untersuchungseinstellungen im Abschnitt Aktionen die Variante Nach 
Untersuchung Benutzer nach Aktion fragen ausgewählt hat und bei der 
Untersuchung infizierte oder verdächtige Objekte erkannt wurden. 

Nach Abschluss/Bei Unterbrechung des Untersuchungsvorgangs erscheint auf 
dem Bildschirm das Fenster Verwaltung der infizierten Objekte  
(s. Abbildung 10), in dem Sie Aktionen für die Objekte auswählen können. Sie 
können ebenfalls zum Fenster Verwaltung zurückgestellter Objekte unmittelbar 
vom Fenster Anzeige des Untersuchungsfortschritts (s. Abbildung 4) wechseln, 
indem Sie den Hyperlink Erkannte Viren verwenden. 

Wenn nach Abschluss von Aufgaben zur Virensuche, die nach Zeitplan im 
Hintergrund ausgeführt wurden, infizierte oder verdächtige Objekte gefunden 
wurden, dann wird die Liste mit den Daten dieser Aufgaben in das Fenster 
(s. Abbildung 9) übertragen, das mit einem Klick auf den Hyperlink  

 Erkannte Viren im rechten Teil der Registerkarte Sicherheit erscheint. Zur 
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Ansicht und Verarbeitung der zurückgestellten Objekte wählen Sie eine Aufgabe 
aus der Liste aus und klicken Sie auf die Schaltfläche Objekte� 

 
Abbildung 9. Auflistung von Aufgaben mit zeitverzögerter  

Bearbeitung von Objekten 
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Abbildung 10. Fenster Verwaltung infizierter  

und verdächtiger Objekte 

 

Wir machen Sie darauf aufmerksam, dass eine Untersuchung und 
Reparatur von kennwortgeschützten Objekten in Archiven bei der 
zurückgestellten Verarbeitung von Objekten NICHT AUSGEFÜHRT 
WIRD! 

In der Tabelle steht eine Liste mit den infizierten und verdächtigen Objekten, die 
bei der Untersuchung (s. Abbildung 10) gefunden wurden. In der Spalte Objekt 
wird der Pfad und der Name des Objektes, in der Spalte Status der Status des 
Objektes und in der Spalte Empfohlene Aktion die Aktion angezeigt, die die 
Experten von Kaspersky Lab für das Objekt empfehlen. 

Zur Auswahl eines Objektes und Ausführung einer Aktion aktivieren Sie das 
Kontrollkästchen daneben. Sie können mit einem Mal mehrere Objekte aus der 
Liste auswählen. Um alle Objekte der Liste auszuwählen, setzen Sie ein 
Häkchen im Kontrollkästchen des Spaltenkopfes. 

Sie können für ein beliebiges Objekt aus der Liste eine der folgenden Aktionen 
ausführen lassen:  

Empfohlene Aktion ausführen � Für das Objekt eine Aktion ausführen, die 
von den Kaspersky-Lab-Experten empfohlen werden. Empfohlen wird für 
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infizierte Objekte die Aktion Reparieren bzw. Löschen und für 
verdächtige Objekte In Quarantäne speichern. 

Löschen � Das Objekt wird gelöscht. 

Sofort nach dem Start einer der angegebenen Aktionen öffnet sich ein Fenster, 
wo der Fortschritt der Aktion für das ausgewählte Objekt aus der Liste angezeigt 
wird. Sie können den Vorgang anhalten, indem Sie auf die Schaltfläche Stopp 
klicken. 

Objekte, die bereits bearbeitet sind, werden aus der Liste entfernt. Nach 
Bearbeitung aller Objekte aus der Liste klicken Sie auf die Schaltfläche 
Schließen. 

5.2.6. Wie wird eine CD-ROM oder eine 
Diskette untersucht? 

Über Diskette, CD und andere Wechseldatenträger kann ein Computer leicht 
infiziert werden. Wenn eine Diskette (oder eine Boot-CD) mit dem Boot-Virus 
verseucht ist und sie den Datenträger im Laufwerk gelassen und einen Neustart 
ausgelöst haben, sind die Ergebnisse sehr traurig.  

Wir empfehlen Ihnen, alle Wechseldatenträger vor deren Benutzung untersuchen 
zu lassen. 

Sie können die Untersuchung der Wechseldatenträger im Hauptfenster von 
Kaspersky Anti-Virus oder mit dem Kontextmenü von Windows im Explorer oder 
auf dem Desktop usw. starten. 

 
Zur Untersuchung von Wechseldatenträgern aus dem Kontextmenü von 
Windows 

1. Legen Sie die CD-ROM in das CD-Laufwerk oder die Diskette in 
das Diskettenlaufwerk. 

2. Wählen Sie die Datenträger aus (CD-ROMs und Disketten 
gleichzeitig), mit einem Rechtsklick auf die Maus öffnen Sie das 
Kontextmenü von Windows und wählen Sie den Punkt Auf Viren 
untersuchen (s. Abbildung 6). 

 
Um eine CD-ROM oder Diskette im Hauptfenster von Kaspersky Anti-
Virus auf Viren zu untersuchen, 
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3. Legen Sie die CD-ROM in das CD-Laufwerk oder die Diskette in 
das Diskettenlaufwerk. Beachten Sie, dass das Programm eine 
CD-Rom und eine Diskette gleichzeitig untersucht.  

4. Klicken Sie auf den Hyperlink Wechseldatenträger untersuchen im 
linken Teil der Registerkarte Sicherheit (s. Abbildung 2). 

Sofort nach dem Start der Untersuchung öffnet sich das Fenster Untersuchung 
(s. Abbildung 4), wo der Fortschritt der Aktion für das ausgewählte Objekt aus 
der Liste angezeigt wird.  

 
Beachten Sie einige Besonderheiten des Programms: 

• Wenn Sie vergessen haben, einen Datenträger oder eine Diskette 
vor dem Start der Untersuchung einzulegen, oder das 
entsprechende Laufwerk ist nicht angeschlossen, dann erfolgt 
keine Untersuchung und das Programm liefert keine weiteren 
Meldungen.  

• Wenn Sie eine Diskette nach dem Start der Untersuchung 
eingelegt haben, wird sie nicht untersucht. Das Gleiche trifft auf 
eine CD-ROM und andere Wechseldatenträger zu. 

• Wenn Sie während der Untersuchung eine Diskette aus dem 
Laufwerk nehmen oder den Wechseldatenträger deaktivieren, 
erzeugt das Programm im Protokoll eine Fehlermeldung, gibt aber 
auf dem Bildschirm keine weitere Meldung aus. Das Programm 
geht wenn vorhanden zur Untersuchung des nächsten 
Wechseldatenträgers über. 

5.3. Echtzeitschutz des Computers 
Echtzeitschutz � In diesem Modus befindet sich Anti-Virus dauerhaft im 
Arbeitsspeicher des Computers und kontrolliert alle Zugriffe auf Objekte der 
Dateisysteme, ein- und ausgehende E-Mails sowie Aktionen der potentiell 
gefährlichen Skripte VBScript, JavaScript und Makrobefehle, die von Office-
Anwendungen genutzt werden, und erkennt potentiell gefährliche Programme. 

Bevor der Zugriff auf ein Objekt gestattet wird, untersucht das Programm es auf 
Virenbefall und falls ein Virus gefunden wird, wird das infizierte Objekt (je nach 
Ihren Einstellungen) repariert oder gelöscht oder der Zugriff auf das Objekt 
gesperrt. So führt das Programm dazu, dass gefährlicher Code in Echtzeit bei 
Infizierung des Systems gefunden und gelöscht wird. 

Der Echtzeitschutz ist mit Start des Betriebssystems und bis zum Abschluss der 
Sitzung aktiviert.  
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Informationen zum Status des Echtzeitschutzes befinden sich auf der rechten 
Seite der Registerkarte Sicherheit (s. Abbildung 2) im Hauptfenster von 
Kaspersky Anti-Virus. 

Der Status des Echtzeitschutzes wird mit folgenden Symbolen dargestellt:  

 � Der Echtzeitschutz ist aktiviert, die Sicherheitseinstellungen 
entsprechen den Empfehlungen. 

 � Der Echtzeitschutz ist aktiviert, aber die Sicherheitseinstellungen 
entsprechen nicht den Empfehlungen. 

 � Der Echtzeitschutz ist deaktiviert oder funktioniert nicht. 

Über den deaktivierten Echtzeitschutz informiert das Programmsymbol, das vom 
aktiven Status (rote Farbe) zum passiven Status (graue Farbe) wechselt. 

5.4. Zusatzeinstellungen 
Kaspersky Anti-Virus schlägt Ihnen eine Reihe von zusätzlichen 
Einstellungsmöglichkeiten vor, wie:  

• Umgang mit verdächtigen Objekten, die in Quarantäne/Backup 
verschoben wurden. 

• Umgang mit Kopien von Objekten, die im Laufe der Verarbeitung im 
Antivirenprogramm gelöscht bzw. geändert und in den Backup 
verschoben wurden. 

• Anzeige des Protokolls zur Arbeitsweise des Programms. 

5.4.1. Quarantäne und Backup 

Kaspersky Anti-Virus stellt eine Funktion zur Isolierung von verdächtigen 
Objekten in eine Quarantäne und zur Aufbewahrung der Kopien von infizierten 
Objekten in der Backup-Ablage vor der Reparatur oder Löschung zur Verfügung. 

Beim Entdecken eines verdächtigen Objektes isoliert das Programm es in ein 
Quarantäne-Verzeichnis, wo das Objekt eingehender analysiert, gelöscht, 
wiederhergestellt oder zur Analyse an Kaspersky Lab eingeschickt werden kann.  

Die Sicherheitskopie wird beim ersten Ausführen einer Reparatur oder beim 
Löschen des Objektes nach dem Entdecken angelegt und im Backup 
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aufbewahrt, wo das Objekt wiederhergestellt werden kann, wenn es einen 
informativen Wert hat. 

5.4.1.1. Arbeit mit der Quarantäne 

Alle verdächtigen Objekte, die bei einer Virensuche im Computer erkannt oder im 
Echtzeitschutz abgefangen werden, werden von Kaspersky Anti-Virus in die 
Quarantäne verschoben, wo Sie die Arbeit mit diesen Objekten (untersuchen, 
wieder herstellen, löschen usw.) fortsetzen können.  

Nach jedem Update der Antiviren-Datenbanken untersucht Kaspersky Anti-Virus 
die in der Quarantäne befindlichen Objekte. Falls Sie die Quarantäne-Objekte 
manuell untersuchen müssen, empfehlen wir Ihnen, die Antiviren-Datenbanken 
upzudaten. Möglicherweise enthalten in diesem Moment die Datenbanken 
bereits einen Eintrag über verdächtige Viren, die Dateien befallen können und 
wie sie repariert werden können. 

Die Arbeit mit verdächtigen Objekten wird im Fenster Quarantäne  
(s. Abbildung 11) verwaltet, das sich mit einem Klick auf den Hyperlink 
Quarantäne auf der Registerkarte Sicherheit (s. Abbildung 2) des 
Programmhauptfensters oder auf den Hyperlink Quarantäne anzeigen im 
Fenster Vollständige Untersuchung (s. Abbildung 4). 

 
Abbildung 11. Quarantäne-Fenster 
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In diesem Dialogfenster können Sie folgende Aktionen ausführen: 

• Verschieben derjenigen Datei in die Quarantäne, die von Ihnen des 
Befalls mit einem Virus verdächtigt wird, der vom Antivirenprogramm nicht 
entdeckt wurde. Verwenden Sie dazu den Hyperlink Objekt hinzufügen 
und geben Sie im Standardfenster die verdächtige Datei an. Sie wird in 
die Liste vom ursprünglichen Speicherort eingefügt. 

• Untersuchen und Reparieren aller verdächtigen Dateien und mit der Liste 
ausgewählten Dateien mithilfe der aktuellen Antiviren-Datenbanken. 
Verwenden Sie dazu den Hyperlink Alle Objekte untersuchen oder 
Untersuchen (nachdem Sie vorläufig Dateien zur Untersuchung 
ausgewählt haben).  
Aufgrund der Untersuchung und Reparatur eines Objektes kann sich sein 
Status in Infiziert, Repariert- oder Fehlalarm ändern.  
Der Objektstatus Infiziert bedeutet, dass das Objekt als infiziert erkannt 
wurde, eine Reparatur jedoch nicht gelungen ist. Wir empfehlen Ihnen, 
Objekte mit so einem Status zu löschen.   
Alle Objekte mit dem Status Fehlalarm können ohne Bedenken wieder 
hergestellt werden, da ihr vorangegangener Status möglicherweise 
infiziert von Kaspersky Anti-Virus nicht gerechtfertigt war. 

 
Dateien im Quarantäne-Verzeichnis werden automatisch nach jedem 
Update der Antiviren-Datenbanken untersucht. 

• Dateien im gleichen Verzeichnis wiederherstellen, von wo sie in die 
Quarantäne verschoben wurden, oder in einem Wiederherstellungs-
Verzeichnis. Zur Wiederherstellung des Objektes wählen Sie es in der 
Liste aus und verwenden Sie den Hyperlink Wiederherstellen. 

 
Wir empfehlen Ihnen, nur Objekte mit dem Status Fehlalarm 
wieder herzustellen, da die Wiederherstellung von anderen 
Objekten Ihren Computer infizieren könnte! 

• Einschicken von verdächtigen Objekten zur Expertise an die Experten 
von Kaspersky Lab. Wir empfehlen Ihnen, ein Objekt zur Expertise nur 
dann einzuschicken, wenn sich der Status des verdächtigen Objektes 
nach mehrmaligem Versuch von Untersuchung und Reparatur nicht 
geändert hat. Verwenden Sie dazu den Hyperlink Zur Untersuchung 
einschicken. 

• Löschen einer beliebigen Quarantäne-Datei oder einer Gruppe 
ausgewählter Dateien. Löschen Sie nur die Dateien, die sich nicht 
reparieren lassen. Um Datei zu löschen, wählen Sie sie in der Liste aus 
und verwenden Sie den Hyperlink Löschen. 
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5.4.1.2. Arbeit mit Backup 

Immer vor dem Reparieren oder Löschen eines infizierten oder verdächtigen 
Objektes legt Kaspersky Anti-Virus davon eine Kopie im Backup an. 

Im Bedarfsfall können Sie jedes Objekt wieder herstellen, wenn beispielsweise 
beim Reparieren Daten verloren gegangen sind oder das Objekt irrtümlich 
gelöscht wurde oder Sie wollen nochmal mit aktualisierten Antiviren-
Datenbanken eine Reparatur versuchen. 

Die Arbeit mit Sicherheitskopien wird im Fenster Backup (s. Abbildung 12) 
verwaltet, das sich mit einem Klick auf den Hyperlink Backup auf der 
Registerkarte Sicherheit (s. Abbildung 2) des Programmhauptfensters öffnet. 

Im Fenster Backup können Sie folgenden Aktionen ausführen: 

• Objekte im gleichen Verzeichnis wieder herstellen, von wo sie in den 
Backup verschoben wurden, oder in einem Wiederherstellungs-
Verzeichnis. Zur Wiederherstellung des Objektes wählen Sie es in der 
Liste aus und verwenden Sie den Hyperlink Wiederherstellen. 

• Löschen einer beliebigen Quarantäne-Datei oder einer Gruppe 
ausgewählter Dateien aus dem Backup. Um eine Datei zu löschen, 
wählen Sie sie in der Liste aus und verwenden Sie den Hyperlink 
Löschen. 
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Abbildung 12. Fenster für Backup Sicherheitskopien 

5.4.2. Arbeit mit Protokollen 

Während die Untersuchung des Computers, die Updates der Antiviren-
Datenbanken und der Echtzeitschutz ausgeführt werden, werden ein Protokoll 
über untersuchte Objekte und Behandlungsergebnisse sowie eine 
Gesamtstatistik erstellt. 

Die vollständige Ergebnisliste aller ausgeführten Aufgaben wird von Kaspersky 
Anti-Virus im Aufgabenjournal (s. Abbildung 13) geführt, das über den Hyperlink 
Protokolle im linken Teil der Registerkarte Sicherheit (s. Abbildung 2) geöffnet 
werden kann. Hier wird der Status für jede Aufgabe sowie das Datum und die 
Uhrzeit für den Abschluss eingestellt. 

Angaben über die Verarbeitung des Objektes können mit folgenden 
Statusmeldungen gemacht werden: 

• Meldung einer erfolgreichen Erledigung (Beispiele: Objekt ist nicht 
infiziert, Objekt wurde repariert oder gelöscht). 

• Informative Meldung (Beispiel: Aufgabe wurde gestartet, Aufgabe wurde 
beendet, Aufgabe wurde ausgeführt, Aufgabe wurde angehalten. 
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• Warnung (Beispiel: Es wurde ein verdächtiges Objekt oder ein Archiv 
gefunden, das mit einem Kennwort geschützt ist.) 

• Kritisches Ereignis (Beispiel: Es wurde ein Virus gefunden) oder 
Funktionsverweigerung (Beispiel: wegen einer abgelaufenen Lizenz). 

In der Regel besitzen Meldungen einer erfolgreichen Erledigung und informative 
Meldungen begleitenden Charakter und sind nicht von vordringlicher Wichtigkeit. 
Sie können die Anzeige von Protokollen für die Aufgaben deaktivieren, in denen 
nur Daten vom Typ Meldungen vorkommen. Entfernen Sie dazu das Häkchen im 
Kontrollkästchen  Informative Meldungen anzeigen. 

 
Abbildung 13. Aufgabenjournal 

Durch die Auswahl einer beliebigen Aufgabe im Journal können Sie deren 
Einstellungen, Statistik der Arbeitsergebnisse und Protokoll über gefundene 
Objekte auf den entsprechenden Registerkarten lesen. Klicken Sie dazu auf die 
Schaltfläche Details. 

Im folgenden Fenster befindet sich auf den Registerkarten Statistik, Protokoll 
und Einstellungen für das Detail-Protokoll über die Aufgabenausführung. 

Die Registerkarte Statistik (s. Abbildung 14) enthält allgemeine Informationen 
über die von Anti-Virus bei der Ausführung einer Aufgabe vorgenommene Arbeit: 
Datum und Uhrzeit von Aufgabenstart, Gesamtzahl der untersuchten Dateien, 
Anzahl der infizierten und reparierten Objekte sowie in Quarantäne 
gespeicherten Objekte. 
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Abbildung 14. Registerkarte Statistik 

Die Registerkarte Protokoll (s. Abbildung 15) enthält ausführliche Informationen 
zu jedem untersuchten Objekt. 

Auf der Registerkarte Einstellungen (s. Abbildung 16) sind die Optionen einer 
Aufgabe angegeben, zu denen sie gestartet wird. Hier sind ebenfalls die 
Untersuchungsobjekte und die Sicherheitsstufe aufgeführt, die für eine 
bestimmte Aufgabe gelten sowie die Aktionen des Programms für infizierte und 
verdächtige Dateien. Des Weiteren werden die Ausnahmen für die Untersuchung 
angezeigt, wenn Sie eingestellt wurden. 

Aufgaben können sowohl im Aufgabenjournal, als auch direkt im Fenster Detail-
Protokolle mithilfe der Schaltflächen Nächste und Vorige sowie anhand des 
Aufgabennamens aus der sich öffnenden Liste zur Anzeige ausgewählt werden. 

Sie können das Protokoll in Textformat umwandeln, wozu Sie den Hyperlink 
Protokoll in Datei exportieren verwenden. Im erscheinenden Windows-
Standardfenster geben Sie den Namen der Datei ein, wählen das Verzeichnis 
auf dem Datenträger, wohin diese Datei gespeichert werden soll und klicken auf  
die Schaltfläche Speichern. 
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Abbildung 15. Registerkarte Protokoll 

 
Abbildung 16. Registerkarte Einstellungen



 

ANHANG A. HÄUFIG GESTELLTE 
FRAGEN 

In diesem Kapitel behandeln wir die von Benutzern am häufigsten gestellten 
Fragen zu Installation, Einstellung und Arbeit mit Kaspersky Anti-Virus und 
versuchen, sie eingehend zu beantworten. 

 
Frage: Kann Kaspersky Anti-Virus mit Antiviren-Software von anderen 
Herstellern genutzt werden? 

Um Konflikten aus dem Weg zu gehen, empfehlen wir, Antiviren-
Software von anderen Herstellern vor Installation von Kaspersky Anti-
Virus zu deinstallieren. 

 
Frage: Kaspersky Anti-Virus untersucht eine Datei nicht zweimal. 
Warum?  

In der Tat untersucht Kaspersky Anti-Virus eine Datei nicht doppelt, 
wenn sie seit der letzten Untersuchung nicht geändert worden ist. 

Möglich geworden ist dieses Verhalten dank der neuen Technik von 
iChecker und iStreams. Dabei werden für Objekte Datenbanken mit 
Kontrollsummen verwendet und die Kontrollsummen von Dateien in 
zusätzlichen NTFS-Streams gespeichert. 

 
Frage: Warum wird beim Einsatz von Kaspersky Anti-Virus die 
Leistung des Rechners gesenkt und der Prozessor erheblich 
belastet? 

Die Untersuchung auf Viren ist eine rechnerische (mathematische) 
Aufgabe, die Strukturanalyse, Kontrollsummenberechnung und 
mathematische Neuberechnung der Daten beinhaltet. Daher ist die 
Prozessorzeit die Hauptressource, die vom Anti-Virus während der 
Arbeit gebraucht wird. Dabei wird durch Hinzufügung eines jeden neuen 
Virus in die Antiviren-Datenbank die Gesamtzeit der Untersuchung 
verlängert. 

Im Unterschied zu anderen Anti-Virus-Herstellern, die die 
Untersuchungszeit durch Ausschluss von schwer zu identifizierenden 
oder (z. B. in der geographischen Region) seltener auftretender Viren 
bzw. schwierig zu analysierenden Dateiformate (z. B. pdf) verkürzen, 
vertritt Kaspersky Lab die Meinung, dass die Aufgabe eines Anti-Virus 
darin besteht, einen realen Antivirenschutz für Benutzer zu bieten. 
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Für einen erfahrenen Benutzer beschleunigt Kaspersky Anti-Virus die 
Untersuchungszeit, weil einzelne Dateitypen von der Untersuchung 
ausgenommen werden. Es sollte jedoch nicht vergessen werden, dass 
die Sicherheit so geringer wird. 

Kaspersky Anti-Virus erkennt über 700 Formate archivierter und 
komprimierter Dateien. Das ist für die Antiviren-Sicherheit sehr wichtig, 
weil jedes erkennbare Format einen ausführbaren schädlichen Code 
enthalten kann. Trotzdem arbeitet die neue Software schneller als der 
Vorgänger, obwohl sich die Gesamtzahl der von Kaspersky Anti-Virus 
erkannten Viren (über 30 neue Viren pro Tag) jeden Tag vergrößert, 
und die Anzahl erkennbarer Formate ansteigt. Erreicht wird dieses 
Tempo mit der einmaligen Technik iChecker� und iStreams�, die 
Kaspersky Lab entwickelt hat.  

 
Frage: Wozu wird der Lizenzschlüssel gebraucht? Kann mein Anti-Virus 
auch ohne ihn funktionieren? 

Ohne Lizenzschlüssel kann Kaspersky Anti-Virus nicht laufen. 

Soweit Sie sich für den Erwerb von Kaspersky Anti-Virus noch nicht 
entschieden haben, können wir Ihnen einen temporären Schlüssel (trial-
key) gewähren, der innerhalb von zwei Wochen oder einem Monat 
gültig ist. Mit Ablauf dieser Frist wird der Schlüssel gesperrt. 

 

Frage: Was passiert, wenn die Lizenz für Softwarebenutzung abläuft? 

Nach dem Ablauf der Lizenz für Kaspersky Anti-Virus bleibt die 
Software weiterhin funktionsfähig, Sie werden aber die Antiviren-
Datenbanken nicht aktualisieren können. Es können nach wie vor 
infizierte Objekte mit Anti-Virus gesäubert werden, aber nur mit Zugriff 
auf alte Antiviren-Datenbanken. 

Sollte eine solche Situation auftreten, informieren Sie Ihren 
Systemadministrator und wenden Sie sich an Ihren Händler, bei dem 
Sie Kaspersky Anti-Virus erworben haben bzw. direkt an Kaspersky 
Lab, um die Lizenz zu verlängern. 

 

Frage: Mein Anti-Virus funktioniert nicht. 

Was kann ich machen? 

Zuerst überprüfen Sie, ob die Lösung Ihres Problems in der vorliegenden 
Dokumentation und insbesondere in diesem Abschnitt oder auf unserer Web-
Seite nicht beschrieben ist. 
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Wir empfehlen Ihnen auch, sich an den Händler zu wenden, bei dem Sie 
Kaspersky Anti-Virus erworben haben, oder eine E-Mail an Technischen 
Kundendienst (support@kaspersky.com) bzw. an die in den Informationen zum 
Lizenzschlüssel angegebene Adresse zu senden. 

Damit Ihre Anfrage so schnell wie möglich bearbeitet werden kann: 

1. Geben Sie im Nachrichtenkopf das Betriebssystem Ihres 
Rechners, den Namen der von Ihnen benutzten Software des 
Kaspersky Lab und Ihr Problem an. Zum Beispiel:   
MS Windows 2000, Kaspersky Anti-Virus for Windows 
Workstations, Antiviren-Datenbanken lassen sich nicht 
aktualisieren. 

2. Schreiben Sie bitte Ihre Nachrichten als plain text. 

3. Geben Sie am Anfang Ihrer Nachricht die genaue Version des 
Betriebssystems sowie des Distributionspakets von Kaspersky 
Anti-Virus und Ihre Lizenznummer an. 

4. Beschreiben Sie bitte ihr Problem kurz und verständlich. Beachten 
Sie, dass unser Supportdienst beim Lesen Ihrer Nachricht noch 
nichts von Ihrem Problem weiß und Ihnen nur dann helfen kann, 
wenn dieses völlig verstanden und reproduziert ist. 

5. Senden Sie bitte an den Technischen Support folgende Daten. 
Packen Sie diese vorhin in ein Archiv ein. 

• vom Anti-Virus erstellte Report-Datei; 

• Lizenzschlüssel. 

6. Fügen Sie in Ihrem Schreiben unbedingt Informationen über das 
Vorhandensein 

• eines SCSI-Controllers; 

• eines sehr alten oder neuen Prozessors, mehrerer 
Prozessoren; 

• weniger als 64 MByte oder über 2 GByte an Arbeitsspeicher. 

 Frage: Wozu werden tägliche Updates gebraucht? 

Noch vor einigen Jahren wurden Viren auf Disketten weiter gegeben 
und für den Schutz eines Computers genügte, ein Antiviren-Programm 
zu installieren und ab und zu die Antiviren-Datenbanken zu 
aktualisieren. Die letzten Virenepidemien haben sich weltweit in 
wenigen Stunden verbreitet und ein installierter Anti-Virus mit alten 
Datenbanken ist hilflos bei der neuen Gefahr. Um solchen neuen Viren 
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nicht zum Opfer zu fallen, müssen die Antiviren-Datenbanken täglich 
aktualisiert werden. 

Kaspersky Lab beschleunigt jedes Jahr die Frequenz für das Update 
der Antiviren-Datenbanken. Zurzeit werden sie stündlich aktualisiert. 

Eine Zusatzfunktion ist die Aufgabe Update der Programmmodule von 
Anti-Virus, mit der erkannte Störungen korrigiert oder neue Funktionen 
zur Verfügung gestellt werden. 

 Frage: Was wurde im Service-Update in der Version 5.0 geändert? 

Für die Produktlinie der Version 5.0 hat Kaspersky Lab ein neues 
Service-Update eingerichtet. Die Entwicklung erfolgt auf Wunsch von 
Benutzern und Marketing-Fachleuten. Außerdem lautete die Aufgabe, 
den Update-Vorgang � angefangen bei der Vorbereitung durch 
Kaspersky Lab bis zum Update von Dateien bei den Benutzern. 

Vorteil des Update-Services: 

Wiederaufnahme des Downloads von Dateien nach 
Verbindungsabbruch. Jetzt müssen bereits empfangene 
Updates nach Wiederherstellung der Verbindung nicht noch 
einmal geladen werden. 

Zweifache Verkleinerung bei der Größe des kumulativen Updates. 
Das kumulative Update enthält die gesamte Antiviren-
Datenbank, deshalb ist das Kumulativum erheblich größer als 
ein gewöhnliches Update. Im neuen Service kommt eine 
spezielle Technik zum Einsatz, mit der bereits vorhandene 
kumulative Updates genutzt werden können. 

Schnellerer Download aus dem Internet. Kaspersky Anti-Virus sucht 
den Update-Server von Kaspersky Lab aus, der in Ihrer Region 
liegt. Außerdem wird die Belastung des Servers je nach dessen 
Performance geprüft, Sie gelangen also nicht auf einen 
überlasteten Server, wenn ein anderer Server ausfällt. 

�Schwarze Liste� mit Lizenzschlüsseln. Mit dieser Liste können 
Benutzer vom Update abgehalten werden, die keine Lizenz für 
Kaspersky Anti-Virus haben. Dadurch leiden lizenzierte 
Benutzer nicht unter überlasteten Update-Servern. 

Bei den Corporate-Produkten können noch lokale Update-Server 
angelegt werden. Diese Funktion wird bei den Organisationen 
gebraucht, wo in einem lokalen Netz Computer verknüpft sind, 
die von Kaspersky-Lab-Programmen geschützt werden. In so 
einem Fall kann jeder Computer als Update-Server konfiguriert 
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werden, der Updates aus dem Internet lädt, sie in ein lokales 
Verzeichnis verschiebt und den anderen Netzcomputern den 
Zugriff ermöglicht. 

 

Frage: Kann ein Übeltäter Antiviren-Datenbanken ersetzen? 

Alle Antiviren-Datenbanken haben eine eigenartige Signatur, die beim 
Zugriff auf die Datenbanken von Kaspersky Anti-Virus überprüft wird. 
Entspricht die Signatur nicht der durch Kaspersky Lab zugeordneten 
Signatur, und hat die Datenbank ein späteres Datum, als das 
Lizenzablaufdatum, so wird Kaspersky Anti-Virus solche Datenbanken 
nicht verwenden. 



 

ANHANG B. KONTAKT ZUM 
TECHNISCHEN 
KUNDENDIENST 

Kaspersky Anti-Virus bietet Ihnen die Möglichkeit, in folgenden Fällen Kontakt 
mit dem Technischen Support-Service aufzunehmen: 

• Das Programm scheint nicht wie gewöhnlich zu funktionieren und bei der 
Arbeit treten Störungen auf. 

• Kaspersky Anti-Virus hat ein Objekt gefunden, das möglicherweise von 
einem Virus oder dessen Modifikation infiziert ist, und das Objekt 
gesperrt. In dem Objekt befinden sich für Sie sehr wichtige Informationen 
und Sie möchten weiter mit der Datei arbeiten. 

 
Um eine Nachricht über Funktionsstörungen des Programms an den 
Technischen Support-Service zu senden, 

verwenden Sie den Hyperlink Anfrage an den Technischen 
Kundendienst im linken Teil der Registerkarte Support (s. Abbildung 3) 
des Programmhauptfensters. 

Automatisch wird das Fenster des auf Ihrem Computer standardmäßig 
verwendeten Mailprogramms geöffnet (z.B. MS Outlook), in dem eine neue E-
Mail-Nachricht erstellt wird, die eine Textdatei mit der Beschreibung Ihres 
Systems und aller notwendigen Angaben über Kaspersky Anti-Virus enthält. 
Beschreiben Sie das bei der Arbeit von Kaspersky Anti-Virus aufgetretene 
Problem möglichst genau und senden Sie die E-Mail ab. Die Support-Mitarbeiter 
werden sich bemühen, Ihre Nachricht möglichst schnell zu beantworten. 

Wenn Kaspersky Anti-Virus eine möglicherweise infizierte Datei unter Quaran-
täne gestellt hat, können Sie die Antiviren-Datenbanken aktualisieren und die 
Desinfektion des Objekts versuchen (Details s. Pkt. 5.4.1.1 auf S. 39). Sollte die 
Desinfektion des Objekts nicht möglich sein, Sie möchten das Objekt aber 
möglichst schnell wiederherstellen, dann können Sie das Objekt zur Analyse an 
Kaspersky Lab senden. Möglicherweise ist das Objekt tatsächlich von einer 
neuen, bisher noch unbekannten Virusart infiziert oder ein Fehlalarm ist 
eingetreten. 
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Um über das automatische System für die Verarbeitung von 
Benutzernachrichten eine Anfrage an den Technischen Kundendienst 
zu schicken, 

klicken Sie auf den Hyperlink Helfen Sie uns, die Software ständig 
besser zu machen!, der sich im linken Teil der Registerkarte Support 
(s. Abbildung 3) im Hauptfenster. 

Es wird automatisch der MS Internet Explorer mit einem Feedback-Formular 
aufgerufen, das von der Internetseite von Kaspersky Lab geladen wird. Füllen 
Sie bitte die Pflichtfelder aus und formulieren Sie Ihre Anfrage. Die Mitarbeiter 
vom Technischen Kundendienst bearbeiten Ihre Anfrage dann und versuchen, 
Ihnen so schnell wie möglich zu antworten. 

 Um eine Datei zur Analyse an Kaspersky Lab zu senden, 

wählen Sie die Datei im Fenster Quarantäne (Details s. Pkt. 5.4.1.1 auf 
S. 39) aus und klicken Sie auf Senden. 

Automatisch wird das Fenster des auf Ihrem Computer standardmäßig 
verwendeten Mailprogramms geöffnet (z.B. MS Outlook Express), in dem eine E-
Mail-Nachricht erstellt wird, an welche die möglicherweise infizierte Datei 
angehängt wird. Senden Sie die E-Mail ab. Die Kaspersky-Lab-Experten werden 
die eingesandte Datei sorgfältig prüfen und die Wiederherstellung aller darin 
enthaltenen Daten versuchen. Auf jeden Fall werden Sie eine ausführliche 
Antwort mit den Analyseergebnissen der Datei erhalten.  

 
Bitte beachten Sie, dass jede Datei (höchstens 3 Dateien für einen 
Tag), die Sie an Kaspersky Lab senden möchten, mindestens 3 Tage 
vor dem Absenden mit Kaspersky Anti-Virus untersucht worden sein 
muss. 

Es kann vorkommen, dass Kaspersky Anti-Virus bei der Untersuchung eine 
möglicherweise infizierte Datei nicht erkannt hat, Sie aber vollkommen sicher 
sind, dass eine oder mehrere Dateien Ihres Computers von einem neuen 
Virustyp infiziert sind. Auch solche Dateien können zur Analyse an Kaspersky 
Lab geschickt werden  

 
Um Dateien, die Sie für infiziert halten, zur Analyse an Kaspersky Lab 
zu senden, 

verwenden Sie den Hyperlink Einschicken einer Datei zur Untersuchung 
im linken Teil der Registerkarte Support (s. Abbildung 3). Geben Sie im 
Standardfenster zur Dateiauswahl die Dateien an, die Sie für verdächtig 
halten. 
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Das Vorgehen zum Senden einer E-Mail-Nachricht an Kaspersky Lab ist absolut 
identisch mit dem Vorgehen, das für möglicherweise infizierte Objekte, die aus 
Quarantäne abgesandt werden, beschrieben wurde. 



 

ANHANG C. GLOSSAR 
In den vorliegenden Unterlagen treten spezifische Termini und Begriffe aus dem 
Bereich Virenschutz auf. Glossar stellt eine Erläuterung dieser Begriffe dar. Um 
die Benutzung des Glossars zu erleichtern, haben wir die Begriffe alphabetisch 
angeordnet. 

A 
Aktiver Lizenzschlüssel � für den Betrieb des Kaspersky Anti-Virus 

installierte und für den Betreib von Kaspersky Anti-Virus im laufenden 
Zeitraum eingesetzte Lizenzschlüssel. Dieser bestimmt die Lizenzdauer 
und die die Software betreffende Lizenzpolitik. Das Programm kann nur 
einen aktiven Schlüssel besitzen. 

Aktualisierung � Ersetzen/Ergänzen von neuen Dateien (Antiviren-
Datenbanken oder Programmmodule) über die Update-Server von 
Kaspersky Lab. 

Antiviren-Datenbanken � von Spezialisten des Kaspersky Lab erstellte 
Datenbanken, welche eine detaillierte Beschreibung aller derzeit 
bekannten Viren und deren Behandlungsmethoden enthalten. Die 
Datenbanken werden bei Kaspersky Lab mit Auftreten neuer Viren 
ständig aktualisiert. Um die Genauigkeit der Virenerkennung zu 
erhöhen, empfehlen wir, die Updates für Antiviren-Datenbanken 
regelmäßig zu kopieren. 

Ausschlüsse � eine Reihe von Einstellungen, mit denen die Untersuchung 
verschiedener Objekte abgeschaltet wird. Sie können Ihre eigenen 
Ausschlüsse für den Echtzeitschutz und der vollständigen 
Untersuchung festlegen. So können Sie z.B. die Untersuchung der 
Archive während der vollständigen Untersuchung abschalten oder 
bestimmte Dateimasken angeben, die Sie nicht untersuchen möchten. 

Autostartup-Objekte � Programme, die für den Start und korrekten Betrieb 
des/der auf Ihrem Computer installierten Betriebssystems/Software 
notwendig sind. Bei jedem Systemstart werden gleichzeitig diese 
Objekte gestartet. Es gibt Viren, die eben solche Objekte befallen 
können, wodurch z.B. der Systemstart gesperrt werden kann. 

B 
Backup � spezielle Ablage, in der Sicherheitskopien von Objekten 

gespeichert bleiben, bevor diese gesäubert oder gelöscht werden. 
Backup-Kopie � Erstellung einer Sicherungskopie für eine Datei, bevor 

diese gesäubert oder gelöscht wird. Diese Kopie wird in der Backup-
Ablage gespeichert und kann zur späteren Wiederherstellung der Datei, 
z.B. zwecks deren Untersuchung mit aktualisierten Antiviren-
Datenbanken dienen. 
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E 
Echtzeitschutz � ein Betriebsmodus, in dem sich die Anwendung ständig 

im Arbeitsspeicher des Computers befindet und Zugriffe auf Objekte 
des Dateisystems überwacht werden. Bevor die Anwendung den Zugriff 
auf ein Objekt freigibt durchsucht sie dieses auf Viren. Wird ein Virus 
erkannt, so wird ein Säuberungsversuch unternommen. Anderenfalls 
wird das Objekt gelöscht oder (abhängig von den von Ihnen 
vorgenommenen Einstellungen) der Zugriff auf das Objekt gesperrt. 

Empfohlen � Sicherheitsstufe, die auf den von den Experten des Kaspersky 
Lab empfohlenen Einstellungen basiert und einen optimalen Schutz für 
Ihren Rechner bietet. Diese Sicherheitsstufe gilt als Vorgabe. 

I 
Infiziertes Objekt � ein Objekt, in dem ein schädlicher Code eingebettet ist. 

Wir empfehlen Ihnen nicht, mit solchen Objekten zu arbeiten, weil 
dadurch das Infektionsrisiko für Ihren Computer ansteigen kann. 

L 
Lizenzdauer � ein Zeitraum, in dem Sie die vollständige Funktionalität des 

Kaspersky Anti-Virus nutzen können. Die Lizenzdauer wird durch den 
Lizenzschlüssel bestimmt und beträgt in der Regel ein Kalenderjahr ab 
Aktivierung des Lizenzschlüssels. Mit dem Lizenzablauf wird die 
Funktionalität der Software eingeschränkt: Sie werden die Antiviren-
Datenbanken und die Programmmodule nicht mehr aktualisieren 
können. 

Lizenzschlüssel - eine Datei mit Erweiterung *.key, die Ihren eigenen 
�Schlüssel� für die Arbeit mit Kaspersky Anti-Virus darstellt. Der 
Lizenzschlüssel gehört zum Lieferumfang der Software, sofern Sie 
diese bei Vertriebspartnern des Kaspersky Lab erworben haben, oder 
wird Ihnen per E-Mail zugesandt, sofern die Software im Online-Shop 
erworben wurde. Ohne Lizenzschlüssel kann Kaspersky Anti-Virus 
NICHT LAUFEN. 

M 
Mail-Datenbanken � Datenbanken, die die auf Ihrem Rechner abgelegten 

E-Mail-Nachrichten beinhalten. Nach Eingang/Absendung wird jede 
eingegangene/abgesandte Nachricht in der Mail-Datenbank abgelegt. 
Solche Datenbanken werden im Laufe einer vollständigen 
Untersuchung des Computers durchsucht. 

Maximale Sicherheit � Sicherheitsstufe, die den maximal möglichen Schutz 
für Ihren Rechner bei einigem Leistungsrückgang des Systems bietet. 

Maximales Tempo � Sicherheitsstufe, bei der maximale 
Betriebsgeschwindigkeit mit einiger Einschränkung des Antiviren-
Schutzes gewährleistet wird. 
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O 
Objekt löschen � Behandlungsmöglichkeit für ein Objekt, bei der das 

Objekt vom Computer physisch entfernt wird. Es wird empfohlen, diese 
Behandlungsmöglichkeit für infizierte Objekte zu wählen. Stellt das 
Löschen eine primäre Aktion mit dem Objekt dar, so wird vor deren 
Ausführung für das Objekt eine Backup-Kopie angelegt. Sie können 
diese Kopie zur Wiederherstellung des ursprünglichen Objekts 
verwenden. 

Objektsäuberung beim Neustart � die effektivste Art der Behandlung von 
infizierten Objekten, die beim Säuberungsversuch von anderen 
Anwendungen genutzt werden. Dabei wird das infizierte Objekt kopiert 
und die erstellte Kopie gesäubert. Beim nächsten Neustart des 
infizierten ursprünglichen Objekts wird dieses durch seine gesäuberte 
Kopie ersetzt. In den Betriebssystemen MS Windows 9x werden bei 
gesäuberten Objekten mit langen Namen deren Namen verkürzt. Daher 
können die auf die gesäuberten Objekte zugreifenden Anwendungen 
möglicherweise nicht korrekt laufen. 

OLE-Objekt � Objekte oder Dokumente, die in andere Dateien mittels OLE-
Technologie eingebettet sind. 

Q 
Quarantäne � spezielle Datenablage zur Isolierung von infizierten und 

verdächtigen Objekten. 
R 

Reserveschlüssel � für den Betrieb des Kaspersky Anti-Virus installierte 
aber nicht aktivierte Lizenzschlüssel. Der Reserveschlüssel wird mit 
dem Ablauf des derzeit gültigen Lizenzschlüssels aktiviert. 

S 
Säuberung von Objekten � Behandlung von infizierten Objekten, nach 

welcher die Daten völlig oder teilweise wiederhergestellt werden oder 
die Entscheidung getroffen wird, dass die betreffenden Objekte nicht 
gesäubert werden können. Objekte werden auf der Basis von Einträgen 
in den Antiviren-Datenbanken gesäubert. Stellt Säuberung eine primäre 
Aktion mit dem Objekt dar (die erste Aktion mit dem Objekt, gleich als 
dieses erkannt wurde), so wird vor deren Ausführung für das Objekt 
eine Backup-Kopie angelegt. Während der Säuberung können die 
Daten teilweise verloren gehen. Sie können diese Kopie zur 
Wiederherstellung des ursprünglichen Objektzustands (wie er vor dem 
Säuberungsversuch war) verwenden. 

�Schwarze� Liste � Datenbank, die Informationen über Lizenzschlüssel, 
deren Besitzer die Bestimmungen der Lizenzvereinbarung nicht 
eingehalten haben, sowie über geschriebene aber aus irgend einem 
Grund nicht verkaufte Schlüssel enthält. Die Inhalte der �schwarzen 
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Liste� werden mit den Antiviren-Datenbanken täglich aktualisiert; ohne 
sie wird Kaspersky Anti-Virus nicht laufen. 

Status des Antiviren-Schutzes � aktueller Zustand des Antiviren-
Schutzes, der den Sicherheitsgrad des Computers charakterisiert. 

U 
Unbekanntes Virus � ein neues Virus, über welches es noch keine 

Informationen in den Antiviren-Datenbanken gibt. In der Regel erkennt 
Kaspersky Anti-Virus unbekannte Viren mit Hilfe eines heuristischen 
Codeanalysators. Die erkannten Objekte erhalten den Status 
verdächtig. 

V 
Verdächtiges Objekt � ein Objekt, dessen Code entweder einen 

modifizierten Code eines bekannten Virus oder einen virusähnlichen 
Code enthält, der Kaspersky Lab noch unbekannt ist. 

Verschieben von Objekten in Quarantäne � Behandlungsmöglichkeit für 
ein verdächtiges Objekt. Dabei wird der Zugriff auf das betreffende 
Objekt gesperrt und das Objekt zur späteren Behandlung in die 
Quarantäne-Ablage verschoben. 

Virtuelles Laufwerk (RAM-Laufwerk) � Bereich des Arbeitsspeichers 
(RAM) eines PC, der ein normales physisches Laufwerk simuliert und 
sich wie dieses verhält. 

Vollständige Untersuchung - ein Modus des Anwendungsbetriebs, bei 
welchem auf Anfrage des Benutzers der ganze Computer auf 
virenähnliche Codes durchsucht und eventuell erkannte verdächtige 
bzw. infizierte Objekte gesäubert oder entfernt werden können. 

W 
Wiederherstellen � Verschieben des Originalobjekts aus der Quarantäne 

bzw. aus der Backup-Ablage in dessen ursprüngliches Verzeichnis, wo 
dieses abgelegt war, bevor er in Quarantäne verschoben, gesäubert 
oder gelöscht wurde. 



 

ANHANG D. KASPERSKY LAB 
Die Firma Kaspersky Lab wurde 1997 gegründet. Heute sind wir das 
bekannteste Unternehmen für Datenschutz-Software in Russland und bieten 
eine breite Palette an Programmen zum Schutz vor Viren, unerwünschten E-
Mails (Spam) und Hackerangriffen. 

Kaspersky Lab ist ein international operierender Konzern. Unser Firmensitz 
befindet sich in Russland, regionale Vertretungen bestehen in Großbritannien, 
Frankreich, Deutschland, Japan, den Benelux-Staaten, China, Polen, Rumänien 
und den USA (Kalifornien). In Frankreich wurde jüngst ein neues 
Subunternehmen eröffnet � das Europäische Zentrum für Antivirenforschung. 
Unser Partnernetzwerk vereint weltweit mehr als 500 Firmen. 

Kaspersky Lab heute � das sind mehr als 250 hoch qualifizierte Fachleute, von 
denen neun den Titel eines MBA sowie fünfzehn einen Doktortitel besitzen und 
zwei Mitglieder der international angesehenen Computer Anti-virus Researcher's 
Organization (CARO) sind. 

Das wertvollste Potenzial des Unternehmens sind einmaliges Know-how und 
Erfahrung, gesammelt durch unsere Mitarbeiter im Laufe von vierzehn Jahren 
ständigen Kampfes mit Computerviren. Durch ständige Analyse der Entwicklung 
im Bereich Computerviren sind wir in der Lage, neue Tendenzen für gefährliche 
Programme vorherzusehen und den Anwendern frühzeitig zuverlässige 
Lösungen zum Schutz vor neuen Attacken anzubieten. Dieser Vorteil ist die 
Basis für den Erfolg der Programme und Services von Kaspersky Lab. Wir sind 
unserer Konkurrenz stets einen Schritt voraus und garantieren maximale 
Sicherheit zum Wohle unserer Klientel. 

In jahrelangen Bemühungen ist es uns gelungen, die Marktführerschaft in der 
Entwicklung von Virenschutzprogrammen zu erobern. Viele moderne Standards 
für Virenschutzprogramme wurden erstmals von Kaspersky Lab entwickelt. 
Unser führendes Produkt, Kaspersky Anti-Virus, garantiert zuverlässigen 
Schutz für alle Objekte, die Virenattacken ausgesetzt sind: Computer-
Arbeitsplätze, Dateiserver, Mail Exchanger, Firewalls und Internet-Gateways, 
Handheld-Computer. Die bequeme Handhabung erlaubt einen größtenteils 
automatisierten Virenschutz in den Firmennetzwerken der Anwender. Viele 
westliche Softwarehersteller verwenden in ihren Programmen die Quellcodes 
von Kaspersky Anti-Virus, darunter: Nokia ICG (USA), F-Secure (Finnland), 
Aladdin (Israel), Sybari (USA), G Data (Deutschland), Deerfield (USA), Alt-N 
(USA), Microworld (Indien), BorderWare (Kanada). 

Die Kunden von Kaspersky Lab erhalten ein breites Spektrum zusätzlicher 
Dienstleistungen, welche die störungsfreie Funktion der Produkte und die präzise 
Abstimmung auf spezifische Anforderungen garantieren. Wir planen, 
implementieren und warten Antivirenkomplexe für Unternehmen. Unsere 
Antiviren-Datenbanken werden alle drei Stunden aktualisiert. Unseren 
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Anwendern bieten wir rund um die Uhr technische Unterstützung in mehreren 
Sprachen. 

D.1. Andere Produkte von Kaspersky 
Lab 

Kaspersky Anti-Virus® Personal 

Kaspersky Anti-Virus® Personal schützt Ihren daheim genutzten Computer unter 
Windows 98/ME, 2000/NT/XP vor allen bekannten Virenarten einschließlich 
potentiell gefährlicher Software. Das Programm kontrolliert laufend sämtliche 
Kanäle für möglichen Virenbefall � E-Mail, Internet, Disketten, CDs u.a. Das 
einmalige heuristische Datenanalyse-System neutralisiert auf wirksame Weise 
unbekannte Viren. Folgende Varianten für die Arbeit des Programms lassen sich 
unterscheiden (Diese können separat oder gemeinsam verwendet werden): 

• Echtzeitschutz des Computers � Virensuche bei allen Objekten, die auf 
dem Computer gestartet, geöffnet und gespeichert werden. 

• Scan auf Befehl � Untersuchung und Säuberung sowohl des gesamten 
Computers als auch einzelner Laufwerke, Dateien oder Verzeichnisse. 
Sie können diese Untersuchung selbständig starten oder den 
regelmäßigen automatischen Start der Untersuchung konfigurieren. 

Kaspersky Anti-Virus® Personal untersucht nun Objekte, die während einer 
vorhergehenden Untersuchung gescannt wurden und seitdem nicht verändert 
wurden, nicht erneut. Dies gilt sowohl für den Echtzeitschutz als auch für den 
Scan auf Befehl. Dadurch erhöht sich die Operationsgeschwindigkeit des 
Programms wesentlich. 

Das Programm schafft eine zuverlässige Barriere gegen das Eindringen von 
Viren über E-Mails. Kaspersky Anti-Virus® Personal führt automatisch die 
Untersuchung und Säuberung des gesamten nach den Protokollen POP3 und 
SMTP ein- und ausgehenden E-Mailverkehrs durch und bietet die effiziente 
Untersuchung von Mail-Datenbanken. 

Das Programm unterstützt mehr als siebenhundert Formate für Archive und 
komprimierte Dateien, überprüft deren Inhalt auf Viren und eliminiert gefährliche 
Codes aus ZIP, CAB, RAR, ARJ -Archiven. 

Die komfortable Bedienung des Programms wird durch die Auswahl zwischen 
drei voreingestellten Sicherheitsstufen realisiert: Maximale Sicherheit, 
Empfohlen und Maximales Tempo. 

Die Antiviren-Datenbanken werden alle drei Stunden aktualisiert. Die 
vollständige Übertragung wird auch bei Unterbrechung oder Wechsel der 
Internetverbindung garantiert. 
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Kaspersky Anti-Virus® Personal Pro 

Dieses Programmpaket wurde speziell entwickelt, um einen vollwertigen 
Virenschutz für Computer unter Windows 98/ME, Windows 2000/NT, Windows 
XP zu gewährleisten, die mit den Business-Editionen von MS Office 2000 
arbeiten. Kaspersky Anti-Virus® Personal Pro verfügt über eine Funktion zum 
täglichen Download von Updates für Virendatenbanken und Programmmodulen. 
Das einmalige heuristische Datenanalyse-System der zweiten Generation 
erlaubt, unbekannte Viren wirksam zu neutralisieren. Die einfache und bequeme 
Benutzeroberfläche ermöglicht eine schnelle Änderung der Einstellungen und 
sorgt für größtmöglichen Komfort im Umgang mit dem Programm. 

Kaspersky Anti-Virus® Personal Pro gewährleistet: 

• die Virenprüfung auf Benutzeranfrage der lokalen Laufwerke; 

• die automatische Virenprüfung in Echtzeit für Vorhandensein der Viren 
sämtlicher benutzten Dateien; 

• E-Mail-Filter für automatische Untersuchung eingehender und 
ausgehender E-Mails mittels POP3- und SMTP-Protokolle und effektive 
Erkennung von Viren in E-Mail-Datenbanken; 

• Behaviour Blocker, der hundertprozentigen Schutz vor Makroviren der 
MS Office-Anwendungen garantiert. 

• Antiviren Untersuchung für mehr als 900 Versionen der Formate von 
Eingepackten Dateien, Archiven und automatische Antiviren 
Untersuchung deren Inhalte sowie Löschen von schädlichen Codes aus 
ZIP, CAB, RAR, ARJ �Archiven. 

Kaspersky® Anti-Hacker 

Kaspersky® Anti-Hacker ist eine persönliche Firewall, die Ihren Computer unter 
Windows vollständig gegen unberechtigten Zugriff auf Daten und gegen 
Hackerangriffe über das Internet oder lokale Netzwerke abschirmt. 

Kaspersky® Anti-Hacker verfolgt die Netzaktivitäten über ein TCP/IP-Protokoll für 
sämtliche Anwendungen auf Ihrem Computer. Falls für eine Anwendung 
verdächtige Aktivitäten registriert werden, gibt das Programm eine Warnmeldung 
aus und blockiert, falls erforderlich, den Zugriff über das Netz für die 
entsprechende Anwendung, so dass die auf dem Computer gespeicherten Daten 
geschützt bleiben. 

Durch Verwendung der SmartStealth�-Technologie wird das Aufspüren des 
Computers von außerhalb erheblich erschwert: da der Computer unsichtbar 
bleibt, ist er vor Hackerangriffen geschützt, ohne dass jedoch Ihre eigene 
Kommunikations- und Arbeitsfähigkeit über das Internet beeinträchtigt wird. Das 
Programm gewährleistet angemessenen Schutz aber auch den 
standardmäßigen Zugriff auf die Daten des Computers. 
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Kaspersky® Anti-Hacker blockiert weiterhin die am weitesten verbreiteten 
Formen von Netzattacken durch Hacker sowie Versuche zum Ausspähen 
einzelner Ports. 

Das Programm bietet vereinfachte Steuerungsmöglichkeiten über fünf 
verschiedene Sicherheitsstufen. Als Standardeinstellung wird eine lernfähige 
Systemkonfiguration verwendet, so dass die Sicherheitseinstellungen an Ihre 
individuelle Reaktion auf verschiedene Ereignisse angepasst werden können. 
Dadurch wird es möglich, die Konfiguration der Firewall individuell auf bestimmte 
Anwender und einzelne Computer abzustimmen. 

Kaspersky® Security für PDA 

Kaspersky® Security für PDA gewährleistet zuverlässigen Virenschutz für Daten 
auf Handheld-PCs unter Palm OS oder Windows CE sowie für Daten, die von 
einem gewöhnlichen PC oder Erweiterungsspeichern, von CD-ROM oder aus 
Datenbanken übernommen werden. Das Programm umfasst eine optimale 
Auswahl an Virenschutz-Komponenten: 

• einen Virenscanner, der eine Untersuchung der Daten (sowohl im 
Speicher des PDA selbst, als auch auf beliebigen Speicher-
Erweiterungskarten) auf Anforderung des Anwenders ausführt; 

• den Antivirus-Monitor, der während der Synchronisation über 
HotSync� und während des Datenaustausches mit anderen PDA 
Virenprogramme blockiert. 

Weiterhin schützt das Programm die auf dem PDA gespeicherten Informationen 
vor unberechtigtem Zugriff durch Verschlüsselung des Zugriffs auf das Gerät 
selbst wie auch auf die im Speicher des PDA und auf Speicherkarten 
enthaltenen Daten. 

Kaspersky Anti-Virus® Business Optimal 

Dieses Programmpaket ist die ultimative Lösung zum Schutz vor Computerviren 
für Unternehmen kleiner und mittlerer Größe. 

Kaspersky Anti-Virus® Business Optimal bietet Rundumschutz1 vor Viren für: 

• Computerarbeitsplätze unter Windows 98/Me, Windows 2000/NT/XP 
Workstation, Linux. 

• Dateiserver unter Windows NT 4.0 Server, Windows 2000, 2003 
Server/Advanced Server, Novell Netware, FreeBSD und OpenBSD, 
Linux. 

                                                           
 
 
1 Je nach Lieferumfang 
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• Mailsysteme vom Typ Microsoft Exchange 5.5/2000/2003, Lotus 
Notes/Domino, Postfix, Exim, Sendmail und Qmail. 

• Internet-Firewalls: CheckPoint Firewall �1; MS ISA Server. 

Kaspersky Anti-Virus® Business Optimal beinhaltet außerdem ein zentrales 
Installations- und Administrationssystem, Kaspersky® Administration Kit. 

Sie selbst wählen die geeigneten Virenschutzprogramme in Abhängigkeit von 
den in Ihrem Unternehmen verwendeten Betriebssystemen und Anwendungen. 

Kaspersky® Corporate Suite 

Kaspersky® Corporate Suite ist eine integrierte Softwarelösung zum Datenschutz 
für Ihr gesamtes Firmennetzwerk ohne Einschränkungen hinsichtlich Größe und 
Struktur. Die enthaltenen Programmkomponenten schützen jeden Punkt ihres 
firmeninternen Netzes. Sie sind kompatibel mit den meisten heute verbreiteten 
Betriebssystemen und Anwendungen, über ein zentrales Steuerungssystem 
miteinander verbunden und werden über eine gemeinsame Benutzeroberfläche 
bedient. Mit diesem System erhalten Sie einen Virenschutz, der sich vollständig 
an die Systemanforderungen Ihres internen Netzes anpassen lässt. 

Kaspersky® Corporate Suite bietet Rundumschutz2 vor Viren für: 

• Computerarbeitsplätze unter Windows 98/Me, Windows 2000/NT/XP 
Workstation und Linux. 

• Dateiserver unter Windows NT 4.0 Server, Windows 2000, 2003 
Server/Advanced Server, Novell Netware, FreeBSD, OpenBSD und 
Linux. 

• Mailsysteme vom Typ Microsoft Exchange Server 5.5/2000/2003, Lotus 
Notes/Domino, Sendmail, Postfix, Exim und Qmail. 

• Internet-Firewalls: CheckPoint Firewall �1; MS ISA Server. 

• Handheld-PCs unter Windows CE und Palm OS. 

Kaspersky® Corporate Suite beinhaltet außerdem ein zentrales Installations- und 
Administrationssystem, Kaspersky® Administration Kit. 

Sie selbst wählen die geeigneten Virenschutzprogramme in Abhängigkeit von 
den in Ihrem Unternehmen verwendeten Betriebssystemen und Anwendungen. 

Kaspersky® Anti-Spam 

Kaspersky® Anti-Spam ist die erste in Russland entwickelte Software zum 
Schutz vor unerwünschten Mailings (Spam) für Unternehmen kleinerer und 

                                                           
 
 
2 Je nach Lieferumfang 



Anhang D 63 

mittlerer Größe. Das Programm vereint moderne Verfahren der Sprachanalyse 
für Informationen in Textform, sämtliche modernen Verfahren zum Filtern von E-
Mails (einschließlich RBL-Listen und formeller Prüfung von Nachrichten) sowie 
eine einmalige Auswahl an Dienstprogrammen, durch die der Nutzer in die Lage 
versetzt wird, bis zu 95 % der unerwünschten Nachrichten zu identifizieren und 
zu eliminieren. 

Kaspersky® Anti-Spam ist ein Filterprogramm, das, am �Eingang� des 
firmeninternen Netzwerks installiert, sämtliche eingehenden Mitteilungen auf 
Spam überprüft. Das Programm ist kompatibel mit jedem beliebigen Mailing-
System und kann sowohl auf bereits funktionierenden als auch auf separaten 
Mailservern installiert werden. 

Die tägliche Aktualisierung der Filterdatenbank mit Mustertexten aus unserem 
Sprachlabor garantiert eine hohe Effizienz dieses Produkts. 

Kaspersky® Anti-Spam Personal 

Kaspersky® Anti-Spam Personal dient dem Schutz von Benutzern der 
Mailprogramme Microsoft Outlook und Microsoft Outlook Exchange vor 
unerwünschten E-Mails (Spam). 

Das Softwarepaket Kaspersky Anti-Spam Personal stellt ein zuverlässiges 
Instrument zur Identifikation von Spam im E-Mail-Datenfluss dar, der nach den 
Protokollen POP3 und IMAP4 (nur für Microsoft Outlook) eingeht. 

Während der Filterung werden alle möglichen Attribute eines Briefes untersucht: 
Absender- und Empfängeradresse, Header. Außerdem wird die Inhaltsfilterung 
angewandt, bei welcher der Inhalt des eigentlichen Briefes (einschließlich der 
Zeile Betreff) und Dateianhänge analysiert werden. Dabei werden unikale 
linguistische und heuristische Algorithmen verwendet. 

Die tägliche automatische Aktualisierung der Filterdatenbank mit Mustertexten 
aus einem linguistischen Labor garantiert eine hohe Effizienz dieses Produkts. 
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D.2. Kontaktinformationen 
Sollten Sie weitere Informationen wünschen, wenden Sie sich bitte an unsere 
Vertriebspartner oder direkt an Kaspersky Lab. Wir werden Sie gern umfassend 
per Telefon oder E-Mail beraten. 

Technischer 
Support 

Informationen über den technischen Support finden Sie 
unter:  
www.kaspersky.com/supportinter.html 

Allgemeine 
Informationen 

WWW: http://www.kaspersky.com/de/  
 http://www.viruslist.com 

E-Mail:  sales@kaspersky.com 
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ANHANG F. ENDBENUTZER-
LIZENZVERTRAG FÜR 
KASPERSKY ANTI-VIRUS® 

ENDBENUTZER-LIZENZVERTRAG FÜR KASPERSKY ANTI-VIRUS 

WICHTIG - bitte sorgfältig lesen: Lesen Sie die in diesem Kaspersky Lab 
Endbenutzer-Lizenzvertrag (�EULA�) beschriebenen Rechte und 
Einschränkungen sorgfältig durch. Sie werden gebeten, die Bestimmungen des 
EULAs zu prüfen und ihnen zuzustimmen oder diese abzulehnen. 

Indem Sie das Sicherheitsetikett auf der CD-Box aufreißen oder wenn Sie die 
SOFTWARE installieren, erklären Sie sich mit den Bestimmungen des EULAs 
einverstanden. Falls Sie mit den Bestimmungen des EULAs NICHT 
einverstanden sind, geben Sie die erworbene Software bitte innerhalb von 30 
Tagen an die Einkaufsstelle zurück. 

Dieser EULA ist ein rechtsgültiger Vertrag zwischen Ihnen, dem Besitzer eines 
Exemplars von Kaspersky Anti-Virus (entweder als natürlicher oder als 
juristischer Person) und Kaspersky Lab. Kaspersky Lab wird sich das exklusive 
Urheberrecht auf die Computersoftware (auf die Software und die Antiviren-
Datenbanken) vorbehalten. Indem Sie die SOFTWARE installieren, erklären Sie 
sich damit einverstanden, durch die Bestimmungen dieses EULAs gebunden zu 
sein. Falls Sie den Bestimmungen dieses EULAs nicht zustimmen, sind Sie nicht 
berechtigt, die SOFTWARE zu installieren und zu verwenden. 

Die SOFTWARE ist sowohl durch Urheberrechtsgesetze und internationale 
Urheberrechtsverträge als auch durch andere Gesetze und Vereinbarungen über 
geistiges Eigentum geschützt. Die SOFTWARE wird lizenziert, nicht verkauft. 

1. LIZENZEINRÄUMUNG. Durch diesen EULA werden Ihnen folgende Rechte 
eingeräumt: 

(a) Sie sind berechtigt, eine Kopie der SOFTWARE auf einem einzigen 
Computer zu installieren und zu verwenden. 

(b) Sie sind berechtigt, die installierte SOFTWARE ein Jahr lang zu verwenden 
(Lizenzdauer). 

2. EINSCHRÄNKUNGEN. 

(a) Einschränkungen im Hinblick auf Zurückentwicklung (Reverse Engineering), 
Dekompilierung und Disassemblierung. Sie sind nicht berechtigt, die 
SOFTWARE zurückzuentwickeln (Reverse Engineering), zu dekompilieren oder 
zu disassemblieren, es sei denn und nur insoweit, wie das anwendbare Recht, 
ungeachtet dieser Einschränkung, dies ausdrücklich gestattet. 
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(b) Vermietung. Sie sind nicht berechtigt, die SOFTWARE zu vermieten, zu 
verleasen oder zu verleihen. 

(c) Supportleistungen. Nach Kauf der SOFTWARE erhalten Sie sofort das Recht 
auf die Supportleistungen für die Lizenzdauer. Supportleistungen verstehen sich 
wie folgt: 

• tägliches Update der Antiviren-Datenbank. 

• kostenloses Update der Software. 

• kostenlose technische Unterstützung sowohl per e-Mail als auch per 
Telefon mit Hot-Line-Service. 

• Viren-Entdeckung und heilende Updates auf Anfrage innerhalb von 48 
Stunden. 

3. KÜNDIGUNG. Unbeschadet sonstiger Rechte ist Kaspersky Lab berechtigt, 
diesen EULA zu kündigen, sofern Sie gegen die Bestimmungen dieses EULAs 
verstoßen. In einem solchen Fall sind Sie verpflichtet, sämtliche Kopien der 
SOFTWARE und alle ihre Komponenten zu vernichten. 

4. URHEBERRECHT. Eigentum und Urheberrecht auf die SOFTWARE, die 
gedruckten Begleitmaterialien und jede Kopie der SOFTWARE liegen bei 
Kaspersky Lab. 

5. GEWÄHRLEISTUNG. KASPERSKY LAB gewährleistet, dass: 

(a) die SOFTWARE den Spezifikationen im wesentlichen entspricht. 

(b) der Originaldatenträger frei von Material- und Herstellungsfehlern ist. 

(c) das Programm korrekt auf den Datenträger aufgezeichnet ist, die 
Dokumentation (sämtliche Informationen enthält, die KASPERSKY LAB für die 
Benutzung der Software für erforderlich hält). 

(d) die SOFTWARE binnen 6 Monaten ab der ersten Installation oder dem ersten 
Download, falls richtig behandelt, vollfunktionsfähig ist, der in der beiliegenden 
Dokumentation bestimmten Funktionalität entsprechend. 

Die Gewährleistungsfrist beträgt 6 Monate ab der ersten Installation oder dem 
ersten Download der Software den beiliegenden Dokumentationen von 
Kaspersky Lab entsprechend. Gewährleistungspflichtige Mängel werden von 
KASPERSKY LAB oder dessen Lieferanten nach Entdeckung, auf jeden Fall 
aber vor Ablauf von der Gewährleistungsfrist, dem Ermessen von Kaspersky Lab 
nach, durch Ersatz, Reparatur, Umtausch oder Rückzahlung beseitigt, falls eine 
Mangelrüge rechtzeitig an Kaspersky Lab oder dessen Lieferanten gerichtet 
wurde. KASPERSKY LAB oder dessen Lieferanten übernehmen keine 
Gewährleistung für Mängel, die auf andere als für die Software vorgesehenen 
Einsatzbedingungen, unsachgemäße Behandlung oder dergleichen 
zurückzuführen sind. 
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ALLE ANDERE GEWÄHRLEISTUNGEN UND BEDINGUNGEN, SEIEN SIE 
AUSDRÜCKLICH ODER KONKLUDENT, EINSCHLIESSLICH, JEDOCH NICHT 
BESCHRÄNKT AUF, (FALLS ZUTREFFEND) JEDE KONKLUDENTE 
GEWÄHRLEISTUNG IM HINBLICK AUF HANDELSÜBLICHKEIT, EIGNUNG 
FÜR EINEN BESTIMMTEN ZWECK, FAHRLÄSSIGKEIT ODER MANGELNDE 
FACHMÄNNISCHE BEMÜHUNGEN WERDEN VON KASPERSKY LAB ODER 
DESSEN LIEFERANTEN ABGELEHNT. ES BESTEHT EBENFALLS KEINE 
GEWÄHRLEISTUNG ODER BEDINGUNG VON RECHTSANSPRÜCHEN IN 
BEZUG AUF RECHTSINHABERSCHAFT, UNGESTÖRTES 
NUTZUNGVERGNÜGEN ODER NICHTVERLETZUNG VON RECHTEN 
DRITTER. DAS GESAMTE RISIKO, DAS BEI DER BENUTZUNG ODER 
LEISTUNG DER SOFTWARE ENTSTEHT, LIEGT BEI IHNEN. 

6. AUSSCHLUSS DER HAFTUNG FÜR ALLE SCHÄDEN. SOWEIT 
GESETZLICH ZUGELASSEN, SIND KASPERSKY LAB ODER DESSEN 
LIEFERANTEN IN KEINEM FALL HAFTBAR FÜR IRGENDWELCHE FOLGE-, 
ZUFÄLLIGEN, DIREKTEN, INDIREKTEN, SPEZIELLEN, 
STRAFRECHTLICHEN ODER ANDEREN SCHÄDEN WELCHER ART AUCH 
IMMER (EINSCHLIESSLICH, ABER NICHT BESCHRÄNKT AUF SCHÄDEN AN 
PERSONEN ODER SACHEN, SCHÄDEN AUS ENTGANGENEM GEWINN, 
GESCHÄFTSUNTERBRECHUNG, VERLUST VON GESCHÄFTLICHEN 
INFORMATIONEN, FÜR DEN VERLUST VON PRIVATSPHÄRE, DIE 
UNMÖGLICHKEIT, EINE PFLICHT ZU ERFÜLLEN (EINSCHLIESSLICH 
GEMÄSS TREU UND GUTEN GLAUBENS ODER VERNÜNFTIGER 
ANGEMESSENER SORGFALT) ZU ERFÜLLEN, FÜR FAHRLÄSSIGKEIT 
ODER ANDERE VERMÖGENSSCHÄDEN), DIE AUS DER VERWENDUNG 
DER SOFTWARE ODER DER TATSACHE, DASS SIE NICHT VERWENDET 
WERDEN KANN, RESULTIEREN ODER DAMIT IN ZUSAMMENHANG 
STEHEN, SELBST WENN KASPERSKY LAB ODER DESSEN LIEFERANTEN 
AUF DIE MÖGLICHKEIT SOLCHER SCHÄDEN HINGEWIESEN WORDEN IST. 
DIESER HAFTUNGSAUSSCHLUSS FÜR SCHÄDEN GILT AUCH DANN, 
WENN ABHILFEMASSNAHMEN IHREN WESENTLICHEN ZWECK 
VERFEHLEN. 

7. ANWENDBARES RECHT. Dieser Vertrag unterliegt der Gesetzgebung der 
Bundesrepublik Deutschland. 
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