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KAPITEL 1. KASPERSKY ANTI-
VIRUS® SOS

Kaspersky Anti-Virus® SOS (nachfolgend auch Kaspersky Anti-Virus) dient
zum Schutz fiir Workstations vor Viren und schadlichen Programmen.

Die Anwendung hat folgende Funktionen:

e Schutz vor Viren und schadlichen Programmen — Finden und
Entfernen schadlicher Programme auf lhrem Computer. Im Modus Scan
auf Befehl kénnen sowohl der gesamte Computer als auch einzelne
Laufwerke, Dateien oder Verzeichnisse untersucht werden. Sie kénnen
diese Untersuchung manuell starten oder den regelmaRligen
automatischen Untersuchungsstart konfigurieren.

e Wiederherstellung der Funktionsfahigkeit nach einem Virusangriff.
Die vollstdndige Untersuchung und Desinfektion mit den von Kaspersky-
Lab-Experten empfohlenen Einstellungen erlaubt lhnen, alle Viren zu
finden, die lhre Daten wahrend eines Virusangriffs infiziert haben.

e Update der Antiviren-Datenbanken und der Programmmodule —
Aktualisierung der Antiviren-Datenbanken durch Informationen Gber neue
Viren und Angriffe, durch Desinfektionsmethoden fir infizierte Objekte,
sowie Update der Programmmodule (falls diese Option nicht deaktiviert
wurde). Die Aktualisierung erfolgt von den Kaspersky-Lab-Updateservern,
von dem Administrationsserver von Kaspersky Administration Kit, von
einem benutzerdefinierten Server oder aus einem Netzwerkordner oder
lokalen Ordner.

e Empfehlungen zur Konfiguration und Arbeit des Programms —
Wahrend der Arbeit mit Kaspersky Anti-Virus werden Tipps der
Kaspersky-Lab-Experten und Empfehlungen zu den Einstellungen
angezeigt, die dem optimalen Antivirenschutz entsprechen.

Wenn gefahrliche Objekte gefunden werden, wenn die Antiviren-
Datenbanken langere Zeit nicht aktualisiert werden, oder der Computer
langere Zeit nicht vollstandig untersucht wird, kdnnen Sie im Hauptfenster
von Kaspersky Anti-Virus entsprechende Tipps und Erkldrungen zur
Ausfiihrung dieser Aktionen finden.

Auf der Grundlage langjahriger Arbeitserfahrung im Bereich des Antiviren-
schutzes und durch die Analyse einer Vielzahl von Rickmeldungen der
Anwender an den Technischen Support-Service, wurde von Kaspersky-
Lab-Experten eine optimale Konfiguration des Programms ausgearbeitet.
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Verwendung unterschiedlicher Profile fur die Programm-
konfiguration — Erstellen und Ubernehmen spezieller Konfigurations-
dateien (Profile), in denen die Parameter des Programms gespeichert
sind. Die Programmparameter kdnnen in Profilen gespeichert werden,
was lhnen den einfachen Wechsel der Konfiguration von Kaspersky Anti-
Virus erlaubt. Wahrend der Arbeit mit Kaspersky Anti-Virus kénnen Sie
jederzeit zu den empfohlenen Programmeinstellungen zurtickkehren.

Verwendung von zwei Modi fiir die Programmarbeit: Option zur Arbeit
mit dem Programm im Benutzermodus oder im Administratormodus. Im
Benutzermodus steht nur die Grundfunktionalitdt von Kaspersky Anti-
Virus  zur Verfigung, es ist aber nicht mdglich, die
Anwendungseinstellungen zu andern. Im Administratormodus ist die
vollstandige Steuerung der Anwendung maglich.

Verschieben von Objekten in die Quarantdne — Verschieben von
Objekten, die mdglicherweise von Viren oder Virusmodifikationen infiziert
sind, in einem speziellen und sicheren Speicher, in dem Sie die Objekte
desinfizieren, l6schen, im Ausgangsordner wiederherstellen, und zur
Analyse an die Experten von Kaspersky Lab senden koénnen. Die
Quarantanedateien werden in einem speziellen Format gespeichert und
stellen keine Gefahr dar.

Anlegen von Sicherungskopien der Objekte — Anfertigen von
Sicherungskopien in einem speziellen Backup-Speicher vor der
Desinfektion oder dem Léschen von Objekten. Solche Kopien werden zur
eventuell  erforderlichen  Wiederherstellung des  Originalobjekts
angefertigt, wenn es sich um wertvolle Daten handelt, oder zum Zweck
der Wiederherstellung eines Infektionsbildes. Die Kopien werden in einem
speziellen Format gespeichert und stellen keine Gefahr dar.

Protokollfiihrung — Aufzeichnung aller Arbeitsergebnisse von Kaspersky
Anti-Virus in einem Protokoll. Das Detailprotokoll Uber die
Untersuchungsergebnisse enthalt eine Gesamtstatistik der untersuchten
Objekte. AuRerdem werden Informationen Uber die Einstellungen, mit
denen eine bestimmte Aufgabe ausgefiihrt wurde, und die
Untersuchungs- und Bearbeitungsreihenfolge jedes einzelnen Objekts
gespeichert. Auch uber die Ergebnisse der Updates wird ein Protokoll
gefiihrt.

Zentrale Fernsteuerung der Antivirensicherheit: Verwaltung der
Anwendung mit Hilfe des Systems zur zentralisierten Administration
Kaspersky Administration Kit 5.0.

Bestimmte Funktionen von Kaspersky Anti-Virus sind bei der Arbeit mit
Hilfe der Befehlszeile verfluigbar (Details s. Kapitel 9 auf S. 154).
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1.1. Hardware- und
Softwarevoraussetzungen

Damit das Kaspersky Anti-Virus SOS optimal funktioniert, muss die Workstation
folgende Voraussetzungen erfullen:

Generelle Voraussetzungen:
e 50 MB freier Festplattenspeicher

¢ CD-ROM-Laufwerk (firr die Installation von Kaspersky Anti-Virus von CD-
ROM)

e Microsoft Internet Explorer Version 5.5 und héher (fir das Update der
Antiviren-Datenbanken und Programmmodule Uber das Internet).

Microsoft Windows 98, Microsoft Windows Me, Microsoft Windows NT
Workstation 4.0 (Service Pack 6a):

e Prozessor Intel Pentium 300 MHz oder mehr
e 64 MB freier Arbeitsspeicher

Microsoft Windows 2000 Professional (Service Pack 2 oder hoéher), Microsoft
Windows XP Home Edition, Microsoft Windows XP Professional (Service Pack 1
oder hoher):

e Prozessor Intel Pentium 300 MHz oder mehr

o 128 MB freier Arbeitsspeicher

1.2. Lieferumfang

Die Software kann bei unseren Vertriebspartnern (als verpackte Variante) oder in
einem Online-Shop (z. B. www.kaspersky.com/de, Abschnitt E-STORE)
erworben werden.

Wenn Sie die Software als verpackte Variante erwerben, umfasst der
Lieferumfang die folgenden Komponenten:

e \Versiegelter Umschlag mit Installations-CD, die Programmdateien enthalt.
e Benutzerhandbuch;

e Lizenzschlissel, der zu einem Distributionspaket gehért oder auf einem
speziellen Datentrager gespeichert ist;

e Lizenzvertrag.
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. Bitte lesen Sie vor dem Offnen des versiegelten Umschlags mit der
Installations-CD sorgfaltig den Lizenzvertrag.

Beim Erwerb von Kaspersky Anti-Virus for Workstations in einem Online-Shop
kopieren Sie das Produkt von der Kaspersky-Lab-Internetseite. Die Distribution
enthalt neben dem eigentlichen Produkt auch die vorliegende Dokumentation.
Der Lizenzschlissel befindet sich in der Verpackung oder wird Ihnen nach
Eingang der Bezahlung per E-Mail zugesandt.

Der Lizenzvertrag ist eine rechtsgiltige Vereinbarung zwischen lhnen und
Kaspersky Lab, in der festgelegt wird, zu welchen Bedingungen Sie das von
Ihnen erworbene Softwareprodukt verwenden diirfen.

Bitte lesen Sie den Lizenzvertrag sorgfaltig durch!

Wenn Sie den Bedingungen des Lizenzvertrags nicht zustimmen, kénnen Sie die
Packung mit Kaspersky Anti-Virus an den Handler zuriickgeben, bei dem Sie sie
erworben haben. Der Kaufbetrag des Abonnements wird dann an Sie
zurlickerstattet. Voraussetzung dafur ist, dass der versiegelte Umschlag mit der
Installations-CD nicht gedffnet wurde.

Durch das Offnen der versiegelten Verpackung mit der Installations-CD oder die
Installation der Software auf dem Computer stimmen Sie allen Bedingungen des
Lizenzvertrags zu!

1.3. Service fur registrierte Benutzer

Kaspersky Lab bietet legalen Benutzern ein breites Spekirum an
Serviceleistungen, die eine gesteigerte Effektivitdit von Kaspersky Anti-Virus
ermoglichen.

Durch den Erwerb eines Abonnements werden Sie zum registrierten
Programmbenutzer und kénnen wahrend der Giiltigkeitsdauer lhres
Abonnements folgende Serviceleistungen in Anspruch nehmen:

e Nutzung neuer Versionen des betreffenden Softwareprodukts;

e Beratung in Fragen zu Installation, Konfiguration und Benutzung des
betreffenden Softwareprodukts per Telefon oder E-Mail

e Nachrichten Uber das Erscheinen neuer Softwareprodukte von Kaspersky
Lab und Uber das Auftauchen neuer Viren (Dieser Service gilt fur
Benutzer, die den Newsletter von Kaspersky Lab abonniert haben).



Kaspersky Anti-Virus® SOS 11

Wir kénnen keine Beratung zur Funktionsweise und zum Einsatz von
Betriebssystemen sowie zu Funktionen anderer Technologien geben.

1.4. Bezeichnungen

Der Text dieses Handbuchs wird sinngemaR durch verschiedene Layout-
Elemente hervorgehoben. In der Tabelle unten finden Sie die verwendeten
Bezeichnungen.

Gestaltung Sachliche Ubereinstimmung
Fettschrift Namen von Menis, Menipunkten,

Fenstern, Elementen aus Dialogfeldern
u. a.

Zusatzinformationen, Anmerkungen

Anmerkung.
Acht | Informationen, die besonders zu
chtung: beachten sind

@ Um eine Aktion | Beschreibung einer Abfolge vom
auszufithren Benutzer auszufiihrender Schritte und
moglicher Aktionen

1. Schritt 1.

— Aufgabenstellung, Beispiel, um die
Aufgabe, Beispiel Moglichkeiten der Software darzustellen




KAPITEL 2. INSTALLATION UND
DEINSTALLATION DER
ANWENDUNG

Es gibt zwei Installationsmdglichkeiten fiur Kaspersky Anti-Virus 5.0 SOS: Lokale
und Ferninstallation (mit dem Fernverwaltungssystem Kaspersky Administration
Kit). In diesem Benutzerhandbuch wird die lokale Installation von Kaspersky Anti-
Virus beschrieben. Nadhere Angaben uber die Ferninstallation der Anwendung
finden Sie im Hilfesystem fir Kaspersky Administration Kit 5.0.

2.1. Installation der Anwendung

Es wird empfohlen, vor Installation von Kaspersky Anti-Virus alle auf
dem Computer laufenden Anwendungen zu beenden.

Um die Anwendung zu installieren, starten Sie die ausfihrbare Datei, die zur

Distribution gehort.

Die Installation der Anwendung von einer Distribution, die aus dem
Internet heruntergeladen wurde, stimmt vollstandig mit der Installation
der Anwendung von der Distributions-CD Uberein.

Das Setup funktioniert im Dialogmodus. Jedes Fenster enthalt eine bestimmte
Auswahl von Schaltflachen zur Steuerung des Installationsprozesses. Unten
finden Sie die Funktionsbeschreibung der wichtigsten Schaltflachen:

e Weiter > — Aktion bestatigen und zum néachsten Schritt des
Installationsvorgangs ibergehen.

e < Zuriuck — zum vorhergehenden Installationsschritt zuriickkehren.
e Abbrechen — die Installation des Produkts abbrechen.

e Fertig stellen — den Vorgang zur Installation des Programms auf dem
Computer fertig stellen.

Betrachten wir die einzelnen Schritte der Installationsprozedur ausfihrlich.
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Schritt 1. Uberprifung der Version des
installierten Betriebssystems

Vor der Programminstallation wird auf lhrem Computer die Ubereinstimmung von
installiertem Betriebssystem und Service Packs mit den Installations-
voraussetzungen fiir Kaspersky Anti-Virus Uberprift.

Sollten bestimmte Voraussetzungen nicht erfiillt sein, dann erscheint eine
entsprechende Meldung auf dem Bildschirm. Es wird empfohlen, die
erforderlichen Programme und Service Packs mit Hilfe des Diensts Windows
Update (oder auf andere Weise) zu installieren, bevor mit der Installation von
Kaspersky Anti-Virus begonnen wird.

Schritt 2. Startfenster des
Installationsvorgangs

Sofort nach dem Start der ausfihrbaren Datei auf dem Bildschirm das
Startfenster gedffnet, das Informationen Uber den Beginn der Installation von
Kaspersky Anti-Virus auf lnrem Computer enthalt.

Klicken Sie auf Weiter >, um die Installation fortzusetzen. Die Installation des
Produkts kann durch Klick auf Abbrechen abgebrochen werden.

Schritt 3. Lesen der Lizenzvereinbarung

Das Dialogfenster Lizenzvereinbarung enthdlt den Text der Lizenz-
vereinbarung. Bitte lesen Sie diese aufmerksam. Wenn Sie allen Punkten der
Vereinbarung zustimmen, klicken Sie auf Akzeptieren. Klicken Sie auf die
Schaltflache Abbrechen, um die Programminstallation abzulehnen.

Schritt 4. Angabe von Benutzerinformationen

Geben Sie im Dialogfenster Benutzerinformationen die erforderlichen
Informationen ein. Fillen Sie die Felder Benutzername und Firma aus. Diese
Felder enthalten standardmaRig die Daten aus der Microsoft Windows-
Registrierung.

Schritt 5. Lesen wichtiger Informationen Uber
das Programm
Auf dieser Installationsetappe erhalten Sie wichtige Informationen Uber das

Programm. In diesem Fenster werden die wichtigsten Optionen, funktionelle
Besonderheiten usw. von Kaspersky Anti-Virus genannt.

Um zum nachsten Installationsschritt Uberzugehen, klicken Sie auf die
Schaltflache Weiter >.
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Schritt 6. Suche nach anderen
Antivirenprogrammen

Auf dieser Etappe erfolgt die Suche nach anderen installierten
Antivirenprodukten einschlieRlich Kaspersky-Lab-Produkten, deren gemeinsame
Verwendung mit Kaspersky Anti-Virus bei der Arbeit der Anwendung zu
Konflikten fiihren kann.

Beim Fund von auf Ihrem Computer installierter Antivirensoftware eines anderen
Herstellers erscheint auf dem Bildschirm ein Dialogfenster mit einer Liste der
Anwendungen, die entfernt werden sollen, bevor Kaspersky Anti-Virus installiert
wird.

Wir empfehlen lhnen, das betreffende Programm zu entfernen. Klicken Sie dazu
auf Nein, um den Installationsvorgang abzubrechen. Entfernen Sie dann das
betreffende Softwareprodukt und starten Sie die ausfiihrbare Datei erneut.

Wenn erkannt wird, dass Kaspersky Anti-Virus 5.0 SOS bereits auf |hrem
Computer installiert ist, wird die friiher installierte Version durch diese
Programmkopie aktualisiert.

Bei der Aktualisierung von Version 5.0 enthdlt das Fenster zur

Installation des Lizenzschlissels (s. Schritt 7. auf S.14) keine
Informationen Uber den Schlissel, der zuvor installierte Schlissel wird
aber fir die Arbeit der Anwendung verwendet.

Schritt 7. Installation des Lizenzschliissels

Im Dialogfenster Lizenzschliissel wird der Lizenzschlissel gewahlt, auf dessen
Basis Kaspersky Anti-Virus das Vorhandensein einer Lizenzvereinbarung
Uberprift und deren Giiltigkeitsdauer ermittelt.

Der Lizenzschlissel ist lhr personlicher "Schlissel". Er enthalt
Dienstinformationen, die flr die volle Funktionsfahigkeit des Programms
notwendig sind. Dazu zahlen:
e Informationen zur technischen Unterstitzung (Supportanbieter
und deren Adressen).
e Bezeichnung, Nummer und Gultigkeitsdauer der Lizenz.

@ Um einen neuen Lizenzschliissel zu installieren,

1. Klicken Sie auf die Schaltfliche Durchsuchen und gehen Sie im
Standardauswahlfenster zu dem Ordner, der die Lizenzschliisseldatei
enthalt:
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e Wenn Sie Kaspersky Anti-Virus in einer Packung erworben
haben, ist der Lizenzschlissel auf einer Diskette gespeichert.
Legen Sie die Diskette in das Laufwerk ein und wechseln Sie zu
dieser Diskette.

e Wenn die Lizenz in einem Internetshop gekauft wurde,
speichern Sie den per E-Mail erhaltenen Lizenzschliissel in
einem Ordner auf der Festplatte Ihres Computers und wechseln
Sie zu diesem Ordner.

Im gewdahlten Ordner wird einen Liste der verfugbaren
Lizenzschlissel angezeigt.

2. Wahlen Sie den gewinschten Lizenzschlissel (Datei mit der
Erweiterung .key) und klicken Sie auf die Schaltflache Offnen.

Dadurch werden im Fenster des Installationsassistenten Informationen Uber die
Lizenz und den Pfad der Lizenzschlisseldatei angezeigt.

Klicken Sie auf die Schaltfliche Weiter >, um die Installation des Programms
fortzusetzen.

Sollten Sie im Moment der Programminstallation nicht Gber einen Lizenz-
schlussel verfugen (z.B. wenn Sie diesen bei Kaspersky Lab Uber das Internet
bestellt, aber noch nicht erhalten haben), dann kénnen Sie den Schlissel spater,
beim Start des Programms oder mit Hilfe des speziellen Hilfsprogramms zur
Lizenzschlisselinstallation (s. Kapitel 8 auf S. 149) installieren. Beachten Sie,
dass Sie ohne Schlussel nicht mit der Arbeit von Kaspersky Anti-Virus beginnen
kénnen.

Schritt 8. Auswahl des Installationsordners

Im Dialogfenster Auswahl des Installationsordners wird der Ordner festgelegt,
in den Kaspersky Anti-Virus installiert werden soll. Die Auswahl des Ordners
erfolgt mit Hilfe der Schaltflache Durchsuchen.

Mit Hilfe der Schaltflache Wiederherstellen kann der Pfad des
Installationsordners wiederhergestellt werden, der standardmaRig von der
Anwendung angeboten wird: <Laufwerk>\Programme\Kaspersky
Lab\Kaspersky Anti-Virus SOS\.

Im Fenster, das durch Klick auf Laufwerk gedffnet wird, werden Informationen
Uber den vorhandenen und fir die Installation erforderlichen Platz auf den
logischen Laufwerken der Workstation angezeigt.

Klicken Sie auf die Schaltflache Installieren, um die Installation fortzusetzen.
Danach wird das Kopieren der Dateien von Kaspersky Anti-Virus gestartet.
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Schritt 9.

Fertigstellen der

Installationsprozedur

Das Fenster Abschluss des Installationsassistenten enthalt Informationen
Uber das Fertigstellen des Installationsvorgangs von Kaspersky Anti-Virus auf

lhrem Computer.

Aktivieren Sie das Kontrollkastchen Kaspersky Anti-Virus starten, damit das
Programm sofort nach der Installation gestartet wird.

Nach der Installation von Kaspersky Anti-Virus:

e erscheint das Programmsymbol im Infobereich der Taskleiste.

e werden Verknlipfungen mit dem Programm zum Windows-Hauptmenu
hinzugefiigt (Start > Programme - Kaspersky Anti-Virus SOS .

2.2. Installation der Anwendung im
silent-Modus

Kaspersky Anti-Virus 5.0 SOS kann aus der Befehlszeile installiert werden.
Wechseln Sie dazu in den Ordner, in dem sich die Distribution der Anwendung
befindet, und verwenden Sie den Befehl:

setup [/s] [/1<Protokolldatei>]
[/p<Eigenschaften>="<Wert>".]"

Schlissel

Funktion

/s

Verwendung des Modus zur silent-Installation.

/1<Protokol ldatei>

Ausgabe von Ereignissen in die angegebene
Protokolldatei.

Die Pfadangabe der Datei kann absolut oder relativ
sein. Der Pfad wird in Anfiihrungszeichen angegeben,
wenn er ein Leerzeichen enthalt.

/p<Eigenschaften>

Angabe der Parameter fur die Installation der
Anwendung.

! Optionale Schliissel werden in eckigen Klammern angegeben.
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Schlissel Funktion

Folgende Parameter stehen zur Verfligung:

e INSTALLDIR - vollstdndiger Pfad des Ordners
fur die Installation der Anwendung

¢ USERNAME — Benutzername

¢ COMPANYNAME - Name der Firma des
Benutzers

e KLKEY - vollstéandiger Pfad der Schllsseldatei

e KLUNINSTPASSWD - Kennwort, das bei der
Deinstallation der Anwendung abgefragt wird.

e KLADMPASSWD — Kennwort fiir den Wechsel
aus dem Benutzermodus in den Administrator-
modus.

Beispiel:

setup /s /1'"C:/Kaspersky Lab/Report"
/pINSTALLDIR=""C:/Kaspersky Lab" /pKLADMPASSWD=password

Die Parameter fiir die Installation im silent-Modus kdnnen auch in der ini-Datei im
Abschnitt [Setup] festgelegt werden.

Die Datei mit den Parametern muss den Namen setup.ini tragen.

Folgende Parameter werden verwendet:

InstallDir - vollstandiger Pfad des Ordners zur Installation der
Anwendung

User — Benutzername
Company — Name der Firma des Benutzers
Key — vollstandiger Pfad der Lizenzschlisseldatei

UninstallPassword — Kennwort, das bei der Deinstallation der
Anwendung abgefragt wird.

AdminPassword — Kennwort fiir den Wechsel vom Benutzermodus in
den Administratormodus.
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Beispiel:
[Setup]
InstalIDir=C:/Kaspersky Lab
Key=A:/License/00000001.key
User=Ivanov

2.3. Deinstallation des Anwendung

Wenn Sie aus irgendwelchen Grinden Kaspersky Anti-Virus deinstallieren
mochten, gehen Sie auf Start 2 Programme = SOS - Deinstallation von
Kaspersky Anti-Virus oder verwenden Sie das Microsoft Windows-
Standardmittel Programme andern und entfernen.

Wenn das Programm vom Kaspersky Administration Kit verwaltet wird
und ein Kennwortschutz fur die nicht sanktionierte Deinstallation
aktiviert wurde (s. Pkt. 6.2.2.8 auf S. 121), wird zu Beginn der
Deinstallation dieses Kennwort abgefragt.

Sie werden dann in einem Dialogfeld gebeten, die Deinstallation zu bestatigen.
Um die Deinstallationsroutine zu starten, klicken Sie auf die Schaltflache OK.
Danach erscheint ein Fenster, in dem Sie wahlen kénnen, Objekte zu lI6schen
oder zu speichern, die sich in der Quarantdne und im Backup befinden. Das
gleiche trifft fir die Protokolldateien und Lizenzschlissel zu.

Der Deinstallationsvorgang startet und alle Dateien der Anwendung werden von
der Festplatte des Computers geldscht.

Wenn beim Deinstallieren des Programms eine Datei gefunden wird,
die von anderen Anwendungen verwendet werden kann, erscheint ein
Dialogfeld zur Bestatigung des Léschens der Datei. Um eine Datei zu
I6schen, klicken Sie auf Ja.

Im Anschluss an die Deinstallation der Anwendung erscheint ein Dialogfeld und
fordert Sie auf, die Workstation neu zu starten. Wahlen Sie die gewilinschte
Variante aus und klicken Sie auf Fertig stellen.



KAPITEL 3. BEDIENUNG DES
PROGRAMMS

Kaspersky Anti-Virus 5.0 SOS wird auf einer Workstation installiert und kann auf
einem Computer lokal oder entfernt mit dem Modul Kaspersky Administration Kit
(falls der Computer an ein zentrales Fernverwaltungssystem angeschlossen ist)
verwaltet werden.

Es gibt einige Benutzer-Kategorien, die mit Kaspersky Anti-Virus arbeiten
kénnen:

e Workstationbenutzer — Person, auf deren Computer Kaspersky Anti-Virus
installiert ist.

e Administrator fir die Antivirus-Sicherheit (im Weiteren — Administrator) —
Person, die Kaspersky Anti-Virus lokal bedient.

e Administrator des logischen Netzes — Person, die Kaspersky Anti-Virus
Uber das zentrale Fernverwaltungssystem Kaspersky Administration Kit
bedient.

Je nach den Rechten verfligt jede Benutzerkategorie iber eine Schnittstelle, die
dem Benutzer die ihm zustehenden Programmfunktionen bereitstellt:

Die Benutzer-Schnittstelle wurde flr den effizienten Einsatz von MS Office
optimiert. Damit kénnen folgende Aufgaben erledigt werden:

e Ansicht von Statusinformationen Uber den Zustand der Antivirus-
Sicherheit;

e Starten von Untersuchungsaufgaben fir Objekte im Dateisystem;

e Aktualisierung der Antiviren-Datenbanken und Anwendungsmodule (wenn
diese Option vom Administrator aktiviert wurde);

e Ansicht von Statusinformationen liber den Zustand des Antivirenschutzes;

e Ansicht der Ergebnisse der Aufgabenausfiihrung und des
Ereignisjournals;

e Anzeige des Inhalts der Quarantane- und Backup-Ablagen, Senden von
Quarantane-Dateien zur Analyse an Kaspersky Lab.

Neben den Benutzeraufgaben erlaubt es die erweiterte Schnittstelle fir
Administratoren auflerdem, Untersuchungsaufgaben fiir Objekte des
Dateisystems und Aktualisierungsaufgaben zu erstellen, diese Aufgaben zu
steuern und ihren Start nach Zeitplan festzulegen.
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Bei zentralisierter Steuerung mit dem Kaspersky Administration Kit wird der
Computer von einem Fernrechner aus verwaltet, auf dem die
Administrationskonsole installiert ist.

Die Administrationskonsole ist eine standardmaRige Schnittstelle, die in MMC
integriert ist und mit welcher der Administrator die folgenden Aufgaben
erledigen kann:

o Entfernte Installation von Kaspersky Anti-Virus auf Client-Computern;
e Update der Antiviren-Datenbanken und der Anwendungsmodule;

e Verwaltung von Richtlinien und Aufgaben auf Clients;

e Aktivierung von Lizenzschlisseln auf Clients;

e Ansicht der Programmprotokolle auf Clients;

Um die Anwendung Uber Kaspersky Administration Kit zu verwalten,
muss auf dem Client-Computer der Administrationsagent installiert sein,
der die Kommunikation zwischen Workstation und
Administrationsserver gewahrleistet (Details s. Hilfesystem zu
KASPERSKY ADMINISTRATION KiT 5.0).

Naheres zum Konzept der zentralisierten Steuerung finden Sie im Handbuch fiir
den Administrator ,Kaspersky Administration Kit 5.0%.

3.1. Grundkonzept der Bedienung

Bei lokalem Betrieb von Kaspersky Anti-Virus bestimmt der Administrator die
Programmeinstellungen und die Anpassung der Auftrage.

Aufgabe — Bezeichnung fir eine von Kaspersky Anti-Virus auszufiihrende
Aktion. Je nach den Funktionen werden Auftrage nach Typen (vollstandige
Untersuchung, Update der Antiviren-Datenbanken und der Programmmodule
usw.) unterschieden. Jeder konkreten Aufgabe entspricht eine Auswahl von
Parametern fir die Ausflihrung wahrend der Arbeit der Anwendung. Dies sind
die Einstellungen der Aufgabe.

Programmeinstellungen — Satz von zusatzlichen Einstellungen des
Programms, zu denen Optionen fiir die Quaranténe, das Backup und fir den
Service fur den Erhalt von Protokollen usw. zahlen.

Bei zentralisierter Steuerung Uber Kaspersky Administration Kit bestimmt der
Administrator die Einstellungen fiir die Aufgaben und die Einstellungen fiir die
Anwendung, die auf entfernten Netzwerkcomputern installiert ist.

Die Besonderheit einer zentralisierten Steuerung besteht darin, dass Remote-
Rechner in Gruppen organisiert werden kénnen und deren Einstellungen utber
die Anlage und Zuweisung von Gruppenrichtlinien bedient werden.
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Richtlinie — Programmoptionen in der Gruppe des logischen Netzwerkes und
Ausnahmen fiir diese Optionen bei Konfiguration des Programms oder einer
Aufgabe.

Zur Richtlinie gehdren die Optionen fir eine vollstandige Konfiguration aller
Programmfunktionen. So gehoéren zur Richtlinie auch die Programmkonfiguration
und die Einrichtung von allen Auftragstypen, jedoch sind die Optionen
ausgenommen, die unmittelbar beim Start des Auftrags bestimmt werden
mussen.

3.2. Lokale Schnittstelle

Kaspersky Anti-Virus hat eine einfache und bequeme Schnittstelle. In diesem
Kapitel werden die Grundelemente behandelt: das Symbol in der Taskleiste, das
Kontextmenii, das Hauptfenster und einige Servicefenster.

3.2.1. Symbol in der Taskleiste

Nach dem Programmstart erscheint im Infobereich der Taskleiste das Symbol

]

Wenn die vollstandige Untersuchung des Computers oder die Untersuchung
einer einzelnen Datei ausgefiihrt wird, dann wird in der Taskleiste das blinkende

Symbol . angezeigt. Wahrend des Updates der Antiviren-Datenbanken und
der Anwendungsmodule nimmt das Symbol folgendes Aussehen an: F

Wenn in den erweiterten Einstellungen fur Kaspersky Anti-Virus (s.
Pkt. 5.8.4 auf S.93) die Animation des Symbols im Infobereich
deaktiviert wurde, verandert sich das Aussehen des Symbols nicht.

Beim Eintritt eines Ereignisses, das in Bezug auf die Antivirensicherheit wichtig
ist, wird Uber dem Symbol voriibergehend eine Meldung mit Empfehlungen der
Kaspersky-Lab-Experten eingeblendet (Bei der Arbeit mit den Betriebssystemen
Microsoft Windows 98/NT wird ein zuséatzliches Fenster mit Informationen Uber
das Ereignis angezeigt).

3.2.2. Kontextmenu

Wenn Sie mit der rechten Maustaste in der Taskleiste das Programmsymbol
anklicken, offnet sich das Kontextmeni (s. Abbildung 1), das folgende Punkte
enthalt:
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Kaspersky Anti-Virus 6ffnen — Das Hauptfenster auf der Registerkarte
Sicherheit 6ffnen. Diesen Vorgang kénnen Sie duplizieren, indem Sie mit

der linken Maustaste auf das Programmsymbol in der Taskleiste
klicken.

In den Benutzermodus wechseln/In den Administratormodus
wechseln — Von einem Sicherheitsmodus in den anderen wechseln.

Gestartete Aufgaben — Liste der Aufgaben, die nach Zeitplan ausgefiihrt
werden. Dieser Punkt erscheint im Kontextmeni, wenn eine Aufgabe
ausgefihrt wird.

Arbeitsplatz auf Viren untersuchen - Start der umfassenden
Virensuche im Computer entsprechend der gewahlten Sicherheitsstufe.

Datenbanken updaten — Update der Antiviren-Datenbanken starten.

Uber das Programm — Offnen eines Fensters mit der Information (iber
Kaspersky Anti-Virus 5.0 SOS.

Beenden — Kaspersky Anti-Virus aus dem Arbeitsspeicher lhres
Computers entfernen. Dieser Menipunkt steht nur dem Administrator von
Kaspersky Anti-Virus zur Verfligung.

Kaspersky Anti-¥irus 6ffnen

Arbeitsplatz auf viren untersuchen
Datenbanken aktualisieren

Uber das Programm
Beenden

Abbildung 1. Kontextmenl

3.2.3. Programmhauptfenster: Allgemeine

Struktur

Das Hauptfenster von Kaspersky Anti-Virus dient der Realisierung aller Optionen
der Anwendung, um den Antivirenschutz fur lhren Computer zu gewahrleisten.
Sie kénnen folgende Aktionen ausfuhren:

Starten und Beenden der Untersuchung des Computers und einzelner
Laufwerke, Ordner und Dateien des Computers auf das Vorhandensein
von Viren und anderen schadlichen Programmen.

Erstellen von benutzerdefinierten Aufgaben zur Objektuntersuchung.

Download der Updates fur die Antiviren-Datenbanken und die Programm-
module.
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Arbeit mit den Objekten in der Quarantane.

Arbeit mit den Kopien, die von Objekten vor der Desinfektion oder dem
Loéschen im Backup-Speicher angelegt werden.

Arbeit mit Protokollen.

Verwaltung der Programmkonfiguration usw.

Alle Einstellungen des Antivirenschutzes, erforderliche Informationen und
Aufgaben sind auf folgenden Registerkarten des Hauptfensters angeordnet:

Sicherheit — Status und Aufgaben des Antivirenschutzes (Untersuchung
von Objekten und Update der Antiviren-Datenbanken). Von dieser
Registerkarte kénnen Sie zur Arbeit mit Quarantdne, Backup und
Protokollen wechseln. Sie wird beim Offnen des Programms stets zuerst
geoffnet (s. Pkt. 3.2.3.1 auf S. 24).

Einstellungen — Status und Aufgaben zur Konfiguration der wichtigsten
Parameter fir den Antivirenschutz (s. Pkt. 3.2.3.2 auf S. 25).

Support — Auf dieser Registerkarte erhalten Sie Informationen Uber den
Lizenzschlissel, kdnnen die Lizenz fir die Nutzung des Programms
verlangern, das Hilfesystem 06ffnen und Anfragen an den Technischen
Support-Service senden (s. Pkt. 3.2.3.3 auf S. 26).

Jede Registerkarte besteht aus zwei Teilen:

Die linke Seite der Registerkarte enthalt die Hyperlinks, mit denen bei der
Arbeit von Kaspersky Anti-Virus die Antivirenschutzaufgaben ausgefiihrt
werden konnen. Die Liste der Aufgaben ist von der Funktion der
Registerkarte  abhangig. Die Registerkarte Sicherheit enthalt
beispielsweise die Aufgaben flr die Virenuntersuchung lhres Computers,
die Registerkarte Einstellungen enthdlt die Einstellungen dieser
Aufgaben, und die Registerkarte Support die Aufgaben, die der
Unterstlitzung lhres Antivirenschutzes dienen.

Die rechte Seite der Registerkarte enthalt Informationen Uber den
aktuellen Zustand des Antivirenschutzes Ihres Computers (Scan auf
Befehl und Antiviren-Datenbanken). Auf der Registerkarte Sicherheit
wird der Status der Antivirenuntersuchung dargestellt, auf der
Registerkarte Einstellungen der Status der Antivirenschutzeinstellungen,
und auf der Registerkarte Support der Status der Lizenz (Informationen
zum Lizenzschlussel), Links zu den Supportadressen, Informationen Gber
das Programm und lhr System.
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3.2.3.1. Registerkarte Sicherheit

Die Registerkarte Sicherheit (s. Abbildung 2) dient dem Start von Aufgaben zur
Untersuchung Ihres gesamten Computers oder einzelner Laufwerke, Ordner und
Dateien. Hier kdnnen Sie auerdem:

die Aktualisierung der Antiviren-Datenbanken, Programmmodule und
Datenbanken der bekannten Netzwerk-Angriffe starten.

zur Arbeit mit Protokollen tber die Ausfiihrung aller gestarteten Aufgaben
wechseln (anzeigen, |6schen, in Datei exportieren).

zur Arbeit mit Objekten wechseln, die mdglicherweise von Viren oder
deren Modifikationen infiziert sind und in der Quarantdne gespeichert
wurden.

zur Arbeit mit den Sicherheitskopien desinfizierter oder geloschter
Objekte wechseln.

Die Aufgaben kénnen durch die entsprechenden Hyperlinks gestartet werden.

[ Kaspersky Anti-Virus 505 @@@

EK Kaspersky Anti-Virus ‘ SOS

AT-viRgS

%‘: Sicherheit {%J\ Einstellungen -:— Support

Kaspersky Lab, 1996-2006, Alle Rechte vorbehalten, I(As I’E Rs I(Y 3

1) Arbeitsplatz untersuchen Die vollstindige Untersuchung von Arbeitsplatz wurde nicht
% » Kritische Bereiche untersuchen ausgefibrt.
I Das Ausfihren der vollstandigen Untersuchung des Computers ist sofort
+ Objekte untersuchen erforderlich,

Die zeitgesteuerte Untersuchung des Computers ist akkiviert, Nachster Start:
maorgen, 20:00,

@ Die Antiviren-Datenbanken sind aktuell.

\(é ‘i) updatedownload "2 Die won Thnen verwendsten Antiviren-Datenbanken sind von gestern (03-05-
2006 17:35:52). Automatisches Update der Datenbanken ist akkiviert.
Machstes Update: heute, 15:42.

[ * Quarantine
é o m Wahrend der aktuellen Sitzung wurden keine gef ahrlichen Objekte gefunden,
+ Backup "2 Es vurden unkersucht; 4462 Dateien,

&
||5 }' « Protokolle

Abbildung 2. Registerkarte Sicherheit

Auf der rechten Seite der Registerkarte wird der aktuelle Status der vollstandigen
Untersuchung des Computers und der Antiviren-Datenbanken angezeigt.
Abbildung 2 zeigt ein Beispiel, in dem die vollstdndige Untersuchung des
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Computers gerade ausgefiihrt wird und die Antiviren-Datenbanken aktuell sind.
Auflerdem befinden sich hier Kommentare zum Zustand jeder Antiviren-
schutzaufgabe.

Der kritische und der von den empfohlenen Einstellungen abweichende Status
enthalten jeweils Empfehlungen der Kaspersky-Lab-Experten. Es kann sein,
dass lhnen zur Steigerung des Antivirenschutzes vorgeschlagen wird, eine
Untersuchungsaufgabe zu starten, die Antiviren-Datenbanken zu aktualisieren
usw. Alle Empfehlungen enthalten Links, mit deren Hilfe die entsprechenden
Aktionen ausgefuhrt werden kdnnen.

Wenn wahrend der Untersuchung infizierte oder verdachtige Objekte gefunden
wurden, werden auf der rechten Seite der Registerkarte entsprechende
Informationen angezeigt. Mit Hilfe des Hyperlinks diese Objekte zu bearbeiten
konnen Sie spater jederzeit zur Bearbeitung der gefundenen Objekte Gibergehen
(Details s. Pkt. 5.3 auf S. 64).

3.2.3.2. Registerkarte Einstellungen

Die Registerkarte Einstellungen (s. Abbildung 3) erlaubt Ihnen, den Status der
Einstellungen zu beurteilen und die grundlegenden und erweiterten
Einstellungen fiir die Arbeit von Kaspersky Anti-Virus anzupassen.

Die rechte Seite der Registerkarte zeigt den aktuellen Zustand der Einstellungen
fur die vollstandige Untersuchung des Computers auf Befehl und das
automatische Update der Antiviren-Datenbanken und der Programmmodule mit
detaillierten Kommentaren. AuRerdem befinden sich hier Tipps zum Andern
bestimmter Einstellungen. Wenn Sie die Aktualisierung der Antiviren-
Datenbanken beispielsweise manuell gestartet haben, dann empfiehlt das
Programm lhnen, den Downloadprozess fiir Updates durch die Konfiguration
eines Zeitplans fiir diese Aufgabe zu automatisieren.

Mit Hilfe der Hyperlinks auf der linken Seite der Registerkarte konnen Sie zur
Auswahl und Anderung der Einstellungen fiir den Scan auf Befehl und das
Update wechseln. Auflerdem kann eine Liste der Untersuchung
auszuschlieRenden Objekte angelegt und der Typ der zu verwendenden
Antiviren-Datenbanken festgelegt werden.
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] Kaspersky Anti-Virus 505 E@@

Kaspersky Anti-Virus ‘ S80S

T e\

Sicherheit kjd Einstellungen -:- Support

» Bedrohungen und Ausnahmen @ Die empfohlenen Einstellungen fiir die Untersuchung von
LA ‘ + Scan auf Befehl "7 Arbeitsplatz wurden gewahit.
e Bei Untersuchungsende den Benutzer nach Akkion fragen
Sicherheitsstufe: Empfohlen,
Sie: kénnen die Einstellungen fir Scan auf Befehl sndern.

,,,
&

* Update @ Automatisches Update ist aktiviert.
" Updatefrequenz - alle 3 Stunden.
Sie kinnen die Einstellungen &ndern, um das gewinschte Interval Fir den
zeitgesteuerten Start des Updates zu wéhlen,

]_1-%):— ® Quarantdne
g und Backup

@ ¢ Erweiterte Einstellungen
¥ e Profil-Verwaltung

Kaspersky Lab, 1996-2006, Allz Rechte vorbehalten, KAS I)Z Rs I(Y E

Abbildung 3. Registerkarte Einstellungen

Hier kdnnen Sie auch die Einstellungen der Quarantane anpassen, in der
Objekte gespeichert werden, die mdglicherweise von Viren oder Virusmodifika-
tionen infiziert sind. AuRBerdem kann hier der Backup-Speicher konfiguriert
werden, der zum Speichern der Sicherheitskopien von Objekten dient. Zur
Konfiguration der erweiterten Einstellungen von Kaspersky Anti-Virus gelangen
Sie auch Uber den Hyperlink Erweiterte Einstellungen.

Kaspersky Anti-Virus bietet Ihnen die Mdglichkeit, unterschiedliche
Konfigurationen fiir die Arbeit von Anti-Virus zu erstellen und diese in speziellen
Dateien (Profilen) zu speichern. Spater kénnen Sie bequem zu einer bestimmten
Konfiguration zuriickkehren, ohne das Programm erneut anzupassen. Es ist
ausreichend, das gewilnschte Profil zu laden. Mit Hilfe des Hyperlinks Profil-
Verwaltung gelangen Sie in das Fenster zum Erstellen und Laden von Profilen.

3.2.3.3. Registerkarte Support

Auf der Registerkarte Support (s. Abbildung 4) befinden sich Informationen
darlber, an wen Sie sich wenden kénnen, wenn bei der Arbeit mit Kaspersky
Anti-Virus Probleme oder Situationen eintreten, die Sie nicht selbstandig l6sen
konnen. AuBerdem befinden sich hier Informationen zum Programm, zum
Lizenzschlissel und zum Betriebssystem lhres Computers, die Sie bei Bedarf



Bedienung des Programms 27

dem Technischen Support-Service von Kaspersky Lab mitteilen kdnnen. Alle
genannten Informationen befinden sich auf der rechten Seite der Registerkarte.

Die linke Seite der Registerkarte enthalt Hyperlinks mit folgenden Funktionen:

Senden von Anfragen an den Technischen Support-Service und von
Objekten, die méglicherweise von Viren oder Virusmodifikationen infiziert
sind, zur Analyse an Kaspersky Lab.

Verlangerung der Lizenz fiir die Benutzung von Kaspersky Anti-Virus.

& Kaspersky Anti-Virus S0S E@@

EK Kaspersky Anti-Virus ‘ SOS
" . joo . »
Q_‘! Sicherheit | #5% Einstellungen | &2 Support
i
= Anfrage an Support-Service @ Support-Info
» Datei sl d "2 Wenn Sie Fragen zur Benutzung dieses Programms haben, kinnen Sie sich an_
Latel zur Analyse sencen den Technischen Support-Service wenden, die Wissensdatenbank oder das

Jg( » Lizenzschliissel

&) - tile
u @ Lizenz-Info

! » Viren-Enzyklopédie

Kaspersky Lab, 1996-2006. Alls Rechts vorbshalten. KAs Pz Rs KY 2

Kaspersky-Lab-Forum verwenden,

# Lizenz erneuern @' Erodukizlofo
" Sie haben das Produkt Kaspersky Anti-Virus 5035 5.0,712 installiert,
Die verwendeten Antiviren-Datenbanken sind van gestern
{03-05-2006 17:35:52) erschienen und enthalten 191431 Eintrage.

"M Sie verwenden einen Lizenzschiiissel, dessen Gliltigkeit am 04-05-2007
23:59:59 endet. Sie kiinnen die Giltigkeitsdauer der Lizenz verldngern und
einen neuen Schllssel akbiviersn,

+ Webseite von Kaspersky Lab

@' System-Info
" Betriebssystem: Microsoft Windows ¥P, Service Pack 2

Abbildung 4. Registerkarte Support

Auf der linken Seite der Registerkarte befinden sich auRerdem Links zu
Hilfeinformationen:

Hilfe — Hilfesystem fiir das Produkt.

Virus-Enzyklopadie — Link zu der Seite www.viruslist.com, die eine
detaillierte Beschreibung aller im Moment existierenden schadlichen
Programme enthalt.

Webseite von Kaspersky Lab — Link auf die Homepage von Kaspersky
Lab.
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3.2.4. Untersuchungsfenster

Wird die Untersuchung des Computers oder einzelner Objekte (Datentrager,
Ordner, Dateien) gestartet, erscheint auf dem Bildschirm das
Untersuchungsfenster (s. Abbildung 5).

Das Fenster besteht aus zwei Teilen:

e Der obere Bereich enthalt einen Indikator, der mit Prozentangabe Uber
die Ausfiihrung des Untersuchungsprozesses informiert. Aullerdem
werden hier der Name des momentan untersuchten Objekts, die
voraussichtliche Abschlusszeit der Untersuchung und eine Statistik iber
die Anzahl der bisher untersuchten, desinfizierten, geldschten und in die
Quarantéane verschobenen Objekte angezeigt.

e Der untere Teil des Fensters wird durch die Schaltflache E geoffnet. Er
besteht aus drei Registerkarten: Protokoll — mit einem Bericht Gber die
bei der Untersuchung eingetretenen Ereignisse, Statistik — mit den
Untersuchungsergebnissen, und Einstellungen — mit einer Liste der
Einstellungen, die bei der Untersuchung verwendet werden. Der untere

Teil kann durch die Schaltflache ausgeblendet werden.

- Untersuchung wird ausgefiihrt...

KC" Akkuelles Objekt: i \LocalServicelStart MenutProgramsideskkop.ini:KAYICHS

[ l
serbleibende Zeit: nicht definiert  Desinfizierte Objekte: 0
Unktersuchte Objekte: 16639 Geldschte Objekte: 0
Gefahrliche Objekte: 0 Mach Quarantane verschoben: 1}

Protokoll | Statistik | Einstellungen

Objek: Behandlungsergebnis A

CiDocuments and SettingsikovakinalDesktopleicar EICAR, zipieicar...  durch Kennwart geschil.
C:\Dacuments and Settings\kovakinalDesktopleicar\ EICAR. zipieicar...  durch Kennweart geschil, .
CiiDocuments and Settingsikovakinal Desktopleicar EICAR, zipieicar,,,  durch Kennwart geschi,,
C:\Documents and Settings\kovakinalDesktopleicar\ EICAR. zipieicar...  durch Kenmwort geschii.
CDocuments and SettingsikovakinaiDeskbopleicar\EICAR, zipleicar...  durch Kennwart geschi,
CiDocuments and SettingsikovakinalDesktopleicar EICAR, zipieicar...  durch Kennwart geschil.
C:\Dacuments and Settings\kovakinalDesktop|eicar\ EICAR. zipleicar

[0 b o o o

durch Kenrwart geschi..

A durch Ke
< »
[[] computer nach Untersuchungsabschiuss ausschalten. Quaranténe anzeigen

Abbildung 5. Untersuchungsfenster
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Mit dem Hyperlink Quarantédne anzeigen kénnen Sie in das Fenster des
Quarantanespeichers wechseln (s. Punkt 5.8.1.2 auf S. 82).

Wenn Sie die vollstandige Untersuchung des Computers ausflihren, kénnen Sie
in diesem Fenster einen Modus festlegen, in dem der Computer nach dem
Abschluss der Untersuchung ausgeschaltet wird. Dieser Modus kann
beispielsweise verwendet werden, wenn Sie die Antivirenuntersuchung des
Computers kurz vor Feierabend starten und nicht auf deren Ende warten
mdchten.

Um diesen Modus zu verwenden, sind allerdings folgende Vorkehrungen zu
treffen: Vor dem Start der Untersuchung muss die Kennwortabfrage bei der
Objektuntersuchung deaktiviert werden (s. Pkt. 5.2.3.1 auf S. 55), falls diese
aktiviert war, und der Modus zur automatischen Bearbeitung von gefahrlichen
Objekten, deren Loschen / Verschieben in die Quarantane, oder das
Protokollieren von Informationen (s. Pkt. 5.2.3.2 auf S. 58) festgelegt werden.
Dadurch wird der interaktive Programmmodus abgeschaltet und der
Untersuchungsprozess wird nicht unterbrochen (wahrend der Untersuchung
erfolgen keine Eingabeaufforderungen).

Damit der Computer nach dem Abschluss der Untersuchung abgeschaltet wird,
aktivieren Sie das Kontrollkdstchen Computer nach Untersuchungsabschluss
ausschalten.

3.2.5. Hilfesystem

Von der Registerkarte Support aus besteht Zugriff auf das vollstandige
Hilfesystem fiir das Programm. Zum Offnen des Hilfesystems dient der Hyperlink
Hilfe auf der linken Seite der Registerkarte.

Sollte eine Frage zu einem bestimmten Dialogfenster auftreten, dann driicken
Sie die Funktionstaste <F1> oder verwenden Sie den Hyperlink Hilfe in der
unteren linken Ecke des betreffenden Fensters.



KAPITEL 4. COMPUTERSCHUTZ
OHNE
ZUSATZEINSTELLUNGEN

Sofort nach der Installation werden in Kaspersky Anti-Virus die
Standardeinstellungen verwendet. Diese Einstellungen sind von den Experten
des Kaspersky Lab fiir den optimalen Schutz ihres Rechners empfohlen.

Bei zentralisierter Verwaltung mit Kaspersky Administration Kit kénnen
die Einstellungen mit vom Sicherheitsadministrator erstellten
Richtlinien und Aufgaben festgelegt werden. Dazu muss fir die

betreffenden Parameter das "Schloss" E geschlossen sein. Details s.
Hilfesystem fir Kaspersky Administration Kit 5.0.

AuRerdem ist die Moglichkeit der schnellen Anderung von Einstellungen mittels
drei von Experten des Kaspersky Lab entwickelten Schutzstufen verwirklicht:
Maximale Sicherheit, Empfohlen, Maximales Tempo.

4.1. Standardeinstellungen

Die Standardeinstellungen gelten fir jede Antivirenschutz-Aufgabe:
SCAN AUF BEFEHL

Fir eine vollstandige Antiviren-Untersuchung wird standardmaRig das
empfohlene Niveau mit folgenden Einstellungen verwendet:

e Eine vollstdndige Untersuchung erfolgt nach Zeitplan jeden Freitag um
20.00 Uhr.

e Analysiert werden:

e Dateien auf Festplatten und Wechseldatentragern,
Bootsektoren;

e Dateien, die sich in den Ressourcen des Arbeitsspeichers
befinden sowie Objekte im Autostart (Startup-Objekte),
zusatzliche NTFS-Streams;

e Eingepackte Dateien, Archive, selbst entpackende Archive,
OLE-Obijekte;
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Bei der vollstandigen Untersuchung des Computers
werden die verwendeten Mailboxen nicht untersucht.

e iChecker™ wird verwendet;

¢ Nicht untersucht werden Objekte in Netzlaufwerken, in Mail-Datenbanken
sowie E-Mail-Dateien im Textformat.

e Beim Fund eines infizierten oder verdachtigen Objekts, verzogert
Kaspersky Anti-Virus dessen Verarbeitung, fragt bei Abschluss der
Antivirenuntersuchung den Benutzer nach der erforderlichen Aktion und
bearbeitet das Objekt.

e Beim Fund eines potentiell gefahrlichen Programms erlaubt oder blockiert
die Kaspersky Anti-Virus dessen Ausfuhrung und protokolliert
entsprechende Informationen.

UPDATE DER ANTIVIREN-DATENBANKEN UND DER PROGRAMMMODULE

Fir die Update-Aufgaben der Antiviren-Datenbanken und der Programmmodule
sind im Programm standardmaRig folgende Einstellungen vorgesehen:

e Das Update der Antiviren-Datenbanken wird nach Zeitplan alle drei
Stunden nach der Installation von Kaspersky Anti-Virus ausgefiihrt.

Wenn der Computer weniger an einem Tag weniger als drei
Stunden arbeitet, werden die Datenbanken sofort
aktualisiert, wenn Kaspersky Anti-Virus zum nachsten Mal
gestartet wird.

e Das Update der Antiviren-Datenbanken und der Download von eiligen
Updates von Kaspersky Anti-Virus werden zugelassen. Vor der
Installation der Updates erscheint auf dem Bildschirm eine entsprechende
Eingabeaufforderung.

ISOLIERUNG VON VERDACHTIGEN OBJEKTEN
Fir die Quarantane sind standardmaRig folgende Einstellungen vorgesehen:
¢ Die GroRe Quarantane ist nicht beschrankt.
¢ Die Aufbewahrungsfrist fiir Objekte in der Quarantane betragt 90 Tage.
SICHERHEITSKOPIE VON EINEM INFIZIERTEN OBJEKT

Vor dem Reparieren oder Ldschen wird vom Objekt im Backup eine
Sicherheitskopie angelegt. Als Standard werden die folgenden Einstellungen
verwendet:

e Das Backup ist nicht beschrankt.

e Die Aufbewahrungsfrist fiir Objekte im Backup betragt 90 Tage.
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4.2. Stufe der Antivirenuntersuchung

Um das Anpassen der Einstellungen fir die Antivirenuntersuchung zu
vereinfachen verfigt die Anwendung Uber drei Stufen mit vordefinierten
Einstellungen (s. Tabelle 1):

e Maximale Sicherheit — Niveau fiir den Schutz des Computers, mit dem
ein maximal mdéglicher Schutz bei leicht beeintrachtigter Systemleistung
gewahrleistet wird.

e Empfohlen — Dieses Niveau der Antivirensicherheit basiert auf
Empfehlungen der Kaspersky-Lab-Experten und garantiert einen
optimalen Schutz Ihres Computers.

e Maximales Tempo — Niveau fiir den Schutz des Computers, auf dem die
maximale Arbeitsgeschwindigkeit bei eingeschrankter Menge der zu
untersuchenden Objekte gewahrleistet wird.

Sollten die Optionen fiir eine Stufe Uber die Benutzeroberflache oder lber die
Administrationskonsole von Kaspersky Administration Kit 5.0 geandert werden,
wechselt der Wert in Benutzerdefinierte Einstellungen. Das ist die vierte Stufe
der Antivirensicherheit mit individuellen Einstellungen des Benutzers.

Wenn die Parameter Uber die Administrationskonsole geandert
werden, dann wird auf der rechten Seite der Registerkarte Sicherheit
angezeigt, dass die Einstellungen vom Administrator festgelegt
wurden.

In der unten stehenden Tabelle werden die Werte der voreingestellten
Sicherheitsstufen fur die Aufgabe Scan auf Befehl dargestellt.

Grundkonventionen:

+ Einstellung aktiviert
— Einstellung deaktiviert
x  Fur diese Aufgabe ist keine Einstellung vorgesehen.
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Tabelle 1. Optionen flr die Untersuchungsstufen

Bezeichnung

der Option Maximale Sicherheit Empfohlen Maximales Tempo

iChecker

+ + +
verwenden

Untersuchungs-

. alle Dateien alle Dateien Dateien nach Format
niveau

GroRe des zu
untersuchenden
Objektes unter
(MB)

Lange der
Untersuchungs- - - 60
zeit unter (Sek.)

Festplatten X X X

Wechseldaten-
trager

Netzdatentrager

NTFS-Streams

Bootsektoren
von + + +
Datentragern

Gepackte
Dateien

Archive + + -

Selbstent-
packende + + +
Archive?

Mail-
Datenbanken

Maildateien in
Textformaten

OLE-Objekte + + +

2 Selbstextrahierende Archive werden nur in ihrem ausfiihrbaren Teil untersucht.




KAPITEL 5. BEDIENUNG DER
ANWENDUNG UBER
LOKALE SCHNITTSTELLE

In diesem Kapitel werden die Arbeit und Einstellungen der Grundaufgaben von
Kaspersky Anti-Virus sowie die zusatzlichen Mdéglichkeiten der
Programmbedienung behandelt

5.1. Update der Antiviren-
Datenbanken und der
Programmmodule

Kaspersky Anti-Virus hat eine Funktion zum automatischen Update der Antiviren-
Datenbanken, die Beschreibungen von Viren und deren Behandlungsmethoden
enthalten sowie zum Update der Programmmodule von den Update-Servern der
Kaspersky Lab.

Die Aktualisierung der Datenbanken ist flr die Antivirensicherheit
Ihres Computers notwendig. Taglich tauchen Hunderte neuer
Computerviren auf und jeden Tag nehmen die Experten von Kaspersky
Lab Informationen darlber in die Antiviren-Datenbanken auf. Es wird
emfpohlen, die Antiviren-Datenbanken jedes Mal vor dem Start einer
Untersuchungsaufgabe zu aktualisieren.

Zum Download von Updates verwendet Kaspersky Anti-Virus einen der
Updateserver von Kaspersky Lab , einen benutzerdefinierten http- oder ftp-
Server, oder einen lokalen Ordner oder Netzwerkordner lhres Computers. Wenn
die Verwaltung mit Hilfe von Kaspersky Administration Kit erfolgt, kann das
Update aus einem Updateordner erfolgen, der sich auf dem
Administrationsserver befindet.

Der Download von Updates findet entweder automatisch nach Zeitplan oder
manuell statt. Damit die neue Version der Antiviren-Datenbanken rechtzeitig
empfangen wird, empfehlen wir, den Zeitplan fir einen automatischen Download
von Updates einzurichten (Details tber die Konfiguration des Zeitplans s. Pkt.
5.6 auf S. 73).
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5.1.1. Wann sollen Updates
heruntergeladen werden?

Das Programm weist Sie darauf hin, wenn die Antiviren-Datenbanken aktualisiert
werden missen. Sie kénnen sich Uiber den Bedarf flr ein Update auch selbst ein
Bild machen, indem Sie dessen Status im rechten Teil der Registerkarte
Sicherheit (s. Abbildung 2) aufrufen.

Der Updatestatus wird durch folgende Symbole markiert:

@ Die Antiviren-Datenbanken wurden vor Kurzem oder werden im
Moment aktualisiert.

Die Antiviren-Datenbanken benétigen eine Aktualisierung. Wenn

/1

- das Update aufgrund eines abgelaufenen Lizenzschlissels nicht
moglich ist, bietet lhnen das Programm Informationen Uber die
Lizenzverlangerung an.

e Die Aktualisierung ist dringend erforderlich, weil die Antiviren-Daten-

banken stark veraltet, beschadigt oder nicht vorhanden sind.

5.1.2. Manuelles Update. Download von
Updates

@ Um das Update manuell aufzurufen,

klicken Sie auf den Hyperlink Updatedownload im linken Teil der
Registerkarte Sicherheit;

oder:
auf den Hyperlink Update der Antiviren-Datenbanken im rechten Teil
der Registerkarte Sicherheit, unter Nachrichten ber den Status der
Antiviren-Datenbanken;

oder:

klicken Sie auf den Punkt Datenbanken aktualisieren im Kontextmendi,
das sich mit einem Rechtsklick der Maus auf das Programmsymbol in
der Taskleiste offnet.
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Durch Klick auf den Hyperlink 6ffnet sich ein Fenster (s. Abbildung 6) mit
Angaben zur Ausfiihrung des Update-Prozesses flr die Antiviren-Datenbanken
und der Programmmodule.

Der Download-Vorgang fur die Updates umfasst folgende Phasen:

1.

Kaspersky Anti-Virus Gberprift die Netzwerkverbindung und stellt
eine Verbindung mit der Updatequelle her.

Das Programm empfangt eine Liste sowie die GroRRe der Updates
vom Update-Server bei Kaspersky Lab.

Das Programm vergleicht den Status der Antiviren-Datenbanken
und Programmmodule auf lhrem Computer mit dem auf der
Updatequelle angebotenen. Sollte auf lhrem Computer die neueste
Version der Antiviren-Datenbanken installiert sein, wird der
Updatevorgang beendet. Andernfalls beginnt das Kopieren von
Dateien auf lhren Computer.

Der Downloadvorgang wird durch einen Kopierindikator dargestellt.
Im Feld Heruntergeladene Updates wird die GroRe der bereits
heruntergeladenen Updates angezeigt.

Fur die korrekte Installation der heruntergeladenen Updates kann der
Neustart des Computers erforderlich sein. In diesem Fall erscheint ein
entsprechender Hinweis auf dem Bildschirm.

[ Update der, Datenbanken, {1%) E”§|E|

¢ Heruntergeladene Datei:  bases/awfavc/i386/avp kb
%_g Updatequells: Administrationsserver

Heruntergeladene Updates: 75,94 KB

Fenster bei erfolgreichem Aufgabenabschiuss schisfien

4 Hife Stopp

Abbildung 6. Update der Antiviren-Datenbanken
und der Anwendungskomponenten
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5.1.3. Update-Einstellungen

@ Um einen Zeitplan fur die automatische Aktualisierung der Antiviren-
Datenbanken zu erstellen,

klicken Sie auf den Hyperlink Update auf der linken Seite der
Registerkarte Einstellungen (s. Abbildung 3).

Dadurch wird das Fenster Update der Antiviren-Datenbanken gedffnet (s. Abb.
10).

[ Update der Antiviren-Datenbanken §|

Aufgabenname

-3 Updatedownload
Undatequellen: Administrationssenver, Kaspersiy-Lab-Undatesener

Méchster Stant: hegte, 1542
Letrter Start: 04-05-2006 14:32:04

Starten l [ Eigenschaften...

2 Riickgangigmachen des Updates
Rickkehr zur varherigen Yersion der Antiviren-Datenbanken.

O e

Abbildung 7. Liste der Aufgaben zum Update
der Antiviren-Datenbanken

Durch Klick auf den Namen einer Aufgabe wird ein Block gedffnet, der
Informationen Uber die Updatequelle sowie den Zeitpunkt des letzten und
nachsten Updatestarts enthalt. In diesem Block kénnen Sie mit Hilfe der
Schaltflache Starten das Update der Antiviren-Datenbanken manuell starten. Mit
Hilfe der Schaltfliche Eigenschaften wird das Fenster mit den Update-
Einstellungen fir die Antiviren-Datenbanken (s. Abbildung 8) gedffnet, in dem sich
folgende Funktionen anpassen lassen:

e den Zeitplan fiir den automatischen Updatestart konfigurieren (s. Pkt. 5.6
auf S. 73).

e das Update der Programmmodule von Kaspersky Anti-Virus aktivieren (s.
Pkt. 5.1.3.1 auf S. 39).
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das Kopieren von Updates in einen lokalen Ordner konfigurieren, aus
dem die Updates auf andere Netzwerkcomputer verteilt werden koénnen,
auf welchen Kaspersky Anti-Virus installiert ist (s. Pkt. 5.1.3.2 auf S. 40).

die Updatequelle wahlen: Kaspersky-Lab-Server, einen
benutzerdefinierten http- oder ftp-Server, einen lokalen Ordner oder einen
Netzwerkordner des Computers (s. Pkt. 5.1.3.3 auf S. 41).

die Proxyserver-Einstellungen festlegen (s. Pkt. 5.1.3.4 auf S. 44).

den Start der Aufgabe mit den Rechten eines anderen Benutzers
konfigurieren (nur fir Computer mit dem Betriebssystem Microsoft
Windows NT/2K/XP) (s. Pkt. 5.7 auf S. 78).

den Typ der herunterzuladenden Antiviren-Datenbanken auswahlen (s.
Pkt. 5.1.3.5 auf S. 46).

[ Update-Einstellungen P§|

Zeitplan |Einstellungen Updateserver | LAM-Einstellungen | Rechte fiir den Start

Zeitgesteuerten Aufgabenstart akkivieren

Frequenz: |Stunden vl
st
Erster Start: | 12:42:55 2| |24 Februar 2006 a

[Jvar dem Start der geplanten Aufgabe nach Bestatigung fragen

Machster Start: 04-05-2006 15:42:55
Letzter Stark: 04-05-2006 14:32:04
4/ Hife [ K l [ abbrechen ]

Abbildung 8. Einstellungen fiir die Aufgabe zum Update der Antiviren-Datenbanken

Die Aufgabe Rickgangigmachen des Updates enthalt keinerlei
Einstellungen. Sie kann nur gestartet werden, um zur vorherigen
Version der Antiviren-Datenbanken zurtickzukehren.
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5.1.3.1. Update der Programmmodule

Neben den Antiviren-Datenbanken kdénnen auch die Programmmodule von
Kaspersky Anti-Virus aktualisiert werden. Das Update der Programmmodule wird
bei Erscheinen auf den Updateservern zur Verfligung gestellt.

Sie konnen die Programmmodule aus der festgelegten Updatequelle
aktualisieren (s. Pkt.5.1.3.3 auf S.5.1.3.3). Offnen Sie dazu auf der
Registerkarte Einstellungen des Dialogfensters Update-Einstellungen (s.
Abbildung 9) das Kontrollkdstchen Update der Anwendungsmodule
installieren. Wahlen Sie, welche Updates installiert werden sollen:

e Nur dringende Updates
e Alle verfigbaren Updates

Wenn Sie méchten, dass die Updates der Module nach dem Download automa-
tisch installiert werden, deaktivieren Sie das Kontrollkdstchen Vor der
Installation nach Bestatigung fragen.

[ Update-Einstellungen §|

Feitplan | Einstellungen | Updateserver | LAM-Einstelungen | Rechte Fiir den Start

Update der Anwendungsmodule
Update det Anwendungsmaodule installisren

(%) Mur dringende Updates
() Alle verfigharen Updates

ot der Installation nach Bestatigung fragen
Lokale Updatequelle

[J1n die lokale Updatequells kopieren

oK ] ’ Abbrechen

=
T

O ke l

Abbildung 9. Fenster mit Update-Einstellungen.
Registerkarte Einstellungen
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Wenn Sie bei Kaspersky Lab oder seinen Partnern ein zip-Archiv mit
einem Update bestellen, geben Sie unbedingt an, dass Sie auch das
Update der Programmmodule erhalten mochten.

Beim Empfang eines Updates fir die Anwendungsmodule wird auf dem Bild-
schirm eine entsprechende Anfrage (s. Abbildung 10) angezeigt. Wahlen sie eine
der folgenden Varianten:

e Update fur Anwendungsmodule installieren.

e Update fur Anwendungsmodule nicht installieren und spéater
erinnern — Beim nachsten Start von Kaspersky Anti-Virus wird an die
Installation des Updates fiir die Programmmodule erinnert.

e Installation von Updates fiir Anwendungsmodule deaktivieren — Bei
Auswahl dieser Variante wird das Kontrollkdstchen Update der
Anwendungsmodule installieren auf der Registerkarte Einstellungen
des Dialogfensters Update-Einstellungen (s. Abbildung 9) deaktiviert
und die Aktualisierung der Programmmodule wird abgeschaltet.

& Kaspersky Anti-Virus 505 |g|

/% Kaspersky Lab hat ein Update fur die Anwendungsmodule

{'! 5 herausgegeben.
Kaspersky Anti-Virus wird auf Yersion 5.1, aktualisiert,
Mochten Sie das Update installieren?

(%) Update Fur Anwendungsmadule instalieren
() Update Fur Anwendungsmadule nicht instalieren und spater erinnern

() Inskallation der Updates fur Anwendungsmodule deaktiviersn

Hilfe

o

Abbildung 10. Anfrage zur Installation von Updates fir die Anwendungsmodule

5.1.3.2. Kopieren von Updates in einen lokalen
Ordner

Auf der Registerkarte Einstellungen (s. Abbildung 9) kénnen Sie die Arbeit des
Kopierdiensts fiir Updates anpassen. Mit diesem Dienst kdnnen die von den
Kaspersky-Lab-Servern heruntergeladenen Updates der Antiviren-Datenbanken
und Programmmodule flir die Anwendung in einem lokalen Ordner abgelegt
werden, um danach auf andere Netzwerkcomputer verteilt zu werden (auf denen
Kaspersky Anti-Virus installiert ist). Dadurch lassen sich Internetressourcen
einsparen.
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Um den Kopierdienst fur Updates anzuschalten, aktivieren Sie das
Kontrollkastchen In die lokale Updatequelle kopieren. Geben Sie im Feld
Ordner der lokalen Updatequelle den Pfad des Ordners an.

Daneben kdnnen Sie auch die Methode zum Kopieren der Updates wahlen:

e vollstandig — In diesem Fall werden die Antiviren-Datenbanken und die
Updates fir Module fiir alle Kaspersky-Lab-Anwendungen kopiert. Um
das vollstandige Update zu wahlen, aktivieren Sie das Kontrollkastchen
Updates fur alle Anwendungen kopieren.

e benutzerdefiniert — Bei dieser Variante werden nur die Antiviren-
Datenbanken und die Updates fur Module von Kaspersky Anti-Virus 5.0
SOS und fiir Kaspersky Anti-Virus 5.0 for Windows File Servers kopiert.
Um diese Updatemethode zu wahlen, deaktivieren Sie das
Kontrollkdstchen Updates fir alle Anwendungen kopieren (diese
Einstellung gilt als Standard).

5.1.3.3. Auswahl der Updatequelle

Die Auswahl der Update-Quelle erfolgt auf der Registerkarte Updateserver des
Dialogfensters Update-Einstellungen (s. Abbildung 11).
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[ Update-Einstellungen E|

Zeitplan || Einstellungen | Updatesarver |L.°.N-Einste||ungen Rechte fir den Start
Adrninistrati ver

Kaspersky-Lab-Server

| Hife [ Ok ] [nbbrechen

Abbildung 11. Fenster fiir Update-Einstellungen.
Registerkarte Updateserver

Als Ressource, aus welcher das Update erfolgt, kann festgelegt werden:

Administrationsserver — zentraler Updatespeicher, der sich auf dem
Administrationsserver fiir Kaspersky Administration Kit befindet. Diese
Updatequelle steht nicht zur Verfigung, wenn der Administrationsagent
nicht auf dem Computer installiert ist (Details s. Hilfesystem fiir Kaspersky
Administration Kit 5.0).

Kaspersky-Lab-Server — Internetseiten von Kaspersky Lab, auf denen die
aktualisierten  Antiviren-Datenbanken und  Programmmodule  zur
Verfligung gestellt werden.

ftp- oder hitp-Server, die vom Benutzer hinzugefigt werden und die
aktuellen Updates enthalten.

ein lokaler Ordner oder ein Netzwerkordner.

StandardmaRig erfolgt das Update von den Kaspersky-Lab-Updateservern iber
das Internet bzw. bei der Arbeit mit Kaspersky Administration Kit 5.0 vom
Administrationsserver. Sie konnen die Liste erweitern und zusatzliche
Updatequellen hinzufiigen. Klicken Sie dazu auf die Schaltfliche Hinzufligen
und wahlen Sie den Typ der Quelle aus: Adresse des Updateservers oder
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Ordner. Bei Auswahl der Variante Adresse des Updateservers geben Sie im
folgenden Fenster die Adresse des ftp- oder http-Servers an (Der Servername
muss mit dem Protokollprafix angegeben werden, das Sie verwenden mdchten,
beispielsweise: http://server.net oder ftp://10.0.0.1). Geben Sie bei der Auswahl
der Variante Ordner den Pfad des Ordners an, der die Updates enthalt.

Mit Hilfe der Schaltflache Andern konnen Sie die Einstellungen fir die
Updatequelle anpassen. Fir den Quellentyp Adresse des Updateservers kénnen
Sie die Adresse andern, fir den Quellentyp Ordner den Pfad.

Sie kdénnen den Standort des Kaspersky-Lab-Servers festlegen, von dem die
Updates kopiert werden sollen. Wahlen Sie dazu aus der Dropdown-Liste Ort (s.
Abbildung 12) das entsprechende Land aus. In der Grundeinstellung wird das
Land auf Basis der Regionsoptionen des Betriebssystems ermittelt. Geben Sie
zur Ermittlung des geografisch nachstliegenden Updateservers lhren
gegenwartigen Aufenthaltsort an. Dadurch lasst sich die Dauer des Updates
verkirzen und die Downloadgeschwindigkeit erhdhen. AuRerdem kénnen Sie die
Verwendung eines Proxyservers abschalten, indem Sie das entsprechende
Kontrollkéstchen deaktivieren.

Kaspersky-Lab-Updateserver §|

ks

Aukomatisch ermitkeln
Die korrekte Angabe des Standorts beschleunigt den Updateworgang der

Antiviren-Datenbanken,

[JProsyserver nicht verwenden

HilFe [o]4 l [ Abbrechen

ww

Abbildung 12. Andern der Parameter fiir die Updatequelle.
Auswahl des Serverstandorts

Damit das Update aus der angegebenen Quelle erfolgt, aktivieren Sie das
entsprechende Kontrollkadstchen. Es kénnen gleichzeitig mehrere Ressourcen
gewahlt werden. In diesem Fall fihrt Kaspersky Anti-Virus die Aktualisierung aus
der ersten Quelle der Liste aus. Wenn aus irgendeinem Grund kein Zugriff auf
diese Quelle besteht, erfolgt das Update aus der folgenden Quelle der Liste,
usw. Mit Hilfe der Schaltflachen Aufwéarts/Abwérts kdnnen Sie die Reihenfolge
der Updatequellen in der Liste andern.

Wenn Sie keinen Zugriff auf die Kaspersky-Lab-Updateserver besitzen (wenn
beispielsweise kein Internetzugang vorhanden ist), kdnnen Sie unsere
Zentralverwaltung unter der Nummer +7 (495) 797-87-00 anrufen. Dort kdnnen
Sie die Adressen der Partner von Kaspersky Lab erfahren, die lhnen die
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Antiviren-Datenbanken auf Disketten oder CDs im zip-Format zur Verfigung
stellen kénnen.

Bitte denken Sie daran, bei der Bestellung von Antiviren-Datenbanken
anzugeben, welchen Typ der Datenbanken Sie erhalten mdchten:
Standard- oder erweiterte Datenbanken (s. Pkt. 5.1.3.5 auf S. 46).

Entpacken Sie das zip-Archiv mit den gelieferten Antiviren-Datenbanken in
einem Ordner Ihres Computers und legen Sie diesen Ordner als Updatequelle
fest.

5.1.3.4. Konfiguration des Proxyservers

Die Konfiguration der Netzwerkverbindung erfolgt auf der Registerkarte LAN-
Einstellungen (s. Abbildung 13). Zum Ermitteln der Proxyserver-Einstellungen
stehen zwei Methoden zur Auswahl:

e Proxyserver-Einstellungen automatisch erkennen
e Folgenden Proxyserver verwenden

Die erste Variante ist standardmaRig gewahlt und die Proxyserver-Einstellungen
werden aus Microsoft Internet Explorer Gbernommen. Wenn der Proxyserver
eine Autorisierung erfordert, wahlen Sie die zweite Variante und geben Sie die
Parameter des Proxyservers manuell an:

Adresse — [IP-Adresse des Proxyservers im Dezimalformat (z.B.
10.10.10.102) oder Name des Proxyservers.

Port — Nummer des Ports, den der Proxyserver verwendet. Wahlen Sie
einen Wert aus der Dropdown-Liste aus (3128, 8080, 8082, 8903) oder
geben Sie den Wert manuell an.
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X

[ Update-Einstellungen
Zeitplan || Einsteflungen | Updateserver | LAN-Einstellungen | mechke fir den Start

() Prowyserver-Einstellungen autamatisch erkennen
() Folgenden Proceyserver verwenden

Adresse: Pork: | 3128+
Autorisierung auf Proxyserver verwenden

Mame:

Kennwork: LXTITITY]

Passiven FTP-Modus verwenden

Ok ] [ abbrechen

=
=
&

Abbildung 13. Proxyserver-Einstellungen

Wenn der Proxyserver eine Autorisierung fordert, aktivieren Sie das
Kontrollkastchen Autorisierung auf Proxyserver verwenden und geben Sie in
den unten angebrachten Feldern den erforderlichen Benutzernamen und das
Kennwort an.

Wenn der Proxyserver die Autorisierung erfordert, Sie aber Namen und
Kennwort nicht angegeben haben oder die angegebenen Daten aus irgendeinem
Grund vom Proxyserver nicht akzeptiert wurden, erfolgt beim Start des Updates
eine Eingabeaufforderung nach Namen und Kennwort fiir die Autorisierung.
Wenn die Autorisierung erfolgreich verlauft, werden der angegebene Name und
das Kennwort beim nachsten Update verwendet. Andernfalls werden die
Autorisierungsparameter erneut erfragt.

Wenn auf lhrem Server eine Firewall installiert ist und die Verbindung mit einer
FTP-Seite im aktiven Modus nicht mdglich ist, aktivieren Sie das
Kontrollkastchen Passiven FTP-Modus verwenden.



46 Kaspersky Anti-Virus® 5.0 SOS

5.1.3.5. Auswahl des Typs der Antiviren-
Datenbanken

Kaspersky Anti-Virus bietet lnnen die Wahl zwischen zwei Typen von Antiviren-
Datenbanken, die vom Programm bei der Arbeit verwendet werden:

e Die Standard-Datenbanken enthalten Eintrdge uber alle im Moment
bekannten  bdswilligen Programme und die entsprechenden
Desinfektionsmethoden.

e Wenn Sie die Daten auf lhrem Computer vor potentiell gefahrlichen
Programmen schiitzen maochten, verwenden Sie die Erweiterten
Datenbanken. Diese enthalten Erweitertzu den Eintrdgen der Standard-
Datenbanken auch die Beschreibung von Adware, Spyware, Hacker-
Dienstprogrammen und anderer potentiell gefahrlicher Software.

Um den normalen Antivirenschutz |hres Computers zu gewahrleisten,
sind die Standard-Antiviren-Datenbanken véllig ausreichend. Die
Verwendung der erweiterten Datenbanken kann sich auf die
Funktionsgeschwindigkeit von  Kaspersky  Anti-Virus  auswirken.
AuBerdem konnen bestimmte von lhnen verwendete Softwareprodukte
als potentiell gefahrliche Programme eingestuft werden.

@ Um den Typ der Datenbanken auszuwdahlen, die Kaspersky Anti-Virus bei
der Arbeit verwenden sollen,

1. Benutzen Sie den Hyperlink Bedrohungen und Ausnahmen auf der
linken Seite der Registerkarte Einstellungen (s. Abbildung 3).

2. Aktivieren Sie im folgenden Dialogfenster (s. Abbildung 14) im
Abschnitt Erkennbare Bedrohungen das Kontrollkdstchen
Adware, Riskware, Dialer und andere geféhrliche Software,
wenn Sie die erweiterten Antiviren-Datenbanken verwenden
mochten. Um zum vermeiden, dass Programme, die Sie
verwenden, geldscht werden, wird empfohlen, eine Aktion fir
gefahrliche Objekte festzulegen, der eine Bestadtigung des
Benutzers vorausgeht.

Das Kontrollkéstchen  Viren, Wiarmer, Trojaner und
Hackerprogramme, Spionageprogramme ist standardmaRig aktiviert
und kann nicht deaktiviert werden. Es zeigt an, dass bei der
Untersuchung die Standard-Antiviren-Datenbanken verwendet werden.
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|4 Bedrohungen und Ausnahmen

Erkennbare Eedrohungen

[¥] adware, Riskware, Dialer und andere gefahrliche Software

Allgemeine Liste der Auznahmen

EEICAReicar . com,corrupted

Wi Hife [ oK ] [ Abbrechen ]

Abbildung 14. Auswahl des Typs der Antiviren-Datenbanken

5.2. Scan auf Befehl

Analyse von Objekten auf Befehl — Dieser Modus sieht eine Untersuchung des
Computers auf das Vorhandensein von schadlichem Code auf Befehl des
Systemadministrators oder Benutzers der Workstation sowie eine Reparatur und
Léschung von infizierten Objekten und Verschieben von verdachtigen Objekten
in Quaranténe vor.

Kaspersky Anti-Virus erlaubt die vollstdndige Untersuchung des gesamten
Computers oder die Untersuchung ausgewahlter Bereiche (einzelne Laufwerke,
Ordner, Dateien, E-Mail). Dabei werden gefundene gefahrliche Objekte
desinfiziert oder geléscht und verdachtige Objekte in die Quarantane
verschoben.

Bei der Installation der Anwendung werden standardmafig Systemaufgaben fiir
den Scan auf Befehl erstellt:

e Arbeitsplatz untersuchen - vollstdndige Untersuchung des gesamten
Dateisystems des Computers (s. Pkt.5.2.1 auf S.48); wird
standardmaRig automatisch jeden Freitag um 20:00 Uhr gestartet.



48 Kaspersky Anti-Virus® 5.0 SOS

¢ Wechseldatentrager untersuchen - Untersuchung von
Wechseldatentragern (Disketten, CD-ROMs, Flash-Cards usw.); wird
standardmaBig manuell vom Benutzer gestartet (s. Pkt. 5.2.5 auf S. 63).

e Kritische Bereiche untersuchen — Untersuchung des Systemspeichers,
der Autostart-Objekte, Laufwerksbootsektoren sowie der Systemordner
Windows und Windows/system32; wird standardmafig manuell vom
Benutzer gestartet.

e Quarantane untersuchen — Untersuchung der Objekte, die in der
Quarantane gespeichert wurden; wird standardmaRig manuell vom
Benutzer gestartet.

e Untersuchung beim Start von Kaspersky Anti-Virus — Untersuchung
von Autostart-Objekten, Systemspeicher und Bootsektoren; wird
standardmaRig  automatisch beim Start von Kaspersky Anti-Virus
gestartet.

Aullerdem ist die Mdoglichkeit zur Untersuchung eines Objekts, das vom
Benutzer festgelegt wird, vorgesehen (Details s. Pkt. 5.2.2 auf S. 50). Daneben
kdénnen Sie selbsténdig zusatzliche Aufgaben zur Untersuchung von Objekten
auf Befehl erstellen (s. Pkt. 5.4 auf S. 68).

Um Mail-Datenbanken fiir Microsoft Outlook Express erfolgreich zu
desinfizieren, muss vor der Untersuchung die Arbeit der Anwendung
Microsoft Outlook Express beendet werden.

5.2.1. Vollstandige Untersuchung des
Computers

Die vollstandige Untersuchung erlaubt es, eine groRere Anzahl von Objekten auf
Ihrem Computer zu Uberpriifen, als dies im Echtzeitschutz mdéglich ist. Deshalb
wird empfohlen, die vollstdndige Untersuchung aus prophylaktischen Griinden
mindestens einmal pro Woche auszufiihren.

Das Programm informiert Sie dartber, wann der Start erforderlich ist. Falls das
Programmhauptfenster geschlossen ist, erscheint (ber dem Symbol von
Kaspersky Anti-Virus im Infobereich der Taskleiste ein kurzer Hinweis mit der
Empfehlung, die Untersuchung zu starten (wenn die Option zur Anzeige von
Popup-Informationen aktiviert ist s. Pkt. 5.8.4 auf S. 93).

Um ausfihrliche Informationen zu erhalten, 6ffnen Sie das Programmhaupt-
fenster auf der Registerkarte Sicherheit (s. Abbildung 2) und lberpriifen Sie den
Status der vollstandigen Untersuchung auf der rechten Seite des Fensters. Fir
die vollstandige Untersuchung sind folgende Status mdglich:
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@ Die Untersuchung wird regelméaRig oder im Moment ausgefihrt.

A Der Start der Untersuchung ist erforderlich, wobei vorher die von
Kaspersky-Lab-Experten empfohlenen Einstellungen wiederhergestellt
werden sollten.

.9 Die sofortige vollstandige Untersuchung des Computers st
erforderlich.

Bei Bedarf konnen Sie die Untersuchung direkt aus dem Statusbereich fiir die
vollstdndige Untersuchung starten, indem Sie den Hyperlink vollstandige
Untersuchung verwenden.

Die Kaspersky-Lab-Experten empfehlen, den Modus zum zeitgesteuerten Start
der vollstdndigen Untersuchung zu aktivieren. Der Status der vollstdndigen
Untersuchung enthalt Informationen dariber, ob dieser Modus aktiviert oder
deaktiviert ist.

Die vollstandige Untersuchung des Computers wurde nicht

ausgefiihrt.

Es wird dringend empfohlen, sofart die vollstdndige Untersuchung des Computers

vorzunehmen.

Die zeitgesteuerte Untersuchung des Computers ist akbiviert, Der folgende Start:
Heute, 20000,

Abbildung 15. Informationen tber die Aktualitdt der Untersuchung

@ Um den Computer auf Befehl zu scannen, wahlen Sie im linken Teil der
Registerkarte Sicherheit:

Arbeitsplatz untersuchen — Start der vollstandigen Virensuche im Computer
entsprechend der gewahlten Einstellungen (s. unten). Eine analoge Aktion
wird mit dem Hyperlink Vollstdndige Untersuchung ausfiihren im rechten Teil
der Registerkarte Sicherheit ausgefiihrt sowie mit dem Menipunkt
Arbeitsplatz auf Viren untersuchen im Kontextmenl, das sich durch

Rechtsklick auf das Programmsymbol . in der Taskleiste offnet.

Danach erscheint auf dem Bildschirm das Fenster Untersuchung (s. Abbildung
5). Dieses Fenster informiert mit Prozentangabe uber die Ausfiihrung des
Untersuchungsprozesses. Es enthalt aulRerdem den Namen des momentan
untersuchten Objekts, die voraussichtliche Abschlusszeit der Untersuchung
sowie eine Gesamtstatistik Uber die bisher untersuchten, desinfizierten,
geléschten und in die Quaranténe verschobenen Objekte.

Bei der vollstandigen Untersuchung des Computers erfolgt keine
Analyse von Mailboxen, Wechseldatentragern und Netzlaufwerken,
wenn solche an lhren Computer angeschlossen sind.
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Das Untersuchungsfenster kann ausgeblendet werden. Klicken Sie dazu auf die

Schaltflache E3 in der rechten oberen Ecke und wahlen Sie im folgenden Fenster
die Variante Fenster schlieRen, Untersuchung fortsetzen.

Die Untersuchungsergebnisse kdénnen im aufgezeichneten Protokoll gelesen
werden (Details s. Pkt. 5.8.2 auf S. 87).

5.2.2. Untersuchung eines ausgewahlten
Objekts

Ein Objekt kann entweder mit Hilfe der Oberflache von Kaspersky Anti-Virus zur
Untersuchung ausgewahlte werden oder mit den Standardmitteln des
Betriebssystems Microsoft Windows (beispielsweise im Fenster des Programms
Explorer oder auf dem Arbeitsplatz usw.).

@ Um ein Untersuchungsobjekt mit Hilfe von Kaspersky Anti-Virus
auszuwabhlen,

verwenden Sie den Hyperlink Objekte untersuchen auf der linken Seite
der Registerkarte Sicherheit (s. Abbildung 2).

Das folgende Fenster Untersuchungsobjekte wahlen (s. Abbildung 16) enthalt
eine Liste der Objekte, die untersucht werden kénnen, sowie Schaltflachen zum
Andern der Liste und zum Steuern der Untersuchung.

Standardmafig enthalt die Liste folgende Objekte:
¢ Wechseldatentrager (einschlieRlich Disketten und CD-ROM)
o Festplatten
¢ Netzlaufwerke (wenn diese an ihren Computer angeschlossen sind)
e Mailboxen flr Microsoft Office Outlook und Microsoft Outlook Express
e Ordner Eigene Dateien
e Systemspeicher
e Autostart-Objekte

e Laufwerksbootsektoren
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|4 Untersuchungsobjekte wihlen

) = Eigene Dateien
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Abbildung 16. Auswahl der zu untersuchenden Objekte

Wenn Sie der Liste ein neues Objekt hinzufligen mochten, klicken Sie auf
Hinzufligen und geben Sie im folgenden Fenster die gewlinschte Datei oder den
Ordner an. Alle Objekte, die Sie der Liste hinzufligen, werden darin auch fiir
kinftige Untersuchungen gespeichert.

Bei der Angabe des Pfads fir einen Ordner oder ein Objekte kénnen
Sie Systemumgebungsvariable verwenden. Fur die Untersuchung des
Installationsordners des Betriebssystems Microsoft Windows kénnen
Sie beispielsweise die Variable %windir% verwenden.

Um ein Objekt aus der Liste zu entfernen, wahlen Sie das Objekt aus und klicken
Sie auf Léschen. Beachten Sie, dass nur jene Objekte aus der Liste entfernt
werden kénnen, die manuell hinzugefligt wurden. Objekte, die standardmaRig in
der Liste enthalten sind, kénnen nicht entfernt werden.

Wenn Sie die Parameter fiur die Untersuchung von ausgewdahlten Objekten
andern mochten, verwenden Sie die Schaltflache Einstellungen (Details s. Pkt.
523 auf S. 52). Die vorgenommenen Anderungen werden fiir folgende
Untersuchungen von Objekten der erstellten Liste sowie fiir die Untersuchung von
Objekten, die mit Microsoft Windows-Mitteln ausgewahlt werden, gespeichert.

@ Um bestimmte Objekte der Liste zu untersuchen,
1.  Wahlen Sie die Objekte aus der Liste aus.

2. Klicken Sie auf die Schaltflache Untersuchen, um die Untersuchung zu
starten.
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@ Zum Starten der Untersuchung eines Objekts, das mit Microsoft
Windows-Mitteln ausgewahlt wurde,

fuhren Sie den Mauszeiger auf den Namen des gewahlten Objekts,
offnen Sie durch Rechtsklick das Microsoft Windows-Kontextmeni und
wahlen Sie den Punkt Auf Viren untersuchen (s. Abbildung 17). Bei der
Untersuchung werden die Einstellungen verwendet, die im Fenster
Untersuchungsobjekte wéhlen (s. Abbildung 16) angegeben sind.

OFfnen
Explarer
Suchen. ..

PS Auf Viren unkersuchen

Kopieren

Auf demn Deskbop anzeigen
Umbenennen

Eigenschaften

Abbildung 17. Virenuntersuchung eines mit Microsoft Windows-Mitteln
ausgewahlten Objekts

Wenn Kaspersky Anti-Virus nicht gestartet wurde, dann wird Ihnen
vorgeschlagen ihn zu starten, wenn Sie die Untersuchung eines mit
Windows-Mitteln ausgewahlten Objekts aufrufen.

Unabhangig davon, mit welcher Methode die Untersuchung eines Objekts
gestartet wurde (aus dem Windows-Kontextmeni oder aus der Objektliste von
Kaspersky Anti-Virus), wird auf dem Bildschirm das Fenster Untersuchung
gedffnet (s. Abbildung 5). Die Untersuchungsergebnisse kénnen im
aufgezeichneten Protokoll gelesen werden (Details s. Pkt. 5.8.2 auf S. 87).

Wenn bestimmte Objekte regelmaRig untersucht werden sollen, konnen Sie eine
entsprechende Aufgabe fiir den Scan auf Befehl erstellen (Details s. Pkt. 5.4 auf
S. 68).

5.2.3. Einstellungen fiur Scan auf Befehl

Um die Einstellungen fur den Scan auf Befehl anzuzeigen oder zu
andern:

Klicken Sie auf den Hyperlink Scan auf Befehl auf der linken Seite der
Registerkarte Einstellungen (s. Abbildung 3).
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Dadurch wird das Fenster Scan auf Befehl (s. Abbildung 18) gedffnet, das eine
Liste der Systemaufgaben und der vom  Benutzer erstellten
Untersuchungsaufgaben enthalt.

[4 Scan auf Befehl ﬁl

Aufgabenname Unkersuchungsst...

3y Arbeitsplatz untersuchen I
Arbeltsplats Erpfabien

Nichster Slart: morgen, 20.00
Letzter Start: micht definiert

[¥] Aufaahe auf Redisterkarte “Sicherheit” anzeigen Starken ] [ Eigenschaften. ..

{3 Wechseldatentrager untersuchen _‘_:]
Wechseliatentriger

Q“ Kritische Bereiche untersuchen =

Systermspelicher, Antostar-Obfekts, Bootsehtoren, CAMANDOMWSE®, CAWIND O Deystem3d...

Q“ Quarantane untersuchen |
Quarantdne
(3 Untersuchung bei Start von Kaspersky Anti-¥Yirus =
Autostar-Objekte, Systemspelcher, Bootsektoren
Start Belr ha oo
g Hilke [ Meu... ] [ schiiefien

Abbildung 18. Liste der Aufgaben fir Scan auf Befehl

Durch Mausklick auf den Namen einer Aufgabe wird ein Block gedffnet, der
Informationen Uber den Untersuchungsbereich und die Zeit des nachsten und
letzten Starts der Untersuchungsaufgabe enthélt. In diesem Block kénnen Sie
den Scan auf Befehl mit der Schaltflache Starten manuell starten. Mit der
Schaltflache Eigenschaften wird das Konfigurationsfenster der Untersuchungs-
aufgabe (s. Abbildung 19) gedffnet, in dem folgende Funktionen angepasst
werden kdnnen:

¢ Untersuchungsobjekte auswahlen. Die Auswahl ist mdglich fur Aufgaben,
die manuell erstellt wurden. Um ein neues Objekt hinzuzufiigen, klicken
Sie auf die Schaltflache Hinzufiigen und wahlen Sie in der Dropdown-
Liste das gewiinschte Objekt. Um ein Objekt, das nicht in der Liste
vorhanden ist, zu untersuchen (beispielsweise einen bestimmten Ordner
oder eine Datei), wahlen Sie in der Liste die Zeile Durchsuchen und
geben Sie den Pfad des Objekts an. Um ein Objekt aus der
Untersuchungsliste zu I6schen, wahlen Sie es in der Liste aus und klicken
Sie auf Ldschen.
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die Antivirenschutzstufe festlegen und die gewahlte Sicherheitsstufe
detailliert anpassen (s. Pkt. 5.2.3.1 auf S. 55);

eine Liste der Objekte erstellen, die von der Untersuchung
ausgeschlossen werden sollen (s. Pkt. 5.5 auf S. 69). Verwenden Sie den
Hyperlink nicht festgelegt/ festgelegt in der Beschreibung der geltenden
Schutzeinstellungen, um in das Fenster zum Erstellen der
Ausnahmenliste zu gelangen. Das Aussehen des Hyperlinks ist davon
abhangig, ob Ausnahmen festgelegt sind oder nicht.

die Aktion festlegen, die von Kaspersky Anti-Virus beim Fund gefahrlicher
und verdachtiger Objekte angewandt werden soll (s. Pkt. 5.2.3.2 auf
S. 58).

einen Zeitplan fir den automatischen Start von Untersuchungsaufgaben
erstellen (s. Pkt. 5.6 auf S. 73);

den Start einer Aufgabe mit den Rechten eines anderen Benutzers
anpassen (nur fur Computer mit dem Betriebssystem Microsoft Windows
NT/2K/XP) (s. Pkt. 5.7 auf S. 78).

[ Aufgabe - Arbeitsplatz untersuchen le

Untersuchungsobiekke | Einstellungen | Zeitplan | Rechte fur den Start

Mame der Aufgabe: |

4! Hifg [ K l [ abbrechen ]

Abbildung 19. Konfigurationsfenster fiir Scan auf Befehl.
Registerkarte Untersuchungsobjekte
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Wenn Sie planen, die Aufgabe haufig zu starten, wird empfohlen, im Infoblock
der Aufgabe das Kontrollkastchen ¥/ Aufgabe auf Registerkarte "Sicherheit"
anzeigen zu aktivieren. Dadurch kénnen Sie die Aufgabe schnell Uber einen
gleichnamigen Hyperlink starten, der sich auf der linken Seite der Registerkarte
Sicherheit (s. Abbildung 2) befindet.

Links vom Namen der Aufgabe kdnnen abhangig von der Situation folgende
Symbole angezeigt werden:

:_) — Fur diese Aufgabe wurde ein Zeitplan erstellt, nach dem sie
automatisch ausgefuhrt wird.

[} — Diese Aufgabe wird im Moment ausgefiihrt.

Um eine neue Untersuchungsaufgabe zu erstellen, verwenden Sie die
Schaltflache Neu im Fenster Scan auf Befehl (s. Abbildung 18). Details zum
Erstellen einer Aufgabe s. Pkt. 5.4 auf S. 68.

Um eine Aufgabe zu l6schen, wahlen Sie diese in der der Liste aus und klicken
Sie auf Léschen. Beachten Sie dabei, dass nur jene Aufgaben aus der Liste
geldscht werden kdénnen, die manuell hinzugefligt worden sind. Systemaufgaben
kénnen nicht entfernt werden. Auch Aufgaben, die gerade ausgefihrt werden,
kénnen nicht entfernt werden.

5.2.3.1. Auswahl der Untersuchungsstufe

Wahlen Sie auf der Registerkarte Einstellungen (s. Abbildung 20) in der
Dropdown-Liste Gewahlte Schutzstufe eine der drei von Kaspersky-Lab-
Experten vordefinierten Stufen (Details s. Kapitel 4 auf S. 30). StandardmaRig
gelten die Einstellungen der empfohlenen Sicherheitsstufe.

Sie koénnen auf der Basis jeder Sicherheitsstufe eigene Einstellungen
vornehmen. Dabei andert sich die Sicherheitsstufe in Benutzerdefinierte
Einstellungen. Bei der Ruckkehr zu einer der drei vordefinierten Stufen werden
die benutzerdefinierten Einstellungen nicht gespeichert.
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[ Aufgabe - Arbeitsplatz untersuchen

Unkersuchungsobjekte | Einstelungen | Zeitplan | Rechte fir den Start

Untersuchungseinstallungan
Untersuchungsobjekte
Bootzektoren

Archive

Gepackte Crateien
Selbstertrahierende Archive
OLE-Chjekte

Altemative MTFS-Strime
Mail-Formnat-Dateian
IMail-Datenbanken

Akkionen Fr gefundene Cbjekke

Gewahlte Unkersuchungsstufe: | EeEy) + | |Einstellungen. ..

Grifianbeschrinkung kaine
Zeitbeschrinkung keine

Kennwart wird nicht abgefragt
Untersuchungsbeschlaunigung iChecker™
Ausnahrnen nicht Fastgalagt

X

Alle Dateien

werden untersucht
werden untersucht
werden untersucht
werden untersucht
werden untersucht
werden untersucht
weerden nicht untersucht
werden nicht untersucht

Gefahrliches Objekk: Akkion nach Untersuchungsende erfragen w
Werdachtiges Objekk: Aktion nach Untersuchungsende erfragen v
Hinweiz: Wor der Desinfektion oder dem Lischen wird immer eine
Kopie des Criginalobjekts in Backup-Speicher gespeichert
W4 Hilfe [ QK ] [ Abbrechen

Abbildung 20. Einstellungen fur Scan auf Befehl

Die Einstellungen der gewahlten Stufe kdnnen im Fenster Einstellungen fir
Scan auf Befehl (s. Abbildung 21) Uberprift und geandert werden. Dieses
Fenster wird mit der Schaltflache Einstellungen gedffnet (s. Abbildung 20).

Wahlen Sie im Abschnitt Untersuchungsobjekte die Objekte, welche von
Kaspersky Anti-Virus untersucht werden sollen:

e Alle Objekte untersuchen — Dateien untersuchen, ohne
Berlicksichtigung des Typs und der Erweiterung.

e Nur infizierbare Objekte untersuchen — Dateien untersuchen, deren
Infektion potentiell mdglich ist; die Analyse der Infizierbarkeit basiert auf
der internen Dateistruktur.

e Objekte nach Erweiterung untersuchen — Dateien untersuchen, die

potentiell infiziert werden kdnnen; die Analyse der Infizierbarkeit basiert
auf der Dateinamenserweiterung.

Im Abschnitt Erweiterte Untersuchungseinstellungen kénnen Sie festlegen,
ob folgende Objekte untersucht werden sollen:

Laufwerksbootsektoren
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e Archive

e gepackte ausfiihrbare Dateien

e selbstextrahierende Archive

e angehangte oder in andere Dateien eingebettete Objekte (OLE-Objekte)

e alternative NTFS-Strome

e Mail-Dateien

e Mail-Datenbanken

Aktivieren

L& Einstellungen fiir Scan auf Befehl

Untersuchungsobjekbe
() alle Objekke untersuchen
() Mur infizierbare Objekke untersuchen

() Ohjekke nach Erweiterung untersuchen
Als Kritetiurn fir die Dateiuntersuchung gilt die Mamenserweitarung, Es besteht

die Bedrohung, dazs gefihdiche Objekte mit ungewihnlichen Erveiterungen
arlaubt werden,
Erweiterte Untersuchungseinstelungan
Untersuchen booksektoren
Archive untersuchen
Gepackke ausfithrbare Dateien untersuchen
Selbstextrahierende Archive untersuchen
OLE-Cbjekte untersuchen
Alternative NTFS-Stréme untersuchen
[ mMail-Format-Dateien untersuchen
[CImMail-Datenbanken untersuchen
Einschrénkungen
Nicht untersuchen, wenn Datei graler als (KE) 8192
[¥]Beenden, wenn Untersuchung langer dauert als (Sek.) a0
[“Ikeine Kenmwartanfrage bei Objsktuntersuchung
Beschleunigung der Objekkuntersuchung

iChecker™-Technologie verwenden

Bei der Untersuchung wird eine Dratenbank dber bereits untersuchte Objekte
wenwendet,

HilFe K ] [ Abbrechen

O ife I

X

Abbildung 21. Detailliertes Anpassen von Scan auf Befehl

Sie im  Abschnitt Einschréankungen die

Kontrollkastchen:

gewlinschten
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Nicht untersuchen, wenn Datei groRer als (KB), um die GréRe von zu
untersuchenden Objekten zu begrenzen; legen Sie die maximale GroRe
eines zu untersuchendes Objekts (in KB) fest.

Beenden, wenn Untersuchung léanger dauert als (Sek.) zur
Zeitbegrenzung der Untersuchung eines Objekts; legen Sie einen Wert
fur das Untersuchungsintervall (in Sekunden) fest.

Keine Kennwortabfrage bei Objektuntersuchung, damit bei der
Untersuchung von durch Kennwort geschitzten Objekten keine
Kennwortabfrage erfolgt. Wenn dieses Kontrollkastchen aktiviert ist,
werden kennwortgeschltzte Objekte bei der Antivirenuntersuchung
Ubersprungen.

Im Abschnitt Beschleunigung der OTkn)Ajektuntersuchung kénnen Sie die
Verwendung der Technologie iChecker zur Beschleunigung der Antiviren-
untersuchung aktivieren/deaktivieren. Aktivieren Sie das entsprechende
Kontrollkéstchen, damit die Technologien verwendet wird.

5.2.3.2. Auswahl der Aktion fur gefundene Objekte

In den Abschnitten Aktionen fiur infizierte/verdachtige Objekte (s. Abbildung
21) wahlen Sie den Aktionstyp aus, die beim Auftreten solcher Objekte
angewendet werden soll:

Aktion nach Untersuchungsende erfragen — Nach Abschluss der
Untersuchung wird die Bearbeitung der gefahrlichen Objekte angeboten.
Dieser Modus ist standardmafig festgelegt und macht die standige
Anwesenheit des Benutzers am Computer (Uberflissig. Da eine
Untersuchung relativ viel Zeit beanspruchen kann, erlaubt dieser Modus
die Zeitersparnis bei der Arbeit mit Kaspersky Anti-Virus, wenn Ihnen die
Kontrolle der Bearbeitung gefahrlicher Objekte nicht im Moment des
Funds mdglich ist.

Aktion wahrend Untersuchung erfragen — Wahrend der Untersuchung
werden auf dem Bildschirm Anfragen nach den auszufiihrenden Aktionen
fur das Objekt angezeigt. Die Anfrage enthalt alle fur das Objekt
moglichen Aktionen. Eine dieser Aktionen wird von Kaspersky-Lab-
Experten empfohlen. Wahlen Sie diesen Modus der Programmfunktion,
wenn Sie sich wahrend der Untersuchung am Computer aufhalten
werden.

Empfohlene Aktion ausfihren — Die von Kaspersky-Lab-Experten
empfohlene Aktion wird ausgefiihrt. Da die empfohlene Aktion immer
begriindet ist, konnen Sie diesen Modus in der Mehrzahl der Félle
wabhlen. Folgende Aktionen werden empfohlen:
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e Desinfizieren des infizierten Objekts, irreparable Objekte
l6schen®.

e Nach Quarantdne verschieben. Das  Objekt, das
moglicherweise von einem Virus oder dessen Modifikation
infiziert ist, wird in die Quarantane verschoben.

Es kann vorkommen, dass nach dem Verschieben einer Datei
in die Quarantane auf dem Bildschirm eine Meldung darlber
erscheint, dass das Objekt nicht geléscht werden kann. Der
Grund liegt darin, dass Objekte beim Speichern in
Quarantane verschoben werden, d.h. sie werden nach
Quarantane kopiert und am urspringlichen Speicherort
geléscht. Allerdings kann beim Verschieben nicht jedes
Objekt geldscht werden, z.B. ein Objekt, das momentan von
einem anderen Programm verwendet wird.

e Ldschen des gefahrlichen Objekts, wenn es ein trojanisches
Programm oder Wurm ist.

Wenn ein infiziertes / moéglicherweise infiziertes Objekt als
potentiell gefahrliches Programm gilt, wird das Objekt
Ubersprungen.

Desinfizieren, irreparable Objekte I6schen — Es wird versucht, das
gefahrliche Objekt zu desinfizieren. Wenn die Desinfektion nicht mdglich
ist, wird das Objekt geloscht. In diesem Fall werden auch potentiell
gefahrliche Objekte der Desinfektion unterzogen und geldscht, falls sie
nicht desinfiziert werden kénnen. Bei der Desinfektion wird eine Kopie
des Objekts im Backup aufbewahrt.

Objekte 16schen — Ein bei der Untersuchung gefundenes geféhrliches
Objekt wird ohne Bestatigung des Benutzers und ohne
Desinfektionsversuch geldscht. Beim Loéschen des Objekts wird eine
Kopie im Backup-Speicher aufbewahrt. Dieser Funktionsmodus von
Kaspersky Anti-Virus wird empfohlen, wenn Sie Uiberzeugt sind, dass der
Verlust wichtiger Informationen ausgeschlossen ist.

Informationen protokollieren — Keine Aktionen mit dem Objekt
vornehmen. Es werden nur Informationen uber die Infektion im Protokoll
Uber die Programmarbeit aufgezeichnet. Wir empfehlen, diesen Modus
moglichst selten zu wahlen, da gefahrliche und andere schadliche
Objekte auf lhrem Computer verbleiben.

® StandardmaRig werden infizierte Objekte des Arbeitsspeichers geldscht, wogegen vireninfizierte
Bootsektoren der Desinfektion unterzogen und tibersprungen werden, falls die Desinfektion nicht
moglich ist.
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Es kann vorkommen, dass das Ausfiihren einer Aktion mit einem Objekt nicht
moglich ist. Die Bearbeitung eines infizierten Objekts ist z.B. nicht mdglich, wenn
es im Moment der Untersuchung von einer anderen Anwendung benutzt wird. In
diesem Fall erscheint eine entsprechende Meldung auf dem Bildschirm (s.
Abbildung 22), in der folgende Aktionen angeboten werden:

e Desinfizieren bei Neustart des Computers. Diese Aktion wird
nur angeboten, wenn die Desinfektion des Objekts moglich ist.

e Ldschen bei Neustart des Computers.

o Uberspringen — Keine Aktionen mit dem Objekt vornehmen. Es
werden nur Informationen Uber den Virusfund im Protokoll tGber
die Programmarbeit aufgezeichnet.

Wenn Sie die Meldung mit Hilfe der Schaltflache & in der
rechten oberen Ecke schlieBen, wird die ausgewahlte Aktion
nicht ausgefiihrt und das Objekt wird lGbersprungen.

[ Kaspersky Anti-Yirus SOS g|

6 Achtung! Desinfektion des Objekts ist nicht maglich.
Cbjekk C:h..\eicar eicar.com.cure kann nicht desinfiziert werden,

wieil kein Zugriffsrecht besteht oder Zugriff auf das Objekt nicht
maglich ist., Wir empfehlen Desinfizieren bei Meustart des Computers.,

(%) Desinfizieren bei Meustart des Computers {empfohlen)
() Lisschen bei Neustart des Computers
() Uberspringen

[ Arwenden auf alle Objekte , die blackiert wurden (wihrend dieser Sikzung)

i Hife @Tonsignale AlS

Abbildung 22. Die sofortige Desinfektion des Objekts ist nicht méglich

5.2.4. Untersuchung von Archiven

Kaspersky Anti-Virus untersucht Archive dann, wenn die Untersuchung von
Archiven nicht deaktiviert wurde (wenn das Kontrollkdstchen Archive
untersuchen im Fenster Einstellungen fir Scan auf Befehl nicht deaktiviert
wurde, s. Abbildung 21).
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Kaspersky Anti-Virus untersucht alle Objekte innerhalb von Archiven,
desinfiziert aber nur Objekte in Archiven der Typen zip, arj, cab, rar, Iha
und ice.

Kaspersky Anti-Virus desinfiziert selbstextrahierende Archive NICHT!

Wenn ein Archiv oder ein Objekt innerhalb eines Archivs durch Kennwort
geschutzt ist und der Modus zur Kennwortabfrage aktiviert ist, dann wird vor
deren Untersuchung auf dem Bildschirm eine Anfrage nach dem Kennwort
durchgefiihrt (s. Abbildung 23). Wenn der Modus zur aufgeschobenen
Objektbearbeitung gewahlt wurde (wenn in den Untersuchungseinstellungen die
Aktion Aktion nach Untersuchungsende erfragen gewahlt wurde, s. Pkt.
5.2.3.2 auf S. 58), dann erfolgt die Kennwortabfrage nach dem Abschluss der
Untersuchung.

Die Anzeige der Kennwortabfrage wird durch das Kontrollkastchen
Keine Kennwortabfrage bei Untersuchung von Objekten in den
Untersuchungseinstellungen reguliert (s. Pkt. 5.2.3.1 auf S. 55). In der
Grundeinstellung ist dieses Kontrollkastchen nur fir die Stufe
Maximaler Schutz deaktiviert.

[ Kas persky Anti-Virus SOS r‘5_<|

i ) Achtung! Das Objekt ist mit einem Kennwort geschiitzt!

Zur Untersuchung des Objektes [C:A...\eicar.rarkeicar avc)
miizzen Sie daz Kenrwort eingeben. mit dem das Objekt geschiitzt
wurde.

Bitte K.enmmort eingebenl
I |

O Fiir alle Objekte, die mit einem K.ennwort geschiitzt sind, wahrend der
laufenden Session anwenden

[ Uberspringen] [Arc:hi\-' 'u'hetspringen]

Abbildung 23. Kennworteingabe flr Archivuntersuchung

In das Feld Kennwort geben Sie das Kennwort fiir den Zugriff auf die Objekte
des zu untersuchenden Archivs ein und klicken auf die Schaltflache OK. Die
Untersuchung des Archivs und ihm zugehdrigen Objekte auf Virenbefall wird
somit gestartet.
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Bei der Bearbeitung (Desinfektion, Loschen) von Objekten in einem
Archiv entpackt Kaspersky Anti-Virus das Archiv in einen temporaren
Ordner, untersucht, bearbeitet und verpackt seine Objekte unter dem
gleichen Namen und kopiert das Archiv an den urspringlichen Ort,
wobei das dort vorhandene Archiv ersetzt wird. Fir die Bearbeitung
kennwortgeschutzter Objekte in einem Archiv ist die gleiche
Bearbeitungsprozedur vorgesehen. Eine Besonderheit besteht darin,
dass die Objekte nach der Bearbeitung ohne Kennwort in ein Archiv
verpackt werden.

Wird bei der Untersuchung ein anderes kennwortgeschitztes Objekt innerhalb
eines Archivs gefunden, dann versucht Kaspersky Anti-Virus darauf das von
Ihnen fir das erste Objekt angegebene Kennwort anzuwenden. Nur wenn dieses
Kennwort nicht zutrifft, wird auf dem Bildschirm erneut die Anfrage nach
Kennworteingabe angezeigt.

Ist Ihnen das Kennwort unbekannt, dann ist die Untersuchung des geschiitzten
Archivs und aller darin enthaltenen Objekte nicht mdglich. Wir empfehlen, in
diesem Fall auf die Schaltflaiche Uberspringen zu klicken und die Untersuchung
fortzusetzen.

Klicken Sie auf die Schaltflache Archiv Gberspringen, um von der laufenden
Untersuchung alle kennwortgeschutzten Objekte auszunehmen, die zu dem zu
untersuchenden Archiv gehéren. Dabei werden alle Objekte innerhalb eines
Archivs, die nicht kennwortgeschitzt sind, gemal® den Einstellungen fir die
Aufgabe untersucht und verarbeitet.

Das Kontrollkdstchen Fiur alle Objekte, die mit einem Kennwort geschitzt
sind, wahrend der laufenden Session anwenden bezieht sich auf die Aktion,
die nach dem Aktivieren des Kontrollkdstchens gewahlt wird.

Wenn Sie beispielsweise bei aktiviertem Kontrollkastchen Uberspringen, Archiv
Uberspringen ausgewahlt haben, dann werden die Ubrigen
kennwortgeschutzten Objekte nicht untersucht. Sollten Sie jedoch ein Kennwort
eingegeben und auf OK geklickt haben, dann versucht das Programm, dieses
Kennwort ohne weitere Dialogfenster auf alle Ubrigen kennwortgeschiitzten
Objekte anzuwenden.

Wenn ein Archiv nicht desinfiziert werden kann und in den
Untersuchungseinstellungen als Aktion beim Fund eines geféhrlichen Objekts die
Variante Empfohlene Aktion ausfiihren gewahlt wurde, dann I6scht Kaspersky
Anti-Virus das Archiv nicht, sondern protokolliert nur Informationen Uber den
Fund.

Wenn in den Untersuchungseinstellungen als Aktion die Varianten Aktion nach
Untersuchungsende erfragen oder Aktion wéhrend Untersuchung erfragen
(s. Pkt.5.2.3.2 auf S. 58) gewahlt wurde, kénnen Sie das irreparable Archiv
I6schen. Wahlen Sie dazu in der Eingabeaufforderung die Aktion Ldschen.
AuRerdem koénnen Sie das Archiv auch manuell I6schen.
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5.2.5. Untersuchung von
Wechseldatentragern

Die Untersuchung von Wechseldatentragern kann aus dem Hauptfenster von
Kaspersky Anti-Virus oder aus dem Microsoft Windows-Kontextmeni (aus dem
Fenster des Programms Explorer, auf dem Arbeitsplatz usw.) gestartet werden.

@ Um die Untersuchung von Wechseldatentragern aus dem Microsoft
Windows-Kontextmen( zu starten,

wabhlen Sie die Laufwerke aus (CD-ROM und Diskette kdnnen gleichzeitig
gewahlt werden), 6ffnen Sie durch Rechtsklick das Microsoft Windows-
Kontextmeni und wahlen Sie den Punkt Auf Viren untersuchen (s.
Abbildung 17).

@ Um die Virenuntersuchung einer CD-ROM oder Diskette aus dem
Hauptfenster von Kaspersky Anti-Virus zu starten,
1. Legen Sie die CD-ROM oder die Diskette in das entsprechende
Laufwerk ein. Beachten Sie, dass das Programm gleichzeitig eine CD-
ROM und eine Diskette untersuchen kann.

2. Verwenden Sie den Hyperlink Wechseldatentréager untersuchen auf der
linken Seite der Registerkarte Sicherheit (s. Abbildung 2). Dieser
Hyperlink wird angezeigt, wenn im Infoblock der Aufgabe das Kontroll-
kastchen Aufgabe auf Registerkarte "Sicherheit" anzeigen aktiviert
ist (s. Abbildung 18).

oder

Wechseln Sie mit Hilfe des Hyperlinks Objekte untersuchen in das
Fenster Untersuchungsobjekte wéhlen (s. Abbildung 16), wahlen Sie
die Wechseldatentrager aus und klicken Sie auf Untersuchen.

oder

Wahlen Sie im Programmhauptfenster die Registerkarte Einstellungen
und verwenden Sie den Hyperlink Scan auf Befehl. Dadurch wird das
Fenster Scan auf Befehl (s. Abbildung 18) gedffnet. Wahlen Sie in der
Liste die Aufgabe Wechseldatentrager untersuchen und klicken Sie
auf die Schaltflache Starten.

Sofort nach dem Start der Untersuchung erscheint auf dem Bildschirm das
Fenster Untersuchung (s. Abb.8). Dieses Fenster informiert Uber die
Ausfiihrung von Aktionen mit den ausgewahlten Listenobjekten.
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Wenn Sie nur ein Wechselmedium (Gerat) zur Untersuchung gewahlt haben,
bietet lhnen Kaspersky Anti-Virus nach dem Abschluss der Untersuchung an,
den nachsten Datentrager (Gerat) einzulegen.

Beachten Sie folgende Besonderheiten der Programmfunktion:

e Sollten Sie vergessen haben, vor dem Start der Untersuchung eine CD
oder Diskette einzulegen, oder der Wechselspeicher, das Disketten- oder
CD-ROM-Laufwerk ist deaktiviert, dann erfolgt keine Untersuchung und
das Programm zeigt keinerlei zusatzlichen Meldungen darlber an.

e Wenn Sie die Diskette erst nach dem Start der Untersuchung einlegen,
wird er nicht untersucht. Dasselbe gilt fur CD-ROMs und andere
Wechseldatentrager.

e Wenn Sie wahrend der Untersuchung eine Diskette aus dem Laufwerk
entfernt oder ein auswechselbares Laufwerk deaktiviert haben, dann
protokolliert das Programm den Fehler, zeigt aber auf dem Bildschirm
keinerlei zusatzliche Meldung dartber an. Das Programm fahrt mit der
Untersuchung des folgenden auswechselbaren Datentragers fort, falls ein
solcher vorhanden ist.

Im Moment der Integration eines Wechseldatentragers in das System (wenn ein
Laufwerk vom Betriebssystem als neues Gerat erkannt wird) untersucht
Kaspersky Anti-Virus ein solches Laufwerk auch auf Bootviren, wenn der
Echtzeitschutz fir Dateien aktiviert ist.

5.3. Bearbeitung von gefundenen
schadlichen Objekten

Die Reihenfolge der Aktionen, die Kaspersky Anti-Virus beim Fund eines
gefahrlichen Objekts, schadlichen Programms oder Objekts, das mdglicherweise
von einem Virus oder einer Virusmodifikation infiziert ist, hangt vollstandig davon
ab, welche Einstellungen fur den Scan auf Befehl festgelegt wurden. In diesem
Kapitel wird beschrieben, in welchen Fallen Kaspersky Anti-Virus wahrend der
Untersuchung oder bei Untersuchungsende die Auswahl einer Aktion fir das
gefahrliche Objekt anbietet.

Solche Situationen kdnnen eintreten, wenn als Aktion fiir das Objekt gewahit
wurde:

e Aktion wahrend Untersuchung erfragen. Die Auswahl einer Aktion fur
das gefahrliche Objekt wird in dem Moment angeboten, wenn Kaspersky
Anti-Virus das Objekt findet.

oder
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e Aktion nach Untersuchungsende erfragen. Die Auswahl der Aktion fir
gefahrliche Objekte erfolgt nur dann, wenn Sie die Bearbeitung dieser
Objekte initiiert haben, d.h. durch Klick auf die Schaltflache Desinfizieren
im Fenster mit den Untersuchungsergebnissen (s. Abbildung 24).

Untersuchung wurde abgeschlossen

@ Achtung ! Gefihrliche Objekte gefunden

Untersuchungszeit: 00:00:01  Desinfizierte Objekte: a
Untersuchte Objekte: 33 Geldschte Objekke: a
Gefihrliche Objekte: 13 Mach Quarantane werschoben: 1]

Protokoll | Statistik. || Einstellungen

Objekt Behandlungsergebnis  #

0 E:NELCAR\eicarigicarieicar . com.cure Obijekk wurde nicht desi..
0 ENEICAR\eicar\gicarigicar,.com.delete ist infiziert wan Virus EIC,
0 ENEICAR\eicarigicarlgicar, com. delete Objekt wurde nicht desi.,
0 E:NEICAR\eicarigicareicar, com. error Bearbeitungsfehlar

‘.’i\, ENEICAR\eicarigicar)eicar . com, suspicious ist maglicherweise infizie,
e ENEICAReicarigicareicar, com, suspicious Objekt wurde nicht desi.,
Ay EXMEICAR|sicarisicarisicar. com.warning ist infiziert won einer Mo..

SMEICAR \eicarigicar!eicar.c Objekk wurde nicht desi. .

£ 4

uarantane anzeiqen

4! Hife [Bearbeiten... l [ Schliefien ] E

Abbildung 24. Aufgeschobene Bearbeitung von gefahrlichen Objekten

Beim Fund eines gefahrlichen Objekts erscheint auf dem Bildschirm eine
Meldung (s. Abbildung 25) mit folgendem Inhalt:

e ausflihrliche Beschreibung des Objekts mit dem Namen des gefahrlichen
Programms.

e Auswahl von Aktionen, die Sie mit dem Objekt ausfiihren kénnen. Eine
der angebotenen Aktionen wird jeweils von Kaspersky-Lab-Experten zur
Behandlung des Objekts empfohlen. Neben dieser Aktion steht
(empfohlen). AulRerdem kdnnen lhnen folgende Aktionen zur Auswahl
angeboten werden (Die Liste der angebotenen Aktionen hangt von der Art
des gefundenen Objekts ab):

e Desinfizieren — Es wird versucht, das infizierte Objekt zu
desinfizieren, wenn dessen Desinfektion mdglich ist. Bei der



Kaspersky Anti-Virus® 5.0 SOS

erstmaligen Desinfektion eines Objekts wird eine Kopie im
Backup-Speicher angelegt.

Léschen — Das infizierte oder méglicherweise infizierte Objekt
wird geldscht. Beim Léschen eines Objekts wird eine Kopie im
Backup-Speicher angelegt.

Uberspringen — Es werden keine Aktionen mit dem Objekt
ausgefihrt, sondern nur Informationen dariiber protokolliert.

Das gefahrliche Objekt wird Ubersprungen, wenn Sie
die Meldung uber den Fund mit Hilfe der Schaltflache
B3 in der rechten oberen Ecke schlieRen.

Nach Quarantédne verschieben — Das Objekt, das
maoglicherweise von einem Virus oder einer Virusmodifikation
infiziert ist, wird unter Quaranténe gestellt. Dort kann es spater
unter Verwendung aktualisierter Antiviren-Datenbanken erneut
untersucht, wiederhergestellt, zur Analyse an Kaspersky Lab
geschickt oder geléscht werden.

Uberspringen, zu Ausnahmen hinzufiigen — Das gefundene
Programm zur  Liste der  Ausnahmen fur  die
Antivirenuntersuchung und den Echtzeitschutz hinzufligen.

Damit eine hinzugefligte Ausnahme verwendet
wird, ist es notwendig, im Fenster Liste der
Ausnahmen das Kontrollkastchen Allgemeine
Liste der Ausnahmen verwenden zu aktivieren.

(49 Kaspersky Anti-Yirus SOS §|

0 Achtung! Ein virusinfiziertes Objekt wurde gefunden.

Objekk ...\ eicar.com.cure ist infiziert von Yirus EICAR-Test-File.
Wir empfehlen die Desinfektion dieses Objekks,

(%) Desinfizieren (empfohlen)
() Léschen
() Uberspringen

0 Anwenden auf alle infizisrten Objekke, deren Desinfektion méglich isk
(whrend dieser Sitzung)

4 Hife @ﬂ Tonsignale A5

Abbildung 25. Meldung beim Fund eines infizierten Objekts
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Sie kdénnen die gewahlte Aktion auRerdem auf alle Objekte des gleichen Typs
anwenden, indem Sie das entsprechende Kontrollkastchen aktivieren. Um die
Aktion beispielsweise auf alle infizierten Objekte anzuwenden, die vom
Programm desinfiziert werden konnen, aktivieren Sie das Kontrollkastchen
[¥] Anwenden auf alle infizierten Objekte, deren Desinfektion mdglich ist
(wahrend dieser Sitzung).

Wenn Sie die Behandlung von Objekten aus irgendeinem Grund abgelehnt und
die Variante Uberspringen gewénhlt haben, kénnen Sie spéater zur Bearbeitung
zurlickkehren. Verwenden Sie dazu auf der rechten Seite der Registerkarte
Sicherheit den Hyperlink diese Objekte zu bearbeiten. Dadurch wird das
Dialogfenster Gefundene geféhrliche Objekte (s. Abbildung 26) gedffnet, das
eine ausfihrliche Beschreibung jedes gefahrlichen Objekts sowie einen Link zu
der entsprechenden Beschreibung in der Viren-Enzyklopadie auf der Seite
www.viruslist.com/de enthalt.

|4 Gefundene gefahrliche Objekte |Z||E|r5__(|

Auf Threm Computer wurden folgende gefdhrlichen Objekte gefunden {insgesamt 7):

Ohijekt

<:Remoteddmin. 2, RAdrmin, 21

.Radmin. 21

efinfected' eicareicar’ eicar.com.cure
ist infiziert won Yirus EICAR-Test-Fils

e esinfected'eicareicar' eicar.com.delete
ist infiziert won Yirus EICAR-Test-Fils

‘i\’ esinfected'eicar’eicar’ eicar.com.suspicious
ist réglicherweise infiziert von Virus ETCAR-Test-File

/b, eninfected'eicarteicar’eicar.com.warning
ist infiziert won einer Modifikation des Virus EICAR-Test-File

elviruses' eicar.com.cure
ist infiziert won Yirus EICAR-Test-Fils

& elviruses' eicar.com.warning
ist infiziert von einer Modifikation des Virus EICAR-Test-Filz

4 Hife [ Bearbeiten ] ’nllebearbeiten] ’ Abbrechen

Abbildung 26. Liste der gefundenen gefahrlichen Objekte

Mit Hilfe der Schaltflache Bearbeiten kénnen Sie ein aus der Liste ausgewahltes
Objekt bearbeiten. Mit Hilfe der Schaltflache Alle bearbeiten kdnnen Sie die
Bearbeitung aller Objekte der Liste starten. Wahrend er Bearbeitung werden
Meldungen auf dem Bildschirm angezeigt (s. Abbildung 25), in denen Sie eine
Aktion fur das Objekt wahlen kénnen (detaillierte Beschreibung der mdéglichen
Aktionen siehe oben).
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Um ein unbearbeitetes Objekt aus der Liste zu I6schen, verwenden Sie den
Kontextmenubefehl Aus der Liste I6schen (s. Abb. 27).

Kopieren

Bearbeiten...
Aus der Liste ldschen

Details dber den Yirus...

Abbildung 27. Kontextmenu des Fensters Gefundene geféahrliche Objekte

Wenn eines der gefahrlichen Objekte manuell geldscht worden ist, dann
erscheint es beim Bearbeitungsversuch nicht mehr in der Liste der
gefundenen gefahrlichen Objekte.

5.4. Benutzeraufgaben

Bei Installation von Kaspersky Anti-Virus wird ein Satz von Systemaufgaben
angelegt. Diese enthalt die Aktualisierungsaufgaben (Update der Antiviren-
Datenbanken und Programmmodule, Rickgangigmachen des Updates der
Antiviren-Datenbank) und Untersuchungsaufgaben (Vollstandige Untersuchung
von Mein Computer, Automatische Untersuchung beim Start von Kaspersky Anti-
Virus, Untersuchung von Wechseldatentragern, Untersuchung der Quarantane).

Sie koénnen die Systemaufgaben aufrufen, deren Optionen und Zeitplan
anpassen. Die Daten in den Aufgaben kdnnen nicht geléscht werden.

Die Einstellung der Optionen fur die Aufgabe Update der Datenbanken

und Komponenten wurde in Kapitel 5 auf S. 34 beschrieben. Die
Aufgabe Rilckgangigmachen der zuletzt ausgefiihrten Updates hat
keine spezifischen Einstellungen.

Bei der Arbeit mit Kaspersky Anti-Virus kann der Administrator
Untersuchungsaufgaben flir Benutzerobjekte anlegen und deren Funktionen
verwalten.

. Ein Benutzer der Workstation kann Aufgaben nicht anlegen und
einstellen. Er kann die Liste mit Aufgaben, die vom Administrator
angelegt wurde, im linken Teil der Registerkarte Sicherheit
(s. Abbildung 2) anzeigen und sie ausfiihren lassen.

Wenn Sie fiur Kaspersky Anti-Virus entfernt steuern, werden der Aufgabenliste
lokale Aufgaben und Gruppenaufgaben hinzugefiigt, die Uber Kaspersky
Administration Kit erstellt werden (s. Pkt. 6.3 auf S. 126). Die Steuerung lokaler
Aufgaben entspricht der Steuerung von Aufgaben, die vom Benutzer erstellt
wurden: sie kénnen gestartet, geléscht und angepasst werden.
Gruppenaufgaben kénnen nicht gestartet, geldscht oder angepasst werden, da
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die Steuerung dieser Aufgaben nur Uber die Anwendung Kaspersky
Administration Kit erfolgt.

Wenn bei der Steuerung von Aufgaben Uber die Anwendung Kaspersky
Administration Kit das Verandern bestimmter Parameter verboten

wurde (das "Schloss" E wurde geschlossen), dann kdnnen sie nicht
Uber die lokale Oberflache von Kaspersky Anti-Virus angepasst werden.

@ Um eine neue Aufgabe zu erstellen,

verwenden Sie die Schaltfliche Neu im Fenster Scan auf Befehl (s.
Abbildung 18). Daraufhin wird ein Fenster (s. Abbildung 19) gedffnet, das
folgende Registerkarten enthalt: Untersuchungsobjekte, Einstellungen,
Zeitplan und Rechte fur den Start.

Geben Sie im Feld Aufgabenname den Namen der Aufgabe an und nehmen Sie
die Ubrigen Einstellungen vor (Details s. Pkt. 5.2.3 auf S. 52).

Die Einstellungen jeder Aufgabe enthalten das Kontrollkdstchen Aufgabe auf
der Registerkarte "Sicherheit" anzeigen das die Anzeige der Aufgabe im
Programmhauptfenster reguliert. Wenn das Kontrollkastchen aktiviert ist, ist die
Aufgabe fir den Benutzer der Workstation auf der linken Seite der Registerkarte
sichtbar und kann zur Ausfiihrung gestartet werden.

Um eine Aufgabe aus der Liste zu I6schen, wahlen Sie sie aus und klicken Sie
auf Loschen. Beachten Sie, dass nur jene Aufgaben aus der Liste entfernt
werden konnen, die manuell hinzugefiigt wurden. Systemaufgaben sowie
Gruppenaufgaben, die tUber Kaspersky Aministration Kit erstellt wurden, kénnen
nicht entfernt werden.

Um eine Aufgabe zur Ausfuhrung zu starten, wahlen Sie sie in der Liste aus und
klicken Sie auf Starten. Dabei erscheint ein Fenster, das Uber den Verlauf der
Aufgabenausfiihrung informiert.

Zur Anzeige der Parameter einer erstellten Aufgabe, wahlen Sie sie in der Liste
aus und klicken Sie auf Eigenschaften.

5.5. Erstellen einer Ausnahmenliste

In bestimmten Situationen kann es erforderlich sein, bestimmte Objekte von der
Untersuchung auszuschlieBen. Sie kdnnen eine Liste von Ausnahmen erstellen,
die fur Scan auf Befehl gelten.

Die gemeinsame Liste aller Ausnahmen fur den Antivirenschutz des Computers
kann in dem dafir vorgesehenen Fenster Bedrohungen und Ausnahmen
Uberprift und geandert werden (s. Abbildung 14). Verwenden Sie den Hyperlink
Bedrohungen und Ausnahmen auf der linken Seite der Registerkarte
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Einstellungen (s. Abb. 6), um das Fenster zu 6ffnen. Die Liste der Ausnahmen
wird mit Hilfe der entsprechenden Schaltflachen bearbeitet.

@ Um eine Ausnahme hinzuzufiigen, klicken Sie auf Hinzufuigen.

Dadurch wird das Fenster AuszuschlieRendes Objekt (s. Abbildung 28)
geoffnet, in dem Sie die Ausnahme fiir Kaspersky Anti-Virus festlegen
kénnen.

Als Ausnahmen konnen festgelegt werden:
e Laufwerke, Ordner, Dateien, Dateimasken.

e Bedrohungen - Typen schadlicher oder potentiell gefahrlicher
Programme.

e Dateien bestimmter Bedrohungstypen — konkrete Dateien, denen nach
der Untersuchung bestimmte Bedrohungstypen zugewiesen werden.

@ Um einen bestimmten Ordner oder Dateien (nach Maske) vom Schutz
durch Kaspersky Anti-Virus auszuschlief3en,

fullen Sie das Feld Objekt mit Hilfe der Schaltflache E] aus.

[ AuszuschlieBendes Objekt [‘S_<|

Chijekt:
| L]

EBedrohung:

l (]

Abbildung 28. Liste der Ausnahmen erstellen

Bei der Angabe des Pfads fiir einen Ordner oder ein Objekte kénnen
Sie Systemumgebungsvariable verwenden. Fur die Untersuchung des
Installationsordners des Betriebssystems Microsoft Windows kénnen
Sie beispielsweise die Variable %windir% verwenden.

Es konnen gleichzeitig mehrere, durch "Leerzeichen" getrennte Masken
hinzugefugt werden. Wenn ein Dateiname ein "Leerzeichen" enthalt,
muss der Name in Anfihrungszeichen gesetzt werden.

Es folgen Beispiele fiir zulassige Ausschlussmasken:

e Masken ohne Pfade der Objekte:
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*.exe — alle Dateien mit der Erweiterung exe

*.ex? — alle Dateien mit der Erweiterung ex?, wobei anstelle von ?
ein beliebiges Zeichen stehen kann.

test — alle Dateien mit dem Namen test
¢ Masken mit absoluten Pfaden der Objekte:
C:\dir\*.* — alle Dateien im Ordner C:\dir\
C:\dir\*.exe — alle Dateien mit der Erweiterung exe im Ordner C:\dir\

C:\dir\*.ex? — alle Dateien mit der Erweiterung ex? im Ordner
C:\dir\, wobei anstelle von ? ein beliebiges Zeichen stehen
kann.

C:\dir\test — nur die Datei C:\dir\test

C:\dir\ — alle Dateien im Ordner C:\dir\ und allen seinen
Unterordnern

e Masken mit relativen Pfaden der Objekte:
dir\*.* — alle Dateien in allen Ordnern von dir\
dir\test — alle Dateien test in den Ordnern von dir\

dir\*.exe — alle Dateien mit der Erweiterung exe in allen Ordnern
von din\

dir\*.ex? — alle Dateien mit der Erweiterung ex? in allen Ordnern
von dir\, wobei anstelle von ? ein beliebiges Zeichen stehen
kann.

dir\ — alle Dateien in allen Ordnern von dir\ und allen seinen
Unterordnern

Es wird davor gewarnt, die Maske *.* oder * als Ausnahme anzugeben,
weil das dem Deaktivieren des Echtzeitschutzes gleichkommt.

Es wird davor gewarnt, als Ausnahme ein virtuelles Laufwerk auszu-
wahlen, das auf der Basis eines Ordners des Dateisystems mit Hilfe
des Befehls subst erstellt wurde. Dies ware sinnlos, da Kaspersky Anti-
Virus wahrend der Untersuchung dieses virtuelle Laufwerk als Ordner
betrachtet und folglich untersucht.

> B
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Um alle Dateien von der Antiviren-Bearbeitung auszuschliel3en, denen
aufgrund der Untersuchung ein bestimmter Bedrohungstyp zugewiesen
wurde,

blenden Sie mit Hilfe der Schaltflache den erweiterten Teil des
Fensters (s. Abbildung 28) ein und wahlen Sie die Bedrohung im Fenster
Liste der erkennbaren Bedrohungen (s. Abbildung 29), das mit Hilfe

der Schaltflache EJ geoffnet wird.

In diesem Fenster kdnnen Sie eine Bedrohung nach ihrem Namen
suchen, die Liste der Bedrohungen durch Klick auf die Uberschrift der
Spalte Name sortieren und den Namen einer Bedrohung in die
Zwischenablage kopieren (mit Hilfe  des  entsprechenden
Kontextmenubefehls). Auferdem kdénnen Sie auf der Seite
www.viruslist.com eine ausfiihrliche Beschreibung der Bedrohung lesen.
Wahlen Sie dazu die Bedrohung in der Liste aus und verwenden Sie den
Befehl Details im Kontextmen.

[ Liste der erkennbaren Bedrohungen §|

Biedrohungen mit folgendem Inhalt anzeigen:

Mame L’
wE6emu
Email-Worm. 15.5pth. Jsg.h
Email-'warm, 15, ¥elki.a
Ernail-Worm, M3IL. Mofin,a
Email-tatrn, MSwWord, Berk, a
Email-"arm, MSwWord. Gerli a
Email-'worm, VBS, Allem.a
Ernail-Worm, YBS. Buhan.a
Ernail-Wworm, YBS. Gagal.a
Email-'arm, ¥BS, Gedza
Email-"worm. YBS, Gonk.a
Ernail-Worm, Y63, Gormlez, a
Emnail-Warm, YBS . Lee
Email-'Worm, YBS, Loveletter
Ernail-Waorm, YB3, Metopreb.a

Hilfe [Auswéhlen ] [ abbrechen ]

wy T0E

Abbildung 29. Liste der erkennbaren Bedrohungen
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@ Um ein konkretes Objekt mit einem Ihnen bekannten Bedrohungstyp
vom Schutz auszuschlieRen,

1. Geben Sie im Feld Objekt den Namen des Objekts an.
2. Geben Sie im Feld Bedrohung den Typ der Bedrohung an.

Eine Datei mit einem bestimmten Bedrohungstyp kann auch vom
Meldungsfenster aus ausgeschlossen werden, das beim Fund einer
solchen Datei von Kaspersky Anti-Virus gedffnet wird (s. Abbildung 30).
Wenn Sie der Meinung sind, dass dieses Programm ungefahrlich ist
und auf lhrem Computer verwendet werden kann, wahlen Sie die
Variante Zur Liste der erlaubten Programme hinzufligen. Das
Programm wird zur Liste der Untersuchungsausnahmen im Fenster
Bedrohungen und Ausnahmen (s. Abbildung 14) hinzugeflgt.

[ Kaspersky Anti-Yirus SOS

Achtung! Ein potentiell gefshrliches Programm wurde
gefunden.

Der Zugriff auf Objekt C:h...\Desktop'1.ex wurde
gesperrk, Objekk ist das potentiell gefahrliche Programm not-a-
wirus: Downloader . Win3. ...

() Uberspringen
(1 Laschen

() Uberspringen, zu Ausnahmen hinzufigen

[l Anwenden auf alle infizierten Objekte, deren Desinfektion nicht maglich ist
{wahrend dieser Sitzung)

Programms, die ein Angreifer benutzen kann, um ilegale Akkionen
<= mit Informationsressourcen des Computers oder lokalen Metzwerks

auszufithren,

Wird die Yerwendung des Programms worm Benutzer erlaubt, dann

muss es den Ausnahbmen hinzugefigt und somit won der

Untersuchung ausgeschlossen werden.

@ Potentiell gefahrliche Software: ein Programm oder Elemente eines
b

W Hife %’ Tonsignale &US

Abbildung 30. Meldung uber eine Bedrohung

5.6. Konfiguration des Zeitplans

Fir die Aufgaben zum Scan auf Befehl und zum Update kann ein Zeitplan fir
den automatischen Start erstellt werden. Das erlaubt lhnen den rechtzeitigen
Download der Updates fir die Antiviren-Datenbanken und die regelmaRige
Untersuchung der Objekte lhres Computers mit den aktuellen Datenbanken.
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Kaspersky Anti-Virus aktualisiert die Antiviren-Datenbanken standardmafig alle
drei Stunden und fuhrt jeden Freitag um 20:00 Uhr die vollstandige
Untersuchung des Computers durch.

@ Um den Zeitplan fur das Update der Antiviren-Datenbanken zu &ndern,

1. Verwenden Sie den Hyperlink Update, der sich auf der linken Seite
der Registerkarte Einstellungen befindet.

2. Wahlen Sie im folgenden Fenster die Aufgabe, fir welche der
Zeitplan erstellt bzw. angepasst werden soll, und klicken Sie auf die
Schaltflache Eigenschaften.

Dadurch wird das Fenster mit den Update-Einstellungen auf der Registerkarte
Zeitplan geoffnet (s. Abbildung 8).

@ Um einen Zeitplan fiir die Aufgaben zum Scan auf Befehl zu
erstellen/andern,

1. Verwenden Sie den Hyperlink Scan auf Befehl, der sich auf der
linken Seite der Registerkarte Einstellungen befindet.

2. Wahlen Sie im Fenster mit der Liste der Untersuchungsaufgaben (s.
Abbildung 18) die Aufgabe aus, fiir welche Sie einen Zeitplan
erstellen/andern mochten, und klicken Sie auf die Schaltflache
Eigenschaften.

Dadurch wird ein Fenster zur detaillierten Einstellung dieser Aufgabe gedffnet (s.
Abbildung 19). Der Zeitplan wird auf der Registerkarte Zeitplan angepasst (s.
Abbildung 31).
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|4 Aufgabe - Untersuchung von benutzerdefinierten Objekten

Untersuchungsobjekke | Einstellungen | Z8itplan | Rechke Fir den Start

Zeitgesteuerten Aufgabenstart akbivieren

Frequenz: | Tage w
Jeden |1 = | Tagle)
Startzeit: |15:00:00 &

[ wor dem Start der geplanten Aufgabe nach Bestatigung fragen

Machster Start: 01-01-1980 15:00:00
Letzter Start: nicht definiert:
W Hife [ O l ’ abbrechen ]

Abbildung 31. Erstellen einer neuen Aufgabe. Registerkarte Zeitplan

Um den automatischen Aufgabenstart nach Zeitplan anzuschalten, aktivieren Sie
das Kontrollkastchen Zeitgesteuerten Aufgabenstart aktivieren.

Wenn Sie Uber das bevorstehende Update benachrichtigt werden mdéchten, akti-
vieren Sie das Kontrollkastchen Vor dem Start der geplanten Aufgabe nach
Bestatigung fragen. Wenn dieses Kontrollkdstchen aktiviert ist, wird auf dem
Bildschirm das Fenster Aufgabenstart nach Zeitplan (s. Abbildung 32)
angezeigt, bevor der Start nach Zeitplan gestartet wird. Klicken Sie auf die
Schaltflache Starten, um die zeitgesteuerten Untersuchung zu starten. Wenn Sie
die Untersuchung fiir einen bestimmten Zeitraum zurtickstellen méchten, wahlen
Sie das gewilnschte Intervall in der Dropdown-Liste und klicken Sie auf
Aufschieben. Wenn der Benutzer im Dialogfenster innerhalb von 3 Minuten
keine Aktion wahlt, wird die Aufgabe automatisch gestartet.
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[ Aufgabenstart nach Zeitplan |§|

o fufgabe wird nach Zeitplan gestarket
y"nrbeitsplatz untersuchen”.

Klicken Sie auf die Schaltflache "Aufschieben”, um den Start der
Aufgabe zurickzustelen:

bis zum nachsten Skark nac

[l pieses Fenster nicht mehr zeigen

4/ Hife [ Skarten l ’P.quchieben]

Abbildung 32. Anfrage zum Aufgabenstart nach Zeitplan

Wahlen Sie im Feld Frequenz einen Wert fiir das Intervall, in dem die Aufgabe
ausgefiihrt werden soll. Folgende Varianten sind mdglich: Stunden, Tage,
Wochen, bei Programmestart. Abhéngig von der gewahlten Variante verandert der
mittlere Teil des Fensters mit den Feldern zur Dateneingabe sein Aussehen:

e Stunden: Die Aufgabe wird nach Zeitplan im Abstand einer bestimmten
Anzahl von Stunden zur Ausfiihrung gestartet. Legen Sie das Intervall (in
Stunden) und die Uhrzeit des ersten Starts fest.

Zeitgesteuerten Aufgabenstart akkivieren

Frequenz: v
Jede |1 %+ | stunde(m)
Erster Start: | 20:00:00 — 24 Februar 2006 =

Yar dem Stark der geplanten Aufgabe nach Bestatigung fragen

Machsker Start: 24,02, 2006 20;00:00
Letzker Skark: nicht definiert

Abbildung 33. Anpassen des Zeitplans nach Stunden

e Tage: Die Aufgabe wird nach Zeitplan im Abstand einer bestimmten
Anzahl von Tagen zur Ausflihrung gestartet. Legen Sie das Intervall (in
Tagen) und die Uhrzeit des Starts fest.
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Zeitgesteuerten Aufgabenstart aktivieren
Frequens: v

Jeden |1 % | Taole)

Starkzeit: | 20:00:00 =

war demn Start der geplanten Aufgabe nach Bestatigung fragen

Machster Start: 24.02.2006 20:00:00
Letzter Start: nicht definiert

Abbildung 34. Anpassen des Zeitplans nach Tagen

Wochen: Die Aufgabe wird nach Zeitplan im Abstand einer bestimmten
Anzahl von Wochen zur Ausflihrung gestartet. Legen Sie das Intervall (in
Wochen), den Wochentag und die Startuhrzeit fest.

Zeitgesteuerten Aufgabenstart akbivieren

Frequenz:
Jede |1 % | wache(n)
Startzeit: | 20:00:00 S
Wochentag: | Freitag i

Yor dem Stark der geplanten Aufgabe nach Bestatigung fragen

Machsker Start: 24.02,2006 20:00:00
Letzter Start: richt definiert

Abbildung 35. Anpassen des Zeitplans nach Wochen

Bei Programmstart: Die Aufgabe wird sofort nach dem Start von

[ ]
Kaspersky Anti-Virus zur Ausfihrung gestartet.
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5.7. Aufgabenstart im Namen eines
bestimmten Benutzers

In Kaspersky Anti-Virus wurde ein Dienst zum Starten von Benutzeraufgaben
unter dem Namen eines anderen Benutzerkontos realisiert.

Dieser Dienst ist standardmaRig deaktiviert und die Aufgaben werden unter dem
Namen des aktiven Benutzerkontos gestartet. Bei Verwendung des Diensts gibt
der Administrator die Daten des Benutzerkontos ein, das Uber ausreichende
Rechte fiir den Zugriff auf ein Objekt verfligt: Zum Beispiel sind zur Ausfiihrung
von Aufgaben fir den Scan auf Befehl die Zugriffsrechte fir das zu
untersuchende Objekt erforderlich, und zur Ausfiihrung von Updateaufgaben die
Zugriffsrechte fur den lokalen Updateordner oder die Rechte eines autorisierten
Proxyserverbenutzers.

Dadurch kénnen bei der Ausfuihrung von Aufgaben zum Scan auf Befehl und von
Updateaufgaben Fehler vermieden werden, wenn der Benutzer, der die Aufgabe
startet, nicht iber die erforderlichen Zugriffsrechte verfligt.

Die Konfiguration des Starts von Antiviren-Aufgaben unter dem Namen eines
anderen Benutzerkontos erfolgt auf der Registerkarte Rechte fir den Start (s.
Abbildung 36).

Um diesen Dienst zu anzuschalten, aktivieren Sie das Kontrollkastchen
Aufgabe starten im Namen des Benutzers. Dieses Kontrollkastchen ist
standardmaRig deaktiviert und der Aufgabenstart erfolgt mit den Rechten des
aktiven Benutzerkontos.

Geben Sie unten die Daten des Benutzerkontos ein, unter dem die Aufgabe
gestartet wird: Benutzername und Kennwort.
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X

[ Aufgabe - Untersuchung von benutzerdefinierten Objekten
Untersuchungsobiekke | Einstellungen | Zeitplan | Rechte Fir den Start
Aufgabe starten im Mamen des Benutzers
Benutzername: | user
Kennwort: | eeseses

kennwort bestitigen: | sessess

Hilfe: oK ] [ Abbrechen ]

O tire l

Abbildung 36. Registerkarte Rechte fur den Start

5.8. Zusatzeinstellungen

Kaspersky Anti-Virus bietet Ihnen folgende Méglichkeiten zum Anpassen und zur
Arbeit mit dem Produkt:

Arbeit mit verdachtigen Objekten, die in die Quaranténe verschoben
wurden.

Arbeit mit den Kopien von Objekten, die bei der Arbeit von Kaspersky
Anti-Virus gel6scht oder verandert und im Backup-Speicher gespeichert
wurden.

Anzeige des Protokolls Gber die Arbeit des Programms.
Verwaltung der Konfiguration von Kaspersky Anti-Virus.
Erweiterte Einstellungen.

Einstellungen der Eingabeaufforderungen.

Arbeit im Administrator- oder Benutzermodus.
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5.8.1. Quarantane und Backup

Kaspersky Anti-Virus stellt eine Funktion zur Isolierung von verdachtigen
Objekten in eine Quarantéane und zur Aufbewahrung der Kopien von infizierten
Objekten in der Backup-Ablage vor der Reparatur oder Léschung zur Verfiigung.

Beim Entdecken eines verdachtigen Objektes isoliert das Programm es in ein
Quarantane-Verzeichnis, wo das Objekt eingehender analysiert, geldscht,
wiederhergestellt oder zur Analyse an Kaspersky Lab eingeschickt werden kann.

Die Sicherheitskopie wird beim ersten Ausfihren einer Reparatur oder beim
Léschen des Objektes nach dem Entdecken angelegt und im Backup
aufbewahrt, wo das Objekt wiederhergestellt werden kann, wenn es einen
informativen Wert hat.

5.8.1.1. Einstellungen der Optionen fur
Quarantane und Backup

@ Um die Einstellungen fir die Quarantdne und den Backup-Speicher
anzuzeigen oder zu &ndern,

klicken Sie auf den Hyperlink Quarantane und Backup auf der linken
Seite der Registerkarte Einstellungen.

Auf den Registerkarten des Fensters Quaranténe- und Backup-Einstellungen
kénnen Sie die Optionen einstellen.

Nehmen Sie im folgenden Fenster (s. Abbildung 37) auf den entsprechenden
Registerkarten die gewiinschten Anderungen fiir Quarantane und Backup vor:

Gespeicherte Objekte I6schen nach ... (Tagen). Die Speicherdauer
fur Dateien in Quarantane ist standardmaRig unbegrenzt (das
Kontrollkéstchen ist deaktiviert). Sie kdnnen die Speicherdauer fiir
Dateien begrenzen, indem Sie das Kontrollkdstchen aktivieren und im
Eingabefeld die gewiinschte Anzahl von Tagen festlegen (als Standard
gelten 90 Tage).

Maximale GroRRe (MB). Die GroRe der Quaranténe ist standardmaRig
nicht beschrankt (das Kontrollkdstchen ist deaktiviert). Sie kénnen die
GesamtgroRe der im Quarantéaneordner gespeicherten Dateien
begrenzen, indem Sie dieses Kontrollkastchen aktivieren und im
Eingabefeld die gewilinschte Grofie festlegen (als Standard gelten 100
MB). Wahlen Sie darunter die Aktion, die von Kaspersky Anti-Virus
ausgefiihrt werden soll, wenn die maximale GréRe des Speichers
Uberschritten wird:
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e Benutzer informieren — Beim Erreichen der maximalen GroRle
erscheint auf dem Bildschirm eine Meldung mit einer Anfrage
nach dem weiteren Vorgehen.

e Alte Objekte loschen — Dateien I6schen, die am sich am
langsten unter Quarantane befinden.

Quaranténe-Objekte nach jedem Update der Antiviren-
Datenbanken automatisch untersuchen. Dieser Modus von
Kaspersky Anti-Virus erlaubt es, die Quarantédneobjekte nach jedem
Datenbank-Update automatisch zu untersuchen.

Kaspersky Anti-Virus kann die Quarantéaneobjekte nicht sofort
nach dem Update der Antiviren-Datenbanken untersuchen,
wenn Sie in diesem Moment mit der Quarantane arbeiten.

|4 Ouarantine- und Backup-Einstellungen

Quarantine | Backup

Allgemeine Einstellungen

Gespeicherte Cbjekte léschen nach ... (Tagen) | %0

4

4

Maximale Grife (ME): 100
aktion bei Grafeniberschreitung:

Benutzer informieren b

Quarantane-Objekke nach jedem Update der
Antiviren-Datenbanken automatisch untersuchen
Einstellungen fir Objekk-wiederherstellung
() am urspriinglichen Ot wiederherstellen

(&) wiederherstellen im Folgenden Ordner:

(]

4 Hilfe I Ok ] ’ Abbrechen ]

Abbildung 37. Einstellung der Quarantane-Optionen

Legen Sie im Abschnitt Einstellungen fiir Objekt-Wiederherstellung fest,
wohin Objekte bei der Wiederherstellung aus dem Speicher verschoben werden
sollen:

® Am urspringlichen Ort wiederherstellen. StandardmaRig wird die
wiederhergestellte Kopie dort gespeichert, wo Kaspersky Anti-Virus das
Originalobjekt gefunden hat.
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() wiederherstellen im folgenden Ordner. Geben Sie bei Auswahl dieser
Variante den Pfad des Ordners an, in dem wiederherzustellende
Objekte gespeichert werden sollen.

Die Einstellungen fir die maximale GréRe des Backup-Speichers, die
Speicherdauer und die Wiederherstellung von Sicherungskopien entsprechen
den Quarantane-Einstellungen.

5.8.1.2. Arbeit mit der Quarantane

Alle verdachtigen Objekte, die bei einer Virensuche im Computer erkannt
werden, werden von Kaspersky Anti-Virus in die Quaranténe verschoben, wo Sie
die Arbeit mit diesen Objekten (untersuchen, wieder herstellen, 16schen usw.)
fortsetzen kdnnen.

StandardmaRig untersucht Kaspersky Anti-Virus nach jedem Update der
Antiviren-Datenbanken die in der Quarantane befindlichen Objekte. Falls Sie die
Quarantane-Objekte manuell untersuchen missen, empfehlen wir lhnen, die
Antiviren-Datenbanken upzudaten. Mdglicherweise enthalten in diesem Moment
die Datenbanken bereits einen Eintrag Uber verdachtige Viren, die Dateien
befallen kénnen und wie sie repariert werden kénnen.

Die Arbeit mit verdachtigen Objekten wird im Fenster Quaranténe
(s. Abbildung 38) verwaltet, das sich mit einem Klick auf den Hyperlink
Quarantdne auf der Registerkarte Sicherheit (s. Abbildung 2) des
Programmhauptfensters oder auf den Hyperlink Quarantédne im Fenster
Vollstédndige Untersuchung (s. Abbildung 5).

Auf der Registerkarte Sicherheit (s. Abbildung 2) wird neben dem
Hyperlink Quarantédne in Klammern die Gesamtzahl der Objekte
angegeben, die sich in der Quarantane befinden.
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|4 Quarantine

Objekk Skatus Speicherdatunn Pfac Hinzufigen...
& EiCar,com. warning infiziert won einer Yirusmo & 14:49:38

= wiederherstell
&eicar.com.suspicious maglicherweise infiziert (E...  04-05-2006 14:43::36  E:A\EIC e
& Eicar . com, warning infiziert wvon einer Wirusmo...  04-05-2006 14:43:29  EA\EIC Senden...
‘-’l\, EiCar . Com, sUspicious méglicherweise infiziert (E...  04-05-2006 14:43:25  ENEIC

& BiCar Com, Warning infiziert von einer Yirusmo..,  04-05-2006 14:45:21  EAEIC Laschen
/1 eicar .com, suspicious maglicherweise infiziert (E...  04-05-2006 14:45:09  E:\EIC

Untersuchen

3 &lle untersuchen

ﬂ Dieses Fenster enthalk Informationen dber Objekre, die wom Benutzer oder wom Programm wahrend
b

= nur Objekte in die Quarantane, die maglicherweise infiziert sind.

) der Antivirenuntersuchung in die Quarantane verschaben wurden. Kaspersky Anti-Yirus verschiebt

4 Hilfe Schiiefien

Abbildung 38. Fenster mit Quaranténe-Objekten

In diesem Dialogfenster kdnnen Sie folgende Aktionen ausfihren:

Eine Datei, die Sie fiir verdachtig halten, in der Kaspersky Anti-Virus aber
keinen Virus gefunden hat, in die Quarantane verschieben. Klicken Sie
dazu auf Hinzufiigen und geben Sie im Standardauswahlfenster die
moglicherweise infizierte Datei an. Sie wird mit dem Status Vom Benutzer
verschoben in die Liste aufgenommen.

Untersuchung und Desinfektion aller méglicherweise infizierten Objekte
oder nur der aus der Liste ausgewahlten Objekte unter Verwendung der
aktuellen Antiviren-Datenbanken. Klicken Sie dazu auf Alle untersuchen
oder Untersuchen (nachdem die zu untersuchenden Objekte ausgewahlt
wurden).

Als Ergebnis der Untersuchung und Desinfektion eines Quarantane-
objekts kann sich sein Status in infiziert, maoglicherweise infiziert,
Fehlalarm, virusfrei usw. andern.

Der Objektstatus infiziert bedeutet, dass das Objekt als gefahrlich
identifiziert wurde, seine Desinfektion aber erfolglos war. Wir empfehlen
lhnen, Objekte mit diesem Status zu Idschen.

Alle Objekte mit dem Status Fehlalarm kdénnen gefahrlos wiederher-
gestellt werden, da ihr vorheriger Status méglicherweise infiziert nicht von
Kaspersky Anti-Virus bestatigt wurde.
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Die Aufgabe Quarantédne untersuchen kann im Fenster
Scan auf Befehl (s. Abbildung 18) gestartet werden. Beim
Start der Aufgabe wird auf dem Bildschirm das Fenster
Untersuchung wird ausgefiihrt (s. Abbildung 5) gedffnet.
Die Untersuchungsergebnisse koénnen in einem Protokoll
Uberprift werden (Details s. Pkt. 5.8.2 auf S. 87).
Die Aufgabe Quarantdne untersuchen entspricht der
Aufgabe, die mit Hilfe der Schaltflache Alle untersuchen im
Fenster Quarantane (s. Abbildung 38) gestartet werden
kann.

e Wiederherstellen von Dateien in dem Ordner, aus dem sie in die
Quarantane verschoben wurden. Zur Wiederherstellung eines Objekts
wahlen Sie dieses in der Liste aus und klicken auf Wiederherstellen. Bei
der Wiederherstellung von Objekten, die aus Archiven, Mail-Datenbanken
und Dateien in Mail-Formaten unter Quarantane gestellt wurden, ist
Erweitertdie Angabe des Ordners erforderlich, in dem sie wiederher-
gestellt werden sollen.

Wir empfehlen lhnen, nur Objekte mit dem Status Fehlalarm,
virusfrei und desinfiziert wiederherzustellen, da die
Wiederherstellung anderer Objekte zu einer Infektion lhres
Computers flihren kann!

e Senden von moglicherweise infizierten Objekten zur Analyse an die
Experten von Kaspersky Lab. Wir empfehlen lhnen, Objekte nur dann zur
Analyse einzusenden, wenn sich der Objektstatus moglicherweise infiziert
auch nach mehrfachem Untersuchungs- und Desinfektionsversuch nicht
geandert hat. Klicken dazu auf Senden (Details s. Anhang A auf S. 171).

Bitte beachten Sie, dass eine zum Senden vorgesehene Datei
mit Kaspersky Anti-Virus untersucht worden sein muss, wobei
die verwendeten Datenbanken nicht dlter als einen Tag sein
durfen.

e Loschen eines beliebigen Objekts oder einer Gruppe ausgewahlter
Objekte aus Quarantane. Loschen Sie nur jene Objekte, deren Desinfek-
tion nicht maéglich ist. Um Objekte zu I6schen, wahlen Sie diese in der
Liste und klicken Sie auf Loschen.

5.8.1.3. Arbeit mit Backup

Immer vor dem Reparieren oder Ldschen eines infizierten oder verdachtigen
Objektes legt Kaspersky Anti-Virus davon eine Kopie im Backup an.

Im Bedarfsfall kdnnen Sie jedes Objekt wieder herstellen, wenn beispielsweise
beim Reparieren Daten verloren gegangen sind oder das Objekt irrtimlich
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geléscht wurde oder Sie wollen noch mal mit aktualisierten Antiviren-
Datenbanken eine Reparatur versuchen.

Die Arbeit mit Sicherheitskopien wird im Fenster Backup (s. Abbildung 39)
verwaltet, das sich mit einem Klick auf den Hyperlink Backup auf der
Registerkarte Sicherheit (s. Abbildung 2) des Programmbhauptfensters 6ffnet.

Auf der Registerkarte Sicherheit (s. Abbildung 2) wird neben dem
Hyperlink Backup in Klammern die Gesamtzahl der gespeicherten
Sicherungskopien angegeben.

Im Backup-Fenster kénnen Sie folgenden Aktionen ausfiihren:

o Objekte im gleichen Verzeichnis wieder herstellen, von wo sie in den
Backup verschoben wurden, oder in einem Wiederherstellungs-
Verzeichnis. Zur Wiederherstellung des Objektes wahlen Sie es in der
Liste aus und klicken Sie auf die Schaltflache Wiederherstellen.

Das Objekt wird aus der Sicherungskopie unter dem gleichen Namen
wiederhergestellt, den es vor der Desinfektion besal}.

Wenn am urspringlichen Speicherort ein Objekt mit gleichem Namen
vorhanden ist (Diese Situation kann eintreten, wenn ein Objekt
wiederhergestellt wird, dessen Sicherheitskopie vor der Desinfektion
angefertigt wurde), dann erscheint eine entsprechende Warnung auf dem
Bildschirm. Sie kénnen den Speicherort des wiederherzustellenden
Objekts andern oder es umbenennen.

e Loschen einer beliebigen Quarantédne-Datei oder einer Gruppe
ausgewahlter Dateien aus dem Backup. Um eine Datei zu léschen,
wahlen Sie sie in der Liste aus und klicken Sie auf die Schaltflache
Ldschen.
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[ Backup

Skatus Speicherdatum Pfac| | Wiederherstellen

infiziert (EICAR-Test-File)
oeicar.com.delete infiziert (EICAR-Test-Fila) 04-05-2006 14:49:32  ENEL
oeicar.com.cure infiziert (EICAR-Test-Fila) 04-05-2006 14:43:31  ENEL
oEICF\R.Zip infiziert (EICAR-Test-File) 04-05-2006 14:49:23  ENEL
oeicar.com.delete infiziert (EICAR-Test-File) 04-05-2006 14:47:51  E:NEL
< >

Dieses Dialogfenster enthalt Informationen dber die Sicherungskopien von Objekten, die vom
@ Programm bei der Antivirenuntersuchung angelegt wurden,

O tite

Abbildung 39. Backup-Fenster mit Sicherungskopien

Wann kdnnen Sicherungskopien wiederhergestellt werden?

Manchmal kénnen Objekte bei der Desinfektion nicht vollstandig repariert
werden. Wenn eine desinfizierte Datei wichtige Informationen enthielt und diese
aufgrund der Desinfektion vollstandig oder teilweise nicht mehr zuganglich sind,
kann versucht werden, das urspringliche Objekt aus der Sicherungskopie
wiederherzustellen. Es wird empfohlen, das Objekt sofort nach der
Wiederherstellung auf Viren zu untersuchen. Mdglicherweise gelingt mit den
aktualisierten Datenbanken die Desinfektion ohne Datenverlust.

Es wird davor gewarnt, Sicherungskopien von Objekten
wiederherzustellen, wenn dies nicht unbedingt erforderlich ist. Dabei
kann der Computer infiziert werden.

StandardmaRig sind die Speicherdauer fur Sicherungskopien und die maximale
GroRRe des Backup-Speichers unbegrenzt. Wir empfehlen lhnen, den Speicher
regelmafig zu Uberprifen und zu bereinigen. Auferdem stehen Optionen zur
Verfligung, die es dem Programm erlauben, selbstandig die altesten Kopien zu
I6schen und Sie bei Uberfiillung des Speichers zu benachrichtigen (Details s.
Pkt. 5.8.1.1 auf S. 80).
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5.8.2. Arbeit mit Protokollen

Wahrend die Untersuchung des Computers und die Updates der Antiviren-
Datenbanken ausgeflihrt werden, werden Protokolle (iber untersuchte Objekte
und Behandlungsergebnisse sowie eine Gesamtstatistik erstellt.

Die vollstandige Ergebnisliste aller ausgefiihrten Aufgaben wird von Kaspersky
Anti-Virus im Fenster (s. Abbildung 40) gefiihrt, das Uber den Hyperlink
Protokolle im linken Teil der Registerkarte Sicherheit (s. Abbildung 2) gedffnet
werden kann. Hier wird der Status fur jede Aufgabe sowie das Datum und die
Uhrzeit fir den Abschluss eingestellt.

Angaben ber die Verarbeitung des Objektes kénnen mit folgenden
Statusmeldungen gemacht werden:

O oder @ informatives Protokoll enthalt informative Angaben (z.B.
Aufgabe wurde gestartet, Aufgabe wurde abgeschlossen, Aufgabe wird
ausgefiihrt, Aufgabe wurde angehalten).

'9 "Achtung"-Protokoll enthalt wichtige und kritische Informationen (z.B.
Achtung! Es sind noch unbearbeitete Objekte vorhanden).

A

£=%  Hinweisprotokoll kommentiert bestimmte wichtige Momente der
Programmarbeit (z.B. Aufgabe wurde abgebrochen).

In der Regel besitzen Infoprotokolle begleitenden Charakter und sind nicht von
vordringlicher Wichtigkeit. Sie konnen die Anzeige von Protokollen fiur die
Aufgaben deaktivieren, in denen nur Daten vom Typ Meldungen vorkommen.
Entfernen Sie dazu das Hakchen im Kontrollkéstchen Informative Protokolle
anzeigen. Beachten Sie, dass Protokolle lber die laufende Ausfihrung einer
bestimmten Aufgabe, die mit dem Symbol
angezeigt werden.

gekennzeichnet sind, immer
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[ Protokolle

Taskname
A Objekke untersuchen (wurde abgeschlossen, wahrend der Arbeit wurden O...
/1 Objekke untersuchen (wurde abgeschlossen, wahrend der Arbeit wurden O, .
@  Updatedownload (worde erfolgreich sbgeschlossen)
i\, Arbeitsplatz untersuchen {vom Benutzer abgebrochen)
M Untersuchung bei Stark von Kaspersky Anti-Virus {wurde erfolgreich abgesc. ..
i\, Arbeitsplatz untersuchen {vom Benutzer abgebrochen)

P e R e N e N e B Y

£ ?

Infoprotokolle anzeigen

& vife

Abbildung 40. Fenster Protokolle

Hier ist aulRerdem das Sortieren der vorhandenen Protokolle nach Protokolltyp,
Name (in alphabetischer Reihenfolge) oder im Protokoll enthaltener
Abschlusszeit der Aufgabe mdglich. Um die im Protokollfenster vorhandenen
Protokolle nach einem der oben genannten Kriterien zu sortieren, klicken Sie mit
der linken Maustaste auf die Uberschrift der entsprechenden Spalte.

In diesem Fenster konnen Sie mit Hilfe der Befehle des Kontextmenis (das
durch Rechtsklick auf den Namen eines Protokolls geodffnet wird) folgende
Aktionen ausfiihren:

e Detail-Protokolll in Datei exportieren. Geben Sie im folgenden
standardmafigen Microsoft Windows-Fenster einen Dateinamen an,
wahlen Sie einen Ordner auf einem Laufwerk, in dem diese Datei
gespeichert werden soll und klicken Sie auf Speichern. Das Protokoll
wird in Form einer Microsoft Excel Tabelle oder als Textdatei gespeichert.

e Protokoll an Kaspersky Lab senden. Sie kdénnen das Protokoll
einsenden, wenn eine Aufgabe (beispielsweise die Untersuchung des
Computers oder das Update der Antiviren-Datenbanken) abgebrochen
oder fehlerhaft beendet wurde und Sie den Grund firr dieses Verhalten
des Programms nicht finden kénnen. Durch Auswahl dieses Befehls wird
automatisch das Fenster des auf Ihrem Computer standardméafig
verwendeten Mailprogramms gedffnet (z.B. Microsoft Outlook Express), in
dem eine E-Mail-Nachricht mit der angehangten Protokolldatei erstellt
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wird. Senden Sie diese E-Mail ab. Die Kaspersky-Lab-Spezialisten
werden sich bemuhen, Ihnen so schnell wie méglich zu helfen.

Das automatische Erstellen von E-Mail-Nachrichten
funktioniert in den Mailprogrammen Microsoft Outlook und
Microsoft Office Outlook Express. Wenn auf lhrem
Computer ein anderes Mailsystem (beispielsweise The Bat!)
installiert ist, muss in lhrem Mailprogramm die
Unterstlitzung von Simple MAPI eingestellt werden, damit
E-Mails automatisch erstellt werden.

e Mit Hilfe der Befehle Loschen oder Alle I6schen ein Protokoll oder alle
Protokolle aus der Liste entfernen. Ein Protokoll einer momentan
laufenden Aufgabe kann nicht geléscht werden.

Durch die Auswahl einer beliebigen Aufgabe im Journal kénnen Sie deren
Einstellungen, Statistik der Arbeitsergebnisse und Protokoll Uber gefundene
Objekte auf den entsprechenden Registerkarten lesen. Klicken Sie dazu auf die
Schaltflache Details.

Im folgenden Fenster befindet sich auf den Registerkarten Statistik, Protokoll
und Einstellungen fiir das Detail-Protokoll Gber die Aufgabenausfihrung.

Die Registerkarte Statistik (s. Abbildung 41) enthalt allgemeine Informationen
Uber die von Kaspersky Anti-Virus bei der Ausflihrung einer Aufgabe
vorgenommene Arbeit: Datum und Uhrzeit von Aufgabenstart, Gesamtzahl der
untersuchten Dateien, Anzahl der infizierten und reparierten Objekte sowie in
Quarantane gespeicherten Objekte. Fur die Updateaufgabe werden auf der
Registerkarte die Gesamtgrofie der Updates an der Updatequelle und die GréRRe
der auf den Computer heruntergeladenen Updates angezeigt.

A Objekte untersuchen (wurde abgeschlossen, wihrend ... |Z|@@

Statistik | protokoll | Einstelungen
Stark: 04-05-2006 14:52:45
Ende: 04-05-2006 14:55:49
Ausfihrungszeit: 00:01:04
Untersuchte Cbjekke: 33
Gefahrliche Objekte gefunden: 13
Gefahrliche Objekte desinfiziert: 3
Geléschte Objekke: i0
Mach Quarantine verschoben; [
¢ Hife ’ Machster = ] [ Sichliefen

Abbildung 41. Registerkarte Statistik



90 Kaspersky Anti-Virus® 5.0 SOS

Die Registerkarte Protokoll (s. Abbildung 43) enthdlt standardmafRig keine
Informationen Uber virusfreie Objekte, sondern nur Informationen Uber
gefundenen Viren. Zur Anzeige von Informationen Uber virusfreie Objekte muss
in den erweiterten Einstellungen von Kaspersky Anti-Virus (s. Pkt. 5.8.4 auf
S. 93) das Kontrollkastchen Alle Protokolle speichern aktiviert werden. In
diesem Fall enthalt die Registerkarte Informationen Uber jedes untersuchte
Objekt. Fur die Updateaufgabe enthalt die Registerkarte Informationen Uber
jeden Schritt: Verbindung mit der Updatequelle, heruntergeladene Dateien,
Informationen Uber die Reihenfolge der Datei-Installation auf dem Computer. Die
Informationen auf dieser Registerkarte sind immer vorhanden, unabhangig
davon, ob das Kontrollkastchen Alle Protokolle speichern in den erweiterten
Einstellungen von Kaspersky Anti-Virus aktiviert ist.

@ Damit wahrend der laufenden Sitzung keine Informationsprotokolle
angezeigt werden (ohne dabei das Kontrollkastchen Alle Protokolle
speichern zu deaktivieren),

offnen Sie wahrend der Protokollanzeige auf der Registerkarte Protokoll
(s. Abbildung 43) durch Rechtsklick das Kontextmenu (s. Abbildung 42)
und deaktivieren Sie das Kontrollkéstchen Infoprotokolle anzeigen.

Automatisch den letzken Protokollzinkrag anzeigen

In Zwischenablage kopieren

Abbildung 42. Kontextmenu fur Protokolle

Auflerdem koénnen Sie Informationen uber ein bestimmtes Ereignis in die
Zwischenablage kopieren. Wahlen Sie dazu das gewiinschte Ereignis aus und
verwenden Sie den Kontextmenubefehl In Zwischenablage kopieren.
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X E:\EIC ebe [E—
0 E:\EICAR \gicar.com.delete &
9 E:EICAR\gicar.com. error B
Ay ENEICAR\sicar.com,suspicious is
0 E:\EICAR \gicar.com. suspiciaus &
‘.i\, E:EICAR\gicar.com. warning is
9 E:\EICAR\gicar.com.warning &
‘.ﬂ, E:\EICAR\gicar.com. ziplgicar . cam. warning d 2

Y, . .. ,
< ' >
4 HiFe [ Machster = ] [ Schliefen l

Abbildung 43. Registerkarte Protokoll

Auf der Registerkarte Einstellungen (s. Abbildung 44) sind die Parameter einer
Aufgabe gespeichert, nach denen sie ausgefihrt wurde. Hier werden
Informationen Uber die Untersuchungsobjekte, die fir diese Aufgabe festgelegte
Untersuchungsstufe und die Programmaktionen fir infizierte Objekte, schadliche
Programme und verdachtige Dateien angezeigt.

4 Objekte untersuchen (wurde abgeschlossen, wihrend ... |

Statistik | Protakol Einstellungen|

Untersuchungsobjekte: ~
ENEICAR =
Aktion Fiir gefihrliche Objekte:
Bearbeitung aller Objekke nach Abschluss der Untersuchung
Aktion fiir verdédchtige Objekte:
Bearbeitung aller Objekke nach Abschluss der Untersuchung
Untersuchungsstufe:
Empfohlen:
Unkersuchungsobjekte - alle Dateien
Biootsektoren - werden untersucht
Archive - werden untersucht

Gepackke Dateien - werden untersucht:
Salhehevhrahisrande frrhive - wardan nnkarencht

4! Hife [ MNachster = ] ’ Schiieffen

Abbildung 44. Registerkarte Einstellungen

Aufgaben kénnen sowohl im Aufgabenjournal, als auch direkt im Fenster Detail-
Protokolle mithilfe der Schaltflachen Nachste und Vorige sowie anhand des
Aufgabennamens aus der sich 6ffnenden Liste zur Anzeige ausgewahlt werden.
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Die Einstellungen fiir die Optionen des Protokolljournals kdnnen Sie im Fenster
Zusatzeinstellungen (s. Abbildung 46) vornehmen, das sich mit einem Klick auf
den gleichnamigen Hyperlink im linken Teil der Registerkarte Einstellungen
(Naheres siehe Punkt 5.8.4 auf S. 93) oOffnet. Hier kdnnen Sie die maximal
zulassige Aufbewahrungszeit fiir Protokolle bestimmen, Eintragungen in das
Detail-Protokoll fiir diejenigen Meldungen zulassen/unterdriicken, die einen
informativen Status besitzen.

5.8.3. Verwaltung der Konfiguration von
Kaspersky Anti-Virus

Kaspersky Anti-Virus bietet Ihnen die Mdglichkeit, unterschiedliche
Konfigurationen fiir die Arbeit mit dem Programm zu erstellen und zu verwenden.
Sie kdnnen einen bestimmten Modus der Programmfunktion konfigurieren, seine
Parameter in einer speziellen Konfigurationsdatei (Profil) speichern und diese
Konfiguration bei Bedarf verwenden.

Um zur Verwaltung der Programmkonfiguration zu wechseln, verwenden Sie
den Hyperlink Profil-Verwaltung auf der linken Seite der Registerkarte
Einstellungen (s. Abbildung 3).

Im folgenden Fenster (s. Abbildung 45) kdnnen Sie mit Hilfe der Schaltflache
Profil speichern die aktuellen Programmeinstellungen in einer speziellen
Konfigurationsdatei speichern, oder mit der Schaltflache Profil laden die
Einstellungen einer zuvor fiir Kaspersky Anti-Virus erstellten Konfigurationsdatei
Ubernehmen.

Klicken Sie auf Profil wiederherstellen, um die empfohlenen Funktions-
parameter wiederherzustellen.

L4 Profil-Yerwaltung E|

Die aktuellen Programmeinstellungen in einer
separaten Konfigurationsdatei (Profil) [ Profil speichern. .. ]
speichern.

Die Einstellungen eines vorhandenen Prafils Fir
die Arbeit von Kaspersky Anti-Yirus Profil laden. .. ]
vermwenden,

Die vaon Kaspersky-Lab-Spezialisten

empfohlenen Prograrmmeinstelungen [ Profil wiederherstelen ]
iibernehmen,
w4 Hife Schliefien

Abbildung 45. Profilverwaltung



Bedienung der Anwendung Uber lokale Schnittstelle 93

5.8.4. Erweiterte Einstellungen

Neben der Konfiguration von Einstellungen konkreter Aufgaben bietet Kaspersky
Anti-Virus auch die Moglichkeit, generelle und dienstbezogene Einstellungen
anzupassen (s. Abbildung 46).

@ Um zu den erweiterten Einstellungen fir Kaspersky Anti-Virus zu
gelangen,

verwenden Sie den Hyperlink Erweiterte Einstellungen auf der linken
Seite der Registerkarte Einstellungen (s. Abbildung 3). Dadurch
gelangen Sie in das Fenster mit den Registerkarten Allgemein, Leistung
und Sicherheit.

|4 Enweiterte Einstellungen §|

Allgemein | Leistung | Sicherheit

Inkerface
Benutzerobetflache anzeigen
Infarmative Meldungen anzeigen
[ Beim Fund eines gefahrlichen Shiekts benachrichtien
Akustische Signale verwenden
Animation Fr Symbol im Infobereich verwenden

Protokalle

[l alle Pratokalle speichern

[#]Maximale Speicherdauer Far Protokolle: | 30 > Tage
Adresse des Technischen Supports

E-Mail: bo_supporb@kaspersky. com
Aktionsbestatigung

Bestatigungsanfragen fir Akkionen erfolgen beim Auftreten von  [Grcraliungen
Ereigrissen, welche dis Antiviren-Sicherheit betreffen, Sie 9en.

besitzen informativen Charakker,

Hilfe

O tike [

K l ’ Abbrechen ]

Abbildung 46. Erweiterte Einstellungen fiir Kaspersky Anti-Virus.
Registerkarte Allgemein

Auf der Registerkarte Allgemein (s. Abbildung 46) kdnnen Sie folgende
Einstellungen vornehmen:



94

Kaspersky Anti-Virus® 5.0 SOS

Benutzeroberflache anzeigen - Aktivieren der Anzeige des

Programmsymbols in der Taskleiste und Erlaubnis zur Anzeige des

Hauptfensters der Anwendung im Benutzermodus (s. Pkt. 5.8.7 auf S.

99).

Die Einstellungen, welche die Anzeige der
Benutzeroberflache betreffen, werden erst nach dem Neustart
des Computers wirksam.

Informative Meldungen anzeigen — Aktivieren der Bildschirmanzeige
aller Meldungen, welche die Arbeit von Kaspersky Anti-Virus begleiten.
Die Meldungen werden Uber dem Programmsymbol in der Taskleiste
eingeblendet.

Die Anzeige von Meldungen steht bei der Arbeit mit den
Betriebssystemen Microsoft Windows 98 und Microsoft
Windows NT Workstation 4.0 nicht zur Verfigung.

Beim Fund eines geféhrlichen Objekts benachrichtigen — Aktivieren
der Anzeige von Benachrichtigungen uber den Fund gefahrlicher
Objekte.

Akustische Signale verwenden - Aktivieren der Wiedergabe
bestimmter akustischer Signale beim Eintreten von Ereignissen
wahrend der Arbeit von Kaspersky Anti-Virus. Zur Anzeige einer Liste
der Ereignisse und zum Andern der entsprechenden Audiodateien
kénnen die Mittel des Betriebssystems Microsoft Windows verwendet
werden (Start = Einstellungen = Systemsteuerung = Sounds und
Audiogerate = Sounds).

Animation fiir Symbol im Infobereich verwenden — Animation des
Symbols in Abhangigkeit der von Kaspersky Anti-Virus ausgefiihrten
Operation. Bei der Untersuchung einer E-Mail erscheint lber dem
Symbol beispielsweise ein blinkender Briefumschlag.

Alle Protokolle speichern — Das Speichern aller Protokolle, die
wahrend der Arbeit des Programms erstellt werden, wird aktiviert:
Meldungen mit informativem Charakter, Fehlermeldungen usw. Dieser
Modus ist standardmaRig deaktiviert und es werden lediglich wichtige
Meldungen aufgezeichnet (beispielsweise fehlerhafter Abschluss des
Programms, Abbruch der Aufgabenausfihrung usw.).

Maximale Speicherdauer fur Protokolle ... (Tage). StandardmaRig
betragt die Speicherdauer fiir Protokolle 30 Tage. Sie kdnnen die
Speicherdauer andern, indem Sie im rechts angebrachten Feld einen
anderen Wert festlegen, oder die Begrenzung aufheben, indem Sie das
Kontrollkdstchen deaktivieren. Die Kontrolle der Speicherdauer von
Protokollen und das Ldschen veralteter Protokolle erfolgt beim Start von
Anti-Virus.

Im Abschnitt Adresse des Technischen Supports kénnen Sie die Adresse des
technischen Kundendiensts angeben. StandardmaRig steht hier die E-Mail-
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Adresse des technischen  Support-Service von  Kaspersky Lab
(support@kaspersky.com). Sie kdnnen in diesem Feld beispielsweise die E-Mail-
Adresse des Sicherheitsadministrators oder die Adresse einer Webseite
angeben, die bei einer Anfrage an den technischen Kundendienst geoffnet
werden soll.

Im Abschnitt Aktionsbestatigung wird die Anzeige der Eingabeaufforderungen
angepasst, die Kaspersky Anti-Virus bei bestimmten Ereignissen wahrend seiner
Arbeit auf dem Bildschirm anzeigt. In der Regel besitzen alle
Eingabeaufforderungen informativen Charakter. Details Uber die Optionen fir
Bestatigungsanfragen finden Sie unter Pkt. 5.8.5 auf S. 97.

Auf der Registerkarte Leistung (s. Abb. 47) kénnen Sie Beschrankungen
festlegen, die fir den Scan auf Befehl gelten sollen, um bei Batterieversorgung
(bei der Arbeit mit einem Notebook) fiir 6konomischen Stromverbrauch und
Umgang mit Betriebssystemressourcen zu sorgen (Details s. Pkt. 5.8.6 auf
S. 98).

[4 Erweiterte Einstellungen §|

Allgemein | Leistung | Sicherheit

Beqrenzung Fir Systemauslastung bei Antivirenuntersuchung

Antivirenuntersuchung anhalten bei Systemauslastung dber

! " L

Stromsparmodus bei Batteriebetrieh (nur fir Motebooks)

Hilfz o4 ] [ abbrechen ]

O tire [

Abbildung 47. Erweiterte Einstellungen fiir Kaspersky Anti-Virus.
Registerkarte Leistung

Die Registerkarte Sicherheit (s. Abbildung 49) enthalt folgende Einstellungen:
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Kaspersky Anti-Virus bei Systemstart starten — Aktivieren des Starts
von Kaspersky Anti-Virus nach dem Neustart des Betriebssystems.

System zur Wiederherstellung nach Stérungen verwenden — Das
Wiederherstellungssystem fiir die Arbeit von Kaspersky Anti-Virus beim
Auftreten von Stérungen wird aktiviert. Wenn die Funktion der
Anwendung gestdrt wurde, wird das Hauptfenster von Kaspersky Anti-
Virus geschlossen (falls es gedffnet war) und Gber dem Symbol im
Infobereich der Taskleiste erscheint ein Hinweis (s. Abbildung 48).
Danach wird die Arbeit der Anwendung automatisch wiederhergestellt.

€J Die Antivirenfunktionalitit ist nicht verfiigbar

Achtung! Die Antivirenfunktionalicat ist nicht verfiigbar. Dies
kann zum Eindringen von viren aof Thren Computer Fihren.

Abbildung 48. Stérung bei der Arbeit der Anwendung

Kennwort zum Programmschutz verwenden - Aktivieren der
Kennwortabfrage beim Wechsel vom Administratormodus in den
Benutzermodus. Die Verwendung dieses Modus wird empfohlen, wenn
auBer lhnen noch ein anderer Benutzer Zugang zu Ihrem Computer hat
und Sie nicht mochten, dass dieser die Antivirenschutzeinstellungen
andern und Kaspersky Anti-Virus beenden kann (Details s. Pkt. 5.8.7
auf S.99). Wurde dieser Modus aktiviert, dann geben Sie im Feld
Kennwort ein Kennwort ein und bestatigen Sie das Kennwort im Feld
Kennwort bestéatigen.



Bedienung der Anwendung Uber lokale Schnittstelle 97

E3]

[& Erweiterte Einstellungen

Allgemein || Leistung | Sicherheit

Skart des Produkks
Kaspersky Anti-Wirus bei Systemstart starten

System zur Wiederherstellung nach Skérungen verwenden

Die Hauptaufgabe dieses Systerns besteht darin, die Funktionsfahigkeit das Programmms
nach Stirungen wiedetherzustellan. Wenn bei der Arbeit von Kaspersky Anti-vins eine
StErung auftritt, startet dieses Systern das Pragramrn auternatizch new,

Kennwartschutz

|:| Kennwort zum Programmschukz verwenden

Kennwart:

Kennwort bestatigen:

Hilfe [ oK ] [ abbrechen

wy Nl

Abbildung 49. Erweiterte Einstellungen fir Kaspersky Anti-Virus.
Registerkarte Sicherheit

5.8.5. Einstellungen fur
Eingabeaufforderungen

Wenn Sie wahrend der Arbeit des Programms Uber bestimmte Ereignisse
informiert werden moéchten, verwenden Sie den Hyperlink Erweiterte
Einstellungen auf der linken Seite der Registerkarte Einstellungen (s. Abbildung
3). Klicken Sie im Fenster fir erweiterte Einstellungen im Abschnitt
Aktionsbestatigung auf die Schaltflache Einstellungen. Dadurch gelangen Sie
in das Fenster zum Anpassen der Hinweise (s. Abbildung 50).
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[ Einstellungen fiir Bestdtigungen

Bestatigungsanfrage beim Abbrechen der Untersuchung
Bestatigungsanfrage beirm Laden/ausladen des Programms

Bestatigungsanfrage zur Bearbeitung gef&hrlicher Objekke

Hilfe: Ok ] [Abhrechen ]

O e l

Abbildung 50. Anpassen der Eingabeaufforderungen

Folgende Ereignisse sind vorgesehen:

Eingabeaufforderung beim Abbrechen der Untersuchung — Auf dem
Bildschirm erscheint eine Anfrage, durch die das Abbrechen des Scan
auf Befehl bestatigt werden kann. Nach dem Abbruch der Untersuchung
erscheint Uber dem Programmsymbol im Systemschacht ein
Popuphinweis, der die Griinde fiir das Abbrechen der Untersuchung
nennt.

Eingabeaufforderung beim Laden/Ausladen des Programms — Auf
dem Bildschirm erscheint eine Anfrage, zur Bestatigung des Starts bzw.
des Beendens von Kaspersky Anti-Virus.

Eingabeaufforderung zur Bearbeitung geféhrlicher Objekte — Es
erfolgt eine Meldung darlber, dass aufgrund der Untersuchung noch
unbearbeitete infizierte Objekte vorhanden sind.

5.8.6. Beschrankungen der Leistung von

Kaspersky Anti-Virus

Sie kdnnen festlegen, dass Kaspersky Anti-Virus die Untersuchung nicht startet,
wenn die Verwendung von Computerressourcen eingeschrankt werden muss.
Verwenden Sie dazu auf der linken Seite der Registerkarte Einstellungen (s.
Abbildung 3) den Hyperlink Erweiterte Einstellungen. Gehen Sie im folgenden
Fenster auf die Registerkarte Leistung (s. Abbildung 47).

Folgende Beschrankungen sind moglich:

Antivirenuntersuchung anhalten bei Systemauslastung tber ...% —
Der Scan auf Befehl wird angehalten, wenn die Auslastung des
Dateisystems liber das festgelegte Niveau steigt. Sobald die Auslastung
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des Dateisystems auf das =zuldssige Niveau sinkt, wird die
Untersuchung fortgesetzt. Legen Sie mit Hilfe des Schiebereglers oder
im rechts angebrachten Feld einen Wert fir die maximal zuldssige
Systemauslastung (in Prozent) fest, bei dessen Uberschreitung die
zeitgesteuerte Untersuchung nicht ausgefiihrt werden soll.

@ Dieser Parameter ist nur fur den Scan auf Befehl
. (beispielsweise Untersuchung eines ausgewahlten Objekts)
glltig. Der Echtzeitschutz wird dadurch nicht beeinflusst.

Stromsparmodus bei Batteriebetrieb (nur fiir Notebooks) ...% — Bei
der Arbeit auf einem Notebook wird der Start des Scan auf Befehl nicht
ausgefihrt, wenn der Ladestand des Akkumulators unter dem
festgelegten Wert liegt. Legen Sie mit Hilfe des Schiebereglers oder im
rechts angebrachten Feld einen Wert fur den zulassigen Akkuladestand
(in Prozent) fest, bei dessen Unterschreitung die zeitgesteuerte
Untersuchung nicht gestartet werden soll.

@ Diese Option ist nur verfigbar, wenn Kaspersky Anti-Virus
. auf einem Notebook installiert ist und die Stromversorgung
Uber Akkumulator erfolgt.

5.8.7. Arbeit im Administrator- und
Benutzermodus

Kaspersky Anti-Virus kann im Administratormodus und im Benutzermodus
arbeiten. Die Verwendung dieser Modi kann nitzlich sein, wenn aufler lhnen
noch ein anderer Benutzer Zugriff auf lhren Computer besitzt. Sie kdnnen
diesem Benutzer verbieten, die Einstellungen des Antivirenschutzes zu andern
und Kaspersky Anti-Virus zu beenden. Im Benutzermodus verandert sich die
Programmoberflache, die gesperrten Einstellungen werden ausgeblendet (zum
Beispiel wird die Registerkarte Einstellungen im Programmhauptfenster nicht
angezeigt).

Die Verwendung des Benutzer- und Administratormodus kann Uber das lokale
Interface und mit Hilfe der Anwendung Kaspersky Administration Kit aktiviert
werden (s. Pkt. 6.2.2.8 auf S. 121).

@ Um die Verwendung des Benutzer- und Administratormodus uber das
lokale Interface zu aktivieren,

aktivieren Sie das Kontrollkdstchen Kennwort zum Programmschutz
verwenden auf der Registerkarte (s. Abbildung 49) im Fenster der
erweiterten Einstellungen von Kaspersky Anti-Virus. Geben Sie das
Kennwort im Feld Kennwort an und bestdtigen Sie es im Feld
Kennwort bestéatigen.

Danach erscheint im Kontextmenl des Programms (s. Abbildung 1) der Befehl In
den Benutzermodus wechseln, mit dessen Hilfe Sie in den Benutzermodus
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wechseln kdnnen. Um zum Administratormodus zurlickzukehren verwenden Sie
den Kontextmenibefehl In den Administratormodus wechseln und geben Sie
im folgenden Fenster (s. Abbildung 51) das Kennwort an.

@ Wenn das Kontrollkastchen Kennwort zum Programmschutz
. verwenden (s. Abbildung 49) nicht aktiviert ist, erfolgen Start und
Arbeit von Kaspersky Anti-Virus im Administratormodus.

[ Kennwort eingeben Pz|

Urn die: Arbeit mit dem Programm Fortzusetzen, geben Sie das
kennwort gin und Klicken Sie auf die Schaltflache "CK",

4! Hife [ Ok, l ’ abbrechen ]

Abbildung 51. Kennworteingabe

@ Um die Anwendungsoberfliche im Benutzermodus vollstandig
auszublenden,

deaktivieren Sie das Kontrollkastchen Benutzeroberflache anzeigen auf
der Registerkarte Allgemein (s. Abbildung 46) im Fenster der erweiterten
Einstellungen flr Kaspersky Anti-Virus.

In diesem Fall wird im Benutzermodus das Symbol von Kaspersky Anti-Virus
nicht in der Taskleiste angezeigt und das Programmhauptfenster wird nicht
geoffnet.



KAPITEL 6. BEDIENUNG DER
ANWENDUNG MIT
KASPERSKY
ADMINISTRATION KIT

6.1. Bedienung mit
Installationspaketen

Dieser Abschnitt enhalt Informationen Uber das Erstellen und die Konfiguration
eines Installationspakets fur Kaspersky Anti-Virus 5.0 SOS. Einzelheiten tber die

Konzeption

zur Steuerung mit Installationspaketen finden Sie im

Administratorhandbuch fiir Kaspersky Administration Kit 5.0.

6.1.1. Erstellen eines Installationspakets

@ Gehen Sie folgendermafien vor, um ein Installationspaket zu erstellen:

Melden Sie sich am erforderlichen Administrationsserver an.

Wahlen Sie in der Konsolenstruktur das Element Remote-
Installation, 6ffnen Sie das Kontextmenl und wahlen Sie den
Befehl Neu/Installationspaket oder verwenden Sie den
entsprechenden Punkt im Menld Aktion. Folgen Sie den
Anweisungen des dadurch gestarteten Assistenten.

Die Oberflache des Programms zur Richtlinienerstellung besitzt die Form eines
Assistenten fiir Microsoft Windows (Windows Wizard) und besteht aus einer
Folge von Fenstern (Schritten). Zur Navigation zwischen den Fenstern dienen
die Schaltflachen < Zuriick und Weiter >. Die Arbeit des Assistenten wird mit
der Schaltflache Fertig stellen abgeschlossen. Mit Hilfe der Schaltflache
Abbrechen kann der Assistent auf einer beliebigen Etappe abgebrochen

werden.

Beim Erstellen eines Installationspakets wird eine minimale Auswahl von
Parametern festgelegt. Fir die Ubrigen Parameter gelten Standardwerte, die
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auch fir die lokale Installation der Anwendung gelten. Die Parameter des
Installationspakets kdnnen angepasst werden (s. Pkt. 6.1.2 auf S. 104).

Schritt 1. Angabe des Namens des
Installationspakets

Das erste Fenster des Assistenten dient der Angabe des Namens des
Installationspakets (Feld Name).

Schritt 2. Verbindung der Beschreibungsdatei
des Installationspakets

Im folgenden Fenster des Assistenten wird die Anwendung fur die Installation
angegeben (s. Abb. 52). Wahlen Sie in der Dropdown-Liste folgende Variante
aus: Kaspersky-Lab-Anwendungspaket erstellen und wahlen Sie mit Hilfe
der Schaltflache Durchsuchen die Datei mit der Beschreibung der Anwendung
(diese Datei besitzt die Endung .kpd und gehort zur Distribution von Kaspersky
Anti-Virus 5.0 SOS). Dadurch werden automatisch die Felder mit dem
Anwendungsnamen und der Versionsnummer ausgefullt.

Installationspaket-Assistent

Anwendung auswahlen .
‘wiahlen Sie die Distribution der K.aspersky-Lab-tnwendung aus, flr deren Installation ein - R ,
Installationspaket erstellt werden soll.

| Kaspersky-Lab-dnwendungspaket erstellen j

|Kaspersk_l,l Antiinis 505 Durchsuchen... |

Wersion: B.0.654

< Zurick, Weiter » Abbrechen Hilfe

Abbildung 52. Erstellen eines Installationspakets.
Auswahl der Anwendung fur die Installation
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Schritt 3. Auswahl der Lizenzschlisseldatei

Im folgenden Fenster des Assistenten (s. Abb. 53) kénnen Sie den
Lizenzschliissel wahlen, der in das Installationspaket aufgenommen werden soll.
Klicken Sie dazu auf die Schaltflaiche Durchsuchen und wahlen Sie die
gewlnschte Lizenzschlisseldatei (diese Datei besitzt die Endung .key).

Wenn Sie keinen Lizenzschlissel in das Installationspaket aufnehmen méchten,
klicken Sie auf die Schaltflache Weiter.

Installations paket-Assistent g|
Lizenz auswahlen .
Wwahlen Sie eine Lizenzschliisseldate fur das Installationspaket aus ~ /

Wahlen Sie eine Schilisseldatei zur Installation:

“avp utglobalsTesting kAl 4 6% Kepshsos 00101ERA key Durchzuchen |
Nummer: 0038000448 -00101E54
Armendung; K.aspersky Antitirug On-Site Scanner for Wi
Ablaufdatum der Lizenz: 05-07-2007
Lizenztyp: Kommerziel
Anzahl der Lizenzen: 10

Zuszatzinformationen:
Customer: Kaszpersky Lab. LicenceMumber: 0038-060405-192508.

< Zurick Weiter > Abbrechen Hilfe

Abbildung 53. Erstellen eines Installationspakets. Auswahl des Lizenzschlissels

Schritt 4. Abschluss des Erstellens eines
Installationspakets

Klicken Sie im Fenster Laden des Installationspakets auf die Schaltflache
Weiter.

Danach wird die Auswahl der Dateien, die fir die Installation der festgelegten
Anwendung auf  Client-Computern erforderlich sind, auf  den
Administrationsserver in den gemeinsamen Ordner geladen und es wird
Uberprift, ob das Verwaltungsplugin fir die gewahlte Anwendung am
Administratorarbeitsplatz vorhanden ist. Wenn das Plugin nicht installiert ist oder
eine altere Version besitzt, als das in der Distribution vorhandene, wird es
installiert oder ersetzt.
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Das néachste Fenster des Assistenten enthdlt Informationen Uber den
erfolgreichen Prozess zum Erstellen des Installationspakets. Das erstellte
Installationspaket wird dem Element Remote-Installation hinzugefligt und
erscheint in der Ergebnisleiste.

6.1.2. Anzeige und Andern von Parametern
eines Installationspakets

Um die Werte von Parametern eines Installationspakets anzuzeigen
und/oder Anderungen darin vorzunehmen:

1. Wahlen Sie in der Konsolenstruktur im Ordner Remote-Installation
das Installationspaket aus, dessen Einstellungen Sie anpassen
mochten.

2. Offnen Sie das Kontextmenii der ausgewahlten Richtlinie und
verwenden Sie den Befehl Eigenschaften. Auf dem Bildschirm
erscheint das Konfigurationsfenster der Richtlinie fir Kaspersky
Anti-Virus 5.0 SOS, das mehrere Registerkarten enthalt.

Das Fenster Eigenschaften von <Name des Installationspakets> besteht aus
folgenden Registerkarten: Allgemein, Installationseinstellungen, Lizenzdaten
und Neustart des Betriebssystems.

Die  Registerkarten  Allgemein, Lizenzdaten und Neustart des
Betriebssystems sind standardmafige Registerkarten fur die Anwendung
Kaspersky Administration Kit (Details s. Handbuch fiir Kaspersky Administration
Kit 5.0).

Die Registerkarte Installationseinstellungen (s. Abb. 54) enthalt Einstellungen
fir Kaspersky Anti-Virus 5.0 SOS:

e Installationsordner der Anwendung auf dem Client-Computer. Wenn
dieses Feld leer bleibt, erfolgt die Installation in den standardmaRigen
Ordner: <Laufwerk>\Programme\Kaspersky Lab\Kaspersky Anti-
Virus SOS \.

e Kennwort fur das Loschen - Kennwort, das bei der
Programmdeinstallation abgefragt wird. Geben Sie das Kennwort im
entsprechenden Feld an und wiederholen Sie es im Feld Kennwort
bestatigen.

e Kennwort zum Programmschutz — Kennwort fir den Wechsel vom
Benutzermodus in den Administratormodus. Geben Sie das Kennwort im
entsprechenden Feld an und wiederholen Sie es im Feld Kennwort
wiederholen.
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Eigenschaften von Neues Installationspaket zur Remot... EJE|

Lizenzdaten Meustart des Betiebzsyztemns
Allgemein Installationseinstellungen

Installationsordner

| c:fKaspersky Lab

Kennwort Fir das Lischen

Kenrwort: |

Kennwort bestétigen: |

Kennwort zum Programmschutz

Kenrwort: |

Kennwort bestatigen: |

[ 0K, ] [ Abbrechen ] [Ubernehmen]

Abbildung 54. Eigenschaften des Installationspakets.
Registerkarte Installationsparameter

6.2. Bedienung mit Richtlinien

In diesem Abschnitt werden die Anlage und Erstellung von Richtlinien fir
Kaspersky Anti-Virus 5.0 SOS behandelt. Details zum Konzept der Bedienung
mit Richtlinien finden Sie im Handbuch fir den Systemadministrator Kaspersky
Administration Kit 5.0.

6.2.1. Anlegen einer Richtlinie

@ Um eine Richtlinie anzulegen, gehen Sie wie folgt vor:

1. In der Konsole wahlen Sie im Element Gruppen die Computergruppe
aus, fir die Sie eine Richtlinie anlegen wollen.
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2. Wahlen Sie den Ordner Policy, der zur ausgewahlten Gruppe gehort
und rufen Sie das Kontextmeni mit dem Befehl Neu—Policy... auf.
Auf dem Bildschirm erscheint das Fenster fir die Anlage einer neuen
Richtlinie.

Die Programmschnittstelle fiir die Anlage einer Richtlinie entspricht dem Stil von
Microsoft Windows-Assistenten (Windows Wizard) und besteht aus aufeinander
folgenden Fenstern (Schritten), zu denen Sie mithilfe der Schaltflachen < Zuriick
und Weiter > und hin- und hergehen kénnen und mit der Schaltflache Fertig
beenden. Um die Arbeit des Programm-Masters an beliebiger Stelle
abzubrechen, klicken Sie auf die Schaltflache Abbrechen.

Beim Erstellen einer Richtlinie wird nur eine minimale Auswahl von Parametern
angepasst, die fur die Funktion der Anwendung erforderlich sind. Die ubrigen
Werte werden standardmaRig festgelegt und entsprechen den standardmagigen
Werten bei der lokalen Installation der Anwendung. Sie konnen die die Richtlinie
anpassen (s. Pkt. 6.2.2 auf S. 109).

Beim Anlegen einer Richtlinie (Schritt 2 - Schritt 5) kdénnen Sie
unterbinden, dass Einstellungen von in Gruppen eingebetteten
Richtlinien, eines Programms und von Aufgaben gedndert werden. Um
die Umschreibung der Einstellungen zu verhindern, aktivieren Sie flr

sie das ,Schloss": E. Einstellungen, die geandert werden durfen, sind
so gekennzeichnet ﬂ

Schritt 1. Allgemeine Angaben zur Richtlinie

Die ersten Fenster des Assistenten dienen der Eingabe. Es missen hier der
Name der Richtlinie (Feld Name) eingegeben und die Anwendung Kaspersky
Anti-Virus 5.0 SOS in der Dropdownliste Name der Anwendung ausgewahlt
werden. Damit die zu erstellende Richtlinie als aktive Richtlinie fir die
Anwendung benutzt wird, aktivieren Sie die Richtlinie. Aktivieren Sie dazu im
entsprechenden Fenster des Assistenten das Kontrollkastchen Richtlinie
aktivieren.

In einer Gruppe koénnen fir eine Anwendung mehrere Richtlinien mit
unterschiedlichen Parameterwerten erstellt werden. Allerdings kann
nur eine Richtlinie fur eine Anwendung glltig sein. Es besteht die
Méglichkeit, eine unglltige Richtlinie bei Eintritt eines Ereignisses zu
aktivieren. So kdénnen beispielsweise wahrend einer Virusepidemie
strengere Parameter flir den Antivirenschutz wirksam gemacht
werden.
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Schritt 2. Auswahl der Sicherheitsstufe fur
Scan auf Befehl

Auf dieser Seite muss die Sicherheitsstufe des Antivirenschutzes ausgewahlt
werden, mit dem ein Scan auf Befehl ausgefihrt wird. Aulierdem werden hier die
Aktionen festgelegt, die beim Fund eines infizierten oder verdachtigen Objekts
ausgeflihrt werden sollen (s. Pkt. 5.2.3.2 auf S. 58).

Mit einem Klick auf Details 6ffnet sich das Fenster mit detaillierten Einstellungen
fur den Scan auf Befehl. Wenn Einstellungen geandert werden, wechselt die
Sicherheitsstufe in Benutzereinstellungen.

Schritt 3. Update-Quelle auswahlen

Auf dieser Seite (s. Abbildung 55) werden die Optionen fiir den Update-Service
der Antiviren-Datenbanken und der Programmmodule eingestellt: Update-Quelle
angeben und Optionen des Lokalnetzes im Fenster angeben, das sich mit einem
Klick auf die Schaltfliche LAN-Einstellungen 6ffnet. Alle Einstellungen gleichen
den lokalen Einstellungen. Naheres dazu finden Sie in Punkt 5.1.3 auf S. 37.

Gruppenrichtlinien-Assistent

Updatequellen
Parameter festlagen.

1)

Updatequelle wahlen:

Administrationsserver
[wikaspersky-Lab-Updateserver (Proxyserver nicht verwender

Hinzufiigen. ..

£ » Abwérts

LAN-Einstellungen

LI,

< Zurick, | Weiter | Abbrechen Hilfe

Abbildung 55. Update-Quelle auswahlen

Schritt 4. Optionen fur Update-Service

In diesem Fenster (s. Abbildung 56) werden die Optionen fiir den Dienst fir
Updates und Anwendungsmodule ausgewahlt. Die Einstellungen fir den Update-
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Vorgang gleichen den lokalen Einstellungen. Naheres dazu finden Sie unter
Punkt 5.1.3 auf S. 37.

Gruppenrichtlinien-Assistent E|
Update-Einstellungen —
Parameter festlegen. =

-

Update-Einstellungen Fir Anwendungsmodule Festlegen:

I¥ Update der dnwendungsmodule installisren
* Mur dringends Updates
" Alle verfiigbaren Updates

v Vor der Installation Fragen

< Zuriick | Weiter » | Abbrechen Hilfe:

Abbildung 56. Optionen fur Update-Service

Schritt 5. Abschluss des Erstellens der
Richtlinie

Im letzten Fenster des Assistenten werden Sie informiert, dass die Anlage einer
Richtlinie erfolgreich abgeschlossen wurde.

Nach Beendigung der Arbeit des Assistenten wird die Richtlinie fiir die gegebene
Anwendung in den Ordner Policy der entsprechenden Gruppe eingefiigt und in
der Ergebnisliste angezeigt.

Fir die Anwendung der Richtlinie bearbeiten Sie ihre Einstellungen und
bestimmen Sie die Einschriankungen fiir die Anderungen der Aufgaben- und
Anwendungseinstellungen, wenn Sie das nicht schon in dem Schritt Anlage der
Richtlinie getan haben. An die Computer-Clients wird die Richtlinie bei der ersten
Synchronisation der Clients mit dem Administrationsserver weiter gegeben.

Die Richtlinie wird folgenderweise angewendet: regelmafig gestartete Aufgaben
(Scan auf Befehl, Update der Antiviren-Datenbanken) arbeiten mit den alten
Einstellungen, beim erneuten Start werden die geanderten Einstellungen
Ubernommen. Die Optionswerte fir das Programm nach Wirksamkeit einer
Richtlinie kdnnen Sie im Eigenschaften-Fenster des Clients unter Eigenschaften
von <Computername> auf den Registerkarten Anwendungen und Tasks
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anzeigen lassen. Sie kénnen Richtlinien von einer Gruppe in eine andere Gruppe
kopieren und Ubertragen, sie mit Standardbefehlen des Kontextmenus
Kopieren/Einfigen, Ausschneiden/Einfigen und Léschen oder den gleichen
Punkten im Meni Aktion I6schen. Ein Verschiebevorgang kann auch mithilfe der
Maus erledigt werden.

6.2.2. Anzeige und Bearbeitung von
Richtlinien-Optionen

In der Bearbeitungsphase kénnen Sie eine Richtlinie &ndern, die Anderung von
Optionen in Richtlinien, die in Gruppen eingebettet sind, und die Einstellungen
des Programms und von Aufgaben untersagen.

Um eine neue Einstellung zu verhindern, aktiveren Sie das ,Schloss*:
E. Optionen, die gedndert werden kdnnen, sind so gekennzeichnet ﬂ

@ Um die Optionswerte einer Richtlinie anzuzeigen und / oder zu &ndern:

1. In der Konsole wahlen Sie im Ordner Gruppen die
Computergruppe aus, fur die Sie die Einstellungen bearbeiten
wollen.

2. Wahlen Sie den zu dieser Gruppe gehdrenden Ordner Policy,
dabei werden in der Ergebnisliste alle fiir die Gruppe angelegten
Richtlinien angezeigt.

3. In der Richtlinienliste stellen Sie den Mauszeiger auf die Richtlinie
fir die Anwendung Kaspersky Anti-Virus 5.0 SOS (Name der
Anwendung erscheint im Feld Anwendungen).

4. Rufen Sie das Kontextmenl der ausgewahlten Richtlinie auf und
gehen Sie auf den Befehl Eigenschaften, auf dem Bildschirm
erscheint das Fenster Einstellungen der Richtlinie fir Kaspersky
Anti-Virus 5.0 SOS, das mehrere Registerkarten hat.

Die Registerkarten Allgemein, Zuséatzliches und Bearbeitung von
Ereignissen entsprechen dem Standard fiir die Anwendung Kaspersky
Administration Kit 5.0 (Details s. Hilfesystem flr Kaspersky Administration
Kit 5.0).

Andere Registerkarten enthalten spezielle Einstellungen fir Kaspersky Anti-
Virus 5.0 SOS. Unten folgt eine detaillierte Beschreibung jeder
Registerkarte.
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6.2.2.1. Anzeige von Informationen zur Richtlinie

Auf der Registerkarte Allgemein (s. Abbildung 57) stehen allgemeine Angaben
Uber die Richtlinie:

Eigenschaften von Neue Richtlinie 1

Quarantane
Systemaufgaben
Allgemein | Obermehmen

Backup Update
Bedrohungen und Auznahmen
Ereignisbearbeitung | Enweitert | Scan auf Befehl

MHeue Richtlinis 1

Pragramm:

Yersionshummer:

Erstellt:

Geandert:

I Richtinie nach Ereignis aktiviersn

|Kaspersk_l,l Antivinuz 5.0 5.0.5.
2.0

04-05-2006 15:19:51
04-05-2006 15:19:54

[v Richtlinie aktiviersn

[ ok ][ Abbrechen |

Abbildung 57. Registerkarte Allgemein

Name der Richtlinie;

Anwendung, flr die Richtlinie angelegt wurde (Kaspersky Anti-Virus 5.0

SOS);

Version der Anwendung;

Datum und Uhrzeit fir die Erstellung der Richtlinie;

Datum und Uhrzeit fiir die letzte Anderung der Richtlinie.

Auf dieser Registerkarte kdnnen Sie den Namen der Richtlinie andern.

Wenn Sie mochten,

dass einen Richtlinie aktiv wird, setzen Sie das

Kontrollkastchen Richtlinie aktivieren. Moéchten Sie, dass eine Richtlinie beim
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Eintritt eines bestimmten Ereignisses automatisch aktiviert wird, dann setzen Sie
das Kontrollkdstchen Richtlinie nach Ereignis aktivieren und wahlen Sie das
gewtlinschte Ereignis aus der Dropdown-Liste. Die Riickkehr zur vorigen
Richtlinie erfolgt manuell.

6.2.2.2. Scan auf Befehl

Auf der Registerkarte Scan auf Befehl (s. Abbildung 58) kénnen Sie die
Richtlinien-Optionen fiir den Scan auf Befehl einstellen.

Wahlen Sie im Abschnitt Gewahlte Schutzstufe aus der Dropdown-Liste eine der
drei vordefinierten Stufen fir die Antivirensicherheit aus (s. Pkt. 4.2 auf S. 32).

Im Abschnitt Aktionen fir gefundene Objekte wird der Typ der Aktion
festgelegt, die beim Fund infizierter oder verdachtiger Objekte ausgefiihrt werden
soll (Details Uber die Typen der Aktionen, die von Kaspersky Anti-Virus im
Modus 'Scan auf Befehl' ausgefiihrt werden kdnnen, s. Pkt. 5.2.3.2 auf S. 58).

Eigenschaften von Neue Richtlinie_1

Quarantane Backup Update
Spstemaufgaben Bedmhungen und Ausnahmen
Allgemein | Ubemekimen | Ersignisbearbeitung | Erweitert | Scan auf Befehl

Einstellungen fir Sicherheitsstufe Tk
|EmpF0hIen j Einstellungen. ..
Aktionen Fir gefundene Chjekke ﬂ
Gefahrliches Objekk:

|.°.kti0n nach Untersuchungsabschluss erfragen ﬂ
Yerdachtiges Objekk:

|Akti0n nach Untersuchungsabschluss erfragen ﬂ

[ ok ][ Abbechen |

Abbildung 58. Registerkarte Scan auf Befehl
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Wahlen Sie aus der sich offnenden Liste Sicherheitsstufe eine der drei
voreingestellten Antiviren-Sicherheitsstufen aus: Maximaler Schutz,
Empfohlen, Maximales Tempo (Naheres siehe Punkt 4.2 auf S. 32).

Mit einem Mausklick auf Details 6ffnet sich ein Dialogfeld, in dem Sie zusétzliche
Einstellungen der entsprechenden Sicherheitsstufe einsehen oder eigene
Einstellungen vornehmen kénnen. Dabei andert sich die Sicherheitsstufe in
Benutzereinstellungen.

Das Dialogfeld  fir genaue  Anpassung  enthalt Registerkarten
Untersuchungsobjekte, Aktionen und Zusétzlich.

Auf der Registerkarte Untersuchungsobjekte (s. Abbildung 59) kénnen Sie
Untersuchungsobjekte auswahlen, ihre Art bestimmen (Naheres s. Pkt. 5.2 auf
S. 47) und die Ausnahmeliste fir die Untersuchung einstellen.

Einstellungen fiir Scan auf Befehl g|
Untersuchungsobiekte l Erweitert]

Untersuchungseinstelungen

[w Urtersuchen Laufwerksboatsektaren

[¥ Alternative HTFS-Strome untersuchen

Untersuchungsobiekte ﬂ
& Alle Objekts untersuchen

" Mur infizierbare Objekte untersuchen

" Objekte nach Enveiterung untersuchen

[” Objekte ausschliefen

oK | Abbrechen

Abbildung 59. Registerkarte Untersuchungsbereich

Auf der Registerkarte Erweitert (s. Abbildung 60) kénnen Sie die Untersuchung
fur verschiedene Typen von Compound-Dateien aktivieren/deaktivieren, erlaubte
potentiell gefahrliche Programme von der Untersuchung ausschlief3en,
Konditionen fir die Kennwortabfrage bei der Untersuchung von
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kennwortgeschiitzten Archiven sowie einige Einschrankungen fir den
Untersuchungsvorgang festlegen (Naheres siehe Pkt. 5.2 auf S. 47)..

Einstellungen fiir Scan auf Befehl

Untersuchungsobiekte EIWBitEll]

Zugammengesetzte Datesien

Iv¥ Gepackte Objekte

[ Dateien in Mailfarmaten

[™ Maildatenbanken

[w Archive

[¥ Selbstestrahierende Archive
[V Eingebettete OLE-Objekte

[™ Bei Dbjektuntersuchung nach Kennwaort fragen

Allgemeine Lizte der Auznahmen ﬂ

[v Allgemeine Liste der Ausnahmen veraenden

Beschrankungen ﬂ
[ Beenden, wenn Untersuchung langer alz [Sek.): JZI
[ Zusammengesetzte Objekte untersuchen bis maw. (KB]: JZI

Ll

I¥ iChecker™-Technologie verwenden

QK | Abbrechen

Abbildung 60. Registerkarte Erweitert

6.2.2.3. Bedrohungen und Ausnahmen

Auf der Registerkarte Bedrohungen und Ausnahmen (s. Abbildung 61) werden
die Antiviren-Datenbanken festgelegt, die bei der Untersuchung verwendet
werden sollen (standardmafige oder erweiterte). Auerdem wird hier die Liste
der Untersuchungsausnahmen angelegt. Diese Einstellungen entsprechen
denen der lokalen Benutzeroberflache (Details s. Pkt. 5.1.3.5 auf S. 46 und Pkt.
5.5 auf S. 69).
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Eigenschaften von Neue Richtlinie_1

Quarantane Backup Update
Allgemein | Ubemehmen | Ereighisbearbeitung | Enweitert | Scan auf Befehl
Systemaufgaben Bedrohungen und Auznahmen

Erkennbare Bedrohungen

-

¥ adware, Riskwars, Dialer und anders gefahrliche Software

Allgemeine Liste der Ausznahmen ﬂ

Hinzufiigen. ..

[ ok ][ Abbechen |

Abbildung 61. Registerkarte Bedrohungen und Ausnahmen

6.2.2.4. Update der Antiviren-Datenbanken und
Anwendungsmodule
In der Registerkarte Update (s. Abbildung 62) kénnen Sie die Einstellungen fiir

den Update-Service fir Antiviren-Datenbanken und Anwendungsmodule andern,
die Sie bei Erstellung der Richtlinie vorgenommen haben.
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Eigenschaften von Neue Richtlinie_1

Allgemein | Ubernehmen | Ereignisbearbeitung | Enweitert | Scan auf Befehl
Systemaufgaben Bedrohungen und Auznahmen
[uarantane Backup Update

Update der Anwendungsmodule

¥ Update der Anwendungsmodule installisren
&+ MNur dringende Updates
™ alle verfigbaren Updates
Iv wor der Installation fragen

Updatequellen

M Administrationsserver
[wikaspersky-Lab-Updateserver (Proxyserver nicht

Hinzufiigen. ..

< > Abwdrts

Ui

LAM-Einstellungen |

Kopieroptionen |

[ ok ][ Abbechen |

Abbildung 62. Registerkarte Update

Die Registerkarte Update besteht aus folgenden Bereichen: Update der
Anwendungmodule installieren — hier kénnen die Parameter fir Update-
Service fir Antiviren-Datenbanken eingestellt werden: (s. Schritt 4. auf S. 107),
Update-Quelle — Angabe und Einstellung der Update-Quelle fiir die Antiviren-
Datenbanken und die Anwendungsmodule (s. Schritt 3 auf S. 107).

Mit Hilfe der Schaltflache LAN-Einstellungen koénnen Sie den Proxyserver
anpassen (Details s. Pkt. 5.1.3.4 auf S. 44). Im folgenden Fenster kénnen Sie im
Feld Zeitlimit fur Verbindung (Sek.) die Wartezeit fur die Verbindung mit dem
Updateserver (in Sekunden) festlegen. Bei einer Uberschreitung der
vorgegebenen Wartezeit wechselt die Aufgabe zu einer anderen Updatequelle
(aus der Liste) oder das Update wird abgebrochen (wenn keine andere
Updatequelle angegeben wurde).

Im Fenster, das durch Klick auf die Schaltflache Kopieroptionen getffnet wird,
koénnen Sie ein Kopieren von Updates in ein lokales Verzeichnis aktivieren und
deren Optionen einstellen (s. Pkt. 5.1.3 auf S. 37).
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6.2.2.5. Aktionen mit den Systemaufgaben

Auf der Registerkarte Systemaufgaben (s. Abbildung 63) kdnnen Sie den
automatischen Start von Systemaufgaben, die nach Zeitplan gestartet werden,
aktivieren/deaktivieren.

Eigenschaften von Neue Richtlinie_1

Aligemein | Ubernehmen | Ereignisbearbeitung | Enweitert | Scan auf Befehl
Quarantane Backup Update
Systemaufgaben Bedmwhungen und Ausnahmen

Start lokaler Aufgaben erlauben

[V Systemaufgaben zum Scan auf Befehl (nach Zeitplan)
I¥ Update-Systemaufgaben (nach Zeitplan)

[ ok | [ Abbrechen |

Abbildung 63. Registerkarte Systemaufgaben

6.2.2.6. Einstellungen der Quarantane und
Backup

In den Registerkarten Quarantane (s. Abbildung 64) und Backup

(s. Abbildung 65) kdnnen Sie die Richtlinie fiir diese Ablagen einstellen.

Diese Einstellungen entsprechen den Einstellungen der Quarantane und des
Backups bei Verwaltung uber eine lokale Schnittstelle (s. Pkt. 5.8.1 auf S. 80).
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Eigenschaften von Neue Richtlinie_1

Allgemein | Ubernehmen | Ereignisbearbeitung | Enweitert | Scan auf Befehl
Systemaufgaben Bedrohungen und Auznahmen
Quarantine Backup Update

Generelle Einstellungen

IV Gespeicherte Objekte I5schen nach (Tagen): 0

[ Maximale Grife (MB): JZI
| =l

I¥ Chbiekke in Quarantane nach jedemn Update der
Antiviren-Datenbanken automatisch unkersuchen

Obijekkwiederherstellung

Wiederherstelungsoptionen

[ ok ][ Abbechen |

Abbildung 64. Registerkarte Quarantane
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Eigenschaften von Neue Richtlinie_1

Allgemein | Ubernehmen | Ereignisbearbeitung | Enweitert | Scan auf Befehl
Systemaufgaben B edrohungen und Auznahmen
[uarantane Backup Updats

Generelle Einstellungen
=]

=

[ Maximale Grife (MB): JZI

V¥ Gespeicherte Objekte lschen nach (Tagen):

I []

Objekbwiederherstellung

‘Wiederherstelungsoptionen

[ ok ][ Abbechen |

Abbildung 65. Registerkarte Backup

6.2.2.7. Schaffung des Protokolls Uuber die Arbeit
der Anwendung

Auf der Registerkarte Ereignisbearbeitung (s. Abbildung 66) stehen die
Ereignistypen, die bei der Arbeit des Programms eintreten und im Protokoll
festgehalten werden sowie der Speicherort des Protokolls und der Modus fiir die
Benachrichtigung des Systemadministrators und / oder anderer Benutzer.
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Eigenschaften von Neue Richtlinie_1

Systemaufgaben Bedrohungen und Auznahmen
Quarantane Backup Update
Allgemein | Ubemnehmen | Ereignisbearbeitung | Epweitert | Scan auf Befehl

Prioritét T -
=

Ereignistyp
a Die Giiltigkeitzdaver der Lizenz izt abgelaufen
a Dasg Update der Antiviren-Datenbanken izt erf. ..
a\firus wurde gefunden

a Die vollstandige Untersuchung des Computers...

Ereignizdaten speichem

v Auf dem Administrationszerver flir 0 ﬂ Tage

[ Lokal auf dem Client-Camputer -
E bt

(Uber Ereignizse benachrichtigen
™ durch Benachrichtigung per E-Mail
™ durch Benachrichtigung per NET SEND

I durch Start einer ausfiibtbaren D atei Optionen

[ ok ][ Abbechen |

Abbildung 66. Registerkarte Ereignisbearbeitung

Wahrend des Betriebs generiert Kaspersky Anti-Virus 5.0 SOS einen bestimmten
Satz von Ereignissen (s. Tabelle 2). Jedes Ereignis verfiigt Uber eine
Charakteristik, die dessen Wichtigkeitsstufe beschreibt. Es gibt vier
Wichtigkeitsstufen:

e Kritisch
e Fehler
e Warnung

¢ Informationen
Ereignisse eines Typs kénnen unterschiedliche Wichtigkeitsstufen besitzen. Dies
hangt von der Situation ab, in der das Ereignis eingetreten ist.

Aus dem Dropdown-Feld Prioritat wahlen Sie die Bedeutungsstufe flr die
Ereignisse. Im Informationsfeld unter der Liste stehen die Ereignistypen fir die
ausgewahlte Stufe.
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Tabelle 2. Ereignisse der Anwendung

Ereignis Wichtigkeitsstufe
Objekt wurde desinifziert Warnung
Infiziertes Objekt wurde geldscht Warnung
Lizenz lauft ab (zwei Wochen zum Ablauf) Warnung
Lizenz abgelaufen Kritisch
Lizenz hat Uberpriifung nicht bestanden Fehler
Verdachtiges Objekt gefunden Warnung
Funktionsfehler
Warnung
Fehler

Update der Antiviren-Datenbanken wurde nicht
ausgefihrt:

- seit einer Woche* Warnung

- seit zwei Wochen* Kritisch
Virus gefunden Kritisch
Interner Fehler Fehler
System wurde neu gestartet Warnung
Die Anwendung wurde neu gestartet Warnung
Ein kennwortgeschitztes Archiv wurde erkannt Warnung
Das Objekt wurde nicht gesaubert Warnung

Die vollstandige Untersuchung des Computers
liegt weit zuruck:

— vor zwei Wochen*
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Ereignis Wichtigkeitsstufe
— vor einem Monat* Warnung
Kritisch
Infiziertes Objekt wurde blockiert Warnung
Infiziertes Objekt wurde Uibersprungen Warnung

* Diese Werte werden standardmaRig aktiviert, kdnnen aber im Fenster
Benachrichtigungen (s. Pkt. 6.2.2.7 auf S. 118) geéndert werden.

Sie konnen fir jedes Ereignis angeben, ob es in das Protokoll geschrieben
werden soll und Sie kénnen einstellen, ob der Systemadministrator bei Eintreten
des Ereignisses benachrichtigt werden soll.

Nahere Beschreibung der Ubrigen Einstellungen in der Registerkarte
Bearbeitung von Ereignissen siehe Hilfesystem fiir Kaspersky Administration
Kit 5.0.

6.2.2.8. Registerkarte Erweitert

Auf der Registerkarte Erweitert (s. Abbildung 67) stehen Einstellungen der
Service-Parameter flir Kaspersky Anti-Virus 5.0 SOS. Die Mehrzahl der
Einstellungen gleicht den Zusatzoptionen, die in Punkt 5.8.4 auf S. 93
beschrieben sind.
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Eigenschaften von Meue Richtlinie_1

Systemaufgaben Bedrohungen und Auznahmen
[uarantane Backup Update
Allgemein | Ubernehmen | Ereignishearbeitung | Enseitert | Scan auf Befshl

Einstellungen

v Kaspersky Anti-virus bei Syskermstart starken

v wiederherstellungssystem nach Stérungen verwenden

Technischer Support-Service: support@kaspersky . cam

Intetface ﬂ
¥ Benutzeroberfliche anzeigen

¥ Gruppenaufgaben anzeigen

Stromsparmodus bei Batteriebetrieb ﬂ
v Unkersuchung nach Zeitplan nicht ausfohren,

wenn Batteriestand unter (%) e I~ |
Protokolle o
[ Alle Protokolle speichern
Iv Protokoll speichern Fir (Tage): 30 LI
Meldungen | Problembehebung |
Kennwdrker |
[ ok || Abbrechen |

Abbildung 67. Registerkarte Erweitert

In dem Fenster, das sich mit einem Klick auf die Schaltflache Kennwort fir
Deinstallation (s. Abbildung 68) &ffnet, kdnnen folgende Kennworter festgelegt
werden:

e Kennwort zum Umschalten vom Benutzermodus in den
Administratormodus (s. Pkt. 5.8.7 auf S. 99). Um diesen Modus zu
aktivieren, setzen Sie das Kontrollkdstchen Kennwort zum
Programmschutz verwenden.

e Kennwort, das erfragt wird, wenn Kaspersky Anti-Virus deinstalliert
werden soll. Dadurch lasst sich die unerlaubte Deinstallation von
Kaspersky Anti-Virus von einer Workstation verhindern.
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Kennwiirten El

=
Iv Kenmwort zum Programmschutz verwenden
Kenrwork:

Kennwort bestatigen:

Kennwort Fir das Lischen
Kenrwork:

Kennwort bestatigen:

Ok | Abbrechen

Abbildung 68. Fenster Kennwdrter

Im Fenster (s. Abbildung 69), das sich mit dem Klick auf die Schaltflache
Einstellungen fur Bestéatigungen 6ffnet, kdnnen Sie die Konfigurationen fur
den Empfang der verschiedenen Benachrichtigungen einstellen.

Bestatigungsanfrage beim Abbrechen der Untersuchung — dem
Benutzer die Anzeige der Meldungen, die Uber erkannten Viren
informieren, zur Verfliigung zu stehen.

Bestatigungsanfrage beim Laden/Ausladen des Programms — Auf
dem Bildschirm diirfen Meldungen angezeigt werden, welche die Arbeit
von Kaspersky Anti-Virus begleiten.

Bestatigungsanfrage beim Deaktivieren des Echtzeitschutzes — Das
animierte Symbol von Kaspersky Anti-Virus darf in der Taskleiste
angezeigt werden, wenn eine Virensuche stattfindet.

Bestatigungsanfrage zur Bearbeitung gefahrlicher Objecte— Die
wahrend der Arbeit von Kaspersky Anti-Virus auf dem Bildschirm
angezeigten Meldungen werden von Tonsignalen begleitet.

Im  Abschnitt Benachrichtigungen Uuber Ereignisse kénnen Sie die
Konfigurationen fiir den Empfang der Benachrichtigungen (ber den Zustand der
Aktualisierungsaufgaben von  Antiviren-Datenbanken und  vollstédndiger
Untersuchung des Rechners. Fir jede dieser Aufgaben sind zwei Stufen von
Ereignissen vorgesehen — Warnung und Kritisches Ereignis.

Im rechts befindlichen Feld bestimmen Sie den Zeitraum in Tagen, nach denen
der Benutzer beim Starten von Kaspersky Anti-Virus taglich die entsprechende
Benachrichtigung empfangen wird. Dieser Zeitraum zahlt ab Datum der letzten
Ausflihrung der entsprechenden Aufgabe.



124 Kaspersky Anti-Virus® 5.0 SOS

[ Einstellungen fiir Bestdtigungen

Bestatigungsanfrage beim Abbrechen der Untersuchung
Bestatigungsanfrage beim Laden/Ausladen des Programms

Bestatigungsanfrage zur Bearbeitung gefahrlicher Objekke

4 Hife [ O l [Abhrechen ]

Abbildung 69. Fenster Einstellungen fur Bestatigungen

Im Fenster (s. Abbildung 70), das mit der Schaltfliche Problembehebung
gedffnet wird (s. Abbildung 67), erfolgen Einstellungen, die dazu dienen, die
Ausfiihrung von Aufgaben zum Scan auf Befehl zu optimieren. Sie kénnen:

Mailuntersuchung bei Aufgabenausfihrung deaktivieren —
Deaktivieren der E-Mail-Untersuchung wahrend der Ausfiihrung einer
Aufgabe zur Untersuchung des Arbeitsplatzes.

Antivirenuntersuchung anhalten bei Systemauslastung uber (%) —
Anhalten einer auf Befehl gestarteten Antivirenuntersuchung, wenn die
Auslastung des Dateisystems Uber das festgelegte Niveau (in Prozent)
steigt. Geben Sie mit Hilfe des Schiebereglers oder im rechts
angebrachten Feld den Wert des zulassigen Systemauslastungsniveaus
an.

Problembehebung

Aufgabe ‘Arbeitsplatz untersuchen’

™ Mailuntersuchung bei Aufgabenausfibrung deakbivieren

Leistung ﬂ
v Antivirenuntersuchung anhalten bei a0 =
Systemauslastung Ober (%) =T

oK | Abbrechen |

Abbildung 70. Fenster Problembehebung
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6.2.2.9. Anzeige der Ergebnisse des
Ubernehmens von der Richtlinie
In der Registerkarte Ubernenmen (s. Abbildung 71) finden Sie Hilfethemen zur

Anwendung der Richtlinie fir eine Rechnergruppe. Dabei wird die Anzahl der
Rechner angegeben:

e flr welche die Richtlinie definiert wurde;
e auf welchen diese ausgefiihrt wurde;
e auf welchen diese noch nicht ausgefiihrt wurde;

o auf welchen die Richtlinie wegen eines Fehlers nicht ausgefiihrt wurde.

Eigenschaften von NHeue Richtlinie_1

Systemaufgaben Bedrohungen und Ausnabmen
Quarantine Backup Update
Allgemein [bernehmen Ereignizbearbeitung | Emweitert | Scan auf Befehl

Caomputer:
Festgeleat fiir 1 Computer Details
Obernormmen auf 1 Computern Akltualizieren

Moch richt Ubermommen auf 0 Computern

Ubemehmen fehlgeschlagen auf O Computern

Lokale Einstellungzdnderungen
™ Einstellungen nicht andem

& Obligatarizche Einstellungen beim ersten Ubermehmen der
Richtlinie dndern

" Alle Einstellungen beim ersten Obermehmen der Richtlinie Sndem

Jetzt andermn

[ ok ][ abbrechen

Abbildung 71. Registerkarte Ubernehmen

Detaillierte Ergebnisse der Richtlinien-Anwendung auf jedem zur Gruppe
gehdrenden Client kdnnen Sie im Dialogfeld einsehen, das liber die Schaltflache
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Details aufgerufen wird (Naheres siehe Hilfesystem fir Kaspersky
Administration Kit 5.0).

Im Abschnitt Lokale Einstellungsdnderungen koénnen Sie angeben, welche
Parameter in den Richtlinien untergeordneter Gruppen, in den
Anwendungseinstellungen und in den Aufgabeneinstellungen auf Client-
Computern beim ersten Ubernehmen der Richtlinie geéndert werden sollen.
Folgende folgenden Varianten stehen zur Auswahl:

e Einstellungen nicht &ndern. In diesem Fall werden die lokalen
Parameter nicht geandert.

e Obligatorische Einstellungen beim ersten Ubernehmen der Richtlinie
andern. In diesem Fall werden solche lokalen Parameter geéandert,

neben denen in den Richtlinieneinstellungen das Symbol 5 steht. Um
das Andern von obligatorischen Parametern auf den Client-Computern
durch einen Benutzer zu verbieten, klicken Sie mit der linken Maustaste
auf das Symbol. Es &ndert sich dadurch in |E

e Alle Einstellungen beim ersten Ubernehmen der Richtlinie andern. In
diesem Fall werden alle lokalen Parameter in Ubereinstimmung mit den
Richtlinienparametern geandert. Ebenso wie bei der vorhergehenden
Variante kénnen Sie ein Verbot fir das Andern von obligatorischen
Parametern durch den Benutzer festlegen.

Die Anderung der lokalen Parameter erfolgt automatisch beim ersten
Ubernehmen der Richtlinie auf dem Client-Computer. Wenn Sie die Richtlinie mit
aktualisierten Parametern erneut lbernehmen mochten, klicken Sie auf die
Schaltflache Jetzt &ndern.

6.3. Aufgabenverwaltung

In diesem Abschnitt finden Sie Informationen zur Erstellung und Verwaltung der
Aufgaben flir Kaspersky Anti-Virus 5.0 SOS. Naheres zum Konzept der
Aufgabenverwaltung siehe Administratorhandbuch fiir Kaspersky Administration
Kit 5.0.

6.3.1. Aufgabenerstellung

Mit der Anwendungsinstallation wird fir jeden Rechner eine
Systemaufgabenliste erstellt. In dieser Liste (s. Abbildung 72) stehen Aufgaben
Untersuchungsaufgaben (Untersuchung von Arbeitsplatz, Automatische
Untersuchung beim Start von Kaspersky Anti-Virus, Untersuchung der
Quarantane) und Update-Aufgaben (Aktualisierung der Antiviren-Datenbanken,
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Aktualisierung der Programmmodule, Rulckgéangigmachen der Datenbank-
Updates).

Es wurde einen Zeitplan fir Untersuchungsaufgaben und Update-Aufgaben von
Antiviren-Datenbanken erstellt.

Sie kénnen Systemaufgaben standardmaRig starten, deren Optionen
und Zeitplan einstellen; diese Aufgaben kdnnen nicht geléscht werden.

Bei der Verwaltung des Kaspersky Anti-Virus Uber Kaspersky Administration Kit
5.0 kénnen Sie folgende Aufgaben erstellen:

¢ |okale Aufgaben — diese werden fir einzelne Clients definiert;
e Gruppenaufgaben — diese werden fiir Gruppen von Clients definiert;

e Globale Aufgaben — diese werden flr ausgewahlte Clients aus beliebigen
Gruppen des logischen Netzes definiert.

Sie konnen Aufgabeneinstellungen andern, Aufgabenerfillung verfolgen, mit
Hilfe von Standardbefehlen Kopieren/Einfliigen, Ausschneiden/Einfiigen und
Loschen im Kontextmenl bzw. ahnlicher Befehle im Meni Aktion Aufgaben
kopieren bzw. von einer Gruppe auf eine andere Ubertragen oder l6schen.

Die Optionen fir den Programmbetrieb auf jedem einzelnen Client werden
gemal Gruppenrichtlinie, Aufgabeneinstellungen und Einstellungen dieser
Anwendung auf dem jeweiligen Client bestimmt.

Die Aufgaben werden gemaf ihrem Zeitplan gestartet. Sie konnen die Aufgaben
aus der Liste nach Zeitplan gestarteten Aufgaben voriibergehend ausschlielen.
Dabei werden die Aufgaben nicht gel6scht, werden aber nicht gestartet.

Sie kénnen eine Aufgabe starten, abbrechen, anhalten oder deren Ausflihrung
wieder aufnehmen. Dies erfolgt manuell aus dem Kontextment mit den Befehlen
Start/Stopp/Pause/Weiter bzw. mit Hilfe gleicher Punkte aus dem Meni Aktion.

6.3.1.1. Erstellung lokaler Aufgaben

@ Um eine lokale Aufgabe zu erstellen, gehen Sie wie folgt vor:

1. Wahlen Sie im Ordner Gruppen den Ordner mit dem Namen der
Gruppe, zu welcher der betreffende Client gehort.

2. Wahlen Sie aus der Ergebnisleiste den Rechner aus, fiir welchen
die lokale Aufgabe zu erstellen ist, und benutzen Sie den
Kontextmeni-Befehl Eigenschaften oder den gleichen Punkt im
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Meni Aktion. Danach erscheint im Programmhauptfenster das
Dialogfeld Eigenschaften von <Computername>, in dem Sie die

Eigenschaften des jeweiligen Rechners einsehen koénnen (s.
Abbildung 72).

3. Wechseln Sie in die Registerkarte Tasks (s. Abbildung 72). In

dieser Registerkarte finden Sie die vollstandige Auflistung von den
fur den betreffenden Client erstellten Aufgaben.
Die Erstellung einer neuen Aufgabe erfolgt Uber die Schaltflache
Hinzufiigen. Um eine Aufgabe anzupassen, klicken Sie auf
Eigenschaften. Mit der Schaltflache Léschen kénnen Sie die aus
der Liste gewahlte Aufgabe I6schen.

Eigenschaften von LOCALIZTEST-XP

Allgernein | Schutz | Anwendungen | Tasks

Fiir den Client-Computer erstellte Tasks:

M ame Status

=30s chen

45F Kritizche Bereiche untersuchen
{&.f Riickgangigmachen des Updates

{35 Untersuchung bei Start won Kasperskp Anti-vinus
{f;f Updatedownload

£} Wechseldatentrager untersuchen

>

Hinzuf'u'gen...| | Ergebnizze |Eigenschaften

[ ok ][ abbrechen |

Abbildung 72. Erstellung einer lokalen Tasks
Registerkarte Tasks

Beim Anklicken der Schaltflache Hinzufligen erscheint ein Fenster, in dem Sie
eine neue Aufgabe erstellen kdnnen. Die Benutzeroberflache ist ahnlich wie ein
Microsoft Windows-Assistent (Windows Wizard) gestaltet und besteht aus einer
Abfolge von Fenstern (Schritten), zwischen denen mit Hilfe von Schaltflachen
Zuriuck und Weiter gewechselt werden kann. Um den Assistenten zu beenden,

klicken Sie auf Fertig stellen. Das Programm kann an jedem beliebigen Punkt
durch einen Klick auf Abbrechen beendet werden.
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Schritt 1. Eingabe allgemeiner Daten zur
Aufgabe

Das erste Dialogfelder des Assistenten dient zur Eingabe von Informationen:
Hier ist der Name der Aufgabe einzugeben (Feld Name).

Schritt 2. Auswahl der Anwendung und des
Aufgabentyps

Wahlen Sie aus der sich 6ffnenden Liste Wahlen Sie einen Anwendung aus,

fir die eine neue Gruppenpolicy erstellt werden soll die Anwendung

Kaspersky Anti-Virus 5.0 SOS Der Aufgabentyp wird aus der sich éffnenden

Liste Tasktyp auswaéahlen gewahlt. Fur Kaspersky Anti-Virus 5.0 SOS kénnen
folgende Aufgaben erstellt werden:

e Update der Antiviren-Datenbanken und der Anwendungsmodule —
Aktualisierung der Antiviren-Datenbanken und der
Programmkomponenten.

e Rickgangigmachen des Updates der Antiviren-Datenbanken -
Updates fir Antiviren-Datenbanken riickgangig machen.

e Scan auf Befehl — Objekt auf Anfrage untersuchen.

e Installation des Lizenzschliissels — Lizenzschlissel installieren.

Schritt 3. Einstellung des gewéhlten
Aufgabentyps

Die Inhalte weiterer Dialogfelder unterscheiden sich je nach dem beim
vorhergehenden Schritt gewahlten Aufgabentyp:

EINSTELLUNGEN FUR DIE AUFGABE UPDATE

Die Parametereinstellungen in den bei Erstellung der Aufgabe ,Antiviren-
Datenbanken und  Anwendungsmodule aktualisieren gleichen den
Einstellungen, die wahrend der Erstellung einer Richtlinie vorgenommen werden
(s. Schritt 3. —Schritt 4. auf Seiten 107-107). AulRerdem konnen bei
Aufgabenerstellung Einstellungen fiir Kopieren der eingegangenen Updates
vorgenommen werden (N&heres s. Pkt. 5.1.3.3 auf S. 41).

EINSTELLUNGEN FUR DIE AUFGABE ANTIVIREN-DATENBANKEN
RUCKGANGIG MACHEN

Die Aufgabe ,Updates fiir Antiviren-Datenbanken riickgangig machen” hat keine
spezifischen Einstellungen. Daher wechseln Sie gleich nach der Auswahl dieses
Aufgabentyps in das Dialogfeld mit Zeitplaneinstellungen (s. Pkt. 5.6 auf S. 73).

EINSTELLUNGEN FUR DIE AUFGABE SCAN AUF BEFEHL
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Wahlen Sie fur die Aufgabe ,Objekt auf Befehl untersuchen” die erforderliche
Sicherheitsstufe aus (siehe Punkt 4.2 auf S. 33) und geben Sie die Aktion an, die
auf ein gefundenes schadliches Objekt angewandt werden soll (s. Pkt. 5.2.3.2
auf S. 58).

Mit einem Mausklick auf Detailseinstellung 6ffnet sich ein Dialogfeld, in dem
Sie zusatzliche Einstellungen der entsprechenden Sicherheitsstufe einsehen
oder eigene Einstellungen vornehmen kdénnen. Dabei &ndert sich die
Sicherheitsstufe in Benutzereinstellungen.

Im darauf folgenden Dialogfeld (s. Abbildung 73) wahlen Sie die zu
untersuchenden Objekte mithilfe der Schaltflachen Hinzufligen, Andern und
Ldschen aus.

Assistent fiin neue Tasks ﬁl

Untersuchungsobjekte o
Bereich fir Scan auf Befehl festlegen.

Untersuchungsobjekte wahlen:

[Viarbeitsplatz Hinzuftigen. ..

[ |5ystemspeicher

[wautostart-Objekte

[ |Festplatten

[wiwechseldatentrager g

[witletzlauferke
[IMailbaxen

<Zuiick [ weiter> | Abbrechen | Hile |

Abbildung 73. Auflistung der zu untersuchenden Objekte

EINSTELLUNGEN FUR DIE AUFGABE INSTALLATION LIZENZSCHLUSSEL

Geben Sie fur die Aufgabe ,Lizenzschliissel installieren“ den Pfad zur Schliissel-
Datei Uber die Schaltflache Durchsuchen an. Um den hinzugefiigten Schlussel
zu aktivieren, setzen Sie das Hakchen Als aktuellen Lizenzschlissel
verwenden.

Wird ein Schlissel als Reserveschlissel hinzugefigt, so ist dieses
Optionskastchen nicht zu aktivieren. Mit dem Ablauf des derzeit glltigen
Lizenzschlissels wird der Reserveschlissel aktiviert.
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Schritt 4. Konfiguration des Aufgabenstarts im
Namen eines bestimmten Benutzers

Bei diesem Schritt (s. Abbildung 74) kdénnen Sie den Start einer erstellten
Aufgabe unter dem Namen eines Benutzerkontos konfigurieren, der (ber
ausreichende Zugriffsrechte fir ein Untersuchungsobjekt oder fir eine
Updatequelle verflgt (Details s. Pkt. 5.7 auf S. 78).

Assistent fiir neue Tasks E|
Benutzerkonto fiir den Task-Start o
wiahlen Sie das Benutzerkonto aus, unter dem der Task gestartet wird

(™ Standard-Benutzerkanto

f* Benutzerkonta festlegen

Starten mit Rechten von Benutzer: |usb[

Kennwart: |

I e
Kennwaort bestatigen:

< Zuriick | Weiter > | Abbrechen Hilfe:

Abbildung 74. Konfiguration des Aufgabenstarts
unter einem bestimmten Benutzerkonto

Schritt 5. Einstellung des Zeitplans

Nachdem Sie den gewahlten Aufgabentyp eingestellt haben, erscheint das
Dialogfeld Einstellungen fiir den Zeitplan des Task-Starts (s. Abbildung 75),
wo ein Zeitplan festzulegen ist, nach dem diese Aufgabe laufen wird.

Aus der sich 6ffnenden Liste Start nach Zeitplan wahlen Sie den bendétigten
Modus fir den Aufgabenstart. Es gibt folgende Mdglichkeiten: Alle n Stunden,
Alle n Tage, Alle n Wochen, Manuell, bei Anwendungsstart. Je nach der
gewahlten Variante éandert der zentrale Teil des Dialogfeldes mit den Feldern fir
Dateneingabe seine Ansicht.

Die Aufgabe Rilckgangigmachen der Antiviren-Datenbanken und
Installation des Lizenzschlissels kann nur manuell aufgerufen werden.
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Naheres zur Anpassung des zeitgesteuerten Autostarts fiir Aufgaben siehe
Hilfesystem fur Kaspersky Administration Kit 5.0.

Schritt 6.
Aufgabenerstellung

Fertigstellung der

Im letzten Dialog informiert Sie der Assistent Gber die erfolgreiche Fertigstellung
der Aufgabenerstellung.

hssistent fiir neue Tasks §|

Einstellungen fur den Zeitplan des Task-Starts o
Startzeit des Tazks auswahlen.

Start nach Zeitplan:

[ M Tage =
Jeden
L LI Tag
Startzeit:
15:32:53 -

¥ Obersprungene Tasks starten

¥ Start des Tasks zubalig verteiler im Intervall (Min):

20 _I

<Zuiick [ weiters | Abbrechenl Hike |

Abbildung 75. Einstellung des Zeitplans bei Aufgabenerstellung

6.3.1.2. Erstellung einer Gruppenaufgabe

Um eine Gruppenaufgabe fur Kaspersky Anti-Virus zu erstellen, gehen
Sie wie folgt vor:

1.

Wahlen Sie im Konsoleverzeichnis die Gruppe, fir die Sie die
Aufgabe erstellen méchten.

Wahlen Sie den zu dieser Gruppe gehorenden Ordner
Gruppenaufgaben aus, rufen Sie das Kontextmenul auf und wahlen
Sie den Befehl Neu—Task aus oder benutzen Sie den gleichen
Punkt im Menu Aktion. Danach wird der Aufgaben-Assistent
gestartet, der dem Assistenten fir Erstellung lokaler Aufgaben
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gleicht (Néheres s. Pkt. 6.3.1.1 auf S. 127). Befolgen Sie dessen
Hinweise.

Nachdem der Assistent seine Arbeit beendet hat, wird die Aufgabe im Ordner
Gruppentasks der entsprechenden Gruppe fur alle in diese eingebetteten
Gruppen abgelegt und in der Ergebnisleiste angezeigt.

6.3.1.3. Erstellung einer globalen Aufgabe

Um eine globale Aufgabe fur Kaspersky Anti-Virus n, gehen Sie wie
folgt vor:

1. Wahlen Sie im Konsoleverzeichnis den Knoten Globale Tasks aus,
rufen Sie das Kontextmenil auf und wahlen Sie den Befehl Neu—
Task aus oder benutzen Sie den gleichen Punkt im Menl Aktion.

2. Danach wird der Aufgaben-Assistent gestartet, der dem Assistenten
fur Erstellung lokaler Aufgaben gleicht (Naheres s. Pkt. 6.3.1.1 auf
S. 127). Abweichend davon ist die Stufe vorhanden, wo die
einzelnen Clients des logischen Netzes auszuwahlen sind, fir die
globale Aufgabe laufen wird.

3. Wahlen Sie Clients des logischen Netzes aus, auf welchen die
Aufgabe laufen wird. Sie kdénnen Clients aus verschiedenen
Ordnern wahlen. Es kann auch der ganze Ordner gewahlt werden
(Naheres siehe Hilfesystem fir Kaspersky Administration Kit 5.0).

Globale Aufgaben werden nur fir einen festgesetzten Satz von

Computern ausgefihrt. Werden zu einer Gruppe von Rechnern,
fur die Aufgabe der Ferninstallation definiert wurde, weitere
Computer hinzugeflgt, so wird fur die hinzugefligten Rechner
die Aufgabe nicht ausgefiihrt. Dazu ist eine neue Aufgabe zu
erstellen oder die bestehende Aufgabe dementsprechend zu
andern.

Nachdem der Assistent seine Arbeit beendet hat, wird die globale Aufgabe zum
Knoten Tasks des Konsoleverzeichnisses hinzugefuigt und in der Ergebnisleiste
angezeigt.
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6.3.2. Anzeige und Korrektur der

Aufgabeneinstellungen. Verfolgung
der Ausfuhrung

Um Einstellungen fir eine Aufgabe anzusehen bzw. zu korrigieren,
gehen Sie wie folgt vor:

Geht es um eine lokale Aufgabe, dann wahlen Sie aus dem Ordner
Gruppen den Ordner mit dem Namen der Gruppe, zu welcher der
betreffende Client gehort. Wahlen Sie den bendtigten Computer aus der
Ergebnisleiste aus und benutzen Sie den Befehl Eigenschaften im
Kontextmen. Im angezeigten Dialogfeld Eigenschaften:
<Computername> wechseln Sie in die Registerkarte Tasks (siehe
Abbildung 72). Anzeige und Korrektur der Einstellungen fiir die gewahlte
Aufgabe erfolgt im Fenster, das sich Uber die Schaltflache Eigenschaften
offnet.

In der Registerkarte Aufgaben finden Sie die vollstandige

Auflistung der Aufgaben fir einen lokalen Rechner (u.a.
globale und Gruppen-Aufgaben). Globale und
Gruppenaufgaben werden mit dem Symbol "Ordner"
kenntlich gemacht. Sie kdnnen die Parameter aller Aufgaben
einsehen, es konnen aber nur lokale Aufgaben editiert
werden.

Geht es um eine Gruppenaufgabe, dann wahlen Sie aus dem
Konsoleverzeichnis die betreffende Gruppe und anschlieRend den
dazugehorigen Ordner Gruppenaufgaben aus. Ferner erscheint in der
Ergebnisleiste die Auflistung aller fur diese Gruppe erstellten Aufgaben.
Wabhlen Sie die gewuinschte Aufgabe aus, rufen Sie das Kontextmenu auf
und wahlen Sie den Befehl Eigenschaften aus oder benutzen Sie den
gleichen Punkt im MenU Aktion.

Méchten Sie die Einstellungen fur eine globale Aufgabe &ndern, dann
wahlen Sie im Konsoleverzeichnis den Knoten Globale Tasks und
anschlieRend die gewlinschte Aufgabe aus, rufen Sie das Kontextmenu
auf und wahlen Sie den Befehl Eigenschaften aus oder benutzen Sie
den gleichen Punkt im Meni Aktion.

Darauf erscheint das Dialogfeld mit den Aufgabeneinstellungen Eigenschaften:
Name der Aufgabe mit folgenden Registerkarten: Allgemein, Einstellungen,
Benutzerkonto, Zeitplan, Benachrichtigung. Das Dialogfeld zur Einstellung
einer globalen Aufgabe enthalt auch die Registerkarte Zielcomputer, fiir welche
die Aufgabe erstellt wird.
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Alle Registerkarten (aufler Einstellungen und Benutzerkonto) sind
standardmaRige Registerkarten zur Einstellung von Aufgaben fir Kaspersky
Administration Kit 5.0. Deren detaillierte Beschreibung finden Sie im
gleichnamigen Handbuch fir Administratoren. In der Registerkarte
Einstellungen finden Sie spezifische Einstellungen fir Kaspersky Anti-Virus 5.0
SOS. Der Inhalt dieser Registerkarte hangt vom gewahlten Aufgabentyp ab (s.
Schritt 3. auf S.129). Auf der Registerkarte Benutzerkonto wird der
Aufgabenstart unter einem bestimmten Benutzerkonto konfiguriert (s. Pkt. 5.7 auf
S. 78).

6.3.3. Starten und Beenden von Aufgaben

Aufgaben werden auf einzelnen Clients nur dann gestartet, wenn die
entsprechende Anwendung gestartet wurde. Wird die Anwendung
angehalten, so werden auch alle gestarteten Aufgaben nicht mehr
ausgefihrt.

Aufgaben werden automatisch gestartet und beendet (gemaf Zeitplan). Dies
kann auch manuell (aus dem Kontextmenli) und auch aus der
Einstellungsvorschau fur Aufgaben erfolgen. Sie kénnen die Ausfiihrung einer
gestarteten Aufgabe anhalten und fortsetzen.

@ Um eine Aufgabe manuell zu starten / anzuhalten / unterbrechen /
wieder fortzufihren:

Wahlen Sie die gewiinschte Aufgabe aus, rufen Sie das Kontextmenu
auf und wahlen Sie den Befehl Starten / Beenden aus oder benutzen
Sie die gleichen Punkte im Meni Aktion.

Ahnliche Aktionen kénnen Sie aus dem Dialogfeld mit Aufgabeneinstellungen in
der Registerkarte Allgemein mit Hilfe von gleichnamigen Schaltflachen einleiten
(s. Pkt. 6.3.2 auf S. 134).

6.4. Verwaltung der
Programmeinstellungen

Mit Hilfe der Programmeinstellungen kénnen Sie die Parameter des
Programmbetriebs fir einzelne Clients einer Gruppe andern. Geandert kénnen
nur diejenigen Parameter, deren Modifizierung durch die Richtlinie fir diese
Anwendung nicht gesperrt ist.
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®

Um Programmeinstellungen zu é&ndern:

Wahlen Sie im Ordner Gruppen den Ordner mit dem Namen der
Gruppe, zu welcher der betreffende Client gehért.

Wahlen Sie aus der Ergebnisleiste den Rechner aus, fir welchen
die Programmeinstellungen zu andern sind, und benutzen Sie den
Kontextmenu-Befehl Eigenschaften oder den gleichen Punkt im
Menl Aktion.

Danach erscheint im Programmhauptfenster das aus vier
Registerkarten bestehende Dialogfeld Eigenschaften:
<Computername>. Wechseln Sie in die Registerkarte
Anwendungen (s. Abbildung 76). Hier finden Sie die vollstandige
Auflistung aller Anwendungen des Kaspersky Lab, die auf dem
betreffenden Client laufen.

Eigenschaften von LOCALIZTEST-XP

Allgemein | Schutz | Arwendungen |Tasks
Auf dem Client-Computer installierte K.asperskp-Lab-&nwendungern:
Anwendungzname
Kaspersky Antitinus 50303 wird ausgefihrt
Ereignizze | Statistik | Eigenzchaften
[ ok | [ abbrechen |

Abbildung 76. Vorschau der Clienteigenschaften.
Registerkarte Anwendungen
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4. Wahlen Sie Kaspersky Anti-Virus 5.0 SOS Unter der Liste sind
Schaltflachen angeordnet (Ereignisse, Statistik, Eigenschaften),
mit denen Sie folgende Aktionen ausfiihren kdnnen:

o Ereignisse ansehen, die wahrend des Anwendungbetriebs auf
dem Dbetreffenden Client eingetreten sind und vom
Verwaltungsserver registriert wurden (Uber die Arbeit mit
Reports siehe Hilfesystem Kaspersky Administration Kit 5.0).

o aktuelle Statistiken zum Anwendungsbetrieb ansehen.

e Eigenschaften — Einstellung der Anwendung. Beim Mausklick
auf diese Schaltflache wird ein Dialogfeld mit folgenden
Registerkarten aufgerufen: Allgemein, Zusétzliches,
Bedrohungen und Ausnahmen, Quarantane, Backup,
Objekte des Backups, Lizenzen, Ereignisbearbeitung. Diese
Registerkarten sind unten ausfiihrlich beschrieben.

6.4.1. Anzeige der Informationen uber
Anwendung

In der Registerkarte Allgemein (s. Abbildung 77) kdnnen Sie allgemeine
Informationen zu Kaspersky Anti-Virus 5.0 SOS einsehen, das Programm starten
oder anhalten.
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Bedrohungen und Auzhahmen ] Lizenzen ] Ereignizbearbeitung ]
Allgernein Erweeitert ] Quarantane ] Backup ] Gespeicherte Objekte ]
Kazpersky Antitfirug 5.0 505
i Ersionsnr. . 5.0.654 Informationen Liber Plug-ln |
Installiert: 04-05-2006 12:36:46
Letztes Update: 04-05-2006 12:36:45

Aktueller Status:

Einstellungen von Anwendung ‘Kaspersky Anti-¥irus 5.... @E|

Wwird ausgefiihrt

Antiviren-D atenbanken

Erstellt: 04-05-2006 11:15:17

Eintrage: 191567

Letztes Update: 04-05-2006 14:32:04
| Beenden |

o | .&bbrechen|

Abbildung 77. Fenster der Anwendungseigenschaften.
Registerkarte Allgemein

Im oberen Teil des Dialogfeldes befindet sich der Name der installierten
Anwendung, Angaben zur Version, Installationsdatum und Status (ob die
Anwendung auf dem lokalen Rechner gestartet ist oder angehalten wurde) sowie
Informationen Uber den Zustand der Antiviren-Datenbanken.

Mit den entsprechenden Schaltflachen konnen Sie die Anwendung starten oder
beenden.

Mit Hilfe der Schaltflache Informationen tber Plug-In kénnen Sie allgemeine
Informationen Uber das Plugin zur Verwaltung der Anwendung Kaspersky Anti-
Virus 5.0 SOS anzeigen (s. Abb. 78).
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Informationen iiber das Plug-In zur Anwendungsverwa... E|E|

Allgenmein

D ateiversion: 5.0.654.0

Anwendung: |Kaspersky Antitiug 5.0,505
Wersionzh.: 5.0654.0

Firma: Kaspersky Lab

Caopyright: Copyright © Kazpersky Lab 1996-2006.
Erstellt: 03-05-2006 18:43:39

[ berspringen

Abbildung 78. Informationen zum Plugin fir die Anwendungsverwaltung

6.4.2. Zusatzeinstellungen der Anwendung

Mit den Registerkarten Zuséatzliches, Quaranténe, Zugelassene Programme
und Backup kdénnen Sie die Parameter des Kaspersky Anti-Virus 5.0 for
Windows Workstations auf einem Fernrechner einstellen.

Diese Einstellungen entsprechen den Einstellungen der Gruppenrichtlinie
(Naheres s. Pkt. 6.2.2 auf S. 109).Dabei sind die Einstellungen der Richtlinie fir
die Einstellungen der Anwendung mafRigebend.

Bei der Programmkonfiguration auf einem lokalen Computer konnen
Sie nur die Werte andern, deren Anderung durch die Gruppenrichtlinie
freigegeben ist.
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6.4.3. Arbeiten mit Quarantane und Backup

Kaspersky Anti-Virus 5.0 SOS unterstitzt die Funktion der Speicherung von
infizierten und verdachtigen Objekten und ihrer Backup-Kopien in speziellen
Ablagen.

Fir jeden Rechner gibt es individuelle Quarantdne- und Backup-Ablagen, die
sich lokal auf dem betreffenden Rechner befinden.

Um sich die in der Quarantdne- bzw. Backup-Ablage eines Rechners
befindlichen Objekte anzusehen, wechseln Sie in die Registerkarte Objekte des
Backups (s. Abbildung 79).

Dazu klicken Sie die Schaltflache Objektliste in den Bereichen Quaranténe
oder Backup an.

Kann die Anwendung keine Verbindung zum Client aufbauen, so
erscheint auf dem Bildschirm ein Dialogfeld mit dem Vorschlag, den
Versuch zu wiederholen oder auf die Verbindung zu verzichten.

Einstellungen von Anwendung ‘Kaspersky Anti-Yirus 5.... E|E|

Bedrohungen und Ausnahmen ] Lizenzen ] Ereignishearbeitung ]
Allgemein ] E rweitert ] Quarantarne ] Backup Gezpeicherte Objgkte
Cuarankane

Liste der Ohjekke |

Backup
Liste der Objekke |

ak. | Abbrechen

Abbildung 79. Registerkarte Gespeicheite Objekte
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Die Dialogfenster beider Ablagen sehen gleich aus (siehe Abbildung 80). Im
zentralen Bereich des Dialogfeldes sehen Sie die Liste von in Quarantane
verschobenen Objekten oder die Liste der Backup-Kopien. Fir jedes Objekt
werden folgende Informationen angezeigt: Name, Objekistatus, Datum flr das
Verschieben in den Backup und Ausgangspfad.

Uber der Liste befindet sich die Verwaltungsleiste zur Verwaltung von Objekten
in Quaranténe bzw. in der Backup-Ablage. Sie enthalt folgende Schaltflachen:

U' — Objekt wiederherstellen; beim Anklicken 6ffnet sich ein Dialogfeld, in
dem der Pfad zum Zielordner einzugeben ist, in dem das Objekt
wiederherzustellen ist.

Bei der Fernsteuerung mittels Kaspersky Administration Kit
wird die Wiederherstellung der Objekte nur auf dem
Computer durchgefuhrt, wo die Administrierungskonsole
installiert wird.

K Objekt aus der Ablage I6schen.

¥ _ Ablageninhalt aktualisieren.

@ — Objektuntersuchung starten (nur fiir Quaranténe).

B Quarantine E|
v k@ o
Objekt Status Verschoben Urspringlicher PFad

EiCar, com. Warning “arnung (EICAR-... 04-0 06 14:4... E:\EICAR)eicar.c... |

eicar, com.warning Warnung (EICAR-,., 04-05-2006 14:4... ENEICAR\EICAR....
eicar, com.warning “Warnung (EICAR-,., 04-05-2006 14:4,,, ENEICAR\gicariei...
eicar.com.suspicious  Werdachtig (EICA...  04-05-2006 14:4...  EXEICARIeicar.c...
eicar.com.suspicious  Werdachtig (EICA...  04-05-2006 14:4...  E\EICARVEICAR....
eicar.com.suspicious  Werdachtig (EICA...  04-05-2006 14:4,.. EJ\EICAR\eicariei...

Chjekte insgesamt: &

Abbildung 80. Quaranténe
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6.4.4. Anzeige der Information tber
Lizenzschlussel
Die Registerkarte Lizenzen (siehe Abbildung 81) hat lediglich einen informativen

Charakter. Hier finden Sie Angaben zum aktuellen Lizenzschlissel und
Reserveschlissel, die auf einem konkreten Client installiert sind.

Einstellungen von Anwendung ‘Kaspersky Anti-¥irus 5.... EJE|

Allgemein ] Erweitert ] Quarantane ] Backup ] Gespeicherte Objekte ]
Bedrohungen und Aushakhmen Lizenzen l Ereigrizbearbeitung ]

Aktiver Lizenzschliissel

Seriennummer:

Schlusselyp: Kommerziell
Aktivierungzdaturm: 05-04-2006 4:00:00
Gililtigk eitzende: 05-07-2007

Giiltigk eitzdauer: 365 Tagle)

b aximale Computeranzahl: 10

Reserve-Lizenzschliizsel

Seriennummer: <Micht installiert:
Schitisselyp: <Kein Zugriff>
GiLiltigh eitzdauer: <Kein Zugriff>
taximale Computeranzahil: <Kein Zugriff>

Ok | Abbrechen

Abbildung 81. Registerkarte Lizenzen

6.4.5. Einstellungen der Optionen der
Protokollerstellung

In der Registerkarte Ereignissen kénnen Sie die Parameter fiir Verschicken von

Meldungen uber den Betrieb des Anti-Virus von einem Fernrechner aus
einstellen.
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Die Einstellungen in dieser Registerkarte entsprechen den Einstellungen der
gleichnamigen Registerkarte der Gruppenrichtlinie (Néheres s. Pkt. 6.2.2.7 auf
S. 118).



KAPITEL 7. TESTEN DER
KORREKTEN FUNKTION
VON KASPERSKY ANTI-
VIRUS

7.1. , Testvirus“ EICAR und seine
Modifikationen

Nach Installation und Einstellung des Kaspersky Anti-Virus wird empfohlen, die
richtige Einstellung und die korrekte Arbeit der Software mithilfe eines ,Testvirus*
und dessen Modifikationen zu untersuchen.

Dieses ,Testvirus“ wurde vom Institut eicar (The European Institute for
Computer Antivirus Research) zum Testen der Funktionsweise von Antiviren-
Software entwickelt.

Das ,Testvirus® IST KEIN SCHADLING und enthalt keinen Programmcode, der
lhren Rechner beschadigen kénnte. Dabei wird es von den meisten
Softwareprodukten der Antivirus-Hersteller als Virus erkannt.

Verwenden Sie nie echte Viren, um die Funktionsweise von Antiviren-
Software zu testen!

Das ,Testvirus“ kann von der offiziellen Internet-Prasenz des Instituts EICAR
heruntergeladen werden: http://www.eicar.org/anti_virus_test file.htm. Sollten
Sie keinen Internetzugang haben, dann kénnen Sie ein ,Tesevirus2 selbst
schreiben. Dazu tippen Sie in einem beliebigen Texteditor folgende Zeile und
speichern Sie diese in einer Datei mit dem Namen eicar.com ab:

X50!P%@AP[4\PZX54(P*)7CC)7}$EICAR-STANDARD-ANTIVIRUS-TEST-FILE!$H+H*

Die von der Web-Seite des EICAR-Instituts heruntergeladene bzw. von Ihnen
wie oben beschrieben selbst erstellte Datei enthalt den Code eines
standardmaRigen , Testvirus®. Kaspersky Anti-Virus erkennt diese Datei, weist ihr
den Typ Infiziert zu und fihrt die durch den Administrator fiir solchen Objekttyp
festgelegte Aktion aus.
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Um die Reaktion des Kaspersky Anti-Virus beim Auffinden von Objekten anderen
Typs zu untersuchen, kdénnen Sie den Inhalt des standardméRigen ,Testvirus®
durch zuséatzliche Angabe eines Préafixes modifizieren (s. Tabelle 3).

Sie kénnen die korrekte Funktion des Kaspersky Anti-Virus mithilfe des
modifizierten EICAR-Virus nur dann untersuchen, wenn lhnen nach
dem 24.10.2003 erstellte Antiviren-Datenbanken zur Verfligung stehen
(kumulative Aktualisierung — Oktober 2003).

Tabelle 3. , Testvirus-Modifikationen*

Prafix Objekttyp
kein Prafix, | Infiziert. Beim Sauberungsversuch ftritt ein Fehler auf;
standard- Objekt wird geldscht.
mahRiges
Testvirus
CORR- Beschédigt.
SUSP- Verdéachtig (unbekannter Virus-Code).
WARN- Verdachtig (modifizierter Code eines bekannten Virus).
ERRO- Wegen Stdrung nicht untersucht.
CURE- Infiziert. Objekt wird gesdubert. Dabei &ndert sich der Inhalt
des Virustextes in CURE.
DELE- Infiziert. Das Objekt wird automatisch geléscht.

Die erste Spalte dieser Tabelle enthalt Prafixe, die beim standardmaRigen
» Iestvirus® am Zeilenanfang hinzuzufligen sind (z.B. DELE-
X50!P%@AP[4\PZX54(P")7CC)7}$EICAR-STANDARD-ANTIVIRUS-TEST-
FILEI$H+H*).

Nachdem Sie das Prafix zum ,Testvirus“ hinzugefligt haben, speichern Sie das
Virus in einen Datei z.B. namens eicar_dele.com ab (&hnlicherweise sind auch
alle anderen Virusmodifikationen zu benennen).

In der zweiten Spalte sind Objekttypen beschrieben, die von Kaspersky Anti-
Virus nach zuséatzlicher Angabe von Préfixen identifiziert werden. Aktionen mit
jedem Objekt werden durch die vom Administrator vorgegebenen Einstellungen
bestimmt.
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7.2. Testen der Funktion von
Kaspersky Anti-Virus

@ Zur Untersuchung der richtigen Einstellung und der korrekten Arbeit von
Kaspersky Anti-Virus 5.0 SOS,

e Legen Sie auf der Festplatte ein Verzeichnis an und speichern Sie darin
die von lhnen geschriebenen , Testviren®.

e Erstellen Sie eine benutzerdefinierte Aufgabe und stellen Sie diese ein
(s. Pkt. 5.4 auf S. 68).

e Flgen Sie das Verzeichnis, das abgelegte ,Testviren“ enthalt,
in die Liste der bei Ausflhrung der Aufgabe zu untersuchenden
Objekte hinzu.

e Als Aktion von Kaspersky Anti-Virus beim Erkennen infizierter
oder verdachtiger Objekte wahlen Sie die Variante Benutzer
nach Aktion fragen aus.

e Im Dialog Zusatzeinstellungen (s. Pkt. 5.8.4 auf S. 93) setzen Sie das
Hakchen Alle Protokolle speichern. Dies ist notwendig, damit in der
Report-Datei Daten Uber beschadigte oder wegen einer Beschadigung
nicht untersuchte Dateien abgespeichert werden kénnen.

e Starten Sie die Ausfiihrung der Aufgabe.

Sobald wahrend der Untersuchung verdachtige oder infizierte Objekte erkannt
werden, erscheinen auf dem Bildschirm Dialoge mit Informationen zum Objekt
und der Frage an den Benutzer, welche Aktion vorzunehmen ist. So erscheint
beispielsweise beim Auffinden eines Objekts mit dem SUSP-Prafix folgende
Meldung:
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|9 Kaspersky Anti-Virus S0S El
Achtung! Ein Objekt wurde gefunden, das miglicherweise
von einem Yirus infiziert ist.

Cbjekr EAEICAR eicar.com.suspicious ist miglicherweise infiziert
won Wirus EICAR-Test-File. Wir empfehlen das Yerschieben dieses
Objekks nach Quarantine.

(%) Mach Quarantane verschisben (empfohlen)
() Lisschen
() Uberspringen

@ Anwenden auf alle miglicherweise infizierten Ohjekte, deren Desinfektion
nicht méglich isk {wahrend dieser Sitzung)

/! Hilfe @/ Tonsignale AUS

Abbildung 82. Achtung! Verdachtiges Objekt gefunden

Auf diese Weise kénnen Sie durch Auswahl von verschiedenen Aktionsvarianten
in den wahrend der Untersuchung erscheinenden Dialogen die Reaktion von
Kaspersky Anti-Virus beim Auffinden von Objekten verschiedenen Typs
untersuchen.

Der komplette Untersuchungsergebnis wird im Ergebnisbericht dargestellt
(s. Abbildung 83).
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Untersuchung wurde abgeschlossen

Achtung ! Gefahrliche Objekte gefunden

Untersuchungszeit: 00:00:04 Desinfizierte Objekte: i}
Untersuchte Objekte: 33 Geldschie Objekke: i}
Gefshrliche Objekte: 13 Mach Quarantine werschoben: 0
Protakoll | Statistik | Einstellungen
Obijekk Eehandlungsergebnis o
0 E:\EICAR\eicarieicargicar . com.cure Obijekk wurde nicht desi. .
0 E:\EICAR\eicarigicargicar,.cam, delete ist infiziert won Yirus EIC,
0 EX\EICAR\eicarigicargicar . caom. delete Obijekk wurde nicht desi. .
0 ESEICAR\sicarieicareicar . com. error Eearbeitungsfehler
Ay ENEICAR\sicarieicarisicar, com, suspicious ist maglicherweise infizie.
0 ENEICAR\eicarieicaricar, com, suspicious Obijekk wurde nicht desi, .
Ay EMEICAR\sicarieicarsicar . com, warning ist infiziert won einer Mo..
i v
5 2

uarankine anzeigen

¢ Hife lBearbeiten... l [ Schliefen ] E

Abbildung 83. Report tber die Untersuchung
des Verzeichnisses mit den ,Testviren*



KAPITEL 8. VERWALTUNG DER
LIZENZSCHLUSSEL

Sie kdnnen Kaspersky Anti-Virus erst nach der Installation des Lizenzschlissels
verwenden, der zum Lieferumfang des Produkts gehort.

Kaspersky  Anti-Virus SOS  FUNKTIONIERT NICHT ohne
Lizenzschlussel!

Mit Ablauf der Lizenzguiltigkeit bleibt die Funktionalitdt von Kaspersky Anti-Virus
unter Ausnahme der Update-Moglichkeit der Antiviren-Datenbanken erhalten.
Sie kénnen lhren Computer und lhre E-Mails weiterhin auf das Vorhandensein
von Viren untersuchen und gefahrliche Objekte desinfizieren, dabei aber nur die
Antiviren-Datenbanken verwenden, die am Datum des Ablaufs der Lizenz aktuell
waren. Demzufolge kénnen wir Ihnen keinen hundertprozentigen Antivirenschutz
vor neuen Viren garantieren, die nach dem Ende der Lizenzgiiltigkeit fir
Kaspersky Anti-Virus auftreten.

Um eine Infektion lhres Computers durch neue Viren zu verhindern, empfehlen
wird lhnen, die Lizenz fiir die Benutzung von Kaspersky Anti-Virus zu verlangern.

Zwei Wochen vor Ablauf der Lizenzgultigkeit werden Sie von Kaspersky Anti-
Virus daruber benachrichtigt. Innerhalb dieser zwei Wochen wird bei jedem
Programmstart eine entsprechende Meldung auf dem Bildschirm angezeigt.

@ Um die Lizenz zu verléangern, ist der Erwerb und die Installation eines
neuen Lizenzschlissels fiir Kaspersky Anti-Virus erforderlich. Folgen
Sie dazu dieser Beschreibung:

1. Wenden Sie sich an den Handler, bei dem Sie die Software
erworben haben und erwerben Sie einen Lizenzschlissel fir die
Nutzung von Kaspersky Anti-Virus 5.0 SOS.

oder:

Erwerben Sie direkt bei Kaspersky Lab einen Lizenzschlissel.
Verwenden Sie dazu den Hyperlink Lizenz erneuern auf der
Registerkarte Support (s. Abbildung 4) oder die Schaltflache
Verlangern im Fenster Verwaltung der Lizenzschlussel (s.
Abbildung 84). Dadurch wird unsere Webseite gedffnet. Fillen Sie
dort das entsprechende Formular aus. Nach Eingang der Bezahlung
wird lhnen per E-Mail ein Link an die im Bestellformular angegebene
Adresse zugeschickt. Uber diesen Link kénnen Sie den
Lizenzschlussel herunterladen.
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8.1.

2. Installieren Sie den Lizenzschlissel. Naheres zur Arbeit mit den
Lizenzschlisseln Uber die lokale Lizenzschliissel-Schnittstelle siehe
Pkt. 8.1 auf S.150, uUber die Schnittstelle des Kaspersky
Administration Kit 5.0 - siehe Pkt. 8.2 auf S. 153.

Sie konnen zwei Schlissel installieren: einen aktiven und einen
Reserve-Schlissel. Der aktive Schliissel gilt fiir einen bestimmten
Zeitraum. Das Programm kann nur einen Schllissel mit dem Status
"aktiv" besitzen. Die Giiltigkeitsdauer des Reserve-Schlissels beginnt
unmittelbar, nachdem der aktive Schlissel abgelaufen ist.

Verwaltung der Lizenzschlussel
uber die lokale
Benutzeroberflache

Um die Lizenz wahrend der Arbeit Uiber eine lokale Schnittstelle des
Kaspersky Anti-Virus SOS zu verlangern, gehen Sie wie folgt vor:

Erwerben Sie einen Lizenzschlussel (Details s. oben).
Installieren Sie den Lizenzschlissel wie folgt:

a. Verwenden Sie den Hyperlink Lizenzschlissel auf der linken
Seite der Registerkarte Support (s. Abbildung 4).

b. Klicken Sie im Fenster Verwaltung der Lizenzschllssel (s.
Abbildung 84) auf die Schaltflache Hinzufligen.

c. Gehen Sie im Standardfenster zur Dateiauswahl zum Ordner,
in dem sich der Lizenzschlissel befindet (Datei mit der
Erweiterung .key). Wahlen Sie den gewlinschten Schlissel
und klicken Sie auf die Schaltflache Offnen.

d. Lesen Sie im folgenden Fenster Schliissel aktivieren (s.
Abb. 85) die Informationen Uber den Schilssel, der
hinzugefiugt werden soll, und klicken Sie auf die Schaltflache
Aktivieren, um ihn zu aktivieren.
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[ VYerwaltung der Lizenzschliissel fgl

Liste der Lizenzschiissel:

Laschen

Informationen zum Lizenzschiissel

Mummer: 0038-00045b-00101e55
Besitzer: Customer: Kaspersky Lab, Licencetlumber: 0038-060405-19, .,
Twp: Kommerzieller Schlissel

Giltigheitsdatum:  04-05-2007 23:59:59

) nite

oder:

Abbildung 84. Fenster Verwaltung der Lizenzschlissel

|4 Schliissel aktivieren

Datei: 000D17EF key

Zeitraum: 13.01.2006 - 13.01,2007
Murnrmer ! 0038-00006d-000d1 7ef
Besitzer:

Customer: Kaspersky Lab., Licencefumber:
0038-051110-124706,

Ny Hife [ Akkivieren ] ’ abbrechen ]

Abbildung 85. Fenster zum Aktivieren des Schlissels

a. Wahlen Sie im Menli Start —» Programme die Gruppe
Kaspersky Anti-Virus und im Dropdown-Menii den Punkt
Lizenzschlissel installieren.

b. Klicken Sie im folgenden Fenster auf die Schaltfliche
Durchsuchen und gehen Sie zum Ordner, in dem sich der
Lizenzschlussel befindet.

c. Wahlen Sie den gewlnschten Lizenzschlissel und klicken Sie
auf die Schaltflache Offnen.
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d. Aktivieren Sie im unteren Teil des Fensters (s. Abbildung 86)
das Kontrollkastchen neben dem Namen der Anwendung, fur
welche Sie den Lizenzschlissel installieren mochten. Klicken
Sie auf die Schaltflache OK.

Wenn die Liste im unteren Teil des Fensters leer ist,
dann passt der gewahlte Lizenzschllssel zu keiner
der Kaspersky-Lab-Anwendungen, die auf lhrem
Computer installiert sind.

Wahlen Sie einen anderen Lizenzschlissel.

L& Lizenzschliissel installieren

Wahlen Sie die Lizenzschlissel-Datei, die installiert werden soll:

|C:AT empto000000T key | [ourchsuchen |

Informationen zum Lizenzschlissel
Mummetr: 0000-000000-00000001
Tvp: kommerzieler Schldssel
Produkk: Kaspersky Antitfiuz 5.0 S05

Besitzer: Ordert urnber: 0000-000000-00000007

Wahlen Sie die Komponenten, far die der Schlissel installiert werden soll:

Komponente Status
Lizenz wetldngern Schliefien

Wen
Schl

Abbildung 86. Fenster Installation des Lizenzschlissels

e. Lesen Sie im folgenden Fenster Aktivierung des
Lizenzschlussels (s. Abbildung 85) die Informationen Uber
den hinzugefigten Schlissel und klicken Sie auf die
Schaltflache Aktivieren, um den Schlussel zu verwenden.

n Sie einen neuen Schlissel hinzufligen, wahrend noch ein giltiger aktiver
Ussel vorhanden ist, werden lhnen zwei Installationsvarianten angeboten:

Neuen Schliussel als Reserveschlissel speichern (empfohlen). Bei
Auswahl dieser Variante wird der Schlissel mit dem Status Reserve zur
Liste hinzugefiigt. Bei Ablauf des aktiven Schlissels erhalt der neue
Schlissel automatisch den Status aktiver Schlissel.



Verwaltung der Lizenzschlissel 153

e Aktiven Schlissel durch neuen ersetzen. Bei Auswahl dieser Variante
wird der neue Schliissel mit dem Status ,aktiver Schliissel“ zur Liste
hinzugefiigt.

Beachten Sie, dass beim Loschen des aktiven Schliissels auch der
installierte Reserve-Schllssel automatisch geléscht wird!

8.2. Verwaltung der Lizenzschlussel
Uber die Schnittstelle Kaspersky
Administration Kit

Bei Verwaltung Uber Kaspersky Administration Kit 5.0 haben Sie zwei
Médglichkeiten, die Lizenz zu verlangern:

e Lizenz gruppenweise hinzufigen — die Lizenz fur Kaspersky Anti-Virus
wird gleichzeitig fir die ausgewahlten Computer oder Gruppen von Client-
Computern verlangert. Dazu dienen globale oder Gruppenaufgaben
(Details s. Hilfesystem fiir Kaspersky Administration Kit 5.0).

e Lizenz individuell hinzufugen — die Lizenz fur Kaspersky Anti-Virus wird
nur fir einen gewahlten Computer verlangert.

@ Um die Lizenz fir eine einzelne Workstation zu verlangern, haben Sie
einen neuen Lizenzschlissel fur Kaspersky Anti-Virus zu erwerben und
zu installieren. Gehen Sie hierzu wie folgt vor:

1. Erwerben Sie einen Lizenzschliissel (Naheres s. Kapitel 8 auf
S. 149).

2. Erstellen Sie eine Aufgabe zur Installation des Lizenzschliissels
(s. Pkt. 6.3.1.1 auf S. 127).

Informationen Uber Lizenzschlissel (aktive und Reserveschlissel), die an einem
einzelnen Rechner installiert sind, finden Sie in der Registerkarte Lizenzen
(Naheres s. Pkt. 6.4.4 auf S. 142).



KAPITEL 9. STEUERUNG DER
ANWENDUNG MIT HILFE
DER BEFEHLSZEILE

Kaspersky Anti-Virus kann mit Hilfe des Dienstprogramms kavshell.exe, das zur
Produktdistribution gehoért, aus der Befehlszeile gesteuert werden. Dieses
Dienstprogramm befindet sich nach der Installation von Kaspersky Anti-Virus im
Stamm des Programminstallationsverzeichnisses. Beim Start des Dienstpro-
gramms aus der Befehlszeile stehen in Abhangigkeit von den verwendeten

Befehlen folgende Funktionen zur Verfugung:

SCAN Untersuchung von ausgewahlten Objekten

FULLSCAN vollstandige Untersuchung des Computers

UPDATE Aktualisierung der Antiviren-Datenbanken und Anwen-
dungsmodule

ROLLBACK Ruckgangigmachen des letzten Updates der Antiviren-
Datenbanken

START Start von Kaspersky Anti-Virus

STOP Beenden von Kaspersky Anti-Virus

TASK Steuerung von Aufgaben fiir Kaspersky Anti-Virus

IMPORT Importieren von Einstellungen fir Kaspersky Anti-Virus
aus einer Datei

EXPORT Exportieren von Einstellungen fur Kaspersky Anti-Virus
in eine Datei

ADDKEY Hinzufligen eines Lizenzschlissels
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Wenn in Kaspersky Anti-Virus die Verwendung des Benutzer- und

Administratormodus nicht aktiviert ist (s. Pkt. 5.8.7 auf S. 99), werden
Befehle, die ein Kennwort erfordern, nicht ausgefiihrt. In diesem Fall
wird eine Fehlermeldung angezeigt.

Verwenden Sie zur Anzeige der Befehlssyntax:

KAVSHELL HELP [Befehl] *
KAVSHELL [Befehl] /?

Wenn der Schlissel Befehl nicht festgelegt wurde, wird eine Liste aller verfiig-
baren Befehle angezeigt.

Beispiele:
KAVSHELL HELP SCAN
KAVSHELL SCAN /?

9.1. Untersuchung ausgewahlter
Objekte

Befehlssyntax:

KAVSHELL SCAN [Objekte] [/L[!]:Datei_der_Objekte] [/F(A]JE|C)]
[/NP] [/ASK | /DISINFECT|/DELETE] [/W[A]1L[!]:Protokolldatei]

Wenn keiner der Schliissel angegeben wird, erscheinen Hilfeinformationen zur
Befehlssyntax.

Die Untersuchungsaufgabe wird mit den Einstellungen ausgefihrt, die
von den Kaspersky-Lab-Experten empfohlen werden.

Schlissel Funktion

Objekte Gibt eine Liste aus einer oder mehreren Dateien,
Ordnern oder vordefinierten Objekten an, die durch
Leerzeichen getrennt werden.

Vordefinierte Objekte kdnnen sein:

e /MEMORY - Systemspeicher

* Optionale Schliissel stehen in eckigen Klammern.
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e /STARTUP — Autostart-Objekte

e /MAIL — Mailboxen fiir Microsoft Office Outlook
und Microsoft Outlook Express

¢ /REMDRIVES — Wechsellaufwerke

¢ /FIXDRIVES - Festplatten

e /NETDRIVES — Netzlaufwerke
Kommentare:

e Wenn der Name eines Objekts ein Leerzeichen
enthalt, muss er in Anflihrungszeichen gesetzt
werden.

e Zur Untersuchung mehrerer Dateien kdnnen
Masken benutzt werden (Beispiele fur Masken s.
Pkt. 5.5 auf S. 69).

e Wenn ein konkreter Ordner angegeben wird,
werden alle darin enthaltenen Dateien
untersucht.

/L[']:Datei_der_O | Gibt eine Datei im Format .txt an, die eine Liste der zu
bjekte untersuchenden Objekte (Dateien, Ordner, vordefinierte
Objekte) enthalt. Jeder Objektname muss in dieser
Datei in einer separaten Zeile stehen. Das Zeichen !
bedeutet, dass die Datei nach dem Untersuchungs-
abschluss aus der Liste geléscht wird.

Die Angabe des absoluten oder relativen Dateipfads ist
zulassig. Der Pfad wird in Anfihrungszeichen gesetzt,
wenn er ein Leerzeichen enthalt.

/F(A|E|C) Typen der zu untersuchenden Dateien:
/FA e alle Dateien untersuchen.
IFC e infizierbare Dateien nach Format untersuchen.
IFE e infizierbare  Dateien nach  Erweiterung
untersuchen.
INP Kennwortgeschiitzte Objekte tiberspringen.
e /ASK Aktion fiur ein infiziertes Objekt:

e /DISINFE e Benutzer nach Aktion fragen.
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CT o Desinfizieren, irreparable Objekte lI6schen.
e /DELETE e Loschen.
Kommentare:

e Wenn keine Aktion angegeben wird, wird das
Objekt Ubersprungen und Informationen Uber
den Fund werden protokolliert.

e Zusammengesetzte Dateien werden nicht
geléscht.

/WI[A][!]:Protokoll | Protokollieren von Ereignissen in der angegebenen
datei Protokolldatei:

e /W:Protok e nur wichtige Ereignisse
olldatei L
o alle Ereignisse

* {(Vc\)ll,?\dl;rgito Das Zeichen ! bedeutet, dass die Protokolldatei nach
jedem Aufgabenstart Uberschrieben wird.
Die Angabe des absoluten oder relativen Dateipfads ist
zulassig. Der Pfad wird in Anflihrungszeichen gesetzt,
wenn er ein Leerzeichen enthalt.

Beispiele:

KAVSHELL SCAN "C:\Program Files"™ C:\Downloads\test.exe
/MEMORY /STARTUP /FA /DISINFECT /WA:log.txt

KAVSHELL SCAN /MEMORY /STARTUP C:\Downloads\test.exe /FC
/W:log.txt /ASK

9.2. Vollstandige Untersuchung

Befehlssyntax:
KAVSHELL FULLSCAN [/W[A][!]:Protokolldatei] [/D]

Wenn keiner der Schllssel angegeben wird, erscheinen Hilfeinformationen zur
Befehlssyntax.

Die Untersuchungsaufgabe wird mit den Einstellungen ausgefihrt, die
von den Kaspersky-Lab-Experten empfohlen werden.

Schlissel Funktion
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/WIA][']:Protokolldatei
e /W:Protokolldatei
e /WA:Protokolldatei

Protokollieren von Ereignissen in der
angegebenen Protokolldatei:

e nur wichtige Ereignisse
o alle Ereignisse

Das Zeichen ! bedeutet, dass die Protokolldatei
nach jedem Aufgabenstart iberschrieben wird.

Die Angabe des absoluten oder relativen Datei-
pfads ist zuldssig. Der Pfad wird in Anflhrungs-
zeichen gesetzt, wenn er ein Leerzeichen enthalt.

/D

Die Untersuchung wird verworfen, wenn sie am
selben Tage bereits erfolgreich ausgefiihrt wurde.

Beispiele:

KAVSHELL FULLSCAN /WA:fullscan.log

9.3. Updatestart

Befehlssyntax:

KAVSHELL UPDATE [Update-Quelle] [/W[A][!']:Protokolldatei]

[/APP]

Wenn keiner der Schlissel angegeben wird, erscheinen Hilfeinformationen zur

Befehlssyntax.

Schlissel

Funktion

[Update-Quelle]

HTTP-, FTP-Server oder Netzwerkordner fiir den
Update-Download. Wenn kein Pfad angegeben
wird, dann wird die Update-Quelle aus den
Einstellungen fur die Updateaufgabe der Antiviren-
Datenbanken und Anwendungsmodule
Ubernommen.
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/WI[A][!]:Protokolldatei Protokollieren von Ereignissen in der ange-

. ebenen Protokolldatei:
e /W:Protokolldatei 9

nur wichtige Ereignisse
e /WA:Protokolldatei * 9 9

o alle Ereignisse

Das Zeichen ! bedeutet, dass die Protokolldatei
nach jedem Aufgabenstart iberschrieben wird.

Die Angabe des absoluten oder relativen Datei-
pfads ist zuldssig. Der Pfad wird in Anflhrungs-
zeichen gesetzt, wenn er ein Leerzeichen enthalt.

/APP Update der Anwendungsmodule.

Beispiele:

KAVSHELL UPDATE ftp://ftp._kaspersky.ru/
/WA:avbases_upd.txt

KAVSHELL UPDATE /APP

9.4. Rollback des letzten Updates

Befehlssyntax:
KAVSHELL ROLLBACK [/W[A][!]:Protokolldatei]

Wenn keiner der Schlissel angegeben wird, erscheinen Hilfeinformationen zur
Befehlssyntax.

Schlissel Funktion

/WI[A][!]:Protokolldatei Protokollieren von Ereignissen in der ange-

b Protokolldatei:
e /W:Protokolldatei gebenen Frofoxolidatel

nur wichtige Ereignisse
e /WA:Protokolldatei * 9 9

o alle Ereignisse

Das Zeichen ! bedeutet, dass die Protokolldatei
nach jedem Aufgabenstart (iberschrieben wird.

Die Angabe des absoluten oder relativen Datei-
pfads ist zulassig. Der Pfad wird in Anflihrungs-
zeichen gesetzt, wenn er ein Leerzeichen enthalt.
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Beispiele:
KAVSHELL ROLLBACK /WA:rollback.log

9.5. Start der Anwendung

Befehlssyntax:
KAVSHELL START

9.6. Beenden der Anwendung

Befehlssyntax:
KAVSHELL STOP /PWD:password

Schlissel Funktion

/PWD:password Angabe des Administratorkennworts, das fir die
Ausfiihrung des Befehls erforderlich ist.

Beispiel:
KAVSHELL STOP /PWD:password

9.7. Steuerung von Aufgaben

Befehlssyntax:

KAVSHELL TASK [ taskid {/START [/W[A][!']:Protokolldatei]]|
/STOP |
/PAUSE |

/RESUME [/W[AI[!']1[: Protokoll-
datei]]|

/DELETE } ] /PWD:password

Wenn keiner der Schliissel angegeben wird, wird eine Liste aller verfligbaren
Aufgaben angezeigt, die ihre unikalen IDs und den Status jeder Aufgabe enthalt.

Schlissel Funktion

ISTART Start der Aufgabe mit dem angegebenen ID.
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/WI[A][!]:Protokolldatei Protokollieren von Ereignissen in der ange-

. ebenen Protokolldatei:
e /W:Protokolldatei 9

) nur wichtige Ereignisse
e /WA:Protokolldatei

alle Ereignisse

Das Zeichen ! bedeutet, dass die Protokoll-
datei nach jedem Aufgabenstart (iberschrieben
wird.

Die Angabe des absoluten oder relativen
Dateipfads ist zuldssig. Der Pfad wird in
Anfuhrungszeichen gesetzt, wenn er ein Leer-
zeichen enthalt.

/STOP Die Ausfihrung der Aufgabe mit dem
angegebenen ID wird beendet.

/PAUSE Die Ausfihrung der Aufgabe mit dem ange-
gebenen ID wird angehalten.

/RESUME Die Ausfuhrung der Aufgabe mit dem ange-
gebenen ID wird fortgesetzt.

/IDELETE Léscht die Aufgabe mit dem angegebenen ID.

taskid Unikaler Aufgaben-ID.

Systemaufgaben kdnnen nach folgenden
Standard-IDs gesteuert werden:

e scan-computer - vollstandige
Untersuchung des Computers

e scan-removable — Untersuchung von
Wechsellaufwerken

e scan-quarantine — Untersuchung der
Quarantane

e scan-critical — Untersuchung der
Laufwerksbootsektoren, des
Arbeitsspeichers und der Autostart-
Objekte

e update-bases — Update der Antiviren-
Datenbanken
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e update-app - Update der
Anwendungsmodule

e rollback - Rilckgangigmachen des
letzten Updates der Antiviren-
Datenbanken

/PWD:password

Angabe des Administratorkennworts, das fir
die Ausfiihrung des Befehls erforderlich ist.

Beispiele:
KAVSHELL TASK

KAVSHELL TASK
/PWD:password

KAVSHELL TASK

update-app /START /WA:fullscan.log

_LOCAL_0630cddf-0793-4c2d-bele-a3daed0904c6

/DELETE /PWD:password

9.8. Impo

rt/ Export von

Einstellungen

Befehlssyntax:

KAVSHELL IMPORT Konfigurationsdatei /PWD:password
KAVSHELL EXPORT Konfigurationsdatei /PWD:password

Schlissel

Funktion

Konfigurations-
datei

Name der Profildatei, aus der die Einstellungen fiir Kaspersky
Anti-Virus importiert oder in die sie exportiert werden. Details
Uber Profile s. Pkt. 5.8.3 auf S. 92.

/PWD:password

Angabe des Administratorkennworts, das flr die Ausfiihrung
des Befehls erforderlich ist.

Beispiele:

KAVSHELL IMPORT c:\kav50settings.xml /PWD:password
KAVSHELL EXPORT c:\kav50settings.xml /PWD:password
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9.9. Hinzufugen eines
Lizenzschlissels

Befehlssyntax:

KAVSHELL ADDKEY Datei [/R] /PWD:password

Schlissel Funktion
Datei Name der Lizenzschliisseldatei
[/R] Ersetzen des aktiven Lizenzschllssels durch einen neuen

Lizenzschlissel

/PWD:password

Angabe des Administratorkennworts, das fir die Ausfiihrung
des Befehls erforderlich ist.

Beispiel:

KAVSHELL ADDKEY c:\00A531D2.key /R /PWD:password




KAPITEL 10. HAUFIGE FRAGEN

In diesem Kapitel behandeln wir die von Benutzern am haufigsten gestellten
Fragen zu Installation, Einstellung und Arbeit mit Kaspersky Anti-Virus und
versuchen, sie eingehend zu beantworten.

Frage: Kann Kaspersky Anti-Virus mit Antiviren-Software von anderen
Herstellern genutzt werden?

Um Konflikten aus dem Weg zu gehen, empfehlen wir, Antiviren-
Software von anderen Herstellern vor Installation von Kaspersky Anti-
Virus zu deinstallieren.

Frage: Kaspersky Anti-Virus untersucht eine Datei nicht zweimal.
Warum?

In der Tat untersucht Kaspersky Anti-Virus eine Datei nicht doppelt,
wenn sie seit der letzten Untersuchung nicht gedndert worden ist.

Méglich geworden ist dieses Verhalten dank der neuen Technik von
iChecker. Dabei werden fiir Objekte Datenbanken mit Kontrollsummen
verwendet.

Frage: Warum wird beim Einsatz von Kaspersky Anti-Virus die Leistung
des Rechners gesenkt und der Prozessor erheblich belastet?

Die Untersuchung auf Viren ist eine rechnerische (mathematische)
Aufgabe, die Strukturanalyse, Kontrollsummenberechnung und
mathematische Neuberechnung der Daten beinhaltet. Daher ist die
Prozessorzeit die Hauptressource, die von Kaspersky Anti-Virus
wahrend der Arbeit gebraucht wird. Dabei wird durch Hinzufligung eines
jeden neuen Virus in die Antiviren-Datenbank die Gesamtzeit der
Untersuchung verlangert.

Im Unterschied zu anderen Anti-Virus-Herstellern, die Untersuchungs-
zeit durch Ausschluss von schwer zu identifizierenden oder (z. B. in der
geographischen Region) seltener auftretender Viren bzw. schwierig zu
analysierenden Dateiformate (z. B. pdf) verklrzen, vertritt Kaspersky
Lab die Meinung, dass die Aufgabe von Kaspersky Anti-Virus darin
besteht, einen realen Antivirenschutz fir Benutzer zu bieten.

Fir einen erfahrenen Benutzer beschleunigt Kaspersky Anti-Virus die
Untersuchungszeit, weil einzelne Dateitypen von der Untersuchung
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ausgenommen werden. Es sollte jedoch nicht vergessen werden, dass
die Sicherheit so geringer wird.

Kaspersky Anti-Virus erkennt Uber 1200 Formate archivierter und
komprimierter Dateien und kann sechs Formate desinfizieren. Das ist
fur die Antiviren-Sicherheit sehr wichtig, weil jedes erkennbare Format
einen ausflhrbaren schadlichen Code enthalten kann. Trotzdem
arbeitet die neue Software schneller als der Vorganger, obwohl sich die
Gesamtzahl der von Kaspersky Anti-Virus erkannten Viren jeden Tag
vergrofert, und die Anzahl erkennbarer Formate ansteigt. Erreicht wird
dieses Tempo durch die Verwendung der einzigartigen Technologie
iChecker™, die von Kaspersky Lab entwickelt wurde.

Frage: Wozu wird der Lizenzschlussel gebraucht? Kann mein
Kaspersky Anti-Virus auch ohne ihn funktionieren?

Ohne Lizenzschlissel kann Kaspersky Anti-Virus nicht laufen.

Wenn Sie sich noch nicht fur den Kauf von Kaspersky Anti-Virus
entschieden haben, kénnen Sie von der Kaspersky-Lab-Webseite im
Abschnitt Download - Testversionen eine Testversion des
Programms herunterladen. Die Testversion funktioniert fur 15 Tage.
Nach Ablauf dieser Frist wird der Schllissel gesperrt.

Frage: Was passiert, wenn die Lizenz fir Softwarebenutzung ablauft?

Nach dem Ablauf der Lizenz fiir Kaspersky Anti-Virus bleibt die
Software weiterhin funktionsfahig, Sie werden aber die Antiviren-
Datenbanken nicht aktualisieren kénnen. Es kénnen nach wie vor
infizierte Objekte mit Kaspersky Anti-Virus gesaubert werden, aber nur
mit Zugriff auf alte Antiviren-Datenbanken.

Sollte eine solche Situation auftreten, informieren Sie lhren
Systemadministrator und wenden Sie sich an lhren Handler, bei dem
Sie Kaspersky Anti-Virus erworben haben bzw. direkt an Kaspersky
Lab, um die Lizenz zu verlangern.

Frage: Wozu werden tagliche Updates gebraucht?

Noch vor einigen Jahren wurden Viren auf Disketten weiter gegeben
und fiir den Schutz eines Computers genlgte, ein Antiviren-Programm
zu installieren und ab und zu die Antiviren-Datenbanken zu
aktualisieren. Die letzten Virenepidemien haben sich weltweit in
wenigen Stunden verbreitet und ein installierter Kaspersky Anti-Virus
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mit alten Datenbanken ist hilflos bei der neuen Bedrohung. Um solchen
neuen Viren nicht zum Opfer zu fallen, missen die Antiviren-
Datenbanken taglich aktualisiert werden.

Kaspersky Lab beschleunigt jedes Jahr die Frequenz fir das Update
der Antiviren-Datenbanken. Zurzeit werden sie stiindlich aktualisiert.

Eine Zusatzfunktion ist die Aufgabe Update der Programmmodule von
Kaspersky Anti-Virus, mit der erkannte Stérungen korrigiert oder neue
Funktionen zur Verfligung gestellt werden.

Frage: Was wurde im Updatedienst in der Version 5.0 geéndert?

Fir die Produktlinie der Version 5.0 hat Kaspersky Lab ein neues
Service-Update eingerichtet. Die Entwicklung erfolgt auf Wunsch von
Benutzern und Marketing-Fachleuten. Auflerdem lautete die Aufgabe,
den Update-Vorgang — angefangen bei der Vorbereitung durch
Kaspersky Lab bis zum Update von Dateien bei den Benutzern.

Vorteil des Update-Services:

e Wiederaufnrahme des Downloads von Dateien nach
Verbindungsabbruch. Jetzt mussen bereits empfangene
Updates nach Wiederherstellung der Verbindung nicht noch
einmal geladen werden.

e Zweifache Verkleinerung bei der GroRBe des kumulativen
Updates. Das kumulative Update enthalt die gesamte Antiviren-
Datenbank, deshalb ist das Kumulativum erheblich grof3er als
ein gewohnliches Update. Im neuen Service kommt eine
spezielle Technik zum Einsatz, mit der bereits vorhandene
kumulative Updates genutzt werden kénnen.

e Schnellerer Download aus dem Internet. Kaspersky Anti-Virus
sucht den Update-Server von Kaspersky Lab aus, der in lhrer
Region liegt. AuRerdem wird die Belastung des Servers je nach
dessen Performance geprift, Sie gelangen also nicht auf einen
Uberlasteten Server, wenn ein anderer Server ausfallt.

e ,Schwarze Liste” mit Lizenzschlisseln. Mit dieser Liste kbnnen
Benutzer vom Update abgehalten werden, die keine Lizenz fir
Kaspersky Anti-Virus haben. Dadurch leiden lizenzierte
Benutzer nicht unter Uberlasteten Update-Servern.

e Bei den Corporate-Produkten kdnnen noch lokale Update-
Server angelegt werden. Diese Funktion wird bei den
Organisationen gebraucht, wo in einem lokalen Netz Computer
verknlpft sind, die von Kaspersky-Lab-Programmen geschiitzt
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werden. In so einem Fall kann jeder Computer als Update-
Server konfiguriert werden, der Updates aus dem Internet 1adt,
sie in ein lokales Verzeichnis verschiebt und den anderen
Netzcomputern den Zugriff ermdglicht.

Frage: Kann ein Ubeltéter Antiviren-Datenbanken ersetzen?

Alle Antiviren-Datenbanken haben eine eigenartige Signatur, die beim
Zugriff auf die Datenbanken von Kaspersky Anti-Virus Uberprift wird.
Entspricht die Signatur nicht der durch Kaspersky Lab zugeordneten
Signatur, und hat die Datenbank ein spateres Datum, als das
Lizenzablaufdatum, so wird Kaspersky Anti-Virus solche Datenbanken
nicht verwenden.

Frage: Wie kann das Update eines Rechners aus dem Internet und das
nachfolgende Update fur die anderen Netzcomputer eingerichtet
werden?

Wir bezeichnen als Server den Computer, der sich sein Update aus
dem Internet holt und die anderen Rechner sind Clients flir diesen
Server.

Es gibt mehrere Mdglichkeiten, um Updates aus dem lokalen Netz zu
empfangen:

e |Lokale Update-Quelle auf dem Server von Kaspersky
Administration Kit 5.0 aktivieren.

Kaspersky Administration Kit hat eingebaute Mittel fir die
Update-Weiterleitung in einem Corporate Net. Der Kit kann
nach einem festgelegten Zeitplan die Ressource mit
allgemeinem Zugriff aktualisieren und Update-Aufgaben auf den
restlichen Computern starten. Kaspersky Administration Kit
passt auf, dass die Menge der aus dem Internet zu ladenden
Daten nicht die Bedlrfnisse der installierten Programme
Ubertrifft. Auf dem Server liegt eine Liste mit den verfligbaren
Patches zur Ansicht bereit. Ndheres zum Einstellungsvorgang
finden Sie im Handbuch fiir den Systemadministrator von
.Kaspersky Administration Kit 5.0%.

e Lokale Update-Quelle in einem Produkt von Kaspersky Lab
aktivieren.

Diese Variante muss genutzt werden, wenn der Kaspersky
Administration Kit nicht verwendet werden kann oder wenn eine
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komplizierte Netzstruktur fur die Update-Server vorhanden ist.
Es muss Folgendes getan werden:

o Es missen die Rechner bestimmt werden, die als Update-
Server dienen werden. Auf diesen Computern werden die
Programme von Kaspersky Lab mit der Version 5.0
installiert®.

o Auf jedem gewahlten Computer muss eine Netzressource
angelegt werden, die als Update-Weiterleitung dient. Das
kann ein Netzordner auf einem Microsoft Windows-
Rechner, ein ftp- oder ein http-Server sein. Die
Zugriffsrechte fiir diesen Ordner missen ordnungsgemaf
zugewiesen sein.

o [Es muss eine Update-Aufgabe angelegt oder eine
vorhandene Aufgabe geandert werden. Die Heranziehung
des Updates aus der lokalen Quelle muss aktiviert sein und
auf den angelegten Ordner verwiesen werden.

o Auf allen Computern, die von diesem Server aktualisiert
werden sollen, muss als Quelle die lokale Update-Quelle
des Servers angegeben werden.

Frage: Ich verwende einen Proxy-Server und das Update funktioniert
nicht. Was muss ich machen?

Probleme beim Update-Download unter Einsatz eines Proxyservers
koénnen folgende Ursachen haben:

Die Netzwerkeinstellungen sind nicht korrekt.

Beim Einstellen des Update-Service gibt es zwei Methoden zum
Anpassen fiir die Netzeinstellungen: Ubernahme der Einstellungen
von Microsoft Internet Explorer oder eigene Einstellungen
Ubernehmen. Der Update-Service tGbernimmt die Einstellungen aus
Microsoft Internet Explorer nicht immer korrekt. Folgende Falle
sind bekannt:

e Der Rechnung ist nicht fir das Internet eingestellt.

¢ Die Einstellungen im Microsoft Internet Explorer lassen sich
nicht andern, wenn kein Benutzer angemeldet ist.

o Der Proxy-Server verlangt eine Autorisierung.

® auler Kaspersky Anti-Virus 5.0 Personal und Kaspersky Anti-Virus 5.0 for Microsoft ISA Server
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In solchen Féllen missen die Netzwerkeinstellungen unmittelbar in
den Einstellungen fir den Update-Service eingegeben werden.

e Verwendung eines Proxy-Servers, der vom Typ her nicht vom
Update-Service des Kaspersky Anti-Virus unterstutzt wird.

Der Update-Service arbeitet nicht mit Kerio WinRoute zusammen,
da WinRoute nicht vollstandig das Protokoll http 1.0 realisiert. In
diesem Fall empfehlen wir, einen beliebigen anderen Proxy-Server
zu verwenden.

Der Update-Service funktioniert auch nicht mit dem ftp-Protokoll
Uber den Microsoft ISA Server. In diesem Fall empfehlen wir, die
Updates von den Servern bei Kaspersky Lab Uber das http-
Protokoll abzuwickeln.

Frage: Nach der Installation von Kaspersky Anti-Virus verhdlt sich das
Betriebssystem ungewdhnlich (“Einfrieren auf blauem Bildschirm",
wiederholter Neustart des Computers u.a.). Was tun?

Das bedeutet, dass ein Konflikt bei der gleichzeitigen Arbeit von
Kaspersky Anti-Virus und einem bestimmten Programm aufgetreten ist.
Gehen Sie folgendermallen vor, um die Funktionsfahigkeit Ihres
Betriebssystems wiederherzustellen:

1. Klicken Sie gleich nachdem der Computer gestartet wurde solange
auf die Taste F8, bis das Auswahlmeni fir die Startvarianten des
Betriebssystems erscheint.

2. Wahlen Sie den Punkt Abgesicherter Modus und laden Sie das
Betriebssystem.

3. Starten Sie Kaspersky Anti-Virus.

4. Gehen Sie im Programmhauptfenster auf die Registerkarte
Einstellungen und klicken Sie auf den Hyperlink Erweiterte
Einstellungen.

5. Wechseln Sie im folgenden Fenster Erweiterte Einstellungen auf
die Registerkarte Sicherheit (s. Abbildung 49) und deaktivieren
Sie das Kontrollkastchen Kaspersky Anti-Virus bei Systemstart
starten. Klicken Sie auf OK.

6. Starten Sie das Betriebssystem im gewohnlichen Modus neu.

Wenden Sie sich danach Uber die Kaspersky-Lab-Webseite an den
Technischen Support-Service (Abschnitt Dienste = Technischer
Support = Anfrage an den Support senden). Beschreiben Sie das
Problem und die entsprechenden Bedingungen mdglichst genau.
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Fligen Sie |hrer Anfrage unbedingt eine Datei mit dem vollstandigen
Speicherabbild des Betriebssystem Microsoft Windows bei. Diese Datei
wird folgendermalfien erstellt:

1.

Klicken Sie mit der rechten Maustaste auf das Symbol
Arbeitsplatz und wahlen Sie im folgenden Fenster den Punkt
Eigenschaften.

Wahlen Sie im folgenden Fenster Systemeigenschaften die
Registerkarte Erweitert und klicken Sie im Abschnitt Starten und
Wiederherstellen auf die Schaltflache Einstellungen.

Wahlen Sie im Fenster Starten und Wiederherstellen im
Abschnitt Debuginformationen speichern aus der Dropdown-
Liste den Wert Vollstéandiges Speicherabbild.

Die Datei mit dem Speicherabbild wird standardméafig unter dem
Namen memory.dmp im Systemordner gespeichert. Sie kénnen
einen anderen Ordner zum Speichern des Dumps festlegen.
Andern Sie dazu im entsprechenden Feld den Ordnernamen.

Wiederholen Sie den Vorgang, bei dem das mit der Arbeit von
Kaspersky Anti-Virus verbundene Problem aufgetreten ist.

Vergewissern Sie sich, dass die Datei mit dem vollstandigen
Speicherabbild erfolgreich gespeichert wurde.



ANHANG A. KONTAKT ZUM
TECHNISCHEN
KUNDENDIENST

Kaspersky Anti-Virus bietet lhnen die Mdglichkeit, in folgenden Fallen Kontakt
mit dem Technischen Support-Service aufzunehmen:

e Das Programm scheint nicht wie gewdhnlich zu funktionieren und bei der
Arbeit treten Stérungen auf.

e Kaspersky Anti-Virus hat ein Objekt gefunden, das madglicherweise von
einem Virus oder dessen Modifikation infiziert ist, und das Objekt
gesperrt. In dem Objekt befinden sich fir Sie sehr wichtige Informationen
und Sie mochten weiter mit der Datei arbeiten.

Wenn bei der Verwendung von Kaspersky Anti-Virus Probleme auftreten,
vergewissern Sie sich zuerst, ob die vorliegende Dokumentation (insbesondere
der Abschnitt Haufige Fragen (s. Kapitel 10 auf S. 164) oder der Abschnitt
Dienste/Wissensdatenbank auf der Kaspersky-Lab-Webseite
(www.kaspersky.com/de) keine Losungsmethode fiir Ihr Problem enthalt.

Wenn Sie in der Dokumentation und in der Wissensdatenbank auf der Webseite
keine Ldsung finden koénnen, empfehlen wir lhnen, sich an den Technischen
Support-Service von Kaspersky Lab zu wenden.

Zur Lésung dringender Probleme kénnen Sie die Servicenummer anrufen, die in
Anhang C.2 auf S. 191genannt wird. Die telefonische technische Unterstiitzung
wird rund um die Uhr auf Russisch, Englisch, Franzdsisch und Deutsch
angeboten. Bitte beachten Sie, dass Sie den Status eines registrierten Benutzers
besitzen missen, um den technischen Support in Anspruch zu nehmen.
Auflerdem benétigt der Servicemitarbeiter lhre Registrierungsnummer (bei
Erwerb einer verpackten Produktvariante) oder lhre Bestellungsdaten (bei
Erwerb des Produkts Gber das Internet).

@ Um eine Nachricht Uber Funktionsstérungen des Programms an den
Technischen Support-Service zu senden,

verwenden Sie den Hyperlink Anfrage an den Technischen
Kundendienst im linken Teil der Registerkarte Support (s. Abbildung 4)
des Programmhauptfensters.

Es wird automatisch die Webseite von Kaspersky Lab gedffnet, auf der sich ein
Formular fiir eine Anfrage an den Technischen Support-Service befindet. Fillen
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Sie das Formular aus. Im ersten Fenster des Formulars sind Angaben Uber das
aufgetretene Problem und die Lizenz flir Kaspersky Anti-Virus erforderlich:

e Wahlen Sie den Typ der Anfrage, indem Sie aus der Dropdown-Liste
das Problem auswahlen, das bei der Arbeit mit Kaspersky Anti-Virus
aufgetreten ist.

e Wahlen Sie Kaspersky Anti-Virus SOS als Name des Kaspersky-Lab-
Produkts und beschreiben Sie das Problem im Feld Bitte beschreiben
Sie lhre Anfrage ausfihrlich.

e Wahlen Sie den Registrierungstyp des Programms: Wahlen Sie
Lizenzschlissel, wenn Sie das Produkt als verpackte Variante gekauft
und den Lizenzschliissel von einer Diskette installiert haben, oder Online
Store Bestellnummer, wenn Sie das Programm in einem Internet-Shop
erworben haben.

e Geben Sie im Feld Serien- oder Bestellnummer die Seriennummer an.
Diese Informationen finden Sie im Fenster Verwaltung der
Lizenzschlussel (s. Abbildung 83) im Feld Nummer.

e Geben Sie im Feld Email lhre E-Mail-Adresse an.
e Kilicken Sie auf die Schaltflache Next.

Im nachsten Fenster des Formulars sind Informationen Uber das auf lhrem
Computer installierte System, Software, Hardware und Peripheriegerate
erforderlich. Sie konnen die Angaben manuell in die entsprechenden
Formularfelder eintragen oder einen speziellen Dienst zum automatischen
Sammeln dieser Informationen verwenden. Stellen Sie in diesem Fall sicher,
dass der Start von ActiveX-Objekten erlaubt ist und klicken Sie auf die
Schaltflache Find automatically. Geben Sie auflerdem folgende Informationen
an:

e Wenn bei der Arbeit mit Kaspersky Anti-Virus SOS ein
Kompatibilitdtsproblem mit einem anderen Programm aufgetreten ist,
nennen Sie den Namen des Programms bitte im Abschnitt
Incompatibility Detected.

e Geben Sie lhre Informationen im Abschnitt Kontaktinformationen an,
damit wir lhnen antworten und das Problem méglichst schnell 16sen
kdnnen.

e Geben Sie den speziellen Zahlencode, der im Abschnitt Automatic
registration protection angezeigt wird, in dem daneben liegenden Feld
ein und klicken Sie auf die Schaltflache Submit.

Wenn Kaspersky Anti-Virus eine mdglicherweise infizierte Datei unter Quaran-
téane gestellt hat, kdnnen Sie die Antiviren-Datenbanken aktualisieren und die
Desinfektion des Objekts versuchen (Details s. Pkt. 5.8.1.2 auf S. 82). Sollte die
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Desinfektion des Objekts nicht moéglich sein, Sie moéchten das Objekt aber
moglichst schnell wiederherstellen, dann kénnen Sie das Objekt zur Analyse an
Kaspersky Lab senden. Mdglicherweise ist das Objekt tatsachlich von einer
neuen, bisher noch unbekannten Virusart infiziert oder ein Fehlalarm ist
eingetreten.

Achtung! Sie kénnen von lhnen verdachtigte Dateien nur dann an
Kaspersky Lab senden, wenn sie mit Datenbanken untersucht worden
sind, die am Absendetag aktualisiert wurden.

@ Um eine verdachtige Datei zur Analyse an Kaspersky Lab zu senden,

wahlen Sie die Datei im Fenster Quaranténe (Details s. Pkt. 5.8.1.2 auf
S. 82) aus und klicken Sie auf Senden.

Automatisch wird das Fenster des auf lhrem Computer standardmafig
verwendeten Mailprogramms gedffnet (z.B. Microsoft Outlook Express), in dem
eine E-Mail-Nachricht erstellt wird, an welche die méglicherweise infizierte Datei
angehangt wird. Senden Sie die E-Mail ab. Die Kaspersky-Lab-Experten werden
die eingesandte Datei sorgfaltig prifen und die Wiederherstellung aller darin
enthaltenen Daten versuchen. Auf jeden Fall werden Sie eine ausfihrliche
Antwort mit den Analyseergebnissen der Datei erhalten.

Bitte beachten Sie, dass jede Datei (hochstens 3 Dateien fiir einen
Tag), die Sie an Kaspersky Lab senden mdchten, mindestens 3 Tage
vor dem Absenden mit Kaspersky Anti-Virus untersucht worden sein
muss.

Es kann vorkommen, dass Kaspersky Anti-Virus bei der Untersuchung eine
moglicherweise infizierte Datei nicht erkannt hat, Sie aber vollkommen sicher
sind, dass eine oder mehrere Dateien lhres Computers von einem neuen
Virustyp infiziert sind. Auch solche Dateien kénnen zur Analyse an Kaspersky
Lab geschickt werden

@ Um Dateien, die Sie fur infiziert halten, zur Analyse an Kaspersky Lab
zu senden,

verwenden Sie den Hyperlink Einschicken einer Datei zur Untersuchung
im linken Teil der Registerkarte Support (s. Abbildung 4). Geben Sie im
Standardfenster zur Dateiauswahl die Dateien an, die Sie flr verdachtig
halten.

Das Vorgehen zum Senden einer E-Mail-Nachricht an Kaspersky Lab ist absolut
identisch mit dem Vorgehen, das fir moglicherweise infizierte Objekte, die aus
Quarantane abgesandt werden, beschrieben wurde.



ANHANG B. GLOSSAR

In den vorliegenden Unterlagen treten spezifische Termini und Begriffe aus dem
Bereich Virenschutz auf. Glossar stellt eine Erlduterung dieser Begriffe dar. Um
die Benutzung des Glossars zu erleichtern, haben wir die Begriffe alphabetisch
angeordnet.

A

Administrierungsagent — spezielle Anwendung fir das Zusammenwirken
des Administrierungsservers mit Programmen, die zu den Produkten
von Kaspersky Lab gehéren. Dazu zahlt der Kaspersky Administration
Kit 5.0.

Administrator (Sicherheit) — Person, die das Antivirus-Programm bedient.
Sie kann im Remote-Betrieb mit der Administrierungskonsole oder
mithilfe der lokalen Schnittstelle arbeiten.

Administrator des logischen Netzes — eine Person, die Kaspersky Anti-
Virus Uber das zentrale Fernverwaltungssystem Kaspersky
Administration Kit 5.0 verwaltet.

Administrierungskonsole — eine Komponente, die eine grafische
Oberflache fir die Verwaltung von Kaspersky Anti-Virus bietet. Sie
gehdrt zum Kaspersky Administration Kit 5.0.

Administrierungsserver — Spezialsoftware, mit den Funktionen zentraler
Ablage von Informationen (ber die im Netzwerk installierten
Anwendungen des Kaspersky Lab und die Verwaltung von diesen.
Verwaltungsagent gehort zum  Lieferumfang von  Kaspersky
Administration Kit 5.0.

Aktiver Lizenzschlissel — fir den Betrieb des Kaspersky Anti-Virus
installierte und fir den Betreib von Kaspersky Anti-Virus im laufenden
Zeitraum eingesetzte Lizenzschlissel. Dieser bestimmt die Lizenzdauer
und die Software betreffende Lizenzpolitik. Das Programm kann nur
einen aktiven Schlissel besitzen.

Aktualisierung — Ersetzen/Erganzen von neuen Dateien (Antiviren-
Datenbanken oder Programmmodule) Uber die Update-Server von
Kaspersky Lab.

Anféallige Dateien nach Erweiterung untersuchen - bei Datei-
Untersuchung wird die Erweiterung des Dateinamens berucksichtigt.

Antiviren-Datenbanken — von Spezialisten des Kaspersky Lab erstellte
Datenbanken, welche eine detaillierte Beschreibung aller derzeit
bekannten Viren und deren Behandlungsmethoden enthalten. Die
Datenbanken werden bei Kaspersky Lab mit Auftreten neuer Viren
stdndig aktualisiert. Um die Genauigkeit der Virenerkennung zu
erhdhen, empfehlen wir, die Updates fiir Antiviren-Datenbanken
regelmafig zu kopieren.
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Aufgabe — Aktion, die von einer von Kaspersky Lab entwickelten
Anwendung ausgefihrt wird.

Ausnahmen — eine Reihe von Einstellungen, mit denen die Untersuchung
verschiedener Objekte abgeschaltet wird. So kénnen Sie z.B. die
Untersuchung der Archive wahrend der vollstdndigen Untersuchung
abschalten oder bestimmte Dateimasken angeben, die Sie nicht
untersuchen méchten.

Autostartup-Objekte — Programme, die fiir den Start und korrekten Betrieb
des/der auf Ihrem Computer installierten Betriebssystems/Software
notwendig sind. Bei jedem Systemstart werden gleichzeitig diese
Objekte gestartet. Es gibt Viren, die eben solche Objekte befallen
kénnen, wodurch z.B. der Systemstart gesperrt werden kann.

Backup - spezielle Ablage, in der Sicherheitskopien von Objekten
gespeichert bleiben, bevor diese gesaubert oder geldscht werden.

Backup-Kopie — Erstellung einer Sicherungskopie fur eine Datei, bevor
diese gesaubert oder geléscht wird. Diese Kopie wird in der Backup-
Ablage gespeichert und kann zur spateren Wiederherstellung der Datei,
z.B. zwecks deren Untersuchung mit aktualisierten Antiviren-
Datenbanken dienen.

Dateimaske — aus allgemeinen Zeichen bestehender Platzhalter fiir den
Namen und die Namenserweiterung einer Datei. Die beiden wichtigsten
Zeichen fur Dateimasken sind * und ? (* kann fur eine beliebige Anzahl
von Zeichen stehen, ? fir ein einzelnes Zeichen). Mit Hilfe dieser
Zeichen lasst sich jeder beliebige Dateinamen darstellen. Beachten Sie,
dass Name und Namenserweitung einer Datei stets durch einen Punkt
getrennt werden.

Dringende Updates — kritische Updates flir Anwendungsmodule.

Einstellungsdatei — Datei, in der die Grundeinstellungen des Programms
gespeichert sind. Die Einstellungen lassen sich in eine Datei exportieren
(speichern) und aus einer Datei importieren (laden).

Empfohlen — Sicherheitsstufe, die auf den von den Experten des Kaspersky
Lab empfohlenen Einstellungen basiert und einen optimalen Schutz fiir
Ihren Rechner bietet. Diese Sicherheitsstufe gilt als Vorgabe.

Erweiterte  Antiviren-Datenbanken — Standard-Datenbanken plus
zusatzliche Datenbanken, welche es ermdglichen, potentiell gefahrlicher
Software auf lnrem Computer zu entdecken.

Gefahrliche Programme (Riskware) — Programmldsung, die keine
schadliche Funktion ausibt, von bdswilligen Benutzern jedoch als
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Hilfsmittel fur schadliche Programme missbraucht werden kénnen, da
sie Bugs und Fehler enthalten. Zu dieser Gruppe gehdren zum Beispiel
Programme mit Remote-Steuerung, IRC-Clients, FTP-Server, viele
Utilities zum Anhalten oder Verstecken von Prozessen.

Gruppenrichtlinie — Parametersatz fiir den Einsatz der Anwendung in der
Verwaltungsgruppe, wenn diese Uber Kaspersky Administration Kit 5.0
verwaltet wird.

Hacker-Utilities (Hack Tools) — Programmldsung, die boswillige Nutzer zu
eigenen Zielen missbrauchen, um in Ihren Computer einzudringen. Zu
dieser Gruppe gehoren verschiedene illegale Scanner, Programme fiir
das Knacken von Passwortern, weitere Programmabarten fiir den
Einbruch in Netzressourcen oder fiir das Eindringen in ein angegriffenes
System.

iChecker™ — ein Verfahren, mit dem die Objekte, die seit der letzten
Untersuchung nicht geandert wurden, aus der Untersuchung
ausgeschlossen werden konnen. Dieses Verfahren verwendet eine
Datenbank mit Kontrollsummen der Objekte.

Infiziertes Objekt — ein Objekt, in dem ein schadlicher Code eingebettet ist.
Wir empfehlen lhnen nicht, mit solchen Objekten zu arbeiten, weil
dadurch das Infektionsrisiko fiir lhren Computer ansteigen kann.

Kaspersky Administration Kit 5.0 - eine Anwendung, die zum
Lieferumfang von Kaspersky Business Optimal und Kaspersky
Corporate Suite gehdrt und zur zentralen Verwaltung der wichtigsten
Administrationsaufgaben im Bereich Antiviren-Sicherheit fur die auf der
Basis von Anwendungen des Kaspersky Lab aufgebaute
Unternehmensnetzwerke dient.

Lizenzdauer — ein Zeitraum, in dem Sie die vollstandige Funktionalitat des
Kaspersky Anti-Virus nutzen kdnnen. Die Lizenzdauer wird durch den
Lizenzschlussel bestimmt und betragt in der Regel ein Kalenderjahr ab
Aktivierung des Lizenzschlussels. Mit dem Lizenzablauf wird die
Funktionalitdt der Software eingeschrankt: Sie werden die Antiviren-
Datenbanken und die Programmmodule nicht mehr aktualisieren
kénnen.

Lizenzschlissel - eine Datei mit Erweiterung *.key, die lhren eigenen
~ochlissel“ fir die Arbeit mit Kaspersky Anti-Virus darstellt. Der
Lizenzschlussel gehoért zum Lieferumfang der Software, sofern Sie
diese bei Vertriebspartnern des Kaspersky Lab erworben haben, oder
wird lhnen per E-Mail zugesandt, sofern die Software im Online-Shop
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erworben wurde. Ohne Lizenzschlissel kann Kaspersky Anti-Virus
NICHT LAUFEN.

Mail-Datenbanken — Datenbanken, die auf Ihrem Rechner abgelegten E-
Mail-Nachrichten beinhalten. Nach Eingang/Absendung wird jede
eingegangene/abgesandte Nachricht in der Mail-Datenbank abgelegt.
Solche Datenbanken werden im Laufe einer vollstandigen
Untersuchung des Computers durchsucht.

Maximale Sicherheit — Sicherheitsstufe, die den maximal mdglichen Schutz
fur Ihren Rechner bei einigem Leistungsriickgang des Systems bietet.

Maximales Tempo - Sicherheitsstufe, bei der eine maximale
Betriebsgeschwindigkeit gewahrleistet und die Anzahl der zu
untersuchenden Objekte eingeschrankt wird.

Module der Anwendung — Dateien, die zu der Distribution von Kaspersky
Anti-Virus 5.0 SOS gehoéren und zur Realisierung der Basisaufgaben
des Produkts dienen. Jeder Typ der Aufgaben, die von Kaspersky Anti-
Virus realisiert werden (Echtzeitschutz, Scan auf Befehl, Update)
entspricht einem ausfiihrbaren Modul. Durch den Start der vollstédndigen
Untersuchung lhres Computers aus dem Hauptfenster initiieren Sie den
Start des Moduls dieser Aufgabe.

Objekt lI6schen — Behandlungsmdglichkeit fiir ein Objekt, bei der das
Objekt vom Computer physisch entfernt wird. Es wird empfohlen, diese
Behandlungsmdglichkeit fir infizierte Objekte zu wahlen. Stellt das
Léschen eine primare Aktion mit dem Objekt dar, so wird vor deren
Ausflihrung fir das Objekt eine Backup-Kopie angelegt. Sie kénnen
diese Kopie zur Wiederherstellung des urspriinglichen Obijekts
verwenden.

Objektsduberung beim Neustart — die effektivste Art der Behandlung von
infizierten Objekten, die beim Sauberungsversuch von anderen
Anwendungen genutzt werden. Dabei wird das infizierte Objekt kopiert
und die erstellte Kopie gesdubert. Beim nachsten Neustart des
infizierten ursprunglichen Objekts wird dieses durch seine gesauberte
Kopie ersetzt. In den Betriebssystemen Microsoft Windows 9x werden
bei gesauberten Objekten mit langen Namen deren Namen verkirzt.
Daher konnen die auf die gesauberten Objekte zugreifenden
Anwendungen mdglicherweise nicht korrekt laufen.

Objekt sperren — Zugriff auf das Objekt fir externe Anwendungen sperren.
Das gesperrte Objekt kann werden gelesen noch ausgefihrt, gedndert
oder geldscht werden.

OLE-Objekt — Objekte oder Dokumente, die in andere Dateien mittels OLE-
Technologie eingebettet sind.



178

Kaspersky Anti-Virus® 5.0 SOS

Plugin zur Verwaltung des Anwendungsbetriebs — eine spezielle
Komponente, die eine Schnittstelle zur Fernverwaltung des
Anwendungsbetriebs Uber die Administrierungskonsole zur Verfligung
stellt. Jede Anwendung hat ihren eigenen Plugin. Plugins gehdren zum
Lieferumfang aller Anwendungen des Kaspersky Lab, die mittels
Kaspersky Administration Kit 5.0 verwaltet werden kénnen.

Potentiell geféhrliche Programme sind Programme, die zwar keine Viren
darstellen, aber eine potentielle Bedrohung enthalten. Unter bestimmten
Umstanden stellt das Vorhandensein solcher Programme auf dem
Computer eine Gefahr fur lhre Daten dar. Zu dieser Kategorie zahlen
Dienstprogramme zur entfernten Administration, Dialer (Programme zur
automatischen Einwahl auf kostenpflichtige Internetressourcen), die
eine Telefonverbindung benutzen, und andere.

Quarantane — spezielle Datenablage zur Isolierung von infizierten und
verdachtigen Objekten.

Reserveschlissel — fir den Betrieb des Kaspersky Anti-Virus installierte
aber nicht aktivierte Lizenzschlissel. Der Reserveschlissel wird mit
dem Ablauf des derzeit glltigen Lizenzschlissels aktiviert.

Sauberung von Objekten — Behandlung von infizierten Objekten, nach
welcher die Daten voéllig oder teilweise wiederhergestellt werden oder
die Entscheidung getroffen wird, dass die betreffenden Objekte nicht
gesaubert werden kdnnen. Objekte werden auf der Basis von Eintradgen
in den Antiviren-Datenbanken gesaubert. Stellt Sduberung eine priméare
Aktion mit dem Objekt dar (die erste Aktion mit dem Objekt, gleich als
dieses erkannt wurde), so wird vor deren Ausfihrung fiir das Objekt
eine Backup-Kopie angelegt. Wahrend der Sauberung koénnen die
Daten teilweise verloren gehen. Sie koénnen diese Kopie zur
Wiederherstellung des urspriinglichen Objektzustands (wie er vor dem
Sauberungsversuch war) verwenden.

Scherzprogramme (Jokes) sind Software, die dem Computer keinen
Schaden zufligen, sondern Meldungen darlber anzeigen, dass bereits
Schaden verursacht wurde oder unter bestimmten Bedingungen
Schaden angerichtet wird. Solche Programme warnen den Benutzer
haufig vor fiktiven Bedrohungen. So kann beispielsweise eine Meldung
angezeigt werden, die Uber das Formatieren der Festplatte informiert
(obwohl dies nicht der Wirklichkeit entspricht) oder einen Virusfund in
Dateien meldet, die aber tatsachlich virusfrei sind.

.Schwarze* Liste — Datenbank, die Informationen Uber Lizenzschlissel,
deren Besitzer die Bestimmungen der Lizenzvereinbarung nicht
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eingehalten haben, sowie Uber geschriebene aber aus irgendeinem
Grund nicht verkaufte Schllissel enthalt. Die Inhalte der ,schwarzen
Liste® werden mit den Antiviren-Datenbanken taglich aktualisiert; ohne
sie wird Kaspersky Anti-Virus nicht laufen.

(Sicherheits-) Administrator — eine Person, die Software verwaltet. Diese
Person kann die Software sowohl tUber das Netzwerk von der Konsole
oder dem Administrierungsserver als auch von der lokalen Schnittstelle
verwalten.

Spyware — Programmlésung, deren Ziel der nicht sanktionierte Zugriff auf
Benutzerdaten, das Erschleichen von Aktionen auf dem Computer, das
Sammeln von Informationen Uber den Inhalt der Festplatte ist. Solche
Programme erlauben boéswilligen Benutzern nur das Sammeln von
Informationen, nicht jedoch die Ubernahme eines fremden Computers.
Spionage-Programme verbreiten sich in der Regel mit kostenlosen
Programmen und richten sich vom Benutzer unerkannt auf dem
Rechner ein. Zu dieser Gruppe gehoren Tastatur-Spione, Programme
zum Knacken von Passwoértern, Sammelprogramme fiur vertrauliche
Informationen (zum Beispiel Kreditkartennummern).

Status des Antiviren-Schutzes - aktueller Zustand des Antiviren-
Schutzes, der den Sicherheitsgrad des Computers charakterisiert.

Tarnprogramme (Rootkit) sind Dienstprogramme, die der Tarnung von
schadlicher Aktivitat dienen. Sie maskieren schadliche Programme, um
zu vermeiden, dass diese von Antivirenprogrammen gefunden werden.
Rootkits sind aulRerdem fahig, das Betriebssystem des Computers zu
modifizieren und dessen Grundfunktionen zu ersetzen, wodurch sie die
eigene Existenz und Aktionen verbergen, die ein Angreifer auf dem
infizierten Computer vornimmt.

Unbekanntes Virus — ein neues Virus, Uber welches es noch keine
Informationen in den Antiviren-Datenbanken gibt. In der Regel erkennt
Kaspersky Anti-Virus unbekannte Viren in Objekten mit Hilfe des
heuristischen Codeanalysators. Die erkannten Objekte erhalten den
Status verdachtig.

Update-Server des Kaspersky Lab — Auflistung von http- und ftp-Seiten
Aktualisierung der des Kaspersky Lab, von denen Kaspersky Anti-Virus
die Antiviren-Datenbanken und Programmmodule auf Ihren Rechner
kopiert.

Verdachtiges Objekt — ein Objekt, dessen Code entweder einen
modifizierten Code eines bekannten Virus oder einen virusdhnlichen
Code enthalt, der Kaspersky Lab noch unbekannt ist.
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Verfugbare Updates - Service Packs mit einem Satz von dringenden
Updates, die in einem bestimmten Zeitraum gesammelt wurden bzw.
Anderungen an der Anwendungsarchitektur.

Verschieben von Objekten in Quarantdne — Behandlungsmaoglichkeit fur
ein verdachtiges Objekt. Dabei wird der Zugriff auf das betreffende
Objekt gesperrt und das Objekt zur spateren Behandlung in die
Quarantane-Ablage verschoben.

Verwaltungsagent — Spezialsoftware, die Zusammenarbeit zwischen dem
Administrierungsserver und den zur korporativen Software des
Kaspersky Lab gehdrenden Anwendungen ermoglicht.
Verwaltungsagent gehért zum  Lieferumfang von  Kaspersky
Administration Kit 5.0.

Verwaltungsgruppe - Zusammenfassung der Computer in eine Gruppe, um
deren Verwaltung zu erleichtern. Die Gruppe wird als Ganzes verwaltet
und kann eine Gruppenrichtlinie haben, andere Gruppen einschlieen
und Verwaltungsbefehle ausfiihren.

Virtuelles Laufwerk (RAM-Laufwerk) — Bereich des Arbeitsspeichers
(RAM) eines PC, der ein normales physisches Laufwerk simuliert und
sich wie dieses verhalt.

Vollstandige Untersuchung - ein Modus des Anwendungsbetriebs, bei
welchem auf Anfrage des Benutzers der ganze Computer auf
virendhnliche Codes durchsucht und eventuell erkannte verdachtige
bzw. infizierte Objekte gesaubert oder entfernt werden kénnen.

Werbe-Programme (Adware) — Programmcode, der ohne Kenntnis des
Benutzers in einem Programm eingebaut ist, um Werbeanzeigen
darzustellen. In der Regel sind Werbeprogramme in Software-L6sungen
enthalten, die kostenlos vertrieben werden. Die Werbung wird auf der
Arbeitsoberflaiche untergebracht. Oft sammeln solche Programme
Daten und ubermitteln an deren Schoépfer personlichen Informationen
Uber den Benutzer, andern verschiedene Browser-Einstellungen (Start-
und Suchseiten, Sicherheitsstufen usw.) und erzeugen Datenverkehr,
der vom Benutzer nicht zu kontrollieren ist. Alle jene Vorgange kénnen
gegen die Sicherheitsrichtlinie verstolen und direkte, finanzielle
Einbuf3en bewirken.

Wiederherstellen — Verschieben des Originalobjekts aus der Quarantéane
bzw. aus der Backup-Ablage in dessen urspriingliches Verzeichnis, wo
dieses abgelegt war, bevor er in Quarantédne verschoben, gesaubert
oder geldscht wurde.

Zentrale Programmverwaltung — Verwaltung der Anwendung mit Hilfe von
Verwaltungsdiensten des Kaspersky Administration Kit 5.0.



ANHANG C. KASPERSKY LAB

Das Unternehmen

Kaspersky Lab ist ein weltweit fihrendes Unternehmen in den Bereichen Viren-,
Spam- und Hacker-Schutz. Unser hoch spezialisiertes Viren-Labor reagiert stets
schneller als alle anderen auf neue Bedrohungen, so dass unsere innovativen
Programme seit vielen Jahren Heimanwender und Unternehmen jeder Grofie
zuverlassig schitzen.

Bereits 1997 wurde Kaspersky Lab von dem russischen Virenexperten Eugene
Kaspersky in Moskau gegriindet und hat heute unter anderem Niederlassungen
in Deutschland, Frankreich, GroR3britannien, Polen, Japan, USA und China.

Einzigartige Erfahrung

Weltweit beschaftigt Kaspersky Lab Uber 550 hochspezialisierte Mitarbeiter,
darunter Mitglieder der Computer Anti-Virus Researchers Organisation (CARO)
und des Virus Bulletin Technical Advisory Board. Im Laufe vieler Jahre
Forschung und Kampf gegen Computerviren haben wir Wissen und Fahigkeiten
erworben, die heute unser wertvollstes Kapital darstellen.

Dank unserer weit reichenden Erfahrung sind wir in der Lage,
Entwicklungstrends bei Malware vorherzusehen. Dieser einzigartige Vorteil bildet
die Basis der Produkte und Dienstleistungen von Kaspersky Lab, so dass wir
anderen immer einen Schritt voraus sind und unseren Kunden stets den besten
Schutz bieten kdnnen.

Kaspersky Anti-Virus

Nach vielen Jahren innovativer Entwicklungen zahlt Kaspersky Lab heute zu den
fuhrenden Herstellern von Sicherheits-Software. Der hohe Standard unserer
Produkte wird durch zahlreiche Auszeichnungen internationaler
Forschungseinrichtungen, unabhangiger Testlabors und renommierter
Fachpublikationen bestatigt.

Die Programm-Module unseres bekanntesten Programms, Kaspersky Anti-Virus,
gewahrleisten einen zuverldssigen Schutz fur Workstations, Datei- und Web-
Server, Mail-Gateways, Firewalls, Pocket-PCs und Smartphones.

Als erstes Unternehmen entwickelte Kaspersky Lab bedeutende Technologien,
die heute selbst bei zahlreichen Antiviren-Programmen anderer Hersteller — wie
G-Data, Aladdin und F-Secure — als Programm-Kern einen unverzichtbaren
Bestandteil bilden. So vertrauen bereits Uber 200 Millionen Anwender unseren
Innovationen, wie dem heuristischen Analysator zur Entdeckung noch
unbekannter Viren, den Micro-Updates fiir die Antiviren-Datenbanken und dem
ersten umfassenden Virenschutz fur Unix/Linux-Systeme.
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Komplexe Technologien fir Ihre Sicherheit

Moderne Viren und Schadprogramme sind komplexe Bedrohungen, so dass die
bisher ublichen Schutzpakete fir PCs und Netzwerke haufig nicht mehr
ausreichen.

Aus diesem Grund entwickelte Kaspersky Lab mit Kaspersky Anti-Hacker eine
Personal Firewall und mit Kaspersky Anti-Spam einen besonders effektiven
Spam-Filter. Mit den Produkten von Kaspersky Lab kénnen Sie lhren Computer
und |hr Netzwerk optimal vor allen modernen virtuellen Gefahren schitzen.

Service

Kaspersky Lab bietet seinen Kunden eine ganze Palette zusatzlicher
Dienstleistungen, die einen maximalen Schutz garantieren: Die Antiviren-
Datenbanken werden stundlich aktualisiert, die Anti-Spam-Dateien 12 bis 24 Mal
pro Tag. Zudem steht allen Anwendern ein rund-um-die-Uhr-Support zur
Verfligung: Telefonisch oder per E-Mail — in deutscher, englischer, russischer
und franzdsischer Sprache.

C.1. Andere Produkte von Kaspersky
Lab

Kaspersky Anti-Virus® Personal

Kaspersky Anti-Virus Personal schutzt lhren daheim genutzten Computer unter
Microsoft Windows 98/ME, 2000/NT/XP vor allen bekannten Virenarten
einschliel3lich potentiell gefahrlicher Software. Das Programm kontrolliert laufend
samtliche Kanéle fir moglichen Virenbefall — E-Mail, Internet, Disketten, CDs
u.a. Das einmalige heuristische Datenanalyse-System neutralisiert auf wirksame
Weise unbekannte Viren. Folgende Varianten fir die Arbeit des Programms
lassen sich unterscheiden (Diese konnen separat oder gemeinsam verwendet
werden):

e Echtzeitschutz des Computers — Virenuntersuchung aller Objekte, die
auf dem Computer gestartet, gedffnet und gespeichert werden.

e Scan auf Befehl — Untersuchung und Desinfektion sowohl des gesamten
Computers als auch einzelner Laufwerke, Dateien oder Verzeichnisse.
Sie koénnen diese Untersuchung selbstandig starten oder den
regelmafigen automatischen Start der Untersuchung konfigurieren.

Kaspersky Anti-Virus Personal untersucht nun Objekte, die wahrend einer
vorhergehenden Untersuchung gescannt wurden und seitdem nicht verandert
wurden, nicht erneut. Dies gilt sowohl fir den Echtzeitschutz als auch fir den
Scan auf Befehl. Dadurch erhdht sich die Operationsgeschwindigkeit des
Programms wesentlich.
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Das Programm schafft eine zuverldssige Barriere gegen das Eindringen von
Viren Uber E-Mails. Kaspersky Anti-Virus Personal fuhrt automatisch die
Untersuchung und Desinfektion des gesamten nach den Protokollen POP3 und
SMTP ein- und ausgehenden E-Mailverkehrs durch und bietet die effiziente
Untersuchung von Mail-Datenbanken.

Das Programm unterstltzt mehr als siebenhundert Formate fir Archive und
komprimierte Dateien, Uberpriift deren Inhalt auf Viren und eliminiert geféhrliche
Codes aus ZIP, CAB, RAR, AFJ, LHA und ICE-Archiven.

Die komfortable Bedienung des Programms wird durch die Auswahl zwischen
drei voreingestellten Sicherheitsstufen realisiert: Maximale Sicherheit,
Empfohlen und Maximales Tempo.

Die Antiviren-Datenbanken werden alle drei Stunden aktualisiert. Die
vollstandige Ubertragung wird auch bei Unterbrechung oder Wechsel der
Internetverbindung garantiert.

Kaspersky Anti-Virus® Personal Pro

Dieses Programmpaket wurde speziell entwickelt, um den vollwertigen
Antivirenschutz fir Heimcomputer unter den Betriebssystemen Microsoft
Windows 98/ME, Microsoft Windows 2000/NT, Microsoft Windows XP, sowie mit
Microsoft Office Anwendungen der Business-Edition zu gewahrleisten.
Kaspersky Anti-Virus® Personal Pro verfugt Uber eine Funktion zum taglichen
Download von Updates flir Antiviren-Datenbanken und Programmmodule. Das
einmalige heuristische System zur Datenanalyse der zweiten Generation erlaubt,
unbekannte Viren wirksam zu neutralisieren. Die einfache und praktische
Benutzeroberflache ermdglicht das schnelle Anpassen der Einstellungen und
sorgt fur gréBtmdglichen Komfort im Umgang mit dem Programm.

Kaspersky Anti-Virus® Personal Pro bietet:

e die Antiviren-Untersuchung der lokalen Laufwerke auf Befehl des
Benutzers.

e die automatische Untersuchung im Echtzeitmodus auf Viren in allen
verwendeten Dateien.

e einen E-Mail-Filter, der automatisch die Untersuchung und Desinfektion
des gesamten nach den Protokollen POP3 und SMTP ein- und
ausgehenden E-Mail-Verkehrs vornimmt und Mail-Datenbanken effektiv
auf Viren untersucht.

e Behaviour Blocker, der hundertprozentigen Schutz vor Makroviren fir
MS Office Anwendungen garantiert.

e die Antiviren-Untersuchung von Uber 900 Versionen archivierter und
gepackter Dateiformate und gewahrleistet die automatische Antiviren-
Untersuchung des Inhalts, sowie das Entfernen von schadlichem Code
aus Archivdateien der Formate ZIP, CAB, RAR, ARJ, LHA und ICE.
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Kaspersky® Anti-Hacker

Kaspersky® Anti-Hacker ist eine personliche Firewall, die Ihren Computer unter
Microsoft Windows vollstandig gegen unberechtigten Zugriff auf Daten und
gegen Hackerangriffe iber das Internet oder lokale Netzwerke abschirmt.

Kaspersky® Anti-Hacker verfolgt die Netzaktivitaten Gber ein TCP/IP-Protokoll fiir
samtliche Anwendungen auf |hrem Computer. Falls fiir eine Anwendung
verdachtige Aktivitaten registriert werden, gibt das Programm eine Warnmeldung
aus und blockiert, falls erforderlich, den Zugriff Uber das Netz fur die
entsprechende Anwendung, so dass die auf dem Computer gespeicherten Daten
geschutzt bleiben.

Durch Verwendung der SmartStealth™-Technologie wird das Aufspiren des
Computers von auRerhalb erheblich erschwert: da der Computer unsichtbar
bleibt, ist er vor Hackerangriffen geschiitzt, ohne dass jedoch lhre eigene
Kommunikations- und Arbeitsfahigkeit Gber das Internet beeintrachtigt wird. Das
Programm  gewahrleistet angemessenen  Schutz aber auch den
standardmagigen Zugriff auf die Daten des Computers.

Kaspersky® Anti-Hacker blockiert weiterhin die am weitesten verbreiteten
Formen von Netzattacken durch Hacker sowie Versuche zum Ausspdhen
einzelner Ports.

Das Programm bietet vereinfachte Steuerungsmdglichkeiten {ber finf
verschiedene Sicherheitsstufen. Als Standardeinstellung wird eine lernfahige
Systemkonfiguration verwendet, so dass die Sicherheitseinstellungen an lhre
individuelle Reaktion auf verschiedene Ereignisse angepasst werden konnen.
Dadurch wird es mdglich, die Konfiguration der Firewall individuell auf bestimmte
Anwender und einzelne Computer abzustimmen.

Kaspersky® Personal Security Suite

Kaspersky® Personal Security Suite ist ein Programmkomplex, welcher der
Organisation des umfassendes Schutzes eines PCs unter dem Betriebssystem
Microsoft Windows dient. Der Komplex verhindert das Eindringen von
schadlichen und potentiell gefahrlichen Programmen (ber alle mdglichen
Quellen, gewahrleistet den Schutz vor Versuchen zum unerlaubten Zugrifff auf
Daten des Computers und schiitzt vor Spam.

Kaspersky® Personal Security Suite verfligt Uber folgende Funktionen:
¢ Antivirenschutz der Daten, die auf dem Computer gespeichert sind.

e Schutz der Benutzer der Mail-Clients Microsoft Office Outlook und
Microsoft Outlook Express vor unerwiinschten E-Mails (Spam).

e Schutz des Computers vor unerlaubtem Datenzugriff sowie Schutz vor
Netzwerkangriffen aus dem lokalen Netzwerk oder Internet.
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Kaspersky Lab News Agent

Das Programm News Agent dient der schnellen Zustellung der Nachrichten von
Kaspersky Lab, der Benachrichtigung Uber das "Virus-Wetter" und Uber neu
erschienene Nachrichten. Das Programm liest in vorgegebenen Zeitabstanden
von den Kaspersky-Lab-Newsservern eine Liste der verfligbaren
Nachrichtenkanale und der darin enthaltenen Informationen.

News Agent verfiigt auRerdem Uber folgende Funktionen:

e Visualisierung des Zustands des "Viren-Wetters" im Infobereich der
Taskleiste.

e Abonnieren und Abbestellen der Nachrichtenkanale von Kaspersky Lab.

e Download von Nachrichten fiir jeden abonnierten Kanal in festgelegten
Zeitabstanden. AulRerdem erfolgt eine Benachrichtigung Gber ungelesene
Nachrichten.

¢ Anzeige von Nachrichten der abonnierten Kanale.
e Anzeige einer Liste der Kanale und ihrer Status.
o Offnen der Webseite mit dem vollstandigen Nachrichtentext im Browser.

News Agent funktioniert unter dem Betriebssystem Microsoft Windows. Er kann
als separates Produkt benutzt werden oder zu unterschiedlichen integrierten
Lésungen von Kaspersky Lab gehoren.

Kaspersky OnLine Scanner

Dieses Programm ist ein kostenloser Dienst, der den Besuchern der Hersteller-
Webseite zur Verfiigung steht und die effektive Antivirenuntersuchung des
Computers im Online-Modus erlaubt. Kaspersky OnLine Scanner wird direkt im
Webbrowser ausgefiihrt und verwendet die Technologie Microsoft ActiveX®.
Dadurch kann der Benutzer auf schnelle Weise herausfinden, ob sein Computer
von einer Infektion durch schadliche Programme bedroht ist. Im Rahmen der
Untersuchung kann der Benutzer:

e Archive und Mail-Datenbanken von der Untersuchung ausschlief3en.

o standardmaRige oder erweiterte Antiviren-Datenbanken fiur die
Untersuchung wahlen.

e die Untersuchungsergebnisse in den Formaten txt und html in Berichten
speichern.

Kaspersky® OnLine Scanner Pro

Dieses Programm stellt einen Abonnementsdienst dar, der den Besuchern der
Hersteller-Webseite zur Verfligung steht und die effektive Antivirenuntersuchung
des Computers und die Desinfektion infizierter Dateien im Online-Modus erlaubt.
Kaspersky OnLine Scanner Pro wird direkt im Webbrowser ausgefiihrt und
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verwendet die Technologie Microsoft ActiveX®. Im Rahmen der Untersuchung
kann der Benutzer:

Archive und Mail-Datenbanken von der Untersuchung ausschlieRRen.

standardmaRige oder erweiterte Antiviren-Datenbanken fiir die
Untersuchung wahlen.

die Untersuchungsergebnisse in den Formaten txt und html in Berichten
speichern.

Kaspersky Anti-Virus® 6.0

Kaspersky Anti-Virus 6.0 dient dem Schutz eines Personalcomputers vor
schadlichen Programmen. Dabei werden traditionelle Virenschutzmethoden auf
optimale Weise mit neuen proaktiven Technologien vereinigt.

Das Programm erlaubt eine komplexe Antivirenuntersuchung, die folgende
Optionen umfasst:

Antivirenuntersuchung des Mail-Datenstroms auf Ebene des
Datenlbertragungsprotokolls (POP3, IMAP und NNTP fir eingehende
Mails und SMTP fur ausgehende Mails) unabhangig vom verwendeten
Mailprogramm, sowie Untersuchung und Desinfektion von Mail-
Datenbanken.

Antivirenuntersuchung des Internet-Datenstroms, der mit HTTP-
Protokoll eintrifft, im Echtzeitschutz-Modus.

Antivirenuntersuchung beliebiger einzelner Dateien, Ordner und
Laufwerke. AuRerdem sind vordefinierte Untersuchungsaufgaben fiir
die Virenanalyse von kritischen Bereichen des Betriebssystems und von
Objekten, die beim Start des Betriebssystem Microsoft Windows
gestartet werden, vorhanden.

Der Proaktive Schutz umfasst:

Kontrolle Giber Verdnderungen im Dateisystem. Das Programm erlaubt
es, eine Liste der Anwendungen anzulegen, deren Komponentenbestand
kontrolliert werden soll. Dadurch lasst sich die Verletzung der Integritat
von Anwendungen durch Schadprogramme verhindern.

Uberwachung von Prozessen im Arbeitsspeicher. Kaspersky Anti-
Virus 6.0 warnt den Benutzer rechtzeitig, wenn gefahrliche, verdachtige
oder versteckte Prozesse auftreten oder wenn normale Prozesse auf
unerlaubte Weise verandert werden.

Uberwachung von Veranderungen in der Registrierung des Betriebs-
systems durch die Kontrolle des Zustands der Systemregistrierung.

Sperren gefahrlicher Makros des Typs Visual Basic for Applications in
Microsoft Office Dokumenten.
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e Systemwiederherstellung nach schadlicher Einwirkung von Spyware:
Die Wiederherstellung wird durch die Speicherung aller Veranderungen in
der Registrierung und im Dateisystem des Computers und durch das vom
Benutzer initiierte Rlickgéngigmachen der Veranderungen erméglicht.

Kaspersky® Internet Security 6.0

Kaspersky® Internet Security 6.0 ist eine komplexe Lésung fiir den Schutz eines
Personalcomputers vor den wichtigsten Bedrohungen (Viren, Hackerangriffe,
Spam und Spyware), denen Informationen unterliegen. Alle Komponenten lassen
sich Uber eine einheitliche Benutzeroberflache einstellen und steuern.

Die Funktion des Antivirenschutzes umfasst:

e Antivirenuntersuchung des Mail-Datenstroms auf Ebene des
Dateniibertragungsprotokolls (POP3, IMAP und NNTP fiir eingehende
Mails und SMTP fir ausgehende Mails) unabhangig vom verwendeten
Mailprogramm. Fir die populdaren Mailprogramme Microsoft Office
Outlook, Microsoft Outlook Express und The Bat! sind Plugins und die
Desinfektion von Mail-Datenbanken vorgesehen.

e Antivirenuntersuchung des Internet-Datenstroms, der mit HTTP-
Protokoll eintrifft, im Echtzeitschutz-Modus.

e Schutz des Dateisystems: Der Antivirenuntersuchung kénnen beliebige
einzelne Dateien, Ordner und Laufwerke unterzogen werden. Aullerdem
sind vordefinierte Untersuchungsaufgaben fiir die Virenanalyse von
kritischen Bereichen des Betriebssystems und von Objekten, die beim
Start des Betriebssystem Microsoft Windows gestartet werden,
vorhanden.

e Proaktiver Schutz: Das Programm fiihrt die ununterbrochene Uber-
wachung der Aktivitdt von Anwendungen und Prozessen durch, die im
Arbeitsspeicher des Computers gestartet werden, verhindert gefahrliche
Veranderungen des Dateisystems und der Registrierung, und stellt das
System nach schédlicher Einwirkung wieder her.

Der Schutz vor Internetbetrug beruht auf dem Erkennen von Phishing-
Angriffen. Dadurch lasst sich der Diebstahl lhrer vertraulichen Informationen
verhindern (in erster Linie Kennworter, Konto- und Kreditkartennummern, sowie
Sperren der Ausflihrung gefahrlicher Skripts auf Webseiten, Sperren von
Popupfenstern und Werbebannern). Die Funktion zum Sperren der Einwahl auf
kostenpflichtige Telefonnummern ermdglicht es, Programme zu identifizieren,
die versuchen lhr Modem fir versteckte Verbindungen mit kostenpflichtigen
Telefondiensten zu missbrauchen, indem diese Programme gesperrt werden.

Kaspersky® Internet Security 6.0 erkennt Versuche zum Scannen der Ports
Ihres Computers, die haufig Netzwerkangriffe ankliindigen. Auf der Basis von
vordefinierten Regeln flhrt das Programm die Kontrolle aller Netzwerkaktionen
durch und Uberwacht alle eingehenden und ausgehenden Datenpakete. Der
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Stealth-Modus (SmartStealth™-Technologie) macht den Computer fur die
externe Umgebung praktisch unsichtbar. In diesem Modus wird jede
Netzwerkaktivitat verboten, wenn sie nicht durch Ausnahmeregeln erlaubt wird,
die vom Benutzer festgelegt wurden.

Im Programm wird ein komplexe Methode zur Spam-Filterung eingehender Mails
angewandt:

¢ Untersuchung nach schwarzen und weilRen Adressenlisten (einschlieRlich
Adressen von Phishing-Seiten)

e Phrasenuntersuchung im Mail-Text
e Analyse des Mail-Texts mit Hilfe eines lernfahigen Algorithmus
e Erkennung von Spam in Form von Grafiken

Kaspersky® Security fiir PDA

Kaspersky® Security fir PDA gewahrleistet zuverlassigen Virenschutz fiir Daten
auf Handheld-PCs unter Palm OS oder Microsoft Windows CE sowie fir Daten,
die von einem gewdhnlichen PC oder Erweiterungsspeichern, von CD-ROM oder
aus Datenbanken GUbernommen werden. Das Programm umfasst eine optimale
Auswahl an Virenschutz-Komponenten:

e einen Virenscanner, der eine Uberpriifung der Daten (sowohl im
Speicher des PDA selbst, als auch auf beliebigen Speicher-
Erweiterungskarten) auf Anforderung des Anwenders ausfihrt;

e den Antivirus-Monitor, der wahrend der Synchronisation Uber
HotSync™ und wahrend des Datenaustausches mit anderen PDA
Virenprogramme blockiert.

Weiterhin schiitzt das Programm die auf dem PDA gespeicherten Informationen
vor unberechtigtem Zugriff durch Verschlisselung des Zugriffs auf das Gerat
selbst wie auch auf die im Speicher des PDA und auf Speicherkarten
enthaltenen Daten.

Kaspersky Anti-Virus® Business Optimal

Dieses Programmpaket ist die ultimative Losung zum Schutz vor Computerviren
fur Unternehmen kleiner und mittlerer GroRRe.
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Kaspersky Anti-Virus® Business Optimal bietet Rundumschutz® vor Viren fiir:

e Computerarbeitsplatze unter Microsoft Windows 98/Me, Microsoft
Windows 2000/NT/XP Workstation, Linux.

e Dateiserver unter Microsoft Windows NT 4.0 Server, Microsoft Windows
2000/2003 Server/Advanced Server, Microsoft Windows 2003 Server,
Novell Netware, FreeBSD und OpenBSD, Linux, Samba Servers.

e Mailsysteme vom Typ Microsoft Exchange 2000/2003, Lotus
Notes/Domino, Postfix, Exim, Sendmail und Qmail.

e Internet-Firewalls: CheckPoint Firewall —1; Microsoft ISA Server 2000
Standard Edition.

Kaspersky Anti-Virus® Business Optimal beinhaltet auRerdem das zentrale
Installations- und Administrationssystem Kaspersky® Administration Kit.

Sie selbst wahlen die geeigneten Virenschutzprogramme in Abhangigkeit von
den in Ihrem Unternehmen verwendeten Betriebssystemen und Anwendungen.

Kaspersky® Corporate Suite

Kaspersky® Corporate Suite ist eine integrierte Softwarelésung zum Datenschutz
fur lhr gesamtes Firmennetzwerk ohne Einschrankungen hinsichtlich Grée und
Struktur. Die enthaltenen Programmkomponenten schitzen jeden Punkt ihres
firmeninternen Netzes. Sie sind kompatibel mit den meisten heute verbreiteten
Betriebssystemen und Anwendungen, (ber ein zentrales Steuerungssystem
miteinander verbunden und werden Uber eine gemeinsame Benutzeroberflache
bedient. Mit diesem System erhalten Sie einen Virenschutz, der sich vollstandig
an die Systemanforderungen lhres internen Netzes anpassen lasst.

Kaspersky® Corporate Suite bietet Rundumschutz’ vor Viren fir:

e Computerarbeitsplatze unter Microsoft Windows 98/Me, Microsoft
Windows 2000/NT/XP Workstation und Linux.

e Dateiserver unter Microsoft Windows NT 4.0 Server, Microsoft Windows
2000, 2003 Server/Advanced Server, Novell Netware, FreeBSD,
OpenBSD, Linux und Samba Servers.

¢ Mailsysteme vom Typ Microsoft Exchange Server 2000/2003, Lotus
Notes/Domino, Sendmail, Postfix, Exim und Qmail.

e Internet-Firewalls: CheckPoint Firewall —1; Microsoft ISA Server 2004
Enterprise Edition.

® Je nach Lieferumfang
7 Je nach Lieferumfang
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¢ Handheld-PCs, die unter Microsoft Windows CE und Palm OS arbeiten,
sowie Smartphones, die unter Microsoft Windows Mobile 2003 for
Smartphone und Microsoft Smartphone 2002 arbeiten.

Kaspersky® Corporate Suite beinhaltet aulerdem das zentrale Installations- und
Administrationssystem Kaspersky® Administration Kit.

Sie selbst wahlen die geeigneten Virenschutzprogramme in Abhangigkeit von
den in lhrem Unternehmen verwendeten Betriebssystemen und Anwendungen.

Kaspersky® Anti-Spam

Kaspersky® Anti-Spam ist die erste in Russland entwickelte Software zum
Schutz vor unerwiinschten Mailings (Spam) fiir Unternehmen kleinerer und
mittlerer GréRe. Das Programm vereint moderne Verfahren der Sprachanalyse
fur Informationen in Textform, sdmtliche modernen Verfahren zum Filtern von E-
Mails (einschlief3lich RBL-Listen und formeller Prifung von Nachrichten) sowie
eine einmalige Auswahl an Dienstprogrammen, durch die der Nutzer in die Lage
versetzt wird, bis zu 95 % der unerwiinschten Nachrichten zu identifizieren und
zu eliminieren.

Kaspersky® Anti-Spam ist ein Filterprogramm, das, am ,Eingang“ des
firmeninternen Netzwerks installiert, samtliche eingehenden Mitteilungen auf
Spam Uberprift. Das Programm ist kompatibel mit jedem beliebigen Mailing-
System und kann sowohl auf bereits funktionierenden als auch auf separaten
Mailservern installiert werden.

Die tagliche Aktualisierung der Filterdatenbank mit Mustertexten aus unserem
Sprachlabor garantiert eine hohe Effizienz dieses Produkts. Die Datenbank-
Updates erscheinen alle 20 Minuten.

Kaspersky® SMTP Gateway

Kaspersky® SMTP-Gateway for Linux / Unix dient der Antivirenbearbeitung von
E-Mails, die mit SMTP-Protokoll weitergeleitet werden. Die Anwendung umfasst
eine Reihe von zusatzlichen Filterinstrumenten fir den Mailverkehr (Filterung
nach Namen und MIME-Typen von Attachments) sowie eine Reihe von Mitteln,
die es erlauben, die Belastung des Mailsystems zu verringern und
Hackerangriffe abzuwehren. Dazu zahlen die Begrenzung der maximalen
MailgréRRe, der Anzahl von Adressaten usw. Die Unterstiitzung der Technologie
DNS Black List schitzt vor dem Empfang von Mails, die von Servern stammen,
die auf diesen Listen stehen und als Verbreitungsquellen fiir Spam gelten.

Kaspersky Security® for Microsoft Exchange 2003

Kaspersky Security® for Microsoft Exchange bietet die Antivirenuntersuchung der
eingehenden, ausgehenden und auf dem Server gespeicherten E-Mail-
Nachrichten einschlief3lich der Nachrichten in gemeinsamen Ordnern. Aufierdem
fuhrt er die Filterung unerwiinschter Korrespondenz aus, wobei intelligente
Technologien zur Spam-Erkennung in Verbindung mit Technologien der Firma
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Microsoft verwendet werden. Die Anwendung untersucht alle mit dem SMTP-
Protokoll auf dem Exchange-Server eingehenden Nachrichten auf das
Vorhandensein von Viren, wobei Antivirentechnologien von Kaspersky Lab
verwendet werden, und auf Spam-Merkmale, wozu die Filterung nach formalen
Kennzeichen (E-Mail-Adresse, IP-Adresse, GréRe der Mail, Kopfzeile) dient.
AuBerdem analysiert er den Inhalt des Briefs und seiner Anhange mit Hilfe von
intelligenten Technologien, die unikale grafische Signaturen zum Erkennen von
Spam in grafischer Form umfassen. Der Untersuchung werden sowohl der
Nachrichtenkérper als auch angehéngte Dateien unterzogen.

Kaspersky® Mail Gateway

Kaspersky® Mail Gateway ist eine universelle Losung fiir den komplexen Schutz
der Benutzer von Mailsystemen. Die Anwendung wird zwischen dem
Unternehmensnetzwerk und dem Internet installiert und fiihrt die Untersuchung
aller Elemente einer E-Mail auf das Vorhandensein von Viren und anderen
schadlichen Programmen (Spyware, Adware usw.) durch. AuRerdem erfolgt die
zentralisierte Filterung des E-Mail-Nachrichtenstroms auf Spam-Merkmale. Die
Lésung enthalt ferner eine Reihe zuséatzlicher Optionen fur die Filterung des E-
Mail-Stroms.

C.2. Kontaktinformationen

Sollten Sie weitere Informationen wiinschen, wenden Sie sich bitte an unsere
Vertriebspartner oder direkt an Kaspersky Lab. Wir werden Sie gern umfassend
per Telefon oder E-Mail beraten.

Weitere Information erhalten Sie bei:
Kaspersky Labs GmbH
Steinheilstralle 13
85053 Ingolstadt

Technischer Tel.: +49 (0) 841 98 18 90
Support Fax: +49 (0) 841 98 18 918
E-Mail: info@kaspersky.de

Allgemeine WWW:  http://www.kaspersky.com/de/
Informationen http://www.viruslist.com/de/
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Feedback  zu | docfeedback@kaspersky.com

unseren (Diese Adresse ist fiir Riickmeldungen iiber das Handbuch

Benutzerhand- und elektronische Hilfesystem gedacht.)
buchern




ANHANG D. ENDBENUTZER-
LIZENZVERTRAG FUR
KASPERSKY ANTI-VIRUS®

WICHTIG - bitte sorgfaltig lesen: Lesen Sie die in diesem Kaspersky Lab
Endbenutzer-Lizenzvertrag ("EULA") beschriebenen Rechte und
Einschrankungen sorgfaltig durch. Sie werden gebeten, die Bestimmungen des
EULASs zu priifen und ihnen zuzustimmen oder diese abzulehnen.

Indem Sie das Sicherheitsetikett auf der CD-Box aufreien oder wenn Sie die
SOFTWARE installieren, erkléren Sie sich mit den Bestimmungen des EULAs
einverstanden. Falls Sie mit den Bestimmungen des EULAs NICHT
einverstanden sind, geben Sie die erworbene Software bitte innerhalb von 30
Tagen an die Einkaufsstelle zurlick.

Jede Bezugnahme auf "Software" schlieft den Software-Aktivierungsschlissel
("Key Identification File" [Schllssel-Identifikationsdatei]) ein, den Sie von
Kaspersky Lab als Teil der Software erhalten.

Dieser EULA st ein rechtsgtltiger Vertrag zwischen lhnen, dem Besitzer eines
Exemplars von Kaspersky Anti-Virus® (entweder als natirlicher oder als
juristischer Person) und Kaspersky Lab. Kaspersky Lab wird sich das exklusive
Urheberrecht auf die Computersoftware (auf die Software und die Antiviren-
Datenbanken) vorbehalten. Indem Sie die SOFTWARE installieren, erklaren Sie
sich damit einverstanden, durch die Bestimmungen dieses EULAs gebunden zu
sein. Falls Sie den Bestimmungen dieses EULAs nicht zustimmen, sind Sie nicht
berechtigt, die SOFTWARE zu installieren und zu verwenden.

Die SOFTWARE ist sowohl durch Urheberrechtsgesetze und internationale
Urheberrechtsvertrage als auch durch andere Gesetze und Vereinbarungen uber
geistiges Eigentum geschiitzt. Die SOFTWARE wird lizenziert, nicht verkauft.

1. LIZENZEINRAUMUNG. Durch diesen EULA werden Ihnen folgende Rechte
eingeraumt:

« Sie sind berechtigt, eine Kopie der SOFTWARE auf einem einzigen
Computer zu installieren und zu verwenden.

« Sie sind berechtigt, die installierte SOFTWARE fir die Dauer
(Lizenzdauer) zu benutzen, die in der Schlisseldatei (die unikale Datei,
die erforderlich ist, um die Software vollstdndig zu aktivieren. Bitte
beachten Sie Hilfe/ Uber das Programm, fiir die Unix/Linux-Version der
Software siehe Bemerkung Uber die Giltigkeitsdauer der
Schliisseldatei) angegeben ist, auBRer wenn der Vertrag friher als
hierdurch vorgesehen gekundigt wird. Sie konnen diesen Vertrag
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jederzeit kindigen, indem Sie alle Kopien der Software und der
Dokumentation zerstoren.

2. EINSCHRANKUNGEN

* Einschrankungen im Hinblick auf Zurlckentwicklung (Reverse
Engineering), Dekompilierung und Disassemblierung. Sie sind nicht
berechtigt, die SOFTWARE zurlickzuentwickeln (Reverse Engineering),
zu dekompilieren oder zu disassemblieren, es sei denn und nur
insoweit, wie das anwendbare Recht, ungeachtet dieser Einschrénkung,
dies ausdrucklich gestattet. Sie sind nicht berechtigt, diese Software in
automatischen, halbautomatischen oder manuellen Tools zu
verwenden, welche dazu dienen, Virensignaturen,
Virenerkennungsroutinen, sowie beliebige andere Daten oder Codes
zum Erkennen von schadlichem Code oder Daten zu erstellen.

» Vermietung. Sie sind nicht berechtigt, die SOFTWARE zu vermieten,
zu verleasen oder zu verleihen.

* Supportleistungen. Nach Kauf der SOFTWARE erhalten Sie sofort das
Recht auf die Supportleistungen fir die Lizenzdauer. Supportleistungen
verstehen sich wie folgt:
— tagliches Update der Antiviren-Datenbank
— kostenloses Update der Software
— kostenlose technische Unterstitzung sowohl per e-Mail als
auch per Telefon mit Hot-Line-Service

* Viren-Entdeckung und heilende Updates auf Anfrage innerhalb von 48
Stunden.

3. KUNDIGUNG. Unbeschadet sonstiger Rechte ist Kaspersky Lab berechtigt,
diesen EULA zu kiindigen, sofern Sie gegen die Bestimmungen dieses EULAs
verstoRen. In einem solchen Fall sind Sie verpflichtet, sdmtliche Kopien der
SOFTWARE und alle ihre Komponenten zu vernichten.

4. URHEBERRECHT. Eigentum und Urheberrecht auf die SOFTWARE, die
gedruckten Begleitmaterialien und jede Kopie der SOFTWARE liegen bei
Kaspersky Lab.

5. GEWAHRLEISTUNG. KASPERSKY LAB gewahrleistet, dass:
» die SOFTWARE den Spezifikationen im wesentlichen entspricht.
« der Originaldatentrager frei von Material- und Herstellungsfehlern ist.

» das Programm korrekt auf den Datentrager aufgezeichnet ist, die
Dokumentation (samtliche Informationen enthalt, die KASPERSKY LAB
fur die Benutzung der Software fir erforderlich halt).
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« die SOFTWARE binnen 6 Monaten ab der ersten Installation oder dem
ersten Download, falls richtig behandelt, vollfunktionsfahig ist, der in der
beiliegenden Dokumentation bestimmten Funktionalitat entsprechend.

Die Gewahrleistungsfrist betrdgt 6 Monate ab der ersten Installation oder dem
ersten Download der Software den beiliegenden Dokumentationen von
Kaspersky Lab entsprechend. Gewahrleistungspflichtige Mangel werden von
KASPERSKY LAB oder dessen Lieferanten nach Entdeckung, auf jeden Fall
aber vor Ablauf von der Gewahrleistungsfrist, dem Ermessen von Kaspersky Lab
nach, durch Ersatz, Reparatur, Umtausch oder Rickzahlung beseitigt, falls eine
Mangelriige rechtzeitig an Kaspersky Lab oder dessen Lieferanten gerichtet
wurde. KASPERSKY LAB oder dessen Lieferanten Ubernehmen keine
Gewahrleistung fir Mangel, die auf andere als fiir die Software vorgesehenen
Einsatzbedingungen, unsachgemalie Behandlung oder  dergleichen
zuriickzufiihren sind.

ALLE ANDERE GEWAHRLEISTUNGEN UND BEDINGUNGEN, SEIEN SIE
AUSDRUCKLICH ODER KONKLUDENT, EINSCHLIESSLICH, JEDOCH NICHT
BESCHRANKT AUF, (FALLS ZUTREFFEND) JEDE KONKLUDENTE
GEWAHRLEISTUNG IM HINBLICK AUF HANDELSUBLICHKEIT, EIGNUNG
FUR EINEN BESTIMMTEN ZWECK, FAHRLASSIGKEIT ODER MANGELNDE
FACHMANNISCHE BEMUHUNGEN WERDEN VON KASPERSKY LAB ODER
DESSEN LIEFERANTEN ABGELEHNT. ES BESTEHT EBENFALLS KEINE
GEWAHRLEISTUNG ODER BEDINGUNG VON RECHTSANSPRUCHEN IN
BEZUG AUF RECHTSINHABERSCHAFT, UNGESTORTES
NUTZUNGVERGNUGEN ODER NICHTVERLETZUNG VON RECHTEN
DRITTER. DAS GESAMTE RISIKO, DAS BElI DER BENUTZUNG ODER
LEISTUNG DER SOFTWARE ENTSTEHT, LIEGT BEI IHNEN.

6. AUSSCHLUSS DER HAFTUNG FUR ALLE SCHADEN. SOWEIT
GESETZLICH ZUGELASSEN, SIND KASPERSKY LAB ODER DESSEN
LIEFERANTEN IN KEINEM FALL HAFTBAR FUR IRGENDWELCHE FOLGE-,
ZUFALLIGEN, DIREKTEN, INDIREKTEN, SPEZIELLEN,
STRAFRECHTLICHEN ODER ANDEREN SCHADEN WELCHER ART AUCH
IMMER (EINSCHLIESSLICH, ABER NICHT BESCHRANKT AUF SCHADEN AN
PERSONEN ODER SACHEN, SCHADEN AUS ENTGANGENEM GEWINN,
GESCHAFTSUNTERBRECHUNG, VERLUST VON GESCHAFTLICHEN
INFORMATIONEN, FUR DEN VERLUST VON PRIVATSPHARE, DIE
UNMOGLICHKEIT, EINE PFLICHT ZU ERFULLEN (EINSCHLIESSLICH
GEMASS TREU UND GUTEN GLAUBENS ODER VERNUNFTIGER
ANGEMESSENER SORGFALT) ZU ERFULLEN, FUR FAHRLASSIGKEIT
ODER ANDERE VERMOGENSSCHADEN), DIE AUS DER VERWENDUNG
DER SOFTWARE ODER DER TATSACHE, DASS SIE NICHT VERWENDET
WERDEN KANN, RESULTIEREN ODER DAMIT IN ZUSAMMENHANG
STEHEN, SELBST WENN KASPERSKY LAB ODER DESSEN LIEFERANTEN
AUF DIE MOGLICHKEIT SOLCHER SCHADEN HINGEWIESEN WORDEN IST.
DIESER HAFTUNGSAUSSCHLUSS FUR SCHADEN GILT AUCH DANN,
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WENN  ABHILFEMASSNAHMEN  IHREN  WESENTLICHEN  ZWECK
VERFEHLEN.

7. ANWENDBARES RECHT. Dieser Vertrag unterliegt der Gesetzgebung der
Bundesrepublik Deutschland.
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