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Achtung! Jeden Tag tauchen neue Viren auf. Kapitel
Um die Aktualitit des Produkts zu

gewahrleisten, sollten  Sie deshalb lhre
Antiviren-Datenbanken jeden Tag
aktualisieren (weitere Informationen finden
Sie unten). Vergessen Sie bitte nicht, die
Antiviren-Datenbanken sofort nach der
Installation des Produkts auf dem Server zu
aktualisieren!

1. Kaspersky Anti-Virus fiir Lotus
Notes/Domino

1.1. Anwendungsbereich und
Grundfunktionen

Beschreibung von Kaspersky Anti-Virus fiir Lotus
Notes/Domino.

Kaspersky Anti-Virus™ fiir Lotus Notes/Domino dient dem
Antivirenschutz von Mail-Systemen, die auf der Basis von Lotus
Notes/Domino aufgebaut sind. Das Programm wird auf einem Server
installiert, der mit dem Betriebssystem Linux oder Windows NT' betrieben

! Die fur Linux-Server bestimmte Version des Programms verwendet den Antiviren-Kern
KAVDaemon fr Linux. Die Programmversion, die fir NT-Server bestimmt ist,
verwendet den Antiviren-Kern Kaspersky Anti-Virus fir Windows NT Server.
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wird, und Uberprift den gesamten Mailverkehr, der Uber den Server ein-
und ausgeht, auf das Vorhandensein von Viren.

Kaspersky Anti-Virus fir Lotus Notes/Domino erfillt auf dem Server
folgende Funktionen:

Alle Nachrichten, die Uber das Mail-System Lotus Domino auf
dem betreffenden Server ein- und ausgehen, werden auf das
Vorhandensein von Viren tGberpriift. Die Virussuche wird sowohl
im Text der Nachrichten, als auch in den an die Nachricht
angehangten Dateien durchgefiihrt. AuBerdem sucht Kaspersky
Anti-Virus fur Lotus Notes/Domino auch innerhalb von
angehangten Archiven und komprimierten .exe-Dateien, sowie
innerhalb von angehangten Dateien in Mail-Formaten und
Dateien in Mail-Datenbanken nach Viren.

Wenn das Programm dafur konfiguriert wird, dann werden die
durch Viren infizierten Nachrichten desinfiziert, falls die
Reparatur méglich ist. Dabei kann Kaspersky Anti-Virus fir
Lotus Notes/Domino sowohl Textnachrichten, als auch an solche
angehangte Dateien reparieren.

Infizierte, beschadigte und verdachtige Objekte werden in der
Quarantane-Datenbank verwahrt.

An die Benutzer werden Benachrichtigungen gesendet, die sie
Uber den Versuch informieren, ihnen infizierte Nachrichten zu
schicken.

Eine Benachrichtigung Uber ein infiziertes Objekt wird an die
Adressen einer Verteilerliste gesendet.

An den Absender eines infizierten Objekts wird eine
entsprechende Benachrichtigung gesendet.

Die Arbeitsergebnisse werden in einem Ereignisjournal
aufgezeichnet.

ﬁ‘EBitte beachten Sie folgende Beschrankungen fur die Funktionen des
Programms Kaspersky Anti-Virus fur Lotus Notes/Domino:

¢ Nachrichten, die mit einem Sicherheitskennwort
verschlusselt sind, werden nicht Gberprift;
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* Die Integritat einer elektronischen Signatur von
Nachrichten, die von dem Absender unterzeichnet
wurden, kann durch das Einfligen eines
Uberpriifungsvermerks in den Text der Nachricht
und/oder durch das Ersetzen angehangter Dateien
durch desinfizierte Dateien verletzt werden;

* Dateien, die in OS/2 oder Macintosh erstellt wurden,
werden nicht Gberprift;

¢ Nachrichten werden aus dem MIME-Format in das Rich
Text Format konvertiert.

Das Programm kann von jedem Administrator konfiguriert werden, der
Zugriff auf die Konfigurationsdatenbank besitzt (s. Pkt. 5.1). Die
Konfiguration wird von einer Workstation aus durchgefihrt, auf der der
Client Lotus Notes installiert ist. Wenn der Server das HTTP-Protokoll
unterstitzt, kann die Konfigurationsdatenbank auch von jeder anderen
Workstation aus mit Hilfe eines Web-Browsers geandert werden.

[~ Bei der Virensuche verwendet Kaspersky Anti-Virus fur Lotus
Notes/Domino die Antiviren-Datenbanken, in denen Informationen
gespeichert sind, die das Auffinden und die Desinfektion einer
groRen Anzahl von Viren erlauben. Kaspersky Lab aktualisiert die
Antiviren-Datenbanken wochentlich durch Informationen Gber neue
Viren.

10
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1.2.Lieferumfang

Komponenten des Lieferumfangs. Lizenzvertrag.
Registrierungskarte.

1.2.1. Komponenten des
Lieferumfangs

Der Lieferumfang des Softwareprodukts besteht aus folgenden
Komponenten:

» ein versiegelter Umschlag mit der Installations-CD (oder den
Disketten), auf der die Dateien des Softwareprodukts
gespeichert sind;

¢ ein Benutzerhandbuch;
* eine SchlUssel-Diskette;

* eine Registrierungskarte (mit Angabe der Seriennummer des
Produkts);

e ein Lizenzvertrag.

I~ Bitte lesen Sie vor dem Offnen des versiegelten Umschlags mit der
Installations-CD (oder den Disketten) sorgfaltig den Lizenzvertrag.

1.2.2. Lizenzvertrag

Der Lizenzvertrag ist ein juristischer Vertrag zwischen I|hnen und
Kaspersky Lab Ltd. Dieser Vertrag legt I|hre Lizenzrechte und
Lizenzbedingungen fest und bezieht sich auf die Nutzung des von lhnen
erworbenen Softwareprodukits.

11
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& Bitte lesen Sie den Lizenzvertrag sorgfaltig!

Wenn Sie den im Lizenzvertrag festgelegten Bedingungen nicht
zustimmen, dann kénnen Sie die Packung mit Kaspersky Anti-Virus an den
Handler zuriickgeben, bei dem Sie sie gekauft haben, und der Kaufbetrag
des Abonnements wird lhnen unter der Voraussetzung, dass Sie den
Umschlag mit der Installations-CD (oder den Disketten) nicht gedffnet
haben, vollstandig erstattet.

Durch das Offnen des versiegelten Umschlags mit der Installations-CD
(oder den Disketten) zeigen Sie lhre volle Zustimmung zu den
Bedingungen und Bestimmungen des Lizenzvertrags.

1.2.3. Registrierungskarte

Bitte fullen Sie den abtrennbaren Abschnitt der Registrierungskarte aus.
Geben Sie lhren Vor- und Nachnamen, Telefonnummer und (falls
vorhanden) E-Mail-Adresse vollsténdig an, und senden Sie die Karte an
den Handler, bei dem Sie das Softwareprodukt erworben haben.

Sollte sich lhre Anschrift, E-Mail-Adresse oder Telefonnummer in Zukunft
andern, dann teilen Sie dies bitte der Firma mit, an die Sie den
abtrennbaren Abschnitt der Registrationskarte geschickt haben.

Die Registrierungskarte ist ein Dokument, auf dessen Grundlage Ihnen der
Status eines registrierten Benutzers unserer Firma verliehen wird. Dieser
Status gibt lhnen das Recht, wahrend der gesamten Laufzeit des
Abonnements technische Unterstitzung in Anspruch zu nehmen.
Auflerdem erhalten registrierte Benutzer, die den Newsletter von
Kaspersky Lab Ltd. abonniert haben, Informationen Uber das Erscheinen
neuer Softwareprodukte von.

12
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1.3. Thematischer Umfang des
Benutzerhandbuchs

Welche Fragen das vorliegende Benutzerhandbuch
behandelt und was dartiber hinausgeht.

Diese Dokumentation enthalt die fir Installation, Konfiguration und Betrieb
des Softwareprodukts notwendigen Informationen. Aufderdem werden die
grundlegenden Konzepte des Produkts und deren Anwendung behandelt.
Zusatzlich werden Empfehlungen fir die Konfiguration gegeben. Die unten
folgende Tabelle enthalt eine Liste der Kapitel des Handbuchs und eine
kurze Beschreibung jedes Kapitels.

Bezeichnung des Kapitels Kurzbeschreibung
Kaspersky Anti-Virus fir Einleitende Informationen (ber das
Lotus Produkt, Beschreibung des Lieferumfangs

und der Struktur des Handbuchs.

Installation des Programms Systemvoraussetzungen fir den Server,
Kaspersky Anti-Virus fir auf dem das Programm installiert wird.
Lotus Notes/Domino Wie das Programm Kaspersky Anti-Virus

fur Lotus Notes/Domino mit Hilfe des
Installationsprogramms auf einem
Computer installiert wird.

Funktionsschema von Beschreibung des Interaktionsschemas
Kaspersky Anti-Virus fir der Module, die zum Bestand von
Lotus Notes/Domino Kaspersky Anti-Virus fur Lotus

Notes/Domino gehoren.

13
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Bezeichnung des Kapitels

Kurzbeschreibung

Vorbereitungen  fir  den
Betrieb von Kaspersky Anti-
Virus fur Lotus Notes/Domino

Beschreibung der aufeinanderfolgenden
Schritte zur Organisation der Arbeit mit
dem Programm: Offnen der Datenbanken,
Autorisation fur den Zugriff auf die
Datenbanken, Benutzeroberflache der
Konfigurationsdatenbank.

Konfiguration der Parameter
fur den Antivirenschutz

Vorgehen zur Konfiguration der Parameter
fur den Antivirenschutz mit Hilfe der
Konfigurationsdatenbank.

Start und Beenden der | Wie die Antiviren-Uberpriifung der zu

Antiviren-Uberprifung scannenden Objekte gestartet und
beendet wird.

Zusatzfunktionen fiir | Uberpriifen der Reporte. Arbeit mit den

den Antivirenschutz

Objekten der Analyse-Datenbank und
Quarantane-Datenbanken.

Deinstallation von Kaspersky
Anti-Virus far Lotus
Notes/Domino

Beschreibung des Vorgehens  zur
Deinstallation des Programms von lhrem
Computer.

Kaspersky Anti-Virus
Updater

Beschreibung der Konfiguration und Arbeit
mit dem Hilfsprogramm zur Aktualisierung
der Antiviren-Datenbanken.

Kaspersky Anti-Virus
Control Centre

Ausflhrliche Beschreibung der
Konfiguration und Arbeit mit Kaspersky
Anti-Virus Control Centre — der Zentrale
zur Steuerung des Antivirenschutzes.

Kaspersky Report
Viewer

Anwendungsbereich und Funktionen des
Programms Kaspersky Report Viewer.

14
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Bezeichnung des Kapitels

Kurzbeschreibung

Tree-ChartO

Beschreibung der Funktionsprinzipien des
speziellen Bedienungselements, das zur
Konfiguration von Kaspersky AV Updater
verwendet wird.

Anhang A. Ausflhrliche Informationen Uber die zur
Klassifikation der Zeit existierenden Arten von
Computerviren Computerviren.

Anhang B. Informationen Uber die Firma. Antiviren-
Kaspersky Lab Ltd. Produkte. Adressen.

Anhang C. Index

Index der Grundbegriffe.

1.4. Textformatierung von
besonderer Bedeutung

Bedeutung der Markierung verschiedener Teile des

Benutzerhandbuchs.

Bestimmte Textteile dieser Dokumentation sind abhangig von ihrer
Bedeutung und Definition unterschiedlich formatiert. In der folgenden
Tabelle werden die verwendeten Textformatierungen mit besonderer

Bedeutung erlautert.

Formatierung

Bedeutung

Fette Schrift

Namen von MenUs, Menupunkten,
Fenstern, Elementen von
Dialogfenstern, usw.

15
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Formatierung

Bedeutung

=~ Hinweis.

Zusatzliche Informationen,

Bemerkungen.

‘\ Bitte beachten!

Sehr wichtige Information.

F~ Um diese Aktion
durchzufiihren,

Beschreibung einer Reihe von
Schritten oder maoglichen Aktionen,
die der Benutzer durchfihrt.

1. Schritt 1.

2.

Name eines
Bedienungselements —
Funktion des
Bedienungselements.

Beschreibung von
Bedienungselementen.

1.5.Service fiir registrierte
Benutzer

Serviceleistungen fur registrierte Benutzer.

Kaspersky Lab Ltd. bietet seinen registrierten Kunden ein umfangreiches
Servicepaket, das die effektive Nutzung von Kaspersky Anti-Virus
ermdglicht.

Wenn Sie ein Abonnement erwerben, dann erhalten Sie den Status eines
registrierten Programmbenutzers und kénnen fur die Glltigkeitsdauer lhres
Abonnements folgende Serviceleistungen in Anspruch nehmen:

« Mdglichkeit taglicher Updates der Antiviren-Datenbanken per E-
Mail.

16
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¢ Nutzung von neuen Versionen des vorliegenden
Softwareprodukts.

¢ Beratung bei Fragen im Zusammenhang mit der Installation und
Nutzung des vorliegenden Produkts (per Telefon oder E-Mail).

* Benachrichtigung Uber das Auftauchen neuer Viren (dieser
Service wird fir Benutzer angeboten, die den Newsletter von
Kaspersky Lab Ltd. abonniert haben).

Es werden keine Informationen Uber die Funktion und den Gebrauch von
Betriebssystemen und anderen Technologien zur Verfigung gestellt.

17



2. Installation des Programms
Kaspersky Anti-Virus fiir Lotus
Notes/Domino

2.1.Systemvoraussetzungen

Systemvoraussetzungen fur die Installation des
Programms auf einem Server.

Fir den Betrieb des Programms Kaspersky Anti-Virus fir Lotus
Notes/Domino auf einem Server, mussen folgende
Softwarevoraussetzungen erflillt werden:

* Betriebssystem Linux Red Hat 6.0 oder héher, oder Windows
NT.

e Lotus Notes/Domino R5.02 (oder héher) fiir Linux oder fiir
Windows NT.

Der Server muss folgende Voraussetzungen erflllen:

18
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Prozessor Pentium 133 oder hoher.
RAM 64 MB (128 MB werden empfohlen).

Der auf der Festplatte bendtigte freie Speicherplatz richtet sich nach der
durchschnittlichen GréRe und Anzahl der E-Mail-Nachrichten.

2.2.Installation des Programms
auf einem Server

Vorgehen zur Installation des Programms Kaspersky
Anti-Virus fiir Lotus Notes/Domino auf einem

Server.

Vor dem Beginn der Installation von Kaspersky Anti-Virus fir Lotus
Notes/Domino, muss Notes/Domino R5.02 (oder hdher) installiert werden.

%~ Um das Programm Kaspersky Anti-Virus fiir Lotus
Notes/Domino auf dem Server zu installieren:

1.

Kopieren Sie die Datei kav_install.nsf in den Ordner mit den
Daten von Lotus Notes/Domino. Dieser Ordner befindet sich
im Root-Verzeichnis von Lotus Notes/Domino: flir einen
Windows NT Server kann das zum Beispiel der Ordner
Laufwerk:\notes\data oder Laufwerk:\lotus\domino\data
sein, flr einen Linux-Server — [opt/lotus/notesdatal.

Erstellen Sie mit Hilfe des Programms Domino Administrator
die Gruppe LocalDomainAdmins. Diese Gruppe besitzt in
der Grundeinstellung Managerrechte fur den Zugriff auf alle
Datenbanken des Programms Kaspersky Anti-Virus fur Lotus
Notes/Domino.

19
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3.

Autorisieren Sie sich fur den Zugriff auf den Server. Klicken
Sie dazu auf die Registerkarte Security des Server-
Dokuments, auf dem Sie das Programm installieren. Geben
Sie in der Gruppe Agent Restrictions den Benutzernamen,
unter dem Sie sich bei dem Programm Domino Administrator
anmelden mdchten, in die Liste Unrestricted
LotusScript/Java Agents ein.

Nehmen Sie den Benutzernamen, unter dem Sie sich bei dem
Programm Domino Administrator anmelden méchten, in die
Gruppe LocalDomainAdmins auf.

Signieren Sie mit Hilfe des Programms Domino Administrator
alle Elemente der Datenbank kav_install.nsf. Suchen Sie dafir
auf der Registerkarte Files die Zeile mit kav_install.nsf.
Klicken Sie mit der rechten Maustaste auf diese Zeile. Wahlen
Sie in dem erscheinenden Kontextmeni den Punkt Sign.
Aktivieren Sie in dem erscheinenden Dialogfenster das
Kontrollkastchen All design documents und klicken Sie auf
die Schaltflache OK.

Starten Sie auf dem Server den Task "HTTP", falls dieser
noch nicht gestartet wurde. Geben Sie dazu von der Konsole
des Servers oder von der Konsole eines Remote-Computers
aus den Befehl load http ein. Den Task "HTTP" kénnen Sie
auch mit Hilfe des Programms Domino Administrator starten.
Wahlen Sie dazu auf der Registerkarte Server den Punkt
Task, Start, und wahlen Sie in dem erscheinenden
Dialogfenster Start New Task den Task "HTTP Web server".

Offnen Sie in einem WEB-Browser die Datenbank
kav_install.nsf (zum Beispiel:
http://Serveradresse/kav_install.nsf).

Wahlen Sie auf der erscheinenden Seite die Sprache
(Russisch, Englisch oder Deutsch), in der die Datenbanken
dargestellt werden sollen. Dadurch wird die Seite mit der
Konfiguration von Kaspersky Anti-Virus fur Lotus
Notes/Domino (s. Bild 1) gedffnet.
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9. Uberprifen Sie auf der erscheinenden Seite System Info,
ob das Programm die Konfiguration der Ordner richtig
identifiziert hat, in die der Lotus Domino Server installiert
wurde.

Kaspersky Anti-Virus fur Lotus Domino v 4.0.1

|Betriehssystem |Windows!32
|Domane |klan
|Server
|Serverversion |Re|ease 5.0.8 [June 18, 2001
|Serverkatalng |E:\PHOJECT\Dnminn\sewer
|Serverdatenkatalug |e:\pmject‘\domino\servel‘\data
|Zugriﬂsart |Weh
|Benulzer |Anunymuus
i Kern gefunden
5 ’ |Kernversinn [Daemon-PID] |3.I]
i o |\I'erzei|:hnis der Antiviren-Datenbanken |C:\KAVENGINE\DATA
Installation des Serverteils
N |\I'erzei[:hnis der Hilfsdatenbanken ||KAV\
|vaisorisches Yerzeichnis ||C:\TEMF‘KAV\
|Name der integrierten Datenbank ||KavCheckElox on cos-stationfklandru

Installation beginnen =» |

Bild 1. Programminstallation

10. Geben Sie im Abschnitt Installation des Serverteils
die Werte flr folgende Parameter ein:

* Verzeichnis der Hilfsdatenbanken - der
vollstdndige Pfad des Ordners, in den das Programm
installiert werden soll. Zum Beispiel: \KAV.

I~ Damit ist der Pfad gemeint, der mit dem Ordner
D:\Lotus\Domino\Data\ beginnt. Unter dem Pfad \KAYV ist also der
Pfad D:\Lotus\Domino\Data\KAV zu verstehen.
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« Provisorisches Verzeichnis — der vollstandige
Pfad des Ordners fiir die temporaren Dateien. Zum
Beispiel: C:\TEMPKAV\.

& Hier darf kein allgemein genutzter Ordner verwendet werden (wie
z.B. ¢:\tmp\), da wahrend der Arbeit des Produkts der Inhalt dieser
Ordner regelmafig geléscht wird.

e Name der integrierten Datenbank — der Name
des Mail-In Dokuments, das die Beschreibung der
Analyse-Datenbank enthalt. Zum Beispiel:
KavCheckBox on Server/Development/Local.

11. Geben Sie im Feld Ordner zur Installation des
Abschnitts Antiviren-Kern einen der folgenden Werte an:

e den vollstdndigen Pfad des Ordners in den der AVP API
Antiviren-Kern installiert wird, wenn Sie eine Version
des Programms fiir Windows NT installieren;

e den vollstdndigen Pfad des Ordners, in dem die
Installationsdateien des Programms Daemon for Linux
gespeichert werden, wenn sie eine Version des
Programms fiir Linux installieren.

12. Klicken Sie auf die Schaltflache
‘ Installation beginnen ==

Nach einiger Zeit
erscheint im unteren Teil der Seite ein Report der Installation
(s. Bild 2).

¥~ Wenn Sie eine Version des Programms fiir Windows NT
installieren,

dann flihren Sie einen Neustart des Servers durch.
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Create folder: ... OK

Create folder: ... OK

Create INI var : KavOptionsDatabase ... OK
Extract template : kav_domcc.ntf ... OK

Create NSF Database : Ykav_domce ... OK
Update config Database [SHARED]): ... OK
Update config Database [SCAN]: ... OK

Update config Database [SHEDULER]: ... OK
Update config Database [RULES): ... OK

Extract template : kav chox.ntf ... OK

Create NSF Database : Ykav_cbox ... OK

Extract template : kav_gbox.ntf ... OK

Create NSF Database : Ykav_gbox ... OK

Update INI var : EXTMGR_ADDIN ... OK

Extract file : nKavHook.dll ... OK

Update INI var : SERVERTASKS ... OK

Extract file : nKavScan.exe ... OK

Update INI var : SERVERTASKS ... OK

Extract file : nKavSheduler.exe ... 0K

Create Mail-In d Mail-In d created,
KAY FOR LOTUS{NOTES INSTALLATION COMPLETE
Create folder : CAKAVENGINE! ... OK

Exdract file : C:\KAVENGINE\USETUP\US etup.zip ... OK
Extract file | CAKAVENGINEWregsvri2.exe ... OK
Extract file : C:\KAVENGINEWAvp i032.dll ... OK
Extract file : CAKAVENGINE\Wavp_iontdll ... OK
Extract file : CAKAVENGINEWavpbase.dil ... OK
Extract file : C:\KAVENGINEWavpssi.dil ... OK
Extract file ; C:\KAYENGINE{klav.exe ... OK
Extract file : C:\KAVENGINE\klavqui.dll ... OK
Exiract file : CAKAVENGINEYklavps.dll ... OK
Extract file : C:AKAVENGINEWAvp_io.vxd ... OK
KAV ENGINE INSTALLATION COMPLETE

Bild 2. Der Report Uber die Ergebnisse der Installation.

&~ Wenn Sie eine Version des Programms fiir Linux installieren,

1. Melden Sie sich als Benutzer root beim System an und
installieren Sie mit Hilfe des Skripts install den Antiviren-
Kern KAVDaemon fur Linux, der sich in dem von lhnen
bei der Installation gewahlten Ordner befindet (Ordner zur
Installation).

2. Fuihren Sie einen Neustart des Servers durch.

&’ Der Schliissel muss manuell in den gleichen Ordner kopiert werden,
in den der Kern installiert wurde. Sollte das Programm wahrend des
Kopierens des Schlissels bereits gestartet worden sein, dann muss
das Modul kavscan entfernt und erneut geladen werden, damit der
Kern den Schlussel findet.
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Kapitel

3. Funktionsschema von
Kaspersky Anti-Virus fiir Lotus
Notes/Domino

Funktionsschema des Programms. Beschreibung der
einzelnen Module des Programms: Scan, Hook und
Scheduler. Interaktion der Module. Datenbanken.

Das Programm Kaspersky Anti-Virus fir Lotus Notes/Domino dient dem
Schutz von Mail-Nachrichten fur Lotus Notes/Domino der Version 5.02 und
hoéher. Nach der Installation auf einem Linux oder Windows NT Server, auf
dem das System Lotus Notes/Domino installiert ist, Uberprift das
Programm alle Mail-Nachrichten fir Lotus Notes/Domino auf das
Vorhandensein von Viren. Das Programm verwendet bei seinem Betrieb
die Parameter fir den Antivirenschutz (s. Kap.5), die von einem
Administrator, der Uber das Kennwort fir den Zugriff auf die Parameter
verfugt, von jedem beliebigen Computer eines lokalen Netzwerks aus
geandert werden kénnen.

Das Programm Kaspersky Anti-Virus besteht aus folgenden Modulen:

e Hook — Modul zum Abfangen von Mail-Nachrichten;

24



FUNKTIONSSCHEMA

Scan — Modul zur Uberpriifung von Mail-Nachrichten;

Scheduler — Modul zur Uberpriifung von Datenbanken des

Domino Servers.

Unten werden die Namen der ausfiihrbaren Module von Kaspersky Anti-
Virus fir Lotus Notes/Domino fir die Betriebssysteme Windows NT/2000
und Linux, sowie die in diesem Handbuch fir die Module verwendeten
Bezeichnungen genannt.

Modul Name des Moduls Name des Bezeichnung
fir das Moduls fiir das | des Moduls im
Betriebssystem Betriebs- vorliegenden
Windows NT/2000 system Linux Handbuch
Modul zum nKavHook.dll libkavhook.so Hook
Abfangen
von Mail-
Nachrichten
Modul zur nKavScan.exe kavscan Scan
Uberpriifung
von Mail-
Nachrichten
Modul zur nKavScheduler.exe kavscheduler Scheduler
Uberprifung
von
Datenbanken

Das Programm benutzt wahrend seines Betriebs aulRerdem bestimmte
Datenbanken, die auf der Festplatte des Servers gespeichert werden:

die Konfigurationsdatenbank (s. Kapitel 5).
die Analyse-Datenbank (s. Pkt. 7.2).

die Quaranténe-Datenbank fir Mails und fir Dokumente (s.

Pkte. 7.3.2, 7.3.3).

Ereignisjournal (s. Pkt. 7.4).

25




KASPERSKY ANTI-VIRUS FUR LOTUS
NOTES/DOMINO

Das Modul Hook und die Analysemodule Scan und Scheduler werden beim
Start des Domino Servers automatisch gestartet (wenn in der
Konfigurationsdatei  notes.ini  die  entsprechenden  Einstellungen
vorgenommen wurden?). Diese Vorgange werden im Ereignisjournal durch
betreffende Zeilen vermerkt (zu Einzelheiten s. Pkt. 7.4).

Nach dem Start fangt das Modul Hook alle Nachrichten ab, die durch den
Domino Server in Mailboxen (Dateien mail*.box) abgelegt werden, und
leitet sie an die Analyse-Datenbank weiter (zu Einzelheiten s. Pkt. 7.2).

Das Modul Scan (berprift alle Nachrichten aus der Analyse-Datenbank
auf das Vorhandensein von Viren und bearbeitet diese Nachrichten
entsprechend der in der Konfigurationsdatenbank eingestellten Parameter
fur den Antivirenschutz (zu Einzelheiten s. Kapitel 5). Das Modul kann
beispielsweise alle infizierten Objekte desinfizieren und jene Objekte, deren
Reparatur nicht gelungen ist, in die Quarantéane-Datenbank verschieben.
Auferdem teilt das Modul Scan seine Aktionen an die Konsole des Servers
und an das Ereignisjournal mit, wenn in der Konfigurationsdatenbank die
entsprechenden Einstellungen vorgenommen wurden.

Das Modul Scheduler Uberprift alle Datenbanken des Domino Servers
und bearbeitet sie entsprechend der eingestellten Parameter fir den
Antivirenschutz. Alle Funktionen und Aktionen dieses Moduls entsprechen
den Funktionen des Moduls Scan, mit dem einzigen Unterschied, dass es
sich nicht auf die Mail-Nachrichten, sondern auf die Datenbanken des
Servers bezieht.

Der Start der Module auf dem Server kann mit Hilfe des Client Lotus Notes
oder jedes anderen WEB-Browsers (s. Pkt. 4.1) vom Server oder von
einem anderen Computer aus vorgenommen werden, der an ein lokales
Netzwerk angeschlossen ist oder Uber Remote-Zugriff auf den Server mit
dem Protokoll TCP/IP verfugt.

2 Das Modul Hook ist implementiert als Task fiir Domino/Notes Extension Manager. Bei
der Installation von Kaspersky Anti-Virus fiir Lotus/Notes wird in der Datei notes.ini
zum Namen dieses Moduls der Parameter EXTMGR_ADDINS hinzugefugt. Die Module
Scan und Scheduler sind implementiert als Servertasks fiir Lotus Domino. Bei der
Installation von Kaspersky Anti-Virus fiir Lotus/Notes wird in der Datei notes.ini zu den
Namen dieser Module der Parameter SERVERTASKS hinzugefiigt.
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Bei einer Anderung der Einstellungen der Module arbeiten Hook, Scan und
Scheduler schon eine Minute nach dem Speichern der Anderung in der
Konfigurationsdatenbank mit den neuen Werten flr die Parameter.
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4. Vorbereitungen fiir den Betrieb
von Kaspersky Anti-Virus fiir
Lotus Notes/Domino

4.1.Reihenfolge der
Vorbereitungen fiir den Betrieb

Beschreibung der fur den Betrieb von Kaspersky Anti-
Virus fiir Lotus Notes/Domino notwendigen
\orbereitungen.

Zur Vorbereitung von Kaspersky Anti-Virus fur Lotus Notes/Domino auf den
Betrieb sind nacheinander folgende Aktionen durchzufiihren:

1. Offnen der Konfigurations-, Analyse- und Quaranténe-
Datenbanken des Programms (zu Einzelheiten s. Pkt. 4.2);
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2. Autorisation zum Zugriff auf die Konfigurations-, Analyse- und
Quarantane-Datenbanken fir die Mitarbeiter, die den
Antivirenschutzprozess der Mail fiir Lotus Domino verwalten
werden (zu Einzelheiten s. Pkt. 4.3).

Nach dem Ausfiihren der oben genannten Aktionen kénnen Sie dazu
Ubergehen, mit Hilfe der Konfigurationsdatenbank die Funktionen von
Kaspersky Anti-Virus fur Lotus Notes/Domino zu konfigurieren (zu
Einzelheiten s. Kapitel 5).

4.2.0ffnen der Datenbanken

Offnen der Konfigurations-, Analyse- und Quarantane-
Datenbanken mit Hilfe eines V\eb-Browsers und des
Programms Lotus Notes Client.

Die Reihenfolge der Aktionen zum Offnen der einzelnen Datenbanken sind
absolut identisch. Der einzige Unterschied besteht in der Auswahl der
jeweiligen Datenbank. Alle drei Datenbanken miissen gedtffnet werden.

Das Offnen der Konfigurations-, Analyse- und Quarantane-Datenbanken

kann auf zwei Arten durchgefiihrt werden: mit Hilfe eines Web-Browsers
oder mit Hilfe des Programms Lotus Notes Client.

%~ Um eine Datenbank mit Hilfe eines Web-Browsers zu offnen,
1. Starten Sie den Web-Browser.

2. Geben Sie folgende Adresse ein
http://[Servername]/[Ordner KAV]/kav_domcc.nsf, wobei:

« Servername — die Bezeichnung des Servers, auf dem
Kaspersky Anti-Virus fur Lotus Notes/Domino installiert
wurde;
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e Ordner_KAV —der Ordner, in den er installiert wurde.

3. Geben Sie im Dialogfenster zur Kennwortabfrage den Namen
und das Kennwort des Administrators ein, der tiber Manager-
Zugriffsrechte fur alle Datenbanken des Programms
Kaspersky Anti-Virus fur Lotus Notes/Domino verfigt.

4. Kilicken Sie auf die Schaltflache OK.

“®~ Um eine Datenbank mit Hilfe des Programms Lotus Notes Client
zu offnen,

1. Starten Sie Lotus Notes Client.

2. Geben Sie in dem erscheinenden Fenster zur
Kennwortabfrage Ihre Kennwort fiir den Zugriff ein und klicken
Sie auf die Schaltflache OK.

3. Wahlen Sie im Meni File den Befehl Database, und
wahlen Sie dann aus erscheinenden Liste den Befehl
Open... Dadurch wird das Fenster Open Database (s.
Bild 4) geoffnet.

4. Geben Sie den Namen des Servers, auf dem Kaspersky
Anti-Virus fir Lotus Notes/Domino installiert wurde,
im Eingabefeld Server ein oder wahlen Sie ihn aus der
Dropdown-Liste aus.

Enter Password [ %]
Enter the paszword for Maiya L
ﬂ;n == Tsiik/TECHGROUP/KLAN:
Cancel
© == POOOBO000C0000000KX

Bild 3. Das Dialogfenster zur Kennwortabfrage

5. Wahlen Sie in der Liste Database den Ordner des Servers
aus, auf den Kaspersky Anti-Virus fiir Lotus
Notes/Domino installiert wurde. Wéahlen Sie aus dem
Ordner die Bezeichnung der Datenbank aus, die Sie 6ffnen
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wollen. Die Datenbanken sind unbedingt in folgender
Reihenfolge zu 6ffnen:

« Kaspersky AntiVirus for Lotus Notes Control
Centre — Konfigurationsdatenbank.

« Kaspersky AntiVirus for Lotus Notes Capture
Database — Analyse-Datenbank.

 Kaspersky AntiVirus for Lotus Notes Quarantined
Database — Quarantane-Datenbank.

Open Database m
Server. Open
Local j

Bookmark...

[ atabasze:

Cancel

& Java AgentRunner Help
@ Mates Log (T anja RodionovadTestlab/Loca
& Rodionova's Address Book

] help

| modems =l

Filename:
|headline.nsf Browse...

i

Bild 4. Auswahl einer Datenbank

I~ Wenn Sie den Client fir Lotus Notes von dem Server aus starten,
auf dem Kaspersky Anti-Virus fur Lotus Notes/Domino installiert
wurde, dann wird beim Versuch, die Konfigurationsdatenbank zu
offnen, das Dialogfenster Choose Servers to Search gedffnet. In
diesem Fenster wird lhnen die Auswahl des Servers angeboten, auf
dem die Datenbanken gesucht werden sollen. Markieren Sie die
Bezeichnung des Servers, auf dem das Programm installiert wurde,
und klicken Sie auf die Schaltflache OK.
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Choosge Servers to Search E
The databaze was not found, please select K

servers to search.

Cancel

Wwhorkspace

s

Hone

Other urligted Server(z):

Bild 5. Auswahl des Servers

Als  Ergebnis werden auf der Registerkarte Workspace
Verknupfungssymbole fur die Konfigurations-, Analyse- und Quaranténe-
Datenbanken hinzugefugt (s. Bild 6).

File Edt ‘isw  Creste  Help @ P wg@q o

F Wworkspace notes

< e je

E 'I FKazpersky F.azperzky Kaspersky
AntiVins for AntiVins for AntiVins for

@ Lotus Motes C. Lotus Notes C. Lotus Notes Q.

e . -

a( A

| S 7| Y |office =

Bild 6. Der Arbeitsplatz
von Kaspersky Anti-Virus fiir Lotus Notes/Domino
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4.3. Autorisation zum Zugriff auf
die Datenbanken

Autorisation zum Zugriff fur die Arbeit mit den
Konfigurations-, Analyse- und Quaranténe-
Datenbanken.

Die Vorbereitungen auf den Betrieb von Kaspersky Anti-Virus fir Lotus
Notes/Domino schlieRen das Erteilen des Zugriffs auf das Programm sowie
auf die Quarantane- und Analyse-Datenbank fir jene Mitarbeiter ein, die
den Prozess zum Antivirenschutz der Mail fir Lotus Domino verwalten
werden.

Das Hinzufigen eines neuen Administrators und die Definition seiner
Rechte werden im Fenster Access Control List durchgefiihrt.
¥~ Um in das Fenster Access Control List zu wechseln,

1. Klicken Sie mit der rechten Maustaste auf das
Verknupfungssymbol einer Datenbank.

2. Zeigen Sie in der erscheinenden Liste (s. Bild 7) auf den
Punkt Database.

3. Wahlen Sie im erscheinenden Menl den Punkt Access
Control...
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M

K.azper :
bntiving Open Replica 3

Lotus Mol cpen In Rew indow

Open

D

[ Properties. ..
Replication

Remove From Workspace Copy & Link
Bookmark...
Mewy Copy...
Delete. ..

Refresh Design...
Replace Design...

GoTo..
Go To Agents

Bild 7. Der Weg zum Fenster Access Control List

Als Ergebnis wird das Fenster Access Control List (s. Bild8)
gedffnet, in dem die Konfiguration der Administratorenliste und ihrer Rechte
vorgenommen wird.

Access Control List
Feople, Servers, Groups: ISth Al | Usertwpe IUnspecified -
& e |
Bees & Anton Chehov/Local ¥ | Ereate dusuments
B doming_kv/Local o B
@ || Create persona agents
[V | Greate persana foldersdvieys
Roles [l Create shared|falders fiiews
IV | Greate LatusSernintd avalsaent
[ | Flead|public documents:
E‘é I¥ | it pubilic dosumernts
- Rales:
Log
'E Add.. Fename.. FHemawe I
Advanced Full name: ‘
Last change: Anton Chehow on 11.08.2001 12:18:18 oK I C | Hel
According to: Lacal anee | e |

Bild 8. Das Fenster Access Control List
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Nachdem die Zugriffsrechte flir die Arbeit mit den Datenbanken von
Kaspersky Anti-Virus fir Lotus Notes/Domino erteilt wurden, kann eine
beliebige Datenbank geoffnet werden, indem zweimal mit der linken
Maustaste auf ihr Verknipfungssymbol geklickt wird. Die Datenbank steht
dann flr die Arbeit zur Verfligung.

Die Analyse- und die Quarantane-Datenbank kénnen sowohl aus dem
Arbeitsplatz (Workspace) von Kaspersky Anti-Virus fiir Lotus
Notes/Domino, als auch aus der Konfigurationsdatenbank geoffnet
werden (s. Pkte. 7.2-7.3).

é Die Reihenfolge der Arbeitsschritte fir die Analyse- und die
Quarantane-Datenbank ist einheitlich, mit Ausnahme der Art wie sie
geodffnet werden. In diesem Handbuch wird das Vorgehen zur Arbeit
mit den Datenbanken von der Konfigurationsdatenbank aus
beschrieben.

4.4.Benutzeroberflache der
Konfigurationsdatenbank

Beschreibung der Benutzeroberfléche der
Konfigurationsdatenbank.

&~ Um die Konfigurationsdatenbank zu 6ffnen,

klicken Sie mit der linken Maustaste zweimal auf das
Verknupfungssysmbol der Konfigurationsdatenbank.

Dadurch wird das Fenster der Konfigurationsdatenbank geoéffnet, das in
zwei Rahmen unterteilt ist (s. Bild 9).
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® Kaspersky AntiVirus for Lotus/Notes - Lotus Notes _[8]x]
File Edit View Create Acions Text Help D 90 @
Workspace | K Kaspersky antivirus for LotusiNotes X notes
= Kaspersky Anti-virus fiir Lotus Notes/Domino v.4.0.1
by optionen BEARBEITUNGSREGELN @®®
Bl Allgemein
- Regeln DESINFIZIERT | INFIZIERT | VERDACHTIG | BESCHADIGT | FEHLER BEIM SCANNEN |
i
& Uberprifung der Datenbanken Aktionen
=4 Mail-Uberprifung @ vl
Daten Das Objekt O aus dem Dokument entfernen
& In der Warteschlange O nach Quarantane verschishen
ol Quarantane (Mail) e G
Quarantane (Dokumente) i Al v R Ja
Cal e — den Adressaten R Ja
F Nach Datum Verelerliste K Ja
REEIED Zum Text der Nachricht "
Nach Modul hinzufigen 2k
P ——— Zum Ereignisioumal hinzufigen [ Ja
ibe rpriffungsvermerk
Hilfe A
fur die
Uber das Programm Nachricht
%OBJECTTYPE%: % OBJECTNAME% (%VIRUSNAME%). %ACTION%
Andrey T/klanjru

verfiigbare Makro-Inserts fiir den Uberpriifungsvermerk der Nachricht

%4OBJECTTYPE% Typ des Objekis
hOBJECTMAME% Name des Objekts
%VIRUSNAMES Name des Virus
HACTION% Aktion

o ~ “e9atee |

Bild 9. Gesamtansicht des Fensters der Konfigurationsdatenbank

Im linken Rahmen befinden sich folgende Abschnitte:

* Optionen - die Parameter fir die Funktionen des Programms.

« Daten - eine Liste der Dokumente, die sich in der
Warteschlange fiir die Uberpriifung (Analyse-Datenbank)
befinden, sowie die Quarantane-Datenbanken flir Nachrichten
und Dokumente.

« Ereignisjournal — alle Aufzeichnungen, die Uber die
Ergebnisse der Programmaktionen gemacht werden, geordnet
nach Erstellungsdatum, Informationstyp und Modul.

* Information - allgemeine Informationen Uber das Programm
und Hilfesystem.

Der rechte Rahmen wird entsprechend der Auswahl von Parametern im

linken Rahmen aktualisiert.
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4.5.Hilfesystem

Hilfesystem und Methoden zur Navigation im

Hilfesystem.

Bei der Arbeit mit dem Programm Kaspersky Anti-Virus fir Lotus
Notes/Domino steht lhnen dessen Hilfesystem zur Verfugung.

%~ Um das Hilfesystem der Konfigurationsdatenbank aufzurufen,

verwenden Sie den Hyperlink Hilfe, der sich im Abschnitt
Information im linken Rahmen des Fensters der
Konfigurationsdatenbank befindet. Dadurch wird das Fenster des
Hilfesystems gedffnet (s. Bild 10).

Index Search §YL5

¥ azpersky Antitirus for Lotuz Doming
Anwendungsbereich und Grundfunktionen
Die Beschrankungen

Die Beschrankungen

Sustervaraussetzungen

Machrichten, die mit ginem Sicherheitskennwort
verschlisselt sind, werden nicht Gberprif;

Die Integritat einer elektronischen Signatur von
Machrichten, die von dem Absender unterzeichnet
wurden, kann durch das Einfligen eines
Uberprifungsvermerks in den Text der Machricht
und/oder durch das Ersetzen angehangter Dateien
durch desinfizierte Dateien verletzt werden;
Dateien, die in 0552 oder Macintosh erstellt wurden,
werden nicht Gberprift;

Machrichten werden aus dern MIME-Format in das
Rich Text Format konvertiert.

Bild 10. Das Hilfesystem

Das Fenster des Hilfesystems ist in zwei Rahmen unterteilt. Im oberen Teil
des linken Rahmens befinden sich die Schaltflachen, mit deren Hilfe Sie im
rechten Rahmen die Informationen des Hilfesystems durchsuchen kénnen:
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« Contents — Anzeige des Inhaltsverzeichnisses flur das
Hilfesystem;

* Index — Suche von Informationen mit dem Index;
e Search — Suche von Informationen nach Schliisselbegriffen;

¢ Tips — Anzeige von Tipps zur Verwendung des Programms.

Die Navigation wird im Hilfesystem auf die fur Hypertext-Dokumente
Ubliche Art vorgenommen.

4.6. Terminologie

Grundlegende Begriffe, die in diesem Handbuch
verwendet werden.

Zur Bezeichnung von Elementen der Benutzeroberflache wird in diesem
Handbuch die in der folgenden Tabelle aufgefiihrte Terminologie
verwendet. Das sich die Benutzeroberflache der Konfigurationsdatenbank
je nachdem unterscheidet, ob sie mit Hilfe des Programms Lotus Notes
Client oder mit Hilfe eines Web-Browsers gedffnet wird, sind in der Tabelle
die wichtigsten Unterschiede der Elemente der Benutzeroberflache
angegeben’.

Element der Benutzeroberflache Bezeichnung
<3 Alles markieren Schaltfidche.
P IC:'-,ITEMFIA'-.\,.-'FH,I Eingabefeld in Lotus Notes
o Client und im Web-Browser.

% Im Folgenden werden in diesem Handbuch die Bilder der Benutzeroberflache fir die
Konfigurationsdatenbank gezeigt, die mit Hilfe von Lotus Notes Client gedffnet wurde.
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Element der Benutzeroberflache Bezeichnung
@ weiterleiten Auswahlknopf.
X Ja Kontrollk&stchen.
Absender Adressaten Betreff H H
v Sewver Administratorklan/u Tabe”e mlt Dropdown-LISte‘
Tatyana EICAR-TEST-FILE
Rodionovaftech/klan/ru@klan
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5. Konfiguration der Parameter
fiir den Antivirenschutz

5.1.Prinzipien fur die
Konfiguration des Programms

Beschreibung der Prinzipien flir die Konfiguration des
Programms.

Alle ein- und ausgehenden Mail-Nachrichten des Domino Servers werden
von dem Modul Scan, und die Dateien der Server-Datenbanken von dem
Modul Scheduler gescannt und bearbeitet. Dabei verwenden beide
Programme die Parameter fir den Antivirenschutz. Diese Parameter
befinden sich im Abschnitt Optionen im linken Rahmen des Fensters der
Konfigurationsdatenbank (s. Bild 9) und sind in folgende Gruppen unterteilt:

« Allgemein — eine Reihe allgemeiner Einstellungen, durch die
der Ort des Ordners fiir die temporaren Dateien, die
Adressenliste zur Verteilung von Benachrichtigungen, sowie die
internen Datenbanken des Servers festgelegt werden.
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Regeln — eine Auswahl von Parametern, die fir die Module
Scan und Scheduler die Bearbeitungsregeln fir infizierte,
verdachtige, beschadigte und desinfizierte Objekte, sowie fiir
Objekte, bei deren Scannen ein Fehler verursacht wird,
festlegen.

Uberpriifung der Datenbanken — eine Reihe von Parametern,
durch die die Haufigkeit der Untersuchung von Server-

Datenbanken durch das Modul Scheduler, sowie der Typ der zu
scannenden Objekte und andere Parameter festgelegt werden.

Mail-Uberpriifung — eine Auswahl von Parametern, die die zu
scannenden Objekte und andere von dem Modul Scan
verwendete Parameter fir die Virussuche in Mail-Nachrichten
festlegen.

Die Bezeichnung jeder Parameter-Gruppe besitzt die Form eines Hyperlinks,
durch dessen Anklicken Sie im rechten Rahmen das Fenster mit einer
entsprechenden Auswahl von Parametern 6ffnen kénnen.

Zur Vereinfachung wird in diesem Handbuch in der Bezeichnung jedes
Abschnitts, der ein bestimmtes Fenster beschreibt, die Angabe des Wegs
zu diesem Fenster genannt. Der Abschnitt, der die Beschreibung der
allgemeinen Optionen fir den Betrieb von Kaspersky Anti-Virus fur Lotus
Notes/Domino enthalt, hat zum Beispiel folgendes Aussehen:

Allgemeine Optionen fiir den Betrieb von Kaspersky Anti-Virus fiir
Lotus Notes/Domino. Optionen - Allgemein,

wobei: Optionen - Allgemein —der Weg zum Fenster, in dem sich

die entsprechenden Parameter befinden (Optionen — der Abschnitt im
linken Rahmen des Fensters der Konfigurationsdatenbank, Allgemein
— der Hyperlink des Abschnitts, mit dessen Hilfe das Fenster im rechten
Rahmen gedffnet werden kann).

In jedem Fenster kann die Konfiguration der Parameter auf eine der
folgenden Arten vorgenommen werden:

Wenn zur Konfiguration eines Parameters die Eingabe eines
Werts notwendig ist, dann wird der betreffende Wert in einem
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Eingabefeld angegeben (im Redaktionsmodus besitzt das Feld
folgendes Aussehen: = ).

« Wenn die Konfiguration eines Parameters die Auswahl
bestimmter Varianten zuldsst, dann wird diese Auswahl mit Hilfe
des Auswahlknopfs @ oder mit Hilfe eines Hyperlinks, der
rechts vom Auswahlknopf angebracht ist, durchgefiihrt. Zum
Beispiel: ® weiterleiten.

¢ Wenn ein Parameter das Aktivieren eines bestimmten Modus
festlegt, dann kann dieser aktiviert werden, indem mit Hilfe der
linken Maustaste das Kontrollkéstchen ¥ aktiviert wird oder der
Hyperlink, der rechts von dem Kontrollkastchen angebracht ist,
verwendet wird. Zum Beispiel: [ Ja. Das Deaktivieren eines
Modus wird analog zum Aktivieren durchgefuhrt.

Aufler den Parametern befinden sich folgende Schaltflachen in den
Fenstern:

@— Speichern der vorgenommenen Einstellungen.

®— Zuruckgehen in das vorhergehende Fenster der
Konfigurationsdatenbank.

& Wenn Sie zur Arbeit mit der Konfigurationsdatenbank den Client fir
Lotus Notes verwenden, dann wird nach dem Klicken auf diese
Schaltflache ein Dialogfenster gedffnet, das lhnen die Wahl
zwischen dem Abbrechen ohne Speichern der vorgenommenen
Anderungen und dem Speichern der vorgenommenen Einstellungen
stellt.

— Offnen des aktuellen Fensters im Redaktionsmodus zum Andern
von Parametern.

7 In der Grundeinstellung werden alle Fenster des Abschnitts
Optionen der Konfigurationsdatenbank im Ansichtsmodus
geéffnet. Deshalb ist zum Andern von Parametern dieser Fenster
das Aktivieren des Redaktionsmodus durch Klicken dieser
Schaltflache notwendig.
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5.2. Aligemeine Optionen fiir den
Betrieb von Kaspersky Anti-
Virus fiir Lotus Notes/Domino.
Optionen - Allgemein

Beschreibung der allgemeinen Optionen von Kaspersky
Anti-Virus fur Lotus Notes/Domino.

Das Fenster ALLGEMEINE OPTIONEN (s. Bild 11) umfasst generelle
Parameter fir den Betrieb von Kaspersky Anti-Virus flr Lotus
Notes/Domino, die sich auf folgenden Registerkarten befinden:

e ORDNER - der vollstandige Pfad des Ordners fur die
temporaren Dateien, der von Kaspersky Anti-Virus fur Lotus
Notes/Domino beim Scannen verwendet wird;

« LISTEN - eine Liste der Benutzeradressen fiir das Versenden
von Benachrichtigungen;

« DATENBANKEN - die Bezeichnung der internen (Analyse-)
Datenbank des Servers.

In dieses Fenster konnen Sie aus dem Abschnitt Optionen im linken
Rahmen des Fensters der Konfigurationsdatenbank (s. Bild 9) mit dem
Hyperlink Allgemein wechseln.

“®” Fiir den Betrieb von Kaspersky Anti-Virus fiir Lotus
Notes/Domino sind folgende Einstellungen fiir die allgemeinen
Parameter vorzunehmen:

1. Geben Sie auf der Registerkarte ORDNER im Eingabefeld
fur den Parameter Temporérer den vollstdndigen Pfad des
Ordners fur die temporaren Dateien an.
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& Bitte beachten Sie, dass nach dem Namen des temporaren Ordners
das Zeichen "\" zu setzen ist.

ALLGEMEINE OPTIONEM @@
ORDMER l LISTEM l DATEMBAMKEN

Ternporarer CATEMPY

Bild 11. Die Registerkarte ORDNER des Fensters ALLGEMEINE
OPTIONEN.

2. Geben Sie auf der Registerkarte LISTEN (s. Bild 12) im
Eingabefeld des Parameters Benachrichtigung die
Namensliste der Benutzer an, an die Mitteilungen Uber den
Fund infizierter, verdachtiger, beschadigter und desinfizierter
Objekte, sowie solcher Objekte, bei deren Scannen ein Fehler
verursacht wurde, gesendet werden sollen, wenn die
entsprechenden Einstellungen vorgenommen wurden. Diese
Liste wird im Fenster Names erstellt, das mit der
Schaltflache =1 gedffnet wird, die rechts vom Eingabefeld fiir
diesen Parameter angebracht ist.

ALLGEMEINE OPTIONEN @@

ORDNER l LISTEM l DATENBAMKEMN

Benachrichtigung Server Administratorfklan/ru, Tatyana Rodionavastech/klandru, Andrey Tiklandru

Bild 12. Die Registerkarte LISTEN des Fensters ALLGEMEINE
OPTIONEN
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3. Geben Sie auf der Registerkarte DATENBANKEN (s.
Bild 13) im Eingabefeld fir den Parameter Interne den
vollstandigen Namen der Analyse-Datenbank ein.

ALLGEMEINE OPTIONEN @X@

ORDNER | LISTEN | DATENBANKEN

Interne KavCheckBox2 on cos-stationdklandru

Bild 13. Die Registerkarte DATENBANKEN des Fensters
ALLGEMEINE OPTIONEN
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5.3.Parameter fir das Scannen
von Datenbanken.
Optionen - Uberpriifung der
Datenbanken

Beschreibung der Konfiguration der Parameter fur das
Scannen von Datenbanken des Domino Servers.

5.3.1. Aligemeine Informationen zur
Uberpriifung von Datenbanken

Fir das Scannen von Dateien der Datenbanken des Domino Servers
verwendet das Modul Scheduler die Parameter, die vom Benutzer im
Fenster UBERPRUFUNG DER DATENBANKEN (s. Bild 14)
festgelegt werden. In dieses Fenster kénnen Sie aus dem Abschnitt
Optionen im linken Rahmen des Fensters der Konfigurationsdatenbank
(s. Bild9) mit Hilfe des Hyperlinks Uberpriifung der Datenbanken
wechseln.
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UBERPRUFUNG DER DATENBANKEN @

GLOBAL | PLANUNG | OBJEKTE ZUR UBERPRUFUNG | ENDUNGEN | INFORMATION |

Desinfektionsversuch [ Ja

Bild 14. Die Registerkarte GLOBAL des Fensters UBERPRUFUNG
DER DATENBANKEN

Bei der Konfiguration der Parameter fir das Scannen von Datenbanken
stehen lhnen folgende Mdglichkeiten zur Verfiigung:

e Aktivieren des Modus zur Desinfektion infizierter Objekte der
Datenbanken (s. Pkt. 5.3.2).

» Planung der Haufigkeit des Scannens und Liste einer Maske fir
die Datenbanken (s. Pkt. 5.3.3).

» Festlegen der Typen der zu scannenden Objekte (s. Pkt. 5.3.4).

* Konfiguration zusatzlicher Parameter fur das Scannen von
Anlagen der Datenbanken (s. Pkt. 5.3.5).

+  Anzeige der Daten Uber die letzte und nachste Uberpriifung, und
Auftrag zur Uberpriifung von Datenbanken innerhalb von einer
Minute (s. Pkt. 5.3.6).

5.3.2. Desinfektion von infizierten
Objekten der Datenbanken.
Registerkarte GLOBAL

Auf der Registerkarte GLOBAL (s. Bild 14) konnen Sie den Modus zur
Desinfektion infizierter Objekte, die beim Scannen der Datenbanken des
Domino Servers gefunden werden, aktivieren (deaktivieren).
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%~ Um den Modus zur Desinfektion infizierter Objekte, die beim
Scannen der Datenbanken gefunden werden, zu aktivieren,

aktivieren Sie das Kontrollkastchen ¥ Ja fiir den Parameter
Desinfektionsversuch.

Der Modus zur Desinfektion wird deaktiviert, indem das Kontrollkastchen
I% Ja deaktiviert wird.

5.3.3. Planung der Uberpriifung von
Datenbanken. Registerkarte
PLANUNG

Auf der Registerkarte PLANUNG (s. Bild 15) kénnen Sie den Ablauf des
Scannens von Datenbanken des Domino Servers, sowie eine Liste von
Datenbanken, die gescannt werden oder unbedingt vom Scannen
ausgeschlossen werden sollen, festlegen.

UBERPRUFUNG DER DATENEAMEEN @@

GLOBAL | PLANUNG | OBJEKTE ZUR UBERPRUFUNG l ENDUNGEMN l INFORMATION l

Start alle M Tage 7
Datenbanken Gberpritfen  MAILY®

Datenbanken nicht
Gberprifen

Untergeordnete Ordner M Ja
einschlielen

Bild 15. Die Registerkarte PLANUNG des Fensters
UBERPRUFUNG DER DATENBANKEN
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%~ Planen Sie den Ablauf des Scannens der Datenbanken, indem
Sie die Werte fiir folgende Parameter festlegen:

1. Start alle N Tage — der Zeitraum (Anzahl in Tagen, von 1 bis
365) zwischen dem Durchfihren des Scannens von
Datenbanken des Servers. Das Datum des nachsten
Scannens, das auf der Registerkarte INFORMATION
angezeigt wird, wird nach dem Festlegen dieses Parameters
automatisch korrigiert.

2. Datenbanken liberpriifen —die Liste der Masken fir die
Datenbanken, die zum Scannen vorgesehen sind. Die
Elemente der Liste werden durch das Zeichen ";" getrennt.

"~ Hierbei geht es um die Datenbanken, die sich im Ordner
D:\Lotus\Domino\Data\ befinden. Wird also die Maske *.*
angegeben, dann werden dadurch alle Verzeichnisse bezeichnet,
die sich im Ordner D:\Lotus\Domino\Data\ befinden.

3. Datenbanken nicht lGiberprifen — die Liste der
Masken flir die Datenbanken, die vom Scannen
auszuschlieRen sind. Die Elemente der Liste werden durch
das Zeichen ";" getrennt.

4. Untergeordnete Ordner einschlieBen — Modus zur
Uberpriifung von untergeordneten Ordnern der Datenbanken.
Sie kénnen diesen Modus aktivieren, indem Sie das
Kontrollkastchen ¥ Ja gegeniiber dem entsprechenden
Parameter aktivieren.
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5.3.4. Zu scannende Datenbank-
Objekte. Registerkarte OBJEKTE
ZUR UBERPRUFUNG

Auf der Registerkarte OBJEKTE ZUR UBERPRUFUNG (s. Bild 16)
kénnen Sie die Typen der Datenbank-Objekte angeben, die auf das
Vorhandensein von Viren Uberprift werden sollen.

&~ Geben Sie die Typen der Datenbank-Objekte an, die auf das
Vorhandensein von Viren liberpriift werden sollen,

indem Sie das Kontrollkéstchen X Ja gegeniiber der folgenden
Parameter aktivieren:

< Anlagen - Scannen von angehangten Dateien der
Datenbanken. In der Grundeinstellung werden alle angehangten
Dateien auf das Vorhandensein von Viren tberpriift.

& Auf der Registerkarte ENDUNGEN koénnen Sie mit Hilfe des
Parameters Maske die Typen der zu scannenden Anlagen angeben,
oder bestimmte Typen angehangter Dateien vom Scannen
ausschlielen, die mit Hilfe des Parameters Ausschlussmaske
festgelegt werden (zu Einzelheiten Uber diese Parameter s. Pkt. 5.3.5).

+ OLE-Objekte — Uberpriifen von angehangten OLE-Objekten
in den Datenbanken auf das Vorhandensein von Viren.

* Rich Text Feld — Scannen von Feldern im Format Rich Text.

« Skripts — Uberpriifen von Server-Datenbanken der Typen
LotusScript und JavaScript auf das Vorhandensein von Viren.

+ Bibliotheken — Uberpriifen von Bibliotheken der
Datenbanken auf das Vorhandensein von Viren.
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UBERPRUFUNG DER DATENEANKEN BX@

GLOBAL | PLANUNG ] OBJEKTE ZUR UBERPRUFUNG ] ENDUNGEN ] INFORMATION ]

Anlagen B Ja
OLE-Objekte % Ja
Rich Text Feld X Ja
Skripts X Ja
Bibliotheken [x Ja

Bild 16. Die Registerkarte OBJEKTE ZUR UBERPRUFUNG
des Fensters UBERPRUFUNG DER DATENBANKEN

5.3.5. Parameter fiir das Scannen von
Anlagen. Registerkarte
ENDUNGEN

Auf der Registerkarte ENDUNGEN (s. Bild 17) kdnnen Sie die Typen der
Anlagen von Datenbanken festlegen, die auf das Vorhandensein von Viren
Uberpriift werden oder vom Scannen ausgeschlossen werden sollen.

¥~ Nehmen Sie folgende Einstellungen fiir das Scannen von
Anlagen der Datenbanken des Servers vor:

+ Uberpriifung der Anlagen — Uberpriifung von
angehangten Dateien der Datenbanken auf eine der folgenden
Arten (dieser Parameter ist nur dann aktuell, wenn der Modus
zur Uberpriifung der Anlagen aktiviert wurde):

® Alle — Uberpriifen aller angehéngten Dateien der
Datenbanken. Bei Auswahl dieses Werts kdnnen Sie eine Reihe
von Masken fur angehéngte Dateien festlegen, die vom
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Scannen ausgeschlossen werden sollen. Die Masken werden im
Eingabefeld des Parameters Ausschlussmaske festgelegt.
@® Nach Maske — Uberpriifen der angehéngten Dateien, deren
Masken den im Eingabefeld des Parameters Maske
aufgezahlten entsprechen.

UBERPRUFUNG DER DATENBANKEN @ X @

GLOBAL | PLANUNG | OBJEKTE ZUR UBERPRUFUNG | ENDUNGEN | INFORMATION |

Uberprifung der Anlagen @ Alle O Mach Maske
Ausschlussmaske Grundeinstellung

Bild 17. Die Registerkarte ENDUNGEN des Fensters
UBERPRUFUNG DER DATENBANKEN

* Ausschlussmaske/Maske — die Liste der Masken fir
angehangte Dateien, die vom Scannen ausgeschlossen werden
sollen. In der Grundeinstellung sind im Eingabefeld dieses
Parameters die Masken *.TXT und *.DBF / *.COM; *.EXE;
*.DLL; *.DOC und *.XLS angegeben. Falls Sie diese Liste
geandert haben und die Grundeinstellung wiederherstellen
mochten, dann verwenden Sie den Hyperlink Grundeinstellung,
der rechts vom Eingabefeld angebracht ist. Die Masken werden
durch das Zeichen ";" getrennt eingegeben.
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5.3.6. Informationen liber das
Scannen. Starten der
Uberpriifung. Registerkarte
INFORMATION

Auf der Registerkarte INFORMATION (s. Bild 18) konnen Sie die
Informationen Uber das Datum der letzten und nachsten Uberpriifung von
Datenbanken des Domino Servers einsehen, und das Scannen starten.

UBERPRUFUNG DER DATENBANKEN @
GLOBAL | PLANUNG | OBJEKTE ZUR UBERPRUFUNG l EMDUMNGEN l INFORMATION 1

Letzte Uberprifung 15.02.2002
Machste Uberprifung 26.02.2002

Uberprifung durchfithren

Bild 18. Die Registerkarte INFORMATION des Fensters
UBERPRUFUNG DER DATENBANKEN

Das Datum der nachsten Uberpriifung wird nach einer Anderung des
Parameters Start alle N Tage auf der Registerkarte PLANUNG (s.
Pkt. 5.3.3) automatisch korrigiert.

¥~ Um das Scannen der Datenbanken mit den gewadhlten
Parametern zu starten,

Klicken Sie auf die Schaltfiache L_corPrufung durchfbhren

Innerhalb von einer Minute wird mit der Uberpriifung begonnen. Solange
die Uberprifung noch nicht begonnen hat, wird im unteren Teil des
Fensters der Hinweis Anfrage wurde gesendet angezeigt und die
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Uberpritfung durchfithren

Schaltflache wird durch die Schaltflache

Anfrage verwerfen

(s. Bild 19) ersetzt. Durch das Klicken auf diese
Schaltflache kénnen Sie die Anfrage auf Uberprifung der Datenbanken
des Servers verwerfen.

UBERPRUFUNG DER DATENBANEEN @@

GLOBAL | PLAMUNG | OBJEKTE ZUR UBERPRUFURNG ] ENDUNGEMN ] INFORRMATION l

Letzte Uberpriifung 19.02.2002
MNzchste Uberprifung 26.02.2002
Anfrage wurde gesendet Anfrage verwerfen

Bild 19. Starten der Uberpriifung der Datenbanken

Wird mit der Uberprufung__begonnen, dann werden ein Hinweis dartber und
Uber die Ergebnisse der Uberpriifung in das Ereignisjournal eingetragen.
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5.4.Parameter fir das Scannen
von Mail-Nachrichten.
Optionen -. Mail-Uberpriifung

Beschreibung der Parameter fur das Scannen von Mail-
Nachrichten.

5.4.1. Allgemeine Informationen zur
Uberpriifung von Mails

Fir das Scannen von Mail-Nachrichten des Domino Servers verwendet
das Modul Scan die Parameter, die im Fenster MAIL-
UBERPRUFUNG (s. Bild 20) festgelegt werden. In dieses Fenster
kénnen Sie aus dem Abschnitt Optionen im linken Rahmen des
Fensters der Konfigurationsdatenbank (s. Bild 9) mit Hilfe des Hyperlinks

Mail-Uberpriifung wechseln.

Bei der Konfiguration der Parameter fir das Scannen von Mail-Nachrichten
stehen lhnen folgende Mdglichkeiten zur Verfiigung:

« Aktivieren des Modus zur Desinfektion infizierter Mail-Objekte (s.
Pkt. 5.4.2).

» Festlegen der Typen der zu scannenden Objekte (s. Pkt. 5.4.3).

* Konfiguration zusatzlicher Parameter fur das Scannen der
Anlagen von Mail-Nachrichten (s. Pkt. 5.4.4).

Die Konfiguration der Parameter flir das Scannen von Mail-Nachrichten
kann in zwei Etappen unterteilt werden: Zuerst sind die Typen der zu
scannenden Objekte festzulegen, danach die Parameter fur das Scannen
auszuwahlen.
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MAIL-UBERPRUFUNG @)

GLOBAL | OBJEKTE ZUR UBERPRUFUNG ] EMDURNGEN ]

Desinfektionsversuch X Ja

Bild 20. Die Parameter flr Scannen von Mail-Nachrichten

5.4.2. Desinfektion von Mail-
Nachrichten. Registerkarte
GLOBAL

Auf der Registerkarte GLOBAL koénnen Sie einen Modus zur
Desinfektion infizierter Objekte, die beim Scannen von Mail-Nachrichten
gefunden werden, aktivieren (deaktivieren). Die Regeln fur das Aktivieren
(Deaktivieren) dieses Modus entsprechen der Beschreibung in Pkt. 5.3.2.

5.4.3. Typen der zu scannenden Mail-
Objekte. Registerkarte OBJEKTE
ZUR UBERPRUFUNG

Auf der Registerkarte OBJEKTE ZUR UBERPRUFUNG (s. Bild 21)
kénnen Sie die Typen der Mail-Nachrichten angeben, die auf das
Vorhandensein von Viren Gberprift werden sollen.
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&~ Geben Sie die Typen der Mail-Objekte an, die auf das
Vorhandensein von Viren liberpriift werden sollen,

indem Sie das Kontrollkastchen ¥ Ja gegeniiber von folgenden
Parametern aktivieren:

« Anlagen — Scannen von an Mail-Nachrichten angehangten
Dateien. In der Grundeinstellung werden alle angehéngten
Dateien auf das Vorhandensein von Viren tberpruft.

& Auf der Registerkarte ENDUNGEN konnen Sie mit Hilfe des
Parameters Maske die Typen der zu scannenden Anlagen
angeben, oder bestimmte Typen angehangter Dateien vom Scannen
ausschlieRen, die mit Hilfe des Parameters Ausschlussmaske
festgelegt werden (zu Einzelheiten Uber diese Parameters.

Pkt. 5.4.4).

MAT L-UBERPRUFUNG @@

GLOBAL | OBJEKTE 2UR UBERPRUFUNG | ENDUNGEN |

Anlagen [x Ja
OLE-Objekte X Ja
Text der Machricht X Ja

Bild 21. Die Registerkarte OBJEKTE ZUR UBERPRUFUNG
des Fensters MAIL-UBERPRUFUNG

+ OLE-Objekte — Uberpriifen aller an Mail-Nachrichten
angehangten OLE-Objekte auf das Vorhandensein von Viren.

& Wird Kaspersky Anti-Virus fur Lotus Notes/Domino mit dem
Betriebssystem Linux betrieben, dann werden OLE-Objekte nicht
gescannt.
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* Text der Nachricht — Scannen des Texts einer Mail-
Nachricht.

5.4.4. Parameter fiir das Scannen von
Anlagen. Registerkarte
ENDUNGEN

Auf der Registerkarte ENDUNGEN konnen Sie die Typen der Anlagen
von Mail-Nachrichten festlegen, die auf das Vorhandensein von Viren
Uberpriift werden oder vom Scannen ausgeschlossen werden sollen. Die
Liste der Anlage-Typen und die Konfiguration fiir deren Uberprifung
entspricht der Beschreibung in Pkt. 5.3.5.
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5.5.Bearbeitungsregeln fur die zu
scannenden Objekte.
Optionen -. Regeln

Beschreibung der Bearbeitung von zu scannenden
Objekten (Mail-Nachrichten und Datenbanken).
Parameter fiir das Wersenden von Benachrichtigungen,
fiir den Uberpriifungsvermerk und fiir das
Ereignisjournal.

5.5.1. Was ist ein zu scannendes
Objekt?

Da Kaspersky Anti-Virus fur Lotus Notes/Domino nicht nur das Scannen
von Mail-Nachrichten, sondern auch die Untersuchung von Datenbanken
des Domino Servers erlaubt, sind unter dem Begriff 'zu scannende Objekte'
hier sowohl Objekte in Form von Mail-Nachrichten zu verstehen, die vom
Modul Scan Uberprift werden, als auch Dateien in Datenbanken, die vom
Modul Scheduler gescannt werden.

Ein infiziertes Objekt kann sowohl eine an eine Mail-Nachricht angehangte
Datei sein, als auch eine Datei in Form eines OLE-Objekts in einer
Datenbank. Trotzdem werden auf diese Objekte die gleichen Einstellungen
angewendet, die in der Konfigurationsdatenbank fiir infizierte Objekte
festgelegt werden.

Die Bearbeitungsregeln fir Objekte befinden sich im Fenster
BEARBEITUNGSREGELN (s. Bild 22). In dieses Fenster konnen Sie
aus dem Abschnitt Optionen im linken Rahmen des Fensters der
Konfigurationsdatenbank (s. Bild 9) mit Hilfe des Hyperlinks Regeln
wechseln.
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EERREEITUNGSREGELN @@

DESINFIZIERT | INFIZIERT | VERDACHTIG EESCHJSDIGT] FEHLER BEIM SCANMNEN 1

Aktionen
® weiterleiten
Das Objekt © aus dem Dokument entfernen
O nach Quaranténe verschieben
Warnung an

den Absender X Ja
den Adressaten X Ja
Yerteiletliste X Ja

Zurn Text der Nachricht
hinzufiigen

X Ja

Zum Ereignisjournal hinzufigen X Ja

Ukerprifungsvermerk
fur die
Machricht

$OBJECTTYPES: %OBJECTMAME . - (VIRUSNAMES). %ACTION

verfigbare Makro-Inserts flir den Uberprifungsvermerk der Nachricht

SHOBJECTTYPE% Typ des Objekts
S%OBJECTNAMES MName des Objekts
Y IRUSMNAME % Narne des Virus
HACTIONY Aktion

Bild 22. Die Parameter fiir die Bearbeitung von zu scannenden Objekten

Vor dem Festlegen von Parametern flr die Bearbeitung eines zu
scannenden Objekts missen Sie den Typ des Objekts auswahlen, fur den
die Einstellungen vorgenommen werden sollen (zu Einzelheiten s.
Pkt. 5.5.2).

Fir jeden gewahlten Typ eines zu scannenden Objekts kdénnen Sie
folgende Einstellungen vornehmen:

« Parameter fir die Bearbeitung von zu scannenden Objekten (s.
Pkt. 5.5.3).

« Parameter fir das Versenden von Benachrichtigungen (s.
Pkt. 5.5.4).

+ Parameter fiir den Uberpriifungsvermerk (s. Pkt. 5.5.5).
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« Parameter fiir das Aufzeichnen des Ereignisjournals (s.
Pkt. 5.5.6).

5.5.2. Auswahl der zu scannenden
Objekte

Die Liste mit den Typen der zu scannenden Objekte und die Parameter fir
deren Bearbeitung befinden sich im Fenster
BEARBEITUNGSREGELN (s. Bild 22). In dieses Fenster kdnnen Sie
aus dem Abschnitt Optionen im linken Rahmen des Fensters der
Konfigurationsdatenbanken (s. Bild 9) mit Hilfe des Hyperlinks Regeln
wechseln.

Die Konfiguration von Parametern fiir das Scannen ist fir folgende Objekt-
Typen maglich:

« Desinfizierte Objekte (Registerkarte DESINFIZIERT).

* Infizierte Objekte (Registerkarte INFIZIERT).

+ Verdachtige Objekte (Registerkarte VERDACHTIG).

» Beschadigte Objekte (Registerkarte BESCHADIGT).

« Objekte, bei deren Scannen ein Fehler verursacht wurde

(Registerkarte FEHLER BEIM SCANNEN).

Alle Parameter fur die Bearbeitung bestimmter Objekte, die zum Scannen
vorgesehen sind, befinden sich auf den entsprechenden Registerkarten
des Fensters BEARBEITUNGSREGELN (s. Bild 22). Die Parameter
sind fur alle Arten der Objekte einheitlich.

5.5.3. Parameter fir die Bearbeitung
von zu scannenden Objekten

Jeder Typ der zum Scannen vorgesehenen Objekte kann auf verschiedene
Arten bearbeitet werden. Die Parameter fir die Bearbeitung befinden sich
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im Fenster BEARBEITUNGSREGELN (s. Bild 22). In dieses Fenster
kénnen Sie aus dem Abschnitt Optionen im linken Rahmen des
Fensters der Konfigurationsdatenbank (s. Bild 9) mit Hilfe des Hyperlinks
Regeln wechseln.

Fir jeden Typ der zu scannenden Objekte konnen Sie eine der folgenden
Bearbeitungsarten wahlen:

® weiterleiten — Weiterleiten der Objekte. Dieses Vorgehen wird
fur desinfizierte Objekte empfohlen. Es kdnnen aber
Situationen eintreten, in denen dieses Vorgehen auch auf
infizierte Objekte anwendbar ist (zu Einzelheiten s. Pkt. 5.6.5).

@® aus dem Dokument entfernen — Léschen der Objekte. Diese
Art der Bearbeitung von Objekten sollte nur dann gewahlt
werden, wenn Sie absolut sicher sind, dass das Léschen
dieser Objekte nétig ist (s. Pkt. 5.6.4).

@® nach Quarantiine verschieben — Verschieben der Objekte in
die Quarantane-Datenbank zur weiteren Bearbeitung. Diese
Behandlungsart wird empfohlen fir infizierte, verdachtige und
beschadigte Objekte, und flir Objekte, bei deren Scannen ein
Fehler verursacht wird (s. Pkt. 5.6.2).

& Das Verschieben eines Objekts in die Quarantane-Datenbank
bedeutet, dass das Objekt aus der Mail-Nachricht oder aus der
Datenbank geldscht und in eine Quarantane-Datenbank verschoben
wird.

Im Bezug auf Mail-Nachrichten gilt folgendes Vorgehen: Wird eine infizierte
Mail-Nachricht gefunden, dann wird der infizierte Teil aus ihr geléscht und
in eine Quarantane-Datenbank verschoben. Die Mail-Nachricht wird an
den Adressaten weitergeleitet, wobei ihr vorher eine Charakteristik der
Nachricht und ein Uberprifungsvermerk fiir jedes infizierte Objekt
hinzugefigt werden. Der Vermerk enthalt Informationen Uber den
gefundenen Virus und Uber die ausgefuhrten Aktionen (s. Bild 23).
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™ Kaspersky Anti Virus fiir Lotus Domino: EICAR-Test-Fis

JQatei Bearbeiten Ansicht Einfigen Format Extras  Aktionen 2

‘on: Evgeny Molodoy

An: Wickar Matjushenkoy; TestLab
o

Anlagen: EICAR-Test-File

Kaspersky Anti-Virus ~Warnung-

nlage: EICAR. jpg Infiziert (EICAR-Test-File). VYerschoben nach Quaranténcj

=

Bild 23. Mail-Nachricht mit einem geldschten infizierten Objekt, die an
den Adressaten zugestellt wird

& Wenn Sie den Desinfektionsmodus fir infizierte Objekte (zu
Einzelheiten s. Pkte. 5.3.2, 5.4.2) aktiviert haben und der
Desinfektionsversuch wurde erfolgreich abgeschlossen, dann ist zu
beachten, dass auf die Daten des Objekts die Bearbeitungsregeln
angewendet werden, die Sie flr desinfizierte Objekte festgelegt
haben. Falls der Desinfektionsversuch erfolglos sein sollte, dann
gelten fir solche Objekte weiterhin die Regeln, die fir infizierte
Objekte festgelegt wurden. Geben Sie deshalb vor der Auswahl der
Bearbeitungsregel fir infizierte Objekte unbedingt an, ob deren
Desinfektion versucht werden soll.

5.5.4. Parameter fiir das Versenden
von Benachrichtigungen

Kaspersky Anti-Virus fir Lotus Notes/Domino kann so eingestellt werden,
dass das Programm Benachrichtigungen Uber das gescannte Objekt an
Adressat, Absender und andere Benutzer sendet. Dieser Modus kann fur
jede Art der zu scannenden Objekte (infizierte, beschadigte, verdachtige
usw.) gewahlt werden.

Die Konfiguration der Parameter fir das Versenden von
Benachrichtigungen werden im Fenster BEARBEITUNGSREGELN
(s. Bild 22) vorgenommen. In dieses Fenster konnen Sie aus dem
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Abschnitt Optionen im linken Rahmen des Fensters der
Konfigurationsdatenbank (s. Bild 9) mit Hilfe des Hyperlinks Regeln
wechseln.

Bevor die Adressaten der Benachrichtigungen angegeben werden, ist
unbedingt die zu scannende Objektart auszuwahlen, auf die diese
Einstellungen angewendet werden sollen. Es wird empfohlen, diese
Einstellungen fur alle genannten Arten der zum Scannen vorgesehenen
Objekte vorzunehmen.

¥~ Um den Modus zum Versenden von Benachrichtigungen zu
aktivieren,

geben Sie die Adressaten der Benachrichtigungen an, indem Sie das
Kontrollkastchen ¥ Ja fiir folgende Parameter markieren:

« Verteilerliste — Senden einer Benachrichtigung Uber das
Objekt an die Adressen einer vorher angelegten Verteilerliste (s.
Pkt. 5.2). In die Verteilerliste kdnnen sowohl Adressen von
Administratoren als auch Adressen anderer Benutzer, darunter
auch externer Benutzer, aufgenommen werden.

é Die folgenden Parameter kdnnen nur fur Mail-Nachrichten eingestellt
werden!

« den Absender — Senden einer Benachrichtigung an den
Absender der Nachricht.

« den Adressaten — Senden einer Benachrichtigung an den
Adressaten (die Adressaten) der Nachricht.

Beim Fund eines Virus oder bei Verdacht auf einen Virus wird das
Programm eine Benachrichtigung Uber die infizierte Nachricht senden (s.
Bild 24).
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™ Kaspersky Anti-Virus fiir Lotus Domino: EICAR-Test-File

JQﬁtEI Bearbeiten Ansicht  Einfugen Format Extras  Aktionen 2

Yo Evgeny Malodow

Ans Wickor Matjushenkow; TestLab
Co

Anlagen: EICAR-Test-File

=============================================== Charakteristik des Dokument
Tvp : DOCUHENRT

[Form : Hemo

Ge - ndert CH=Server Administrator/0=klan/C=ru CH=cos-station-0O=klan-C=ru

Absender : CH=Server Administrator-Q=klan-C=ru
Adressat CH=Tatyana Rodionovas0lU=tech-0O=klan-C=ru@klan
Adressaten : CN=Tatyana Rodionova-0U=tech/O=klan/C=ru@klan

Betreff : EICAR-TEST-FILE

inlage: EICAR jpg Infiziert (EICAR-Test-File) Verschoben nach Quarantane

Bild 24. Benachrichtigung Uber eine infizierte Nachricht an den
Adressaten

5.5.5. Parameter fir den
Uberpriifungsvermerk

Das Programm verfigt Uber einen Modus zum Einfligen eines
Uberprifungsvermerks. Dabei wird dem Text der Nachricht in Abhangigkeit
der gewahlten Bearbeitungsart ein Uberpriifungsvermerk hinzugefiigt. Fir
jedes Uberpriifte Objekt wird ein Vermerk angebracht. Waren in einer Mail-
Nachricht zum Beispiel zwei infizierte und ein verdachtiges Objekt
vorhanden, dann werden drei Vermerke (ein Vermerk fir jedes Objekt) in
die Benachrichtigung aufgenommen.

é Die Konfiguration der Parameter fiir den Uberpriifungsvermerk gilt
nur fir Mail-Nachrichten.

Die Parameter fir den Uberpriifungsvermerk werden im Fenster
BEARBEITUNGSREGELN (s. Bild 22) festgelegt. In dieses Fenster
kénnen Sie aus dem Abschnitt Optionen im linken Rahmen des




KASPERSKY ANTI-VIRUS FUR LOTUS
NOTES/DOMINO

Fensters der Konfigurationsdatenbank (s. Bild 9) mit Hilfe des Hyperlinks
Regeln wechseln.

=~ Es wird empfohlen, die Konfiguration der Parameter fur den
Uberprifungsvermerk fir alle Objekttypen vorzunehmen.

€~ Damit dem Text der Nachricht ein Uberpriifungsvermerk
hinzugefiigt wird, nehmen Sie folgende Einstellungen vor:

1.

Entscheiden Sie, beim Fund welcher Objekttypen das
Programm die Benutzer benachrichtigen soll (zum Beispiel bei
infizierten Objekten). Offnen Sie die entsprechende
Registerkarte des Fensters BEARBEITUNGSREGELN.

Aktivieren Sie das Kontrollkastchen ¥ Ja fiir den Parameter
Zum Text der Nachricht hinzufiigen, damit ein
Vermerk zum Text einer ausgehenden Nachricht hinzugefigt
wird.

Geben Sie im Abschnitt Uberpriifungsvermerk fiir die
Nachricht dieser Registerkarte im Eingabefeld flir den
Vermerk die notwendigen Makro-Inserts an. Sie kénnen
folgende Makro-Inserts verwenden:

e %OBJECTTYPE% — der Typ des gescannten Objekts
(angehangte Datei, OLE-Objekt usw.).

* %OBJECTNAME®% — der Name der gescannten Datei.
*  %VIRUSNAME% — der Name des Virus.

*  %ACTION% — die Bearbeitungsart fir das Objekt.

Zum Beispiel ist es ausreichend, im Eingabefeld fir den
Uberpriifungsvermerk das Makro-Insert %VIRUSNAME%
anzugeben, damit in den Text einer infizierten Nachricht ein
Vermerk mit dem Namen des Virus eingefugt wird.

& Die oben genannten Makro-Inserts werden auch beim Versenden von
Benachrichtigungen tber Objekte an die Verteilerliste verwendet (s.
Pkt. 5.5.4).
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5.5.6. Parameter fiir das Aufzeichnen
des Ereignisjournals

Um die Arbeit der Module Scan und Scheduler zu verfolgen, kdnnen Sie
den Modus zum Aufzeichnen eines Ereignisjournals fiir jeden zu
scannenden Objekttyp wahlen.

Der Modus zum Aufzeichnen des Ereignisjournals wird im Fenster
BEARBEITUNGSREGELN (s. Bild 22) eingestellt. In dieses Fenster
kénnen Sie aus dem Abschnitt Optionen im linken Rahmen des
Fensters der Konfigurationsdatenbank (s. Bild 9) mit Hilfe des Hyperlinks
Regeln wechseln.

¥~ Um den Modus zum Aufzeichnen des Ereignisjournals fiir einen
konkreten Objekttyp, der zum Scannen vorgesehen ist,
einzustellen,

1. Entscheiden Sie, beim Fund welcher Objekttypen das
Programm einen Eintrag zum Journal hinzufiigen soll. Offnen
Sie die Registerkarte des Fensters
BEARBEITUNGSREGELN, die dem gewahlten Objekttyp
entspricht (zum Beispiel die Registerkarte INFIZIERT fir
infizierte Objekte).

2. Aktivieren Sie das Kontrollkdstchen ¥ Ja fiir den Parameter
Zum Ereignisjournal hinzufiigen.

Nachdem diese Einstellungen vorgenommen wurden, werden alle
Informationen Uber ein Objekt des gewahlten Typs in dem Ereignisjournal
aufgezeichnet, in dem die Informationen dann bearbeitet werden kénnen
(zu Einzelheiten s. Pkt. 7.4).
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5.6. Bearbeitungsarten fir zu
scannende Objekte

Beispiele fiir die Konfiguration des Scannens und der
Bearbeitungsart fiir infizierte Objekte.

5.6.1. Konfiguration der
Bearbeitungsart

Durch die Konfiguration einer bestimmten Bearbeitungsart werden die
Aktionen festgelegt, die von den Modulen Scan und Scheduler beim Fund
eines konkreten gescannten Objekttyps durchgefiihrt werden.

é Im Folgenden werden die moglichen Bearbeitungsarten fur infizierte
Objekte beschrieben. Diese Parameter entsprechen denen fiur die
anderen Objekttypen (verdachtige, beschadigte usw.).

Sie kénnen eine der folgenden Bearbeitungsarten fir infizierte Objekte in
Mail-Nachrichten einstellen:

* Verschieben in den Quarantane-Ordner fir infizierte Mail-
Objekte (s. Pkt. 5.6.2).

« Desinfektion infizierter Mail-Objekte (s. Pkt. 5.6.3).
* Léschen infizierter Objekte aus Mail-Nachrichten (s. Pkt. 5.6.4).

*  Weiterleiten von infizierten Objekten in Mail-Nachrichten (s.
Pkt. 5.6.5).

Fir infizierte Objekte in Datenbanken kann eine der folgenden
Bearbeitungsarten gewahlt werden:
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e Verschieben in den Quarantane-Ordner fir infizierte Datenbank-
Objekte (entsprechend dem in Pkt. 5.6.2 beschriebenen
Vorgehen).

« Desinfektion infizierter Objekte in Datenbanken (entsprechend
dem in Pkt. 5.6.3 beschriebenen Vorgehen).

* Léschen infizierter Objekte aus Datenbanken (entsprechend
dem in Pkt. 5.6.4 beschriebenen Vorgehen).

e Zugriff auf infizierte Objekte in Datenbanken (entsprechend dem
in Pkt. 5.6.5 beschriebenen Vorgehen).

&’ Beachten Sie beim Andern der Parameter fiir die Bearbeitung von zu
scannenden Objekten, dass diese fur Mail-Objekte und fur
Datenbank-Objekte im Fenster BEARBEITUNGSREGELN (s.
Bild 22) gleichzeitig eingestellt werden! Zum Beispiel ist es nicht
moglich, fur infizierte Mail-Objekte das Loschen und gleichzeitig flr
infizierte Datenbank-Objekte die Desinfektion zu wahlen.

5.6.2. Verschieben in den
Quarantane-Ordner fiir infizierte
Objekte

In bestimmten Fallen muss der Zugriff und das Versenden infizierter Mail-
Objekte gesperrt oder der Zugriff auf infizierte Objekte von Datenbanken
verboten werden. Ist dieser Modus aktiviert, dann werden alle Objekte, die
einen Virus enthalten, in die Quarantdne-Datenbank umgeleitet (s.
Pkte. 7.3.2-7.3.3), wo sie dann bearbeitet werden kénnen:.

&’ Unter dem Verschieben von infizierten Mail-Objekten in die
Quarantane-Datenbank ist hier nur das Verschieben des infizierten
Teils einer Nachricht (zum Beispiel einer Anlage oder des
Nachrichtentexts) in die Quarantane-Datenbank zu verstehen. Die
eigentliche Nachricht wird zusammen mit einem
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Uberpriifungsvermerk und der Charakteristik der Nachricht an den
Adressaten gesendet.

“®~ Um den Modus zum Verschieben aller infizierten Objekte in die
Quarantane-Datenbank zu aktivieren, nehmen Sie folgende
Einstellungen vor:

1. Deaktivieren Sie im Fenster MAIL-UBERPRUFUNG auf
der Registerkarte GLOBAL das Kontrollkéstchen X Ja fiir
den Parameter Desinfektionsversuch, falls es aktiviert
ist. Machen Sie das gleiche im Fenster UBERPRUFUNG
DER DATENBANKEN.

2. Offnen Sie im Fenster BEARBEITUNGSREGELN die
Registerkarte INFIZIERT.

3. Wahlen Sie als Berarbeitungsart fir infizierte Objekte
® nach Quarantine verschieben.

Dadurch werden alle infizierten Objekte zur weiteren Bearbeitung in die
Quarantane-Datenbank verschoben. Die Objekte werden dabei in der
Quarantane-Datenbank nach dem Typ der Dokumente gruppiert, in denen
sie gefunden wurden: Es gibt also einen Quarantdne-Ordner flr
Datenbank-Objekte und einen fur Objekte aus Mail-Nachrichten.

AuRerdem kdnnen Sie folgende Modi aktivieren:

¢ Benachrichtigung von Absender, Adressaten und anderen
Benutzern Uber die Sperrung von infizierten Objekten (zu
Einzelheiten s. Pkt. 5.5.4);

« Einflgen eines Uberpriifungsvermerks in den Text der Nachricht
(zu Einzelheiten s. Pkt. 5.5.5);

e Aufzeichnung aller durchgeflihrten Aktionen in einem
Ereignisjournal (zu Einzelheiten s. Pkt. 5.5.6).
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5.6.3. Desinfektion infizierter Objekte

Sie kdnnen einen Modus wahlen, in dem das Programm versucht, infizierte
Objekte zu desinfizieren und die desinfizierten Objekte bei erfolgreicher
Reparatur weiterleitet, bei erfolglosem Reparaturversuch aber in der
Quarantane-Datenbank speichert.

%~ Um den Modus zur Desinfektion infizierter Objekte festzulegen,
nehmen Sie folgende Einstellungen vor:

1. Aktivieren Sie im Fenster MAIL-UBERPRUFUNG auf der
Registerkarte GLOBAL das Kontrollkastchen ¥ Ja fiir den
Parameter Desinfektionsversuch. Machen Sie das
gleiche im Fenster UBERPRUFUNG DER
DATENBANKEN.

2. Offnen Sie im Fenster BEARBEITUNGSREGELN die
Registerkarte DESINFIZIERT.

3. Wahlen Sie als Berarbeitungsart fir desinfizierte Objekte
® weiterleiten.

4. Offnen Sie im Fenster BEARBEITUNGSREGELN die
Registerkarte INFIZIERT.

5. Wahlen Sie als Berarbeitungsart fir infizierte Objekte
® nach Quarantine verschieben.

Dadurch sind fir die Benutzer nur jene Mail- und Datenbank-Objekte
zuganglich, die nicht infiziert waren oder deren Reparatur erfolgreich war
(s. Bild 25). Infizierte Objekte, deren Reparatur nicht gelungen ist, befinden
sich in den Quarantane-Datenbanken.

AuRerdem kdnnen Sie folgende Modi aktivieren:

¢ Benachrichtigung von Absender, Adressaten und anderen
Benutzern Uber infizierte Objekte (zu Einzelheiten s. Pkt. 5.5.4);
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Einflgen eines Uberpriifungsvermerks in den Text der Nachricht

(zu Einzelheiten s. Pkt. 5.5.5);

Aufzeichnung aller durchgeflihrten Aktionen in einem
Ereignisjournal (zu Einzelheiten s. Pkt. 5.5.6).

™ Kaspersky Anti-Virus fiir Lotus Domino: EICAR-Test-File

JQatel Bearbeiten Ansicht Einfigen Format Extras  Akfionen 2 |

Won: Evgeny Maolodoy

Aan: ‘Wictor Matjushenkov; TestLab
o

Anlagen: EICAR-Test-File

Kaspersky Anti-Virus <Warnung~ I=|

inlage: EICAR.Jjpg desinfiziert [(EICAR-Test-File). Weiterleiten

EICAR.ipg

O — |

Bild 25. Desinfizierte Nachricht mit Uberpriifungsvermerk

5.6.4. Loschen infizierter Objekte

Fir den

Betrieb des Programms kénnen Sie einen Modus wahlen, bei dem
im Fall eines erfolglosen Reparaturversuchs von infizierten Objekten oder
bei Auftreten eines Fehlers beim Scannen das Programm diese Objekte
I6scht, und im Fall der erfolgreichen Reparatur die desinfizierten Objekte

weiterleitet.

& Um

den Modus zum Léschen infizierter Objekte, deren

Reparaturversuch erfolglos war, festzulegen, nehmen Sie
folgende Einstellungen vor:

1.

DER DATENBANKEN.
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Aktivieren Sie im Fenster MAIL-UBERPRUFUNG auf der
Registerkarte GLOBAL das Kontrollkastchen [¥ Ja fiir den
Parameter Desinfektionsversuch, falls es nicht aktiviert
ist. Machen Sie das gleiche im Fenster UBERPRUFUNG
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2. Offnen Sie im Fenster BEARBEITUNGSREGELN die
Registerkarte DESINFIZIERT.

3. Wahlen Sie als Berarbeitungsart fir desinfizierte Objekte
® weiterleiten.

4. Offnen Sie die Registerkarte INFIZIERT.

Waéhlen Sie als Berarbeitungsart fir infizierte Objekte
@® aus dem Dokument entfernen.

Offnen Sie die Registerkarte FEHLER BEIM SCANNEN.

Waéhlen Sie als Berarbeitungsart fir infizierte Objekte
® aus dem Dokument entfernen.

AuRerdem kdnnen Sie folgende Modi aktivieren:

¢ Benachrichtigung von Absender, Adressaten und anderen
Benutzern Uber infizierte Objekte (zu Einzelheiten s. Pkt. 5.5.4);

« Einflgen eines Uberpriifungsvermerks in den Text der Nachricht
(zu Einzelheiten s. Pkt. 5.5.5);

e Aufzeichnung aller durchgeflihrten Aktionen in einem
Ereignisjournal (zu Einzelheiten s. Pkt. 5.5.6).

5.6.5. Weiterleitung infizierter
Objekte

Sie kdnnen einen Modus wahlen, in dem das Programm infizierte Mail-
Objekte an die Benutzer weiterleitet und die Arbeit mit infizierten
Datenbank-Objekten zulasst. Dieser Modus kann verwendet werden, wenn
Sie sicher sind, dass die betreffenden Benutzer selbst ein Antiviren-
Programm zur Desinfektion der infizierten Objekte starten werden.

Das Programm kann infizierte Objekte entweder ohne einen
Desinfektionsversuch oder nach erfolglosem Desinfektionsversuch
weiterleiten.
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%~ Damit das Programm infizierte Objekte ohne einen
Desinfektionsversuch weiterleitet,

1. Deaktivieren Sie im Fenster MAIL-UBERPRUFUNG auf
der Registerkarte GLOBAL das Kontrollkastchen ¥ Ja fiir
den Parameter Desinfektionsversuch, falls es aktiviert
ist. Das Programm wird dann mit infizierten Nachrichten
keinen Desinfektionsversuch durchfiihren. Machen Sie das
gleiche im Fenster UBERPRUFUNG DER
DATENBANKEN.

2. Offnen Sie im Fenster BEARBEITUNGSREGELN die
Registerkarte INFIZIERT.

3. Wahlen Sie als Berarbeitungsart fir desinfizierte Objekte
® weiterleiten.

%~ Damit das Programm infizierte Objekte, deren Reparaturversuch
erfolglos war, weiterleitet,

1. Aktivieren Sie im Fenster MAIL-UBERPRUFUNG auf der
Registerkarte GLOBAL das Kontrollkastchen [¥ Ja fiir den
Parameter Desinfektionsversuch, falls es nicht aktiviert
ist. Das Programm wird dann versuchen, infizierte
Nachrichten zu desinfizieren. Machen Sie das gleiche im
Fenster UBERPRUFUNG DER DATENBANKEN.

2. Offnen Sie im Fenster BEARBEITUNGSREGELN die
Registerkarte INFIZIERT.

3. Wahlen Sie als Berarbeitungsart fir desinfizierte Objekte
@® weiterleiten.

Bei diesen Einstellungen besteht die Mdglichkeit, dass die Benutzer
infizierte Nachrichten erhalten (s. Bild 26).
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% Kaspersky Anti-Virus fiir Lotus Domino: EICAR-Test-File

JQatei Bearbeiten Ansicht Einfigen Format Extras  Aktionen 7

Won: Evgeny Molodow
An: Vickor Matjushenkov; TestLab
Ce:

Anlagen: EICAR-Test-File

Kazpersky Anti-Virus ~Warnung. =

&nlage: EICAR jpg infiziert (EICAR-Test-File). Weiterleiten

EICAR ipg

N I—) |

Bild 26. Infizierte Nachricht mit Uberpriifungsvermerk

AuRerdem kdnnen Sie folgende Modi aktivieren:

¢ Benachrichtigung von Absender, Adressaten und anderen
Benutzern Uber infizierte Objekte (zu Einzelheiten s. Pkt. 5.5.4);

« Einflgen eines Uberpriifungsvermerks in den Text der Nachricht
(zu Einzelheiten s. Pkt. 5.5.5);

*  Aufzeichnung aller durchgefihrten Aktionen in einem
Ereignisjournal (zu Einzelheiten s. Pkt. 5.5.6).
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6. Start und Beenden der
Antiviren-Uberpriifung

Start, Beenden und Neustart des Moduls Scan zur
Uberpriifung von Mail-Nachrichten und des Moduls
Scheduler zur Uberpriifung von Datenbankdateien.

Die Uberpriifung von Nachrichten und Datenbankdateien auf das
Vorhandensein von Viren wird beim Auftreten kritischer Ereignisse
beendet. Um die Uberpriiffung wiederaufzunehmen, muss das
Uberpriifungsmodul neu gestartet werden. Geben Sie dazu in der
Befehlszeile ein:

| oad kavscan

oder

| oad kavschedul er

In bestimmten Fallen kann es notwendig sein, die Uberpriifung zu
unterbrechen. Geben Sie dazu in der Befehlszeile ein:

tell kavscan exit

oder
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tell kavschedul er exit

Um das hohe Sicherheitsniveau des Antivirenschutzes aufrechtzuerhalten,
soliten die Antiviren-Datenbanken jede Woche mit Hilfe des Programms
Kaspersky Anti-Virus Updater aktualisiert werden (s. Kap. 9).

Damit die Module bei der Arbeit die neuen Antiviren-Datenbanken
verwenden, missen sie neu gestartet werden. Geben Sie dazu in der
Befehlszeile ein:

tell kavscan exit

| oad kavscan

oder

tell kavschedul er exit
| oad kavschedul er
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7. Zusatzfunktionen fiir den

Antivirenschutz

Beschreibung der Arbeit mit der Analyse-Datenbank
und den Quarantane-Datenbanken. Arbeit mit dem
Ereignisjournal.

7.1.Einleitung

Waéhrend seiner Arbeit verwendet Kaspersky Anti-Virus fir Lotus
Notes/Domino folgende Datenbanken:

e Analyse-Datenbank — die Datenbank, in der die Objekte
enthalten sind, die sich im Moment in der Warteschlange fur die
Bearbeitung durch das Modul Scan befinden. Sie kénnen mit
den Objekten dieser Datenbank arbeiten (zu Einzelheiten s.
Pkt. 7.2).
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e Quarantane-Datenbank fiir:

« Mail-Nachrichten — die Datenbank fur Mail-
Nachrichten, die auf Grund einer Uberpriifung zur
weiteren Bearbeitung in den Quaranténe-Ordner
verschoben wurden (zu Einzelheiten s. Pkt. 7.3.2).

« Dokumente - die Datenbank flir Dokumente, die auf
Grund einer Uberpriifung durch das Modul Scheduler in
den Quarantane-Ordner verschoben wurden, wo sie
ebenfalls bearbeitet werden kénnen (zu Einzelheiten s.
Pkt. 7.3.3).

Zur Vereinfachung wird in diesem Handbuch in der Bezeichnung jedes
Abschnitts, der eine bestimmte Datenbank beschreibt, die Angabe des
Wegs zu dieser Datenbank genannt. Der Abschnitt, der die Beschreibung
der Analyse-Datenbank enthalt, hat zum Beispiel folgendes Aussehen:

Arbeit mit Objekten in der Analyse-Datenbank.
Daten - In der Warteschlange,

wobei: Daten - In der Warteschlange — der Weg zum Fenster, das
die Analyse-Datenbank enthalt, ist (Daten — der Abschnitt im linken
Rahmen des Fensters der Konfigurationsdatenbank, In der
Warteschlange — der Hyperlink des Abschnitts, mit dessen Hilfe man
in das Fenster wechseln kann).

Alle Arbeitsergebnisse der Module Scan und Scheduler werden in einem
Ereignisjournal aufgezeichnet. Die Eintrage des Journals kénnen bearbeitet
werden (zu Einzelheiten s. Pkt. 7.4).
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7.2. Arbeit mit Objekten in der
Analyse-Datenbank.
Daten -. In der Warteschlange

Fir die Zeit der Uberpriifung von Mail-Nachrichten verschiebt das Modul
Scan alle Objekte in die Analyse-Datenbank. Nach dem Beenden der
Uberpriifung werden die Objekte in Abhangigkeit der vorgenommenen
Einstellungen (s. Kapitel 5) an den Adressaten weitergeleitet, in der
Quarantane-Datenbank gespeichert, oder geléscht. Da die Analyse-
Datenbank wahrend der Arbeit des Moduls Scan als dessen
Warteschlange dient, wird dem Administrator empfohlen, nicht mit der
Analyse-Datenbank zu arbeiten. Es kann allerdings zu Situationen
kommen, in denen der Administrator gezwungen ist, den Inhalt der
Analyse-Datenbanken zu kontrollieren und ein infiziertes Objekt aus ihr zu
entfernen.

Zur Ansicht der Analyse-Datenbank wird der Hyperlink In__der
Warteschlange verwendet, der im Abschnitt Daten im linken Rahmen
des Fensters der Konfigurationsdatenbank (s. Bild 9) angebracht ist.

Dadurch wird der rechte Rahmen des Fensters aktualisiert, in dem dann
eine Liste der Nachrichten angezeigt wird, die sich im Moment in der
Analyse-Datenbank befinden (s. Bild 27).

Der rechte Rahmen besteht aus zwei Teilen:

» Der obere Teil besitzt die Form einer Tabelle mit folgenden
Spalten:

e Auswahlspalte - in dieser Spalte kann gegenuber
der Zeile mit dem Objekt das Zeichen «" gesetzt
werden, um das Objekt weiter zu bearbeiten. Sie
kénnen das Hakchen setzen/entfernen, indem Sie in
dieser Spalte gegenuber der gewlinschten Zeile mit der
linken Maustaste klicken.




ZUSATZFUNKTIONEN FUR DEN ANTIVIRENSCHUTZ

%A\Ies markieren = Markierung ldschen &in separatem Fenster dffnen

Adiessaten Betreff

¥ Server Administrator/klan/ru

Tatyana EICAR-TEST-FILE
Rodionovaitech/klan/ruklan

@ Senden
Absender Ch=CServer Administrater/O=klan/C=ru
K Adressat Ch=Tatyana Rodionova/OU=tech/O=klan/C=ruEklan
Abgefangen Kapie
Nachricht Nl:_ht sichtbare
19.02.200213:34  Kopie
Betreff EICAR-TEST-FILE

EICAR-TEST-FILE: EICARjpg

Mit freundlichen Griden, Administrator

Bild 27. Die Analyse-Datenbank fir Mail-Nachrichten
* Absender —die Adresse des Absenders des
bearbeiteten Objekts.

« Adressaten — die Adresse des Adressaten der Mail-
Nachricht.

« Betreff — Betreff der Nachricht.

«  Der untere Teil stellt das Ubersichtsfenster fiir das im oberen Teil
ausgewahlte Objekt dar.

Zur Arbeit mit der Liste der Mail-Nachrichten in der Analyse-Datenbank
dienen folgende Schaltflachen:

|¢%‘ Alles markieren| _ aje Objekte der Analyse-Datenbank fir das
anschlieende Loschen markieren. Dadurch wird jedes Element der
Liste in der Auswahlspalte mit dem Zeichen " versehen. Wenn Sie
ein einzelnes Element der Liste markieren mdchten, klicken Sie mit
der linken Maustaste in der Auswahlspalte gegenliber dem
gewunschten Element.

|= Markierung lschen| _

Markierung aller Objekte in der Analyse-
Datenbank entfernen.
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|<$In separatem Fenster t’uﬁnenl_

Offnen des Objekts zur Ansicht in
einem separaten Fenster (s. Bild 28). Dadurch wird im rechten
Rahmen ein Fenster gedffnet, das eine vollstandige Beschreibung

Qer Nachricht enthalt, einschliel3lich deren Charakteristik und
Uberprufungsvermerk.

ol
Senden — Senden der Nachricht an den Adressaten unabhangig
von den Uberpriifungsergebnissen.

Senden
Absender Ch=Server AdministratorO=klan/C=ru
K Adressat CH=Tatyana Rodionova/OU=tech/O=klan/C=nu@iklan
Abgefangen Kopie
MNachricht Micht sichtbare
19.02.2002 13:35 |Kopie
Betreff EICAR-TEST-FILE

B

EICAR-TEST-FILE: [EICAR jog

it freundlichen GriZen, Administrator

Bild 28. Eine Nachricht, die sich in der Analyse-Datenbank befindet
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7.3. Quarantane-Datenbank

Beschreibung der Auswahl von Daten und der Arbeit
mit der Quaranténe-Datenbank.

7.3.1. Auswahl eines Abschnitts der
Quarantane-Datenbank

Wenn Sie bei der Konfiguration des Programms als Bearbeitungsart fur die
zu scannenden Objekte deren Verschieben in den Quarantéane-Ordner
angegeben haben (s. Pkt. 5.4), dann verschiebt das Programm diese in
eine spezielle Datenbank.

"7 Kaspersky Anti-Virus fur Lotus Notes/Domino erlaubt das Erkennen
von Viren in infizierten Nachrichten. Zum Léschen von Viren wird
dem Administrator aber die Verwendung anderer Produkte, zum
Beispiel des Scanner-Programms empfohlen. Sind infizierte und
archivierte Dateien an eine Nachricht angehangt und Kaspersky
Anti-Virus fur Lotus Notes/Domino findet darin Viren, dann kann er
die Viren nicht unmittelbar aus dem Archiv I6schen. Zur Reparatur
der infizierten Dateien muss der Administrator diese zuerst aus dem
Archiv extrahieren und danach ein Antiviren-Programm starten.

Die Daten in der Quarantane-Datenbank sind in Mail-Objekte und in
Datenbank-Dateien des Domino Servers unterteilt:

¢ Quarantane (Mail) — der Abschnitt der Quarantane-Datenbank
fur Mail-Objekte.

¢ Quarantine (Dokumente) — der Abschnitt der Quarantane-
Datenbank fiir Objekte der gescannten Daten des Domino
Servers.
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Die Bezeichnungen der Abschnitte der Quaranténe-Datenbank sind im
Abschnitt Daten im linken Rahmen des Fensters der
Konfigurationsdatenbank (s. Bild9) angebracht. Der Name jedes
Abschnitts stellt einen Hyperlink dar, mit dessen Hilfe der rechte Rahmen
des Fensters aktualisiert werden kann.

7.3.2. Arbeit mit Mail-Objekten in der
Quarantane-Datenbank.
Daten - Quarantane (Mail)

Fuar die Arbeit mit der Quaranténe-Datenbank fiir Mail-Nachrichten wird der
Hyperlink Quaranténe (Mail) verwendet, der im Abschnitt Daten im linken
Rahmen des Fensters der Konfigurationsdatenbank (s. Bild 9) angebracht
ist. Dadurch wird der rechte Rahmen des Fensters aktualisiert, in dem eine
Liste der Mail-Objekte angezeigt wird, die sich auf Grund einer
Uberpriifung in der Quarantane-Datenbank befinden (s. Bild 29) .

Absender Adressaten Betreft
¥ Senver Administratarfklanfru
Tatyana EICAR-TEST-FILE
Raodionovadtechiklanfu@klan
Absender Ch=Sewer Administrator/O=klan/C=ry
K Adressaten Ch=Tatyana Rod OU=tech/O=klan/C=ru@klan
Quarantane | Kopie
(Mail-Nachricht) | Nicht sichthare
18.02.2002 11:45 | Kopie
Betreff EICAR-TEST-FILE
Anlage EICAR.ipg Infiziert EICAR-Test-File D
-EICAR jpg

Bild 29. Die Quarantane-Datenbank fiir Mail-Nachrichten
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Der rechte Rahmen besteht aus zwei Teilen:

» Der obere Teil besitzt die Form einer Tabelle mit folgenden

Spalten:

Auswahlspalte — in dieser Spalte kann gegentber
der Zeile mit dem Mail-Objekt das Zeichen «" gesetzt
werden, um das Objekt weiter zu bearbeiten. Sie
kénnen das Hakchen setzen/entfernen, indem Sie in
dieser Spalte gegeniber der gewunschten Zeile mit der
linken Maustaste klicken.

Absender — die Adresse des Absenders des
zurickgehaltenen Mail-Objekts.

Adressat — die Adresse des Adressaten der Mail-
Nachricht.

Betreff — Betreff der Nachricht.

«  Der untere Teil stellt das Ubersichtsfenster fiir die im oberen Teil
ausgewahlte Nachricht dar.

Zur Arbeit mit der Liste der Mail-Nachrichten in der Analyse-Datenbank
dienen folgende Schaltflachen:

< Alles markieren

— Alle Mail-Objekte der Quarantane-Datenbank fir

das anschlieRende Léschen markieren. Dadurch wird jedes Element
der Liste in der Auswahlspalte mit dem Zeichen " versehen. Wenn
Sie ein einzelnes Element der Liste markieren mdchten, klicken Sie
mit der linken Maustaste in der Auswahlspalte gegeniiber dem
gewunschten Element.

=2 Markierung laschen|

Markierung aller Mail-Objekte entfernen.

|®|n separatem Fenster ﬁﬁnenl _

Offnen des Mail-Objekts zur Ansicht in einem

separaten Fenster (s. Bild 30).
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Ahsender Ch=Server Administratar/O=klan/C=tu
K Adressaten CH=Tatyana Rodionova/OU=tech/O=klan/C=ru@klan
Quarantane | Kopie
[Mail-Machricht) Micht sichtbare
18.022002  Kopie
11:48 Eetrefi EICAR-TEST-FILE

Ainlage EICAR.jpg Infiziert EICAR—Test—F1le
-EICAR.jpY

Bild 30. Eine Nachricht, die in der Quarantane-Datenbank
zuruckgehalten wird

Jedes Mail-Objekt in der Quarantéane-Datenbank stellt ein Dokument dar,
das ein infiziertes Objekt und die folgenden Ergebnisse der Uberpriifung
enthalt:

e TYP —der Typ des gescannten Objekts (angehéngte Datei,
OLE-Objekt usw.).

* NAME - der Name des gescannten Objekts.

« KATEGORIE - der Typ des gescannten Objekts (infiziert,
verdachtig usw.).

* VIRUS - der Name des Virus, mit dem das Objekt infiziert ist.
« OBJEKT -das infizierte Objekt selbst.
‘\\"‘C\Gehen Sie vorsichtig mit infizierten Objekten um. Ein infiziertes Objekt

darf nicht gestartet oder gedffnet werden, da dies ernste Folgen nach
sich ziehen kann!
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7.3.3. Arbeit mit Datenbank-
Dokumenten in der Quarantane-
Datenbank. Daten - Quarantane
(Dokumente)

Verwenden Sie zur Arbeit mit der Quarantane-Datenbank fiir Datenbank-
Objekte des Domino Servers den Hyperlink Quarantédne (Dokumente),
der im Abschnit Daten im linken Rahmen des Fensters der
Konfigurationsdatenbank (s. Bild 9) angebracht ist. Dadurch wird der rechte
Rahmen des Fenster aktualisiert, in dem eine Liste der Dokumente
angezeigt wird, die auf Grund der Uberpriifungsergebnisse zuriickgehalten
werden (s. Bild 31).

Der rechte Rahmen besteht aus zwei Teilen:

» Der obere Teil besitzt die Form einer Tabelle mit folgenden
Spalten:

« Auswahlspalte —in dieser Spalte kann gegenuber
der Zeile mit dem Objekt das Zeichen «" gesetzt
werden, um das Objekt weiter zu bearbeiten. Sie
kénnen das Hakchen setzen/entfernen, indem Sie in
dieser Spalte gegenuber der gewilinschten Zeile mit der
linken Maustaste klicken.

« Datenbank — der vollstdndige Pfad der Datenbank, in
der das infizierte Objekt gefunden wurde.

 Typ —der Typ des infizierten Objekts (Seite, Form,
Dokument).

« Geandert — der Name des Benutzers, der das Objekt
zuletzt geandert hat.

87



KASPERSKY ANTI-VIRUS FUR LOTUS
NOTES/DOMINO

%AHES markieren = Markierung laschen <&3In separatern Fenster &ffnen

Datenbank Typ Geandert
eprojectidominatserverdataibAll\sadminis. nsf DOCUMENT Chi=Semver Administrator/O=klan/C=ru

Typ DOCUMENT
VQ Mame
Quarantane Form
(Datenbank-Dokurrient) Geandert Server Administrator/klanfru
19.02.2002 13:43 Datenbank eprojectidorr JatathAll\sadminis. nsf
inlage EICLR.jpg Infiziert EICAR-Test-File D
-EICAR jpg

Bild 31. Die Quarantane-Datenbank flir Datenbank-Dokumente

«  Der untere Teil stellt das Ubersichtsfenster fiir das im oberen Teil
ausgewabhlte Objekt dar.

Zur Arbeit mit der Liste der in der Quarantédne-Datenbank enthaltenen
Objekte kénnen Sie die Schaltflachen verwenden, die der Beschreibung in
Pkt. 7.3.2 entsprechen.

Jedes Dokument der Quarantane-Datenbank besitzt folgende
Informationen:

e TYP —der Typ des gescannten Objekts (angehangte Datei,
OLE-Objekt usw.).

* NAME - der Name des gescannten Objekts.

« KATEGORIE - der Typ des gescannten Objekts (infiziert,
verdachtig usw.).

e VIRUS - der Name des Virus, mit dem das Objekt infiziert ist.
« OBJEKT -das infizierte Objekt selbst.
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7.4. Arbeit mit den
Aufzeichnungen des
Ereignisjournals

Beschreibung der Arbeit mit den Aufzeichnungen des
Ereignisjournals.

7.4.1. Auswahl einer Gruppe von
Eintragen

Die Arbeitsergebnisse der Module Scan und Scheduler werden im
Ereignisjournal aufgezeichnet, falls die entsprechenden Einstellungen
vorgenommen wurden (s. Pkt. 5.5.6). Dabei sind alle Eintrdge Uber die
Ergebnisse der Arbeit in folgenden Gruppen angeordnet:

« Nach Datum — eine Liste der Eintrage, die nach dem
Erstellungsdatum geordnet sind.

¢« Nach Typ - eine Liste der Eintrage, die nach dem Typ der in
ihnen enthaltenen Informationen geordnet sind. Folgende Arten
von Informationen kénnen im Journal vorkommen:

« INFORMATION — Informativer Hinweis;
«  WARNING - Hinweis auf ein Ereignis.

¢« Nach Modul - eine Liste der Eintrage, die nach den Modulen
geordnet sind, deren Arbeitsergebnisse sie enthalten (Scan oder
Scheduler).

Die Gruppenliste der Eintrage befindet sich im Abschnitt
Ereignisjournal im linken Rahmen des Fensters der
Konfigurationsdatenbank (s. Bild 9). Die Bezeichnung jeder Gruppe
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stellt einen Hyperlink dar, mit dessen Hilfe der rechte Rahmen
aktualisiert werden kann.

7.4.2. Regeln fiir die Arbeit mit
Eintragen des Ereignisjournals

Die Struktur des rechten Rahmens besteht fiir alle Typen von Gruppen
der Journaleintrage aus zwei Teilen:

» Der obere Teil besitzt die Form einer Tabelle mit folgenden
Spalten:

« Auswahlspalte - in dieser Spalte kann gegenuber
der Zeile mit dem Journaleintrag das Zeichen +
gesetzt werden, um den Eintrag weiter zu bearbeiten.
Sie kdnnen das Hakchen setzen/entfernen, indem Sie
in dieser Spalte gegenuber der gewilinschten Zeile mit
der linken Maustaste klicken.

¢« Datum - das Erstellungsdatum des Eintrags im
Journal.

* Zeit — die Erstellungszeit des Eintrags im
Ereignisjournal.

e Modul —die Bezeichnung des Moduls (Scan oder
Scheduler), dessen Arbeitsergebnisse in dem Eintrag
enthalten sind.

 Typ —der Typ der Information, die in dem Eintrag
enthalten ist.

» Der untere Teil stellt das Ubersichtsfenster fiir die im oberen Teil
ausgewahlte Operation dar, die von dem Modul durchgefihrt
wurde

Zur Arbeit mit den Eintragen einer beliebigen Gruppe dienen die
folgenden Schaltflachen:
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% Alles markieren — Alle Eintrage der Gruppe fiir das anschlieflende
Ldéschen markieren. Dadurch wird jedes Element der Liste in der
Auswahlspalte mit dem Zeichen + versehen. Wenn Sie ein
einzelnes Element der Liste markieren mdchten, klicken Sie mit der
linken Maustaste in der Auswahlspalte gegenlber dem gewiinschten
Element.

|%' Markierung Inachen| — Markierung aller Eintrage der Gruppe

entfernen.

[SSln separetem Fenstr snen| _ Offnen des Journaleintrags zur Ansicht in einem

separaten Fenster (s. Bild 33).

F” Um zum Beispiel den Journaleintrag fiir einen bestimmten Tag
anzusehen,

1. Verwenden Sie den Hyperlink Nach Datum und im rechten
Rahmen des Fensters der Konfigurationsdatenbank werden
die Journaleintrage gruppiert nach Datum angezeigt (s.
Bild 32).

2. Klicken Sie auf das Dreieck ¥, das neben dem gewiinschten
Datum zu sehen ist. Danach wird die Liste mit den Eintragen
gedffnet, die an diesem Tag im Ereignisjournal aufgezeichnet
wurden.

3. Zur Ansicht eines bestimmten Journaleintrags in einem
separaten Fenster wahlen Sie diesen Eintrag in der Liste aus

und Klicken auf die Schaltflache | separsem Fenstercinen

Dadurch wird im rechten Rahmen ein Fenster gedffnet, das die vollstandige
Beschreibung der Arbeitsergebnisse des Moduls enthalt (s. Bild 33). Dazu
gehoren die Bezeichnung des Moduls, dessen Arbeitsergebnisse im
Journal aufgezeichnet wurden, Datum und Zeit der Erstellung der
Aufzeichnung, Informationstyp, sowie eine ausfihrliche Charakteristik des
Dokuments.
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%A\Ies markieren == Markierung entfernen  <S3In separatem Fenster dfinen

Datum Zeit Modul Tup
w 19.02.2002

11:48:19  KavScan WARNING
hadul KawScan
Daturn 19.02.2002
Zeit 11:48:18
Typ

= Charakteristik des Dokunents

Typ : DOCUHENT
eno
Ge ndert : CH-Server Administrator-O-klan/C-ru;CH-cos-station O-klan/C-zu

Absender CH=Server Administrator-O=klan-C=ru
Adres=at : CH=Tatyana Rodionova~-0U=techs0=klan~C=ru@klan
Adressaten CH=Tatyana Rodionowa-0l=tech/0=klan/C=ru@klan

Betreff EICAR-TEST-FILE

Anlage: EICAR ipg Infiziert (EICAR-Test—Fils). Verschoben nach Quarantans

Bild 32. Eine Gruppe von Antworten, nach Datum geordnet

Modul Kav3Ican
Datum 19.02.2002
Zeit 11:48:19
Typ

== Charakteristik des Doluments

Typ . DOCUMENT

1 Hemo
Ge-ndert : CH=Server Administrator-O=klan<C=ru;CH=cos-station-O=klan-C=ru

Abzender : CH=Server Adninistrator-O=klan-/C=ru
Adres=at . CH=Tatvana Rodionova-0U=tech-0=klan-C=ru@klan
Adres=saten : CH=Tatyana Rodionova-0U=tech-0=klan-C=rullklan

Betreff : EICAR-TEST-FILE

Anlage: EICAR. jpg Infiziert (EICAR-Test-File). Verschoben nach Quarantine

Bild 33. Der Journaleintrag eines Ereignisses




8. Deinstallation von Kaspersky
Anti-Virus fiir Lotus
Notes/Domino

Beschreibung der Deinstallation des Programms mit
Hilfe des Deinstallationsprogramms und manuell.

8.1.Deinstallation des Programms
mit Hilfe des
Deinstallationsprogramms

" Um Kaspersky Anti-Virus fiir Lotus Notes/Domino mit Hilfe des
Deinstallationsprogramms zu entfernen,

1. Entfernen Sie die Module kavscan und kavscheduler
durch die Eingabe folgender Befehle in der Befehlszeile:
tell kavscan quit und tell kavscheduler quit.
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2. Starten Sie auf dem Server den Task HTTP, falls dieser noch

nicht gestartet wurde.

3. Offnen Sie mit einem WEB-Browser die Datenbank
kav_install.nsf (zum Beispiel:
http://Serveradresse/kav_install.nsf).

4. Uberpriifen Sie auf der erscheinenden Seite (s. Bild 34), ob
das Programm die Konfiguration der Ordner richtig identifiziert
hat, in die Lotus Domino Server und Kaspersky Anti-Virus fir

Lotus Notes/Domino installiert wurden.

Kaspersky Anti-Virus far Lotus Domino v 4.0.1|

Systeminformation

Betriebssystem Windows/32
Domane Klan
Server
Serverversion Release 5.0.8 [June 18, 2001
Serverkatalog E:APROJECT\Domino\server
Serverdatenkatalog e:\projecidominoserveridata
|Zugriﬂsar| ‘Weh
|Benutzer ‘Anonymous
i
5K |Kemversiun [Daemon-PID) ‘3.0
i [Werzeichnis der Antiviren-Datenbanken [CAKAVENGINE\DATA
L]
Lokales Yerzeichnis KAV _ENGikav domcct
| Deinstallieren ==

Bild 34. Das Fenster zur Deinstallation des Programms.

5. Klicken Sie auf die Schaltflache

Deinstallieren ==

Nach einiger Zeit erscheint
auf der Seite das Protokoll Giber die Deinstallation (s. Bild 35).



DEINSTALLATION DES PROGRAMMS

Delete INI var | KavOptionsDatabase ... OK

Delete template : kav_d ntf ... OK

Delete NSF Database : DiiLotus\Domino\DatalKAVikav_domce .|
Delete template : kav_chox.ntf ... OK

Delete NSF Database : D:\Lotus\Domino\DatalKAWVikav chox ...
Delete template : kav_gbox.ntf ... OK

Delete NSF Database : DiLotus\Domino\DatalKAVikav qgbox ...
Update INI var : EXTMGR_ADDIN ... OK

Delete file : nKavHook.dll ... OK

Update INI var : SERVERTASKS ... OK

Delete file : nKavScan.exe ... 75: Pathffile access error

Update INI var : SERVERTASKS ... OK

Delete file : nKavSheduler.exe ... 7h: Pathffile access error
OK

Delete directory: DALotusiDominoiDatalKAVY... OK

Found 2 mail-in documents

Delete it.

Bild 35. Das Protokoll tiber die Deinstallation.

6. Starten Sie den Server neu.

8.2. Manuelle Deinstallation des
Programms

¥~ Um das Programm Kaspersky Anti-Virus fiir Lotus
Notes/Domino manuell zu deinstallieren,

1. Beenden Sie die Arbeit des Servers.

2. Entfernen Sie in der Datei notes.ini den Wert kavhook aus
der Variablen EXTMGR_ADDINS und entfernen Sie aus der
Variablen ServerTasks die Programme kavscan und
kavscheduler.

3. Entfernen Sie aus dem Ordner der Daten von Lotus Domino
Server die Dateien kav_domcc.ntf, kav_gbox.ntf und
kav_cbox.ntf.
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4.

Entfernen Sie den Ordner, in dem die Installation durchgefiihrt
wurde, mit seinem gesamten Inhalt.

Entfernen Sie den Ordner mit den temporaren Dateien.

Entfernen Sie aus dem Adressbuch das Dokument Mail-In
database, das auf die Datenbank kav_cbox.nsf verweist.

Starten Sie den Server.

%~ Um den Antiviren-Kern AVP APl manuell zu deinstallieren,

1.

2.

Starten Sie im Ordner des Antiviren-Kerns die Datei unreg.bat.

Entfernen Sie den Ordner zusammen mit seinem Inhalt.

%~ Um das Programm KAVDaemon fiir Linux manuell zu
deinstallieren,

1.

Geben Sie von der Konsole des Servers oder von einem
Remote-Computer des Administrators aus den Befehl
KavDaemon - ka ein.

Entfernen Sie den Ordner des Programms KAVDaemon fur
Linux zusammen mit seinem Inhalt.




9. Kaspersky Anti-Virus Updater

Woftir wird das Update-Programm verwendet? Starten des
Update-Programms fiir die Antiviren-Datenbanken und
die ausfiihrbaren Module. Beschreibung der Oberfléche.

9.1.Wofiir wird das Kaspersky
Anti-Virus Updater-Programm
verwendet?

Das Kaspersky Anti-Virus Updater-Programm ist ein Teil von Kaspersky
Anti-Virus, der zur automatischen Aktualisierung der Antiviren-
Datenbanken, der Viren-Definitionen, der Reparaturmethoden fir infizierte
Dateien und der Paketkomponenten dient.

Das Update-Programm kann Antiviren-Datenbanken und ausfiihrbare
Module aus dem Internet (unter Verwendung einer Netzwerk- oder
Remote-Verbindung) oder aus einem lokalen Ordner kopieren.

97



KASPERSKY ANTI-VIRUS FUR LOTUS
NOTES/DOMINO

9.2.Starten des Kaspersky Anti-
Virus Updater

Es gibt mehrere Moglichkeiten zum Starten des Kaspersky Anti-Virus
Updaters:

e ausdemWindows-Hauptmenii;
e aus Control Centre (automatisch);
» Uber eine Befehlszeile;

e aus anderen Anwendungen des Kaspersky Anti-Virus
Pakets.

Um das Kaspersky Anti-Virus Updater vom Wind ows-HauptmenU aus zu
starten, klicken Sie auf das Menlu Start, zeigen Sie auf das Submeni
Programme, und klicken Sie dann in der Programmgruppe
Kaspersky Anti-Virus auf die Option Kaspersky Anti-Virus
Updater.

Wenn Sie Kaspersky AV Control Centre installiert haben, kénnen Sie einen
Task fir den automatischen Start des Kaspersky Anti-Virus Updater
erstellen (Naheres Uiber Kaspersky AV Control Centre siehe Kapitel 6).

Alternativ kdnnen Sie Kaspersky Anti-Virus Updater aus einer Befehlszeile
starten. Wechseln dazu Sie in den den gemeinsam genutzten Ordner des
Kaspersky Anti-Virus (KAV Shared Files) und klicken Sie auf
die Datei avpupd.exe. Der Pfad zum gemeinsam genutzten Ordner kann
beispielsweise so aussehen: C:\Programme\Gemeinsame Dateien\KAV
Shared Files.
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9.3.Benutzeroberflache des
Kaspersky Anti-Virus Updater

Die Benutzeroberflahe des Updaters ist ahnlich wie ein Windows
Wizard gestaltet und besteht aus einer Abfolge von Fenstern (Schritten),
zwischen denen mithilfe von Schaltflachen Zuriick und Weiter
gewechselt werden kann. Um Aktualisierung zu beenden, klicken Sie auf
Fertigstellen. Um das Programm auf einer beliebigen Stufe
abzubrechen, klicken Sie auf Abbrechen.

In der Mitte jedes Fensters ist ein Einstellungsbaum platziert (zu
seiner Funktion siehe Kapitel 12). Dieses Element enthalt Optionen, die als
hierarchischer Baum angeordnet sind.

9.3.1. Fenster Willkommen

Nach dem Start des Update-Programms Offnet der Wizard das erste
Fenster: Willkommen (Bild 1). Wenn Sie das Kontrollkastchen
Einstellungen dndern aktivieren, kénnen Sie den Update-Modus, die
zu aktualisierenden Objekte und die Report-Optionen auswahlen.
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Willkommen bei Kaspersky AV Updater
Wizard

Der'wizard wird Sie durch dag Update der installierten Produlkte der
! Kaspersky &Y Familie fiihren.

& (@) Kaspersky & Updater Wizard wird aktualisieren:
- Aptiviren-Datenbanken

Update-Datei-Guelle:
- hitp: //updates2 kaspersky-labs. com/updates

Zum Fartfahren klicken Sie "Weiter".

™ Einstellungen dndem

<ok [Cvisies ] Abbechen | Hite

Bild 1. Fenster Willkommen.

9.3.2. Fenster Verbindung

Méochten Sie die als Vorgabe gespeicherten Einstellungen andern, kénnen
Sie dies im Fenster Verbindung tun (Bild 2).

Yerbindung
Wahlen Sie die von lhnen bevorzugte &t fr das Update der Kaspersky &Y Produkle.

Adress
Nutzemmarne
[+ Passwort <
: “Werbindung

E| Q) Aktualisierung won einem lokalen Ordner aus

Antiviren-Datenbasen aktualisisren
Ausfiibrbare Dateien skhualisieren
Neustart des Rechiners, falls erforderich

< Zuriick. I wieiter » I Abbrechenl Hilfe:

Bild 2. Fenster Verbindung
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Im Fenster Verbindung kénnen Sie die Art und das Objekt der
Aktualisierung festlegen. Unten werden die Funktionen jedes Befehls auf der
ersten Hierarchieebene des Einstellungsbaums erlautert (Bild 3).

e

Antiviren-D atenbazen aktualisieren
-~ el Ausfilbubars Dabsien akhualsisen )
e Meustart des Rechners, falls erforderich

-

Bild 3. Allgemeine Einstellungen des Updaters

@ Aktualisierung iiber das Internet — Update Uiber das
Internet vornehmen.

@ Aktualisierung von einem lokalen Ordner aus — Update
aus einem lokalen Ordner durchfiihren;.

d Antiviren-Datenbanken aktualisieren — Antiviren-
Datenbanken aktualisieren.

[ Ausfiihrbare Dateien aktualisieren — ausfihrbere Module
des Kaspersky Anti-Virus aktualisieren.

1 Neustart des Rechners, falls erforderlich — Computer
neu starten, wenn dies nach der Aktualisierung ausfihrbarer
Module des Softwarepakets erforderlich wird.

Haben Sie alle Einstellungen vorgenommen, klicken Sie auf Weiter.

9.3.2.1. Einstellungen fiir das Update
aus dem Internet

Haben Sie Aktualisierung uUber das Internet gewdahlt, missen Sie die
entsprechenden Einstellungen vornehmen. Wechseln Sie zum Ast
Aktualisierung uber das Internet des Einstellungsbaums (Bild 4). Unten
werden die einzelnen Einstellungen erlautert:
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alizierung uber das Internet
- Adresse

Mutzernarne <>
[ Pagswrt s,
Werbindung

Bild 4. Einstellung der Aktualisierung Uiber das Internet

- Adresse — Einstellung der Update-Quelle (Protokoll,
Servername usw.).

Nutzername — Benutzername fir den Zugriff auf den Update-
Server.

[« Passwort -Passwort fiir den Zugriff auf den Update-Server.

EVerbindung - Einstellung der Verbindung mit dem Update-
Server.

9.3.2.1.1. Auswahl der Adresse

Sie koénnen die Aktualisierung Uber einen in die Liste eingetragenen
Updare-Server vornehmen. Um diese Liste einzusehen, wechseln Sie zum
Ast URL des Einstellungsbaums (Bild 5).

- hittpe A dupdates? kaspersky-labs. com/updates
http: fupdatesd kaspersky-labs. comupdates
http: /fupdates? kaspersky-labs. comfupdates
http: /fupdates?. kaspersky-labs. com/updates
http: Ay, avp.rudupdates

Adrezsze fur Download zufallsgestewert aus der Liste wahlen

Bild 5. Einstellung der Adresse des Update-Servers

Standardmaflg wird bei der Aktualisierung die URL des ersten Servers in
der Liste genutzt. Bei erfolgslosem Versuch wird auf den zweiten Server
gegriffen usw. Die Meldung Uber einen Fehler beim Zugriff auf den Server
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erscheint nur, wenn zu keinem Server Verbindung hergestellt wurde. Wenn
Sie die Option Il Adresse fiir Download zufallgesteuert aus
der Liste wahlen aktivieren, wird als erster Server eine beliebige URL
aus der Liste genutzt.

Die Serverliste ist editierbar. Um diese zu andern, klicken Sie auf die
Schaltflache =l Adresse. Danach erscheint auf dem Bildschirm das
Dialogfeld Bearbeiten der Adressen-Liste (siehe Bild 6).

Abbrechen - Dialogfenster schlieRen, Anderungen verwerfen.

Bearbeiten der Adressen-Liste

Adreszen |
@ hittp:/ /updates?2 kazperzky-labz. com/updates
@ hittp://updates3 kaspersky-labe. com/updates
@ http:#/updates2 kasperzky-labs comfupdates
@ hittp://updates kaspersky-labz. com/updates
@ hittp: v avpoudupdates
@ ftp: A ftp.avp.ru/updates

[ %]

=X

Ok | abbrechen | Hite |

Bild 6. Dialogfeld Bearbeiten der Adressen-Liste

Die Bedienung der Liste erfolgt Gber folgende Schaltflachen im Dialogfeld
oder entsprechende Menubefehle:

ﬂ — neue Adresse in die Liste aufnehmen;
— aktuelle Adresse andern;
E — aktuelle Adresse loschen;

ﬂ — aktuelle Adresse um eine Zeile nach oben verschieben;
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ﬂ — aktuelle Adresse um eine Zeile nach unten verschieben;

OK - Dialogfenster schlieRen, Anderungen speichern;

9.3.2.1.2. Einstellungen der IP-Verbindung

Die Einstellungen der IP-Verbindung sind abhangig von der Art der
Verbindung mit dem Update-Server, die Sie wahlen (Bild 7), und zwar:

E .............. Yerhindung

o — DFU-Einstellungen

o — LaM-Einztellungen

------ Pazgiver Modus fur ftp-Transfer

Bild 7. Einstellungen der IP-Verbindung

Internet-Provider;

= LAN-Einstellungen — Verbindung mit dem Internet-Provider,
Uber lokales Netzwerk einstellen.

El Passiver Modus fiir ftp-Transfer — Fir die Verbindung
mit dem FTP-Server passiven Modus verwenden (dies ist
besonders wichtig fiir die Benutzer, die die Verbindung zu ihrem
IP-Provider Uber ein Proxy-Server oder Firewall herstellen).
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[ DFU-Einstellungen
- [0 Auvtomatisch verbinden beim Start
we [ Automatizch trennen am Ende

Bild 8. DFU-Einstellungen

Bei der Einstellung der DFU-Verbindung kénnen Sie folgende Optionen
aktivieren (Bild 8):

E Automatisch verbinden beim Start — DFU-Verbindung zum
Internet-Provider sofort nach dem Starten des Update-Vorgangs
herstellen;

E Automatisch trennen am Ende — Nach dem AbschluR des
Aktualisierungsvorgangs die Verbindung automatisch trennen (Modem

ausschalten).
=
“wahlen Sie den Dienst, mit dem Sie Haben Sle aUtomatiSChe
S Bosaraan and Kanon Herstellung der DFU-Verbindung
Vestindan it zum Internet-Provider gewahlt,
lineret | wird nach dem Starten des
Benutzermnane:
m Aktualisierungsvorgangs das
I'ﬁj;:“—;g;‘; xxxxx standardméRige DFU-Tool — auf
% Kerewart speichem dem Bildschirm erscheinen (falls
™ Vetbindung automaltsch hersellen Sie kein anderes Tool gewahlt
{erbinden | Einstellungen Dfflinebetieh haben)_
ZumHerstellung der Verbindung
zum Internet-Provider flllen Sie
das Dialogfeld DFU-
- Verbindung aus (Bild 9) und
Bild 9. Dialogfeld DFU - klicken Sie auf Verbinden.
Verbindung Danach wird die verbindung mit

dem Fernserver hergestellt.
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¥erbindung mit "Internet" wird hergesl

;DF‘. ., ‘wahlvorgang...
L

i Abbrachen |

Bild 10. Dialogfeld Verbindung
mit "Internet” wird
hergestellt. Wahlvorgang

Bild 11. Fenster Verbindung mit

Internet herstellen

Status von Internet 2lx|

Allgemein I Dretails |

—Welbindung
Status: Yerhindung hergestellt
Dauer: 00:00: 25

[bertragungsrate: 53.2 kBit/s

— diklivitat

P
Gesendet —— i —— Empfangen
Bytes 1.098 233
F.omprimiering: 0% 0%
Fehler: 1} 1
Eigenschaften I Yerbindung trennen |
Schiigben |

Bild 12. Dielogfeld Status von
Internet

Beim Wahlvorgang wird auf dem
Bildschirm das Dialogfeld
Verbindung mit "Internet”
wird hergestellt mit der
Meldung Wihlvorgang
angezeigt (Bild 10). Nach
Abschlul} des Wahlvorgangs wird
der Benutzername und das
Passwort gepriift.

Falls der Benutzer auf Grund
seiner Angaben nicht identifiziert
werden kann, erscheint das
Fenster User Logon (Bild 11),
in dem die Eingabe von
Benutzername, Kennwort
und Anmeldedomane fir die
Einstellung der Verbindung
notwendig ist.

Wenn Sie mit dem Internet
verbunden sind, erscheint ein
entsprechendes Symbol in der
Task-Leiste. Um die Verbindungs-
Einstellungen anzuschauen,
fahren Sie einen Doppelklick auf
das entsprechende Symbol in der
Task-Leiste aus (Bild 12).
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Wenn Sie ein lokales Netzwerk (LAN) fir die IP-Verbindung verwenden,
kénnen Sie entweder die Einstellungen aus der Systemsteuerung
verwenden, oder die Verbindung manuell konfigurieren (Bild 13)

El ......... - LAM-Einstellungen
R (#) Benutze Internat-Einstellungen aus Spetemsteusning
#- ) Manuellz Einstellungen

Bild 13. LAN-Einstellungen

@ Benutze Internet-Einstellungen aus Systemsteuerung
— Einstellungen fir die Verbindung aus der Systemsteuerung
Ubernehmen;

@ Manuelle Einstellungen— Verbindung manuell konfigurieren.

Wurde die Option Manuelle

= @ b anuelle Einstellungen
=[O Prosy verwenden [Firewall) . .
[T Adresse o mussen Sie folgende

Bl Arschiuss < Einstellungen vornehmen
- fathentifiziening (Bild 14):
L ] HTTP-Promy mit Unterstiitzung fiir FTP

Bild 14. Manuelle Einstellungen

1 Proxy verwenden (Firewall) —fiir die Verbindung mit dem
Internet-Provider Proxy-Server oder Firewall benutzen;

Adresse — Adresse des Proxy-Servers (oder Firewalls), Gber
den die Verbindung erfolgt. Die Adresse kénnen Sie in
Dezimalform (zum Beispiel 125.5.29.1) oder als vollstdndige
Domainangebe (zum Beispiel test.russia.ru) oder als verkirzte
Angabe (zum Beispiel test) eingeben;

Bl Anschluss - Port fiir die Verbindung mit dem Proxyserver
(oder Firewall);

El Authentifizierung - Individuelle Benutzereistellungen;

1 Benutzername — Benutzer des Prozyservers (oder des
Firewalls);
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Passwort — Passwort fiir Proxyserver (oder Firewall);

[ HTTP-Proxy mit Unterstiitzung fiir FTP— Zugriff auf FTP-
Server Uber HTTP-Proxy-Server (CERN-Proxy);

Um eingehende Informationen Uber die o.g. Einstellungen der Internet-
Verbindung zu erhalten, wenden Sie sich an Ihren Systemadministrator.

9.3.2.2. Aktualisierung von einem
lokalen Ordner aus

Wenn Sie einen lokalen Ordner als Quelle fur das Update gewahlt haben,
dann geben Sie die vollstandige Pfadbezeichnung des Ordners an.

Klicken Sie auf die
Schaltflache, die auf dem
Bild 15 Aktualisierung aus
einem lokalen Ordner mit
einem Rechteck
hervorgehoben ist.

Bild 15. Aktualisierung von einem
lokalen Ordner aus.

Danach wird das Dialogfeld Durchsuchen gedffnet, in dem der
Update-Ordner gewahlt werden kann.

9.3.3. Auswahl der zu
aktualisierenden Objekte

Im untersten Teil des Einstellungsbaums befingen sich zwei
Auswahlkastchen (Bild 16), und zwar;

Antiviren-Datenbasen aktualiziersn
-~ Ausfibrbare Dateien aktualisisren

Bild 16. Auswahl des zu aktualisierenden Objektes
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El Antiviren-Datenbanken aktualisieren — Antiviren-
Datenbanken vom Update-Server kopieren und installieren;

[ Ausfiihrbare Dateien aktualisieren — ausfiihrbare Module
vom Update-Server kopieren und installieren.

Bl Rechner neu starten (falls erforderlich) — nach
Installation der Software den Rechner (falls erforderlich)
automatisch neu starten.

9.3.4. Fenster Optionen

Im Fenster Optionen konnen Sie zusatzliche Funktionen des Update-
Programms flir die Antiviren-Datenbanken einstellen (Bild 17).

&% Kaspersky AY Updater

Optionen
Einstellen zugatzlicher Optionen flir Kaspersky &Y Updater ‘wWizard, wie Report-D atei,
[T

Report-Datei
=] avpupdrep
~ [ Anhingen
=S [ Maximale Grobe der Report-Datel beschranken auf (KB)
E} il
=y Emveitert
: Fartschritts-Fenster anzeigen

¢ Zurlick, I Weiter » I Abbrechenl Hilte

Bild 17 Fenster Optionen

1 Report verwenden — Update-Report erstellen.

und den Pfad dazu eingeben.

El Anhingen - Daten in die bestehende Report-Datei anhangen
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oder jedesmal eine neue Datei erstellen.

Bl Maximale GréBe der Report-Datei beschrinken auf (KB) —
maximale Grof3e der Report-Datei. Wird diese Grofde erreicht, so
wird die Datei Uberschrieben.

= Erweitert — Einstellung der Benutzeroberflache;

I Fortschritt-Fenster anzeigen — das Fenster
Aktualisierung lauft anzeigen (siehe unten).

Klicken Sie auf Weiter, um Aktualisierung fotzusetzen.

9.3.5. Fenster Aktualisierung lauft

Dieses Fenster (Bild 18) wird nur angezeigt, wenn Sie im Fenster
Optionen beim Element Erweitert das Kontrollkdstchen
Fortschritt-Fenster anzeigen aktiviert haben.

&# Kaspersky AY Updater M
Aktualisierung lauft...

Bitte: warken Sie, biz das Programm den Yorgang sbgeschlossen @
hat :

/Verh\ndung mit dem Server aufnehmen.

|http:J."updales&.kaspersky—labs com/updates/

p Dateien herunterladen...

|macro.ave

Dateien installierer...

Verbindung trennen...

« Zurtich | eiter | Abbrechenl Hilfe |

Bild 18. Fenster Aktualisierung lauft

Das Fenster besteht aus vier Teilen, die das jeweilige Stadium des
laufenden Updates der Antiviren-Datenbanken anzeigen:
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* Verbindung mit dem Server aufnehmen — Die
Verbindung mit dem Server fiir den Download der Dateien wird
hergestellt;

« Dateien herunterladen ... — Die Dateien werden vom
Server auf lhrenechner kopiert (oben wird der Name der
kopierten Datei und unten der Fortschrittsbalken des
Aktualisierungsvorgangs angezeigt);

 Dateien installieren ... — Die Dateien werden auf dem
Computer installiert (Oben wird der Name der installierten Datei
angezeigt, unten die Fortschrittsanzeige der Installation);

e Verbindung trennen ... — Die Verbindung wird getrennt.

Der Status des Update-Vorgangs wird jeweils durch ein Symbol angezeigt,
das sich links von den oben genannten Hinweisen befindet (Ein Symbol
wird nur angezeigt, wenn der entsprechende Teil aktualisiert wird). Das

Symbol / zeigt den erfolgreichen Abschluss dieses Teils des Update-

Vorgangs an, wahrend > anzeigt, dass der Updater diesen Teil im
Moment ausfiihrt.

9.3.6. Fenster Aktualisierung
abgeschlossen

Im letzten Fenster (Bild 19) kénnen Sie den Report Uber das Update
anzeigen (durch Anklicken der Schaltflache Bericht) und das
Kontrollkastchen Homepage von DATSEC 6ffnen aktivieren oder
deaktivieren.

Klicken Sie auf die Schaltflache Beenden, um den Update-Vorgang des
Programms abzuschlieffen. Wenn Sie das Kontrollkastchen 'Besuch auf
der Webseite von Kaspersky Lab' aktiviert haben, 6ffnet Internet Explorer
automatisch die Internetseite von Kaspersky Lab.
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aspersky AY Updater

Aktualisisrung abgeschlossen.

@ Die ktualizierung wurde erfolgreich abgeschlossen.

Klicken Sie auf ‘Beenden', um dieses Fenster 2u schiigben.

¢Ga  Bericht. < Zurtick: I Beenden I Abhre:henl Hilfe I

Bild 19. Fenster Aktualisierung abgeschlossen

112



10. Kaspersky Anti-Virus Control
Centre

Funktionen und Start der Anwendung.
Beschreibung der Oberflache.

10.1. Beschreibung von des
Kaspersky Anti-Virus Control
Centre

Das Kaspersky Anti-Virus Control Centre (Kaspersky AV Control Centre,
Control Centre) ist Teil des Antiviren-Pakets Kaspersky Anti-Virus.
Es dient als Kontrollzentrale und wird zur Installation und Aktualisierung
von Paketkomponenten, zur Zeitsteuerung von automatisierten Tasks und
zur Auswertung der Ergebnisse der Tasks verwendet.

Die Méglichkeit, mit dieser Software eine Ubersicht tber die installierten
Komponenten und deren Versionen zu erstellen, erleichtert es dem
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Benutzer, mit dem Support-Service von Kaspersky Lab zu
kommunizieren, und erlaubt es lhnen, sofortige Aktualisierungen
vorzunehmen.

Mit dem Control Centre kénnen Sie die Antiviren-Programme des Pakets
zeitgesteuert starten. So konnen Sie die Produktivitat steigern und
gleichzeitig Ihr System nachhaltig vor Viren schiitzen.

Der automatisierte Start externer Programme erlaubt es, Control Centre als
konventionelles Zeitsteuerungsprogramm einzusetzen. Im Allgemeinen
bedarf es nicht dem Einsatz eines weiteren Werkzeugs zum automatischen
Start, wodurch die Ressourcen lhres Computers effektiv genutzt werden.
AuRerdem wird dadurch in Verbindung mit dem Antiviren-
Sicherheitssystem und anderen Tasks die richtige Synchronisation ihrer
Prozessoren gewahrleistet und Konflikie werden vermieden.

10.2. Start des Kaspersky AV
Control Centre

Es gibt mehrere Mdglichkeiten zum Starten von Control Centre :

¢« Aus dem Windows-Hauptmend;
* Automatischer Start beim Starten von Windows.

* Aus der Befehlszeile

Um Kaspersky AV Control Centre vom Windows-Hauptmeni aus zu
starten, klicken Sie auf die Schaltflache Start, zeigen Sie auf das
Untermeni Programme und klicken Sie unter Kaspersky Anti-
Virus auf Kaspersky Anti-Virus Control Centre.

Nach der Installation von Kaspersky Anti-Virus startet Kaspersky AV
Control Centre automatisch beim Starten von Windows bevor der
Anmeldevorgang (logon procedure) beginnt.
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Nach dem Start des Kaspersky AV

# Kaspersky AY Control Centre. .. Control Centre erscheint in der Task-

Leiste folgendes Symbol: Pa Kiicken
Sie darauf mit der rechten Mauskaste
offnet sich das Benutzermeni (Bild 20),

Import-Einstellungen. .

Esport-Einztellungen. .

(2] Hire das folgende Befehle beinhaltet:

®

Uber...

Beenden

Bild 20. Menu des Kaspersky AV
Control Centre in der Task-Leiste

Kaspersky AV Control Centre... — Programmfenster
offnen;
Import-Einstellungen ... — vorher in einer Datei

gespeicherten Einstellungen importieren (siehe unten);

Export-Einstelungen ... — Programmeinstelungen in einer
speziellen Datei mit der Erweiterung .dat speichern, spater
kénnen aus dieser Datei Einstellungen importiert werden (siehe
oben);

Hilfe — Hilfefenster anzeigen;

Uber ... — Informationen iiber diese Software, den
Lizenznamen, die Giiltigkeitsdauer der Lizenz usw. (siehe
Beispiel auf dem Bild 21);

Beenden — Kaspersky Control Centre verlassen.

Die Eintrdge Export-Einstellungen und Import-Einstellungen
dienen zur Ubertragung von Einstellungen des Kaspersky AV Control
Centre von einem Rechner auf einen anderen, d.h. Sie koénnen das
Programm auf einem Arbeitsplatz einrichten und dann die vorgenommenen
Einstellungen in einem gemeinsam genutzten Ordner auf dem Server
speichern, um spater diese auf einem anderen Arbeitsplatz laden

Im oberen Teil des BenutzermenuUs (oberhalb der Linie) befindet sich die
Task-Liste, in deren Einstellungen die Option manueller Start aktiviert ist.
Diese Tasks kdnnen Uber entsprechende Menueintrage gestartet werden.
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Das Hauptfenster des Kaspersky AV Control Centre mufd dabei nicht
geoffnet werden.

Uber Kaspersky Anti-Virus Control Centre HE

Kaspersky Anti-Virus Control Centre
Yersion 4.0.0.0

Dieses Produkt ist lizenziert fuir
1abhit1
Philozoft

Schiiisse-Nummer | Lizenz | Beschreibun
0040-000083-00030F1D  Kaspersky Anti®Vinus Personal Personal
00C3D000EE-D001 05436 | Kaspersky Anti Vinss Personal Fro 1Y

KAjPzR{KY 2

=" Support.. 4 | =+

== Modlen. Copyight © 1337-2001 Kaspersky Lab
e = Partion copyright @ LanCiypto

Bild 21. Uber Kaspersky Anti-Virus Control Centre

Um Kaspersky AV Control Centre zu verlassen, wahlen Sie den Eintrag
Beenden aus dem Mend in der Task-Leiste.

An dieser Stelle méchten wir Sie auf einige Besonderheiten dieser Siftware
aufmerksam machen. Kaspersky AV Control Centre besteht aus zwei
Teilen: dem Serviceteil, welcher noch vor Passworteingabe (logon
procedure) als Systemservice startet, und einer Benutzeroberflache, die
einen grafischen Interface darstellt und die Kommunikation mit dem
Benutzer gewahrleistet. Sollte man auch die Benutzeroberfldche aus dem
Atbeitsspeicher entfernen, werden die mit den Optionen des Kaspersky AV
Control Centre festgelegten Tasks nach wie vor ausgefihrt, nur kann der
Anwender keine weiteren Einstellungen vornehmen und neue Tasks
erstellen. Sollte man den Serviceteil ebenfalls aus dem Arbeitsspeicher
entfernen, wird Kaspersky AV Control Centre die festgelegten Tasks nicht
ausfihren.

116



KASPERSKY ANTI-VIRUS CONTROL CENTRE

10.3. Die Oberflache des
Kaspersky AV Control Centre

Das Hauptfenster enthalt drei Registerkarten: Tasks, Komponenten,
Einstellungen und Quarantane (die Beschreibung siehe unten).

Um eine Aktion auszufiihren, benutzen Sie das Kontextmeni oder die
Symbolleiste.

Im unteren Teil des Fensters sehen Sie die Schaltflachen OK,

Abbrechen, Ubernehmen und i= | Beim Anklicken der Schaltflache
OK werden alle vorgenemmenen Einstellungen gespeichert. Klicken Sie
auf Abbrechen — werden sie verworfen.In beiden Fallen wird das
Hauptfenster geschlossen. Klicken Sie auf die Schaltflache
Ubernehmen, werden die Anderungen gespeichert, das Hauptfenster
bleibt dabei offen, und Sie kdnnen weitere Einstellungen vornehmen. Wenn
Sie residente Tasks ausfiihren, werden die vorgenommenen Einstellungen
sofort in das ausgefiihrte Modul geladen. Beim Anklicken der Schaltflache

“l wird Hilfetext aufgerufen

10.3.1. Registerkarte Tasks

Die Registerkarte Tasks (Bild 22) wird zur Verwaltung der Tasks
verwendet. GemalR unserer obigen Definiton bedeutet “Task” die
Ausflihrung eines Programms. Dieses Programm wird zu einer bestimmten
Zeit, auf Grund eines bestimmten Ereignisses oder durch direkte Eingabe
des Benutzers mit vorgegeben Parametern und Einstellungen gestartet.
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=] E3

. Quarantane

| Status =] Statistik fiir- Update anti-virus ... 4
Start Kaspersky AntiVin. .. | |
Immer
k.eine Elemente fiir diese Ansicht. 1
{Update Anti-virus ba._. ; Qi
Taglich um 7:30 Pt H it
Start Kaspersky Anti- —_—
Taglich um 800 Pt
i
Aktualisiere Antivirus-Dat___
Téglich um 730 PM x
| _'I_I

4

Letzte Ereignisse im K.aspersky A% Control Centre | Datum -
=+ Schliissel-D atei nicht yorhanden oder Lizenz ab 1141/01 45529 P
B} apsender: Kaspersky 2% Control Centre
=  Schliissel-Datei nicht yorhanden oder Lizenz abgelauf; 1141/01 410:40FPM
B} pbsender: Kaspersky &Y Control Centre
=+ Schlussel-Datei nicht vorhanden oder Lizenz ab 1141701 23640 AM

B} phsender Kaspersky &Y Control Centre

akK _J Abbrechen Qbsmehmaﬂ EJ

Bild 22. Registerkarte Tasks

Die Registerkarte besteht aus drei Teilen:

¢ Im linken Teil wird eine Liste der Tasks und deren Status

angezeigt;

+ Im rechten Teil werden die Programmstatistiken angezeigt?;

¢ Im unteren Teil finden Sie eine Liste der Ereignisse (Fehler,
Warnungen, Benachrichtigungen).

Betrachten wir die einzelnen Teile der Registerkarte genauer. Die Task-
Liste ist in zwei Spalten aufgeteilt: Name und Status. In der Spalte
Name sehen Sie eine Liste der Tasks, und in der Spalte Status den
zugehorigen Ausfiihrungsstatus. Es gibt unterschiedliche Status-Arten:

* Programm-Performance Statistiken — eine Kurzform des Reports tiber die Programm-

Performance.
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« In Betrieb — Der Task wird momentan ausgefihrt;

* Fertig! — Der Task wurde erfolgreich ausgefihrt;

« Erfolglos — Die Ausfiihrung des Tasks ist gescheitert;

« Abgebrochen — Der Task wurde vom Benutzer abgebrochen;
« Pause — Der Task wurde angehalten;

o Start — Der Task wurde gestartet;

e« Stopp — Der Task wurde beendet;

+ Startfehler — Fehler beim Starten des Tasks;

e Erneut starten — Der Task wird erneut gestartet.

Im rechten Teil des Fensters werden die Programmstatistiken angezeigt.
Die Inhalte des Felds 'Statistik' hdngen von der Art des Tasks ab.

So sind zum Beispiel fir den Task "Automatisiertes Update" folgende
Zeilen im Feld 'Statistik' zu sehen: Datum, Zeit, Aktion, Ergebnis
und Objekt, die jeweils anzeigen, an welchem Datum und zu welcher Zeit
der Task gestartet wurde, welche Aktionen ausgeflihrt wurden, deren
Ergebnisse, und auf welche Objekte die Aktionen angewandt wurden.

Im unteren Teil des Fensters finden Sie eine Liste der Ereignisse mit
Angabe des Datums und der Zeit, wenn diese eingetreten sind, sowie von
welcher Komponente sie gestartet wurden. Die Ereignisse werden von
allen laufenden Komponenten des Softwarepakets an das Kaspersky AV
Control Centre geschickt. Sie kdnnen die Ereignisse nach Namen oder
Datum sowohl aufwarts, als auch abwarts sortieren. In diese Liste werden
nur kritische Ereignisse aufgenommen. Wahlen Sie ein Ereignis aus der
Liste aus, wird das Programm, von dem es ausging, hervorgehoben.

O Die Liste besitzt ein Kontextmenu (Bild
2 Loschen 23). Die Elemente des Kontextmenis
Alle lGschen werden fUr folgende Aktionen benutzt:

Bild 23. Kontextmenu in der
Ereignisliste.
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e Loéschen - Ldscht das ausgewahlte Ereignis (nach
Bestatigung);

« Alles l6schen — Loscht alle Ereignisse aus der Liste (nach
Bestatigung).

Zur Verwaltung der Tasks (beispielsweise erstellen, konfigurieren,
entfernen, starten und beenden) werden das Kontextmeni und die
Schaltflachen der Symbolleiste (Bild 24) verwendet.

[
»  Start
|
M EBeenden
Il Aanhalten n
% Datenbanken erneut laden @',
“d Statistik zuriicksetzen S
7 Meuer Task..,
Repoart... 3o
Eearbeiten 4 ¥ Ausschneiden E
[w  Akfivieren Kopieren
Ei haft ﬁ Einfligen
% Eigenschaften...
= 2 Laschen 2
Umnbenennen E
4+ Aufwirts t
§ Abwarts 4
Export...
Import...

Bild 24. Kontextmenu der Task-Liste und
Symbolleiste auf der Registerkarte Tasks

Um das Kontextmenl zu 6ffnen, klicken Sie mit der rechten Maustaste in
den linken Teil des Fensters, d.h. dort, wo sich Task-Liste und
Statusanzeige befinden.

« Start — Task starten;

« Beenden - Ausfiihrung beenden und den Task aus dem
Arbeitsspeicher entfernen;
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Anhalten — Ausflhrung des Tasks anhalten. Dabei bleibt der
Task im Arbeitsspeicher. Die Ausfiihrung wird angehalten;

Datenbanken erneut laden — Antiviren-Datenbanken neu
laden. Dieser Befehl wird nur fur residente Tasks benétigt, in die
neue Antiviren-Datenbanken zu laden sind, ohne den Task neu

zu starten;

Statistik zuriicksetzen — Statistiken der Task-Ausfiihrung
I6schen (nur fur residente Programme);

Neuer Task —Neuen Task erstellen. Wenn Sie diesen Eintrag
auswahlen, wird ein Task-Assistent gestartet (siehe Owmn6ka!
MCTOYHMK CCBINIKN He HaWAEeH.);

Report — Im Fenster des Kaspersky Report Viewer (siehe
Kapitel 11) denTask-Report anzeigen;

Aktivieren — Einen Task in den Zeitplaner aufnehmen / aus
dem Zeitplaner ausschlief3en. Wenn Sie den Task aus dem
Zeitplaner ausschlief3en, wird er zwar in der Liste angezeigt,
aber vom Zeitplaner nicht mehrgestartet;

Eigenschaften —Einstellungen des Tasks anzeigen;

Bearbeiten — Task-Einstellungen anpassen (dieses Element
besteht aus einem Untermeni mit folgenden Eintragen:

e Ausschneiden —einen Task aus der Liste
"ausschneiden" und in der internen Zwischenablage
des Kaspersky AV Control Centre speichern; dabei wird
der Name des Tasks, die Einstellungen und der
Zeitplan zum Starten gespeichert;

« Kopieren - einen Task in die interne Zwischenablage
kopieren;

* Einfligen — einen Task aus der internen
Zwischenablage in die Task-Liste aufnehmen;

« Loschen —einen Task aus der Liste I6schen;
« Umbenennen —einen Task umbenennen;

« Aufwarts — einen Task in der Liste um eine Zeile
nach oben verschieben,;
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« Abwarts —einen Task in der Liste um eine Zeile nach
unten verschieben;

« Export — einen Task in einer Datei speichern. Wenn
Sie diesen Eintrag wahlen, 6ffnet sich ein Fenster zum
Speichern der Task-Einstellungen in einer Datei mit der
Erweiterung .tsk;

e Import —einen Task aus einer Datei laden.

Die Befehle Export und Import dienen zum Austausch von Tasks
zwischen Rechnern, d.h. Sie kénnen einen Task auf einem Computer
erstellen, in einem gemeinsamen Ordner auf dem Server ablegen und
ihn auf einem anderen Arbeitslatz laden.

Einige Befehle kdnnen fur bestimmte Tasks nicht verfugbar sein.

Die Position der Tasks in der Liste bestimmt die Reihenfolge, in der sie
gestartet werden.

Die Tasks werden, wie oben erwahnt, mithilfe von Schaltflachen in der
Symbolleiste verwaltet. Diese Schaltflachen entsprechen folgenden
Eintragen im Kontextmenu:

Schaltflache Eintrag im Kontextmeni
3 Starten
] Abbrechen
1] Anhalten
&, Datenbanken erneut laden
ot Statistik zuriicksetzen
Report anzeigen
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Schaltflache Eintrag im Kontextmeni
T Neuer Task
Eigenschaften
b Léschen

Wenn Sie den Mauszeiger auf eine Schaltflache bewegen, erscheint ein
Popup-Tipp, der die Funktion der Schaltflache erlautert.

"7 Zur Bearbeitung der Tasks gibt es verschiedene Funktionen:

Driicken Sie eine Buchstabentaste auf der Tastatur, gelangen Sie zu den
Listeneintragen, die mit dem gewahlten Buchstaben beginnen.

Es gibt noch andere Tasten zum schnellen Zugriff.

* Einfligen - einen neuen Task erstellen. Wenn sie diese Taste
anklicken, wird das Fenster "Neuer Task" gedffnet (Naheres
siehe Punkt Owmnbka! MCTOYHUK CChINIKU He HaWAeH.).

< Entfernen — einen Task aus der Liste entfernen (nach
Bestatigung).

« Leertaste —Eigenschaften des ausgewahlten Tasks anzeigen.
Wenn Sie diese Taste anklicken, wird das Fenster
"Eigenschaften" ge6ffnet (Naheres siehe Punkt 10.3.1.1).

Wenn zum Beispiel ein Task Automatisiertes Update in der Liste

F
vorhanden ist, und Sie die Taste auf der Tastatur driicken, wahlen sie
damit diesen Task aus.
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10.3.1.1. Fenster Eigenschaften

Dieses Fenster erscheint, wenn Sie auf die Schaltflache klicken oder
Eigenschaften im Kontextmeni auswahlen. Das Erscheinungsbild des
Fensters hangt von der Art des Tasks ab, den es beschreibt.

In dieser Version des Softwareprodukts gibt es folgende Fenster des
Kaspersky Anti-Virus Updater.

Das Fenster Eigenschaften fir Tasks des Kaspersky AV Updater
besteht aus einer Reihe von Registerkarten mit Einstellungen Bild 25.

Orchnes
O Aktudlisierungen vom Anlivius Server bezichen
| AntivienDaterbasen sktuslisisren
Ausfiibibare D ateien akiualisieren

ok | abbechen | Hie |

Bild 25. Fenster Eigenschaften fir
Tasks des Kaspersky AV Updater

Registerkarte Beschreibung
Verbindung Siehe Punkt 9.3.2
Optionen Siehe Punkt 9.3.4
Benutzerkonto Siehe Punkt 10.4.4
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Registerkarte Beschreibung
Zeitplan Siehe Punkt 10.4.2
Warnungen Siehe Punkt 10.4.3

'~ Die Registerkarte Verbindung im Fenster "Eigenschaften" enthalt
eine zusatzliche Option, mit der Sie lhre Antiviren-Datenbanken und
ausfuhrbare Module tber einen Ordner auf dem Kaspersky AV
Server aktualisieren kénen. Dies ist die Option "Vom Kaspersky AV
Server aktualisieren".

10.3.2. Registerkarte
Komponenten

In der Registerkarte Komponenten (Bild 26) befindet sich die Liste der
Komponenten® der Kaspersky Anti-Virus Software.

® Eine Komponente ist ein Programm, ein Hilfsprogramm, eine Bibliothek, eine
Bibliothek oder eine Datenbank aus dem Kaspersky Anti-Virus Paket, das jeweils fiir ein
genau abgegrenztes Aufgabengebiet zustandig ist.
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 Kaspersky ontrol Centre [_ O] =]
Wl EiE 0 Einstellungen | § Quarantane
Name: [ Ordner =e
Kaspersky Anti-Virus Contro... (] D:\Programme'Kaspersky Lab\Kas.... N
-~ 1Version 4.0.0.0
15 prache: Deutsch =1
om= | Kaspersky Anti-Virus Core Compon... | (] D:\Programme\Gemeinsame Datei... 2
1519 | Version 4.0.0.0
oLs I5piache: Deutsch ?
Kaspersky Inspector 1 D:\ProgrammeKaspersky Lab\Kas...
ﬁ 1Version 4.0.0.0
15prache: Deutsch
Kaspersky Anti-Virus Bases 3 D:\Programme\Gemeinsame Datei... _
H[mﬁ 1Letztes Update: Sunday, July 15, 2001
15 prache: Deutsch
Kaspersky Anti-Virus Monitor [ D:\Programme\Kaspersky Lab\Kas...
: 1Version
15prache: Deutsch
Kaspersky Anti-Virus Scanner [ D:\ProgrammeKaspersky Lab\Kas...
@ 1Version .0.0.0
15 prache: Deutsch
#. | Kaspersky AntiVirus Undater (1 D:\Proaramme\Gemeinsame Dalei... |
oK J Abbrechen ghemehmed ]

Bild 26. Registerkarte Komponenten

Im rechten Teil der Registerkarte befindet sich die Symbolleiste (Bild 27).
Wenn sie mit der rechten Maustaste klicken, erscheint das Kontextmenu.

i"i Meuer Task... E

P Ausfibren
5 Komponenten-Ordner offnen
@ kF.omponenten-Hilfe

R Lber.. 7y

Bild 27. Kontextmenii und Symbolleiste auf der Registerkarte
Komponenten

Die Schaltflachen der Symbolleiste entsprechen genau den Eintragen im
Kontextmen( (siehe unten).
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Schaltflache Eintrag im
Kontextmeni

Beschreibung

# Neuer Task...

Ausfiihren...

Erstellt basierend auf der
ausgewahlten Komponente einen
neuen Task. Wenn Sie auf diese
Schaltflache klicken oder diesen
Menueintrag wahlen, wird das
Fenster Neuer Task geéffnet
(Naheres siehe im Punkt Owmb6kal
MCTOYHUK CCbINKM He HauAeH..)

Startet die Task-Ausfuhrung.

- Komponente
n-Ordner
offnen

Komponente
n-Hilfe

% Uber...

Zeigt in einem Standarddialogfeld
des MS Windows die
Komponentenordner an.

Startet das Hilfesystem fur die
gewunschte Komponente-

Anzeigen der Informationen Uber die
Produktversion, das letzte Update
der  Antiviren-Datenbanken  und
anderes. Wenn sie auf diese
Schaltflache klicken oder diesen
Menueintrag auswahlen, 6ffnet sich
das  Fenster Uber das
Programm

10.3.3. Registerkarte

Einstellungen

Die Registerkarte Einstellungen (Bild 28) dient zur Auswahl der
Einstellungen des Kaspersky AV Control Centre. Die Einstellungen sind in
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vier Kategorien unterteilt. Jede Kategorie fasst die Einstellungen fir eine
genau abgegrenzte Art von Funktionen zusammen.

Die Liste Einstellungskategorien befindet sich im linken Fensterteil. Wen
Sie eine oder andere Kategrie wahlen, wird rechts der entsprechende
Einstellungsbaum angezeigt (Naheres Uber Einstellungsbaum siehe
Kapitel 12).

7 Falls alle Kategorien im Fenster nicht untergebracht werden kénnen,

erscheinen an ihter statt die Schaltflachen = und L', mit welchen
Sie die Liste blattern konnen.

Kaszpersky Anti-¥irus Control Centre [_ (O] x|

1| 3§ Einstellungen w

- Deaktivierte Tasks

ak. j Abbrechen Qbemehm_e_i @ I

Bild 28. Registerkarte Einstellungen

7 Wenn das Fenster zu klein ist, erscheinen in der Liste der

Kategorien die Schaltflachen 2l und l|, mit denen man aufwarts
und abwarts blattern kann.
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Kategorie

Alarme
Tl

Quarantane

'~

Anpassen

Funktion

Diese Kategorie enthalt Optionen, die die
Sicherheit des Systems gewahrleisten und den
Zugriff auf Einstellungen und Komponenten
des Kaspersky AV  Control Centre
einschranken;

Diese Kategorie enthalt Optionen, die die
Behandlung  kritischer ~ Ereignisse  bei
Ausfihrung der Tasks des Kaspersky AV
Control Centre bestimmen,;

Diese Kategorie enthalt Optionen zum
Einrichten des Quaranténe-Ordners auf einem
Arbeitsplatz oder auf dem Server (wichtig nur
fir Arbeit uter Kaspersky Administration Kit);
Naheres UberQuarantéane siehe unten.

Diese Kategorie enthdlt Optionen zum
Einrichten der Benutzeroberfliche des
Kaspersky AV Control Centre.

129



KASPERSKY ANTI-VIRUS FUR LOTUS

NOTES/DOMINO

10.3.3.1. Kategorie Sicherheit

Kaspersky Anti-Virus Control Centre
i) Einstellungen Im

Ennwort-5 chutz
Deaktivierte Tasks

Bild 29. Registerkarte

Einstellungen. Kategorie

Sicherheit

Diese Kategorie (Bild 29) enthalt
Einstellungen, die mit der Sicherheit
des Systems zusammenhangen.
Hier wird der Passwortschutz und
die Verweigerung des Zugriffs auf
einige Arten von Tasks eingestellt.

Dieses Element verfligt Giber folgende Optionen:

=l Kennwort — Passworteingabe zur Verwaltung des Kaspersky
Anti-Virus mithilfe des Kaspersky Anti-Virus Control Centre sowie
zu Beschrankung des Zugriffs bestimmte Programmfunktionen (die
Auflistung der Funktionen bebindet sich auf der unteren Ebene der

Einstellungsbaums). Klicken Sie auf die Schaltflache —| erscheint
das Fenster Passwort dndern.

Bild 30. Dialogfeld
Kennwort dndern

Dieses Dialogfeld (Bild 30) dient zur
Eingabe und Anderung des Passwortes.
Geben Sie in das Feld Neues
Kennwort |hr Passwort ein, dann
wiederholen Sie die Eingabe im Feld
Kennwort wiederholen.

Schutz vor Unterbrechung residenter Tasks — Um

Ausfihrung eines Tasks abzubrechen, missen Sie ein Passwort
eingeben. Wenn beispielsweise auf lnrem Rechner der Anti-Virus
Monitor lauft und diese Funktion aktiviert ist, miissen Sie sich mit
seinem Passwort anmelden, um die Arbeit des Monitors

abzubrechen.

1 Schutz vor Unterbrechung nicht residenter Tasks -
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Um Ausfiihrung eines nicht residenten Tasks wie Starten vom
Kaspersky AV Scanner oder Kaspersky AV Updater abzubrechen,
mussen Sie ein Passwort eingeben.

E Anderung der Einstellungen des Kaspersky AV
Control Centre — Offnen des entsprechenden Dialogfeldes und
Anderung der Einstellungen des Kaspersky AV Control Centre sind
passwortgeschitzt.

1 Beenden der Arbeit mit Kaspersky AV Control Centre
— um Kaspersky AV Control Centre aus dem Arbeitsspeicher zu
entfernen, missen Sie ein Passwort eingeben.

"~ Bei der Auswahl der zu schitzenden Aktionen vergessen Sie nicht,
das Passwort in das Feld Passwort einzugeben!

Ferner kdnnen Sie auf dieser Registerkarte die Ausfihrung einiger Tasks
verbieten, die im Falle eines unerlaubten Zugriffs (Systemeinbruchs)
gefahrlich sein kdnnen.

Diese Option kann im Element

- Deaklivierte Tasks Deaktivierte Tasks (Bid 31)
------- Benutzerprogramm starten gewéhlt werden.

B

Bild 31. Element Deaktivierte
Tasks
In dieser Version der Software gibt esnur einen solchen Task:

1 Benutzeranwendung starten — Ist diese Option aktiviert,
kénnen die Benutzeranwendungen als Tasks des Kaspersky AV
Control Centre nicht mehr gestartet werden.

10.3.3.2. Kategorie Alarme

Mit dieser Kategorie (Bild 32) kénnen Sie festlegen, wie von den Tasks
erzeugte Warnungen zu behandeln sind.
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Alle Alarme Libergehen
Alarrne Uber Faspersky AY Server verarbeite

Bild 32. Registerkarte Einstellungen. Kategorie Alarme

Die Alarme kénnen wie folgt behandelt werden:

®

®

Alle Alarme libergehen — Generieren von Meldungen
verbieten.

Alarme iiber Kaspersky AV Server verarbeiten —
Warnungen Uber Kaspersky AV Server senden.— Kaspersky AV
Server ist eine Komponente, die die Verwaltung des Softwarepakets
Kaspersky Anti-Virus Uber ein Netzwerk erlaubt.

Alarme iliber Kaspersky AV Control Centre
verarbeitn— Warnmeldungen tber Kaspersky AV Control Centre
senden;.

Um die Anzahl der von einem Task zu generierenden Meldungen
einzuschranken, aktivieren Sie die Option
ElMaximale Anzahl von Alarmen pro einzelnem Task und
geben dann den gewtiinschten Wert ein.

7 So ist beispielsweise auf dem Bild 33. Option Warnmeldungen tber

Kaspersky AV Control Centre senden eine Situation dargestellt,
wenn die maximale Anzahl von Warnmeldungen pro Task auf 10
begrenzt ist. Dies bedeutet, dass wenn Kaspersky AV Control
Centre eine elfte Warnmeldung empfangt, wird die Liste
eingegangener Warnmeldungen automatisch geldscht.
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------ QO Alle Alarme libergehen

------ O Alarme liber Kaspersky AV Server verarbeiten

= @ Alarme lber Kaspersky AY Contral Centre werarbeiten
= I?_I E-tdail-Machrichten senden

-7 %an: <»

[ Eetreff:

--------- - Mail-Einstellungen

=k baximale Anzahlwvon Alarmen pro einzelnem Task

b E 10

[0 An: <>

- Machricht;

El QO Mail unter Werwendung von MAFI senden
H E] .............. Pﬂ:lfll

------ [ Kot (e,

E] .............. MAP| Chent

EENOR! A= unter YYerwendung won SMTF senden
------ Adresse des SMTP-Servers: <>

------ B! Fartfir SMTP-Server ¢25>

Bild 33. Option E-Mail-Nachrichten senden

Haben Sie die Option Alarme liber Kaspersky AV Control
Centre verarbeiten aktiviert, so missen Sie die auch die
notwendigen Einstellungen vornehmen. Um Warnmeldungen per E-Mail
zu empfangen, aktivieren Sie die Option E-Mail-Nachrichten
senden. Stellen Sie dann folgende Parameter ein:

An:

Von:

Betreff:

Nachricht:

Tragen Sie hier die E-Mail-Adresse des Empfangers ein;

Tragen Sie hier den Namen oder die Adresse ein, die in
der Zeile "Von" der E-Mail-Nachricht erscheinen soll. Hier
kann eine beliebige Zeichenkette stehen. Diese
Einstellung wird fir die Zusammenarbeit mit einigen
SMTP Servern bendtigt und wird zur
Benutzerauthentifizierung verwendet;

Betreff der E-Mail-Nachricht;

Der Text, den die E-Mail enthalten soll;
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Mail- Legen Sie die Einstellungen des E-Mail-Systems zum
Einstellun Senden von Alarmen fest. Es gibt zwei Methoden zum
gen Senden:

e unter Verwendung von MAPI;

e unter Verwendung von SMTP.

I~ Kontaktieren Sie ihren Netzwerkadministrator fur weitere
Informationen Uber SMTP und MAPI.

10.3.3.2.1. Mail unter Verwendung von SMTP
senden

B G) Mail unter Yerwendung von SMTP senden Um Alarme Un}er VerV'Veanng V'On SMTP
[0 Adresse des SMTP-Severs: <> zu senden, wahlen sie die Option Mail
B Port fr SMTP-Server: <25> unter Verwendung von SMTP

) ) senden (Bild 34) aus und tragen sie die
Bild 34. SMTP-Einstellungen. folgenden Angaben ein:

Adresse des SMTP- Gibt die Adresse des SMTP-Servers an,

Servers die in dezimaler Schreibweise (z. B.
125.5.29.1), als vollstandige Domane (z.
B. test.mail.ru) oder in Kurzschreibweise
(z. B. test) eingetragen werden kann;

Port fiir SMTP-Server Gibt den Port des SMTP-Servers an. Der
voreingestellte Wert ist 25.

Wir wollen an einem Beispiel verdeutlichen, wie die Einstellungen der
Registerkarte Alarme verwendet werden. Wir wollen beispielsweise
einstellen, dass SMS-Nachrichten Uber kritische Ereignisse an das
Mobiltelefon eines Systemadministrators mittels eines E-Mail-Gateways
geschickt werden.

Geben Sie folgende Daten ein:

e Handynummer des Administrators — 1234567 (direkte
Rufnummer);
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* Netzbetreiber — z.B. “Beeline GSM” (d.h. die Netzvorwahl der
direkten Rufnummer — 7 901);

e Adresse des SMTP Servers —mysmtp.home.ru;
» Port fir SMTP Server — 25.
Vergewissern Sie sich, dass
« die Nachricht von Control Centre gesendet wurde,
« die Nachricht den Betreff Alarm hatte,

- die Nachricht folgenden Text beinhaltete: Warnung!
Kritisches Ereignis eingetreten!

= G) Alarme Liber KaY Control Centre verarbeiten Dafur aktiVie.ren Sle
=~ [ E-MaitNachrichten senden folgende E|n3te||ungen
L An (Siehe Bild 35).

= G) Mail unter Yerwendung von SMTP senden
o Adresse des SMTP-Servers: <>
v E7 Port fiir SMTP-Server. <253

Bild 35. Einstellungen fiir das Senden von
Warnungen bei kritischen Ereignissen.

'~ Die Adresse des E-Mail-Gateways sowie die Netzvorwahl des
Mobilnetzbetreibers kdnnen je nach Standort variieren.
10.3.3.2.2. Mails unter Verwendung von MAPI
senden

Wenn auf ihrem Computer das Betriebssystem Windows 95/98 lauft,
kénnen Sie mit Control Centre das Senden von Nachrichten mittels MAPI
festlegen.

135



KASPERSKY ANTI-VIRUS FUR LOTUS
NOTES/DOMINO

E| ® Mail unter “Werwendung von MAPI senden Zum Setup . der . MAP'
: Parameter, wahlen Sie die
Option Mail unter
- MAPI Client Verwendung von

: e[} Microsoft Dutlook H
I O Mail unter Yerwendung von SMTP senden MAPI Senden (Blld 36)

und aktivieren folgende
Bild 36. MAPI Einstellungen  Enstellungen:

Profil Name des Profils
(Konfigurations-Datei)  des
MAPI Clients;

Kennwort Passwort zum Zugriff auf das
Profil;

MAPI Client Name des MAPI Clients, der
verwendet wird, um

Warnmeldungen zu senden.

I~ Einige MAPI Clients benutzen keine Profile. Lassen Sie in diesem
Fall die Zeilen Konfiguration und Profil-Kennwort leer.
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10.3.3.3. Kategorie Anpassen

" Kaspersky Anti-Virus Control Centre Die Kategorie

[&4 Komponerten ] Einztellungen w An passen (Bl|d
- 37) beinhaltet die
Einstellungen  der
Programmoberflach
e. In dieser
Kategorie ~ kdnnen
sie die akustischen
Signale, die bei
bestimmten
Aktionen abgespielt
werden, und die
Farbeinstellungen
des Programms
festlegen.

[ D arstellung

Bild 37. Die Registerkarte Einstellungen.
Kategorie Anpassen

Die Kategorie Anpassen enthdlt zwei Elemente: Bei Ereignis
Sound spielen und Darstellung. Es folgt eine kurze Beschreibung
dieser Elemente:

Bei Ereignis Sound Einstellung der akustischen

spielen Signale, die nach dem Start
(oder Beenden) bestimmter
Operationen ausgegeben
werden) (Siehe Punkt
“Sound” fur nahere
Erlauterungen);
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Darstellung Einstellung der Farben der
Programmoberflaiche (Siehe
Punkt “Farbeinstellungen” fir
nahere Erlauterungen)

10.3.3.3.1. Sound-Einstellungen

Control Centre erlaubt es, akustische Signale bestimmten Ereignissen
zuzuordnen. Dies verleiht ihrem Programm zusatzliche Servicefunktionen.

Die Sound-Einstellungen
werden wie oben erwahnt im

‘O Task erfolgreich beendet Element Bei Erei gn is

- i8] Datei <> .

+]-- [] Task wurde vom Benutzer abgebrochen S ound S p ielen

- [ Task fehigeschiagen vorgenommen (Bild 38).

Bild 38. Sound-Einstellungen.

Um eine Option auszuwahlen, markieren Sie das Kontrollkastchen neben

dem Namen und klicken Sie auf die Schaltflache 2| zum Offnen des
Fensters fir die Auswahl der Audio-Datei. Diese Datei sollte im Format
WAV vorliegen. Die einzelnen Sounds haben folgende Bedeutung:

Task starten Diesen Sound sofort nach
dem Start des  Tasks
abspielen (unabhangig von

der Art des Tasks);
Task erfolgreich Diesen Sound nach
beendet erfolgreichem Abschluss des

Tasks abspielen, d.h. falls der
Task nicht vom Benutzer
abgebrochen wurde und nicht
mit einem Fehler beendet
wurde;
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Task vom Benutzer Diesen Sound abspielen,
abgebrochen wenn der Task vom Benutzer
abgebrochen wurde;

Task fehlgeschlagen Gibt einen Sound aus, der auf
das Scheitern des Tasks
hinweist;

10.3.3.3.2. Farbeinstellungen

Mithilfe von Kaspersky AV Control Centre kénnen Sie die farbliche
Gestaltung der Benutzeroberflache andern.

B Darstellng Die Farbeinstellung  der

Schema: <Benutzerdefiniert: .
~ae| Hintergrund des Hauptfensters: <FFFFFF> Elemente der Oberﬂache
Hintergrund des Task-Listen-Fensters: <ETET1RA> i A
; =:| Hintergrund des Komponenten-Listen-Fensters: <S0E2FF> Werden’ wie Oben erwahnt’
‘o lae] Hintergrund des Ereignis-Listen-Fensters: <COCOCO> im Element Darstellun g

verandert (Bild 39).

Bild 39. Darstellung

Um dem Benutzer die Einstellung der Farben zu erleichtern, enthalt die
Anwendung eine Auswahl an standardmaRigen Farbschemata. Um ein
Farbschema auszuwahlen, gehen Sie zur Liste Schema <...>. Jedes
Schema ist durch die folgenden Einstellungen gekennzeichnet:

Hintergrund des Die Hintergrundfarbe des

Hauptfensters Hauptfensters der Anwendung;

Hintergrund des Task- Die Hintergrundfarbe des Task-Listen-

Listen-Fensters Fensters auf der Registerkarte
Tasks

Hintergrund des Die Hintergrundfarbe der

Komponenten-Listen- Registerkarte Komponenten

Fensters

Hintergrund des Die Hintergrundfarbe der

Ereignis-Listen- Registerkarte Tasks

Fensters
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Auf den folgenden Abbildungen (Bild 40) als Beispiel das Farbschema
Lila dargestellt und dessen Einstellungen werden angezeigt.

Y Einstellungen

“ Kaspersky Anti-Virus Control Centre

Tasks Name
Kaspersky Anti-Yirus Monitor
Hame _)\/\- IVersion 2.6.1.3
| Start Kaspersky Anti-___ ILanguage: Deutsch
mimer
Kaspersky Anti-Yirus Mail C...
[~ ] 1ersion 1.0.0.1
Aktualisiere Antivirus-Dat ... I Language: Deutsch

Taglich um 15:30

Kaspersky Anti-Yirus Script Checke
5

Start Kaspersky Anti-Viru...
NG Taglich um 20:00

Kaspersky Anti-Virus Rescue disk
1'ersion 1.0.1.0
| Language: Deutsch

Kaspersky Anti-Virus Updater
1Yersion 3.6.1.0
| Language: Deutsch

1Yersion 1.0.0.
| Language: Deutsch

4

Letzte Ereigrisse im K&Y Control Centre —
D atei wurde unter Quarantane ges! sl Kaspersky Anti-Virus Control Centre
* 1%ersion 3.6.1.1

Abgender: Start Kaspersky Antiriug Scar | 1 Language: Deutsch

- - 1'Version 3.5.1.0
Lizenz nicht gefunden. Demo-Modu L - Deutsch
Abzender Start Kaspersky Antirirs Moni ILanguage: Deuts

¥irus gefunden.
& Absender: Start Kaspersky Antiis Scar Kern-Komponenten fiir Kaspersky ..
X
1)

ol

Bild 40 KAV Control Centre. Registerkarte Komponenten

10.4. Task-Assistent

Die zeitgesteuerte Ausflhrung einer bestimmten Anwendung mit einer
vorgegebenen Liste von Parametern und Einstellungen kann als ein
gesonderter Task des Zeitplaners festgelegt werden werden.
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Der Wizard Neuer Task wird gestartet, wenn Sie Neuer Task im

un

Kontextmenl auswahlen oder auf die Schaltflaiche *+* in der Symbolleiste
der Registerkarten Tasks oder Komponenten klicken.

Das Erstellen eines neuen Tasks in Control Centre gleicht einem
Windows Wizard und besteht aus einer Folge von Fenstern
(Schritten), von denen jedes einzelne bestimmte Aktionen erfordert.

Um von einem Wizard-Fenster zum anderen zu gelangen, klicken Sie auf
die Schaltflachen Weiter (einen Schritt vorwarts) und Zuriuck (einen
Schritt riickwarts). Um das Erstellen des Tasks abzuschlief3en, klicken Sie
auf Fertigstellen. Um das Erstellen des Tasks abzubrechen, klicken
Sie auf Abbrechen. Um zu dem jeweiligen Schritt Hilfe zu erhalten,
klicken Sie auf Hilfe.

10.4.1. Fenster Tasks

In Abhangigkeit von ihren Aufgaben, den gestarteten Programmen und
ihren Einstellungen kénnen Tasks in zwei Gruppen eingeteilt werden:

e Tasks, die wahrend ihrer Ausfiihrung Anwendungen aus dem
Paket Kaspersky Anti-Virus starten;

¢ andere Tasks.

Geben Sie im Fenster Neuer Task Name und Typ des Tasks an (Bild
41).

Es gibt folgende Task-Typen:

e Scannen von Arbeitsspeicher und Laufwerken —
Starten des Kaspersky AV Scanner mit der Moglichkeit fir jeden
Task andere Scan-Parameter einzustellen. Der Task kann
automatisch zeitgesteuert, auf Grund des Eintretens eines
bestimmten Ereignisses oder durch direkte Benutzereingabe
gestartet werden;
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Online scannen — Startet den Kaspersky Anti-Virus Monitor
und/oder nimmt zeitbedingte Anderungen an seinen
Einstellungen vor, ohne den Computer neu zu starten. Der
Startzeitpunkt fir jede Einstellung kann entweder mit der
Zeitsteuerung genau festgelegt werden, oder durch das
Eintreten bestimmter Systemereignisse bestimmt werden, oder
er wird dadurch bestimmt, dass der Benutzer von einer Tatigkeit
zu einer anderen Ubergeht (zum Beispiel wahrend des
Installierens neuer Software, Kopieren von importierten
Programmen und Dokumenten, Empfangen von E-Mail und so
weiter);

i
Task "%r;

" &1

=

Festlegen eines neuen Tasks und Auswahl des Tasktyps aus der Liste.

Hame:

Taskiyp:

Online scannen\Komponente: Kaspersky Anti-Virus Scanner J

< zurtick I wieiter » I Eerligstallenl Abbrachanl Hilte:

Bild 41. Fenster Task.

Update der Antiviren-Datenbanken — Automatisiertes
Update der Datenbank mit den neuen Virendaten. Das Update
kann Uber das Internet oder Uber ein lokales Netzwerk
vorgenommen werden, was die Verbindungskosten verringert,
die Geschwindigkeit des Updateprozesses erhdht und die
Administration des Pakets vereinfacht;

Benutzerprogramm starten — Jede Anwendung, die von
Control Centre aus gestartet werden kann;
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* Installation neuer Programme — Start des Wizards zum
Einrichten neuer Anwendungen.

10.4.2. Fenster Zeitsteuerung fir
Kaspersky Anti-Virus Updater

Beim Erstellen eines Kaspersky Anti-Virus Updater Tasks sollten Sie im
Fenster Zeitsteuerung die Voraussetzungen und die Haufigkeit des
Starts angeben (Bild 42).

Zeitsteuerung
Zeitsteuemung fur den neuen Task.

" Stiindich

" Manuel Uhrzsit %

' Nach Worgahe D040
]

b |[Dioan =

X

" Taglich
1 Wiichentlich

 Honalick:

el Tl o]
=l sl 2o =]
ECOEErT
ENEEuEs

ter > EerllgleIIEnI Abbrechen | Hilte: |

I
E
=
5
g
=
{0

Bild 42. Dialogfeld Zeitsteuerung fir Tasks des Kaspersky AV Updater

Es gibt folgende Mdoglichkeiten zum Starten:

Manuell Start des Tasks auf Grund eines
Ereignisses oder durch Benutzereingabe
(Siehe “Start von Tasks”);
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Nach Vorgabe  Start des Tasks in Abhangigkeit davon,
ob die angegebene Bedingung beim
Beenden einer Task-Art erflillt ist (Siehe
“Bedingungsgesteuerter Start von Tasks

)

Stiindlich Start des Tasks zum angegebenen
Zeitpunkt im Abstand von einer Stunde
(Siehe “Task jede Stunde starten”);

Taglich Taglicher Start des Tasks zum
angegebenen Zeitpunkt (Siehe “Task
jeden Tag starten”);

Wochentlich Waéchentlicher Start des Tasks zum
angegebenen Zeitpunkt (Siehe “Task
jede Woche starten”);

Monatlich Monatlicher Start des Tasks am
angegebenen Tag zum angegebenen
Zeitpunkt (Siehe “Task jeden Monat
starten”).

Wahlen Sie im linken Teil des Dialogfeldes den gewinschten Startintervall

aus und stellen Sie die Zeitsteuerung wie in den folgenden Kapiteln
beschrieben ein.

10.4.2.1. Start von Tasks nach Eintreten
bestimmter Ereignisse

Kaspersky AV Control Centre erlaubt es, den Task durch das Eintreten
eines Ereignisses im System oder durch Benutzereingabe zu starten.
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mm Um  diese Art  des  Starts

57 auszuwahlen, aktivieren Sie
Manuell, dann erscheint im
e — ] rechten Teil des  Fensters
iz N o Zeitsteuerung die Liste der
et Bedingungen (Bild 43).
" Monatich
cguiick [oters | oigncken | Atbichen | e

Bild 43. Zeitsteuerung.
Einstellung des Manuellen
Starts.

Wahlen Sie eine Startbedingung aus der Liste aus. Es gibt mehrere
Méglichkeiten:

Manuell Der Task wird manuell durch
Benutzereingabe in Control Centre
gestartet;

Beim Start von Control Der Task wird beim Start von Control

Centre Centre ausgefuhrt, d.h. bei der
Anmeldung des Benutzers;

Beim Start des Der Task wird beim Start des

Bildschirmschoners Bildschirmschoners ausgefiihrt;

Beim Start von Control Der Task wird beim Starten von

Centre System Service Control Centre System Service
ausgefuhrt, d.h. beim Systemstart.

Alle Arten von Tasks kénnen einmal taglich oder bei jedem Eintreten des
Ereignisses gestartet werden.
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10.4.2.2. Bedingungsgesteuerter Start
von Tasks

Kaspersky AV Control Centre erlaubt es, die Ausfiihrung eines Tasks
davon abhangig zu machen, ob eine bestimmte Bedingung erfullt ist,
nachdem eine Komponente des Pakets seine Arbeit beendet hat.

In dieser Version des Produkts geschieht dies folgendermallen: der
Benutzer kann einen Task erstellen, der gestartet wird wenn ein
Kaspersky Anti-Virus Task mit einem bestimmten Exit-Code
beendet wird.

Wahlen Sie im linken
Teil des Fensters
Zeitsteuerung die
Option Nach

Zeitsteuerung
Zeitsteuerung flir den neuen Task

 Manvel Wenn Task. [T R Vo rga be, um den
B etz boendetmi ExitCode [Fetid 7] Task auf diese Art zu
' Stiirdich starten (Bl|d 44)

© Tagich

£ \wiichentich

 Monatich

<Zuiick | Weiters | Fettigstelen | Abbvechen | Hite |

Bild 44. Zeitsteuerung nach Vorgabe.

Wahlen Sie danach im Eingabefeld Wenn Task den Task-Status, von
dem die Bedingung abhangen soll, und stellen Sie in der Liste beendet
mit Exit-Code den Rickgabewert des Tasks ein.

Der Task-Status, von dem die Bedingung abhangt, wird als Haupttask
bezeichnet, und der Rlckgabewert des Haupttasks als Ergebnis des
Haupttasks.
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Es gibt folgende Haupttypen von Task Viren-Datenbanken
aktualisieren.

Das Programm bearbeitet folgende Ergebnisse des Haupttasks:

- Beliebiges Ergebnis — Der erstellte Task wird sofort nach
der Ausfliihrung des Haupttasks ungeachtet des Ergebnisses
gestartet;

* Fertig — Der erstellte Task wird nur gestartet, wenn der
Haupttask erfolgreich beendet wurde;

e Storung — Der erstellte Task wird nur gestartet, wenn bei der
Ausfiihrung des Haupttasks ein Fehler auftritt;

« Vom Benutzer abgebrochen — Der erstellte Task startet,
falls die Ausfiihrung des Haupttasks vom Benutzer abgebrochen
wurde.

10.4.2.3. Task jede Stunde starten

Um den erstellten Task

Zeitsteuerung jede Stunde zu starten,
Zeitsteusmng fur den newen Task wahlen Sie die Option
Stiindlich im linken Teil

des Fensters

Zeitsteuerung (Bild

" Manuel Minute: 45), und stellen dann die
" Nach Yorgabe ng— Startzeit im rechten Teil

des Fensters ein.
' Stiindlich

Bild 45. Task jede Stunde starten

Bild 45 zeigt die Einstellung des stiindlichen Starts der Zeitsteuerung
jeweils zu Minute 25 einer Stunde. Wenn Sie beispielsweise um 12:00 Uhr
den Wert 25 eintragen, startet der Task um 12:25, 13:25, 14:25 und so
weiter.
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10.4.2.4. Task jeden Tag starten

Um den Task taglich

2u einer bestimmten
Zeit zu starten,
wahlen Sie  die
£ Manel [Ohest | Option Taglich im
€ NachVorgsbe 83323 Fenster
€ Stindich < Zeitsteuerung
& Tagich aus (Bild 46) und
stellen dann die
Bild 46. Task jeden Tag starten Startzeit ein.

Die Einstellung der Startzeit wird in der Liste Uhrzeit vorgenommen.
Benutzen Sie dazu Control Centre und das Kontextmeni. Sie koénnen
diese folgendermallen verwenden.

Schaltflache Eintrag im Zweck
der Kontextmenii
Symbolleiste

i) Erstellen... Eine neue Startzeit eintragen.
Wenn Sie diesen Eintrag
auswahlen und das Fenster
Zeit aktiviert wird, geben Sie
die Startzeit des Tasks ein.
Dieses Dialogfeld kénnen Sie
mit einem Doppelklick an
beliebiger freien Stelle in der
Liste Zeit aufrufen, oder wenn
Sie die Taste Einfligen in der
Tastatur driicken.
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Schaltflache Eintrag im Zweck
der Kontextmeni
Symbolleiste

Andern... Andern der Startzeit des Tasks.
Wenn Sie diesen Eintrag
auswahlen und das Fenster
Zeit aktiviert wird, geben Sie
die neue Startzeit ein. Sie
konnen einen Doppelklick auf
die zZu andernde Zeile
ausfiihren oder die Leertaste
driicken.

pas Loschen... Loschen der Startzeit aus der
Liste. Sie konnen auch die
Taste Entf. Bei gewahlter Zeile
driicken.

10.4.2.5. Task jede Woche starten

cmx  Der Auswahlschalter
Wochentlich auf der
linken Seite des Fensters
— Zeitsteuerung erlaubt

Zeitsteuerung
Zeitsteuerung fiir den neuen Task

" Manel Uhrzeit

© Nach¥orgabe :ZZ::? %gj o es Ihnen, den Task

£~ st Ll i wochentlich zu starten: an

 Tagien Lty festgelegten Tagen und zu

% \igchentiich ¥ Domerstsg 1

e Em..ag festgelegten Zeitpunkten.
Samstag

Bild 47. Task jede Woche starten

Die Angabe der Tage und Stunden, zu denen der Task gestartet werden
soll erfolgt, indem Sie Wochentage markieren und die Uhrzeit im Fenster
Zeit eintragen. Siehe “Task jeden Tag starten” fir ndhere Erlduterungen
zum Einstellen der Startzeit.
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Bild 47 zeigt die Einstellung zum Starten des Tasks montags (3:40 a.m.
und 10:40 p.m.) und freitags (3:40 a.m. und 10:40 p.m.).

10.4.2.6. Task jeden Monat starten

Um den Task jeden Monat an festgelegten Tagen und zu festgelegten
Zeiten zu starten, wahlen Sie die Option Monatlich auf der Registerkarte
Zeitsteuerung (Bild 48).

Zeitsteuerung
Zeitsteuemung fur den neuen Task.

£~ Mach Yorgabe e—) 0340 1
[E=]
N
o
1 Stiindich x
" Téglich @

1 wiichentlich

 Honalick:

el Tl o]
=l sl 2o =]
ECOEErT
ENEEuEs

I
E
=
5
g
=
{0

ter > EerllgleIIEnI Abbrechen | Hilte:

Bild 48. Task jeden Monat starten.

Benutzen Sie lhre Maus, um die Tage zu markieren, an denen die
erstellten Tasks gestartet werden sollen, und geben Sie den Startzeitpunkt
im Element Zeit an (Siehe “Task jeden Tag starten” fiir nahere
Erlduterungen zum Einstellen der Startzeit).

Die Tage, an denen der Task gestartet wird, sind mit J markiert. Bild 48
zeigt die Einstellung zum Starten des Tasks am ersten, dritten, dreizehnten
und dreilligsten jeden Monats um 3:40 a.m. und 10:40 p.m.
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10.4.3. Fenster Alarme

Alarme i i
Auvzwahl der Alarmarten, die wahrend der Taskausfuhrung ausgelost (Blld 49) dle, Warnmeldungen aUS,
werden, die von diesem Task erzeugt
werden.
Alarme
izi Objekt gefund . . .
Dringlichkeit. Kritisch Wie oben erwahnt sind Warnungen
Obiekt geloscht Nachrichten, die von Tasks erzeugt
Diringlichkeit: Kritizch Werden
I[)’?ﬂé}ﬁ'r::;tuﬂzﬁl wurde repariert l
Vgldachli_ges Objekt gefunden Um . eine .. Warnmeldung
Dringlichkeit Hoch auszuwahlen, aktivieren Sie das
Warnung entsprechende Kontrollkastchen.

Diringlichkeit: Informativ

E/A-Fehler
Diringlichkeit: Informativ

=

Bild 49. Auswahl der Alarmarten.

10.4.4. Fenster Benutzerkonto

Control Centre kann als Windows Systemdienst vor der Benutzer—
anmeldung ausgefiihrt werden. Geben Sie in diesem Fall das
Benutzerkonto an, das von diesem Task benutzt werden soll.

Benutzerkonto enthalt Informationen (wie vollstandiger Name, Passwort
und mehr) Uber den Benutzer.

Um das Konto zu konfigurieren, wechseln Sie zum Fenster Benutzer-
konto (Bild 50). Wenn ein Task unter einem anderen Benutzerkonto
gestartet wird, das sich vom aktuellen Konto unterscheidet, so werden die
vom Task generierten Meldungen nur dann angezeigt, wenn Sie die Option
Zugriff auf Arbeitsplatz aktivieren.
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Benutzerkonto

Angabe des Benutzerkontos, unter dem sich der Task bei einem System
anmneldet

£ Konto fiir Jokales System
" Dergeit angemeldetes Benutzerkonto
& Dieses Konto:

Benutzemame:

IJ ack|

Kennwort;

¥ Task-Interaklion mit dem Desktop zulassen

< Zurlick. I Weiter » I EerllgleIIEnI Ahbrechenl Hilte: |

Bild 50. Benutzerkonto fiir den Task-Start.

Sie kénnen folgende Konten benutzen:

Konto fliir Windows-Konto

lokales

System

Derzeit Das aktuelle Benutzerkonto

angemeldetes

Benutzerkont

o

Dieses Konto Konto des Benutzers, dessen
Einstellungen in den Zeilen

Benutzername, Wennwort und
Kennwort wiederholen angegeben
werden.

Um einem Task den Zugriff auf den Desktop zu gewahren, aktivieren Sie
die Option Task-Interaktion mit dem Desktop zulassen.

152



KASPERSKY ANTI-VIRUS CONTROL CENTRE

10.4.5. Task-Einstellungen

In diesem Schritt der Task-Erstellung geben Sie die fir diesen Task
spezifischen Parameter an. Grundsatzlich gleichen diese Einstellungen den

Registerkarten.

Folgende Task-Typen und Fenster werden in diesem Schritt aktiviert:

Task-Typ

Fenster
Reihenfolge

Beschreibung

Kaspersky Anti-
Virus Updater

1. Verbindung

2. Einstellungen

Siehe Beschreibung in Kapitel
9.3.2. Es gibt in diesem Fenster
zwei zusatzliche Optionen, die es

erlauben, die Antiviren-
Datenbanken und die
ausfihrbaren Module im

angegebenen Ordner des
Kaspersky Anti-Virus Servers zu
installieren.

Siehe Beschreibung im Punkt
9.34.
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11. Kaspersky Report Viewer

Funktion des Programms. Aktivierung.
Beschreibung der Benutzeroberfléche

11.1. Wofiir wird Kaspersky
Report Viewer verwendet?

Kaspersky Report Viewer ist ein Programm zur Ansicht und
Verwaltung von Reports, die von Komponenten des Softwarepakets
Kaspersky Anti-Virus generiert werden.

11.2. Aktivierung der Report-
Anzeige

Um Kaspersky Report Viewer zu aktivieren, klicken Sie im Fenster
Fertigstellen auf Bericht.
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11.3. Beschreibung der

Benutzeroberflache von Report
Viewer

Das Hauptfenster des Kaspersky Report Viewer (Bild 51) besteht
aus folgenden Elementen:

* Menlleiste;
* Symbolleiste;

» Sessionsliste der aktuellen Report-Datei (gleichzeitig kann nur
eine Report-Datei gedffnet werden!);

* Report-Tabelle;
e Statuszeile.

Um den Report einer Session anzuschauen, markieren Sie die gewlnschte
Session im linken Teil des Fensters. Danach erscheint rechts der

entsprechende Bericht.
In den Tabellenspalten finden Sie folgende Informationen:

 Objekt — Objekt, auf das eine Aktion gerichtet war.
* Ergebnis — Arbeitsergebnis;
e Beschreibung — Beschreibung der ausgefiihrten Aktion.

4 Updater - D:\Programme’,Kaspersky Lab'Kaspersky Anti-Wirus Personal\Reportiavpupd.rep i [=[ 3}
Datei Bearbeiten  Ansicht  Hilfe

BRI T

* | Datum | Zeit ‘ Aktion | Status ‘ Obijekt -
4 Filter P Mitwoch, 13.Juni 2001 1633 Start
Ganzer Report Mitwock, 12.Juni 2001 1633 Aktualisierung vor... hittp: /updates3 ks
¢ [ Mittwoch. 13 Juni 200|  pinach, 13 Juni 2001 1633 Verbindung aufbauen [il3 updates3 kaspersh
f AL Miltwoch, 13.Juni 2001 16:3  Wahle Daleien zum Herurlerladen aus | 0K tupdales?
Mitbwach, 13, Juni 20001 16:33 Trennen ok updatesd.kaspersh__|
M Mitwoch, 13 Juni 2001 1633 | Die Aktualit Antivien-Datenbasen .
KT — | 7 | Lrl

Zun Hife F1 driicken [

v

Bild 51. Fenster Report
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Rechts oben im Report-Fenster befindet sich die Symbolleiste, die die
Schaltflachen zur Steuerung der Kaspersky Report Viewer enthalt. Die
Schaltflachen besitzen eine Direkthilfe. Um auf diese zuzugreifen, zeigen
Sie mit dem Mauszeiger auf die entsprechende Schaltflache. Neben der
Schaltflache wird dann ein kleines Fenster mit einem kurzen Hilfetext

eingeblendet.

Im oberen Teil des Fensters sehen Sie das Hauptmeni. Es ist zu
erwahnen, dass bestimmte Schaltflaichen der Symbolleiste Uber analoge

Menubefehle verfugen.

Unten finden Sie eine vergleichende Tabelle Uber die Korrespondenz
zwischen Schaltflachen und Mentbefehlen und deren Funktionen.

Symbolleiste Menii

Funktion

>

Positioniert ein Anwendungs—fenster
Uber alle anderen Programmfenster
auf dem Windows -Desktop.

Offnet eine gespeicherte Reportdatei.

L Ansicht
Maximieren

= Datei->Offnen
Datei~>

i

Speichern unter...

Speichert den Report in einer Datei
mit einem anderen Namen.

Datei~>
Report I6schen

Ldscht alle Daten in der Report-Datei.

Datei>
Drucken

y

Druckt den Report aus

Ansicht>
Aktualisieren

G

Wiederholt den letzten Ladevorgang
des Reports aus einer Datei

Bearbeiten>
Suchen

>

Suche einer Zeile oder eines Teils
davon im Report. Wenn Sie auf diese
Schaltflache klicken, dann wird das
Such-Fenster gedffnet
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Symbolleiste Menii Funktion
Bearbeiten-> Suche der nachsten Zeile (oder eines
&4 Weitersuchen Teils davon), die mit dem Suchmuster
Ubereinstimmt.
Ansicht->Report Report verfolgen (wenn Sie diese
verfolgen Option aktiviren, wird beim Eingang
neuer Daten der Report automatisch
auf die letzte Zeile positioniert).
£ Ansicht->Letzte Report-Vorschau  flir die letzte
Session Session.
-] Ansicht>Nur Zeigt nur Statistiken an
Statistik
59 Ansicht-> Zeigt nur Kommentare an
Nur Kommentar
N2 Hilfe Hilfetext
=l Suchfenster (Bild 52) erscheint,
Suchen nach: wenn Sie die Schaltflache b in

I~ Mur ganzes Wart suchen
™ Grok-/Kleinschreibung beachten
I~ Mit Musterverglsich

der Symbolleiste anklicken oder
den Eintrag Suchen im Meni
Bearbeien wahlen. Um eine
Zeile (oder einen Teil davon zu

0K | abbrechen |

Hilte

suchen) geben Sie diese ins Feld

Zeile finden ein, geben Sie die

Bild 52. Fenster Suchen im Report

Far die Suche sind folgende Einstellung

Suchkriterien an und klicken Sie auf
Ok.

en mdglich:

Nur ganzes Wort suchen — Suche im Report nach allen

Woértern, die dem angegebenen Muster entsprechen,;

GroR-/Kleinschreibung

beachten — Zwischen Grof3- und

Kleinschreibung unterscheiden;

157



KASPERSKY ANTI-VIRUS FUR LOTUS
NOTES/DOMINO

* Mit Mustervergleich — Suche nach Reportzeilen, die dem
Muster entsprechen.

Um das Fenster zu schlieRen, klicken Sie auf Abbrechen. Um Hilfe zu
erhalten, klicken Sie auf Hilfe.

"7 Nachdem Sie die erste Zeile (oder einen Teil davon) eines gewissen
Musters gefunden haben, kdnnen Sie den Rest der Zeichenkette

(oder Unterzeile) suchen. Klicken Sie dazu auf ﬂ oder wahlen Sie
im Menu Bearbeiten den Befehl Weitersuchen.
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Kapitel

12. Tree-Chart(]

Beschreibung und Arbeitsweise des Bedienungs—
elements Tree-Chart.

12.1. Was ist Tree-Chart?

Die Benutzeroberflaiche von Kaspersky Anti-Virus verwendet die
sogenannte Tree-Chart Technologie.

Tree-Chartd st eine universelle Technologie =zur interaktiven
Darstellung von Daten. Diese Technologie wurde von Spezialisten des
Kaspersky Lab entwickelt und eignet sich sowohl fiir Einsteiger als auch fur
erfahrene Anwender. Dabei werden alle Daten in Form eines Baums
dargestellt. Die Knoten des Baums sind Standard-Bedienungselemente
(Schaltflachen, Listen, Schalter, usw.).

Diese Technologie bietet ein klares und leicht verstandliches Bild der
Wechselbeziehungen zwischen verschiedenen Einstellungen und macht
es einfach, das Programm zu verstehen.
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7 In diesem Handbuch sind alle Bedienungselemente mit Abbildungen
versehen, um das Aussehen der Elemente im Programmfenster zu
illustrieren.

12.2. Einstellungshaum

Jeder Knoten des Baums kann Aste besitzen. Wenn ein Ast geodffnet ist,

dann enthalt der entsprechende Knoten das Symbol E‘ Ist ein Ast
geschlossen, dann enthalt der Knoten das Symbol

Zum Andern der Einstellungen muss der Ast sichtbar sein.

Um einen Ast anzuzeigen oder auszublenden, kénnen folgende Methoden
verwendet werden:

Aktion Aktivierung
Offnen eines . —
Knotens Die Taste auf der Tastatur.
(Ausehendes s
— . .
Knotens: [ ) Der Befehl "8 Anzeige erweitern im Kontextmenii.

Die Taste "+" auf Inrem numerischen Ziffernblock (alle
Aste des Knotens werden angezeigt).

Ausblenden eines

. —
Astes (Aussehen Die Taste auf der Tastatur.

. E F—— --
des Knotens: ) IEE Anzeige reduzieren

Der Befeh im Kontextmena.

Die Taste - auf Inrem numerischen Ziffernblock (alle
Aste des Knotens werden ausgeblendet).
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12.3. Bedienelemente

Zum Andern von Einstellungen koénnen verschiedene Bedienelemente
verwendet werden.

12.3.1. Kontrollkastchen

Ein Kontrollkastchen, das

O AlleDateien __ e aktiviert bzw. nicht markiert ist, bedeutet, dass der
betreffende Typ einer Virus-Untersuchung nicht durchgefiihrt wird.

Alle Dateien __ otiviert bzw. markiert ist, bedeutet, dass der
betreffende Typ einer Virus-Untersuchung vom Programm
durchgefiihrt wird.

Sie kénnen folgende Methoden anwenden, um eine Kastchen zu aktivieren
oder zu deaktivieren:

Funktion Aufruf
Aktivieren eines Die Taste LEERZEICHEN auf |hrer Tastatur.
Kastchens
Der Befehi 4 HArkEren [
Kontextmen.
Klicken mit der Maus.
Deaktivieren eines Die Taste LEERZEICHEN auf |hrer Tastatur.
Kastchens
Der Befehl O Markierung entfernen
Kontextmenu.

Klicken mit der Maus.
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12.3.2. Options-Schaltflache

Eine Options-Schaltflache ist ein Element einer Gruppe. Eine
Gruppe von Options-Schaltflachen kann aus zwei oder mehr Schaltflachen
bestehen. Sie kdnnen diese Schaltflachen verwenden, um eine bestimmte
Option auszuwahlen. Es gibt folgende Options-Schaltflachen:

Q Int13h - __ nicht markiert (deaktiviert);

@ Int13h __ markiert (aktiviert).

Innerhalb einer Gruppe kann nur eine Options-Schaltflache aktiviert
werden.

Zur Auswahl und Abwahl einer Options-Schaltflache gibt es folgende
Methoden:

Funktion Aufruf
Auswahl der Options- Die Taste Leerzeichen auf der
Schaltflache Tastatur.
Der Befehl [4 Markeren I im
Kontextmendu.

Die Options-Schaltflache mit der Maus

anklicken.
Abwahl der Options- Auswahl einer anderen Options-
Schaltflache Schaltflache aus dieser Gruppe.
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12.3.3. Textfeld

Zur Bearbeitung eines Werts in einem Textfeld wird die Tastatur
verwendet. Der aktuelle Wert des Textfelds wird in eckigen Klammern
rechts vom Namen des Textfelds angezeigt.

[} Referenzname der Tabellendateien <KAVITAB> Das Texifeld.

Zur Bearbeitung eines Werts in einem Textfeld gibt es folgende Methoden:
Funktion Aufruf

Bearbeiten eines Anklicken des Feldsymbols mit der Maus.

Feldwerts
T, find
Der Befehl im Kontextmend.

Die Taste F2 auf der Tastatur. Das Textfeld andert

sein Aussehen wie folgt KAVITAR |

Nach dem Bearbeiten des Werts in einem Textfeld klicken Sie die Taste
Eingabe auf der Tastatur oder klicken Sie mit der Maus aulerhalb des
Textfelds. Um alten Wert wiederherzustelen, driicken Sie die Esc,-Taste.

12.3.4. Eingabefeld: Festlegen eines
Pfades fiir ...

Zur Bearbeitung eines Werts in einem Pfadfeld verwenden Sie den
konventionellen Windows-Dialog, der zur Auswahl eines Ordners oder
einer Datei dient.

k] D:hProgrammetK azpersky LabhFaspersky Antivins Perzonal Pro Das

Eingabefeld fir einen Pfad.
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Zum Bearbeiten eines Feldwerts fiir einen Pfad gibt es folgende Methoden:
Funktion Aufruf

Bearbeiten Mit der Maus auf das Feldsymbol klicken.

eines Feldwerts
T And .
Der Befehl im Kontextmenu.

Die Taste F2 auf der Tastatur.

12.3.5. Eingabefeld: Festlegen von
Zahlenwerten fiir ...

Zur Eingabe eines neuen Werts tippen Sie diesen Uber lhre Tastatur in das
Zahlenfeld ein oder benutzen Sie zur Bedienung der Pfeilelemente den
Mauszeiger, um den bestehenden Wert zu verandern. Der aktuelle Wert
des Zahlenfelds wird in eckigen Klammern rechts vom Zahlenfeld
angezeigt.

‘B Minimale gefahriche Yerdnderung der D ateigrbe [Byte] <1003
Eingabefeld fir Zahlen.

Das

Zum Andern von Zahlen innerhalb eines Felds gibt es folgende Methoden:

Funktion Aufruf
Bearbeiten Mit der Maus auf das Feldsymbol klicken.
eines
Feldwerts End
Der Befehl e im Kontextmenu.

Die Taste F2 auf der Tastatur.
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12.3.6. Dropdown-Liste

Die Dropdown-Liste erlaubt lhnen die Auswahl eines Elements aus einer
Liste(Bild 53). Um eine Liste zu durchsuchen, verwenden Sie die Tasten
und l auf der Tastatur. Um die Liste automatisch aufwarts- bzw.

abwarts zu scrollen, verwenden die Tastenkombinationen STRG+ T bzw.

STRG+ l .

=L I Harmal j

‘M ormal
Higdrig

Bild 53. Dropdown-Liste

12.4. Kontrollindikatoren

Bei der Einstellung des Programms zur Virus-Suche werden in der
Laufwerkshierarchie sogenannte Folge-Regeln verwendet. Das heilt,
wenn Sie bestimmte Einstellungen fur das Objekt Arbeitsplatz
festlegen (Bild 54), dann werden diese automatisch fur alle Laufwerke auf

Ihrem Computer angewendet.

Bild 54. Laufwerkshierarchie
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Jedem Hierarchieelement entspricht ein Kontrollindikator, den Sie
aktivieren oder deaktivieren kénnen, und Regeln, die zum Element
angewendet werden. Der Kontrollindikator zeigt, ob fiir ein
Hierarchieelement der Uberpriifungsmodus aktiviert bzw. deaktiviert ist.
Die Regeln bestimmen die Uberpriifungsart.

Als Vorgabe vererben die Elemente die fur ihre Gruppe geltenden
Regeln (fir Gruppe, der sie angehoren). Werden die Regeln fir die
Gruppe gewabhlt, so andern sich auch automatisch die Regeln fir die
Behandlung ihrer Elemente.

Sie kdnnen fir einige Elemente eigene Regelnfestlegen oder den
Zustand ihrer Kontrollindikatoren dndern. Diese Elemente werden dann
nach eigenen Regeln behandelt. Werden dann die Regeln fir die
Gruppe geandert, bleiben die fiir diese Elemente festgesetzten Regeln
unferandert. Wird aber der Zustand des Kontrollindikators einer Gruppe
geandert, so wird fiir die Elemente dieser Gruppe erneut der
Vererbungsmodus aktiviert.

Sie konnen den Vererbungsmodus fiir ein Element ganz abschalten.
Wahlen Sie dazu im Kontextmeni den Eintrag Feste Regel
aufstellen. Danach wird der Kontrollindikator als rotes Kastchen mit
schwarzem Hackchen aussehen. Diese Elemente werden dann nach
festn eigenen Regeln behandelt. Diese Elemente werden auch dann
eigene Regeln behalten, wenn Kontrollindikatoren fir ihrer Gruppe
geandert werden. Sie kdnnen den vererbungsmodus wieder aktivieren,
wenn im Kontextmenu den Eintrag Feste Regel aufheben wahlen.

Der Kontrollindikator kann wie folgt aussehen:

Indikator | Beschreibung Bedeutung

Ein Quadrat mit Der Such-Modus ist aktiviert.
einem
eingeschlossenen | Das Quadrat ist rot — der
Hakchen Das Erbmodus ist deaktiviert.

Quadrat kann rot
oder schwarz sein. | Das Quadrat ist schwarz —
der Erbmodus ist aktiviert.
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Indikator | Beschreibung Bedeutung
Ein Quadrat mit Der Erbmodus ist aktiviert,
eingeschlossenem | aber einige Objekte sind aus
Hakchen und der Gruppe ausgeschlossen
einem Dreieck in und besitzen ihre eigenen
der rechten Einstellungen.
unteren Ecke. Das
Dreieck kann rot Das Dreieck ist rot — der
oder schwarz sein. | Erbmodus ist fiir ein oder
mehrere Objekte deaktiviert.
Das Dreieck ist schwarz —
die Regel wurde fir ein oder
mehrere Objekte gedndert.
| Ein Quadrat ohne | Der Such-Modus ist

Hakchen aber mit
einem Dreieck in
der rechten
unteren Ecke. Das
Dreieck kann rot

oder schwarz sein.

deaktiviert, aber fur ein oder
mehrere Objekte ist dieser
Modus aktiviert.

Das Dreieck ist rot — der
Erbmodus ist fiir ein oder
mehrere Objekte deaktiviert.

Das Dreieck ist schwarz —
die Regel wurde fir ein oder
mehrere Objekte gedndert.
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13. Anhang A.
Klassifikation der

Computerviren
Beschreibung der Typen von Computerviren.

Ein Computervirus ist ein Programm (eine bestimmte Auswahl
ausfuhrbarer Codes und/oder Befehle), das fahig ist, Kopien von sich
selbst anzufertigen (die nicht unbedingt vollstiandig mit dem Original
Ubereinstimmen) und diese ohne Wissen des Benutzers in unterschiedliche
Objekte und/oder Ressourcen von Computersystemen bzw. Netzwerken
einzufigen. Dabei behalten die Kopien die Fahigkeit zur weiteren
Ausbreitung.

Viren kénnen nach folgenden Hauptmerkmalen in Klassen unterteilt
werden:

* Aufenthaltsort;
e Betriebssystem (OS);
« Besonderheiten des Funktionsalgorithmus;

»  Destruktive Fahigkeiten.

Nach dem Aufenthaltsort konnen folgende Arten von Viren unterschieden
werden:

« Dateiviren — Dateien, die auf unterschiedliche Weise in
ausfuhrbare Dateien eindringen (der am weitesten verbreiteten
Virustyp), oder Kopien von sich selbst erstellen (Companion-
Viren), oder Besonderheiten der Organisation eines
Dateisystems ausnutzen (Link-Viren);

« Bootviren — Viren, die sich in einen Bootsektor der Festplatte

oder in den Master-Bootsektor (Master Boot Record) schreiben,
oder aber eine Verknipfung mit dem aktiven Bootsektor &ndern;
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* Makroviren — Viren, die Dateien mit Dokumenten und
elektronischen Tabellen bestimmter popularer
Textverarbeitungsprogramme infizieren;

* Netzviren - Viren, die zu ihrer Verbreitung Protokolle oder
Befehle von Computernetzen und E-Mails verwenden.

Es existiert eine groRe Anzahl von Verbindungen: z.B. Datei-Bootviren,
die sowohl Dateien als auch Bootsektoren von Festplatten infizieren.
Solche Viren besitzen in der Regel recht schwierige Funktionsalgorithmen,
verwenden haufig originelle Methoden zum Eindringen in ein System, und
benutzen Stealth- und polymorphe Technologien. Ein anderes Beispiel
einer Verbindung ist ein Netz-Makrovirus, der nicht nur veranderbare
Dokumente infiziert, sondern seine Kopien auch per E-Mail verschickt.

Die zweite Klassifikationsebene der Virustypen stellt das infizierbare
Betriebssystem (das Betriebssystem, dessen Objekte durch Infektion
beschadigt werden kdénnen) dar. Jeder Datei- oder Netzvirus infiziert
Dateien eines oder mehrerer Betriebssysteme (DOS, Windows, Win95/NT,
0OS/2 usw.). Makroviren infizieren Dateien der Formate Word, Excel und
Office97. Bootviren sind auf konkrete Positionsformate von Systemdaten in
den Bootsektoren von Festplatten ausgerichtet.

Unter den Besonderheiten des Funktionsalgorithmus von Viren sind
folgende Punkte zu erwahnen:

* Residenz;

» Verwendung von Stealth-Algorithmen;

» Selbstverschlisselung und polymorphe Struktur;
» Verwendung von originellen Methoden.

Ein RESIDENTER Virus hinterlasst bei der Infektion eines Computers
seinen residenten Teil im Arbeitsspeicher. Der residente Teil fangt dann
Aufrufe des Betriebssystems an infizierbare Objekte ab und dringt in diese
ein. Residente Viren befinden sich im Arbeitsspeicher und sind bis zum
Ausschalten des Computers oder bis zum Neustart des Betriebssystems
aktiv. Nicht residente Viren infizieren den Arbeitsspeicher des Computers
nicht und besitzen nur eine zeitlich begrenzte Aktivitat. Bestimmte Viren
hinterlassen im Arbeitsspeicher kleine residente Programme, die keine
Viren verbreiten. Solche Viren gelten als nicht resident.
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Makroviren konnen als resident bezeichnet werden, da sie sich wahrend
der gesamten Arbeitszeit eines infizierten Textverarbeitungsprogramms
standig im Arbeitsspeicher des Computers aufhalten. Dabei Gibernimmt das
Textverarbeitungsprogramm die Rolle des Betriebssystems und dem
Begriff "Neustart des Betriebssystems" kommt hier das Beenden des
Textverarbeitungsprogramms gleich.

In  multifunktionalen Betriebssystemen kann die "Lebenszeit" eines
residenten DOS-Virus auch durch den Zeitpunkt bestimmt werden, zu dem
ein infizietes DOS-Fenster geschlossen wird. In bestimmten
Betriebssystemen wird die Aktivitadt von Bootviren durch den Zeitpunkt der
Installation von Festplattentreibern des Betriebssystems begrenzt.

Die VERWENDUNG VON STEALTH-ALGORITHMEN erlaubt es Viren,
sich vollstandig oder teilweise im System zu verstecken. Der am weitesten
verbreitete Stealth-Algorithmus ist das Abfangen von Anfragen des
Betriebssystems nach dem Lesen/Schreiben infizierter Objekte. Dabei
reparieren Stealth-Viren diese entweder vorlibergehend oder sie
"schieben" an ihrer Stelle virusfreie Datenbestandteile "unter". Im Fall von
Makroviren ist die popularste Methode das Verbot des Aufrufs fir das
Menl zu Makrovorschau. Einer der bekanntesten Datei-Stealth-Viren ist
der Virus "Frodo", der bekannteste Boot-Stealth-Virus heif3t "Brain".

SELBSTVERSCHLUSSELUNG  und POLYMORPHE = STRUKTUREN
werden praktisch von allen Virustypen dazu benutzt, das Vorgehen zum
Auffinden eines Virus maximal zu erschweren. Polymorphe Viren
(polymorphic) sind schwer auffindbare Viren, die keine Signatur besitzen.
Das heifdt, sie enthalten keinen stabilen Code-Bestandteil. In den meisten
Fallen verfligen zwei Varianten ein und desselben polymorphen Virus iber
keinerlei Gemeinsamkeiten. Das wird durch die Verschlisselung des
Basisviruskorpers und Modifikationen des Entschliisselungsprogramms
erreicht.

Haufig werden in Viren unterschiedliche ORIGINELLE
METHODEN verwendet, um die Viren tiefer im Kern des Betriebssystems
verstecken zu koénnen (wie dies der Virus "SARASA" tut), um das
Entdecken der residenten Kopie zu verhindern (wie die Viren "TPVQO" und
"Trout2"), oder um die Desinfektion eines Virus zu erschweren (dazu wird
z.B. eine Kopie des Virus im Flash-BIOS untergebracht), usw.
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Hinsichtlich der destruktiven Fahigkeiten von Viren kann folgende
Klassifikation vorgenommen werden:

» unschadliche Viren: diese Viren Uben keinen Einfluss auf
die Funktion des Computers aus (aulder der Verringerung des
verfigbaren Speichers auf der Festplatte in Folge ihrer
Verbreitung);

 ungefédhrliche Viren, deren Einfluss sich auf die
Verringerung des verfligbaren Speichers auf der Festplatte und
Grafik-, Sound- und andere Effekte beschrankt;

» gefahrliche Viren, die zu ernsten Zwischenfallen bei der
Funktion des Computers fiihren kénnen;

» sehr gefahrliche Viren, deren Funktionsalgorithmen
bewusst Prozeduren enthalten, die folgende Schaden anrichten
kénnen: Verlust von Programmen, Vernichten von Daten,
Léschen von Informationen, die fiir die Funktion des Computers
noétig sind und in den Systembereichen des Arbeitsspeichers
gespeichert sind, und sogar — wie eine nicht nachprifbare
Computerlegende besagt — der schnelle Verschleiy beweglicher
mechanischer Teile, was durch Resonanz zu der Zerstérung
bestimmter Festplattentypen fihren soll.

Doch auch wenn im Algorithmus eines Virus keine Komponenten gefunden
werden, die dem System Schaden zufiigen kdnnen, kann ein Virus nicht
mit letzter Sicherheit als unschadlich bezeichnet werden. Sein Eindringen
in den Computer kann unvorhersehbare und manchmal katastrophale
Folgen haben. Ein Virus kann wie jedes Programm Fehler aufweisen, als
deren Folge sowohl Dateien als auch Festplattensektoren beschadigt
werden konnen (so funktioniert zum Beispiel der auf den ersten Blick vollig
harmlose Virus "DenZuk" mit 360K Disketten so gut wie korrekt, kann aber
auf Disketten mit groRerer Kapazitat Informationen vernichten). Weiterhin
treten Viren auf, die nicht nach ihrem internen Dateiformat als "COM oder
EXE" definiert werden, sondern nach ihrer Endung. Es ist klar, dass bei
einer Differenz zwischen Format und Namensendung eine Datei nach der
Infektion nicht mehr funktionsfahig ist. Aullerdem ist die gegenseitige
Beeinflussung von residenten Viren und System bei der Verwendung neuer
DOS-Versionen, bei der Arbeit mit Windows und mit anderen
leistungsfahigen Programmsystemen maglich.
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14. Anhang B.
Kaspersky Lab Ltd.

Kaspersky Lab.. Antiviren-Produkte. Unsere Adresse.

14.1. Uber die Firma
“"Kaspersky Lab”

Kaspersky Lab Ltd. ist eine internationale Software-Entwicklungsfirma mit
Vertretungen in Moskau (Russland), Cambridge (Grof3britannien) und
Pleasanton (USA), die sich in privater Hand befindet. Kaspersky Lab wurde
1997 gegrindet. Es beschaftigt sich vor allem mit Entwicklung,
Vermarktung und Vertrieb von Datensicherheitstechnologien und
Computersoftware hochster Qualitat.

Kaspersky Lab nimmt weltweit eine fiihrende Position in den Bereichen
Datensicherheit und Antiviren-Technologien ein. Zahireiche funktionelle
Details in fast allen modernen Antiviren-Programmen wurden erstmalig in
unserem Unternehmen entwickelt: eine externe Antiviren-Datenbank mit
speziellen eingebetteten Modulen, eine Suchfunktion in archivierten und
komprimierten Dateien, integrierter Antiviren-Schutz fir Linux, u.a. Neben
Antiviren-Software beschaftigt sich Kaspersky Lab auch mit der
Entwicklung von allgemeiner Datensicherheitssoftware. Unsere aktuelle
Produktpalette schlie3t Kaspersky Inspector und Kaspersky WEB Inspector
ein, deren einzigartige Funktionen den Benutzern erlauben, jede
unautorisierte Modifikation im Dateisystem und Inhalt eines Webservers
vollig unter Kontrolle zu halten.

Durch Zusatzfunktionen bietet Kaspersky Personal Firewall umfassenden
Arbeitsplatzschutz gegen jeden Hackerangriff und die Kaspersky Access
Control - eine zuverlassige Verwaltung der Zugriffsrechte auf Computer.
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Das Flaggschiff von Kaspersky Lab — Kaspersky Anti-Virus (AVP)- wird
seit 1989  standig  weiterentwickelt und  von zahlreichen
Computerfachzeitschriften und Virus-Forschungszentren mehrfach das
beste Antiviren-Produkt auf dem Markt genannt.

Kaspersky Anti-Virus umfasst alle zuverlassigen Methoden fur den
Antiviren-Schutz: Antiviren-Scanner, ein residentes Werkzeug, welches die
Viren "im Flug abfangt", Integritatsprifer und Behaviour-Blocker. Kaspersky
Anti-Virus unterstitzt alle géngigen Betriebssysteme und Anwendungen
und gewahrleistet eine sichere Antiviren-Abwehr fur Mail-Gateways (MS
Exchange Server, Lotus Notes/Domino, Sendmail, Qmail, und Postfix),
Firewalls und WEB-Server. Alle Produkte von Kaspersky Anti-Virus
arbeiten mit der eigenen Datenbank von Kaspersky, die 55.000 bekannte
Viren und schadliche Codes umfasst. Das System ist auRerdem mit einer
einzigartigen Technologie versehen, die sogar zukiinftige Bedrohungen
bekampft: Der eingebaute heuristische Code Analyser entdeckt bis zu 92
% unbekannter Viren und der einzige Behaviour-Blocker fir MS Office
2000 garantiert den 100-prozentigen Schutz gegen alle Makroviren.

14.2. Andere Antiviren-Produkte
von "Kaspersky Lab."

Kaspersky Anti-Virus Personal/Personal Pro. Ein Paket,
das speziell fur den umfassenden Virenschutz von Heimcomputern
ausgearbeitet wurde, die mit den Betriebssystemen Windows
95/98/ME, Windows 2000/NT, Business-Applications der MS Office
2000 Suite, sowie mit den Mailprogrammen Outlook und Outlook
Express arbeiten. Kaspersky Anti-Virus Personal/Personal Pro
umfasst ein Programm zur taglichen Aktualisierung Uber das
Internet, integrierte Steuerungsmodule und einen automatisierten
Virenschutz. Das einzigartige System zur heuristischen
Datenanalyse der zweiten Generation ist zur effektiven
Neutralisierung unbekannter Viren in der Lage. Die Ubersichtliche
und bequeme Benutzeroberflache erlaubt das schnelle Anpassen
der Konfiguration und macht die Arbeit mit dem Programm sehr
komfortabel.
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Kaspersky Anti-Virus Personal umfasst:

Antiviren-Scanner zum Durchfilihren der vollstandigen
Untersuchung lokaler und Netzlaufwerke nach den
Anforderungen des Benutzers;

Antiviren-Monitor, der in Echtzeit automatisch alle ausfiihrbaren
Dateien Uberwacht;

E-Mail-Filter, der im Hintergrund die Untersuchung aller
eingehenden und ausgehenden E-Mail-Nachrichten durchfihrt;

Control Center, das zeitgesteuert und automatisch den Start von
Kaspersky Anti-Virus, die zentralisierte Programmkontrolle und
das automatische Versenden von Benachrichtigungen Uber
Virusangriffe verwaltet.

Kaspersky Anti-Virus Personal Pro umfasst auer den genannten noch
zwei zusatzliche Komponenten:

Inspector, der die zuverlassige Kontrolle Gber alle unbefugten
Modifikationen der Festplatte bietet und nétigenfalls veranderte
Dateien und Bootsektoren wiederherstellt;

Behaviour Blocker, der den hundertprozentigen Schutz vor
Makroviren garantiert.

Kaspersky Anti-Virus Business Optimal. Ein Paket, das dem Kampf
gegen Viren aller Art in kleinen und mittleren
Unternehmensnetzwerken dient, die aus bis zu 100 Workstations
bestehen und Uberwiegend einheitliche Betriebssysteme verwenden.

Kaspersky Anti-Virus Business Optimal bietet einen kompletten
Virenschutz fur:

Workstations mit Windows 95/98/ME, Windows NT/2000
Workstation, Linux, OS/2;

Datei-Server und Application-Server mit Windows NT/2000
Server, Linux, Novell NetWare, FreeBSD, BSDi, OpenBSD;

E-Mail-Gateways wie MS Exchange Server, Lotus
Notes/Domino, Sendmail, Postfix, Qmail, Exim.
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In Abhangigkeit der verwendeten Betriebssysteme und spezifischen
Anforderungen konnen Sie aus den Antiviren-Programmen selbst ein
Paket zusammenstellen.

Kaspersky Anti-Virus Corporate Suite. Das Paket bietet umfassende
Computerdatensicherheit fur groRe Unternehmensnetzwerke. Sein
Hauptvorzug ist das Schaffen einer zentral gesteuerten,
plattformunabhangigen Struktur zum Schutz vor Viren und externen
Invasionen flr jede Art von Unternehmensnetzwerken mit beliebiger
topologischer Komplexitat, das die Mdglichkeit der Integration von
Remote-Netzen bietet, die sich an jedem Punkt der Erde befinden
koénnen.

Dieses Produkt kann optimal in Ihr Unternehmensnetzwerk integriert
werden, vollig unabhangig von der verwendeten Software und
Hardware anderer Hersteller. Die Flexibilitat dieser Losung erlaubt es,
ein effektives System fiir die Computersicherheit aufzubauen, das der
Konfiguration Ihres Netzwerks entspricht.

Kaspersky Anti-Virus Corporate Suite bietet einen globalen Virenschutz
fur:

*  Workstations mit Windows 95/98/ME, Windows NT/2000
Workstation, Linux, OS/2;

e Datei-Server und Application-Server mit Windows NT/2000
Server, Linux, Novell NetWare, FreeBSD, BSDi;

* E-Mail-Gateways wie MS Exchange Server, Lotus
Notes/Domino, Sendmail, Postfix.

e CVP-kompatible Firewalls;
*  Web-Server.

In Abhangigkeit der verwendeten Betriebssysteme und spezifischen
Anforderungen konnen Sie aus den Antiviren-Programmen selbst ein
Paket zusammenstellen.

Kaspersky Web Inspector. Kaspersky WEB Inspector ist ein unikaler
Sicherheitskomplex, der WEB-Servern mit einem hermetischen
Schutz gegen maogliche Beschadigungen und nicht sanktionierte
Modifikationen ihres Inhalts ausstattet. Kontinuierlich iberwacht das
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Programm in Echtzeit (im Hintergrund) die Vollstandigkeit des

Serverinhalts und verfolgt Modifikationen. Werden beliebige nicht
sanktionierte Veranderungen entdeckt, dann sendet Kaspersky WEB

Inspector eine Warnung an die angegebene Adresse und
gewahrleistet die Mdglichkeit zur hundertprozentigen
Wiederherstellung des Originalinhalts eines Servers.

14.3. Unsere Adresse

Technischer

Informationen Uber technischen Support finden Sie

Support unter folgender Adresse:

www.kaspersky.com.buyoffline.asp
Alilgemeine WWW: http://www.kaspersky.com
Informationen

http://www.viruslist.com
E-mail: sales@kaspersky.com
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