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KASPERSKY ADMINISTRA TION KIT

Die Anwendung Kaspersky Administration Kit erledigt zentral die wichtigsten Administrationsaufgaben, um das
Antiviren-Sicherheitssystem eines Firmennetzwerks zu verwalten, das auf Anwendungen beruht, die zu den Produkten

von Kaspersky Open Space Security geh®°ren. Kaspersky Admini s
Netzwerkkonfigurationen, die das TCP/IP-Protokoll verwenden.

Das Programm ist f¢gr Administratorem komzFipimennetdiwerdflkgen dem
Computern in Organisationen verantwortlich sind.

IN DIESEM ABSCHNITT
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L IEFERUMFANG

Die Software wird kostenlos mit Kaspersky-Lab-Anwendungen geliefert, die zur Kaspersky Open Space Security (Box-
Variante) geh°ren. AuCerdem steht sie zum Downl oad auf der W
(http://www.kaspersky.com/de).

SERVI CE F! R REGTESBRNUEER

Kaspersky Lab bietet seinenlegalen Benut zern eine breite Palette an Leistunger
Ver wendung des Programms vergr°Cert wird.

Beim Erwerb von LizenkzmbAnwgmdengpe &Kiaspzruskkaspersky Open Spa
Sie zu einem registrierte n Benut zer von Kaspersky Administration Kit. W2hr
Sie folgende Leistungen nutzen:

e Ste¢gndli ches Upd aDatenbdanken ung Beceiistelaumywon neuen Software-Versionen.

e Beratung bei Fragen zur Installation, Konfiguration und Nutzung des Produkts per Telefon und E-Mail.

Bei einer Anfrage an den Technischen Support geben Sie bitte die Daten zu Ihrer Lizenz der Kaspersky-Lab-
Anwendung an, mit der Kaspersky Administration Kit verwendet wird.

e BenachrichtigungbeiEi nf ¢ hr ung n e-bab-Anwehdusigereund bleiyeu aufgetauchten Viren Diese
Leistung wird Benutzern geboten, die den Newsletter von Kaspersky Lab auf der Website des Technischen
Supports (http://support.kaspersky.com/de/subscribe/) abonniert haben.



http://www.kaspersky.com/de
http://support.kaspersky.com/de/subscribe/

KASPERSKY ADMINISTRATION K1t

Es werden keine Fragen zu den Funktionen und zur Nutzung von Betriebssystemen sowie zur Funktionsweise
anderer Technologien beantwortet.

NACH INFORMATI ONEN | BERARWENDUNG SUCHEN

Auf Fragen zu Auswabhl, Kauf, Installation und Verwendung von Kaspersky Administration Kit erhalten Sie schnell eine
Antwort.

Kaspersky Lab bietet zu diesem Zweck unterschiedliche Informationsquellen zu der Anwendung an, unter denen Sie
abh2ngig von derBeddeawmtgdng hlklerigar ufhrdage die f ¢r Sie geeignete (

IN DIESEM ABSCHNITT
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SELBST ND INFEGRMATIONSSUCHE

Sie k°nnen folgende I nformationsquellen ¢ber die Anwendung Vv
e Seite zu der Anwendung auf der Website von Kaspersky Lab.
e Seite zu der Anwendung auf der Website des Technischen Supports (Wissensdatenbank).
e  Elektronisches Hilfesystem.
e  Dokumentation.
Seite auf der Website von Kaspersky Lab

http://www.kaspersky.com/de/administration_Kkit

Auf dieser Seite finden Sie allgemeine Informationen ¢ber
Besonderheiten.

Seite auf der Website des Technischen Supports (Wissensdatenbank)

http://support.kaspersky.com/de/remote_adm

Auf di eser Seite finden Sie Artikel, die von Spezialisten
Diese Arti kel bieten n¢tzliche I nformati onedgtlatohnungdps und An
Verwendung des Programms. Sie sind nach Themen wie "Lizenz-Verwaltung", "Update der Datenbanken" und
"Problembehebung"geor dnet. Die Arti kel k°nnen auch Fragen behandel
sondern auch andere Produktev on Kaspersky Lab. AuCerdem k°nnen sie Neuig
Support beinhalten.

Elektronisches Hilfesystem
Zum Lieferumfang der Anwendung geh°rt eine Datei mit dem v

Die komplette Hil ffegSchritt-AhP €t t engef gchdietin die Anwendung i



http://www.kaspersky.com/de/administration_kit
http://support.kaspersky.com/de/remote_adm
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Um die komplette Hilfe z WHilfédehBefeh Hilfewmdftufereans. Si e i m Men ¢
Wenn Sie Fragen zu einem bestimmten Fenster in der Anwendu

Um die Kontexthilfe zu ©°ffnen, klickerHilfSocdeli mdij eawkeeh i dieen TF:
F1.

Dokumentation

Die Dokumentation der Anwendung enth?2l]t die meisten I nform
erforderlich sind. Sie umfasst die folgenden Dokumente:

e Administratorhandbuchi Ent h2l t | nf or mati onen zur Konzeption von Kas
Erl 2uterungen der Grundbegriffe und Funktionen sowie Fun

e Einf¢ighrungshBEmtdibaulcth ei ne Blestlation enzetner Kagmpahenten von Kaspersky
Administration Kit sowie der Remote-Installation von Anwendungen in einem einfach konfigurierten
Computernetzwerk.

e Arbeitsbeginni Ent h2l t eine Beschrei bung der Sc h mivireh-8icherhmit t dene]
in einem Unternehmen schnell in Kaspersky Administration Kit einsteigen und in ihren Netzwerken einen
Virenschutz mithilfe von Kaspersky-Lab-Anwendungen einrichten k°nnen.

e Hilfeanleitungi Ent h2l t I nformati onen skpAdmiksiratian&ipund eine Schrit-h ¢ Kasper
Schritt-Anleitung zu den vorhandenen Funktionen.

Die Dateien dieser Dokumente sind im PDF-Format im Lieferumfang von Kaspersky Administration Kit (Installations-
CD) enthalten.

Die Dokumente stehen auf der Website von Kaspersky Lab auf der Seite der Anwendung zum Download bereit.

ANFRAGE ANDEN TECHNISCHEN SUPPORT

Sie k°nnen von den Spezialisten des Technischen Supports I nf
erfolgt per Tel ef wmehBebether Anfrggb anrdendecisnischen Swpport geben Sie bitte Daten zu lhrer
Lizenz des Kaspersky-Lab-Produkts an, das Sie zusammen mit der Anwendung verwenden.

Die Spezialisten des Technischen Supports beantworten lhre Fragen zur Installation und Verwendung der Anwendung,
die nicht in der Hilfe beantwortet werden. Wenn lhr Computer infiziert wurde, helfen sie Ihnen dabei, die Folgen von
Malware zu beheben.

Lesen Sie sich bitte vor der Kontaktaufnahme mit dem Technischen Support die Supportregeln durch
(http://support.kaspersky.com/de/support/rules).

Elektronische Anfrage an den Technischen Support

Sie k°nnen | hre Frage den Spezialisten des Telcahrnifs¢grhedi eSup
Bearbeitung von Kundenanfragen an das Helpdesk a u s f ¢ Hhttp://suppotit.kaspersky.com/de/helpdesk.html).

Die Anfrage kann in Deutsch, Engl i sefdigen. Franz®°sisch, Spanis

Bei einer Anfrage per E-Mail ist die Angabe der Kundennummer, di e Si e bei der Anmel dung ¢
Technischen Supports erhalten haben, und des Kennworts erforderlich.

Wenn Sie noch nicht als Benutzer einer Kaspersky-Lab-Anwendungregist r i ert sind, f ¢l 1l en Sie bi
Anmeldeformular aus (https://support.kaspersky.com/de/personalcabinet/reqgistration/form/). Geben Sie bei der
Registrierung den Aktivierungscode der Anwendung oderdieSc h | ¢ s sanl dat ei
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Die Mitarbeiter des Technischen Supports senden die Antworten auf lhre Fragen an Ihr Personal Cabinet
(https://support.kaspersky.com/de/PersonalCabinet) und an die E-Mail-Adresse, die Sie in lhrer Frage angegeben
haben.

Beschreiben Sie im Webformul ar das GelbehS8ieFolgeadessimden Pr obl em m?°
obligatorischen Feldern an:

e TypderAnfrage: Fr agen, di e h?@agedteiltgerdem sind B eimeuListe eorgegeben. Dazu
z 2 h |"Reablem bei der Installation/Deinstallation des Produkts" und "Problem bei der Suche/Desinfektion von
Viren". Wenn Sie kein passendesAlgemenmiragé"'aus.den, w2hl en Si e

e Name und Version der Anwendung.
e Anfragetext: Beschreiben Sie das aufgetretene Problem m°glichs

e Kundennummer und Kennwort: Geben Sie die Kundennummer und das Kennwort an, die Sie bei der
Anmel dung ¢ber die Website des Technischen Supports erha

e E-Mail-Adresse: An diese Adresse senden die Spezialisten des Technischen Supports die Antwort auf lhre
Frage.

Telefonischer Technischer Support

Zur L°sung dringender Probleme k°nnen Sie jederzeit den Te
sich an den russischsprachigen (http://support.kaspersky.ru/support/support local) oder internationalen
(http://support.kaspersky.ru/support/international) technischen Support wenden, halten Sie alle erforderlichen Daten
(http://support.kaspersky.com/de/support/details) zu | hrem Computer berebsete.. Dadurch k
Spezialisten schneller behilflich sein.

K ASPERSKY -LAB-ANWENDUNGEN IM WEBFORUM DISKUTIEREN

Wenn | hre Frage keine dringende Antwort erfordert, k°nnen Si
anderen Anwendern in unserem Forum unter der Adresse http://forum.kaspersky.com diskutieren.

Im Forum k°nnen Sie bereits ver°ffentlichte Themen nachl esen
und die Hilfefunktion verwenden.

K ONZEPTION DES DOKUM ENTS

Di eses Handbuch enth?2lt eine Beschreibung der Installation d
der Remote-Installation von Anwendungen im Computernetzwerk mit einer einfachen Konfiguration.

FUNKTIONSUMFANG DES PROGRAMMS

Die Anwendung bi etet dem Netzwer kadministrator folgende M°glichke

e Zentrale Remote-Installation und Deinstallation von Anwendungen, die zu den Kaspersky-Lab-Produkten
geh°ren, auf Computern in einem Netzwer k. Derundwdmi ni st r a
Kaspersky-Lab-Anwendungen ei nmal auf einen ausgew?2hlten Comput e
Installation auf einer beliebigen Anzahl von Netzwerkcomputern vornehmen.

e Zentrale Remote-Verwaltung von Anwendungen, die zu den Kaspersky-Lab-Produkteng e h° r e n . Di ese Opt
erm®glicht das Einri cht e nSchatzspstems untedie zesttale Verwgleimg volvallen vi r e n
Anwendungen durch den Administrator. Die M°glichkeit der
GroCunt ernehmeme wobenr gBachaldteung, in denen das | okale Net z\v
Computern in entfernten Geb?2uddanmswendpR?2 wme re runfifgd s scehnt  kKaon
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e Anlegen einer Hierarchie von Administrationsservern.

e Zusammenfassung von Computern in Administ r at i onsgruppen entsprechend der &
Funktionen und der darauf installierten Anwendungen.

e Zentrale Konfiguration der Funktionseinstellungen von
von Richtlinien.

e Individuelle Konfiguration der Funktions ei nst el l ungen von Anwendungen f¢r e

e Zentrale Verwaltung von Anwendungen durch das Erstellen und Starten von Gruppenaufgaben, Aufgaben
fer die Zusammenstell ungen von Computern und Aufgaben

e Aufbaueinesindi vi duel l en Funktionsschemas f¢r Anwendungen du
Aufgaben f¢r eine Reihe von Computern aus unterschiedl

e Automatisches Update der Datenbanken und Programm-Module auf den Computern: Diese Optioner m° gl i ¢ ht
das zentrale Update der Datenbanken aller installierten Anwendungen des Herstellers ohne direkten Zugriff
jedes Computers auf die Internetserver von Kaspersky Lab. Das Update kann automatisch nach einem vom
Administrator vorgegebenen Zeitplan erfolgen. Der Administrator kann die Verteilung von Updates an die Client-
Computer verfolgen.

e Protokoll-System: Di ese Option erm®glicht das zentrale Erstellen

installierten Anwendungen mradekoHekte Buhkéidndweige digser driwendukgemt r ol | e
und das Erstellen von Protokollen auf Basis der empfangenen Daten. Der Administrator kann ein einheitliches
Net zwer kprotokol | cber die Ausf i¢hrung einer Anwendung un

Anwendungen auf jedem Computer erstellen.

e Benachrichtigungssystem f¢r Ereignisse w2hrend der Ausf ¢
Versenden von Benachrichtigungen: Der Admi ni strator kann eine Liste von Er
Ausf ¢hrung v enrerstBllenylipirderen mintreten er eine Benachrichtigung empfangen will. Zu diesen

Ereignissen k°nnen ein Virusfund, die fehlerhafte Aktual
Erkennen eines neuen Computers im Netzwerk geh°ren.

e Lizenzverwaltung:Di ese Option erm°glicht die zentrale Installatio
Anwendungen des Herstellers und die Kontrolle ¢ber die E
Lizenzanzahl mit der Anzahl der im Netzwerk laufenden Anwe ndungen) wund die G¢ltigkeits

BESTANDTEILE DES PROGRAMMS
Kaspersky Administration Kit verfg¢ggt ¢ber droei Basi skomponen

e Administrationsserver (nachfolgend auch Servergenannt)i F ¢, hrt di e Funktionen zum zentr
D at e erdigim Firmennetzwerk installierten Kaspersky-Lab-Anwendungen und deren Verwaltung aus.

e Administrationsagent (nachfolgend auch Agent genannt) i Dient der Interaktion zwischen Administrationsserver
und Kaspersky-Lab-Anwendungen, die auf einem konkreten Netzwerkknoten (Arbeitsstation oder Server)
installiert sind. Di ese Komponente der Produkte von Kasp
Anwendungen i de n-tundUoixAnweRdumgenNan\Kaspelsky Lab wurden eigene Versionen des
Administrationsagenten entwickelt.

e Administrationskonsole (nachfolgend auch Konsole genannt)i Bi et et ei ne Benutzeroberfl ac
Administrationsdienste von Server und Agent. Die Administrationskonsole entspricht einer
Erweiterungskomponente der Microsoft Manag e ment Consol e (MMC). Sie erm°glicht
Verbindung mit dem Remote-Ad mi ni strati onsserver ¢(ber das I nternet.
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HARD - UND SOFTWAREVORAUSSETZUNG EN

Administrationsserver
e Softwarevoraussetzungen:

e Microsoft Data Access Components (MDAC) 2.8 und h°her

e MSDE 2000 mit Service Pack 3 oder Microsoft SQL Server
My SQL Enterprise 5.0.32 und 5.0. 70 odesoft SH Exprezs2006t SQL
und h°her, Mi crosoft SQL Express 2008, Mi crosoft SQL 2

Es wird empfohlen, Microsoft SQL 2005 mit Service Pack 2, Microsoft SQL Express 2005 mit Service Pack
2 und h°here Versionen zu verwenden.

e  Microsoft Windows 2000 mit Service Pack4 und h°her, Mi crosoft Windows XP P

Pack 2 und h°her, Microsoft Windows XP Professional X 6
h°her , Mi crosoft Windows Server 2003 x64 undufd® her , Mi
h°oher, Microsoft Windows Vista x64 mit Service Pack 1

Vista x64 muss Microsoft Windows Installer 4.5 installiert sein), Microsoft Windows Server 2008; Microsoft

Windows Server 2008 im Server Core-Modus; Microsoft Windows Server 2008 x64 mit Service Pack 1 und

alle neuesten Updates (f¢gr Microsoft Windows Server 20
installiert sein), Microsoft Windows 7.

Bei Verwendung des Betriebssystems Microsoft Windows 2000 mi t Servi ce Pack 4 m¢gssen
I nstall ation des Administrationsservers die folgenden
l)Updaterollup 1 f¢r Windows 2000Simd hherSreeaivti cep dPatck f4¢ r( K
2000 (KB835732).

e Hardwarevoraussetzungen:
e Intel Pentium Il Prozessor mit mind. 800 MHz.
e 256 MB Arbeitsspeicher.

e 1 GB freier Speicherplatz auf dem Datentr2ger

Administrationskonsole
e Softwarevoraussetzungen:

e  Microsoft Windows 2000 mit Service Pack 4 und h° her, Microsoft Windows XP Professional mit Service
Pack 2 und h° her, Microsoft Windows XP Home Edition mit Service Pack 2 und h° her, Microsoft Windows
XP Professional x64 und h° her, Microsoft Windows Server 2003 und h° her, Microsoft Windows Server
2003 x64 und h° her, Microsoft Windows Vista mit Service Pack 1 und h° her, Microsoft Windows Vista x64
mit Service Pack 1 und alle neuesten Updates (f¢r Microsoft Windows Vista x64 muss Microsoft Windows
Installer 4.5 installiert sein), Microsoft Windows Server 2008, Microsoft Windows Server 2008 x64 mit
Service Pack 1 und alle neuesten Updates (f¢r Microsoft Windows Server 2008 x64 muss Microsoft
Windows Installer 4.5 installiert sein), Microsoft Windows 7.

e Microsoft Management .Console 1.2 wund h°her
e F¢r Microsoft WindowsoR200ODntwerde™M Explorer 6.0 ben°tig

e F¢r  Mi cr os orffEtEdith umdMicvosoft Windows 7 N Edition wird Microsoft Internet Explorer 8.0
und h°her ben°tigt.

. Hardwarevoraussetzu ngen:
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e Intel Pentium Ill Prozessor mit mind. 800 MHz.
e 256 MB Arbeitsspeicher.

e 70 MB freier Speicherplatz auf dem Datentr&ger

Administrationsagent
e  Softwarevoraussetzungen:
e F¢r Wi 1pystemes

Mi crosoft Wi ndows 2000 mit Serv Pack 4 u

h°her, M

i ce n d
Pack 2 und h°her, XMi Professi WWnatlowé$4 und h°her, Mi cr os
2003

h°oher, Microsoft Windows Server

XxX64 und h°her

,  Mi

h°oher, Microsoft Windows Vista x64 mit Ser tWmadowsPac k 1

Vista x64 muss Microsoft Windows Installer 4.5 installiert sein), Microsoft Windows Server 2008, Microsoft
Windows Server 2008 im Server Core-Modus, Microsoft Windows Server 2008 x64 mit Service Pack 1 und
all e neuesten Upd andoas Sefvdr 2008 xBAimuss bisrasofttWindéiws Installer 4.5
installiert sein), Microsoft Windows 7.

e F¢r NB8ystenlel
Novell Net Ware 6 SP5 und h°her, . Novell Net Ware 6.
e F¢r  LSystemec

Die Version des unt er st géen2VoraussetRiegenrder &ompasibjes Kaspersky-Lials- t
Anwendung auf dem Client-Computer definiert.

e Hardwarevoraussetzungen:
e F¢r Wi {bystermes

Intel Pentium Prozessor mit mind. 233 MHz.

32 MB Arbeitsspeicher.
e 20 MB freier Speicherplatz auf dem Datentra@ger

e F¢r  NSystenlel

Intel Pentium Prozessor mit mind. 233 MHz.

32 MB Arbeitsspeicher.
e 32 MB freier Speicherplatz auf dem Datentr2ger
e F¢r  LESysteme

Intel Pentium Prozessor mit mind. 133 MHz.

64 MB Arbeitsspeicher.

100 MB freier Speicherplatz aufdemDat ent.r 2 ger

Update-Agent

e Softwarevorausset z3ystagne:n f ¢r Wi ndows

SP7
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Wi ndows 2000 mi't Service Pack 4 und h°her, Mi
Mi crosoft Windows XP ProfessvenalRORRB84unoddhhth
t
I

— =

Wi ndows Server 2003 x64 und h°her, Mi crosof
Mi crosoft Windows Vista x64 mit Service Pack 1 wund al
muss Microsoft Windows Installer 4.5 installiert sein), Microsoft Windows Server 2008, Microsoft Windows
Server 2008 x64 mit Service Pack 1 und alle neuesten Upd
Microsoft Windows Installer 4.5 installiert sein), Microsoft Windows 7.

e Hardwar evor ausset zun-8ystemef ¢r Wi ndows
e Intel Pentium Il Prozessor mit mind. 800 MHz.
e 256 MB Arbeitsspeicher.

e 500 MB freier Speicherplatz auf dem Datentr2ger




TYPI SCHE SCHEMATEA NN RHRUNG
DES VIRENSCHUTZES

Es gi bt mehrere Varianten f ¢ fSysteinssaufBan €dmpliernunreipemeNetoverk, dag mit e ns ¢ h u
Kaspersky Administration Kit realisiert wird:

e Durch die zentrale Remote-Installation von Programmen auf Client-Computern: Die Installation von
Programmen und die Herstellung der Verbindung zum System der zentralen Remote-Administration erfolgen
automatisch, sodass daf ¢r ke iist DiAlhstallation goh Antivireo-Arevendupgen f f  er f
ist auf einer beliebigen Anzahlvon Client-Co mput ern m° gl i ch.

e Durch die lokale Installation von Programmen auf jedem Client-Computer: In diesem Fall erfolgt die Installation
der gew¢gnscht en Kenm@lprd-@omputem nind auf dem Administrator-Arbeitsplatz manuell und

werden die Parameter fg¢r die Verbindung der Clients mit
Admi ni strationsagenten eingegeben. Es wird ezpfohlen, di
verwenden, wenn keine zentrale Remote-l nst al | ati on m°glich ist.

Die Remote-l nst al |l ati on eignet sich fg¢r die Installation von
Administrators. Es ist jedoch anzumerken, dass Kaspersky Administration Kit nur die Verwaltung von
Kaspersky-Lab-Anwendungen unterstg¢tzt, zu deren Lieferumfang ei
Verwaltungs-Plug-i n f ¢r di e jeweilige Anwendung.

Kaspersky-Lab-Anwendungen | assen sich auch -lmagdsingGaliengnuDerer n mi t Da
Administrationsagent bestimmt selbst anhand der Identifikatoren der Festplatten und der MAC-Adressen die
Installationsmethode und stellt eine fehlerfreie Verbindung mit dem Administrationsserver her.

I



EMPFEHLUNGEN ZUM AUFB AU EINER
ZENTRALEN VIRENSCHUT  Z-VERWALTUNG

Be
Ha
An
Gr

Auswahl der Einf¢ghrungsschemata wird durch die folgenden

Struktur des Unternehmensnetzwerks: Die Geschwi ndi gkeit der Kommunen kati onska
Segmenten des Netzwerks und die Menge der Client-Computer in jedem Segment.

Organisatorische Unternehmensstruktur.

Anzahl der Mitarbeiter in der IT-Abteilung, die sich mit der Virenschutzverwaltung und Aufgaben zur Verteilung
der Zust 2 ndinpdnen Mitarbeitern befiasseni.

die I nstallation

Vor handene Hardwareressourcen, die fe¢r
i strationsserver, Upd

bereitgestellt werden k©°nne-geftehd mi n

Durchl &ssigkeit der Kommu n ipknerten des\direnachiizesem di e f ¢r di e Ko
Unternehmensnetzwerk verwendet werden.

Zul @2ssige Dauer fg¢r die Erledigung von wichtigen adminis
Verteilung von Updates der Datenbanke+«€omputed. das ndern vo
Einf¢sghrungsschemata feégr den Virenschutz | aufen meistens

Ein Administrationsserver.
Ein Administrationsserver mit Update-Agenten.
Hierarchie der Administrationsserver.

Hierarchie von Administrationsservern mit Update-Agenten.

der Wahl des optimalen Virenschutzschemas-uadnpfi ehlt sich
wareressourcen zu besti mmen, -Systeanvenweoden ldsgemn. Mithifesdiesee nt r al e V
yse k°nmnemedi €i mfghrungsschemata festgestellt und die Sc

dl age der vorhandenen Hardwareressourcen und der Netzwer
di e Anal y sundHaswareMfeastrokiuewird die folgende Reihenfolge empfohlen:

Definieren Sie die Parameter des Netzwer k Digwichtigstehem der V
sind:

e Anzahl der Netzwerksegmente.

e Anzahl der verwalteten Computer in jedem Netzwerksegment.

e Geschwindigkeitder Ko mmuni kati onskan2l e zwi schen den einzelnen N
e Durchl2ssigkeit jedes Kommuni kationskanals, der fg¢r di

Definieren Sie die zul2ssige Dauer f¢r die¢bumthesighrung
verwalteten Computer.

Beantworten Sie anhand der gewonnenen Datenundd er Dat en aus den Bel astungstest
Administrationssystem (s. Abschnitt "Belastungstestdaten” auf S. 106) die folgenden Fragen:

e Wie v
n

i e Administrati onGomp wtee r wwedehdrHiedatglfte vahi e CIl i ent
Ad mi i r

el
strationsservern ben°tigt?
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e Welche Hardwarevoraussetzungen m¢ssen di e ACbmguteri strat.i
in der zultgusverwalleeh Fr i s

e Werden Verteilerzentren

f ¢ r Up d-Agerden) verweddet)umslie al | at i onsp
Kommuni kati onskan?2l e nicht

so stark zu belasten?

Nach Beantwortung der vorstehenden Fragen Kkannhematarerzeugemi ni st r
und die optimale Variante ausw@®hlen.

I m n2chsten Schritt muss der Administrator die zentrale Verw
entsprechenden Anwendungskomponenten von Kaspersky Administration Kit auf den Computern des Netzwerks
formieren, namlich:

1. Admini strationsserver auf dem Computer installieren, der

2. Admini strationskonsole auf den Computern installieren, \

3. Die zentrale Verwaltung des Virenschutzes mit dem Schnellstartassistenten konfigurieren.

4. Administratoren des Netzwerks benennen, weitere Benutzerkategorien definieren, die das System ebenfalls
verwenden d¢grfen und jeder Kategorie einen Funktionsumfa

5. Benutzergruppenanlegenund j eder Gruppe Zugriffsberechtigungen fg¢r d
erteilen.

6. Bei Bedarf eine Hierarchie der Administrationsserver anlegen.

7. F¢r jeden Administrationsserver eine Struktur ddier Admini
entsprechenden Gruppen verteilen.

8. Auf den Client-Computern die Kaspersky-Lab-Anwendungen installieren.

9. Bei Bedarf die installierten Anwendungen mit Richtlinien und Aufgaben konfigurieren.




INSTALLATION VON KASP ERSKY
ADMINISTRATION KIT

Vorder I nstallation m¢gssen Si e-undSoftwareveraugsetaungensdesrtComputetsadens di e Ha
Anf or der un Admnistraionssedvermnd die Administrationskonsole entsprechen (s. Abschnitt "Hard- und
Softwarevoraussetzungen” auf S. 11).

Kaspersky Administration Kit speichert Daten in der Datenbank des SQL-Ser ver s . Daf¢r wird zusammen
Admi ni stration Kit standardm?2Cig Microsoft &l@ind3Patenlassen2005 E
sich auch andere SQL-Server verwenden (s. Abschnitt "Hard- und Softwarevoraussetzungen" auf S. 11). In diesem Fall

m¢essen sie im Netzwerk vor | nst altihstallierteem. von Kaspersky Admini

Zur Installation von Kaspersky Administration Kit werden die Rechte des lokalen Administrators auf dem Computer

verwendet, auf dem die Installation ausgef ¢ ¢hrt werden soll
Damit nach der Installation die Programmkomponenten richtig funkt i oni er en, m¢ssen auf dem Complt
Ports ge°ffnet sein. Eine Liste der Ports, die Kaspersky Adm

unten zu entnehmen.

Tabelle 1. Ports, die von Kaspersky Administration Kit verwendet werden

PORTNUMME R PROTOKOLL B ESCHREIBUNG

Computer, auf dem der Administrationsserver installiert ist

13000 TCP Ver wendung f¢r:

e Empfang der Daten von Client-Computern
e Verbindung mit den Update-Agenten
e Verbindung mit untergeordneten Administrationsservern

Es wird dabei ein e g e s c h ¢ \Vembindeing &edgestellt.

14000 TCP Verwendung f ¢r:

o Empfang der Daten von Client-Computern
e Verbindung mit den Update-Agenten

e Verbindung mit untergeordneten Administrationsservern

Es wird dabei k e iVaregndunhglergdstgllt. zt e SSL

13000 ubpP Daten werden mit eiVheerrb ignedsucnhge t¢zbteern aSug
Computer ¢bertragen.

13292 TCP Verbindung mit mobilen Endger&ten
(Al's mobile Endgeraate gelten Ger2te,

Mobile Security Enterprise Edition installiert ist.)

18000 HTTP Empfang von Daten durch den Administrationsserver vom
Authentifizierungsserver von Cisco NAC.

Computer, der vom Update-Agenten benannt wurde

13000 TCP Verbindung von Client-Computern mit dem Update-Agenten.

13001 TCP Verbindung von Client-Computern mit dem Update-Agenten, wenn der Update-
Agent ein Computer mit installiertem Administrationsserver ist.
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PORTNUMME R PROTOKOLL B ESCHREIBUNG
14000 TCP Verbindung von Client-Computern mit dem Update-Agenten.
14001 TCP Verbindung von Client-Computern mit dem Update-Agenten, wenn der Update-

Agent ein Computer mit installiertem Administrationsserver ist.

Client-Computer mit installiertem Administrationsagenten

15000 UbP Empfang von Verbindungsanfragen mit dem Administrationsserver, sodass
Computerdaten in Echtzeit eintreffen.

60000 ubpP Verwendung der Funktionen von Wake On Lan.

Bei ausgehenden Verbindungen der Client-Computer zum Administrationsserver und den Update-Agenten wird der Port-
Bereich 10241 5000 (TCP-Protokoll) verwendet. Unter Windows Vista und Windows Server 2008 liegt der ausgehende
Port-Ber ei ch st andar d6B53%(IrQP-Pm®koll).4 915 2

INDIESEM ABSCHNITT

Installation der Anwendungskomponenten von Kaspersky Administration Kit auf einem lokalen Computer................... 18
Deinstallation der Anwendungskomponenten von Kaspersky Administration Kit ............cccccoviieieiiiiie e 33
UpPdate der PrOGIraMMVEISION .....c.uuiteiiiieiieiiteee sttt e e ettt e st e e aa bt e e et b et e e aee e e e sa b et e e e bb et e e aab et e e abb e e e eabbe e e e anbeeeesnseeeaannneeenanes 33

INST ALLATION DER  ANWENDUNGSKOMPONENTEN VON
K ASPERSKY ADMINISTRATION KIT AUF EINEM LOKALEN
COMPUTER

In diesem Abschnitt wird die lokale Installation der Anwendungskomponenten von Kaspersky Administration Kit
beschrieben. Die folgenden zwei Installationsartensind v er f s gbar :

e Standard (s. Abschnitt "Standardinstallation" auf S. 19) In diesem Fall wird ein minimaler Komponentensatz

installiert. Diese Installationsart iseelgnebpti mal f ¢ r Netz
e Benutzerdefiniert (s. Abschnitt "Benutzerdefinierte Installation"aufS.19) I n di esem Fal | k®nnen
Komponenten f¢r die Installation ausw? IDiese mstallatiahsaz us2t z1| i c

eignet sich f¢gr erfahrene Benutzer.

Wir empfehlen die Standardinstallation der Anwendung. Spater
@andern und zus?2tzliche Komponenten installieren.
Wenn im Netzwerk mindestens ein Administrati ons ser ver installiert i st besteht di e

der Aufgabe zur Remote-Installation durch Push-Installation zu installieren (s. Abschnitt "Aufgabe zur Remote-Installation
erstellen" auf S. 37). Beim Erstellen der Aufgabe muss das Installationspaket des Administrationsservers verwendet
werden (s. Abschnitt”l nst al |l ati onspaket f¢gr den Admini SauffSag8s)i onsserver et
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STANDARDINSTALLATION

» Um Kaspersky Administration Kit standardm2Cig auf einem | o

1. Starten Sie die ausf¢¢hrbare Datei setmuprdeParametfrer | nstal l
konfigurieren. Befolgen Sie die Anweisungen.

2. Geben Sie als Installationsart Standard ein.

3. Wahlen Sie im n2chsten Schritt des Assistenten die Gr°cCe
wird.

4. Daraufhin extrahiert der Assistent die Dateien aus dem Lieferumfang und schreibt sie auf die Festplatte des
Computers.

Im letzten Fenster des Assistenten wird lhnen vorgeschlagen, die Administrationskonsole zu starten. Beim ersten Start
der Konsole k°nnen Siderei Aew&Enduokondiagaoahfathoen (f¢ir Details

Nach Beendigung des Assistenten werden auf dem Datentr2ger,
Anwendungskomponenten installiert:

e Administrationsserver (zusammen mit Serverversion des Administrationsagenten).
e  Administrationskonsole.
e alle im Lieferumfang -Rlugdi hggbharehAnWendahgengs

AuCerdem werden die folgenden fg¢r die Ausf ¢i¢hrung ben®°tigten
noch nicht installiert sind:

e  Microsoft Windows Installer 3.1.
e  Microsoft Data Access Component 2.8.

e  Microsoft .NET Framework 2.0.

Bei der Installation von Microsoft .NET Framework unter dem Betriebssystem Microsoft Windows2 0 00 k° nnen
Fehler auftreten. Umdieszuver hi nder n, installieren Sie das <2000herheits
(KB835732).

e  Microsoft SQL Server 2005 Express Edition.

BENUTZERDEFINIERTE ~ INSTALLATION

Um Kaspersky Administration Kit benutzerdefiniert auf einem lokalen Computer zu installieren, rufen Sie die Datei
setup.exe auf, die sich auf der mitgelieferten CD-ROM bef i ndet . Der I nstallationsassister
Parameter zu konfigurieren. Befolgen Sie die Anweisungen.
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SCHRITTE DES ASSISTENTEN

1. Schritt: Zi el.or.dner . . ausS. W hl e e 20
2. Schritt: Anwendungskomponeunt.en..f.gétr..l.nst.al.l.at.i.o.n..a20¢
3. Schritt: Net zwe.r.kgr2.Ce..auswWa.hl el s 22
4 . Schritt: Benut.z.er.kont.o..auswW2.hl e e 23
5. Schritt: Dat.e.n.bank. . a.l.S W .l 8. e —————— 24
6. Schritt: Parameter des SQL-Servers KONfIQUIIEIEIN...........ioi it e e e e e e e st e e e e e e s sabaaraeaeas 24
7. Schritt: Authenti f.i.zi.er.ungsmadus..auswdhl.en....... 26
8. Schritt: Gemeinsamen Ordner FESHEGEN ..........oiiiii it e s et e e e st e e e annee e e e snreeesnnaeeeeas 28
9. Schritt: Verbindungsparameter mit Administrationsserver KOnfigurieren ... 29
10. Schritt: Adresse des AdMINIStratioNSSEIVErs EINGEDEN............uii it 30
11. Schritt: Parameter f ¢gr...mohi.l.e..Geur.2t.e.. konf.i.g.ur.i.er &r
12. Schritt: | ns.tlal.l.at.i.o.n...ab.s.chl.i.eCe . 32

1. SCHRITT : ZI| ELORDNER AUSW HLEN

LegenSi e den Ordner fg¢r die Installation der Komponenten fest.
<Dat ent kProgrammelKaspersky Lab\Kaspersky Administration Kit. Wenn dieser Ordner nicht vorhanden ist,
wird er automatisch erstellt. Der Zielordner kanndurch Kl i c ken auf dDuechssicherageweéhtet wenden.

2. SCHRITT : ANWENDUNGSKOMPONENTEN F! RINSTALLATI ON AUSW HLE

I'm n2chs

t er
installieren m® ¢ h

t Assistenten w@hlen Sie die Komponent
ehe

en Fens des
ten (si Abbil dung unten):
e Administrationsserver: Dabei wird automatisch die Komponente Administrationsagent installiert.
Sie k°nnen auch angeben, ob zus2tzliche Komponenten inst

e Kaspersky Lab Richtl i ni:é&Stamladkompanente yon KaSperskg laab, Nicdden
Mandatensatz fg¢r die Kompatibilit2t mit Cisco NAC auto
NAC | assen sich in den Eigenschaften oder in der Richt
Details siehe das Hilfehandbuch von Kaspersky Administration Kit).

e SNMP-Agent: Er sammelt statistische Daten f ¢ rProtblolhDié&dmi ni st
Komponente steht nur zur Verf¢ggung, wenn betéerdeder | nsta
SNMP-Komponente installiert ist.

Nach der I nstallation von Kaspersky Administration Kit
Dateien im Installationsverzeichnis im Unterordner SNMP.

e Unterstg¢tzung f ¢ Diesebompoheate (Geew®@hrel ei st et di e Kompatibilidt
Mobile Security Enterprise Edition.
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e SHV Kaspersky Lab: Untersuchungstool fg¢r die Funktionstg¢ichtigkei
von Kaspersky Lab f¢gr die Kompatnentla tfttemti tn uwri cz wrs oMer fN
der Installation des Programms auf dem Computer das Betriebssystem Microsoft Windows Server 2008
installiert ist.

e Administrationskonsole

Kaspersky Administration Kit

Komponenten auswahlen

Die zu ingtalierenden Programmkomponenten auswahlen,

WWahlen Sie die 2u installierenden Komponenten aus.

= Adrministrationzzener ~ Beschreibung

Adminiztrationzagent K.azpersky Lab
Richtinenserver autanziert

tandate fur Cieco WAL

PR []Unterstiitzung fur mobile Gerate
Adminiztrationzkonzole

4| | 2]

Erfarderlizher C: 104863 K
Yerfiigbar auf C: Ea0BE20 K,

£ gurick | Wwieiter » I Abbrechen

Abb. 1: Anwendungsk o mponenten f¢r I nstallation ausw?2hl en

Die Installation des Administrationsagenten kann nicht abgebrochen werden, er wird immer installiert.

Mit der Komponente Administrationsserver wird auf den Computer die Serverversion des Administrationsagenten

installi er t . Dessen gemeinsame Installation mit der ¢blichen Ver s
diese Komponente bereits auf Ihrem Computer installiert ist, deinstallieren Sie sie und starten die Installation des
Administrationsservers erneut.

Beachten Sie, dass im Dialogfenster des Assistenten Hilfeinformationen angezeigt werden:

e Imrechten Teil im Feld Beschreibungf ¢ r di e ausgew2hlte Komponente

e Im unteren Teil zu den fg¢r die I nstall at i onlatzduedrzuraus gew?2h
Gr°Ce des freien Speicherplatzes auf dem f¢r die Install
Wenn Sie nur die Administrationskonsole ausgew?2hlt haben, fe

Installationsparameter. Daraufhin machen Sie sich mit den Parametern vertraut und starten die Installation.

Wenn Sie die Installation des Administrationsservers ausgew?
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3. SCHRITT : NETZWERKGR¥CE AUEW HL

GebenSiedi e Gr°Ce des Netzwerks an, in dem Kaspersky Administra
unten). So k°nnen die Programmschnittstelle und die Paramet e
di ese Parameter zu ueikrtem ndpedrtner(drn, rZeDiettppi | s siehe das Adminis
Administration Kit).

Kaspersky Administration Kit

Metzwerkgrobe

Metzwerkgroie auswahlen

Geben Sie ungefahr an, wie viele Computer Sie venwalten wollen. Diese Daten dienen der
optimalen Einnchtung won Kaspersky Administration Kit. Bei Bedarf konnen Sie die
Einztellungen spater anpazsen.

£+ Maon 1 bis 100 Computer im Netzwerk:

£ %o 100 bis 1000 Computer im Metzwerk,

" pehr alz 1000 Computer im Metzwerk

£ gurick | Wwieiter » I Abbrechen

Abb. 2: Netzwerkgr©°Ce ausw?2hl en

In der Tabelle unten sind die wichtigsten Unterschiede bei der Installation bei Auswahl von verschiedenen
Net zwer kgr°Cen aufgefg¢ghrt.

Tabelle 2. Parameterwerte der Installation

PARAMETER 106100 COMPUTER 100 61000 COMPUTER MEHR ALS 1000
COMPUTER

Darstellung des Elementes T T +
der untergeordneten
Administrationsserver und
aller entsprechender
Parameter

Darstellung der T ) +
Sicherheitsparameter

Darstellung der T + +
Programmregistrierung und
aller entsprechenden
Parameter

Anlegen einer Richtlinie T T +
des
Administrationsagenten
mithilfe des
Schnellstartassistenten
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PARAMETER 18100 COMPUTER 100 31000 COMPUTER MEHR ALS 1000
COMPUTER
Verteilung de T 5 Minuten 10 Minuten

Update-Aufgabe auf Client-
Computer einschalten

4, SCHRITT :BENUTZERKONTO AUEW HL

Definieren Sie, unter welchem Benutzerkonto der Administrationsserver als Dienst auf diesem Computer gestartet wird
(siehe Abbildung unten).

Kaspersky Administration Kit

Eigenzchalten des Administrationsservers

Benutzerkaonto fur den Start des Dienstes auswahlen.

“wahlen Sie das Benutzerkonta fur den Start des Administrationzzerver-Dienstes auz. Das
Benutzerkaonto musgs Uber Administratorechte fur die Bezsource 2ur Speicherung der
D atenbank des Administrationzservers verfluigen.

f+ Syztemn-Benutzerkontc

" Benutzerkonto

Benutzerkonta; I Durchsucher:. |

Fenrmart: I
Fenrwor bestatigen: I
£ Zurlick | Weiter » I Abbrechen
Abb. 3: Benutzerkonto ausw?2hl en

Sie k°nnen eine der fol gverhdem:bei den Varianten aus

e System-Benutzerkonto i Der Administrationsserver wird unter dem Benutzerkonto und mit den Rechten
System-Benutzerkonto gestartet.

t wi

Damit Kaspersky Administration Kit korrekt ausgef ¢¢hr
rn in

Administrationsser ver s ¢ber Admini stratorrechte zum Speiche
verf sggen.

Unter Microsoft Windows Vista und den Betriebssystemen h
nicht mit dem System-Benutzerkonto installiert werden. Deshalb steht in diesem Fall unter den genannten

Betriebssystemen die Variante Automatisch erstelltes Benutzerkonto (<Name des Benutzerkontos>) zur

Verf ¢sggung.

e Benutzerkonto i Der Administrationsserver wird unter dem Benutzerkonto des Benutzers gestartet, der zur
Dom@ne geho°rt. I'n diesem Fal/l initiiert der Administrati
Benutzerkontos. Mit der Schaltfl2ache Durchsuchen definie
verwendet wird, sowie sein Kennwort.
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WennSi e als Benutzerkonto f¢r den Start des Administrationsse
angegeben haben, wird Ihnen vorgeschlagen, diesen Benutzer zu definieren.

Wenn Sie sp2ter das Benutzerkonto des AussidanTodWeclseldes nsser ver s
Benutzerkontos f¢r den Administrationsserver (klsrvswch) ver
Kaspersky Administration Kit.

5. SCHRITT : DATENBANK AUSW HLEN

I'm n2chsten Schr idhlagenwdierRéssdudcenMicnosoftSQlgServer (SQL Express) oder MySQL zu
definieren (siehe Abbildung unten), die zum Speichern der Daten vom Administrationsserver dient.

Kaspersky Administration Kik

Serverdatenbank

X

Wahlen Sie den Tup des Datenbankservers aus.

Ywahlen Sie den Tup des Datenbankszervers aus, mit dem der Administrationzzener
verbunden werden zall.

{* icrozoft SUL Server [SLIL Express

" MpSOL

< Zurlick | Weiter » I Abbrechen

Abb. 4: Datenban k ausw?2hl en

6. SCHRITT : PARAMETER DES SQL -SERVERS KONFIGURIEREN

Wenn im vorangegangenen Schritt SQL Express oder Microsoft S
Kaspersky Administration Kit einen Server zu verwenden, der im Unternehmensnetzwerk installiert ist, geben Sie im Feld

Name des SQL-Servers dessen Namen an. Geben Sie in das Feld Name der Datenbank den Namen der Datenbank

an, die zum Speichern der Daten vom Administrationsserver dienen soll (siehe Abbi | dung unten). Standard|]
Datenbank unter dem Namen KAV angelegt.

Wenn geplant ist, mithilfe von Kaspersky Administration Kit weniger als 5 000 Computer zu verwalten, kann Microsoft
SQL Express 2005/2008 verwendet werden. Wenn die voraussichtliche Anzahl der Computer, die mit Kaspersky
Admi ni stration Kit ver Weliegtewird diee/endeadung yam Micresaft, SQL;, 20@5£2008
empfohlen.
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Wenn im Unternehmensnetzwerk nochein SQL-Ser ver installiert i MitrosofnSQh Beever Si e di e
2005 Express Edition installieren aus. Al | e n°ti gen Parameter werden automatisch

Kaspersky Administration Kit x|

Eigenzchaften des Administrationsservers
Einztellungen fur die Yerhindung zu Microzoft SOL Server.

Computer auswaklen, auf dem der SGL-Server installiert ist, und Mamen der SEL-Server
Datenbank angeben.

" iicrozoft SOL Server 2005 Expres: E dition inztallieren [empfohlent

£ \orhandenes verwenden

Name des SUL-Servers:  |TEST 8 ka L8 ADMIN_KIT Durchsuchen..

Marme der D' atenbank: Imﬁ.,.-'

< Zurlick | Weiter » I Abbrechen

Abb. 5: Dat enbank ausw?2hl en
Im Feld Name des SQL-Servers wird automatisch der Name des SQL-Ser ver s ei ngef ¢gt, wenn er al
erkannt wurde, von dem aus Kaspersky Administration Kit inst

Durchsuchen wird eine Liste aller Microsoft SQL-Server angezeigt, die im Netzwerk installiert sind.

Wenn der Administrationsserver unter dem Benutzerkonto des lokalen Administrators oder unter dem System-
Benutzerkonto auf ger uf elDurcwduchdnn iicshtt dvieer fScghbaalrt.f | 2 c he
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Wenn im vorangegangenen Schritt MySQL-Ser ver &audgevwd de, geben Sie im n@chsten F
Abbildung unten) in das Feld Name des MySQL-Serversdessen Namen (standa\dressedddi g wi rd di
Computers verwendet, auf dem Kaspersky Administration Kit installiert werden soll) und im Feld PortdenPor t f ¢r di e
Verbindung (standardm@2Cig wird Port N&®dd& Datealramkedesdvg3QL- ei n. Geb
Servers den Namen der Datenbank ein, die zum Speichern der Daten des Administrationsservers erstellt wird

(standardm? Ci g wiunteddemt NeenendKAY erstebitya n k

Kaspersky Administration Kit

Eigenzchaften des Administrationsservers

Einztellungen flir die Yerbindung zu MySCL Server.

Mame des Computers, auf dem MyuSOL-Server inztalliert izt, Mame der D atenbank und
Murmmer dez Server-Parts angeben.

Mame des SHL-Servers: Part;

3308

Mame der Datenbank des MuSOL-Servers:

(AN
<5bbrechen| Weiter » I Abbrechen
Abb. 6: Server MySQL Enterprise ausw?2hlen
Wenn im Netzwerk kein einziger SQL-Ser ver verf ¢¢gbar ist oder Sie ihn nicht ver

install i er en. Di e udSenenrsimd irgderzSystemvou@tetzungen (siehe Abschnitt "Hard- und
Softwarevoraussetzungen” auf Seite 11) auf gef ¢ hr t .

Wenn Sie einen SQL-Server auf demselben Computer installieren wollen, von dem aus die Installation von Kaspersky
Admi ni stration Kit erfolgt, m¢ssen Si e -Serversnelbskartea.chen und nac

Wenn die Installation auf einem Remote-Computer erfolgen soll, muss der Installationsassistentf ¢ r Kasper sky
Administration Kit nicht abgebrochen werden. Installieren Sie den SQL-Server, und kehren Sie zur Installation von
Kaspersky Administration Kit zurg¢ck.

7. SCHRITT : AUTHENTIFIZIERUNGSMOD US AUSW HLEN

Definieren Sie den Modus der Authentifizierung, der beim Verbindungsaufbau des Administrationsservers mit dem SQL-
Server herangezogen werden soll.

Féeér SQL Express o8ervdlickd®sonén SQeé eine der folgenden zwei V
unten):

e Microsoft Windows Authentifizierungsmodusi |l n di esem Fall wird beim | berpr¢f e
Benutzerkonto fg¢gr den Start des Administrationsservers h

e SQL-Server Authentifizierungsmodusi Bei di eser Variante wird f¢gr die | ber
unten angegebene Benutzerkonto herangezogen. Nehmen Sie Eingaben in die Felder Benutzerkonto,
KennwortundKennwort bem.tatigen
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Wenn sich die Datenbank des Administrationsservers auf einem anderen Computer befindet, muss bei der
Installation oder dem Update des Administrationsservers die Authentifizierung des SQL-Servers verwendet
werden, wenn das Benutzerkonto des Administrationsservers keinen Zugriff auf den Server der Datenbank hat.

Di eser Fal l kann eintreten, wenn s i ctbderadér AdmDistratppnsserrer 'ni c ht
unter dem Benutzerkonto Lokales System installiert wurde.

Abb. 7: Authentifizierung am SQL-Server

















































































































































































































































