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Kaspersky Lab ZAO ist Inhaber aller exklusiven oder sonstigen Rechte (Rechtsinhaber) in Verbindung mit Kaspersky
Administration Kit (der Software).

INDEM SIE AUF DIE SCHALTFLACHE ANNEHMEN IM LIZENZVERTRAG-FENSTER KLICKEN, STIMMEN SIE ZU,
DURCH DIE BESTIMMUNGEN DIESES VERTRAGS GEBUNDEN ZU SEIN. EINE SOLCHE HANDLUNG IST EIN
SYMBOL FUR IHRE UNTERSCHRIFT UND SIE WILLIGEN EIN, DURCH DIESEN VERTRAG GEBUNDEN ZU SEIN
UND EINE VERTRAGSPARTEI DIESES VERTRAGS ZU WERDEN, UND SIE STIMMEN ZU, DASS DIESER
VERTRAG EBENSO DURCHSETZBAR IST WIE JEDER ANDERE VERHANDELTE SCHRIFTLICHE VERTRAG, DEN
SIE UNTERZEICHNEN. WENN SIE NICHT ALLEN BESTIMMUNGEN DIESES VERTRAGS ZUSTIMMEN, BRECHEN
SIE BITTE DIE INSTALLATION DER SOFTWARE AB UND INSTALLIEREN SIE DIE SOFTWARE NICHT.

Die kostenlose Verwendung der Software gilt nur fir die Verwaltung (einschlieBlich der Ferninstallation, des
Lizenzmanagements, der Konfiguration des Virenschutzes und der Uberwachung) anderer im
Implementierungshandbuch beschriebenen Firmenprodukte von Kaspersky Lab, und zwar nur durch Nutzer von
Kaspersky-Lab-Firmenprodukten, die dem Endnutzerlizenzvertrag fur Firmenprodukte zugestimmt haben.

Nutzer von Kaspersky-Lab-Firmenprodukten, die dem Endnutzerlizenzvertrag fir Firmenprodukte zugestimmt haben,
sind zu technischem Support tGber das Internet und zur Telefonhotline des technischen Supports berechtigt.

Technischer Supportservice: http://support.kaspersky.com

Sie durfen die Software nicht nachahmen, klonen, vermieten, verleihen, leasen, verkaufen, modifizieren, dekompilieren
oder durch Reverse-Engineering bearbeiten oder auf Grundlage der Software oder eines Teils davon ableitende Arbeiten
zerlegen oder schaffen, wobei die einzige Ausnahme ein unverzichtbares Recht ist, das Ihnen durch geltende Gesetze
gewahrt wurde.

DIE SOFTWARE WIRD IM IST-ZUSTAND BEREITGESTELLT UND DER RECHTSINHABER MACHT KEINE
ZUSICHERUNGEN UND GIBT KEINE GARANTIEN BEZUGLICH IHRER NUTZUNG ODER LEISTUNG. MIT
AUSNAHME EINER ETWAIGEN GARANTIE, BEDINGUNG, ZUSICHERUNG ODER BESTIMMUNG, DEREN UMFANG
NACH GELTENDEN GESETZEN NICHT AUSGESCHLOSSEN ODER EINGESCHRANKT WERDEN DARF, GEBEN
DER RECHTSINHABER ODER SEINE PARTNER KEINE GARANTIE, STELLEN KEINE BEDINGUNG, MACHEN
KEINE ZUSICHERUNG ODER BESTIMMUNG (SEI ES EXPLIZIT ODER IMPLIZIT, PER SATZUNG, ALLGEMEINEM
RECHT, GEWOHNHEITSRECHT, NUTZUNG ODER ANDERWEITIG) BEZUGLICH IRGENDEINES ASPEKTS, WOZU
OHNE EINSCHRANKUNG DIE NICHTVERLETZUNG DER RECHTE DRITTER, VERMARKTUNGSFAHIGKEIT,
ZUFRIEDENSTELLENDE QUALITAT, INTEGRATION ODER EIGNUNG FUR EINEN BESTIMMTEN ZWECK
GEHOREN. SIE UBERNEHMEN ALLE MANGEL UND DAS GESAMTE RISIKO HINSICHTLICH LEISTUNG UND
VERANTWORTUNG FUR DIE AUSWAHL DER SOFTWARE ZUR UMSETZUNG DER VON IHNEN BEABSICHTIGTEN
ZIELE SOWIE FUR IHRE INSTALLATION, NUTZUNG UND DIE MIT IHR ERZIELTEN ERGEBNISSE. OHNE
EINSCHRANKUNG DER VORHERIGEN BESTIMMUNGEN MACHT DER RECHTSINHABER KEINE ZUSICHERUNG
UND GIBT KEINE GARANTIE, DASS DIE SOFTWARE FEHLERFREI ODER FREI VON STORUNGEN ODER
SONSTIGEN MANGELN IST ODER DASS DIE SOFTWARE IHRE ANFORDERUNGEN GANZ ODER TEILWEISE
ERFULLT, UNABHANGIG DAVON, OB DIES DEM RECHTSINHABER GEGENUBER BEKANNT GEMACHT WIRD
ODER NICHT.

© 1997-2010 Kaspersky Lab ZAO. Alle Rechte vorbehalten.
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Dieses Dokument beschreibt die Grundbegriffe und Funktionen von Kaspersky Administration Kit und die grundlegenden
Funktionsschemata. Eine Schritt-fir-Schritt-Anleitung flr Kaspersky Administration Kit finden Sie im Referenzhandbuch.
Die im Referenzhandbuch beschriebenen Funktionen sind im Text mit Unterstreichungen gekennzeichnet.

IN DIESEM ABSCHNITT
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IN DIESEM DOKUMENT

Dieses Dokument ist in folgende Abschnitte unterteilt:

e  Zusatzliche Informationsquellen (s. S. 8). Dieser Abschnitt enthalt Informationen dariiber, wo Sie Angaben zu
dem Programm erhalten kénnen, neben den Dokumenten, die zum Lieferumfang gehéren.

e Kaspersky Administration Kit (s. S. 10). Dieser Abschnitt enthalt Informationen zur Konzeption sowie zu den
wichtigsten Funktionen und Bestandteilen des Programms Kaspersky Administration Kit.

e Programmschnittstelle (s. S. 15). In diesem Abschnitt werden die wichtigsten Besonderheiten der Schnittstelle
von Kaspersky Administration Kit beschrieben.

e  Programm starten und beenden (s. S. 25). In diesem Abschnitt wird beschrieben, wie Kaspersky Administration
Kit gestartet wird.

e  Grundbegriffe (s. S. 26). Dieser Abschnitt enthalt ausfihrliche Definitionen der Grundbegriffe zu Kaspersky
Administration Kit.

e Konzeption von Kaspersky Administration Kit (s. S. 32). In diesem Abschnitt sind die Grundprinzipien des
Programms und Lésungen fiir einzelne Aufgaben beschrieben.

e Netzwerkcomputer verwalten (s. S. 39). In diesem Abschnitt sind Besonderheiten der Verwendung von
Kaspersky Administration Kit im Rahmen der Verwaltung von Netzwerkcomputern beschrieben.

e Remote-Administration der Programme (s. S. 52). In diesem Abschnitt sind Methoden zur Verwaltung von
Programmen mithilfe von Kaspersky Administration Kit beschrieben.

e Update der Datenbanken und Programm-Module (s. S. 63). Dieser Abschnitt enthalt Informationen darlber, wie
die bei der Untersuchung von infizierten Objekten verwendeten Programmdatenbanken mithilfe von Kaspersky
Administration Kit aktualisiert werden sollen. Auf3erdem sind hier Anleitungen zur Installation von kritischen
Updates und Aktualisierung der Programmversionen aufgefihrt.

e Wartung (s. S. 70). In diesem Abschnitt werden die MaRnahmen zur Netzwerkpflege erlautert, die in
regelmafigen Abstanden ausgefihrt werden sollten. AuRerdem ist hier eine Reihe von Funktionen beschrieben,
die die Netzwerkwartung vereinfachen.

e Anfrage an den Technischen Support (s. S. 91). In diesem Abschnitt werden die Regeln flr die
Kontaktaufnahme mit dem Technischen Support beschrieben.

e Terminologisches Glossar. In diesem Abschnitt sind die in diesem Dokument verwendeten Begriffe aufgefiihrt.

e Kaspersky Lab (s. S. 97). In diesem Abschnitt sind Informationen zu Kaspersky Lab aufgefiihrt.
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e Informationen zur Verwendung des Codes von Drittherstellern. Dieser Abschnitt enthalt Informationen zu dem
im Programm verwendeten Code von Drittherstellern.

e Sachregister. Mithilfe dieses Abschnitts konnen Sie erforderliche Angaben in dem Dokument schnell finden.

FORMATIERUNG MIT BESONDERER BEDEUTUNG

Die Bedeutung der im Dokument verwendeten Textformatierungen wird in folgender Tabelle erlautert.

Tabelle 1. Formatierung mit besonderer Bedeutung

TEXTBEISPIEL

BESCHREIBUNG DER FORMATIERUNG

Beachten Sie, dass...

Warnungen werden durch rote Schrift hervorgehoben und in einen Rahmen
eingeschlossen. Sie enthalten wichtige Informationen zu den kritischen fur die
Sicherheit eines Computers Aktionen.

Es wird empfohlen...

Anmerkungen werden in einen Rahmen eingeschlossen. Anmerkungen
enthalten Hilfeinformationen.

Beispiele werden in einem Block auf gelbem Hintergrund unter dem Kopf

Beispiel: "Beispiel" aufgefuhrt.

Update ist... Neue Begriffe werden kursiv hervorgehoben.

ALT+F4 Tastenbezeichnungen werden fett und mit groRen Buchstaben hervorgehoben.
Bei den durch ein Pluszeichen verbundenen Tastenbezeichnungen geht es um
eine Tastenkombination.

Aktivieren Bezeichnungen flr die Elemente der Schnittstelle (Eingabefelder, Menii-Befehle,

Schaltflachen) werden fett hervorgehoben.

®» UmeinenZei t pl an f
Aufgabe einzurichten, gehen Sie
wie folgt vor:

Einleitende Satze der Anweisungen werden kursiv hervorgehoben.

help

Texte der Befehlszeile oder auf dem Bildschirm erscheinende Meldungstexte
werden durch eine spezielle Schrift hervorgehoben.

<IP-Adresse lhres Computers>

Umgebungsvariablen werden in spitze Klammern eingeschlossen. Anstelle der
Umgebungsvariablen missen entsprechende Werte gesetzt werden. Spitze
Klammern werden dabei weggelassen.




ZUS TZLI CHE | NFONSQUELLEN

Auf Fragen zu Auswahl, Kauf, Installation und Verwendung von Kaspersky Administration Kit erhalten Sie schnell eine
Antwort.

Kaspersky Lab bietet zu diesem Zweck unterschiedliche Informationsquellen zu der Anwendung an, unter denen Sie
abhangig von der Dringlichkeit und Bedeutung lhrer Frage die fiir Sie geeignete Quelle auswahlen kénnen.

IN DIESEM ABSCHNITT

Selbstandige INfOrMAatIONSSUCKE ..........oiiiiiiiiii et e et s bt e bt e e e st bt e e sbte e e s nnbeeeeanbreeennnee
Kaspersky-Lab-Anwendungen im Webforum diSKULIEIEN..............ooiiiiiiiiiiiiic e a e

Kontakt zur Abteilung fiir Handbicher und HIlfESYSIEME .........cocuiiiiiiii s

SELBST NDIINFORMATIONSSUCHE

Sie kénnen folgende Informationsquellen tber die Anwendung verwenden:
e Seite zu der Anwendung auf der Website von Kaspersky Lab
e Seite zu der Anwendung auf der Website des Technischen Supports (Wissensdatenbank)
e  Elektronisches Hilfesystem

e  Dokumentation

Seite auf der Website von Kaspersky Lab

http://www.kaspersky.com/de/administration_ kit

Auf dieser Seite finden Sie allgemeine Informationen tiber die Anwendung sowie zu ihren Funktionen und
Besonderheiten.

Seite auf der Website des Technischen Supports (Wissensdatenbank)

http://support.kaspersky.com/de/remote_adm

Auf dieser Seite finden Sie Artikel, die von Spezialisten des Technischen Supports verdffentlicht wurden.

Diese Artikel bieten nutzliche Informationen, Tipps und Antworten auf haufige Fragen zu Kauf, Installation und
Verwendung von Kaspersky Administration Kit. Sie sind nach Themen wie "Schlusseldateien”, "Update der
Datenbanken" und "Problembehebung" geordnet. Die Artikel kbnnen auch Fragen behandeln, die nicht nur
Kaspersky Administration Kit betreffen, sondern auch andere Produkte von Kaspersky Lab. Aulerdem kdnnen sie
Neuigkeiten Uber den Technischen Support beinhalten.

Elektronisches Hilfesystem
Zum Lieferumfang des Programms gehért eine Datei mit dem vollstdndigen Hilfesystem.

Die komplette Hilfe enthalt eine Schritt-flr-Schritt-Anleitung fur die in die Anwendung integrierten Funktionen.



http://www.kaspersky.com/de/administration_kit
http://support.kaspersky.com/de/remote_adm

ZUsS TZzZLI|I CHANFORMATIONSQUELLEN

Um die komplette Hilfe zu 6ffnen, wahlen Sie im Men( Hilfe den Befehl Hilfe aufrufen aus.
Wenn Sie Fragen zu einem bestimmten Fenster in der Anwendung haben, kénnen Sie die Kontexthilfe verwenden.

Um die Kontexthilfe zu 6ffnen, klicken Sie im jeweiligen Fenster auf die Schaltflache Hilfe oder driicken die
Taste F1.

Dokumentation

Die Dokumentation der Anwendung enthalt die meisten Informationen, die fir die Arbeit mit der Anwendung
erforderlich sind. Sie umfasst die folgenden Dokumente:

e Administratorhandbuch — Enthalt Informationen zur Konzeption von Kaspersky Administration Kit,
Erlduterungen der Grundbegriffe und Funktionen sowie Funktionsschemata.

e Implementierungshandbuch — Enthalt eine Beschreibung der Installation einzelner Komponenten von
Kaspersky Administration Kit sowie der Remote-Installation von Anwendungen in einem einfach konfigurierten
Computernetzwerk.

e Erste Schritte — Enthalt eine Beschreibung der Schritte, mit denen Administratoren fiir die Antiviren-Sicherheit
in einem Unternehmen schnell in Kaspersky Administration Kit einsteigen und in ihren Netzwerken einen
Virenschutz mithilfe von Kaspersky-Lab-Anwendungen einrichten kénnen.

e Referenzhandbuch — Enthalt Informationen zur Konzeption von Kaspersky Administration Kit und eine Schritt-
fur-Schritt-Anleitung zu den vorhandenen Funktionen.

Die Dateien dieser Dokumente sind im PDF-Format im Lieferumfang von Kaspersky Administration Kit enthalten.
Die Dokumente stehen auf der Website von Kaspersky Lab auf der Seite der Anwendung zum Download bereit.

Informationen zur Programmierschnittstelle (API) fiir Kaspersky Administration Kit sind in der Datei klakaut.chm
enthalten, die sich im Installationsordner des Programms befindet.

KASPERSKY-LAB-ANWENDUNGEN IM WEBFORUM
DISKUTIEREN

Wenn lhre Frage keine dringende Antwort erfordert, kdnnen Sie sie mit den Spezialisten von Kaspersky Lab und mit
anderen Anwendern in unserem Forum unter der Adresse http://forum.kaspersky.com diskutieren.

Im Forum kdénnen Sie bereits verdffentlichte Themen nachlesen, eigene Kommentare verfassen, neue Themen eroffnen
und die Hilfefunktion verwenden.

KKONTAKT ZURABTEI LUNG HANRDB CHER UND
HILFESYSTEME

Wenn Sie Fragen zur Dokumentation haben, einen Fehler gefunden haben oder ein Feedback zu unseren Dokumenten
schreiben wollen, wenden Sie sich an die Mitarbeiter der Abteilung flir Handbucher und Hilfesysteme.

Durch Klicken auf den Link Feedback schreiben, der sich in der rechten oberen Ecke des Hilfefensters befindet, kdnnen
Sie das Fenster des E-Mail-Programms 6ffnen, das auf Ihrem Computer standardmagig verwendet wird. Im folgenden
Fenster wird die E-Mail-Adresse der Abteilung fir Handblicher und Hilfesysteme (docfeedback@kaspersky.com) und in
der Betreffzeile "Kaspersky Help Feedback: Kaspersky Administration Kit" angegeben. Schreiben Sie Ihr Feedback, und
verschicken Sie die Nachricht, ohne den Betreff der Nachricht zu andern.
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Die Software wird kostenlos mit Kaspersky-Lab-Anwendungen geliefert, die zur Kaspersky Open Space Security (Box-
Variante) gehdren. AuRerdem steht sie zum Download auf der Website von Kaspersky Lab bereit
(http://www.kaspersky.com/de/).

Die Anwendung Kaspersky Administration Kit erledigt zentral die wichtigsten Administrationsaufgaben, um das
Antiviren-Sicherheitssystem eines Firmennetzwerks zu verwalten, das auf Anwendungen beruht, die zu den Produkten
von Kaspersky Open Space Security gehéren. Kaspersky Administration Kit unterstitzt die Arbeit in allen
Netzwerkkonfigurationen, die das TCP/IP-Protokoll verwenden.

Das Programm ist fur Administratoren von Firmennetzwerken und fiir Mitarbeiter konzipiert, die fir den Virenschutz von
Computern in Organisationen verantwortlich sind.

Mit dieser Anwendung kann der Administrator:

¢ die Administrationsgruppenstruktur festlegen, die fiir den Virenschutz im Unternehmen sorgt. Mit
Administrationsgruppen kénnen mehrere Computer als eine geschlossene Einheit verwaltet werden.

e Anwendungen fiir den Virenschutz im Unternehmen von einem entfernten Standort installieren und
deinstallieren

e die Virenschutzanwendungen von einem entfernten Standort zentral verwalten

e Updates der Datenbanken und Programm-Module von Virenschutzanwendungen zentral empfangen und auf
die Computer im Netzwerk verteilen

e Benachrichtigungen uber kritische Ereignisse bei der Ausfiihrung von Virenschutzanwendungen empfangen
e  Statistiken und Protokolle tber Virenschutzanwendungen empfangen
e Lizenzen fir alle installierten Virenschutzanwendungen verwalten

e zentral Objekte verwalten, die von Virenschutzanwendungen in die Quarantane, ins Backup oder in die Ablage
fur Dateien mit verschobener Verarbeitung verschoben wurden

e zentral mit Anwendungen von Drittherstellern im Netzwerk arbeiten.
Kaspersky Administration Kit umfasst die folgenden Basiskomponenten:

e Administrationsserver — Fuhrt die Funktionen zum zentralen Speichern von Daten tber die im
Firmennetzwerk installierten Kaspersky-Lab-Anwendungen und deren Verwaltung aus.

e Administrationsagent — Dient der Interaktion zwischen Administrationsserver und Kaspersky-Lab-
Anwendungen, die auf einem konkreten Netzwerkknoten (Arbeitsstation oder Server) installiert sind. Diese
Komponente der Produkte von Kaspersky Open Space Security ist fur alle Windows-Anwendungen identisch.
Fur Novell- und Unix-Anwendungen von Kaspersky Lab wurden eigene Versionen des Administrationsagenten
entwickelt.

e Administrationskonsole — Bietet eine Benutzeroberflache fir die Administrationsdienste von Server und
Agent. Die Administrationskonsole entspricht einer Erweiterungskomponente der Microsoft Management
Console (MMC).



http://www.kaspersky.com/de/
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NEUERUNGEN

Anderungen in Kaspersky Administration Kit 8.0 im Vergleich zu Version 6.0:

Die Programminstallation wurde vereinfacht.
In der Aufgabe zur Remote-Installation lassen sich mehrere Benutzerkonten angeben.

Zum Lieferumfang des Programms gehort Microsoft SQL Express 2005, dessen Installation automatisch erfolgt,
wenn Sie die Standardinstallation wahlen.

Das SNMP-Monitoring fir die wichtigsten Virenschutz-Parameter im Unternehmensnetzwerk kann jetzt
ausgeflhrt werden.

Sie kénnen jetzt autonome Installationspakete fiir Kaspersky-Lab-Anwendungen erstellen.

Die Benutzeroberflache des Programms wurde umfassend Uberarbeitet: Ergebnisbereich, Protokolltypen,
Informationsbereiche (s. Abschnitt "Programmhauptfenster" auf S. 16).

Ein Mechanismus zur Datenerfassung fiir Programme, die auf den Client-Computern installiert sind, wurde
integriert (Programm-Registry).

Das System fiir Zugriffsberechtigungen wurde tberarbeitet und erweitert.

Microsoft NAP wird jetzt unterstitzt.

Bei den Administrationsservern kann jetzt zwischen mobilen Clients hin- und hergewechselt werden.
Die Kriterien fir den Wechsel von Clients zwischen mobiler und normaler Richtlinie wurden erweitert.

Die Mdglichkeiten fiir das automatische Verschieben von Computern in Administrationsgruppen wurden
erweitert.

Es kénnen jetzt Administrationsgruppen auf Grundlage der Struktur im Active Directory angelegt werden.

Es sind neue Protokolle verfligbar, der Benutzer kann eigene Protokollsysteme anlegen und die in den
Protokollen stehenden Daten werden erweitert.

Protokolle kénnen jetzt in PDF- und XML-Dateien (Microsoft Excel) exportiert werden.
Beim Erstellen allgemeiner Protokolle kdnnen jetzt Detailinformationen erfasst werden.

Es wurde ein Mechanismus zum Cachen von Daten (z.B. Daten von untergeordneten Administrationsservern)
zum Erstellen allgemeiner Protokolle integriert.

In der Administrationskonsole werden jetzt zwei Spaltenzusammenstellungen unterstitzt und es sind jetzt mehr
Spalten innerhalb jeder Zusammenstellung verfiigbar (s. S. 22).

Fir Computerlisten sind folgende neue Spalten verfiigbar: "Neustart", "Statusbeschreibung”, "Version des
Administrationsagenten”, "Schutzversion”, "Datenbankversion" und "Einschaltzeit".
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e  Zur Vergabe des Computerstatus sind neue Kriterien verfugbar.

e Es sind jetzt neue Standard-Computerselektionen und Mdéglichkeiten der Erstellung von Computerselektionen
unter Berlicksichtigung der Daten von Administrationsservern verfiigbar.

e Der Administrator kann jetzt eine Hinweisliste anlegen.

e Aufdem Computer kénnen laufende Benutzersitzungen und die Kontaktangaben der Benutzer eingesehen
werden.

e Das Tool zum Erstellen von Sicherungskopien und zum Wiederherstellen von Daten weist jetzt eine grafische
Oberflache auf.

¢ Die Dateien der Richtlinien und Gruppenaufgaben werden mit IP-Multicast verteilt.

e  Wake On Lan steht fiir Client-Computer in Subnetzen, die sich vom Subnetz des Administrationsservers
unterscheiden, und bei manuellem Aufgabenstart zur Verfiigung.

¢ Die Neustartparameter fiir Client-Computer lassen sich in den Eigenschaften der Aufgabe zur Remote-
Installation festlegen.

e Der Mechanismus zur Beschrankung der Anzahl der pro Zeiteinheit versendbaren Benachrichtigungen wurde
geandert (die Abhangigkeit zwischen Beschrankung und Ereignisart besteht nicht mehr).

e Sie kdnnen jetzt anhand der Serverhierarchie nach Gruppen und untergeordneten Administrationsservern
suchen.

o Die Statistik fir die Update-Agenten wurde erweitert.

e  Durch die Aufgabe zur Deinstallation von Drittprogrammen kénnen jetzt mehrere Programme gleichzeitig
deinstalliert werden.

e Eswurde ein Tool zur Vorbereitung von Computern auf eine Remote-Installation entwickelt.

e Ein Mechanismus fiir den Download von Programmupdates unmittelbar nach dem Erstellen des
entsprechenden Installationspakets wurde integriert.

e Beim Empfang von Updates werden die Programme bertcksichtigt, die mit untergeordneten
Administrationsservern schon verbunden sind.

e  Modgliche Fehler des Subsystems zur Remote-Installation von Programmen wurden klassifiziert, und
Empfehlungen zur Lésung typischer Probleme wurden bereitgestellt.

e Eswurde ein Mechanismus integriert, mit dem sich Modul-Updates fiir Komponenten des
Administrationssystems automatisch ubernehmen lassen.

HARD- UND SOFTWAREVORAUSSETZUNGEN

Administrationsserver
e Softwarevoraussetzungen:
e  Microsoft Data Access Components (MDAC) 2.8 und hoéher oder Windows DAC 6.0

e System fir die Datenbankverwaltung: Microsoft SQL Express 2005, Microsoft SQL Express 2008, Microsoft
SQL Express 2008 R2, Microsoft SQL Server 2005, Microsoft SQL Server 2008, Microsoft SQL Server
2008 R2 oder MySQL Enterprise.

e  Microsoft Windows Server 2003 und hoher, Microsoft Windows Server 2003 x64 und hoher, Microsoft
Windows Server 2008, Microsoft Windows Server 2008 im Server Core-Modus, Microsoft Windows Server
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2008 x64 mit Service Pack 1 und allen neusten Updates (fiir Microsoft Windows Server 2008 x64 muss
Microsoft Windows Installer 4.5 installiert sein), Microsoft Windows Server 2008 R2, Microsoft Windows
Server 2008 R2 im Server Core-Modus, Microsoft Windows XP Professional mit Service Pack 2 und hoher,
Microsoft Windows XP Professional x64 und héher, Microsoft Windows Vista mit Service Pack 1 und hoher,
Microsoft Windows Vista x64 mit Service Pack 1 und allen neusten Updates (fir Microsoft Windows Vista
x64 muss Microsoft Windows Installer 4.5 installiert sein), Microsoft Windows 7.

e Hardwarevoraussetzungen:
e  Prozessor mit mind. 1 GHz
e 512 MB Arbeitsspeicher

e 1 GB freier Speicherplatz auf dem Datentrager

Administrationskonsole
e  Softwarevoraussetzungen:
e  Windows-Betriebssystem.

Die Version des unterstiitzten Betriebssystems wird durch die Anforderungen des Administrationsservers
bestimmt.

e  Microsoft Management Console 2.0 und héher

e  Fir Microsoft Windows XP, Windows Server 2003, Windows Server 2008, Windows Server 2008 R2 oder
Windows Vista wird Microsoft Internet Explorer 7.0 und héher benétigt.

e  Fir Microsoft Windows 7 wird Microsoft Internet Explorer 8.0 und héher benétigt.
e Hardwarevoraussetzungen:
e Fir die 32-Bit-Version des Betriebssystems:
e Prozessor mit mind. 1 GHz
e 512 MB Arbeitsspeicher
e 1 GB freier Speicherplatz auf dem Datentrager
e Fur die 64-Bit-Version des Betriebssystems:
e Prozessor mit mind. 1,4 GHz
e 512 MB Arbeitsspeicher

e 1 GB freier Speicherplatz auf dem Datentrager

Administrationsagent und Update-Agent
L] Softwarevoraussetzungen:
e Betriebssystem:
e  Windows.

Die Version des unterstiitzten Betriebssystems wird durch die Anforderungen des
Administrationsservers bestimmt.
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e Linux
e MacOS
e Hardwarevoraussetzungen:
e Fir die 32-Bit-Version des Betriebssystems:
e  Prozessor mit mind. 1 GHz
e 512 MB Arbeitsspeicher

e Freier Speicherplatz auf dem Datentrager: 32 MB fur den Administrationsagenten, 500 ME fir den
Update-Agenten.

e Fir die 64-Bit-Version des Betriebssystems:
e  Prozessor mit mind. 1,4 GHz
e 512 MB Arbeitsspeicher

e Freier Speicherplatz auf dem Datentrager: 32 MB fir den Administrationsagenten, 500 MbB fiir den
Update-Agenten.
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Das Anzeigen, Erstellen, Andern und Konfigurieren der Administrationsgruppen sowie die zentralisierte Verwaltung aller
auf den Client-Computern installierten Kaspersky-Lab-Anwendungen erfolgen vom Administrator-Arbeitsplatz aus. Die
Administrationsschnittstelle stellt die Komponente Administrationskonsole zur Verfligung. Sie ist ein spezielles,
autonomes Snapln, das in die Microsoft Management Console (MMC) integriert wird. Demzufolge ist die Schnittstelle
von Kaspersky Administration Kit Standard fir die MMC.

Sie ermdglicht das Herstellen einer Verbindung mit dem Remote-Administrationsserver tber das Internet.

Fir die lokale Arbeit mit den Client-Computern bietet das Programm die Méglichkeit, mit dem Windows-
Standardprogramm Remotedesktopverbindung eine Remote-Verbindung mit dem Computer Uber die
Administrationskonsole einzurichten.

Dafir muss auf dem Client-Computer eine Remote-Verbindung mit einem Remote-Desktop zugelassen sein.

IN DIESEM ABSCHNITT
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INTERFACE ANPASSEN

Mit Kaspersky Administration Kit kénnen Administratoren die Schnittstelle der Administrationskonsole konfigurieren.
» Um bereits vorgenommene Einstellungen der Schnittstel
1. Wechseln Sie in der Konsolenstruktur zum Knoten des Administrationsservers.

2. Wabhlen Sie Ansicht —Interface anpassen aus. Daraufhin 6ffnet sich das gleichnamige Fenster
(s. Abb. unten).

e

z

u
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Benutzeroberflache anpassen

¥ Untergeordnete Administrationzserver anzeigen

¥ Riegisterkarten mit Sicherheitzeinztelungen anzeigen

¥ Programm-Registy anzeigen

M axirnale &nzahl der Computer, die sich in den Elementen der Konsole |2|:||:| =1
darstellen lassen: E1 =

ok | Abbrechen |

Abb. 1: Eigenschaften der Gruppe anzeigen —FensterBenut zer ober fl @2che anpassen

3. Im folgenden Fenster kdnnen Sie die folgenden Parameter eingeben:

e Untergeordnete Administrationsserver anzeigen

e Registerkarten mit Sicherheitseinstellungen anzeigen

e Programm-Registry anzeigen

e Maximale Anzahl der Computer, die sich im Ergebnisbereich darstellen lassen. Dieser Parameter
bestimmt die Anzahl der Computer, die im Ergebnisbereich der Administrationskonsole angezeigt werden.
StandardmaRig ist der Wert auf 2000 eingestellt.
Wenn die Anzahl der Computer in der Gruppe den angegebenen Wert Uberschreitet, wird eine

entsprechende Warnung auf dem Bildschirm angezeigt. Um eine Liste aller Computer anzuzeigen, muss
der Parameterwert erhéht werden.

Der in den Einstellungen einer Gruppe (oder Domane) gesetzte Wert fir die maximale Anzahl von Computern tritt fiir alle
Gruppen aller Hierarchieebenen und fiir alle Doménen in Kraft.

PROGRAMMHAUPTFENSTER

Das Programmhauptfenster (s. Abb. unten) enthélt ein Menii, eine Symbolleiste, einen Ubersichtsbereich und einen
Informationsbereich, der mit dem Aufgabenbereich oder dem Ergebnisbereich belegt werden kann.

Das Meni gewahrleistet die Verwaltung der Fenster und den Zugriff auf das Hilfesystem. Das Menl Aktion enthalt die
gleichen Befehle wie das Kontextmend fir das aktuelle Objekt der Konsolenstruktur.

Die Schaltflachen der Symbolleiste gewahrleisten den direkten Zugriff auf einige Punkte des Hauptmenis. Die
Zusammensetzung der Symbolleiste andert sich je nach dem aktuellen Element oder dem Ordner der Konsolenstruktur.

Der Ubersichtsbereich stellt den Namensbereich von Kaspersky Administration Kit als Konsolenstruktur dar (s.
Abschnitt "Konsolenstruktur" auf S. 17).

Der Informationsbereich des Hauptfensters kann mit dem Aufgabenbereich, dem Ergebnisbereich oder einer
Kombination daraus belegt werden. Fr eine Reihe von Ordnern der Konsolenstruktur hat der Informationsbereich zwei
Darstellungsweisen: Erweitert und Standard. Der Wechsel zwischen den Darstellungen erfolgt Uber die gleichnamigen
Registerkarten.

Im Aufgabenbereich (s. S. 19) stehen eine oder mehrere Registerkarten mit Schnellverweisen auf die Basisoperationen,
die firr das in der Konsolenstruktur ausgewahlte Objekt vorgesehen sind.
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Der Ergebnisbereich (s. S. 22) enthélt eine Liste mit Eintragen des in der Konsolenstruktur ausgewahlten Objekts bzw.
eine Zusammenstellung von Informationsbereichen. Dabei kann es sich beispielsweise um eine Liste der Computer in
Gruppen, der Protokolle sowie einer Selektion von Ereignissen oder Computern handeln.

Menu Symbolleiste Ergebnisbereich
[ kaspersky Administration Kit 10l =|

File  Action * Wiew Help

= | B@EXE R 25

K Kaspersky Administration Kit

B i} clrninistration ;

: ) Verwaltete Computer

=1 protokolle und Benachrichtigungen

Aufgaben von Kaspersky Administration Kit

Aufgaben fir Zusammenstellungen von Computern
Ereignis- und Computerselektionsn

% Micht zugeordnete Computer

Die Aufgabe zur Installation von i . Verwaltete Computer: 1, Gefundene nicht
{E‘ Datenverwaltung Installation won Kaspersky Anti-Virus @ zugeordnete Computer: 1056,

Arbeit beginnen

Entfaltung Computerverwaltung

6.0 Filr Windows Server MP4
(6.0.4,1208) worde auf 0 Computern @ wechsel zu verwalteten

etfolgreich abgeschlossen, 1 Computer  Ergehbnisse Computern
milssen neu gestarket werden,

der
O - Installation
Kaspersky Anti-Virus anzeigen

Ubersichtsbereich installieren

Schutz Virensuche

Kaspersky Anti-¥irus worde nicht ) . Wirensuche erfolgt nach Zeitplan
estartet: 1 Computer, - - - -

. 5 @ @ virensuche fiir Arbeitsstationen

O schutz der konfigurieren
Arbeitsstationen Computer I virensuche fir Server
konfigurieren anzeigen konfigurieren

O schutz der Server
konfigurieren

Update Monitoring

Letztes Update-Download in den ; . Auf dern Administrationsserver sind kritische y \
Speicher: wor 23 Min,. Ereignisse gemeldet worden, @
O update-Einstellungen I Schutzstatus anzeigen

andery I Benachrichtigungseinstellungen  Ereignisse

anzeigen

» Arbeit
beginnen

4 I21, Erweitert 4 Standard
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Abb. 2: Programmhauptfenster von Kaspersky Administration Kit

KKONSOLENSTRUKTUR

Die Konsolenstruktur (s. Abb. unten) dient zur Anzeige der im Unternehmensnetzwerk angelegten Hierarchie der
Administrationsserver, der Struktur ihrer Administrationsgruppen sowie anderer Objekte des Programms wie
Speicherablagen und Selektionen.

Die Namensumgebung von Kaspersky Administration Kit kann mehrere Knoten mit Namen von Servern enthalten, die
die Struktur der Administrationsserver widerspiegeln.
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K, kK.aspersky Administration kit
El ﬂ Administrationsserver - Tesk-1
L——_Iia Yerwaltete Computer
LY Richtlinien
-- Gruppenaufgaben
¥ Client-Computer
ﬂ Administrationsserer
- Pratakolle und Benachrichtigungen
= Aufgaben von Kaspersky Adminiskration kit
LdEh Erstellen einer Sicherungskopie der Daten vom Administr ationsserver
b {g? Update-Download in den Speicher
@ Aufgaben fir Zusammenstellungen von Compukern
[—]{g Ereignis- und Computerselekkionen
-1 Computerselektionen
m-44% Ereigrisse
EIE{_" Micht zugeordnete Computer
[ gy Domanen
---,f, Active Directory
[#- 4y IP-Eereiche
=-{ o4 Daterrerwaltung
|y Installationspakete
[Q pdates
~{[Cs) Lizenzen
- a4 Quarantane
{E_] Backup

{F_..] Dateien mit werschobener Yerarbeitung
{E Programm-Regiskry

Abb. 3: Konsolenstruktur

Der Knoten Administrationsserver i <Computername> entspricht einem Container, der die Strukturorganisation des
angegebenen Administrationsservers darstellt. Der Container Administrationsserver i <Computername> enthalt die
folgenden Ordner:

e Verwaltete Computer.

e Protokolle und Benachrichtigungen aus.

e Aufgaben von Kaspersky Administration Kit.

e Aufgaben f¢r Zusammensteldussngen von Computern
e Ereignis- und Computerselektionen

e Nicht zugeordnete Computer

e Datenverwaltung

Der Ordner Verwaltete Computer dient zum Speichern, Darstellen, Konfigurieren und Andern der Struktur von
Administrationsgruppen, von Gruppenrichtlinien und von Gruppenaufgaben. Der Ordner enthalt die folgenden
Unterordner: Richtlinien, Gruppenaufgaben, Client-Computer und Administrationsserver. Fir jede einzelne
Administrationsgruppe wird genau dieselbe Ordner-Struktur in der Administrationskonsole erstellt.

Der Ordner Aufgaben von Kaspersky Administration Kit enthalt Aufgaben, die fir den Administrationsserver definiert
sind. Es gibt drei Arten von Aufgaben des Administrationsservers: Protokolle versenden, Sicherungskopie erstellen und
Update mit dem Administrationsserver herunterladen.

Der Ordner Aufgabenf ¢r Zusammenst el | un genthalt\Adgaber§ dierfiir dusaammenstellungen von
Computern in Administrationsgruppen oder fiir den Ordner Nicht zugeordnete Computer definiert sind. Solche
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Aufgaben eignen sich gut fiir kleinere Gruppen von Client-Computern, die nicht zu einer separaten
Administrationsgruppe vereint werden kénnen.

Der Ordner Protokolle und Benachrichtigungen in der Konsolenstruktur enthalt Vorlagen fir die Erstellung von
Protokollen tber den Virenschutzstatus auf den Client-Computern der Administrationsgruppen. Die Vorlagen befinden
sich auf der Registerkarte Statistik im Aufgabenbereich des Ordners. Auf der Registerkarte Benachrichtigungen
lassen sich die Parameter fur System-Benachrichtigungen konfigurieren. Bei Auswahl einer Vorlage in der
Konsolenstruktur wird im Ergebnisbereich das erstellte Protokoll angezeigt.

Der Ordner Ereignis- und Computerselektionen enthalt die folgenden Unterelemente:
e Computerselektionen — Hiermit wird mit bestimmten Kriterien nach Client-Computern gesucht.

e Ereignisse — Hier stehen Ereignisselektionen, die Daten Uber Ereignisse enthalten, die bei Ausfiihrung von
Programmen und bei der Aufgabenausfiihrung eingetreten sind.

Der Ordner Nicht zugeordnete Computer stellt das Computernetzwerk dar, in dem der Administrationsserver installiert
ist. Der Administrationsserver empfangt die Daten Uber die Netzwerkstruktur und deren Computer, indem das Windows-
Netzwerk, die IP-Subnetze und das Active Directory im Unternehmensnetzwerk regelmafig durchsucht werden. Die

Suchergebnisse werden im Ergebnisbereich der entsprechenden Ordner dargestellt: D o m2 n, éPrBereiche und Active
Directory.

Der Ordner Datenverwaltung dient der Arbeit mit Objekten, die zur Uberwachung des Status der Client-Computer und
fur deren Bearbeitung verwendet werden. Es werden die folgenden Ordner dargestellt:

e Installationspakete — Liste der Installationspakete, die fir die Remote-Installation von Programmen auf Client-
Computern verwendet werden kénnen.

e Updates — Liste der vom Administrationsserver empfangenen Updates, die sich zur Verteilung auf die Client-
Computer eignen.

e Lizenzen - Liste der Lizenzen, die auf den Client-Computern installiert sind.

¢ Qu ar a n-+iste der Objekte, die von Antiviren-Anwendungen in die Quaranténe-Ordner auf den Client-
Computern verschoben wurden.

e Backup — Liste der Sicherungskopien von Objekten, die in den Backup verschoben wurden.

e Dateien mit verschobener Verarbeitung — Liste mit Dateien, fiir die Antiviren-Anwendungen eine spatere
Desinfektion vorgesehen haben.

e Programm-Registry — Liste von Programmen, die auf den Client-Computern installiert sind, auf denen der
Administrationsagent installiert ist.

AUFGABENBEREICH

Der Aufgabenbereich ist ein Fensterbereich, in dem Links zur Verwaltung der Objekte des Administrationsservers sowie
des Administrationsservers selbst stehen.

Es werden bedingt zwei Arten von Aufgabenbereichen unterschieden: Standard und Erweitert.

Der erweiterte Aufgabenbereich (s. Abb. unten) steht den meisten Knoten und Ordnern der Konsolenstruktur zur
Verfiigung und ist eine HTML-Seite, die Links fir die verschiedensten Operationen enthalt, den Wechsel zu anderen
Objekten des Administrationsservers ermoglicht und Daten (ber das aktuelle Objekt bereithalt.

Fir einen Knoten/einen Ordner kdnnen mehrere Aufgabenbereiche vorgesehen werden, die als Registerkarten mit Titeln
im oberen Teil des Informationsbereichs dargestellt werden.

Um einfach zwischen den Objekten des Administrationsservers im oberen Teil des Aufgabenbereichs zu wechseln,
wahlen Sie die Navigationskette Arbeit beginnen — <Bezeichnung des Knotens> — ... - <Bezeichnung des

CHE
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Ordners> — <Bezeichnung des Elements> aus. Die Link-Gruppen kdnnen in Blécke zusammengefasst werden, um

sie im Bereich Ubersichtlicher anzuordnen.

[ kaspersky Administration Kit

Fil=  Action Yiew Help
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Abb. 4: Aufgabenbereich
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Fir einige Objekte der Administrationskonsole kénnen zusammengefasste Informationen im Aufgabenbereich angezeigt
werden (z.B. Statistikdaten bei Auswahl des Ordners Protokolle und Benachrichtigungen) (s. Abb. unten). In diesem Fall
fungiert der Aufgabenbereich auch als Ergebnisbereich (s. S. 22).
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I Benachrichtigung konfigurieren
& Richtlinie in Datei exportieren
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aktive Richtlinie

Inaktive Richtlinie

Abb. 5: Aufgabenbereich, der als Ergebnisbereich funktioniert

Bei einigen Ordnern, die keinen erweiterten Aufgabenbereich haben, gibt es den Standard-Aufgabenbereich mit zwei
Registerkarten im unteren Teil des Bereichs: Registerkarte <Name des Ordners> und Registerkarte Standard. Auf der
Registerkarte <Name des Ordners> ist im linken Teil des Bereichs eine Sammlung von Links angegeben

(s. Abb. unten). Die Links im Standard-Aufgabenbereich sowie im erweiterten Aufgabenbereich dienen zum schnellen
Wechseln zu Vorgéngen sowie zum Anzeigen oder Bearbeiten von Ordnereigenschaften.
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In der Dokumentation von Kaspersky Administration Kit wird unter dem Begriff Aufgabenbereich der erweiterte
Aufgabenbereich verstanden. Beim Verweis auf die Standardansicht des Bereichs werden dessen Elemente als
Elemente des Ergebnisbereichs beschrieben.

ERGEBNISBEREICH

Der Ergebnisbereich ist ein Fensterbereich, der verschiedene Daten darstellt: Liste mit Computern, Richtlinien oder
Aufgaben, Protokolle, die nach bestimmten Vorlagen erstellt wurden, usw.

Es werden bedingt zwei Arten von Ergebnisbereichen unterschieden: Standard und Erweitert. Sie kdnnen Uber die
entsprechenden Registerkarten aufgerufen werden.

Fir die erstellten Protokolle ist ein erweiterter Ergebnisbereich vorgesehen. Der Bereich enthalt Diagramme sowie
zusammenfassende und ausflhrliche Informationen, die in Tabellenform dargestellt sind (s. Abb. unten).
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Abb. 7: Ergebnisbereich—Ei nf G hrungsprotokol |l

Der erweiterte Ergebnisbereich kann aus mehreren Seiten bestehen (s. Abb. unten), von denen jede eine
Zusammenstellung von Informationsbereichen enthalt.

Die Daten in den Informationsbereichen kénnen tabellen- oder diagrammférmig (Kreis- oder Saulendiagramm)
dargestellt werden. Die Seiten und die Informationsbereiche sowie den Inhalt und die Darstellungsweise der Daten kann
der Administrator andern:

e Sie kdnnen die Liste mit Seiten der Registerkarte andern, indem Sie auf die Schaltflache u klicken, die sich in
der rechten oberen Ecke der Registerkarte befindet.
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e Sie kénnen den Inhalt der Seite konfigurieren. Klicken Sie dazu auf die Schaltflache @, die sich neben dem
Namen der Seite befindet, und geben Sie im folgenden Fenster die gewlinschten Parameter ein.

e Sie kdnnen Parameter fur die Darstellung eines einzelnen Informationsbereichs auswahlen, indem Sie auf die
Schaltflache @ klicken, die sich neben dem Namen des Bereichs befindet.

e Die Bereiche lassen sich durch Klicken auf die Schaltflachen & und 8 minimieren bzw. maximieren.
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Abb.8: Ergebnisbereich, der Informationsbereiche ent

Im Standard-Ergebnisbereich werden die Daten tabellenférmig angezeigt (s. Abb. unten). Eine Liste der Spalten fiir die
verschiedenen Objekte der Konsolenstruktur finden Sie im Referenzhandbuch.
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Abb. 9: Standard-Ergebnisbereich

In Kaspersky Administration Kit werden Daten im Ergebnisbereich (Beispiel: Computerstatus, Statistik, Protokolle) nicht
automatisch aktualisiert. Sie kdnnen die Daten im Ergebnisbereich aktualisieren, indem Sie die Funktionstaste F5

driicken, im Kontextmeni den Befehl Aktualisieren auswahlen oder in der Symbolleiste auf die Schaltflache
klicken.

KONTEXTMEN!|

In der Konsolenstruktur hat jede Objektkategorie der Namensumgebung von Kaspersky Administration Kit ihr eigenes
Kontextmenu. Neben den Standardbefehlen des MMC-Kontextmenus befinden sich dort Befehle, mit denen dieses
Objekt bearbeitet werden kann. Die Objekte und ihre zusatzlichen Befehle im Kontextmenii sind im Referenzhandbuch
aufgelistet.

Im Ergebnisbereich verfiigt ebenfalls jedes Element des in der Konsole ausgewahlten Objekts Uiber ein Kontextmeni mit
Befehlen zum Bearbeiten dieses Elements. Erlauterungen zu den wichtigsten Arten von Elementen und ihre zuséatzlichen
Befehle im Kontextmenu kénnen Sie dem Referenzhandbuch entnehmen.




PROGRAMM STARTEN UND BEENDEN

Kaspersky Administration Kit wird automatisch beim Hochfahren des Administrationsservers gestartet.

Der Start des Programms Kaspersky Administration Kit erfolgt mit Auswahl des Punktes Kaspersky Administration
Kit in der Programmgruppe Kaspersky Administration Kit im Standardmeni Start — Programme. Diese
Programmgruppe wird nur auf den Arbeitsplatzen von Administratoren bei Installation der Komponente
Administrationskonsole installiert.

Um auf die Funktionen von Kaspersky Administration Kit zugreifen zu kénnen, muss der Administrationsserver von
Kaspersky Administration Kit gestartet sein.
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Dieser Abschnitt enthalt ausfihrliche Definitionen der Grundbegriffe zu Kaspersky Administration Kit. Die Definitionen
dieser Begriffe sowie einiger Fachausdriicke sind im Abschnitt Terminologisches Glossar enthalten.

IN DIESEM ABSCHNITT
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Richtlinien, Anwendungsparameter UNd AUFGADEN .........cooiiiiiiii e 29
Interaktion von Richtlinie und lokalen ANWeNnduNgSParamMEtEIN .........cuuiii ittt e e 31

ADMINISTRATIONSSERVER ADMINISTRATIONSGRUPPEN

Die Komponenten von Kaspersky Administration Kit gewahrleisten eine Remote-Administration von Kaspersky-Lab-
Anwendungen im Rahmen eines Unternehmensnetzwerks.

Computer, auf denen die Komponente Administrationsserver installiert ist, werden als Administrationsserver bezeichnet.

Die zahlreichen Computer in einem Unternehmensnetzwerk lassen sich in Gruppen aufteilen, die eine hierarchische
Struktur bilden. Solche Gruppen werden als Administrationsgruppen bezeichnet. Die Struktur der
Administrationsgruppen wird in der Konsolenstruktur im Element des Administrationsservers dargestellt.

Der Administrationsserver wird auf dem Computer als Dienst mit den folgenden Attributen installiert:
e Unter dem Namen Kaspersky Administration Server
¢ Mit automatischem Start bei Start des Betriebssystems

e Unter dem Benutzerkonto Lokales System oder unter dem Benutzerkonto, das bei Installation der Komponente
ausgewahlt wurde.

Der Administrationsserver, und zwar die installierte Komponente Administrationsserver verfiigt Gber folgende
Funktionen:

e  Speicherung der Struktur der Administrationsgruppen

e Speicherung einer Kopie der Konfigurationsdaten der Client-Computer

¢ Organisation der Ablagen flr die Programmdateien der Kaspersky-Lab-Anwendungen
e Remote-Installation und -Deinstallation von Programmen auf den Computern

e  Durchfiihrung von Updates der Datenbanken und Programm-Module

e Verwaltung von Richtlinien und Aufgaben auf Client-Computern
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e  Speicherung von Ereignisdaten
e  Erstellung von Protokollen Uber die Programmausfiihrung
e Verteilung von Lizenzen auf Client-Computer, Speicherung von Lizenzdaten

e Versand von Benachrichtigungen lber den Aufgabenfortschritt Mit diesen Benachrichtigungen wird
beispielsweise mitgeteilt, ob Viren auf dem Computer gefunden wurden.

HIERARCHIE DER ADMINISTRATIONSSERVER

Die Administrationsserver kdnnen eine Hierarchie der Art "Hauptserver — untergeordneter Server" bilden. Jeder
Administrationsserver kann tGber mehrere untergeordnete Server auf einer und auf untergeordneten Hierarchieebenen
verfugen. Die Verschachtelungsebene der untergeordneten Server ist nicht beschrankt. Zu den Administrationsgruppen
des Hauptservers gehoren die Client-Computer aller untergeordneten Server. So kénnen unabhangige Bereiche des
Computernetzwerks durch verschiedene Administrationsserver verwaltet werden, die wiederum durch einen Hauptserver
administriert werden.

Die Option zum Einrichten einer Serverhierarchie lasst sich zu folgenden Zwecken nutzen:

e Beschrankung der Belastung des Administrationsservers (im Vergleich zu einem einzigen im Netzwerk
installierten Server)

e Verringerung des Datenverkehrs im Netzwerk und Vereinfachung der Arbeit mit Remote-Niederlassungen. Es
muss keine Verbindung zwischen dem Hauptserver und allen Computern im Netzwerk bestehen, die sich zum
Beispiel in anderen Regionen befinden. Es genligt, wenn in jedem Segment des Netzwerks ein untergeordneter
Administrationsserver installiert ist, die Computer auf Administrationsgruppen der untergeordneten Server
verteilt werden und fiir die untergeordneten Server eine schnelle Verbindung zum Hauptserver besteht.

e Genauere Verteilung der Zustandigkeiten zwischen den Administratoren fur die Virensicherheit. Dabei bleiben
alle Mdglichkeiten der zentralen Verwaltung und der Uberwachung des Virenschutzstatus im
Unternehmensnetzwerk erhalten.

Jeder Computer, der zur Struktur von Administrationsgruppen gehért, kann nur mit einem Administrationsserver
verbunden sein. Der Administrator muss selbststandig die korrekte Verbindung von Computern mit
Administrationsservern kontrollieren, indem er die Funktion der Suche nach Computern anhand ihrer Netzwerkattribute
in den Administrationsgruppen der verschiedenen Server nutzt.

CLIENT-COMPUTER GRUPPE

Die Interaktion zwischen Administrationsserver und Computer wird durch den Administrationsagenten gewahrleistet.
Diese Interaktion umfasst folgende Vorgange:

o Daten Uber den aktuellen Programmstatus tibergeben

e Administrationsbefehle senden und empfangen

e Konfigurationsdaten synchronisieren

o Daten Uber Ereignisse wahrend der Programmausfiihrung an Server senden
e  Funktion des Update-Agenten

Der Administrationsagent muss auf allen Computern installiert sein, auf denen Kaspersky-Lab-Anwendungen mit
Kaspersky Administration Kit verwaltet werden sollen.
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Diese Komponente wird auf dem Computer als Dienst mit den folgenden Attributen installiert:
e Unter dem Namen Kaspersky Network Agent
¢ Mit automatischem Start bei Start des Betriebssystems
e  Mit Benutzerkonto: Lokales System.

Zusammen mit dem Administrationsagenten wird auf dem Computer das Plug-in fir Cisco NAC installiert. Dieses Plug-in
kommt zum Einsatz, wenn auf dem Computer Cisco Trust Agent installiert wurde. Die Parameter fir die Interaktion mit
Cisco NAC werden in den Eigenschaften des Administrationsservers eingegeben.

Bei der Arbeit mit Cisco NAC spielt der Administrationsserver die Rolle eines Standardservers fir Richtlinien (Posture
Validation Server), den der Administrator zur Gewahrung oder Verweigerung von Berechtigungen des Computers flr den
Zugriff auf das Netzwerk benutzen kann (je nach Virenschutzstatus).

Der Computer, der Server und die Arbeitsstation, auf denen der Administrationsagent und die verwalteten Kaspersky-
Lab-Anwendungen installiert sind, werden als Client des Administrationsservers (oder einfach Client-Computer)
bezeichnet.

Je nach der organisatorischen oder territorialen Unternehmensstruktur, den auszufiihrenden Funktionen und den zu
installierenden Kaspersky-Lab-Anwendungen lassen sich die Client-Computer in Administrationsgruppen organisieren.
Auf diese Weise kénnen alle Computer einer Gruppe einfach als geschlossene Einheit verwaltet werden. Durch die
Vereinigung der Client-Computer kann jede Kombination der genannten Prinzipien sowie anderer vom Administrator
vorgegebener Merkmale verwendet werden. Zum Beispiel kann die oberste Ebene aus Gruppen bestehen, die den
Abteilungen entsprechen. Auf der nachsten Ebene innerhalb jeder Abteilung werden Computer nach den
auszufiihrenden Funktionen zusammengefasst: Eine Gruppe kann alle Arbeitsstationen enthalten, eine andere alle
Dateiserver usw.

Die Administrationsgruppe (nachfolgend Gruppe genannt) ist eine Zusammenstellung von Client-Computern, die nach
einem beliebigen Merkmal zusammengefasst sind, um die Gruppe als geschlossene Einheit verwalten zu konnen. Auf
jedem Client-Computer in einer Gruppe gelten:

e einheitliche Parameter fur Anwendungen mithilfe von Gruppenrichtlinien

e einheitlicher Modus fir Anwendungen durch Anlegen von Gruppenaufgaben (Programmfunktionen) mit
bestimmten Parametern (Beispiel: Erstellung und Installation eines einheitlichen Installationspakets, Update der
Datenbanken und Programm-Module, Untersuchung des Computers auf Anforderung und Echtzeitschutz).

Ein Client-Computer kann nur zu einer Administrationsgruppe gehdren.

Der Administrator kann eine Serverhierarchie und Gruppen mit beliebiger Verschachtelungstiefe schaffen, wenn dadurch
seine Aufgaben zur Programmverwaltung vereinfacht werden. Auf einer Hierarchieebene kénnen sich untergeordnete
Administrationsserver, Gruppen und Client-Computer befinden.

ARBEITSPLATZ DES ADMINISTRATORS

Computer, auf denen die Komponente Administrationskonsole installiert ist, werden als Administrator-Ar bei t spl 2t ze
bezeichnet. Von diesen Computern aus kénnen die Administratoren die Konfiguration aller auf den Client-Computern
installierten Kaspersky-Lab-Anwendungen im Remote-Modus verwalten.

Nach Installation der Administrationskonsole auf dem Computer erscheint im Menu Start — Programme — Kaspersky
Administration Kit das Symbol fir den Start.

Der Administrator-Arbeitsplatz ist kein Objekt der Administrationsgruppe. Er kann jedoch als Client-Computer in die
Gruppe aufgenommen werden. Die Anzahl an Administrator-Arbeitsplatzen ist nicht beschrankt. Die Administrator-
Arbeitsplatze kénnen fiir die verschiedenen Administrationsserver libereinstimmen. Von jedem Arbeitsplatz lassen sich
die Administrationsgruppen eines beliebigen Administrationsservers in der Struktur des Unternehmensnetzwerks
verwalten.
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Im Rahmen von Administrationsgruppen eines Servers kann derselbe Computer sowohl Client des
Administrationsservers als auch Administrationsserver und Administrator-Arbeitsplatz sein.

PLUG-IN ZUR ANWENDUNGSVERWALTUNG

Die Schnittstelle fiir die Verwaltung einer konkreten Anwendung Uber die Administrationskonsole stellt eine spezielle
Komponente zur Verfugung — das Plug-in zur Anwendungsverwaltung. Die Komponente gehért zu allen Kaspersky-Lab-
Anwendungen, deren Verwaltung mit Kaspersky Administration Kit mdglich ist. Jedes Programm weist sein eigenes
Verwaltungs-Plug-in auf. Es wird auf dem Administrator-Arbeitsplatz installiert und stellt eine Reihe von Dialogfenstern
(Schnittstelle) dar, mit denen Folgendes erstellt und bearbeitet werden kann:

e  Programmrichtlinien
e  Programmparameter
e Parameter fir Aufgaben, die das Programm ausflhrt
Ein Verwaltungs-Plug-in gewahrleistet:
e die Bereitstellung von Daten iber Aufgaben, die das Programm ausfiihrt
o die Bereitstellung von Daten uber Ereignisse, die das Programm generiert

e die Bereitstellung von Funktionen fur die Administrationskonsole zur Darstellung von Daten uber Ereignisse und
Programm-Statistik, die von den Client-Computern eingehen

RICHTLINIEN, ANWENDUNGSPARAMETER UND AUFGABEN

Eine festgelegte Aktion, die von einer Kaspersky-Lab-Anwendung ausgefihrt wird, wird als Aufgabe bezeichnet. Je nach
den auszufiihrenden Funktionen werden Aufgaben nach Typen unterschieden.

Jede Aufgabe entspricht einer Kombination von Anwendungsparametern, die bei ihrer Ausfiihrung zur Anwendung
kommen. Bei dem Anwendungsparametersatz, der fiir alle Aufgabentypen gleich ist, handelt es sich um die
Anwendungsparameter. Die Anwendungsparameter, die fir jeden Aufgabentyp separat gelten, bilden die
Aufgabenparameter. Die Anwendungsparameter und Aufgabenparameter tiberschneiden sich nicht.

Eine detaillierte Beschreibung der Aufgabentypen fir jede Kaspersky-Lab-Anwendung finden Sie in den jeweiligen
Handbichern.

Die Anwendungsparameter, die fir jeden einzelnen Client-Computer Uber die lokale Schnittstelle oder im Remote-Modus
Uber die Administrationskonsole definiert werden, bezeichnen wir als lokale Einstellungen der Anwendung.

Die zentrale Konfiguration der Parameter fiir die Programme, die auf den Client-Computern installiert sind, erfolgt iber
Richtlinien.

Eine Richtlinie ist ein Parametersatz fiir ein Programm in einer Gruppe. Nicht alle Anwendungsparameter werden durch
eine Richtlinie definiert.

Die Anwendungsparameter werden durch Richtlinienparameter und Aufgabenparameter definiert.

Jeder Parameter in einer Richtlinie weist das Attribut "Schloss" auf, mit dem gekennzeichnet wird, ob der Parameter in
den Richtlinien der untergeordneten Hierarchieebene (bei Untergruppen und untergeordneten Administrationsservern), in
den Parametern der Aufgaben und in den lokalen Anwendungsparametern bearbeitet werden darf. Wenn in der
Richtlinie fir den Parameter ein "Schloss" gesetzt ist, 1asst sich der Wert nicht verandern (s. Abschnitt "Interaktion von
Richtlinie und lokalen Anwendungsparametern™ auf S. 31). Das Deaktivieren des Kontrollkdstchens Einstellungen aus
Richtlinie der he©° hehel#deWrkuagdes "Scldosses” fiirevererbte Richtlinien auf.
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In der Gruppe wird flir jede Anwendung eine eigene Richtlinie definiert. Fiir eine Anwendung kénnen mehrere Richtlinien
mit verschiedenen Parameterwerten definiert werden, es kann aber nur eine Richtlinie fir die Anwendung aktiv sein.

Es ist die Option vorgesehen, eine Richtlinie, die gegenwartig nicht aktiv ist, beim Eintritt eines Ereignisses zu aktivieren.
Dadurch kénnen beispielsweise strengere Parameter des Virenschutzes bei Virenepidemien festgelegt werden.

Auflerdem lasst sich eine Richtlinie fur mobile Benutzer erstellen. Sie tritt beim Trennen des Computers vom
Unternehmensnetzwerk in Kraft.

Das Einstellen einer Anwendung kann fiir verschiedene Gruppen unterschiedlich sein. In jeder Gruppe kann eine eigene
Richtlinie fur ein Programm angelegt werden.

Untergruppen und untergeordnete Administrationsserver erhalten die Richtlinien der Gruppe der hoheren
Hierarchieebene durch Vererbung.

Aufgaben fir Objekte, die von einem Administrationsserver verwaltet werden, werden zentral angelegt und konfiguriert.
Es lassen sich folgende Aufgabentypen definieren:

e Gruppenaufgabe — Aufgabe, die die Parameter der Programme definiert, die auf den Computern der
Administrationsgruppe installiert sind

e Lokale Aufgabe — Aufgabe fiir einen einzelnen Computer

e Aufgabe fur ei ne Zus amme-rAsfgakelfiraine beliebige Mus@ahlramp Computern,
unabhangig davon, ob sie zu einer Administrationsgruppe gehdren

e Aufgabe von Kaspersky Administration Kit — Aufgabe, die unmittelbar fiir einen Administrationsserver definiert
wird

In einer Gruppe kann eine Gruppenaufgabe sogar dann definiert werden, wenn die Kaspersky-Lab-Anwendung nicht auf
allen Client-Computern der Gruppe installiert wurde. In diesem Fall wird die Gruppenaufgabe nur fiir die Computer
ausgeflhrt, auf denen diese Anwendung installiert ist.

Untergruppen und untergeordnete Administrationsserver erhalten die Aufgaben der Gruppen der héheren
Hierarchieebenen durch Vererbung. Eine Aufgabe, die fiir eine Gruppe definiert ist, wird nicht nur auf den Client-
Computern ausgefiihrt, die zu dieser Gruppe gehodren, sondern auch auf den Client-Computern auf allen folgenden
Hierarchieebenen, die zu Untergruppen und untergeordneten Servern gehodren.

Aufgaben, die fir einen Client-Computer lokal angelegt wurden, werden nur fiir diesen Computer ausgefiihrt. Bei
Synchronisierung des Clients mit dem Administrationsserver werden die lokalen Aufgaben in die Liste der fiir den Client-
Computer erstellten Aufgaben aufgenommen.

Da die Anwendungsparameter durch eine Richtlinie definiert werden, kénnen in den Aufgabenparametern diejenigen
Parameter neu bestimmt werden, deren i—\nderung in der Richtlinie nicht unterbunden ist, sowie diejenigen Parameter,
die nur fir das konkrete Exemplar der Aufgabe gesetzt werden kénnen. Dies gilt zum Beispiel bei einer Aufgabe zur
Untersuchung eines Datentragers fiir den Namen des Datentrégers, die Masken fir die zu untersuchenden Dateien usw.

Aufgaben kénnen automatisch (nach Zeitplan) oder manuell gestartet werden. Die Ergebnisse der Aufgabenausfiihrung
werden auf dem Administrationsserver und lokal gespeichert. Der Administrator kann sich benachrichtigen lassen, wie
die jeweilige Aufgabe ausgefiihrt wurde, und detaillierte Protokolle einsehen.

Daten zu Richtlinien, Anwendungsparameter, Parameter fiir die Aufgaben fir Zusammenstellungen von Computern und
Gruppenaufgaben werden auf dem Server gespeichert und bei der Synchronisierung auf die Client-Computer verteilt. In
die Daten des Administrationsservers werden dabei lokale Anderungen eingepflegt, die auf den Client-Computern
vorgenommen und von der Richtlinie zugelassen werden. Au3erdem werden die Liste der auf dem Client-Computer
laufenden Programme sowie deren Status und die Liste der angelegten Aufgaben aktualisiert.
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INTERAKTION VON RICHTLINIE UND LOKALEN
ANWENDUNGSPARAMETERN

Mit Richtlinien kdnnen identische Funktionseinstellungen einer Anwendung fir alle Computer gesetzt werden, die zu
einer Gruppe gehdren.

Die Parameterwerte, die durch eine Richtlinie vorgegeben werden, lassen sich fur einzelne Computer mit lokalen
Anwendungsparametern andern. Dabei kénnen die Werte nur fir die Parameter festgelegt werden, deren Anderung
nicht durch die Richtlinie unterbunden ist, wenn der Parameter also kein Schloss aufweist.

Den Wert, den das Programm auf dem Client-Computer verwendet (s. Abb. unten), wird durch das Schloss am
Parameter in der Richtlinie definiert:

e Wenn das Andern des Parameters unterbunden ist, wird auf allen Client-Computern der gleiche Wert
verwendet, der von der Richtlinie vorgegeben ist.

e Wenn das Andern nicht unterbunden ist, verwendet das Programm den lokalen Parameterwert auf jedem
Client-Computer und nicht den Wert, der in der Richtlinie angegeben ist. Der Parameterwert kann dabei tiber
die lokalen Anwendungsparameter geandert werden.

Richtlinien

&

S

Client-Computer

Abb. 10: Richtlinie und lokale Anwendungsparameter

So verwendet das Programm bei Ausflihrung der Aufgabe auf dem Client-Computer die Parameter, die auf zwei
verschiedene Arten vorgegeben sind:

e durch die Aufgabenparameter und die lokalen Anwendungsparameter, wenn in der Richtlinie das Andern des
Parameters nicht unterbunden wurde

e durch die Richtlinie der Gruppe, wenn in der Richtlinie das Andern des Parameters unterbunden wurde

Die lokalen Anwendungsparameter werden nach der ersten Anwendung der Richtlinie mit den Richtlinienparametern
geandert.
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In diesem Abschnitt werden die Grundprinzipien des Programms und L&sungen fur einzelne Aufgaben beschrieben
sowie die Benutzerschnittstelle und deren Bedienung kurz erlautert.
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VIRENSCHUTZSYSTEM EINRICHTEN

Fir die Einrichtung des Virenschutzsystems, das mit Kaspersky Administration Kit verwaltet wird, sind zwei
Maoglichkeiten verfligbar:

e Durch die zentrale Remote-Installation von Programmen auf Client-Computern: Die Installation von
Programmen und die Herstellung der Verbindung zum System der zentralen Remote-Administration erfolgen
automatisch, sodass dafiir kein Administratoreingriff erforderlich ist. Die Installation von Antiviren-Anwendungen
ist auf einer beliebigen Anzahl von Client-Computern mdglich.

e Durch die lokale Installation von Programmen auf jedem Client-Computer: In diesem Fall erfolgt die Installation
der gewtiinschten Komponenten auf den Client-Computern und auf dem Administrator-Arbeitsplatz manuell und
werden die Parameter fiir die Verbindung der Clients mit dem Server bei der Installation des
Administrationsagenten eingegeben. Diese Variante der Einrichtung kommt zum Einsatz, wenn keine zentrale
Remote-Installation durchgefiihrt werden kann.

Die Remote-Installation eignet sich fiir die Installation von beliebigen Programmen nach Wahl des Benutzers. Es ist
jedoch anzumerken, dass Kaspersky Administration Kit nur die Verwaltung von Kaspersky-Lab-Programmen unterstutzt,
zu deren Lieferumfang das Plug-in zur Anwendungsverwaltung gehort.

KoMPATI BI LI T G1Sco NETWORK ADMISSION
CoONTROL (NAC)

Kaspersky Administration Kit bietet die Mdglichkeit, einen Zusammenhang zwischen den Bedingungen des
Virenschutzes und den Sicherheitsstatusmeldungen von Cisco Network Admission Control (NAC) herzustellen.
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Dazu missen Bedingungen formuliert werden, bei deren Vorliegen dem Client-Computer die Sicherheitsstatus Healthy,
Checkup, Quarantine und Infected von Cisco Network Admission Control (NAC) zugewiesen werden. Wenn ein Client-
Computer keine der Bedingungen erfiillt, erhalt er den Status Unknown. Der Status Healthy wird nur vergeben, wenn alle
Bedingungen erfiillt sind, und die Status Checkup, Quarantine und Infected werden vergeben, wenn mindestens eine
Bedingung erfullt ist.

KoMPATI BI LI T NICROSOFT NETWORK ACCESS
PROTECTION (NAP)

Kaspersky Administration Kit kann in die Plattform von Microsoft Network Access Protection (NAP) integriert werden.
Microsoft NAP ermdglicht die Steuerung des Zugriffs von Client-Computern auf das Netzwerk. Microsoft NAP geht davon
aus, dass im Netzwerk ein Server verfugbar ist, auf dem das Betriebssystem Microsoft Windows Server 2008 installiert
ist und der Dienst PVS (Posture Validation Server) lauft, und dass auf den Client-Computern eines der folgenden NAP-
kompatiblen Betriebssysteme ausgefiihrt wird: Microsoft Windows Vista, Microsoft Windows XP mit Service Pack 3 oder
Microsoft Windows 7.

» Um Kaspersky Administration Kit zu integrieren, missen
1. Kaspersky Administration Kit im Netzwerk auf die Ubliche Weise einrichten

2. Auf PVS Kaspersky Lab System Health Validator (SHV) installieren. Aktivieren Sie dazu bei der Installation von
Kaspersky Administration Kit in dem Schritt zur Komponentenauswahl das Kontrollkdstchen neben der
Komponente zur Untersuchung der Funktionstiichtigkeit des Systems Kaspersky Lab System Health Validator
(SHV).

Daraufhin wird auf den Client-Computern der Administrationsagent installiert, der in Microsoft NAP die Rolle des
Agenten fiir die Funktionstiichtigkeit des Systems Kaspersky Lab System Health Agent (SHA) ausiibt und dem
Microsoft NAP-Agenten die Daten (iber die Parameter des Virenschutzes und deren Anderungen auf dem
Client-Computer mitteilt.

Daraufhin erscheint Kaspersky Lab System Health Validator (SHV) in der Liste der verfligbaren SHV in der

PVS-Konsole, wo die Untersuchungsregeln fiir die Daten der Client-Computer konfiguriert werden kénnen, die
der Administrationsagent erhebt.

SYSTEM DER ZENTRALEN VIRENSCHUTZVERWALTUNG
EINRICHTEN

Im ersten Schritt zur Errichtung einer zentralen Verwaltung des Virenschutzes in einem Unternehmensnetzwerk mit dem
Programm Kaspersky Administration Kit muss die Struktur der Administrationsgruppen projektiert werden. In diesem
Schritt mussen folgende Aufgaben geldst werden:

1. Isolierte Bereiche im Netzwerk festlegen und definieren, welche Anzahl an Administrationsservern installiert
werden muss

2. Die Computer im Unternehmensnetzwerk bestimmen, die als Hauptadministrationsserver und untergeordnete
Server bzw. als Administrator-Arbeitsplatze und als Client-Computer fungieren Als Client-Computer missen alle
Computer fungieren, auf denen eine Kaspersky-Lab-Anwendung installiert werden soll.

3. Festlegen, nach welchem Merkmal die Client-Computer in Gruppen zusammengefasst werden und welche
Hierarchie die Gruppen aufweisen sollen

4. Festlegen, wie der Virenschutz eingerichtet werden soll: Remote-Installation oder lokale Installation

Im nachsten Schritt muss der Administrator eine Ordnerstruktur auf dem Administrationsserver durch Installation der
entsprechenden Programmkomponenten von Kaspersky Administration Kit auf den Computern des
Unternehmensnetzwerks anlegen, und zwar:

1. Administrationsserver auf den Computern installieren, die zum Unternehmensnetzwerk gehdren

Si
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2. Administrationskonsole auf den Computern installieren, von denen aus die Verwaltung erfolgt

3. Administratoren fiir Kaspersky Administration Kit ernennen und definieren, welche weiteren Benutzerkategorien
mit dem System sonst noch arbeiten sollen, sowie jeder Kategorie einen Funktionsumfang zuweisen.

Das System lasst zu, dass Administratoren gleichzeitig dieselben Ressourcen verwenden. Es gelten die zeitlich
zuletzt Gbernommenen Parameter. In diesem Fall missen alle Aktionen, die die Administratoren ausfiihren,
aufeinander abgestimmt sein.

4. Benutzergruppen anlegen und jeder Gruppe Zugriffsberechtigungen fiir die von ihr auszufiihrenden Funktionen
erteilen

Danach muss eine Hierarchie der Administrationsserver angelegt und fiir jeden Server eine Hierarchie der
Administrationsgruppen eingerichtet werden, woraufhin die Verteilung der Computer auf die entsprechenden Gruppen
folgt.

Im n&chsten Schritt werden die Komponente Administrationsagent und die auf den Client-Computern erforderlichen
Programme von Kaspersky Lab sowie die entsprechenden Plug-ins zur Anwendungsverwaltung auf dem Administrator-
Arbeitsplatz installiert.

Nicht alle Kaspersky-Lab-Anwendungen, die Giber Kaspersky Administration Kit verwaltet werden kénnen, sind fiir eine
Remote-Installation auf Client-Computern geeignet. Detaillierte Informationen dariiber finden Sie in den Handbiichern
der entsprechenden Programme.

Bei einer Remote-Installation kann der Administrationsagent zusammen mit jedem beliebigen Programm installiert
werden. In diesem Fall ist eine separate Installation des Administrationsagenten nicht nétig.

Im letzten Schritt miissen die installierten Programme durch die Definition und Ubernahme von Gruppenrichtlinien (s.
Abschnitt "Richtlinienverwaltung" auf S. 52) und das Erstellen der gewlinschten Aufgaben (s. Abschnitt "Lokale
Anwendungsparameter” auf S. 56) konfiguriert werden.

Das Programm bietet die Mdglichkeit, mithilfe des Schnellstartassistenten (s. Abschnitt "Schnellstartassistent” auf S. 43)
ein System zur zentralen Verwaltung des Antiviren-Schutzes mit Mindestparametern anzulegen. Dabei wird eine
Administrationsgruppenstruktur angelegt, die identisch mit der Domanenstruktur des Windows-Netzwerks ist, und das
Virenschutzsystem mit Kaspersky Anti-Virus fur Windows Workstation 6.0 MP4 wird eingerichtet.

Nach dem Anlegen der Ordnerstruktur des Administrationsservers sowie der Installation und Konfiguration des
Virenschutzes sollten die Administratoren in regelmaRigen Abstanden MaRnahmen zur Netzwerkpflege (s. Abschnitt
"Wartung" auf S. 70) ergreifen.

CLIENT-COMPUTER MIT DEM ADMINISTRATIONSSERVER
VERBINDEN

Die Interaktion von Client-Computern und Administrationsserver erfolgt beim Verbindungsaufbau mit dem Server. Diese
Funktion wird durch den Administrationsagenten ausgefuhrt, der auf den Client-Computern installiert ist.

Die Verbindung wird fur die folgenden Vorgange aufgebaut:
e Liste der Programme synchronisieren, die auf dem Client-Computer installiert sind
e Richtlinien, Anwendungsparameter, Aufgaben und Aufgabenparameter synchronisieren
e Vom Server neue Daten Uber den Status der Programme und der Aufgabenausfiihrung empfangen

e Anden Server Daten uber Ereignisse senden, die er verarbeiten soll
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Beim Verbindungsaufbau zwischen Client-Computern und einem Server stellt Gblicherweise der Client die Verbindung
zum Server her. Diese Verbindungsart erfolgt beim automatischen Synchronisieren der Daten von Client und Server
sowie wenn Daten Uber Ereignisse im Programmverlauf an den Server gesendet werden.

Die automatische Synchronisierung erfolgt periodisch in Abhangigkeit von den Parametern des Administrationsagenten
(beispielsweise alle 15 Minuten). Das Intervall zwischen den Verbindungen bestimmt der Administrator.

Die Ereignisdaten werden sofort nach Eintritt des Ereignisses an den Server gesendet.

Beim Client-Computer gibt es den Parameter Verbindung mit Administrationsserver nicht trennen, mit dem definiert
wird, ob die Verbindung von Client und Server nach den oben genannten Vorgadngen zu beenden ist. Eine
ununterbrochene Verbindung wird dann gebraucht, wenn der Programmstatus standig kontrolliert werden soll und der
Server aus dem einen oder anderen Grund keine Verbindung zum Client herstellen kann (Verbindung ist durch Firewall
geschitzt, Ports diirfen auf dem Client-Computer nicht gedffnet werden, IP-Adresse des Clients ist nicht bekannt usw.).

Den Synchronisierungsvorgang kann der Administrator auch manuell mit dem Befehl Synchronisieren im Kontextmen
(s. Abschnitt "Kontextmenu" auf S. 24) des Client-Computers auslésen. In diesem Fall wird eine Behelfsverbindung
aufgebaut, die der Server einleitet. Auf dem Client-Computer wird dazu ein UDP-Port gedffnet. Der Server schickt die
Anfrage zum Verbindungsaufbau an den UDP-Port. Daraufhin werden die Berechtigungen des Servers fur die
Verbindung zum Client geprift (mit der digitalen Signatur des Administrationsservers). Wenn der Server Uber die
entsprechenden Berechtigungen verflgt, wird die Verbindung aufgebaut.

Die zweite Verbindungsart eignet sich ebenfalls fir den Zugriff auf die Daten des Clients auf dem Server: fir den
Empfang von Daten ber den laufenden Status der Programme, Aufgaben und Programm-Statistik.

GE SCH! T Z WVERBINDUNG MIT DEM
ADMINISTRATIONSSERVER EINRICHTEN

Der Datenaustausch zwischen Client-Computern und dem Administrationsserver und die Herstellung einer Verbindung
der Konsole mit dem Administrationsserver kdnnen per SSL-Protokoll (Secure Socket Layer) erfolgen. Dieses Protokoll
identifiziert die miteinander agierenden Seiten, chiffriert die Datenlibertragung und schitzt sie vor Veranderungen bei der
Ubertragung. Die Grundlage bei einer geschiitzten Verbindung {iber das SSL-Protokoll bildet die Authentifizierung der
miteinander agierenden Seiten und die Chiffrierung der Daten mit offenen Schlisseln.

IN DIESEM ABSCHNITT
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ZERTIFIKAT DES ADMINISTRATIONSSERVERS

Der Administrationsserver wird beim Verbindungsaufbau mit der Administrationskonsole und beim Datenaustausch mit
den Client-Computern mit dem Zertifikat des Administrationsservers authentifiziert. AuRerdem wird das Zertifikat fir die
Authentifizierung zwischen Hauptadministrationsservern und untergeordneten Administrationsservern verwendet.

Das Zertifikat des Administrationsservers wird bei Installation der Komponente Administrationsserver angelegt und auf
dem Administrationsserver im Installationsordner des Programms im Unterordner Cert gespeichert.

Das Zertifikat des Administrationsservers wird nur einmal angelegt, und zwar bei der Installation. Es wird empfohlen, es
mit dem Installationsassistenten zu speichern. Sollte das Zertifikat des Administrationsservers verloren gehen, ist zu
dessen Wiederherstellung eine Neuinstallation der Komponente Administrationsserver und eine Wiederherstellung der
Daten erforderlich (s. Abschnitt "Backup und Wiederherstellung der Daten des Administrationsservers" auf S. 89).
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AUTHENTIFIZIERUNG DES SERVERS BEIM VERBINDUNGSAUFBAU
MIT EINEM CLIENT-COMPUTER

Beim ersten Verbindungsaufbau eines Client-Computers mit dem Server empfangt der Administrationsagent das
Zertifikat des Administrationsservers und speichert es lokal.

Wenn die Installation des Administrationsagenten lokal erfolgt, kann das Zertifikat des Administrationsservers vom
Administrator manuell ausgewahlt werden.

Anhand der empfangenen Zertifikatskopie werden die Berechtigungen und Rechte des Administrationsservers bei den
nachfolgenden Verbindungen tberpriift.

Im Weiteren fragt der Administrationsagent bei jeder Verbindung des Client-Computers mit dem Server das Zertifikat des
Administrationsservers ab und vergleicht es mit der lokalen Kopie. Wenn sie nicht Gbereinstimmen, kann der
Administrationsserver nicht auf den Client-Computer zugreifen.

Wenn die Verbindung durch den Administrationsserver initiiert wird, wird zunachst die vom Administrationsserver
eingehende Verbindungsanfrage auf analoge Weise tber den UDP-Port Gberpriift.

AUTHENTIFIZIERUNG DES SERVERS BEIM VERBINDUNGSAUFBAU
MIT DER KONSOLE

Beim ersten Verbindungsaufbau des Servers nach der Installation fragt die Administrationskonsole das Zertifikat des
Administrationsservers ab und speichert es lokal auf dem Administrator-Arbeitsplatz. Anhand der empfangenen
Zertifikatskopie wird bei nachfolgenden Verbindungen mit dem Administrationsserver mit diesem Namen der Server
identifiziert.

Wenn das Zertifikat des Administrationsservers nicht mit der auf dem Administrator-Arbeitsplatz gespeicherten Kopie des
Zertifikats tGbereinstimmt, werden die Verbindung mit dem Server anhand des angegebenen Namens zur Bestatigung
angefragt und ein neues Zertifikat bezogen. Bei einer erfolgreichen Verbindung speichert die Administrationskonsole die
Kopie des neuen Zertifikats des Administrationsservers, die zur kiinftigen Identifizierung des Servers dient.

CLIENT-COMPUTER AUF DEM ADMINISTRATIONSSERVER
IDENTIFIZIEREN

Die Client-Computer werden anhand ihrer Namen identifiziert. Der Name des Client-Computers ist einzigartig unter allen
Namen der Computer, die mit dem Administrationsserver verbunden sind.

Der Name des Client-Computers wird beim Durchsuchen des Windows-Netzwerks und beim Erkennen eines neuen
Computers an den Administrationsserver gemeldet oder bei der ersten Verbindung des Administrationsagenten, der auf
dem Client-Computer installiert ist. StandardmaRig stimmt der Name mit dem Namen des Computers im Windows-
Netzwerk (NetBIOS-Name) Giberein. Wenn auf dem Administrationsserver ein Client-Computer mit dem gleichen Namen
bereits registriert ist, wird dem neuen Client-Computer eine Endung mit einer Ordnungszahl wie <Name>-1, <Name>-2
usw. hinzugefligt. Unter diesem Namen wird der Client-Computer in die Administrationsgruppe ibernommen.
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ZUGRIFFSBERECHTIGUNGEN F! R DEN
ADMINISTRATIONSSERVER UND DESSEN OBJEKTE

In Kaspersky Administration Kit sind die folgenden Berechtigungsarten fur den Zugriff auf die Programmfunktionen
vorgesehen:

e Alle — Umfasst alle Berechtigungen (s. unten)

* Lesen - Einstellungen fur die Objekte von Kaspersky Administration Kit ohne die Berechtigung zur Ausflihrung
von Vorgangen, Anlegen neuer Objekte und Andern vorhandener Objekte anzeigen

e Schreiben — Einstellungen fir die Objekte von Kaspersky Administration Kit &ndern sowie neue Objekte ohne
die Berechtigung zur Ausfuhrung von Vorgangen mit den Objekten anlegen

e Aus f ¢ h-Nargénge mit den Objekten von Kaspersky Administration Kit ohne die Berechtigung zum Anlegen
neuer Objekte und Andern vorhandener Objekte ausfiihren

. nderung der Z-uAugrifisfethte fiede Frunktionen von Kaspersky Administration Kit flr
Benutzer und Benutzergruppen gewahren

. nderung der Parameter fg¢r die Registrierung von Ereigni
. nderung der Parameter fg¢r den Versand von Benachrichtig
¢ Remote-Installation von Kaspersky-Lab-Anwendungen

¢ Remote-Installation von Drittanwendungen — Vorbereitung von Installationspaketen und Remote-Installation
von Programmen von Drittherstellern sowie von Kaspersky-Lab-Programmen auf Client-Computern

. nderung der Einstellungen f¢r die Hierarchie der Admini

e Speichern des Inhalts in Netzwerk-Listen — Kopieren von Dateien aus Backup, Quarantane und von Dateien
mit verschobener Desinfektion von Client-Computern auf einen Computer, auf dem die Administrationskonsole
installiert ist

e Tunnel anlegen — Anlegen einer zu tunnelnden Verbindung eines Computers, auf dem die
Administrationskonsole installiert ist, mit einem Client-Computer

Nach der Installation des Administrationsservers sind standardmafig die zur Gruppe KLAdmins und KLOperators
gehorenden Benutzer berechtigt, eine Verbindung zu dem Server aufzubauen und mit dessen Objekten zu arbeiten.

Diese Gruppen werden bei der Installation der Komponente Administrationsserver gebildet. Sie werden in Abhangigkeit
davon angelegt, welches Benutzerkonto fir den Start des Dienstes des Administrationsservers ausgewahlt wurde:

e In der Domane, zu der der Administrationsserver gehort, und auf dem Computer des Administrationsservers,
wenn der Administrationsserver unter dem Konto eines Benutzers gestartet wird, der zur Domane gehort

e Nur auf dem Computer des Administrationsservers, wenn der Server unter einem Benutzerkonto des Systems
gestartet wird

Die Gruppe KLAdmins verfligt Uber alle Berechtigungen, die Gruppe KLOperators nur Uiber die Berechtigungen Lesen
und Au s f ¢ hDieeZnsammensetzung der Berechtigungen, die der Gruppe KLAdmins eingeraumt werden, kann nicht
geandert werden.

Benutzer, die zur Gruppe KLAdmins gehéren, werden als Kaspersky Administration Kit Administratoren bezeichnet,
Benutzer der Gruppe KLOperators als Kaspersky Administration Kit Operatoren.

Die Gruppen KLAdmins und KLOperators kénnen mit den Standardfunktionen der Windows-Administration
(Verwaltung — Lokale Benutzer und Gruppen) angezeigt und geandert werden.
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Neben den Benutzern, die zur Gruppe KLAdmins gehoéren, werden Administratorrechte vergeben:
e An Administratoren der Domane, deren Computer zu der Administrationsgruppe dieses Servers gehdren

e An lokale Administratoren der Computer, auf denen der Administrationsserver installiert ist

Die lokalen Administratoren kénnen von der Liste derjenigen Benutzer ausgeschlossen werden, die tber
Administrationsrechte fir den Server verfiigen.

Alle Vorgange, die durch die Kaspersky Administration Kit Administratoren initiilert werden, werden mit den
Berechtigungen des Benutzerkontos des Administrationsservers ausgefiihrt. Fir jeden Administrationsserver kann eine
eigene Gruppe KLAdmins gebildet werden, die nur im Rahmen dieses Servers iber die Berechtigungen verfugt.

Wenn Computer, die zu einer Domane gehoren, Administrationsgruppen verschiedener Server bilden, ist der
Administrator der Domane im Rahmen aller Gruppen gleichzeitig Kaspersky Administration Kit Administrator. Die Gruppe
KLAdmins ist dabei fiir diese Administrationsgruppen einheitlich und wird bei Installation des ersten
Administrationsservers angelegt. lhre Ergdnzung kann mit den Administrationsfunktionen des Betriebssystems erfolgen.
Vorgange, die von den Administratoren fiir Kaspersky Administration Kit initiiert werden, werden mit den Berechtigungen
des entsprechenden Benutzerkontos des Administrationsservers ausgefihrt.

Die Berechtigungen (s. Abschnitt "Berechtigungen” auf S. 40) der Benutzer in Kaspersky Administration Kit werden
anhand der Windows-Authentifizierung von Netzwerkbenutzern gesetzt.

Nach Installation des Programms kann der Kaspersky Administration Kit Administrator Folgendes:
¢ Rechte andern, die an die Gruppen KLOperators vergeben werden

e  Zugriffsrechte fiir die Funktionen von Kaspersky Administration Kit an andere Benutzergruppen und an einzelne
Benutzer vergeben, die auf dem Computer angemeldet sind, auf dem die Administrationskonsole installiert ist

e Verschiedene Zugriffsrechte fir jede Administrationsgruppe vergeben
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Im Rahmen der Maflnahmen zur Verwaltung von Computern im Unternehmensnetzwerk wird Folgendes definiert:

e Administrationsserver (s. Abschnitt "Verbindung zum Administrationsserver" auf S. 39) und deren Hierarchie (s.
Abschnitt "Untergeordnete Administrationsserver" auf S. 49)

e  Zugriffsrechte fir den Administrationsserver (s. Abschnitt "Berechtigungen" auf S. 40)

e Inhalt und Hierarchie der Administrationsgruppen (s. Abschnitt "Struktur der Administrationsgruppen anlegen,
anzeigen und andern" auf S. 43)

IN DIESEM ABSCHNITT
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VERBINDUNG ZUM ADMINISTRATIONSSERVER AUFBAUEN

Die Administrationskonsole kann zum Herstellen einer Verbindung der Remote-Client-Computer mit dem
Administrationsserver Uber Internet verwendet werden.

Nach dem Start von Kaspersky Administration Kit enthalt das Programm-Hauptfenster die Konsolenstruktur, in der die
oberste Hierarchieebene der Namensumgebung von Kaspersky Administration Kit dargestellt wird. Damit im
Hauptfenster die Ordnerstruktur des Administrationsservers dargestellt wird, muss der Konsolenstruktur der Knoten
Server hinzugefiigt werden, und es muss zum gewiinschten Administrationsserver eine Verbindung aufgebaut werden
(s. Abb. unten).

Sie kdnnen eine Verbindung der Remote-Client-Computer mit dem Administrationsserver mittels Administrationskonsole
Uber Internet herstellen.

Das Programm empfangt die Daten uber die Ordnerstruktur vom Administrationsserver und stellt sie in der
Konsolenstruktur dar.
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¥Yerbindungseinstellungen

Serveradresse;

| Test-1

¥ 55L-verbindung benutzen

I Komprimierung benutzen

" Proocy-Server benutzen:

Bdresse: I

Benutzername: I

Kennwark: I

| (04 I abbrechen | Erweitert ==

Abb. 11: Verbindung zum Administrationsserver herstellen

Die Benutzer, die lber keine Berechtigungen fur die Verbindung verflgen, kdnnen nicht auf den Administrationsserver
zugreifen. Die Uberpriifung der Berechtigungen erfolgt mit der Windows-Benutzerauthentifizierung im Netzwerk.

Wenn in der Struktur des Unternehmensnetzwerks mehrere Administrationsserver installiert sind, kénnen Sie mit jedem
Server vom zentralen Administrator-Arbeitsplatz aus arbeiten. Zum Wechseln zu Administrationsgruppen eines anderen
Servers kdnnen Sie eine Verbindung mit dem gewlinschten Server aufbauen oder der Konsolenstruktur mehrere Server
hinzufiigen und jeweils eine Verbindung herstellen.

Sie kdnnen nur dann parallel mit mehreren Administrationsservern arbeiten, wenn Sie Operator oder Administrator von
Kaspersky Administration Kit fuir jeden Server sind oder wenn Sie (iber die bendétigten Berechtigungen fiir alle Server
verflgen.

BERECHTIGUNGEN

Nach Installation des Administrationsservers verfligen standardmagig die zur Gruppe (s. Abschnitt
"Zugriffsberechtigungen fir den Administrationsserver und dessen Objekte" auf S. 37) KLAdmins und KLOperators
gehorenden Benutzer Uiber die Berechtigung, eine Verbindung zum Server herzustellen und ihn zu verwenden.

Sie kénnen die Zugriffsrechte fir die Gruppe KLOperators andern sowie Rechte fiir die Arbeit mit dem Server an andere
Benutzergruppen und an einzelne Benutzer vergeben, die am Computer angemeldet sind, auf dem die
Administrationskonsole installiert ist.

Die Zugriffsrechte fir alle Objekte des Administrationsservers werden im Eigenschaftenfenster des
Administrationsservers auf der Registerkarte Sicherheit (s. Abb. unten) vergeben.
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Abb.12: Zugriffsrechte fir Administrationsserver

Es ist die Option vorgesehen, die Zugriffsrechte einzeln fir jede Administrationsgruppe oder fiir andere Objekte des
Administrationsservers zu vergeben, zum Beispiel fur Aufgaben des Administrationsservers. Diese Einstellung erfolgt im
Eigenschaftenfenster des Objektes auf der Registerkarte Sicherheit.

Der Administrator kann die Aktionen des Benutzers mit Ereignissen wahrend der Ausfiihrung des Administrationsservers
verfolgen, die in den Ereignisprotokollen registriert werden. Diese Ereignisse haben die Prioritdtsstufe Infomeldung, die
Ereignistypen beginnen mit dem Wort Audit. In der Konsolenstruktur des Ordners Ereignisse werden sie im
Unterordner Auditereignisse dargestellt.

DATEN ! BCGOGMPUTERNETZWERK ANZEIGEN
DomM NE NIP-BEREICHE UND ACTIVE DIRECTORY-
GRUPPEN

Die Daten Uber die Struktur des Computernetzwerks und der zu ihm gehérenden Computer stehen im Ordner Nicht
zugeordnete Computer in der Konsolenstruktur.

Der Ordner Nicht zugeordneter Computer enthalt drei Unterordner:
e Dom@nen

e Active Directory
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e |P-Bereiche

Der Ordner D o m2 n enthalt eine Hierarchie von Ordnern, in denen die Struktur der Doméanen und Arbeitsgruppen des
Windows-Netzwerks abgebildet wird. Jeder Ordner enthalt auf der untersten Ebene eine Liste mit Computern der
entsprechenden Doméane bzw. Arbeitsgruppe, die keiner Administrationsgruppe angehéren. Wenn ein Computer in eine
Gruppe aufgenommen wird, werden seine Informationen sofort aus dem Ordner entfernt. Wenn ein Computer aus einer
Administrationsgruppe entfernt wird, erscheint er wieder in dem entsprechenden Ordner.

Die Darstellung von Computern im Ordner Active Directory erfolgt anhand der Struktur im Active Directory.

Die Darstellung von Computern im Ordner IP-Bereiche erfolgt anhand der Struktur der im Netz erstellten IP-Bereiche.
Die Struktur des Ordners IP-Bereiche kann der Administrator durch das Anlegen von IP-Bereichen und das Andern von
Parametern der vorhandenen IP-Bereiche entwickeln.

StandardmaRig werden in der Ansicht der IP-Bereiche nur die Bereiche dargestellt, zu denen der Administrationsserver
gehort.

Im Aufgabenbereich des Ordners Nicht zugeordnete Computer sind Links fur den Wechsel zur Konfiguration der
Parameter und zum Anzeigen des Inhalts der Unterordner aufgefiihrt.

Der Inhalt der Ordner D 0 m# n,@ctive Directory und IP-Bereiche wird im Ergebnisbereich tabellenférmig dargestellt.
Eine komplette Liste der Spalten des Ergebnisbereichs fiir jedes Objekt der Administrationskonsole finden Sie im
Referenzhandbuch. Wenn die Struktur aus mehreren Ebenen besteht, also untergeordnete Objekte vorhanden sind, wird
sie in der Konsolenstruktur dargestellt. Die finalen Hierarchieelemente (Client-Computer) werden in der Konsolenstruktur
nicht dargestellt.

Die Gruppe Nicht zugeordnete Computer wird durch den Administrationsserver erstellt und aktuell gehalten. Je nach
den gesetzten Parametern durchsucht der Administrationsserver regelmagig das Unternehmensnetzwerk auf neue
Computer und auf vom Netzwerk getrennte Computer.

Der Administrationsserver kann folgende Arten von Netzwerkabfragen durchfihren:

¢ Abfrage des Windows-Netzwerks: Es werden zwei Arten der Netzwerkabfrage unterschieden: Schnellabfrage
und Komplettabfrage. Bei der Schnellabfrage werden nur die NetBIOS-Namen der Computer aller Domanen
und Arbeitsgruppen des Netzwerks gesammelt. Bei der Komplettabfrage werden von den Computern
zusatzliche Daten angefordert: Betriebssystem, IP-Adresse, DNS-Name usw.

Um die Parameter fir die Windows-Netzwerkabfrage anzuzeigen und zu andern, klicken Sie auf den Link
Einstellungen f ¢r DderdgchimBlock Eiarosbfttetzwenk durchsuchen im
Aufgabenbereich des Ordners Nicht zugeordnete Computer befindet.

e Abfrage der Active Directory-Gruppen: Dabei werden in die Datenbank des Administrationsservers
Informationen Uber die Struktur der Organisationseinheiten des Active Directory sowie tber die DNS-Namen der
Computer eingetragen.

Um die Parameter fiir das Durchsuchen der Active Directory-Gruppen anzuzeigen und zu andern, klicken Sie
aufdenLinkEi nstel l ungen f ¢r DderimBleclk Ablirae de$ Active Dinectory im
Aufgabenbereich des Ordners Nicht zugeordnete Computer angeordnet ist.

e |P-Bereiche durchsuchen: Der Administrationsserver durchsucht jetzt die erstellten IP-Bereiche mit ICMP-
Paketen und sammelt die kompletten Daten der Computer, die zum IP-Bereich gehdren.

Um die Parameter fiir die Abfrage der IP-Bereiche anzuzeigen und zu andern, klicken Sie auf den Link
Einstellungen f ¢r DdersgichimBlock €Beréiaheldurcmsuchen im Aufgabenbereich
des Ordners Nicht zugeordnete Computer befindet.

Anhand der eingegangenen Daten uber die Struktur des Computernetzwerks aktualisiert der Administrationsserver den
Ordnerinhalt des Ordners Nicht zugeordnete Computer. Die dabei im Netzwerk erkannten Computer kénnen
automatisch in bestimmte Administrationsgruppen tbernommen werden. Es besteht die Mdglichkeit, das Durchsuchen
der Computer zu deaktivieren, die im Ordner Nicht zugeordnete Computer dargestellt werden.
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Im Ordner Nicht zugeordnete Computer des Hauptadministrationsservers werden unter anderem auch Computer
dargestellt, die zu Computernetzwerken gehoren, in denen untergeordnete Administrationsserver enthalten sind.

SCHNELLSTARTASSISTENT

Kaspersky Administration Kit bietet die Moglichkeit, mithilfe des Schnellstartassistenten eine minimale Auswahl von
Parametern zu konfigurieren, die fur die Einrichtung des Systems der zentralen Verwaltung des Virenschutzes benétigt
werden. Durch den Assistenten werden folgende Schritte ausgefihrt:

¢ Die Lizenzen hinzugeflgt, die automatisch auf die Computer in den Administrationsgruppen verteilt werden,
wenn Sie das gleichnamige Kontrollkastchen aktivieren.

e Parameter flir den Versand von Benachrichtigungen iber Ereignisse per E-Mail und NET SEND erstellt, die
durch den Administrationsserver registriert werden, sowie Parameter aller anderen Kaspersky-Lab-Programme.
(Damit eine Benachrichtigung erfolgreich kommt, muss der Messenger-Dienst auf dem Administrationsserver
und auf allen Empfanger-Rechnern gestartet sein);

¢ Die Richtlinien und Aufgaben der obersten Hierarchieebene flr Kaspersky Anti-Virus fir Windows Workstation
und Windows Server 6.0 MP4 sowie Aufgaben des Administrationsservers erstellt: Update-Download und
Sicherungskopie der Daten.

Die Richtlinien fur Kaspersky Anti-Virus fir Windows Workstation 6.0 MP4 werden nicht angelegt, wenn im
Ordner Verwaltete Computer die Richtlinien fur diese Anwendungen bereits vorhanden sind. Wenn die
Gruppenaufgaben fir die Gruppe Verwaltete Computer und die Aufgaben Update und Sicherungskopie des
Administrationsservers mit den gleichen Namen bereits angelegt sind, werden sie ebenfalls nicht mehr erstellt.

Der Vorschlag zum Aufruf des Schnellstartassistenten erfolgt nach Installation des Administrationsservers und beim
ersten Verbindungsaufbau zu ihm. Nach Fertigstellung des Assistenten wird vorgeschlagen, den Assistenten zur
Remote-Installation aufzurufen.

STRUKTUR DER ADMINISTRATIONSGRUPPEN ANLEGEN,
ANZEI GEN UND NDERN

Die Struktur der Administrationsgruppen, also die Hierarchie der untergeordneten Administrationsserver, der Index und
der Inhalt der Administrationsgruppen werden in der Projektierungsphase definiert. Die Administrationsgruppen werden
im Programmhauptfenster von Kaspersky Administration Kit im Ordner Verwaltete Computer (s. Abb. unten) durch
Erstellen einer Hierarchie fiir Gruppen und Hinzufiigen von Client-Computern und untergeordneten
Administrationsservern gebildet.

Unmittelbar nach Installation von Kaspersky Administration Kit enthalt der Ordner Verwaltete Computer nur die leeren
Ordner Administrationsserver, Richtlinien, Gruppenaufgaben und Client-Computer. Legt der Administrator die
Struktur der Administrationsgruppen an, kdnnen in den Ordner Verwaltete Computer Client-Computer ibernommen
und Untergruppen aufgenommen werden.

Die Administrationsgruppen werden in Form von Ordnern dargestellt. Die Struktur jeder Gruppe entspricht der Struktur
des Ordners Verwaltete Computer:

e Beim Erstellen jeder Gruppe werden automatisch die Unterordner Administrationsserver, Richtlinien,
Gruppenaufgaben und Client-Computer zum Speichern von Daten und Arbeiten mit untergeordneten
Administrationsservern, Richtlinien und Aufgaben dieser Gruppe angelegt.

Werden Client-Computer in die Gruppe aufgenommen, werden deren Daten tabellenférmig im Ergebnisbereich des
Unterordners Client-Computer dargestellt.
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Bei Auswahl eines Ordners in der Konsolenstruktur wird im Ergebnisbereich dessen Inhalt dargestellt. Eine komplette
Liste der Registerkarten und Spalten des Ergebnisbereichs fir jedes Objekt der Administrationskonsole finden Sie im
Hilfehandbuch.

Die Objekte im Ordner Verwaltete Computer kénnen mithilfe der Befehle im Kontextmeni (s. Abschnitt "Kontextmend*™
auf S. 24) und der Links im Aufgabenbereich bearbeitet werden.

Bei Administrationsgruppen mit einer Struktur, die mit der Struktur der Doméanen und Arbeitsgruppen des Windows-
Netzwerks identisch ist, kénnen Sie den Schnellstartassistenten verwenden (s. Abschnitt "Schnellstartassistent" auf
S. 43).

=®» Um eine projektierte Struktur manuell zu erstellen, gehen Sie wie folgt vor:

1. Stellen Sie eine Verbindung zum gewiinschten Administrationsserver her.

2. Legen Sie eine Gruppenhierarchie durch eine nacheinander folgende Anlage von Untergruppen an.

3. Fugen Sie den Gruppen Client-Computer hinzu.

4. Fulgen Sie untergeordnete Administrationsserver hinzu.

Die Struktur der Administrationsgruppen wird im Ordner Verwaltete Computer dargestellt. Sie kdnnen Daten Uber jedes
Objekt erhalten: untergeordnete Server, Gruppen und Client-Computer. Es werden Daten dazu angezeigt, wann ein
Objekt erstellt wurde und wann die letzte Bearbeitung dessen Parameter stattgefunden hat (s. Abb. unten). AuRerdem
kénnen Sie die Parameter der Objekt-Interaktion (des untergeordneten Servers, eines Client-Computers oder aller
Client-Computer in der Gruppe) und des Administrationsservers anzeigen lassen und andern.

Eigenschaften von Yerwaltete Computer 7] x|

Computerstatus | Sicherheit I |lpdate-Agenten I
Allgemein Client-Camputer | ftomatizche [nstallation
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v fur mehr alz [Tage] I =
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Abb. 13: Eigenschaften der Gruppe anzeigen
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Um Daten Uber konkrete Computer zu erhalten, verwenden Sie die Funktion Computersuche (s. Abschnitt "Suche nach
Computern” auf S. 81) im Unternehmensnetzwerk anhand von eingegebenen Kriterien. Bei der Suche lassen sich die
Daten von untergeordneten Administrationsservern verwenden. Verwenden Sie zum Suchen, Speichern und Darstellen
von Daten Gber Computer in einem separaten Ordner der Konsolenstruktur die Funktion Selektionen erstellen (s.
Abschnitt "Computerselektionen" auf S. 83).

Beim Andern der Konfiguration des Computernetzwerks muss rechtzeitig die Struktur der Administrationsgruppen
entsprechend geandert werden. Sie kénnen:

e zu einer Administrationsgruppe eine beliebige Anzahl an Gruppen unterschiedlicher Ebenen hinzufigen (in eine
Gruppe kénnen untergeordnete Administrationsserver und Untergruppen eingefligt werden, die die folgende
Hierarchieebene bilden).

e definieren, welche Kaspersky-Lab-Anwendungen automatisch auf allen der Gruppe neu hinzugefiigten Client-
Computern installiert werden sollen.

e Client-Computer zu Gruppen hinzufiigen.

e Hierarchie der Objekte in den Administrationsgruppen durch Verschieben einzelner Client-Computer und ganzer
Gruppen in andere Gruppen andern.

e aus Gruppen Untergruppen und Client-Computer Idschen.

e untergeordnete Administrationsserver hinzufiigen, um die Belastung fiir den Hauptserver zu verringern, den
internen Datenverkehr zu verringern und die Zuverlassigkeit der Remote-Administration zu verbessern.

e Client-Computer aus Administrationsgruppen eines Servers in Gruppen eines anderen Servers verschieben.

IN DIESEM ABSCHNITT
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GRUPPEN

Kaspersky Administration Kit bietet die Moglichkeit, eigene Gruppen anzulegen. Zum Hinzufiigen einer neuen Gruppe
nutzen Sie den Link Untergruppe anlegen, der sich im Ergebnisbereich befindet. Daraufhin erscheint in der
Konsolenstruktur im Ordner Verwaltete Computer (s. Abb. unten) in der von Ihnen angegebenen Gruppe ein neuer
Ordner mit dem eingegebenen Namen. Im Ordner werden automatisch die folgenden Unterordner angelegt:

e Richtlinien
e Gruppenaufgaben
e Client-Computer

e Administrationsserver

Ob dieser Ordner in der Konsolenstruktur vorhanden ist, wird durch die Parameter der Benutzeroberflache
definiert. Um die Darstellung dieses Ordners zu konfigurieren, wahlen Sie Ansicht > Benut zer ober fl 2che
anpassen, und aktivieren Sie das Kontrollkastchen Untergeordnete Administrationsserver anzeigen.
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Der Ordner wird bei der Definition der Gruppenrichtlinien sowie der Erstellung von Gruppenaufgaben und
untergeordneten Servern gefllt.

K Kaspersky Administration Kit
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Abb. 14: Ordnerstruktur des Administrationsservers anzeigen

In eine Gruppe kdnnen Client-Computer eingefligt und Untergruppen aufgenommen werden, die die nachste
Hierarchieebene bilden. Es lasst sich die Darstellung von vererbten Richtlinien und Gruppenaufgaben in den
Untergruppen konfigurieren.

AuRerdem kdnnen Sie definieren, welche Kaspersky-Lab-Anwendungen automatisch auf allen neu in die Gruppe
eingefiigten Client-Computern installiert werden sollen.

Des Weiteren kdnnen Sie den Namen der Gruppe andern, sie in eine andere Gruppe verschieben oder sie l6schen.

Die Gruppe wird zusammen mit allen Untergruppen, untergeordneten Administrationsservern, Client-Computern sowie
Gruppenrichtlinien und -aufgaben verschoben. Es werden alle Parameter auf sie angewendet, die ihrer neuen Stellung in
der Hierarchie der Administrationsgruppen entsprechen.

Gruppen kénnen mit den Standardbefehlen im Kontextmenli Ausschneiden und Ei n f ¢ dep entsprechenden
Befehlen im Menu Aktion oder mit der Maus verschoben werden.

Beim Verschieben von Gruppen muss beachtet werden, dass Gruppennamen innerhalb einer Hierarchieebene eindeutig
sein mussen. Um Namenskonflikte zu 16sen, muss der Name einer Gruppe vor dem Verschieben geandert werden.
Sollte die Einmaligkeit von Namen nicht eingehalten werden, wird der Zusatz _1, _2 usw. vergeben.

Sie kénnen den Namen der Gruppe Verwaltete Computer nicht andern, da der Ordner ein integrierter Bestandteil der
Administrationskonsole ist.

Eine Gruppe kann aus den Ordnern des Administrationsservers geléscht werden, wenn sie keine untergeordneten
Administrationsserver, Untergruppen und Client-Computer enthalt und wenn flr sie keine Aufgaben und Richtlinien
angelegt sind. Zum Ldschen einer ausgewahlten Gruppe kénnen Sie im Kontextmenii den Befehl L © s ¢ hodenim
Menl Aktion den gleichnamigen Befehl auswahlen.

CLIENT-COMPUTER

Nach dem Hinzufiigen eines Client-Computers zu einer Gruppe kdnnen auf ihn die fur die Gruppe angelegten Richtlinien
und Aufgaben angewendet werden. Klicken Sie zum Hinzufligen von Client-Computern zu einer Gruppe auf den Link
Comput er hi,deesich i uggabenbereich der Gruppe befindet, in die Sie den Computer einfligen wollen.
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Daraufhin wird der entsprechende Assistent gestartet. Bei seiner erfolgreichen Fertigstellung werden die Computer in die
Gruppe eingefligt und im Ergebnisbereich des Ordners Client-Computer mit den Namen angezeigt, die der
Administrationsserver vergeben hat (s. Abb. unten). Wenn aus irgendeinem Grund ein Client-Computer vom
Administrationsserver nicht gefunden wurde, muss auf dem Computer der Administrationsagent installiert und eine
Verbindung zum Administrationsserver hergestellt werden. Der Administrationsserver verschiebt diesen Computer in den
Ordner Nicht zugeordnete Computer, von dem aus Sie ihn in die von Ihnen gewiinschte Gruppe verschieben kénnen.
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Abb. 15: Client-Computer in einer Gruppe

Neben den Namen der Client-Computer werden im Ergebnisbereich Symbole dargestellt, die deren Status
charakterisieren. Eine Liste der Symbole und der ihnen entsprechenden Statusmeldungen finden Sie im
Referenzhandbuch.

Das Hinzufligen von Client-Computern in Administrationsgruppen kann so eingestellt werden, dass der
Administrationsserver selbststédndig alle im Netzwerk neu erkannten Computer in eine bestimmte Administrationsgruppe
aufnimmt. Dazu missen die entsprechenden Parameter in den Eigenschaften des Administrationsservers gesetzt sein
(s. Abb. unten).
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Das Hinzufligen eines Computers kann auch im Programmhauptfenster von Kaspersky Administration Kit erfolgen,
indem der Computer mit der Maus aus dem Ordner Nicht zugeordnete Computer in den Ordner der gewiinschten
Administrationsgruppe verschoben wird.

Allgernein | Netzwerkl Active Dire-:tl:uryl .ﬁ.nwendungenl

Gruppe, in die die Computer verschoben werden zollen:

Wenwalkete Commpiter Auzwahlen. .. |

— Reagelausfibrung;

" wird einmal pro Computer ausgefiihrt

“Wird einmal pro Computer ausgefiibet, dann bei jeder Mevinztallation
des Administrationzagenten

' Fegelist stdndig in Kraft

I Mur Computer verschieben, die zich rnicht in den Adminiztrationzaruppen
befinden

[T Fegel aktivieren

k. I Abbrechen

Abb. 16: Automatisches Verschieben neuer Computer in Gruppe konfigurieren

Sie kénnen Client-Computer von einer Gruppe in eine andere Gruppe lbertragen und aus Administrationsgruppen
ausschlieRen, indem Sie im Kontextmeni die Standardbefehle Ausschneiden, Ei n f ¢sugdeLn® s ¢ hodenim Menii
Aktion den gleichnamigen Befehl auswahlen. Aus den Administrationsgruppen entfernte Computer gelangen in den
Ordner Nicht zugeordnete Computer. Der Verschiebungsvorgang kann auch mit der Maus durchgefiihrt werden.

Es besteht die Mdglichkeit, Client-Computer aus Administrationsgruppen eines Servers in Gruppen eines anderen
Servers zu verschieben. Beispielsweise konnen Sie beim Hinzufligen eines untergeordneten Administrationsservers
Client-Computer aus Administrationsgruppen des Hauptservers in Gruppen eines untergeordneten Servers Ubertragen.
Dazu muss eine Verbindung der Client-Computer mit dem neuen Administrationsserver hergestellt werden.

Sie kénnen einen Client-Computer mit einem anderen Administrationsserver lokal vom Client-Computer aus verbinden.
Dieser Vorgang erfolgt mit dem Tool kimover.exe, das zum Lieferumfang des Administrationsagenten gehort. Nach
Installation des Administrationsagenten befindet sich dieses Tool im Stammverzeichnis der Installation.

Der Client-Computer wird mit dem anderen Administrationsserver durch Erstellen und Starten der Aufgabe Wechsel des
Administrationsservers verbunden. Es lassen sich sowohl einzelne Computer durch Erstellen einer Aufgabe fiir eine
Zusammenstellung von Computern verschieben als auch alle Client-Computer aus einer bestimmten
Administrationsgruppe mithilfe einer Gruppenaufgabe. Nach der Aufgabe zum Wechsel des Servers werden die Client-
Computer, fur die die Aufgabe erstellt und erfolgreich abgeschlossen wurde, von einem Administrationsserver getrennt
und erscheinen im Ordner Nicht zugeordnete Computer des anderen Servers. Die Client-Computer werden aus den
Administrationsgruppen eines Servers in die Gruppen des anderen Servers manuell Uiber die Administrationskonsole
Ubertragen.




NETZWERKCOMPUTER VERWALTEN

UNTERGEORDNETE ADMINISTRATIONSSERVER

Mit der Serverhierarchie fir alle untergeordneten Administrationsserver und der mit ihm verbundenen Client-Computer
sind vom Hauptserver aus die folgenden Vorgange maglich:

e Richtlinien fir Programme anlegen und verteilen

e Gruppenaufgaben erstellen und verteilen (einschl. Aufgaben der Remote-Installation)

¢ Vom Hauptserver empfangene Updates und Installationspakete verteilen

e Protokolle erstellen, die die Daten von allen untergeordneten Administrationsservern beinhalten

Richtlinien und Aufgaben, die vom Hauptadministrationsserver empfangen werden, kénnen auf dem untergeordneten
Server nicht gedndert werden.

» Um einen untergeordneten Server hinzuzufiigen,

wahlen Sie den Punkt Erstellen — Administrationsserver fir den Knoten Administrationsserver in der
gewlinschten Gruppe aus.

Dadurch wird der Assistent zum Hinzufligen von untergeordneten Servern gestartet. Dieser fuhrt die folgenden Aktionen
aus:

¢ Untergeordneten Administrationsserver hinzufligen

Administrationskonsole an den untergeordneten Server anbinden
e Parameter fir Verbindung mit dem Hauptserver konfigurieren
e Daten Uber den untergeordneten Server zur Datenbank des Hauptadministrationsservers hinzufiigen

Die Schritte flir den Verbindungsaufbau und die Konfiguration kdnnen tUbersprungen werden. In diesem Fall missen Sie
sie manuell nachholen: Stellen Sie dazu eine Verbindung tber die Administrationskonsole mit dem Server her, der als
untergeordneter Server dienen soll, und geben Sie die Parameter fur dessen Verbindung mit dem Hauptserver ein

(s. Abb. unten).

Nach dem erfolgreichen Hinzufligen eines untergeordneten Administrationsservers werden das Symbol und der Name
des Servers im Ordner Administrationsserver in der entsprechenden Gruppe dargestellt.
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Einstellungen des Hauptadministrationsservers 7] x|

Allgemein |

¥ Dieser &dministrationszerver gilt als untergeordneter Server

Einztellungen fur den Werbindungzaufbau zwischen untergeordnetem
und ubergeardnietern Kaspersky Adminiztration Server.
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Eenutzernarne: Iadmin
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Kennwart bestatigen: I"""""-
Ok I &bbrechen Ubernshmen
Abb.1 7 : Parameter fir die Verbindung ufzetem Hauptadministrat:i

Sie kdnnen mit den Administrationsgruppen des untergeordneten Administrationsservers iber den Knoten
Administrationsserver des Hauptservers oder direkt arbeiten, indem Sie den Server als neuen Administrationsserver in
die Konsolenstruktur aufnehmen.

Ein untergeordneter Server ist ein vollwertiger Administrationsserver, der alle Funktionen eines Administrationsservers
im Rahmen der eigenen Administrationsgruppen erfillt.

Der untergeordnete Administrationsserver erhalt dabei vom Hauptserver die Gruppenaufgaben und Richtlinien der
Gruppe, zu der er gehort, durch Vererbung. Vererbte Richtlinien und Aufgaben werden auf dem untergeordneten Server
folgendermaRen angezeigt:

e Neben dem Namen der Richtlinie, die vom ngptadministrationsserver empfangen wurde, erscheint das
Symbol 7 (normales Symbol der Richtlinie: L-).

e Die Parameterwerte der vererbten Richtlinie kdnnen nicht auf dem untergeordneten Administrationsserver
geandert werden.

o Die Parameter, die in der vererbten Richtlinie nicht gedndert werden kénnen (Symbol E), kénnen in allen
Richtlinien der Anwendung auf dem untergeordneten Server nicht geandert werden und benutzen die Werte, die
in der vererbten Richtlinie vorgegeben sind.

e Die Parameterwerte, die in der vererbten Richtlinie bearbeitet werden diirfen, lassen sich in den Richtlinien des
untergeordneten Servers andern (s. Abschnitt "Interaktion von Richtlinie und lokalen Anwendungsparametern”

auf S. 31) (Symbol 'ﬂ). Wenn der Parameter nicht mit einem Schloss in der Richtlinie des untergeordneten
Servers verriegelt ist, 1asst er sich auch in den Anwendungsparametern und in den Aufgabenparametern &ndern
(s. Abschnitt "Interaktion von Richtlinie und lokalen Anwendungsparametern™ auf S. 31).
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e Neben dem Namen der Gruppenaufgabe, die vom Hauptadministrationsserver empfangen wurde, erscheint das
Symbol €2 (normales Symbol der Aufgabe — ).

Die Aufgaben zur Remote-Installation fiir eine Zusammenstellung von Computern werden nicht auf die untergeordneten
Server Ubertragen. Die Ubertragung von Gruppenaufgaben wird in den Aufgabeneigenschaften eingestellt.

Das Update der Client-Computer des untergeordneten Administrationsservers (s. Abschnitt "Update-Download durch die
untergeordneten Server und ihre Client-Computer" auf S. 67) kann so eingestellt werden, dass nach dem Update-
Download durch den Hauptserver die Aufgabe zum Update-Download durch den untergeordneten Server automatisch
gestartet wird. Nach der erfolgreichen Fertigstellung der Aufgabe werden die Aufgaben zum Update der Programme auf
den Client-Computern des untergeordneten Servers gestartet.
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Kaspersky Administration Kit unterstitzt nur die Verwaltung derjenigen Programme des Herstellers, zu deren
Lieferumfang das Plug-in zur Anwendungsverwaltung gehort.

Die Verwaltung der Programme erfolgt auf zwei Arten:

e durch Verwaltung der Anwendungsparameter mittels Definition von Richtlinien (s. Abschnitt
"Richtlinienverwaltung" auf S. 52) und Bearbeitung von lokalen Anwendungsparametern (s. Abschnitt "Lokale
Anwendungsparameter” auf S. 56) fur Anwendungen

e durch Erstellen und Starten von Aufgaben (s. Abschnitt "Programme verwalten" auf S. 56).

IN DIESEM ABSCHNITT

RICHHINIENVEIWAITUNG ... ettt e ettt e e ettt e e ettt e e e aae e e e este e e e ettt e e e nteeeeastbeeeanseeeeeanneeeeanteeeennnes 52
(o) ULl g 1Y T o [0 o Y o F= L= g <] (= TP USRPIRIN 56
PrOGramM VEIWAITEN ... ieeeee ittt ettt e e ettt e e e ettt e e ante e e e ettt e e e ameeeeeasteee e ettt e e e neeeeeasbeeeeanseeeeeanneeeeantneeennnes 56

RICHTLINIENVERWALTUNG

Richtlinien fir Programme lassen sich nur anlegen, wenn auf dem Administrator-Arbeitsplatz das Verwaltungs-Plug-in fir
dieses Programm installiert ist.

Klicken Sie zum Erstellen einer Richtlinie auf den Link Richtlinie erstellen, der sich im Aufgabenbereich der Gruppe
befindet, fir die Sie eine Richtlinie anlegen. In der Etappe der Richtlinienerstellung erfolgt die Konfiguration einer
minimalen Auswahl von Parametern, ohne welche die Anwendung nicht funktionieren kann. Die tbrigen Parameter
behalten die Standardwerte und stimmen mit den Standardwerten bei der lokalen Anwendungsinstallation berein. Zum
schnellen Erstellen von Richtlinien fir bestimmte Programme verwenden Sie die Links Richtlinie von Kaspersky Anti-
Virus f¢r Wi ndows WounkRichtAnieivenrKasparsky Anti-Vienus f ¢r Wi ndows,
die sich im Aufgabenbereich befinden.

Die fur Anwendungen erstellten Richtlinien der Gruppe werden in der Konsolenstruktur im jeweiligen Ordner dargestellit.
Neben den Namen der Richtlinien werden Symbole dargestellt, die deren Status charakterisieren. Eine Liste der
Symbole und der ihnen entsprechenden Status finden Sie im Referenzhandbuch.

Des Weiteren kénnen Sie die Parameterwerte andern und deren Anderungen in den Richtlinien der Untergruppen und in
den Anwendungsparametern unterbinden (s. Abb. unten).

Server
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Eigenschaften von Neue Richtlinie {2} ed |
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= MHeue Richtinie [2]
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Richtlinienstatus Altive Richtlinie
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Abb. 18: Eigenschaftenfenster einer Richtlinie

Die Richtlinienparameter, deren Anderung unterbunden werden kénnen, haben das Symbol ﬂ Um das Verbot in Kraft

treten zu lassen, klicken Sie mit der linken Maustaste auf das Symbol. Es andert sich in E. Solche Parameter lassen
sich in den Anwendungsparametern, in den Aufgabenparametern und in Richtlinien von Untergruppen und
untergeordneten Administrationsservern nicht andern. Es ist die Option vorgesehen, das Verbot aufzuheben, um die
Parameter fir vererbte Richtlinien zu andern.

Die Richtlinie hat nur dann Prioritat vor den lokalen Parametern, wenn die Parameter nicht gedndert werden kénnen
(Schloss-Symbol E).

Nach Erstellen wird die Richtlinie in den Ordner Richtlinien (s. Abb. unten) der entsprechenden Gruppe eingefligt, in der
Konsolenstruktur angezeigt und auf alle zur Gruppe gehdrenden Untergruppen und untergeordneten
Administrationsserver als vererbte Richtlinie verteilt.
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Abb. 19: Richtlinienliste anzeigen

Die erstellten Richtlinien kénnen Sie 16schen, kopieren, exportieren und importieren, und zwar aus einer Gruppe in eine
andere, indem Sie im Kontextmenu die entsprechenden Befehle fiir die Richtlinie im Ergebnisbereich auswahlen. Um
eine Richtlinie aus einer externen Datei zu importieren, verwenden Sie den Link Richtlinie aus Datei importieren, der
sich im Aufgabenbereich des Ordners Richtlinien befindet. Geben Sie im folgenden Fenster den Pfad zu der Datei mit
der Endung .klp ein, in der die Richtlinienparameter stehen.

Es koénnen fir jedes Programm mehrere Gruppenrichtlinien angelegt werden, es kann aber auch nur eine Richtlinie aktiv
sein. In den Parametern dieser Richtlinie muss der Parameter Aktive Richtlinie gesetzt sein.

Das Aktivieren einer Richtlinie kann bei Eintreten des Ereignisses Virenangriff erfolgen. Die Riickkehr zur
vorangegangenen Richtlinie geschieht hierbei manuell.

AuRerdem lasst sich eine Richtlinie flir mobile Benutzer erstellen, die sofort nach Trennen des Computers vom
Administrationsserver in Kraft tritt. Sie kdnnen die Aktivierungskriterien einer Richtlinie flir mobile Benutzer mit den
Profilen fir den Administrationsagenten einrichten.

Standardmagig gilt der Computer nach drei erfolglosen Verbindungsversuchen als vom Administrationsserver getrennt.
Das Zeitintervall zwischen den Versuchen wird in den Parametern des Administrationsagenten im Feld
Synchronisierungsintervall (Min.) angegeben und betrégt standardmagig 15 Minuten.

Die Ergebnisse der Richtlinienanwendung kénnen Sie im Eigenschaftenfenster flr die Richtlinie anzeigen.

Das Andern der lokalen Parameter erfolgt automatisch entsprechend den Parametern der Richtlinie bei der ersten
Anwendung der Richtlinie auf dem Client-Computer, d.h.:

e beim Hinzufiigen eines Client-Computers in den Geltungsbereich der Richtlinie
e bei der Aktivierung einer Richtlinie
e bei der Installation einer Antiviren-Anwendung auf dem Client-Computer, fir den die Richtlinie erstellt wurde

Nach Loschen der Richtlinie oder AuRRerkraftsetzung setzt das Programm die Arbeit mit den Parametern fort, die in der
Richtlinie angegeben sind. Sie kdnnen diese Einstellungen spater manuell andern.

Die Richtlinie wird folgendermafien ibernommen. Wenn auf dem Client-Computer residente Aufgaben laufen (Aufgaben
des Echtzeitschutzes), setzen sie ihre Téatigkeit mit neuen Parameterwerten ohne Abbruch fort. Gestartete regelmaRige
Aufgaben (Virensuche auf Anforderung, Update der Programm-Datenbanken) laufen mit den alten Werten weiter, ein
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neuer Start erfolgt mit den gednderten Parameterwerten. Die Parameterwerte fiir das Programm, die nach Ubernahme
der Richtlinie gesetzt sind, kdnnen Sie Uber die Administrationskonsole im Eigenschaftenfenster des jeweiligen Client-
Computers einsehen.

Bei einer hierarchischen Struktur der Administrationsserver empfangen die untergeordneten Server Richtlinien vom
Hauptadministrationsserver und verteilen sie auf die Client-Computer. Ist die Vererbung aktiviert, lassen sich die
Richtlinienparameter auf dem Hauptadministrationsserver &ndern. Danach modifizieren die untergeordneten
Administrationsserver ihre Richtlinien und verteilen sie auf die angeschlossenen Client-Computer.

Sollte die Verbindung zwischen Hauptadministrationsserver und untergeordneten Administrationsservern getrennt
werden, gilt die Richtlinie auf dem untergeordneten Server mit den vorangegangenen Parametern weiter. Die auf dem
Hauptadministrationsserver gednderten Richtlinienparameter werden nach Wiederherstellung der Verbindung auf den
untergeordneten Server Ubertragen.

Ist die Vererbung deaktiviert, lassen sich die Richtlinienparameter auf dem untergeordneten Server dndern, und zwar
unabhangig vom Hauptserver.

Wird die Verbindung zwischen Administrationsserver und Client-Computer getrennt, tritt auf dem Client-Computer die
Richtlinie fir mobile Benutzer in Kraft (wenn definiert) oder es gilt die Richtlinie mit den vorangegangenen Parametern
weiter bis zur Wiederherstellung der Verbindung.

Die Ergebnisse fiir die Verteilung der Richtlinie auf die untergeordneten Administrationsserver werden im
Eigenschaftenfenster der Richtlinie auf dem Hauptadministrationsserver dargestellt.

Analog dazu lassen sich die Ergebnisse der Verteilung der Richtlinie auf die Client-Computer im Eigenschaftenfenster
der Richtlinie des untergeordneten Administrationsservers anzeigen, zu dem vorher eine Verbindung aufgebaut worden
ist.

Eine ausfiihrliche Beschreibung der Richtlinieneinstellungen fiir Kaspersky-Lab-Anwendungen finden Sie in den
Handbiichern der einzelnen Anwendungen. Die Konfiguration der Richtlinie fir den Administrationsagenten und den
Administrationsserver wird im Referenzhandbuch von Kaspersky Administration Kit naher erlautert.
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LOKALE ANWENDUNGSPARAMETER

Die Verwaltung durch Kaspersky Administration Kit bietet die Mdglichkeit, lokale Anwendungsparameter auf Client-
Computern uber die Administrationskonsole per Remote-Zugriff zu verwalten (s. Abb. unten). Sie kdnnen flr jeden
Client-Computer in der Gruppe individuelle Parameterwerte fiir das Programm setzen. Sie kdnnen die Werte nur fur die
Parameter andern, deren Modifikation nicht durch eine Gruppenrichtlinie fir dieses Programm unterbunden ist: Der
Parameter ist in der Richtlinie nicht mit einem Schloss verriegelt.

Anwendungseinstellungen “Kaspersky Anti-¥iru 7] x|

Allgernein | Eigenschaftenl Lizenzenl Ereignissel

K Cazpersky anti-virus 6.0 i windows Server kP

|nfarmationen uber Pludg-in

Y ersionsnummer; B.0.4.1180
Installiert: 02092009 130316
Letztes Software-Update:  03.09.2009 15:04:21

Alktueller Statuz: Wird auzgefihrt
Programmdatenbanken
Erstellt: 03.09.2009 1:3:33:00
Anzahl der Eintrage: 2727954
Letztes pdate:; 03.09.2009 15:04: 21
Starten | Stop |

Ok I .-’-'-.I::I::reu:henl [ bermehmen

Abb. 20: Eigenschaften des Client-Computers anzeigen — Registerkarte Allgemein

Die lokalen Parameter werden fir jeden Client-Computer separat im Fenster Anwendungseinstellungen "<Name der
Anwendung>" konfiguriert. Dieses Fenster kann auf der Registerkarte Anwendungen des Fensters

Eigenschaften: <Computername> aufgerufen werden, das mit dem Kontextmeni des ausgewahlten Client-Computers
geoffnet werden kann.

Jedes Kaspersky-Lab-Programm verfiigt (iber seine eigenen lokalen Parameter. Eine detaillierte Beschreibung der
Parameter finden Sie in den Handbuchern der einzelnen Programme.

Eine detaillierte Beschreibung der Parameter fir den Administrationsagenten und den Administrationsserver finden Sie
im Referenzhandbuch von Kaspersky Administration Kit.

PROGRAMM VERWALTEN

Programme, die auf Client-Computern installiert sind, werden durch das Erstellen und Starten von Aufgaben verwaltet,
die alle Basisfunktionen realisieren: Installation von Programmen, Installation von Lizenzen, Untersuchung von Dateien,
Update der Datenbanken und Programm-Module usw.
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Die angelegten Aufgaben werden in der Konsolenstruktur im jeweiligen Ordner dargestellt. Neben den Namen der
Aufgaben werden Symbole dargestellt, die deren Status charakterisieren. Eine Liste der Symbole und der ihnen
entsprechenden Status finden Sie im Referenzhandbuch.

Kaspersky Administration Kit unterstitzt alle Aufgabentypen, die bei der lokalen Arbeit mit dem Programm vorgesehen
sind. AuBerdem bietet es die Mdglichkeit, per Remote-Zugriff Programme mit den entsprechenden Verwaltungsaufgaben
fur den Agenten zu starten und zu beenden. Eine detaillierte Beschreibung der Aufgabentypen fiir jede Kaspersky-Lab-
Anwendung finden Sie in den jeweiligen Handblichern.

Uber die Administrationskonsole werden Programme mit den entsprechenden Aufgaben per Remote-Zugriff gestartet
und beendet.

Aufgaben flir Programme lassen sich nur anlegen, wenn auf dem Administrator-Arbeitsplatz das Verwaltungs-Plug-in fir
dieses Programm installiert ist.

Zum Schutz des Netzwerks kann der Administrator eine beliebige Anzahl verschiedener Aufgaben (auRer Aufgaben, die
nur einmal angelegt werden) fir alle Programme erstellen, deren Verwaltung Kaspersky Administration Kit ibernehmen
kann.

Um zum Beispiel Client-Computer, die Arbeitsstationen sind, auf Malware zu untersuchen, muss die Aufgabe zur
Virensuche auf Anforderung fiir Kaspersky Anti-Virus fir Windows Workstation angelegt werden.

Die Funktionen zur Administration von Programmen und allgemeine Serviceoperationen realisieren die Aufgaben der
Komponenten von Kaspersky Administration Kit Administrationsserver und Administrationsagent. Fur diese
Komponenten sind die folgenden Aufgabenarten definiert:

e Wechsel des Administrationsservers

e Programm starten und beenden.

e Remote-Installation der Anwendung

e Remote-Deinstallation der Anwendung
e Verwaltung des Client-Computers

e Benutzernachricht

e Update-Pr ¢f ung

e Verteilung des Installationspakets

e Protokollversand

e Erstellen einer Sicherungskopie der Daten vom Administrationsserver
e Update-Download in den Speicher

Die genannten Aufgabenarten weisen eine Reihe von Besonderheiten beim Erstellen und Starten auf. Eine detaillierte
Beschreibung finden Sie im Referenzhandbuch von Kaspersky Administration Kit.

Bei der Arbeit mit diesen Aufgabenarten kénnen Sie Gruppenaufgaben und lokale Aufgaben, Aufgaben fir eine
Zusammenstellung von Computern und Aufgaben von Kaspersky Administration Kit erstellen.

Fur die Aufgabe zur Remote-Installation lassen sich Gruppenaufgaben und Aufgaben fiir eine Zusammenstellung von
Computern erstellen. Fur die Aufgaben Update-Download, Erstellen einer Sicherungskopie und Protokollversand lassen
sich nur Aufgaben des Administrationsservers erstellen.

Die Aufgaben Update-Download und Erstellen einer Sicherungskopie der Daten des Administrationsservers kénnen nur
einmalig angelegt werden. Sie werden nur fur einen Computer erstellt und ausgefihrt, namlich fir den
Administrationsserver.
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Gruppenaufgaben werden in den Unterordnern Gruppenaufgaben der jeweiligen Gruppen abgelegt (s. Abb. unten). Um
eine Gruppenaufgabe in der Konsolenstruktur zu erstellen, 6ffnen Sie den Ordner Gruppenaufgaben der Gruppe, flr
die Sie eine Aufgabe erstellen, und klicken Sie auf den Link Aufgabe erstellen, der sich im Aufgabenbereich befindet.

Die Aufgaben fiir Zusammenstellungen von Computern liegen im Ordner der Konsolenstruktur Auf gaben f ¢r
Zusammenstellungen von Computern. Zum Erstellen einer Aufgabe fiir eine Zusammenstellung von Computern
wahlen Sie den entsprechenden Ordner in der Konsolenstruktur und klicken Sie auf den Link Aufgabe erstellen, der
sich im Aufgabenbereich befindet.

Die Aufgaben des Administrationsservers werden im Ordner Aufgaben von Kaspersky Administration Kit der
Konsolenstruktur abgelegt. Zum Erstellen einer neuen Aufgabe des Administrationsservers 6ffnen Sie in der
Konsolenstruktur das Kontextmend fiir den Ordner Aufgaben von Kaspersky Administration Kit und wahlen den
Befehl Neu — Aufgabe aus.

K, Kaspersky Administration kit
=- ﬂ Bdministrationsserver - Test-1
=) Werwaltete Computer

-- L% Richtlinien
=8

423 Installation von Kaspersky Anti-Virus 6.0 fiir Windows Server MP4
-48% Update - Arbeitsstationen
45 Update - Server
484 virensuche - Arbeitsstationen
- 45% Wirensuche - Server
{? Clignt-Caomputer
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Abb. 21: Gruppenaufgaben

Die Liste der lokalen Aufgaben eines Client-Computers finden Sie im Eigenschaftenfenster.
=®» Um die Liste der lokalen Aufgaben anzuzeigen, gehen Sie wie folgt vor:

1. Offnen Sie in der Konsolenstruktur den Ordner Client-Computer der Gruppe, die den gewiinschten Computer
enthalt.

2. Wabhlen Sie im Ergebnisbereich in der Liste den gewlinschten Computer aus.

3. Offnen Sie das Eigenschaftenfenster des Computers auf der Registerkarte Aufgaben, die die Liste der lokalen
Aufgaben fir den ausgewahlten Computer enthalt. Klicken Sie dazu auf den Link Eigenschaften des Client-
Computers anzeigen, der sich links neben der Computerliste im Ergebnisbereich befindet, oder auf den
Eintrag Eigenschaften im Kontextmenl des ausgewahlten Computers.

Der Datenaustausch Uber die Aufgaben zwischen der lokalen Anwendung und der Datenbank von Kaspersky
Administration Kit erfolgt beim Verbindungsaufbau des Administrationsagenten mit dem Server. Die Daten der Aufgaben,
die lokal erstellt worden sind, gelangen somit in die Datenbank des Administrationsservers.

Sie kénnen die Aufgabenparameter andern, den Fortschritt einer Aufgabe verfolgen, sie kopieren, exportieren und
importieren, und zwar aus einer Gruppe in die andere, und Sie kdnnen sie mit den Befehlen im Kontextmeni und den
Links im Aufgabenbereich l6schen.

Die Anwendungsparameter bei Ausfiihrung von Aufgaben werden auf jedem Client-Computer je nach der Richtlinie der
Gruppe (s. Abschnitt "Interaktion von Richtlinie und lokalen Anwendungsparametern™ auf S. 31) und den
Aufgabenparametern und den Parametern fir diese Anwendung auf dem Client-Computer festgelegt.
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Die meisten Parameter werden durch die Richtlinie der Anwendung definiert, die diese Aufgabe ausfiihrt. Sollte eine
Anderung dieser Parameter in der Richtlinie unterbunden sein, kdnnen sie in den Aufgabenparametern nicht geandert
werden (s. Abb. unten).
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Ein Teil der Parameter ist jedoch fiir eine konkrete Aufgabe individuell. Beispiel: Zeitplan fir Aufgabenstart,
Benutzerkonto, unter dem die Aufgabe gestartet wird, Untersuchungsbereich fir Aufgaben zur Untersuchung auf
Anforderung. Die Werte dieser Parameter werden fir jede Aufgabe gesetzt und kénnen nach Erstellen der Aufgabe
geandert werden (s. Abb. unten).
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Abb. 23: Aufgabeneigenschaften bearbeiten — Registerkarte Zeitplan

Die Aufgaben werden je nach ihrem Zeitplan zur Ausfuhrung aufgerufen. Auf Computern, die zur im Zeitplan
eingestellten Startzeit ausgeschaltet sind, kann ein automatischer Start des Betriebssystems mit der Funktion Wake On
Lan ausgeldst werden. Dazu muss im Fenster, das sich durch Klicken auf die Schaltflache Erweitert auf der
Registerkarte Zeitplan 6ffnet (s. Abb. oben), das entsprechende Kontrollkastchen aktiviert sein (s. Abb. unten).
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Abb. 24: Automatisches Hochfahren des Betriebssystems aktivieren

Es lasst sich ein automatisches Herunterfahren des Computers nach Fertigstellung einer zeitplangesteuerten Aufgabe

eingeben.
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Die Laufzeit einer Aufgabe kann eingeschrankt werden. Sie wird dann nach der in den Parametern eingegebenen Zeit
beendet. Es besteht die Moglichkeit, den Start von zeitplangesteuerten Aufgaben zu deaktivieren. Die Aufgaben werden
dabei nicht geldscht, sondern sie werden nur nicht gestartet.

Sie kénnen eine Aufgabe starten, abbrechen, anhalten oder fortsetzen, und zwar manuell mit den Befehlen im
Kontextmeni und aus dem Anzeigefenster fur die Aufgabenparameter (s. Abb. unten). AuRerdem kénnen Sie durch
Klicken auf die Links im Block Aufgabenverwaltung im Aufgabenbereich eine Aufgabe starten oder beenden.

Aufgaben auf einem Client-Computer kdnnen nur dann gestartet werden, wenn auch die entsprechende Anwendung
gestartet wurde. Beim Beenden einer Anwendung wird die Ausfiihrung aller gestarteten Aufgaben abgebrochen.

Sie kénnen Aufgaben verfolgen und die Ergebnisse anzeigen, und zwar im Eigenschaftenfenster der Aufgabe
(s. Abb. unten) oder im oberen Teil des Aufgabenbereichs im Block mit dem Namen, der dem Aufgabennamen
entspricht.

Die Ergebnisse der Aufgabenausfihrung werden fixiert und je nach den eingegebenen Parametern in den
Ereignisprotokollen von Windows und Kaspersky Administration Kit zentral auf dem Administrationsserver und lokal auf
jedem Client-Computer gespeichert. Der Administrator und andere Benutzer kénnen dabei Giber die Ergebnisse
benachrichtigt werden. Die Form und die Art der Benachrichtigung sind ebenfalls in den Aufgabenparametern definiert.
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Abb. 25: Aufgabenparameter bearbeiten — Registerkarte Allgemein

Sie kénnen die Ergebnisse von Aufgaben anzeigen, die im Ereignisprotokoll von Kaspersky Administration Kit registriert
worden sind, und zwar Uber den Ordner Ereignisse in der Konsolenstruktur. Die Ergebnisse der Aufgabenausfiihrung
finden Sie fir jeden Client-Computer im Eigenschaftenfenster.

Bei einer hierarchischen Struktur von Administrationsservern empfangen die untergeordneten Server, wenn in den
Aufgabenparametern das Kontrollkdstchen Auf untergeordnete Administrationsserver verteilen aktiviert ist
(s. Abb. oben), Gruppenaufgaben vom Hauptadministrationsserver und verteilen sie auf die Client-Computer. Die




ADMINISTRATORHANDBUCH

Parameter einer Gruppenaufgabe lassen sich auf dem Hauptadministrationsserver andern. Danach modifizieren die
untergeordneten Administrationsserver ihre Gruppenaufgaben entsprechend und verteilen sie auf die angeschlossenen
Client-Computer.

Die Ergebnisse der Verteilung einer Gruppenaufgabe auf untergeordnete Administrationsserver werden im Fenster
Ergebniss e der Auf gab eamgezeigtf Diekes Benster kann durch Klicken auf den Link Ergebnisse auf der
Registerkarte Allgemein im Eigenschaftenfenster einer Gruppenaufgabe des Administrationsservers aufgerufen werden.

Analog dazu lassen sich die Ergebnisse fiir die Verteilung der Gruppenaufgabe auf die Client-Computer im
Eigenschaftenfenster der Gruppenaufgabe des untergeordneten Administrationsservers anzeigen, zu dem vorher eine
Verbindung aufgebaut worden ist.




UPDATE DER DATENBANKEN UND
PROGRAMM-MODULE

Wichtige Faktoren, die die Zuverlassigkeit eines Systems fiir den Virenschutz beeinflussen, sind ein rechtzeitiges Update
der Programm-Datenbanken, die flr die Untersuchung von infizierten Objekten verwendet werden, die Installation von
kritischen Updates der Programm-Module sowie ein regelmafRiges Update der Versionen.

Das Update der Datenbanken fiir die Programme, die auf den Update-Servern von Kaspersky Lab liegen, erfolgt jede
Stunde. Es wird empfohlen, das Datenbank-Update mit der gleichen Frequenz durchzufiihren und sofort alle kritischen
Updates der Programm-Module auszufiihren.

Zum Update der Datenbanken und Programm-Module, die mit Kaspersky Administration Kit verwaltet werden, muss die
Aufgabe zum Update-Download in den Speicher angelegt werden. Nach deren Ausfihrung werden von der Quelle fiir
den Update-Download Datenbanken und Updates der Programm-Module je nach den Aufgabenparametern
heruntergeladen. Die empfangenen Daten werden auf dem Administrationsserver im gemeinsamen Ordner Updates
abgelegt und kdnnen auf die Client-Computer und untergeordneten Administrationsserver automatisch nach
Fertigstellung des Updates verteilt werden. Dieser gemeinsame Ordner wird bei Installation des Administrationsservers
angelegt. Standardmafig ist der gemeinsame Ordner der Ordner KLSHARE, der sich im Zielverzeichnis befindet, das
bei Installation der Komponente Administrationsserver angegeben wurde (<Datentrager>:\Programme\Kaspersky Lab\
Kaspersky Administration Kit).

Auf die Client-Computer werden Updates mit den Update-Aufgaben fir die Anwendungen verteilt. Das Update der
untergeordneten Server erfolgt mit der Aufgabe Update-Download durch den Administrationsserver. Diese Aufgaben
kénnen automatisch unmittelbar nach dem Update-Download durch den Hauptserver gestartet werden, unabhangig vom
Zeitplan, der in den Aufgabenparametern angegeben ist.

Vor Verteilung auf die Client-Computer kdnnen die Updates auf ihre Richtigkeit Gberprift werden. Dazu ist im Programm
die Funktion Update-Priifung vorgesehen. Die Priifung der Updates geht von einer Verteilung der Updates auf eine
Reihe von Testcomputern aus. Treten keine Fehler auf, werden sie dann auf die tbrigen Client-Computer verteilt.

IN DIESEM ABSCHNITT

Update-Download in die Speicherablage des AAMINIStratiONSSEIVELS ........cuiiiiiiiiiiiiiiie it a e 63
Updates auf Client-COmMPULET VEITEIIEIN .......... ittt e e e e s e e e e e e e e bbbt e e e e e e e e anbreeeeaeeaanas 66
Update-Download durch die untergeordneten Server und ihre Client-COMPULET .........cooiiiiiiiiiiiiiiiiieeee e 67
Updates mit Update-AgeNtEN VEITEIIEN ...........eiiiiiiiiiiiei ettt e et e e e e e e s e bbb e b et e e e e s e nb b b e et e e e s e ananbbeeeeaeeaaaas 68

UPDATE-DOWNLOAD IN DIE SPEICHERABLAGE DES
ADMINISTRATIONSSERVERS

Die Aufgabe zum Update-Download durch den Administrationsserver ist eine globale Aufgabe und kann nur einmalig
angelegt werden. Diese Aufgabe wird nur fir einen Computer angelegt und gestartet, und zwar fir den Computer, auf
dem die Komponente Administrationsserver installiert ist.

Wenn Sie den Schnellstartassistenten verwendet haben, ist die Aufgabe Update-Download in den Speicher bereits
erstellt und liegt in der Konsolenstruktur im Ordner Aufgaben von Kaspersky Administration Kit.

Zum Erstellen der Aufgabe zum Update-Download durch Administrationsserver starten Sie den Assistenten zum
Erstellen einer Aufgabe fir den Ordner Aufgaben von Kaspersky Administration Kit und als Aufgabenart wahlen Sie
Update-Download in den Speicher aus (s. Abb. unten).
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Abb. 26: Aufgabe Update-Download in den Speicher anlegen

Wenn im Computernetzwerk eine Hierarchie der Administrationsserver angelegt wurde (oder geplant ist), muss in den
Aufgabenparametern auf dem Hauptserver zum automatischen Verteilen von Updates auf untergeordnete Server das
Kontrollkdstchen Update untergeordneter Server erzwingen aktiviert sein (s. Abb. unten). So werden unmittelbar nach
dem Update des Hauptservers die Update-Aufgaben der untergeordneten Server gestartet (wenn vorhanden).

Wenn das Kontrollkdstchen Update untergeordneter Server erzwingen aktiviert ist, werden die Aufgaben zum Update-

Download auf untergeordneten Administrationsservern nicht automatisch erstellt. Sie miissen manuell und separat fir
jeden untergeordneten Server angelegt werden.
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Abb. 27: Sonstige Parameter einer Aufgabe konfigurieren

Nach Fertigstellung der Aufgabe Update-Download in den Speicher werden die Updates der Datenbanken und
Programm-Module von der Update-Quelle geladen und im gemeinsamen Ordner gespeichert.

Aus dem gemeinsamen Ordner werden die Updates auf die Client-Computer (s. Abschnitt "Updates auf Client-Computer
verteilen" auf S. 66) und untergeordneten Administrationsserver (s. Abschnitt "Update-Download durch die
untergeordneten Server und ihre Client-Computer” auf S. 67) verteilt.

Als Update-Quelle fir den Administrationsserver kdnnen die folgenden Ressourcen verwendet werden:
e Update-Server von Kaspersky Lab
e Hauptadministrationsserver
e  FTP-/HTTP-Server oder Netzwerkordner fiir Updates

Die Wahl der Ressource hangt von den Aufgabenparametern ab.

Bei einem Update von einem FTP-/HTTP-Server oder aus einem Netzwerkordner muss fir ein korrektes Update des
Servers auf diese Ressourcen die richtige Ordnerstruktur mit Updates kopiert werden, die mit der Struktur Ubereinstimmt,
die beim Kopieren der Updates durch die Kaspersky-Lab-Anwendungen angelegt wurde.

Die Daten iber empfangene Updates lassen sich in der Konsolenstruktur im Ordner Datenverwaltung — Updates
anzeigen. Die Update-Liste steht im Ergebnisbereich (s. Abb. unten).
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Abb. 28: Heruntergeladene Updates anzeigen

UPDATES AUF CLIENT-COMPUTER VERTEILEN

Fir eine hohere Zuverlassigkeit des Virenschutzes missen Gruppenaufgaben zum Update-Download fiir alle Antiviren-
Anwendungen erstellt werden, die zum Virenschutzsystem der Client-Computer gehéren.

Damit auf den Client-Computern die gleichen Versionen der Datenbanken und Updates der Programm-Module installiert
werden, muss in den Parametern fir die Aufgaben zum Update-Download durch die Anwendungen als Update-Quelle
der Administrationsserver angegeben werden.

Wenn in der Update-Aufgabe des Programms als Update-Quelle der Administrationsserver eingegeben wurde, werden
bei einer hierarchischen Serverstruktur die Client-Computer von dem Server aus aktualisiert, mit dem sie verbunden
sind, d.h. vom untergeordneten Server, und nicht vom Hauptserver.

Das Erstellen von Update-Aufgaben fiir Anwendungen wird in den Handbiichern dieser Anwendungen ausfiihrlich
beschrieben.

Fir Update-Aufgaben Iasst sich auf der Registerkarte Zeitplan (s. Abb. unten) die Startvariante Bei Update-Download
in den Speicher auswahlen. So werden der Datenverkehr und die Zugriffe der Client-Computer auf den
Administrationsserver verringert und gleichzeitig Ungenauigkeiten und Fehler beim Erstellen von Update-Aufgaben fiir
Administrationsgruppen verhindert, die eine groe Anzahl an Client-Computern enthalten.
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Um die Belastung fir die Administrationsserver zu verringern, wird die Nutzung von Update-Agenten empfohlen (s.
Abschnitt "Updates mit Update-Agenten verteilen" auf S. 68), mit denen Updates im Rahmen einer
Administrationsgruppe verteilt werden kdnnen. Bei aktiviertem IP-Multicast verteilen die Update-Agenten ebenfalls die
Parameter von Richtlinien und Aufgaben.

UPDATE-DOWNLOAD DURCH DIE UNTERGEORDNETEN
SERVER UND IHRE CLIENT-COMPUTER

Der Update-Download durch Anwendungen erfolgt von jenem Administrationsserver, mit dem der Client-Computer
verbunden ist, d. h. vom untergeordneten Server und nicht vom Hauptserver.

Wenn im Computernetzwerk eine hierarchische Struktur der Administrationsserver hergestellt ist, missen fir einen
Update-Download durch untergeordnete Server und eine Update-Verteilung auf mit ihnen verbundene Client-Computer
folgende Aktionen ausgefihrt werden:

1. Aufgabe zum Update-Download flir jeden untergeordneten Administrationsserver anlegen.

2. In den Parametern fiir die Aufgabe zum Update-Download fiir untergeordnete Server als Update-Quelle
Hauptadministrationsserver auswahlen (s. Abb. unten).
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Abb. 30: Update vom Hauptadministrationsserver

3. In den Parametern fiir die Aufgabe zum Update-Download durch den Hauptadministrationsserver das
automatische Verteilen von Updates auf untergeordnete Server aktivieren. Aktivieren Sie dazu das
Kontrollkastchen Update untergeordneter Server erzwingen (s. Abb. unten).
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Abb. 31: Sonstige Parameter einer Aufgabe konfigurieren

4. Bei Bedarf Update-Agenten (s. Abschnitt "Updates mit Update-Agenten verteilen" auf S. 68) im Rahmen von
Administrationsgruppen angeben.

UPDATES MIT UPDATE-AGENTEN VERTEILEN

Zur Verteilung von Updates auf Client-Computer einer Gruppe lassen sich Update-Agenten verwenden, also Computer,
die als zwischengeschaltete Zentralen Updates und Installationspakete in einer Administrationsgruppe verteilen. Sie
empfangen Updates vom Administrationsserver und legen sie in einem Zielverzeichnis ab, das bei Installation des
Programms vorgegeben wurde. Das Zielverzeichnis I&sst sich in den Eigenschaften des Update-Agenten dndern. Es
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werden dabei nur die Updates kopiert, die fur die Gruppe gebraucht werden. Spater fragen die Client-Computer bei den
Agenten nach den Updates.

Das Erstellen der Liste mit Update-Agenten und deren Konfiguration erfolgen im Eigenschaftenfenster der Gruppe auf
der Registerkarte Update-Agenten (s. Abb. unten). Neben den Update-Paketen verbreiten die Agenten auf die Client-
Computer die Parameter von Gruppenrichtlinien und -aufgaben.
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Abb. 32: Liste der Update-Agenten erstellen
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Im Rahmen der Wartung von Administrationsgruppen wird empfohlen, eine Reihe von MaRnahmen regelmaRig zu
ergreifen:

In regelmaRigen Abstanden sind Protokolle iber den Programmverlauf auf den Client-Computern zu erstellen
und zu priifen (s. Abschnitt "Protokolle" auf S. 78).

Es sind die Benachrichtigungen zu lesen, die von den Client-Computern und vom Administrationsserver
eingehen.

Eine komplette Liste der Benachrichtigungen, die die Anwendungen von Kaspersky Lab versenden, steht in den
jeweiligen Begleitdokumenten.

Die Datenbanken und die Module der Programme, die auf den Client-Computern installiert sind, sind rechtzeitig
zu aktualisieren (s. Abschnitt "Update der Datenbanken und Programm-Module" auf S. 63).

Die GroRe der Datenbanken fir die von den Client-Computern eingehenden Daten tber den Programmverlauf
ist zu beobachten und ebenso der freie Speicherplatz auf dem Administrationsserver.

Neu im Unternehmensnetzwerk aufgenommene Computer sind rechtzeitig der Administrationsgruppen
hinzuzufiigen und die nétigen Antiviren-Anwendungen sind zu installieren.

Es muss regelmalig eine Sicherungskopie der Daten des Administrationssystems angelegt werden (s.
Abschnitt "Backup und Wiederherstellung der Daten des Administrationsservers" auf S. 89).

Der Status der Lizenzen fir die im Netzwerk installierten Programme ist zu verfolgen und die Lizenzen sind bei
Bedarf zu verlangern (s. Abschnitt "Lizenz verlangern" auf S. 71).

Daten uber Ereignisse des Administrationsservers und der Programme, die durch den Administrationsserver
verwaltet werden, sind anzuzeigen (s. Abschnitt "Ereignisprotokolle. Ereignisselektionen” auf S. 74).

Der Status der Quarantane (s. Abschnitt "Quarantéane und Backup" auf S. 72) und die Daten Gber Dateien mit
verschobener Verarbeitung (s. Abschnitt "Dateien mit verschobener Verarbeitung" auf S. 89) missen verfolgt
werden.

Bei Bedarf Aktionen mit Objekten auf den Client-Computern vom Administrator-Arbeitsplatz ausfiihren. Zum
Beispiel infizierte Dateien auf einem Computer desinfizieren.

In Kaspersky Administration Kit ist eine Reihe von Funktionen vorgesehen, die die Netzwerkwartung erheblich
vereinfachen:

Suche nach Computern, Administrationsgruppen und untergeordneten Servern nach bestimmten Parametern
(s. Abschnitt "Suche nach Computern” auf S. 81)

Pflege der Programm-Registry (s. Abschnitt "Programm-Registry" auf S. 85)

Kontrolle des Eintretens von Virenepidemien (s. S. 86).
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Ll ZENZ VERL NGERN

Das Recht zur Verwendung einer Kaspersky-Lab-Anwendung wird anhand einer beim Kauf abgeschlossenen
Lizenzvereinbarung vergeben.

Wahrend der Lizenzgiiltigkeit haben Sie die folgenden Moglichkeiten:
e Antiviren-Funktionen des Programms verwenden
e Update der Datenbanken von Programmen
e Update der Programm-Versionen

e Beratung bei Fragen zu Installation, Konfiguration und Nutzung des Programms per Telefon und per
Webformular fiir eine Anfrage an den Technischen Support, das sich auf der Seite von Kaspersky Lab befindet.

e  Mdglichkeit zum Einsenden infizierter und verdachtiger Objekte an Kaspersky Lab zur Analyse

Fur Kaspersky Administration Kit wird keine Lizenz bendétigt. Bei einer Anfrage an den Technischen Support geben Sie
bitte Daten zu lhrer Lizenz eines beliebigen Kaspersky-Lab-Programms an, das Uber Kaspersky Administration Kit
verwaltet wird.

Kaspersky Administration Kit erkennt Lizenzen, die einen untrennbaren Bestandteil jeder Kaspersky-Lab-Anwendung
bilden, und bestimmt deren Giiltigkeitsdauer. Ein Programm kann immer nur eine aktive Lizenz haben. Die Lizenz enthalt
Beschrankungen fir den Programmgebrauch, die durch spezielle Mechanismen Uberprift werden.

Nach Ablauf der Lizenz werden die oben beschriebenen Mdglichkeiten eingeschrankt. Die Lizenzglltigkeit 1&sst sich
durch Kauf und Installation einer neuen Lizenz verlangern.

In Kaspersky Administration Kit sind Optionen fiir das zentrale Verfolgen der auf den Client-Computern installierten
Lizenzen und fur ihre Verlangerung verfugbar.

Bei Installation einer Lizenz mit den Diensten von Kaspersky Administration Kit werden alle Lizenzdaten auf dem
Administrationsserver gespeichert. Anhand dieser Daten werden Protokolle Gber den Status der installierten Lizenzen
zusammengestellt und Benachrichtigungen generiert, wenn die Gultigkeit ablauft und die zulassige Hochstzahl der
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Anwendungen, die diese Lizenz verwenden, erreicht ist. Die Parameter fiir Benachrichtigung Gber den Lizenzstatus
werden in den Parametern des Administrationsservers bearbeitet.

Um ein Protokoll Gber den Status der Lizenzen zu erstellen, die auf den Client-Computern installiert sind, kénnen Sie die

integrierte Vorlage Pr ot o k o | | Lizerizeerwerdling verwenden oder eine Vorlage vom gleichen Typ erstellen.

Im Protokoll, das nach der Vorlage Pr ot ok ol |

icber

d i e angédlegt evurde vseehenvdierkamplatign

Daten Uber alle auf den Client-Computern installierten Lizenzen, die aktiven und die zusatzlichen, mit Angabe der
Computer, auf denen sie verwendet werden, und der Beschrankungen.

Eine komplette Liste der auf den Client-Computern installierten Lizenzen befindet sich im Ordner

Datenverwaltung — Lizenzen (s. Abb. unten). Ausfuhrliche Informationen zu jeder Lizenz werden im Ergebnisbereich
angezeigt. Eine komplette Liste der Spalten im Ergebnisbereich fiir den Ordner Lizenzen finden Sie im Hilfehandbuch.

[ xaspersky Administration Kit -3 x|
File Action ¥iew Help
& =+ | HERERN=
K Kaspersky Administratian Kit T=)I Lizenzen
- ﬂ Administrationsserver - Tesk-1 e
Verwalete Computer Lizemzverwaltung Fr Kaspersky-Lab- Mummer ¢ | 3w | Maximale Computeranzahl | Giilkigeit:
4 Protokolle und Benachrichtigungen Anwendungen EA] -
Rt A ¥|0000-000000-00000000  Kommerziel 10 365
15§ Aufgaben von Kaspersky Administration Kit o . .
[#-{i5§ Aufgaben Fir Zusammenstelungen von Computern M fubeit beainnen
Lg Ereignis- und Computerselektionen a Lizenz hinzufigen
-3 Micht 2ugenrdnete Compuber
-l N P £ Lizerz instalieren
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_) Updates Akkualisieren
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S Quarantine & Hife
4 Backup
4 Dateien mit verschobener Yerarbeitung
{5} Programm-Registry
1 | ]
Lizenzen A, Standard /

Lizenzen: 1

Abb. 33: Lizenzen

Daten dariiber, welche Lizenzen fir eine Anwendung auf einem konkreten Client-Computer installiert sind, lassen sich
im Eigenschaftenfenster der Anwendung einsehen.

Um eine Lizenz zu installieren, muss die Aufgabe zur Installation einer Lizenz angelegt und gestartet werden.

Die Aufgabe zur Installation einer Lizenz kann als Gruppenaufgabe oder als lokale Aufgabe angelegt werden. Das
Gleiche gilt fiir die Aufgabe fiir eine Zusammenstellung von Computern. Die Aufgabe zur Installation einer Lizenz kénnen
Sie mit einem Assistenten erstellen.

Um eine bereits installierte Lizenz zu ersetzen oder sie als aktive Lizenz zu installieren, kbnnen Sie eine zuvor erstellte
Aufgabe mit vorher gednderten Parametern verwenden.

QUARANT NE (BACKUP

Quarantane und Backup sind fir Kaspersky Anti-Virus fir Windows Workstation und fiir Kaspersky Anti-Virus fir
Windows Server 6.0 und hoher verfligbar.

Die Antiviren-Anwendungen bieten Funktionen zum Speichern von Objekten in speziellen Ablagen. Es gibt fiir jeden
Computer individuelle Quarantane- und Backup-Ordner, die sich lokal auf diesem Computer befinden. In die Quarantane
werden verdachtige Objekte, in den Backup Sicherungskopien von infizierten Objekten vor deren Desinfektion oder
Léschung verschoben.

In Kaspersky Administration Kit besteht die Mdglichkeit, eine zentrale Liste mit Objekten zu fihren, die von Kaspersky-
Lab-Anwendungen in Quarantdne und Backup verschoben werden. Diese Informationen werden durch die
Administrationsagenten von den Client-Computern ibertragen und in einer Datenbank des Administrationsservers
gespeichert. Dabei besteht die Moglichkeit, Gber die Administrationskonsole die Eigenschaften der Objekte anzuzeigen,
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die sich in den Ablagen auf den lokalen Computern befinden, die Antiviren-Untersuchung der Ablagen zu starten und die
darin befindlichen Objekte zu l&éschen.

=®» Um die Funktion Remote-Administration von Objekten in den lokalen Speicherablagen zu aktivieren,

aktivieren Sie in der Programmrichtlinie im Block Administrationsserver informieren (s. Abb. unten) die folgenden
Kontrollkastchen:

e ! ber Quarant@®neobjekte
e | ber BaQbjekiep

e | ber Objekte zur aufgeschobenen Verarbeitung

Die Parameter der Speicherablagen werden fur jede Anwendung individuell konfiguriert: in der Richtlinie oder in den
Anwendungsparametern.

Eigenschaften von Schutzrichtlinie — Arbeitsstatio ed |

Allgerein | Ereignizse | Schutz  Einstellungen

chte und Speicher

—Betichte [a—
™ Informative Ersignisse protokaollisren

[ mMur akruelle Ereignisse speichern

¥ Eerichte speichern Fir maximal 14 _I Tage
¥ Maximale Grife 1004 MB
—Quarantane und Backup [&—

¥ ohiekte speichern Fiir maximal

304
V¥ Maximale Grife | 250 E ME

¥ GQuarantinedateien nach jedem Update unkersuchen

— ddministrationsserver informisren [a—
¥ Uber Quaranténechiskte
v (ber Backup-Obijekke
¥ Uber Objekte zur aufgeschobenen Yerarbeitung

0]:4 I Abbrechen Ubemehmen

Abb. 34: Remote-Speicherablagen konfigurieren

Die Anzeige der Objekte, die in den Speicherablagen der Client-Computer von Administrationsgruppen liegen, und deren
Bearbeitung erfolgen im Ordner Datenverwaltung (s. Abb. unten).

Kaspersky Administration Kit kopiert die Objekte nicht auf den Administrationsserver. Alle Objekte werden in den lokalen
Speicherablagen auf den Client-Computern abgelegt. Die Objekte werden auf dem Computer wiederhergestellt, auf dem
die Antiviren-Anwendung installiert ist, die das Objekt in die Speicherablage verschoben hat, und zwar in dem Ordner,
den der Administrator vorgegeben hat.
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Abb. 35: Inhalt der Speicherablage anzeigen

EREIGNISPROTOKOLLE EREIGNISSELEKTIONEN

Kaspersky Administration Kit bietet zahlreiche Funktionen zur Uberwachung des Virenschutzsystems.

Es besteht die Moglichkeit, Ereignisprotokolle fiir den Administrationsserver und alle Anwendungen zu fiihren, die mit
Kaspersky Administration Kit verwaltet werden. Die Daten kénnen im Systemprotokoll von Microsoft Windows und im
Ereignisprotokoll von Kaspersky Administration Kit gespeichert werden.

In den Ereignisprotokollen werden Ereignisse festgehalten, die wahrend der Ausfiihrung der Programme eingetreten
sind, sowie die Ergebnisse der Aufgabenausfihrung.

Sie kénnen eine Liste der zu registrierenden Ereignisse fiir jedes Programm angeben sowie die Reihenfolge der
Benachrichtigung des Administrators und anderer Benutzer fiir jede Administrationsgruppe festlegen. Diese Parameter
werden durch die Gruppenrichtlinie fir die Anwendung definiert. Sie werden im Eigenschaftenfenster der
Gruppenrichtlinie auf der Registerkarte Ereignisse gesetzt (s. Abb. unten).
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Anwendungseinstellungen “Kaspersky Anki-¥irus &
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] I .-’-‘-.I:nl:nrec:henl Ubernehmenl

Abb. 36: Richtlinie bearbeiten — Registerkarte Ereignisse

Die Reihenfolge der Speicherung der Ergebnisse der Aufgabenausfiihrung und die Art der Benachrichtigung werden in
den Aufgabenparametern festgelegt.

Die Benachrichtigung kann durch Versand von Mitteilungen per E-Mail oder Uber das Netzwerk erfolgen sowie durch den
Start eines bestimmten Programms oder Skripts.

Die Daten Uber registrierte Ereignisse und Ergebnisse der Aufgabenausflihrung kdnnen zentral auf dem
Administrationsserver sowie fiir jeden Client-Computer lokal auf diesem Computer gespeichert werden.

Die Daten, die im Ereignisprotokoll von Microsoft Windows gespeichert sind, lassen sich mit dem Standard-MMC-Snapin
Ereignisanzeige darstellen. Die Daten des Ereignisprotokolls von Kaspersky Administration Kit, die auf dem
Administrationsserver gespeichert sind, lassen sich iber den Ordner Ereignis- und

Computerselektionen — Ereignisse der Konsolenstruktur anzeigen (s. Abb. unten).
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Abb. 37: Daten des Ereignisprotokolls von Kaspersky Administration Kit anzeigen

Zum einfacheren Anzeigen und Suchen sind die Daten im Ordner Ereignisse nach Selektionen geordnet.
Standardmafig stehen die folgenden Ereignisselektionen zur Verfligung: Letzte Ereignisse, Kritische Ereignisse,
Funktionsfehler, Warnungen, Auditereignisse, Informative Ereignisse. Mit einer Selektion kdnnen die Daten Uber
registrierte Ereignisse gesucht und strukturiert werden, da nach der Anwendung der Selektion nur die Daten verfligbar
sind, die den angegebenen Parametern entsprechen. Aufgrund des groRen Datenvolumens, das auf dem Server
gespeichert wird, kann diese Funktion sehr hilfreich sein. Es ist die Moglichkeit vorgesehen, zusatzliche Selektionen zu
erstellen, die darzustellenden Spalten zu dndern und Ereignisselektionen in txt-Dateien zu speichern.

Um eine Selektion zu erstellen, klicken Sie auf den Link Selektion erstellen, oder wahlen Sie im Kontextmenu des
Ordners Ereignisse den Befehl Neu — Neue Selektion aus. In der Konsolenstruktur wird daraufhin im Ordner
Ereignisse ein neuer Ordner mit dem Namen angelegt, der fiir die Selektion vergeben wurde. Dort sind alle Ereignisse
und Ergebnisse der Aufgabenausfiihrung verfligbar. Um die Zusammenstellung der Daten zu andern, konfigurieren Sie
die Parameter der Selektion (s. Abb. unten).
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Abb. 38: Ereignisselektion konfigurieren — Registerkarte Ereignisse

Die registrierten Ereignisse werden automatisch nach der in der Richtlinie eingegebenen Speicherzeit geldscht. Sie
kénnen aber auch manuell durch Auswahl des Befehls Entfernen aus dem Kontextmen( geldscht werden. Sie kénnen
ein einzelnes Ereignis, das im Ergebnisbereich ausgewahlt ist, alle Ereignisse oder Ereignisse l6schen, die bestimmten

Bedingungen entsprechen.

Die Liste der Ereignisse, die im Programmverlauf registriert wurden, kénnen Sie fiur jeden Client-Computer im Fenster
Ereignisse (s. Abb. unten) anzeigen, indem Sie im entsprechenden Kontextmeni den Befehl Ereignisse auswahlen. In
diesem Fenster werden die Daten des Ereignisprotokolls von Kaspersky Administration Kit dargestellt, die auf dem
Administrationsserver gespeichert sind. Zur Suche nach Daten kdnnen Sie den Ereignisfilter verwenden.




ADMINISTRATORHANDBUCH

ol

Anwendung Filker. ..

Priaritat:
=

(ImFam

i,)InFu:ume. .. Kaspersky Adriniskration Kik Filter entfernen
i}InFDme. .. Kaspersky Adriniskration Kik
j‘,)InFn:nme. .. Bdrinistrationsagent YirLsinfia

Linfome... Administrationsagent aktualisieren |
LInfome... Administrationsagent |

: Ei haft
LlIrfame... Administrationsagent SRR

LInfome... Administrationsagent
é,J'InFDme. .. Kaspersky Administration kit Exportieren |
i,)InFu:ume. .. Kaspersky Adminiskration ik

iJInfome... Kaspersky Administration Kit Entfernen |
i,)InFu:ume. .. Kaspersky Adriniskration Kik
i}InFDme. .. Kaspersky Adriniskration Kik

LInfome... Kaspersky Administration Kit _ILI
I — >

alle lGschen |

4

}ﬁ.nzahl won Ereignissen: 1632

7

Abb. 39: Ereignisse anzeigen, die auf dem Administrationsserver gespeichert sind

PROTOKOLLE

Sie kdnnen Protokolle iber den Virenschutzstatus anhand von Daten abrufen, die auf dem Administrationsserver
gespeichert sind.

Der Virenschutzstatus lasst sich ebenfalls auf dem Client-Computer mithilfe von Daten verfolgen, die vom
Administrationsagenten in die Systemregistrierung eingetragen werden.

Protokolle kdnnen fur die folgenden Objekte angelegt werden:
e  Flir das Virenschutzsystem im Ganzen
e  Fir Computer, die zu einer bestimmten Administrationsgruppe gehdren
e Fur eine Reihe von Client-Computern aus verschiedenen Administrationsgruppen
e  Flr das Virenschutzsystem von untergeordneten Administrationsservern
Es ist der Abruf von Protokollen folgender Typen vorgesehen:
e Schutzstatus:

e DasProtokoll ¢ ber demthdlt Bateh iiber Llent-€dmpger, die eine unzureichende
Sicherheitsstufe haben.

e Das Fehlerprotokoll enthalt Daten uber Fehler (Funktionsstdrungen), die wahrend der Ausfiihrung von
Programmen registriert worden sind, die auf den Client-Computern installiert sind.
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e Das Ereignisprotokoll enthalt eine Liste von Programm-Ereignissen fur eine ausgewahlte Gruppe. In die
Liste werden nur Ereignisse eingetragen, die beim Erstellen des Protokolls angegeben wurden.

e DasProtokoll cber di e AtAgenterhenthait gine &tatistik firplid dpdage-Agenten im
Rahmen der ausgewahlten Administrationsgruppen.

e DasProtokol | ¢ber unter geor dn e teathdh Daten iberdi¢ untargeordnetsns er v e r
Administrationsserver, die zur ausgewahlten Administrationsgruppe gehdren.

e Entfaltung:

e DasProtokoll ¢ber di e enthéltDatendibeedernnStatusiderriigenzen, die die
Anwendungen benutzen, und Uber die Einhaltung der gesetzten Beschrankungen.

e DasProtokoll cber Ver s i-lamAnwendungen &nthdltDaten siderydie Versionen der
Antiviren-Anwendungen von Kaspersky Lab, die auf Client-Computern installiert sind.

e DasProtokoll ¢ber i nk o mpenthilt Ddtea (ibArmwi déen @lient-Gomputern installierte
Antiviren-Anwendungen von Drittherstellern oder von Kaspersky-Lab-Anwendungen, die die Verwaltung
Uber Kaspersky Administration Kit nicht unterstitzen.

e DasProtokoll ¢ber di enthdlcemelliste den Computertim Metzwerk und die Daten
Uber die auf ihnen installierten Antiviren-Anwendungen.
e Update:
e DasProtokol | icber ver weenthiik Daten (ber dieeViersienenkder Datenbanken, die die

Anwendungen nutzen.

e DasProtokol | ¢Veesioned ged Rrageammmodule der Kaspersky-Lab-Anwendungen
enthalt zusammenfassende Daten (iber die Versionen der Updates von Programm-Modulen, iber die
Anzahl der installierten Updates sowie Uber die Anzahl der Computer und Gruppen, wo die Installation
erfolgte.

e Antivirenstatistik:
e Das Virenprotokoll enthalt Daten Uber die Ergebnisse der Virenuntersuchung auf den Client-Computern.

e DasProtokoll ¢ber die am st 2 reihgélt Daten Uben Clien-Computerebei Comput er
deren Untersuchung die meisten verdachtigen Objekte gefunden wurden.

e DasProtokol |l ¢ber Nsthal Datem dber Nefzwarkbngrife, die auf den Client-Computern
registriert worden sind.

e DeZusammenf assung nbearumSohute dedArbeitsstationen und Dateiserver enthalt
ausfiihrliche Daten Uber die installierten Antiviren-Anwendungen fir den Schutz von Arbeitsstationen und
Dateiservern sowie Daten Uber infizierte Objekte, die die Anwendungen dieses Typs erkannt haben, und
die damit verbundenen Aktionen.

e DieZusammenfassung ¢ber Anwendun g e nenthaltmusfBhelibhe Daten berr Mai |
die installierten Antiviren-Anwendungen fiir den Schutz von Mailsystemen sowie Daten Uber infizierte
Objekte, die die Anwendungen dieses Typs erkannt haben, und die damit verbundenen Aktionen.

e DeZusammenfassung ¢ber Anwe ndu n gnghalt aasfilhriichd Bdtea tbgrslie c hut z
installierten Antiviren-Anwendungen fir den Schutz von Perimetern sowie Daten uber infizierte Objekte, die
die Anwendungen dieses Typs erkannt haben, und die damit verbundenen Aktionen.

e DeZusammenfassung ¢ber AnhéltDatendipegdseTypenaer auf den Client-
Computern installierten Antiviren-Anwendungen sowie Daten Uber infizierte Objekte, die die Anwendungen
dieses Typs erkannt haben, und die damit verbundenen Aktionen.

e DasProtokoll ¢cber di e Be nuemhélrDatenniber dieiBenutzeedes NEtowarges,t e r
auf deren Computern die meisten verdachtigen Objekte gefunden wurden.
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e Sonstiges:

e DasProtokol | ¢ ber-Registy erthild Rateraimenalle auf den Client-Computern der
Administrationsgruppen installierten Programme.

e DasProtokol | ¢ ber Ad nsielh diesAhmeekingen des Adminisrators dar, die in der
Gruppe fiir den angegebenen Zeitraum gespeichert sind.

Sie kdnnen Protokolle nach zuvor angelegten Vorlagen erstellen. Die meisten standardmaRig erstellten
Protokollvorlagen werden in der Konsolenstruktur im Ordner Protokolle und Benachrichtigungen abgelegt

(s. Abb. unten). AuBerdem lassen sich im Assistenten flr die Erstellung von Protokollen einige zuséatzliche Vorlagen
anlegen.
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Abb. 40: Protokollliste anzeigen

Es ist eine Reihe von Standardvorlagen vorgesehen, die den Protokollarten tber den Virenschutzstatus entsprechen.

Sie kdnnen neue Vorlagen erstellen, sie [dschen, anzeigen und ihre Parameter bearbeiten.

Zur Anzeige der Protokolle wird der Ergebnisbereich des Elements der Konsolenstruktur genutzt, das der Vorlage fiir die
Erstellung von Protokollen entspricht, oder der Browser, der im System als Standard definiert ist.

Bei einer hierarchischen Struktur von Administrationsservern lassen sich allgemeine Protokolle erstellen, in die Daten
von den untergeordneten Administrationsservern einflie3en.

Wenn einige Administrationsserver nicht verfligbar sind, werden die Daten dartber im Protokoll festgehalten.

Um ein Protokoll zu speichern, markieren Sie es in der Konsolenstruktur, 6ffnen das Kontextmenii des Protokolls und
wahlen Speichern aus. Im gestarteten Assistenten geben Sie den Ordner fiir das Speichern der Protokolldateien ein und

in der Dropdown-Liste markieren Sie das Format, in dem das Protokoll gespeichert werden soll. Klicken Sie auf die
Schaltflache Fertig stellen.
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NACH COMPUTERN SUCHEN

Um Daten Uber einen konkreten Computer oder eine bestimmte Gruppe von Computern zu erhalten, kénnen Sie die
Funktion zur Computersuche anhand von bestimmten Kriterien nutzen. Bei der Suche lassen sich die Daten von
untergeordneten Administrationsservern verwenden. Die Suchergebnisse kdnnen in einer Textdatei gespeichert werden.

Die Suchfunktion ermdglicht das Auffinden von:

e Client-Computern, die zu Administrationsgruppen des Administrationsservers und seiner untergeordneten
Server gehdren

e  Computern, die nicht zu Administrationsgruppen gehéren, sondern zu Netzwerken, in denen der
Administrationsserver und dessen untergeordnete Server installiert sind

e allen Computern in Netzwerken, in denen der Administrationsserver und seine untergeordneten Server
installiert sind, unabhangig davon, ob der Computer zu den Administrationsgruppen gehdrt oder nicht.

Um nach Computern zu suchen, wahlen Sie im Kontextmeni den Befehl Suchen fiir den in der Konsolenstruktur
ausgewahlten Knoten Administrationsserver, den Ordner Nicht zugeordnete Computer, Verwaltete Computer oder
fir die Ordner der untergeordneten Administrationsgruppen (s. Abb. unten) aus. Auf3erdem kdénnen Sie dazu die Links im
Aufgabenbereich verwenden: Nicht zugeordnete Computer suchen fir den Ordner Nicht zugeordnete Computer und
Computer suchen fiir den Ordner Verwaltete Computer.
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Clignt-Computer suchen -

Netzwerk | Netzwerkaktivitétl .ﬁ.nwendungl Enmputerstatusl "-.J'irenschutzl Frograrnm-F eqgi_ 4 I ’I

Such
Computernarne:; ITESH Suchen
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¥ Computer befindet sich in einem Unterverzeichniz des Active Directon:
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[ Mit Abkmmlingen eines Unterverzeichnizzes
Gefunden: 1
M ame | Tup des Betriehzaystems | Damane | Agentiinti-ving | I Metzwerk. zichtbar | Letzte: Update
TEST-1 Microzoft Windows Ser...  DOMAIN +1+ wor 2 Stunden wor 4 Stunden

In Drater exportieren Schliefen |

Abb. 41: Nach Computern suchen — Registerkarte Netzwerk

Je nach dem, fiir welchen Knoten oder fiir welchen Ordner eine Suche durchgefiihrt wird, sehen die Ergebnisse wie folgt
aus:

e Verwaltete Computer oder ein beliebiger Unterordner — Suche nach Client-Computern, die mit dem
Administrationsserver verbunden sind, der die ausgewahlte Gruppe verwaltet.

Es wird anhand der Ordnerstruktur des Administrationsservers und seiner untergeordneten Server gesucht
(wenn in den Suchparametern das Kontrollkdstchen Mit Daten von untergeordneten Servern bis zur Ebene
aktiviert ist).

e Nicht zugeordnete Computer — Suche nach nicht in Administrationsgruppen organisierten Computern im
Netzwerk, auf denen ein Administrationsserver installiert ist.

Es wird anhand von Daten gesucht, die beim Durchsuchen des Computernetzwerks durch den
Administrationsserver und die untergeordneten Server empfangen wurden (wenn in den Suchparametern das
Kontrollkastchen Mit Daten von untergeordneten Servern bis zur Ebene aktiviert ist).
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Die Suchergebnisse sind Computer, die zum flr die Suche ausgewahlten Ordner Nicht zugeordnete
Computer gehodren sowie zum Ordner Nicht zugeordnete Computer aller untergeordneten Server (wenn in
den Suchparametern das Kontrollkdstchen Mit Daten von untergeordneten Servern bis zur Ebene aktiviert
ist).

e Administrationsserver <Servername> — komplette Suche nach Computern.

Es wird anhand der Struktur der Administrationsgruppen und von Daten gesucht, die beim Durchsuchen des
Computernetzwerks durch den ausgewahlten Administrationsserver und die untergeordneten Server
empfangen wurden (wenn in den Suchparametern das Kontrollkéstchen Mit Daten von untergeordneten
Servern bis zur Ebene aktiviert ist).

Die Suchergebnisse sind:

e Client-Computer, die zu den Administrationsgruppen des ausgewahlten Administrationsservers und aller
untergeordneten Server gehdéren (wenn in den Suchparametern das Kontrollkastchen Mit Daten von
untergeordneten Servern bis zur Ebene aktiviert ist).

e  Computer, die zur Gruppe Nicht zugeordnete Computer des ausgewahlten Administrationsservers und zu
den Gruppen Nicht zugeordnete Computer aller ihm untergeordneten Server gehéren (wenn in den
Suchparametern das Kontrollkédstchen Mit Daten von untergeordneten Servern bis zur Ebene aktiviert
ist).

Verwenden Sie zum Suchen, Speichern und Darstellen von Daten tiber Computer in einem separaten Ordner der
Konsolenstruktur die Funktion Selektionen erstellen.

COMPUTERSELEKTIONEN

Zur flexibleren Kontrolle tiber den Status der Client-Computer befinden sich Daten iber Computer auf Basis von
verschiedenen Kriterien in einem separaten Ordner der Konsolenstruktur Ereignis- und
Computerselektionen — Computerselektionen (s. Abb. unten).

[FAkaspersky Administration Kit [ 5]

File  Action Wiew Help

&= | BE DR 2
K Kaspersky Administration Kit

B ﬂ Administrationsserver - Test-1

) Werwalkete Computer Selektion bearbeiten Mame T I Typ des Betriehssystems I Daoméne | AgEN. .. I Im Metzwerk

3 Protokolle und Benachrichtigungen - ] _ TESTZ DOMaIN -1- wor 33 Min,
§ Aufgaben von Kaspersky Adminiskration kit W Arbeit beginnen

2} § Aufgaben fiir Zusammenstellungen von Computern aktualisieren
El@ Ereignis- und Computerselektionsn "

1) Computerselektionen < tite
u":" Computer mit dem Status ch"

u":" Computer mit dem Status "Yorsicht”
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{7 Meue Selektion
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[]"E Micht zugeordnete Computer
[+ a4 Datenverwalung

[ Computerselektion

N |

|Computer: 1

Abb. 42: Computerselektionen
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Der Status der Client-Computer wird anhand von Daten {ber den Virenschutzstatus auf dem Computer und seiner
Aktivitat im Netzwerk diagnostiziert. Die Diagnoseparameter werden fiir jede Administrationsgruppe separat auf der
Registerkarte Computerstatus konfiguriert (s. Abb. unten).

Eigenschaften von Yerwaltete Computer ed |

Allaemein | Clignt-Carmprier I Autarnatizche |netallation I
Computerstatus | Sicherheit I | pdate-Agenten

-1.; Bedingungen fr Computerstatus Fritizch’ W'

Bedingung | et | -

K.aspersky Anti-vins izt nicht install ..

O “iele Viren gefunden Ober0 |-

O Der Echtzeitschutz-Status entspric...  Wird ausgefiibt

Die letzte Wirensuche liegt lange ... Ober 14 Tage

Die D atenbanken sind weralket Ober 14 Tage LI

[T “erehen |
~" Bedingungen fiir Computerstatus "W arnung’ '

Bedingung | "Werk | -

K.azpersky dnti-vinz izt nicht install ..

O wiele Viren gefunden Ober0

O Der Echtzeitzchutz-Status entspric...  Wird ausgefiiht —

Die letzte Virensuche liegt lange z...  Ober 7 Tage

Die Datenbanken zind veraltet Ober 7 Tage

[Pl Hatte lamne bk sime Warbindemn MNhar 7 Tane LI

[T werehen |

Sichtbarkeit des Computers im Metzwerk

Ok I &bbrechen [ bermehmen |

Abb. 43: Diagnose des Status des Client-Computers konfigurieren

Die Daten iber neue Computer werden anhand der Ergebnisse der Netzwerkabfrage durch den Administrationsserver
dargestellt.

Es besteht die Mdglichkeit, zusatzliche Selektionen zu erstellen, die darzustellenden Spalten zu andern und
Ereignisselektionen in txt-Dateien zu speichern. Um Computer in eine Selektion aufzunehmen, konfigurieren Sie die
Parameter der Selektion (s. Abb. unten). Die Selektion eignet sich zum Suchen und weiteren Verschieben von erkannten
Computern in Administrationsgruppen. Die Computer werden mit der Maus verschoben.
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Eigenschaften von Meue Selektion

Allgernein | Bedingungenl Sicherheitl

INeue Selektion

= Alle Computer suchen
” Wenwaltete Computer suchen
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-
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Abb. 44: Computerselektion konfigurieren

PROGRAMM-REGISTRY

Ob dieser Ordner in der Konsolenstruktur vorhanden ist, wird durch die Parameter der Benutzeroberflache definiert. Um
die Darstellung dieses Ordners zu konfigurieren, wahlen Sie Ansicht > Benut zer ober f | 3 unthaktivierenp a s s e n
Sie das Kontrollkastchen Programm-Registry anzeigen.

®» Zum Anzeigen der Registry aller auf den Computern des Netzwerks installierten Anwendungen
offnen Sie den Ordner Datenverwaltung — Programm-Registry.

Die Programmdaten werden anhand der Systemregistrierung auf den Client-Computern des lokalen Netzwerks
zusammengestellt und in einer Tabelle dargestellt, die die folgenden Felder enthalt:

e Name — Name des Programms

e Version — Versionsnummer der Anwendung

e Hersteller — Bezeichnung des Herstellers

e Anzahl der Computer — Anzahl der Computer im Netzwerk, auf denen die Anwendung installiert ist
e Kommentare — Kurzbeschreibung der Anwendung

e Technischer Support — Adresse der Website des technischen Supports
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e Telefonnummer des Technischen Supports — Telefonnummer des technischen Supports

Die Felder Kommentare, Technischer Support und Telefonnummer des Technischen Supports kénnen leer
bleiben, wenn das Software-Haus nicht die Mdglichkeit vorsieht, die entsprechenden Daten bei Installation des
Programms in die Systemregistrierung einzutragen.

Die Daten der Programme, die bestimmte Kriterien erflllen, lassen sich mit einem Filter anzeigen. Bei Programmen ist
die Mdglichkeit vorgesehen, die Liste von Computern anzuzeigen, auf denen die Anwendung installiert ist.

EINTRETEN VON VIRENEPIDEMIEN KONTROLLIEREN

Kaspersky Administration Kit bietet die Moglichkeit, die Virenaktivitat auf den Client-Computern mit dem Ereignis
Virenangriff zu kontrollieren, das mit der Komponente Administrationsserver registriert wird.

Diese Funktion weist in Zeiten von Virenepidemien eine sehr grofle Bedeutung auf und ermdéglicht Administratoren,
rechtzeitig auf drohende Virenangriffe reagieren zu kénnen.

Die Kriterien, anhand derer das Ereignis Virenangriff fixiert wird, werden im Eigenschaftenfenster des
Administrationsservers auf der Registerkarte Virenangriff gesetzt (s. Abb. unten).

Das Ereignis kann fiir mehrere Anwendungstypen fixiert werden.

® Um das Erkennen eines Virenangriffs zu aktivieren,

aktivieren Sie die Kontrollkastchen neben den gewlinschten Anwendungstypen:

e Anti-Virus f ¢r Aerbund Dateisdrvaert i o n

e Antivirus-Anwendungen fg¢r den Perimeterschutz
e AntivirusF-Anwendungen fg¢r Mail syst eme

Geben Sie fiir jeden Anwendungstyp die Schwelle fiir die Virenaktivitat an. Wenn diese Schwelle lberschritten ist, wird
das Ereignis Virenangriff ausgeldst:

e Im Feld Viren steht die Anzahl der von den Anwendungen dieses Typs erkannten Viren.

e Im Feld Innerhalb von (Min.) steht der Zeitraum, in dem die oben genannte Anzahl der Viren gefunden wurde.
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Abb. 45: Eigenschaften des Administrationsservers anzeigen — Registerkarte Virenangriff

Das Ereignis Virenangriff wird anhand des Ereignisses Infiziertes Objekt gefunden wahrend der Ausfihrung der Anti-
Viren-Anwendungen generiert. Deshalb missen zum erfolgreichen Erkennen einer Virenepidemie alle Ereignisdaten auf
dem Administrationsserver gespeichert werden. Es missen deshalb die entsprechenden Parameter in den Richtlinien fir
alle Antiviren-Anwendungen gesetzt werden. Aktivieren Sie im Eigenschaftenfenster des Ereignisses Infiziertes Objekt
gefunden das KontrollkastchenAuf dem Admi ni strationsserver f¢r (Tage)
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Abb. 46: Ereignisregistrierung konfigurieren

Die Reihenfolge der Benachrichtigung Uber das Ereignis Virenangriff wird auf dem Administrationsserver im
Eigenschaftenfenster des Ereignisses im Block Ereignisbenachrichtigung definiert (s. Abb. unten).

Als Reaktion auf das Eintreten einer Virenepidemie kann aufterdem ein automatischer Wechsel der laufenden Richtlinie
fur Anwendungen eingegeben werden. Der Satz von Richtlinien fiir jede Art des Virenangriffs wird im Fenster
Aktivierung von Richtlinien festgelegt, das sich durch Klicken auf den Link Aktivierung der Richtlinien nach
Ereignis "Virenangriff" einstellen 6ffnet, der sich im Eigenschaftenfenster des Administrationsservers auf der
Registerkarte Virenangriff befindet.

Beim Zahlen der Ereignisse Infiziertes Objekt gefunden werden nur Informationen von den Client-Computern des
Hauptadministrationsservers berlicksichtigt. Fir jeden untergeordneten Server wird das Ereignis Virenangriff einzeln
konfiguriert.
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DATEIEN MIT VERSCHOBENER VERARBEITUNG

Daten zu Dateien, deren Untersuchung und Desinfektion verschoben worden sind, befinden sich im Ordner
Datenverwaltung — Dateien mit verschobener Verarbeitung. In dem Ordner werden Informationen uber alle Dateien
dieser Art auf den Administrationsservern und den Client-Computern gesammelt.

Die verschobene Verarbeitung und Desinfektion erfolgen manuell oder nach Eintreten eines bestimmten Ereignisses. Es
besteht die Moglichkeit, fur eine Auswahl von Dateien die Parameter fiir eine verschobene Desinfektion zu konfigurieren.

BACKUP UND WIEDERHERSTELLUNG DER DATEN DES
ADMINISTRATIONSSERVERS

Die Sicherungskopie gewahrleistet den Umzug des Administrationsservers von einem Computer auf einen anderen
Computer ohne Datenverlust und die Wiederherstellung von Daten beim Umzug der Datenbank des
Administrationsservers auf einen anderen Computer oder beim Wechsel auf eine neuere Version von Kaspersky
Administration Kit.

Beim Deinstallieren des Administrationsservers vom Computer schlagt Kaspersky Administration Kit immer das Anlegen
einer Sicherungskopie vor.
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Beim Anlegen einer Sicherheitskopie wird Folgendes gespeichert oder wiederhergestellt:

¢ Informationsdatenbank des Administrationsservers (Richtlinien, Aufgaben, Anwendungseinstellungen, auf
Administrationsserver gespeicherte Ereignisse)

o Konfigurationsdaten Uber die Struktur der Administrationsgruppen und Client-Computer
e  Programmdistributionen fiir die Remote-Installation (Inhalt der Ordner Packages, Uninstall, Updates)

o Zertifikat des Administrationsservers

Die Datenwiederherstellung wird beim Wechsel auf eine neuere Programmversion ab Kaspersky Administration Kit 5.0
Maintenance Pack 3 unterstutzt.

Wenn beim Wiederherstellen der Daten des Administrationsservers der Pfad zum gemeinsamen Ordner geandert wurde,
muss Uberprift werden, ob die Aufgaben korrekt ausgefiihrt werden, in denen er zum Einsatz kommt (Update-Aufgaben,
Remote-Installation). Im Bedarfsfall missen die Parameter gedndert werden.

Das Kopieren der Daten des Administrationsservers als Sicherungskopie und deren weitere Wiederherstellung kénnen
durch die Aufgabe Sicherungskopie der Daten oder manuell mit dem Tool klbackup ausgefiihrt werden, das zum
Lieferumfang von Kaspersky Administration Kit gehort. Die Wiederherstellung der Daten funktioniert nur mit dem Tool
klbackup.

Nach Installation des Administrationsservers wird das Tool klbackup im Zielverzeichnis gespeichert, das bei Installation
der Komponente angegeben wurde, und beim Start aus der Befehlszeile kopiert es je nach den eingegebenen
Schlisseln die Daten oder stellt sie wieder her.

Die Aufgabe zur Erstellung einer Sicherungskopie wird manuell angelegt und im Ordner Aufgaben von Kaspersky
Administration Kit abgelegt. Um die Erstellung einer Sicherungskopie der Daten zu initiieren, miissen die Parameter
dieser Aufgabe konfiguriert werden. Auflerdem kdnnen Sie die Aufgabe zur Erstellung einer Sicherungskopie der Daten
manuell anlegen: Als Anwendung, fir die Sie die Aufgabe erstellen, wahlen Sie Kaspersky Administration Kit aus, als
Aufgabenart — Erstellen einer Sicherungskopie der Daten vom Administrationsserver.




ANFRAGE AN DEN TECHNISCHEN
SUPPORT

Sie kénnen von den Spezialisten des Technischen Supports Informationen iber die Anwendung erhalten. Die Beratung
erfolgt per Telefon oder Uber das Internet. Bei einer Anfrage an den Technischen Support geben Sie bitte Daten zu Ihrer
Lizenz des Kaspersky-Lab-Produkts an, das Sie zusammen mit der Anwendung verwenden.

Die Spezialisten des Technischen Supports beantworten lhre Fragen zur Installation und Verwendung der Anwendung,
die nicht in der Hilfe beantwortet werden. Wenn lhr Computer infiziert wurde, helfen sie Ihnen dabei, die Folgen von
Malware zu beheben.

Lesen Sie sich bitte vor der Kontaktaufnahme mit dem Technischen Support die Supportregeln durch
(http://support.kaspersky.com/de/support/rules).

Elektronische Anfrage an den Technischen Support

Sie kénnen lhre Frage den Spezialisten des Technischen Supports stellen, indem Sie das Webformular fir die
Bearbeitung von Kundenanfragen an das Helpdesk ausflllen (http://support.kaspersky.com/de/helpdesk.html).

Die Anfrage kann in Deutsch, Englisch, Franzdsisch, Spanisch oder Russisch erfolgen.

Bei einer Anfrage per E-Mail ist die Angabe der Kundennummer, die Sie bei der Anmeldung Uber die Website des
Technischen Supports erhalten haben, und des Kennworts erforderlich.

Wenn Sie noch nicht als Benutzer einer Kaspersky-Lab-Anwendung registriert sind, fiillen Sie bitte das
Anmeldeformular aus (https://support.kaspersky.com/de/personalcabinet/registration/form/). Geben Sie bei der
Registrierung den Aktivierungscode der Anwendung oderdieSc h |l s sanl dat ei

Die Mitarbeiter des Technischen Supports senden die Antworten auf Ihre Fragen an Ihr Personal Cabinet
(https://support.kaspersky.com/de/PersonalCabinet) und an die E-Mail-Adresse, die Sie in lhrer Frage angegeben
haben.

Beschreiben Sie im Webformular das aufgetretene Problem mdéglichst genau. Geben Sie Folgendes in den
obligatorischen Feldern an:

e Typ der Anfrage: Fragen, die haufig von Benutzern gestellt werden, sind in einer Liste vorgegeben. Dazu
zahlen "Problem bei der Installation/Deinstallation des Produkts" und "Problem bei der Suche/Desinfektion von
Viren". Wenn Sie kein passendes Thema finden, wahlen Sie "Allgemeine Frage" aus.

e Name und Version der Anwendung
e Anfragetext: Beschreiben Sie das aufgetretene Problem mdglichst genau.

e Kundennummer und Kennwort: Geben Sie die Kundennummer und das Kennwort an, die Sie bei der
Anmeldung Uber die Website des Technischen Supports erhalten haben.

e E-Mail-Adresse: An diese Adresse senden die Spezialisten des Technischen Supports die Antwort auf lhre
Frage.

Telefonischer Technischer Support

Wenn Sie sich an den technischen (http://support.kaspersky.ru/support/international) Support wenden, halten Sie alle
erforderlichen Daten (http://support.kaspersky.com/de/support/details) zu Ihrem Computer bereit. Dadurch kénnen lhnen
unsere Spezialisten schneller behilflich sein.



(http:/support.kaspersky.com/de/support/rules
http://support.kaspersky.com/de/helpdesk.html
https://support.kaspersky.com/de/personalcabinet/registration/form/
https://support.kaspersky.com/de/PersonalCabinet
http://support.kaspersky.ru/support/international
http://support.kaspersky.com/de/support/details

TERMINOLOGISCHES GLOSSAR

.\
ADMINISTRATIONSAGENT

Der Administrationsagent ist eine Komponente der Anwendung Kaspersky Administration Kit fur die Kommunikation
zwischen dem Administrationsserver und den Kaspersky-Lab-Anwendungen, die auf einem konkreten Netzwerkknoten
(Workstation oder Server) installiert sind. Diese Komponente ist fur alle Windows-Anwendungen aus dem
Produktsortiment des Unternehmens einheitlich. Fur Novell-, Unix- und Mac-Anwendungen von Kaspersky Lab wurden
eigene Versionen des Administrationsagenten entwickelt.

ADMINISTRATIONSGRUPPE

Eine Reihe von Computern, die entsprechend der auszufihrenden Funktionen und der auf ihnen installierten Kaspersky-
Lab-Anwendungen zusammengefasst wurden. Die Gruppierung erfolgt zur einfachen Verwaltung der Computer als
geschlossene Einheit. Zu einer Gruppe kdénnen andere Gruppen gehoéren. Fur alle in der Gruppe installierten
Anwendungen kénnen Gruppenrichtlinien angelegt und Gruppenaufgaben erstellt werden.

ADMINISTRATIONSKONSOLE

Die Administrationskonsole ist eine Komponente von Kaspersky Administration Kit, die eine Benutzeroberflache fir die
Administrationsdienste von Administrationsserver und Administrationsagenten bietet.

ADMINISTRATIONSSERVER

Komponente von Kaspersky Administration Kit, die die Funktionen zum zentralen Speichern von Daten (ber die im
Unternehmensnetzwerk installierten Kaspersky-Lab-Anwendungen und deren Verwaltung ausfiihrt.

ADMINISTRATOR DES KASPERSKY ADMINISTRATION KIT

Dabei handelt es sich um eine Person, die die Anwendung lber Kaspersky Administration Kit, das zentrale System zur
Remote-Administration, steuert.

AKTIVE LIZENZ

Diese Lizenz wird aktuell fur die Kaspersky-Lab-Anwendung verwendet. Sie bestimmt die Geltungsdauer fur alle
Programmfunktionen und die Lizenzrichtlinie fir die Anwendung. In einer Anwendung kann immer nur eine Lizenz den
Status "aktiv" aufweisen.

ANWENDUNGSPARAMETER

Parameter des Programms, die fir alle Aufgabenarten gleich sind und sich auf die Funktion des Programms insgesamt
beziehen, zum Beispiel die Parameter der Leistungsfahigkeit der Anwendung, die Parameter fiir die Protokollfiihrung und
die Backup-Parameter.

ARBEITSPLATZ DES ADMINISTRATORS

Computer, auf dem eine Komponente installiert ist, die eine Schnittstelle fiir die Anwendungsverwaltung bereitstellt. Fir
Antiviren-Software ist das die Anti-Virus-Konsole, fiir Kaspersky Administration Kit handelt es sich um die
Administrationskonsole.

Vom Arbeitsplatz des Administrators wird der Serverteil des Programms konfiguriert und verwaltet. Fir Kaspersky
Administration Kit erfolgt der Aufbau und die Verwaltung eines zentralen Virenschutz-Systems fiir das
Unternehmensnetzwerk, das anhand von Kaspersky-Lab-Anwendungen eingerichtet worden ist.

AUFGABE

Funktionen, die eine Kaspersky-Lab-Anwendung ausfuhrt, zum Beispiel: Echtzeitschutz fur Dateien, Vollstandige
Untersuchung des Computers, Update der Datenbanken.

AUFGABE F! R EAZUSBAMMENSTELLUNG VON COMPUTERN

Aufgabe, die flir mehrere Client-Computer aus beliebigen Administrationsgruppen festgelegt wurde und auf diesen
auszuflhren ist.
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AUFGABENPARAMETER

Parameter des Programms, die flr jede Aufgabenart spezifisch sind.

B
BACKUP

Spezieller Speicher, der dazu dient, Sicherungskopien von Objekten zu speichern, bevor sie erstmalig desinfiziert oder
gel6éscht werden.

C
CLIENT DES ADMINISTRATIONSSERVERS (CLIENT-COMPUTER)

Computer (Server oder Arbeitsstation), auf dem der Administrationsagent und die zu verwaltenden Kaspersky-Lab-
Anwendungen installiert sind.

D
DATENBANKEN

Die Datenbanken werden von den Kaspersky-Lab-Spezialisten erstellt und enthalten eine detaillierte Beschreibung aller
aktuell existierenden Bedrohungen fir die Computersicherheit und der dafir notwendigen Erkennungs- und
Desinfektionsmethoden. Die Datenbanken werden von Kaspersky Lab standig beim Auftreten neuer Bedrohungen
aktualisiert.

EREI GNI SPRI ORI T T

Eigenschaften eines Ereignisses, das in der Kaspersky-Lab-Anwendung erfasst worden ist. Vier Prioritatsstufen sind
verfiigbar:

e Kritisches Ereignis
e Funktionsfehler

e Warnung

e Infomeldung

Ereignisse des gleichen Typs kdnnen verschiedene Prioritatsstufen aufweisen, da sie von der Situation abhangig ist, in
der das Ereignis eingetreten ist.

ERSTELLEN EINER SICHERUNGSKOPIE DER DATEN VOM ADMINISTRATIONSSERVER

Die Daten des Administrationsservers werden als Backup und zur Wiederherstellung mit dem Backup-Tool gespeichert.
Das Tool kann Folgendes speichern:

e Datenbank des Administrationsservers (Richtlinien, Aufgaben, Anwendungseinstellungen, auf dem
Administrationsserver gespeicherte Ereignisse)

o Konfigurationsdaten Uber die Struktur der Administrationsgruppen und Client-Computer
e Programmdistributionen fur die Remote-Installation (Inhalt der Ordner Packages, Uninstall, Updates)

e  Zertifikat des Administrationsservers
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G
GRUPPENAUFGABE

Fir eine Administrationsgruppe definierte Aufgabe, die auf allen Client-Computern dieser Administrationsgruppe
ausgefuhrt wird.

G LTI GKEI TSDAUERLIZENZ

Die Guiltigkeitsdauer entspricht dem Zeitabschnitt, in dem Sie die kompletten Funktionen der Kaspersky-Lab-Anwendung
nutzen kdnnen. Sie betragt in der Regel ein Kalenderjahr ab Installation. Nach Ablauf der Lizenz werden die
Programmfunktionen eingeschrankt: Sie kdnnen die Datenbanken des Programms nicht mehr updaten.

I
INKOMPATIBLES PROGRAMM

Antiviren-Programm von einem Dritthersteller oder ein Kaspersky-Lab-Programm, das die Verwaltung lber Kaspersky
Administration Kit nicht unterstutzt.

INSTALLATION MIT ANMELDESKRIPT

Mit dieser Methode der Remote-Installation von Kaspersky-Lab-Anwendungen kann der Start der Aufgabe Remote-
Installation mit einem konkreten Benutzerkonto (mehrerer Benutzer) verkniipft werden. Bei der Anmeldung des
Benutzers in der Domane wird versucht, die Anwendung auf dem Client-Computer zu installieren, von dem aus sich der
Benutzer angemeldet hat. Diese Methode eignet sich fiir die Installation von Anwendungen auf Computern, die unter
dem Betriebssystem Microsoft Windows 98/Me laufen.

INSTALLATIONSPAKET

Zusammenstellung von Dateien, die zur Remote-Installation von Kaspersky-Lab-Anwendungen mit der Remote-
Administration von Kaspersky Administration Kit angelegt wird. Ein Installationspaket wird anhand spezieller Dateien mit
den Dateinamenerweiterungen .kpd und .kud, die zum Lieferumfang der Anwendung gehdoren, erstellt und enthalt eine
Auswahl von Parametern, die fiir die Installation der Anwendung und ihre Funktionstiichtigkeit sofort nach der Installation
benotigt werden. Die Parameterwerte entsprechen der Standardkonfiguration der Anwendung.

L
LOKALE AUFGABE

Aufgabe, die fiir einen einzelnen Client-Computer festgelegt wurde und darauf ausgefiihrt werden soll.

o
OPERATOR VON KASPERSKY ADMINISTRATION KIT

Benutzer, der die Kontrolle tiber den Status und die Funktion des Antiviren-Schutzsystems vornimmt, das mithilfe von
Kaspersky Administration Kit verwaltet wird.

P
PLUG-IN ZUR ANWENDUNGSVERWALTUNG

Spezielle Komponente, die die Schnittstelle fur die Programmsteuerung durch die Administrationskonsole bereitstellt.
Jedes Programm verfiigt Gber sein eigenes Verwaltungs-Plug-in. Die Komponente gehort zu allen Kaspersky-Lab-
Anwendungen, deren Verwaltung mit Kaspersky Administration Kit méglich ist.

PUSH-INSTALLATION

Mit dieser Methode der Remote-Installation von Kaspersky-Lab-Anwendungen kann ein Programm auf konkrete Client-
Computer installiert werden. Um eine Aufgabe mit der Push-Installation erfolgreich auszufiihren, muss das
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Benutzerkonto fiir den Start der Aufgabe Uber Berechtigungen fiir den Remote-Start von Anwendungen auf den Client-
Computern verfligen. Diese Methode eignet sich fiir die Installation von Anwendungen auf Computern, die unter den
Betriebssystemen Microsoft Windows NT/2000/2003/XP laufen, bei denen diese Option unterstiitzt wird, oder auf
Computern mit den Betriebssystemen Microsoft Windows 98/Me, auf denen der Administrationsagent installiert ist.

R
REMOTE-INSTALLATION

Installation von Kaspersky-Lab-Anwendungen mit Diensten, die Kaspersky Administration Kit zur Verfligung stellt.

RICHTLINIE

Eine Reihe von Funktionsparametern einer Anwendung in einer durch Kaspersky Administration Kit verwalteten
Administrationsgruppe. Die Funktionsparameter einer Anwendung kénnen fir verschiedene Gruppen unterschiedlich
sein. Fir jede Anwendung wird eine eigene Richtlinie definiert. Die Richtlinie umfasst Parameter zur vollstandigen
Konfiguration der gesamten Anwendungsfunktionalitat.

S
SCHL! SSELDATE|

Diese Datei mit der Dateinamenerweiterung *.key stellt lhren persdnlichen "Schlissel" dar und ist fiir die Arbeit mit
Kaspersky-Lab-Anwendungen erforderlich. Die Schlusseldatei ist im Lieferumfang des Produkts enthalten, wenn Sie es
bei einem Handler von Kaspersky Lab erwerben, oder sie wird Ihnen per E-Mail zugesandt, wenn Sie das Produkt im
Online-Shop erworben haben.

SCHUTZSTATUS

Der Schutzstatus gibt den aktuellen Zustand des Schutzes an, der das Sicherheitsniveau des Computers charakterisiert.

SCHWELLENWERT WI RENAKTI VI T T

Maximal zul&ssige Anzahl an Ereignissen einer bestimmten Art in festgelegter Zeit, bei deren Uberschreiten von einer
vermehrten Virenaktivitat ausgegangen und die Bedrohung Virenangriff ausgel6st wird. Diese Funktion hat bei
Virenepidemien eine groRe Bedeutung und ermdglicht Administratoren, rechtzeitig auf Bedrohungen durch Virenangriffe
Zu reagieren.

SICHERUNGSKOPIEREN

Erstellung einer Sicherheitskopie einer Datei vor deren Desinfektion oder Léschen sowie vor dem Verschieben dieser
Kopie in das Backup mit der Méglichkeit zur spateren Wiederherstellung der Datei, beispielsweise, um sie mit
aktualisierten Datenbanken noch einmal zu untersuchen.

SPEI CHER FSIGHERUNGSKOPIEN

Spezieller Ordner fiir die Speicherung von Kopien der Daten des Administrationsservers, die mit dem Backup-Tool
angelegt worden sind.

U
UNMITTELBARE VERWALTUNG DES PROGRAMMS

Verwaltung des Programms uber eine lokale Schnittstelle.

UPDATE

Vorgang zum Ersetzen bestehender bzw. Hinzufligen neuer Dateien (Datenbanken oder Programm-Module), die von
den Kaspersky-Lab-Update-Servern heruntergeladen wurden.

UPDATE-AGENT

Der Update-Agent ist ein Computer, der zwischengeschaltet wird und Updates und Installationspakete in einer
Administrationsgruppe verteilt.
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UPDATESERVER VON KASPERSKY LAB

Liste mit HTTP- und FTP-Servern von Kaspersky Lab, von denen die Anwendung die Datenbanken und Updates der
Module auf Ihren Computer herunterladt.

\'4
VERF! GBAREEPDATE

Paket von Updates fur die Module der Kaspersky-Lab-Anwendung, zu dem dringende Updates, die wahrend eines
bestimmten Zeitraums gesammelt wurden, und Anderungen an der Programmarchitektur gehéren.

w
WIEDERHERSTELLEN DER DATEN DES ADMINISTRATIONSSERVERS

Das Wiederherstellen der Daten des Administrationsservers erfolgt mithilfe des Backup-Tools auf Grundlage der Daten,
die im Backup gespeichert sind. Mit dem Tool kann Folgendes wiederhergestellt werden:

e Datenbank des Administrationsservers (Richtlinien, Aufgaben, Anwendungseinstellungen, auf dem
Administrationsserver gespeicherte Ereignisse)

e Konfigurationsdaten Uber die Struktur der Administrationsgruppen und Client-Computer
e  Programmdistributionen fiir die Remote-Installation (Inhalt der Ordner Packages, Uninstall, Updates)
e Zertifikat des Administrationsservers

WIEDERHERSTELLUNG

Die Wiederherstellung entspricht dem Verschieben des urspriinglichen Objektes aus der Quarantane oder aus dem
Backup in den Ausgangsordner, in dem das Objekt bis zu dessen Verschieben in die Quarantane, dessen Desinfektion
oder Léschen gespeichert wurde, oder in einen anderen Ordner, den der Benutzer angegeben hat.

Z
ZENTRALE VERWALTUNG DES PROGRAMMS

Remote-Administration fiir ein Programm mit den Administrationsdiensten, die Kaspersky Administration Kit zur
Verfligung stellt.

ZERTIFIKAT DES ADMINISTRATIONSSERVERS

Mit diesem Zertifikat wird der Administrationsserver bei seinem Verbindungsaufbau zur Administrationskonsole und beim
Datenaustausch mit den Client-Computern authentifiziert. Das Zertifikat des Administrationsservers wird bei der
Installation des Administrationsservers angelegt und im untergeordneten Ordner Cert des Installationsverzeichnisses der
Anwendung gespeichert.

ZUSATZLIZENZ

Lizenz, die fur eine Kaspersky-Lab-Anwendung hinzugefiigt wurde, aber deaktiviert ist. Sie wird aktiv, wenn die aktive
Lizenz abgelaufen ist.




KASPERSKY LAB

Kaspersky Lab wurde 1997 gegriindet. Die Firma ist heute das bekannteste Unternehmen fiir Datenschutz-Software in
Russland und bietet eine breite Palette an IT-Sicherheitslésungen zum Schutz vor Viren, Spam und Hackerangriffen.

Kaspersky Lab ist ein international operierender Konzern. Der Stammsitz befindet sich in Russland. Das Unternehmen
unterhalt Niederlassungen in GrofR3britannien, Frankreich, Deutschland, Japan, in den Beneluxstaaten, in China, Polen,
Rumanien und in den USA. In Frankreich wurde eine neue Filiale gegriindet, das Europaische Zentrum fir
Antivirenforschung. Unser Partnernetzwerk verbindet weltweit mehr als 500 Unternehmen.

Kaspersky Lab — das ist heute mehr als tausend hoch qualifizierte Fachleute, von denen ein Dutzend MBA-Diplome,
sechzehn einen Doktortitel haben. Die fihrenden Virusanalytiker von Kaspersky Lab gehdren zur prestigetrachtigen
Computer Anti-virus Researcher's Organization (CARO).

Das groRte Kapital des Unternehmens besteht in dem einzigartigen Wissen und in der Erfahrung, die von den
Mitarbeitern im Laufe des mehr als vierzehnjahrigen kontinuierlichen Kampfes gegen Viren gesammelt wurden. Dank der
permanenten Analyse von Virenaktivitaten sind wir in der Lage, Tendenzen in der Malware-Entwicklung zu
prognostizieren und unseren Benutzern rechtzeitig zuverlassigen Schutz vor neuen Angriffen zu gewahrleisten. Dieser
Vorteil manifestiert sich in den Erzeugnissen und Leistungen von Kaspersky Lab. Wir sind unseren Konkurrenten stets
einen Schritt voraus und bieten unseren Kunden Schutz von héchster Gite.

Aufgrund der jahrelangen Tatigkeit ist das Unternehmen jetzt ein filhrender Entwickler im Bereich der
Virenschutztechnologien. Kaspersky Lab hat als erstes Unternehmen viele moderne Standards fiir Antiviren-Software
gesetzt. Das Basisprodukt des Unternehmens heif3t Kaspersky Anti-Virus. Es bietet fir alle Arten von Objekten
zuverlassigen Schutz vor Virenangriffen: Arbeitsstationen, Dateiserver, Mailsysteme, Firewalls und Internet-Gateways,
Handhelds. Bequeme Steuerelemente erlauben es dem Benutzer, den Antivirenschutz von Computern und
Firmennetzwerken moglichst weitgehend zu automatisieren. Viele Entwickler auf der ganzen Welt verwenden in ihrer
Software den Kern vom Kaspersky Anti-Virus®. Zu ihnen gehéren u.a.: Nokia ICG (USA), Aladdin (Israel), Sybari (USA),
G Data (Deutschland), Deerfield (USA), Alt-N (USA), Microworld (Indien), BorderWare (Kanada).

Die Kunden von Kaspersky Lab kommen in den Genuss eines breiten Spektrums von Zusatzleistungen, die das
storungsfreie Funktionieren der Erzeugnisse und die genaue Kompatibilitat mit speziellen Business-Vorgaben
garantieren. Wir planen, realisieren und begleiten komplexe Antivirenldsungen fir Unternehmen. Unsere Datenbanken
werden stindlich aktualisiert. Rund um die Uhr steht unseren Benutzern ein technischer Kundendienst in mehreren
Sprachen zur Verfugung.

Sollten Sie weitere Informationen wiinschen, wenden Sie sich bitte an unsere Vertriebspartner oder direkt an Kaspersky
Lab. Wir werden Sie gerne telefonisch oder per E-Mail beraten. Alle Ihre Fragen werden umfassend beantwortet.

Webseite von Kaspersky Lab: http://www.kaspersky.com/de/
Viren-Enzyklopadie: http://www.securelist.com/de/
Antiviren-Labor: newvirus@kaspersky.com

(nur zum Einsenden verdachtiger Objekte, die zuvor archiviert
wurden)

http://support.kaspersky.ru/virlab/helpdesk.htmI?LANG=de

(fir Fragen an die Virenanalytiker)
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INFORMATIONEN Z2UM CODE VON
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Bei der Entwicklung des Programms wurde ein Code von Drittherstellern verwendet.

IN DIESEM ABSCHNITT
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PROGRAMMCODE

Bei der Entwicklung des Programms wurde ein Programmcode von Drittherstellern verwendet.

IN DIESEM ABSCHNITT
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Copyright (C) 2000-2003, Beman Dawes
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GSOAP 2.7.0D

Copyright (C) 2000-2004, Robert A. van Engelen, Genivia, Inc

The gSOAP public license is derived from the Mozilla Public License (MPL1.1). The sections that were deleted from the
original MPL1.1 text are 1.0.1, 2.1.(c),(d), 2.2.(c),(d), 8.2.(b), 10, and 11. Section 3.8 was added. The modified sections
are 2.1.(b), 2.2.(b), 3.2 (simplified), 3.5 (deleted the last sentence), and 3.6 (simplified).

1 DEFINITIONS.
1.0.1.
1.1. "Contributor" means each entity that creates or contributes to the creation of Modifications.

1.2. "Contributor Version" means the combination of the Original Code, prior Modifications used by a Contributor, and the
Modifications made by that particular Contributor.

1.3. "Covered Code" means the Original Code, or Modifications or the combination of the Original Code, and
Modifications, in each case including portions thereof.

1.4. "Electronic Distribution Mechanism" means a mechanism generally accepted in the software development
community for the electronic transfer of data.

1.5. "Executable" means Covered Code in any form other than Source Code.

1.6. "Initial Developer" means the individual or entity identified as the Initial Developer in the Source Code notice required
by Exhibit A.

1.7. "Larger Work" means a work which combines Covered Code or portions thereof with code not governed by the
terms of this License.
1.8. "License" means this document.

1.8.1. "Licensable" means having the right to grant, to the maximum extent possible, whether at the time of the initial
grant or subsequently acquired, any and all of the rights conveyed herein.

1.9. "Modifications" means any addition to or deletion from the substance or structure of either the Original Code or any
previous Modifications. When Covered Code is released as a series of files, a Modification is:

A. Any addition to or deletion from the contents of a file containing Original Code or previous Modifications.
B. Any new file that contains any part of the Original Code, or previous Modifications.

1.10. "Original Code" means Source Code of computer software code which is described in the Source Code notice
required by Exhibit A as Original Code, and which, at the time of its release under this License is not already Covered
Code governed by this License.

1.10.1. "Patent Claims" means any patent claim(s), now owned or hereafter acquired, including without limitation,
method, process, and apparatus claims, in any patent Licensable by grantor.

1.11. "Source Code" means the preferred form of the Covered Code for making modifications to it, including all modules
it contains, plus any associated interface definition files, scripts used to control compilation and installation of an
Executable, or source code differential comparisons against either the Original Code or another well known, available
Covered Code of the Contributor’s choice. The Source Code can be in a compressed or archival form, provided the
appropriate decompression or de-archiving software is widely available for no charge.




ADMINISTRATORHANDBUCH

1.12. "You" (or "Your") means an individual or a legal entity exercising rights under, and complying with all of the terms
of, this License or a future version of this License issued under Section 6.1. For legal entities, "You" includes any entity
which controls, is controlled by, or is under common control with You. For purposes of this definition, "control" means (a)
the power, direct or indirect, to cause the direction or management of such entity, whether by contract or otherwise, or (b)
ownership of more than fifty percent (50%) of the outstanding shares or beneficial ownership of such entity.

2 SOURCE CODE LICENSE.
2.1. The Initial Developer Grant.

The Initial Developer hereby grants You a world-wide, royalty-free, non-exclusive license, subject to third party
intellectual property claims:

(a) under intellectual property rights (other than patent or trademark) Licensable by Initial Developer to use, reproduce,
modify, display, perform, sublicense and distribute the Original Code (or portions thereof) with or without Modifications,
and/or as part of a Larger Work; and

(b) under patents now or hereafter owned or controlled by Initial Developer, to make, have made, use and sell ("offer to
sell and import") the Original Code, Modifications, or portions thereof, but solely to the extent that any such patent is

reasonably necessary to enable You to utilize, alone or in combination with other software, the Original Code,
Modifications, or any combination or portions thereof.

(©
(d)
2.2. Contributor Grant.

Subject to third party intellectual property claims, each Contributor hereby grants You a world-wide, royaltyfree, non-
exclusive license

(a) under intellectual property rights (other than patent or trademark) Licensable by Contributor, to use, reproduce,
modify, display, perform, sublicense and distribute the Modifications created by such Contributor (or portions thereof)
either on an unmodified basis, with other Modifications, as Covered Code and/or as part of a Larger Work; and

(b) under patents now or hereafter owned or controlled by Contributor, to make, have made, use and sell ("offer to sell
and import") the Contributor Version (or portions thereof), but solely to the extent that any such patent is reasonably

necessary to enable You to utilize, alone or in combination with other software, the Contributor Version (or portions
thereof).

(©
(d)

3 DISTRIBUTION OBLIGATIONS.
3.1. Application of License.
The Modifications which You create or to which You contribute are governed by the terms of this License

including without limitation Section 2.2. The Source Code version of Covered Code may be distributed only under the
terms of this License or a future version of this License released under Section 6.1, and You must include a copy of this
License with every copy of the Source Code You distribute. You may not offer or impose any terms on any Source Code
version that alters or restricts the applicable version of this License or the recipients’ rights hereunder. However, You
may include an additional document offering the additional rights described in Section 3.5.

3.2. Availability of Source Code.

Any Modification created by You will be provided to the Initial Developer in Source Code form and are subject to the
terms of the License.
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3.3. Description of Modifications.

You must cause all Covered Code to which You contribute to contain a file documenting the changes You made to
create that Covered Code and the date of any change. You must include a prominent statement that the Modification is
derived, directly or indirectly, from Original Code provided by the Initial Developer and including the name of the Initial
Developer in (a) the Source Code, and (b) in any notice in an Executable version or related documentation in which You
describe the origin or ownership of the Covered Code.

3.4. Intellectual Property Matters.

(a) Third Party Claims. If Contributor has knowledge that a license under a third party’s intellectual property rights is
required to exercise the rights granted by such Contributor under Sections 2.1 or 2.2, Contributor must include a text file
with the Source Code distribution titled "LEGAL" which describes the claim and the party making the claim in sufficient
detail that a recipient will know whom to contact. If Contributor obtains such knowledge after the Modification is made
available as described in Section 3.2, Contributor shall promptly modify the LEGAL file in all copies Contributor makes
available thereafter and shall take other steps (such as notifying appropriate mailing lists or newsgroups) reasonably
calculated to inform those who received the Covered Code that new knowledge has been obtained.

(b) Contributor APIs. If Contributor’'s Modifications include an application programming interface and Contributor has
knowledge of patent licenses which are reasonably necessary to implement that API, Contributor must also include this
information in the LEGAL file.

(c) Representations. Contributor represents that, except as disclosed pursuant to Section 3.4(a) above, Contributor
believes that Contributor's Modifications are Contributor’s original creation(s) and/or Contributor has sufficient rights to
grant the rights conveyed by this License.

3.5. Required Notices.

You must duplicate the notice in Exhibit A in each file of the Source Code. If it is not possible to put such notice in a
particular Source Code file due to its structure, then You must include such notice in a location (such as a relevant
directory) where a user would be likely to look for such a notice. If You created one or more Modification(s) You may add
your name as a Contributor to the notice described in Exhibit A. You must also duplicate this License in any
documentation for the Source Code where You describe recipients’ rights or ownership rights relating to Covered Code.
You may choose to offer, and to charge a fee for, warranty, support, indemnity or liability obligations to one or more
recipients of Covered Code. However, You may do so only on Your own behalf, and not on behalf of the Initial Developer
or any Contributor.

3.6. Distribution of Executable Versions.

You may distribute Covered Code in Executable form only if the requirements of Section 3.1-3.5 have been met for that
Covered Code. You may distribute the Executable version of Covered Code or ownership rights under a license of Your
choice, which may contain terms different from this License, provided that You are in compliance with the terms of this
License and that the license for the Executable version does not attempt to limit or alter the recipient’s rights in the
Source Code version from the rights set forth in this License. If You distribute the Executable version under a different
license You must make it absolutely clear that any terms which differ from this License are offered by You alone, not by
the Initial Developer or any Contributor. If you distribute executable versions containing Covered Code as part of a
product, you must reproduce the notice in Exhibit B in the documentation and/or other materials provided with the
product.

3.7. Larger Works.

You may create a Larger Work by combining Covered Code with other code not governed by the terms of this License
and distribute the LargerWork as a single product. In such a case, You must make sure the requirements of this License
are fulfilled for the Covered Code.

3.8. Restrictions.

You may not remove any product identification, copyright, proprietary notices or labels from gSOAP.

4 INABILITY TO COMPLY DUE TO STATUTE OR REGULATION.

If it is impossible for You to comply with any of the terms of this License with respect to some or all of the Covered Code
due to statute, judicial order, or regulation then You must: (a) comply with the terms of this License to the maximum
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extent possible; and (b) describe the limitations and the code they affect. Such description must be included in the
LEGAL file described in Section 3.4 and must be included with all distributions of the Source Code. Except to the extent
prohibited by statute or regulation, such description must be sufficiently detailed for a recipient of ordinary skill to be able
to understand it.

5 APPLICATION OF THIS LICENSE.

This License applies to code to which the Initial Developer has attached the notice in Exhibit A and to related Covered
Code.

6 VERSIONS OF THE LICENSE.
6.1. New Versions.

Grantor may publish revised and/or new versions of the License from time to time. Each version will be given a
distinguishing version number.

6.2. Effect of New Versions.

Once Covered Code has been published under a particular version of the License, You may always continue to use it
under the terms of that version. You may also choose to use such Covered Code under the terms of any subsequent
version of the License.

6.3. Derivative Works.

If You create or use a modified version of this License (which you may only do in order to apply it to code which is not
already Covered Code governed by this License), You must (a) rename Your license so that the phrase "gSOAP" or any
confusingly similar phrase do not appear in your license (except to note that your license differs from this License) and
(b) otherwise make it clear that Your version of the license contains terms which differ from the gSOAP Public License.
(Filling in the name of the Initial Developer, Original Code or Contributor in the notice described in Exhibit A shall not of
themselves be deemed to be modifications of this License.)

7 DISCLAIMER OF WARRANTY.

COVERED CODE IS PROVIDED UNDER THIS LICENSE ON AN "AS IS" BASIS, WITHOUT WARRANTY OF ANY
KIND, WHETHER EXPRESS, IMPLIED OR STATUTORY, INCLUDING, WITHOUT LIMITATION, THE
IMPLIEDWARRANTIES OF MERCHANTABILITY, OF FITNESS FOR A PARTICULAR PURPOSE,
NONINFRINGEMENT OF THIRD PARTY INTELLECTUAL PROPERTY RIGHTS, AND ANY WARRANTY THAT MAY
ARISE BY REASON OF TRADE USAGE, CUSTOM, OR COURSE OF DEALING. WITHOUT LIMITING THE
FOREGOING, YOU ACKNOWLEDGE THAT THE SOFTWARE IS PROVIDED "AS I1S" AND THAT THE AUTHORS DO
NOTWARRANT THE SOFTWAREWILL RUN UNINTERRUPTED OR ERROR FREE. LIMITED

LIABILITY THE ENTIRE RISK AS TO RESULTS AND PERFORMANCE OF THE SOFTWARE IS ASSUMED BY YOU.
UNDER NO CIRCUMSTANCES WILL THE AUTHORS BE LIABLE FOR ANY SPECIAL, INDIRECT, INCIDENTAL,
EXEMPLARY OR CONSEQUENTIAL DAMAGES OF ANY KIND OR NATURE WHATSOEVER, WHETHER BASED ON
CONTRACT, WARRANTY, TORT (INCLUDING NEGLIGENCE), STRICT LIABILITY OR OTHERWISE, ARISING OUT
OF OR IN ANY WAY RELATED TO THE SOFTWARE, EVEN IF THE AUTHORS HAVE BEEN ADVISED ON THE
POSSIBILITY OF SUCH DAMAGE OR IF SUCH DAMAGE COULD HAVE BEEN REASONABLY FORESEEN, AND
NOTWITHSTANDING ANY FAILURE OF ESSENTIAL PURPOSE OF ANY EXCLUSIVE REMEDY PROVIDED. SUCH
LIMITATION ON DAMAGES INCLUDES, BUT IS NOT LIMITED TO, DAMAGES FOR LOSS OF GOODWILL, LOST
PROFITS, LOSS OF DATA OR SOFTWARE, WORK STOPPAGE, COMPUTER FAILURE OR MALFUNCTION OR
IMPAIRMENT OF OTHER GOODS. IN NO EVENTWILL THE AUTHORS BE LIABLE FOR THE COSTS OF
PROCUREMENT OF SUBSTITUTE SOFTWARE OR SERVICES. YOU ACKNOWLEDGE THAT THIS SOFTWARE IS
NOT DESIGNED FOR USE IN ON-LINE EQUIPMENT IN HAZARDOUS ENVIRONMENTS SUCH AS OPERATION OF
NUCLEAR FACILITIES, AIRCRAFT NAVIGATION OR CONTROL, OR LIFE-CRITICAL APPLICATIONS. THE
AUTHORS EXPRESSLY DISCLAIM ANY LIABILITY RESULTING FROM USE OF THE SOFTWARE IN ANY SUCH
ON-LINE EQUIPMENT IN HAZARDOUS ENVIRONMENTS AND ACCEPTS NO LIABILITY IN RESPECT OF ANY
ACTIONS OR CLAIMS BASED ON THE USE OF THE SOFTWARE IN ANY SUCH ONLINE EQUIPMENT IN
HAZARDOUS ENVIRONMENTS BY YOU. FOR PURPOSES OF THIS PARAGRAPH, THE TERM "LIFE-CRITICAL




INFORMATIONEN ZUM CODE VON DRITTHERSTELLERN

APPLICATION" MEANS AN APPLICATION IN WHICH THE FUNCTIONING OR MALFUNCTIONING OF THE
SOFTWARE MAY RESULT DIRECTLY OR INDIRECTLY IN PHYSICAL INJURY OR LOSS OF HUMAN LIFE. THIS
DISCLAIMER OF WARRANTY CONSTITUTES AN ESSENTIAL PART OF THIS LICENSE. NO USE OF ANY
COVERED CODE IS AUTHORIZED HEREUNDER EXCEPT UNDER THIS DISCLAIMER.

8 TERMINATION.

8.1. This License and the rights granted hereunder will terminate automatically if You fail to comply with terms herein and
fail to cure such breach within 30 days of becoming aware of the breach. All sublicenses to the Covered Code which are
properly granted shall survive any termination of this License. Provisions which, by their nature, must remain in effect
beyond the termination of this License shall survive.

8.2.

8.3. If You assert a patent infringement claim against Participant alleging that such Participant’s Contributor Version
directly or indirectly infringes any patent where such claim is resolved (such as by license or settlement) prior to the
initiation of patent infringement litigation, then the reasonable value of the licenses granted by such Participant under
Sections 2.1 or 2.2 shall be taken into account in determining the amount or value of any payment or license.

8.4. In the event of termination under Sections 8.1 or 8.2 above, all end user license agreements (excluding distributors
and resellers) which have been validly granted by You or any distributor hereunder prior to termination shall survive
termination.

9 LIMITATION OF LIABILITY.

UNDER NO CIRCUMSTANCES AND UNDER NO LEGAL THEORY, WHETHER TORT (INCLUDING NEGLIGENCE),
CONTRACT, OR OTHERWISE, SHALL YOU, THE INITIAL DEVELOPER, ANY OTHER CONTRIBUTOR, OR ANY
DISTRIBUTOR OF COVERED CODE, OR ANY SUPPLIER OF ANY OF SUCH PARTIES, BE LIABLE TO ANY
PERSON FOR ANY INDIRECT, SPECIAL, INCIDENTAL, OR CONSEQUENTIAL DAMAGES OF ANY CHARACTER
INCLUDING, WITHOUT LIMITATION, DAMAGES FOR LOSS OF GOODWILL, WORK STOPPAGE, COMPUTER
FAILURE OR MALFUNCTION, OR ANY AND ALL OTHER COMMERCIAL DAMAGES OR LOSSES, EVEN IF SUCH
PARTY SHALL HAVE BEEN INFORMED OF THE POSSIBILITY OF SUCH DAMAGES. THIS LIMITATION OF
LIABILITY SHALL NOT APPLY TO LIABILITY FOR DEATH OR PERSONAL INJURY RESULTING FROM SUCH
PARTY’S NEGLIGENCE TO THE EXTENT APPLICABLE LAW PROHIBITS SUCH LIMITATION. SOME
JURISDICTIONS DO NOT ALLOW THE EXCLUSION OR LIMITATION OF INCIDENTAL OR CONSEQUENTIAL
DAMAGES, SO THIS EXCLUSION AND LIMITATION MAY NOT APPLY TO YOU.

10 U.S. GOVERNMENT END USERS.

11 MISCELLANEOUS.

12 RESPONSIBILITY FOR CLAIMS.

As between Initial Developer and the Contributors, each party is responsible for claims and damages arising, directly or
indirectly, out of its utilization of rights under this License and You agree to work with Initial Developer and Contributors
to distribute such responsibility on an equitable basis. Nothing herein is intended or shall be deemed to constitute any
admission of liability.

EXHIBIT A.
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"The contents of this file are subject to the gSOAP Public License Version 1.3 (the "License"); you may not use this file
except in compliance with the License. You may obtain a copy of the License at
http://www.cs.fsu.edu/"engelen/soaplicense.html

Software distributed under the License is distributed on an "AS I1S" basis, WITHOUT WARRANTY OF ANY KIND, either
express or implied. See the License for the specific language governing rights and limitations under the License. The
Original Code of the gSOAP Software is: stdsoap.h, stdsoap2.h, stdsoap.c, stdsoap2.c, stdsoap.cpp, stdsoap2.cpp,
soapcpp2.h, soapcpp2.c, soapcpp?2 lex.l, soapcpp2 yacc.y, error2.h, error2.c, symbol2.c, init2.c, soapdoc2.html, and
soapdoc2.pdf, httpget.h, httpget.c, stl.h, stldeque.h, stllist.h, stlvector.h, stlset.h.

The Initial Developer of the Original Code is Robert A. van Engelen. Portions created by Robert A. van Engelen are
Copyright (C) 2001-2004 Robert A. van Engelen, Genivia inc. All Rights Reserved.

Contributor(s):

[Note: The text of this Exhibit A may differ slightly form the text of the notices in the Source Code files of the Original
code. You should use the text of this Exhibit A rather than the text found in the Original Code Source Code for Your
Modifications.]

EXHIBIT B.
"Part of the software embedded in this product is gSOAP software.
Portions created by gSOAP are Copyright (C) 2001-2004 Robert A. van Engelen, Genivia inc. All Rights Reserved.

THE SOFTWARE IN THIS PRODUCT WAS IN PART PROVIDED BY GENIVIA INC AND ANY EXPRESS OR IMPLIED
WARRANTIES, INCLUDING, BUT NOT LIMITED TO, THE IMPLIED WARRANTIES OF MERCHANTABILITY AND
FITNESS FOR A PARTICULAR PURPOSE ARE DISCLAIMED. IN NO EVENT SHALL THE AUTHOR BE LIABLE FOR
ANY DIRECT, INDIRECT, INCIDENTAL, SPECIAL, EXEMPLARY, OR CONSEQUENTIAL DAMAGES (INCLUDING,
BUT NOT LIMITED TO, PROCUREMENT OF SUBSTITUTE GOODS OR SERVICES; LOSS OF USE, DATA, OR
PROFITS; OR BUSINESS INTERRUPTION) HOWEVER CAUSED AND ON ANY THEORY OF LIABILITY, WHETHER
IN CONTRACT, STRICT LIABILITY, OR TORT (INCLUDING NEGLIGENCE OR OTHERWISE) ARISING IN ANYWAY
OUT OF THE USE OF THIS SOFTWARE, EVEN IF ADVISED OF THE POSSIBILITY OF SUCH DAMAGE."

LIBMSPACK 2004-03-08

Copyright (C) 2003-2004, Stuart Caie

GNU LESSER GENERAL PUBLIC LICENSE

Version 2.1, February 1999

Copyright (C) 1991, 1999 Free Software Foundation, Inc.
59 Temple Place, Suite 330, Boston, MA 02111-1307 USA

Everyone is permitted to copy and distribute verbatim copies of this license document, but changing it is not allowed.

[This is the first released version of the Lesser GPL. It also counts as the successor of the GNU Library Public License,
version 2, hence the version number 2.1.]
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Preamble

The licenses for most software are designed to take away your freedom to share and change it. By contrast, the GNU
General Public Licenses are intended to guarantee your freedom to share and change free software--to make sure the
software is free for all its users.

This license, the Lesser General Public License, applies to some specially designated software packages--typically
libraries--of the Free Software Foundation and other authors who decide to use it. You can use it too, but we suggest
you first think carefully about whether this license or the ordinary General Public License is the better strategy to use in
any particular case, based on the explanations below.

When we speak of free software, we are referring to freedom of use, not price. Our General Public Licenses are
designed to make sure that you have the freedom to distribute copies of free software (and charge for this service if you
wish); that you receive source code or can get it if you want it; that you can change the software and use pieces of it in
new free programs; and that you are informed that you can do

these things.

To protect your rights, we need to make restrictions that forbid distributors to deny you these rights or to ask you to
surrender these rights. These restrictions translate to certain responsibilities for you if you distribute copies of the library
or if you modify it.

For example, if you distribute copies of the library, whether gratis or for a fee, you must give the recipients all the rights
that we gave you. You must make sure that they, too, receive or can get the source code. If you link other code with the
library, you must provide complete object files to the recipients, so that they can relink them with the library after making
changes to the library and recompiling it. And you must show them these terms so they know their rights.

We protect your rights with a two-step method: (1) we copyright the library, and (2) we offer you this license, which
gives you legal permission to copy, distribute and/or modify the library.

To protect each distributor, we want to make it very clear that there is no warranty for the free library. Also, if the library
is modified by someone else and passed on, the recipients should know that what they have is not the original version,
so that the original

author's reputation will not be affected by problems that might be introduced by others.

Finally, software patents pose a constant threat to the existence of any free program. We wish to make sure that a
company cannot effectively restrict the users of a free program by obtaining a restrictive license from a patent holder.
Therefore, we insist that

any patent license obtained for a version of the library must be consistent with the full freedom of use specified in this
license.

Most GNU software, including some libraries, is covered by the ordinary GNU General Public License. This license, the
GNU Lesser General Public License, applies to certain designated libraries, and is quite different from the ordinary
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General Public License. We use this license for certain libraries in order to permit linking those libraries into non-free
programs.

When a program is linked with a library, whether statically or using a shared library, the combination of the two is legally
speaking a combined work, a derivative of the original library. The ordinary General Public License therefore permits
such linking only if the

entire combination fits its criteria of freedom. The Lesser General Public License permits more lax criteria for linking
other code with the library.

We call this license the "Lesser" General Public License because it does Less to protect the user's freedom than the
ordinary General Public License. It also provides other free software developers Less of an advantage over competing
non-free programs. These disadvantages are the reason we use the ordinary General Public License for many libraries.
However, the Lesser license provides advantages in certain special circumstances.

For example, on rare occasions, there may be a special need to encourage the widest possible use of a certain library,
so that it becomes a de-facto standard. To achieve this, non-free programs must be allowed to use the library. A more
frequent case is that a free library does the same job as widely used non-free libraries. In this case, there is little to gain
by limiting the free library to free software only, so we use the Lesser General Public License.

In other cases, permission to use a particular library in non-free programs enables a greater number of people to use a
large body of free software. For example, permission to use the GNU C Library in non-free programs enables many
more people to use the whole GNU operating system, as well as its variant, the GNU/Linux operating system.

Although the Lesser General Public License is Less protective of the users' freedom, it does ensure that the user of a
program that is linked with the Library has the freedom and the wherewithal to run that program using a modified version
of the Library.

The precise terms and conditions for copying, distribution and modification follow. Pay close attention to the difference
between a "work based on the library" and a "work that uses the library". The former contains code derived from the
library, whereas the latter must be combined with the library in order to run.

GNU LESSER GENERAL PUBLIC LICENSE

TERMS AND CONDITIONS FOR COPYING, DISTRIBUTION AND MODIFICATION

0. This License Agreement applies to any software library or other program which contains a notice placed by the
copyright holder or other authorized party saying it may be distributed under the terms of this Lesser General Public
License (also called "this License"). Each licensee is addressed as "you".

A "library" means a collection of software functions and/or data prepared so as to be conveniently linked with
application programs (which use some of those functions and data) to form executables.
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The "Library", below, refers to any such software library or work which has been distributed under these terms. A "work
based on the Library" means either the Library or any derivative work under copyright law: that is to say, a work
containing the Library or a

portion of it, either verbatim or with modifications and/or translated straightforwardly into another language. (Hereinafter,
translation is included without limitation in the term "modification”.)

"Source code" for a work means the preferred form of the work for making modifications to it. For a library, complete
source code means all the source code for all modules it contains, plus any associated interface definition files, plus the
scripts used to control compilation and installation of the library.

Activities other than copying, distribution and modification are not covered by this License; they are outside its scope.
The act of running a program using the Library is not restricted, and output from such a program is covered only if its
contents constitute a work based on the Library (independent of the use of the Library in a tool for

writing it). Whether that is true depends on what the Library does and what the program that uses the Library does.

1. You may copy and distribute verbatim copies of the Library's complete source code as you receive it, in any medium,
provided that you conspicuously and appropriately publish on each copy an appropriate copyright notice and disclaimer
of warranty; keep intact all the notices that refer to this License and to the absence of any warranty; and distribute a copy
of this License along with the Library.

You may charge a fee for the physical act of transferring a copy, and you may at your option offer warranty protection in
exchange for a fee.

2. You may modify your copy or copies of the Library or any portion of it, thus forming a work based on the Library, and
copy and distribute such modifications or work under the terms of Section 1 above, provided that you also meet all of
these conditions:

a) The modified work must itself be a software library.

b) You must cause the files modified to carry prominent notices stating that you changed the files and the date of any
change.

¢) You must cause the whole of the work to be licensed at no charge to all third parties under the terms of this License.

d) If a facility in the modified Library refers to a function or a table of data to be supplied by an application program that
uses the facility, other than as an argument passed when the facility is invoked, then you must make a good faith effort to
ensure that, in the event an application does not supply such function or table, the facility still operates, and performs
whatever part of its purpose remains meaningful.

(For example, a function in a library to compute square roots has a purpose that is entirely well-defined independent of
the application. Therefore, Subsection 2d requires that any application-supplied function or table used by this function
must be optional: if the application does not supply it, the square root function must still compute square roots.)
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These requirements apply to the modified work as a whole. If identifiable sections of that work are not derived from the
Library, and can be reasonably considered independent and separate works in themselves, then this License, and its
terms, do not apply to those sections when you distribute them as separate works. But when you

distribute the same sections as part of a whole which is a work based on the Library, the distribution of the whole must
be on the terms of this License, whose permissions for other licensees extend to the entire whole, and thus to each and
every part regardless of who wrote it.

Thus, it is not the intent of this section to claim rights or contest your rights to work written entirely by you; rather, the
intent is to exercise the right to control the distribution of derivative or collective works based on the Library.

In addition, mere aggregation of another work not based on the Library with the Library (or with a work based on the
Library) on a volume of a storage or distribution medium does not bring the other work under the scope of this License.

3. You may opt to apply the terms of the ordinary GNU General Public License instead of this License to a given copy of
the Library. To do this, you must alter all the notices that refer to this License, so that they refer to the ordinary GNU
General Public License, version 2, instead of to this License. (If a newer version than version 2 of the ordinary GNU
General Public License has appeared, then you can specify that version instead if you wish.) Do not make any other
change in these notices.

Once this change is made in a given copy, it is irreversible for that copy, so the ordinary GNU General Public License
applies to all subsequent copies and derivative works made from that copy.

This option is useful when you wish to copy part of the code of the Library into a program that is not a library.

4. You may copy and distribute the Library (or a portion or derivative of it, under Section 2) in object code or executable
form under the terms of Sections 1 and 2 above provided that you accompany it with the complete corresponding
machine-readable source code, which must be distributed under the terms of Sections 1 and 2 above on a

medium customarily used for software interchange.

If distribution of object code is made by offering access to copy from a designated place, then offering equivalent
access to copy the source code from the same place satisfies the requirement to distribute the source code, even though
third parties are not

compelled to copy the source along with the object code.

5. A program that contains no derivative of any portion of the Library, but is designed to work with the Library by being
compiled or linked with it, is called a "work that uses the Library". Such a work, in isolation, is not a derivative work of the
Library, and

therefore falls outside the scope of this License.
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However, linking a "work that uses the Library" with the Library creates an executable that is a derivative of the Library
(because it contains portions of the Library), rather than a "work that uses the library". The executable is therefore
covered by this License.

Section 6 states terms for distribution of such executables.

When a "work that uses the Library" uses material from a header file that is part of the Library, the object code for the
work may be a derivative work of the Library even though the source code is not. Whether this is true is especially
significant if the work can be

linked without the Library, or if the work is itself a library. The threshold for this to be true is not precisely defined by law.

If such an object file uses only numerical parameters, data structure layouts and accessors, and small macros and
small inline functions (ten lines or less in length), then the use of the object file is unrestricted, regardless of whether it is
legally a derivative

work. (Executables containing this object code plus portions of the Library will still fall under Section 6.)

Otherwise, if the work is a derivative of the Library, you may distribute the object code for the work under the terms of
Section 6. Any executables containing that work also fall under Section 6, whether or not they are linked directly with the
Library itself.

6. As an exception to the Sections above, you may also combine or link a "work that uses the Library" with the Library
to produce a work containing portions of the Library, and distribute that work under terms of your choice, provided that
the terms permit

modification of the work for the customer's own use and reverse engineering for debugging such modifications.

You must give prominent notice with each copy of the work that the Library is used in it and that the Library and its use
are covered by this License. You must supply a copy of this License. If the work during execution displays copyright
notices, you must include the copyright notice for the Library among them, as well as a reference directing the user to the
copy of this License. Also, you must do one of these things:

a) Accompany the work with the complete corresponding machine-readable source code for the Library including
whatever changes were used in the work (which must be distributed under Sections 1 and 2 above); and, if the work is
an executable linked with the Library, with the complete machine-readable "work that uses the Library", as object code
and/or source code, so that the user can modify the Library and then relink to produce a modified executable containing
the modified Library. (It is understood that the user who changes the contents of definitions files in the Library will not
necessarily be able to recompile the application to use the modified definitions.)

b) Use a suitable shared library mechanism for linking with the Library. A suitable mechanism is one that (1) uses at
run time a copy of the library already present on the user's computer system, rather than copying library functions into
the executable, and (2) will operate properly with a modified version of the library, if the user installs one, as long as the
modified version is interface-compatible with the version that the work was made with.

c) Accompany the work with a written offer, valid for at least three years, to give the same user the materials specified
in Subsection 6a, above, for a charge no more than the cost of performing this distribution.
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d) If distribution of the work is made by offering access to copy from a designated place, offer equivalent access to
copy the above specified materials from the same place.

e) Verify that the user has already received a copy of these materials or that you have already sent this user a copy.

For an executable, the required form of the "work that uses the Library" must include any data and utility programs
needed for reproducing the executable from it. However, as a special exception, the materials to be distributed need not
include anything that is

normally distributed (in either source or binary form) with the major components (compiler, kernel, and so on) of the
operating system on which the executable runs, unless that component itself accompanies the executable.

It may happen that this requirement contradicts the license restrictions of other proprietary libraries that do not normally
accompany the operating system. Such a contradiction means you cannot use both them and the Library together in an
executable that you distribute.

7. You may place library facilities that are a work based on the Library side-by-side in a single library together with other
library facilities not covered by this License, and distribute such a combined library, provided that the separate
distribution of the work based on the Library and of the other library facilities is otherwise permitted, and provided that
you do these two things:

a) Accompany the combined library with a copy of the same work based on the Library, uncombined with any other
library facilities. This must be distributed under the terms of the Sections above.

b) Give prominent notice with the combined library of the fact that part of it is a work based on the Library, and
explaining where to find the accompanying uncombined form of the same work.

8. You may not copy, modify, sublicense, link with, or distribute the Library except as expressly provided under this
License. Any attempt otherwise to copy, modify, sublicense, link with, or distribute the Library is void, and will
automatically terminate your rights under this License. However, parties who have received copies, or rights, from you
under this License will not have their licenses terminated so long as such parties remain in full compliance.

9. You are not required to accept this License, since you have not signed it. However, nothing else grants you
permission to modify or distribute the Library or its derivative works. These actions are prohibited by law if you do not
accept this License. Therefore, by modifying or distributing the Library (or any work based on the Library), you indicate
your acceptance of this License to do so, and all its terms and conditions for copying, distributing or modifying the Library
or works based on it.

10. Each time you redistribute the Library (or any work based on the Library), the recipient automatically receives a
license from the original licensor to copy, distribute, link with or modify the Library subject to these terms and conditions.
You may not impose any further restrictions on the recipients' exercise of the rights granted herein.

You are not responsible for enforcing compliance by third parties with this License.




INFORMATIONEN ZUM CODE VON DRITTHERSTELLERN

11. If, as a consequence of a court judgment or allegation of patent infringement or for any other reason (not limited to
patent issues),conditions are imposed on you (whether by court order, agreement or otherwise) that contradict the
conditions of this License, they do not excuse you from the conditions of this License. If you cannot distribute so as to
satisfy simultaneously your obligations under this License and any other pertinent obligations, then as a consequence
you may not distribute the Library at all. For example, if a patent license would not permit royalty-free redistribution of
the Library by

all those who receive copies directly or indirectly through you, then the only way you could satisfy both it and this License
would be to refrain entirely from distribution of the Library.

If any portion of this section is held invalid or unenforceable under any particular circumstance, the balance of the section
is intended to apply, and the section as a whole is intended to apply in other circumstances.

It is not the purpose of this section to induce you to infringe any patents or other property right claims or to contest
validity of any such claims; this section has the sole purpose of protecting the integrity of the free software distribution
system which is implemented by public license practices. Many people have made generous contributions to the wide
range of software distributed through that system in reliance on consistent application of that system; it is up to the
author/donor to decide if he or she is willing to distribute software through any other system and a licensee cannot
impose that choice.

This section is intended to make thoroughly clear what is believed to be a consequence of the rest of this License.

12. If the distribution and/or use of the Library is restricted in certain countries either by patents or by copyrighted
interfaces, the original copyright holder who places the Library under this License may add an explicit geographical
distribution limitation excluding those countries, so that distribution is permitted only in or among countries not thus

excluded. In such case, this License incorporates the limitation as if written in the body of this License.

13. The Free Software Foundation may publish revised and/or new versions of the Lesser General Public License from
time to time. Such new versions will be similar in spirit to the present version, but may differ in detail to address new
problems or concerns.

Each version is given a distinguishing version number. If the Library specifies a version number of this License which
applies to it and "any later version", you have the option of following the terms and conditions either of that version or of
any later version published by the Free Software Foundation. If the Library does not specify a license version number,
you may choose any version ever published by the Free Software Foundation.

14. If you wish to incorporate parts of the Library into other free programs whose distribution conditions are
incompatible with these, write to the author to ask for permission. For software which is copyrighted by the Free
Software Foundation, write to the Free Software Foundation; we sometimes make exceptions for this. Our

decision will be guided by the two goals of preserving the free status of all derivatives of our free software and of
promoting the sharing and reuse of software generally.

NO WARRANTY
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15. BECAUSE THE LIBRARY IS LICENSED FREE OF CHARGE, THERE IS NO

WARRANTY FOR THE LIBRARY, TO THE EXTENT PERMITTED BY APPLICABLE LAW. EXCEPT WHEN
OTHERWISE STATED IN WRITING THE COPYRIGHT HOLDERS AND/OR OTHER PARTIES PROVIDE THE
LIBRARY "AS IS" WITHOUT WARRANTY OF ANY KIND, EITHER EXPRESSED OR IMPLIED, INCLUDING, BUT NOT
LIMITED TO, THE IMPLIED WARRANTIES OF MERCHANTABILITY AND FITNESS FOR A PARTICULAR PURPOSE.
THE ENTIRE RISK AS TO THE QUALITY AND PERFORMANCE OF THE LIBRARY IS WITH YOU. SHOULD THE
LIBRARY PROVE DEFECTIVE, YOU ASSUME THE COST OF ALL NECESSARY SERVICING, REPAIR OR
CORRECTION.

16. IN NO EVENT UNLESS REQUIRED BY APPLICABLE LAW OR AGREED TO IN

WRITING WILL ANY COPYRIGHT HOLDER, OR ANY OTHER PARTY WHO MAY MODIFY AND/OR REDISTRIBUTE
THE LIBRARY AS PERMITTED ABOVE, BE LIABLE TO YOU FOR DAMAGES, INCLUDING ANY GENERAL,
SPECIAL, INCIDENTAL OR CONSEQUENTIAL DAMAGES ARISING OUT OF THE USE OR INABILITY TO USE THE
LIBRARY (INCLUDING BUT NOT LIMITED TO LOSS OF DATA OR DATA BEING RENDERED INACCURATE OR
LOSSES SUSTAINED BY YOU OR THIRD PARTIES OR A FAILURE OF THE LIBRARY TO OPERATE WITH ANY
OTHER SOFTWARE), EVEN IF SUCH HOLDER OR OTHER PARTY HAS BEEN ADVISED OF THE POSSIBILITY OF
SUCH DAMAGES.

END OF TERMS AND CONDITIONS

How to Apply These Terms to Your New Libraries

If you develop a new library, and you want it to be of the greatest possible use to the public, we recommend making it
free software that everyone can redistribute and change. You can do so by permitting redistribution under these terms
(or, alternatively, under the terms of the ordinary General Public License).

To apply these terms, attach the following notices to the library. It is safest to attach them to the start of each source
file to most effectively convey the exclusion of warranty; and each file should have at least the "copyright” line and a
pointer to where the full notice is found.

<one line to give the library's name and a brief idea of what it does.>

Copyright (C) <year> <name of author>

This library is free software; you can redistribute it and/or modify it under the terms of the GNU Lesser General Public
License as published by the Free Software Foundation; either version 2.1 of the License, or (at your option) any later
version.

This library is distributed in the hope that it will be useful, but WITHOUT ANY WARRANTY; without even the implied
warranty of MERCHANTABILITY or FITNESS FOR A PARTICULAR PURPOSE. See the GNU Lesser General Public
License for more details.
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You should have received a copy of the GNU Lesser General Public License along with this library; if not, write to the
Free Software Foundation, Inc., 59 Temple Place, Suite 330, Boston, MA 02111-1307 USA. Also add information on
how to contact you by electronic and paper mail.

You should also get your employer (if you work as a programmer) or your school, if any, to sign a "copyright disclaimer"
for the library, if necessary. Here is a sample; alter the names:

Yoyodyne, Inc., hereby disclaims all copyright interest in the library "Frob' (a library for tweaking knobs) written by
James Random Hacker.

<signature of Ty Coon>, 1 April 1990

Ty Coon, President of Vice

That's all there is to it!

In addition to the provisions of the LGPL, you are permitted to use the library directly as part of your build process
provided you meet all of the following conditions:

Any modifications to the existing libmspack source code are ALL published and distributed under the LGPL license.

You MUST NOT use function calls, structures or definitions unless they are defined in the public library interface,
"mspack.h".

MICROSOFT .NET FRAMEWORK VERSION 2.0
REDISTRIBUTABLE PACKAGE (X86)

Copyright (C) 2008, Microsoft Corporation

MICROSOFT CORE XML SERVICES (MSXML) 6.0

Copyright (C) 2008, Microsoft Corporation

MICROSOFT DATA ACCESS COMPONENTS (MDAC) 2.8

Copyright (C) 2008, Microsoft Corporation




ADMINISTRATORHANDBUCH

MICROSOFT SQL SERVER 2005 EXPRESS EDITION
SERVICE PACK 3

Copyright (C) 2007, Microsoft Corporation

MYSQL C API

Copyright (C) 1995-2008, MySQL AB

OPENSSL 0.9.8L

Copyright (C) 1998-2008, The OpenSSL Project

Copyright (C) 1995-1998, Eric A. Young (eay@cryptsoft.com), Tim J. Hudson (tjh@cryptsoft.com)

Redistribution and use in source and binary forms, with or without modification, are permitted provided that the following
conditions are met:

Redistributions of source code must retain the above copyright notice, this list of conditions and the following disclaimer.

Redistributions in binary form must reproduce the above copyright notice, this list of conditions and the following
disclaimer in the documentation and/or other materials provided with the distribution.

All advertising materials mentioning features or use of this software must display the following acknowledgment: "This
product includes software developed by the OpenSSL Project for use in the OpenSSL Toolkit. (http://www.openssl.org/)

The names "OpenSSL Toolkit" and "OpenSSL Project" must not be used to endorse or promote products derived from
this software without prior written permission. For written permission, please contact openssl-core@openssl.org.

Products derived from this software may not be called "OpenSSL" nor may "OpenSSL" appear in their names without
prior written permission of the OpenSSL Project.

Redistributions of any form whatsoever must retain the following acknowledgment: "This product includes software
developed by the OpenSSL Project for use in the OpenSSL Toolkit (http://www.openssl.org/)"

THIS SOFTWARE IS PROVIDED BY THE OpenSSL PROJECT T"AS IS" AND ANY EXPRESSED OR IMPLIED
WARRANTIES, INCLUDING, BUT NOT LIMITED TO, THE IMPLIED WARRANTIES OF MERCHANTABILITY AND
FITNESS FOR A PARTICULAR PURPOSE ARE DISCLAIMED. IN NO EVENT SHALL THE OpenSSL PROJECT OR
ITS CONTRIBUTORS BE LIABLE FOR ANY DIRECT, INDIRECT, INCIDENTAL, SPECIAL, EXEMPLARY, OR
CONSEQUENTIAL DAMAGES (INCLUDING, BUT NOT LIMITED TO, PROCUREMENT OF SUBSTITUTE GOODS OR
SERVICES; LOSS OF USE, DATA, OR PROFITS; OR BUSINESS INTERRUPTION) HOWEVER CAUSED AND ON
ANY THEORY OF LIABILITY, WHETHER IN CONTRACT, STRICT LIABILITY, OR TORT (INCLUDING NEGLIGENCE
OR OTHERWISE) ARISING IN ANY WAY OUT OF THE USE OF THIS SOFTWARE, EVEN IF ADVISED OF THE
POSSIBILITY OF SUCH DAMAGE.

This product includes cryptographic software written by Eric Young (eay@cryptsoft.com). This product includes software
written by Tim Hudson (tjh@cryptsoft.com).
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Copyright remains Eric Young's, and as such any Copyright notices in the code are not to be removed. If this package is
used in a product, Eric Young should be given attribution as the author of the parts of the library used. This can be in the
form of a textual message at program startup or in documentation (online or textual) provided with the package.

Redistribution and use in source and binary forms, with or without modification, are permitted provided that the following
conditions are met:

Redistributions of source code must retain the copyright notice, this list of conditions and the following disclaimer.

Redistributions in binary form must reproduce the above copyright notice, this list of conditions and the following
disclaimer in the documentation and/or other materials provided with the distribution.

All advertising materials mentioning features or use of this software must display the following acknowledgement: "This
product includes cryptographic software written by Eric Young (eay@cryptsoft.com)”

The word 'cryptographic' can be left out if the rouines from the library being used are not cryptographic related :-).

If you include any Windows specific code (or a derivative thereof) from the apps directory (application code) you must
include an acknowledgement: "This product includes software written by Tim Hudson (tjh@cryptsoft.com)"

THIS SOFTWARE IS PROVIDED BY ERIC YOUNG TAS IS" AND ANY EXPRESS OR IMPLIED WARRANTIES,
INCLUDING, BUT NOT LIMITED TO, THE IMPLIED WARRANTIES OF MERCHANTABILITY AND FITNESS FOR A
PARTICULAR PURPOSE ARE DISCLAIMED. IN NO EVENT SHALL THE AUTHOR OR CONTRIBUTORS BE LIABLE
FOR ANY DIRECT, INDIRECT, INCIDENTAL, SPECIAL, EXEMPLARY, OR CONSEQUENTIAL DAMAGES
(INCLUDING, BUT NOT LIMITED TO, PROCUREMENT OF SUBSTITUTE GOODS OR SERVICES; LOSS OF USE,
DATA, OR PROFITS; OR BUSINESS INTERRUPTION) HOWEVER CAUSED AND ON ANY THEORY OF LIABILITY,
WHETHER IN CONTRACT, TRICT LIABILITY, OR TORT (INCLUDING NEGLIGENCE OR OTHERWISE) ARISING IN
ANY WAY OUT OF THE USE OF THIS SOFTWARE, EVEN IF ADVISED OF THE POSSIBILITY OF SUCH DAMAGE.

The licence and distribution terms for any publically available version or derivative of this code cannot be changed. i.e.
this code cannot simply be copied and put under another distribution licence [including the GNU Public Licence.]

STLPORT 4.6.2

Copyright (&) 1994, Hewlett-Packard Company
Copyright (&) 1996-1999, Silicon Graphics Computer Systems, Inc.
Copyright (&) 1997, Moscow Center for SPARC Technology

Copyright (&) 1999, 2000, 2001, 2002, Boris Fomitchev

This software is being distributed under the following terms :

This material is provided "as is", with absolutely no warranty expressed or implied. Any use is at your own risk.

Permission to use or copy this software for any purpose is hereby granted without fee, provided the above notices are
retained on all copies.
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Permission to modify the code and to distribute modified code is granted, provided the above notices are retained, and a
notice that the code was modified is included with the above copyright notice.

UNZIP 5.52

Copyright (C) 1990-2005, Info-ZIP

For the purposes of this copyright and license, "Info-ZIP" is defined as
the following set of individuals:

Mark Adler, John Bush, Karl Davis, Harald Denker, Jean-Michel Dubois, Jean-loup Gailly, Hunter Goatley, Ed Gordon,
lan Gorman, Chris Herborth, Dirk Haase, Greg Hartwig, Robert Heath, Jonathan Hudson, Paul Kienitz, David
Kirschbaum, Johnny Lee, Onno van der Linden, Igor Mandrichenko, Steve P. Miller, Sergio Monesi, Keith Owens,
George Petrov, Greg Roelofs, Kai Uwe Rommel, Steve Salisbury, Dave Smith, Steven M. Schweda, Christian Spieler,
Cosmin Truta, Antoine Verheijen, Paul von Behren, Rich Wales, Mike White.

This software is provided "as is," without warranty of any kind, express or implied. In no event shall Info-ZIP or its
contributors be held liable for any direct, indirect, incidental, special or consequential damages arising out of the use of or
inability to use this software.

Permission is granted to anyone to use this software for any purpose, including commercial applications, and to alter it
and redistribute it freely, subject to the following restrictions:

Redistributions of source code must retain the above copyright notice, definition, disclaimer, and this list of conditions.

Redistributions in binary form (compiled executables) must reproduce the above copyright notice, definition, disclaimer,
and this list of conditions in documentation and/or other materials provided with the distribution. The sole exception to
this condition is redistribution of a standard UnZipSFX binary (including SFXWiz) as part of a self-extracting archive; that
is permitted without inclusion of this license, as long as the normal SFX banner has not been removed from the binary or
disabled.

Altered versions--including, but not limited to, ports to new operating systems, existing ports with new graphical
interfaces, and dynamic, shared, or static library versions--must be plainly marked as such and must not be
misrepresented as being the original source. Such altered versions also must not be misrepresented as being Info-ZIP
releases--including, but not limited to, labeling of the altered versions with the names "Info-ZIP" (or any variation thereof,
including, but not limited to, different capitalizations), "Pocket UnZip," "WiZ" or "MacZip" without the explicit permission of
Info-ZIP. Such altered versions are further prohibited from misrepresentative use of the Zip-Bugs or Info-ZIP e-mail
addresses or of the Info-ZIP URL(S).

Info-ZIP retains the right to use the names "Info-ZIP," "Zip," "UnZip," "UnZipSFX," "WiZ," "Pocket UnZip," "Pocket Zip,"
and "MacZip" for its own source and binary releases.

VISUAL STUDIO 6.0 SERVICE PACK 6 WINDOWS
INSTALLER MERGE MODULES

Copyright (C) 2004, Microsoft Corporation
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WINDOWS INSTALLER 3.1 REDISTRIBUTABLE (V2)

Copyright (C) 2008, Microsoft Corporation

ZLIB1.2.3

ZLIB 1.2.3 Copyright (C) 1995-2005, Jean-loup Gailly, Mark Adler

This software is provided 'as-is', without any express or implied warranty. In no event will the authors be held liable for
any damages arising from the use of this software.

Permission is granted to anyone to use this software for any purpose, including commercial applications, and to alter it
and redistribute it freely, subject to the following restrictions:

1. The origin of this software must not be misrepresented; you must not claim that you wrote the original software. If you
use this software in a product, an acknowledgment in the product documentation would be appreciated but is not
required.

2. Altered source versions must be plainly marked as such, and must not be misrepresented as being the original
software.

3. This notice may not be removed or altered from any source distribution.

Jean-loup Gailly jloup@agzip.org

Mark Adler madler@alumni.caltech.edu

ANDERE INFORMATIONEN

Zur Uberpriifung der elektronischen digitalen Signatur wird die Programmbibliothek fiir den Informationsschutz (PBSI)
"Agava-C" eingesetzt, die von R-Alpha OOO entwickelt wurde.

Die Software kann Software-Programme enthalten, fiir die der Nutzer eine (Unter-) Lizenz gema der GNU General
Public License (GPL) bzw. dhnliche kostenlose Software-Lizenzen erhalten hat, die den Nutzer unter anderem dazu
berechtigen, bestimmte Programme oder Teile davon zu kopieren, zu &ndern und weiterzugeben und die den Zugang
zum Quellcode gestatten ("Open Source Software"). Sofern diese Lizenzen erfordern, dass der Quellcode fir eine in
einem ausfiihrbaren, bindren Format weitergegebene Software dem Nutzer ebenfalls zuganglich gemacht wird, wird der
Quellcode nach einer entsprechenden Anforderung an source@kaspersky.com zur Verfligung gestellt bzw. mit der
Software geliefert.
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