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ZU DIESEM HANDBUCH

In diesem Dokument werden die Schritte beschrieben, mit denen Administratorenf ¢ r  d i e -Sisherhdit in eimem n
Unternehmen schnell in Kaspersky Administration Kit einsteigen und in ihren Netzwerken einen Virenschutz mithilfe
von Kaspersky Lab-Anwendungen einrichten k°nnen.

An dieser Stelle wird a lasofsgzbnario besdhrielgen, bei dem def \Varenscleusz nuraus t a |
einigen Rechnern mit dem Betriebssystem Microsoft Windows ohne eine Hierarchie von Administrationsservern
eingerichtet werden soll.

Dieses Szenario eignet sich mittteypitdanle sNdtezwdmkerkhledimear
Bedingungen aufweisen:

¢ Auf den Computern werden Betriebssysteme ausgefg¢sghrt, die
Details siehe das Implementierungshandbuch).

e Ein Teil der Comput einTeiyjze Arbeitsgruppenr Do m2 n e,
e |Im Net zwer k i sContr@lér aorh@ndem? n e n
e Der Namensdienst basiert auf dem NetBIOS-Protokoll.

In dem Dokument wird auCerdem die Aktualisierung der Anwendu

Details zu Kaspersky Administration Kit stehen im Implementierungshandbuch, im Administratorhandbuch und im
Referenzhandbuch.

IN DIESEM ABSCHNITT

IN AIESEIM DOKUMENT ....eeiiiiiii et e ettt e e e ettt et e e e e e e e ettt e e eeeeeesa st aaeeee e e s st e aeeeesssaaa s aeeesessssanaeeesssssnnnaeeesesssrannnaaaas 4
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IN DIESEM DOKUMENT

Dieses Dokument ist in folgende Abschnitte unterteilt:

e Zus?a@tzIliche | nf(03$ Galtiieosnesrq vAeblsicehmi tt ent h?alt | nformationen
dem Programmerhalt en k° nnen, neben den Dokumenten, die zum Liefe
e Kaspersky Administration Kit (s. S. 8) . Di eser Abschnitt enth?2lt |Informatione

wichtigsten Funktionen und Bestandteilen des Programms Kaspersky Administration Kit.

e  Programmschnittstelle (s. S. 9). In diesem Abschnitt werden die wichtigsten Besonderheiten der Schnittstelle
von Kaspersky Administration Kit beschrieben.

e Programm starten und beenden (s. S. 11). In diesem Abschnitt wird beschrieben, wie Kaspersky Administration
Kit gestartet wird.

e ErsteSchritte(s.S.12) . I n diesem Abschnitt werden die wichtigsten
zuverl|l @ssigen Schut Horddricksindnt er nehmens e

e Kaspersky Administration Kit von Version 6.0 auf Version 8.0 aktualisieren (s. S. 24). In diesem Abschnitt wird
die Aktualisierung von Kaspersky Administration Kit 6.0 auf 8.0 beschrieben.
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e Zusammenfassung (s. S. 25) . I'n diesem Abschnitt werden die in diesem
zusammengefasst.
e Anfrage an den Technischen Support (s. S. 26) . I'n diesem Abschnitt werden die Re

Kontaktaufnahme mit dem Technischen Support beschrieben.

e Kaspersky Lab (s. S. 27) . In diesem Abschnitt sind Informationen zu I

FORMATIERUNG MIT BESONDERER BEDEUTUNG

Die Bedeutung der im Dokument verwendeten Textformatierungenwirdinfol gender Tabel l e erl 2utert.
Tabelle 1. Formatierung mit besonderer Bedeutung
TEXTBEISPIEL BESCHREIBUNG DER FORMATIERUNG

Warnungen werden durch rote Schrift hervorgehoben und in einen Rahmen
Beachten Sie, dass... eingeschlossen. Sie enthalten wichtige Informationenz u den Kkr i t i s
Sicherheit eines Computers Aktionen.

Anmerkungen werden in einen Rahmen eingeschlossen. Anmerkungen

Es wird empfohlen... enthalten Hilfeinformationen.
e Beispiele werden in einem Block auf gelbem Hintergrund unter dem Kopf

"Beispiel"auf gef ¢ hrt .

Update ist... Neue Begriffe werden kursiv hervorgehoben.

ALT+F4 Tastenbezeichnungen werden fett wund I

Bei den durch ein Pluszeichen verbundenen Tastenbezeichnungen geht es um
eine Tastenkombination.

Aktivieren Bezeichnungen fg¢r die EIl ement e d-Beafehl§
Schaltfl2chen) werden fett hervorgeh

®» Um einen Zeitpl dEinl eitende S ungenwerdbrekursivhervoegehsben.
Aufgabe einzurichten, gehen Sie

wie folgt vor:
help Texte der Befehlszeile oder auf dem Bildschirm erscheinende Meldungstexte
werden durch eine spezielle Schrift hervorgehoben.
<IP-Adresse Ihres Computers> Umgebungsvariablen werden in spitze Klammern eingeschlossen. Anstelle der

Umgebungsvariablen m¢gssen ent s pS3pize he
Klammern werden dabei weggelassen.




ZUS TZLI CHE | NFAONSQUBHLLEN

Auf Fragen zu Auswahl, Kauf, Installation und Verwendung von Kaspersky Administration Kit erhalten Sie schnell eine
Antwort.

Kaspersky Lab bietet zu diesem Zweck unterschiedliche Informationsquellen zu der Anwendung an, unter denen Sie

abh2ngig von der Dringlichkeit und Bedeutung | hrer Frage die
IN DIESEM ABSCHNITT
Sel bstandige | nf o rmat. . 008 S U.Ch B e 6
Kaspersky-Lab-Anwendungen im Webforum diSKULIEIEN..............ooiiiiiiiiiiiiic e a e 7
Kontakt zur Abteilung feane..Handb.¢icher...und. . Hil.f.es.ys.t....7
SELBST NDIINFORMATIONSSUCHE
Sie k°nnen folgende Informationsquellen ¢ber die Anwendung Vv
e Seite zu der Anwendung auf der Website von Kaspersky Lab
e Seite zu der Anwendung auf der Website des Technischen Supports (Wissensdatenbank)
e  Elektronisches Hilfesystem
e  Dokumentation
Seite auf der Website von Kaspersky Lab
http://www.kaspersky.com/de/administration_Kkit
Auf dieser Seite finden Sie allgemeine Informati onen ¢ber di e Anwendung sowie zu ihr
Besonderheiten.
Seite auf der Website des Technischen Supports (Wissensdatenbank)
http://support.kaspersky.com/de/remote_adm
Auf dieser Seitef i nden Sie Artikel, die von Spezialisten des Techni
Diese Arti kel bieten n¢gtzliche I nformationen, Tipps und An
Verwendung von Kaspersky Administration Kit. Sie sind nach Themenwie "Sc h | ¢ s s e"]"dpadateedére n
Datenbanken" und "Problembehebung"geor dnet . Die Arti kel k°nnen auch Fragen
Kaspersky Administration Kit betreffen, sondern auch ander
Neuigkeiten ¢ber den Technischen Support beinhalten.
Elektronisches Hilfesystem
Zum Lieferumfang des Programms geh@°rt eine Datei mit dem v

Die komplette Hil ffegSchrit-AhPf et t engef $c hdi e tgrierten Bunlgiondnn wendung
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ZUusS TZLI CHMFORMATIONSQUELLEN

Um die komplette Hilfe z WHilfédehBefeh Hilfemdfrufereans. Si e i m Men ¢
Wenn Sie Fragen zu einem bestimmten Fenster in der Anwendu

Um die Kontexthil Beezum®°féwenli genckenifeedemudr g¢cleedcdiaet f
Taste F1.

Dokumentation

Die Dokumentation der Anwendung enth?2lt die meisten I nform
erforderlich sind. Sie umfasst die folgenden Dokumente:

e Administratorhandbuchi Ent h2 |l t I nformationen zur Konzeption von Kas
Erl 2uterungen der Grundbegriffe und Funktionen sowie Fun

e Implementierungshandbuchi Ent h2 1t eine Beschreibung dernvomstall ati or
Kaspersky Administration Kit sowie der Remote-Installation von Anwendungen in einem einfach konfigurierten
Computernetzwerk.

e ErsteSchrittei Ent h2alt eine Beschreibung der Schrit t-8Bichermitt dener
in einem Unternehmen schnell in Kaspersky Administration Kit einsteigen und in ihren Netzwerken einen
Virenschutz mithilfe von Kaspersky-Lab-Anwendungen einrichten k°nnen.

e Referenzhandbuchi Ent h2 1l t I nformationen zur Konzepti onSchrit-n Kaspe
f ¢Schritt-Anleitung zu den vorhandenen Funktionen.

Die Dateien dieser Dokumente sind im PDF-Format im Lieferumfang von Kaspersky Administration Kit enthalten.

Die Dokumente stehen auf der Website von Kaspersky Lab auf der Seite der Anwendung zum Download bereit.

KASPERSKY-LAB-ANWENDUNGEN IM WEBFORUM
DISKUTIEREN

Wenn | hre Frage keine dringende Antwort erfordert, k°nnen Si
anderen Anwendern in unserem Forum unter der Adresse http://forum.kaspersky.com diskutieren.

I'm Forum k°nnen Sie bereits ver°ffentlichte Themen nachl esen
und die Hilfefunktion verwenden.

KONTAKTZURABTEI LUNG HAMRDB! CHER UND
HILFESYSTEME

Wenn Sie Fragen zur Dokumentation haben, einen Fehler gefunden haben oder ein Feedback zu unseren Dokumenten

schrei ben woll en, wenden Sie sich an die Mitarbeiter der Abt
Durch Klicken auf den Link Feedback schreiben, der sich in der rechten oberen Ecke
Sie das Fenster des E-Mail-Pr ogr amms ©°f fnen, das auf | hrem Computer standar

Fenster wird die E-MailF-Adr esse der Abt ei | un dfesysteme (dddendibarkckds@ersky.aompuncHn
der Betreffzeile "Kaspersky Help Feedback: Kaspersky Administration Kit" angegeben. Schreiben Sie Ihr Feedback, und
verschicken Sie die Nachricht, ohnedenBetre f f der Nachricht zu 2andern.
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KASPERSKY ADMINISTRATION KIT

Die Software wird kostenlos mit Kaspersky-Lab-Anwendungen geliefert, die zur Kaspersky Open Space Security (Box-
Variante) geh®°ren. AuCerdem steht sie zunberBtownl oad auf der W
(http://www.kaspersky.com/de/).

Die Anwendung Kaspersky Administration Kit erledigt zentral die wichtigsten Administrationsaufgaben, um das
Antiviren-Sicherheitssystem eines Firmennetzwerks zu verwalten, das auf Anwendungen beruht, die zu den Produkten

von Kaspersky Open Space Security geh°ren. Kaspersky Adminis
Netzwerkkonfigurationen, die das TCP/IP-Protokoll verwenden.

Das Programm ist f ¢ Fi Ademhnnéeszwatbeenurmdonfr Mitarbeiter konz
Computern in Organisationen verantwortlich sind.

Mit dieser Anwendung kann der Administrator:

e die Administrationsgruppenstruktur festsorgtgtn, die f¢r de
Admi ni strationsgruppen k°nnen mehrere Computer als eine

e Anwendungen f¢gr den Virenschutz im Unternehmen von einem
deinstallieren

e die Virenschutzanwendungen von einem entfernten Standort zentral verwalten

e Updates der Datenbanken und Programm-Module von Virenschutzanwendungen zentral empfangen und auf
die Computer im Netzwerk verteilen

e Benachrichtigungen ¢ber kritische Ereigni ssanpfangen der Aus

e Statistiken und Protokolle ¢ber Virenschutzanwendungen e
e Lizenzen f¢r alle installierten Virenschutzanwendungen v
e zentr al Objekte verwalten, die von Virenschutzanwendunge

f ¢ r idhanit \erschobener Verarbeitung verschoben wurden
e zentral mit Anwendungen von Drittherstellern im Netzwerk arbeiten.
Kaspersky Administration Kit umfasst die folgenden Basiskomponenten:

e Administrationsserveri F¢hrt di e Funktionen vam Ra&mnemaldleer Sgpieé cihmmr n
Firmennetzwerk installierten Kaspersky-Lab-Anwendungen und deren Verwaltung aus.

e Administrationsagent i Dient der Interaktion zwischen Administrationsserver und Kaspersky-Lab-
Anwendungen, die auf einem konkreten Netzwerkknoten (Arbeitsstation oder Server) installiert sind. Diese
Komponente der Produkte von Kasper sky -ADweadungeshjdentseh. Secur it
F ¢ r Nand&hixdAnwendungen von Kaspersky Lab wurden eigene Versionen des Administrationsagenten
entwickelt.

e Administrationskonsolei Bi et et eine Benutzeroberfl&ache f¢gr die Admir
Agent. Die Administrationskonsole entspricht einer Erweiterungskomponente der Microsoft Management
Console (MMC).



http://www.kaspersky.com/de/

PROGRAMMOBERFL CHE

Das Anzeigen , Erstell en, ndern und Konfigurieren der Administrat:i
auf den Client-Computern installierten Kaspersky-Lab-Anwendungen erfolgen vom Administrator-Arbeitsplatz aus. Die
Administrationsschnittstelle stellt di e Komponente Administrationskonsole zur Ve
autonomes Snapln, das in die Microsoft Management Console (MMC) integriert wird. Demzufolge ist die Schnittstelle
von Kaspersky Administrati on i§ki¢he das Admidistratadharfdiaich). di e MMC (f ¢r D

Das Programmhauptfenster (s. Abb.unt en) ent h?lt ein Men¢, eine Symbolleiste,
Informationsbereich, der mit dem Aufgabenbereich oder dem Ergebnisbereich belegt werden kann.

Das Men%hrgleewi st et die Verwaltung der Fenster Aktichedhem2Zugdi fef
gl eichen Befehle wie das Kontextmen¢ f¢r das aktuell e Objekt

Die Schaltflachen der Symbolleiaué eewihel Puskere des Hauek me
Zusammensetzung der Symbolleiste 2ndert sich je nach dem akt

Der | bersichtsbereich stkaspersky Administiadioneit aldbkensaenstrdktundar.n

Der Informationsbereich des Hauptfensters kann mit dem Aufgabenbereich, dem Ergebnisbereich oder einer

Kombination daraus belegt werden. F¢r eine Reihe von Ordnern
Darstellungsweisen: Erweitertund Standar d. Der Wechsel zwischen den Darstellung
Registerkarten.

I'm Aufgabenbereich stehen eine oder mehrere Registerkarten m
das in der Konsol enst r urgesehensimdlus gew2 hl t e Obj ekt vo

Der Ergebnisbereich enth?2|lt eine Liste mit Eintr2gen des in
Zusammenstellung von Informationsbereichen. Dabei kann es sich beispielsweise um eine Liste der Computer in
Gruppen, der Protokolle sowie einer Selektion von Ereignissen oder Computern handeln.
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File  Action

Yiew

Symbolleiste

Ergebnisbereich

=101 x|

@ = [Bm|x

B ®2m

K kKaspersky Administration Kit
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Aufgaben won Kaspersky Administration Kit

Aufgaben Fir Zusammenstelungen von Computern
Ereignis- und Camputerselektionen

% Micht zugeordnete Computer

{Cs4 Datenverwaltung

Ubersichtsbereich

1 |

Entfaltung

Die Aufgabe zur Installation von
Installation von Kaspersky Anti-Yirus
6.0 Fiir Windows Server MP4

(6.0.4,1208) wurde auf 0 Computern @

etfolgreich abgeschlossen, 1 Computer  Ergebnisse
milssen neu geskartet werden, der
Installation

O kaspersky anti-Virus anzsigen

installieren

Schutz

Kaspersky Anti-Virus warde nicht
gestarket: 1 Computer,

O schutz der
Arbeitsstationen
konfigurieren

O Sschutz der Server
konfigurieren

Compuker
anzeigen

Update

Letztes Update-Download in den
Speicher: var 23 Min..

O update-Einstellungen
indern

Erweitert A Standard

Arbeit beginnen

Computerverwaltung

Werwaltete Computer: 1. Gefundene nicht
zugenrdnete Computer: 1056,

O wechsel zu verwalteten
Computern

Virensuche

Wirensuche erfolgt nach Zeitplan
3 virensuche fiir Arbeitsstationen
konfigurieren

O virensuche fir Server
konfigurieren

Monitoring

Auf dern Administrationsserver sind kritische
Ereignisse gemeldet waorden,
O schutzstatus anzeigen

O Benachrichtigungseinstellungen
dndern

P

P

P

Ereignisse
anzeigen

Abb. 1: Programmhauptfenster von Kaspersky Administration Kit




PROGRAMM STARTEN UND BEENDEN

Kaspersky Administration Kit wird automatisch beim Hochfahren des Administrationsservers gestartet.

Der Start des Programms Kaspersky Administration Kit erfolgt mit Auswahl des Punktes Kaspersky Administration

Kitin der Programmgruppe Kaspersky BStdrmb Progsamma Diesen Kit i m St an«

Programmgruppe wird nur auf den Arbeitspl&tzen von Admi
Administrationskonsole installiert.

Um auf die Funktionen von Kaspersky AdministratiomonKi:t
Kaspersky Administration Kit gestartet sein.

ni str

zugre
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» Um | hr Unternehmen zuverl2assig vor Viren zu schg¢tzen
e Virenschutz auf Computern des Netzwerkes einrichten (s. Abschnitt "Virenschutz einrichten" auf S. 12).

e Tagliche Auf gé&hblbschnig' TR gdii gdre "auiS. 1OH miedenen der aktuelle
Virenschutzstatus kontrolliert wird.

e Periodisch Zusatzaufgaben erledigen (s. Abschnitt "Periodische Aufgaben" auf S. 21), damit der Virenschutz
stets auf dem neuesten Stand ist und rechtzeitig auf auftretende Probleme reagiert werden kann.

In den folgenden Abschnitten des Dokumentswer den di e oben aufgef¢ihrten Aktionen n?@
IN DIESEM ABSCHNITT

A L= Yo a1V N S T T o] 1 (= (R 12

LI o T T T o o T O W o - U« N =T« PSP 19

PeriodiSCE AUFGADEN ... .o ettt e et e e et e e b et e e ekt bt e e ettt e e i e e e e antr e e e nanes 21
VIRENSCHUTZ EINRICHTEN

®» Gehen Sie zum Einrichten des Virenschutzes im Unternehmensnetzwerk wie folgt vor:

1. |Installieren Sie den Administrationsserver und die Administrationskonsole (s. Abschnitt
"Anwendungskomponenten von Kaspersky Administration Kit installieren" auf S. 13).

2. F¢hren Sie die Ersteinrichtung der Parameter durch, wund
mithilfe des Schnellstartassistenten (s. Abschnitt "Virenschutz erstmalig einrichten" auf S. 14).

3. Erstellen Sie Administrationsgruppen (s. Abschnitt "Administrationsgruppen erstellen" auf S.15) , und f ¢gen S
den Gruppen Client-Comput er hi nzu. Mithilfe von Admi ni s-Camauter,onsgr u
die zu einer Gruppe geh®°ren, auf Grundlage von Richtlini
Einheit verwalten.

4. F¢hren Si e auf aiCempeatemtemd Remate-IrSthllatiomvon Kaspersky-Lab-Anwendungen
aus, die den Virenschutz des Unternehmens gew2hrl eisten
Admi ni str at i on(s.KAbsthnitt"ArtierensAhwertdang von einem entfernten Standort installieren”
aufS.16) . AuCerdem wird in diesem Schritt die korrekte Funk
Computern ¢berpr¢ft.

5. | berpr¢fen Sie di e Dur-tpdétes huf dem@ient*GomputBra (5. Alsthaith"Ratenbank-

Updat es ¢'baefiSplB)e f en

6. Stellen Sie die Parameter f¢r Benachrichtigungen ¢ber vi
Computern ein (s. Abschnitt "Benachrichtigungen einrichten" auf S. 17).

7. Starten Sie die Aufgabe zur Virensuche auf Anforderung,und ¢ ber pr ¢ f en Si e die Funktion f

gehe

Benachrichtigungen ¢ber virenschttComputen (& sbasanritte'Velelluag gni s s e

von Benachrichtigungen und Aufgaben z'uufSM8.r ensuche

auf

A

8 Pr¢gfen Sie die Protokoll e, und richten Sie den -Malt omati s

ein (s. Abschnitt "Protokolle empfangen” auf S. 18).
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9. Aktivieren Sie die automatische Installation von Antiviren-Anwendungen auf neuen Computern im Netzwerk (s.
Abschnitt "Automatische Installation von Anwendungen aktivieren" auf S. 19).

Sobald Sie alle genannten Schritte abgeschlossen haben, ist das Virenschutzsystem im Computernetzwerk des
Unternehmens eingerichtet.

IN DIESEM ABSCHNITT

Anwendungskomponenten von Kaspersky Administration Kit iNStallieren.............cooovvviiiiiiiiiiieees e 13
Virenschutz erstmalig @INFICHTEN .......cooiiiii et e et e s s e e e s e e e s nnr e e e e annneeenanee 14
AdmMINIStratioNSGrUuPPEN EISTEIIEN ......cii it e e e e e e e e e e e e e s et b e e e e e e e e s e aaatbeeeeaeseanaatreeeaaeeaans 15
Antiviren-Anwendung von einem entfernten Standort iNStallieren ..............oooiiiiiiiiiiie e 16
Datenbank-Up d @t €S ¢ Dl l gl Bl e e e e e e 16
BenachrichtigUNQEN EINFICITEN ..........e ittt e e ettt s sat et e e st e e e ettt e e s nbeeeeantbeeeaseeeeeanneeeeanteeeennnes 17
Verteilung von Benachrichtigungen und Auf gaben..z.ur..M18r
[ (01 (0] (o] [ =T 4 g o) =T aTe =] o T PO PO PP PP OPPPPTPPRTIN 18
Automatische Installation von ANWeNAUNGEN @KIVIEIEN.........cciiiiiiiiiiite ettt e st e e e e s abreeennee 19

ANWENDUNGSKOMPONENTEN VON KASPERSKY ADMINISTRATION
KIT INSTALLIEREN

®»  Gehen Sie zum Installieren von Administrationsserver und Administrationskonsole wie folgt vor:

1. Wahlen Sie den ©&demgieKomponeatensdnstalliart werden sollen. Es wird empfohlen, die
Komponenten auf einem Computer zu installieren, der zur

Der Administrationsserver und die Konsole von Kaspersky

installier t wer den, auf dem der Administrationsserver und di e

Die Installation sollte meglichst mit den Rechten des Do

automatisch die Gruppen KLAdmins und KLOperators angelegt und dem Benutzerkonto die erforderlichen

Rechte zugewiesen werden, unter dem der Administrationss
2. Starten Sie die ausfihrbare Datei setup.exe, und befolge

3. W2 hl en Si e ftigrderdStapdartityp saus.aDhdurch sind die meisten Parameter automatisch
vorgegeben.

Die benutzerdefinierte Installation wird detailliert i m
Ki t erl autert.

Danach werden auf dem Computer alle erforderlichen Programme installiert, die noch nicht installiert sind:
e  Microsoft Windows Installer 3.1
e  Microsoft Data Access Components (MDAC) 2.8

e  Microsoft .NET Framework 2.0
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e Microsoft SQL Server 2005 Express Edition
Die installierten Pr ogbedientroder adrgiristiertrwerden.c ht wei t er
I'm folgenden Schritt des Assistenten wird der Kopiervorgang
ra

Datenbank angelegt, in der der Administrationssensver zent
speichert.

Nach Fertigstellung des Installationsassistenten kann die Administrationskonsole sofort gestartet und die Ersteinrichtung
der Anwendungsparameter (s. Abschnitt "Virenschutz erstmalig einrichten” auf S. 14) vorgenommen werden.

Die Administrationskonsole kann auf einem separaten Computer
Net zwer k verwaltet werden. W2hlen Sie dazu im Installationsa
aktivieren Sie im Fenster der Komponentenauswahl das Kontrol
Administrationskonsole.

Nach Abschluss der Installation der Administrationskonsole muss zur Verwaltung eine Verbindung mit dem

Administrationsserver hergestellt werden. Starten Sie dazu die Administrationskonsole, und geben Sie im folgenden

Fenster den Namen des Computers, auf dem der Administrationsserver installiert ist, und die Parameter des
Benutzerkontos f¢r den Ver bi ndungs angfkdnadas \drenschulksystdm inellens t el | un
Umfang verwaltet werden.

VIRENSCHUTZ ERSTMALIG EINRICHTEN

Die Ersteinrichtung der Parameter fg¢r den Virenschutz erfolg
Administrationskonsole gestartet wird.

®» GehenSie f¢r die Ersteinrichtung der Parameter f¢r den Virens

1. Geben Sie die Lizenz an, die fg¢gr die mit Kaspersky Admin
wi rd, und geben Sie an, ob s indenadministratonsgrigppeh geltep soll. Bie ue Co mp
k®nnen diesen Schritt ¢berspringen und die Lizenz zu ein

2.  Warten Sie, bis der Administrationsserver das Netzwerk durchsucht und die vorhandenen Computer erkannt
hat.

3. StellenSiedi e Par amet-Mail-VegsadenvBn Benachrichtigungen ¢ber di
ein. Sie k°nnen diese Parameter sp2ter in den Eigenschaf
Informationen dazu finden Sie im Referenzhandbuch).

4 Starten Sie den Prozess zur FiremAnwéndungemugd einigem Augeberht | i ni en
mit denen der Virenschutz im Netzwerk des Unternehmens korrekt eingerichtet wird. Die Richtlinien von

Kaspersky Administratfioni Ki onwardeeméinedi AndWendungspar a
Ausf ¢s¢hrung besti mmter Aktionen durch Anwendungen genut zt
Folgende Objekte werden angelegt:

e Richtlinien der obersten Ebene mit deWi rSusa nfdéarr dvii nndsot vesl
Workstation und Kaspersky Anti-Vi rus f ¢r Windows Server). Diese Richtli
einem sp2teren Zeitpunkt anzeigen und 2ndern. Damit Be
dadndern k°nnen, inckenfSaisSymbok,'E.diese Parameter au

e Gruppenaufgaben der o0ber-Ypdates adEder Client-GopputerDrait e n b a n k
Standardparametern-Vifrars Kggp M saildyowAsntWMor kstvatriusndg ¢und K
Windows Servers). Diese Aufgaben sind so eingerichtet, dass die Client-Computer Updates vom
Administrationsserver empfangen.

Detaillierte I nformationen ¢ b eownbaderhalten Bieé aufrder Wetsittehoden z
von Kaspersky Lab (http://www.kaspersky.com/de/avupdates).
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ERSTE SCHRITTE

e Gruppenaufgaben zur -G/dmpewntseurc hmei tf ¢St aCld erndp ar avinest er n  ( f
féer Windows Workstati-Winsusinfdeg KaWiprdoeowy Rertvers) .

e Aufgabe zum Update-Download aus dem Internet durch den Administrationsserver mit
Standardparametern.

Diese Aufgabe erlaubt es, Updates der Datenbanken und Programm-Module von den Kaspersky-Lab-

Update-Servern zu empfangen und sie in den gemeinsamen Ordner zu verschieben, der bei der Installation

des Administrationsservers angegeben wurde. Die Client-Comput er k°nnen mit den Dater
gemeinsamen Ordner gespeichert wurden, Updates vom Administrationsserver abrufen. Um den

Download-Vorgang von Updates durch Client-Comput er f |l exi bl er zu gestalten, K
auch mit Update-Agenten auf untergeordnete Administrationsserver verteilt werden.

e Aufgabe zur Erstellung von Sicherungskopien der Daten des Administrationsservers mit
Standardparametern. Mit dieser Aufgabe wird von den Daten des Administrationsservers eine
Sicherheitskopie erstellt. Zu diesen Daten geh°ren die
Daten ¢ber die Struktur der Admini str dfikitdessgruppen, I n
Administrationsservers.

e Aufgabe zum Versand von Protokollen durch den Admini st
Admini strationsserver t2glich ei 4icherhedandik wthérimiber den S
Konfigurationsassistenten eingegebene E-Mail-Adresse.

Nach dem Formulieren der Richtlinien und Aufgaben wird durch den Administrationsserver die Aufgabe zum

Downl oad von Updates in den Speicher gestartet. Sie m¢gss

abgeschlossenist, s ondern k°nnen direkt mit dem n2chsten Schritt c

I nformationen ¢ber die im gemeinsamen Ordner gespeichert
Ordner Datenverwaltung — Updates angezeigt.

5. Im letzten Fenster des Assistenten geben Sie an, ob sofort nach Fertigstellung des Schnellstartassistenten der

Assi st ent f Jnstallaionds. Abschmit t'Aativiren-Anwendung von einem entfernten Standort
installieren” auf S. 16) gestartet werden soll.

ADMINISTRATIONSGRUPPEN ERSTELLEN

» Um eine neue Gruppe in die Struktur der Administrationsgru
1. Wahlen Sie in der Konsolenstruktur die Gruppe aus, zu de

2. Klicken Sie im Aufgabenbereich auf der Registerkarte Gruppen auf den Link Untergruppe anlegen, und ©°f f nen
Sie das Fenster zum Anlegen von Untergruppen.

3. Geben Sie im daraufhin angezeigten Fenster den Namen der neuen Gruppe ein, und klicken Sie auf OK.

Darauthinwir d i n der Administrationskonsole der Ordner mit der
4. Verschieben Si e di €ongeteraus dem DridreemNicltlzigeondnete Computer in die neu

angelegte Administrationsgruppe. Verwenden Sie dazu den Link Computer einer Gruppe hi nz ,udér¢ gen

sich im Aufgabenbereich befindet, und befolgen Sie die Anweisungen des Assistenten.

Die zu der Gruppe hinzugef¢igten Comput e Cliem«€ontpater arigezeigEr gebni s b

Um auf Grundlage bestimmter Kriterien mehrere Comput er auszuw?2hlen, die in eine Adm
werden soll en, w2hl en Si e NicmzugenrdnhetXCompatargie Qpticn SuBhecdunseUmdie

gefundenen Computer zu verschieben, IndfelGtuppe veSscheéebanmmus.Kont ext men
Weitere Informationen hierzu finden Sie im Administratorhand
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ANTIVIREN-ANWENDUNG VON EINEM ENTFERNTEN STANDORT
INSTALLIEREN

In diesem Abschnitt wird die Remote-Installation von Kaspersky Anti-Vi r us f ¢r Wi ndows Wor kstati ons:c
anderen Antiviren-Anwendungen von Kasper skylnstlationidesatisch.2 uft di e Remot e

Einige Anwendungen von Kaspersky Lab, die mit Kaspefrsky Admi
Computern nur | okal installiert werden (f¢r Details siehe das |

®» Um eine Remote-Installation von Kaspersky Anti-Vi r us f ¢r Wi ndows Wor kstation vorzun
VOr:

1. Wechseln Sie in der Konsolenstruktur zum Knoten des Administrationsservers.

2. Klicken Sie im Aufgabenbereich im Block Entfaltung auf den Link Kaspersky Anti-Virus installieren, um zum
I nstall ationsassi st-®ruszewecHsgglx Kaspersky Anti

3. Wahlen Sie in dem daraufhinuangeszaildgtiencAdei hentae¢h adadn
Anti-Vi rus f¢r Windows Workstations aus. Dieses Paket wird
angelegt und enth?2lt die st andZusanméngitdeeAnweAdungeirddtath gspar am
der Administrationsagent installiert.

4. Geben Sie fg¢r di e-Cogmutes, as dehen dienAnviehdung mgtalliert werden soll, mehrere
Computer oder die angelegte Administrationsgruppe an.

5. W& hl en Si e dMethode dewimdtattaiodspakets auf die Zielcomputer aus.
6. Geben Sie die Schl ¢sseldatei an, wenn sie nicht schon vo

7. Geben Sie an, dass nach der Installation von Kaspersky Anti-Vi r us f ¢r Wi ndows Workstation
Client-Computers durchge f ¢ hrt werden sol |

8. Wenn zuvor mehrere Client-Comput er f¢r die Installation ausgew?®hlt wur
Administrationsgruppe verschoben werden sollen.

9. Starten Sie die Remote-Installation der Anwendung.

Nach Abschuss der Aufgabe zur Remote-Installation wird Kaspersky Anti-Vi r us f ¢r Wi ndows Wor kstati
dem Administrationsagenten auf den angegebenen Client-Computern installiert.

Die Remote-Installation kann auf Computern erfolgen, auf denen Kaspersky Anti-Vi r us f ¢ rWoNk&tatiod B xvusd
6.x installiert ist. In diesem Fall wird Kaspersky Anti-Virus 5.x oder 6.x deinstalliert und stattdessen Kaspersky Anti-Virus
6.0 MP4 installiert.

Um sich zu vergewissern, dass die Installation korrekt verlaufen ist, wechseln Sie in den Ordner Client-Computer der
entsprechenden Administrationsgruppe oder suchen die Computer im Ergebnisbereich im Ordner Nicht zugeordnete
Computerund pr ¢fen di e DAgendAnti-Vinus. Wenn in digsexr Spalee zwei Pluszeichen (+) stehen,

wurden der Administrationsagent und Kaspersky Anti-Vi r us f ¢r Wi ndows Wor kstations erf ol
Status muss Wi r d a u s gngdgebénrsdin.

DATENBANK-UPDATES ! BERPR! FEN

Das Virenschutzsystem funktioniert erst dann richtig, wenn die Antiviren-Anwendungen die aktuellen Versionen der
Datenbanken verwenden. Aus diesem Grund muss ¢berpre¢gft werde
Aufgaben zum Download von Updates in den Speicher und zum Update der Datenbanken auf den Client-Computern

einwandfrei laufen.
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®» UmdasDatenbank-Update zu ¢berpre¢egfen, gehen Sie wie folgt vor:

1. Wechseln Sie in der Administrationskonsole in den Ordner Aufgaben von Kaspersky Administration Kit, und
markieren Sie die Aufgabe zum Download von Updates in den Speicher.

2. ¥ffnen Sie d
a

s Eigenschaftenfenster der Aufgabe, indem S
Eigenschaftena u s w I

a
hl en.

3. W2hlen Sie di d&pdate-Br gf ausgarte

4. Aktivieren Sie ddmat&Prmngfrwondd kwoesrt ccheern Vemr t ei l ung ausf ¢hr

5. W2 hl en Si Aufgabe z¥ &pddte-Pr (f wyhbhger di e SAuhsaw 2t hHeihefder koghandenen

Auf gaben aus. Sie k°nnen auckreifmuen gn eand eAwefng a bKd i zcikre nU pSd a
Sc h al t Nel érstdllen, und folgen Sie den Anweisungen des Assistenten. Beim Erstellen einer neuen
Aufgabe zur Update-Pr ¢ f ung | egt der Administrationsserver Pr¢gfungs

zum Update und zur Virensuche auf Anforderung an.

Zum Aufrufen der Aufgabe zur Update-Pr ¢ f un gmpwiorhd een, gut geschg¢tzte Comput el
Programmkonfiguration zu verwenden, die f¢gr das Netzwerk
der | berpr¢g¢fung erh°ht und das Risi ko von Fehl allestr men un

Computern gefunden werden, gilt die Aufgabe der Update-Pr ¢ f ung al s nicht erfolgreich

Nach der | bernahme der angegebenen Parameter und vor der Ver
Update-Pr ¢ f ung gest ar t et dminBtetioesservér ppates aus dedQuelle, Apeichert sie in einem

tempor&ren Verzeichnis und -Brtafrureg. dWier Aud igease Awfrg dipa aaref ol
werden die Updates aus dem tempor 2r en de¢ Admmistiatorisseivess koprert den gem
und auf alle ¢brigen Computer verteil Quelefiskr die der Admini st

Wenn in den Ergebnissen der Aufgabe zur Update-Pr ¢ f ung di e im tempor2ren Verzeichnis
gef 21 s c huft weedemodee wenn die Aufgabe fehlerhaft beendet wird, werden die Updates nicht im gemeinsamen

Ordner gespeichert und verbleibt auf dem Administrationsserver das vorherige Update. Die Aufgaben der Zeitplanart Bei
Update-Download in den Speicher werdene benf al |l s nicht gestartet. Diese Vorg?2ng
der Aufgabe zum Download von Updates in den Speicher gestart
ver |l 2uft.

BENACHRICHTIGUNGEN EINRICHTEN

®» Um Benachricht igschotgetevantg Breignisse dinzudchten, gehen Sie wie folgt vor:

1. Wahlen Sie in der Admi ni s tRichtlinieodisg  r Ripglet li imn iUdnwerglung dline r An |
aus (z.B. Kaspersky Anti-Vi rus f ¢r Windows Workstation).

2. Klicken Sie im Ergebnisbereich im Block Aktionen auf den Link Benachrichtigung konfigurieren, um zu den
Benachrichtigungseinstellungen zu wechseln.

3. Wahlen Sie die gewgnschten Ereignisse aus, und geben Sie
me chten. KIlickaine S$ eh atlgentdhaftentend aktivieren Sie im folgenden Fenster im
Block Ereignisbenachrichtigungdi e Kontrol |l k@stchen neben den gew¢nschte

e Benachrichtigung per E-Mail

e Mit NET SEND

e Durch Starten einer ausf¢ghrbaren Datei
e  Mit SNMP

Um die Verteilung von Updates zu ¢berpr ¢f en, Infiziertes es geng¢
Objekt gefunden zu aktivieren (s. Abschnitt "Verteilung von Benachrichtigungen und Aufgaben zur
Virensuche auf Anforder ung ¢ b éaupS. 28j. e n
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4, Richten Sie die Parameter fg¢r den Versand von Benachrich
Einstellungen, und stellen Sie im Block Ereignisbenachrichtigung die erforderlichen Parameter ein. Als
Standard werden die Parameter verwendet, die auf dem Administrationsserver vorgegeben wurden.

KI'i cken Sie aufl beire r,nddeaTestnbchritht amuell zu verschicken. Durch Klicken auf

di ese Schaltfla@ache wird deastheaehrichtigung angezeigt. WeenrFehteemd ei ner T

auftreten, werden hierzu ausfg¢hrliche I nformationen ange
Die Einstellungen fg¢r Benachrichtigungen werden sofort nach
i bernahme auf den Re tidnsgeippeaktviertr Admi ni str a

VERTEILUNG VON BENACHRICHTIGUNGEN UND AUFGABEN ZUR
VIRENSUCHE AUFANFORDERUNG | BERRR! FE

®» Um die Verteilung von Ereignisbenachrichtigungen und die Funktion der Aufgabe zur Virensuche auf Anforderung
zu ¢berpre¢egfen, gverhen Sie wie folgt

1. Versuchen Sie, den Testvirus "Eicar*auf den geschg¢tzten Computer zu kopierert
verweigert (wenn die Aufgabe zum Schutz des Dateisystems
Benachrichtigung ¢ber ei neriongolerdstukiu wim enfOrduer Ereignisseeimd i n de
entsprechender Eintrag angezeigt.

2. Beenden Sieaufdem Client-Comput er die Aufgabe zum Echtzeitschutz fg¢r
"Eicar" auf den Client-Computer. Aktivieren Sie wieder die Aufgabez um Echt zei t schutz f¢r Dat

3. Starten Sie die Gruppenaufgabe zur Untersuchung der Client-Co mput er . W2 hrend der Ausf ¢hr
Aufgabe wird der Testvirus erkannt. Sie erhalten eine Be
der Konsolenstruktur wird im Ordner Ereignis- und Computerselektionen — Ereignisse — Letzte
Ereignisse ein entsprechender Eintrag angezeigt.

Der Testvirus i st KEI N Virus. Er ent h?3a]|t Programmcode, der |
Produkte von Antiviren-Herstellern identifizieren ihn als Virus. Der Testvirus steht auf der offiziellen Seite der
Organisation EICAR zum Download bereit.

PROTOKOLLE EMPFANGEN

Auf Grundlage der Daten, die im Ereignisprotokoll von Kaspersky Administration Kit auf dem Administrationsserver
gespeichert werden, k°nnen Si eProtokole and Bé&hachrichtigengen einelStatistkr i m Or
¢c¢ber den Virenschutzstat us Statigtik wegdemDatenverschiediener ArRdargestallt, dderink ar t e
folgende Hauptseiten unterteilt sind: Schutzstatus, Entfaltung, Update, Antivirenstatistik und Allgemeine

Informationen. Jede Seite enth?2lt bestimmte Informationsbereiche mi

Die Bereichsauswahl undrdbker Ehi dAkeri gaiﬂ@iehaerecﬁe:rtitalw(:frld‘e:rh.e

AuCerdem k°nnen Sie ausfihrlichere Protokolle auf Grundl age
dazu im Ordner Protokolle und Benachrichtigungen zu dem Element mit dem Namen der entsprechenden

Protokoll vorl age, oder w2hl en Si éroiokollefawfsg a uenrdb €rf e incem dSii ee Rleags
Protokoll.

Es sind mehrere Standardvorlagen vorgesehen, dieden Ar t en von Protokollen ¢ber den Vire
e Protokolll cber Ver si-lamAnwendungen Kasper sky
e Virenprotokoll
e Protokolll cber die am st@arksten infizierten Computer

e Protokolll ¢cber inkompatible Anwendungen
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e Protokoll ¢ ber idarter Ceheputert zer i nf

e Protokoll icber die Schutzentfaltung

e Protokoll ¢ ber-Regisety Pr ogr amm

e Protokoll ¢ber den Schutzstatus

e Protokoll icber die Lizenzverwendung

e Protokoll ¢ber verwendete Datenbanken

e Fehlerprotokoll

Wenn Sie zum Beispiel ein Virenprotokollers t el | en, wer den Daten ¢ber die Virenfunde
Administration Kit registriert hat.

AuCerdem k°nnen Sie eigene Protokollvorlagen anlegen (f¢r De
Administration Kit).

AUTOMATISCHE INSTALLATION VON ANWENDUNGEN AKTIVIEREN

®» Um die automatische Installation von Anwendungen auf neuen Computern in einer Administrationsgruppe zu
aktivieren, gehen Sie wie folgt vor:

1. ¥ffnen Sie das Eigenschaftenfenster der gew¢gnschten Admi
2. W2 hl e n ie Ragisterkarte Automatische Installation aus.

3. Geben Sie die Installationspakete an, die auf den neuen Computern installiert werden sollen. Aktivieren Sie
daf¢r die Kontroll k2astchen neben den Namen der uUndstall at
klicken Sie auf OK.

Daraufhin werden Gruppenaufgaben angelegt, die auf den Client-Computern gestartet werden, direkt nachdem diese zu
der entsprechenden Administrationsgruppe hinzugef ¢ gt wurden.

T GLI CHMUFGABEN

» Zur | berpr¢gfung desolVlitremsSihaittz3glaitawls Fol gendes kontroll i el
e Aktuellen Virenschutzstatus im Netzwerk (s. Abschnitt "Aktuellen Virenschutzstatus anzeigen" auf S. 20)
e  Protokoll der im Netzwerk gefundenen Viren (s. Abschnitt "Protokoll der gefundenen Viren anzeigen" auf S. 20)

e Daten ¢ber wichtige vir e Absdhnittt"Da ted re viamea re VEIr el tging & sker ei gni
auf S. 21).

IN DIESEM ABSCHNITT

Aktuellen VireNSChULZSTAIUS BNZEIGEN........ciiuiiiiiiiiie ettt e e ettt e e sa bt e e s bt e e e abbe e e e abee e e s abbeeeeanbneeenanes 20
Protokoll der gefundenen Vir€N @NZEIGEN ..........ooiuuiiiiiiiee ittt e et e et e bt e e st b e e e abe et e e nnbeeeeantneeenanes 20

Daten ¢ber wi cBMZEIQGNE....E f B 0 i S S Bt 21
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AKTUELLEN VIRENSCHUTZSTATUS ANZEIGEN

Den all gemeinen Virenschutzstatus i m Netzwerk k°nnen Sie im
Administrationsserver i <Servername>v er f ol gen. I'n di esem Knot bendemStatusdem al | gem
verschiedenen Anwendungsbereiche in Informationsbereiche unterteilt dargestellt:

e Virenschutz auf den Rechnern im Netzwerk einrichten

Struktur von Administrationsgruppen anlegen, die verwaltete Computer enthalten

Schutz auf den Client-Computern aktivieren

Client-Computer untersuchen

e Durchf¢hrung von Updates dedsModDet enbanken und Programm

i berwachen und Benachrichtigungen empfangen

Mithilfe der Ampel symbole in den Informationsber eiWéen k°nne
das Symbol gr¢n | euchtet, sind alle notwendigen Aufgaben in
oder rot |l euchtet, m¢ssen Sie auf diesen Bereich ein besonde
Neben den Indikatoren i n den Ampel farben enth2lt jeder Block eine kur ze
sowi e Links, ¢ber die Sie zu den Basisaufgaben wechseln k°nn

Detaillierte Informationen zum Virenschutzstatus finden Sie im Ordner Protokolle und Benachrichtigungen.

PROTOKOLL DER GEFUNDENEN VIREN ANZEIGEN

» Um eine Zusammenfassung der Daten ¢ber gefundene Viren anz

wechseln Sie in den Ordner Protokolle und Benachrichtigungen, und w2 hl en Si e &tafistiider Regi
im Ergebnisbereich die Seite Antiviren-Statistik aus.

In den I nformationsbereichen dieser Seite werden standardm?2C
angezeigt:

e Historie der Virenaktivit?at
e am weitesten im Netzwerk verbreitete Viren
e Computer, auf denen di efugenw@dee Anzahl an Viren ge
e Benutzer, auf deren Rechnern die meisten Viren gefunden wurden
®» Um detaillierte Daten zu den im Netzwerk gefundenen Viren anzuzeigen,

wa hl en Si e di ero®leoya asstuedrklickem it Block Basisprotokolle auf den Link des Protokolls, zu
dem Sie wechseln mPchten:

e Virenprotokoll

e Protokolll cber die am st@arksten infizierten Computer
e Protokoll ¢cber die Benutzer infizierter Computer
Nachdem Sie das gew¢gnschte Protokoll ausgew2hlt habégn, werde

die seit der Installation des Administrationsservers gesammelt wurden.
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Sie k°nnen die Parameter der einzelnen Protokolle #ndern. So
dem ein Protokoll erstellt wird, und die Zusammenstellungderange zei gt en Fel der (f ¢r Details s
Referenzhandbuch f¢r Kaspersky Administration Kit).

DATEN ! BER WI CEREIGBIESSE ANZEIGEN

» Um Daten ¢(ber wichtige Ereignisse in einem Programm anzuze

1. Wechseln Sie in der Konsolenstruktur in der Administrationsgruppe in den Ordner Ereignis- und
Computerselektionen — Ereignisse.

2. Wechseln Sie in der folgenden eingebetteten Liste zur ge

W8 hlen Sie zum Anzei ge betztk Emeigniseeamst Bamufhih wiediing Ergelmisbereich eine
Tabelle mit Details zu jedem Ereignis angezeigt. St andar dm2 Ci g werden alle Ereignisse deé
angezeigt.

Wichtige Ereignisse lassen sich in den Selektionen Kritische Ereignisse, Funktionsfehler und Warnungen anzeigen.

Sie k°nnen eine benutzerdefini erldsehelas®efaggenzhandbech zulaspesky anl egen
Administration Kit).

PERIODISCHE AUFGABEN

Bei der Arbeit mit dem Virenschutzsystem m¢ssehachMagandZei t zu
sind einige derartige Aufgaben beschrieben:

e Ri c ht | iAnwermdang éirgichten (auf S. 21)

e Parameter der Antiviren-Anwendung einstellen (auf S. 22)

e  Protokoll drucken und speichern (auf S. 22)

e Sicherheitskopie der Daten des Administrationsservers erstellen (auf S. 23)

Al'le verf¢gbaren Aufgaben finden Sie im Administratorhandbuc
zu Kaspersky Administration Kit.

IN DIESEM ABSCHNITT

Richtlinien frgichterAn wWe N 0 U0 . . Bl 21
Parameter der Antiviren-AnWendung @INSTEIIEN .........uei i et e e e e e e e e e 22
ProtoKoll druCKEN UNGO SPEICNEIT ...ttt e e e bt e e e b et e e e b b et e e as b b e e e abte e e e nsneeeeanbreeenanes 22
Sicherheitskopie der Daten des AdmMINiStratioNSSErvers erstellen ..o 23

RI CHTLI NI EMNWERDUNG EINRICHTEN

» Um eine Richtlinie f¢gr eine Anwendung einzurichten, gehen

1. Wahlen Sie in der Admi ni s tRichtlinieodiesRcrht g p en i iem f YAnwehdumgy dAme ri v i
aus.




ERSTE SCHRITTE

2. Klicken Sie im Ergebnisbereich im Block Aktionen auf den Link Richtlinie bearbeiten, um zu den
Richtlinieneinstellungen zu wechseln.

3. Stellen Sie im folgenden Fenster die Richtlinienparameter ein.

Direkt nach dem Speichern der Parameter wird die Richtlinie auf den Rechnern der Administrationsgruppe aktiviert.

PARAMETER DER ANTIVIREN-ANWENDUNG EINSTELLEN

Die all gemeinen Anwendungsparameter f¢r al | ®ichilioensuAbssmitder Ad
"Richtlinien f¢r Aauhs2ldueigngénircéclhéen Si e k©°nn-dAmvediingaufPar amet e
jedem einzelnen Client-Comput er 2 ndern.

®» Um die Parameter der Antiviren-Anwendung auf einem einzelnen Client-Computer anzupassen, gehen Sie wie folgt
VOr:

1. Wechseln Sie in der gew¢gnschten @AliemiConipstéerr atmod nSfgr uemeSi @
Eigenschaftenfenster des Client-Computers.

2. Wahlen Sie di @nweedgngentaesr kar t e
3. Wahlen Sie die gewgnschte Anwendung @éigenschafterd k|l i cken Si e

4. Konfigurieren Sie die Parameter der Anwendung.

Gesperrte Parameter sind in der Anwendungsrichtlinie durch ein "Schloss" (E) gekennzeichnet.

Nach dem Speichern werden die Parameter auf dem Client-Computer aktiviert.

PROTOKOLL DRUCKEN UND SPEICHERN

In Kaspersky Administration Kit haben Sie die M°gli «ktilkei t, e
als HTML-Seite, Microsoft Excel-Datei oder PDF-Dokument zu speichern.

®» Um ein Kurzprotokoll zu drucken, gehen Sie wie folgt vor:

1. Wechseln Sie in der Konsolenstruktur in der Administrationsgruppe in den Ordner Protokolle und
Benachrichtigungen.

2. W2 h | denm Bgebnisbereich auf der Registerkarte Statistik di e gew¢gnschte Seite aus.

3. KIl'icken Sie aufB,,.ie Schaltfl &che
» Um ein vollst2andiges Protokoll Zzu speichern, gehen Sie wie

1. Wahlen Sie in der KonRadkelle snd Ban&chrichtiguingen ©r e ngew¢snscht e
Protokollvorlage aus.

2. Wahlen Sie im Kontextmen¢ dé&peichernatsoukdbefdigeroSieldage den Bef eh
Anweisungen des Assistenten.

Das aufdieseWei se gespeicherte Protokoll k°®nnen Sie zu einem sp?ate
Programmformat ausdrucken.




ERSTE SCHRITTE

SICHERHEITSKOPIE DER DATEN DES ADMINISTRATIONSSERVERS
ERSTELLEN

Der Schnellstartassistent legt eine Aufgabe zur Erstellung einer Sicherungskopie der Daten des Administrationsservers

(s. Abschnitt "Virenschutz erstmalig einrichten"aufS.14) an. St andardm?2Ci g wird die Sicher
Computer mit dem installierten Administrationsserver im Installationsordner der Anwendung im Unterordner Backup

erzeugt.

Um das Erstellen einer Sicherungskopie der Daten des Administrationsservers manuell zu starten, wechseln Sie in der
Konsolenstruktur in den Ordner Aufgaben von Kaspersky Administration Kit, w2 hl en di e gew¢gnschte A
und klicken im Ergebnisbereich auf den Link Aufgabe starten.




KASPERSKY ADMINISTRATION KIT VON
VERSION 6.0 AUF VERSION 8.0
AKTUALISIEREN

In diesem Abschnitt wird die Aktualisierung von Kaspersky Administration Kit 6.0 auf 8.0 beschrieben. Einzelne
Besonderheiten der Aktualisierung wurden bereits in den vorangegangenen Abschnitten beschrieben. In diesem
Abschnitt wird nun das Aktwualisierungsszenario detaillier

Beispiel f¢gr ein typisches Aktuali sierungsszenario

1. F¢r die vorherige Version von Kasper skbygckupeimmi ni stratio
Sicherheitskopie des installierten Administrationsser
Kaspersky Administration Kit. Es befindet sich nach der Installation der Komponente Administrationsserver im
Stammverzeichnis der Installation.

2. Der Administrationsserver und die Administrationskonsole 8.0 werden im Netzwerk des Unternehmens
installiert. Diese Komponent ennCofmputerainstalliestfverden. nem oder

Dabei kann der Administrationsserver auf dem Computer installiert werden, auf dem bereits der

Admini strationsserver der 2@l teren Version ausgefg¢ihrt
und Parameter der vorherigen Version des Servers bzw. der Administrationskonsole gespeichert und sind in der
neuen Version verfgigbar.

Wenn Sie die Komponenten auf einem anderen Computer i
vorherigen Version des Administrationsserversmit dem To ol feée¢r Sicherungskopien
(klbackup) wiederherstellen.

3. Wenn die Parameter nicht aus der vorherigen Version d
die Ersteinrichtung des Virenschutzes durchgef¢¢hrt

4. Die Struktur der Administrationsgruppen wird angelegt.
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5, Es werden die Comput er d e fVirusaukdietVersion .0 MPd aktualideat svgydemr s ky Ant i

wird.

6. F¢r die ausgew?2hlten Comput elrnsvti aldl ati ieoAuff grabknweanmd Rre
60MP4 angel egt . Daf ¢r werden die Installationspakete
Administration Kit automatisch erstellt wurden.

7. Die angelegte Aufgabe wird gestartet, und die Antiviren-Anwendungen der Version 6.0 MP4 werden auf den
ausgew2hlten Computern installiert. Da b &nwendenged en di e 2
deinstalliert und die aktuellen Versionen installiert.

8. Die Computer, auf denen die Antiviren-Anwendungen der Version 6.0 MP4 installiert wurden, werden in die
Struktur der Gruppen des Administrationsservers 8.0 ei

Schrittweise wird der gesamte Virenschutz des -Ahwendumgene h me n
aufbaut, auf Kaspersky Administration Kit 8.0 umgestellt.

Verwenden Sie zum Konverti er en der Richtlinien und Aufgaben, -Ldbre f ¢r
Anwendungen erstellt wurden, den Assistenten zum Konvert.i
Referenzhandbuch von Kaspersky Administration Kit.
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ZUSAMMENFASSUNG

Die Administrationsfunktionen von Kaspersky Administration Kit sind weitaus umfangreicher als in diesem Dokument

beschrieben. Hi er werden | ediglich ein einfaches Szenario un
Syst emver wa llidhenurgl mic demef gn Virenschutz auf mehreren Rechnern im Netzwerk eingerichtet werden
kann. Mithilfe des Szenarios werden alle wichtigen Schritte

Unternehmensnetzwerk erforderlich sind:
e Virenschutzverwaltung einrichten und einstellen
e Virenschutz auf Client-Computern des Unternehmensnetzwerkes zentral einrichten
e Virenschutzrichtlinien definieren
e Aufgaben zum Datenbank-Update auf ClientComput er n defini eren und deren Funkt
e Funktons wei se von Schutzaufgaben ¢berpr¢fen
e Aufgabe zur Untersuchung von Client-Comput ern definieren und ausf ¢ hren
e Benachrichtigungen ¢ber kritische Ereignisse im Virensch
e Aktuellen Virenschutzstatus anzeigen und Protokolle empfangen

e Sicherheitskopie des Administrationsservers erstellen




ANFRAGE AN DEN TECHNISCHEN
SUPPORT

Sie k°nnen von den Spezialisten des Technischen Supports |Inf
erfolgt per Telefon oder ¢ bandendechnischentSpport geben Sidhitte Dateh zuéhrer Anf r a g
Lizenz des Kaspersky-Lab-Produkts an, das Sie zusammen mit der Anwendung verwenden.

Die Spezialisten des Technischen Supports beantworten lhre Fragen zur Installation und Verwendung der Anwendung,
die nicht in der Hilfe beantwortet werden. Wenn lhr Computer infiziert wurde, helfen sie Ihnen dabei, die Folgen von
Malware zu beheben.

Lesen Sie sich bitte vor der Kontaktaufnahme mit dem Technischen Support die Supportregeln durch
(http://support.kaspersky.com/de/support/rules).

Elektronische Anfrage an den Technischen Support

Sie k°®nnen | hre Frage den Spezialisten des Technischen Sup
Bearbeitung von Kundenanfragen an das Helpdesk a u s f ¢Http://suppoit.kaspersky.com/de/helpdesk.html).

Die Anfrage kann in Deutsch, Englisch, Franz®°sisch, Spani s

Bei einer Anfrage per E-Mail ist die Angabe der Kundennummer, di e Si e bei der Anmel dung ¢
Technischen Supports erhalten haben, und des Kennworts erforderlich.

Wenn Sie noch nicht als Benutzer einer Kaspersky-Lab-Anwendung regi stebitedas sind, f¢glloe
Anmeldeformular aus (https://support.kaspersky.com/de/personalcabinet/registration/form/). Geben Sie bei der
Registrierung den Aktivierungscode der Anwendung oderdieSc hl ¢ s sanl dat ei

Die Mitarbeiter des Technischen Supports senden die Antworten auf Ihre Fragen an Ihr Personal Cabinet
(https://support.kaspersky.com/de/PersonalCabinet) und an die E-Mail-Adresse, die Sie in lhrer Frage angegeben
haben.

Beschreiben Sie im Webformular das Geleh8ieFolgeadessimden Pr obl em m®°
obligatorischen Feldern an:

e Typ der Anfrage: Fragen, die h2ufig von Beimeoliste eorgagebgreBazue | |t wer de
z 2 h |I"Rroblem bei der Installation/Deinstallation des Produkts” und "Problem bei der Suche/Desinfektion von
Viren". Wenn Sie kein passendesAlgemaenmiragé"aus.den, w2hl en Si e

e Name und Version der Anwendung

e Anfragetext: Beschreiben Sie das aufgetretene Problem m°glichs

e Kundennummer und Kennwort: Geben Sie die Kundennummer und das Kennwort an, die Sie bei der
Anmel dung ¢ber die Website des Technischen Supports erha

e E-Mail-Adresse: An diese Adresse senden die Spezialisten des Technischen Supports die Antwort auf lhre
Frage.

Telefonischer Technischer Support

Zur L°sung dringender Probleme k°nnen Sie jederzeit den Tech
an den technischen (http://support.kaspersky.ru/support/international) Support wenden, halten Sie alle erforderlichen

Daten (http://support.kaspersky.com/de/support/details) zu | hrem Computer bereit. Dadurch
Spezialisten schneller behilflich sein.



(http:/support.kaspersky.com/de/support/rules
http://support.kaspersky.com/de/helpdesk.html
https://support.kaspersky.com/de/personalcabinet/registration/form/
https://support.kaspersky.com/de/PersonalCabinet
http://support.kaspersky.ru/support/international
http://support.kaspersky.com/de/support/details

KASPERSKY LAB

Die Firma i sSoftwareimt e das

Kaspersky Lab wurde 1997 g t
r sungen zum Schutz vor Viren

gr ¢nde
Russland und bietet eine breite Palette an IT-Si ¢ h e eit | ©

w S

e
h

Kaspersky Lab ist ein international operierender Konzern. Der Stammsitz befindet sich in Russland. Das Unternehmen
unterh?2lt Nieder | asen Frankmeich, Deutsch&ndp Jadam, in ten Beneluxstaaten, in China, Polen,
Rum2nien und in den USA. In Frankreich wurde eine neue Filia
Antivirenforschung. Unser Partnernetzwerk verbindet weltweit mehr als 500 Unternehmen.

Kaspersky Lab i das ist heute mehr als tausend hoch qualifizierte Fachleute, von denen ein Dutzend MBA-Diplome,
sechzehn einen Doktortitel haben. Die f¢éhrenden Virusanal yti
Computer Anti-virus Researcher's Organization (CARO).

Das gr°Cte Kapital des Unternehmens besteht in dem einzigart
Mitarbeitern im Laufe des mehr als vierzehnj2hrigen kontinui
per manenten Analyse von Virenaktivit?2ten-Estwickdngwi r i n der Lag
prognostizieren und unseren Benutzern rechtzeitig zuverl 2ssi

Vorteil manifestiert sich in den Erzeugnissen und Leistungen von Kaspersky Lab. Wir sind unseren Konkurrenten stets
einen Schritt voraus und bieten unseren Kunden Schutz von h?

Auf grund der jahrelangen T2tigkeit ist das Unternehmen jetzt
Virenschutztechnol ogi en. Kaspersky Lab hat al s erfSsftwvaes Unt er n
gesetzt. Das Basisprodukt des WUntesnelEtmems eheit Cf cKaapeéesldAy t A

zuverl 2ssi gen Sc fien:tAbeitsstationer/ DateservarnMpilsysteme, Firewalls und Internet-Gateways,

Handhelds. Bequeme Steuerelemente erlauben es dem Benutzer, den Antivirenschutz von Computern und
Firmennetzwerken m°glichst wei tgeh eufderganzendVeltverweaden isiiresrr en. Vi e
Software den Kern vom Kaspersky Anti-Vi r us E. Zu i hnen geh°ren u.a.: Nokia ICG (|
G Data (Deutschland), Deerfield (USA), Alt-N (USA), Microworld (Indien), BorderWare (Kanada).

Die Kunden von Kaspersky Lab kommen in den Genuss eines breiten Spektrums von Zusatzleistungen, die das
st®rungsfreie Funktionieren der Erzeugnisse -WVorghbedi e genaue K
garantieren. Wir planen, realisieren und begleitenko mp|l exe Anti virenl °sungen fg¢r Unternel
werden ste¢gndlich aktualisiert. Rund um die Uhr steht wunseren
Sprachen zur Verfgggung.

Soll ten Sie weitere | nf or mathhiteanenserengrtrisbsphrmer oderwisekt dnekKaspesskye s i c
Lab. Wir werden Sie gerne telefonisch oder per E-Mail beraten. Alle lhre Fragen werden umfassend beantwortet.

Webseite von Kaspersky Lab: http://www.kaspersky.com/de/
Viren-Enzykl opadi e: http://www.securelist.com/de/
Antiviren-Labor: newvirus@kaspersky.com

(nur zum Einsenden ver d?3chivteit ger
wurden)

http://support.kaspersky.ru/virlab/helpdesk.htmI?LANG=de

(f¢er Fragen an die Virenanal ytik



http://www.kaspersky.com/de/
http://www.securelist.com/de/
mailto:newvirus@kaspersky.com
http://support.kaspersky.ru/virlab/helpdesk.html?LANG=de
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