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KAPITEL 1. KASPERSKY®
ADMINISTRATION KIT

1.1. Kaspersky Administration Kit

Die Anwendung Kaspersky® Administration Kit dient der zentralisierten
Lésung der wichtigsten Administrationsaufgaben zur Verwaltung des Antiviren-
Sicherheitssystems eines Firmencomputernetzwerks, das auf Anwendungen des
Herstellers basiert, die zu den Produkten Kaspersky Anti-Virus Business Optimal
und Kaspersky Corporate Suite gehéren. Kaspersky Administration Kit
unterstltzt die Arbeit in allen Netzwerkkonfigurationen, die das Protokoll TCP/IP
verwenden.

Das Programm ist bestimmt flir Administratoren von Firmencomputernetzwerken
sowie fir Mitarbeiter, die fir den Antiviren-Schutz von Computern in
Organisationen verantwortlich sind.

Die Anwendung bietet dem Administrator folgende Mdoglichkeiten:

e Zentralisierte Remote-Installation von Anwendungen, die zum Bestand
von Kaspersky-Lab-Produkten gehoren, auf Computern, die unter
Betriebssystemen der Windows-Familie arbeiten. Der Administrator kann
die notwendige Auswahl von Kaspersky-Lab-Anwendungen einmal auf
einen ausgewahlten Computer kopieren und danach die Remote-
Installation auf einer beliebigen Anzahl von Netzwerkcomputern
vornehmen.

o Zentralisierte Remote-Verwaltung aller Anwendungen, die zum Bestand
von Kaspersky-Lab-Produkten gehéren und auf Computern unter dem
Betriebssystem Windows arbeiten. Diese Option erlaubt werden das
Erstellen eines mehrstufigen Antiviren-Schutzsystems und die Verwaltung
der Arbeit aller Anwendungen vom Administratorarbeitsplatz. Letzteres ist
besonders aktuell fir GroBunternehmen, in denen das lokale Netzwerk
aus einer grof’en Anzahl von Computern besteht und mehrere territorial
getrennte Gebdude oder Raume umfassen kann. Diese Option bietet
folgende Funktionen:

e Zusammenfassung von Computern in Administrationsgruppen
entsprechend der auszufiihrenden Funktionen und der darauf
installierten Anwendungen.

e Zentralisierte Konfiguration von Funktionseinstellungen einer
Anwendung durch Erstellen und Ubernehmen von
Gruppenrichtlinien (Gruppenpolicies).
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e Individuelle Konfiguration der Funktionseinstellungen einer
Anwendung fur einzelne Computer mit Hilfe der
Anwendungseinstellungen.

e Zentralisierte Verwaltung der Arbeit von Anwendungen durch
das Erstellen und den Start von Gruppentasks und globalen
Tasks.

e Individuelle Funktionsschemata fir Anwendungen durch das
Erstellen und den Start von Tasks fur eine Auswahl von
Computern aus unterschiedlichen Administrationsgruppen.

Automatisches Update der Antiviren-Datenbanken und Programmmodule
auf den Computern. Diese Option erlaubt die Ausflihrung der
zentralisierten  Aktualisierung der Antiviren-Datenbanken fiir alle
installierten Anwendungen des Herstellers ohne direkten Zugriff jedes
Computers auf die Internetserver von Kaspersky Lab. Das Update kann
automatisch nach einem vom Administrator festgelegten Zeitplan
erfolgen. Der Administrator kann die Verteilung von Updates an die
Client-Computer verfolgen.

Protokoll-System. Diese Option erlaubt das zentralisierte Erstellen einer
Statistik Uber die Arbeit aller installierten Anwendungen des Herstellers,
die Kontrolle uber die korrekte Funktion dieser Anwendungen und das
Erstellen von Protokollen auf Basis der erhaltenen Daten. Der
Administrator kann ein Protokoll (iber die Arbeit einer Anwendung flr das
gesamte Netzwerk und Protokolle Uber die Funktion der Anwendungen
auf jedem Computer erstellen.

Benachrichtigungsmechanismus fiir Ereignisse bei der Arbeit von
Anwendungen.  Mechanismus zum  Versenden von E-Mail-
Benachrichtigungen. Dem Administrator wird erlaubt, eine Liste von
Ereignissen fiir die Arbeit von Anwendungen zu erstellen, bei deren
Eintreten er eine Benachrichtigung erhalten wird. Zu diesen Ereignissen
kénnen z.B. ein Virusfund, der inkorrekte Abschluss der Updateprozedur
fiir die Antiviren-Datenbanken auf einem Computer oder der Fund eines
neuen Computers im Netzwerk gehoren.

Lizenzverwaltung.  Erlaubt die  zentralisierte Installation  von
Lizenzschlisseln fir alle installierten Anwendungen des Herstellers und
die Kontrolle Uber die Einhaltung des Lizenzvertrags (Verhaltnis der
Lizenzanzahl zur Anzahl der im Netzwerk laufenden Anwendungen) und
die Gultigkeitsdauer der Lizenz.

Zusammenarbeit mit Cisco Network Admission Control (NAC). Diese
Méoglichkeit erlaubt Ihnen die Ubereinstimmung zwischen Antivirenschutz
und Cisco NAC Zustanden einzustellen.
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Die Anwendung Kaspersky Administration Kit besteht aus drei
Basiskomponenten:

e Administrationsserver — Diese Komponente fiihrt die Funktionen zum
zentralisierten Speichern von Daten Uber die im Firmennetzwerk
installierten Kaspersky-Lab-Anwendungen und deren Verwaltung aus.

e Administrationsagent — Er dient der Kommunikation zwischen
Administrationsserver und Kaspersky-Lab-Anwendungen, die auf einem
konkreten Netzwerkknoten (Workstation oder Server) installiert sind.
Diese Komponente ist fir alle Windows-Anwendungen aus dem Bestand
der Produkte des Herstellers Kaspersky Anti-Virus Business Optimal und
Kaspersky Corporate Suite einheitlich. Fir Novell- und Unix-
Anwendungen wurden eigene Versionen des Administrationsagenten

entwickelt.

e Administrationskonsole - Diese Komponente bietet eine
Benutzeroberflache fir die Administrationsdienste von Server und Agent.
Die Administrationskonsole besitzt die Form einer

Erweiterungskomponente zu Microsoft Management Console (MMC).

1.2. Hardware- und
Softwarevoraussetzungen

Administrationsserver
¢ Softwareanforderungen:

e  Microsoft Data Access Components (MDAC) in der Version 2.8
und hoher

e MSDE 2000 mit Service Pack 3 oder Microsoft SQL Server
2000 mit Service Pack 3' und héher oder MySQL Version
5.0.22 (Codepage ist standardmaRig UTF-8) oder Microsoft
SQL 2005 und héher oder Microsoft SQL 2005 Express und
héher

e  Microsoft Windows 2000 mit Service Pack 1 und hoher,
Microsoft Windows XP Professional mit Service Pack 1 und
hoher, Microsoft Windows XP Professional x64 und hoher,
Microsoft Windows Server 2003 und hoher, Microsoft Windows
Server 2003 x64 und hoher, Microsoft Windows NT4 mit

' Zur Installation von MSDE kann die Distribution verwendet werden, die im
Lieferumfang von Kaspersky Administration Kit enthalten ist.
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Service Pack 6a und hoher, Microsoft Windows Vista, Microsoft
Windows Vista x64.

e Hardwareanforderungen:
e Intel Pentium Il Prozessor, 800 MHz oder schneller
e 128 MB RAM
o freier (verfligbarer) Speicherplatz auf der Festplatte 400 MB
Administrationskonsole
e Softwareanforderungen:

e  Microsoft Windows 2000 mit Service Pack 1 und hoher,
Microsoft Windows XP Professional mit Service Pack 1 und
hoher, Microsoft Windows XP Home Edition mit Service Pack 1
und hoher, Microsoft Windows XP Professional x64 und hoher,
Microsoft Windows Server 2003 und hoher, Microsoft Windows
Server 2003 x64 und hoher, Windows NT4 mit Service Pack 6a
und hoher, Microsoft Windows Vista, Microsoft Windows Vista
x64;

e  Microsoft Management Console Version 1.2 und héher

e  Fir Microsoft Windows installieren Sie Microsoft Internet Ex-
plorer 6.0.

e Hardwareanforderungen:
e Intel Pentium Il Prozessor, 400 MHz oder schneller
e 64 MB RAM
e 10MB
e Softwareanforderungen:
e  Fir Windows-Systeme:

o  Microsoft Windows 98; Microsoft Windows ME; Microsoft
Windows 2000 mit installiertem Service Pack 1 und hoher;
Microsoft Windows NT4 mit installiertem Service Pack 6a
und hoher; Microsoft Windows XP Professional mit
installiertem Service Pack 1 und hoher, Microsoft Windows
2003 Server und hoéher, Microsoft Windows Vista, Microsoft
Windows Vista x64.

e  Fir Novell-Systeme:

o Novell NetWare 6 SP3 und hoher; Novell NetWare 6.5 SP3
und hoher.
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e Hardwareanforderungen:
e  Fir Windows-Systeme:
o Intel Pentium Prozessor, 233 MHz oder schneller;
o 32 MBRAM;
o freier (verfligbarer) Speicherplatz auf der Festplatte 10 MB.
e  Fur Novell-Systeme:
o Intel Pentium Prozessor, 233 MHz oder schneller;
o 12 MB RAM;

o freier (verfugbarer) Speicherplatz auf der Festplatte 32
MB.

1.3. Lieferumfang

Das Softwareprodukt kann bei unseren Vertriebspartnern (als verpackte
Variante) nur im Verbund mit Kaspersky Anti-Virus Business Optimal und
Kaspersky Corporate Suite fiir den Schutz von Workstations und Servern auf der
Basis von Microsoft Windows oder in einem Online-Shop (z. B.
www.kaspersky.com/de).

1.4. Service fur registrierte Benutzer

Kaspersky Lab bietet seinen legalen Benutzern ein breites Spektrum an
Serviceleistungen, die eine gesteigerte Effektivitdt der hauseigenen Produkte
ermoglichen.

Durch den Erwerb einer Lizenz fur eine Kaspersky-Lab-Anwendung, die zu
Kaspersky Anti-Virus Business Optimal und Kaspersky Corporate Suite gehort,
werden Sie zum registrierten Programmbenutzer von Kaspersky Administration
Kit und kdnnen die folgenden Serviceleistungen in Anspruch nehmen:

e Nutzung neuer Versionen des Softwareprodukts

e Beratung in Fragen zu Installation, Konfiguration und Benutzung des
betreffenden Softwareprodukts (iber das Telefon und mit Webformularen

Wenn Sie an den Technischen Support-Service wenden, machen Sie
Angaben zur Lizenz fur die Kaspersky-Lab-Anwendung, die Sie
zusammen mit dem Kaspersky Administration Kit benutzen.
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e Nachrichten Uber das Erscheinen neuer Softwareprodukte von Kaspersky
Lab und Uber das Auftauchen neuer Viren (Dieser Service gilt flr
Benutzer, die den Newsletter von Kaspersky Lab abonniert haben).

Die Beratung bezieht sich nicht auf Fragen Uber Funktion und Benutzung von
Betriebssystemen und anderen Technologien.

1.5. Art des Dokumentes

Dieses Nachschlagewerk enthdlt Angaben zum Programm Kaspersky
Administration Kit sowie eine Schritt-fir-Schritt-Anleitung fiir die einzelnen
Programmfunktionen.

Die Grundbegriffe und eine allgemeine Beschreibung fir die Arbeit mit dem
Programm befinden sich im Handbuch fur den Administrator von Kaspersky
Administration Kit. Funktionen, die im Handbuch stehen, erscheinen im Text
unterstrichen.

Fragen, die Benutzer haufig an die Mitarbeiter des Technischen Kundendienstes
von Kaspersky Lab stellen, kdnnen Sie auf unserer Internetseite im Abschnitt
Dienste > Wissensdatenbank nachlesen. In diesem Abschnitt stehen
Informationen zur Installation, zu den Einstellungen und zu den Funktionen der
Programme von Kaspersky Lab sowie Angaben zum Entfernen der am meisten
verbreiteten Viren und zum Reparieren von infizierten Dateien.

1.6. Textgestaltung

Bestimmte Textteile dieser Dokumentation sind entsprechend ihrer Bedeutung
durch  unterschiedliche = Formatierungselemente  hervorgehoben.  Die
Textgestaltung wird in folgender Tabelle erlautert.

Formatierung Bedeutung

Fette Schrift .. ..
Namen von Menls, Menlelementen,

Dialogfenstern, Elementen von
Dialogfenstern, usw.

Hinweis Zusatzinformationen, Hinweise

Achtung! Sehr wichtige Informationen
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Formatierung

Bedeutung

Um diese Aktion durchzufiihren,
1. Schritt 1.
2.

Beschreibung einer Folge von Schritten
und moglichen Aktionen, die vom
Benutzer durchgefiihrt werden.

[Parameter] — Funktion des
Parameters

Befehlszeilenparameter

Text von informativen Meldungen
und Befehlszeilen

Text von Konfigurationsdateien,
informativen Programmmeldungen und
Befehlszeilen




KAPITEL 2. TYPISCHE
ENTFALTUNG DES
ANTIVIREN-SCHUTZES

2.1. EinfUhrung des Antiviren-
Schutzes auf Computern eines
logischen Netzwerks

Es gibt zwei gebrauchliche Szenarien, die verdeutlichen, wie ein verlasslicher
Antiviren-Schutz mit Hilfe von Kaspersky Administration Kit eingefiihrt werden
kann:

e durch die zentralisierte Remote-Installation von Anwendungen auf den
Client-Computern des logischen Netzwerks. Dabei erfolgen die
Installation der Anwendungen und die Verbindung mit dem zentralisierten
Remote-Verwaltungssystem automatisch, erfordern keine Interaktion des
Administrators und erlauben die Installation von Antiviren-Software auf
einer beliebigen Anzahl von Client-Computern.

e durch die lokale Installation von Anwendungen auf jedem Client-
Computer. In diesem Fall wird die Installation der erforderlichen
Komponenten auf den Client-Computern und am
Administratorarbeitsplatz manuell vorgenommen, die Einstellungen fiir die
Verbindung der Clients mit dem Server werden bei der Installation des
Administrationsagenten festgelegt. Diese Variante der Einfuhrung ist
dann empfehlenswert, wenn die zentralisierte Remote-Installation nicht
moglich ist.

Die Remote-Installation eignet sich fir das Installieren von beliebig vielen
Anwendungen, die der Benutzer vorgibt.

Es muss jedoch darauf hingewiesen werden, dass Kaspersky Administration Kit
nur die Anwendungen von Kaspersky Lab verwaltet, zu deren Lieferumfang
eine spezielle Komponente gehort, namlich das Verwaltungs-Plugin flr die
Anwendung.
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2.2. Aufbau eines zentralisierten

Verwaltungssystems fur den
Antiviren-Schutz

Der erste Schritt beim Aufbau eines zentralisierten Verwaltungssystems fur den
Antiviren-Schutz eines Firmennetzwerks mit Hilfe des Programmpakets
Kaspersky Administration Kit besteht in der Planung des logischen Netzwerks.
Auf dieser Etappe sind folgende Fragen zu beantworten:

1.

Welche isolierten Bereiche missen im Netzwerk vorhanden sein
und wie viele Administrationsserver werden gebraucht? Die
Interaktion von Hauptserver und untergeordneten
Administrationsservern sollte moglichst uber schnelle
Verbindungskanale erfolgen, so dass die Belastung der Verbindung
verringert und die Zulassigkeit des Systems erhdht wird.

Welche Computer im  Corporate-Netzwerk  fungieren als
Hauptadministrationsserver und als untergeordnete Server und
welche als Administratorarbeitsplatz und Client-Computer? Die
Client-Computer missen die Rechner werden, auf denen die
Installation von Kaspersky-Lab-Anwendungen geplant ist.

Welches Kriterium dient zur Gruppierung der Client-Computer? Auf
welche Weise wird die Gruppenhierarchie aufgebaut?

Wie wird die Antiviren-Sicherheit bei der Remote-Installation und
bei einer lokalen Installation umgesetzt?

Auf der nachsten Etappe erstellt der Administrator das logische Netzwerk, indem
er die entsprechenden Softwarekomponenten von Kaspersky Administration Kit
auf den Netzwerkcomputern installiert:

1.

Installation des Administrationsservers auf Computern, die zum
Firmennetzwerk gehort

Installation der Administrationskonsole auf Computern, von denen
aus die Verwaltung der Produkte erfolgt

Benennung von Administratoren des logischen Netzwerkes,
Bestimmung, welche Kategorien von Benutzern mit dem System
arbeiten und Festlegung von ausflhrbaren Funktionen fir jede
Kategorie

Erstellen von Benutzergruppen und Einrdumen von Zugriffsrechten
fir Benutzergruppen, um die Funktionen wahrzunehmen
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Danach missen die Hierarchie der Administrationsserver und fir jeden Server
die Struktur des logischen Netzwerks gebildet, die Hierarchie der
Administrationsgruppen aufgebaut und die Computer auf die entsprechenden
Gruppen verteilt werden.

Beim folgenden Schritt werden auf den Client-Computern die Komponente
Administrationsagent und die erforderlichen Kaspersky-Lab-Anwendungen,
sowie am Administratorarbeitsplatz die entsprechenden Plug-Ins zur
Anwendungsverwaltung installiert.

Bei einer Remote-Installation kann der Administrationsagent gemeinsam mit
einer Anwendung installiert werden. In diesem Fall wird eine separate Installation
des Administrationsagenten nicht bendtigt.

Der letzte Schritt besteht in der Konfiguration der installierten Anwendungen.
Dazu gehoren die Definition und das Ubernehmen von Gruppenrichtlinien und
das Erstellen der erforderlichen Tasks.

Der Schnellstart-Assistent bietet die Moglichkeit zum Aufbau eines zentralisierten
Verwaltungssystems fiir den Antiviren-Schutz mit minimalen Einstellungen.
Dabei wird angeboten, ein logisches Netzwerk zu erstellen, das der
Domanenstruktur des Windows-Netzwerks entspricht, und fir das Antiviren-
Schutzsystem wird Kaspersky Anti-Virus for Windows Workstations 5.0 und 6.0
verwendet.



KAPITEL 3. INSTALLATION VON
KASPERSKY
ADMINISTRATION KIT

Bevor die Installation begonnen wird, muss sichergestellt werden, dass der
Computer die Hardware- und Softwareanforderungen erfiillt, die an den
Administrationsserver und Administratorarbeitsplatz gestellt werden (s. Pkt. [J
auf S. 6).

Zum Speichern von Daten des Administrationsservers wird MSDE (Microsoft
Data Engine) oder Microsoft SQL-Server verwendet. Wenn im Firmennetzwerk
weder MSDE noch SQL-Server installiert ist, muss vor der Installation des
Administrationsservers eine dieser Anwendungen installiert werden. Dazu
konnen Sie lhre Distributionen verwenden. Zur Installation von MSDE kann auch
die Distribution von Kaspersky Administration Kit benutzt werden. Im Folgenden
wird die Installationsprozedur fiir MSDE aus der Distribution von Kaspersky
Administration Kit beschrieben (s. Pkt. 3.1 auf S. 17).

Zur Installation von Kaspersky Administration Kit sind lokale Administratorrechte
fur den Computer, auf dem die Installation erfolgt, erforderlich.

Das Setup schlagt lhnen vor, auf dem Computer, von dem es gestartet wurde,
die Programmkomponenten der Anwendung Kaspersky Administration Kit zu
installieren:  Administrationsserver und  Administrationskonsole.  Diese
Konfiguration empfiehlt vor dem Aufbau einer zentralisieten Remote-
Verwaltung.

Damit alle Komponente der Anwendung nach der Installation korrekt
funktionieren, missen auf den Computern alle notwendige Ports geéffnet
werden. Eine Auflistung der Ports fir Kaspersky Administration Kit ist in der
Tabelle 1. aufgefihrt.
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Tabelle 1
Portnummer | Protokoll Beschreibung
Administrationsserver
13000 TCP und Unter Benutzung von SSL-Protokoll wird

ubP ausgefihrt:
e Datenerhalt von den Client-Computer;
e Verbindung mit dem Updateagenten;

e Verbindung mit den untergeordneten
Administrationsserver;

e Erhalt der Nachrichten (ber das
Ausschalten der Computer.

13292 TCP Verwendung zum Verbinden mit mobilen
Endgeréaten.?

14000 TCP Wird fiir folgende Aktionen benutzt:
o Datenerhalt von den Client-Computer;
e Verbindung des Updateagenten;

e Verbindung des untergeordneten
Administrationsserver.

18000 HTTP Wird zum Datenaustausch zwischen
Administrationsserver und Cisco NAC-
Authentifizierungsserver benutzt.

Computer, welcher als Updateagent fungiert

13000 TCP Wird zur Verbindung von den Client-Computern
benutzt.
13001 TCP Wird zur Verbindung von den Client-Computern

benutzt, wenn Updateagent gleichzeitig auch als
Administrationsserver fungiert.

2 Als mobiles Endgerat wird ein Gerat mit dem installierten Programm Kaspersky
Anti-Virus 6.0 Mobile Enterprise Edition verstanden.
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Portnummer | Protokoll Beschreibung

14000 TCP Wird zur Verbindung von den Client-Computern
benutzt

14001 TCP Wird zur Verbindung von den Client-Computern

benutzt, wenn Updateagent gleichzeitig auch als
Administrationsserver fungiert.

Clientcomputer mit installierten Administrationsagenten

15000 UDP Wird fir Verbindungsanfragen mit dem
Administrationsserver benutzt.

3.1. Installation von MSDE aus der
Distribution von Kaspersky
Administration Kit

Vor der Installation von MSDE miissen die Microsoft Data Access Components
(MDAC) in der Version 2.8 und hoher (Setup-Dateien liegen auf der
Internetseite von Microsoft) installiert werden.

Die MSDE-Installation von der Distributions-CD von Kaspersky Administration Kit
erfolgt lokal auf dem Computer.

Um MSDE zu installieren,

1. Starten Sie die ausfiihrbare Datei setup.exe, die sich auf der
Distributions-CD der Anwendung Kaspersky Administration Kit im
Verzeichnis MSDE2KSP3 befindet. Die Installation wird von einem
Assistenten  begleitet, der Ihnen die Konfiguration der
Installationseinstellungen und den Start der Installation anbietet.
Bitte folgen Sie den Anweisungen.

2. Die ersten Installationsschritte sind traditionell und umfassen das
Entpacken der erforderlichen Dateien von der Distribution und das
Speichern auf der Festplatte Ihres Computers, das Akzeptieren des
Lizenzvertrags und die Eingabe des Benutzer- und Firmennamens.

3. Legen Sie im folgenden Dialogfenster Zielordner auswahlen fest:
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im Feld Programmdateien — das Zielverzeichnis fir die
Programmdateien von  MSDE. Als Standard  gilt
<Datentrager>:\Programme\Microsoft SQL Server. Sollte
dieses Verzeichnis nicht vorhanden sein, dann wird es
automatisch erstellt.

im Feld Datenbankdateien — das Verzeichnis, das zum
Speichern der Daten des MSDE-Servers benutzt wird. Als
Standard gilt ebenfalls <Datentrager>:\Programme\Microsoft
SQL Server.

Zur Auswahl alternativer Verzeichnisse dienen die Schaltflachen
Durchsuchen.

Legen Sie im folgenden Dialogfenster Name des SQL-Servers
(s. Abb. 1) den Namen fest, den dieser MSDE-Server erhalten soll.

StandardmafRig wird kein Name erstellt, zur Adressierung des
Servers dient der Computername, unter dem der Rechner installiert
wurde.

Wenn Sie einen anderen Namen angeben mdchten, deaktivieren
Sie das Kontrollkdstchen Standard und geben Sie den neuen
Namen im Feld Name des SQL-Servers ein.

Nach der Definition und dem Uberpriifen der Einstellungen, kann die Installation
gestartet werden. Nach dem erfolgreichen Abschluss wird MSDE auf Ihrem
Computer installiert sein.
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InstallShield Wizard - MSDE 2000 fiir Kaspersky Administration Kit |§|
MSDE 2000 Servername .

Servernamen auswahlen

v Standard

Lassen Sie zur standardmaligen Inztallation das
Standard-Kontrollk stchen aktiviert und klicken Sie auf "weiter™,

Zur Installation eines anderen SEL-Servers auf dem Computer,
Standard-F.ontrollk dztehen deaktivieren und Ingtanznamen eingeben.

Der neue Instanzname darf maximal 16 Zeichen enthalten und muss
mit einern Buchstaben oder anderen zulazsigen Zeichen beginnen.

Servername;

¢ Zuriick Wwieiter > | Abbrechen

Abbildung 1. Servernamen auswahlen

3.2. Installation von
Administrationsserver und
Administrationskonsole auf
einem lokalen Computer

In diesem Abschnitt wird eine lokale Installation des Administrationsserver oder
Administrationskonsole beschrieben. Wenn im Netzwerk mindestens ein
Administrationsserver installiert ist, konnen weitere Server mit Hilfe der Remote-
Installation (s. Pkt. 0 auf S.58). Beim Erstellen des Tasks muss
Installationspaket des Administrationsserver benutzt werden (S. Pkt. 4.1.4 auf
S. 53).

Um den Administrationsserver und/oder die Administrationskonsole zu
installieren:

1. Starten Sie die ausfiihrbare Datei setup.exe von der Distributions-
CD. Dadurch wird er Assistent gestartet, der lhnen die Konfiguration
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der Installationseinstellungen anbietet. Folgen Sie den
Anweisungen des Assistenten.

Die ersten Installationsschritte sind traditionell und umfassen das
Entpacken der erforderlichen Dateien von der Distribution und das
Speichern auf der Festplatte Ihres Computers, das Akzeptieren des
Lizenzvertrags und die Eingabe des Benutzer- und Firmennamens.

Legen Sie dann das Verzeichnis fir die Installation der
Komponenten fest. Als Standard gilt
<Datentrager>:\Programme\Kaspersky Lab \Kaspersky
Administration Kit. Sollte dieses Verzeichnis nicht vorhanden sein,
dann wird es automatisch erstellt. Zur Auswahl eines anderen
Verzeichnisses dient die Schaltflache Durchsuchen.

Wahlen Sie danach die Komponenten von Kaspersky
Administration Kit aus, die Sie installieren mochten (s. Abb. 2):

e Administrationsserver. In diesem Fall kénnen Sie auch die
Installation der Standardkomponente fiir die Zusammenarbeit
mit Cisco NAC definieren. Wenn die Installation vorgenommen
werden soll, setzen Sie Hakchen Posture Validation Server
"Kaspersky Lab" fur Cisco NAC. Die Parameter fir
Zusammenarbeit mit Cisco NAC kdnnen in den Eigenschaften
oder in der Richtlinie des Administrationsserver eingestellt
werden (Details s. Beschreibung Kaspersky Administration Kit).
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Administrationskonsole.

Installationsassistent - Kaspersky Administration Kit

Funktionen auswahlen
“Wahlet Sie die zu instalierenden Funktionen aus.

Aktivieran baw. deaktivieren Sie die Kontrollkastchen der zu installierenden baw. nicht 2u
installierenden Funktionen.

: ; Beschreibung
Kazpersky Lab Cisco MAC Posture ¥ alidation Der Administrationsserver
& Administrationsagent Eefwa“eli L :
PR aspersky-Lab-Anwendungen.
B Administrationskonsole Fur dic et des
Administrationsservers ist dis
Installation von Microzoft SOL
Server oder Microzoft Data
Engine erforderlich.
¢ | =
Erforderich C: BIM 2 K
Werfugbar C: 73860524 K

£ Zurck Weiter > | Abbrechen |

Abbildung 2. Zu installierende Komponenten auswahlen

Sie kénnen entweder alle Komponenten oder nur die
Administrationskonsole zur Installation auswahlen. Der
Administrationsserver kann nicht ohne die Administrationskonsole
zur |Installation ausgewahlt werden. StandardmaBig ist die
Installation aller Komponenten vorgesehen.

Zusammen mit der Komponente Administrationsserver wird auf dem
Computer die Serverversion des Administrationsagenten installiert.
Dessen gleichzeitige Installation mit der dblichen Version des
Administrationsagenten ist nicht moglich. Falls diese Komponenten
bereits auf Ihrem Computer installiert sind, I6schen Sie sie und starten
Sie erneut die Installation des Administrationsservers.

Bitte beachten Sie folgende Informationen im Dialogfenster des
Assistenten:

e im linken Teil im Feld Beschreibung Uber die ausgewahlte
Komponente

e im unteren Teil Uber den flr die Installation der ausgewahlten
Komponenten erforderlichen Speicherplatz und den freien
Speicherplatz auf dem fiir die Installation ausgewahlten
Computerlaufwerk
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Wenn Sie nur die Administrationskonsole ausgewahlt haben,
werden die folgenden  Schritte zur Konfiguration der
Installationseinstellungen tbersprungen und Sie kdnnen unmittelbar
zur Uberpriifung der Einstellungen und dem Start der Installation
Ubergehen.

5. Wenn Sie die Installation des Administrationsservers ausgewahlt
haben, geben Sie auf der folgenden Etappe an, unter welchem
Benutzerkonto der Administrationsserver auf diesem Computer als
Dienst gestartet wird (s. Abb. 3).

Installationsassistent - Kaspersky Administration Kit

Eigenschaften des Administrationsservers
Server-Benutzerkonto auswahlen

‘Wahlen Sie das Benutzerkonta Fir den Stark des Administrationsserver-Diensts aus, Das
Benutzerkonto muss dber Administratorrechte fir die Datenbank des
Administrationsservers verfligen,

{» Benutzerkonto des Domanenbenutzers

i~ Syztem-Benutzerkonta

£ Zuriick Weiter > | Abbrechen

Abbildung 3. Benutzerkonto auswéhlen

Zwei Varianten stehen zur Auswahl:

e Benutzerkonto des Doménenbenutzers - Der
Administrationsserver wird unter dem Konto eines Benutzers
gestartet, der zu dieser Domane gehdrt. In diesem Fall wird der
Administrationsserver alle Operationen mit den Rechten dieses
Benutzerkontos initiieren, und auf der folgenden Etappe wird
Ihnen angeboten, den entsprechenden Benutzer auszuwahlen,
dessen Konto verwendet wird.
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Wenn das Firmennetzwerk eine Windows-Domanenstruktur
aufweist, wird empfohlen, fur  den Start des
Administrationsservers das Benutzerkonto des
Domanenadministrators auszuwahlen. In diesem Fall wird
der Administrationsserver flir alle Administrationsszenarien
Uber Zugriff auf die erforderlichen Ressourcen verfigen (s.
Pkt. 0 auf S. 58).

e System-Benutzerkonto — Der Administrationsserver wird unter
dem Benutzerkonto und mit den Rechten des System-
Benutzerkontos gestartet. Die Auswahl dieser Variante
empfiehlt sich flr die Installation von Kaspersky Administration
Kit in Netzwerken, die nicht uber eine Windows-
Domanenstruktur verfligen. In diesem Fall findet die Auswahl
des Benutzers nicht statt und Sie gehen unmittelbar zur
Definition der Ressource zum Speichern der Datenbanken des
Administrationsservers Uber (s. Pkt. 7 auf S. 25).

Eine Voraussetzung fur die korrekte Funktion von Kaspersky
Administration Kit ist, dass das Benutzerkonto flr den Start
des Administrationsservers tber Administratorrechte fur die
Ressource zum  Speichern der Datenbanken des
Administrationsservers verflgt.

6. Wenn Sie als Benutzerkonto fir den Start des
Administrationsservers das Konto eines Domanenbenutzers
ausgewahlt haben, wird lhnen angeboten, diesen Benutzer zu
bestimmen.

Dazu wird im Feld Benutzerkonto des Assistentenfensters
(s. Abb. 4) mit Hilfe der Schaltfliche Durchsuchen oder durch
manuelle Eingabe der Benutzername eines in der betreffenden
Domaéne registrierten Benutzers ausgewahlt. Geben Sie danach das
Kennwort des Benutzers an, mit dem er in der Doméane registriert
ist.
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Installationsassistent - Kaspersky Administration Kit

Server-Einstellungen

Dienst-Benutzerkonto b 5 .

wahlen Sie daz Benutzerkonto Fiir den Start des AministrationsserverDiensts
a3,

Benutzerkonto:

|Test Durchzuchen

Kennwort:

Siekinnen ein neuss Berutzerkonta erstellen

Erstellan...
£ Zuriick Weiter > | Abbrechen

Abbildung 4. Benutzer auswahlen

Wenn Sie einen Benutzer ausgewahlt haben, der nicht Uber die
Rechte des Doménenadministrators  verfligt, wird der
Administrationsserver unter seinem Benutzerkonto gestartet,
allerdings wird die Funktionalitdt von Kaspersky Administration Kit
eingeschrankt sein. So kann er z.B. nicht iber die Rechte zum
Ausfiihren von Tasks zur Remote-Installation mit Hilfe von
Startskripts (s. Pkt. 0 auf S. 58) und zum Durchsuchen bestimmter
Domanen des Windows-Netzwerks verfligen.

Damit der Administrationsserver richtig funktioniert, muss das
Benutzerkonto beim Starten die folgenden Berechtigungen haben:

e Einloggen als Dienst (Log on as a service)

e Unterordnung unter das Betriebssystem (Act as part of the op-
erating system)

e Zugriff auf den Computer aus dem Netzwerk (Access this
computer from the network)

e Kennzeichen fiir Prozessebene austauschen (Replace a
process level token)

e  Speicherplatzzuweisungen fiir einen Prozess konfigurieren
(Increase quotas/ Adjust memory quotas for a process)
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Wenn der von lhnen ausgewahlte Benutzer der
Doménenadministrator ist, aber nicht die oben genannte
Berechtigungen hat, dann wird ihm diese Rechte zugewiesen
(s. Abb. 5).

Kaspersky Administration Kit

i Das Konta KLY Test wird Folgende Rechte erhalten: "Als Dienst anmelden”, "Als Teil des Betriebssystems behandeln”, "Zugriff suf diesen Computer Ober
S das Metawerk”,

Abbildung 5. Meldung uber die Zuweisung von Berechtigungen

7. Auf der nachsten Etappe werden Sie aufgefordert, die Ressource
Microsoft SQL-Server (MSDE) oder MySQL (s. Abb.6)
anzugeben, die zum Speichern der Datenbank des
Administrationsservers verwendet wird.

Installationsassistent - Kaspersky Administration Kit

Serverdatenbank
Wahlen Sie den Typ der Serverdatenbank aus.

wahlen Sie den Typ der Serverdatenbank aus, mit der der Administrationsserver
verbunden werden soll.

¢ Microzoft SOL Server [MSDE)

O MySQL

< Zuriick wieiter > | Abbrechen |

Abbildung 6. Datenbank auswahlen

8. Wenn im vorangegangenen Schritt MSDE oder Microsoft SQL-
Server ausgewahlt wurden und Sie vorhaben, fir Kaspersky
Administration Kit einen Server zu verwenden, der im
Firmennetzwerk installiert ist, geben Sie dessen Namen in das Feld
Name des SQL-Servers ein und tragen Sie den Namen der
Datenbank in das Feld Name der Datenbank fiir SQL-Server (s.
Abb. 7) ein, die fiur die Aufnahme der Informationen vom
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Administrationsserver angelegt wird. StandardmafRig wird die
Datenbank unter dem Namen KAV angelegt.

Im Feld Name des SQL-Servers wird automatisch der Wert (local)
vorbelegt, wenn der SQL-Server auf dem Computer vorgefunden
wurde, auf dem Kaspersky Administration Kit installiert wird. Mit
Hilfe der Schaltflache Durchsuchen erscheint eine Liste mit allen
Microsoft SQL-Servern, die im Netzwerk installiert sind.

Wenn der Administrationsserver unter dem Benutzerkonto des
lokalen Administrators oder unter dem System-Benutzerkonto
gestartet wird, steht die Schaltflache Durchsuchen nicht zur
Verfligung.

Installationsassistent - Kaspersky Administration Kit
Microsoft SQL Server 2000

Einztellungen Fiir Microsaft SAOL Server
Computer ausahlen auf dem der SAL-Server installiert ist.

Name des SOL-Servers:

ol Durchsuchen

Mame der D atenbank:

[kaw

< Zuriick ‘Weiter > | Abbrechen |

Abbildung 7. SQL-Server auswahlen

Wenn in der vorangegangenen Etappe der MySQL-Server
ausgewahlt worden ist, geben Sie in diesem Fenster (s. Abb. 8)
dessen Name im Feld Name des MySQL-Servers (standardmaRig
gilt die IP-Adresse des Computers, auf dem Kaspersky
Administration Kit installiert wird) ein und tragen Sie den Port im
Feld Port (standardmaRig gilt der Port 3306) ein. Im Feld Name der
Datenbank des SQL-Servers geben Sie den Namen der
Datenbank ein, der fir die Aufnahme der Daten vom
Administrationsserver erstellt wird (standardmafRig wird die
Datenbank unter dem Namen KAV erstellt).
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Installationsassistent - Kaspersky Administration Kit
MYSQL Server Settings
Einstellungen Fir Microsaft SOL Server. I an

Mame des SOL-Servers und der Datenbank des SAL-Servers angeben

MName des SHL-Servers: Paort;

| 3305

Mame der Datenbank. des SOL-Servers:

[k

< Abbrechen ‘Weiter > | Abbrechen|

Abbildung 8. MySQL-Server auswéhlen

Wenn im Netzwerk kein einziger SQL-Server vorhanden ist bzw. Sie
keinen derartigen Server verwenden koénnen, missen Sie ihn
installieren (s. Pkt. 3.1 auf S. 17).

Wenn Sie den Microsoft SQL-Server auf dem Computer installieren
mdchten, von dem aus die Installation von Kaspersky Administration
Kit erfolgt, muss die laufende Installation abgebrochen und nach der
Installation des SQL-Servers erneut gestartet werden.

Erfolgt die Installation auf einem Remote-Computer, dann ist es
nicht erforderlich, den Installationsassistenten fir Kaspersky
Administration Kit abzubrechen. Installieren Sie den Microsoft SQL-
Server und fahren Sie danach mit der Installation von Kaspersky
Administration Kit fort.

9. In diesem Schritt legen Sie die Authentifizierung fest, die fiir das
Verbinden des Administrationsservers mit dem SQL-Server
verwendet wird.

Fir MSDE oder den Microsoft SQL-Server kénnen Sie sich
zwischen den beiden folgenden Varianten entscheiden (s. Abb. 9):

e Microsoft Windows Authentifizierung — In diesem Fall wird
fur die Prifung der Rechte die Registrierung fur den Aufruf des
Administrationsservers herangezogen
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e  SQL-Server-Authentifizierung — In diesem Fall wird fur die
Prifung der Rechte die unten eingegebene Registrierung
herangezogen. Flllen Sie die Felder Registrierung, Kennwort
und Kennwort wiederholen aus.

Installationsassistent - Kaspersky Administration Kit

S0L-Authentifizierung
E ntscheidung Fr Authentifizierungsform

wahlen Sie eine Authentifizierung, um sich mit dem Microzoft SOL Server 2000 zu
verbinden. Geben Sie den Mamen, das Kennwart und die KennwortWiederholung ein.

" Microzoft Windows Authentifizierung

(v SOL-Server Authentifizierung

B enutzerkonto: |usel

[

Kennwart :

Kennwort wiederholen:

xxxxxxxx91

< Zuriick. Weiters | Abbrechen

Abbildung 9. Authentifizierung am SQL-Server

Fir den MySQL-Server geben Sie das Benutzerkonto und das
Kennwort an (s. Abb. 10).
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Parameter der MySOL-Authentifizierung J o
Geben Sie das Benutzerkonto des MySOL-Servers ein. I T

Geben Sie daz Benutzerkonta Fiir die VYerbindung zum MySOL-Server ein, dann das
Kennwort und die Kennworkbestatigung

Berutzerkonto: |r00t

Kennwart: |

kenmworthestatigung: |

<2urick Weiter > | Abbrechen |

Abbildung 10. Authentifizierung am MySQL-Server

10. Bestimmen Sie danach (s. Abb.11) den Speicherort und den
Namen des gemeinsamen Ordners an, der verwendet wird zum:

Speichern der Dateien, die fir die Remote-Installation von
Anwendungen erforderlich sind (die Dateien werden beim
Erstellen von Installationspaketen auf den
Administrationsserver kopiert).

Speichern von Updates, die von der Update-Quelle auf den
Administrationsserver kopiert werden.

Fir diese Ressource erhalten alle Benutzer gemeinsamen Zugriff
zum Lesen.
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Installationsassistent - Kaspersky Administration Kit

Eigenschaften des Administrationsservers
Gemeinzamen Ordner auf dem Adminiztationsserver erstellen

Der gemeinsame Ordner dient zum Speichern von Installationspaketen und Updates Flir
Kaspersky-Lab-Amwendungen. Erstellen Sie den gemeinsamen Ordner auf diesem
Computer oder wahlen Sie einen vorhandenen Ordner aus,

& Meuen gemeinsamen Ordner erstellen

|E:'\. MKaspersky Administration KithShareh Diurchzuchen

Mame des gemeinzamen Ordners:

|SHARE

" aorhandenen gemeinsamen Ordner aus wahlen

|'|,'|,Test'|,User'|,Share J

< Zurlick Weiter > | Abbrechen |

11.

Abbildung 11. Gemeinsamen Ordner erstellen
Sie kdnnen zwischen zwei Varianten auswahlen:

e Neuen gemeinsamen Ordner erstellen — zum Erstellen eines
neuen Ordners. Geben Sie hier den Pfad des Ordners und im
Feld Name des gemeinsamen Ordners den Ordnernamen an.

e Vorhandenen gemeinsamen Ordner auswdahlen - zur
Auswahl eines vorhandenen gemeinsamen Ordners.

Der gemeinsame Ordner kann lokal auf dem Computer, von dem
aus die Installation erfolgt, oder entfernt auf einem beliebigen
Computer, der zum Firmennetzwerk gehort, angelegt werden. Sie
kénnen sowohl einen Ordner mit Hilfe der Schaltflache
Durchsuchen auswahlen, wie auch per Hand im Feld UNC-Pfad
angeben (z. B., \\server\KLShare).

Standardmafig wird der lokale Ordner KLShare in dem Verzeichnis
erstellt, dass fur die Installation der Programmkomponenten von
Kaspersky Administration Kit festgelegt wurde.

In dem folgenden Fenster geben Sie die Adresse des
Administrationsserver an (s. Abb. 12) als:

e DNS-Name. Diese Variante wird in dem Fall benutzt, wenn ein
DNS-Server im Netzwerk prasent ist, kénnen die Client-
Computer mit seiner Hilfe die Adresse von dem
Administrationsserver bekommen.
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NetBIOS-Name. Diese Variante wird in dem Fall benutzt, wenn
ein WINS-Server im Netzwerk prasent ist oder die Client-
Computer mit Hilfe von NetBIOS-Protokoll die Adresse von dem
Administrationsserver bekommen.

IP-Adresse. Diese Variante wird in dem Fall benutzt, wenn der
Administrationsserver eine statische |P-Adresse hat, welche
nicht mehr geédndert wird.

Setzen Sie Hakchen Namendienst NetBIOS in dem Anti-Hacker
von Kaspersky Antivirus 6.0 erlauben, wenn es notwendig ist. Es
wird dabei in dem Anti-Hacker von Kaspersky Antivirus 6.0 UDP-
Port 137 gedffnet, welcher zum Ablesen der IP-Adresse des
Administrationsservers benutzt wird.

Installationsassistent - Kaspersky Administration Kit

Administration Server Einstellungen
Adminiztration Server Einstellungen setzen

Darstellungsfarm der Serveradressen.

a. DMS-Mame. ‘wird in dem Fall benutzt, wenn ein DNS-Server im Netzwerk
worhanden izt und die Client-Computer mit zeine Hilfe die Adresse des Severs bekommen
konnen

b. MetB105-Mame. Wird benutzt, wenn die Client-Computer die Serveradresse mit Hilfe
MetBI05-Pratakols bekommen oder wenn ein WINS-Server im Netzwerk vorhanden ist.

C. IP-Adresse. Wird benutzt, wenn Administrationsserver uber eine feste IP-Adresse
verfugt und Sie nicht vorhaben, die Adresse zu andemn.

| [

[+ Dienst der NetBI0S-Mamen im Anti-Hacker erauben

£ Zumick Weiter » | Cancel |

Abbildung 12. Adresse des Administrationsservers

12. Legen Sie nun die Einstellungen fir die Verbindung mit dem
Administrationsserver fest (s. Abb. 13):

Nummer des Ports, Uber den die Verbindung mit dem
Administrationsserver erfolgt. StandardmaRig wird Port 14000
verwendet. Wenn dieser Port belegt ist, kann ein anderer Wert
gewahlt werden.

die Nummer des Ports, Uber den die geschitzte Verbindung mit
dem Administrationsserver unter Verwendung des Protokolls
SSL erfolgt. Als Standard gilt Port 13000.
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Wenn der Administrationsserver unter dem Betriebssystem
Microsoft Windows XP SP2 arbeitet, dann blockiert die
integrierte Firewall die TCP-Ports 13000 und 14000. Fur den
Zugriff auf den Administrationsserver missen diese Ports auf
dem  Administrationsserver-Computer  manuell  gedffnet
werden.

liegen.

Installationsassistent - Kaspersky Administration Kit

Eigenschaften des Administrationsservers
Eirztellungen der Werbindung mit dern Administrationsserver.

Geben Sie die Porthummer des Servers an. Der \Wert muss im Bereich von 1 bis 65535

Partnummer: 14000
Geben Sie die SSL-Portnummer des Servers an. Der Wert muss im Bereich von 1 bis
65535 liegen.

SSL-Portnummer: 13000

£ Zuriick Weiter > | Abbrechen |

Abbildung 13. Einstellungen der Verbindung mit dem Administrationsserver

13. In diesem Fenster des Assistenten (s. Abb. 14) bestimmen Sie, wie

das

Zertifikat fur die Authentifizierung der zu installierenden

Administrationsservers erstellt wird.

Es sind zwei Mdglichkeiten vorgesehen:

Das Zertifikat fur Administrationssrever erstellen -
Entscheiden Sie sich fiir diese Variante, wenn Sie einen neuen
Administrationsserver installieren. Damit kinftig bei Bedarf die
Daten und die Struktur des logischen Netzwerks leichter
wiederhergestellt werden kann, speichern Sie eine
Sicherungskopie vom Zertifikat. Setzen Sie dazu das Hakchen
im Kontrollkdstchen Sicherungskopie vom Zertifikat
erstellen.

Zertifikat aus  Sicherungskopie wiederherstellen —
Entscheiden Sie sich fir diese Variante, wenn Sie den
Administrationsserver bei fehlender Sicherungskopie
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wiederherstellen. B | n diesem Fall lassen sich die Daten und
die Struktur des logischen Netzwerks von Vorldufer des
Administrationsservers wieder herstellen.

Installationsassistent - Kaspersky Administration Kit

Das Zertifikat fur Administrationsserver

Dras Zertifikat fur Administrationsserver erstellen.

Sie kiinnen neue Zertifikat herstellen oder eine Sicherheitskopie wiederherstellan,
gespeichert in der vworhergehendan Setup.

+ Dasz Zertifikat fur Administrationsserver erstellen.

Es wird empfohlen, umn Sicherheitzskopie fur zukunftigen Gebrauch zu
werursachen.

W Sicherheitskopie von der Zertifikat erstellen

" Zertifikat aus Sicherungskopie wiederherstellen

<Zurick Weiters | Abbrechen |

Abbildung 14. Anforderung eines Zertifikats vom Administrationsserver

14. Wenn Sie sich im vorangegangenen Schritt fir das Erstellen eines
neues Zertifikats und das Speichern einer Sicherungskopie
entschieden haben, geben Sie im folgenden Fenster (s. Abb. 15)

an:

Verzeichnis zum Speichern der Sicherungskopie von der
Zertifikatsdatei

Kennwort, das zur Verschlisselung beim Erstellen des
Zertifikates und zum Entschlisseln bei dessen
Wiederherstellung aus der Sicherungskopie benutzt wird

Kennwortbestatigung

Die Daten des Administrationsservers lassen sich in jedem
Fall nur dann komplett wiederherstellen, wenn das
Serverzertifikat gespeichert wird.

Beim Wiederherstellen des Zertifikats muss das gleiche
Kennwort wie beim Erstellen der Sicherungskopie eingegeben
werden. Wenn das Kennwort falsch eingegeben wird, kann
das Zertifikat nicht wiederhergestellt werden.
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Installationsassistent - Kaspersky Administration Kit

Server certificate

Sicherheitzkopie | T

Wahlen Sie ein Ordner Fir Sicherheitsskopie und spezifizieren Sie
Datenverschibsselunglkennwort.

Backupverzeichnis:

|C:\Program Filez\B ackupSert Ordner... |

Kennwart:

press—

Kennwort bestatigen:

xxxxx1

£ Zuriick Weiter > | Abbrechen |

Abbildung 15. Verzeichnis fur Speichern der Sicherungskopie vom Zertifikat auswahlen

Wenn Sie sich im vorangegangenen Schritt fir die Variante
Widerherstellen des Serverzertifikats aus der Sicherungskopie im
angezeigten Fenster (s. Abb. 16) entschieden haben, geben Sie
Folgendes an:

e Verzeichnis, in dem die Sicherungskopie der Zertifikatsdatei
liegt

e Kennwort, das fir die Verschlisselung beim Erstellen der
Sicherungskopie verwendet wurde

Nach den Einstellungen der Installationsparameter fiir die Komponenten von
Kaspersky Administration Kit kénnen Sie sie anzeigen und die Installation
aufrufen.

Nach dem Installieren der Administrationskonsole auf dem Computer erscheint
im MenU Start / Programme / Kaspersky Administration Kit das Symbol fiir
dessen Aufruf.
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Das Zertifikat fiir Administrationsserver
Das Zertifikat wisderherstellen.

Sicherheitskopie von der Zertifik at:

Wiahlen sie das Sicherheitskopie und melden das Kennwort an.

xxxxxx

£ Zurlick Weiter > |

Ordrer... I

Abbrechen |

Abbildung 16. Verzeichnis fiir Speicherung der Sicherungskopie vom Zertifikat auswahlen

Der

Administrationsserver

und Administrationsagent

werden auf einem

Computer als Dienst mit den Attributen installiert, welsche der Tabelle 2 zu
entnehmen sind. In der Tabelle sind auch die Attribute des Dienstes Posture
Validation Server (PVS) «Kaspersky Lab» fir Cisco NAC angegeben. Dieser
Dienst wird auf dem Computer ausgefiihrt, wenn die Komponente zusammen mit
dem Administrationsserver installiert wurde.

Tabelle 2
Attribut Administrationsser | PVS «Kaspersky | Administrations
ver Lab» fir Cisco NAC | agent
Dienstname CSAdminServer nacserver klnagent
. Kaspersky Kaspersky Lab Cisco
Apzelgender Administration NAC Posture Kaspersky
Dienstname N Network Agent
Server Validation Server
Prozessname
in dem
) klserver.exe kInacserver.exe klnagent.exe
Windows-
Taskmanager
Starttyp Automatisch beim Starten des Betriebssystem
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Attribut Administrationsser | PVS «Kaspersky | Administrations
ver Lab» fur Cisco NAC | agent

Benutzereintr | Lokales Systemkonto oder Benutzerdefiniert (s. Pkt. 6 auf
ag S. 23).

Zusammen mit dem Administrationsserver wird auf dem Computer die
Serverversion des Administrationsagenten installiert. Sie gehort zur Komponente
Administrationsserver, wird gemeinsam mit ihm installiert und deinstalliert und
kann nur mit dem lokal installierten Administrationsserver zusammenarbeiten.
Die Verbindung von Agent und Administrationsserver muss nicht eingestellt
werden, da beide programmtechnisch miteinander verknipft sind, denn die
Komponenten werden auf dem gleichen Computer installiert. Die Einstellungen
stehen ebenso in den lokalen Einstellungen des Administrationsagenten auf
diesem Rechner zur Verfiigung. Mit diesem Aufbau ist dafiir gesorgt, dass keine
Zusatzeinstellungen vorgenommen werden missen und Konflikten bei der
Interaktion der Komponenten bei Einzelplatzinstallationen aus dem Weg
gegangen wird.

Der Serverversion des Administrationsagenten wird mit den gleichen Attributen
installiert und erflllt die gleichen Funktionen fiir die Anwendungssteuerung wie
der standardmaRige Administrationsagent. Fir ihn gilt die Richtlinie der Gruppe,
zu der der Computer mit dem Administrationsserver als Client gehort, es werden
alle Tasks erstellt und ausgefihrt, die fir den Administrationsagenten
vorgesehen sind, ausgenommen die Tasks flir den Serverwechsel.

Eine separate Installation des Administrationsagenten auf dem Computer mit
dem Administrationsserver wird nicht benétigt. Dessen Funktion bernimmt die
Serverversion des Agenten.

Sie koénnen mit Hilfe des standardmaBigen Windows-Verwaltungsprogramms
Verwaltung - Dienste die Eigenschaften der Dienste Kaspersky Administration
Server Kaspersky Administration Server, Kaspersky Network Agent wu
Kaspersky Lab Cisco NAC Posture Validation Server Uberprifen und deren
Arbeit verfolgen. Informationen Uber die Arbeit des Dienstes Kaspersky
Administration Server werden im Windows-Systembericht des Computers, auf
dem der Administrationsserver installiert ist, in der Verastelung Kaspersky Event
Log aufgezeichnet und gespeichert.

Auf dem Computer, auf dem der Administrationsserver installiert ist, werden
aulerdem die Gruppen der lokalen Benutzer KLAdmins und KLOperators
erstellt. Wenn der Administrationsserver unter dem Konto eines Benutzers, der
zu einer Domane gehort, gestartet wird, dann werden die Gruppen KLAdmins
und KLOperators zur Gruppenliste der Domé&nenbenutzer hinzugefugt. Die
Gruppen koénnen mit Hilfe der standardmaRigen Microsoft Windows-
Verwaltungsprogramme verwaltet werden.
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3.3. Deinstallation der
Programmkomponenten von
Kaspersky Administration Kit

Sie koénnen Kaspersky Administration Kit wie mit den Ublichen Mitteln zur
Installation und Deinstallation von Programmen unter Microsoft Windows
entfernen, so auch mit Hilfe des Befehls Kaspersky Administration Kit
entfernen in dem Meniu Start - Programme — Kaspersky Administration
Kit. Dabei wird ein Wisard gestartet, welcher alle Komponente der Anwendung
von dem Computer entfernt (eingeschlossen Plugins). Wenn wahrend der
Deinstallation Sie das Entfernen des gemeinsamen Ordners (KLShare) definiert
haben, I6schen Sie den Ordner per Hand.

Beim Deinstallieren wird Ihnen empfohlen, eine Sicherungskopie vom
Administrationsserver anzulegen.

3.4. Update der Programmversion

Beim Update von der Version 4.x oder 5.x (Update-Paket 1 und Update-Paket 2)
des Kaspersky Administration Kit auf eine neuere Version, muss die Vorganger-
Version deinstalliert und die neue Version laut der Beschreibung in diesem
Handbuch installiert werden.

Beim Updaten der Versionen 5.0 (Update-Paket 3) und 6.0 auf eine aktuelle
Version, wird die Wiederherstellung der Daten aus einer Sicherheitskopie der
friheren Version unterstitzt.

Folgende Reihenfolge wird empfohlen:

1. Erstellen Sie eine Sicherungskopie der Daten, die auf dem
Administrationsserver liegen, mit Hilfe der Utility klbackup.exe.
Diese Utility gehort zum Lieferumfang von Kaspersky Administration
Kit und nach Installation der Komponente Administrationsserver
liegt sie im Wurzelverzeichnis der Installation. Achten Sie darauf,
dass zu einer kompletten Wiederherstellung der Daten vom
Administrationsserver das Serverzertifikat mit gespeichert werden
muss. Dieser Parameter ist fir die Utility klbackup.exe
obligatorisch.

2. Starten Sie das Setup fir die Update-Version von Kaspersky
Administration Kit 6.0 auf dem Computer, auf dem die Vorganger-
Version des Administrationsservers und/oder
Administrationskonsole installiert gewesen ist. Flhren Sie das
Update der Komponente aus. Bei dem Vorrang werden alle Daten
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und Einstellungen der Vorlauferversion vom Administrationsserver
und/oder Administrationskonsole gespeichert und auf sie kann in
der aktualisierten Version zugegriffen werden. Die umgekehrte
Kompatibilitdt zwischen neuer wund aktueller Version des
Administrationsservers ist gewahrleistet.

Zum Updaten des auf den Computern im Netzwerk installierten
Administrationsagenten erstellen Sie einen Gruppentask oder einen
globalen Task fur die Installation der aktuellen
Komponentenversion. Starten Sie den Task manuell oder nach
Zeitplan. Nach der Taskausfihrung ist die Version des
Administrationsagenten auf dem neuesten Stand.

Sollten bei der Installation Probleme auftreten, kénnen Sie die
Vorlaufer-Version von Kaspersky Administration Kit
wiederherstellen, indem Sie die vor dem Update erstellte
Sicherungskopie der Daten vom Administrationsserver heranziehen.

Wenn im Netzwerk mindenstens ein Administrationsserver installiert ist, kann
Update der anderen Server mit Hilfe des Tasks der Remote-Installation
vorgenommen werden, dabei wird Installationspaket des Administrationsserver
benutzt (Details s. Pkt. 4.1.4 auf S. 53).



KAPITEL 4. INSTALLATION UND
DEINSTALLATION DES
PROGRAMMS AUF DEN
COMPUTERN

Bevor die Installation begonnen wird, muss sichergestellt werden, dass die
Client-Computer die Hardware- und Softwareanforderungen erfillen (s. Pkt. []
auf S. 6).

Kaspersky Administration Kit kann Programme von Kaspersky Lab auf Client-
Computern eines logischen Netzwerkes auf folgende Art und Weise installieren
und deinstallieren:

e zentralisiert und im Remote-Betrieb Gber die Administrationskonsole
o lokal auf jedem Client-Computer

Die Verbindung zwischen Administrationsserver und Client-Computern wird von
der Komponente Administrationsagent gewahrleistet. Deshalb muss dieser vor
der Installation der Antivirenprogramme auf jedem Computer installiert sein, der
an das System zur zentralisierten Remote-Verwaltung angeschlossen wird. Bei
einer zentralen Installation von Anwendungen (ber die Administrationskonsole
kann der Agent zusammen mit einer Anwendung installiert werden.

Auf dem Computer, auf dem der Administrationsserver installiert ist, kann als
Agent nur die Serverversion dieser Komponente verwendet werden. Sie gehort
zum Administrationsserver und wird mit ihm zusammen installiert und
deinstalliert (s. Pkt. 3.2 auf S. 19).

Der Administrationsagent muss auf diesem Rechner dann nicht mehr installiert
werden.

Die Installation des Administrationsagenten wird genauso durchgefiihrt wie die
Installation von Anwendungen und kann sowohl entfernt als auch lokal erfolgen.

Die Administrationsagenten kdnnen je nach Kaspersky-Lab-Anwendung, fir
deren Arbeit sie installiert werden mussen, variieren. In einigen Fallen
funktioniert nur eine lokale Installation des Administrationsagenten (Details siehe
Handbcher fir die jeweiligen Anwendungen). Der Administrationsagent wird auf
einem Client-Computer ein einziges Mal installiert.

Die Oberflache zur Anwendungsverwaltung mit Hilfe von Kaspersky
Administration Kit bieten entsprechende Verwaltungs-Plugins. Deshalb muss flr



40 Kaspersky® Administration Kit

den Zugriff auf die Oberflaiche zur Anwendungsverwaltung das entsprechende
Plug-In am Administratorarbeitsplatz installiert sein. Bei entfernter Installation
wird es automatisch installiert, wenn das erste Installationspaket fiir die
entsprechende Anwendung erstellt wird. Bei lokaler Installation muss das
Verwaltungs-Plugln vom Administrator manuell installiert werden.

In der laufenden Version Kaspersky Administration Kit wird Verwaltung von
folgenden Kaspersky Lab Anwendungen unterstitzt:

e Schutz der Arbeitsstationen und Fileserver:
e Kaspersky Anti-Virus 5.0 fur Windows File Servers;
e  Kaspersky Anti-Virus 6.0 fir Windows Servers;
e  Kaspersky Anti-Virus 5.0 fir Windows Workstations;
e Kaspersky Anti-Virus 6.0 fur Windows Workstations;
e  Kaspersky Anti-Virus 5.0 Second Opinion Solution;
o  Kaspersky Anti-Virus 5.7 fur Novell NetWare;

e Perimeterschutz:

e Kaspersky Anti-Virus 5.6 fir Microsoft ISA Server 2000
Enterprise Edition.

e Schutz der Mailsysteme:

e Kaspersky Anti-Virus 5.5 fur Microsoft Exchange Server
2000/2003, Update-Paket 1;

o Kaspersky Security 5.5 fiir Microsoft Exchange Server 2003,
Update-Paket 1.

Detaillierte Information Uber Verwaltung der aufgezahlten Anwendungen mit
Hilfe von Kaspersky Administration Kit s. in den Anleitungen zu den
entsprechenden Anwendungen.

4.1. Remote-Installation des
Programms

Die Remote-Installation erfolgt vom Arbeitsplatz des Administrators aus im
Programmhauptfenster von Kaspersky Administration Kit.
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Einige Kaspersky-Lab-Anwendungen kdnnen auf Client-Computern nur lokal
installiert werden (Details s. Handblcher der jeweiligen Anwendungen). Die
Remote-Verwaltung fir diese Anwendungen funktioniert trotzdem Uber
Kaspersky Administration Kit.

Um ein Programm im Remote-Betrieb zu installieren:

1. Erstellen Sie ein Installationspaket (s. Pkt. 4.1.1 auf S. 42). In das
Paket kommen die gewlnschten Anwendungsdateien sowie
Konfigurationsdateien fir das eigentliche Installationspaket.

2. Erstellen Sie einen Task zur Remote-Installation (s. Pkt. 0 auf
S. 58).

Um ein Programm auf allen Computern des logischen Netzwerkes
bzw. mehreren Administrationsgruppen oder auf konkreten
Computern aus verschiedenen Gruppen zu installieren, muss der
Globaltask Remote-Installation erstellt werden

Um ein Programm auf allen Client-Computern einer beliebigen
Administrationsgruppe zu installieren (alle eingebetteten Gruppen
und untergeordnete Server), muss der Gruppentask Remote-
Installation erstellt werden.

Sie koénnen sich den Assistenten Remote-Installation (s. Pkt. 4.2 auf
S.76) zum Erstellen eines Gruppentasks oder eines Globaltask zu
Nutze machen.

Der von lhnen erstellte Task wird entsprechend seinem Zeitplan zur
Ausflihrung gestartet. Die Parameter fur die Anwendung werden auf
jedem Client-Computer je nach Richtlinie der Gruppe und
Standardeinstellungen dieses Programms aktiviert.

Sie kénnen den Installationsvorgang unterbrechen, indem Sie die
Taskausfiihrung manuelle anhalten.

Alle fir einen Administrationsserver erstellten Installationspakete liegen in der
Konsolenstruktur in einem speziellen Container im Element Remote-
Installation. Auf dem Administrationsserver werden die Installationspakete im
angegebenen freigegebenen Ordner im Dienstverzeichnis Packages
aufbewahrt.

Sie kdnnen die Eigenschaften des Installationspaketes anzeigen, dessen Namen
andern und im Dialogfenster Eigenschaften: <Paketname> (s. Abb. 20) &ndern.
Dieses Fenster 6ffnet sich mit einem Klick auf den Eintrag Eigenschaften im
Kontextmenu oder auf den analog lautenden Eintrag im Menu Aktion.

Die erstellten Installationspakete konnen mit Hilfe von Update-Agenten auf
untergeordnete Administrationsserver verbreitet werden (s. Pkt. 4.1.4 auf S. 53)
sowie auf Computer innerhalb der Gruppe (s. Pkt. 4.1.6 auf S. 55).



42

Kaspersky® Administration Kit

Das gleiche Installationspaket kann mehrfach zum Erstellen von Tasks fur
Remote-Installation verwendet werden.

Die Installation kann auch im Hintergrund (Silent-Modus) durchgefiihrt

werden.

4.1.1. Erstellen eines Installationspakets

Um ein Installationspaket zu erstellen:

1.

Stellen Sie eine Verbindung zu dem  gewilnschten
Administrationsserver her.

Wahlen in der Konsolenstruktur das Element Remote-Installation
aus. Offnen Sie das Kontextmenii und verwenden Sie den Befehl
Neu / Installationspaket oder den entsprechenden Punkt im Men
Aktion. Dadurch wird der Assistent gestartet. Folgen Sie den
Anweisungen.

Sie werden aufgefordert, den Namen des Installationspakets
festzulegen und im nachsten Schritt die zu installierende
Anwendung anzugeben (s. Abb. 17).

Wenn Sie eine Anwendung installieren, fir die die Option Remote-
Installation Uber Kaspersky Administration Kit vorgesehen ist,
wahlen Sie aus der Dropdown-Liste die Variante Installationspaket
fir Kaspersky-Lab-Anwendung erstellen aus. Mit Hilfe der
Schaltfliche Durchsuchen wahlen Sie die Datei mit der
Beschreibung der Anwendung (die Datei besitzt die
Dateinamenserweiterung .kpd und gehort zum Lieferumfang der
Distribution aller Anwendungen des Herstellers, fir die eine
Remote-Verwaltung tber Kaspersky Administration Kit vorgesehen
ist)y und das selbstentpackende Archiv der Kaspersky-Lab-
Anwendung aus. Dadurch werden die Felder Anwendung und
Versionsnummer automatisch belegt.

Die Einstellungen des Installationspakets werden standardmafig
festgelegt und entsprechen der Anwendung, die zur Installation
ausgewahlt wurde. Die Einstellungen koénnen nach der
Paketerstellung im Fenster zur Ansicht der Eigenschaften geandert
werden (s. Pkt. 4.1.2 auf S. 45).
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Installations paket-Assistent

Anwendung

“wihlen Sie die Distribution der Kaspersky-Lab-frwendung aus, fiir deren Installation ein i@’l

Installationspaket erstell werden soll.

X

| [ Durchsuchen...

Yersion:

’ < Back ” Mest » l[ Cancel ][ Help ]

Abbildung 17. Erstellen eines Installationspaketes. Zu installierende Anwendung

auswahlen

Wenn Sie ein Installationspaket fur andere Anwendungen erstellen,
(s. Abb. 18):

wahlen Sie aus der Dropdown-Liste aus: Installationspaket fiir
vom Benutzer angegebene Anwendung erstellen

geben Sie den Pfad zur Distribution des Programms mit Hilfe
der Schaltflache Durchsuchen ein

setzen Sie das Hakchen in Ganzes Verzeichnis in
Installationspaket kopieren, wenn im Paket der Inhalt des
ganzes Verzeichnisses stehen muss, in dem die
Installationsdatei liegt

geben Sie die Parameter flir den Start der ausfiihrbaren Datei
in die Eingabezeile ein, wenn sie fir die Installation der
Anwendung gebraucht wird (beispielsweise Start im Silent-
Modus mit Hilfe der Option /s)
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Installationspaket-Assistent [5_<|

Anwendung
Wiahlen Sie die Distribution der Kaspersky-Lab-Arwendung aus, fur deren Installation ein Q

Installationzpaket erstellt werden zall.

| [ Durchsuchen. .
[ Den gezamten Ordrer in daz Paket kopisren
Befehlzzeile fr ausfuhrbare Datei [optional):
[ < Back “ MHext » l [ Cancel ] [ Help ]

Abbildung 18. Erstellen eines Installationspaketes fur eine vom Benutzer angegebene

4.

Anwendung

Im folgenden Fenster des Assistenten (s. Abb. 19) kdnnen Sie den
Lizenzschlissel angeben, der zu dem Installationspaket gehdren
soll. Klicken Sie dazu auf Durchsuchen... und wahlen Sie die
gewlnschte Lizenzschlisseldatei (mit der Dateinamenserweiterung
key).

Wenn Sie keinen Lizenzschlissel in das Installationspaket
einschliefen mdchten, klicken Sie einfach auf Weiter.

Beim Erstellen des Installationspakets flr Administrationsserver und
Administrationsagenten muss kein Lizenzschlissel angegeben werden.
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Installationspaket-Assistent E|
Lizenz auswahlen .
“w'ghlen Sie eine Lizenzzchliizseldate flir das Installationspaket aus \ ,

Wahlen Sie eine Schiusseldatel zur Installation:

Mummer:
Anwendungsnanme:
Ablaufdatum der Lizenz:
Typ:

I aximale Computeranzahl:

Faommentar:

’ < Back ” Mext » l’ Cancel ]’ Help ]

Abbildung 19. Installationspaket erstellen. Auswahl des Lizenzschlussels

5. Danach werden die Dateien, die zur Installation der ausgewahiten
Anwendung auf die Client-Computer erforderlich sind, auf den
Administrationsserver in den gemeinsamen Ordner geladen und es
wird Oberpriift, ob am Arbeitsplatz des Administrators das
Verwaltungs-Plugin der ausgewahlten Anwendung vorhanden ist.
Wenn das Plug-In nicht installiert ist oder eine &ltere Version
aufweist als die in der Distribution vorhandene, dann wird es
installiert oder ersetzt.

Nach dem Abschluss des Assistenten wird das erstellte Installationspaket dem
Element Remote-Installation hinzugefiigt und im Detailfenster angezeigt.

4.1.2. Anzeigen und Einstellen der
Parameter fur ein Installationspaket

Um die Eigenschaften eines Installationspaketes anzuzeigen, den Namen oder
die Einstellungen zu andern:

Offnen Sie in der Konsolenstruktur das Element Remote-
Installation, wahlen Sie im Detailsfenster das gewiinschte
Installationspaket aus und klicken Sie auf Eigenschaften im
Kontextmenl oder auf den analog lautenden Eintrag im Menl
Aktion.
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Es o6ffnet sich daraufhin das Fenster Eigenschaften <Name des
Installationspaketes> (s. Abb. 20), das aus den Registerkarten
Allgemein, Einstellungen, Lizenzdaten und Neustart des BS
besteht.

Kaspersky Metwork Agent Yersionsnummer 6.0.1397 ... EI[‘S_?I

Admiristrationsgruppe Meustart des Betishssypstems
Allgernein | Einstellungen
Anwendung: Kazpersky Administ ationsagent
Wersionsnummer: E.0.1397
Grofe: 14625 KB
Erstellt: 13.02.2007 15:00:39
[ Ok l [ Cancel ]

Abbildung 20. Fenster zur Ansicht der Eigenschaften eines Installationspaketes.

Registerkarte Allgemein

Die Registerkarte Allgemein (s. Abb. 20) enthalt die folgenden
allgemeinen Informationen zum Paket:

e Paketname

e Name und Version der Anwendung, fiir deren Installation das
Paket erstellt wurde

o Paketgroflie
e  Erstellungsdatum

Die Registerkarte Einstellungen (s. Abb.21) enthadlt die
Einstellungen des Installationspakets, die der Anwendung
entsprechen, fur deren Installation das Paket erstellt wurde. Diese
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Einstellungen werden beim Erstellen des Pakets standardmafig
festgelegt und kénnen bei Bedarf gedndert werden.

Kaspersky Network Agent Versionsnummer 6.0.1397 ...

Admirigtrationsgruppe Meustart des Beliebzsystemns
Allgemein | Einztellungen

Am Administrationzserver anmelden

Serveradresse: |m

Parthumnrmer: 14000 -
SSL-Portnummer: 13000 -
Zertifikatdatei des Servers eingeben:

S5L-Werbindung benutzen

Einstellungen fur die Yerbindung uber Prosy-Server

Pt Gffren:

Dienst der NetBIOS-Mamen im Anti-Hacker von Kaspersky Antivirus
6.0 erlauben

Part des Adminiztrationzagenten in dem Windows firewall offnen

[ Ok, H Cancel ]

Abbildung 21. Fenster zur Ansicht der Eigenschaften des Installationspakets.
Registerkarte Einstellungen

Die Registerkarte Lizenzdaten (s. Abb.22) enthdlt generelle
Informationen Uber die Lizenz, die der Anwendung entspricht, fur
welche ein Installationspakte erstellt wird.

Die Registerkarte Lizenzdaten fehlt in den Eigenschaften des
Installationspaketes fur den Administrationsagenten und
Administrationsserver.
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Neues Installationspaket zur. Remote-Installation der A... |?|E|

Allgermein Installationzeinstelungen

Lizenzdaten Meustart des Betiebssystems
00001 7EF key Andern
Murnmer: 0038-00006D-00001 7EF
Lizenz: |Kaspersk_l,l Antiinug BO for Windows Fuss
Ablaufdatum der Lizenz: 03.02.2007
Typ: F.ommerziell
Lizenzanzahl: 1
Kommetkar:
Customer: Kagzpersky Lab. LicenceMurmber: 0038-051110-1 24708,

[ Ok l ’ Cancel ]

Abbildung 22. Fenster zur Ansicht der Eigenschaften des Installationspakets.
Registerkarte Lizenzdaten

Auf der Registerkarte Neustart des BS (s. Abb. 23) kénnen Sie
Aktionen bestimmen, die durchgefiihrt werden missen, wenn nach
Installation der Anwendung ein Neustart des Computers gefordert
wird. Sie kdnnen sich fiir eine Variante entscheiden:

e Betriebssystem nicht neu starten.

e Bei Bedarf Betriebssystem automatisch neu starten - dabei
wird das Betriebssystem nur denn neue gestartet, wenn es
notwendig ist.

e Benutzer fragen — Sollten Sie diesen Punkt wahlen, kénnen
Sie folgendes tun:

o Informative Meldung erstellen, mit der der Benutzer ben-
achrichtigt wird, dass das Betriebssystem neu gestartet
werden muss, und zwar mit dem vorhandenen Eingabefeld

o Haufigkeit der Benachrichtigung fur den bendtigten Neus-
tart aktivieren, indem das das Hakchen in Benutzer fragen
jede (Min.) gesetzt und der Intervall angegeben wird
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o Automatischen Neustart des Betriebssystems eingeben,
wenn er nicht vom Benutzer nach Ablauf eines eingege-
benen Zeitintervalls erfolgt, beginnend mit der Installation
des Programms. Setzen Sie dazu das Hakchen in Neustart
erzwingen in (Min.) und geben Sie die Lange des Zeit-
intervalls an.

Wenn Sie wollen, dass die gesperrten Arbeitsstationen neu gestartet werden,
aktivieren Sie das Hakchen Laufende Anwendungen automatisch schlissen.
StandardmaRig ist das Hakchen nicht aktiviert.

Kaspersky Network Agent Versionsnummer 6.0.1397 ... @EJ

Allgemein Einstellungen
Admiristrationsgruppe Meustart des Betriebsspstems

‘wiahlen Sie eine Aktion aus, die auzgefibit wird, wenn fur die
Fragrarmnn-lnstallation ein Meustart des Betriebsspstems gebraucht wird.

() Betriebssyztem nicht neu starken
() Betriebszystemn automatizch neu starten

(&) Benutzer fragen

Auf [hrem Computer ist das Programm von Kaspersky Lab
erfolgreich installier worden. Um die Installation abschlie?en zu
konnen, muss das Betriebssystem new gestartet werden.

] Berutzer fragen jede [min.):

[ Meustart erzwingen in [Min.J:

[ Laufende &mwendungen automatizch beendsn

[ ak. H Cancel ][ Apply ]

Abbildung 23. Fenster zur Ansicht der Eigenschaften des Installationspaketes.
Registerkarte Neustart des BS

4.1.3. Erstellen und Einstellen des
Installationspaketes fur
Administrationsagenten

Das Installationspaket flir die Remote-Installation des Administrationsagenten
muss nicht manuell angelegt werden. Es wird automatisch bei der Installation der
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Anwendung Kaspersky Administration Kit erstellt und befindet sich im Element
Remote-Installation.

Wenn ein Remote-Installationspaket des Administrationsagenten geldscht
wurde, muss flir seine erneute Erstellung als Beschreibungsdatei die Datei
klnagent.kpd gewahlt werden, die sich im Ordner NetAgent des
Distributionspakets Kaspersky Administration Kit befindet.

In den Einstellungen des Installationspakets fir den Administrationsagenten sind
die Minimalvorgaben gesetzt, die fir die Funktionsfahigkeit der Komponente
unmittelbar nach dessen Installation gebraucht werden. Der Wert der Parameter
entspricht den standardmafigen Anwendungseinstellungen. Bei Bedarf kdnnen
Sie sie auf der Registerkarte Einstellungen und Administrationsgruppe im
Fenster Anzeige der Eigenschaften des Installationspakets andern (s. Abb. 21).

In der Registerkarte Einstellung (s. Abb.21) sehen Sie die Parameter, mit
denen der Agent nach der Installation auf den Client-Computern die Verbindung
zum Administrationsserver aufbaut (standardmaRig werden beim Erstellen die
Werte des aktuellen Servers benutzt):

e Adresse des Computers, auf dem der Administrationsserver installiert ist

e Nummer des Ports, Uber den die Verbindung des Agenten mit dem
Administrationsserver erfolgt. Standardmafig wird Port 14000 verwendet.
Wenn dieser Port belegt ist, kann ein anderer Wert gewahlt werden.

e Nummer des Ports, Uber den die geschutzte Verbindung unter
Verwendung des SSL-Protokolls erfolgt. Standardmafig wird Port 13000
verwendet.

Fur die Angabe der Portnummer ist nur die Dezimalform zulassig.

o Zertifikatsdatei fur die Authentifizierung am Administrationsserver. Den
Wert dieses Parameters bestimmt das Kontrollkdstchen Serverzertifikat
verwenden.

Wenn das Kontrollkdstchen nicht aktiviert ist (Standard), wird die
Zertifikatsdatei automatisch vom Administrationsserver beim ersten
Verbindungsaufbau mit dem Agenten bezogen.

Wenn das Kontrollkadstchen Serverzertifikat verwenden aktiviert ist,
erfolgt die Authentifizierung anhand der Zertifikatsdatei, die mit einem
Klick auf Durchsuchen vorgegeben wird. Diese Datei hat die Erweiterung
.cer befindet sich auf dem Administrationsserver im Verzeichnis Cert des
Installationsordners von Kaspersky Administration Kit. Sie kénnen die
Zertifikatsdatei andern, indem Sie die gewlinschte Datei mit einem Klick
auf Durchsuchen auswahlen.

e Art des Ports fur die Verbindung von Administrationsagent und Server:
einfach oder gesichert. Den Wert dieses Parameters bestimmt das
Kontrollkastchen SSL-Verbindung verwenden. Wenn das
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Kontrollkéstchen aktiviert ist, erfolgt die Verbindung Uber einen
gesicherten Port mit dem SSL-Protokoll. Ist das Kontrollkdstchen nicht
aktiv, erfolgt die Verbindung ungeschiitzt.

Einstellungen fur die Verbindung mit dem Proxyserver. Wenn fir die
Verbindung von Administrationsagent und Server ein Proxyserver
verwendet wird, setzen Sie das Hakchen im Kontrollkastchen
Proxyserver verwenden. Klicken Sie dann auf die Schaltflache
Parameter und im sich 6ffnenden Fenster geben Sie die Adresse des
Proxyservers, den Benutzernamen und das Kennwort ein.

Das Offnen des UDP-Ports 137, welcher zum Ablesen der IP-Adresse
des Administrationsserver benutzt wird, in dem Anti-Hacker von
Kaspersky Antivirus 6.0. Dazu setzen Sie Hakchen Namendienst
NetBIOS in dem Anti-Hacker von Kaspersky Antivirus 6.0 erlauben.

UDP-Port hinzufiigen, welcher fir die Arbeit von Administrationsagenten
notwendig ist, in die Ausnahmeliste des Firewalls von Microsoft Windows.
Dazu setzen Sie Hakchen neben Ports fur Administrationsagenten in
dem Microsoft Windows Firewall 6ffnen.

Nach der Installation des Administrationsagenten kénnen Sie den Wert der
Parameter fiir die Verbindung zum Administrationsserver Gber die Richtlinie und
die Anwendungseinstellungen andern.

Bei einer erneuten Remote-Installation des Administrationsagenten auf dem
Client-Computer werden die Werte der Verbindungseinstellungen zum Server
und das Zertifikat des Administrationsservers durch neue Werte ersetzt.

In der Registerkarte Administrationsgruppe (s. Abb. 24) wird die Untergruppe
der Gruppe Netzwerk festgelegt, zu der Computer nach Installation des
Administrationsagenten auf diesen Rechnern hinzugefliigt werden. Sie kénnen
zwischen den beiden folgenden Varianten auswahlen:

Computer in Ordner hinzufigen, die der Stellung des Computers im
Windows-Netzwerk entsprechen: zur Doméane oder Arbeitsgruppe
(standardmanig)

Alle Computer In die Gruppe einfligen, die in das Eingabefeld
eingetragen worden sind. Wenn Sie sich fir diese Variante entscheiden,
geben Sie den Namen des Ordners im unten stehenden Feld ein. Wenn
es in der Gruppe Netzwerk diesen Ordner nicht gibt, wird er angelegt (Sie
kénnen auch einen beliebigen Namen von dem in der Gruppe Netzwerk
vorhandenen Ordner angeben).

In den vorgegebenen Ordner werden alle im Netzwerk erkannte
Computer verschoben, auch wenn vor der Installation des
Administrationsagenten der Computer von dem Administrationsserver
erkannt und in einen Ordner verschoben wurde.
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Nach Installation des Administrationsagenten kdnnen Sie den Ordner fir das
Verschieben von Computer in die Gruppe Netzwerk andern. Dieser Parameter
gehdrt nicht zu den Richtlinien und Anwendungseinstellungen.

Kaspersky Network Agent Versionsnummer 6.0.1397 ... E]E|

Allgemein Einstellungen
Adminiztrationzgruppe M eustart des Eetrishssystems

Cornputer in die Gruppe einfiigen
(%) Der Pazition im windows-Netzwerk entzprechend

() Zur Gruppe hinzufligen

[ QK. H Cancel ][ Apply ]

Abbildung 24. Fenster der Eigenschaften des Installationspakets fur den
Administrationsagenten. Registerkarte Administrationsgruppe

Der Administrationsagent wird auf dem Computer als Dienst mit den folgenden
Attributen installiert:

e mit dem Namen des Dienstes (KLNagent)

e mit dem angezeigten Namen Kaspersky Network Agent

e mit automatischem Task-Start beim Starten des Betriebssystems
e unter der Registrierung Lokales System

Sie kdénnen die Eigenschaften des Dienstes Kaspersky Network Agent
anzeigen, ihn starten, beenden und verfolgen, indem Sie die Standardmittel fur
das Administrieren in Windows Systemsteuerung / Dienste verwenden.
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4.1.4. Erstellen und Einstellen des
Installationspakets fur einen
Administrationsserver

Beim Erstellen eines Installationspakets fiir den Administrationsserver als einer
Datei, missen Sie die Datei ak6.kpd auswahlen, welche sich in dem
Hauptverzeichnis des Kaspersky Administration Kit Distributives befindet.

Die Einstellungen des Installationspakets fur den Administrationsserver sind mit
zwei Registerkarten dargestellt: Allgemein (s. Abb. 20) und Betriebssystem
neu starten (s. Abb.23). Alle anderen Einstellungen entsprechen den
standardmaRigen Einstellungen des Administrationsserver.

4.1.5. Erstellen des Tasks Verbreitung
eines Installationspaketes auf
untergeordnete
Administrationsserver

Um einen Task Verbreitung eines Installationspaketes auf untergeordnete
Administrationsserver zu erstellen, tun Sie Folgendes:

1. Stellen Sie eine Verbindung zum gewlnschten
Administrationsserver her.

2. Wahlen Sie in der Konsolenstruktur das Element Globale Tasks
aus, 6ffnen Sie das Kontextmeni und gehen Sie auf den Eintrag
Neu — Task oder auf den analog lautenden Punkt im Menu Aktion.
Es o6ffnet sich ein Assistent, dessen Anweisungen Sie folgen.

3. Fir die Anwendung Kaspersky Administration Kit wahlen Sie den
Tasktyp Verbreitung eines Installationspaketes aus.

4. Im folgenden Fenster des Assistenten (s. Abb. 25) geben Sie an,
welche Installationspakete verbreitet werden sollen. Entscheiden
Sie sich fiir eine Variante:

e Alle Installationspakete

e Ausgewabhlte Installationspakete. In diesem Fall setzen Sie in
der unten stehenden Tabelle die Hakchen neben den Namen
der gewlinschten Installationspakete.
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Assistent fiir neue Tasks h__(l

Einstellungen o
Werbreitungzeinstelungen fur das Installationspaket konfigurieren,

" Alle Installationspakete

* Ausgewshlte Installationspakete

Iame |
K.azpersky Metwork Agent Yersionsnummer B.0.1309 .
D Kazpersky Metwaork Agent Versionsnummer 5.0.1309

M azimale Anzahl der gleichzeitiger Dovwnloads: 5] Q

< Back | Mext > | Cancel | |

Abbildung 25. Installationspaket zusammenstellen

Im Feld Maximale Anzahl der gleichzeitigen Downloads geben Sie
den gewiinschten Wert ein.

5. Im folgenden Fenster des Assistenten (s. Abb. 26) setzen Sie die
Hakchen in die Kontrollkdstchen mit den Namen der
untergeordneten Administrationsserver, auf die die
Installationspakete verbreitet werden.

6. Im folgenden Fenster des Assistenten geben Sie einen Zeitplan fir
den Task-Start an (Details s. Pkt. 0 auf S. 58).

7. Zum Beenden des Assistenten klicken Sie auf die Schaltflache
Fertig.
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Assistent fiir neue Tasks

Untergeordnete Administrationsserver
Auzwahl der untergeordneten Administrationsserser
zum Yerbreiten des Installationzpakets.

(Bl

) oo

M=) Meus Gruppe

< Back | Mest > | Cancel | |

Abbildung 26. Untergeordnete Administrationsserver auswahlen

4.1.6. Verbreitung von Installationspaketen
innerhalb einer Gruppe mit
Administrationsagenten

Zur Verbreitung von Installationspaketen innerhalb einer Gruppe lassen sich
Update-Agenten einsetzen. Update-Agenten empfangen Installationspakete und
Updates vom Administrationsserver und speichern sie im Installationsverzeichnis
der Kaspersky-Lab-Anwendung.

Den Speicherort des Verzeichnisses, in dem die Updates und
Installationspakete liegen, und dessen GroRRe kdnnen Sie nicht andern.

Im Weiteren werden die Installationspakete auf die Client-Computer mit einem
Mehrfach-Adressen-Versand verbreitet. Der  Versand von neuen
Installationspaketen innerhalb einer Gruppe erfolgt einmal. Wenn zum
Versandzeitpunkt der Computer im logischen Netzwerk des Unternehmens
ausgeschaltet war, dann ladt beim Start des Installationstasks der
Administrationsagent automatisch das gewiinschte Installationspaket vom
Update-Agenten.
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Um eine Liste mit Update-Agenten zu erstellen und sie fir die Verbreitung von
Installationspaketen auf Computern innerhalb einer Gruppe einzustellen, tun Sie

Folgendes:

1.

4.

Stellen Sie eine Verbindung mit dem gewilnschten
Administrationsserver her.

Wahlen Sie in der Konsolenstruktur die gewiinschte Gruppe, 6ffnen
Sie das Kontextmeni und gehen Sie auf den Eintrag
Eigenschaften oder klicken Sie auf den analog lautenden Befehl im
Menu Aktion.

Im Eigenschaftenfenster der Gruppe erstellen Sie auf der
Registerkarte Update-Agent (s. Abb.27) mit den Schaltflachen
Hinzufligen und Loschen eine Liste mit Rechnern, die die Rolle
von Update-Agenten innerhalb einer Gruppe ibernehmen.

Aligemein || Client-Camputer | Computerstatus | Sicherheit | Update-agent
Computer Gruppe
< 4
[ 0K l [ Cancel ]

Abbildung 27. Fenster Eigenschaften der Gruppe.
Registerkarte Update-Agenten

Bearbeiten Sie die Einstellungen des Update-Agenten. Wahlen Sie
dazu einen Agenten in der Liste aus und klicken Sie auf die
Schaltflache Eigenschaften. Im sich 6ffnenden Fenster <Name
des Update-Agenten> Eigenschaften (s. Abb.28) tun Sie
Folgendes:
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e Geben Sie die Nummer des Ports an, Uber den Client-
Computer und Update-Agent miteinander verbunden werden.
StandardmaRig gilt der Port 14001, wenn er belegt ist, kbnnen
Sie ihn andern.

e Geben Sie die Nummer des Ports an, mit dem eine gesicherte
Verbindung von Client-Computer und Update-Agent mit dem
SSL-Protokoll hergestellt wird. StandardmaBig gilt der Port
13001.

e Setzen Sie das Hakchen im Kontrollkédstchen Multiples-IP-
Versand benutzen und befiillen Sie die Felder IP-Versand-
Adresse und Portnummer des IP-Versands.

Klicken Sie auf die Schaltflaiche Ubernehmen oder OK.

TEST-XP Eigenschaften

Allgemeine l

Partummer: 14000 _%'
SSL-Partnummer: 13000 E

™ Multiples{P Yersenden benutzen

IPWersand Adresse:

3

Fortnummer des IP-MULTICAST

Statistik |

oK | Cancel | |

Abbildung 28. Fenster Eigenschaften des Update-Agenten
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4.1.7. Erstellen des Tasks Remote-
Installation

Bei der Taskausfiihrung erfolgt die Remote-Installation von Programmen auf
einen Client-Computer durch eine der folgenden Methoden: Push-Installation
oder Installation mit Startskript.

Die Push-Installation erlaubt die entfernte Programminstallation auf konkreten
Client-Computern des logischen Netzwerks. Der Administrationsserver kopiert
beim Task-Start eine Auswahl von Dateien fiir die Anwendungsinstallation aus
dem gemeinsamen Ordner in einen temporaren Ordner jedes Client-Computers
und nimmt auf jedem Computer den Start des Installationsprogramms vor. Zur
erfolgreichen Taskausflihrung mit der Push-Installationsmethode muss der
Administrationsserver Uber die Rechte fir den entfernten Start von
Anwendungen auf den Client-Computern des logischen Netzwerks verfligen.
Empfehlenswert ist diese Methode zur Anwendungsinstallation auf Computer,
die unter den Betriebssystemen Microsoft Windows NT/2000/2003/XP arbeiten,
in denen diese Option unterstitzt wird, oder auf Computer unter Microsoft
Windows 98/Me, auf denen der Administrationsagent installiert ist.

Wenn die Verbindung zwischen Administrationsserver und Client-Computer
Uber das Internet erfolgt oder durch eine Firewall geschitzt wird, kann der
gemeinsame Ordner nicht zur Dateniibertragung verwendet werden. In diesem
Fall kénnen die zur Anwendungsinstallation noétigen Dateien durch den
Administrationsagenten auf den Client-Computer Ubertragen werden. Die
Installation des Administrationsagenten auf solche Computer erfolgt lokal.

Die zweite Methode, die Installation mit Startskript, erlaubt es, den Start eines
Remote-Installationstasks an das konkrete Konto eines Benutzers (mehrerer
Benutzer) zu binden. Entsprechend dem Task-Zeitplan wird in den Startskripts
fur die festgelegten Benutzer ein Eintrag Uber den Start des
Installationsprogramms, das sich im  gemeinsamen  Ordner des
Administrationsservers befindet, vorgenommen. Zum erfolgreichen Task-Start
muss der Administrationsserver iiber das Recht zum Andern von Startskripts in
der Datenbank des Domanen Controllers verfligen. Als Ergebnis wird bei der
Anmeldung des Benutzers an der Doméane versucht, die Anwendungsinstallation
auf dem Client-Computer durchzufiihren, von dem aus sich der Benutzer
anmeldet. Diese Methode wird empfohlen fir die Installation von Anwendungen
des Herstellers auf Computern, die unter den Betriebssystemen Microsoft
Windows 95/98/Me arbeiten.

Damit der Task Remote-Installation mit Startszenario und Benutzeraufruf
erfolgreich ausgefuhrt wird, fir den das Szenario geandert werden soll, missen
auf dessen Computer die Berechtigungen des lokalen Administrators
vorhanden sein.
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Die Gruppentasks Remote-Installation fir die Anwendung werden auf Client-
Computern nur mit der Push-Installation ausgeflihrt. Beim Erstellen eines
globalen Tasks konnen Sie die gewilnschte Methode auswahlen: Push-
Installation oder Installation mit Startskript.

Um einen globalen Task Remote-Installation mit der Push-Installation zu
erstellen, tun Sie Folgendes:

1.
2.

Stellen Sie eine Verbindung zum Administrationsserver her.

Wahlen Sie in der Konsolenstruktur das Element Globale Tasks
aus, 6ffnen Sie das Kontextmeni und gehen Sie auf den Eintrag
Neu / Task oder klicken Sie auf den analog lautenden Eintrag im
Meni Aktion. Es Offnet sich daraufhin der Assistent fir das
Erstellen eines Tasks. Folgen Sie den Anweisungen.

Bestimmen Sie den Typ des Tasks.

Bei der Entscheidung fiir die Anwendung und beim Festlegen des
Tasktyps (s. Abb. 29) aktivieren Sie jeweils die Werte Kaspersky
Administration Kit und Remote-Installation der Anwendung
(Task zur Productistallation).

Assistent fiir neue Tasks §|

Anwendung o
Anwendung zur Erstellen des Tasks auswahlan

Arnwendung
M arne
K.azpersky Administration Kit
K.azpersky Administrationzsagent
F.aspersky Anti-inue 5.0 for Windows File Servers
K.agpersky Anti-vinug 6.0 for Windows Servers hd

Tasktyp
Mame
W Task zur Produktdemstallatlon

B Task 2ur Produktlnstallatlon auf die untergeordnete Server
T Verbreitung des Installationspaketes E

[ < Back “ Mewt » ][ Cancel ][ Help

Abbildung 29. Bestimmen des Tasktyps

5. Geben Sie dann das Installationspaket an, dessen Installation bei

der Ausflhrung dieses Tasks erfolgt (s. Abb. 30). Wahlen Sie ein
Installationspaket zur Installation aus, das fir diesen
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Administrationsserver angelegt wurde, oder erstellen Sie ein neues
Paket mit Hilfe von Neu....

Einige Anwendungen, deren Steuerung mit Kaspersky Administration
Kit erfolgt, kbnnen auf den Rechnern nur lokal installiert werden.
Nahere Informationen finden Sie in den Handblchern fiir die jeweilige

Anwendung.

Assistent fiir neue Tasks

Installationspaket o
Wahlen Sie ein Installationspaket zur Remate-

Installation der Arwwendung

Wwiahlen Sie ein Installationspaket fur die

I ame
D Kazpersky Netwark Agent Versionsnurmmer B.0.1309 tMadul
D Kazpersky Network Agent Versionsnurmmer B.0.1309 Maodul_1
Meues Installationzpaket zur Bemote-Installation der Anwendun

< Back | Mest » Cancel Help |

Abbildung 30. Installationspaket fiir Installation auswahlen

6. In diesem Schritt wahlen Sie die Variante Installation Erzwingen
(s. Abb. 31) aus.
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Assistent fiir neue Tasks

Installationstyp
Typ der Remate-Installation auswahlen

Ferniristallationsmethode:

" Installationszzenario benutzen

(Bl

< Back | MHest > | Cancel | Help |

Abbildung 31. Installationsmethode auswahlen

7. In diesem Fenster des Assistenten (s. Abb. 32) wird vorgeschlagen,
zusatzliche Parameter fiir die Installation einzugeben:

Muss die Anwendung noch einmal installiert werden, wenn es
bereits auf dem Rechner vorhanden ist.

Aktivieren Sie das Kontrollkdstchen Anwendung nicht
installieren, wenn sie schon installiert ist, damit keine
wiederholte Installation einer Anwendung auf Computern erfolgt
(dieses Kontrollkastchen ist standardmafig aktiviert). In diesem
Fall wird auf den Computern, auf denen die Anwendung bereits
lokal installiert ist bzw. auf denen wegen eines
vorangegangenen Start des Tasks Remote-Installation nach
Zeitplan die Anwendung bereits vorhanden ist, der Task nicht
aufgerufen.

Wenn das Kontrollkastchen deaktiviert ist, wird der Task
Remote-Installation solange nach Zeitplan gestartet, bis die
Anzahl der Installationsversuche erreicht ist.

Geben Sie ein, wie die fiir die Installation der Anwendungen
bendtigten Dateien auf die Client-Computer kommen sollen.

Sie missen dazu in der Feldergruppe Installationspakets
herunterladen Entscheidungen treffen:
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(0]

Aktivieren Sie das Kontrollkastchen Mittels Microsoft
Windows asu dem Gemeinsamem Ordner, damit die
Ubertragung der fiir die Anwendungsinstallation erforder-
lichen Programmdateien auf die Client-Computer mit Win-
dows-Mitteln iber den gemeinsamen Ordner erfolgt (dieses
Kontrollkastchen ist standardmaRig aktiviert)

Aktivieren Sie das Kontrollkastchen Mit Hifle des Adminis-
trationsagenten, damit die Ubertragung der Dateien auf
die Client-Computer durch den auf jedem Computer instal-
lierten Administrationsagenten erfolgt (dieses Kontrollkast-
chen ist standardmaRig aktiviert).

Geben Sie im Feld Maximale Downloads-Anzahl die
maximale Anzahl der Client-Computer an, die gleichzeitig
Daten vom Administrationsserver herunterladen kénnen.

e Geben Sie im Feld Anzahl der Versuche die Anzahl der
Versuche an, die beim zeitgesteuerten Task-Start zur
Anwendungsinstallation unternommen werden soll. Ein erneuter
Versuch wird unternommen, wenn wahrend der Ausflihrung der
vorhergehenden Installation Fehler auftraten.

Assistent fiir neue Tasks f'5_<|

Einstellungen

Einztellungen fiir Installationspak et E

¥ #nwendung nicht installieren, wenn sie schan instaliert isf

Installationzpack et herunterladen

Iv it Hilfe des Administrationsagenetn
[w Mittels Microzaft windows asu dem Gemeinzamen Ordner

M aximale D ownload-Anzahl:

g =
Arzahl derVersuche: | g

< Back | MHext > | Cancel | Help |

Abbildung 32. Zusatzliche Parameter flr Installation

8. In diesem Schritt (s. Abb. 33) sollen Sie entscheiden, ob zusammen
mit der Anwendung der Administrationsagent installiert werden soll.
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Wir empfehlen Ihnen die gemeinsame Installation, um die Belastung
des Administrationsservers gering zu halten. Aktivieren Sie dazu
das Kontrollkdstchen Kaspersky Network Agent Paket
installieren und aktivieren Sie das Kontrollkdstchen neben dem
Name des gewiinschten Installationspaketes. Bei Bedarf erstellen
Sie ein neues Installationspaket mit Hilfe der Schaltflache Neu.

Assistent fiir neue Tasks

Erweitert o
Wwhien Sie ein zustzliches K.aspersky Network Agent Installationspalket

IV FK.aspersky Mebwark Agent Paket installieren

Installationspaket des Administrationsagenten fur die gemeinzame Installation auswahlen,

Mame Erztellen...

< Back | MHewt > | Cancel Help |

Abbildung 33. Gemeinsame Installation mit Administrationsagenten auswéhlen

9. Bestimmen Sie, wie die Komponenten ausgewahlt werden, flr die
der Task erstellt wird (s. Abb. 34):

e Auf Basis von Daten, die sich aus dem Windows-Netzwerk
ergeben. In diesem Fall erfolgt die Auswahl der Client-
Computer anhand von Daten, die sich beim Durchsuchen des
Windows-Unternehmensnetzwerks durch den
Administrationsserver ergeben

e Auf Basis von manuell einzugebenden Computeradressen.
In diesem Fall erfolgt die Auswahl der Client-Computer flr die
Installation manuell.
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Assistent fiir neue Tasks E|
Methode zur Auswahl von Client-Computern o
Die Client-Cornputer, fiir die der T azk erstellt werden zall, kinten durch den
Computemamen im logischen Metzwerk ader durch die IP-Adresze angegeben werden.

Methode zur Auswahl von Client-Cormputern

(%) &uf Basis von Daten, die sich aus dem Windows-Netzwerk ergeben

() &uf Basis von manuel sinzugebenden IP &dresse, NetBIOS-Mame, oder Mame DMS.

[ < Back “ Mewt » ][ Cancel ][ Help

Abbildung 34. Wie Client-Computer ausgewahlt werden

Wenn die Computer anhand von Daten ausgewahlt werden, die
beim Durchsuchen des Windows-Netzwerkes ermittelt worden sind,
dann wird die Liste im Fenster des Assistenten (s. Abb. 35) erstellt
und erfolgt auf die gleiche Weise, wie beim Hinzufiigen von
Computern in ein logisches Netzwerk (Details s. Nachschlagebuch
fir Kaspersky Administration Kit). Sie kdnnen Client-Computer im
logischen Netzwerk (Ordner Gruppen) und Computer auswahlen,
die nicht dazu gehoéren (Ordner Netzwerk).
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Assistent fiir neue Tasks

Client-Computer o
Client-Computer auswahlen, fir den der Task erstellt wird

SR W] Goper
--E) Meue Guppe
O test
+1-[ #fs Unidentifizierte Client-Computer

< Back | Mest » | Cancel Help

Abbildung 35. Liste mit Computern fiir Installation anhand der Daten aus dem Windows-
Netzwerk erstellen

Wenn die Computer manuell ausgewahlt werden, wird die Liste mit
Hilfe eingegebener NETBIOS- oder DNS-Namen, IP-Adressen
(oder Bereiche von IP-Adressen) flir Computer erstellt oder es wird
eine Liste aus einer txt-Datei importiert, in der jede Adresse in einer
neuen Zeile stehen muss (s. Abb. 36).
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Assistent fiir neue Tasks fg

Client-Computer o
Client-Computer ausvaahlen, fiir den der Tazk erstellt wird

Wwahlen Sie die erforderlichen |P-Adressen ader Domanennamen in der Gruppe aus und klicken Sie auf
"weiter'.

10.0.0.1 Hinzufiigen

Lischen

Importieren

< Back | Mext > | Cancel Help

Abbildung 36. Liste mit Computern fiir Installation anhand von IP-Adressen erstellen

10. Geben Sie im folgenden Fenster des Assistenten an, unter welchem
Benutzerkonto der Task Remote-Installation auf den Client-
Computern gestartet wird (s. Abb. 37).

Das Benutzerkonto muss tUber Administratorrechte auf allen Client-
Computern verfligen, auf denen die entfernte Installation von
Programmen geplant ist.

Bei der Installation von Programmen auf Computern, die zu
unterschiedlichen Domanen gehdren, muissen vertrauenswurdige
Beziehungen zwischen diesen Domanen und der Domane, in
welcher der Administrationsserver arbeitet, bestehen.

Wahlen Sie eine der folgenden Optionen:

e Standard-Benutzerkonto — wenn der Administrationsserver
unter dem Benutzerkonto eines Domanenbenutzers gestartet
wird (s. Pkt. 3.2 auf S.19) und das Konto Uber die zur
Programminstallation erforderlichen Rechte verfugt.

e Benutzerkonto festlegen — wenn der Administrationsserver
unter dem System-Benutzerkonto gestartet wird oder das
Benutzerkonto des Administrationsservers nicht Uber Rechte
zum Start eines entfernten Installationstasks verflgt.
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Zur Remote-Installation der Anwendung auf Computern, die nicht
zur Domane gehdren, muss der Task Remote-Installation unter
dem Konto eines Benutzers gestartet werden, der Uber
Administratorrechte fir diese Computer verfigt.

Geben Sie in den unten stehenden Feldern die Attribute des
Benutzers ein, dessen Konto die geforderten Bedingungen erfillt.

Assistent fiir neue Tasks fg|
Benutzerkonto fiir den Task-Start P
Wwiahlen Sie daz Benutzerkonto aus, unter dem der T ask gestartet wird

(™ Standard-Benutzerkonta

(% Benutzerkonto festlegen

Starten mit Rechten von Benutzer: |user

]

Fenrnwart:

]

Kennwort bestatigen:

< Back | Mext > | Cancel | Help |

Abbildung 37. Benutzerkonto auswahlen

11. Erstellen Sie nun den Zeitplan fir den Task-Start (s. Abb. 38).

e Wahlen Sie in der Dropdown-Liste Start nach Zeitplan den
gewtlinschten Modus fiir den Task-Start aus:

o Manuell

o Jede —te Stunde
o Taglich

o Wochentlich

o Monatlich

o  Einmal — einmal (in diesem Fall wird der Task zur Remote-
Installation unabhangig von den Ergebnissen der Taskaus-
fihrung nur einmal auf den Client-Computern gestartet).
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o Sofort — sofort nach dem Erstellen des Tasks (nach dem
Abschluss des Assistenten).

o Nach dem beenden eines anderen Task (in diesem Fall
wird der Remote-Installation Task erst denn gestartet, wenn
vorgegebener Task beendet wurde).

o Stellen Sie die Parameter des Zeitplans in der Feldergruppe
vor, die dem gewlinschten Modus entspricht (Details s.
Nachschlagebuch fir Kaspersky Administration Kit).

Mew task wizard P§|

Task scheduling settings o
Choose when you want to execute the tazk.

Scheduled mr:

.
Evem
2 Q days

Schedule to run:

15:24:37 -

=
< Back | MHext > | Cancel | Help |

Abbildung 38. Taglicher Task-Start

Um einen globalen Task Remote-Installation mit Startszenario zu erstellen, tun
Sie Folgendes:

1.

Stellen Sie eine  Verbindung mit dem  gewlinschten
Administrationsserver her.

Wahlen Sie in der Konsolenstruktur das Element Globale Tasks
aus, 6ffnen Sie das Kontextmeni und gehen Sie auf den Eintrag
Neu / Task oder klicken Sie auf den analog lautenden Eintrag im
Meni Aktion. Es Offnet sich daraufhin der Assistent fir das
Erstellen eines Tasks. Folgen Sie dessen Anweisungen.

3. Bestimmen Sie den Namen des Tasks.
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4. Bei der Entscheidung fiir die Anwendung und beim Festlegen des
Tasktyps (s. Abb. 29) aktivieren Sie jeweils die Werte Kaspersky
Administration Kit und Remote-Installation der Anwendung.

5. Im folgenden Fenster (s. Abb. 30) geben Sie fir die Installation das
Installationspaket ab. Der Vorgang gleicht der Push-Installation (s.
oben).

6. Wahlen Sie danach die Variante Installation mit Startszenario (s.
Abb. 31) aus.

7. Im folgenden Fenster des Assistenten (s. Abb. 39) wahlen Sie die
Benutzerkonten der Benutzer aus, fur die das Startszenario
geandert werden muss.

Wahrend des Taskstarts der Installation Uberpruft Kaspersky
Administration Kit, ob ein Startszenario von einem anderen Benutzer,
asser ausgewahlten, definiert wurde. Wenn ja, dann wird die
Installation nicht ausgefuhrt. Dabei wird in den Protokoll die
Information Uber diesen Fehler eingetragen.

Assistent fiir neue Tasks

Einstellungen
Einstellungen fir Installationspaket

m X

Benutzerkonten, fur die das Installationsskript ausgefubrt werden sall, auswahlen:

-3 Domanen-Liste d ows-Metzwerks -

+- ] ofa AKI

4% AK2000

Ot 2K2003

O sts 2KEH

Outs 2KEX

Ot 2KGR

O COMS

s D3

s D4

[Js% DETEST
Moe F19

O s O s O s R e B

< Back | Mext > | Cancel | Help |

Abbildung 39. Benutzerkonten auswahlen

8. Im nachsten Schritt des Assistenten (s. Abb. 37) geben Sie genauso
wie bei der Push-Installation (s. oben) das Benutzerkonto an, unter
dem der Task Remote-Installation auf Client-Computern gestartet
wird.
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9. Im Fenster Zeitplan fiir Task-Start (s. Abb. 38) erstellen Sie einen
Zeitplan auf die gleiche Weise wie bei der Push-Installation(s.
oben).

Nach dem Beenden des Assistenten wird der erstellte Task Remote-Installation
in das Element Globale Task eingefligt und steht im Detailsfenster. Bei Bedarf
konnen Sie dessen Einstellungen andern (Details s. Pkt. 4.1.8 auf S. 70).

Tun Sie dazu Folgendes:

Wahlen Sie in der Konsolenstruktur das Element Remote-
Installation aus, markieren Sie im Detailsfenster das gewlnschte
Installationspaket, 6ffnen Sie das Kontextmeni und gehen Sie auf
den Eintrag Installieren oder auf den analog lautenden Eintrag im
Menl Aktion. Es 6ffnet sich daraufhin wie oben beschrieben der
Assistent zum Erstellen eines Tasks Remote-Installation, es fehlen
jedoch die Schritte zum Auswahlen des Tasktyps und des
Installationspaketes. Folgen Sie den Anweisungen des Assistenten.

Der Assistent fiir das Erstellen eines Gruppentasks flir Remote-Installation lasst
sich auch starten.

Tun Sie dazu Folgendes:

Wahlen Sie in der Konsolenstruktur das Element Gruppen aus,
offnen Sie das Kontextmeni und gehen Sie auf den Eintrag
Installieren oder auf den analog lautenden Eintrag im Menl
Aktion. Es 6ffnet sich daraufhin wie oben beschrieben der Assistent
zum Erstellen eines Tasks Remote-Installation, es fehlen jedoch die
Schritte zum Auswahlen des Tasktyps und der Computergruppe.
Folgen Sie den Anweisungen des Assistenten.

4.1.8. Konfiguration des Tasks Remote-
Installation

Die Konfiguration eines Tasks zur entfernten Installation entspricht der
Konfiguration anderer Tasks (Details s. Nachschlagebuch fiir Kaspersky
Administration Kit). Wir beschreiben die fir diesen Tasktyp spezifischen
Einstellungen genauer, die sich auf der Registerkarte Einstellungen befinden.

Wenn Sie einen Task bearbeiten, dessen Zweck in einer Push-Installation
besteht (s. Abb. 40), kénnen Sie Folgendes machen:

e Es kann festgelegt werden, ob eine Anwendung erneut installiert werden
soll, wenn diese bereits auf dem Client-Computer installiert ist.

e Es kann festgelegt werden, auf welche Weise die fir die
Anwendungsinstallation nétigen Dateien auf die Client-Computer
Ubertragen werden.
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e Die Anzahl der Installationsversuche beim zeitgesteuerten Task-Start

kann festgelegt werden..

Neuer Task Properties Elﬁ__d

Zeitplan B enachrichtigung Client-Computer

Allgemein Einztelungen Benutzerkonta

K.aspersky Metwork Agent Versionzhurmer £.0.1357 kodul

Arwendung nicht installieren, wenn sie schon instaliert ist
Laden des Inztallationspakets
it Hilfe des Administrationsagenten
Mittels Microzoft Windows aus dem gemeinzamen Ordner

I aximale Anzahl der gleichzeitigen Downloads: 5

4%

Anzahl der Yersuche: 3

4

[ 0K, ” Cancel ]

Abbildung 40. Task Remote-Installation konfigurieren.
Push-Installation

Bei der Konfiguration eines Tasks Remote-Installation mit Startskript kdnnen Sie
auf der Registerkarte Einstellungen die Liste der Benutzerkonten andern, fir
die die Anderungen in den Startskripts (ibernommen werden sollen (s. Abb. 41).
Zum Bearbeiten der Liste dienen die Schaltflachen Hinzufligen und Léschen.
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Neuer Task_1 Properties

&llgemein | Einstellungsn |Benutzerk0nto Zeitplan | Benachrichtigung

| Kasperzky Network Agent Versionznurmer 6.0.1357 kodul |

Benutzerkonten, fur die das Installationsskopt ausgefuhrt werden soll,
auzwihlen:

Berutzer Hinzufiiget...

| ¥

Ed

’ ak ” Cancel ][ Apply ]

Abbildung 41. Task Remote-Installation mit Startszenario konfigurieren

4.1.9. Task zur Produktinstallation auf die
untergeordnete Server

Dieser Task kann Programme von Kaspersky Lab auf untergeordnete
Administrationsserver installieren.

Wahrend des Taskstarts der Installation Uberprift Kaspersky Administration
Kit, ob ein Startszenario von einem anderen Benutzer, asser ausgewahlten,
definiert wurde. Wenn ja, dann wird die Installation nicht ausgefihrt. Dabei
wird in den Protokoll die Information tber diesen Fehler eingetragen.

Um einen Task Task zur Produktinstallation auf die untergeordnete Server zu
erstellen:

1. Stellen Sie eine Verbindung zum gewlinschten
Administrationsserver her.

2. Wahlen Sie in der Konsolenstruktur das Element Globale Tasks
aus, 6ffnen Sie das Kontextmeni und gehen Sie auf den Eintrag
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Neu — Task oder auf den analog lautenden Punkt im Meni Aktion.
Es o6ffnet sich ein Assistent, dessen Anweisungen Sie folgen.

Wahlen Sie den Taskname.

4. Fir die Anwendung Kaspersky Administration Kit wahlen Sie den
Tasktyp Task zur Produktinstallation auf die untergeordnete
Server aus.

5. Setzen Sie in der unten stehenden Tabelle die Hakchen neben den
Namen der gewiinschten Installationspakete.

6. Aktivieren Sie das Kontrollkastchen Anwendung nicht installieren,
wenn sie schon installiert ist, damit keine wiederholte Installation
einer Anwendung auf Computern erfolgt.

Assistent fiir neue Tasks E|

Anwendung o

Anwendung zum Erstellen des Tasks auswahlen

Anwendung

M ame 5

K.azpersky Administration Kit

K.azpersky Administrationsagent

K.azpersky Antitiruz 5.0 for windows File Servers

Kaspelsk_l,l Antiviruz B.0 for Windows Servers b

Tazktyp

M ame 5

BB Task zur Produktdeinstallation

T Taszk zur Produktinstallation

B r Prac auf die u &

B Verbreitung des Installationspaketes 3

[ < Back ” Mext » ] [ Cancel ] [ Help ]

Abbildung 42. Task zur Produktinstallation auf die untergeordnete Server

7.

Im folgenden Fenster des Assistenten (s. Abb. 26) setzen Sie die
Hakchen in die Kontrollkdstchen mit den Namen der
untergeordneten Administrationsserver.
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Assistent fiir neue Tasks E|
Untergeordnete Administrationsserver o
Auzwahl der untergeordneten Adminiztrationzzerver zum Yerbreiten des
Installationspakets.

e

[ < Back ” Mewt » l’ Cancel ]

Abbildung 43.Liste der untergeordneten Administrationsserver.
8. Erstellen Sie nun den Zeitplan fur den Task-Start

Nach dem Beenden des Assistenten wird der erstellte Task in das Element
Globale Task eingefiugt und steht im Detailsfenster. Bei Bedarf kénnen Sie
dessen Einstellungen andern
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Neuer Task_1 Properties

&llgemein | Einstellungsn |Benutzerk0nto Zeitplan | Benachrichtigung

| Kasperzky Network Agent Versionznurmer 6.0.1357 kodul |

Benutzerkonten, fur die das Installationsskopt ausgefuhrt werden soll,
auzwihlen:

Berutzer Hinzufiiget...

’ ak ” Cancel ][ Apply ]

Abbildung 44. Task zur Produktinstallation auf die untergeordnete Server Registerkarte
Einstellungen

4.1.10. Remote-Deinstallation eines
Programms

Um eine Remote-Deinstallation eines Programms durchzufiihren, tun Sie
Folgendes:

Erstellen Sie einen Task analog zum Task der Remote-Installation (s.
Pkt. 0 auf S. 58), als Tasktyp wahlen Sie jedoch Remote-Deinstallation
einer Anwendung aus und im Fenster Anwendung (s. Abb. 45) der
Dropdown-Liste Deinstallierende Anwendung markieren Sie die
gewlinschte Kaspersky-Lab-Anwendung. Um eine Drittanwendung zu
entfernen, aktivieren Sie das Kontrollkdstchen Drittanwendung
deinstallieren und wahlen Sie eine zu deinstallierende Anwendung.

In den Dropdown-Listen stehen Anwendungen, die auf den Rechnern
im logischen Netzwerk erkannt wurden, nachdem auf ihnen der
Administrationsagent installiert wurde.
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Assistent fiir neue Tasks rg|

Einstellungen o
Zu deinstallierende K.azpersky-Lab-Anwendung auswhlen

[ Drittanbisteranwendung deinstalieren

Deinztalierende Anwendung:

Anwendung fur Deinztallation:

< Back | MHest > | Cancel Help |

Abbildung 45. Anwendungen fiir Deinstallation auswahlen

Der von Ihnen erstellte Task wird je nach eingestelltem Zeitplan gestartet.

4.2. Assistent fur Remote-
Installation

Wenn Sie Programme unseres Herstellers installieren wollen, kdnnen Sie sich
den Assistenten flir Remote-Installation zu Nutze machen. Der Assistent
organisiert die Remote-Installation mit im Voraus angelegten Installationspaketen
oder direkt von den gelieferten Dateien.

Der Assistent erledigt folgende Arbeiten:

e Er erstellt ein Installationspaket fur die Installation einer Anwendung
(wenn es nicht schon vorher vorhanden war). Das Paket liegt im Element
Remote-Installation unter dem Namen, der dem Programmnamen und
der Programmversion entspricht, und es lasst sich im Weiteren fir die
Installation der Anwendung nutzen.

e Er erstellt und startet einen globalen Task oder einen Gruppentask
Remote-Installation. Der erstellte Task befindet sich dann im Ordner
Globale Tasks bzw. Gruppentasks derjenigen Gruppe, fur die er
angelegt wurde und kann im Weiteren manuell aufgerufen werden. Der
Name des Tasks entspricht dem Namen fir die Installation der
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Anwendung: Installation von <Name des ausgewahlten
Installationspaketes>.

Zum Installieren einer Anwendung mit dem Assistenten Remote-Installation tun
Sie Folgendes:

1.
2.

Stellen Sie eine Verbindung zum Administrationsserver her.

Wahlen Sie im Programmbhauptfenster von Kaspersky Administration Kit
in der Konsolenstruktur das Element des entsprechenden
Administrationsservers, 6ffnen Sie das Kontextmeni und gehen Sie auf
den Eintrag Assistent fir Remote-Installation oder klicken Sie auf
den analog lautenden Eintrag im Menl Aktion. Es 0Offnet sich der
Assistent. Folgen Sie den Anweisungen.

Geben Sie im folgenden Fenster (s. Abb. 46) das Installationspaket an,
dessen Installation erfolgen soll. Wenn Sie die Anwendungsinstallation
von der Distribution vornehmen und/oder kein Installationspaket erstellt
wurde, legen Sie ein neues Installationspaket an. Klicken Sie dazu auf
Neu..., es offnet sich der Assistent flr die Erstellung eines
Installationspaketes (s. Pkt. 4.1.1 auf S. 42).

Assistent fiir Remote-Installation @

Installationspaket auswahlen
Diezes Fenster dient der Auswahl des Installationspakets oder der Angabe des Plads

der Distribution fur die 2u installierende Anwendung

Wwiahlen Sie ein Installationspaket fur die Installation aus

I ame Mew...
D Kazpersky Netwark Agent Versionsnurmmer B.0.1303 bMadul
Meues Installationzpaket zur Remote-Installation der Anwendung

< Back | Mest > | Cancel | Help |

Abbildung 46. Installationspaket auswahlen

Im folgenden Fenster des Assistenten geben Sie bei Bedarf das
Installationspaket des Administrationsagenten fiir einen gemeinsame
Installation an (Details s. Pkt. 0 auf S. 58).
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5. Im nachsten Fenster des Assistenten (s. Abb. 47) bestimmen Sie, auf
welchen Computern die Anwendungen installiert werden. Entscheiden
Sie sich fiir eine der folgenden Optionen:

Programm auf ausgewahlten Computern installieren. Wenn
Sie sich daflr entscheiden, wird nach Abschluss des
Assistenten der globale Task Remote-Installation einer
Anwendung erstellt.

Programm auf Computer in Administrationsgruppe
installieren — Nach Abschluss des Assistenten wird ein

Gruppentask erstellt.

Assistent fiir Remote-Installation

Computer

Wahlen Sie die Computer oder die Administrationsgruppe fur die Bemote-Installation des
Pragramms aus

% Prograrnm auf Computer in Administrationsgruppe installiersn

" Pragramm auf ausgewahlten Computern installieren

< Back | Mext > | Cancel | Help |

Abbildung 47. Tasktyp auswahlen

6. Geben Sie des Weiteren bei Erstellung eines Gruppentasks die Gruppe
an, auf deren Computer die Remote-Installation erfolgen wird (s.
Abb. 48) oder wahlen Sie Computer fir die Installation aus. Wenn die
Anwendung auf allen Client-Computern des logischen Netzwerks
installiert werden soll, wahlen Sie die Gruppe Gruppen aus.
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Assistent fiir Remote-Installation

Gruppe fur die Anwendungsinstallation
Wahlen Sie die Gruppe aus, auf deren Client-Computern die Anwendung installiert
werden soll

Gruppe:

GruppeniMeue Gruppe Durchsuchenl

< Back Mest > Cancel Help

Abbildung 48. Gruppe auswahlen

7. Geben Sie weiterhin an, unter welchem Benutzerkonto der Task
Remote-Installation auf den Computern gestartet wird (Details s. Pkt. 0
auf S. 58).
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Assistent fiir Remote-Installation

Benutzerkonto auswahlen
I diesem Feld konnen Sie den Benutzer angeben, deszen Konta fiir den Zugriff auf die
Femate-Computer verwendet wird

" Rechte des Administrationzserver-Kontas verwenden

* Rechte dieses Benutzertkontos verwenden:

Lser
Benutzermame: |

Kenmwort: |

wxwRER

Kenrwort bestatigen:

< Back | Mext » | Cancel Help |

Abbildung 49. Benutzerkonto auswahlen

8. Danach erscheint ein Fenster, in dem der Prozess der Verteilung und
der Taskausfihrung Remote-Installation auf den Computern der
ausgewahlten Gruppe dargestellt wird (s. Abb. 50). Ausfihrliche
Informationen (ber die Ergebnisse der Taskausfihrung auf den
einzelnen Computern erhalten Sie durch Klick auf Ergebnisse.
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Assistent fiir Remote-Installation X

Remote-Installation einer Anwendung m

\j‘) Um die Remote-Installation des Programms zu beginnen, klicken Sie auf die Schaltflache Mwieiter”.

Status:

Auggefiihrt: 0

Abgeschlozzen: 0
Ergebni
Iit Fehler abgeschlogsen: 0 &I

| Mest > | Help

Abbildung 50. Task Remote-Installation wird ausgefuhrt

4.3. Lokale Installation eines
Programms

Die lokale Installation erfolgt separat auf jedem Computer. Zum Ausfiihren sind
Administratorrechte auf dem lokalen Computer erforderlich.

Eine Reihe von Anwendungen, die mit Kaspersky Administration Kit verwaltet
werden, kann nur lokal auf einem Rechner installiert werden. Nahere
Informationen dazu finden Sie in den Handblchern zu den jeweiligen
Anwendungen.

Das Vorgehen zur Installation von Programmen bei lokaler Einfiihrung des
Antiviren-Schutzsystems kann folgendermalien aussehen:

e Installieren Sie den Administrationsagenten und konfigurieren Sie die
Verbindung des Client-Computers mit dem Administrationsserver (s.
Pkt. 4.3.1 auf S. 82).

e Installieren Sie die fir das Antiviren-Schutzsystem erforderlichen
Anwendungen auf den Computern. Folgen Sie dabei der Beschreibung in
den entsprechenden Handbuichern.
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e Installieren Sie das Verwaltungs-Plugin fir jede installierte Anwendung
des Herstellers am Administratorarbeitsplatz (s. Pkt. 4.3.2 auf S. 87).

Kaspersky  Administration ~ Kit unterstiitzt die Option zur lokalen
Anwendungsinstallation im Silent-Modus auf Basis der beim Erstellen des
Installationspakets erstellten Dateien.

4.3.1. Lokale Installationspaket des
Administrationsagenten

Um den Administrationsagenten lokal auf einem Computer zu installieren:

1. Starten Sie die ausfiihrbare Datei setup.exe (oder setup.msi), die sich
auf der Distributions-CD der Anwendung Kaspersky Administration Kit
im Verzeichnis NetAgent befindet. Die Installation wird von einem
Assistenten begleitet. Er bietet lhnen die Konfiguration der
Installationseinstellungen an. Folgen Sie den Anweisungen

2. Die ersten Installationsschritte sind traditionell und umfassen das
Entpacken der erforderlichen Dateien aus der Distribution und das
Speichern auf der Festplatte Ihres Computers, das Akzeptieren des
Lizenzvertrags und die Eingabe von Informationen Uber Benutzer und
Firma.

3. Legen Sie nun den Zielordner fur den Administrationsagenten fest. Als
Standard gilt Programme\Kaspersky Lab\NetworkAgent. Sollte
dieses Verzeichnis nicht vorhanden sein, dann wird es automatisch
erstellt. Zum Andern des Ordners dient die Schaltflache Durchsuchen.

4. Das nachste Fenster des Assistenten (s.Abb.51) dient der
Konfiguration der Einstellungen fir die Verbindung zwischen
Administrationsagent und Administrationsserver. Legen Sie fest:

e Adresse des Computers, auf dem der Administrationsserver
installiert ist oder wird. Als Computeradresse kann die IP-
Adresse oder der Computername im Windows-Netzwerk
benutzt werden. Der Computer kann auch mit der Schaltflache
Durchsuchen ausgewahlt werden.

e  Nummer des Ports, Uiber den die Verbindung des Agenten mit
dem Administrationsserver erfolgt. StandardmaRig wird Port
14000 verwendet. Wenn dieser Port belegt ist, kann ein anderer
Wert gewahlt werden. Fir die Angabe der Portnummer ist nur
die Dezimalform zulassig.

e Das Offnen des UDP-Ports 137, welcher zum Ablesen der IP-
Adresse des Administrationsserver benutzt wird, in dem Anti-
Hacker von Kaspersky Antivirus 6.0. Dazu setzen Sie Hakchen
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Namendienst NetBIOS in dem Anti-Hacker von Kaspersky
Antivirus 6.0 erlauben.

Nummer des Ports, Uber den die geschitzte Verbindung unter
Verwendung des SSL-Protokolls erfolgt. StandardmaRig wird
Port 13000 verwendet. Wenn dieser Port belegt ist, kann ein
anderer Wert gewahlt werden. Fur die Angabe der Portnummer
ist nur die Dezimalform zuldssig. Damit die Verbindung uber
einen geschitzten Port (unter Verwendung des Protokolls SSL)
erfolgt, aktivieren Sie das Kontrollkdstchen SSL-Verbindung
verwenden.

Installationsassistent - Administrationsagent

Administrationsserver
Administrationsserver auswahlen

Geben Sie den Computer an, auf dem der Adminigtrationzserver installiert ist.

Servernams: |TEST| Durchsuchen

Geben Sie die Porthummer des Administrationsservers an. Der Wert muss im Bereich von 1
biz B5535 liegen.

Partrumrer: 14000

Geben Sie die SSL-FPortnummer des Administrationsservers an. Der Wert muzz im Bereich
van 1 bis 65535 liegen.

55L-Portrummer: 13000

v SSLYerbindung vensenden

< Zuriick | ‘weiter > | Ahbrechen|

Abbildung 51. Verbindung mit Administrationsserver einstellen

5. Wenn fiir die Verbindung von Administrationsagent und Server ein
Proxyserver verwendet wird, stellen Sie im folgenden Fenster (s.
Abb. 52) die Verbindung ein:

Aktivieren Sie das Kontrollkdstchen Verwenden Sie einen
Proxyserver zur Verbindung mit Kaspersky Administration
Kit und geben Sie die Adresse und die Portnummer flr die
Verbindung mit dem Proxyserver ein. Es ist nur die
Dezimalform zulassig (Beispiel: Adresse des Proxyservers:
proxy.test.ru, Port: 8080).

Wenn fiir den Zugang zum Proxyserver ein Kennwort
gebraucht wird, nehmen Sie die Eintragungen im Feld
Benutzername und Kennwort vor.
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Wenn kein Proxyserver verwendet wird, lassen Sie den Schritt aus
und klicken Sie auf Weiter.

Installationsassistent - Administrationsagent

Proxyserver-Konfiguration

Mehmen Sie die Einstellungen fur den Proswserver vor l -

M Wenwenden Sie einen Proxyserver zur Verbindung mit Kaspersky Administration Kit

Server,
Frouy-Adresse: prosd best.ru Part: ana0
Froxy-Login: |usel

Froxy-Kenmwort: | xxxxxx

< Zuriick, Weiter > | Abbrechen

Abbildung 52. Verbindung uber einen Proxyserver einstellen

Geben Sie danach an, zu welchem Ordner der Gruppe Netzwerk ein
Computer hinzugefiigt werden soll, wenn er vom Administrationsserver
beim Durchsuchen des Windows-Netzwerks gefunden wird. Wahlen Sie
eine der folgenden Optionen (s. Abb. 53):

e Standard — Der Computer wird in den Ordner aufgenommen,
der seinem Ort im Windows-Netzwerk entspricht: Domane oder
Arbeitsgruppe (diese Option ist standardmaRig ausgewahlt).

e In die angegebene Gruppe — Der Computer wird in den
Ordner aufgenommen, der im Feld Gruppenname festgelegt
wird. Wird diese Option gewahlt, dann geben Sie den
Ordnernamen im Feld Gruppenname an. Wenn in der Gruppe
Netzwerk kein solcher Ordner vorhanden ist, dann wird er
erstellt (Sie kdnnen aulRerdem einen beliebigen Ordner aus der
Gruppe Netzwerk angeben).
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Installationsassistent - Administrationsagent

Computer in die Gruppe "Hetzwerk" aufnehmen

Wargehen fiir die Aufhahme von Computern in der Gruppe
"Metzwerk”

Geben Sie an, wie die Computer nach der Installation auf threm Administrationsagenten in
der Gruppe "Metzwerk" aufgenommen werden sollen.
" Standard

Die Computer werden in die Gruppen aufgenommen, die hrem Ot im
windows-Metzwerk. entsprechen: Domanen oder Arbeitzgruppen.

i* |n die angegebene Gruppe
Die Computer werden in die angegebene Gruppe aufgenommen. Der Gruppenname
daif hiachstens 255 Zeichen enthalten.

Gruppenname:

£ Zuriick | Abbrechen |

Abbildung 53. Gruppen fiir Computer im Ordner Netzwerk bestimmen

7. Beim folgenden Schritt (s. Abb. 54) wird bestimmt, auf welche Weise
das Zertifikat des Administrationsservers angefordert wird, mit dem sich
der Administrationsagent verbinden wird. Wahlen Sie eine der
Optionen:

e Vom Administrationsservers anfordern — Das Zertifikat des
Administrationsservers wird bei der ersten Verbindung des
Administrationsagenten mit dem Server angefordert (diese
Option ist standardmafig ausgewahlt).

e Vorhandenes verwenden - Die Authentifizierung des
Administrationsservers erfolgt auf Basis des Zertifikats, das
vom Administrator festgelegt wird. Bei der Auswahl dieser
Option muss die erforderliche Zertifikatsdatei des
Administrationsservers angegeben werden.

Die Zertifikatsdatei hat die Erweiterung .cer und befindet sich auf
dem Administrationsserver im Ordner Cert des Installationsordners
von Kaspersky Administration Kit.

Sie kdnnen die Zertifikatsdatei in den gemeinsamen Ordner oder
auf eine Diskette kopieren und zur Konfiguration der
Zugriffseinstellungen fir Administrationsagenten eine Kopie der
Datei verwenden.
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Installationsassistent - Administrationsagent

Zertifikat des Administrationsservers
Zertifikat des Administrationsservers auswahlen

Geben Sie an, auf welche Weize dag Zertifikat des Adminigtrationsservers angefordert
wird.

" W Administrationsserver anforderm

Die Zertifikatdatei wird bei der ersten Yerbindung des Administrationzagenten mit
dem Adminiztrationszerver angefordert.

+ Vorhandenes verwenden
Die am angegebenen Ot befindiche Zertifik atdatel des Administrationsservers wird

venwendet.
Durchsuchen |

<Zuriick | | Ahbrechen|

Abbildung 54. Bezug des Zertifikats fur Administrationsagent einstellen

Im letzten Fenster des Assistenten (s. Abb. 55) wird Ihnen angeboten,
den Administrationsagenten sofort nach dem Abschluss des
Assistenten zu starten. Wenn Sie mdchten, dass der Start spater
stattfindet,  deaktivieren @ Sie das standardmaRig aktivierte
Kontrollkdstchen Administrationsagent starten.
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Installationsassistent - Administrationsagent

Die Arbeit des Installationsassistenten wurde
abgeschlozzen.

Setup hat die Installation von Administrationzagent auf [hrem
Computer abgeschlossen.

v Administrationsagent starken

Fertig stellen | |

Abbildung 55. Start des Administrationsagenten einstellen

Nach Beenden des Assistenten wird der Administrationsagent auf lhrem
Computer installiert.

Sie koénnen die Eigenschaften des Dienstes Kaspersky Network Agent
anzeigen, ihn starten, beenden und verfolgen, indem Sie die Standardmittel fir
das Administrieren in Windows Systemsteuerung / Dienste verwenden.

Zusammen mit dem Administrationsagenten wird immer Plug-In fir Arbeit mit
Cisco Network Admission Control (NAC) installiert. Dieses Plug-in funktioniert in
dem Fall, wenn die Anwendung Cisco Trust Agent auf dem Computer installiert
ist.

4.3.2. Lokale Installation des Plug-Ins zur
Anwendungsverwaltung

Um das Plug-In zur Anwendungsverwaltung zu installieren, tun Sie Folgendes:

Starten Sie auf dem Computer, auf dem die Administrationskonsole
installiert ist, die ausfihrbare Datei kicfginst.exe, die sich auf der
Distributions-CD der Anwendung befindet. Diese Datei ist im
Lieferumfang aller Anwendungen enthalten, die mit Hilfe von
Kaspersky Administration Kit verwaltet werden koénnen. Die
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Installation wird von einem Assistenten begleitet und braucht keine
Einstellungen.

Die Installationsdatei fur das Verwaltungs-Plugin des
Administrationsagenten kilcfginst.exe befindet sich im Ordner NetAgent
des Distributionspakets von Kaspersky Administration Kit.

4.3.3. Installation von Programmen im

Silent-Modus

Um die Installation einer Anwendung im Silent-Modus vorzunehmen, tun Sie
Folgendes:

1.

Erstellen Sie das erforderliche Installationspaket (s. Pkt. 4.1.1 auf
S. 42), wenn fur die Anwendung, deren Installation Sie vornehmen
mochten, noch kein Installationspaket erstellt wurde.

Installationspaket wird auf dem Administrationsserver in dem Ordner
gespeichert, welcher wahrend der Installation von dem
Administrationsserver in dem gemeinsamen Ordner Packages
definiert wurde. Dabei wird jedem Installationspaket eigener
eingelegter Ordner entsprechen.

Wenn es notig ist, stellen Sie die Parameter des Installationspaketes
ein (s. Pkt. 4.1.2 auf S. 45).

Installieren Sie die Anwendung nach eine der folgenden Methoden:

e Kopieren Sie den Ordner- welcher dem Installationspaket
entspricht, von dem Administrationsserver auf den Client-
Computer. Danach 6ffnen Sie den kopierten Ordner auf dem
Client-Computer und starten Sie die ausfiihrende Datei (Datei
mit der Erweiterung .exe) mit der Option /s.

e Von dem Client-Computer 6ffnen Sie den gemeinsamen
Ordner, welcher dem Installationspaket entspricht. Starten Sie
die ausflihrende Datei mit der Option /s.

Wenn die Anwendung Kaspersky Administration Kit im Silent-Modus installiert
wird, kann eine Antworten-Datei benutzt werden. Diese Datei enthalt alle
Installationsparameter der Anwendung und erlaubt es, die Anwendung mehrmals
mit den gleichen Parameter zu installieren.

Um eine Antworten-Datei fur Kaspersky Administration Kit zu erstellen:

1.

In der Befehlszeile gehen Sie zu dem Verzeichnis, in dem sich der
Distributiv der Anwendung Kaspersky Administration Kit befindet, und
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starten Sie die Ausfiihrende Datei mit den Optionen /r und
[f1"<Dateipfad>\setup.iss" (z. B., setup.exe /r /f1"C:\setup.iss").

Auf dem Computer wird Installation der Andendung gestartet.

2. Stellen Sie die Parameter der Anwendungsinstallation ein, in dem Sie
den Anweisungen des Assistenten folgen. Z. B., kann nur die
Installation des Administrationsserver oder nur der
Administrationskonsole auswahlen.

Es wird dabei die ausgewahlte Version der Anwendung Kaspersky
Administration Kit installiert, und in dem gewahlten Verzeichnis eine Antworten-
Datei erstellt. Die erstellte Datei muss auf den Administrationsserver kopiert
werden in den Ordner des entsprechenden Installationspakets. Danach kann bei
der Installation von Kaspersky Administration Kit im Silent-Modus die
Konfiguration benutzt werden, welche in der Antworten-Datei vorgegeben wurde.

Mit Hilfe der Antworten-Datei kann die Anwendung Kaspersky Administration Kit
im Silent-Modus upgedatet werden. Dabei kann die Datei nur fur Update der
gleichen Version benutzt werden, auf der die Datei erstellt wurde.




ANHANG A. GLOSSAR

Im Text des Handbuches kommen Fachausdriicke vor, die im Kontext des
Antiviren-Schutzes eine spezielle Bedeutung tragen. Hier werden die
Bedeutungen dieser Begriffe erldutert. Alle Eintrdge des Glossars sind
alphabetisch geordnet, um das Auffinden zu erleichtern.

A

Administrationsagent — Komponente der Anwendung Kaspersky
Administration Kit, welche der Kommunikation zwischen dem
Administrationsserver und den Kaspersky-Lab-Anwendungen dient, die
auf einem konkreten Netzwerkobjekt (Workstation oder Server)
installiert sind. Diese Komponente ist fir alle Windows-Anwendungen
des Herstellers, die zu den Produkten Kaspersky Anti-Virus Business
Optimal und Kaspersky Corporate Suite gehéren, einheitlich. Flr Novell
und Unix-Anwendungen von Kaspersky-Lab wurden eigene Versionen
des Administrationsagenten entwickelt.

Administrationsgruppe — Eine Auswahl von Computern, die nach den
auszufihrenden Funktionen und den darauf installierten Kaspersky-
Lab-Anwendungen zusammengefasst werden. Die Gruppierung erlaubt
die einheitliche Verwaltung aller Computer. Eine Gruppe kann andere
Gruppen beinhalten. In einer Gruppe kdnnen Gruppenrichtlinien fur jede
in der Gruppe installierte Anwendung angelegt und Gruppentasks
erstellt werden.

Administrationskonsole — Komponente der Anwendung Kaspersky
Administration  Kit, welche eine Benutzeroberflache fir die
Administrationsdienste des Administrationsservers und
Administrationsagenten enthalt.

Administrationsserver — Komponente der Anwendung Kaspersky
Administration Kit, welche Funktionen zum zentralisierten Speichern
von Daten uUber die im Firmennetzwerk installierten Kaspersky-Lab-
Anwendungen bietet und deren Verwaltung dient.

Administrator des logischen Netzwerks — Ein Benutzer, der die
Installation, Konfiguration und Wartung von Kaspersky Administration
Kit vornimmt und die Kaspersky-Lab-Anwendungen auf den Computern
des logischen Netzwerks entfernt verwaltet.

Administratorarbeitsplatz — Computer, auf dem die Komponente
Administrationskonsole von Kaspersky Administration Kit installiert ist.
Uber diese Komponente erfolgen Aufbau und Verwaltung des
zentralisierten, auf  Kaspersky-Lab-Anwendungen  basierenden
Antiviren-Schutzsystems eines Firmennetzwerks.

Aktiver Lizenzschlissel — Lizenzschlissel, der flir einen bestimmten
Zeitraum fur die Arbeit einer Kaspersky-Lab-Anwendung installiert und
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verwendet wird. Er bestimmt die Gultigkeitsdauer der Lizenz und die fur
das Produkt glltige Lizenzpolitik.

Antiviren-Datenbanken — Datenbanken, die von Kaspersky-Lab-
Spezialisten erstellt werden und eine detaillierte Beschreibung aller im
Moment existierenden Viren und dafiir notwendigen Erkennungs- und
Desinfektionsmethoden enthalten. Die Antiviren-Datenbanken befinden
sich auf Kaspersky-Lab-Webseiten und werden beim Auftauchen neuer
Viren regelmaRig aktualisiert. Registrierte Benutzer von Kaspersky Lab
besitzen Zugriff auf die Updates. Um die Effektivitat der Virenerkennung
zu steigern, wird empfohlen, die Updates der Antiviren-Datenbanken
regelmafig zu kopieren.

Anwendungseinstellungen — Auswahl von Parametern einer Anwendung,
die flr alle Tasktypen der Anwendung giiltig sind.

Backup - Kopieren von Daten des Administrationsservers als
Sicherheitskopien und zur spateren Wiederherstellung, wozu die
Backup-Utility dient. Die Utility erlaubt die Wiederherstellung:

e der Datenbank des Administrationsservers (Richtlinien, Tasks,
Anwendungseinstellungen, auf dem Administrationsserver
gespeicherte Ereignisse).

e der Konfigurationsdaten Uber die Struktur des logischen
Netzwerks und Client-Computer.

e des Speichers der Programmdistributionen fiir die Remote-
Installation (Inhalt der Ordner Packages, Uninstall, Updates).

e des Zertifikats des Administrationsservers.

Backup-Speicher — spezielles Verzeichnis zum Speichern von
Sicherheitskopien der Daten des Administrationsservers. Die Kopien
werden mit Hilfe einer Backup-Ultility angefertigt.

Client des Administrationsservers (oder Client-Computer) — Computer,
Server oder Workstation, auf dem/der der Administrationsagent und die
zu verwaltenden Kaspersky-Lab-Anwendungen installiert sind.

Direkte Anwendungsverwaltung — Verwaltung einer Anwendung Uber ein
lokales Interface.

Drittanwendung - Antiviren-Anwendung von einem Drittanbieter oder
Kaspersky-Lab-Anwendung, deren Verwaltung nicht von Kaspersky
Administration Kit unterstitzt wird.
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Globaler Task — Task, der fir eine Auswahl von Client-Computern auf
beliebigen Administrationsgruppen des logischen Netzwerks festgelegt
wurde und darauf ausgefiihrt werden soll.

Grenzwert fir Virenaktivitdt — Anzahl der innerhalb eines bestimmten
Zeitraums gefundenen Viren. Die Uberschreitung dieses Werts gilt als
erhohte Virenaktivitat und als das Ereignis Virenaktivitat (Virusangriff).
Diese Eigenschaft besitzt groRe Bedeutung wahrend Virusepidemien
und erlaubt dem Administrator die rechtzeitige Reaktion auf drohende
Virusangriffe.

Gruppenrichtlinie — Auswahl von Einstellungen einer Anwendung in einer
durch Kaspersky Administration Kit verwalteten Administrationsgruppe.
Die Einstellungen einer Anwendung kdnnen fur verschiedene Gruppen
unterschiedlich sein. Fur jede Anwendung wird eine eigene Richtlinie
definiert. Die Richtlinie umfasst Parameter zur vollstdndigen
Konfiguration der gesamten Anwendungsfunktionalitat.

Gruppentask — Task, der flr eine Gruppe festgelegt wurde und auf allen
Client-Computern dieser Administrationsgruppe ausgefiihrt werden soll.

Gultigkeitsdauer der Lizenz — Der Zeitraum, wahrend dem Sie die
Méglichkeit besitzen, die volle Funktionalitdt von Kaspersky Anti-Virus®
zu nutzen. Die Giiltigkeitsdauer der Lizenz wird durch den
Lizenzschlussel festgelegt und betragt in der Regel ein Kalenderjahr ab
der Installation des Schlissels. Nach dem Ablauf der Lizenzgultigkeit
wird die Funktionalitat des Produkts eingeschranki.

Installation mit Startskript — Methode zur entfernten Installation von
Kaspersky-Lab-Anwendungen, die es erlaubt, den Start eines Remote-
Installationstasks an das konkrete Konto eines Benutzers (mehrerer
Benutzer) zu binden. Bei der Anmeldung des Benutzers an der Doméne
wird versucht, die Anwendungsinstallation auf dem Client-Computer
durchzufihren, von dem aus sich der Benutzer anmeldet. Diese
Methode wird empfohlen fir die Installation von Anwendungen des
Herstellers auf Computern, die unter den Betriebssystemen MS
Windows 98/Me arbeiten.

Installationspaket — Auswahl von Dateien, welche zum Durchfihren der
Remote-Installation von Kaspersky-Lab-Anwendungen auf Client-
Computern des logischen  Netzwerks erstellt wurde. Ein
Installationspaket wird auf Basis einer speziellen Datei mit der
Dateinamenserweiterung .kpd erstellt, die zum Umfang der
Anwendungsdistribution gehért, und enthalt eine minimale Auswahl von
Parametern, welche die Funktionsfahigkeit der Anwendung sofort nach
der Installation gewahrleisten. Die Einstellungswerte entsprechen der
Standardkonfiguration der Anwendung.
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Kaspersky Administration Kit — Anwendung, die zum Umfang der
Produkte Kaspersky Business Optimal und Kaspersky Corporate Suite
zahlt und zur  zentralisierten Lésung der  wichtigsten
Administrationsaufgaben zur Verwaltung des
Antivirensicherheitssystems eines Firmencomputernetzwerks dient,
welches auf Kaspersky-Lab-Anwendungen basiert.

Lizenzschliissel — Eine Datei mit der Dateinamenserweiterung *.key, die
Ihren personlichen "Schlissel" darstellt und fir die Arbeit mit
Kaspersky-Lab-Anwendungen erforderlich ist. Der Lizenzschlissel ist
im Lieferumfang des Produkts enthalten, wenn Sie es bei einem
Handler von Kaspersky Lab erwerben, oder er wird lhnen per E-Malil
zugesandt, wenn das Produkt im Online-Shop erworben wird.

Lokaler Task — Task, der fiir einen einzelnen Client-Computer festgelegt
wurde und darauf ausgefiihrt werden soll.

Operator des logischen Netzwerks — Benutzer, der die Kontrolle tber den
Zustand und die Arbeit des Antiviren-Schutzsystems vornimmt, das mit
Hilfe von Kaspersky Administration Kit verwaltet wird.

Plug-In zur Anwendungsverwaltung — Eine spezielle Komponente, welche
das Interface fir die Remote-Verwaltung von Anwendungen mit Hilfe
der Administrationskonsole bietet. Das Verwaltungs-Plug-In ist fiir jede
Anwendung individuell und gehért zum Umfang aller Kaspersky-Lab-
Anwendungen, deren Verwaltung mit Hilfe von Kaspersky
Administration Kit mdglich ist.

Prioritatsstufe eines Ereignisses — Eigenschaft eines Ereignisses, das bei
der Arbeit einer Kaspersky-Lab-Anwendung festgehalten wird. Es gibt
vier Prioritatsstufen:

o Kiritisches Ereignis
e Fehler

e  Warnung

¢ Info

Ereignisse des gleichen Typs kodnnen verschiedene Prioritatsstufen
besitzen, was von der Situation abhangig ist, in der das Ereignis
eingetreten ist.

Push-Installation — Methode zur entfernten Installation von Kaspersky-Lab-
Anwendungen auf konkreten Client-Computern des logischen
Netzwerks. Zur erfolgreichen Taskausfihrung mit der Push-
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Installationsmethode muss der Administrationsserver ber die Rechte
fur den Remote-Start von Anwendungen auf den Client-Computern des
logischen Netzwerks verfugen. Empfehlenswert ist diese Methode zur
Anwendungsinstallation auf Computern, die unter  den
Betriebssystemen MS Windows NT/2000/2003/XP arbeiten, in denen
diese Option unterstiitzt wird, oder auf Computern unter MS
Windows 98/Me, auf denen der Administrationsagent installiert ist.

Remote-Installation — Installation von Kaspersky-Lab-Anwendungen mit
Hilfe von Diensten, die von der Anwendung Kaspersky Administration
Kit angeboten werden.

Reserve-Lizenzschlissel — Lizenzschlissel, der fiir die Arbeit einer
Anwendung von Kaspersky Lab installiert, aber nicht aktiviert wurde.
Abhéngig von den Einstellungen kann die Aktivierung automatisch nach
dem Ablauf der Giiltigkeit des aktiven Schliissels oder manuell erfolgen.

Richtlinie —s. Gruppenrichtlinie.

Status des Antiviren-Schutzes — Der aktuelle Zustand des Antiviren-
Schutzes, der das Sicherheitsniveau des Computers charakterisiert.

Task — Benannte Aktion, die von einer Kaspersky-Lab-Anwendung
ausgefiihrt werden soll.

Task-Einstellungen — Parameter einer Anwendung, die fur jeden Tasktyp
spezifisch sind.

U

Update — Vorgang zum Ersetzen/Hinzufligen neuer Dateien (Antiviren-
Datenbanken oder Programmmodule der Anwendung), die von den
Kaspersky-Lab-Updateservern heruntergeladen wurden.

Update-Agenten — Computer, die als Zwischenzentren Updates und
Installationspakete im Rahmen einer Administrationsgruppe verbreiten.

Updateserver von Kaspersky Lab — Eine Liste von http- und ftp-Servern
von Kaspersky Lab, von denen Kaspersky Anti-Virus® die Antiviren-
Datenbanken auf Ihren Computer kopiert.

Verfiigbare Updates — Service Packs, die eine Auswahl von dringenden
Updates enthalten, die ) innerhalb eines bestimmten Zeitraums
gesammelt wurden, sowie Anderungen der Anwendungsarchitektur.

Wiederherstellung - Wiederherstellung von Daten des
Administrationsservers mit Hilfe der Backup-Utility. Die
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Wiederherstellung basiert auf Daten, die in einem Backup-Speicher
gespeichert werden. Die Utility erlaubt die Wiederherstellung:

e der Datenbank des Administrationsservers (Richtlinien, Tasks,
Anwendungseinstellungen, auf dem Administrationsserver
gespeicherte Ereignisse).

e der Konfigurationsdaten Uber die Struktur des logischen
Netzwerks und Client-Computer.

e des Speichers der Programmdistributionen fiir die Remote-
Installation (Inhalt der Ordner Packages, Uninstall, Updates).

e des Zertifikats des Administrationsservers.

Zentralisierte Anwendungsverwaltung — Verwaltung einer Anwendung mit
Hilfe der Administrationsserver von Kaspersky Administration Kit.

Zertifikat des Administrationsservers — Zertifikat auf dessen Basis bei der
Verbindung der Administrationskonsole und beim Datenaustausch mit
Client-Computern die Authentifizierung des Administrationsservers
stattfindet. Das Zertifikat des Administrationsservers wird bei der
Installation des Administrationsservers erstellt und im
Installationsverzeichnis des Programms im Ordner Cert gespeichert.
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Das Unternehmen

Kaspersky Lab ist ein weltweit fihrendes Unternehmen in den Bereichen Viren-,
Spam- und Hacker-Schutz. Unser hoch spezialisiertes Viren-Labor reagiert stets
schneller als alle anderen auf neue Bedrohungen, so dass unsere innovativen
Programme seit vielen Jahren Heimanwender und Unternehmen jeder GroRe
zuverlassig schitzen.

Bereits 1997 wurde Kaspersky Lab von dem russischen Virenexperten Eugene
Kaspersky in Moskau gegriindet und hat heute unter anderem Niederlassungen
in Deutschland, Frankreich, GrofR3britannien, Polen, Japan, USA und China.

Einzigartige Erfahrung

Weltweit beschaftigt Kaspersky Lab Uber 550 hochspezialisierte Mitarbeiter,
darunter Mitglieder der Computer Anti-Virus Researchers Organisation (CARO)
und des Virus Bulletin Technical Advisory Board. Im Laufe vieler Jahre
Forschung und Kampf gegen Computerviren haben wir Wissen und Fahigkeiten
erworben, die heute unser wertvollstes Kapital darstellen.

Dank unserer weit reichenden Erfahrung sind wir in der Lage,
Entwicklungstrends bei Malware vorherzusehen. Dieser einzigartige Vorteil bildet
die Basis der Produkte und Dienstleistungen von Kaspersky Lab, so dass wir
anderen immer einen Schritt voraus sind und unseren Kunden stets den besten
Schutz bieten kdnnen.

Kaspersky Anti-Virus

Nach vielen Jahren innovativer Entwicklungen zahlt Kaspersky Lab heute zu den
fuhrenden Herstellern von Sicherheits-Software. Der hohe Standard unserer
Produkte wird durch zahlreiche Auszeichnungen internationaler
Forschungseinrichtungen, unabhangiger Testlabors und renommierter
Fachpublikationen bestatigt.

Die Programm-Module unseres bekanntesten Programms, Kaspersky Anti-Virus,
gewahrleisten einen zuverldssigen Schutz fur Workstations, Datei- und Web-
Server, Mail-Gateways, Firewalls, Pocket-PCs und Smartphones.

Als erstes Unternehmen entwickelte Kaspersky Lab bedeutende Technologien,
die heute selbst bei zahlreichen Antiviren-Programmen anderer Hersteller — wie
G-Data, Aladdin und F-Secure — als Programm-Kern einen unverzichtbaren
Bestandteil bilden. So vertrauen bereits Gber 200 Millionen Anwender unseren
Innovationen, wie dem heuristischen Analysator zur Entdeckung noch
unbekannter Viren, den Micro-Updates fiir die Antiviren-Datenbanken und dem
ersten umfassenden Virenschutz fur Unix/Linux-Systeme.
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Komplexe Technologien fir Ihre Sicherheit

Moderne Viren und Schadprogramme sind komplexe Bedrohungen, so dass die
bisher ublichen Schutzpakete fir PCs und Netzwerke haufig nicht mehr
ausreichen.

Aus diesem Grund entwickelte Kaspersky Lab mit Kaspersky Anti-Hacker eine
Personal Firewall und mit Kaspersky Anti-Spam einen besonders effektiven
Spam-Filter. Mit den Produkten von Kaspersky Lab kénnen Sie Ihren Computer
und |hr Netzwerk optimal vor allen modernen virtuellen Gefahren schitzen.

Service

Kaspersky Lab bietet seinen Kunden eine ganze Palette zusatzlicher
Dienstleistungen, die einen maximalen Schutz garantieren: Die Antiviren-
Datenbanken werden stundlich aktualisiert, die Anti-Spam-Dateien 12 bis 24 Mal
pro Tag. Zudem steht allen Anwendern ein rund-um-die-Uhr-Support zur
Verfligung: Telefonisch oder per E-Mail — in deutscher, englischer, russischer
und franzdsischer Sprache.

B.1. Weitere Produkte und Services
von Kaspersky Lab

Kaspersky Lab News Agent

Das Programm News Agent dient der schnellen Zustellung der Nachrichten von
Kaspersky Lab, der Benachrichtigung Uber das "Virus-Wetter" und lber neu
erschienene Nachrichten. Das Programm liest in vorgegebenen Zeitabstanden
von den Kaspersky-Lab-Newsservern eine Liste der verfligbaren
Nachrichtenkanale und der darin enthaltenen Informationen.

News Agent verfligt auRerdem Uber folgende Funktionen:

e Visualisierung des Zustands des "Viren-Wetters" im Infobereich der
Taskleiste.

e Abonnieren und Abbestellen der Nachrichtenkanale von Kaspersky Lab.

e Download von Nachrichten fiir jeden abonnierten Kanal in festgelegten
Zeitabstéanden. AulRerdem erfolgt eine Benachrichtigung UGber ungelesene
Nachrichten.

e Anzeige von Nachrichten der abonnierten Kanale.
e Anzeige einer Liste der Kanale und ihrer Status.

o Offnen der Webseite mit dem vollstindigen Nachrichtentext im Browser.
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News Agent funktioniert unter dem Betriebssystem Microsoft Windows. Er kann
als separates Produkt benutzt werden oder zu unterschiedlichen integrierten
Lésungen von Kaspersky Lab gehoren.

Kaspersky OnLine Scanner

Dieses Programm ist ein kostenloser Dienst, der den Besuchern der Hersteller-
Webseite zur Verfligung steht und die effektive Antivirenuntersuchung des
Computers im Online-Modus erlaubt. Kaspersky OnLine Scanner wird direkt im
Webbrowser ausgefiuhrt. Dadurch kann der Benutzer auf schnelle Weise
herausfinden, ob sein Computer von einer Infektion durch schéadliche
Programme bedroht ist. Im Rahmen der Untersuchung kann der Benutzer:

e Archive und Mail-Datenbanken von der Untersuchung ausschlief3en.

o standardmaRige oder erweiterte Antiviren-Datenbanken fir die
Untersuchung wahlen.

e die Untersuchungsergebnisse in den Formaten txt und html in Berichten
speichern.

Kaspersky® OnLine Scanner Pro

Dieses Programm stellt einen Abonnementsdienst dar, der den Besuchern der
Hersteller-Webseite zur Verfligung steht und die effektive Antivirenuntersuchung
des Computers und die Desinfektion infizierter Dateien im Online-Modus erlaubt.
Kaspersky OnLine Scanner wird direkt im Webbrowser ausgefiihrt. Im Rahmen
der Untersuchung kann der Benutzer:

e Archive und Mail-Datenbanken von der Untersuchung ausschlief3en.

o standardmaRige oder erweiterte Antiviren-Datenbanken fiir die
Untersuchung wahlen.

e die Untersuchungsergebnisse in den Formaten txt und html in Berichten
speichern.

Kaspersky Anti-Virus® 6.0

Kaspersky Anti-Virus 6.0 dient dem Schutz eines Personalcomputers vor
schadlichen Programmen. Dabei werden traditionelle Virenschutzmethoden auf
optimale Weise mit neuen proaktiven Technologien vereinigt.

Das Programm erlaubt eine komplexe Antivirenuntersuchung, die folgende
Optionen umfasst:

e Antivirenuntersuchung des Mail-Datenstroms auf Ebene des
Datenlbertragungsprotokolls (POP3, IMAP und NNTP fiir eingehende
Mails und SMTP fiir ausgehende Mails) unabhangig vom verwendeten
Mailprogramm, sowie Untersuchung und Desinfektion von Mail-
Datenbanken.
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Antivirenuntersuchung des Internet-Datenstroms, der mit HTTP-Protokoll
eintrifft, im Echtzeitschutz-Modus.

Antivirenuntersuchung beliebiger einzelner Dateien, Ordner und
Laufwerke. Auflerdem sind vordefinierte Untersuchungsaufgaben flr die
Virenanalyse von kritischen Bereichen des Betriebssystems und von
Objekten, die beim Start des Betriebssystem Microsoft Windows gestartet
werden, vorhanden.

Der Proaktive Schutz umfasst:

Kontrolle Giber Veranderungen im Dateisystem. Das Programm erlaubt
es, eine Liste der Anwendungen anzulegen, deren Komponentenbestand
kontrolliert werden soll. Dadurch lasst sich die Verletzung der Integritat
von Anwendungen durch Schadprogramme verhindern.

Uberwachung von Prozessen im Arbeitsspeicher. Kaspersky Anti-
Virus 6.0 warnt den Benutzer rechtzeitig, wenn gefahrliche, verdachtige
oder versteckte Prozesse auftreten oder wenn normale Prozesse auf
unerlaubte Weise verandert werden.

Uberwachung von Veranderungen in der Registrierung des Betriebs-
systems durch die Kontrolle des Zustands der Systemregistrierung.

Sperren gefahrlicher Makros des Typs Visual Basic for Applications in
Microsoft Office Dokumenten.

Systemwiederherstellung nach schadlicher Einwirkung von Spyware:
Die Wiederherstellung wird durch die Speicherung aller Veranderungen in
der Registrierung und im Dateisystem des Computers und durch das vom
Benutzer initiierte Rlickgangigmachen der Veranderungen ermaoglicht.

Kaspersky Internet Security 6.0

Kaspersky Internet Security 6.0 bietet Rundum-Schutz fiir PCs. Dabei werden
traditionelle Methoden zum Schutz vor Viren auf optimale Weise mit neuen
proaktiven Technologien kombiniert.

Das Programm bietet die komplexe Virenuntersuchung von Anti-Virus 6.0 sowie
zusatzlich die Personal-Firewall Anti-Hacker, das Blockieren von Spam und
optimalen Schutz vor Phishing:

Schutz des E-Mail-Verkehrs. Kaspersky Internet Security 6.0 Gberprdft
den gesamten E-Mail-Verkehr (POP3, IMAP und NNTP fur alle
eingehenden sowie SMTP fur alle ausgehenden Nachrichten),
unabhangig vom benutzten E-Mail-Programm. Fir die gangigen E-Mail-
Programme Microsoft Outlook, Microsoft Outlook Express und The Bat!
sind Plugins wahlbar, zudem kdénnen Viren direkt in den Datenbanken
des Mail-Programms entfernt werden.
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Uberpriifung des Internet-Verkehrs. Kaspersky Internet Security 6.0
ermdglicht einen Echtzeit-Viren-Scan des Internet-Traffics, der iber das
HTTP-Protokoll eintrifft, und verhindert damit eine potenzielle Infektion —
noch bevor die Dateien die Festplatte des Computers erreichen. Mit dem
Plugin fir den Microsoft Internet Explorer kdnnen Sie die Statistik mit
allen blockierten Skripts abrufen.

Schutz des Datei-Systems. Alle Dateien und Verzeichnisse sowie die
angeschlossenen Laufwerke kénnen jederzeit auf Viren gepruft werden.
Das Programm kann aber auch nur einzelne Bereiche des
Betriebssystems oder Objekte, die beim Start von Microsoft Windows
geladen werden, Uberprifen. Solche Scan-Auftrage kénnen Sie selbst
konfigurieren. Dadurch kann Zeit beim Viren-Scan gespart werden, da in
erster Linie Bereiche und Objekte gescannt werden, die am haufigsten
befallen werden.

Proaktiver Schutz. Kaspersky Internet Security 6.0 beobachtet permanent
die Aktivitdt der Programme und Prozesse, die im Arbeitsspeicher des
Computers gestartet werden und warnt den Anwender rechtzeitig bei
Entdeckung gefahrlicher, verdachtiger oder getarnter Prozesse (Rootkits).
Zudem verhindert es riskante Veranderungen des Datei-Systems sowie
der Registry und stellt das System nach Ausfiihrung eines schadlichen
Programms wieder her.

Schutz vor Spyware. Kaspersky Internet Security 6.0 schitzt Ihre
vertraulichen Daten — etwa Passworter, Konto- und Kreditkarten-
Nummern — vor unbefugtem Zugriff. Zudem werden Phishing-Mails
erkannt und das Programm warnt Sie beim Aufruf gefalschter Webseiten,
auf denen Login-Daten und Passworter preisgegeben werden sollen.

Blockierung von gefahrlichen Prozessen und Bannern. Das Programm
verhindert den Start gefahrlicher Prozesse auf Webseiten, zudem werden
Werbebanner und Popups blockiert, die nicht nur stéren, sondern auch
schadliche Programme auf Ihrem Computer starten kdnnen.

Blockierung kostenpflichtiger Dialer. Auch Dialer-Programme, die lhr
Modem fur die Verbindung mit kostenpflichtigen Telefon-Diensten
benutzen, werden blockiert.

Schutz vor Spam. Eine effektive Spam-Filterung wird durch die
Kombination verschiedener Methoden erreicht: IP-Adressen und Phrasen
im E-Mail-Text werden mit Black- und White-Lists (einschlieBlich der
Adressen von Phishing-Webseiten) verglichen, zudem wird der E-Mail-
Text von einem lernfahigen Algorithmus analysiert. Auch die Erkennung
von Bild-Spam ist mdglich.

Unterstitzung der bekanntesten Mail-Programme. Fir Microsoft Outlook,
Microsoft Outlook Express und The Bat! sind Pluglns wéahlbar, die lhnen
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erlauben, Regeln fur die Bearbeitung von E-Mails, entsprechend der
Ergebnisse Ihrer Analyse, festzulegen.

e Vorab-Prifung von E-Mails auf Spam. Die Betreffzeilen eingehender E-
Mails kénnen vor dem Herunterladen auf Ihren Computer gepruft werden.
Damit ist es mdglich, den Empfang bestimmter E-Mails abzulehnen — Sie
sparen Zeit und laden gleichzeitig weniger Spam oder Viren auf lhren
Computer herunter.

e Schutz vor Hacker-Angriffen. Kaspersky Internet Security 6.0 bemerkt so
genannte Portscans lhres Computers, die Netz-Attacken haufig
vorangehen. Es wehrt die am meisten verbreiteten Hacker-Attacken
erfolgreich ab, indem es die Zusammenarbeit mit dem attackierenden
Computer verbietet. Das Monitoring samtlicher Netz-Aktivitaten
ermoglicht zudem eine genaue Statistik aller Verbindungen.

o Kontrolle des Netzwerks. Auf Grundlage vorgegebener Regeln fiir Uber
250 bekannte Anwendungen kontrolliert das Programm die ein- und
ausgehenden Datenpakete. Auch neue Regeln flir weitere Anwendungen
kénnen formuliert werden — fertige Schablonen erleichtern die Erstellung.
Beim Anschluss des Computers an ein Netzwerk kénnen Sie den Netz-
Typ wahlen: Internes Netzwerk, Intranet oder Internet. Diese Auswahl
definiert die Sicherheitsstufe, die von der Firewall verwendet wird.

e Stealth-Modus im Internet. Der Stealth-Modus ermdglicht |hnen
unerkanntes Surfen im Internet. Beim Aktivieren dieses Modus werden
Sie fur andere Nutzer im Netzwerk unsichtbar, alle Zugriffe von aullen
werden blockiert. Flr bestimmte Webseiten oder Nutzer kbnnen Sie aber
Ausnahme-Regeln festlegen.

Kaspersky® Security fur PDA

Kaspersky® Security fiir PDA gewahrleistet zuverlassigen Virenschutz fiir Daten
auf Handheld-PCs unter Palm OS oder Microsoft Windows CE sowie fir Daten,
die von einem gewdhnlichen PC oder Erweiterungsspeichern, von CD-ROM oder
aus Datenbanken Gibernommen werden. Das Programm umfasst eine optimale
Auswahl an Virenschutz-Komponenten:

e einen Virenscanner, der eine Uberpriifung der Daten (sowohl im Speicher
des PDA selbst, als auch auf beliebigen Speicher-Erweiterungskarten)
auf Anforderung des Anwenders ausfihrt;

e den Antivirus-Monitor, der wahrend der Synchronisation tber HotSync™
und wahrend des Datenaustausches mit anderen PDA Virenprogramme
blockiert.

Weiterhin schiitzt das Programm die auf dem PDA gespeicherten Informationen
vor unberechtigtem Zugriff durch Verschlisselung des Zugriffs auf das Gerat
selbst wie auch auf die im Speicher des PDA und auf Speicherkarten
enthaltenen Daten.
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Kaspersky Anti-Virus Mobile
Kaspersky® Anti-Virus Mobile bietet den Antivirenschutz fur mobile Gerate, die
mit den Betriebssystemen Symbian OS und Microsoft Windows Mobile arbeiten.
Das Programm erlaubt es, eine komplexe Antivirenuntersuchung vorzunehmen,
die folgende Optionen umfasst:

e Scan auf Befehl des Arbeitsspeichers, der Speicherkarten, einzelner
Ordner oder einer konkreten Datei des mobilen Gerats. Wenn ein
infiziertes Objekt gefunden wird, wird es in den Quaranténeordner
verschoben oder geldscht.

e Echtzeit-Untersuchung: alle eingehenden oder veréanderten Objekte und
alle Dateien, auf die versucht wird zuzugreifen, werden automatisch
untersucht.

e Untersuchung nach Zeitplan von Informationen, die im Arbeitsspeicher
des mobilen Gerats gespeichert sind.

e Schutz vor sms- und mms-Spam.
Kaspersky Anti-Virus® Business Optimal

Dieses Programmpaket ist die ultimative Lé6sung zum Schutz vor Computerviren
fur Unternehmen kleiner und mittlerer GroRe.

Kaspersky Anti-Virus® Business Optimal bietet Rundumschutz3 vor Viren fiir:

e Computerarbeitspldatze unter Microsoft Windows 98/Me, Microsoft
Windows 2000/NT/XP Workstation, Linux.

e Dateiserver unter Microsoft Windows NT 4.0 Server, Microsoft Windows
2000/2003 Server/Advanced Server, Microsoft Windows 2003 Server,
Novell Netware, FreeBSD und Linux; Dateispeicher unter Samba.

e Mailsysteme vom Typ Microsoft Exchange 2000/2003, Lotus
Notes/Domino, postfix, exim, sendmail und gmail.

¢ Internet-Gateways: CheckPoint Firewall —1; Microsoft ISA Server 2000
Standard Edition, Microsoft ISA Server 2004 Standard Edition.

Kaspersky Anti-Virus® Business Optimal beinhaltet aulRerdem das zentrale
Installations- und Administrationssystem Kaspersky® Administration Kit.

Sie selbst wahlen die geeigneten Virenschutzprogramme in Abhangigkeit von
den in lhrem Unternehmen verwendeten Betriebssystemen und Anwendungen.

Kaspersky® Corporate Suite

Kaspersky® Corporate Suite ist eine integrierte Softwarelésung zum Datenschutz
fur lhr gesamtes Firmennetzwerk ohne Einschrankungen hinsichtlich Grée und

% Je nach Lieferumfang
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Struktur. Die enthaltenen Programmkomponenten schitzen jeden Punkt ihres
firmeninternen Netzes. Sie sind kompatibel mit den meisten heute verbreiteten
Betriebssystemen und Anwendungen, (ber ein zentrales Steuerungssystem
miteinander verbunden und werden Uber eine gemeinsame Benutzeroberflaiche
bedient. Mit diesem System erhalten Sie einen Virenschutz, der sich vollstandig
an die Systemanforderungen lhres internen Netzes anpassen lasst.

Kaspersky® Corporate Suite bietet Rundumschutz4 vor Viren fir:

e Computerarbeitsplatze unter Microsoft Windows 98/Me, Microsoft
Windows 2000/NT/XP Workstation und Linux.

e Dateiserver unter Microsoft Windows NT 4.0 Server, Microsoft Windows
2000, 2003 Server/Advanced Server, Novell Netware, FreeBSD, Linux;
Dateispeicher unter Samba.

e Mailsysteme vom Typ Microsoft Exchange Server 2000/2003, Lotus
Notes/Domino, sendmail, postfix, exim und gmail.

e Internet-Gateways: CheckPoint Firewall —1; Microsoft ISA Server 2000
Enterprise Edition; Microsoft ISA Server 2004 Enterprise Edition.

e Handheld-PCs, die unter Symbian OS, Microsoft Windows CE und Palm
OS arbeiten, sowie Smartphones, die unter Microsoft Windows Mobile
2003 for Smartphone und Microsoft Smartphone 2002 arbeiten.

Kaspersky® Corporate Suite beinhaltet aullerdem das zentrale Installations- und
Administrationssystem Kaspersky® Administration Kit.

Sie selbst wahlen die geeigneten Virenschutzprogramme in Abhangigkeit von
den in lhrem Unternehmen verwendeten Betriebssystemen und Anwendungen.

Kaspersky® Anti-Spam

Kaspersky® Anti-Spam ist die erste in Russland entwickelte Software zum
Schutz vor unerwiinschten Mailings (Spam) fur Unternehmen kleinerer und
mittlerer GréRRe. Das Programm vereint moderne Verfahren der Sprachanalyse
fur Informationen in Textform, sdmtliche modernen Verfahren zum Filtern von E-
Mails (einschlief3lich RBL-Listen und formeller Priifung von Nachrichten) sowie
eine einmalige Auswahl an Dienstprogrammen, durch die der Nutzer in die Lage
versetzt wird, bis zu 95 % der unerwlinschten Nachrichten zu identifizieren und
zu eliminieren.

Kaspersky® Anti-Spam ist ein Filterprogramm, das, am ,Eingang“ des
firmeninternen Netzwerks installiert, samtliche eingehenden Mitteilungen auf
Spam Uberprift. Das Programm ist kompatibel mit jedem beliebigen Mailing-
System und kann sowohl auf bereits funktionierenden als auch auf separaten
Mailservern installiert werden.

* Je nach Lieferumfang
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Die tagliche Aktualisierung der Filterdatenbank mit Mustertexten aus unserem
Sprachlabor garantiert eine hohe Effizienz dieses Produkts. Die Datenbank-
Updates erscheinen alle 20 Minuten.

Kaspersky® SMTP Gateway

Kaspersky® SMTP-Gateway for Linux / Unix dient der Antivirenbearbeitung von
E-Mails, die mit SMTP-Protokoll weitergeleitet werden. Die Anwendung umfasst
eine Reihe von zusatzlichen Filterinstrumenten fiir den Mailverkehr (Filterung
nach Namen und MIME-Typen von Attachments) sowie eine Reihe von Mitteln,
die es erlauben, die Belastung des Mailsystems zu verringern und
Hackerangriffe abzuwehren. Dazu zahlen die Begrenzung der maximalen
MailgréRRe, der Anzahl von Adressaten usw. Die Unterstiitzung der Technologie
DNS Black List schitzt vor dem Empfang von Mails, die von Servern stammen,
die auf diesen Listen stehen und als Verbreitungsquellen fiir Spam gelten.

Kaspersky Security® for Microsoft Exchange 2003

Kaspersky Security® for Microsoft Exchange bietet die Antivirenuntersuchung der
eingehenden, ausgehenden und auf dem Server gespeicherten E-Mail-
Nachrichten einschlieBlich der Nachrichten in gemeinsamen Ordnern. Au3erdem
fuhrt er die Filterung unerwiinschter Korrespondenz aus, wobei intelligente
Technologien zur Spam-Erkennung in Verbindung mit Technologien der Firma
Microsoft verwendet werden. Die Anwendung untersucht alle mit dem SMTP-
Protokoll auf dem Exchange-Server eingehenden Nachrichten auf das
Vorhandensein von Viren, wobei Antivirentechnologien von Kaspersky Lab
verwendet werden, und auf Spam-Merkmale, wozu die Filterung nach formalen
Kennzeichen (E-Mail-Adresse, IP-Adresse, GroRe der Mail, Kopfzeile) dient.
Auflerdem analysiert er den Inhalt des Briefs und seiner Anhange mit Hilfe von
intelligenten Technologien, die unikale grafische Signaturen zum Erkennen von
Spam in grafischer Form umfassen. Der Untersuchung werden sowohl der
Nachrichtenkdrper als auch angehangte Dateien unterzogen.

Kaspersky® Mail Gateway

Kaspersky® Mail Gateway ist eine universelle Lésung fiir den komplexen Schutz
der Benutzer von Mailsystemen. Die Anwendung wird zwischen dem
Unternehmensnetzwerk und dem Internet installiert und fiihrt die Untersuchung
aller Elemente einer E-Mail auf das Vorhandensein von Viren und anderen
schadlichen Programmen (Spyware, Adware usw.) durch. AuRerdem erfolgt die
zentralisierte Filterung des E-Mail-Nachrichtenstroms auf Spam-Merkmale. Die
Anwendung enthalt eine Reihe von Zusatzwerkzeugen zur Filterung des Mail-
Datenstroms — nach Namen und MIME-Typen der angehangten Dateien, sowie
eine Reihe von Mitteln, die es erlauben, die Belastung des Mailsystems zu
senken und Hackerangriffe zu verhindern.

Kaspersky Anti-Virus® for Proxy Server

Kaspersky Anti-Virus® for Proxy Server ist eine Antivirenlosung fir den Schutz
des Web-Datenverkehrs, der mit dem HTTP-Protokoll Gber einen Proxyserver
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geleitet wird. Die Anwendung fuhrt im Echtzeitmodus die Antivirenuntersuchung
des Internet-Datenverkehrs durch, schiutzt vor dem Eindringen schéadlicher
Programme wahrend des Surfens im Web und scannt Dateien, die aus dem
Internet heruntergeladen werden.

Kaspersky Anti-Virus® for MIMESweeper for SMTP

Kaspersky Anti-Virus®  for MIMESweeper for SMTP bietet die
Hochgeschwindigkeits-Antivirenuntersuchung des SMTP-Datenverkehrs auf
Servern, die Clearswift MIMESweeper verwenden.

Das Programm besitzt die Form eines Pluglins fur die Anwendung MIMESweeper
for SMTP der Firma Clearswift und filhrt im Echtzeitmodus die
Antivirenuntersuchung und —bearbeitung des ein- und ausgehenden
Mailverkehrs durch.

B.2. Kontaktinformationen

Sollten Sie weitere Informationen wiinschen, wenden Sie sich bitte an unsere
Vertriebspartner oder direkt an Kaspersky Lab. Wir werden Sie gern umfassend
per Telefon oder E-Mail beraten.

Weitere Information erhalten Sie bei:
Kaspersky Labs GmbH
Steinheilstrafie 13
85053 Ingolstadt

Technischer Tel.: +49 (0) 841 98 18 90
Support Fax: +49 (0) 841 98 18 918
E-Mail: support@kaspersky.de

Allgemeine WWW:  http://www.kaspersky.de/
Informationen http://www.viruslist.de/

Feedback  zu | docfeedback@kaspersky.com

unseren (Diese Adresse ist fiir Riickmeldungen (iber das Handbuch

Benutzerhand- und elektronische Hilfesystem gedacht.)
buchern




ANHANG C. ENDBENUTZER-
LIZENZVERTRAG

Endbenutzer-Lizenzvertrag fir die erworbene KASPERSKY LAB
SOFTWARE

WICHTIG - bitte sorgféltig lesen: Lesen Sie die in diesem KASPERSKY LAB
Endbenutzer-Lizenzvertrag ("EULA") beschriebenen Rechte und
Einschrankungen sorgféltig durch. Sie werden gebeten, die Bestimmungen des
EULAs zu prifen und ihnen zuzustimmen oder diese abzulehnen.

Indem Sie das Sicherheitsetikett auf der CD-Box aufreiRen oder wenn Sie die
SOFTWARE installieren, erkléren Sie sich mit den Bestimmungen des EULAs
einverstanden. Falls Sie mit den Bestimmungen des EULAs NICHT
einverstanden sind, geben Sie die erworbene Software bitte innerhalb von 14
Tagen an die Einkaufsstelle zurlick. Nach Eingabe des Aktivierungscodes ist
eine Rickgabe der Software ausgeschlossen.

Jede Bezugnahme auf "Software" schlief3t den Aktivierungscode oder die
Schllisseldatei ein, den Sie von Kaspersky Lab als Teil der Software erhalten.

Dieser EULA ist ein rechtsgliltiger Vertrag zwischen |hnen, dem Besitzer eines
Exemplars der SOFTWARE (entweder als naturlicher oder als juristischer
Person) und KASPERSKY LAB. KASPERSKY LAB wird sich das exklusive
Urheberrecht auf die Computersoftware (auf die Software und die Antiviren-
Datenbanken) vorbehalten. Indem Sie die SOFTWARE installieren, erklaren Sie
sich damit einverstanden, durch die Bestimmungen dieses EULAs gebunden zu
sein. Falls Sie den Bestimmungen dieses EULAs nicht zustimmen, sind Sie nicht
berechtigt, die SOFTWARE zu installieren und zu verwenden.

Die SOFTWARE ist sowohl durch Urheberrechtsgesetze und internationale
Urheberrechtsvertrage als auch durch andere Gesetze und Vereinbarungen uber
geistiges Eigentum geschiitzt. Die SOFTWARE wird lizenziert, nicht verkauft.

1. LIZENZEINRAUMUNG. Durch diesen EULA werden |hnen folgende Rechte
eingeraumt:

« Sie sind berechtigt, eine Kopie der SOFTWARE auf einem einzigen
Computer zu installieren und zu verwenden. Eine Mehrplatzlizenz der
SOFTWARE, durfen Sie auf so vielen Computern installieren, wie Sie
Lizenzen erworben haben.

* Sie sind berechtigt, die installiete SOFTWARE innerhalb der
erworbenen Lizenzdauer zu benutzen.

2. EINSCHRANKUNGEN
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* Einschrankungen im Hinblick auf Zuriickentwicklung (Reverse
Engineering), Dekompilierung und Disassemblierung. Sie sind nicht
berechtigt, die SOFTWARE zuriickzuentwickeln (Reverse Engineering),
zu dekompilieren oder zu disassemblieren, es sei denn und nur
insoweit, wie das anwendbare Recht, ungeachtet dieser Einschrankung,
dies ausdriicklich gestattet. Sie sind nicht berechtigt, diese Software in
automatischen, halbautomatischen oder manuellen Tools zu
verwenden, welche dazu dienen, Virensignaturen,
Virenerkennungsroutinen, sowie beliebige andere Daten oder Codes
zum Erkennen von schadlichem Code oder Daten zu erstellen.

* Vermietung. Sie sind nicht berechtigt, die SOFTWARE zu vermieten,
zu verleasen oder zu verleihen.

» Supportleistungen. Nach Kauf und Aktivierung der SOFTWARE
erhalten Sie sofort das Recht auf die Supportleistungen fiir die
Lizenzdauer. Supportleistungen verstehen sich wie folgt:

— stindliche Updates der Antiviren-Datenbank

— kostenloses Updates der Software

— kostenlose technische Unterstitzung sowohl per e-Mail als
auch per Telefon mit KASPERSKY LAB

3. KUNDIGUNG. Unbeschadet sonstiger Rechte ist KASPERSKY LAB
berechtigt, diesen EULA zu kindigen, sofern Sie gegen die Bestimmungen
dieses EULAs verstolien. In einem solchen Fall sind Sie verpflichtet, samtliche
Kopien der SOFTWARE und alle ihre Komponenten zu vernichten.

4. URHEBERRECHT. Eigentum und Urheberrecht auf die SOFTWARE, die
gedruckten Begleitmaterialien und jede Kopie der SOFTWARE liegen bei
KASPERSKY LAB.

5. GEWAHRLEISTUNG. KASPERSKY LAB gewahrleistet, dass:

» die SOFTWARE den Spezifikationen im wesentlichen entspricht.

« im Falle einer physikalischen Lieferung der Originaldatentrager frei von
Material- und Herstellungsfehlern ist.

» das Programm korrekt auf den Datentrager aufgezeichnet ist, die
Dokumentation sdmtliche Informationen enthélt, die KASPERSKY LAB
fur die Benutzung der Software fir erforderlich hait.

» die SOFTWARE binnen 90 Tagen ab der ersten Installation oder dem
ersten Download, falls richtig behandelt, der in der beiliegenden
Dokumentation bestimmten Funktionalitat entspricht und laut derer voll
funktionsfahig ist.

Gewahrleistungspflichtige Mangel werden von KASPERSKY LAB oder dessen
Lieferanten  nach Entdeckung, auf jeden Fall aber vor Ablauf von der
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Gewabhrleistungsfrist, dem Ermessen von Kaspersky Lab nach, durch Ersatz,
Reparatur, Umtausch oder Rickzahlung beseitigt, falls eine Mangelrige
rechtzeitig an Kaspersky Lab oder dessen Lieferanten gerichtet wurde.
KASPERSKY LAB oder dessen Lieferanten Gibernehmen keine Gewahrleistung
fir Mangel, die auf andere als fiir die Software vorgesehenen
Einsatzbedingungen, unsachgemalie Behandlung oder  dergleichen
zuriickzufiihren sind.

ALLE ANDERE GEWAHRLEISTUNGEN UND BEDINGUNGEN, SEIEN SIE
AUSDRUCKLICH ODER KONKLUDENT, EINSCHLIESSLICH, JEDOCH NICHT
BESCHRANKT AUF, (FALLS ZUTREFFEND) JEDE KONKLUDENTE
GEWAHRLEISTUNG IM HINBLICK AUF HANDELSUBLICHKEIT, EIGNUNG
FUR EINEN BESTIMMTEN ZWECK, FAHRLASSIGKEIT ODER MANGELNDE
FACHMANNISCHE BEMUHUNGEN WERDEN VON KASPERSKY LAB ODER
DESSEN LIEFERANTEN ABGELEHNT. ES BESTEHT EBENFALLS KEINE
GEWAHRLEISTUNG ODER BEDINGUNG VON RECHTSANSPRUCHEN IN
BEZUG AUF RECHTSINHABERSCHAFT, UNGESTORTES
NUTZUNGVERGNUGEN ODER NICHTVERLETZUNG VON RECHTEN
DRITTER. DAS GESAMTE RISIKO, DAS BElI DER BENUTZUNG ODER
LEISTUNG DER SOFTWARE ENTSTEHT, LIEGT BEI IHNEN.

6. AUSSCHLUSS DER HAFTUNG FUR ALLE SCHADEN. SOWEIT
GESETZLICH ZUGELASSEN, SIND KASPERSKY LAB ODER DESSEN
LIEFERANTEN IN KEINEM FALL HAFTBAR FUR IRGENDWELCHE FOLGE-,
ZUFALLIGEN, DIREKTEN, INDIREKTEN, SPEZIELLEN,
STRAFRECHTLICHEN ODER ANDEREN SCHADEN WELCHER ART AUCH
IMMER (EINSCHLIESSLICH, ABER NICHT BESCHRANKT AUF SCHADEN AN
PERSONEN ODER SACHEN, SCHADEN AUS ENTGANGENEM GEWINN,
GESCHAFTSUNTERBRECHUNG, VERLUST VON GESCHAFTLICHEN
INFORMATIONEN, FUR DEN VERLUST VON PRIVATSPHARE, DIE
UNMOGLICHKEIT, EINE PFLICHT ZU ERFULLEN (EINSCHLIESSLICH
GEMASS TREU UND GUTEN GLAUBENS ODER VERNUNFTIGER
ANGEMESSENER SORGFALT) ZU ERFULLEN, FUR FAHRLASSIGKEIT
ODER ANDERE VERMOGENSSCHADEN), DIE AUS DER VERWENDUNG
DER SOFTWARE ODER DER TATSACHE, DASS SIE NICHT VERWENDET
WERDEN KANN, RESULTIEREN ODER DAMIT IN ZUSAMMENHANG
STEHEN, SELBST WENN KASPERSKY LAB ODER DESSEN LIEFERANTEN
AUF DIE MOGLICHKEIT SOLCHER SCHADEN HINGEWIESEN WORDEN IST.
DIESER HAFTUNGSAUSSCHLUSS FUR SCHADEN GILT AUCH DANN,
WENN  ABHILFEMASSNAHMEN  IHREN  WESENTLICHEN  ZWECK
VERFEHLEN.

7. ANWENDBARES RECHT. Dieser Vertrag unterliegt der Gesetzgebung des
Landes, indem das Produkt erworben wurde.
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