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KAPITEL 1. KASPERSKY
ADMINISTRATION KIT

1.1. Kaspersky Administration Kit

Die Anwendung Kaspersky® Administration Kit dient der zentralisierten
Lésung der wichtigsten Administrationsaufgaben zur Verwaltung des Antiviren-
Sicherheitssystems eines Firmencomputernetzwerks, das auf Anwendungen des
Herstellers basiert, die zu den Produkten Kaspersky Anti-Virus Business Optimal
und Kaspersky Corporate Suite gehoren. Kaspersky Administration Kit
unterstltzt die Arbeit in allen Netzwerkkonfigurationen, die das Protokoll TCP/IP
verwenden.

Das Programm ist bestimmt fir Administratoren von Firmencomputernetzwerken
sowie fur Mitarbeiter, die fir den Antiviren-Schutz von Computern in
Organisationen verantwortlich sind.

Die Anwendung bietet dem Administrator folgende Mdglichkeiten:

e Zentralisierte Remote-Installation und -Deinstallation von Anwendungen,
die zum Bestand von Kaspersky-Lab-Produkten gehéren, auf Computern
des Netzwerkes. Der Administrator kann die notwendige Auswahl von
Kaspersky-Lab-Anwendungen einmal auf einen ausgewahlten Computer
kopieren und danach die Remote-Installation auf einer beliebigen Anzahl
von Netzwerkcomputern vornehmen.

e Lizenzverwaltung. Erlaubt die zentralisierte Installation  von
Lizenzschlisseln fir alle installierten Anwendungen des Herstellers und
die Kontrolle Uber die Einhaltung des Lizenzvertrags (Verhaltnis der
Lizenzanzahl zur Anzahl der im Netzwerk laufenden Anwendungen) und
die Gultigkeitsdauer der Lizenz.

o Zentralisierte Remote-Verwaltung von Anwendungen, die zum Bestand
von Kaspersky-Lab-Produkten gehéren. Diese Option erlaubt werden das
Erstellen eines mehrstufigen Antiviren-Schutzsystems und die Verwaltung
der Arbeit aller Anwendungen vom Administratorarbeitsplatz. Letzteres ist
besonders aktuell fir GroRunternehmen, in denen das lokale Netzwerk
aus einer grof’en Anzahl von Computern besteht und mehrere territorial
getrennte Gebdude oder Raume umfassen kann. Diese Option bietet
folgende Funktionen:
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Zusammenfassung von Computern in Administrationsgruppen
entsprechend der auszufiihrenden Funktionen und der darauf
installierten Anwendungen.

e Zentralisierte Konfiguration von Funktionseinstellungen einer
Anwendung durch Erstellen und Ubernehmen von
Gruppenrichtlinien (Gruppenpolicies).

e Individuelle Konfiguration der Funktionseinstellungen einer
Anwendung fur einzelne Computer mit Hilfe der
Anwendungseinstellungen.

e Zentralisierte Verwaltung der Arbeit von Anwendungen durch
das Erstellen und den Start von Gruppentasks und globalen
Tasks.

e Individuelle Funktionsschemata fir Anwendungen durch das
Erstellen und den Start von Tasks fir eine Auswahl von
Computern aus unterschiedlichen Administrationsgruppen.

Automatisches Update der Antiviren-Datenbanken und Programmmodule
auf den Computern. Diese Option erlaubt die Ausfilhrung der
zentralisierten  Aktualisierung der Antiviren-Datenbanken fur alle
installierten Anwendungen des Herstellers ohne direkten Zugriff jedes
Computers auf die Internetserver von Kaspersky Lab. Das Update kann
automatisch nach einem vom Administrator festgelegten Zeitplan
erfolgen. Der Administrator kann die Verteilung von Updates an die
Client-Computer verfolgen.

Protokoll-System. Diese Option erlaubt das zentralisierte Erstellen einer
Statistik Uber die Arbeit aller installierten Anwendungen des Herstellers,
die Kontrolle Uber die korrekte Funktion dieser Anwendungen und das
Erstellen von Protokollen auf Basis der erhaltenen Daten. Der
Administrator kann ein Protokoll Uber die Arbeit einer Anwendung fiir das
gesamte Netzwerk und Protokolle Uber die Funktion der Anwendungen
auf jedem Computer erstellen.

Benachrichtigungsmechanismus _flir _Ereignisse bei der Arbeit von
Anwendungen. Mechanismus zum Versenden von Benachrichtigungen.
Dem Administrator wird erlaubt, eine Liste von Ereignissen fir die Arbeit
von Anwendungen zu erstellen, bei deren Eintreten er eine
Benachrichtigung erhalten wird. Zu diesen Ereignissen kénnen z.B. ein
Virusfund, der inkorrekte Abschluss der Updateprozedur fir die Antiviren-
Datenbanken auf einem Computer oder der Fund eines neuen Computers
im Netzwerk gehoren.
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Die

Zusammenarbeit mit Cisco Network Admission Control (NAC). Diese
Mdoglichkeit erlaubt Ihnen die Ubereinstimmung zwischen Antivirenschutz
und Cisco NAC Zustanden einzustellen.

Anwendung Kaspersky Administration Kit besteht aus drei

Basiskomponenten:

Administrationsserver — Diese Komponente fiihrt die Funktionen zum
zentralisierten Speichern von Daten Uber die im Firmennetzwerk
installierten Kaspersky-Lab-Anwendungen und deren Verwaltung aus.

Administrationsagent — Er dient der Kommunikation zwischen
Administrationsserver und Kaspersky-Lab-Anwendungen, die auf einem
konkreten Netzwerkknoten (Workstation oder Server) installiert sind.
Diese Komponente ist fiir alle Windows-Anwendungen aus dem Bestand
der Produkte des Herstellers Kaspersky Anti-Virus Business Optimal und
Kaspersky Corporate Suite einheitlich. Fir Novell- und Unix-
Anwendungen wurden eigene Versionen des Administrationsagenten
entwickelt.

Administrationskonsole - Diese @ Komponente bietet eine
Benutzeroberflache fir die Administrationsdienste von Server und Agent.
Die Administrationskonsole besitzt die Form einer

Erweiterungskomponente zu Microsoft Management Console (MMC).

1.2. Hardware- und

Softwarevoraussetzu ngen

Administrationsserver

Softwareanforderungen:

e MSDE 2000 SP 3 oder MS SQL Server 2000 SP 31 und hoher
oder MySQL 5.0.22 (Codeseite als Standard ist UTF-8) oder
MS SQL 2005 und hoher oder MS SQL 2005 Express und
héher

e  Microsoft Windows 2000 SP 1 und hoéher; Microsoft Windows
XP Professional mit installiertem Service Pack 1 und hoher,
Microsoft Windows 2003 Server und hoéher; Microsoft Windows

' Zur Installation von MSDE kann die Distribution verwendet werden, die im
Lieferumfang von Kaspersky Administration Kit enthalten ist.
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NT4 mit installiertem Service Pack 6a und héher, MDAC 2.8
und hoher, Microsoft Windows Vista, Microsoft Windows Vista
x64

e Hardwareanforderungen:
¢ Intel Pentium Il Prozessor, 800 MHz oder schneller
e 128 MB RAM
e freier (verfliigbarer) Speicherplatz auf der Festplatte 400 MB
Administrationskonsole
¢ Softwareanforderungen:

e  Microsoft Windows 2000 SP 1 und hoéher; Microsoft Windows
XP Professional mit installiertem Service Pack 1 und hoher;
Microsoft Windows 2003 Server und hoher; Microsoft Windows
NT4 mit installiertem Service Pack 6a und héher

e  Microsoft Management Console Version 1.2 und hdher.
e Mit Microsoft Windows NT4 — Internet Explorer 6.0
e Hardwareanforderungen:
e Intel Pentium Il Prozessor, 400 MHz oder schneller
e 64 MBRAM
o freier (verfigbarer) Speicherplatz auf der Festplatte 10 MB
Administrationsagent
e Softwareanforderungen:
e  Fir Windows-Systeme:

Microsoft Windows 98; Microsoft Windows ME; Microsoft Windows 2000 mit
installiertem Service Pack 1 und hoher; Microsoft Windows NT4 mit installiertem
Service Pack 6a und hoher; Microsoft Windows XP Professional mit installiertem
Service Pack 1 und héher, Microsoft Windows 2003 Server und héher, Microsoft
Windows Vista.

e  Fur Novell-Systeme:
Novell NetWare 6 SP3 und goher; Novell NetWare 6.5 SP3 und goher.
e Hardwareanforderungen:

e  Fur Windows-Systeme:
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o Intel Pentium Prozessor, 233 MHz oder schneller;

o 32MBRAM;

o freier (verfligbarer) Speicherplatz auf der Festplatte 10 MB.
e  Fir Novell-Systeme:

o Intel Pentium Prozessor, 233 MHz oder schneller;

o 12 MB RAM;

o freier (verflgbarer) Speicherplatz auf der Festplatte 32
MB.

1.3. Lieferumfang

Das Softwareprodukt wird kostenlos mit allen Kaspersky-Lab-Anwendungen, die
zu Kaspersky Anti-Virus Business Optimal und Kaspersky Corporate Suite (als
verpackte Variante) geliefert und steht aulerdem auf der Webseite von
Kaspersky Lab www.kaspersky.com/de zum Download bereit.

1.4. Service fur registrierte Benutzer

Kaspersky Lab bietet seinen legalen Benutzern ein breites Spektrum an
Serviceleistungen, die eine gesteigerte Effektivitdt der hauseigenen Produkte
ermdglichen.

Durch den Erwerb einer Lizenz fir eine Kaspersky-Lab-Anwendung, die zu
Kaspersky Anti-Virus Business Optimal und Kaspersky Corporate Suite gehort,
werden Sie zum registrierten Programmbenutzer von Kaspersky Administration
Kit und kdnnen die folgenden Serviceleistungen in Anspruch nehmen:

¢ Nutzung neuer Versionen des Softwareprodukts

e Beratung in Fragen zu Installation, Konfiguration und Benutzung des
betreffenden Softwareprodukts tber das Telefon und mit Webformularen

Wenn Sie an den Technischen Support-Service wenden, machen Sie
Angaben zur Lizenz fir die Kaspersky-Lab-Anwendung, die Sie
zusammen mit dem Kaspersky Administration Kit benutzen.

e Nachrichten Uber das Erscheinen neuer Softwareprodukte von Kaspersky
Lab und Uber das Auftauchen neuer Viren (Dieser Service gilt fur
Benutzer, die den Newsletter von Kaspersky Lab abonniert haben).
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Die Beratung bezieht sich nicht auf Fragen Uber Funktion und Benutzung von
Betriebssystemen und anderen Technologien.

1.5. Art des Dokumentes

Dieses Nachschlagewerk enthalt Angaben zum Programm Kaspersky
Administration Kit sowie eine Schritt-flir-Schritt-Anleitung fir die einzelnen
Programmfunktionen. Die Grundbegriffe und eine allgemeine Beschreibung fir
die Arbeit mit dem Programm befinden sich im Handbuch fiir den Administrator
von Kaspersky Administration Kit. Funktionen, die im Handbuch stehen,
erscheinen im Text unterstrichen.

Fragen, die Benutzer haufig an die Mitarbeiter den Technischen Kundendienstes
von Kaspersky Lab stellen, kénnen Sie auf unserer Internetseite im Abschnitt
Dienste > Wissensdatenbank nachlesen. In diesem Abschnitt stehen
Informationen zur Installation, zu den Einstellungen und zu den Funktionen der
Programme von Kaspersky Lab sowie Angaben zum Entfernen der am meisten
verbreiteteten Viren und zum Reparieren von infizierten Dateien.

1.6. Textgestaltung

Bestimmte Textteile dieser Dokumentation sind entsprechend ihrer Bedeutung
durch unterschiedliche Formatierungselemente hervorgehoben. Die
Textgestaltung wird in folgender Tabelle erlautert.

Formatierung Bedeutung
Fette Schrift Namen von Menls, Menlelementen,
Dialogfenstern, Elementen von
Dialogfenstern, usw.
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Formatierung

Bedeutung

Hinweis

Zusatzinformationen, Hinweise

Achtung!

Sehr wichtige Informationen

Um diese Aktion

Beschreibung einer Folge von Schritten

durchzufuhren, und moglichen Aktionen, die vom
Benutzer durchgefiihrt werden.
1. Schritt 1.
2.
[Parameter] -  Funktion des | Befehlszeilenparameter
Parameters

Text von informativen Meldungen
und Befehlszeilen

Text von Konfigurationsdateien,
informativen Programmmeldungen und
Befehlszeilen




KAPITEL 2. KONZEPTION VON
KASPERSKY
ADMINISTRATION KIT

2.1. Grundbegriffe

2.1.1. Logisches Netzwerk.
Administrationsserver

Das logische Netzwerk ist eine Ansammlung von Computern, die ein Netzwerk
bilden, die mithilfe von Kaspersky Administration Kit vereint sind, um im Remote-
Betrieb die Kaspersky-Lab-Anwendungen zentralisiert zu verwalten.

Ein Computer des Firmennetzwerks, auf dem die Komponente
Administrationsserver installiert ist, wird Administrationsserver genannt.

Der Administrationsserver wird auf einem Computer als Dienst mit den folgenden
Attributen installiert:

e unter dem Namen Kaspersky Administration Server
e mit automatischem Task-Start beim Starten des Betriebssystem

e unter der Registrierung Lokales System oder unter der Registrierung
Benutzerkonto je nach der Auswahl beim Installieren der Komponente.

Der Administrationsserver (oder praziser: die darauf installierte Komponente
Administrationsserver) besitzt folgende Funktionen:

e Speichern der Struktur des logischen Netzwerks (Netzwerkkonfiguration)

e Speichern einer Kopie der Konfigurationsdaten von den Computern im
logischen Netzwerk

¢ Organisation der Distributionsdateien fir Kaspersky-Lab-Anwendungen
¢ Remote-Installation und -Deinstallation von Anwendungen auf Computern

e Update der Antiviren-Datenbanken und Programmmodule
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e Verwaltung von Richtlinien und Tasks auf Computern des logischen
Netzwerks

e Speichern von Informationen Uber Ereignisse, die auf Computern des
logischen Netzwerks eintreten.

o Erstellen von Protokollen tber die Arbeit der Anwendungen des logischen
Netzwerks

e Verteilung von Lizenzschlisseln auf die Computer des logischen
Netzwerks, Speichern von Informationen Uber die Lizenzschliissel.

e Senden von Benachrichtigungen Uber die auf Computern des logischen
Netzwerks ausgeflihrten Tasks. Solche Benachrichtigungen kénnen z.B.
Uber einen Virenfund auf einem Client-Computer informieren.

2.1.2. Hierarchie der Administrationsserver

Die Administrationsserver koénnen eine Hierarchie nach dem Vorbild
"Hauptserver — untergeordneter Server" bilden. Jeder Administrationsserver
kann mehrere untergeordnete Server auf einem Server oder auf verschiedenen
Hierarchieebenen haben. Zu einem logischen Netzwerk des Hauptservers
gehdren dann die logischen Netzwerke aller untergeordneten Server. Die Tiefe
der Hierarchie ist nicht begrenzt. So lassen sich separate, voneinander
unabhangige Bereiche des Computer-Netzwerkes von verschiedenen
Administrationsservern verwalten, die ihrerseits vom Hauptserver verwaltet
werden (Details s. Pkt. 3.5.1 auf S. 53).

Der Aufbau einer Serverhierarchie kann fur folgende Aufgaben genutzt werden:

e Belastung des Administrationsservers beschranken (verglichen mit
Administrationsserver im Netzwerk des Servers)

e Traffic im Netzwerk verringern und Zusammenarbeit mit Remote-Offices
vereinfachen. Es muss keine Verbindung mit dem Hauptserver und jedem
Computer im Netzwerk hergestellt werden, die sich beispielsweise in
anderen Regionen befinden. Es genlgt, in jedem Segment des
Netzwerks einen untergeordneten Administrationsserver zu installieren,
die Computer in einem logischen Netzwerk von untergeordneten Servern
zu verteilen und eine schnelle Verbindung der untergeordneten Server mit
dem Hauptserver einzurichten.

o Exakte Verteilung der Zustandigkeiten unter den Administratoren fir die
Antiviren-Sicherheit. Der Status der Antiviren-Sicherheit lasst sich im
Corporate-Netzwerk zentral steuern und Gberwachen.
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Jeder Computer, der zur Struktur eines logischen Netzwerkes gehdrt, kann nur
mit einem Administrationsserver verbunden sein.

Der Administrator muss selbst die Richtigkeit der Verbindung von Computern
mit den Administrationsservern kontrollieren, indem er die Funktion Computer
suchen nach Netzwerkattributen in logischen Netzwerken von verschiedenen
Servern nutzt.

2.1.3. Client-Computer. Gruppe

Die Interaktion zwischen Administrationsserver und Computern, um:
¢ Informationen Uber den aktuellen Status der Anwendungen zu beziehen
e Steuerungsbefehle zu versenden und zu empfangen
¢ Konfigurationsinformationen zu synchronisieren

e den Server mit Informationen zu Ereignissen bei der Arbeit von
Anwendungen zu informieren

e die Funktion des Update-Agenten zu gewahrleisten

erledigt der Administrationsagent. Diese Komponente muss auf jedem Computer
installiert sein, auf dem Kaspersky-Lab-Anwendungen mit dem Kaspersky
Administration Kit gesteuert werden sollen.

Der Administrationsagent wird auf dem Computer als Dienst mit den folgenden
Attributen installiert:

o mit dem Namen Kaspersky Network Agent
e mit automatischem Task-Start beim Start des Betriebssystems
e mit der Registrierung Lokales System.

e Zusammen mit dem Administrationsagenten wird auf dem Computer
Plugin fir zusammenarbeit mit Cisco NAC installiert. Dieser Plugin
funktioniert un dem Fall, wenn auf dem Computer die Anwendung Cisco
Trust Agent installiert ist. Die Parameter der Zusammenarbeit mit Cisco
NAC werden in den Eigenschaften des Administrationsserver definiert.

Der Computer, der Server oder die Arbeitsstation, auf dem/r der
Administrationsagent und die zu steuernden Kaspersky-Lab-Anwendungen
installiert sind, werden — Clients des Administrationsservers (oder einfach
Client-Computer) genannt.
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Je nach organisationstechnischer oder territorialer Struktur des Unternehmens
sind die zu erfillenden Funktionen und die auf den Client-Computern zu
installierenden  Kaspersky-Lab-Anwendungen in  Administrationsgruppen
organisiert. Diese Einheit dient dem Komfort beim Bedienen von Computern als
Ganzes und ein beliebiger Inhalt von anzugebenden Grundsatze kann
eingehalten werden und es lassen sich andere Vorgaben vom Administrator
machen. So kann zum Beispiel die oberste Ebene aus Gruppen bestehen, die
den Abteilungen entsprechen. Auf der nachsten Ebene, in den jeweiligen
Abteilungen, werden dann die Computer je nach den von lhnen erwarteten
Funktionen zusammengefasst: Eine Gruppe von Computern umfasst
Arbeitsstationen, die andere Gruppe hat alle Fileserver usw..

Eine Gruppe sind Client-Computer, die anhand eines beliebigen Merkmals
vereint sind, um die Computer der Gruppe als Ganzes zu verwalten. Fir jeden
Client-Computer in der Gruppe werden vorgegeben:

e einheitliche Parameter fur die Arbeit von Anwendungen — mithilfe von
Gruppenrichtlinien

¢ einheitlicher Modus fiir die Arbeit von Anwendungen durch Erstellen von
Gruppentasks (Programmfunktionen) mit vorgegebenen Parametersatzen
(beispielweise:  Erstellen und Installieren eines einheitlichen
Installationspaketes, Update der Antiviren-Datenbanken und
Anwendungsmodule, Scan auf Befehl und Echtzeitschutz).

Ein Client-Computer kann nur zu einer Gruppe gehdren.

Der Administrator kann eine Hierarchie von Servern und Gruppen mit beliebiger
Verschachtelungstiefe erstellen, wenn so die Ausfiihrung von Tasks fir die
Programmsteuerung verleichtert wird. Auf einer Hierarchieebene kénnen sich
Administrationsserver, Gruppen und Client-Computer befinden.

2.1.4. Administratorarbeitsplatz

Die Computer, auf denen die Komponente Administrationskonsole installiert ist,
werden Administratorarbeitspldtze genannt. Von diesen Computern aus
kénnen die Administratoren zentralisiert die Remote-Verwaltung der
Konfiguration aller auf den Client-Computern eines logischen Netzwerks
installierten Kaspersky-Lab-Anwendungen vornehmen.

Nach dem Installieren der Administrationskonsole auf dem Computer erscheint
im MenU Start / Programme / Kaspersky Administration Kit das Symbol fir
dessen Aufruf.
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Die Kommunikation zwischen Administrationsserver und Client-Computern
(Senden von Informationen Uber den aktuellen Status von Anwendungen,
Senden und Empfang von Verwaltungsbefehlen, Synchronisierung von
Konfigurationsdaten, Senden von Informationen Uber Ereignisse bei der Arbeit
von Anwendungen an den Administrationsserver) Ubernimmt der
Administrationsagent.

Der Arbeitsplatz des Administrators ist kein Objekt des logischen Netzwerks.
Beide kénnen aber als Client-Computer darin aufgenommen werden. Die Anzahl
der Administratorarbeitsplatze ist theoretisch nicht beschrankt. Die
Administratorarbeitsplatze fiir unterschiedliche logische Netzwerke konnen
zusammenfallen — von jedem dieser Arbeitsplatze aus kann die Verwaltung
eines beliebigen logischen Netzwerks in der Struktur des Firmennetzwerks
erfolgen.

In einem logischen Netzwerk kann ein und derselbe Computer zugleich als Client
des Administrationsservers, als Administrationsserver und
Administratorarbeitsplatz dienen.

2.1.5. Plugln zur Anwendungsverwaltung

Eine Verwaltungsoberflache fir die Arbeit mit einer konkreten Anwendung tber
die Administrationskonsole bietet die spezielle Komponente Plug-In zur
Anwendungsverwaltung, die zum Umfang aller Kaspersky-Lab-Anwendungen
zahlt, deren Verwaltung mit Hilfe von Kaspersky Administration Kit mdglich ist.
Das Verwaltungs-Plug-In ist fir jede Anwendung individuell. Das Plug-In wird am
Administratorarbeitsplatz installiert und ermdglicht:

o Dialogfenster (Interface) zum Erstellen und Anpassen der Richtlinien
einer Anwendung

e Dialogfenster (Interface) zum Erstellen und Anpassen der
Anwendungseinstellungen

e Dialogfenster (Interface) zum Erstellen und Anpassen der Task-
Einstellungen einer Anwendung

e Informationen Uber die von einer Anwendung ausgefiihrten Tasks
¢ Informationen Uber die von einer Anwendung generierten Ereignisse

e Funktionen der Administrationskonsole zur Anzeige von Informationen,
die von Client-Computern stammen, ulber Ereignisse und Statistik der
Anwendungsarbeit.
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2.1.6. Richtlinien, Einstellung und Tasks

Ein Task ist eine Aktion, die von einer Kaspersky-Lab-Anwendung ausgefihrt
wird. Tasks werden nach den auszufiihrenden Funktionen in Typen unterteilt.

Jedem Task entsprechen bestimmte Einstellungen fir dessen Ausfiihrung. Die
Einstellungen einer Anwendung, die fir alle Tasktypen der Anwendung gelten,
werden Anwendungseinstellungen genannt. Dagegen heilRen Einstellungen
der Anwendung, die fur jeden Tasktyp spezifisch sind, Task-Einstellungen.
Anwendungseinstellungen und Task-Einstellungen werden stets voneinander
getrennt.

Weitere Informationen Uber die Tasktypen der einzelnen Kaspersky-Lab-
Anwendungen finden Sie in den entsprechenden Handblchern.

Um die Ausflihrung einer bestimmten Funktion zu initieren, muss die
Anwendung konfiguriert werden, ein entsprechender Task erstellt und
konfiguriert und zur Ausfiihrung gestartet werden.

Die Anwendungseinstellungen, die fiir einen einzelnen Client-Computer tUber die
lokale Schnittstelle und im Remote-Betrieb Uber die Administrationskonsole
festgelegt werden, werden als lokale Anwendungseinstellungen bezeichnet.

Das zentralisierte Einstellen von Parametern fir Anwendungen, die auf den
Client-Computern des logischen Netzwerks installiert sind, erfolgt Uber
Richtlinien.

Eine Richtlinie ist eine Sammlung von Parametern fur die Arbeit einer
Anwendung in einer Gruppe. Eine Richtlinie enthalt die Parameter fir die
komplette Einstellung aller Programmfunktionen, aber die Parameter
ausgenommen, die fUr konkrete Taskexemplare individuell sind. Beispielhaft fiir
solche Parameter sind Zeitplane.

So gehoren folgende Parameter zu einer Richtlinie:
¢ Anwendungseinstellungen, die fiir jeden Task-Typ allgemeingiiltig sind

e groRerer Teil der Taskeinstellungen, die fur jeden Task-Typ
allgemeingliltig sind

Das bedeutet, dass eine Richtlinie fir eine Antiviren-Anwendung (s. Abb. 1), die
einen Echtzeitschutz-Task und einen Scan-auf-Befehl-Task umfasst, alle
notwendigen Anwendungseinstellungen fir die Ausfiihrung Einstellungen der
beiden Tasktypen enthalt, aber zum Beispiel nicht einen Zeitplan fir den Aufruf
dieser Tasks oder Parameter, die den Untersuchungsbereich betreffen.
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Richtlinie
A

| Task-Einstellungen der |
| Uberpriifung nach Aufforderung |
Anwendungs- ———————‘——————I

einstellungen | Schutzes |

(] — —

Update-Task Einstellungen |

Abbildung 1. Richtlinie

Jeder in einer Richtlinie vorhandener Parameter besitzt auBerdem das Attribut
»Schloss”, das anzeigt, ob die festgelegten Einstellungswerte in den Richtlinien
untergeordneter  Hierarchieebenen  (fir  eingebettete =~ Gruppen  und
untergeordnete Administrationsserver) in den Taskeinstellungen und den lokalen
Anwendungseinstellungen geéndert werden dirfen. Wenn in der Richtlinie fir
den Parameter das ,Schloss angezeigt wird, kann der Wert nicht verandert
werden (s. Pkt. auf S.).

In einer Gruppe kann fiir jede Anwendung eine eigene Richtlinie angelegt
werden. Fir eine Anwendung kdnnen mehrere Richtlinien mit verschiedenen
Werten festgelegt werden. Es kann jedoch nur eine Richtlinie fir eine
Anwendung gelten.

Es ist vorgesehen, eine nicht geltende Richtlinie bei einem Ereignis zu aktivieren,
so dass zum Beispiel mehrere fixe Parameter des Antivirenschutzes in Zeiten
von Virenepidemien aktiviert werden kénnen.

Es lasst sich auch eine Richtlinie fir mobile Benutzer einrichten. Sie tritt in Kraft,
wenn der Computer vom logischen Netzwerk der Firma getrennt wird.

In verschiedenen Gruppen kénnen sich die Parameter fiir die Anwendung
voneinander unterscheiden. In jeder Gruppe kann eine eigene Richtlinie flr eine
Anwendung angelegt werden.

Eingebettete Gruppen und untergeordnete Administrationsserver erben
Gruppenrichtlinien der héheren Hierarchieebene.

Im logischen Netzwerk kdnnen Tasks zentralisiert erstellt und konfiguriert
werden. Ein Gruppentask ist einer Administrationsgruppe zugeordnet, ein
lokaler Task einem einzelnen Client-Computer, und ein globaler Task
mehreren Client-Computern aus unterschiedlichen Gruppen des logischen
Netzwerks.
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Ein Gruppentask kann auch dann fiir eine Gruppe festgelegt werden, wenn die
Anwendung ,Kaspersky Lab“ nicht auf allen Client-Computern der Gruppe
installiert ist. In diesem Fall wird der Gruppentask nur flir den Computer
ausgefihrt, auf denen die betreffende Anwendung installiert ist.

Eingebettete Gruppen und untergeordnete Administrationsserver erben die
Gruppentasks der héheren Hierarchieebenen. Ein Task, der fir eine Gruppe
festgelegt ist, wird nicht nur auf den Client-Computern ausgefihrt, die zu dieser
Gruppe gehoren, sondern auch auf den Client-Computern, die zu den
eingebetteten Gruppen und untergeordneten Administrationsserver aller
niedrigeren Hierarchieebenen gehdren.

Tasks, die lokal fur Client-Computer erstellt wurden, werden nur flr diesen
Computer ausgefiihrt. Bei der Synchronisierung eines Clients mit dem
Administrationsserver werden lokale Tasks zur Liste der fir diesen Client-
Computer erstellten Tasks hinzugefuigt.

Da die Richtlinie alle Parameter einer Anwendung umfasst, kénnen in den Task-
Einstellungen nur jene Werte geandert werden, deren Modifikation von der
Richtlinie nicht unterdriickt wird, und aulRerdem Werte, die nur fiir einen
konkreten Task festgelegt werden kénnen. Fir einen Task zur Untersuchung
eines Laufwerks missen z. B. Laufwerksname, Maske der zu untersuchenden
Dateien usw. angegeben werden.

Ein Task kann automatisch (nach Zeitplan) oder manuell gestartet werden. Die
Ergebnisse der Taskausfiihrung werden auf dem Administrationsserver und lokal
gespeichert. Der Administrator kann darliber benachrichtigt werden, wie ein
bestimmter Task ausgefihrt wurde, und Detailprotokolle einsehen.

Informationen Uber Richtlinien, Anwendungseinstellungen, Globale- und
Gruppentasks, wie auch Task-Einstellungen werden auf dem Server gespeichert
und bei der Synchronisierung an die Client-Computer verteilt. Zugleich werden in
den Daten des Administrationsservers lokale Anderungen eingetragen, die auf
Client-Computern erfolgten und in einer Richtlinie gespeichert wurden, sowie die
Liste der auf einem Client laufenden Anwendungen, deren Status und die Liste
der vorhandenen Tasks aktualisiert.

2.1.7. Interaktion von Richtlinie und lokalen
Anwendungseinstellungen

Mithilfe von Richtlinien firr alle zu einer Gruppe gehérenden Computer kdnnen
gleichlautende Parameterwerte fir eine Anwendung festgelegt werden.
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Die Parameterwerte, die von einer Richtlinie eingegeben wurde, lassen sich flr
einzelne Computer in der Gruppe mithilfe der lokalen Anwendungseinstellungen
verandern. Es lassen sich auflerdem Werte nur fir die Parameter vorgeben,
deren Anderung nicht von einer Richtlinie gesperrt ist: Ein Parameter, der mit
einem ,Schloss* gesperrt ist.

Welchen Wert die Anwendung auf dem Client-Computer verwendet (s. Abb. 2),
hangt vom ,Schloss* vor dem Parameter in der Richtlinie ab:

e Wenn der Parameter nicht gedndert werden darf, wird auf allen Client-
Computern der gleiche Wert zugrunde gelegt, der in die Richtlinie
eingegeben wurde.

e Wenn Anderungen nicht unterdriickt werden, dann verwendet die
Anwendung auf jedem Client-Computer den lokalen Parameter-Wert und
nicht den Wert, der in der Richtlinie angegeben ist. Aulerdem Iasst sich
der Wert des Parameters Uber die lokalen Anwendungseinstellungen
andern.

So verwendet beim Ausfiihren von Tasks auf einem Client-Computer die
Anwendung die eingegebenen Parameter:

o Die Taskeinstellungen und die lokalen Anwendungseinstellungen werden
herangezogen, wenn in der Richtlinie die Anderung des Parameters nicht
gesperrt wurde.

e Die Richtlinie der Gruppe wird herangezogen, wenn in der Richtlinie die
Anderung des Parameters gesperrt wurde.

Rihtlinie

Client computer

Lokale Anwendungs
-einstellungen

Abbildung 2. Richtlinie und lokalen Anwendungseinstellungen
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Wie die lokalen Anwendungseinstellungen nach der ersten Ubernahme der
Richtlinie gedndert werden, wird in der Anwendungsrichtlinie in dem Fenster
Erweitert festgelegt (s. Abb. 14).

2.2. Verbindung von Client-
Computern mit
Administrationsserver

Die Kommunikation zwischen Client-Computern und Administrationsserver
erfolgt bei der Verbindung der Clients mit dem Server (s. Pkt. 2.1 auf S. 13).
Diese Funktionalitdt wird durch den Administrationsagenten ermdglicht, der auf
den Client-Computern installiert ist.

Die Verbindung ist zur Ausfiihrung folgender Operationen erforderlich:

e Synchronisierung der Liste von Anwendungen, die auf dem Client-
Computer installiert sind.

e Synchronisierung von Richtlinien, Anwendungseinstellungen, Tasks und
Task-Einstellungen

e Empfang aktueller Informationen iber den Status der Anwendungen und
Taskausfuhrung durch den Server

e Senden von Informationen (ber Ereignisse an den Server, welche dieser
bearbeiten muss.

Gewohnlich verbindet sich der Client-Computer mit dem Server. Diese Art der
Verbindung erfolgt bei der automatischen Datensynchronisierung von Client und
Server, sowie beim Senden von Anwendungsereignissen an den Server.

Die automatische Synchronisierung findet entsprechend den Einstellungen des
Administrationsagenten in gewissen Zeitabstédnden statt (z.B. alle 15 Minuten).
Das Intervall zwischen den Verbindungen wird vom Administrator festgelegt.

Informationen Uber ein Ereignis werden sofort nach dem Ereigniseintritt an den
Server gesandt.

In den Einstellungen des Client-Computers gibt es den Parameter Verbindung
mit Administrationsserver nicht trennen, der bestimmt, ob die Verbindung
zwischen Client und Server nach Abschluss der oben genannten Operationen
getrennt wird. Eine ununterbrochene Verbindung ist erforderlich, wenn die
stéandige Kontrolle iber den Status der Anwendungen nétig ist, der Server aber
aus bestimmten Griinden keine Verbindung mit dem Client aufbauen kann
(Client ist durch Firewall geschiitzt, Verbot zum Offnen von Ports auf dem Client,
unbekannte IP-Adresse des Clients, usw.).
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Auflerdem kann der Synchronisierungsprozess vom Administrator manuell mit
Hilfe des Befehls Synchronisieren im Kontextmeni des Client-Computers (s.
Pkt. 2.10.4 auf S. 35) gestartet werden. In diesem Fall wird die Verbindung auf
andere Weise durch den Server initiiert. Dazu wird auf dem Client-Computer ein
UDP-Port gedffnet. Der Server sendet eine Verbindungsanfrage auf den UDP-
Port. Als Reaktion werden die Rechte des Servers zur Verbindung mit dem
Client Uberprift (auf Basis einer digitalen Signatur des Administrationsservers)
und gegebenenfalls wird die Verbindung hergestellt.

Diese Verbindungsmethode wird auch beim Zugriff auf Daten des Clients
verwendet: zum Empfang aktueller Informationen Uber den Status von
Anwendungen, Tasks und die Statistik der Anwendungsarbeit.

2.3. Geschitzte Verbindung mit dem
Administrationsserver

Der Datenaustausch zwischen Client-Computern und Administrationsserver,
sowie die Verbindung der Konsole mit dem Administrationsserver kann unter
Verwendung des Protokolls SSL (Secure Socket Layer) erfolgen. SSL erlaubt die
Authentifizierung der kommunizierenden Computer, die Verschllisselung von zu
Ubermittelnden Daten und den Schutz den Datenmanipulation bei der
Ubertragung. Die durch SSL-Protokoll geschiitzte Verbindung basiert auf der
Verwendung von Authentifizierung der kommunizierenden Seiten und der
Verschlisselung mit einem speziellen veroffentlichten
Verschlusselungsalgorithmus ("Closed-Key-Methode").

2.3.1. Zertifikat des Administrationsservers

Bei der Verbindung der Administrationskonsole zu dem Administrationsserver
und beim Datenaustausch mit Client-Computern erfolgt die Authentifizierung des
Administrationsservers auf Basis des Zertifikats des Administrationsservers.
Zertifikat wird auch fir die Authentifizierung zwischen dem Haupt- und
Untergeordneten-Administrationsserver benutzt.

Das Zertifikat des Administrationsservers wird bei der Installation der
Komponente ~ Administrationsserver  erstellt. Es  wird auf  dem
Administrationsserver im Installationsverzeichnis des Programms im Ordner Cert
gespeichert.

Das Zertifikat des Administrationsservers kann nur einmal erstellt werden, bei
der Installation des Administrationsservers. Es wird empfohlen wahrend der
Installation des Administrationsserver das Zertifikat zu speichern. Wenn das
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Zertifikat des Administrationsservers verloren geht, muss zu dessen
Wiederherstellung die Komponente Administrationsserver erneut installiert und
die Daten missen wiederhergestellt werden.

2.3.2. Serverauthentifizierung bei
Verbindung durch die Konsole

Nach der Installation fordert die Administrationskonsole bei der ersten
Verbindung mit dem Server das Zertifikat des Administrationsservers an und
speichert es lokal am Administratorarbeitsplatz. Die gespeicherte Zertifikatkopie
dient bei spateren Verbindungen mit dem Administrationsserver dieses Namens
der Serverauthentifizierung.

Wenn das Zertifikat des Administrationsservers nicht mit der Zertifikatkopie
Ubereinstimmt, die am Administratorarbeitsplatz gespeichert wurde, erfolgt eine
Anfrage auf Bestatigung der Verbindung mit dem Server dieses Namens und ein
neues Zertifikat wird angefordert. Im Fall der Verbindungsbestatigung speichert
die Administrationskonsole eine Kopie des neuen
Administrationsserverzertifikats, die kiinftig zur Serverauthentifizierung benutzt
wird.

2.3.3. Serverauthentifizierung bei
Verbindung durch Client-Computer

Bei der ersten Verbindung eines Client-Computers mit dem Server empfangt der
Administrationsagent das Zertifikat des Administrationsservers und speichert es
lokal.

Bei lokaler Installation des Administrationsagenten kann das Zertifikat des
Administrationsservers vom Administrator manuell ausgewahlt werden.

Auf Basis der empfangenen Zertifikatkopie werden bei kiinftigen Verbindungen
die Rechte des Administrationsservers tberprift.

In Zukunft fordert der Administrationsagent bei jeder Verbindung des Client-
Computers mit dem Server das Zertifikat des Administrationsservers an und
vergleicht es mit der lokalen Kopie. Wenn diese nicht Gbereinstimmen, wird dem
Administrationsserver der Zugriff auf den Client-Computer verweigert.
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Wenn die Verbindung durch den Administrationsserver initiiert wurde, wird auf
entsprechende Weise zuerst die Uber den UDP-Port empfangene
Verbindungsanfrage des Administrationsservers Uberpruft.

2.4. ldentifikation von Client-
Computern im logischen
Netzwerk

Die Identifikation von Client-Computern im logischen Netzwerk erfolgt auf Basis
der Namen der Client-Computer. Der Name eines Client-Computers darf sich
innerhalb der Namen von Computern, die mit dem Administrationsserver
verbunden sind, nicht wiederholen.

Der Name eines Client-Computers wird dem Administrationsserver ibergeben.
Dies geschieht entweder beim Durchsuchen des Windows-Netzwerks und dem
Fund eines neuen Computers, oder bei der ersten Verbindung des
Administrationsagenten, der auf dem Client-Computer installiert ist.
Standardmafig stimmt der Name mit dem Computernamen im Windows-
Netzwerk (NetBIOS-Name) Uberein. Wenn auf dem Administrationsserver bereits
ein Client-Computer mit diesem Namen registriert ist, wird dem Namen des
neuen Client-Computers eine Ordnungszahl hinzugefuigt (z.B. Name-1, Name-2
usw.). Unter diesem Namen wird der Client-Computer in das logische Netzwerk
aufgenommen.

2.5. Zugriffsrechte im logischen
Netzwerk

In Kaspersky Administration Kit sind die folgenden Berechtigungsarten fir den
Zugriff auf Programmfunktionen vorgesehen:

e Lesen:
e Verbindung mit dem Administrationsserver

e Ansicht der Struktur im logischen Netzwerk (oder
Administrationsgruppen)

e Ansicht der Werte fliir die Parameter von Richtlinien, Tasks
uund Anwendungseinstellungen
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e Ausfiihrung: Starten und Beenden von Gruppentasks und globalen Tasks;
Empfangen von Protokollen Uber die Arbeit von Anwendungen, die auf
Client-Computern installiert sind

e Schreiben:

e Erstellen eines logischen Netzwerkes, dessen Hinzufligen zu
Gruppen und Client-Computern (oder in eine
Administrationsgruppe)

e Installlieren der Komponente Administrationsagent auf Client-
Computer

e Anlegen und Installieren von Installationspaketen fiir Antiviren-
Anwendungen des Herstellers sowie der dafir bendtigten
Lizenzschlissel auf Client-Computern

e Updaten der auf Client-Computern installierten Anwendungen

e Erstellen von Richtlinien, Tasks fir Computergruppen und
einzelne Computer, Andern von Anwendungseinstellungen

e Zentralisierte Verwaltung von Anwendungen mit Diensten, die
von den Komponenten Administrationsserver,
Administrationsagent und Administrationskonsole zur
Verfligung gestellt werden

e Bereitstellen von Zugriffsrechten auf die Funktionen von Kaspersky
Administration Kit fir Benutzer und Benutzergruppen.

Nach der Installation des Administrationsservers haben standardmafig die
Rechten zum Verbinden mit dem Server und zur Arbeit mit dem logischen
Netzwerk diejenigen Benutzer, die zu den Gruppen KLAdmins und
KLOperators gehoren.

Diese  Gruppen werden bei der |Installation der Komponente
Administrationsserver gebildet und werden je nach dem angelegt, welches
Benutzerkonto fir den Dienstaufruf des Administrationsservers ausgewahlt
wurden:

e in der Domane, zu der der Administrationsserver gehért, und auf dem
Computer des Administrationsservers, wenn der Administrationsserver
Uber das Benutzerkonto desjenigen Benutzers aufruft, der zur Doméane
gehort

e nur auf dem Computer des Administrationsservers, wenn der Server unter
dem Benutzerkonto des Systems aufgerufen wurde
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Die Gruppe KLAdmins hat die Rechte: Lesen, Ausfiihren, Schreiben. Die
Gruppe KLOperators hat das Recht Lesen. Die Rechte, die die Gruppe
KLAdmins bekommt, lassen sich nicht andern.

Die Benutzer, die zur Gruppe KLAdmins gehoéren, werden als Administratoren
des logischen Netzwerkes bezeichnet, dagegen die Benutzer in der Gruppe
KLOperators heillen Operatoren des logischen Netzwerkes.

Die Gruppen KLAdmins und KLOperators anzuzeigen sowie Anderungen
vorzunehmen, erfolgt mithilfe der Standardmittel fiir das Administrieren unter
Windows: Verwaltung / Lokale Benutzer und Gruppen.

AuBer den Benutzer, die zur Gruppe KLAdmins gehodren, erhalten
Administratorenrechte noch:

e die Administratoren der Domane, deren Computer zu diesem logischen
Netzwerk gehdren

e |okale  Administratoren von Computern, auf  denen der
Administrationsserver installiert ist.

Alle von den Administratoren des logischen Netzwerks initiierten Operationen
werden mit den Rechten des Administrationsserverkontos ausgefihrt. Fir jeden
Administrationsserver kann eine eigene Gruppe KLAdmins angelegt werden,
die nur innerhalb dieses logischen Netzwerks Uber Rechte verfiigt.

Wenn Computer, die zu einer Domane gehoéren, mehrere logische Netzwerke
bilden, ist der Domanenadministrator auch der Administrator jedes dieser
logischen Netzwerke. Dabei gibt es fir diese logischen Netzwerke nur eine
Gruppe KLAdmins, die bei der Installation des ersten Administrationsservers
erstellt wird. Zur Anpassung dieser Gruppe dienen die Administrationstools des
Betriebssystems. Die von den Administratoren des logischen Netzwerks
initierten Operationen werden mit den Rechten des entsprechenden
Administrationsserverkontos ausgefihrt.

Die Benutzerrechte werden in der Anwendung Kaspersky Administration Kit auf
Basis der Windows-Benutzerauthentifizierung im Netzwerk zugewiesen.

Nach Installation der Anwendung kann der Administrator Folgendes tun:
e Rechte &ndern, die fiir die Gruppen von KLOperators gelten

e Zugriffsrechte einrdumen an den Programmfunktionen von Kaspersky
Administration Kit fir andere Benutzergruppen und Einzelbenutzer,
der/die sich am Computer angemeldet hat/haben, auf dem die
Administrationskonsole installiert ist

e verschiedene Zugriffsrechte fiir die Arbeit in jeder Administrationsgruppe
einrdumen.
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2.6. EinfUhrung des Antiviren-
Schutzes Uber das logische
Netzwerk

Es gibt zwei gebrauchliche Szenarien, die verdeutlichen, wie ein verlasslicher
Antiviren-Schutz mit Hilfe von Kaspersky Administration Kit eingefiihrt werden
kann:

e durch die zentralisierte Remote-Installation von Anwendungen auf den
Client-Computern des logischen Netzwerks. Dabei erfolgen die
Installation der Anwendungen und die Verbindung mit dem zentralisierten
Remote-Verwaltungssystem automatisch, erfordern keine Interaktion des
Administrators und erlauben die Installation von Antiviren-Software auf
einer beliebigen Anzahl von Client-Computern.

e durch die lokale Installation von Anwendungen auf jedem Client-
Computer. In diesem Fall wird die Installation der erforderlichen
Komponenten auf den Client-Computern und am
Administratorarbeitsplatz manuell vorgenommen, die Einstellungen fir die
Verbindung der Clients mit dem Server werden bei der Installation des
Administrationsagenten festgelegt. Diese Variante der Einflihrung ist
dann empfehlenswert, wenn die zentralisierte Remote-Installation nicht
mdglich ist.

Die Remote-Installation eignet sich fir das Installieren von beliebig vielen
Anwendungen, die der Benutzer vorgibt.

Es muss jedoch darauf hingewiesen werden, dass Kaspersky Administration Kit
nur die Anwendungen von Kaspersky Lab verwaltet, zu deren Lieferumfang
eine spezielle Komponente gehort, namlich das Verwaltungs-Plugin fur die
Anwendung.

2.7. Aufbau eines zentralisierten
Verwaltungssystems fur den
Antiviren-Schutz

Der erste Schritt beim Aufbau eines zentralisierten Verwaltungssystems fir den
Antiviren-Schutz eines Firmennetzwerks mit Hilfe des Programmpakets
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Kaspersky Administration Kit besteht in der Planung des logischen Netzwerks.
Auf dieser Etappe sind folgende Fragen zu beantworten:

1. Welche isolierten Bereiche missen im Netzwerk vorhanden sein und
wie viele Administrationsserver werden gebraucht?

2. Welche Computer im Corporate-Netzwerk  fungieren  als
Hauptadministrationsserver und als untergeordnete Server und welche
als Administratorarbeitsplatz und Client-Computer? Die Client-
Computer missen die Rechner werden, auf denen die Installation von
Kaspersky-Lab-Anwendungen geplant ist.

3. Welches Kriterium dient zur Gruppierung der Client-Computer? Auf
welche Weise wird die Gruppenhierarchie aufgebaut?

4. Wie wird die Antiviren-Sicherheit bei der Remote-Installation und bei
einer lokalen Installation umgesetzt?

Auf der nachsten Etappe erstellt der Administrator das logische Netzwerk, indem
er die entsprechenden Softwarekomponenten von Kaspersky Administration Kit
auf den Netzwerkcomputern installiert:

1. Installation der Administrationskonsole auf Computern, von denen aus
die Verwaltung der Produkte erfolgt

2. Installation der Administrationskonsole auf Computern, von denen aus
die Verwaltung der Produkte erfolgt

3. Benennung durch Administratoren des logischen Netzwerkes,
Bestimmung, welche Kategorien von Benutzern mit dem System
arbeiten und Festlegung von ausfihrbaren Funktionen flr jede
Kategorie

4. Erstellen von Benutzergruppen und Einrdumen von Zugriffsrechten fir
Benutzergruppen, um die Funktionen wahrzunehmen

Danach muss die Hierarchie der Administrationsserver und fir jeden Server
sowie die Struktur des logischen Netzwerks gebildet, die Hierarchie der
Administrationsgruppen aufgebaut und die Computer auf die entsprechenden
Gruppen verteilt werden.

Beim nachsten Schritt werden auf den Client-Computern die Komponente
Administrationsagent und die erforderlichen Kaspersky-Lab-Anwendungen,
sowie am Administratorarbeitsplatz die entsprechenden Plug-Ins zur
Anwendungsverwaltung installiert.
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Nicht alle Anwendungen von «Kaspersky Lab», welche Uber Kaspersky
Administration Kit verwaltet werden kdnnen, kdnnen per Remote-Installation auf
Client-Computer installiert werden. Detaillierte Information entnehmen Sie den
entsprechenden Handbdichern.

Bei einer Remote-Installation kann der Administrationsagent gemeinsam mit
einer Anwendung installiert werden. In diesem Fall wird eine separate Installation
des Administrationsagenten nicht bendtigt.

Der letzte Schritt besteht in der Konfiguration der installierten Anwendungen.
Dazu gehdrt die Definition und das Ubernehmen von Gruppenrichtlinien und das
Erstellen der erforderlichen Tasks.

Der Schnellstart-Assistent bietet die Mdglichkeit zum Aufbau eines zentralisierten
Verwaltungssystems fir den Antiviren-Schutz mit minimalen Einstellungen.
Dabei wird angeboten, ein logisches Netzwerk zu erstellen, das der
Domanenstruktur des Windows-Netzwerks entspricht, und fiir das Antiviren-
Schutzsystem wird Kaspersky Anti-Virus for Windows Workstations verwendet.

2.8. Wartung des logischen
Netzwerks

Nachdem ein logisches Netzwerk erstellt und der Antiviren-Schutz installiert und
konfiguriert wurde, wird den Administratoren empfohlen, regelmaRig folgende
Operationen auszufiihren:

o RegelmaRige Kontrolle der Protokolle Uber die Arbeit der Anwendungen
auf den Client-Computern.

e Lesen von Benachrichtigungen, die von Client-Computern und
Administrationsserver stammen.

Eine vollstandige Liste der Benachrichtigungen, die von den
Anwendungen der Kaspersky-Lab-Produkte gesendet werden kdnnen,
finden Sie in den betreffenden Handbiichern.

e Wenn auf einem Client-Computer eine Situation eingetreten ist, welche
das Eingreifen des Administrators erfordert, kann er von seinem
Arbeitsplatz aus reagieren und z.B. die Desinfektion infizierter Dateien auf
diesem Computer vornehmen.

e Rechtzeitiges Update der Antiviren-Datenbanken auf den Client-
Computern.
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e Rechtzeitiges Update der Antiviren-Datenbanken auf den Client-
Computern und der Programmmodule von Anwendungen, die auf Client-
Computern installiert sind.

e Uberwachen der GréRe der Datenbank zum Speichern der von den
Client-Computern Ubertragenen Informationen, die sich auf die Arbeit von
Anwendungen beziehen. Gewahrleistung des Vorhandenseins von freiem
Speicherplatz fiir die Ubertragenen Daten auf dem Administrationsserver.

e Rechtzeitiges Hinzufigen von neu im Firmennetzwerk installierten
Computern zum logischen Netzwerk und Installation der fiur diese
Computer notwendigen Antiviren-Anwendungen.

e RegelmaRiges Anlegen von Sicherheitskopien der Daten des
Administrationssystems.

2.9. Koordination der gemeinsamen
Arbeit von Administratoren

Das System erlaubt gleichzeitige Arbeit von Administratoren mit den gleichen
Ressourcen. Es sind jeweils die zuletzt ibernommenen Einstellungen giiltig.
Deshalb sollte die parallele Arbeit mehrerer Administratoren koordiniert werden,
um Missverstandnissen vorzubeugen.

2.10. Konzeption der
Benutzeroberflache

Vom Arbeitsplatz des Administrators aus kdénnen Sie das logische Netzwerk
anzeigen, erstellen, anpassen und konfigurieren sowie die Arbeit aller auf Client-
Computern installierten Kaspersky-Lab-Anwendungen zentralisiert verwalten.
Die Benutzeroberfliche wird von der Komponente Administrationskonsole
angeboten, die ein autonomes Tool darstellt, das in Microsoft Management
Console (MMC) integriert ist. Das Interface von Kaspersky Administration Kit
entspricht dem Standard fiir MMC.

Fir die lokale Arbeit mit Client-Computern ist im Programm vorgesehen, eine
Remote-Verbindung mit dem Computer Uber die Administrationskonsole mithilfe
der Standardanwendung von Microsoft Windows Verbindung mit Remote-
Desktop herzustellen.

Um diese Option einzusetzen, muss auf dem Client-Computer eine Remote-
Verbindung mit dem Desktop erlaubt worden sein.
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2.10.1. Programmstart

Das Programm Kaspersky Administration Kit wird gestartet, indem der Punkt
Kaspersky Administration Kit in der Programmgruppe Kaspersky
Administration Kit im Standardmeni Start \ Programme angeklickt wird. Diese
Programmgruppe wird nur auf den Administratorarbeitsplatzen beim Installieren
der Komponente Administrationskonsole erstellt.

Auf die komplette Funktionalitat von Kaspersky Administration Kit konnen Sie
erst zugreifen, wenn der Administrationsserver des logischen Netzwerkes
gestartet wurde.

2.10.2. Hauptfenster des Programms

Das Programmhauptfenster besteht aus Meni, Symbolleiste, Konsolenstruktur,
Detailfenster, Ergebnisleiste und Taskleiste. Das Meni bietet Funktionen zur
Verwaltung von Dateien und Fenstern und Zugriff auf das Hilfesystem. Die
Schaltflaichen der Symbolleiste erlauben den direkten Zugriff auf die
gebrauchlichsten Punkte des Hauptmenis. Die Konsolenstruktur zeigt in Form
eines Konsolenbaums den Namensraum Kaspersky Administration Kit. Das
Detailfenster enthalt eine Liste der Elemente des in der Konsolenstruktur
ausgewahlten Objekts. Die Ergebnisleiste enthalt die Taskleiste, welche einen
schnellen Zugriff auf die wichtigsten Aktionen ermdglicht, welche fiir das in der
Konsolenstruktur oder in der Ergebnisleiste mit dem Hyperlink ausgewahlte
Objekt vorgesehen sind. Die Ergebnisleiste kann auf zwei Arten angezeigt
werden: in der Registerkarte mit dem Namen des in der Konsolenstruktur
gewahlten Elementes und in der Registerkarte Standard. Der einzelne
Unterschied besteht darin, dass die Registerkarte Standard enthélt keine
Taskleiste.

Taskleiste ist nicht zuganglich und wird nicht in der Administrationskonsole
angezeigt unter Betriebsystem Microsoft Windows 2000.
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Abbildung 3. Hauptfenster des Programms Kaspersky Administration Kit

2.10.3. Konsolenstruktur

Die Konsolenstruktur dient der Darstellung von im Firmennetzwerk angelegten
logischen Netzwerken, der Zugriffsrechte auf die Einstellungen des logischen
Netzwerkes und der Eigenschaften des lokalen Computers, auf dem die
Administrationskonsole installiert ist.

Der Namensraum Kaspersky Administration Kit kann mehrere Elemente mit
den Namen der Server (je nach Anzahl der installieten und in die
Konsolenstruktur aufgenommenen Administrationsserver) enthalten.

Das Element (<Name des Administrationsservers>) ist ein Container und stellt
die Struktur und Einstellungen des logischen Netzwerks eines ausgewahlten
Administrationsservers dar. Der Container (<Name des
Administrationsservers>) enthalt folgende Ordner:

e Zustand des Schutzes
e Netzwerk

e Gruppen
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e Update

e Remote-Installation

e Protokolle

e Benutzerdefinierte Computer
o Ereignisse

e Tasks

e Lizenzschlussel

e Backups

Der Ordner Zustand des Schutzes stellt Informationen Uber den Zustand des
Antivirenschutzes auf den Client-Computern des logischen Netzwerkes sowie im
gesamten Computernetzwerk dar. Im Ordner sind Protokollseiten eingebettet, die
die Informationen auf die folgende Weise strukturieren:

e Netzwerk — Mitteilungen Uber Computer, die nicht zum logischen
Netzwerk  gehdren, sowie Ergebnisse der laufenden oder
vorangegangenen Abfrage durch den Administrationsserver des
logischen Netzwerkes.

e Gruppen — Zustand des Antivirenschutzes auf den Client-Computern des
logischen Netzwerkes.

e Antivirenschutz — Statistik Gber Virenaktivitat und Status fur Tasks des
Echtzeitschutzes auf den Client-Computern des logischen Netzwerkes.

e Update - Zustand der von den Anwendungen zugrunde gelegten
Antiviren-Datenbanken.

Der Ordner Netzwerk ist fir die Darstellung des Computernetzwerkes
vorgesehen, in dem der Administrationsserver installiert ist. Die Daten Uber die
Netzwerkstruktur und Uber die dazu gehérenden Computer empfangt der
Administrationsserver bei den regelmafigen Abfragen des Windows-Netzwerkes
und der IP-Subnetzes, die im Computernetzwerk der Firma angelegt worden
sind.

Der Ordner Gruppen dient zum Speichern, Anzeigen, Konfigurieren und
Anpassen der Struktur des logischen Netzwerks, der Gruppenrichtlinien und
Gruppentasks.

Die Objekte, die sich im Stamm des Ordners Gruppen befinden, entsprechen
der hochsten Hierarchieebene des logischen Netzwerks. Zu ihnen gehdéren die
fur jedes Objekt obligatorischen Ordner Administrationsserver, Richtlinien und
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Tasks. Diese Ordner dienen der Arbeit mit den Administrationsservern,
Richtlinien und Tasks der obersten Hierarchieebene.

Der Ordner Update enthélt eine Liste der vom Administrationsserver
empfangenen Updates, die an Client-Computer verteilt werden kdnnen.

Der Ordner Remote-Installation enthalt eine Liste der Installationspakete, die
zur Remote-Installation von Anwendungen auf Client-Computer des logischen
Netzwerks verwendet werden kdnnen.

Der Ordner Protokolle enthalt eine Liste der Vorlagen fiir Protokolle tber den
Status des Antiviren-Schutzsystems auf den Computern des logischen
Netzwerks.

Das Element Benutzerdefinierte Computer ist fir die Suche nach Client-
Computern anhand eingegebener Kriterien, fiir die Speicherung und fir die
Anzeige der Suchergebnisse in einzelnen Ordnern vorgesehen.

Das Element Ereignisse enthdlt benutzerdefinierte Ereignisse, in denen
Informationen Uber Ereignisse stehen, die bei der Programmarbeit registriert
wurden, sowie die Ergebnisse der Taskausfiihrung.

Der Ordner Globale Tasks enthalt eine Liste der globalen Tasks, die fir die
ausgewahlten Computer des logischen Netzwerks festgelegt wurden.

Der Ordner Lizenzschlissel enthélt eine Liste der Lizenzschlissel, die auf
Client-Computern installiert sind.

Der Ordner Backups ist fir die Arbeit mit Objekten vorgesehen, die von den
Antiviren-Anwendungen auf Client-Computern in Quarantédne-Verzeichnisse
verschoben wurden sowie fiir Sicherungskopien von Objekten, die in das Backup
verschoben wurden. Die eigentlichen Objekten werden nicht auf den
Administrationsserver Ubertragen.

Die in der Administrationskonsole stehenden Informationen werden nur fur die
Elemente automatisch aktualisiert.

Damit die Informationen im Detailfenster aktualisiert werden, missen Sie die
Taste F5 dricken oder im Menl oder im Kontextmenlu auf den Eintrag
Aktualisieren oder Sie klicken auf den Hyperlink Aktualisieren der Taskleiste.

2.10.4. Kontextmenu

Jede Kategorie von Objekten des Namensraums Kaspersky Administration Kit
besitzt ein Kontextmeni. Aul3er den Standardbefehlen des MMC-Menus stehen
Befehle zur Verfiigung, die zur Arbeit mit den Objekten dienen. Tabelle 1 enthalt
eine Liste der Objekte und die ihnen entsprechenden Zusatzbefehle des
Kontextmenus.
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Tabelle 1

Objekt

Befehl

Funktion des Befehls

Kaspersky
Administration Kit

Neu/
Administration
sserver

Administrationsserver zur
Konsolenstruktur hinzufiigen

Mit Mit Administrationsserver
Administration | verbinden

sserver

verbinden

Von Adm Von Administrationsserver
inistrationsser | trennen

ver trennen

Schnellstart-
Assistent

Schnellstart-Assistent starten

Assistent fur

Task fir Remote-Installation

(<Servername>) Remote- erstellen und starten
Installation
Computer Einstellungsfenster fur
suchen Computersuche
Eigenschaften Eigenschaften-Fenster des
9 Administrationsservers 6ffnen
Alle Tasks/ Parameter fiir Erkennen eines
Parameter fur Virenangriffs auf die Computer
Erkennen des logischen Netzwerkes
eines einstellen
Virenangriffs
Computer Fenster fir Computersuche im
Netzwerk suchen Ordner Netzwerk 6ffnen

Assistent fur
Remote-
Installation

Task fir Remote-Installation
erstellen und starten
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Objekt Befehl Funktion des Befehls
Ansicht/Domé& | Struktur des
ne Computernetzwerkes als

Hierarchie der  Windows-
Domanen und Workgroups
darstellen
Ansicht/Active | Struktur des
Directory Computernetzwerkes je nach
Struktur im Active Directory
darstellen
Ansicht/IP- Struktur des
Subnetze Computernetzwerkes als IP-
Subnetze darstellen
Ansicht/Admin | Ubergang zum Element
i- Administrationsserver, zu dem
strationsserver | der Ordner Netzwerk gehort
Neu/IP- IP-Subnetz far
Subnetz Computerdarstellungen
erstellen
Alle Tasks/ Parameter fur Reaktion des
Computeraktiv | Administrationsservers auf
itat fehlende Aktivitat von
Computern im Netzwerk
einstellen
Grubpen Anwendung Task Remote-Installation fur
PP installieren Gruppen erstellen und starten
Anwendung Task fir automatische Update-
aktualisieren Verteilung erstellen
Neue Neue  Protokollvorlage  fur
Protokollvorla | ausgewahlte Gruppe erstellen
ge
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Objekt Befehl Funktion des Befehls
Computer Fenster fir Computersuche in
suchen Gruppe 6ffnen
Virenzahler Virenzahler auf allen Client-
zuriicksetzen Computern der Gruppe

zuriicksetzen

Synchronisier
ung erzwingen

Daten auf allen Computern der
Gruppe synchronisieren

Neu/ Gruppe Neue Gruppe in der Struktur
des logischen Netzwerks
erstellen

Neu/ Client- Neuen Computer zur Gruppe

Computer hinzufiigen
Parameter fir Reaktion des

Alle Tasks/ Administrationsservers auf

Computeraktiv | fehlende Aktivitat von

itat Computern im Netzwerk
einstellen

Alle Tasks/ Zugriffsrechte  fir ~ Gruppe

Sicherheit einstellen
Ubergang zum Ordner

A!Ie Tgs_ks/ Richtlinien fir ~ gewahlte

Richtlinien
Gruppe

Alle Tasks/ Ubergang zum Or_(ljner
Gruppentasks fiur gewahlte

Tasks
Gruppe

Alle Tasks/ Ubergang zum Ordner

Untergeordnet | Administrationsserver flr

e Server gewahlte Gruppe
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Objekt Befehl Funktion des Befehls
Neu/Richtlinie | Neue Gruppenrichtlinie
erstellen

Richtlinien
Ansicht Die geerbten Richtlinien in der
| Geerbte Liste anzeigen.
Richtlinien
Neu/ Task Neuen Gruppentask erstellen
Alle Tasks/ Task aus Datei importieren

Gruppentasks Importieren

Ansicht / Geer

Geerbte Tasks In der

Update

bteTasks Ergebnisleiste anzeigen.

Task fiir Update-Download
Updates durch Administrationsserver
downloaden

starten

Parameter
Update-
Download

Parameter des Tasks Update-
Download durch
Administrationsserver
einstellen

Protokoll tGber
Versionen der
Antiviren-
Datenbanken

Protokoll Uber Versionen der
Antiviren-Datenbanken
erstellen und anzeigen

Remote-Installation

Assistent fir
Erstellen des
Tasks Remote-
Installation

Task Remote-Installation einer
Anwendung erstellen
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Objekt Befehl Funktion des Befehls
Protokoll Uber auf den
Protokoll tlber | Computern installierten
Programmvers | Versionen der Kaspersky-Lab-
ionen Anwendungen erstellen und
anzeigen
Neu/ Neues Installationspaket
Installationspa | erstellen
ket
Alle Tasks/ Task Remote-Deinstallation
Assistent fur einer Anwendung erstellen
Erstellen des
Tasks
Programmdein
stallation
Protokolle Neu/ Protokoll | Neue Protokollvorlage erstellen
Benutzerdefinierte Neu/Neue Neue Benutzerdefinition fir
Computer Definition Suche nach Computern
Neu/Neue Neue Benutzerdefinition fir
Definition Suche und Anzeige von
Ereignissen
Ereignisse
Alle Tasks/ Protokoll Uiber Virenaktivitat im

Globale Tasks

Protokoll Gilber | Netzwerk erstellen und
Virenaktivitat anzeigen

Neu/ Task Neuen globalen Task erstellen
Alle Tasks/ Task aus Datei importieren
Importieren

Lizenzschlissel

Lizenzschliss
el hinzufiigen

Neuen LizenzschlUssel
installieren




Konzeption von Kaspersky Administration Kit

41

Objekt

Befehl

Funktion des Befehls

Protokoll tiber
Lizenzschliss
el

Protokoll tber auf den Client-
Computern installierten
Lizenzschllsseln erstellen und
anzeigen

Auch im Detailfenster besitzt jedes Element eines in der Konsolenstruktur
ausgewahlten Objekts ein Kontextmeni, dessen Befehle der Arbeit mit dem
Element dienen. Tabelle 2 enthalt die wichtigsten Typen von Elementen und die
ihnen entsprechenden Befehle.

Tabelle 2

Element

Befehl

Funktion des Befehls

Client-Computer

Schutz

Informationen Uber den
Zustand der Antiviren-
Sicherheit auf einem
Client-Computer anzeigen

Tasks

Eigenschaftenfenster des
Client-Computers mit der
Registerkarte Tasks
offnen

Anwendungen

Eigenschaftenfenster des
Client-Computers mit der
Registerkarte
Anwendungen 6ffnen

Ereignisse

Fenster 6ffnen fir Anzeige
der Ereignisse, die bei der
Programmarbeit auf dem
Client-Computer registriert
wurden

Assistent fur
Remote-
Installation

Task Remote-Installation
fur Client-Computer
erstellen
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Element

Befehl

Funktion des Befehls

Synchronisieren

Datensynchronisierung
auf Client-Computer und
Administrationsserver

vornehmen
Virenzahler Virenzahler auf dem
zuriicksetzen Client-Computer
zurlcksetzen
Mit Remote- Fenster Verbindung mit
Desktop Remote-Desktop 6ffnen
verbinden
Installationspaket Installieren Task Remote-Installation
erstellen
Protokoll nach
Neu ausgewahlter Vorlage

Protokollvorlage

erstellen und anzeigen

Protokollversand

Task fir automatisches
Erstellen und Versenden
von Protokollen nach
gewahlter Vorlage
erstellen




KAPITEL 3. INSTALLATION VON
KASPERSKY
ADMINISTRATION KIT

3.1. Verbindung zum
Administrationsserver

Nach dem Start von Kaspersky Administration Kit enthdlt das
Programmhauptfenster die Konsolenstruktur, in der die oberste Hierarchieebene
des Namensraums Kaspersky Administration Kit angezeigt wird. Um die
Struktur und Einstellungen des logischen Netzwerks in das Hauptfenster zu
laden, muss in die Konsolenstruktur ein Objekt ein Server eingefligt und die
Verbindung mit dem gewlinschten Administrationsserver hergestellt werden (s.
Abb. 2). Das Programm empfangt vom Administrationsserver Informationen tber
die Struktur des logischen Netzwerks und zeigt diese in der Konsolenstruktur an.

Yerbindungseinstellungen f‘5_<|

Serveradresse:

| localhost |

S5LWerbindung benutzen
Komprimierung benutzen

[ Prowe-Server benutzen

Prosy-Server Adresse: | |

Benutzemame: | |

Fennwark: | |

[ ak ” Abbrechen ] [ Erweitert << ]

Abbildung 4. Herstellen einer Verbindung mit dem Administrationsserver
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Benutzern, die nicht Uber Verbindungsrechte verfligen, wird der Zugriff auf den
Administrationsserver verweigert. Die Uberprifung der Benutzerrechte erfolgt auf
Basis der Windows-Benutzerauthentifizierung im Netzwerk.

Wenn in der Netzwerkstruktur der Firma mehrere Administrationsserver installiert
sind, kdnnen Sie mit dem logischen Netzwerk jedes Administrationsservers vom
einheitlichen Administratorarbeitsplatz aus arbeiten. Zum Wechsel in ein anderes
logisches Netzwerk, kdnnen Sie sich am gewiinschten Administrationsserver
anmelden oder der Konsolenstruktur mehrere Server hinzufligen und sich an
jeder davon anmelden.

Sie kénnen nur dann parallel mit den logischen Netzwerken mehrerer
Administrationsserver arbeiten, wenn Sie fir jedes dieser Netzwerke Uber
Operator- oder Administratorrechte des logischen Netzwerks verfligen oder die
entsprechenden Rechte daflir haben.

3.2. Vergabe von Rechten

Nach Installation des Administrationsservers haben diejenigen Benutzer die
Rechte fiir die Verbindung zum Server und fir das Arbeiten mit dem logischen
Netzwerk, die zu den Gruppen KLAdmins und KLOperators (s. Pkt. 2.5 auf
S. 25) gehéren.

Sie kénnen die Zugriffsrechte fir die Gruppe KLOperators andern, Rechte
vergeben im logischen Netzwerk fiir Benutzergruppen und einzelne Benutzer,
die am Computer angemeldet sind, auf dem die Administrationskonsole installiert
ist.

Die Zugriffsrechte auf jedes Objekt des logischen Netzwerkes werden im
Einstellungsfenster fir die Eigenschaften des Administrationsservers auf der
Registerkarte Sicherheit (s. Abb. 5) vergeben.
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Eigenschaften von Administrationsserver - localhost EJ@|

Allgemein Einstellungen Metzwerk anfrage WVirusangriff
Cisco NAC Benachrichligung Ereigrisse Sicherheit

Gruppen- oder Benutzemamnen:

S4ZHILTS
€KL\ L dmins
€L BUILTIN  dmiristratars
ﬁZHI LTSO0V-=P4IR LD perators

ﬁKL\KLDperatols
Berechtigungen fur ZHILT 5 0V-=P-IRMK LAdmins:
Alle
Lesen
Schreiben
Ausfiihnng
Abbrechen

Abbildung 5. Vergabe von Zugriffsrechten auf den Administrationsserver

Es ist die Option vorgesehen, einzelne Zugriffsrechte fiir jede Gruppe im
logischen  Netzwerk zu vergeben. Diese Einstellung erfolgt im
Eigenschaftenfenster der Gruppe auf der Registerkarte Sicherheit.

Der Administrator kann Benutzeraktionen mithilfe von Ereignissen bei der
Ausfiihrung des Administrationsservers unterordnen, die im Ereignisprotokoll
eingetragen sind. Diese Ereignisse haben den Rang Informative Mitteilung, die
Ereignisarten beginnen mit dem Wort Audit. In der Konsolenstruktur werden die
Ereignisse im Element Ereignisse, Ordner Audit-Ereignisse angezeigt.

3.3. Informationen zum
Computernetzwerk anzeigen.
Domanen, IP-Subnetze und
Gruppen Active Directory

Die Informationen Uber die Stuktur des Computernetzwerkes und Uber die dazu
gehdérenden Computer stehen im Ordner Netzwerk der Konsolenstruktur.
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Nach Installation von Kaspersky Administration Kit enthalt der Ordner Netzwerk
eine Hierarchie von Ordnern, die die Struktur der Domanen und Arbeitsgruppen
im Windows-Netzwerk des Unternehmens darstellen. Jeder Ordner auf der
obersten Ebene enthélt eine Liste von Computern, die der jeweiligen Domane
oder Arbeitsgruppe angehéren, die aber nicht zum logischen Netzwerk gehéren.
Wird ein solcher Computer in eine Gruppe Ubernommen, werden seine
Informationen sofort aus dem Ordner entfernt. Wird ein Computer aus dem
logischen Netzwerk entfernt, erscheinen seine Informationen erneut in dem
entsprechenden Ordner des Elementes Netzwerk.

Die Hierarchie der Ordner fiir das Element Netzwerk |asst sich auch anhand der
Struktur eines Active Directory oder in einem Netzwerk von IP-Subnetzen
darstellen. Klicken Sie dazu im Kontextmenil des Elementes Netzwerk auf den
MenUpunkt Ansicht / Active Directory bzw. Ansicht / IP-Subnetze.

Sollte das Element Netzwerk als IP-Subnetze angezeigt werden, kann dessen
Struktur durch den Administrator Uber Erstellen von IP-Subnetzen und Andern
der Parameter gebildet werden.

StandardmaRig werden als IP-Subnetze nur solche IP-Subnetze angezeigt, zu
den der Administrationsserver gehort.

Wenn Sie die Ordner in der Konsolenstruktur markieren, werden die darin
befindlichen Computer im Detailfenster in Tabellenform angezeigt, so dass sich
folgende Inhalte ergeben:

e Name — Name des Computers im logischen Netzwerk (NetBios-Name
oder IP-Adresse des Computers)

e Art des Betriebssystems - HasBaHWe OMNEpPaLMOHHON CUCTEMbI,
YCTaHOBMEHHOW Ha KINMEHTCKOM KOMMbOTEpE.

Je nach Art des Betriebssystems steht neben dem Computernamen das

Symbol ﬂ fur den Server und "'f-'r: fur eine Workstation.

e Domane — Windows-Doméane oder Arbeitsgruppe, zu der der Computer
gehort.

e Agent/Antivirus — Status der auf dem Computer installierten
Anwendungen. Fur den Administrationsagenten oder die Antiviren-
Anwendung. die mit Kaspersky Administration Kit gesteuert werden
kénnen, erscheint das Symbol "+" (Pluszeichen), wenn diese
Komponenten auf dem Rechner installiet sind. Wenn keine
Anwendungen installiert sind, erscheint das Symbol "-" (Minuszeichen).
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Sichtbarkeit im Netzwerk — Daten, wann der Computer das letzte Mal
vom Server im Netz erkannt wurde

Letztes Update — Daten des letzten Updates flr die Antiviren-Datenbank
und die Anwendungen auf dem Computer.

Status — aktueller Status des Computers (OK/Warnung / Kritisch)
anhand von Kriterien, die der Administrator festgelegt hat.

Datenaktualisierung — Daten der letzten Aktualisierung von
Informationen tiber Computer

DNS-Domé&ne — DNS-Domaéne, der der Computer angehort
Domanenname — DNS-Name des Computers
IP-Adresse — IP-Adresse des Computers

Serververbindung — Uhrzeit der letzten Verbindung des auf dem Client-
Computer installierten Administrationsagenten mit dem
Administrationsserver

Der Ordner Netzwerk ist eine Abbildung der gleichnamigen Dienstgruppe. Das
Erstellen und Unterstiitzen der Gruppe Netzwerk erfolgt im aktuellen Status vom
Administrationsserver. Er fragt in regelmafigen Abstdnden das Firmennetzwerk
ab, ob neue Computer angeschlossen oder Rechner entfernt worden sind.

Ein Administrationsserver kann folgende Netzwerkabfragen durchfiihren (s.
Abb. 6):

Schnelle Windows-Netzwerkabfrage. In diesem Fall wird nur Information
Uber NetBIOS-Namen der Computer aus aller Doménen und
Arbeitsgruppen.

Volle  Windows-Netzwerkabfrage. Dabei werden zusatzliche
Informationen Uber Computer eingeholt: Betriebsystem, |P-Adresse,
DNS-Name u.a.

Abfrage der IP-Subnetze. Dabei fragt der Administrationsserver die
Erstellten IP-Bereiche mit Hilfe von ICMP-Pakete ab und holt vollstandige
Informationen Uber die darin enthaltenen Computer ein.

Abfrage der Active Directory Gruppen. Dabei werden in die Datenbank
des Administrationsservers Informationen Uber die Struktur der
Organisationseinheiten aus Active Directory geschrieben, wie auch
Informationen tiber DNS-Namen der Computer.
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Eipenschaften von Administrationsserver - localhost E'E'

Cisco MAC Benachrichtigung Ereignisse Sicherheit

Allgemein Einztellungen Hetzwerkanfrage Wirgangriff

‘windows-M etzwerk

Abfrage erlauben

Yollabfragezeit, min.:

i =

Schnellabfragezeit. mit.: 15

4

IP-Subnetze

=

Abfrage erlauben

40

Abfrageperiode, min.: 420

Active Directory

Abfrage Edauben

ili

Abfrageperiode, min.:

[ Jetzt abfragen ]

[ [u]:4 l [ Abbrechen ] [Uhemehmen]

Abbildung 6. Einstellungen der Netzwerkabfrage durch den Administrationsserver

Anhand der empfangenen Informationen und Daten Uber die Struktur des
logischen Netzwerks aktualisiert der Administrationsserver die Gruppe
Netzwerk, deren Zusammensetzung und den Inhalt des Ordners Netzwerk. In
Verbindung damit kénnen im Netzwerk erkannte Computer automatisch in die
vom Administrator vordefinierte Ordner der Gruppe Netzwerk, eingebunden
werden oder in das logische Netzwerk einer bestimmten Administrationsgruppe.
Es ist aulRerdem die Option vorgesehen die Abfrage von Computern zu
deaktivieren, die der Gruppe Netzwerk angehdren sowie darin befindliche
Untergruppen.

In dem Ordner Netz des Administrationsserver werden auch die Computer
angezeigt, welche zum logischen Netzwerk des untergeordneten
Administrationsserver gehdren und umgekehrt.
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3.4. Schnellstart-Assistent

Das Programm Kaspersky Administration Kit bietet an, mit einem Schnellstart-
Assistenten einen Minimalsatz von Parametern zu konfigurieren, die zum Aufbau
eines zentralisierten Verwaltungssystems fir den Antiviren-Schutz erforderlich
sind. Bei seiner Arbeit erstellt der Assistent:

ein logisches Netzwerk, dessen Struktur der Administrator vorgeben

kann:

e Automatisches Erstellen anhand der Domanen- und
Arbeitsplatzstruktur im Windows-Netzwerk

e Manuelles Erstellen

Wenn ein Computer beim Erstellen des logischen Netzwerks aus
beliebigem Grund vom Assistenten nicht in die Gruppe Netzwerk
aufgenommen wird (ausgeschaltet, im Netzwerk nicht erreichbar), dann
wird er dem logischen Netzwerk nicht hinzugefligt. Der Computer kann
jedoch spater manuell hinzugefligt werden.

Das Erstellen eines logischen Netzwerks mithilfe des Schnellstart-
Assistenten verletzt dessen Integritdt nicht: Neue Gruppen werden
hinzugefugt, ersetzen aber nicht die vorhandenen Gruppen. Ein Client-
Computer kann nicht wiederholt aufgenommen werden, weil die Gruppe
Netzwerk nur Computer enthalt, die nicht zum logischen Netzwerk

gehdren.

die Einstellungen fiir das Versenden von E-Mail-Benachrichtigungen tber
Ereignisse, die bei der Arbeit des Administrationsservers und aller
anderen Kaspersky-Lab-Anwendungen registriert werden.

eine Richtlinie und eine minimale Auswahl von Tasks der hdchsten
Hierarchieebene fiir Kaspersky Anti-Virus for Windows Workstations,
Versionen 5.0 und 6.0, sowie globale Tasks: Update-Download fiir den
Administrationsserver und Sicherheitskopieren von Daten.

Die Richtlinien fiur Kaspersky Anti-Virus for Windows Workstations der
Versionen 5.0 und 6.0 wird nicht erstellt, wenn im Ordner Gruppen
bereits eine Richtlinie fir diese Anwendungen vorhanden ist.

Wenn Gruppentasks fur die Gruppe Gruppen und globale Update-
Tasks und Tasks fiir Sicherungskopien mit diesen Namen bereits erstellt
wurden, werden diese ebenfalls nicht mehr erstellt.
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Der Vorschlag fiir den Aufruf des Schnellstart-Assistenten erscheint zuerst, wenn
nach der Installation des Administrationsservers eine Verbindung zu ihm
aufgebaut werden soll. Um den Assistenten kinftig aufzurufen, klicken Sie im
Kontextmenly des Administrationsservers auf den Eintrag Schnellstart-
Assistent.

3.5. Struktur des logischen
Netzwerks erstellen, anzeigen
und andern

Die Struktur des logischen Netzwerks, namlich die Hierarchie der
untergeordneten Administrationsserver, die Liste mit den Gruppen und die
Zusammensetzung der Gruppen, wird in der Projektierungsphase festgelegt. Das
logische Netzwerk wird im Programmhauptfenster von Kaspersky Administration
Kit in dem speziellen Ordner Gruppen (s. Abb.7) so gebildet, dass die
Hierarchie der Gruppen angelegt sowie Client-Computer und untergeordnete
Administrationsserver hinzugefiigt werden.

Unmittelbar nach der Installation von Kaspersky Administration Kit enthalt der
Ordner Gruppen keinerlei Objekte, die Ordner Administrationsserver,
Richtlinien und Gruppentasks sind leer. Wenn der Administrator die Struktur
des logischen Netzwerks erstellt, kénnen in den Ordner Gruppen Client-
Computer und darin eingebundene Gruppen tbernommen werden.

Die Gruppen werden in der Ordneransicht dargestellt. Jeder Ordner hat eine
Struktur, die analog zur Struktur des Ordners Gruppen gestaltet ist:

e Bei jedem Erstellen einer Gruppe werden automatisch die eingebetteten
Ordner Administrationsserver, Richtlinien und Gruppentasks flir das
Speichern und Arbeiten mit den Administrationsservern, mit den
Richtlinien und mit den Tasks dieser Gruppe angelegt.

e Wenn Client-Computer in die Gruppe Ubernommen werden, werden
deren Informationen in Tabellenansicht im Detailfenster dargestellt.

¢ Wenn eine eingebettete Gruppe hinzugefiigt wird, wird ein Ordner erstellt,
der die gleiche Struktur hat.

Wenn Sie den Ordner in der Konsolenstruktur im Detailfenster markieren, wird
der Inhalt angezeigt.



Installation von Kaspersky Administration Kit 51

Fir jeden Client-Computer wird neben seinen Informationen in der Tabelle des
Ordners Netzwerk Folgendes angezeigt:

e Scan auf Befehl — Datum und Uhrzeit der letzten kompletten
Untersuchung fiir den Client-Computer, ob Viren vorhanden sind

e Viren erkannt — Menge der auf dem Client-Computer erkannten Viren
seit Installation der Antiviren-Anwendung (Erstuntersuchung des
Computers) oder seit der letzten Zurilicksetzung dieser WertgréRe (Zahler
fur erkannte Viren). Der Wert kann mithilfe des Eintrags Virenzéahler
zurlicksetzen im Kontextemen( oder im Menl Aktion geldscht werden.

e Status des Echtzeitschutzes — aktueller Status fiir den Echtzeitschutz
des Client-Computers

e |P-Adresse der Verbindung — IP-Adresse der Verbindung von Client-
Computer mit Administrationsserver

K Kaspersky Administration Kit
+ f] Administrationsserver (Micht werbunden)
=1 Administrationsserver - localhost
#| ¢ Schutzzustand
+|- gty Unidentifizierte Client-Computer: Dor
=) Sruppen
[L} Richtlinien
% Tasks
+ Server

SR eue Grup
(L Richtlinien
% Tasks

) Server
ﬂ Updates
™ Remote-Installation
5 Protokolle
+-{ ) Computer-Auswahl
+ _&_‘ Ereignisse
% Tasks
[o=) Lizenzen
+-{ a4 Speicherstellen
T Lokaler Computer

4 ! :
Abbildung 7. Anzeige der Objekte im logischen Netzwerk

Die Arbeit mit den Objekten des Ordners Gruppen erfolgt mithilfe den Eintragen
im Kontextementi (s. Pkt. 2.10.4 auf S. 35) und den Hyperlink in der Taskspalte.

Soll ein logisches Netzwerk mit der Struktur erstellt werden, die mit der
Doméanen- und Arbeitsgruppenstruktur im Windows-Netzwerk identisch ist,
konnen Sie mit dem Schnellstart-Assistenten arbeiten (s. Pkt. 3.3 auf S. 45).



52 Kaspersky Administration Kit

Um eine bereits vorprojektierte Struktur eines logischen Netzwerkes manuell zu
erstellen, gehen Sie wie folgt vor:

1. Stellen Sie eine Verbindung zum gewilinschten Administrationsserver
her.

2. Legen Sie eine Hierarchie der Gruppen beim nachfolgenden Erstellen
von eingebetteten Gruppen fest.

3. Flgen Sie der Gruppe Client-Computer hinzu.
4. Fulgen Sie untergeordnete Administrationsserver hinzu.

Die Struktur des logischen Netzwerks wird im Ordner Gruppen angezeigt. Sie
kénnen Informationen Uber jedes Objekt im logischen Netzwerk empfangen: Gber
untergeordnete Server, Gruppen und Client-Computer. Es werden Daten
angezeigt, wann das Objekt erstellt wurde und wann dessen Parameter zuletzt
bearbeitet wurden (s. Abb. 8). AuRerdem kdnnen Sie erkennen, und auf Wunsch,
die Parameter der Interaktion von Objekten (mit untergeordnetem Server, Client-
Computer oder mit allen Client-Computern in der Gruppe) und des
Administrationsservers andern.

&llgemein | Client-Computer | Computerstatus | Sicherheit | Update-&gent

Meuer Client-Computer in Gruppe

Wwiahlen Sie die Installationspakete zur Installation von Anwendungen
auf neuen Client-Computern der Gruppe.

[ Kaspersky Metwork Agent Yersionsnummer B.0.1386 Modul

< 4

Mehr iiber diese Funktior...

Aktivitat des Client-Computers im Metzwerk

0 Administrator benachrichtigen, wenn Computer nicht
mehr aktiv seit [Tage]

| Computer aus Gruppe [gzchen, wenn nicht mehr aktiv
zeit [Tage)

il Computer aus der Domane, Gruppe Active Directory oder IP-5ubnetzes
verschieben

[ ok ][ abbrechen |

Abbildung 8. Anzeige der Gruppeneigenschaften.
Registerkarte Client-Computer
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Um Informationen Uber konkrete Client-Computer zu bekommen, kénnen Sie die
Suchfunktion des Computers im logischen Netzwerk mit einzugebenden Kriterien
nutzen (s. Pkt. 6.5 auf S. 93). Bei der Suche lassen sich die Informationen Uber
die logischen Netzwerke untergeordneter Administrationsserver verwenden. Fir
die Suche, Speicherung und Anzeige von Informationen Gber Computer in einem
einzelnen Ordner der Konsolenstruktur nutzen Sie die Funktion Erstellung einer
Benutzerdefinition.

Bei Anderungerj_ der Konfiguration des Firmennetzwerks missen rechtzeitig
entsprechende Anderungen in der Struktur des logischen Netzwerks erfolgen.
Sie kénnen:

e dem logischen Netzwerk beliebig viele Gruppen unterschiedlicher Ebenen
hinzufligen (in die Gruppe kénnen untergeordnete Administrationsserver
eingebettet sein, die die folgende Hierarchiestufe bilden).

AuBRerdem konnen Sie festlegen, welche Kaspersky-Lab-Anwendungen
automatisch auf allen neu in eine Gruppe aufgenommenen Client-
Computern installiert werden sollen.

Damit Programme von Kaspersky Lab auf neuen Computern mit den
Betriebssystemen Microsoft Windows 98/ME installiert werden kdnnen,
ist auf ihnen vorsichtshalber der Administrationagent zu installieren.

e dem logischen Netzwerk beliebig viele Client-Computer hinzufiigen.

e die Hierarchie der Objekte im logischen Netzwerk andern, indem Sie
einzelne Client-Computer und ganze Gruppen in andere Gruppen
verschieben.

e aus dem logischen Netzwerk Gruppen und Client-Computer entfernen.

e dem logischen untergeordnete Administrationsserver hinzufligen, damit
die Belastung fir den Hauptserver verringert, der interne Traffic
eingedammt und die Zuverlassigkeit des Systems der Remote-Steuerung
verbessert wird.

e Client-Computer aus einem logischen Netzwerk in ein anderes Netzwerk
umsetzen.

3.5.1. Gruppen

Um eine neue Gruppe hinzuzufiigen, klicken Sie auf den Eintrag Neu / Gruppe
im Kontextmeni der Gruppe, in die die Gruppe eingebettet wird. Daraufhin
erscheint in der Konsolenstruktur im Element Gruppen (s. Abb. 7) im von lhnen
angegebenen Ordner ein neuer Ordner mit dem eingegebenen Namen. Im
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Ordner werden automatisch die darin eingebetteten Ordner Richtlinien,
Gruppentasks und Administrationsserver angelegt. Befiillt werden sie in der
Phase, wenn die Richtlinien der Gruppe festgelegt, Gruppentasks gebildet und
untergeordnete Server eingerichtet werden.

In eine Gruppe konnen Client-Computer und untergeordnete Gruppen
Ubernommen werden, welche die nachste Hierarchiebene bilden. Es kann die
das Anzeigen der geerbten Richtlinien und Gruppentasks in den
untergeordneten Gruppen eingestellt werden.

Sie kdnnen auch vorgeben, welche Kaspersky-Lab-Anwendungen automatisch
auf allen der Gruppe neu hinzugefiigten Client-Computern installiert werden
sollen.

Damit Programme von Kaspersky Lab auf neuen Computern mit den Betrieb-
ssystemen Microsoft Windows 98/ME automatisch installiert werden kdnnen,
ist auf ihnen vorsichtshalber der Administrationagent zu installieren.

Des Weiteren konnen Sie den Namen der Gruppe andern, die Gruppe in andere
Gruppe verschieben oder sie 16schen.

Die Gruppe wird zusammen mit allen eingebetteten Gruppen, untergeordneten
Administrationsservern, Client-Computern, Gruppenrichtlinien und Gruppentasks
vorgehalten. Ihr werden allen Einstellungen zugeordnet, die ihrer Position in der
Hierarchie von Objekten im logischen Netzwerk entsprechen.

Gruppen werden mit  den Standardbefehlen im Kontextmeni
Ausschneiden / Einfugen oder mit den analogen Eintrdgen im Menu Aktion,
oder mit den Ublichen Drag- und Drop-Bewegungen der Maus verschoben.

Wenn Gruppen verschoben werden, muss auf die Unikalitdt von Gruppennamen
im Rahmen einer Hierarchiebene geachtet werden. Um einem Namenskonflikt
aus dem Weg zu gehen, muss der Name einer Gruppe vor deren Verschieben
gedndert werden. Sollte die Regel der Unikalitat fir einen Namen nicht
eingehalten werden, bekommt der Gruppenname automatisch Die Endung _1,
_2 usw. zugewiesen.

Sie kdnnen den Namen des Ordners Gruppe nicht andern, da er in die Admin-
istrationskonsole fest eingebaut ist.

Die Gruppe kann aus dem logischen Netzwerk entfernt werden, wenn keine
untergeordneten Administrationsserver, eingebettete Gruppen und Client-
Computer sowie keine Gruppentasks oder Richtlinien mehr vorhanden sind. Die
gewahlte Gruppe wird mit dem Eintrag Entfernen im Kontextmeni oder mit dem
analog lautenden Eintrag im Menu Aktion entfernt.




Installation von Kaspersky Administration Kit 55

3.5.2. Client-Computer

Client-Computer werden zu einer Gruppe hinzugefiigt, indem Sie auf den Eintrag
Neu / Computer im Kontextmenu fur eine Gruppe klicken, in die der Rechner
Ubernommen werden soll. Es wird ein Assistent gestartet. Beim Bearbeiten des
Assistenten werden in die Gruppe Computer eingefiigt und im Detailfenster unter
den Namen der Administrationsserver dargestellt, die fiir sie installiert wurden (s.
Abb. 9).

‘i Kaspersky Administration Kit
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A2 Tasks
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Abbildung 9. Client-Computer in einer Gruppe

Das Hinzufligen von Client-Computern in ein logisches Netzwerk lasst sich so
einstellen, dass der Administrationsserver eigensténdig alle neu im Windows-
Netzwerk erkannten Rechner in eine bestimmte Administrationsgruppe
aufnimmt. Es mussen dazu jedoch die entsprechenden Parameter in den
Gruppeneigenschaften Netzwerk (s. Abb. 10) konfiguriert werden.

Das Hinzufligen eines Computers geht auch mit der Maus im Hauptfenster von
Kaspersky Administration Kit, indem Sie den Computer aus dem Ordner
Netzwerk in den Ordner des logischen Netzwerks ziehen.
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Unidentifizierte Client-Computer: Domanen Properties

Allgemein | Client-Computer

Mewer Computer im Hetzwerk

[v Computer der Gruppe zuordnen:

GruppentMeus Guppe Durchzuchen. .. |

Aktivitat des Client-Computers im Metzwerk

v Computer aus Gruppe lozchen, went nicht aktiv
et

€0 j Tage

Iv Valler Aufruf der Computergruppe zulassen

[ QK. H Cancel H Apply ]

Abbildung 10. Automatisches Hinzufligen neuer Computer in die Gruppe

Sie konnen Client-Computer aus einer Gruppe in eine andere Gruppe
verschieben, von einem logischen Netzwerk mit den Standardeintragen im
Kontextmenl Ausschneiden / Einfiigen und Lodschen oder den analog
lautenden Punkten im Menl Aktion entfernen. Die aus dem logischen Netzwerk
entfernten Computer kommen in die Gruppe Netzwerk. Der Verschiebevorgang
Iasst sich auch mit der Maus und Drag-and-Drop erledigen.

Es besteht die Option, Client-Computer aus einem logischen Netzwerk in ein
anderes logisches Netzwerk zu verschieben. Wenn beispielsweise ein
untergeordneter Administrationsserver hinzugefiigt wird, kénnen Sie Client-
Computer aus dem logischen Netzwerk des Hauptservers in das logische
Netzwerk eines untergeordneten Server verschieben. Es missen zu diesem
Zweck die Client-Computer mit dem neuen Administrationsserver verbunden
werden.

Das Zuweisen eines Client-Computers zu einem anderen Administrationsserver
erfolgt durch das Erstellen und den Start des Tasks Administrationsserver
wechseln. Méglich ist das Verschieben einzelner Computer durch das Erstellen
eines globalen Tasks, wie auch aller Client-Computer aus einer bestimmten
Administrationsgruppe mit Hilfe eines Gruppentasks. Als Ergebnis der
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Ausfiihrung des Tasks zum Andern des Servers werden die Client-Computer, fiir
die der Task erstellt und erfolgreich ausgefihrt wurde, vom alten
Administrationsserver getrennt und erscheinen in der Gruppe Netzwerk des
neuen Servers. Das Entfernen der Client-Computer aus der
Administrationsgruppe des alten logischen Netzwerks und das Hinzufiigen zum
neuen logischen Netzwerk erfolgt manuell Giber die Administrationskonsole.

Sie konnen einen Client-Computer mit einem anderen Administrationsserver
lokal verbinden vom Client-Computer aus.

Dieser Vorgang erfolgt mit der Utility kimover.exe, die zum Lieferumfang des
Administrationsagenten gehért. Nach Installation des Administrationsagenten
steht diese Utility im Wurzelverzeichnis der Installation zur Verfiigung.

3.5.3. Untergeordnete
Administrationsserver

Mithilfe ~ der  Serverhierarchie  kdénnen  fir jeden  untergeordneten
Administrationsserver und ihm vom Hauptserver zugeordneten Client-Computer
die folgenden Vorgange ausgefiihrt werden:

e Erstellen und Verbreiten einer Richtlinie fir Anwendungen

e Anlegen und Verbreiten von Gruppentasks (mit Task fir Remote-
Installation)

e Verbreitung von Updates und Installationspaketen, die der Hauptserver
empfangen hat

e Erstellen von Protokollen, in denen die Informationen von allen
untergeordneten Administrationsservern zusammengefasst werden

Richtlinien und Tasks, die vom Hauptadministrationsserver empfangen wurden,
kénnen auf dem untergeordneten Administrationsserver nicht geandert werden.

Einen untergeordneten Server fiigen Sie hinzu, indem Sie auf den Eintrag Neu /
Administrationsserver fir das Objekt des Administrationsservers in der
gewlnschten Gruppe klicken. Es o6ffnet sich daraufhin der Assistent fiir das
Hinzufiigen eines untergeordneten Servers. Folgende Vorgange lassen sich im
Nachgang erledigen:

e Hinzufligen eines untergeordneten Administrationsservers

e Verbinden der Administrationskonsole mit einem untergeordneten Server
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¢ Konfiguration der Verbindungseinstellungen mit dem Hauptserver

e Hinzufligen von Informationen lber den untergeordneten Server in die
Datenbank des Hauptadministrationsservers

e Verbindungsphasen und Einstellungen Uberspringen, so dass Sie sie
manuell ausfiihren missen. Bauen Sie dazu eine Verbindung von
Administrationskonsole und dem Server auf, der als untergeordneter
Server fungieren wird, und geben Sie die Parameter fir dessen
Verbindung zum Hauptserver ein.

Nachdem ein untergeordneter Administrationsserver erfolgreich hinzugefligt
worden ist, werden das Symbol und der Name des Servers im Ordner
Administrationsserver in der jeweiligen Gruppe angezeigt.

Einstellungen des Hauptadministrationsservens EJE|

Allgernzin

Dieser Administrationsserver gilt in der
Administrationszerver-Hierarchie als untergeordneter Server

Einstellungen fur den Yerbindungzaufbau zwischen untergeordnetem
und Ubergeordnetem K.aspersky Administration 5erver

Adresse: TEST

Zentifikatzdatei:

Prowy-Server benutzen

Prosy-Server Adiesse: ProHy. SOMpany. i

Eenutzemarns: lvanc
Kenrwort: LIITTTIYTIT Y]
Kenrwort bestatigen: LTI T ]
[ 0K l ’ Abbrechen ] ’ Ubernehmen]

Abbildung 10. Konfiguration der Verbindungseinstellungen
zum Hauptadministrationsserver

Sie  koénnen mit dem logischen Netzwerk des untergeordneten
Administrationsservers Uber das Element Administrationsserver im logischen
Netzwerk des Hauptservers so oder auch direkt arbeiten, indem Sie den Server
in die Konsolenstruktur als neuen Administrationsserver einfligen.
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Ein untergeordneter Server ist ein vollwertiger Administrationsserver und erfillt
alle Funktionen eines Administrationsservers in seinem logischen Netzwerk.

Der untergeordnete Administrationsserver vererbt vom Hauptserver die
Gruppentask und Richtlinien dieser Gruppe, zu der er gehért. Die vererbten
Richtlinien und Tasks werden auf dem untergeordneten Server auf folgende
Weise dargestellt:

e Neben dem Namen der Richtlinie, die vom Hauptadministrationsserver
empfangen wurde, steht das Symbol P (ubliches
Richtlinienkennzeichen ist )-

e Die Parameterwerte einer vererbten Richtlinie lassen sich auf dem
untergeordneten Server nicht &ndern.

e Die in einer vererbten Richtlinie fir Anderungen nicht zugelassenen
Parameter sind in allen Anwendungsrichtlinien auf dem untergeordneten

Server fiir Anderungen gesperrt (Symbol E) und verwenden Werte, die
in der vererbten Richtlinie vorgegeben wurden.

e Die Parameterwerte, deren Anderung in der vererbten Richtlinie nicht
gesperrt ist, kdnnen in den Richtlinien des untergeordneten Servers

geandert werden (Symbol ﬂ). Wenn ein Parameter in einer Richtlinie des
untergeordneten Servers nicht einem ,Schloss” verriegelt ist, lasst er sich
auch in den Anwendungseinstellungen und in den Taskeinstellungen
andern.

e Neben dem Namen des Gruppentasks, der vom
Hauptadministrationsserver emp_fangen wurde, erscheint das Symbol {l@

T,

(iibliches Taskkennzeichen ist “# ).

Globales Tasks fir Remote-Installation werden auf untergeordnete Server nicht
Ubertragen. Die Ubertragung von Gruppentasks wird in den Taskeigenschaften
eingestellt.

Das Update von Client-Computern eines untergeordneten
Administrationsservers kann so eingestellt werden, dass nach dem Update-
Download durch den Hauptserver automatisch der Task Update-Download durch
den untergeordneten Server und nach dessen erfolgreicher Ausfiihrung der Task
Update der Anwendungen auf den jeweiligen Client-Computern des
untergeordneten Servers gestartet wird (s. Pkt. 5.3 auf S. 80).




KAPITEL 4. ARBEITEN MIT DEM
PROGRAMM

Kaspersky Administration Kit unterstiitzt nur die Verwaltung der Kaspersky-Lab-
Anwendungen, die mit einer speziellen Komponente, dem Steuerungs-Plugin,
geliefert werden.

4.1. Einstellung der
Anwendungsparameter

4.1.1. Verwalten von Richtlinien

Das Erstellen einer Richtlinie fir eine Anwendung geht nur, wenn auf dem Ad-
ministratorarbeitsplatz das Verwaltungs-Plugln fur diese Anwendung installiert
ist.

Klicken Sie zum Erstellen einer Richtlinie auf den Hyperlink Neu / Richtlinie im
Kontextmeni des Ordners Richtlinie. In der Phase Erstellen einer Richtlinie
werden die minimalen Parameter eingestellt, ohne die das Programm nicht
funktioniert. Die restlichen Werte werden nach dem Standard gesetzt und
entsprechen den Standardwerten flr eine lokale Programminstallation.

Eine detaillierte Beschreibung zur Einstellung einer Richtlinie fir eine
Kaspersky-Lab-Anwendung finden Sie in den jeweiligen Handbiichern.

Des Weiteren kénnen Sie Parameterwerte dndern, deren Anderung in Richtlinien
von eingebetteten Gruppen und in den Anwendungseinstellungen sperren (s.
Abb. 11).
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Eipenschaften von Neue Richtlinie

Allgemein |Ubemehmen Ereigrizge || Einstellungen

=

= l'-leue Riichtiie] |

Anwendung: K.aspersky Antitfirus B.0 for Windows Workst:
Erstellt 21.01.2007 17:49:22
Geandert: 31.01.2007 17:50:49

[ Richtlinie nach Ereignis aktiviersn

Richtlinienzustand:

Active Richtlinie v

[ ok ][ abbechen |

Abbildung 11. Richtlinie bearbeiten

Neben Parametern, die zu einer Richtlinie gehdren, deren Anderung
unterbunden werden soll, steht das Symbol ﬂ Zum Einrichten des Verbots
klicken Sie mit der linken Maustaste darauf. Das Symbol verwandelt sich in i
Solche Parameter sind in den Anwendungseinstellungen, den Taskeinstellungen
und in den Richtlinien von eingebetteten Gruppen und untergeordneten
Administrationsservern kinftig fir Anderungen gesperrt.

Die lokalen Anwendungseinstellungen haben vor den Richtlinieneinstellungen
Prioritat. Wenn Sie wollen, dass fir einen Parameter ein in eine Richtlinie
eingegebener Wert gilt, miissen Sie die Anderungssperrre fiir diesen Parameter
aufheben.

Nach dem Erstellen wird die Richtlinie in den Ordner Richtlinien (s. Abb. 12) der
entsprechenden Gruppe eingefligt und auf alle zu ihr gehérenden eingebetteten
Gruppen und untergeordneten Administrationsserver als ererbte Richtlinie
verbreitet.
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‘i Kaspersky Administration Kit
% File  Action  Wiew  Window  Help = J
€ -+ @E 2B

IK Kaspersky Administration Kit
+ % Administrationsserver (Micht verbunc

= 4 Administrationsserver - localhost

+-[% Schutzzustand Richtlinienverwaltung Fir Programme in I\!ame : | Status | Anwendung
+ A‘} Unidentifizierte Client-Camputer: der Administrationsqruppe 1.: Meue Richtlinie Activ Kaspersky Anti-virus
=) Gruppen %% Administrationsserver 1.1 Meue Richtlinie_1 Activ Kaspersky administr
= EJ Richtirie hinzufiigen

£ % Server u Richtlinie impartieren

#-{5) Meue Gruppe Aktualisieren

ﬂ Updates

W Remote-Installation < Hife

D Protokolle

+-{ ) Computer-fuswahl
+ é Ereigrisse

ﬁ Tasks

e Lizenzen
+-{ =} Speicherstellen

E Administrationsserver - test { Micht v
T Lokaler Computer

|
|

< > \ Richtlinien 4, Standard

Abbildung 12. Ordner Richtlinie

Eine erstellte Richtlinie kdnnen Sie I0schen, kopierne, aus einer Gruppe in eine
andere Gruppe mit dem Eintrag im Kontextmenu der im Detailfenster gewahlten
Richtlinie exportieren und importieren.

Fir jede Anwendung kénnen mehrere Gruppenrichtlinien erstellt werden, es
kann aber immer nur eine Richtlinie gelten. In den Parametern fur so eine
Richtlinie muss der Parameter Aktive Richtlinie gesetzt sein.

Die Aktivierung einer Richtlinie erfolgt automatisch, wenn ein bestimmtes
Ereignis eintritt. Die Ruckkehr zur vorangegangenen Richtlinie geschieht jedoch
manuell.

AulRerdem lasst sich eine Richtlinie fir mobile Benutzer erstellen, die unmittelbar
nach Trennung des Computers vom logischen Netzwerk in Kraft tritt.

Ein Computer wird als ,vom logischen Netzwerk getrennt” betrachtet, wenn drei
Verbindungsversuche des Administrationsservers erfolglos blieben. Zeitabstand
zwischen den Verbindungsversuchen wird in den Parameter des
Administrationsagenten, im Feld Synchronizationsperiode (Min.) vorgegeben,
und betragt standardmafig 15 Minuten.
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Die Ergebnisse einer Richtlinienverbreitung lassen sich Uber die
Administrationskonsole im Fenster Richtlinieneigenschaften anzeigen (s.
Abb. 14).

Wie sich die Werte der lokalen Parameter der Anwendung auf jedem Client-
Computer verandern hangt davon ab, welsche Variante wurde in dem Fenster
Erweitert gewahlt (s. Abb. 14). Dieses Fenster wird durch den Klick auf den
Hyperlink Erweitert in der Registerkarte Anwenden in dem Fenster der
Richtlinieneigenschaften.

Erweitert E|

Achtungl

Das Kopieren der Richtlinieneinstellungen in die lokalen Einstellungen der
Anwendung verlangzamt die Arbeit des Adminigtrationsserver und erhiht
den Netzwerkwverkehr.

() Einstellungen nicht Shderm
(%) Obligatarizche Einstellungen beim ersten Dbemehmen der Richtinie Shdem

() &lle Einstellungen beim ersten Ubernehmen der Richtinie Snderm

[ Jetzt Anderm ] [ 0K H Abbrechen ]

Abb. 13. Einstellung der Richtlinienanwendung

Das Andern der lokalen Parameter wird automatisch vorgenommen
entsprechend der gewahlten Variante beim ersten Anwenden der Richtlinie auf
dem Client-Computer, das heilt:

¢ Hinzufligen des Client-Computers in den Bereich, wo die Richtlinie giiltig
ist;

e Aktivierung der Richtlinie;

e Das Installieren der Antivirenanwendung auf dem Client-Competer, fir
den die Richtlinie erstellt wurde.

Es kann eine der folgenden Varianten gewahlt werden:

e Die Parameter nicht &ndern. In diesem Fall werden nur die Parameter
angewendet, welche mit dem Ikon & in den Richtlinieneinstellungen
markiert sind. Andere Parameter werden den lokalen Einstellungen
entsprachen. Diese Variante ist Standardmafig eingestellt.
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Nach dem Entfernen oder AulRerkraftsetzen einer Richtlinie kehren alle
lokalen Parameter zu den Werten zurtick, welche vor dem Anwenden der
Richtlinie glltig waren.

Zwangslaufige Parameter beim ersten Anwenden der Richtlinie
andern. In diesem Fall werden nur die Parameter angewendet, welche

mit dem lkon @ in den Richtlinieneinstellungen markiert sind.
In diesem Fall nach dem Entfernen oder AuRerkraftsetzen einer Richtlinie
kehren zu den urspringlichen Einstellungen nur die Parameter,
Bearbeitung dessen in der Richtlinie nicht verboten wurde (diese

Parameter sind mit dem Ikon ﬂ markiert).

Alle Parameter beim ersten Anwenden der Richtlinie andern. In
diesem Fall werden alle lokalen Parameter entsprechend der Richtlinie
geandert.

Nach dem Entfernen oder Auferkraftsetzung der Richtlinie wird die
Anwendung mit den in der Richtlinie definierten Einstellungen weiter
arbeiten. Spater kénnen die Einstellungen per Hand gedndert werden.

Sie konnen die Parameter auch per Hand anwenden. Dazu klicken Sie auf
Sofort anwenden (s. Abb. 14). Die Richtlinie wird mit den gewahlten
Parametern angewendet.

Auf welche Weise sich die Werte der lokalen Anwendungsparameter auf jedem
Client-Computer andern, hangt vom Kontrollkdstchen Nichtpflichtfelder bei
Erstiibernahme andern ab.

AuBerdem koénnen Sie Parameterwerte je nach der manuell getroffenen Wahl
und unabhéngig von der Richtlinieiibernahme festlegen. Klicken Sie dazu auf die
Schaltflache Jetzt andern (s. Abb. 14).
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Eipenschaften von Neue Richtlinie

Allgemein (bemehmen Ereigrizge || Einstellungen

Richtlinie auf den Client-Computer anwenden
Festgeleqt fur 1 Computer

Ubernommmen auf 1 Conmputern

Moch nicht lbermommen auf 0 Computerm

[ bernehmen fehlgeschlagen auf 0 Computem

[ Details ] [ Aktualisieren

IE Achtung!

il Auf die Arwaendung wirken nur die Richtinieneinstelungen,
deren Anderung nicht erlaubt ist [das heist, sie sind mit dem
"Schloss" markiert).
Wergeszzen Sie nicht den entzprechenden "Schloss" zu
setzen, um die Enstellung zu aktivieren.

Erweitert

[ ok ][ abbechen |

Abbildung 14. Einstellung einer Richtlinienibernahme

Eine Richtlinie wird auf die folgende Weise ibernommen: Wenn auf dem Client-
Computer Residenztasks (Echtzeitschutz) ausgefiihrt werden, werden sie ohne
Unterbrechung mit den neuen Parameterwerten fortgefiihrt. Die aufgerufenen
periodischen Tasks (Scan auf Befehl, Update der Antiviren-Datenbanken)
werden mit den alten Werten ausgefuhrt, der Neustart erfolgt mit den geénderten
Parameterwerten. Die Parameterwerte des Programms, die nach Ubernahme
der Richtlinie aktiviert worden sind, kdnnen Sie in der Administrationskonsole im
Eigenschaftenfenster des konkreten Client-Computers sehen.

Bei einer hierarchischen Administrationsserverstruktur  erhalten  die
untergeordneten Server die Richtlinien vom Hauptadministrationsserver und
verteilen sie an die Client-Computer. Die Richtlinienparameter konnen auf dem
Hauptadministrationsserver  geandert werden. Danach passen die
untergeordneten Administrationsserver ihre Richtlinien entsprechend an und
verteilen diese an die untergeordneten Client-Computer.

Wenn die  Verbindung  zwischen Haupt-  und untergeordneten
Administrationsserver  unterbrochen  wird, setzt der untergeordnete
Administrationsserver seine Arbeit mit den vorigen Einstellungen fort. Die auf
dem Haupt-Administrationsserver geanderten Richtlinien werden nach dem
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wiederherstellen der Verbindung auf den untergeordneten Administrationsserver
propagiert.

Wenn die Verbindung zwischen Administrationsserver und Client-Computer
unterbrochen wird, tritt auf dem Client-Computer die Richtlinie fir mobile
Benutzer in Kraft (wenn solche definiert ist), oder die Richtlinie wird mit den
vorigen Einstellungen beibehalten, bis die Verbindung wiederhergestellt wird.

Die Ergebnisse der Richtlinienverteilung an untergeordnete
Administrationsserver werden im Eigenschaftenfenster der Richtlinie des
Hauptadministrationsservers angezeigt.

Auf analoge Weise kénnen auch die Ergebnisse der Richtlinienverteilung auf die
Client-Computer im Eigenschaftenfenster der Richtlinie des untergeordneten
Administrationsservers angezeigt werden, nachdem zuvor eine Verbindung mit
diesem aufgebaut wurde.

Eine detaillierte Beschreibung der Richtlinien fiir Kaspersky-Lab-Anwendungen
steht in den Handblchern fir das jeweilige Programm. Die Einstellung der
Richtlinie fir den Administrationsagenten und den Administrationsserver ist im
Benutzerhandbuch fiir den Kaspersky Administration Kit beschrieben.

4.1.2. Lokale Anwendungseinstellungen

Das Verwaltungsprogramm Kaspersky Administration Kit bietet die Option der
Remote-Steuerung von lokalen Anwendungseinstellungen auf Client-Computern
Uber die Administrationskonsole (s. Abb. 15). Mithilfe der
Anwendungseinstellungen konnen Sie individuelle Parameterwerte fiir das
Programm auf jedem einzelnen Client-Computer in der Gruppe bestimmen. Sie
kénnen die Werte aber nur fiir die Parameter andern, deren Modifikation von der
Gruppenrichtlinie fur diese Anwendung nicht gesperrt ist, das heilt, der
Parameter darf nicht mit einem Schloss verriegelt sein.

Die Einstellung der lokalen Parameter erfolgt fir jeden Client-Computer getrennt
im Fenster Parameter der Anwendung “<Anwendungsname>“. Dieses
Fenster wird von der Registerkarte Anwendungen im Fenster Eigenschaften:
<Computername> aufgerufen.
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Einstellungen von Anwendung "Kaspersky Anti-Virus 6.... Ejg|

Allgemein | Eigenschaften || Lizenzen || Ersignizse

Kazpersky Antiinuz 6.0 for windows Work stations

Plugir-lrformation

Wersionsnummer: B.0.2E1

Erstellt: 29.01.2007 12:48:42
Letztes |pdate: 31.01.2007 14:56:33
Zustand: Wwird ausgefihrt

Antiviren-D atenbanken
Ausgestell: .01, 2007 15:53:11

Anzahl der Eintrage in den 263717
Letztes Update: 3.01.2007 14:56:33

I aK l | &bbrechen |

Abbildung 15. Fenster Einstellung der lokalen Anwendungsparameter

Die lokalen Parameter sind fir jede Kaspersky-Lab-Anwendung unterschiedlich.
Eine genaue Beschreibung finden Sie in den Handbiichern der jeweiligen
Anwendung.

Eine detaillierte Beschreibung der Einstellungen fiir den Administrationsagenten
und fir den Administrationsserver finden Sie im Benutzerhandbuch von
Kaspersky Administration Kit.

4.2. Verwaltung von Anwendungen

Anwendungen, die auf den Client-Computern des logischen Netzwerks installiert
sind, verwalten Sie mit dem Erstellen und Starten von Tasks, mit denen jede
Grundfunktion ausgelbt werden kann: Installation von Anwendungen,
Aktivierung von Lizenzschlisseln, Untersuchung von Dateien, Update der
Antiviren-Datenbanken und Anwendungsmodule usw.

Kaspersky Administration Kit unterstiitzt alle Tasktypen, die fiir die lokale Arbeit
mit einer Anwendung vorgesehen sind. Auflerdem gibt es noch die Option,
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Anwendungen mit den entsprechenden  Steuerungstasks fir den
Administrationsagenten im Remote-Betrieb zu starten und zu beenden. Eine
genaue Beschreibung der Tasktypen finden Sie fiir jede Kaspersky-Lab-
Anwendung in den jeweiligen Benutzerhandblchern.

Uber die Administrationskonsole erfolgt im Remote-Betrieb das Starten und
Beenden der Anwendung mit den entsprechenden Tasks.

Tasks konnen fir Anwendungen nur dann erstellt werden, wenn auf dem Ar-
beitsplatz des Administrators das Steuerungs-Plugin fir diese Anwendung in-
stalliert ist.

Um das Netzwerk zu schitzen, kann der Administrator beliebig viele
verschiedene Tasks (auRer Einzeltasks) fur jede Anwendung erstellen, deren
Steuerung mit Kaspersky Administration Kit geschieht.

Damit beispielsweise Client-Computer, die Arbeitsstationen sind, auf schadlichen
Programmcode untersucht werden, muss der Task Scan auf Befehl fir
Kaspersky Anti-Virus Windows Workstations angelegt werden.

Die Steuerungsfunktionen fir die Anwendungen wund die Ublichen
Servicevorgange realisieren die Tasks der Komponenten von Kaspersky
Administration Kit, der Administrationsserver und der Administrationsagent.
Folgende Tasktypen sind fiir diese Komponenten festgelegt:

e Administrationsservern wechseln

e Start/ Beenden einer Anwendung

¢ Remote-Installation einer Anwendung

¢ Remote-Deinstallation einer Anwendung

e Update-Download durch Administrationsserver

o Erstellen einer Sicherungskopie vom Administrationsserver
e Versand von Protokollen

e Verbreitung eines Installationspaketes

Diese Tasktypen unterscheiden sich in zahlreichen Dingen bei Erstellung und
Start. Eine detaillierte Beschreibung dazu finden Sie im Benutzerhandbuch von
Kaspersky Administration Kit.

Fir alle Tasktypen kénnen Sie Gruppentasks, globale Tasks und lokale Tasks
erstellen.
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Fir den Task Remote-Installation lassen sich Gruppentasks und globale Tasks
erstellen. Fir die Tasks Update-Download, Erstellen einer Sicherungskopie
und Versand von Protokollen lassen sich nur globale Tasks erstellen.

Die Tasks Update-Download und Erstellen einer Sicherungskopie vom
Administrationsserver kénnen nur ein einziges Mal angelegt und nur fir einen
einzigen Computer ausgefuhrt werden, ndmlich auf dem Administrationsserver.

Klicken Sie zum Erstellen des Tasks auf den Eintrag Neu / Task im
Kontextementi fiir den Ordner Gruppentasks oder Globale Tasks.

Die erstellten Gruppentasks liegen dann in den eingebetteten Ordnern
Gruppentasks der jeweiligen Gruppen (s. Abb. 16). Die globalen Tasks befinden
sich dann in einem speziellen Container der Konsolenstruktur, in den Globalen
Tasks. Die Liste mit den lokalen Tasks eines Client-Computers ergriinden Sie im
Eigenschaftenfenster.

‘il Kaspersky Administration Kit

Bﬁ] File Action  Wiew Window Help
- o@Ee 2@
IK Kaspersky Administration Kit -~ Sk I
+ . Administrationsserver (Micht verb s
=4 Administrationsserver - localhost
[ Schutzzustand gzl?_.rwéaléung dir G‘;uppentasks fiir alle Mame 7 - -
- 44 Unidentifizierte Client-Compul Aémn}stﬂr;nt?;ln:;ruipe {gMeues Installationspakst zur Remoke-Installation der. ..
=) Gruppen
@ Richtlinien 4% Administrationsserver
S5 LK EX Task hinzufiigen
H 4 Server .
Task imporkieren
() Neus Gruppe E Taskimportieren
L} Richtlinien aktualisiersn
<§ Tasks
% = = Hife
+- - Server
i) Updates
Remote-Installation
@ Protokolle
=) Computer-Auswahl
|=5) Computer mit dem Status
|5} Computer mit dem Status
B Meue Computer im Netzw
=I-{£ Ereignisse 3 3 3
< ? \ Tasks 4, Standard /
Tasks: 1

Abbildung 16. Gruppentasks

Die Informationen zu Tasks werden zwischen der lokalen Anwendung und der
Informationsdatenbank von Kaspersky Administration Kit dann ausgetauscht,
wenn eine Verbindung des Administrationsagenten mit dem Server zu Stande
kommt. Tasks, die lokal erstellt wurden, gehen dann in die Datenbank des
Administrationsservers ein.
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Sie kdnnen die Taskeinstellungen dndern, die Taskausflihrung verfolgen, Tasks
aus einer Gruppe in eine andere Gruppe exportieren bzw. importieren sowie
Tasks mit den Eintradgen im Kontextementi 16schen.

Die Parameter der Anwendung fir die Taskausfiihrung auf einem Client-
Computer werdne je nach der Gruppenrichtlinie, den Taskeinstellungen und den
Einstellungen der jeweiligen Anwendung auf dem Client-Computer ativiert.

Die meisten Parameter bestimmt die Richtlinie, die diesen Task ausflhrt. Zum
Beispiel die Aktionen fir infizierte Objekte bei deren Erkennung, die Update-
Ressourcen fiir die Antiviren-Datenbanken usw. Sollte die Anderung dieser
Parameter gesperrt sein, lassen sich in den Taskeinstellungen nicht andern (s.
Abb. 17).

Neuer, Task_2 Properties

Allgemein | Einstelungan :Benutzerkonto Zeitplan | Benachrichtigung

Update der Anwendungsmodule

I
o~
-

-

Updatequellen

[wlAdministr ationsserver
(Wit aspersky-Lab-Updateserver (Proxyserver nicht

LAM-Einstellungen |

Kopieroptionen |

[ Ok H Cancel ]

Abbildung 17. Parameter eines Tasks, deren Anderung gesperrt ist

Einige Einstellungen sind jedoch individuell fiir einen konkreten Task: Zeitplan fiir
Taskstart, Benutzerkonto, unter dem der Task gestartet wird,
Untersuchungsbereich fir den Task Scan auf Befehl usw. Die Werte dieser
Parameter werden fiir jeden Task in dessen Einstellungen festgelegt und kdnnen
nach dem Erstellen des Task gedndert werden (s. Abb. 18).
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Eipenschaften von Virensuche-Task (Version 6.0)

Allgernein | Eigenschaften Benutzerkonto| Zeitplan |Benachrichtigung

Start nach Zeitplan:

Jede
Startzeit:
15:00:00 F

Obersprungene Tasks starten

[ Start des T asks zubslia verteilan im Intervall [Min. I:I

[ Erweitert ]

[ ok ][ abbechen |

Abbildung 18. Zeitplan fur den Taskstart

Tasks werden zu ihrer Ausfihrung je nach Zeitplan gestartet. Computer, die
wahrend der im Zeitplan eingestellten Startzeit ausgeschaltet sind, kann
automatisch das Betriebssystem mit der Funktion Wake On Lan hochgefahren
werden. Dazu muss im Fenster, das sich mit einem Klick auf die Schaltflache
Erweitert auf der Registerkarte Zeitplan (s. Abb. 18) 6ffnet, das entsprechende
Hakchen gesetzt werden (s. Abb. 19).

Erweitert

v Funktion wake on LAN vor dem Taskstart aktiviersn

(%)
Min] 5 =
=

- Computer herunterfahren nach dem der Task beendet
ist

Anhalten, wenn Task langer ausgefiibrt wird als
T Min

0K | Abbrechen |

Abbildung 19. Automatisches Hochfahren des Betriebssystems aktivieren
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Auflerdem lasst sich eingeben, dass der Computer nach der Taskausfiihrung
laut Zeitplan automatisch wieder heruntergefahren wird.

Die Ausfiihrungszeit fir den Task kann eingegrenzt werden. In so einem Fall
wird er nach Ablauf einer eingerichteten Frist beendet. Es ist vorgesehen, einen
Task nach Zeitplan zu deaktivieren. Dabei wird der Task nicht geldscht, sondern
lediglich nicht gestartet.

Sie kdnnen auch manuell einen Task starten, unterbrechen, anhalten oder
wiederaufnehmen, indem Sie die Befehle im Kontextmeni und im Fenster fiir die
Taskeinstellungen anklicken (s. Abb. 20).

Eigenschaften von Virensuche-Task (Version 6.0) E|rg|

Allgemein |Eigenschaften Benutzerkonto | Zeitplan | Benachrichtigung

ik

Arwendung: | F.azpersky Anti-vinus 6.0 for Windows Works|
T askbwp: |Virensuche |
Erstellt: A1.01.2007 16:24:.06

Letzter Befehl: | |

Geandert: 1] Beendet: 1]
Wwartet auf Ausfibrung: 1 Beendet mit Fehler: 0
Angehalten: 0

wiird ausgefuhit: 0 Ergebnizzs

[#] s die untergeardnete Server verbreiten

[ Starten ][ Beendan ” Anhaltan ][ Fortzetzen

[ ok ][ abbrechen |

Abbildung 20. Steuerung der Taskausfiihrung

Der Start von Tasks auf einem Client-Computer findet nur dann statt, wenn die
entsprechende Anwendung gestartet wurde. Beim Beenden einer Anwendung
wird die Ausfuhrung aller gestarteten Tasks abgebrochen.

Tasks verfolgen und Ergebnisse anzeigen kénnen Sie im Fenster
Taskeinstellungen (s. Abb. 20).
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Die Ausflhrungsergebnisse des Tasks werden entsprechend den Einstellungen
im Ereignisprotokoll von Windows und des Kaspersky Administration Kit wie
zentralisiert auf dem Administrationsserver, so auch lokal auf jedem Client-
Computer festgehalten und gespeichert. Dabei kann die Benachrichtigung Gber
die Ergebnisse an den Administrator und andere Benutzer erfolgen. Form und
Art der Benachrichtigung werden ebenfalls durch die Task-Einstellungen
bestimmt.

Sie kdonnen die Ergebnisse der Taskausfiihrung, die im Ereignisprotokoll von
Kaspersky Administration Kit gespeichert sind, (iber das Element Ereignisse in
der Konsolenstruktur anzeigen lassen. Die Ergebnisse der Taskausfiihrung fiir
jeden Client-Computer finden Sie im Fenster der Task-Eigenschaften.

Die Anzeige von Informationen Uber die Ergebnisse der Taskausfiihrung, die
lokal auf einem Client-Computer gespeichert sind, erfolgt tber die lokal auf dem
betreffenden Computer installierte Administrationskonsole.

Bei einer hierarchischen  Administrationsserverstruktur  erhalten  die
untergeordneten Server, wenn in den Taskeinstellungen der entsprechende
Parameter  aktiviert ist (s. Abb.20), die Gruppentasks vom
Hauptadministrationsserver und verteilen diese an die Client-Computer. Die
Parameter der Gruppentasks konnen auf dem Hauptadministrationsserver
verandert werden. Danach passen die untergeordneten Administrationsserver
ihre Gruppentasks entsprechend an und verteilen diese an die untergeordneten
Client-Computer.

Die Ergebnisse des Verteilens eines Gruppentasks an untergeordnete
Administrationsserver werden im Fenster Ergebnisse der Taskausfiihrung im
Eigenschaften-Fenster des Gruppentasks des Hauptadministrationsservers
angezeigt.

Auf entsprechende Weise kénnen auch die Ergebnisse des Verteilens eines
Gruppentasks auf die Client-Computer im Eigenschaften-Fenster des
Gruppentasks des untergeordneten Administrationsservers angezeigt werden,
nachdem zuvor eine Verbindung mit diesem aufgebaut wurde.



KAPITEL 5. UPDATE DER
ANTIVIREN-DATENBANKEN
UND PROGRAMMMODULE

Wichtige Faktoren fir die Zuverlassigkeit des Antiviren-Schutzsystems sind die
rechtzeitige Aktualisierung der zur Untersuchung infizierter Objekte verwendeten
Antiviren-Datenbanken und die Installation kritischer Updates der
Programmmodule fir Anwendungen, sowie die regelmafRige Aktualisierung
deren Versionen.

Die Antiviren-Datenbanken auf den Kaspersky-Lab-Webseiten werden stiindlich
aktualisiert. Wir empfehlen lhnen, die Antiviren-Datenbanken in den gleichen
Intervallen zu aktualisieren und umgehend alle kritischen Updates fir
Programmmodule zu installieren.

Zur Aktualisierung der Antiviren-Datenbanken und Programmmodule fiir die
Anwendungen, die mit Hilfe von Kaspersky Administration Kit verwaltet werden,
muss ein globaler Task zum Update-Download durch die Anwendung Kaspersky
Administration Kit erstellt werden. Als Ergebnis der Taskausfiihrung werden die
Antiviren-Datenbanken und Updates der Programmmodule den Task-
Einstellungen entsprechend von der Update-Quelle kopiert. Die empfangenen
Daten werden auf dem Administrationsserver im Verzeichnis Updates des
freigegebenen Ordners gespeichert und kénnen auf die Client-Computer und
untergeordneten Administrationsserver automatisch nach dem Update-Vorgang
verbreitet werden. Der freigegebene Ordner wird bei der Installation des
Administrationsservers angelegt. Als Standard gilt als freigegebener Ordner das
Verzeichnis KLShare, das sich im Installationsverzeichnis der Komponente
Administrationsserver  (<Datentrager>:\Program  Files\Kaspersky Lab\
Kaspersky Administration Kit) befindet.

Auf die Client-Computer werden die Updates mit Update-Tasks fir
Anwendungen verbreitet.. Die untergeordneten Administrationsserver werden mit
Update-Tasks durch den Administrationsserver aktualisiert. Diese Tasks lassen
sich automatisch nach dem Update-Download durch den Hauptserver starten,
unabhangig von einem Zeitplan, der in den Taskparameter angegeben ist.
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5.1. Update-Download durch
Administrationsserver

Das Task Update-Download durch den Administrationsserver ist ein globaler
Task und kann nur ein einziges Mal erstellt werden. Dieser Task wird so nur flr
einen einzigen Computer erstellt und gestartet, fir den Computer, auf dem die
Komponente Administrationsserver installiert ist.

Wenn Sie mit dem Schnellstart-Assistenten gearbeitet haben, ist der Task
Update-Download durch Administrationsserver bereits erstellt und er befindet
sich in der Konsolenstruktur im Element Globale Tasks.

Starten Sie zum Erstellen des Tasks Update-Download durch den
Administrationsserver den Assistenten fiir das Erstellen von Tasks fur das
Element Globale Tasks. Wahlen Sie als Anwendung, fiir die der Task angelegt
werden soll, das Programm Kaspersky Administration Kit, als Tasktyp bitte
Update-Download durch Administrationsserver (s. Abb. 21) aus.

Assistent fiin neue Tasks rg|
Anwendung o
Arwendung zum Erstellen des Tasks auswahlen
Arwendung
Mame L

K.azpersky Adminiztration Kit

K.azpersky Adminiztationzagent

Kazpersky Antiviruz 5.0 for Windows File Servers

Kaspersky Antiirus B.0 for Windows Servers v

Taskhvp

urn Update-D ownload
b Erstellung einer Sicherheitskopie von der Zerifikat den Administrationzserver
T Pratokall an E-Mail-Empfanger senden
B Task zur Produktdeinet allation 3

[ czuiick || weiter> | [ Abbrechen | [ Hire |

Abbildung 21. Erstellen des Update-Tasks. Wahl von Anwendung und Tasktyp

Wenn im logischen Netzwerk eine Hierarchie von Administrationsservern
vorhanden (oder geplant) ist, muss in den Taskeinstellungen auf dem
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Hauptserver zur automatischen Verbreitung von Updates auf untergeordnete
Server das Kontrolkdstchen Update der untergeordneten Server erzwingen
gesetzt sein (s. Abb. 22). In diesem Fall werden nach dem Update-Download
durch Hauptserver die Update-Tasks fir die untergeordneten Server gestartet
(wenn sie erstellt worden sind).

Wenn ein Hakchen im Kontrollkdstchen Update der untergeordneten Server
erzwingen steht, erfolgt kein automatisches Erstellen des Tasks Update-
Download auf untergeordneten Administrationsservern. Diese Tasks mussen
separat und manuell fur jeden untergeordneten Server angelegt werden.

Eigenschaften von Meuer Task

&llgemein | Einstellungsn |Benutzerk0nt0 Zeitplan || Benachrichtigung

Update-Ouelen

Update-Service von Kaspersky Lab [Proxyse
ﬂ Hauptadministrationsserver

e Ch-
< ' >
LAM-Einstellungen...

Werzeichnis der lokalen Update-Quelle:

|\\ZHILTSDV-><P-VIF|\KLS HARET'\Updates |

[] Update untergeardneter Server erzwingen

Erweiterte Diagnose

[ ok ][ Abbrechen |

Abbildung 22. Einstellung des Tasks Update-Download

Aufgrund der Taskausfihrung Update-Download durch Administrationsserver
werden die Updates der Antiviren-Datenbanken und Programmmodule von
Anwendungen von der Update-Quelle geholt und im freigegebenen Ordner
abgelegt.

Aus dem freigegebenen Update-Ordner werden sie dann auf die Client-
Computer (s. Pkt. 5.2 auf S. 78) und untergeordneten Adminstrationsserver (s.
Pkt. 5.3 auf S. 80) verbreitet.
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Als Udate-Quelle fur den Adminstrationsserver kommen folgende Ressourcen in
Frage:

e Update-Server von Kaspersky Lab
e Hauptadministrationsserver

o ftp-/http-Server oder Update-Verzeichnis des Netzwerkes

Als Update-Verzeichnis kann eine lokale Update-Quelle vorgegeben
werden, in die die empfangenen Updates fur Kaspersky Anti-Virus for
Windows Workstations in den Versionen 5.0 und 6.0, Kaspersky Anti-
Virus 5.0 for Windows File Servers und Kaspersky Anti-Virus 6.0 for
Windows Servers kopiert.

Die Entscheidung fiir die Ressource hangt von den Taskeinstellungen ab.

B cnyyae o6HoBneHus c ftp- / http-cepBepa mnnm us ceteBoro katanora Ans
KoppekTHoro obHoBneHus CepBepa Ha 9TM pecypcbl AOMkHa ObITb
CKOMUpPOBaHa npaBurbHasi CTPYKTypa nanok ¢ obHOBMeHWsMU, coBnajaroLuas
CO CTPYKTypoW hopMMpyeMON Npu KOMUPOBaHUM OBHOBMEHMI NPOrpamMMHbIMU
cpeacteamu Jlabopatopun Kacnepckoro.

Informationen anzeigen Uber empfangene Updates konnen Sie in der

Konsolenstruktur im Container Update, die Update-Liste steht im Detailfenster
(s. Abb. 23).

‘I Kaspersky Administration Kit

uﬁ] File  Action View ‘window Help . =} J
€ -+ @mm 3
V% kaspersky administration kit ' Updates
=" Administrationsserver (Nicht verbunc i
- Administrationsserver - localhost
+- [ schutzaustand Verwshurg dervam s | Anvery
+ 4% Unidentifizierte Client-Computer: Upg;rt'zsm ionsserver emplangenen i kavw5.0,205patch_winwks_upd.exe
= [3) Gruppen 1 pakeh_all_wks_5.0.225(7)_to_226.exe
nichtlinien ) pdministrationsserver
Tasks EJ Undate-Protokell anzeigen
# 5 server
i Neus Gruppe EJ updates empfangen
ﬁ'] 3% parameter Fir Update-Empfang
= e 3¢ Automatische Update-vertelung
Protokolle sivichten
+ |5 Computer-fuswahl
r
- Ereignisse Aktualisieren
Tasks @ Hilfe
3 Ligenzen

-3 Speicherstelien
" administrationsserver - test ¢ Richt v
T Lokaler Computer

< > Y Updates A Standard
Updates: 0

Abbildung 23. Anzeige der empfangenen Updates
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5.2. Verbreitung von Updates auf die
Client-Computer

5.2.1. Update fur Anwendungen

Um die Zuverldssigkeit der Antiviren-Sicherheit zu erhéhen, missen Tasks fur
den Update-Download von Updates fiir alle Anwendungen erstellt werden, die
zum System der Antiviren-Sicherheit fur die Computer im logischen Netzwerk
gehdren.

Damit auf den Client-Computern im logischen Netzwerk die gleichen Versionen
der Antiviren-Datenbanken und Programmmodule installiert sind, muss in den
Taskeinstellungen fiir den Task Update-Download fir Anwendungen als Update-
Quelle der Administrationsserver ausgewéhlt werden.

Wenn im Task Update flir Anwendungen als Update-Quelle der
Administrationsserver ausgewahlt wurde, dann werden bei einer hierarchischen
Serverstruktur die Client-Computer von dem Server aus aktualisiert, mit dem
sie verbunden sind, d. h. von dem untergeordneten Server und nicht vom
Hauptserver.

Die Tasks Update fir Anwendungen und ihre Erstellung werden in den
Handbuichern fir die jeweiligen Anwendungen detailliert beschrieben.

5.2.2. Automatisches Verbreiten durch
Administrationsserver

Die Remote-Verwaltung bietet die Option, Updates auf Client-Computer
automatisch zu verbreiten, auf denen Kaspersky Anti-Virus for Windows
Workstations in den Versionen 5.0 und 6.0, Kaspersky Anti-Virus for Windows
File Servers und Kaspersky Anti-Virus for Windows Servers installiert ist,
nachdem der Administrationsserver Updates empfangen hat.

Dazu mussen das Hakchen im Kontrollkdstchen Updates der Antiviren-
Datenbanken sofort auf Client-Computer verbreiten in den Eigenschaften des
Elementes Update (s. Abb. 24) gesetzt sein.

Wenn das Kontrollkdstchen aktiviert ist, werden nach dem ersten Download von
Updates durch den Administrationsserver im Ordner Gruppentasks der
Gruppe Gruppen vier spezielle Tasks erstellt: Automatisches Update und
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Antiviren-Signaturen (je ein Task pro Anwendung). Diese Tasks werden
automatisch nach jedem erfolgreichen Update-Download durch den Server
gestartet. Wenn der Modus eines automatischen Verbreitens von Updates
deaktiviert (Hakchen entfernt) wird, werden die Tasks gel6scht.

Updates Properties

Allgemein

v irendatenbanken automatisch auf die Clientcompuiter
werbreiten

Mehr iiber diese Funktion...

I ak. H Cancel H Apply I

Abbildung 24. Einstellen fir automatisches Update von Client-Computern

Wir empfehlen lhnen, sich fir das automatische Verbreiten der Updates zu
entscheiden, um den Traffic und die Anfragen der Client-Computer an den
Administrationsserver zu verringern sowie mdglichen Ungenauigkeiten und
Fehlern beim Erstellen von Update-Tasks fiir logische Netzwerke mit vielen
Client-Computern aus dem Weg zu gehen.

Bei einer hierarchischen Struktur von Administrationsservern muss der Modus
Automatisches Verbreiten von Updates auf Client-Computer nur fir den
Hauptadministrationsserver installiert werden. Die Tasks Automatisches
Update und Antiviren-Signaturen werden nach der Hierarchie auf die Client-
Computer der untergeordneten Server verbreitet.
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Bei einer hierarchischen Struktur der Administrationsserver werden die Tasks
Automatisches  Verbreiten von Updates auf Client-Computer von
untergeordneten Servern nach dem erfolgreichen Update dieses Servers
gestartet, mit dem sie verbunden sind, also vom untergeordneten Server und
nicht vom Hauptserver.

In den Einstellungen der Tasks Automatisches Update und Antiviren-
Signaturen ist als Update-Quelle Administrationsserver voreingestellt. Damit die
Client-Computer von untergeordneten Servern gleichzeitig Updates Uber diese
Tasks erhalten, muss der Modus Automatisches Update untergeordneter Server
in den Taskeinstellungen Update des Hauptservers eingestellt sein.

Um die Belastung fir die Administrationsserver zu verringern, wird empfohlen,
Update-Agenten zu verwenden, mit denen die Updates in der
Administrationsgruppe verteilt werden.

5.3. Update untergeordneter Server
und ihrer Client-Computer

Wenn in einem logischen Netzwerk eine hierarchische Struktur von
Administrationsservern vorhanden ist, muss Folgendes getan werden, um daftr
zu sorgen, dass Updates von untergeordneten Servern empfangen und auf
angeschlossene Client-Computer verbreitet werden:

e Ein Task Update-Download muss fiir jeden untergeordneten
Administrationsserver erstellt werden.

e In den Einstellungen fir den Task Update-Download flir untegeordnete
Server muss als Update-Quelle Hauptadministrationsserver (s.
Abb. 25) ausgewahlt werden.

e In den Einstellungen fir den Task Update-Download durch
Hauptadministrationsserver muss der Modus Automatische Verbreiten
von Updates auf untergeordnete Server aktiviert sein. Setzen Sie dazu
das Hakchen im Kontrollkastchen Update untergeordneter Server
erzwingen (s. Abb. 22).

e Bei Bedarf muissen Update-Agenten im Rahmen der
Administrationsgruppe angegeben werden (s. Pkt. 5.4 auf S. 81).

e Es muss der Modus Automatisches Verbreiten von Updates auf Client-
Computer mit installietem Kaspersky Anti-Virus for Windows
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Workstations in den Versionen 5.0 und 6.0, Kaspersky Anti-Virus 5.0 for
Windows File Servers und Kaspersky Anti-Virus 6.0 for Windows Servers
aktiviert oder Tasks fir den Update-Download vom Administrationsserver
eingerichtet werden.

Der Update-Download von Anwendungen erfolgt von jenem
Administrationsserver, mit dem der Client-Computer verbunden ist, das
hei’t vom untergeordneten Server und nicht vom Hauptserver.

Update quellen properties

Update-Quellen
f¢ Update-Service von Kaspersky Lab

" Hauptadrinistrationsserver

™ Lpdateverzsichnis

Durchsuchen

|w Proxyserver nicht verwenden

oK | Abbrechen |

Abbildung 25. Update vom Hauptadministrationsserver

5.4. Verbreitung von Updates mit
Updaten-Agenten

Um Updates auf Client-Computer einer Gruppe zu verbreiten, lassen sich
Update-Agenten einsetzen. Es handelt sich dabei um Computer, die als
Zwischenrechner flr die Verbreitung von Updates und Installationspaketen im
Rahmen der Administrationsgruppe fungieren. Sie empfangen Updates vom
Administrationsserver und speichern sie im Installationsverzeichnis einer
Anwendung. Kopiert werden nicht nur Updates, die in der Gruppe gebraucht
werden. In einem weiteren Schritt wenden sich die Client-Computer einer
Gruppe an die Agenten und fragen Updates ab.

Den Speicherort des Verzeichnisses, in dem die Updates und
Installationspakete liegen, und dessen Grée kénnen Sie nicht andern.




82 Kaspersky Administration Kit

Der Erstellen einer Liste mit mit Update-Agenten und deren Einstellung erfolgt im

Eigenschaftenfenster der Gruppe auf der Registerkarte Update-Agenten (s.
Abb. 26).

Eipenschaften won Gruppen

Allgemein | Cliemt-Computer | Computerstatus | Sicherheit | Updatestgent
Computer Gruppe
GALKIMA Gruppen
FOVAEINA Gruppen
TEST1 Gruppen

< | &

Einztellungen Lazchen
[ Ok, ] [ Abbrechen ] Obemehmen

Abbildung 26. Erstellen einer Liste mit Update-Agenten



KAPITEL 6. BEDIENUNG

6.1. Lizenzverlangerung

Das Recht zur Nutzung der Software von Kaspersky Lab wird auf Basis des beim
Kauf abgeschlossenen Lizenzvertrags gewahrt.

Wahrend der Gultigkeitsdauer der Lizenz erhalten Sie folgende Mdglichkeiten:
e Verwendung der Antiviren-Funktionalitat der Anwendung
e Aktualisierung der Antiviren-Datenbanken
e Versionsupdates flr diese Anwendung

e Beratung in Fragen zu Installation, Konfiguration und Benutzung des
betreffenden Softwareprodukts, per Telefon und mit Webformularen zur
Anfrage an den Technischen Support-Service, die sich auf den
Internetseiten von Kaspersky Lab befinden

e Moglichkeit zum Einsenden von gefundenen infizierten und verdachtigen
Objekten zur Analyse an Kaspersky Lab.

Kaspersky Administration Kit braucht keinen Lizenzschlissel fir seine Arbeit!

Wenn Sie Support kontaktieren, benutzen Sie die Information Uber Lizenz flr
beliebige erworbene Anwendung von «Kaspersky Lab», welche mit Hilfe von
Kaspersky Administration Kit verwaltet wird.

Die Anwendung Kaspersky Administration Kit erkennt das Vorhandensein einer
Lizenz und ermittelt deren Giiltigkeitsdauer nach dem Lizenzschliissel, der einen
obligatorischen Bestandteil jedes Kaspersky-Lab-Produkts darstellt. Eine
Anwendung kann nur einen aktiven Lizenzschlissel besitzen. Dieser enthalt die
Benutzungsbeschrankungen der Software, zu deren Kontrolle spezielle
Mechanismen der Anwendung dienen.

Bei Ablauf der Giiltigkeitsdauer der Lizenz werden die oben genannten Optionen
eingeschrankt. Die Verlangerung der Lizenz erfolgt durch Erwerb und Installation
eines neuen Lizenzschlissels.

Die Anwendung Kaspersky Administration Kit verfigt uUber eine Option zur
zentralen Kontrolle Uber den Status der auf den Client-Computern des logischen
Netzwerks installierten Lizenzschliissel und der Verlangerung von Lizenzen.
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Bei der Installation eines Lizenzschlissels werden mit Hilfe der Dienste von
Kaspersky Administration Kit alle entsprechenden Daten auf dem
Administrationsserver gespeichert. Auf diesen Daten basierend, werden die
Protokolle Uber den Status der installierten Lizenzschlissel erstellt und es erfolgt
eine Benachrichtigung uber den Ablauf der Giultigkeitsdauer und Uber die
Uberschreitung der im Schliissel festgelegten Héchstzahl der Anwendungen,
welche den Schlissel verwenden dirfen. Die Parameter fir die
Benachrichtigung (ber den Status der Lizenzschlissel werden in den
Einstellungen des Administrationsservers bearbeitet.

Um ein Protokoll Gber den Status der Lizenzschlissel zu erstellen, die auf Client-
Computern im logischen Netzwerk aktiviert sind, kdnnen Sie auf die mitgelieferte
Vorlage Protokoll Giber Lizenzschlissel klicken oder eine neue Vorlage mit
gleichem Namen erstellen.

Im Protokoll, das mit der Vorlage Protokoll Giber Lizenzschlissel, erstellt wird,
stehen alle Angaben (ber jeden auf den Client-Computern installierten
Lizenzschllssel, der aktiv ist oder in Reserve gehalten wird, mit Angabe der
Rechner, auf denen sie benutzt werden und mit Angabe von
Lizenzeinschrankungen.

Eine vollstdndige Liste der auf den Client-Computern installierten
Lizenzschliissel befindet sich im Element Lizenzen. Fir jeden Lizenzschlissel
sind folgende Informationen vorhanden:

e Seriennummer — Seriennummer des Lizenzschllssels

e Typ — Typ des installierten Lizenzschlissels, z.B. Kommerziell, Probe
e Einschrankung — Lizenzeinschrankung fir den Schllssel

e Giltigkeitsdauer — Gliltigkeitsdauer des Lizenzschliissels

Informationen dartber, welche Lizenzschlissel fir eine Anwendung auf einem
konkreten Client-Computer installiert sind, erhalten Sie im Eigenschaften-Fenster
der Anwendung.

Zur Installation eines neuen Lizenzschliissels muss der Task Installation des
Lizenzschlissels erstellt und gestartet werden.

Der Task zur Lizenzschllssel-Installation kann als Gruppentask, globaler oder
lokaler Task erstellt werden. Der globale Task Installation eines Lizenzschliissels
I8sst sich mithilfe eines Assistenten anlegen.

Um einen bereits installierten Lizenzschliissel zu ersetzen oder ihn zu aktivieren,
koénnen Sie den zuvor erstellten Task benutzen, indem Sie zunachst dessen
Einstellungen andern.
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Abbildung 27. Lizenzschlissel

6.2. Quarantane und Backup

Das Arbeiten mit Quarantédne und Backup geht nur mit Kaspersky Anti-Virus for
Windows Workstations und Kaspersky Anti-Virus for Windows Servers in den
Versionen 5.0 und 6.0.

Die Antiviren-Anwendungen haben die Funktion, Objekte in speziellen Ablagen
zu speichern. Fur jeden Computer gibt es individuelle Quarantane- und Backup-
Verzeichnisse, die sich lokal auf jedem Computer befinden. In der Quarantane
liegen verdachtige Objekte und im Backup befinden sich Sicherungskopien von
infizierten Objekten vor dem Reparieren oder Léschen.

In der Anwendung Kaspersky Administration Kit wird eine zentralisierte Liste mit
Objekten gefiihrt, die von Kaspersky-Lab-Anwendungen in Ablagen verschoben
worden sind. Diese Daten werden von den Client-Computern durch die
Administrationsagenten Ubertragen und in der Informationsdatenbank des
Administrationsservers gespeichert. Auflerdem koénnen Sie (ber die
Administrationskonsole die Eigenschaften der Objekte einsehen, die sich in den
Ablagen auf lokalen Computern befinden, die Antiviren-Untersuchung der
Ablagen starten und Objekte darin I6schen.

Um die Funktion einer Remote-Verwaltung von Objekten in lokalen Ablagen
ausliben zu kénnen, missen in der Richtlinie fir den Administrationsagenten die
Hakchen in den Kontrollkdstchen Informationen dber Objekte an
Administrationsserver Ubertragen, die in Quarantane liegen und Informationen
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Uber Objekte an Administrationsserver Ubertragen, die im Backup liegen (s.
Abb. 28) gesetzt sein.

Die Einstellung der Ablagenparameter erfolgt fur jede Anwendung individuell
in der Richtlinie oder in den Anwendungseinstellungen.

Eigenschaften von Neue Richtlinie_1

allgemein | Obemehmen | Einstellungen |Netzwerk

Ereignigpratokoll ﬂ
Ereignisprotakoll, M aximurn ME: 2 E
D aterreensyalung ﬂ

Informationen uber Objekte, die in die Quarantane verschoben
wurden, an den Administrationsserver bergeben

An Adminigtrationzzerver Informationen Uber Objekte Ubertragen, die
im Backup verschoben wurden

Fenrwart fur Deinstalieren des Administrationsagenten ﬂ
Status: Kennwort nicht gesetzt
Endemn ]
[ Ok, l ’ Abbrechen ] Obermehmen

Abbildung 28. Einstellung von Remote-Ablagen

Die in den Ablagen auf den Client-Computern des logischen Netzwerkes
verschobenen Objekte und die Arbeit mit den Objekten erfolgen im Ordner
Ablagen (s. Abb. 29).

Kaspersky  Administration  Kit  kopiert  keine  Objekte auf den
Administrationsserver. Alle Objekte liegen in den lokalen Verzeichnissen der
Client-Computer.

Die Wiederherstellung der Objekte geschieht auf dem Computer, wo die
Administrationskonsole installiert ist, in einem Verzeichnis, das vom
Administrator festgelegt wurde.
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Abbildung 29. Anzeige des Inhalts in Ablage

6.3. Ereignisprotokolle. Ereignisfilter

Die Anwendung Kaspersky Administration Kit bietet ausgezeichnete
Méglichkeiten zur Uberwachung der Arbeit des Antiviren-Schutzsystems.

Es ist vorgesehen, Ereignisprotokolle fir die Arbeit des Administrationsservers
und aller Anwendungen zu fiihren, die von Kaspersky Administration Kit
verwaltet werden. Die Daten kénnen im Systembericht von Microsoft Windows
oder im Ereignisprotokoll von Kaspersky Administration Kit gespeichert werden.

In den Protokollen werden Ereignisse gespeichert, die bei der Programmarbeit
registriert werden, sowie die Ergebnisse der Taskausfihrung.

Sie kdnnen eine Liste der bei der Arbeit jeder Anwendung zu registrierenden
Ereignisse anlegen, sowie das Vorgehen zur Benachrichtigung des
Administrators und anderer Benutzer fir jede Administrationsgruppe festlegen.
Diese Parameter werden durch die Gruppenrichtlinie der Anwendung festgelegt.
Die Konfiguration erfolgt im Eigenschaften-Fenster der Gruppenrichtlinie auf der
Registerkarte Ereignisse (s. Abb. 30).
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Eigenschaften von Neue Richtlinie
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Bedrohungssignaturen sind stark veraltet

[ Alle auswahlen “ Einstellungen

[ ok ][ Abbrechen |

Abbildung 30. Bearbeiten der Richtlinie. Registerkarte Ereignisse

Die Vorgaben flr die Speicherung der Ergebnisse bei der Taskausfiihrung, die
Form sowie die Art und Weise der Benachrichtigungen werden in den
Taskeinstellungen bestimmt.

Die Benachrichtigung tber den Eintritt eines Ereignisses kann durch das Senden
einer Nachricht per E-Mail oder Uber das Netzwerk, sowie mit Hilfe eines
bestimmten Programms oder Skripts erfolgen.

Informationen  Uber registrierte Ereignisse und die Ergebnisse der
Taskausfiihrung kénnen zentralisiert auf dem Administrationsserver oder fir
jeden Client-Computer lokal gespeichert werden.

Der Zugriff auf die Informationen, die im Systembericht von Microsoft Windows
gespeichert sind, erfolgt mithilfe des standardmaRigen MMC-Erweiterung
Ereignisanzeige. Die Informationen des Ereignisprotokolls von Kaspersky
Administration Kit, die auf dem Administrationsserver gespeichert sind, werden in
der Konsolenstruktur uber das Element Ereignisse angezeigt (s. Abb. 31).
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5} Lizenzen \..i\.)Info dally...  Gruppen Kaspersky Anti-Yirus 5.0 for Wind
= Speicherstellen :E.)Info dolly...  Gruppen Kaspersky Administrationsagent
L4 Quarantane ;i,.)Info dolly...  Gruppen Kaspersky Anki-Yirus 5.0 for Wind
- s Aushifsspeicherstelle @Info dolly... Gruppen Kaspersky Anti-virus 5.0 for Wind
\g Lokaler Computer w ;:‘i:)Info dolky... Gruppen Kaspersky anki-virus 5.0 for Wind
£ b 4 ?

Ereigrisse: 14215

Abbildung 31. Anzeige der Daten im Ereignisprotokoll von Kaspersky Administration Kit

Zur Vereinfachung der Anzeige und Suche nach Informationen ist das Element
Ereignisse nach den Prioritatsstufen der Ereignisse mit Filtern sortiert.
StandardmaRig sind folgende Ereignisgruppen zugangig: Alle Ereignisse,
Kritisches Ereignis, Fehler, Warnung, Info. Die Verwendung eines Filters
erleichtert die Suche und Strukturierung der Daten registrierter Ereignisse, da
nach Ubernahme der Benutzerdefinition nur die Daten sichtbar sind, die den
Parametern entsprechen. Aufgrund des grofen Datenvolumens, das auf dem
Server gespeichert wird, kann diese Funktion sehr hilfreich sein. AufRerdem
kénnen Zusatzfilter erstellt und Ereignisse in eine Datei vom Format txt
gespeichert werden. Um alle Ereignisse und die Ergebnisse der Taskausfiihrung
anzuzeigen, klicken Sie auf den Ordner Alle Ereignisse.

Klicken Sie auf den Eintrag Neu / Neuer Filter im Kontextmenu fir das Element
Ereignisse, um einen Filter zu erstellen. In der Konsolenstruktur wird daraufhin
im Element Ereigisse ein neuer Ordner mit einem Namen erstellt, der fiir den
Filter eingegeben wurde. In diesen Ordner werden alle Ereignisse und
Ergebnisse der Taskausfihrung aufgenommen. Um den Inhalt der Informationen
zu andern, konfigurieren Sie die Parameter des Filters (s. Abb. 32).
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Eipenschaften von Neue Ereignis-Auswahl EJE|

Allgemein | Ereignisse | Computer | Uhraeit

Anwendungsname: K.aspersky Administration Kit h
Wersionsnummer: v
Task-Hame: v
Priovitat: hd
Ereignisse:
Pri... Hame A

@ Feh... Kein freier Platz auf dem Laufwerk

@ Feh... Kein Zugiff auf gemeinzamen Ordner

@ Feh... KeinZugiff auf die Datenbank des Administiationsservers
@ Feh... Kein freier Platz in der Datenbank des Administrationsservers
dJlnfo  Zulassige Computeranzahl fiir Lizenz Uberschreitet 0%

] idInfn Meer ClientCrme ke nrde ashimden 4
S
Ergebrisse der T askausfuhiung
‘wird ausgefiihrt [wfird ausgefiihrt] £
Mur letzte Ergebrisse der T askabarbeitung
Zahl der angezeigten Ereignizze beschranken: 3000 =
[ ak 1 [ Abbrechen ] [ Ubemehmen

Abbildung 32. Einstellung des Ereignisfilters

Registrierte Ereignisse werden automatisch nach Ablauf der in der Richtlinie
festgelegten Speicherdauer oder manuell mit Hilfe des Kontextmenulbefehls
Ldoschen geldscht. Sie kénnen einzelne Ereignisse, die im Detailfenster
ausgewahlt wurden, alle Ereignisse oder Ereignisse, die bestimmte Bedingungen
erfillen, |6schen.

Die Liste der Ereignisse, die bei der Arbeit einer Anwendung registriert wurden,
kénnen Sie fir jeden Client-Computer in dessen Eigenschaften-Fenster
anzeigen. Es werden Informationen des Ereignisprotokolls von Kaspersky
Administration Kit angezeigt, die auf dem Administrationsserver gespeichert sind.
Klicken Sie zum Suchen nach Informationen auf Ereignisfilter.

Die Anzeige des Ereignisprotokolls von Kaspersky Administration Kit, die lokal
auf dem Client-Computer gespeichert sind, erfolgt Uber die lokal auf diesem
Computer installierte Administrationskonsole.
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6.4. Protokolle

Sie konnen anhand von Daten, die im Ereignisprotokoll von Kaspersky
Administration Kit auf dem Administrationsserver gespeichert sind, Protokolle
Uber den Zustand des Antiviren-Schutzsystems empfangen.

Der Zustand des Antivirenschutzes lasst sich auch auf dem Client-Computer
verfolgen, mit Hilfe von der Information, welche durch den
Administrationsagenten in das System Registry geschrieben wird.

Protokolle lassen sich erstellen fir:
e Systeme der Antivirensicherheit im Ganzen
e Computer, die zu einer bestimmten Administrationsgruppe gehéren
e Client-Computer aus verschiedenen Administrationsgruppen

e Systeme der Antivirensicherheit logischer Netzwerke mit untergeordneten
Administrationsservern

Es sind die folgenden Protokolltypen vorgesehen:

e Protokoll Gber Versionen der Antiviren-Datenbanken — Protokoll Gber
Versionen der Antiviren-Datenbanken, die die Programme verwenden

e Fehler-Protokoll — Protokoll Gber Fehler (Funktionsstérungen), die in der
Funktion der Programme vorhanden sind, die auf den Client-Computern
installiert sind

e Protokoll Uber Lizenzschlissel — Protokoll Uber den Status der
Lizenzschlissel, die von den Anwendungen benutzt werden und Uber die
Einhaltung der aktivierten Lizenzbeschrankungen

e Protokoll Gber Infektionshaufigkeit der Clients — Protokoll tiber die am
haufigsten infizierten Client-Computer, bei deren Untersuchung am
meisten verdachtige und infizierte Objekte auffinden lassen

e Protokoll Gber Antiviren-Schutzniveau — Protokoll mit Angaben zu den
Client-Computern, die kein ausreichendes Schutzniveau haben

e Protokoll tber Programmversionen — Protokoll Uber die Versionen von
Kaspersky-Lab-Anwendungen, die auf den Client-Computern installiert
sind
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e Protokoll Uber Virenaktivitdt — Protokoll Uber die Ergebnisse der
Antiviren-Untersuchung auf den Client-Computern des logischen
Netzwerks

e Protokoll Gber Drittanwendungen — Protokoll von Anwendungen von
Dritten oder Kaspersky-Lab-Anwendungen, die auf Client-Computern
installiert sind, deren Verwaltung Kaspersky Administration Kit nicht
Ubernehmen kann

e Protokoll Uber Netzwerkangriffe — Protokoll Gber Netzwerkangriffe, die
auf Client-Computern registriert worden sind

e Protokoll Gber Anwendungstypen enthélt Informationen Uber die im
logischen Netzwerk installierte Antivirenanwendungen, wie auch
Informationen Uber infizierte Objekte, welche von diesen Anwendungen
gefunden worden sind und an den Objekten vorgenommene Handlungen.

e Protokoll Gber Anwendungen fir Arbeitsstationen und Fileserver
enthalt detaillierte Informationen Uber installierte Anwendungen zum
Schutz von Arbeitstationen und Fileserver, wie auch Informationen uber
infizierte Objekte, welche von diesen Anwendungen gefunden worden
sind und an den Objekten vorgenommene Handlungen.

e Protokoll Gber Anwendungen fur Perimeterschutz enthalt detaillierte
Informationen Uber Antivirenanwendungen fiir Perimeterschutz, wie auch
Informationen Uber infizierte Objekte, welche von diesen Anwendungen
gefunden worden sind und an den Objekten vorgenommene Handlungen.

e Protokoll Gber Anwendungen zum Schutz der Mailsysteme enthalt
detaillierte Informationen Uber installierte Antivirenanwendungen zum
Schutz von Mailsystemen, wie auch Informationen Uber infizierte Objekte,
welche von diesen Anwendungen gefunden worden sind und an den
Objekten vorgenommene Handlungen.

Sie konnen Protokolle erstellen nach einem Muster. Eine GrofRzahl der
Protokollvorlagen befindet sich im Container Protokolle der Konsolenstruktur (s.
Abb. 33). Sie koénnen auch einige zusétzliche Protokollvorlagen im
Protokollvorlagen-Wisard auswahlen.
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‘i Kaspersky Administration Kit

'ﬁn File Action  WView  Window  Help - J
- 2 E
IK Kaspersky Administration kit B‘ Protokolle I
2 ﬂ Administrationsserver - localhost
+ [ Schutzzustand
- gty Unidentifizierte Client-Computer: Doménen Werwaltung der Protokolle dber den RETE
o @ Zustand des Antivirenschutzes und die 't Bericht ber Metzwerkangriffe
= Druip'e:tl' ) Programmfunktionsweise auf den Client- oo 0
ichtlinien Computern : |
“k Tasks 't Pratakal Gber Antiviren-Schutzniveau
] Server (2} Administrationsserver 't Pratakall (ber Anwendungen
=1 |} MNeue Gruppe E3 Protokallvorlage hinzufigen ! Prokokol Ober Infektionshaufighet der C
l_} Richtlinizn Ekbualisicren d Protokall (ber Lizenzschlissel
% Tasks -1 Pratokell Gber Programmyersionen
. L Server < Hife ! Prokokol Ober Versionen der Antivicen-D
() Updates % Prokokol Ober Virenaktiviat
™ Remote-Installation
E Protokolle
) Computer-Auswahl
+ g Ereignisse
ﬁ Tasks
|o= Lizenzen
4 Speicherstellen < b
T Lokaler Computer %, Protokolle 4, Standard
Protokolle: 2

Abbildung 33. Anzeige der Ergebnisse der Taskausfiihrung, die auf dem
Administrationsserver gespeichert sind

Es sind 13 Standardvorlagen vorhanden, die den Typen der Protokolle tber den
Zustand des Antiviren-Schutzsystems entsprechen.

Sie kdénnen neue Vorlagen erstellen, |6schen, anzeigen lassen und ihre
Einstellungen bearbeiten.

Um Protokolle anzeigen zu lassen, wird der Browser herangezogen, der als
Standard installiert ist.

Bei einer hierarchischen Struktur der Administrationsserver lassen sich
allgemeine  Protokolle erstellen, die Angaben (ber untergeordnete
Administrationsserver enthalten.

Wenn einige Administrationsserver nicht verfligbar sind, dann erscheint eine
Information dartiber im Protokoll.

6.5. Computersuche

Um Informationen (ber einen konkreten Computer oder eine konkrete
Computergruppe zu bekommen, klicken Sie auf die Funktion Computersuche
anhand einzugebender Kriterien. Beim Suchen kdénnen Daten von
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untergeordneten Administrationsservern einbezogen werden. Die
Suchergebnisse kdnnen in einer Textdatei gespeichert werden.

Die Suchfunktion findet Folgendes:

e Client-Computer in logischen Netzwerken, Administrationsserver und
dessen untergeordnete Server

e Computer, die nicht zu einem logischen Netzwerk gehdéren, jedoch
Computernetzwerken angehéren, wo der Administrationsserver und
dessen untergeordnete Server installiert sind

e Alle Computer in Netzwerken, in denen der Administrationsserver und
dessen untergeordneten Server installiert sind, unabhangig davon, ob der
Computer zum logischen Netzwerk gehdrt oder nicht

Klicken Sie zur Computersuche auf den Eintrag Computer finden im
Kontextmenu fir den in der Konsolenstruktur des Elementes gewahlten
Administrationsserver, den gewahlten Ordner Netzwerk oder die gewahlte
Administrationsgruppe (s. Abb. 34).

M Computer suchen

[] Dater von urtergeardneten Servem [bis Tiefe] einbeziehen:
Hetzwerk | dnwendung | Computerstatus | Yirenschutz | Fremdanwendung
Computername: TESTI
Computername im ‘Windows-MNetzwerk.:
Domanenname des Computers:
Dromane:
[11P-tdressenbereich:
bis
[] Dauer der letzten Yerhindung:
Narme Betriebzspstem Dom..  Age. ImM.. Letzt..
1-2 TEST1 Microsoft Windo... KL +r e wvor 9. Worel.
< >
Computer gefunder: 1

Abbildung 34. Computersuche
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Je nach dem, fiir welches Element die Suche gelten soll, kommen folgende
Ergebnisse zu Stande:

Gruppe Gruppe — Suche nach Client-Computern, die mit dem logischen
Netzwerk dieses Administrationsserver verbunden sind, zu dem eine
ausgewahlte Gruppe gehort

Die Suche erfolgt anhand von Informationen ulber die Struktur des
logischen Netzwerks  und der  Netzwerke  untergeordneter
Administrationsserver (wenn in den Suchparametern das Hakchen Daten
von untergeordneten Servern einbeziehen gesetzt ist).

Gruppe Netzwerk — Suche nach Computern im Netzwerk, in dem der
Administrationsserver installiert ist, der nicht zum logischen Netzwerk
gehort.

Die Sucher erfolgt anhand von Daten, die bei der Abfrage des
Computernetzwerks durch  den  Administrationsserver und die
untergeordneten Server gewonnen wurden (wenn in den Suchparametern
das Hakchen Daten von untergeordneten Servern einbeziehen gesetzt
ist).

Die Suchergebnisse sind Client-Computer, die zur fir die Suche
gewahlten Gruppe Netzwerk gehdren und zur Gruppe Netzwerk aller
untergeordneten Server (wenn in den Suchparametern das Hakchen
Daten von untergeordneten Servern einbeziehen gesetzt ist).

Administrationsserver <Servername> — komplette Computersuche

Die Suche erfolgt anhand von Informationen ulber die Struktur des
logischen Netzwerks und von Daten, die bei der Abfrage des
Computernetzwerks durch den ausgewahlten Administrationsserver und
die untergeordneten Administrationsserver (wenn in den Suchparametern
das Hakchen Daten von untergeordneten Servern einbeziehen gesetzt
ist).

Die Suchergebnisse sind:

e Client-Computer, die zum logischen Netzwerk des gewahlten
Administrationsservers und aller ihm untergeordneter Server
(wenn in den Suchparametern das Hakchen Daten von
untergeordneten Servern einbeziehen gesetzt ist).

e Computer, die zur Gruppe Netzwerk des gewahlten
Administrationsservers gehdren und zur Gruppe Netzwerk aller
ihm untergeordneter Server (wenn in den Suchparametern das
Hakchen Daten von untergeordneten Servern einbeziehen
gesetzt ist).
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Klicken Sie zum Suchen, Speichern und Anzeigen der Computerinformationen in
den separaten Ordner der Konsolenstruktur auf die Funktion Filter erstellen.

6.6. Benutzerdefinierter Computer-
Filter

Um den Zustand von Client-Computern im logischen Netzwerk mit den Status
Kritisch und Warnung und Computer flexibler kontrollieren zu kénnen, die im
Netzwerk in den letzten Tagen erkannt wurden, steht in einem separaten
Element der Konsolenstruktur der Benutzerdefinierte Computer-Filter (s.
Abb. 35).

Die Diagnose zum Zustand der Client-Computer erfolgt anhand von
Informationen (iber den Status der Antiviren-Sicherheit auf einem Computer und
anhand von Daten Uuber dessen Netzaktivitdt. Die Einstellung der
Diagnoseparameter geschieht fur jede Administrationsgruppe separat auf der
Registerkarte Computerstatus (s. Abb. 36).

Informationen tber neue Computer gehen nach Abfrage des Computernetzwerks
durch den Administrationsserver in die Ergebnisse ein.

‘i Kaspersky Administration Kit

n& File Action Wiew Window Help =] x|
- =
W4 Kaspersky Administration kit #| | Name Betriebss... | Dom... | Agen... | Zeit... | Letzl
= f“! Administrationsserver - localhost ©10,10,10.10 -1- wor o,
+- |« Schutzzustand T i0.10.10.11 SyE var 7.
+-- gify gnldentlﬁmerte Client-Computer: Domanen T 10.10.10.12 - war 5.,
2R = r”'?f_'a:t‘_ ! ©10.10.10.13 - w7
ichtlinien
@ S T 10.10.10.14 S Vore...
it % — T 10,10,10.15 =fis [
- @ Neue Gruppe ©10.10.10.16 -/ Vore...
-
HH ~10.10,10.17 S war 5.,
ﬁ Updates .
Remate-Installation _' 10.10.18.18 -1- worS...
Protokolle ~10.10.10.19 Sl
. r
=I-[.5) Computer-auswahl 710,10.10.2 -1-
r
{5 Computer mit dem Status Kritisch’ ~10.10.10.3 e
a Camputer mit dem Status “orsicht' ©10.10.10.4 -1-
=2 Computer im M ©10.10.10.5 Sl
+ @ Ersignisse: T 10,10.10.6 1=
g Tasks 7 10.10.10.7 - word,
e Lizenzen ¥ 10.10.10.8 S vor 3.
-3 Speicherstellen b e (o
< b < b4
Computer: 235

Abbildung 35. Benutzerdefinierte Computer-Filter
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Allgemein || Client-Computer | Computerstatus | Sicherheit | Update-Agent
58 Bedingungen fir Computerstatus Kitisch’ ﬂ
Marme Wert e

Antiviren-Arwendung ist nicht inst...

] uf dem Computer wurden 2u viele.. Ober 0

[] Die Echtzeitzchutz-Stufe entsprich...  Wird ausgefidhrt [empfohle
Die vollstandige Untersuchung de..  Ober 14 Tage
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[] Die Echtzeitzchutz-Stufe entsprich...  Wird ausgefubnt [empfohle
Die vollstdndige Untersuchung de...  Ober 7 Tage
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Abbildung 36. Einstellen der Diagnose fir Client-Computer

Vorgesehen ist die Option, zusatzliche benutzerdefinierte Filter zu erstellen.
Klicken Sie dazu auf den Eintrag Neu / Neuer Filter im Kontextmeni fiir das
Element Benutzerdefinierte Computer-Filter. Daraufhin wird in der
Konsolenstruktur im Element Benutzerdefinierte Computer der neue Ordner
mit dem eingegebenen Namen. Damit zum benutzerdefinierten Filter weitere
Computer hinzugefligt werden koénnen, stellen Sie die Parameter des Filters ein
(s. Abb. 37). Der Filter kann zur Suche und zum weiteren Verschieben von
erkannten Computern in Administrationsgruppen herangezogen werden. Das
Verschieben geschieht mit der Maus.
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Eigenschaften von Neue Auswahl

Computerstatus Wirenschutz Fremdarwendung
Allgemein Metzwerk. Arwwendung

() In Gruppen und im Netzwerk suchen
) In Gruppen suchen

() Im Metzwerk suchen

] Daten von untergeardneten Servern (bis Tiefe] einbeziehen:

[ ok [ Abbrechen |

Abbildung 37. Einstellen von benutzerdefinierten Computer-Filtern

6.7. Uberwachung von
Virenepidemien

Kaspersky Administration Kit bietet die Option, die Virenaktivitdt auf Client-
Computer im logischen Netzwerk mit dem Ereignis Virenangriff zu kontrollieren,
der in der Komponente Administrationsserver registriert wird.

Diese Funktion hat einen sehr groRen Wert in Zeiten von Virenepidemien und
gewahrleistet ein rechtzeitiges Reagieren auf drohende Attacken von Viren.

Die Kriterien, anhand derer ein Ereignis Virenangriff festgehalten wird, werden
in den Einstellungen des Administrationsservers auf der Registerkarte
Virenangriff (s. Abb. 38) eingestellt.
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Eipenschaften von Administrationsserver - localhost @g|
Cisco NAC Benachrichtigung Ereignizse Sicherheit
Allgemein Einztellungen MNetzwerk anfrage iruzangritt
Eirztellungen fr Ereignizserstellung Uber den Yiruzangriff nach dern die
Anzahl von gefundenen Yiren Uberschriten wird, welche vom System
innerhalb einer vorgegebenen Zeit gefunden werden.
=
Antivirug fur Arbeitzstationen und Fileserver
Wiren: 10 : Innerhalb [min. ): 10 :
=
Antiviren flir den Perimeterschutz
Wiren: 10 : Innerhalb [min. ): 10 :
=
Antivirug fur Mailserver
Wiren: 10 EY Innerhalb [mir. J: 10 S
I Ok, l ’ Abbrechen ] ’ Obermehmen ]

Abbildung 38. Einstellen der Kriterien fiir Erkennen eines Virenangrifffs

Ereignis kann fir mehrere Anwendungstypen registriert werden. Um das
Erkennen eines Virenangriffs einzuschalten, aktivieren Sie Kontrollkdstchen

neben den gewlinschten Anwendungstypen:
Antiviren flr Arbeitsstationen und Fileserver;

Perimeterschutz-Aktivieren;

e Mailsysteme-Antiviren.
Geben Sie fur jede Anwendung die Grenze der Virenaktivitdt an. Wenn diese

grenze Ubeschritten ist, wird der Ereignis Virenangriff ausgeldst:
e Indem Feld Viren — Anzahl der Viren, welche in dem logischen Netzwerk
von den Anwendungen dieses Typs gefunden worden;
In dem Feld Innerhalb von (Min.) — Zeitraum, innerhalb dessen die oben

[ ]
genannte Anzahl der Viren gefunden wurde

Das Ereignis Virenangriff wird anhand von Ereignissen mit der Bezeichnung
Virus gefunden und Auffinden von Viren, Wirmer und Hackerprogramme in
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den Antiviren-Anwendungen bestimmt. Aus diesem Grund muissen fiir ein
erfolgreiches Erkennen einer Virenepidemie alle Daten Uber Ereignisse vom Typ
Virus gefunden auf dem Administrationsserver gespeichert werden. Dazu
missen die entsprechenden Parameter in den Richtlinien fir jede Antiviren-
Anwendung aktiviert sein (auf der Registerkarte Registrierung (s. Abb. 39) in
dem Eigenschaften-Fenster der Ereignisse Virus gefunden und Auffinden von
Viren, Wirmer und Hackerprogramme muss das Héakchen Auf dem
Administrationsserver speichern fur (Tage) aktiviert werden).

Eigenschaften von Neue Richtlinie

allgemein | Obemehmen | Ereigrizse |Einstellungen

Detalliertes uber Ereignisseinstellungen

=l

Fund eines maglichenweize infizierten Objektz

Dezinfektion ist nicht maglich

Erkennen von Metzwerkangriffen

OO0
O oo
[0 [0 [ |bieLizenzist abaelaufen
Oo0Oo
OO0

Bedrohungssignaturen sind stark veraltet

[ Alle auswahlen “ Einstellungen

[ ok ][ Abbrechen |

Abbildung 39. Einstellen der Ereignisregistrierung

Die Reihenfolge der Benachrichtigung Uber das Ereignis Virenangriff wird in den
Einstellungen des Administrationsservers auf  der Registerkarte
Benachrichtigung (s. Abb. 40) definiert.
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Eipenschaften von Administrationsserver - localhost |E| g|

| Allgemein || Einstellungen || Netzwerk anfrage Wiruzangriff |

| Cizco NAC || Benachrichtigung | Ersigrisze Sicherheit

Detalliertes iiber Ereigrizzeinstellungsn

i

O O [ | Wisangriff

O O O |Wetbindung mit Client-Computer verloren

OO0 O [ |Computerstatus Kritisch®

[ Alle auswahlen ][ Einstellungen

I Ok, l ’ Abbrechen ] Obermehmen

Abbildung 40. Einstellen der Parameter fir die Ereignisbenachrichtigung

Als Reaktion auf eine Virenepidemie kann auch der automatische Wechsel der
aktuellen Anwendungsrichtlinie vorgegeben werden. Dazu muss in den
Richtlinienparametern das Hakchen im Kontrollkdstchen Richtlinie nach
Ereigniseintritt aktivieren stehen und das Ereignis Virenangriff (s. Abb. 11)
ausgewahlt sein.

Beim Berechnen der Ereignisse Virus gefunden und Auffinden von Viren,
Wirmer und Hackerprogramme werden nur die Daten von Client-
Computern des Hauptadministrationsservers berlcksichtigt.

Es wird fUr jeden untergeordneten Server das Ereignis Virenangriff separat
eingestellt.
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Eigenschaften von Erkennen von Viren, Wiirmer, Troja... |E|rg|

Registriening Benachrichtigung|

E-Mail -

Emplangeradiesse: | |

SMTP-Serveradresse: | |

Porthummer des SMTP-Servers: I:I

Einstellungen des Administationsserver benutzen

Eenachrichtigungstest:

[Daz Ereignis ZEVEMNT trat ein auf dem Computer ZCOMPUT J
%DESCR%
< | L4

Einstellungen des Adminiztrationzzerver benutzen

[ Oberpriifen ]

[ ok ][ abbechen |

Abbildung 41. Parametereinstellungen fiir Ereignisbenachrichtigung

6.8. Sicherheitskopieren und
Wiederherstellung von Daten
des Administrationsservers

Das Sicherheitskopieren erlaubt dem Administrationsserver, von einem
Computer auf den anderen Computer ohne jegliche Verluste Daten zu
Ubertragen und Daten beim Umzug der Informationsdatenbank des
Administrationsservers zu einem anderen Computer oder beim Umstieg auf eine
aktuelle Version des Kaspersky Administration Kit wiederherzustellen.

Wenn der Administrationsservers auf dem Computer mit Kaspersky
Administration Kit deinstalliert werden soll, wird immer nach der Sicherungskopie
der Daten gefragt.




Bedienung 103

Beim Sicherheitskopieren fallen unter die Speicherung und Wiederherstellung:

e Datenbank des Administrationsservers (Richtlinien, Tasks,
Anwendungseinstellungen, auf dem Administrationsserver gespeicherte
Ereignisse).

¢ Konfigurationsinformationen Uber die Struktur des logischen Netzwerks
und der Client-Computer

e Speicherort der Programmdistributionen fir die Remote-Installation (Inhalt
der Ordner Packages, Uninstall, Updates)

o Zertifikat des Administrationsservers

Die Wiederherstellung der Daten bei einem Umstieg auf eine aktuelle Version
der Anwendung wird unterstiitzt, beginnend mit dem Kaspersky Administratin Kit,
Version 5.0, Maintenance Pack 3.

Wenn sich beim Wiederherstellen der Daten vom Administrationsserver der Pfad
zum allgemein freigegebenen Ordner geadndert hat, muss die Richtigkeit der
Tasks kontrolliert werden, wo dieser Pfad verwendet wird (Tasks flr Update,
Remote-Installation) und gegebenenfalls die Einstellungen geandert werden.

Das Kopieren von Daten des Administrationsservers zum Backup und zur
nachfolgenden Wiederherstellung kann mit dem Task Sicherheitskopieren von
Daten automatisiert werden oder manuell mithilfe der Utility klbackup erledigt
werden, die zum Lieferumfang von Kaspersky Administration Kit gehort. Die
Wiederherstellung von Daten kann nur mithilfe der Utility k lbackup erfolgen.

Nach Installation des Administrationsservers wird die Utility klbackup im
Installationsverzeichnis der Komponete gespeichert und fiihrt beim Starten aus
der Befehlszeile je nach den verwendeten Schliisseln das Kopieren oder
Wiederherstellen der Daten aus.

Der Task Sicherheitskopieren wird per Hand nach Ausfiihrung des Schnellstart-
Assistenten erstellt und liegt im Knoten Globale Tasks. Um das
Sicherheitskopieren der Daten aufzurufen, missen die Parameter dieses Tasks
eingerichtet werden. Sie kdnnen auch manuell den Task Sicherheitskopieren der
Daten erstellen: Als Anwendungen, fir die der Task erstellt wird, geben Sie
Kaspersky Administration Kit an. Als Tasktyp legen Sie Erstellen einer
Sicherheitskopie vom Administrationsserver fest.
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Im Text des Handbuches kommen Fachausdriicke vor, die im Kontext des
Antiviren-Schutzes eine spezielle Bedeutung tragen. Hier werden die
Bedeutungen dieser Begriffe erldutert. Alle Eintrdge des Glossars sind
alphabetisch geordnet, um das Auffinden zu erleichtern.

A

Administrationsagent — Komponente der Anwendung Kaspersky
Administration Kit, welche der Kommunikation zwischen dem
Administrationsserver und den Kaspersky-Lab-Anwendungen dient, die
auf einem konkreten Netzwerkobjekt (Workstation oder Server)
installiert sind. Diese Komponente ist fur alle Windows-Anwendungen
des Herstellers, die zu den Produkten Kaspersky Anti-Virus Business
Optimal und Kaspersky Corporate Suite gehéren, einheitlich. Fir Novell
und Unix-Anwendungen von Kaspersky-Lab wurden eigene Versionen
des Administrationsagenten entwickelt.

Administrationsgruppe — Eine Auswahl von Computern, die nach den
auszufihrenden Funktionen und den darauf installierten Kaspersky-
Lab-Anwendungen zusammengefasst werden. Die Gruppierung erlaubt
die einheitliche Verwaltung aller Computer. Eine Gruppe kann andere
Gruppen beinhalten. In einer Gruppe kdnnen Gruppenrichtlinien fir jede
in der Gruppe installiete Anwendung angelegt und Gruppentasks
erstellt werden.

Administrationskonsole — Komponente der Anwendung Kaspersky
Administration Kit, welche eine Benutzeroberflaiche fir die
Administrationsdienste des Administrationsservers und
Administrationsagenten enthalt.

Administrationsserver — Komponente der Anwendung Kaspersky
Administration Kit, welche Funktionen zum zentralisierten Speichern
von Daten uber die im Firmennetzwerk installierten Kaspersky-Lab-
Anwendungen bietet und deren Verwaltung dient.

Administrator des logischen Netzwerks — Ein Benutzer, der die
Installation, Konfiguration und Wartung von Kaspersky Administration
Kit vornimmt und die Kaspersky-Lab-Anwendungen auf den Computern
des logischen Netzwerks entfernt verwaltet.

Administratorarbeitsplatz — Computer, auf dem die Komponente
Administrationskonsole von Kaspersky Administration Kit installiert ist.
Uber diese Komponente erfolgen Aufbau und Verwaltung des
zentralisierten, auf  Kaspersky-Lab-Anwendungen  basierenden
Antiviren-Schutzsystems eines Firmennetzwerks.
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Aktiver Lizenzschliissel — Lizenzschlussel, der fur einen bestimmten
Zeitraum fiir die Arbeit einer Kaspersky-Lab-Anwendung installiert und
verwendet wird. Er bestimmt die Glltigkeitsdauer der Lizenz und die fiir
das Produkt gliltige Lizenzpolitik.

Antiviren-Datenbanken — Datenbanken, die von Kaspersky-Lab-
Spezialisten erstellt werden und eine detaillierte Beschreibung aller im
Moment existierenden Viren und dafiir notwendigen Erkennungs- und
Desinfektionsmethoden enthalten. Die Antiviren-Datenbanken befinden
sich auf Kaspersky-Lab-Webseiten und werden beim Auftauchen neuer
Viren regelmaRig aktualisiert. Registrierte Benutzer von Kaspersky Lab
besitzen Zugriff auf die Updates. Um die Effektivitat der Virenerkennung
zu steigern, wird empfohlen, die Updates der Antiviren-Datenbanken
regelmafig zu kopieren.

Anwendungseinstellungen — Auswahl von Parametern einer Anwendung,
die fur alle Tasktypen der Anwendung giiltig sind.

B

Backup - Kopieren von Daten des Administrationsservers als
Sicherheitskopien und zur spateren Wiederherstellung, wozu die
Backup-Utility dient. Die Utility erlaubt die Wiederherstellung:

e der Datenbank des Administrationsservers (Richtlinien, Tasks,
Anwendungseinstellungen, auf dem Administrationsserver
gespeicherte Ereignisse).

e der Konfigurationsdaten Uber die Struktur des logischen
Netzwerks und Client-Computer.

e des Speichers der Programmdistributionen fiir die Remote-
Installation (Inhalt der Ordner Packages, Uninstall, Updates).

e des Zertifikats des Administrationsservers.

Backup-Speicher — spezielles Verzeichnis zum Speichern von
Sicherheitskopien der Daten des Administrationsservers. Die Kopien
werden mit Hilfe einer Backup-Ultility angefertigt.

C

Client des Administrationsservers (oder Client-Computer) — Computer,
Server oder Workstation, auf dem/der der Administrationsagent und die
zu verwaltenden Kaspersky-Lab-Anwendungen installiert sind.
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Direkte Anwendungsverwaltung — Verwaltung einer Anwendung Uber ein
lokales Interface.

Drittanwendung - Antiviren-Anwendung von einem Drittanbieter oder
Kaspersky-Lab-Anwendung, deren Verwaltung nicht von Kaspersky
Administration Kit unterstitzt wird.

Globaler Task — Task, der fir eine Auswahl von Client-Computern auf
beliebigen Administrationsgruppen des logischen Netzwerks festgelegt
wurde und darauf ausgefiihrt werden soll.

Grenzwert fur Virenaktivitdt — Anzahl der innerhalb eines bestimmten
Zeitraums gefundenen Viren. Die Uberschreitung dieses Werts gilt als
erhdhte Virenaktivitat und als das Ereignis Virenaktivitat (Virusangriff).
Diese Eigenschaft besitzt groRe Bedeutung wahrend Virusepidemien
und erlaubt dem Administrator die rechtzeitige Reaktion auf drohende
Virusangriffe.

Gruppenrichtlinie — Auswahl von Einstellungen einer Anwendung in einer
durch Kaspersky Administration Kit verwalteten Administrationsgruppe.
Die Einstellungen einer Anwendung kdnnen fiir verschiedene Gruppen
unterschiedlich sein. Fir jede Anwendung wird eine eigene Richtlinie
definiert. Die Richtlinie umfasst Parameter zur vollstdndigen
Konfiguration der gesamten Anwendungsfunktionalitat.

Gruppentask — Task, der flr eine Gruppe festgelegt wurde und auf allen
Client-Computern dieser Administrationsgruppe ausgefiihrt werden soll.

Gultigkeitsdauer der Lizenz — Der Zeitraum, wahrend dem Sie die
Méglichkeit besitzen, die volle Funktionalitdt von Kaspersky Anti-Virus®
zu nutzen. Die Giltigkeitsdauer der Lizenz wird durch den
Lizenzschlissel festgelegt und betragt in der Regel ein Kalenderjahr ab
der Installation des Schlissels. Nach dem Ablauf der Lizenzgultigkeit
wird die Funktionalitat des Produkts eingeschranki.

Installation mit Startskript — Methode zur entfernten Installation von
Kaspersky-Lab-Anwendungen, die es erlaubt, den Start eines Remote-
Installationstasks an das konkrete Konto eines Benutzers (mehrerer
Benutzer) zu binden. Bei der Anmeldung des Benutzers an der Doméane
wird versucht, die Anwendungsinstallation auf dem Client-Computer
durchzufiihren, von dem aus sich der Benutzer anmeldet. Diese
Methode wird empfohlen fir die Installation von Anwendungen des
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Herstellers auf Computern, die unter den Betriebssystemen MS
Windows 98/Me arbeiten.

Installationspaket — Auswahl von Dateien, welche zum Durchfihren der
Remote-Installation von Kaspersky-Lab-Anwendungen auf Client-
Computern  des  logischen  Netzwerks erstellt  wurde. Ein
Installationspaket wird auf Basis einer speziellen Datei mit der
Dateinamenserweiterung .kpd erstell, die zum Umfang der
Anwendungsdistribution gehért, und enthalt eine minimale Auswahl von
Parametern, welche die Funktionsfahigkeit der Anwendung sofort nach
der Installation gewahrleisten. Die Einstellungswerte entsprechen der
Standardkonfiguration der Anwendung.

Kaspersky Administration Kit — Anwendung, die zum Umfang der
Produkte Kaspersky Business Optimal und Kaspersky Corporate Suite
zahlt und zur  zentralisierten Lésung der  wichtigsten
Administrationsaufgaben zur Verwaltung des
Antivirensicherheitssystems eines Firmencomputernetzwerks dient,
welches auf Kaspersky-Lab-Anwendungen basiert.

Lizenzschliissel — Eine Datei mit der Dateinamenserweiterung *.key, die
lhren personlichen "Schlissel" darstellt und fir die Arbeit mit
Kaspersky-Lab-Anwendungen erforderlich ist. Der Lizenzschlissel ist
im Lieferumfang des Produkts enthalten, wenn Sie es bei einem
Héandler von Kaspersky Lab erwerben, oder er wird lhnen per E-Mail
zugesandt, wenn das Produkt im Online-Shop erworben wird.

Lokaler Task — Task, der fiir einen einzelnen Client-Computer festgelegt
wurde und darauf ausgefuhrt werden soll.

Operator des logischen Netzwerks — Benutzer, der die Kontrolle tiber den
Zustand und die Arbeit des Antiviren-Schutzsystems vornimmt, das mit
Hilfe von Kaspersky Administration Kit verwaltet wird.

Plug-In zur Anwendungsverwaltung — Eine spezielle Komponente, welche
das Interface fir die Remote-Verwaltung von Anwendungen mit Hilfe
der Administrationskonsole bietet. Das Verwaltungs-Plug-In ist fir jede
Anwendung individuell und gehért zum Umfang aller Kaspersky-Lab-
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Anwendungen, deren Verwaltung mit Hilfe von Kaspersky
Administration Kit méglich ist.

Prioritatsstufe eines Ereignisses — Eigenschaft eines Ereignisses, das bei
der Arbeit einer Kaspersky-Lab-Anwendung festgehalten wird. Es gibt
vier Prioritatsstufen:

e Kiritisches Ereignis
e Fehler

e Warnung

e Info

Ereignisse des gleichen Typs konnen verschiedene Prioritatsstufen
besitzen, was von der Situation abhangig ist, in der das Ereignis
eingetreten ist.

Push-Installation — Methode zur entfernten Installation von Kaspersky-Lab-
Anwendungen auf konkreten Client-Computern des logischen
Netzwerks. Zur erfolgreichen Taskausfihrung mit der Push-
Installationsmethode muss der Administrationsserver ber die Rechte
fir den Remote-Start von Anwendungen auf den Client-Computern des
logischen Netzwerks verfiigen. Empfehlenswert ist diese Methode zur
Anwendungsinstallation auf Computern, die unter den
Betriebssystemen MS Windows NT/2000/2003/XP arbeiten, in denen
diese Option unterstiitzt wird, oder auf Computern unter MS
Windows 98/Me, auf denen der Administrationsagent installiert ist.

Remote-Installation — Installation von Kaspersky-Lab-Anwendungen mit
Hilfe von Diensten, die von der Anwendung Kaspersky Administration
Kit angeboten werden.

Reserve-Lizenzschliissel — Lizenzschlissel, der fiir die Arbeit einer
Anwendung von Kaspersky Lab installiert, aber nicht aktiviert wurde.
Abhangig von den Einstellungen kann die Aktivierung automatisch nach
dem Ablauf der Giiltigkeit des aktiven Schliissels oder manuell erfolgen.

Richtlinie — s. Gruppenrichtlinie.

Status des Antiviren-Schutzes — Der aktuelle Zustand des Antiviren-
Schutzes, der das Sicherheitsniveau des Computers charakterisiert.
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T

Task — Benannte Aktion, die von einer Kaspersky-Lab-Anwendung
ausgefiihrt werden soll.

Task-Einstellungen — Parameter einer Anwendung, die fir jeden Tasktyp
spezifisch sind.

u

Update — Vorgang zum Ersetzen/Hinzufigen neuer Dateien (Antiviren-
Datenbanken oder Programmmodule der Anwendung), die von den
Kaspersky-Lab-Updateservern heruntergeladen wurden.

Update-Agenten — Computer, die als Zwischenzentren Updates und
Installationspakete im Rahmen einer Administrationsgruppe verbreiten.

Updateserver von Kaspersky Lab — Eine Liste von http- und ftp-Servern
von Kaspersky Lab, von denen Kaspersky Anti-Virus® die Antiviren-
Datenbanken auf Ihren Computer kopiert.

\Y,

Verfiigbare Updates — Service Packs, die eine Auswahl von dringenden
Updates enthalten, die . innerhalb eines bestimmten Zeitraums
gesammelt wurden, sowie Anderungen der Anwendungsarchitektur.

w

Wiederherstellung - Wiederherstellung von Daten des
Administrationsservers mit Hilfe der Backup-Utility. Die
Wiederherstellung basiert auf Daten, die in einem Backup-Speicher
gespeichert werden. Die Utility erlaubt die Wiederherstellung:

e der Datenbank des Administrationsservers (Richtlinien, Tasks,
Anwendungseinstellungen, auf dem Administrationsserver
gespeicherte Ereignisse).

e der Konfigurationsdaten uber die Struktur des logischen
Netzwerks und Client-Computer.

e des Speichers der Programmdistributionen fiir die Remote-
Installation (Inhalt der Ordner Packages, Uninstall, Updates).

e des Zertifikats des Administrationsservers.
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Zentralisierte Anwendungsverwaltung — Verwaltung einer Anwendung mit
Hilfe der Administrationsserver von Kaspersky Administration Kit.

Zertifikat des Administrationsservers — Zertifikat auf dessen Basis bei der
Verbindung der Administrationskonsole und beim Datenaustausch mit
Client-Computern die Authentifizierung des Administrationsservers
stattfindet. Das Zertifikat des Administrationsservers wird bei der
Installation des Administrationsservers erstellt und im
Installationsverzeichnis des Programms im Ordner Cert gespeichert.
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Das Unternehmen

Kaspersky Lab ist ein weltweit fiUhrendes Unternehmen in den Bereichen Viren-,
Spam- und Hacker-Schutz. Unser hoch spezialisiertes Viren-Labor reagiert stets
schneller als alle anderen auf neue Bedrohungen, so dass unsere innovativen
Programme seit vielen Jahren Heimanwender und Unternehmen jeder GroéRe
zuverlassig schitzen.

Bereits 1997 wurde Kaspersky Lab von dem russischen Virenexperten Eugene
Kaspersky in Moskau gegriindet und hat heute unter anderem Niederlassungen
in Deutschland, Frankreich, GroRbritannien, Polen, Japan, USA und China.

Einzigartige Erfahrung

Weltweit beschaftigt Kaspersky Lab Uber 550 hochspezialisierte Mitarbeiter,
darunter Mitglieder der Computer Anti-Virus Researchers Organisation (CARO)
und des Virus Bulletin Technical Advisory Board. Im Laufe vieler Jahre
Forschung und Kampf gegen Computerviren haben wir Wissen und Fahigkeiten
erworben, die heute unser wertvollstes Kapital darstellen.

Dank unserer weit reichenden Erfahrung sind wir in der Lage,
Entwicklungstrends bei Malware vorherzusehen. Dieser einzigartige Vorteil bildet
die Basis der Produkte und Dienstleistungen von Kaspersky Lab, so dass wir
anderen immer einen Schritt voraus sind und unseren Kunden stets den besten
Schutz bieten kénnen.

Kaspersky Anti-Virus

Nach vielen Jahren innovativer Entwicklungen zahlt Kaspersky Lab heute zu den
fuhrenden Herstellern von Sicherheits-Software. Der hohe Standard unserer
Produkte wird durch zahlreiche Auszeichnungen internationaler
Forschungseinrichtungen, unabhangiger Testlabors und renommierter
Fachpublikationen bestatigt.

Die Programm-Module unseres bekanntesten Programms, Kaspersky Anti-Virus,
gewahrleisten einen zuverldssigen Schutz fiir Workstations, Datei- und Web-
Server, Mail-Gateways, Firewalls, Pocket-PCs und Smartphones.

Als erstes Unternehmen entwickelte Kaspersky Lab bedeutende Technologien,
die heute selbst bei zahlreichen Antiviren-Programmen anderer Hersteller — wie
G-Data, Aladdin und F-Secure — als Programm-Kern einen unverzichtbaren
Bestandteil bilden. So vertrauen bereits Uber 200 Millionen Anwender unseren
Innovationen, wie dem heuristischen Analysator zur Entdeckung noch
unbekannter Viren, den Micro-Updates fiir die Antiviren-Datenbanken und dem
ersten umfassenden Virenschutz fir Unix/Linux-Systeme.
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Komplexe Technologien fur Ihre Sicherheit

Moderne Viren und Schadprogramme sind komplexe Bedrohungen, so dass die
bisher ublichen Schutzpakete fir PCs und Netzwerke haufig nicht mehr
ausreichen.

Aus diesem Grund entwickelte Kaspersky Lab mit Kaspersky Anti-Hacker eine
Personal Firewall und mit Kaspersky Anti-Spam einen besonders effektiven
Spam-Filter. Mit den Produkten von Kaspersky Lab kénnen Sie lhren Computer
und |hr Netzwerk optimal vor allen modernen virtuellen Gefahren schitzen.

Service

Kaspersky Lab bietet seinen Kunden eine ganze Palette zusatzlicher
Dienstleistungen, die einen maximalen Schutz garantieren: Die Antiviren-
Datenbanken werden stiindlich aktualisiert, die Anti-Spam-Dateien 12 bis 24 Mal
pro Tag. Zudem steht allen Anwendern ein rund-um-die-Uhr-Support zur
Verfligung: Telefonisch oder per E-Mail — in deutscher, englischer, russischer
und franzésischer Sprache.

B.1. Andere Produkte von Kaspersky
Lab

Kaspersky Lab News Agent

Das Programm News Agent dient der schnellen Zustellung der Nachrichten von
Kaspersky Lab, der Benachrichtigung Uber das "Virus-Wetter" und Uber neu
erschienene Nachrichten. Das Programm liest in vorgegebenen Zeitabstanden
von den Kaspersky-Lab-Newsservern eine Liste der verfligbaren
Nachrichtenkanale und der darin enthaltenen Informationen.

News Agent verfligt auRerdem Uber folgende Funktionen:

e Visualisierung des Zustands des "Viren-Wetters" im Infobereich der
Taskleiste.

e Abonnieren und Abbestellen der Nachrichtenkanale von Kaspersky Lab.

e Download von Nachrichten fiir jeden abonnierten Kanal in festgelegten
Zeitabstanden. AulRerdem erfolgt eine Benachrichtigung Gber ungelesene
Nachrichten.

¢ Anzeige von Nachrichten der abonnierten Kanale.
e Anzeige einer Liste der Kanale und ihrer Status.

o Offnen der Webseite mit dem vollstéandigen Nachrichtentext im Browser.
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News Agent funktioniert unter dem Betriebssystem Microsoft Windows. Er kann
als separates Programm benutzt werden oder zu unterschiedlichen integrierten
Lésungen von Kaspersky Lab gehéren.

Kaspersky® OnLine Scanner

Dieses Programm ist ein kostenloser Dienst, der den Besuchern der Hersteller-
Webseite zur Verfigung steht und die effektive Antiviren-Untersuchung des
Computers im Online-Modus erlaubt. Kaspersky OnLine Scanner wird direkt im
Browser ausgefihrt. Dadurch kann der Benutzer schnell eine Antwort auf Fragen
erhalten, die mit einer Infektion durch schadliche Programme verbunden sind. Im
Rahmen der Untersuchung kann der Benutzer:

e Archive und Mail-Datenbanken von der Untersuchung ausschlieRen.

e standardmaRige oder erweiterte Datenbanken fir die Untersuchung
wahlen.

e die Untersuchungsergebnisse in den Formaten txt und html in Berichten
speichern.

Kaspersky® OnLine Scanner Pro

Dieses Programm stellt einen Abonnementsdienst dar, der den Besuchern der
Hersteller-Webseite zur Verfigung steht und die effektive Antiviren-
Untersuchung des Computers und die Desinfektion infizierter Dateien im Online-
Modus erlaubt. Kaspersky OnLine Scanner Pro wird direkt im Browser
ausgefuhrt. Im Rahmen der Untersuchung kann der Benutzer:

e Archive und Mail-Datenbanken von der Untersuchung ausschlieRRen.

e standardmaRige oder erweiterte Datenbanken fir die Untersuchung
wahlen.

e die Untersuchungsergebnisse in den Formaten txt und html in Berichten
speichern.

Kaspersky Anti-Virus® 7.0

Kaspersky Anti-Virus 7.0 dient dem Schutz eines PCs vor schadlichen
Programmen. Dabei werden traditionelle Virenschutzmethoden auf optimale
Weise mit neuen proaktiven Technologien vereinigt.

Das Programm erlaubt eine komplexe Antiviren-Untersuchung, die folgende
Optionen umfasst:

e Antiviren-Untersuchung des Mail-Datenstroms auf Ebene des
Dateniibertragungsprotokolls (POP3, IMAP und NNTP fir eingehende
Mails und SMTP fir ausgehende Mails) unabhangig vom verwendeten
Mailprogramm, sowie Untersuchung und Desinfektion von Mail-
Datenbanken.
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Antiviren-Untersuchung des Internet-Datenstroms, der mit HTTP-
Protokoll eintrifft, im Echtzeitschutz-Modus.

Antiviren-Untersuchung beliebiger einzelner Dateien, Ordner und
Laufwerke. Aufllerdem sind vordefinierte Untersuchungsaufgaben fur
die Virenanalyse von kritischen Bereichen des Betriebssystems und von
Objekten, die beim Start des Betriebssystem Microsoft Windows
gestartet werden, vorhanden.

Der Proaktive Schutz umfasst:

Kontrolle tiber Veranderungen im Dateisystem. Das Programm erlaubt
es, eine Liste der Anwendungen anzulegen, deren Komponentenbestand
kontrolliert werden soll. Dadurch lasst sich die Verletzung der Integritat
von Anwendungen durch Schadprogramme verhindern.

Uberwachung von Prozessen im Arbeitsspeicher. Kaspersky Anti-Virus
7.0 warnt den Benutzer rechtzeitig, wenn gefahrliche, verdachtige oder
versteckte Prozesse auftreten oder wenn aktive Prozesse auf unerlaubte
Weise verandert werden.

Uberwachung von Veranderungen in der Registrierung des Betriebs-
systems durch die Kontrolle des Zustands der Systemregistrierung.

Die Rootkit-Suche zur Kontrolle von versteckten Prozessen erlaubt es,
Bedrohungen abzuwehren, die unter Verwendung der Rootkit-
Technologie schadlichen Code im Betriebssystem verstecken.

Heuristische Analyse. Bei der Untersuchung eines Programms emuliert

der heuristische Analysator seine Ausfihrung und protokolliert alle
verdachtigen Aktionen wie beispielsweise das Offnen einer Datei, das
Schreiben in eine Datei, das Abfangen von Interrupt-Vektoren usw. Auf
der Grundlage dieses Protokolls wird darliiber entschieden, ob das
Programm eine Vireninfektion verursachen kann. Die Emulation erfolgt
isoliert in einer virtuellen Umgebung, wodurch eine Infektion des
Computers ausgeschlossen wird.

Systemwiederherstellung nach schéadlicher Einwirkung von Spyware: Die
Wiederherstellung wird durch die Speicherung aller Veranderungen in der
Registrierung und im Dateisystem des Computers und durch das vom
Benutzer initiilerte Rlickgangigmachen der Veranderungen ermdglicht.

Kaspersky® Internet Security 7.0

Kaspersky Internet Security 7.0 ist eine komplexe Ldsung fiir den Schutz eines
PCs vor den wichtigsten Bedrohungen (Viren, Hackerangriffe, Spam und
Spyware), denen Informationen unterliegen. Alle Komponenten lassen sich Uber
eine einheitliche Benutzeroberflache einstellen und steuern.
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Die Funktion des Antiviren-Schutzes umfasst:

e Antiviren-Untersuchung des Mail-Datenstroms auf Ebene des
Datenibertragungsprotokolls (POP3, IMAP und NNTP fiir eingehende
Mails und SMTP fir ausgehende Mails) unabhangig vom verwendeten
Mailprogramm. Fir die populdaren Mailprogramme Microsoft Office
Outlook, Microsoft Outlook Express und The Bat! sind Plug-Ins und die
Desinfektion von Mail-Datenbanken vorgesehen.

e Antiviren-Untersuchung des Internet-Datenstroms, der mit HTTP-
Protokoll eintrifft, im Echtzeitschutz-Modus.

e Schutz des Dateisystems: Der Antiviren-Untersuchung kénnen beliebige
einzelne Dateien, Ordner und Laufwerke unterzogen werden. Aullerdem
sind vordefinierte Untersuchungsaufgaben fiir die Virenanalyse von
kritischen Bereichen des Betriebssystems und von Objekten, die beim
Start des Betriebssystem Microsoft Windows gestartet werden,
vorhanden.

e Proaktiver Schutz: Das Programm fiihrt die ununterbrochene Uber-
wachung der Aktivitdt von Anwendungen und Prozessen durch, die im
Arbeitsspeicher des Computers gestartet werden, verhindert gefahrliche
Veranderungen des Dateisystems und der Registrierung, und stellt das
System nach schéadlicher Einwirkung wieder her.

Der Schutz vor Internetbetrug beruht auf dem Erkennen von Phishing-Angriffen.
Dadurch lasst sich der Diebstahl lhrer vertraulichen Informationen verhindern (in
erster Linie Kennworter, Konto- und Kreditkartennummern, sowie Sperren der
Ausfiihrung gefahrlicher Skripts auf Webseiten, Sperren von Popupfenstern und
Werbebannern). Die Funktion zum Sperren der automatischen Einwahl auf
kostenpflichtige Internetressourcen ermdglicht es, Programme zu identifizieren,
die versuchen lhr Modem fiir versteckte Verbindungen mit kostenpflichtigen
Telefondiensten zu missbrauchen, indem diese Programme gesperrt werden.
Das Modul Schutz von vertraulichen Informationen gewahrleistet den Schutz vor
dem unerlaubtem Zugriff und der Ubertragung von Informationen mit
vertraulichem Charakter. Die Komponente Kindersicherung bietet die Kontrolle
Uber den Zugriff von Computerbenutzern auf Internetressourcen.

Kaspersky Internet Security 7.0 erkennt Versuche zum Scannen der Ports lhres
Computers, die haufig im Vorfeld von Netzwerkangriffen stattfinden, und wehrt
bekannte Netzwerkangriffe erfolgreich ab. Auf der Basis von vordefinierten
Regeln fiihrt das Programm die Kontrolle aller Netzwerkaktionen durch und
Uberwacht alle eingehenden und ausgehenden Datenpakete. Der Stealth-Modus
macht den Computer fur die externe Umgebung praktisch unsichtbar. In diesem
Modus wird jede Netzwerkaktivitdt verboten, wenn sie nicht durch
Ausnahmeregeln erlaubt wird, die vom Benutzer festgelegt wurden.

Im Programm wird eine komplexe Methode zur Spam-Filterung eingehender
Mails angewandt:
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e Untersuchung nach schwarzen und weillen Adressenlisten
(einschlieBlich Adressen von Phishing-Seiten)

e Phrasenuntersuchung im Mailtext
e Analyse des Mailtexts mit Hilfe eines lernfahigen Algorithmus
e  Erkennung von Spam in Form von Grafiken

Kaspersky Anti-Virus Mobile

Kaspersky Anti-Virus Mobile bietet den Antiviren-Schutz fir mobile Gerate, die
mit den Betriebssystemen Symbian OS und Microsoft Windows Mobile arbeiten.
Das Programm erlaubt eine komplexe Antiviren-Untersuchung, die folgende
Optionen umfasst:

e Scan auf Befehl des Arbeitsspeichers, der Speicherkarten, einzelner
Ordner oder einer konkreten Datei eines mobilen Gerats. Beim Fund
eines infizierten Objekts wird es in die Quarantdne verschoben oder
geléscht.

e Echtzeit-Untersuchung: Alle eingehenden und veranderten Objekte,
sowie Dateien, auf die versucht wird zuzugreifen, werden automatisch
untersucht.

e  Schutz vor sms- und mms-Spam

Kaspersky Anti-Virus flr File-Server

Das Produkt schiitzt die Dateisysteme von Servern, die unter den
Betriebssystemen Microsoft Windows, Novell NetWare, Linux und Samba laufen,
zuverlassig vor allen Arten schadlicher Programme. Das Produkt umfasst
folgende Anwendungen von Kaspersky Lab:

e Kaspersky Administration Kit

e  Kaspersky Anti-Virus for Windows Server

e  Kaspersky Anti-Virus for Linux File Server

. Kaspersky Anti-Virus for Novell Netware

e  Kaspersky Anti-Virus for Samba Server

Vorziige und Funktionen:

e Echtzeitschutz der Dateisysteme von Servern: alle Dateien der Server
werden untersucht, wenn versucht wird, sie zu 6ffnen und auf dem Server
zu speichern.

e Verhinderung von Viren-Epidemien
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Scan auf Befehl des gesamten Dateisystems oder bestimmter Ordner
und Dateien

Einsatz von Optimierungstechnologien bei der Untersuchung von
Objekten des Serverdateisystems

Systemwiederherstellung nach einer Infektion
Skalierbarkeit im Rahmen der verfligbaren Systemressourcen
Berlicksichtigung der Systemauslastung

Verwendung einer Liste mit vertrauenswirdigen Prozessen, deren
Aktivitat auf dem Server nicht vom Programm kontrolliert wird.

Remote-Administration des Produkts, einschlieRlich zentraler Installation,
Konfiguration und Steuerung

Speicherung von Sicherungskopien infizierter und geldschter Objekte,
um sie bei Bedarf wiederherzustellen.

Isolierung verdéchtiger Objekte in einem speziellen Speicher

Benachrichtigungen tber Ereignisse bei der Arbeit des Produkts fiir den
Systemadministrator

Ausfiihrliche Berichtsfiihrung

Automatisches Update der Datenbanken des Softwareprodukts

Kaspersky Open Space Security

Kaspersky Open Space Security realisiert eine neue Art des Herangehens an die
Sicherheit moderner Unternehmensnetzwerke mit beliebigem Umfang. Dabei
gewahrleistet es den zentralen Schutz von Informationssystemen und unterstiitzt
externe Arbeitsplatze und mobile Benutzer.

Das Softwareprodukt umfasst vier Produkte:

Kaspersky Work Space Security
Kaspersky Business Space Security
Kaspersky Enterprise Space Security

Kaspersky Total Space Security

Im Folgenden wird jedes Produkt genau beschrieben.
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Kaspersky Work Space Security bietet den zentralen Schutz von
Workstations innerhalb und auB3erhalb eines Unternehmensnetzwerks. Es
schiitzt vor allen aktuellen Internet-Bedrohungen wie Viren, Spyware,
Hackerangriffen und Spam.

Vorziige und Funktionen:

Komplexer Schutz vor Viren, Spyware, Hackerangriffen und
Spam

Proaktiver Schutz vor neuen Schadprogrammen, die noch nicht
in die Datenbanken aufgenommen wurden.

Personal Firewall mit IDS/IPS-System
Rollback-Funktion fir schadliche Veranderungen im System
Schutz vor Phishing-Angriffen und Spam

Dynamisches Ressourcen-Management bei der vollstandigen
Untersuchung des Systems

Remote-Administration des Produkts, einschliellich zentraler
Installation, Konfiguration und Steuerung

Unterstiitzung von Cisco® NAC (Network Admission Control)
Untersuchung von E-Mails und Internet-Traffic in Echtzeit

Sperren von Popupfenstern und Werbebannern bei der Arbeit
im Internet

Sichere Arbeit in Netzwerken aller Art, einschlieRlich Wi-Fi

Mittel zum Erstellen einer Notfall-CD zur Systemwieder-
herstellung, um die Folgen von Virenangriffen zu beheben.

Flexibles Informationssystem flir den Schutzstatus
Automatisches Update der Datenbanken

Vollsténdige Unterstiitzung von 64-Bit-Betriebssystemen
Optimiert fir Notebooks mit Intel® Centrino® Duo

Mdoglichkeit zur Remote-Reparatur (Intel® Active Management -
Intel® vPro™)

Kaspersky Business Space Security bietet den optimalen Schutz fiir
die Informationsressourcen einer Firma vor Internet-Bedrohungen. Es
schiitzt Workstations und Dateiserver vor Viren, Trojanern und Wurmern,
und verhindert Virus-Epidemien. Zudem (iberwacht es die Integritat der
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Daten und ermdglicht den Benutzern den schnellen Zugriff auf
Netzwerkressourcen.

Vorziige und Funktionen:

Remote-Administration des Produkts, einschlieBlich zentraler
Installation, Konfiguration und Steuerung

Unterstiitzung von Cisco® NAC (Network Admission Control);

Schutz von Workstations und Dateiservern vor allen Internet-
Bedrohungen

Verwendung der iSwift-Technologie zur Vermeidung
wiederholter Untersuchungen innerhalb eines Netzwerks

Dynamische Auslastung der Serverprozessoren

Isolierung verdéchtiger Objekte in einem speziellen Speicher
Rollback-Funktion fur schadliche Veranderungen im System
Skalierbarkeit im Rahmen der verfiigbaren Systemressourcen

Proaktiver Schutz far Workstations vor neuen
Schadprogrammen, die noch nicht in die Datenbanken
aufgenommen wurden.

Untersuchung von E-Mail und Internet-Traffic in Echtzeit
Personal Firewall mit IDS/IPS-System
Schutz bei der Arbeit in Wi-Fi-Netzwerken

Technologie zum Selbstschutz des Antiviren-Programms vor
Schadprogrammen

Isolierung verdachtiger Objekte in einem speziellen Speicher

Automatisches Update der Datenbanken

Kaspersky Enterprise Space Security

Das Produkt umfasst Komponenten zum Schutz von Workstations und
Groupware-Servern vor allen aktuellen Internet-Gefahren. Viren werden
aus dem E-Mail-Datenstrom geldscht. Die Integritat der Daten sowie die
schnelle und sichere Verflugbarkeit der Netzwerkressourcen werden
gewahrleistet.

Vorziige und Funktionen:

Schutz fir Workstations und Server vor Viren, Trojanern und
Wiirmern
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Schutz der Mailserver Sendmail, Qmail, Postfix und Exim

Untersuchung aller E-Mails auf einem Microsoft Exchange
Server, einschliellich der gemeinsamen Ordner

Bearbeitung von E-Mails, Datenbanken und anderen Objekten
auf Lotus Notes/Domino-Servern

Schutz vor Phishing-Angriffen und Spam
Verhinderung von massenhaften E-Mails und Viren-Epidemien
Skalierbarkeit im Rahmen der verfiigbaren Systemressourcen

Remote-Administration des Produkts, einschlieBlich zentraler
Installation, Konfiguration und Steuerung

Unterstiitzung von Cisco® NAC (Network Admission Control);

Proaktiver Schutz fir Workstations vor neuen
Schadprogrammen, die noch nicht in die Datenbanken
aufgenommen wurden.

Personal Firewall mit IDS/IPS-System

Schutz bei der Arbeit in Wi-Fi-Netzwerken

Untersuchung des Internet-Traffics in Echtzeit
Rollback-Funktion fiir schadliche Veranderungen im System

Dynamisches Ressourcen-Management bei der vollstandigen
Untersuchung des Systems

Isolierung verdéchtiger Objekte in einem speziellen Speicher
Berichtssystem (iber den Status des Schutzsystems

Automatisches Update der Datenbanken

Kaspersky Total Space Security

Diese Losung Uberwacht alle ein- und ausgehenden Datenstréme, E-
Mails, Internet-Traffic und alle Netzwerkaktionen. Kaspersky Total Space
Security umfasst Komponenten zum Schutz von Workstations und
mobilen Geraten, gewahrleistet den schnellen und sicheren Zugriff der
Anwender auf die Informationsressourcen der Firma und auf das Internet.
AuBerdem garantiert es Sicherheit bei der Kommunikation per E-Mail.

Vorziige und Funktionen:
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Komplexer Schutz vor Viren, Spyware, Hackerangriffen und
Spam auf allen Ebenen eines Unternehmensnetzwerks von der
Workstation bis zur Internet-Gateway.

Proaktiver Schutz far Workstations vor neuen
Schadprogrammen, die noch nicht in die Datenbanken
aufgenommen wurden.

Schutz fur Mailserver und Groupware-Server

Echtzeit-Untersuchung des Internet-Datenverkehrs
(HTTP/FTP), der in ein lokales Netzwerk eintrifft.

Skalierbarkeit im Rahmen der verfigharen Systemressourcen
Sperren des Zugriffs auf infizierte Workstations

Verhinderung von Viren-Epidemien

Zentrale Berichte Uber den Schutzstatus

Remote-Administration des Produkts, einschliellich zentraler
Installation, Konfiguration und Steuerung

Unterstitzung von Cisco® NAC (Network Admission Control);
Unterstitzung von Hardware-Proxyservern

Filterung des Internet-Datenverkehrs nach einer Liste
vertrauenswurdiger Server, nach Objekttypen und nach
Benutzergruppen

Verwendung der iSwift-Technologie zur Vermeidung
wiederholter Untersuchungen innerhalb eines Netzwerks

Dynamisches Ressourcen-Management bei der vollstandigen
Untersuchung des Systems

Personal Firewall mit IDS/IPS-System
Sichere Arbeit in Netzwerken aller Typen, einschlieBlich Wi-Fi
Schutz vor Phishing-Angriffen und Spam

Mdoglichkeit zur Remote-Reparatur (Intel® Active Management -
Intel® vPro™)

Rollback-Funktion fir schadliche Veranderungen im System

Technologie zum Selbstschutz des Antiviren-Programms vor
Schadprogrammen

Vollsténdige Unterstlitzung von 64-Bit-Betriebssystemen
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e Automatisches Update der Datenbanken
Kaspersky Security fur Mail-Server

Kaspersky Security fiir Mail-Server schitzt Mailserver und Groupware-Server
gegen Schadprogramme und Spam. Das Produkt umfasst Anwendungen fiir den
Schutz aller bekannten Mailserver wie Microsoft Exchange, Lotus Notes/Domino,
Sendmail, Qmail, Postfix und Exim. Zudem kann auch ein separater Mail-
Gateway organisiert werden. Zu dieser Lésung gehdren:

e Kaspersky Administration Kit

e Kaspersky Mail Gateway

e Kaspersky Anti-Virus for Lotus Notes/Domino

e  Kaspersky Anti-Virus for Microsoft Exchange

e  Kaspersky Anti-Virus for Linux Mail Server

Funktionen:

e  Zuverlassiger Schutz vor schadlichen und potenziell gefahrlichen
Programmen

e  Spam-Filterung
e Scan von ein- und ausgehenden E-Mails und E-Mail-Anhéngen

e Antiviren-Untersuchung aller E-Mails auf einem Microsoft Exchange
Server, einschlieBlich der gemeinsamen Ordner

e Untersuchung von E-Mails, Datenbanken und anderen Objekten auf
Lotus Notes/Domino-Servern

. Filterung von E-Mails nach Typen der Anhénge

e Isolierung verdachtiger Objekte in einem speziellen Speicher
o Komfortable Bedienung

e Verhinderung von Viren-Epidemien

e Monitoring fur den Status des Schutzsystems mit Hilfe von
Benachrichtigungen

e Berichtsystem uber die Arbeit der Anwendung
e Skalierbarkeit im Rahmen der verfligbaren Systemressourcen
e Automatisches Update der Datenbanken

Kaspersky Security fur Internet-Gateway
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Das Produkt gewahrleistet allen Mitarbeitern eines Unternehmens den sicheren
Zugriff auf das Internet. Die Losung l6scht automatisch alle schadlichen und
potenziell geféahrlichen Programme aus dem Datenstrom, der Uiber die Protokolle
HTTP und FTP eintrifft. Das Produkt umfasst:

e Kaspersky Administration Kit

e  Kaspersky Anti-Virus for Proxy Server

e  Kaspersky Anti-Virus for Microsoft ISA Server

e  Kaspersky Anti-Virus for Check Point FireWall-1

Funktionen:

e Zuverlassiger Schutz vor schadlichen und potenziell gefahrlichen
Programmen

e Echtzeit-Untersuchung des Internet-Datenverkehrs (HTTP/FTP)

e Filterung des Internet-Datenverkehrs nach einer Liste
vertrauenswaurdiger Server, nach Objekttypen und nach Benutzergruppen

e Isolierung verdachtiger Objekte in einem speziellen Speicher
¢ Komfortable Bedienung
e Berichtsystem uber die Arbeit der Anwendung
e Unterstutzung von Hardware-Proxyservern
e  Skalierbarkeit im Rahmen der verfligbaren Systemressourcen
e Automatisches Update der Datenbanken

Kaspersky® Anti-Spam

Kaspersky Anti-Spam ist die erste in Russland entwickelte Software zum Spam-
Schutz von kleinen und mittleren Unternehmen. Das Programm vereint moderne
Verfahren der Sprachanalyse fir Informationen in Textform, sémtliche modernen
Verfahren zum Filtern von E-Mails (einschlieRlich RBL-Listen und formeller
Priifung von Nachrichten) sowie eine einmalige Auswahl an Dienstprogrammen,
durch die der Nutzer in die Lage versetzt wird, bis zu 95 % der unerwiinschten
Nachrichten zu identifizieren und zu eliminieren.

Kaspersky® Anti-Spam ist ein Filterprogramm, das, am "Eingang" des
firmeninternen Netzwerks installiert, sémtliche eingehenden E-Mails auf Spam
Uberpruft. Das Programm ist kompatibel mit jedem beliebigen Mailing-System
und kann sowohl auf bereits funktionierenden als auch auf separaten
Mailservern installiert werden.
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Die tagliche Aktualisierung der Filterdatenbank mit Mustertexten aus unserem
Sprachlabor garantiert eine hohe Effizienz des Produkts. Die Datenbank-
Updates erscheinen alle 20 Minuten.

Kaspersky Anti-Virus® for MIMESweeper

Kaspersky Anti-Virus® for MIMESweeper bietet die Hochgeschwindigkeits-
Antiviren-Untersuchung des Datenverkehrs auf Servern, die Clearswift MI-
MEsweeper for SMTP / Clearswift MIMEsweeper for Exchange / Clearswift MI-
MEsweeper for Web verwenden.

Das Programm besitzt die Form eines Plug-Ins (Erweiterungsmoduls) und fihrt
im Echtzeit-Modus die Antiviren-Untersuchung und die Bearbeitung der ein- und
ausgehenden E-Mail-Nachrichten durch.

B.2. Kontaktinformationen

Sollten Sie weitere Informationen wiinschen, wenden Sie sich bitte an unsere
Vertriebspartner oder direkt an Kaspersky Lab. Wir werden Sie gern umfassend
per Telefon oder E-Mail beraten.

Weitere Information erhalten Sie bei:
Kaspersky Labs GmbH
Steinheilstralle 13
85053 Ingolstadt

Technischer E-Mail: support@kaspersky.de
Support

Allgemeine WWW: http://www.kaspersky.de/
Informationen http://www.viruslist.de/

Feedback zu | docfeedback@kaspersky.com

unseren (Diese Adresse ist fiir Rlickmeldungen iiber das Handbuch

Benutzerhand- und elektronische Hilfesystem gedacht.)
blchern




ANHANG C. ENDBENUTZER-
LIZENZVERTRAG

Endbenutzer-Lizenzvertrag fir die erworbene KASPERSKY LAB
SOFTWARE

WICHTIG - bitte sorgféltig lesen: Lesen Sie die in diesem KASPERSKY LAB
Endbenutzer-Lizenzvertrag ("EULA") beschriebenen Rechte und
Einschrankungen sorgfaltig durch. Sie werden gebeten, die Bestimmungen des
EULAs zu prifen und ihnen zuzustimmen oder diese abzulehnen.

Indem Sie das Sicherheitsetikett auf der CD-Box aufreilen oder wenn Sie die
SOFTWARE installieren, erklaren Sie sich mit den Bestimmungen des EULAs
einverstanden. Falls Sie mit den Bestimmungen des EULAs NICHT
einverstanden sind, geben Sie die erworbene Software bitte innerhalb von 14
Tagen an die Einkaufsstelle zuriick. Nach Eingabe des Aktivierungscodes ist
eine Rickgabe der Software ausgeschlossen.

Jede Bezugnahme auf "Software" schlieft den Aktivierungscode oder die
Schliisseldatei ein, den Sie von Kaspersky Lab als Teil der Software erhalten.

Dieser EULA ist ein rechtsgultiger Vertrag zwischen lhnen, dem Besitzer eines
Exemplars der SOFTWARE (entweder als naturlicher oder als juristischer
Person) und KASPERSKY LAB. KASPERSKY LAB wird sich das exklusive
Urheberrecht auf die Computersoftware (auf die Software und die Antiviren-
Datenbanken) vorbehalten. Indem Sie die SOFTWARE installieren, erklaren Sie
sich damit einverstanden, durch die Bestimmungen dieses EULAs gebunden zu
sein. Falls Sie den Bestimmungen dieses EULAs nicht zustimmen, sind Sie nicht
berechtigt, die SOFTWARE zu installieren und zu verwenden.

Die SOFTWARE ist sowohl durch Urheberrechtsgesetze und internationale
Urheberrechtsvertrage als auch durch andere Gesetze und Vereinbarungen utber
geistiges Eigentum geschiitzt. Die SOFTWARE wird lizenziert, nicht verkauft.

1. LIZENZEINRAUMUNG. Durch diesen EULA werden Ihnen folgende Rechte
eingeraumt:

« Sie sind berechtigt, eine Kopie der SOFTWARE auf einem einzigen
Computer zu installieren und zu verwenden. Eine Mehrplatzlizenz der
SOFTWARE, dirfen Sie auf so vielen Computern installieren, wie Sie
Lizenzen erworben haben.

» Sie sind berechtigt, die installierte SOFTWARE innerhalb der
erworbenen Lizenzdauer zu benutzen.
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2. EINSCHRANKUNGEN

* Einschrankungen im Hinblick auf Zurlckentwicklung (Reverse
Engineering), Dekompilierung und Disassemblierung. Sie sind nicht
berechtigt, die SOFTWARE zuriickzuentwickeln (Reverse Engineering),
zu dekompilieren oder zu disassemblieren, es sei denn und nur
insoweit, wie das anwendbare Recht, ungeachtet dieser Einschrankung,
dies ausdriicklich gestattet. Sie sind nicht berechtigt, diese Software in
automatischen, halbautomatischen oder manuellen Tools zu
verwenden, welche dazu dienen, Virensignaturen,
Virenerkennungsroutinen, sowie beliebige andere Daten oder Codes
zum Erkennen von schadlichem Code oder Daten zu erstellen.

* Vermietung. Sie sind nicht berechtigt, die SOFTWARE zu vermieten,
zu verleasen oder zu verleihen.

» Supportleistungen. Nach Kauf und Aktivierung der SOFTWARE
erhalten Sie sofort das Recht auf die Supportleistungen fir die
Lizenzdauer. Supportleistungen verstehen sich wie folgt:

— stiindliche Updates der Antiviren-Datenbank
— kostenloses Updates der Software

— kostenlose technische Unterstiitzung sowohl per e-Mail als
auch per Telefon mit KASPERSKY LAB

3. KUNDIGUNG. Unbeschadet sonstiger Rechte ist KASPERSKY LAB
berechtigt, diesen EULA zu kundigen, sofern Sie gegen die Bestimmungen
dieses EULAs verstofien. In einem solchen Fall sind Sie verpflichtet, samtliche
Kopien der SOFTWARE und alle ihre Komponenten zu vernichten.

4. URHEBERRECHT. Eigentum und Urheberrecht auf die SOFTWARE, die
gedruckten Begleitmaterialien und jede Kopie der SOFTWARE liegen bei
KASPERSKY LAB.

5. GEWAHRLEISTUNG. KASPERSKY LAB gewahrleistet, dass:
» die SOFTWARE den Spezifikationen im wesentlichen entspricht.

« im Falle einer physikalischen Lieferung der Originaldatentrager frei von
Material- und Herstellungsfehlern ist.

» das Programm korrekt auf den Datentrager aufgezeichnet ist, die
Dokumentation samtliche Informationen enthalt, die KASPERSKY LAB
fur die Benutzung der Software fir erforderlich halt.

» die SOFTWARE binnen 90 Tagen ab der ersten Installation oder dem
ersten Download, falls richtig behandelt, der in der beiliegenden
Dokumentation bestimmten Funktionalitat entspricht und laut derer voll
funktionsfahig ist.
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Gewabhrleistungspflichtige Mangel werden von KASPERSKY LAB oder dessen
Lieferanten nach Entdeckung, auf jeden Fall aber vor Ablauf von der
Gewahrleistungsfrist, dem Ermessen von Kaspersky Lab nach, durch Ersatz,
Reparatur, Umtausch oder Rickzahlung beseitigt, falls eine Mangelriige
rechtzeitig an Kaspersky Lab oder dessen Lieferanten gerichtet wurde.
KASPERSKY LAB oder dessen Lieferanten ibernehmen keine Gewahrleistung
fir Mangel, die auf andere als flr die Software vorgesehenen
Einsatzbedingungen, unsachgemalle Behandlung oder  dergleichen
zuriickzufiihren sind.

ALLE ANDERE GEWAHRLEISTUNGEN UND BEDINGUNGEN, SEIEN SIE
AUSDRUCKLICH ODER KONKLUDENT, EINSCHLIESSLICH, JEDOCH NICHT
BESCHRANKT AUF, (FALLS ZUTREFFEND) JEDE KONKLUDENTE
GEWAHRLEISTUNG IM HINBLICK AUF HANDELSUBLICHKEIT, EIGNUNG
FUR EINEN BESTIMMTEN ZWECK, FAHRLASSIGKEIT ODER MANGELNDE
FACHMANNISCHE BEMUHUNGEN WERDEN VON KASPERSKY LAB ODER
DESSEN LIEFERANTEN ABGELEHNT. ES BESTEHT EBENFALLS KEINE
GEWAHRLEISTUNG ODER BEDINGUNG VON RECHTSANSPRUCHEN IN
BEZUG AUF RECHTSINHABERSCHAFT, UNGESTORTES
NUTZUNGVERGNUGEN ODER NICHTVERLETZUNG VON RECHTEN
DRITTER. DAS GESAMTE RISIKO, DAS BElI DER BENUTZUNG ODER
LEISTUNG DER SOFTWARE ENTSTEHT, LIEGT BEI IHNEN.

6. AUSSCHLUSS DER HAFTUNG FUR ALLE SCHADEN. SOWEIT
GESETZLICH ZUGELASSEN, SIND KASPERSKY LAB ODER DESSEN
LIEFERANTEN IN KEINEM FALL HAFTBAR FUR IRGENDWELCHE FOLGE-,
ZUFALLIGEN, DIREKTEN, INDIREKTEN, SPEZIELLEN,
STRAFRECHTLICHEN ODER ANDEREN SCHADEN WELCHER ART AUCH
IMMER (EINSCHLIESSLICH, ABER NICHT BESCHRANKT AUF SCHADEN AN
PERSONEN ODER SACHEN, SCHADEN AUS ENTGANGENEM GEWINN,
GESCHAFTSUNTERBRECHUNG, VERLUST VON GESCHAFTLICHEN
INFORMATIONEN, FUR DEN VERLUST VON PRIVATSPHARE, DIE
UNMOGLICHKEIT, EINE PFLICHT ZU ERFULLEN (EINSCHLIESSLICH
GEMASS TREU UND GUTEN GLAUBENS ODER VERNUNFTIGER
ANGEMESSENER SORGFALT) ZU ERFULLEN, FUR FAHRLASSIGKEIT
ODER ANDERE VERMOGENSSCHADEN), DIE AUS DER VERWENDUNG
DER SOFTWARE ODER DER TATSACHE, DASS SIE NICHT VERWENDET
WERDEN KANN, RESULTIEREN ODER DAMIT IN ZUSAMMENHANG
STEHEN, SELBST WENN KASPERSKY LAB ODER DESSEN LIEFERANTEN
AUF DIE MOGLICHKEIT SOLCHER SCHADEN HINGEWIESEN WORDEN IST.
DIESER HAFTUNGSAUSSCHLUSS FUR SCHADEN GILT AUCH DANN,
WENN  ABHILFEMASSNAHMEN  IHREN  WESENTLICHEN  ZWECK
VERFEHLEN.

7. ANWENDBARES RECHT. Dieser Vertrag unterliegt der Gesetzgebung des
Landes, indem das Produkt erworben wurde.
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