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KAPITEL 1. PROGRAMMPAKET 
KASPERSKY® 
ADMINISTRATION KIT 

Das Programmpaket Kaspersky® Administration Kit ist für Administratoren von 
Unternehmensnetzwerken und für Mitarbeiter bestimmt; die für den Virenschutz 
von Computern in Unternehmen zuständig sind. Es umfasst ein Paket von Tools, 
mit deren Hilfe der Administrator auf allen Netzwerkcomputern (Workstations) die 
Anti-Virus-Tools zentral installieren, konfigurieren und aktualisieren und somit 
Virenangriffen rechtzeitig und effektiv begegnen kann.  

Das Programmpaket Kaspersky® Administration Kit bietet dem Administrator 
folgende Funktionen: 

Verwaltung der Anti-Virus-Schutz-Parameter auf den Computern eines 
Unternehmensnetzwerks. Damit kann der Administrator alle Anti-Virus-Tools im 
Unternehmen steuern, ohne seinen Arbeitsplatz zu verlassen. Letzteres ist 
gerade für größere Unternehmen besonders wichtig, in denen das Netzwerk 
mehrere voneinander getrennte Häuser oder Räume umfassen kann. 

Ferninstallation der Anti-Virus-Programme auf den Workstations. Diese Funktion 
erleichtert dem Administrator seine Arbeit beim Aufbau des Anti-Virus-Schutzes 
in seinem Unternehmen wesentlich. Der Administrator richtet die Software 
Kaspersky Anti-Virus® nur einmal auf seinem Computer (oder auf einem speziell 
dafür vorgesehenen Server) ein und kann es dann per Ferninstallation auf die 
Computer des Unternehmensnetzwerks laden. 

Scannen der Workstations auf Befehl des Administrators oder zu vorab 
festgelegten Zeiten. Damit kann der Administrator den Scanvorgang und die 
Konfiguration auf den Workstations von seinem Arbeitsplatz aus starten und die 
Zeit für den automatischen Start des Scanvorgangs eingeben. 

Automatische Aktualisierung der Anti-Virus-Datenbanken auf den Workstations. 
Die Aktualisierung kann zentral, d.h. ohne direkten Zugriff der einzelnen 
Workstation auf den Internet-Server des Kaspersky Labs vorgenommen 
werden. Die Aktualisierung kann auch automatisch nach einer vom Administrator 
vorgegebenen Zeit erfolgen. 
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Anzeige eines Netzgesamtberichts. Der Netzbericht zeigt Ereignisse an, die von 
den Anti-Virus-Programmen an allen Workstations registriert wurden. Es ist auch 
möglich, derartige Berichte von einzelnen Workstations zu erhalten.  

Mitteilungen per E-mail. Hier kann der Administrator eine Liste von Ereignissen 
zusammenstellen, bei deren Auftreten an den Workstations er per E-mail 
benachrichtigt wird. Dies kann z.B. die Entdeckung eines Virus oder die nicht 
korrekte Beendigung des Aktualisierungsvorgangs der Anti-Virus-Datenbank auf 
der Workstation sein. 

Quarantäne � Zentrales Ablegen "verdächtiger" Dateien, ihre Kodierung und 
Verschiebung in die Serverquarantäne. Dadurch kann der Administrator stets 
den maximalen Schutz der Computer vor Viren sicherstellen, denn sogar nach 
dem Löschen der infizierten Datei kann der Virus aus der Quarantäne 
wiederbelebt werden. 

Exklusivverwaltungsrechte der Anti-Virus-Schutz-Parameter auf den Computern 
des Unternehmens. Dadurch hat ausschließlich der Administrator Zugriff auf die 
Anti-Virus-Schutz-Paramater. Diese Option verstärkt die Effektivität des 
Virenschutzes erheblich. 

Zusammenfassung der Computer in logische Gruppen und Vergabe von 
Zugangsrechten zur Verwaltung an andere Administratoren. Das vereinfacht die 
Verwaltung des Anti-Virus-Schutzes bei einer großen Anzahl von Workstations. 

1.1. Was ist neu an der Version 4.5? 

Die im vorliegenden Handbuch beschriebene Version des Programmpakets 
Kaspersky AV Administration Kit unterscheidet sich von früheren Versionen 
durch folgende neue Optionen:  

Zentrales Installationspaket für die Programme Kaspersky® Network Control 
Centre, Kaspersky Anti-Virus® Server, Kaspersky Anti-Virus® Control Centre und 
Kaspersky Anti-Virus® Updater. 

Zeitverzögerte Änderungen der Konfiguration der Anti-Virus-Tools. Dies 
ermöglicht dem Administrator, Einstellungen der Anti-Virus-Tools zu ändern, 
unabhängig davon, ob er momentan Zugriff auf die betroffenen Workstations hat. 
Diese können zu diesem Zeitpunkt abgeschaltet sein. Die Änderungen werden in 
einer Konfigurationskopie auf dem Hauptserver gespeichert und auf der jeweilige 
Workstation abgespeichert, sobald diese dem Netzwerk wieder zugeschaltet 
wird.  
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Parallele Einstellung der Objekte des logischen Netzes. Die Änderung der Anti-
Virus-Schutz-Parameter kann nun für mehrere Workstations, Server und 
Gruppen gleichzeitig vorgenommen werden.  

Netzquarantäne. Dateien, die in die Quarantäne verschoben wurden, können auf 
Servern gespeichert werden. Damit wird die Gefahr, daß das Unternehmensnetz 
von Viren infiziert wird, auf ein Minimum reduziert. 

Erweiterung der Option Suchen und Hinzufügen von PCs zum logischen Netz. 
Weitere Kriterien zur Erleichterung der Suchläufe im logischen Netz sind 
hinzugekommen. Beim Hinzufügen von Computern wird jetzt auch das Microsoft-
Netz (und nicht nur das logische Netz KAV) durchsucht.  

Aufdeckung von Virusangriffen � d. h. einer gleichzeitigen Infizierung mehrerer 
Computer im Netz. Einstellung der Reaktion der Anti-Virus-Tools auf dieses 
Ereignis. 

Netzbericht. Ausgabe eines Gesamtberichts über alle Ereignisse, die von den 
Anti-Virus-Tools an Objekten des logischen Netzes registriert wurden, sowie 
über Störungen der Netzverbindungen. 

1.2. Anforderungen an Soft- und 
Hardware 

Das Programmpaket Kaspersky® Administration Kit benötigt: 

• Netzwerk mit Protokoll TCP/IP 

• Betriebssystem MS Windows 95/98/Me/NT/2000/XP; erfolgt die 
Installation unter MS Windows NT 4.0, muss das Service Pack 6 und 
aufwärts installiert werden. 

Am Arbeitsplatz des Administrators für das Programm Kaspersky® Network 
Control Centre: 

• 16 МB verfügbarer Arbeitsspeicher 

• 10 MB freier Speicherplatz auf der Festplatte 

Für das Progrann Kaspersky AV Server: 

• MS Windows 2000/NT/XP 
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• 5 МB verfügbarer Arbeitsspeicher 

• 1 MB freier Speicherplatz auf der Festplatte und zusätzlicher freier 
Speicherplatz für die Aktualisierungen der Anti-Virus-Datenbanken, der 
Komponenten von Kaspersky Anti-Virus® sowie für die auf den Server 
geladene Programmprodukte. 

Für den Versand von Task-Mitteilungen per E-mail von den Workstations muß 
der Server über die Option zum Versand von E-mail-Mitteilungen entweder 
mittels MAPI-Client oder mittels SMTP-Protokoll verfügen. Nach Installation des 
MAPI-Client muß auf dem Server das Profil des Mail-Systems konfiguriert 
werden. Wählen Sie hierzu im Programmenü MS Windows die Option Mail aus 
und legen Sie die Mailkonfiguration fest. 

 
Die Anforderungen an die Soft- und Hardware der Workstations sind im 
Benutzerhandbuch �Kaspersky Anti-Virus® für Workstations�. 

 
Die Verwendung des Softwarepakets Kaspersky® Administration Kit 4.5 
ist auf lokale Netzwerke mit einer Domainstruktur ausgerichtet. 

1.3. Lieferumfang 

Zum Lieferumfang des Programmpakets Kaspersky® Administration Kit gehören: 

• Installations-CD im versiegelten Umschlag mit folgenden 
Programmkomponenten des Kaspersky® Administration Kit: Kaspersky® 
Network Control Centre, Kaspersky Anti-Virus® Server (Kaspersky AV 
Server), Kaspersky AV Control Centre und Kaspersky AV Updater; 

• Benutzerhandbuch; 

• Lizenzvertrag. 

 
Bitte lesen Sie vor dem Öffnen des Umschlags mit der Installatios-CD 
sorgfältig den Lizenzvertrag. 

 



KAPITEL 2. AUFBAU DES 
VIRENSCHUTZES 

2.1. Logisches Netz Kaspersky Anti-
Virus® 

Als logisches Netz Kaspersky Anti-Virus® (im weiteren: logisches Netz) 
bezeichnen wir alle an ein lokales Netzwerk angeschlossenen Computer, die als 
Virenschutz die Software Kaspersky Anti-Virus® verwenden, welche mit Hilfe des 
Kaspersky® Administration Kit verwaltet wird. Die Computer können im logischen 
Netz in folgenden Varianten auftreten:  

Workstation Kaspersky Anti-Virus® (oder einfach Workstation1) ist ein Computer, 
der das eigentliche Virusschutzobjekt darstellt. Auf diesem Computer muss das 
Softwarepaket Kaspersky Anti-Virus® und die Komponente Kaspersky AV 
Control Centre installiert werden. 

Der Server Kaspersky Anti-Virus® (oder einfach Server2) ist ein Computer, auf 
dem das Programm Kaspersky AV Server installiert ist. Seine Aufgaben 
bestehen in der Organisation der Archive für die Originalprogramme, in der 
Aktualisierung der Anti-Virus-Datenbanken und der Programmkomponenten, in 
der Aufdeckung von Virusangriffen (Infizieren mehrerer Workstations) und im 
Versand von E-mail-Mitteilungen aus den an den Workstations laufenden Tasks 
der Komponenten des Softwarepakets Kaspersky Anti-Virus® mit einem 
bestimmten Parametersatz. Solche Mitteilungen können z.B. über die Auffindung 
von Viren auf einer Workstation informieren. Jedem Server können mehrere 
Workstations zugeteilt werden.  

Gruppe ist eine Anzahl von Servern und ihrer Workstations mit einem Namen. 
Diese Gruppen können wiederum zu Gruppen zusammengefaßt werden, die 
eine höhere Ebene der Hierarchie bilden usw. In jeder Gruppe muß mindestens 
ein Server vorhanden sein. 

                                                           
1 Unter "Workstation" ist im weiteren stets die Workstation Kaspersky Anti-Virus zu verstehen. 
2 Unter "Server" ist im weiteren stets der Server Kaspersky Anti-Virus zu verstehen. 
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Die Arbeitsplätze der Administratoren  sind Computer, auf denen die 
Netzwerkverwaltungs-Komponente  Kaspersky® Network Control Centre 
installiert ist. Von diesem Computern aus können die Administratoren die 
Konfiguration der gesamten Software Kaspersky Anti-Virus® verwalten, die auf 
den am lokalen Netzwerk angeschlossenen Computern installiert ist. 

Als Objekte des logischen Netzes werden Workstations, Server und Gruppen auf 
allen Ebenen bezeichnet. 

Die Struktur des logischen Netzes bzw. Netzkonfiguration, d.h. Informationen 
über die hierarchischen Verknüpfungen zwischen den Gruppen, Servern und 
Workstations, wird auf einem der Server gespeichert. Solch ein Server wird als 
Hauptserver des logischen Netzes bezeichnet.  

Ein und derselbe Computer kann als Workstation, Server und Arbeitsplatz des 
Administrators dienen. Die Anzahl von Workstations, Servern und Arbeitsplätzen 
des Administrators kann beliebig groß sein, aber nur ein Computer darf als 
Hauptserver des logischen Netzes eingesetzt werden. 

 
Wurden innerhalb eines Rechnernetzes mehrere Kaspersky Anti-
Virus®-Netze eingerichtet, so dürfen die Elemente eines logischen 
Netzes in kein anderes logisches Netz integriert werden. 

Ein Beispiel der Struktur des logischen Netzes ist in der Abb. 1 angeführt. 

 
Abb. 1. Beispiel einer logischen Netzstruktur  
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2.2. Adressen der Objekte des 
logischen Netzes 

Die Objekte des logischen Netzes (Server und Workstations) werden mittels 
Netzadressen der Computer adressiert, auf welchen die entsprechenden 
Programme installiert sind. Als Adresse des Objekts des logischen Netzes 
können dienen (je nach Konfiguration des Netzes): 

• statische digitale IP-Adresse;  

• vollständig definierter Domain-Name (FQDN);  

• PC-Name im Netzwerk Microsoft (NetBIOS-Name). 

Die erste Variante ist nur dann möglich, wenn dem Computer eine statische IP-
Adresse zugewiesen ist, jedoch nicht, wenn die Adressen dynamisch über 
DHCP-Server zugewiesen werden. 

Die zweite Variante ist möglich, wenn ein DNS-Dienst existiert, die Domain-
Namen konstant und den Computern zugewiesen sind. 

Die dritte Variante ist möglich, wenn der WINS-Service verwendet wird. 

 
Im weiteren werden die vorstehend beschriebenen Adressen als 
Objektadressen bezeichnet. 

2.3. Einrichtung des logischen 
Netzes 

Die Einrichtung des logischen Netzes umfaßt folgende Hauptetappen:  

1. Projektierung des logischen Netzes: Der Administrator des 
logischen Netzes (im weiteren Administrator) bestimmt, welche 
Computer als Administrator-Arbeitsplätze, Hauptserver, Server und 
Workstations dienen sollen. Die Struktur des logischen Netzes 
kann sehr unterschiedlich sein, nachfolgend jedoch einige 
allgemeine Empfehlungen: 



14 Kaspersky Administration Kit 

 

• Als Workstations müssen alle Computer definiert werden, auf 
denen die Software Kaspersky Anti-Virus® installiert werden 
soll.  

• Jedem Netzsegment muß mindestens ein Server zugewiesen 
werden (normalerweise genügt ein Server). Alle Workstations 
dieses Segments sind mit diesem Server verbunden.  

• Der Hauptserver muß sich in dem gleichen Netzsegment 
befinden, in dem auch der Arbeitsplatz des Administrators ist 
(dies kann ein und derselbe Computer sein).  

• Die Server mit den zugewiesenen Workstations müssen zu 
Gruppen zusammengefaßt werden, wenn Größe und 
Komplexität des einzurichtenden Netzes zu umfangreich sind, 
um von einem einzelnen Administrator verwaltet zu werden.  

• Gegebenenfalls sollten Gruppenadministratoren festgelegt 
werden, auf deren Computern in dem Fall die Software des 
Arbeitsplatzes für den Administrator installiert wird. 

2. Installieren der Software: 

• Installation von Kaspersky® Network Control Centre am 
Arbeitsplatz des Administrators (s. Pkt. 3.1). 

• Installation von Kaspersky AV Server auf den Computern, die 
als Hauptserver und Server des logischen Netzes dienen sollen 
(s. Pkt. 3.1). 

• Installation der Software auf den Workstations (s. Pkt. 6.3). 

3. Einrichtung des logischen Netzes: 

• Hinzufügen von Servern zum logischen Netz (s. Pkt 6.2). 

• Zuweisung der Workstations zu den Servern (s. Pkt. 6.3). 

• Einstellung der Serverparameter (s. Pkt. 7.3). 

• Einstellung der Bearbeitung der von den Workstations auf dem 
Server eingehenden Mitteilungen (s. Kapitel 7). 
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• Einstellung der Anti-Virus-Parameter für Workstations. 

• Zusammenfassung (bei Bedarf) der Server mit den 
zugewiesenen Workstations zu Gruppen (s. Pkt. 6.1). 

4. Zuweisung der Zugangsrechte für andere Benutzer: 

• Vergabe oder Sperren von Zugangsberechtigungen zur 
Konfiguration des Kaspersky AV Control Centre für Benutzer an 
den Workstations (s. Pkt. 8.1). 

• Festlegung der Gruppenadministratoren s. Pkt. 8.2). 

Beispiel: Ein Unternehmen hat seine Büros in mehreren voneinander getrennt 
liegenden Gebäuden. Alle Computer des Unternehmens sind über ein Netzwerk 
verbunden, das der Netzadministrator vor Viren schützen muß. Er installiert das 
Programmpaket Kaspersky® Administration Kit und die Software Kaspersky Anti-
Virus® auf den PCs, richtet ein logisches Netz ein und nimmt die Einstellungen 
vor. Danach kann der Administrator die Sicherung alle PCs vor Viren von seinem 
Arbeitsplatz aus überwachen. 

2.4. Administrator des logischen 
Netzes. Zugangsrechte 

Administrator des logischen Netzes ist der Benutzer, der das Programmpaket 
Kaspersky® Administration Kit auf den Computern des lokalen Netzes installiert 
hat. Der Administrator kann alle Server und Workstations des logischen Netzes 
verwalten. Gruppenadministrator wird der Benutzer genannt, der die 
Zugangsrechte für die zu einer Gruppe gehörenden Server und Workstations 
hat. Im weiteren werden Administrator des logischen Netzes und 
Gruppenadministrator der Einfachheit halber -Administrator genannt. Vor Beginn 
der Arbeit mit dem Programm Kaspersky® Network Control Centre gibt der 
Administrator die Adresse des Hauptservers, sein Zugangspaßwort für die 
Netzkonfiguration und seinen Namen ein. Mit dem Programm Kaspersky® 
Network Control Centre stehen dem Administrator folgende Funktionen zur 
Verfügung:  

• Einrichtung des logischen Netzes, Hinzufügung von Gruppen, Servern 
und Workstations zum logischen Netz (s. Kapitel 6); 

• Verwaltung der auf den Workstations installierten Softwarekomponenten 
von Kaspersky Anti-Virus®; 
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• Verwaltung der Zugangsrechte der Benutzer für die Konfiguration der 
Software Kaspersky Anti-Virus® (s. Pkt. 8.1); 

• Festlegung der Gruppenadministratoren (s. Pkt. 8.2). 

Zur Einrichtung des logische Netzes muß der Administrator außer seinem 
Namen und seinem Paßwort auch die Netzzugangspaßwörter für Workstations 
und Server kennen, die zum Netz hinzugefügt werden sollen. Die 
Netzzugangspaßwörter für die  Workstations werden bei der Installation des 
Programms Kaspersky AV Control Centre festgelegt (s. Pkt. 6.3). Die 
Netzzugangspaßwörter für die Server werden bei der Installation des Programms 
Kaspersky AV Server festgelegt (s. Pkt. 3.1).  

Nachdem der Administrator das logische Netz eingerichtet hat, kann er den 
Zugang zur Konfiguration der Software Kaspersky Anti-Virus® für andere 
Benutzer an den Workstations sperren (s. Pkt. 8.1.1). 

Der Administrator kann Gruppenadministratoren für beliebige Hierarchieebenen 
festlegen. Darüber hinaus kann der Administrator die Befugnisse der 
Administratoren jener Gruppen ändern, die zu seiner Gruppe gehören, 
unabhängig davon, von wem diese Befugnisse zugewiesen wurden. 

 
Jeder der Administratoren kann die Struktur des logischen Netzes im 
Rahmen seiner Befugnisse ändern, jedoch niemals mehrere 
Administratoren gleichzeitig. Befindet sich ein Administrator im 
Programm Kaspersky® Network Control Centre in der Betriebsart 
Änderungen, ist für alle anderen die Eingabe gesperrt. 

2.5. Wartung des logischen Netzes 

Nach Einrichtung und Einstellung des logischen Netzes wird den Administratoren 
empfohlen , regelmäßig folgende Operationen durchzuführen: 

Tägliche Durchsicht des Netzberichts und des Anti-Virus-Berichts der 
Workstations (s. Pkt. 9.1). Jeder Task-Bericht enthält die statistischen 
Ergebnisse des letzten Task-Aufrufs. So enthält z. B. der Bericht des Kaspersky 
AV Scanners die Anzahl der überprüften Sektoren, Dateien, Verzeichnisse, 
Archive, gepackter ausführbarer Module, entdeckter Viren, Virenrümpfe, Anzahl 
der reparierten, gelöschten, verdächtigen und beschädigten Objekte sowie die 
Dauer des durchführten Virensuchlaufs. 
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Erhält der Administrator zu einer Workstation keinen Zugang (Anzeige 
der Meldung, daß keine Verbindung zur Workstation besteht), obwohl 
der Computer selbst über das lokale Netz zugänglich ist, muß geprüft 
werden, ob die Software Kaspersky Anti-Virus® vom Benutzer gelöscht 
oder neu installiert wurde. Die Vorgehensweise hierzu ist in Pkt. 9.4 
näher beschrieben. 

Durchsicht der Mailbox und Lesen der von den Workstations eingegangenen 
Mitteilungen (s. Pkt. 9.6).  

 
Eine vollständige Liste der Mitteilungen, die von den Tasks der 
Software Kasperky Anti-Virus versandt werden, ist im 
Benutzerhandbuch der Anti-Virus-Software enthalten. Bei der 
Einstellung des logischen Netzes kann der Administrator mit Hilfe des 
Programms Kaspersky® Network Control Centre den Versand 
unterschiedlicher Mitteilungen von der Workstation aktivieren bzw. 
desaktivieren (siehe  Benutzerhandbuch �Kaspersky Anti-Virus® für 
Workstations / Kaspersky Anti-Virus® für MS NT Server�).  

Tritt an einer Workstation eine Situation auf, die das Eingreifen des 
Administrators erfordert, kann er dies von seinem Arbeitsplatz aus einleiten, z.B. 
von seinem Computer aus infizierte Dateien auf einer Workstation säubern (s. 
Pkt. 9.7). 

Aktualisierung der Anti-Virus-Datenbanken von Kaspersky Anti-Virus® auf den 
Workstations. Hierzu ist die Aktualisierungsfunktion zu verwenden, die in der 
Liste der regelmäßig auf den Workstations auszuführenden Tasks enthalten ist, 
nachdem man die Betriebsart Aktualisierung über den Server eingerichtet hat (s. 
Pkt. 7.4). In diesem Fall werden die Dateien der Anti-Virus-Datenbank aus dem 
Aktualisierungsarchiv des Servers auf die Workstations kopiert. Es wird 
empfohlen, die automatische Aktualisierung der Aktualisierungsarchive der 
Server so einzustellen, daß sie über den Server erfolgt, der ebenfalls 
automatisch über das Internet aktualisiert wird. 

2.6. Sicherheitsanforderungen. 
Zusammenarbeit der 
Administratoren 

Um die Verwaltung des logischen Netzes sicherzustellen, es vor feindlichen 
Eingriffen zu schützen und eine effektive Zusammenarbeit der Administrator zu 
gewährleisten, ist es zweckmäßig, folgenden Regeln zu befolgen: 
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Die Administratoren müssen ihre Paßwörter für den Zugang zur 
Netzkonfiguration geheim halten.  

 
Verliert ein Gruppenadministrator sein Paßwort, kann er ein neues 
erhalten, indem er sich an den Administrator wendet, von dem das 
Paßwort festgelegt wurde. 

 
Verliert ein Netzadministrator sein Paßwort, ist kein Zugang zur 
Netzkonfiguration mehr möglich. In diesem Falle muß der gesamte 
Prozeß der Einrichtung und Einstellung des logischen Netzes 
erneut durchgeführt werden. 

 
Um Durcheinander zu vermeiden, wird den Administratoren 
empfohlen, die Konfiguration der Software Kaspersky Anti-Virus®, 
die auf Workstations installiert ist, die von untergeordeten 
Gruppenadministratoren verwaltet werden, nicht zu ändern. 
Werden dennoch Änderungen an der Konfiguration vorgenommen, 
müssen die untergeordneten Administratoren darüber persönlich 
informiert werden. 



KAPITEL 3. INSTALLATION DES 
PROGRAMMPAKETS 

3.1. Installation des Programms 
Kaspersky® Network Control 
Centre 

Nachfolgend wird die Installation der Programme von Kaspersky® Administration 
Kit auf Computern beschrieben, auf denen noch keine Programme dieses 
Softwarepakets installiert sind. Die Installation zusätzlicher Komponenten bzw. 
die Neuinstallation oder das Löschen einzelner Komponenten sind weiter unten 
in Pkt. 3.2 beschrieben. 

Das Installationsprogramm wird Ihnen anbieten, die Programme Kaspersky® 
Network Control Centre und Kaspersky AV Server auf demselben Computer zu 
installieren. Diese Installation wird zu Beginn der Einrichtung eines logischen 
Netzwerks empfohlen, wobei sie den Arbeitsplatz des Administrators und den 
Hauptserver generieren.  

Möchten Sie nur Kaspersky AV Server oder nur Kaspersky® Network Control 
Centre installieren, können einige Schritte des Installationsvorgangs 
übersprungen werden. Entsprechende Anweisungen erhalten Sie während des 
Installationsvorgangs. 

 
Vor Installation der Programme Kaspersky® Network Control Centre 
und Kaspersky AV Server auf dem Computer sollten alle laufenden 
Programme von Kaspersky Anti-Virus® geschlossen werden. 

 
Installation der Programme Kaspersky® Network Control Centre 
oder Kaspersky AV Server bzw. beider Programme auf ihrem PC: 

1. Starten Sie die Datei Setup.exe von der CD. Im Info-Menü erscheint 
die Meldung, daß die Installation von Kaspersky® Administration Kit 
läuft. Klicken Sie auf Weiter, um die Installation fortzusetzen, oder 
auf Cancel, um die Installation des Programmpakets abzubrechen. 
Im weiteren werden diese Schaltflächen sowie die Schaltfläche 
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Zurück, mit der man zum vorhergehenden Schritt des 
Installationsvorgangs zurückkehrt, nicht mehr näher beschrieben. 

2. Dann erscheint das Fenster mit dem Lizenzvertrag. Um den 
Lizenzvertrag anzunehmen und die Installation fortzusetzen, 
klicken Sie auf Ja, sind Sie mit dem Lizenzvertrag nicht 
einverstanden, klicken Sie auf Nein (die Installation wird damit 
abgebrochen). 

3. Anschließend erscheint das Fenster zur Eingabe der 
Benutzerdaten. Füllen Sie die Eingabefelder Name des Benutzers 
und Firma aus (beide Felder müssen ausgefüllt werden, 
anderenfalls kann die Installation nicht fortgesetzt werden). 

4. Danach erscheint das Fenster zur Auswahl des Ordners, in den 
das Programm installiert werden soll. Im Datenfeld Zielordner wird 
der Ordner angezeigt; in den das Programmpaket standardmäßig 
installiert wird. Möchten Sie einen anderen Ordner festlegen, 
klicken Sie auf Übersicht und wählen Sie den gewünschten 
Ordner im Standardfenster MS Windows aus. 

5. Dann erscheint das Fenster für die Auswahl des Ordners 
(Programmgruppe), in der das Programmicon erzeugt wird. Im 
Eingabefeld Programmordner wird der Name gemäß 
Standardeinstellung angezeigt. Wählen Sie aus den vorhandenen 
Ordnern einen aus, um das Icon in die Liste Vorhandene Ordner 
aufzunehmen oder geben Sie den neuen Ordnernamen im 
Eingabefeld Programmordner ein. 

6. Anschließend erscheint das Fenster zur  Auswahl der 
Installationskomponenten (Abb. 2). Bei Standardeinstellung werden 
alle Komponenten ausgewählt, d. h. es werden beide Programme 
installiert.  

Möchten Sie nur Kaspersky® Network Control Centre installieren, löschen Sie 
den Marker neben dem Programm Kaspersky Anti-Virus® Server und die Marker 
neben den dazugehörigen Programmkomponenten. 

Möchten Sie nur Kaspersky AV Server installieren, löschen Sie den Marker 
neben dem Programm Kaspersky® Network Control Centre. Dabei werden 
entsprechend der Standardeinstellung auch Marker neben die Programme 
Kaspersky Anti-Virus® Updater und Kaspersky Control Centre gesetzt. Diese 
Komponenten werden für den reibungslosen Betrieb des Servers benötigt, sind 
jedoch Bestandteil von Kaspersky Anti-Virus® für Workstations. Sind sie auf dem 
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betroffenen Computer bereits installiert, können die Marker neben diesen 
Komponenten entfernt werden.  

 
Abb. 2. Auswahl der Komponenten  

7. Im Anschluß erscheint das Info-Fenster Start des 
Kopiervorgangs(Abb. 3), das eine Übersicht der von Ihnen zuvor 
eingegebenen Daten enthält. Überprüfen Sie sorgfältig diese 
Daten, bevor Sie die Installation fortsetzen. Sollten Sie einen 
Fehler feststellen, klicken Sie mehrere Male auf Zurück, prüfen Sie 
die Daten in den vorstehend beschriebenen Fenstern und 
korrigieren Sie falsch eingegebene Parameter. 
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Abb. 3. Fenster Start des Kopiervorgangs 

8. Anschließend erscheint das Fenster zur Auswahl des Ordners für 
die Speicherung des Berichts (s Abb. 4). In der Auswahlgruppe 
Typ der Berichtdatei geben Sie an, bei der Bearbeitung welcher 
Dateien künftig das Programm Report Viewer: *.rep und/oder *.rpt 
standardmäßig verwendet werden soll. Im Datenfeld Zielordner 
wird der Ordner angezeigt, in den die Berichte standardmäßig 
gespeichert werden. Möchten Sie einen anderen Ordner 
auswählen, klicken Sie auf Durchsuchen und wählen Sie den 
gewünschten Ordner im Standardfenster MS Windows aus. 
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Abb. 4. Fenster Parameter Report Viewer 

9. Bei Installation von Kaspersky AV Server erscheint nach dem 
Kopieren der Dateien das Fenster für die Eingabe des Paßworts 
zur Verwaltung des Servers im logischen Netz (Abb. 5). Geben Sie 
im Eingabefeld Paßwort Ihr Paßwort ein und wiederholen sie es im 
Eingabefeld Bestätigung des Paßworts. 
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Abb. 5. Eingabe des Paßworts für die Netzverwaltung des Servers 

10. Wird Kaspersky AV Server unter MS Windows NT/2000/XP 
installiert, öffnet sich das Fenster für die Eingabe der Parameter 
des Account-Eintrags, unter dem Kaspersky AV Server als Dienst 
laufen wird (Abb. 6). 
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Abb. 6. Eingabe der Parameter des Account-Eintrags 

In der Optionsauswahl wählen Sie aus, ob Start und Betrieb des 
Servers unter dem System-Account-Eintrag oder unter dem 
gewöhnlichen Account-Eintrag erfolgen soll. Im letzteren Fall 
müssen Sie auch den Account-Eintrag, das Paßwort und die 
Bestätigung des Paßworts in die entsprechenden Felder eingeben. 
Wir empfehlen Ihnen, unter dem System-Account-Eintrag zu 
arbeiten (beachten Sie bitte, daß dabei der Versand von 
Mitteilungen mittels MAPI nicht möglich ist).  

11. Bei der Installation von Kaspersky AV Server öffnet sich das 
Fenster zum Anlegen der Verzeichnisse für die vom Server neu 
eingerichteten Archivbereiche (Aktualisierungsverzeichnis, Anti-
Virus-Datenbanken, Programme, Serverquarantäne). In den 
meisten Fällen können Sie die Angaben verwenden, die in den 
entsprechenden Datenfeldern gemäß Standardeinstellung 
vorgeschlagen werden  (Abb. 7). Möchten Sie einem Verzeichnis 
einen anderen Ort zuweisen, klicken Sie auf Durchsuchen neben 
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dem entsprechenden Feld und wählen Sie den neuen Ort im 
Standardfenster MS Windows aus. 

 
Abb. 7. Auswahl des Archivverzeichnisses 

12. Haben sie als zu installierende Komponente Kaspersky AV Control 
Centre gewählt, erscheint das Fenster zur Eingabe des 
Netzzugangspaßworts für dieses Programm (Abb. 8). Geben Sie 
das Paßwort und die Bestätigung in die entsprechenden 
Eingabefelder ein. 
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Abb. 8. Eingabe des Passworts für Kaspersky AV Control Centre 

13. Nachdem die Dateien der ausgewählten Komponenten kopiert 
wurden, erscheint das Fenster zur Erstellung der Liste mit den 
Benutzerschlüsselwörtern (Abb. 9). Zu Beginn enthält das Fenster 
den Namen der Datei bzw. Dateien; die Sie von der Original-CD 
übernommen haben. Verfügen Sie über weitere 
Benutzerschlüsselwort-Dateien, die Ihnen zusätzlich zu den 
genannten weitere Rechte gewähren; können Sie diese in die Liste 
aufnehmen. Klicken Sie hierzu auf Hinzufügen und wählen Sie im 
geöffneten Standardfenster für MS Windows die gewünschte 
Schlüsselwortdatei aus. Wenn Sie einige Schlüssel aus der Liste 
nicht mehr benötigen (wenn z.B. ihre Gültigkeit laut Lizenz 
abgelaufen ist), so wählen Sie die entsprechende Datei aus der 
Liste aus und klicken Sie auf Löschen. 



28 Kaspersky Administration Kit 

 

 
Abb. 9. Erstellung der Liste der Schlüsseldateien 

14. Anschließend erscheint ein Fenster mit der Meldung, daß die 
Installation beendet ist. Wählen Sie  Ja, Computer jetzt neu 
starten, um den Computer sofort neu zu starten, oder  Nein, 
Computer später neu starten, wenn Sie den Computer erst 
später neu starten möchten. Beachten Sie, daß für den 
vollständigen Abschluß der Installation ein Neustart notwendig ist. 

15. Klicken Sie auf Fertig. Die Installation ist abgeschlossen. 

3.2. Hinzufügen, Neuinstallation und 
Löschen einzelner 
Komponenten des 
Programmpakets 

Um auf einem Computer, auf dem bereits Komponenten des Programmpakets 
installiert sind, eine Komponente des Kaspersky® Administration Kit 
hinzuzufügen, zu löschen oder neu zu installieren, starten Sie das 
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Installationsprogramm wie in Pkt. 3.1 beschrieben. Dabei wird der 
Installationsvorgang etwas von der vorstehenden Beschreibung abweichen.  

Nach Mitteilung über den Beginn der Installation erscheint das Auswahlfeld für 
die Installationsart (Abb. 10). 

 
Abb. 10. Auswahl der Installationsart 

Wählen Sie Ändern, wenn Sie einige Komponenten hinzufügen oder löschen 
möchten, Neuinstallation, wenn Sie die schon installierten Komponenten neu 
installieren möchten, oder Entfernen, um Kaspersky® Administration Kit 
vollständig zu entfernen. 

Haben Sie Programm ändern gewählt, erscheint das Auswahlfeld zum Öffnen 
der Komponenten. Die ausgewählten Komponenten werden installiert, nicht 
ausgewählte werden vom Computer entfernt. Die weitere Installation entspricht 
der vorstehenden Beschreibung. 

Fehlt die Original-CD, können Sie dennoch das Installationsprogramm starten, 
um installierte Komponenten teilweise oder vollständig wie oben beschrieben, zu 
löschen. Dazu wählen Sie im MS Windows-Systemmenü die Option Software, 
markieren in der geöffneten Liste der Programme Kaspersky® Administration Kit 
und klicken dann auf Hinzufügen/Entfernen. Das Installationsprogramm von 
Kaspersky® Administration Kit wird gestartet. 
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KAPITEL 4. ERSTE SCHRITTE 

Dieses Kapitel enthält eine kurze Beschreibung der ersten Schritte des 
Benutzers nach Installation des Programmpakets. Es wird gezeigt, wie man ein 
ganz einfaches Netzwerk aufbaut und damit arbeitet. Dabei wird davon 
ausgegangen, daß der Benutzer mit den Grundprinzipien des grafischen 
Interface vertraut ist. 

In den nachfolgenden Kapiteln wird das Interface des Hauptprogramms 
Kaspersky® Network Control Centre ausführlich beschrieben, sie enthalten ferner 
eine detaillierte schrittweise Erklärung der Einrichtung, Modifikation und 
Konfiguration des logischen Netzes. Sollten die Erläuterungen in diesem Kapitel 
nicht ausreichend sein, schlagen Sie bitte die ausführliche Beschreibung in den 
nachfolgenden Kapiteln nach. 

Im weiteren wird davon ausgegangen, daß das Programmpaket auf den 
Computern bereits installiert wurde, d. h. daß der Arbeitsplatz des Administrators 
mit dem Programm Kaspersky® Network Control Centre ausgestattet ist und der 
Computer, der als Server dient, über die Programme Kaspersky AV Server, 
Kaspersky AV Control Centre und Kaspersky AV Updater verfügt sowie auf 
einem der Computer das Programm für die Workstation Kaspersky Anti-Virus® 
(inklusive Kaspersky AV Control Centre) installiert wurde. Im nachfolgenden 
Beispiel kann die gesamte Software auf ein und demselben Computer installiert 
werden. 

 
Um ein einfaches logisches Netz aufzubauen, sind folgende Schritte 
erforderlich: 

1. Start von Kaspersky® Network Control Centre  

2. Festlegung des Hauptservers und Einrichtung eines leeren Netzes 

3. Hinzufügung eines Servers zum logischen Netz  

4. Hinzufügung einer Workstation zum logischen Netz durch 
Verbindung der Workstation mit dem Server. 

Nach Ausführung dieser Arbeitsschritte können Sie sich mit den Tools vertraut 
machen, die das Programm zur Realisierung der Anti-Virus-Tasks bietet. 

Nun richten wir als einfaches Beispiel ein logisches Netz ein. 
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Starten Sie das Programm Kaspersky® Network Control Centre:  

1. Klicken Sie auf Start in der Taskleiste von MS Windows. 

2. Wählen Sie die Menüzeile Programme.  

3. Im Untermenü wählen Sie den Menüpunkt Kaspersky Anti-Virus® 
und dann Verwaltung. 

4. Im nachfolgenden Menü wählen Sie den Menüpunkt Kaspersky® 
Network Control Centre. Danach erscheint das Dialogfenster 
Zugang zu Kaspersky® Network Control Centre freigeben 
(Abb. 11). 

 
Abb. 11. Zugang zu Kaspersky® Network Control Centre 

5. Im Feld Adresse des Kaskersky AV-Hauptservers geben Sie die 
Adresse des Netzhauptservers ein. Das Programm Kaspersky AV 
Server muß auf diesem Computer bereits installiert und gestartet 
sein. 

6. Im Feld Benutzer geben Sie den Namen und im Feld Paßwort das 
Paßwort des Administrators des logischen Netzes ein.  

 
Wenn Sie das Programm Kaspersky® Network Control Centre zum 
ersten Mal aufrufen, geben Sie den Namen und das Paßwort ein, die 
Sie im weiteren immer verwenden werden. 

• Später können Sie den Namen und das Paßwort des 
Administrators des logischen Netzes ändern (s. Pkt. 10.1). 
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7. Beim ersten Aufruf des Programms und auch später, wenn Sie die 
Struktur des logischen Netzes ändern wollen, aktivieren Sie die 
Modustaste Unbeschränkter Zugriff. 

 
Zwei Administratoren dürfen niemals gleichzeitig die Struktur des 
logischen Netzes ändern. Startet ein Administrator das Programm 
währen sich ein anderer Administrator im Modus Unbeschränkter 
Zugang bereits im Netz befindet, ist die Netzkonfiguration für den 
ersten Administrator nur im Modus Nur Lesen zugänglich. Der 
Administrator kann in dem Fall die Einstellungen für Objekte korrigieren, 
jedoch keine Objekte zum logischen Netz hinzufügen oder entfernen. 

8. Klicken Sie auf OК. Beim Erstaufruf des Programms erscheint am 
Bildschirm das Menüfenster Neue Netzkonfiguration, in das Sie 
die Strukturkonfigurationsart des logischen Netzes angeben 
müssen (Abb. 12): 

• Anfangsnetzkonfiguration herstellen � Einrichtung eines 
leeren logischen Netzes. Wählen Sie diese Menüzeile, wenn Sie 
zum ersten Mal mit dem logischen Netz zu arbeiten beginnen. 

• Netzkonfiguration aus der Datei importieren � Import der 
Struktur des logischen Netzes aus der Datei. Wählen Sie diese 
Menüzeile aus, wenn Sie mit dem logischen Netz schon 
gearbeitet und seine Konfiguration in eine Datei exportiert 
haben. Geben Sie den vollen Dateinamen in das Eingabefeld 

entweder manuell oder über die Schaltfläche  ein. Diese 
Datei wird mit Hilfe des Netzkonfigurationsexports vom 
vorhandenen Hauptserver generiert (s. Pkt. 7.7.1).  

 
Abb. 12. Neue Netzkonfiguration 
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9. Nach Auswahl der Konfigurationsstrukturart des logischen Netzes 
klicken Sie auf OK. Auf dem Bildschirm erscheint das 
Programmhauptfenster (Abb. 13). 

 
Abb. 13. Hauptfenster des Programms Kaspersky® Network Control Centre 

 
Hinzufügen des Servers zum logischen Netz: 

1. Klicken Sie auf das Icon Gesamtes Netz im linken oberen Teil des 
Hauptfensters. 

2. Wählen Sie im Menü Objekt den Menüpunkt Server hinzufügen 

aus oder klicken Sie auf  der Symbolleiste (Bearbeitung). Es 
erscheint das Dialogfenster Server hinzufügen (Abb. 14). 

<Ctrl>+<E> 
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Abb. 14. Dialogfeld Server hinzufügen  

3. Im Feld Adresse geben Sie die Adresse des Servers ein.  

4. Geben Sie, falls gewünscht, im Feld Name den Namen des 
Servers im logischen Netz an, der hinzugefügt wird.  

5. Geben Sie im Feld Paßwort das Paßwort für den Netzzugang zum 
Programm Kaspersky AV Server an, das Sie bei der Installation 
des Programms eingegeben haben (s. Pkt. 3.1). 

6. Klicken Sie auf Ok. 

Danach wird der Server zum Netz hinzugefügt. 

 
Hinzufügen einer Workstation: 

1. Im Verzeichnis der Objekte des logischen Netzes (Netzwerkleiste 
im linken Teil des Hauptfensters) klicken Sie auf die Bezeichnung 
oder auf das Icon des Servers. 

2. Wählen Sie im Menü Objekt den Menüpunkt Workstation 

hinzufügen oder klicken Sie auf  in der Symbolleiste. Es 
erscheint das Dialogfenster Workstation hinzufügen (Abb. 15). 

<Ctrl>+<W> 
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Abb. 15. Dialogfeld Workstation hinzufügen 

3. Geben Sie im Feld Adressen der Workstations die Adresse der 
Workstation an.  

 
Eine Workstation, deren NetBios-Name nur aus Ziffern 
besteht (zum Beispiel, 123) kann nicht zum Logischen 
Netz hinzugefügt werden. Es ist empfehlenswert, diese 
Workstation mit Angabe ihrer IP-Adresse hinzuzufügen. 

4. Im Feld Paßwort geben Sie das Paßwort der Netzwerkverwaltung 
des Programms Kaspersky AV Control Centre für die Workstation 
ein, das bei der Installation des Programms festgelegt wurde. 
Klicken Sie auf OK.  

Im Weiteren können Sie aus dem Verzeichnis der Objekte des logischen Netzes 
die Workstations und den Server auswählen, mit dem sie verknüpft sind, und 
unter den Optionen im Bereich Bearbeiten der Objekteigenschaften im größeren 
Teil des Fensters die Parameter des Anti-Virus-Schutzes einstellen. Ein Beispiel 
zur Einstellung der Workstation wird in Abb. 16 gezeigt. 



Erste Schritte 37 

 
Abb. 16. Optionsmenü Tasks des Objekts Workstation 

In der Abbildung befindet sich das Verzeichnis der Tasks von Kaspersky Anti-
Virus® für die Workstation im mittleren Teil des Fensters. Sie können im 
Verzeichnis einen beliebigen Task wählen und die Startzeit ferneinstellen, 
unmittelbar starten oder stoppen usw. Diese Einstellungen sind in den nächsten 
Kapiteln näher beschrieben.



 

KAPITEL 5.  
BENUTZEROBERFLÄCHE 

5.1. Hauptfenster 

Das Hauptfenster des Programms Kaspersky® Network Control Centre (Abb. 17) 
besteht aus folgenden Elementen: 

• Menü; 

• Symbolleiste; 

• Netzwerkmenü; 

• Bereich für Bearbeiten der Eigenschaften des Objekts des logischen 
Netzes; 

• Informationsleiste; 

• Statuszeile. 

 
Abb. 17. Hauptmenü des Kaspersky® Network Control Centre 
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5.2. Menü 

Im oberen Teil des Hauptfensters befinden sich die Menüs. Für einige 
Menüzeilen sind parallel dazu Tastenkombinationen oder Schaltflächen auf der 
Symbolleiste vorgesehen  (s. Pkt. 5.3). So können Sie, anstatt im Menüpunkt 
Netz die Menüzeile Eingabe des Paßworts auszuwählen, die 
Tastenkombination <Ctrl>+<L> oder in der Symbolleiste die Schaltfläche 

 anklicken. 

 
Die Tastenkombinationen sind im Menü neben den entsprechenden 
Menüpunkten angegeben. Eine Auflistung der Entsprechungen von 
Tastenkombinationen, Schaltflächen der Symbolleisten und 
Menüleisten ist in Anlage A enthalten.  

5.3. Symbolleisten 
In den Symbolleisten befinden sich die Schaltflächen, bei deren Anklicken die 
entsprechenden Arbeitsschritte gestartet werden (Abb. 18). 

 
Abb. 18. Symbolleiste 

Die obere Zeile heißt Standard-Symbolleiste, die untere Arbeitsleiste. Jede 
Schaltfläche in den Symbolleisten entspricht einem bestimmten Menübefehl. Die 
Tabelle hierzu ist in Anlage B enhalten. 

 
Um eine der Symbolleisten vom Bildschirm zu entfernen, wählen 
Sie im Menü Ansicht den Menüpunkt Symbolleisten und 
entfernen Sie im geöffneten Untermenü den Marker neben dem 
Menüpunkt Standard bzw. Bearbeitung. Um die Symbolleiste 
wieder aufzurufen, setzen Sie neben dem entsprechenden 
Menüpunkt einen Marker. 

5.4. Netzwerkmenü 

Im linken Teil des Hauptfensters des Programms befindet sich das 
Netzwerkmenü (Abb.  19), das ein Verzeichnis der Objekte des logischen Netzes 
enthält (s. Pkt. 2.1). 
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Die Verzeichnisstruktur gliedert sich wie folgt: 

• Auf der ersten Ebene befindet sich der Name der Hauptgruppe des 
logischen Netzes Gesamtes Netz. 

• Nachfolgend können die Namen von Gruppen aufgelistet sein, Gruppen 
der zweiten Ebene, Gruppe der dritten Ebene usw. Die Gruppen auf jeder 

Ebene sind mit dem Icon  gekennzeichnet. 

• Auf der vorletzten Ebene befinden sich die Adressen der Server und ihre 
Namen, die in Klammern angegeben sind. Server sind mit dem Icon  
gekennzeichnet. Eine Gruppe kann mehrere Server enthalten. 

• Auf der letzten Ebene befinden sich die Adressen der Workstations und 
ihre Name, die in Klammern angegeben sind. Die Workstations sind mit 
dem Icon  gekennzeichnet. 

 
Abb. 19. Netzwerkmenü 

Als aktuelles Objekt des logischen Netzes gilt das Objekt, das in der 
Baumstruktur durch den Cursor markiert ist. 

Links von den Icons, die den Objekten Gruppe und Server entsprechen, 
befindet sich ein Quadrat. Wenn Sie dieses Quadrat mit der linken Maustaste 
anklicken, können Sie die Ansicht der Gruppe oder des Servers vergrößern oder 
verkleinern. Ist die Ansicht vergrößert, erscheint im Quadrat das Symbol , ist 
sie verkleinert, erscheint das Symbol . 

Sie können das Netzwerkmenü im Hauptfenster verschieben und seine Breite 
und Länge ändern. 
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Um das Netzwerkmenü am Bildschirm zu schließen bzw. neu 
aufzurufen, wählen Sie im Menü Ansicht den Menüpunkt 
Netzwerkmenü. Sie können das Netzwerkmenü auch durch Anklicken 
der Schaltfläche  im Rahmen des Menüs schließen. 

5.5. Kontextmenü 
Für die im Verzeichnis aufgelisteten Objekte des logischen Netzes sowie für die 
Optionsfenster der Objekteigenschaften steht ein Kontextmenü zur Verfügung, 
über das Bearbeitungsfunktionen für die jeweiligen Objekte aufgerufen werden 
können. 

 
Aufruf des Kontextmenüs eines Objekts 

1. Setzen Sie den Mauszeiger auf das Objekt, dessen Kontextmenü 
Sie aufrufen möchten. 

2. Drücken Sie die rechte Maustaste. Es erscheint das Kontextmenü 
des betreffenden Objekts (Abb. 20). 

 
Abb. 20. Kontextmenü des Objekts Gruppe 
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5.6. Bereich zur Bearbeitung der 
Eigenschaften des Objekts des 
logischen Netzes 

Im rechten Teil des Programmhauptfensters befindet sich der 
Bearbeitungsbereich für die Eigenschaften des aktuellen Objekts des logischen 
Netzes. Hier sind folgende Elemente vertreten: 

• Objektname; 

• Objekticon.  für logisches Netz oder Gruppe,  für Server,  für 
Workstations; 

• Angaben über Zugangsrechte für das aktuelle Objekt (Unbeschränkter 
Zugriff � Zugang zum Objekt ohne Einschränkungen, Zugriff gesperrt � 
der Zugang zum Objekt ist eingeschränkt, Off-Line � letzte bekannte 
Einstellungen Fehlerhafte Verbindung mit dem Objekt, es werden die 
letzten bekannten Einstellungen angezeigt (nähere Erläuterungen siehe 
Punkt 7.1.2). Nur Lesen� für das Objekt sind nur Leserechte vergeben; 

• Optionsfenster mit den Eigenschaften des aktuellen Objekts. 

Je nach Typ des aktuellen Objekts (Gruppe, Server oder Workstation) können 
sich Anzahl und Inhalt der Optionsfelder ändern. 

Alle Objekte der drei genannten Typen verfügen über das Optionsfenster 
Allgemeines, in dem die Zugangsrechte für das aktuelle Objekt festgelegt 
werden. 

5.6.1. Optionsfenster des Objekts Gruppe 

Bei den Objekten Gruppe sind im Optionsfenster Allgemeines (Abb. 21) Name 
und Paßwort des Administrators angegeben, der Zugangsberechtigung zu dieser 
Gruppe besitzt. Mit Hilfe der Felder dieses Optionsfensters kann die Struktur für 
die Verwaltung des logischen Netzes in mehreren Ebenen aufgebaut werden.  

Um den Namen des Gruppenadministrators zu ändern, geben Sie im 
Eingabefeld Administrator den neuen Namen an. 
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Um das Paßwort des Gruppenadministrators zu ändern, klicken Sie auf Ändern 
im Feld Paßwort. Es erscheint das Fenster zur Eingabe des neuen Paßworts, in 
dem in den entsprechenden Eingabefeldern das neue Paßwort und seine 
Bestätigung einzugeben sind. 

Im Eingabefeld Kommentar können Sie einen beliebigen Text eingeben (z.B. 
eine nähere Beschreibung der Gruppe). 

 
Abb. 21. Optionsfenster Allgemeines des Objekts Gruppe 

5.6.2. Optionsfenster des Objekts Server 

Zur Bearbeitung der Eigenschaften des Objekts Server stehen folgende vier 
Optionsfenster zur Verfügung: Speicherplatz, Parameter, Automatische 
Installation, Allgemeines. 

Im Optionsfenster Speicherplatz (s. Abb. 22) ist folgendes Dargestellt: 

• der Inhalt der Verzeichnisse der Aktualisierungen der Antiviren-
Datenbanken und der Antiviren-Programme, die von den an diesen 
Server angeschlossenen Workstations verwendet werden (s. Pkt. . 7.4) 
angeschlossen sind, und der Inhalt des Serververzeichnisses, in das die 
von Anti-Virus-Programmen entdeckten verdächtigen 
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• der Inhalt des Serververzeichnisses, in das die von Antivirus-
Programmen entdeckten verdächtigen Dateien verschoben werden (sog. 
Serverquarantäne, Näheres zur Quarantäne siehe Pkt. 7.5). 

• Es sind Möglichkeiten zur Verwaltung einzelner Objekte in den genannten 
Verzeichnissen gegeben.  

 
Abb. 22. Optionsfenster Archiv des Objekts Server 

Im Optionsfenster Parameter (Abb. 23) befinden sich die Parameter zur 
Fernverwaltung des Servers (s. Pkt. 7.3) und Einstellungsoptionen für die 
Versendung von Mitteilungen über gestartete Tasks aus den an diesem Server 
angeschlossenen Workstations (s. Pkt. 7.2). In diesem Optionsfenster läßt sich 
auch die Reaktion des Systems auf gleichzeitige Virus-Angriffe auf mehrere 
Computer des Anti-Virus-Schutz-Netzes einstellen (s. Pkt. 7.2.4). 
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Abb. 23. Optionsfenster Parameter des Objekt Server 

Das Optionsfenster Automatische Installation dient zur Ferninstallation von 
Programmen auf den Workstations (s. Pkt. 6.3). 

Im Optionsfenster Allgemeines wird das Paßwort für den Netzzugang zum 
Server festgelegt (Näheres zur Funktion und Änderung des Paßworts s. Pkt. 2.2 
bzw. Pkt. 10.2). 

5.6.3. Optionsfenster des Objekts 
Workstation 

Zur Bearbeitung des Objekts Workstation stehen fünf Optionsfenster zur 
Verfügung.  

Die Optionsfenster Tasks, Komponenten und Einstellungen dienen zur 
Netzverwaltung der Software Kaspersky Anti-Virus® mit Hilfe des auf der 
Workstation installierten Programms Kaspersky AV Control Centre. Im 
Optionsfenster Komponenten erhalten Sie Angaben zu den auf der Workstation 
installierten Komponenten der Software Kaspersky Anti-Virus®. Das 
Optionsfenster Tasks (Abb. 24) dient zur Einstellung des automatischen Starts 
der Tasks; des manuellen Starts der Tasks an den Workstations und Anzeige 
der Task-Ergebnisse. Näheres zu den Antiviren-Einstellungen mittels dieser 
Optionsfenster steht ausführlich in der Beschreibung des Programms Kaspersky 
AV Control Centre, die Bestandteil des Benutzerhandbuchs "Kaspersky Anti-
Virus® für Workstations / Kaspersky Anti-Virus® für MS NT Server" ist. 
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Abb. 24. Optionsfenster Tasks des Objekts Workstation 

Im Optionsfenster Einstellungen (Abb. 25) werden die Parameter Kaspersky AV 
Control Centre eingegeben zur Festlegung der Optionen und Methoden der 
Verwaltung der Workstation im Netz (s. Kapitel 7, Pkt. 8.1.1 und Beschreibung 
des Programms Kaspersky AV Control Centre). 

 
Abb. 25. Optionsfenster Einstellungen des Objekts Workstation 

Im Optionsfenster Allgemeines kann das Paßwort für den Netzzugang zur 
Workstation geändert werden (Näheres zur Funktion und Änderung des 
Paßworts siehe Pkt. 10.1 bzw.Pkt. 10.2). 

Im Optionsfenster Quarantäne wird das Verzeichnis der Dateien angezeigt, die 
von den Anti-Virus-Programmen entdeckt und in die Quarantäne der Workstation 
verschoben wurden. In diesem Optionsfenster können Sie eine Datei aus der 
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Quarantäne zurückholen, in die Quarantäne verschieben oder endgültig löschen. 
Näheres zur Quarantäne siehe Pkt. 7.5. 

 
Das Optionsfenster Quarantäne erscheint nur dann, wenn an der 
Workstation die Software Kaspersky Anti-Virus® Ver. 3.5.5.x und höher 
installiert ist. Bei einer Netzverwaltung mit Konfiguration der 
Workstations unter der Ver. 3.5 steht das Optionsfenster Quarantäne 
nicht zur Verfügung.  

5.7. Informationsleiste 

Die Informationsleiste enthält zwei Optionsfenster: Achtung und Off-line. 

Im Optionsfenster Achtung (Abb. 26) befindet sich ein Verzeichnis der Objekte, 
die mit dem Status Achtung hervorgehoben sind: in der Spalte Objekt befindet 
sich der Name des Objekts und ein Symbol, das dem Objekttyp entspricht, in der 
Spalte Wichtigkeitsstufe ist die Stufe der Wichtigkeit der letzten vom Objekt 
dieser Ebene eingegangenen Mitteilung vermerkt, in der Spalte Mitteilung 
befindet sich der Mitteilungstext und in den Spalten Datum und Zeit � 
entsprechend Datum und Uhrzeit des Eingangs der Mitteilung. 

 
Abb. 26. Informationsleiste, Optionsfenster Achtung 

Im Optionsfenster Off-line (Abb. 27) befindet sich das Verzeichnis der Objekte, 
auf die das Programm nicht zugreifen konnte. In der Spalte Objekt befindet sich 
der Name des Objekts und das Symbol des jeweiligen Objekttyps, in den Spalten 
Datum und Zeit � Datum bzw. Uhrzeit des ersten erfolglosen Zugriffsversuchs.  

 
Abb. 27. Informationsleiste, Optionsfenster Off-line 

Sie können die Tabellenzeilen nach dem Inhalt jeder beliebigen Spalte 
aufsteigend oder absteigend sortieren. Klicken Sie hierzu einmal auf den Titel 
der gewünschten Zeile für aufsteigende Sortierung und zweimal für absteigende 
Sortierung. 
Die Informationsleiste hat eigenes Kontextmenü. 
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Um die Informationsleiste am Bildschirm zu schließen bzw. erneut 
aufzurufen, wählen Sie im Menü Ansicht den Menüpunkt 
Informationsleiste. Sie können die Informationsleiste auch schließen, 
indem Sie auf  im Rahmen der Leiste klicken. 

5.8. Statuszeile 

Im unteren Teil des Hauptfensters befindet sich die Statuszeile (Abb. 28). 

In dieser Zeile erscheint  folgende Information: 

• Kontexthilfe; 

• Information über die Zugangsrechte zum logischen Netz; 

• Anzeige der Betriebsart CAPS LOCK; 

• Anzeige der Betriebsart NUM LOCK. 

 
Abb. 28. Statuszeile 

 
Um die Statuszeile am Bildschirm zu schließen bzw. erneut aufzurufen, 
wählen Sie im Menü Ansicht den Menüpunkt Statuszeile. 

5.9. Programmhilfe 
Bei der Arbeit mit dem Programm Kaspersky® Network Control Centre können 
Sie die Nachschlagefunktion verwenden. 
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Um die Nachschlagefunktion aufzurufen, wählen Sie im Menü Hilfe den 
Menüpunkt Inhalt. 
<F1> 

 
Wenn Sie in einem beliebigen Dialogfenster auf Hilfe klicken, erhalten 
Sie eine hierzu eine Online-Hilfe. 

<Shift>+<F1> 

 Wenn Sie auf  klicken (rechts vom Cursor erscheint ein 
Fragezeichen) und anschließend nochmals auf ein Element des 
Programmfensters Kaspersky® Network Control Centre, erhalten Sie 
eine Kontexthilfe zu diesem Element.  
<Shift>+<F1> 



 

KAPITEL 6. EINRICHTUNG UND 
ÄNDERUNG DER STRUKTUR 
DES LOGISCHEN NETZES 

Die Einrichtung des logischen Netzes erfolgt üblicherweise in folgenden 
Schritten:  

• Bildung der Gruppen (s. Pkt. 6.1); 

• Hinzufügen der Server (s. Pkt. 6.2); 

• Installation der Software Kaspersky Anti-Virus® an den Workstations 
(s. Pkt. 6.3); 

• Verbindung der Workstations mit den Servern (s. Pkt. 6.3); 

• Konfiguration des Bearbeitungsmodus für Mitteilungen der an den 
Workstation laufenden Tasks (s. Pkt. 7.2.1); 

• Konfiguration der Fernverwaltung von Servern und Workstations (s. 
Pkt. 7.2.2 und Beschreibung des Kaspersky AV Control Centre); 

• Konfiguration der installierten Software Kaspersky Anti-Virus® auf den 
einzelnen Workstations (s. Pkt. 7.3). 

6.1. Bildung der Gruppen 

Im logischen Netz kann eine beliebige Anzahl von Gruppen aller Ebenen gebildet 
werden (s. Pkt. Kapitel 2). 

 
Bildung einer Gruppe: 

1. Möchten Sie eine neue Gruppe in der oberen Ebene des logischen 
Netzes erzeugen, wählen Sie im Verzeichnis der Objekte des 
logischen Netzes Gesamtes Netz. Wenn Sie eine neue Gruppe in 
eine bestehende Gruppe einfügen wollen, wählen Sie im 
Verzeichnis der Objekte den Namen dieser Gruppe.  



Einrichtung und Änderung der Struktur des logischen Netzes 51 

2. Wählen Sie im Menü Objekt den Menüpunkt Gruppe hinzufügen 

oder klicken Sie auf die Schaltfläche  in der Symbolleiste 
(Bearbeitung). Sie können auch den Menüeintrag Gruppe 
hinzufügen im Kontextmenü des Verzeichnisses der Objekte des 
logischen Netzes auswählen (<CTRL>+<G>). Es erscheint das 
Dialogfenster Gruppe hinzufügen (Abb. 29). 

 
Abb. 29. Dialogfeld Gruppe hinzufügen  

3. Im Feld Name geben Sie den Namen der zu erzeugenden Gruppe 
ein. 

4. Klicken Sie auf Ok. 

6.2. Hinzufügen von Servern 

Server können sowohl direkt in das logische Netz, als auch in Gruppen jeder 
beliebigen Ebene eingefügt werden. Jede Gruppe muß mindestens einen Server 
besitzen.  

 
Hinzufügen eines Servers: 

1. Möchten Sie den Server direkt in das logische Netz einordnen, 
wählen Sie im Verzeichnis der Objekte Gesamtes Netz. Möchten 
Sie den Server zu einer Gruppe hinzufügen, wählen Sie im 
Verzeichnis der Objekte den Namen dieser Gruppe. 
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2. Wählen Sie im Menü Objekt den Menüpunkt Server hinzufügen 

(<CTRL>+<E>) oder klicken Sie auf die Schaltfläche  in der 
Symbolleiste (Bearbeitung). Sie können auch den Menüeintrag 
Server hinzufügen im Kontextmenü des Verzeichnisses der 
Objekte des logischen Netzes auswählen. Es erscheint das 
Dialogfenster Server hinzufügen (Abb. 30). 

 
Abb. 30. Hinzufügen eines Servers 

1. Geben Sie im Feld Adresse die Adresse des Servers ein.  

2. Falls erforderlich, geben Sie im Feld Name den Namen des 
hinzuzufügenden Servers im logischen Netz ein. 

3. Besitzt der Server ein Paßwort für den Netzzugang (s. Pkt. 2.4), 
geben Sie dieses im Feld Paßwort ein. 

4. Klicken Sie auf OK. 

5. Besitzt der Server ein Paßwort für den Netzzugang, und Sie geben 
dieses nicht bzw. falsch an, erscheint das Dialogfenster Paßwort 
für den Netzzugang des Objekts (Abb. 31). 
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Abb. 31. Eingabe des Paßworts für den Netzzugang des Servers 

6. Im Feld Paßwort geben Sie das Paßwort für den Netzzugang des 
Server ein, der hinzugefügt werden soll. 

Anschließend  wird der Server zum Netz hinzugefügt. 

 
Ein Server darf niemals doppelt zum logischen Netz hinzugefügt 
werden, da in dem Fall das Programm möglicherweise nicht 
einwandfrei läuft.  

6.3. Hinzufügen von Workstations 

An die Server kann eine beliebige Anzahl von Workstations angeschlossen 
werden. Vor dem Anschluß muß auf den Workstations die erforderliche Software 
installiert werden. In diesem Abschnitt wird davon ausgegangen, daß die 
Software bereits auf den Computern installiert ist. Mit Hilfe des Kaspersky® 
Administration Kit kann der Administrator die Software Kaspersky Anti-Virus® an 
den Workstations (auch an den Computern, die diese Rolle übernehmen 
werden) von seinem Arbeitsplatz aus installieren. Die Vorgehensweise hierbei ist 
in Pkt. 6.4 beschrieben. 

 
Hinzufügung von Workstations: 

1. Wählen Sie im Verzeichnis der Objekte des logischen Netzes den 
Namen des Servers aus, dem Sie die neu hinzuzufügende 
Workstation zuweisen wollen. 
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2. Wählen Sie im Menü Objekt den Menüpunkt Workstation hinzu-

fügen (<CTRL>+<W>) oder klicken Sie auf die Schaltfläche  in 
der Symbolleiste. Sie können auch den Menüeintrag Workatation 
hinzufügen im Kontextmenü des Verzeichnisses der Objekte des 
logischen Netzes auswählen. Es erscheint das Dialogfenster 
Workstation hinzufügen (Abb. 32). 

 
Abb. 32. Hinzufügen einer Workstation 

3. Geben Sie im Feld Adressen der Workstations die Adressen der 
Workstations ein.  

• Wählen Sie die Workstations aus der Liste der Computer, die 
sich in ein und demselben Netzsegment wie der Server befinden, dem 
Sie die Workstations zuordnen möchten. Klicken Sie hierzu auf die 

Schaltfläche . Es erscheint das Dialogfenster Workstation 
suchen (Abb. 33) mit einer Adressenliste der Workstations, auf 
welchen das Programm Kaspersky AV Control Centre installiert ist.  

 
Hierbei ist zu beachten, daß nach Installation der Software 
Kaspersky Anti-Virus® die ensprechenden Workstations nicht sofort 
in der Liste erscheinen, sondern mit einer Verzögerung von ca. 3 
Minuten. 

Aus der Adressenliste können Sie die Adressen ausblenden, die bereits 
in das logische Netz integriert sind. Aktivieren Sie hierzu die Schaltfläche 
des Modus  Zum KASPERSKY AV-Netz bereits hinzugefügte 
Adressen ausblenden. Möchten Sie die Workstations nach ihren 
digitalen IP-Adressen hinzufügen, aktivieren Sie die Schaltfläche  Nach 
digitaler IP-Adresse hinzufügen. Wählen Sie anschließend in der Liste 
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die gewünschte Workstation bzw. mehrere Workstations aus und klicken 
Sie auf ОК. 

 
Abb. 33. Auswahl der Workstation 

• Um eine vollständige Liste sämtlicher Workstations des lokalen 
Netzsegments zu erhalten, das dem Arbeitsplatz des Administrators 
zugewiesen ist, klicken Sie auf den Zeiger im rechten Teil des Icons 

. Es erscheint ein zweizeiliges Feld. Wählen Sie die Zeile 
Browse Microsoft Network�. Es erscheint das vorstehend erwähnte 
Fenster Workstation suchen, das eine Liste aller Computer des 
Microsoft-Netzes enthält.  

• Möchten Sie eine Workstation hinzufügen, die in der Liste nicht 
aufgeführt ist, geben Sie im Feld Adressen der Workstations die 
Adresse der Workstation ein.  

 
Im Feld Adressen der Workstations können Sie die Adressen 
mehrerer Workstations eingeben, indem Sie die Adressen in 
Anführungszeichen mit jeweils einem Leerzeichen dazwischen angeben 
(z.B. "andrey" "roma" "alex"). In diesem Fall werden dem 
ausgewählten Server alle genannten Workstations zugewiesen. 

 
Eine Workstation, deren NetBios-Name nur aus Ziffern besteht (zum 
Beispiel, 123) kann nicht zum Logischen Netz hinzugefügt werden. Es 
ist empfehlenswert, diese Workstation mit Angabe ihrer IP-Adresse 
hinzuzufügen. 

4. Besitzt die von Ihnen hinzugefügte Workstation ein 
Netzzugangspaßwort, geben Sie dieses im Feld Paßwort ein. 
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Möchten Sie mehrere Workstations hinzufügen, wird der Versuch 
unternommen, dieses Paßwort auf alle Workstations zu erweitern, 
die hinzugefügt werden (Sie können auch das Paßwort eingeben 
und darunter zusätzlich ein individuelles Paßwort für jede 
hinzuzufügende Workstation festlegen, indem Sie nach den weiter 
unten beschriebenen Schritten vorgehen). Klicken Sie 
anschließend auf Ok.  

5. Besitzt die Workstation ein Netzzugangspaßwort (s. Pkt. 6.3), das 
von dem von Ihnen eingegebenen Paßwort abweicht, erscheint das 
Dialogfenster Paßwort für Netzzugang des Objekts. 

6. Im Feld Paßwort geben Sie das Paßwort für den Netzzugang der 
ausgewählten Workstation ein. 

7. Klicken Sie auf Ok. 

8. Die drei vorhergehenden Schritte sind für jede hinzuzufügende 
Workstation zu wiederholen, für die kein bzw. ein falsches  Paßwort 
eingegeben wurde. 

 
Eine Workstation darf niemals doppelt zum logischen Netz hinzugefügt 
werden, da das Programm in dem Fall möglicherweise nicht 
einwandfrei läuft. 

6.4. Ferninstallation von Kaspersky 
Anti-Virus® auf den 
Workstations 

Um die Software Kaspersky Anti-Virus® auf den Workstations vom Arbeitsplatz 
des Administrators aus zu installieren, ist wie folgt vorzugehen: 

• Dem logischen Netz ist mindestens ein Server zuzuordnen (s. Pkt. 6.2)  

• Die auf den Workstations zu installierende Software muß in das 
Programmarchiv des Servers (Pkt. 6.4.1) geladen werden (mittels des 
hier beschriebenen Vorgangs kann Kaspersky Anti-Virus® über das 
Netzwerk installiert werden); 

• Bei Installation des Programms Kaspersky AV Control Centre sind 
Paßwort für den Netzzugang und weitere Parameter (Pkt. 6.4.2) 
festzulegen;  
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• Option Ferninstallation von Software über den Server auf den 
Workstations (s. Pkt. 6.4.2 und Pkt. 6.4.3) starten. 

 
Vor Ferninstallation der Software Kaspersky Anti-Virus® Version 3.5.5.x 
oder höher auf einem Computer, auf dem die Version 3.5 oder 3.0 
bereits installiert ist, sollte die ältere Version manuell gelöscht werden. 
Andernfalls wird die neuere Version über die ältere installiert, ohne daß 
letztere vollständig entfernt wird, was dazu führen kann, daß die 
Programme des Pakets nicht einwandfrei laufen. 

6.4.1. Laden der Software in das 
Programmarchiv des Servers. 
Einstellung der Parameter der zu 
installierenden Programme 

Das Programm Kaspersky AV Server verwendet einen gesonderten Ordner, das 
sogenannte Programmarchiv, um Kopien der Original-Software zu speichern, die 
zur Ferninstallation auf den Workstations verwendet wird. Der Speicherplatz für 
dieses Archiv auf dem Server  wird bei der Installation von Kaspersky AV Server 
festgelegt (s. Pkt. 3.1). 

 
Laden der Software Kaspersky Anti-Virus® in das Programmarchiv des 
Servers und Einstellungen für die Ferninstallation: 

1. Wählen Sie im Verzeichnis der Objekte des logischen Netzes den 
Server aus, von dem aus die Installation vorgenommen werden 
soll. 

2. Wählen Sie Im Bereich Eigenschaften des Objekts das 
Optionsfenster Archiv und klicken Sie auf Speicherplatz für 
Programmarchiv (Abb. 34). 
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Abb. 34. Programmarchiv 

3. Klicken Sie auf die Schaltfläche  im rechten Fensterteil oder 
wählen Sie den Menüeintrag Hinzufügen im Kontextmenü. Es 
erscheint das Fenster des Programmarchivs des Servers (Abb. 35). 

 
Abb. 35. Programmarchiv des Servers 

4. Zum Umfang der Original-Software, die auf den Server geladen 
wird, gehört eine Spezialdatei mit der Produktbeschreibung (die 
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Datei hat die Erweiterung .kpd). Klicken Sie auf die Schaltfläche 

 rechts vom Feld Pfad zur Datei mit Beschreibung des 
KASPERSKY AV-Produkts und wählen Sie diese Datei im 
geöffneten Standardfenster MS Windows aus. 

5. Klicken Sie auf die Schaltfläche  rechts vom Feld Pfad zur 
Schlüsseldatei und wählen Sie im geöffneten Standardfenster MS 
Windows die Datei mit dem Benutzerschlüssel für dieses Produkt 
(die Datei hat die Erweiterung .key). 

6. Für das Programm Kaspersky AV Control Centre, das über diesen 
Vorgang installiert wird, können vorab Einstellungen (Zeit für das 
Starten der Tasks usw.) vorgegeben werden. Geben Sie nichts ein, 
wird das Programm mit den Standardeinstellungen installiert. Diese 
Einstellungen können aus jeder Installation des Kaspersky AV 
Control Centre kopiert werden. Hierzu müssen die Einstellungen 
eines bereits konfigurierten Programms in die Datei policy.dat 
exportiert werden. Näheres zur Exportfunktion für Einstellungen 
finden Sie in der Beschreibung des Kaspersky AV Control Centre 
im Benutzerhandbuch "Kaspersky Anti-Virus® für Workstations"; 
Sie künnen auch die Konfiguration der Workstation über 
Kaspersky® Network Control Centre exportieren (s. Pkt. 7.7.2). 
Wurde vorab eine solche Exportdatei erstellt, dann klicken Sie auf 

die Schaltfläche  rechts vom Feld Parameterdatei 
KASPERSKY AV Control Centre und wählen Sie im geöffneten 
Standardfenster MS Windows diese Datei. 

7. Klicken Sie auf Weiter. Die Originaldateien werden kopiert. 

8. Nach Beendigung des Kopiervorgangs erscheint die Meldung, daß  
das Programm erfolgreich kopiert wurde. Um einen ausführlichen 
Kopierbericht zu erhalten, klicken Sie auf Bericht. Um den 
Kopiervorgang des Programms in das Archiv abzuschließen, 
klicken Sie auf Fertig. 

Der Name des Programms im Archiv erscheint in der Liste Archivinhalt 
(Abb. 36). 
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Abb. 36. Inhalt des Programmarchivs nach Hinzufügen des Programms 

Um ein Programm aus dem Archiv zu löschen, wählen Sie den Namen des 

Produkts in der Liste aus und klicken Sie auf  oder wählen Sie den 
Menüeintrag Löschen im Kontextmenü. 

Um die Liste zu aktualisieren (falls durch ein anderes Programm Änderungen 

vorgenommen wurden), klicken Sie auf die Schaltfläche . . 

6.4.2. Parameter der Ferninstallation. Start 
der Ferninstallation mittels Login-
Script 

Um die Ferninstallation von Programmen der Originalsoftware im 
Programmarchiv des Servers zu konfigurieren, wechseln Sie in das 
Optionsfenster Automatische Installation (Abb. 37). 
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Abb. 37. Konfiguration der Parameter für Ferninstallation 

Zunächst ist eine der nachfolgenden Installationsmodi auszuwählen: 

• Installation "Computer - Computer". 

• Installation mittels Login-Script. 

Im ersten Modus stehen dem Administrator mehr Möglichkeiten zur Verfügung, 
er kann jedoch nur dann verwendet werden, wenn Server und Workstation, auf 
denen die Installation erfolgt, unter den Betriebssystemen MS Windows NT bzw. 
2000/XP arbeiten. 

Der zweite Modus ist universeller, er kann auch unter MS Windows 95/98/Me 
eingesetzt werden. Im lokalen Netz muß ein Domain-Server Windows NT 
vorhanden sein, und der Zugang zum System der Workstation, auf der die 
Installation vorgenommen wird, muß über den Domain-Zugang erfolgen. Darüber 
hinaus ermöglicht dieser Modus die zentrale Aktualisierung neuerer Versionen 
von Kaspersky Anti-Virus®. Diese Methode der Ferninstallation wird im folgenden 
ausführlich beschrieben. Im nächsten Abschnitt werden die Besonderheiten der 
Installation "Computer - Computer" behandelt. 
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Ferninstallation mittels Login-Script: 

1. Wählen Sie in der Optionsauwahl im oberen Teil des 
Optionsfensters Automatische Installation den Modus 
Installation mittels Login-Script aus. 

2. Die Verzeichnisstruktur mit den Installationsparametern wird im 
linken Teil des Optionsfensters angezeigt. Der Inhalt der Parameter 
hier entspricht den Parametern bei der gewöhnlichen Installation 
von Kaspersky Anti-Virus®. Wählen Sie die Installationsart über die 
Schaltflächen der ersten Verzeichnisebene (Installieren, Ändern, 
Bearbeiten oder Entfernen; nähere Ausführungen zu den 
Installationsarten siehe Pkt. 3.2). 

3. Für die Optionen Installieren oder Ändern wechseln Sie in die 
entsprechenden Unterverzeichnisse. Öffnen Sie auch die 
Unterverzeichnisse Installationskomponenten auf und lassen Sie 
die Marker bei den Komponenten stehen, die Sie installieren 
möchten (Komponenten, bei denen die Marker entfernt wurden, 
werden im Installationsmodus Installieren nicht installiert und im 
Installationsmodus Ändern von der Workstation entfernt). 

4. Haben Sie Installation von Kaspersky Anti-Virus® Control Centre 
gewählt, wechseln Sie in das entsprechende Unterverzeichnis und 
klicken Sie auf "Paßwort für Verwaltung" (Abb. 38). 

 
Abb. 38. Einstellung der Parameter von Kaspersky AV Control Centre 

5. Geben Sie im geöffneten Eingabefeld das Paßwort für die 
Netzverwaltung der Workstation ein und drücken Sie die Taste 
<ENTER>. 

6. Bei Bedarf können Sie den Marker Start nach Installation 
entfernen. 

7. Haben Sie die Installationsart Installieren gewählt, wechseln Sie, 
falls Sie Änderungen wünschen, in die Unterverzeichnisse 
Benutzerangaben, Zielordner, Ordner für Shortcuts und 
Berichtordner, klicken Sie auf den Namen des gewünschten 
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Parameters und korrigieren Sie diesen im geöffneten Eingabefeld. 
Werden die Parameter nicht geändert, erfolgt die Installation mit 
den Parametern der Standardkonfiguration. 

8. Geben Sie im Feld Zielordner den Namen des Ordners an, der mit 
dem Netzwerk verbunden ist. In diesen Ordner wird das 
ausgewählte Programm für die weitere Installation geladen. Sie 

können den Ordner können auch über die Schaltfläche  
auswählen, dabei öffnet sich das Standardfenster MS Windows. 

9. Klicken Sie auf Installieren. Es erschient ein Feld mit der Frage 
"Automatische Installation starten?" Klicken Sie auf "Ja", um 
das Programm in den Zielordner zu laden. 

10. Danach erscheint ein Auswahlfenster für die Sprache der zu 
installierenden Originalsoftware (Abb. 39). Wählen Sie in der 
geöffneten Liste die gewünschte Sprache und klicken Sie auf OK. 

 
Abb. 39. Auswahl der Programmsprache 

11. Nach Beendigung des Kopiervorgangs erscheint ein 
Informationsfeld; in dem die weiteren Arbeitsschritte des 
Administrators angegeben sind. Klicken Sie auf OK, um dieses 
Fenster zu schließen. 

Im Zielordner wird der Unterordner PRODUCT.AVP angelegt;  in dem das 
ausgewählte Programm zusammen mit der Setup-Datei avpdtup.exe, die den 
Installationsprozeß auf der Workstation steuert, gespeichert wird. Beim Start 
sucht die Setup-Datei das Programm und überprüft, ob diese Version bereits 
installiert wurde. Ist das Programm schon installiert, wird die Installation 
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abgebrochen, falls nicht, startet der Installationsvorgang auf der Workstation (die 
Installation läuft im Hintergrund, auf dem Bildschirm werden keine Meldungen 
ausgegeben und der Benutzer muß keine Eingaben vornehmen). 

 
Ist bei der Patch-Ferninstallation unbedingt ein Neustart erforderlich, so 
wird auf dem Bildschirm ein Dialogfeld zum Bestätigen des Neustarts 
angezeigt. 

Um den Start der Datei avpdtup.exe und die Programminstallation auf der 
Workstation beim ersten Zugriff des Benutzers auf den Computer 
sicherzustellen, muß der Administrator in das Login Script des jeweiligen 
Benutzers die Zeile 

Start\\Computer\Name_Ziel_Ordner\PRODUCT.AVP\avpdtup.exe 

einfügen. 

Die hierzu erforderlichen Arbeitsschritte hängen von der jeweiligen 
Netzarchitektur ab. Heißt das Systemverzeichnis des primären Domain 
Controller WinNT, muß eine bat-Datei erzeugt werden, die die oben genannte 
Befehlszeile enthält. Diese Datei muß im Ordner 
Winnt\System32\Repl\Import\Scripts gespeichert werden. Anschließend ist die 
Datei mit Hilfe des User Manager for Domains als Login-Script zu definieren. 

Beim ersten Zugriff des Benutzers, für den dieses Login-Script definiert wurde, 
wird die Ferninstallation ausgeführt. Bei den darauffolgenden Zugriffen des 
Benutzers wird für eine kurze Zeit die Setup-Datei avpdtup.exe gestartet, es 
erfolgt jedoch keine weitere Installation mehr, so daß diese Befehlszeile aus dem 
Login-Script nicht unbedingt gelöscht werden muß. 

6.4.3. Start der Ferninstallation im 
Installationsmodus "Computer � 
Computer" 

Für die Ferninstallation von Computer zu Computer wählen Sie die 
entsprechende Option in der Auswahl im oberen Teil des Optionsfensters 
Automatische Installation. Die Ansicht des Optionsfensters Automatische 
Installation ist in Abb. 40 dargestellt. 
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Abb. 40. Installation "Computer � Computer" 

 
Die Ferninstallation in diesem Modus ist nur zulässig, wenn Server, 
Workstation und Arbeitsplatz des Administrators mit einem der 
Betriebssysteme MS Windows NT, d. h. mit Windows NT 4 Server, 
Windows NT 4 Workstation, Windows 2000 Server, Windows 2000 
Professional oder Windows XP arbeiten. Ist am Arbeitsplatz des 
Administrators eine andere Windowsversion vorhanden, ist diese 
Optionsschaltfläche deaktiviert.  

Die Ferninstallation von Computer zu Computer unterscheidet sich gegenüber 
der vorstehend beschriebenen Installation mittels Login-Script. 

 
Installation von Computer zu Computer: 

1. Markieren Sie im Netzwerkverzeichnis (rechter Teil des 
Optionsfensters), in dem alle Computer des lokalen Netzes 
aufgelistet sind, mittels Marker die Computer, auf denen die 
Installation erfolgen soll (sollten unter den ausgewählten Computer 
solche sein, die mit MS Windows 95/98/ME arbeiten, wird auf 
diesen die Installation nicht ausgeführt). 

2. Wird der gewünschte Computer im Netzwerkverzeichnis nicht 
angezeigt, fügen sie ihn manuell zum Verzeichnis hinzu. Wählen 
Sie hierzu im Kontextmenü des Objekts Microsoft Windows 
Netzwerk den Eintrag Computer hinzufügen (Abb. 41) und geben 



66 Kaspersky Administration Kit 

 

Sie den Namen des hinzuzufügenden Computers im Eingabefeld 
des geöffneten Fensters ein. 

 
Abb. 41. Hinzufügen eines Computers zum Netzwerkverzeichnis 

3. Gegebenenfalls können Sie andere Computer auf eventuell bereits 
installierte Programme von Kaspersky Anti-Virus® bzw. einzelner 
Programmkomponenten abfragen (hierzu sind an dem 
entsprechenden Computer Zugangsrechte als Administrator 
erforderlich). Wählen Sie hierzu im Kontextmenü dieses Computers 
den Menüeintrag Information. Es erscheint ein Fenster, das in der 
oberen Hälfte eine Auflistung installierter Programme und in der 
unteren Hälfte eine Auflistung installierter Komponenten enthält 
(Abb. 42). 
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Abb. 42. Information zu installierten Programmen bzw. Programmkomponenten 

4. Legen Sie in dem Menü unterhalb des Netzwerkverzeichnisses die 
Installationsparameter für die Computer fest: 

• Name des gemeinsam verwendeten 
Verwaltungsverzeichnisses � Gemeinsam verwendetes 
Verzeichnis des Computers, in das die Originalsoftware zur 
späteren Installation kopiert wird. In der Standardkonfiguration 
wird das versteckte gemeinsame Verzeichnis C$ verwendet 

• Benutzername und Paßwort � Name des Benutzers, mit 
Computerzugangsrechten als Administrator und sein Paßwort. 
Wurden diese Parameter nicht angegeben, werden der Name 
und das Paßwort verwendet, mit denen Sie das System 
aufgerufen haben. 

 
Der Zugang zum versteckten gemeinsamen Verzeichnis C$ ist nur für 
Benutzer auf Administratorebene freigegeben. Verfügen Sie nicht über 
entsprechende Zugangsrechte an dem Computer, auf dem die 
Installation durchgeführt werden soll, kann der Installationsvorgang 
nicht erfolgreich ausgeführt werden. 
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• Nach Installation den Computer nicht neu starten � 
Parameter, der den Neustart des Computers nach Installation 
des Programmprodukts aus- bzw. einschaltet. Die installierte 
Software wird erst nach einem Neustart korrekt funktionieren.  

• Verknüpfung des Installationsprogramms mit dem 
Desktop � Ist ein Marker gesetzt, wird der Installationsprozeß 
mit dem Desktop des Computers verknüpft, auf dem die 
Installation erfolgt. 

5. Geben Sie die Parameter für die Installation des 
Programminstallation ein (analog wie im vorherigen Punkt 
beschrieben). Das Optionsfenster erscheint in der Ansicht, wie in 
Abb. 43 gezeigt.  

 
Abb. 43. Programmkonfiguration für Ferninstallation 

6. Klicken Sie auf Installieren. 

7. Es erscheint ein Fenster zur Auswahl der Sprache des zu 
installierenden Originalprogramms (Abb. 44). Wählen Sie in der 
geöffneten Liste die gewünschte Sprache und klicken Sie auf OK. 
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Abb. 44. Sprachauswahl des Programms 

8. Die Installation des Programms auf den ausgewählten 
Workstations wird gestartet. Der Installationsverlauf wird in einem 
speziellen Fenster angezeigt (Abb. 45). 

 
Ist bei der Patch-Ferninstallation unbedingt ein Neustart erforderlich, so 
wird auf dem Bildschirm ein Dialogfeld zum Bestätigen des Neustarts 
angezeigt. 

 
Abb. 45. Verlauf der Ferninstallation 

9. Nach Beendigung der Installation können Sie sich auf Wunsch 
einen ausführlichen Installationsbericht anzeigen lassen. Klicken 
Sie hierzu auf Bericht. Es erscheint ein Fenster mit dem Bericht 
(Abb. 46). 
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Abb. 46. Ferninstallationsbericht 

6.5. Hinzufügen neuer Objekte zum 
logischen Netz 

Beim Hinzufügen neuer Objekte zum logischen Netz geht man nach den 
gleichen Regeln vor wie bei der Einrichtung des Netzes: 

• Hinzufügen von Gruppen wie in Pkt. 6.1 beschrieben. 

• Hinzufügen von Servern wie in Pkt. 6.2 beschrieben. 

Hinzufügen von Workstations wie in Pkt. 6.3 beschrieben. Die Software 
Kaspersky Anti-Virus® kann auf den Workstations, die zum Netz hinzugefügt 
werden sollen, mit Hilfe der Installationsprogramme dieser Software oder mit 
Hilfe der Ferninstallation eingerichtet werden (s. Pkt. 6.3). 

6.6. Verschieben und Entfernen von 
Objekten des logischen Netzes 

Sie können Server; Workstations und Gruppen des logischen Netzes 
verschieben und entfernen. 

Hierzu  können Sie Tastatur, Menü, Schaltflächen der Symbolleiste oder die 
Maus verwenden.  Beim Verschieben von Objekten des logischen Netzes gelten 
folgende Regeln: 
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• jeder Server kann in eine beliebige Gruppe verschoben werden; 

• jede Workstation kann zu einem beliebigen Server verschoben werden; 

• jede Gruppe kann in eine beliebige Gruppe verschoben werden, 
ausgenommen hiervon sind  Gruppen, die zu der zu verschiebenden 
Gruppe gehören; 

• mit dem Objekt zusammen werden alle damit verknüpften Objekte 
verschoben bzw. gelöscht. Verschieben Sie z.B. einen Server, dem 
Workstations zugewiesen sind, wird der Server zusammen mit den 
Workstations verschoben. 

 
Verschieben eines Servers (Workstation, Gruppe): 

1. Markieren Sie im Verzeichnis der Objekte den Server (Workstation, 
Gruppe), welchen Sie verschieben wollen. 

2. Wählen Sie im Menü Bearbeiten den Menüpunkt Ausschneiden 

oder klicken Sie auf die Schaltfläche . in der Symbolleiste 
(Standardleiste). 

<Ctrl>+<X> 

3. Markieren Sie in der Liste der Netzobjekte die Gruppe (Server, 
Gruppe), in die Sie das markierte Objekt verschieben wollen. 

4. Wählen Sie im Menü Bearbeiten den Menüpunkt Einfügen oder 

klicken Sie auf die Schaltfläche . in der Symbolleiste 
(Standardleiste). 

<Ctrl>+<V> 

 
Löschen eines Objekt aus dem logischen Netz: 

1. Markieren Sie im Verzeichnis der Netzobjekte das Objekt, das Sie 
entfernen wollen. 

2. Wählen Sie im Menü Bearbeiten den Menüpunkt Löschen oder 

klicken Sie auf die Schaltfläche . in der Symbolleiste 
(Standardleiste). 

<Del> 
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Die Option Kopieren (Befehl Kopieren im Menü "Bearbeiten bzw. 

Schaltfläche . in der Standard-Symbolleiste oder 
Tastenkombination <CTRL>+<C>) dient zum Kopieren der Konfiguration 
der Software Kaspersky Anti-Virus® von einer Workstation auf eine 
andere (s. Pkt. 7.1.1). 

6.7. Suchen und Umbenennen von 
Objekten des logischen Netzes 

 
Suche eines Objekts des logischen Netzes:  

1. Wählen Sie im Menü Bearbeiten den Menüpunkt Suchen oder 

klicken Sie auf die Schaltfläche . in der Symbolleiste 
(Standardleiste). 

<Ctrl>+<F> 

2. Wählen Sie im geöffneten Fenster Netzwerkobjekt suchen 
(Abb. 47) in den Auswahlkästchen den Objekttyp, der gesucht 
werden soll: Alle, Gruppe, Server oder Workstation. 

3. Geben Sie im Feld Objektname einen Bestandteil des Namens 
des gesuchten Objekts ein. 

4. Gegebenenfalls geben Sie im Feld Objektadresse die Adresse 
des gesuchten Objekts ein. Sind sowohl Namens- als auch 
Adressfeld der Objektsuche ausgefüllt, wird die endgültige 
Suchmaske durch logische Verknüpfung generiert. 

5. Klicken Sie auf Weitersuchen. 
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Abb. 47. Suche von Objekten des logischen Netzes 

Im Verzeichnis der Netzwerkobjekte wird das erste gefundene Objekt, das den 
Suchparametern entspricht, als aktuelles Objekt angezeigt. Um zum nächsten 
Objekt weiterzugehen, klicken Sie auf Weitersuchen. Zum Schließen des 
Fensters Netzobjekt suchen klicken Sie auf Abbrechen. 

Zur Schnellsuche eines Objekts nach seinem Namen verwenden Sie das 
Dropdown-Menü in der Symbolleiste. Geben Sie in diese Liste einen Bestandteil 
des Namens des gesuchten Objekts ein und betätigen Sie die Eingabetaste 

 
Umbenennung von Objekten des logischen Netzes:  

1. Markieren Sie im Objektverzeichnis das Objekt, das Sie 
umbenennen wollen. 

2. Wählen Sie im Menü Bearbeiten  oder im Kontextmenü des 
Objekts den Menüpunkt Umbenennen.



 

KAPITEL 7. KONFIGURATION 
DES LOGISCHEN NETZES 

7.1. Allgemeine Besonderheiten bei 
der Konfiguration der 
Workstations 

7.1.1. Kopieren der Konfiguration der 
Software Kaspersky Anti-Virus® von 
einer Workstation auf eine andere 

Die Konfiguration der Software Kaspersky Anti-Virus® kann von einer 
Workstation auf eine andere kopiert werden.  

 
Kopieren der Konfiguration der Software Kaspersky Anti-Virus® von 
einer Workstation auf eine andere: 

1. Markieren Sie im Verzeichnis der Objekte des logischen Netzes die 
Workstation, deren Konfiguration Sie kopieren wollen. 

2. Wählen Sie im Menü Bearbeiten den Menüpunkt Kopieren oder 

klicken Sie auf die Schaltfläche . in der Symbolleiste. 

<Ctrl>+<С> 

3. Markieren Sie im Verzeichnis der Objekte des logischen Netzes die 
Workstation, welche die Konfiguration übernehmen soll. 

4. Wählen Sie im Menü Bearbeiten den Menüpunkt Einfügen oder 

klicken Sie auf die Schaltfläche . in der Symbolleiste. 
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<Ctrl>+<V> 

Die Konfiguration der Software Kaspersky Anti-Virus® wird von der 
Ausgangsworkstation auf die Zielworkstation  kopiert. 

 
Um die Änderungen zu sichern, klicken Sie unter Bearbeitung der 
Eigenschaften der Zielworkstation auf Übernehmen. 

7.1.2. Off-line Betrieb. Zeitverzögerte 
Bearbeitung der Konfiguration 

Die Konfigurationen der Workstations im Netz Kaspersky Anti-Virus® werden 
sowohl an den Workstations selbst, als auch auf dem Server gespeichert, dem 
die jeweilige Workstation zugeordnet ist. Unter normalen Umständen sind diese 
Konfigurationen identisch. Es gibt jedoch Zeiten, in denen der Administrator auf 
eine Workstation keinen Zugriff hat (z.B. Computer ausgeschaltet, nicht mit dem 
Netz verbunden, befindet sich in einem lokalen Netzsegment, zu dem derzeit 
keine Verbindung besteht, Kaspersky AV Control Centre läuft auf der 
Workstation nicht einwandfrei). Das bedeutet, daß die Workstation off-line ist.  

Die Ansicht und das Bearbeiten der Konfiguration einer Workstation sind dabei 
möglich, aber die tatsächlichen Änderungen werden in eine Konfigurationskopie 
geschrieben, die auf dem mit der Workstation verknüpften Server gespeichert 
wird. Läuft die Workstation parallel, verwenden die Programme von Kaspersky 
Anti-Virus® weiterhin die alte, auf der Workstation direkt gespeicherte 
Konfiguration. 

Sobald wieder auf die Workstation zugegriffen werden kann (genauer gesagt, 
sobald Kaspersky AV Control Centre auf der Workstation neu gestartet wurde 
und diese mit dem Server verbunden ist), wird die Konfiguration  von der 
Workstation übernommen. 

Auf Abb. 48 ist eine Workstation im off-line-Betrieb gezeigt, im Feld 
Objekteigenschaften erscheint dabei die Meldung Off-line-Betrieb � 
Zeitverzögerte Konfiguration. 
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Abb. 48. Zeitverzögerte Konfiguration der Workstation 

7.2. Einstellungen für den Versand 
von Mitteilungen und E-mail-
Nachrichten von Workstations 
und Servern 

7.2.1. Mitteilungen von Workstations und 
Wichtigkeitsstufe 

Nach Hinzufügen eines Servers zum logischen Netz muß auch der 
Bearbeitungsmodus für die Mitteilungen festgelegt werden. Die Mitteilungen 
werden von den jeweiligen Tasks ausgegeben, die auf den mit dem Server 
verknüpften Workstations laufen3. Bei Entdeckung eines Virus auf der 
Workstation generiert z. B. der Task KASPERSKY AV Scanner die Mitteilung 
Infiziertes Objekt entdeckt, der Task KASPERSKY AV Updater generiert bei 
erfolglosem Aktualisierungsversuch der Anti-Virus-Datenbanken die Mitteilung  
Fehler im Aktualisierungsvorgang. Die auf den Workstations laufenden Tasks 
von Kaspersky Anti-Virus® senden ihre Mitteilungen an den Server, der diese 
wiederum an die vorgegebenen E-mail-Adressen verschickt.  

                                                           
3 In dieser Version kann jede Programmkomponente der Software Kaspersky Anti-Virus nur einen 
im voraus festgelegten Satz von Mitteilungen versenden.  



Konfiguration des logischen Netzes 77 

 
Sie müssen den Modus zum Versand von Mitteilungen über den Server 
auf allen von Ihnen verwalteten Workstations aktivieren. Wählen Sie 
hierzu in der Konfiguration der Workstations den Modus Versand der 
Mitteilungen über den Server (s. Pkt. 7.2.2). 

 
Eine vollständige Liste der Mitteilungen, die von den 
Programmkomponenten Kaspersky Anti-Virus® versandt werden, ist im 
Benutzerhandbuch der Anti-Virus-Software enthalten. Bei Einrichtung 
des logischen Netzes kann der Administrator über das Programm 
Kaspersky AV Control Centre den Versand verschiedener Mitteilungen 
von der Workstation sperren oder aktivieren (siehe Benutzerhandbuch 
"Kaspersky Anti-Virus® für Workstations"). 

Der Kaspersky AV Scanner  (eine Programmkomponente der Software 
Kaspersky Anti-Virus®) kann z. B. sieben Mitteilungen versenden (Abb. 49). 

 
Abb. 49. Mitteilungen des Kaspersky Anti-Virus® Scanner 

Der Server sortiert die eingegangenen Mitteilungen nach ihrer Wichtigkeitstufe 
und verschickt, sofern in der Konfiguration angegeben, die Mitteilungen 
unterschiedlicher Wichtigkeitsstufen an verschiedene E-mail-Adressen. 
Mitteilungen, die von den Tasks des Kaspersky Anti-Virus® an die Server 
versandt werden, lassen sich in folgende Wichtigkeitsstufen einteilen: 
Information � Mitteilungen informativer Art, Niedrig � wichtige Mitteilungen, 
Hoch �sehr wichtige Mitteilungen, Kritisch � äußerst wichtige Mitteilungen. So 
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haben z. B. die vom Programm Kaspersky AV Scanner generierten Mitteilungen 
Infiziertes Objekt gefunden und Objekt gelöscht den Status Kritische Stufe. 

7.2.2. Aktivieren des Modus für den 
Versand von Mitteilungen von der 
Workstation über den Server 

 
Aktivieren des Modus für den Versand von Mitteilungen von der 
Workstation über den Server: 

1. Wählen Sie die gewünschte Workstation im Verzeichnis der 
Objekte des logischen Netzes aus. 

2. Rufen Sie im Bereich Bearbeiten der Objekteigenschaften das 
Optionsfenster Einstellungen auf und klicken Sie auf 
Mitteilungen. 

3. Wählen Sie im geöffneten Einstellungen-Verzeichnis (Abb. 50) den 
Eintrag  Mitteilungen über Kaspersky AV Server senden. 

4. Soll die Anzahl der von einem Task zu versendenden Mitteilungen 
geringer sein, setzen Sie einen Marker in  Maximale Anzahl der 
Mitteilungen eines Tasks und geben Sie in das geöffnete 
Eingabefeld die Grenzzahl ein.  

 
Abb. 50. Freigabe des Versands von Mitteilungen über den Server 
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7.2.3. Versand von Mitteilungen nach 
Wichtigkeitsstufe 

Die weitere Bearbeitung von Mitteilungen und ihr Versand an verschiedene 
Adressen entsprechend ihrer Wichtigkeitsstufe wird vom Server des logischen 
Netzes ausgeführt, dem die jeweiligen Workstations zugeordnet sind. 

 
Eingabe der Parameter für den Versand von Mitteilungen per E-mail: 

1. Wählen Sie im Verzeichnis der Objekte des logischen Netzes den 
Server aus, der konfiguriert werden soll. 

2. Wechseln Sie im Bereich Bearbeiten der Servereigenschaften in 
das Optionsfenster Parameter und klicken Sie auf Versand von 
Mitteilungen. Es erscheint der Konfigurationsbaum für den 
Versand von Mitteilungen nach ihrer Wichtigkeitsstufe (Abb. 51). 

 
Abb. 51. Eingabe der E-mail-Adressen für den Versand von Mitteilungen 

Im Vordergrund des Optionsfensters steht der Klassifizierungsbaum der 
Mitteilungen nach ihrer Wichtigkeitsstufe, wobei der Bearbeitungsmodus von 
Mitteilungen für die jeweiligen Wichtigkeitsstufen unterschiedlich ist (Abb. 52). 
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Abb. 52. Klassifizierungsbaum der Mitteilungen. Die der jeweiligen Wichtigkeitsstufe 

entsprechen Bereiche wurden minimiert  

 
 

Abb. 53. Bereich "Mitteilungen mit der Wichtigkeitsstufe�" 

In jedem der Bereiche 
Mitteilung mit der 
Wichtigkeitsstufe� ist 
der Bearbeitungs-
modus für Mitteilungen 
der jeweiligen 
Wichtigkeitsstufe 
vorgegeben (Abb. 53). 

Sie können zwischen zwei Arten der Bearbeitung von Mitteilungen wählen: 

Nicht bearbeiten Mitteilungen der gewählten Wichtigkeitsstufe werden 
nicht bearbeitet. 

Mitteilungen per E-mail 
versenden 

Mitteilungen der gewählten Wichtigkeitsstufe werden 
per E-mail versandt. Wenn Sie diesen 
Bearbeitungsmodus für Mitteilungen gewählt haben, 
müssen folgende Parameter eingegeben werden: 

An E-mail-Adresse für den Versand der Mitteilungen. 

Betreff Thema der E-mail-Nachricht 

Mitteilung Text der E-mail-Nachricht 

7.2.4. Versand von Mitteilungen bei 
Auftreten eines Virusangriffs 

Die Entdeckung von Viren an mehreren Workstations des lokalen Netzes 
innerhalb kurzer Zeit weist mit großer Wahrscheinlichkeit auf eine besondere Art 
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der Virus-Gefahr hin: Virusangriff im Netz (mit anderen Worten, man kann davon 
ausgehen, daß sich z. Zt. ein Virus im Netz verbreitet).  

Diese Art der Gefahr erfordert eine schnelle Reaktion seitens des Administrators, 
daher ist hierfür ein besonderes Mitteilungsverfahren vorgesehen: 

 
Einstellung der Reaktion auf einen Virusangriff im Netz (Infizierung 
mehrerer, einem Server zugeordneter Workstations innerhalb kurzer 
Zeit): 

1. Wählen Sie den betroffenen Server im Verzeichnis der Objekte des 
logischen Netzes aus. 

2. Wechseln Sie im Bereich Bearbeiten der Objekteigenschaften in 
das Optionsfenster Parameter und klicken Sie auf Virusangriff. 

3. Stellen Sie im geöffneten Einstellungsbaum (Abb. 54) die Kriterien 
so ein, daß die aufgetretene Situation als Virusangriff im Netz 
definiert wird (s. Pkt. 7.2.4.1), sowie die Reaktionsart (s. 
Pkt. 7.2.4.2). 

 
Abb. 54. Einstellung der Reaktion auf einen Virusangriff 

7.2.4.1. Einstellung der Kriterien für die 
Entdeckung eines Virusangriffes 

Wechseln Sie, falls gewünscht, in das Unterverzeichnis Einstellungen (s. 
Abb. 54). Die Situation wird als Virusangriff im Netz definiert, wenn innerhalb 
einer  bestimmten Zeit die Anzahl von entdeckten infizierten Computern eine 
bestimmte Zahl erreicht bzw. überschreitet.  
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Klicken Sie zur Eingabe des Zeitintervalls auf Beobachtungsintervall und 
geben Sie dann in dem geöffneten Eingabefeld den Zeitraum in Minuten ein 
(Standardeinstellung 15 Minuten). 

Um die Anzahl der infizierten Computer einzugeben, klicken Sie auf das Element 
Anzahl der infizierten Computer während des Beobachtungsintervalls und 
geben Sie die gewünschte Zahl im geöffneten Eingabefeld ein 
(Standardeinstellung 10). 

7.2.4.2. Einstellung der Parameter für 
Mitteilungen über einen Virusangriff 

Ist kein Versand von Mitteilungen über einen Virusangriff vorgesehen, wählen 
Sie unter Bearbeitung  Nicht bearbeiten aus (Abb. 54), andernfalls wählen 
Sie  Mitteilungen per E-mail versenden. 

Im letzteren Fall müssen ebenfalls die Parameter für den Versand der 
Mitteilungen eingestellt werden. Klicken Sie hierzu auf die Elemente des 
gleichnamigen Unterverzeichnisses (gegebenenfalls zunächst in das 
Unterverzeichnis wechseln) und geben Sie im geöffneten Eingabefeld An: die 
Adresse ein, an welche die Mitteilung gesandt werden soll. Geben Sie bei Bedarf 
im Eingabefeld Betreff: das Thema ein und im Feld Mitteilung: den 
Mitteilungstext (bleiben diese Felder leer, erfolgen die Eintragungen nach 
Standardeinstellung, was in den meisten Fällen vorzuziehen ist).  

7.2.5. Einstellung der E-mail-Parameter 

Zur Einstellung der E-mail-Parameter (Angabe des Absenders, Auswahl des 
Typs und der Einstellungen der ausgewählten E-mail) für die vom Server zu 
versendenden Mitteilungen wählen Sie den Server im Verzeichnis der Objekte 
des logischen Netzes aus und klicken Sie im Optionsfenster Parameter auf Mail-
Parameter. Es erscheint ein Verzeichnis von Mailparametern mit dem Parameter 
Von und dem Bereich Maildienste enthält, in dem die Parameter des 
Mailsystems für die Versandart der Mitteilungen einzugeben sind  (Abb. 55). 
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Abb. 55. Einstellung der Mailparameter 

Es existieren zwei Versandarten der E-mail-Mitteilungen 

• über MAPI (Näheres s. Pkt. 7.2.5.1), 

• über SMTP (Näheres s. Pkt. 7.2.6). 

Von Text, der im Feld Von der E-mail-Mitteilung 
erscheint.  Dieser Parameter ist bei der 
Verwendung von einigen SMTP-Servern unbedingt 
erforderlich und dient zur Identifikation des 
Benutzers.  

 
Die Form der vom Server ausgehenden Mail-Mitteilungen ist in Pkt. 9.6 
näher beschrieben. 

7.2.5.1. Parameter für den Versand über MAPI 

Im Programm Kaspersky AV Server kann der Versand von Mitteilungen unter 
Verwendung von MAPI eingestellt werden, sofern auf dem Computer  Windows 
9x installiert ist (Abb. 56).  

 
Abb. 56. Einstellungsparameter für MAPI 

Zur Einstellung der 
Parameter für MAPI wählen 
Sie die Option Mitteilungen 
mittels MAPI versenden 
und geben Sie die Werte für 
folgende Parameter ein: 

Konfiguration Profilname (der Konfigura-
tionsdatei) des MAPI-Clients; 

Paßwort Paßwort für den 
Profilzugang; 

MAPI-Client  Name des MAPI-Clients, der 
zum Versand von 
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Mitteilungen verwendet wird,  

 
Nicht alle MAPI-Clients verwenden Profile, daher dürfen bei einigen die 
Felder Konfiguration und Paßwort nicht ausgefüllt werden. 

7.2.6. Parameter für den Versand über 
SMTP 

Für den Versand der Mitteilungen über SMTP muß man die Option Mitteilungen 
mittels Protokoll SMTP versenden aktivieren und anschließend die 
Einstellungsparameter für SMTP eingeben (Abb. 57). 

 
Abb. 57. Einstellungsparameter für SMTP 

Adresse des SMTP-Servers Adresse des SMTP-Servers. Verwendet 
werden entweder die digitale IP-Adresse 
(z.B. 125.5.29.1), die vollständige Domain 
(z.B. test.mail.ru), oder der Computername 
im Microsoft-Netz (z.B.  test). 

Port für SMTP-Server Die Nummer des Ports des SMTP-Servers. 
Der voreingestellte Wert ist  25. 

7.3. Einstellung der Fernverwaltung 
für Server und Workstations 

7.3.1. Parameter für die Fernverwaltung 

Für jeden der Server und Workstations des logischen Netzes können Sie die 
Parameter der Fernverwaltung eingeben: Programmsicherheitsparameter, 
Nummern der verwendeten Ports und Anwahlparameter der Workstations. 
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Nachfolgend ist die Einstellung dieser Parameter für Server beschrieben, einige 
Besonderheiten für die Workstations werden in Pkt. 7.3.4 erläutert. 

 
Eingabe der Parameter für die Fernverwaltung: 

1. Wählen Sie im Verzeichnis der Objekte des logischen Netzes den 
zu konfigurierenden Server aus. 

2. Wechseln Sie im Bereich Bearbeiten der Servereigenschaften in 
das Optionsfenster Parameter und klicken Sie auf 
Fernverwaltung. Es erscheint der Einstellungsbaum (Abb. 58). 

 
Abb. 58. Parameter der Fernverwaltung des Servers 

In der Baumstruktur, die sich im Optionsfenster Parameter im Bereich 
Servereigenschaften befindet, finden Sie folgende Abschnitte: 

Sicherheit Einstellung der Betriebssicherheit im 
Netz bei Fernverwaltung von Kaspersky 
Anti-Virus® (Näheres s. Pkt. 7.3.2); 

TCP/IP Ports Eingabe der Portnummern  (TCP und 
UDP), die für die Verwaltung der 
Programmkomponenten der Software 
verwendet werden; 

Netzansicht aktivieren Einstellung der Parameter für die 
Abfrage der Workstations (Näheres s. 
Pkt. 7.3.3). 
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7.3.2. Sicherheitsparameter für die 
Fernverwaltung  

Über die Sicherheitseinstellungen der Fernverwaltung läßt sich die Anzahl der 
Computer mit Zugang zum Server begrenzen. 

 
Abb. 59. Sicherheitseinstellungen im Netzwerk 

Im Zweig "Sicherheit"des Einstellungsbaums (s. Abb. 59) finden Sie folgende 
Abschnitte: 

Alle Adressen freigeben Die Fernverwaltung des Servers ist für alle 
Computer im Netz freigegeben; 

Nur Adressen aus der Liste 
freigeben 

Die Fernverwaltung ist nur für Computer mit 
den folgenden digitalen IP-Adressen 
freigegeben (feste IP-Adressen der 
Computer sind erforderlich). 

Es wird empfohlen, die Fernverwaltung nur für die Computer der Administratoren 
freizugeben. Hierzu muß man die Option Nur Adressen aus der Liste 
freigeben aktivieren und dann die IP-Adressen der Administratorencomputer in 
die Liste eintragen. 

7.3.3. Parameter für das Durchsuchen des 
Netzes 

Die Parameter für das Durchsuchen des Netzes über den Server befinden sich 
im Abschnitt Durchsuchen des Netzes aktivieren (Abb. 60). Diese Parameter 
legen fest, ob der Server nach dem Hinzufügen von Workstations im 

Dialogfenster Workstation hinzufügen mittels  (s. Pkt. 6.3) eine 



Konfiguration des logischen Netzes 87 

Auflistung der Workstations anzeigt, auf denen das Programm Kaspersky AV 
Control Centre läuft, oder nicht. 

 
Abb. 60. Einstellungsparameter für das Durchsuchen des Netzes 

Netzansicht aktivieren Durchsuchen des Netzes zur Erstellung 
einer Liste der Workstations. 

Wartezeit auf Antwort der 
Workstation (Min.) 

Zeit, die der Server auf eine Antwort der 
Workstations warten soll. 

7.3.4. Besonderheiten bei der Einstellung 
der Fernverwaltung für Workstations 

Die Parameter für die Fernverwaltung der Workstations werden im 
Optionsfenster Einstellungen im Bereich Objekteigenschaften eingestellt. 
Nachdem Sie auf Remote-Management geklickt haben, öffnet sich ein 
Einstellungsbaum (Abb. 61) ähnlich dem bei der Einstellung des Servers  

 
Abb. 61. Parameter der Fernverwaltung für Workstations 

Die Einstellung der Fernverwaltung für Workstations hat jedoch einige 
Besonderheiten: 
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• Auf der oberen Ebene der Baumstruktur besteht die Möglichkeit, die 
Option Fernverwaltung sperren auszuwählen. In diesem Falle trägt der 
Benutzer die ganze Verantwortung für die Verwaltung der Workstation. 
Diese Option sollte sehr vorsichtig eingesetzt werden. 

• Es fehlt das Unterverzeichnis Durchsuchen des Netzes aktivieren (dies 
ist eine spezifische Serverfunktion). 

7.4. Einstellung der automatischen 
Aktualisierung der Anti-Virus-
Datenbanken auf den 
Workstations 

Es wird empfohlen, die Anti-Virus-Datenbanken von Kaspersky Anti-Virus® auf 
den Workstations regelmäßig zu aktualisieren. Optimal ist dabei die 
automatische Aktualisierung der Anti-Virus-Datenbanken aus dem 
Aktualisierungsarchiv des Servers. Damit läßt sich die Gefahr ausschließen, daß 
der Anti-Virus-Schutz aufgrund nicht rechtzeitiger Aktualisierung der 
Datenbanken auf irgendeiner Workstation geschwächt wird. Bei der Einrichtung 
des logischen Netzes muß der Administrator die automatische Aktualisierung der 
Anti-Virus-Datenbanken und der Software Kaspersky Anti-Virus® auf den 
Workstations aus dem Archiv der Anti-Virus-Datenbanken und dem 
Aktualisierungsarchiv des Servers konfigurieren. Dieser Vorgang ist in Pkt. 7.4.1 
näher beschrieben. 

Die Archive der Server können je nach Komplexität des logischen Netzes 
entweder über das Internet oder aus dem Archiv eines anderen Servers, der die 
Updates aus dem Internet erhält, aktualisiert werden (s. Pkt. 7.4.2). 
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7.4.1. Aktualisierung der Anti-Virus-
Datenbanken auf den Workstations 
über den Kaspersky AV Server 

 
Automatische Aktualisierung der Anti-Virus-Datenbanken auf den 
Workstations über den Server: 

1. Nehmen sie die automatische Aktualisierung in die Taskliste der 
Workstation auf. Wählen Sie hierzu im Verzeichnis der Objekte des 
logischen Netzes die gewünschte Workstation, wechseln sie im 
Bereich Bearbeiten der Objekteigenschaften in das Optionsfenster 
Tasks und klicken Sie auf  im rechten Teil des Arbeitsbereichs. 
Es erscheint das Fenster des Task-Assistenten (Abb. 62). 

 
Abb. 62. Task-Assistent 

2. Geben Sie im Eingabefeld Name die Bezeichnung für den 
automatische Aktualisierungstask ein, wählen Sie den Task aus der 
geöffneten Taskliste Tasktyp aus und klicken Sie auf Weiter. 

3. Im Fenster Zeitsteuerung (Abb. 63) geben Sie den Zeitplan für 
den automatischen Start des Tasks ein. 
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Abb. 63. Zeitsteuerung für den Task-Start 

Für den Task der automatischen Aktualisierung werden folgende 
Einstellungen empfohlen: Wählen Sie unter den Optionen die Variante 

Täglich und klicken Sie auf die Schaltfläche  im rechten Teil des 
Fensters. Es erscheint das Fenster Uhrzeit hinzufügen (Abb. 64). 

 
Abb. 64. Hinzufügen der Uhrzeit für den Task-Start  

Im Eingabefeld Uhrzeit geben Sie die Zeit für den täglichen Task-Start 
an. 

Nach Rückkehr zum Fenster Zeitplan klicken Sie auf Weiter (die 
Einstellung des Zeitplans für den automatischen Start ist in Pkt. 7.6 
näher beschrieben). 
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4. Es erscheint das Fenster Mitteilung, in dem die Task-Mitteilungen 
eingestellt werden. Behalten Sie die voreingestellten Werte bei und 
klicken Sie auf Weiter. 

5. Es erscheint das Fenster Verbindung (Abb. 65). Wählen Sie die 
Option Aktualiserungen vom Kaspersky AV Server beziehen 
und lassen Sie die Marker bei Anti-Virus-Datenbanken 
aktualisieren und Ausführbare Dateien aktualisieren stehen. 

 
Abb. 65. Auswahl der Aktualisierungsquelle 

Klicken Sie auf Fertig, um die Einstellung zu beenden, oder auf Weiter, 
um im nächsten Fenster die Parameter des Berichtes einzustellen, den 
das Programm erstellt. 

 
Eine ausführliche Beschreibung darüber, wie ein neuer Task 
hinzugefügt und konfiguriert wird, finden Sie in der Beschreibung des 
Programms Kaspersky AV Control Centre im Benutzerhandbuch 
"Kaspersky Anti-Virus® für Workstations". 

Ist der Task Aktualisierung auf der Workstation bereits installiert, wählen Sie 

diesen in der Taskliste des Optionsfensters Task aus und klicken Sie auf  im 
rechten Teil des Optionsfensters (oder wählen Sie Eigenschaften im 
Kontextmenü des Tasks). Es erscheint das Fenster Eigenschaften� mit den 
gleichen Optionen wie im vorstehend beschriebenen Einstellungsassistenten. 
Wechseln Sie zur Option Anschluß dieses Fensters(Abb. 67) und wählen Sie 

 Aktualisierung über KAV Server. 
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7.4.2. Aktualisierung des Serverarchivs der 
Anti-Virus- Datenbanken über einen 
anderen Server des logischen 
Netzes 

Sind im logischen Netzes mehrere Server vorhanden, ist es zweckmäßig, die 
automatische Aktualisierung der Anti-Virus-Datenbanken von einem Server 
auszuführen. Eine solche Einstellung vereinfacht die Verwaltung des Netzes und 
schließt die Gefahr aus, daß die Archive auf einem der Server nicht rechtzeitig 
aktualisiert werden.  

Nehmen wir an, daß die Archive des Servers S0 über Internet aktualisiert werden 
und die Server S1, S2 usw. ihre Aktualisierungen automatisch vom Server S0 
erhalten sollen. Die erforderlichen Einstellungen hierzu sind nachfolgend 
beschrieben. 

 
Einstellung der Aktualisierung des Servers S1 über den Server S0: 

1. Installieren Sie auf dem Computer, der als Server S1 dient, die 
Software der Workstation (hierzu ist die Installation der 
Komponenten Kaspersky AV Control Centre und Kaspersky AV 
Updater ausreichend, die zum Programmpaket Kaspersky® 
Administration Kit gehören) und ordnen Sie diese Workstation dem 
Server S0 zu, wie in Pkt. 6.3 beschrieben. Ein Beispiel für diese 
Netzkonfiguration wird in Abb. 66 gezeigt (die Workstation mit der 
Adresse 192.168.1.1, die sich auf dem gleichen Computer befindet, 
wie auch der Server S1, ist dem Server S0 zugeordnet). 
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Abb. 66. Netzkonfiguration für die Aktualisierung des Serverarchivs 

2. Wählen Sie die Workstation aus, wie oben in Pkt.7.4.1 
beschrieben, und wechseln Sie im Fenster Bearbeiten der 
Taskeigenschaften der automatischen Aktualisierung in das 
Optionsfenster Verbindung (Abb. 67). 

 
Abb. 67. Einstellung der Aktualisierung der Serverarchive 

3. Setzen Sie in der Optionsauswahl den Marker für die Optionen 
Speicherort Programmupdates auf dem Kaspersky AV Server 
aktualisieren und Speicherort der Anti-Virus Datenbanken auf 
dem Kaspersky AV Server aktualisieren. 

4. Wählen Sie die Option Aktualisierung über Kaspersky AV 
Server. 

Es ist zweckmäßig, den Zeitplan für den Eingang der Aktualisierungen auf dem 
Server so einzustellen, daß dieser Aktualisierungstask abgeschlossen ist, bevor 
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die Workstations ihrerseits entsprechend ihrem jeweiligen Zeitplan die 
Aktualisierungen von diesem Server erhalten. 

Führen Sie die oben beschriebenen Schritte für alle Server aus, die ihre 
Aktualisierungen vom Server S0 erhalten. 

 
Einstellung des Eingangs der Aktualisierungen am Server S0 aus dem 
Internet: 

1. Auf dem Computer, der als Server S0 dient, muß das Programm  
Kaspersky AV Control Centre installiert sein (während der 
Installation von Kaspersky AV Server wird es in der 
Standardeinstellung mitinstalliert). Verknüpfen Sie das Programm 
mit dem Netz und weisen Sie es dem Server S0 zu (s. Pkt. 6.4), 
sofern bisher nicht geschehen (auf der vorstehenden Abbildung der 
logischen Netzstruktur entspricht dieser der Workstation WS0). 

2. Wählen Sie diese Workstation aus und wechseln Sie, wie oben in 
Pkt. 7.4.1 beschrieben, im Bearbeitungsfenster der 
Taskeigenschaften für die automatische Aktualisierung in das 
Optionsfenster Anschluß (Abb. 68). 

 
Abb. 68. Einstellung der Aktualisierung der Archive über das Internet 

3. Setzen Sie im Optionsfenster die Marker für Speicherort 
Programmupdates auf dem Kaspersky AV Server aktualisieren 
und Speicherort der Anti-Virus-Datenbanken am Kaspersky AV 
Server aktualisieren. 

4. Wählen Sie in der Optionsauswahl die Option Aktualisierung über 
das Internet. 
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7.5. Konfiguration und Arbeiten mit 
der Quarantäne 

7.5.1. Arten der Quarantäne 

Die Anti-Virus-Programme von Kaspersky Anti-Virus® bieten die Möglichkeit, bei 
Entdecken infizierter Dateien zur reagieren und diese Dateien in die Quarantäne 
zu verschieben (Näheres über die Quarantäne siehe "Kaspersky Anti-Virus® für 
Workstations. Benutzerhandbuch"). 

Damit Kaspersky Anti-Virus® Scanner und Kaspersky Anti-Virus® Monitor die 
betroffene Datei im Quarantänearchiv speichern können, muß man unter den 
Optionen Parameter im Dialogfenster Eigenschaften mittels Marker die Option 
Quarantäne verwenden aktivieren. In diesem Modus verschiebt das Programm 
infizierte Dateien in die Quarantäne, löscht sie jedoch nicht aus ihrem 
ursprünglichen Ordner. Das Programm löscht infizierte Dateien auf dem 
Computer in dem Fall, wenn unter der Bearbeitungsauswahl für infizierte Dateien 
in der Konfiguration von Kaspersky Anti-Virus® Scanner und Kaspersky Anti-
Virus® Monitor Löschen gewählt wurde.  

Die Dateien werden in der Quarantäne kodiert gespeichert, wodurch folgendes 
sichergestellt ist: 

• Beseitigung der Infektionsgefahr (der Ausführungskode muß vor 
Aktivierung entschlüsselt werden); 

• Zeitersparnis für die Anti-Virus-Programme (die Dateien im Quarantäne-
Format werden als nicht identifiziert erkannt). 

• Später können in der Quarantäne abgelegte Dateien nachträglich 
untersucht und anschließend in ihrer ursprünglichen Form 
wiederhergestellt oder entfernt werden. 

• Kaspersky® Network Control Centre ermöglicht, die Quarantäne-Dateien 
vom Arbeitsplatz des Administrators aus zu bearbeiten.  

In der Quarantäne abgelegte  Dateien können sowohl an der Workstation selbst 
(Lokalquarantäne), als auch auf dem dazugehörigen  Server (Serverquarantäne) 
gespeichert werden. Die Serverquarantäne schließt die Möglichkeit einer 
unerlaubten Rückholung der Dateien aus der Quarantäne durch den Benutzer an 
der Workstation aus. Daher empfiehlt es sich, diese Quarantäneart zu 
verwenden. 
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7.5.2. Auswahl der Quarantäneart 

Die Art der Quarantäne (Lokalquarantäne oder Serverquarantäne) wird für jede 
Workstation separat festgelegt. 

 
Auswahl der Quarantäneart für die Workstation: 

1. Wählen Sie die gewünschte Workstation im Verzeichnis der 
Objekte des logischen Netzes aus. 

2. Wechseln Sie im Bereich der Eigenschaften des Objekts in das 
Optionsfenster Parameter. 

3. Klicken Sie auf Quarantäne. 

4. Wählen Sie in der Optionsauswahl im rechten Teil des Bereichs 
Eigenschaften den Quarantänetyp aus (Abb. 69). 

 
Abb. 69. Auswahl des Quarantänetyps 

7.5.3. Bearbeitung von Quarantäne-Dateien 

7.5.3.1. Bearbeitung in der Serverquarantäne 

Sie können sich eine vollständige Liste der Dateien, die auf diesem Server in der 
Quarantäne abgelegt wurden, anzeigen lassen und auch beliebige Dateien 
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manuell in die Quarantäne verschieben, aus der Quarantäne zurückholen oder 
löschen. 

 
Ansicht der Liste der Dateien, die sich in der Serverquarantäne 
befinden: 

1. Wählen Sie im Verzeichnis der Objekte des logischen Netzes den 
gewünschten Server aus. 

2. Wechseln Sie im Bereich für Bearbeiten der Eigenschaften der 
Objekte in das Optionsfenster Archive. 

3. Klicken Sie auf Quarantäne.  

Im rechten Bereich erscheint ein Fenster mit einer Dateiliste und Schaltflächen 
für verschiedene Bearbeitungsfunktionen in der Quarantäne (Abb 70). 

 
Abb. 70. Serverquarantäne 

 
Zurückholen einer  Datei aus der Quarantäne:  

1. Wählen Sie im Dialogfeld ihren Namen und klicken Sie die 

Schaltfläche  im rechten Teil des Dialogfeldes an oder wählen 
Sie den Eintrag Quarantäne aufheben im Kontextmenü des 
Listeneintrags. 

2. Wählen Sie im geöffneten Fenster des Quarantäne-
Rückholassistenten (Abb. 71) den Zielordner aus, in den die 
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zurückgeholte Datei verschoben werden soll. Klicken Sie hierzu auf 

die Schaltfläche . 

 
Abb. 71. Quarantäne-Rückholassistent 

3. Markieren Sie die Option Entschlüsseln. 

4. Klicken Sie auf Weiter>. 

5. Es erscheint ein Informationsfenster über den Operationsverlauf. 
Klicken Sie nach der Beendigung der Operation auf Fertig. 

 
Löschen einer Datei aus der Quarantäne: 

1. Wählen Sie ihren Namen und klicken Sie auf  oder wählen Sie 
im Kontextmenü der entsprechenden Datei den Eintrag Löschen.  

2. Es erscheint ein Fenster mit der Aufforderung, die Entfernung 
nochmals zu bestätigen. Klicken Sie auf Ja. 

 
Das Programm entfernt die Datei nur aus der Quarantäne, jedoch nicht 
aus ihrem ursprünglichen Ordner. Das Programm löscht die infizierte 
Datei auf dem Computer nur dann endgültig, wenn Sie unter 
Bearbeitung infizierter Dateien die Option Löschen gewählt haben.  

Um die Liste der Dateien in der Quarantäne zu aktualisieren, klicken Sie auf die 

Schaltfläche   oder wählen Sie im Kontextmenü den Menüpunkt 
Aktualisieren. 
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Ansicht der Dateieigenschaften:  

1. Wählen Sie den Dateinamen und klicken Sie auf die Schaltfläche 

 oder wählen Sie im Kontextmenü den Menüpunkt 
Eigenschaften. 

2. Es erscheint ein Fenster mit den Dateiinformationen (entspricht den 
Informationen in der Tabelle, jedoch übersichtlicher dargestellt, 
Abb. 72). 

 
Abb. 72. Informationen zu den Quarantänedateien 

 
Hinzufügen einer Datei zur Quarantäne:  

1. Klicken Sie auf  oder wählen Sie im Kontextmenü den Eintrag 
Datei in die Quarantäne versetzen aus. 

2. Wählen Sie im geöffneten Fenster Quarantäne-Ablageassistent 
(Abb. 73) die Datei aus, die verschoben werden soll, klicken Sie 
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anschließend auf die Schaltfläche  und wählen Sie die Datei im 
Standardfenster MS Windows aus. 

3. Klicken Sie auf Weiter und warten Sie, bis der Assistent seine 
Arbeit beendet hat. 

 
Abb. 73. Auswahl einer Datei zur Ablage in der Quarantäne 

7.5.3.2. Bearbeitung in der Lokalquarantäne 

 
Um die Liste der Dateien in der Lokalquarantäne durchzusehen: 

1. Wählen Sie die gewünschte Workstation im Verzeichnis der 
Objekte des logischen Netzes aus. 

2. Wechseln Sie m Bereich Bearbeiten der Eigenschaften des Objekts 
in das Optionsfenster Quarantäne. Es erscheint eine Tabelle mit 
Informationen über Dateien, die in die Lokalquarantäne verschoben 
wurden (Abb. 74). 



Konfiguration des logischen Netzes 101 

 
Abb. 74. Liste der Dateien in der Lokalquarantäne 

In der Lokalquarantäne sind zur Bearbeitung die gleichen Optionen verfügbar, 
wie in der vorstehend beschriebenen Serverquarantäne. Eine ausführliche 
Beschreibung dieser Optionen finden Sie in der Dokumentation zum Programm 
Kaspersky AV Control Centre. 

7.6. Einstellung des Zeitplans für 
den automatischen Start der 
Komponenten von Kaspersky 
Anti-Virus® an den Workstations 

Unter einem Task versteht man ein Programm mit einem bestimmten Satz von 
Parametern und Einstellungen sowie mit einem Zeitplan für den Start zu einem 
festgelegten Zeitpunkt, beim Eintreten eines bestimmten Ereignisses oder auf 
unmittelbaren Befehl des Benutzers. Der Benutzer kann die Tasks an den 
Workstations erzeugen, konfigurieren, löschen und starten. Um den Zeitplan für 
den Start der Programme einzustellen, wählen Sie die gewünschte Workstation 
im Verzeichnis der Objekte des logischen Netzes aus und wechseln Sie in das 
Optionsfenster Tasks im Bereich Bearbeiten der Eigenschaften des Objekts 
(Abb. 75).  
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Abb. 75. Tasksteuerung   

 
Einstellung des Zeitplans für den automatischen Start einer der 
installierten Komponenten von Kaspersky Anti-Virus®: 

1. Wählen Sie die entsprechende Komponente in der Taskliste aus 

und klicken Sie auf die Schaltfläche  im rechten Teil des 
Optionsfensters (oder wählen Sie den Menüpunkt  Eigenschaften 
im Kontextmenü des Tasks).  

2. Es erscheint das Fenster zum  Bearbeiten der Taskeigenschaften. 
Wechseln Sie in das Fenster Zeitsteuerung (Abb. 76). 

 
Abb. 76. Einstellung des Zeitplans 
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3. Wählen Sie eine Task-Start Option aus. Wählen Sie in der 
Optionsauswahl die Optionen für den Start des Tasks. Im Hauptfeld 
des Arbeitsbereichs werden die Elemente des Interface angezeigt, 
mit deren Hilfe sie zusätzliche Zeitparameter einstellen können 
(siehe unten). 

4. Stellen Sie die zusätzlichen Zeitparameter ein und klicken Sie auf 
OK. 

Haben Sie als Option für den Start Nach Ereignis (Abb. 77) festgelegt, wählen 
Sie in der geöffneten Liste Task starten das Ereignis aus, bei dessen Eintreten 
der Task gestartet werden soll (Ferner haben Sie in der Liste die Auswahloption 
Manuell, bei deren Aktivierung der automatische Start abgeschaltet wird). 
Optionell können Sie den Marker für Täglich setzen (der Task wird in dem Fall 
nur einmal pro Tag beim ersten Eintreten des gewählten Ereignisses gestartet). 

 
Abb. 77. Einstellung des Zeitplans nach Ereignis 

Haben Sie als Option für den Start Nach Vorgabe festgelegt (Abb. 78), wählen 
Sie in der geöffneten Liste Bei Ausführung des Tasks einen der installierten 
Tasks von Kaspersky Anti-Virus® und in der geöffneten Liste Mit Statuskode 
abschließen den Codenamen für die Beendigung des Tasks aus. 
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Abb. 78. Einstellung des Zeitplans nach Vorgabe 

Haben Sie als Option für den Start Stündlich festgelegt, geben Sie im 
Eingabefeld Minute eine Zahl von 0 bis 59  ein, d.h. die Minute jeder Stunde, zu 
welcher der Task gestartet werden soll. 

Haben Sie als Option für den Start Täglich festgelegt (Abb. 79), erstellen Sie 
eine Liste Uhrzeit mit einer Auflistung der Tageszeiten, zu denen der Task 
gestartet werden soll. 

 
Abb. 79. Einstellung des Zeitplans für den täglichen Start 
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Um eine Tageszeit in die Liste aufzunehmen, klicken Sie auf die Schaltfläche  
im rechten Teil des Fensters. Es erscheint das Fenster Uhrzeit hinzufügen 
(Abb. 80). 

 
Abb. 80. Hinzufügen der Uhrzeit für den Taskstart 

Geben Sie im Eingabefeld Uhrzeit� die Tageszeit im Format HH:ММ ein und 
klicken Sie auf OK. 

Um eine Tageszeit aus der Liste zu entfernen, markieren Sie diese in der Liste 

und klicken Sie auf die Schaltfläche . 

Um ein Element in der Liste zu ändern, markieren Sie es und klicken Sie auf die 

Schaltfläche  . Es erscheint das Fenster Uhrzeit ändern, das dem oben 
beschriebenen Fenster  Uhrzeit hinzufügen entspricht. 

Unter der Startoption Wöchentlich (Abb. 81) können sie den Start eines Tasks 
an bestimmten Wochentagen zu bestimmten Uhrzeiten (täglich zur gleichen Zeit) 
festlegen. 
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Abb. 81. Einstellung des Zeitplans für den wöchentlichen Start 

Setzen Sie Marker bei den Wochentagen, an denen der Start erfolgen soll, und 
tragen Sie in der Liste die Uhrzeiten ein (der Vorgang entspricht der oben 
beschriebenen täglichen Einstellung). 

Die Abbildung zeigt eine Einstellung, bei welcher der Task vier Mal pro Woche 
um 19:30 Uhr und jeden Sonntag um 1:40 Uhr sowie jeden Samstag zur 
gleichen Zeit gestartet wird. 

Mit der Startoption Monatlich (Abb. 82) kann der Task an bestimmten Tagen 
jedes Monats zu bestimmten Uhrzeiten (wie bei der täglichen Einstellung) 
gestartet werden. 
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Abb. 82. Einstellung des Zeitplans für den monatlichen Start 

Setzen Sie den Marker bei den Tagen, an denen der Start erfolgen soll, und 
geben sie in der Liste die Uhrzeiten ein (der Vorgang entspricht der oben 
beschriebenen täglichen Einstellung). 

Die Abbildung zeigt eine Einstellung, bei welcher der Task sechs Mal pro Monat 
um 19:30 Uhr und um 1:40 Uhr am 1., 11. und 22. Tag des Monats gestartet 
wird. 

 
Um die Änderungen in der Konfiguration des auf den Workstations 
installierten Kaspersky Anti-Virus® zu speichern, klicken Sie auf die 
Schaltfläche Übernehmen, die sich im Bereich Bearbeiten der 
Eigenschaften der Workstation befindet.  

 

 
Ausführliche Angaben zur Taskverwaltung sind im Benutzerhandbuch 
"Kaspersky Anti-Virus® für Workstations" enthalten. 
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7.7. Export, Import und Ausdruck 
der Konfiguration der Objekte 
des logischen Netzes 

7.7.1. Export und Ausdruck der Struktur 
des logischen Netzes 

 
Sie können sich die Struktur des logischen Netzes ausdrucken lassen 
oder als Text- oder Netzkonfigurationsdatei speichern.  

1. Wählen Sie im Verzeichnis der Objekte des logischen Netzes das 
Stammverzeichnis Gesamtes Netz aus. 

2. Im Menü Netz wählen Sie einen der folgenden Menüpunkte: 

• Exportieren, um die Beschreibung des logischen Netzes als 
Datei zu speichern. Es erscheint das zweizeilige Untermenü: 
Als Text� und Als Netzkonfigurationsdatei �. Wählen Sie 
das gewünschte Format. Es erscheint das Standardfenster MS 
Windows zur Eingabe des Orts und des Namens, unter dem die 
Datei gespeichert werden soll. Die erzeugte 
Netzkonfigurationsdatei kann zur Vorgabe der Konfiguration 
des logischen Netzes bei dessen Einrichtung in einem anderen 
lokalen Netz verwendet werden. 

• Ausdruck, um die angezeigte Netzstruktur als 
Objektverzeichnisbaum auszudrucken (das Netzwerkmenü wird 
vollständig auf dem Bildschirm angezeigt). Zum Ausdruck der 

Struktur können Sie auch auf die Schaltfläche  in der 
Symbolleiste (Standardleiste) klicken. 

• Voransicht, um sich auf dem Bildschirm den Ausdruck vorab 
anzeigen zu lassen. 
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7.7.2. Export und Import der Konfiguration 
für Server und Workstations 

Sie können die aktuelle Konfiguration jedes Servers bzw. Workstation in eine 
Sonderdatei mit der Erweiterung .dat speichern (exportieren). Wählen Sie hierzu 
im Kontextmenü des Objekts den Menüpunkt Parameter exportieren�. Es 
erscheint das Standardfenster MS Windows. 

Die beim Export der Parameter der Workstation generierte Datei kann bei der 
Ferninstallation auf einer neuen Workstation zum Import der Parameter auf diese 
Workstation verwendet werden, sofern diese die gleichen Anti-Virus-Tasks 
ausführen soll (s. Pkt. п. 6.4.1). 



 

KAPITEL 8. ZUWEISUNG VON 
ZUGANGSRECHTEN FÜR 
ANDERE BENUTZER 

Der Administrator kann den Zugang zur Konfiguration von Kaspersky Anti-Virus® 
für andere Benutzer an den Workstations freigeben oder sperren (s. Pkt. 8.1) 
und die ihm unterstellten Gruppenadministratoren festlegen (s. Pkt. 8.2). 

8.1. Schutz der Konfiguration des 
Kaspersky Anti-Virus® auf den 
Workstations 

Mit Hilfe des Programms Kaspersky® Network Control Centre kann der 
Administrator die Konfiguration des Kaspersky Anti-Virus® vor Änderungen 
seitens der Benutzer schützen. 

8.1.1. Sperre für Änderungen der 
Konfiguration des Kaspersky Anti-
Virus® an den Workstations 

 
Sperren des Zugriffs auf die Konfiguration der Software Kaspersky Anti-
Virus® von der Workstation aus, auf der diese installiert ist, 

1. Wählen Sie im Verzeichnis der Objekte des logischen Netzes die 
gewünschte Workstation. 

2. Wechseln Sie im Bereich Bearbeiten der Eigenschaften der 
Workstation in das Optionsfenster Einstellungen (Abb. 83). 

3. Klicken Sie auf die Option Sicherheit.  
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Abb. 83. Optionsfenster Einstellungen im Bereich Bearbeiten der Eigenschaften der 

Workstation 

Paßwort Paßwort für den Zugriff auf die 
Konfiguration der Workstation. Um 
das Paßwort zu ändern, klicken Sie 
auf . Es erscheint das 
Dialogfenster Paßwort ändern 
(Abb. 84). 

 
Abb. 84. Änderung des Paßworts für den Zugriff 
auf die Konfiguration des Kaspersky Anti-Virus® 

1. Geben Sie im Feld Paßwort 
erneut eingeben das Paßwort 
für den Zugang ein. 

2. Geben Sie im Feld Bitte 
bestätigen Sie das Paßwort 
das Paßwort nochmals ein. 

3. Klicken Sie auf Ok. 

Anhalten residenter Tasks Aktivieren des Modus 
Paßwortabfrage beim Versuch, die 
Ausführung residenter Tasks an der 
Workstation anzuhalten. 

Anhalten nichtresidenter Tasks Aktivieren des Modus 
Paßwortabfrage beim Versuch, die 
Ausführung nichtresidenter Tasks an 
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der Workstation anzuhalten. 

Änderung der Parameter von Kaspersky 
AV Control Centre 

Aktivieren des Modus 
Paßwortabfrage beim Versuch, die 
Konfiguration des Kaspersky Anti-
Virus® auf der Workstation zu ändern 

Beendigung der Arbeit von Kaspersky AV 
Control Centre 

Aktivieren des Modus 
Paßwortabfrage beim Versuch des 
Downloads des Programms 
Kaspersky AV Control Centre an der 
Workstation. 

8.1.2. Synchronisation von 
Konfigurationsänderungen des 
Kaspersky Anti-Virus® durch die 
Administrator und Benutzer 

Bearbeitet der Administrator gerade die Konfiguration des  Kaspersky Anti-Virus® 
auf einer Workstation, und der dortige Benutzer versucht in diesem Moment das 
Programm Kaspersky AV Control Centre zu starten, wird diesem folgende 
Meldung angezeigt: "KASPERSKY AV Control Centre ist durch den 
Netzadministrator gesperrt". Ist in dem Moment, in dem der Administrator auf 
die Konfiguration des Kaspersky Anti-Virus® auf der Workstation zugreift, dort 
gerade das Fenster mit den Eigenschaften des Kaspersky AV Control Centre 
geöffnet, wird es geschlossen, wobei die gleiche Meldung erscheint: 
"KASPERSKY AV Control Centre ist durch den Netzadministrator gesperrt" 
(Abb. 85). Alle nicht gespeicherten Einstellungen gehen dabei verloren. 
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Abb. 85. Meldung "Zugriff auf Kaspersky AV Control Centre gesperrt" 

Ruft ein Administrator eine Workstation auf, deren Konfiguration gerade von 
einem anderen Administrator bearbeitet werden, gibt Kaspersky® Network 
Control Centre eine entsprechende Meldung aus (Abb. 86). 

 
Abb. 86. Meldung "Netzobjekt wird von einem anderen Administrator blockiert" 

8.2. Festlegung des 
Gruppenadministrators 

Der Administrator kann einen Teil seiner Befugnisse an die 
Gruppenadministratoren vergeben. Der Gruppenadministrator erhält nach Start 
des Kaspersky® Network Control Centre gestartet und Eingabe seines  Namens 
und des Paßworts nur Zugang zu Workstationgruppen. Dieser Administrator 
kann seinerseits auch mehrere ihm unterstellte Administratoren festlegen.  
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Festlegung des Gruppenadministrators: 

1. Gehen Sie mit unbeschränkten Zugangsrechten in das Programm 
Kaspersky® Network Control Centre. 

2. Im Verzeichnis der Objekte des logischen Netzes wählen Sie die 
Gruppe aus, für die Sie den Administrator bestimmen wollen, oder 
markieren Sie mehrere Gruppen (um ein nicht markiertes Objekt zu 
mehreren markierten hinzufügen oder eine Objektmarkierung 
aufzuheben, klicken Sie bei gedrückter Taste <CTRL> auf das 
entsprechende Objekt). 

3. Geben Sie im Optionsfenster Allgemeines im Feld Administrator 
den Namen des neuen Gruppenadministrators ein. 

4. Klicken Sie im Feld Paßwort auf Ändern (Abb. 87). 

 
Abb. 87. Festlegung des Gruppenadministrators 

5. Es erscheint das Dialogfenster Paßwort ändern. Geben Sie das 
neue Paßwort des Administrators und die Bestätigung in die 
entsprechenden Felder ein (Abb. 88). 
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Abb. 88. Eingabe des neuen Paßworts 

6. Klicken Sie auf Ok. 

7. Geben Sie bei Bedarf unter Optionen Allgemeines im Feld 
Kommentar neue Anmerkungen bzw. Änderungen des 
vorhandenen Textes ein (das Feld ist aktiviert, wenn eine einzelne 
Gruppe ausgewählt wurde). 

8. Klicken Sie auf Übernehmen. 

Teilen Sie anschließend dem neuen Gruppenadministrator Namen und Paßwort 
für den Zugang zum logischen Netz über Kaspersky® Network Control Centre 
mit. Nachdem der neue Administrator seinen Namen und Paßwort eingegeben 
hat, erhält er Zugang zu den Objekten jener Gruppe, die ihm als Administrator 
zugewiesen wurde. 

Wählt der Administrator im Verzeichnis der Objekte des logischen Netzes eine 
Hauptgruppe aus, erscheint im Bereich Bearbeiten der Eigenschaften des 
Netzes die Meldung Zugriff gesperrt, da er nur für einen Teil des logischen 
Netzes Zugangsrechte besitzt. 

 
Sie können prüfen, welche Zugangsrechte der Ihnen unterstellte 
Gruppenadministrator erhalten hat. Wählen Sie hierzu, im Menü Netz 
den Menüpunkt Eingabe des Zugangspaßworts oder klicken Sie auf 

die Schaltfläche  in der Symbolleiste bzw. drücken Sie die 
Tastenkombination <CTRL>+<L>. Geben Sie im geöffneten 
Dialogfenster Zugriff auf Kaspersky® Network Control Centre 
Namen und das Paßwort des unterstellten Administrators ein und 
klicken Sie anschließend auf Ok (Abb. 89). 
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Abb. 89. Programmhauptfenster beim Zugriff unter dem Namen des Gruppenadministrators 

Bei Auswahl der oberen Zeile im Verzeichnis der Objekte des logischen Netzes 
wird dem Benutzer, wenn er die Zugangsberechtigung als Netzadministrator 
besitzt, im Bereich Bearbeiten der Eigenschaften des Netzes die Information 
Unbeschränkter Zugriff angezeigt. 



 

KAPITEL 9. SERVICEFUNKTION
EN DES LOGISCHEN 
NETZES 

9.1. Ansicht des Netzberichts 

Der Netzbericht ist ein effektives Mittel zur Verfolgung aller Ereignisse, die in den 
Objekten des logischen Netzes auftreten.  

Um einen Bericht über alle Ereignisse zu erhalten, die auf Viren, Störungen bei 
der Aktualisierung der Anti-Virus-Datenbanken oder fehlende Verbindung zu 
einem Objekt hinweisen, wählen Sie in Menü Ansicht den Menüpunkt 
Netzbericht aus. Es erscheint das Fenster mit dem Netzbericht, der über das 
Hilfsprogramm Kaspersky® Report Viewer ausgegeben wird (Abb. 90). 

 
Abb. 90. Netzbericht 

Den größten Teil des Fensters nimmt das Verzeichnis der Mitteilungen über die 
Ereignisse in Form einer Tabelle ein. Das Fenster hat eine eigene Menüführung 
und eine Symbolleiste zur übersichtlicheren Darstellung des Berichts, 
insbesondere wenn dieser umfangreich ist.  

Das Fenster des Netzberichts besteht aus zwei Teilen: 

• links das Verzeichnis der Sitzungen in der aktuellen Berichtsdatei (es 
kann immer nur eine Berichtsdatei gleichzeitig geöffnet werden!); 
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• rechts der Sitzungsbericht. 

Zur Ansicht des Sitzungsberichts markieren Sie diesen im linken Teil des 
Fensters, dann wird auf der rechten Seite der entsprechende Bericht angezeigt.  

Der Bericht beinhaltet folgende Punkte: 

• Kategorie � Wichtigkeitsstufe des Ereignisses; 

• Datum � Datum und Uhrzeit des Ereignisses; 

• Aktion � Beschreibung des Ereignisses; 

• Objekt � Netzadresse des Objekts, mit dem das Ereignis verbunden ist 
(an dem der Task, von dem die Mitteilung stammt, ausgeführt wurde bzw. 
zu dem keine Verbindung bestand); 

• Typ � Typ des Netzobjekts (Workstation oder Server); 

• Komponente � Task von Kaspersky Anti-Virus®, der die Mitteilung 
generiert hat. 

Oberhalb des Berichts befindet sich die Symbolleiste mit den Schaltflächen für 
die Hauptbearbeitungsfunktionen. Die Schaltflächen sind mit einer On-line-Hilfe 
versehen. Führen Sie den Mauszeiger neben die gewünschte Schaltfläche, 
erscheint hierzu eine Kurzinformation. 

In der obersten Zeile befindet sich das Hauptmenü. Einige Funktionen können 
sowohl über die Menüpunkte als auch über die Schaltflächen der Symbolleiste 
aufgerufen werden.  

Eine ausführliche Beschreibung der Schaltflächen und des Programmenüs des 
Report Viewer finden Sie in der Dokumentation "Kaspersky Anti-Virus® für 
Workstations / Kaspersky Anti-Virus® für NT Server. Benutzerhandbuch". 

Wünschen Sie detaillierte Informationen über die im Netzbericht registrierten 
Ereignisse zu den Tasks an den Workstations, wählen Sie im Verzeichnis der 
Objekte des logischen Netzes die gewünschte Workstation und wechseln Sie in 
das Opitonsfenster Tasks (Näheres s. Pkt. 9.3). 

Wünschen Sie detaillierte Informationen zu fehlerhaften Netzverbindungen mit 
den Objekten, verwenden Sie hierzu die in Pkt. 9.4 näher beschriebenen Tools. 
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9.2. Auswahl von Objekten des 
logischen Netzes zur Ansicht 

Mit Hilfe des Kaspersky® Network Control Centre können Sie im Verzeichnis der 
Objekte des logischen Netzes zur Ansicht und Bearbeitung der Eigenschaften 
mehrerer Workstations oder andere Objekte nach bestimmten Kriterien 
auswählen. 

Legen Sie zunächst im Verzeichnis der Objekte des logischen Netzes das 
übergeordnete Objekt (Gruppe oder Server) fest, in dem die Auswahl von 
untergeordneten Objekten erfolgen soll. 

Ist die übergeordnete Gruppe festgelegt, kann aus den untergeordneten Objeten 
mittels zwei gleichzeitig verwendeter Kriterien (es werden Objekte ausgewählt, 
die beide Kriterien erfüllen) gewählt werden. Erstes Kriterium ist der Objekttyp 
(Gruppe; Server oder Workstation), zweites Kriterium die Objektaktivität 
(Workstation oder Server sind on-line, off-line, on-line mit Symbol Achtung). Für 
Gruppen gilt das zweite Kriterium in jedem Fall als erfüllt. 

Zur Auswahl klicken Sie Menü Bearbeiten den Menüpunkt Auswahl an. Es 
erscheint ein Untermenü (Abb. 91). 

 
Abb. 91. Untermenü Objektwahl 

Wählen Sie in diesem Untermenü den Menüpunkt Auswahl nach�. aus. Es 
erscheint das Fenster Auswahl der Objekte (Abb. 92).  
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Abb. 92. Einstellung der Wahlkriterien 

Setzen Sie im Feld Objekte Marker bei den Objekttypen, die ausgewählt werden 
sollen, markieren Sie im unteren Teil des Fensters die gewünschte 
Objektaktivität und klicken Sie auf OK. 

Hierbei ist darauf zu achten, daß bei Auswahl unterschiedlicher Objekttypen im 
Bereich Bearbeiten der Objekteigenschaften sehr wenig Information dargestellt 
wird, und das Bearbeiten der Parameter unmöglich ist. So sind im oben 
dargestellten Beispiel (Server und Workstations on-line) die entsprechenden 
Objekte deutlich markiert, aber im Bereich Bearbeiten der Eigenschaften ist nur 
die Schaltfläche Ändern im Feld Paßwort (Abb. 93) aktiviert, weitere 
Informationen werden nicht dargestellt. 

 
Abb. 93. Auswahl der Server und Workstations on-line 
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Im Einzelfall, wenn Sie nur  Workstations mit nur einer Art der Aktivität (nur on-
line, nur off-line oder nur mit dem Symbol Achtung) oder alle Workstations auf 
einmal auswählen möchten, klicken Sie im Menü Bearbeiten auf den Menüpunkt 
Auswahl und danach im Untermenü (s. Abb. 91) auf den gewünschten Punkt. Im 
linken Teil des Untermenüs befinden sich ebenfalls Schaltflächen, die Sie zur 
Auswahl der Workstations verwenden können (die Schaltflächen selbst befinden 
sich in der Symbolleiste (Bearbeitung). 

Haben Sie gleichartige Objekte ausgewählt, werden im Bereich Bearbeiten der 
Objekteigenschaften nur die Eigenschaften des ersten der gewählten Objekte 
dargestellt (Abb. 94). Nach Eingabe von Änderungen oder wenn Sie die 
Markierung gleichartiger Objekte aufheben, erscheint ein Dialogfeld, in dem Sie 
bestätigen müssen, ob die am ersten Computer vorgenommenen Änderungen 
für alle Computern der markierten Gruppe gelten. 

 
Abb. 94. Auswahl gleicher Objekttypen 

9.3. Ansicht der Ergebnisse der 
ausgeführten Tasks 

Die Ergebnisse der an der Workstation automatisch ausgeführten Tasks können 
Sie sich im Optionsfenster Tasks im Bereich Bearbeiten der Eigenschaften der 
Workstation anzeigen lassen. Jeder Taskbericht enthält statistische Daten über 
die Ergebnisse des letzten Taskaufrufs (Abb. 95). 
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Abb. 95. Ansicht der Ergebnisse des ausgeführten Tasks 

Wählt der Administrator im Verzeichnis der Objekte des logischen Netzes eine 
Workstation aus, die zu diesem Zeitpunkt abgeschaltet oder unzugänglich ist, 
werden im Optionsfenster Tasks die Taskergebnisse angezeigt, die dem Server 
übermittelt wurden, als Zugang zur Workstation bestand. in der Kopfleiste des 
Bereichs Bearbeiten der Eigenschaften des Objekts steht in dem Fall Off-line 
Betrieb (s. Pkt. 7.1.2). 

Der Administrator muß klären, warum er keinen Zugriff auf die Workstations hat  
(s. Pkt. 9.4). 

9.4. Kontrolle der 
Zugriffsmöglichkeit auf 
Workstations und Server 

Wurde festgestellt, daß eine Workstation nicht aktiv ist, wird diese im Verzeichnis 

der Objekte des logischen Netzes mit einem Sonderzeichen versehen. . 
Der Off-line Betrieb wird auch im Netzbericht dargestellt  (s. Pkt. 9.1). 

Der Off-line Betrieb von Objekten des logischen Netzes wird von Kaspersky® 
Network Control Centre automatisch ermittelt. Sie können die Reaktionszeit für 
die Netzabfrage und auch die Wiederholungsdauer für Verbindungsversuche mit 
dem aus der Liste ausgewählten Objekt einstellen. 
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Einstellung der Reaktionszeit für Workstation bzw. Server: 

1. Wählen Sie im Menü Service den Menüpunkt Parameter s. 

2. Öffnen Sie im Fenster Parameter (Abb. 96) das Unterverzeichnis 
Zeiteinstellungen. 

 
Abb. 96. Zeiteinstellungen 

3. Geben Sie die Reaktionszeit für Objekte bei Auswahl des Objekts 
aus der Liste im Eingabefeld Verbindung mit dem Netzobjekt und 
die Reaktionszeit für das Netzmonitoring in das Eingabefeld 
Verbindung mit dem Netzobjekt bei Statusmonitoring ein 
(Zeiteingabe in Sek.). 

Der Administrator muß unterscheiden, ob die Workstation abgeschaltet bzw. mit 
dem Netzsegment des entsprechenden Servers nicht verbunden ist oder ob auf 
dem betroffenen Computer Kaspersky AV Control Centre nicht läuft bzw. dessen 
Konfiguration ernsthaft beschädigt ist. Im letzteren Fall muß die 
Programmfunktion wiederhergestellt werden (z.B. durch Neuinstallation, s. 
Pkt. 6.3).  

Um die Ursache zu klären, muß die Verbindung mit der Workstation getestet 
werden, hierzu kann man die Tools des Betriebssystems verwenden, z.B. den 
Befehl Ping. Zeigt dieser Test, daß der Computer mit dem Netz verbunden ist, 
kann man davon ausgehen, daß das Programm Kaspersky AV Control Centre 
beschädigt ist. 

Um den Befehl Ping aus dem Programm Kaspersky® Network Control Centre 
heraus aufzurufen, wählen Sie im Menü Service den Menüpunkt Ping 
Computer� und geben Sie im Eingabefenster für die Adresse des Computers 
die digitale oder IP-Domain-Adresse des Computers ein.  
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Der Befehl Ping kann auch aus dem Info-Menü aufgerufen werden. Wechseln 
Sie hierzu in das Optionsfenster Off-Line, wählen Sie den zu prüfenden 
Computer aus der Liste und klicken Sie im Kontextmenü auf den Menüpunkt 
Ping. 

9.5. Eingang von Mitteilungen aus 
den Workstations. Symbol 
Achtung 

Hat ein Task an einer Workstation des logischen Netzes eine Mitteilung 
generiert, führt das Programm folgende Schritte aus: 

Es gibt die Mitteilung im Info-Feld im Optionsfenster Achtung aus. 

Es versieht die betroffene Workstation, auf der die Mitteilung generiert wurde, mit 
dem Symbol "Achtung". Im Verzeichnis der Objekte des logischen Netzes steht 
links neben dem Symbol dieser Workstation ein Ausrufezeichen: . 

 
Ansicht ausführlicher Informationen zur Workstation, auf der die 
Mitteilung generiert wurde:  

1. Wählen Sie im Info-Feld des Optionsfensters Achtung die 
Mitteilung aus, über die Sie ausführlichere Angaben erhalten 
möchten.  

2. Klicken Sie im Kontextmenü der Mitteilung auf den Menüpunkt 
Objekt auswählen. Im Verzeichnis der Objekte des logischen 
Netzes wird als aktuelles Objekt jene Workstation angezeigt, auf 
der die Mitteilung generiert wurde. 

3. Im Optionsfenster Tasks im Bereich Eigenschaften der Workstation 
können Sie sich im Info-Feld alle Ereignisse auf dieser Workstation 
anzeigen lassen (Abb. 97). Um ausführlichere Angaben zu einem 
Ereignis zu erhalten, klicken Sie es mit der Maustaste an. In der 
Taskliste wird der Task angezeigt, der die ausgewählte Mitteilung 
generiert hat. Das Statistikfeld rechts enthält ausführliche Angaben 
über die Ergebnisse des letzten Taskaufrufs. 
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Abb. 97. Ansicht der Taskergebnisse 

 
Um den Status Achtung einer Workstation zu entfernen, wählen Sie 
im Menü Objekt den Menüpunkt Symbol Achtung entfernen aus 

oder klicken Sie auf  in der Symbolleiste. 

9.6. Eingang von E-mails der 
Workstations  

Der Administrator muß seinen Mailbox regelmäßig auf E-mails durchsehen, die 
über die Server von den auf den Workstations laufenden Tasks des Kaspersky 
Anti-Virus® bei ihm eingehen. 

Die E-mails mit den Mitteilungen werden vom Server an die in den 
Servereinstellungen angegebenen Adressen versandt. Als Betreff der E-mail und 
Rückantwortadresse werden die in den Servereinstellungen festgelegten 
Parameter angegeben. Die E-mail enthält Mitteilungstext, Namen des Tasks, der 
sie generiert hat, Namen der Workstation, auf welcher der Taskgestartet wurde 
usw. Darüber hinaus steht am Anfang der E-mail der in den Servereinstellungen 
vorgegebene Text. 

Das Format der E-mail sieht wie folgt aus:  

<TEXT_DER E-mail> 

Mitteilung <MITTEILUNG> (abgesandt <DATUM> <ZEIT>) 

 

Task <NAME_TASK>,  
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gestartet von der Komponente <NAME_KOMPONENTE> 

an der Workstation <NAME_WORKSTATION>, 

generierte die Mitteilung mit der Wichtigkeitsstufe 
<STUFE>. 

Mitteilung abgesandt <NAME_PROGRAMM> <NAME_COMPUTER> 

wobei <TEXT_E-mail> � Text der in den Servereinstellungen vorgegebenen 
Benachrichtigung, 

<MITTEILUNG> � Text der Mitteilung; 

<DATUM>, <ZEIT> � Datum bzw. Uhrzeit, wann die Mitteilung vom Task 
generiert wurde; 

<NAME_TASK>�Name des Tasks, der die Mitteilung generiert hat; 

<NAME_KOMPONENTE> � Name des Komponententyps für den Task 
<NAME_TASK>; 

<NAME_WORKSTATION> � Name der Workstation; an welcher der Task 
<NAME_TASK> gestartet wurde; 

<STUFE> �Wichtigkeitsstufe der Mitteilung; 

<NAME_PROGRAMM> � Name des Programms, das die E-mail verschickt 
hat: �KAV Control Centre� oder �KAV Server�; 

<NAME_COMPUTER> � Name des Computers, von dem die E-mail 
abgesandt wurde. 

9.7. Start von Tasks an den 
Workstations 

Ist an einer der Workstations eine Situation aufgetreten, die ein Eingreifen des 
Administrators erfordert, kann er dies von seinem Arbeitsplatz aus regeln, wie 
z.B. infizierte Dateien auf einer Workstation von seinem Computer aus 
reparieren.  

 
Hierzu sind folgende Schritte auszuführen: 

1. Wählen Sie die gewünschte Workstation im Verzeichnis der 
Objekte des logischen Netzes aus und wechseln Sie im Bereich 
Bearbeiten der Objekteigenschaften in das Optionsfenster Tasks. 
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2. Wählen Sie im Kontextmenü des gewünschten Tasks den Eintrag 
Start. 

 
Detaillierte Angaben über den manuellen Start der Tasks finden Sie in 
der Beschreibung von Kaspersky AV Control Centre im 
Benutzerhandbuch "Kaspersky Anti-Virus® für Workstations. 

9.8. Kontrolle der Aktualisierung der 
Anti-Virus-Datenbanken 

Die Einstellung des Vorgangs der automatischen Aktualisierung der Anti-Virus-
Datenbanken an den Workstations aus den Serverarchiven sowie der 
automatischen Aktualisierung der Serverarchive über einen Server des logischen 
Netzes und dessen Aktualisierung über das  Internet sind in Pkt.  7.4 
beschrieben.  

Der Administrator ist zuständig für die Aufdeckung und Analyse von 
Unterbrechungen in der Verbindung zwischen Workstations und Servern sowie 
von Störungen bei den Aktualisierungsvorgängen. Hierzu stehen ihm Tools wie 
Netzbericht (s. Pkt. 9.1) und Info-Menü (s. Pkt. 5.7 und 9.5) zur Verfügung. In 
einzelnen Fällen ist die manuelle Aktualisierung der Datenbanken erforderlich (s. 
Pkt. 9.7). 

9.9. Installation der 
Benutzerschlüsseldatei auf der 
Workstation 

Bei Verlängerung der Benutzerlizenz für Kaspersky Anti-Virus® oder Änderung 
der geltenden Lizenzbedingungen werden neue oder verlängerte 
Nutzungsrechte über die Schlüsseldatei des Benutzers bestätigt (Näheres zu 
den Benutzerschlüsseln siehe Benutzerhandbuch �Kaspersky Anti-Virus® für 
Workstations�).  

Die neue Benutzerschlüsseldatei kann mit Hilfe des Programms Kaspersky® 
Network Control Centre durch den Administrator, der über die entsprechenden 
Zugangsrechte verfügt, per Ferninstallation auf die jeweilige Workstation 
überspielt werden.  
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Installation der Benutzerschlüsseldatei auf der Workstation : 

1. Wählen Sie die gewünschte Workstation oder mehrere Stationen 
im Verzeichnis der Objekte des logischen Netzes aus. 

2. Wählen Sie im Menü Objekt den Menüpunkt Schlüsseldatei 
installieren oder klicken Sie auf  in der Symbolleiste 
(Bearbeitung). 

3. Im geöffneten Fenster des Schlüsseldatei-Installationsassistenten 

(Abb. 98) klicken Sie auf die Schaltfläche  und wählen Sie die 
gewünschte Datei im Standardfenster MS Windows (Datei mit der 
Erweiterung .key). 

 
Abb. 98. Installationsassistent der Schlüsseldatei 

4. Lesen Sie sorgfältig die Informationsfelder Lizenz, Lizenzablauf 
und Kommentar, um sich zu vergewissern, daß der zu 
installierende Schlüssel Ihrer Lizenz entspricht. Sollten Sie 
versehentlich die falsche Datei ausgewählt haben, klicken Sie 
nochmals auf die Schaltfläche  und wählen Sie eine andere 



Servicefunktionen des logischen Netzes 129 

Datei aus oder klicken Sie auf Abbrechen, um die Installation 
abzubrechen. 

5. Klicken Sie auf Weiter, um die Installation der Schlüsseldatei 
fortzusetzen.  

6. Es erscheint eine Meldung, daß die Installation des Schlüssels 
beendet ist. Klicken Sie auf Fertig, um die Installation 
abzuschließen.



 

KAPITEL 10. ZUSAMMENARBEIT 
DER ADMINISTRATOREN 

10.1. Änderung von Namen und 
Paßwörtern der 
Administratoren 

Die Administrator müssen ihre Paßwörter für den Zugang zur Netzkonfiguration 
geheimhalten.  

 
Hat ein Gruppenadministrator sein Paßwort verloren, kann er ein neues 
erhalten, indem er sich an den Administrator wendet, der das Paßwort 
vergeben hat. 

 
Hat der Netzwerkadministrator sein Passwort verloren, muss das 
Programmpaket Kaspersky® Network Control Centre neu installiert und 
das logische Netz neu eingerichtet werden.  

Die Vorgehensweise bei der Änderung des Namens und/oder des Paßworts des 
Administrators einer oder mehrerer Gruppen entspricht den Arbeitsschritten bei 
der Ersteinstellung dieser Parameter für neu festzulegende Administratoren, die 
in Pkt.8.2 ausführlich beschrieben sind. 

10.2. Änderung von Paßwörtern für 
den Netzzugang zu 
Workstations und Servern 

Die Administratoren müssen die Paßwörter für den Netzzugang zu den ihn 
zugeordneten Computern geheimhalten. Es wird empfohlen, diese Paßwörter 
regelmäßig zu wechseln. 
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Erhält ein externer Benutzer Kenntnis von Passwörtern für den 
Netzzugang, kann er, nachdem er sich Zugriff auf den Computer des 
Administrators verschafft hat, alle Einstellungen an den Workstations 
und Servern ändern.  

Sie können das Paßwort für den Netzzugang jeder Workstation und jedes 
Servers oder auch mehrere Objekte (Workstations bzw. Server) gleichzeitig 
ändern. Wählen Sie hierzu das gewünschte Objekt im Verzeichnis der Objekte 
des logischen Netzes aus bzw. markieren Sie mehrere Objekte (um ein Objekt 
zu mehreren markierten hinzuzufügen oder um eine Objektmarkierung 
aufzuheben, klicken Sie bei gedrückter Taste <Ctrl> auf das betroffene Objekt).  

Hauptfenster und Optionsfenster Allgemeines im Bereich Bearbeiten der 
Objekteigenschaften sehen je nach gewähltem Objekten etwas unterschiedlich 
aus: 

• Wurde nur ein Objekt ausgewählt, erscheint das dieser Objektart 
entsprechende Fenster (Pkt.   5.6). 

• Wurden mehrere Objekte unterschiedlichen Typs ausgewählt, ist nur das 
Optionsfenster Allgemeines aktiv. 

• Wurden mehrere Objekte (gleiche oder verschiedenen Typs) ausgewählt, 
ist im Optionsfenster Allgemeines das Feld Kommentar deaktiviert. 

In der Abb. 99 ist die Ansicht des Hauptfensters (Optionsfenster Allgemeines) 
dargestellt, wenn mehrere Workstations zur Bearbeitung ausgewählt wurden. 

 
Abb. 99. Auswahl von drei Workstations. Ansicht des Optionsfensters Allgemeines 
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Wechseln Sie in das Optionsfenster Allgemeines und legen Sie das 
geänderte Paßwort für den Netzzugang der Workstations fest. Gehen 
Sie hierzu wie folgt vor: 

1. Klicken Sie auf Ändern im Feld Paßwort. 

2. Es erscheint das Dialogfenster Paßwort ändern (Abb. 100). Geben 
Sie das Paßwort für den Netzzugang der Objekte und die 
nochmalige Bestätigung in die entsprechenden Felder ein. 

 
Abb. 100. Änderung des Paßworts 

3. Klicken Sie auf Ok.  

4. Wurde zur Bearbeitung nur ein Objekt ausgewählt war, können Sie 
bei Bedarf auch den Text im Feld Kommentar des Optionsfensters 
Allgemeines im Hauptfenster ändern. 

5. Klicken Sie auf Übernehmen. 



 

ANHANG A. ERLÄUTERUNGEN 
ZUM PROGRAMMENÜ 

A.1. Menü Netz 

Menüpunkt Shortcut Schaltflä-
che der 
Symbol-
leiste 

Bemerkung 

Eingabe des 
Zugangspaßworts 

<Ctrl>+<L> 
 

Aufruf des Programms (s. 
Pkt. 8.2). 

Netzkonfiguration 
speichern 

<Ctrl>+<S> 

 
Speichern der Struktur 
des logischen Netzes auf 
der Festplatte des Haupt-
servers (s. Pkt. 7.7.1). 

Netzkonfiguration 
exportieren 

– � Export der Struktur des 
logischen Netzes in eine 
Textdatei (s. Pkt.  7.7.1). 

Drucken <Ctrl>+<P> 

 
Ausdrucken der Struktur 
des logischen Netzes (s. 
Pkt.  7.7.1). 

Voransicht � � Fenster mit Voransicht der 
Struktur des logischen 
Netzes vor dem Ausdruck. 

Druckeinstellungen � � Dialogfeld zur Einstellung 
der Druckparameter 

Beenden � � Verlassen des Programms 
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A.2. Menü Bearbeiten 

Menüpunkt Shortcut Schaltfläche 
der Symbol-
leiste 

Bemerkung 

Ausschneiden <Ctrl>+<X> 

 
Ausschneiden eines 
Objekts des logischen 
Netzes. 

Kopieren <Ctrl>+<C> 

 
Kopieren der 
Konfiguration der 
Workstation (s. Pkt. 7.1.1). 

Einfügen <Ctrl>+<V> 

 
Einfügen eines Objekts 
des logischen Netzes oder 
der Konfiguration einer 
Workstation (s. Pkt. 7.1.1). 

               Entfernen <Del> 

 
Entfernen eines Objekts 
des logischen Netzes. 

Umbenennen – � Umbenennen eines 
Objekts des logischen 
Netzes. 

Alle Unterebenen 
anzeigen 

  Anzeige der 
Verzeichnisstruktur des 
logischen Netzes ab 
dieser Objektebene. 

Auswahl   Auswahl von Objekten im 
Verzeichnis nach 
mehreren Kriterien (s. 
Pkt. 9.1). 

Suche <Ctrl>+<F> 

 
Suche nach einem Objekt 
des logischen Netzes (s. 
Pkt. 6.7). 
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A.3. Menü Ansicht 

Menüpunkt Shortcut Schaltfläche 
der Symbol-
leiste 

Bemerkung 

Netzbericht  
 

Aufruf des Netzberichts 
zur Ansicht (s. Pkt. 9.1). 

Symbolleiste � � Aufruf des Untermenüs, 
zum Ausblenden bzw. 
Hinzufügen von 
Symbolleisten am 
Bildschirm (s. Pkt. 5.3). 

Statuszeile � � Statuszeile am Bildschirm 
ausblenden bzw. anzeigen 
(s. Pkt. 5.8). 

Informationsfeld � � Informationsfeld am 
Bildschirm ausblenden 
bzw. anzeigen (s. 
Pkt. 5.7). 

Netzmenü � � Verzeichnis der Objekte 
des logischen Netzes am 
Bildschirm ausblenden 
bzw. anzeigen (s. 
Pkt. 5.4). 

A.4. Menü Objekt 

Menüpunkt Shortcut Schaltfläche der 
Symbolleiste 

Bemerkung 

Neubooten  
Objektkonfi-
guration 

<F5> 

 
Neuladen der 
Eigenschaften des 
Objekts des logischen 
Netzes. 



136 Kaspersky Administration Kit 

 136

Menüpunkt Shortcut Schaltfläche der 
Symbolleiste 

Bemerkung 

Symbol"  
Achtung" 
entfernen 

– 

 
Entfernen des Status 
"Achtung" von der 
aktuellen Workstation (s. 
Pkt. 9.5). 

Gruppe 
hinzufügen 

<Ctrl>+<G> 

 
Hinzufügen einer Gruppe 
zum logische Netz  (s. 
Pkt. 6.1). 

Server 
hinzufügen 

<Ctrl>+<E> 
 

Hinzufügen eines Servers 
zum logischen Netz (s. 
Pkt. 6.2). 

Workstation 
hinzufügen 

<Ctrl>+<W> 

 
Hinzufügen einer 
Workstation zum 
logischen Netz (s. 
Pkt. 6.3). 

Programme 
auf 
KAV-Server 
laden 

– 

 
Laden der Software 
Kaspersky Anti-Virus® in 
das Programmarchiv des 
Servers Kaspersky AV (s. 
Pkt. 6.4.1). 

Benutzer-
schlüsseldatei 
installieren 

 
 Installation der 

Benutzerschlüsseldatei 
auf der Workstation (s. 
Pkt. 9.9). 

Parameter 
exportieren 

– � Export der Konfiguration 
der Workstation oder des 
Servers (s. Pkt. 7.7.2). 
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A.5. Menü Service 

Menüpunkt Shortcut Schaltfläche der 
Symbol-leiste 

Bemerkung 

Ping 
Computer� 

� � Ausführung des 
Systembefehls Ping (s. 
Pkt 9.4). 

Parameter   Zeiteinstellungen für 
Netzobjekte (s. Pkt. 9.4). 

A.6. Menü Hilfe 

Menüpunkt Shortcut Schaltfläche der 
Symbolleiste 

Bemerkung 

Inhalt � � Aufruf der Hilfe (s. 
Pkt. 5.9). 

Kontexthilfe <Shift>+<F1> 

 
Aufruf der Kontexthilfe 

Suchen � � Aufruf des Suchfensters 
für Hilfethemen  

Glossar � � Aufruf des Glossars 

Info � � Informationen über das 
Programm Kaspersky® 
Network Control Centre. 



 

ANHANG B. ERLÄUTERUNGEN 
ZU DEN SYMBOLLEISTEN 

B.1. Standard-Symbolleiste 

Schaltfläche Menü Shortcut Bemerkung 

 
Netz | Eingabe 
des 
Zugangspaßworts 

<Ctrl>+<L> Aufruf des Programms (s. 
Pkt. 8.2). 

 
Netz | 
Netzkonfiguration 
speichern 

<Ctrl>+<S> Speichern der Struktur des 
logischen Netzes auf der 
Festplatte des 
Hauptservers. 

 
Netz | Drucken <Ctrl>+<P> Ausdrucken der Struktur 

des logischen Netzes. 

 
Bearbeiten | 
Ausschneiden 

<Ctrl>+<X> Ausschneiden eines 
Objekts des logischen 
Netzes. 

 
Bearbeiten | 
Kopieren 

<Ctrl>+<C> Kopieren der Konfiguration 
der Workstation (s. 
Pkt. 7.1.1). 

 
Bearbeiten | 
Einfügen 

<Ctrl>+<V> Einfügen eines Objekts des 
logischen Netzes (s. Pkt. 
 6.5) oder der Einstellung 
der Workstation. 

 
Bearbeiten | 
Entfernen 

<Del> Entfernen eines Objekts 
des logischen Netzes. 
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Schaltfläche Menü Shortcut Bemerkung 

          

 

� – Suchen eines Objekts des 
logischen Netzes nach 
seinem Namen (s. 
Pkt. 6.7). 

 
Bearbeiten | 
Suchen 

<Ctrl>+<F> Suchen eines Objekts des 
logischen Netzes (s. Pkt 
 6.7). 

 
Hilfe| Inhalt <Shift>+<F1> Aufruf der Kontexthilfe (s. 

Pkt. 6.7). 

B.2. Funktionsleiste 

Schaltfläche Menü Shortcut Bemerkung 

 
Bearbeiten | 
Auswählen | 
Workstations  
on-line 

 Auswahl aller Workstations 
on-line aus dem 
Verzeichnis der Objekte 
des logischen Netzes (s. 
Pkt. 9.1). 

 
Bearbeiten | 
Auswählen | 
Workstations mit 
dem Symbol 
Achtung 

 Auswahl aller Workstations 
mit dem Symbol Achtung 
aus dem Verzeichnis der 
Objekte des logischen 
Netzes (s. Pkt. 9.1). 

 
Bearbeiten | 
Auswählen | 
Workstations off-
line 

 Auswahl aller Workstations 
off-line aus dem 
Verzeichnis der Objekte 
des logischen Netzes (s. 
Pkt. 9.1). 

 
Objekt | Gruppe 
hinzufügen 

� Hinzufügen einer Gruppe 
zum logischen Netz (s. 
Pkt. 6.1). 
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Schaltfläche Menü Shortcut Bemerkung 

 
Objekt | Server 
hinzufügen 

� Hinzufügen eines Servers 
zum logischen Netz (s. 
Pkt. 6.2). 

 
Objekt | 
Workstation 
hinzufügen 

� Hinzufügen einer 
Workstation zum logischen 
Netz (s. Pkt. 6.3). 

 
Objekt Symbol 
Achtung 
entfernen 

� Entfernen des Status 
Achtung von der 
Workstation (s. Pkt. 9.5). 

 
Objekt | 
Neubooten der 
Objektkonfigu-
ration 

<F5> Neuladen der Konfiguration 
des  Netzobjekts  

 
Objekt | 
Programme auf 
den KAV Server 
laden 

� Laden der Software 
Kaspersky Anti-Virus® in 
das Programmarchiv des 
Servers Kaspersky AV (s. 
Pkt. 6.4.1). 

 Objekt | 
Schlüsseldatei 
installieren 

 Installieren der 
Benutzerschlüsseldatei auf 
der Workstation des 
Benutzers (s. Pkt. 9.9). 

 
Ansicht | 
Netzbericht 

 Aufruf des Netzberichts zur 
Ansicht (s. Pkt. 9.1). 



 

ANHANG C. GLOSSAR 

Gruppenadministrator � Benutzer, der die zu einer Gruppe gehören Server und 
Workstations verwaltet. 

Netzadministrator � Benutzer, der die ursprüngliche Netzkonfiguration 
eingerichtet hat. Der Netzadministrator gibt den Namen und Paßwort des 
Administrators beim Erststart des Programms Kaspersky® Network Control 
Centre ein. 

Administrator � Netzadministrator oder Gruppenadministrator. Der 
Administrator kann für seine Gruppe und zu dieser auf beliebiger 
Hierarchieebene gehörende Gruppen Administratoren festlegen. Andererseits 
kann der Administrator die Rechte der zu seiner Gruppe gehörenden 
Gruppenadministratoren ändern, unabhängig davon, wer diese Rechte vergeben 
hat.  

Kaspersky Anti-Virus® � Hiermit werden die Programme der Anti-Virus-
Software der Firma Kaspersky Labs bezeichnet, die sowohl für den individuellen 
Nutzer als auch für Unternehmensnetze entwickelt wurden. Die Programme des 
Softwarepakets werden mit Hilfe des Verwaltungsprogramms Kaspersky Anti-
Virus® Control Centre verwaltet. 

Virusangriff � Situation, bei der gleichzeitig (genauer gesagt, innerhalb kurzer 
Zeit) viele Computer im Netz infiziert wurden. Die Kriterien für einen Virusangriff 
(Beobachtungszeitraum und kritische Anzahl der Infektionsfälle) sowie die 
Benachrichtigungsform werden in der Konfiguration des Servers festgelegt. 

Hauptserver des logischen Netzes � Der Computer, auf dem die 
Netzkonfiguration gespeichert ist. Für diese Funktion muß auf dem Computer 
das Programm Kaspersky Anti-Virus® Server installiert und aufgerufen werden. 

Gruppe � Mehrere Server und diesen Servern zugeordnete Workstations. Diese 
Gruppen können wiederum zu Gruppen zusammengefaßt werden, die eine 
höhere Ebene der Hierarchie bilden usw. Die Zusammenfassung von Server und 
Workstations zu Gruppen und dieser zu übergeordneten Gruppen ist nicht 
unbedingt erforderlich, kann jedoch bei der Verwaltung umfangreicher Netze in 
Unternehmen mit komplizierter Struktur vorteilhaft sein, da es die 
Übersichtlichkeit des logischen Netzes verbessert. Darüber hinaus kann für jede 
Gruppe ein eigener Administrator festgelegt werden (Gruppenadministrator). Das 
logische Netz als Ganzes bildet auch eine Gruppe (Stammgruppe). 



142 Kaspersky Administration Kit 

 142

Einstellungsbaum � Ein Verwaltungselement, bei dem die Daten in Form eines 
Baumes darstellt werden, zu dessen Bestandteilen die Standardsteuerelemente 
gehören (Schaltflächen, Listen, Auswahlgruppen, usw.). Damit werden die 
Vorteile der hierarchischen Datenstruktur und die Möglichkeiten der 
Standardsteuerelemente kombiniert. 

Quarantäne � Verzeichnis zur Speicherung infizierte und verdächtige Dateien in 
verschlüsselter Form, um die Aktivierung des Virus und Wiederholungen des 
Scanvorgangs zu vermeiden . Läuft die Software Kaspersky Anti-Virus® unter der 
Verwaltung von Kaspersky® Administration Kit , kann man optional zwischen den 
Betriebsarten Lokalquarantäne (auf der Workstation) und Serverquarantäne 
wählen, die einen der Archive des Servers bildet. 

Logisches Netz � Mehrere Computer, zu einem Netz verbunden, welches das 
Protokoll TCP/IP unterstützt und in dem als Virenschutz Kaspersky Anti-Virus®, 
installiert ist, verwaltet mit Hilfe des Kaspersky® Administration Kit. Unter Netz 
versteht man ein oder mehrere Lokalnetze, die über Protokoll TCP/IP 
miteinander verbunden sind. Das logische Netz hat folgende hierarchische 
Struktur: ein einzelner Hauptserver, eine beliebige Anzahl von Servern und 
diesen zugeordnete Workstations. Mehrere Server und dazugehörige 
Workstations können zu Gruppen zusammengefaßt werden. 

Aktualisierung der Anti-Virus-Datenbanken und Programme des 
Softwarepakets �Kopieren des Inhalts der entsprechenden Serverarchive auf die 
Workstation mit Hilfe des auf der Workstation installierten Kaspersky Anti-Virus® 
Updater. Der Inhalt der Speicherarchive des Servers wird aus dem Internet oder 
von einem anderen Server mit Hilfe dieses Programms aktualisiert. 

Objekt des logischen Netzes � Workstations, Server und Gruppen aller 
Ebenen.  

Software Kaspersky Anti-Virus®  - siehe. Kaspersky Anti-Virus®. 

Paßwort des Administrators �Paßwort, das die Netzkonfiguration vor nicht 
durch den Administrator sanktionierten Änderungen schützt. Der 
Netzadministrator gibt dieses Paßwort (und seinen Namen) bei Erstaufruf im 
Programm Kaspersky® Network Control Centre ein, für die anderen 
Administratoren werden Paßwort und Name von dem Administrator vergeben, 
der sie ernannt hat. Der Administrator gibt Namen und Paßwort bei jedem Aufruf 
des Programms ein. 

Paßwort zum Schutz der Einstellungen an der Workstation �Paßwort, das 
der Administrator eingibt, um den Zugang von Benutzern der Workstations zur 
Konfiguration von Kaspersky Anti-Virus® auf der Workstation bzw. zur 
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Konfiguration von Kaspersky Anti-Virus® Control Centre einzuschränken sowie 
die Unterbrechung von residenten und nichtresidenten Tasks zu verhindern.  

Paßwort für den Netzzugang zur Workstation �Paßwort, das die Workstation 
vor nicht sanktionierter Aufnahme in das logische Netz  schützt. Dieses Paßwort 
wird vom Administrator bei der Installation des Programms Kaspersky Anti-
Virus® Control Centre auf der Workstation zugewiesen. 

Paßwort für den Netzzugang zum Server � Paßwort, das den Server vor nicht 
sanktionierter Aufnahme in das logische Netz schützt. Dieses Paßwort wird bei 
der Installation des Programms Kaspersky Anti-Virus® Server zugewiesen. 

Programm Kaspersky Anti-Virus® Control Centre � Programm, das als 
Benutzeroberfläche für die Software Kaspersky Anti-Virus® dient. Es verbindet 
das Programmpaket Kaspersky® Administration Kit mit den 
Programmkomponenten von Kaspersky Anti-Virus®. Das Programm wird auch 
auf dem Server des logischen Netzes installiert, um die Aktualisierung über 
Server zu steuern. 

Programm Kaspersky Anti-Virus® Server �Komponente des Programmpakets 
Kaspersky® Administration Kit. Es wird auf den Servern des logischen Netzes 
installiert.  

Programm Kaspersky Anti-Virus® Updater �Komponente von Kaspersky Anti-
Virus®, die für die Aktualisierungen der Anti-Virus-Datenbanken und Programme 
der Software verantwortlich ist. Als Bestandteil des Programmpakets Kaspersky® 
Administration Kit wird es ebenfalls auf dem Server zur Aktualisierung des 
entsprechenden Speicherarchivs des Servers installiert und läuft unter der 
Verwaltung des Programms Kaspersky Anti-Virus® Control Centre. 

Programm Kaspersky® Network Control Centre � Verwaltungsprogramm, das 
Bestandteil des Programmpakets Kaspersky® Administration Kit ist. Es wird auf 
den Computern der Administratoren installiert. 

Programmpaket Kaspersky® Administration Kit � Software zur Organisation 
des Virusschutzes eines lokalen Netzes mit Hilfe von Kaspersky Anti-Virus®. Mit 
dem Programmpaket Kaspersky® Administration Kit kann der Administrator von 
seinem Arbeitsplatz aus die auf den am lokalen Netz angeschlossenen 
Computern installierte Software Kaspersky Anti-Virus® verwalten. Das 
Programmpaket beinhaltet das Verwaltungsmodul Kaspersky® Network Control 
Centre und das Servermodul Kaspersky Anti-Virus® Server. Die Verbindung des 
Programmpakets mit den Anwendungen von Kaspersky Anti-Virus® erfolgt über 
die Benutzeroberfläche des Kaspersky Anti-Virus® Control Centre, das 
zusammen mit der Software Kaspersky Anti-Virus® auf den Computern der 
Benutzer installiert wird. 
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Workstation �Computer, der das Virusschutzobjekt darstellt. Auf dem Computer 
müssen die Software Kaspersky Anti-Virus® und das Programm Kaspersky Anti-
Virus® Contol Centre installiert werden. Der Computer kann als Workstation dem 
logischen Netz nur einmal hinzugefügt werden. Jede Workstation wird einem 
Server zugeordnet. 

Server � Computer, auf dem das Programm Kaspersky Anti-Virus® Server 
installiert ist. Seine Aufgaben bestehen in der Speicherung der Aktualisierungen 
der Anti-Virus-Datenbanken und der Programme von Kaspersky Anti-Virus® auf 
den Workstations sowie der per Ferninstallation zu überspielenden Software 
(siehe Ferninstallation), dem Versand von Mitteilungen der auf den Workstations 
installierten Komponenten von Kaspersky Anti-Virus® per E-mail (z.B. 
Mitteilungen über die Entdeckung von Viren), Beobachtung eines Virusangriffs 
und Benachrichtigung per E-mail. Jedem Server können mehrere Workstations 
zugeteilt werden. Siehe Archive des Servers, Hauptserver. 

Netzkonfiguration �Datei mit Angaben zur Konfiguration des logischen Netzes 
und der Objekte des logischen Netzes. Sie wird auf dem Hauptserver des 
logischen Netzes gespeichert. Zugang zur Netzkonfiguration erhalten nur 
Administratoren nach Eingabe von Namen und Paßwort des Administrators.  

Name des Administrators � Name, den der Administrator  beim Aufruf des 
Programms KAV Network Control Centre eingibt. Zusätzlich zum Namen muß 
auch das Paßwort des Administrators eingegeben werden.  

Mitteilungen � diagnostische Mitteilungen, die von den auf den Workstations 
laufenden Tasks beim Eintreten bestimmter Ereignisse generiert werden. Der 
Task Kaspersky Anti-Virus® Scanner erzeugt bei Entdeckung eines Virus auf 
der Workstation die Mitteilung Infiziertes Objekt entdeckt. Der Task Kaspersky 
Anti-Virus® Updater erzeugt beim mißlungenen Versuch, die Anti-Virus-
Datenbanken zu erneuern, die Mitteilung  Fehler beim 
Aktualisierungsvorgang. Die Mitteilungen der Workstations können dem 
Administrator direkt von der Workstation (die Workstation muß hierzu über einen 
E-mail-Dienst verfügen) oder über einen Server (bevorzugter Modus) zugesandt 
werden. Mit Hilfe von Kaspersky Anti-Virus® Server kann man die Parameter für 
den Versand von Mitteilungen abhängig von der jeweiligen Wichtigkeitsstufe 
dieser Mitteilung einstellen. 

Ferninstallation der Komponenten von Kaspersky Anti-Virus® auf der 
Workstation � Mit dieser Funktion kann der Administrator die Programme des 
Kaspersky Anti-Virus® auf den Computern des Netzes von seinem Arbeitsplatz 
aus installieren. Die erforderlichen Komponeneten werden dabei in eines der 
Archive des Servers (Programmarchiv) geladen und dann auf die Zielcomputer 
kopiert. Nach Installation der Software auf der Workstation kann sie diesem oder 
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einem anderen  Server zugeordnet werden und ist damit in das logische Netz 
integriert. 

Wichtigkeitsstufe der Mitteilung � Merkmal, nach dem der Server Mitteilungen 
einordnet, die er von den Tasks an den Workstations erhält.  Der Server sendet 
Mitteilungen unterschiedlicher Wichtigkeitsstufen an verschiedene E-mail-
Adressen. Folgende Wichtigkeitsstufen existieren für Mitteilungen, die von den 
Tasks des Kaspersky Anti-Virus® auf dem Server eingehen: Information � 
Mitteilungen informativer Art, Untere Stufe � wichtige Mitteilungen, Obere Stufe 
�sehr wichtige Mitteilungen, Kritische Stufe � äußerst wichtige Mitteilungen. So 
haben z. B. die vom Programm Kaspersky AV Scanner generierten Mitteilungen 
Infiziertes Objekt entdeckt und Objekt entfernt den Status Kritische Stufe. 

Serverarchive � Netzwerkverzeichnisse zur Speicherung der Aktualisierungen 
der Anti-Virus-Datenbanken und Programme, der Komponenten des Pakets 
Kaspersky Anti-Virus® für die Ferninstallation sowie von Dateien, die von den 
Anti-Virus-Programmen in der Quarantäne abgelegt wurden.. Der Pfad zu den 
Archiven wird in den Einstellungen des Servers gespeichert. 



 

ANHANG D. HÄUFIG GESTELLTE 
FRAGEN (FAQ) 

Frage. Welche Produkte des Kaspersky Labs können zusammen mit 
Kaspersky® Administration Kit eingesetzt werden? 

Antwort. Kaspersky Anti-Virus® for Workstation, Kaspersky Anti-Virus® 
for MS NT Server, Kaspersky Anti-Virus® for Firewall, Kaspersky® 
Inspector, Kaspersky® WEB Inspector. 

Frage. Welche Komponenten von Kaspersky Anti-Virus® können mit Hilfe 
des Verwaltungsprogramms Kaspersky® Network Control Centre verwaltet 
werden? 

Antwort. Kaspersky AV Control Centre, Kaspersky AV Updater,  
Kaspersky AV Scanner, Kaspersky AV Monitor, Kaspersky AV for 
Firewall 

Frage. Wie empfehlen Sie bei der Umstellung von früheren Versionen von 
Kaspersky® Network Control Centre auf Kaspersky® Administration Kit 
vorzugehen? 

Antwort. Es empfiehlt sich, die frühere Version von Kaspersky® Network 
Control Centre vollständig zu löschen und erst dann die Neuinstallation 
vorzunehmen.  

Vor dem Entfernen der alten Programmversion ist es zweckmäßig, die 
Konfiguration des logischen Netzes in einer Datei zu speichern. Beim 
Erststart der neuen Programmversion muß die Netzkonfiguration 
importiert werden.  

Frage. Welche Produkte des Kaspersky Labs kann man per Ferninstallation 
(Kaspersky Deployment Tool) installieren?  

Antwort. Kaspersky Anti-Virus® for Workstation, Kaspersky Anti-Virus® 
for MS NT Server, Kaspersky® Inspector, Kaspersky® Administration 
Kit, Kaspersky® Virus Encyclopedia. 

Frage. Der Zwischenspeicher nimmt nicht mehr als ein Objekt auf. 

Antwort. Diese Option ist in der NCC-Version nicht realisiert. 
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Frage. Die Drag & Drop Funktion für Objekte steht nicht zur Verfügung. 

Antwort. In der NCC-Version ist die Drag & Drop Funktion für Objekte 
deaktiviert. 

Frage. Worin bestehen die Unterschiede in der Konfigurationsverwaltung 
der Tasks von Kaspersky AV Scanner und Kaspersky AV Monitor mittels 
Kaspersky AV Control Centre und Kaspersky® Network Control Centre. 

Antwort. Bei der Konfiguration der Tasks von Kaspersky AV Scanner 
und Kaspersky AV Monitor mittels Kaspersky® Network Control Centre 
stehen einige Optionen nicht zur Verfügung. 

1) Es fehlt die Option der Taskkonfiguration für Scanner und Monitor im 
Modus Experte. 

2) Die lokale Festplatte eines anderen Netzcomputers läßt sich weder 
im Objektverzeichnis noch durch Klicken auf die Schaltfläche Browse 
auf geänderte Parameter (sofern vorhanden) durchsuchen. Das 
Hinzufügen von Laufwerken und Verzeichnissen zum Scanvorgang 
erfolgt mittels Menüpunkt Ordner hinzufügen im Kontextmenü. Dabei 
erscheint das gleichnamige Dialogfenster, in das der vollständige Pfad 
zum hinzuzufügenden Laufwerk bzw. Verzeichnis anzugeben ist.  

3) Es fehlt die Option, Sperre bzw. Freigabe des Starts der 
Anwenderprogramme zu ändern (Parameter des Anti-Virus-Schutzes 
Start des Anwenderprogramms aus dem Abschnitt Gesperrte 
Aufgaben). Dieser Modus kann bei der Ferninstallation der Software 
Kaspersky Anti-Virus® an den Workstations vorgegeben werden. Hierzu 
ist die Datei mit den erforderlichen Einstellungen im Feld 
Parameterdatei von KAV Control Centre anzugeben. 



 

ANHANG E. KASPERSKY LABS 
LTD. 

Die Firma Kaspersky Labs Ltd. wurde 1997 gegründet. Heute sind wir das 
bekannteste Unternehmen für Datenschutz-Software in Russland und bieten 
eine breite Palette an Programmen zum Schutz vor Viren, unerwünschten E-
Mails (Spam) und Hackerangriffen. 

Kaspersky Labs ist ein international operierender Konzern. Unser Firmensitz 
befindet sich in Russland, regionale Vertretungen bestehen in Großbritannien, 
Frankreich, Deutschland, Japan, den Benelux-Staaten, China, Polen, Rumänien 
und den USA (Kalifornien). In Frankreich wurde jüngst ein neues 
Subunternehmen eröffnet � das Europäische Zentrum für Antivirenforschung. 
Unser Partnernetzwerk vereint weltweit mehr als 500 Firmen. 

Kaspersky Labs heute � das sind mehr als 250 hoch qualifizierte Fachleute, von 
denen neun den Titel eines MBA sowie fünfzehn einen Doktortitel besitzen und 
zwei Mitglieder der international angesehenen Computer Anti-virus Researcher's 
Organization (CARO) sind. 

Das wertvollste Potenzial des Unternehmens sind einmaliges Know-how und 
Erfahrung, gesammelt durch unsere Mitarbeiter im Laufe von vierzehn Jahren 
ständigen Kampfes mit Computerviren. Durch ständige Analyse der Entwicklung 
im Bereich Computerviren sind wir in der Lage, neue Tendenzen für gefährliche 
Programme vorherzusehen und den Anwendern frühzeitig zuverlässige 
Lösungen zum Schutz vor neuen Attacken anzubieten. Dieser Vorteil ist die 
Basis für den Erfolg der Programme und Services von Kaspersky Labs. Wir sind 
unserer Konkurrenz stets einen Schritt voraus und garantieren maximale 
Sicherheit zum Wohle unserer Klientel. 

In jahrelangen Bemühungen ist es uns gelungen, die Marktführerschaft in der 
Entwicklung von Virenschutzprogrammen zu erobern. Viele moderne Standards 
für Virenschutzprogramme wurden erstmals von Kaspersky Labs entwickelt. 
Unser führendes Produkt, Kaspersky Anti-Virus®, garantiert zuverlässigen 
Schutz für alle Objekte, die Virenattacken ausgesetzt sind: Computer-
Arbeitsplätze, Dateiserver, Mail Exchanger, Firewalls und Handheld-Computer. 
Die bequeme Handhabung erlaubt einen größtenteils automatisierten 
Virenschutz in den Firmennetzwerken der Anwender. Viele westliche 
Softwarehersteller verwenden in ihren Programmen die Quellcodes von 
Kaspersky Anti-Virus®, darunter: Nokia ICG (USA), F-Secure (Finnland), Aladdin 
(Israel), Sybari (USA), G Data (Deutschland), Deerfield (USA), Alt-N (USA), 
Microworld (Indien), BorderWare (Kanada). 
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Wir bieten eine breite Palette an Zusatzdienstleistungen an, die ein 
reibungsloses Funktionieren und die problemlose Anpassung unserer Produkte 
an die speziellen Bedürfnisse Ihres Unternehmens gewährleisten. Unser Service 
reicht von der Projektierung bis hin zur Implementierung und Produktbegleitung 
für komplexe Virenschutzsysteme in Ihrem Unternehmen. Unsere 
Virendatenbanken werden zweimal täglich aktualisiert. Für unsere Kunden 
garantieren wir mehrsprachigen technischen Service rund um die Uhr. 

E.1. Andere Produkte von Kaspersky 
Labs 

Kaspersky Anti-Virus® Lite 

ist das am einfachsten zu handhabende Virenschutzprogramm von Kaspersky 
Labs zum Schutz Ihres privat daheim genutzten Computers unter Windows 
98/Me, Windows 2000/NT Workstation und Windows XP. 

Das Programmpaket von Kaspersky Anti-Virus® Lite umfasst: 

• einen Virenscanner zur Virenprüfung sämtlicher lokaler Netzwerke auf 
Anforderung durch den Anwender; 

• den Antivirus-Monitor, der automatisch in Echtzeit sämtliche benutzten 
Dateien auf Viren überprüft; 

• ein Modul zur Virenprüfung für die Dateiordner unter MS Outlook 
Express auf Anfrage durch den Anwender. 

Kaspersky Anti-Virus® Personal 

Kaspersky Anti-Virus® Personal schützt Ihren daheim genutzten Computer unter 
Windows 98/ME, Windows 2000/NT und Windows XP vor allen bekannten von 
Virenarten einschließlich Trojanern, Würmern, Skript-Viren, gefährlichen ActiveX- 
и Java-Applets etc. Das Programm kontrolliert laufend sämtliche Kanäle für 
möglichen Virenbefall � E-Mail, Internet, Disketten, CDs u.a. und verfügt über 
eine Funktion zum täglichen Download von Updates über das Internet. Unser 
einmaliges heuristisches Datenanalyse-System der zweiten Generation erlaubt, 
unbekannte Viren wirksam zu neutralisieren. Die einfache Benutzeroberfläche 
ermöglicht eine schnelle Änderung der Einstellungen und sorgt für 
größtmöglichen Komfort im Umgang mit dem Programm. 

Kaspersky Anti-Virus® Personal gewährleistet: 



150 Kaspersky Administration Kit 

 150

• die Virenprüfung der lokalen Laufwerke auf Anfrage durch den 
Anwender; 

• die automatische Virenprüfung in Echtzeit für sämtliche benutzten 
Dateien; 

• die Überprüfung eingehender und ausgehender E-Mails durch ein im 
Hintergrund laufendes Filterprogramm. 

Kaspersky Anti-Virus® Personal unterstützt mehr als siebenhundert Formate für 
Archive und komprimierte Dateien, überprüft deren Inhalt auf Viren und eliminiert 
gefährliche Codes aus ZIP-Archiven. 

Kaspersky® Anti-Virus Personal Pro 

Dieses Programmpaket wurde speziell entwickelt, um einen vollwertigen 
Virenschutz für Computer unter Windows 98/ME, Windows 2000/NT, Windows 
XP zu gewährleisten, die mit den Business-Editionen von MS Office 2000 
arbeiten. Kaspersky Anti-Virus® Personal Pro verfügt über eine Funktion zum 
täglichen Download von Updates für Virendatenbanken und 
Programmkomponenten. Unser einmaliges heuristisches Datenanalyse-System 
der zweiten Generation erlaubt, unbekannte Viren wirksam zu neutralisieren. Die 
einfache Benutzeroberfläche ermöglicht eine schnelle Änderung der 
Einstellungen und sorgt für größtmöglichen Komfort im Umgang mit dem 
Programm. 

Außer den Funktionen zur Virenprüfung für benutzte Dateien in Echtzeit und auf 
Anfrage des Anwenders und dem E-Mail-Filter ist Kaspersky Anti-Virus® 
Personal Pro mit einem Behaviour Blocker ausgestattet, der 
hundertprozentigen Schutz vor Makroviren garantiert. 

Kaspersky® Anti-Hacker 

Kaspersky® Anti-Hacker ist eine persönliche Firewall, die Ihren Computer unter 
Windows vollständig gegen unberechtigten Zugriff auf Daten und gegen 
Hackerangriffe über das Internet oder lokale Netzwerke abschirmt. 

Kaspersky® Anti-Hacker verfolgt die Netzaktivitäten über ein TCP/IP-Protokoll für 
sämtliche Anwendungen auf Ihrem Computer. Falls für eine Anwendung 
verdächtige Aktivitäten registriert werden, gibt das Programm eine Warnmeldung 
aus und blockiert, falls erforderlich, den Zugriff über das Netz für die 
entsprechende Anwendung, so dass die auf dem Computer gespeicherten Daten 
geschützt bleiben. 
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Durch Verwendung der SmartStealth�-Technologie wird das Aufspüren des 
Computers von außerhalb erheblich erschwert: da der Computer unsichtbar 
bleibt, ist er vor Hackerangriffen geschützt, ohne dass jedoch Ihre eigene 
Kommunikations- und Arbeitsfähigkeit über das Internet beeinträchtigt wird. Das 
Programm gewährleistet angemessenen Schutz aber auch den 
standardmäßigen Zugriff auf die Daten des Computers. 

Kaspersky® Anti-Hacker blockiert weiterhin die am weitesten verbreiteten 
Formen von Netzattacken durch Hacker sowie Versuche zum Ausspähen 
einzelner Ports. 

Das Programm bietet vereinfachte Steuerungsmöglichkeiten über fünf 
verschiedene Sicherheitsstufen. Als Standardeinstellung wird eine lernfähige 
Systemkonfiguration verwendet, so dass die Sicherheitseinstellungen an Ihre 
individuelle Reaktion auf verschiedene Ereignisse angepasst werden können. 
Dadurch wird es möglich, die Konfiguration der Firewall individuell auf bestimmte 
Anwender und einzelne Computer abzustimmen. 

Kaspersky® Security für PDA  

Kaspersky® Security für PDA gewährleistet zuverlässigen Virenschutz für Daten 
auf Handheld-PCs unter Palm OS oder Windows CE sowie für Daten, die von 
einem gewöhnlichen PC oder Erweiterungsspeichern, von CD-ROM oder aus 
Datenbanken übernommen werden. Das Programm umfasst eine optimale 
Auswahl an Virenschutz-Komponenten: 

• einen Virenscanner, der eine Überprüfung der Daten (sowohl im 
Speicher des PDA selbst, als auch auf beliebigen Speicher-
Erweiterungskarten) auf Anforderung des Anwenders ausführt; 

• den Antivirus-Monitor, der während der Synchronisation über 
HotSync� und während des Datenaustausches mit anderen PDA 
Virenprogramme blockiert. 

Weiterhin schützt das Programm die auf dem PDA gespeicherten Informationen 
vor unberechtigtem Zugriff durch Verschlüsselung des Zugriffs auf das Gerät 
selbst wie auch auf die im Speicher des PDA und auf Speicherkarten 
enthaltenen Daten. 

Kaspersky Anti-Virus® Business Optimal 

Dieses Programmpaket ist die ultimative Lösung zum Schutz vor Computerviren 
für Unternehmen kleiner und mittlerer Größe. 
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Kaspersky Anti-Virus® Business Optimal bietet Rundumschutz4 vor Viren für: 

• Computerarbeitsplätze unter Windows 98/Me, Windows 2000/NT/XP 
Workstation, Linux. 

• Dateiserver unter Windows NT 4.0 Server, Windows 2000 
Server/Advanced Server, Novell Netware, FreeBSD и OpenBSD, Linux. 

• Mailsysteme vom Typ Microsoft Exchange 5.5/2000/2003, Lotus 
Notes/Domino, Postfix, Exim, Sendmail und Qmail. 

Kaspersky Anti-Virus® Business Optimal beinhaltet außerdem ein zentrales 
Installations- und Administrationssystem, Kaspersky® Administration Kit. 

Sie selbst wählen die geeigneten Virenschutzprogramme in Abhängigkeit von 
den in Ihrem Unternehmen verwendeten Betriebssystemen und Anwendungen. 

Kaspersky® Corporate Suite 

Kaspersky® Corporate Suite ist eine integrierte Softwarelösung zum Datenschutz 
für Ihr gesamtes Firmennetzwerk ohne Einschränkungen hinsichtlich Größe und 
Struktur. Die enthaltenen Programmkomponenten schützen jeden Punkt ihres 
firmeninternen Netzes. Sie sind kompatibel mit den meisten heute verbreiteten 
Betriebssystemen und Anwendungen, über ein zentrales Steuerungssystem 
miteinander verbunden und werden über eine gemeinsame Benutzeroberfläche 
bedient. Mit diesem System erhalten Sie einen Virenschutz, der sich vollständig 
an die Systemanforderungen Ihres internen Netzes anpassen lässt. 

Kaspersky® Corporate Suite bietet Rundumschutz5 vor Viren für: 

• Computerarbeitsplätze unter Windows 98/Me, Windows 2000/NT/XP 
Workstation und Linux. 

• Dateiserver unter Windows NT 4.0 Server, Windows 2000, 2003 
Server/Advanced Server, Novell Netware, FreeBSD, OpenBSD и Linux. 

• Mailsysteme vom Typ Microsoft Exchange Server 5.5/2000/2003, Lotus 
Notes/Domino, Sendmail, Postfix, Exim und Qmail. 

• Datenströme, die über Firewalls ein- und ausgehen. 

• Handheld-PCs. 

Kaspersky® Corporate Suite beinhaltet außerdem ein zentrales Installations- und 
Administrationssystem, Kaspersky® Administration Kit. 
                                                           
4 Je nach Lieferumfang 
5 Je nach Lieferumfang 
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Sie selbst wählen die geeigneten Virenschutzprogramme in Abhängigkeit von 
den in Ihrem Unternehmen verwendeten Betriebssystemen und Anwendungen. 

Kaspersky® Anti-Spam 

Kaspersky® Anti-Spam ist die erste in Russland entwickelte Software zum 
Schutz vor unerwünschten Mailings (Spam) für Unternehmen kleinerer und 
mittlerer Größe. Das Programm vereint moderne Verfahren der Sprachanalyse 
für Informationen in Textform, sämtliche modernen Verfahren zum Filtern von E-
Mails (einschließlich RBL-Listen und formeller Prüfung von Nachrichten) sowie 
eine einmalige Auswahl an Dienstprogrammen, durch die der Nutzer in die Lage 
versetzt wird, bis zu 95 % der unerwünschten Nachrichten zu identifizieren und 
zu eliminieren. 

Kaspersky® Anti-Spam ist ein Filterprogramm, das, am �Eingang� des 
firmeninternen Netzwerks installiert, sämtliche eingehenden Mitteilungen auf 
Spam überprüft. Das Programm ist kompatibel mit jedem beliebigen Mailing-
System und kann sowohl auf bereits funktionierenden als auch auf separaten 
Mailservern installiert werden. 

Die tägliche Aktualisierung der Filterdatenbank mit Mustertexten aus unserem 
Sprachlabor garantiert eine hohe Effizienz dieses Produkts. 

E.2. Kontaktinformationen 

Sollten Sie weitere Informationen wünschen, wenden Sie sich bitte an unsere 
Vertriebspartner oder direkt an Kaspersky Labs Ltd. Wir werden Sie gern 
umfassend per Telefon oder E-Mail beraten. 

Technischer 
Support 

Informationen über den technischen Support finden Sie 
unter:  
www.kaspersky.com/supportinter.html 

Allgemeine 
Informationen 

WWW: http://www.kaspersky.com/de/  
 http://www.viruslist.com 

E-Mail:  sales@kaspersky.com 

 



 

ANHANG F. ENDBENUTZER-
LIZENZVERTRAG FÜR 
KASPERSKY ANTI-VIRUS® 

WICHTIG - bitte sorgfältig lesen: Lesen Sie die in diesem Kaspersky Labs 
Endbenutzer-Lizenzvertrag ("EULA") beschriebenen Rechte und 
Einschränkungen sorgfältig durch. Sie werden gebeten, die Bestimmungen des 
EULAs zu prüfen und ihnen zuzustimmen oder diese abzulehnen. 

Indem Sie das Sicherheitsetikett auf der CD-Box aufreissen, erklären Sie sich mit 
den Bestimmungen des EULAs einverstanden. Falls Sie mit den Bestimmungen 
des EULAs NICHT einverstanden sind, geben Sie bitte die erworbene Software 
innerhalb von 30 Tagen an der Einkaufsstelle ab. 

Dieses EULA ist ein rechtsgültiger Vertrag zwischen Ihnen, dem Besitzer eines 
Exemplars von Kaspersky Anti-Virus® (entweder als natürlicher oder als 
juristischer Person) und Kaspersky Lab. Kaspersky Labs wird sich das exklusive 
Urheberrecht auf die Computersoftware (auf die Software und die Antiviren-
Datenbanken) vorbehalten. Indem Sie die SOFTWARE installieren, erklären Sie 
sich damit einverstanden, durch die Bestimmungen dieses EULAs gebunden zu 
sein. Falls Sie den Bestimmungen dieses EULAs nicht zustimmen, sind Sie nicht 
berechtigt, die SOFTWARE zu installieren und zu verwenden. 

Die SOFTWARE ist sowohl durch Urheberrechtsgesetze und internationale 
Urheberrechtsverträge als auch durch andere Gesetze und Vereinbarungen über 
geistiges Eigentum geschützt. Die SOFTWARE wird lizenziert, nicht verkauft. 

LIZENZEINRÄUMUNG. Durch dieses EULA werden Ihnen das folgende Recht 
eingeräumt: 

• Sie sind berechtigt, eine Kopie der SOFTWARE auf einem einzigen 
Computer zu installieren und zu verwenden. 

• Sie sind berechtigt, die installierte SOFTWARE ein Jahr lang zu 
verwenden (Lizenzdauer). 

 EINSCHRÄNKUNGEN 

• Einschränkungen im Hinblick auf Zurückentwicklung (Reverse 
Engineering), Dekompilierung und Disassemblierung. Sie sind nicht 
berechtigt, die SOFTWARE zurückzuentwickeln (Reverse Engineering), 
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zu dekompilieren oder zu disassemblieren, es sei denn und nur insoweit, 
wie das anwendbare Recht, ungeachtet dieser Einschränkung, dies 
ausdrücklich gestattet.  

• Vermietung. Sie sind nicht berechtigt, die SOFTWARE zu vermieten, zu 
verleasen oder zu verleihen.  

• Supportleistungen. Nach Kauf der SOFTWARE erhalten Sie sofort das 
Recht auf die Supportleistungen fuer die Lizenzdauer. Supportleistungen 
verstehen sich wie folgt: 

• wochentliches Update der Antiviren-Datenbank. 

• kostenloses Update  der Software. 

• kostenlose technische Unterstützung sowohl per e-Mail als auch per 
Telefon mit Hot-Line-  Service. 

• Viren-Entdeckung und heilende Updates auf Anfrage innerhalb von 48 
Stunden. 

KÜNDIGUNG. Unbeschadet sonstiger Rechte ist Kaspersky Labs berechtigt, 
dieses EULA zu kündigen, sofern Sie gegen die Bestimmungen dieses EULAs 
verstoßen. In einem solchen Fall sind Sie verpflichtet, sämtliche Kopien der 
SOFTWARE und alle ihre Komponenten zu vernichten. 

URHEBERRECHT. Eigentum und Urheberrecht auf die SOFTWARE,  die 
gedruckten Begleitmaterialien und jede Kopie der SOFTWARE liegen bei 
Kaspersky Lab. 

GEWÄHRLEISTUNG. KASPERSKY LABS gewährleistet, daß: 

• die SOFTWARE den Spezifikationen im wesentlichen entspricht. 

• der Originaldatenträger frei von Material- und Herstellungsfehlern ist. 

• das Programm korrekt auf den Datenträger aufgezeichnet ist, die 
Dokumentation (sämtliche  Informationen enthält, die KASPERSKY LABS  
für die Benutzung der Software für erforderlich hält). 

• die SOFTWARE binnen 6 Monaten ab die erste Installation oder das 
erste Download, falls richtig behandelt, vollfunktionsfähig ist, der in der 
beiliegenden Dokumentation bestiimmten Funktionalität entsprechend. 

• Die Gewährleistungsfrist beträgt 6 Monaten ab die erste Installation oder 
das erste Download der Software den beiliegenden Dokumentationen von 
Kaspersky Labs entsprechend. Gewährleistungspflichtige Mängel werden 
von KASPERSKY LABS oder Ihre Lieferanten  nach Entdeckung, auf 
jeden Fall aber vor Ablauf von der Gewährleistungsfrist, dem Ermessen 
von Kaspersky Labs nach, durch Ersatz, Reparatur, Umtausch oder 
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Rückzahlung beseitigt, falls eine Mangelrüge rechtzeitig an Kaspersky 
Labs oder Ihre Lieferanten gerichtet wurde. KASPERSKY LABS oder Ihre 
Lieferanten übernehmen keine Gewährleistung für Mängel, die auf andere 
als für die Software vorgesehenen Einsatzbedingungen, unsachgemäße 
Behandlung oder dergleichen zurückzuführen sind.  

ALLE ANDERE GEWÄHRLEISTUNGEN UND BEDINGUNGEN, SEIEN SIE 
AUSDRÜCKLICH ODER KONKLUDENT, EINSCHLIESSLICH, JEDOCH NICHT 
BESCHRÄNKT AUF, (FALLS ZUTREFFEND) JEDE KONKLUDENTE 
GEWÄHRLEISTUNG IM HINBLICK AUF HANDELSÜBLICHKEIT, EIGNUNG 
FÜR EINEN BESTIMMTEN ZWECK, FAHRLÄSSIGKEIT ODER MANGELNDE 
FACHMÄNNISCHE BEMÜHUNGEN WERDEN VON KASPERSKY LABS ODER 
IHRE LIEFERANTEN ABGELEHNT. ES BESTEHT EBENFALLS KEINE 
GEWÄHRLEISTUNG ODER BEDINGUNG VON RECHTSANSPRÜCHEN IN 
BEZUG AUF RECHTSINHABERSCHAFT, UNGESTÖRTEN 
NUTZUNGVERGNÜGENS ODER NICHTVERLETZUNG VON RECHTEN 
DRITTER. DAS GESAMTE RISIKO, DAS BEI DER BENUTZUNG ODER 
LEISTUNG DER SOFTWARE ENTSTEHT, LIEGT BEI IHNEN. 

AUSSCHLUSS DER HAFTUNG FÜR ALLE SCHÄDEN. SOWEIT GESETZLICH 
ZUGELASSEN, SIND KASPERSKY LABS ODER DEREN LIEFERANTEN IN 
KEINEM FALL HAFTBAR FÜR IRGENDWELCHE FOLGE-, ZUFÄLLIGEN, 
DIREKTEN, INDIREKTEN, SPEZIELLEN, STRAFRECHTLICHEN ODER 
ANDEREN SCHÄDEN WELCHER ART AUCH IMMER (EINSCHLIESSLICH, 
ABER NICHT BESCHRÄNKT AUF SCHÄDEN AN PERSONEN ODER 
SACHEN, SCHÄDEN AUS ENTGANGENEM GEWINN, 
GESCHÄFTSUNTERBRECHUNG, VERLUST VON GESCHÄFTLICHEN 
INFORMATIONEN, FÜR DEN VERLUST VON PRIVATSPHÄRE, DIE 
UNMÖGLICHKEIT, EINE PFLICHT ZU ERFÜLLEN (EINSCHLIESSLICH 
GEMÄSS TREU UNDGUTEN GLAUBENS ODER VERNÜNFTIGER 
ANGEMESSENER SORGFALT) ZU ERFÜLLEN, FÜR FAHRLÄSSIGKEIT 
ODER ANDERE VERMÖGENSSCHÄDEN), DIE AUS DER VERWENDUNG 
DER SOFTWARE ODER DER TATSACHE, DASS SIE NICHT VERWENDET 
WERDEN KANN, RESULTIEREN ODER DAMIT IN ZUSAMMENHANG 
STEHEN, SELBST WENN KASPERSKY LABS ODER DEREN LIEFERANTEN 
AUF DIE MÖGLICHKEIT SOLCHER SCHÄDEN HINGEWIESEN WORDEN IST. 
DIESER HAFTUNGSAUSSCHLUSS FÜR SCHÄDEN GILT AUCH DANN, 
WENN ABHILFEMASSNAHMEN IHREN WESENTLICHEN ZWECK 
VERFEHLEN. 

ANWENDBARES RECHT. Dieser Vertrag unterliegt der Gesetzgebung der 
Bundesrepublik Deutschland. 
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