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KAPITEL 1. PROGRAMMPAKET
KASPERSKY®
ADMINISTRATION KIT

Das Programmpaket Kaspersky® Administration Kit ist fir Administratoren von
Unternehmensnetzwerken und fiir Mitarbeiter bestimmt; die fiir den Virenschutz
von Computern in Unternehmen zustandig sind. Es umfasst ein Paket von Tools,
mit deren Hilfe der Administrator auf allen Netzwerkcomputern (Workstations) die
Anti-Virus-Tools zentral installieren, konfigurieren und aktualisieren und somit
Virenangriffen rechtzeitig und effektiv begegnen kann.

Das Programmpaket Kaspersky® Administration Kit bietet dem Administrator
folgende Funktionen:

Verwaltung der _Anti-Virus-Schutz-Parameter _auf den Computern _eines
Unternehmensnetzwerks. Damit kann der Administrator alle Anti-Virus-Tools im
Unternehmen steuern, ohne seinen Arbeitsplatz zu verlassen. Letzteres ist
gerade flr groRere Unternehmen besonders wichtig, in denen das Netzwerk
mehrere voneinander getrennte Hauser oder Raume umfassen kann.

Ferninstallation der Anti-Virus-Programme auf den Workstations. Diese Funktion
erleichtert dem Administrator seine Arbeit beim Aufbau des Anti-Virus-Schutzes
in seinem Unternehmen wesentlich. Der Administrator richtet die Software
Kaspersky Anti-Virus® nur einmal auf seinem Computer (oder auf einem speziell
dafiir vorgesehenen Server) ein und kann es dann per Ferninstallation auf die
Computer des Unternehmensnetzwerks laden.

Scannen der Workstations auf Befehl des Administrators oder zu vorab
festgelegten Zeiten. Damit kann der Administrator den Scanvorgang und die
Konfiguration auf den Workstations von seinem Arbeitsplatz aus starten und die
Zeit fur den automatischen Start des Scanvorgangs eingeben.

Automatische Aktualisierung der Anti-Virus-Datenbanken auf den Workstations.
Die Aktualisierung kann zentral, d.h. ohne direkten Zugriff der einzelnen
Workstation auf den Internet-Server des Kaspersky Labs vorgenommen
werden. Die Aktualisierung kann auch automatisch nach einer vom Administrator
vorgegebenen Zeit erfolgen.
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Anzeige eines Netzgesamtberichts. Der Netzbericht zeigt Ereignisse an, die von
den Anti-Virus-Programmen an allen Workstations registriert wurden. Es ist auch
moglich, derartige Berichte von einzelnen Workstations zu erhalten.

Mitteilungen per E-mail. Hier kann der Administrator eine Liste von Ereignissen
zusammenstellen, bei deren Auftreten an den Workstations er per E-mail
benachrichtigt wird. Dies kann z.B. die Entdeckung eines Virus oder die nicht
korrekte Beendigung des Aktualisierungsvorgangs der Anti-Virus-Datenbank auf
der Workstation sein.

Quarantdne — Zentrales Ablegen "verdachtiger" Dateien, ihre Kodierung und
Verschiebung in die Serverquarantdne. Dadurch kann der Administrator stets
den maximalen Schutz der Computer vor Viren sicherstellen, denn sogar nach
dem Ldschen der infizierten Datei kann der Virus aus der Quaranténe
wiederbelebt werden.

Exklusivverwaltungsrechte der Anti-Virus-Schutz-Parameter auf den Computern
des Unternehmens. Dadurch hat ausschlieRlich der Administrator Zugriff auf die
Anti-Virus-Schutz-Paramater. Diese Option verstarkt die Effektivitdt des
Virenschutzes erheblich.

Zusammenfassung der Computer in logische Gruppen und Vergabe von
Zugangsrechten zur Verwaltung an andere Administratoren. Das vereinfacht die
Verwaltung des Anti-Virus-Schutzes bei einer groRen Anzahl von Workstations.

1.1. Was ist neu an der Version 4.5?

Die im vorliegenden Handbuch beschriebene Version des Programmpakets
Kaspersky AV Administration Kit unterscheidet sich von friilheren Versionen
durch folgende neue Optionen:

Zentrales Installationspaket fiir die Programme Kasperslg® Network Control
Centre, Kaspersky Anti-Virus® Server, Kaspersky Anti-Virus™ Control Centre und
Kaspersky Anti-Virus® Updater.

Zeitverzégerte Anderungen der Konfiguration der Anti-Virus-Tools. Dies
ermoglicht dem Administrator, Einstellungen der Anti-Virus-Tools zu andern,
unabhangig davon, ob er momentan Zugriff auf die betroffenen Workstations hat.
Diese kénnen zu diesem Zeitpunkt abgeschaltet sein. Die Anderungen werden in
einer Konfigurationskopie auf dem Hauptserver gespeichert und auf der jeweilige
Workstation abgespeichert, sobald diese dem Netzwerk wieder zugeschaltet
wird.
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Parallele Einstellung der Objekte des logischen Netzes. Die Anderung der Anti-
Virus-Schutz-Parameter kann nun fir mehrere Workstations, Server und
Gruppen gleichzeitig vorgenommen werden.

Netzquaranténe. Dateien, die in die Quarantane verschoben wurden, kdnnen auf
Servern gespeichert werden. Damit wird die Gefahr, dal das Unternehmensnetz
von Viren infiziert wird, auf ein Minimum reduziert.

Erweiterung der Option Suchen und Hinzufligen von PCs zum logischen Netz.
Weitere Kriterien zur Erleichterung der Suchldufe im logischen Netz sind
hinzugekommen. Beim Hinzufligen von Computern wird jetzt auch das Microsoft-
Netz (und nicht nur das logische Netz KAV) durchsucht.

Aufdeckung von Virusangriffen — d. h. einer gleichzeitigen Infizierung mehrerer
Computer im Netz. Einstellung der Reaktion der Anti-Virus-Tools auf dieses
Ereignis.

Netzbericht. Ausgabe eines Gesamtberichts (iber alle Ereignisse, die von den
Anti-Virus-Tools an Objekten des logischen Netzes registriert wurden, sowie
Uber Stérungen der Netzverbindungen.

1.2. Anforderungen an Soft- und
Hardware

Das Programmpaket Kaspersky® Administration Kit benétigt:

¢ Netzwerk mit Protokoll TCP/IP

¢ Betriebssystem MS Windows 95/98/Me/NT/2000/XP; erfolgt die
Installation unter MS Windows NT 4.0, muss das Service Pack 6 und
aufwarts installiert werden.

Am Arbeitsplatz des Administrators fiir das Programm Kaspersky® Network
Control Centre:

¢ 16 MB verfligbarer Arbeitsspeicher
« 10 MB freier Speicherplatz auf der Festplatte

Fir das Progrann Kaspersky AV Server:

e MS Windows 2000/NT/XP
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« 5 MB verfiigbarer Arbeitsspeicher

e 1 MB freier Speicherplatz auf der Festplatte und zusatzlicher freier
Speicherplatz fir die Aktualisierungen der Anti-Virus-Datenbanken, der
Komponenten von Kaspersky Anti- Virus® sowie fir die auf den Server
geladene Programmprodukte.

Fir den Versand von Task-Mitteilungen per E-mail von den Workstations muf}
der Server uber die Option zum Versand von E-mail-Mitteilungen entweder
mittels MAPI-Client oder mittels SMTP-Protokoll verfligen. Nach Installation des
MAPI-Client mul auf dem Server das Profil des Mail-Systems konfiguriert
werden. Wahlen Sie hierzu im Programmeni MS Windows die Option Mail aus
und legen Sie die Mailkonfiguration fest.

Die Anforderungen an die Soft- und Hardware der Workstations sind im
Benutzerhandbuch “Kaspersky Anti- Virus® fur Workstations®.

Die Verwendung des Softwarepakets Kaspersky Administration Kit 4.5
ist auf lokale Netzwerke mit einer Domainstruktur ausgerichtet.

1.3. Lieferumfang

Zum Lieferumfang des Programmpakets Kaspersky® Administration Kit gehoren:

* |Installations-CD im versiegelten Umschlag mit folgenden
Programmkomponenten des Kaspersky Admlnlstratlon Kit: Kaspersky
Network Control Centre, Kaspersky Anti-Virus® Server (Kaspersky AV
Server), Kaspersky AV Control Centre und Kaspersky AV Updater;

* Benutzerhandbuch;
e Lizenzvertrag.

Bitte lesen Sie vor dem Offnen des Umschlags mit der Installatios-CD
sorgfaltig den Lizenzvertrag.



KAPITEL 2. AUFBAU DES
VIRENSCHUTZES

2.1. Logisches Netz Kaspersky Anti-
Virus®

Als logisches Netz Kaspersky Anti-Virus® (im weiteren: logisches Netz)
bezeichnen wir alle an ein lokales Netzwerk angeschlossenen Computer, die als
Vlrenschutz die Software Kaspersky Anti- Virus® verwenden, welche mit Hilfe des
Kaspersky Administration Kit verwaltet wird. Die Computer kénnen im logischen
Netz in folgenden Varianten auftreten:

Workstation Kaspersky Anti- Virus® (oder einfach Workstation') ist ein Computer,
der das eigentliche VII’USSChUtZObjekt darstellt. Auf diesem Computer muss das
Softwarepaket Kaspersky Anti- Virus® und die Komponente Kaspersky AV
Control Centre installiert werden.

Der Server Kaspersky Anti-Virus® (oder einfach Server’)ist ein Computer, auf
dem das Programm Kaspersky AV Server installiert ist. Seine Aufgaben
bestehen in der Organisation der Archive fir die Originalprogramme, in der
Aktualisierung der Anti-Virus-Datenbanken und der Programmkomponenten, in
der Aufdeckung von Virusangriffen (Infizieren mehrerer Workstations) und im
Versand von E-mail-Mitteilungen aus den an den Workstations Iaufenden Tasks
der Komponenten des Softwarepakets Kaspersky Anti-Virus® mit einem
bestimmten Parametersatz. Solche Mitteilungen kénnen z.B. lber die Auffindung
von Viren auf einer Workstation informieren. Jedem Server kdnnen mehrere
Workstations zugeteilt werden.

Gruppe ist eine Anzahl von Servern und ihrer Workstations mit einem Namen.
Diese Gruppen kdnnen wiederum zu Gruppen zusammengefal3t werden, die
eine héhere Ebene der Hierarchie bilden usw. In jeder Gruppe muf® mindestens
ein Server vorhanden sein.

! Unter "Workstation" ist im weiteren stets die Workstation Kaspersky Anti-Virus zu verstehen.
% Unter "Server" ist im weiteren stets der Server Kaspersky Anti-Virus zu verstehen.



12 Kaspersky Administration Kit

Die Arbeitsplétze der Administratoren sind Computer auf denen die
Netzwerkverwaltungs-Komponente Kaspersky Network Control Centre
installiert ist. Von diesem Computern aus koénnen die Admlnlstratoren die
Konfiguration der gesamten Software Kaspersky Anti-Virus® verwalten, die auf
den am lokalen Netzwerk angeschlossenen Computern installiert ist.

Als Objekte des logischen Netzes werden Workstations, Server und Gruppen auf
allen Ebenen bezeichnet.

Die Struktur des logischen Netzes bzw. Netzkonfiguration, d.h. Informationen
Uber die hierarchischen Verknupfungen zwischen den Gruppen, Servern und
Workstations, wird auf einem der Server gespeichert. Solch ein Server wird als
Hauptserver des logischen Netzes bezeichnet.

Ein und derselbe Computer kann als Workstation, Server und Arbeitsplatz des
Administrators dienen. Die Anzahl von Workstations, Servern und Arbeitsplatzen
des Administrators kann beliebig gro® sein, aber nur ein Computer darf als
Hauptserver des logischen Netzes eingesetzt werden.

A Wurden innerhalb eines Rechnernetzes mehrere Kaspersky Anti-
Virus®-Netze eingerichtet, so dirfen die Elemente eines logischen
Netzes in kein anderes logisches Netz integriert werden.

Ein Beispiel der Struktur des logischen Netzes ist in der Abb. 1 angefiihrt.

é Eesamtes Mektz
=- r'|'r Gruppe 1
LB _}, andrey(andrey]
-1 andreyandrey]

L maol av [admin]
[ ,..ﬁ rnay(may]

......... klirn [Klim]
b 1.: . ENE

Abb. 1. Beispiel einer logischen Netzstruktur
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2.2. Adressen der Objekte des
logischen Netzes

Die Objekte des logischen Netzes (Server und Workstations) werden mittels
Netzadressen der Computer adressiert, auf welchen die entsprechenden
Programme installiert sind. Als Adresse des Objekts des logischen Netzes
konnen dienen (je nach Konfiguration des Netzes):

e statische digitale IP-Adresse;
« vollstéandig definierter Domain-Name (FQDN);
¢ PC-Name im Netzwerk Microsoft (NetBIOS-Name).

Die erste Variante ist nur dann mdéglich, wenn dem Computer eine statische IP-
Adresse zugewiesen ist, jedoch nicht, wenn die Adressen dynamisch Uber
DHCP-Server zugewiesen werden.

Die zweite Variante ist mdglich, wenn ein DNS-Dienst existiert, die Domain-
Namen konstant und den Computern zugewiesen sind.

Die dritte Variante ist moglich, wenn der WINS-Service verwendet wird.

Im weiteren werden die vorstehend beschriebenen Adressen als
Objektadressen bezeichnet.

2.3. Einrichtung des logischen
Netzes

Die Einrichtung des logischen Netzes umfalit folgende Hauptetappen:

1. Projektierung des logischen Netzes: Der Administrator des
logischen Netzes (im weiteren Administrator) bestimmt, welche
Computer als Administrator-Arbeitsplatze, Hauptserver, Server und
Workstations dienen sollen. Die Struktur des logischen Netzes
kann sehr unterschiedlich sein, nachfolgend jedoch einige
allgemeine Empfehlungen:
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2.

3.

Als Workstations missen alle Computer definiert werden, auf
denen die Software Kaspersky Anti-Virus® installiert werden
soll.

Jedem Netzsegment mufld mindestens ein Server zugewiesen
werden (normalerweise geniigt ein Server). Alle Workstations
dieses Segments sind mit diesem Server verbunden.

Der Hauptserver mufl3 sich in dem gleichen Netzsegment
befinden, in dem auch der Arbeitsplatz des Administrators ist
(dies kann ein und derselbe Computer sein).

Die Server mit den zugewiesenen Workstations missen zu
Gruppen zusammengefat werden, wenn Grofe und
Komplexitat des einzurichtenden Netzes zu umfangreich sind,
um von einem einzelnen Administrator verwaltet zu werden.

Gegebenenfalls sollten  Gruppenadministratoren festgelegt
werden, auf deren Computern in dem Fall die Software des
Arbeitsplatzes fir den Administrator installiert wird.

Installieren der Software:

Installation von Kaspersky® Network Control Centre am
Arbeitsplatz des Administrators (s. Pkt. 3.1).

Installation von Kaspersky AV Server auf den Computern, die
als Hauptserver und Server des logischen Netzes dienen sollen
(s. Pkt. 3.1).

Installation der Software auf den Workstations (s. Pkt. 6.3).

Einrichtung des logischen Netzes:

Hinzufligen von Servern zum logischen Netz (s. Pkt 6.2).
Zuweisung der Workstations zu den Servern (s. Pkt. 6.3).
Einstellung der Serverparameter (s. Pkt. 7.3).

Einstellung der Bearbeitung der von den Workstations auf dem
Server eingehenden Mitteilungen (s. Kapitel 7).
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e Einstellung der Anti-Virus-Parameter fiir Workstations.

e Zusammenfassung (bei Bedarf) der Server mit den
zugewiesenen Workstations zu Gruppen (s. Pkt. 6.1).

4. Zuweisung der Zugangsrechte fiir andere Benutzer:

 \Vergabe oder Sperren von Zugangsberechtigungen zur
Konfiguration des Kaspersky AV Control Centre fir Benutzer an
den Workstations (s. Pkt. 8.1).

* Festlegung der Gruppenadministratoren s. Pkt. 8.2).

Beispiel: Ein Unternehmen hat seine Blros in mehreren voneinander getrennt
liegenden Gebauden. Alle Computer des Unternehmens sind Uber ein Netzwerk
verbunden, das der Netzadmlnlstrator vor Viren schitzen muf3. Er installiert das
Programmpaket Kaspersky Administration Kit und die Software Kaspersky Anti-
Virus® auf den PCs, richtet ein logisches Netz ein und nimmt die Einstellungen
vor. Danach kann der Administrator die Sicherung alle PCs vor Viren von seinem
Arbeitsplatz aus Gberwachen.

2.4. Administrator des logischen
Netzes. Zugangsrechte

Adm/n/strator des logischen Netzes ist der Benutzer, der das Programmpaket
Kaspersky Administration Kit auf den Computern des lokalen Netzes installiert
hat. Der Administrator kann alle Server und Workstations des logischen Netzes
verwalten. Gruppenadministrator wird der Benutzer genannt, der die
Zugangsrechte fir die zu einer Gruppe gehdrenden Server und Workstations
hat. Im weiteren werden Administrator des logischen Netzes und
Gruppenadministrator der Einfachheit halber -Administrator genannt. Vor Beginn
der Arbeit mit dem Programm Kaspersky Network Control Centre gibt der
Administrator die Adresse des Hauptservers, sein Zugangspalwort fir d|e
Netzkonfiguration und seinen Namen ein. Mit dem Programm Kaspersky
Network Control Centre stehen dem Administrator folgende Funktionen zur
Verfligung:

¢ Einrichtung des logischen Netzes, Hinzufligung von Gruppen, Servern
und Workstations zum logischen Netz (s. Kapitel 6);

e Verwaltung der auf den Workstatlons installierten Softwarekomponenten
von Kaspersky Anti- Virus®;
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« Verwaltung der Zugangsrechte der Benutzer fiir die Konfiguration der
Software Kaspersky Anti-Virus® (s. Pkt. 8.1);

« Festlegung der Gruppenadministratoren (s. Pkt. 8.2).

Zur Einrichtung des logische Netzes mufl der Administrator auler seinem
Namen und seinem Paflwort auch die NetzzugangspalBwérter fur Workstations
und Server kennen, die zum Netz hinzugefliigt werden sollen. Die
NetzzugangspalBwoérter fiir die Workstations werden bei der Installation des
Programms Kaspersky AV Control Centre festgelegt (s. Pkt.6.3). Die
Netzzugangspallworter fiir die Server werden bei der Installation des Programms
Kaspersky AV Server festgelegt (s. Pkt. 3.1).

Nachdem der Administrator das logische Netz eingerichtet hat, kann er den
Zugang zur Konfiguration der Software Kaspersky Anti-Virus® fir andere
Benutzer an den Workstations sperren (s. Pkt. 8.1.1).

Der Administrator kann Gruppenadministratoren fir beliebige Hierarchieebenen
festlegen. Darlber hinaus kann der Administrator die Befugnisse der
Administratoren jener Gruppen &andern, die zu seiner Gruppe gehdren,
unabhangig davon, von wem diese Befugnisse zugewiesen wurden.

Jeder der Administratoren kann die Struktur des logischen Netzes im
Rahmen seiner Befugnisse andern, jedoch niemals mehrere
Administratoren gleichzeitig. Befindet sich ein Administrator im
Programm Kaspersky® Network Control Centre in der Betriebsart
Anderungen, ist fiir alle anderen die Eingabe gesperrt.

2.5. Wartung des logischen Netzes

Nach Einrichtung und Einstellung des logischen Netzes wird den Administratoren
empfohlen , regelmaRig folgende Operationen durchzufiihren:

Tagliche Durchsicht des Netzberichts und des Anti-Virus-Berichts der
Workstations (s. Pkt. 9.1). Jeder Task-Bericht enthalt die statistischen
Ergebnisse des letzten Task-Aufrufs. So enthalt z. B. der Bericht des Kaspersky
AV Scanners die Anzahl der Uberpriften Sektoren, Dateien, Verzeichnisse,
Archive, gepackter ausfihrbarer Module, entdeckter Viren, Virenrimpfe, Anzahl
der reparierten, geldschten, verdachtigen und beschéadigten Objekte sowie die
Dauer des durchfiihrten Virensuchlaufs.
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Erhalt der Administrator zu einer Workstation keinen Zugang (Anzeige
der Meldung, daf keine Verbindung zur Workstation besteht), obwohl
der Computer selbst Giber das lokale Netz zu%énglich ist, muld gepruft
werden, ob die Software Kaspersky Anti-Virus~ vom Benutzer geldscht
oder neu installiert wurde. Die Vorgehensweise hierzu ist in Pkt. 9.4
naher beschrieben.

Durchsicht der Mailbox und Lesen der von den Workstations eingegangenen
Mitteilungen (s. Pkt. 9.6).

Eine vollstandige Liste der Mitteilungen, die von den Tasks der
Software  Kasperky  Anti-Virus  versandt  werden, ist im
Benutzerhandbuch der Anti-Virus-Software enthalten. Bei der
Einstellung des logischen Netzes kann der Administrator mit Hilfe des
Programms Kaspersky® Network Control Centre den Versand
unterschiedlicher Mitteilungen von der Workstation aktivieren bzw.
desaktivieren (siehe Benutzerhandbuch “Kaspersky Anti-Virus® far
Workstations / Kaspersky Anti-Virus® fir MS NT Server").

Tritt an einer Workstation eine Situation auf, die das Eingreifen des
Administrators erfordert, kann er dies von seinem Arbeitsplatz aus einleiten, z.B.
von seinem Computer aus infizierte Dateien auf einer Workstation saubern (s.
Pkt. 9.7).

Aktualisierung der Anti-Virus-Datenbanken von Kaspersky Anti-Virus® auf den
Workstations. Hierzu ist die Aktualisierungsfunktion zu verwenden, die in der
Liste der regelmaRig auf den Workstations auszufiihrenden Tasks enthalten ist,
nachdem man die Betriebsart Aktualisierung iber den Server eingerichtet hat (s.
Pkt. 7.4). In diesem Fall werden die Dateien der Anti-Virus-Datenbank aus dem
Aktualisierungsarchiv des Servers auf die Workstations kopiert. Es wird
empfohlen, die automatische Aktualisierung der Aktualisierungsarchive der
Server so einzustellen, dal® sie Uber den Server erfolgt, der ebenfalls
automatisch tber das Internet aktualisiert wird.

2.6. Sicherheitsanforderungen.
Zusammenarbeit der
Administratoren

Um die Verwaltung des logischen Netzes sicherzustellen, es vor feindlichen
Eingriffen zu schitzen und eine effektive Zusammenarbeit der Administrator zu
gewahrleisten, ist es zweckmaRig, folgenden Regeln zu befolgen:
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Die Administratoren missen ihre PalBwoérter fir den Zugang zur
Netzkonfiguration geheim halten.

&

Verliert ein Gruppenadministrator sein PalRwort, kann er ein neues
erhalten, indem er sich an den Administrator wendet, von dem das
PaRwort festgelegt wurde.

Verliert ein Netzadministrator sein Palwort, ist kein Zugang zur
Netzkonfiguration mehr maoglich. In diesem Falle mu? der gesamte
Prozel} der Einrichtung und Einstellung des logischen Netzes
erneut durchgefiihrt werden.

Um Durcheinander zu vermeiden, wird den Administratoren
empfohlen, die Konfiguration der Software Kaspersky Anti-Virus®,
die auf Workstations installiert ist, die von untergeordeten
Gruppenadministratoren verwaltet werden, nicht zu andern.
Werden dennoch Anderungen an der Konfiguration vorgenommen,
missen die untergeordneten Administratoren dariber persdnlich
informiert werden.



KAPITEL 3. INSTALLATION DES
PROGRAMMPAKETS

3.1. Installation des Programms
Kaspersky® Network Control
Centre

Nachfolgend wird die Installation der Programme von Kaspersky® Administration
Kit auf Computern beschrieben, auf denen noch keine Programme dieses
Softwarepakets installiert sind. Die Installation zusatzlicher Komponenten bzw.
die Neuinstallation oder das Léschen einzelner Komponenten sind weiter unten
in Pkt. 3.2 beschrieben.

Das Installationsprogramm wird Ihnen anbieten, die Programme Kaspersky®
Network Control Centre und Kaspersky AV Server auf demselben Computer zu
installieren. Diese Installation wird zu Beginn der Einrichtung eines logischen
Netzwerks empfohlen, wobei sie den Arbeitsplatz des Administrators und den
Hauptserver generieren.

Méochten Sie nur Kaspersky AV Server oder nur Kaspersky® Network Control
Centre installieren, konnen einige Schritte des Installationsvorgangs
Ubersprungen werden. Entsprechende Anweisungen erhalten Sie wéhrend des
Installationsvorgangs.

Vor Installation der Programme Kaspersky® Network Control Centre
und Kaspersky AV Server auf dem Computer sollten alle laufenden
Programme von Kaspersky Anti-Virus® geschlossen werden.

@ Installation der Programme Kaspersky® Network Control Centre
oder Kaspersky AV Server bzw. beider Programme auf ihrem PC:

1.  Starten Sie die Datei Setup.exe von der CD. Im Info-Men( erscheint
die Meldung, daR die Installation von Kaspersky® Administration Kit
lauft. Klicken Sie auf Weiter, um die Installation fortzusetzen, oder
auf Cancel, um die Installation des Programmpakets abzubrechen.
Im weiteren werden diese Schaltflachen sowie die Schaltflache



20 Kaspersky Administration Kit

Zuriick, mit der man zum vorhergehenden Schritt des
Installationsvorgangs zuriickkehrt, nicht mehr ndher beschrieben.

2. Dann erscheint das Fenster mit dem Lizenzvertrag. Um den
Lizenzvertrag anzunehmen und die Installation fortzusetzen,
klicken Sie auf Ja, sind Sie mit dem Lizenzvertrag nicht
einverstanden, klicken Sie auf Nein (die Installation wird damit
abgebrochen).

3. AnschlieBend erscheint das Fenster zur Eingabe der
Benutzerdaten. Fillen Sie die Eingabefelder Name des Benutzers
und Firma aus (beide Felder mussen ausgefiillt werden,
anderenfalls kann die Installation nicht fortgesetzt werden).

4. Danach erscheint das Fenster zur Auswahl des Ordners, in den
das Programm installiert werden soll. Im Datenfeld Zielordner wird
der Ordner angezeigt; in den das Programmpaket standardmaRig
installiert wird. Mochten Sie einen anderen Ordner festlegen,
klicken Sie auf Ubersicht und wahlen Sie den gewiinschten
Ordner im Standardfenster MS Windows aus.

5. Dann erscheint das Fenster fur die Auswahl des Ordners
(Programmgruppe), in der das Programmicon erzeugt wird. Im
Eingabefeld Programmordner wird der Name gemal
Standardeinstellung angezeigt. Wahlen Sie aus den vorhandenen
Ordnern einen aus, um das Icon in die Liste Vorhandene Ordner
aufzunehmen oder geben Sie den neuen Ordnernamen im
Eingabefeld Programmordner ein.

6. AnschlieBend erscheint das Fenster zur Auswahl der
Installationskomponenten (Abb. 2). Bei Standardeinstellung werden
alle Komponenten ausgewahlt, d. h. es werden beide Programme
installiert.

Moéchten Sie nur Kaspersky Network Control Centre |nstaII|eren lIéschen Sie
den Marker neben dem Programm Kaspersky Anti- Virus® Server und die Marker
neben den dazugehdrigen Programmkomponenten.

Méchten Sie nur Kaspersky AV Server installieren, l6schen Sie den Marker
neben dem Programm Kaspersky Network Control Centre. Dabei werden
entsprechend der Standardelnstellung auch Marker neben die Programme
Kaspersky Anti- Virus® Updater und Kaspersky Control Centre gesetzt. Diese
Komponenten werden fiir den relbungslosen Betrieb des Servers bendtigt, sind
jedoch Bestandteil von Kaspersky Anti- Virus® fiir Workstations. Sind sie auf dem
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betroffenen Computer bereits installiert, kdnnen die Marker neben diesen
Komponenten entfernt werden.

Installationsprogramm - K.aspersky[TM] Administration Kit

Auswahl der Komponenten

wahlen Sie die zu installierenden K.omponenten aus.

wahlen Sie die zu installierenden K.omponenten aus und entfernen Sie den Marker neben den
K.omponenten, die Sie nicht installieren mochten.

Bendtigter auf 0 19163 K
Werfligharer auf D: 190256 kK.
[etallstneld

K azpersky Metwork Contral Centre K.aspersky Antiins Core
Kazpersky Antivinug Server

K.azpersky Antiviruzs pdater
F.azperzky Anti-virue Control Centre |hstallation des

— Beschreibung

Components enthalt die
erforderlichen B azisdateien
von Kazpersky Antifiis zur

Softwarepakets

< Zuriick | wieiter > I Abbrechen

Abb. 2. Auswahl der Komponenten

Im  Anschlul® erscheint das Info-Fenster Start des
Kopiervorgangs(Abb. 3), das eine Ubersicht der von Ihnen zuvor
eingegebenen Daten enthalt. Uberprifen Sie sorgfiltig diese
Daten, bevor Sie die Installation fortsetzen. Sollten Sie einen
Fehler feststellen, klicken Sie mehrere Male auf Zuruck, prifen Sie
die Daten in den vorstehend beschriebenen Fenstern und
korrigieren Sie falsch eingegebene Parameter.
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Installationsprogramm - Kaspersky[TM] Administration Kit

Start des Kopiervorgangs

Uberpriifen Sie die Einstellungen, bewvor Sie die Dateien kopieren.

[FrstalStield

Alle wom Inztallationzprogramm benctigten Daten zum Start des Kopierens der
Programmdateien sind varhanden. Klicken Sie auf "Zuriick"”, wenn Sie die Einstelungen
uberpriifen oder dndem mochten. Sind alle Einstellungen korrekt, klicken Sie auf "/ eiter, um

Aktuelle Einstellungen:

Symbolverzeichnis: ;l
O _DE NS bartmenuhy Programmeh K aspersky dnti-is

Inztallationzart:
Benutzerdefinierte Installation

Inztallationsk omponenten:
Kazpersky Anti-virus Core Components
Kazpersky Metwark, Caontral Centre

Kazpersky Antiinus Server - I
F

il

£ Zurick,

Abbrechen |

Abb. 3. Fenster Start des Kopiervorgangs

8. AnschlieBend erscheint das Fenster zur Auswahl des Ordners flr
die Speicherung des Berichts (s Abb. 4). In der Auswahlgruppe
Typ der Berichtdatei geben Sie an, bei der Bearbeitung welcher
Dateien kinftig das Programm Report Viewer: *.rep und/oder *.rpt
standardmafig verwendet werden soll. Im Datenfeld Zielordner
wird der Ordner angezeigt, in den die Berichte standardmaRig
gespeichert werden. Méchten Sie einen anderen Ordner
auswahlen, klicken Sie auf Durchsuchen und wahlen Sie den
gewtlinschten Ordner im Standardfenster MS Windows aus.
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Inztallationsprogramm - Kazpersky[TM] Administration Kit

Parameter Report Yiewer
Geben Sie die Parameter fiir den Report Viewer an.

Sie konnen das Programm Beport Viewer venwenden, um die Benchtdateien in der
Standardeinstellung zu offrien.

— Berichtdateityp:
[~ Benchtdateityp [* BEPE
[~ Berchtdateityp [*RPT]

Die Berichtdateien werden im angegebenen Yerzeichnis gespeichert. Elicken Sie auf
“wheiter”, um diezes Werzeichhiz 2u verwenden.

—Zielordner:

D:MProgrammehKaspersky LabhKaspersky Administration KithBepaort Qurchsuchen..l

< Zurieh | Weiter » I ﬂ.bbrechenl

Abb. 4. Fenster Parameter Report Viewer

9. Bei Installation von Kaspersky AV Server erscheint nach dem
Kopieren der Dateien das Fenster flir die Eingabe des PaRworts
zur Verwaltung des Servers im logischen Netz (Abb. 5). Geben Sie
im Eingabefeld PaBwort |hr PaBwort ein und wiederholen sie es im
Eingabefeld Bestadtigung des PaBworts.
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Installationsprogramm - Kaspersky[TM] Administration Kit

Parameter von Kaspersky Anbi-Virus Server

Geben Sie daz Pabwort zur Venwaltung von Fazpersky Snti-ing
Server ein.

Palbwort fur den Metzzugnff und die Metzvenwaliung der Programmkomponenten
Kazpersky AntiVirus Server im lokalen Metz Uber das Netwark, Control Centre,

Palwart: I’“""“"‘x

Bestatigung des Palworts: Ixxxxxxx

@ Palwort igt fur die Sicherheit [hrez Computers erforderlich.

< 20k | Wieiter » I Abbrechen

Abb. 5. Eingabe des PaRworts fir die Netzverwaltung des Servers

10. Wird Kaspersky AV Server unter MS Windows NT/2000/XP
installiert, 6ffnet sich das Fenster fir die Eingabe der Parameter

des Account-Eintrags, unter dem Kaspersky AV Server als Dienst
laufen wird (Abb. 6).
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Installationsprogramm - Kaspersky({TM) Administration

Parameter von Kazperzky Anti-Yiruz Server

Legen Sie das Budget de= Benutzers von Kasperzhky Anti-irus
Server fest,

Sie kannen einen benutzerdefinierten Account festlegen, unter dem F.aspersky Anti-virus
Server starten und alz System Service laufen zoll.

Lauft der System Service unter dem System-bocount, zind einige Funktionen nicht
verfugbar.

-

')

System-docount

Benutzerdefinierter Account: IKL"szhiIlsov

Palwwort: Immx

Bestatiqung des Imm*i
Palwworts:

£ Zunick | wieiter » I Ahbbrechen

11.

Abb. 6. Eingabe der Parameter des Account-Eintrags

In der Optionsauswahl wahlen Sie aus, ob Start und Betrieb des
Servers unter dem System-Account-Eintrag oder unter dem
gewohnlichen Account-Eintrag erfolgen soll. Im letzteren Fall
missen Sie auch den Account-Eintrag, das PalRwort und die
Bestatigung des Paliworts in die entsprechenden Felder eingeben.
Wir empfehlen lhnen, unter dem System-Account-Eintrag zu
arbeiten (beachten Sie bitte, dal dabei der Versand von
Mitteilungen mittels MAPI nicht mdglich ist).

Bei der Installation von Kaspersky AV Server o6ffnet sich das
Fenster zum Anlegen der Verzeichnisse flir die vom Server neu
eingerichteten Archivbereiche (Aktualisierungsverzeichnis, Anti-
Virus-Datenbanken, Programme, Serverquarantane). In den
meisten Fallen kénnen Sie die Angaben verwenden, die in den
entsprechenden  Datenfeldern gemalt  Standardeinstellung
vorgeschlagen werden (Abb. 7). Mdchten Sie einem Verzeichnis
einen anderen Ort zuweisen, klicken Sie auf Durchsuchen neben
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dem entsprechenden Feld und wahlen Sie den neuen Ort im
Standardfenster MS Windows aus.

Installationzprogramm - Kaspersky[TM] Administration Kit

Parameter von Kaspersky Anti-Virus Server

E_eben Sie das Archivverzeichnis fir Kazpersky Antiinus Server
&in.

Klicken Sie auf “weiter", wenn die angegebenen Werzeichhisze verwendet werden sollen.
Mochten Sie ein anderes Yerzeichnis festlagen, klicken Sie auf "'Durchsuchen’’ und

Archivverzeichniz der Aktualisierungen:

ID:\F’ngramme\Kaspersky Lab'k.aspersky Administration KitsMetztaresUp Durchsuchen.,

Archivverzeichniz der Antitinus-Datenbanken:

ID:\F‘ngramme\Ka&pemky Lab'k.aspersky Adminiztration KityMetzstorehB a Durchsuche..

Archivverzeichniz der Programme:

ID:'\F‘ngramme\.Kaspemky LabhF.aspersky Administration KitsMetstoresPro Diurchsuchen..

Werzeichniz "'Quarantane";

ID:\F‘ngramme\Ka&pemky Lab'k.aspersky Adminiztration KityH etztoreQu Durchsuche..

< Zurlick, Abbrechen

FRELE

Abb. 7. Auswahl des Archivverzeichnisses

12. Haben sie als zu installierende Komponente Kaspersky AV Control
Centre gewahlt, erscheint das Fenster zur Eingabe des
NetzzugangspaRworts fir dieses Programm (Abb. 8). Geben Sie
das PaBwort und die Bestatigung in die entsprechenden
Eingabefelder ein.
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Installationsprogramm - Kaspersky[TM] Administration Kit

Parameter von Kaspersky Anti-¥irus Control Centre

G.eben Sie dagz Palwort fur daz Kazpersky Antivirus Control Centre
&,

FPalwort fir den Metzzugriff und die Metzverwaltung der Programmkomponenten
F.azpersky Antitfiruz Control Centre im lokalen Metz uber daz Metwork Control Centre.

Ixxxxxxx

Falwart:

Bestatigung des Palwarts: Imxm

@ Falwort izt fur die Sicherheit |hres Computers erfordedich.

& Zriich WWeiter » Abbrechen

Abb. 8. Eingabe des Passworts flir Kaspersky AV Control Centre

13. Nachdem die Dateien der ausgewahlten Komponenten kopiert
wurden, erscheint das Fenster zur Erstellung der Liste mit den
Benutzerschlisselwoértern (Abb. 9). Zu Beginn enthalt das Fenster
den Namen der Datei bzw. Dateien; die Sie von der Original-CD
Ubernommen haben. Verfiigen Sie Uber weitere
Benutzerschlisselwort-Dateien, die lhnen zusatzlich zu den
genannten weitere Rechte gewahren; kdnnen Sie diese in die Liste
aufnehmen. Klicken Sie hierzu auf Hinzufiigen und wéahlen Sie im
geodffneten Standardfenster fir MS Windows die gewlnschte
Schllsselwortdatei aus. Wenn Sie einige Schllssel aus der Liste
nicht mehr bendtigen (wenn z.B. ihre Giltigkeit laut Lizenz
abgelaufen ist), so wahlen Sie die entsprechende Datei aus der
Liste aus und klicken Sie auf Léschen.
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Inztallationsprogramm - Kazpersky[TM] Administration Kit

Schlusseldatei

Fiigen Sie die Dateien, die Sie installieren machten, zur Liste * key
hinzu und laschen Sie die D ateien, die nicht installiert werden

Ligte der Schitizseldateian:

Hinzufiigen |
Lischen |

r Schiliisseldatei-lnfo.
Lizenzrummer: : 00C3-000068-00010936

Lizenzname: : K.aspersky Antivirug Personal Pro 1Y
Ablaufdaturs: : 8/24/01 Der Schlizzel ist nicht mehr gliltig

< Zurich | WwWeiter > I Abbrechen

Abb. 9. Erstellung der Liste der Schliisseldateien

14. AnschlieBend erscheint ein Fenster mit der Meldung, dal die
Installation beendet ist. Wahlen Sie ' Ja, Computer jetzt neu
starten, um den Computer sofort neu zu starten, oder ' Nein,
Computer spater neu starten, wenn Sie den Computer erst
spater neu starten mochten. Beachten Sie, dall fiir den
vollstdndigen Abschlul® der Installation ein Neustart notwendig ist.

15. Klicken Sie auf Fertig. Die Installation ist abgeschlossen.

3.2. Hinzufiuigen, Neuinstallation und
Loschen einzelner
Komponenten des
Programmpakets

Um auf einem Computer, auf dem bereits Komponenten des Programmpakets
installiert sind, eine Komponente des Kaspersky® Administration  Kit
hinzuzufigen, zu I0schen oder neu =zu installieren, starten Sie das
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Installationsprogramm wie in Pkt. 3.1 beschrieben. Dabei wird der
Installationsvorgang etwas von der vorstehenden Beschreibung abweichen.

Nach Mitteilung Uber den Beginn der Installation erscheint das Auswabhlfeld flr
die Installationsart (Abb. 10).

Inztallationsprogramm - Kaspersky[TM] Adminiztration Kit

Ausfithrung der Arbeitsvorgange
Andern. Meuinstallation oder Entfernen des Programms.

W ahleh Sie die [nstallationsart aus und klicken Sie auf “wWeiter™.

Wahlen Sie neue Programmkomponenten aus oder entfernen Sie bereits
installierte Komponenten.

" Beparieren
ﬁ Inztalieren Sie alle Programmfeatures ermeut, die vom vorkerigen S etup
installiert wurdan.
™ Entfemen
@ Entfernen aller installierter Komponenten.

IFrstallStield

% Zuriick I Weiter > I Abbrechen

Abb. 10. Auswahl der Installationsart

Wahlen Sie Andern, wenn Sie einige Komponenten hinzufiigen oder I6schen
mochten, Neuinstallation, wenn Sie die schon installierten Komponenten neu
installieren mochten, oder Entfernen, um Kaspersky® Administration Kit
vollstandig zu entfernen.

Haben Sie Programm #ndern gewahlt, erscheint das Auswahlfeld zum Offnen
der Komponenten. Die ausgewahlten Komponenten werden installiert, nicht
ausgewahlte werden vom Computer entfernt. Die weitere Installation entspricht
der vorstehenden Beschreibung.

Fehlt die Original-CD, kénnen Sie dennoch das Installationsprogramm starten,
um installierte Komponenten teilweise oder vollstandig wie oben beschrieben, zu
I6schen. Dazu wahlen Sie im MS Windows-Systemmeni die Option Software,
markieren in der geéffneten Liste der Programme Kaspersky® Administration Kit
und klicken dann auf Hinzufiigen/Entfernen. Das Installationsprogramm von
Kaspersky® Administration Kit wird gestartet.
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KAPITEL 4. ERSTE SCHRITTE

Dieses Kapitel enthalt eine kurze Beschreibung der ersten Schritte des
Benutzers nach Installation des Programmpakets. Es wird gezeigt, wie man ein
ganz einfaches Netzwerk aufbaut und damit arbeitet. Dabei wird davon
ausgegangen, dafl der Benutzer mit den Grundprinzipien des grafischen
Interface vertraut ist.

In den nachfolgenden Kapiteln wird das Interface des Hauptprogramms
Kaspersky Network Control Centre ausfiihrlich beschrieben, sie enthalten ferner
eine detaillierte schrittweise Erklarung der Einrichtung, Modifikation und
Konfiguration des logischen Netzes. Sollten die Erlauterungen in diesem Kapitel
nicht ausreichend sein, schlagen Sie bitte die ausfiihrliche Beschreibung in den
nachfolgenden Kapiteln nach.

Im weiteren wird davon ausgegangen, dall das Programmpaket auf den
Computern bereits installiert wurde d. h. dal} der Arbeitsplatz des Administrators
mit dem Programm Kaspersky® Network Control Centre ausgestattet ist und der
Computer, der als Server dient, ber die Programme Kaspersky AV Server,
Kaspersky AV Control Centre und Kaspersky AV Updater verfligt sowie auf
einem der Computer das Programm fiir die Workstation Kaspersky Anti-Virus®
(inklusive Kaspersky AV Control Centre) installiert wurde. Im nachfolgenden
Beispiel kann die gesamte Software auf ein und demselben Computer installiert
werden.

@ Um ein einfaches logisches Netz aufzubauen, sind folgende Schritte
erforderlich:

1. Startvon Kaspersky® Network Control Centre
2. Festlegung des Hauptservers und Einrichtung eines leeren Netzes
3. Hinzufigung eines Servers zum logischen Netz

4. Hinzufigung einer Workstation zum logischen Netz durch
Verbindung der Workstation mit dem Server.

Nach Ausfiihrung dieser Arbeitsschritte kdnnen Sie sich mit den Tools vertraut
machen, die das Programm zur Realisierung der Anti-Virus-Tasks bietet.

Nun richten wir als einfaches Beispiel ein logisches Netz ein.



32

Kaspersky Administration Kit

®

Starten Sie das Programm Kaspersky® Network Control Centre:

1.

2.

Klicken Sie auf Start in der Taskleiste von MS Windows.
Wabhlen Sie die Meniizeile Programme.

Im Untermeni wahlen Sie den Menlpunkt Kaspersky Anti-Virus®
und dann Verwaltung.

Im nachfolgenden Menl wahlen Sie den Menlpunkt Kaspersky®
Network Control Centre. Danach erscheint das Dialogfenster
Zugang zu Kaspersky® Network Control Centre freigeben
(Abb. 11).

Zugang zu Kaspersky Network Control Centre E

Adresse des Kaspersky &Y Hauptservers:
192168.21

Benutzer:

Iadmin

Palwart:

¥ Unbeschrankter Zugiff

ok | abbrechen | Hite | Paam > |

Abb. 11. Zugang zu Kaspersky® Network Control Centre

Im Feld Adresse des Kaskersky AV-Hauptservers geben Sie die
Adresse des Netzhauptservers ein. Das Programm Kaspersky AV
Server mufy auf diesem Computer bereits installiert und gestartet
sein.

Im Feld Benutzer geben Sie den Namen und im Feld PaBwort das
PaRwort des Administrators des logischen Netzes ein.

Wenn Sie das Programm Kaspersky® Network Control Centre zum
ersten Mal aufrufen, geben Sie den Namen und das PaRwort ein, die
Sie im weiteren immer verwenden werden.

Spater konnen Sie den Namen und das PalBwort des
Administrators des logischen Netzes andern (s. Pkt. 10.1).
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7. Beim ersten Aufruf des Programms und auch spéater, wenn Sie die
Struktur des logischen Netzes andern wollen, aktivieren Sie die
Modustaste Unbeschrankter Zugriff.

Zwei Administratoren dirfen niemals gleichzeitig die Struktur des
logischen Netzes andern. Startet ein Administrator das Programm
wahren sich ein anderer Administrator im Modus Unbeschrankter
Zugang bereits im Netz befindet, ist die Netzkonfiguration fir den
ersten Administrator nur im Modus Nur Lesen zugéanglich. Der
Administrator kann in dem Fall die Einstellungen fiir Objekte korrigieren,
jedoch keine Objekte zum logischen Netz hinzufligen oder entfernen.

8. Klicken Sie auf OK. Beim Erstaufruf des Programms erscheint am
Bildschirm das Menifenster Neue Netzkonfiguration, in das Sie
die Strukturkonfigurationsart des logischen Netzes angeben
muissen (Abb. 12):

. Anfangsnetzkonfiguration herstellen — Einrichtung eines
leeren logischen Netzes. Wahlen Sie diese Menlzeile, wenn Sie
zum ersten Mal mit dem logischen Netz zu arbeiten beginnen.

. Netzkonfiguration aus der Datei importieren — Import der
Struktur des logischen Netzes aus der Datei. Wahlen Sie diese
Menlizeile aus, wenn Sie mit dem logischen Netz schon
gearbeitet und seine Konfiguration in eine Datei exportiert
haben. Geben Sie den vollen Dateinamen in das Eingabefeld

a
entweder manuell oder Uber die Schaltflache E ein. Diese
Datei wird mit Hilfe des Netzkonfigurationsexports vom
vorhandenen Hauptserver generiert (s. Pkt. 7.7.1).

Meue Hetzkonfiguration I

@ Die Netzkonfigurationsdatei existiert nicht

Auf dem gewahlten Kazpersky AW Server ist keine
Metzkonfigurationzdatei worhanden,

£+ Ausgangsnetzkonfiguration herstellen

" Metzkonfiguration aus D atei importieren

Abbrechen | Hite |

Abb. 12. Neue Netzkonfiguration
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9. Nach Auswahl der Konfigurationsstrukturart des logischen Netzes
klicken Sie auf OK. Auf dem Bildschirm erscheint das
Programmbhauptfenster (Abb. 13).

admin[1 92 168.2.1] - Kazpersky Network Control Centre [_ O] ]
Metz  Bearbeiten Ansicht Objekt  Service  Hilfe
BT ol e
JJ::: ::g::::ﬁ::|&g\o|&ag|§
tl| Eigenschaften fir Gesamtes Netz
l& Gesamtes Netz
é Allgemneines |
Kaspersky AY Gruppe
Adrniristrator:
Iadmin
Palwort: Andein.. |
Bemerkung:
1
* | Dbjekt | Datum |
Keine Elemente zur Ansicht in dieser Darztellung vorthanden.
<| bl Achtung 3, ODFf-line /
Um Hilfe zu erhalten, diiicken F1 \ Unbeschrankter zugiff  |[CAF ML %

Abb. 13. Hauptfenster des Programms Kaspersky® Network Control Centre

@ Hinzufiigen des Servers zum logischen Netz:

1. Klicken Sie auf das lcon Gesamtes Netz im linken oberen Teil des
Hauptfensters.

2. Wahlen Sie im Menl Objekt den Menupunkt Server hinzufiigen

aus oder klicken Sie auf IE der Symbolleiste (Bearbeitung). Es
erscheint das Dialogfenster Server hinzufiigen (Abb. 14).

<Qrl >+<BE>
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Server hinzufiigen |

= N
|s2
Adresse:
Inwa.mt.rd 0\ v|
Palwort :
Ok | Abbrechen Hilte Param. 3>

Abb. 14. Dialogfeld Server hinzufiigen

3. Im Feld Adresse geben Sie die Adresse des Servers ein.

4. Geben Sie, falls gewiinscht, im Feld Name den Namen des
Servers im logischen Netz an, der hinzugeflgt wird.

5. Geben Sie im Feld PaBwort das PalRwort fur den Netzzugang zum
Programm Kaspersky AV Server an, das Sie bei der Installation
des Programms eingegeben haben (s. Pkt. 3.1).

6. Klicken Sie auf Ok.

Danach wird der Server zum Netz hinzugeflgt.

@ Hinzufiigen einer Workstation:

1. Im Verzeichnis der Objekte des logischen Netzes (Netzwerkleiste
im linken Teil des Hauptfensters) klicken Sie auf die Bezeichnung
oder auf das Icon des Servers.

2. Wahlen Sie im Menlu Objekt den Menlpunkt Workstation

hinzufiigen oder klicken Sie auf E in der Symbolleiste. Es
erscheint das Dialogfenster Workstation hinzufiigen (Abb. 15).

<Crl >+<W
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Workstation hinzufiigen x|

Adreszen der Workstations:

192529220 Q v|

Palwart :

Ixxxxxxx

0K | Abbrechen Hife | Earam>> |

Abb. 15. Dialogfeld Workstation hinzufigen

3. Geben Sie im Feld Adressen der Workstations die Adresse der
Workstation an.

Eine Workstation, deren NetBios-Name nur aus Ziffern
besteht (zum Beispiel, 123) kann nicht zum Logischen
Netz hinzugefliigt werden. Es ist empfehlenswert, diese
Workstation mit Angabe ihrer IP-Adresse hinzuzufligen.

4. Im Feld PaBwort geben Sie das PalRwort der Netzwerkverwaltung
des Programms Kaspersky AV Control Centre fir die Workstation
ein, das bei der Installation des Programms festgelegt wurde.
Klicken Sie auf OK.

Im Weiteren kénnen Sie aus dem Verzeichnis der Objekte des logischen Netzes
die Workstations und den Server auswahlen, mit dem sie verknupft sind, und
unter den Optionen im Bereich Bearbeiten der Objekteigenschaften im gréReren
Teil des Fensters die Parameter des Anti-Virus-Schutzes einstellen. Ein Beispiel
zur Einstellung der Workstation wird in Abb. 16 gezeigt.
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Abb. 16. Optionsmeni Tasks des Objekts Workstation

In der Abbildung befindet sich das Verzeichnis der Tasks von Kaspersky Anti-
Virus® fir die Workstation im mittieren Teil des Fensters. Sie kdénnen im
Verzeichnis einen beliebigen Task wahlen und die Startzeit ferneinstellen,
unmittelbar starten oder stoppen usw. Diese Einstellungen sind in den nachsten
Kapiteln naher beschrieben.



KAPITEL 5.
BENUTZEROBERFLACHE

5.1. Hauptfenster

Das Hauptfenster des Programms Kaspersky® Network Control Centre (Abb. 17)
besteht aus folgenden Elementen:

«  Men(;
¢ Symbolleiste;
¢ Netzwerkmend;

¢ Bereich fir Bearbeiten der Eigenschaften des Objekts des logischen
Netzes;

* Informationsleiste;

¢ Statuszeile.

[l admin[192.168.2.1] - Kaspersky Network Control Centre
Metz  Bearbeiten Ansicht Dbjekt Service Hilfe
|82 =ax <] e e
|+ 2+ aF80|sd]&
.| Eigenschaften fir Gesamtes Netz
g Gesamtes Netz
Al Allgsmeinss |
Kaspersky AY Gruppe
Administrator:
Jadnin
PaBwort Andem. |
Bemerkung:
i
* | Obiekt | Datum |
Keine Elemente zur Ansicht in dieser Darstellung vorhanden.
AT T &chtung %, Offline /
[Um Hilfe zu erhalten, driicken F1 | Unbeschrankter zugrift  [C4F [HUM 7

Abb. 17. Hauptmenu des Kaspersky® Network Control Centre
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5.2. Menu

Im oberen Teil des Hauptfensters befinden sich die Mends. Fur einige
Mendzeilen sind parallel dazu Tastenkombinationen oder Schaltflachen auf der
Symbolleiste vorgesehen (s. Pkt. 5.3). So kénnen Sie, anstatt im Menlpunkt
Netz die Menlzeile Eingabe des PaBworts auszuwahlen, die
Tastenkombination <Ctr| >+<L> oder in der Symbolleiste die Schaltfliche

./ | anklicken.

Die Tastenkombinationen sind im Menu neben den entsprechenden
Menipunkten angegeben. Eine Auflistung der Entsprechungen von
Tastenkombinationen,  Schaltflachen  der  Symbolleisten  und
Mendileisten ist in Anlage A enthalten.

5.3. Symbolleisten

In den Symbolleisten befinden sich die Schaltflachen, bei deren Anklicken die
entsprechenden Arbeitsschritte gestartet werden (Abb. 18).

+E@ElrBEX - ¢4 %]
‘:1:::1 o :::ﬁ:::|&@|@|&ﬁ@|&|

Abb. 18. Symbolleiste

Die obere Zeile heillt Standard-Symbolleiste, die untere Arbeitsleiste. Jede
Schaltflache in den Symbolleisten entspricht einem bestimmten Meniibefehl. Die
Tabelle hierzu ist in Anlage B enhalten.

@ Um eine der Symbolleisten vom Bildschirm zu entfernen, wéhlen
Sie im Meni Ansicht den Menipunkt Symbolleisten und
entfernen Sie im gedffneten Untermenii den Marker neben dem
Meniipunkt Standard bzw. Bearbeitung. Um die Symbolleiste
wieder aufzurufen, setzen Sie neben dem entsprechenden
Mendiipunkt einen Marker.

5.4. Netzwerkmenii

Im linken Teil des Hauptfensters des Programms befindet sich das
Netzwerkmeni (Abb. 19), das ein Verzeichnis der Objekte des logischen Netzes
enthalt (s. Pkt. 2.1).
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Die Verzeichnisstruktur gliedert sich wie folgt:

Auf der ersten Ebene befindet sich der Name der Hauptgruppe des
logischen Netzes Gesamtes Netz.

Nachfolgend kénnen die Namen von Gruppen aufgelistet sein, Gruppen
der zweiten Ebene, Gruppe der dritten Ebene usw. Die Gruppen auf jeder

Ebene sind mit dem Icon dh gekennzeichnet.

Auf der vorletzten Ebene befinden sich die Adressen der Server und ihre
Namen, die in Klammern angegeben sind. Server sind mit dem Icon a
gekennzeichnet. Eine Gruppe kann mehrere Server enthalten.

Auf der letzten Ebene befinden sich die Adressen der Workstations und
ihre Name, die in Klammern angegeben sind. Die Workstations sind mit
dem Icon = gekennzeichnet.

é sEIvIce
[ é Gruppe 1
& Hatline

= 192.168.1.1[=1)
192.168.1.1M52)
— OS]

-+ ﬁ_19215812{sm
e m] 132 169.1.2))

Abb. 19. Netzwerkmeni

Als aktuelles Objekt des logischen Netzes gilt das Objekt, das in der
Baumstruktur durch den Cursor markiert ist.

Links von den Icons, die den Objekten Gruppe und Server entsprechen,
befindet sich ein Quadrat. Wenn Sie dieses Quadrat mit der linken Maustaste
anklicken, kénnen Sie die Ansicht der Gruppe oder des Servers vergrofiern oder
verkleinern. Ist die Ansicht vergrof3ert, erscheint im Quadrat das Symbol E, ist
sie verkleinert, erscheint das Symbol .

Sie kénnen das Netzwerkmeni im Hauptfenster verschieben und seine Breite
und Lange andern.
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@ Um das Netzwerkmenii am Bildschirm zu schlieBen bzw. neu
aufzurufen, wéhlen Sie im Meni Ansicht den Meniipunkt
Netzwerkmenii. Sie kbnnen das Netzwerkmenii auch durch Anklicken

der Schaltflache = im Rahmen des Meniis schlieRen.

5.5. Kontextmeni

Far die im Verzeichnis aufgelisteten Objekte des logischen Netzes sowie fiir die
Optionsfenster der Objekteigenschaften steht ein Kontextmendi zur Verfiigung,
Uber das Bearbeitungsfunktionen fir die jeweiligen Objekte aufgerufen werden
kénnen.

@ Aufruf des Kontextmenlis eines Objekts

1.  Setzen Sie den Mauszeiger auf das Objekt, dessen Kontextmenu
Sie aufrufen mochten.

2. Dricken Sie die rechte Maustaste. Es erscheint das Kontextmenii
des betreffenden Objekts (Abb. 20).

190 % ausschneiden Chrl+
-
Kopieren CheHHC
.=
2 Einfiigen Chrl+y
< Laschen Del
Urmbenennen
alle Unterebenen &ffnen
Auswahlen 3
ﬁ Gruppe hinzufigen, .. CkrHG
@ Server hinzufigen. .. Chr+E
Workstation hinzufdgen. .. Chrl+
% 0Objekteinstellungen neu laden F5
& Marker bei ‘dchtung' entfernen
=g Schlisseldatei instalieren, .
a Programme auf den Kaspersky AY Server laden, ..
Parameter expartieren. .,

Abb. 20. Kontextmenii des Objekts Gruppe
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5.6. Bereich zur Bearbeitung der
Eigenschaften des Objekts des
logischen Netzes

Im rechten Teil des Programmhauptfensters befindet sich der
Bearbeitungsbereich fiir die Eigenschaften des aktuellen Objekts des logischen
Netzes. Hier sind folgende Elemente vertreten:

¢ Objektname;

¢ Objekticon. dh fur logisches Netz oder Gruppe,a- fur Server, = far
Workstations;

« Angaben lber Zugangsrechte fir das aktuelle Objekt (Unbeschrankter
Zugriff — Zugang zum Objekt ohne Einschrankungen, Zugriff gesperrt —
der Zugang zum Obijekt ist eingeschrankt, Off-Line — letzte bekannte
Einstellungen Fehlerhafte Verbindung mit dem Objekt, es werden die
letzten bekannten Einstellungen angezeigt (ndhere Erlauterungen siehe
Punkt 7.1.2). Nur Lesen— fiir das Objekt sind nur Leserechte vergeben;

¢ Optionsfenster mit den Eigenschaften des aktuellen Objekts.

Je nach Typ des aktuellen Objekts (Gruppe, Server oder Workstation) kdnnen
sich Anzahl und Inhalt der Optionsfelder &ndern.

Alle Objekte der drei genannten Typen verfligen Uber das Optionsfenster
Allgemeines, in dem die Zugangsrechte fir das aktuelle Objekt festgelegt
werden.

5.6.1. Optionsfenster des Objekts Gruppe

Bei den Objekten Gruppe sind im Optionsfenster Allgemeines (Abb. 21) Name
und PaRBwort des Administrators angegeben, der Zugangsberechtigung zu dieser
Gruppe besitzt. Mit Hilfe der Felder dieses Optionsfensters kann die Struktur fir
die Verwaltung des logischen Netzes in mehreren Ebenen aufgebaut werden.

Um den Namen des Gruppenadministrators zu &ndern, geben Sie im
Eingabefeld Administrator den neuen Namen an.
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Um das PaRwort des Gruppenadministrators zu &ndern, klicken Sie auf Andern
im Feld PaBwort. Es erscheint das Fenster zur Eingabe des neuen Pallworts, in
dem in den entsprechenden Eingabefeldern das neue Paflwort und seine
Bestatigung einzugeben sind.

Im Eingabefeld Kommentar kdnnen Sie einen beliebigen Text eingeben (z.B.
eine nahere Beschreibung der Gruppe).

anan[l‘32.5.29.220] - Kaspersky Network Control Centre ] ]

MNetz Bearbeiten Ansicht Objekt  Service Hife
|wE& s =ex L
[+ 2% ae8oladsa

il Eigenschaften fir Gruppe 1

1El

@ Gesamtes Netz

AC]
;8]

2+, 192.5,29.220(5erver1)
8] 1925 29.2200) & Allgemeines |
=) Jena-Zkenaflena-Zkeng
Kaspersky AV Gruppe
[+ Gruppe 2
Administratar:
IHoman
Palbwort: Bindem... |
Bemerkung:
=l
T —— || _'I_I
Urn Hilfe zu erhalten, driicken F1 | Unbeschrankter zugriff  [CAF [HUM él

Abb. 21. Optionsfenster Allgemeines des Objekts Gruppe

5.6.2. Optionsfenster des Objekts Server

Zur Bearbeitung der Eigenschaften des Objekts Server stehen folgende vier
Optionsfenster zur Verfligung: Speicherplatz, Parameter, Automatische
Installation, Allgemeines.

Im Optionsfenster Speicherplatz (s. Abb. 22) ist folgendes Dargestellt:

e der Inhalt der Verzeichnisse der Aktualisierungen der Antiviren-
Datenbanken und der Antiviren-Programme, die von den an diesen
Server angeschlossenen Workstations verwendet werden (s. Pkt..7.4)
angeschlossen sind, und der Inhalt des Serververzeichnisses, in das die
von Anti-Virus-Programmen entdeckten verdachtigen
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« der Inhalt des Serververzeichnisses, in das die von Antivirus-
Programmen entdeckten verdachtigen Dateien verschoben werden (sog.
Serverquarantédne, Naheres zur Quaranténe siehe Pkt. 7.5).

« Es sind Moglichkeiten zur Verwaltung einzelner Objekte in den genannten
Verzeichnissen gegeben.

.|l Eigenschaften filr 192.5.29.220(Serverl) =i

& Gesamtes Netz l

+ Gruppe 1 = —
g Gruppe 2 |23 archiv | 23 Parameter | %‘4 Automatizche Installation | ﬁ, Allgemeines I
[, 192.5.29.220(Server1)

= 192 5.29.2200) g Inhalt des Archiv...
lena-Zkeng(lena-Zkeng Aktualisierungsarchiv Dat =

Wwird verwendet zur Yerteilung won Programmaktualisierungen .. EIED &

Keine Elemente | ()

= zur Ansicht in

Programmarchiv dieser

. wird venwendet zur Yerteilung von Programmen uber das Metz Darstellung —

>

Archiv der Anti-Virus-Datenbanken (L]

.n = Wwird venwendet zur Yerteilung von Anti-Yinus-Datenbanken ub...
I
Quarantéine
%Wird verwendet zur Ablage von verdschtigen Dateien in der G
4 »

d I 3] L

[ | Unbeschrankter zugrff  [CAF MU él

Abb. 22. Optionsfenster Archiv des Objekts Server

Im Optionsfenster Parameter (Abb. 23) befinden sich die Parameter zur
Fernverwaltung des Servers (s. Pkt. 7.3) und Einstellungsoptionen fiir die
Versendung von Mitteilungen Uber gestartete Tasks aus den an diesem Server
angeschlossenen Workstations (s. Pkt. 7.2). In diesem Optionsfenster 1463t sich
auch die Reaktion des Systems auf gleichzeitige Virus-Angriffe auf mehrere
Computer des Anti-Virus-Schutz-Netzes einstellen (s. Pkt. 7.2.4).
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Abb. 23. Optionsfenster Parameter des Objekt Server

Das Optionsfenster Automatische Installation dient zur Ferninstallation von
Programmen auf den Workstations (s. Pkt. 6.3).

Im Optionsfenster Allgemeines wird das PalRwort fir den Netzzugang zum
Server festgelegt (Naheres zur Funktion und Anderung des PalRworts s. Pkt. 2.2
bzw. Pkt. 10.2).

5.6.3. Optionsfenster des Objekts
Workstation

Zur Bearbeitung des Objekts Workstation stehen fiinf Optionsfenster zur
Verfligung.

Die Optionsfenster Tasks, Komponenten und Einstellungen dienen zur
Netzverwaltung der Software Kaspersky Anti-Virus® mit Hilfe des auf der
Workstation installierten Programms Kaspersky AV Control Centre. Im
Optionsfenster Komponenten erhalten Sie Angaben zu den auf der Workstation
installierten Komponenten der Software Kaspersky Anti-Virus®. Das
Optionsfenster Tasks (Abb. 24) dient zur Einstellung des automatischen Starts
der Tasks; des manuellen Starts der Tasks an den Workstations und Anzeige
der Task-Ergebnisse. Naheres zu den Antiviren-Einstellungen mittels dieser
Optionsfenster steht ausfihrlich in der Beschreibung des Programms Kaspersky
AV Control Centre, die Bestandteil des Benutzerhandbuchs "Kaspersky Anti-
Virus® fiir Workstations / Kaspersky Anti-Virus® fir MS NT Server" ist.
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Abb. 24. Optionsfenster Tasks des Objekts Workstation

Im Optionsfenster Einstellungen (Abb. 25) werden die Parameter Kaspersky AV
Control Centre eingegeben zur Festlegung der Optionen und Methoden der
Verwaltung der Workstation im Netz (s. Kapitel 7, Pkt. 8.1.1 und Beschreibung
des Programms Kaspersky AV Control Centre).

x

& Gesamtes Netz

Gruppe 1

[+ GrUppeE 2

=+ [0, 192.5.29.220(Server1)
[ 192.5.29.220() - Kenhwurl-E‘vcht..llzm
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[ Schutz wor dem Beenden residenter Tasks

[0 Schutz vor dem Beenden richt residenter Tasks

O Schutz vor Madifikationen der Einstellungen von Kaspersky &Y Contral Cent
[ Schutz vor dem Beenden von Kaspersky 4% Control Centre

Deaktivierte Tasks

Berutzerprogranmmn starten

| »
J | 2l L
Um Hile zu erhalten, diiicken F1 \ Unbeschrankter zugnff  [CAF ML él

Abb. 25. Optionsfenster Einstellungen des Objekts Workstation

Im Optionsfenster Allgemeines kann das PaBwort fur den Netzzugang zur
Workstation gedndert werden (N&heres zur Funktion und Anderung des
PaRworts siehe Pkt. 10.1 bzw.Pkt. 10.2).

Im Optionsfenster Quarantédne wird das Verzeichnis der Dateien angezeigt, die
von den Anti-Virus-Programmen entdeckt und in die Quarantane der Workstation
verschoben wurden. In diesem Optionsfenster kénnen Sie eine Datei aus der
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Quarantane zurtickholen, in die Quarantane verschieben oder endgiiltig 16schen.
Naheres zur Quarantane siehe Pkt. 7.5.

Das Optionsfenster Quarantdane erscheint n(gr dann, wenn an der
Workstation die Software Kaspersky Anti-Virus™ Ver. 3.5.5.x und héher
installiert ist. Bei einer Netzverwaltung mit Konfiguration der
Workstations unter der Ver. 3.5 steht das Optionsfenster Quarantane
nicht zur Verfligung.

5.7. Informationsleiste

Die Informationsleiste enthalt zwei Optionsfenster: Achtung und Off-line.

Im Optionsfenster Achtung (Abb. 26) befindet sich ein Verzeichnis der Objekte,
die mit dem Status Achtung hervorgehoben sind: in der Spalte Objekt befindet
sich der Name des Objekts und ein Symbol, das dem Objekttyp entspricht, in der
Spalte Wichtigkeitsstufe ist die Stufe der Wichtigkeit der letzten vom Objekt
dieser Ebene eingegangenen Mitteilung vermerkt, in der Spalte Mitteilung
befindet sich der Mitteilungstext und in den Spalten Datum und Zeit—
entsprechend Datum und Uhrzeit des Eingangs der Mitteilung.

*| Dbijekt | Wwichtigkeitsstufe | Mitteilung | Datum
| N\JB) SERGE-ME (S ergey Abramoy an... Kiltisch Start Kaspersky detivins Moritor 15.02 2002 22:35:45
< | |
4' :I\ Achtung { Offdine /
Um Hilfe zu erhalten, diiicken F1 | Urbeschrankter zugritf  [CAP [NL /A

Abb. 26. Informationsleiste, Optionsfenster Achtung

Im Optionsfenster Off-line (Abb. 27) befindet sich das Verzeichnis der Objekte,
auf die das Programm nicht zugreifen konnte. In der Spalte Objekt befindet sich
der Name des Objekts und das Symbol des jeweiligen Objekttyps, in den Spalten
Datum und Zeit — Datum bzw. Uhrzeit des ersten erfolglosen Zugriffsversuchs.

Obijekt | Datum
NQ 1592.5.29.220() 12.02.2002 17:55:42

="

‘I L4 I Achtung 3 OFff-line /
Abb. 27. Informationsleiste, Optionsfenster Off-line

Sie kénnen die Tabellenzeilen nach dem Inhalt jeder beliebigen Spalte
aufsteigend oder absteigend sortieren. Klicken Sie hierzu einmal auf den Titel
der gewlinschten Zeile fir aufsteigende Sortierung und zweimal fiir absteigende
Sortierung.

Die Informationsleiste hat eigenes Kontextmend.
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@ Um die Informationsleiste am Bildschirm zu schlieBen bzw. erneut
aufzurufen, wéhlen Sie im Meni Ansicht den Meniipunkt
Informationsleiste. Sie kénnen die Informationsleiste auch schlie3en,

indem Sie auf * im Rahmen der Leiste klicken.
5.8. Statuszeile

Im unteren Teil des Hauptfensters befindet sich die Statuszeile (Abb. 28).

In dieser Zeile erscheint folgende Information:

* Kontexthilfe;
¢ Information Uber die Zugangsrechte zum logischen Netz;
¢ Anzeige der Betriebsart CAPS LOCK;

¢ Anzeige der Betriebsart Num Lock.

[Urn Hilfe zu erhalten, driicken F1 | Unbeschrankter zugriff  [CAF MU Iél

Abb. 28. Statuszeile

@ Um die Statuszeile am Bildschirm zu schlieBen bzw. erneut aufzurufen,
wéhlen Sie im Menti Ansicht den Meniipunkt Statuszeile.

5.9. Programmhilfe

Bei der Arbeit mit dem Programm Kaspersky® Network Control Centre kdnnen
Sie die Nachschlagefunktion verwenden.
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©
®

Um die Nachschlagefunktion aufzurufen, wéhlen Sie im Men(i Hilfe den
Mendipunkt Inhalt.

<F1>

Wenn Sie in einem beliebigen Dialogfenster auf Hilfe klicken, erhalten
Sie eine hierzu eine Online-Hilfe.

<Shi f t >+<F1>

Wenn Sie auf i klicken (rechts vom Cursor erscheint ein
Fragezeichen) und anschlieBend nochmals auf ein Element des
Programmfensters Kaspersky® Network Control Centre, erhalten Sie
eine Kontexthilfe zu diesem Element.

<Shi f t >+<F1>



KAPITEL 6. EINRICHTUNG UND

ANDERUNG DER STRUKTUR
DES LOGISCHEN NETZES

Die Einrichtung des logischen Netzes erfolgt Ublicherweise in folgenden
Schritten:

Bildung der Gruppen (s. Pkt. 6.1);
Hinzufligen der Server (s. Pkt. 6.2);

Installation der Software Kaspersky Anti-Virus® an den Workstations
(s. Pkt. 6.3);

Verbindung der Workstations mit den Servern (s. Pkt. 6.3);

Konfiguration des Bearbeitungsmodus flir Mitteilungen der an den
Workstation laufenden Tasks (s. Pkt. 7.2.1);

Konfiguration der Fernverwaltung von Servern und Workstations (s.
Pkt. 7.2.2 und Beschreibung des Kaspersky AV Control Centre);

Konfiguration der installierten Software Kaspersky Anti-Virus® auf den
einzelnen Workstations (s. Pkt. 7.3).

6.1. Bildung der Gruppen

Im logischen Netz kann eine beliebige Anzahl von Gruppen aller Ebenen gebildet
werden (s. Pkt. Kapitel 2).

®

Bildung einer Gruppe:

1. Mobchten Sie eine neue Gruppe in der oberen Ebene des logischen
Netzes erzeugen, wahlen Sie im Verzeichnis der Objekte des
logischen Netzes Gesamtes Netz. Wenn Sie eine neue Gruppe in
eine bestehende Gruppe einfigen wollen, wahlen Sie im
Verzeichnis der Objekte den Namen dieser Gruppe.
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2.

Wahlen Sie im Meni Objekt den Menupunkt Gruppe hinzufiigen

oder klicken Sie auf die Schaltflache a3 in der Symbolleiste
(Bearbeitung). Sie koénnen auch den Menieintrag Gruppe
hinzufiigen im Kontextmeni des Verzeichnisses der Objekte des
logischen Netzes auswahlen (<CTRL>+<G>). Es erscheint das
Dialogfenster Gruppe hinzufiigen (Abb. 29).

Gruppe hinzufiigen E i

Mame:

Iastrd

Ok | Abbrechen Hilfe Paran. >

3.

4.

Abb. 29. Dialogfeld Gruppe hinzufiigen

Im Feld Name geben Sie den Namen der zu erzeugenden Gruppe
ein.

Klicken Sie auf Ok.

6.2. Hinzufiigen von Servern

Server kdnnen sowohl direkt in das logische Netz, als auch in Gruppen jeder
beliebigen Ebene eingefligt werden. Jede Gruppe mufd mindestens einen Server

besitzen.

@ Hinzufiigen eines Servers:

1.

Mochten Sie den Server direkt in das logische Netz einordnen,
wahlen Sie im Verzeichnis der Objekte Gesamtes Netz. Mochten
Sie den Server zu einer Gruppe hinzufiigen, wahlen Sie im
Verzeichnis der Objekte den Namen dieser Gruppe.
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Wahlen Sie im Menu Objekt den Menilipunkt Server hinzufiigen

(<CTRL>+<E>) oder klicken Sie auf die Schaltflache B in der
Symbolleiste (Bearbeitung). Sie kénnen auch den Mendleintrag
Server hinzufiigen im Kontextmenl des Verzeichnisses der
Objekte des logischen Netzes auswahlen. Es erscheint das
Dialogfenster Server hinzufiigen (Abb. 30).

Server hinzufiigen E

Mame:
|s2
Adresse:
Inova.mt.rd ) v|
PaBwoart :
0Kk | Abbrechen His Param. 3>

Abb. 30. Hinzufiigen eines Servers

Geben Sie im Feld Adresse die Adresse des Servers ein.

Falls erforderlich, geben Sie im Feld Name den Namen des
hinzuzufligenden Servers im logischen Netz ein.

Besitzt der Server ein PalRwort fir den Netzzugang (s. Pkt. 2.4),
geben Sie dieses im Feld PaBwort ein.

Klicken Sie auf OK.
Besitzt der Server ein PalBwort fir den Netzzugang, und Sie geben

dieses nicht bzw. falsch an, erscheint das Dialogfenster PaRwort
fiir den Netzzugang des Objekts (Abb. 31).
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Paliwort Fir Netzzugang zum Objekt x|

Objekt:
IﬁNDHEY

Pafwort:

] 4 I Abbrechen Hilfe

Abb. 31. Eingabe des PalRworts fiir den Netzzugang des Servers

6. Im Feld PaBwort geben Sie das PaRwort fir den Netzzugang des
Server ein, der hinzugefiigt werden soll.

Anschlielend wird der Server zum Netz hinzugefiigt.

Ein Server darf niemals doppelt zum logischen Netz hinzugeflgt
werden, da in dem Fall das Programm mdglicherweise nicht
einwandfrei l1auft.

6.3. Hinzufiigen von Workstations

An die Server kann eine beliebige Anzahl von Workstations angeschlossen
werden. Vor dem Anschluf® mull auf den Workstations die erforderliche Software
installiert werden. In diesem Abschnitt wird davon ausgegangen, dal die
Software bereits auf den Computern installiert ist. Mit Hilfe des Kaspersky®
Administration Kit kann der Administrator die Software Kaspersky Anti-Virus® an
den Workstations (auch an den Computern, die diese Rolle lbernehmen
werden) von seinem Arbeitsplatz aus installieren. Die Vorgehensweise hierbei ist
in Pkt. 6.4 beschrieben.

@ Hinzufiigung von Workstations:

1.  Wahlen Sie im Verzeichnis der Objekte des logischen Netzes den
Namen des Servers aus, dem Sie die neu hinzuzufigende
Workstation zuweisen wollen.
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2. Wahlen Sie im Meni Objekt den Menlipunkt Workstation hinzu-
fligen (<CTRL>+<W>) oder klicken Sie auf die Schaltflache in
der Symbolleiste. Sie kdnnen auch den Menieintrag Workatation
hinzufiigen im Kontextmeni des Verzeichnisses der Objekte des
logischen Netzes auswahlen. Es erscheint das Dialogfenster
Workstation hinzufiigen (Abb. 32).

Workstation hinzufiigen x|

Adrezzen der Workstations:

I"amd""192.158.1.1" Q vI

Palbwart ;

Ixxxxxxx

0K | Abbrechen Hite | Paam s |

Abb. 32. Hinzufligen einer Workstation

3. Geben Sie im Feld Adressen der Workstations die Adressen der
Workstations ein.

. Wahlen Sie die Workstations aus der Liste der Computer, die
sich in ein und demselben Netzsegment wie der Server befinden, dem
Sie die Workstations zuordnen mochten. Klicken Sie hierzu auf die

Schaltflache E Es erscheint das Dialogfenster Workstation
suchen (Abb. 33) mit einer Adressenliste der Workstations, auf
welchen das Programm Kaspersky AV Control Centre installiert ist.

Hierbei ist zu bea((@:hten, dal® nach Installation der Software
Kaspersky Anti-Virus™ die ensprechenden Workstations nicht sofort
in der Liste erscheinen, sondern mit einer Verzégerung von ca. 3
Minuten.

Aus der Adressenliste konnen Sie die Adressen ausblenden, die bereits
in das logische Netz integriert sind. Aktivieren Sie hierzu die Schaltflache
des Modus ¥ Zum KASPERSKY AV-Netz bereits hinzugefiigte
Adressen ausblenden. Moéchten Sie die Workstations nach ihren
digitalen IP-Adressen hinzufligen, aktivieren Sie die Schaltflache I Nach
digitaler IP-Adresse hinzufiigen. Wahlen Sie anschlieend in der Liste
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die gewlinschte Workstation bzw. mehrere Workstations aus und klicken
Sie auf OK.

Zum K.aspersky 2% Metz bereits hinzugefiigte Adressen ausblenden

Workstation suchen x|
-

Wiarkstations | Beschreibung | IP-sdresse
Q192.5.29.112 192529112
g 192529254 192529254
g 19252952 19252952
= sDM 192.5.29.20
QALEX_VT 192.5.29.210

-
1| | [»

[ Mach digitaler IP-Adresse hinzufligen

0k | Atbrechen | Hite |

Abb. 33. Auswahl der Workstation

Um eine vollstandige Liste samtlicher Workstations des lokalen
Netzsegments zu erhalten, das dem Arbeitsplatz des Administrators
zugewiesen ist, klicken Sie auf den Zeiger im rechten Teil des Icons

E. Es erscheint ein zweizeiliges Feld. Wahlen Sie die Zeile
Browse Microsoft Network.... Es erscheint das vorstehend erwahnte
Fenster Workstation suchen, das eine Liste aller Computer des
Microsoft-Netzes enthalt.

. Mochten Sie eine Workstation hinzufligen, die in der Liste nicht

aufgefiihrt ist, geben Sie im Feld Adressen der Workstations die
Adresse der Workstation ein.

Im Feld Adressen der Workstations kdonnen Sie die Adressen
mehrerer Workstations eingeben, indem Sie die Adressen in
Anfuhrungszeichen mit jeweils einem Leerzeichen dazwischen angeben
(z.B. "andrey" "roma" "alex"). In diesem Fall werden dem
ausgewahlten Server alle genannten Workstations zugewiesen.

Eine Workstation, deren NetBios-Name nur aus Ziffern besteht (zum
Beispiel, 123) kann nicht zum Logischen Netz hinzugefugt werden. Es
ist empfehlenswert, diese Workstation mit Angabe ihrer IP-Adresse
hinzuzuftigen.

4. Besitzt die von lhnen hinzugefigte  Workstation ein
NetzzugangspaRwort, geben Sie dieses im Feld PaBwort ein.
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Méchten Sie mehrere Workstations hinzufiigen, wird der Versuch
unternommen, dieses PalRwort auf alle Workstations zu erweitern,
die hinzugefiigt werden (Sie kdnnen auch das PaRwort eingeben
und darunter zusatzlich ein individuelles PaRwort fir jede
hinzuzufiigende Workstation festlegen, indem Sie nach den weiter
unten  beschriebenen  Schritten  vorgehen). Klicken Sie
anschlieBend auf Ok.

5. Besitzt die Workstation ein NetzzugangspaRwort (s. Pkt. 6.3), das
von dem von lhnen eingegebenen Palwort abweicht, erscheint das
Dialogfenster PaBwort fiir Netzzugang des Objekts.

6. Im Feld PaBwort geben Sie das Paliwort fir den Netzzugang der
ausgewahlten Workstation ein.

7. Klicken Sie auf Ok.

8. Die drei vorhergehenden Schritte sind flir jede hinzuzufiigende
Workstation zu wiederholen, fiir die kein bzw. ein falsches Pal3wort
eingegeben wurde.

Eine Workstation darf niemals doppelt zum logischen Netz hinzugeflgt
werden, da das Programm in dem Fall mdglicherweise nicht
einwandfrei 1auft.

6.4. Ferninstallation von Kaspersky

Anti-Virus® auf den
Workstations

Um die Software Kaspersky Anti-Virus® auf den Workstations vom Arbeitsplatz
des Administrators aus zu installieren, ist wie folgt vorzugehen:

Dem logischen Netz ist mindestens ein Server zuzuordnen (s. Pkt. 6.2)

Die auf den Workstations zu installierende Software muf in das
Programmarchiv des Servers (Pkt. 6.4.1) geladen werden émittels des
hier beschriebenen Vorgangs kann Kaspersky Anti-Virus™ Uber das
Netzwerk installiert werden);

Bei Installation des Programms Kaspersky AV Control Centre sind
PalRwort fir den Netzzugang und weitere Parameter (Pkt.6.4.2)
festzulegen;
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¢ Option Ferninstallation von Software (ber den Server auf den
Workstations (s. Pkt. 6.4.2 und Pkt. 6.4.3) starten.

Vor Ferninstallation der Software Kaspersky Anti-Virus® Version 3.5.5.x
oder hoher auf einem Computer, auf dem die Version 3.5 oder 3.0
bereits installiert ist, sollte die altere Version manuell geléscht werden.
Andernfalls wird die neuere Version Uber die altere installiert, ohne daf}
letztere vollstandig entfernt wird, was dazu fiuhren kann, daf} die
Programme des Pakets nicht einwandfrei laufen.

6.4.1. Laden der Software in das
Programmarchiv des Servers.
Einstellung der Parameter der zu
installierenden Programme

Das Programm Kaspersky AV Server verwendet einen gesonderten Ordner, das
sogenannte Programmarchiv, um Kopien der Original-Software zu speichern, die
zur Ferninstallation auf den Workstations verwendet wird. Der Speicherplatz fir
dieses Archiv auf dem Server wird bei der Installation von Kaspersky AV Server
festgelegt (s. Pkt. 3.1).

@ Laden der Software Kaspersky Anti-Virus® in das Programmarchiv des
Servers und Einstellungen fiir die Ferninstallation:

1. Wahlen Sie im Verzeichnis der Objekte des logischen Netzes den
Server aus, von dem aus die Installation vorgenommen werden
soll.

2. Wahlen Sie Im Bereich Eigenschaften des Objekts das
Optionsfenster Archiv und klicken Sie auf Speicherplatz fiir
Programmarchiv (Abb. 34).
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.3l Eigenschaften fiir 192.5.29.220(Serverl)
& Gesamtes Netz
Gruppe 1 —
i Gruppe 2 (21 Archiv |E F’arameterl ?{4 AutomatischeInstallalionl E, Allgemeinesl
[, 192.5.29.220(Server1) =
g 192.5.29,2200) ame Inhalt Progra...
B lena-zkengilena-zkeng Aktualisierungsarchiy P
Wwird verwendet zur Werteilung won Programmaktualisierungen EREINED| 577
Keine
Zur
Programmarchiv Ansicht in
wird venwendet zur Werteilung won Programmen iiber das Metz dieser
Darstellung
Archiv der Anti-Virus-Datenbanken
wird venwendet zur Yerteilung von Antivirus-Datenbanken Lib
Quarantine
m Wird verwendet zur Ablage von verdachtigen Dateien in der Q...
4| | »[]a »
X ] sl »
Urn Hille 2u erhalten, driicken F1 | Unbeschrankter zugiff  [CAP MU /A

Abb. 34. Programmarchiv

3. Klicken Sie auf die Schaltflache e im rechten Fensterteil oder
wahlen Sie den MenUeintrag Hinzufiigen im Kontextmeni. Es
erscheint das Fenster des Programmarchivs des Servers (Abb. 35).

Installationsassistent des Programms auf dem Kaspers| x|

wiahlen Sie das Programm bV
W ahlen Sie Programm, Schilisseldatei und
Kaonfigurationsdate wah Kazpersky &% Control
ha.

Pfad zur Infadate zu Kazpersky A% Frogramm:

LJs

| =
2|

3|

Pfad zur Schiiiszeldatei

Parameterdatei Kaspersky & Contral Centre:

<Zurick | wieiter > Abbrechen | Hife |

Abb. 35. Programmarchiv des Servers

4. Zum Umfang der Original-Software, die auf den Server geladen
wird, gehort eine Spezialdatei mit der Produktbeschreibung (die
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Datei hat die Erweiterung .kpd). Klicken Sie auf die Schaltflache

E rechts vom Feld Pfad zur Datei mit Beschreibung des
KASPERSKY AV-Produkts und wahlen Sie diese Datei im
geoffneten Standardfenster MS Windows aus.

']

5. Klicken Sie auf die Schaltflache g rechts vom Feld Pfad zur
Schliisseldatei und wahlen Sie im gedffneten Standardfenster MS
Windows die Datei mit dem Benutzerschliissel fiir dieses Produkt
(die Datei hat die Erweiterung .key).

6. Fur das Programm Kaspersky AV Control Centre, das Uber diesen
Vorgang installiert wird, kdnnen vorab Einstellungen (Zeit fur das
Starten der Tasks usw.) vorgegeben werden. Geben Sie nichts ein,
wird das Programm mit den Standardeinstellungen installiert. Diese
Einstellungen koénnen aus jeder Installation des Kaspersky AV
Control Centre kopiert werden. Hierzu missen die Einstellungen
eines bereits konfigurierten Programms in die Datei policy.dat
exportiert werden. Naheres zur Exportfunktion fiir Einstellungen
finden Sie in der Beschreibung des Kasperskg AV Control Centre
im Benutzerhandbuch "Kaspersky Anti-Virus™ fir Workstations";
Sie kunnen auch die Konfiguration der Workstation Uber
Kaspersky® Network Control Centre exportieren (s. Pkt. 7.7.2).
Wurde vorab eine solche Exportdatei erstellt, dann klicken Sie auf

u
die Schaltflache E‘ rechts vom Feld Parameterdatei
KASPERSKY AV Control Centre und wahlen Sie im gedffneten
Standardfenster MS Windows diese Datei.

7. Klicken Sie auf Weiter. Die Originaldateien werden kopiert.

8. Nach Beendigung des Kopiervorgangs erscheint die Meldung, dal
das Programm erfolgreich kopiert wurde. Um einen ausflhrlichen
Kopierbericht zu erhalten, klicken Sie auf Bericht. Um den
Kopiervorgang des Programms in das Archiv abzuschlielen,
klicken Sie auf Fertig.

Der Name des Programms im Archiv erscheint in der Liste Archivinhalt
(Abb. 36).
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Mame

Inhalt Programmarchiv

Aktualisierungzarchiv
wiird venwendet zur Verteilung von Programmaktualisierungen ..

r Programmarchiv
Ea Wwird venwendet zur Yerteilung von Programmen Liber das Metz

Abb. 36. Inhalt des Programmarchivs nach Hinzufligen des Programms

Frogrammnarne | “ersion | i
P4 for workstation [English) © 4.0.3.20

x
4]

Um ein Programm aus dem Archiv zu l6schen, wahlen Sie den Namen des

Produkts in der Liste aus und klicken Sie auf * oder wahlen Sie den
MenUeintrag Léschen im Kontextmenu.

Um die Liste zu aktualisieren (falls durch ein anderes Programm Anderungen

vorgenommen wurden), klicken Sie auf die Schaltflache . o .

6.4.2. Parameter der Ferninstallation. Start
der Ferninstallation mittels Login-
Script

Um die Ferninstallaton von Programmen der Originalsoftware im

Programmarchiv des Servers zu konfigurieren, wechseln Sie in das
Optionsfenster Automatische Installation (Abb. 37).
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Eigenschaften fiir 192.5.29.220(Serverl)

1 Achiv | S Parameter 4 Autemalische Installation |, Algemeines

# Installation 'Computer-Computer’
o . ) P Instalieren
9 Installation mittels Login Script

“wihlen Sie das Produkt fiir die automatische Installation aus @ Installation mittels Login Script
i i Zur Fortsetzung des Installationsvorgangs mittels Login Script wird
m}g:%gﬁmﬂmm" (English) = das Pragiamm in den im Feld Zislordner sngsgeben Ordrer geladsn
- 1. Rufen Sie den gemeinsam verwendeten Zugana zu dissem
Ordrner auf und legen Sie die entsprechenden Zugriffsrechte fir die
Berutzer fiest.
Fonfigurieren Sie das Installationsprogramm des Softwareprodukts von Kaspersky &Y. 2 Legen Sis das Login Seript fiitdie Benutast fest und geben Sie
- @ Instal darin folgenden Startbefehl ein:
Registration information <UNC Name des gemeinsam verwendsten

Destination folder Ordners>avpdiup. sxe

Firagram Graup

[S— Report folder Zielardner
el <Deefault> -
Components o install =

oy

Companents to install

Kaspersky Antitius Scanner

Kaspersky Antitvinus Cortiol Certis

Remate management password <

Start companent after installation
Faspersky Antitfius Monitar
Faspersky Antitfins Updater
Kaspersky Antitvinus Seript Checker
Kaspersky Antivius Rescue Disk
Faspersky Antitius Mail Checker
Q) Repai
...... O Remove

Abb. 37. Konfiguration der Parameter fiir Ferninstallation

Zunachst ist eine der nachfolgenden Installationsmodi auszuwahlen:

¢ Installation "Computer - Computer".

¢ Installation mittels Login-Script.

Im ersten Modus stehen dem Administrator mehr Moglichkeiten zur Verfligung,
er kann jedoch nur dann verwendet werden, wenn Server und Workstation, auf
denen die Installation erfolgt, unter den Betriebssystemen MS Windows NT bzw.
2000/XP arbeiten.

Der zweite Modus ist universeller, er kann auch unter MS Windows 95/98/Me
eingesetzt werden. Im lokalen Netz mufl ein Domain-Server Windows NT
vorhanden sein, und der Zugang zum System der Workstation, auf der die
Installation vorgenommen wird, muf} Gber den Domain-Zugang erfolgen. Darliber
hinaus ermdglicht dieser Modus die zentrale Aktualisierung neuerer Versionen
von Kaspersky Anti-Virus®. Diese Methode der Ferninstallation wird im folgenden
ausfuhrlich beschrieben. Im nachsten Abschnitt werden die Besonderheiten der
Installation "Computer - Computer" behandelt.
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@ Ferninstallation mittels Login-Script:

1.

Wahlen Sie in der Optionsauwahl im oberen Teil des
Optionsfensters ~ Automatische Installation den  Modus
Installation mittels Login-Script aus.

Die Verzeichnisstruktur mit den Installationsparametern wird im
linken Teil des Optionsfensters angezeigt. Der Inhalt der Parameter
hier entspricht den Parametern bei der gewdhnlichen Installation
von Kaspersky Anti- Virus®. Wahlen Sie die Installationsart tiber die
Schaltflachen der ersten Verzeichnisebene (Installieren, Andern,
Bearbeiten oder Entfernen; nahere Ausfiihrungen zu den
Installationsarten siehe Pkt. 3.2).

Fiir die Optionen Installieren oder Andern wechseln Sie in die
entsprechenden  Unterverzeichnisse. Offnen Sie auch die
Unterverzeichnisse Installationskomponenten auf und lassen Sie
die Marker bei den Komponenten stehen, die Sie installieren
mochten (Komponenten, bei denen die Marker entfernt wurden,
werden im Installationsmodus Installieren nicht installiert und im
Installationsmodus Andern von der Workstation entfernt).

Haben Sie Installation von Kaspersky Anti-Virus® Control Centre
gewahlt, wechseln Sie in das entsprechende Unterverzeichnis und
klicken Sie auf "PaRwort fiir Verwaltung" (Abb. 38).

El K.azpersky Anti-viruz Control Centre
e @ Fiemote management passwond
o Start component after installation

Abb. 38. Einstellung der Parameter von Kaspersky AV Control Centre

Geben Sie im gedffneten Eingabefeld das Palwort fur die
Netzverwaltung der Workstation ein und driicken Sie die Taste
<ENTER>.

Bei Bedarf konnen Sie den Marker Start nach Installation
entfernen.

Haben Sie die Installationsart Installieren gewahlt, wechseln Sie,
falls Sie Anderungen wunschen, in die Unterverzeichnisse
Benutzerangaben, Zielordner, Ordner fiir Shortcuts und
Berichtordner, klicken Sie auf den Namen des gewiinschten
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10.

Parameters und korrigieren Sie diesen im gedffneten Eingabefeld.
Werden die Parameter nicht geandert, erfolgt die Installation mit
den Parametern der Standardkonfiguration.

Geben Sie im Feld Zielordner den Namen des Ordners an, der mit
dem Netzwerk verbunden ist. In diesen Ordner wird das
ausgewahlte Programm fiir die weitere Installation geladen. Sie

']
kénnen den Ordner konnen auch Uber die Schaltflache H
auswahlen, dabei 6ffnet sich das Standardfenster MS Windows.

Klicken Sie auf Installieren. Es erschient ein Feld mit der Frage
"Automatische Installation starten?" Klicken Sie auf "Ja", um
das Programm in den Zielordner zu laden.

Danach erscheint ein Auswahlfenster fir die Sprache der zu

installierenden Originalsoftware (Abb. 39). Wahlen Sie in der
gedffneten Liste die gewiinschte Sprache und klicken Sie auf OK.

x|

x a
‘,.f,.d i ahlen Sie die Programmzprache:

Iﬁ English j

Abbrechen Hite |

11.

Abb. 39. Auswahl der Programmsprache

Nach  Beendigung des  Kopiervorgangs erscheint ein
Informationsfeld; in dem die weiteren Arbeitsschritte des
Administrators angegeben sind. Klicken Sie auf OK, um dieses
Fenster zu schliel3en.

Im Zielordner wird der Unterordner PRODUCT.AVP angelegt; in dem das
ausgewahlte Programm zusammen mit der Setup-Datei avpdtup.exe, die den
Installationsprozefld auf der Workstation steuert, gespeichert wird. Beim Start
sucht die Setup-Datei das Programm und Uberpriift, ob diese Version bereits
installiert wurde. Ist das Programm schon installiert, wird die Installation
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abgebrochen, falls nicht, startet der Installationsvorgang auf der Workstation (die
Installation lauft im Hintergrund, auf dem Bildschirm werden keine Meldungen
ausgegeben und der Benutzer mul} keine Eingaben vornehmen).

Ist bei der Patch-Ferninstallation unbedingt ein Neustart erforderlich, so
wird auf dem Bildschirm ein Dialogfeld zum Bestatigen des Neustarts
angezeigt.

Um den Start der Datei avpdtup.exe und die Programminstallation auf der
Workstation beim ersten Zugriff des Benutzers auf den Computer
sicherzustellen, muf3 der Administrator in das Login Script des jeweiligen
Benutzers die Zeile

Start\Computer\Name_Ziel_Ordner\PRODUCT.AVP\avpdtup.exe
einfligen.

Die hierzu erforderlichen Arbeitsschritte hangen von der jeweiligen
Netzarchitektur ab. Heil’t das Systemverzeichnis des primaren Domain
Controller WinNT, mufR eine bat-Datei erzeugt werden, die die oben genannte
Befehlszeile enthalt. Diese Datei muf} im Ordner
Winnt\System32\Repl\import\Scripts gespeichert werden. AnschlieBend ist die
Datei mit Hilfe des User Manager for Domains als Login-Script zu definieren.

Beim ersten Zugriff des Benutzers, fiir den dieses Login-Script definiert wurde,
wird die Ferninstallation ausgefihrt. Bei den darauffolgenden Zugriffen des
Benutzers wird fir eine kurze Zeit die Setup-Datei avpdtup.exe gestartet, es
erfolgt jedoch keine weitere Installation mehr, so daf} diese Befehlszeile aus dem
Login-Script nicht unbedingt geléscht werden muR.

6.4.3. Start der Ferninstallation im
Installationsmodus "Computer -
Computer”

Fir die Ferninstallation von Computer zu Computer wahlen Sie die

entsprechende Option in der Auswahl im oberen Teil des Optionsfensters

Automatische Installation. Die Ansicht des Optionsfensters Automatische
Installation ist in Abb. 40 dargestellt.
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Eigenschaften fir 192.5.29.220(Serverl)

L Archivl 28 Parameter %ﬂ Automatische Installation | a, Allgemeines

Q Installation ‘Computer-Computer®
: . P Installieren
ittels Login Scri

» . o " . # Gesamtes Netz
‘wiahlen Sle'(d::rfnduk\tc.u d: atul:rnalls;l': InTa”‘::‘)ﬂn U Mictosot ‘windows Network
or Workstation (Englis a 452000
Yersion 4.0.3.20 J o EXHIEITION
-a KL
Konfigurieren Sie das nstallationsprogramm des Saftwareprodukts O (=) a0
E @ Inetal -0 _E WWARCHIY
O Qe O = WBUHGALT
L. O Repair WLOCAL_T =l
: O Remave MName des gemeinsam vervendeten Vensaliungsverzeichnisses: <CH
Benutzemame: <>
Pl Pt ¢ >
[ Nach Installation daif der PC nicht new gestartet werden
O Installstionsprogramm mit dem Cesklop verknipfen
< |+
Eh | Unbeschrankter zugriff  [C4F MU él

Abb. 40. Installation "Computer — Computer"

Die Ferninstallation in diesem Modus ist nur zulassig, wenn Server,
Workstation und Arbeitsplatz des Administrators mit einem der
Betriebssysteme MS Windows NT, d. h. mit Windows NT 4 Server,
Windows NT 4 Workstation, Windows 2000 Server, Windows 2000
Professional oder Windows XP arbeiten. Ist am Arbeitsplatz des
Administrators eine andere Windowsversion vorhanden, ist diese
Optionsschaltflache deaktiviert.

Die Ferninstallation von Computer zu Computer unterscheidet sich gegeniiber
der vorstehend beschriebenen Installation mittels Login-Script.

®

Installation von Computer zu Computer:

1. Markieren Sie im Netzwerkverzeichnis (rechter Teil des

Optionsfensters), in dem alle Computer des Ilokalen Netzes
aufgelistet sind, mittels Marker die Computer, auf denen die
Installation erfolgen soll (sollten unter den ausgewahlten Computer
solche sein, die mit MS Windows 95/98/ME arbeiten, wird auf
diesen die Installation nicht ausgefuhrt).

2.  Wird der gewinschte Computer im Netzwerkverzeichnis nicht

angezeigt, figen sie ihn manuell zum Verzeichnis hinzu. Wahlen
Sie hierzu im Kontextmeniu des Objekts Microsoft Windows
Netzwerk den Eintrag Computer hinzufiigen (Abb. 41) und geben
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Sie den Namen des hinzuzufligenden Computers im Eingabefeld
des gedffneten Fensters ein.

= O 'i Gesamtes Metz il

rosoft Windows Mebwork,

=0 r1..

-0 Ab =) Computer hinzufiigen. .
D D"* i akrualisieren
O E' = gchliefien

""" O [4 Marker setzen

0=
""" D h ‘-"'ul_l_(\_ KL
f WALINKA hd

Abb. 41. Hinzufiigen eines Computers zum Netzwerkverzeichnis

Gegebenenfalls kdnnen Sie andere Computer auf eventuell bereits
installierte Programme von Kaspersky Anti-Virus® bzw. einzelner
Programmkomponenten  abfragen (hierzu sind an dem
entsprechenden Computer Zugangsrechte als Administrator
erforderlich). Wahlen Sie hierzu im Kontextmen( dieses Computers
den Menieintrag Information. Es erscheint ein Fenster, das in der
oberen Halfte eine Auflistung installierter Programme und in der
unteren Halfte eine Auflistung installierter Komponenten enthalt
(Abb. 42).
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[u] .
':,.— Installierte Programme ;Iglil

Produkt | Drdner | Berutzer | Fima
ﬁ Kazpersky[TM] Artivirus for Woorkstation  C:\Program FileshKaspersky LabMKaspersky .. KL KL

ﬁ F.azperzky Administration K C:AProgram Files'\Fazpersky LabhFaspersky ... KL kL

4] | ol
K.ompahente | Wersion | Ordner | Sprache =

Ea Kaspersky Anti-Virug Core Components 4.0.0.31 C:\Program Files\Common Fileshkay . Deutzch
F.azpersky Metwork Control Centre 4002 C:%Program Files\Kaspersky Labh\Kazp.. Deutsch
K.aspersky Anti-Virug Control Centre 40023 C:\Program Files\Kazpersky LabhKasp..  Deutzch
F.azpersky sintiirus Server 4.00.1 C:%Program Files\Kaspersky Labh\Kazp.. Deutsch
Kazpersky Anti-irue Updater 40049 C:\Program Files\Common FileshkA . Deutzch
Kaspersky Anti-Vinue Rescue Disk 4002 C:\Program Files\K.azpersky LabhKasp..  English
F.azpersky Antiirug Script Checker 4.01.1 C:4Program Files'Kazpersky LabMazp.. English  —
Kazpersky Anti-irus Mail Checker 40012 C:M\Program Files\Kazpersky LabhKasp..  English
K.aspersky Anti-Virug Monitor 4.0.1.50 C:\Program FilesK.azpersky Lab\Kasp... English_lll
4 | 3

Schlieflen | Hife |

Abb. 42. Information zu installierten Programmen bzw. Programmkomponenten

4. Legen Sie in dem Meni unterhalb des Netzwerkverzeichnisses die
Installationsparameter fiir die Computer fest:

¢ Name des gemeinsam verwendeten
Verwaltungsverzeichnisses — Gemeinsam  verwendetes
Verzeichnis des Computers, in das die Originalsoftware zur
spateren Installation kopiert wird. In der Standardkonfiguration
wird das versteckte gemeinsame Verzeichnis C$ verwendet

« Benutzername und PaBwort - Name des Benutzers, mit
Computerzugangsrechten als Administrator und sein Pafl3wort.
Wurden diese Parameter nicht angegeben, werden der Name
und das Palwort verwendet, mit denen Sie das System
aufgerufen haben.

Der Zugang zum versteckten gemeinsamen Verzeichnis C$ ist nur flr
Benutzer auf Administratorebene freigegeben. Verfigen Sie nicht tber
entsprechende Zugangsrechte an dem Computer, auf dem die
Installation durchgefiihrt werden soll, kann der Installationsvorgang
nicht erfolgreich ausgefiihrt werden.
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e Nach Installation den Computer nicht neu starten —
Parameter, der den Neustart des Computers nach Installation
des Programmprodukts aus- bzw. einschaltet. Die installierte
Software wird erst nach einem Neustart korrekt funktionieren.

e Verkniipfung des Installationsprogramms mit dem
Desktop — Ist ein Marker gesetzt, wird der Installationsprozef
mit dem Desktop des Computers verknipft, auf dem die
Installation erfolgt.

5. Geben Sie die Parameter fur die Installation des
Programminstallation ein (analog wie im vorherigen Punkt
beschrieben). Das Optionsfenster erscheint in der Ansicht, wie in
Abb. 43 gezeigt.

Eigenschaften fiir 192.5.29.220{Serverl)

21 Auchiv I 3 Parameter = Automatische Installation | @, algemeines
9 Installation 'Computer-Computer”
. . . . P Instaliersn
#® Installation mittels Login Script
‘whlen Sie das Produkt fiir die automatische Installation aus: E ::Egg; A
. \IfAV fl;ru\la\learkstatiun (English) . -0 WNBOZ
Q| ‘ersion 4.0.3 -0 WNIK_Rd
= SAMAVIG
Konfigurieren Sie das Installationsprogramm des Softwareprodukts von Kasper SWHT_TEST _I
I WOk
- ana] <Diefauits -] ]
Components ta install - WOPERATIVE
F.azpersky Antitirus Scanner -0 WORIENTAL_T
Kaspersky Antiirus Contral Centre -0 WORIENTAL 2
iemnaote management p 0 -0 MK LI
Start component after installation MNarme des gemeinzam venwendeten Venwaltungsverzeich
Kazpersky Antitirug Monitar Benutzemame: <
F.aspersky Antitinus Updater [ Paliviort; ¢ o
Kaspersky Antitinus Seript Checker [ Mach Installation darf der PC nicht neu gestartet werden.
Kaspersky Antitvinig Rescue Disk O Installationsprogramm mit dem Desktop verkniipfen
B Kaspersky Antivirus Mail Checker
- O Modify
- {2 Repair LI Tl | LI

Abb. 43. Programmkonfiguration fur Ferninstallation

6. Klicken Sie auf Installieren.

7. Es erscheint ein Fenster zur Auswahl der Sprache des zu
installierenden Originalprogramms (Abb. 44). Wahlen Sie in der
geoffneten Liste die gewiinschte Sprache und klicken Sie auf OK.
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X
o,
x
;.'24 Wahlen Sie die Programmzprache:
Im English M
Abbrechen Hite |
Abb. 44. Sprachauswahl des Programms
8. Die |Installation des Programms auf den ausgewahlten

Workstations wird gestartet. Der Installationsverlauf wird in einem
speziellen Fenster angezeigt (Abb. 45).

Ist bei der Patch-Ferninstallation unbedingt ein Neustart erforderlich, so

wird auf dem Bildschirm ein Dialogfeld zum Bestatigen des Neustarts
angezeigt.

& Kaspersky Deployment Tool

B ]

Installation lauft KAY for Workstation (English)

Zielcomputer | Status |
lg'~.\LEr~l.-’-‘«-2KEr-JI3 Fertig
]

Bericht
Fertig: 1
Fehler: 0

Schliefen |
Abb. 45. Verlauf der Ferninstallation

9.

Nach Beendigung der Installation kdnnen Sie sich auf Wunsch
einen ausfihrlichen Installationsbericht anzeigen lassen. Klicken

Sie hierzu auf Bericht. Es erscheint ein Fenster mit dem Bericht
(Abb. 46).
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spersky Deployment Tool - C:4, DOCUME~1' zhiltsov', LOCALS~1' Temp . A¥PDT.21 768 —al x|

Fle Edt Wew Help

BRI Y I EIEE

x [ Datum [ Uhrzeit | Zielcomputer | Bearbeitung [ Oibjekt |
R Fiters » SENERH Progra ate
=B Entire report 13022002 20:5200 | Dieser Computer | Iniialisisrung
(B Kasporsky Doployme | 1305 5002 205200 | Disser Computer  Kopieten des Driginalprogramms in den temporéi_ K& for Workstation Engish)
V Custom filers 13.022002 20:52:02  Dieser Computer | Kopieren des Onginalprogramms in den temporar.. KAy for workstation [English)
13.022002 205254 MALEMA-2KENG | Kopieren des Softwareinstallationsprogramms au
13.022002 205254  MLEMA-ZKENG | Kopieren des Softwareinstallationsprogramms au..  KaW for \Workstation [English)
13022002 205256 “ALEMA-2KENG  Kopieren des Softwareinstalationsprogramms au.. | KAY for Woarkstation [English)
12.022002 205208 MALEMAZKENG | Das Installationsprogramm der Software 13uft...
13.022002 205346 ALEMA-2KENG | Installation der Software
W 13022002 205347 Programm K.aspersky Deplopment Tool' beendet
K Ml |
[For Help, press F1 [ /A

Abb. 46. Ferninstallationsbericht

6.5. Hinzufiigen neuer Objekte zum
logischen Netz

Beim Hinzufligen neuer Objekte zum logischen Netz geht man nach den
gleichen Regeln vor wie bei der Einrichtung des Netzes:

¢ Hinzufligen von Gruppen wie in Pkt. 6.1 beschrieben.
e Hinzufligen von Servern wie in Pkt. 6.2 beschrieben.

Hinzufugen von Workstations wie in Pkt. 6.3 beschrieben. Die Software
Kaspersky Anti-Virus® kann auf den Workstations, die zum Netz hinzugefiigt
werden sollen, mit Hilfe der Installationsprogramme dieser Software oder mit
Hilfe der Ferninstallation eingerichtet werden (s. Pkt. 6.3).

6.6. Verschieben und Entfernen von
Objekten des logischen Netzes

Sie konnen Server; Workstations und Gruppen des logischen Netzes
verschieben und entfernen.

Hierzu konnen Sie Tastatur, Menu, Schaltflachen der Symbolleiste oder die
Maus verwenden. Beim Verschieben von Objekten des logischen Netzes gelten
folgende Regeln:
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« jeder Server kann in eine beliebige Gruppe verschoben werden;

« jede Workstation kann zu einem beliebigen Server verschoben werden;

¢ jede Gruppe kann in eine beliebige Gruppe verschoben werden,
ausgenommen hiervon sind Gruppen, die zu der zu verschiebenden
Gruppe gehdren;

¢ mit dem Objekt zusammen werden alle damit verknipften Objekte
verschoben bzw. gel6scht. Verschieben Sie z.B. einen Server, dem
Workstations zugewiesen sind, wird der Server zusammen mit den
Workstations verschoben.

@ Verschieben eines Servers (Workstation, Gruppe):

1.

Markieren Sie im Verzeichnis der Objekte den Server (Workstation,
Gruppe), welchen Sie verschieben wollen.

Wahlen Sie im Meni Bearbeiten den Menipunkt Ausschneiden

oder klicken Sie auf die Schaltflache ﬂ in der Symbolleiste
(Standardleiste).

<Qrl >+<xX>

Markieren Sie in der Liste der Netzobjekte die Gruppe (Server,
Gruppe), in die Sie das markierte Objekt verschieben wollen.

Wahlen Sie im Meni Bearbeiten den Meniipunkt Einfiigen oder

klicken Sie auf die Schaltflache E in der Symbolleiste
(Standardleiste).

<Crl >+<V>

@ Léschen eines Objekt aus dem logischen Netz:

1.

Markieren Sie im Verzeichnis der Netzobjekte das Objekt, das Sie
entfernen wollen.

Wahlen Sie im Menil Bearbeiten den Menlpunkt Loschen oder

klicken Sie auf die Schaltflache ﬂ in der Symbolleiste
(Standardleiste).

<Del >
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Die Option Kopieren (Befehl Kopieren im Menu "Bearbeiten bzw.

Schaltflache & . in der Standard-Symbolleiste oder
Tastenkombination <CTRL>+<C>) dient zum Kopieren der Konfiguration
der Software Kaspersky Anti-Virus® von einer Workstation auf eine
andere (s. Pkt. 7.1.1).

6.7. Suchen und Umbenennen von

®

Objekten des logischen Netzes

Suche eines Objekts des logischen Netzes:

1.  Wahlen Sie im Meni Bearbeiten den Menipunkt Suchen oder

klicken Sie auf die Schaltflache ﬂ in der Symbolleiste
(Standardleiste).

<Ctrl >+<F>

2. Wahlen Sie im geoffneten Fenster Netzwerkobjekt suchen
(Abb. 47) in den Auswahlkadstchen den Objekttyp, der gesucht
werden soll: Alle, Gruppe, Server oder Workstation.

3. Geben Sie im Feld Objektname einen Bestandteil des Namens
des gesuchten Objekts ein.

4. Gegebenenfalls geben Sie im Feld Objektadresse die Adresse
des gesuchten Objekts ein. Sind sowohl Namens- als auch
Adressfeld der Objekisuche ausgefillt, wird die endgiiltige
Suchmaske durch logische Verkniipfung generiert.

5. Klicken Sie auf Weitersuchen.
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Metzobjekt suchen

" workstation

Objekiname:

Objektadresse:

wweiter suchen Abbrechen Hilfe

Abb. 47. Suche von Objekten des logischen Netzes

Im Verzeichnis der Netzwerkobjekte wird das erste gefundene Objekt, das den
Suchparametern entspricht, als aktuelles Objekt angezeigt. Um zum néachsten
Objekt weiterzugehen, klicken Sie auf Weitersuchen. Zum SchlieRen des
Fensters Netzobjekt suchen klicken Sie auf Abbrechen.

Zur Schnellsuche eines Objekts nach seinem Namen verwenden Sie das
Dropdown-Mend in der Symbolleiste. Geben Sie in diese Liste einen Bestandteil
des Namens des gesuchten Objekts ein und betatigen Sie die Eingabetaste

®

1.

Umbenennung von Objekten des logischen Netzes:

Markieren Sie im Objektverzeichnis das Objekt, das Sie

umbenennen wollen.

oder im Kontextmenl des
Umbenennen.

Wahlen Sie im Menl Bearbeiten
Objekts den Menlpunkt



KAPITEL 7. KONFIGURATION
DES LOGISCHEN NETZES

7.1. Allgemeine Besonderheiten bei
der Konfiguration der
Workstations

7.1.1. Kopieren der Konfiguration der
Software Kaspersky Anti-Virus® von
einer Workstation auf eine andere

Die Konfiguration der Software Kaspersky Anti-Virus® kann von einer
Workstation auf eine andere kopiert werden.

@ Kopieren der Konfiguration der Software Kaspersky Anti-Virus® von
einer Workstation auf eine andere:

1. Markieren Sie im Verzeichnis der Objekte des logischen Netzes die
Workstation, deren Konfiguration Sie kopieren wollen.

2.  Wahlen Sie im Menl Bearbeiten den Meniipunkt Kopieren oder
ER:
klicken Sie auf die Schaltflache . in der Symbolleiste.
<Crl >+<c>

3. Markieren Sie im Verzeichnis der Objekte des logischen Netzes die
Workstation, welche die Konfiguration Gbernehmen soll.

4. Wahlen Sie im Menu Bearbeiten den Menlpunkt Einfiigen oder

klicken Sie auf die Schaltflache E in der Symbolleiste.
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<Crl >+<V>

Die Konfiguration der Software Kaspersky Anti-Virus® wird von der
Ausgangsworkstation auf die Zielworkstation kopiert.

@ Um die Anderungen zu sichern, klicken Sie unter Bearbeitung der
Eigenschaften der Zielworkstation auf Ubernehmen.

7.1.2. Off-line Betrieb. Zeitverzégerte
Bearbeitung der Konfiguration

Die Konfigurationen der Workstations im Netz Kaspersky Anti-Virus® werden
sowohl an den Workstations selbst, als auch auf dem Server gespeichert, dem
die jeweilige Workstation zugeordnet ist. Unter normalen Umsténden sind diese
Konfigurationen identisch. Es gibt jedoch Zeiten, in denen der Administrator auf
eine Workstation keinen Zugriff hat (z.B. Computer ausgeschaltet, nicht mit dem
Netz verbunden, befindet sich in einem lokalen Netzsegment, zu dem derzeit
keine Verbindung besteht, Kaspersky AV Control Centre lauft auf der
Workstation nicht einwandfrei). Das bedeutet, dal die Workstation off-line ist.

Die Ansicht und das Bearbeiten der Konfiguration einer Workstation sind dabei
méglich, aber die tatsachlichen Anderungen werden in eine Konfigurationskopie
geschrieben, die auf dem mit der Workstation verknlpften Server gespeichert
wird. Lauft die Workstation parallel, verwenden die Programme von Kaspersky
Anti-Virus® weiterhin die alte, auf der Workstation direkt gespeicherte
Konfiguration.

Sobald wieder auf die Workstation zugegriffen werden kann (genauer gesagt,
sobald Kaspersky AV Control Centre auf der Workstation neu gestartet wurde
und diese mit dem Server verbunden ist), wird die Konfiguration von der
Workstation ibernommen.

Auf Abb. 48 ist eine Workstation im off-line-Betrieb gezeigt, im Feld
Objekteigenschaften erscheint dabei die Meldung Off-line-Betrieb —
Zeitverzogerte Konfiguration.
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LM Eigenschaften fir 192.5.29.220()
|£h Gesamtes Netz [Unbeschrankter Zugriff - Oft-line-Betrieb - Letzte bekannte Einstellungen]
[ Gruppe 1
g Gruppe 2 Tasks | [Fa] Korponsnten | 5 Einstelngen | (=] Algsmeines
=+ [, 192.5.29. verl) —
~{H] 192.5.20.2200) Name | Status Statistik fur StartK.. L
lena-2keng(lena-2keng) Start Kaspersky Anti-Viru_. | & Fertigl n
SERGE-ME(Sergey Abramov |§| Immer Samsta, 16 KESDE'W 0
Aktualisiere Kaspersky A ¥ Fertigl Gescannt
% Taglich um 13:30
Sekioren
N —— | Dateien Saate
> | Dbjekt | Datum
31592523 220() 16.02.2002 18:18:52
¢ lena 2kengllena Zkeng] 16.02.2002 12,18:53
C[2T5 Achiung 3, Off-line
U Hilfe 2u ethalten, driicken F1 | Unbeschrankfer zugiff_[CAF [11 7|

Abb. 48. Zeitverzogerte Konfiguration der Workstation

7.2. Einstellungen fiir den Versand
von Mitteilungen und E-mail-
Nachrichten von Workstations
und Servern

7.2.1. Mitteilungen von Workstations und
Wichtigkeitsstufe

Nach Hinzufugen eines Servers zum logischen Netz muf3 auch der
Bearbeitungsmodus fir die Mitteilungen festgelegt werden. Die Mitteilungen
werden von den jeweiligen Tasks ausgegeben, die auf den mit dem Server
verknlipften Workstations laufen3. Bei Entdeckung eines Virus auf der
Workstation generiert z. B. der Task KASPERSKY AV Scanner die Mitteilung
Infiziertes Objekt entdeckt, der Task KASPERSKY AV Updater generiert bei
erfolglosem Aktualisierungsversuch der Anti-Virus-Datenbanken die Mitteilung
Fehler im AktuaI|S|erungsvorgang Die auf den Workstations laufenden Tasks
von Kaspersky Anti-Virus® senden ihre Mitteilungen an den Server, der diese
wiederum an die vorgegebenen E-mail-Adressen verschickt.

3 In dieser Version kann jede Programmkomponente der Software Kaspersky Anti-Virus nur einen
im voraus festgelegten Satz von Mitteilungen versenden.
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& Sie missen den Modus zum Versand von Mitteilungen Uber den Server

auf allen von lhnen verwalteten Workstations aktivieren. Wahlen Sie

hierzu in der Konfiguration der Workstations den Modus Versand der
Mitteilungen Uber den Server (s. Pkt. 7.2.2).

Eine vollstdndige Liste der Mitteilungen, die von den
Programmkomponenten Kaspersky Anti-Virus™ versandt werden, ist im
Benutzerhandbuch der Anti-Virus-Software enthalten. Bei Einrichtung
des logischen Netzes kann der Administrator Uber das Programm
Kaspersky AV Control Centre den Versand verschiedener Mitteilungen
von der Workstation sperren oder aktivieren (siehe Benutzerhandbuch
"Kaspersky Anti- Virus® fiir Workstations").

Der Kaspersky AV Scanner (eine Programmkomponente der Software
Kaspersky Anti-Virus®) kann z. B. sieben Mitteilungen versenden (Abb. 49).

¢aEigenschaften - Start Kaspersky Anti-¥irus Scanner o =] 4|

Standard Alarme |
Infiziertes Objekt gefunden
Diringlichlkeit: EKritizch

Objekt geloscht
Dringlichkeit: Kritisch

Infiziertes Objekt repariert
Diringlichkeit: Hoch

Yerdachtiges Objekt gefunden
Diringlichkeit: Hoch

‘W arnung
Diringlichleit: [nformatiy

Eingabe/Auszgabe-Fehler
Diringlichkeit: [nformatiy

Interner Fehler
Diringlichkait: [nformnatiy

aK I Abbrechen Hilfe

Abb. 49. Mitteilungen des Kaspersky Anti-Virus® Scanner

Der Server sortiert die eingegangenen Mitteilungen nach ihrer Wichtigkeitstufe
und verschickt, sofern in der Konfiguration angegeben, die Mitteilungen
unterschiedlicher ~ Wichtigkeitsstufen an  verschiedene E mail-Adressen.
Mitteilungen, die von den Tasks des Kaspersky Anti-Virus® an die Server
versandt werden, lassen sich in folgende Wichtigkeitsstufen einteilen:
Information — Mitteilungen informativer Art, Niedrig — wichtige Mitteilungen,
Hoch —sehr wichtige Mitteilungen, Kritisch — duf3erst wichtige Mitteilungen. So
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haben z. B. die vom Programm Kaspersky AV Scanner generierten Mitteilungen
Infiziertes Objekt gefunden und Objekt geloscht den Status Kritische Stufe.

7.2.2. Aktivieren des Modus fiir den

Versand von Mitteilungen von der
Workstation iiber den Server

@ Aktivieren des Modus fiir den Versand von Mitteilungen von der
Workstation (iber den Server:

1. Wabhlen Sie die gewilinschte Workstation im Verzeichnis der
Objekte des logischen Netzes aus.

2. Rufen Sie im Bereich Bearbeiten der Objekteigenschaften das
Optionsfenster  Einstellungen auf wund klicken Sie auf
Mitteilungen.

3.  Wahlen Sie im gedffneten Einstellungen-Verzeichnis (Abb. 50) den
Eintrag v Mitteilungen liber Kaspersky AV Server senden.

4. Soll die Anzahl der von einem Task zu versendenden Mitteilungen
geringer sein, setzen Sie einen Marker in I Maximale Anzahl der
Mitteilungen eines Tasks und geben Sie in das gedffnete
Eingabefeld die Grenzzahl ein.

L3 Eigenschaften fiir 192.5.29.220(Serverl)

Gruppe 1
Gruppe 2

-~

=+ [J, 192.5.29.220(5erver1)

-3 192.5.29.220()
lena-2keng(lena-zkeng

o )

Tasksl D8] Komponenten =i Einstellungen |Q Allgemelnesl

o {3y Alle Alarme Ubergehen

-~ ) Alaime Uber Kaspersky AV Server verabeiten
- O Alarme Liber Kaspersky A Control Centre verarbeiten
= [ Maximale Anzahl von Alamen pro einzelnem Task

e

s

Quarantane -1

|Um Hilfe: zu ethalten, diiicksn F1 | Unbeschrarkter ugiff  [C4F [HOM 2

Abb. 50. Freigabe des Versands von Mitteilungen tber den Server
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7.2.3. Versand von Mitteilungen nach
Wichtigkeitsstufe

Die weitere Bearbeitung von Mitteilungen und ihr Versand an verschiedene
Adressen entsprechend ihrer Wichtigkeitsstufe wird vom Server des logischen
Netzes ausgefiihrt, dem die jeweiligen Workstations zugeordnet sind.

@ Eingabe der Parameter fiir den Versand von Mitteilungen per E-mail:

1. Wabhlen Sie im Verzeichnis der Objekte des logischen Netzes den
Server aus, der konfiguriert werden soll.

2.  Wechseln Sie im Bereich Bearbeiten der Servereigenschaften in
das Optionsfenster Parameter und klicken Sie auf Versand von
Mitteilungen. Es erscheint der Konfigurationsbaum fir den
Versand von Mitteilungen nach ihrer Wichtigkeitsstufe (Abb. 51).

L Eigenschaften fur 192.5.29.220{Serverl)

£

Gesamtes Netz

-

+-dily Gruppe 1 m
: % Gruppe 2 21 Archiv = Paramster | ?@4 Avtomatische \nsta\lat\nnl E, Al\gemeinasl
5+ [, 192.5.29.220(Server1)

» 192.5.29.2200)
e B |lena-Zkengllena-2keng

o]

Allgemeines

@ Micht bearbeiten
= O Mitteilungen per E-Mall versenden
An: {x
Betreff: <
Mitteilung: <
- Mitteilungen mit der Wichtigkeitsstufe - Hoch'
& Nicht beatbeiten
QO Mitteilungen per E-Mail versenden
Mitteilungen mit der \Wichligkeitsstufe - Miedng'
{2 Micht bearbeiten
O Mitteilungen per E-Mail versenden
Mitteilungen mit der Wichtigkeitsstufe - Tnformation’
& Nicht bearbeiten
O Mitteilungen per E-Mail versenden

d I 2]

Um Hilfe zu erhalten, driicken F1 | Unbeschrankter zugriff | [CAF [MUM /il

Abb. 51. Eingabe der E-mail-Adressen fiir den Versand von Mitteilungen

Im Vordergrund des Optionsfensters steht der Klassifizierungsbaum der
Mitteilungen nach ihrer Wichtigkeitsstufe, wobei der Bearbeitungsmodus von
Mitteilungen fiir die jeweiligen Wichtigkeitsstufen unterschiedlich ist (Abb. 52).
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[ ]
[ Mitteilungen mit der WwWichtigkeitzstufe - 'Hoch'
[ Mitteilungen mit der Wichtigkeitzstufe - 'Miedng’
[ Mitteilungen mit der \Wichtigkeitzstufe - ‘Infarmation’

Abb. 52. Klassifizierungsbaum der Mitteilungen. Die der jeweiligen Wichtigkeitsstufe
entsprechen Bereiche wurden minimiert

bitteilungen mit der Wichtigkeitzstufe - ¥ritizch'
o (83 Micht bearbeiten

= O Mitteilungen per E-Mail versenden

[T A

[ Betreff: <

I Mitteilung: <>

Abb. 53. Bereich "Mitteilungen mit der Wichtigkeitsstufe..."

In jedem der Bereiche
Mitteilung mit der
Wichtigkeitsstufe... ist
der Bearbeitungs-
modus flr Mitteilungen
der jeweiligen
Wichtigkeitsstufe
vorgegeben (Abb. 53).

Sie kénnen zwischen zwei Arten der Bearbeitung von Mitteilungen wahlen:

Nicht bearbeiten Mitteilungen der gewahlten Wichtigkeitsstufe werden

nicht bearbeitet.

Mitteilungen per E-mail Mitteilungen der gewahlten Wichtigkeitsstufe werden

versenden per E-mail versandt.

Wenn Sie diesen

Bearbeitungsmodus fir Mitteilungen gewahlt haben,
missen folgende Parameter eingegeben werden:

An E-mail-Adresse flir den Versand der Mitteilungen.
Betreff Thema der E-mail-Nachricht
Mitteilung Text der E-mail-Nachricht

7.2.4. Versand von Mitteilungen bei
Auftreten eines Virusangriffs

Die Entdeckung von Viren an mehreren Workstations des lokalen Netzes
innerhalb kurzer Zeit weist mit groRer Wahrscheinlichkeit auf eine besondere Art
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der Virus-Gefahr hin: Virusangriff im Netz (mit anderen Worten, man kann davon
ausgehen, daf3 sich z. Zt. ein Virus im Netz verbreitet).

Diese Art der Gefahr erfordert eine schnelle Reaktion seitens des Administrators,
daher ist hierflr ein besonderes Mitteilungsverfahren vorgesehen:

@ Einstellung der Reaktion auf einen Virusangriff im Netz (Infizierung
mehrerer, einem Server zugeordneter Workstations innerhalb kurzer
Zeit):

1. Wabhlen Sie den betroffenen Server im Verzeichnis der Objekte des
logischen Netzes aus.

2. Wechseln Sie im Bereich Bearbeiten der Objekteigenschaften in
das Optionsfenster Parameter und klicken Sie auf Virusangriff.

3. Stellen Sie im gedffneten Einstellungsbaum (Abb. 54) die Kriterien
so ein, daR die aufgetretene Situation als Virusangriff im Netz
definiert wird (s. Pkt.7.2.4.1), sowie die Reaktionsart (s.
Pkt. 7.2.4.2).

L3l Eigenschaften fiir 192.5.29.220(Serverl)

Gesamtes Netz

¥, Gruppe 1 .
ﬁ Gruppe 2 1 uchiv =3 Parameter | éd Automatischelnstal\alion| a, A\Igemeinesl
+ [, 192.5.29.220(Server1)

o 192.5.23.2200)
o[ ena-Zkeng(lena-2keng

- ]

- Eingtellungen

Ell &nzahlinfizierter Computer im Beabachtungsintervall <103
Beobachtungsinter+all [min.]) 15>

earbeitung

Lo @ Nicht bearbeiten

B O Mitteilungen per E-Mail versenden

e[ A<

Aligemeines

Betreff: <
e Miteiung: <>

1 I —
Umn Hilfe zu erhalten, dilicken F1 | Unbeschrankter zugritf  [CAP MU /ﬂ

Abb. 54. Einstellung der Reaktion auf einen Virusangriff

7.2.4.1. Einstellung der Kriterien fiir die
Entdeckung eines Virusangriffes

Wechseln Sie, falls gewiinscht, in das Unterverzeichnis Einstellungen (s.
Abb. 54). Die Situation wird als Virusangriff im Netz definiert, wenn innerhalb
einer bestimmten Zeit die Anzahl von entdeckten infizierten Computern eine
bestimmte Zahl erreicht bzw. liberschreitet.
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Klicken Sie zur Eingabe des Zeitintervalls auf Beobachtungsintervall und
geben Sie dann in dem gedffneten Eingabefeld den Zeitraum in Minuten ein
(Standardeinstellung 15 Minuten).

Um die Anzahl der infizierten Computer einzugeben, klicken Sie auf das Element
Anzahl der infizierten Computer wihrend des Beobachtungsintervalls und
geben Sie die gewinschte Zahl im geodffneten Eingabefeld ein
(Standardeinstellung 10).

7.2.4.2. Einstellung der Parameter fir
Mitteilungen uber einen Virusangriff

Ist kein Versand von Mitteilungen Uber einen Virusangriff vorgesehen, wahlen
Sie unter Bearbeitung {*' Nicht bearbeiten aus (Abb. 54), andernfalls wahlen
Sie i+ Mitteilungen per E-mail versenden.

Im letzteren Fall mussen ebenfalls die Parameter fur den Versand der
Mitteilungen eingestellt werden. Klicken Sie hierzu auf die Elemente des
gleichnamigen  Unterverzeichnisses (gegebenenfalls zunachst in das
Unterverzeichnis wechseln) und geben Sie im gedffneten Eingabefeld An: die
Adresse ein, an welche die Mitteilung gesandt werden soll. Geben Sie bei Bedarf
im Eingabefeld Betreff: das Thema ein und im Feld Mitteilung: den
Mitteilungstext (bleiben diese Felder leer, erfolgen die Eintragungen nach
Standardeinstellung, was in den meisten Fallen vorzuziehen ist).

7.2.5. Einstellung der E-mail-Parameter

Zur Einstellung der E-mail-Parameter (Angabe des Absenders, Auswahl des
Typs und der Einstellungen der ausgewahlten E-mail) flr die vom Server zu
versendenden Mitteilungen wahlen Sie den Server im Verzeichnis der Objekte
des logischen Netzes aus und klicken Sie im Optionsfenster Parameter auf Mail-
Parameter. Es erscheint ein Verzeichnis von Mailparametern mit dem Parameter
Von und dem Bereich Maildienste enthalt, in dem die Parameter des
Mailsystems fiir die Versandart der Mitteilungen einzugeben sind (Abb. 55).
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&) Mitteilungen mittels MAP| versenden
- O Mitteilungen mittels Pratakall SMTP verzenden

Abb. 55. Einstellung der Mailparameter

Es existieren zwei Versandarten der E-mail-Mitteilungen

e Uber MAPI (Naheres s. Pkt. 7.2.5.1),
e Uber SMTP (Naheres s. Pkt. 7.2.6).

Von

Text, der im Feld Von der E-mail-Mitteilung
erscheint. Dieser Parameter ist bei der
Verwendung von einigen SMTP-Servern unbedingt
erforderlich und dient zur Identifikation des
Benutzers.

Die Form der vom Server ausgehenden Mail-Mitteilungen ist in Pkt. 9.6
naher beschrieben.

7.2.5.1. Parameter fiir den Versand uber MAPI

Im Programm Kaspersky AV Server kann der Versand von Mitteilungen unter
Verwendung von MAPI eingestellt werden, sofern auf dem Computer Windows
9x installiert ist (Abb. 56).

- @ Mitteilungen mittels MAP| versenden Zur Einste”ung der

-

MAPI Client:

w[F] Micrasoft Dutlook

K.onfiguration:

Pafwort; ¢

Parameter fir MAPI wahlen

xxxxx N Sie die Option Mitteilungen

mittels MAPI versenden
und geben Sie die Werte fiir

Abb. 56. Einstellungsparameter fiir MAPI folgende Parameter ein:

Konfiguration

PaRwort

MAPI-Client

Profiiname (der Konfigura-
tionsdatei) des MAPI-Clients;

PaRwort fur den
Profilzugang;

Name des MAPI-Clients, der
zum Versand von
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Mitteilungen verwendet wird,

Nicht alle MAPI-Clients verwenden Profile, daher dirfen bei einigen die
Felder Konfiguration und PaBwort nicht ausgefillt werden.

7.2.6. Parameter fiir den Versand uber
SMTP

Fir den Versand der Mitteilungen tber SMTP muRR man die Option Mitteilungen
mittels Protokoll SMTP versenden aktivieren und anschlieBend die
Einstellungsparameter fir SMTP eingeben (Abb. 57).

= ID Mitteilungen mittelz Protokoll SMTP wversenden
------ Adrezze des SMTP Servers <
LBl Port des SMTP Servers: <25

Abb. 57. Einstellungsparameter fir SMTP
Adresse des SMTP-Servers Adresse des SMTP-Servers. Verwendet
werden entweder die digitale |IP-Adresse
(z.B. 125.5.29.1), die vollstdndige Domain

(z.B. test.mail.ru), oder der Computername
im Microsoft-Netz (z.B. test).

Port fir SMTP-Server Die Nummer des Ports des SMTP-Servers.
Der voreingestellte Wert ist 25.

7.3. Einstellung der Fernverwaltung
fiir Server und Workstations

7.3.1. Parameter fiir die Fernverwaltung

Fir jeden der Server und Workstations des logischen Netzes kénnen Sie die
Parameter der Fernverwaltung eingeben: Programmsicherheitsparameter,
Nummern der verwendeten Ports und Anwahlparameter der Workstations.
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Nachfolgend ist die Einstellung dieser Parameter fur Server beschrieben, einige
Besonderheiten fir die Workstations werden in Pkt. 7.3.4 erlautert.

@ Eingabe der Parameter fiir die Fernverwaltung:

1. Wahlen Sie im Verzeichnis der Objekte des logischen Netzes den
zu konfigurierenden Server aus.

2.  Wechseln Sie im Bereich Bearbeiten der Servereigenschaften in
das Optionsfenster Parameter und klicken Sie auf
Fernverwaltung. Es erscheint der Einstellungsbaum (Abb. 58).

x

g Gesamtes Netz

Gruppe 1 .
g Gruppe 2 (1 Archiv = Parameter | ZF‘ Automatische \nslaHatlonI a Allgemeines
- @, 192.5.29.220(5erver1)

-] 192.5.29.2200)
ot B Joa-zkeng(lena-zkeng

Eigenschaften fur 192.5.29.220(Serverl)

= 8 KAV Metwork Contral Centre verwendsn
B Sicherheit
H v Freigegebene |P-Adieszen der venwalteten Computer
- (& Mle Adressen freigeben
= € Mur Adressen aus der Liste freigeben:
LR Meuer Wert
Porte TCR/P
- TCP Port des KW Servesr: <8084>
BT UDP Part des KAV Servers: <8085>
~E UDP Part des KAY Control Centre: <B087>
Netzansicht aktivieren
LB Wartezeit auf Antwort der Wworkstation (min.) <3>

Allgemeines

‘ 1
\Um Hilfe zu erhalten, driicken F1 | Unbeschrankter zugriff  |[CAF LUk %

Abb. 58. Parameter der Fernverwaltung des Servers

In der Baumstruktur, die sich im Optionsfenster Parameter im Bereich
Servereigenschaften befindet, finden Sie folgende Abschnitte:

Sicherheit Einstellung der Betriebssicherheit im
Netz bei Fernverwaltung von Kaspersky
Anti-Virus® (Naheres s. Pkt. 7.3.2);

TCP/IP Ports Eingabe der Portnummern (TCP und
UDP), die fiur die Verwaltung der
Programmkomponenten der Software
verwendet werden;

Netzansicht aktivieren Einstellung der Parameter fur die
Abfrage der Workstations (N&heres s.
Pkt. 7.3.3).



86 Kaspersky Administration Kit

7.3.2. Sicherheitsparameter fiir die
Fernverwaltung

Uber die Sicherheitseinstellungen der Fernverwaltung 1aRt sich die Anzahl der
Computer mit Zugang zum Server begrenzen.

El ......... - Sicherheit
¢ [ Freigegebene IP-Adressen der verwalteten Computer

) Alle Adressen freigeben
=-- D Mur Adreszen aus der Liste freigeben;
e B M euer Wert

Abb. 59. Sicherheitseinstellungen im Netzwerk

Im Zweig "Sicherheit"des Einstellungsbaums (s. Abb. 59) finden Sie folgende
Abschnitte:

Alle Adressen freigeben Die Fernverwaltung des Servers ist fir alle

Computer im Netz freigegeben;

Nur Adressen aus der Liste Die Fernverwaltung ist nur fir Computer mit
freigeben den folgenden digitalen IP-Adressen
freigegeben  (feste  IP-Adressen  der

Computer sind erforderlich).

Es wird empfohlen, die Fernverwaltung nur fiir die Computer der Administratoren
freizugeben. Hierzu muR man die Option Nur Adressen aus der Liste
freigeben aktivieren und dann die IP-Adressen der Administratorencomputer in
die Liste eintragen.

7.3.3. Parameter fiir das Durchsuchen des
Netzes

Die Parameter fir das Durchsuchen des Netzes (iber den Server befinden sich
im Abschnitt Durchsuchen des Netzes aktivieren (Abb. 60). Diese Parameter
legen fest, ob der Server nach dem Hinzufiigen von Workstations im

Dialogfenster Workstation hinzufiigen mittels E (s. Pkt.6.3) eine
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Auflistung der Workstations anzeigt, auf denen das Programm Kaspersky AV
Control Centre lauft, oder nicht.

o= Metzanzicht aktivieran
B wartezeit auf Anbwort der workstation [min.] <3

Abb. 60. Einstellungsparameter fiir das Durchsuchen des Netzes

Netzansicht aktivieren Durchsuchen des Netzes zur Erstellung
einer Liste der Workstations.

Wartezeit auf Antwort der Zeit, die der Server auf eine Antwort der
Workstation (Min.) Workstations warten soll.

7.3.4. Besonderheiten bei der Einstellung
der Fernverwaltung fiir Workstations

Die Parameter fir die Fernverwaltung der Workstations werden im
Optionsfenster Einstellungen im Bereich Objekteigenschaften eingestellt.
Nachdem Sie auf Remote-Management geklickt haben, o6ffnet sich ein
Einstellungsbaum (Abb. 61) ahnlich dem bei der Einstellung des Servers

L3 Eigenschatften fir 192.5.29.220()

E Gesamtes Netz

Gruppe 1

g Gruppe 2 T Tasks | [Fa] Komponerten 53 Einstsllungen | ] Querantane | (=) Algemeines
=+ [, 192.5.29.220(5erver1) : =

Og 192.5.29.220() = -

-4 3 lena-2kengilena-Zkanc re vervwendsn

------- Fiir die Remote-Administration zugelassens |P-4diessen
@ Alle Adressen zulassen

= O Nur die Adressen aus der Liste zulassen:

[ Meuer Wert

- Vemwendete TCP/AP-Ports

Qusrantine

5

4 | 3

[inhial aus dem Zwischenspeicher sinfilgen [ Unbeschrankter zugrit | [CAP UM 7,

Abb. 61. Parameter der Fernverwaltung fiir Workstations

Die Einstellung der Fernverwaltung fiir Workstations hat jedoch einige
Besonderheiten:
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¢ Auf der oberen Ebene der Baumstruktur besteht die Mdglichkeit, die
Option Fernverwaltung sperren auszuwahlen. In diesem Falle tragt der
Benutzer die ganze Verantwortung fiir die Verwaltung der Workstation.
Diese Option sollte sehr vorsichtig eingesetzt werden.

¢ Es fehlt das Unterverzeichnis Durchsuchen des Netzes aktivieren (dies
ist eine spezifische Serverfunktion).

7.4. Einstellung der automatischen
Aktualisierung der Anti-Virus-
Datenbanken auf den
Workstations

Es wird empfohlen, die Anti-Virus-Datenbanken von Kaspersky Anti-Virus® auf
den Workstations regelmaRig zu aktualisieren. Optimal ist dabei die
automatische  Aktualisierung  der  Anti-Virus-Datenbanken aus dem
Aktualisierungsarchiv des Servers. Damit 183t sich die Gefahr ausschlieRen, dal
der Anti-Virus-Schutz aufgrund nicht rechtzeitiger Aktualisierung der
Datenbanken auf irgendeiner Workstation geschwacht wird. Bei der Einrichtung
des logischen Netzes mul} der Administrator die automatische Aktualisierung der
Anti-Virus-Datenbanken und der Software Kaspersky Anti-Virus® auf den
Workstations aus dem Archiv der Anti-Virus-Datenbanken und dem
Aktualisierungsarchiv des Servers konfigurieren. Dieser Vorgang ist in Pkt. 7.4.1
naher beschrieben.

Die Archive der Server kénnen je nach Komplexitat des logischen Netzes
entweder Uber das Internet oder aus dem Archiv eines anderen Servers, der die
Updates aus dem Internet erhalt, aktualisiert werden (s. Pkt. 7.4.2).
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7.4.1. Aktualisierung der Anti-Virus-

Datenbanken auf den Workstations
uber den Kaspersky AV Server

@ Automatische Aktualisierung der Anti-Virus-Datenbanken auf den
Workstations Uiber den Server:

1.

Nehmen sie die automatische Aktualisierung in die Taskliste der
Workstation auf. Wahlen Sie hierzu im Verzeichnis der Objekte des
logischen Netzes die gewlnschte Workstation, wechseln sie im
Bereich Bearbeiten der Objekteigenschaften in das Optionsfenster

Tasks und klicken Sie auf i im rechten Teil des Arbeitsbereichs.
Es erscheint das Fenster des Task-Assistenten (Abb. 62).

"t Neuer Task [_ O] %]
Task g d
Festlegen eines neuen Tasks und Auswahl des Tasktyps aus der Liste: }

Mame:
INeusr Task

Taskiyp:

Installation never Programme

s Romponente: Kaspersky antitius Control Centre s

Start der Anwendung
Komponente: K.aszpersky Antitirug Control Centre
Installation neuer Programme

v Romponente: Kaspersky Antivirs Control Centre

irus-Datenbanken und Module

pdater

< ZUTCH I wheiter > I Eenigslel\enl Abbrechen Hilfe

Abb. 62. Task-Assistent

Geben Sie im Eingabefeld Name die Bezeichnung fiir den
automatische Aktualisierungstask ein, wahlen Sie den Task aus der
geoffneten Taskliste Tasktyp aus und klicken Sie auf Weiter.

Im Fenster Zeitsteuerung (Abb. 63) geben Sie den Zeitplan fiir
den automatischen Start des Tasks ein.
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*": Neuer Task

Zeitsteuerung
Zeitsteuerung fir den neuen Task

= Manuel Uhrzeit e

 Mach Yoigabe

 Stiindich

© Wiichentich

" Manatich

CAVR i [ I Wwieiter » I Eert\gstellenl Abbrechenl Hife

Abb. 63. Zeitsteuerung fir den Task-Start

Fir den Task der automatischen Aktualisierung werden folgende
Einstellungen empfohlen: Wahlen Sie unter den Optionen die Variante

i
Téaglich und klicken Sie auf die Schaltflache M3 im rechten Teil des
Fensters. Es erscheint das Fenster Uhrzeit hinzufiigen (Abb. 64).

Uhrzeit hinzufugen E

Uhrzeit [HH:MM):
| il 40: &M =

kK I Ahbbrechen Hilfe

Abb. 64. Hinzufligen der Uhrzeit fir den Task-Start

Im Eingabefeld Uhrzeit geben Sie die Zeit fir den taglichen Task-Start
an.

Nach Rickkehr zum Fenster Zeitplan klicken Sie auf Weiter (die
Einstellung des Zeitplans fir den automatischen Start ist in Pkt. 7.6
naher beschrieben).



Konfiguration des logischen Netzes 91

Verbindung
W ahlen Sie die von lhnen bevorzugte At fur das Update der Kaspersky &% Produkte.

4. Es erscheint das Fenster Mitteilung, in dem die Task-Mitteilungen
eingestellt werden. Behalten Sie die voreingestellten Werte bei und
klicken Sie auf Weiter.

5. Es erscheint das Fenster Verbindung (Abb. 65). Wahlen Sie die
Option Aktualiserungen vom Kaspersky AV Server beziehen
und lassen Sie die Marker bei Anti-Virus-Datenbanken
aktualisieren und Ausfiihrbare Dateien aktualisieren stehen.

- O Aktualisierung Uber das Internet

- Speicherort dntiviren-D atenbanken auf dem Kaspersky 4% Server aktualizieren

O A
A Ngeh wo
Antiviren-D atenbanken akbualizieren
Augfihrbare Dateien aktualisieren

O Speicherort Programm-U pdates auf dem Kaspersky A% Server aklualisieren

ktualizsierung von einem lokalen

< Zurick I ‘weiter » I Fertigstellen Ahbrechen Hilfe:

Abb. 65. Auswahl der Aktualisierungsquelle

Klicken Sie auf Fertig, um die Einstellung zu beenden, oder auf Weiter,
um im nachsten Fenster die Parameter des Berichtes einzustellen, den
das Programm erstellt.

Eine ausflihrliche Beschreibung darliiber, wie ein neuer Task
hinzugeflgt und konfiguriert wird, finden Sie in der Beschreibung des
Programms Kaspersky AV Control Centre im Benutzerhandbuch
"Kaspersky Anti-Virus® fiir Workstations".

Ist der Task Aktualisierung auf der Workstation bereits installiert, wahlen Sie

diesen in der Taskliste des Optionsfensters Task aus und klicken Sie auf im
rechten Teil des Optionsfensters (oder wahlen Sie Eigenschaften im
KontextmenU des Tasks). Es erscheint das Fenster Eigenschaften... mit den
gleichen Optionen wie im vorstehend beschriebenen Einstellungsassistenten.
Wechseln Sie zur Option AnschluB dieses Fensters(Abb. 67) und wéhlen Sie

O Aktualisierung tiber KAV Server.
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7.4.2. Aktualisierung des Serverarchivs der
Anti-Virus- Datenbanken uber einen
anderen Server des logischen
Netzes

Sind im logischen Netzes mehrere Server vorhanden, ist es zweckmaRig, die
automatische Aktualisierung der Anti-Virus-Datenbanken von einem Server
auszufuhren. Eine solche Einstellung vereinfacht die Verwaltung des Netzes und
schliel3t die Gefahr aus, dafl® die Archive auf einem der Server nicht rechtzeitig
aktualisiert werden.

Nehmen wir an, daf3 die Archive des Servers S0 Uber Internet aktualisiert werden
und die Server $1, S2 usw. ihre Aktualisierungen automatisch vom Server S0
erhalten sollen. Die erforderlichen Einstellungen hierzu sind nachfolgend
beschrieben.

@ Einstellung der Aktualisierung des Servers S1 liber den Server SO:

1. Installieren Sie auf dem Computer, der als Server 81 dient, die
Software der Workstation (hierzu ist die Installation der
Komponenten Kaspersky AV Control Centre und Kaspersky AV
Updater ausreichend, die zum Programmpaket Kaspersky®
Administration Kit gehdren) und ordnen Sie diese Workstation dem
Server S0 zu, wie in Pkt. 6.3 beschrieben. Ein Beispiel fir diese
Netzkonfiguration wird in Abb. 66 gezeigt (die Workstation mit der
Adresse 192.168.1.1, die sich auf dem gleichen Computer befindet,
wie auch der Server 81, ist dem Server S0 zugeordnet).
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ﬁ Eesamtes Metz
El r'|'r telecom

» BTG 1651 1[wWS1)
o[B8 132 168.1.20w/50)

Abb. 66. Netzkonfiguration fur die Aktualisierung des Serverarchivs

2. Wahlen Sie die Workstation aus, wie oben in Pkt.7.4.1
beschrieben, und wechseln Sie im Fenster Bearbeiten der
Taskeigenschaften der automatischen Aktualisierung in das
Optionsfenster Verbindung (Abb. 67).

k- Eigenzchaften - Neuer Taszk !EIB

B[ Verbindung IE Dptionenl Zeitsteuerungl £ Alarmel

- O Aktualisierung liber das Internet
QO Aktualisisrung von einemn lokalen Ordner aus
& Aktualisisrungen vom Kaspersky &% Server bezichen
Antiviren-Datenbanken aktualisieren
Ausfubrbare Dateien aktualizsieren
Spelcherort F'rogramm Updates auf dem Kaspersk_l,l A S

er aktualisieren

Ok | Abbrechen Hire |

Abb. 67. Einstellung der Aktualisierung der Serverarchive

3. Setzen Sie in der Optionsauswahl den Marker fir die Optionen
Speicherort Programmupdates auf dem Kaspersky AV Server
aktualisieren und Speicherort der Anti-Virus Datenbanken auf
dem Kaspersky AV Server aktualisieren.

4. Wahlen Sie die Option Aktualisierung liber Kaspersky AV
Server.

Es ist zweckmalig, den Zeitplan fiir den Eingang der Aktualisierungen auf dem
Server so einzustellen, da® dieser Aktualisierungstask abgeschlossen ist, bevor
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die Workstations ihrerseits entsprechend ihrem jeweiligen Zeitplan die
Aktualisierungen von diesem Server erhalten.

Flhren Sie die oben beschriebenen Schritte fliir alle Server aus, die ihre
Aktualisierungen vom Server S0 erhalten.

@ Einstellung des Eingangs der Aktualisierungen am Server SO aus dem
Internet:

1.

%¥ Eigenschaften - Neuer Task H=]E3

@r Werbindung IE Dptionenl Zeitsteuerungl @ Alalmel

Auf dem Computer, der als Server S0 dient, muf} das Programm
Kaspersky AV Control Centre installiert sein (wahrend der
Installation von Kaspersky AV Server wird es in der
Standardeinstellung mitinstalliert). Verknlipfen Sie das Programm
mit dem Netz und weisen Sie es dem Server S0 zu (s. Pkt. 6.4),
sofern bisher nicht geschehen (auf der vorstehenden Abbildung der
logischen Netzstruktur entspricht dieser der Workstation WSO0).

Wahlen Sie diese Workstation aus und wechseln Sie, wie oben in
Pkt. 7.4.1 beschrieben, im Bearbeitungsfenster der
Taskeigenschaften fir die automatische Aktualisierung in das
Optionsfenster AnschluB (Abb. 68).

[ (& Aklualisierung Lber das Internet
- Aktualisierung von einem lokalen Ordner aus
D Aktualisierungen vom Kaspersky &Y Server bezishen

. Antiviren-D atenbanken aktualisieren
Ausflihrbare Dateien aktualisieren
Speicheront Frogramm-Updates auf dem Kazpersky 8% Server aktualizieren

eicherart Antiviren-D atenbanken auf dem K

OK | Abbrechen Hite |

Abb. 68. Einstellung der Aktualisierung der Archive Uber das Internet

Setzen Sie im Optionsfenster die Marker fir Speicherort
Programmupdates auf dem Kaspersky AV Server aktualisieren
und Speicherort der Anti-Virus-Datenbanken am Kaspersky AV
Server aktualisieren.

Wahlen Sie in der Optionsauswahl die Option Aktualisierung tiber
das Internet.
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7.5. Konfiguration und Arbeiten mit
der Quarantine

7.5.1. Arten der Quarantane

Die Anti-Virus-Programme von Kaspersky Anti-Virus® bieten die Mdglichkeit, bei
Entdecken infizierter Dateien zur reagieren und diese Dateien in die Quarantédne
zu verschieben (Naheres Uber die Quarantane siehe "Kaspersky Anti-Virus® fiir
Workstations. Benutzerhandbuch").

Damit Kaspersky Anti-Virus® Scanner und Kaspersky Anti-Virus® Monitor die
betroffene Datei im Quaranténearchiv speichern kénnen, mul® man unter den
Optionen Parameter im Dialogfenster Eigenschaften mittels Marker die Option
Quaranténe verwenden aktivieren. In diesem Modus verschiebt das Programm
infizierte Dateien in die Quarantane, l6scht sie jedoch nicht aus ihrem
urspriinglichen Ordner. Das Programm l6scht infizierte Dateien auf dem
Computer in dem Fall, wenn unter der Bearbeitungsauswahl fiir infizierte Dateien
in der Konfiguration von Kaspersky Anti-Virus® Scanner und Kaspersky Anti-
Virus® Monitor Léschen gewahlt wurde.

Die Dateien werden in der Quarantane kodiert gespeichert, wodurch folgendes
sichergestellt ist:

¢ Beseitigung der Infektionsgefahr (der Ausfiihrungskode mull vor
Aktivierung entschlisselt werden);

e Zeitersparnis fiir die Anti-Virus-Programme (die Dateien im Quarantane-
Format werden als nicht identifiziert erkannt).

e Spater koénnen in der Quarantdne abgelegte Dateien nachtraglich
untersucht und anschlieBend in ihrer urspriinglichen Form
wiederhergestellt oder entfernt werden.

. Kaspersky® Network Control Centre ermdglicht, die Quarantane-Dateien
vom Arbeitsplatz des Administrators aus zu bearbeiten.

In der Quarantane abgelegte Dateien kénnen sowohl an der Workstation selbst
(Lokalquaranténe), als auch auf dem dazugehérigen Server (Serverquaranténe)
gespeichert werden. Die Serverquarantdne schlief3t die Maoglichkeit einer
unerlaubten Rickholung der Dateien aus der Quarantane durch den Benutzer an
der Workstation aus. Daher empfiehlt es sich, diese Quarantaneart zu
verwenden.
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7.5.2. Auswahl der Quarantaneart

Die Art der Quarantane (Lokalquarantdne oder Serverquarantane) wird fiir jede
Workstation separat festgelegt.

@ Auswahl der Quaranténeart fiir die Workstation:

1. Wahlen Sie die gewilinschte Workstation im Verzeichnis der
Objekte des logischen Netzes aus.

2.  Wechseln Sie im Bereich der Eigenschaften des Objekts in das
Optionsfenster Parameter.

3. Klicken Sie auf Quarantane.

4. Wahlen Sie in der Optionsauswahl im rechten Teil des Bereichs
Eigenschaften den Quarantanetyp aus (Abb. 69).

) Quarantane-Dateien auf derm Server speichem
(& Quarantine-Dateien local speichern

Abb. 69. Auswahl des Quarantanetyps

7.5.3. Bearbeitung von Quarantane-Dateien

7.5.3.1. Bearbeitung in der Serverquarantane

Sie kdnnen sich eine vollstédndige Liste der Dateien, die auf diesem Server in der
Quarantane abgelegt wurden, anzeigen lassen und auch beliebige Dateien
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manuell in die Quarantane verschieben, aus der Quarantane zurtickholen oder
I6schen.

@ Ansicht der Liste der Dateien, die sich in der Serverquarantédne
befinden:

1. Wahlen Sie im Verzeichnis der Objekte des logischen Netzes den
gewtinschten Server aus.

2.  Wechseln Sie im Bereich fiir Bearbeiten der Eigenschaften der
Objekte in das Optionsfenster Archive.

3. Klicken Sie auf Quarantane.

Im rechten Bereich erscheint ein Fenster mit einer Dateiliste und Schaltflachen
fur verschiedene Bearbeitungsfunktionen in der Quarantane (Abb 70).

LMl Eigenschaften fiir 192.5.29.220(Serverl)
é Gesamtes Netz
+ Gruppe 1 —
g Gruppe 2 1 Archiv I$ Palameterl %F‘ AutomalischeImsla\lationl a, Allgemeinesl
B+ [, 192.5.29.220(Server1)
‘% 192.5.29.2200) e Inhalt des Archivs 'Quaranténe’
w8 lena-Zheng(lena-2ke isi d —
e ahenglena zhenc @ Adualisierung=aichi | pateiname / | Ursache B
AVPREGID H.[LENA-2K...  Datei wurde vom Benutzer ..
—————— Defaultini [LENA-ZKEMG]  Datei wurde vom Benutzer .. @
r Pr_ugramman:hiv Notes.tst [LENA-ZKENG]  Datei wurde vom Benutzer ..
E wid verwendat 2ur Vert gsetup brap [LEMA-2KENG]  Datei wrde vom Benutzer ;
Archiv der Anti-Virus G
‘wird venwendet zur Vet
Quarantiane
“wird verwendet zur Ablz
KN | L1 | [S— M
4] | ]
Um Hilfe zu erhalten, driicken F1 | Unbeschrankter zugnff  [CAF ML /ﬁl

Abb. 70. Serverquaranténe

@ Zurtickholen einer Datei aus der Quaranténe:

1. Wahlen Sie im Dialogfeld ihren Namen und klicken Sie die

Schaltflache EI im rechten Teil des Dialogfeldes an oder wahlen
Sie den Eintrag Quarantane aufheben im Kontextmeni des
Listeneintrags.

2. Wahlen Sie im gedffneten Fenster des Quaranténe-
Ruckholassistenten (Abb. 71) den Zielordner aus, in den die
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zuruickgeholte Datei verschoben werden soll. Klicken Sie hierzu auf
']
die Schaltflache E‘

Wizard zum E xtrahieren von Dateien aus Quarantane

Zielordner
Wiahlen Sie den Zielordner

Ziglordner:
|D:\

¥ Entschlisseln

ek I Weiter > I Abbrechen Hilfe

Abb. 71. Quarantane-Riickholassistent

3. Markieren Sie die Option Entschliisseln.
4. Klicken Sie auf Weiter>.

5. Es erscheint ein Informationsfenster tUber den Operationsverlauf.
Klicken Sie nach der Beendigung der Operation auf Fertig.

@ Léschen einer Datei aus der Quaranténe:

1. Wahlen Sie ihren Namen und klicken Sie auf x oder wahlen Sie
im Kontextmenti der entsprechenden Datei den Eintrag Loschen.

2. Es erscheint ein Fenster mit der Aufforderung, die Entfernung
nochmals zu bestatigen. Klicken Sie auf Ja.

Das Programm entfernt die Datei nur aus der Quarantane, jedoch nicht
aus ihrem urspriinglichen Ordner. Das Programm l6scht die infizierte
Datei auf dem Computer nur dann endgultig, wenn Sie unter
Bearbeitung infizierter Dateien die Option Léschen gewahlt haben.

Um die Liste der Dateien in der Quarantane zu aktualisieren, klicken Sie auf die

Schaltflache O oder wahlen Sie im Kontextmenli den Menlpunkt
Aktualisieren.
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@ Ansicht der Dateieigenschaften:

1.

Wahlen Sie den Dateinamen und klicken Sie auf die Schaltflache

oder wahlen Sie im Kontextmeni den Menupunkt
Eigenschaften.

Es erscheint ein Fenster mit den Dateiinformationen (entspricht den
Informationen in der Tabelle, jedoch Ubersichtlicher dargestellt,
Abb. 72).

contest.com_[klq] Eigenschaften E

Urzpriinglicher Marme: contest,com
Drateityp: Anwendung fur M5-005

Ot Dich

Grund fur das Werschieben:

Datei wurde vom Benutzer nach Quarantine werschoben ;I
Geandert: Sunday, July 07, 2007, 10:14:08 Abd
Urspriingliche Grolfte: BA Bytes
Grafe: 412 Bytes

Abb. 72. Informationen zu den Quarantéanedateien

@ Hinzufiigen einer Datei zur Quaranténe:

Klicken Sie auf E‘i' oder wahlen Sie im Kontextmenu den Eintrag
Datei in die Quaranténe versetzen aus.

Wahlen Sie im gedffneten Fenster Quarantéane-Ablageassistent
(Abb. 73) die Datei aus, die verschoben werden soll, klicken Sie
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L'}
anschlieRend auf die Schaltflache E‘ und wahlen Sie die Datei im
Standardfenster MS Windows aus.

3. Klicken Sie auf Weiter und warten Sie, bis der Assistent seine
Arbeit beendet hat.

Wizard fir Dateien in Quarantane

Datei wahlen
[atei zum Werschieben nach Guarantane wahlen

M ach Quarantane zu werechiebendea Datei;

D:hcontest. com

Grund:

Datei wurde wom Benutzer nach Quarantane verzchoben AI

< il I Wieiter » I Abbrechen Hilfe |

Abb. 73. Auswahl einer Datei zur Ablage in der Quarantane

7.5.3.2. Bearbeitung in der Lokalquarantane

@ Um die Liste der Dateien in der Lokalquarantdne durchzusehen:

1. Wahlen Sie die gewinschte Workstation im Verzeichnis der
Objekte des logischen Netzes aus.

2. Wechseln Sie m Bereich Bearbeiten der Eigenschaften des Objekts
in das Optionsfenster Quarantédne. Es erscheint eine Tabelle mit
Informationen Uber Dateien, die in die Lokalquaranténe verschoben
wurden (Abb. 74).
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L Eigenschaften fur 192.5.29.2200)
Gesamtes Netz {Unbeschrankter Zugriff)
aruppe 1
g Gruppe 2 Tl Tasks | ] Komponenien | 53 Einstelungen 9 Quarantane | ) Algemeines |
192.5.29.220(% 1 =
R ézgz;er ) Dateiname | Grund | Graofe... | Urspriingliche Gr... | Urspriingliches Datum Y
. % \enaIZLené(\ena—Zkenc |#] AVPREGIDH [klq]  Datei wurde vom Berwtzer . 3315 9992 Dierstag, 7. August 2001 &
) Defaultini [kig] Datei vurde vom Berutzer . B50 423 Montag, 12. Februar 2001
Default.rge.[kiq] Datei wurde vom Benutzer 2232 9258 Mittwwoch, 10, Oktober 200 >
Naotes. tat [kig] Datei wurde vom Benutzer 1571 2838 Freitag, 18, Januar 2002 1 g
Wfisetup bmp kg ] Dateiwurde vom Benulzer . 42812 120550 Montag, 13 August 2001 | =
L1 | i
4 | |
Um Hilfe 2u erhalten, driicken F1 Unbeschrankter zugriff  [CAF MM
7|

Abb. 74. Liste der Dateien in der Lokalquaranténe

In der Lokalquarantane sind zur Bearbeitung die gleichen Optionen verflgbar,
wie in der vorstehend beschriebenen Serverquarantane. Eine ausflihrliche
Beschreibung dieser Optionen finden Sie in der Dokumentation zum Programm
Kaspersky AV Control Centre.

7.6. Einstellung des Zeitplans fiir
den automatischen Start der
Komponenten von Kaspersky
Anti-Virus® an den Workstations

Unter einem Task versteht man ein Programm mit einem bestimmten Satz von
Parametern und Einstellungen sowie mit einem Zeitplan fiir den Start zu einem
festgelegten Zeitpunkt, beim Eintreten eines bestimmten Ereignisses oder auf
unmittelbaren Befehl des Benutzers. Der Benutzer kann die Tasks an den
Workstations erzeugen, konfigurieren, I6schen und starten. Um den Zeitplan fir
den Start der Programme einzustellen, wahlen Sie die gewlinschte Workstation
im Verzeichnis der Objekte des logischen Netzes aus und wechseln Sie in das
Optionsfenster Tasks im Bereich Bearbeiten der Eigenschaften des Objekts
(Abb. 75).
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L3 Eigenschaften fiir 192.5.29.2200)
ik Gesamtes Netz {Unbeschrankter Zugriff)

Gruppe 1

: g Grupps 2 Tasks | Komponentenl jorr) Eimslellungenl H Quaranlénel = Al\gemeinesl
B+ [, 192.5.29.220(Server1)

o % s [[Status Statistik fir: ... (] (B2
v B lena-zkengllena-2keng Start Kaspersky Anti—.. » In Betrieb - m
Immer Tuesda . Kasper n
Antivire.. 51912 Q
Aktualisiere Kaspersky An_. & Fertigl N "
Taglich um 13:30 Gescan., it}
Sektoren 5 B
Start Kaspersky Anti-Vin... V Fertig! Dateien 763 =5l
@ Taglch um 20:00 dochive 1
Kompri.. 1 o
J | Zuletzt .. C:h\Pro.. F

Um Hilfe zu erhalten, driicken F1

| Unbeschrankter zugrifi  [CAF [FNLIK /A

Abb. 75. Tasksteuerung

@ Einstellung des Zeitplans fiir den automatischen Start einer der
installierten Komponenten von Kaspersky Anti-Virus®:

1.  Wahlen Sie die entsprechende Komponente in der Taskliste aus

und klicken Sie auf die Schaltflache im rechten Teil des
Optionsfensters (oder wahlen Sie den Menlpunkt Eigenschaften
im Kontextmeni des Tasks).

2. Es erscheint das Fenster zum Bearbeiten der Taskeigenschaften.
Wechseln Sie in das Fenster Zeitsteuerung (Abb. 76).

5% Eigenzchaften - Update anti-virus bases on Antivirus Server

5Ty Verbindungl ] Optionen Zeitsteuerung | 9 .&Iarmel

" Manuell Minute:

" Mach Vorgabe ID

" Taglich

" witchentlich
 Monatlich

0K | Abbrechen Hire |

Abb. 76. Einstellung des Zeitplans
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3. Wahlen Sie eine Task-Start Option aus. Wahlen Sie in der
Optionsauswahl die Optionen fur den Start des Tasks. Im Hauptfeld
des Arbeitsbereichs werden die Elemente des Interface angezeigt,
mit deren Hilfe sie zusatzliche Zeitparameter einstellen kénnen
(siehe unten).

4. Stellen Sie die zusatzlichen Zeitparameter ein und klicken Sie auf
OK.

Haben Sie als Option fiir den Start Nach Ereignis (Abb. 77) festgelegt, wahlen
Sie in der gedffneten Liste Task starten das Ereignis aus, bei dessen Eintreten
der Task gestartet werden soll (Ferner haben Sie in der Liste die Auswahloption
Manuell, bei deren Aktivierung der automatische Start abgeschaltet wird).
Optionell kénnen Sie den Marker fiir Taglich setzen (der Task wird in dem Fall
nur einmal pro Tag beim ersten Eintreten des gewahlten Ereignisses gestartet).

5% Eigenschaften - Update anti-virus bases on Antivirus Server

e \-"erbindungl ] Optionen Zeitsteuerung | 3 ﬁlalmel

& Manuell T ask starten

" Mach Yorgabe Beim Start_vnn Control Centre
azk startet bei Benutzers ung

 Stiindlich

 Tagich [~ EinMal pro Tag

™ winchentlich

" Monatlich

0K | ébbrechen Hire |

Abb. 77. Einstellung des Zeitplans nach Ereignis

Haben Sie als Option fir den Start Nach Vorgabe festgelegt (Abb. 78), wahlen
Sie in der gedffneten Liste Bei Ausfilhrung des Tasks einen der installierten
Tasks von Kaspersky Anti-Virus® und in der gedffneten Liste Mit Statuskode
abschlieBen den Codenamen fir die Beendigung des Tasks aus.
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3% Eigenschaften - Update anti-viruz bazes on Antivirus Server

B Verbindungl ] Optionen Zeitsteuerung |@ Alarmel

" Manuel wienn Tazk INeuer Taszk ﬂ
¥ Mach%orgab
S e beendet mit Exit-Code | Fertigl LI
Beliebig
" Stiindich Fertig!
log

E rfinlg
£~ Taglich

™ widchentlich

© Maonatlich

0K | Abbrechen Hirz |

Abb. 78. Einstellung des Zeitplans nach Vorgabe

Haben Sie als Option fir den Start Stiindlich festgelegt, geben Sie im
Eingabefeld Minute eine Zahl von 0 bis 59 ein, d.h. die Minute jeder Stunde, zu
welcher der Task gestartet werden soll.

Haben Sie als Option fiir den Start Taglich festgelegt (Abb. 79), erstellen Sie
eine Liste Uhrzeit mit einer Auflistung der Tageszeiten, zu denen der Task
gestartet werden soll.

58 Eigenschaften - Update anti-virus bases on Antivirus Server

a7 Verbindungl ] Optionen Zeitsteuerung |@ .-’-‘-.Iarmel

© Manuell Uhrzeit

" Nach Yorgabe 0 730 PM

XE &

 Stijndlich

" Monatlich

0Kk | Abbrechen Hire |

Abb. 79. Einstellung des Zeitplans fir den taglichen Start
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=
Um eine Tageszeit in die Liste aufzunehmen, klicken Sie auf die Schaltflache ¢
im rechten Teil des Fensters. Es erscheint das Fenster Uhrzeit hinzufiigen
(Abb. 80).

Uhrzeit hinzufiigen

Jhrzeit [HH: k)
| 40 &M -

QK I Abbrechen Hilfe

Abb. 80. Hinzufigen der Uhrzeit fir den Taskstart

Geben Sie im Eingabefeld Uhrzeit... die Tageszeit im Format HH:MM ein und
klicken Sie auf OK.

Um eine Tageszeit aus der Liste zu entfernen, markieren Sie diese in der Liste

|

und klicken Sie auf die Schaltflache ==

Um ein Element in der Liste zu andern, markieren Sie es und klicken Sie auf die

Schaltflache . Es erscheint das Fenster Uhrzeit andern, das dem oben
beschriebenen Fenster Uhrzeit hinzufiigen entspricht.

Unter der Startoption Wochentlich (Abb. 81) kdnnen sie den Start eines Tasks
an bestimmten Wochentagen zu bestimmten Uhrzeiten (taglich zur gleichen Zeit)
festlegen.
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3% Eigenschaften - Update anti-virus bases on Antivirus Server

ar Verbindungl ] Optiohen Zeitsteuerung | ) Alarmel

' i =y
Manuel [¥ | Sonntag GL_I)hrzen i
€ Nach Vorgab 730 Ph 5
SENVEIREEE T Montag (D) 1:40 &M
 Stiindich P 7~
Mittwoch
 Tigich Ml fifisee
I~ Donnerstag
& igchentlich
™ Freitag
" Monatlich ..
M ;

' N
ok | Abbrechen Hire |

Abb. 81. Einstellung des Zeitplans fiir den wochentlichen Start

Setzen Sie Marker bei den Wochentagen, an denen der Start erfolgen soll, und
tragen Sie in der Liste die Uhrzeiten ein (der Vorgang entspricht der oben
beschriebenen taglichen Einstellung).

Die Abbildung zeigt eine Einstellung, bei welcher der Task vier Mal pro Woche
um 19:30 Uhr und jeden Sonntag um 1:40 Uhr sowie jeden Samstag zur
gleichen Zeit gestartet wird.

Mit der Startoption Monatlich (Abb. 82) kann der Task an bestimmten Tagen
jedes Monats zu bestimmten Uhrzeiten (wie bei der taglichen Einstellung)
gestartet werden.
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%® Eigenschalten - Update anti-virus bases on Antivirus Server

&r Verbindungl ) Optionen Zeitsteuerung |@ .t’-‘-.larmel

Uhrzeit

" Manuell

29 o
" Mach Worgabe {0y 7:30 PM
20 T3 1:40 &M =
" Stiindiich x
31
" TAglich
" Wwiichentlich
@ Wonatlich

Nl Nl N N N N S
N N N 6 N Nl N
N N N N N N N
LBl S Bl Bl R BN

0K I Abbrechen Hilfe:

Abb. 82. Einstellung des Zeitplans fir den monatlichen Start

Setzen Sie den Marker bei den Tagen, an denen der Start erfolgen soll, und
geben sie in der Liste die Uhrzeiten ein (der Vorgang entspricht der oben
beschriebenen taglichen Einstellung).

Die Abbildung zeigt eine Einstellung, bei welcher der Task sechs Mal pro Monat
um 19:30 Uhr und um 1:40 Uhr am 1., 11. und 22. Tag des Monats gestartet
wird.

@ Um die Anderungen in der Konfiguration des auf den Workstations

installierten Kaspersky Anti-Virus® zu speichern, klicken Sie auf die

Schaltfliche Ubernehmen, die sich im Bereich Bearbeiten der
Eigenschaften der Workstation befindet.

Ausflhrliche Angaben zur Taskverwaltung sind im Benutzerhandbuch
"Kaspersky Anti-Virus® fiir Workstations" enthalten.
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7.7. Export, Import und Ausdruck
der Konfiguration der Objekte
des logischen Netzes

7.7.1. Export und Ausdruck der Struktur
des logischen Netzes

@ Sie kénnen sich die Struktur des logischen Netzes ausdrucken lassen
oder als Text- oder Netzkonfigurationsdatei speichern.

1. Wahlen Sie im Verzeichnis der Objekte des logischen Netzes das
Stammverzeichnis Gesamtes Netz aus.

2. Im Meni Netz wahlen Sie einen der folgenden Menlpunkte:

« Exportieren, um die Beschreibung des logischen Netzes als
Datei zu speichern. Es erscheint das zweizeilige Unterment:
Als Text... und Als Netzkonfigurationsdatei .... Wahlen Sie
das gewiinschte Format. Es erscheint das Standardfenster MS
Windows zur Eingabe des Orts und des Namens, unter dem die
Datei gespeichert werden soll. Die erzeugte
Netzkonfigurationsdatei kann zur Vorgabe der Konfiguration
des logischen Netzes bei dessen Einrichtung in einem anderen
lokalen Netz verwendet werden.

¢ Ausdruck, um die angezeigte Netzstruktur als
Objektverzeichnisbaum auszudrucken (das Netzwerkmenu wird
vollstdndig auf dem Bildschirm angezeigt). Zum Ausdruck der

Struktur konnen Sie auch auf die Schaltflache @ in der
Symbolleiste (Standardleiste) klicken.

* Voransicht, um sich auf dem Bildschirm den Ausdruck vorab
anzeigen zu lassen.
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7.7.2. Export und Import der Konfiguration
fiir Server und Workstations

Sie konnen die aktuelle Konfiguration jedes Servers bzw. Workstation in eine
Sonderdatei mit der Erweiterung .dat speichern (exportieren). Wahlen Sie hierzu
im Kontextmenl des Objekts den Menlpunkt Parameter exportieren.... Es
erscheint das Standardfenster MS Windows.

Die beim Export der Parameter der Workstation generierte Datei kann bei der
Ferninstallation auf einer neuen Workstation zum Import der Parameter auf diese
Workstation verwendet werden, sofern diese die gleichen Anti-Virus-Tasks
ausflhren soll (s. Pkt. n. 6.4.1).



KAPITEL 8. ZUWEISUNG VON
ZUGANGSRECHTEN FUR
ANDERE BENUTZER

Der Administrator kann den Zugang zur Konfiguration von Kaspersky Anti-Virus®
fir andere Benutzer an den Workstations freigeben oder sperren (s. Pkt. 8.1)
und die ihm unterstellten Gruppenadministratoren festlegen (s. Pkt. 8.2).

8.1. Schutz der Konfiguration des
Kaspersky Anti-Virus® auf den
Workstations

Mit Hilfe des Programms Kaspersky® Network Control Centre kann der
Administrator die Konfiguration des Kaspersky Anti-Virus® vor Anderungen
seitens der Benutzer schitzen.

8.1.1. Sperre fiir Anderungen der
Konfiguration des Kaspersky Anti-
Virus® an den Workstations

@ Sperren des Zugriffs auf die Konfiguration der Software Kaspersky Anti-
Virus® von der Workstation aus, auf der diese installiert ist,

1. Wahlen Sie im Verzeichnis der Objekte des logischen Netzes die
gewunschte Workstation.

2. Wechseln Sie im Bereich Bearbeiten der Eigenschaften der
Workstation in das Optionsfenster Einstellungen (Abb. 83).

3. Klicken Sie auf die Option Sicherheit.
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v B 192.5.29.2200)
— lena-2kengilena-2keng

L8 Eigenschaften fur 192.5.29.220() E
é Gesamtes Netz e
aruppe 1 =
g Gruppe 2 Tasksl lz‘ Komponenten 23 Einstellungen I ﬂ Quaranléﬂel Q Allgeme\nasl
£+ [, 192.5.29.220(Server1)

Kenrwort-5 chutz

Schutz vor dem Beenden residenter Tasks

Schutz vor dem Besnden nicht residenter Tasks
Schutz var Modifikationen der Einstellungen von Ka
Schutz var der Beenden von Kaspersky &Y Contro
Deaktiviere Tasks

Benutzerprogramm staten

| i

1 | ¥

Um Hilfe: zu erhalten, driicken F1

| Unbeschiarkter zugitf  [C2F [HLIk /A

Abb. 83. Optionsfenster Einstellungen im Bereich Bearbeiten der Eigenschaften der

Workstation

PaRwort

PaRwart ermeut eingeben:

Bitte bestatigen Sie das neus Pallwart

Immﬁ

ot | abbrechen | Hife |

Abb. 84. Anderung des Palworts fiir den Zugriff
auf die Konfiguration des Kaspersky Anti-Virus®

Anhalten residenter Tasks

Anhalten nichtresidenter Tasks

PalBwort fur den Zugriff auf die
Konfiguration der Workstation. Um
das PaRwort zu andern, klicken Sie
auf ==l Es erscheint das
Dialogfenster =~ PaBwort  &ndern
(Abb. 84).

1. Geben Sie im Feld PaBRwort
erneut eingeben das PaRwort
fur den Zugang ein.

2. Geben Sie im Feld Bitte
bestitigen Sie das PaBwort
das Palwort nochmals ein.

3. Klicken Sie auf Ok.

Aktivieren des Modus
PaRwortabfrage beim Versuch, die
Ausflhrung residenter Tasks an der
Workstation anzuhalten.

Aktivieren des Modus
PaRwortabfrage beim Versuch, die
Ausflihrung nichtresidenter Tasks an
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Anderung der Parameter von Kaspersky
AV Control Centre

der Workstation anzuhalten.

Aktivieren des Modus
PaRwortabfrage beim Versuch, die
Konfiguration des Kaspersky Anti-
Virus™ auf der Workstation zu dndern

Beendigung der Arbeit von Kaspersky AV  Aktivieren des Modus

Control Centre PaRwortabfrage beim Versuch des
Downloads des Programms
Kaspersky AV Control Centre an der
Workstation.

8.1.2. Synchronisation von
Konfigurationsianderungen des
Kaspersky Anti-Virus® durch die
Administrator und Benutzer

Bearbeitet der Administrator gerade die Konfiguration des Kaspersky Anti-Virus®
auf einer Workstation, und der dortige Benutzer versucht in diesem Moment das
Programm Kaspersky AV Control Centre zu starten, wird diesem folgende
Meldung angezeigt: "KASPERSKY AV Control Centre ist durch den
Netzadministrator gesperrt”. Ist in dem Moment, in dem der Administrator auf
die Konfiguration des Kaspersky Anti-Virus® auf der Workstation zugreift, dort
gerade das Fenster mit den Eigenschaften des Kaspersky AV Control Centre
geodffnet, wird es geschlossen, wobei die gleiche Meldung erscheint:
"KASPERSKY AV Control Centre ist durch den Netzadministrator gesperrt"
(Abb. 85). Alle nicht gespeicherten Einstellungen gehen dabei verloren.
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: Arbeitsplatz ist gesperrt EI

Zugiff auf Kazpergky &% Control Centre wurde vom
Metzwerk-Adminiztrator gespent

Abb. 85. Meldung "Zugriff auf Kaspersky AV Control Centre gesperrt"

Ruft ein Administrator eine Workstation auf, deren Konfiguration gerade von
einem anderen Administrator bearbeitet werden, gibt Kaspersky Network
Control Centre eine entsprechende Meldung aus (Abb. 86).

Warnung von Kaspersky Network Control Centre 1[

& Metzobjekt lena-2kengilena-2keng)' wird von einem anderem Administrator blockiert ('Roman’ aus '192,5.29,220%

Abb. 86. Meldung "Netzobjekt wird von einem anderen Administrator blockiert"

8.2. Festlegung des
Gruppenadministrators

Der Administrator kann einen Teil seiner Befugnisse an die
Gruppenadmlnlstratoren vergeben. Der Gruppenadministrator erhalt nach Start
des Kaspersky Network Control Centre gestartet und Eingabe seines Namens
und des PaRworts nur Zugang zu Workstationgruppen. Dieser Administrator
kann seinerseits auch mehrere ihm unterstellte Administratoren festlegen.
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@ Festlegung des Gruppenadministrators:

1. Gehen Sie mit unbeschrankten Zugangsrechten in das Programm
Kaspersky® Network Control Centre.

2. Im Verzeichnis der Objekte des logischen Netzes wéahlen Sie die
Gruppe aus, fir die Sie den Administrator bestimmen wollen, oder
markieren Sie mehrere Gruppen (um ein nicht markiertes Objekt zu
mehreren markierten hinzufigen oder eine Objektmarkierung
aufzuheben, klicken Sie bei gedriickter Taste <CTRL> auf das
entsprechende Objekt).

3. Geben Sie im Optionsfenster Allgemeines im Feld Administrator
den Namen des neuen Gruppenadministrators ein.

4. Klicken Sie im Feld PaRwort auf Andern (Abb. 87).

b8l Eigenschaften fir Gruppen { 2 Elemente )
l& Gesambes Metz
+ Gruppe 1 -
; g Gruppe 2 & Allgemeines |
- [, 192.5.29.220(Server1)
o 192,5,29,220() Mehrere Objekte
B |ena-2keng(lena-zkenc
Adrministrator:
IAdm\n
Palwart: Andern... I
Bemerkung:
4 L4 I
4 |
Lim Hilfe zu erhalten, dilicken F1 | Unbeschrankter zugriff  [CAP R /A

Abb. 87. Festlegung des Gruppenadministrators

5. Es erscheint das Dialogfenster PaBwort @dndern. Geben Sie das
neue Palwort des Administrators und die Bestatigung in die
entsprechenden Felder ein (Abb. 88).
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PaBwort dndern |

Paluwort ermeut eingeber:

Ixxxxxxx

Bitte bestatigen Sie das neus Paliwort;

Ixxxxxx:1

(] 4 I Abbrechen Hilfe

Abb. 88. Eingabe des neuen Palworts

6. Klicken Sie auf Ok.

7. Geben Sie bei Bedarf unter Optionen Allgemeines im Feld

Kommentar neue Anmerkungen bzw. Anderungen des
vorhandenen Textes ein (das Feld ist aktiviert, wenn eine einzelne
Gruppe ausgewahlt wurde).

8. Klicken Sie auf Ubernehmen.

Teilen Sie anschliefend dem neuen Gruppenadministrator Namen und PaRwort
fir den Zugang zum logischen Netz iiber Kaspersky® Network Control Centre
mit. Nachdem der neue Administrator seinen Namen und Palwort eingegeben
hat, erhalt er Zugang zu den Objekten jener Gruppe, die ihm als Administrator
zugewiesen wurde.

Wahlt der Administrator im Verzeichnis der Objekte des logischen Netzes eine
Hauptgruppe aus, erscheint im Bereich Bearbeiten der Eigenschaften des
Netzes die Meldung Zugriff gesperrt, da er nur fiir einen Teil des logischen
Netzes Zugangsrechte besitzt.

Sie koénnen prifen, welche Zugangsrechte der lhnen unterstellte
Gruppenadministrator erhalten hat. Wahlen Sie hierzu, im Meni Netz
den Menlpunkt Eingabe des ZugangspaBworts oder klicken Sie auf

die Schaltflache = in der Symbolleiste bzw. dricken Sie die
Tastenkombination ~<CTRL>+<L>. Geben Sie im gedffneten
Dialogfenster Zugriff auf Kaspersky® Network Control Centre
Namen und das Paflwort des unterstellien Administrators ein und
klicken Sie anschlieRend auf Ok (Abb. 89).
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Admin[l‘JZ.S.Zg.ZZU] - Kaspersky Network Control Centre _ ||:||£|
Metz Bearbeiten Ansicht Objekt  Service Hilfe

|+d|&| %=X L
T ARG O/AAG|A

Eigenschaften fir Gesamtes Netz

(Zugriff gesperrt)

Gruppe 1 :
Gruppe 2 é Allgemeines |

Kaspersky AV Gruppe

Administrator:

IHoman

Palwart: Lndern,.. |

Bemerkung:

-
A 2

| Unbeschrankter zugriff Wmél
Abb. 89. Programmhauptfenster beim Zugriff unter dem Namen des Gruppenadministrators

Urn Hilfe zu erhalten, driicken F1

Bei Auswahl der oberen Zeile im Verzeichnis der Objekte des logischen Netzes
wird dem Benutzer, wenn er die Zugangsberechtigung als Netzadministrator

besitzt, im Bereich Bearbeiten der Eigenschaften des Netzes die Information
Unbeschrankter Zugriff angezeigt.
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KAPITEL 9. SERVICEFUNKTION

EN DES LOGISCHEN

NETZES

9.1. Ansicht des Netzberichts

Der Netzbericht ist ein effektives Mittel zur Verfolgung aller Ereignisse, die in den
Objekten des logischen Netzes auftreten.

Um einen Bericht Uber alle Ereignisse zu erhalten, die auf Viren, Stérungen bei
der Aktualisierung der Anti-Virus-Datenbanken oder fehlende Verbindung zu
einem Objekt hinweisen, wahlen Sie in Menli Ansicht den Menlpunkt
Netzbericht aus. Es erscheint das Fenster mit dem Netzbericht, der Uber das
Hilfsprogramm Kaspersky® Report Viewer ausgegeben wird (Abb. 90).

B update anti-virus bases - avpupd.rep - Kaspersky AY Report Yiewer

=100 x|
Datei Bearbeiten Ansicht  Hilfe
EEFTREICICY IEIEEII:
= [ Status | Dbiskt -

iﬁ‘- Filter

E| Ganzer Report

H B Samstag, 16. Februa
" Benutzerdefirizrte Filker

KT — =

i ———

RL
Werhinden mit dern Server

‘w'ahlen Sie die Update-D ateien fur den Download | Erfolgl...

Trennen
Update von URL

gk

ok

hitp: #/dowenloads-us1. kaspersky
downloads-us1. kaspersky-labs.
Jupdates!

downloads-us1. kaspersky-labs.c

hitp: fupdates]. kaspersky-labz. ¢ *
| 3

‘Hepnrt wird Ubertragen.

N

Abb. 90. Netzbericht

Den groften Teil des Fensters nimmt das Verzeichnis der Mitteilungen Uber die
Ereignisse in Form einer Tabelle ein. Das Fenster hat eine eigene Menufiihrung

Ubersichtlicheren Darstellung des Berichts,
insbesondere wenn dieser umfangreich ist.

und eine Symbolleiste zur

Das Fenster des Netzberichts besteht aus zwei Teilen:

* links das Verzeichnis der Sitzungen in der aktuellen Berichtsdatei (es
kann immer nur eine Berichtsdatei gleichzeitig ge6ffnet werden!);
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¢ rechts der Sitzungsbericht.

Zur Ansicht des Sitzungsberichts markieren Sie diesen im linken Teil des
Fensters, dann wird auf der rechten Seite der entsprechende Bericht angezeigt.

Der Bericht beinhaltet folgende Punkte:

« Kategorie — Wichtigkeitsstufe des Ereignisses;
¢ Datum — Datum und Uhrzeit des Ereignisses;
¢ Aktion — Beschreibung des Ereignisses;

¢ Objekt — Netzadresse des Objekts, mit dem das Ereignis verbunden ist
(an dem der Task, von dem die Mitteilung stammt, ausgefiihrt wurde bzw.
zu dem keine Verbindung bestand);

* Typ - Typ des Netzobjekts (Workstation oder Server);

« Komponente — Task von Kaspersky Anti-Virus®, der die Mitteilung
generiert hat.

Oberhalb des Berichts befindet sich die Symbolleiste mit den Schaltflachen fir
die Hauptbearbeitungsfunktionen. Die Schaltflachen sind mit einer On-line-Hilfe
versehen. Fihren Sie den Mauszeiger neben die gewlinschte Schaltflache,
erscheint hierzu eine Kurzinformation.

In der obersten Zeile befindet sich das Hauptmenu. Einige Funktionen kdnnen
sowohl ber die Menupunkte als auch Uber die Schaltflachen der Symbolleiste
aufgerufen werden.

Eine ausfiihrliche Beschreibung der Schaltflachen und des Programmenis des
Report Viewer finden Sie in der Dokumentation "Kaspersky Anti-Virus® far
Workstations / Kaspersky Anti-Virus® fir NT Server. Benutzerhandbuch".

Winschen Sie detaillierte Informationen Uber die im Netzbericht registrierten
Ereignisse zu den Tasks an den Workstations, wahlen Sie im Verzeichnis der
Objekte des logischen Netzes die gewlinschte Workstation und wechseln Sie in
das Opitonsfenster Tasks (Naheres s. Pkt. 9.3).

Wiinschen Sie detaillierte Informationen zu fehlerhaften Netzverbindungen mit
den Objekten, verwenden Sie hierzu die in Pkt. 9.4 naher beschriebenen Tools.
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9.2. Auswahl von Objekten des
logischen Netzes zur Ansicht

Mit Hilfe des Kaspersky® Network Control Centre kénnen Sie im Verzeichnis der
Objekte des logischen Netzes zur Ansicht und Bearbeitung der Eigenschaften
mehrerer Workstations oder andere Objekte nach bestimmten Kriterien
auswabhlen.

Legen Sie zunachst im Verzeichnis der Objekte des logischen Netzes das
Ubergeordnete Objekt (Gruppe oder Server) fest, in dem die Auswahl von
untergeordneten Objekten erfolgen soll.

Ist die Ubergeordnete Gruppe festgelegt, kann aus den untergeordneten Objeten
mittels zwei gleichzeitig verwendeter Kriterien (es werden Objekte ausgewahilt,
die beide Kriterien erfiillen) gewahlt werden. Erstes Kriterium ist der Objekttyp
(Gruppe; Server oder Workstation), zweites Kriterium die Objektaktivitat
(Workstation oder Server sind on-line, off-line, on-line mit Symbol Achtung). Fiir
Gruppen gilt das zweite Kriterium in jedem Fall als erfiillt.

Zur Auswahl klicken Sie Menl Bearbeiten den Menlpunkt Auswahl an. Es
erscheint ein Untermenii (Abb. 91).

Alle Wiorkskations

“* wWarkstations on-line

o workstations off-line

Iiﬂij Workstations mit dem Merkzeichen ‘gchtung'
Mach Cpkion...

Abb. 91. Untermenu Objektwahl

Wahlen Sie in diesem Untermeni den Menupunkt Auswahl nach.... aus. Es
erscheint das Fenster Auswahl der Objekte (Abb. 92).
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Auswahl der Dbjekte x|
Objekte

7

v On-line
[~ Oif-ine
[ Mit Symbal ‘Schtung’

Ok I Abbrechen Hilfe

Abb. 92. Einstellung der Wahlkriterien

Setzen Sie im Feld Objekte Marker bei den Objekttypen, die ausgewahlt werden

sollen, markieren Sie im unteren Teil des Fensters die gewinschte
Objektaktivitat und klicken Sie auf OK.

Hierbei ist darauf zu achten, dall bei Auswahl unterschiedlicher Objekttypen im
Bereich Bearbeiten der Objekteigenschaften sehr wenig Information dargestellt
wird, und das Bearbeiten der Parameter unmoglich ist. So sind im oben
dargestellten Beispiel (Server und Workstations on-line) die entsprechenden
Objekte deutlich markiert, aber im Bereich Bearbeiten der Eigenschaften ist nur

die Schaltfliche Andern im Feld PaBwort (Abb.93) aktiviert, weitere
Informationen werden nicht dargestellt.

t Eigenschaften fur Objekte ( 3 Elemente )

g Gesamtes Metz
Sy Algemeines |

Gruppe 1
Mehrere Objekte
Adrmiristratar:

Pafort findern_. |

Bemerkung:

=

: o

[ Unbeschwankter zugiff_[C4F LK /)|

| | 2]

|Um Hilfe zu erhalten, diiicken F1

Abb. 93. Auswahl der Server und Workstations on-line
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Im Einzelfall, wenn Sie nur Workstations mit nur einer Art der Aktivitat (nur on-
line, nur off-line oder nur mit dem Symbol Achtung) oder alle Workstations auf
einmal auswahlen méchten, klicken Sie im Meni Bearbeiten auf den Menlpunkt
Auswahl und danach im Untermenu (s. Abb. 91) auf den gewtinschten Punkt. Im
linken Teil des Unterments befinden sich ebenfalls Schaltflachen, die Sie zur
Auswahl der Workstations verwenden kénnen (die Schaltflachen selbst befinden
sich in der Symbolleiste (Bearbeitung).

Haben Sie gleichartige Objekte ausgewahlt, werden im Bereich Bearbeiten der
Objekteigenschaften nur die Eigenschaften des ersten der gewahlten Objekte
dargestellt (Abb. 94). Nach Eingabe von Anderungen oder wenn Sie die
Markierung gleichartiger Objekte aufheben, erscheint ein Dialogfeld, in dem Sie
bestatigen miissen, ob die am ersten Computer vorgenommenen Anderungen
fuir alle Computern der markierten Gruppe gelten.

L8 Eigenschaften fiir Workstations ( 2 Elemente )
|k Gesamtes Metz (Unbeschrankter Zugriff)

+ g Gruppe 1

Gruppe 2 Tasks Fomponenten |$ Emstel\ungenl Q Allgemeinesl

- [, 192.5.29,220(5erver1) =
g 192.5,28,220() ‘Nams | Ordner 2]

- |B lena-2kengflena-2kena) - éKaspersky Anti-¥irus Monitor | C:\Program Files\Kaspersky

i 1Wersion 4.01.52

i | Sprache: English

5
]
\/ Kaspersky Anti-¥irus Mail Checker | C:\Program Files\Kaspersky @
4

el IVersion 4.0.0.12
| Sprache; English
ry Kaspersky Anti-¥irus Script Checker | C:\Program Files\Kaspersky
@ I1%ersion 4.0.1.1
| Sprache: English

1 Kaspersky Anti-Virus Rescue Disk [z ] C:\Program Files\Kaspersky
I_+1 1Version 4.0.0.2

| Sprache: English hd
4| | »
4 | ol .

Um Hilfe zu erhalten, diiicken F1 \ Unbeschrankter zugnff  |[CAF LU él

Abb. 94. Auswahl gleicher Objekttypen

9.3. Ansicht der Ergebnisse der
ausgefiihrten Tasks

Die Ergebnisse der an der Workstation automatisch ausgefiihrten Tasks kdnnen
Sie sich im Optionsfenster Tasks im Bereich Bearbeiten der Eigenschaften der
Workstation anzeigen lassen. Jeder Taskbericht enthalt statistische Daten Uber
die Ergebnisse des letzten Taskaufrufs (Abb. 95).
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x
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|, Gesamtes Netz
Gruppe 1
g Gruppe 2 Tasks | B&] Komponentsn | 9 Enstlungen| B Quarsrtane | ) Algsmeines |
B+ [, 192.5.29.220(Serv:
; Name
i+ =) 192.529.220() —|
b lena-Zhengllena-z Start Kaspersky Anti-Vin__ =] =
Immer Sektoren 5 1
D ateien 23448
— | Ntdner 164 L]
Aktualisiere Kaspersky A... | Achive a0 s
% Taglich um 1530 Kempriiette Dateien 15 =
Gefunden B
:Smn Kaspersky Anti-._. Bekanmte Vien 0
$ Taglich um 20:00 " =
VYirus-K drper g .
: Desirliziert 0 &3
Ei— E Belischt 0 x

Um Hilfe 2u erhalten, driicken F1

=

| Unbeschrankter zugrff  [C4F [N é‘

Abb. 95. Ansicht der Ergebnisse des ausgefihrten Tasks

Wahlt der Administrator im Verzeichnis der Objekte des logischen Netzes eine
Workstation aus, die zu diesem Zeitpunkt abgeschaltet oder unzugéanglich ist,
werden im Optionsfenster Tasks die Taskergebnisse angezeigt, die dem Server
Ubermittelt wurden, als Zugang zur Workstation bestand. in der Kopfleiste des
Bereichs Bearbeiten der Eigenschaften des Objekts steht in dem Fall Off-line
Betrieb (s. Pkt. 7.1.2).

Der Administrator muf} klaren, warum er keinen Zugriff auf die Workstations hat
(s. Pkt. 9.4).

9.4. Kontrolle der
Zugriffsmoglichkeit auf
Workstations und Server

Wurde festgestellt, dal} eine Workstation nicht aktiv ist, wird diese im Verzeichnis
der Objekte des logischen Netzes mit einem Sonderzeichen versehen. MQ
Der Off-line Betrieb wird auch im Netzbericht dargestellt (s. Pkt. 9.1).

Der Off-line Betrieb von Objekten des logischen Netzes wird von Kaspersky®
Network Control Centre automatisch ermittelt. Sie kdnnen die Reaktionszeit fir
die Netzabfrage und auch die Wiederholungsdauer fiir Verbindungsversuche mit
dem aus der Liste ausgewahlten Objekt einstellen.
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@ Einstellung der Reaktionszeit flir Workstation bzw. Server:
1.  Wahlen Sie im Menu Service den Menlipunkt Parameter s.

2. Offnen Sie im Fenster Parameter (Abb. 96) das Unterverzeichnis
Zeiteinstellungen.

Timeouts
: Bl Werbindung mit dem Metzabjekt <1
wB Werbindung mit denn Metzobjskt bei Statusmanitaring

| H
0K | Abbrechen | Hite |

Abb. 96. Zeiteinstellungen

3. Geben Sie die Reaktionszeit fir Objekte bei Auswahl des Objekts
aus der Liste im Eingabefeld Verbindung mit dem Netzobjekt und
die Reaktionszeit fir das Netzmonitoring in das Eingabefeld
Verbindung mit dem Netzobjekt bei Statusmonitoring ein
(Zeiteingabe in Sek.).

Der Administrator mufd unterscheiden, ob die Workstation abgeschaltet bzw. mit
dem Netzsegment des entsprechenden Servers nicht verbunden ist oder ob auf
dem betroffenen Computer Kaspersky AV Control Centre nicht lauft bzw. dessen
Konfiguration ernsthaft beschadigt ist. Im letzteren Fall mul die
Programmfunktion wiederhergestellt werden (z.B. durch Neuinstallation, s.
Pkt. 6.3).

Um die Ursache zu klaren, mul® die Verbindung mit der Workstation getestet
werden, hierzu kann man die Tools des Betriebssystems verwenden, z.B. den
Befehl Ping. Zeigt dieser Test, dall der Computer mit dem Netz verbunden ist,
kann man davon ausgehen, dall das Programm Kaspersky AV Control Centre
beschadigt ist.

Um den Befehl Ping aus dem Programm Kaspersky® Network Control Centre
heraus aufzurufen, wahlen Sie im Menli Service den Menlpunkt Ping
Computer... und geben Sie im Eingabefenster fir die Adresse des Computers
die digitale oder IP-Domain-Adresse des Computers ein.
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Der Befehl Ping kann auch aus dem Info-Meni aufgerufen werden. Wechseln
Sie hierzu in das Optionsfenster Off-Line, wahlen Sie den zu prifenden
Computer aus der Liste und klicken Sie im Kontextmeni auf den Menupunkt
Ping.

9.5. Eingang von Mitteilungen aus
den Workstations. Symbol
Achtung

Hat ein Task an einer Workstation des logischen Netzes eine Mitteilung
generiert, fihrt das Programm folgende Schritte aus:

Es gibt die Mitteilung im Info-Feld im Optionsfenster Achtung aus.

Es versieht die betroffene Workstation, auf der die Mitteilung generiert wurde, mit
dem Symbol "Achtung". Im Verzeichnis der Objekte des logischen Netzes steht

links neben dem Symbol dieser Workstation ein Ausrufezeichen: 3

@ Ansicht ausfiihrlicher Informationen zur Workstation, auf der die
Mitteilung generiert wurde:

1. Wahlen Sie im Info-Feld des Optionsfensters Achtung die
Mitteilung aus, Uber die Sie ausfihrlichere Angaben erhalten
mochten.

2.  Klicken Sie im Kontextmeni der Mitteilung auf den Menupunkt
Objekt auswahlen. Im Verzeichnis der Objekte des logischen
Netzes wird als aktuelles Objekt jene Workstation angezeigt, auf
der die Mitteilung generiert wurde.

3. Im Optionsfenster Tasks im Bereich Eigenschaften der Workstation
kénnen Sie sich im Info-Feld alle Ereignisse auf dieser Workstation
anzeigen lassen (Abb. 97). Um ausflhrlichere Angaben zu einem
Ereignis zu erhalten, klicken Sie es mit der Maustaste an. In der
Taskliste wird der Task angezeigt, der die ausgewahlte Mitteilung
generiert hat. Das Statistikfeld rechts enthalt ausfiihrliche Angaben
Uber die Ergebnisse des letzten Taskaufrufs.
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T&glich urm 20:00 N L —
Winus-Kper 0 "
i e | DEsinfizien i}
LI—I _’I Geldscht 1} >
[Um Hilfe 2u erhalten, driicken F1 | Unbeschrankter zugriff [P [MUM /A

Abb. 97. Ansicht der Taskergebnisse

@ Um den Status Achtung einer Workstation zu entfernen, wéhlen Sie
im Menli Objekt den Menlipunkt Symbol Achtung entfernen aus

¥
oder klicken Sie auf A in der Symbolleiste.

9.6. Eingang von E-mails der
Workstations

Der Administrator muf® seinen Mailbox regelmaRig auf E-mails durchsehen, die
Uber die Server von den auf den Workstations laufenden Tasks des Kaspersky
Anti-Virus® bei ihm eingehen.

Die E-mails mit den Mitteilungen werden vom Server an die in den
Servereinstellungen angegebenen Adressen versandt. Als Betreff der E-mail und
Rickantwortadresse werden die in den Servereinstellungen festgelegten
Parameter angegeben. Die E-mail enthalt Mitteilungstext, Namen des Tasks, der
sie generiert hat, Namen der Workstation, auf welcher der Taskgestartet wurde
usw. Dariiber hinaus steht am Anfang der E-mail der in den Servereinstellungen
vorgegebene Text.

Das Format der E-mail sieht wie folgt aus:

<TEXT_DER E-mai | >
Mtteilung <M TTElI LUNG (abgesandt <DATUM> <ZEI T>)

Task <NAME_TASK>,
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gestartet von der Konponente <NAME_KOVPONENTE>
an der Workstati on <NAMVE WORKSTATI ON>,

generierte die Mtteilung mt der Wchtigkeitsstufe
<STUFE>.

M tteilung abgesandt <NAME_PROGRAMW <NAME COVPUTER>

wobei <TEXT_E-mail> — Text der in den Servereinstellungen vorgegebenen
Benachrichtigung,

<MITTEILUNG> — Text der Mitteilung;

<DATUM>, <ZEIT> — Datum bzw. Uhrzeit, wann die Mitteilung vom Task
generiert wurde;

<NAME_TASK>-Name des Tasks, der die Mitteilung generiert hat;

<NAME_KOMPONENTE> - Name des Komponententyps fir den Task
<NAME_TASK>;

<NAME_WORKSTATION> — Name der Workstation; an welcher der Task
<NAME_TASK> gestartet wurde;

<STUFE> —Wichtigkeitsstufe der Mitteilung;

<NAME_PROGRAMM> — Name des Programms, das die E-mail verschickt
hat: ‘KAV Control Centre’ oder ‘KAV Server’;

<NAME_COMPUTER> - Name des Computers, von dem die E-mail
abgesandt wurde.

9.7. Start von Tasks an den
Workstations

Ist an einer der Workstations eine Situation aufgetreten, die ein Eingreifen des
Administrators erfordert, kann er dies von seinem Arbeitsplatz aus regeln, wie
z.B. infizierte Dateien auf einer Workstation von seinem Computer aus
reparieren.

@ Hierzu sind folgende Schritte auszufiihren:
1. Wahlen Sie die gewiinschte Workstation im Verzeichnis der
Objekte des logischen Netzes aus und wechseln Sie im Bereich
Bearbeiten der Objekteigenschaften in das Optionsfenster Tasks.
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2. Wahlen Sie im Kontextmenu des gewinschten Tasks den Eintrag
Start.

Detaillierte Angaben Uber den manuellen Start der Tasks finden Sie in
der Beschreibung von Kaspersky AV Control Centre im
Benutzerhandbuch "Kaspersky Anti-Virus® fiir Workstations.

9.8. Kontrolle der Aktualisierung der
Anti-Virus-Datenbanken

Die Einstellung des Vorgangs der automatischen Aktualisierung der Anti-Virus-
Datenbanken an den Workstations aus den Serverarchiven sowie der
automatischen Aktualisierung der Serverarchive Uber einen Server des logischen
Netzes und dessen Aktualisierung Uber das Internet sind in Pkt. 7.4
beschrieben.

Der Administrator ist zustandig fir die Aufdeckung und Analyse von
Unterbrechungen in der Verbindung zwischen Workstations und Servern sowie
von Stérungen bei den Aktualisierungsvorgangen. Hierzu stehen ihm Tools wie
Netzbericht (s. Pkt. 9.1) und Info-Menu (s. Pkt. 5.7 und 9.5) zur Verfliigung. In
einzelnen Fallen ist die manuelle Aktualisierung der Datenbanken erforderlich (s.
Pkt. 9.7).

9.9. Installation der
Benutzerschlisseldatei auf der
Workstation

Bei Verlangerung der Benutzerlizenz fir Kaspersky Anti-Virus® oder Anderung
der geltenden Lizenzbedingungen werden neue oder verlangerte
Nutzungsrechte Uber die Schliisseldatei des Benutzers bestatigt (Naheres zu
den Benutzerschlisseln siehe Benutzerhandbuch “Kaspersky Anti-Virus® far
Workstations®).

Die neue Benutzerschllisseldatei kann mit Hilfe des Programms Kaspersky®
Network Control Centre durch den Administrator, der (iber die entsprechenden
Zugangsrechte verfligt, per Ferninstallation auf die jeweilige Workstation
Uberspielt werden.
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Installation der Benutzerschliisseldatei auf der Workstation :

Wahlen Sie die gewlinschte Workstation oder mehrere Stationen
im Verzeichnis der Objekte des logischen Netzes aus.

Wahlen Sie im Meni Objekt den Menlpunkt Schliisseldatei

installieren oder klicken Sie auf Q’ in der Symbolleiste
(Bearbeitung).

Im gedffneten Fenster des Schlisseldatei-Installationsassistenten

(Abb. 98) klicken Sie auf die Schaltflache g und wahlen Sie die
gewunschte Datei im Standardfenster MS Windows (Datei mit der

Erweiterung .key).

Installationsassistent der Schliisseldatei x|
Wabhlen Sie die Schlisseldatei aus ALY
Wahlen Sie die Schilisseldatei fr die Installation auf
den Metzobjekten aus s."

Geben Sie den Pfad zur Schliizzeldate ein:

E:%wiork, Fileshkepsh00030001 key

Schilizzel: 0038-0003F6-00030001
Lizenz: Kazperzky Antitiug Lite[2]
Lizenzablauf: 16.02.2003
Bemerkung:

far tast

& Zurick I Weiter » I Abbrechen Hilfe:

Abb. 98. Installationsassistent der Schliisseldatei

Lesen Sie sorgfaltig die Informationsfelder Lizenz, Lizenzablauf
und Kommentar, um sich zu vergewissern, dafl der zu
installierende Schlissel lhrer Lizenz entspricht. Sollten Sie
versehentlich die falsche Datei ausgewahlt haben, klicken Sie

nochmals auf die Schaltflache Q’ und wahlen Sie eine andere
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Datei aus oder klicken Sie auf Abbrechen, um die Installation
abzubrechen.

5. Klicken Sie auf Weiter, um die Installation der Schllsseldatei
fortzusetzen.

6. Es erscheint eine Meldung, dal} die Installation des Schlissels
beendet ist. Klicken Sie auf Fertig, um die Installation
abzuschliel3en.



KAPITEL 10. ZUSAMMENARBEIT
DER ADMINISTRATOREN

10.1. Anderung von Namen und
PaBRwortern der
Administratoren

Die Administrator miissen ihre PalRwoérter fir den Zugang zur Netzkonfiguration
geheimhalten.

Hat ein Gruppenadministrator sein Pa3wort verloren, kann er ein neues
erhalten, indem er sich an den Administrator wendet, der das PaRwort
vergeben hat.

Hat der Netzwerkadministrator sein Passwort verloren, muss das
Programmpaket Kaspersky® Network Control Centre neu installiert und
das logische Netz neu eingerichtet werden.

Die Vorgehensweise bei der Anderung des Namens und/oder des Pafliworts des
Administrators einer oder mehrerer Gruppen entspricht den Arbeitsschritten bei
der Ersteinstellung dieser Parameter fiir neu festzulegende Administratoren, die
in Pkt.8.2 ausfihrlich beschrieben sind.

10.2. Anderung von PaRwértern fiir
den Netzzugang zu
Workstations und Servern

Die Administratoren muissen die Palworter fir den Netzzugang zu den ihn

zugeordneten Computern geheimhalten. Es wird empfohlen, diese PaRworter
regelmafig zu wechseln.
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Erhalt ein externer Benutzer Kenntnis von Passwortern fir den
Netzzugang, kann er, nachdem er sich Zugriff auf den Computer des
Administrators verschafft hat, alle Einstellungen an den Workstations
und Servern andern.

Sie koénnen das Palwort fir den Netzzugang jeder Workstation und jedes
Servers oder auch mehrere Objekte (Workstations bzw. Server) gleichzeitig
andern. Wahlen Sie hierzu das gewilnschte Objekt im Verzeichnis der Objekte
des logischen Netzes aus bzw. markieren Sie mehrere Objekte (um ein Objekt
zu mehreren markierten hinzuzufigen oder um eine Objektmarkierung
aufzuheben, klicken Sie bei gedriickter Taste <Ctrl> auf das betroffene Objekt).

Hauptfenster und Optionsfenster Allgemeines im Bereich Bearbeiten der
Objekteigenschaften sehen je nach gewahltem Objekten etwas unterschiedlich
aus:

e Wurde nur ein Objekt ausgewahlt, erscheint das dieser Objektart
entsprechende Fenster (Pkt. 5.6).

* Wurden mehrere Objekte unterschiedlichen Typs ausgewahlt, ist nur das
Optionsfenster Allgemeines aktiv.

¢ Wurden mehrere Objekte (gleiche oder verschiedenen Typs) ausgewahlt,
ist im Optionsfenster Allgemeines das Feld Kommentar deaktiviert.

In der Abb. 99 ist die Ansicht des Hauptfensters (Optionsfenster Allgemeines)
dargestellt, wenn mehrere Workstations zur Bearbeitung ausgewahlt wurden.

[ roman[192.5.29.220] - Kaspersky Network Control Centre N [u] |
Wetz Bearbeiten Ansicht Objekt Service  Hilfe

wH|E| =R X <@

12 AR VO AAR &

LM Eigenschaften fiir Workstations { 3 Elemente ) =

gk, Gesamkes hekz _=|
iy Gruppe 1 =

& £ ruppe 1.1 (=) Algemeines |
Eloffy Gruppe 2

Gruppe 2.1 Mehrere Objekte

o [, 192.5.29.220058rverl)

ek 192.5.29.2200) Administrator
¢ 8 lena-2kengllena-2keng) I
A=) SERGE-ME[Sergey Abramov

PaBwart: Bnden... |

Bemerkung

=

K — D

Um Hilfe zu erhalten, diiicken F1 | Unbesohrarkier zugiff[F5 W 7|

Abb. 99. Auswahl von drei Workstations. Ansicht des Optionsfensters Allgemeines
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@ Wechseln Sie in das Optionsfenster Allgemeines und legen Sie das
gednderte Palwort fiir den Netzzugang der Workstations fest. Gehen

Sie hierzu wie folgt vor:
1. Klicken Sie auf Andern im Feld PaRBwort.
2. Es erscheint das Dialogfenster PaBwort andern (Abb. 100). Geben

Sie das PaBwort fir den Netzzugang der Objekte und die
nochmalige Bestatigung in die entsprechenden Felder ein.

]

PabBwort andern

Paibwart erneut eingebet:

Ixxxxxxx

Bitte beztatigen Sie das neus Palwart;

P
£
1 5‘ iy
k. I Abbrechen Hilfe:

Abb. 100. Anderung des PaRworts

3. Klicken Sie auf Ok.

4. Wurde zur Bearbeitung nur ein Objekt ausgewahlt war, kdnnen Sie
bei Bedarf auch den Text im Feld Kommentar des Optionsfensters
Allgemeines im Hauptfenster andern.

5. Klicken Sie auf Ubernehmen.
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ANHANG A. ERLAUTERUNGEN
ZUM PROGRAMMENU

A.1. Meniu Netz

Meniipunkt Shortcut Schaltfla- Bemerkung
che der
Symbol-
leiste
Eingabe des | <Gtrl>+<L> =» | Aufruf des Programms (s.
Zugangspalworts Pkt. 8.2).
Netzkonfiguration <Grl>+<S> E Speichern der  Struktur
speichern des logischen Netzes auf
der Festplatte des Haupt-
servers (s. Pkt. 7.7.1).
Netzkonfiguration - - Export der Struktur des
exportieren logischen Netzes in eine
Textdatei (s. Pkt. 7.7.1).
Drucken <CGrl>+<P> @ Ausdrucken der Struktur
des logischen Netzes (s.
Pkt. 7.7.1).
Voransicht - - Fenster mit Voransicht der

Struktur des logischen
Netzes vor dem Ausdruck.

Druckeinstellungen

Dialogfeld zur Einstellung
der Druckparameter

Beenden

Verlassen des Programms
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A.2. Meniui Bearbeiten

Meniipunkt

Shortcut

Schaltflache
der Symbol-
leiste

Bemerkung

<Qrl >+<xX>

Ausschneiden cll“lo Ausschneiden eines
Objekts des logischen
Netzes.

Kopieren <Grl>+<C Kopieren der
Konfiguration der
Workstation (s. Pkt. 7.1.1).

Einfigen <Grl>+<v> B Einfiigen eines Objekts
des logischen Netzes oder
der Konfiguration einer
Workstation (s. Pkt. 7.1.1).

Entfernen | <Del > X Entfernen eines Objekts
; des logischen Netzes.

Umbenennen - - Umbenennen eines
Objekts des logischen
Netzes.

Alle  Unterebenen Anzeige der

anzeigen Verzeichnisstruktur ~ des
logischen Netzes ab
dieser Objektebene.

Auswahl Auswahl von Objekten im
Verzeichnis nach
mehreren  Kriterien  (s.
Pkt. 9.1).

Suche <Crl>+<k> Suche nach einem Objekt

des logischen Netzes (s.
Pkt. 6.7).
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A.3. Menii Ansicht

Meniipunkt

Shortcut

Schaltflache
der Symbol-
leiste

Bemerkung

Netzbericht

Ed

Aufruf des Netzberichts
zur Ansicht (s. Pkt. 9.1).

Symbolleiste

Aufruf des Untermends,
zum Ausblenden bzw.
Hinzufligen von
Symbolleisten am
Bildschirm (s. Pkt. 5.3).

Statuszeile

Statuszeile am Bildschirm
ausblenden bzw. anzeigen
(s. Pkt. 5.8).

Informationsfeld

Informationsfeld am
Bildschirm ausblenden
bzw. anzeigen (s.
Pkt. 5.7).

Netzmeni - - Verzeichnis der Objekte
des logischen Netzes am
Bildschirm ausblenden
bzw. anzeigen (s.
Pkt. 5.4).

A.4. Menu Objekt

Meniipunkt Shortcut Schaltfliche der | Bemerkung

Symbolleiste

Neubooten <F5> 5 Neuladen der

Objektkonfi- Eigenschaften des

guration Objekts des logischen

Netzes.




136

Kaspersky Administration Kit

Meniipunkt Shortcut Schaltflaiche der | Bemerkung
Symbolleiste

Symbol" - i»,_' Entfernen des  Status

Achtung" "Achtung" von der

entfernen aktuellen Workstation (s.
Pkt. 9.5).

Gruppe <Grl>+<G EY Hinzufiigen einer Gruppe

hinzufiigen zum logische Netz (s.
Pkt. 6.1).

Server <Grl>+<E> [ Hinzufligen eines Servers

hinzufiigen zum logischen Netz (s.
Pkt. 6.2).

Workstation <Crl>+<ve = Hinzufiigen einer

hinzufliigen — Workstation zum
logischen Netz (s.
Pkt. 6.3).

Programme - @ Laden der  Software

auf Kaspersky Anti-Virus® in

KAV-Server das Programmarchiv des

laden Servers Kaspersky AV (s.
Pkt. 6.4.1).

Benutzer- =5 Installation der

schlisseldatei Benutzerschlisseldatei

installieren auf der Workstation (s.
Pkt. 9.9).

Parameter - - Export der Konfiguration

exportieren der Workstation oder des

Servers (s. Pkt. 7.7.2).
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A.5. Menii Service

Meniipunkt Shortcut Schaltflaiche der | Bemerkung
Symbol-leiste
Ping - - Ausfiihrung des
Computer... Systembefehls Ping (s.
Pkt 9.4).
Parameter Zeiteinstellungen fur

Netzobjekte (s. Pkt. 9.4).

A.6. Meniu Hilfe

Meniipunkt Shortcut Schaltfliche der | Bemerkung
Symbolleiste
Inhalt - - Aufruf  der Hilfe (s.
Pkt. 5.9).

<Shi f t >+<F1>

Kontexthilfe n? Aufruf der Kontexthilfe

Suchen - - Aufruf des Suchfensters
fur Hilfethemen

Glossar - - Aufruf des Glossars

Info - - Informationen Gber das
Programm  Kaspersky®

Network Control Centre.




ANHANG B. ERLAUTERUNGEN
ZU DEN SYMBOLLEISTEN

B.1. Standard-Symbolleiste

Schaltfliche | Menii Shortcut Bemerkung

- | Netz | Eingabe <Grl>+<L> Aufruf des Programms (s.
des Pkt. 8.2).
Zugangspalworts

E Netz | <Grl>+<s> Speichern der Struktur des
Netzkonfiguration logischen Netzes auf der
speichern Festplatte des

Hauptservers.

Netz | Drucken

<Crl >+<P>

Ausdrucken der Struktur
des logischen Netzes.

= W

<Ctrl >+<X>

Bearbeiten | Ausschneiden eines
Ausschneiden Objekts des logischen
Netzes.
Bearbeiten | <Grl>+<C Kopieren der Konfiguration
Kopieren der Workstation (s.
Pkt. 7.1.1).
E Bearbeiten | | SGrlI>+<Vv> Einfiigen eines Objekts des
Einfligen logischen Netzes (s. Pkt.
6.5) oder der Einstellung
der Workstation.
E Bearbeiten | <Del > Entfernen eines Objekts
- Entfernen des logischen Netzes.
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Schaltflache | Menii Shortcut Bemerkung
- - Suchen eines Objekts des
Iadmin vl logischen Netzes nach
seinem Namen (s.
Pkt. 6.7).
ik Bearbeiten <Qrl>+<F> Suchen eines Objekts des
Suchen logischen Netzes (s. Pkt
6.7).
Hilfe| Inhalt <Shi ft>+<F1> | aAufruf der Kontexthilfe (s.

N2

Pkt. 6.7).

B.2. Funktionsleiste

hinzufiigen

Schaltfliche | Menii Shortcut Bemerkung
e Bearbeiten | Auswahl aller Workstations
|| Auswahlen | on-line aus dem
Workstations Verzeichnis der Objekte
on-line des logischen Netzes (s.
Pkt. 9.1).
::ﬂ: Bearbeiten | Auswahl aller Workstations
Auswahlen | mit dem Symbol Achtung
Workstations mit aus dem Verzeichnis der
dem Symbol Objekte  des logischen
Achtung Netzes (s. Pkt. 9.1).
| ] Bearbeiten | Auswahl aller Workstations
Auswahlen | off-line aus dem
Workstations off- Verzeichnis der Objekte
line des logischen Netzes (s.
Pkt. 9.1).
& Objekt | Gruppe | — Hinzufligen einer Gruppe

zum logischen Netz (s.
Pkt. 6.1).
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Schaltflache | Menii Shortcut Bemerkung

|6 Objekt | Server | — Hinzufligen eines Servers
hinzufliigen zum logischen Netz (s.

Pkt. 6.2).

Objekt || - Hinzufiigen einer

Workstation Workstation zum logischen
hinzufiigen Netz (s. Pkt. 6.3).

_q..\b Objekt  Symbol | — Entfernen  des  Status
Achtung Achtung von der
entfernen Workstation (s. Pkt. 9.5).

) Objekt | <F5> Neuladen der Konfiguration
Neubooten der des Netzobjekts
Objektkonfigu-
ration
Objekt |1 - Laden der Software

Programme auf
den KAV Server
laden

Kaspersky Anti-Virus® in
das Programmarchiv des
Servers Kaspersky AV (s.
Pkt. 6.4.1).

=3 Objekt | Installieren der
Schlisseldatei Benutzerschliisseldatei auf
installieren der Workstation des
Benutzers (s. Pkt. 9.9).
& Ansicht | Aufruf des Netzberichts zur
Netzbericht Ansicht (s. Pkt. 9.1).
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Gruppenadministrator — Benutzer, der die zu einer Gruppe gehdren Server und
Workstations verwaltet.

Netzadministrator — Benutzer, der die urspringliche Netzkonfiquration
eingerichtet hat. Der Netzadministrator gibt den Namen und PaBwort des
Administrators beim Erststart des Programms Kaspersky® Network Control
Centre ein.

Administrator —  Netzadministrator = oder  Gruppenadministrator. Der
Administrator kann fir seine Gruppe und zu dieser auf beliebiger
Hierarchieebene gehdérende Gruppen Administratoren festlegen. Andererseits
kann der Administrator die Rechte der zu seiner Gruppe gehdrenden
Gruppenadministratoren dndern, unabhéngig davon, wer diese Rechte vergeben
hat.

Kaspersky Anti-Virus® — Hiermit werden die Programme der Anti-Virus-
Software der Firma Kaspersky Labs bezeichnet, die sowohl fiir den individuellen
Nutzer als auch fiir Unternehmensnetze entwickelt wurden. Die Programme des
Softwarepakets werden mit Hilfe des Verwaltungsprogramms Kaspersky Anti-
Virus® Control Centre verwaltet.

Virusangriff — Situation, bei der gleichzeitig (genauer gesagt, innerhalb kurzer
Zeit) viele Computer im Netz infiziert wurden. Die Kriterien fiir einen Virusangriff
(Beobachtungszeitraum und kritische Anzahl der Infektionsfalle) sowie die
Benachrichtigungsform werden in der Konfiguration des Servers festgelegt.

Hauptserver des logischen Netzes— Der Computer, auf dem die
Netzkonfiguration gespeichert ist. Fur diese Funktion muf3 auf dem Computer
das Programm Kaspersky Anti-Virus® Server installiert und aufgerufen werden.

Gruppe — Mehrere Server und diesen Servern zugeordnete Workstations. Diese
Gruppen koénnen wiederum zu Gruppen zusammengefaldt werden, die eine
héhere Ebene der Hierarchie bilden usw. Die Zusammenfassung von Server und
Workstations zu Gruppen und dieser zu Ubergeordneten Gruppen ist nicht
unbedingt erforderlich, kann jedoch bei der Verwaltung umfangreicher Netze in
Unternehmen mit komplizierter Struktur vorteilhaft sein, da es die
Ubersichtlichkeit des logischen Netzes verbessert. Dariiber hinaus kann fiir jede
Gruppe ein eigener Administrator festgelegt werden (Gruppenadministrator). Das
logische Netz als Ganzes bildet auch eine Gruppe (Stammgruppe).
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Einstellungsbaum — Ein Verwaltungselement, bei dem die Daten in Form eines
Baumes darstellt werden, zu dessen Bestandteilen die Standardsteuerelemente
gehdren (Schaltflachen, Listen, Auswahlgruppen, usw.). Damit werden die
Vorteile der hierarchischen Datenstruktur und die Mdoglichkeiten der
Standardsteuerelemente kombiniert.

Quaranténe — Verzeichnis zur Speicherung infizierte und verdachtige Dateien in
verschlisselter Form, um die Aktivierung des Virus und Wlederholungen des
Scanvorgangs zu vermelden Lauft die Software Kaspersky Anti-Virus® unter der
Verwaltung von Kaspersky® Administration Kit , kann man optional zwischen den
Betriebsarten Lokalquarantédne (auf der Workstatlon) und Serverquaranténe
wahlen, die einen der Archive des Servers bildet.

Logisches Netz — Mehrere Computer, zu einem Netz verbunden, welches das
Protokoll TCP/IP unterstitzt und in dem als Vlrenschutz Kaspersky Anti-Virus®,
installiert ist, verwaltet mit Hilfe des Kaspersky® Administration Kit. Unter Netz
versteht man ein oder mehrere Lokalnetze, die U(ber Protokoll TCP/IP
miteinander verbunden sind. Das logische Netz hat folgende hierarchische
Struktur: ein einzelner Hauptserver, eine beliebige Anzahl von Servern und
diesen zugeordnete Workstations. Mehrere Server und dazugehdrige
Workstations kdnnen zu Gruppen zusammengefalit werden.

Aktualisierung der  Anti-Virus-Datenbanken und  Programme  des
Softwarepakets —Kopieren des Inhalts der entsprechenden Serverarchive auf dle
Workstation mit Hilfe des auf der Workstation installierten Kaspersky Anti-Virus®
Updater. Der Inhalt der Speicherarchive des Servers wird aus dem Internet oder
von einem anderen Server mit Hilfe dieses Programms aktualisiert.

Objekt des logischen Netzes — Workstations, Server und Gruppen aller
Ebenen.

Software Kaspersky Anti-Virus® - siehe. Kaspersky Anti-Virus®.

PaBwort des Administrators —PalRwort, das die Netzkonfiguration vor nicht
durch den Administrator sanktionierten  Anderungen  schiitzt. Der
Netzadministrator gibt dleses Palwort (und seinen Namen) bei Erstaufruf im
Programm Kaspersky® Network _Control _Centre ein, fir die anderen
Administratoren werden PalRwort und Name von dem Administrator vergeben,
der sie ernannt hat. Der Administrator gibt Namen und PaRwort bei jedem Aufruf
des Programms ein.

PaBwort zum Schutz der Einstellungen an der Workstation —Palwort, das
der Administrator eingibt, um den Zugang von Benutzern der Workstations zur
Konfiguration von Kaspersky Anti-Virus® auf der Workstation bzw. zur
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Konfiguration von Kaspersky Anti-Virus® Control Centre einzuschrinken sowie
die Unterbrechung von residenten und nichtresidenten Tasks zu verhindern.

PaBwort fiir den Netzzugang zur Workstation —PalRwort, das die Workstation
vor nicht sanktionierter Aufnahme in das logische Netz schitzt. Dieses PaRwort
wird vom Administrator bei der Installation des Programms Kaspersky Anti-
Virus® Control Centre auf der Workstation zugewiesen.

PaBwort fiir den Netzzugang zum Server — Pallwort, das den Server vor nicht
sanktionierter Aufnahme in das logische Netz schutzt Dieses PaRwort wird bei
der Installation des Programms Kaspersky Anti- Virus® Server zugewiesen.

Programm Kaspersky Anti-Virus® Control Centre — Programm das als
Benutzeroberflache fiir die Software Kaspersky Anti-Virus® dient. Es verbindet
das Programmpaket Kaspersky® Administration Kit mit den
Programmkomponenten von Kaspersky Anti-Virus®. Das Programm wird auch
auf dem Server des logischen Netzes installiert, um die Aktualisierung Uber
Server zu steuern.

Programm Kaspersky Anti-Virus® Server —Komponente des Programmpakets
Kaspersky® Administration Kit. Es wird auf den Servern des logischen Netzes
installiert.

Programm Kaspersky Anti-Virus® Updater —-Komponente von Kaspersky Anti-
V/rus die fur die Aktualisierungen der Anti-Virus-Datenbanken und Programme
der Software verantwortlich ist. Als Bestandteil des Programmpakets Kasgerskz
Administration Kit wird es ebenfalls auf dem Server zur Aktualisierung des
entsprechenden Speicherarchivs des Servers |nstaII|ert und lauft unter der
Verwaltung des Programms Kaspersky Anti- Virus® Control Centre.

Programm Kaspersky Network Control Centre Verwaltungsprogramm, das
Bestandteil des Programmpakets Kaspersky® Administration Kit ist. Es wird auf
den Computern der Administratoren installiert.

Programmpaket Kaspersky Administration Kit — Software zur Organlsatlon
des Virusschutzes eines lokalen Netzes mit Hilfe von Kaspersky Anti-Virus®. Mit
dem Programmpaket Kaspersky Administration Kit kann der Administrator von
seinem Arbeitsplatz aus die auf den am lokalen Netz angeschlossenen
Computern installierte Software Kaspersky Anti-Virus® verwalten. Das
Programmpaket beinhaltet das Verwaltungsmodul Kasperskv Network Control
Centre und das Servermodul Kaspersky Anti-Virus® Server. Die Verblndung des
Programmpakets mit den Anwendungen von Kaspersg Anti-Virus® erfolgt Uber
die Benutzeroberfliche des Kaspersky Anti-Virus~ Control Centre, das
zusammen mit der Software Kaspersky Anti-Virus® auf den Computern der
Benutzer installiert wird.
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Workstation —Computer, der das V|russchutzobjekt darstellt. Auf dem Computer
mussen die Software Kaspersky Anti-Virus® und das Programm Kaspersky Anti-
Virus® Contol Centre installiert werden. Der Computer kann als Workstation dem
logischen Netz nur einmal hinzugefiigt werden. Jede Workstation wird einem
Server zugeordnet.

Server — Computer, auf dem das Programm Kaspersky Anti-Virus® _Server
installiert ist. Seine Aufgaben bestehen in der Speicherung der Aktualisierungen
der Anti-Virus-Datenbanken und der Programme von Kaspersky Anti-Virus™ auf
den Workstations sowie der per Ferninstallation zu Uberspielenden Software
(siehe Ferninstallation), dem Versand von Mitteilungen der auf den Workstations
installierten Komponenten von Kaspersky Anti-Virus® per E-mail (z.B.
Mitteilungen uber die Entdeckung von Viren), Beobachtung eines Virusangriffs
und Benachrichtigung per E-mail. Jedem Server kbnnen mehrere Workstations
zugeteilt werden. Siehe Archive des Servers, Hauptserver.

Netzkonfiguration —Datei mit Angaben zur Konfiguration des logischen Netzes
und der Objekte des logischen Netzes. Sie wird auf dem Hauptserver des
logischen Netzes gespeichert. Zugang zur Netzkonfiguration erhalten nur
Administratoren nach Eingabe von Namen und PaBwort des Administrators.

Name des Administrators — Name, den der Administrator beim Aufruf des
Programms KAV Network Control Centre eingibt. Zusatzlich zum Namen mufR
auch das PaBwort des Administrators eingegeben werden.

Mitteilungen — diagnostische Mitteilungen, die von den auf den Workstations
laufenden Tasks beim Elntreten bestimmter Ereignisse generiert werden. Der
Task Kaspersky Anti-Virus® Scanner erzeugt bei Entdeckung eines Virus auf
der Workstatlon die Mitteilung Infiziertes Objekt entdeckt. Der Task Kaspersky
Anti-Virus® Updater erzeugt beim miRlungenen Versuch, die Anti-Virus-
Datenbanken zu erneuern, die Mitteilung Fehler beim
Aktualisierungsvorgang. Die Mitteilungen der Workstations kénnen dem
Administrator direkt von der Workstation (die Workstation mul} hierzu Gber einen
E-mail-Dienst verfligen) oder Uber einen Server (bevorzugter Modus) zugesandt
werden. Mit Hilfe von Kaspersky Anti-Virus® Server kann man die Parameter fiir
den Versand von Mitteilungen abhangig von der jeweiligen_Wichtigkeitsstufe
dieser Mitteilung einstellen.

Ferninstallation der Komponenten von Kaspersky Anti-Virus® auf der
Workstation — Mit d|eser Funktion kann der Administrator die Programme des
Kaspersky Anti-Virus® auf den Computern des Netzes von seinem Arbeitsplatz
aus installieren. Die erforderlichen Komponeneten werden dabei in eines der
Archive des Servers (Programmarchiv) geladen und dann auf die Zielcomputer
kopiert. Nach Installation der Software auf der Workstation kann sie diesem oder
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einem anderen Server zugeordnet werden und ist damit in das logische Netz
integriert.

Wichtigkeitsstufe der Mitteilung — Merkmal, nach dem der Server Mitteilungen
einordnet, die er von den Tasks an den Workstations erhalt. Der Server sendet
Mitteilungen unterschiedlicher Wichtigkeitsstufen an verschiedene E-mail-
Adressen. Folgende Wichtigkeitsstufen existieren fiir Mitteilungen, die von den
Tasks des Kaspersky Anti-Virus® auf dem Server eingehen: Information —
Mitteilungen informativer Art, Untere Stufe — wichtige Mitteilungen, Obere Stufe
—sehr wichtige Mitteilungen, Kritische Stufe — duRerst wichtige Mitteilungen. So
haben z. B. die vom Programm Kaspersky AV Scanner generierten Mitteilungen
Infiziertes Objekt entdeckt und Objekt entfernt den Status Kritische Stufe.

Serverarchive — Netzwerkverzeichnisse zur Speicherung der Aktualisierungen
der Anti-Virus-Datenbanken und Programme, der Komponenten des Pakets
Kaspersky Anti-Virus® fiir die Ferninstallation sowie von Dateien, die von den
Anti-Virus-Programmen in der Quarantdne abgelegt wurden.. Der Pfad zu den
Archiven wird in den Einstellungen des Servers gespeichert.




ANHANG D. HAUFIG GESTELLTE
FRAGEN (FAQ)

Frage. Welche Produkte des Kaspersky Labs koénnen zusammen mit
Kaspersky® Administration Kit eingesetzt werden?

Antwort. Kaspersky Anti-Virus® for Workstatlon Kaspersky Antl-Vlrus
for MS NT Server, Kaspersky Anti-Virus® for Firewall, Kaspersky
Inspector, Kaspersky WEB Inspector.

Frage. Welche Komponenten von Kaspersky Anti-Virus® kénnen mit Hilfe
des Verwaltungsprogramms Kaspersky Network Control Centre verwaltet
werden?

Antwort. Kaspersky AV Control Centre, Kaspersky AV Updater,
Kaspersky AV Scanner, Kaspersky AV Monitor, Kaspersky AV for
Firewall

Frage. Wie empfehlen Sie bei der Umstellung von fruheren Versionen von
Kaspersky Network Control Centre auf Kaspersky Administration Kit
vorzugehen?

Antwort. Es empfiehlt sich, die friilhere Version von Kaspersky® Network
Control Centre vollstandig zu I6schen und erst dann die Neuinstallation
vorzunehmen.

Vor dem Entfernen der alten Programmversion ist es zweckmaRig, die
Konfiguration des logischen Netzes in einer Datei zu speichern. Beim
Erststart der neuen Programmversion muf} die Netzkonfiguration
importiert werden.

Frage. Welche Produkte des Kaspersky Labs kann man per Ferninstallation
(Kaspersky Deployment Tool) installieren?

Antwort. Kaspersky Anti-Virus® for Workstation, Kaspersky Anti-Virus®
for MS NT Server Kaspersky Inspector, Kaspersky Administration
Kit, Kaspersky Virus Encyclopedia.

Frage. Der Zwischenspeicher nimmt nicht mehr als ein Objekt auf.

Antwort. Diese Option ist in der NCC-Version nicht realisiert.
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Frage. Die Drag & Drop Funktion fiir Objekte steht nicht zur Verfiigung.

Antwort. In der NCC-Version ist die Drag & Drop Funktion fiir Objekte
deaktiviert.

Frage. Worin bestehen die Unterschiede in der Konfigurationsverwaltung
der Tasks von Kaspersky AV Scanner und Kaspersky AV Monitor mittels
Kaspersky AV Control Centre und Kaspersky® Network Control Centre.

Antwort. Bei der Konfiguration der Tasks von Kaspersky AV Scanner
und Kaspersky AV Monitor mittels Kaspersky Network Control Centre
stehen einige Optionen nicht zur Verfigung.

1) Es fehlt die Option der Taskkonfiguration fir Scanner und Monitor im
Modus Experte.

2) Die lokale Festplatte eines anderen Netzcomputers laRt sich weder
im Objektverzeichnis noch durch Klicken auf die Schaltflache Browse
auf geanderte Parameter (sofern vorhanden) durchsuchen. Das
Hinzufigen von Laufwerken und Verzeichnissen zum Scanvorgang
erfolgt mittels Menltpunkt Ordner hinzufiigen im Kontextmenl. Dabei
erscheint das gleichnamige Dialogfenster, in das der vollstandige Pfad
zum hinzuzufiigenden Laufwerk bzw. Verzeichnis anzugeben ist.

3) Es fehlt die Option, Sperre bzw. Freigabe des Starts der
Anwenderprogramme zu andern (Parameter des Anti-Virus-Schutzes
Start des Anwenderprogramms aus dem Abschnitt Gesperrte
Aufgaben). Dieser Modus kann bei der Ferninstallation der Software
Kaspersky Anti- Virus® an den Workstations vorgegeben werden. Hierzu
ist die Datei mit den erforderlichen Einstellungen im Feld
Parameterdatei von KAV Control Centre anzugeben.



ANHANG E. KASPERSKY LABS
LTD.

Die Firma Kaspersky Labs Ltd. wurde 1997 gegriindet. Heute sind wir das
bekannteste Unternehmen fir Datenschutz-Software in Russland und bieten
eine breite Palette an Programmen zum Schutz vor Viren, unerwiinschten E-
Mails (Spam) und Hackerangriffen.

Kaspersky Labs ist ein international operierender Konzern. Unser Firmensitz
befindet sich in Russland, regionale Vertretungen bestehen in GrofRbritannien,
Frankreich, Deutschland, Japan, den Benelux-Staaten, China, Polen, Rumanien
und den USA (Kalifornien). In Frankreich wurde jlingst ein neues
Subunternehmen eréffnet — das Européische Zentrum fir Antivirenforschung.
Unser Partnernetzwerk vereint weltweit mehr als 500 Firmen.

Kaspersky Labs heute — das sind mehr als 250 hoch qualifizierte Fachleute, von
denen neun den Titel eines MBA sowie flinfzehn einen Doktortitel besitzen und
zwei Mitglieder der international angesehenen Computer Anti-virus Researcher's
Organization (CARO) sind.

Das wertvollste Potenzial des Unternehmens sind einmaliges Know-how und
Erfahrung, gesammelt durch unsere Mitarbeiter im Laufe von vierzehn Jahren
stdndigen Kampfes mit Computerviren. Durch standige Analyse der Entwicklung
im Bereich Computerviren sind wir in der Lage, neue Tendenzen fir gefahrliche
Programme vorherzusehen und den Anwendern frihzeitig zuverlassige
Lésungen zum Schutz vor neuen Attacken anzubieten. Dieser Vorteil ist die
Basis fiir den Erfolg der Programme und Services von Kaspersky Labs. Wir sind
unserer Konkurrenz stets einen Schritt voraus und garantieren maximale
Sicherheit zum Wohle unserer Klientel.

In jahrelangen Bemihungen ist es uns gelungen, die Marktfiihrerschaft in der
Entwicklung von Virenschutzprogrammen zu erobern. Viele moderne Standards
fur Virenschutzprogramme wurden erstmals von Kaspersky Labs entwickelt.
Unser flihrendes Produkt, Kaspersky Anti-Virus®, garantiert zuverlassigen
Schutz fir alle Objekte, die Virenattacken ausgesetzt sind: Computer-
Arbeitsplatze, Dateiserver, Mail Exchanger, Firewalls und Handheld-Computer.
Die bequeme Handhabung erlaubt einen grofitenteils automatisierten
Virenschutz in den Firmennetzwerken der Anwender. Viele westliche
Softwarehersteller verwenden in ihren Programmen die Quellcodes von
Kaspersky Anti-Virus®, darunter: Nokia ICG (USA), F-Secure (Finnland), Aladdin
(Israel), Sybari (USA), G Data (Deutschland), Deerfield (USA), Alt-N (USA),
Microworld (Indien), BorderWare (Kanada).
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Wir bieten eine breite Palette an Zusatzdienstleistungen an, die ein
reibungsloses Funktionieren und die problemlose Anpassung unserer Produkte
an die speziellen Bedurfnisse lhres Unternehmens gewahrleisten. Unser Service
reicht von der Projektierung bis hin zur Implementierung und Produktbegleitung
fir komplexe Virenschutzsysteme in lhrem Unternehmen. Unsere
Virendatenbanken werden zweimal taglich aktualisiert. Fir unsere Kunden
garantieren wir mehrsprachigen technischen Service rund um die Uhr.

E.1. Andere Produkte von Kaspersky
Labs

Kaspersky Anti-Virus® Lite

ist das am einfachsten zu handhabende Virenschutzprogramm von Kaspersky
Labs zum Schutz lhres privat daheim genutzten Computers unter Windows
98/Me, Windows 2000/NT Workstation und Windows XP.

Das Programmpaket von Kaspersky Anti-Virus® Lite umfasst:

¢ einen Virenscanner zur Virenprifung samtlicher lokaler Netzwerke auf
Anforderung durch den Anwender;

« den Antivirus-Monitor, der automatisch in Echtzeit sdmtliche benutzten
Dateien auf Viren Uberprift;

e ein Modul zur Virenpriifung fiir die Dateiordner unter MS Outlook
Express auf Anfrage durch den Anwender.

Kaspersky Anti-Virus® Personal

Kaspersky Anti-Virus® Personal schiitzt lhren daheim genutzten Computer unter
Windows 98/ME, Windows 2000/NT und Windows XP vor allen bekannten von
Virenarten einschlieBlich Trojanern, Wiirmern, Skript-Viren, gefahrlichen ActiveX-
n Java-Applets etc. Das Programm kontrolliert laufend samtliche Kanale fir
moglichen Virenbefall — E-Mail, Internet, Disketten, CDs u.a. und verflgt iber
eine Funktion zum taglichen Download von Updates Uber das Internet. Unser
einmaliges heuristisches Datenanalyse-System der zweiten Generation erlaubt,
unbekannte Viren wirksam zu neutralisieren. Die einfache Benutzeroberflache
ermdglicht eine schnelle Anderung der Einstellungen und sorgt fir
gréftmoglichen Komfort im Umgang mit dem Programm.

Kaspersky Anti-Virus® Personal gewahrleistet:
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e die Virenpriifung der lokalen Laufwerke auf Anfrage durch den
Anwender;

« die automatische Virenprifung in Echtzeit fir sdmtliche benutzten
Dateien;

« die Uberpriifung eingehender und ausgehender E-Mails durch ein im
Hintergrund laufendes Filterprogramm.

Kaspersky Anti-Virus® Personal unterstitzt mehr als siebenhundert Formate fiir
Archive und komprimierte Dateien, Uberprift deren Inhalt auf Viren und eliminiert
gefahrliche Codes aus ZIP-Archiven.

Kaspersky® Anti-Virus Personal Pro

Dieses Programmpaket wurde speziell entwickelt, um einen vollwertigen
Virenschutz fir Computer unter Windows 98/ME, Windows 2000/NT, Windows
XP zu gewahrleisten, die mit den Business-Editionen von MS Office 2000
arbeiten. Kaspersky Anti-Virus® Personal Pro verfligt Uber eine Funktion zum
taglichen Download von Updates fur  Virendatenbanken und
Programmkomponenten. Unser einmaliges heuristisches Datenanalyse-System
der zweiten Generation erlaubt, unbekannte Viren wirksam zu neutralisieren. Die
einfache Benutzeroberfliche erméglicht eine schnelle Anderung der
Einstellungen und sorgt fur groRtmdglichen Komfort im Umgang mit dem
Programm.

AuBer den Funktionen zur Virenprifung fir benutzte Dateien in Echtzeit und auf
Anfrage des Anwenders und dem E-Mail-Filter ist Kaspersky Anti-Virus®
Personal Pro mit einem Behaviour Blocker ausgestattet, der
hundertprozentigen Schutz vor Makroviren garantiert.

Kaspersky® Anti-Hacker

Kaspersky® Anti-Hacker ist eine personliche Firewall, die Ihren Computer unter
Windows vollstandig gegen unberechtigten Zugriff auf Daten und gegen
Hackerangriffe GUber das Internet oder lokale Netzwerke abschirmt.

Kaspersky® Anti-Hacker verfolgt die Netzaktivitaten Gber ein TCP/IP-Protokoll fur
samtliche Anwendungen auf |hrem Computer. Falls fir eine Anwendung
verdachtige Aktivitaten registriert werden, gibt das Programm eine Warnmeldung
aus und blockiert, falls erforderlich, den Zugriff Uber das Netz fir die
entsprechende Anwendung, so dass die auf dem Computer gespeicherten Daten
geschitzt bleiben.
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Durch Verwendung der SmartStealth™-Technologie wird das Aufspiren des
Computers von auflerhalb erheblich erschwert: da der Computer unsichtbar
bleibt, ist er vor Hackerangriffen geschiitzt, ohne dass jedoch lhre eigene
Kommunikations- und Arbeitsfahigkeit Gber das Internet beeintrachtigt wird. Das
Programm  gewahrleistet angemessenen  Schutz aber auch den
standardmaRigen Zugriff auf die Daten des Computers.

Kaspersky® Anti-Hacker blockiert weiterhin die am weitesten verbreiteten
Formen von Netzattacken durch Hacker sowie Versuche zum Ausspahen
einzelner Ports.

Das Programm bietet vereinfachte Steuerungsmdglichkeiten Uber flnf
verschiedene Sicherheitsstufen. Als Standardeinstellung wird eine lernfahige
Systemkonfiguration verwendet, so dass die Sicherheitseinstellungen an lhre
individuelle Reaktion auf verschiedene Ereignisse angepasst werden konnen.
Dadurch wird es mdglich, die Konfiguration der Firewall individuell auf bestimmte
Anwender und einzelne Computer abzustimmen.

Kaspersky® Security fiir PDA

Kaspersky® Security fir PDA gewahrleistet zuverlassigen Virenschutz fiir Daten
auf Handheld-PCs unter Palm OS oder Windows CE sowie fiir Daten, die von
einem gewohnlichen PC oder Erweiterungsspeichern, von CD-ROM oder aus
Datenbanken lbernommen werden. Das Programm umfasst eine optimale
Auswahl an Virenschutz-Komponenten:

« einen Virenscanner, der eine Uberpriifung der Daten (sowohl im
Speicher des PDA selbst, als auch auf beliebigen Speicher-
Erweiterungskarten) auf Anforderung des Anwenders ausflhrt;

¢ den Antivirus-Monitor, der wahrend der Synchronisation Uber
HotSync™ und wahrend des Datenaustausches mit anderen PDA
Virenprogramme blockiert.

Weiterhin schiitzt das Programm die auf dem PDA gespeicherten Informationen
vor unberechtigtem Zugriff durch Verschllisselung des Zugriffs auf das Gerat
selbst wie auch auf die im Speicher des PDA und auf Speicherkarten
enthaltenen Daten.

Kaspersky Anti-Virus® Business Optimal

Dieses Programmpaket ist die ultimative L6sung zum Schutz vor Computerviren
fur Unternehmen kleiner und mittlerer GroRe.
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Kaspersky Anti-Virus® Business Optimal bietet Rundumschutz* vor Viren fiir:

e Computerarbeitspldtze unter Windows 98/Me, Windows 2000/NT/XP
Workstation, Linux.

o Dateiserver unter Windows NT 4.0 Server, Windows 2000
Server/Advanced Server, Novell Netware, FreeBSD n OpenBSD, Linux.

¢ Mailsysteme vom Typ Microsoft Exchange 5.5/2000/2003, Lotus
Notes/Domino, Postfix, Exim, Sendmail und Qmail.

Kaspersky Anti-Virus® Business Optimal beinhaltet auflerdem ein zentrales
Installations- und Administrationssystem, Kaspersky® Administration Kit.

Sie selbst wahlen die geeigneten Virenschutzprogramme in Abhangigkeit von
den in Ihrem Unternehmen verwendeten Betriebssystemen und Anwendungen.

Kaspersky® Corporate Suite

Kaspersky® Corporate Suite ist eine integrierte Softwarelésung zum Datenschutz
fur Ihr gesamtes Firmennetzwerk ohne Einschrankungen hinsichtlich GréRe und
Struktur. Die enthaltenen Programmkomponenten schitzen jeden Punkt ihres
firmeninternen Netzes. Sie sind kompatibel mit den meisten heute verbreiteten
Betriebssystemen und Anwendungen, Uber ein zentrales Steuerungssystem
miteinander verbunden und werden Uber eine gemeinsame Benutzeroberflache
bedient. Mit diesem System erhalten Sie einen Virenschutz, der sich vollstéandig
an die Systemanforderungen lhres internen Netzes anpassen lasst.

Kaspersky® Corporate Suite bietet Rundumschutz® vor Viren fiir:

e Computerarbeitsplédtze unter Windows 98/Me, Windows 2000/NT/XP
Workstation und Linux.

* Dateiserver unter Windows NT 4.0 Server, Windows 2000, 2003
Server/Advanced Server, Novell Netware, FreeBSD, OpenBSD wu Linux.

e Mailsysteme vom Typ Microsoft Exchange Server 5.5/2000/2003, Lotus
Notes/Domino, Sendmail, Postfix, Exim und Qmail.

« Datenstréme, die liber Firewalls ein- und ausgehen.

¢ Handheld-PCs.

Kaspersky® Corporate Suite beinhaltet auferdem ein zentrales Installations- und
Administrationssystem, Kaspersky® Administration Kit.

* Je nach Lieferumfang
® Je nach Lieferumfang
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Sie selbst wahlen die geeigneten Virenschutzprogramme in Abhangigkeit von
den in Ihrem Unternehmen verwendeten Betriebssystemen und Anwendungen.

Kaspersky® Anti-Spam

Kaspersky® Anti-Spam ist die erste in Russland entwickelte Software zum
Schutz vor unerwiinschten Mailings (Spam) fiir Unternehmen kleinerer und
mittlerer GrolRe. Das Programm vereint moderne Verfahren der Sprachanalyse
fur Informationen in Textform, sdmtliche modernen Verfahren zum Filtern von E-
Mails (einschlieBlich RBL-Listen und formeller Priifung von Nachrichten) sowie
eine einmalige Auswahl an Dienstprogrammen, durch die der Nutzer in die Lage
versetzt wird, bis zu 95 % der unerwlinschten Nachrichten zu identifizieren und
zu eliminieren.

Kaspersky® Anti-Spam ist ein Filterprogramm, das, am ,Eingang“ des
firmeninternen Netzwerks installiert, samtliche eingehenden Mitteilungen auf
Spam Uberprift. Das Programm ist kompatibel mit jedem beliebigen Mailing-
System und kann sowohl auf bereits funktionierenden als auch auf separaten
Mailservern installiert werden.

Die tagliche Aktualisierung der Filterdatenbank mit Mustertexten aus unserem
Sprachlabor garantiert eine hohe Effizienz dieses Produkts.

E.2. Kontaktinformationen

Sollten Sie weitere Informationen wiinschen, wenden Sie sich bitte an unsere
Vertriebspartner oder direkt an Kaspersky Labs Ltd. Wir werden Sie gern
umfassend per Telefon oder E-Mail beraten.

Technischer Informationen Uber den technischen Support finden Sie
Support unter:
www.kaspersky.com/supportinter.html
Allgemeine WWW:  http://lwww.kaspersky.com/de/
Informationen http://www.viruslist.com

E-Mail: sales@kaspersky.com




ANHANG F. ENDBENUTZER-
LIZENZVERTRAG FUR
KASPERSKY ANTI-VIRUS®

WICHTIG - bitte sorgfaltig lesen: Lesen Sie die in diesem Kaspersky Labs
Endbenutzer-Lizenzvertrag ("EULA") beschriebenen Rechte und
Einschrankungen sorgfaltig durch. Sie werden gebeten, die Bestimmungen des
EULASs zu prifen und ihnen zuzustimmen oder diese abzulehnen.

Indem Sie das Sicherheitsetikett auf der CD-Box aufreissen, erklaren Sie sich mit
den Bestimmungen des EULAs einverstanden. Falls Sie mit den Bestimmungen
des EULAs NICHT einverstanden sind, geben Sie bitte die erworbene Software
innerhalb von 30 Tagen an der Einkaufsstelle ab.

Dieses EULA ist ein rechtsgultiger Vertrag zwischen Ihnen, dem Besitzer eines
Exemplars von Kaspersky Anti-Virus® (entweder als natlrlicher oder als
juristischer Person) und Kaspersky Lab. Kaspersky Labs wird sich das exklusive
Urheberrecht auf die Computersoftware (auf die Software und die Antiviren-
Datenbanken) vorbehalten. Indem Sie die SOFTWARE installieren, erklaren Sie
sich damit einverstanden, durch die Bestimmungen dieses EULAs gebunden zu
sein. Falls Sie den Bestimmungen dieses EULAs nicht zustimmen, sind Sie nicht
berechtigt, die SOFTWARE zu installieren und zu verwenden.

Die SOFTWARE ist sowohl durch Urheberrechtsgesetze und internationale
Urheberrechtsvertrage als auch durch andere Gesetze und Vereinbarungen tber
geistiges Eigentum geschiitzt. Die SOFTWARE wird lizenziert, nicht verkauft.

LIZENZEINRAUMUNG. Durch dieses EULA werden lhnen das folgende Recht
eingerdumt:

¢ Sie sind berechtigt, eine Kopie der SOFTWARE auf einem einzigen
Computer zu installieren und zu verwenden.

e Sie sind berechtigt, die instaliete SOFTWARE ein Jahr lang zu
verwenden (Lizenzdauer).

EINSCHRANKUNGEN

¢ Einschrankungen im Hinblick auf Zurickentwicklung (Reverse
Engineering), Dekompilierung und Disassemblierung. Sie sind nicht
berechtigt, die SOFTWARE zurlickzuentwickeln (Reverse Engineering),
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zu dekompilieren oder zu disassemblieren, es sei denn und nur insoweit,
wie das anwendbare Recht, ungeachtet dieser Einschrankung, dies
ausdrucklich gestattet.

Vermietung. Sie sind nicht berechtigt, die SOFTWARE zu vermieten, zu
verleasen oder zu verleihen.

Supportleistungen. Nach Kauf der SOFTWARE erhalten Sie sofort das
Recht auf die Supportleistungen fuer die Lizenzdauer. Supportleistungen
verstehen sich wie folgt:

wochentliches Update der Antiviren-Datenbank.
kostenloses Update der Software.

kostenlose technische Unterstitzung sowohl per e-Mail als auch per
Telefon mit Hot-Line- Service.

Viren-Entdeckung und heilende Updates auf Anfrage innerhalb von 48
Stunden.

KUNDIGUNG. Unbeschadet sonstiger Rechte ist Kaspersky Labs berechtigt,
dieses EULA zu kiindigen, sofern Sie gegen die Bestimmungen dieses EULAs
verstofien. In einem solchen Fall sind Sie verpflichtet, samtliche Kopien der
SOFTWARE und alle ihre Komponenten zu vernichten.

URHEBERRECHT. Eigentum und Urheberrecht auf die SOFTWARE, die
gedruckten Begleitmaterialien und jede Kopie der SOFTWARE liegen bei
Kaspersky Lab.

GEWAHRLEISTUNG. KASPERSKY LABS gewahrleistet, daR:

die SOFTWARE den Spezifikationen im wesentlichen entspricht.
der Originaldatentrager frei von Material- und Herstellungsfehlern ist.

das Programm korrekt auf den Datentrager aufgezeichnet ist, die
Dokumentation (sdmtliche Informationen enthalt, die KASPERSKY LABS
fur die Benutzung der Software fur erforderlich halt).

die SOFTWARE binnen 6 Monaten ab die erste Installation oder das
erste Download, falls richtig behandelt, vollfunktionsféahig ist, der in der
beiliegenden Dokumentation bestiimmten Funktionalitat entsprechend.

Die Gewahrleistungsfrist betragt 6 Monaten ab die erste Installation oder
das erste Download der Software den beiliegenden Dokumentationen von
Kaspersky Labs entsprechend. Gewahrleistungspflichtige Mangel werden
von KASPERSKY LABS oder lhre Lieferanten nach Entdeckung, auf
jeden Fall aber vor Ablauf von der Gewahrleistungsfrist, dem Ermessen
von Kaspersky Labs nach, durch Ersatz, Reparatur, Umtausch oder
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Ruckzahlung beseitigt, falls eine Mangelriige rechtzeitig an Kaspersky
Labs oder Ihre Lieferanten gerichtet wurde. KASPERSKY LABS oder |hre
Lieferanten Gibernehmen keine Gewahrleistung fiir Mangel, die auf andere
als fir die Software vorgesehenen Einsatzbedingungen, unsachgemalle
Behandlung oder dergleichen zuriickzufiihren sind.

ALLE ANDERE GEWAHRLEISTUNGEN UND BEDINGUNGEN, SEIEN SIE
AUSDRUCKLICH ODER KONKLUDENT, EINSCHLIESSLICH, JEDOCH NICHT
BESCHRANKT AUF, (FALLS ZUTREFFEND) JEDE KONKLUDENTE
GEWAHRLEISTUNG IM HINBLICK AUF HANDELSUBLICHKEIT, EIGNUNG
FUR EINEN BESTIMMTEN ZWECK, FAHRLASSIGKEIT ODER MANGELNDE
FACHMANNISCHE BEMUHUNGEN WERDEN VON KASPERSKY LABS ODER
IHRE LIEFERANTEN ABGELEHNT. ES BESTEHT EBENFALLS KEINE
GEWAHRLEISTUNG ODER BEDINGUNG VON RECHTSANSPRUCHEN IN
BEZUG AUF RECHTSINHABERSCHAFT, UNGESTORTEN
NUTZUNGVERGNUGENS ODER NICHTVERLETZUNG VON RECHTEN
DRITTER. DAS GESAMTE RISIKO, DAS BEI DER BENUTZUNG ODER
LEISTUNG DER SOFTWARE ENTSTEHT, LIEGT BEI IHNEN.

AUSSCHLUSS DER HAFTUNG FUR ALLE SCHADEN. SOWEIT GESETZLICH
ZUGELASSEN, SIND KASPERSKY LABS ODER DEREN LIEFERANTEN IN
KEINEM FALL HAFTBAR FUR IRGENDWELCHE FOLGE-, ZUFALLIGEN,
DIREKTEN, INDIREKTEN, SPEZIELLEN, STRAFRECHTLICHEN ODER
ANDEREN SCHADEN WELCHER ART AUCH IMMER (EINSCHLIESSLICH,
ABER NICHT BESCHRANKT AUF SCHADEN AN PERSONEN ODER
SACHEN, SCHADEN AUS ENTGANGENEM GEWINN,
GESCHAFTSUNTERBRECHUNG, VERLUST VON GESCHAFTLICHEN
INFORMATIONEN, FUR DEN VERLUST VON PRIVATSPHARE, DIE
UNMOGLICHKEIT, EINE PFLICHT ZU ERFULLEN (EINSCHLIESSLICH
GEMASS TREU UNDGUTEN GLAUBENS ODER VERNUNFTIGER
ANGEMESSENER SORGFALT) ZU ERFULLEN, FUR FAHRLASSIGKEIT
ODER ANDERE VERMOGENSSCHADEN), DIE AUS DER VERWENDUNG
DER SOFTWARE ODER DER TATSACHE, DASS SIE NICHT VERWENDET
WERDEN KANN, RESULTIEREN ODER DAMIT IN ZUSAMMENHANG
STEHEN, SELBST WENN KASPERSKY LABS ODER DEREN LIEFERANTEN
AUF DIE MOGLICHKEIT SOLCHER SCHADEN HINGEWIESEN WORDEN IST.
DIESER HAFTUNGSAUSSCHLUSS FUR SCHADEN GILT AUCH DANN,
WENN  ABHILFEMASSNAHMEN  IHREN  WESENTLICHEN  ZWECK
VERFEHLEN.

ANWENDBARES RECHT. Dieser Vertrag unterliegt der Gesetzgebung der
Bundesrepublik Deutschland.
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