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KAPITEL 1. KASPERSKY

ANTI-HACKER

1.1. Anwendungsbereich und

Grundfunktionen des
Programms

Das Programm Kaspersky Anti-Hacker ist eine Personal Firewall und dient dem
Schutz eines Computers, der mit dem Betriebssystem Windows arbeitet, vor
unberechtigtem Zugriff auf Daten, sowie vor Netzwerk-Hackerangriffen aus
einem lokalen Netzwerk oder aus dem Internet.

Das Programm Kaspersky Anti-Hacker erfllt folgende Funktionen:

Es verfolgt die Netzwerk-Aktivitdt nach dem Protokoll TCP/IP aller
Anwendungen auf lhrem Computer. Werden verdachtige Aktionen einer
bestimmten Anwendung erkannt, dann werden Sie vom Programm
daruber informiert und nétigenfalls wird der Netzwerk-Zugriff fur diese
Anwendung blockiert. Dadurch wird die Sicherheit der Daten, die auf
lhrem Computer gespeichert sind, garantiert. Wenn zum Beispiel ein
"trojanisches" Programm versucht, lhre Daten Uber das Internet an
unberechtigte Dritte weiterzugeben, blockiert Kaspersky Anti-Hacker
dessen Netzwerk-Zugriff.

Die SmartStealth™ Technologie erschwert es, den Computer von aufien
zu erkennen. Dadurch verlieren Hacker ihr Angriffsobjekt und jeder
Versuch, Zugriff auf den Computer zu erhalten, ist zum Scheitern
verurteilt. AuBerdem kénnen auf diese Weise alle Arten von DoS (Denial
of Service) Angriffen verhindert werden. Dabei bt der Tarnmodus
keinerlei negativen Einfluss auf lhre Arbeit im Internet aus: Das
Programm gewéhrleistet die gewohnte Ubersicht und den Datenzugriff.

Es blockiert die verbreiteten Netzwerk-Hackerangriffe durch die
kontinuierliche Filterung des eingehenden und ausgehenden Traffic und
informiert den Benutzer darlber.
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Es verfolgt Versuche zum Scannen von Ports (die gewdhnlich Netzwerk-
Angriffen vorausgehen) und blockiert den weiteren Datenaustausch mit
einem angreifenden Computer.

Es erlaubt die Ansicht einer Liste aller bestehenden Verbindungen,
offenen Ports und aktiven Internet-Anwendungen. Noétigenfalls kénnen
unerwunschte Verbindungen getrennt werden.

Es erlaubt die Arbeit mit dem Programm, ohne eine spezielle
Konfiguration vorzunehmen. Das Programm unterstitzt die vereinfachte
Administration mit flinf Sicherheitsstufen: Alle erlauben, Niedrig, Mittel,
Hoch, Alle blockieren. Als Standardeinstellung gilt die mittlere
Sicherheitsstufe (Mittel), in der das Sicherheitssystem in Abhangigkeit
von den Reaktionen des Benutzers auf verschiedene Ereignisse
kontinuierlich konfiguriert wird.

Es erlaubt bei Bedarf die flexible Konfiguration des Schutzsystems.
Insbesondere erlaubt es die Konfiguration des Filtersystems fur
erwlnschte und unerwiinschte Netzwerk-Operationen und die
Konfiguration des Angriffsdetektors.

Es erlaubt die Aufzeichnung bestimmter, mit der Netzwerksicherheit
verbundener Ereignisse in speziellen Protokollen. Die Ausflhrlichkeit der
Ereignisaufzeichnungen im Protokoll kann nach Wunsch angepasst
werden.

Das Programm kann als Einzelprodukt verwendet oder in unterschiedliche
integrierte Losungen von Kaspersky Lab aufgenommen werden.

&

Vorsicht!l! Kaspersky Anti-Hacker schitzt |hren Computer nicht vor
Viren und schadlichen Programmen, die lhre Daten vernichten oder
beschadigen konnen. Fir den Antivirenschutz lhres Computers
empfehlen wir die Verwendung von Kaspersky Anti-Virus® Personal.

1.2. Was ist neu in Version 1.8

Der neuen Programmversion wurde im Vergleich zu Version 1.7 eine Option zur
Installation des Lizenzschlussels mit Hilfe spezieller Werkzeuge des
Programmhauptfensters und aus der Gruppe Start —» Programme —
Kaspersky Anti-Hacker hinzugefugt.
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1.3. Lieferumfang

Der Lieferumfang des Softwareprodukts umfasst folgende Komponenten:

e Versiegelter Umschlag mit der Installations-CD, auf der die Dateien des
Softwareprodukts gespeichert sind

e Benutzerhandbuch

e Schlussel-Diskette oder auf der Installations-CD gespeicherte Schlissel-
Datei

e Lizenzvertrag

Bitte lesen Sie vor dem Offnen des versiegelten Umschlags mit der
Installations-CD (oder mit den Disketten) sorgfaltig den Lizenzvertrag.

Der Lizenzvertrag ist eine rechtliche Vereinbarung zwischen Ihnen und
Kaspersky Lab. In diesem Vertrag wird festgelegt, zu welchen Bedingungen Sie
das von lhnen erworbene Softwareprodukt verwenden dirfen.

Bitte lesen Sie den Lizenzvertrag sorgféltig!

Wenn Sie den Bedingungen des Lizenzvertrags nicht zustimmen, kénnen Sie die
Packung mit Kaspersky Anti-Hacker an den Handler zurlickgeben, bei dem Sie
diese erworben haben, und der Kaufbetrag des Abonnements wird an Sie
zuriickerstattet. Voraussetzung dafir ist, dass der Umschlag mit der
Installations-CD (oder mit den Disketten) nicht gedffnet wurde.

Durch das Offnen der versiegelten Packung mit der Installations-CD (oder mit
den Disketten) stimmen Sie allen Bedingungen des Lizenzvertrags zu.

1.4. Inhalt des Benutzerhandbuchs

Diese Dokumentation enthalt die fir Installation, Konfiguration und Benutzung
des Programms Kaspersky Anti-Hacker notwendigen Informationen.
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Die Dokumentation besteht aus folgenden Kapiteln:

Kapitel

Kurzbeschreibung

Kaspersky Anti-Hacker

Grundlegende Produktinformationen, Beschrei-
bung des Lieferumfangs und der Struktur des
Handbuchs

Installation und
Deinstallation des
Programms

Notwendige Systemvoraussetzungen. Beschrei-
bung des Vorgehens =zur Installation und
Deinstallation

Erste Schritte

Anfangsphase der Arbeit mit dem Programm.
Beispiel fur die Konfiguration des
Schutzsystems

Pravention von Hacker-
angriffen bei der Arbeit im
Internet und in lokalen
Netzwerken

Funktionsprinzipien des  Softwareprodukts.
Grundlegende Terminologie und Beschreibung
der mdglichen Hauptaufgaben

Programmstart und
Benutzeroberflache

Offnen des Hauptfensters und Benutzer-

oberflache des Programms

Aktivierung und
Einstellungen des Schutzes

Aktivieren des Schutzes. Konfiguration der
Schutzeinstellungen: Regeln fir Anwendungen
und Regeln fur Paketffilterung

Ansicht der Arbeits-
ergebnisse

Anzeige der Protokolle Uber Sicherheit,
Anwendungsaktivitat und Paketfilterung.
Anzeige der Liste der offenen Ports,

bestehenden  Verbindungen und  aktiven

Netzwerk-Anwendungen

Anhang A. Kaspersky Lab

Informationen Uber
Kontaktinformationen

Kaspersky Lab

Anhang B. Index

Glossar der im Benutzerhandbuch verwendeten
Begriffe

Anhang C. Haufige Fragen

Antworten auf Fragen, die
Anwendern gestellt werden

haufig von
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1.5. Textformatierung mit
besonderer Bedeutung

Bestimmte Textteile dieser Dokumentation sind in Abhangigkeit ihrer Bedeutung

durch unterschiedliche Formatierungselemente markiert.

In der folgenden

Tabelle werden die verwendeten Textformatierungen mit besonderer Bedeutung

erlautert.

Formatierung

Bedeutung

Fette Schrift

Namen von Menus, Menlpunkten,
Fenstern, Elementen von Dialog-
fenstern usw.

Hinweis.

Zusatzinformationen, Bemerkungen.

& Vorsicht

Sehr wichtige Information.

@ Um das Programm zu
starten, flihren Sie
folgende Aktionen durch:

1. Schritt 1.

2.

Beschreibung einer Reihe von auszu-
fihrenden Schritten und maoglichen
Aktionen.

Aufgabe:

Mégliche Aufgabenstellung als
Beispiel fur die Realisierung von
Einstellungen, Funktionen usw.

Losung

Losung der Aufgabe.
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1.6. Service fiir registrierte Benutzer

Kaspersky Lab bietet seinen registrierten Kunden ein breites Spektrum an
Serviceleistungen, die eine gesteigerte Effektivitdt von Kaspersky Anti-Hacker
ermdglichen.

Durch den Erwerb eines Abonnements werden Sie zum registrierten Programm-
benutzer und kénnen wahrend der Giiltigkeitsdauer lhres Abonnements folgende
Serviceleistungen in Anspruch nehmen:

¢ Nutzung neuer Versionen des betreffenden Softwareprodukts

e Beratung bei Fragen zu Installation, Konfiguration und Benutzung des
Softwareprodukts (per Telefon und E-Mail)

e Nachrichten Uber das Erscheinen neuer Softwareprodukte von Kaspersky
Lab und Uber das Auftauchen neuer Viren (dieser Service gilt fir
Benutzer, die den Newsletter von Kaspersky Lab abonniert haben).

Die Beratung bezieht sich nicht auf Fragen (ber Funktion und
Benutzung von Betriebssystemen und anderen Technologien.



KAPITEL 2. INSTALLATION

UND DEINSTALLATION DES
PROGRAMMS

2.1. Soft- und

Hardwarevoraussetzungen

Fir die Funktion von Kaspersky Anti-Hacker sind folgende Soft- und
Hardwarevoraussetzungen erforderlich:

Allgemeine Voraussetzungen:

Computer mit installiertem Betriebssystem Microsoft Windows Version
98/ME/NT 4.0/2000/XP

fur Microsoft Windows Version NT 4.0/2000/XP sind
Administratorenrechte notwendig

Unterstitzung des Protokolls TCP/IP

lokales Netzwerk (Ethernet) oder Modemverbindung (Standard oder mit
ADSL-Modem)

Microsoft Internet Explorer Version 5.0 oder héher

mindestens 50 MB freier Speicherplatz auf der Festplatte fiir
Programmdateien, sowie Platz zum Speichern von Protokollen im
gewiinschten Umfang

Bei der Arbeit mit dem Betriebssystem Windows® 98/Me/NT 4.0 sind
erforderlich:

Intel Pentium® 133MHz oder hoher fiir Windows 98 und Windows NT 4.0

Intel Pentium® 150MHz oder hoher fir Windows ME
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¢ 32 MB RAM Arbeitsspeicher

e flr Windows NT 4.0 Workstation das installierte Service Pack Version 6.0
oder hoher

Bei der Arbeit mit dem Betriebssystem Windows 2000 sind erforderlich:
¢ Intel Pentium 133MHz oder héher
e 64 MB RAM Arbeitsspeicher

Bei der Arbeit mit dem Betriebssystem Windows XP sind erforderlich:
¢ Intel Pentium 300MHz oder héher

o 128 MB RAM Arbeitsspeicher

2.2. Installation des Programms

Starten Sie zur Installation des Softwareprodukts auf der CD-ROM das
Programm Setup.exe. Das Installationsprogramm funktioniert im Dialogmodus.
Jedes Dialogfenster enthalt eine bestimmte Auswahl von Schaltflachen zur
Steuerung des Installationsprozesses. Hier eine kurze Erklarung der wichtigsten
Schaltflachentypen und deren Funktion:

e OK — Aktionen akzeptieren

e Abbrechen — Aktionen abbrechen

e Weiter — einen Schritt weitergehen
e Zuriick — einen Schritt zurlickgehen

Vor der Installation des Programms Kaspersky Anti-Hacker sollten alle
auf dem Computer gedffneten Programme beendet werden.
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Schritt 1. Startfenster fiir Installationsvorgang

Nach Ausfiihren der Datei setup.exe wird auf dem Bildschirm das Startfenster
gedffnet, in dem Angaben zum Aufruf der Programminstallation von Kaspersky
Anti-Hacker auf Inrem Computer stehen.

Zur Fortsetzen der Installation klicken Sie auf die Schaltfliche Weiter >. Zum
Ablehnen der Installation klicken Sie auf die Schaltflache Abbrechen.

Schritt 2. Lesen des Lizenzvertrags

Das folgende Fenster enthdlt den Text des Lizenzvertrags zwischen lhnen und
Kaspersky Lab. Bitte lesen Sie sich den Vertrag sorgféltig durch. Wenn Sie den
Bedingungen des Lizenzvertrags in allen Punkten zustimmen, klicken Sie auf die
Schaltflache Akzeptieren. Der Installationsvorgang geht weiter.

Schritt 3. Angabe der Benutzerinformationen

In diesem Schritt der Installation werden der Benutzername und der Name der
Organisation abgefragt. Als Standard sind die Angaben vorgegeben, die in der
Registry des Betriebssystems hinterlegt sind. Sie koénnen die Werte
Uberschreiben.

Zum Fortsetzen der Installation klicken Sie auf die Schaltflache Weiter >.

Schritt 4. Installation des Lizenzschliissels

In diesem Schritt der Installation wird der Lizenzschlissel von Kaspersky Anti-
Hacker installiert. Der Lizenzschlissel ist Ihr ,personlicher Schliissel”, in dem alle
Serviceangaben gespeichert sind, die fir eine vollstandige Funktionalitat des
Programms benétigt werden sowie der Name und die Nummer der Lizenz sowie
deren Ablaufdatum.

& Das Programm funktioniert nicht ohne Lizenzschlussel.

Im Standardfenster Datei auswahlen geben Sie den Lizenzschlissel ein und
klicken Sie auf die Schaltflache Weiter >, um den Installationsvorgang
fortzusetzen.
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Sollten Sie bei der Installation den Lizenzschlissel nicht zur Hand haben (Sie
haben beispielsweise bei Kaspersky Lab im Internet bestellt, den Schllssel aber
noch nicht erhalten), kdnnen Sie ihn spater nachinstallieren. Beachten Sie, dass
Sie mit Kaspersky Anti-Hacker aber noch nicht arbeiten kénnen.

Schritt 5. Auswahl des Installationsordners

Im folgenden Installationsschritt informieren Sie Kaspersky Anti-Hacker Gber den
Zielordner auf lnrem Computer, wohin das Programm installiert werden soll. Als
Standard gilt der folgende Pfad: Program Files\Kaspersky Lab\Kaspersky
Anti-Hacker.

Um den Pfad zu andern, klicken Sie auf die Schaltflache Durchsuchen..., im
Standardfenster geben Sie den Installationsordner fiir die Software ein und
klicken auf die Schaltflache Weiter >.

Danach erfolgt das Kopieren der Dateien von Kaspersky Anti-Hacker auf Ihren
Computer.

Schritt 6. Kopieren der Dateien auf die Festplatte

Im Dialogfenster Kopieren der Dateien kdnnen Sie den Fortschritt fur das
Kopieren der Dateien auf die Festplatte des Computers verfolgen.

Schritt 7. Abschluss der Installation

Das Fenster Abschluss der Installation enthalt Angaben tber den Abschluss der
Installation von Kaspersky Anti-Hacker auf lnrem Computer.

Wenn zum Abschluss des Installationsprozesses eine Reihe von Services im
System registriert werden mussen, wird lhnen der Neustart des Computers
vorgeschlagen. Fur eine korrekte Installation MUSSEN Sie das tun.

@ Um die Installation des Programms abzuschlief3en,

1. wabhlen Sie aus den folgenden Varianten aus:

@ Ja. Rechner jetzt neu starten

& Nein. Rechner spéter neu starten
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2. Klicken Sie auf die Schaltflache Fertigstellen.

2.3. Installation des
Lizenzschliussels

Falls bei der Installation von Kaspersky Anti-Hacker noch kein Lizenzschlissel
installiert worden ist, funktioniert das Programm nicht.

Um die Funktionen des Programms nutzen zu kdnnen, muss ein Lizenzschlissel
installiert werden.

@ Gehen Sie zur Installation des Lizenzschliissels folgendermalen vor:

1.  Wahlen Sie im Menu Start - Programme die Gruppe Kaspersky Anti-
Hacker und wahlen Sie im folgenden Dropdown-Menu den Punkt
Lizenzschlissel installieren.

2. Geben Sie im folgenden Fenster den Dateinamen des Lizenzschlissels
an. Klicken Sie dazu auf die Schaltflache Durchsuchen und wahlen Sie
im standardmagigen Dateiauswahlfenster den Lizenzschlissel aus.

oder

Klicken Sie mit der Maus doppelt auf die Datei des Lizenzschlissels. Es
erfolgt eine automatische Installation.

oder

Kopieren Sie die Datei mit dem Lizenzschlissel in den Ordner Program
Files\Common Files\Kaspersky Lab.
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2.4. Deinstallation des Programms

@ Zur Deinstallation des Programms Kaspersky Anti-Hacker gehen Sie
folgendermal3en vor:

Klicken Sie in der Windows-Taskleiste auf die Schaltflache Start und
wahlen Sie im folgenden Windows-Menu den Punkt Programme ->
Kaspersky Anti-Hacker > Kaspersky Anti-Hacker deinstallieren.

Es offnet sich daraufhin der Assistent fir die Deinstallation.

Schritt 1. Startfenster fur Deinstallationsvorgang

Dieses Fenster informiert Sie Uber das Aufrufen der Deinstallation von
Kaspersky Anti-Hacker von Ihrem Computer. Zum Fortsetzen klicken Sie auf die
Schaltflache Weiter.

Schritt 2. Deinstallation des Programms vom Computer

In diesem Dialogfenster wird der Ordner angezeigt, aus dem das Programm
geléscht wird. Klicken Sie auf die Schaltflache Léschen, um die Deinstallation
von Kaspersky Anti-Hacker von |hrem Computer einzuleiten. Der
Deinstallationsvorgang fur die Programmdateien wird im Fenster des
Deinstallationsassistenten angezeigt.

Schritt 3. Abschluss des Deinstallationsvorganges

Das Fenster Abschluss der Deinstallation enthdlt Angaben Uber den
Abschluss des Deinstallationsvorganges von Kaspersky Anti-Hacker. Fir eine
korrekte Deinstallation muss lhr Computer neu gestartet werden.

@ Um die Deinstallation des Programms abzuschliel3en,

1. wabhlen Sie aus den folgenden Varianten aus:

@ Ja. Rechner jetzt neu starten

& Nein. Rechner spater neu starten

2. Klicken Sie auf die Schaltflache Fertigstellen.



17 Kaspersky Anti-Hacker

Das Programm kann auch im Fenster Programme &ndern und
entfernen entfernt werden, das Uber die Systemsteuerung aufgerufen
wird.



KAPITEL 3. ERSTE SCHRITTE

Nach der Installation des Programms und dem Neustart lhres Computers tritt das
Sicherheitssystem in Aktion. Faktisch verfolgt Kaspersky Anti-Hacker genau ab
diesem Moment Angriffe auf I|hren Computer sowie Versuche zum
Datenaustausch von Anwendungen mit einem lokalen Netzwerk oder mit dem
Internet.

Nach der Anmeldung am System beginnen Sie wie Ublich zu arbeiten. Findet
kein Datenaustausch Uber ein Netzwerk statt, dann informiert lediglich das

Verkniipfungssymbol % im Infobereich der Taskleiste tUber die Gegenwart des
Programms auf dem Computer. Durch Klick auf das Symbol kénnen Sie das
Hauptfenster des Programms 6ffnen, Informationen Uber die aktuelle Sicher-
heitsstufe erhalten und die Sicherheitsstufe andern (das Hauptfenster wird
ausflhrlich in Pkt. 5.3 auf S. 29 beschrieben). In der Standardeinstellung arbeitet
das Programm mit der Sicherheitsstufe Mittel, die lhnen erlaubt, das Schutz-
system auf einfache Weise zu konfigurieren. Gewohnlich ist es nicht erforderlich,
das Programm selbst zu konfigurieren: Den Anwendungen, die am haufigsten
verwendet werden, wird in Ubereinstimmung mit ihrem Typ standardméaRig die
Netzwerk-Aktivitdt erlaubt. Trotzdem kann in bestimmten Situationen die
manuelle Konfiguration notwendig sein. Betrachten wir diesen Prozess genauer.

Aufgabe. Nehmen wir an, |hr Computer ist mit dem Internet
verbunden. Sie haben Microsoft Internet Explorer gestartet und

die Adresse der Seite www.kaspersky.com eingegeben. Daraufhin
erscheint auf dem Bildschirm lhres Computers das Dialogfenster
Regel erstellen fiir IEXPLORER.EXE (s. Abb. 1).

Der obere Bereich des Fensters enthalt folgende Elemente: das
Programmsymbol und den Namen von Microsoft Internet Explorer,
die Adresse der Internetseite www.kaspersky.com und die
Nummer des Ports, der flir den Verbindungsaufbau verwendet
wird. Ausfiihrliche Informationen Uber die Verbindung kénnen Sie
durch Klick auf den unterstrichenen Link erhalten (s. Abb. 2).

Bevor Sie nicht angeben, wie das Programm verfahren soll, kann
keine Netzwerk-Verbindung aufgebaut werden. lhre Reaktion auf
den vom Programm ausgegebenen Hinweis ist erforderlich.
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Kaspersky Anti-Hacker - Regel erstellen fiir iexplore.exe EI EigEl‘lS[:hﬂlel‘l der ‘.'erhindung E]
& Anwendung Interet Explorer versucht Yerbindungsaufbau mit Remote-
g Adresse www kaspersky.com und durch Port HTTP (80] 0 Beschreibung: Intemet Explarer

klicken Sie auf diesen Link, ur Detai arzuzeigen g

Verbindung
Activitat der Anwendung je nach Typ eraub . .
S B i mrEh et Richtung: Ausgehende VYerbindung
Intemet-Browser (Internet Explorer, Netscape usw) %

Remate-Adresse: vy, kaspersky. com

(O Jede Aktivitat der nwendung blockieren

(@ Pt (i ez e e etk ) Remate-Far: a0
Lokaler Port: 1217

[ Ermaetaben || Einmalblockieren | o ] rmafiteen avm (Flusess

Prozessname:  iesplore.exe

ProzessD: 1428

Abbildung 1. Konfigurationsfenster des

f : Ausfiibrbare D atei: C:\Program Filez\Intemet
SICherheltSSyStemS E zplorertiexploie. exe

zum H
Hersteller: icrozoft Corporation
Froduktversior 6.00.2800.1106
Dateiversion: £.00.2800.1106

Abbildung 2. Eigenschaften der
Verbindung

Gehen Sie folgendermalen vor:

1. Wahlen Sie die Schaltflache Aktivitat dieser Anwendung je
nach Typ erlauben und wahlen Sie in der darunter angebrachten
Dropdown-Liste den Wert Internet-Browser.

2. Kilicken Sie auf die Schaltflache OK.

Danach erlaubt Kaspersky Anti-Hacker dem Programm Microsoft
Internet Explorer den Verbindungsaufbau. AulRerdem werden diesem
Programm alle kinftigen Verbindungen, die fur einen Webbrowser
Ublich sind, erlaubt.

Wie Sie beim Losen der Aufgabe bemerkt haben, stehen im Fenster Regel
erstellen fiir IEXPLORER.EXE drei Aktionsvarianten zur Auswahl:

¢ Aktivitat dieser Anwendung je nach Typ erlauben (diese Option wurde
im Beispiel gewahlt) — Der Anwendung, die das Ereignis hervorgerufen
hat, wird jeder Netzwerk-Datenaustausch erlaubt, der mit dem
Anwendungstyp Ubereinstimmt. Der Typ wird in der Dropdown-Liste
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festgelegt, die sich unterhalb des Optionsfelds befindet. Sie kdnnen der
Anwendung jede beliebige Aktivitdt erlauben, indem Sie den Wert Alle
erlauben festlegen.

¢ Jede Aktivitidt dieser Anwendung blockieren — Fiur die Anwendung, die
das Ereignis hervorgerufen hat, werden sowohl die aktuelle Operation, als
auch alle anderen Netzwerk-Operationen in Zukunft blockiert.

¢ Regel konfigurieren — Der Anwendung werden die aktuelle Operation
und alle gleichartigen Netzwerk-Operationen in Zukunft erlaubt. Die
Bedingungen fir die Netzwerk-Operationen werden nach dem Klick auf
die Schaltfliche OK mit Hilfe des Regelassistenten festgelegt
(Einzelheiten Uber den Assistenten s. Pkt. 6.3.2 auf S. 50)

Sollten Sie sich bei der Auswahl der Aktion nicht sicher sein, kdnnen Sie auf die
Schaltflache Einmal erlauben oder Einmal blockieren klicken und das weitere
Verhalten der Anwendung beobachten, die versucht Netzwerk-Zugriff zu
erhalten.

& Wenn Sie das Konfigurationsfenster durch Klick auf die Schaltflache ﬂ
in der oberen rechten Ecke schlief3en, wird die betreffende Operation
ein Mal blockiert.

Auf diese Weise konnen sie im Verlauf der Arbeit das Sicherheitssystem lhres
Computers optimal einstellen.

Die Liste der erstellten Regeln kénnen Sie durch die Auswahl des
Punktes Regeln fiir Anwendungen im Menl Service oder durch Klick

auf die Schaltflache Bl 6ffnen.

Fur die ersten Wochen nach der Installation des Programms auf dem Computer
empfehlen wir die Verwendung der Sicherheitsstufe Mittel. Wahrend Sie wie
gewohnt mit dem Netzwerk arbeiten, wird das Programm auf der Basis lhrer
Reaktionen auf bestimmte Netzwerk-Operationen konfiguriert und Regeln
werden erstellt.

Nach der Konfigurationsphase kénnen Sie auf die Sicherheitsstufe Hoch
wechseln. Dadurch schitzen Sie sich vor beliebigen nicht ausdricklich erlaubten
Netzwerk-Ereignissen und Hackerangriffen. Erinnern Sie sich aber daran, dass
in dieser Stufe neu installierten Netzwerk-Anwendungen in der Grundeinstellung
kein Zugriff auf das Internet gewahrt wird. Zur Konfiguration von Kaspersky Anti-
Hacker ist es in diesem Fall erforderlich, erneut auf die Stufe Mittel zu wechseln
oder selbstandig eine Regel fur die neu installierten Anwendungen zu erstellen.



KAPITEL 4. PRAVENTION
VON HACKER-ANGRIFFEN
BEI DER ARBEIT IM
INTERNET UND IN LOKALEN
NETZWERKEN

4.1. Funktionsprinzipien von
Kaspersky Anti-Hacker

Kaspersky Anti-Hacker schitzt lhren Computer vor Netzwerk-Angriffen und
garantiert aul’erdem die Sicherheit Ihrer Daten. Dazu kontrolliert Kaspersky Anti-
Hacker alle Netzwerk-Operationen auf lhrem Computer. Es werden zwei Typen
von Netzwerk-Operationen unterschieden:

e Operationen auf der Anwendungsebene (in  einer hohen
Netzwerkschicht). Auf dieser Ebene analysiert Kaspersky Anti-Hacker die
Aktivitdt solcher Anwendungen wie Webbrowser, E-Mail-Programme,
Dateilibertragungsprogramme usw.

e Operationen auf der Paket-Ebene (in einer niedrigen Netzwerkschicht).
Auf dieser Ebene analysiert Kaspersky Anti-Hacker unmittelbar die
Pakete, die von |hrer Netzwerkkarte oder |hrem Modem
gesendet/empfangen werden.

Die Arbeit mit Kaspersky Anti-Hacker wird durch die Definition von Filterregeln
fur Netzwerk-Operationen vorgenommen. Ein Teil der Filtervorgadnge wird auto-
matisch vom Angriffsdetektor durchgefiihrt, der das Scannen von Ports, DoS-
Angriffe u.a. erkennt, sowie einen Angreifer blockieren kann. Zusatzlich kénnen
Sie eigene Filterregeln flir den verbesserten Schutz Ihres Computer erstellen.

Fir jeden Typ der Netzwerk-Operationen sind in Kaspersky Anti-Hacker
spezielle Regellisten vorhanden.
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Regeln fiir Anwendungen. Hier kénnen Sie eine konkrete Anwendung
wahlen und eine spezifische Aktivitat fir diese erlauben. Bei Bedarf
kénnen Sie eine beliebige Anzahl von Regeln fir jede Anwendung
erstellen. Werden Netzwerk-Operationen bemerkt, die von einer durch
Sie erstellten Regel abweichen, werden Sie gewarnt und kdénnen
nétigenfalls unerwiinschte Aktionen blockieren (im Modus Mittel). Die
einfachste Methode, eine solche Regel zu erstellen, besteht im Festlegen
des Typs, dem die betreffende Anwendung angehért (zur Liste und
Beschreibung der Typen s. Pkt. 6.3.2.1 auf S. 50). Die zweite Methode
besteht im Festlegen der zugelassenen Remote-Dienste und -Adressen
fur diese Anwendung.

Die Regeln fiir Paketfilterung erlauben oder blockieren Netzwerk-Pakete,
die von lhrem Computer gesendet oder empfangen werden. Die
Entscheidung wird auf der Basis einer Header-Analyse des Netzwerk-
Pakets getroffen: verwendetes Protokoll, Nummer des Ports, IP-Adressen
u.a. In den Regeln fur Pakeffilterung legen Sie Regeln fest, die generell
fur alle Anwendungen gelten. Wenn Sie zum Beispiel mit Hilfe einer
Regel fir Paketfilterung eine bestimmte IP-Adresse blockiert haben,
werden fur diese Adresse alle Netzwerk-Operationen vollstéandig blockiert.

Die Regeln fir Pakeffilterung besitzen eine hdhere Prioritat als die
Regeln fur Anwendungen: Die Filterregeln werden vom Programm
zuerst angewandt. Haben Sie zum Beispiel eine Regel zum Blockieren
aller eingehenden und ausgehenden Pakete erstellt, dann bleiben alle
Regeln fur Anwendungen unbertcksichtigt.

4.2. Sicherheitsstufen

Das Programm bietet finf Sicherheitsstufen zur Auswahl.

Alle erlauben — Das Programm deaktiviert den Schutz Ihres Computers.
Bei der Arbeit in diesem Modus wird jede Netzwerk-Aktivitat erlaubt.

Niedrig — Das Programm erlaubt die Netzwerk-Aktivitdt fur alle
Anwendungen, aufer fir die mit Hilfe der Anwendungsregeln eindeutig
blockierten Anwendungen.

Mittel — Das Programm benachrichtigt Sie tber die Netzwerk-Aktivitat von
Anwendungen und erlaubt die optimale Konfiguration des
Sicherheitssystems. Beim Versuch einer Anwendung, eine Netzwerk-
Operation auszufiihren, wird der Konfigurationsmechanismus aufgerufen.
Auf dem Bildschirm werden Informationen Uber die Anwendung und
Parameter der Netzwerk-Operation angezeigt. Auf der Basis dieser
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Angaben werden Sie zu einer Entscheidung aufgefordert: einmaliges
Erlauben oder Blockieren des aktuellen Ereignisses, vollstandiges
Blockieren der  Aktivitdt dieser Anwendung, Erlauben der
Anwendungsaktivitit in Ubereinstimmung mit dem Typ, oder
Konfiguration zusatzlicher Parameter fir den Netzwerk-Datenaustausch.
Auf der Basis lhrer Antwort kann das Programm eine Regel fir die
entsprechende Anwendung erstellen, die in Zukunft automatisch
angewandt wird.

Hoch — Das Programm erlaubt nur jenen Anwendungen den Netzwerk-
Zugriff, die mit Hilfe der Regeln eindeutig festgelegt wurden. In diesem
Modus wird das Konfigurationsfenster nicht angezeigt und alle
unerwinschten Verbindungen werden abgelehnt.

& Erinnern Sie sich daran, dass Netzwerk-Anwendungen, die
nach der Auswahl dieser Sicherheitsstufe installiert werden,
in der Grundeinstellung keinen Internet-Zugriff erhalten.

Alle blockieren — Das Programm blockiert den Zugriff lnres Computers
auf das Netzwerk vollstandig. Dieser Modus entspricht der physikalischen
Trennung des Computers vom Internet und/oder vom lokalen Netzwerk.

In den Sicherheitsstufen Hoch, Mittel und Niedrig konnen Sie die
Zusatzfunktion Stealth-Modus aktivieren (s. Pkt. 5.3.3 auf S. 33). In
diesem Modus ist die durch den Benutzer initiierte Netzwerk-Aktivitat
erlaubt. Dagegen wird jede andere Aktivitdt (von aullen initiierter
Verbindungsaufbau mit lhrem  Computer, Test mit dem
Dienstprogramm ping usw.) verboten, auller sie ist ausdrucklich durch
Regeln zugelassen.

Praktisch bedeutet dies, dass Ihr Computer flr die externe Umgebung
"unsichtbar" wird. Hacker verlieren ihr Angriffsobjekt und jeder
Versuch, Zugriff auf den Computer zu erhalten, ist zum Scheitern
verurteilt. AuRerdem hilft der Stealth-Modus dabei, alle Arten von DoS
(Denial of Service) Angriffen zu verhindern.

Gleichzeitig ubt der Tarnmodus keinerlei negativen Einfluss auf lhre
Arbeit im Internet aus: Kaspersky Anti-Hacker erlaubt die Netzwerk-
Aktivitat, die von Ihrem Computer initiiert wird.

Der Angriffsdetektor ist in allen Sicherheitsstufen aktiv, auer in der
Stufe Alle erlauben. Es besteht aber die Moglichkeit, den Detektor zu
deaktivieren (s. Pkt. 6.5.1 auf S. 70).
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4.3. Konfigurationstipps

Welche Komponenten von Kaspersky Anti-Hacker sollen verwendet und welche
Sicherheitsstufe soll gewahlt werden? Die Antwort auf diese Fragen ist von der
Aufgabe abhangig, die Sie zu I6sen haben.

Aufgabe 1. Sie mochten lhre Daten vor Angreifern aus dem
Internet schiitzen.

Es bestehen zwei grundlegende Methoden zum Diebstahl oder zur
Beschadigung von Daten auf dem Computer eines Benutzers durch

Angreifer aus dem Internet: das Eindringen in den Computer tber eine
Schwachstelle in der Software und die Infektion des Computers durch
trojanische Programme.

Wenn Sie von einem Fehler in einem bestimmten Programm erfahren
haben, das auf Ihrem Computer installiert ist, erstellen Sie fir dieses
Programm eine Verbotsregel. Wir empfehlen Ihnen die Konfiguration
einer komplexen Verbotsregel (s. Pkt. 6.3.2.1 auf S. 50), die alle
Besonderheiten des Fehlers berlicksichtigt.

Nehmen wir an, dass uber eine Diskette oder Uber per E-Mail ein
trojanisches Programm auf lhren Computer gelangt ist und es
versucht, lhre Daten in das Internet zu schicken. Kaspersky Anti-
Hacker gewahrleistet problemlos die Sicherheit Ihrer Daten durch das
Verbot dieser Operation (im Modus Hoch) oder durch die Ausgabe
einer Warnung dariiber (im Modus Mittel).

& Vorsicht!!! Kaspersky Anti-Hacker schutzt Ihren Computer nicht vor
Viren und bietet keinen vollstdndigen Schutz vor schadlichen
Programmen.
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Zum Beispiel kann ein "trojanisches" Programm das Standard-E-Mail-
Programm zum Senden lhrer Daten verwenden, woran Kaspersky
Anti-Hacker den Trojaner dann nicht hindern kann. Auf3erdem koénnen,
wenn ein Virus oder ein schadliches Programm auf lhren Computer
gelangt ist, lhre Daten vernichtet werden oder der Computer kann zum
Ausgangspunkt der Weiterverbreitung von Viren werden. Kaspersky
Anti-Hacker kann in diesem Fall nur teilweise die Folgen einer
Infektion verhindern. Fir den effektiven Schutz vor Viren und
schadlichen Programmen empfehlen wir die gleichzeitige Verwendung
von Kaspersky Anti-Hacker und des Antiviren-Programms Kaspersky
Anti-Virus® Personal / Personal Pro. Zusatzlich empfehlen wir, den
Anwendungen in der Liste der Anwendungsregeln jene Kategorien
zuzuweisen, die genau mit den Operationen Ubereinstimmen, deren
Ausfihrung diesen Anwendungen erlaubt ist. Dadurch wird das Risiko
der Ausfihrung unerwiinschter Netzwerk-Operationen auf lhrem
Computer minimiert.

Nehmen wir an, Sie haben entdeckt, dass von bestimmten Remote-
Computern standig versucht wird, Ihren Computer anzugreifen.

Aufgabe 2. Verdachtige Internetadressen sollen blockiert werden.

Sie kénnen den Datenaustausch lhres Computers mit Remote-
Adressen verbieten, indem Sie entsprechende Regeln fur die
Paketfilterung erstellen. Auf Abb. 3 ist als Beispiel eine Regel
dargestellt, die das vollstandige Blockieren der Adresse
"111.111.111.111" erlaubt.

Zur Prophylaxe wird empfohlen, den Angriffsdetektor — unabhangig
von der verwendeten Sicherheitsstufe — nie zu deaktivieren.
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Neue Repel fiir Paketfilterung erstellen

Bedingungen fiir das Ausfiihren der Regel

Protakal: | éindere |F-Protokolle ~|

Parameter: O Paket-Typ [singehend oder ausgehend)
[ Protokall

E Remote-Adiesse

O Lokale Adiesse

Beschreibung der Regel

Klicken Sie auf ein markisrtes Element, um es 2u bearbeiten

Diese Regel blockiert P-Paket , wenn falgende Bedingungen erfiillt sind:
Remote-Adresse: 111.111.111.111

[oreters | [(Abbrechen | [ Hie |

Abbildung 3. Regel fiir das Blockieren einer verdachtigen Adresse

Als interessantes Beispiel fir die Verwendung des Programms
Kaspersky Anti-Hacker kann das Blockieren der Anzeige von Bannern
auf Webseiten dienen. Geben Sie in den Regeln fir Paketfilterung das
Verbot der Verbindung mit Internetseiten an, von denen Banner
geladen werden (z.B. tauschbanner.de).

Nehmen wir an, Sie méchten sich vor Angriffen aus einem lokalen
Netzwerk oder vor dem Diebstahl persénlicher Daten schiitzen.

Aufgabe 3. Kontrolle der Operationen des lokalen Netzwerks

Der Datenaustausch eines Computers mit dem lokalen Netzwerk
findet auf Betriebssystemebene statt und es ist nicht immer moglich,
die betreffende Anwendung zu benennen. Zur Gewahrleistung der
Sicherheit ist in diesem Fall das Festlegen von Regeln fiir die
Paketfilterung erforderlich.

Das Programm Kaspersky Anti-Hacker erstellt fir die Paketfilterung
von sich aus bestimmte Erlaubnisregeln, um die Konfiguration des
Sicherheitssystems zu vereinfachen. In der Grundeinstellung ist das
lokale Netzwerk zugelassen. Sie kénnen selbstandig Anderungen der
voreingestellten Regeln fiir die Paketfilterung vornehmen, um den
Zugriff aus dem lokalen Netzwerk entweder vollstandig zu blockieren
oder den Zugriff nur fiir bestimmte Computer zuzulassen.



KAPITEL 5.

PROGRAMMSTART UND
BENUTZEROBERFLACHE

5.1. Programmstart

Nach der Anmeldung am System wird Kaspersky Anti-Hacker automatisch
gestartet. Wenn Sie das Programm beendet haben, kénnen Sie es erneut
manuell starten.

®

Zum Start des Programms Kaspersky Anti-Hacker

1. Klicken Sie in der Windows-Taskleiste auf die Schaltflache Start

und wahlen Sie im folgenden Windows-Menli den Punkt
Programme - Kaspersky Anti-Hacker - Kaspersky Anti-
Hacker.

2. Klicken Sie in dem eingeblendeten Aufgabenfenster mit der linken

Maustaste auf das Symbol Ggl oder mit der rechten Maustaste und
wahlen Sie im Kontextmenii des Programms den Punkt Kaspersky
Anti-Hacker 6ffnen aus.

Dann erscheint das Hauptfenster des Programms Kaspersky Anti-Hacker auf
dem Bildschirm (s. Pkt. 5.3 auf S. 29).

Sie kénnen das Programm aulRerdem direkt aus dem Ordner starten,
in den es installiert wurde. Offnen Sie dazu im Windows Explorer den
Ordner des Programms Kaspersky Anti-Hacker (als Standard
C:\Programme\Kaspersky Lab\Kaspersky Anti-Hacker).
Doppelklicken Sie auf das Verknupfungssymbol der Datei
KAVPF.exe.
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5.2. Systemmenii

Nach dem Programmstart erscheint im Infobereich der Taskleiste das
Verkniipfungssymbol @

Durch Rechtsklick auf das Programmsymbol kénnen Sie das Kontextmenu
offnen (s. Abb. 4). Es besteht aus den folgenden Punkten:

Tabelle 1
Meniipunkt Funktion
Kaspersky Anti-Hacker 6ffnen... Offnen des Programmbhauptfensters.
Sicherheitsstufe Auswahl der Sicherheitsstufe: Alle

blockieren, Hoch, Mittel, Niedrig,
Alle erlauben. Einzelheiten zu den
Sicherheitsstufen s. Pkt. 4.2 auf S. 22.

Uber das Programm... Offnen des Fensters mit Infor-
mationen Uber die Programmversion
und Uber verwendete Schliissel.

Beenden Entfernen des Programms aus dem
Arbeitsspeicher

Alle blockieren

Hoch

[v] mittel
Miedrig Kaspersky anti-Hacker &ffnen...
Alle erlauben Sicherheitsstufe

Uber das Pragramm...

Beenden

Abbildung 4. Das Kontextmenu
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5.3. Hauptfenster

Nach dem Programmstart wird auf dem Bildschirm das Hauptfenster des
Programms gedffnet (s. Abb. 5). Das Hauptfenster des Programms Kaspersky
Anti-Hacker dient der Auswahl der aktuellen Sicherheitsstufe, der Anzeige des
aktuellen Schutzstatus, der Anderung von Einstellungen fiir Paketfilterung und
der Ansicht/Konfiguration der Protokolle.

@ Kaspersky Anti-Hacker

Service  Ansicht  Hilfe

B Gl B EFE RO
X KASPERSKY ANTI-HACKER

SEOURITY

Aktuelle Sicherheitsstufe

------- Alle blockisren Drer Benutzer wird Liber die
Metzwerk-Aktvitat der Anwendungen
Hach benachrichtigt, um das Sicherheitzzpstem im

Werauf der Arbeit optimal zu konfigurieren.

bittel - [Fiir den Anfang empfohlen)

....... Miedrig

------- Alle erlauben Stealth-Madus

E s wurden keine Sngriffe auf lhren Computer registriert.
Wir empfehlen hnen, die aktuele Sicherheitsstufe beizubehalten.

KAlPzRIKY 2

Bereit

Abbildung 5. Das Hauptfenster von Kaspersky Anti-Hacker

Das Hauptfenster des Programms Kaspersky Anti-Hacker besteht aus folgenden
Elementen:

e Meni
e Symbolleiste
e Arbeitsbereich

e Statusleiste
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5.3.1.Menii

Im oberen Bereich des Hauptfensters befindet sich das Mendi. Sie kdnnen das
Meni an jedem beliebigen Ort innerhalb oder auRerhalb des Programmfensters
platzieren, indem Sie es mit der Maus verschieben.

Bestimmte Meniipunkte besitzen analoge Schaltflachen auf der Symbolleiste.
Die Entsprechung von Schaltflachen auf der Symbolleiste und Menupunkten wird
in Pkt. 5.3.2 auf S. 32 dargestellt.

Tabelle 2

Meniipunkt Funktion

Service — Regeln  fir | Offnen des Konfigurationsfensters fiir die
Anwendungen Anwendungsregeln.

Service — Regeln  fiir | Offnen des Konfigurationsfensters fiir die
Paketfilterung Paketfilterungsregeln.

Service —* Sicherheitsstufe Auswahl der Sicherheitsstufe:

e Alle blockieren

e Hoch
e Mittel
e Niedrig

e Alle erlauben

Die Sicherheitsstufe kann auch im
Arbeitsbereich des Programms gewahlt
werden. Zu Details s. Pkt. 4.2 auf S. 22.

Service—* Einstellungen Offnen des Konfigurationsfensters fiir
Protokolleinstellungen, Einstellungen fur
die Aktivierung des Schutzes und
Einstellungen des Angriffsdetektors.
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Meniipunkt

Funktion

Service —* Beenden

Entfernen des Programms aus dem
Arbeitsspeicher.

Ansicht —* Symbolleisten

Konfigurieren der Programmoberflache:

e Standard-Symbolleiste -
Symbolleiste
einblenden/ausblenden

e Anpassen — Offnen des
Dialogfensters zur Konfiguration
der Programmoberflache.

Ansicht —* Statusleiste

Statusleiste einblenden / ausblenden.

Ansicht —* Protokolle

Offnen des Fensters mit den Protokollen
fur:

¢ Sicherheit
o Aktivitit der Anwendungen

e Pakeftfilterung.

Ansicht —* Anzeigen

Offnen des Fensters zur Anzeige von
Systeminformationen:

e Aktive Anwendungen — Liste der
gestarteten Netzwerk-
Anwendungen

e Offene Ports — Liste der offenen
Ports

e Aktive Verbindungen — Liste der
aktiven Verbindungen.

Hilfe —* Inhalt

Aufruf des Hilfesystems.
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Meniipunkt Funktion

Hilfe —* Uber das Programm... Offnen des Dialogfensters mit Kurzinfor-
mationen Uber Programmversion und
verwendete Schlussel.

Hilfe —* Kaspersky Anti-Hacker | Offnen der Webseite von Kaspersky Lab
im Internet

5.3.2. Symbolleiste

Die Symbolleiste befindet sich unter der Menlzeile. Sie kann innerhalb oder
aufllerhalb des Hauptfensters platziert werden. Verschieben Sie dazu die
Symbolleiste mit der Maus.

Auf der Symbolleiste befinden sich Schaltflachen, durch deren Anklicken
bestimmte Aktionen ausgefiihrt werden kdnnen. Durch die Auswahl des Punktes
Symbolleisten im Meni Ansicht und Klick auf den Punkt Standard-
Symbolleiste im folgenden Untermeni kann die Symbolleiste aus- und erneut
eingeblendet werden.

Neue Schaltflachen kénnen zu der Symbolleiste hinzugefiigt und vorhandene
Schaltflachen kénnen aus ihr entfernt werden (s. Pkt. 5.6 auf S. 35).

Tabelle 3
Schalt- Menii Funktion
flaiche
m Service —* Auswahl der Sicherheitsstufe:

Sicherheitsstufe
e Alle blockieren

e Hoch

Mittel

Niedrig

Alle erlauben

Zu Details s. Pkt. 4.2 auf S. 22.
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Schalt- Menii Funktion
flache
I "
2 Service —* Offnen des Konfigurationsfensters fir

Regeln fur Anwendungen

die Anwendungsregeln.

@5 Service —*
Regeln flr Paketfilterung

Offnen des Konfigurationsfensters fiir
die Pakeffilterungsregeln.

Ansicht —*Protokolle —*
Sicherheit

Offnen des Fensters mit dem

Sicherheitsprotokoll.

Ansicht —*Anzeigen —*
Aktive Anwendungen

Offnen einer Liste der gestarteten
Netzwerk-Anwendungen.

[ = s

i Ansicht —*Anzeigen —* Offnen einer Liste der offenen Ports.
Offene Ports

O s

= Ansicht —*Anzeigen —* Offnen einer Liste der aktiven

Aktive Verbindungen

Verbindungen.

®
% Service —* Einstellungen

Offnen des Konfigurationsfensters fiir
Protokolleinstellungen, Einstellungen
fur die Aktivierung des Schutzes und
Einstellungen des Angriffsdetektors.

@ | Hife —» Inhalt

Offnen des Hilfesystems

Hilfe —* Lizenzschlissel
hinzuftgen...

Hinzufiigen eines neuen
Lizenzschlussels fiir Kaspersky Anti-
Hacker.

5.3.3. Arbeitsbereich

Im Arbeitsbereich des Programms befindet sich die Skala der Sicherheitsstufen,
sowie Informationen Uber die aktuelle Sicherheitsstufe.

Die Skala der Sicherheitsstufen erlaubt die Auswahl unter finf Stufen:

e Alle blockieren

e Hoch
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o Mittel
¢ Niedrig
e Alle erlauben

Sie kénnen die aktuelle Sicherheitsstufe dndern, indem Sie den Schieberegler
auf der Skala bewegen. Danach erscheint rechts des Schiebereglers die
Beschreibung der neuen Sicherheitsstufe (zu Details s. Pkt. 4.2 auf S. 22). Die
Einstellungséanderungen werden sofort wirksam.

In den Sicherheitsstufen Hoch, Mittel und Niedrig kdnnen Sie mit Hilfe eines
Kontrollkéstchens die Zusatzfunktion Stealth-Modus aktivieren (s. Pkt. 4.2 auf
S. 22).

Informationen Uber den aktuellen Systemstatus befinden sich im unteren Bereich
des Arbeitsbereichs und enthalten Angaben Uber den zuletzt registrierten
Hackerangriff: Datum, Uhrzeit und Typ des Angriffs sowie die Adresse des
angreifenden Computers, wenn diese ermittelt werden konnte.

5.3.4. Statusleiste

Im unteren Bereich des Hauptfensters ist die Statusleiste angebracht. In ihr
erscheint ein Kommentar fir das im Moment gewahlte Element des
Hauptfensters. Sie koénnen die Statusleiste durch die Auswahl des Punktes
Statusleiste im MenU Ansicht ein- oder ausblenden.

5.4. Kontextmeni der Dialogfenster

Die Dialogfenster verfigen uber ein Kontextmenii, das zur Ausfihrung von
Operationen verwendet werden kann, die sich auf das jeweilige Fenster
beziehen.
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@ Das Kontextmendii eines Fensters wird durch Rechtsklick aufgerufen.

5.5. Assistent zur Regelerstellung

Der Assistent zur Regelerstellung besteht aus mehreren Dialogfenstern. Jedes
Dialogfenster enthélt eine bestimmte Auswahl von Schaltflichen zur Steuerung
des Vorgangs der Regelerstellung. Wir erklaren die Funktion der Schaltflachen:

¢ Fertig stellen — Erstellen der Regel

e Abbrechen — Verwerfen der Regelerstellung
e Weiter — einen Schritt weitergehen

e Zuriick — einen Schritt zurtickgehen.

o Hilfe — Aufruf des Hilfesystems

5.6. Andern und Speichern von
Eigenschaften der
Benutzeroberflache

Um die Eigenschaften der Benutzeroberflache zu &ndern, wéhlen Sie
@ im Menii Ansicht den Punkt Symbolleisten. Wéhlen Sie im folgenden
Untermenii den Punkt Anpassen.

Auf dem Bildschirm wird das Dialogfenster Andern gedffnet (s. Abb. 6).
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fndern E|
Befehle | Symbolisizten | Meniis | Allgemein
Kategarien: Befehle:
Service Al - A
it Fiegeln fir Anwendungen
Hilfe @5 Regeln fur Paketfiterung
Meues Menli . .
2lle Befehle Sicherheitsstufe J
Alle blockiersn
Hoch
Mittel
v
Beschreibung:
Schiisfien

Abbildung 6. Dialogfenster Andern

Zum Bearbeiten der Benutzeroberflache empfehlen wir, das Fenster Andern so
zu platzieren, dass die Symbolleiste und das Hauptfenster des Programms
gleichzeitig sichtbar sind.

Mit Hilfe der Registerkarte Befehle kdnnen Sie die Konfiguration des Haupt-
menls und der Symbolleiste vornehmen. Um einen neuen Befehl hinzuzufiigen,
wird mit der Maus der betreffende Befehl aus der Liste in das Meni oder auf die
Symbolleiste verschoben. Zum Entfernen wird ein Befehl mit der Maus aus dem
Hauptfenster heraus verschoben.

Auf den Registerkarten Symbolleisten und Menii kdnnen Sie das urspriingliche
Aussehen der Symbolleiste und des Meniis wiederherstellen.

Auf der Registerkarte Allgemein kénnen Sie die Anzeige von Quickinfos zu den
Schaltflaichen der Symbolleiste aktivieren oder deaktivieren, die Grofle der
Schaltflachen festlegen sowie die Darstellungsreihenfolge der Menlpunkte
konfigurieren.

Falls erwlinscht, kénnen Sie die Namen der Punkte des Hauptmenils und der
Schaltflachen &andern, Schaltflachen in Form von Text oder in Form eines
Symbols darstellen.
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@ Zum Andern des Namens und/oder anderer Eigenschaften eines
Hauptmenlipunktes oder einer Schaltfldche der Symbolleiste

1. Wahlen Sie den gewilnschten Punkt im Hauptmenl oder die gewin-
schte Schaltflache auf der Symbolleiste, ohne das Fenster Andern zu
schliel3en.

2. Dricken Sie auf die rechte Maustaste. Wahlen Sie im folgenden
Kontextmenii die gewtinschte Aktion:

e Loschen - Entfernen des Punktes oder der Schaltflache

o Schaltflichen-Erscheinungsbild — Andern des Namens.
Andern Sie im Feld Schaltflichentext des gedffneten
gleichnamigen Dialogfensters den Namen des Punktes (s.
Abb. 7). Klicken Sie auf die Schaltflache OK.

e Nur Symbol — nur das Symbol anzeigen
e  Nur Text — nur den Text anzeigen
e Symbol und Text — Symbol und Text anzeigen

e Gruppe beginnen — Teilungslinie einfligen

S Schaltflachen-Erscheinungsbild E]
|L@ Inhalt... Furiickeet I
Uruckseezen
Kaspersky At | echen ) Nur Symbol (%) Standard-Symbal verwenden: l@
O Mur Text
Uber das Progry  Schaltflachensymbal kopieren (&) Symbaol und Text
Schalkflachen-Erscheinungshild. .. i
elle Sicherheitestul . el
Inhalt des
Alle blockisrg  Mur Text Hilfesystems

v Symbol und Text 3
Hog

Kbl

Schaltlachentest:
Inhialt

Abbildung 7. Andern der Eigenschaften eines Befehls

Die Eigenschaften der Benutzeroberflache werden automatisch gespeichert,
treten sofort nach der Anderung in der aktuellen Sitzung in Kraft und gelten fur
alle folgenden Sitzungen.
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5.7. Beenden des Programms

Um das Programm aus dem Arbeitsspeicher zu entfernen, wahlen Sie im
Kontextmen des Programms  oder im Meni Service des
Programmhauptfensters den Punkt Beenden. AuRerdem kann das Hauptfenster
mit Hilfe der Schaltfiache Ed in der oberen rechten Ecke des Programms
geschlossen werden.

Das SchlieRen des Programmhauptfensters fiihrt nicht zum Entfernen
des Programms aus dem Arbeitsspeicher, wenn der Modus
Programm-Hauptfenster beim SchlieBen in den Infobereich der

Taskleiste minimieren aktiviert ist. In der Grundeinstellung ist dieser
Modus aktiviert. Falls erwinscht, kann er deaktiviert werden
(s. Pkt.6.1.1 auf S.39). Uber die Présenz des Programms im
Arbeitsspeicher des Computers gibt das Programmsymbol in der
Taskleiste Auskunft.



KAPITEL 6. AKTIVIERUNG
UND EINSTELLUNGEN DES
SCHUTZES

6.1. Aktivierung des Schutzes und
Wahl der Sicherheitsstufe

6.1.1. Aktivierung des Schutzes

Der Schutz des Computers vor Hackerangriffen wird sofort nach dem Abschluss
der Installation des Programms Kaspersky Anti-Hacker und dem Neustart des
Computers aktiviert. Nach dem Programmstart erscheint im Infobereich der

Taskleiste das Verknlpfungssymbol @ In der Grundeinstellung arbeitet das
Programm mit der Sicherheitsstufe Mittel. Beim Versuch einer Anwendung, eine
Netzwerk-Operation auszufiihren, wird der spezielle Konfigurationsmechanismus
aufgerufen. Auf dem Bildschirm werden Informationen Uber die Anwendung,
Parameter der Netzwerk-Operation und eine Abfrage fir die Aktion (Erlauben
oder Blockieren des aktuellen Ereignisses, Blockieren der Aktivitat dieser
Anwendung, Erlauben der Anwendungsaktivitét in Ubereinstimmung mit dem
Typ, oder Konfiguration einer komplexen Regel fiir dieses Ereignis, die in
Zukunft automatisch angewandt wird) angezeigt.

In der Standardeinstellung schitzt Kaspersky Anti-Hacker den Computer nach
der Anmeldung des Benutzers am System. Auflerdem steht ein Modus zur
Verfligung, in dem der Schutz sofort nach dem Start des Betriebssystems
Windows in Aktion tritt.

@ Um den Start von Kaspersky Anti-Hacker sofort nach dem Laden des
Betriebssystems zu deaktivieren/aktivieren:

1. Wahlen Sie im Meni Service den Punkt Einstellungen.

2. Deaktivieren/aktivieren Sie im folgenden Dialogfenster
Einstellungen (s. Abb. 8) auf der Registerkarte Allgemein das
Kontrollkastchen
Programm bei Systemstart starten. Wenn Sie das Kontroll-



Aktivierung und Einstellungen des Schutzes 40

kastchen aktivieren, wird das Programm nach dem Laden des
Betriebssystems mit den Benutzereinstellungen geladen. Da vor
der Anmeldung des Benutzers am System die Anzeige des
Konfigurationsfensters nicht mdglich ist, werden bei Programmestart
mit der Stufe Mittel alle unbekannten Netzwerk-Aktivitdten erlaubt.
Ebenso erlaubt das Programm in den Sicherheitsstufen Niedrig
und Alle erlauben unbekannte Netzwerk-Aktivitat. In den (brigen
Stufen wird diese blockiert.

Nehmen wir an, |hr Computer ist mit einem lokalen Netzwerk
verbunden, Sie haben die Aktivierung des Computerschutzes sofort
nach dem Start des Betriebssystems festgelegt, und in den

& Einstellungen von Kaspersky Anti-Hacker die Sicherheitsstufe Alle
blockieren gewahlt oder in einer anderen Stufe (aufler Alle erlauben)
eine Regel fir Paketfiterung erstellt, die jeden Netzwerk-
Datenaustausch blockiert. In diesem Fall wird die Anmeldung am
System langer dauern und nach der Anmeldung wird kein Zugriff auf
das lokale Netzwerk bestehen.

Einstellungen E|

Allgernein |Angliffsdetektol Protokolle

K Auf dieser Seite konnen allgemeine Einstellungen des
;@ Programmz festgelegt werden.

[ Programm bei Systemstart starten

Frogramm-Hauptfenster beim Schiiefen in den Infobereich der
Tazkleiste minimieren

Beisngriff das Hauptfenster offnen

(0K [ Abbrechen |

Abbildung 8. Dialogfenster Einstellungen

Die Reaktion des Programms fiir den Klick auf die Schaltflache E3 in der oberen
rechten Ecke des Programms kann geandert werden. In der Grundeinstellung
wird das Programmhauptfenster in diesem Fall geschlossen, aber das Programm
wird nicht aus dem Arbeitsspeicher entfernt.

Um den Modus zu aktivieren, in dem beim SchlieBen des
@ Programmhauptfensters das Programm aus dem Arbeitsspeicher
entfernt wird,

1. Wabhlen Sie im Menii Service den Punkt Einstellungen.
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2. Deaktivieren Sie im folgenden Dialogfenster Einstellungen ﬁ
Abb. 8) auf der Registerkarte Allgemein das Kontrollkastchen
Programm-Hauptfenster beim SchlieBen in den Infobereich
der Taskleiste minimieren.

In der Grundeinstellung wird beim Entdecken eines Angriffs auf Ihren Computer
das Hauptfenster mit einer Beschreibung des Angriffs auf dem Bildschirm
geoffnet.

@ Damit das Hauptfenster nicht jedes Mal geéffnet wird, wenn ein Angriff
entdeckt wird,

1. Wahlen Sie im Menu Service den Punkt Einstellungen.
2. Deaktivieren Sie im folgenden Dialogfenster Einstellungen (s.

Abb. 8) auf der Registerkarte Allgemein das Kontrollkastchen
Bei Angriff das Hauptfenster 6ffnen.

6.1.2. Auswahl der Sicherheitsstufe

Die Auswahl der Sicherheitsstufe wird im Programmhauptfenster mit Hilfe des
Schiebereglers der Skala flr Sicherheitsstufen oder im Meni Service mit Hilfe
des Punktes Sicherheitsstufe vorgenommen. Auflerdem koénnen Sie die
Sicherheitsstufe mit Hilfe des gleichnamigen Punktes im Systemmeni andern.

Sie kénnen eine der folgenden fiinf Schutzvarianten wahlen:

e Alle blockieren

e Hoch
e Mittel
¢ Niedrig

e Alle erlauben

In den Sicherheitsstufen Hoch, Mittel und Niedrig koénnen Sie die
Zusatzfunktion mit Hilfe eines Kontrollkastchens Stealth-Modus aktivieren.

Die Modi werden sofort nach ihrer Auswahl wirksam.
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Detaillierte Tipps zur Verwendung der Sicherheitsstufen finden Sie in Pkt. 4.2 auf
S. 22.

6.1.3. Hinweis auf ein Netzwerk-Ereignis

Wenn Sie beim Erstellen einer Regel das Kontrollkastchen Benutzer
benachrichtigen (s. Pkt. 6.3.2.3 auf S.60, Pkt.6.4.2.2 auf S.69) aktiviert
haben, dann wird bei Anwendung dieser Regel auf dem Bildschirm ein
Hinweisfenster angezeigt (s. Abb. 9).

Auf Abb. 9 ist als Beispiel eine Benachrichtigung dargestellt, die bei Anwendung
einer Regeln fur Paketfilterung erscheint. Der Benachrichtigungstext enthalt die
Remote-Adresse, die lokale Adresse und die Verbindungsports.

Die angewandte Regel koénnen Sie sich im entsprechenden Assistenten
anzeigen lassen, wenn Sie auf den unterstrichenen Link klicken.

Aullerdem konnen Sie die Anzeisolcher Hinweise in Zukunft abschalten,

indem Sie das Kontrollkastchen Diesen Hinweis nicht mehr anzeigen
aktivieren.

Kaspersky Anti-Hacker

Adrezze 213.99.0.92 entsprechend der Regel
Rermate-Fort: 80
Lokaler Part: 1347 erlaubt

g Deer Arwendung Internet Explorer wurde der Yerbindungzautbau mit

[ Diezen Hirwseis nicht mehr anzeigen

Abbildung 9. Benachrichtigung uber ein Ereignis

Wenn Sie eine Regel erstellen, kdnnen Sie das Kontrollkastchen
Ereignis protokollieren aktivieren, damit ein Eintrag Uber das
betreffende Ereignis in das Protokoll aufgenommen wird.

6.1.4. Konfigurationsfenster

In der Sicherheitsstufe Mittel wird beim Eintreten eines Ereignisses, fir das
keine Reaktion in Form von Regeln festgelegt wurde, vom Programm das
Konfigurationsfenster gedffnet (s. Abb. 10).
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Kaspersky Anti-Hacker - Regel erstellen fiir iexplore.exe

Arvsendung Internet Explorer verzucht Yerbindungzaufbau mit Remote-
Adiezze www_kaspersky.com und durch Port HTTP [80]).
[klicken Sie auf diesen Link, ur Details anzuzeigen]

(%) Aktivitst der Anwendung je nach Typ erlauben

Intermet-Broveser (Intermet Explorer, Hetscape uzw.) w
() Jede Aktivitat der Anwendung blockieren

) Regel konfigurieren [fiir erfahrene Eenutzer empfohlen)

[ Einmal erfauben ] [ Einmal blackieren ]

Abbildung 10. Dialogfenster Regel erstellen fiir...

Im oberen Bereich des Fensters sind folgende Elemente zu sehen: das Symbol
und der Name der Anwendung, die versucht hat, eine Verbindung mit einem
Remote-Computer aufzubauen, die Adresse dieses Computers und die
Portnummer. Falls erwlinscht, kdnnen Sie durch Klick auf den unterstrichenen
Link detaillierte Informationen Uber die versuchte Verbindung erhalten.

Um eine konkrete Operation zu erlauben oder zu verbieten, wahlen Sie die
Schaltflache Einmal erlauben oder Einmal blockieren.

& Wenn Sie das Konfigurationsfenster durch Klick auf die Schaltflache ﬂ
in der oberen rechten Ecke schlief3en, wird die betreffende Operation
ein Mal blockiert.

Zum Erstellen einer Regel fur die weitere Verarbeitung der Ereignisse, die durch
diese Anwendung hervorgerufen wurden, wahlen Sie eine der unten aufge-
zahlten Aktionen und klicken Sie auf die Schaltfliche OK. Dadurch wird die neue
Regel zu der Regelliste fir Anwendungen hinzugefiigt.

¢ Aktivitat dieser Anwendung je nach Typ erlauben — Der Anwendung,
die das Ereignis hervorgerufen hat, wird jede beliebige Netzwerk-
Operation in Ubereinstimmung mit dem Anwendungstyp erlaubt. Der Typ
wird in der Dropdown-Liste festgelegt (zu Details s. Pkt. 6.3.2.1 auf
S. 50).
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Jede Aktivitit dieser Anwendung blockieren — Fir die Anwendung, die
das Ereignis hervorgerufen hat, werden sowohl die aktuelle Operation, als
auch alle anderen Netzwerk-Operationen in Zukunft blockiert.

Regel konfigurieren — Fir die Anwendung werden die aktuelle Operation
und andere Netzwerk-Operationen erlaubt oder verboten, wenn sie
bestimmte Bedingungen erfiillen. Die Bedingungen werden nach Klick auf
die Schaltflache OK im Regelassistenten festgelegt (Einzelheiten Uber
den Assistenten s. Pkt. 6.3.2 auf S. 50).

Sollte die von lhnen erstellte Regel dem Programm die Reaktion auf
das aktuelle Ereignis nicht erlauben, dann erscheint ein entsprechender
Hinweis (s. Abb. 11). Klicken Sie zum Speichern der erstellten Regel
auf die Schaltflache Ja. Wenn Ihnen beim Erstellen der Regel ein Irrtum
unterlaufen sein sollte, klicken Sie auf die Schaltflache Nein. In beiden
Fallen wird lhnen die folgende Auswahl einer Aktion im
Konfigurationsfenster vorgeschlagen.

Kaspersky Anti-Hacker

7\

Sie haben eine Regel erstelt, die dem akbuellen Ereignis nicht entspricht.
Soll die erstellte Regel in der Liste Fir Anwendungsregeln gespeichert werden?

| tes | [ Mo

Abbildung 11. Hinweis auf Widerspruch zwischen einer erstellten Regel und der Situation

A

Bitte beachten Sie Folgendes: Werden innerhalb einer kurzen Zeit-
spanne mehrere Programme gestartet, die versuchen, Netzwerk-
Operationen auszufiihren, flr die noch keine Reaktion durch Regeln
festgelegt wurde, dann wird eine Warteschlange von Abfragen auf das
Erstellen neuer Regeln gebildet. Diese Abfragen werden nacheinander
im Konfigurationsfenster angezeigt: Zuerst missen Sie die Reaktion auf
die Aktionen des ersten Netzwerk-Programms festlegen, danach auf
jene des zweiten, usw. Alle Programme, die noch nicht an der Reihe
waren, werden |hre Reaktion abwarten.

6.1.5.Warnung liber Veranderung eines

ausfiuhrbaren Moduls

Kaspersky Anti-Hacker schutzt Netzwerk-Anwendungen vor der Veradnderung
der ursprunglichen ausfiihrbaren Dateien. Wird eine Veranderung festgestellt,
dann gibt Kaspersky Anti-Hacker einen Warnhinweis aus (s. Abb. 12).



45

Kaspersky Anti-Hacker

Daraufhin kdnnen Sie eine der folgenden Aktionen wahlen:

Dieser Anwendung die weitere Netzwerk-Aktivitit verbieten — Fur
diese Anwendung werden alle folgenden Netzwerk-Operationen blockiert:
Am Beginn der Liste wird eine Verbotsregel fur diese Anwendung hinzu-
gefugt und gleichzeitig werden alle friher fir die Anwendung erstellten
Regeln deaktiviert. Wir empfehlen Ihnen, die betreffende Anwendung mit
einem Antiviren-Programm zu Uberprifen, die Anwendung aus lhrem
Archiv wiederherzustellen oder sie neu zu installieren. Léschen sie nach
der Wiederherstellung der Anwendung die betreffende Verbotsregel aus
der Regelliste und reaktivieren Sie alle fur diese erstellten Regeln. Sollte
Kaspersky Anti-Hacker erneut eine Warnung Uber die Veranderung des
ausfuihrbaren Moduls anzeigen, dann wahlen Sie die unten beschriebene
Variante und fahren mit der Arbeit fort.

Mir ist bekannt, dass diese Datei verandert wurde und ich vertraue
dieser Anwendung weiterhin — Alle fur die betreffende Anwendung
gultigen Regeln gelten fiir die veranderte Datei weiter.

Klicken Sie auf die Schaltflache OK.

Kaspersky Anti-Hacker - Yerdanderung iexplore.exe

Achtung! Die ausfulrbare D atel iexplore. exe wurde ~
werandert. Bitte Uberpriifen Sie. ob lhnen der Grund der
Anderung bekannt izt [moglichenweise ein Yersi pdate]
oder die Datei wurde infiziert. Untersuchen Sie diese Datei
moglichst mit einem Antiviren-Programm.

(%) Dieser Arnwendung die weitere Metzwerk-tktivitat verbisten.

O bir ist bekannt, dass diese Datei verdndert wurde und ich
vertraue dieser Anwendung weiterhin,

Abbildung 12. Warnung Uber die Veranderung einer ausfiihrbaren Anwendungsdatei
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6.2. Programmaktionen bei einem
Angriff

Wird ein Hackerangriff entdeckt, dann wird aus der Systemleiste heraus das

Programmhauptfenster eingeblendet (falls das Kontrollkéstchen Bei Angriff
das Hauptfenster 6ffnen aktiviert ist — s. Pkt. 6.1.1 auf S. 39). Bitte beachten
Sie die Informationen Uber den erfolgten Hackerangriff im unteren Teil des
Arbeitsbereichs: Dort gibt das Programm Datum, Uhrzeit und Typ des Angriffs an
(s. Abb. 15).

Der Angriff wird abgewehrt. AuRerdem wird der angreifende Computer fir die in
den Einstellungen festgelegte Zeit blockiert (s. Pkt. 6.5 auf S. 70).

“t Kaspersky Anti-Hacker

Service  Ansicht  Hilfe

B Gl B EWE RO
K KASPERSKY ANTI-HACKER

SRCURITY

Aktuelle Sicherheitsstufe

....... Alle blockieren Der Benutzer wird Uber die
Metzwerk-aktivitat der drwendungen
Hach benachrichtigt, um das Sicherheitzzystemn im

Werlauf der Arbeit optimal zu konfigurieren.

Mittel - | [Fiir den Anfatg empfohlen)

....... Miedrig

....... Alle erlauben [ Stealth-Modus

Achtung! Am Mittwach, 2. Apil 2003 urm 11:48: 25 erfolgte der Angriff
Scannen von UDP-Ports auf lhren Computer,

KAIP:R{IKY S

Bereit

Abbildung 13. Meldung uber die Entdeckung eines Hackerangriffs

Nehmen wir an, Sie haben bemerkt, dass von bestimmten Remote-Computern
aus standig Angriffe erfolgen. Dann kdnnen Sie den Datenaustausch lhres
Computers mit diesen Remote-Computern verbieten, indem Sie entsprechende
Regeln fir die Paketfilterung erstellen (s. Pkt. 6.4 auf S. 61).
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Sollten sich Angriffe haufig wiederholen, dann empfehlen wir Ihnen, die Sicher-
heitsstufe Alle blockieren zu wahlen und sich an lhren Administrator oder
Internet-Provider zu wenden.

6.3. Konfiguration der Regeln fir
Anwendungen

6.3.1. Arbeit mit der Regelliste

@ Um auf dem Bildschirm das Fenster zur Arbeit mit der Regelliste fiir
Anwendungen zu 6ffnen,

wahlen Sie im Programmmenu Service den Punkt Regeln fiir
Anwendungen.

Danach wird auf dem Bildschirm das Dialogfenster Regeln fiir Anwendungen
geoffnet (s. Abb. 14).

I Regeln fiir Anwendungen g|

In diezem Fenster kionnen Sie Sicherheitzregeln fur [hre Arwendungen erstellen,
& andern und [oschen. Aulerdem werden hier die Prioritaten festgelegt.

Liste der Regeln [Anwendung der Regeln in angegebener Reihenfolge]

Arwendung Alktian Meu

" Spstem Erlauben —
Anderm

nternet Explorer (iexplare. exe) Erlauben
Internet Explorer [iexplore. exe] Blockieren

Lischen

Mach oben

Mach unten

Beschreibung der Regel [klicken Sie auf ein markiertes Element, um es zu bearbeiten]

Dieze Regel edaubt fir die Anwendung |EXPLORE EXE die Metzwerk-Aktivitat jg nach Tup: Alle
erauben

[ ok ] [ Abbrechen |

Abbildung 14. Dialogfenster Regeln fiir Anwendungen
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Im linken Teil des Dialogfensters befindet sich die Regelliste fir Anwendungen.
In der Spalte "Anwendung" werden Symbol und Name der Anwendung, sowie
ein Kontrollkadstchen angezeigt, das angibt, ob diese Regel aktiviert oder
deaktiviert ist. In der Spalte "Aktion" wird eine Kurzbeschreibung der Regel
gegeben: Erlauben - fir eine Erlaubnisregel, Blockieren — fir eine
Verbotsregel.

Die Regeln werden in der Reihenfolge ihrer Anwendungsprioritat angezeigt: Die
Regel, die an erster Stelle der Liste steht, wird zuerst angewandt, danach wird
die zweite Regel der Liste angewandt, usw. Versucht eine Anwendung, eine
Netzwerk-Operation auszufiihren, dann wird die Regelliste von oben nach unten
durchsucht, bis eine Regel gefunden wird, welche die betreffende Operation
erlaubt oder verbietet, oder bis das Ende der Liste erreicht wird. Wird keine
Regel gefunden, dann wird die Standard-Aktion angewandt (s. Pkt. 4.2 auf
S. 22). Wenn Sie also fur eine Anwendung nur bestimmte Operationen verbieten
mdchten, werden zwei Regeln erstellt — eine Regel, die in der Liste weiter oben
steht und bestimmte Operationen erlaubt, und eine andere, die weiter unten
steht und fiir diese Anwendung alle Operationen verbietet. Beim Versuch einer
Anwendung, eine erlaubte Operation auszufiihren, findet Kaspersky Anti-Hacker
die Erlaubnisregel, beim Auftreten einer beliebigen anderen Operation hingegen
die Verbotsregel.

So unterbindet in Abbildung 14 die dritte Regel beim MS Internet Explorer jede
Netzaktivitat, die zweite Regel erlaubt jedoch dem MS Internet Explorer den
Zugriff auf das Internet mit dem HTTP-Protokoll. Da die zweite Regel héhere
Prioritat als die dritte Regel hat, kann der MS Internet Explorer eine Verbindung
mit aulRen liegenden HTTP-Servern (und nur mit denen) aufbauen.

Bitte beachten Sie, dass nur Regeln angewandt werden, fir die das entspre-
chende Kontrollkastchen links des Anwendungsnamens aktiviert ist. Auf Abb. 14
sind zum Beispiel die Regeln vier und funf deaktiviert.

@ Zum voriibergehenden Aktivieren/Deaktivieren einer Regel der Liste
der anzuwendenden Regeln

aktivieren/deaktivieren Sie das der Regel zugeordnete Kontrollkastchen
in der Regelliste.

Rechts von der Regelliste befinden sich Steuerungsschaltflachen mit folgenden
Funktionen:

¢ Neu... — Erstellen einer neuen Regel. Durch Klick auf diese Schaltflache
wird der Assistent zum Erstellen/Andern von Regeln fiir Anwendungen
aufgerufen.
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e Andern — Andern einer aus der Liste gewéhlten Regel. Durch Klick auf
diese Schaltflache wird der Assistent aufgerufen, der lhnen erlaubt, die
Einstellungen der gewahlten Regel zu andern.

o Entfernen — Entfernen einer aus der Liste gewahlten Regel.

e Nach oben — Verschieben einer aus der Liste gewahlten Regel um eine
Zeile nach oben, d.h. Erhéhen ihrer Prioritat.

¢ Nach unten — Verschieben einer aus der Liste gewahlten Regel um eine
Zeile nach unten, d.h. Herabsetzen ihrer Prioritat.

Um eine aus der Liste gewahlte Regel zu andern, kdnnen Sie die <EINGABE>-
Taste verwenden oder auf die Regel doppelklicken. Zum Entfernen einer aus der
Liste gewahlten Regel kénnen Sie die Taste <ENTF> verwenden, um eine neue
Regel hinzuzufiigen die Taste <EINFG>.

Die Regelliste kann auflerdem mit Hilfe des Kontextmenis bearbeitet werden,
das folgende Punkte enthalt:

e Andern — Andern einer aus der Liste gewahlten Regel.
¢ Entfernen — Entfernen einer aus der Liste gewahlten Regel.

e Regel kopieren — Erstellen einer Kopie der aus der Liste gewahlten
Regel. Die erstellte Kopie wird unterhalb der gewahlten Regel eingefiigt.

Unter der Regelliste befindet sich ein Fenster mit einer Kurzbeschreibung der
Regel, die in der Liste markiert ist. Ein solches Fenster finden Sie auch im
Assistenten zum Erstellen und Andern von Regeln. Wir behandeln es deshalb
ausfuhrlicher.

Im Fenster mit der Regelbeschreibung ist der unveranderbare Text der Regel
schwarz geschrieben. Die Parameter der Regel, die verandert werden kdnnen,
sind blau geschrieben und unterstrichen. Fir durch fette Schrift hervorgehobene
Parameter ist die Angabe eines Wertes obligatorisch.

® Um den Wert eines Parameters fiir eine Regel anzugeben oder zu
&ndern,

1. Klicken Sie im Fenster mit der Regelbeschreibung auf den Parameter.
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2. Wahlen Sie im folgenden Dialogfenster den gewiinschten Wert (die
genaue Bedeutung der Parameter und die entsprechenden
Dialogfenster werden in den folgenden Punkten erldutert).

Im unteren Teil des Dialogfensters Regeln fiir Anwendungen befinden sich
folgende Schaltflachen:

e OK - Speichern der vorgenommenen Anderungen und SchlieRen des
Fensters.

e Abbrechen — SchlieRen des Fensters, ohne Speichern der Anderungen.

Alle Anderungen der Regelliste werden sofort nach dem Speichern
wirksam.

6.3.2. Hinzufiigen einer neuen Regel

@ Um den Regelassistenten filir Anwendungen aufzurufen,

klicken Sie im Dialogfenster Regeln fiir Anwendungen auf die
Schaltflache Neu... (s. Abb. 14).

6.3.2.1. Schritt 1. Konfiguration der Regel

Nach dem Aufruf des Assistenten erscheint das auf Abb. 15 dargestellte Fenster
auf dem Bildschirm.
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Neue Regel fiir Anwendungen erstellen El

Aktion
(%) Aklivitat der &nwendung je nach Typ erlauben
(O Jede Aktivitat der Arwendung blockisren

() Regel konfigurieren [fiir erfahiene Benutzer emplohlen)

Beschreibung der Regel

Klicken Sie auf ein markiertes Element, um es zu bearbeiten

Diese Regel erdaubt fur die Anwendung geben Sie den Namen der
Anwendung an die Metzawerk-Aktivitat j& nach Typ: blle elauben

| Fertig stellen [ Abbrechen ] [ Hilfe ]

Abbildung 15. Das erste Fenster des Regelassistenten fir Anwendungen

In der Liste Aktion kdnnen Sie zwischen drei Varianten wahlen:

Aktion

e Aktivitit dieser
Anwendung je nach Typ
erlauben

e Jede Aktivitat dieser
Anwendung blockieren

¢ Regel konfigurieren.

Beschreibung der Regel

Diese Regel erlaubt fir die Amwendung |EXPLORE EXE die Metzwerk-
Aktivitat je nach Typ: Intermet-Broveser [Intermet Explorer, Metscape usw.

Diesze Fegel blockiert fiir die Anwendung |EXPLORE EXE jede Metzwerk-
Auketivvitat

Diese Regel erlaubt fir die Arwendung [EXPLORE.EXE den
Werbindungsautbau mit A emote-Computern nach Protokoll TCP

Bei Auswahl der Variante Regel konfigurieren kénnen im nachsten
Schritt des Assistenten die folgenden Zusatzparameter prazise

eingestellt werden:

e Typ der Internet-Anwendung (Client oder Server)

e Protokoll

e Remote-Adresse

e Remote-Port
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Lokaler Port

@ Um eine Regel zu erstellen, die einer Anwendung Netzwerk-
Operationen in Ubereinstimmung mit dem Typ der Anwendung erlaubt,

1.

Wahlen Sie in der Liste Aktion die Option Aktivitat dieser
Anwendung je nach Typ erlauben.

Klicken Sie im Feld Beschreibung der Regel auf den Link Geben
Sie den Namen der Anwendung an. Geben Sie im folgenden
Fenster Auswahl der Anwendung den Namen der Anwendung
an, auf die die Regel angewandt werden soll.

Der Anwendungstyp wird ebenfalls im Feld Beschreibung der
Regel festgelegt. In der Grundeinstellung ist der Typ Alle erlauben
angegeben, der die Aktionen einer Anwendung in keiner Weise
einschrankt. Um den Typ zu andern, klicken Sie auf diesen Link.
Wahlen Sie im folgenden Dialogfenster Typ der Anwendung
festlegen (s. Abb. 16) in der Dropdown-Liste den gewlinschten
Wert und klicken Sie auf die Schaltflache OK.

e Internet-Browser — flr Internet-Browser, Netscape Navigator
und andere Webbrowser. Erlaubt wird die Arbeit nach den
Protokollen HTTP, HTTPS, FTP und Uber Standard-
Proxyserver.

o Dateilibertragung — fur Reget, Gozilla und ahnliche Programme.
Erlaubt wird die Arbeit nach den Protokollen HTTP, HTTPS,
FTP, TFTP und uber Standard-Proxyserver.

e E-Mail — fir MS Outlook, MS Outlook Express, the Bat und
andere E-Mail-Programme. Erlaubt wird die Arbeit nach den
Protokollen SMTP, NNTP, POP3, IMAP4.

e News — fir Forte Agent und andere News-Programme. Erlaubt
wird die Arbeit nach den Protokollen SMTP, NNTP.

e Instant-Messaging — fir ICQ, AIM und andere Chat-
Programme. Erlaubt wird die Arbeit Gber Standard-Proxyserver,
sowie die Direktverbindung Ihres Computers mit dem Computer
Ihres Gesprachspartners.

e Internet Rely Chat — fur mIRC und a&hnliche Programme. Erlaubt
wird die Standard-Authentifizierung von Benutzern uber IRC-
Netzwerke und der Zugriff auf die Ports des IRC-Servers.
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e Business-Konferenzen — fir MS NetMeeting und &ahnliche
Programme. Erlaubt wird die Arbeit nach den Protokollen
HTTP, HTTPS, Uber Standard-Proxyserver. Auerdem wird die
Arbeit im lokalen Netzwerk (LDAP u.a.) unterstiitzt.

e Remote-Verwaltung — fir Telnet u.d. Erlaubt wird die Arbeit
nach den Protokollen Telnet und SSH.

e Zeit-Synchronisation — fir Timehook und &hnliche Programme.
Erlaubt wird die Verbindung mit time- und daytime-Servern.

Typ der Anmwendung festlegen

Typ der Anwendung festlegen

Durch W ahl des Anwendungstyps kiannen Sie die Durch '/ ahl des Arwendungstyps kihnen Sie die
Fegel beschranken. Wenn Sie nicht sicher sind, Fregel beschranken. Wenn Sie richt sicher sind,
wahlen Sie “Alle erlauben'. wiahlen Sie "Alle erlauben'.

Alle erlauben

ok | [ Abbrechen

D ateiiibertragung (Reget. Gozila usw.]
E-Mail [Outlook Express, Outlook wsw.)
Mews [Outlook. Express, Forte Agent usw.]
Inztant-tessaging (IC0, Ak uzw.]

Intermet Rely Chat [mIRC usw.]
Business-Konferenzan [MS Netmeeting usw.]
Remote-Yenmaltung [Telnet usw.)
Zeit-Sunchronization [Timehook uzw.]

Abbildung 16. Auswahl des Anwendungstyps

@ Um fiir eine Anwendung jede Netzwerk-Aktivitét zu verbieten,

1. Wahlen Sie in der Liste Aktion die Option Jede Aktivitat dieser
Anwendung blockieren.

2. Klicken Sie im Feld Beschreibung der Regel auf den Link Geben Sie
den Namen der Anwendung an. Geben Sie im folgenden Fenster
Auswahl der Anwendung den Namen der Anwendung an, auf die die
Verbotsregel angewandt werden soll.

Sollten die oben genannten Optionen fiir die Konfiguration von Regeln nicht
ausreichend sein und Sie mdchten zum Beispiel nur mit einer bestimmten IP-
Adresse eine Verbindung aufbauen, dann geben Sie zusatzliche Regel-
parameter an.
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@ Zur Konfiguration zusétzlicher Parameter einer Regel

1.

2.

Wabhlen Sie in der Liste Aktion die Option Regel konfigurieren.

Klicken Sie im Feld Beschreibung der Regel auf den Link Geben
Sie _den Namen der Anwendung an. Geben Sie im folgenden
Fenster Auswahl der Anwendung den Namen der Anwendung
an, auf die die Regel angewandt werden soll.

Klicken Sie im Feld Beschreibung der Regel auf den Link Erlaubt.
Geben Sie im folgenden Fenster Aktion festlegen (s. Abb. 17) die
gewtinschte Aktion an und klicken Sie auf die Schaltflache OK:

e Blockieren
e Erlauben.

Geben Sie an, auf welche Aktivitdt der Anwendung diese Regel
reagieren soll: auf den Verbindungsaufbau (Standard) oder auf die
Annahme eingehender Verbindungen. Um den vorgegebenen Wert
zu andern, klicken Sie im Feld Beschreibung der Regel auf den
Link Verbindungsaufbau. Geben Sie im folgenden Dialogfenster
Aktivitatstyp der Anwendung wahlen (s. Abb.18) die
gewunschte Aktivitatsvariante Annahme eingehender Netzwerk-
Verbindungen von Remote-Computern an und klicken Sie auf
die Schaltflache OK.

Klicken Sie nach der Angabe der Werte im ersten Fenster des Assistenten auf
die Schaltflache Weiter.
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Aktion festlegen @ Aktivitdtstyp der Anwendung wihlen E|
% ‘wihlen Sie sine Aktion fir die Regel ﬂu Geben Sie an, auf welche Aktivitat von

Anwendungen die erstellte Regel reagieren soll.

() Blackieren ® Herstellen von Metzwerk-Yerbindungen mit
@ Eraub Femate-Computern
tlauben

O Annahme eingehender Metzwerk-erbindungen von
Femate-Computern

[ ok ) | abbrechen |

[8K ] [ abbrechen |

Abbildung 17. Aktion auswahlen

Abbildung 18. Aktivitatstyp der Anwendung
wahlen

Falls Sie auf die Schaltflache Weiter klicken, ohne vorher eine
Anwendung gewahlt zu haben, erscheint ein Hinweis auf die
erforderliche Eingabe im aktuellen Fenster des Assistenten.

6.3.2.2. Schritt 2. Bedingungen fiir die
Anwendung der Regel

Das Fenster zur Angabe der Anwendungsbedingungen einer Regel erscheint
nur, wenn Sie in der Liste Aktion die Option Regel konfigurieren gewahit
haben.

In diesem Fenster konnen Sie das Protokoll, die Adresse des Remote-
Computers und die Ports genau festlegen.

In der Dropdown-Liste Protokoll befindet sich eine Reihe verfligbarer Protokolle
und ihnen entsprechende Portnummern:

e HTTP e IMAP
e SMTP e NNTP
e POP3 e DNS

Wenn Sie eine andere Portnummer festlegen mdchten, wahlen Sie den Wert:

e Anderes Protokoll auf TCP-Basis — fiir Dienste, die auf dem Protokoll
TCP basieren
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e Anderes Protokoll auf UDP-Basis — flir Dienste, die auf dem Protokoll
UDP basieren.

Im Feld Parameter befindet sich eine Liste mit Zusatzparametern, deren
Elemente vom gewahlten Protokoll abhéngig sind.

Iﬂ Remote-Adresse — Adresse des Remote-Computers, mit dem ein
Datenaustausch stattfinden soll. Zur Angabe der Adresse wird im Feld
Beschreibung der Regel auf den Link Geben Sie die Adresse an geklickt.
Wenn Sie eine Adressenliste anlegen mdchten, halten Sie die Taste <STRG>
gedriickt, wahrend Sie auf den Link klicken. Zu Details s. Pkt. 6.3.2.2.1 auf
S. 57.

Iﬂ Remote-Port — Nummer des Remote-Ports. Zur Angabe des Ports wird im
Feld Beschreibung der Regel auf den Link Geben Sie den Port an geklickt,
der sich rechts vom Link Remote-Port befindet. Wenn Sie eine Portliste
anlegen mochten, halten Sie die Taste <STRG> gedriickt, wahrend Sie auf
den Link klicken. Zu Details s. Pkt. 6.3.2.2.2 auf S. 59.

Iﬂ Lokaler Port — Nummer des lokalen Ports. Zur Angabe des Ports wird im
Feld Beschreibung der Regel auf den Link Geben Sie den Port an geklickt,
der sich rechts vom Link Lokaler Port befindet. Wenn Sie eine Portliste
anlegen mdchten, halten Sie die Taste <STRG> gedriickt, wahrend Sie auf
den Link klicken. Zu Details s. Pkt. 6.3.2.2.2 auf S. 59.

Neue Regel fiir Anwendungen erstellen §|

Bedingungen fur das Ausfuhren der Regel

Protakoll Anderes Protokoll auf TCP-Basiz b
Parameter: [ Remote-Adiesse

m Femate-Port

m Lokaler Part

Beschreibung der Regel
o Klicken Sie auf ein markiertes Element, um es zu bearbeiten.
Diese Regel erlaubt fur die Anwendung |EXPLORE EXE den

b ' erbindungzaufbau mit Bemote-Computern nach Pratokoll TCP, wenn
y' falgende Bedingunagen arfiillt sind:

Remate-Adresse: geben Sie die Adresse an und
Remote-Fort: geben Sie den Port_an und
Lokaler Port: geben Sie den Port an

[ <Zuwiick || weiter> | [ Abbrechen | [ Hife |

Abbildung 19. Angabe der Bedingungen flr das Anwenden einer Regel
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6.3.2.2.1. Angabe der Adresse oder des
Adressbereichs

Die Angabe von Adressen wird mit Hilfe von zwei Dialogfenstern vorgenommen.

Das Dialogfenster Adresse oder Adressbereich festlegen (s. Abb. 20)
erscheint, wenn Sie im Regelassistenten auf den Link zur Adressenangabe
klicken, wahrend Sie die Taste <STRG> gedriickt halten.

Adresse oder Adressbereich festlegen g|

Geben Sie die Adresse oder den Adressbereich fur diese Regel
an. Klicken Sie nach Eingabe der entzprechenden ‘Werte auf die
—=  Schalfldche "OK".

4 21359092
(M Brersich [192.168.0.1 - 192.168.0.20

- Subnetz [192.168.1.0

[Hinzufl,igenl ’ Lioschen ] [ 118 ] [Abbrechen ]

Abbildung 20. Dialogfenster Adresse oder Adressbereich festlegen

Zu der Liste, die sich in diesem Fenster befindet, kdnnen Sie mit Hilfe der Schalt-
flachen Hinzufiigen und Entfernen beliebig viele Adressen, Adressbereiche und
Subnetz-Adressen hinzufligen. Klicken Sie nach dem Erstellen der Adressenliste
auf die Schaltflache OK, um zum Regelassistenten zurtickzukehren.

Durch Klick auf die Schaltflache Hinzufiigen im Fenster Adresse oder Adress-
bereich festlegen wird das Fenster Adresse festlegen gedffnet (s. Abb. 21).
Dieses Fenster erscheint auch, wenn Sie direkt im Regelassistenten auf den Link
zur Adressenangabe klicken.

Das Dialogfenster Adresse festlegen dient der Angabe einer Adresse, eines
Adressbereichs oder einer Subnetz-Adresse, die in der Regel verwendet werden
sollen (s. Abb. 21).



Aktivierung und Einstellungen des Schutzes

Adresse festlegen g|

In diezem Fenster werden die Computeradresse oder der
Adressbereich festgelegt, die in der Regel zu verwenden
—= zind.

(®) Computeradiesse
O IP-&dressbereich
O Subnetz-Adresze

Geben Sie die Adresze des Computers an, indem Sie
zeinen symbolischen Mamen [z.B. wwww kaspersky.com]
oder seine |P-Adresze (z.B. 192.168.1.1] eingeben.

[ ok ] [ abbrechen |

Abbildung 21. Dialogfenster Adresse festlegen. Angabe der Computeradresse

Sie kénnen zwischen drei Varianten wahlen:

e Computeradresse — Im Eingabefeld wird der symbolische Name des
Computers (zum Beispiel: www.kaspersky.com) oder dessen

IP-Adresse (zum Beispiel: 192.68.1.1) angegeben.

e |P-Adressbereich — Im Eingabefeld Untere Grenze wird die erste
IP-Adresse des Adressbereichs und im Feld Obere Grenze die letzte

IP-Adresse des Bereichs angegeben (s. Abb. 22).

o Subnetz-Adresse — Im Eingabefeld Subnetz-Adresse wird die Adresse
des Subnetzes und im Feld Subnetz-Maske dessen Maske angegeben

(s. Abb. 23).
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Adresse festlegen &| Adresse festlegen E|
In diegem Fenster werden die Computeradresse oder der In diesem _Fenster weldem_die Computeradresse oder der
Adressbereich festgelegt, die in der Regel 2u venwenden = Adressbereich festgelegt, dis in der Fiegel zu verwenden

sind. sind

() Computeradresse
() IP-tdressbersich

() Computeradresse
(@) IP-adiesshereich

() Subnetz-édiesse (@ Subnetz-Adresse
Untere Grenze: Obere Grenze: Subnetz-Adiesse: Subnetz-Mazke:
/| 285,255, 2565, 0
[ok ] [ abbrechen | L0k ] [abbecken |

Abbildung 22. Angabe des Adressbereichs Abbildung 23. Angabe des Subnetzes

Klicken Sie nach der Angabe der Adresse auf die Schaltflache OK.

6.3.2.2.2. Angabe des Ports

Die Angabe der Portnummern wird mit Hilfe von zwei Dialogfenstern
vorgenommen.

Das Dialogfenster Port oder Portbereich festlegen (s. Abb. 24) wird gedffnet,

wenn Sie im Regelassistenten auf die Zeile mit dem Namen des Portparameters
klicken, wahrend Sie die Taste <STRG> gedrickt halten.

Port oder, Portbereich festlegen Pz|

——&  Geben Sie den Port oder den Portbersich an, die in der Regel
o Iy verwendet werden. Klicken Sie nach Eingabe der entsprechenden
‘wherte auf die Schaltflache OK.

&

&

[Hinzuﬁjgen] [ Lischen ] [ ok ] [Abbrechen ]

Abbildung 24. Dialogfenster Port oder Portbereich festlegen

Zu der Liste, die sich in diesem Fenster befindet, kbnnen Sie mit Hilfe der Schalt-
flachen Hinzufiigen und Entfernen eine beliebige Anzahl von Ports und
Portnummernbereichen hinzufliigen. Klicken Sie nach dem Erstellen der Portliste
auf die Schaltflache OK, um zum Regelassistenten zuriickzukehren.
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Durch Klick auf die Schaltflache Hinzufiigen im Fenster Port oder Portbereich
festlegen wird das Fenster Port gedffnet (s. Abb. 25). Dieses Fenster erscheint
auch, wenn Sie direkt im Regelassistenten auf die Zeile mit dem Namen des
Portparameters klicken.

Das Dialogfenster Port dient der Angabe einer Porthummer oder eines
Portnummernbereichs, die in der Regel verwendet werden sollen
(s. Abb. 25).

Zwei Varianten stehen zur Auswahl:

e Portnummer festlegen — Im Eingabefeld der Dropdown-Liste kénnen Sie
einen der vorhandenen Werte wahlen oder manuell eine Portnummer
angeben.

e Portbereich festlegen — Im ersten Feld wird Anfangsnummer des
Portbereichs und im zweiten Feld die Endnummer des Bereichs
angegeben (s. Abb. 26).

Port E| Port E\
=% Indiesem Ferster ist der Port oder der Portbereich ——&  |ndiesem Fenster ist der Port oder der Portbereich
E’N & festzulegen, die in der Regel zu verwenden sind, E‘« Iy festzulegen, die in der Regel zu verwenden sind.

(%) Porthummer festlegen
(O Partbereich festlegen

Geben Sie die Portnummer oder den Namen
des Protokolls fur diesen Port an

) Portrummer festlegen

(%) Portbereich festiegen

Geben Sie den Portbereich an

SMTP [25] b 50 - 100

ok ] [Labsrechen | ok | [ abbrechen |

Abbildung 25. Dialogfenster Port Abbildung 26. Angabe eines Portbereichs

Klicken Sie nach der Angabe der Portnummern auf die Schaltflache OK.

6.3.2.3. Schritt 3. Angabe der zusatzlichen
Aktionen

Als zusatzliche Aktionen kodnnen Sie das Kontrollkastchen Ereignis
protokollieren aktivieren, damit ein Eintrag tUber das betreffende Ereignis in das

Protokoll aufgenommen wird. AuRerdem kénnen Sie das Kontrollkastchen
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Benutzer benachrichtigen aktivieren, damit beim Eintreten des Ereignisses
eine Warnung auf dem Bildschirm erscheint (s. Abb. 9).

Heue Regel fiir Anwendungen erstellen E|

I
JI.‘ 3
4 -
i o
S 2
o

Zugzétzliche Aktion

Ereigniz protokolieren
Benutzer benachrichtigen

Beschreibung der Regel

Klicken Sie auf ein markiertes Element, um es 2u bearbeiten.

Dieze Regel eldaubt fir die Anwendung [EXPLORE.EXE die Annahme
eingehender Yerbindungen won Remate-Camputern nach Protakell TCP

Bei Anwendung der Regel wird das Ereignis protokolliert und wird der
Benutzer benachrichtigt

[ < Zurick. ” Fertigstellen?l [Abbrechen] [ Hilfe:

Abbildung 27. Zusatzliche Aktionen

6.4. Konfiguration der Regeln fiir
Paketfilterung

6.4.1. Arbeit mit der Regelliste

Die Arbeit mit den Regeln fir Paketfilterung entspricht der Arbeit mit den Regeln
fur Anwendungen.

®

Um auf dem Bildschirm das Fenster zur Arbeit mit der Regelliste fiir
Paketfilterung 6ffnen,

Paketfilterung.

wahlen Sie im Programmmeni Service den Punkt Regeln fiir

Dadurch wird auf dem Bildschirm das Dialogfenster Regeln fiir Paketfilterung
geoffnet (s. Abb. 28).
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Ml Regeln fiir Paketfilterung @E‘

In diesem Fenster konnen Sie die Regeln flir die Paketfiterung erstellen, dndem und
& 7 lgschen. AuBerdem werden hier die Prionitaten fiir dis Ausfiihiung der Regeln
= festgelegt

Liste der Regeln [Anwendung der Regeln in angegebener Reihenfolge)

I +igt filir Domanennarmen [DMS)
Windows-Sessiondienst [lok. Part] _
Windows-5 essiondienst [Remote-Port]
Windows-D atagrammdienst
windows-M amensdienist
Kerberos-Authentifizisung [UDP)

Kerberos-Authentifizierung (TCP)
Datenaustausch iber LDAP S50

Datenaustausch iber LDAR [TCP) =
< >

Beschreibung der Regel (klicken Sie auf ein markiertes Element, um ez 2u bearbeiten]

Diese Regel erlaubt UDP-Paket , wenn folgende Bedingungen erfuillt sind.
Remote-Port: DNS (B2

[ ok ] [ Abbrechen |

Abbildung 28. Dialogfenster Regeln fiir Paketfilterung

Im linken Teil des Dialogfensters befindet sich die Regelliste fiir die Paket-
filterung. In jeder Zeile ist vor dem Namen der Regel ein Kontrollkastchen
angebracht, das zeigt, ob die Regel aktiviert oder deaktiviert ist.

Die Regeln werden in der Reihenfolge ihrer Anwendungsprioritat angezeigt: Die
Regel, die an erster Stelle der Liste steht, wird zuerst angewandt, danach wird
die zweite Regel der Liste angewandt, usw. Bitte beachten Sie, dass nur Regeln
angewandt werden, fir die das entsprechende Kontrollkastchen links von ihrem
Namen aktiviert ist.

@ Zum vortibergehenden Aktivieren/Deaktivieren einer Regel der Liste
der anzuwendenden Regeln

aktivieren/deaktivieren Sie das der Regel zugeordnete Kontrollkastchen in
der Regelliste.

Rechts von der Regelliste befinden sich Steuerungsschaltflachen mit folgenden
Funktionen:

¢ Neu... — Erstellen einer neuen Regel. Durch Klick auf diese Schaltflache
wird der Assistent zum Erstellen einer neuen Paketfilterungsregel
aufgerufen.
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e Andern — Andern einer aus der Liste gewahlten Regel. Durch Klick auf
diese Schaltflache wird der Assistent zum Andern einer Regel fir
Paketfilterung aufgerufen.

o Entfernen — Entfernen einer aus der Liste gewahlten Regel

e Nach oben — Verschieben einer aus der Liste gewahlten Regel um eine
Zeile nach oben, d.h. Erhéhen ihrer Prioritat

¢ Nach unten — Verschieben einer aus der Liste gewahlten Regel um eine
Zeile nach unten, d.h. Herabsetzen ihrer Prioritat

Um eine aus der Liste gewahlte Regel zu andern, kdnnen Sie die <EINGABE>-
Taste verwenden oder auf die Regel doppelklicken. Zum Entfernen einer aus der
Liste gewahlten Regel kénnen Sie die Taste <ENTF> verwenden, um eine neue
Regel hinzuzufiigen die Taste <EINFG>.

Die Regelliste kann auflerdem mit Hilfe des Kontextmenis bearbeitet werden,
das folgende Punkte enthalt:

e Andern — Andern einer aus der Liste gewahlten Regel
¢ Entfernen — Entfernen einer aus der Liste gewahlten Regel

e Regel kopieren — Erstellen einer Kopie der aus der Liste gewahlten
Regel. Die erstellte Kopie wird unterhalb der gewahlten Regel eingefiigt.

Unter der Regelliste befindet sich ein Fenster mit einer Kurzbeschreibung der
Regel, die in der Liste markiert ist. Ein solches Fenster finden Sie auch im
Assistenten zum Erstellen und Andern von Regeln. Wir behandeln es deshalb
ausfuhrlicher.

Im Fenster mit der Regelbeschreibung ist der unveranderbare Text der Regel
schwarz geschrieben. Die Parameter der Regel, die verandert werden kdnnen,
sind blau geschrieben und unterstrichen. Fir durch fette Schrift hervorgehobene
Parameter ist die Angabe eines Wertes obligatorisch.

® Um den Wert eines Parameters fiir eine Regel anzugeben oder zu
&ndern,

1. Klicken Sie im Fenster mit der Regelbeschreibung auf den Parameter.
Wahlen Sie im folgenden Dialogfenster den gewiinschten Wert (die
genaue Bedeutung der Parameter und die entsprechenden
Dialogfenster werden in den folgenden Punkten erlautert).
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Im unteren Teil des Dialogfensters Regeln fiir Paketfilterung befinden sich
folgende Schaltflachen:

e OK - Speichern der vorgenommenen Anderungen und SchlieRen des
Fensters

e Abbrechen — SchlieRen des Fensters, ohne Speichern der Anderungen

. Alle Anderungen der Regelliste werden sofort nach dem Speichern
wirksam.

Die Regeln fur Pakeffilterung verfligen uber eine hdhere Prioritét als die Regeln
fur Anwendungen und werden folglich zuerst angewandt.

6.4.2. Hinzufiigen einer neuen Regel

Der Assistent zum Hinzufugen von Pakeffilterungsregeln entspricht dem
Assistenten zum Hinzufiigen von Anwendungsregeln und besteht aus zwei
Schritten.

6.4.2.1. Schritt 1. Angabe der Bedingungen fiir
die Anwendung der Regel

Im ersten Schritt der Regeldefinition flr Paketfilterung konnen Sie folgende
Parameter festlegen:

e verwendetes Protokoll (TCP, UDP, ICMP, Andere IP-Protokolle)
e Zieladresse der Pakete
¢ Richtung der Paketiibertragung (eingehend, ausgehend)

o spezifische Werte fur die einzelnen Protokolle (fir TCP- und UDP-
Protokolle — Ports, fir ICMP-Protokolle — Meldungstypen, fiir andere IP-
Protokolle — Protokollnummer)

e Aktion (erlauben/blockieren)
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®

Neue Regel fiir, Paketfilterung erstellen §|

Bedingungen fur das Ausfuhren der Regel

Pratokall TCP (Transmission Contral Protocal) v

Parameter: [ Paket-Typ [singehend oder ausgehend)
O Remate-tdresse
O Femate-Part
O Lokale Adresse
O Lokaler Port

§ Beschreibung der Regel

o Klicken Sie auf ein markiertes Element, um es zu bearbeiten.

Dieze Regel blockiert jedes TCP-Paket

[ weiter> | [ abbrechen | [ Hite |

Abbildung 29. Das erste Fenster des Regelassistenten fiir Paketfilterung

Um eine Filterregel zu erstellen,

1.

Wahlen Sie das zu filternde Protokoll in der Dropdown-Liste
Protokoll: Mdgliche Protokollvarianten: TCP (Transmission Control
Protocol), UDP (User Datagram Protocol), ICMP (Internet Control
Message Protocol), Andere IP-Protokolle. Als Standard wird der
Punkt TCP angezeigt.

Aktivieren Sie im Feld Parameter die gewlnschten
Kontrollkastchen:

Paket-Typ (eingehend oder ausgehend) - Richtung der
Paketubertragung. In der Grundeinstellung ist das Kontrollkastchen
deaktiviert, was der Kontrolle der Datenlibertragung in beiden
Richtungen entspricht. Wenn Sie méchten, dass das Programm nur
eingehende oder nur ausgehende Pakete kontrolliert, dann
aktivieren Sie das Kontrollkastchen und legen Sie die Richtung der
Datenlbertragung im Feld Beschreibung der Regel fest. Zur
Angabe der Dateniibertragungsrichtung wird auf den Link mit der
Richtungsangabe geklickt. Wahlen Sie im folgenden Dialogfenster
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Richtung der Paketiibertragung festlegen die gewinschte
Variante und klicken Sie auf die Schaltflache OK.

Richtung der Paketiibertragung festlegen E]

ﬂ Geben Sie die Richtung der Paketiibertragung fiir
{L diese Regel an.

(®) Eingehend
) Ausgehend

[ ok ] [ Abbrechen |

Abbildung 30. Dialogfenster Richtung der Paketiibertragung festlegen

&
&

&
&

Im Feld Parameter befindet sich aul’erdem eine Liste zusatzlicher
Parameter, deren Auswahl vom gewahlten Protokoll abhangig ist:

e Fir ein TCP- und UDP-Protokoll kénnen Remote-Port und

Lokaler Port festgelegt werden.

e Fir ein ICMP-Protokoll kann der Typ der ICMP-Meldung

festgelegt werden.

e Fur andere Protokolle auf IP-Basis kann das Protokoll

festgelegt werden.

Remote-Adresse — Adresse des Remote-Computers (fiir alle
Protokolle).

Lokale Adresse — Adresse des lokalen Computers (fir alle
Protokolle).

Zur Angabe der Adresse wird im Feld Beschreibung der Regel
auf den Link "geben Sie die Adresse an" geklickt, der sich rechts
der Zeile "Remote-Adresse" bzw. "Lokale Adresse" befindet. Wenn
Sie eine Adressenliste anlegen mdchten, halten Sie die Taste
<STRG> gedriickt, wahrend Sie auf den Link klicken. Zu Details
s. Pkt. 6.3.2.2.1 auf S. 57.

Remote-Port — Nummer des Ports auf dem Remote-Computer (fir
TCP- und UDP-Protokolle).

Lokaler Port — Nummer des Ports auf dem lokalen Computer (fir
TCP- und UDP-Protokolle).
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Zur Angabe des Ports wird im Feld Beschreibung der Regel auf
den Link "Port festlegen" geklickt, der sich rechts von der Zeile
"Remote-Port" bzw. "Lokaler Port" befindet. Zu Details s.
Pkt. 6.3.2.2.2 auf S. 59. Wenn Sie eine Portliste anlegen mdchten,
halten Sie die Taste <STRG> gedriickt, wahrend Sie auf den Link
klicken. Zu Details s. Pkt. 6.3.2.2.1 auf S. 57.

Iﬂ Typ der ICMP-Meldung — Typ der ICMP-Meldung (nur fir ICMP-
Protokoll). Zur Angabe des Typs wird im Feld Beschreibung der
Regel auf den Link "geben Sie den Typ der Meldung an" geklickt.
Wahlen Sie im folgenden Dialogfenster Typ der ICMP-Meldungen
festlegen (s. Abb. 31) den gewlinschten Wert und klicken Sie auf
die Schaltflache OK.

=  Echoanforderung

=  Echoantwort

= Zeitliberschreitung (TTL exceed)
= Netzwerk nicht erreichbar

=  Host nicht erreichbar

= Protokoll nicht erreichbar

= Port nicht erreichbar

= Umleitung fiir Host

= Umleitung fiir Netzwerk

= Umleitung fiir TOS und Netzwerk
= Umleitung fir TOS und Host

Typ der ICMP-Meldungen festlegen g|

E: Geben Sie den Typ der zu filternden
EFE  ICMP-Meldungen an.

Echoa r'uf:::n:lerl_lng A

| ok ] | abbrechen

Abbildung 31. Dialogfenster Typ der ICMP-Meldungen festlegen

Iﬂ Protokoll — Name oder Nummer des Protokolls (nur fir IP-
Protokolle). Wenn Sie dieses Kontrollkastchen nicht aktivieren,
werden alle IP-Protokolle gefiltert. Zur Angabe eines bestimmten
Protokolls aktivieren Sie das Kontrollkdstchen und klicken Sie im
Feld Beschreibung der Regel auf den Link "geben Sie das
Protokoll an". Wahlen Sie in der Dropdown-Liste des
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Dialogfensters Protokoll festlegen (s. Abb. 32) den gewiinschten
Wert und klicken Sie auf die Schaltflaiche OK. In der unten
folgenden Protokoll-Liste wird in Klammern die entsprechende

Nummer des Protokolls angegeben.

geben Sie das Protokoll an

IP_ L . -
TR Geben Sie die Mummer oder den Mamen des zu
mE verarbeitenden Protokalls an.

ICMP (1] v

ok | [ Abbrechen |

Abbildung 32. Dialogfenster Protokoll

ICMP(1)

IGMP,RGMP(2)

GGP(3)

IP in IP (Verkapselung) (4)
TCP(6)

IGRP(9)

UDP(17)

GRE(47)

ESP(50)

AH(51)

IP mit Verschlisselung(53).

4. Legen Sie die Aktion fest, die das Programm beim Entdecken eines
Pakets ausfihren soll, das die oben genannten Bedingungen
erflllt: Blockieren oder Erlauben. In der Grundeinstellung werden
solche Pakete blockiert. Um diesen Wert zu andern, klicken Sie im
Feld Beschreibung der Regel auf den entsprechenden Link.

Wahlen Sie im folgenden Fenster

Aktion festlegen die

gewunschte Aktion und klicken Sie auf die Schaltflache OK (s.

Abb. 33).

Aktion festlegen

Geben Sie an, welche Aktion auf Libertragene
Pakete anzuwenden ist, die die Eedingungen der
Fiegel erfiilen.
(*) Blockieren
(2 Erlauben
[ oK ] [ abbrechen |

3

Abbildung 33. Dialogfenster Aktion festlegen
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6.4.2.2. Schritt 2. Angabe eines Namens fir die
Regel und zusatzlicher Aktionen

Im zweiten Schritt zum Erstellen einer Paketfilterungsregel ist die Angabe eines
Namens fiir die Regel im Feld Name der Regel erforderlich. Der Name der
Regel wird in die Regelliste aufgenommen und hilft beim Auffinden der Regeln.
Als Standard wird ein einheitlicher Regelname der folgenden Form
vorgeschlagen: "Regel fur Paketfilterung #<Nummer der Regel>". Wir empfehlen
lhnen die Vergabe von aussagefahigen Namen, die der Spezifik der Regeln
entsprechen.

Es stehen zwei zusatzliche Aktionen zur Verfugung: Sie kdénnen das
Kontrollkdstchen Ereignis protokollieren aktivieren, damit ein Eintrag uber das
betreffende Ereignis in das Protokoll aufgenommen wird. AuRerdem kénnen Sie
das Kontrollkdstchen Benutzer benachrichtigen aktivieren, damit beim
Eintreten des Ereignisses eine Warnung auf dem Bildschirm erscheint
(s. Abb. 9).

Neue Regel fiir, Paketfilterung erstellen g|

MHame der Regel

Fiegel fur Paketfilterung #1

Zusatzliche Aktion
[ Ereignis protokalieren
[ Benutzer benachrichtigen

Beschreibung der Regel

- Klicken Sie auf ein markiertes Element, um es zu bearbeiten.

Q‘ [lieze Regel blockiert jedes IP-Paket

[ < Zuriick “Fertig stellenl [ Abbrechen ] [ Hilfe: ]

Abbildung 34. Angabe des Regelnamens und der zusatzlichen Aktionen
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6.5. Angriffsdetektor

6.5.1. Konfigurationsfenster des
Angriffsdetektors

@ Zum Offnen des Fensters mit den Einstellungen des Angriffsdetektors

wahlen Sie im Menl Service den Punkt Einstellungen und gehen Sie
auf die Registerkarte Angriffsdetektor (s. Abb. 35).

Einstellungen EJ

Allgemein | Angriffsdetektor | Protokolle

I diesem Fenster werden die Einstellungen des
x Angriffsdetektors festgelegt.

Angriffsdetektor aktivieren
Blockierzeit fiir angreifenden Computer [Min]:

&0 =

Typ des Metzwerk-Angriffs:
Ping of Death [aktiviert) w

Erkennen dieses Angriffs akbivieren

EBei diezem Angriff wird an [hren Computer ein ICMP-Paket
gesendet, dessen GroPe den zulassigen Wert von 64 KB
iberzchreitet. Der Angriff kann zum Absturz bestimmber
Betriebzzyzteme fihren.

ok [ Abbrechen |

Abbildung 35. Registerkarte Angriffsdetektor des Dialogfensters Einstellungen

Wir empfehlen lhnen, das Kontrollkastchen Angriffsdetektor aktivieren, das
sich im oberen Teil der Registerkarte befindet, nie zu deaktivieren. Dieses

Kontrollkastchen dient der Aktivierung und Deaktivierung des Angriffsdetektors
auf lhrem Computer.

Darunter ist das Zahlenfeld Blockierzeit fiir angreifenden Computer
angebracht, das angibt, fir wie viele Minuten ein angreifender Computer
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vollstdndig blockiert wird, falls seine Adresse ermittelt werden kann. Dieser
Parameter gilt generell fiir alle Angriffstypen.

Eine Anderung des Wertes fir die Blockierzeit fiir angreifenden
Computer wird sofort nach dem Klick auf die Schaltflache OK oder
Ubernehmen im Fenster Einstellungen wirksam und gilt fiir alle
danach erkannten Angriffe. Fur Computer, die auf Grund bereits
erfolgter Angriffe blockiert sind, andert sich die Blockierzeit nicht.

Die Auswahl der unteren Teil des Fensters angebrachten Felder andert sich in
Abhangigkeit des Angriffstyps, der in der Dropdown-Liste Typ des Netzwerk-
Angriffs gewahlt wird.

Aktivieren Sie das Kontrollkastchen Erkennen dieses Angriffs aktivieren,
wenn Sie mochten, dass Angriffe des entsprechenden Typs erkannt werden. Bei
der Entscheidung kann lhnen die Beschreibung des Angriffs behilflich sein, die
unterhalb des Kontrollk&stchens gegeben wird.

6.5.2. Liste der feststellbaren
Hackerangriffe

Kaspersky Anti-Hacker erkennt die verbreiteten DoS-Angriffe (SYN Flood, UDP
Flood, ICMP Flood), die Angriffe Ping of death, Land, Helkern, SmbDie, und
Lovesan, und verfolgt das Scannen von Ports, das gewodhnlich gefahrlicheren
Angriffen vorausgeht:

e Ping of Death: Bei diesem Angriff wird ein ICMP-Paket gesendet, dessen
Grofle den zulassigen Wert von 64 KB Uberschreitet. Der Angriff kann
zum Absturz bestimmter Betriebssysteme flihren.

e Land: Bei diesem Angriff wird an einen offenen Port des angegriffenen
Computers eine Anfrage auf Verbindungsherstellung mit sich selbst
gesendet. Dies fuhrt zu einer Endlosschleife im angegriffenen Computer,
was eine stark erhdhte Prozessorbelastung zur Folge hat und zum
Absturz des Betriebssystems fiihren kann.

e Scannen von TCP-Ports: Dabei werden die offenen TCP-Ports auf
einem angegriffenen Computer ermittelt. Der Angriff dient der Suche nach
Schwachstellen im Computersystem und geht meist gefahrlicheren
Angriffen voraus. Fur diesen Angriff kdnnen Sie durch Anzahl der Ports
die Anzahl der Ports festlegen, die ein Remote-Computer innerhalb des
durch Zeit (Sek) angegebenen Zeitraums zu 6ffnen versucht.
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Scannen von UDP-Ports: Dabei werden analog zum Scannen von TCP-
Ports die offenen UDP-Ports auf einem angegriffenen Computer ermittelt.
Dieser Angriff kann durch die Kontrolle der Anzahl von UDP-Paketen
erkannt werden, die auf bestimmten Ports des angegriffenen Computers
innerhalb eines bestimmten Zeitraums gesendet werden. Der Angriff dient
der Suche nach Schwachstellen im Computersystem und geht meist
gefahrlicheren Angriffen voraus. Fir diesen Angriff kénnen Sie durch
Anzahl der Ports die Anzahl der Ports festlegen, die ein Remote-
Computer innerhalb des durch Zeit (Sek) angegebenen Zeitraums zu
offnen versucht.

SYN Flood: Bei diesem Angriff werden groRe Mengen falscher
Verbindungsanfragen an den angegriffenen Computer gesendet. Das
System reserviert fiir jede dieser Verbindungen bestimmte Ressourcen,
wodurch es seine gesamten Ressourcen verbraucht und nicht auf
Verbindungsanfragen anderer Quellen reagiert. Fir diesen Angriff kdnnen
Sie durch Anzahl der Verbindungen die Anzahl der Verbindungen
festlegen, die ein Remote-Computer innerhalb des durch Zeit (Sek)
angegebenen Zeitraums zu 6ffnen versucht.

UDP Flood: Bei diesem Angriff wird ein UDP-Paket gesendet, das auf
Grund seiner Struktur endlos zwischen dem angegriffenen Computer und
einer dem angegriffenen Computer frei zuganglichen Adresse hin- und
hergeschickt wird. Dies fihrt auf beiden Computern zum Verlust von
Ressourcen und erhéht die Belastung des Verbindungskanals. Fur diesen
Angriff kénnen Sie durch Anzahl der UPD-Pakete die Anzahl der
eingehenden UDP-Pakete festlegen, die ein Remote-Computer innerhalb
des durch Zeit (Sek) angegebenen Zeitraums zu senden versucht.

ICMP Flood: Bei diesem Angriff werden groRe Mengen von ICMP-
Paketen an den angegriffenen Computer gesendet. Dies fiihrt zu einer
stark erhdhten Prozessorbelastung, da der Computer auf jedes Paket
reagiert. Fir diesen Angriff kdnnen Sie durch Anzahl der ICMP-Pakete
die Anzahl der eingehenden ICMP-Pakete festlegen, die ein Remote-
Computer innerhalb des durch Zeit (Sek) angegebenen Zeitraums zu
senden versucht.

Helkern: Bei diesem Angriff werden spezielle UDP-Pakete mit
ausfuhrbarem schadlichem Code an den angegriffenen Computer
gesendet. Der Angriff fihrt zur Verlangsamung der Internetfunktionen.

SmbDie: Bei diesem Angriff wird versucht, eine Verbindung nach SMB-
Protokoll aufzubauen; bei erfolgreicher Verbindung wird an den
angegriffenen Computer ein spezielles Paket gesendet, das versucht, den
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Puffer zu Uberfillen. Als Folge wird der Computer neu gestartet. Dieser
Angriff gefahrdet die Betriebssysteme Windows 2k/XP/NT

Bei einem Angriff durch Lovesan wird versucht, auf lhrem Computer
Sicherheitsliicken im Service DCOM RPC der Betriebssysteme Windows
NT 4.0/NT 4.0 Terminal Services Edition/2000/XP/Server(tm) 2003 zu
ermitteln. Sind solche Schwachstellen auf dem Computer vorhanden,
dann wird ein Programm mit schadlichen Funktionen gesendet, das es
erlaubt, auf lhrem Computer beliebige Manipulationen vorzunehmen.



KAPITEL 7. ANSICHT DER

ARBEITSERGEBNISSE

7.1. Informationen iiber den

aktuellen Status

Die Netzwerk-Aktivitat aller Anwendungen, die auf lhrem Computer installiert
sind, wird von dem Programm Kaspersky Anti-Hacker kontinuierlich Gberwacht.
Sie kénnen die Informationen Uber die Netzwerk-Aktivitat in folgender Form
anzeigen:

7.1.

®

Liste der aktiven Anwendungen. Die gesamte Netzwerk-Aktivitat wird
nach den Anwendungen gruppiert, die eine Aktivitat initieren. Flr jede
Anwendung wird eine Liste der Ports und Verbindungen angegeben, tber
die diese Anwendung verflugt.

Liste der aktiven Verbindungen. Alle ein- und ausgehenden
Verbindungen, Adressen von Remote-Computern und Portnummern
werden dargestellt.

Liste der offenen Ports. Diese Liste enthalt die offenen Ports auf Ihrem
Computer.

1. Liste der aktiven Anwendungen

Wenn Sie (berpriifen méchten, welche Netzwerk-Anwendungen im
Moment auf Ihrem Computer aktiv sind,

wahlen Sie im Menl Ansicht den Punkt Anzeigen, und im folgenden
Untermeni den Punkt Aktive Anwendungen (s. Abb. 36). Um diese

Liste zu 6ffnen, kbnnen Sie auch die Schaltflache in der Symbol-
leiste verwenden.

Danach erscheint das Dialogfenster Liste der aktiven Anwendungen auf dem
Bildschirm.
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M Liste der, aktiven Anwendungen §|

Liste der Metzwerk-Anwendungen und der von ihhen benutzten Ressourcen
ai

svchost exe]
svchost exe]
svchost.exe]
svchost exe]

[ Generic Host Pracess for win32 Services
[ Gereric Host Process for \win32 Services
Iﬁ Generic Host Process for Win32 Services
[ Generic Host Pracess for win32 Services
100 (leg.ene)
ﬁ LS54 Shell [Export Version] [lsass. exe)
3% Meszenger [memsge. exe)
= Microzoft Outlook [OUTLOOK.EXE)

rer 1072

vor 1073

vor 1074

e 1075

55 192.168.1.137:1072 -» 192.168.052:1026

£
System
Wwindows NT Logon Ap Regel erstellen

Aktualisieren

‘Werbindung trennen

Eigenschaften. ..

Abbildung 36. Dialogfenster Liste der aktiven Anwendungen

Mit Hilfe dieses Dialogfensters kdnnen Sie die Liste der aktiven Anwendungen
und der zugehdrigen Netzwerk-Ressourcen ansehen. Die Anwendungen sind
nach Namen geordnet, was die Orientierung in der Liste erleichtert. Links des
Namens jeder Anwendung befindet sich deren Symbol.

Wird die Zeile mit dem Anwendungsnamen aufgeklappt, dann ist die Liste der
offenen Ports und der hergestellten Verbindungen fir jede konkrete Anwendung
zu sehen:

e Ein offener Port wird in Abhangigkeit vom Typ des Ports durch das
Symbol TCP oder UDP markiert. Rechts davon ist die Porthnummer
angegeben.

mﬁ
o Eine Verbindung wird durch das Symbol £= markiert, wenn Lhr Computer

die Verbindung initiiert hat, oder durch das Symbol EE. wenn die
Verbindung von auflen hergestellt wurde. Rechts des Symbols werden
die Verbindungsparameter angegeben:

<Adresse des Initiators>:<Port des Initiators> >
<Zieladresse>:<Zielport>
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Die Liste der aktiven Anwendungen wird automatisch zwei Mal pro Sekunde
aktualisiert.

Die Liste verfiigt iber ein Kontextment, das aus folgenden Punkten besteht:

e Aktualisieren — Manuelle Aktualisierung der Informationen (ber aktive
Netzwerk-Anwendungen.

¢ Regel erstellen — Erstellen einer Regel auf Basis eines aus der Liste
gewahlten Ports oder Verbindung. Das Programm ruft den
Regelassistenten fir Anwendungen auf und fiigt die Daten Uber die von
lhnen gewahlte Portnummer oder Verbindung ein.

¢ Verbindung trennen — Trennen einer bestehenden Verbindung, die in
der Liste gewahlt wurde (dieser Punkt steht nur bei Auswahl von
Verbindungen zur Verfiigung).

& Vorsicht! Bei der manuellen Trennung einer Verbindung kann es bei
bestimmten Anwendungen zu Funktionsstérungen kommen.

o Eigenschaften... — Anzeige von detaillierten Informationen Uber eine aus
der Liste gewahlte Anwendung (s. Abb.37), Verbindung
(s. Abb. 39) oder einen Port (s. Abb. 41).

Die Tabelle kann mehrere Zeilen mit identischen Anwendungsnamen
enthalten. Das weist darauf hin, dass eine Anwendung mehrfach

gestartet wurde. Bitte beachten Sie, dass nach dem Offnen von Zeilen
mit gleichen Namen unterschiedliche Listen der offenen Ports und
aktiven Verbindungen angezeigt werden kénnen.
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Eigenschaften der Anwendung E|

Beschreibung: Microzoft Outlook

Informationen zum Prozess

Prozessname:  OUTLOOK.EXE

ProzessD: 1624

Ausfubrbare Datei: C:%Program FileshMicrosoft
Office’0fficel 0SOUTLOOK. EXE

Informationen zum Hersteller

Hersteller: Micrazoft Corporation
Produktversion: 10.0.2616
D ateiversior: 10.0.2616

Abbildung 37. Dialogfenster Eigenschaften der Anwendung

Im oberen Teil des Dialogfensters Eigenschaften der Anwendung befindet sich
der Abschnitt Informationen zur Anwendung:

¢ Name der Anwendung — Name der ausfiihrbaren Datei
¢ |ID der Anwendung — Identifikator der Anwendung
¢ Ausfiihrbare Datei — vollstandiger Pfad der ausfiihrbaren Datei

Im unteren Teil der Datentabelle befindet sich der Abschnitt Informationen zum
Hersteller:

¢ Hersteller — Informationen Uber die Herstellerfirma des Programms
e Produktversion — Versionsnummer des Programms

¢ Dateiversion — Versionsnummer der ausfihrbaren Datei
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7.1.2. Liste der aktiven Verbindungen

@ Zum Offnen einer Liste der aktiven Verbindungen

wahlen Sie im Menu Ansicht den Punkt Anzeigen, und im folgenden
Untermeni den Punkt Aktive Verbindungen (s. Abb. 38). Zum Offnen
F_l

dieser Liste kdnnen Sie auch die Schaltflache EE. in der Symbolleiste
verwenden.

Danach erscheint das Dialogfenster Aktive Verbindungen auf dem Bildschirm.

Jede Zeile der Liste entspricht einer Verbindung. Eine Verbindung wird durch
das Symbol L. marklert wenn lhr Computer die Verbindung initiiert hat, oder
durch das Symbol 1:_. wenn die Verbindung von auf3en hergestellt wurde.

Fuir jede Verbindung werden folgende Werte angezeigt:

¢ Remote-Adresse — Adresse und Port des Remote-Computers, mit dem
eine Verbindung hergestellt wurde.

e Lokale Adresse — Adresse und Port lhres Computers
¢ Anwendung - Die Anwendung, welche die Verbindung initiiert hat.

Die Liste kann nach den genannten Parametern sortiert werden.
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M Aktive Yerbindungen &‘

& Die Liste der aktiven Yerbindungen infomiert Uiber den D atenaustausch
zwizchen konkreten Anwendungen und Remote-Hosts. Bei Bedarf kionnen
Sie eine verdachtige Verbindung abbrechen und eine Regel erstellen, die
eing solche Aklivitat in Zukunft blockisrt.

i Remote-Adresse Lokale Adresse Prozess
E 192.168.0.7:3128 192.168.1.137:1073 TMEMEgs. Exe
E 192.168.0.52:445 192.168.1.137:1062 System
E 192.168.0.52.1026 QUTLOAK....

19215 - OUTLOOK....
T 1ap1eg0ey.  Aualsieren System
04 20518694F  Regelerstellen 571081 log eve
‘erbindung trennen
Eigenschaften...

Abbildung 38. Dialogfenster Aktive Verbindungen

Die Liste der aktiven Verbindungen wird automatisch zwei Mal pro Sekunde
aktualisiert.

Bei Bedarf kdnnen Sie unerwiinschte Verbindungen trennen und/oder Regeln
erstellen, die solche Verbindungen in Zukunft verbieten. Verwenden Sie dazu
das Kontextmenu:

Aktualisieren — Manuelle Aktualisierung der Informationen Uber aktive
Verbindungen

Regel erstellen — Erstellen einer Regel auf Basis einer aus der Liste
gewahlten Verbindung. Das Programm ruft den Regelassistenten flr
Anwendungen auf und fugt die Daten Uber die von lhnen gewahite
Verbindung ein.

Verbindung trennen - Trennen einer aus der Liste gewahlten
Verbindung

Vorsicht! Bei der manuellen Trennung einer Verbindung kann es bei
bestimmten Anwendungen zu Funktionsstérungen kommen.

Eigenschaften... — Anzeige von detaillierten Informationen tber eine aus
der Liste gewahlte Verbindung (s. Abb. 39)
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Eigenschaften der Yerbindung

Yerbindung
Richtung:
Remate-Adresse:
Remoate-FPort:

Lokaler Part:

Prozess-1D: 1644

Ausfuhrbare Dater:
Esploreriiexplore. exe

Hersteller:
Produktversion:

Dateiversion:

g Beszchreibung: Intemet Explarer

Auzgehende Werbindung
v kazpersky. com

80

1144

Informationen zum Prozess

Frozezshame:  iexplore.exe

C:%Program Fileshnternet

Informationen zum Hersteller

Microzoft Corporation
£.00.2200.1106
£.00.2300.1108

Abbildung 39. Dialogfenster Eigenschaften der Verbindung

Der Abschnitt Verbindung des Dialogfensters Eigenschaften der Verbindung

enthalt folgende Angaben:

¢ Richtung — Gibt an, ob es sich um eine eingehende oder ausgehende

Verbindung handelt.

e Remote-Adresse — Symbolischer Name oder |IP-Adresse des Remote-

Computers

¢ Remote-Port — Nummer des Remote-Ports

e Lokaler Port — Nummer des lokalen Ports

Darunter befinden sich die Abschnitte Informationen zur Anwendung und

Informationen zum Hersteller (s. Pkt. 7.1.1 auf S. 74).
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7.1.3.Liste der offenen Ports

@ Zum Offnen einer Liste der offenen Ports

wahlen Sie im Meni Ansicht den Punkt Anzeigen, und im folgenden
Untermenu den Punkt Offene Ports (s. Abb. 40). Um diese Liste zu

offnen, koénnen Sie auch die Schaltflache 1I{F in der Symbolleiste
verwenden.

Danach erscheint das Dialogfenster Offene Ports auf dem Bildschirm.

Jede Zeile der Liste entspricht einem offenen Port. Ein Port wird in Abhangigkeit
seines Typs durch das TCP oder UDP markiert.

Fur jeden offenen Port werden folgende Werte angezeigt:
e Lokaler Port — Nummer des Ports
¢ Anwendung - Die Anwendung, die den Port geétffnet hat.
e Pfad — vollstandiger Pfad des ausfiihrbaren Moduls

Die Liste kann nach den genannten Parametern sortiert werden.



Ansicht der Arbeitsergebnisse

82

M Offene Ports

Aklivitat auf bestimmten Ports erstellen.

Metzwerk-Ports sind offene Tlren [hies Computers. Hier sehen Sie die
Arnwendungen und die von diesen verwendeten Ports. Bei Bedarf kidhnen
Sie uiber das Kontextmeni [rechte Maustaste] eine Regel zum Verbot der

i P.. Prozess Pfad der Arwendung

uok 123 svchost. exe CAWIMDOW S haystem32hevchost exe
uer 123 svchost.exe C:WwINDOW S hspstem32hsvehost exe
TeR 135 svchost. exe CAWIMDOW S haystem32hevchost exe
uok 135 svchost exe CwIMDOW S hspstemn32hsvehost exe
uok 137 System System

uok 138 System System

Ter 139 Syztem Spstem

uoF 445 System System

uoe [E—— Aktualisieren

Ter 1025 svchost.exe Renel erstellen 2hevchost exe
uok 1026 svchost.exe 2havchost. exe
uok 1027 svchost.exe Eigenschaften...  B2%sychost exe
uok 028 svchost. exe CAWIMDOW Shaystem32hevchost exe
uok 1029 lzazs.exe CAWINDOW Shapstem 32z ass exe
uok 1048 winlogon.exe  C:NWINDOWS \sustem32winlooon. exe

X

v

Abbildung 40. Dialogfenster Offene Ports

Die Liste der offenen Ports wird automatisch zwei Mal pro Sekunde aktualisiert.

Bei Bedarf kdnnen Sie eine Regel erstellen, die in Zukunft Verbindungen auf

einem bestimmten Port verbietet. Verwenden Sie dazu das Kontextmen:

e Aktualisieren — Manuelle Aktualisierung der Informationen (ber die

offenen Ports

¢ Regel erstellen — Erstellen einer Regel auf Basis eines aus der Liste

gewahlten Ports. Das Programm ruft

den Regelassistenten fiir

Anwendungen auf und fiigt die Daten Uber den von Ihnen gewahlten Port

ein.

o Eigenschaften... — Anzeige von detaillierten Informationen Uber einen

aus der Liste gewahlten Port (s. Abb. 41)
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Eigenschaften des Ports E]

Beschreibung: Microsoft Outlook

Port
Pratokol: uor
Laokaler Part: 1074

Informationen zum Prozess
Prozessname:  OUTLOOK.EXE
ProzessD: 1624

Ausfihrbare D atei: C:%Program Files\Microsoft
Officet0ffice] OVIUTLOOK. EXE

Infi zum H

Hersteller: Iicrosoft Corporation
Produktversion: 10.0.2616
Dateiversion: 10.0.2616

Abbildung 41. Dialogfenster Eigenschaften des Ports

Der Abschnitt Port des Dialogfensters Eigenschaften des Ports enthalt
folgende Angaben:

e Protokoll — Name des Protokolls
e Lokaler Port — Nummer des lokalen Ports

Darunter befinden sich die Abschnitte Informationen zur Anwendung und
Informationen zum Hersteller (s. Pkt. 7.1.1 auf S. 74).

7.2. Arbeit mit den Protokolien

Netzwerk-Ereignisse, die auf lhrem Computer eintreten, werden in Protokolle
eingetragen und dort gespeichert. Es sind drei Protokolltypen fiir folgende
Ereigniskategorien vorgesehen:

e Sicherheit. In diesem Protokoll werden Informationen Uber die letzten
Angriffe auf Ihren Computer gespeichert (s. Pkt. 6.5 auf S. 70).
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e Aktivitat der Anwendungen. In diesem Protokoll werden Ereignisse
eingetragen, deren Aufzeichnung Sie im Regelassistenten fir
Anwendungen festgelegt haben (s. Pkt. 6.3.2.3 auf S. 60).

o Paketfilterung. In diesem Protokoll werden Ereignisse eingetragen,
deren Aufzeichnung Sie im Regelassistenten fiir Paketfilterung festgelegt
haben (s. Pkt. 6.4.2.2 auf S. 69).

Fir die Arbeit mit allen drei Protokollen dient ein einheitliches Fenster (das
Fenster Protokolle).

Die maximale GréRe der Protokolle kann begrenzt werden. AulRerdem kénnen
Sie wahlen, ob das Protokoll bei jedem Programmstart geldscht werden soll oder
ob die Ergebnisse mehrerer Sitzungen gespeichert werden sollen
(s. Pkt. 7.2.4 auf S. 89).

Falls erwlinscht, kénnen Sie das Protokoll manuell I6schen.

AuRerdem kénnen Sie das Protokoll in einer Datei auf der Festplatte speichern.

7.2.1. Offnen des Protokollfensters

@ Um das Protokollfenster zu 6ffnen,

wahlen Sie im Menu Ansicht den Punkt Protokolle, und im folgenden
MenU den Punkt fir den gewtinschten Protokolltyp.

Danach erscheint das Protokollfenster auf dem Bildschirm (s. Abb. 42).

7.2.2. Benutzeroberflache des
Protokollfensters

Das Protokolifenster besteht aus folgenden Elementen:
e Hauptmeni
e Protokolltabelle

e Verknipfungen mit den einzelnen Registerkarten zur Auswahl des
gewunschten Protokolltyps
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7.2.2.1. Hauptmenii

Im oberen Bereich des Hauptfensters befindet sich das Hauptmendi.

Tabelle 4

Meniipunkt

Funktion

Datei —* Speichern in Datei

Speichern des aktuellen Protokolls in einer
Datei

Datei —* Schliel3en

Schliel3en des Protokollfensters

Hilfe —* Inhalt...

Offnen des Hilfesystems

Hilfe —* Kaspersky Anti-Hacker
im Internet

Offnen der Webseite von Kaspersky Lab

Hilfe —* Uber das Programm...

Anzeige von Informationen Uber das
Programm

7.2.2.2. Protokolitabelle

In der Protokolltabelle wird das Protokoll des gewahlten Typs angezeigt. Sie
kénnen die Tabelle mit Hilfe der vertikalen Bildlaufleiste ansehen.

Die Protokolltabelle verfligt Uber ein Kontextmend, das standardmaRig aus zwei
Punkten besteht und in Abhangigkeit des gewahlten Protokolls zusétzliche

Punkte enthalt:

¢ Protokoll I6schen — Loschen des gewahlten Protokolls

¢ Auto-Bildlauf fiir Protokoll — Im sichtbaren Bereich der Protokolltabelle
immer den Eintrag Uber das letzte Ereignis anzeigen.

o Dieses Ereignis nicht protokollieren — Eintrdge Uber das markierte
Ereignis in Zukunft nicht mehr protokollieren. Dieser Punkt steht fiir alle
Protokolle zur Verfiigung, auBer fiir das Protokoll Sicherheit.
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e Regel erstellen — Erstellen einer Regel auf Basis des markierten
Ereignisses. Beim Erstellen der Regel wird dieser in der Regelliste die
hdchste Prioritat verliehen.

7.2.2.3. Verkniipfungen mit den Registerkarten

Die Verknupfungen mit den Registerkarten dienen der Auswahl des
gewlinschten Protokolls:

e Sicherheit
o Aktivitdt der Anwendungen

o Pakeffilterung

7.2.3. Auswahl des Protokolls

7.2.3.1. Das Protokoll "Sicherheit”

Sie konnen das Protokoll "Sicherheit" 6ffnen, das eine Liste aller erkannten
Angriffsversuche auf Ihren Computer enthalt (s. Pkt. 6.5 auf S. 70).

@ Um das Protokoll "Sicherheit" zu 6ffnen,

wahlen Sie im Menu Ansicht den Punkt Protokolle, und im folgenden
Untermeni den Punkt Sicherheit.

Danach wird das Fenster Protokolle auf der Seite Sicherheit geoffnet
(s. Abb. 42). Das Protokoll enthalt die Spalten:

e Datum und Uhrzeit — Datum und Uhrzeit des Angriffsversuchs auf Ihren
Computer

o Ereignis-Beschreibung — Beschreibung des Netzwerk-Angriffs: Name
des Angriffs und Adresse des angreifenden Computers, falls diese
ermittelt werden konnte.

Die Liste der Ereignisse kann nur nach Datum und Uhrzeit sortiert werden.
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B, Protokolle

Datei  Hilfe

D atumn und Uhrzeit Ereigniz-Beschreibung
25.03.2003 133253 Ihr Computer wurde von Adresze 192,168,250 angeariffen. Typ des Anariffs; ICMP Flood. Der Angriff wurde erfalgreic...
25 03.2003 1333 55 Ihr Computer wurde angeariffen. Typ des Angiiffs: Land. Der Anariff wurde erfolareich abaewehrt.

: lhr Computer wurde won &, 0 angegriffen. Typ des| cl
Prokokoll laschen

25.03.200313:39%: 29 Ihr Computer wurde wan Adresse 192 168,250 angegriffen. Typdes : j el Angnﬂ [T

31.03.2003 124214 Ihr Computer wurde von Adresse 192.168.2.50 angedriffen. Typ des |:_| Auto-Biidlauf Fir Protokol ar Angriff wo...

Regel erstellen

[#)[«])[»)[»] -, Sicherheit Altivitét der SAnwendungen Paketfitterung

Abbildung 42. Das Sicherheitsprotokoll

7.2.3.2. Das Protokoll "Aktivitat der
Anwendungen™

Sie kénnen das Protokoll Uber die Aktivitdt von Anwendungen 6ffnen, fir die in
den Regeln fiir Anwendungen die Protokollierung festgelegt wurde (s.
Pkt. 6.3.2.3 auf S. 60).

@ Um das Protokoll "Aktivitdt der Anwendungen" zu éffnen,

wahlen Sie im Menlu Ansicht den Punkt Protokolle, und im folgenden
Untermenii den Punkt Aktivitat der Anwendungen.

Danach wird das Fenster Protokolle auf der Seite Aktivitat der Anwendungen
geoffnet (s. Abb. 43). Das Protokoll enthalt die Spalten:

e Datum und Uhrzeit — Datum und Uhrzeit des betreffenden Ereignisses
¢ Anwendung — Name der Anwendung und Pfad der ausfuhrbaren Datei
e Beschreibung der Aktivitat — Kommentar zu der betreffenden Aktivitat
e Lokale Adresse — lokale Adresse

¢ Remote-Adresse — Remote-Adresse

Die Liste der Ereignisse kann nur nach Datum und Uhrzeit sortiert werden.
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Ei, Protokolle ‘Ll@@
Datei  HilFe
Dratum und Uhrz... Anwendung Beschreibung der Aktivitat Femote-Adresse Lokale Adresse | #

25.03.2003 13:39:43  Generic Host Process for 'Win32 5., Empfang eines UDP-Pakets 192.168.0.42: 3016
20.03.2003 13:34:48 Geneiic Host Process for'win32 5., Emplang eines UDP-Pakets 192.168.2.86: 1034
26.03.2003 132:34:45  Gerernic Host Process for Wind2 5., Emplang eines UDP-Pakets 192.168.2.86: 1034
20.03.2003 13:34:42 Geneiic Host Process for'win32 5., Emplang eines UDP-Pakets 192.168.2.86: 1034
26.03.200313:20:20  Gerneric Host Process for Win3d2 5., Aufbau einer TCP-Verbindung  192.168.0.52: HTTP [280]
25.03.2003 13:20:20  Generic Host Process for 'win32 5 192.168.0.52: HTTP [80]
Generc Hos L ’ - n
25.03.200313:20:19  Generic Host Process for \win32 5 Aufbau giner TCPVer Pratokall léschen
25.03.200313:18:08  Intemet Explorer [C:\Program Filesh...  Aufbau einer TCP-Verl |7| Auko-Bildlauf fiir Protakall
25.03.2003 13:18:08  Intemnet Explorer [C:\Program Files'...  Aufbau einer TCPVerl ——
26032003 13:18:08  Intemet Explorer [C:A\Program Filesh . Aufbau einer TCP-Verl
25.03.2003 13:18:08  Intemnet Explorer [C:\Program Filesh...  Aufbau einer TCP-Verl

Regel erstellen

localhost : 1900
localhost : 1300
localhost : 1900
localhost : 1300
localhost : 1196
localhost : 11595

11193
$1170
11169
ost: 1168
ost: 1167 &

o

o3

o

[®[[x][w " Sicherheit . Aktivitat der Anwendungen / Paketfiterung

Abbildung 43. Das Protokoll Gber Aktivitdt der Anwendungen

7.2.3.3. Das Protokoll "Paketfilterung”

Sie konnen das Protokoll uber Aktivitaten auf Paketebene o&ffnen, deren
Protokollierung in den Regeln fiir Pakeffilterung festgelegt wurde (s. Pkt. 6.4.2.2

auf S. 69).

@ Um das Protokoll "Paketfilterung"” zu 6ffnen,

wahlen Sie im Menu Ansicht den Punkt Protokolle, und im folgenden

Untermeni den Punkt Paketfilterung.

Danach wird das Fenster Protokolle auf der Seite Paketfilterung getffnet

(s. Abb. 44). Das Protokoll enthalt die Spalten:

¢ Datum und Uhrzeit — Datum und Uhrzeit des betreffenden Ereignisses

¢ Richtung — eingehendes oder ausgehende Paket
¢ Protokoll — Name des Protokolls

¢ Lokale Adresse — lokale Adresse

e Remote-Adresse — Remote-Adresse

¢ Verwendete Regel — Name der angewandten Regel
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Erlaubnisregeln werden schwarz dargestellt, Verbotsregeln rot.

Die Liste der Ereignisse kann nur nach Datum und Uhrzeit sortiert werden.

E\ Protokolle

| Datel Hife
Datum und Uhrz... Richtung Fiotokoll | Lokale Adiesse Femote-Adiesse “Yerwendete Fegel s
01.04.200315:21:02  Auzgehendez TCP 1921681137 1122 192168.0.83: 445 Common Internet File System [T...
01.04.200315:21:02 Eingehendes TCP 1921681137 1122 192168.0.83: 445 Common Internet File System [T...

01.042003 15:21:00  Eingehendes  UDP 192168255256 137 192168.1.230: 137 Wwindows-Mamenzdienst
01.04.2003 15:20:59  Eingehendes  UDP 192168.266.286: 137 192168.1.230: 137

Eingehendes  UDP 15: L oA R e LN N8 R B
01.04.200315:20:59  Eingehendes  UDP 192.168.255 Pratokoll 1schen
1.04.2003 15:20:58  Eingehendes  LIDP 192,168,258 i:_| Auto-Eildlauf filr Pratakall
1.04.2003 15:20068  Eingehendes  LIDP 192168285

01.04.2003 15:20:57  Eingehendss  UDP 192.162.1.1: Dieses Ergignis nicht profokolieren  Ssungsdisnst fir Domanenn. .
1.04.2003 15:20067  Ausgehendes  LIDP 1821681.1: Regel erstellen ozungsdienst fiir Domanenn...
01.04.2003 15:20:57  Eingehendes  UDP 192,168,255 s L widows-D atagrammdienst
01.04.2003 15:20:56  Eingshendes  UDP 1921681137 : 1028 192168.052: DNS (53]  Aufldsungsdienst fr Domédnenn... s
I[@E]E]@ Sicherheit Aldivitét der Anwendungen Paketfilterung

dows-Mamensdienst
dows-Mamensdienst

Abbildung 44. Das Protokoll Gber Paketfilterung

7.2.4. Konfiguration der Protokollparameter

@ Zur Konfiguration der Protokollparameter

wahlen Sie im Menl Service den Punkt Einstellungen und gehen Sie
auf die Registerkarte Protokolle (s. Abb. 45).

Sie kénnen Werte fir die folgenden zwei Parameter festlegen:

Protokolle bei Programmstart 16schen — bei Programmstart alle drei
Protokolle I16schen

Maximale ProtokollgroBe festlegen (KB) — Festlegen der maximalen
GroRe einer Protokolldatei. Der entsprechende Wert wird in dem unter dem
Kontrollkéstchen angebrachten Eingabefeld angegeben. Beim Erreichen der
maximalen GroRe werden neue Eintrdge dem Protokoll hinzugefiigt,
wahrend die altesten Eintrage geldscht werden.

Bitte beachten Sie, dass mit Hilfe dieser Option die GroRe eines
EINZELNEN Protokolls festgelegt wird, nicht die GroRe aller drei

Protokolle. Bei der Berechnung des fiir die korrekte Funktion des
Programms auf der Festplatte erforderlichen Speicherplatzes ist der
Wert mit drei zu multiplizieren.
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X

Einstellungen
Allgemein || Angriffedetektor | Protokolle

= Auf dieser Seite konnen die Einstellungen des
g@ Frotakollzyztemns festgelegt werden.

[ Protekalle bei Programmstart [Gschen
M aximale Protokollgrale festlegen [KKB]
1024 %

[ ok | l Abbrechen

Abbildung 45. Registerkarte Protokolle des Dialogfensters Einstellungen

7.2.5. Speichern einer Protokolldatei auf
der Festplatte

@ Um ein im Fenster Protokolle gewéhltes Protokoll zu speichern,

wahlen Sie im Menl Datei den Punkt Speichern in Datei. Geben Sie
im folgenden Dialogfenster den gewilnschten Dateinamen an. Das
Protokoll wird im Textformat gespeichert.



ANHANG A. KASPERSKY LAB

Die Firma Kaspersky Lab wurde 1997 gegriindet. Heute sind wir das
bekannteste Unternehmen fir Datenschutz-Software in Russland und bieten
eine breite Palette an Programmen zum Schutz vor Viren, unerwlinschten E-
Mails (Spam) und Hackerangriffen.

Kaspersky Lab ist ein international operierender Konzern. Unser Firmensitz
befindet sich in Russland, regionale Vertretungen bestehen in GroRbritannien,
Frankreich, Deutschland, Japan, den Benelux-Staaten, China, Polen, Rumanien
und den USA (Kalifornien). In Frankreich wurde jlingst ein neues
Subunternehmen eréffnet — das Europaische Zentrum fir Antivirenforschung.
Unser Partnernetzwerk vereint weltweit mehr als 500 Firmen.

Kaspersky Lab heute — das sind mehr als 250 hoch qualifizierte Fachleute, von
denen neun den Titel eines MBA sowie fiinfzehn einen Doktortitel besitzen und
zwei Mitglieder der international angesehenen Computer Anti-virus Researcher's
Organization (CARO) sind.

Das wertvollste Potenzial des Unternehmens sind einmaliges Know-how und
Erfahrung, gesammelt durch unsere Mitarbeiter im Laufe von vierzehn Jahren
stdndigen Kampfes mit Computerviren. Durch standige Analyse der Entwicklung
im Bereich Computerviren sind wir in der Lage, neue Tendenzen flr gefahrliche
Programme vorherzusehen und den Anwendern friihzeitig zuverlassige
Lésungen zum Schutz vor neuen Attacken anzubieten. Dieser Vorteil ist die
Basis fur den Erfolg der Programme und Services von Kaspersky Lab. Wir sind
unserer Konkurrenz stets einen Schritt voraus und garantieren maximale
Sicherheit zum Wohle unserer Klientel.

In jahrelangen Bemuhungen ist es uns gelungen, die Marktfuhrerschaft in der
Entwicklung von Virenschutzprogrammen zu erobern. Viele moderne Standards
fur Virenschutzprogramme wurden erstmals von Kaspersky Lab entwickelt.
Unser fuhrendes Produkt, Kaspersky Anti-Virus®, garantiert zuverlassigen
Schutz fir alle Objekte, die Virenattacken ausgesetzt sind: Computer-
Arbeitsplatze, Dateiserver, Mail Exchanger, Firewalls und Internet-Gateways,
Handheld-Computer. Die bequeme Handhabung erlaubt einen gréftenteils
automatisierten Virenschutz in den Firmennetzwerken der Anwender. Viele
westliche Softwarehersteller verwenden in ihren Programmen die Quellcodes
von Kaspersky Anti-Virus®, darunter: Nokia ICG (USA), F-Secure (Finnland),
Aladdin (Israel), Sybari (USA), G Data (Deutschland), Deerfield (USA), Alt-N
(USA), Microworld (Indien), BorderWare (Kanada).
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Die Kunden von Kaspersky Lab erhalten ein breites Spektrum zuséatzlicher
Dienstleistungen, welche die stérungsfreie Funktion der Produkte und die prazise
Abstimmung auf spezifische Anforderungen garantieren. Wir planen,
implementieren und warten Antivirenkomplexe fur Unternehmen. Unsere
Antiviren-Datenbanken werden alle drei Stunden aktualisiert. Unseren
Anwendern bieten wir rund um die Uhr technische Unterstiitzung in mehreren
Sprachen.

A.1. Andere Produkte von Kaspersky
Lab

Kaspersky Anti-Virus® Personal

Kaspersky Anti-Virus® Personal schiitzt Ihren daheim genutzten Computer unter
Windows 98/ME, 2000/NT/XP vor allen bekannten Virenarten einschlieflich
potentiell gefahrlicher Software. Das Programm kontrolliert laufend samtliche
Kanale fur mdéglichen Virenbefall — E-Mail, Internet, Disketten, CDs u.a. Das
einmalige heuristische Datenanalyse-System neutralisiert auf wirksame Weise
unbekannte Viren. Folgende Varianten fir die Arbeit des Programms lassen sich
unterscheiden (Diese kénnen separat oder gemeinsam verwendet werden):

o Echtzeitschutz des Computers — Virenuntersuchung aller Objekte, die
auf dem Computer gestartet, gedffnet und gespeichert werden.

e Scan auf Befehl — Untersuchung und Desinfektion sowohl des gesamten
Computers als auch einzelner Laufwerke, Dateien oder Verzeichnisse.
Sie kdénnen diese Untersuchung selbstédndig starten oder den
regelmafigen automatischen Start der Untersuchung konfigurieren.

Kaspersky Anti-Virus® Personal untersucht nun Objekte, die wahrend einer
vorhergehenden Untersuchung gescannt wurden und seitdem nicht verandert
wurden, nicht erneut. Dies gilt sowohl fir den Echtzeitschutz als auch fiir den
Scan auf Befehl. Dadurch erhoht sich die Operationsgeschwindigkeit des
Programms wesentlich.

Das Programm schafft eine zuverlassige Barriere gegen das Eindringen von
Viren Uber E-Mails. Kaspersky Anti-Virus® Personal fiihrt automatisch die
Untersuchung und Desinfektion des gesamten nach den Protokollen POP3 und
SMTP ein- und ausgehenden E-Mailverkehrs durch und bietet die effiziente
Untersuchung von Mail-Datenbanken.



93 Kaspersky Anti-Hacker

Das Programm unterstitzt mehr als siebenhundert Formate fur Archive und
komprimierte Dateien, tUberprift deren Inhalt auf Viren und eliminiert gefahrliche
Codes aus ZIP, CAB, RAR, AFJ -Archiven.

Die komfortable Bedienung des Programms wird durch die Auswahl zwischen
drei voreingestellten Sicherheitsstufen realisiert: Maximale Sicherheit,
Empfohlen und Maximales Tempo.

Die Antiviren-Datenbanken werden alle drei Stunden aktualisiert. Die
vollstdndige Ubertragung wird auch bei Unterbrechung oder Wechsel der
Internetverbindung garantiert.

Kaspersky Anti-Virus® Personal Pro

Dieses Programmpaket wurde speziell entwickelt, um den vollwertigen
Antivirenschutz flir Heimcomputer unter den Betriebssystemen Windows 98/ME,
Windows 2000/NT, Windows XP, sowie mit MS Office Anwendungen der
Business-Edition zu gewahrleisten. Kaspersky Anti-Virus® Personal Pro verfugt
Uber eine Funktion zum taglichen Download von Updates fir Antiviren-
Datenbanken und Programmmodule. Das einmalige heuristische System zur
Datenanalyse der zweiten Generation erlaubt, unbekannte Viren wirksam zu
neutralisieren. Die einfache und praktische Benutzeroberflache ermdglicht das
schnelle Anpassen der Einstellungen und sorgt fur grotmoglichen Komfort im
Umgang mit dem Programm.

Kaspersky Anti-Virus® Personal Pro bietet:

e die Antiviren-Untersuchung der lokalen Laufwerke auf Befehl des
Benutzers.

¢ die automatische Untersuchung im Echtzeitmodus auf Viren in allen
verwendeten Dateien.

e einen E-Mail-Filter, der automatisch die Untersuchung und Desinfektion
des gesamten nach den Protokollen POP3 und SMTP ein- und
ausgehenden E-Mail-Verkehrs vornimmt und Mail-Datenbanken effektiv
auf Viren untersucht.

e Behaviour Blocker, der hundertprozentigen Schutz vor Makroviren flr
MS Office Anwendungen garantiert.

e die Antiviren-Untersuchung von uber 900 Versionen archivierter und
gepackter Dateiformate und gewahrleistet die automatische Antiviren-
Untersuchung des Inhalts, sowie das Entfernen von schadlichem Code
aus Archivdateien der Formate ZIP, CAB, RAR, ARJ.
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Kaspersky® Anti-Hacker

Kaspersky® Anti-Hacker ist eine personliche Firewall, die Ihren Computer unter
Windows vollstdndig gegen unberechtigten Zugriff auf Daten und gegen
Hackerangriffe Gber das Internet oder lokale Netzwerke abschirmt.

Kaspersky® Anti-Hacker verfolgt die Netzaktivitaten tber ein TCP/IP-Protokoll fiir
samtliche Anwendungen auf |hrem Computer. Falls fiir eine Anwendung
verdachtige Aktivitaten registriert werden, gibt das Programm eine Warnmeldung
aus und blockiert, falls erforderlich, den Zugriff Uber das Netz fur die
entsprechende Anwendung, so dass die auf dem Computer gespeicherten Daten
geschitzt bleiben.

Durch Verwendung der SmartStealth™-Technologie wird das Aufspiren des
Computers von aufierhalb erheblich erschwert: da der Computer unsichtbar
bleibt, ist er vor Hackerangriffen geschitzt, ohne dass jedoch lhre eigene
Kommunikations- und Arbeitsfahigkeit Gber das Internet beeintrachtigt wird. Das
Programm  gewahrleistet angemessenen  Schutz aber auch den
standardmaRigen Zugriff auf die Daten des Computers.

Kaspersky® Anti-Hacker blockiert weiterhin die am weitesten verbreiteten
Formen von Netzattacken durch Hacker sowie Versuche zum Ausspahen
einzelner Ports.

Das Programm bietet vereinfachte Steuerungsmoglichkeiten (ber flnf
verschiedene Sicherheitsstufen. Als Standardeinstellung wird eine lernfahige
Systemkonfiguration verwendet, so dass die Sicherheitseinstellungen an lhre
individuelle Reaktion auf verschiedene Ereignisse angepasst werden kdnnen.
Dadurch wird es mdglich, die Konfiguration der Firewall individuell auf bestimmte
Anwender und einzelne Computer abzustimmen.

Kaspersky® Security fiir PDA

Kaspersky® Security fur PDA gewahrleistet zuverlassigen Virenschutz fir Daten
auf Handheld-PCs unter Palm OS oder Windows CE sowie fur Daten, die von
einem gewohnlichen PC oder Erweiterungsspeichern, von CD-ROM oder aus
Datenbanken ubernommen werden. Das Programm umfasst eine optimale
Auswahl an Virenschutz-Komponenten:

e einen Virenscanner, der eine Uberpriifung der Daten (sowohl im
Speicher des PDA selbst, als auch auf beliebigen Speicher-
Erweiterungskarten) auf Anforderung des Anwenders ausflhrt;
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e den Antivirus-Monitor, der wahrend der Synchronisation Uber
HotSync™ und wahrend des Datenaustausches mit anderen PDA
Virenprogramme blockiert.

Weiterhin schitzt das Programm die auf dem PDA gespeicherten Informationen
vor unberechtigtem Zugriff durch Verschlisselung des Zugriffs auf das Gerat
selbst wie auch auf die im Speicher des PDA und auf Speicherkarten
enthaltenen Daten.

Kaspersky Anti-Virus® Business Optimal

Dieses Programmpaket ist die ultimative Losung zum Schutz vor Computerviren
fur Unternehmen kleiner und mittlerer GréRe.

Kaspersky Anti-Virus® Business Optimal bietet Rundumschutz' vor Viren fir:

o Computerarbeitsplédtze unter Windows 98/Me, Windows 2000/NT/XP
Workstation, Linux.

e Dateiserver unter Windows NT 4.0 Server, Windows 2000
Server/Advanced Server, Windows 2003 Server, Novell Netware,
FreeBSD und OpenBSD, Linux.

e Mailsysteme vom Typ Microsoft Exchange 5.5/2000/2003, Lotus
Notes/Domino, Postfix, Exim, Sendmail und Qmail.

e Internet-Firewalls: CheckPoint Firewall —1; MS ISA Server.

Kaspersky Anti-Virus® Business Optimal beinhaltet auBerdem ein zentrales
Installations- und Administrationssystem, Kaspersky® Administration Kit.

Sie selbst wahlen die geeigneten Virenschutzprogramme in Abhangigkeit von
den in lhrem Unternehmen verwendeten Betriebssystemen und Anwendungen.

Kaspersky® Corporate Suite

Kaspersky® Corporate Suite ist eine integrierte Softwarelésung zum Datenschutz
fur Ihr gesamtes Firmennetzwerk ohne Einschrankungen hinsichtlich Gréf3e und
Struktur. Die enthaltenen Programmkomponenten schitzen jeden Punkt ihres
firmeninternen Netzes. Sie sind kompatibel mit den meisten heute verbreiteten
Betriebssystemen und Anwendungen, Uber ein zentrales Steuerungssystem
miteinander verbunden und werden Uber eine gemeinsame Benutzeroberflache
bedient. Mit diesem System erhalten Sie einen Virenschutz, der sich vollstéandig
an die Systemanforderungen lhres internen Netzes anpassen lasst.

! Je nach Lieferumfang
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Kaspersky® Corporate Suite bietet Rundumschutz? vor Viren fiir:

o Computerarbeitsplétze unter Windows 98/Me, Windows 2000/NT/XP
Workstation und Linux.

e Dateiserver unter Windows NT 4.0 Server, Windows 2000, 2003
Server/Advanced Server, Novell Netware, FreeBSD, OpenBSD und
Linux.

e Mailsysteme vom Typ Microsoft Exchange Server 5.5/2000/2003, Lotus
Notes/Domino, Sendmail, Postfix, Exim und Qmail.

e Internet-Firewalls: CheckPoint Firewall —1; MS ISA Server.

¢ Handheld-PCs.

Kaspersky® Corporate Suite beinhaltet auRerdem ein zentrales Installations- und
Administrationssystem, Kaspersky® Administration Kit.

Sie selbst wahlen die geeigneten Virenschutzprogramme in Abhangigkeit von
den in Ihrem Unternehmen verwendeten Betriebssystemen und Anwendungen.

Kaspersky® Anti-Spam

Kaspersky® Anti-Spam ist die erste in Russland entwickelte Software zum
Schutz vor unerwiinschten Mailings (Spam) fur Unternehmen kleinerer und
mittlerer GrélRe. Das Programm vereint moderne Verfahren der Sprachanalyse
fur Informationen in Textform, sdmtliche modernen Verfahren zum Filtern von E-
Mails (einschlief3lich RBL-Listen und formeller Priifung von Nachrichten) sowie
eine einmalige Auswahl an Dienstprogrammen, durch die der Nutzer in die Lage
versetzt wird, bis zu 95 % der unerwiinschten Nachrichten zu identifizieren und
zu eliminieren.

Kaspersky® Anti-Spam ist ein Filterprogramm, das, am ,Eingang® des
firmeninternen Netzwerks installiert, séamtliche eingehenden Mitteilungen auf
Spam Uberpriift. Das Programm ist kompatibel mit jedem beliebigen Mailing-
System und kann sowohl auf bereits funktionierenden als auch auf separaten
Mailservern installiert werden.

Die tagliche Aktualisierung der Filterdatenbank mit Mustertexten aus unserem
Sprachlabor garantiert eine hohe Effizienz dieses Produkits.

% Je nach Lieferumfang
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Kaspersky® Anti-Spam Personal

Kaspersky® Anti-Spam Personal dient dem Schutz von Benutzern der
Mailprogramme Microsoft Outlook und Microsoft Outlook Exchange vor
unerwinschten E-Mails (Spam).

Das Softwarepaket Kaspersky Anti-Spam Personal stellt ein zuverladssiges
Instrument zur Identifikation von Spam im E-Mail-Datenfluss dar, der nach den
Protokollen POP3 und IMAP4 (nur fir Microsoft Outlook) eingeht.

Wahrend der Filterung werden alle méglichen Attribute eines Briefes untersucht:
Absender- und Empfangeradresse, Header. AulRerdem wird die Inhaltsfilterung
angewandt, bei welcher der Inhalt des eigentlichen Briefes (einschlieflich der
Zeile Betreff) und Dateianhange analysiert werden. Dabei werden unikale
linguistische und heuristische Algorithmen verwendet.

Die tagliche automatische Aktualisierung der Filterdatenbank mit Mustertexten
aus einem linguistischen Labor garantiert eine hohe Effizienz dieses Produkts.

A.2. Kontaktinformationen

Sollten Sie weitere Informationen wiinschen, wenden Sie sich bitte an unsere
Vertriebspartner oder direkt an Kaspersky Lab. Wir werden Sie gern umfassend
per Telefon oder E-Mail beraten.

Technischer Informationen Uber den technischen Support finden Sie
Support unter:
www.kaspersky.com/supportinter.html

E-Mail: deutsch@support.kaspersky.com

Allgemeine WWW:  http://www.kaspersky.com/de/
Informationen http://www.viruslist.com/de/

E-Mail: sales@kaspersky.com

Feedback  zu | docfeedback@kaspersky.com

unseren
Benutzerhand-
blichern

(Diese Adresse ist fir Rickmeldungen ber das Handbuch
und elektronische Hilfesystem gedacht.)
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ANHANG C. HAUFIGE FRAGEN

Bei der Ausfiihrung einer bestimmten Aufgabe kommt es auf lhrem
Computer zu Fehlfunktionen und Sie moéchten Uberpriifen, ob diese
durch das Programm Kaspersky Anti-Hacker hervorgerufen werden.

Wahlen Sie die Sicherheitsstufe Alle erlauben oder beenden Sie
Kaspersky Anti-Hacker (entfernen Sie ihn aus dem Arbeitsspeicher).
Tritt der Fehler weiterhin auf, dann steht er nicht mit der Funktion von
Kaspersky Anti-Hacker in Verbindung. Sollte der Fehler weiterhin vor-
kommen, wenden Sie sich bitte an die Spezialisten von Kaspersky Lab.



ANHANG D. ENDBENUTZER-
LIZENZVERTRAG

WICHTIG - bitte sorgfaltig lesen: Lesen Sie die in diesem Kaspersky Lab
Endbenutzer-Lizenzvertrag ("EULA") beschriebenen Rechte und
Einschrankungen sorgfaltig durch. Sie werden gebeten, die Bestimmungen des
EULASs zu prifen und ihnen zuzustimmen oder diese abzulehnen.

Indem Sie das Sicherheitsetikett auf der CD-Box aufreiRen oder wenn Sie die
SOFTWARE installieren, erklaren Sie sich mit den Bestimmungen des EULAs
einverstanden. Falls Sie mit den Bestimmungen des EULAs NICHT
einverstanden sind, geben Sie die erworbene Software bitte innerhalb von 30
Tagen an die Einkaufsstelle zurlick.

Jede Bezugnahme auf "Software" schliet den Software-Aktivierungsschlissel
("Key Identification File" [Schlussel-Identifikationsdatei]) ein, den Sie von
Kaspersky Lab als Teil der Software erhalten.

Dieser EULA st ein rechtsglltiger Vertrag zwischen lhnen, dem Besitzer eines
Exemplars der Kaspersky SOFTWARE (entweder als naturlicher oder als
juristischer Person) und Kaspersky Lab. Kaspersky Lab wird sich das exklusive
Urheberrecht auf die Computersoftware (auf die Software und die Antiviren-
Datenbanken) vorbehalten. Indem Sie die SOFTWARE installieren, erklaren Sie
sich damit einverstanden, durch die Bestimmungen dieses EULAs gebunden zu
sein. Falls Sie den Bestimmungen dieses EULAs nicht zustimmen, sind Sie nicht
berechtigt, die SOFTWARE zu installieren und zu verwenden.

Die SOFTWARE ist sowohl durch Urheberrechtsgesetze und internationale
Urheberrechtsvertrage als auch durch andere Gesetze und Vereinbarungen tber
geistiges Eigentum geschitzt. Die SOFTWARE wird lizenziert, nicht verkauft.

1. LIZENZEINRAUMUNG. Durch diesen EULA werden Ihnen folgende Rechte
eingeraumt:

» Sie sind berechtigt, eine Kopie der SOFTWARE auf einem einzigen
Computer zu installieren und zu verwenden.

« Sie sind berechtigt, die installierte SOFTWARE fir die Dauer
(Lizenzdauer) zu benutzen, die in der Schliisseldatei (die unikale Datei,
die erforderlich ist, um die Software vollstdndig zu aktivieren. Bitte
beachten Sie Hilfe/ Uber das Programm, fiir die Unix/Linux-Version der
Software siehe Bemerkung Uber die Giiltigkeitsdauer der
Schliisseldatei) angegeben ist, auBer wenn der Vertrag friher als
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hierdurch vorgesehen gekundigt wird. Sie kdnnen diesen Vertrag
jederzeit kundigen, indem Sie alle Kopien der Software und der
Dokumentation zerstoren.

2. EINSCHRANKUNGEN

* Einschrankungen im Hinblick auf Zurlickentwicklung (Reverse
Engineering), Dekompilierung und Disassemblierung. Sie sind nicht
berechtigt, die SOFTWARE zurlickzuentwickeln (Reverse Engineering),
zu dekompilieren oder zu disassemblieren, es sei denn und nur
insoweit, wie das anwendbare Recht, ungeachtet dieser Einschrankung,
dies ausdrucklich gestattet. Sie sind nicht berechtigt, diese Software in
automatischen, halbautomatischen oder manuellen Tools zu
verwenden, welche dazu dienen, Virensignaturen,
Virenerkennungsroutinen, sowie beliebige andere Daten oder Codes
zum Erkennen von schadlichem Code oder Daten zu erstellen.

* Vermietung. Sie sind nicht berechtigt, die SOFTWARE zu vermieten,
zu verleasen oder zu verleihen.

 Supportleistungen. Nach Kauf der SOFTWARE erhalten Sie sofort das
Recht auf die Supportleistungen fur die Lizenzdauer. Supportleistungen
verstehen sich wie folgt:

— tagliches Update der Antiviren-Datenbank
— kostenloses Update der Software

— kostenlose technische Unterstitzung sowohl per e-Mail als
auch per Telefon mit Hot-Line-Service

* Viren-Entdeckung und heilende Updates auf Anfrage innerhalb von 48
Stunden.

3. KUNDIGUNG. Unbeschadet sonstiger Rechte ist Kaspersky Lab berechtigt,
diesen EULA zu kiindigen, sofern Sie gegen die Bestimmungen dieses EULAs
verstolRen. In einem solchen Fall sind Sie verpflichtet, samtliche Kopien der
SOFTWARE und alle ihre Komponenten zu vernichten.

4. URHEBERRECHT. Eigentum und Urheberrecht auf die SOFTWARE, die
gedruckten Begleitmaterialien und jede Kopie der SOFTWARE liegen bei
Kaspersky Lab.
5. GEWAHRLEISTUNG. KASPERSKY LAB gewahrleistet, dass:

» die SOFTWARE den Spezifikationen im wesentlichen entspricht.

« der Originaldatentrager frei von Material- und Herstellungsfehlern ist.
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« das Programm korrekt auf den Datentrager aufgezeichnet ist, die
Dokumentation (sdmtliche Informationen enthalt, die KASPERSKY LAB
fur die Benutzung der Software fur erforderlich halt).

» die SOFTWARE binnen 6 Monaten ab der ersten Installation oder dem
ersten Download, falls richtig behandelt, vollfunktionsfahig ist, der in der
beiliegenden Dokumentation bestimmten Funktionalitat entsprechend.

Die Gewahrleistungsfrist betragt 6 Monate ab der ersten Installation oder dem
ersten Download der Software den beiliegenden Dokumentationen von
Kaspersky Lab entsprechend. Gewahrleistungspflichtige Mangel werden von
KASPERSKY LAB oder dessen Lieferanten nach Entdeckung, auf jeden Fall
aber vor Ablauf von der Gewahrleistungsfrist, dem Ermessen von Kaspersky Lab
nach, durch Ersatz, Reparatur, Umtausch oder Riickzahlung beseitigt, falls eine
Mangelriige rechtzeitig an Kaspersky Lab oder dessen Lieferanten gerichtet
wurde. KASPERSKY LAB oder dessen Lieferanten Ubernehmen keine
Gewahrleistung fir Mangel, die auf andere als fur die Software vorgesehenen
Einsatzbedingungen, unsachgemalle Behandlung oder  dergleichen
zurtickzufihren sind.

ALLE ANDERE GEWAHRLEISTUNGEN UND BEDINGUNGEN, SEIEN SIE
AUSDRUCKLICH ODER KONKLUDENT, EINSCHLIESSLICH, JEDOCH NICHT
BESCHRANKT AUF, (FALLS ZUTREFFEND) JEDE KONKLUDENTE
GEWAHRLEISTUNG IM HINBLICK AUF HANDELSUBLICHKEIT, EIGNUNG
FUR EINEN BESTIMMTEN ZWECK, FAHRLASSIGKEIT ODER MANGELNDE
FACHMANNISCHE BEMUHUNGEN WERDEN VON KASPERSKY LAB ODER
DESSEN LIEFERANTEN ABGELEHNT. ES BESTEHT EBENFALLS KEINE
GEWAHRLEISTUNG ODER BEDINGUNG VON RECHTSANSPRUCHEN IN
BEZUG AUF RECHTSINHABERSCHAFT, UNGESTORTES
NUTZUNGVERGNUGEN ODER NICHTVERLETZUNG VON RECHTEN
DRITTER. DAS GESAMTE RISIKO, DAS BElI DER BENUTZUNG ODER
LEISTUNG DER SOFTWARE ENTSTEHT, LIEGT BEI IHNEN.

6. AUSSCHLUSS DER HAFTUNG FUR ALLE SCHADEN. SOWEIT
GESETZLICH ZUGELASSEN, SIND KASPERSKY LAB ODER DESSEN
LIEFERANTEN IN KEINEM FALL HAFTBAR FUR IRGENDWELCHE FOLGE-,
ZUFALLIGEN, DIREKTEN, INDIREKTEN, SPEZIELLEN,
STRAFRECHTLICHEN ODER ANDEREN SCHADEN WELCHER ART AUCH
IMMER (EINSCHLIESSLICH, ABER NICHT BESCHRANKT AUF SCHADEN AN
PERSONEN ODER SACHEN, SCHADEN AUS ENTGANGENEM GEWINN,
GESCHAFTSUNTERBRECHUNG, VERLUST VON GESCHAFTLICHEN
INFORMATIONEN, FUR DEN VERLUST VON PRIVATSPHARE, DIE
UNMOGLICHKEIT, EINE PFLICHT ZU ERFULLEN (EINSCHLIESSLICH
GEMASS TREU UND GUTEN GLAUBENS ODER VERNUNFTIGER
ANGEMESSENER SORGFALT) ZU ERFULLEN, FUR FAHRLASSIGKEIT
ODER ANDERE VERMOGENSSCHADEN), DIE AUS DER VERWENDUNG
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DER SOFTWARE ODER DER TATSACHE, DASS SIE NICHT VERWENDET
WERDEN KANN, RESULTIEREN ODER DAMIT IN ZUSAMMENHANG
STEHEN, SELBST WENN KASPERSKY LAB ODER DESSEN LIEFERANTEN
AUF DIE MOGLICHKEIT SOLCHER SCHADEN HINGEWIESEN WORDEN IST.
DIESER HAFTUNGSAUSSCHLUSS FUR SCHADEN GILT AUCH DANN,
WENN  ABHILFEMASSNAHMEN  IHREN  WESENTLICHEN  ZWECK

VERFEHLEN.

7. ANWENDBARES RECHT. Dieser Vertrag unterliegt der Gesetzgebung der
Bundesrepublik Deutschland.
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