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KAPITEL 1. INFORMATIONEN
UBER KASPERSKY ANTI-
SPAM PERSONAL

1.1. Funktionen von Kaspersky Anti-
Spam Personal

Das Softwareprodukt Kaspersky Anti-Spam Personal dient dem Schutz von
Anwendern der Mailprogramme Microsoft Outlook und Microsoft Outlook
Express vor unerwilinschten E-Mail-Nachrichten (Spam).

Zu diesem Zweck werden erstens alle verfligbaren Attribute einer Nachricht
Uberprift: Absender- und Empféngeradresse, Header (einschlieRlich der Zeilen
Von und An).

Zweitens wird die Inhaltsfilterung verwendet, bei welcher der Inhalt der
eigentlichen Nachricht (einschlieRlich der Zeile Betreff) und angehangte Dateien'
analysiert werden. AulRerdem werden einzigartige linguistische und heuristische
Algorithmen verwendet, die auf dem Vergleich mit Musterbriefen sowie der
umfassenden Analyse von Text, Formatierung und anderen Attributen von
E-Mail-Nachrichten basieren. Die Technologie zur E-Mail-Filterung, die dem
Softwareprodukt Kaspersky Anti-Spam Personal zugrunde liegt, wurde von der
Firma "Ashmanov and Partners" (s. Anhang D auf S. 58) entwickelt.

Achtung! Jeden Tag tauchen neue Muster von Spam-Nachrichten auf.
& Um den aktuellen Zustand des Produkts zu gewahrleisten, ist deshalb
die moglichst haufige Aktualisierung der Anti-Spam-Datenbank
erforderlich. Vergessen Sie nicht, die Datenbank direkt nach der
Installation des Produkts auf lhrem Computer zu aktualisieren!

Die Anti-Spam-Datenbank wird im Linguistik-Labor auf Basis der laufenden
Beobachtung von Spam-Quellen standig optimiert.

Zur effektiven Bekadmpfung von Spam ist der regelmaRige Download der
aktuellen Version dieser Daten erforderlich. Dazu dient der Updateprozess der
Anti-Spam-Datenbank.

' Es werden Anlagen der Formate Plain text, HTML, Microsoft Word, RTF untersucht.
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& Wir empfehlen ausdricklich, den automatischen Start fur das
Datenbank-Update so zu konfigurieren, dass dieser mindestens einmal
taglich ausgefihrt wird.

Auf Nachrichten, in denen bestimmte Merkmale unerwlinschter Korrespondenz
gefunden werden, werden die in Pkt. 3.3 auf S.26 genannten Aktionen
angewandt.

Wir wiinschen |hnen Erfolg bei der Arbeit mit Kaspersky Anti-Spam Personal und
hoffen, dass Sie die Vorteile schatzen werden, die auf folgenden Besonderheiten
des Softwareprodukts basieren:

e Verwendung von Methoden der kinstlichen Intelligenz zur Inhaltsanalyse
von E-Mail-Nachrichten (Content-Filterung).

e Integration aller Filtermethoden in einem Modul und effektive Verbindung
dieser Methoden.

e Zentrale Steuerung des Filterprozesses uber eine komfortable grafische
Benutzeroberflache.

1.2. Hardware- und
Softwarevoraussetzungen

Fur die Installation und anschlieRende korrekte Funktion des Softwareprodukts
Kaspersky  Anti-Spam  Personal mussen folgende Hardware- und
Softwarevoraussetzungen erfiillt werden:

e |IBM PC kompatibler Computer mit Intel Pentium Prozessor
¢ mindestens 64 MB Arbeitsspeicher

e 100 MB freier Speicher auf der Festplatte

¢ CD-ROM-Laufwerk

¢ VGA- oder SVGA-Grafikkarte

o Betriebssystem Microsoft® Windows 98, Windows ME, Windows 2000
Professional oder Windows XP

¢ Installierte Mailprogramme Microsoft® Outlook® (2000, XP, 2003 oder
neuere Versionen) und/oder Microsoft® Outlook Express (mindestens
Version 5.1).
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Die Arbeit des Produkts Kaspersky Anti-Spam Personal mit dem

Mailprogramm Microsoft Outlook ist nur mdglich, wenn dieses
Mailprogramm vor dem Beginn der Installation von Kaspersky Anti-
Spam Personal auf dem Computer installiert war.

1.3. Lizenzpolitik

Die Lizenzpolitik basiert auf der Lizenzvereinbarung. Das In-Kraft-Treten der
Lizenzvereinbarung wird in Pkt. 1.4.1 auf S. 8 beschrieben.

Die Kontrolle tber die Benutzung von Kaspersky Anti-Spam Personal basiert auf
den Rechten und der Giiltigkeitsdauer von Lizenzschlisseln, die als Datei
getrennt von der Produktdistribution geliefert werden.

1.4. Lieferumfang

Das Softwareprodukt kann bei unseren Vertriebspartnern (als verpackte
Variante) oder in einem Online-Shop (z.B. www.kaspersky.com/de, Abschnitt E-
Store) erworben werden.

Wenn Sie das Produkt als verpackte Variante erwerben, umfasst der
Lieferumfang des Softwareprodukts die folgenden Komponenten:

e Versiegelter Umschlag mit Installations-CD, auf der die Dateien des
Softwareprodukts gespeichert sind.

e Benutzerhandbuch
e Lizenzschlissel, der auf einer speziellen Diskette gespeichert ist.
e Lizenzvereinbarung

. Bitte lesen Sie vor dem Offnen des versiegelten Umschlags mit der CD
aufmerksam die Lizenzvereinbarung.

Beim Erwerb des Produkts in einem Internet-Shop kopieren Sie das Produkt von
der Kaspersky-Labs-Webseite. Die Distribution enthalt neben dem eigentlichen
Produkt auch das Benutzerhandbuch. Der Lizenzschlissel gehért entweder zu
der Distribution oder wird Ihnen nach Eingang der Bezahlung per E-Mail
zugesandt.
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1.4.1. Lizenzvereinbarung

Die Lizenzvereinbarung ist eine rechtsgliltige Vereinbarung zwischen lhnen und
Kaspersky Lab Ltd., in der festgelegt wird, zu welchen Bedingungen Sie das von
Ihnen erworbene Softwareprodukt verwenden dirfen.

& Bitte lesen Sie die Lizenzvereinbarung aufmerksam!

Wenn Sie den Bedingungen der Lizenzvereinbarung nicht zustimmen, kénnen
Sie die Packung mit Kaspersky Anti-Spam Personal an den Handler
zuriickgeben, bei dem Sie diese erworben haben, und der Kaufbetrag des
Abonnements wird an Sie zuriickerstattet. Voraussetzung dafir ist, dass der
versiegelte Umschlag mit der Installations-CD nicht gedffnet wurde.

Durch das Offnen der versiegelten Packung mit der Installations-CD oder die
Installation des Produkts auf einem Computer stimmen Sie allen Bedingungen
der Lizenzvereinbarung zu.

1.5. Service fir registrierte Benutzer

Kaspersky Lab Ltd. bietet seinen legalen Benutzern ein breites Spektrum an
Serviceleistungen, die eine gesteigerte Effektivitdt von Kaspersky Anti-Spam
Personal erméglichen.

Durch den Erwerb eines Abonnements werden Sie zum registrierten Programm-
benutzer und kénnen wahrend der Giiltigkeitsdauer lhres Abonnements folgende
Serviceleistungen in Anspruch nehmen:

e Update der Anti-Spam-Datenbank mehrmals taglich
¢ Nutzung neuer Versionen des vorliegenden Softwareprodukts

e Beratung in Fragen zu Installation, Konfiguration und Benutzung des
betreffenden Softwareprodukts (per Telefon und E-Mail)

e Nachrichten uber das Erscheinen neuer Softwareprodukte von Kaspersky
Lab und Uber das Auftauchen neuer Viren (Dieser Service gilt fur
Benutzer, die den Newsletter von Kaspersky Lab Ltd. abonniert haben).

Die Beratung bezieht sich nicht auf Fragen (ber Funktion und
Benutzung von Betriebssystemen und anderen Technologien.
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1.6. Textgestaltung

Bestimmte Textteile dieser Dokumentation sind in Abhéngigkeit von ihrer
Bedeutung durch unterschiedliche Formatierungselemente hervorgehoben. Die
Textgestaltung wird in folgender Tabelle erlautert.

Formatierung Bedeutung

Fette Schrift Namen von Menus, Menipunkten,
Fenstern, Elementen von Dialog-
fenstern, usw.

.@ Hinweis. Zusatzinformationen, Hinweise.

Bitte beachten! Sehr wichtige Informationen.




KAPITEL 2. INSTALLATION UND
DEINSTALLATION VON
KASPERSKY ANTI-SPAM
PERSONAL

2.1. Installationsvorbereitung

Lesen Sie vor dem Beginn der Installation des Programms Kaspersky

& Anti-Spam Personal aufmerksam dieses Kapitel und die Datei
readme.txt, in der sich aktuelle Tipps zur Programminstallation befinden
kdénnen.

Nachdem Sie die Lizenzvereinbarung gelesen und deren Bedingungen
akzeptiert haben (entsprechend Pkt. 1.4.1 auf S. 8), kbnnen Sie den versiegelten
Umschlag mit der Installations-CD 6&ffnen.

Im Stammverzeichnis der Installations-CD finden Sie die Datei setup.exe.

Falls Sie das Produkt in einem Internet-Shop erworben haben, muss die beim
Kauf erhaltene Datei mit der Programmdistribution gestartet werden.

2.2. Installation von Kaspersky Anti-
Spam Personal

& Zum Ausfiihren der Installation sind Systemadministratorrechte
erforderlich.

Die Installation des Softwareprodukts Kaspersky Anti-Spam Personal erfolgt
durch den Start des Installationsprogramms.

Nach dem Start des Installationsassistenten wird die Systemkonfiguration
Uberprift und der Benutzer wird nach zusatzlichen Angaben gefragt, die zur
Arbeit notwendig sind.

Betrachten wir die Anfragen des Assistenten bei der Produktinstallation und
mdgliche Antworten ndher.
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Schritt 1. Lesen der Lizenzvereinbarung

Danach flhrt der Assistent vorbereitende Aktionen aus und zeigt den Text der
Lizenzvereinbarung an (s. Abb. 1).

Installshield Wizard

Lizenzvereinharung

Bitte lesen Sie die hachfolgende Lizenzvereinbarung zorgfaltig
durch.

hit der BILD-MACH-UMTEMN Taste konnen Sie den Rest der Yereinbarung sehen.

5 tandard-E ndbenutzer-Lizenzvertrag ﬂ

HINWEIS AN ALLE BEMUTZER: BEITTE LESEM SIE SORGFALTIG DIE
FOLGEMDE RECHTLICHE “EREINBARUMG['ERTRAG"] FUR DIE LIZEMNZ DER
AMNGEGEBEMEM SOFTWARE ["SOFTWARE"), DIE WOMN KASPERSKY LAB
["EASPERSEY LAB") HERGESTELLT “WLRDE.

WEMNM SIE DIESE SOFT'WARE PER INTERMET ERWOREBEMN HABEM, DANMN
ERFLAREM SIE [ENTWEDER ALS MNATLURLICHE ODER ALS JURISTISCHE
PERSON] DURCH KLICK &UF DIE SCHALTFLACHE “JA" IHR ;I

Sind Sie mit allen Bedingungen der Lizenzvereinbarung einverstanden? Wenn Sie 'Mein’
wahlen, wird Setup beendet. Um Kaspersky Anti-Spam Personal 0.9 [Eeta] zu inzstallieren,
miizzen Sie die Lizenzvereinbarung akzeptieren.

|rstallshield

£ Zuriick | Ja I Mein

Abbildung 1. Text der Lizenzvereinbarung

Lesen Sie die Lizenzvereinbarung. Wenn Sie den Bedingungen zustimmen,
klicken Sie auf die Schaltflache Ja. Um die Installation des Programms
abzulehnen, klicken Sie auf Nein und brechen damit den Installationsprozess ab.

Schritt 2. Eingabe von Benutzerinformationen

Im folgenden Fenster werden der Name des Benutzers und der Firma
angegeben. Als Standard erscheinen in diesen Feldern die Daten aus der
Windows-Registrierung. Sie koénnen diese Daten &ndern. Klicken Sie auf
Weiter >, um die Installation fortzusetzen.



12 Kaspersky Anti-Spam Personal

Schritt 3. Auswabhl des zu schiitzenden
Mailprogramms
Schlief3lich erscheint ein Dialogfenster zur Auswahl der Mailprogramme, die mit

Kaspersky Anti-Spam Personal verwendet werden sollen (s. Abb. 2). Die
Auswahl eines oder beider Programme ist moglich.

InstallShield wizard

Setuptyp
YWahlen Sie den zu installierenden Setuptyp aus.

Wahlen Sie den gewiinschten Setuptyp aus und klicken Sie auf “Weiter'.

 Spam-Schutz fiir kicrosoft @ Outlook Express installiaran

 Spam-Schutz fiir kicrosoft @ Outlook @ installieren

& Spam-Schutz fiir beide Programme installiaran;

InstallShield

< Zuriick Wvigiter > I Abbrachen

Abbildung 2. Auswahl der zu schiitzenden Mailprogramme

Wenn Sie das Mailprogramm Microsoft Outlook verwenden, sollte dieses
bevorzugt werden, da die Filterfunktionalitdt von Kaspersky Anti-Spam Personal
bei der Arbeit mit diesem Mailprogramm voll genutzt werden kann.

Praktisch betrachtet, ist auch die Auswahl beider Mailprogramme durchaus
zulassig. Die Auswahl von Microsoft Outlook Express bietet sich an, wenn Sie
dieses Programm bevorzugen oder das Programm Microsoft Outlook nicht auf
Ihrem Computer installiert ist.

Schritt 4. Auswahl des Zielordners

In diesem Fenster wird der Ordner auf der Festplatte ausgewahlt (oder der
Standardordner akzeptiert), in den die Arbeitsdateien des Programms kopiert
werden.
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Schritt 5. Installation des Lizenzschliissels

Der weitere Installationsprozess verlauft bis zur Anfrage nach dem Lizenz-
schliissel automatisch. Wenn der Installationsassistent selbst keinen Lizenz-
schlussel findet, kénnen Sie den Pfad des Lizenzschlissels manuell angeben.

& Ohne Lizenzschlissel FUNKTIONIERT Kaspersky Anti-Spam Personal
NICHT!

Danach informiert der Installationsassistent Uber das erfolgreiche Ende des
Prozesses und den notwendigen Neustart des Computers. Zum korrekten
Abschluss der Installation ist der Neustart des Computers erforderlich. Dabei
werden die Dienste des Programms im System registriert. Wahlen Sie die Option
Ja, Computer jetzt neu starten. und klicken Sie auf die Schaltfliche
Fertigstellen.

Nach dem Neustart des Computers ist das Programm zur Arbeit bereit. Wir
empfehlen aber das sofortige Update der lokalen Anti-Spam-Datenbank tber das
Internet (s. Abb. 3). Klicken Sie dazu auf die Schaltflache Ja.

Kaspersky Anti-Spam il
Update

!9' Update jetzt starten?
5

@m Ja MNein

Abbildung 3. Aufforderung zum Start des Updates der Anti-Spam-Datenbank

2.3. Einstellungen nach der
Installation von Kaspersky Anti-
Spam Personal

Nach dem Abschluss des Installationsprozesses ist Kaspersky Anti-Spam
Personal vollstandig betriebsbereit. Das Programm wird automatisch zusammen
mit den oben genannten Mailprogrammen gestartet und filtert unerwiinschte
Korrespondenz aus dem eingehenden E-Mail-Verkehr heraus.

Visuell ist die korrekte Installation des Programms Kaspersky Anti-Spam
Personal am veranderten Aussehen der Benutzeroberflaiche im Fenster des
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Mailprogramms Microsoft Outlook (oder Microsoft Outlook Express) zu erkennen.
Dort erscheinen zusatzlich der Menipunkt Anti-Spam und eine zuséatzliche
Symbolleiste mit farbigen Schaltflachen (s. Abb. 4).

& Posteingang - Microsoft Dutlook - |I:I|5|

Datei EBearbeiten  Ansicht  Faworiten  Extras  Akkionen ¢ A&nki-Spam

Bl Meu -~ | b ["'j F | €5 allen anbworken W8 Weiterlziten gﬁSendenIEmFangen

BaYe TR e E.

{pZurick o Posteingang

Ordnetliste x|[t|O%|@von | Betreff |Erhalten |«

1 Posteingang (31 =] I sonny eshenshade E’Eﬁ’l’:’i’i’ﬁﬁ'ﬁi'.'.".""""""""""'.'.".'.'""_’
z B Ines Ward Clalls sup... FrZ1...

|3 Elemente, 3 ungelesen i

Abbildung 4. Das Menu Anti-Spam und die zusatzliche Symbolleiste mit farbigen
Schaltflachen im Fenster von Microsoft Outlook

Die Standard-Einstellungen von Kaspersky Anti-Spam Personal gewahrleisten
das Erkennen von Spam und das Speichern in Quarantdneordnern. Es besteht
jedoch die Mdéglichkeit zur individuellen Anpassung der Konfiguration.

Beim ersten Start von Kaspersky Anti-Spam Personal hilft Thnen der
Assistent zum Extrahieren von Adressen dabei, die Adressen des

& Adressbuchs zur Freunde-Liste hinzuzufiigen. AuRerdem wird
ausdrlicklich empfohlen, vor dem Beginn der aktiven Verwendung von
Kaspersky Anti-Spam Personal die Freunde-Liste selbstandig zu
erganzen. Die Freunde-Liste ist die Liste der Absender, deren Briefe
nie als Spam behandelt werden (s. 3.2.1 auf S. 19).

Zu den individuellen Einstellungen der Konfiguration siehe Pkt. 3.3 auf S. 26.

2.4. Deinstallation des Programms

Zur Deinstallation des Pakets Kaspersky Anti-Spam Personal dient die
Standardmethode des Betriebssystems Windows.

In der Systemsteuerung wird der Abschnitt Programme &dndern oder
entfernen gewahlt. Dann wird in der Liste der auf dem Computer installierten
Programme KASPERSKY ANTI-SPAM PERSONAL ausgewahlt und auf die
Schaltflache Andern/Entfernen geklickt.

Am Ende des Deinstallationsprozesses erfolgt der Neustart des Computers.



KAPITEL 3. ARBEIT MIT
MICROSOFT OUTLOOK
2000-2003

Das Softwarepaket Kaspersky Anti-Spam Personal ist ein leistungsfahiges
Instrument zum Erkennen von Spam im eingehenden E-Mail-Verkehr. Das
Programm wird bei der Installation in das Mailprogramm Microsoft Outlook
integriert. Die Mail-Protokolle POP3, IMAP4 und Microsoft Exchange werden
unterstitzt.

Kaspersky Anti-Spam Personal wird automatisch zusammen mit dem gewahlten
Mailprogramm gestartet. Das Programm filtert den E-Mail-Verkehr und
verschiebt gefundenen Spam in spezielle Quarantdneordner. Die
Quarantaneordner werden beim Eingang der ersten als Spam erkannten
Nachricht als Unterordner des Ordners Posteingang erstellt.

3.1. Spam-Filterung

Im eingehenden Mail-Verkehr werden vier Typen markiert:
e Briefe, die sicher Spam sind (SPAM)
e Briefe, die vermutlich Spam sind (PROBABLE SPAM)
¢ Briefe mit obszénem Inhalt (OBSCENE)

e formale Briefe (FORMAL), zu denen automatisch generierte Briefe
zahlen, z.B. Briefe von Mail-Robotern.

Da es kein eindeutiges Kriterium fir die Identifikation von Spam gibt, markiert
Kaspersky Anti-Spam Personal in zweifelhaften Fallen die Nachrichten als
PROBABLE SPAM (Es besteht Verdacht auf Spam, die eindeutige Klassifikation
solcher Briefe als Spam ware aber inkorrekt).

Die Quarantaneordner besitzen englische Namen, die mit den Namen der eben
genannten Spam-Typen Ubereinstimmen. Sobald in der eingehenden
Korrespondenz Spam eines bestimmten Typs gefunden wird, erstellt Kaspersky
Anti-Spam  Personal entsprechend den Standard-Einstellungen einen
Quarantaneordner mit dem Namen des Nachrichtentyps und verschiebt die
betreffende Nachricht dorthin.
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Lediglich fir den Typ OBSCENE (Genau genommen, kénnen dies auch
Nachrichten sein, die kein Spam sind, sondern einfach zu dieser Kategorie
z&hlen) wird nach den Standard-Einstellungen (zu deren Anderung s. Pkt. 3.3
auf S. 26) vorgesehen, die Nachricht im Basis-Mailordner (Ordner Posteingang)
zu speichern und die Betreffzeile mit der Markierung [--Obscene--] zu versehen.

Wahrend der Arbeit werden die Quarantaneordner entsprechend einer
festgelegten Konfiguration erstellt (s. Abb. 5).

& Spam - Microsoft Dutlook 10| x|

Datei  Bearbeiten  Ansicht  Faworiben  Exfras  Akkionen 7 Anti-3pam

FlNeu -~ | &b Dj ¥ | 5 alen antworten G weiterlziten f;Senden,l'EmFangen -

BaYe R BE.

& = ¥& Spam

Crdnerliste 4

5 Kontakke ;l
Motizen
@ Postausgang

-%&1 Posteingang (10}
L..of Spam (1) i
o e

| 1 Elerment, 1 ungelesen

] |? | g | Yon | EBetreff | Erhalten %
™  Fredrick Ortiz  [1 5PAM] cheapest ... Mi 26.05.2...

w

Abbildung 5. Der Quarantédneordner Spam und sein Inhalt

Hier wird eine Situation dargestellt, in der ein unerwiinschter Brief gefunden
wurde, der zum Klassifikationstyp SPAM gehort. Dementsprechend wurde der
Quarantaneorder Spam als Unterordner des Mailordners Posteingang erstellt,
in dem entsprechende Briefe gespeichert werden.

Dadurch bleibt der Basis-Mailordner Posteingang frei von Spam.

Aullerdem zeigt Abb. 5, dass Kaspersky Anti-Spam Personal die Spam-
Nachrichten markiert, indem ihnen im Betreff entsprechende Markierungen
hinzugefugt werden. Das Beispiel zeigt, dass fur den Typ SPAM das
Nachrichtenattribut Betreff die Markierung [!! Spam] erhalt.

Der Filterprozess wird ausfihrlich dokumentiert. Eine Gesamtstatistik steht auf
der Registerkarte Statistik des Dialogfensters Einstellungen (s. Abb. 6) zur
Verfiigung, das durch den Meniibefehl Anti-Spam | Einstellungen gedffnet
wird.
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457 Kaspersky Anti-Spam: Einstellungen x|

e FiIterI 38 Allgemeine Einstellungen 1011 Statistikc |% Updatel

" Gesamt

&

Leeren |

Machrichten-F.ategorie | Machrichten | Prozent |
MHatSpam a5 89%
Spam 4 4%
Probable Spam 1] 0%
Obscene E Bx
Farmal 1} 0%
Insgezamt 95 100%

= | die Statiztik, fur einen anderen Zeitraum anzuzeigen,
L J verwenden Sie die Schaltfldchen im oberen Teil des
Dialogfensters.

@jm (] 4 I Abbrechen [Ibernehmen |

Abbildung 6. Statistik des Spam-Empfangs fiir einen Monat mit Unterteilung in Typen

Durch die Auswahl der entsprechenden Option erhalten Sie eine
zusammenfassende Statistik fir einen Tag oder Monat oder die Gesamtstatistik
Gesamt.

Die Gesamtstatistik kann durch Klick auf Leeren geleert werden (das Protokoll
wird neu begonnen).

Eine detailliertere Statistik befindet sich in der Protokolldatei (s. Anhang A auf
S. 43).

Das in diesem Abschnitt beschriebene Funktionsschema ist einfach und fir
jeden Benutzer des Mailprogramms Microsoft Outlook verstandlich.

Méglicherweise mussen Sie bestimmte Befehle von Kaspersky Anti-Spam
Personal ausfiihren, die in Pkt. 3.2 auf S. 18 ausflhrlich beschrieben werden.

Wie in den vorhergehenden Abschnitten dieses Benutzerhandbuchs schon
mehrfach erwahnt, wird ausdrucklich empfohlen, vor dem Beginn der aktiven
Arbeit die Freunde-Liste anzulegen. Diese Liste enthalt die zuverlassigen und
bekannten Korrespondenzpartner, deren Briefe nie als Spam behandelt werden
(s. unten in Pkt. 3.2.1 auf S. 19).
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3.2. Befehle von Kaspersky Anti-
Spam Personal

Die Befehle von Kaspersky Anti-Spam Personal werden mit Hilfe des Menus
Anti-Spam (s. Abb. 7) ausgefiihrt, das in das Meni des Mailprogramms
Microsoft Outlook integriert ist.

Arti-Spam
Dras ist Spam Cirl+FS
Dras ist kein Spam Cirl+F&
Hinzufligen zu Ereunden Cirl+F7
Hinzufligen zu Eeinden Cirl+Fg8
Machricht zurickweisen

Aktuelen Ordner bearbeiten. ..
Adressen aus aktuelem Crdner hinzufligen. ..

Freunde-Liste werwalten...
Feinde-Liste werwalten...
Spam-Crdrer leeren...
Einstelungen...

Hilfe. ..
Uber Kaspersky Ant-Sparn. .,

Abbildung 7. Das Menu von Kaspersky Anti-Spam Personal
im Fenster von Microsoft Outlook

Die meisten Befehle (mit Ausnahme der unteren drei) stehen auch als farbige
Schaltflachen auf einer zusétzlichen Symbolleiste im Fenster von Microsoft Outlook
zur Verfugung (s. Abb. 5). Die Anordnung der Schaltflachen von links nach rechts
entspricht genau der Reihenfolge der Befehle von oben nach unten. AuRerdem
besitzt jede Schaltflache einen Popup-Informationstext, der dynamisch auf dem
Bildschirm erscheint, wenn der Mauszeiger auf eine Schaltflache gefiihrt wird.

Diese Symbolleiste kann bei Bedarf vom Benutzer deaktiviert/aktiviert werden.
Dazu dient der Menubefehl Ansicht | Symbolleisten | Anti-Spam des
Mailprogramms Microsoft Outlook.

Durch den Menilbefehl Hilfe... wird das integrierte elektronische Hilfesystem
aufgerufen. Um Informationen Uber das Softwareprodukt, dessen Version, den
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registrie;_rten Benutzer und den Lizenzschliissel zu erhalten, kbnnen Sie den
Befehl Uber Kaspersky Anti-Spam... verwenden.

Im Folgenden werden die Ubrigen Menubefehle und deren Funktionen
betrachtet. Es bleibt anzumerken, dass die am haufigsten verwendeten
Menubefehle aufier als Schaltflachen auch noch als Tastenkombinationen zur
Verfligung stehen.

Zum Beispiel entspricht dem Befehl Das ist Spam die Tastenkombination <Strg
+ F5>, dem Menipunkt Das ist kein Spam — die Tastenkombination <Strg +
F6>, usw. (Nur die oberen vier Befehle des Meniis von Kaspersky Anti-Spam
Personal sind auch als Tastenkombinationen vorhanden).

3.2.1. Verwalten der Freunde- und Feinde-
Liste

Wir erinnern daran, dass unter einem Freund ein Absender verstanden wird,
dessen Briefe nie als Spam behandelt werden sollen. Deshalb miissen solche
Absender in eine spezielle Freunde-Liste aufgenommen werden.

Das Gegenteil ist ein Absender, dessen Briefe eindeutig als Spam gelten. Solche
Absender werden in die Feinde-Liste eingetragen.

Das Programm Kaspersky Anti-Spam Personal sieht mehrere bequeme und
einfache Methoden vor, um die Listen der Freunde und Feinde zu erstellen.
Dazu dienen die Befehle Hinzufiigen zu Freunden, Hinzufiigen zu Feinden,
Adressen aus aktuellem Ordner hinzufiigen..., Freunde-Liste verwalten...
und Feinde-Liste verwalten..., denen die gleichnamigen Punkte des Menis
Anti-Spam entsprechen (s. Abb. 7).

Die einfachste Methode besteht in den ersten beiden Befehlen. Sie werden fir
eine oder mehrere Nachrichten ausgefihrt (Mehrfachauswahl wird unterstitzt),
die aus den von Microsoft Outlook empfangenen Nachrichten ausgewéhit
wurden, und figen die Nachrichtenabsender automatisch der entsprechenden
Liste (der Freunde oder Feinde) hinzu.

Der Befehl Adressen aus aktuellem Ordner hinzufiigen... fihrt die
entsprechenden Aktionen mit allen Nachrichten eines markierten Ordners des
Programms Microsoft Outlook aus. Dabei muss angegeben werden, zu welcher
Liste die aus den Nachrichten des Ordners extrahierten Absenderadressen
hinzugefugt werden sollen (s. Abb. 8).
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= Kaspersky Anti-Spam: Assistent zum Extrahieren vorn Adre il

Assistent zum Extrahieren von Adressen
Diesar Assistent bistet Hilfe baim:

+ Scannen eines Ordners zurm Extrahieren won Adressen
+ Andern einer Liste der gefundenen Adressen

Die im Ordner gefundenen Adressen hinzufligen zu:

" Feinde-Liste

[~ Adresssen suchen in Unterordnern

Klicken Sie zum Forfahren auf “Weiter'

@ ilfer Waitar » I Abbrachen

Abbildung 8. Assistent zum Extrahieren von Adressen aus Ordnern

Auf Abb. 8 zeigt, dass dabei entweder die Freunde-Liste oder die Feinde-Liste
erganzt werden kann.

Abhangig von dem ausgewahlten Ordner werden die Adressen entweder aus
Nachrichten oder aus den Eintrdgen der Kontakte (wenn der Ordner Kontakte
des Mailprogramms Microsoft Outlook markiert wurde) extrahiert.

Die Befehle Freunde-Liste verwalten... und Feinde-Liste verwalten... erlauben
die Bearbeitung von bereits existierenden Listen. Auflerdem ist hier die Eingabe
von Adressen Uuber die Tastatur moglich.

Durch diese Befehle wird das Dialogfenster Verwaltung der Freunde-Liste
(oder Verwaltung der Feinde-Liste) gedffnet (s. Abb. 9).
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=7

Andern...

Loschen

Adress-
buch...

q  Hierkdnnen Sie die Liste der Absender andern. Eine ;
“-«t) neue Adresse kann manuell ader durch Auswsahl aus @m
dem Adresshuch hinzugefugt werden.

B} Kaspersky Anti-Spam: Verwaltung der Fre = |I:I |£|
Adresse | Mame [Tvp | oK |
Alex(@yahoo.com Alex SMTP
neu(@msn.com Jane SMTP - |

. Hinzufiigen...

|
|
=l

4

Abbildung 9. Das Dialogfenster Verwaltung der Freunde-Liste, das durch den

Menibefehl Anti-Spam | Freunde-Liste verwalten... gedffnet wird.

Im Dialogfenster Verwaltung der Freunde-Liste wird durch Klick auf die
Schaltflache Hinzufiigen... oder Andern... (sowie durch Doppelklick auf einen

existierenden Eintrag) das Dialogfenster zur Eingabe oder Anderung einer

Adresse gedffnet (s. Abb. 10).

Name: |AI ex

Tvp: |SMTP

E-tail-Adresse oder Absendemame eingeben

‘ ‘-11) oder andern.
@ tilte ok | Abbrechen

Abbildung 10. Dialogfenster zur Eingabe oder Anderung einer Adresse iiber die Tastatur
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In diesem Fenster kann Uber die Tastatur entweder eine neue Adresse
eingegeben oder eine bereits in der Liste vorhandene Adresse geandert werden.

Mit Hilfe der Schaltfliche Loschen koénnen Adressen aus einer bereits
bestehenden Liste entfernt werden.

Die Schaltflache Adressbuch... erlaubt es, Adressen aus einem Adressbuch des
Mailprogramms Microsoft Outlook zu extrahieren (s. Abb. 11).

Kaspersky Anti-Spam: Yerwaltung der Freunde-Liste e |

Mamen eingeben oder auswahlen:

I Suchen. ..

I Testmail Kontakke j

Hame Freund -= I
i ASHLIST

Ivanow, Alexey [E-mail]
Testmail [E-mail]

Freunde-Liste

1] | i
Meuer Kontakk | Eigenschaften | 1| | _PI

Ok | Abbrechen |

Abbildung 11. Dialogfenster zum Extrahieren von Adressen aus einem Adressbuch von
Microsoft Outlook und Speichern der Adressen in der Freunde-Liste

Um eine Adresse hinzuzufiigen muss zuerst die Schaltflache Freund-> und dann
die Schaltflache OK gewahlt werden.
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Es wird empfohlen, von Anfang an alle Adressen aus den
Adressbichern in die Freunde-Liste aufzunehmen.

3.2.2. Sonstige Befehle

Im vorigen Abschnitt wurden finf Befehle fiir die Arbeit mit der Freunde- und
Feinde-Liste beschrieben. Hier werden die Gibrigen Befehle erklart.

Die Befehle Das ist Spam und Das ist kein Spam ordnen die markierte
Nachricht der Kategorie Spam (oder Nicht-Spam) zu. Auf der Basis des
gewahlten Musters vervollstandigt Kaspersky Anti-Spam Personal die Anti-
Spam-Datenbank und verwendet diese bei der kiinftigen Filterung der
eingehenden Korrespondenz.

Um die optimale Leistungsfahigkeit zu erreichen, sollte vermieden werden, eine
groRe Anzahl lokaler Spam-Muster zu speichern. Werden diese an das Labor
geschickt, dann werden sie in ein Update aufgenommen, was nicht nur lhnen,
sondern auch anderen Benutzern hilft.

Auflerdem veraltet Spam schnell, so dass es unwahrscheinlich ist, dass Spam,
der vor mehr als zwei Monaten verbreitet wurde, in unveranderter Form erneut
eintrifft. Deshalb wird empfohlen, die lokale Anti-Spam-Datenbank regelmafig
vollstandig zu leeren (s. Pkt. 3.3 auf S. 26). Das vollstdndige Leeren wird auch
dann empfohlen, wenn eine bestimmte Nachricht irrtiimlicherweise den Mustern
hinzugefugt wurde und seither standig als Spam klassifiziert wird.

Durch das Ausfilhren des Befehls Das ist Spam wird das Dialogfenster zur
Behandlung der Nachricht als Spam geéffnet (s. Abb. 12).
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& Kaspersky Anti-Spam il

Nachricht als Spam behandeln?

Machrichtenkategorie: Ispam LI
¥ Zu Spam-tdustern hinzufiigen
¥ Als Spam-Beispiel senden

¥ Absender zu Feinden hinzufiigen

i Machricht wird entsprechend der Regeln behandelt, die
"-./ in den Filtereinstellungen fur die gewshlte Kategorie
festgelegtwurden.

@ Hite

Abbildung 12. Dialogfenster zur Aktionsauswahl
bei der Behandlung einer Nachricht als Spam

Abbrechen

Durch das Ausfiihren des Befehls Das ist kein Spam wird das Dialogfenster zur
Behandlung der Nachricht als Nicht-Spam gedffnet (s. Abb. 13).

""?.? Kaspersky Anti-Spam il

Nachricht als Nicht-Spam behandeln?

¥ Zuriickverschieben in Ordner 'Posteingang’

¥ Als Micht-Spam-Beispiel senden

¥ Absender zu Freunden hinzufiigen

i Die Markierung dieser Machrichtenkategorie wird
'--./ entfernt. Legen Sie eine Auswahl zusatzlicher
Aktionen fest.

@ tilte ok | Abbrechen

Abbildung 13. Dialogfenster zur Aktionsauswahl
bei der Behandlung einer Nachricht als "Nicht-Spam"

Abb. 12 und 13 zeigen die Dialogfenster, in denen zusatzliche Aktionen
festgelegt werden kénnen (neben den Standard-Operationen, wie z.B.
Verschieben von Briefen mit Spam in die Quarantéaneordner usw.).

Damit Kaspersky Anti-Spam Personal z.B. die gewahlte Nachricht in einen
speziellen Ordner der Festplatte verschiebt, der zum Speichern von Spam-
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Mustern dient, aktivieren Sie das Kontrollkastchen Zu Spam-Mustern
hinzufiigen im Fenster Nachricht als Spam behandeln.

Trifft ein solcher Brief spater erneut ein, dann wird er unbedingt dem festgelegten
Spam-Typ zugeordnet.

Wurde das Kontrollkdstchen Als Spam/Nicht-Spam-Beispiel senden aktiviert,
dann sendet das Programm Kaspersky Anti-Spam Personal die markierte
Nachricht zur Analyse und Vervollstandigung der Anti-Spam-Datenbanken an
eine zuvor festgelegte Adresse von Kaspersky Lab.

Der Befehl Aktuellen Ordner bearbeiten.... filtert alle Nachrichten, die im
aktuellen (gewahlten) Mailordner gespeichert sind (um darin Spam zu finden).

Der Befehl Spam-Ordner leeren... entfernt alle Nachrichten aus den gewahlten
Ordnern, wobei zusétzlich die erforderlichen Informationen erfragt werden (s.
Abb. 14).

Auch die Quarantaneordner konnen geldéscht werden, wenn das
Kontrollkéstchen Ordner 16schen aktiviert ist.

%" Kaspersky Anti-Spam

x|

Spam-Ordner leeren

" {|n allen Machrichtenspeicherr

= Mur im aktuellen M achrichtenspeicher

Spam
Probable Spam
Obgzcene
Farmal

[~ Ordner lazchen

= . Wahlen Sie die zu leerenden Quarantdneordner. Es
konhen auch Ordner gelozcht werden - Bei Bedarf
werden diese neu erstellt

@ Hite ok | Abbrechen |

Abbildung 14. Dialogfenster, in dem die Liste
der zu leerenden Quarantaneorder festgelegt wird

Bei der Arbeit mit mehreren Benutzerkonten innerhalb einer Konfiguration (eines
Microsoft Outlook Profilen) kdnnen sich empfangene Nachrichten in mehreren
unterschiedlichen Speichern auf Mailservern und dem lokalen Computer
befinden, und in jedem Speicher werden eigene Quarantaneordner angelegt. Bei
Auswahl der Variante Nur im aktuellen Nachrichtenspeicher werden nur die
Quarantaneordner des aktuellen Speichers geleert. Hingegen erlaubt die
Variante In allen Nachrichtenspeichern das sofortige Leeren aller
Quarantaneordner.
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3.3. Individuelle Einstellungen

Die individuellen Einstellungen erlauben eine maximale Anpassung des
Verhaltens von Kaspersky Anti-Spam Personal an die konkreten Aufgaben der
Benutzer. Alle individuellen Einstellungen werden durch den Menubefehl Anti-
Spam | Einstellungen... ausgefihrt. Dadurch wird das Dialogfenster
Einstellungen geéffnet, das vier Registerkarten enthalt.

Auf der Registerkarte Filter werden die Aktionen zur Bearbeitung von
gefundenem Spam festgelegt (s. Abb. 15).

@Kaspersky Anti-Spam: Einstellunge; x|

% Filter |}§ Allgemeine Einstellungenl 1]]] Statistikl % Updatel

[+ Filter in aktueller |dentitat venvenderé

— Machrichten, die erkannt wurden als:

Formal
Obscene
Frobable Spam
Spam

" “Weiterlsiten in 'Posteingang’ [T &l gelesen markisrer

™ Werschieben in 'Geloschte'

[v Betreff markieren
= Physizch [Gzchen
I Outlook-F ategarie

% erzchisben in Buarantine ZUWEIZER

= . Legen Sie die nobwendige Auswahl der Standard
\,_1‘/ Aktionen fir jede Hachrichtenk.ategorie fest, wieae?ﬁe;rtellen

Gjm (] 4 I .t'-\bbrechenl [Ibernehmen

Abbildung 15. Registerkarte Filter des Dialogfensters Einstellungen

Ist das Kontrollkastchen Filter in aktueller Identitit verwenden aktiviert, dann
werden die auf dieser Registerkarte gewahlten Einstellungen fir die aktuelle
Identitét (Profil) des Mailprogramms Microsoft Outlook tUbernommen. Wird es
deaktiviert, dann wird fir die aktuelle Konfiguration keine Spam-Filterung
vorgenommen.

Die Ubrigen Einstellungen bestimmen die Auswahl der Aktionen fir jede Spam-
Kategorie. Zum Beispiel kann eine Nachricht als gelesen markiert werden (wenn
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das Kontrollkastchen Als gelesen markieren aktiviert wird). Wird das
Kontrollkastchen Betreff markieren aktiviert, dann wird dem Nachrichtenattribut
Betreff die Markierung [!! Spam], [?? Probable Spam], [--Formal--] oder [--
Obscene--] hinzugefligt.

Ist das Kontrollkdstchen Outlook-Kategorie zuweisen aktiviert, dann kann einer
Spam-Nachricht eine Kategorie des Mailprogramms Microsoft zugeordnet
werden, die mit dem Namen des Klassifikationstyps ubereinstimmt (d.h. Spam,
Obscene usw.). Dadurch wird die Darstellung der Nachrichtenlisten im Fenster
von Microsoft Outlook verbessert, da Anordnung, Gruppierung oder andere
Standard-Operationen des gewahlten Mailprogramms nach diesen Kategorien
erfolgen.

Anstelle des Verschiebens von Spam in die Quarantédneordner kdnnen Spam-
Nachrichten auch einfach geléscht werden (entweder in den Ordner Geléschte
Objekte verschoben oder vollstandig geléscht werden (Variante Physisch
I6schen).

@Kaspersky Anti-Spam: Einstellungen x|

% Filter Q@ &llgemeine Einstellungen |ﬂﬂ Slatistikl % Updatel
[ & i [ Symbollsiste einblenden

b uister

Pfad des Ordners mit Musterm: Ordner _leegen I

IE:'\Dokumente und Einztelungen‘gogotanwendungsdaten', J@

Pfad der Datei mit Freunde-Liste:

IE:'\Dokumente und Einztelungen‘gogotanwendungsdaten', J@

Pfad der Datei mit Feinde-Liste:

IC:'\Dokumente und Einztellungen‘gogotAnwendungsdaten’, Jg
r— Pratokoll
Pfad der Protokalldate: Diatei leeren I
IE:'\Dokumente und Einztelungen‘gogotanwendungsdaten', J@

[ Maximale Protokallgriafe: I 1 [ME

= . Hier kaonnen die Einstellungen fur die Standard
1 ) Benutzerberfliche festgelegt und die )

" : = wiederherstellen
Plade von Arbeitzdateien geandert werden.

@jm (] 4 I .t'-\bbrechenl [Ibernehmen

Abbildung 16. Registerkarte Allgemeine Einstellungen des Dialogfensters Einstellungen

Auf der Registerkarte Allgemeine Einstellungen erfolgt die Anpassung des
Erscheinungsbilds (Animation beim Start und Symbolleiste einblenden)
(s. Abb. 16).
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Hier kénnen die Verzeichnisse (Ordner) gedndert werden, in denen sich die
Dateien mit den Listen der Freunde und Feinde, mit Spam-Mustern und mit
Protokolleintrdgen befinden. Details zu diesen Ordnern finden Sie in Anhang A
auf S. 43.

Die Schaltflache ] offnet ein standardmaRiges Dialogfenster, in dem ein neuer
Speicherort fiir die entsprechenden Ordner angegeben werden kann. Die
Schaltfiache 2 dient dem Zugriff auf den Inhalt der entsprechenden Datei. Die
Schaltflache Standard wiederherstellen stellt die urspriinglichen Einstellungen
der aktuellen Registerkarte wiederher.

Die Schaltflache Ordner leeren erlaubt es, alle Dateien mit Spam-Mustern zu
I6schen und die lokale Anti-Spam-Datenbank zu leeren. Da Spam-Muster schnell
veralten, wird empfohlen, diese Operation regelmaRig auszufiihren.



KAPITEL 4. ARBEIT MIT
MICROSOFT OUTLOOK
EXPRESS

Das Softwarepaket Kaspersky Anti-Spam Personal kann auch mit Microsoft
Outlook Express zusammenarbeiten. Die Installation auf dem Computer und die
Integration in Microsoft Outlook Express werden oben in Pkt. 2.2 auf S. 10 und in
Pkt. 2.3 auf S. 13 beschrieben.

Aufgrund objektiver Beschrankungen von Microsoft Outlook Express hinsichtlich
der Zusammenarbeit mit anderen Programmen unterscheidet sich die Arbeit von
Kaspersky Anti-Spam Personal mit diesem Mailprogramm von dessen Arbeit mit
Microsoft Outlook. Die Unterschiede bestehen darin, dass nur das Protokoll
POP3 unterstitzt wird und die allgemeine Funktionalitdt bestimmte
Einschrankungen aufweist: z.B. werden die Quaranténeordner nicht automatisch
beim Eingang von Spam-Briefen erstellt.

Die allgemeinen Prinzipien der Spam-Filterung und seine Unterteilung in vier
Typen (SPAM, PROBABLE SPAM, OBSCENE und FORMAL) werden
ausfihrlich in Pkt. 3.1 auf S. 15 beschrieben, in dem die Zusammenarbeit von
Kaspersky Anti-Spam mit dem Mailprogramm Microsoft Outlook betrachtet wird.

Bei der Zusammenarbeit mit Microsoft Outlook Express fdngt Kaspersky Anti-
Spam Personal zum Zweck der Spam-Filterung alle eingehenden Nachrichten
(POP3-Verkehr) ab, und markiert Spam-Nachrichten (figt am Beginn der
Betreffzeile den Zusatz [!! Spam] oder einen anderen Zusatz mit dem Namen
des Spam-Typs ein).

Danach werden die Nachrichten an das Mailprogramm Microsoft Outlook
Express weitergeleitet, in dem fiir jeden Spam-Typ die bei der Produktinstallation
festgelegten Regeln angewandt werden. Details (iber das Erstellen und Andern
von Regeln des Mailprogramms Microsoft Outlook Express zur Bearbeitung von
Spam-Nachrichten finden Sie in Pkt. 4.1 auf S. 32.

Die grafische Benutzeroberflache von Kaspersky Anti-Spam Personal wird in
Microsoft Outlook Express integriert (s. Abb. 17).
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Abbildung 17. Das Meni Anti-Spam und die Schaltflachen der Symbolleiste
im Fenster von Microsoft Outlook Express

Im Fenster von Microsoft Outlook Express erscheinen der neue Menipunkt Anti-
Spam und sechs farbige Schaltflachen auf einer zusatzlichen Symbolleiste.

Die Befehle von Kaspersky Anti-Spam Personal im Fenster von Microsoft
Outlook Express werden mit Hilfe des Menis Anti-Spam ausgefihrt
(s. Abb. 18).

Ant-Spam
[Cras ist Spam CIl+F5
Dias ist kein Spam Cirl+F&
Hinzufligen zu Freunden Cl+F7
Hinzufligen zu Feinden Cirl+Fa

Freunde-Liste werwalten, .
Feinde-Liste werwalten..,
Einstellungen. .

Hife...
Uber Kaspearsky Ant-Spam...

Abbildung 18. Das Menl Anti-Spam im Fenster von Microsoft Outlook Express

Die meisten Menlbefehle stehen auch als farbige Schaltflichen auf der
zusatzlichen Symbolleiste zur Verfligung. Die Schaltflachen besitzen Popup-
Informationstexte, die mit den Namen der entsprechenden Menlipunkte
Ubereinstimmen.
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Abb. 18 zeigt, dass die vier oberen Punkte des Menis Anti-Spam zur besseren
Handhabung auch als Tastenkombinationen vorhanden sind (<Strg + F5>, <Strg
+ F6> usw.).

Der Befehl Hilfe... 6ffnet das integrierte elektronische Hilfesystem. Der Befehl
Uber Kaspersky Anti-Spam... fiihrt in ein Fenster mit Informationen iber das
Softwareprodukt, dessen Version, den registrierten Benutzer und den
Lizenzschlussel, der die Rechte zur Benutzung der betreffenden Programmkopie
definiert.

Wie bereits erwahnt, werden zuverlassige Korrespondenzpartner als Freunde
bezeichnet. Briefe von Freunden kénnen definitionsgemafl kein Spam sein. Das
Gegenteil ist ein feindlicher Absender (Feind), von dem nur Spam empfangen
wird. Vor dem Beginn der aktiven Arbeit missen die Freunde-Listen erstellt und
vervollstandigt werden. Bei der weiteren Arbeit sollten auch Feinde-Listen erstellt
werden.

Beim ersten Start von Kaspersky Anti-Spam Personal hilft Ihnen der Assistent
zum Extrahieren von Adressen dabei, die Adressen des Adressbuchs zur
Freunde-Liste hinzuzufligen. AulRerdem wird ausdriicklich empfohlen, vor dem
Beginn der aktiven Verwendung von Kaspersky Anti-Spam Personal die
Freunde-Liste selbstandig zu erganzen. Bei der weiteren Arbeit sollte auch die
Feinde-Liste gepflegt werden.

Zur Arbeit mit den Listen der Freunde und Feinde dienen die vier Befehle
Hinzufiigen zu Freunden, Hinzufiigen zu Feinden, Freunde-Liste
verwalten... und Feinde-Liste verwalten.... Alle vier Befehle entsprechen
vollstandig den Befehlen fir die Arbeit mit dem Mailprogramm Microsoft Outlook,
die in Pkt. 3.2.1 auf S. 19 ausfiihrlich beschrieben werden.

Wenn Kaspersky Anti-Spam Personal auf lhrem Computer gleichzeitig mit
Microsoft Outlook und mit Microsoft Outlook Express arbeitet, ist zu beachten,
dass in diesem Fall die Freunde- und Feinde-Listen fir beide Mailprogramme
gemeinsam verwendet werden.

Die Befehle Das ist Spam und Das ist kein Spam teilen Kaspersky Anti-Spam
Personal ausdriicklich mit, dass die markierte Nachricht als Spam oder nicht als
Spam zu behandeln ist. Die gewahlte Nachricht wird als Muster zur
Vervollstdndigung der Anti-Spam-Datenbank verwendet und kiinftig bei der
Filterung der eingehenden Korrespondenz verwendet.

Diese Befehle werden fiir Microsoft Outlook in Pkt. 3.2.2 auf S. 23 beschrieben.
Fir Microsoft Outlook Express ist ihre Funktionalitat eingeschrankt: Der Befehl
Das ist kein Spam kann eine Nachricht nicht in den Ordner Posteingang
zurlickverschieben. Der Befehl Das ist Spam kann eine Nachricht praktisch nur
I6schen (wobei die restlichen Aktionen — Verschieben in einen Quaranténe-
ordner mit entsprechender Markierung — nicht vorhanden sind).
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4.1. Einstellungen von Kaspersky
Anti-Spam Personal bei der
Arbeit mit Microsoft Outlook
Express

Die Zusammenarbeit des Programms Kaspersky Anti-Spam Personal mit
Microsoft Outlook Express unterscheidet sich von der Zusammenarbeit mit
Microsoft Outlook insbesondere dadurch, dass die Quaranténeordner nicht
automatisch beim Eingang der Nachricht eines bestimmten Spam-Typs erstellt
werden.

Bei der Arbeit mit Microsoft Outlook Express sind zusatzliche

& benutzerdefinierte Einstellungen zum Erstellen von Quarantaneordnern
und zum Verschieben von Spam-Nachrichten in diese Ordner
erforderlich.

Die benutzerdefinierten Einstellungen erfolgen im Dialogfenster Einstellungen
(s. Abb. 19), das durch den MenUbefehl Anti-Spam | Einstellungen... gedffnet
wird (s. Abb. 18).
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45¢ Kaspersky Anti-5pam: Einstellungen x|

% Filter |}§ Allgemeine Einstellungenl 1]]] Statistikl % Updatel

[+ Filter in aktueller |dentitat venvenderé

i Machrichten, die erkannt wurden als:

Formal
Obzcene
Probable Spam
Spam

¥ “erschieben in Ordner 'Geloschte’

[~ Alz gelesen markieren

[+ Eablich hervnrheberl- Blau j

[V Regel aktiviert

Quarantaneordner erstellen |

= . Legen Sie die nobwendige Auswahl der Standard
JJ Aktiohen fur jede Machrichtenk ategorie fest. :\li:geral'[uerslellen

@jm (] 4 I .t'-\bbrechenl [Ibernehmen

Abbildung 19. Registerkarte Filter beim Offnen des Dialogfensters Einstellungen aus dem
Meni Anti-Spam des Mailprogramms Microsoft Outlook Express

Abb. 19 zeigt das Dialogfenster Einstellungen mit der aktiven Registerkarte
Filter. Die Ubrigen Registerkarten dieses Fensters und die entsprechenden
benutzerdefinierten Einstellungen entsprechen vollstandig denen fir Microsoft
Outlook. Eine ausfiihrliche Beschreibung dieser Registerkarten finden Sie in
Pkt. 3.3 auf S. 26.

Der Vergleich von Abb. 19 und Abb. 15, auf denen die Registerkarte Filter fur
Microsoft Outlook Express und Microsoft Outlook dargestellt ist, ergibt, dass fiur
Microsoft Outlook Express die Auswahl der Aktionen fir Spam-Nachrichten
eingeschrankt ist.

Der wichtigste Unterschied besteht darin, dass das Erstellen von
Quarantaneordnern und das Verschieben von Spam-Nachrichten bestimmter
Typen in diese Ordner nicht automatisch ausgefiihrt wird. Als standardmaRige
Aktion gilt dagegen die "farbliche Markierung" von Spam bestimmter Typen
durch eine festgelegte Farbe sowie das Verschieben von Spam-Nachrichten in
den Mailordner Geldschte Objekte.

Zum Erstellen von Quarantaneordnern fiir die einzelnen Spam-Typen dient die
Schaltflaiche Quarantaneordner erstellen.
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Die eigentliche Regel fir das Verschieben von Spam-Nachrichten wird danach
mit den Mitteln von Microsoft Outlook Express erstellt. Betrachten wir diesen
Vorgang genauer.

Zuerst wird im Ordner Posteingang der Unterordner Spam erstellt. Dann wird im
Fenster von Microsoft Outlook Express der Menlbefehl Extras |
Nachrichtenregeln | E-Mail... gewahlt, wodurch sich das Fenster
Nachrichtenregeln 6ffnet (s. Abb. 20).

Machrichtenregeln llil

Machrichtenregeln | Newsregelnl Elockierte .-'-‘I.I:usenderl

Dieze Regeln werden auf E-tail-H achnichten angewendet.

rul:uable Spam)
SpamTest [Qbzoene)
SpamT est [Formal)

Sndern...
K.opieren

Entfemen

I

Arwenden.

Hach aber Mach unten

Regelbeschreibung [klicken Sie zum Bearbeiten aut den unterstrichenen Yert):

Fegel nach dem Eintreffen der Machricht armasenden:
Enthalt den Text "[1 SPAMT" in der Betreffzeile
Machticht [Gschen

und Mit der Farbe Silber hervorheben

und Keine weitaren Regeln ausfihren

K B

0K | Abbrechen |

Abbildung 20. Das Dialogfenster Nachrichtenregeln
des Programms Microsoft Outlook Express

Alle Aktionen missen fir jeden Spam-Typ getrennt ausgefihrt werden. Auf
Abb. 20 ist die Zeile SpamTest (Spam) markiert. Wir beschreiben die
notwendigen Aktionen am Beispiel dieses Spam-Typs.

Durch Klick auf die Schaltfliche Andern... éffnet sich das Fenster E-Mail-Regel
bearbeiten (s. Abb. 21).
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E-Mail-Regel bearbeiten 21X

Wwishlen Sie zuerst die Bedingungen und Aktionen aus. Geben Sie dann die
entzprechenden Werte in der Beschreibung an.

1. " ahlen Sie die Bedingungen fur die Regel aus:

O Enthalt den Absender "thsender in der "Wor"-Zeile
Enthalt den Test "'Test" in der Beteffzeile

O Erthalt den Test "Text" im Machrichtentest

O Enthilt den Adressaten "Adressaten' in der “an"Zeile

L]

L

2. W ahlen Sie die Aktionen fur die Reael aus:

It den Ordner ..." verschieben
O I den Ordner .. kopieren

R achicht [Gechen
O ant. " weiterleiten

LI |

L+

3. Regelbeschreibung [klicken Sie zum Eearbeiten auf den unterstrichenen ‘wiert):

Regel nach dem Eintreffen der Machricht arwenden:
Enthalt den Text"[1 SPAMT" in der Betreffzeile
In den Crdner ..." werschieben

und Mit der Farbe Siber hervorheben
und Keine weiteren Regeln ausfihren

K 1

4. Mame der Regel:

SpamT ezt [Spam)

(] I Abbrechen

Abbildung 21. Dialogfenster E-Mail-Regel bearbeiten

Die Abbildung zeigt das Aussehen des Fensters E-Mail-Regel bearbeiten,
nachdem das Kontrollkastchen In den Ordner "..." verschieben aktiviert wurde.

Durch Klick auf die unterstrichenen drei Punkte ".." (im Feld
Regelbeschreibung) wird das Dialogfenster Verschieben (s. Abb. 22) zur
Auswahl von Mailordnern gedffnet.

Hier wird der zuvor erstellte Ordner Spam ausgewahlt.

Auflerdem muss das (standardmaRig aktivierte) Kontrollkdstchen neben der
Option Nachricht 16schen deaktiviert werden.

Durch Klick auf die Schaltflache OK kehrt man in das Dialogfenster E-Mail-Regel
bearbeiten zuriick (s. Abb. 23).
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Abb. 23 illustriert (im Feld Regelbeschreibung), dass eine Regel erstellt wurde,
nach der fir Nachrichten, welche in der Zeile "Betreff:" die Markierung [!! Spam]
enthalten, gilt: In den Ordner Spam verschieben. Durch Klick auf die
Schaltflache OK wird die Regelerstellung abgeschlossen!

x|
Objekte) in den markieten Ordner verschieber:
5] Outlook Express Helbreelien
E‘@ Lokale Ordner Meuer Ordher |
= Posteingang -
L5 Formal
2 Obscene

51 Probable Spam

.
-1} Postausgang
..... %[ Gesendete Objekte
- (8 Gelschite Objekte
..... 5B Entwirfe

Abbildung 22. Dialogfenster Verschieben zur Auswahl von Mailordnern
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E-Mail-Regel bearbeiten e B
Wahlen Sie zuerst die Bedingungen und Aktionen aus. Geben Sie dann die
entzprechenden Werte in der Bezchreibung an.

1. Wahlen Sie die Bedingungen fur die Reagel aus:

O Enthalt den &bsender “Bbsender in der "Vor:"-Zeile ﬂ
Enthalt den Test "Text" in der Betreffzeile

O Enthalt den Text "Text" im Nachrichtentest

O Enthalk den &dreszaten "adiessaten” in der "an:'-Zeile ;l

2. Wahlen Sie die Aktionen fiir die Regel aus:

In den Ordier " ben
O In den Ordrer ... kopieren
O Machricht [Gzchen
O an et weitersiten

=

3. Regelbeschreibung [klicken Sie zum Bearbeiten auf den unterstrichenen YWert]:

Reqel nach dem Eintreffen der Machricht anwenden:
Enthalt den Text “[11 SPAM]" in der Betreffzeile

In den Crdrner Spam werschieben

und Mit der Farbe Silber hervorheben

und Keine weiteren Reqgeln ausfihren

K —)

4. Mame der Reqel:

SpamTest [Spam)

(] 4 I Abbrechen

Abbildung 23. Das Dialogfenster E-Mail-Regel bearbeiten nach dem Ausfiihren der
Aktionen zum Erstellen einer Regel fiir das Verschieben

Nun muss nur noch im Dialogfenster Einstellungen auf der Registerkarte Filter
das (standardmaRig aktivierte) Kontrollkastchen fiir die Option Verschieben in
Ordner 'Geldschte' deaktiviert werden (s. Abb. 24).
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@Kaspersky Anti-Spam: Einstellungen:

% Filter |}§ Allgemeine Einstellungenl 1]|] Statistikl e’ Updatel

[+ Filter in aktueller |dentitat venvenden

x|

i Machrichten, die erkannt wurden als:

Formal
Obzcene
Probable Spam
Spam

[~ Merschieben in Ordner 'Geloschiet

[~ Alz gelesen markieren

[+ Eablich hervorheberl [ ] Hellgrau
[V Regel aktiviert

Quarantaneordner erstellen

= . Legen Sie die nobwendige Auswahl der
\_1‘) Aktiohen fur jede Machrichtenk ategorie fest.

Standard
wiederherstellen

(2 T

(] 4 I .t'-\bbrechenl Ubernebmen

Abbildung 24. Aussehen der Registerkarte Filter nach dem Erstellen
einer Regel fur Microsoft Outlook Express

Der Vergleich von Abb. 24 und Abb. 19 zeigt, dass nun das Kontrollkastchen
Verschieben in Ordner 'Geldschte' deaktiviert ist und im Infobereich des

Fensters die Meldung Die entsprechende Outlook-Regel

Benutzer geandert angezeigt wird.

Outlook (s. Pkt. 3.1 auf S. 15).

wurde vom

Die Anzeige der Spam-Statistik bei der Arbeit mit Microsoft Outlook
Express entspricht der Beschreibung fir die Arbeit mit Microsoft



KAPITEL 5. UPDATE DER ANTI-
SPAM-DATENBANK

Das Update der Anti-Spam-Datenbank, die bei der Analyse von E-Mail-
Nachrichten dem Auffinden von Spam dient, wird von den Kaspersky-Labs-
Updateservern heruntergeladen und erganzt die vorhandene Anti-Spam-
Datenbank.

Die Einstellungen fiir den Updateprozess der Anti-Spam-Datenbank erfolgen auf
der Registerkarte Update des Dialogfensters Einstellungen, das durch den
Menibefehl Anti-Spam | Einstellungen... gedffnet wird (s. Abb. 25).

45¢ Kaspersky Anti-5pam: Einstellungen x|

e FiIterI 28 Allgemeine Einstellungenl 1l Statistik. & Update |

r Automatizcher Modus:
WV futamatisches Update akbiviererg

Update-Freguenz Itéglich j

[+ Benachrichtigung wor Beginn des automatizchen Updates

 Manueller Modus
[~ Beim Start Updatequelle konfigurieren
Update der

Anti-5pam-0 atenbank
starten...

Die Einstellungen fiir die Intemetverbindung | 5andard
werden aus der Systemsteuerung "
iibemaommen.

g% (1] 4 I .t'-‘«bbrec:henl Ubernetmen

Abbildung 25. Registerkarte Update des Fensters Einstellungen fir die
Parameterauswahl und den Start des Updateprozesses der lokalen Anti-Spam-Datenbank

i

wiederherstellen

Entsprechend den Standard-Einstellungen findet das Update automatisch jeden
Tag statt. Das Intervall des automatischen Updates kann in der Dropdown-Liste
Update-Frequenz gedndert werden.
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Wird das Kontrollkadstchen Automatisches Update aktivieren deaktiviert, dann
kann der Updateprozess nur manuell gestartet werden. Zum manuellen Start
dient die Schaltflache Update der Anti-Spam-Datenbank starten... (oder der
Befehl aus dem Systemmeni Start | Programme | Kaspersky Anti-Spam
Personal | Update).

Wir empfehlen ausdricklich die Verwendung des automatischen

& Updates nach Zeitplan, weil dann bei der Spam-Filterung stets die
aktuellen Daten eingesetzt werden und der effektivste Spam-Schutz
gewabhrleistet wird.

Wenn das Kontrollkastchen Benachrichtigung vor Beginn des automatischen
Updates aktiviert ist, erscheint zu Beginn des Updateprozesses der Anti-Spam-
Datenbank das Dialogfenster Update: Einstellungen zur Auswahl der
Updatequelle (s. Abb. 26).

rsky Anti-Spam Update: Einstellungen il

- Updatequelle wahlen: Kaspersky-Lab-Server, lokaler Server oder
~  lokaler Ordner.

& Kaspersky-Lah-Serer
~ " Lokale Cuelle

Prad des Ordhiers aderAdrasse des (okalen Sersets

L

—“Werbindung
[~ Proxyserver verwenden

¥ PassivFTP

¥ Fenster nach Abschluss des Updates schlieBen

Wieiter » I Abbrechen

Abbildung 26. Das Fenster Update: Einstellungen zur Auswahl
des Speicherorts der Updatequelle

Bei der Arbeit in einem lokalen Netzwerk ist es zum Update der Anti-Spam-
Datenbank vorteilhaft, das Datenbank-Update nur einmal aus dem Internet
herunterzuladen und in einem Ordner zu speichern, um danach von dort aus die
Aktualisierung der Datenbanken auf den einzelnen Computern vorzunehmen (s.
Anhang A auf S. 43).
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Der Ordner fir die Updatequelle kann durch die Auswahl der Option Lokale
Quelle festgelegt werden (s. Abb. 26). Klicken Sie danach auf die Schaltflache

J um das Standardfenster des Betriebssystems Windows zu 6ffnen, welches
der Auswahl eines Festplattenordners (lokaler Ordner oder Netzwerkordner)
dient. Klicken Sie nach der Auswahl des Ordners auf OK.

Hier ist auBerdem die Angabe der Adresse eines eigenen Internetservers
(anstelle eines lokalen Ordners) mdoglich, falls Sie Uber einen lokalen
Updateserver verfugen.

Wenn Sie Uber einen Proxyserver mit dem Internet verbunden sind, ist das
Kontrollkédstchen Proxyserver verwenden zu aktivieren (s. Abb. 26). Die
Parameter des Proxyservers (diese Angaben erhalten Sie von lhrem
Systemadministrator) missen im Fenster Update: Proxyserver-Einstellungen
angegeben oder werden aus den Einstellungen von MS Internet Explorer
Ubernommen (s. Abb. 27).

*‘fjf.l- Kaspersky Anti-Spam Update: Proxyserver-Einstellungen ﬁl

Es wird empfohlen. die Einstellungen fir den Proxyserver aus dem
Internet Explorer zu werwenden.

& Einstellungen fiir Proxyserver aus Internet Explorer verwenden:

— Individuelle Einstellungen fiir Froxysenser verwvenden —

Adresse|172.16.0.7 P0n|3128

Antreldurig e Serser

Anmeldungl

Kennwortl

¥ Fenster nach Abschluss des Updates schlieBen

@ ilfe < Zuriick I Weitar > I Abhrechen

Abbildung 27. Fenster Update: Proxyserver-Einstellungen
zur Parameterauswahl fur den Proxyserver

Klicken Sie auf die Schaltflache Weiter>, um die automatische Ausflihrung des
Updateprozess zu starten.

Wenn die Parameter zur Auswahl der Updateseite oder des Updateordners auf
der Festplatte nicht korrekt angegeben wurden, erhalten Sie im Dialogfenster
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Fehler eine Fehlermeldung. Mit Hilfe der Schaltflache <Zuriick kdnnen Sie einen
Schritt zurlickgehen und die fehlerhaften Angaben korrigieren.

Technisch betrachtet, werden wahrend des Updateprozesses folgende Aktionen
ausgefiihrt:

1. Download des Archivs mit der Anti-Spam-Datenbank von der beim
Start festgelegten Updatequelle (Updateserver oder Updateordner) in
den entsprechenden Ordner auf der Festplatte lhres Computers.

2. Wahrend des Downloadprozesses werden Integritat und Legalitat des
Archivs der Anti-Spam-Datenbank Uberprift. Wenn die Integritat der
Datenbank beim Download nicht gegeben ist, wird die Ursache
ermittelt, ein entsprechender Hinweis angezeigt und die
Updateprozedur abgebrochen.

3. Die Updates sind in der Regel von geringem Umfang (es werden nur
kleine Erweiterungen heruntergeladen). Allerdings findet selten
(maximal zweimal pro Monat) ein vollstandiges (kumulatives) Update
statt, bei dem annahernd die gesamte Datenbank geadndert und
heruntergeladen wird.

4. Die empfangenen Daten werden kompiliert und in die vorhandene
Datenbank eingefugt. Kaspersky Anti-Spam Personal |adt die
Datenbank erneut, um kiinftig die neuen Daten zu verwenden.



ANHANG A. ZUSATZLICHE
INFORMATIONEN UBER
KASPERSKY ANTI-SPAM
PERSONAL

Dieser Anhang enthalt zusatzliche Informationen, die fur die tagliche Arbeit nicht
unbedingt erforderlich sind und die Struktur der Festplattenordner des
Programms Kaspersky Anti-Spam Personal betreffen. Solche Informationen
konnen fir bestimmte Benutzer von Nutzen sein. Am Ende dieses Anhangs
finden Sie aulRerdem detaillierte Angaben Uber die Organisation der Ordner auf
einem lokalen Server zum zentralisierten Speichern der Anti-Spam-Datenbank,
von wo aus die lokalen Anti-Spam-Datenbanken der Netzwerkcomputer
aktualisiert werden.

Wir beschreiben kurz die Struktur der Festplattenordner, die mit Kaspersky Anti-
Spam Personal verbunden sind.

Bei der Installation des Programms Kaspersky Anti-Spam Personal auf dem
Computer wird der groRte Teil seiner Dateien in den Ordner Kaspersky Lab /
Kaspersky Anti-Spam Personal 1 kopiert (s. Abb. 28).

J Datei  Bearbeiten  Ansicht  Eavoriten  Exfras 7 | :,'

1Q-© - ¥ =

J Adresse IE] C:\Programme\Kaspersky Lab\Kaspersky Anti-Spam Personal j Wechseln zu

Crdner ® || Mame = | -
=1 | Kaspersky Lab ;I (0407 |
¢ [C)CFData
. [C)CFUpdate
) cFData Sk
E ) CFUpdate %] Antispam.di
Bl 15 CFUpdate - %) aspamivks. d _
- _I—I J‘il = kbl mnm e Al
4 | v 1 I v

Abbildung 28. Der Programmordner von Kaspersky Anti-Spam Personal auf der Festplatte

In diesen Ordner werden alle Arbeitsdateien sowie die Dateien des
elektronischen Hilfesystems kopiert.



44 Kaspersky Anti-Spam Personal

Der Unterordner 0407 enthalt eine Datei mit der Lizenzvereinbarung und eine
Readme-Datei.

Die Ordner CFData und CFUpdate dienen zum Speichern von Dateien und
Updates der Anti-Spam-Datenbank.

Die Dateien, die jedem einzelnen Benutzer des Mailprogramms zugeordnet sind,
werden separat gespeichert. Die entsprechenden Ordner befinden sich standard-
maRig im Verzeichnis Dokumente und Einstellungen (wenn sie nicht vom
Benutzer im Dialogfenster Einstellungen der Registerkarte Allgemeine
Einstellungen geandert wurden — s. Abb. 16).

Wie auf Abb. 29 zu sehen, heiflten solche Ordner SpamTest und befinden sich in
den Benutzerordnern innerhalb des Ordners Anwendungsdaten.

% C:'Dokumente und Einstellungen' Administrator', Anw - |EI|5|

J Datei Bearbeiten  Ansicht  Eaworiten Extras 2 | #

JQZuruEk - \_/I - 'ﬁ' ‘ /.._\: Suchien || Ordner | o 50 x n =

J Adresse I":l '\ Dakumente und Einstellungen|Administrator Amavendung j Wechseln zu

Crrdner 2 || Mame = | Grafe | Tvp
=1 Administrator ﬂ l._;'jSampIes Dateiordnet
¢ -] Anwendungsdaten -9 Enemies.ini 1 KB Konfigurationseins

l:l Identities — :}Friends.ini 1 KB  Konfigurationseins

I:I Microsoft [£] SpamTest.log 1KE  Textdokument
=] SpamTest
L] Samples hd
Kl T | o
|4 Objekkele) (Freier Speicherplatz: 3,6 |5F"5 Bivke | _g Arbeitsplatz 4

Abbildung 29. Ordner SpamTest fir die einzelnen Benutzer

Diese Ordner enthalten den Unterordner Samples mit Spam-Beispielen. AuRer-
dem enthalten sie die Listen der Freunde und Feinde (die Dateien Friends.ini
und Enemies.ini) sowie die Protokolldatei SpamTest.log, in der sich die Statistik
Uber die Programmarbeit von Kaspersky Anti-Spam Personal befindet.

Es besteht keine praktische Notwendigkeit zur direkten Arbeit mit den Dateien
der Freunde- und Feinde-Listen, da im Meni Anti-Spam der Mailprogramme
Microsoft Outlook und Microsoft Outlook Express eine bequeme grafische
Oberflache fiir diese Dateien zur Verfligung steht (s. z.B. Pkt. 3.2 auf S. 18).

Eine Ausnahme stellt die Anzeige der Textdatei SpamTest.log mit dem Protokoll
dar. Diese kann mit einem beliebigen Texteditor (z.B. Notepad) gelesen werden
(s. Abb. 30).
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JT=TE

Datei  Bearbeiten  Format  Ansicht 7

2004-01-05 12:29:21 1nfo BlackList updated |

2004-01-05 12:29:21 Info U[deateBases Error=11001

2004-01-05 12:29:26 Info BlackList updated

2004-01-05 12:29:26 Info UpdateBases Error=11001

2004-01-05 12:29:2% Info BlackList updated

2004-01-05 12:29:29 Info UpdateBases Error=11001

2004-01-05 12:58:51 Info Plugin closed stub anti-Spam databas:

2004-01-05 15:33:18 1nfo Plugin start load anti-spam database
My

2004-01-05 15:33:22 Info Plugin Toaded Anti-sSpam database, errs

1 |

Abbildung 30. Anzeige der Protokolldatei mit Hilfe von Notepad
Hier erhalten Sie Informationen Uber den Verlauf der Arbeit und Zahlencodes der
aufgetretenen Fehler.

Betrachten wir schlieRlich die Frage des zentralisierten Updates der Anti-Spam-
Datenbank. Bei der Arbeit in einem lokalen Netzwerk ist es zum Update der Anti-
Spam-Datenbank vorteilhaft, das Datenbank-Update nur einmal aus dem
Internet herunterzuladen und in einem Netzwerkordner zu speichern, um danach
von dort aus die Aktualisierung der Datenbanken auf den einzelnen Computern
vorzunehmen.

Dazu muss der Inhalt der Updateordner von den offiziellen Kaspersky-Labs-FTP-
Servern vollstdndig heruntergeladen werden:

e ftp://downloads1.kaspersky-labs.com/index
o ftp://[downloads1.kaspersky-labs.com/bases/as/pers/

Dann werden diese folgendermafien auf dem lokalen Server gespeichert (es
werden die erforderlichen Ordner und die darin enthaltenen Unterordner mit
ihren Dateiinhalten genannt):

UpdateData\index\:

e master.xml

e updcfg.xml
UpdateData\bases\as\pers\:

e Kkpas-100.conf

o mcfltdata.set.idn

e black.Ist

e kpas-100.xml!
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Aullerdem werden alle *.upk Dateien im Ordner "C:\Programme\Kaspersky
Lab\Kaspersky Anti-Spam Personal 1\CFUpdate\" gespeichert.

Bei der kinftigen Aktualisierung der Anti-Spam-Datenbank auf den
Netzwerkcomputern ist als Updatequelle der Stammordner UpdateData des
lokalen Servers anzugeben.



ANHANG B. HAUFIGE FRAGEN

Mit welchen Mailprotokollen arbeitet Kaspersky Anti-Spam Personal fiir
Microsoft Outlook 2000-2003?

Die Protokolle POP3, IMAP4 und Microsoft Exchange werden vollstandig
unterstutzt.

Das Protokoll Web-Mail (MSN, Hotmail) wird nicht unterstiitzt.

Warum wird die Position der Symbolleiste von Kaspersky Anti-Spam
Personal nicht gespeichert?

Aufgrund von Besonderheiten bei der Realisierung von Programmober-
flachen der Firma Microsoft ergibt sich eine Reihe von Problemen bei der
Positionierung von Symbolleisten an einer nicht standardmaRigen
Position. Aus diesem Grund erscheint die Symbolleiste beim Start von
Microsoft Outlook an der Standardposition.

Mit welchen Mailprotokollen arbeitet Kaspersky Anti-Spam Personal fiir
Microsoft Outlook Express?

Fir dieses Mailprogramm kann nur das Protokoll POP3 (standardmaRiger
TCP-Port 110) analysiert werden. Andere in Microsoft Outlook Express
verfligbare Protokolle werden nicht unterstutzt. Nicht unterstitzt wird auch
das Protokoll POP3s (eine Modifikation des Protokolls POP3), in dem
eingehende Nachrichten nach einer geschiitzten (verschlisselten) SSL-
Verbindung empfangen werden. Nicht unterstiitzt wird die Filterung von
Nachrichten, die Uber einen TCP-Port eintreffen, der fur das Protokoll
POP3 nicht standardmaRig ist.

Welcher TCP-Port fur lhr E-Mail-Konto festgelegt ist, konnen Sie in
Microsoft Outlook Express im Dialogfenster der Internetkonten-
Eigenschaften auf der Registerkarte Erweitert tiberpriifen (Extras | Konten
| Eigenschaften | Erweitert).

Was tun, wenn ich ein anderes Mailprogramm verwende als Microsoft
Outlook/Microsoft Outlook Express?

Wenn Sie eine anderes Mailprogramm verwenden (z.B. The Bat!, Mozilla,
Eudora) und das Protokoll POP3 benutzen, dann kdnnen Sie Kaspersky Anti-
Spam Personal fur Microsoft Outlook Express verwenden: Eingehende
Nachrichten werden analysiert, bevor sie bei dem Mailprogramm eintreffen und
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erhalten gegebenenfalls in der Betreffzeile je nach Spam-Typ eine der
folgenden Markierungen.

[ Spam] [?? Probable Spam] [--Obscene--] oder [--Formal--].

Danach empfangt das Mailprogramm diese Nachrichten und Sie kdnnen
selbstandig Regeln des Mailprogramms konfigurieren, damit Mails mit
bestimmten Markierungen in der Betreffzeile bearbeitet werden (entfernt,
in den Quarantaneordner verschoben usw.).

Mein Lizenzschliissel ist abgelaufen und das Programm fiihrt das
Update nicht mehr aus. Was tun?

Beim Ablauf der Giltigkeitsdauer der Lizenz fir die Benutzung von
Kaspersky Anti-Spam Personal informieren Sie lhren System-
administrator und wenden Sie sich zur Lizenzverlangerung an die Firma,
bei der Sie das Produkt erworben haben oder direkt an Kaspersky Lab
Ltd. Nach dem Erhalt einer Datei mit dem neuen Lizenzschlissel kann
dieser im Dialogfenster Anti-Spam | Uber durch Klick auf die Schaltfliche
Hinzufligen... installiert werden.

Fir den Internetzugriff verwende ich einen Proxyserver, der ein
Kennwort fordert. Beim Start des Updates erscheint eine
Fehlermeldung und das Update der Anti-Spam-Datenbanken
funktioniert nicht. Was tun?

Wenn der Proxyserver fir den Internetzugriff die Eingabe von
Benutzername und Kennwort fordert, dann muissen diese in den
Einstellungen des Updateprogramms flir die Anti-Spam-Datenbank
angegeben werden. Der Modus, in dem die von Internet Explorer
verwendeten Proxyserver-Einstellungen verwendet werden, ist hier nicht
geeignet. In den Einstellungen des Updateprogramms ist die individuelle
Anpassung erforderlich: Adresse des Proxyservers, der den TCP-Port
verwendet, sowie Benutzername und Kennwort.

Um den Dialog fir die Proxyserver-Einstellungen zu 6ffnen, wird im
Fenster Einstellungen auf der Registerkarte Update das
Kontrollkdstchen Beim Start Updatequelle konfigurieren aktiviert und
das Update gestartet. Im ersten Fenster des Updateprogramms muss das
Kontrollkéstchen Proxyserver verwenden aktiviert werden. Durch Klick
auf Weiter gelangt man in das Fenster fur die individuellen Proxyserver-
Einstellungen.

Ich habe das Programm PGP 8.0.3 Enterprise Desktop in Microsoft
Outlook Express installiert. Nach der Installation von Kaspersky Anti-
Spam Personal begann Outlook Express «hdngen zu bleiben». Wie
kann das Problem gelést werden?
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Das Programm PGP 8.0.3 Enterprise Desktop fugt die Elemente seiner
Benutzeroberflache leider nicht vollig korrekt zur Symbolleiste von
Microsoft Outlook Express hinzu. Deshalb kommt es beim Wechsel des
aktiven Ordners zum "Hangenbleiben" des gesamten Programms, wenn
andere Programme ihre Symbolleisten in Microsoft Outlook Express
einfigen.

Wenn die gemeinsame Verwendung von PGP 8.0.3 Enterprise Desktop
und Kaspersky Anti-Spam Personal erforderlich ist, dann muss sofort
nach dem Start von Microsoft Outlook Express aus dem Menl Anti-Spam
der Einstellungsdialog gedffnet werden. Dort wird auf der Registerkarte
Allgemeine Einstellungen das Kontrollkdstchen Symbolleiste
einblenden deaktiviert.

Auf meinem Computer waren gleichzeitig Kaspersky Anti-Virus 5.0 und
Kaspersky Anti-Spam Personal installiert. Nachdem ich die Option fiir
den Start von Kaspersky Anti-Virus beim Betriebssystemstart deaktiviert
habe (ebenso wie nach dem Beenden von Kaspersky Anti-Virus),
funktioniert die Spam-Filterung in Microsoft Outlook Express nicht mehr.
Woran kann das liegen?

Zur Spam-Filterung werden in Microsoft Outlook Express Systemmodule
von Kaspersky Anti-Virus verwendet. Deshalb ist die Spam-Filterung beim
Beenden von Kaspersky Anti-Virus nicht mdglich.

Die gleichen Systemmodule gehéren zum Lieferumfang von Kaspersky
Anti-Spam Personal. Wenn nur Anti-Spam ohne Anti-Virus installiert ist,
sind diese Module standig funktionsbereit und kdnnen nicht ausgeladen
werden, weshalb in diesem Fall auch die Spam-Filterung immer
funktionieren wird.

Auf meinem Computer waren gleichzeitig Kaspersky Anti-Virus
Personal 5.0 und Kaspersky Anti-Spam Personal installiert. Nachdem
ich Kaspersky Anti-Virus deinstalliert habe, funktioniert die Spam-
Filterung in Microsoft Outlook Express nicht mehr. Woran kann das
liegen?

Dieses Problem wurde in den neuesten Versionen von Kapsersky Anti-
Virus Personal beseitigt.

Hoéchstwahrscheinlich war vor der Deinstallation die Option fiir den Start
von Kaspersky Anti-Virus beim Betriebssystemstart deaktiviert. Nach der
Deinstallation wurde dieser Modus fir die gemeinsamen Systemmodule,
die vom Programm Kaspersky Anti-Spam verwendet werden, nicht
wiederhergestellt.

Zur L6sung des Problems ist die Neuinstallation von Kaspersky Anti-
Spam Personal erforderlich.
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Kaspersky Anti-Spam Personal

Bei der Installation von Kaspersky Anti-Spam Personal erscheint eine
Meldung dariiber, dass inkompatible Versionen von Kaspersky Anti-
Virus gefunden wurden und dass die Installation nicht méglich ist.

Zur Lésung des Problems ist die Aktualisierung von Kaspersky Anti-Virus
auf Version 5.0 erforderlich.

Es kommt vor, dass Microsoft Outlook 2003 folgende Meldung ausgibt:
«Error in Registry for extension “Exchange Extensions;?”. The syntax or
format of the registry entry is incorrect. Check the registry settings and
compare the registry for this extension to other extensions in the
registry.». Wie lasst sich das Problem beheben?

Diese Meldung verweist auf einen Fehler in Microsoft Outlook, welcher
auf der Support-Webseite http://support.microsoft.com/?kbid=823633
beschrieben wird.

Zur vollstdndigen Lésung des Problems wird die Installation des
Updatepakets Microsoft Office 2003 Service Pack 1 oder neuer
empfohlen.

Zur schnellen Losung des Problems kann Microsoft Outlook 2003
geschlossen und durch Doppelklick die Datei ExchExt.reg gestartet
werden, die sich in dem Ordner befindet, in dem Kaspersky Anti-Spam
Personal installiert wurde.



ANHANG C. KASPERSKY LAB
LTD.

Die Firma Kaspersky Lab Ltd. wurde 1997 gegriindet. Heute sind wir das
bekannteste Unternehmen fiir Datenschutz-Software in Russland und bieten
eine breite Palette an Programmen zum Schutz vor Viren, unerwiinschten E-
Mails (Spam) und Hackerangriffen.

Kaspersky Lab ist ein international operierender Konzern. Unser Firmensitz
befindet sich in Russland, regionale Vertretungen bestehen in GroRbritannien,
Frankreich, Deutschland, Japan, den Benelux-Staaten, China, Polen, Ruméanien
und den USA (Kalifornien). In Frankreich wurde jlingst ein neues
Subunternehmen eréffnet — das Européische Zentrum fir Antivirenforschung.
Unser Partnernetzwerk vereint weltweit mehr als 500 Firmen.

Kaspersky Lab heute — das sind mehr als 250 hoch qualifizierte Fachleute, von
denen neun den Titel eines MBA sowie fiinfzehn einen Doktortitel besitzen und
zwei Mitglieder der international angesehenen Computer Anti-virus Researcher's
Organization (CARO) sind.

Das wertvollste Potenzial des Unternehmens sind einmaliges Know-how und
Erfahrung, gesammelt durch unsere Mitarbeiter im Laufe von vierzehn Jahren
stdndigen Kampfes mit Computerviren. Durch standige Analyse der Entwicklung
im Bereich Computerviren sind wir in der Lage, neue Tendenzen flr gefahrliche
Programme vorherzusehen und den Anwendern frihzeitig zuverlassige
Lésungen zum Schutz vor neuen Attacken anzubieten. Dieser Vorteil ist die
Basis fiir den Erfolg der Programme und Services von Kaspersky Lab. Wir sind
unserer Konkurrenz stets einen Schritt voraus und garantieren maximale
Sicherheit zum Wohle unserer Klientel.

In jahrelangen Bemihungen ist es uns gelungen, die Marktfihrerschaft in der
Entwicklung von Virenschutzprogrammen zu erobern. Viele moderne Standards
fur Virenschutzprogramme wurden erstmals von Kaspersky Lab entwickelt.
Unser fiihrendes Produkt, Kaspersky Anti-Virus®, garantiert zuverldssigen
Schutz fir alle Objekte, die Virenattacken ausgesetzt sind: Computer-
Arbeitsplatze, Dateiserver, Mail Exchanger, Firewalls und Internet-Gateways,
Handheld-Computer. Die bequeme Handhabung erlaubt einen groRtenteils
automatisierten Virenschutz in den Firmennetzwerken der Anwender. Viele
westliche Softwarehersteller verwenden in ihren Programmen die Quellcodes
von Kaspersky Anti-Virus®, darunter: Nokia ICG (USA), F-Secure (Finnland),
Aladdin (Israel), Sybari (USA), G Data (Deutschland), Deerfield (USA), Alt-N
(USA), Microworld (Indien), BorderWare (Kanada).

Die Kunden von Kaspersky Lab erhalten ein breites Spektrum zusatzlicher
Dienstleistungen, welche die stérungsfreie Funktion der Produkte und die prazise
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Abstimmung auf spezifische Anforderungen garantieren. Wir planen,
implementieren und warten Antivirenkomplexe flr Unternehmen. Unsere
Antiviren-Datenbanken werden alle drei Stunden aktualisiert. Unseren
Anwendern bieten wir rund um die Uhr technische Unterstiitzung in mehreren
Sprachen.

C.1. Andere Produkte von Kaspersky
Lab

Kaspersky Anti-Virus® Personal

Kaspersky Anti-Virus® Personal schiitzt lhren daheim genutzten Computer unter
Windows 98/ME, 2000/NT/XP vor allen bekannten Virenarten einschlief3lich
potentiell gefahrlicher Software. Das Programm kontrolliert laufend samtliche
Kanéle fur moglichen Virenbefall — E-Mail, Internet, Disketten, CDs u.a. Das
einmalige heuristische Datenanalyse-System neutralisiert auf wirksame Weise
unbekannte Viren. Folgende Varianten flr die Arbeit des Programms lassen sich
unterscheiden (Diese kdnnen separat oder gemeinsam verwendet werden):

e Echtzeitschutz des Computers — Virenuntersuchung aller Objekte, die
auf dem Computer gestartet, gedffnet und gespeichert werden.

e Scan auf Befehl — Untersuchung und Desinfektion sowohl des gesamten
Computers als auch einzelner Laufwerke, Dateien oder Verzeichnisse.
Sie koénnen diese Untersuchung selbstdndig starten oder den
regelmafigen automatischen Start der Untersuchung konfigurieren.

Kaspersky Anti-Virus® Personal untersucht nun Objekte, die wahrend einer
vorhergehenden Untersuchung gescannt wurden und seitdem nicht verandert
wurden, nicht erneut. Dies gilt sowohl fir den Echtzeitschutz als auch fiir den
Scan auf Befehl. Dadurch erhoht sich die Operationsgeschwindigkeit des
Programms wesentlich.

Das Programm schafft eine zuverlassige Barriere gegen das Eindringen von
Viren Uber E-Mails. Kaspersky Anti-Virus® Personal fiihrt automatisch die
Untersuchung und Desinfektion des gesamten nach den Protokollen POP3 und
SMTP ein- und ausgehenden E-Mailverkehrs durch und bietet die effiziente
Untersuchung von Mail-Datenbanken.

Das Programm unterstltzt mehr als siebenhundert Formate fiir Archive und
komprimierte Dateien, Uberpriift deren Inhalt auf Viren und eliminiert gefahrliche
Codes aus ZIP, CAB, RAR, AFJ -Archiven.

Die komfortable Bedienung des Programms wird durch die Auswahl zwischen
drei voreingestellten Sicherheitsstufen realisiert: Maximale Sicherheit,
Empfohlen und Maximales Tempo.
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Die Antiviren-Datenbanken werden alle drei Stunden aktualisiert. Die
vollstdndige Ubertragung wird auch bei Unterbrechung oder Wechsel der
Internetverbindung garantiert.

Kaspersky Anti-Virus® Personal Pro

Dieses Programmpaket wurde speziell entwickelt, um einen vollwertigen
Virenschutz fir Computer unter Windows 98/ME, Windows 2000/NT, Windows
XP zu gewahrleisten, die mit den Business-Editionen von MS Office 2000
arbeiten. Kaspersky Anti-Virus® Personal Pro verfugt Uber eine Funktion zum
taglichen Download von Updates far Virendatenbanken und
Programmkomponenten. Unser einmaliges heuristisches Datenanalyse-System
der zweiten Generation erlaubt, unbekannte Viren wirksam zu neutralisieren. Die
einfache Benutzeroberfliche ermdglicht eine schnelle Anderung der
Einstellungen und sorgt fur groRtmdoglichen Komfort im Umgang mit dem
Programm.

Kaspersky Anti-Virus® Personal Pro gewahrleistet:

e die Virenprifung der lokalen Laufwerke auf Anfrage durch den
Anwender;

o die automatische Virenpriifung in Echtzeit fir samtliche benutzten
Dateien;

o die Uberpriifung eingehender und ausgehender E-Mails durch ein im
Hintergrund laufendes Filterprogramm;

e Behaviour Blocker, der hundertprozentigen Schutz vor Makroviren
garantiert.

Kaspersky® Anti-Hacker

Kaspersky® Anti-Hacker ist eine personliche Firewall, die lhren Computer unter
Windows vollstdndig gegen unberechtigten Zugriff auf Daten und gegen
Hackerangriffe Uber das Internet oder lokale Netzwerke abschirmt.

Kaspersky® Anti-Hacker verfolgt die Netzaktivitaten Giber ein TCP/IP-Protokoll fir
samtliche Anwendungen auf lhrem Computer. Falls fir eine Anwendung
verdachtige Aktivitaten registriert werden, gibt das Programm eine Warnmeldung
aus und blockiert, falls erforderlich, den Zugriff Uber das Netz fir die
entsprechende Anwendung, so dass die auf dem Computer gespeicherten Daten
geschitzt bleiben.

Durch Verwendung der SmartStealth™-Technologie wird das Aufspiren des
Computers von auferhalb erheblich erschwert: da der Computer unsichtbar
bleibt, ist er vor Hackerangriffen geschiitzt, ohne dass jedoch lhre eigene
Kommunikations- und Arbeitsfahigkeit Gber das Internet beeintrachtigt wird. Das
Programm  gewahrleistet angemessenen Schutz aber auch den
standardmagigen Zugriff auf die Daten des Computers.
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Kaspersky® Anti-Hacker blockiert weiterhin die am weitesten verbreiteten
Formen von Netzattacken durch Hacker sowie Versuche zum Ausspahen
einzelner Ports.

Das Programm bietet vereinfachte Steuerungsmdglichkeiten Uber flnf
verschiedene Sicherheitsstufen. Als Standardeinstellung wird eine lernfahige
Systemkonfiguration verwendet, so dass die Sicherheitseinstellungen an lhre
individuelle Reaktion auf verschiedene Ereignisse angepasst werden konnen.
Dadurch wird es mdglich, die Konfiguration der Firewall individuell auf bestimmte
Anwender und einzelne Computer abzustimmen.

Kaspersky® Security fiir PDA

Kaspersky® Security fur PDA gewahrleistet zuverlassigen Virenschutz fir Daten
auf Handheld-PCs unter Palm OS oder Windows CE sowie fiur Daten, die von
einem gewohnlichen PC oder Erweiterungsspeichern, von CD-ROM oder aus
Datenbanken ubernommen werden. Das Programm umfasst eine optimale
Auswahl an Virenschutz-Komponenten:

e einen Virenscanner, der eine Uberpriifung der Daten (sowohl im
Speicher des PDA selbst, als auch auf beliebigen Speicher-
Erweiterungskarten) auf Anforderung des Anwenders ausflhrt;

e den Antivirus-Monitor, der wahrend der Synchronisation Uber
HotSync™ und wahrend des Datenaustausches mit anderen PDA
Virenprogramme blockiert.

Weiterhin schiitzt das Programm die auf dem PDA gespeicherten Informationen
vor unberechtigtem Zugriff durch Verschlisselung des Zugriffs auf das Gerat
selbst wie auch auf die im Speicher des PDA und auf Speicherkarten
enthaltenen Daten.

Kaspersky Anti-Virus® Business Optimal

Dieses Programmpaket ist die ultimative Lé6sung zum Schutz vor Computerviren
fur Unternehmen kleiner und mittlerer GroRe.

Kaspersky Anti-Virus® Business Optimal bietet Rundumschutz® vor Viren fir:

o Computerarbeitsplédtze unter Windows 98/Me, Windows 2000/NT/XP
Workstation, Linux.

e Dateiserver unter Windows NT 4.0 Server, Windows 2000
Server/Advanced Server, Windows 2003 Server, Novell Netware,
FreeBSD und OpenBSD, Linux.

? Je nach Lieferumfang
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e Mailsysteme vom Typ Microsoft Exchange 5.5/2000/2003, Lotus
Notes/Domino, Postfix, Exim, Sendmail und Qmail.

e Internet-Firewalls: CheckPoint Firewall —1; MS ISA Server.

Kaspersky Anti-Virus® Business Optimal beinhaltet auRerdem ein zentrales
Installations- und Administrationssystem, Kaspersky® Administration Kit.

Sie selbst wahlen die geeigneten Virenschutzprogramme in Abhangigkeit von
den in Ihrem Unternehmen verwendeten Betriebssystemen und Anwendungen.

Kaspersky® Corporate Suite

Kaspersky® Corporate Suite ist eine integrierte Softwarelésung zum Datenschutz
fur Ihr gesamtes Firmennetzwerk ohne Einschrankungen hinsichtlich Gréfe und
Struktur. Die enthaltenen Programmkomponenten schiitzen jeden Punkt ihres
firmeninternen Netzes. Sie sind kompatibel mit den meisten heute verbreiteten
Betriebssystemen und Anwendungen, Uber ein zentrales Steuerungssystem
miteinander verbunden und werden Uber eine gemeinsame Benutzeroberflache
bedient. Mit diesem System erhalten Sie einen Virenschutz, der sich vollstéandig
an die Systemanforderungen lhres internen Netzes anpassen lasst.

Kaspersky® Corporate Suite bietet Rundumschutz® vor Viren fiir:

o Computerarbeitsplédtze unter Windows 98/Me, Windows 2000/NT/XP
Workstation und Linux.

e Dateiserver unter Windows NT 4.0 Server, Windows 2000, 2003
Server/Advanced Server, Novell Netware, FreeBSD, OpenBSD und
Linux.

e Mailsysteme vom Typ Microsoft Exchange Server 5.5/2000/2003, Lotus
Notes/Domino, Sendmail, Postfix, Exim und Qmail.

e Internet-Firewalls: CheckPoint Firewall —1; MS ISA Server.
e Handheld-PCs unter Windows CE und Palm OS.

Kaspersky® Corporate Suite beinhaltet auflerdem ein zentrales Installations- und
Administrationssystem, Kaspersky® Administration Kit.

Sie selbst wahlen die geeigneten Virenschutzprogramme in Abhangigkeit von
den in lhrem Unternehmen verwendeten Betriebssystemen und Anwendungen.

? Je nach Lieferumfang
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Kaspersky® Anti-Spam

Kaspersky® Anti-Spam ist die erste in Russland entwickelte Software zum
Schutz vor unerwiinschten Mailings (Spam) fur Unternehmen kleinerer und
mittlerer GréRe. Das Programm vereint moderne Verfahren der Sprachanalyse
fur Informationen in Textform, sdmtliche modernen Verfahren zum Filtern von E-
Mails (einschlief3lich RBL-Listen und formeller Prifung von Nachrichten) sowie
eine einmalige Auswahl an Dienstprogrammen, durch die der Nutzer in die Lage
versetzt wird, bis zu 95 % der unerwiinschten Nachrichten zu identifizieren und
zu eliminieren.

Kaspersky® Anti-Spam ist ein Filterprogramm, das, am "Eingang“ des
firmeninternen Netzwerks installiert, samtliche eingehenden Mitteilungen auf
Spam Uberpriift. Das Programm ist kompatibel mit jedem beliebigen Mailing-
System und kann sowohl auf bereits funktionierenden als auch auf separaten
Mailservern installiert werden.

Die tagliche Aktualisierung der Filterdatenbank mit Mustertexten aus unserem
Sprachlabor garantiert eine hohe Effizienz dieses Produkis.

Kaspersky® Anti-Spam Personal

Kaspersky® Anti-Spam Personal dient dem Schutz von Benutzern der
Mailprogramme Microsoft Outlook und Microsoft Outlook Exchange vor
unerwunschten E-Mails (Spam).

Das Softwarepaket Kaspersky Anti-Spam Personal stellt ein zuverldssiges
Instrument zur Identifikation von Spam im E-Mail-Datenfluss dar, der nach den
Protokollen POP3 und IMAP4 (nur fir Microsoft Outlook) eingeht.

Wahrend der Filterung werden alle moglichen Attribute eines Briefes untersucht:
Absender- und Empfangeradresse, Header. AulRerdem wird die Inhaltsfilterung
angewandt, bei welcher der Inhalt des eigentlichen Briefes (einschliellich der
Zeile Betreff) und Dateianhange analysiert werden. Dabei werden unikale
linguistische und heuristische Algorithmen verwendet.

Die tagliche automatische Aktualisierung der Filterdatenbank mit Mustertexten
aus einem linguistischen Labor garantiert eine hohe Effizienz dieses Produkts.
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C.2. Kontaktinformationen

Sollten Sie weitere Informationen wiinschen, wenden Sie sich bitte an unsere
Vertriebspartner oder direkt an Kaspersky Lab Ltd. Wir werden Sie gern
umfassend per Telefon oder E-Mail beraten.

Technischer

Informationen Uber den technischen Support finden Sie

Support unter:
www.kaspersky.com/supportinter.html

Allgemeine WWW:  http://www.kaspersky.com/de/

Informationen http://www.viruslist.com

E-Mail: sales@kaspersky.com




ANHANG D. ASHMANOV AND
PARTNERS JSC

Die Filterungstechnik, auf der das Softwareprodukt Kaspersky Anti-Spam
Personal basiert, wurde von der Firma "Ashmanov and Partners" entwickelt.

Ashmanov and Partners JSC ist einer der filhrenden russischen Entwickler fur
Systeme zur semantischen Analyse und automatischen Textklassifikation und andere
Technologien, die kinstliche Intelligenz verwenden. Derzeit entwickelt die Firma in
Kooperation mit Kaspersky Lab ein System zur Filterung des Intemetverkehrs, das
Unternehmen die Kontrolle und das Blockieren des Internetzugriffs erlaubt.

Andere Téatigkeitsfelder der Firma Ashmanov and Partners sind die Entwicklung
von Volltext-Suchsystemen, linguistischen und Informationssystemen.

AuBerdem fihrt die Firma Auftragsarbeiten zur Entwicklung von technisch komplexen
Internetprojekten aus und bietet Dienstleistungen im Bereich der wirtschaftlichen
Optimierung von Webseiten:

e Optimierung von Webseiten und Suchsystemen

e Marketinganalyse von Internetseiten

e Beratung im Bereich Internetmarketing

e Entwicklung und Support von Webseiten

¢ Analyse von Informationsprojekten und -systemen
¢ Organisation von Informationsprojekten

Details Uber die Firma Ashmanov and Partners, Uber ihre Tatigkeit und die
angebotenen Leistungen finden Sie auf der Webseite der Firma:
www.ashmanov.com

Die Firma Ashmanov and Partners bedankt sich im Voraus fiir die Zusendung von
Mustern unerwiinschter E-Mail-Nachrichten, insbesondere solcher, die vom
vorliegenden Softwareprodukt aus dem einen oder anderen Grund "eingelassen"”
wurden. Gemeinsam werden wir den Spam-Schutz weiter optimieren.

Bitte schicken Sie Muster von Spam-Nachrichten an folgende E-Mail-Adresse:
newspam@ashmanov.com

Nachrichten mit Kommentaren oder Wiinschen sowie Briefe mit Fragen zur
Kooperation richten Sie bitte an: info@ashmanov.com.




ANHANG E. SOFTWARE
ANDERER HERSTELLER

Wahrend des Entwicklungsprozesses von Kaspersky Anti-Spam Personal wurde
folgende Software anderer Hersteller verwendet:

1. Die Bibliothek Berkeley DB 1.85 wird zu folgenden Bedingungen verwendet:

Copyright (c) 1990, 1993, 1994 The Regents of the University of California. All
rights reserved.

This code is derived from software contributed to Berkeley by Margo Seltzer.

Redistribution and use in source and binary forms, with or without modification,
are permitted provided that the following conditions are met:

¢ Redistributions of source code must retain the above copyright notice, this
list of conditions and the following disclaimer.

¢ Redistributions in binary form must reproduce the above copyright notice,
this list of conditions and the following disclaimer in the documentation
and/or other materials provided with the distribution.

e All advertising materials mentioning features or use of this software must
display the following acknowledgement: This product includes software
developed by the University of California, Berkeley and its contributors.

e Neither the name of the University nor the names of its contributors may
be used to endorse or promote products derived from this software
without specific prior written permission.

THIS SOFTWARE IS PROVIDED BY THE REGENTS AND CONTRIBUTORS
"AS IS" AND ANY EXPRESS OR IMPLIED WARRANTIES, INCLUDING, BUT
NOT LIMITED TO, THE IMPLIED WARRANTIES OF MERCHANTABILITY AND
FITNESS FOR A PARTICULAR PURPOSE ARE DISCLAIMED. IN NO EVENT
SHALL THE REGENTS OR CONTRIBUTORS BE LIABLE FOR ANY DIRECT,
INDIRECT, INCIDENTAL, SPECIAL, EXEMPLARY, OR CONSEQUENTIAL
DAMAGES (INCLUDING, BUT NOT LIMITED TO, PROCUREMENT OF
SUBSTITUTE GOODS OR SERVICES; LOSS OF USE, DATA, OR PROFITS;
OR BUSINESS INTERRUPTION) HOWEVER CAUSED AND ON ANY THEORY
OF LIABILITY, WHETHER IN CONTRACT, STRICT LIABILITY, OR TORT
(INCLUDING NEGLIGENCE OR OTHERWISE) ARISING IN ANY WAY OUT OF
THE USE OF THIS SOFTWARE, EVEN IF ADVISED OF THE POSSIBILITY OF
SUCH DAMAGE.

2. Die Bibliothek Expat 1.95.2 wird zu folgenden Bedingungen verwendet:
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Copyright (c) 1998, 1999, 2000 Thai Open Source Software Center Ltd and Clark
Cooper.

Permission is hereby granted, free of charge, to any person obtaining a copy of
this software and associated documentation files (the "Software"), to deal in the
Software without restriction, including without limitation the rights to use, copy,
modify, merge, publish, distribute, sublicense, and/or sell copies of the Software,
and to permit persons to whom the Software is furnished to do so, subject to the
following conditions:

The above copyright notice and this permission notice shall be included in all
copies or substantial portions of the Software.

THE SOFTWARE IS PROVIDED "AS IS", WITHOUT WARRANTY OF ANY
KIND, EXPRESS OR IMPLIED, INCLUDING BUT NOT LIMITED TO THE
WARRANTIES OF MERCHANTABILITY, FITNESS FOR A PARTICULAR
PURPOSE AND NONINFRINGEMENT. IN NO EVENT SHALL THE AUTHORS
OR COPYRIGHT HOLDERS BE LIABLE FOR ANY CLAIM, DAMAGES OR
OTHER LIABILITY, WHETHER IN AN ACTION OF CONTRACT, TORT OR
OTHERWISE, ARISING FROM, OUT OF OR IN CONNECTION WITH THE
SOFTWARE OR THE USE OR OTHER DEALINGS IN THE SOFTWARE.

3. STLport 4.5:

Copyright © 1994 Hewlett-Packard Company;

Copyright © 1996-1999 Silicon Graphics Computer Systems, Inc.;
Copyright © 1997 Moscow Center for SPARC Technology;
Copyright © 1999, 2000, 2001 Boris Fomitchev.

4. Zlib1.1.3:

Copyright © 1995-1998 Jean-loup Gailly and Mark Adler.
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