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CHAPITRE 1. KASPERSKY
MOBILE SE CURITY 7.0

Kaspersky Mobile Security 70 e st con-u pour assurer en

t emps r ®e | de p®ri ph®riques Smartphone ¢
Symbian OS et Microsoft Windows Mobile contre les logiciels malveillants, les
messages i ndpBw assuehlds tosctiopstsuivantes :

e protection endut esmpsst mMmekelde fichiers d
interception et analyse de:

e tous les objets entrants, transmis au moyen de connexions sans fil
(infrarouge, Bluetooth), les messages EMS et MMS, lors de la
synchronisation avec un ordinateur personnel ou du
t ® ®chargement de fic¢chiers par un ne

e fichiers ouverts suy |l e p®riph®ri que
e programmes install ®s dans | "interfac

e analyse des objets dwugydtepip®rdegufei onloi
ou sur | es cartes d'expansion connect
ou d'une manj re planifi®e

e isolement s®curi s® ddresk zonebde guarantainen;f ect ®s

e mise © jour des bases de Kiasipersstkeys Mo
l'analyse des logiciels malveillants et suppression des objets
dangereux.

e interdiction des messages SMS.et MMS ¢
e verrouillage ou eff acemenéancaddationtsonn®e .
non autoris®es avec |l e p®rignka®de que,

vol.

e protection des connexions r®seau du p{(

L'utilisateur di spose de possibilit®s de
Kaspersky Mobile Security, et peut affichi
de la protectionanti vi r us consign®s par | " applicatio

L'"application poss de un menu syst me et
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Note

En cas de d®tection d'un | ogiciel ma
r ®p ar er |l es objets infect Roe), lésgsuparimdr ou
l es placer en qQquarantaine. Dans ce ¢
sera conserv®e.

1.1. Spécifications matérielles et
logicielles

Kaspersky Mobile Security peut ctre insteé
Communicator exploitant | ''un des syst mes suivants

e Symbian OS 9.1, 9.2 S®ries 60 UI.
e  Microsoft Windows Mobile 5.0.
e  Microsoft Windows Mobile 6.0.

Le |l ogiciel s'ex®cut e uni quement sur (
Communi cator prenant en charge ISMS.r ®cept i

1.2. Contenu de la distribution

Vous pouvez acqu®rir Kaspersky Mobil e S
di stribution et | a documentation de | ' app
pouvez ®galement acqu®rir Kasper skydeMobi l
services de communication pour mobil es.

op®rateur mobil e.



CHAPITRE 2. KASPERSKY

MOBILE SECURITY FOR
SYMBIAN OS

Ce chapitre d®crit | e fonctionnement de K
mod | es Smartphone bdxapl ovietr®&si osno s 1SymM. 2 o
2.1. Installation de Kaspersky
Mobile Security
Pour installer Kaspersky Mobile Security,
1. Copiez le paquet de distribution de I'application dans votre Smartphone.
2. Ex®cut ez | ' uvresle fichidr §ABide fa digtribution dans le
Smartphone).
3. Pour confirmer l'installation, choisissez Oui (voir Figure 1).
im, Prog. install. =
¥ K 0
Figure 1. Confirmation de l'installation
4. Si la langue du syst me d'exploitatio
Mobil e Security ne correspond pas, n
Pour continuer l'installation en f r a n, €liguezssur OK.
5. Lisez le texte du contrat de licence. Si vous °tes d'accord

termes, appuyez sur OK. Pour abandonner l'installation, appuyez sur
Annuler (voir Figure 2).
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NS S Prog. install. =

Figure 2. Contrat de licence

Attention !

Ce |l ogiciel ne pr®voit pas sa propre

2.2. Utilisation de l'application

Cette section d®crit | a -viusmetfde lgprateatioiean de
t emps r @mde, deslmessafjgs SMS et MMS, l'analyse anti-virus du
Smartphone, l es mises © jour de | '"applicat

2.2.1. Activation de l'application

Quand | " application est ex®cut®e pour
Kaspersky Mobile Security (voir Figure 3) ser a affich®e sur
Smartphone.

Figure3. La fen°tre d'activation de | ' ap

L'"activation est n®cessaire pour rendr e
Kaspersky Mobile Security. Vous pouvez obtenir le code d'activation sur le site
Internet de Kaspersky Lab..
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Attention !

Pour activer Kaspersky Mobile Security 7.0, une connexion GPRS ou WLAN du
Smartphone est n®cessaire.

Le code d'activation est c o mp deschiffrabeet | et t r

n''est pas sensible " | a casse. Saisissez |
Apr s avoir saisi | e c oldancerddctwatiani daaglé o n S
menu Options . L'applicationenvoi e une requ°®°te HTTP au
deKasper sky Lab puis t® ®charge et installe
Si |l e code d'activation saisi est invali de¢
Smartphone.

2.2.2. Lancement de l'application

Pour | ancer Kaspersky Mobile Security, proc
1. Ouvrezlemenu principal du t ® ®phone.
2. S®l ect KM MOepzui s | ancez | ' aQupil dansae i on
menu Options .
Note
Quand | "application d®marre pour | a

fonction de d®marrage2Autlomalf)a.ge®i (8
d'accord, appuyez sur OK.

Ensuite, |l e Smartphone pr®sente dans une f
Kaspersky Mobile Security (voir Figure 4) sera af fich®e sur
Smartphone.

e Prot.en tempButri®eilsati on du mode de prot

(section2.25” | a 1p)age

e DerniAnalygei date et heur e andlgse dntaviruddur ni —r
Smartphone.

e Date de la base i dat e de publication de | a
I'application.

e Config. Anti -Spam i mode de fonctionnement du composant Anti-
Spam (section2.2.7" | a 1B)age

e Niveau du Firewall T niveau de protection du Smartphone

(section2.29” | a 2P)age
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Pour

2.2.3.

ER

= il

' Derniére Analyse
\“"’ ]amgs

Date de la base
& 28f12]2007

@ Config. Anti-Sp

Hiveau du Elre
\d Zact

Figure4. Fen°tre d' ® at des composants de

revenir 7 | 'interfaOk de | "applicatic

Interface graphique utilisateur

L'interface graphique contient six onglets :

Pour

L'onglet Analyseur permet d'effectuer une analyse anti-virus du

Smartphone, de modifier | egruspiadelam tr e
protection en temps r ®el et de conf i (
automatique.

L'onglet Quarantaine per met de g®r er i Una zogeu ar ant
Sp®ci ah®edaski objets infect®s et suspe

L'onglet Mi se ~“ péromet de mettre -Viusjadeur I a

configurer et de planifier |l a mise 7 |

L'onglet Firewall per met d surveiller | "actiwvi!f
I

e
Smartphone sur e r®seau.

L'onglet Divers permet de filtrer les messages SMS et MMS entrants
(module Anti-Spam), de verrouiller le Smartphone ou d'en effacer les
informations en cas de vol ou de perte (module Antivol).

L'onglet Information per met d'afficher Il es rapsy
composants de Iapplication ; des informations g
I'application et la base anti-vi r us utilis®e, ainsi g
param tres g®n®raux de | "application.

vous d®pl acer d'un onglet ~ I "autre,

s ®| iennegz Ouvrir page dans le menu Options (voir Figure 5).
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Mettre djour

Firewall
Divers

Sélect.

Figure 5. Le menu Options

Pour revenir h la fen°tre da®tah, de®l| € ©®tm
£t at aansla mdnu Options .

2.2.4. Parameétres géneraux

Les param tr énformdtien $ O o gl B & n & m®(gair EBigure 6)
permettent de configurer les fonctions suivantes de I'application :

e Lancement automat.i mode de d®marrage automat
mode de lancement automatique, les fonctions principales de

| " application seront | anc®es ~ | a mis
d®sactivant Il e lancement automatique,
ar °t ®es . Si vous souhaitez maintenir
fonctions princiQual es, s®l ectionnez

e Voir ®cr admte'Tr@t ate s i | ' ®t at actuel d e
au lancement de l'application.

e Taille rapport : d®f i ni t | adutrapport. Quand meite limiteu m
est atteinte, |l es anciens messages SO

val eur maxi male sp®cifi ®e.

e RO®t-Pol ai:r aigredi que si |l " ®cran doi't ctr
antivirus. LPolpai mamge ecp®td ®®batii v®e

e Activerle son d®t er mine | "utilisation d'aler
®v®nements (d®tection d'objets infect
| "application, Oui csi. Jous sobl@iter atiliserodes e z

alertes sonores.

e Vibration : indique si le Smartphone doit vibrer quand l'infection d'un
objet estPad®tdeRfta®et. | a vi bration est a
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. Lancement automat.

Voir écran d'état

- .

~ 100-150 entrées

Options

Figure 6. LemenuPar am tr es

Pour modi fier |l es val eur s des param tre
Smart phone o uMaifidr elang lé menunOptions .

2.2.5. Analyse et protection antivirus

L'onglet Analyseur permet d'effectuer I'analyse anti-vi r us compl " te du
de fichiers et de | a m®moire du Smartphon
fichier. Vous pouvez ®gal ement mowruskti er | ¢
du mode de protection en tempgdssr @eRls,ul & fafti
|l " analyse, ou planifier | '"ex®cution aut om:

2.2.5.1. Protection en temps réel et analyse a la
demande des fichiers

Dans | e mode de protection en temps r ®el,
Mobil e Security re®meichaRfgBeatiansdbasmrv
donn®es, y compris |l es donn®es re-ues par
Le mode de protection en temps r ®el d ®ma

Smartphone et reste en foncti emsieanen{”  j me
quecemode ne soit d®sactiv® par configuratio

Kaspersky Mobile Security permet ®gal emen
syst me de fichiers du Smartphone, y comp
d'expansion de | a m®moire connect ®es.

Les rsul t&atde dl actpirwittecti on en temps r G
demande sont consign®s dans un rapport. P
| ' e nRapp@tes dans l'onglet Analyseur .
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Pour

suivante :

activer |l e mode de protection en t
S®| ect Panamzdansdanglet Analyseur .
Activez ou d®sactivez | e mo d e de pr
d®f i ni ssant | a valeur chiot.easpemgant &e
modi fier | a configuration de stit:anal y:¢
S®I ect Panamzdansdanglet Analyseur .

Sp®cifiez I a couverture d dasque amal yse
s®l ectionnant |l es types de fichier 7 ¢

e Tous les fichiers i analyse tous les fichiers.

e Fichiers e X ® analysa buniguement les fichiers

d'" application ex ®c:déexe hsise.sndl,*.app)r e x e mg
S®l ectionnez | '"action qui sera ex®cut
i nfect ® (Aptiarrea cas de virgs ).
Si vous souhaitez afficher un message de confirmation de | ' act i on
prendre en pr®sence d'" un obj et i nf e

Confirmer. | 6action

Pour supprimer sans afficher de deman«
Suppression auto .

Si vous souhaitez gue |l es objets d ®t
d®pl ae®s quar ant ai ne Quarantlihee cLa imis@ rre z

guarantaine des objets infect®s est |
Activer/D®s acti ver | " analyse de l'a m®moi

( p ar a rAnalysereROM ).

Sous certaines circonstanceyvul a®ma@moe
aux |l ogiciels malveillants. Pour auto
par Kaspersky Mobile Security, choisissez Oui.

Activer/D®s acti ver | a d®compression des
(par amd®toenpr esser. archives

Si vous souhaitez que Kaspersk y Mobil e Security d ®
archives SIS et ZIP au co©@uisSildest | ' ane
pas n®cessaire de d®compri mer |l es a

d®sactivez cetNoe. fonction avec

Activez ou d®sactivez | a dlesncartes o n d
( p ar a rAnalyserecarte ).
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Pour que Kaspersky Mobi |l e-pl&des cartest y an
i ns®r ®es, Aralgse sdut® s ePzo u r d®sactiver I
automatiqgue des cartes deDG@s®neotibiveerf | ¢
vous souhaitez que Kaspersky Mobile Security affiche un message de
confirmation avant d'analyser une nouvelle carte lors de son insertion,

choisissez Avec confirmation

7. Activez ou d®sactivez | '"affichage de
Af ficher 1)dic*ne PTR

S®I| e c tziToujpure dans le menu si vous souhaitez afficher en

permanence | '"ictne de | ' application s
protection en temps r ®el est activ®e.
uni quement dans | e menu du MBmaart ph
uniguement . Si vous ne souhaitez pas affi.
Arr.°t

Note

Pour modi fier | es val eur s des par a

Smart phone o uMai®dr elang lé neenunOptions .

Par d®faut, | “appl iac atoinom ewtoimmias & ®le a

de Kaspersky Lab. Si vous souhaitez

I'onglet Analyse r, s ®1 e cParid@auindars le menu Options .

Pour planifier | es analyses; proc®dez de |
1. Lancez Kaspersky Mobile Security (section 2.2.2" | a 9page

2. Dans l'onglet Analyseur (voir Figure 7) s ®| e cTiout analyser zsi
vous souhaitez analyser le syst me de fichiers compl
Smartphone, ou Dossier pour analyser un dossier individuel.

- =
inalyseur B
»

(=]

Tout analyser

 Dossier

Options
Figure 7. L'onglet Analyseur
Si vous avez choisi l'option Dossier, une fpe®Stemee alor

syst me de fichiers du Smartphone. U1
pour vous d®placer dans |l e syst me de
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Pour analyser un dossier, positionnez
vous souhaitez cianet yarceret | &aBd del yse
menu Options .

Apr s |l e d®marrage de | ' analyse, une fensfs
d'" objets anal ys®s, |l e chemin de chaque ob
de l'analyse (voir Figure 8).

HySeur S

{pirjicy 2

hiers analysés : 49
C:\Privatel10003a3A Distor.ini

TS ours... 52%

Options

Figure 8.  F e rPfograsson de l'analyse

Quand un objet infect® est d®tect ®, I “app
concer n® Sdpprimer) on de I e d®pl acer ver s | a
Quarantaine ) ou de laisser intact (action Ignorer ).
Attention !
Le |l ogiciel ne demandera | ' acti onActionr
encasdevirus est d®&foinrfii r' mer (pdbubpalcus och®t ai | g
2251 | a 1page

' Analyseur =

¥ 0

KAJPIR{KKY £

Options

Figure9. Not i fication de d®tection de v

Une fois | '"analyse termin®e, I “applicatio
l es objets malveillants d®tect®s et suppri
Si vous souha®dlezi rimmer Pterrananent wweendant

I'onglet Information , ouvrez le menu Par a m puis ehsisissez la valeur Oui
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pour le R®t-®o | ai.r aRyaer d®f aut, si aucune touch
utilis®edcllaé ra@er esera automatiquement d®s
batteries.

2.2.5.2. Planific ation de l'analyse

Kaspersky Mobile Security permet de planifier des analyses automatiques du

Smartphone. L'"analyse est ex®cut ®e en en
est d®tect ®, |l "action d®finie par l es par
objet (section2.25.1" | a 1p)age

Par d®f aut , l'a planification est d®sacti v

Pour planifier l'analyse :

Dans l'onglet Analyseur , s ®| e c Planificatiore zet configurez les
p ar am Anhatyse s uto (voir Figure 10):

e Chaque jour i1 | "analysera' ¢ o®@scutles jours
Heure d'analyse auto dans le champ de saisie.

e Chaque semaine i | " anal yse s'ex®cutera wune

- Jour d'analyse auto

- Heure d'analyse auto

Figure 10. Le menu Planification

2.2.6. Ultilisation de la quarantaine

Les objets infect®s plac®s en quarantaine
Smartphoneet peuvent °tre supprim®s ou restaur
L'"application peut d®pl acer |l es objets i
automatiquement ou apr s confirmation de \
Pour configurer |l a quarantaine audngenati qu
Analyseur , s ®| e cR a roaam efis echkoisissez la valeur Quarantaine

pour | e Adionamcadde &rus
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Si vous avez choisi Confirmer l'acton | or s de | a d®tection d
Kaspersky Mobile Security vous proposera son effacement ou son d®pl ac
en quarantaine.

L'"'acc s aux fonctions principales de | a q
Quarantaine (voir Figure 11).

3

Jarantaine =
N - ;

ﬁ Quarantaine

4 o

Options

Figure 11. Le menu Quarantaine

S®I| e ct Quaramaéne pour afficher la liste de tous les objets en quarantaine
(voir Figure 12).

1. SEicar SIS
20/05/2008 10:57:18

Figure 12. Nombre d' objets infect®s en quar
LemenuOptions de | a fen°tre Quarantaine per met
e Afficher I e det ai l de n'i mporte quel
DO®t 3.i | s
e Supprimer | ' obSumprimerdidhiere)ct i onn® (

e Effacer tous les objets de la quarantaine (Supprimer tout ).

e Restaurer lI'objet courant en quarantaine dans son dossier d'origine
(Restaurer fichier ).

e Voir l'aide de la quarantaine (Aide).
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Pour configurer |l es param treBamdamagderagsant
l'onglet Quarantaine (voir Figure 13).

2 5 =
rametres Sa
a1 3
‘ Taille de la quarantaine
imite de conservation

(=]

Options

Figure13. Param tres de quarantaine

Le par aTalletde & quarantaine d ®f i ni t Il e nombre maxi
infect®s pouvant °tre conserv®s en2@uar an
50 ou 100 fichiers.

Le par dimitetde eonser vaton d ®t er mi ne | a dur ®e de
objets infect®s dans | a quarantaine. Apr
automatiqguement suppri m®s.

| O

Note

Pour restaurer | a configuration de qg(
de Kaspersky Lab , s ®| e Pari ocdhGulfeezie menu Options .

2.2.7. Utilisation des modules Anti -Spam et
Antivol

Le module Ant-Spam est con-u pour prot®ger en te
contre |l es messages SMS et MMS ind®sirabl e

Le filtrage fait amiee| edlankhed i sLes tessag
entrants provenant de t® ®phones ajout ®s
composant Anti-Sp a m. Les messages provenant de nl
¢ blancheéne sont pas bl oqu®s.

Le module Antivol assure le verrouillage du Smartphone et la suppression des
informations conserv®es en m®moire en cas
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2.2.7.1. Modes de fonctionnement Anti -Spam

Pour configurer le mode de fonctionnement Anti-Spam, ouvrez l'onglet Divers,
s®l ect AmtifBpaenz pui s s @R erca msotnmB®4 ecti onnez |
modes sui vant sCodigi AptiaSpanm™ t r e

e Activer. Dans ce mode, le composant Anti-Spam filtre les messages
entrants en fonction des listes noire et blanche uniquement. Quand un
message est envoy® par dansauounemd®ces qui
listes, le composant Anti-Spam affiche un message proposant
d'interdire ou d'autoriser | a r®cepti
de t® ®phone “ la |iste blanche ou noi

e Listes B/N uniquement . Dans ce mode, le composant Anti-Spam filtre
les messages entrants en fonction des listes noire et blanche
uni quement . La r®ception de messages
pr ®sent s dans aucune des l'i stes ser
confirmation Il "utilisateur.

e D®s act Levoemposant anti-spam es t d®sactiv® dans
Aucun filtrage des messages entrant n

2.2.7.2. Modification des listes noire et blanche

Les enregistrement soire@aresblanibeé toetEenment
num®r os de t® ®phone des SMS oau dawst dWMSs &
par le composant Anti-Spam. Des informations sur les messages interdits ou
suppri m®s sont cBapmitgn®es dans | e

Note

Les messages qui ne sont pr ®sent s d
interdits.

Pour modifier la liste noire ou blanche, ouvrez l'onglet Anti-Spam (voir Figure
14) et s®l ectionnez la |iste souhait®e.
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l}f Liste noire

Options

Figure 14. Le menu Anti -Spam

Pour modifier la liste utilisez le menu Options :
e Ajouterenregistr .Taj oute un nouvel enregistrem
e Modifierenregistr .imodi fie | 'enregistrement s®I
e  Supprimer enregistr . supprime l'enregistrement courant de la liste.

e Supprimer tout 1 efface la liste en supprimant tous les
enregistrements.

e Aide i affiche l'aide sur la gestion de la liste.

Si Vvous s ®Aoatertenregistn e @ Modifier enregistr ., vous devez
sp®ci fier | suyvantp der'emnegistremens:
e Typedemessage :sp®ci fie |l e type des message
bl oqu®s ou autoris®s (pour la |iste
Val eur s a8MSceuls SMMS seuls et Tous messages .

e Num®r o de t® Pp@eine e num®r o de t ®I

proviennent |l es messages ° interdire
num®r o, vous pouvez utilis?er alndds.ccar ac
e Dans le champ Texte, sp®cifiez |l e texte du mes
d ®t e ct ierwhe led a®tohs suivantes de I'application :
e | e message contenant ce texte pr®se
autoris®
e | e message contenant ce texte pr®se
interdit ;
La s®quence d'analyse du message est | a s
e VvO®EIrfiiIi Il e num®r o est pr®sent dans | a

e v®rifier si |l e num®r o es;t pr ®sent dan s
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e vO®rifier si |l e texte du message est pr
e vO®rifier si |l e texte du message est pr
Silemessagev®r i fie n'i mporte | aquelle des cond
et |l e message est autoris® ou bloqu®, sel
blanche.
Apr s avoir sp®cifi ® c eRetoy gpouaenregisirer s appu
modificationsetreveni r ~ | a fen°treFigurebb).enant | a | i
=E
=3

=1 Muméro: 80001234567
L& Texte : <touts
Numéro ; stout>
Texte : Spam

Options ‘

Figure 15. La liste noire

2.2.7.3. Parameétres Anti  -Spam

Pour configurer le composant Anti-Spam, ouvrez l'onglet Anti-Spam et
s®l ect P @mamz(oir Eigure 16).

Options

Figure16. Par am -Spams Ant i

Les par am-Spameuwvansssantidisponibles danslemenuPar am it r e s

e Autoriser contacts . Si Il e par am Qui & compasantd ®f i n |
Ant-<Spam n'interdira pas la r®ception
num®r os de t® ®phone inclus dans votr
d ®s a c t(valeu®NMon), le composant Anti-Spam filtre | e nu

fonction de sa pr®sence dans |l a |iste
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e Ajouter sortants . Si | e par amOtirleecongpesant A®f i ni
Spam ajoutera automatiquement © |l a |
t ®phone utilis®s pour envoyer des r

S®l ect Nonpmeiz d®sactiver cette option.

¢ Non num®rseugnut.e Si | e param t Noa, leest d
composant Anti-Spam n'interdira pas les messages entrants provenant
de num®ros de tn®&Iln&Rphoo n eC BokE pesr actver z

I'option.

e Diff®rencier $Siesl ¢ ypas am Non,da valeut d ®f i
Tous messages s er a utilis® pour | e type
enregistrements c¢cr®®s dans | a |iste
d®t ai |l s gam {eass paes enregistrements
2272 " | a lPautgement, les nouveaux enregistrements seront
cr®®s selon |l e type de message sp®ci fi
Note

Ce param trrae laefsf eernreegi strements
Anti-Spam dans I'un des cas suivants :

e L' ajout de num®r os sortants
Ajouter sortants est acti v®e)

e L'ajout de nouveaux nhum®r os
| es mes s ag e ss,listes (séctiom22e7.4 de | a
22).

Pour modi fier |l es val eur s des param tre
Smart phone o0 uMadidr elang lé menunOptions .

2.2.7.4. Actions appliquées aux me ssages

Quand vous recevez un message SMS ou MMS
figure dans votre liste noire ou blanche, le composant Anti-Spam intercepte le
message et affiche un avertissekfRogauel?).sur | '
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Anti-Spam

Options

Figure 17. Avertissement du composant Anti-Spam

Dans le menu Options , choisissez | '"une des actions
message :
e L. blanche i autoriselar®c epti on du message et aj
t ® ®phone de | "exp®diteur ~ Il a |liste I
e L. noireiinterdit la r®ception du messag
t ® ®phone de | "exp®diteur " |l a |liste
e gnoreriautorise | a r®cepti on ldeu nnuens®raog ed.
t ® ®phone de | ' exp®diteur ne sera aj ol
Si l e p®i amM®r ee@ci eers tl eds®obni gapiselastonfiguration du
composant Anti-Spam, alors les actions Aj out er ° | a odAjsotuet ebrl a'n

laliste noire cr ®emt r especti vement une entr ®e pou
dans la liste correspondante (Type de message i Tous messages ), autrement

l e type correspondra au type du message
param tres des enregi sitseaion@. 212" dea IPpasgel i st

Des informations sur | es messages bl oqu®s
I "application. Pour afficher Rapperts damppor t ,
I'onglet Divers.

2.2.7.5. Module Antivol

Ce modul e est con-u pour garantir |l a prot
aux donn®es conserv®es dans |l e p®riph®ri gt
La premi re fois que vous acc®der aux pa
d®fri uin mot de passe. Ce mot de passe vous
modul e afin de pouvoir l es modifier. Le

emp°cher un acc s non autoris® aux param
de verrouiller et d'effacer lesinf or mati ons enregistr®es dar
cas de perte ou de vol.
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SMS-Block i per met de verrouiller | e p®riph®riagq
Le p®riph®rique ne pourra °tre d®verrouil
d'"acc s au mbdullLe asntiivati on du param tre
Il "utilisateur du Smar t pthbookeodereo PoBr utdisev oi e L
cette fonction, choisissez Marche .

SMS-Cleanper met d'effacer |l es donn®es personr
messages ent r ant s, fichiers personnel s) . Le
caract®ristique se produit apr s que | "ut
SMS : ¢ clean:code é. Pour utiliser la fonction SMS-Clean, choisissez Marche .

SIM-Watch permet, quand la carte SIM estr empl ac®e dans | e Sn
d'" envoyer au num®ro sp®cifi® | e nouveau T
vol ®. Pour wutiliser Marehet e foncti on, choi si
Si un changement de mot de passe est n®c
module Antivol, s ® | e c t iModif .nmotz de passe . Entrez et confirmez le

nouveau mot de passe puis cliquez sur OK.

Chaque fois que vous acc®dez ~ | aFigarenf i gu
18) vous devez saisir | emment de passe do®fi |
: —

S 2
a
. SMS Block
MS Clean
SIMWatch &
Options
Figure 18. Onglet Antivol
Des informations sur | "activit® du modul e
|l "application. Pour af f i Rdpeorts dams longlep por t ,

Divers .

2276.Param tres du-Geadul e SMS

Pour configurer la fonction SMS-Clean, ouvrez l'onglet Divers pui s s®l ecti o

Antivol . Entrez le mot de passe (section 2.2.75" | a 2B)agpeui s s®l ect i
SMS-Cleandans | a fen®°tre ouverte.
La section SMS-Clean pr ®s ent e I a i ste des donn®e

suppri m®Pes en cas de&igueedt e ou de vol (voir
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Figure 19. Onglet SMS-Clean

Si vous souhaitez su
ou |l e vol de votre p
d®f i ni ssezOsB.a valeur

primer votre r®pertoi
r i [BopPrimerdes eontante betl e, s

Pour supprimerlesmessages de courrier, |l es SMS ou
de r®ception et de meNetogeg Br R&c)e pdSbpparc t i on
Fichiersperso et d®f i ni ss®u. sa valeur 7

L'option Supp. Fichiers perso se charge de |l a suppressi
personnelles (donn®es du\Dathy s siPearr d®f aut, la su
fichiers personnel s n'est pas activ®e.

r®pertoire t ® ®phoni que en cas de perte
s®l ectionnez cette entrOBie et d®f i nissez sz

Cliquez sur OK pour enregistrer vos modifications.

2277.Par am t r-&WachS| M

Pour configurer la fonction SIM-Watch, ouvrez l'onglet Divers pui s s ®l ect i o
Antivol . Entrez le mot de passe (section 2.2.75" | a 2B)agpeui s s®l ect i
SIM-Watchdans | a fen°tre ouverte.

La section SIM-Watch permet de surveiller la substitution de la carte SIM dans le
p®ri ph®r Figue0).( voi r
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. Numéro de téléphone 1
. T
 Numéro de téléphone 2

T

Figure 20. Onglet SIM-Watch

Utilisez |l es champs Num®ro de t® ®phone
indiquer | es num®ros destinataires du nou
remplacement de | a carte SIM de votre Smartpho

commencer par un chi+#é& ret orue pmeuventsicoret
chiffres.

Vous pouvez ®gal ement configurer | e verro
de remplacement de la carte SIM. Pour ce faire,Verrs®l ect
p®ri ph®ati gd®f i ni ssez sa valeur " Oui . Le
d®verrouill ® qu'apr s avoir entr® | e mot
d®f aut, |l e verrouillage du p®ri ph®rique n'

Cliquez sur OK pour enregistrer vos modifications.

2.2.8. Mise a jour des bases de l'application

La d®tection de |l ogiciels malveillants fa

de l'application, contenant les descriptions de tous les logiciels malveillants

connus fasfgae' date. I est extr°mement i mp

des bases.

Leur mise " jour peut se faire manuel |l eme
jour sont t® ®charg®es depuis | es servel

Vous pouvez lancer l'analyse antivirus aut omati que de votre S
chaque mise ° jour des bases de Kaspersk
s®l ect PanamzdurlengletMi se “etj odu®f i ni sMache | a v a
T 1 Amtarl e e rMAA.pr ~ s

La val eur dAnalysex rQaam atprreMA8J d ®t er mi ne s |l es
guarantaine seront de nouveau analys®s api
Il "application. Par d®f aut, I "anal yse est

effectuer I'analyse, choisissez Ar r.° t
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Sivous ne souhaitezpas avoir ° s®l ectionner | e poi-r
mi se © j ourNon gduwr sli e s@Pamaader letpoirg : I'application

m®mori sera | e point d' acc s utilis® par
|l "utilisera -~ | ' aveniexi ppur ®®eabl i YVousepo
configurer un nouveau point d'acc s.

Si n®cessaire, pour changer de poPoimtt d' ac
d'"ac.c Buis s®lectionnez |l a valeur requi se

d' acc s ienstt dl'eacpco s pr®d®fini dans | e p®ri

Le par &mrtvreeir de ohi®$eéenitjobarsource de mis

de l'application : serveurs de mise 7 jowrarddadPKaupe
ou un autre serveur d®fPieristonp)aBivols@wez i | i s a
choisi l'option Sp®c i, f iierdi quez le 1lien URL dans
n®cessaire, vous pouvez sp®cifier un serve
Vous pouvez visualiser des informatiaons d¢
zone Infos des bases de l'onglet Information .

Des informations sur | a mise ° jour des b:
Pour afficher | e Rappprs aanslonglst®lise’c tji.conrn e z

2.2.8.1. Parametres des mises a jour

Pour configurerdemises " jour des bases d' applicati
suivante :

1. Lancez Kaspersky Mobile Security (section2.2.2” | a 9page

2. OuvrezlongletP ar a m damséomglet Mise © | ¢vairFigure 21).

Mettre a jour
:{@ éParamétres
@ Planification

Options
Figure 21. OngletMi se ~ jour
3. Active |/ d®sactive | a demanBDemandeu poi n

le point ).
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Note

La configuration du point d' acc s utilise | es
fournisseur de services mobiles.

Sivous avezchoisiNon, | a connexion sera ®tablie
utilis®e |l ors de |l a mise ° jour pr ®c®c
Si |l a demande est activ®e, | 'rdgmp | i cat
une | iste de points Fbhur@22)c s di sponi bl e
_—
dmetres Fa 3
d 0
Point d'accés ]
__ Beeline Internet
O Beeline GPRS-WAP
OBeeLine HHS
o SRRuer
Figure22. S®l ection du point d'acc s
Entrez | "adresse du serveur de mise
faire, S @H eercvteiuorn ncee npuis ehoisissez la valeur
PersonnalEing®ez |l e | ien URL densllaa sour
fen°tre ouwigwe28)e (voir
Figure23. Adresse du serveur de mise j
Par d®f aut , Il es mises © j © serveursde n t t ®

Kaspersky Lab : http://ftp.kaspersky.com/index/mobile.xml.

Attention !

La mise © jour sera suivie par |
®tait d®] " ®tablie.




