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CHAPITRE 1.  KASPERSKY 

MOBILE SECURITY 7.0 

ENTERPRISE EDITION  

Kaspersky Mobile Security 7.0 Enterprise Edition est pr®vu pour assurer en 

la protection en temps r®el de p®riph®riques mobiles exploit®s sous Symbian OS 
et Microsoft Windows Mobile contre les logiciels malveillants, les messages 
ind®sirables et pour assurer les fonctions suivantes : 

¶ protection en temps r®el du syst¯me de fichiers du p®riph®rique - 
interception et analyse de : 

¶ tous les objets entrants, transmis au moyen de connexions sans fil 
(infrarouge, Bluetooth), ainsi que les messages SMS, lors de la 
synchronisation avec un ordinateur personnel ou du 
t®l®chargement de fichiers avec un navigateur ; 

¶ fichiers ouverts sur le p®riph®rique mobile ; 

¶ programmes install®s dans l'interface du p®riph®rique. 

¶ analyse des objets du syst¯me de fichiers sur le p®riph®rique mobile 

ou sur les cartes d'expansion connect®es, ¨ la demande de l'utilisateur, 
ou d'une mani¯re planifi®e ; 

¶ isolement s®curis® des objets infect®s dans la zone de quarantaine ; 

¶ mise ¨ jour des bases de Kaspersky Mobile Security utilis®es pour 

l'analyse des logiciels malveillants et suppression des objets 
dangereux. 

¶ interdiction des messages SMS ind®sirables. 

¶ verrouillage ou effacement des donn®es utilisateur en cas d'actions 

non autoris®es avec le p®riph®rique, comme par exemple, en cas de 
vol. 

¶ protection des connexions r®seau du p®riph®rique mobile. 

L'utilisateur dispose de possibilit®s de contr¹le flexible des param¯tres de 
Kaspersky Mobile Security, et peut afficher l'®tat courant et le journal des 
®v®nements dans lequel les actions de l'application sont consign®es. 

L'application poss¯de un menu syst¯me et une interface utilisateur conviviale. 
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Note 

en cas de d®tection d'un logiciel malveillant, Kaspersky Mobile Security peut 
r®parer les objets infect®s (quand la r®paration est possible), les supprimer ou 
les placer en quarantaine. Dans ce cas, aucune copie de l'objet supprim® ne 
sera conserv®e. 

1.1.  Sp®cifications mat®rielles et 

logicielles  

Kaspersky Mobile Security peut °tre install® sur des p®riph®riques mobiles 
exploitant l'un des syst¯mes suivants : 

¶ Symbian OS 9.1, 9.2 S®ries 60 UI. 

¶ Microsoft Windows Mobile 5.0. 

¶ Microsoft Windows Mobile 6.0. 

1.2.  Kit de distribution  

Vous pouvez acqu®rir Kaspersky Mobile Security par Internet (le kit de 
distribution et la documentation de l'application sont en format num®rique). Vous 
pouvez ®galement acqu®rir Kaspersky Mobile Security chez des revendeurs de 
services de communication pour mobiles. Pour plus d®tails, contactez votre 
op®rateur mobile. 

1.3.  Installation de Kaspersky 

Mobile Security  

Attention ! 

La version install®e de Kaspersky Mobile Security ne pr®voit pas la sauvegarde 
ou la restauration. 

L'application est install®e de mani¯re centralis®e par le biais de Kaspersky 
Administration Kit. L'administrateur r®seau peut utiliser une des deux m®thodes 
d'installation de l'application suivantes : 

¶ installation avec l'ordinateur de l'utilisateur ; 
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¶ installation par le biais d'un message SMS. 

Pour plus de d®tails sur l'installation ¨ distance de l'application, consultez le 
Guide de l'administrateur de Kaspersky Mobile Security 7.0 Enterprise Edition. 

1.3.1.  Installation avec l'ordinateur de 

l'utilisateur  

Apr¯s la connexion du p®riph®rique mobile avec un ordinateur pr®sent dans le 
r®seau logique du Serveur d'administration, la fen°tre de l'utilitaire kmlisten.exe 
s'ouvre (Figure 1). Cet outil est pr®vu pour assurer l'installation of Kaspersky 
Mobile Security 7.0 Enterprise Edition sur un p®riph®rique mobile. 

 

Figure 1. Utilitaire Kmlisten 

Pour installer Kaspersky Mobile Security, proc®dez de la mani¯re suivante : 

dans fen°tre de l'utilitaire kmlisten.exe, cochez la case associ®e au nom du 
p®riph®rique sur lequel installer l'application, puis cliquez sur Installer. Le kit 

de distribution pour l'installation de l'application est recopi® dans votre 
p®riph®rique mobile puis ex®cut®. 
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1.3.2.  Installation par le biais d'un message 

SMS  

Pour installer l'application, l'administrateur r®seau peut utiliser le service 
d'installation para le biais d'un message SMS (pour plus de d®tails, consultez le 
Guide de l'administrateur de Kaspersky Mobile Security 7.0 Enterprise Edition). 
Un message SMS contenant le lien URL du serveur h®bergeant le kit 
d'installation de l'application est envoy® au p®riph®rique mobile. 

Pour installer l'application par le biais d'un message SMS, proc®dez de la 
mani¯re suivante : 

1. Ouvrez un SMS contenant le lien URL du serveur d'o½ il est possible de 
t®l®charger le paquet d'installation de Kaspersky Mobile Security. 

2. Utilisez le lien contenu dans le texte du message pour t®l®charger le kit 
d'installation de l'application sur le p®riph®rique. 

3. Enregistrez le kit d'installation de l'application.  

Le processus d'installation de l'application d®marre automatiquement. 

1.4.  Activation de l'application  

Note 

L'activation de l'application est obligatoire. Dans le cas contraire, les fonctions de 
l'application ne seront pas disponibles. 

L'activation of Kaspersky Mobile Security 7.0 Enterprise Edition se produit lors de 
la synchronisation avec le Serveur d'administration. Pendant la synchronisation, 
le fichier cl® utilis® est celui sp®cifi® lors de la cr®ation de la strat®gie de s®curit® 
pour p®riph®riques mobiles (pour plus d'informations sur les strat®gies de 
Kaspersky Administration Kit pour p®riph®riques mobiles, consultez le Guide de 
l'administrateur de Kaspersky Mobile Security 7.0 Enterprise Edition).  

Le processus de synchronisation de l'application avec le serveur d'administration 
d®marre automatiquement dans l'intervalle sp®cifi® para la strat®gie pour les 
p®riph®riques mobiles. Vous pouvez ®galement d®marrer le processus de 
synchronisation manuellement (section 2.1.9 ¨ la page 34 ou section 3.6 ¨ la 
page 58). 
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Note 

Lors de la cr®ation de la strat®gie, toute possibilit® de modification du fichier cl® 
du p®riph®rique doit °tre interdite. Dans le cas contraire, le p®riph®rique ne sera 
pas activ® lors de la synchronisation avec le Serveur d'administration. 



 

CHAPITRE 2.  KASPERSKY 

MOBILE SECURITY POU R 

SYMBIAN OS  

Ce chapitre d®crit le fonctionnement de Kaspersky Mobile Security 7.0 sur des 
mod¯les p®riph®rique exploit®s sous Symbian version 9.1, 9.2 ou S®ries 60 UI. 

2.1.  Utilisation de l'application  

Cette section d®crit la configuration de l'analyse anti-virus et de la protection en 
temps r®el, le filtrage des messages SMS, l'analyse antivirus du p®riph®rique, les 
mises ¨ jour des bases de l'application, la configuration de l'application, la 
protection du p®riph®rique sur le r®seau, etc. 

2.1.1.  Lancement de l'application  

Pour lancer Kaspersky Mobile Security, proc®dez de la mani¯re suivante : 

1. Ouvrez le menu principal du p®riph®rique. 

2. S®lectionnez KMS 7.0 EE puis lancez l'application avec la commande 
Ouvrir du menu Options. 

Apr¯s le d®marrage du p®riph®rique, une fen°tre avec les principaux 
composants de Kaspersky Mobile Security (Figure 2) sera affich®e sur l'®cran du 
p®riph®rique. 

¶ Protection ï utilisation du mode de protection en temps r®el 

(section 2.1.4 ¨ la page 13) ; 

¶ Derni¯re analyse ï date et heure de la derni¯re analyse anti-virus du 

p®riph®rique. 

¶ Date de la base ï date de publication de la base utilis®e par 

l'application. 

¶ Anti-Spam ï Mode de fonctionnement du module Anti-Spam (section 

2.1.6 ¨ la page 22). 

¶ Niveau du Pare-feu ï protection du p®riph®rique sur le r®seau 

(section 2.1.9 ¨ la page 34). 
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Figure 2. Fen°tre d'®tat des composants de l'application 

Pour revenir ¨ l'interface de l'application, appuyez sur OK. 

2.1.2.  Inter face graphique utilisateur  

L'interface graphique contient six onglets :  

¶ L'onglet Analyse permet d'effectuer une analyse antivirus du 

p®riph®rique, de modifier les param¯tres de l'analyse antivirus, de la 
protection en temps r®el et de la quarantaine, ainsi que planifier des 
analyses automatiques. 

¶ L'onglet Mise ¨ jour permet de mettre ¨ jour la base antivirus, de 

configurer et de planifier la mise ¨ jour. 

¶ L'onglet Pare-feu permet de surveiller l'activit® r®seau et de prot®ger le 

p®riph®rique sur le r®seau.  

¶ L'onglet Antivol permet de verrouiller le p®riph®rique et d'en effacer les 

informations en cas de vol ou de perte (module Antivol). 

¶ L'onglet Anti-Spam permet de configurer les filtres de messages SMS 

entrants (module Anti-Spam). 

¶ L'onglet Information permet d'afficher les rapports d'activit® des 

composants de l'application ;des informations g®n®rales sur l'application 
et la base antivirus utilis®e, ainsi que de modifier les param¯tres 
g®n®raux de l'application.  
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Pour vous d®placer d'un onglet ¨ l'autre, utilisez le joystick du p®riph®rique ou 
s®lectionnez Ouvrir page dans le menu Options (Figure 3). 

 

Figure 3. Le menu Options  

Pour revenir ¨ la fen°tre d'®tat des composants de l'application, s®lectionnez 
£tat actuel dans le menu Options. 

2.1.3.  Param¯tres g®n®raux 

Les param¯tres de l'onglet Information sous l'entr®e Param¯tres (Figure 4) 

permettent de configurer les fonctions suivantes de l'application : 

¶ Voir ®cran d'®tat : d®termine si l'®tat actuel de Kaspersky Mobile 

Security est affich® au lancement de l'application.    

¶ Taille rapport : d®finit la taille maximum du rapport.  Quand la limite 

maximum est atteinte, les enregistrements les plus anciens sont 
supprim®s pour revenir ¨ la limite inf®rieure sp®cifi®e. 

¶ R®tro-®clairage : indique si l'®cran doit °tre ®clair® pendant l'analyse 

antivirus. L'option de r®tro-®clairage est d®sactiv®e par d®faut. 

¶ Activer le son : d®termine l'utilisation d'alertes sonores avec certains 

®v®nements (d®tection d'objets infect®s, message concernant l'®tat de 
l'application, etc.). Par d®faut, l'utilisation du son en cas de d®tection 
d'un virus d®pend du profil du p®riph®rique (valeur D®pendant du 
profil). S®lectionnez En cours pour utiliser le signal sonore, sans tenir 

compte du profil s®lectionn® sur le p®riph®rique. 
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¶ Volume du son : d®termine le volume du son en cas de d®tection d'un 

objet infect®. 

¶ Vibration : indique si le p®riph®rique doit vibrer quand l'infection d'un 

objet est d®tect®e. Par d®faut la vibration est activ®e. 

 

Figure 4. Le menu Param¯tres 

Pour modifier les valeurs des param¯tres, utilisez le joystick de votre 
p®riph®rique ou s®lectionnez Modifier dans le menu Options. 

2.1.4.  Analyse et protection antivirus  

L'onglet Analyse permet d'effectuer l'analyse anti-virus compl¯te du syst¯me de 

fichiers et de la m®moire du p®riph®rique, ou seulement d'un dossier ou d'un 
fichier. Vous pouvez ®galement modifier la configuration de l'analyse anti-virus et 
du mode de protection en temps r®el, afficher un rapport avec les r®sultats de 
l'analyse, ou planifier l'ex®cution automatique de l'analyse. 

2.1.4.1.  Protection en temps r®el et analyse ¨ la 

demande des fichiers  

Dans le mode de protection en temps r®el, une partie r®sidente de Kaspersky 
Mobile Security reste charg®e dans la m®moire RAM afin de surveiller toutes les 
donn®es, y compris les donn®es re­ues par le p®riph®rique. 
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Le mode de protection en temps r®el d®marre avec la mise sous tension du 
p®riph®rique et reste en fonctionnement jusqu'¨ sa mise hors-tension (¨ moins 
que ce mode ne soit d®sactiv® par configuration). 

Kaspersky Mobile Security permet ®galement de faire une analyse compl¯te du 
syst¯me de fichiers du p®riph®rique, y compris des objets situ®s sur les cartes 
d'expansion de la m®moire connect®es. 

Les r®sultats d'activit® de la protection en temps r®el et de l'analyse ¨ la 
demande sont consign®s dans un rapport. Pour afficher le rapport, s®lectionnez 
l'entr®e Rapports dans l'onglet Analyse. 

Pour d®marrer la protection en temps r®el, proc®dez de la mani¯re suivante : 

1. S®lectionnez Param¯tres dans l'onglet Analyse. 

2. S®lectionnez l'entr®e Protection en temps r®el dans la section 
Param¯tres. 

3. Activez ou d®sactivez le mode de protection en temps r®el en 
d®finissant la valeur correspondante du param¯tre Protection. 

Pour modifier les param¯tres de protection en temps r®el, proc®dez de la 
mani¯re suivante : 

1. S®lectionnez Param¯tres dans l'onglet Analyse. 

2. S®lectionnez l'entr®e Protection en temps r®el dans la section 
Param¯tres. 

3. Sp®cifiez la couverture de l'analyse dans la section Masque en 

s®lectionnant les types de fichier ¨ analyser : 

¶ Tous les fichiers ï analyse tous les fichiers. 

¶ Ex®cutables seuls ï analyse uniquement les fichiers d'application 

ex®cutables (par exemple : *.exe, *.sis, *.mdl, *.app). 

4. S®lectionnez l'action qui sera ex®cut®e lors de la d®couverte d'un objet 
infect® (param¯tre Action en cas de virus). 

Par d®faut, les objets malveillants d®couverts sont plac®s en 
quarantaine (valeur Quarantaine du param¯tre). 

Pour s'assurer que les informations sur la d®tection d'un objet infect® 
sont consign®es dans le rapport de l'application, choisissez la valeur 
Consigner. 

Pour que l'application supprime les objets malveillants d®couverts sans 
demander confirmation ¨ l'utilisateur, s®lectionnez Suppression auto. 

5. Activez ou d®sactivez la fonction d'analyse des nouvelles cartes 
(param¯tre Analyser carte). 
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Par d®faut, chaque fois qu'une nouvelle carte m®moire est connect®e, 
l'application informe l'utilisateur qu'elle doit °tre analys®e.  

Pour activer l'analyse des cartes flash connect®es au p®riph®rique, 
s®lectionnez la valeur Analyse auto. Pour d®sactiver l'analyse 
automatique des cartes de m®moire flash, choisissez D®sactiver.  

6. Activez ou d®sactivez l'affichage de l'ic¹ne de protection (param¯tre 
Afficher l'ic¹ne dʫ KMS). 

S®lectionnez Toujours dans le menu si vous souhaitez afficher en 

permanence l'ic¹ne de l'application sur l'®cran du p®riph®rique quand la 
protection en temps r®el est activ®e. Si vous souhaitez afficher l'ic¹ne 
uniquement dans le menu du p®riph®rique, s®lectionnez Menu 
uniquement. Si vous ne souhaitez pas afficher cette ic¹ne, choisissez 
Arr°t®. 

Pour modifier la configuration de l'analyse ¨ la demande, proc®dez comme suit : 

1. S®lectionnez Param¯tres dans l'onglet Analyse. 

2. S®lectionnez l'entr®e Param¯tres d'analyse dans la section 
Param¯tres. 

3. Sp®cifiez la couverture de l'analyse dans la section Masque en 

s®lectionnant les types de fichier ¨ analyser : 

¶ Tous les fichiers ï analyse tous les fichiers. 

¶ Ex®cutables seuls ï analyse uniquement les fichiers d'application 

ex®cutables (par exemple : *.exe, *.sis, *.mdl, *.app). 

4. S®lectionnez l'action qui sera ex®cut®e lors de la d®couverte d'un objet 
infect® (param¯tre Action en cas de virus). 

Par d®faut, l'application tente de d®sinfecter les objets malveillants 
d®couverts (valeur Tenter de r®parer du param¯tre). 

Pour d®placer les objets malveillants en quarantaine, s®lectionnez la 
valeur Quarantaine. 

Pour s'assurer que les informations sur la d®tection d'un objet infect® 
sont consign®es dans le rapport de l'application, choisissez la valeur 
Consigner. 

Pour que l'application supprime les objets malveillants d®couverts sans 
demander confirmation ¨ l'utilisateur, s®lectionnez Suppression auto. 

Pour s'assurer qu'une confirmation de l'action est pr®sent®e ¨ 
l'utilisateur en cas de d®couverte d'un objet infect®, s®lectionnez 
Demander. 
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5. Sp®cifiez l'action ex®cut®e si la r®paration d'un objet infect® est 
impossible (param¯tre Echec de r®paration). 

Par d®faut, les objets malveillants d®couverts sont plac®s en 
quarantaine (valeur Quarantaine du param¯tre). 

Pour s'assurer que les informations sur la d®tection d'un objet infect® 
sont consign®es dans le rapport de l'application, choisissez la valeur 
Consigner. 

Pour que l'application supprime les objets malveillants d®couverts sans 
demander confirmation ¨ l'utilisateur, s®lectionnez Suppression auto. 

Pour s'assurer qu'une confirmation de l'action est pr®sent®e ¨ 
l'utilisateur en cas de d®couverte d'un objet infect®, s®lectionnez 
Demander. 

6. Activer / D®sactiver l'analyse de la m®moire ROM du p®riph®rique 
(param¯tre Analyser ROM). 

Sous certaines circonstances, la m®moire ROM peut devenir vuln®rable 
aux logiciels malveillants. Pour activer l'analyse de la ROM, choisissez 
Oui. 

7. Activer / D®sactiver la d®compression des archives SIS et ZIP 
(param¯tre D®compresser archives). 

Si vous souhaitez que l'application d®comprime les archives SIS et ZIP, 
s®lectionnez Oui. S'il n'est pas n®cessaire de d®comprimer les archives 
pendant l'analyse, choisissez Non. 

Note 

Pour modifier les valeurs des param¯tres, utilisez le joystick de votre 
p®riph®rique ou s®lectionnez Modifier dans le menu Options. 

Par d®faut, l'application utilise la configuration recommand®e par les sp®cialistes 
de Kaspersky Lab. Si vous souhaitez restaurer la configuration recommand®e, 
dans l'onglet Analyse s®lectionnez Par d®faut dans le menu Options. 

Pour lancer une analyse antivirus, proc®dez de la mani¯re suivante : 

1. Lancez Kaspersky Mobile Security (section 2.1.1 ¨ la page 10). 

2. Dans l'onglet Analyse (Figure 5) s®lectionnez Analyser tout si vous 

souhaitez analyser le syst¯me de fichiers complet de votre 
p®riph®rique, ou Analyser dossier pour analyser un dossier individuel. 
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Figure 5. Onglet Analyser 

Quand l'option Analyser dossier est s®lectionn®e, une fen°tre pr®sente 

alors le syst¯me de fichiers du p®riph®rique. Utilisez les boutons du joystick 
pour vous d®placer dans le syst¯me de fichiers de votre p®riph®rique. Pour 
analyser un dossier, positionnez le curseur sur le r®pertoire que vous 
souhaitez analyser et s®lectionnez S®lection dans le menu Options. 

Apr¯s le d®marrage de l'analyse, une fen°tre affiche l'®tat courant de la t©che : 
nombre d'objets analys®s, chemin de l'objet en cours d'analyse et une barre 
progression avec le pourcentage d'objets analys®s (Figure 6). 
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Figure 6. Fen°tre Progression de l'analyse 

Quand un objet infect® est d®couvert, l'action sp®cifi®e par Param¯tres ­ 
Param¯tres d'analyse est ex®cut®.  

 

Figure 7. Notification de d®tection de virus 

Une fois l'analyse termin®e, l'application affiche des statistiques g®n®rales sur 
les objets malveillants d®tect®s et supprim®s. 
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Pour d®sactiver le r®tro-®clairage pendant l'analyse,  

ouvrez l'onglet Information, et dans le menu Param¯tres, choisissez la 
valeur Oui du param¯tre R®tro-®clairage.  

Par d®faut, le r®tro-®clairage est automatiquement d®sactiv® pour ®conomiser 
les batteries. 

2.1.4.2.  Planification de l'analyse  

Kaspersky Mobile Security permet de planifier des analyses automatiques du 
p®riph®rique. L'analyse est ex®cut®e en en arri¯re plan. Quand un objet infect® 
est d®tect®, l'action d®finie par les param¯tres d'analyse sera ex®cut®e sur cet 
objet (section 2.1.4.1 ¨ la page 13). 

Par d®faut, la planification est d®sactiv®e. 

 

Figure 8. Le menu Planification 

Pour planifier l'ex®cution de la t©che : 

s®lectionnez Planification dans l'onglet Analyse et configurez les 
param¯tres Analyse auto (Figure 8) : 

¶ Chaque jour ï l'analyse s'ex®cutera tous les jours. Sp®cifiez 
l'Heure d'analyse auto. dans le champ de saisie. 

¶ Chaque semaine ï l'analyse s'ex®cutera une fois par semaine. 
Sp®cifiez le Jour d'analyse auto et l'Heure d'analyse auto. 
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2.1.5.  Utilisation de la quarantaine  

Les objets infect®s plac®s en quarantaine ne supposent aucune menace pour le 
p®riph®rique et peuvent °tre supprim®s ou restaur®s par la suite. 

L'application peut d®placer les objets infect®s d®tect®s vers la quarantaine 
automatiquement ou apr¯s confirmation de votre part. 

If vous souhaitez que l'application d®place les objets malveillants d®tect®s vers 
la quarantaine sans demander confirmation, proc®dez de la mani¯re suivante : 

1. Ouvrez l'onglet Analyse. 

2. S®lectionnez Param¯tres. 

3. S®lectionnez Param¯tres d'analyse ou Param¯tres en temps r®el. 

4. Choisissez Quarantaine comme valeur du param¯tre Action en cas de 
virus. 

Si vous avez choisi Demander lors de la d®tection d'un objet infect®, Kaspersky 

Mobile Security vous proposera son effacement ou son d®placement en 
quarantaine. 

Pour afficher la liste des objets en quarantaine,  

ouvrez l'onglet Analyse et s®lectionnez Quarantaine (Figure 9). 

 

Figure 9. Nombre d'objets infect®s en quarantaine 

Le menu Options de la fen°tre Quarantaine permet de : 
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¶ Afficher le d®tail de n'importe quel objet conserv® en quarantaine 
(Afficher d®tails). 

¶ Supprimer l'objet s®lectionn® (Supprimer fichier). 

¶ Effacer tous les objets de la quarantaine (Supprimer tout). 

¶ Restaurer l'objet courant en quarantaine dans son dossier d'origine 
(Restaurer fichier). 

¶ Afficher l'aide de la Quarantaine (Aide). 

Pour configurer la quarantaine : 

1. Ouvrez l'onglet Analyse. 

2. S®lectionnez Param¯tres. 

3. S®lectionnez l'onglet Quarantaine (Figure 10). 

 

Figure 10. Param¯tres de quarantaine 

Le param¯tre Taille de la quarantaine d®finit le nombre maximum d'objets 
infect®s pouvant °tre conserv®s en quarantaine. Les valeurs possibles sont 20, 
50 ou 100 fichiers. 

Le param¯tre Limite de conservation d®termine la dur®e de conservation des 

objets infect®s dans la quarantaine. Apr¯s cette p®riode, les objets infect®s sont 
automatiquement supprim®s. 
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Note 

Pour restaurer la configuration de quarantaine recommand®e par les sp®cialistes 
de Kaspersky Lab, s®lectionnez Par d®faut dans le menu Options. 

2.1.6.  Utilisation du module Anti -Spam  

Le module Anti-Spam est pr®vu pour prot®ger en temps r®el votre p®riph®rique 
contre les messages SMS ind®sirables. 

Le filtrage fait appel aux listes dites ç noire è et ç blanche è. Ces listes 
contiennent des t®l®phones et des ®chantillons de frases caract®ristiques des 
messages normaux ou ind®sirables. La s®quence d'analyse du message est la 
suivante : 

¶ v®rifier si le num®ro est pr®sent dans la liste noire ; 

¶ v®rifier si le num®ro de l'exp®diteur est pr®sent dans la liste blanche ; 

¶ analyser la pr®sence dans le texte du message de frases de la liste 
noire ; 

¶ analyser la pr®sence dans le texte du message de frases de la liste 
noire ; 

si une correspondance est d®tect®e, l'analyse est interrompue. Le message 
contenant un ®l®ment de la liste noire est interdit. Le message contenant un 
®l®ment de la liste blanche est autoris®.  

2.1.6.1.  Modes de fonctionnement Anti -Spam  

Le module Anti-Spam filtre les messages dans l'un des modes suivants : 

¶ Activ®. Dans ce mode, le module Anti-Spam filtre les messages 

entrants en fonction des listes noire et blanche uniquement. Quand un 
message est envoy® par un num®ro qui ne figure dans aucune de ces 
listes, le module Anti-Spam affiche un message proposant d'interdire ou 
d'autoriser la r®ception du message et d'ajouter le num®ro de t®l®phone 
¨ la liste blanche ou noire. 

¶ Liste noire. Dans ce mode, le module Anti-Spam interdit les messages 

appartenant ¨ la liste noire. Tous les autres messages sont remis. 

¶ Liste blanche. Dans ce mode, le module Anti-Spam laisse passer les 

messages appartenant ¨ la liste blanche. Tous les autres messages 
sont interdits. 
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¶ D®sactiv®. Le composant anti-spam est d®sactiv® dans ce mode. 

Aucun filtrage des messages entrants n'est assur®. 

Pour s®lectionner le mode de fonctionnement du module Anti-Spam : 

1. Ouvrez l'onglet Anti-Spam. 

2. S®lectionnez Param¯tres. 

3. D®finissez le mode de fonctionnement avec Config. Anti-Spam. 

2.1.6.2.  Modification des listes noire et blanche  

Les enregistrements dans les listes ç noire è et ç blanche è contiennent des 

num®ros de t®l®phone des SMS qui seront interdits ou autoris®s par le module 
Anti-Spam. Des informations sur les messages interdits ou supprim®s sont 
consign®es dans le rapport. 

Note 

Les messages qui ne sont pr®sents dans aucune des listes ne seront pas 
interdits. 

Pour valider les modifications aux listes noire ou blanche, 

ouvrez l'onglet Anti-Spam et choisissez l'entr®e correspondante (Figure 11). 

Pour modifier la liste utilisez le menu Options : 

¶ Ajouter/enregister ï ajoute un nouvel enregistrement ¨ la liste. 

¶ Modif. enregistrement ï modifie l'enregistrement s®lectionn®. 

¶ Suppr. enregistrement ï supprime l'enregistrement de la liste. 

¶ Supprimer tout ï efface la liste en supprimant tous les 

enregistrements. 

¶ Aide ï affiche l'aide sur la gestion de la liste. 
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Figure 11. L'onglet Anti-Spam  

¶ Si vous s®lectionnez Ajouter/enregistrer ou Modif. enregistrement, 

vous devez sp®cifier les param¯tres suivants de l'enregistrement 
(Figure 12) 

¶ Num®ro de t®l®phone. Sp®cifie le num®ro de t®l®phone d'o½ 

proviennent les messages ¨ interdire ou ¨ autoriser. Ces num®ros 
peuvent commencer par un chiffre ou par le signe ç + è et ne peuvent 
contenir que des chiffres. En outre, pour indiquer un num®ro, vous 
pouvez utiliser les caract¯res g®n®riques ç ? è et ç * è. 

¶ Texte. Sp®cifiez le texte qui, lorsqu'il est d®tect® dans un message, 

permet d'interdire ou d'autoriser le message. 
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Figure 12. La liste noire 

2.1.6.3.  Param¯tres de la fonction Anti-Spam  

Pour modifier la configuration du module Anti-Spam : 

ouvrez l'onglet Anti-Spam et choisissez l'entr®e Param¯tres (Figure 13). 

 

Figure 13. Param¯tres Anti-Spam 
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Les param¯tres Anti-Spam suivants sont disponibles dans le menu Param¯tres : 

¶ Config. Anti-Spam ï mode de fonctionnement du module Anti-Spam 

(section 2.1.6.1 ¨ la page 22).  

¶ Autoriser contacts. Si le param¯tre est d®fini ¨ Oui, le module Anti-

Spam n'interdira pas la r®ception de messages provenant de num®ros 
de t®l®phone inclus dans votre r®pertoire. Si cette option est d®sactiv®e 
(valeur Non), le module Anti-Spam filtre le num®ro en fonction de sa 

pr®sence dans la liste noire ou blanche. 

¶ Ajouter sortants. Si le param¯tre est d®fini ¨ Oui, tous les num®ros 

que vous utilisez pour envoyer des messages SMS seront 
automatiquement ajout®s ¨ la liste blanche. S®lectionnez Non pour 

d®sactiver cette option. 

¶ Interdire non num®riques. Si le param¯tre est d®fini ¨ Non, le module 

Anti-Spam n'interdira pas les messages entrants provenant de num®ros 
de t®l®phone sans num®ro. Choisissez Oui pour activer l'option. 

Note 

Ce param¯tre affectera les enregistrements cr®®s par le module Anti-
Spam dans l'un des cas suivants : 

¶ L'ajout de num®ros sortants ¨ la liste blanche (l'option 
Ajouter sortants est activ®e) ; 

¶ L'ajout de nouveaux num®ros de t®l®phone d'o½ proviennent 
les messages, ¨ l'une des listes (section 2.1.6.4 ¨ la page 
26). 

Pour modifier les valeurs des param¯tres, utilisez le joystick de votre 
p®riph®rique ou s®lectionnez Modifier dans le menu Options. 

2.1.6.4.  Actions appliqu®es aux messages 

Quand vous recevez un message SMS ou MMS envoy® par un num®ro qui ne 
figure dans votre liste noire ou blanche, le module Anti-Spam intercepte le 
message et affiche un avertissement sur l'®cran du p®riph®rique (Figure 14) 

Dans le menu Options, choisissez l'une des actions suivantes ¨ appliquer au 

message : 

¶ Ajouter ¨ la liste blanche ï autorise la r®ception du message et ajoute 

le num®ro de t®l®phone de l'exp®diteur ¨ la liste blanche. 

¶ Ajouter ¨ la liste noire ï interdit la r®ception du message et ajoute le 

num®ro de t®l®phone de l'exp®diteur ¨ la liste noire. 
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¶ Ignorer ï autorise la r®ception du message. Dans ce cas, le num®ro de 

t®l®phone de l'exp®diteur ne sera ajout® ¨ aucune des listes. 

Des informations sur les messages bloqu®s sont consign®es dans le rapport de 
l'application. Pour afficher le rapport, S®lectionnez Rapports dans l'onglet Anti-
Spam. 

 

Figure 14. Avertissement du module Anti-Spam 

2.1.7.  Utilisation du module Antivol  

Le module Antivol module est pr®vu pour garantir la protection des donn®es 
conserv®es dans le p®riph®rique mobile, contre un acc¯s non autoris® en cas de 
perte ou de vol. 

La premi¯re fois que vous acc®der aux param¯tres du module, vous devez 
d®finir un code. Par la suite, ce code donne acc¯s aux param¯tres du module 
afin de pouvoir les modifier. Verrouillage ï permet de verrouiller le p®riph®rique 

¨ la demande de l'utilisateur. Le p®riph®rique ne pourra °tre d®verrouill® 
qu'apr¯s avoir entr® le code d'acc¯s au module Antivol. Pour d®verrouiller le 
p®riph®rique avec la fonction Verrouillage, envoyez un message SMS avec le 
texte : "block:code"  au p®riph®rique. La fonction Verrouillage est d®sactiv®e. 

Pour activer la fonction, s®lectionnez Arr°t®. 

La fonction Suppression permet d'effacer les donn®es personnelles de 

l'utilisateur (contacts, messages, fichiers, donn®es sur la carte m®moire, 
param¯tres de connexion r®seau). Pour activer la fonction Suppression, envoyez 
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un message SMS avec le texte " clean:code"  au p®riph®rique. La fonction 

Suppression est d®sactiv®e. Pour activer la fonction, s®lectionnez Arr°t®. 

SIM-Surveillance ï permet, quand la carte SIM est remplac®e dans le 

p®riph®rique, d'envoyer aux num®ros sp®cifi®s le nouveau num®ro du t®l®phone 
et de verrouiller le p®riph®rique vol®. Pour activer la fonction, s®lectionnez 
Arr°t®. 

Si un changement de code est n®cessaire afin de travailler avec le module 
Antivol, s®lectionnez Modifier le mot de passe. Entrez et confirmez le nouveau 
code puis cliquez sur OK. 

Chaque fois que vous acc®dez ¨ la configuration du module Antivol (Figure 14) 
vous devez saisir le code d®fini pr®c®demment. 

 

Figure 15. Onglet Antivol 

Des informations sur l'activit® du module seront consign®es dans le rapport de 
l'application. Pour afficher le rapport, S®lectionnez Rapports dans l'onglet 
Antivol. 

2.1.7.1.  Section Suppression  

Pour configurer la fonction Suppression : 

1. Ouvrez l'onglet Antivol et saisissez le code (section 2.1.7 ¨ la page 27). 

2. S®lectionnez Param¯tres. 

3. S®lectionnez Suppression. 
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La section Suppression pr®sente la liste des donn®es qui pourront °tre 

supprim®es en cas de perte ou de vol du p®riph®rique (Figure 16). 

 

Figure 16. Onglet Suppression 

Si vous souhaitez supprimer votre carnet de t®l®phones aussit¹t apr¯s la perte 
ou le vol de votre p®riph®rique mobile, s®lectionnez Supprimer les contacts et 
d®finissez sa valeur ¨ Oui.  

Note 

Les contacts effac®s sont uniquement ceux du p®riph®rique. Le carnet de la 
carte SIM n'est pas effac®. 

Pour supprimer les messages de courrier et les messages SMS (dossiers Bo´te 
de r®ception et de messagerie) s®lectionnez Nett. la bo´te de r®cept. et 
d®finissez sa valeur ¨ Oui. 

L'option Supprimer les fichiers se charge de la suppression des donn®es 

personnelles (donn®es du dossier C:\Data\). Par d®faut, la suppression des 
fichiers personnels n'est pas activ®e. Si vous souhaitez supprimer votre carnet 
de t®l®phones en cas de perte ou de vol de votre p®riph®rique, s®lectionnez 
cette entr®e et d®finissez sa valeur ¨ Oui. 

S®lectionnez Suppr. les fich. sur carte pour effacer la carte m®moire du 

p®riph®rique perdu. Cette fonction est d®sactiv®e par d®faut. Pour activer 
l'effacement des donn®es de la carte m®moire, s®lectionnez Suppr. les fich. sur 
carte et s®lectionnez la valeur Oui. 
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Pour activer la suppression des param¯tres de connexion r®seau, s®lectionnez 
Supp. les param.r®seau et choisissez la valeur Oui.  

Cliquez sur OK pour enregistrer les modifications. 

2.1.7.2.  Param¯tres SIM -Surveillance  

Pour configurer la fonction SIM-Surveillance, ouvrez l'onglet Antivol. Entrez le 
code (section 0 ¨ la page 27) puis s®lectionnez SIM-Surveillance dans la 

fen°tre ouverte. 

La fonction SIM-Surveillance permet de contr¹ler le remplacement de la carte 

SIM dans le p®riph®rique (Figure 17). 

 

Figure 17. Onglet SIM-Surveillance 

Utilisez les champs Num®ro de t®l®phone 1 et Num®ro de t®l®phone 2 pour 

indiquer les num®ros destinataires du nouveau num®ro de t®l®phone en cas de 
remplacement de la carte SIM de votre p®riph®rique. Ces num®ros peuvent 
commencer par un chiffre ou par le signe ç + è et ne peuvent contenir que des 
chiffres. 

Vous pouvez ®galement verrouiller le p®riph®rique si la carte SIM est remplac®e. 
Pour ce faire, s®lectionnez Bloquer le p®riph®rique et d®finissez sa valeur ¨ 
Oui. Le p®riph®rique ne pourra °tre d®verrouill® qu'apr¯s avoir entr® le code 

d'acc¯s au module Antivol. Par d®faut, le verrouillage du p®riph®rique n'est pas 
activ®. 

Cliquez sur OK pour enregistrer vos modifications. 
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2.1.8.  Mise ¨ jour des bases de l'application  

La d®tection de logiciels malveillants fait appel aux enregistrements des bases 
de l'application, contenant les descriptions de tous les logiciels malveillants 
connus jusqu'¨ cette date. Il est extr°mement important d'assurer la mise ¨ jour 
des bases. 

Leur mise ¨ jour peut se faire manuellement ou de mani¯re planifi®e. Les mises 
¨ jour sont t®l®charg®es depuis les serveurs de Kaspersky Lab. 

Vous pouvez lancer l'analyse antivirus automatique de votre p®riph®rique apr¯s 
chaque mise ¨ jour des bases de Kaspersky Mobile Security. Pour ce faire, 
s®lectionnez Param¯tres dans l'onglet Mise ¨ jour et Arr°t® le param¯tre 
Analyser apr¯s la MAJ. 

La valeur du param¯tre Analyser Quar. apr¯s MAJ d®termine si les objets en 

quarantaine seront de nouveau analys®s apr¯s chaque mise ¨ jour des bases de 
l'application. Par d®faut, l'analyse est ex®cut®e. Si vous ne souhaitez pas 
effectuer l'analyse, choisissez Marche. 

Si n®cessaire, pour changer de point d'acc¯s actif, utilisez le param¯tre Point 
d'acc¯s. Puis s®lectionnez la valeur requise dans la liste. Par d®faut, le point 

d'acc¯s est le point d'acc¯s pr®d®fini dans le p®riph®rique. 

Le param¯tre Serveur de mise ¨ jour d®finit la source de mise ¨ jour des bases 
de l'application : serveurs de mise ¨ jour de Kaspersky Lab (valeur Par d®faut) 
ou serveur sp®cifi® par l'utilisateur (valeur Personnalis®). Si vous avez choisi 
l'option Personnalis® indiquez le lien URL dans la fen°tre ouverte. Si 

n®cessaire, vous pouvez sp®cifier un serveur de mise ¨ jour alternatif. 

Vous pouvez visualiser des informations d®taill®es sur les bases utilis®es dans la 
zone Infos des bases de l'onglet Information. 

Des informations sur la mise ¨ jour des bases seront consign®es dans le rapport. 
Pour afficher le rapport, s®lectionnez Rapports dans l'onglet Mise ¨ jour. 

2.1.8.1.  Param¯tres de mise ¨ jour 

Pour configurer de mises ¨ jour des bases d'application, proc®dez de la mani¯re 
suivante : 

1. Lancez Kaspersky Mobile Security (section 2.1.1 ¨ la page 10). 

2. Ouvrez l'onglet Param¯tres dans l'onglet Mise ¨ jour (Figure 18). 
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Figure 18. Onglet Mise ¨ jour 

3. S®lectionnez le point d'acc¯s (param¯tre Point d'acc¯s) (Figure 19). 

Note 

La configuration du point d'acc¯s utilise les informations de votre 
fournisseur de services mobiles. 

 

Figure 19. S®lection du point d'acc¯s 










































































