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CHAPITRE 1. KASPERSKY
MOBILE SECURITY 7.0
ENTERPRISE EDITION

Kaspersky Mobile Security 7.0 Enterprise Edition e s t pr®vu pour as
|l a protection en temps r®el de p®riph®riqgi
et Microsoft Windows Mobile contre les logiciels malveillants, les messages

ind®sirables et pouuvamessurer | es foncti on:e

f protection en temps r ®el du syst me d
interception et analyse de :

1 tous les objets entrants, transmis au moyen de connexions sans fil
(infrarouge, Bluetooth), ainsi que les messages SMS, lors de la
synchronisation avec un ordinateur personnel ou du
t ® ®chargement de fichiers avec un

T fichiers ouverts suy | e p®riph®ri que
1 programmes install ®s dans | '"interfac

1T analyse des objets dwugydte medrd e hf®ird hyi
ousurl es cartes d'expansion connect ®es,
ou d'une manj re planifi®e

i sol ement s®cur i s® ddrs i zonebde guarantainen;f e ct ® s

T mise © jour des bases de HKiasipersstkeys Mo
l'analyse des logiciels malveillants et suppression des objets
dangereux.

T interdiction des messages SMS i nd®sire
T verrouillage ou eff acemenéancaddationtsonn®e .
non autoris®es avec |l e p®riph®rique,

vol.

1 protection des connexions r ®s eau du p®ri.ph®rique I

L'utilisateur di spose de possibilit®s de
Kaspersky Mobil e Security, et peut af fic
®v®nements dans | equel |l es actions de | ' aj

L'"application poss de un menu syst me et
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Note

en cas de d®tection d'un | ogiciel m
r ®par er |l es objets infect®s (quand |
les placerenquar ant ai ne. Dans ce <cas, auclu
sera conserv®e.

11. Sp®ci fications mat ®r i

logicielles
Kaspersky Mobile Security peut °tre inst
exploitant | "'"un des syst mes suivants

1 Symbian0S9.1,92S®r i es 60 Ul
T Microsoft Windows Mobile 5.0.
T Microsoft Windows Mobile 6.0.

1.2. Kit de distribution

Vous pouvez acqu®rir Kaspersky Mobil e S
di stribution et | a documentation de | ' app
pouvgal ®ment acqu®rir Kaspersky Mobile Se
services de communication pour mobil es.
op®rateur mobil e.

1.3. Installation de Kaspersky
Mobile Security

Attention !

La version install ®e cdig i Kgs meraspauy@gake
ou la restauration.

L'"application &est install ®e de mani re ¢
Admini stration Kit. L'"administrateur r ®se
d'installation de I'application suivantes :

f installation avec l'ordinateur de l'utilisateur ;
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1 installation par le biais d'un message SMS.

Pour plus de d®tails sur I "install ation
Guide de l'administrateur de Kaspersky Mobile Security 7.0 Enterprise Edition.

1.3.1. Installation avec l'ordinateur de

['utilisateur
Apr s |l a connexion du p®riph®rigue mobile
r®seau | ogique du Serveur d' ad hknilistenexer ati o
s'ouvre (Figure 1) . Cet outil est pr®vu pour assul

Mobil e Security 7.0 Enterprise Edition sur

Installateur KMS 7.0 EE [ )51)[X]

Un ou plusieurs périphériques compatibles
avec Kaspersky Mobile Security 7.0 EE sont
connectés & votre ordinateur, sélectionnez
ceux sur lesguels installer le produit

[ syrhian 05 560 3rd
[ mckia 6110 Mavigatar (USE)

| Eermer

[ stopper la recherche de périphériques par
ITnstallateur KMS 7.0 EE

Figure 1. Utilitaire Kmlisten

Pour installer Kaspersky Mobile Security,
dans fen°tr ekmlisteneke, utobcheai te case assoc
p®ri ph®ri que sur | equel i ns tnatallerelekitl ' appl
de distribution pour Il "installation de I "appli

p®ri ph®ri que mobile puis ex®cut ®.
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1.3.2. Installation par le biais d'un message
SMS

Pour installer I application, I "admini st
d'installation para le biais dunmessage SMS (pour plus de d®t
Guide de l'administrateur de Kaspersky Mobile Security 7.0 Enterprise Edition).

Un message SMS contenant | e Il i en URL d

d'"installation de | "'"application est envoy(

Pour installer |l "application par Il e biai
mani re suivante

1. Ouvrez un SMS contenant |l e |lien URL di

t ® ®charger |l e paquet d'installation ¢

2. Utilisezleliencontenu dans | e texte du message p

d'installation de | " application sur | e

3. Enregistrez le kit d'installation de I'application.

Le processus d'installation de | "'"applicati

1.4. Activation de I'application

Note

L'activation de l'application est obligatoire. Dans le cas contraire, les fonctions de
I'application ne seront pas disponibles.

L'activation of Kaspersky Mobile Security 7.0 Enterprise Edition se produit lors de

la synchronisation avec le Serveur d'administration. Pendant la synchronisation,

l e fichier ¢l ® utilis® est celui sp®ci fi ®
pour p®ri ph®ri ques mobil es (pour pl us d’
Kaspersky Admini strat i oobile¥ consultpzoeuGuidepd®r i p h ®
I'administrateur de Kaspersky Mobile Security 7.0 Enterprise Edition).

Le processus de synchronisation de I'application avec le serveur d'administration

d®marre automati guement dans | '"inrkesvalle
p®r i ph®ri ques mobil es. Vous pouvez ®gal e
synchronisation manuellement (section 2.1.9 ~ | a 3@ aygwection 3.6 ° I a

page 58).
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Note

Lors de |l a cr®ation de | a strat®gi e,
du p®riph®riqgue doit °tre interdite.
pas activ® | ors de | a sy mdninistation.s at i on




CHAPITRE 2. KASPERSKY
MOBILE SECURITY POUR
SYMBIAN OS

Ce chapitre d®crit |l e fonctionnement de K
mod | es p®riph®rique exploit®Ss sous Symbi ¢

2.1. Utilisation de I'application

Cette section d®cr it | a conf i g-vrosetde aprotetton dn' anal
temps r®el, |l e filtrage des messages SMS,
mi ses 7 jour des bases de | "application,

protectio®ridgque®sumphl e r®seau, etc.

2.1.1. Lancement de l'application

Pour | ancer Kaspersky Mobile Security, proc
1. OQuvrez | e menu principal du p®ri ph®r i c

2. S®I ect KM$iMOeEE puis lancez l'application avec la commande
Ouvrir du menu Options.

Apr s | e d®marrage du p®ri ph®ri que, un
composants de Kaspersky Mobile Security (Figure2) sera affi ch®e su
p®ri ph®ri que.

1 Protection 7 utilisation du mo d e de prote
(section2.1.4” | a 1B)ag e

T Derni r e iadmdley seet heure de | aviruddur ni ~— r €
p®ri ph®ri que.

 Date de la base i dat e de publication de | a
I'application.

1 Anti-Spam 7 Mode de fonctionnement du module Anti-Spam (section
216" | a 2plage

M Niveau du Pare-feui protecti on du p®ri ph®ri qu
(section2.19” | a 3p)age
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g (7 KMS T EE £
S <:] 5 3

- Protectioh
Marche

@ Derniére analyse
EIE

A Date de la base
09/07/2008

@ Anti-Spam
Active

@ Niveau du Pare-feu :
Arret

Figure2. Fen°tre d' ® at des composants de

Pour revenir 7 |l '"interfaoOk de | " applicatic

2.1.2. Inter face graphique utilisateur

L'interface graphique contient six onglets :

1 Longlet Analyse permet d'effectuer une analyse antivirus du
p®ri ph®ri que, de modi fier l es param t
protection en temps r ®elqueglanifitredesl a g u
analyses automatiques.

T Longlet Mi se ~“ p¢romet de mettre ~ jour | a
configurer et de planifier | a mise " |
1 Longlet Pare-feuper met de surveiller | '"activi

p®ri ph®rique sur | e r®seau.

1 Longlet Antivolper met de verrouiller | e p®rip
informations en cas de vol ou de perte (module Antivol).

1 L'onglet Anti-Spam permet de configurer les filtres de messages SMS
entrants (module Anti-Spam).

1 Longlet Information permet d'afficher |l es rappor
composants de l'application; des i nf ormati ons g®n®r al
et la base antivirus wutilis®e, ainsi

g®n®raux de | "application.
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Pour vous d®pl acer dl'iumezonlgd ejtoystli'cakutd e,

s ®1 e ¢t Ouwnir page dans le menu Options (Figure 3).

Sélection

Ouvrir page

Etat actuel | Pare-feu
Aide Antivol
Anti-Spam
Information

A propos
Quitter

Figure 3. Le menu Options

Pour revenfPtré da®tfat des composants de
£t at aansla mdnu Options.
213. Param tres g®n®r aux
Les param tr elgfordationis'oairsg |leRam ta m® €Figuees 4)
permettent de configurer les fonctions suivantes de I'application :
T Voir ®cramM®tUe®Pmane si | ' ®t at actuel
Security est affich® au | ancement de |
1 Taille rapport : d®finit l'a taill Quanthdimitmum du
maximum est atteinte, les enregistrements les plus anciens sont
suppri m®s pour revenir 7 la limite inf
1T R®t-®ol ai:r aigredi que si | " ®cran doit °tr

antivirus.L ' opti on®cdleairr@tgeo est d®sacti v®e p

 Activer le son:d ®t e r milisation d'alettes sonores avec certains

®v®nements (d®tection d'objets infect
|l "applicati on, etc.). Par d®faut, I " u
d'"un virus d®pend du prob®pe nddua np ® rdiup
profil) . S ®| e En cowspowr mtiliser le signal sonore, sans tenir

compte du profil s®l ectionn® sur | e pod
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T Volumeduson:d®t ermine | e volume du son en
objet infect®.

M Vibration:i ndi que si l e p®r i mdlidfedtiapnuden doi t
objet estPad®tdeRcfta®et. | a vi bration est a

Parameétres

Voir écran d'état

Taille rapport
100-150 entrées

Rétro-éclairage
Non

Activer le son
Dépendant du profil | |

Figure4.LemenuPar am tr es

Pour modi fier Il es val eur s des param tre

p®ri ph®r i que aodifisr@dngle menwptioas

2.1.4. Analyse et protection antivirus

L'onglet Analyse permet d'effectuer lI'analyse anti-vi r us compl te du s
fichiers et de |l a m®moire du p®riph®ri que
fichier. Vous pouvez ®gal ement mowuskti er | ¢
du mode de protection en tempsr®®eltatd fo
|l " analyse, ou planifier | '"ex®cution aut om:
2141. Protection en temps r ®el et
demande des fichiers
Dans | e mode de protection en temps r ®el,
Mobil e Security r est e RAMafin de®eveiltbatoutes ldsa me®m
donn®es, y compris |l es donn®es re-ues par
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Le mode de protection en temps 1 ®el d ®ma
pP®ri ph®ri que et reste en foncénsinaemént mp
quecemode ne soit d®sactiv® par configurati

Kaspersky Mobile Security permet ®gal emen
syst me de fichiers du p®riph®rique, y co
d'expansion de | a m®moire connect ®es.

Les r®sulviatt®& dde¢ akai protection en temps
demande sont consign®s dans un rapport. P
| ' e nRapp@res dans l'onglet Analyse.

Pour d®marrer | a protection en temps r ®el,
1. S @&ctionnezP ar a m damséomglet Analyse.

2. S®Il ect i onnePzotectioneant ten@e r®el dans la section
Param.tres

3. Activez ou d®sactivez | e mo d e de pr
d®f i ni ssant | a valeur cRiatectots.pondante ¢

Pour modifier | es param tres de protection en t
mani re suivante

1. S®I| ect Panamzdans¢onglet Analyse.

2. S®I ect i onn ePzotectioneent ten®e r@el dans la section
Param.tres

3. Sp®ci fiez I a couverture d dasdqué amal yse
s®l ectionnant | es types de fichier 7 ¢

1 Tous les fichiers T analyse tous les fichiers.

1 Ex ®c ut askdlsé sanalyse uniqguement les fichiers d'application
ex®cut abl es (*pxa, Fsisexxndlmpdp)e

4. S®l ecti onnez le'xa®ctuito®e d wir sseadrea | a d®co
infect ® (Aptoon enmastde verus).

Par d®f aut , | es objets mal vei l |l ant s
guarantaine (valeur Quarantained u param tre) .

Pour s'assurer que |l es inforematiindrect g
sont consign®es dans | e rapport de |
Consigner.

Pour que | "application supprime |l es o
demander confirmati on “Supptessionduiosat eur ,

5. Activez ou lad Bzt d'analyse des nouvelles cartes
( p ar a rAnatyseecarte).
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Pour

Par d®f aut, chaque fois qu'une nouvel
| "application informe | "utilisateur qt

Pour activer I "'anal yse dew p@rritphs®rfilg
s®l ecti onne zAnalyse awa |Peouurr d®sactiver I
automatiqgue des cartes de®m®BDaboii ver f | asc

Activez ou d®sactivez | '"affichage de
Af fi cher ZKMS).ct* ne d

S®I| e ct iToujpare dans le menu si vous souhaitez afficher en

permanence | '"ictne de | "' application s
protection en temps r ®el est activ®e.
uni quement dans | e menu s @ue der@oinmle@r
uniquement. Si vous ne souhaitez pas affi.
Ar ref t

modi fier | a configuration de | “analy:¢

S®l ect Panamzdansdamglet Analyse.

S®l ectionneZarlamsntdandyge dans la section
Param.tres

Sp®cifiez I a couverture d dasqué amal ys e
s®l ectionnant | es types de fichier 7 &

1 Tous les fichiers i analyse tous les fichiers.

T Ex®cut ab lsé analyseuniuement les fichiers d'application
ex®cut abl es (*pxa, Fsisexxndlmpdp)e

S®l ectionnez | action qui sera ex®cut
infect ® (Apteon enmastde vérus).

Par d®f aut , | "application tente de d
d ®ouverts (valeur Tent er ded ur ®paarraenmt t r e) .

Pour d®pl acer l es objets malveill ants
valeur Quarantaine.

Pour S
sont consi gn®es dans tiohehoisissqr paovaléur d e |
Consigner.

assurer que | es informations s

Pour que | "application supprime |l es o
demander confirmati on “Supptessiondutosat eur ,

Pour s'assurer qu' une confirmation
l'utilisateur e n cas de d®couverte d'" un obj e
Demander.
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5. Sp®ci fiez I "action ex®cut ®e S i I a ro
i mpossible Echarcamet r)y®parati on
Par d®f aut , | es objets mal veill ants
guarantaine (valeur Quarantained u param tre) .
Pour s'assurer gue |l es informations s
sont consign®es dans | e rapport de |
Consigner.
Pour gue | "application supprime | es o
demander confirmati on “Supptessiondutosat eur ,
Pour s'assurer gu' une confirmation
Il "utilisateur en cas de d®couverte [
Demander.
6. Activer/D®sacti ver I "'anal YROM da Ip®r mPmer
( par amnatysee ROM).
Sous certaines circonstances, | a m®moi
aux logiciels malveillants. Pour activer I'analyse de la ROM, choisissez
Oui.
7. Activer/D®sacti ver | a d®compression des
(paramD®cempresser. archives
Si vous souhaitez que | application df¢
s®l ect Ow.nn&E'zi | n''est pas n®cessaire de
pendant I'analyse, choisissez Non.
Note
Pour modi fier | es e | udlisez de jaystick dep weotrea
p®ri ph®r i que Madifier@anele menwAptioasz
Par d®faut, | application utilise | a
de Kaspersky Lab. Si vous souhaitez
dans l'onglet Analyses ® e ct P & n n @ @dnslemenu Options.
Pour |l ancer une analyse antivirus, proc®de
1. Lancez Kaspersky Mobile Security (section 2.1.1" | a 1f)a g e
2. Dans l'onglet Analyse (Figure 5) s ®1 e cAnalysernatzsi vous
souhaitez anal yser I e syst me de f

p®r i ph®rAngyser dossien pour analyser un dossier individuel.
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Analyser dossier

Quarantaine

Parameétres

Planification

Figure 5. Onglet Analyser

Quand l'option Analyser dossier e s t s®l ectionn®e, une f
alors |l e syst me de fichiers du p®riph®
pour vous d®placer dans |l e syste.Pow de f
analyser un dossier, positionnez l e cu

souhaitez anal ysS®l eetdanl@mencQptioms n e z

Apr s | e d®marrage de | 'analyse, une fen?
nombre d' obj etesin den'aebjetyes @osirs d'andhyse et une barre
progression avec | e pouFigue)t age d' objets
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Fichiers analysés : 123

(:\data\Images\eicar_Des
ktop\CORR-Eicarl.com

Y iTours... 51%
T ————

Figure 6. F e rPfogression de I'analyse

Quand un obj et infect® est dP®acr caunv etrrte,s |
Param tres edstaneaxl ®csuet ®.

H
H Analyse
f? '%

KAJPER{KY 2
Fichiers analysés : 0
(:\data\ERRU-Eicar;.torii Lk

S
s
2
o

KMS 7.0 EE

Fichiers infectés.
Virus : Eicar

Fichier : C:\data\ERRO-Eicar1.

Figure7. Not i fication de d®tection de v

Une fois | "analyse termin®e, | "applicatio
|l es objets malveillants d®tect®s et suppri
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Pour d®sact®uwleai rreege ®amdant | ' anal yse,

ouvrez l'onglet Information, et dans le menu Par a m , tchoisissez la
valeurOuidu par RK®tWPoOe¢ ai.r age

Par d®f au®c¢c | dier ag®e reos t automati guement d@®
les batteries.

2.1.4.2. Planification de l'analyse

Kaspersky Mobile Security permet de planifier des analyses automatiques du

p®ri ph®ri que. L'"analyse est ex®cut®e en e
est d®tect ®, |l "action d®finie par | es par
objet (section2.1.4.1" | a 1B)age

Par d®f aut , a planification est d®sacti v

H 2 Planification
: ﬁ

Analyse auto

Chaque semaine

Jour d'analyse auto

Lundi

Heure d'analyse auto
12:00 am

Figure 8. Le menu Planification

Pour planifier | :ex®cution de | a t©che

s ®| e ct iPbanification dans l'onglet Analyse et configurez les
p ar a m Analysesauto (Figure 8) :

1 Chaque jour i | " anal yse ®BO0egs®diwetserjaour s.
I'Heure d'analyse auto. dans le champ de saisie.

1 Chaque semainei | ' anal yse s'ex®cutera wune
Sp ®c i floue d'andlyse auto et 'Heure d'analyse auto.
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2.1.5. Ultilisation de la quarantaine

Les objets i nfqembtage neslpposetaucien@ menace pour le
p®ri ph®ri que et peuvent °tre suppri m®s ou

L'"application peut d®pl acer |l es objets i
automatiquement ou apr s confirmation de \

Ifvoussouhai t ez que | " application d®pl ace | es
|l a quarantaine sans demander confir:mati on,

1. Ouvrez l'onglet Analyse.
2. S®l ect Panamztres
3. S®l ectPanamztres odPanamnya teaps reel.
4. Choisissez Quarantainec o mme v al eur Actiongracasada t r e
virus.
Si vous avez choisi Demander| or s de | a d®tection d'un o
Mobi |l e Security vous proposer a son ef fa

quarantaine.
Pour afficher la liste des objets en quarantaine,

ouvrez I'onglet Analyseet s ®| e Quarawctaine éFigure 9).

S M Quarantaine
Do

1. CORR-Eicarl.com
17/03/2009 11:46:40

2.Eicarl.com
17/03/2009 11:46:40

3.SUSP-Eicarl.com
17/03/2009 11:46:40

4. WARN-Eicarl.com
17/03/2009 11:46:42

Figure9. Nombr e d' odnjqetardainé nf ect ®s

LemenuOptionsde | a fen°tre Quarantaine per met
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T Afficher | e d®t ai | de n'i mporte qguel
(Af fichern d®tails

T Supprimer | ' obSupptimesf@hia)cti onn® (
1 Effacer tous les objets de la quarantaine (Supprimer tout).

1 Restaurer l'objet courant en quarantaine dans son dossier d'origine
(Restaurer fichier).

1 Afficher l'aide de la Quarantaine (Aide).
Pour configurer la quarantaine :
1. Ouvrez l'onglet Analyse.
2. S®l ect Panamztres
3. S®I ect i on nQarantaine(Rigule 0).

H ﬁ;‘ Paramétres

Taille de la quarantaine
50 f

Limite de conservation

30 jours

Figure 10. Param tres de quarantaine

Le par aTalletdeda quarantaine d ®f i ni t Il e nombre maxi
infecu®antpo°tre conserv®s en quararRb,ai ne.
50 ou 100 fichiers.

Le par dimite deeonservationd ®t er mi ne | a dur ®e de
objets infect®s dans | a quarantaine. Apr
automatique ment suppri m®s.

3]
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Note

Pour restaurer |l a configuration de qu
de Kaspersky LaPhar sdGHdremterhéna Optiens.

2.1.6. Utilisation du module Anti -Spam

Le module Anti-<Spam est pr ®vuUu pour prodtr@g e@r®reé p h®e
contre | es messages SMS ind®sirabl es.

Le filtrage fait a pnpire & atlanahdei.st €Ess di t &6
contiennent des t® ®phones et des ®chanti
messages nor maux Loau siGugddiesalyse aibrhessage est la
suivante :

T v®e®rifier si |l e num®r o est pr®sent dans:t
T ve®rifier si Il e num®ro de | "exp®diteur
1T analyser |l a pr®sence dans | e texte di
noire ;
T analyserl a pr ®sence dans | e texte du mes
noire ;
s i une correspondance est d®t ect ®e, | "'an
contenant un ®I ®ment de | a |liste noire e
®l ®ment de |l a | is6®. blanche est autor
2.1.6.1. Modes de fonctionnement Anti -Spam

Le module Anti-Spam filtre les messages dans I'un des modes suivants :

T Act i DaBs ce mode, le module Anti-Spam filtre les messages
entrants en fonction des listes noire et blanche uniguement. Quand un

messageestenvoy ® par un num®r o qui ne fi g

listes, le module Anti-Spam affiche un message proposant d'interdire ou

d'"autoriser |l a r®ception du message et
la I'iste blanche ou noire.

1 Liste noire. Dans ce mode, le module Anti-Spam interdit les messages
appartenant © |l a |liste noire. Tous | ec

1 Liste blanche. Dans ce mode, le module Anti-Spam laisse passer les
messages appartenant " la |iste bl anc
sont interdits.



Kaspersky Mobile Security pour Symbian OS 23

1T D®s act lieve®mposant ant-s pam est d®sactiv® dar
Aucun filtrage des messages entrants r

Pour s®l ectionner | e mode deSpdmancti onnemer
1. Ouvrez l'onglet Anti-Spam.
2. S®l ect Panmamz.tres

3. D®f i ni ssez | gonnarnedtaved@nfig.cAntzSpam.

2.1.6.2. Modification des listes noire et blanche

Les enregistrements dans les | i s t mofe eget ¢ blanche e contiennent des
num®r os de t ® ®phone des SMS qui seront i
Anti-Spam. Des informations s ur |l es messages interdit:
consi gn®emppatans | e

Note

Les messages qui ne sont pr ®sent s d
interdits.

Pour valider les modifications aux listes noire ou blanche,
ouvrez l'onglet Anti-Spam etchois i s s e z cortegpontdant® @igure 11).

Pour modifier la liste utilisez le menu Options :

1 Ajouter/enregisteriaj out e un nouvel enregistren
1 Modif. enregistrementi modi fi e | ' enregistrement s
1 Suppr. enregistrement i supprime l'enregistrement de la liste.

1 Supprimer tout i efface la liste en supprimant tous les

enregistrements.

1 Aidei affiche I'aide sur la gestion de la liste.
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Anti-Spam

[E/ Liste blanche

'QP Paramétres

W Rapports
€ nide

tion

Figure 11. L'onglet Anti-Spam

1 Si vous s ®Ajoaterfenregistres pu Modif. enregistrement,
vous devez sp®ci fier |l es param tres
(Figure 12)

T Num®r o de t® Pp@oinfei e | e | ®&puhnmo®reo dd eo
proviennent |l es messages ° interdi
peuvent commencer par un+eéchetf frree peauu vpe
contenir gue des chiffres. En outr e,
pouvez utiliser | esg?éaertec.t res go®ON®r i c

1 Texte. Sp®ci fiez |l e texte qui, I or squ

permet d'interdire ou d'autoriser le message.
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¥ (ﬁ’ Liste noire

~ Numéro : +7123456789
~ B Texte: <tout>

Numéro : <tout>

!" Texte : Spam

Figure 12. La liste noire

de | a Sgamcti on A

216.3. Param tres

Pour modifier la configuration du module Anti-Spam :

ouvrez l'onglet Anti-Spamet choi si sPsaerza mh '(FigoeeI3® e

Parameétres

Config. Anti-Spam

Autoriser contacts
Oui

Ajouter sortants
Oui )

Interdire non numériques

Figure 13. Par am -Spams Ant i
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Les par am-Spameuwvansssantidisponibles danslemenuPar am it r es

1 Config. Anti-Spam i mode de fonctionnement du module Anti-Spam

(section2.1.6.1” | a 2plage
1 Autoriser contacts. Si | e par amOuirle moduetAntid ®f i n i
Spam n'interdira pas |l a r®ception de
de t ® ®phone incl us idacnest tveo torpet iro®p eerstt
(valeur Non), le module Ant-Spam filtre | e num®ro et
pr®sence dans |l a |iste noire ou blanct
1 Ajouter sortants. Si l e paramOuretess H®Ei miun

que vous utilisez pour envoyer des messages SMS seront
automati guement ajout ®®I| €ctliNompoerzt e b
d®sactiver cette option.

T I'nterdire nonSinulm®rp aruaem . tNorelematle d ®f i n
Ant-<Spam n'interdira pas | es messages e
de t ® ®p hnounme® Cémasissez Oui pour activer l'option.

Note

Ce param tre affectera |l es enreg
Spam dans l'un des cas suivants :

T L'ajout de num®r os sortants
Ajouter sortantse st acti v®e)

1 Laoutdenouveaux num®ros de t® ®

| es messages, : | " uhles4ded al
26).
Pour modi fier |l es val eur s des param tre

p®riph®rsi®d e t Malifier dans le menu Options.

2164. Actions appliqu®es aux mess

Quand vous recevez un message SMS ou MMS
figure dans votre liste noire ou blanche, le module Anti-Spam intercepte le
message et affiche un avertissement sur | ' ®cr an Figure14 ®r i ph ®r i

Dans le menu Options, choisissez | '"une des actions

message :

T Ajouter

|l aihusboei beahahe®ception du
Il e num®ro de

t pR® d®iptheonnre "del d 'leixst e bl an

T Ajouter 7 |l &dihtiestceci tholiaer ®ception du
num®r o de t ® ®phone de | ' exp®diteur
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M Ignoreriautorise |l a r®ception du message.
t ® ®phone de le'rax m@diutte®ur maicune de

S
Des informations sur | es messages bl oqu®s
Il "application. Pour af f Rapgodsrdans BongletaAptp o r t
Spam.

Figure 14. Avertissement du module Anti-Spam

2.1.7. Utilisation du module Antivol

Le module Antivol modul e est pr®vu pour
conserv®es dans | e p®riph®rique mobile, c
perte ou de vol.

La premi re fois que vous acc®der aux pa

d®f i nir un <code. Par l a suite, ce code dc
afin de pouvoir les modifier. Verrouillagei per met de verrouill er

' I a demandseat dear .| " uei Ipi®r i ph®ri que ne p C
gu'apr s avoir entr® | e code d'acc s au

p®ri ph®r i gue aMeroaillade,aenvbyeznuo meéssage SMS avec le

texte : "block:code" au p®riph®r i q\eeouilabgeae sfto ndc®&siaocnt i v
Pour activer | a fAhornrc’tti® n , s®l ectionnez

La fonction Suppression per met d'effacer | es donn®e
Il "utilisateur (contact s, messages, fichi

param tres de c on n ackverdarfonatid® Sup@prasgion, ervayerr
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un message SMS avec le texte " clean:code" au p®riph®rique. L
Suppressionest d®sacti v®e. Pour actArvrert & a f onc
SIM-Surveillance T per met , guand I a carte SI'M es
p®ri ph®ri que, d'envoyer aux num®ros sp®ci
et de verrouiller Il e p®riph®rique vol ®.
Arr?2t®

Si un changement de code est n®cessaire

Ant i vol ,nezsModlifeeclé inat de passe. Entrez et confirmez le nouveau
code puis cliquez sur OK.

Chaque fois q
ai

ue vous acc®dez " Figuetdpnfi gu
vous devez s

ir |l e code do®fini pr ®c ®d e mr

Antivol

v VS enmEmm.»

Q— Paramétres

W Rapports
@ Aide

S

Figure 15. Onglet Antivol

Des informations sur | "activit® du modul e
|l "application. Pour af f i Répparts daes I'anglep por t
Antivol.

2.1.7.1. Section Suppression

Pour configurer la fonction Suppression :
1. Ouvrez I'onglet Antivol et saisissez le code (section 2.1.7" | a 2p)a g e
2. S®l ect Panamztres

3. S®I ect Buppressian.
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La section Suppression pr ®s ent e I a liste des donn®:«
suppri m®Pes en cas de per tFgu®lf). de vol du p¢

Supprimer les contacts

Nett. |a boite de récept.
Non

Supprimer les fichiers
Mon

Suppr. les fich. sur carte
Non

Figure 16. Onglet Suppression

Si vVous souhaitez sup
ou |l e vol de votre p®
d®f i ni ssezOw.a valeur 7

pri mer votre carnet
r i [papPnimeglesecontactb et | e , S

Note

Les contacgssentefdmicPse ment ceux du p®@®
carte SIM n'"est pas effac®.

Pour supprimer | es messages de courrier e
de r®ception et de meNet.algaer b @) t es Rdee c tr BT
d®fini ssezOud.a valeur 7

L'option Supprimer les fichiers se <charge de | a suppressi
personnelles (dofh@awy . dPadod®f aut , l a su
fichiers personnels n'est pas activ®e. Si
de t® ®phoneserdare was dke vl de votre p®ri
cette entr®e et d@iinissez sa valeur

S®| ect iSappm ég fich. sur carte pour effacer Il a carte
p®ri ph®ri que per du. Cette fonction est C
leffacementd es donn®es de | a c ar tSeppm@smioh. sue, s ®I

cartee t s®l ectiof@m.ez | a valeur
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Pour activer |l a suppression des param tre
Supp. les param.r ® s eeachoisissez la valeur Oui.

Cliquez sur OK pour enregistrer les modifications.

2.1.72. Par am t SIM-Surveillance

Pour configurer la fonction SIM-Surveillance, ouvrez I'onglet Antivol. Entrez le
code (sectionQ ~ Il a Z¥age@ui s ne®sId-8urveidance dans la
fen°tre ouverte.

La fonction SIM-Surveillanceper met de contr 'l er |l e remp
SI'M dans | e HFgRel7ph®r i que (

F ﬁ;‘ Paramétres
¥
Numeéro de téléphone 1
[ None

Numéro de téléphone 2
None i

Bloquer le périphérique

Figure 17. Onglet SIM-Surveillance

Utilisez les champs Num®r o de t GitMpm®me de t GowWwphone
indiquer | es num®ros destinataires du nou
rempl acement de |l a carte GdavM reme@wrootsr ep epu®
commencer par un chi+H& ret orue pmeuventsicoret
chiffres.

Vous pouvez ®galement verrouiller | e p®ri,
Pour ce fairel og®@leec tlieo npe@rzi ¢ @ ®iran igwesleezu rs
Oui. Le p®riph®rique ne pourra °tre d®verr
d'"acc s au module Antivol. Par d®faut, |e
acti ve®.

Cliquez sur OK pour enregistrer vos modifications.
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218. Mi se © jJour deapplatiecnes de
La d®tection de |l ogiciels malveillants fa
de l'application, contenant les descriptions de tous les logiciels malveillants
connus jusqu'"®™ cette date. 1 est extr*° me
des bases.
Leur mise " jour peut se faire manuel |l eme
jour sont t® ®charg®es depuis | es servel
Vous pouvez | ancer | '"analyse antivirus au
chaque mise " sjdo Kasperske Elobilb Secuwgity. Pour ce faire,
s®l ect iPammaenz dane longlet Mi se ~ etjAou rite® param tr
Anal yser MAJr s | a
La valeur dAnolaysaer tQeMAId®aer msne si | es
guarantaine seront ade o wvheaagw ea me Isyes ®s | o u
| "application. Par d®f aut, I "' anal yse est
effectuer I'analyse, choisissez Marche.
Si n®cessaire, pour changer de poPkomt d' ac
d' ac.c Bui sommdzclta valeur requi se dans | a
d'"acc s est |l e point d'acc s pr®d®fini dar
Le par 8mrtvreair de oohi®$éenitj bar source de mis
de l'application : serveurs de miselab(vglearlPrard e PKasipe
ou serveur sp®cifi ® Pgarsohl.eélvolsReadha@sur (v a
loption Per sonnahds @uez I e i en URL dans I a
n®cessaire, vous pouvez sp®cifier un serve
Vouspouvez visualiser des informations d®tai
zone Infos des bases de l'onglet Information.
Des informations sur | a mise ° jour des be:
Pour afficher | e Rappprpsaanslonglst®lise’c tji.connrne z
218.1. Param tres de mise ~ jour
Pour configurer de mises ° jour des bases
suivante :
1. Lancez Kaspersky Mobile Security (section 2.1.1" | a 1f)a g e

2. OQuvrezlongletP ar a m damsdéomglet Mise ™ | (Figure 18).
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Mise a jour 3
4]

Q] 4 ""'7\1'7-1\ »

@ Mettre a jour

;ﬁ Synchronisation

'QP Paramétres

& Planification
w Rapports

Figure 18. OngletMi s e ~ jour

S®l ectionnez | e poiPoint dd apgure 9. par am t

Note

La configuration du point d' acc
fournisseur de services mobiles.

Figure19. S®l ecti on du point d'acc s















































































































