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Note

Pour vous assurer que Kaspersky Admi
mobiles, ouvrez l'onglet Par am de®spropri ®t ®s du s
et cochez la case Ouvrir le port pour les dispositifs mobiles.

Propriétés de Serveur d’administration : e |
Attaque virale | Motification | Eénements | Sécurité
Geéneral Paramétres | Analpzer le rézeau

r— Paramétres de connezion du Servewr dddministration————— o

Muméra de port:
Muméro du port 5L

v Ouviir le port pour les dispositifs mobiles

Port pour lez dizposzitifs mobiles:

Marbre masimur dévénements stackés dans la bage ; |#00000 _:|
—Yizibilite du pozte sur le réseau ﬂ—
Délai de visibilité du poste, min. £0 =i

(] I Annuler | Appliguer |

Figure2.Par a m (bnglet)s

q

Remarque :
Les p®riph®riques mobiles se connect
protocol e SSL. Pour ®tablir ce type d
le serveur.
Pour c¢cr®er un p@®rtph®cagupeumobil es
1. Ouvrez le dossier d'installation de Kaspersky Administration Kit.
2. Ex®cut ez Kkimblerttexel i t ai r e
3. Sp®ci fiez | "adresse du serveur d' adm
|l " Assistant pour | &igome3pati on d'un cert



Gestion avec Kaspersky Administration Kit

[£A Certificat pour appareils nomades

X
Paramétres obligatoires du certificat e
: ) o —
Indiquez l'adresse du serveur d'adminiztration :_ =
-

Indiquez I'adresze qui sera utilizée par les appareils nomades pour ge connecter au
serveur d'administration. M'oubliez pas que =i 'adresse ne corespond pas & 'adresse

indiquée zur ['appareil nomade, une ereur pourrait 22 déclencher lors de ['établizzement
de la connexion S5L.

Survant > Annuler

Figure3. Cr ®ation d'un certificat pour p®ri

4, Suivez |l es instructions de | 'Assistant



CHAPITRE 2. DEPLOIEMENT
D'APPLICATIONS

Remarque :

Une installation ~ di stance de Kasifee
plugin (compl ®ment l ogiciel) d'"admin
pas ®t ® install ® sur | e poste admini g

inclus dans le kit de distribution de Kaspersky Mobile Security et se trouve sous
le dossier Plugin.

Cette section explique l'installation de Kaspersky Mobile Security par le biais
d'"une t©che d'installation ° distance, ou

21. Cr ®ation d'un paquet

d'installation
L'"install ati on " di stance d ede d'ungpaqpet i cat i
d'installation.
Pour c¢cr®er un paquet d'installation

1. Connectez-vous au serveur d'administration.

2. S®I ect i onn drstallatiobre digtant® edans I'arborescence de
consol e, ouvr ez | e me nu contextuel €
Nouveau - Paquet d'installation ou son ®qui val ent da
Action. Ceci permet de lancer I'assistant. Suivez ses instructions.

3. Vous pourrez sp®cifier | e nom du pagqu
installer 7 Fiouetdlape suivante (

4. Dans I a Il i ste d®r oul arGRne®er lec paguets i s s e z
d'application Kaspersky Lab. Utilisez Parcourirpour s®l ecti oni
fichier contenant |l a description de |
extension .kpd et accompagne le paquet d'installation de I'application).

Comme r®sul tat , | es champs Nom de |

| "application seront automatiquement r
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Assistant Nouveau paquet 5'
Application .
Choizizzez ici 'emplacement du fichier d'installation de I'application K.aspersky Lab. -~ /
IGénérer le paquet d"application K.aspersky Lab. j
IKaspersk_l,l obile Security 7.0 Enterprize E dition | Parcourr.. 1

Wersion: |7.0

<Erécédent| Suivant > | Annuler Aide

Figure4. Cr ®ati on d' un {Cahpu ext dde' iln satpapllliactaitano n

5. Apr s ceci , un ensembl e de fichiers
| "application sur l es p®riph®riques
dossier public du Serveur d'administration.

€ la fin de | '"Assistant, |l e nouveau paque
Installation distanteet affi ch®e dans | e panneau de r

2.2. Installation de I'application par
| e biais d'une t©che

d'"installation © di st
L'installat i on de | ' application par | e biais d'
utilis®e quand |l es p®riph®riques mobil es
r®seau |l ogi que. L'"installation de I " appl

p®r i ph®ri que ‘erditateronnect® "~ |

Pour ex®cuter Il a t©che d'"installation di
clients, deux m®t hodstallatou igstlston gatue s
script de. d®marrage
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install astomtf bis®e p o uationdiQemte duslagiciel une i
ur des ordinateurs clients sp®cifiques d
a toO©che, |l e Serveur d' administration rec
es fichiers n®cessaires 7 | eusrclendtsadadtsat i on
n dossier temporaire d'o% il ex®cute |e
"administration doit poss®der des droits
clients du r®seau | ogique afin de mouvoi |
forc®e avec succ s. Cette m®t hode est
d'applications sur des ordinateurs sous Microsoft Windows NT/2000/2003/XP
compati bles avec cette caract®ristique, 0
Windows 98/Me, sur lesquelsllage nt r ®s eau est install ®.

L
s
I

d
u
d

Remarque :

Si le serveur d'administration et un client communiquent entre eux par Internet,
ou si Il a connexi on efeu il njest pas @ssiBle d'upliser de
dossiers partag®s pour tr anassf,®rle ra gdeeng
°tre utilis® pour t® ®charger l es fi
"installation de | '"Agent r®seau sur

a seconde im&tthaddea,t ilo'n par uypermstdaffeceet de d
'"ex®cution de |l a tO©che d'installation ~
omptes wutilisateurs) en particulier. Apr
e d®marrage des utilisateurs s p®murfi ®s
'"ex®cution de I '"installateur se trouvan
d'administration. Pour | a bonne ex®cuti on
son ex®cution ou | e Serveur d'"admini str
modification desscr i pt s de d®marrage dans | a base
Ces droits sont accord®s " administrateur
le Serveur d'administration lui-m° me . Ai nsi , guand | "utilisa
sur le domaine, il se produit un essai d'installation de I'application sur I'ordinateur
client utilis® par cet utilisateur. Cet
l'installation d'applications Kaspersky Lab sur des ordinateurs Microsoft Windows

98/ME.

Remarque :

Pour une ex®cultaoh©c®asdl endeal | ati o
script de d®marrage, |l es wutilisateur
droits d'administrateur local sur leurs ordinateurs.

Les t©ches de groupe pour | ' idesordisatelrat i on
clients ne peuvent °tre ex®cut®es que par
de la cr®ation d'"une t ©c he gl obal e, vou

souhaiin®e al | abuionns tfadrlca@e on par un script
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Pour am®ert ©che globale d'installation
d'"installation forc®e

1. Connectez-vous au serveur d'administration.

2. S®Il ect i onnTe&c h € se ngt dao®Barborescence de console,
ouvr ez | e menu contextuel et s ®I ¢
Nouveau/d®Wcésen ®qui val eActiondCra germete men
de lancer l'assistant. Suivez ses instructions.

I ndiquez | e nom de t ©che.

4. Lors du choix de | ' appl Figurab)i odn®feitnidsus €
les valeurs Kaspersky Administration Kit et T© ¢ hde d®loiement
d'application, respectivement.

5. Sp®cifiez ensuite | e paquet d'instal]l
t ©c hReggure( 6) . S®l ectionnez | e paquet cr

dadministrat i on ou cr ®ez un MNooveaue au paquet

Assistant Nouvelle tiche

Application
Sélectionnez I"application pour exécuter la tiche.

x|

Application

Marmn

F.azpersky Administration Kit

K.azpersky Metwork Agent

K.azpersky Antiirus 5.0 for wWindows File Servers
K.azpersky Antitiruz B.0 for windows Servers

Type de tache

Ham

B Sauvegarde du Serveur didministration
T Erveover la rappart au destinataire de courier
T Tache de désinstallation du produit

cmrnrmre Al dremieiabe 2bimie s —iren

< Précédent I Suivant » I Annuler Aide |
Figure5. Choi x du type de t ©che
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Assistant Nouvelle tiche

Paquet d'installation
Wous devez sélectionner sur cette page un paguet d application & déployer.

x|

Sélectionner le paquet & installer

OPalcF 2. En

O Pelcrien

O P&l i

a Kaspersk_l,l Mobile Security 7.0 Enterprize Edition ver. 7.0 packs
a Kaspersk_l,l Mabile Security 7.0 Enterprize Edition ver. 7.0 packs
O Kaspersky Mobile Security 7.0 Enterprize Edition ver. 7.0 packs
a Kaspersk_l,l Metwork Agent ver. 6.0.1707 package

New remate installation package

a| | i

I am Mouveau |

< Précédent I Suivant » I Annuler Aide
Figure 6. Choix du paquet d'instal
6. € cette ®t ap dnstallat®h paceanvoo(Rigue 7).
x
Méthode d'installation du paquet P
Choix de la méthode de déplaiement.
Tupe de déploiement :
™ |nstallation par script de connexion
< Précédent I Suivant » I Annuler Aide

Figure 7. Choix du type d'installation

at

on
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7.

Dans cet ®cr anFigdre8)! 'vAdsussi sptoaurrtr e(Zs s p ®c i
options d'installation :

1

il est n®cessaire de
"ordinateur

D®t er mi ner s
install ®e sur |

Cochez la case Ne pas installer I'application sur des postes

d®j ~ ®qsuii p®WBUS ne souhaitez pas r ®i
chaque fois (cocbhb@espae d@Baut p. t ©c he
ex®cut ®e sur des ordinateurs o% | ' aj
|l ocal ou au cours d'une t©che d'inst
Si l a case n'est pas coch®wmance | a t

programm®e sera ex®cut®e jusqgu'au nc

D®f i ni r I a m®t hode de distributio
l'installation de I'application sur les ordinateurs clients ;

Pour ce faire, dans le groupe de champs T®I| ®c har dee ment
paquet d'installation :

0 Cochez la case Utilisation des partages administratifs
Microsoft Windows si vous souhaitez recopier les outils de
d®sinstallation de Windows ~ par
sur |l es postes clients (par de®
t ® ®gleanent est recommand®e si I A
au Serveur d'administration en pa
I'ordinateur cible de l'installation.

—

o0 Cochez la case Utilisation de l'agent d'administration si
vous souhaitez distribuer les fichiers sur | es postes cl i
I "aide de |l *'agent d'"administrati
(coch®e par d®f aut) . L' Agent r ®s
Serveur d'administration en particulier.

0O Sp®ci fiez I e nombr e maxi mum de
t ® ®c har ge rtiond depuisilerséne@ur dieministration
dans le champ Nombre maximum de t€ches simultan®es.

D®f i ni ssez | e nombre de tentatives
t ©c he pl ani fi ®e, Nombeende tehtativex hHJaenp
nouvelle tentat i werreersse prafiderdlors de®e s i
Il "installation pr®c®dente.
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Assistant Nouvelle tache x|

Paramétres o
Dréfinir les paramétres de tache.

¥ He paz inztaller 'application sur des postes déja équipés

Télécharger le paquet d'inztallation
¥ Utilisation de l'agent d'administration

¥ Utilisation des partages administratits Microsoft \Windaws

Mombre maximum de taches simultanées: I5 _:|

Nombre de tertatives: |3 _:I

<Erécédent| Suivant > I Annuler | Aide |

Figure8. Options d'installation compl ®me

8. Au cour s de Figuet9d)veus &tealp aoix(d'installer 'Agent

r®seau en m°me temps que | "applicatior
Si I " Agent r®seau n' estr pra®s eiarus tad d uRe
p®ri ph®riqgque mobile va °tre connect®
incluez I e Ki t de distribution de [

distribution de I'application.

Pour ce faire, cochez la case Installer em m°me temps que l'agent
d 6 anmhistrationai nsi qgue | e nom du paqSiet d°
n®cessaire, cr®ez un nouvE&€®Rer. paquet d’
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Assistant Nouvelle tache x|

Avancé o
Sélectionnez un paquet dinstallation complémentaire pour une installation en paralléle.

V' Installer en méme temps que ['agent d'administration

Sélectionnez le paquet d'installation de |'agent rézeau pour une installation partagée.

Mom Lréer... |

1 | i

< Précédent I Suivant » I Annuler Aide

Figure9. Choi x de | '"installation conjointe
9. D®t erminez | a m®thode de s®l ection de

" ¢ r FEgare 10 :

T Je Veux S ®| escari dinmeatre udes r ®speaut i r o
Windows.Dans ce cas | es ordinateurs ci
d'"apr s |l es donn®es obtenues par I e
un sondage du r®seau Windows de | a s

1 Je veux d@&finir les ordinateurs (comme adresse IP, nom
NetBIOS ou nom DNS) manuellement. Dans ce cas, les
ordinateurs destinataires de I "in
manuellement.

‘N

Si |l es ordinateurs sont s®l ectionn®s
un sondage du r ®seau Windows, la |ist
I'Assistant (Figure 11) comme dans | a proc®dure d
au r®seau |l ogique (pour plus de d®tail
de Kaspersky Admi ni stration Kit). V (
ordinateurs clients d er Gro®e)e @uudes! ogi g1

ordinateurs non encore int@®@RE@®x)aduans
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Assistant Nouvelle tache |

Sélecti des ordi cibles P
“Wous pouvez sélectionner des ardinateurs pour la tiche soit & partir du réseau 'Windows,
z0it en définissant les adreszes IP des ordinatews.

Comment woulez-vous sélectionner des ordinateurs por la tache 7

* e veur sélectionner des ardinateurs a partir du réseau de Windows:

™ Je veur définir les ordinateurs (corme adesse [P, nom NetBIDS ou nom DNS) manuellement

<Erécédent| Suivant » I Annuler | Aide |

Figure10. Choi x des m®t hodes de s®l ection des

Assistant Nouvelle tache x|

Ordinateurs cibles P
Sélectionnez des ordinateurs . pour effectuer la nouvelle thche

0T NOKIATEST
- s Network

<Erécédant| Suivant » I Annuler | Aide |

Figure 11. Cr®ation d'une |liste d'ordi datnem®Wres diubl
r®seau Windows

Si |l es ordinateurs sont s®l ectionn®s
indiquant les noms NetBIOS ou DNS, les adresses IP (ou intervalles
d'adresses | P) des ordinateurs, ou en

fichier .txt contenant une adresse par ligne (Figure 12).
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Assistant Nouvelle tache

|

Drdinateurs cibles o
Sélectionnez des ordinateurs . pour effectuer la nouvelle tache

Choisizzez les adresses IP ou DMS requises pour les ordinateurs du groupe puis cliquez sur Suivant.

10.00.1 Ajouter
10002 —
10.0.03 SuppE
—
< Précédent I Suivant > I Annuler | Aide |
Figure12. Cr ®ati on d'une |iste d'ordi

10. Dans |l a fen°tre suivante
|

d®marrer
13).

Assistant Nouvelle tiche

Compte P
Sélection du compte utilizateur pour exécution de la tache

d

X|

nateurs

e | ' Assi

n
a tO©che d'install atHigore

" Comple par défaut

' Compte gpécifié

Utilisateur: Ivano

Mot de passe:

Confirmer le mot de passe: bbb L Ll

<Erécédemt| Suivant » I Annuler | Aide

Figure13. S®l ecti on d' u

n

compt e

C

i bl e

st al
di
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Remarque :

Le compte doit avoir des droits d'administrateur sur tous les
ordinateurs sur lesquels vous pr ®voyez d' ex@®
d'installation " distance.

Pour installer Il e | ogiciel sur
domai nes, une rel ati on de conf
domai nes et | es domai nes dans

d'administration.

S®l ectionnez | une :des options suivant

Compte pari sd®flasutServeur d' administ

sous | e compte d'un wutilisateur du
droits n®cessaires pour | '"installati
Com pte s'p@b'ef'S@rveur d'administrati
un compt syst me ou si |l e compte d
poss de pas des droits d'ex®cution
distance.

Remarque :

Pour installer N di stance | e

n" appartiennent pas au domai ne,
doit °tre ex®cut®e sous un com
d'administrateur sur ces ordinateurs.

Dans |l es zones inf®rieures, sp®ci
I'utilisateur dont le compte satisfait les conditions requises.
11. Pl ani fi ez ensuite FigueddPcuti on de | a t

«

S®l ectionnez |l e mode d'ex®cution so
l'iste dE&x®ocuanbe :plani fi ®e

o Mode manuel.

0 Toutes les N heures.
o Chaquejour.

o Chaque semaine.

o Chaque mois.

0 Unefois(dans ce <cas, |l a t©che d'i nst
ex®cut ®e une seul e fois, sans t e
|l " op®ration) .
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o I mm®di at eimem®di at ement apr s avoi
apr s | a $tanth de | ' Assi

o Apr s la fin d' u(ndea nautcree cta&c,hel a
d'installation 7" distance ne s' ex¢

sp®ci fi ®e) .

T Configurez | a planification " I ' a
correspondant au mode s®I| e onsultezn n ® ( ¢
|l e Guide de r®f ®rence de )Kaspersky /

Assistant Nouvelle tiche x|

Paraméties de programmation de la tache o
Indiquez quand vous souhaitez exécuter a tache,

Planification pour:

Planification & exécuter:

18:0%:47 =

[T Lancer taches non erscutées

= Démanage aléatore de [a tche avec intervalle (iin.J: |5 _|:

<Erécédenl| Suivant > I Annuler | Aide |

Figure14. Ex®cution journali re de |l a t¢c

€ la fin de | '"Assistant, Il a nouvelle tO©c
sous | TeodgdoPaeset affich®e dans | e panneau

Pour d®marrer |l a t Q@ndee d'installation 7 di

s®l ect T@aheg ¢ldandlarborescence de console, choisissez
|l e paquet d'install ati d@maser dahsalé medy pui s
contextuel ou dans le menu Action.

Une fois | "install atkmlstnekeesr' neixeBeu,teh'-apmpli i
plan; cett e application surveille I a conne
Il " ordinateur. Lorsqu' un p®ri ph®rFigweul) se c
avec une invite pour s ®I e cetinstallartiapplicatiore p ®r i |
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Un ou plusieurs périphériques compatibles
aver Kaspersky Mobile Security 7.0 EE sont
conneckés & vatre ordinateur, sélectionnez
ceux sur lesquels installer le produit :

[ symbian 05 560 3rd
[rickia 6110 Mavigator (USE)

| Fermer

[ Stopper la recherche de périphériques par
ITnstallateur kM3 7,0 EE

Figure15.Fen°®°tre de | " utilitaire KMLIister
Cliquez sur Installerpour t ® ®charger | e paquet d'ins
l e p®riiguhe® mobile. Apr s la fin du t® ®cha
I " Assistant qui s'ex®cute sur | e p®riph®ri

2.3. Installation de I'application par
le biais d'un SMS

L'"installation de | "application sur des p¢
est utili s®e guand |l es p®ri ph®ri ques mo
ordinateurs du r®seau | ogique.

Remarque :

Pour pouvoir envoyer un SMS, vous dey

au Serveur d'"administration. En o8a

Microsoft .NET Framework version 2.0. Dans le cas contraire, l'envoi de
messages SMS est impossible

Pour installer I'application par le biais d'un SMS :
1. Connectez-vous au serveur d'administration.

2. S®I| ect i onn dnstalldtiore digtant® edans l'arborescence de
console.

3. S®l ecti onnkRrzo dr idét ® gieau contextuel du nouveau
paquet d'installation de I'application.
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4. Ouvrezl'onglet P ar a m puis diguez sur Installation par SMS.

5. Dans cette b o’ tFguredl6) dsi pa® coigfuieez( | es p
d'installation :

a) Sp®cifiez |l es param tres de connexi
Modem GSM : port et vitesse.

b) Dans le champ URL du paquet de distribution, sp®ci fiez
serveur public disposant du paquet de distribution Kaspersky

Mobile Security, ° partir duquel | ' e
Par exemple :

ftp://ftp.domain.com/distrib/KMS7EE/kmsecurity_7_

0 15 beta.sis

ou:

http://domain_name.ru/distrib/KMS7EE/kmsecurity_e
e wm_sp_7 0 0 49 ru.cab

c) Cr®ez wune |iste avec |l es num®ros de
Pour ce faire, sai sissez | e wnum®Tr o
cliguezsurAj out er .nuLne®rnou m®r o sai si est a

Pour enregistrer | a | i stTT, duepounu m®r o
charger cette liste ° partir d'un f
Enregistrer dans un fichier et Ajouter depuis fichier.


ftp://ftp.domain.com/distrib/KMS7EE/kmsecurity_7_0_15_beta.sis
ftp://ftp.domain.com/distrib/KMS7EE/kmsecurity_7_0_15_beta.sis
http://domain_name.ru/distrib/KMS7EE/kmsecurity_ee_wm_sp_7_0_0_49_ru.cab
http://domain_name.ru/distrib/KMS7EE/kmsecurity_ee_wm_sp_7_0_0_49_ru.cab
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[nstallationsMs |
Maoderm G5M
Por COM R ~
Vitesse : [115200

URL du paquet de distribution :

Ihttp:a’a’

I Ajouter numers |

Muméro I Etat Editer |
Supprimer |

Ajouter depuiz fichier |
Enregistrer dans ur fichierl

I Erguer tout |
Couper toutes [ez marqueﬂ
l | o

Erivoper |

Figure16. Param tre d' envoi SMS

6. Cliquez sur Envoyer pour transmettre le SMS d'installation de
Kaspersky Mobile Security aux num®ros

Le message SMS avec le lien URL du paquet d'installation sera transmis aux

p®ri ph®ri ques mobiles dont Il es num®ros fi
URL &est ouvert, |l e paquet d'installation
p®ri ph®ri quein Agpu & ®I @c hfar gement , sui vez
| " Assistant qui s'ex®cute sur | e p®riph®ri

24. Ajout d'un p®ri ph®riq
groupe

Apr s Il "installation de Kaspersky Mobi |l e
r®seau, l es p®ri ph®ri queaudonaing dvexde neno n t t c
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sp®ci fi® | ors de |l a cr ®RDAGmup, dpapag®étaud?
strat®gie cr®®e pour |l es p®riph®riques mot

Note

Un groupe pour p®ri ph®ri gques mo bR®& sees

(dan s | e mode d' affichage des domai n g
p®ri ph®ri que mobil e avec | e Serveur
Security est install® sur | e p®riph®o®r
Pour d®pl acer | e p®riph®rique moobviekla dans

Console d'administration, ouvrez le conteneur R ® s e atwhoisissez le mode
d'"affichage des domai nePDAGroD@®dans lolistpdez | e g
groupes r®seau et faites glisser I e p®
d'"administration souhait®.

Pour vous assurer de placer automati queme:]
groupe souhait®

1. Ouvrez le menu Console d'administration et ouvrez l'onglet R®s e a u
container.

2. S®l ect iPDAGnoeg and d®pl oyez |l a fen°tre
groupe dans le menu contextuel.

3. Ouvrez l'onglet Ordinateurs cibles (Figure 17).
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Propriétés de PDAGroup 2x|

Géngral Ordinateurs cibles |

r~ Mouveaus ordinateurs dans le réseau

W inclure les ordinateurs dang la structure du qroupe

IGroups;’extemal Parcaounr.... |

r—Activité de ["ordinateur client dans le rézeau

¥ Supprimer du groupe aprés une pérode dinactivité de;

&0 _l jours

v Autarizer le sondage de tous les ordinateurs de ce groupe

ak. I Annuler Lppliguer

Figure17. Pr opri ®t ®s du groupe

Cochez la case Inclure les ordinateurs dans la structure du groupe

danslasectionNouveaux ordinateurs dans | e r@
Cliguez sur Parcouriret dans | a fen°tre ouverte,
d'"administration dans | equel seront pl
se connecteront ° | 'avenir

Enregistrez les modifications.



CHAPITRE 3. ADMINISTRATION
DES STRATEGIES

Cette section explique I a cr®ation et
Kaspersky Mobile Security 7.0 Enterprise Edition.

applique 7 |
1 lorsdelapremi re connexion du; p®riph®riqu

La strat®gi e s application dée

T |l ors des connexions suivantes du p®ri
| " application ou de |l@a strat®gie ont

1 lors de synchronisation manuelle (Guide de l'utilisateur Kaspersky
Mobile Security).

31. Cr® i on d'une strat®g

Pour c¢cr®er une strat®gie, proc®dez de | a

1. Dans | '"arborescence de consol e, choi s

mobil es pour |l equel vous allez cr ®er
Groupes.

2. S®l ectionnerat @gfi®issaretr partie du grou
affichez Il e menu contextuel Noevweaus ®I| ec
AStrat ®gi e

L'"outil de cr®ation d'une strat®gie est C

Wi ndows, avec une suite de)dudeéstpessibledde di al
parcourir avec les boutons P r ® ¢ ® @teSnivant et de conclure avec le bouton
Terminer. Pour quitter I " Assistant " n'
Annuler.

i mpor
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Remarque :
€ chaque ®tape de | a cr ®a tuvep enregistren les
param tres avﬂ IS e beutvenr roui | | age
nouvelles valeurs de | a strat®gie s'
mobiles.

Etapel. Sai sie des doah®&ssg®ni®a str a

La premi re ®tape de | 'Assistant est une
I " Assi stant per met de sp®ci fiNom) darslanom d
seconde fen°tre, s ®| Kasperisky nMolkile Secdrisyp7®l i c at |

Enterprise Editiondans | a | i sNoel ddpplication. Raurt appliquer
l es param tres de strat®gie i mm®di at ement
St r at &tviedanslasecton£t at de | @estmnat®@isi me fe

Etape2. D®f i ni t i on dsdsanalyseraatimirus r e

Au cours de cette ®tape, vous devez d®finr
du p®ri ph®r:laqouverture etliaiplandication de I'analyse.

DanslasectonPar am tr es (Bidusa&@voyspeuvez s®l ectiont

types de fichiers compris dans | a couvert
appliqu®es aux: objets infect®s
T Anal yser |l es e X ®c ut B lardalgse lew fichiegsude me n t

programmes ex®cutables unigqguement .
1 Archivesi analyselesf i chi ers compri m®s dans des

1T Tenter del e®Ppabjeet g tiemtt @ec td@s r ®par er I
infect®s MTensohts®ebjets ne peuvent pe
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Assistant Nouvelle stratégie

Analyser
Définir les paramétres d'analyse.

Ix

|
T
I\, \

F gtres d'analyse

¥ fnalyser les exéoutables uniquement

¥ Archives

¥ Tenter de réparer les ohjets infectés

Planification |

<E|écédant| Suivant > I Annuler | Aide |

Figure18. Param tres de protection antiwv

Pour programmer I " ex®cution d'"une analy
Planification. Ceci ouvrira une bo" te de dial ogu:¢
fr®quence :d' anal yse
1 Manuellementi l'actonest | anc®e manuell ement par
T Touslesjoursil ' action s' ex®c Btpe®rca ftieues |I' e
I'analyse dans le groupe dechampsHeur e de d®but
§ Toutes les semainesi | ' acti on s'ex®cutera cert
semaine. Dans le groupe de champs He ur e mharage,® sp®ci fi e
|l " heure et s®l ectionnez un jour de | a
la demande.
Etape3. Confi guration de | a protectio
Cette ®tape permet de d®finir l es param
systdmefichiers et de I a m®moire du p®ripl
Cochez la case Acti ver Il a protect(Figure 19 pourtgeemp s r
| "application analyse tous | es programmes
l'utilisateur.
Vous pouvez utiliser lasectionPar am t r es sd®laencatliyssrener | es

fichiers compris dans la couverture d'analyse :

T Anal yser |l es e X ®c ut B ladalgse lew fichiegsude me n t
programmes ex®cutables uniquement
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Assistant Nouvelle stratégie

Protection en temps réel
Utilizez cette page pour configurer la protection en temps réel

¥ Activer la protection en temps réel

P. gtres d'analyze

L1l

v Analyser les exécutables uniquement

<Erécédent| Supivant » I Annuler | Lide |

Figure19. Param tres de protection en tem

Etape4. S®l ection de | a source de | a
Au cours de cette ®tape, vous devez d®fin
mises 7 jour

La section Source des mises © oyr (Figure 20) per met de sp®ci
adresses de serveurs sources des mises = |
Pour s'assurer que | es mises " jour se fol
Kaspersky Lab, laissez vide le champ Serveurdemi se " jour

Pour utiliser une source diff®rent e, Sp®c
jour dans la section Source des mises j .ollug'agit de l'adresse URL

compl ~t e nmdobilexnil.c hi er

Par exemple, http://domain.com/index/mobile.xml
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Remarque :
Lastruct ure des dossiers dans |l a source
celle du serveur de mise ° jour Kaspe
X
Sélection de la source des mises & jour. —_—
Utilisez cette page pour configurer la mise & jour du produit E_
]
Source des mises & jour '
Serveur de mize & jour ;
kL Servers
Planification |
<Erécédenl| Suivant > I Annuler | Aide
Figure20. S®l ection de | a rsource de | a mi
En outre, vous pouvez planifier une mi se
cliquez sur Planification.Ceci ouvrira une bo " te de dial
sp®ci fier |l a fr®quence d' anal yse
1T Manuelil "action est | anc®e manuel |l ement
T Touslesjoursil ' action s' ex®c Btpe®rca ftieurs |I' e
I'analyse dans le groupe de champs He u r e rdagrage.®
1 Toutes les semainesi | ' acti on s'ex®cutera cert
semaine. Dans le groupe de champs Heure de d ®&arrage, s pe®ci f
|l " heure et s®l ectionnez un jour de | a
la demande.

Etape 5. Configuration du module Anti-Spam

Au cours de cette ®tape vous -Ppam (Figerez c 0 n f
21).

S®l ecti onnez nttiennementddy madale AntdSpam dans la section
Protection Anti-Spam :

T D®s actlAnti-®pame st d®sactiv® dans ce mode.
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1 Seuls les messages de la liste blanche sont remis. Dans ce mode,

le module Ant-<Spam | ai sse passer | es meéssages:

blanche. Tous les autres messages sont interdits.

1 Seuls les messages de laliste noire sont interdits. Dans ce mode, le
module Anti-<Spam i nterdit |l es messages
Tous les autres messages sont remis.

1 Standard. Dans ce mode, le module Anti-Spam filtre les messages
entrants en fonction des listes noire et blanche uniquement. Quand un
message est envoy® par un num®r o
listes, le module Anti-Spam affiche un message proposant d'interdire ou

d'autoriserl a r ®ception du message et d' aj ol

la |liste blanche ou noire.
I
Anti-5pam —

Spécifiez les paramétres de protection de lAnti-Spam

i~ Protection Anti-5 pam i:—
© Désactivé

~ Seuls les messages de |a liste blanche sont remis
~ Seuls les messages de |a liste noire sont interdits
* Standard

Ce mode Anti-5pam interdit les messages de la liste noire et accepte les messages de la
liste blanche ; dans les auties cas. une fenétre de sélection de ['action est ouverte

I Accepter les messages de numéros dans la liste des contacts

™ Interdire les messages d'adiesses non numériques

<Erécédent| Supivant » I Annuler | Lide

Figure 21. Configuration du module Anti-Spam

Cochez la case Accepter les messages de nu m®r dass la liste des
contacts pour s'assurer que le module Anti-Spam laisse passer les messages
de num®ros pr®sents dans | es contacts.

Cochez la case Interdire les messages d'adresses n o h n u m® pdurqjuee s

app

qgui

a

le module Anti-Spam bloque les messages pr ovenant d'exp®dit

num®ri ques.

Etape6. Confi guration de param tres

a

Au cours de cette ®tape vous pouvez sp®ci i
Pare-feuet | e d®| ai de synchronisation avec |
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Sp®ci fi ez | etection duenzodule Pare-fqu rdans la section Pare-feu
(Figure 22). Le module Pare-feuas sur e | a protection du p®r
les niveaux suivants :

i D®s actParerf@ud ®sact i v®.

1 Niveau bas. Le module Pare-feu blogue toutes les connexions
entrantes; t outes | es connexions sortantes

1 Niveau moyen. Le module Pare-feu bloque toutes les connexions
entrantes; | es connexions sortantes sont at
HTTP/HTTPS/SMTP/IMAP/SSH.

T Niveau haut. Le module Pare-feui nt er di t t
mi se ° jour des bases de
d'administration.

Assistant Nouvelle stratégie

Configuration avancée
Utilizez cette page pour la configuration avancée du produit

oute | "actiyv
| "applicati

r~ Connexion au serveur d'administration. &~

Intervalle de synchronisation : Toutes les 3 heures j

- Pare-feu

Miveau d'activité du Pare-feu

Ce niveau du Pare-feu interdit les connexions entrantes et les pings ; les connexions
sortantes des protocoles http/https/ftp en mode passif/ssh de baze sont autorizées

<Erécédent| Suivant » I Annuler | Aide |

Figure22. Param tresavVam@®d i cati on

Sp®cifiez | a fr®quence de synclhtercalleideat i on
synchronisation de la section Connexion au serveur d'administration. Par
d®f aut , Il e p®ri ph®rique mobile essaie de

toutes les 6 heures.

Etape7. Choi x d'"un fichier de clI ®

Cette ®tape per met de sp®cifier un fichi
Mobile Security.
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Cliqguez sur Modifier pui s s®l ectionnez |l e fichier cl
Ensuite, I'Assistant affiche les informationssui vantes :sur | a cl ®

f Num®yr o

T Type de cl ®

1 Date d'expiration de la licence.
1

Restrictions de licence.

Remarque :

Pour s'assurer que | e fichier cl ® es
devez confirmer | a sﬂ.lDansItet:ascmntrair‘e,d(aspeksley
Mobil e Security ne sera pas activ®.

Etape8. Fin de | a cr®ation de | a str a
Le dernier ®cran de | '"Assistant informe s
de | a sFiguae3Rgi e (

€ la fin de | '"Assistant, | Seauritys7tOrEmtarplispi e s d-
Edition seront a jSa uta® e’y igmupe abreespsndantr et

af fich®es dans | e panneau de r®sultats.
Vous pouvez modifiernbeselplag amitae®gide ¢t
restrictions ° l eur modﬂfdansahaqiueogmup"edel'aide
param tres. Comme d®cr it auparavant, Il " ut
pourra pas modifier des param tres verrouill ®s. L a
la premi re synchronisati on du pPp®ri ph®r i
i mm®di atement apr s | '"ajout du p®riph®riql

Vous pouvez copier ou ddn@mlpawsunadiesulest r at ®
supprimer “ | ' aide dEagpierc/CalaraCouperd Codldr atnd ar d
Supprimer du menu contextuel ou du menu Action.
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Assistant Nouvelle stratégie =

Fin de 'Assistant Nouvelle stratégie.

Yous avez créé avec succes une nouvelle stratégie "Mouvelle
stratégie' pour "'Kazpersky Mobile Security 7.0 Enterprize Edition"

Pour fermer 'agzistant, cliquez sur "'Terminer.

Srnuler Aide

< Précedent |:

Figure23. Fin de | a cr®ation de |l a strat

3.2. Examen et modification des

param tres de | a str a

A cette ®tape, vous pouvez introduire de

interdire | a modification de edapplitatonets par
de t©che des groupes i mbriqu®s.

1. Dans l'explorateur de console, dans le dossier Groupes, s®l ecti onn

|l e groupe de p®riph®riques mobiles dc
param tres.

2. S®l ectionnezStireat fAigastgarterde ce groupe ;ceci
affiche toutes |l es strat®gies du grouyg

3. S®l ectionnez | a s tKaspdrskygMobile Secuyrityi79e pou
Enterprise Edition dans | a | iste (le nom de [’
dans le champ Nom).

4. S®Il ect i aommarde Hrao p r id@&s I® snenu contextuel de la
strat®gie s®lectionn®e.
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Une bo " te de dialogue de configuration d
avec un certain nombre d'onglets.

Les onglets G®n ®rCaint r étlE ® ®n e mesont des onglets standard de
Kaspersky Administration Ki t (pour pl us
I'administrateur de Kaspersky Administration Kit).

Le reste des onglets contient des contr 1]
Security 7.0 Enterprise Edunddsonglets figue pr ®s e
dans la suite.

Note

Quand vous modifiez | es paramftrﬂpourc
verrouiller | es donn®es de strat ®gi
l'utilisateur d un p®ri ph®ri que mobile ne pou
verrouill ®s.

3.2.1. Informations sur l'application

L'"information suivante sur | aG®&n®&fBgl®gi e e
24) : nom de | a strati®gaitei,onnoanssdei ®éapplat
ni ~r

¢
cr®ation de |l a strat®gie et de sa der e
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Propriétés de Mobile

2]
I

Analyzer | Frotection en temps réel | Source des mizes & jour
Anti-Spam | Antivol Configuration avancée Licence
Genéral Contrdle Evénements

I obile
Application: Kaspersky Mobile Security 7.0 Enterprise Editi
Crée: 01./12/2008 17.37.56
hodifige le: 01./12/2008 17.38:02

[~ &ctiver la stratégie en fonction de | 'événement

I.ﬁ.ttaque wirale

Etat de |a stratégie:

IStratégie inactive

|

Arnuler

o]

| Apopliquer, |

Figure 24. Onglet G®n ®r

al

Cette bo" " te de dialogue pearmetr ad®gmedi Uiee
de | a d®sactiver, ou de configurer son act
322. Affichage des r®sultats
| " application de | a stra

The Co nt r %ab e(Figure 25) contient des i nsf sur mati o
| " application de la strat®gie sur |l es p @
groupe et indique | e nombre de:dispositif:

T n'"est pas d®finie

! est ex@Pcut ®e

f n' est pas encrore ex®cut ®e
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T ne peut °tre anee@ewt ®e

Propriétés de Mobile
Analyzer I Pratection en temps réel |
Anti-S pam I Anti i {
Géneral

pas

Source des mizes & jour

vancee I Licene

Evénements

— Application de la stratégie zur les postes clients
Définie pour [N ordinateurs

B En attente pourn 0 ordinateurs

" fppliqués & Oordinateurs

@ Et1 echec poun 0 ardinateurs

Detals Bctualizer

IE Avertizsement!

Seules les stratégies dont la modification est interdite
['cadenas” verouillé] zont prises en compte par ["application.
Si wous souhaitez qu'un paraméhe sait pris en compte par
I"application, n'oubliez pas de verrouiller le "cadenas™
conespondant.

Ayvance

2]

en raison

Annuler Appliguer

o]

Figure 25.0OngletContr 1 | e

Les

r ®s ul

tats

de

de

a

d '

str

groupe
d'informations voir le Guide de I'administrateur de Kaspersky Administration Kit

6.0).

323. Param tres
®v ®nement s

sont

af fi

ch®s

application
dans D®&taa i(pbue mltist r e o]

de
de

consignat.
| " applicat

Pendant son fonctionnement, Kaspersky Mo
nombre d' &®n@meque ®v®nement poss de une
refl te son niveau d'importance.®vi®@neyneat
critique, ®chec de fonctionnement, averti s
Les ®v®nements de m° me typdeegpeRsy ednet garvaoviir
fonction de |l a situation 0% | ' ® ®nement sc¢
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L'ongletE£ v ®n e mérigurs26) af fi che | es types d' ®v®ne
fonctionnement de | " application etiquui so
du

| " empl acement disque rapport et | e mod
aux autres utilisateurs.

Pour afficher | es types d' ® ®nements, s®Il
dans I a I i s tNvead ®&impartarcce.t e L e s typensnts d' ®v €
correspondant au niveau d'importance s®I e
d'information inf®rieure.
Pour chagque ®v®nement, vous pouvez sp®cif
rapport et si I'administrateur doit recevoir des notifications.

Analyser I Pratection en temps réel | Source des mises & jour I

Anti-S pam I Antivol I Configuration avancée | Licence |

Giénéral | Contréle Evénemenis :

Détail du paramétrage des Svenements

’-IEvénement critiques jiﬂ—

Bl |2 | B | Typescévénements
H H B |Objtink é

Choizizzez tous | Propriétés |

ak I Annuler | Appliguer |

Figure 26. OngletE v ®ne ment s

Pour pl us de d®t ail s sur l e reste des p

£ v ®n e mewvoitt ls Guide de I'administrateur de Kaspersky Administration Kit
6.0.
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324. Param tres d' anal yse ant

L'onglet Analyser (Figure 27) per met de configurer: | 'an
couverture de | '"analyse, actions 7 r®alis
de son ex®cution.

Propriétés de Mobile e |

Anti-S pam I Antivol I Configuration avancée I Licence I
Géndral | Contrdle | Evénements |

Analyzer | Pratection en temps réel | Source des mises & jour

— Paramétres d'analyse IE—

W ianalyser les exécutables uniquemenk

¥ &pchives
¥ Tenter de réparer les objets infectés
Sila réparation est impossible

% Supprimer

 Igrorer

" Déplacer vers quarantaing

" Confitrner I'action

Planifization |

ok I Annuler Appliguer |

Figure 27. Onglet Analyser

Dans la section Si la r@paration est impossibles ® ecti onnez | ' act.i
en pr®sence d'un objet infect®.
1  Supprimer.
1 Ignoreril ai sse intacts | es objets infect®
1 D@placer vers quarantainei place en quarantaine | es obj ets i

d®t ect ®s .

Confirmer l'actioni af fi che ° | " ®cr an un messadg
virus et laisse le choix de supprimer, de mettre en quarantaine ou
d'"ignorer | '"objet infect®.
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Si | e padreaametrr ed e lesr Mjeets iafect® est act | v ®, | " act
s®l ectionn®e ne sera ex®cut®e que si I " obj

Les autres param tres sont simil a3lred a” c ¢
page 25.

325. Param tres ddengntempse ct
r ®e |

L'ongletPr ot ect i on e (Figuree28)permet d® eohfigurer la protection

en temps cro@e/lerture de | ' analyse, actions
Anti-Spam I Antivol I Configuration avancée I Licerce I
Général | Contréle I Evénements I
Analyzer Protection en temps réel | Source des mizes & jour
=
i

[V Activer la protection en temps réel

— Paramétres d'analyse .-

¥ &nalyzer les grécutables uniquement

Si la réparation est impozssible

" lgnorer

" Déplacer vers quarantaine

ak. I Annuler Appliquer

Figure 28. L'ongletPr ot ecti on en temps r ®el
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326. S®l ection de |l a source d
jour des bases de l'application

L'onglet Source des mises © | ¢Figure 29) permet de sp®cifier

t®®chargement des mises ° jour des bases
planifier | '"ex®cution des mises ~ jour.

Pour s'assurer que | es mises ° jour se fol

Kaspersky Lab, laissez vide le champ Serveur des mises ” jour.

Pour utiliser une source diff ®rente, sp®c

jourdanslasectionSour ce de mi slel "s'jaoguirt de | ' adr e:¢

du fichier mobile.xml.

Par exemple, http://domain.com/index/mobile.xml
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Remarque :
lastructure des dossiers dans | a sour
celle du serveur de mise ° jour Kaspe

Anti-Spam I Antivol I Configuration avancée I Licence I

Général I Cantréle | Evénements

Analpser | Pratection en temps réel Saurce des mises & jour

Source des mizes a jour ﬁ

Serveur de mize & jour :

KL Servers

Planification
(1] I Annuler Appliquer
Figure 29.OngletSour ce des mises ~ jour

3.2.7. Con figuration du module Anti -Spam
L'onglet Anti-Spam (Figure 30) permet de configurer le module Anti-Spam.
S®l ectionnez | e mode de f oSpantdamsarsecior nt du
Anti-Spam :

1T D®sactd®®active | Spamodul e Antii

1 Seuls les messages de la liste blanche sont remis T le module Anti-
Spam v®rifie |l es messages avec | a 1i
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exp®diteur ou |l e texte

Anti-Spam laisse passer le message.

du

message e

1 Seuls les messages de la liste noire sont interdits i le module Anti-
Spam v®rifie |l es messages

exp®diteur ou |l e texte

Anti-Spam interdit le message.

du

avec | a |
message e

utilisate

I Standardi Le module Anti-Spam interdit les messages de la liste
noire, laisse passer les messages de la liste blanche ; dans les autres
cas, une fen°tre permet
| *action ° r®aliser sur |

e

message.

Cochez la case Accepter les messages de n u m®r adass la liste des
contacts pour s'assurer que le module Anti-Spam laisse passer les messages
de num®ros pr®sents dans | es

Cochez la case Interdire les messages d'adresses n 0 n

contacts.

le module Anti-Spam bloque les messages provenant

numaoer i

ques.
Propriétés de Mobile 2 x|
Général | Contréle I Evénements I
Analyzer | Frotection en temps réel I Source des miges & jour I
Apbi-Spam | Antivol | Configuration avancée | Licence

i~ Protection &nti-Spam ﬁ—
" Dézactivé
© Seuls les meszages de la liste blanche sont remiz

™ Seuls les meszages de la liste noite sont interdits

& Standard

Ce made Anti-5pam interdit lez messages de la liste noire et accepte
les meszages de la liste Blanche ; dans les autres cas, une fendtre
de sélection de ['action ezt ouverte

[~ Accepter les messages de numéros dans la liste des contacts

[™ Interdire les messages d'adresses non numériques

QK. I Annuler Appliquer

Figure 30. L'onglet Anti-Spam

n u m® pdurqquee s

d'exp®dite
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3.2.8. Configuration du module Antivol

Le module Antivol (section Antivol (Figure 31)) permet de configurer le module
Anti vol pour ®viter | "acc s non auwvet or i s
pPp®r i ph®ri gque mobile, en cas de perte ou de

Cochez la case Activer le mode Suppression pour activer la fonction

Suppression. Cette fonction per met d'effacer
|l "utilisateur (contact s, me s s aeg e m® mofiirceh, i
param tres de connexi on r ®Supprasgion, erRayezr act i
un message SMS avec le texte "clean:code" au p®riph®rique.
Cliquez sur Configurerpui s dans |l a fen°tre ouverte, ¢
dinformations quidoivent °tr e suppri m®wprgsson: | a foncti

I Supprimercontactsi suppression du r ®pertoire.

1 Supprimer messages | suppression des messages.

1 Supprimer documentsi suppression des donn®es pe
1

Suppression donn®es de la carte m@moire i suppression des fichiers
sur |l a carte m®moire.

1T Suppression paira®s ¢ a @ su epto i mt diacc s
suppression des param tres r®seau per s

Cochez la case Activer le mode Verrouillage pour activer la fonction
Verrouillage. Cette fonction peerr mé te p®r idpRv@rrirc
d®verrouill age n'est possible qu'apr s av
p®ri ph®ri que a‘ermgillage aenfoyen untmessage SMS avec le

texte : "block:code" au p®riph®rique.

Cochez la case Activer le mode SIM-Surveillance pour activer la fonction SIM-
Surveillance. Cette fonctionper me t |, guand |l a carte SI M e
p®ri ph®ri que, d'envoyer aux num®ros sp®ci
et de verrouiller |l e p®riph®rique vol ®.

Cliquez sur Configurer pui s dans la fen°tre ouverte,
Suppression. Dans les champs T& ®p h o prmcipal et T®l ®phone
suppl ®ment asp®ci fiez |l es num®ros de t® ®pho
SMS contenant | e nouveau t ®| ®placateSIMn cas
En outre, la case correspondante permet d'activer la fonction de verrouillage du

p®r i ph®rique si |l a carte SIM est rempl ac ®e
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Propriétés de Mobhile 2] x|

Général | Contréle I Evénements I
Analyzer I Frotection en temps réel I Source des miges & jour I
Anti-Spam At I Configuration avancée | Licence

fa -

v ictiver le mode SMS5-Clean

LConfigurer |

¥ Activer le mode S5MS-Block

Configurer |

QK. I Annuler Appliquer

Figure 31. Onglet Antivol

329. Configuration de param t

L'onglet Configuration a v a nec(Fgure 32) per met de sp®cifier

protection du module Pare-feu e t Il e d®l ai de synchroni sa
d'administration.
Sp®cifiez | a fr®quence de synclhtercaleideat i on

synchronisation de la section Connexion au serveur d'administration.
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Propriétés de Mobile 21 x|

Analyser I Pratection en temps réel | Source des mises & jour I
Général I Contrale | Evénements I
AntiSpam | Antivol Configuration avancée | Licence
i~ Conhexion au serveur d'administration. ﬁ—
Intervalle de synchronization : Toutes ez 3 heures ﬂ

r~ Pare-feu

Miveau d'activité du Pare-feu

Ce niveau du Pare-feu interdit les connexions entrantes et les pings ;
les connexions sortantes des protocoles http/https/ftp en mode
paszzif/zsh de basze sont autorisées

QK. I Annuler Appliguer

Figure32.Conf i gur ati on avanc®e

Sp®cifiez | e niveau Rhe-fepdaostasecton RPare-fed.u mo d u |
1 D®sactd®®acti ve Pareefeumodul e

1 Niveau bas T Le module Pare-feu bloque toutes les connexions
entrantes ;toutes les connexions sortante s s ont autori s®es.

1 Niveau moyen i Le module Pare-feu blogue toutes les connexions
entrantes; | es connexions sortantes sont at
HTTP/HTTPS/SMTP/IMAP/SSH.

1 Niveau haut i Le module Pare-feui nt er di t toute | "acti
lami se © jour des bases de | " applicat
d'administration.



CHAPITRE 4. CONTROLE DES
PARAMETRES
D'APPLICATION

Les param tres d'application permettent
| "application Kaspersky Mobipghk®rSecuwer imobil
Vous ne pouvez modifier que |l es param tre
strat®gie (pour plu3l'dd adZpjaagiel s voir secti
Pour modi fier | esatoparam tres d'applic

1. S®l ectionnez | e nom du groupe contena
le dossier Groupes.

2. Dans |l e panneau de r®sultats s®lectioc
souhaitez modi fier | es param tres d
commande Pr o p r idarts @es menu contextuel ou dans le menu
Actions.

3. La bo’"te dRr odpraidétg@msede I'ordinateur> s'affiche
dans I a fen°tre principale de I " apr

Applications (Figure 33).
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Propriétés de WM_test1 2=l

Générall Protection Applications I

Toutes les applications Kaspersky Lab de Fordinatewr :

Evénementsl ﬁtatistiquesl Propriétés |

ak I Annuler | Appliguer |

Figure33. Fen°tre de propri ® ®s du p®ri ph®r
Onglet Applications

4. S®l ect i onne zKasperaky Mbbile Seturity 7.0 Enterprise

Edition. Les boutons suivants se trouvent dans la par t i e i nf ®r i

gauche de :la fen°tre

f £v®nemémaf$iche |l a |iste des ®v®neme
fonctionnement de | '"application sur
enregistr®s par | e Serveur d'admini s

I Statistiqgues 7 affiche les statistiques sur le fonctionnement de
I'application.

T Proprii®o®@$i gure | " application dans
de [l'application Kaspersky Mobile Security 7.0 Enterprise
Edition.

4.1. Informations sur l'application

L'onglet G® n ® (Fagure 34) permet d'afficher des informations sur I'application
Kaspersky Mobile Security 7.0 Enterprise Edition.



48 Kaspersky Mobile Security 7.0 Enterprise Edition

La partie sup®rieure de |l a fen°tre conti e
ver sion, I a dat e d'installation, deo n ®t
p®ri ph®ri que mobile) et | '®tat des bases

Propriétés de I'application “Kaspersky Maobile ﬂll

Pratection en temps réel I Source des mises & jour I Anti-Spam I Antivol I
Configuration avancée | Licence I Licences I Evénements I
Général Analyzer

! IKaspersk}l Mabile Security 7.0 Enterprize Edition

Infarmation sur les pluging

Nurnéra de version: 7.0.0.54

Installé: 25/03/200913:02:10
Dernigre mise & jour du <inconnu

Etat actuek En exécution

Blaze antivius
Cree: 2040772008 07:00:00
Mombre d'enregistrements: 332

Derniére mise & jour: 20407 /2008 01:00:00

D émarrer I Stopper, I

ak I Annuler | Appliguer

Figure34. Fen°tre de configuration des param
OngletG®n ®r al

42. l nf or mati ons sur | es
d'analyse antivirus

L'onglet Analyser (Figure 35) per met d'afficher et de m
danal yse ° | a deomarede ure de | ' anal yse, acti
infect®s et planification de son ex®cuti or
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Propriétés de 'application “Kaspersky Mobile e

Pratection en temps réel I Source des mises & jour | Anti-Spam I Antivol I

Configuration avancée I Licence | Licences | Evénements |
Général Analyser
r— Paramétres d'analyze ﬂ—

[~ Analyser les erécutables uniquement
¥ &pchives
¥ Tenter de réparer les objets infectés

Sila réparation est impossible

" Supprimer

" Déplacer vers quarantaine

" Confitrner I'action

Planification |

QK. I Annuler Appliguer |

Figure 35. Onglet Analyser

4.3. Information  sur la protection en
temps r ®el

e r(Figure 36ppermet @adficher et de modifier
de pr:otceocutvieornt uerne tdeemp s arn@sd
s objets infect®s.

L'onglet Pr ot ect i n
|l es param tres
r®al i ser sur | e
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Propriétés de I'application “Kaspersky Mobile S e
Configuration avancée | Licence I Licences | E vénements I
Géngral I Analyzer I
Pratection en temps réel | Source des mises & jour | Anti-Sparn I Aptival
g

v iictiver la pratection en temps réef

r— Paramétres d'analyze ﬂ—

I™ &nalyser les exécutables uniquement

Si la réparation est impossible
" Supprimer
" Ignorer

& Déplacer vers quarantaine

QK. I Annuler Appliguer

Figure 36. L'ongletPr ot ecti on en temps r ®el

4.4. Informations sur la source de
mi ses ~ jour

L'ongletSour ce des miFgeres 37) perned diafficher et de modifier
|l es param tres de t® ®chauvgem@®nit pld®si g s e
particulier.
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Propriétés de 'application “Kaspersky Mobile S e
Configuration avancée | Licence I Licences | E vénements I
Géngral | Analyzer I

Pratection en temps réel Source des mises & jour | Anti-Spam I Antivol

o

Source des mizes & jour

Serveur de mise & jour :

KL Servers

Planifization

,TI e nnulerl sppliquer

jour

Figure 37. L'onglet Source des la mises *

45. l nf or mati ons sur | es
du module Anti  -Spam

L'onglet Anti-Spam (Figure 38) permet d' affi
de protection antispam de votre

cher et de m
p®ri ph®r i
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Propriétés de 'application “Kaspersky Mobil e
Configuration avancée | Licence I Licences | E vénements I
Géngral I Analyzer I

Pratection en temps réel I Sowce des mizes &jour  Anbi-Spam | Antivol

r Protection Anti-Spam ﬂ—

' Désactivé
™ Seuls les messages de la ligte blanche ont remiz
™ Seuls les messages de la liste noite sont interdits

& Standard

Ce mode Anti-Spam interdit lez mezsages de la liste noire et accepte
les messages de la liste blanche ; dans les autres cas, uhe fenétre
de sélection de 'action est ouverte

[V Accepter les messages de numéros dans |a liste des contacts

[~ Interdire les meszages d'adiesses non numeériques

QK. I Annuler Appliguer

Figure 38. L'onglet Anti-Spam

46. Inf or mati ons sur | es p
du module Antivol

L'onglet Antivol (Figure 39) per met d'afficher et de moc
module Antivol : Vous pouvez :

9 activer les modules : Suppression, Verrouillage , SIM-Surveillance ;

T configurer |l es param tres de la fonct
Configurer de chaque section.
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Figure 39. Onglet Antivol

47. | nf or mati ons sur | es
avanc®s

L'onglet Configuration a v a nredFgure 40) permet d'afficher et de modifier les
param tres Rboefeimdidudie que | a fr ®qavecnece de
Serveur d'administration.





















