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PRESENTATION DU GUID E 

Les experts de Kaspersky Lab vous souhaitent la bienvenue. 

Ce guide contient les informations sur l'installation, sur la configuration et sur l'utilisation de l'application Kaspersky 
Internet Security. Nous esp®rons que les informations pr®sent®es dans ce guide vous aideront ¨ travailler avec 
l'application. 

Ce guide est con­u pour les buts suivants : 

 Aider ¨ installer Kaspersky Internet Security, activer et utiliser l'application ; 

 Offrir un acc¯s rapide aux informations pour r®pondre aux questions li®es ¨ l'application ; 

 Pr®senter les sources compl®mentaires d'informations sur l'application et les m®thodes pour obtenir une 
assistance technique. 

Pour une utilisation r®ussie de l'application, la possession des connaissances de base sur l'utilisation de l'ordinateur est 
requise : connaissance de l'interface du syst¯me d'exploitation utilis®, ma´trise des principales t©ches, ma´trise du 
courrier ®lectronique et d'Internet. 

DANS CETTE SECTION  

Contenu du guide ............................................................................................................................................................ 11 

Conventions .................................................................................................................................................................... 13 
 

CONTENU DU GUIDE  

Ce guide contient les sections suivantes. 

Sources d'informations sur l'application 

Cette section contient la description des sources d'informations sur l'application et les renseignements sur les sites Web 
que vous pouvez consulter pour discuter du fonctionnement de l'application. 

Kaspersky Internet Security 

Cette section d®crit les possibilit®s de l'application et offre une br¯ve description des fonctionnalit®s et des composants. 
Vous y d®couvrirez le contenu de la distribution et les services offerts aux utilisateurs enregistr®s. La section fournit des 
informations sur la configuration mat®rielle et logicielle requise pour l'installation de l'application. 

Installation et suppression de l'application 

Cette section fournit des informations sur l'installation et la suppression de l'application. 

Licence de l'application 

Cette section pr®sente les principaux concepts li®s ¨ l'activation de l'application. Cette section explique le r¹le du contrat 
de licence, les types de licence, les modes d'activation de l'application et le renouvellement de la dur®e de validit® de la 
licence. 
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Interface de l'application 

Cette section contient des informations sur les principaux ®l®ments de l'interface utilisateur graphique : ic¹ne de 
l'application et menu contextuel, fen°tre principale, fen°tre de configuration et fen°tres de notification. 

Lancement et arr°t de l'application 

Cette section explique comment lancer et comment arr°ter l'application. 

Administration de la protection de l'ordinateur 

Cette section explique comment d®terminer la pr®sence de menaces contre la s®curit® de l'ordinateur et comment 
configurer le niveau de protection. Vous apprendrez comment activer ou d®sactiver la protection et comment la 
suspendre temporairement pendant l'utilisation de l'application. 

R®solution des probl¯mes types 

Cette section contient des informations sur l'ex®cution des principales t©ches li®es ¨ la protection de l'ordinateur ¨ l'aide 
de l'application. 

Configuration ®tendue de l'application 

Cette section contient les informations compl®mentaires sur la configuration des param¯tres de chaque composant de 
l'application. 

V®rification du fonctionnement de l'application 

Cette section explique comment v®rifier le fonctionnement de l'application : confirmer la d®tection des virus et de leurs 
modifications ainsi que l'ex®cution de l'action requise sur ces derniers. 

Contacter le Support technique 

Cette section contient des informations sur les m®thodes de contact du service d'assistance technique de Kaspersky 
Lab.  

Annexes 

Cette section contient des renseignements qui viennent compl®ter le contenu principal du document. 

Glossaire 

Cette section contient une liste des termes qui apparaissent dans ce document et leur d®finition. 

Kaspersky Lab 

Cette section contient des informations sur Kaspersky Lab ZAO. 

Informations sur le code tiers 

Cette section contient des informations sur le code tiers utilis® dans l'application. 

Index 

Cette section permet de trouver rapidement les informations souhait®es dans le document. 
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CONVENTIONS  

Le texte du document est suivi des ®l®ments de sens sur lesquels nous attirons votre attention : avertissements, 
conseils, exemples. 

Les conventions sont utilis®es pour identifier les ®l®ments de sens. Les conventions et les exemples de leur utilisation 
sont repris dans le tableau ci-dessous. 

Tableau 1. Conventions 
  

EXEMPLE DE TEXTE  DESCRIPTION DE LA CON VENTION  

N'oubliez pas que... 
Les avertissements apparaissent en rouge et sont encadr®s. 

Les avertissements contiennent les informations sur les actions ind®sirables 
potentielles qui peuvent amener ¨ la perte des informations ou ¨ la perturbation 
du fonctionnement de l'ordinateur. 

Il est conseill® d'utiliser ... 
Les remarques sont encadr®es.  

Les remarques peuvent contenir des conseils utiles, des recommandations, des 
valeurs importantes ou des cas particuliers importants dans le fonctionnement 
de l'application. 

  

Exemple : 

... 
 

Les exemples sont pr®sent®s sur un fond jaune sous le titre "Exemple". 

La mise ¨ jour, c'est ... 

L'®v®nement Bases d®pass®es 
survient. 

Les ®l®ments de sens suivants sont en italique : 

 nouveaux termes ; 

 noms des ®tats et des ®v®nements de l'application. 

Appuyez sur la touche ENTER. 

Appuyez sur la combinaison des 
touches ALT+F4. 

Les noms des touches du clavier sont en caract¯res mi-gras et en lettres 
majuscules.  

Deux noms de touche unis par le caract¯re "+" repr®sentent une combinaison de 
touches. Il faut appuyer simultan®ment sur ces touches. 

Cliquez sur le bouton Activer. Les noms des ®l®ments de l'interface de l'application, par exemple, les champs 
de saisie, les options du menu, les boutons, sont en caract¯res mi-gras.  

 Pour planifier une t©che, 
proc®dez comme suit : 

Les phrases d'introduction des instructions sont en italique et ont l'ic¹ne "fl¯che". 

Dans la ligne de commande, 
saisissez le texte help  

Les informations suivantes 
s'affichent : 

Indiquez la date au format 

JJ:MM:AA.  

Les types suivants du texte apparaissent dans un style sp®cial : 

 texte de la ligne de commande ; 

 texte des messages affich®s sur l'®cran par l'application ; 

 donn®es ¨ saisir par l'utilisateur. 

<adresse IP de votre 

ordinateur > 

Les variables sont ®crites entre chevrons. La valeur correspondant ¨ la variable 
remplace cette variable. Par ailleurs, les parenth¯ses angulaires sont omises. 
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SOURCES D'INFORMATIO NS SUR 

L'APPLICATION  

Cette section contient la description des sources d'informations sur l'application et les renseignements sur les sites Web 
que vous pouvez consulter pour discuter du fonctionnement de l'application. 

Vous pouvez ainsi choisir celle qui s'adapte le mieux ¨ votre situation en fonction de l'importance et de l'urgence de la 
question. 

DANS CETTE SECTION  

Sources d'informations pour une aide autonome ............................................................................................................ 14 

Discussion sur les logiciels de Kaspersky Lab dans le forum ......................................................................................... 15 

Contacter le service commercial ..................................................................................................................................... 15 

Contacter le groupe de r®daction de la documentation par courrier ®lectronique ........................................................... 15 
 

SOURCES D ' INFORMATIONS POUR UN E AIDE AUTONOME  

Vous pouvez utiliser les sources suivantes pour rechercher les informations sur l'application : 

 page du site de Kaspersky Lab ;  

 page sur le site du support technique (base de connaissances) ; 

 aide ®lectronique ; 

 documentation. 

Si vous ne trouvez pas la r®ponse ¨ votre question, vous pouvez contacter le service d'assistance technique de 
Kaspersky Lab" (cf. section "Assistance technique par t®l®phone" ¨ la page 193). 

Une connexion Internet est requise pour utiliser les sources d'informations sur le site Web de Kaspersky Lab. 

Page du site de Kaspersky Lab 

Le site Web de Kaspersky Lab contient une page particuli¯re pour chaque application. 

La page (http://www.kaspersky.com/fr/kaspersky_internet_security) fournit des informations g®n®rales sur l'application, 
ces possibilit®s et ses particularit®s. 

La page http://www.kaspersky.com/fr/ contient le lien sur la boutique en ligne. Le lien permet d'acheter l'application ou de 
renouveler le droit d'utilisation de l'application. 

Page sur le site du support technique (banque de solutions) 

La Base de connaissances est une section du site Internet du Support Technique contenant les recommandations pour 
travailler avec les applications de Kaspersky Lab. La Base de connaissance est compos®e des articles d'aide regroup®s 
selon les th¯mes. 

http://www.kaspersky.com/fr/kaspersky_internet_security
http://www.kaspersky.com/fr/
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La page de l'application dans la Base de connaissances (http://support.kaspersky.com/fr/) permet de trouver les articles 
qui proposent des informations utiles, des recommandations et des r®ponses aux questions fr®quemment pos®es sur 
l'achat, l'installation et l'utilisation de l'application. 

Les articles peuvent r®pondre ¨ des questions en rapport non seulement avec Kaspersky Internet Security, mais 
®galement avec d'autres applications de Kaspersky Lab. De plus, ils peuvent fournir des informations sur le Support 
technique en g®n®ral. 

Aide ®lectronique 

L'aide ®lectronique de l'application est compos®e de fichiers d'aide. 

L'aide contextuelle contient les informations sur chaque fen°tre de l'application : la liste et la description des param¯tres 
et la liste des t©ches ¨ effectuer. 

La version compl¯te de l'aide contient les informations d®taill®es sur l'administration de la protection de l'ordinateur ¨ 
l'aide de l'application. 

Documentation 

Le guide de l'utilisateur contient les informations sur l'installation, sur l'activation, sur la configuration des param¯tres, 
ainsi que les informations pour travailler avec l'application. Le document d®crit l'interface graphique et d®crit l'ex®cution 
des t©ches les plus fr®quentes dans l'utilisation de l'application. 
 

DISCUSSION SUR LES LO GICIELS DE K ASPERSKY LAB 

DANS LE FORUM  

Si votre question n'est pas urgente, vous pouvez la soumettre aux experts de Kaspersky Lab et aux autres utilisateurs de 
nos applications dans notre forum (http://forum.kaspersky.com/). 

Sur le forum, vous pouvez consulter les sujets publi®s, ajouter des commentaires, cr®er une nouvelle discussion ou 
lancer des recherches. 
 

CONTACTER LE SERVICE COMMERCIAL  

Si vous avez des questions sur la s®lection, sur l'achat ou sur la prolongation de la dur®e d'utilisation de l'application, 
vous pouvez contacter nos experts du service commercial ¨ l'aide d'un des moyens suivants : 

 En appelant notre service client¯le Fran­ais (d®tails sur http://www.kaspersky.com/fr/contacts). 

 En envoyant un message avec votre question par courrier ®lectronique http://www.kaspersky.com/fr/contacts. 

La r®ponse sera formalis®e en Fran­ais ou en anglais suivant votre demande. 
 

CONTACTER LE GROUPE D E REDACTION DE LA 

DOCUMENTATION PAR CO URRIER ELECTRONIQUE  

Pour contacter le Groupe de r®daction de la documentation, vous pouvez envoyer un message par courrier ®lectronique 
docfeedback@kaspersky.com. En tant que sujet du message, il faut indiquer "Kaspersky Help Feedback: Kaspersky 
Internet Security". 

 

http://support.kaspersky.com/fr/
http://forum.kaspersky.com/
http://www.kaspersky.com/fr/contacts
http://www.kaspersky.com/fr/contacts
mailto:docfeedback@kaspersky.com
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KASPERSKY INTERNET S ECURITY  

Cette section d®crit les possibilit®s de l'application et offre une br¯ve description des fonctionnalit®s et des composants. 
Vous y d®couvrirez le contenu de la distribution et les services offerts aux utilisateurs enregistr®s. La section fournit des 
informations sur la configuration mat®rielle et logicielle requise pour l'installation de l'application. 

DANS CETTE SECTION  

Nouveaut®s ..................................................................................................................................................................... 16 

Distribution ...................................................................................................................................................................... 16 

Service pour les utilisateurs enregistr®s .......................................................................................................................... 17 

Configurations logicielles et mat®rielles .......................................................................................................................... 17 
 

NOUVEAUTES  

Les nouveaut®s suivantes sont pr®sentes dans Kaspersky Internet Security : 

 L'interface am®lior®e de la fen°tre principale de Kaspersky Internet Security assure un acc¯s rapide aux 
fonctions de l'application. 

 L'am®lioration de la logique du fonctionnement de la quarantaine et de la sauvegarde (cf. page 169) : elles sont 
maintenant repr®sent®es sur deux onglets et ex®cutent diff®rentes actions. 

 L'ajout d'un Gestionnaire de t©ches pour l'administration simplifi®e des t©ches de Kaspersky Internet Security 
(cf. section "Administration des t©ches d'analyse. Gestionnaire de t©ches" ¨ la page 75). 

 La participation ¨ Kaspersky Security Network (cf. page 184) permet de d®finir la r®putation des applications et 
des sites Web sur la base des donn®es obtenues aupr¯s d'utilisateurs issus du monde entier. 

 Lorsque l'Antivirus Internet fonctionne, il est possible d'activer s®par®ment l'analyse heuristique pour contr¹ler 
les pages Web sur la pr®sence dôhame­onnage (phishing) (cf. section "Utilisation de l'analyse heuristique lors 
du fonctionnement de l'Antivirus Internet" ¨ la page 97). Avec cela, lors du contr¹le de la pr®sence 
dôhame­onnage (phishing), l'analyse heuristique sera utilis®e quel que soit ®tat de l'analyse heuristique (activ® 
ou d®sactiv®) de l'Antivirus Internet. 

 La modification de l'apparence de Kaspersky Gadget (cf. page 38). 
 

DISTRIBUTION  

Vous pouvez acheter l'application sous une des formes suivantes :  

 Dans une bo´te. Le produit est distribu® via notre r®seau de partenaires. 

 Via la boutique en ligne. L'application peut °tre achet®e via la boutique en ligne de Kaspersky Lab 
(http://www.kaspersky.com/fr, section Boutique en ligne) ou via le site d'un partenaire. 

Si vous achetez le produit en bo´te, vous recevez les ®l®ments suivants : 

 pochette cachet®e contenant le c®d®rom d'installation o½ sont enregistr®s les fichiers de l'application et la 
documentation de l'application ; 

http://www.kaspersky.com/fr
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 bref guide de l'utilisateur contenant le code d'activation de l'application ; 

 contrat de licence reprenant les conditions d'utilisation de l'application. 

Ces ®l®ments peuvent varier en fonction du pays o½ l'application est diffus®e. 

Si vous achetez Kaspersky Internet Security via la boutique en ligne, vous devrez t®l®charger l'application depuis le site 
Internet. Les informations indispensables ¨ l'activation de l'application vous seront envoy®es par courrier ®lectronique 
apr¯s le paiement. 

Pour en savoir plus sur les modes d'achat et de distribution, contactez notre Service Ventes. 
 

SERVICE POUR LES UTIL ISATEURS ENREGISTRES  

L'achat d'une licence vous donne le statut d'utilisateur enregistr® tout au long de la dur®e de sa validit®, ce qui vous 
permet de b®n®ficier des services suivants : 

 Mise ¨ jour des bases et nouvelles versions de l'application ; 

 Support par t®l®phone et par courrier ®lectronique sur toutes les questions en rapport avec l'installation, la 
configuration et l'utilisation de l'application ; 

 Notification sur les nouvelles applications de Kaspersky Lab et les nouveaux virus r®f®renc®s. Afin b®n®ficier de 
ce service, vous devrez vous abonner ¨ la liste de diffusion des informations de Kaspersky Lab ZAO pr®sente 
sur le site Internet du service d'assistance technique. 

Aucun support ne sera apport® sur l'utilisation du syst¯me d'exploitation ou des logiciels tiers. 

 

CONFIGURATIONS LOGICI ELLES ET MATERIELLES  

Afin de garantir un fonctionnement optimal de Kaspersky Internet Security, votre ordinateur doit r®pondre au minimum ¨ 
la configuration suivante : 

Configuration g®n®rale : 

 480 Mo d'espace disponible sur le disque dur (dont 380 Mo pour le disque syst¯me). 

 CD-/DVD-ROM (pour l'installation de Kaspersky Internet Security depuis un c®d®rom). 

 Connexion ¨ Internet (pour l'activation de l'application et la mise ¨ jour des bases ou modules de l'application). 

 Microsoft Internet Explorer 6.0 ou suivant. 

 Microsoft Windows Installer 2.0. 

Exigences pour les syst¯mes d'exploitation Microsoft Windows XP Home Edition (Service Pack 2 ou suivant), Microsoft 
Windows XP Professional (Service Pack 2 ou suivant), Microsoft Windows XP Professional x64 Edition (Service Pack 2 
ou suivant) : 

 Processeur Intel Pentium 800 MHz 32 bits (x86)/ 64 bits (x64) ou sup®rieur (ou analogue compatible) ; 

 512 Mo de m®moire vive disponible. 
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Exigences pour les syst¯mes d'exploitation Microsoft Windows Vista Home Basic, Microsoft Windows Vista Home 
Premium, Microsoft Windows Vista Business, Microsoft Windows Vista Enterprise, Microsoft Windows Vista Ultimate, 
Microsoft Windows 7 Starter, Microsoft Windows 7 Home Basic, Microsoft Windows 7 Home Premium, Microsoft 
Windows 7 Professional, Microsoft Windows 7 Ultimate : 

 Processeur Intel Pentium 1 GHz 32 bits (x86)/ 64 bits (x64) ou sup®rieur (ou analogue compatible). 

 1 Go de m®moire vive disponible (pour les syst¯mes d'exploitation de 32 bits) ; 2 Go de m®moire vive 
disponible (pour les syst¯mes d'exploitation de 64 bits). 

En cas d'utilisation de Microsoft Windows XP (64-bit), l'utilisation de l'Environnement prot®g® est impossible. Sous les 
syst¯mes d'exploitation Microsoft Windows Vista (64-bit) et Microsoft Windows 7 (64-bit), l'utilisation de l'Environnement 
prot®g® est limit®e. 

Exigences pour les netbooks : 

 Processeur Intel Atom 1.6 GHz ou analogue compatible. 

 Carte vid®o Intel GMA950 avec une m®moire d'au moins 64 Mo (ou analogue compatible). 

 Ecran de 10.1 pouces minimum. 
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INSTALLATION ET SUPP RESSION DE 

L'APPLICATION  

Cette section fournit des informations sur l'installation et la suppression de l'application. 

DANS CETTE SECTION  

Proc®dure d'installation standard .................................................................................................................................... 19 

Mise ¨ jour de la version pr®c®dente de Kaspersky Internet Security ............................................................................. 24 

Sc®narios d'installation atypiques ................................................................................................................................... 28 

Premi¯re utilisation .......................................................................................................................................................... 28 

Suppression de l'application ............................................................................................................................................ 28 
 

PROCEDURE D ' INSTALLATION STANDAR D 

L'installation de Kaspersky Internet Security s'op¯re en mode interactif ¨ l'aide d'un Assistant d'installation. 

L'Assistant se compose d'une s®rie de fen°tres (®tapes) entre lesquelles vous pouvez naviguer gr©ce aux boutons 
Pr®c®dent et Suivant. Pour quitter l'Assistant, cliquez sur le bouton Terminer. Pour interrompre l'Assistant ¨ n'importe 
quelle ®tape, cliquez sur le bouton Annuler.  

Si l'application doit prot®ger plus d'un ordinateur (le nombre maximum d'ordinateurs prot®g®s d®pend de votre licence), 
elle sera alors install®e de la m°me mani¯re sur tous les ordinateurs. Notez que dans ce cas, la dur®e de validit® de la 
licence commence ¨ partir de la premi¯re activation de l'application, conform®ment aux termes du contrat de licence. 
Lors de l'activation de l'application sur le deuxi¯me ordinateur et les suivants, la dur®e de validit® de la licence est 
r®duite de la dur®e ®coul®e depuis la premi¯re activation. Ainsi, la licence arrivera ¨ ®ch®ance en m°me temps pour 
toutes les copies install®es. 

 Pour installer Kaspersky Internet Security sur votre ordinateur,  

ex®cutez le fichier d'installation (fichier avec extension exe) pr®sent sur le CD-ROM de l'application.  

La proc®dure d'installation de Kaspersky Internet Security depuis une version t®l®charg®e via Internet est en tout point 
identique au processus d'installation depuis le CD-ROM. 

DANS CETTE SECTION  

Etape 1. Rechercher d'une version plus r®cente de l'application .................................................................................... 20 

Etape 2. V®rification de la configuration du syst¯me par rapport ¨ la configuration requise ........................................... 20 

Etape 3. S®lection du type d'installation .......................................................................................................................... 20 

Etape 4. Lecture du contrat de licence ............................................................................................................................ 21 

Etape 5. R¯glement d'utilisation de Kaspersky Security Network ................................................................................... 21 

Etape 6. Recherche d'applications incompatibles ........................................................................................................... 21 
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Etape 7. S®lection du dossier d'installation ..................................................................................................................... 21 

Etape 8. Pr®paration de l'installation ............................................................................................................................... 22 

Etape 9. Installation ......................................................................................................................................................... 22 

Etape 10. Fin de l'installation .......................................................................................................................................... 23 

Etape 11. Activation de l'application ................................................................................................................................ 23 

Etape 12. Enregistrement de l'utilisateur ......................................................................................................................... 23 

Etape 13. Fin de l'activation ............................................................................................................................................ 23 
 

ETAPE 1.  RECHERCHER D 'UNE VERSION PLUS REC ENTE DE 

L 'APPLICATION  

Avant l'installation, Kaspersky Internet Security v®rifie la pr®sence d'une version de l'application plus r®cente sur les 
serveurs de mises ¨ jour de Kaspersky Lab. 

Si les serveurs de Kaspersky Lab n'h®bergent pas de version plus r®cente, l'Assistant d'installation de la version actuelle 
est lanc®. 

Si les serveurs de mises ¨ jour h®bergent une version plus r®cente, vous serez invit® ¨ la t®l®charger et ¨ l'installer sur 
votre ordinateur. Il est conseill® d'installer une nouvelle version de l'application, afin de b®n®ficier des nouvelles 
am®liorations. Ces am®liorations permettent de prot®ger votre ordinateur d'une mani¯re plus efficace. Si vous refusez 
d'installer la version plus r®cente, l'Assistant d'installation de la version actuelle sera lanc®. Si vous d®cidez d'installer la 
nouvelle version, les fichiers de la distribution seront copi®s sur votre ordinateur et l'Assistant d'installation de la nouvelle 
version sera lanc® automatiquement. Pour conna´tre les avantages de la version plus r®cente, lisez la documentation 
correspondant ¨ l'application. 
 

ETAPE 2.  VERIFICATION DE LA CONFIGURATION DU SYSTEME PAR 

RAPPORT A LA CONFIGU RATION REQUISE  

Avant d'installer Kaspersky Internet Security, le programme v®rifie si le syst¯me d'exploitation et les paquets de mises ¨ 
jour (Service Pack) install®s correspondent ¨ la configuration requise pour l'installation (cf. section "Configurations 
logicielle et mat®rielle" ¨ la page 17). De plus, l'application v®rifie les privil¯ges (droits) pour l'installation du logiciel. Si 
une des conditions ®num®r®es n'est pas remplie, un message appara´tra.  

Si l'ordinateur correspond aux pr®-requis, l'Assistant ex®cute la recherche des applications de Kaspersky Lab dont 
l'utilisation commune avec Kaspersky Internet Security peut amener ¨ l'apparition de conflits. Si de telles applications 
sont d®couvertes, vous devrez les supprimer manuellement. 

Si la liste des applications contient une version ant®rieure de Kaspersky Anti-Virus ou de Kaspersky Internet Security, 
toutes les donn®es qui peuvent °tre utilis®es par Kaspersky Internet Security 2012 (par exemple, informations sur 
l'activation ou param¯tres de l'application) seront enregistr®es et utilis®es pendant l'installation, et l'application install®e 
ant®rieurement sera automatiquement supprim®e.  
 

ETAPE 3.  SELECTION DU TYPE D 'INSTALLATION  

Cette ®tape de l'installation permet de choisir le type d'installation de Kaspersky Internet Security qui vous convient le 
mieux : 

 Installation standard. Si vous s®lectionnez cette option (la case Modifier les param¯tres d'installation n'est 

pas coch®e), l'application sera compl¯tement install®e sur l'ordinateur, avec les param¯tres recommand®s par 
les experts de Kaspersky Lab. 
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 Installation avec possibilit® de modification des param¯tres. Dans ce cas (la case Modifier les param¯tres 
d'installation est install®e), vous pourrez indiquer le dossier dans lequel l'application doit °tre install®e 

(cf. section "Etape 7. S®lection du dossier d'installation" cf. page 21), et si n®cessaire, activer la protection du 
processus d'installation (cf. section "Etape 8. Pr®paration de l'installation" ¨ la page 22). 

Afin de poursuivre l'installation, cliquez sur Suivant. 
 

ETAPE 4.  LECTURE DU CONTRAT D E LICENCE  

Au cours de cette ®tape, vous devez prendre connaissance du contrat de licence conclu entre vous et Kaspersky Lab.  

Lisez attentivement le contrat et si vous en acceptez toutes les dispositions, cliquez sur J'accepte. L'installation de 

l'application se poursuivra. Si vous n'°tes pas d'accord avec le contrat de licence, alors annulez l'installation de 
l'application en cliquant sur le bouton Annuler. 
 

ETAPE 5.  REGLEMENT D 'UTILISATION DE K ASPERSKY SECURITY 

NETWORK  

Cette ®tape est une invitation ¨ participer au programme Kaspersky Security Network. La participation au programme 
implique l'envoi ¨ Kaspersky Lab, Ltd. d'informations sur les nouvelles menaces d®couvertes sur l'ordinateur, sur les 
applications ex®cut®es, sur les applications sign®es et les informations relatives au syst¯me. Aucune donn®e 
personnelle n'est transmise.  

Lisez les dispositions relatives ¨ l'utilisation de Kaspersky Security Network. Pour lire le texte complet du contrat, cliquez 
sur le bouton Accord KSN complet. Si vous °tes d'accord avec tous les points, cochez la case dans la fen°tre de 
l'Assistant J'accepte les conditions de participation ¨ Kaspersky Security Network. 

Cliquez sur le bouton Suivant, si vous ex®cutez l'installation avec possibilit® de modification des param¯tres (cf. la 

section Etape 3. S®lection du type d'installation" ¨ la page 20). Pour l'installation standard, cliquez sur le bouton 
Installer. L'installation continuera. 
 

ETAPE 6.  RECHERCHE D 'APPLICATIONS INCOMPA TIBLES  

Au cours de cette ®tape, le programme d'installation recherche des applications incompatibles avec Kaspersky Internet 
Security. Si ces applications n'existent pas, l'Assistant passe automatiquement ¨ l'®tape suivante. 

Si des applications incompatibles sont d®tect®es, une liste sera affich®e sur l'®cran et vous aurez la possibilit® de les 
supprimer. Les applications que Kaspersky Internet Security ne peut supprimer automatiquement doivent °tre 
supprim®es manuellement. Au cours de la suppression des applications incompatibles, le red®marrage du syst¯me sera 
requis. Ensuite, l'installation de Kaspersky Internet Security se poursuivra automatiquement. 

Afin de poursuivre l'installation, cliquez sur Suivant. 
 

ETAPE 7.  SELECTION DU DOSSIER D 'INSTALLATION  

Cette ®tape de l'Assistant d'installation est propos®e uniquement en cas d'installation avec possibilit® de modification des 
param¯tres (cf. section Etape 3. S®lection du type d'installation" ¨ la page 20). Cette ®tape est saut®e pendant 
l'installation standard et l'application est install®e dans le dossier par d®faut. 

Cette ®tape correspond ¨ la s®lection du dossier dans lequel Kaspersky Internet Security sera install®. Le chemin 
d'acc¯s suivant est propos® par d®faut :  

 <disque>\Program Files\ Kaspersky Lab\Kaspersky Internet Security 2012 pour les syst¯mes 32 bits ; 

 <disque>\Program Files (x86)\ Kaspersky Lab\Kaspersky Internet Security 2012 pour les syst¯mes 64 bits. 
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Pour installer Kaspersky Internet Security dans un autre dossier, saisissez le nouveau chemin d'acc¯s dans le champ ou 
cliquez sur le bouton Parcourir et choisissez le dossier dans la fen°tre qui s'ouvre. 

Pr°tez attention aux restrictions suivantes :  

 Il est interdit d'installer l'application sur des disques de r®seau ou des disques amovibles ou sur des disques 
virtuels (cr®®s ¨ l'aide de l'instruction SUBST). 

 Il est d®conseill® d'installer l'application dans un dossier contenant des fichiers et d'autres dossiers car l'acc¯s ¨ 
ceux-ci pourrait °tre bloqu® apr¯s l'installation pour la modification. 

 Le chemin d'acc¯s au dossier d'installation doit compter moins de 160 caract¯res et ne peut pas contenir les 
caract¯res suivants  /, ?, :, *, ", >, < et |. 

Si vous souhaitez savoir si vous disposez d'assez de place sur le disque pour installer l'application, cliquez sur Disque. 
La fen°tre qui s'ouvre fournit les informations relatives ¨ l'espace disque. Cliquez sur OK pour fermer la fen°tre. 

Pour poursuivre l'installation, cliquez sur le bouton Suivant dans la fen°tre de l'Assistant.  
 

ETAPE 8.  PREPARATION DE L 'INSTALLATION  

Cette ®tape de l'Assistant d'installation est propos®e uniquement en cas d'installation avec possibilit® de modification des 
param¯tres (cf. section Etape 3. S®lection du type d'installation" ¨ la page 20). Lors de l'installation standard, cette ®tape 
est ignor®e. 

Dans la mesure o½ des applications malveillantes capables de g°ner l'installation de Kaspersky Internet Security 
pourraient °tre pr®sentes sur l'ordinateur, le processus d'installation doit °tre prot®g®. 

Par d®faut, la protection du processus d'installation est activ®e : la case Prot®ger l'installation de l'application est 

coch®e dans la fen°tre de l'Assistant.  

Il est conseill® de d®cocher cette case s'il est impossible d'ex®cuter l'installation de l'application (par exemple, lors de 
l'installation ¨ distance via Windows Remote Desktop). La protection activ®e peut en °tre la cause.  

Dans ce cas, interrompez l'installation et relancez l'installation de l'application d¯s le d®but, cochez la case Modifier les 
param¯tres d'installation ¨ l'®tape Choix du type d'installation (cf. section "Etape 3. S®lection du type d'installation" ¨ la 
page 20) et, ¨ l'®tape Pr®paration de l'installation, d®cochez la case Prot®ger l'installation de l'application.  

Afin de poursuivre l'installation, cliquez sur Installer.  

Lors de l'installation de l'application sur un ordinateur fonctionnant sous le syst¯me d'exploitation Microsoft Windows XP, 
les connexions de r®seau en cours seront interrompues. La majorit® des connexions interrompues seront r®tablies 
automatiquement apr¯s quelques secondes. 

 

 

ETAPE 9.  INSTALLATION  

L'installation de l'application peut durer un certain temps. Attendez jusqu'¨ la fin avant de passer ¨ l'®tape suivante.  

Une fois l'installation termin®e, l'Assistant passe automatiquement ¨ l'®tape suivante. 

En cas d'erreurs d'installation qui pourraient °tre provoqu®es par la pr®sence sur l'ordinateur de programmes 
malveillants emp°chant l'installation de logiciels antivirus, l'Assistant d'installation proposera de t®l®charger un outil 
sp®cial pour ®liminer l'infection : l'utilitaire Kaspersky Virus Removal Tool.  

Si vous °tes d'accord avec l'installation de l'utilitaire, l'Assistant le t®l®chargera depuis les serveurs de Kaspersky Lab. 
Ensuite, l'installation de l'utilitaire sera lanc®e automatiquement. Si l'Assistant ne parvient pas ¨ t®l®charger l'utilitaire, 
vous aurez la possibilit® de le t®l®charger vous-m°me en cliquant sur le lien propos®.  
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Une fois que l'utilitaire aura termin® son travail, il faut le supprimer et lancer l'installation de Kaspersky Internet Security 
d¯s le d®but. 

 

ETAPE 10.  FIN DE L 'INSTALLATION  

Cette fen°tre de l'Assistant vous signale la fin de l'installation de l'application. Pour commencer ¨ utiliser Kaspersky 
Internet Security, assurez-vous que la case Lancer Kaspersky Internet Security 2012 est coch®e, puis cliquez sur le 
bouton Terminer. 

Dans certains cas, le red®marrage du syst¯me d'exploitation peut °tre requis. Si la case Lancer Kaspersky Internet 
Security 2012 est coch®e, l'application sera lanc®e automatiquement apr¯s le red®marrage.  

Si, avant la fin de l'Assistant, vous avez d®coch® la case, l'application doit °tre lanc®e manuellement (cf. section 
"Lancement et arr°t manuel du fonctionnement de l'application" ¨ la page 40). 
 

ETAPE 11.  ACTIVATION DE L 'APPLICATION  

L'activation est une proc®dure qui correspond ¨ ins®rer un code dans le logiciel Kaspersky Lab afin d'en activer sa 
licence. Cette licence donne le droit d'utiliser la version commerciale de l'application pendant la dur®e de validit® de la 
licence. 

Une connexion ¨ Internet est indispensable pour activer l'application. 

Vous pouvez choisir parmi les options suivantes pour activer Kaspersky Internet Security : 

 Activer la version commerciale. S®lectionnez cette option et saisissez le code d'activation si vous avez 

achet® la version commerciale de l'application.  

Si vous saisissez le code d'activation de Kaspersky Anti-Virus, la proc®dure de permutation sur Kaspersky Anti-
Virus sera lanc®e ¨ la fin de l'activation.  

 Activer la version d'®valuation. S®lectionnez cette option si vous souhaitez installer une version d'®valuation 

du logiciel avant de d®cider d'acheter la version commerciale. Vous pouvez utiliser toutes les fonctionnalit®s de 
l'application pendant la p®riode d®finie par la licence de la version d'®valuation. Apr¯s la date d'expiration de la 
licence, vous ne pourrez plus activer la version d'®valuation. 

 

 

ETAPE 12.  ENREGISTREMENT DE L 'UTILISATEUR  

Cette ®tape est accessible uniquement lors de l'activation de la version commerciale de l'application. Lors de l'activation 
de la version d'®valuation, cette ®tape est pass®e. 

Si vous souhaitez pouvoir b®n®ficier de l'aide du Support technique de Kaspersky Lab, il faudra vous enregistrer. 

Si vous acceptez de vous enregistrer, saisissez les donn®es requises dans les champs correspondants, puis cliquez sur 
le bouton Suivant. 
 

ETAPE 13.  FIN DE L 'ACTIVATION  

L'Assistant vous signale la r®ussite de l'activation de Kaspersky Internet Security. Il propose ®galement des informations 
sur la licence : type (commerciale, ®valuation, etc.), fin de validit® de la licence et nombre d'ordinateurs couverts par 
cette licence. 
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En cas d'activation par l'abonnement, les informations relatives ¨ la dur®e de validit® de la licence sont fournies en plus 
des informations sur l'®tat de l'abonnement. 

Cliquez sur le bouton Terminer pour quitter l'Assistant. 
 

M ISE A JOUR DE LA VER SION PRECEDENTE DE 

K ASPERSKY INTERNET SECURITY  

Si votre ordinateur est d®j¨ ®quip® de Kaspersky Internet Security 2010 ou 2011, vous devez r®aliser une mise ¨ niveau 
vers Kaspersky Internet Security 2012. Si vous poss®dez une licence valide de Kaspersky Internet Security 2010 ou 
2011, il n'est pas n®cessaire d'activer l'application : l'Assistant d'installation re­oit automatiquement les informations sur 
la licence de Kaspersky Internet Security 2010 ou 2011 et les utilise dans le cadre de l'installation. 

L'installation de Kaspersky Internet Security s'op¯re en mode interactif ¨ l'aide d'un Assistant d'installation. 

L'Assistant se compose d'une s®rie de fen°tres (®tapes) entre lesquelles vous pouvez naviguer gr©ce aux boutons 
Pr®c®dent et Suivant. Pour quitter l'Assistant, cliquez sur le bouton Terminer. Pour interrompre l'Assistant ¨ n'importe 
quelle ®tape, cliquez sur le bouton Annuler.  

Si l'application doit prot®ger plus d'un ordinateur (le nombre maximum d'ordinateurs prot®g®s d®pend de votre licence), 
elle sera alors install®e de la m°me mani¯re sur tous les ordinateurs. Notez que dans ce cas, la dur®e de validit® de la 
licence commence ¨ partir de la premi¯re activation de l'application, conform®ment aux termes du contrat de licence. 
Lors de l'activation de l'application sur le deuxi¯me ordinateur et les suivants, la dur®e de validit® de la licence est 
r®duite de la dur®e ®coul®e depuis la premi¯re activation. Ainsi, la licence arrivera ¨ ®ch®ance en m°me temps pour 
toutes les copies install®es. 

 Pour installer Kaspersky Internet Security sur votre ordinateur,  

ex®cutez le fichier d'installation (fichier avec extension exe).  

La proc®dure d'installation de Kaspersky Internet Security depuis une version t®l®charg®e via Internet est en tout 
point identique au processus d'installation depuis le CD-ROM. 

 

DANS CETTE SECTION  

Etape 1. Rechercher d'une version plus r®cente de l'application .................................................................................... 25 

Etape 2. V®rification de la configuration du syst¯me par rapport ¨ la configuration requise ........................................... 25 

Etape 3. S®lection du type d'installation .......................................................................................................................... 25 
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Etape 5. R¯glement d'utilisation de Kaspersky Security Network ................................................................................... 26 
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Etape 7. S®lection du dossier d'installation ..................................................................................................................... 26 

Etape 8. Pr®paration de l'installation ............................................................................................................................... 27 

Etape 9. Installation ......................................................................................................................................................... 27 

Etape 10. Fin de l'Assistant ............................................................................................................................................. 27 
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ETAPE 1.  RECHERCHER D 'UNE VERSION PLUS REC ENTE DE 

L 'APPLICATION  

Avant l'installation, Kaspersky Internet Security v®rifie la pr®sence d'une version de l'application plus r®cente sur les 
serveurs de mises ¨ jour de Kaspersky Lab. Si les serveurs de Kaspersky Lab n'h®bergent pas de version plus r®cente, 
l'Assistant d'installation de la version actuelle est lanc®. 

Si les serveurs de mises ¨ jour h®bergent une version plus r®cente, vous serez invit® ¨ la t®l®charger et ¨ l'installer sur 
votre ordinateur. Il est conseill® d'installer une nouvelle version de l'application, afin de b®n®ficier des nouvelles 
am®liorations. Ces am®liorations permettent de prot®ger votre ordinateur d'une mani¯re plus efficace. Si vous refusez 
d'installer la version plus r®cente, l'Assistant d'installation de la version actuelle sera lanc®. Si vous d®cidez d'installer la 
nouvelle version, les fichiers de la distribution seront copi®s sur votre ordinateur et l'Assistant d'installation de la nouvelle 
version sera lanc® automatiquement. Pour conna´tre les avantages de la version plus r®cente, lisez la documentation 
correspondant ¨ l'application. 
 

ETAPE 2.  VERI FICATION DE LA CONFI GURATION DU SYSTEME PAR 

RAPPORT A LA CONFIGU RATION REQUISE  

Avant d'installer Kaspersky Internet Security, le programme v®rifie si le syst¯me d'exploitation et les paquets de mises ¨ 
jour (Service Pack) install®s correspondent ¨ la configuration requise pour l'installation (cf. section "Configurations 
logicielle et mat®rielle" ¨ la page 17). De plus, l'application v®rifie les privil¯ges (droits) pour l'installation du logiciel. 
Si une des conditions ®num®r®es n'est pas remplie, un message appara´tra.  

Si l'ordinateur correspond aux pr®-requis, l'Assistant ex®cute la recherche des applications de Kaspersky Lab dont 
l'utilisation commune avec Kaspersky Internet Security peut amener ¨ l'apparition de conflits. Si de telles applications 
sont d®couvertes, vous devrez les supprimer manuellement. Si la liste des applications contient une version ant®rieure 
de Kaspersky Anti-Virus ou de Kaspersky Internet Security, toutes les donn®es qui peuvent °tre utilis®es par Kaspersky 
Internet Security 2012 (par exemple, informations sur l'activation ou param¯tres de l'application) seront enregistr®es et 
utilis®es pendant l'installation, et l'application install®e ant®rieurement sera automatiquement supprim®e.  
 

ETAPE 3.  SELECTION DU TYPE D 'INSTALLATION  

Cette ®tape de l'installation permet de choisir le type d'installation de Kaspersky Internet Security qui vous convient le 
mieux : 

 Installation standard. Si vous s®lectionnez cette option (la case Modifier les param¯tres d'installation n'est 

pas coch®e), l'application sera compl¯tement install®e sur l'ordinateur, avec les param¯tres recommand®s par 
les experts de Kaspersky Lab. 

 Installation avec possibilit® de modification des param¯tres. Dans ce cas (la case Modifier les param¯tres 
d'installation est install®e), vous pourrez indiquer le dossier dans lequel l'application doit °tre install®e 

(cf. section "Etape 7. S®lection du dossier d'installation" ¨ la page 21), et si n®cessaire, activer la protection du 
processus d'installation (cf. section "Etape 8. Pr®paration de l'installation" ¨ la page 22). 

Afin de poursuivre l'installation, cliquez sur Suivant. 
 

ETAPE 4.  LECTURE DU  CONTRAT DE LICENCE  

Au cours de cette ®tape, vous devez prendre connaissance du contrat de licence conclu entre vous et Kaspersky Lab.  

Lisez attentivement le contrat et si vous en acceptez toutes les dispositions, cliquez sur J'accepte. L'installation de 

l'application se poursuivra. 

Si vous n'°tes pas d'accord avec le contrat de licence, alors annulez l'installation de l'application en cliquant sur le 
bouton Annuler. 
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ETAPE 5.  REGLEMENT D 'UTILISATION DE K ASPERSKY SECURITY 

NETWORK  

Cette ®tape est une invitation ¨ participer au programme Kaspersky Security Network. La participation au programme 
implique l'envoi ¨ Kaspersky Lab, Ltd. d'informations sur les nouvelles menaces d®couvertes sur l'ordinateur, sur les 
applications ex®cut®es, sur les applications sign®es et les informations relatives au syst¯me. Aucune donn®e 
personnelle n'est transmise.  

Lisez les dispositions relatives ¨ l'utilisation de Kaspersky Security Network. Pour lire le texte complet du contrat, cliquez 
sur le bouton Accord KSN complet. Si vous °tes d'accord avec tous les points, cochez la case dans la fen°tre de 
l'Assistant J'accepte les conditions de participation ¨ Kaspersky Security Network. 

Cliquez sur le bouton Suivant, si vous ex®cutez l'installation avec possibilit® de modification des param¯tres (cf. la 

section Etape 3. S®lection du type d'installation" ¨ la page 20). Pour l'installation standard, cliquez sur le bouton 
Installer. L'installation continuera. 
 

ETAPE 6.  RECHERCHE D 'APPLICATIO NS INCOMPATIBLES  

Au cours de cette ®tape, le programme d'installation recherche des applications incompatibles avec Kaspersky Internet 
Security. Si ces applications n'existent pas, l'Assistant passe automatiquement ¨ l'®tape suivante. Si des applications 
incompatibles sont d®tect®es, une liste sera affich®e sur l'®cran et vous aurez la possibilit® de les supprimer. Les 
applications que Kaspersky Internet Security ne peut supprimer automatiquement doivent °tre supprim®es 
manuellement. Au cours de la suppression des applications incompatibles, le red®marrage du syst¯me sera requis. 
Ensuite, l'installation de Kaspersky Internet Security se poursuivra automatiquement. 

Afin de poursuivre l'installation, cliquez sur Suivant. 
 

ETAPE 7.  SELECTION DU DOSSIER D'INSTAL LATION  

Cette ®tape de l'Assistant d'installation est propos®e uniquement en cas d'installation avec possibilit® de modification des 
param¯tres (cf. section Etape 3. S®lection du type d'installation" ¨ la page 20). Cette ®tape est saut®e pendant 
l'installation standard et l'application est install®e dans le dossier par d®faut. 

Cette ®tape correspond ¨ la s®lection du dossier dans lequel Kaspersky Internet Security sera install®. Le chemin 
d'acc¯s suivant est propos® par d®faut :  

 <disque>\Program Files\ Kaspersky Lab\Kaspersky Internet Security 2012 pour les syst¯mes 32 bits ; 

 <disque>\Program Files (x86)\ Kaspersky Lab\Kaspersky Internet Security 2012 pour les syst¯mes 64 bits. 

Pour installer Kaspersky Internet Security dans un autre dossier, saisissez le nouveau chemin d'acc¯s dans le champ ou 
cliquez sur le bouton Parcourir et choisissez le dossier dans la fen°tre qui s'ouvre. 

Pr°tez attention aux restrictions suivantes :  

 Il est interdit d'installer l'application sur des disques de r®seau ou des disques amovibles ou sur des disques 

virtuels (cr®®s ¨ l'aide de l'instruction SUBST). 

 Il est d®conseill® d'installer l'application dans un dossier contenant des fichiers et d'autres dossiers car l'acc¯s ¨ 
ceux-ci pourrait °tre bloqu® apr¯s l'installation pour la modification. 

 Le chemin d'acc¯s au dossier d'installation doit compter moins de 160 caract¯res et ne peut pas contenir les 
caract¯res suivants  /, ?, :, *, ", >, < et |. 

Si vous souhaitez savoir si vous disposez d'assez de place sur le disque pour installer l'application, cliquez sur Disque. 
La fen°tre qui s'ouvre fournit les informations relatives ¨ l'espace disque. Cliquez sur OK pour fermer la fen°tre. 
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Pour poursuivre l'installation, cliquez sur le bouton Suivant dans la fen°tre de l'Assistant.  
 

ETAPE 8.  PREPARATION DE L 'INSTALLATION  

Cette ®tape de l'Assistant d'installation est propos®e uniquement en cas d'installation avec possibilit® de modification des 
param¯tres (cf. section Etape 3. S®lection du type d'installation" ¨ la page 20). Lors de l'installation standard, cette ®tape 
est ignor®e. 

Dans la mesure o½ des applications malveillantes capables de g°ner l'installation de Kaspersky Internet Security 
pourraient °tre pr®sentes sur l'ordinateur, le processus d'installation doit °tre prot®g®. 

Par d®faut, la protection du processus d'installation est activ®e : la case Prot®ger l'installation de l'application est 

coch®e dans la fen°tre de l'Assistant.  

Il est conseill® de d®cocher cette case s'il est impossible d'ex®cuter l'installation de l'application (par exemple, lors de 
l'installation ¨ distance via Windows Remote Desktop). La protection activ®e peut en °tre la cause.  

Dans ce cas, interrompez l'installation et relancez l'installation de l'application d¯s le d®but, cochez la case Modifier les 
param¯tres d'installation ¨ l'®tape Choix du type d'installation (cf. section "Etape 3. S®lection du type d'installation" ¨ la 
page 20) et, ¨ l'®tape Pr®paration de l'installation, d®cochez la case Prot®ger l'installation de l'application.  

Afin de poursuivre l'installation, cliquez sur Installer.  

Lors de l'installation de l'application sur un ordinateur fonctionnant sous le syst¯me d'exploitation Microsoft Windows XP, 
les connexions de r®seau en cours seront interrompues. La majorit® des connexions interrompues seront r®tablies 
automatiquement apr¯s quelques secondes. 

 

 

ETAPE 9.  INSTALLATION  

L'installation de l'application peut durer un certain temps. Attendez jusqu'¨ la fin avant de passer ¨ l'®tape suivante.  

Une fois l'installation termin®e, l'Assistant passe automatiquement ¨ l'®tape suivante. 

En cas d'erreurs d'installation qui pourraient °tre provoqu®es par la pr®sence sur l'ordinateur de programmes 
malveillants emp°chant l'installation de logiciels antivirus, l'Assistant d'installation proposera de t®l®charger un outil 
sp®cial pour ®liminer l'infection : l'utilitaire Kaspersky Virus Removal Tool.  

Si vous °tes d'accord avec l'installation de l'utilitaire, l'Assistant le t®l®chargera depuis les serveurs de Kaspersky Lab. 
Ensuite, l'installation de l'utilitaire sera lanc®e automatiquement. Si l'Assistant ne parvient pas ¨ t®l®charger l'utilitaire, 
vous aurez la possibilit® de le t®l®charger vous-m°me en cliquant sur le lien propos®.  

Une fois que l'utilitaire aura termin® son travail, il faut le supprimer et lancer l'installation de Kaspersky Internet Security 
d¯s le d®but. 

 

ETAPE 10.  FIN DE L 'A SSISTANT  

Cette fen°tre de l'Assistant vous signale la fin de l'installation de l'application. Pour commencer ¨ utiliser Kaspersky 
Internet Security, assurez-vous que la case Lancer Kaspersky Internet Security 2012 est coch®e, puis cliquez sur le 
bouton Terminer. 

Dans certains cas, le red®marrage du syst¯me d'exploitation peut °tre requis. Si la case Lancer Kaspersky Internet 
Security 2012 est coch®e, l'application sera lanc®e automatiquement apr¯s le red®marrage.  

Si, avant la fin de l'Assistant, vous avez d®coch® la case, l'application doit °tre lanc®e manuellement (cf. section 
"Lancement et arr°t manuel du fonctionnement de l'application" ¨ la page 40). 
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SCENARIOS D ' INSTALLATION ATYPIQU ES  

Cette section d®crit des sc®narios d'installation de l'application qui se distinguent d'une installation standard ou d'une 
mise ¨ jour depuis la version pr®c®dente. 

Installation de Kaspersky Internet Security avec activation ult®rieure ¨ l'aide du code d'activation de 
Kaspersky Anti-Virus 

Si pendant l'installation de Kaspersky Internet Security ¨ l'®tape de l'activation de l'application vous saisissez le code 
d'activation de Kaspersky Anti-Virus, la proc®dure de permutation sera lanc®e, ¨ l'issue de laquelle Kaspersky Anti-Virus 
sera install® sur votre ordinateur. Si pendant l'installation de Kaspersky Internet Security, ¨ l'®tape d'activation de 
l'application, vous avez choisi l'option Activer plus tard et puis que vous activez l'application install®e avec le code 

d'activation de Kaspersky Anti-Virus, la proc®dure de permutation sera ®galement lanc®e, ¨ l'issue de laquelle 
Kaspersky Anti-Virus sera install® sur votre ordinateur. 

Installation de Kaspersky Internet Security 2012 sur Kaspersky Anti-Virus 2010 ou 2011. 

Si vous lancez l'installation de Kaspersky Internet Security 2012 sur un ordinateur d®j¨ ®quip® de Kaspersky Anti-Virus 
2010 ou 2011 avec une licence valide, l'Assistant d'installation, apr¯s avoir r®cup®r® les informations sur la licence, vous 
proposera de choisir la suite des ®v®nements : 

 Utiliser la licence valide de Kaspersky Anti-Virus 2010 ou 2011. Dans ce cas, la proc®dure de permutation sera 
lanc®e ¨ l'issue de laquelle Kaspersky Anti-Virus 2012 sera install®. Vous pouvez utiliser Kaspersky Anti-
Virus 2012 pendant la dur®e de validit® restante de la licence de Kaspersky Anti-Virus 2010 ou 2011. 

 Poursuivre l'installation de Kaspersky Internet Security 2012. Dans ce cas, la proc®dure d'installation passe ¨ 
l'®tape Activation de l'application selon le sc®nario standard.  

 

 

PREMIERE UTILISATION  

Apr¯s l'installation et l'activation, l'application est pr°te ¨ l'emploi. Pour garantir un niveau de protection optimal de 
l'ordinateur, ex®cutez les op®rations suivantes directement apr¯s l'installation et l'activation de l'application : 

 Mise ¨ jour les bases de l'application (cf. section "Proc®dure de mise ¨ jour des bases et modules de 
l'application" ¨ la page 48). 

 Rechercher la pr®sence ®ventuelle de virus (cf. section "Proc®dure d'ex®cution d'une analyse compl¯te de 
l'ordinateur" ¨ la page 50), et de vuln®rabilit®s (cf. section "Proc®dure de recherche de vuln®rabilit®s sur 
l'ordinateur" ¨ la page 51) sur l'ordinateur. 

 V®rifier l'®tat de la protection de l'ordinateur et, le cas ®ch®ant, ®liminer les probl¯mes de protection. 
 

 

SUPPRESSION DE L 'APPLICATION  

Suite ¨ la suppression de Kaspersky Internet Security, l'ordinateur et vos donn®es personnelles ne seront plus prot®g®s ! 

La suppression de Kaspersky Internet Security s'effectue ¨ l'aide de l'Assistant d'installation.  

 Pour lancer lôAssistant, 

dans le menu D®marrer s®lectionnez l'option Applications  Kaspersky Internet Security 2012  Supprimer 
Kaspersky Internet Security 2012. 
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DANS CETTE SECTION  

Etape 1. Enregistrement de donn®es pour une r®utilisation ............................................................................................ 29 

Etape 2. Confirmation de la suppression du programme ................................................................................................ 29 

Etape 3. Suppression de l'application. Fin de la suppression ......................................................................................... 29 
 

ETAPE 1.  ENREGISTREMENT DE DON NEES POUR UNE REUTIL ISATION  

A cette ®tape vous pouvez indiquer les donn®es de l'application que vous voulez enregistrer pour l'utilisation suivante 
lors de la r®installation de l'application (par exemple, sa version plus r®cente). 

Par d®faut, l'application est supprim®e enti¯rement de l'ordinateur. 

 Pour enregistrer les donn®es en vue de leur r®utilisation, proc®dez comme suit : 

1. S®lectionnez l'option Enregistrer les objets de l'application. 

2. Cochez les cases en regard des donn®es ¨ enregistrer : 

 Informations sur l'activation : donn®es permettant de ne pas activer ult®rieurement l'application ¨ 

installer, mais d'utiliser automatiquement la licence actuelle, ¨ condition qu'elle soit toujours valable au 
moment de l'installation. 

 Objets de la sauvegarde ou de la quarantaine : fichiers analys®s par l'application et plac®s dans la 

sauvegarde ou en quarantaine. 

 Param¯tres de fonctionnement de l'application : valeurs des param¯tres de fonctionnement de 

l'application. Ces param¯tres sont d®finis au cours de la configuration de l'application. 

 Donn®es iChecker : fichiers contenant les informations sur les objets d®j¨ soumis ¨ la recherche de virus. 

 Donn®es du dossier partage de l'environnement prot®g® : fichiers enregistr®s dans un dossier sp®cial 

lors du fonctionnement de l'Environnement prot®g®. Ce dossier est aussi disponible dans l'environnement 
normal. 

 Base Anti-Spam : bases contenant les mod¯les des messages non sollicit®s re­us et enregistr®s. 
 

 

ETAPE 2.  CONFIRMATION DE LA SU PPRESSION DU PROGRAM ME  

Dans la mesure o½ la suppression de l'application met en danger la protection de l'ordinateur et de vos donn®es 
personnelles, vous devez confirmer la suppression de l'application. Pour ce faire, cliquez sur le bouton Supprimer. 

Vous pouvez ¨ tout moment annuler cette action, en cliquant sur le bouton Annuler. 
 

ETAPE 3.  SUPPRESS ION DE L 'APPLICATION . FIN DE LA SUPPRESSION  

Cette ®tape de l'Assistant correspond ¨ la suppression de l'application de l'ordinateur. Attendez la fin du processus de 
suppression.  

La suppression peut requ®rir le red®marrage du syst¯me d'exploitation. Si vous d®cidez de reporter le red®marrage, la 
fin de la proc®dure de suppression sera report®e jusqu'au moment o½ le syst¯me d'exploitation sera red®marr® ou quand 
l'ordinateur sera ®teint et allum® de nouveau. 
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LICENCE DE L'APPLICA TION  

Cette section pr®sente les principaux concepts li®s ¨ l'activation de l'application. Cette section explique le r¹le du contrat 
de licence, les types de licence, les modes d'activation de l'application et le renouvellement de la dur®e de validit® de la 
licence. 

DANS CETTE SECTION  

Pr®sentation du contrat de licence .................................................................................................................................. 30 

Pr®sentation des donn®es............................................................................................................................................... 30 

Pr®sentation de la licence ............................................................................................................................................... 30 

Pr®sentation du code d'activation .................................................................................................................................... 31 
 

PRESENTATION DU CONTR AT DE LICENCE  

Le Contrat de licence est un contrat juridique entre vous et Kaspersky Lab ZAO dans lequel les conditions d'utilisation de 
l'application sont d®crites.  

Veuillez lire attentivement les conditions du Contrat de licence avant d'utiliser l'application. 

Vous pouvez faire connaissance avec les conditions du Contrat de licence lors de l'installation de l'application de 
Kaspersky Lab. 

Il est estim® que vous acceptez les conditions du Contrat de licence dans les situations suivantes : 

 En ouvrant la bo´te contenant le CD d'installation (uniquement si vous avez achet® l'application en bo´te dans 
les magasins de d®tail ou dans les magasins de nos partenaires). 

 En ®tant d'accord avec le texte du Contrat de licence lors de l'installation de l'application. 

Si vous n'°tes pas d'accord avec les conditions du Contrat de licence, vous devez interrompre l'installation de 
l'application. 
 

PRESENTATION DES DONN EES  

Pour augmenter le niveau de la protection op®rationnelle, en acceptant les conditions du contrat de licence, vous 
acceptez de transmettre automatiquement les informations sur les volumes de contr¹le des fichiers trait®s (MD5), les 
informations pour d®finir la r®putation de l'URL, ainsi que les donn®es sur la protection contre le courrier ind®sirable. Les 
informations obtenues ne contiennent aucunes donn®es personnelles ou autres informations confidentielles. Les 
informations obtenues sont prot®g®es par Kaspersky Lab conform®ment aux exigences ®tablies par la loi. Pour plus 
d'informations d®taill®es, visitez notre site Internet http://support.kaspersky.com/fr/. 
 

PRESENTATION DE LA LI CEN CE  

La licence est un droit d'utilisation de l'application octroy® pour une dur®e d®finie sur la base du Contrat de licence. La 
licence contient le code d'activation unique de votre copie de Kaspersky Internet Security. 

http://support.kaspersky.com/fr/
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La licence vous donne droit aux types de service suivants : 

 Utilisation de l'application sur un ou plusieurs appareils. 

Le nombre d'appareils sur lequel vous pouvez utiliser l'application est d®fini dans le Contrat de licence. 

 Recours au service d'assistance technique de Kaspersky Lab. 

 Obtention des services complets propos®s par Kaspersky Lab ou par ses partenaires durant la validit® de la 
licence (cf. section "Service pour les utilisateurs enregistr®s" ¨ la page 17). 

Le volume de services offert et la dur®e d'utilisation de l'application d®pendent du type de licence utilis®e pour activer 
l'application. 

Les types de licence suivants existent : 

 Evaluation : licence gratuite ¨ dur®e limit®e qui permet de prendre connaissance de l'application. 

Si vous copiez l'application depuis le site http://www.kaspersky.com/fr, vous obtenez automatiquement la 
licence d'®valuation. Une fois que la validit® de la licence est ®coul®e, Kaspersky Internet Security arr°te de 
remplir toutes ces fonctions. Pour pouvoir continuer ¨ utiliser l'application, vous devez acheter une licence 
commerciale. 

 Commerciale : licence payante ¨ dur®e d®termin®e octroy®e lors de l'achat de l'application.  

A l'issue de la validit® de la licence commerciale, l'application continue ¨ fonctionner, mais avec des 
fonctionnalit®s r®duites. Vous pouvez toujours soumettre l'ordinateur ¨ une analyse antivirus et utiliser les 
autres composants de l'application, mais uniquement ¨ l'aide des bases install®es avant l'expiration de la 
licence. Pour pouvoir continuer ¨ utiliser Kaspersky Internet Security, il faut renouveler la licence commerciale. 

Il est conseill® de renouveler la dur®e de validit® de la licence avant la date d'expiration de la licence actuelle 
afin de garantir la protection antivirus maximale de votre ordinateur. 

 

PRESENTATION DU CODE D'ACTIVATION  

Le code d'activation est un code que vous obtenez apr¯s avoir achet® une licence commerciale pour Kaspersky Internet 
Security. Ce code est indispensable pour activer l'application. 

Le code d'activation est une suite de 20 caract¯res alphanum®riques (alphabet latin) au format XXXXX-XXXXX-XXXXX-
XXXXX. 

Le mode de livraison du code d'activation d®pend de la m®thode d'achat de l'application : 

 Si vous avez achet® Kaspersky Internet Security en magasin, le code d'activation figure dans la documentation 
ou sur la bo´te contenant le c®d®rom d'installation. 

 Si vous avez achet® Kaspersky Internet Security en ligne, le code d'activation figure dans la documentation 
pr®sente dans la bo´te contenant le c®d®rom d'installation. 

Le d®compte de la dur®e de validit® de la licence d®bute ¨ partir de l'activation de l'application. Si vous avez achet® une 
licence pr®vue pour l'utilisation de Kaspersky Internet Security sur plusieurs appareils, le d®compte de la dur®e de 
validit® d®bute ¨ partir de l'activation sur le premier ordinateur. 

Si le code d'activation a ®t® perdu ou supprim® par hasard apr¯s l'activation, contactez le Support technique de 
Kaspersky Lab pour le restaurer. La demande s'effectue depuis Mon Espace Personnel (cf. section "Support technique 
via Mon Espace Personnel" ¨ la page 193). 

Apr¯s avoir activ® l'application ¨ l'aide du code d'activation, vous recevez un num®ro de client. Le num®ro de client est 
un num®ro d'utilisateur obligatoire pour obtenir le support technique par t®l®phone ou dans Mon Espace Personnel 
(cf. section "Support technique via Mon Espace Personnel" ¨ la page 193). 

http://www.kaspersky.com/fr
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INTERFACE DE L'APPLI CATION  

Cette section contient des informations sur les principaux ®l®ments de l'interface utilisateur graphique : ic¹ne de 
l'application et menu contextuel, fen°tre principale, fen°tre de configuration et fen°tres de notification. 

DANS CETTE SECTION  

Ic¹ne dans la zone de notification ................................................................................................................................... 32 

Menu contextuel .............................................................................................................................................................. 33 

Fen°tre principale de Kaspersky Internet Security .......................................................................................................... 34 

Fen°tre de notification et messages contextuels ............................................................................................................ 36 

Fen°tre de configuration des param¯tres de l'application ............................................................................................... 37 

Kaspersky Gadget ........................................................................................................................................................... 38 

Kiosque d'informations .................................................................................................................................................... 39 
 

ICONE DANS LA ZONE DE  NOTIFICATION  

L'ic¹ne de l'application appara´t dans la zone de notification de la barre des t©ches de Microsoft Windows directement 
apr¯s son installation. 

Dans le syst¯me d'exploitation Microsoft Windows 7, l'ic¹ne de l'application est dissimul®e par d®faut. Pour utiliser 
l'application, vous pouvez l'afficher (cf. la documentation du syst¯me d'exploitation). 

L'ic¹ne remplit les fonctions suivantes : 

 Elle indique le fonctionnement de l'application ; 

 Elle permet d'acc®der au menu contextuel, ¨ la fen°tre principale de l'application et ¨ la fen°tre de consultation 
des nouvelles. 

Indication du fonctionnement de l'application 

L'ic¹ne indique le fonctionnement de l'application. Elle repr®sente l'®tat de la protection et montre ®galement plusieurs 
actions fondamentales ex®cut®es par l'application ¨ l'heure actuelle : 

 ï analyse d'un message en cours ; 

 ï analyse du trafic Web en cours ; 

 ï mise ¨ jour des bases et des modules des applications en cours ; 

 ï red®marrage de l'ordinateur requis pour appliquer les mises ¨ jour ; 

 ï ®chec du fonctionnement d'un composant quelconque de l'application. 
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L'animation de l'ic¹ne est activ®e par d®faut : par exemple, lors de l'analyse du message, l'ic¹ne miniature d'un message 
pulse sur le fond de l'ic¹ne de l'application, et lors de la mise ¨ jour des bases de l'application, l'ic¹ne du globe tourne. 
Vous pouvez d®sactiver l'animation (cf. section "Transparence des fen°tres de notifications" ¨ la page 182). 

Si l'animation est d®sactiv®e, l'ic¹ne peut prendre un des aspects suivants : 

 (ic¹ne de couleur) : tous les composants de la protection ou certains d'entre eux fonctionnent ; 

 (ic¹ne noire et blanche) : tous les composants de la protection sont d®sactiv®s. 

Acc¯s au menu contextuel et aux fen°tres de l'application. 

L'ic¹ne permet d'ouvrir le menu contextuel (cf. page 33) (bouton droit de la souris) et la fen°tre principale de l'application 
(cf. section "Fen°tre principale de Kaspersky Internet Security" ¨ la page 34) (bouton gauche de la souris). 

L'ic¹ne  appara´t dans la barre des t©ches de Microsoft Windows lorsque des infos sont ®mises par Kaspersky Lab. 
La fen°tre Kiosque d'informations (cf. section "Kiosque d'informations"  ̈la page 39) s'ouvre d'un double-clique sur cette 
ic¹ne. 
 

MENU CONTEXTUEL  

Le menu contextuel permet d'ex®cuter rapidement plusieurs actions sur l'application. 

Le menu de Kaspersky Internet Security contient les points suivants : 

 Gestionnaire des t©ches : ouvre la fen°tre Gestionnaire des t©ches. 

 Mise ¨ jour : lance le processus de mise ¨ jour des bases et des modules de l'application. 

 Outils : ouvre un sous-menu contenant les options suivantes : 

 Surveillance des Applications : ouvre la fen°tre Surveillance des Applications ; 

 Surveillance du r®seau : ouvre la fen°tre Surveillance du r®seau ; 

 Clavier virtuel : affiche le clavier virtuel. 

 Environnement Prot®g® : lance le Bureau prot®g® pour l'utilisation d'applications qui, selon vous, pourraient 

°tre dangereuses. Si le bureau s®curis® est d®j¨ lanc®, cette option assure le transfert vers celui-ci. 

Pendant l'utilisation du bureau s®curis®, cette option du menu devient Revenir au Bureau principal et permet 

de revenir au bureau principal. 

 Kaspersky Internet Security : ouvre la fen°tre principale de l'application. 

 Suspendre la protection/Restaurer la protection : suspend temporairement/active le composant de la 

protection en temps r®el. Cette option du menu n'a aucune influence sur la mise ¨ jour de l'application, ni sur 
l'ex®cution de la recherche de virus. 

 Activer Contr¹le Parental/D®sactiver Contr¹le Parental : active/d®sactive le Contr¹le Parental pour le 

compte utilisateur en cours. 

 Configuration : ouvre la fen°tre de configuration de l'application. 

 A propos du programme : ouvre la fen°tre contenant les informations relatives ¨ l'application. 

 Infos : ouvre la fen°tre du kiosque d'informations (cf. section "Kiosque d'informations" ¨ la page 39). Cette 

option est visible uniquement lorsqu'il y a des informations non lues. 
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 Terminer : arr°t de Kaspersky Internet Security (si vous s®lectionnez cette option, l'application sera d®charg®e 

de la m®moire vive de l'ordinateur). 

 

Illustration 1. Menu contextuel 

Si une t©che quelconque de recherche de virus ou de mise ¨ jour est lanc®e quand vous ouvrez le menu contextuel, son 
nom appara´t dans le menu contextuel accompagn® de la progression en pour cent. Apr¯s avoir s®lectionn® une t©che, 
vous pouvez passer ¨ la fen°tre principale pr®sentant le rapport avec les r®sultats d®taill®s de l'ex®cution. 

 Pour ouvrir le menu contextuel, 

placez le curseur sur l'ic¹ne de l'application dans la zone de notification de la barre des t©ches, puis cliquez avec le 
bouton droit de la souris. 

Dans le syst¯me d'exploitation Microsoft Windows 7, l'ic¹ne de l'application est dissimul®e par d®faut. Pour utiliser 
l'application, vous pouvez l'afficher (cf. la documentation du syst¯me d'exploitation). 

 

FENETRE PRINCIPALE DE  K ASPERSKY INTERNET 

SECURITY  

La fen°tre principale de l'application reprend les ®l®ments de l'interface qui permettent d'acc®der ¨ l'ensemble des 
fonctions principales de l'application. 

La fen°tre principale est scind®e en deux parties : 

 La partie sup®rieure de la fen°tre contient les informations sur l'®tat de protection de votre ordinateur.  

 

Illustration 2. Partie sup®rieure de la fen°tre principale 
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 La partie inf®rieure de la fen°tre permet d'acc®der rapidement aux fonctions principales de l'application (par 
exemple, ex®cution des t©ches d'analyse, mise ¨ jour des bases et des modules de l'application). 

 

Illustration 3. Partie inf®rieure de la fen°tre principale 

Lorsque vous s®lectionnez une des sections dans la partie inf®rieure de la fen°tre, une fen°tre de la fonction 
correspondante de l'application s'ouvre. Vous pouvez revenir au choix des fonctions en cliquant sur le bouton Pr®c®dent 

en haut ¨ gauche de la fen°tre.  

Vous pouvez ®galement cliquer sur les boutons et les liens suivants : 

 Cloud Protection : passage aux informations sur Kaspersky Security Network (cf. page 184). 

 Configuration : ouvre la fen°tre de configuration des param¯tres de l'application (cf. section "Fen°tre de 

configuration des param¯tres de l'application" ¨ la page 37). 

 Rapports : passage aux rapports sur le fonctionnement de l'application. 

 Infos : affiche les derni¯res nouvelles dans la fen°tre du kiosque d'informations (cf. section "Kiosque 

d'informations" ¨ la page 39). Le lien appara´t apr¯s que l'application a re­u les informations. 

 Aide : ouvre le syst¯me d'aide de Kaspersky Internet Security. 

 Mon Espace Personnel : ouvre l'espace personnel de l'utilisateur sur le site web du service d'assistance 

technique. 

 Assistance technique : ouvre la fen°tre contenant les informations relatives au syst¯me et les liens vers les 

sources d'informations de Kaspersky Lab (site du support technique, forum). 

 Gestionnaire de licences : passe ¨ l'activation de Kaspersky Internet Security et au renouvellement de la 

licence. 

 Vous pouvez ouvrir la fen°tre principale de l'application par un des moyens suivants : 

 En cliquant sur le bouton gauche de la souris sur l'ic¹ne de l'application dans la zone de notification de la barre 
des t©ches. 

Dans le syst¯me d'exploitation Microsoft Windows 7, l'ic¹ne de l'application est dissimul®e par d®faut. Pour 
utiliser l'application, vous pouvez l'afficher (cf. la documentation du syst¯me d'exploitation). 

 S®lectionnez l'option Kaspersky Internet Security dans le menu contextuel (cf. section "Menu contextuel" ¨ la 

page 33). 

 Cliquez sur l'ic¹ne de Kaspersky Internet Security, situ®e au centre de Kaspersky Gadget (uniquement pour les 
syst¯mes d'exploitation Microsoft Windows Vista et Microsoft Windows 7). 
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FENETRE DE NOTIFICATI ON ET MESSAGES CONTE XTUELS  

Kaspersky Internet Security vous signale les ®v®nements importants survenus pendant son fonctionnement ¨ l'aide des 
fen°tres de notification et des messages contextuels qui apparaissent au-dessus de l'ic¹ne de l'application dans la zone 
de notification de la barre des t©ches. 

La fen°tre de notification de Kaspersky Internet Security s'affiche quand plusieurs actions sont possibles en rapport avec 
l'®v®nement : par exemple, en cas de d®couverte d'un objet malveillant, vous pouvez bloquer l'acc¯s ¨ celui-ci, le 
supprimer ou tenter de le r®parer. L'application vous propose de choisir parmi plusieurs options. La fen°tre de 
notification dispara´t une fois que vous avez s®lectionn® une des actions propos®es. 

 

Illustration 4. Fen°tre notifications 

Les messages contextuels de Kaspersky Internet Security s'affichent pour signaler des ®v®nements qui ne n®cessitent 
pas obligatoirement une intervention. Certains messages contextuels contiennent des liens qui permettent d'ex®cuter 
l'action propos®e (par exemple, lancer la mise ¨ jour des bases ou activer l'application). Les messages contextuels 
disparaissent automatiquement de l'®cran apr¯s l'affichage. 

 

Illustration 5. Message contextuel 
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Les messages contextuels et les notifications sont r®partis en trois cat®gories en fonction de l'importance de l'®v®nement 
du point de vue de la protection de l'ordinateur : 

 Critiques : signalent des ®v®nements d'une importance capitale pour assurer la protection de l'ordinateur (par 
exemple : d®couverte d'un objet malveillant ou d'une activit® dangereuse dans le syst¯me). Fen°tre des 
notifications et des messages contextuels critiques : en rouge. 

 Importants : signalent des ®v®nements potentiellement importants pour assurer la protection de l'ordinateur (par 
exemple : d®couverte d'un objet potentiellement infect® ou d'une activit® suspecte dans le syst¯me). Fen°tre 
des notifications et des messages contextuels importants : en jaune. 

 Informatifs : signalent des ®v®nements qui ne sont pas critiques pour assurer la protection de l'ordinateur. 
Fen°tre des notifications et des messages contextuels informatifs : en vert. 

  

 

FENETRE DE CONFIGURAT ION DES PARAMETRES D E 

L 'APPLICATION  

La fen°tre de configuration des param¯tres de Kaspersky Internet Security (ci-apr¯s aussi "fen°tre de configuration") 
permet de configurer les param¯tres de fonctionnement de l'application dans son ensemble, de composants distincts de 
la protection, de l'analyse et de la mise ¨ jour et d'ex®cuter d'autres t©ches de configuration ®tendue (cf. section 
Configuration ®tendue de l'application ¨ la page 65). 

 

Illustration 6. Fen°tre de configuration des param¯tres de l'application 
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La fen°tre de configuration contient deux parties : 

 La partie gauche de la fen°tre permet de s®lectionner le composant de l'application, la t©che ou tout autre 
®l®ment qu'il faut configurer ; 

 La partie droite de la fen°tre contient les ®l®ments d'administration ¨ l'aide desquels il est possible de configurer 
le fonctionnement des ®l®ments choisis dans la partie gauche de la fen°tre. 

Les composants, les t©ches et autres ®l®ments dans la partie gauche sont regroup®s en section : 

 ï Protection ; 

 ï Analyse de l'ordinateur ; 

 ï Mise ¨ jour ; 

 ï Param¯tres avanc®s. 

Vous pouvez ouvrir la fen°tre de configuration par un des moyens suivants : 

 Passez au lien Configuration dans la partie sup®rieure de la fen°tre principale de l'application (cf. section 

"Fen°tre principale de Kaspersky Internet Security" ¨ la page 34) ; 

 S®lectionnez l'option Configuration dans le menu contextuel de l'application (cf. section "Menu contextuel" ¨ la 

page 33) ; 

 Cliquez sur le bouton avec l'ic¹ne  Configuration dans l'interface de Kaspersky Gadget (uniquement pour 

les syst¯mes d'exploitation Microsoft Windows Vista et Microsoft Windows 7). Il faut associer la fonction 
d'ouverture de la fen°tre de configuration ¨ ce bouton (cf. section "Utilisation de Kaspersky Gadget" ¨ la 
page 63). 

 

K ASPERSKY GADGET  

Si vous utilisez Kaspersky Internet Security sur un ordinateur tournant sous le syst¯me d'exploitation Microsoft Windows 
Vista ou Microsoft Windows 7, vous pouvez utiliser Kaspersky Gadget (ci-apr¯s gadget). Kaspersky Gadget permet 
d'acc®der rapidement aux fonctions principales de l'application (par exemple, indication de l'®tat de la protection de 
l'ordinateur, analyse des objets, consultation des rapports sur le fonctionnement de l'application).  

Le gadget appara´t automatiquement sur le Bureau apr¯s l'installation de Kaspersky Internet Security sur un ordinateur 
fonctionnant sous Microsoft Windows 7. Apr¯s l'installation de l'application sur un ordinateur fonctionnant sous Microsoft 
Windows Vista, le gadget devra °tre ajout® manuellement au Volet Windows de Microsoft Windows (cf. la documentation 
du syst¯me d'exploitation). 

 

Illustration 7. Kaspersky Gadget 
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K IOSQUE D ' INFORMATIONS  

Gr©ce au kiosque d'informations, Kaspersky Lab vous informe r®guli¯rement des ®v®nements importants qui concernent 

Kaspersky Internet Security en particulier et la protection contre les menaces informatiques en g®n®ral. 

L'application vous signalera l'existence de nouvelles informations ¨ l'aide de l'ic¹ne dans la zone de notification de la 
barre des t©ches (cf. ci-dessous) et ¨ l'aide du message contextuel. Les informations sur le nombre d'®v®nements non 
lues apparaissent ®galement dans la fen°tre principale de l'application. L'ic¹ne des informations appara´t dans l'interface 
du gadget de Kaspersky Internet Security. 

Vous pouvez lire les nouvelles par un des moyens suivants : 

 Via un clic sur l'ic¹ne  dans la zone de notification de la barre des t©ches ; 

 Via le lien Lire les nouvelles dans la fen°tre contextuelle pr®sentant l'information ; 

 Via le lien Infos dans la fen°tre principale de l'application ; 

 Via l'ic¹ne  qui appara´t au milieu du gadget quand une info est disponible (uniquement pour les syst¯mes 
d'exploitation Microsoft Windows Vista et Microsoft Windows 7). 

Les m®thodes cit®es pour ouvrir le kiosque d'informations sont disponibles uniquement lorsqu'il y a des informations non 
lues. 

Si vous voulez recevoir des informations, vous pouvez activer l'envoi des informations. 
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LANCEMENT ET ARRET D E L'APPLICATION  

Cette section explique comment lancer et comment arr°ter l'application. 

DANS CETTE SECTION  

Activation et d®sactivation du lancement automatique .................................................................................................... 40 

Lancement et arr°t manuel du fonctionnement de l'application ...................................................................................... 40 
 

ACTIVATION ET DESACTI VATION DU LANCEMENT 

AUTO MATIQUE  

Dans ce cas-ci, le lancement automatique de l'application signifie le lancement de Kaspersky Internet Security sans 
aucune intervention de votre part, directement apr¯s le d®marrage du syst¯me d'exploitation. Ce mode de lancement est 
activ® par d®faut. 

 Pour activer ou d®sactiver le lancement automatique de l'application, proc®dez comme suit : 

1. Ouvrez la fen°tre de configuration de l'application. 

2. Dans la partie gauche de la fen°tre, dans la section Protection, s®lectionnez la sous-section Param¯tres 
g®n®raux. 

3. Pour d®sactiver le lancement automatique de l'application, dans le groupe Lancement automatique de la 
partie droite de la fen°tre, d®cochez la case  Lancer Kaspersky Internet Security au d®marrage de 
l'ordinateur. Pour activer le lancement automatique de l'application, cochez cette case. 

 

 

LANCEMENT ET ARRET MA NUEL DU FONCTIONNEME NT DE 

L 'APPLICATION  

Kaspersky Lab d®conseille d'arr°ter Kaspersky Internet Security car, dans ce cas, la protection de l'ordinateur et des 
donn®es personnelles qu'il contient seront menac®es. Il est conseill® de suspendre temporairement la protection de 
l'ordinateur sans arr°ter l'application. 

Il faut lancer Kaspersky Internet Security manuellement uniquement si vous avez d®sactiv® le lancement automatique de 
l'application (cf. section "Activation et d®sactivation du lancement automatique" ¨ la page 40). 

 Pour lancer l'application manuellement, 

dans le menu D®marrer et s®lectionnez l'option Applications  Kaspersky Internet Security 2012  Kaspersky 
Internet Security 2012. 

 Pour quitter l'application,  

cliquez sur le bouton droit de la souris pour ouvrir le menu contextuel de l'ic¹ne de l'application, situ®e dans la zone 
des notifications de la barre des t©ches et s®lectionnez dans le menu l'option Terminer.  

Dans le syst¯me d'exploitation Microsoft Windows 7, l'ic¹ne de l'application est dissimul®e par d®faut. Pour utiliser 
l'application, vous pouvez l'afficher (cf. la documentation du syst¯me d'exploitation). 
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ADMINISTRATION DE LA  PROTECTION DE 

L'ORDINATEUR  

Cette section explique comment d®terminer la pr®sence de menaces contre la s®curit® de l'ordinateur et comment 
configurer le niveau de protection. Vous apprendrez comment activer ou d®sactiver la protection et comment la 
suspendre temporairement pendant l'utilisation de l'application. 

DANS CETTE SECTION  

Diagnostic et suppression des probl¯mes dans la protection de l'ordinateur .................................................................. 41 

Activation et d®sactivation de la protection ..................................................................................................................... 42 

Suspension et lancement de la protection....................................................................................................................... 43 
 

DIAGNOSTIC ET SUPPRES SION DES PROBLEMES D ANS LA 

PROTECTION DE L 'ORDINATEUR  

L'indicateur, situ® dans la partie gauche de la fen°tre principale de l'application (cf. section "Fen°tre principale de 
Kaspersky Internet Security" ¨ la page 34), signale les probl¯mes qui pourraient survenir dans la protection de 
l'ordinateur. La couleur de l'indicateur (repr®sente l'image du moniteur) change en fonction de l'®tat de la protection de 
l'ordinateur : le vert indique que l'ordinateur est prot®g®, le jaune signale un probl¯me dans la protection et le rouge 
indique une menace s®rieuse pour la s®curit® de l'ordinateur. 

 

Illustration 8. Indicateur d'®tat de la protection 

Il est conseill® d'®liminer imm®diatement les probl¯mes et les menaces sur la s®curit®. 

En cliquant sur l'indicateur dans la fen°tre principale de l'application, vous pouvez ouvrir la fen°tre Probl¯mes de 
s®curit® (cf. ill. ci-apr¯s) qui affiche des informations d®taill®es sur l'®tat de la protection de l'ordinateur et qui propose 

diverses solutions pour supprimer les probl¯mes et les menaces.  
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Illustration 9. Fen°tre Probl¯mes de s®curit® 

Les probl¯mes dans la protection sont regroup®s selon les cat®gories auxquelles ils appartiennent. Des actions que 
vous pouvez ex®cuter sont propos®es ¨ titre de r®solution de chaque probl¯me. 

ACTIVATION ET DESACTI VATION DE LA PROTECT ION  

Kaspersky Internet Security est lanc® par d®faut au d®marrage du syst¯me d'exploitation et prot¯ge votre ordinateur 
pendant la session. Tous les composants de la protection sont activ®s. 

Vous pouvez d®sactiver la protection en temps r®el offerte par Kaspersky Internet Security compl¯tement ou 
partiellement. 

Kaspersky Lab d®conseille de d®sactiver la protection car cela pourrait entra´ner l'infection de l'ordinateur et la perte de 
donn®es. Il est recommand® de suspendre la protection pendant la dur®e requise (cf. section "Suspension et lancement 
de la protection" ¨ la page 43). 

Les indices suivants signalent la suspension ou la d®sactivation de la protection : 

 L'ic¹ne de l'application dans la zone de notification de la barre des t©ches est gris (cf. section "Ic¹ne dans la 
zone de notification" ¨ la page 32) ; 

 Couleur rouge de l'indicateur de s®curit® dans la partie sup®rieure de la fen°tre principale de l'application. 
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La d®sactivation ou suspension du fonctionnement des composants de la protection n'a pas d'influence sur la recherche 
de virus et la mise ¨ jour de Kaspersky Internet Security. 

Il est possible d'activer ou de d®sactiver des composants de l'application depuis la fen°tre de configuration de 
l'application (cf. section "Fen°tre de configuration des param¯tres de l'application" ¨ la page 37). 

 Pour d®sactiver ou activer compl¯tement la protection, proc®dez comme suit : 

1. Ouvrez la fen°tre de configuration de l'application. 

2. Dans la partie gauche de la fen°tre, dans la section Protection, s®lectionnez la sous-section Param¯tres 
g®n®raux. 

3. D®cochez la case  Activer la protection s'il faut d®sactiver la protection. Cochez cette case s'il faut activer la 

protection. 

 Pour activer ou d®sactiver le composant de la protection, proc®dez comme suit : 

1. Ouvrez la fen°tre de configuration de l'application. 

2. Dans la partie gauche de la fen°tre, dans la section Protection, s®lectionnez le composant qu'il faut activer ou 

d®sactiver. 

3. Dans la partie droite de la fen°tre, d®cochez la case  Activer <nom du composant> s'il faut d®sactiver le 

composant. Cochez cette case s'il faut activer le composant. 
 

 

SUSPENSION ET LANCEME NT DE LA PROTECTION  

La suspension de la protection signifie la d®sactivation de tous ses composants pour un certain temps. 

Les indices suivants signalent la suspension ou la d®sactivation de la protection : 

 L'ic¹ne de l'application dans la zone de notification de la barre des t©ches est grise (cf. section "Ic¹ne dans la 
zone de notification" ¨ la page 32) ; 

 Couleur rouge de l'indicateur de s®curit® dans la partie sup®rieure de la fen°tre principale de l'application. 

Dans ce cas, la protection est envisag®e dans le contexte des composants de la protection. La d®sactivation ou 
suspension du fonctionnement des composants de la protection n'a pas d'influence sur la recherche de virus et la mise ¨ 
jour de Kaspersky Internet Security. 

Si des connexions de r®seau ®taient ouvertes au moment de la suspension de la protection, un message sur 
l'interruption de celles-ci sera affich®. 

Sur un ordinateur fonctionnant sous Microsoft Windows Vista ou Microsoft Windows 7, vous pouvez suspendre la 
protection ¨ l'aide du Kaspersky Gadget. Pour ce faire, il faut d®signer une fonction de suspension de la protection pour 
un ou plusieurs boutons (cf. section "Utilisation de Kaspersky Gadget" ¨ la page 63). 

 Pour suspendre la protection de l'ordinateur, proc®dez comme suit : 

1. Ouvrez la fen°tre Suspension de la protection d'une des mani¯res suivantes : 

 S®lectionnez l'option Suspendre la protection dans le menu contextuel de l'ic¹ne de l'application 

(cf. section "Menu contextuel" ¨ la page 33) ; 

 Cliquez sur le bouton avec l'ic¹ne  Suspendre la protection dans l'interface de Kaspersky Gadget 

(uniquement pour les syst¯mes d'exploitation Microsoft Windows Vista et Microsoft Windows 7). 
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2. Dans la fen°tre Suspension de la protection s®lectionnez la dur®e ¨ l'issue de laquelle la protection sera ¨ 

nouveau activ®e :  

 Suspendre ¨ l'heure indiqu®e : la protection sera activ®e ¨ l'issue de l'intervalle d®fini dans la liste 

d®roulante ci-dessous. 

 Suspendre jusqu'au red®marrage : la protection sera activ®e apr¯s le red®marrage de l'application ou du 

syst¯me d'exploitation (si le lancement automatique de l'application est activ® (cf. section "Activation et 
d®sactivation du lancement automatique" ¨ la page 40)). 

 Reprendre manuellement : la protection sera activ®e lorsque vous d®ciderez de la r®tablir (cf. ci-apr¯s). 

 Pour reprendre la protection de l'ordinateur,  

s®lectionnez l'option Restaurer la protection dans le menu contextuel de l'ic¹ne de l'application (cf. section "Menu 

contextuel" ¨ la page 33). 

Vous pouvez r®tablir la protection de l'ordinateur de cette fa­on non seulement lorsque l'option Reprendre 
manuellement a ®t® choisie pour la suspension, mais ®galement en cas de s®lection des options Suspendre ¨ l'heure 
indiqu®e ou Suspendre jusqu'au red®marrage. 
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RESOLUTION DES PROBLEMES TYPES  

Cette section contient des informations sur l'ex®cution des principales t©ches li®es ¨ la protection de l'ordinateur ¨ l'aide 
de l'application. 

DANS CETTE SECTION  

Proc®dure d'activation de l'application ............................................................................................................................ 45 

Proc®dure d'achat ou de renouvellement d'une licence .................................................................................................. 46 

Que faire en cas d'affichage de notifications ................................................................................................................... 47 

Proc®dure de mise ¨ jour des bases et des modules de l'application ............................................................................. 48 

Proc®dure d'analyse des secteurs importants de l'ordinateur ......................................................................................... 48 

Proc®dure de recherche de virus dans un fichier, un dossier, un disque ou un autre objet ............................................ 49 

Proc®dure d'ex®cution d'une analyse compl¯te de l'ordinateur ....................................................................................... 50 

Proc®dure de recherche de vuln®rabilit®s sur l'ordinateur .............................................................................................. 51 

Proc®dure de protection des donn®es personnelles contre le vol ................................................................................... 51 

Que faire si vous pensez que l'objet est infect® par un virus ........................................................................................... 54 

Proc®dure d'ex®cution d'une application inconnue sans mettre le syst¯me en danger ................................................... 55 

Que faire avec un grand nombre de messages non sollicit®s ......................................................................................... 55 

Que faire si vous pensez que votre ordinateur est infect®............................................................................................... 56 

Proc®dure de restauration d'un fichier supprim® ou r®par® par l'application ................................................................... 57 

Proc®dure de cr®ation du disque de d®pannage et utilisation de celui-ci ........................................................................ 57 

Emplacement du rapport sur le fonctionnement de l'application ..................................................................................... 60 

Proc®dure de restauration des param¯tres standards d'utilisation de l'application ......................................................... 61 

Proc®dure de transfert des param¯tres de l'application dans une version de Kaspersky Internet Security 
install®e sur un autre ordinateur ...................................................................................................................................... 62 

Utilisation de Kaspersky Gadget ..................................................................................................................................... 63 

V®rification de la r®putation de l'application .................................................................................................................... 64 
 

PROCEDURE D 'ACTIVATION DE L 'APPLICATION  

L'activation est une proc®dure qui correspond ¨ ins®rer un code dans le logiciel Kaspersky Lab afin d'en activer sa 

licence. Cette licence donne le droit d'utiliser la version commerciale de l'application pendant la dur®e de validit® de la 
licence. 
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Si vous n'avez pas activ® l'application pendant l'installation, vous pouvez le faire plus tard. Les notifications de 
Kaspersky Internet Security dans la zone de notifications de la barre des t©ches vous rappelleront qu'il faut activer 
l'application. 

 Pour d®marrer l'Assistant d'activation de Kaspersky Internet Security, ex®cutez une des actions suivantes : 

 Passez au lien Veuillez activer l'application dans la fen°tre de notification de Kaspersky Internet Security 

dans la zone de notifications de la barre des t©ches. 

 Cliquez sur le lien Saisissez le code d'activation, situ® dans la partie inf®rieure de la  fen°tre principale de 
l'application. Dans la fen°tre Gestionnaire de licences qui s'ouvre, cliquez sur le bouton Activer l'application. 

Lorsque l'Assistant d'activation de l'application fonctionne, certains param¯tres doivent °tre indiqu®s. 

Etape 1.  Saisie du code d'activation 

Saisissez le code d'activation dans le champ correspondant, puis cliquez sur Suivant. 

Etape 2.  Demande d'activation 

Si la requ°te sur l'activation r®ussit, l'Assistant passe automatiquement ¨ l'®tape suivante. 

Etape 3.  Saisie des donn®es d'enregistrement 

L'enregistrement de l'utilisateur est n®cessaire pour qu'il puisse s'adresser ult®rieurement au support technique. 
Les utilisateurs non enregistr®s b®n®ficient d'une assistance minimum. 

Saisissez vos donn®es pour l'enregistrement, puis cliquez sur le bouton Suivant. 

Etape 4.  Activation 

Si l'activation de l'application a r®ussi, l'Assistant passe automatiquement ¨ la fen°tre suivante. 

Etape 5.  Fin de l'Assistant 

Cette fen°tre de l'Assistant reprend les informations sur les r®sultats de l'activation : type de licence utilis®e et 
date de fin de validit® de la licence. 

Cliquez sur le bouton Terminer pour quitter l'Assistant. 
  

 

PROCEDURE D 'ACHAT OU DE RENOUVEL LEMENT D 'UNE 

LICENCE  

Si vous avez install® Kaspersky Internet Security sans licence, vous pourrez acheter celle-ci apr¯s l'installation de 
l'application. A l'achat d'une licence, vous recevez le code requis pour activer l'application (cf. section "Proc®dure 
d'activation de l'application" ¨ la page 45). 

Quand la dur®e de validit® de la licence approche de son ®ch®ance, vous pouvez la renouveler. Vous pouvez acheter 
une nouvelle licence sans attendre l'expiration du code d'activation en utilisation. Pour ce faire, l'ajout du code 
d'activation de r®serve est requis.  

A l'issue de la p®riode de validit® de la licence utilis®e, Kaspersky Internet Security active automatiquement le code 
d'activation de r®serve. 
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 Pour acheter une licence, proc®dez comme suit : 

1. Ouvrez la fen°tre principale de l'application. 

2. Le lien Gestionnaire de licences, situ® dans la partie inf®rieure de la fen°tre principale, permet d'ouvrir la 
fen°tre Gestionnaire de licences. 

3. Dans la fen°tre qui s'ouvre, cliquez sur le bouton Acheter le code d'activation. 

La page de la boutique en ligne o½ vous pouvez acheter la licence s'ouvre. 

 Pour ajouter un code d'activation de r®serve, proc®dez comme suit : 

1. Ouvrez la fen°tre principale de l'application. 

2. Le lien Gestionnaire de licences, situ® dans la partie inf®rieure de la fen°tre principale, permet d'ouvrir la 
fen°tre Gestionnaire de licences. 

La fen°tre Gestion des licences s'ouvre. 

3. Dans la fen°tre ouverte dans le groupe Code d'activation de r®serve, cliquez sur le bouton Saisir le code 
d'activation. 

L'Assistant d'activation de l'application s'ouvre.  

4. Saisissez le code d'activation dans les champs correspondant, puis cliquez sur Suivant. 

Kaspersky Internet Security envoie les donn®es au serveur d'activation pour v®rification. Si la v®rification 
r®ussit, l'Assistant passe automatiquement ¨ l'®tape suivante. 

5. S®lectionnez l'option Utiliser en tant que code de r®serve, puis cliquez sur le bouton Suivant. 

6. A la fin de l'Assistant, cliquez sur Terminer. 
 

QUE FAIRE EN CAS D 'AFFICHAGE DE NOTIFIC ATIONS  

Les notifications de l'application qui apparaissent dans la zone de notification de la barre des t©ches signalent les 
®v®nements survenus pendant l'utilisation de l'application et qui requi¯rent votre attention. En fonction de la gravit® de 
l'®v®nement, les notifications peuvent appartenir aux cat®gories suivantes : 

 Critiques : signalent des ®v®nements d'une importance capitale pour assurer la protection de l'ordinateur (par 
exemple : d®couverte d'un objet malveillant ou d'une activit® dangereuse dans le syst¯me). Fen°tre des 
notifications et des messages contextuels critiques : en rouge. 

 Importants : signalent des ®v®nements potentiellement importants pour assurer la protection de l'ordinateur (par 
exemple : d®couverte d'un objet potentiellement infect® ou d'une activit® suspecte dans le syst¯me). Fen°tre 
des notifications et des messages contextuels importants : en jaune. 

 Informatifs : signalent des ®v®nements qui ne sont pas critiques pour assurer la protection de l'ordinateur. 
Fen°tre des notifications et des messages contextuels informatifs : en vert. 

Quand un tel message appara´t, il faut s®lectionner une des actions propos®es dans la notification. La version optimale, 
¨ savoir celle recommand®e par les experts de Kaspersky Lab, est choisie par d®faut. 
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PROCEDURE DE MISE A J OUR DES BASES ET DES  

MODULES DE L 'APPLICATION  

Kaspersky Internet Security v®rifie automatiquement la pr®sence des mises ¨ jour sur les serveurs de mises ¨ jour de 
Kaspersky Lab. Si le serveur h®berge les mises ¨ jour les plus r®centes, Kaspersky Internet Security les t®l®charge et 
les installe en arri¯re-plan. Vous pouvez lancer ¨ la main la mise ¨ jour de Kaspersky Internet Security ¨ tout moment.  

Le t®l®chargement des mises ¨ jour depuis les serveurs de Kaspersky Lab requiert une connexion Internet. 

 Pour lancer la mise ¨ jour depuis le menu contextuel,  

s®lectionnez l'option Mise ¨ jour dans le menu contextuel de l'ic¹ne de l'application. 

 Pour lancer la mise ¨ jour depuis la fen°tre principale de l'application, proc®dez comme suit : 

1. Ouvrez la fen°tre principale de l'application et dans la partie inf®rieure de la fen°tre, s®lectionnez la section 
Mise ¨ jour. 

2. Dans la fen°tre Mise ¨ jour qui s'ouvre, cliquez sur le bouton Mettre ¨ jour. 
 

 

PROCEDURE D 'ANALYSE DES SECTEURS  IMPORTANTS DE 

L 'ORDINATEUR  

L'analyse rapide d®signe l'analyse des objets suivants : 

 objets charg®s au d®marrage du syst¯me d'exploitation ; 

 m®moire syst¯me ; 

 des secteurs d'amor­age du disque ; 

 des objets ajout®s par l'utilisateur (cf. section "Composition de la liste des objets ¨ analyser" ¨ la page 71). 

Vous pouvez lancer une analyse des zones importantes d'une des m®thodes suivantes : 

 via un raccourci cr®® (cf. page 75) au pr®alable ; 

 depuis la fen°tre principale de l'application (cf. section "Fen°tre principale de Kaspersky Internet Security" ¨ la 
page 34). 

 Pour lancer l'analyse via un raccourci, proc®dez comme suit : 

1. Ouvrez l'Assistant de Microsoft Windows et acc®dez au dossier o½ vous avez cr®® le raccourci. 

2. Double-cliquez sur le raccourci pour lancer l'analyse.  

 Pour lancer l'analyse depuis la fen°tre principale de l'application, proc®dez comme suit : 

1. Ouvrez la fen°tre principale de l'application et dans la partie inf®rieure de la fen°tre, s®lectionnez la section 
Analyse. 

2. Dans la fen°tre ouverte Analyse dans le groupe Analyse rapide, cliquez sur le bouton . 
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PROCEDURE DE RECHERCH E DE VIRUS DANS UN F ICHIER , 

UN DOSSIER , UN DISQUE OU UN AUTR E OBJET  

Pour analyser un objet distinct, utilisez une des m®thodes suivantes : 

 Via le menu contextuel de l'objet ; 

 Depuis la fen°tre principale de l'application (cf. section "Fen°tre principale de Kaspersky Internet Security" ¨ la 
page 34) ; 

 Via le gadget Kaspersky Internet Security (uniquement pour les syst¯mes d'exploitation Microsoft Windows 
Vista et Microsoft Windows 7). 

 Pour lancer la recherche d'®ventuels virus depuis le menu contextuel de l'objet, proc®dez comme suit : 

1. Ouvrez la fen°tre de l'Assistant de Microsoft Windows et acc®dez au dossier contenant l'objet ¨ analyser. 

2. Ouvrez le menu contextuel de l'objet en cliquant avec le bouton droit de la souris (cf. ill. ci-apr¯s) et 
s®lectionnez l'option Rechercher d'®ventuels virus. 

La progression et le r®sultat d'ex®cution de la t©che sont illustr®s dans la fen°tre Gestionnaire des t©ches. 

 

Illustration 10. Menu contextuel de l'objet dans Microsoft Windows 

 Pour lancer la recherche d'®ventuels virus dans un objet depuis la fen°tre principale de l'application, proc®dez 
comme suit : 

1. Ouvrez la fen°tre principale de l'application et dans la partie inf®rieure de la fen°tre, s®lectionnez la section 
Analyse. 

2. D®signez l'objet ¨ analyser d'une des m®thodes suivantes : 
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 Cliquez sur le lien d®signez situ® dans la partie inf®rieure droite de la fen°tre pour ouvrir la fen°tre 
Analyse personnalis®e, puis cochez les cases en regard des dossiers et des disques ¨ analyser.  

Si l'objet ¨ analyser ne figure pas dans la liste, proc®dez comme suit : 

a. Cliquez sur le bouton Ajouter. 

b. Dans la fen°tre ouverte S®lection de l'objet ¨ analyser, s®lectionnez l'objet ¨ analyser. 

 Faites glisser l'objet ¨ analyser dans la zone de la fen°tre principale pr®vue ¨ cet effet (cf. ill. ci-dessous). 

Le processus d'ex®cution de la t©che appara´tra dans la fen°tre ouverte Gestionnaire des t©ches. 

 

Illustration 11. Zone de la fen°tre Analyse sur laquelle il faut d®poser l'objet ¨ analyser 

 Pour rechercher la pr®sence ®ventuelle de virus ¨ l'aide du gadget, 

faites glisser l'objet sur le gadget. 

Le processus d'ex®cution de la t©che appara´tra dans la fen°tre Gestionnaire des t©ches. 
  

 

PROCEDURE D 'EXECUTION D 'UNE ANALYSE COMPLETE  DE 

L 'ORDINATEUR  

Vous pouvez lancer l'analyse compl¯te de l'ordinateur d'une des m®thodes suivantes : 

 via un raccourci cr®® (cf. page 75) au pr®alable ; 

 depuis la fen°tre principale de l'application (cf. section "Fen°tre principale de Kaspersky Internet Security" ¨ la 
page 34). 

 Pour lancer l'analyse compl¯te via un raccourci, proc®dez comme suit : 

1. Ouvrez l'Assistant de Microsoft Windows et acc®dez au dossier o½ vous avez cr®® le raccourci. 

2. Double-cliquez sur le raccourci pour lancer l'analyse.  

 Pour lancer l'analyse compl¯te depuis la fen°tre principale de l'application, proc®dez comme suit : 

1. Ouvrez la fen°tre principale de l'application et dans la partie inf®rieure de la fen°tre, s®lectionnez la section 
Analyse. 

2. Dans la fen°tre ouverte Analyse dans le groupe Analyse compl¯te, cliquez sur le bouton . 
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PROCEDURE DE RECHERCH E DE VULNERABILITES SUR 

L 'ORDINATEUR  

Une vuln®rabilit® est un endroit non prot®g® dans le code que des individus malintentionn®s peuvent utiliser ¨ leur fin, 
par exemple copier les donn®es utilis®es par l'application au code non prot®g®. La recherche de vuln®rabilit®s 
potentielles sur votre ordinateur permet d'identifier les "points faibles" de la protection de votre ordinateur. Il est conseill® 
de supprimer les vuln®rabilit®s d®couvertes. 

Vous pouvez lancer la recherche de vuln®rabilit®s d'une des mani¯res suivantes : 

 depuis la fen°tre principale de l'application (cf. section "Fen°tre principale de Kaspersky Internet Security" ¨ la 
page 34) ; 

 via un raccourci cr®® (cf. page 75) au pr®alable. 

 Pour lancer une t©che ¨ l'aide d'un raccourci, proc®dez comme suit : 

1. Ouvrez la fen°tre de l'Assistant de Microsoft Windows et acc®dez au dossier o½ vous avez cr®® le raccourci. 

2. Double-cliquez sur le raccourci pour lancer la t©che de recherche de vuln®rabilit®s.  

 Pour lancer la t©che depuis la fen°tre principale de l'application, proc®dez comme suit : 

1. Ouvrez la fen°tre principale de l'application et dans la partie inf®rieure de la fen°tre, s®lectionnez la section 
Analyse. 

2. Dans la fen°tre ouverte Analyse dans le groupe Recherche de Vuln®rabilit®s, cliquez sur le bouton . 
 

 

PROCEDURE DE PROTECTI ON DES DONNEES 

PERSONNELLES CONTRE LE VOL  

Kaspersky Internet Security permet de prot®ger les donn®es personnelles suivantes contre le vol : 

 Mots de passe, noms d'utilisateur et autres donn®es d'enregistrement ; 

 Num®ros de compte et de cartes de cr®dit. 

Kaspersky Internet Security reprend des composants et des outils suivants qui permettent de prot®ger vos donn®es 
personnelles : 

 Anti-Phishing. Prot¯ge contre le vol des donn®es, en utilisant l'hame­onnage (phishing). 

 Clavier virtuel. Evite l'interception des donn®es saisies ¨ l'aide du clavier. 

 Contr¹le Parental (cf. page 152). Limite le transfert des donn®es personnelles par Internet. 

DANS CETTE SECTION  

Protection contre l'hame­onnage (phishing) ................................................................................................................... 52 

Protection contre l'interception des donn®es ¨ l'aide d'un enregistreur de frappes (keylogger) ...................................... 52 

Protection des donn®es confidentielles saisies sur les sites ........................................................................................... 53 
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PROTECTION CONTRE L 'HAME¢ONNAGE (PHISHING ) 

L'Anti-Phishing, inclus dans l'Antivirus Internet, l'Antivirus Courrier et l'Antivirus IM, garantit la protection contre 
lôhame­onnage (phishing). Kaspersky Lab recommande d'activer l'analyse sur l'hame­onnage (phishing) lors du 
fonctionnement de tous les composants de la protection. 

 Pour activer la protection contre l'hame­onnage (phishing) lors du fonctionnement de l'Antivirus Internet, proc®dez 
comme suit : 

1. Ouvrez la fen°tre de configuration de l'application. 

2. Dans la partie gauche de la fen°tre, choisissez le composant Antivirus Internet dans la section Protection. 

3. Dans la partie droite de la fen°tre, cliquez sur le bouton Configuration. 

4. La fen°tre Antivirus Internet s'ouvre. 

5. Dans la fen°tre ouverte sous l'onglet G®n®ral, dans le groupe Analyse des liens, cochez la case V®rifier si 
les pages appartiennent ¨ un site d'hame­onnage (phishing). 

 Pour activer la protection contre l'hame­onnage (phishing) lors du fonctionnement de l'Antivirus IM, proc®dez 
comme suit : 

1. Ouvrez la fen°tre de configuration de l'application. 

2. Dans la partie gauche de la fen°tre, dans la section Protection, s®lectionnez le composant Antivirus IM 
("Chat"). 

3. Cochez la case Analyser les liens selon la base des URL d'hame­onnage (phishing) dans le groupe 
M®thodes d'analyse de la partie droite de la fen°tre. 

 Pour activer la protection contre l'hame­onnage (phishing) lors du fonctionnement de l'Anti-Spam, proc®dez comme 
suit : 

1. Ouvrez la fen°tre de configuration de l'application. 

2. Dans la partie gauche de la fen°tre, dans la section Protection, s®lectionnez le composant Anti-Spam. 

3. Dans la partie droite de la fen°tre, cliquez sur le bouton Configuration. 

La fen°tre Anti-Spam s'ouvre. 

4. Dans la fen°tre ouverte sous l'onglet G®n®ral, dans le groupe Consid®rer les messages suivants comme du 
courrier ind®sirable, cochez la case Pr®sentant des ®l®ments d'hame­onnage (phishing). 

 

 

 

PROTECTION CONTRE L 'INTERCEPTION DES DON NEES A L 'AIDE D 'UN 

ENREGISTREUR DE FRAP PES (KEYLOGGER ) 

Au cours de l'utilisation d'Internet, il arrive souvent qu'il faille saisir des donn®es personnelles ou un nom d'utilisateur et 
un mot de passe. Ceci se produit par exemple lors de l'ouverture d'une session sur un site web, lors de l'achat dans une 
boutique en ligne ou en cas d'utilisation d'un service de transactions bancaires en ligne.  

Le risque existe que ces donn®es soient intercept®es ¨ l'aide d'outils d'interception ou d'enregistreurs de frappes. 

Le clavier virtuel permet d'®viter l'interception des donn®es saisies ¨ l'aide du clavier traditionnel.  

Le clavier virtuel ne peut prot®ger vos donn®es si le site web n®cessitant la saisie de ces donn®es a ®t® compromis car 
dans ce cas, les donn®es tombent directement entre les mains des individus malintentionn®s. 
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De nombreux logiciels espions peuvent r®aliser des captures d'®cran qui sont transmises automatiquement ¨ lôindividu 
malintentionn® pour analyse et r®cup®ration des donn®es personnelles de l'utilisateur. Le clavier virtuel prot¯ge les 
donn®es personnelles saisies contre l'interception par capture d'®cran. 

Le clavier virtuel prot¯ge contre l'interception des donn®es personnelles uniquement avec les navigateurs Microsoft 
Internet Explorer, Mozilla Firefox et Google Chrome.  

Le clavier virtuel poss¯de les particularit®s suivantes : 

 Il faut appuyer sur les touches du clavier ¨ l'aide de la souris. 

 A la diff®rence du clavier ordinaire, le clavier virtuel ne vous permet pas d'appuyer sur plusieurs touches en 
m°me temps. Par cons®quent, si vous souhaitez utiliser une combinaison de touches (par exemple, ALT+F4), il 
faut d'abord appuyer sur la premi¯re touche (par exemple ALT), puis sur la deuxi¯me (par exemple F4), puis ¨ 

nouveau sur la premi¯re. La deuxi¯me pression sur la premi¯re touche ®quivaut au rel©chement des deux 
touches sur le clavier. 

 Sur le clavier virtuel, vous pouvez changer la langue de saisie ¨ l'aide de la combinaison de touches 
CTRL+SHIFT (dans ce cas, il faut appuyer sur la touche SHIFT avec le bouton droit de la souris) ou 
CTRL+LEFT ALT (cliquez sur la touche LEFT ALT avec le bouton droit de la souris), en fonction des 

param¯tres d®finis. 

Les m®thodes suivantes s'offrent ¨ vous pour ouvrir le clavier virtuel : 

 Depuis le menu contextuel de l'application ; 

 Au d®part de la fen°tre principale de l'application ; 

 Au d®part du navigateur Microsoft Internet Explorer, Mozilla Firefox ou Google Chrome ; 

 ê l'aide d'une combinaison de touches. 

 Pour ouvrir le clavier virtuel depuis le menu contextuel de l'ic¹ne de l'application, 

s®lectionnez l'option Outils Clavier virtuel dans le menu contextuel de l'ic¹ne de l'application. 

 Pour ouvrir le clavier virtuel depuis la fen°tre principale de l'application,  

s®lectionnez la section Clavier virtuel dans la partie inf®rieure de la fen°tre principale de l'application Clavier virtuel. 

 Pour ouvrir le clavier virtuel depuis la fen°tre du navigateur,  

Cliquez sur le bouton  Clavier virtuel dans la barre d'outils de Microsoft Internet Explorer, Mozilla Firefox ou 

Google Chrome. 

 Pour ouvrir le clavier virtuel ¨ l'aide du clavier physique, 

appuyez sur la combinaison des touches CTRL+ALT+SHIFT+P. 
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PROTECTION DES DONNEE S CONFIDENTIELLES SA ISIES S UR LES 

SITES  

Pour prot®ger les donn®es confidentielles que vous saisissez sur les sites (par exemple, les num®ros de carte bancaire, 
les mots de passe d'acc¯s aux services de transactions bancaires en ligne), Kaspersky Internet Security permet d'ouvrir 
ces sites dans la navigation s®curis®e. 

Vous pouvez activer le contr¹le de l'acc¯s aux services de transactions bancaires en ligne (cf. section "Protection des 
donn®es confidentielles saisies sur les sites Web" ¨ la page 99) pour l'identification automatique des sites de banques, 
ainsi que pour le lancement manuel de la navigation s®curis®e. 

Vous pouvez lancer la navigation s®curis®e d'une des mani¯res suivantes : 

 depuis la fen°tre principale de Kaspersky Internet Security (cf. section "Fen°tre principale de Kaspersky 
Internet Security" ¨ la page 34) ; 

 ¨ l'aide d'un raccourci sur le Bureau (cf. section "Cr®ation d'un raccourci de l'Environnement prot®g® sur le 
Bureau" ¨ la page 149). 

 Pour lancer la navigation s®curis®e depuis la fen°tre principale de Kaspersky Internet Security, proc®dez comme 
suit : 

1. Ouvrez la fen°tre principale de l'application. 

2. S®lectionnez la section Environnement Prot®g® dans la partie inf®rieure de la fen°tre. 

3. Dans la fen°tre qui sôouvre, cliquez sur le bouton Lancer la navigation s®curis®e. 
 

QUE FAIRE SI VOUS PEN SEZ QUE L 'OBJET EST INFECTE 

PAR UN VIRUS  

Si vous pensez que l'objet est infect® par un virus, analysez-le ¨ l'aide de Kaspersky Internet Security (cf. section 
"Proc®dure d'analyse d'un objet distinct (fichier, dossier, disque)" ¨ la page 49). 

Si l'application, suite ¨ l'analyse, signale que l'objet est sain, mais que vous pensez que ce n'est pas le cas, vous pouvez 
ex®cuter une des actions suivantes : 

 Placer l'objet en quarantaine. Les objets plac®s en quarantaine ne constituent aucune menace pour votre 
ordinateur. Il se peut, apr¯s la mise ¨ jour des bases, que Kaspersky Internet Security puisse identifier la 
menace et la supprimer. 

 Envoyer l'objet au Laboratoire d'®tude des virus. Les experts du laboratoire d'®tude des virus ®tudieront l'objet 
pour voir s'il est vraiment infect® par un virus et ajouteront sur le champ la description du nouveau virus aux 
bases qui seront charg®es par l'application lors de la mise ¨ jour (cf. section "Proc®dure de mise ¨ jour des 
bases et des modules de l'application" ¨ la page 48). 

Un fichier peut °tre plac® en quarantaine de deux mani¯res : 

 ¨ l'aide du bouton Placer en quarantaine dans la fen°tre Quarantaine ; 

 via le menu contextuel du fichier. 

 Pour placer le fichier en quarantaine depuis la fen°tre Quarantaine, proc®dez comme suit : 

1. Ouvrez la fen°tre principale de l'application. 

2. Dans la partie inf®rieure de la fen°tre, s®lectionnez la section Quarantaine. 
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3. Sous l'onglet Quarantaine, cliquez sur le bouton Placer en quarantaine.  

4. Dans la fen°tre qui s'ouvre, choisissez le fichier qu'il faut placer en quarantaine. 

 Pour placer un fichier en quarantaine ¨ l'aide du menu contextuel, proc®dez comme suit : 

1. Ouvrez la fen°tre de l'Assistant de Microsoft Windows et acc®dez au dossier contenant le fichier ¨ mettre en 
quarantaine. 

2. Cliquez sur le bouton droit de la souris pour ouvrir le menu contextuel du fichier, puis s®lectionnez l'option 
Copier dans la quarantaine. 

 Pour envoyer le fichier au laboratoire d'®tude des virus, proc®dez comme suit : 

1. Ouvrez la page d'envoi de requ°tes au Laboratoire d'®tude des virus 
(http://support.kaspersky.ru/virlab/helpdesk.html?LANG=fr). 

2. Suivez les instructions affich®es sur la page pour envoyer votre demande. 
  
  

 

PROCEDURE D 'EXECUTION D 'UNE APPLICATION 

INCONNUE SANS METTRE  LE SYSTEME EN DANGER  

Il est conseill® d'ex®cuter les applications dont vous n'°tes pas s¾r dans l'Environnement prot®g®. 

L'Environnement prot®g® est isol® du syst¯me d'exploitation principal de l'ordinateur. Dans l'Environnement prot®g®, les 
objets r®els du syst¯me d'exploitation ne sont pas soumis aux modifications. Pour cette raison, si vous lancerez dans 
l'Environnement prot®g® l'application infect®e, ses actions n'influeront pas sur le syst¯me d'exploitation de l'ordinateur. 

Vous pouvez lancer l'Environnement prot®g® sous la forme d'un Bureau distinct (cf. page 146) ou ex®cuter une 
application en mode prot®g® sur le Bureau principal. 

Les applications lanc®es en mode prot®g® sur le Bureau principal sont marqu®es par le cadre vert autour de la fen°tre 
de l'application. Aussi, elles poss¯dent l'indice du lancement prot®g® dans la liste des applications contr¹l®es par le 
Contr¹le des Applications (cf. section "Contr¹le des Applications" ¨ la page 106).  

Une fois que l'application sera arr°t®e, la purge automatique de toutes les modifications introduites pendant le 
fonctionnement de cette application sera ex®cut®e. 

 Pour lancer l'application en mode prot®g® depuis le menu contextuel de Microsoft Windows, proc®dez comme suit :  

Ouvrez le menu contextuel de l'objet s®lectionn® (un raccourci ou un fichier ex®cutable) d'un clic droit de la souris, 
puis s®lectionnez l'option Ex®cuter en environnement prot®g®. 

 

QUE FAIRE AVEC UN GRA ND NOMBRE DE MESSAGE S NON 

SOLLICITES  

Si vous recevez un volume important de courrier ind®sirable, activez le composant Anti-Spam et d®finissez le niveau de 
protection recommand®. 

 Pour activer l'Anti-Spam et d®finir le niveau de protection recommand®, proc®dez comme suit : 

1. Ouvrez la fen°tre de configuration de l'application. 

2. Dans la partie gauche de la fen°tre, dans la section Protection, s®lectionnez le composant Anti-Spam. 

http://support.kaspersky.ru/virlab/helpdesk.html?LANG=fr


 

 

 

 

 M A N U E L  D E  L ' U T I L I S A T E U R  

 

 

 

56  

 

3. Dans la partie droite de la fen°tre, cochez la case Activer l'Anti-Spam. 

4. Assurez-vous que le niveau Recommand® est d®fini dans le groupe Niveau de protection. 

Si le niveau est Bas ou Autre, cliquez sur le bouton Par d®faut. Le niveau de protection prendra 
automatiquement la valeur Recommand®. 

 

QUE FAIRE SI V OUS PENSEZ QUE VOTRE  ORDINATEUR EST 

INFECTE  

Si vous pensez que, suite ¨ l'activit® des programmes malveillants ou aux erreurs de syst¯me, le syst¯me d'exploitation 
de votre ordinateur a ®t® corrompu, utilisez l'Assistant de restauration du syst¯me qui ®limine les traces de la pr®sence 

d'objets malveillants dans le syst¯me. Les experts de Kaspersky Lab conseillent ®galement de lancer l'Assistant apr¯s la 
r®paration de l'ordinateur afin de confirmer que toutes les menaces et les dommages ont ®t® supprim®s. 

L'Assistant de restauration v®rifie la pr®sence des modifications et des d®g©ts dans le syst¯me (par exemple, les 
modifications des extensions des fichiers, le bocage de l'environnement de r®seau et du panneau de configuration). Les 
causes possibles des modifications et des d®g©ts sont : l'activit® des programmes malveillants, la configuration 
incorrecte du syst¯me, les erreurs de syst¯me ou l'utilisation des applications d'optimisation du syst¯me qui ne 
fonctionnent pas correctement. 

Apr¯s l'®tude, l'Assistant analyse les informations recueillies afin d'identifier les dommages dans le syst¯me qui 
requi¯rent une intervention imm®diate. La liste des actions ¨ ex®cuter pour supprimer l'infection est g®n®r®e sur la base 
des r®sultats de l'analyse. L'Assistant regroupe les actions en cat®gorie selon la gravit® des probl¯mes identifi®s. 

 Pour lancer l'Assistant de restauration du syst¯me, proc®dez comme suit : 

1. Ouvrez la fen°tre principale de l'application (cf. page 34). 

2. Dans la partie inf®rieure de la fen°tre, s®lectionnez la section Outils. 

3. Dans la fen°tre ouverte dans le groupe Restauration du syst¯me, cliquez sur le bouton Ex®cuter. 

La fen°tre de l'Assistant de restauration du syst¯me s'ouvrira. 

L'Assistant se compose d'une s®rie de fen°tres (®tapes) entre lesquelles vous pouvez naviguer gr©ce aux boutons 
Pr®c®dent et Suivant. Pour quitter l'Assistant, cliquez sur le bouton Terminer. Pour interrompre l'Assistant ¨ n'importe 
quelle ®tape, cliquez sur le bouton Annuler. 

Etape 1.  Lancement de la restauration du syst¯me 

Assurez-vous que l'option Rechercher les probl¯mes li®s ¨ l'activit® d'un programme malveillant a ®t® 
s®lectionn®e dans la fen°tre de l'Assistant, puis cliquez sur le bouton Suivant. 

Etape 2.  Recherche des probl¯mes 

L'Assistant recherche les probl¯mes et les d®g©ts potentiels qu'il faut supprimer. Une fois la recherche 
termin®e, l'Assistant passe automatiquement ¨ l'®tape suivante. 

Etape 3.  S®lection d'actions pour la r®solution des probl¯mes 

Tous les probl¯mes identifi®s ¨ l'®tape pr®c®dente sont regroup®s en fonction du danger qu'ils pr®sentent. Pour 
chaque groupe de corruptions, les experts de Kaspersky Lab proposent un ensemble d'actions dont l'ex®cution 
contribuera ¨ l'®limination des probl¯mes. Trois groupes d'actions ont ®t® d®sign®s : 

 Les actions vivement recommand®es permettent de supprimer les corruptions qui constituent un probl¯me 
s®rieux. Il est conseill® d'ex®cuter toutes les actions de ce groupe. 
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 Les actions recommand®es visent ¨ supprimer les corruptions qui peuvent pr®senter un danger potentiel. 
L'ex®cution des actions de ce groupe est ®galement recommand®e. 

 Les actions compl®mentaires sont pr®vues pour supprimer les corruptions du syst¯me qui ne pr®sentent 

actuellement aucun danger mais qui ¨ l'avenir pourraient menacer la s®curit® de l'ordinateur.  

Pour voir les actions reprises dans le groupe, cliquez sur le signe + situ® ¨ gauche du nom du groupe.  

Pour que l'Assistant r®alise une action, cochez la case ¨ gauche du nom de l'action. Toutes les actions 
recommand®es et vivement recommand®es sont ex®cut®es par d®faut. Si vous ne souhaitez pas ex®cuter une 
action quelconque, d®s®lectionnez la case en regard de celle-ci. 

Il est vivement d®conseill® de d®cocher les cases s®lectionn®es par d®faut car vous pourriez mettre en danger 
la s®curit® de l'ordinateur. 

Une fois que vous aurez s®lectionn® les actions pour l'Assistant, cliquez sur Suivant. 

Etape 4.  Suppression des probl¯mes 

L'Assistant ex®cute les actions s®lectionn®es ¨ l'®tape pr®c®dente. La suppression des probl¯mes peut durer 
un certain temps. Une fois la suppression des probl¯mes termin®e, l'Assistant passe automatiquement ¨ l'®tape 
suivante. 

Etape 5.  Fin de l'Assistant 

Cliquez sur le bouton Terminer pour quitter l'Assistant. 
  

 

PROCEDURE DE RESTAURA TION D 'UN FICHIER SUPPRIME 

OU REPARE PAR L 'APPLICATION  

Kaspersky Lab d®conseille la restauration des fichiers supprim®s ou r®par®s car ils peuvent constituer une menace pour 
votre ordinateur. 

Si la restauration d'un fichier supprim® ou r®par® s'impose, utilisez sa copie de sauvegarde cr®®e par l'application lors de 
l'analyse. 

 Pour restaurer un fichier supprim® ou r®par® par l'application, proc®dez comme suit : 

1. Ouvrez la fen°tre principale de l'application.  

2. Dans la partie inf®rieure de la fen°tre, s®lectionnez la section Quarantaine. 

3. Sous l'onglet Sauvegarde, s®lectionnez le fichier n®cessaire dans la liste et cliquez sur le bouton Restaurer. 
 

PROCEDURE DE CREATION  DU DISQUE DE DEPANNA GE ET 

UTILISATION DE CELUI -CI  

Apr¯s l'installation de Kaspersky Internet Security et apr¯s la premi¯re analyse de l'ordinateur, il est recommand® de 
cr®er le disque de d®pannage.  

Le disque de d®pannage repr®sente l'application Kaspersky Rescue Disk enregistr®e sur le support amovible (CD ou 
p®riph®rique USB). 
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A l'avenir, vous pourrez utiliser Kaspersky Rescue Disk pour analyser et r®parer l'ordinateur infect® dont la r®paration 
par n'importe quel autre moyen est impossible (par exemple, ¨ l'aide d'un logiciel antivirus). 

DANS CETTE SECTION  

Cr®ation d'un disque de d®pannage ................................................................................................................................ 58 

D®marrage de l'ordinateur ¨ l'aide du disque de d®pannage .......................................................................................... 60 
 

CREATION D 'UN DISQUE DE DEPANNA GE 

La cr®ation du disque de d®pannage consiste ¨ g®n®rer une image du disque (fichier au format ISO) avec la version 
actuelle de l'application Kaspersky Rescue Disk et son enregistrement sur le support amovible. 

L'image du disque de d®part peut °tre t®l®charg®e du serveur de Kaspersky Lab ou copi®e depuis une source locale. 

Le disque de d®pannage est cr®® ¨ l'aide de l'Assistant de cr®ation et d'enregistrement de Kaspersky Rescue Disk. Le 
fichier de l'image rescuecd.iso cr®® par l'Assistant est enregistr® sur le disque dur de l'ordinateur. 

 Sous Microsoft Windows XP dans le dossier : Documents and Settings\All Users\Application Data\Kaspersky 
Lab\AVP12\Data\Rdisk\ ; 

 Sous Microsoft Windows Vista et Microsoft Windows 7 dans le dossier : ProgramData\Kaspersky 
Lab\AVP12\Data\Rdisk\. 

 Pour cr®er un disque de d®pannage, proc®dez comme suit : 

1. Ouvrez la fen°tre principale de l'application. 

2. Dans la partie inf®rieure de la fen°tre, s®lectionnez la section Outils. 

3. Dans la fen°tre ouverte dans le groupe Kaspersky Rescue Disk, cliquez sur le bouton Cr®er. 

La fen°tre Assistant de cr®ation de disque de d®pannage s'ouvrira. 

L'Assistant se compose d'une s®rie de fen°tres (®tapes) entre lesquelles vous pouvez naviguer gr©ce aux boutons 
Pr®c®dent et Suivant. Pour quitter l'Assistant, cliquez sur le bouton Terminer. Pour interrompre l'Assistant ¨ n'importe 
quelle ®tape, cliquez sur le bouton Annuler. 

Examinons en d®tails les ®tapes de l'Assistant. 

Etape 1.  D®but de l'utilisation de l'Assistant. Recherche d'une image de disque existante 

La premi¯re fen°tre de l'Assistant reprend les informations sur l'application Kaspersky Rescue Disk. 

Si l'Assistant d®couvre un fichier d'image de disque dans le dossier pr®vu ¨ cet effet (cf. ci-dessus), alors la 
case Utiliser l'image existante appara´t dans la premi¯re fen°tre. Cochez la case pour utiliser le fichier 
d®couvert en guise d'image source pour le disque et passez directement ¨ l'®tape Mise ¨ jour de l'image du 
disque (cf. ci-apr¯s). Si vous ne voulez pas utiliser l'image du disque trouv®e, d®cochez cette case. L'Assistant 
passera ¨ la fen°tre S®lection de la source de l'image du disque. 

Etape 2.  S®lection de la source de l'image du disque 

Si dans la fen°tre pr®c®dente de l'Assistant vous avez coch® la case Utiliser l'image existante, alors cette 

®tape n'est pas pr®sent®e. 
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Cette ®tape vous oblige ¨ s®lectionner une source de l'image du disque parmi les options propos®es : 

 S®lectionnez l'option Copier l'image sur le disque local ou de r®seau si vous poss®dez d®j¨ une image 

du disque de d®pannage ou son image (fichier au format ISO) et qu'elle se trouve sur l'ordinateur ou sur 
une ressource du r®seau local. 

 S®lectionnez l'option T®l®charger l'image depuis les serveurs de Kaspersky Lab si vous n'avez pas de 

fichier de l'image du disque de d®pannage afin de le t®l®charger depuis le serveur de Kaspersky Lab (le 
fichier p¯se environ 175 Mo). 

Etape 3.  Copie (t®l®chargement) de l'image du disque 

Si dans la fen°tre pr®c®dente de l'Assistant vous avez coch® la case Utiliser l'image existante, alors cette 

®tape n'est pas pr®sent®e. 

Si ¨ l'®tape pr®c®dente vous aviez choisi l'option Copier l'image sur le disque local ou de r®seau, cliquez sur 
le bouton Parcourir. Apr¯s avoir indiqu® le chemin d'acc¯s au fichier, cliquez sur Suivant. La progression de la 

copie de l'image de disque est illustr®e dans la fen°tre de l'Assistant. 

Si ¨ l'®tape pr®c®dente vous aviez choisi l'option T®l®charger l'image depuis les serveurs de Kaspersky 
Lab, alors la progression du t®l®chargement s'affichera directement. 

Une fois que la copie ou le t®l®chargement de l'image de disque sera termin®, l'Assistant passera 
automatiquement ¨ l'®tape suivante. 

Etape 4.  Mise ¨ jour du fichier de l'image du disque 

La proc®dure de mise ¨ jour du fichier de l'image du disque reprend les actions suivantes : 

 La mise ¨ jour des bases antivirus ; 

 La mise ¨ jour des fichiers de configuration. 

Les fichiers de configuration d®terminent la possibilit® de charger l'ordinateur depuis le support amovible (par 
exemple, CD/DVD ou p®riph®rique USB avec Kaspersky Rescue Disk) cr®® ¨ l'aide de l'Assistant. 

Lors de la mise ¨ jour des bases antivirus, les bases obtenues suite ¨ la mise ¨ jour la plus r®cente de 
Kaspersky Internet Security sont utilis®es. Si les bases sont d®pass®es, il est conseill® de r®aliser une mise ¨ 
jour, de relancer l'Assistant de cr®ation et d'enregistrement de Kaspersky Rescue Disk. 

Pour lancer la mise ¨ jour du fichier, cliquez sur Suivant. La fen°tre de l'Assistant illustrera la progression de la 

mise ¨ jour. 

Etape 5.  Enregistrement de l'image du disque sur un support 

Cette ®tape de l'Assistant vous informera que la cr®ation de l'image du disque a r®ussi et proposera 
d'enregistrer l'image du disque sur le support. 

D®signez le support pour l'enregistrement de Kaspersky Rescue Disk :  

 Pour enregistrer sur le CD/DVD, s®lectionnez l'option Enregistrer sur le CD/DVD et indiquez le disque ¨ 

enregistrer l'image du disque. 

 Pour enregistrer sur le p®riph®rique USB; s®lectionnez l'option Ecrire sur un p®riph®rique USB et 

indiquez le p®riph®rique ¨ enregistrer l'image du disque.  
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Kaspersky Lab d®conseille d'enregistrer l'image de disque sur un p®riph®rique qui n'est pas pr®vu 
exclusivement pour le stockage de donn®es, comme un smartphone, un t®l®phone mobile, un ordinateur 
de poche ou un lecteur MP3. L'enregistrement de l'image de disque sur de tels appareils pourrait nuire au 
fonctionnement ult®rieur de ceux-ci. 

 Pour enregistrer sur le disque dur de votre ordinateur ou sur un autre ordinateur auquel vous avez l'acc¯s 
par le r®seau, s®lectionnez l'option Enregistrer l'image dans le fichier sur le disque local ou de r®seau 

et indiquez le dossier ¨ enregistrer l'image du disque, et le nom du fichier au format ISO. 

Etape 6.  Fin de l'Assistant 

Pour quitter l'Assistant, cliquez sur Terminer. Vous pouvez utiliser le disque de d®pannage cr®® pour d®marrer 

l'ordinateur (cf. page 60), si, suite ¨ des actions des virus et des programmes malveillants, il n'est pas possible 
de d®marrer l'ordinateur et de lancer Kaspersky Internet Security en mode normal. 

 

DEMARRAGE DE L 'ORDINATEUR A L 'AIDE DU DISQUE DE DE PANNAGE  

S'il est impossible de charger le syst¯me d'exploitation suite ¨ une attaque de virus, utilisez le disque de d®pannage. 

Le chargement du syst¯me d'exploitation requiert le CD-/DVD- ou le p®riph®rique USB contenant le programme 
Kaspersky Rescue Disk (cf. section "Cr®ation d'un disque de d®pannage" ¨ la page 58).  

Le lancement de l'ordinateur depuis un support amovible n'est pas toujours possible. C'est le cas par exemple si 
l'ordinateur appartient ¨ des anciennes g®n®rations. Avant d'®teindre l'ordinateur en vue de le red®marrer depuis un 
support amovible, v®rifiez si cette option est prise en charge par l'ordinateur. 

 Pour d®marrer l'ordinateur ¨ l'aide du disque de d®pannage, proc®dez comme suit : 

1. Dans les param¯tres BIOS, activez le chargement depuis un CD/DVD ou depuis un p®riph®rique USB (pour 
obtenir de plus amples informations, consultez la documentation de la carte m¯re de votre ordinateur). 

2. Introduisez le CD/DVD dans le lecteur de l'ordinateur infect® ou connectez le p®riph®rique USB contenant 
l'application Kaspersky Rescue Disk. 

3. Red®marrez l'ordinateur. 

Pour en savoir plus sur l'utilisation du disque de d®pannage, consultez le guide de l'utilisateur de Kaspersky Rescue 
Disk. 
  

 

EMPLACEMENT DU RAPPOR T SUR LE FONCTIONNEM ENT 

DE L 'APPLICATION  

Kaspersky Internet Security cr®e un rapport sur le fonctionnement de chacun de ses composants. Ce rapport donne des 
donn®es statistiques sur le fonctionnement de l'application (par exemple, nombre d'objets malveillants d®tect®s et 
neutralis®s pendant la p®riode indiqu®e, nombre de fois que l'application a ®t® actualis®e, nombre de messages non 
sollicit®s d®tect®s, etc.). 

Si vous travaillez sur un ordinateur fonctionnant sous Microsoft Windows Vista ou Microsoft Windows 7, vous pouvez 
ouvrir les rapports ¨ l'aide du Kaspersky Gadget. Pour ce faire, Kaspersky Gadget doit °tre configur® de telle mani¯re 
qu'un de ses boutons soit associ® ¨ la fonction d'ouverture de la fen°tre des rapports (cf. section "Utilisation de 
Kaspersky Gadget" ¨ la page 63). 

 Pour consulter le rapport sur le fonctionnement du composant, proc®dez comme suit : 

1. Ouvrez la fen°tre Rapports d'une des mani¯res suivantes : 
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 Cliquez sur le lien Rapports dans la partie sup®rieure de la fen°tre principale de l'application ; 

 Cliquez sur le bouton avec l'ic¹ne  Rapports dans l'interface de Kaspersky Gadget (uniquement pour les 

syst¯mes d'exploitation Microsoft Windows Vista et Microsoft Windows 7). 

La fen°tre Rapports affiche les rapports sur l'activit® de l'application sous la forme de sch®ma. 

2. Pour consulter un rapport d®taill® (par exemple un rapport sur chacun des composants de l'application), cliquez 
sur le bouton Rapport d®taill® situ® dans la partie inf®rieure de la fen°tre Rapport. 

La fen°tre Rapport d®taill® s'ouvre. Elle pr®sente les donn®es sous forme d'un tableau. Pour faciliter la lecture 

du tableau, il est possible de regrouper les entr®es du tableau selon diff®rents crit¯res. 
  

  

 

PROCEDURE DE RESTAURA TION DES PARAMETRES 

STANDARDS D 'UTILISATION DE L 'APPLICATION  

A tout moment, vous pouvez restaurer les param¯tres du fonctionnement de Kaspersky Internet Security recommand®s 
par Kaspersky Lab. La restauration des param¯tres s'op¯re ¨ l'aide de l'Assistant de configuration de l'application. 

A l'issue de l'utilisation de l'Assistant, le niveau de protection Recommand® sera s®lectionn® pour tous les composants 

de la protection. A la restauration du niveau de protection recommand®, vous pouvez enregistrer s®lectivement les 
param¯tres configur®s auparavant pour les composants de l'application. 

 Pour restaurer les param¯tres de fonctionnement standard de l'application, proc®dez comme suit : 

1. Ouvrez la fen°tre de configuration de l'application. 

2. Lancez l'Assistant de configuration de l'application d'une des mani¯res suivantes : 

 Cliquez sur le lien Restaurer dans la partie inf®rieure de la fen°tre ; 

 Dans la partie gauche de la fen°tre, choisissez la section Param¯tres avanc®s, sous-section 
Administration des param¯tres, puis cliquez sur le bouton Restaurer dans le groupe Restauration des 
param¯tres standard. 

Examinons en d®tails les ®tapes de l'Assistant. 

Etape 1.  D®but de l'utilisation de l'Assistant 

Cliquez sur le bouton Suivant afin de poursuivre l'Assistant. 

Etape 2.  Restauration des param¯tres  

Cette fen°tre de l'Assistant reprend les composants de la protection de Kaspersky Internet Security dont les 
param¯tres ont ®t® modifi®s par l'utilisateur ou assimil®s par Kaspersky Internet Security durant l'entra´nement 
des composants de la protection Pare-feu et Anti-Spam. Si des param¯tres uniques ont ®t® d®finis pour un 
composant quelconque, ils figureront ®galement dans la fen°tre.  

Parmi les param¯tres uniques, il y a les listes blanche et noire des expressions et des adresses utilis®es par 
Anti-Spam, la liste des adresses Internet et des num®ros d'acc¯s de confiance, les r¯gles d'exclusion pour les 
composants de l'application, les r¯gles de filtrage des paquets et les r¯gles des applications du Pare-feu. 

Les param¯tres uniques sont compos®s pendant l'utilisation de Kaspersky Internet Security et tiennent compte 
des t©ches individuelles et des exigences de s®curit®. Kaspersky Lab recommande d'enregistrer les param¯tres 
uniques lors de la restauration des param¯tres initiaux de l'application. 

Cochez la case en regard des param¯tres ¨ enregistrer, puis cliquez sur le bouton Suivant.  
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Etape 3.  Analyse du syst¯me 

Cette ®tape correspond ¨ la collecte d'informations sur les applications reprises dans Microsoft Windows. Ces 
applications figurent dans la liste des applications de confiance et elles ne sont soumises ¨ aucune restriction 
sur les actions qu'elles peuvent r®aliser dans le syst¯me. 

Une fois l'analyse termin®e, l'Assistant passe automatiquement ¨ l'®tape suivante. 

Etape 4.  Fin de la restauration 

Pour quitter l'Assistant, cliquez sur Terminer. 
  

 

PROCEDURE DE TRANSFER T DES PARAMETRES DE 

L 'APPLICATION DANS UNE  VERSION DE K ASPERSKY 

INTERNET SECURITY INSTALLEE SU R UN AUTRE 

ORDINATEUR  

Apr¯s avoir configur® l'application, vous pouvez appliquer ses param¯tres de fonctionnement ¨ une version de 
Kaspersky Internet Security install®e sur un autre ordinateur. L'application sur les deux ordinateurs sera configur®e de la 
m°me mani¯re. Cela est utile si vous avez install® Kaspersky Internet Security sur votre ordinateur chez vous et au 
bureau.  

Les param¯tres de fonctionnement de l'application sont enregistr®s dans un fichier de configuration que vous pouvez 
transf®rer d'un ordinateur ¨ l'autre. 

Le transfert des donn®es de Kaspersky Internet Security d'un ordinateur vers un autre s'effectue en trois ®tapes : 

1. Enregistrement des param¯tres de l'application dans le fichier de configuration. 

2. Le transfert du fichier de configuration vers un autre ordinateur (par exemple, par courrier ®lectronique ou via 
support amovible). 

3. L'application des param¯tres du fichier de configuration au programme install® sur l'autre ordinateur. 

 Pour exporter les param¯tres actuels de fonctionnement de Kaspersky Internet Security, proc®dez comme suit : 

1. Ouvrez la fen°tre de configuration de l'application. 

2. Dans la partie gauche de la fen°tre, dans la section Param¯tres avanc®s, s®lectionnez la sous-section 
Administration des param¯tres. 

3. Dans la partie droite de la fen°tre, cliquez sur le bouton Exporter. 

4. Saisissez le nom du fichier de configuration dans la fen°tre qui s'ouvre et pr®cisez l'emplacement de la 
sauvegarde. 

5. Cliquez sur le bouton OK. 

 Pour importer les param¯tres de fonctionnement depuis le fichier de configuration, proc®dez comme suit : 

1. Ouvrez la fen°tre de configuration de l'application. 

2. Dans la partie gauche de la fen°tre, dans la section Param¯tres avanc®s, s®lectionnez la sous-section 
Administration des param¯tres. 

3. Dans la partie droite de la fen°tre, cliquez sur le bouton T®l®charger. 
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4. Dans la fen°tre qui s'ouvre, s®lectionnez le fichier ¨ utiliser pour importer les param¯tres de Kaspersky Internet 
Security. 

5. Cliquez sur le bouton OK. 
  

 

UTILISATION DE K ASPERSKY GADGET  

Si vous utilisez Kaspersky Internet Security sur un ordinateur tournant sous le syst¯me d'exploitation Microsoft Windows 
Vista ou Microsoft Windows 7, vous pouvez utiliser Kaspersky Gadget (ci-apr¯s gadget). Le gadget appara´t 
automatiquement sur le Bureau apr¯s l'installation de Kaspersky Internet Security sur un ordinateur fonctionnant sous 
Microsoft Windows 7. Apr¯s l'installation de l'application sur un ordinateur fonctionnant sous Microsoft Windows Vista, le 
gadget devra °tre ajout® manuellement au Volet Windows de Microsoft Windows (cf. la documentation du syst¯me 
d'exploitation). 

L'indicateur de couleur du gadget signale l'®tat de la protection de votre ordinateur de la m°me mani¯re que l'indicateur 
situ® dans la fen°tre principale de l'application (cf. section "Diagnostic et suppression des probl¯mes dans la protection 
de l'ordinateur" ¨ la page 41). La couleur verte indique que l'ordinateur est prot®g®, la couleur jaune signale un probl¯me 
dans la protection, la couleur rouge indique une menace s®rieuse pour la s®curit® de l'ordinateur. La couleur grise de 
l'indicateur indique que le fonctionnement de l'application a ®t® arr°t®. 

Au cours de la mise ¨ jour des bases et des modules de l'application, une ic¹ne d'un globe en rotation appara´t au milieu 
du gadget. 

A l'aide du gadget, vous pouvez ex®cuter les actions suivantes : 

 Restaurer le fonctionnement de l'application s'il a ®t® suspendu ; 

 Ouvrir le menu principal de l'application ; 

 Rechercher la pr®sence ®ventuelle de virus dans des objets en particuliers ; 

 Ouvrir la fen°tre de consultation des nouvelles. 

Vous pouvez aussi configurer les boutons du gadget pour ex®cuter les actions compl®mentaires : 

 lancer la mise ¨ jour ; 

 modifier les param¯tres de fonctionnement de l'application ; 

 consulter les rapports de l'application ; 

 passer ¨ l'environnement prot®g® (uniquement pour les syst¯mes d'exploitation de 32 bits) ; 

 consulter les rapports du Contr¹le Parental ; 

 consulter les informations sur l'activit® de r®seau (surveillance du r®seau) et sur l'activit® des applications ; 

 suspendre la protection ; 

 ouvrir le clavier virtuel ; 

 ouvrir la fen°tre Gestionnaire des t©ches. 

 Pour lancer l'application ¨ l'aide du gadget,  

cliquez sur l'ic¹ne  Activer situ®e au milieu du gadget. 

 Pour ouvrir la fen°tre principale de l'application ¨ l'aide du gadget,  

cliquez sur l'image du moniteur au milieu du gadget. 
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 Pour rechercher la pr®sence ®ventuelle de virus ¨ l'aide du gadget, 

faites glisser l'objet sur le gadget. 

Le processus d'ex®cution de la t©che appara´tra dans la fen°tre Gestionnaire des t©ches. 

 Pour ouvrir la fen°tre de consultation des nouvelles ¨ l'aide du gadget,  

cliquez sur l'ic¹ne affich®e au centre du Gadget lors de l'apparition des infos. 

 Pour configurer le gadget, proc®dez comme suit : 

1. Ouvrez la fen°tre de configuration du gadget en cliquant sur l'ic¹ne   qui appara´t dans le coin sup®rieur droit 
du gadget lorsque le curseur est plac® sur celui-ci. 

2. Dans les listes d®roulantes qui correspondent aux boutons du gadget, s®lectionnez les actions ¨ ex®cuter 
lorsque vous cliquez sur les boutons du gadget. 

3. Cliquez sur le bouton OK. 

VERIFICATION DE LA RE PUTAT ION DE L 'APPLICATION  

Kaspersky Internet Security permet de v®rifier la r®putation d'une application aupr¯s des utilisateurs du monde entier. La 
r®putation de l'application reprend les indices suivants : 

 nom de l'®diteur ; 

 informations sur la signature num®rique (disponible en pr®sence de la signature num®rique) ; 

 informations sur le groupe dans lequel l'application a ®t® plac®e par le Contr¹le des Applications ou par la 
majorit® des utilisateurs de Kaspersky Security Network ; 

 nombre d'utilisateurs de Kaspersky Security Network qui utilisent l'application (disponible si l'application est 
class®e dans le groupe De confiance dans la base Kaspersky Security Network) ; 

 heure ¨ laquelle l'application est devenue connue dans Kaspersky Security Network ; 

 pays dans lesquels l'application est la plus r®pandue. 

Pour v®rifier la r®putation de l'application, ¨ l'installation de Kaspersky Internet Security vous devez accepter 
la participation ¨ Kaspersky Security Network (cf. page 185). 

 Pour conna´tre la r®putation d'une application, 

ouvrez le menu contextuel du fichier ex®cutable de l'application et s®lectionnez l'option Consulter la r®putation 
dans le KSN. 

VOIR £GALEMENT 

Kaspersky Security Network ......................................................................................................................................... 184 

 
 



 

 

 

 

 

 

65  

 

CONFIGURATION ETENDU E DE 

L'APPLICATION  

Cette section contient les informations compl®mentaires sur la configuration des param¯tres de chaque composant de 
l'application. 

DANS CETTE SECTION  

Param¯tres principaux de la protection ........................................................................................................................... 66 

Analyse de l'ordinateur .................................................................................................................................................... 67 

Mise ¨ jour ....................................................................................................................................................................... 76 

Antivirus Fichiers ............................................................................................................................................................. 81 

Antivirus Courrier ............................................................................................................................................................ 87 

Antivirus Internet ............................................................................................................................................................. 93 

Antivirus IM ("Chat") ...................................................................................................................................................... 100 

D®fense Proactive ......................................................................................................................................................... 102 

Surveillance de l'activit® ................................................................................................................................................ 104 

Contr¹le des Applications.............................................................................................................................................. 106 

Protection du r®seau ..................................................................................................................................................... 115 

Anti-Spam ..................................................................................................................................................................... 126 

Anti-banni¯re ................................................................................................................................................................. 142 

Environnement prot®g® et navigation s®curis®e ........................................................................................................... 145 

Contr¹le Parental .......................................................................................................................................................... 152 

Zone de confiance ......................................................................................................................................................... 162 

Performances et compatibilit® avec d'autres applications ............................................................................................. 164 

Autod®fense de Kaspersky Internet Security ................................................................................................................ 168 

Quarantaine et sauvegarde ........................................................................................................................................... 169 

Outils de protection compl®mentaire ............................................................................................................................. 172 

Rapports ........................................................................................................................................................................ 177 

Apparence de l'application. Administration des ®l®ments actifs de l'interface ............................................................... 181 

Notifications ................................................................................................................................................................... 183 

Kaspersky Security Network ......................................................................................................................................... 184 
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PARAMETRES PRINCIPAUX  DE LA PROTECTION  

Dans la fen°tre de configuration de l'application, dans la sous-section Param¯tres g®n®raux de la section Protection, 

vous pouvez r®aliser les op®rations suivantes : 

 d®sactiver tous les composants de la protection (cf. section "Activation et d®sactivation de la protection" ¨ la 
page 42) ; 

 s®lectionner le mode de protection interactif ou automatique (cf. section "S®lection du mode de protection" ¨ la 
page 67) ; 

 limiter l'acc¯s des utilisateurs ¨ l'application ¨ l'aide d'un mot de passe (cf. section "Restriction de l'acc¯s ¨ 
Kaspersky Internet Security" ¨ la page 66) ; 

 d®sactiver ou activer l'ex®cution automatique de l'application au d®marrage du syst¯me d'exploitation 
(cf. section "Activation et d®sactivation du lancement automatique" ¨ la page 40) ; 

 activer une combinaison de touches non d®finie pour afficher le clavier virtuel (cf. section "Protection contre 
l'interception des donn®es saisies au clavier" ¨ la page 52). 

  

DANS CETTE SECTION  

Restriction de l'acc¯s ¨ Kaspersky Internet Security ....................................................................................................... 66 

S®lection du mode de protection ..................................................................................................................................... 67 
 

RESTRICTION DE L 'ACCES A K ASPERSKY INTERN ET SECURITY  

Il se peut que l'ordinateur soit utilis® par plusieurs personnes poss®dant un niveau diff®rent de ma´trise de l'informatique. 
L'acc¯s illimit® des utilisateurs ¨ Kaspersky Internet Security et ¨ ses param¯tres peut entra´ner une r®duction du niveau 
de la protection de l'ordinateur dans son ensemble. 

Pour limiter l'acc¯s ¨ l'application, vous pouvez d®finir un mot de passe et d®signer les actions pour lesquelles il devra 
°tre saisi. 

 modification des param¯tres de fonctionnement de l'application ; 

 activation et configuration du Contr¹le Parental ; 

 arr°t de l'application ; 

 suppression de l'application. 

Utilisez avec prudence le mot de passe pour limiter l'acc¯s ¨ la suppression de l'application. Si vous oubliez le mot de 
passe, il sera difficile de supprimer l'application de l'ordinateur. 

 Pour limiter l'acc¯s ¨ Kaspersky Internet Security via un mot de passe, proc®dez comme suit : 

1. Ouvrez la fen°tre de configuration de l'application. 

2. Dans la partie gauche de la fen°tre, dans la section Protection, s®lectionnez la sous-section Param¯tres 
g®n®raux. 

3. Dans la partie droite de la fen°tre, dans le groupe Protection par mot de passe, cochez la case Activer la 
protection par mot de passe, puis cliquez sur Configuration. 
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4. Dans la fen°tre Protection par mot de passe qui s'ouvre, saisissez le mot de passe et d®signez les secteurs 

qui seront soumis ¨ la restriction d'acc¯s.  
  

 

SELECTION DU MODE DE PROTECTION  

Kaspersky Internet Security fonctionne par d®faut dans le mode automatique de la protection. Dans ce mode, lors de 
l'apparition des ®v®nements dangereux, l'application applique automatiquement l'action recommand®e par les experts de 
Kaspersky Lab. Vous pouvez installer un mode de protection interactif, pour que Kaspersky Internet Security vous 
informe sur tous les ®v®nements dangereux et suspects dans le syst¯me et offre la possibilit® de prendre 
ind®pendamment la d®cision sur l'action propos®e par l'application ¨ appliquer.  

 Pour s®lectionner le mode de protection, proc®dez comme suit : 

1. Ouvrez la fen°tre de configuration de l'application. 

2. Dans la partie gauche de la fen°tre, dans la section Protection, s®lectionnez la sous-section Param¯tres 
g®n®raux. 

3. Dans le groupe Protection interactive, d®cochez ou cochez les cases selon le mode de protection que vous 

avez s®lectionn® : 

 Pour installer le mode de protection interactif, d®cochez la case S®lectionner l'action automatiquement ; 

 Pour installer le mode de protection automatique, cochez la case S®lectionner l'action automatiquement. 

Si vous ne souhaitez pas que Kaspersky Internet Security supprime les objets suspects en mode 
automatique, cochez la case Ne pas supprimer les objets suspects. 

 

 

ANALYSE DE L 'ORDINATEUR  

L'analyse de l'ordinateur sur les vuln®rabilit®s, sur les virus et sur d'autres applications pr®sentant une menace, est une 
des t©ches principale pour en assurer la protection. 

Il est indispensable de rechercher la pr®sence ®ventuelle de virus et d'autres applications qui pr®sentent une menace ¨ 
intervalle r®gulier afin d'®viter la propagation de programmes malveillants qui n'auraient pas ®t® d®couverts par les 
composants de la protection, par exemple en raison d'un niveau de protection trop faible ou pour toute autre raison. 

La recherche de vuln®rabilit®s consiste ¨ fonder un diagnostic sur la s®curit® du syst¯me d'exploitation et ¨ identifier 
dans les applications les particularit®s qui pourraient °tre exploit®es par des individus malintentionn®s d®sireux de 
diffuser des objets malveillants ou d'acc®der aux donn®es personnelles. 

Cette section contient des informations d®taill®es sur les particularit®s et les param¯tres des t©ches d'analyse ainsi que 
sur les niveaux de protection, les m®thodes et les technologies d'analyse. 

DANS CETTE SECTION  

Recherche de virus ......................................................................................................................................................... 68 

Recherche de vuln®rabilit®s ............................................................................................................................................ 75 

Administration des t©ches d'analyse. Gestionnaire de t©ches ........................................................................................ 75 
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RECHERCHE DE VIRUS  

Kaspersky Internet Security propose les t©ches suivantes pour la recherche de virus et d'autres applications pr®sentant 
une menace : 

 Analyse compl¯te. Analyse de tout le syst¯me. Kaspersky Internet Security analyse par d®faut les objets 

suivants :  

 m®moire syst¯me ; 

 objets t®l®charg®s au d®marrage du syst¯me d'exploitation ; 

 sauvegarde ; 

 bases de messagerie ; 

 disques durs, disques de r®seau et disques amovibles. 

 Analyse rapide. Kaspersky Internet Security analyse par d®faut les objets charg®s au d®marrage du syst¯me 

d'exploitation. 

 Analyse personnalis®e. Kaspersky Internet Security analyse les objets s®lectionn®s par l'utilisateur. Vous 

pouvez analyser n'importe quel objet de la liste suivante : 

 m®moire syst¯me ; 

 objets charg®s au d®marrage du syst¯me d'exploitation ; 

 sauvegarde ; 

 bases de messagerie ; 

 disques durs, disques de r®seau et disques amovibles ; 

 n'importe quel fichier ou dossier s®lectionn®. 

Les t©ches d'analyse compl¯te et d'analyse des secteurs importants sont des t©ches sp®cifiques. Pour ces t©ches, il est 
d®conseill® de modifier la liste des objets ¨ analyser. 

Chaque t©che d'analyse est ex®cut®e dans une zone d®finie et peut °tre lanc®e selon un horaire d®fini. De plus, chaque 
t©che d'analyse se distingue par un niveau de protection (ensemble de param¯tres qui exercent une influence sur la 
minutie de l'analyse). Le mode de signature : un mode de recherche des menaces ¨ l'aide des enregistrements pr®sents 
dans les bases de l'application - est toujours activ® par d®faut. De plus, il est possible d'impliquer diverses m®thodes et 
technologies d'analyse. 

Apr¯s le lancement de la t©che d'analyse compl¯te ou d'analyse rapide, la progression de celles-ci est pr®sent®e dans la 
fen°tre Analyse dans le groupe sous le nom de la t©che ex®cut®e et dans Gestionnaire des t©ches (cf. section 

"Administration des t©ches d'analyse. Gestionnaire de t©ches" ¨ la page 75).  

D¯s que Kaspersky Internet Security identifie une menace, il attribue un des ®tats suivants ¨ l'objet d®tect® : 

 Etat de l'un des programmes malveillants (exemple, virus, cheval de Troie).  

 Probablement infect® (suspect) lorsqu'il est impossible d'affirmer avec certitude si l'objet est infect® ou non. Le 
fichier contient peut-°tre une s®quence de code propre aux virus ou la modification d'un code de virus connu. 

Ensuite, l'application affiche une notification (cf. page 183) sur la menace d®tect®e et ex®cute l'action d®finie. Vous 
pouvez modifier l'action ex®cut®e apr¯s la d®couverte d'une menace. 
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Si vous travaillez en mode automatique (cf. section "S®lection du mode de protection" ¨ la page 67), Kaspersky Internet 
Security appliquera automatiquement les actions recommand®es par les experts de Kaspersky Lab en cas de 
d®couverte d'objets dangereux. Pour les objets malveillants, cette action sera R®parer. Supprimer, si la r®paration est 
impossible, pour les objets suspects : Mettre en quarantaine. Si vous travailler dans le mode interactif (cf. section 

"S®lection du mode de protection" ¨ la page 67), lors de la d®tection d'objets dangereux l'application affiche une 
notification dans laquelle vous allez pouvoir s®lectionner l'action parmi celles propos®es. 

Avant de r®parer ou de supprimer un objet, Kaspersky Internet Security cr®e une copie de sauvegarde au cas o½ la 
restauration de l'objet serait requise ou si la possibilit® de le r®parer se pr®sentait. Les objets suspects (potentiellement 
infect®s) sont plac®s en quarantaine. Vous pouvez activer l'analyse automatique des fichiers en quarantaine apr¯s 
chaque mise ¨ jour.  

Les informations relatives aux r®sultats de l'analyse et ¨ tous les ®v®nements survenus pendant l'ex®cution des t©ches 
sont consign®es dans le .rapport de Kaspersky Internet Security (cf. page 177). 

DANS CETTE SECTION  

Modification et restauration du niveau de protection ....................................................................................................... 69 

Programmation de l'ex®cution de l'analyse ..................................................................................................................... 70 

Composition de la liste des objets ¨ analyser ................................................................................................................. 71 

S®lection des m®thodes d'analyse .................................................................................................................................. 71 

S®lection de la technologie d'analyse ............................................................................................................................. 72 

Modification de l'action ¨ ex®cuter apr¯s la d®couverte d'une menace ........................................................................... 72 

Lancement de l'analyse sous les privil¯ges d'un autre utilisateur ................................................................................... 72 

Modification du type d'objets ¨ analyser .......................................................................................................................... 73 

Analyse des fichiers compos®s ....................................................................................................................................... 73 

Optimisation de l'analyse ................................................................................................................................................ 74 

Analyse des disques amovibles ¨ la connexion .............................................................................................................. 74 

Cr®ation d'un raccourci pour le lancement d'une t©che ................................................................................................... 75 
 

MODIFICATION ET RESTA URATION DU NIVEAU DE  PROTECTION  

En fonction de vos besoins actuels, vous pouvez choisir un des niveaux pr®d®finis de la protection ou configurer vous-
m°me les param¯tres. 

Une fois que vous aurez configur® les param¯tres d'ex®cution de la t©che de l'analyse, sachez que vous pourrez 
toujours revenir aux param¯tres recommand®s. Il s'agit des param¯tres optimum recommand®s par les experts de 
Kaspersky Lab et regroup®s au sein du niveau de protection Recommand®. 

 Afin de modifier le niveau de protection, proc®dez comme suit : 

1. Ouvrez la fen°tre de configuration de l'application. 

2. Dans la partie gauche de la fen°tre, s®lectionnez dans la section Analyse de l'ordinateur la t©che requise 
(Analyse compl¯te, Analyse rapide ou Analyse personnalis®e). 

3. Pour la t©che s®lectionn®e, dans le groupe Niveau de protection, s®lectionnez le niveau de protection requis 
ou cliquez sur le bouton Configuration afin de d®finir manuellement les param¯tres d'analyse. 
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En cas de configuration manuelle, l'appellation du niveau de protection devient Autre. 

 Pour restaurer les param¯tres d'analyse recommand®s, proc®dez comme suit : 

1. Ouvrez la fen°tre de configuration de l'application. 

2. Dans la partie gauche de la fen°tre, s®lectionnez dans la section Analyse de l'ordinateur la t©che requise 
(Analyse compl¯te, Analyse rapide ou Analyse personnalis®e). 

3. Pour la t©che s®lectionn®e dans le groupe Niveau de protection cliquez sur le bouton Par d®faut. 
 

PROGRA MMATION DE L 'EXECUTION DE L 'ANALYSE  

Il est possible d'ex®cuter les t©ches automatiquement en les programmant, ¨ savoir en d®finissant la fr®quence 
d'ex®cution de la t©che, l'heure d'ex®cution (le cas ®ch®ant), ainsi que des param¯tres compl®mentaires. 

Si l'ex®cution est impossible pour une raison quelconque (par exemple, l'ordinateur ®tait ®teint ¨ ce moment), vous 
pouvez configurer le lancement automatique de la t©che ignor®e d¯s que cela est possible. De plus, il est possible de 
programmer l'arr°t automatique de l'analyse quand l'®conomiseur d'®cran se d®sactive ou quand l'ordinateur est 
d®verrouill®. Cette possibilit® permet de reporter le lancement de la t©che jusqu'¨ ce que l'utilisateur termine son travail 
sur l'ordinateur. Ainsi, la t©che d'analyse n'occupera pas les ressources de l'ordinateur pendant son ex®cution. 

Le mode sp®cial d'analyse pendant le temps mort (cf. section "Lancement des t©ches en arri¯re-plan" ¨ la page 166) 
permet de lancer l'analyse de la m®moire syst¯me, du syst¯me et des objets de d®marrage lorsque l'ordinateur n'est pas 
utilis®. 

 Pour programmer l'ex®cution de la t©che d'analyse, proc®dez comme suit : 

1. Ouvrez la fen°tre de configuration de l'application. 

2. Dans la partie gauche de la fen°tre, s®lectionnez dans la section Analyse de l'ordinateur la t©che requise 
(Analyse compl¯te, Analyse rapide ou Recherche de vuln®rabilit®s). 

3. Dans la partie droite de la fen°tre, cliquez sur le bouton Mode d'ex®cution. 

4. Dans la fen°tre qui s'ouvre, sous l'onglet Mode d'ex®cution dans le groupe Programmation, s®lectionnez 
l'option Selon la programmation, puis configurer le mode d'ex®cution de l'analyse, en indiquant les valeurs 
requises du param¯tre Fr®quence. 

 Pour activer l'ex®cution automatique d'une t©che d'analyse qui n'aurait pas ®t® ex®cut®e, proc®dez comme suit : 

1. Ouvrez la fen°tre de configuration de l'application. 

2. Dans la partie gauche de la fen°tre, s®lectionnez dans la section Analyse de l'ordinateur la t©che requise 
(Analyse compl¯te, Analyse rapide ou Recherche de vuln®rabilit®s). 

3. Dans la partie droite de la fen°tre, cliquez sur le bouton Mode d'ex®cution. 

4. Dans la fen°tre qui s'ouvre, sous l'onglet Mode d'ex®cution, dans le groupe Programmation, s®lectionnez 
l'option Selon la programmation, puis cochez la case Lancer les t©ches non ex®cut®es. 

 Pour lancer l'analyse une fois que l'utilisateur aura termin® son travail, proc®dez comme suit : 

1. Ouvrez la fen°tre de configuration de l'application. 

2. Dans la partie gauche de la fen°tre, s®lectionnez dans la section Analyse de l'ordinateur la t©che requise 
(Analyse compl¯te, Analyse rapide ou Recherche de vuln®rabilit®s). 

3. Dans la partie droite de la fen°tre, cliquez sur le bouton Mode d'ex®cution. 
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4. Dans la fen°tre qui s'ouvre, sous l'onglet Mode d'ex®cution dans le groupe Programmation, s®lectionnez 
l'option Selon la programmation et cochez la case Suspendre l'analyse selon la programmation si l'®cran 
de veille est actif et l'ordinateur est d®bloqu®. 

 

COMPOSITION DE LA LIS TE DES OB JETS A ANALYSER  

Une liste d'objets ¨ analyser est associ®e par d®faut ¨ chaque t©che de recherche d'®ventuels virus. Ces objets peuvent 
°tre des objets du syst¯me de fichiers de l'ordinateur (par exemple, les disques logiques, les bases de messagerie) ainsi 
que des objets d'autres types (par exemple, des disques de r®seau). Vous pouvez introduire des modifications dans 
cette liste.  

Si la zone d'analyse est vide ou si aucun des objets qu'elle contient n'a ®t® coch®, il ne sera pas possible de lancer la 
t©che d'analyse. 

 Pour composer la liste des objets pour la t©che d'analyse personnalis®e, proc®dez comme suit :  

1. Ouvrez la fen°tre principale de l'application. 

2. Dans la partie inf®rieure de la fen°tre, s®lectionnez la section Analyse. 

3. Dans la partie inf®rieure de la fen°tre, ¨ l'aide du lien d®signez ouvrez la liste des objets ¨ analyser. 

4. Dans la fen°tre Analyse personnalis®e qui s'ouvre, cliquez sur Ajouter. 

5. Dans la fen°tre S®lection de l'objet ¨ analyser qui s'ouvre, s®lectionnez l'objet et cliquez sur le bouton 
Ajouter. Une fois que vous aurez ajout® tous les objets requis, cliquez sur le bouton OK. Pour exclure un objet 

quelconque de la liste, d®s®lectionnez la case situ®e en regard de celui-ci. 

Vous pouvez ®galement transf®rer directement les fichiers ¨ analyser dans un secteur sp®cial de la section 
Analyse. 

 Pour former la liste des objets pour la t©che d'analyse compl¯te, d'analyse des zones importantes ou de recherche 
de vuln®rabilit®s, proc®dez comme suit : 

1. Ouvrez la fen°tre de configuration de l'application. 

2. Dans la partie gauche de la fen°tre, s®lectionnez dans la section Analyse de l'ordinateur la t©che d'analyse 
requise (Analyse compl¯te, Analyse rapide ou Recherche de vuln®rabilit®s). 

3. Dans la partie droite de la fen°tre, cliquez sur le bouton Objets ¨ analyser. 

4. Dans la fen°tre ouverte Objets ¨ analyser, ¨ l'aide des boutons Ajouter, Modifier, Supprimer, formez la liste. 

Pour exclure un objet quelconque de la liste, d®s®lectionnez la case situ®e en regard de celui-ci. 

Les objets ajout®s ¨ la liste par d®faut ne peuvent °tre modifi®s ou supprim®s. 

  

 

SELECTION DES METHODE S D 'ANALYSE  

La recherche d'®ventuels virus sur l'ordinateur s'op¯re toujours selon l'analyse sur la base des signatures au cours de 
laquelle Kaspersky Internet Security compare l'objet trouv® aux bases de signatures. 

Pour renforcer l'efficacit® de la recherche, vous pouvez activer des m®thodes d'analyse compl®mentaires : analyse 
heuristique (analyse de l'activit® de l'objet dans le syst¯me) et recherche d'outils de dissimulation d'activit® (utilitaires qui 

permettent de dissimuler les programmes malveillants dans le syst¯me d'exploitation).  

 Pour s®lectionner les m®thodes d'analyse requises, proc®dez comme suit : 

1. Ouvrez la fen°tre de configuration de l'application. 



 

 

 

 

 M A N U E L  D E  L ' U T I L I S A T E U R  

 

 

 

72  

 

2. Dans la partie gauche de la fen°tre, s®lectionnez dans la section Analyse de l'ordinateur la t©che requise 
(Analyse compl¯te, Analyse rapide ou Analyse personnalis®e). 

3. Pour la t©che s®lectionn®e dans le groupe Niveau de protection cliquez sur le bouton Configuration. 

4. Dans la fen°tre qui s'ouvre, sous l'onglet Avanc®, dans le groupe M®thodes d'analyse, d®finissez les modes 

d'analyse requis. 
 

 

SELECTION DE LA TECHN OLOGIE D 'ANALYSE  

Outre le choix des m®thodes d'analyse, vous pouvez faire intervenir des technologies d'analyse des objets sp®ciales qui 
permettent d'optimiser la vitesse de la recherche de virus en excluant les fichiers qui n'ont pas ®t® modifi®s depuis la 
derni¯re analyse. 

 Pour s®lectionner les technologies d'analyse des objets, proc®dez comme suit : 

1. Ouvrez la fen°tre de configuration de l'application. 

2. Dans la partie gauche de la fen°tre, s®lectionnez dans la section Analyse de l'ordinateur la t©che requise 
(Analyse compl¯te, Analyse rapide ou Analyse personnalis®e). 

3. Pour la t©che s®lectionn®e dans le groupe Niveau de protection cliquez sur le bouton Configuration. 

4. Dans la fen°tre qui s'ouvre, sous l'onglet Avanc®, dans le groupe Technologies d'analyse, d®finissez les 

param¯tres requis. 
 

 

MODIFICATION DE L 'ACTION A EXECUTER AP RES LA DECOUVERTE D 'UNE 

MENACE  

En cas de d®couverte d'objets infect®s, l'application ex®cute l'action d®finie. 

 Pour modifier l'action ¨ ex®cuter suite ¨ la d®couverte d'une menace, proc®dez comme suit : 

1. Ouvrez la fen°tre de configuration de l'application. 

2. Dans la partie gauche de la fen°tre, s®lectionnez dans la section Analyse de l'ordinateur la t©che requise 
(Analyse compl¯te, Analyse rapide ou Analyse personnalis®e). 

3. Dans la partie droite de la fen°tre, dans le groupe Action en cas de d®couverte d'une menace, s®lectionnez 

l'option requise. 
 

 

LANCEMENT DE L 'ANALYSE SOUS LES PRI VILEGES D 'UN AUTRE UTILISATEUR  

La t©che d'analyse est lanc®e par d®faut sous le compte que vous avez utilis® pour ouvrir votre session dans le syst¯me. 
Toutefois, il peut s'av®rer parfois n®cessaire d'ex®cuter une t©che sous les privil¯ges d'un autre utilisateur. Vous pouvez 
d®signer le compte utilisateur sous les privil¯ges duquel chaque t©che d'analyse sera ex®cut®e. 

 Pour lancer l'analyse sous les privil¯ges dôun autre utilisateur, proc®dez comme suit : 

1. Ouvrez la fen°tre de configuration de l'application. 

2. Dans la partie gauche de la fen°tre, s®lectionnez dans la section Analyse de l'ordinateur la t©che requise 
(Analyse compl¯te, Analyse rapide ou Recherche de vuln®rabilit®s). 

3. Dans la partie droite de la fen°tre, cliquez sur le bouton Mode d'ex®cution. 

4. Dans la fen°tre qui sôouvre, sous l'onglet Mode dôex®cution, dans le groupe Utilisateur cochez la case Lancer 
la t©che avec les privil¯ges de l'utilisateur. Saisissez le nom de l'utilisateur et le mot de passe dans les 

champs en bas. 
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MODIFICATION DU TYPE D'OBJETS A ANALYSER  

La d®finition du type d'objet ¨ analyser est la fonction qui vous permet d'indiquer le format des fichiers qui seront 
analys®s lors de l'ex®cution de la t©che d'analyse s®lectionn®e. 

Lors de la s®lection du type de fichiers, rappelez-vous des ®l®ments suivants : 

 La probabilit® d'insertion d'un code malveillant dans les fichiers de certains formats (par exemple TXT) et son 
activation ult®rieure est relativement faible. Mais il existe ®galement des formats de fichier qui contiennent ou 
qui pourraient contenir un code ex®cutable (par exemple, EXE, DLL, DOC). Le risque d'intrusion et d'activation 
d'un code malveillant dans ces fichiers est assez ®lev®. 

 Un individu malintentionn® peut envoyer un virus sur votre ordinateur dans un fichier ex®cutable renomm® en 
fichier txt. Si vous avez s®lectionn® l'analyse des fichiers selon l'extension, ce fichier sera ignor® lors de 
l'analyse. Si vous avez choisi l'analyse des fichiers selon le format, alors l'Antivirus Fichiers analysera l'en-t°te 
du fichier, quelle que soit l'extension, et identifiera le fichier comme ®tant au format EXE. Le fichier sera alors 
soumis ¨ une analyse antivirus minutieuse. 

 Afin de modifier les types de fichiers ¨ analyser, proc®dez comme suit : 

1. Ouvrez la fen°tre de configuration de l'application. 

2. Dans la partie gauche de la fen°tre, s®lectionnez dans la section Analyse de l'ordinateur la t©che requise 
(Analyse compl¯te, Analyse rapide ou Analyse personnalis®e). 

3. Pour la t©che s®lectionn®e dans le groupe Niveau de protection cliquez sur le bouton Configuration. 

4. Dans la fen°tre qui s'ouvre, sous l'onglet Zone d'action dans le groupe Types de fichiers, s®lectionnez le 

param¯tre requis. 
 

 

ANALYSE DES FICHIERS COMPOSES  

La dissimulation de virus dans des fichiers compos®s tels que des archives, des paquets d'installation, des objets OLE 
joints ou des fichiers au format de messagerie est tr¯s r®pandue. Pour identifier les virus dissimul®s de cette fa­on, il 
faut d®compacter le fichier compos®, ce qui peut entra´ner un ralentissement significatif de l'analyse. 

Pour chaque type de fichier compos®, vous pouvez d®cider d'analyser tous les fichiers ou uniquement les nouveaux. 
Pour r®aliser la s®lection, cliquez sur le lien situ® ¨ c¹t® du nom de l'objet. Il change de valeur lorsque vous appuyez sur 
le bouton gauche de la souris. Si le mode d'analyse uniquement des nouveaux fichiers ou des fichiers modifi®s 
(cf. page 74) est s®lectionn®, les liens pour la s®lection de l'analyse de tous les fichiers ou des nouveaux fichiers 
uniquement seront inaccessibles. 

Vous pouvez ®galement d®finir la taille maximale du fichier compos® ¨ analyser. Les fichiers compos®s dont la taille 
d®passe la valeur d®finie ne seront pas analys®s. 

Lors de l'extraction d'archives, les fichiers de grande taille seront soumis ¨ l'analyse antivirus m°me si la case Ne pas 
d®compacter les fichiers compos®s de grande taille est coch®e. 

 Pour modifier la liste des fichiers compos®s ¨ analyser, proc®dez comme suit : 

1. Ouvrez la fen°tre de configuration de l'application. 

2. Dans la partie gauche de la fen°tre, s®lectionnez dans la section Analyse de l'ordinateur la t©che requise 
(Analyse compl¯te, Analyse rapide ou Analyse personnalis®e). 

3. Pour la t©che s®lectionn®e dans le groupe Niveau de protection cliquez sur le bouton Configuration. 

4. Dans la fen°tre qui s'ouvre, sous l'onglet Zone d'action dans le groupe Analyse des fichiers compos®s, 

s®lectionnez les types de fichiers compos®s ¨ analyser. 
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 Pour d®finir la taille maximale des fichiers compos®s qui seront analys®s, proc®dez comme suit : 

1. Ouvrez la fen°tre de configuration de l'application. 

2. Dans la partie gauche de la fen°tre, s®lectionnez dans la section Analyse de l'ordinateur la t©che requise 
(Analyse compl¯te, Analyse rapide ou Analyse personnalis®e). 

3. Pour la t©che s®lectionn®e dans le groupe Niveau de protection cliquez sur le bouton Configuration. 

4. Dans la fen°tre qui s'ouvre, cliquez sur Avanc® dans le groupe Analyse des fichiers compos®s de l'onglet 
Zone d'action. 

5. Dans la fen°tre Fichiers compos®s qui s'ouvre, cochez la case Ne pas d®compacter les fichiers compos®s 
de grande taille et d®finissez la taille maximale des fichiers ¨ analyser. 

 

 

OPTIMISATION DE L 'ANALYSE  

Vous pouvez r®duire la dur®e d'analyse et acc®l®rer le fonctionnement de Kaspersky Internet Security. Pour ce faire, il 
faut analyser uniquement les nouveaux fichiers et ceux qui ont ®t® modifi®s depuis la derni¯re analyse. Ce mode 
d'analyse s'applique aussi bien aux fichiers simples qu'aux fichiers compos®s.  

Il est ®galement possible de limiter la dur®e de l'analyse d'un objet. A l'issue du temps d®fini, l'objet sera exclu de 
l'analyse en cours (sauf les archives et les fichiers incluant quelques objets). 

 Afin d'analyser uniquement les nouveaux fichiers et les fichiers modifi®s, proc®dez comme suit : 

1. Ouvrez la fen°tre de configuration de l'application. 

2. Dans la partie gauche de la fen°tre, s®lectionnez dans la section Analyse de l'ordinateur la t©che requise 
(Analyse compl¯te, Analyse rapide ou Analyse personnalis®e). 

3. Pour la t©che s®lectionn®e dans le groupe Niveau de protection cliquez sur le bouton Configuration. 

4. Dans la fen°tre qui s'ouvre, sous lôonglet Zone d'action dans le groupe Optimisation de lôanalyse, cochez la 
case Analyser uniquement les nouveaux fichiers et les fichiers modifi®s. 

 Pour limiter la dur®e de l'analyse, proc®dez comme suit : 

1. Ouvrez la fen°tre de configuration de l'application. 

2. Dans la partie gauche de la fen°tre, s®lectionnez dans la section Analyse de l'ordinateur la t©che requise 
(Analyse compl¯te, Analyse rapide ou Analyse personnalis®e). 

3. Pour la t©che s®lectionn®e dans le groupe Niveau de protection cliquez sur le bouton Configuration. 

4. Dans la fen°tre qui sôouvre, sous l'onglet Zone dôaction dans le groupe Optimisation de lôanalyse, cochez la 
case Ignorer les objets si l'analyse dure plus de et d®finissez la dur®e dôanalyse d'un fichier. 

 

 

ANALYSE DES DISQUES A MOVIBLES A LA CONNEX ION  

Ces derniers temps, les objets malveillants qui exploitent les vuln®rabilit®s du syst¯me d'exploitation pour se diffuser via 
les r®seaux locaux et les disques amovibles sont fort r®pandus. Kaspersky Internet Security prend en charge la 
recherche de virus sur les disques amovibles lorsque ceux-ci sont connect®s ¨ l'ordinateur.  

 Pour configurer l'analyse des disques amovibles lors de leur connexion ¨ l'ordinateur, proc®dez comme suit : 

1. Ouvrez la fen°tre de configuration de l'application. 

2. Dans la partie gauche de la fen°tre, dans la section Analyse de l'ordinateur, s®lectionnez la section 
Param¯tres g®n®raux. 
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3. Dans le groupe Analyse des disques amovibles ¨ la connexion, s®lectionnez l'action et, le cas ®ch®ant, 

d®finissez la taille maximale du disque ¨ analyser dans le champ inf®rieur. 
 

 

CREATION D 'UN RACCOURCI POUR LE  LANCEMENT D 'UNE TACHE  

L'application prend en charge la cr®ation de raccourcis pour acc®l®rer le lancement des analyses compl¯tes et rapides 
ou de la recherche de vuln®rabilit®s. Il est ainsi possible de lancer la t©che d'analyse requise sans devoir ouvrir la fen°tre 
principale de l'application ou le menu contextuel. 

 Pour cr®er un raccourci pour le lancement de l'analyse, proc®dez comme suit : 

1. Ouvrez la fen°tre de configuration de l'application. 

2. Dans la partie gauche de la fen°tre, dans la section Analyse de l'ordinateur, s®lectionnez la section 
Param¯tres g®n®raux. 

3. Dans la partie droite de la fen°tre, dans le groupe Lancement rapide des t©ches, cliquez sur le lien Cr®er un 
raccourci situ® ¨ c¹t® du nom de la t©che envisag®e (Analyse rapide ou Analyse compl¯te ou Recherche 
de Vuln®rabilit®s). 

4. Dans la fen°tre qui s'ouvre, saisissez le chemin d'acc¯s pour l'enregistrement du raccourci ainsi que son nom. 
Par d®faut, le raccourci prend le nom de la t©che et est cr®® dans le r®pertoire Poste de travail de l'utilisateur 
actuel de l'ordinateur. 

  

 

RECHERCHE DE VULNERAB ILITES  

Des vuln®rabilit®s peuvent exister dans un syst¯me d'exploitation, par exemple en raison d'une erreur de 
programmation, ¨ cause de mots de passe faibles ou d'actions de programmes malveillants. Dans la cadre de la 
recherche de vuln®rabilit®s, l'application adopte diverses mesures de s®curit®, par exemple l'®tude du syst¯me, l'analyse 
des param¯tres du syst¯me d'exploitation, du navigateur ainsi que la recherche des services vuln®rables. 

Le diagnostic peut durer un certain temps. Une fois qu'un probl¯me a ®t® identifi®, il est analys® pour d®terminer le 
danger qu'il repr®sente. 

Une fois la t©che de recherche des vuln®rabilit®s ex®cut®e (cf. page 51), vous pouvez suivre sa progression dans la 
fen°tre Analyse dans le groupe Recherche de Vuln®rabilit®s, ainsi que dans le Gestionnaire de t©ches (cf. section 

"Administration des t©ches d'analyse. Gestionnaire de t©ches" ¨ la page 75). 

Les informations sur les r®sultats d'ex®cution des t©ches de recherche de vuln®rabilit®s sont enregistr®es dans le rapport 
de Kaspersky Internet Security (cf. page 177). 

Tout comme pour les t©ches de recherche de virus, il est possible de programmer l'ex®cution de recherche de 
vuln®rabilit®s, de composer la liste des objets ¨ analyser (cf. page 71), de s®lectionner le compte utilisateur (cf. section 
"Lancement de l'analyse sous les privil¯ges d'un autre utilisateur" ¨ la page 72) et de cr®er un raccourci pour l'ex®cution 
rapide de la t©che. Par d®faut, les applications install®es sont choisies en guise d'objets ¨ analyser. 
  

 

ADMINISTRATION DES TA CHES D 'ANALYSE . GESTIONNAIRE DE 

TACHES  

Le Gestionnaire de t©ches affiche les informations relatives aux derni¯res t©ches ex®cut®es ou aux t©ches en cours 
d'ex®cution (par exemple, recherche de virus, recherche de vuln®rabilit®s, recherche d'outils de dissimulation d'activit®, 
r®paration de l'infection active). 

Le Gestionnaire de t©ches permet de consulter le processus et le r®sultat de l'ex®cution de la t©che ou d'arr°ter la t©che. 
Des actions compl®mentaires sont disponibles pour certaines t©ches (par exemple, ¨ l'issue de la recherche de 
vuln®rabilit®s, vous pouvez ouvrir la liste des vuln®rabilit®s d®tect®es et y rem®dier). 
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 Pour ouvrir le Gestionnaire de t©ches, proc®dez comme suit : 

1. Ouvrez la fen°tre principale de l'application. 

2. Dans la partie inf®rieure de la fen°tre, s®lectionnez la section Analyse. 

3. Dans la fen°tre Analyse qui s'ouvre, cliquez sur le bouton Gestionnaire de t©ches dans le coin sup®rieur droit 

de la fen°tre. 
 

M ISE A JOUR  

La mise ¨ jour des bases et des modules logiciels de Kaspersky Internet Security pr®serve l'actualit® de la protection de 
votre ordinateur. Chaque jour, de nouveaux virus, chevaux de Troie et autres programmes malveillants apparaissent 
dans le monde. Les bases de Kaspersky Internet Security contiennent les donn®es relatives aux menaces et les 
m®thodes de neutralisation. Pour d®tecter de nouvelles menaces en permanence, il vous faut donc r®guli¯rement 
actualiser les bases et les modules logiciels. 

La mise ¨ jour r®guli¯re requiert une licence d'utilisation de l'application valide. En l'absence d'une telle licence, vous ne 
pourrez r®aliser la mise ¨ jour qu'une seule fois.  

Lors de la mise ¨ jour de l'application, les objets suivants sont t®l®charg®s et install®s sur votre ordinateur : 

 Bases de Kaspersky Internet Security. 

La protection des donn®es est garantie par l'utilisation de bases de donn®es qui contiennent les signatures des 
menaces, les descriptions des attaques de r®seau ainsi que les m®thodes de lutte contre celles-ci. Elles sont 
utilis®es par les composants de la protection pour rechercher les objets dangereux sur votre ordinateur et les 
neutraliser. Ces bases sont enrichies r®guli¯rement avec les d®finitions des nouvelles menaces et les moyens 
de lutter contre celles-ci. Pour cette raison, il est vivement recommand® d'actualiser r®guli¯rement les bases. 

En plus des bases de Kaspersky Internet Security, la mise ¨ jour concerne ®galement les pilotes de r®seau qui 
assurent l'interception du trafic de r®seau par les composants de la protection. 

 Modules logiciels. 

Outre les bases de Kaspersky Internet Security, il est possible d'actualiser les modules logiciels. Les mises ¨ 
jour des modules logiciels permettent de supprimer les vuln®rabilit®s de Kaspersky Internet Security, ajoutent 
de nouvelles fonctionnalit®s ou am®liorent celles existantes.  

Au cours du processus de mise ¨ jour, les modules logiciels et les bases install®s sur votre ordinateur sont compar®s ¨ 
ceux pr®sents sur la source des mises ¨ jour. Si les bases et les modules logiciels actuels diff¯rent de la version ¨ jour, 
la partie manquante sera install®e sur l'ordinateur. 

Si les bases sont fortement d®pass®es, la taille du paquet de mise ¨ jour peut °tre consid®rable, ce qui augmentera le 
trafic Internet (de quelques dizaines de Mo). 

Avant d'actualiser les bases, Kaspersky Internet Security cr®e une copie de sauvegarde au cas o½ vous souhaiteriez les 
utiliser ¨ nouveau dans une version ant®rieure (cf. section "Annulation de la derni¯re mise ¨ jour" ¨ la page 79). 

Les informations relatives ¨ l'®tat actuel des bases de Kaspersky Internet Security sont affich®es dans la section Mise ¨ 
jour de la fen°tre principale de l'application. 

Les informations relatives aux r®sultats de la mise ¨ jour et ¨ tous les ®v®nements survenus pendant l'ex®cution des 
t©ches sont consign®es dans le rapport de Kaspersky Internet Security (cf. page 177). 

Vous pouvez s®lectionner la source des mises ¨ jour (cf. section "S®lection de la source de mises ¨ jour" ¨ la page 77) 
ainsi que configurer les param¯tres de lancement automatique de celle-ci. 
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Utilisation du serveur proxy ............................................................................................................................................. 80 
 

SELECTION DE LA SOURC E DE MISES A JOUR  

La source des mises ¨ jour est une ressource qui contient les mises ¨ jour des bases et des modules logiciels de 
Kaspersky Internet Security. 

Les serveurs de mise ¨ jour de Kaspersky Lab, qui h®bergent les mises ¨ jour des bases et des modules pour tous les 
produits de Kaspersky Lab, sont la principale source de mises ¨ jour. 

Pour que le t®l®chargement des mises ¨ jour depuis les serveurs r®ussisse, l'ordinateur doit °tre connect® ¨ Internet. 
Les param¯tres de connexion ¨ Internet sont d®finis automatiquement par d®faut. Si vous utilisez un serveur proxy, il 
faudra peut-°tre configurer les param¯tres de connexion (cf. section "Configuration des param¯tres du serveur proxy" ¨ 
la page 124). 

Pendant la mise ¨ jour de Kaspersky Internet Security, vous pouvez copier les mises ¨ jour des bases et des modules 
r®cup®r®s sur les serveurs de Kaspersky Lab dans un dossier local (cf. section "Mise ¨ jour depuis un dossier partag®" ¨ 
la page 78), puis octroyer l'acc¯s ¨ ce r®pertoire aux autres ordinateurs du r®seau. Vous ®conomiserez ainsi du trafic 
Internet. 

Lors de la commande des mises ¨ jour sur disque amovible, pr®cisez si vous souhaitez recevoir la mise ¨ jour des 
modules logiciels.  

  

 

AJOUT D 'UNE SOURCE DE MISES A JOUR  

Par d®faut, la liste des sources de mises ¨ jour contient uniquement les serveurs de mise ¨ jour de Kaspersky Lab. Vous 
pouvez ajouter un dossier local ou un autre serveur en guise de source de mises ¨ jour. Si plusieurs ressources ont ®t® 
s®lectionn®es en guise de sources de mise ¨ jour, Kaspersky Internet Security les consultera dans l'ordre de la liste et 
r®alisera la mise ¨ jour au d®part de la premi¯re source disponible. 

 Pour ajouter une source de mises ¨ jour, proc®dez comme suit : 

1. Ouvrez la fen°tre de configuration de l'application. 

2. Dans la partie gauche de la fen°tre, choisissez dans la section Mise ¨ jour le composant Param¯tres de la 
mise ¨ jour. 

3. Dans la partie droite de la fen°tre, cliquez sur le bouton Source des mises ¨ jour. 

4. Dans la fen°tre qui s'ouvre, sous l'onglet Source, ouvrez la fen°tre de s®lection en cliquant sur le bouton 
Ajouter. 

5. Dans la fen°tre Source des mises ¨ jour qui s'ouvre, s®lectionnez le dossier contenant les mises ¨ jour ou 
saisissez l'adresse du serveur sur lequel il faut r®cup®rer les mises ¨ jour dans le champ Source. 
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SELECTION DE LA REGIO N DU SERVEUR DE MISE S A JOUR  

Si vous utilisez les serveurs de Kaspersky Lab en guise de source de mises ¨ jour, vous pouvez s®lectionner le serveur 
en fonction de la situation g®ographique qui vous convient le mieux. Les serveurs de Kaspersky Lab sont r®partis dans 
plusieurs pays.  

En utilisant le serveur de mise ¨ jour de Kaspersky Lab le plus proche, vous r®duirez la dur®e n®cessaire ¨ la 
r®cup®ration des mises ¨ jour. Par d®faut, la s®lection s'op¯re sur la base des informations g®ographiques reprises dans 
la base de registres syst¯me. Vous pouvez choisir la r®gion manuellement. 

 Pour choisir la r®gion du serveur, proc®dez comme suit : 

1. Ouvrez la fen°tre de configuration de l'application. 

2. Dans la partie gauche de la fen°tre, choisissez dans la section Mise ¨ jour le composant Param¯tres de la 
mise ¨ jour. 

3. Dans la partie droite de la fen°tre, cliquez sur le bouton Source des mises ¨ jour. 

4. Dans la fen°tre qui s'ouvre sous l'onglet Source, dans le groupe Serveur proxy, s®lectionnez l'option Choisir 
dans la liste et, dans la liste d®roulante, s®lectionnez le pays le plus proche de votre situation g®ographique 

actuelle. 
  

 

M ISE A JOUR DEPUIS UN DOS SIER PARTAGE  

Afin d'®conomiser le trafic Internet, il est possible de configurer la mise ¨ jour de Kaspersky Internet Security sur les 
ordinateurs du r®seau depuis le dossier partag®. Dans ce cas, un des ordinateurs du r®seau r®cup¯re les mises ¨ jour 
depuis les serveurs de Kaspersky Lab ou depuis une autre ressource en ligne contenant la version la plus r®cente des 
mises ¨ jour. Les mises ¨ jour r®cup®r®es sont copi®es dans un dossier partag®. Les autres ordinateurs de r®seau 
acc¯dent ¨ ce dossier pour r®cup®rer les mises ¨ jour de Kaspersky Internet Security. 

Lors du travail sous le compte visiteur sous Microsoft Windows 7, les mises ¨ jour ne sont pas copi®es dans le dossier 
partag®. Il est recommand® de se connecter sous un autre compte pour pouvoir copier les mises ¨ jour. 

 Pour activer le mode de copie des mises ¨ jour, proc®dez comme suit : 

1. Ouvrez la fen°tre de configuration de l'application. 

2. Dans la partie gauche de la fen°tre, choisissez dans la section Mise ¨ jour le composant Param¯tres de la 
mise ¨ jour. 

3. Dans le groupe Avanc®, cochez la case Copier la mise ¨ jour des bases dans le dossier et dans le champ 

en dessous, saisissez le chemin d'acc¯s au dossier partag® o½ seront stock®es les mises ¨ jour r®cup®r®es. 
Vous pouvez ®galement choisir le dossier en cliquant sur le bouton Parcourir. 

 Pour t®l®charger les mises ¨ jour pour l'ordinateur depuis le dossier partag® indiqu®, proc®dez comme suit : 

1. Ouvrez la fen°tre de configuration de l'application. 

2. Dans la partie gauche de la fen°tre, choisissez dans la section Mise ¨ jour le composant Param¯tres de la 
mise ¨ jour. 

3. Dans la partie droite de la fen°tre, cliquez sur le bouton Source des mises ¨ jour. 

4. Dans la fen°tre qui s'ouvre, sous l'onglet Source, ouvrez la fen°tre de s®lection en cliquant sur le bouton 
Ajouter. 

5. Dans la fen°tre Source des mises ¨ jour qui s'ouvre, s®lectionnez le r®pertoire ou saisissez son chemin 
d'acc¯s complet dans le champ Source. 
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6. Sous l'onglet Source, d®s®lectionnez la case Serveurs de mise ¨ jour de Kaspersky Lab. 
 

 

PROGRAMMATION DE L 'EXECUTION DE LA MISE  A JOUR  

Il est possible d'ex®cuter les t©ches de mise ¨ jour automatiquement en les programmant, ¨ savoir en d®finissant la 
fr®quence d'ex®cution de la t©che, l'heure d'ex®cution (le cas ®ch®ant), ainsi que des param¯tres compl®mentaires. 

Si l'ex®cution est impossible pour une raison quelconque (par exemple, l'ordinateur ®tait ®teint ¨ ce moment), vous 
pouvez configurer le lancement automatique de la t©che ignor®e d¯s que cela est possible. 

Vous pouvez ®galement reporter le lancement automatique des t©ches apr¯s le d®marrage de l'application. Dans ce cas, 
toutes les t©ches programm®es seront lanc®es uniquement une fois que le d®lai d®fini apr¯s le d®marrage de Kaspersky 
Internet Security sera ®coul®. 

Ce mode particulier d'analyse pendant les temps morts de l'ordinateur (cf. section "Lancement des t©ches en arri¯re-
plan" ¨ la page 166) est pr®vu pour optimiser la charge des ressources de l'ordinateur. 

 Pour programmer l'ex®cution de la t©che de mise ¨ jour, proc®dez comme suit : 

1. Ouvrez la fen°tre de configuration de l'application. 

2. Dans la partie gauche de la fen°tre, choisissez dans la section Mise ¨ jour le composant Param¯tres de la 
mise ¨ jour. 

3. Dans la partie droite de la fen°tre, cliquez sur le bouton Mode d'ex®cution. 

4. Dans la fen°tre qui s'ouvre, sous l'onglet Mode d'ex®cution dans le groupe Programmation, s®lectionnez 
l'option Selon la programmation, puis configurez le mode d'ex®cution de la mise ¨ jour. 

 Pour activer l'ex®cution automatique d'une t©che d'analyse qui n'aurait pas ®t® ex®cut®e, proc®dez comme suit : 

1. Ouvrez la fen°tre de configuration de l'application. 

2. Dans la partie gauche de la fen°tre, choisissez dans la section Mise ¨ jour le composant Param¯tres de la 
mise ¨ jour. 

3. Dans la partie droite de la fen°tre, cliquez sur le bouton Mode d'ex®cution. 

4. Dans la fen°tre qui s'ouvre, sous l'onglet Mode d'ex®cution, dans le groupe Programmation, s®lectionnez 
l'option Selon la programmation, puis cochez la case Lancer les t©ches non ex®cut®es. 

 Pour reporter l'ex®cution des t©ches apr¯s le d®marrage de l'application, proc®dez comme suit : 

1. Ouvrez la fen°tre de configuration de l'application. 

2. Dans la partie gauche de la fen°tre, choisissez dans la section Mise ¨ jour le composant Param¯tres de la 
mise ¨ jour. 

3. Dans la partie droite de la fen°tre, cliquez sur le bouton Mode d'ex®cution. 

4. Dans la fen°tre qui s'ouvre, sous l'onglet Mode d'ex®cution dans le groupe Programmation, s®lectionnez 
l'option Selon la programmation, puis indiquez la dur®e du report dans le champ Intervalle entre le 
lancement et le d®marrage de l'application.  
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ANNULATION DE LA DERN IERE MISE A JOUR  

Apr¯s la premi¯re mise ¨ jour de Kaspersky Internet Security, vous aurez la possibilit® de revenir ¨ l'®tat ant®rieur ¨ la 
mise ¨ jour. 

La possibilit® de revenir ¨ l'®tat ant®rieur de la mise ¨ jour est utile, par exemple, si la nouvelle version des bases 
contient une signature incorrecte qui fait que Kaspersky Internet Security bloque une application sans danger. 

Si les bases sont endommag®es, Kaspersky Internet Security recommande de lancer la t©che de mise ¨ jour afin de 
t®l®charger de nouveau sur les bases actuelles. 

 Pour revenir ¨ l'utilisation de la version pr®c®dente des bases, proc®dez comme suit : 

1. Ouvrez la fen°tre principale de l'application. 

2. Dans la partie inf®rieure de la fen°tre, s®lectionnez la section Mise ¨ jour. 

3. Dans la fen°tre ouverte Mise ¨ jour, cliquez sur le bouton  et dans le menu ouvert s®lectionnez l'option 
Restaurer les mises ¨ jour pr®c®dentes. 

 

 

LANCEMENT DE LA MISE A JOUR AVEC LES PRIV ILEGES D 'UN AUTRE 

UTILISATEUR  

La mise ¨ jour est lanc®e par d®faut sous le compte que vous avez utilis® pour ouvrir votre session dans le syst¯me. Il 
arrive parfois que la mise ¨ jour de Kaspersky Internet Security se d®roule depuis une source ¨ laquelle vous n'avez pas 
acc¯s (par exemple, le r®pertoire de r®seau contenant des mises ¨ jour) ou pour laquelle vous ne b®n®ficiez pas des 
privil¯ges d'utilisateur autoris® du serveur proxy. Vous pouvez lancer la mise ¨ jour de Kaspersky Internet Security au 
nom d'un utilisateur poss®dant ces privil¯ges.  

 Pour lancer la mise ¨ jour sous les privil¯ges dôun autre utilisateur, proc®dez comme suit : 

1. Ouvrez la fen°tre de configuration de l'application. 

2. Dans la partie gauche de la fen°tre, choisissez dans la section Mise ¨ jour le composant Param¯tres de la 
mise ¨ jour. 

3. Dans la partie droite de la fen°tre, cliquez sur le bouton Mode d'ex®cution. 

4. Dans la fen°tre qui sôouvre, sous l'onglet Mode dôex®cution, dans le groupe Utilisateur cochez la case Lancer 
la t©che avec les privil¯ges de l'utilisateur. Saisissez le nom de l'utilisateur et le mot de passe dans les 

champs en bas. 
 

 

UTILISATION DU SERVEU R PROXY  

Si l'acc¯s ¨ Internet s'op¯re via un serveur proxy, il faut configurer ses param¯tres afin de r®ussir la mise ¨ jour de 
Kaspersky Internet Security. 

 Pour configurer les param¯tres du serveur proxy, proc®dez comme suit : 

1. Ouvrez la fen°tre de configuration de l'application. 

2. Dans la partie gauche de la fen°tre, choisissez dans la section Mise ¨ jour le composant Param¯tres de la 
mise ¨ jour. 

3. Dans la partie droite de la fen°tre, cliquez sur le bouton Source des mises ¨ jour. 
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4. Dans la fen°tre qui s'ouvre, sous l'onglet Source, cliquez sur le lien Serveur proxy. 

5. Dans la fen°tre Param¯tres du serveur proxy qui s'ouvre, configurez les param¯tres du serveur proxy. 
 

 

ANTIVIRUS FICHIERS  

L'Antivirus Fichiers permet d'®viter l'infection du syst¯me de fichiers de l'ordinateur. Le composant est lanc® au 
d®marrage du syst¯me d'exploitation. Il se trouve en permanence dans la m®moire vive de l'ordinateur et analyse tous 
les fichiers ouverts, enregistr®s et ex®cut®s sur l'ordinateur ainsi que sur tous les disques mont®s. Il recherche des virus 
et d'autres applications pr®sentant une menace. 

Vous pouvez d®signer une zone de protection et s®lectionner le niveau de la protection (ensemble de param¯tres ayant 
une influence sur la minutie de l'analyse). 

Lorsque l'utilisateur ou une application sollicite le fichier prot®g®, l'Antivirus Fichiers recherche les donn®es relatives ¨ 
celui-ci dans les bases iChecker et iSwift et, sur la base des donn®es obtenues, d®cide d'analyser ou non le fichier. 

L'analyse de signature - un mode de recherche des menaces ¨ l'aide des enregistrements dans les bases de 
l'application - est toujours activ®e par d®faut. De plus, il est possible d'utiliser ®galement l'analyse heuristique et diverses 
technologies d'analyse.  

Lors de la d®tection d'une menace dans le fichier, Kaspersky Internet Security attribue au fichier un des ®tats suivants : 

 Etat qui d®signe le type de l'application malveillante d®tect®e (par exemple, virus, cheval de Troie).  

 Probablement infect® (suspect) lorsqu'il est impossible d'affirmer avec certitude si le fichier est infect® ou non. 
Le fichier contient peut-°tre une s®quence de code propre aux virus et aux autres applications pr®sentant une 
menace ou la modification d'un code de virus connu. 

Ensuite, l'application affiche une notification (cf. page 183) sur la menace d®tect®e et ex®cute l'action d®finie sur le 
fichier dans les param¯tres de l'Antivirus Fichiers. Vous pouvez modifier l'action (cf. page 85) que l'application doit 
ex®cuter lors de la d®tection d'une menace. 

Si vous travaillez en mode automatique (cf. section "S®lection du mode de protection" ¨ la page 67), Kaspersky Internet 
Security appliquera automatiquement les actions recommand®es par les experts de Kaspersky Lab en cas de 
d®couverte d'objets dangereux. Pour les objets malveillants, cette action sera R®parer. Supprimer, si la r®paration est 
impossible, pour les objets suspects : Mettre en quarantaine. Si vous travailler dans le mode interactif (cf. section 

"S®lection du mode de protection" ¨ la page 67), lors de la d®tection d'objets dangereux l'application affiche une 
notification dans laquelle vous allez pouvoir s®lectionner l'action parmi celles propos®es. 

Avant de r®parer ou de supprimer un objet, Kaspersky Internet Security cr®e une copie de sauvegarde au cas o½ la 
restauration de l'objet serait requise ou si la possibilit® de le r®parer se pr®sentait. Les objets suspects (potentiellement 
infect®s) sont plac®s en quarantaine. Vous pouvez activer l'analyse automatique des fichiers en quarantaine apr¯s 
chaque mise ¨ jour.  

DANS CETTE SECTION  

Activation et d®sactivation de l'Antivirus Fichiers ............................................................................................................ 82 

Arr°t automatique de l'Antivirus Fichiers ......................................................................................................................... 82 

Formation de la zone de protection de l'Antivirus Fichiers .............................................................................................. 83 

Modification et restauration du niveau de protection des fichiers .................................................................................... 84 

S®lection du mode d'analyse des fichiers ....................................................................................................................... 84 

Utilisation de l'analyse heuristique lors du fonctionnement de l'Antivirus Fichiers ........................................................... 85 
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S®lection de la technologie d'analyse des fichiers .......................................................................................................... 85 

Modification de l'action sur les fichiers infect®s ............................................................................................................... 85 

Analyse de fichiers compos®s par l'Antivirus Fichiers ..................................................................................................... 86 

Optimisation de l'analyse des fichiers ............................................................................................................................. 87 
 

ACTIVATION ET DESACTI VATION DE L 'A NTIVIRUS FICHIERS  

Par d®faut, l'Antivirus Fichiers est activ® et fonctionne dans le mode recommand® par les experts de Kaspersky Lab. 
Vous pouvez d®sactiver l'Antivirus Fichiers le cas ®ch®ant.  

 Pour d®sactiver l'utilisation de l'Antivirus Fichiers, proc®dez comme suit : 

1. Ouvrez la fen°tre de configuration de l'application. 

2. Dans la partie gauche de la fen°tre, dans la section Protection, s®lectionnez le composant Antivirus Fichiers. 

3. Dans la partie droite de la fen°tre, d®s®lectionnez la case Activer l'Antivirus Fichiers. 
 

ARRET AUTOMATIQUE DE L 'A NTIVIRUS FICHIERS  

Lors de l'ex®cution de t©ches qui requi¯rent des ressources importantes du syst¯me d'exploitation, il est possible de 
suspendre le fonctionnement de l'Antivirus Fichiers. Pour r®duire la charge et garantir un acc¯s rapide aux objets, vous 
pouvez configurer l'arr°t automatique du composant ¨ l'heure indiqu®e ou en cas d'utilisation d'une application en 
particulier. 

La suspension de l'Antivirus Fichiers en cas de conflit avec certaines applications est une mesure extr°me. Si des 
conflits se manifestent pendant l'utilisation du composant, veuillez contacter le Support technique de Kaspersky Lab 
(http://support.kaspersky.com/fr). Les experts vous aideront ¨ garantir le fonctionnement de Kaspersky Internet Security 
avec d'autres applications sur votre ordinateur. 

 Pour suspendre le fonctionnement du composant ¨ une heure d®finie, proc®dez comme suit : 

1. Ouvrez la fen°tre de configuration de l'application. 

2. Dans la partie gauche de la fen°tre, dans la section Protection, s®lectionnez le composant Antivirus Fichiers. 

3. Dans la partie droite de la fen°tre, dans le groupe Niveau de protection, cliquez sur Configuration. 

4. Dans la fen°tre qui s'ouvre, sous l'onglet Avanc®, dans le groupe Suspension de la t©che, cochez la case 
Selon la programmation, puis cliquez sur Programmation. 

5. Dans la fen°tre Suspension de la t©che, indiquez la dur®e (au format hh:mm) pendant laquelle la protection 
sera suspendue (champs Pause ¨ partir de et Reprendre ¨). 

 Pour suspendre le fonctionnement du composant lors du lancement de certaines applications, proc®dez comme 
suit : 

1. Ouvrez la fen°tre de configuration de l'application. 

2. Dans la partie gauche de la fen°tre, dans la section Protection, s®lectionnez le composant Antivirus Fichiers. 

3. Dans la partie droite de la fen°tre, dans le groupe Niveau de protection, cliquez sur Configuration. 

4. Dans la fen°tre qui s'ouvre, sous l'onglet Avanc®, dans le groupe Suspension de la t©che, cochez la case Au 
lancement du programme puis cliquez sur S®lection. 

http://support.kaspersky.com/fr
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5. Dans la fen°tre Applications, composez la liste des applications pendant l'utilisation desquelles le composant 

sera suspendu. 
 

 

FORMATION DE LA ZONE DE PROTECTION DE L 'A NTIVIRUS FICHIERS  

La zone de protection fait r®f®rence ¨ l'emplacement et au type d'objets analys®s. Kaspersky Internet Security analyse 
par d®faut uniquement les fichiers qui pourraient °tre infect®s et qui sont ex®cut®s sur tous les disques durs, les disques 
amovibles et les disques de r®seau. 

 Pour former la zone de protection, proc®dez comme suit : 

1. Ouvrez la fen°tre de configuration de l'application. 

2. Dans la partie gauche de la fen°tre, dans la section Protection, s®lectionnez le composant Antivirus Fichiers. 

3. Dans la partie droite de la fen°tre, cliquez sur le bouton Configuration. 

4. Dans la fen°tre ouverte sous l'onglet G®n®ral dans le groupe Types de fichiers, indiquez le type de fichiers 

que vous voulez analyser par l'Antivirus Fichiers: 

 Si vous voulez analyser tous les fichiers, s®lectionnez Tous les fichiers. 

 Si vous voulez analyser les fichiers dont les formats sont plus expos®s ¨ l'infection, s®lectionnez Fichiers 
analys®s selon le format. 

 Si vous voulez analyser les fichiers avec les extensions les plus expos®es ¨ l'infection; s®lectionnez 
Fichiers analys®s selon l'extension. 

Lors de la s®lection du type de fichiers ¨ analyser, rappelez-vous des ®l®ments suivants : 

 La probabilit® d'insertion d'un code malveillant dans les fichiers de certains formats (par exemple TXT) et 
son activation ult®rieure est relativement faible. Mais il existe ®galement des formats de fichier qui 
contiennent ou qui pourraient contenir un code ex®cutable (par exemple, EXE, DLL, DOC). Le risque 
d'intrusion et d'activation d'un code malveillant dans ces fichiers est assez ®lev®. 

 Le malfaiteur peut envoyer un virus ou une autre application pr®sentant une menace sur votre ordinateur 
dans le fichier ex®cutable en tant que fichier avec un autre nom avec l'extension txt. Si vous avez 
s®lectionn® l'analyse des fichiers selon l'extension, ce fichier sera ignor® lors de l'analyse. Si vous avez 
choisi l'analyse des fichiers selon le format, alors l'Antivirus Fichiers analysera l'en-t°te du fichier, quelle 
que soit l'extension, et identifiera le fichier comme ®tant au format EXE. Un tel fichier est scrupuleusement 
analys® sur les virus et sur d'autres applications pr®sentant une menace. 

5. La liste Zone d'analyse permet d'effectuer une des actions suivantes : 

 Si vous voulez ajouter un nouvel objet ¨ la liste des objets analys®s, passez au lien Ajouter. 

 Si vous voulez modifier l'emplacement de l'objet, s®lectionnez l'objet dans la liste et passez au lien 
Modifier. 

La fen°tre S®lection de l'objet ¨ analyser s'ouvre. 

 Si vous voulez supprimer l'objet de la liste des objets ¨ analyser, s®lectionnez l'objet dans la liste et passez 
au lien Supprimer. 

La fen°tre de confirmation de suppression s'ouvrira. 

6. Ex®cutez une des actions suivantes : 

 Si vous voulez ajouter un nouvel objet ¨ la liste des objets analys®s, dans la fen°tre S®lection de l'objet ¨ 
analyser, s®lectionnez l'objet et cliquez sur le bouton OK. 
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 Si vous voulez modifier l'emplacement de l'objet, dans la fen°tre S®lection de l'objet ¨ analyser, modifiez 
le chemin d'acc¯s ¨ l'objet dans le champ Objet et cliquez sur le bouton OK. 

 Si vous voulez supprimer l'objet de la liste des objets analyser, dans la fen°tre de confirmation de 
suppression, cliquez sur le bouton Oui. 

7. Le cas ®ch®ant, r®p®tez les points 6 et 7 pour ajouter, modifier l'emplacement ou supprimer les objets de la liste 
des objets analys®s. 

8. Pour exclure l'objet de la liste des objets analys®s, d®cochez la case en regard de l'objet dans la liste Zone 
d'analyse. Avec cela, l'objet reste dans la liste des objets analys®s mais sera exclu de l'analyse par l'Antivirus 

Fichiers. 
 

 

MODIFICATION ET RESTA URATION DU NIVEAU DE  PROTECTION DES 

FICHIERS  

En fonction des besoins actuels, vous pourrez choisir un des niveaux de protection pr®d®finis pour les fichiers et la 
m®moire ou configurer vous-m°me les param¯tres de fonctionnement de l'Antivirus Fichiers. 

Sachez que si vous configurez les param¯tres de fonctionnement de l'Antivirus Fichiers, vous pourrez toujours revenir 
aux param¯tres recommand®s. Il s'agit des param¯tres optimum recommand®s par les experts de Kaspersky Lab et 
regroup®s au sein du niveau de protection Recommand®. 

 Afin de modifier le niveau de protection des fichiers, proc®dez comme suit : 

1. Ouvrez la fen°tre de configuration de l'application. 

2. Dans la partie gauche de la fen°tre, dans la section Protection, s®lectionnez le composant Antivirus Fichiers. 

3. Dans le groupe Niveau de protection de la partie droite de la fen°tre, s®lectionnez le niveau de protection 
requis ou cliquez sur le bouton Configuration afin de d®finir manuellement les param¯tres d'analyse. 

En cas de configuration manuelle, l'appellation du niveau de protection devient Autre. 

 Pour restaurer le niveau de protection des fichiers par d®faut, proc®dez comme suit : 

1. Ouvrez la fen°tre de configuration de l'application. 

2. Dans la partie gauche de la fen°tre, dans la section Protection, s®lectionnez le composant Antivirus Fichiers. 

3. Dans la partie droite de la fen°tre, dans le groupe Niveau de protection, cliquez sur Par d®faut. 
 

SELECTION DU MODE D 'ANALYSE DES FICHIERS  

Le mode d'analyse d®signe la condition dans laquelle l'Antivirus Fichier va commencer l'analyse des fichiers. Kaspersky 
Internet Security utilise par d®faut le mode intelligent. Dans ce mode d'analyse des fichiers, l'Antivirus Fichiers prend une 
d®cision sur la base de l'analyse des op®rations ex®cut®es par l'utilisateur sur les fichiers et sur la base du type de 
fichiers. Par exemple, dans le cas d'un fichier Microsoft Office, Kaspersky Internet Security analyse le fichier ¨ la 
premi¯re ouverture et ¨ la derni¯re fermeture. Toutes les op®rations interm®diaires sur le fichier sont exclues de 
l'analyse. 

 Afin de modifier le mode d'analyse des fichiers, proc®dez comme suit : 

1. Ouvrez la fen°tre de configuration de l'application. 

2. Dans la partie gauche de la fen°tre, dans la section Protection, s®lectionnez le composant Antivirus Fichiers. 

3. Dans la partie droite de la fen°tre, dans le groupe Niveau de protection, cliquez sur Configuration. 
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4. Dans la fen°tre qui s'ouvre, sous l'onglet Avanc® dans le groupe Mode d'analyse, s®lectionnez le mode 

requis. 

Lorsque vous choisissez le mode d'analyse, il faut tenir compte du type de fichiers que vous manipulez le plus 
souvent. 

 

 

UTILISATION DE L 'ANALYSE HEURISTIQUE LORS DU 

FONCTIONNEMENT DE L 'A NTIVIRUS FICHIERS  

L'Antivirus Fichiers utilise toujours l'analyse sur la base des signatures au cours de laquelle Kaspersky Internet Security 
compare l'objet trouv® aux bases de signatures. 

Pour augmenter l'efficacit® de la protection, vous pouvez utiliser l'analyse heuristique (analyse de l'activit® de l'objet dans 

le syst¯me). Cette analyse permet d'identifier de nouveaux objets malveillants dont les d®finitions n'ont pas encore ®t® 
ajout®es aux bases. 

 Pour activer l'utilisation de l'analyse heuristique, proc®dez comme suit : 

1. Ouvrez la fen°tre de configuration de l'application. 

2. Dans la partie gauche de la fen°tre, dans la section Protection, s®lectionnez le composant Antivirus Fichiers. 

3. Dans la partie droite de la fen°tre, dans le groupe Niveau de protection, cliquez sur Configuration. 

4. Dans la fen°tre qui s'ouvre, sous lôonglet Performance dans le groupe M®thode d'analyse, cochez la case 
Analyse heuristique et d®finissez le niveau de d®tail de l'analyse. 

  

 

SELECTION DE LA TECHN OLOGIE D 'ANALYSE DES FICHIERS  

En plus de l'analyse heuristique, vous pouvez faire intervenir des technologies particuli¯res qui permettent d'optimiser la 
vitesse de la recherche de virus en excluant les fichiers qui n'ont pas ®t® modifi®s depuis la derni¯re analyse. 

 Pour s®lectionner les technologies d'analyse des objets, proc®dez comme suit : 

1. Ouvrez la fen°tre de configuration de l'application. 

2. Dans la partie gauche de la fen°tre, dans la section Protection, s®lectionnez le composant Antivirus Fichiers.  

3. Dans la partie droite de la fen°tre, dans le groupe Niveau de protection, cliquez sur Configuration. 

4. Dans la fen°tre qui s'ouvre, sous l'onglet Avanc®, dans le groupe Technologies d'analyse, d®finissez les 

param¯tres requis. 
 

MODIFICATION DE L 'ACTION SU R LES FICHIERS INFEC TES  

En cas de d®couverte d'objets infect®s, l'application ex®cute l'action d®finie. 

 Pour modifier l'action ¨ ex®cuter sur les fichiers infect®s, proc®dez comme suit : 

1. Ouvrez la fen°tre de configuration de l'application. 

2. Dans la partie gauche de la fen°tre, dans la section Protection, s®lectionnez le composant Antivirus Fichiers. 

3. Dans la partie droite de la fen°tre, dans le groupe Action en cas de d®couverte d'une menace, s®lectionnez 

l'option requise. 
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ANALYSE DE FICHIERS C OMPOSES PAR L 'A NTIVIRUS FICHIERS  

La dissimulation de virus dans des fichiers compos®s tels que des archives, des paquets d'installation, des objets OLE 
joints ou des fichiers au format de messagerie est tr¯s r®pandue. Pour identifier les virus dissimul®s de cette fa­on, il 
faut d®compacter le fichier compos®, ce qui peut entra´ner un ralentissement significatif de l'analyse. 

Pour chaque type de fichier compos®, vous pouvez d®cider d'analyser tous les fichiers ou uniquement les nouveaux. 
Pour r®aliser la s®lection, cliquez sur le lien situ® ¨ c¹t® du nom de l'objet. Il change de valeur lorsque vous appuyez sur 
le bouton gauche de la souris. Si uniquement le mode d'analyse des nouveaux fichiers ou des fichiers modifi®s est 
s®lectionn®, les liens pour la s®lection de l'analyse de tous les fichiers ou uniquement des nouveaux fichiers seront 
inaccessibles. 

Kaspersky Internet Security analyse par d®faut uniquement les objets OLE joints. 

Lors de l'analyse de fichiers compos®s de grande taille, le d®compactage pr®alable peut prendre un certain temps. Il est 
possible de r®duire la dur®e en activant le d®compactage en arri¯re-plan des fichiers compos®s dont la taille d®passe la 
limite d®finie. Si un objet malveillant est d®couvert pendant l'utilisation de ces fichiers, Kaspersky Internet Security vous 
le signale. 

Vous pouvez ®galement d®finir la taille maximale du fichier compos® ¨ analyser. Les fichiers compos®s dont la taille 
d®passe la valeur d®finie ne seront pas analys®s. 

Lors de l'extraction d'archives, les fichiers de grande taille seront soumis ¨ l'analyse antivirus m°me si la case Ne pas 
d®compacter les fichiers compos®s de grande taille est coch®e. 

 Pour modifier la liste des fichiers compos®s ¨ analyser, proc®dez comme suit : 

1. Ouvrez la fen°tre de configuration de l'application. 

2. Dans la partie gauche de la fen°tre, dans la section Protection, s®lectionnez le composant Antivirus Fichiers. 

3. Dans la partie droite de la fen°tre, dans le groupe Niveau de protection, cliquez sur Configuration. 

4. Dans la fen°tre qui s'ouvre, dans le groupe Analyse des fichiers compos®s de l'onglet Performance, 

s®lectionnez les types de fichiers compos®s ¨ analyser. 

 Pour d®finir la taille maximale des fichiers compos®s qui seront analys®s, proc®dez comme suit : 

1. Ouvrez la fen°tre de configuration de l'application. 

2. Dans la partie gauche de la fen°tre, dans la section Protection, s®lectionnez le composant Antivirus Fichiers. 

3. Dans la partie droite de la fen°tre, dans le groupe Niveau de protection, cliquez sur Configuration. 

4. Dans la fen°tre qui s'ouvre, cliquez sur Avanc® dans le groupe Analyse des fichiers compos®s de l'onglet 
Performance. 

5. Dans la fen°tre Fichiers compos®s, cochez la case Ne pas d®compacter les fichiers compos®s de grande 
taille et d®finissez la taille maximale des fichiers ¨ analyser. 

 Pour d®compacter les fichiers compos®s de grande taille en arri¯re plan, proc®dez comme suit : 

1. Ouvrez la fen°tre de configuration de l'application. 

2. Dans la partie gauche de la fen°tre, dans la section Protection, s®lectionnez le composant Antivirus Fichiers. 

3. Dans la partie droite de la fen°tre, dans le groupe Niveau de protection, cliquez sur Configuration. 

4. Dans la fen°tre qui s'ouvre, cliquez sur Avanc® dans le groupe Analyse des fichiers compos®s de l'onglet 
Performance. 
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5. Dans la fen°tre Fichiers compos®s, cochez la case D®compacter les fichiers compos®s en arri¯re-plan et 

d®finissez la taille minimale du fichier dans le champ en dessous. 
 

OPTIMISATION DE L 'ANALYSE DES FICHIERS  

Vous pouvez r®duire la dur®e d'analyse et acc®l®rer le fonctionnement de Kaspersky Internet Security. Pour ce faire, il 
faut analyser uniquement les nouveaux fichiers et ceux qui ont ®t® modifi®s depuis la derni¯re analyse. Ce mode 
d'analyse s'applique aussi bien aux fichiers simples qu'aux fichiers compos®s.  

 Afin d'analyser uniquement les nouveaux fichiers et les fichiers modifi®s, proc®dez comme suit : 

1. Ouvrez la fen°tre de configuration de l'application. 

2. Dans la partie gauche de la fen°tre, dans la section Protection, s®lectionnez le composant Antivirus Fichiers. 

3. Dans la partie droite de la fen°tre, cliquez sur le bouton Configuration. 

4. Dans la fen°tre qui s'ouvre, sous l'onglet Performance, dans le groupe Optimisation de l'analyse, cochez la 
case Analyser uniquement les nouveaux fichiers et les fichiers modifi®s. 

 

 

ANTIVIRUS COURRIER  

L'Antivirus Courrier analyse le courrier entrant et sortant ¨ la recherche d'objets dangereux. Il est lanc® au d®marrage du 
syst¯me d'exploitation, se trouve en permanence dans la m®moire vive de l'ordinateur et analyse tous les messages 
envoy®s et re­us via les protocoles POP3, SMTP, IMAP, MAPI1 et NNTP ainsi que les messages envoy®s via des 
connexions s®curis®es (SSL) via les protocoles POP3 et IMAP (cf. section "Analyse des connexions s®curis®es" ¨ la 
page 122).  

L'ic¹ne de Kaspersky Internet Security dans la zone de notification de la barre des t©ches indique le fonctionnement du 

composant. Cette ic¹ne prend cette apparence  chaque fois qu'un message est analys®. 

L'Antivirus Courrier intercepte et analyse chaque message re­u ou envoy® par l'utilisateur. Si aucune menace nôa ®t® 
d®couverte, le message devient accessible ¨ l'utilisateur. 

Vous pouvez d®signer les types de messages qu'il faut analyser et s®lectionner le niveau de protection (cf. page 89) 
(ensemble de param¯tres exer­ant une influence sur la minutie de l'analyse). 

L'analyse de signature - un mode de recherche des menaces ¨ l'aide des enregistrements dans les bases de 

l'application - est toujours activ®e par d®faut. Il est ®galement possible d'utiliser l'analyse heuristique. De plus, vous 
pouvez activer le filtrage des pi¯ces jointes (cf. page 91) qui permet de renommer automatiquement ou de supprimer les 
fichiers du type d®fini. 

Lors de la d®tection d'une menace dans le fichier, Kaspersky Internet Security attribue au fichier un des ®tats suivants : 

 Etat qui d®signe le type de l'application malveillante d®tect®e (par exemple, virus, cheval de Troie).  

 Probablement infect® (suspect) lorsqu'il est impossible d'affirmer avec certitude si le fichier est infect® ou non. 
Le fichier contient peut-°tre une s®quence de code propre aux virus et aux autres applications pr®sentant une 
menace ou la modification d'un code de virus connu. 

Ensuite, l'application bloque le message et affiche une notification (cf. page 183) sur la menace d®tect®e et ex®cute 
l'action d®finie dans les param¯tres de l'Antivirus Courrier. Vous pouvez modifier l'action ex®cut®e apr¯s la d®couverte 
d'une menace (cf. section "Modification de l'action sur les messages infect®s" ¨ la page 90). 
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Si vous travaillez en mode automatique (cf. section "S®lection du mode de protection" ¨ la page 67), Kaspersky Internet 
Security appliquera automatiquement les actions recommand®es par les experts de Kaspersky Lab en cas de 
d®couverte d'objets dangereux. Pour les objets malveillants, cette action sera R®parer. Supprimer, si la r®paration est 
impossible, pour les objets suspects : Mettre en quarantaine. Si vous travailler dans le mode interactif (cf. section 

"S®lection du mode de protection" ¨ la page 67), lors de la d®tection d'objets dangereux l'application affiche une 
notification dans laquelle vous allez pouvoir s®lectionner l'action parmi celles propos®es. 

Avant de r®parer ou de supprimer un objet, Kaspersky Internet Security cr®e une copie de sauvegarde au cas o½ la 
restauration de l'objet serait requise ou si la possibilit® de le r®parer se pr®sentait. Les objets suspects (potentiellement 
infect®s) sont plac®s en quarantaine. Vous pouvez activer l'analyse automatique des fichiers en quarantaine apr¯s 
chaque mise ¨ jour.  

Si la r®paration r®ussit, l'utilisateur peut acc®der au message. Dans le cas contraire, l'objet infect® est supprim® du 
message ®lectronique. L'Antivirus Courrier place au sujet du message le texte notifiant que le message a ®t® trait® par 
Kaspersky Internet Security. 

Un plug-in sp®cial qui permet de r®aliser une configuration plus fine de l'analyse du courrier a ®t® ajout® au client de 
messagerie Microsoft Office Outlook. 

Si vous utilisez The Bat!, Kaspersky Internet Security peut °tre utilis® conjointement ¨ d'autres logiciels antivirus. Dans 
ce cas, les r¯gles de traitement du courrier sont d®finies directement dans The Bat! et pr®valent sur les param¯tres de 
protection du courrier de Kaspersky Internet Security. 

S'agissant des autres clients de messagerie populaires (dont Microsoft Outlook Express (Windows Mail), Mozilla 
Thunderbird, Eudora, Incredimail), l'Antivirus Courrier analyse le courrier entrant et sortant via les protocoles SMTP, 
POP3, IMAP et NNTP. 

N'oubliez pas qu'en cas d'utilisation du client de messagerie Thunderbird, les messages transmis via le protocole IMAP 
ne sont pas soumis ¨ l'analyse antivirus en cas d'utilisation de filtres triant les messages du dossier Bo´te aux lettres. 
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ACTIVATION ET DESACTI VATION DE L 'A NTIVIRUS COURRIER  

Par d®faut, l'Antivirus Courrier est activ® et fonctionne dans le mode recommand® par les experts de Kaspersky Lab. 
Vous pouvez d®sactiver l'Antivirus Courrier le cas ®ch®ant.  

 Pour d®sactiver l'utilisation de l'Antivirus Courrier, proc®dez comme suit : 

1. Ouvrez la fen°tre de configuration de l'application. 
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2. Dans la partie gauche de la fen°tre, dans la section Protection, s®lectionnez le composant Antivirus Courrier. 

3. Dans la partie droite de la fen°tre, cochez la case Activer l'Antivirus Courrier. 
 

FORMATION DE LA ZONE DE PROTECTION DE L 'A NTIVIRUS 

COURRIER  

La zone de protection d®signe le type de messages analys®s, les protocoles dont le trafic est analys® par Kaspersky 
Internet Security, ainsi que les param¯tres d'int®gration de l'Antivirus Courrier dans le syst¯me. 

Kaspersky Internet Security analyse par d®faut les messages entrants et sortants, s'int¯gre dans les clients de 
messagerie Microsoft Office Outlook et The Bat! et analyse le trafic des protocoles de messagerie POP3, SMTP, NNTP 
et IMAP. 

 Pour d®sactiver la protection du courrier sortant, proc®dez comme suit : 

1. Ouvrez la fen°tre de configuration de l'application. 

2. Dans la partie gauche de la fen°tre, dans la section Protection, s®lectionnez le composant Antivirus Courrier. 

3. Dans la partie droite de la fen°tre, cliquez sur le bouton Configuration. 

4. Dans la fen°tre qui s'ouvre, dans le groupe Zone de protection de l'onglet G®n®ral, s®lectionnez l'option 
Analyser uniquement le courrier entrant. 

Si vous avez choisi l'analyse des messages entrants uniquement, il est conseill® au tout d®but de l'utilisation de 
Kaspersky Internet Security d'analyser le courrier sortant car le risque existe que votre ordinateur abrite des 
vers de messagerie qui se propagent via le courrier ®lectronique. L'analyse du courrier sortant permet d'®viter 
les inconv®nients li®s ¨ la diffusion non contr¹l®e des messages infect®s depuis votre ordinateur. 

 Pour s®lectionner les param¯tres d'int®gration de l'Antivirus Courrier au syst¯me ainsi que les protocoles ¨ analyser, 
proc®dez comme suit : 

1. Ouvrez la fen°tre de configuration de l'application. 

2. Dans la partie gauche de la fen°tre, dans la section Protection, s®lectionnez le composant Antivirus Courrier. 

3. Dans la partie droite de la fen°tre, cliquez sur le bouton Configuration. 

4. De groupe Int®gration au syst¯me de l'onglet Avanc® de la fen°tre qui s'ouvre, s®lectionnez les param¯tres 

requis. 
 

 

MODIFICATION ET RESTA URATION DU NIVEAU DE  PROTECTION DU 

COURRIER  

En fonction des vos besoins, vous pourrez choisir un des niveaux de protection pr®d®finis pour la protection du courrier 
ou configurer vous-m°me les param¯tres de fonctionnement de l'Antivirus Courrier. 

Les experts de Kaspersky Lab vous d®conseillent de configurer vous-m°me les param¯tres de l'Antivirus Courrier. Dans 
la majorit® des cas, il suffit de s®lectionner un autre niveau de protection. 

Sachez que si vous configurez les param¯tres de fonctionnement de l'Antivirus Courrier, vous pourrez toujours revenir 
aux param¯tres recommand®s. Il s'agit des param¯tres optimum recommand®s par les experts de Kaspersky Lab et 
regroup®s au sein du niveau de protection Recommand®. 
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 Afin de modifier le niveau de protection du courrier, proc®dez comme suit : 

1. Ouvrez la fen°tre de configuration de l'application. 

2. Dans la partie gauche de la fen°tre, dans la section Protection, s®lectionnez le composant Antivirus Courrier. 

3. Dans le groupe Niveau de protection de la partie droite de la fen°tre, s®lectionnez le niveau de protection 
requis ou cliquez sur le bouton Configuration afin de d®finir manuellement les param¯tres d'analyse. 

En cas de configuration manuelle, l'appellation du niveau de protection devient Autre. 

 Pour restaurer les param¯tres de protection du courrier par d®faut, proc®dez comme suit : 

1. Ouvrez la fen°tre de configuration de l'application. 

2. Dans la partie gauche de la fen°tre, dans la section Protection, s®lectionnez le composant Antivirus Courrier. 

3. Dans la partie droite de la fen°tre, dans le groupe Niveau de protection, cliquez sur Par d®faut. 
 

 

UTILISATION DE L 'ANALYSE HEURISTIQUE LORS DU 

FONCTIONNEMENT DE L 'A NTIVIRUS COURRIER  

L'Antivirus Courrier utilise toujours l'analyse sur la base des signatures au cours de laquelle Kaspersky Internet Security 

compare l'objet trouv® aux bases de signatures. 

Pour augmenter l'efficacit® de la protection, vous pouvez utiliser l'analyse heuristique (analyse de l'activit® de l'objet dans 
le syst¯me). Cette analyse permet d'identifier de nouveaux objets malveillants dont les d®finitions n'ont pas encore ®t® 
ajout®es aux bases. 

 Pour activer l'utilisation de l'analyse heuristique, proc®dez comme suit : 

1. Ouvrez la fen°tre de configuration de l'application. 

2. Dans la partie gauche de la fen°tre, dans la section Protection, s®lectionnez le composant Antivirus Courrier. 

3. Dans la partie droite de la fen°tre, dans le groupe Niveau de protection, cliquez sur Configuration. 

4. Dans la fen°tre qui s'ouvre, sous lôonglet G®n®ral dans le groupe M®thode d'analyse cochez la case Analyse 
heuristique et d®finissez le niveau de d®tail de l'analyse. 

 

 

MODIFICATION DE L 'ACTION SUR LES MESSA GES INFECTES  

En cas de d®couverte d'objets infect®s, l'application ex®cute l'action d®finie. 

 Pour modifier l'action ¨ ex®cuter sur les messages infect®s, proc®dez comme suit : 

1. Ouvrez la fen°tre de configuration de l'application. 

2. Dans la partie gauche de la fen°tre, dans la section Protection, s®lectionnez le composant Antivirus Courrier. 

3. Dans la partie droite de la fen°tre, dans le groupe Action en cas de d®couverte d'une menace, s®lectionnez 

l'option requise. 
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FILTRAGE DES PIECES J OINTES DANS LES MESS AGES  

Les applications malveillantes peuvent se diffuser via le courrier ®lectronique sous forme de pi¯ces jointes dans les 
messages. Vous pouvez configurer le filtrage selon le type des pi¯ces jointes pr®sentes dans les messages permettant 
ainsi de renommer automatiquement ou de supprimer les fichiers des types indiqu®s. 

 Pour configurer le filtrage des pi¯ces jointes, proc®dez comme suit : 

1. Ouvrez la fen°tre de configuration de l'application. 

2. Dans la partie gauche de la fen°tre, dans la section Protection, s®lectionnez le composant Antivirus Courrier. 

3. Dans la partie droite de la fen°tre, cliquez sur le bouton Configuration. 

4. Dans la fen°tre qui s'ouvre, sous l'onglet Filtre des pi¯ces jointes, s®lectionnez le mode de filtrage des pi¯ces 

jointes. Lorsque les deux derniers modes sont s®lectionn®s, la liste des types d'objet (extension) devient active. 
Elle vous permet de s®lectionner les types requis ou d'ajouter un masque d'un nouveau type. 

Pour ajouter un masque d'un nouveau type ¨ la liste, cliquez sur le lien Ajouter et ouvrez la fen°tre Masque de 
nom de fichiers, puis saisissez les donn®es requises. 

 

 

ANALYSE DE FICHIERS C OMPOSES PAR L 'A NTIVIRUS COURRIER  

La dissimulation de virus dans des fichiers compos®s tels que des archives, des paquets d'installation, des objets OLE 
joints ou des fichiers au format de messagerie est tr¯s r®pandue. Pour identifier les virus dissimul®s de cette fa­on, il 
faut d®compacter le fichier compos®, ce qui peut entra´ner un ralentissement significatif de l'analyse. 

Vous pouvez activer ou d®sactiver l'analyse des fichiers compos®s ainsi que limiter la taille maximum des fichiers 
compos®s ¨ analyser. 

Si votre ordinateur n'est prot®g® par aucun moyen du r®seau local (l'acc¯s ¨ Internet s'op¯re sans serveur proxy ou 
pare-feu), il est d®conseill® de d®sactiver l'analyse des fichiers compos®s. 

 Pour configurer l'analyse des fichiers compos®s, proc®dez comme suit : 

1. Ouvrez la fen°tre de configuration de l'application. 

2. Dans la partie gauche de la fen°tre, dans la section Protection, s®lectionnez le composant Antivirus Courrier. 

3. Dans la partie droite de la fen°tre, cliquez sur le bouton Configuration. 

4. Dans la fen°tre qui s'ouvre, sous l'onglet G®n®ral, d®finissez les param¯tres requis. 
 

 

ANALYSE DU COURRIER D ANS M ICROSOFT OFFICE OUTLOOK  

Lors de l'installation de Kaspersky Internet Security, un plug-in sp®cial est int®gr® ¨ l'application Microsoft Office Outlook. 
Il permet de passer rapidement ¨ la configuration des param¯tres de l'Antivirus Courrier depuis l'application Microsoft 
Office Outlook et de d®finir comment (¨ la r®ception, ¨ l'ouverture ou ¨ l'envoi) analyser les messages sur la pr®sence de 
virus et d'autres applications pr®sentant une menace. 

La configuration des param¯tres de l'Antivirus Courrier depuis l'application Microsoft Office Outlook est accessible si cela 
est indiqu® dans les param¯tres de la zone d'analyse de l'Antivirus Courrier. 

 Pour configurer les param¯tres de l'analyse du courrier dans l'application Microsoft Office Outlook, proc®dez comme 
suit : 

1. Ouvrez la fen°tre principale de Microsoft Office Outlook. 
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2. Dans le menu de l'application, s®lectionnez l'option Service  Param¯tres. 

3. Dans la fen°tre ouverte Param¯tres, s®lectionnez l'onglet Protection du courrier. 
 

 

ANALYSE DU COURRIER D ANS THE BAT ! 

Les actions ¨ r®aliser sur les objets infect®s des messages ®lectroniques dans The Bat! sont d®finies par le programme 
en lui-m°me. 

Les param¯tres de l'Antivirus Courrier qui d®finissent l'analyse ou non du courrier entrant et sortant ainsi que les actions 
¨ r®aliser sur les objets dangereux de messages et les exclusions sont ignor®es. Le seul ®l®ment pris en consid®ration 
par The Bat!, c'est l'analyse des archives jointes. 

Les param¯tres de la protection du courrier sont diffus®s ¨ tous les composants antivirus install®s sur l'ordinateur 
compatibles avec The Bat!. 

Il ne faut pas oublier que lors de la r®ception de messages, ceux-ci sont d'abord analys®s par l'Antivirus Courrier, puis 
ensuite par le plug-in du client de messagerie The Bat!. Kaspersky Internet Security signalera la d®couverte d'un objet 
malveillant. Si dans la fen°tre de notification de l'Antivirus Courrier vous s®lectionnez l'option R®parer (Supprimer), les 
actions li®es ¨ la suppression de la menace seront ex®cut®es par l'Antivirus Courrier. Si vous choisissez Ignorer, alors 

l'objet sera neutralis® par le plug-in de The Bat!. Lors de l'envoi de courrier, les messages sont d'abord analys®s par le 
plug-in puis par l'Antivirus Courrier. 

La configuration des param¯tres de l'Antivirus Courrier depuis l'application The Bat! est accessible si cela est indiqu® 
dans les param¯tres de la zone d'analyse de l'Antivirus Courrier. 

Pour configurer l'analyse du courrier dans The Bat!, vous devez d®finir les crit¯res suivants : 

 Le flux de messagerie qui sera soumis ¨ l'analyse (courrier entrant, sortant) ; 

 Le moment o½ il faudra analyser les objets du message (¨ l'ouverture du message, avant l'enregistrement sur le 
disque) ; 

 Les actions ex®cut®es par le client de messagerie en cas de d®couverte d'objets dangereux dans les messages 
®lectroniques. Vous pouvez par exemple choisir : 

 Tenter de r®parer les parties infect®es : quand cette option est s®lectionn®e, une tentative de r®paration 

de l'objet sera lanc®e. Si elle ®choue, l'objet restera dans le message. 

 Supprimer les parties infect®es : quand cette option est s®lectionn®e, l'objet dangereux du message sera 

supprim®, qu'il soit infect® ou potentiellement infect®. 

Par d®faut, tous les objets infect®s des messages sont plac®s en quarantaine par The Bat! sans r®paration. 

Les messages ®lectroniques qui contiennent des objets dangereux ne sont pas diff®renci®s par un titre sp®cial lors de 
l'analyse par le plug-in dans le client de messagerie The Bat!. 

 Pour configurer les param¯tres de l'analyse du courrier dans l'application The Bat!, proc®dez comme suit : 

1. Ouvrez la fen°tre principale de l'application The Bat!. 

2. Dans le menu Propri®t®s, s®lectionnez l'option Configuration. 

3. Dans l'arborescence des param¯tres, choisissez l'objet Protection contre les virus. 
  

 



 

 

 

 

 

   C O N F I G U R A T I O N  £TENDUE DE L' A P P L I C A T I O N  

 

93  

 

ANTIVIRUS INTERNET  

Chaque fois que vous utilisez Internet, vous exposez votre ordinateur et les donn®es qu'il contient ¨ un risque d'infection 
par des virus et par d'autres applications pr®sentant une menace. Ils peuvent s'infiltrer dans votre ordinateur quand vous 
t®l®chargez les programmes gratuits ou quand vous consultez les informations sur les sites web qui ont ®t® soumis ¨ 
des attaques de pirates avant votre visite. De plus, les vers de r®seau peuvent s'introduire sur votre ordinateur avant 
l'ouverture des pages Web ou le t®l®chargement d'un fichier, directement ¨ l'ouverture de la connexion Internet. 

L'Antivirus Internet prot¯ge les informations qui arrivent sur votre ordinateur et qui sont envoy®es depuis celui-ci via les 
protocoles HTTP, HTTPS et FTP et emp°che l'ex®cution de scripts dangereux sur l'ordinateur. 

L'Antivirus Internet contr¹le le trafic qui transite uniquement via les ports indiqu®s dans la liste des ports contr¹l®s. La 
liste des ports contr¹l®s le plus souvent utilis®s pour le transfert de donn®es est livr®e avec Kaspersky Internet Security. 
Si vous utilisez des ports qui ne figurent pas dans la liste des ports contr¹l®s, ajoutez-les ¨ cette liste (cf. section 
"Constitution de la liste des ports contr¹l®s" ¨ la page 125) afin de garantir la protection du flux de donn®es transitant par 
ceux-ci. 

L'Antivirus Internet analyse le trafic conform®ment aux param¯tres d®finis dans le niveau de protection. Quand l'Antivirus 
Internet d®couvre une menace, il ex®cute l'action d®finie. L'identification des objets malveillants est r®alis®e ¨ l'aide des 
bases utilis®es par Kaspersky Internet Security et d'un algorithme heuristique. 

Les experts de Kaspersky Lab vous d®conseillent de configurer vous-m°me les param¯tres de l'Antivirus Internet. Dans 
la majorit® des cas, il suffit de s®lectionner le niveau de protection qui convient. 

Algorithme d'analyse du trafic Web 

Chaque page Web ou fichier qui re­oit une requ°te de l'utilisateur ou d'un programme quelconque via le protocole HTTP, 
HTTPS et FTP est intercept® et analys® par l'Antivirus Internet pour d®couvrir la pr®sence ®ventuelle de code 
malveillant : 

 Si la page Web ou le fichier que souhaite ouvrir l'utilisateur contient un code malveillant, l'acc¯s est bloqu®. 
Dans ce cas, un message appara´t ¨ l'®cran pour avertir l'utilisateur que le fichier ou la page web demand® est 
infect®. 

 Si aucun code malveillant n'a ®t® d®couvert dans le fichier ou la page Web, l'utilisateur pourra y acc®der 
imm®diatement. 

Algorithme d'analyse des scripts 

Chaque script lanc® est intercept® par l'Antivirus Internet et soumis ¨ la recherche d'un code malveillant ®ventuel : 

 Si le script contient un code malveillant, l'Antivirus Internet le bloque et affiche une notification sur l'®cran. 

 Si le script ne contient aucun code malveillant, le script est ex®cut®. 

L'Antivirus Internet intercepte uniquement les scripts bas®s sur la technologie Microsoft Windows Script Host. 
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ACTIVATION ET DESACTI VATION DE L 'A NTIVIRUS INTERNET  

Par d®faut, l'Antivirus Internet est activ® et fonctionne dans le mode recommand® par les experts de Kaspersky Lab. 
Vous pouvez d®sactiver l'Antivirus Internet le cas ®ch®ant. 

 Pour d®sactiver l'utilisation de l'Antivirus Internet, proc®dez comme suit : 

1. Ouvrez la fen°tre de configuration de l'application. 

2. Dans la partie gauche de la fen°tre, choisissez le composant Antivirus Internet dans la section Protection. 

3. Dans la partie droite de la fen°tre, d®s®lectionnez la case Activer l'Antivirus Internet. 
 

MODIFICATION ET RESTA URATION DU NIVEAU DE  PROTECTION DU 

TRAFIC INTERNET  

En fonction des besoins actuels, vous pourrez choisir un des niveaux de protection pr®d®finis pour la protection du 
courrier ou configurer vous-m°me les param¯tres de fonctionnement de l'Antivirus Internet. 

Sachez que si vous configurez les param¯tres de fonctionnement de l'Antivirus Internet, vous pourrez toujours revenir 
aux param¯tres recommand®s. Il s'agit des param¯tres optimum recommand®s par les experts de Kaspersky Lab et 
regroup®s au sein du niveau de protection Recommand®. 

 Afin de modifier le niveau de protection du trafic Internet, proc®dez comme suit : 

1. Ouvrez la fen°tre de configuration de l'application. 

2. Dans la partie gauche de la fen°tre, choisissez le composant Antivirus Internet dans la section Protection. 

3. Dans le groupe Niveau de protection de la partie droite de la fen°tre, s®lectionnez le niveau de protection 
requis ou cliquez sur le bouton Configuration afin de d®finir manuellement les param¯tres d'analyse. 

En cas de configuration manuelle, l'appellation du niveau de protection devient Autre. 

 Pour restaurer le niveau de protection du trafic Web par d®faut, proc®dez comme suit : 

1. Ouvrez la fen°tre de configuration de l'application. 

2. Dans la partie gauche de la fen°tre, choisissez le composant Antivirus Internet dans la section Protection. 

3. Dans la partie droite de la fen°tre, dans le groupe Niveau de protection, cliquez sur Par d®faut. 
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MODIFICATION DE L 'ACTION SUR LES OBJET S DANGEREUX DU 

TRAFIC INTERNET  

En cas de d®couverte d'objets infect®s, l'application ex®cute l'action d®finie. 

S'agissant des actions sur les scripts dangereux, l'Antivirus Internet bloque toujours leur ex®cution et affiche un message 
qui informe l'utilisateur sur l'action r®alis®e. La modification de l'action ¨ effectuer sur un script dangereux n'est pas 
possible. Seule la d®sactivation de l'analyse des scripts (cf. section "Blocage des scripts dangereux" ¨ la page 98) est 
autoris®e. 

 Pour modifier l'action ¨ effectuer sur les objets d®couverts, proc®dez comme suit : 

1. Ouvrez la fen°tre de configuration de l'application. 

2. Dans la partie gauche de la fen°tre, choisissez le composant Antivirus Internet dans la section Protection. 

3. Dans la partie droite de la fen°tre, dans le groupe Action en cas de d®couverte d'une menace, s®lectionnez 

l'option requise. 

ANALYSE DES LIENS SUR  LES PAGES WEB  

La recherche d'indicateurs dôhame­onnage (phishing) sur les pages Web permet d'®viter les attaques dôhame­onnage 
(phishing). En g®n®ral, une attaque dôhame­onnage (phishing) se d®roule via des messages pr®tendument envoy®s par 
des institutions financi¯res et qui contiennent des liens vers les sites de ces organisations. Le texte du message invite le 
destinataire ¨ cliquer sur le lien et ¨ saisir des donn®es confidentielles (num®ro de carte de cr®dit ou donn®es 
d'identification pour l'acc¯s aux services bancaires en ligne) sur la page qui s'affiche. L'exemple type est le message 
envoy® par la banque dont vous °tes client et qui contient un lien vers un site officiel. En cliquant sur le lien, vous ouvrez 
en r®alit® une copie conforme du site Internet de la banque et il arrive m°me que sa v®ritable adresse s'affiche alors que 
vous vous trouvez en fait sur un site fictif. Toutes vos actions sur ce site sont surveill®es et pourraient servir au vol de 
votre argent. 

Dans la mesure o½ le lien vers un site dôhame­onnage (phishing) peut figurer non seulement dans un courrier, mais 
®galement dans un message ICQ, l'Antivirus Internet contr¹le les tentatives d'acc¯s ¨ un site dôhame­onnage (phishing) 
au niveau de l'analyse du trafic Web et bloque l'acc¯s ¨ ces sites Web. 

Outre les bases de Kaspersky Internet Security, vous pouvez compter sur l'analyse heuristique (cf. page 97) pour 
identifier les traces dôhame­onnage (phishing) sur les pages Web. 

DANS CETTE SECTION  
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Blocage de l'acc¯s aux sites dangereux ......................................................................................................................... 97 
 

ACTIVATION ET  DESACTIVATION DE L 'ANALYSE DES LIENS  

 Pour activer l'analyse des liens selon les bases des URL suspectes et la recherche dôhame­onnage (phishing), 
proc®dez comme suit : 

1. Ouvrez la fen°tre de configuration de l'application. 

2. Dans la partie gauche de la fen°tre, choisissez le composant Antivirus Internet dans la section Protection. 

3. Dans la partie droite de la fen°tre, cliquez sur le bouton Configuration. 

La fen°tre Antivirus Internet s'ouvre. 
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4. Sous l'onglet G®n®ral dans le groupe Analyse des liens, cochez les cases Analyser les liens selon la base 
des URL suspectes et V®rifier si les pages appartiennent ¨ un site d'hame­onnage (phishing). 

  

 

UTILISATION DU MODULE D 'ANALYSE DES LIENS  

Le module d'analyse des liens est int®gr® aux navigateurs Microsoft Internet Explorer, Mozilla Firefox et Google Chrome 
sous forme d'un plug-in. 

Le module analyse tous les liens de la page Web ouverte sur l'appartenance aux adresses Web suspectes et sur la 
pr®sence dôhame­onnage (phishing) et marque les liens par la couleur dans la fen°tre du navigateur. 

Il est possible de former la liste des sites Web sur lesquels les liens seront analys®s, d'analyser les liens sur tous les 
sites Web (sauf ceux de la liste des exclusions), d'analyser uniquement les liens dans les r®sultats de recherche, ainsi 
que d'indiquer les cat®gories des sites Web dont les liens doivent °tre analys®s. 

Il est possible de configurer le module d'analyse des liens non seulement dans la fen°tre de configuration de 
l'application, mais aussi dans la fen°tre de configuration du module accessible depuis le navigateur web. 

 Pour indiquer les sites Web sur lesquels il faut analyser les liens, proc®dez comme suit : 

1. Ouvrez la fen°tre de configuration de l'application. 

2. Dans la partie gauche de la fen°tre, choisissez le composant Antivirus Internet dans la section Protection. 

3. Dans la partie droite de la fen°tre, cliquez sur le bouton Configuration. 

4. La fen°tre Antivirus Internet s'ouvre. 

5. Sous l'onglet Filtrage de liens dans le groupe Analyse des liens (URL), cochez la case Activer l'analyse des 
liens. 

6. s®lectionnez les sites Web sur lesquels il faut v®rifier les liens : 

a. Si vous voulez former la liste des sites Web sur lesquels il faut analyser les liens, s®lectionnez l'option 
Uniquement les sites Web de la liste et cliquez sur le bouton S®lection. Dans la fen°tre ouverte URL 
analys®es, formez la liste des sites Web analys®s. 

b. Si vous voulez analyser les liens sur tous les sites Web, sauf les sites indiqu®s, s®lectionnez l'option Tous, 
sauf les exclusions et cliquez sur le bouton Exclusions. Dans la fen°tre ouverte Exclusions, formez la 

liste des sites Web dont il ne faut pas analyser les liens. 

 Pour analyser les liens uniquement dans les r®sultats de recherche, proc®dez comme suit : 

1. Ouvrez la fen°tre de configuration de l'application. 

2. Dans la partie gauche de la fen°tre, choisissez le composant Antivirus Internet dans la section Protection. 

3. Dans la partie droite de la fen°tre, cliquez sur le bouton Configuration. 

4. La fen°tre Antivirus Internet s'ouvre. 

5. Sous l'onglet Filtrage de liens, dans le groupe Analyse des liens (URL Advisor), cochez la case Activer 
l'analyse des liens et cliquez sur le bouton Configuration. 

6. Dans la fen°tre ouverte Configuration du module d'analyse des liens dans le groupe Mode d'analyse, 
s®lectionnez l'option Uniquement les liens dans les r®sultats de recherche. 

 Pour s®lectionner les cat®gories des sites Web dont les liens doivent °tre analys®s, proc®dez comme suit : 

1. Ouvrez la fen°tre de configuration de l'application. 

2. Dans la partie gauche de la fen°tre, choisissez le composant Antivirus Internet dans la section Protection. 
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3. Dans la partie droite de la fen°tre, cliquez sur le bouton Configuration. 

4. La fen°tre Antivirus Internet s'ouvre. 

5. Sous l'onglet Filtrage de liens, dans le groupe Analyse des liens (URL Advisor), cochez la case Activer 
l'analyse des liens et cliquez sur le bouton Configuration. 

6. Dans la fen°tre ouverte Configuration du module d'analyse des liens, dans le groupe Cat®gories de sites 
Web, cochez la case Afficher les informations sur les cat®gories du contenu des sites Web. 

7. Dans la liste des cat®gories, cochez les cases en regard des cat®gories des sites Web dont les liens doivent 
°tre analys®s. 

 Pour ouvrir la fen°tre de configuration du module d'analyse des liens depuis la fen°tre du navigateur, 

cliquez sur le bouton avec l'ic¹ne de Kaspersky Internet Security dans la barre d'outils du navigateur. 
 

 

 

BLOCAGE DE L 'ACCES AUX SITES DANG EREUX  

Vous pouvez interdire l'acc¯s aux sites consid®r®s comme suspects ou dôhame­onnage (phishing) suite ¨ l'analyse 
r®alis®e par le module d'analyse des liens (cf. section "Utilisation du module d'analyse des liens" ¨ la page 96). 

 Pour bloquer l'acc¯s aux sites web dangereux, proc®dez comme suit : 

1. Ouvrez la fen°tre de configuration de l'application. 

2. Dans la partie gauche de la fen°tre, choisissez le composant Antivirus Internet dans la section Protection. 

3. Dans la partie droite de la fen°tre, cliquez sur le bouton Configuration. 

La fen°tre Antivirus Internet s'ouvre. 

4. Sous l'onglet Navigation s®curis®e dans le groupe Blocage des sites Web dangereux cochez la case 
Bloquer les sites web dangereux. 

 

 

UTILISATION DE L 'ANALYSE HEURISTIQUE LORS DU 

FONCTIONNEMENT DE L 'A NTIVIRUS INTERNET  

Pour augmenter l'efficacit® de la protection, vous pouvez utiliser l'analyse heuristique (analyse de l'activit® de l'objet dans 
le syst¯me). Cette analyse permet d'identifier de nouveaux objets malveillants dont les d®finitions n'ont pas encore ®t® 
ajout®es aux bases. 

Lors du fonctionnement de l'Antivirus Internet, il est possible d'activer, ind®pendamment les uns des autres, l'analyse 
heuristique pour analyser le trafic Web et l'analyse des pages Web concernant sur lôhame­onnage (phishing). 

 Pour activer l'analyse heuristique pour analyser le trafic Web, proc®dez comme suit : 

1. Ouvrez la fen°tre de configuration de l'application. 

2. Dans la partie gauche de la fen°tre, choisissez le composant Antivirus Internet dans la section Protection. 

3. Dans la partie droite de la fen°tre, cliquez sur le bouton Configuration. 

La fen°tre Antivirus Internet s'ouvre. 

4. Sous l'onglet G®n®ral dans le groupe Analyse heuristique, cochez la case Activer l'analyse heuristique et 

d®finissez le niveau de d®tail de l'analyse. 
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 Pour activer l'analyse heuristique pour analyser les pages Web sur lôhame­onnage (phishing), proc®dez comme 
suit : 

1. Ouvrez la fen°tre de configuration de l'application. 

2. Dans la partie gauche de la fen°tre, choisissez le composant Antivirus Internet dans la section Protection. 

3. Dans la partie droite de la fen°tre, cliquez sur le bouton Configuration. 

La fen°tre Antivirus Internet s'ouvre. 

4. Sous l'onglet G®n®ral dans le groupe Analyse des liens, cliquez sur le bouton Avanc®. 

5. Dans la fen°tre Configuration de l'Anti-Phishing qui s'ouvre, cochez la case Utiliser l'analyse heuristique 
lors de la recherche d'®ventuels liens d'hame­onnage (phishing) dans les pages Web et d®finissez le 

niveau de d®tail de l'analyse. 
 

 

BLOCAGE DES SCRIPTS D ANGEREUX  

L'Antivirus Internet analyse tous les scripts trait®s par Microsoft Internet Explorer ainsi que n'importe quel script WSH 
(JavaScript, Visual Basic Script, etc.) lanc® pendant que l'utilisateur travaille sur l'ordinateur. Si le script constitue une 
menace pour l'ordinateur, son ex®cution sera bloqu®e. 

 Pour activer le blocage des scripts dangereux, proc®dez comme suit : 

1. Ouvrez la fen°tre de configuration de l'application. 

2. Dans la partie gauche de la fen°tre, choisissez le composant Antivirus Internet dans la section Protection. 

3. Dans la partie droite de la fen°tre, cliquez sur le bouton Configuration. 

La fen°tre Antivirus Internet s'ouvre. 

4. Sous l'onglet G®n®ral dans le groupe Avanc®, d®cochez la case  Bloquer les scripts dangereux dans 
Microsoft Internet Explorer. 

 

 

OPTIMISATION DE L 'ANALYSE  

Afin d'augmenter l'efficacit® de la d®tection des codes malveillants, l'Antivirus Internet utilise la technologie de mise en 
cache de fragments des objets envoy®s via Internet. En utilisant la mise en cache, l'Antivirus Internet analyse les objets 
uniquement apr¯s qu'ils aient ®t® enti¯rement re­us sur lôordinateur. 

Le recours ¨ la mise en cache augmente la dur®e de traitement des objets et retarde leur transfert pour les 
manipulations. De plus, la mise en cache peut entra´ner des probl¯mes lors du t®l®chargement et du traitement de 
grands objets en raison de l'expiration du d®lai d'attente de la connexion du client HTTP. 

Pour r®soudre ce probl¯me, la possibilit® de limiter la dur®e de la mise en cache des fragments des objets envoy®s via 
Internet est pr®vue. Une fois le d®lai ®coul®, chaque partie de l'objet re­ue est transmise sans v®rification et l'objet est 
analys® compl¯tement une fois qu'il a ®t® copi®. Ceci permet d'acc®l®rer le transfert de l'objet et de r®soudre le probl¯me 
de la d®connexion. Le niveau de protection de l'utilisation d'Internet ne sera pas r®duit pour la cause. 

La lev®e de la restriction sur la dur®e de la mise en cache du trafic Web am®liore l'efficacit® de l'analyse antivirus mais 
provoque en m°me temps un ralentissement de l'acc¯s aux objets. 

 Pour limiter la dur®e de la mise en cache des fragments ou pour supprimer cette limite, proc®dez comme suit : 

1. Ouvrez la fen°tre de configuration de l'application. 

2. Dans la partie gauche de la fen°tre, choisissez le composant Antivirus Internet dans la section Protection. 
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3. Dans la partie droite de la fen°tre, cliquez sur le bouton Configuration. 

La fen°tre Antivirus Internet s'ouvre. 

4. Sous l'onglet G®n®ral dans le groupe Avanc®, cochez la case Limiter la dur®e de mise en cache du trafic 
pour l'optimisation de l'analyse. 

CONTROLE DES REQUETES  ADRESSEES AUX DOMAIN ES REGIONAUX  

L'Antivirus Internet, en mode de Filtrage par g®o localisation, peut, selon le choix de l'utilisateur, interdire ou autoriser 
l'acc¯s aux sites web sur la base de leur appartenance ¨ des domaines r®gionaux d'Internet. Il est ainsi possible, par 
exemple, d'interdire l'acc¯s ¨ des sites web appartenant ¨ des domaines r®gionaux pr®sentant un risque d'infection tr¯s 
®lev®. 

 Pour autoriser ou interdire l'acc¯s aux sites web appartenant ¨ des domaines pr®cis, proc®dez comme suit : 

1. Ouvrez la fen°tre de configuration de l'application. 

2. Dans la partie gauche de la fen°tre, choisissez le composant Antivirus Internet dans la section Protection. 

3. Dans la partie droite de la fen°tre, cliquez sur le bouton Configuration. 

La fen°tre Antivirus Internet s'ouvre. 

4. Sous l'onglet Filtrage par g®o localisation, cochez la case Filtrer la navigation Internet vers les sites 
®trangers et dans la liste du dessous des domaines contr¹l®s, indiquez les domaines auxquels il faut autoriser 

ou interdire l'acc¯s et les domaines pour lesquels l'application doit demander l'autorisation d'acc¯s ¨ l'aide d'une 
notification (cf. section "Demande d'autorisation de connexion ¨ un site du domaine r®gional" ¨ la page 208). 

Pour les domaines r®gionaux correspondant ¨ votre situation g®ographique, l'acc¯s est autoris® par d®faut. 
Pour les autres domaines, la demande d'autorisation d'acc¯s est pr®vue par d®faut. 

  

 

CONTROLE DES REQUETES  ADRESS EES AUX SERVICES DE 

TRANSACTIONS BANCAIR ES EN LIGNE  

Pendant l'utilisation de services de transactions bancaires en ligne, votre ordinateur a besoin d'une protection particuli¯re 
car dans ce cas-ci, la fuite d'informations confidentielles peut entra´ner des pertes financi¯res. Antivirus Internet peut 
contr¹ler les requ°tes adress®es aux services de transactions bancaires en ligne et garantir la s®curit® de leur utilisation 
(cf. section "A propos de la navigation s®curis®e" ¨ la page 149). L'Antivirus Internet d®finit automatiquement quelles 
sont les ressources Internet qui correspondent aux services de transactions bancaires en ligne. Pour une identification 
garantie d'une ressource Internet en tant que service de transactions bancaires en ligne, vous pouvez saisir son adresse 
dans la liste des sites bancaires. 

 Pour configurer le contr¹le des connexions aux services de transactions bancaires en ligne, proc®dez comme suit : 

1. Ouvrez la fen°tre de configuration de l'application. 

2. Dans la partie gauche de la fen°tre, choisissez le composant Antivirus Internet dans la section Protection. 

3. Dans la partie droite de la fen°tre, cliquez sur le bouton Configuration. 

La fen°tre Antivirus Internet s'ouvre. 

4. Sous l'onglet Banque en ligne cochez la case Activer le contr¹le. A la premi¯re installation, vous serez invit® 

¨ lancer l'Assistant d'installation des certificats, ¨ l'aide duquel vous allez pouvoir installer le certificat de 
Kaspersky Lab pour analyser les connexions crypt®es. 

5. Le cas ®ch®ant, formez la liste des ressources qui doivent °tre obligatoirement identifi®es par Kaspersky 
Internet Security comme services de transactions bancaires en ligne. 
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COMPOSITION D 'UNE LISTE D 'ADRESSES DE CONFIANC E 

L'Antivirus Internet n'analyse pas le trafic Web obtenu depuis les adresses de confiance sur la pr®sence des objets 
dangereux. 

 Pour composer une liste d'URL de confiance, proc®dez comme suit : 

1. Ouvrez la fen°tre de configuration de l'application. 

2. Dans la partie gauche de la fen°tre, choisissez le composant Antivirus Internet dans la section Protection. 

3. Dans la partie droite de la fen°tre, cliquez sur le bouton Configuration. 

La fen°tre Antivirus Internet s'ouvre. 

4. Sous l'onglet Sites de confiance, cochez la case Ne pas analyser le trafic Internet en provenance des URL 
de confiance. 

5. Formez la liste des sites Web/pages Web dont vous consid®rez le contenu comme ®tant fiable. Pour ce faire, 
proc®dez comme suit : 

a. Cliquez sur le bouton Ajouter. 

La fen°tre Masque d'adresse s'ouvre. 

b. Saisissez l'adresse du site Web/de la page Web ou le masque d'adresse du site Web/de la page Web. 

c. Cliquez sur le bouton OK. 

Un nouvel enregistrement appara´tra dans la liste des adresses Web de confiance. 

6. Le cas ®ch®ant, r®p®tez les points a ï c de l'instruction. 
 

ANTIVIRUS IM  (" CHAT " ) 

L'Antivirus IM est pr®vu pour analyser le trafic transmis par les clients de messageries instantan®es. 

Les messages transmis via les clients de messagerie instantan®e peuvent contenir des liens vers des sites web 
suspects ou vers des sites web utilis®s par les individus malintentionn®s dans le cadre d'attaques dôhame­onnage 
(phishing). Les programmes malveillants utilisent les clients de messagerie instantan®e pour diffuser des messages non 
sollicit®s ainsi que des liens vers des applications (voire les applications elles-m°mes) qui volent les num®ros et les mots 
de passe des utilisateurs.  

Kaspersky Internet Security garantit une utilisation sans danger des syst¯mes de messagerie instantan®e tels qu'ICQ, 
MSN, AIM, Yahoo! Messenger, Jabber, Google Talk, Mail.Ru Agent et IRC. 

Certains clients de messagerie instantan®e, par exemple, Yahoo! Messenger et Google Talk utilisent une connexion 
s®curis®e. Pour analyser le trafic de ces applications, il faut activer l'analyse des connexions crypt®es (cf. page 122). 

L'Antivirus IM intercepte les messages et analyse la pr®sence d'objets ou de liens dangereux. Vous pouvez s®lectionner 
les types de messages qu'il faut analyser et s®lectionner les diff®rentes m®thodes d'analyse. 

Quand il d®couvre une menace dans un message, l'Antivirus IM remplace le message par un avertissement pour 
l'utilisateur. 

Les fichiers transmis par la messagerie instantan®e sont analys®s par l'Antivirus Fichiers (cf. page 81) pendant la 
tentative d'enregistrement. 
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DANS CETTE SECTION  

Activation et d®sactivation de l'Antivirus IM ................................................................................................................... 101 

Formation de la zone de protection de l'Antivirus IM ..................................................................................................... 101 

Analyse des liens dans les messages envoy®s par les messageries instantan®es ...................................................... 101 

Utilisation de l'analyse heuristique dans l'Antivirus IM ("Chat") ..................................................................................... 102 
 

ACTIVATION ET DESACTI VATION DE L 'A NTIVIRUS IM  

Par d®faut, l'Antivirus IM est activ® et fonctionne en mode optimal. Vous pouvez d®sactiver l'Antivirus IM le cas ®ch®ant.  

 Pour d®sactiver l'utilisation de l'Antivirus IM, proc®dez comme suit : 

1. Ouvrez la fen°tre de configuration de l'application. 

2. Dans la partie gauche de la fen°tre, dans la section Protection, s®lectionnez le composant Antivirus IM 
("Chat"). 

3. Dans la partie droite de la fen°tre, d®s®lectionnez la case Activer l'Antivirus IM ("Chat"). 
 

FORMATION DE LA ZONE DE PROTECTION DE L 'A NTIVIRUS IM  

La zone de protection d®signe les types de message qu'il faut analyser. Kaspersky Internet Security analyse par d®faut 
aussi bien les messages entrants que les messages sortants. Si vous °tes convaincu que les messages que vous 
envoyez ne contiennent aucun objet dangereux, vous pouvez vous passer de l'analyse du trafic sortant. 

 Pour d®sactiver l'analyse des messages sortant, proc®dez comme suit : 

1. Ouvrez la fen°tre de configuration de l'application. 

2. Dans la partie gauche de la fen°tre, dans la section Protection, s®lectionnez le composant Antivirus IM 
("Chat"). 

3. S®lectionnez l'option Analyser uniquement le courrier entrant dans le groupe Zone de protection de la 

partie droite de la fen°tre. 
 

 

ANALYSE DES LIENS DAN S LES MESSAGES ENVOY ES PAR LES 

MESSAGERIES INSTANTA NEES  

 Pour rechercher des liens suspects ou dôhame­onnage (phishing) dans les messages, proc®dez comme suit : 

1. Ouvrez la fen°tre de configuration de l'application. 

2. Dans la partie gauche de la fen°tre, dans la section Protection, s®lectionnez le composant Antivirus IM 
("Chat"). 

3. Dans la partie droite de la fen°tre dans le groupe M®thodes d'analyse, cochez les cases Analyser les liens 
selon la base des URL suspectes et Analyser les liens selon la base des URL d'hame­onnage 
(phishing).  
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UTILISATION DE L 'ANALYSE HEURISTIQUE DANS L 'A NTIVIRUS IM  

("CHAT " ) 

Pour augmenter l'efficacit® de la protection, vous pouvez utiliser l'analyse heuristique (analyse de l'activit® de l'objet dans 
le syst¯me). Cette analyse permet d'identifier de nouveaux objets malveillants dont les d®finitions n'ont pas encore ®t® 
ajout®es aux bases. 

Lors de l'analyse heuristique, n'importe quel script contenu dans les messages de client de messagerie instantan®e est 
ex®cut® dans l'environnement prot®g®. Si l'activit® du script est caract®ristique des objets malveillants, alors l'objet peut 
°tre consid®r®, avec une probabilit® ®lev®e, comme un objet malveillant ou suspect. L'analyse heuristique est activ®e par 
d®faut. 

 Pour activer l'utilisation de l'analyse heuristique, proc®dez comme suit : 

1.  Ouvrez la fen°tre de configuration de l'application. 

2. Dans la partie gauche de la fen°tre, dans la section Protection, s®lectionnez le composant Antivirus IM 
("Chat"). 

3. Cochez la case Analyse heuristique dans le groupe M®thodes d'analyse de la partie droite de la fen°tre. 
 

DEFENSE PROACTIVE  

La D®fense Proactive prot¯ge l'ordinateur contre les nouvelles menaces dont les informations ne figurent pas encore 
dans les bases de Kaspersky Internet Security.  

Le fonctionnement de la D®fense Proactive est bas® sur l'utilisation des technologies pr®ventives. Ces technologies 
permettent de neutraliser une nouvelle menace avant qu'elle n'ait pu nuire ¨ votre ordinateur. A la diff®rence des 
technologies r®actives qui r®alisent l'analyse selon les enregistrements des bases de Kaspersky Internet Security, les 
technologies pr®ventives identifient les nouvelles menaces en suivant les s®quences d'actions ex®cut®es par 
l'application. Si l'analyse de la s®quence d'actions de l'application ®veille des soup­ons, Kaspersky Internet Security 
bloque l'activit® de cette application. 

Ainsi, si un programme se copie dans une ressource de r®seau, dans le r®pertoire de d®marrage et dans la base de 
registres, on peut affirmer sans crainte qu'il s'agit d'un ver.  

Parmi les s®quences d'actions dangereuses, nous pouvons citer ®galement les tentatives de modification du fichier 
HOSTS, la dissimulation de l'installation de pilotes, etc. Vous pouvez n®anmoins refuser de contr¹ler (cf. page 103) une 
activit® dangereuse ou de modifier la r¯gle de contr¹le (cf. page 104). 

A la diff®rence du composant de protection Contr¹le des Applications (cf. page 106), la D®fense Proactive r®agit 
pr®cis®ment ¨ la s®quence d'actions de l'application. L'analyse de l'activit® porte sur toutes les applications fonctionnant 
sur l'ordinateur, y compris celles plac®es dans le groupe De confiance par le composant de la protection Contr¹le des 

Applications. 

Vous pouvez cr®er un groupe d'applications (cf. page 103) de confiance pour la D®fense Proactive. Les notifications sur 
l'activit® de ces applications ne seront pas affich®es. 

Si l'ordinateur tourne sous Microsoft Windows XP Professional x64 Edition, Microsoft Windows Vista, Microsoft Windows 
Vista x64, Microsoft Windows 7 ou Microsoft Windows 7 x64, certains ®v®nements ne seront pas contr¹l®s. Ceci est li® 
aux particularit®s des syst¯mes d'exploitation cit®s. Ainsi, l'envoi des donn®es par les applications de confiance et 
l'activit® suspecte dans le syst¯me ne seront pas compl¯tement contr¹l®s. 
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DANS CETTE SECTION  

Activation et d®sactivation de la D®fense Proactive ...................................................................................................... 103 

Constitution d'un groupe d'applications de confiance .................................................................................................... 103 

Utilisation de la liste des activit®s dangereuses ............................................................................................................ 103 

Modification de l'action par rapport ¨ l'activit® dangereuse des applications ................................................................. 104 
 

ACTIVATION ET DESACTI VATION DE LA DEFENSE PROACTIVE  

Par d®faut, la D®fense Proactive est activ®e et fonctionne dans le mode recommand® par les experts de Kaspersky Lab. 
Le cas ®ch®ant, vous pouvez d®sactiver la D®fense Proactive. 

 Pour d®sactiver la D®fense Proactive, proc®dez comme suit : 

1. Ouvrez la fen°tre de configuration de l'application. 

2. Dans la partie gauche de la fen°tre, dans la section Protection, s®lectionnez le composant D®fense Proactive. 

3. Dans la partie droite de la fen°tre, d®s®lectionnez la case Activer la D®fense Proactive. 
 

CONSTITUTION D 'UN GROUPE D 'APPLICATIONS DE CONF IANCE  

Les applications auxquelles le composant de la protection Contr¹le des Applications a attribu® l'®tat De confiance ne 

pr®sentent aucun danger pour le syst¯me. Toutefois, l'activit® de ces applications est contr¹l®e ®galement par la 
D®fense Proactive. 

Vous pouvez composer des groupes d'applications de confiance dont l'activit® sera ignor®e par la D®fense Proactive. 
Les applications dot®es d'une signature num®rique et les applications figurant dans la base de Kaspersky Security 
Network sont reprises par d®faut dans la cat®gorie des applications de confiance. 

 Pour configurer les param¯tres de composition d'un groupe d'applications de confiance, proc®dez comme suit : 

1. Ouvrez la fen°tre de configuration de l'application. 

2. Dans la partie gauche de la fen°tre, dans la section Protection, s®lectionnez le composant D®fense Proactive. 

3. Dans la partie droite de la fen°tre dans le groupe Applications de confiance ex®cutez les actions suivantes : 

 Si vous voulez placer les applications qui poss¯dent une signature num®rique contr¹l®e dans le groupe des 
applications de confiance, cochez la case Avec une signature num®rique (Editeurs connus). 

 Si vous voulez placer les applications figurant dans la base de Kaspersky Security Network dans le groupe 
des applications de confiance, cochez la case Applications de confiance de la base Kaspersky 
Security Network. 

 

 

UTILISATION DE LA LIS TE DES ACTIVITES DAN GEREUSES  

La liste des actions en rapport avec les activit®s dangereuses ne peut °tre modifi®e. Mais il est possible de refuser de 
contr¹ler une activit® dangereuse. 

 Pour refuser de contr¹ler une activit® dangereuse, proc®dez comme suit : 

1. Ouvrez la fen°tre de configuration de l'application. 
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2. Dans la partie gauche de la fen°tre, dans la section Protection, s®lectionnez le composant D®fense Proactive. 

3. Dans la partie droite de la fen°tre, cliquez sur le bouton Configuration. 

4. Dans la fen°tre D®fense Proactive qui s'ouvre, d®cochez la case situ®e en regard du nom de l'activit® dont 

vous refusez le contr¹le. 
 

MODIFICATION DE L 'ACTION PAR RAPPORT A  L 'ACTIVITE 

DANGEREUSE DES APPLI CATIONS  

La liste des actions en rapport avec les activit®s dangereuses ne peut °tre modifi®e. Mais il est possible de modifier les 
actions ex®cut®es par Kaspersky Internet Security lors de la d®tection d'une activit® dangereuse de l'application. 

 Pour modifier l'action par rapport ¨ l'activit® dangereuse de l'application, proc®dez comme suit : 

1. Ouvrez la fen°tre de configuration de l'application. 

2. Dans la partie gauche de la fen°tre, dans la section Protection, s®lectionnez le composant D®fense Proactive. 

3. Dans la partie droite de la fen°tre, cliquez sur le bouton Configuration. 

4. Dans la fen°tre D®fense Proactive qui s'ouvre, dans la colonne Ev¯nement, s®lectionnez l'®v®nement pour 

lequel la r¯gle doit °tre modifi®e. 

5. Pour l'®v®nement s®lectionn®, configurez les param¯tres n®cessaires de la r¯gle ¨ l'aide des liens dans le bloc 
de Description de la r¯gle. Par exemple : 

a. Cliquez sur le lien indiquant l'action ®tablie et dans la fen°tre S®lectionner une action ouverte, 

s®lectionnez l'action n®cessaire parmi les actions propos®es. 

b. Cliquez sur le lien Act./D®sact., pour indiquer la n®cessit® de cr®er un rapport sur l'op®ration ex®cut®e. 
  

 

SURVEILLANCE DE L 'ACTIVITE  

La Surveillance de l'activit® r®colte des donn®es sur l'activit® des applications concernant l'ordinateur et partage ces 
informations aux autres composants afin qu'ils puissent offrir une protection plus efficace. 

Sur la base des informations collect®es par Surveillance du syst¯me, Kaspersky Internet Security peut revenir ¨ l'®tat 
ant®rieur aux actions r®alis®es par les applications malveillantes. 

La remise ¨ l'®tat ant®rieur des actions de l'application malveillante peut °tre initi®e par un des composants suivants de 
la protection : 

 Surveillance de l'activit® sur la base de mod¯les de comportement dangereux ; 

 D®fense Proactive ; 

 Antivirus Fichiers ; 

 Pendant la recherche de virus. 

Lorsque les composants de la protection de Kaspersky Internet Security d®couvrent des ®v®nements suspects dans le 
syst¯me, ils peuvent demander des informations compl®mentaires ¨ la Surveillance de l'activit®. En cas d'utilisation de 
Kaspersky Internet Security en mode interactif (cf. section "S®lection du mode de protection" ¨ la page 67), vous pouvez 
consulter les donn®es collect®es par le composant Surveillance du syst¯me sous forme de rapport sur l'historique de 
l'activit® dangereuse. Ces donn®es permettent de prendre une d®cision lors du choix de l'action dans la fen°tre de 
notification. Ainsi, lors de la d®tection du programme malveillant par le composant, un lien vers le rapport de la 
Surveillance de l'activit® appara´t dans la partie sup®rieure de la fen°tre des notifications (cf. page 209) et propose une 
action. 
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DANS CETTE SECTION  

Activation et d®sactivation de la Surveillance de l'activit® ............................................................................................. 105 

Utilisation des mod¯les de comportement dangereux (BSS) ........................................................................................ 105 

Retour ¨ l'®tat ant®rieur aux actions du programme malveillant .................................................................................... 106 
 

ACTIVATION ET DESACTI VATION DE LA SURVEILLANCE DE 

L 'ACTIVITE  

Par d®faut, la Surveillance du syst¯me est activ®e et fonctionne dans le mode recommand® par les experts de 
Kaspersky Lab. Le cas ®ch®ant, vous pouvez activer la Surveillance du syst¯me.  

Il est d®conseill® de d®sactiver le composant sans raison car cela r®duirait l'efficacit® du fonctionnement de la D®fense 
Proactive et du Contr¹le des Applications, ainsi que d'autres composants de la protection qui peuvent demander les 
donn®es r®colt®es par la Surveillance de l'activit® pour pr®ciser la menace potentielle d®tect®e. 

 Pour d®sactiver l'utilisation de la Surveillance de l'activit®, proc®dez comme suit : 

1. Ouvrez la fen°tre de configuration de l'application. 

2. Dans la partie gauche de la fen°tre, dans la section Protection, s®lectionnez le composant Surveillance du 
syst¯me. 

3. Dans la partie droite de la fen°tre, d®s®lectionnez la case Activer le Surveillance du syst¯me. 
 

 

UTILISATION DES MODEL ES DE COMPORTEMENT D ANGEREUX (BSS)  

Les mod¯les de comportement dangereux (BSS, Behavior Stream Signatures) contiennent la s®quence d'actions 
d'applications consid®r®es comme dangereuses. Lorsque l'activit® d'une application correspond ¨ un des mod¯les de 
comportement dangereux, Kaspersky Internet Security ex®cute l'action d®finie. 

Afin d'offrir une protection efficace, Kaspersky Internet Security dispose de mod¯les de comportement dangereux utilis®s 
par la Surveillance du syst¯me pendant la mise ¨ jour des bases. 

Par d®faut, en cas d'utilisation de Kaspersky Internet Security en mode automatique, si l'activit® de l'application 
correspond ¨ un mod¯le de comportement dangereux, la Surveillance du syst¯me place cette application en quarantaine 
et en mode interactif, et demande ¨ l'utilisateur de confirmer l'action. Vous pouvez indiquer l'action ¨ ex®cuter quand 
l'activit® d'une application correspond ¨ un mod¯le de comportement dangereux. 

Outre les ®quivalences exactes entre l'activit® d'une application et les mod¯les de comportement dangereux, la 
Surveillance de l'activit® d®couvre les actions qui correspondent en partie aux mod¯les de comportement dangereux et 
qui sont suspectes, suite ¨ l'analyse heuristique. En cas de d®couverte d'une activit® suspecte, la Surveillance du 
syst¯me demande ¨ l'utilisateur de confirmer l'action, quel que soit le mode de fonctionnement. 

 Pour s®lectionner l'action ¨ ex®cuter en cas de correspondance entre l'activit® d'une application et un mod¯le de 
comportement dangereux, proc®dez comme suit : 

1. Ouvrez la fen°tre de configuration de l'application. 

2. Dans la partie gauche de la fen°tre, dans la section Protection, s®lectionnez le composant Surveillance du 
syst¯me. 

3. Dans la partie droite de la fen°tre, dans le groupe Analyse heuristique, cochez la case Utiliser les mod¯les 
de comportement dangereux (BSS) actualis®s. 
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4. S®lectionnez l'option Ex®cuter l'action, puis choisissez l'action requise dans la liste d®roulante. 
  

 

RETOUR A L 'ETAT ANTERIEUR AUX A CTIONS DU PROGRAMME 

MALVEILLANT  

Vous pouvez utiliser la fonction du r®tablissement du syst¯me ¨ l'®tat ant®rieur aux actions du programme malveillant. 
Pour pouvoir revenir ¨ l'®tat ant®rieur, la Surveillance du syst¯me conserve l'historique de l'activit® des applications. Il est 
possible de limiter le volume des donn®es que la Surveillance du syst¯me conserve pour le retour ¨ l'®tat ant®rieur. 

Par d®faut, lorsque Kaspersky Internet Security fonctionne en mode automatique, le retour ¨ l'®tat ant®rieur s'op¯re 
automatiquement lorsque les composants de la protection d®couvrent une activit® malveillante. En mode interactif, la 
Surveillance du syst¯me demande ¨ l'utilisateur de confirmer l'action. Vous pouvez d®signer l'action ¨ ex®cuter en cas 
de d®couverte d'une possibilit® de retour ¨ l'®tat ant®rieur des actions de l'application malveillante. 

Le retour ¨ l'®tat ant®rieur aux actions du programme malveillant touche un ensemble de donn®es clairement d®limit®. 
Cette proc®dure n'a aucun impact n®gatif sur le fonctionnement du syst¯me d'exploitation, ni sur l'int®grit® des 
informations enregistr®es sur l'ordinateur. 

 Pour s®lectionner l'action en cas de d®couverte d'une possibilit® de retour ¨ l'®tat ant®rieur des actions de 
l'application malveillante, proc®dez comme suit : 

1. Ouvrez la fen°tre de configuration de l'application. 

2. Dans la partie gauche de la fen°tre, dans la section Protection, s®lectionnez le composant Surveillance du 
syst¯me. 

3. Dans la partie droite de la fen°tre dans le groupe Remise ¨ l'®tat ant®rieur des actions de l'application 
malveillante, s®lectionnez l'option Ex®cuter l'action, puis s®lectionnez l'action n®cessaire dans la liste 

d®roulante. 

 Pour limiter le volume des donn®es que la Surveillance du syst¯me conserve pour le retour ¨ l'®tat ant®rieur, 
proc®dez comme suit : 

1. Ouvrez la fen°tre de configuration de l'application. 

2. Dans la partie gauche de la fen°tre, dans la section Protection, s®lectionnez le composant Surveillance du 
syst¯me. 

3. Dans la partie droite de la fen°tre dans le groupe Remise ¨ l'®tat ant®rieur des actions de l'application 
malveillante, cochez la case Limiter le volume des informations enregistr®es pour la remise et indiquer le 

volume maximal des donn®es que la Surveillance du syst¯me conservera pour le retour ¨ l'®tat ant®rieur. 
 

CONTROLE DES APPLICATIONS  

Le Contr¹le des Applications pr®vient lôex®cution des actions dangereuses pour le syst¯me, et il assure aussi le contr¹le 
dôacc¯s aux ressources du syst¯me dôexploitation et de vos donn®es personnelles. 

Le composant surveille les actions en ex®cution dans le syst¯me par les applications install®es sur les ordinateurs, et il 
les r¯gle sur la base des r¯gles du Contr¹le des Applications. Ces r¯gles r®glementent lôactivit® potentiellement 
dangereuse, y compris lôacc¯s des applications aux ressources prot®g®es (fichiers et dossiers, cl®s du registre, adresses 
de r®seau, etc.). 

L'activit® de r®seau est contr¹l®e par le composant Pare-feu (cf. page 115). 

Au premier lancement de l'application sur l'ordinateur, le composant Contr¹le des Applications analyse la protection de 
l'application et la place dans un des groupes. Le groupe d®finit les r¯gles que Kaspersky Internet Security appliquera 
pour contr¹ler l'activit® de cette application. Les r¯gles du Contr¹le des Applications repr®sentent l'ensemble des 
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privil¯ges d'acc¯s aux ressources de l'ordinateur et des restrictions pour diff®rentes actions des applications sur 
l'ordinateur. 

Vous pouvez configurer les conditions de r®partition des applications selon les groupes (cf. page 107), d®placer 
l'application dans un autre groupe (cf. page 109), et modifier les r¯gles de Kaspersky Internet Security (cf. page 109). 

Pour contribuer au fonctionnement plus efficace du Contr¹le des Applications, il est conseill® de participer au Kaspersky 
Security Network (cf. section "Kaspersky Security Network" ¨ la page 184). Les donn®es obtenues ¨ l'aide de Kaspersky 
Security Network permettent de r®f®rer plus pr®cis®ment les applications ¨ un groupe de confiance ou ¨ un autre, et 
aussi appliquer les r¯gles optimales du contr¹le des applications. 

Au deuxi¯me lancement de l'application, le Contr¹le des Applications v®rifie son int®grit®. Si l'application n'a pas ®t® 
modifi®e, le composant applique les r¯gles existantes. En cas de modification de l'application, le Contr¹le des 
Applications l'analysera ¨ nouveau, comme ¨ l'occasion de la premi¯re ex®cution. 

Afin de contr¹ler l'acc¯s des applications ¨ diff®rentes ressources de l'ordinateur, vous pouvez utiliser la liste pr®d®finie 
de ressources prot®g®es ou compl®ter la liste aves les ressources d'utilisateurs (cf. page 113). 

DANS CETTE SECTION  

Activation et d®sactivation du Contr¹le des Applications .............................................................................................. 107 

R®partition des applications selon les groupes ............................................................................................................. 107 

Consultation de l'activit® des applications ..................................................................................................................... 108 

Modification du groupe et restauration des groupes par d®faut .................................................................................... 109 

Fonctionnement avec les r¯gles du Contr¹le des Applications ..................................................................................... 109 

Interpr®tation des donn®es sur l'utilisation de l'application par les participants au KSN................................................ 114 
 

ACTIVATION ET DESACT IVATION DU CONTROLE DES APPLICATIONS  

Par d®faut, le Contr¹le des Applications est activ® et fonctionne dans le mode recommand® par les experts de 
Kaspersky Lab. Le cas ®ch®ant, vous pouvez activer le Contr¹le des Applications. 

 Pour d®sactiver l'utilisation du Contr¹le des Applications, proc®dez comme suit : 

1. Ouvrez la fen°tre de configuration de l'application. 

2. Dans la partie gauche de la fen°tre, choisissez le composant Contr¹le des Applications dans la section 
Protection. 

3. Dans la partie droite de la fen°tre, d®s®lectionnez la case Activer le Contr¹le des Applications. 
 

REPARTITION DES APPLI CATIONS SELON LES GR OUPES  

Au premier lancement de l'application sur l'ordinateur, le composant Contr¹le des Applications analyse la protection de 
l'application et la place dans un des groupes. 

Les applications qui ne pr®sentent aucun danger pour le syst¯me se placent dans le groupe De confiance. Par d®faut, 

ce groupe r®unit les applications poss®dant une signature num®rique, ainsi que les applications dont l'objet parent 
poss¯de une signature num®rique. Vous pouvez d®sactiver le placement automatique des applications avec une 
signature num®rique dans le groupe De confiance. 
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Le comportement des applications que le Contr¹le des Applications place dans le groupe De confiance sera tout de 

m°me contr¹l® par le composant D®fense Proactive (cf. page 102). 

Pour r®partir les applications inconnues dans les groupes (absents dans la base Kaspersky Security Network et sans la 
signature num®rique), Kaspersky Internet Security utilise par d®faut l'analyse heuristique. Pendant cette analyse, le 
classement de danger de l'application se d®finit. A la base de ce classement l'application se place dans un groupe ou 
dans l'autre. A la place de l'analyse heuristique, vous pouvez indiquer le groupe dans lequel Kaspersky Internet Security 
va automatiquement placer toutes les applications inconnues. 

Par d®faut, le Contr¹le des Applications analyse l'application pendant 30 secondes. Si ¨ l'issue de ce temps, la d®finition 
du classement de danger n'a pas ®t® termin®e, l'application se place dans le groupe Restrictions faibles, et la d®finition 

du classement du danger continue en arri¯re plan. Puis l'application se place dans le groupe d®finitif. Vous pouvez 
modifier la dur®e consacr®e ¨ l'analyse des applications ex®cut®es. Si vous °tes convaincu que toutes les applications 
ex®cut®es sur votre ordinateur ne menacent pas la s®curit®, vous pouvez r®duire la dur®e de l'analyse. Si, au contraire, 
vous installez une application dont vous ne pouvez garantir la fiabilit® en mati¯re de s®curit®, il est conseill® d'augmenter 
la dur®e de l'analyse. 

Si le classement de danger et ®lev®, Kaspersky Internet Security va vous informer de ce fait et va proposer de 
s®lectionner le groupe ¨ placer cette application. La notification (cf. page 207) contient les statistiques d'utilisation de 
cette application par les participants de Kaspersky Security Network. Sur la base de ces statistiques et en connaissant 
l'historique de l'apparition de l'application sur l'ordinateur, vous pouvez prendre une d®cision plus objective sur le groupe 
¨ placer cette application (cf. section "Interpr®tation des donn®es sur l'utilisation de l'application par les participants au 
KSN" ¨ la page 114). 

 Pour configurer la r®partition des applications selon les groupes, proc®dez comme suit : 

1. Ouvrez la fen°tre de configuration de l'application. 

2. Dans la partie gauche de la fen°tre, choisissez le composant Contr¹le des Applications dans la section 
Protection. 

3. Dans la partie droite de la fen°tre dans le groupe D®finition des restrictions ex®cutez les actions suivantes : 

a. Si vous voulez placer automatiquement les applications avec une signature num®rique dans le groupe De 
confiance, cochez la case Faire confiance aux applications dot®es de la signature num®rique. 

b. S®lectionner le mode de r®partition selon les groupes pour les applications inconnues : 

 Si vous voulez utiliser l'analyse heuristique pour la r®partition selon les groupes des applications 
inconnues, s®lectionnez l'option D®terminer le groupe ¨ l'aide de l'analyse heuristique. 

 Si vous voulez placer toutes les applications inconnues dans le groupe indiqu®, s®lectionnez l'option 
Placer automatiquement dans le groupe et s®lectionnez le groupe n®cessaire dans la liste 

d®roulante. 

c. Indiquez la dur®e consacr®e ¨ l'analyse de l'application ex®cut®e dans le champ Dur®e maximale pour 
d®terminer le groupe de l'application. 

 

 

CONSULTATION DE L 'ACTIVITE DES APPLICA TIONS  

Vous pouvez consulter les informations sur les applications utilis®es sur votre ordinateur et sur les processus ex®cut®s. 

 Pour consulter l'activit® des applications, proc®dez comme suit : 

1. Ouvrez la fen°tre principale de l'application (cf. page 34). 

2. S®lectionnez la section Surveillance des Applications dans la partie inf®rieure de la fen°tre. 

3. Dans la fen°tre ouverte Surveillance des Applications, en haut ¨ gauche dans la liste d®roulante, 

s®lectionnez la cat®gorie requise des applications. 
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MODIFI CATION DU GROUPE ET RESTAURATION DES GRO UPES PAR 

DEFAUT  

Au premier lancement de l'application, Kaspersky Internet Security la place automatiquement dans un groupe ou dans 
l'autre (cf. section "R®partition des applications selon les groupes" ¨ la page 107). Vous pouvez manuellement d®placer 
l'application dans un autre groupe. A tout moment, vous pouvez faire revenir l'application dans le groupe d®fini par 
d®faut. 

Les experts de Kaspersky Lab d®conseillent de d®placer les applications du groupe d®fini automatiquement dans un 
autre groupe. Au lieu de cela, modifiez si n®cessaire les r¯gles pour l'application en question. 

 Pour d®placer l'application dans un autre groupe, proc®dez comme suit : 

1. Ouvrez la fen°tre principale de l'application (cf. page 34). 

2. S®lectionnez la section Surveillance des Applications dans la partie inf®rieure de la fen°tre. 

3. Dans la fen°tre ouverte Surveillance des Applications, en haut ¨ gauche dans la liste d®roulante, 

s®lectionnez la cat®gorie requise des applications. 

4. Cliquez sur le bouton droit de la souris pour ouvrir le menu contextuel pour l'application n®cessaire, puis 

s®lectionnez l'option D®placer dans un groupe  <nom du groupe>.  

 Pour faire revenir l'application dans le groupe d®fini par d®faut, proc®dez comme suit : 

1. Ouvrez la fen°tre principale de l'application (cf. page 34). 

2. S®lectionnez la section Surveillance des Applications dans la partie inf®rieure de la fen°tre. 

3. Dans la fen°tre ouverte Surveillance des Applications, en haut ¨ gauche dans la liste d®roulante, 

s®lectionnez la cat®gorie requise des applications. 

4. Cliquez sur le bouton droit de la souris pour ouvrir le menu contextuel pour l'application n®cessaire, puis 

s®lectionnez l'option D®placer dans un groupe  R®tablir le groupe par d®faut. 
 

FONCTIONNEMENT AVEC L ES REGLES DU CONTROLE DES 

APPLICATIONS  

Les r¯gles du Contr¹le des Applications repr®sentent l'ensemble des privil¯ges d'acc¯s aux ressources de l'ordinateur et 
des restrictions pour diff®rentes actions des applications sur l'ordinateur. 

Par d®faut, les r¯gles du groupe dans lequel Kaspersky Internet Security a plac® l'application ¨ son premier lancement 
sont appliqu®es pour contr¹ler l'application. Les r¯gles des groupes ont ®t® ®labor®es par les experts de Kaspersky Lab 
pour le contr¹le optimal de l'activit® des applications. Le cas ®ch®ant, vous pouvez modifier ces r¯gles, et les aussi 
configurer au niveau d'une application en particulier. Les r¯gles de l'application ont une priorit® plus ®lev®e que les 
r¯gles du groupe. 

DANS CETTE SECTION  

Modification des r¯gles du groupe ................................................................................................................................ 110 

Modification des r¯gles de l'application ......................................................................................................................... 110 

Utilisation des r¯gles depuis Kaspersky Security Network par le Contr¹le des Applications ........................................ 111 

H®ritage des restrictions du processus parent .............................................................................................................. 112 
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Suppression de r¯gles pour les applications non utilis®es ............................................................................................ 112 

Protection des ressources du syst¯me dôexploitation et des donn®es personnelles ..................................................... 113 
 

MODIFICATION DES REGL ES DU GROUPE  

Les ensembles optimaux des privil¯ges d'acc¯s aux ressources de l'ordinateur sont d®finis par d®faut pour diff®rents 
groupes. Vous pouvez modifier les r¯gles propos®es du groupe. 

 Pour modifier les r¯gles du groupe, proc®dez comme suit : 

1. Ouvrez la fen°tre de configuration de l'application. 

2. Dans la partie gauche de la fen°tre, choisissez le composant Contr¹le des Applications dans la section 
Protection. 

3. Dans la partie droite de la fen°tre, dans le groupe Configuration des privil¯ges des applications, protection 
des donn®es personnelles et d'autres ressources, cliquez sur le bouton Applications. 

4. Dans la fen°tre ouverte Applications, s®lectionnez dans la liste le groupe n®cessaire et cliquez sur le bouton 
Modifier. 

5. Dans la fen°tre R¯gles du groupe qui s'ouvre, choisissez l'onglet correspondant ¨ la cat®gorie de ressources 
requise (Fichiers et base de registres ou Privil¯ges). 

6. Pour la ressource requise, cliquez sur le bouton droit de la souris dans la colonne de l'action correspondante 
afin d'ouvrir le menu contextuel et s®lectionnez la valeur requise (Autoriser, Interdire ou Confirmer l'action). 

 

 

MODIFICATION DES REGL ES DE L 'APPLICATION  

Vous pouvez modifier les restrictions au niveau d'une application en particulier ou exclure certaines actions depuis les 
r¯gles de l'application. Kaspersky Internet Security ne va pas contr¹ler les actions ajout®es dans les exclusions des 
r¯gles de l'application. 

Toutes les exclusions cr®®es dans les r¯gles pour les applications sont accessibles dans la fen°tre de configuration 
(cf. section Fen°tre de configuration des param¯tres de l'application" ¨ la page 37) dans la section Menaces et 
exclusions. 

Vous pouvez aussi d®sactiver l'application des r¯gles du groupe pour contr¹ler l'acc¯s aux cat®gories s®lectionn®es des 
ressources prot®g®es. L'acc¯s de l'application ¨ ces ressources sera soumis aux r¯gles de l'application. 

 Pour modifier une r¯gle pour l'application, proc®dez comme suit : 

1. Ouvrez la fen°tre de configuration de l'application. 

2. Dans la partie gauche de la fen°tre, choisissez le composant Contr¹le des Applications dans la section 
Protection. 

3. Dans la partie droite de la fen°tre, dans le groupe Configuration des privil¯ges des applications, protection 
des donn®es personnelles et d'autres ressources, cliquez sur le bouton Applications. 

4. Dans la fen°tre ouverte Applications, s®lectionnez dans la liste l'application n®cessaire et cliquez sur le bouton 
Modifier. 

5. Dans la fen°tre R¯gles pour l'application qui s'ouvre, choisissez l'onglet correspondant ¨ la cat®gorie de 
ressources requise (Fichiers et base de registres ou Privil¯ges). 

6. Pour la ressource requise, cliquez sur le bouton droit de la souris dans la colonne de l'action correspondante 
afin d'ouvrir le menu contextuel et s®lectionnez la valeur requise (Autoriser, Interdire ou Confirmer l'action). 
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 Pour d®sactiver l'application des r¯gles du groupe pour acc®der aux ressources, proc®dez comme suit : 

1. Ouvrez la fen°tre de configuration de l'application. 

2. Dans la partie gauche de la fen°tre, choisissez le composant Contr¹le des Applications dans la section 
Protection. 

3. Dans la partie droite de la fen°tre, dans le groupe Configuration des privil¯ges des applications, protection 
des donn®es personnelles et d'autres ressources, cliquez sur le bouton Applications. 

4. Dans la fen°tre Applications qui s'ouvre, s®lectionnez l'application requise dans la liste. 

5. Cliquez sur le bouton Modifier. 

6. Dans la fen°tre R¯gles pour l'application qui s'ouvre, choisissez l'onglet correspondant ¨ la cat®gorie de 
ressources requise (Fichiers et base de registres ou Privil¯ges). 

7. Pour la ressource requise, cliquez sur le bouton droit de la souris dans la colonne de l'action requise, ouvrez le 
menu contextuel, puis s®lectionnez l'option H®riter avec la coche. 

 Pour ajouter une exclusion dans les r¯gles de l'application, proc®dez comme suit : 

1. Ouvrez la fen°tre de configuration de l'application. 

2. Dans la partie gauche de la fen°tre, choisissez le composant Contr¹le des Applications dans la section 
Protection. 

3. Dans la partie droite de la fen°tre, dans le groupe Configuration des privil¯ges des applications, protection 
des donn®es personnelles et d'autres ressources, cliquez sur le bouton Applications. 

4. Dans la fen°tre ouverte Applications, s®lectionnez dans la liste l'application n®cessaire et cliquez sur le bouton 
Modifier. 

5. Dans la fen°tre R¯gles de l'application qui s'ouvre, s®lectionnez l'onglet Exclusions. 

6. Cochez les cases pour les actions ¨ ne pas contr¹ler. 
 

 

UTILISATION DES REGLE S DEPUIS K ASPERSKY SECURITY NETWORK PAR LE 

CONTROLE DES APPLICATIONS  

Par d®faut, les r¯gles t®l®charg®es depuis la base de Kaspersky Security Network sont appliqu®es pour les applications 
d®couvertes dans cette base.  

Si l'application ne figurait pas dans la base de Kaspersky Security Network au moment de la premi¯re ex®cution, mais 
que les donn®es ¨ son sujet ont ®t® ajout®es par la suite, Kaspersky Internet Security automatiquement actualisera par 
d®faut les r¯gles de contr¹le de cette application.  

Vous pouvez d®sactiver l'utilisation des r¯gles depuis Kaspersky Security Network et (ou) actualiser automatiquement 
les r¯gles pour les applications jusque l¨ inconnues. 

 Pour d®sactiver l'utilisation des r¯gles depuis Kaspersky Security Network, proc®dez comme suit : 

1. Ouvrez la fen°tre de configuration de l'application. 

2. Dans la partie gauche de la fen°tre, choisissez le composant Contr¹le des Applications dans la section 
Protection. 

3. Dans la partie droite de la fen°tre, dans le groupe D®finition des restrictions, d®cochez la case Charger les 
r¯gles pour l'application depuis Kaspersky Security Network (KSN). 
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 Pour d®sactiver la mise ¨ jour des r¯gles de Kaspersky Security Network pour les applications jusque l¨ inconnues, 
proc®dez comme suit : 

1. Ouvrez la fen°tre de configuration de l'application. 

2. Dans la partie gauche de la fen°tre, choisissez le composant Contr¹le des Applications dans la section 
Protection. 

3. Dans la partie droite de la fen°tre, dans le groupe D®finition des restrictions, d®cochez la case Actualiser 
les r¯gles pour les applications inconnues jusqu'ici depuis KSN. 

 

HERITAGE DES RESTRICT IONS DU PROCESSUS PA RENT  

Vous n'°tes pas le seul ¨ pouvoir ex®cuter des applications ou des processus sur votre ordinateur. Ils peuvent °tre 
®galement ex®cut®s par d'autres applications (processus), dans ce cas appel®s parents. Si le processus parent poss¯de 
moins de privil¯ges que l'application qu'il ex®cute, le Contr¹le Parental attribue ¨ l'application ex®cut®e les m°mes 
restrictions qu'au processus parent. Ainsi, l'application ex®cut®e h®rite les restrictions du processus parent. 

Ce m®canisme emp°che l'utilisation d'applications de confiance par des applications douteuses ou dont les privil¯ges 
sont r®duits pour ex®cuter des actions avec des privil¯ges. 

Si l'activit® de l'application est bloqu®e en raison de privil¯ges insuffisants au niveau d'un des processus parent, vous 
pouvez modifier ces privil¯ges ou d®sactiver l'h®ritage des restrictions du processus parent. 

Modifiez les privil¯ges du processus parent et d®sactivez l'h®ritage des restrictions uniquement si vous °tes absolument 
certain que l'activit® du processus ne menace pas la s®curit® du syst¯me ! 

 Pour d®sactiver l'h®ritage des restrictions du processus parent, proc®dez comme suit : 

1. Ouvrez la fen°tre de configuration de l'application. 

2. Dans la partie gauche de la fen°tre, choisissez le composant Contr¹le des Applications dans la section 
Protection. 

3. Dans la partie droite de la fen°tre, dans le groupe Configuration des privil¯ges des applications, protection 
des donn®es personnelles et d'autres ressources, cliquez sur le bouton Applications. 

4. Dans la fen°tre Applications qui s'ouvre, s®lectionnez l'application requise dans la liste. 

5. Cliquez sur le bouton Modifier. 

6. Dans la fen°tre R¯gles de l'application qui s'ouvre, s®lectionnez l'onglet Exclusions. 

7. Cochez la case Restriction non h®rit®e du processus parent (application). 
 

SUPPRESSION DE REGLES  POUR LES APPLICATION S NON UTILISEES  

Les r¯gles des applications qui n'ont pas ®t® utilis®es depuis 60 jours sont supprim®es automatiquement par d®faut. 
Vous pouvez modifier la dur®e de conservation des r¯gles des applications non utilis®es et d®sactiver la suppression 
automatique. 

 Pour modifier la dur®e de conservation des r¯gles des applications, proc®dez comme suit : 

1. Ouvrez la fen°tre de configuration de l'application. 

2. Dans la partie gauche de la fen°tre, choisissez le composant Contr¹le des Applications dans la section 
Protection. 
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3. Dans le groupe Avanc® de la partie droite de la fen°tre, cochez la case Supprimer les r¯gles d'applications 
qui n'ont plus ®t® lanc®es depuis et d®finissez le nombre de jours requis. 

 Pour d®sactiver la suppression automatique des r¯gles pour les applications non utilis®es, proc®dez comme suit : 

1. Ouvrez la fen°tre de configuration de l'application. 

2. Dans la partie gauche de la fen°tre, choisissez le composant Contr¹le des Applications dans la section 
Protection. 

3. Dans la partie droite de la fen°tre, dans le groupe Avanc®, d®cochez la case Supprimer les r¯gles qui n'ont 
plus ®t® lanc®es depuis. 

  

 

PROTECTION DES RESSOU RCES DU SYSTEME D õEXPLOITATION ET DES 

DONNEES PERSONNELLES  

Le Contr¹le des Applications g¯re les privil¯ges des applications au niveau des actions ¨ ex®cuter sur diff®rentes 
cat®gories de ressources du syst¯me d'exploitation et des donn®es personnelles. 

Les experts de Kaspersky Lab ont s®lectionn® des cat®gories de ressources ¨ prot®ger. Il est impossible de modifier 
cette liste. Cependant, vous pouvez compl®ter cette liste avec les cat®gories d'utilisateurs et/ou les ressources 
distinctes. Vous pouvez aussi refuser le contr¹le des ressources s®lectionn®es. 

Outre cela, vous pouvez ajouter certaines ressources aux exclusions. L'acc¯s ¨ ces ressources ne sera pas contr¹l®. 

 Pour ajouter des donn®es personnelles ¨ prot®ger, proc®dez comme suit : 

1. Ouvrez la fen°tre de configuration de l'application. 

2. Dans la partie gauche de la fen°tre, choisissez le composant Contr¹le des Applications dans la section 
Protection. 

3. Dans la partie droite de la fen°tre, cliquez sur le bouton Protection des donn®es. 

4. Dans la fen°tre ouverte sous l'onglet Donn®es personnelles, s®lectionnez la cat®gorie n®cessaire des 

donn®es personnelles dans la liste d®roulante. 

5. Cliquez sur le bouton Ajouter et dans le menu qui s'affiche, s®lectionnez le type de ressource requis. 

6. Dans la fen°tre Ressource d®finie par l'utilisateur, d®finissez les param¯tres indispensables en fonction de la 

ressource ajout®e. 

 Pour cr®er une cat®gorie de donn®es personnelles ¨ prot®ger, proc®dez comme suit : 

1. Ouvrez la fen°tre de configuration de l'application. 

2. Dans la partie gauche de la fen°tre, choisissez le composant Contr¹le des Applications dans la section 
Protection. 

3. Dans la partie droite de la fen°tre, cliquez sur le bouton Protection des donn®es. 

4. Dans la fen°tre ouverte sous l'onglet Donn®es personnelles, cliquez sur le bouton Ajouter une cat®gorie. 

5. Dans la fen°tre Cat®gorie des ressources d'utilisateur qui s'ouvre, saisissez le nom de la nouvelle cat®gorie 

de ressource. 

 Pour ajouter des param¯tres et des ressources du syst¯me d'exploitation ¨ prot®ger, proc®dez comme suit : 

1. Ouvrez la fen°tre de configuration de l'application. 
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2. Dans la partie gauche de la fen°tre, choisissez le composant Contr¹le des Applications dans la section 
Protection. 

3. Dans la partie droite de la fen°tre, cliquez sur le bouton Protection des donn®es. 

4. Dans la fen°tre qui s'ouvre, sous l'onglet Syst¯me d'exploitation, dans la liste d®roulante Cat®gorie, 

s®lectionnez la cat®gorie requise d'objets du syst¯me d'exploitation. 

5. Cliquez sur le bouton Ajouter et dans le menu qui s'affiche, s®lectionnez le type de ressource requis. 

6. Dans la fen°tre Ressource d®finie par l'utilisateur, d®finissez les param¯tres indispensables en fonction de la 

ressource ajout®e. 

 Pour ajouter une ressource aux exclusions, proc®dez comme suit : 

1. Ouvrez la fen°tre de configuration de l'application. 

2. Dans la partie gauche de la fen°tre, choisissez le composant Contr¹le des Applications dans la section 
Protection. 

3. Dans la partie droite de la fen°tre, cliquez sur le bouton Protection des donn®es. 

4. Dans la fen°tre qui s'ouvre, sous l'onglet Exclusions, cliquez sur le bouton Ajouter et dans le menu qui 

s'ouvre, s®lectionnez le type de ressource requis. 

5. Dans la fen°tre Ressource d®finie par l'utilisateur, d®finissez les param¯tres indispensables en fonction de la 

ressource ajout®e. 
 

INTERPRETATION DES DO NNEES SUR L 'UTILISATION DE 

L 'APPLICATION PAR LES PARTICIPANTS AU KSN  

Les informations sur l'utilisation de l'application par les participants de Kaspersky Security Network (cf. page 185) 
aideront ¨ prendre une d®cision objective sur l'®tat ¨ attribuer ¨ l'application lanc®e sur votre ordinateur. Pour ®valuer 
exactement le danger ou l'absence de danger d'une application sur la base des donn®es du KSN, il faut conna´tre 
l'historique de l'apparition de cette application sur votre ordinateur. 

Les experts de Kaspersky Lab ont ®labor® des sources suivantes possibles d'apparition d'une nouvelle application sur 
l'ordinateur : 

 le t®l®chargement depuis Internet et le lancement ult®rieur du fichier d'installation par l'utilisateur ; 

 le t®l®chargement automatique et le lancement du fichier d'installation lors du passage de l'utilisateur ¨ la page 
web ; 

 le lancement par l'utilisateur du fichier d'installation situ® sur le CD-/DVD- ou copi® de l¨ sur le disque dur ; 

 le lancement par l'utilisateur du fichier d'installation situ® sur l'ensemble de m®moire USB ou copi® de l¨ sur le 
disque dur ; 

 le lancement par l'utilisateur du fichier d'installation re­u dans un message par courrier ®lectronique, 
messagerie instantan®e ou r®seau social. 

Les statistiques d'utilisation de l'application par les participants de Kaspersky Security Network incluent la fr®quence et la 
prescription d'utilisation de cette application. Les options suivantes des statistiques d'utilisation de l'application sont les 
options principales : 

 tr¯s rare (moins de 100 participants ¨ KSN utilisent cette application) et r®cent (le fichier a apparu quelques 

jours avant) ; 

 rare (moins de 1000 participants ¨ KSN) et relativement longtemps (quelques mois avant), la plupart des 

utilisateurs limitent l'activit® de cette application ; 
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 souvent (plus de 100 000 participants ¨ KSN) et longtemps (plus de six mois avant), la plupart des utilisateurs 

font confiance ¨ cette application ; 

 souvent (plus de 100 000 participants ¨ KSN) et r®cent (quelques semaines avant), la plupart des utilisateurs 

font confiance ou limitent cette application ; 

 tr¯s souvent (plus de 100 000 participants ¨ KSN) et r®cent, la plupart des utilisateurs font confiance ¨ cette 

application. 
  

 

PROTECTION DU RESEAU  

Les diff®rents composants de la protection, les outils et les param¯tres de Kaspersky Internet Security garantissent la 
protection et le contr¹le de votre utilisation du r®seau. 

Les sections suivantes contiennent des informations d®taill®es sur les principes de fonctionnement et la configuration du 
Pare-feu, de la Pr®vention des intrusions, l'analyse des connexions crypt®es, la surveillance de l'activit® de r®seau, les 
param¯tres du serveur proxy et le contr¹le des ports de r®seau. 

DANS CETTE SECTION  

Pare-feu ........................................................................................................................................................................ 115 

Pr®vention des intrusions .............................................................................................................................................. 119 

Analyse des connexions s®curis®es ............................................................................................................................. 122 

Surveillance du r®seau .................................................................................................................................................. 124 

Configuration des param¯tres du serveur proxy ........................................................................................................... 124 

Constitution de la liste des ports contr¹l®s .................................................................................................................... 125 

PARE -FEU  

Le Pare-feu vous prot¯ge pendant l'utilisation des r®seaux locaux et d'Internet.  

Le composant filtre toute activit® de r®seau conform®ment aux r¯gles de r®seau du contr¹l® des applications. La R¯gle 
de r®seau est une action que le Pare-feu ex®cute lorsqu'il d®tecte une tentative de connexion qui poss¯de un ®tat 
d®termin®. L'®tat est attribu® ¨ chaque connexion de r®seau et est d®fini par les param¯tres suivants : sens et protocole 
du transfert de donn®es, adresses et de ports utilis®s pour la connexion. Le Pare-feu analyse les param¯tres du r®seau 
auquel vous connectez l'ordinateur. Si l'application fonctionne en mode interactif, le Pare-feu vous informera de l'®tat du 
r®seau contact® lors de la premi¯re connexion (cf. page 207). Si le mode interactif est d®sactiv®, le Pare-feu d®terminera 
l'®tat en fonction du type de r®seau, de la plage d'adresses et d'autres caract®ristiques. Le cas ®ch®ant, il est possible de 
modifier l'®tat (cf. page 116) de la connexion de r®seau ¨ la main.  

DANS CETTE SECTION  

Activation et d®sactivation du Pare-feu ......................................................................................................................... 116 

Modification de l'®tat du r®seau ..................................................................................................................................... 116 

Utilisation des r¯gles du Pare-feu ................................................................................................................................. 116 

Configuration des notifications sur les modifications du r®seau .................................................................................... 118 

Param¯tres de fonctionnement avanc®s du Pare-feu ................................................................................................... 119 
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ACTIVATION ET DESACTI VATION DU PARE -FEU  

Par d®faut, le Pare-feu est activ® et fonctionne dans le mode recommand® par les experts de Kaspersky Lab. Le cas 
®ch®ant, vous pouvez activer le Pare-feu. 

 Pour activer le Pare-feu, proc®dez comme suit : 

1. Ouvrez la fen°tre de configuration de l'application. 

2. Dans la partie gauche de la fen°tre, dans la section Protection, s®lectionnez le composant Pare-feu. 

3. Dans la partie droite de la fen°tre, d®cochez la case Activer le Pare-feu. 
 

MODIFICATION DE L 'ETAT DU RESEAU  

La s®lection des r¯gles appliqu®es au filtrage de l'activit® de r®seau de la connexion s®lectionn®e d®pend de l'®tat de la 
connexion. Le cas ®ch®ant, vous pouvez modifier l'®tat du r®seau. 

 Pour modifier l'®tat d'une connexion de r®seau, proc®dez comme suit : 

1. Ouvrez la fen°tre de configuration de l'application. 

2. Dans la partie gauche de la fen°tre, dans la section Protection, s®lectionnez le composant Pare-feu. 

3. Dans la partie droite de la fen°tre dans la liste R®seaux, s®lectionnez la connexion de r®seau et cliquez sur le 
bouton Modifier afin d'ouvrir la fen°tre des param¯tres du r®seau. 

4. Dans la fen°tre qui s'ouvre, sous l'onglet Propri®t®s, s®lectionnez l'®tat requis dans la liste d®roulante. 
 

 

UTILISATION DES REGLE S DU PARE -FEU  

Le Pare-feu fonctionne sur la base de r¯gles de deux types : 

 R¯gles pour les paquets. Elles sont utilis®es pour d®finir des restrictions pour les paquets quelles que soient les 

applications. Le plus souvent, ces r¯gles limitent l'activit® de r®seau entrante sur des ports particuliers des 
protocoles TCP et UDP et filtrent les messages ICMP.  

 R¯gles des applications. Elles sont utilis®es pour d®finir des restrictions pour l'activit® de r®seau d'une 
application particuli¯re. Ces r¯gles permettent de configurer en d®tail le filtrage de l'activit® lorsque, par 
exemple, un type d®termin® des connexions de r®seau est interdit pour certaines applications mais autoris® 
pour d'autres.  

La priorit® des r¯gles pour les paquets est plus ®lev®e que la priorit® des r¯gles des applications. Si des r¯gles pour les 
paquets et des r¯gles des applications sont d®finies pour un type d'activit® de r®seau, celle-ci sera trait®e selon les 
r¯gles pour les paquets. Outre cela, vous pouvez d®finir une priorit® d'ex®cution (cf. page 118) pour chaque r¯gle. 
 

C R E A T I O N  D ' U N E  R E G L E  P O U R  U N  P A Q U E T  

Les r¯gles pour les paquets sont un ensemble de conditions et d'actions ¨ r®aliser sur les paquets lorsque les conditions 
d®finies sont v®rifi®es. 

Au moment de cr®er des r¯gles pour les paquets, n'oubliez pas qu'elles ont priorit® sur les r¯gles pour les applications. 

 Pour cr®er une r¯gle pour un paquet, proc®dez comme suit : 

1. Ouvrez la fen°tre de configuration de l'application. 

2. Dans la partie gauche de la fen°tre, dans la section Protection, s®lectionnez le composant Pare-feu. 
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3. Dans la partie droite de la fen°tre, cliquez sur le bouton Configuration. 

4. Dans la fen°tre qui s'ouvre, sous l'onglet R¯gles pour les paquets, cliquez sur le bouton Ajouter. 

5. Dans la fen°tre R¯gle de r®seau qui s'ouvre, d®finissez les param¯tres requis, puis cliquez sur le bouton OK. 

6. Pour d®finir la priorit® de la nouvelle r¯gle, d®placez-la vers le haut ou vers le bas ¨ l'aide des boutons Haut et 
Bas. 

 

M O D I F I C A T I O N  D E S  R E G L E S  D U  G R O U P E  

De mani¯re analogique au composant Contr¹le des Applications (cf. page 106), pour le filtrage de l'activit® de r®seau de 
l'application, le Pare-feu applique par d®faut les r¯gles du groupe o½ cette application a ®t® plac®e. 

Les r¯gles de r®seau du groupe d®finissent les privil¯ges d'acc¯s aux diff®rents r®seaux que les applications plac®es 
dans ce groupe poss®deront. Vous pouvez ajouter les nouvelles r¯gles du groupe ou modifier les r¯gles propos®es. 

 Pour ajouter une r¯gle de r®seau du groupe, proc®dez comme suit : 

1. Ouvrez la fen°tre de configuration de l'application. 

2. Dans la partie gauche de la fen°tre, dans la section Protection, s®lectionnez le composant Pare-feu. 

3. Dans la partie droite de la fen°tre, cliquez sur le bouton Configuration. 

4. Dans la fen°tre ouverte, sous l'onglet R¯gles des applications, s®lectionnez le groupe n®cessaire dans la liste 
et cliquez sur le bouton Modifier. 

5. Dans la fen°tre ouverte R¯gles pour le groupe, s®lectionnez l'onglet R¯gles de r®seau et cliquez sur le 
bouton Ajouter. 

6. Dans la fen°tre R¯gle de r®seau qui s'ouvre, d®finissez les param¯tres requis, puis cliquez sur le bouton OK. 

7. Pour d®finir la priorit® de la nouvelle r¯gle, d®placez-la vers le haut ou vers le bas de la liste ¨ l'aide des 
boutons Haut et Bas. 

 Pour modifier une r¯gle de r®seau du groupe, proc®dez comme suit : 

1. Ouvrez la fen°tre de configuration de l'application. 

2. Dans la partie gauche de la fen°tre, dans la section Protection, s®lectionnez le composant Pare-feu. 

3. Dans la partie droite de la fen°tre, cliquez sur le bouton Configuration. 

4. Dans la fen°tre ouverte, sous l'onglet R¯gles des applications, s®lectionnez le groupe n®cessaire dans la liste 
et cliquez sur le bouton Modifier. 

5. Dans la fen°tre R¯gles pour le groupe qui s'ouvre, s®lectionnez l'onglet R¯gles de r®seau. 

6. Pour la r¯gle requise, cliquez sur le bouton droit de la souris dans la colonne Autorisation afin d'ouvrir le menu 
contextuel et s®lectionnez la valeur requise : Autoriser, Interdire ou Confirmer l'action. 

 

M O D I F I C A T I O N  D E S  R E G L E S  D E  L ' A P P L I C A T I O N  

Vous pouvez cr®er les r¯gles de r®seau pour des applications distinctes. Les r¯gles de r®seau de l'application ont une 
priorit® plus ®lev®e que les r¯gles de r®seau du groupe. 

 Pour cr®er une r¯gle de r®seau de l'application, proc®dez comme suit : 

1. Ouvrez la fen°tre de configuration de l'application. 

2. Dans la partie gauche de la fen°tre, dans la section Protection, s®lectionnez le composant Pare-feu. 
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3. Dans la partie droite de la fen°tre, cliquez sur le bouton Configuration. 

4. Dans la fen°tre qui s'ouvre, sous l'onglet R¯gles des applications, s®lectionnez l'application et cliquez sur le 
bouton Modifier afin d'ouvrir la fen°tre de configuration des r¯gles. 

5. Dans la fen°tre R¯gles pour l'application qui s'ouvre, sous l'onglet R¯gles de r®seau, ouvrez la fen°tre de 
cr®ation d'une r¯gle de r®seau pour l'application en cliquant sur le bouton Ajouter. 

6. Dans la fen°tre R¯gle de r®seau qui s'ouvre, d®finissez les param¯tres requis, puis cliquez sur le bouton OK. 

7. Pour d®finir la priorit® de la nouvelle r¯gle, d®placez-la vers le haut ou vers le bas de la liste ¨ l'aide des 
boutons Haut et Bas. 

 

M O D I F I C A T I O N  D E  L A  P R I O R I T E  D ' U N E  R E G L E  

La priorit® d'ex®cution de la r¯gle se d®finit par l'emplacement de la r¯gle dans la liste. La premi¯re r¯gle de la liste est 
celle qui poss¯de la priorit® la plus ®lev®e. 

Chaque r¯gle de paquet cr®®e manuellement est ajout®e ¨ la fin de la liste. 

Les r¯gles des applications sont regroup®es par nom d'application et la priorit® des r¯gles concerne uniquement le 
groupe d®termin®. Les r¯gles de l'application cr®®es manuellement ont une priorit® sup®rieure ¨ celle des r¯gles du 
groupe h®rit®es. 

 Pour modifier la priorit® de la r¯gle pour un paquet, proc®dez comme suit : 

1. Ouvrez la fen°tre de configuration de l'application. 

2. Dans la partie gauche de la fen°tre, dans la section Protection, s®lectionnez le composant Pare-feu. 

3. Dans la partie droite de la fen°tre, cliquez sur le bouton Configuration. 

4. Dans la fen°tre qui s'ouvre, sous l'onglet R¯gles pour les paquets, s®lectionnez la r¯gle et d®placez-la ¨ 
l'endroit souhait® dans la liste ¨ l'aide des boutons Haut ou Bas. 

 Pour modifier la priorit® de la r¯gle de l'application ou du groupe, proc®dez comme suit : 

1. Ouvrez la fen°tre de configuration de l'application. 

2. Dans la partie gauche de la fen°tre, dans la section Protection, s®lectionnez le composant Pare-feu. 

3. Dans la partie droite de la fen°tre, cliquez sur le bouton Configuration. 

4. Dans la fen°tre qui s'ouvre, sous l'onglet R¯gles des applications, s®lectionnez l'application ou le groupe et 
ouvrez la fen°tre de configuration des r¯gles ¨ l'aide du bouton Configurer. 

5. Dans la fen°tre qui s'ouvre, sous l'onglet R¯gles de r®seau, s®lectionnez la r¯gle et d®placez-la ¨ l'endroit 
souhait® dans la liste ¨ l'aide des boutons Haut ou Bas. 

 

CONFIGURATION DES NOT IFICATIONS SUR LES M ODIFICATIONS DU RESE AU  

Les param¯tres des connexions de r®seau peuvent changer pendent l'utilisation. Vous pouvez recevoir des notifications 
sur les modifications des param¯tres de connexion de r®seau. 

 Pour configurer les notifications sur les modifications des param¯tres de connexion de r®seau, proc®dez comme 
suit : 

1. Ouvrez la fen°tre de configuration de l'application. 

2. Dans la partie gauche de la fen°tre, dans la section Protection, s®lectionnez le composant Pare-feu. 
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3. Dans la partie droite du groupe R®seaux, s®lectionnez la connexion de r®seau et ouvrez la fen°tre des 
param¯tres du r®seau en cliquant sur le bouton Modifier. 

4. Dans la fen°tre qui s'ouvre, sous l'onglet Avanc® dans le groupe Informer, cochez les cases en regard des 

®v®nements au sujet desquels vous souhaitez °tre averti. 
 

 

PARAMETRES DE FONCTIO NNEMENT AVANCES DU PARE -FEU  

Il est aussi possible de configurer les param¯tres suivants de fonctionnement du Pare-feu : 

 autorisation du mode actif pour FTP ; 

 blocage des connexions s'il est impossible d'afficher une invite pour l'action (interface de l'application non 
charg®e) ; 

 fonctionnement jusqu'¨ l'arr°t complet du syst¯me. 

Tous les param¯tres sont activ®s par d®faut. 

 Afin de configurer les param¯tres de fonctionnement avanc®s du Pare-feu, proc®dez comme suit : 

1. Ouvrez la fen°tre de configuration de l'application. 

2. Dans la partie gauche de la fen°tre, dans la section Protection, s®lectionnez le composant Pare-feu. 

3. Dans la partie droite de la fen°tre, cliquez sur le bouton Configuration. 

4. Dans la fen°tre qui s'ouvre, sous l'onglet R¯gles pour les paquets, ouvrez la fen°tre de configuration des 
param¯tres avanc®s ¨ l'aide du bouton Avanc®. 

5. Dans la fen°tre Avanc® qui s'ouvre, cochez/d®cochez les cases en regard des param¯tres requis. 
  

 

PREVENTION DES INTRUS IONS  

La Pr®vention des intrusions recherche dans le trafic entrant toute trace d'activit® caract®ristique des attaques de 
r®seau. D¯s qu'il d®c¯le une tentative d'attaque contre votre ordinateur, Kaspersky Internet Security bloque toute activit® 
de r®seau de l'ordinateur qui vous attaque. 

Par d®faut, le blocage dure une heure. Un message vous avertit qu'une tentative d'attaque de r®seau a ®t® men®e et 
vous fournit des informations relatives ¨ l'ordinateur ¨ l'origine de l'attaque. Les descriptions des attaques de r®seau 
connues ¨ l'heure actuelle (cf. section "Types d'attaques de r®seau identifi®es" ¨ la page 119) et les moyens de lutter 
contre celles-ci figurent dans les bases de Kaspersky Internet Security. L'enrichissement de la liste avec les attaques 
d®couvertes par la Protection contre les attaques de r®seau a lieu lors de la mise ¨ jour (cf. section "Mise ¨ jour" ¨ la 
page 76) des bases. 

DANS CETTE SECTION  

Types d'attaques de r®seau identifi®es ......................................................................................................................... 119 

Activation et d®sactivation de la Pr®vention des intrusions ........................................................................................... 121 

Modification des param¯tres de blocage ....................................................................................................................... 121 
 

TYPES D 'ATTAQUES DE RESEAU I DENTI FIEES  

Il existe ¨ l'heure actuelle de nombreux types d'attaques de r®seau diff®rentes. Ces attaques exploitent des vuln®rabilit®s 
du syst¯me d'exploitation ou d'autres programmes syst¯me ou applicatif. 
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Afin de garantir la protection de l'ordinateur en permanence, il est bon de conna´tre les menaces qui planent sur lui. Les 
attaques de r®seau connues peuvent °tre scind®es en trois grands groupes : 

 Balayage des ports : ce type de menace n'est pas une attaque en tant que telle mais elle devance d'habitude 

l'attaque car il s'agit d'une des principales mani¯res d'obtenir des informations sur le poste distant. Cette 
m®thode consiste ¨ balayer les ports UDP-/TCP- utilis®s par les services de r®seau sur l'ordinateur convoit® 
afin de d®finir leur ®tat (ouvert ou ferm®). 

Le balayage des ports permet de comprendre les types d'attaque qui pourraient r®ussir. De plus, les 
informations obtenues suite au balayage donnent ¨ l'individu malintentionn® une id®e du syst¯me d'exploitation 
utilis® sur l'ordinateur distant. Ceci limite encore plus le cercle des attaques potentielles et, par cons®quent, le 
temps consacr® ¨ leur organisation et cela permet ®galement d'utiliser des vuln®rabilit®s propres ¨ ce syst¯me 
d'exploitation. 

 Les attaques par d®ni de service sont des attaques qui rendent le syst¯me pris pour cible instable ou totalement 
inop®rationnel. Parmi les cons®quences de ce genre d'attaque, citons l'impossibilit® d'utiliser les ressources 
informatiques cibl®es par l'attaque (par exemple, impossible d'acc®der ¨ Internet). 

Il existe deux types principaux d'attaques DoS : 

 Envoi vers la victime de paquets sp®cialement form®s et que l'ordinateur n'attend pas. Cela entra´ne une 
surcharge ou un arr°t du syst¯me ; 

 Envoi vers la victime d'un nombre ®lev® de paquets par unit® de temps ; l'ordinateur est incapable de les 
traiter, ce qui ®puise les ressources du syst¯me. 

Voici des exemples frappants de ce groupe d'attaques : 

 L'attaque Ping of death : envoi d'un paquet ICMP dont la taille d®passe la valeur admise de 64 Ko. Cette 
attaque peut entra´ner une panne dans certains syst¯mes d'exploitation. 

 L'attaque Land consiste ¨ envoyer vers le port ouvert de votre ordinateur une requ°te de connexion avec 

lui-m°me. Suite ¨ cette attaque, l'ordinateur entre dans une boucle, ce qui augmente sensiblement la 
charge du processeur et qui entra´ne une panne ®ventuelle du syst¯me d'exploitation. 

 L'attaque ICMP Flood consiste ¨ envoyer vers l'ordinateur de l'utilisateur un grand nombre de paquets 

ICMP. Cette attaque fait que l'ordinateur est oblig® de r®pondre ¨ chaque nouveau paquet, ce qui entra´ne 
une surcharge consid®rable du processeur. 

 L'attaque SYN Flood consiste ¨ envoyer vers votre ordinateur un nombre ®lev® de requ°tes pour 
l'ouverture d'une connexion. Le syst¯me r®serve des ressources d®finies pour chacune de ces connexions. 
Finalement, l'ordinateur gaspille toutes ses ressources et cesse de r®agir aux autres tentatives de 
connexion. 

 Attaques d'intrusion qui visent ¨ s'emparer du syst¯me. Il s'agit du type d'attaque le plus dangereux car en cas 
de r®ussite, le syst¯me passe enti¯rement aux mains de l'individu malintentionn®. 

Ce type d'attaque est utilis® lorsque l'individu malintentionn® doit absolument obtenir des informations 
confidentielles sur l'ordinateur distant (par exemple, num®ro de carte de cr®dit, mots de passe) ou simplement 
pour s'introduire dans le syst¯me en vue d'utiliser ult®rieurement les ressources au profit de l'individu 
malintentionn® (utilisation du syst¯me dans un r®seau de zombies ou comme base pour de nouvelles attaques). 

Ce groupe reprend le plus grand nombre d'attaques. Elles peuvent °tre r®parties en trois sous-groupes en 
fonction du syst¯me d'exploitation utilis®s par les victimes : attaques sous Microsoft Windows, attaques sous 
Unix et un groupe commun pour les services de r®seau utilis®s dans les deux syst¯mes d'exploitation. 

Les attaques utilisant les services de r®seau du syst¯me d'exploitation les plus r®pandues sont : 

 Attaque par d®bordement de tampon. Le d®bordement de tampon survient en cas d'absence de contr¹le 
(ou de contr¹le insuffisant) lors de l'utilisation de massifs de donn®es. Il s'agit de l'une des vuln®rabilit®s les 
plus anciennes et les plus faciles ¨ exploiter. 

 Attaques qui reposent sur des erreurs dans les cha´nes de format. Les erreurs dans les cha´nes de format 

surviennent en raison d'un contr¹le insuffisant des valeurs des param¯tres entrant des fonctions d'entr®e-
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sortie de format de type printf(), fprintf(), scanf() ou autres de la biblioth¯que standard du langage C. 
Lorsqu'une telle vuln®rabilit® est pr®sente dans un logiciel, l'individu malintentionn®, qui peut envoyer des 
requ°tes formul®es sp®cialement, peut prendre le contr¹le complet du syst¯me. 

Le syst¯me de d®tection des intrusions analyse automatiquement l'utilisation de telles vuln®rabilit® et les 
bloque dans les services de r®seau les plus r®pandus (FTP, POP3, IMAP), s'ils fonctionnent sur 
l'ordinateur de l'utilisateur. 

 Les attaques ciblant les ordinateurs fonctionnant sous Microsoft Windows, reposent sur l'exploitation de 

vuln®rabilit®s d'un logiciel install® (par exemple, des applications telles que Microsoft SQL Server, Microsoft 
Internet Explorer, Messenger ainsi que les composants syst¯mes accessibles via le r®seau tels que DCom, 
SMB, Wins, LSASS, IIS5). 

De plus, dans certains cas, les attaques d'intrusion exploitent divers types de scripts malveillants, y compris des 
scripts trait®s par Microsoft Internet Explorer et diverses versions du ver Helkern. L'attaque Helkern consiste ¨ 
envoyer vers l'ordinateur distant des paquets UDP d'un certain type capable d'ex®cuter du code malveillant. 

 

ACTIVATION ET DESACTI VATION DE LA PREVENTION DES INTRUS IONS  

La Pr®vention des intrusions est activ®e par d®faut et fonctionne en mode recommand® par les experts de Kaspersky 
Lab. Le cas ®ch®ant, vous pouvez d®sactiver la Pr®vention des intrusions. 

 Pour d®sactiver la Pr®vention des intrusions, proc®dez comme suit : 

1. Ouvrez la fen°tre de configuration de l'application. 

2. Dans la partie gauche de la fen°tre, dans la section Protection, s®lectionnez le composant Pr®vention des 
intrusions. 

3. Dans la partie droite de la fen°tre, d®cochez la case Activer la Pr®vention des intrusions. 
 

 

MODIFICATION DES PARA METRE S DE BLOCAGE  

Par d®faut la Pr®vention des intrusions bloque l'activit® de r®seau de l'ordinateur attaquant durant une heure. Vous 
pouvez annuler le blocage de l'ordinateur s®lectionn® ou modifier la dur®e du blocage. 

 Pour modifier la dur®e du blocage de l'ordinateur attaquant, proc®dez comme suit : 

1. Ouvrez la fen°tre de configuration de l'application. 

2. Dans la partie gauche de la fen°tre, dans la section Protection, s®lectionnez le composant Pr®vention des 
intrusions. 

3. Dans la partie droite de la fen°tre, cochez la case Ajouter l'ordinateur ¨ l'origine de l'attaque ¨ la liste des 
ordinateurs bloqu®s pendant et d®finissez la dur®e du blocage. 

 Pour annuler le blocage de l'ordinateur attaquant, proc®dez comme suit : 

1. Ouvrez la fen°tre principale de l'application (cf. page 34). 

2. S®lectionnez la section Surveillance du r®seau dans la partie inf®rieure de la fen°tre. 

3. Dans la fen°tre Surveillance du r®seau qui s'ouvre, sous l'onglet Ordinateurs bloqu®s, s®lectionnez 
l'ordinateur bloqu®, puis cliquez sur le lien D®bloquer. 
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ANALYSE DES CONNEXION S SECURISEES  

Les connexions ¨ lôaide des protocoles SSL/TLS prot¯gent le canal dô®change des donn®es sur Internet. Les protocoles 
SSL/TLS permettent dôidentifier les parties qui ®changent les donn®es sur la base de certificats ®lectroniques, de crypter 
les donn®es transmises et de garantir leur int®grit® tout au long de la transmission. 

Ces particularit®s du protocole sont exploit®es par les individus malintentionn®s afin de diffuser leurs logiciels 
malveillants car la majorit® des logiciels antivirus nôanalyse pas le trafic SSL/TLS. 

Kaspersky Internet Security analyse les connexions crypt®es ¨ l'aide d'un certificat de Kaspersky Lab. 

Si un certificat non valide est d®couvert au moment d'®tablir la connexion avec le serveur (par exemple, il a ®t® remplac® 
par un individu malintentionn®), un message s'affichera et invitera l'utilisateur ¨ accepter ou non le certificat. 

Si vous °tes certain que la connexion au site ne constituera jamais une menace, m°me si le certificat n'est pas correct, 
vous pouvez l'ajouter ¨ la liste des adresses de confiance. Kaspersky Internet Security n'analysera plus ¨ l'avenir la 
connexion s®curis®e avec ce site. 

Vous pouvez utiliser l'Assistant d'installation du certificat pour installer le certificat d'analyse des connexions crypt®es en 
mode semi-automatique dans les navigateurs Microsoft Internet Explorer, Mozilla Firefox (s'il n'est pas lanc®) et Google 
Chrome ainsi que pour obtenir des instructions sur l'installation du certificat de Kaspersky Lab pour le navigateur Opera. 

 Pour activer l'analyse des connexions crypt®es et installer le certificat de Kaspersky Lab, proc®dez comme suit : 

1. Ouvrez la fen°tre de configuration de l'application. 

2. Dans la partie gauche de la fen°tre, choisissez le composant R®seau dans la section Param¯tres avanc®s. 

3. Dans la fen°tre qui s'ouvre, cochez la case Analyse des connexions s®curis®es. Quand ce param¯tre est 

activ® pour la premi¯re fois, l'Assistant d'installation du certificat est lanc® automatiquement. 

4. Si l'Assistant ne d®marre pas, cliquez sur Installer le certificat. Cette action lance un Assistant dont il faudra 

suivre les indications pour l'installation du certificat de Kaspersky Lab. 
  

DANS CETTE SECTION  

Analyse des connexions crypt®es dans Mozilla Firefox ................................................................................................ 122 

Analyse des connexions crypt®es dans Opera ............................................................................................................. 123 
 

ANALYSE DES CONNEXION S CRYPTEES DANS MOZILLA FIREFOX  

Le navigateur Mozilla Firefox n'utilise pas le r®f®rentiel des certificats de Microsoft Windows. Pour analyser les 
connexions crypt®es ¨ l'aide de Firefox, il faut installer manuellement le certificat de Kaspersky Lab. 

Vous pouvez ®galement utiliser l'Assistant d'installation du certificat si le navigateur n'est pas lanc®. 

 Pour installer manuellement le certificat de Kaspersky Lab, proc®dez comme suit : 

1. Dans le menu du navigateur, s®lectionnez l'option Outils Configuration. 

2. Dans la fen°tre qui s'ouvre, cliquez sur l'onglet Avanc®. 

3. Dans le groupe Certificats, s®lectionnez l'onglet S®curit® et cliquez sur Voir le certificat. 

4. Dans la fen°tre qui s'ouvre, s®lectionnez l'onglet Centres de certification, puis cliquez sur le bouton 
Restaurer. 
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5. Dans la fen°tre qui s'ouvre, s®lectionnez le fichier de certificat de Kaspersky Lab. Chemin d'acc¯s au fichier du 
certificat de Kaspersky Lab : 
%AllUsersProfile%\Application Data\Kaspersky Lab\AVP12\Data\Cert\(fake)Kaspersky Anti-
Virus personal root certificate.cer. 

6. Dans la fen°tre qui s'ouvre, cochez les cases afin de choisir les actions dont l'analyse sera soumise ¨ 
l'application du certificat install®. Pour consulter les informations relatives au certificat, cliquez sur Voir. 

 Pour installer manuellement le certificat de  Kaspersky Lab pour Mozilla Firefox version 3.x, proc®dez comme suit : 

1. Dans le menu du navigateur, s®lectionnez l'option Outils Configuration. 

2. Dans la fen°tre qui s'ouvre, cliquez sur l'onglet Avanc®. 

3. Sous l'onglet Cryptage, cliquez sur Voir le certificat. 

4. Dans la fen°tre qui s'ouvre, s®lectionnez l'onglet Centres de certification puis cliquez sur le bouton Importer. 

5. Dans la fen°tre qui s'ouvre, s®lectionnez le fichier de certificat de Kaspersky Lab. Chemin d'acc¯s au fichier du 
certificat de Kaspersky Lab : 
%AllUsersProfile%\Application Data\Kaspersky Lab\AVP12\Data\Cert\(fake)Kaspersky Anti-
Virus personal root certificate.cer. 

6. Dans la fen°tre qui s'ouvre, cochez les cases afin de choisir les actions dont l'analyse sera soumise ¨ 
l'application du certificat install®. Pour consulter les informations relatives au certificat, cliquez sur Voir. 

Si votre ordinateur fonctionne sous le syst¯me d'exploitation Microsoft Windows Vista ou Microsoft Windows 7, alors le 
chemin d'acc¯s au fichier du certificat de Kaspersky Lab sera : 
%AllUsersProfile%\Kaspersky Lab\AVP12\Data\Cert\(fake)Kaspersky Anti-Virus personal root certificate.cer. 

 

 

ANALY SE DES CONNEXIONS CR YPTEES DANS OPERA  

Le navigateur Opera n'utilise pas le r®f®rentiel de certificats de Microsoft Windows. Pour analyser les connexions 
crypt®es ¨ l'aide d'Opera, il faut installer manuellement le certificat de Kaspersky Lab. 

 Pour installer le certificat de Kaspersky Lab, proc®dez comme suit : 

1. Dans le menu du navigateur, s®lectionnez l'option Outils Configuration. 

2. Dans la fen°tre qui s'ouvre, cliquez sur l'onglet Avanc®. 

3. S®lectionnez l'onglet S®curit® dans la partie gauche de la fen°tre et cliquez sur le bouton Administration des 
certificats. 

4. Dans la fen°tre qui s'ouvre, s®lectionnez l'onglet Editeurs, puis cliquez sur le bouton Importer. 

5. Dans la fen°tre qui s'ouvre, s®lectionnez le fichier de certificat de Kaspersky Lab. Chemin d'acc¯s au fichier du 
certificat de Kaspersky Lab : 
%AllUsersProfile%\Application Data\Kaspersky Lab\AVP12\Data\Cert\(fake)Kaspersky Anti-
Virus personal root certificate.cer. 

6. Dans la fen°tre qui s'affiche, cliquez sur Installer. Le certificat de Kaspersky Lab sera install®. Pour consulter 

les informations relatives au certificat et pour s®lectionner les actions qui utiliseront le certificat, s®lectionnez le 
certificat dans la liste et cliquez sur le bouton Voir. 

 Pour installer le certificat de Kaspersky Lab pour Opera version 9.x, proc®dez comme suit : 

1. Dans le menu du navigateur, s®lectionnez l'option Outils Configuration. 

2. Dans la fen°tre qui s'ouvre, cliquez sur l'onglet Avanc®. 
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3. S®lectionnez l'onglet S®curit® dans la partie gauche de la fen°tre et cliquez sur le bouton Administration des 
certificats. 

4. Dans la fen°tre qui s'ouvre, s®lectionnez l'onglet Centres de certification puis cliquez sur le bouton Importer. 

5. Dans la fen°tre qui s'ouvre, s®lectionnez le fichier de certificat de Kaspersky Lab. Chemin d'acc¯s au fichier du 
certificat de Kaspersky Lab : 
%AllUsersProfile%\Application Data\Kaspersky Lab\AVP12\Data\Cert\(fake)Kaspersky Anti-
Virus personal root certificate.cer. 

6. Dans la fen°tre qui s'affiche, cliquez sur Installer. Le certificat de Kaspersky Lab sera install®. 

Si votre ordinateur fonctionne sous le syst¯me d'exploitation Microsoft Windows Vista et Microsoft Windows 7, alors le 
chemin d'acc¯s au fichier du certificat de Kaspersky Lab sera : 
%AllUsersProfile%\Kaspersky Lab\AVP12\Data\Cert\(fake)Kaspersky Anti-Virus personal root certificate.cer. 

 

 

SURVEILLANCE DU RESEA U 

La Surveillance du r®seau est un outil con­u pour consulter les informations relatives ¨ l'activit® de r®seau en temps r®el. 

 Pour consulter les informations sur l'activit® de r®seau, proc®dez comme suit : 

1. Ouvrez la fen°tre principale de l'application (cf. page 34). 

2. S®lectionnez la section Surveillance du r®seau dans la partie inf®rieure de la fen°tre. 

Dans la fen°tre ouverte Surveillance du r®seau sous l'onglet Activit® de r®seau, les informations sur l'activit® 

de r®seau sont pr®sent®es. 

Si vous travaillez sur un ordinateur fonctionnant sous Microsoft Windows Vista ou Microsoft Windows 7, vous pouvez 
ouvrir la Surveillance du r®seau ¨ l'aide du Kaspersky Gadget. Pour ce faire, Kaspersky Gadget doit °tre configur® de 
telle mani¯re qu'un de ses boutons est associ® ¨ la fonction d'ouverture de la fen°tre de surveillance du r®seau (cf. 
section "Utilisation de Kaspersky Gadget" ¨ la page 63). 

 Pour ouvrir la Surveillance du r®seau depuis le gadget, 

cliquez sur le bouton avec l'ic¹ne  Surveillance du r®seau dans l'interface de Kaspersky Gadget. 

Dans la fen°tre ouverte Surveillance du r®seau sous l'onglet Activit® de r®seau, les informations sur l'activit® de 

r®seau sont pr®sent®es. 
 

CONFIGURATION DES PAR AMETRES DU SERVEUR P ROXY  

Si la connexion ¨ Internet sôop¯re via un serveur proxy, il faudra alors peut-°tre configurer les param¯tres de connexion 
¨ ce dernier. Kaspersky Internet Security applique ces param¯tres ¨ quelques composants de la protection ainsi qu'¨ la 
mise ¨ jour des bases et des modules de l'application. 

Si votre r®seau est dot® d'un serveur proxy qui utilise un port inhabituel, il faudra l'ajouter ¨ la liste des ports contr¹l®s 
(cf. section "Constitution de la liste des ports contr¹l®s" ¨ la page 125). 

 Pour configurer les param¯tres de connexion au serveur proxy, proc®dez comme suit : 

1. Ouvrez la fen°tre de configuration de l'application. 

2. Dans la partie gauche de la fen°tre, choisissez le composant R®seau dans la section Param¯tres avanc®s. 

3. Dans le groupe Serveur proxy, cliquez sur le bouton Param¯tres du serveur proxy. 
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4. Dans la fen°tre ouverte Param¯tres du serveur proxy d®finissez les param¯tres de connexion au serveur 

proxy. 
 

 

CONSTITUTION DE LA LI STE DES PORTS CONTRO LES  

Les composants de la protection tels que l'Antivirus Courrier, l'Anti-Spam, l'Antivirus Internet (cf. page 93) et l'Antivirus 
IM contr¹lent les flux de donn®es transmis par des protocoles d®finis et qui transitent par certains TCP-ports ouverts de 
l'ordinateur. Ainsi par exemple, Antivirus Courrier analyse les informations transmises via le protocole SMTP et Antivirus 
Internet, les informations transmises via les protocoles HTTP, HTTPS et FTP. 

Vous pouvez activer le contr¹le de tous les ports de r®seau ou des ports s®lectionn®s uniquement. Dans le cadre du 
contr¹le des ports s®lectionn®s, vous pouvez composer une liste d'applications pour lesquelles il faudra contr¹ler tous 
les ports. Il est conseill® d'inclure dans cette liste les applications qui re­oivent ou transmettent des donn®es via FTP. 

 Pour ajouter un port ¨ la liste des ports contr¹l®s, proc®dez comme suit : 

1. Ouvrez la fen°tre de configuration de l'application. 

2. Dans la partie gauche de la fen°tre, choisissez la sous-section R®seau dans la section Param¯tres avanc®s. 

3. Dans le groupe Ports contr¹l®s, s®lectionnez l'option Contr¹ler uniquement les ports s®lectionn®s, puis 
cliquez sur le bouton S®lectionner. 

La fen°tre Ports de r®seau s'ouvre. 

4. Le lien Ajouter, situ® sous la liste des ports dans la partie sup®rieure de la fen°tre, ouvre la fen°tre Port de 
r®seau dans laquelle vous pouvez saisir le num®ro du port et une description. 

 Pour exclure un port ¨ la liste des ports contr¹l®s, proc®dez comme suit : 

1. Ouvrez la fen°tre de configuration de l'application. 

2. Dans la partie gauche de la fen°tre, choisissez la sous-section R®seau dans la section Param¯tres avanc®s. 

3. Dans le groupe Ports contr¹l®s, s®lectionnez l'option Contr¹ler uniquement les ports s®lectionn®s, puis 
cliquez sur le bouton S®lectionner. 

La fen°tre Ports de r®seau s'ouvre. 

4. Dans la liste des ports de la partie sup®rieure de la fen°tre, d®cochez la case en regard de la description du 
port qu'il faut exclure. 

 Pour composer la liste des applications dont l'ensemble des ports devra °tre analys®, proc®dez comme suit : 

1. Ouvrez la fen°tre de configuration de l'application. 

2. Dans la partie gauche de la fen°tre, choisissez la sous-section R®seau dans la section Param¯tres avanc®s. 

3. Dans le groupe Ports contr¹l®s, s®lectionnez l'option Contr¹ler uniquement les ports s®lectionn®s, puis 
cliquez sur le bouton S®lectionner. 

La fen°tre Ports de r®seau s'ouvre. 

4. Cochez la case Contr¹ler tous les ports pour les applications indiqu®es et dans la liste des applications en 

dessous, cochez les cases en regard des noms des applications pour lesquelles il faut contr¹ler tous les ports. 

5. Si l'application n®cessaire ne figure pas dans la liste, ajoutez-la d'une des mani¯res suivantes : 

a. Le lien Ajouter situ® sous la liste des applications ouvre le menu et permet de s®lectionner une des 

options : 

H_27033
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 Pour indiquer l'emplacement du fichier ex®cutable de l'application, s®lectionnez l'option Parcourir et 

indiquez l'emplacement du fichier sur l'ordinateur. 

 Pour s®lectionner l'application dans la liste des applications en cours d'ex®cution, s®lectionnez l'option 
Applications. Dans la fen°tre ouverte S®lection de l'application, s®lectionnez l'application requise. 

b. Dans la fen°tre Application qui s'ouvre, saisissez une description de l'application s®lectionn®e. 
  

 

ANTI -SPAM  

Si la case est coch®e, l'Anti-Spam identifie le courrier ind®sirable et la traite conform®ment aux r¯gles de votre client de 
messagerie. 

L'Anti-Spam se pr®sente sous la forme d'un plug-in dans les clients de messagerie suivants : 

 Microsoft Office Outlook (cf. page 140) ; 

 Microsoft Outlook Express (Windows Mail) (cf. page 140) ; 

 The Bat! (cf. page 141) ; 

 Thunderbird (cf. page 142). 

Les listes des exp®diteurs autoris®s et interdits permettent d'indiquer les messages qu'il faudra consid®rer comme du 
courrier normal ou comme du courrier ind®sirable. Les messages qui ne sont pas adress®s ¨ vous (cf. page 135) 
peuvent °tre consid®r®s en tant que courrier ind®sirable. De plus, l'Anti-Spam peut rechercher la pr®sence ®ventuelle 
dans le message d'expressions autoris®es ou interdites, ainsi que d'expressions figurant dans la liste des expressions 
vulgaires. 

Afin qu'Anti-Spam puisse ®tablir efficacement une distinction entre courrier ind®sirable et courrier normal, il faut 
l'entra´ner (cf. section "Entra´nement de l'Anti-Spam" ¨ la page 129). 

L'Anti-Spam utilise l'algorithme d'apprentissage automatique qui permet au composant d'®tablir une distinction plus 
pr®cise entre courrier ind®sirable et courrier normal au fil du temps. Le contenu du message constitue la source de 
donn®es pour l'algorithme. 

Le fonctionnement du composant Anti-Spam est scind® en deux ®tapes : 

1. Application de crit¯res de filtrage stricts aux messages. Ceux-ci permettent de d®terminer rapidement si un 
message appartient ou non au courrier ind®sirable. L'Anti-Spam attribue l'®tat courrier ind®sirable ou courrier 
normal au message, l'analyse est suspendue et le message est transmis au client de messagerie pour 
traitement (cf. ®tapes 1 ¨ 5 de l'algorithme ci-apr¯s). 

2. Etude des messages qui ont r®pondu au filtrage. Ces messages ne peuvent pas °tre automatiquement 
consid®r®s comme du courrier ind®sirable. Pour cette raison, l'Anti-Spam calcule la probabilit® de leur 
appartenance au courrier ind®sirable. 

L'algorithme de fonctionnement de l'Anti-Spam contient les ®tapes suivantes : 

1. L'adresse de l'exp®diteur du message est contr¹l®e afin de voir si elle figure dans les listes des exp®diteurs 
autoris®s ou interdits. 

 Si l'adresse de l'exp®diteur se trouve dans la liste des adresses autoris®es, le message re­oit l'®tat courrier 
normal. 

 Si l'adresse de l'exp®diteur figure dans la liste des adresses interdites, le message re­oit l'®tat courrier 
ind®sirable. 

2. Si le message a ®t® envoy® via Microsoft Exchange Explorer et que l'analyse de tels messages est d®sactiv®e, 
le message re­oit l'®tat courrier normal. 
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3. Le composant v®rifie si le message contient des expressions tir®es de la liste des expressions autoris®es. Si le 
message contient ne serait-ce qu'une expression de la liste, le message re­oit l'®tat courrier normal. Cette 
®tape est ignor®e par d®faut. 

4. L'analyse du message cherche ¨ d®terminer la pr®sence de texte issu de la liste des expressions interdites et 
de la liste des expressions vulgaires. Le coefficient pond®r® est calcul® en fonction du nombre de mots de ces 
listes pr®sents dans le message. Si la somme du coefficient pond®r® est sup®rieure ¨ 100, le message est 
consid®r® comme appartenant au courrier ind®sirable. Cette ®tape est ignor®e par d®faut. 

5. Si le texte contient une adresse reprise dans la base des URL d'hame­onnage (phishing) ou suspectes, le 
message re­oit l'®tat courrier ind®sirable. 

6. Le message est analys® selon les r¯gles heuristiques. Si l'analyse met en ®vidence des ®l®ments 
caract®ristiques du courrier ind®sirable, la probabilit® que le message appartienne au courrier ind®sirable 
augmente. 

7. Le message est analys® ¨ l'aide de la technologie GSG. L'Anti-Spam analyse les images incluses dans le 
message. Si celles-ci contiennent des ®l®ments caract®ristiques du courrier ind®sirable, la probabilit® que le 
message appartienne au courrier ind®sirable augmente. 

8. Les documents au format RTF joints au message sont analys®s. L'Anti-Spam recherche les ®l®ments 
caract®ristiques du courrier ind®sirable dans les documents joints. A la fin de l'analyse, l'Anti-Spam calcule 
l'augmentation de la probabilit® qu'un message appartienne au courrier ind®sirable. L'utilisation de cette 
technologie est d®sactiv®e par d®faut. 

9. Le composant proc¯de ¨ la recherche de signes compl®mentaires caract®ristiques du courrier ind®sirable. 
Chaque fois qu'un de ces signes est identifi®, la probabilit® que le message appartienne au courrier ind®sirable 
augmente. 

10. Si l'Anti-Spam a ®t® entra´n®, le message est analys® ¨ l'aide de la technologie iBayes. L'algorithme d'auto-
apprentissage iBayes calcule la probabilit® qu'un message appartienne au courrier ind®sirable sur la base de la 
fr®quence d'utilisation d'expressions propres au courrier ind®sirable dans le message. 

L'entra´nement a lieu que si dans votre Kaspersky Internet Security la fonction d'algorithme d'auto-
apprentissage par l'analyse de texte iBayes est activ®e. La pr®sence de cette fonction d®pend de la langue de 
localisation de l'application. 

Suite ¨ l'analyse du message, l'application d®termine la probabilit® que le message est un message non sollicit® via la 
valeur de l'indice de courrier ind®sirable. Le message re­oit l'®tat courrier ind®sirable ou courrier ind®sirable potentiel en 
fonction des seuils d'indice de courrier ind®sirable (cf. section "R®gulation des seuils d'indice de courrier ind®sirable" ¨ la 
page 137). De plus, par d®faut, le texte [!! SPAM] ou [?? Probable Spam] est ajout® par d®faut ¨ l'objet du courrier 
ind®sirable ou ind®sirable potentiel (cf. section "Ajout d'une remarque ¨ l'objet du message" ¨ la page 139). Ensuite, 

le message est trait® selon les r¯gles pour les clients de messagerie que vous avez d®finies (cf. section "Configuration 
du traitement du courrier ind®sirable par les clients de messagerie" ¨ la page 140). 

DANS CETTE SECTION  

Activation et d®sactivation de l'Anti-Spam ..................................................................................................................... 128 
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Entra´nement de l'Anti-Spam ........................................................................................................................................ 129 

Analyse des liens dans les messages ........................................................................................................................... 131 

Identification du courrier ind®sirable sur la base des expressions et des adresses. Composition des listes................. 132 
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Ajout d'une remarque ¨ l'objet du message .................................................................................................................. 139 

Analyse des messages de Microsoft Exchange Server ................................................................................................ 139 

Configuration du traitement du courrier ind®sirable par les clients de messagerie ....................................................... 140 
 

ACTIVATION ET DESACTI VATION DE L 'A NTI -SPAM  

L'Anti-Spam est activ® par d®faut et fonctionne selon le mode recommand® par les experts de Kaspersky Lab. Le cas 
®ch®ant, vous pouvez d®sactiver l'Anti-Spam. 

 Pour d®sactiver l'Anti-Spam, proc®dez comme suit : 

1. Ouvrez la fen°tre de configuration de l'application. 

2. Dans la partie gauche de la fen°tre, dans la section Protection, s®lectionnez le composant Anti-Spam. 

3. Dans la partie droite de la fen°tre, d®cochez la case Activer l'Anti-Spam. 

MODIFICATION ET RESTA URATION DU NIVEAU DE  PROTECTION 

CONTRE LE COURRIER I NDESIRABLE  

En fonction de la fr®quence de r®ception de courrier ind®sirable, vous pouvez choisir un des trois niveaux pr®configur®s 
de protection contre le courrier ind®sirable ou configurer les param¯tres de l'Anti-Spam selon vos besoins. Les niveaux 
de protection contre le courrier ind®sirable correspondent aux niveaux de protection d®finis par les experts de Kaspersky 
Lab. 

 Elev®. Ce niveau de protection doit °tre utilis® si vous recevez souvent des messages non sollicit®s, par 

exemple lors de l'utilisation de service de messagerie en ligne gratuite. Si vous s®lectionnez ce niveau, la 
fr®quence d'identification d'un courrier normal en tant que courrier ind®sirable peut augmenter. 

 Recommand®. Ce niveau de protection doit °tre utilis® dans la majorit® des cas. 

 Faible. Ce niveau de protection doit °tre utilis® si vous recevez rarement du courrier ind®sirable, par exemple si 

vous travaillez dans un milieu prot®g® (syst¯me de messagerie d'entreprise). Si vous s®lectionnez ce niveau, la 
fr®quence d'identification d'un courrier normal en tant que courrier ind®sirable ou potentiellement ind®sirable 
peut diminuer. 

Sachez que si vous configurez les param¯tres de fonctionnement de l'Anti-Spam, vous pourrez toujours revenir aux 
param¯tres recommand®s. Il s'agit des param¯tres optimum recommand®s par les experts de Kaspersky Lab et 
regroup®s au sein du niveau de protection Recommand®. 

 Pour modifier le niveau d®fini de protection contre le courrier ind®sirable, proc®dez comme suit : 

1. Ouvrez la fen°tre de configuration de l'application. 

2. Dans la partie gauche de la fen°tre, dans la section Protection, s®lectionnez le composant Anti-Spam. 

Dans le groupe Niveau de protection de la partie droite de la fen°tre, s®lectionnez le niveau de protection 
requis ou cliquez sur le bouton Configuration afin de d®finir manuellement les param¯tres d'analyse. 

En cas de configuration manuelle, l'appellation du niveau de protection devient Autre. 

 Pour restaurer les param¯tres de protection contre le courrier ind®sirable par d®faut, proc®dez comme suit : 

1. Ouvrez la fen°tre de configuration de l'application. 

2. Dans la partie gauche de la fen°tre, dans la section Protection, s®lectionnez le composant Anti-Spam. 
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3. Dans la partie droite de la fen°tre, dans le groupe Niveau de protection, cliquez sur Par d®faut. 

ENTRAINEMENT DE L 'A NTI -SPAM  

Un des outils d'identification du courrier ind®sirable est l'algorithme d'auto-apprentissage iBayes. A l'issue de l'ex®cution 
de cet algorithme, l'application d®cide d'attribuer un certain statut au message sur la base des expressions qu'il 
renferme. Avant de pouvoir utiliser l'algorithme iBayes, il faut lui pr®senter des ®chantillons de phrases de messages 
utiles et de messages non sollicit®s, c'est- -̈dire l'entra´ner. 

L'entra´nement a lieu si dans Kaspersky Internet Security la fonction d'algorithme d'auto-apprentissage par l'analyse de 
texte iBayes est activ®e. La pr®sence de cette fonction d®pend de la langue de localisation de l'application. 

Il existe plusieurs approches pour entra´ner l'Anti-Spam : 

 Entra´nement de l'Anti-Spam sur les messages sortants. 

 Entra´nement pendant l'utilisation du courrier ®lectronique ¨ l'aide du client de messagerie dont la fen°tre 
reprend des boutons et des options de menu sp®ciaux pour l'apprentissage. 

 Entra´nement lors de l'utilisation des rapports de l'Anti-Spam. 
 

DANS CETTE SECTION  

Entra´nement sur les messages sortants ...................................................................................................................... 129 

Entra´nement via l'interface du client de messagerie .................................................................................................... 130 

Ajout d'adresses ¨ la liste des exp®diteurs autoris®s .................................................................................................... 130 

Entra´nement ¨ l'aide des rapports ................................................................................................................................ 131 
 

ENTRAINEMENT SUR LES MESSAGES SORTANTS  

Vous pouvez entra´ner l'Anti-Spam sur la base de 50 exemples de messages sortants. Une fois que l'apprentissage aura 
®t® activ®, l'Anti-Spam analysera chaque message que vous envoyez et les utilisera en tant que mod¯le de courrier 
normal. L'apprentissage sera termin® apr¯s l'envoi de 50 messages. 

 Pour activer l'apprentissage de l'Anti-Spam sur la base du courrier sortant, proc®dez comme suit : 

1. Ouvrez la fen°tre de configuration de l'application. 

2. Dans la partie gauche de la fen°tre, dans la section Protection, s®lectionnez le composant Anti-Spam. 

3. Dans la partie droite de la fen°tre, cliquez sur le bouton Configuration. 

La fen°tre Anti-Spam s'ouvre. 

4. Sous l'onglet Avanc®, dans le groupe Courrier sortant, cochez la case Apprentissage sur le courrier 
sortant. 

Lors de l'apprentissage sur le courrier sortant, les adresses des destinataires de ces messages sont ajout®es 
automatiquement ¨ la liste des exp®diteurs autoris®s. Vous pouvez d®sactiver cette fonction (cf. section "Ajout 
d'adresses ¨ la liste des exp®diteurs autoris®s" ¨ la page 130). 
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ENTRAINEMENT VIA L ' INTERFACE DU CLIENT DE MESSAGERIE  

Vous pouvez entra´ner l'Anti-Spam directement pendant la consultation de vos messages ¨ l'aide des boutons de la 
barre d'outils et des options du menu de votre client de messagerie. 

N'oubliez pas que les boutons et les ®l®ments de menu pr®vus pour l'apprentissage de l'Anti-Spam appara´tront dans 
l'interface du client de messagerie uniquement apr¯s l'installation de Kaspersky Internet Security. 

 Pour entra´ner l'Anti-Spam via l'interface du client de messagerie, proc®dez comme suit : 

1. Lancez le client de messagerie. 

2. S®lectionnez le message ¨ l'aide duquel vous souhaitez entra´ner l'Anti-Spam. 

3. Ex®cutez une des actions suivantes en fonction du client de messagerie que vous utilisez : 

 Cliquez sur le bouton Courrier ind®sirable ou Courrier normal dans la barre d'outils de Microsoft Office 

Outlook ; 

 Cliquez sur le bouton Courrier ind®sirable ou Courrier normal dans la barre d'outils de Microsoft Outlook 

Express (Windows Mail) ; 

 Utilisez les ®l®ments Marquer comme courrier ind®sirable ou Marquer comme courrier normal dans le 
menu Sp®cial du client de messagerie The Bat! ; 

 Utilisez le bouton Courrier ind®sirable/Courrier normal dans la barre d'outils du client de messagerie 

Mozilla Thunderbird. 

Une fois que vous aurez choisi une des actions ci-dessus, l'Anti-Spam poursuivra son entra´nement sur la base du 
message s®lectionn®. Si vous s®lectionnez plusieurs messages, l'entra´nement portera sur tous les messages 
s®lectionn®s. 

Si un message est consid®r® comme normal, l'adresse de l'exp®diteur est ajout®e automatiquement ¨ la liste des 
exp®diteurs autoris®s. Vous pouvez d®sactiver cette fonction (cf. section "Ajout d'adresses ¨ la liste des exp®diteurs 
autoris®s" ¨ la page 130). 
 

AJOUT D 'ADRESSES A LA LISTE DES EXPEDITEURS AUTO RISES  

Lors de l'apprentissage de l'Anti-Spam dans la fen°tre du client de messagerie, les adresses des exp®diteurs des 
messages normaux sont ajout®es automatiquement ¨ la liste des exp®diteurs autoris®s (cf. section "Exp®diteurs interdits 
et autoris®s" ¨ la page 135). Cette liste est ®galement enrichie des adresses des destinataires des messages sortants 
lors de l'apprentissage sur la base du courrier sortant. 

Vous pouvez d®sactiver cette fonction afin que la liste des exp®diteurs autoris®s ne soit pas enrichie automatiquement 
suite ¨ l'apprentissage. 

 Pour d®sactiver l'ajout d'adresses ¨ la liste des exp®diteurs autoris®s, proc®dez comme suit : 

1. Ouvrez la fen°tre de configuration de l'application. 

2. Dans la partie gauche de la fen°tre, dans la section Protection, s®lectionnez le composant Anti-Spam. 

3. Dans la partie droite de la fen°tre, cliquez sur le bouton Configuration. 

La fen°tre Anti-Spam s'ouvre. 

4. Sous l'onglet G®n®ral dans le groupe Consid®rer les messages suivants comme du courrier normal, 
cochez la case D'exp®diteurs autoris®s et cliquez sur le bouton S®lection. 

La fen°tre Exp®diteurs autoris®s s'ouvre. 
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5. D®cochez la case Ajouter les adresses des exp®diteurs autoris®s pendant l'apprentissage de l'Anti-
Spam. 

 

 

ENTRAINEMENT A L 'AIDE DES RAPPORTS  

Il est possible d'entra´ner l'Anti-Spam sur la base de ses rapports qui reprennent les informations relatives aux messages 
class®s dans la cat®gorie de courrier ind®sirable potentiel. L'apprentissage consiste ¨ associer au message le 
commentaire courrier ind®sirable ou courrier normal et ¨ ajouter leurs exp®diteurs ¨ la liste des exp®diteurs autoris®s 

ou interdits (cf. section "Exp®diteurs interdits et autoris®s" ¨ la page 135). 

Les commentaires courrier ind®sirable et courrier normal sont attribu®s aux messages si la fonction d'algorithme 

d'auto-apprentissage par l'analyse de texte iBayes est activ®e dans Kaspersky Internet Security. La pr®sence de cette 
fonction d®pend de la langue de localisation de l'application. 

 Pour entra´ner l'Anti-Spam sur la base du rapport, proc®dez comme suit : 

1. Ouvrez la fen°tre principale de l'application. 

2. Dans la partie sup®rieure de la fen°tre, cliquez sur le bouton Rapports. 

3. Dans la fen°tre Rapports qui s'ouvre, cliquez sur le bouton Rapport d®taill®. 

La fen°tre Rapport d®taill® s'ouvre. 

4. Dans la partie gauche de la fen°tre, choisissez la section Anti-Spam. 

5. Dans la partie droite de la fen°tre, ¨ l'aide des entr®es de la colonne Objet, s®lectionnez les messages qui vont 

servir ¨ l'apprentissage de l'Anti-Spam. Pour chacun de ces messages, ouvrez le menu contextuel d'un clic droit 
de la souris et s®lectionnez un des points du menu pour d®finir l'action ¨ ex®cuter sur le message : 

 Marquer comme courrier ind®sirable. 

 Marquer comme courrier normal. 

 Ajouter ¨ la liste des exp®diteurs autoris®s. 

 Ajouter ¨ la liste des exp®diteurs interdits. 
 
 

 

ANALYSE DES LIENS DAN S LES MESSAGES  

L'Anti-Spam permet d'analyser les liens contenus dans les messages ®lectroniques afin de voir s'ils appartiennent ¨ la 
liste des URL suspectes et des URL d'hame­onnage (phishing). Ces listes sont livr®es avec Kaspersky Internet Security. 
Si vous participez ¨ Kaspersky Security Network (cf. page 184), alors Kaspersky Internet Security s'adresse aussi ¨ 
Kaspersky Security Network pour analyser les liens. Si le message contient un lien d'hame­onnage ou suspect et si le 
corps du message contient des ®l®ments d'hame­onnage, ce message est consid®r® comme ind®sirable. 

Pour analyser les liens dans les messages ®lectroniques, vous pouvez recourir ¨ l'analyse heuristique. 

 Pour activer l'analyse des liens selon les bases des URL suspectes et dôhame­onnage (phishing), proc®dez comme 
suit : 

1. Ouvrez la fen°tre de configuration de l'application. 

2. Dans la partie gauche de la fen°tre, dans la section Protection, s®lectionnez le composant Anti-Spam. 

3. Dans la partie droite de la fen°tre, cliquez sur le bouton Configuration. 

La fen°tre Anti-Spam s'ouvre. 
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4. Sous l'onglet G®n®ral, dans le groupe Consid®rer les messages suivants comme du courrier ind®sirable 
cochez la case Contenant des liens de la base des URL suspectes et Pr®sentant des ®l®ments 
d'hame­onnage (phishing). 

 Pour activer l'utilisation de l'analyse heuristique, proc®dez comme suit : 

1. Ouvrez la fen°tre de configuration de l'application. 

2. Dans la partie gauche de la fen°tre, dans la section Protection, s®lectionnez le composant Anti-Spam. 

3. Dans la partie droite de la fen°tre, cliquez sur le bouton Configuration. 

La fen°tre Anti-Spam s'ouvre. 

4. Sous l'onglet G®n®ral dans le groupe Consid®rer les messages suivants comme du courrier ind®sirable, 
cliquez sur le bouton Avanc®. 

5. Dans la fen°tre Configuration de l'Anti-Phishing qui s'ouvre, cochez la case Utiliser l'analyse heuristique 
pour analyser le courrier ®lectronique sur la pr®sence dôhame­onnage (phishing) et d®finissez le niveau 

de d®tail de l'analyse ¨ l'aide du curseur. 
 

 

IDENTIFICATION DU COU RRIER INDESIRABLE SU R LA BASE DES 

EXPRESSIONS ET DES A DRESSES . COMPOSITION DES LISTE S 

Vous pouvez composer des listes d'expressions interdites, autoris®es ou vulgaires ainsi que des listes d'adresses 
d'exp®diteurs autoris®s ou interdits et une liste avec vos propres adresses. En cas d'utilisation de ces listes, l'Anti-Spam 
analyse le contenu du message afin d'identifier la pr®sence d'expression figurant dans les listes et il v®rifie ®galement les 
adresses de l'exp®diteur et des destinataires pour voir si elles correspondent aux entr®es des listes. Apr¯s avoir d®tect® 
l'expression ou l'adresse recherch®e, l'Anti-Spam classe le message dans la cat®gorie courrier normal ou courrier 
ind®sirable en fonction de la liste ¨ laquelle appartiennent l'expression ou l'adresse. 

Les messages suivants sont class®s dans la cat®gorie courrier ind®sirable : 

 Les messages contenant des expressions interdites ou vulgaires dont le coefficient pond®r® total d®passe100 ; 

 Les messages envoy®s depuis une adresse interdite ou qui ne vous sont pas adress®s. 

Les messages suivants sont class®s dans la cat®gorie courrier normal : 

 Les messages contenant des expressions autoris®es ; 

 Les messages en provenance d'adresses autoris®es. 
 

DANS CETTE SECTION  

Utilisation des masques pour les expressions et les adresses...................................................................................... 133 

Expressions interdites et autoris®es .............................................................................................................................. 133 

Expressions vulgaires ................................................................................................................................................... 134 

Exp®diteurs interdits et autoris®s .................................................................................................................................. 135 

Vos adresses ................................................................................................................................................................ 135 

Exportation et importation des listes d'expressions et d'adresses ................................................................................. 136 
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UTILISATION DES MASQU ES POUR LES EXPRESSI ONS ET LES ADRESSES  

Vous pouvez utiliser des masques d'expression dans les listes d'expressions autoris®es, interdites ou vulgaires. Vous 
pouvez utiliser des masques d'adresse dans les listes d'adresses d'exp®diteur autoris® et interdit ainsi que dans la liste 
des adresses de confiance. 

Un masque est un mod¯le de ligne auquel l'expression ou l'adresse est compar®e. Certains caract¯res sont employ®s 
dans le masque pour remplacer d'autres caract¯res : * remplace n'importe quelle s®quence de caract¯res, tandis que 
? remplace un caract¯re. Si de tels caract¯res sont utilis®s dans le masque, celui-ci pourra correspondre ¨ plusieurs 
expressions ou ¨ plusieurs adresses (cf. exemples ci-dessous). 

Si le caract¯re * ou ? fait partie de l'expression (par exemple, Quelle heure est-il?), il faudra le faire pr®c®der du 
caract¯re \ afin que l'Anti-Spam l'interpr¯te correctement. Ainsi, au lieu du caract¯re *, il faudra utiliser la combinaison \*, 
et au lieu de ?, la combinaison \? (par exemple, Quelle heure est-il\?). 

Exemple de masques d'expression : 

 Visitez notre *! Ce masque correspond ¨ un message contenant une phrase d®butant par le texte "Visitez notre" 
suivi de n'importe quel texte et termin® par un point d'exclamation. 

 Proposition : ce masque correspond ¨ un message contenant une expression commen­ant par "Proposition" et 
suivi de n'importe quel texte. 

Exemples de masques d'adresses : 

 admin@test.com : ce masque correspond uniquement ¨ l'adresse admin@test.com. 

 admin@* : ce masque correspond ¨ l'adresse d'un exp®diteur portant le nom admin, par exemple : 
admin@test.com, admin@exemple.org. 

 *@test* : ce masque correspond ¨ l'adresse de n'importe quel exp®diteur d'un domaine de messagerie 
commen­ant par test, par exemple : admin@test.com, info@test.org. 

 info.*@test.???  : ce masque correspond ¨ l'adresse de n'importe quel exp®diteur dont le nom commence par 
info. et dont le domaine de messagerie commence par test. et se termine par trois caract¯res quelconques, par 
exemple : info.product@test.com, info.company@test.org, mais pas info.product@test.ru. 

 

EXPRESSIONS INTERDITE S ET AUTORISEES  

La liste des expressions interdites peut reprendre des expressions qui, d'apr¯s vos observations, sont caract®ristiques 
des messages non sollicit®s et vous pouvez associer un coefficient pond®r® ¨ chaque expression. Le coefficient pond®r® 
permet d'indiquer ¨ quel point une expression est propre au courrier ind®sirable : plus le coefficient est ®lev®, plus il est 
probable que le message contenant cette expression est ind®sirable. La valeur du coefficient pond®r® de l'expression 
peut °tre comprise entre 0 et 100. Si la somme des coefficients pond®r®s de toutes les expressions d®couvertes dans le 
message est sup®rieure ¨ 100, le message est trait® comme un message non sollicit®.  

Les expressions cl®s caract®ristiques du courrier normal peuvent °tre saisies dans la liste des expressions autoris®es. 

Quand il identifie une de ces expressions dans un message, l'Anti-Spam consid¯re ce dernier comme normal. 

La liste des expressions autoris®es ou interdites accepte aussi bien des expressions compl¯tes que des masques (cf. 
section "Utilisation des masques des phrases et des adresses" ¨ la page 133). 

 Pour composer la liste des expressions autoris®es ou interdites, proc®dez comme suit : 

1. Ouvrez la fen°tre de configuration de l'application. 

2. Dans la partie gauche de la fen°tre, dans la section Protection, s®lectionnez le composant Anti-Spam. 

3. Dans la partie droite de la fen°tre, cliquez sur le bouton Configuration. 

La fen°tre Anti-Spam s'ouvre. 



 

 

 

 

 M A N U E L  D E  L ' U T I L I S A T E U R  

 

 

 

134  

 

4. Sous l'onglet G®n®ral, proc®dez comme suit : 

 S'il faut cr®er une liste d'expressions interdites, dans le groupe Consid®rer les messages suivants 
comme du courrier ind®sirable, cochez la case Contenant des expressions interdites, puis cliquez sur 
le bouton S®lection, situ® ¨ droite.  

La fen°tre Expressions interdites s'ouvre. 

 S'il faut cr®er une liste d'expressions autoris®es, dans le groupe Consid®rer les messages suivants 
comme du courrier normal, cochez la case Contenant des expressions autoris®es, puis cliquez sur le 
bouton S®lection, situ® ¨ droite. 

La fen°tre Expressions autoris®es s'ouvre. 

5. Cliquez sur le lien Ajouter pour ouvrir la fen°tre Expression interdite (ou la fen°tre Expression autoris®e). 

6. Saisissez l'expression enti¯re ou un masque d'expression et pour l'expression interdite, d®finissez le coefficient 
pond®r®, puis cliquez sur le bouton OK. 

Si, ¨ l'avenir, vous ne souhaitez plus utiliser un masque, il n'est pas n®cessaire de le supprimer. Il suffit de 
d®s®lectionner la case en regard du masque en question. 
 

 

EXPRESSIONS VULGAIRES  

Les experts de Kaspersky Lab ont compos® la liste d'expressions vulgaires utilis®e par Kaspersky Internet Security. La 
liste contient les expressions vulgaires dont la pr®sence dans un message permet d'affirmer avec une certitude tr¯s 
®lev®e qu'il s'agit d'un message non sollicit®. Vous pouvez enrichir la liste et y ajouter des expressions compl¯tes ou des 
masques d'expression (cf. section "Utilisation des masques des phrases et des adresses" ¨ la page 133). 

Si le Contr¹le Parental est activ® pour l'utilisateur et le mot de passe est install® pour la modification des param¯tres du 
Contr¹le Parentale (cf. page 152), alors il faut saisir le mot de passe (cf. page 66) pour consulter la liste des expressions 
vulgaires. 

 Pour modifier la liste des expressions vulgaires, proc®dez comme suit : 

1. Ouvrez la fen°tre de configuration de l'application. 

2. Dans la partie gauche de la fen°tre, dans la section Protection, s®lectionnez le composant Anti-Spam. 

3. Dans la partie droite de la fen°tre, cliquez sur le bouton Configuration. 

La fen°tre Anti-Spam s'ouvre. 

4. Dans la fen°tre qui s'ouvre, sous l'onglet G®n®ral, dans le groupe Consid®rer les messages suivants comme 
du courrier ind®sirable, cochez la case  Contenant des expressions interdites puis cliquez sur le bouton 
S®lection. 

La fen°tre Expressions interdites s'ouvre. 

5. Cochez la case Consid®rer les expressions vulgaires comme interdites, puis cliquez sur le lien 
expressions vulgaires pour ouvrir la fen°tre Accord. 

6. Lisez le texte du contrat et si vous en acceptez les dispositions pr®sent®es dans la fen°tre, cochez la case dans 
la partie inf®rieure de la fen°tre, puis cliquez sur OK. 

La fen°tre Expressions vulgaires s'ouvre. 

7. Cliquez sur le lien Ajouter pour ouvrir la fen°tre Expression interdite. 

8. Saisissez l'expression compl¯te ou son masque et d®finissez le coefficient pond®r® de l'expression, puis cliquez 
sur OK. 
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Si, ¨ l'avenir, vous ne souhaitez plus utiliser un masque, il n'est pas n®cessaire de le supprimer. Il suffit de 
d®s®lectionner la case en regard du masque en question. 
 

 

EXPEDITEURS INTERDITS  ET AUTORISES  

La liste des exp®diteurs interdits reprend les adresses des exp®diteurs dont les messages seront consid®r®s comme 

ind®sirables par l'Anti-Spam. Les adresses des exp®diteurs qui ne devraient pas envoyer de courrier ind®sirable sont 
reprises dans la liste des exp®diteurs autoris®s. Cette liste est cr®®e automatiquement pendant l'entra´nement du 
composant Anti-Spam (cf. section "Ajout d'adresses ¨ la liste des exp®diteurs autoris®s" ¨ la page 130). De plus, vous 
pouvez enrichir vous-m°me cette liste. 

Vous pouvez ajouter ¨ la liste des exp®diteurs autoris®s ou interdits des adresses compl¯tes ou des masques 
d'adresses (cf. section "Utilisation des masques des phrases et des adresses" ¨ la page 133). 

 Pour composer la liste des exp®diteurs autoris®s ou interdits, proc®dez comme suit : 

1. Ouvrez la fen°tre de configuration de l'application. 

2. Dans la partie gauche de la fen°tre, dans la section Protection, s®lectionnez le composant Anti-Spam. 

3. Dans la partie droite de la fen°tre, cliquez sur le bouton Configuration. 

La fen°tre Anti-Spam s'ouvre. 

4. Sous l'onglet G®n®ral, proc®dez comme suit : 

 S'il faut cr®er une liste d'exp®diteurs interdits, dans le groupe Consid®rer les messages suivants comme 
du courrier ind®sirable, cochez la case D'exp®diteurs interdits, puis cliquez sur le bouton S®lection, 

situ® ¨ droite. 

La fen°tre Exp®diteurs interdits s'ouvre. 

 S'il faut cr®er une liste d'exp®diteurs autoris®s, dans le groupe Consid®rer les messages suivants 
comme du courrier normal, cochez la case D'exp®diteurs autoris®s, puis cliquez sur le bouton 
S®lection, situ® ¨ droite. 

La fen°tre Exp®diteurs autoris®s s'ouvre. 

5. Cliquez sur le lien Ajouter pour ouvrir la fen°tre Masque d'adresse de courrier ®lectronique. 

6. Saisissez le masque de l'adresse, puis cliquez sur OK. 

Si, ¨ l'avenir, vous ne souhaitez plus utiliser un masque, il n'est pas n®cessaire de le supprimer. Il suffit de 
d®s®lectionner la case en regard du masque en question. 
 

 

VOS ADRESSES  

Vous pouvez composer une liste reprenant vos adresses ®lectroniques afin que l'Anti-Spam consid¯re comme du 
courrier ind®sirable les messages qui ne vous sont pas adress®s. 

 Pour composer la liste de vos adresses, proc®dez comme suit : 

1. Ouvrez la fen°tre de configuration de l'application. 

2. Dans la partie gauche de la fen°tre, dans la section Protection, s®lectionnez le composant Anti-Spam. 

3. Dans la partie droite de la fen°tre, cliquez sur le bouton Configuration. 

La fen°tre Anti-Spam s'ouvre. 

4. Sous l'onglet G®n®ral, cochez la case Dont je ne suis pas le destinataire et cliquez sur Mes adresses. 
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La fen°tre Mes adresses s'ouvre. 

5. Cliquez sur le lien Ajouter pour ouvrir la fen°tre Masque d'adresse de courrier ®lectronique. 

6. Saisissez le masque de l'adresse, puis cliquez sur OK. 

Si, ¨ l'avenir, vous ne souhaitez plus utiliser un masque, il n'est pas n®cessaire de le supprimer. Il suffit de 
d®s®lectionner la case en regard du masque en question. 
 

EXPORTATION ET IMPORT ATION DES LISTES D 'EXPRESSIONS ET 

D'ADRESSES  

Une fois que vous avez cr®® une liste d'adresses et d'expressions, vous pouvez l'utiliser ¨ plusieurs reprises : par 
exemple, transf®rer les adresses dans une liste identique sur un autre ordinateur dot® de Kaspersky Internet Security. 

Voici la marche est ¨ suivre : 

1. Proc®dez ¨ une exportation, c'est- -̈dire copiez les entr®es de la liste dans un fichier. 

2. Transf®rez le fichier cr®® sur un autre ordinateur (par exemple, envoyez-le par courrier ®lectronique ou via une 
cl® USB). 

3. Proc®dez ¨ une importation, c'est- -̈dire ajoutez les entr®es du fichier ¨ une liste identique sur un autre 

ordinateur. 

Lors de l'exportation de la liste, vous serez invit® ¨ copier uniquement l'®l®ment s®lectionn® de la liste ou toute la liste. 
Lors de l'importation, vous pouvez ajouter de nouveaux ®l®ments ¨ la liste ou ®craser la liste existante par la liste 
import®e. 

Il est possible d'importer les adresses du carnet d'adresses de Microsoft Office Outlook/Microsoft Outlook Express 
(Windows Mail) dans la liste des exp®diteurs autoris®s. 

 Pour exporter les entr®es de la liste, proc®dez comme suit : 

1. Ouvrez la fen°tre de configuration de l'application. 

2. Dans la partie gauche de la fen°tre, dans la section Protection, s®lectionnez le composant Anti-Spam. 

3. Dans la partie droite de la fen°tre, cliquez sur le bouton Configuration. 

La fen°tre Anti-Spam s'ouvre. 

4. Sous l'onglet G®n®ral, cochez la case dans la ligne contenant le nom de la liste de laquelle il faut exporter les 

entr®es, puis cliquez sur le bouton qui lui correspond ¨ droite. 

5. Dans la fen°tre qui s'ouvre avec la liste, cochez les cases en regarde des entr®es qu'il faut inclure dans le 
fichier. 

6. Cliquez sur le lien Exporter. 

Une fen°tre s'ouvre et vous avez la possibilit® d'exporter uniquement les ®l®ments s®lectionn®s. Ex®cutez dans 
cette fen°tre une des op®rations suivantes : 

 Cliquez sur le bouton Oui s'il faut uniquement inclure les entr®es s®lectionn®es ;  

 Cliquez sur le bouton Non s'il faut inclure la liste compl¯te. 

7. Dans la fen°tre qui s'ouvre, d®signez le type et le nom du fichier ¨ enregistrer et confirmez l'enregistrement. 
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 Pour importer les entr®es d'un fichier dans la liste, proc®dez comme suit : 

1. Ouvrez la fen°tre de configuration de l'application. 

2. Dans la partie gauche de la fen°tre, dans la section Protection, s®lectionnez le composant Anti-Spam. 

3. Dans la partie droite de la fen°tre, cliquez sur le bouton Configuration. 

La fen°tre Anti-Spam s'ouvre. 

4. Sous l'onglet G®n®ral, cochez la case dans la ligne contenant le nom de la liste dans laquelle il faut importer les 

entr®es, puis cliquez sur le bouton ¨ droite. 

5. Dans la fen°tre contenant la liste, cliquez sur le lien Importer. Si vous importez la liste des exp®diteurs 
autoris®s, alors un menu dans lequel il faudra choisir l'option Importer depuis un fichier appara´t. Pour les 

autres listes, il n'est pas n®cessaire de choisir une option du menu. 

Si la liste n'est pas vide, une fen°tre s'ouvre et vous avez la possibilit® d'ajouter les ®l®ments import®s. 
Ex®cutez dans cette fen°tre une des op®rations suivantes : 

 Cliquez sur le bouton Oui s'il faut ajouter des entr®es du fichier ¨ la liste ;  

 Cliquez sur le bouton Non s'il faut remplacer les entr®es actuelles de la liste par celles du fichier. 

6. Dans la fen°tre qui s'ouvre, s®lectionnez le fichier contenant la liste des entr®es qu'il faut importer. 

 Pour importer la liste des exp®diteurs autoris®s depuis le carnet d'adresses, proc®dez comme suit : 

1. Ouvrez la fen°tre de configuration de l'application. 

2. Dans la partie gauche de la fen°tre, dans la section Protection, s®lectionnez le composant Anti-Spam. 

3. Dans la partie droite de la fen°tre, cliquez sur le bouton Configuration. 

La fen°tre Anti-Spam s'ouvre. 

4. Sous l'onglet G®n®ral dans le groupe Consid®rer les messages suivants comme du courrier normal, 
cochez la case D'exp®diteurs autoris®s et cliquez sur le bouton S®lection. 

La fen°tre Exp®diteurs autoris®s s'ouvre. 

5. Cliquez sur le lien Importer afin d'ouvrir la fen°tre de s®lection de la source, puis s®lectionnez l'option Importer 
depuis le carnet d'adresses.  

6. Dans la fen°tre qui s'ouvre, s®lectionnez le carnet d'adresses requis. 
 

 

REGULATION DES SEUILS  D'INDICE DE COURRIER I NDESIRABLE  

L'identification du courrier ind®sirable repose sur l'utilisation de technologies modernes de filtrage qui permettent ¨ l'Anti-
Spam de s®parer (cf. section "Entra´nement de l'Anti-Spam" ¨ la page 129) le courrier (potentiellement) ind®sirable du 
courrier normal. Chaque ®l®ment de courrier normal ou de courrier ind®sirable se voit attribuer un coefficient. 

Quand un nouveau message arrive dans votre bo´te aux lettres, l'Anti-Spam recherche les ®l®ments de courrier 
ind®sirable ou de courrier normal qu'il contient. Les coefficients de chaque ®l®ment de courrier ind®sirable (courrier 
normal) sont ajout®s pour obtenir l'indice de courrier ind®sirable. Plus l'indice de courrier ind®sirable nôest ®lev®, plus la 
probabilit® que le message soit un message non sollicit® est grande. Par d®faut, un message est consid®r® comme 
normal si l'indice de courrier ind®sirable est inf®rieur ¨ 60. Si l'indice de courrier ind®sirable est sup®rieur ¨ 60, alors le 
message est class® dans la cat®gorie du courrier ind®sirable potentiel. Et si la valeur est sup®rieure ¨ 90, le message 
est consid®r® comme du courrier ind®sirable. Vous pouvez modifier le seuil de l'indice de courrier ind®sirable. 



 

 

 

 

 M A N U E L  D E  L ' U T I L I S A T E U R  

 

 

 

138  

 

 Pour modifier le seuil de l'indice de courrier ind®sirable, proc®dez comme suit : 

1. Ouvrez la fen°tre de configuration de l'application. 

2. Dans la partie gauche de la fen°tre, dans la section Protection, s®lectionnez le composant Anti-Spam. 

3. Dans la partie droite de la fen°tre, cliquez sur le bouton Configuration. 

La fen°tre Anti-Spam s'ouvre. 

4. Sous l'onglet Avanc®, dans le groupe Indice de courrier ind®sirable, modifiez la valeur de l'indice ¨ l'aide du 

curseur ou du champ de saisie. 
  

 

UTILISATION DES SIGNE S COMPLEMENTAIRES QU I INFLUENCENT 

L 'INDICE DE COURRIER I NDESIRABLE  

Les r®sultats du calcul de l'indice de courrier ind®sirable peuvent °tre influenc®s par des ®l®ments compl®mentaires du 
message tels que l'absence d'adresse du destinataire dans le champ "A" ou un objet un peu trop long (plus de 250 
caract¯res). Quand ces signes sont pr®sents, la probabilit® que le message soit non sollicit® augmente. Et par 
cons®quent, la valeur de l'indice de courrier ind®sirable augmente. Vous pouvez choisir les ®l®ments compl®mentaires ¨ 
prendre en compte durant l'analyse des messages. 

 Pour utiliser des ®l®ments compl®mentaires qui augmenteront la valeur de l'indice de courrier ind®sirable, proc®dez 
comme suit : 

1. Ouvrez la fen°tre de configuration de l'application. 

2. Dans la partie gauche de la fen°tre, dans la section Protection, s®lectionnez le composant Anti-Spam. 

3. Dans la partie droite de la fen°tre, cliquez sur le bouton Configuration. 

La fen°tre Anti-Spam s'ouvre. 

4. Sous l'onglet Avanc®, cliquez sur le bouton Avanc®. 

5. Dans la fen°tre Avanc® qui s'ouvre, cochez la case en regard des ®l®ments dont il faudra ®galement tenir 

compte pendant l'analyse des messages et qui augmenteront l'indice de courrier ind®sirable. 
 

 

SELECTION DE L 'ALGORITHME D 'IDENTIFICATION DU CO URRIER 

INDESIRABLE  

L'Anti-Spam analyse les messages ®lectroniques ¨ l'aide d'algorithmes d'identification du courrier ind®sirable. 

 Pour activer l'utilisation d'un algorithme quelconque d'identification du courrier ind®sirable pendant l'analyse des 
messages, proc®dez comme suit : 

1. Ouvrez la fen°tre de configuration de l'application. 

2. Dans la partie gauche de la fen°tre, dans la section Protection, s®lectionnez le composant Anti-Spam. 

3. Dans la partie droite de la fen°tre, cliquez sur le bouton Configuration. 

La fen°tre Anti-Spam s'ouvre. 

4. Sous l'onglet Avanc® dans le groupe Algorithmes d'identification, cochez/d®cochez les cases 

correspondantes. 
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AJOUT D 'UNE REMARQUE A L 'OBJET DU MESSAGE  

L'Anti-Spam peut ajouter les indications suivantes au champ Objet des messages qui ont ®t® class®s dans la cat®gorie 

courrier ind®sirable ou courrier ind®sirable potentiel : 

 [!! SPAM] : pour les messages consid®r®s comme ind®sirables ; 

 [?? Probable Spam] : pour les messages consid®r®s comme courrier ind®sirable potentiel. 

La pr®sence de cette remarque dans l'objet du message peut vous aider ¨ diff®rencier visuellement le courrier 
ind®sirable et potentiellement ind®sirable lors du survol de la liste des messages. 

 Pour configurer l'ajout d'une remarque dans l'objet du message, proc®dez comme suit : 

1. Ouvrez la fen°tre de configuration de l'application. 

2. Dans la partie gauche de la fen°tre, dans la section Protection, s®lectionnez le composant Anti-Spam. 

3. Dans la partie droite de la fen°tre, cliquez sur le bouton Configuration. 

La fen°tre Anti-Spam s'ouvre. 

4. Sous l'onglet Avanc®, dans le groupe Actions, cochez les cases en regard des remarques qu'il faut ajouter ¨ 

l'objet des messages. Le cas ®ch®ant, modifiez le texte de la remarque. 
 

 

ANALYSE DES MESSAGES DE M ICROSOFT EXCHANGE SERVER  

Par d®faut, l'Anti-Spam n'analyse pas les messages de Microsoft Exchange Server. Vous pouvez activer l'analyse des 
messages ®lectroniques transmis dans le cadre du r®seau interne (par exemple, le courrier ®lectronique de l'entreprise). 

N'oubliez pas que les messages seront consid®r®s comme des messages internes si Microsoft Office Outlook est utilis® 
sur tous les postes du r®seau et si les bo´tes aux lettres des utilisateurs se trouvent sur un m°me serveur Exchange ou 
sur des serveurs unis. 

 Pour activer l'analyse des messages de Microsoft Exchange Server, proc®dez comme suit : 

1. Ouvrez la fen°tre de configuration de l'application. 

2. Dans la partie gauche de la fen°tre, dans la section Protection, s®lectionnez le composant Anti-Spam. 

3. Dans la partie droite de la fen°tre, cliquez sur le bouton Configuration. 

La fen°tre Anti-Spam s'ouvre. 

4. Dans la fen°tre qui s'ouvre, Sous l'onglet Avanc® dans le groupe Exclusions, d®cochez la case Ne pas 
analyser les messages Microsoft Exchange Server. 
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CONFIGURATION DU TRAI TEMENT DU COURRIER I NDESIRABLE PAR 

LES CLIENTS DE MESSA GERIE  

Si l'analyse indique que le message est un exemplaire de courrier ind®sirable ou de courrier ind®sirable potentiel, la suite 
des op®rations r®alis®es par l'Anti-Spam d®pendra de l'®tat du message et de l'action s®lectionn®e. Par d®faut, les 
messages ®lectroniques class®s comme courrier ind®sirable ou courrier ind®sirable potentiel sont modifi®s : le texte 
[!! SPAM] ou [?? Probable Spam] est ajout® respectivement au champ Objet du message (cf. section "Ajout d'une 

remarque ¨ l'objet du message" ¨ la page 139). 

Vous pouvez s®lectionner des actions compl®mentaires ¨ ex®cuter sur le courrier ind®sirable et le courrier ind®sirable 
potentiel. Des plug-ins sp®ciaux sont pr®vus dans les clients de messagerie Microsoft Office Outlook et Microsoft 
Outlook Express (Windows Mail). Pour les clients de messagerie The Bat! et Thunderbird, vous pouvez configurer des 
r¯gles de filtrage. 

DANS CETTE SECTION  

Microsoft Office Outlook ................................................................................................................................................ 140 

Microsoft Outlook Express (Windows Mail) ................................................................................................................... 140 

Cr®ation de r¯gles de traitement des messages pour le courrier ind®sirable ................................................................ 140 

The Bat!......................................................................................................................................................................... 141 

Thunderbird ................................................................................................................................................................... 142 
 

M ICROSOFT OFFICE OUTLOOK  

Par d®faut, le courrier qui est consid®r® comme courrier ind®sirable ou courrier ind®sirable potentiel par l'Anti-Spam est 
marqu® ¨ l'aide du texte [!! SPAM] ou [?? Probable Spam] dans l'Objet. Si un traitement compl®mentaire des 

messages apr¯s l'analyse par l'Anti-Spam s'impose, vous pouvez configurer Microsoft Office Outlook. La fen°tre de 
configuration du traitement du courrier ind®sirable s'ouvre automatiquement au premier lancement du client de 
messagerie apr¯s le chargement de Kaspersky Internet Security. De plus, les param¯tres de traitement du courrier 
ind®sirable et du courrier ind®sirable potentiel dans Microsoft Office Outlook sont repris sous l'onglet sp®cial Anti-Spam 

du menu Service  Param¯tres. 
 

M ICROSOFT OUTLOOK EXPRESS (W INDOWS MAIL ) 

Par d®faut, le courrier qui est consid®r® comme courrier ind®sirable ou courrier ind®sirable potentiel par l'Anti-Spam est 
marqu® ¨ l'aide du texte [!! SPAM] ou [?? Probable Spam] dans l'Objet. Si un traitement compl®mentaire des 

messages apr¯s l'analyse par l'Anti-Spam s'impose, vous pouvez configurer Microsoft Outlook Express (Windows Mail). 

La fen°tre de configuration du traitement du courrier ind®sirable s'ouvre au premier lancement du client de messagerie 
apr¯s l'installation de l'application. Vous pouvez l'ouvrir ®galement en cliquant sur le bouton Configuration situ® dans la 
barre d'outils du client de messagerie ¨ c¹t® des boutons Courrier ind®sirable et Courrier normal. 
 

CREATION DE REGLES DE  TRAITEMENT DES MESSA GES POUR LE COURRIER  

INDESIRABLE  

Les instructions ci-dessous d®crivent la cr®ation d'une r¯gle de traitement des messages pour le courrier ind®sirable en 
utilisant l'Anti-Spam dans le client de messagerie Microsoft Office Outlook. Vous pouvez vous inspirer de ces instructions 
pour cr®er vos propres r¯gles. 
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 Pour cr®er une r¯gle de traitement d'un message ¨ la recherche de courrier ind®sirable, proc®dez comme suit :  

1. Lancez Microsoft Office Outlook et utilisez la commande Service  R¯gles et notifications de la fen°tre 

principale de l'application. La m®thode ¨ employer pour ouvrir l'Assistant d®pend de la version de Microsoft 
Office Outlook que vous utilisez. Dans notre cas, nous envisageons la cr®ation d'une r¯gle dans Microsoft 
Office Outlook 2003. 

2. Dans la fen°tre R¯gles et notification, passez ¨ l'onglet R¯gles pour le courrier ®lectronique et cliquez sur 
Nouvelle. Cette action entra´ne le lancement de l'Assistant de cr®ation d'une r¯gle. Il contient une succession 

de fen°tres (®tapes) : 

a. Vous avez le choix entre la cr®ation d'une r¯gle ¨ partir de z®ro ou selon un mod¯le. S®lectionnez l'option 
Cr®er une r¯gle et en guise de condition de l'analyse, s®lectionnez Analyse des messages apr¯s la 
r®ception. Cliquez sur Suivant. 

b. Dans la fen°tre de s®lection des conditions de tri des messages, cliquez sur Suivant sans cocher aucune 

case. Confirmez l'application de cette r¯gle ¨ tous les messages re­us dans la fen°tre de confirmation. 

c. Dans la fen°tre de s®lection des actions sur les messages, cochez la case ex®cuter une action 
compl®mentaire dans la liste des actions. Dans la partie inf®rieure de la fen°tre, cliquez sur le lien action 
compl®mentaire. Dans la fen°tre qui s'ouvre, s®lectionnez Kaspersky Anti-Spam dans la liste 
d®roulante, puis cliquez sur OK. 

d. Dans la fen°tre des exclusions de la r¯gle, cliquez sur Suivant sans cocher aucune case. 

e. Dans la fen°tre finale de cr®ation de la r¯gle, vous pouvez changer son nom (le nom par d®faut est 
Kaspersky Anti-Spam). Assurez-vous que la case Activer la r¯gle est coch®e, puis cliquez sur Terminer. 

3. Par d®faut, la nouvelle r¯gle sera ajout®e en t°te de la liste des r¯gles de la fen°tre R¯gles et notifications. 

D®placez cette r¯gle ¨ la fin de la liste si vous voulez qu'elle soit appliqu®e en dernier lieu au message. 

Tous les messages qui arrivent dans la bo´te aux lettres sont trait®s sur la base des r¯gles. L'ordre d'application 
des r¯gles d®pend de la priorit® attribu®e ¨ chaque r¯gle. Les r¯gles sont appliqu®es dans l'ordre de la liste. 
Chaque r¯gle a une priorit® inf®rieure ¨ la r¯gle pr®c®dente. Vous pouvez ®lever ou r®duire la priorit® 
d'application d'une r¯gle en la d®pla­ant vers le haut ou vers le bas dans la liste. Si vous ne souhaitez pas que 
le message, apr¯s l'ex®cution d'une r¯gle quelconque, soit trait® par une r¯gle de l'Anti-Spam, il faudra cocher 
la case arr°ter le traitement ult®rieur des r¯gles dans les param¯tres de cette r¯gle (cf. Etape 3 de la fen°tre 

de cr®ation des r¯gles). 

 

 

THE BAT ! 

Les actions ¨ ex®cuter sur le courrier ind®sirable et le courrier ind®sirable potentiel dans The Bat! sont d®finies ¨ lôaide 
des outils du client. 

 Pour passer ¨ la configuration des r¯gles de traitement du courrier ind®sirable dans The Bat!, proc®dez comme 
suit : 

1. Dans le menu Propri®t®s du client de messagerie, s®lectionnez l'option Configuration. 

2. S®lectionnez l'objet Protection contre le courrier ind®sirable dans l'arborescence des param¯tres. 

Les param¯tres de protection contre le courrier ind®sirable sont appliqu®s ¨ tous les modules de l'Anti-Spam install®s sur 
l'ordinateur compatibles avec The Bat!. 

Vous devez d®finir le niveau d'®valuation et indiquer comment agir sur les messages correspondant au niveau d®fini 
(pour l'Anti-Spam, la probabilit® que le message est un exemple de courrier ind®sirable) : 

 Supprimer les messages dont le niveau d'®valuation est sup®rieur au niveau indiqu® ; 

 D®placer les messages du niveau d®fini dans un dossier sp®cial pour les messages non sollicit®s ; 
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 D®placer les messages non sollicit®s marqu®s dôun en-t°te sp®cial dans le dossier du courrier ind®sirable ; 

 Laisser les messages non sollicit®s dans le dossier Entrant. 

Suite au traitement des messages ®lectroniques, Kaspersky Internet Security attribue le statut courrier ind®sirable ou 
courrier ind®sirable potentiel en fonction d'un indice dont vous pouvez modifier la valeur. Dans The Bat!, on retrouve un 
algorithme sp®cial d'®valuation des messages qui repose ®galement sur un indice de courrier ind®sirable. Afin d'®viter 
les ®carts entre l'indice de courrier ind®sirable dans Kaspersky Internet Security et dans The Bat!, tous les messages 
analys®s par l'Anti-Spam re­oivent une ®valuation correspondant ¨ l'®tat du message : courrier normal - 0%, courrier 
ind®sirable potentiel - 50%, courrier ind®sirable - 100%. Ainsi, l'®valuation du message dans The Bat! correspond non 
pas ¨ l'indice de courrier ind®sirable attribu® par l'Anti-Spam mais bien ¨ l'indice de l'®tat correspondant. 

Pour de plus amples informations sur l'®valuation du courrier ind®sirable et sur les r¯gles de traitement, consultez la 
documentation relative au client de messagerie The Bat!. 
 

THUNDERBIRD  

Par d®faut, le courrier qui est consid®r® comme courrier ind®sirable ou courrier ind®sirable potentiel par l'Anti-Spam est 
marqu® ¨ l'aide du texte [!! SPAM] ou [?? Probable Spam] dans l'Objet. Si un traitement compl®mentaire des 

messages apr¯s l'analyse par l'Anti-Spam s'impose, vous pouvez configurer Thunderbird dans la fen°tre de 

configuration accessible via Outils  Filtres de messages (pour obtenir les instructions d'utilisation d®taill®es du 

client de messagerie, consultez l'aide de Mozilla Thunderbird). 

Le plug-in de l'Anti-Spam pour Thunderbird permet d'®tudier les messages re­us et envoy®s ¨ l'aide de ce client de 
messagerie et de v®rifier si le courrier contient des messages non sollicit®s. Le plug-in est int®gr® ¨ Thunderbird et 
transmet les messages ¨ l'Anti-Spam afin qu'ils puissent °tre analys®s ¨ l'aide de la commande du menu 

Outils È Traquer les ind®sirables dans ce dossier. Ainsi, la recherche des messages non sollicit®s revient ¨ 

Kaspersky Internet Security et non pas ¨ Thunderbird. Les fonctions de Thunderbird ne sont en rien modifi®es. 

L'®tat du plug-in de l'Anti-Spam appara´t sous la forme d'une ic¹ne dans la barre d'®tat de Thunderbird. Une ic¹ne grise 
indique qu'un probl¯me s'est pr®sent® dans le fonctionnement du plug-in ou que l'Anti-Spam est d®sactiv®. Vous pouvez 
ouvrir la fen°tre de configuration des param¯tres de Kaspersky Internet Security d'un double-clique sur l'ic¹ne de 
l'application. Pour passer ¨ la configuration des param¯tres de l'Anti-Spam, cliquez sur le bouton Configuration dans le 

groupe Anti-Spam. 
 

ANTI -BANNIERE  

L'Anti-banni¯re a ®t® d®velopp® pour bloquer l'affichage des banni¯res sur les sites que vous visitez et dans l'interface 
de quelques applications. Le message publicitaire des banni¯res peut vous distraire tandis que le chargement des 
banni¯res augmente le volume du trafic t®l®charg®. 

Avant de pouvoir s'afficher sur la page Web ou dans la fen°tre de l'application, la banni¯re doit °tre t®l®charg®e depuis 
Internet. L'Anti-banni¯re v®rifie l'adresse d'o½ le t®l®chargement a lieu. Si l'adresse correspond ¨ un masque quelconque 
de la liste livr®e avec Kaspersky Internet Security ou de la liste des adresses de banni¯res interdites que vous ayez 
cr®®e, l'Anti-banni¯re bloque le bandeau publicitaire. Le blocage des banni¯res dont les masques d'adresse ne figurent 
pas dans les listes cit®es est d®cid® par l'analyseur heuristique. 

De plus, vous pouvez cr®er la liste des adresses autoris®es sur la base de laquelle les banni¯res seront affich®es. 

DANS CETTE SECTION  

Activation et d®sactivation de l'Anti-banni¯re ................................................................................................................ 143 

S®lection des m®thodes d'analyse ................................................................................................................................ 143 

Composition des listes d'adresses de banni¯res autoris®es ou interdites ..................................................................... 143 

Exportation et importation des listes d'adresses ........................................................................................................... 144 
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ACTIVATION ET DESACTI VATION DE L 'A NTI -BANNIERE  

Apr¯s l'installation de Kaspersky Internet Security, l'Anti-banni¯re est d®sactiv®. Il ne bloque pas l'affichage des 
banni¯res. Il faut activer l'Anti-banni¯re pour bloquer l'affichage des banni¯res. 

Pour afficher toutes les banni¯res, il faut d®sactiver l'Anti-banni¯re. Pour afficher certaines banni¯res, leurs adresses 
doivent °tre ajout®es ¨ la liste des adresses de banni¯res autoris®es (cf. section "Composition des listes d'adresses de 
banni¯res autoris®es ou interdites" ¨ la page 143). 

 Pour activer l'Anti-banni¯re, proc®dez comme suit : 

1. Ouvrez la fen°tre de configuration de l'application. 

2. Dans la partie gauche de la fen°tre, dans la section Protection, s®lectionnez le composant Anti-banni¯re. 

3. Dans la partie droite de la fen°tre, Activer l'Anti-banni¯re. 
 

SELECTION DES METHODE S D 'ANALYSE  

Vous pouvez d®signer la m®thode que devra utiliser l'Anti-banni¯re pour analyser les adresses d'o½ les banni¯res 
pourront °tre charg®es. En plus de ces m®thodes, l'Anti-banni¯re analyse l'adresse afin de voir si elle correspond aux 
masques de la liste des adresses autoris®es ou interdites, quand de telles listes sont utilis®es. 

 Pour s®lectionner les m®thodes d'analyse des adresses par l'Anti-banni¯re, proc®dez comme suit : 

1. Ouvrez la fen°tre de configuration de l'application. 

2. Dans la partie gauche de la fen°tre, dans la section Protection, s®lectionnez le composant Anti-banni¯re. 

3. Dans la partie droite de la fen°tre, dans le groupe M®thodes d'analyse, cochez la case en regard des noms de 

m®thode ¨ utiliser. 
 

 

 

COMPOSITION DES LISTE S D 'ADRESSES DE BANNIERE S AUTORISEES 

OU INTERDITES  

La liste des banni¯res autoris®es et interdites permet de d®finir les adresses d'o½ les banni¯res pourront °tre affich®es et 
celles d'o½ elles seront interdites. Composez une liste de masques d'adresses interdites et l'Anti-banni¯re bloquera le 
chargement et l'affichage des banni¯res depuis les adresses correspondant ¨ ces masques. Composez une liste de 
masques d'adresses autoris®es et l'Anti-banni¯re chargera et affichera les banni¯res depuis les adresses correspondant 
¨ ces masques. 

Si vous utilisez les navigateurs Microsoft Internet Explorer, Mozilla Firefox et Google Chrome, vous pouvez ajouter des 
masques ¨ la liste des adresses interdites directement depuis la fen°tre du navigateur. 

 Pour ajouter un masque ¨ la liste des adresses autoris®es ou interdites, proc®dez comme suit : 

1. Ouvrez la fen°tre de configuration de l'application. 

2. Dans la partie gauche de la fen°tre, dans la section Protection, s®lectionnez le composant Anti-banni¯re. 

3. Dans la partie droite de la fen°tre, dans le groupe Avanc®, cochez la case  Utiliser la liste des URL interdites 
(ou  Utiliser la liste des URL autoris®es), puis cliquez sur le bouton Configuration situ® sous la case. 

La fen°tre Adresses interdites (ou Adresses autoris®es) s'ouvre. 

4. Cliquez sur le bouton Ajouter. 

La fen°tre Masque d'adresse (URL) s'ouvre. 
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5. Saisissez le masque de l'adresse de la banni¯re, puis cliquez sur OK. 

Si, ¨ l'avenir, vous ne souhaitez plus utiliser un masque quelconque, il n'est pas n®cessaire de le supprimer. Il suffit de 
d®s®lectionner la case en regard du masque en question. 

 Pour ajouter un masque ¨ la liste des adresses interdites depuis la fen°tre du navigateur, 

cliquez avec le bouton droit de la souris sur l'image dans la fen°tre du navigateur, ouvrez le menu contextuel et 
s®lectionnez l'option Ajouter ¨ l'Anti-banni¯re. 

 

EXPORTATION ET IMPORT ATION DES LISTES D 'ADRESSES  

Les listes des adresses de banni¯res autoris®es et interdites peuvent °tre utilis®es ¨ plusieurs reprises (par exemple, 
vous pouvez transf®rer les adresses de banni¯res dans une liste analogue sur un autre ordinateur dot® de Kaspersky 
Internet Security). 

Voici la marche est ¨ suivre : 

1. Proc®dez ¨ une exportation, c'est- -̈dire copiez les entr®es de la liste dans un fichier. 

2. Transf®rez le fichier cr®® sur un autre ordinateur (par exemple, envoyez-le par courrier ®lectronique ou via une 
cl® USB). 

3. Proc®dez ¨ une importation, c'est- -̈dire ajoutez les entr®es du fichier ¨ une liste identique sur un autre 
ordinateur. 

Lors de l'exportation de la liste, vous serez invit® ¨ copier uniquement l'®l®ment s®lectionn® de la liste ou toute la liste. 
Lors de l'importation, vous pouvez ajouter de nouveaux ®l®ments ¨ la liste ou ®craser la liste existante par la liste 
import®e. 

 Pour exporter les adresses de banni¯re depuis la liste des adresses autoris®es ou interdites, proc®dez comme suit : 

1. Ouvrez la fen°tre de configuration de l'application. 

2. Dans la partie gauche de la fen°tre, dans la section Protection, s®lectionnez le composant Anti-banni¯re. 

3. Dans la partie droite de la fen°tre, dans le groupe Avanc®, cliquez sur le bouton Configuration situ® sur la 

ligne du nom de la liste au d®part de laquelle il faut copier l'adresse. 

4. Dans la fen°tre Adresses autoris®es (ou Adresses interdites), cochez les cases en regard des adresses qu'il 

faut inclure dans le fichier. 

5. Cliquez sur le bouton Exporter. 

Une fen°tre s'ouvre et vous avez la possibilit® d'exporter uniquement les ®l®ments s®lectionn®s. Ex®cutez dans 
cette fen°tre une des op®rations suivantes : 

 Cliquez sur le bouton Oui s'il faut uniquement inclure les adresses s®lectionn®es ; 

 Cliquez sur le bouton Non s'il faut inclure la liste compl¯te. 

6. Dans la fen°tre qui s'ouvre, saisissez un nom pour le fichier ¨ enregistrer et confirmez l'enregistrement. 

 Pour importer les adresses de banni¯re d'un fichier dans la liste des adresses autoris®es ou interdites, proc®dez 
comme suit : 

1. Ouvrez la fen°tre de configuration de l'application. 

2. Dans la partie gauche de la fen°tre, dans la section Protection, s®lectionnez le composant Anti-banni¯re. 

3. Dans la partie droite de la fen°tre, dans le groupe Avanc®, cliquez sur le bouton Configuration situ® sur la 

ligne du nom de la liste ¨ laquelle il faut ajouter l'adresse. 
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4. Dans la fen°tre Adresses autoris®es (ou la fen°tre Adresses interdites) qui s'ouvre, cliquez sur le bouton 
Importer. 

Si la liste n'est pas vide, une fen°tre s'ouvre et vous avez la possibilit® d'ajouter les ®l®ments import®s. 
Ex®cutez dans cette fen°tre une des op®rations suivantes : 

 Cliquez sur le bouton Oui s'il faut ajouter des entr®es du fichier ¨ la liste ;  

 Cliquez sur le bouton Non s'il faut remplacer les entr®es actuelles de la liste par celles du fichier. 

5. Dans la fen°tre qui s'ouvre, s®lectionnez le fichier contenant la liste des entr®es qu'il faut importer. 
 

 

ENVIRONNEMENT PROTEGE  ET NAVIGATION SECURI SEE  

Kaspersky Internet Security permet de r®aliser des op®rations potentiellement dangereuses dans un environnement 
isol® du syst¯me d'exploitation principal. Kaspersky Internet Security offre ¨ cette fin les possibilit®s suivantes : 

 Ex®cution d'une application en mode sans ®chec sur le Bureau principal (cf. page 55) ; 

 Environnement prot®g® (cf. page 145) ; 

 Navigation s®curis®e (cf. page 149). 

L'isolation du syst¯me d'exploitation principal offre une protection suppl®mentaire ¨ votre ordinateur car les objets du 
syst¯me d'exploitation ne sont pas modifi®s. 

Les fichiers suspects d®tect®s dans le mode isol® sont plac®s en quarantaine en mode normal. Lors de la restauration 
des fichiers de la quarantaine, les objets sont restaur®s dans le dossier d'origine. Si le dossier d'origine est introuvable, 
Kaspersky Internet Security propose de d®finir l'emplacement pour la restauration du fichier dans l'environnement 
(prot®g® ou normal) o½ la proc®dure de restauration a ®t® lanc®e. 

L'Environnement prot®g® et la navigation s®curis®e ne sont pas accessibles sur les ordinateurs tournant sous Microsoft 
Windows XP x64. 

Sous Microsoft Windows Vista x64 et Microsoft Windows 7 x64 les fonctions de certaines applications dans 
l'Environnement prot®g® sont limit®es. Quand une application de ce genre est lanc®e, un message appara´t ¨ l'®cran, si 
les notifications (cf. page 183) pour l'®v®nement La fonction de l'application en environnement prot®g® est limit®e 

ont ®t® activ®es. De plus, le Bureau isol® en mode prot®g® pour l'ex®cution des applications n'est pas du tout accessible. 

DANS CETTE SECTION  

Pr®sentation de l'Environnement prot®g® ..................................................................................................................... 145 

A propos de la navigation s®curis®e ............................................................................................................................. 149 

Dossier partage ............................................................................................................................................................. 151 

PRESENTATION DE L 'ENVIRONNEMENT PROTEGE  

L'Environnement prot®g® est un environnement isol® du syst¯me d'exploitation principal qui permet d'ex®cuter des 
applications qui, d'apr¯s vous, pourraient pr®senter un danger. Dans l'Environnement prot®g®, les objets r®els du 
syst¯me d'exploitation ne sont pas soumis aux modifications. C'est pourquoi, m°me si vous lancez une application 
infect®e dans l'Environnement prot®g®, toutes les actions de cette application seront limit®es ¨ l'environnement virtuel et 
n'influenceront pas le syst¯me d'exploitation. 
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DANS CETTE SECTION  

Lancement et arr°t du fonctionnement en Environnement prot®g® ............................................................................... 146 

Lancement automatique des applications en Environnement prot®g® .......................................................................... 147 

Permutation entre le Bureau principal et l'Environnement prot®g® ............................................................................... 147 

Utilisation du volet contextuel dans l'Environnement prot®g® ....................................................................................... 148 

Purge de l'Environnement prot®g® ................................................................................................................................ 148 

Cr®ation d'un raccourci de l'Environnement prot®g® sur le Bureau ............................................................................... 149 
 

LANCEMENT ET ARRET DU  FONCTIONNEMENT EN ENVIRONNEMENT 

PROTEGE  

Vous pouvez ouvrir l'Environnement Prot®g® d'une des mani¯res suivantes :  

 depuis la fen°tre principale de Kaspersky Internet Security (cf. section "Fen°tre principale de Kaspersky 
Internet Security" ¨ la page 34) ; 

 depuis le menu contextuel de Kaspersky Internet Security (cf. section "Menu contextuel" ¨ la page 33) ; 

 ¨ l'aide du bouton dans l'interface de Kaspersky Gadget si la fonction de lancement du bureau s®curis® y a ®t® 
associ®e (cf. section "Utilisation de Kaspersky Gadget" ¨ la page 63) ; 

 ¨ l'aide d'un raccourci sur le Bureau (cf. section "Cr®ation d'un raccourci de l'Environnement prot®g® sur le 
Bureau" ¨ la page 149). 

Vous pouvez quitter l'Environnement Prot®g® d'une des mani¯res suivantes :  

 via le menu D®marrer du syst¯me d'exploitation ; 

 depuis le volet contextuel (cf. section "Utilisation du volet contextuel en Environnement prot®g®" ¨ la page 148); 

 ¨ l'aide d'une combinaison de touches CTRL+ALT+MAJ+K. 

 Pour lancer l'Environnement Prot®g® depuis la fen°tre principale de Kaspersky Internet Security, proc®dez comme 
suit : 

1. Ouvrez la fen°tre principale de l'application. 

2. S®lectionnez la section Environnement Prot®g® dans la partie inf®rieure de la fen°tre. 

3. Dans la fen°tre qui s'ouvre, cliquez sur le bouton Acc®der ¨ l'environnement prot®g®. 

 Pour lancer l'Environnement Prot®g® depuis le menu contextuel de Kaspersky Internet Security, 

cliquez sur le bouton droit de la souris pour ouvrir le menu contextuel de l'ic¹ne Kaspersky Internet Security dans la 
zone des notifications et s®lectionnez l'option Environnement Prot®g®. 

 Pour lancer l'Environnement Prot®g® depuis Kaspersky Gadget, 

cliquez sur le bouton avec l'ic¹ne  Environnement Prot®g® dans l'interface de Kaspersky Gadget (uniquement 

pour les syst¯mes d'exploitation Microsoft Windows Vista et Microsoft Windows 7).  
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 Pour quitter l'Environnement Prot®g® via le menu D®marrer, 

dans le menu D®marrer du syst¯me d'exploitation, s®lectionnez l'option Environnement prot®g® - Fin 
d'utilisation. 

 Pour quitter l'Environnement prot®g® depuis le volet contextuel, proc®dez comme suit : 

1. Placez le curseur sur la partie sup®rieure de la fen°tre. 

2. Dans le volet contextuel, cliquez sur le bouton . 

3. Dans la fen°tre de s®lection de l'action qui s'ouvre, s®lectionnez l'option D®sactiver. 
 

LANCEMENT AUTOMATIQUE  DES APPL ICATIONS EN ENVIRONNEMENT 

PROTEGE  

Vous pouvez composer la liste des applications qui seront automatiquement lanc®es lors du lancement de 
l'Environnement prot®g®. 

La composition de la liste de lancement automatique est accessible uniquement pendant l'utilisation de l'Environnement 
prot®g®. 

 Pour composer la liste de lancement automatique pour l'Environnement prot®g®, proc®dez comme suit : 

1. Dans le menu D®marrer du syst¯me d'exploitation, s®lectionnez l'option Applications  Lancement 

automatique  Environnement Prot®g®. 

2. Cliquez sur le bouton droit de la souris pour ouvrir le menu contextuel et s®lectionnez l'option Ouvrir. 

3. Dans le dossier qui s'ouvre, copiez les raccourcis des applications ¨ lancer automatiquement lors du lancement 
de l'Environnement prot®g®. 

 

PERMUTATION ENTRE LE BUREAU PRINCIPAL ET L 'E NVIRONNEMENT 

PROTEGE  

Vous pouvez passer sur le Bureau principal sans arr°ter l'Environnement prot®g®, puis revenir dans l'Environnement 
prot®g®. La permutation entre l'Environnement prot®g® et le Bureau principal peut s'op®rer d'une des fa­ons suivantes : 

 depuis la fen°tre principale de Kaspersky Internet Security (cf. section "Fen°tre principale de Kaspersky 
Internet Security" ¨ la page 34) ; 

 depuis le menu contextuel de Kaspersky Internet Security (cf. section "Menu contextuel" ¨ la page 33) ; 

 depuis le volet contextuel (cf. section "Utilisation du volet contextuel dans l'Environnement prot®g®" ¨ la 
page 148) (disponible uniquement en Environnement prot®g®) ; 

 via le gadget. 

 Pour acc®der au Bureau principal depuis la fen°tre principale de Kaspersky Internet Security, proc®dez comme 
suit : 

1. Ouvrez la fen°tre principale de l'application. 

2. S®lectionnez la section Environnement Prot®g® dans la partie inf®rieure de la fen°tre. 

3. Cliquez sur le bouton Bureau principal dans la fen°tre qui s'ouvre. 
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 Pour passer au Bureau principal depuis le menu contextuel de Kaspersky Internet Security, 

en cliquant sur le bouton droit de la souris ouvrez le menu contextuel pour l'ic¹ne de Kaspersky Internet Security 
dans la zone de notification, puis s®lectionnez l'option Revenir au Bureau principal. 

 Pour passer au Bureau principal via le volet contextuel, proc®dez comme suit : 

1. Placez le curseur sur la partie sup®rieure de l'®cran. 

2. Dans le volet contextuel, cliquez sur le bouton . 
 

UTILISATION DU VOLET CONTEXTUEL DANS L 'E NVIRONNEMENT  PROTEGE  

Le volet contextuel de l'Environnement prot®g® permet de r®aliser les op®rations suivantes : 

 Quitter l'Environnement prot®g® (cf. section "Lancement et arr°t du fonctionnement en Environnement prot®g®" 
¨ la page 146) ; 

 Passer au Bureau principal (cf. section "Permutation entre le Bureau principal et l'Environnement prot®g®" ¨ la 
page 147). 

 Pour afficher le volet contextuel dans l'Environnement prot®g®, 

placez le curseur sur la partie sup®rieure de la fen°tre. 

 Pour fixer le volet contextuel, proc®dez comme suit : 

1. Placez le curseur sur la partie sup®rieure de l'®cran. 

2. Dans le volet contextuel, cliquez sur le bouton . 
 

PURGE DE L 'E NVIRONNEMENT PROTEGE  

Pendant la purge, Kaspersky Internet Security supprime les donn®es enregistr®es pendant l'utilisation de 
l'Environnement prot®g® et restaure les param¯tres modifi®s. 

La purge est lanc®e depuis la fen°tre principale de Kaspersky Internet Security sur le Bureau principal et uniquement 
quand l'Environnement prot®g® est arr°t®. 

Avant de r®aliser cette op®ration, assurez-vous que toutes les informations dont vous pourriez avoir besoin 
ult®rieurement se trouvent dans le dossier partag® de l'environnement prot®g®. Dans le cas contraire, les donn®es 
seront supprim®es et il sera impossible de les r®tablir. 

 Pour purger les donn®es de l'environnement prot®g®, proc®dez comme suit : 

1. Ouvrez la fen°tre principale de l'application. 

2. S®lectionnez la section Environnement Prot®g® dans la partie inf®rieure de la fen°tre. 

3. Dans la fen°tre qui s'ouvre, cliquez sur le bouton . 

4. Dans le menu qui s'ouvre, s®lectionnez l'option Purger l'environnement prot®g®. 
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CREATION D 'UN RACCOURCI DE L 'E NVIRONNEMENT PROTEGE  SUR LE 

BUREAU  

Vous pouvez cr®er un raccourci sur le Bureau pour le lancement rapide de l'Environnement prot®g®. 

 Pour cr®er un raccourci de lancement de l'environnement prot®g®, proc®dez comme suit : 

1. Ouvrez la fen°tre principale de l'application. 

2. S®lectionnez la section Environnement Prot®g® dans la partie inf®rieure de la fen°tre. 

3. Dans la fen°tre qui s'ouvre, cliquez sur le bouton . 

4. Dans le menu qui s'ouvre, s®lectionnez l'option Cr®er un raccourci sur le bureau. 
 

A  PROPOS DE LA NAVIGAT ION SECURISEE  

La Navigation s®curis®e est pr®vue pour acc®der aux syst¯mes d'op®rations bancaires en ligne et aux autres sites Web 
fonctionnant avec des donn®es confidentielles. 

Vous pouvez activer le contr¹le de l'acc¯s aux services de transactions bancaires en ligne (cf. section "Contr¹le des 
requ°tes adress®es aux services de transactions bancaires en ligne" ¨ la page 99) pour l'identification automatique des 
sites de banques, ainsi que pour le lancement manuel de la navigation s®curis®e (cf. section "Protection des donn®es 
confidentielles saisies sur les sites Web" ¨ la page 53). 

Dans la Navigation s®curis®e, les donn®es saisies et les modifications introduites (par exemple, les cookies 
enregistr®es, le journal des sites visit®s) ne se retrouvent pas dans le syst¯me d'exploitation, ce qui signifie qu'elles ne 
peuvent °tre utilis®es par des individus malintentionn®s. 

La fen°tre du navigateur qui fonctionne en mode prot®g® est entour®e d'un cadre vert.  

DANS CETTE SECTION  

S®lectionnez le navigateur pour consulter les sites en mode s®curis® ......................................................................... 149 

Purge de la navigation s®curis®e .................................................................................................................................. 150 

Cr®ation sur le Bureau d'un raccourci pour la navigation s®curis®e .............................................................................. 151 

SELECTIONNEZ LE NAVIG ATEUR POUR CONSULTER  LES SITES EN 

MODE SECURISE  

Le navigateur par d®faut est le navigateur utilis® pour la navigation s®curis®e. Vous pouvez choisir un autre navigateur 
install® sur votre ordinateur. 

Kaspersky Internet Security prend en charge les navigateurs suivants : 

 Microsoft Internet Explorer versions 6, 7, 8 et 9 ; 

 Mozilla Firefox versions 3.x et 4.x; 

 Google Chrome versions 7.x et 8.x. 



 

 

 

 

 M A N U E L  D E  L ' U T I L I S A T E U R  

 

 

 

150  

 

 Pour choisir le navigateur de la navigation s®curis®e, proc®dez comme suit : 

1. Ouvrez la fen°tre principale de l'application. 

2. Dans la fen°tre principale de l'application, s®lectionnez la section Navigation s®curis®e. 

3. Dans la fen°tre qui s'ouvre, cliquez sur le bouton . 

4. Dans le menu qui s'ouvre, s®lectionnez l'option Configurer. 

5. La fen°tre Configuration de la navigation s®curis®e s'ouvre. 

6. S®lectionnez le navigateur souhait®e dans la liste d®roulante S®lectionnez le navigateur pour consulter les 
sites en mode s®curis® de la fen°tre qui s'ouvre. 

7. Cliquez sur le bouton Exporter. 
 

PURGE DE LA NAVIGATIO N SECURISEE  

Par d®faut, pendant la navigation s®curis®e, Kaspersky Internet Security conserve les modifications introduites dans les 
param¯tres du navigateur et les donn®es saisies sur les sites Web. Afin de prot®ger les donn®es, il est conseill® de 
r®aliser une purge fr®quente de la navigation s®curis®e. 

Pendant la purge Kaspersky Internet Security supprime les donn®es enregistr®es pendant l'utilisation de la navigation 
s®curis®e et restaure les param¯tres modifi®s. 

Avant de r®aliser cette op®ration, assurez-vous que toutes les informations dont vous pourriez avoir besoin 
ult®rieurement se trouvent dans le dossier partag® de l'environnement prot®g®. Dans le cas contraire, les donn®es 
seront supprim®es et il sera impossible de les r®tablir. 

Au lieu de r®aliser une purge manuelle, vous pouvez activer la purge automatique de la navigation s®curis®e. Dans ce 
cas, Kaspersky Internet Security r®alise la purge automatiquement ¨ la fin de l'utilisation de la navigation s®curis®e et la 
purge manuelle ne sera pas disponible. 

 Pour purger les donn®es de la navigation s®curis®e, proc®dez comme suit : 

1. Ouvrez la fen°tre principale de l'application. 

2. Dans la fen°tre principale de l'application, s®lectionnez la section Navigation s®curis®e. 

3. Dans la fen°tre qui s'ouvre, cliquez sur le bouton . 

4. Dans le menu qui s'ouvre, s®lectionnez l'option Purger la navigation s®curis®e. 

 Pour activer la purge automatique de la navigation s®curis®e, proc®dez comme suit : 

1. Ouvrez la fen°tre principale de l'application. 

2. Dans la fen°tre principale de l'application, s®lectionnez la section Navigation s®curis®e. 

3. Dans la fen°tre qui s'ouvre, cliquez sur le bouton . 

4. Dans le menu qui s'ouvre, s®lectionnez l'option Configurer. 

5. La fen°tre Configuration de la navigation s®curis®e s'ouvre. 
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6. Dans le groupe Param¯tres compl®mentaires de la fen°tre qui s'ouvre, s®lectionnez l'option Activer la purge 
automatique des donn®es. 

7. Cliquez sur le bouton Exporter. 
  

 

CREATION SUR LE BUREAU D 'UN RACCOURCI POUR LA  NAVIGATION 

SECURISEE  

Vous pouvez cr®er un raccourci sur le Bureau pour le lancement rapide de la navigation s®curis®e. 

 Pour cr®er un raccourci de lancement de la navigation s®curis®e, proc®dez comme suit : 

1. Ouvrez la fen°tre principale de l'application. 

2. Dans la fen°tre principale de l'application, s®lectionnez la section Navigation s®curis®e. 

3. Dans la fen°tre qui s'ouvre, cliquez sur le bouton . 

4. Dans le menu qui s'ouvre, s®lectionnez l'option Cr®er un raccourci sur le bureau. 
 

DOSSIER PARTAGE  

Le dossier partag® sert ¨ ®changer les fichiers entre le syst¯me d'exploitation principal et l'Environnement prot®g® et la 
Navigation s®curis®e. Tous les fichiers enregistr®s dans ce dossier pendant l'utilisation de l'Environnement prot®g® ou 
de la Navigation s®curis®e seront accessibles depuis le Bureau principal. 

Le dossier partag® est cr®® lors de l'installation de l'application. L'emplacement du dossier partag® varie en fonction du 
syst¯me d'exploitation : 

 Sous Microsoft Windows XP : C:\Documents and Settings\All Users\Application Data\Kaspersky 
Lab\SandboxShared ; 

 Sous Microsoft Windows Vista et Microsoft Windows 7 : C:\ProgramData\Kaspersky Lab\SandboxShared. 

Il est impossible de modifier l'emplacement du dossier partag®. 

Le dossier partag® peut °tre ouvert d'une des deux m®thodes suivantes : 

 depuis la fen°tre principale de l'application (cf. section "Fen°tre principale de Kaspersky Internet Security" ¨ la 
page 34) ; 

 ¨ l'aide d'un raccourci repr®sent® par l'ic¹ne . En fonction des param¯tres de l'application d®finis par les 
d®veloppeurs, le raccourci peut se trouver dans la section Poste de travail ou Mes Documents de l'Assistant 
Microsoft Windows. 

 Pour ouvrir le dossier partag® depuis la fen°tre principale de Kaspersky Internet Security, proc®dez comme suit : 

1. Ouvrez la fen°tre principale de l'application. 

2. Dans la partie inf®rieure de la fen°tre, s®lectionnez la section Environnement Prot®g® ou Navigation 
S®curis®e. 

3. Dans la fen°tre qui s'ouvre, cliquez sur le bouton Ouvrir le dossier partag®. 
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CONTROLE PARENTAL  

Le Contr¹le Parental permet de contr¹ler les actions de diff®rents utilisateurs sur l'ordinateur et sur le r®seau. La notion 

de contr¹le inclut la possibilit® de limiter l'acc¯s aux ressources Internet et aux applications et de consulter des rapports 
sur les actions des utilisateurs. 

De nos jours, de plus en plus d'enfants et d'adolescents utilisent un ordinateur et Internet. Il faut parvenir ¨ garantir la 
s®curit® car l'utilisation d'Internet et les communications via ce r®seau sont li®es ¨ toute une s®rie de menaces. Voici 
quelques-unes des menaces les r®pandues : 

 La visite de sites Internet dont le contenu peut provoquer une perte de temps (chats, jeux) ou d'argent 
(magasins en ligne, sites d'ench¯res) ; 

 L'acc¯s ¨ des sites Web r®serv®s aux adultes (contenu pornographique, extr®miste, contenu extr°me faisant 
l'apologie des armes, de la drogue, de la violence, etc.) ; 

 Le t®l®chargement de fichiers infect®s par des programmes malveillants ; 

 Une trop longue utilisation de l'ordinateur, ce qui pourrait nuire ¨ la sant® ; 

 Les contacts avec des inconnus qui, en se faisant passer pour des amis, peuvent obtenir des informations 
personnelles de l'utilisateur (nom v®ridique, adresse, heure ¨ laquelle il n'y a personne ¨ la maison). 

Le Contr¹le Parental permet de diminuer les risques li®s ¨ l'utilisation de l'ordinateur et d'Internet. Pour ce faire, les 
fonctions suivantes du module sont utilis®es : 

 Restriction de l'utilisation de l'ordinateur et d'Internet dans le temps ; 

 Composition de listes d'applications dont l'ex®cution est autoris®e ou interdite et restriction temporaire sur 
l'ex®cution d'applications autoris®es ; 

 Composition de listes de sites dont la visite est autoris®e ou interdite et s®lection de cat®gories de contenu ne 
pouvant °tre consult® ; 

 Activation du mode de recherche s®curis®e ¨ l'aide des moteurs de recherche (dans ce cas, les liens de sites 
au contenu douteux n'apparaissent pas dans les r®sultats de la recherche) ; 

 Restriction du t®l®chargement de fichiers depuis Internet ; 

 Composition de listes de contacts avec lesquels les communications sont autoris®es ou interdites dans les 
clients de messagerie instantan®e ou dans les r®seaux sociaux ; 

 Consultation du texte des communications via les clients de messagerie et dans les r®seaux sociaux ; 

 Interdiction du transfert de certaines donn®es personnelles ; 

 Recherche de mots cl®s d®finis dans les communications. 

Toutes les restrictions sont activ®es s®par®ment, ce qui permet une administration flexible du Contr¹le Parental pour 
divers utilisateurs. Des rapports sont r®dig®s pour chaque compte utilisateur. Ces rapports reprennent les ®v®nements 
des cat®gories contr¹l®es pour une p®riode donn®e. Pour pouvoir consulter et configurer les rapports du Contr¹le 
Parental, il faut saisir un nom d'utilisateur et un mot de passe. Si vous n'avez pas encore d®fini un mot de passe pour 
l'administration de Kaspersky Internet Security (cf. section "Restriction de l'acc¯s ¨ Kaspersky Internet Security" ¨ la 
page 66), vous pourrez le faire au premier lancement du Contr¹le Parental. 

DANS CETTE SECTION  

Configuration du Contr¹le Parental de l'utilisateur ........................................................................................................ 153 

Consultation des rapports sur les actions de l'utilisateur ............................................................................................... 162 
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CONFIGURATION DU CONTROLE PARENTAL DE L 'UTILISATEUR  

Vous pouvez activer et configurer le Contr¹le Parental pour chaque compte utilisateur de mani¯re individuelle et d®finir 
diff®rentes restrictions pour diff®rents utilisateurs, par exemple en fonction de l'©ge. Vous pouvez d®sactiver le Contr¹le 
Parental pour les utilisateurs dont les actions ne doivent pas °tre contr¹l®es. 

DANS CETTE SECTION  

Activation et d®sactivation du contr¹le de l'utilisateur ................................................................................................... 153 

Exportation et importation des param¯tres du Contr¹le Parental .................................................................................. 154 

Repr®sentation du compte utilisateur dans Kaspersky Internet Security ...................................................................... 156 

Dur®e d'utilisation de l'ordinateur .................................................................................................................................. 156 

Dur®e d'utilisation d'Internet .......................................................................................................................................... 156 

Lancement des applications .......................................................................................................................................... 157 

Consultation de sites ..................................................................................................................................................... 157 

T®l®chargement ............................................................................................................................................................ 158 

Communication ¨ l'aide de clients de messagerie instantan®e ..................................................................................... 159 

Communications dans les r®seaux sociaux .................................................................................................................. 160 

Transfert d'informations confidentielles ......................................................................................................................... 161 

Recherche de mots cl®s ................................................................................................................................................ 161 

ACTIVATION ET DESACTI VATION DU CONTROLE D E L 'UTILISATEUR  

Vous pouvez activer ou d®sactiver le Contr¹le Parental s®par®ment pour chaque compte utilisateur. Par exemple, les 
actions d'un utilisateur adulte dot® d'un compte d'administrateur n'ont pas besoin d'°tre contr¹l®es. Vous pouvez 
d®sactiver le Contr¹le Parental pour un tel utilisateur. Pour les autres utilisateurs dont les actions doivent °tre contr¹l®es, 
il faut activer le Contr¹le Parental, puis le configurer, par exemple en chargeant des param¯tres de configuration 
standard depuis un mod¯le. 

Vous pouvez activer et d®sactiver le Contr¹le Parental d'une des mani¯res suivantes : 

 Au d®part de la fen°tre principale de l'application (cf. page 34) ; 

 Au d®part de la fen°tre de configuration du Contr¹le Parental ; 

 Au d®part de la fen°tre de configuration de l'application (cf. page 37) ; 

 Au d®part du menu contextuel de l'ic¹ne de l'application (cf. page 33). 

L'activation/la d®sactivation du Contr¹le Parental depuis le menu contextuel est uniquement possible pour le 
compte utilisateur actif. 

 Pour activer le Contr¹le Parental pour un compte utilisateur depuis la fen°tre principale, proc®dez comme suit : 

1. Ouvrez la fen°tre principale de l'application. 

2. Dans la partie inf®rieure de la fen°tre, s®lectionnez la section Contr¹le Parental. 
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3. Dans la fen°tre qui s'ouvre, cliquez sur le bouton Activer dans le groupe contenant le compte utilisateur. 

 Pour activer le Contr¹le Parental pour un compte utilisateur depuis la fen°tre du Contr¹le Parental, proc®dez 
comme suit : 

1. Ouvrez la fen°tre principale de l'application. 

2. Dans la partie inf®rieure de la fen°tre, s®lectionnez la section Contr¹le Parental. 

3. Dans la fen°tre qui s'ouvre, cliquez sur le bouton Configuration dans le groupe contenant le compte utilisateur. 

La fen°tre Contr¹le Parental s'ouvre. 

4. S®lectionnez l'onglet Configuration, puis dans la partie gauche de la fen°tre, s®lectionnez la section 
Param¯tres du compte utilisateur. 

5. Dans la partie droite de la fen°tre, cochez la case Activer le contr¹le de l'utilisateur, s'il faut activer le 

Contr¹le Parental pour le compte utilisateur. 

6. Cliquez sur le bouton Appliquer afin d'enregistrer les modifications introduites. 

 Pour activer le Contr¹le Parental pour un compte utilisateur depuis la fen°tre de configuration de l'application, 
proc®dez comme suit : 

1. Ouvrez la fen°tre de configuration de l'application. 

2. Dans la partie gauche de la fen°tre, s®lectionnez la section Param¯tres avanc®s, sous-section Contr¹le 
Parental. 

3. Dans la partie droite de la fen°tre, s®lectionnez le compte utilisateur pour lequel il faut activer le Contr¹le 
Parental. 

4. Cliquez sur le bouton Contr¹ler situ® au-dessus de la liste des utilisateurs. 

 Pour activer le Contr¹le Parental pour le compte utilisateur actif depuis le menu contextuel, 

s®lectionnez l'option Activer Contr¹le Parental dans le menu contextuel de l'ic¹ne de l'application. 
  

 

EXPORTATION ET IMPORT ATION DES PARAMETRES  DU CONTROLE 

PARENTAL  

Si vous avez configur® les param¯tres du Contr¹le Parental pour un compte utilisateur, vous pouvez les enregistrer dans 
un fichier distinct (les exporter). Plus tard, vous pourrez charger les param¯tres de ce fichier pour r®aliser une 
configuration rapide (les importer). De plus, vous pouvez appliquer les param¯tres de contr¹le d'un autre compte ou 
utiliser un mod¯le de configuration (ensemble pr®configur® de r¯gles pour divers types d'utilisateurs en fonction de leur 
©ge, de leur exp®rience et d'autres caract®ristiques).  

Une fois que l'ensemble de param¯tres a ®t® appliqu®, vous pouvez en modifier les valeurs. Cela n'aura aucune 
influence sur les valeurs dans le fichier d'o½ vous avez import® les param¯tres. 

 Pour enregistrer les param¯tres de contr¹le dans un fichier, proc®dez comme suit : 

1. Ouvrez la fen°tre principale de l'application. 

2. Dans la partie inf®rieure de la fen°tre, s®lectionnez la section Contr¹le Parental. 

3. Dans la fen°tre qui s'ouvre, cliquez sur le bouton Configuration dans le groupe contenant le compte utilisateur. 

La fen°tre Contr¹le Parental s'ouvre. 
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4. S®lectionnez l'onglet Configuration, puis dans la partie gauche de la fen°tre, s®lectionnez la section 
Param¯tres du compte utilisateur. 

5. Dans la partie droite de la fen°tre, dans le groupe Administration des param¯tres, cliquez sur le bouton 
Exporter et enregistrer le fichier de configuration.  

 Pour charger les param¯tres de contr¹le depuis un fichier, proc®dez comme suit : 

1. Ouvrez la fen°tre principale de l'application. 

2. Dans la partie inf®rieure de la fen°tre, s®lectionnez la section Contr¹le Parental. 

3. Dans la fen°tre qui s'ouvre, cliquez sur le bouton Activer dans le groupe contenant le compte utilisateur. 

La fen°tre Contr¹le Parental s'ouvre. 

4. S®lectionnez l'onglet Configuration, puis dans la partie gauche de la fen°tre, s®lectionnez la section 
Param¯tres du compte utilisateur. 

5. Dans la partie droite de la fen°tre, cliquez sur le bouton Importer du groupe Administration des param¯tres. 

6. Dans la fen°tre Chargement des param¯tres du Contr¹le Parental qui s'ouvre, s®lectionnez l'option Fichier 
de configuration et d®signez l'emplacement du fichier. 

 Pour appliquer les param¯tres d'un autre compte utilisateur, proc®dez comme suit : 

1. Ouvrez la fen°tre principale de l'application. 

2. Dans la partie inf®rieure de la fen°tre, s®lectionnez la section Contr¹le Parental. 

3. Dans la fen°tre qui s'ouvre, cliquez sur le bouton Activer dans le groupe contenant le compte utilisateur. 

La fen°tre Contr¹le Parental s'ouvre. 

4. S®lectionnez l'onglet Configuration, puis dans la partie gauche de la fen°tre, s®lectionnez la section 
Param¯tres du compte utilisateur. 

5. Dans la partie droite de la fen°tre, cliquez sur le bouton Importer du groupe Administration des param¯tres. 

6. Dans la fen°tre Chargement des param¯tres du Contr¹le Parental qui s'ouvre, s®lectionnez l'option Autre 
utilisateur et d®signez le compte utilisateur dont les param¯tres doivent °tre utilis®s. 

 Pour utiliser un mod¯le de configuration, proc®dez comme suit : 

1. Ouvrez la fen°tre principale de l'application. 

2. Dans la partie inf®rieure de la fen°tre, s®lectionnez la section Contr¹le Parental. 

3. Dans la fen°tre qui s'ouvre, cliquez sur le bouton Activer dans le groupe contenant le compte utilisateur. 

La fen°tre Contr¹le Parental s'ouvre. 

4. S®lectionnez l'onglet Configuration, puis dans la partie gauche de la fen°tre, s®lectionnez la section 
Param¯tres du compte utilisateur. 

5. Dans la partie droite de la fen°tre, cliquez sur le bouton Importer du groupe Administration des param¯tres. 

6. Dans la fen°tre Chargement des param¯tres du Contr¹le Parental qui s'ouvre, s®lectionnez l'option Mod¯le 

et d®signez le mod¯le dont les param¯tres doivent °tre utilis®s. 
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REPRESENTATION DU COM PTE UTILISATEUR DANS  K ASPERSKY INTERNET 

SECURITY  

Vous pouvez s®lectionner le pseudonyme et l'image utilis®s pour repr®senter le compte utilisateur dans Kaspersky 
Internet Security. 

 Pour configurer le pseudonyme et la photo associ®e au compte, proc®dez comme suit : 

1. Ouvrez la fen°tre principale de l'application. 

2. Dans la partie inf®rieure de la fen°tre, s®lectionnez la section Contr¹le Parental. 

3. Dans la fen°tre qui s'ouvre, cliquez sur le bouton Configuration dans le groupe contenant le compte utilisateur. 

La fen°tre Contr¹le Parental s'ouvre. 

4. S®lectionnez l'onglet Configuration, puis dans la partie gauche de la fen°tre, s®lectionnez la section 
Param¯tres du compte utilisateur. 

5. Dans la partie droite de la fen°tre, indiquez le pseudo de l'utilisateur dans le champ Pseudonyme. 

6. Dans le groupe Image, s®lectionnez l'image ¨ associer au compte utilisateur. 

7. Cliquez sur le bouton Appliquer afin d'enregistrer les modifications introduites. 
 

 

DUREE D 'UTILISATION DE L 'ORDINATEUR  

Vous pouvez configurer l'horaire d'acc¯s ¨ l'ordinateur (jours de la semaine et heures de la journ®e) ainsi que limiter la 
dur®e globale d'utilisation de l'ordinateur par jour. 

 Pour limiter la dur®e d'utilisation de l'ordinateur, proc®dez comme suit :  

1. Ouvrez la fen°tre principale de l'application. 

2. Dans la partie inf®rieure de la fen°tre, s®lectionnez la section Contr¹le Parental. 

3. Dans la fen°tre qui s'ouvre, cliquez sur le bouton Configuration dans le groupe contenant le compte utilisateur. 

La fen°tre Contr¹le Parental s'ouvre. 

4. S®lectionnez l'onglet Configuration, puis dans la partie gauche de la fen°tre, s®lectionnez la section 
Utilisation de l'ordinateur. 

5. Dans la partie droite de la fen°tre, cochez la case Activer le contr¹le. 

6. D®finissez les limitations dans le temps pour l'utilisation de l'ordinateur. 

7. Cliquez sur le bouton Appliquer afin d'enregistrer les modifications introduites. 
 

 

DUREE D 'UTILISATION D 'I NTERNET  

Vous pouvez limiter le temps que peut passer un utilisateur sur Internet. Pour ce faire, il faut configurer un horaire 
d'acc¯s ¨ Internet (jours de la semaine et heures auxquelles l'acc¯s sera autoris® ou interdit) ainsi que limiter la dur®e 
totale d'utilisation d'Internet par jour. 

 Pour limiter la dur®e d'utilisation d'Internet, proc®dez comme suit : 

1. Ouvrez la fen°tre principale de l'application. 
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2. Dans la partie inf®rieure de la fen°tre, s®lectionnez la section Contr¹le Parental. 

3. Dans la fen°tre qui s'ouvre, cliquez sur le bouton Configuration dans le groupe contenant le compte utilisateur. 

La fen°tre Contr¹le Parental s'ouvre. 

4. S®lectionnez l'onglet Configuration, puis dans la partie gauche de la fen°tre, s®lectionnez la section 
Utilisation d'Internet. 

5. Dans la partie droite de la fen°tre, cochez la case Activer le contr¹le. 

6. D®finissez les limitations dans le temps pour l'utilisation d'Internet. 

7. Cliquez sur le bouton Appliquer afin d'enregistrer les modifications introduites. 
 

 

LANCEMENT DES APPLICA TIONS  

Vous pouvez autoriser ou interdire le lancement d'applications en particulier ainsi que limiter l'ex®cution des applications 
autoris®es dans le temps. 

 Pour restreindre le lancement des applications, proc®dez comme suit : 

1. Ouvrez la fen°tre principale de l'application. 

2. Dans la partie inf®rieure de la fen°tre, s®lectionnez la section Contr¹le Parental. 

3. Dans la fen°tre qui s'ouvre, cliquez sur le bouton Configuration dans le groupe contenant le compte utilisateur. 

La fen°tre Contr¹le Parental s'ouvre. 

4. S®lectionnez l'onglet Configuration, puis dans la partie gauche de la fen°tre, s®lectionnez la section 
Lancement des applications. 

5. Dans la partie droite de la fen°tre, cochez la case Activer le contr¹le. 

6. Composez la liste des applications dont l'ex®cution est autoris®e ou interdite et d®finissez l'horaire d'utilisation 
des applications autoris®es. 

7. Cliquez sur le bouton Appliquer afin d'enregistrer les modifications introduites. 
 

 

CONSULTATION DE SITES  

Vous pouvez limiter l'acc¯s ¨ certains sites web en fonction de leur contenu. Pour ce faire, il faut s®lectionner les 
cat®gories de sites web dont l'acc¯s doit °tre interdit et le cas ®ch®ant, formez la liste des exclusions. 

Vous pouvez ®galement activer le mode de recherche s®curis®e qui sera utilis® pendant l'utilisation des moteurs de 

recherche. Certains moteurs de recherche veulent prot®ger les utilisateurs contre des sites au contenu inacceptable. 
Pour ce faire, les mots cl®s et les expressions, les adresses et les cat®gories de ressources sont analys®es lors de 
l'indexation des sites Web. Lorsque le mode de recherche s®curis®e est activ®, tous les sites web appartenant aux 
cat®gories ind®sirables (pornographie, apologie des drogues et de la violence, autre contenu qui ne convient pas aux 
mineurs d'©ges) seront exclus des r®sultats de la recherche.  

Lee Contr¹le Parental permet d'activer le mode de Recherche s®curis®e simultan®ment pour les moteurs de recherche 
suivants : 

 Google ; 

 Bing. 
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 Pour limiter l'acc¯s ¨ certains sites, proc®dez comme suit : 

1. Ouvrez la fen°tre principale de l'application. 

2. Dans la partie inf®rieure de la fen°tre, s®lectionnez la section Contr¹le Parental. 

3. Dans la fen°tre qui s'ouvre, cliquez sur le bouton Configuration dans le groupe contenant le compte utilisateur. 

La fen°tre Contr¹le Parental s'ouvre. 

4. S®lectionnez l'onglet Configuration, puis dans la partie gauche de la fen°tre, s®lectionnez la section 
Consultation de sites. 

5. Dans la partie droite de la fen°tre, cochez la case Activer le contr¹le. 

6. Dans le groupe Interdiction de sites Web, choisissez le mode d'acc¯s aux sites Web : 

 Si vous souhaitez interdire l'acc¯s aux sites Web de certaines cat®gories, s®lectionnez l'option Interdire 
les cat®gories de sites Web suivantes et cochez les cases en regard des cat®gories de sites qui ne 

pourront °tre consult®s. 

S'il faut autoriser l'acc¯s ¨ certains sites qui figurent dans la liste des sites interdits, cliquez sur le bouton 
Exclusions, ajoutez les URL requises ¨ la liste et attribuez-leur l'®tat Autoris®. 

 Si vous souhaitez composer une liste de sites Web dont la consultation sera autoris®e et interdire l'acc¯s ¨ 
tous les autres sites, s®lectionnez l'option Interdire l'acc¯s ¨ tous les sites, sauf ceux autoris®s dans la 
liste des exclusions, cliquez sur le bouton Exclusions, ajoutez les URL requises dans la liste des 
exclusions et attribuez-leur l'®tat Autoris®. 

 Si vous souhaitez interdire l'acc¯s ¨ certains sites, cliquez sur le bouton Exclusions, ajoutez les URL 
requises ¨ la liste des exclusions, puis attribuez-leur l'®tat Interdit. 

7. Cochez la case Activer la recherche s®curis®e afin d'activer le mode de recherche s®curis®e. 

8. Cliquez sur le bouton Appliquer afin d'enregistrer les modifications introduites. 
 

 

TELECHARGEMENT  

Vous pouvez d®finir les types de fichiers que l'utilisateur pourra t®l®charger depuis Internet. 

 Pour restreindre le t®l®chargement de fichiers depuis Internet, proc®dez comme suit :  

1. Ouvrez la fen°tre principale de l'application. 

2. Dans la partie inf®rieure de la fen°tre, s®lectionnez la section Contr¹le Parental. 

3. Dans la fen°tre qui s'ouvre, cliquez sur le bouton Configuration dans le groupe contenant le compte utilisateur. 

La fen°tre Contr¹le Parental s'ouvre. 

4. S®lectionnez l'onglet Configuration, puis dans la partie gauche de la fen°tre, s®lectionnez la section 
T®l®chargement. 

5. Dans la partie droite de la fen°tre, cochez la case Activer le contr¹le. 

6. S®lectionnez la cat®gorie de fichiers dont le t®l®chargement sera autoris®. 

7. Cliquez sur le bouton Appliquer afin d'enregistrer les modifications introduites. 
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COMMUNICATION A L 'AIDE DE CLIENTS DE M ESSAGERIE INSTANTANE E 

Le contr¹le de la communication ¨ l'aide de clients de messagerie instantan®e d®signe le contr¹le des contacts avec 
lesquels les communications sont autoris®es, le blocage des communications avec les contacts interdits et le contr¹le du 
contenu des messages. Vous pouvez cr®er une liste de contacts autoris®s ou interdits, d®finir des mots cl®s dont la 
pr®sence dans les messages sera v®rifi®e et d®signer les donn®es personnelles dont le transfert sera interdit.  

Si l'®change de messages instantan®s avec un contact est interdit, tous les messages envoy®s ¨ ce contact ou par celui-
ci seront bloqu®s. Les informations relatives aux messages bloqu®s, ainsi que la pr®sence de mots cl®s dans les 
messages, sont consign®es dans un rapport. Le rapport reprend ®galement le texte des messages ®chang®s avec le 
contact. 

Le contr¹le de la correspondance poss¯de les limites suivantes : 

 Si le client de messagerie instantan®e a ®t® lanc® avant l'activation du Contr¹le Parental, aucun contr¹le de la 
correspondance n'aura lieu tant que le client de messagerie n'aura pas ®t® red®marr®.  

 Il n'y aura pas de contr¹le de la correspondance en cas d'utilisation d'un proxy HTTP. 

La version actuelle du Contr¹le Parental prend en charge le contr¹le des ®changes via les clients de messagerie 
suivants : 

 ICQ ; 

 QIP ; 

 Windows Live Messenger (MSN) ; 

 Yahoo Messenger ; 

 GoogleTalk ; 

 mIRC ; 

 Mail.Ru Agent ; 

 Psi ; 

 Miranda ; 

 Digsby ; 

 Pidgin ; 

 Qnext ; 

 SIM ; 

 Trilian ; 

 Xchat ; 

 Instantbird ; 

 RnQ ; 

 MSN ;  

 Jabber. 
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Certains clients de messagerie instantan®e, par exemple, Yahoo! Messenger et Google Talk utilisent une connexion 
s®curis®e. Pour analyser le trafic de ces applications, il faut activer l'analyse des connexions crypt®es (cf. page 122). 

 Pour limiter les communications via les clients de messagerie instantan®e, proc®dez comme suit : 

1. Ouvrez la fen°tre principale de l'application. 

2. Dans la partie inf®rieure de la fen°tre, s®lectionnez la section Contr¹le Parental. 

3. Dans la fen°tre qui s'ouvre, cliquez sur le bouton Configuration dans le groupe contenant le compte utilisateur. 

La fen°tre Contr¹le Parental s'ouvre. 

4. S®lectionnez l'onglet Configuration, puis dans la partie gauche de la fen°tre, s®lectionnez la section 
Messageries instantan®es. 

5. Dans la partie droite de la fen°tre, cochez la case Activer le contr¹le. 

6. Composez la liste des contacts autoris®s ou interdits : 

a. Dans la liste Contacts, cliquez sur le bouton Ajouter un contact. 

b. Dans la fen°tre Nouveau contact qui s'ouvre, s®lectionnez un contact dans la liste ou s®lectionnez-le 

manuellement. 

7. Si vous souhaitez autoriser les communications uniquement avec les contacts portant l'®tat Autoris®, cochez la 
case Interdire les communications avec les contacts qui ne figurent pas dans la liste. 

8. Cliquez sur le bouton Appliquer afin d'enregistrer les modifications introduites. 

COMMUNICATIONS DANS L ES RESEAUX SOCIAUX  

Le contr¹le de la communication dans les r®seaux sociaux d®signe le contr¹le des contacts avec lesquels les 
communications sont autoris®es, le blocage des communications avec les contacts interdits et le contr¹le du contenu 
des messages. Vous pouvez cr®er une liste de contacts autoris®s ou interdits, d®finir des mots cl®s dont la pr®sence 
dans les messages sera v®rifi®e et d®signer les donn®es personnelles dont le transfert sera interdit.  

Si l'®change de messages instantan®s avec un contact est interdit, tous les messages envoy®s ¨ ce contact ou par celui-
ci seront bloqu®s. Les informations relatives aux messages bloqu®s, ainsi que la pr®sence de mots cl®s dans les 
messages, sont consign®es dans un rapport. Le rapport reprend ®galement le texte des messages ®chang®s avec le 
contact. 

Certains r®seaux sociaux, par exemple Twitter, utilisent une connexion s®curis®e. Pour analyser le trafic de ces 
applications, il faut activer l'analyse des connexions crypt®es (cf. page 122). 

 Pour limiter les communications via les r®seaux sociaux, proc®dez comme suit : 

1. Ouvrez la fen°tre principale de l'application. 

2. Dans la partie inf®rieure de la fen°tre, s®lectionnez la section Contr¹le Parental. 

3. Dans la fen°tre qui s'ouvre, cliquez sur le bouton Configuration dans le groupe contenant le compte utilisateur. 

La fen°tre Contr¹le Parental s'ouvre. 

4. S®lectionnez l'onglet Configuration, puis dans la partie gauche de la fen°tre, s®lectionnez la section R®seaux 
sociaux. 

5. Dans la partie droite de la fen°tre, cochez la case Activer le contr¹le. 
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6. Composez la liste des contacts autoris®s ou interdits : 

La composition de la liste est accessible uniquement quand Kaspersky Internet Security a r®colt® suffisamment 
d'informations sur l'utilisation des r®seaux sociaux. 

a. Dans la liste Contacts, cliquez sur le bouton Ajouter un contact. 

b. Dans la fen°tre Nouveau contact qui s'ouvre, s®lectionnez un contact dans la liste ou s®lectionnez-le 

manuellement. 

7. Si vous souhaitez autoriser les communications uniquement avec les contacts portant l'®tat Autoris®, cochez la 
case Interdire les communications avec les contacts qui ne figurent pas dans la liste. 

8. Cliquez sur le bouton Appliquer afin d'enregistrer les modifications introduites. 
 

 

TRANSFERT D ' INFORMATION S CONFIDENTIELLES  

Vous pouvez interdire le transfert de donn®es contenant des informations personnelles via les clients de messagerie 
instantan®e, les r®seaux sociaux et lors de l'envoi des donn®es sur des sites Web. Pour ce faire, il faut composer une 
liste d'entr®es contenant des donn®es confidentielles (par exemple, adresse du domicile, t®l®phone).  

Les tentatives de transfert des donn®es de la liste sont bloqu®es et les informations relatives aux messages bloqu®s 
sont consign®es dans le rapport. 

 Pour interdire le transfert de donn®es confidentielles, proc®dez comme suit : 

1. Ouvrez la fen°tre principale de l'application. 

2. Dans la partie inf®rieure de la fen°tre, s®lectionnez la section Contr¹le Parental. 

3. Dans la fen°tre qui s'ouvre, cliquez sur le bouton Configuration dans le groupe contenant le compte utilisateur. 

La fen°tre Contr¹le Parental s'ouvre. 

4. S®lectionnez l'onglet Configuration, puis dans la partie gauche de la fen°tre, s®lectionnez la section Donn®es 
personnelles. 

5. Dans la partie droite de la fen°tre, cochez la case Activer le contr¹le. 

6. Composez la liste des donn®es personnelles dont le transfert est interdit : 

a. Dans la liste Donn®es personnelles, cliquez sur le bouton Ajouter. 

b. Dans la fen°tre Donn®es personnelles qui s'ouvre, saisissez les informations dont vous souhaitez 

interdire le transfert.  

7. Cliquez sur le bouton Appliquer afin d'enregistrer les modifications introduites. 
 
 

 

RECHERCHE DE MOTS CLE S 

Vous pouvez v®rifier si la correspondance de l'utilisateur via les clients de messagerie instantan®e, les r®seaux sociaux 
et lors de l'envoi des donn®es sur les sites Web contient des mots ou des expressions d®termin®s. 

La pr®sence de mots cl®s de la liste dans la correspondance est signal®e dans le rapport.  

La recherche des mots cl®s n'est pas possible si le contr¹le des communications via les clients de messagerie 
instantan®e ou les r®seaux sociaux et le contr¹le des visites de sites est d®sactiv®. 
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 Pour contr¹ler la pr®sence de mots d®termin®s dans la correspondance et dans les donn®es envoy®es, proc®dez 
comme suit : 

1. Ouvrez la fen°tre principale de l'application. 

2. Dans la partie inf®rieure de la fen°tre, s®lectionnez la section Contr¹le Parental. 

3. Dans la fen°tre qui s'ouvre, cliquez sur le bouton Configuration dans le groupe contenant le compte utilisateur. 

La fen°tre Contr¹le Parental s'ouvre. 

4. S®lectionnez l'onglet Configuration, puis dans la partie gauche de la fen°tre, s®lectionnez la section Mots 
cl®s. 

5. Dans la partie droite de la fen°tre, cochez la case Activer le contr¹le. 

6. Composez la liste des mots cl®s qu'il faut rechercher dans la correspondance et les donn®es envoy®es : 

a. Dans la liste Mots cl®s, cliquez sur le bouton Ajouter. 

b. Dans la fen°tre Mot cl® qui s'ouvre, saisissez les mots ou les expressions ¨ surveiller.  

7. Cliquez sur le bouton Appliquer afin d'enregistrer les modifications introduites. 

CONSULTATION DES RAPP ORTS SUR LES ACTIONS  DE L 'UTILISATEUR  

Vous pouvez consulter les rapports sur les actions de chaque utilisateur pour lequel le Contr¹le Parental a ®t® configur® 
ainsi que pour chaque cat®gorie d'®v®nement contr¹l®. 

 Pour consulter les rapports sur les actions de l'utilisateur contr¹l®, proc®dez comme suit : 

1. Ouvrez la fen°tre principale de l'application. 

2. Dans la partie inf®rieure de la fen°tre, s®lectionnez la section Contr¹le Parental. 

3. Dans la fen°tre qui s'ouvre, cliquez sur le bouton Configuration dans le groupe contenant le compte utilisateur. 

La fen°tre Contr¹le Parental s'ouvre. 

4. S®lectionnez l'onglet Rapports. 

5. Dans la partie gauche de la fen°tre, s®lectionnez la section portant le nom de la cat®gorie d'®v®nements ou de 
contenu contr¹l®s, par exemple Utilisation d'Internet ou Donn®es personnelles. 

La partie droite de la fen°tre affiche le rapport sur les actions contr¹l®es et le contenu. 
  

 

ZONE DE CONFIANCE  

La zone de confiance est une liste d'objets ignor®s par l'application. En d'autres termes, il s'agit d'un ensemble 
d'exclusions de la protection de Kaspersky Internet Security. 

La zone de confiance est compos®e sur la base de la liste des applications de confiance (cf. section "Composition de la 
liste des applications de confiance" ¨ la page 163) et des r¯gles d'exclusion (cf. section "Cr®ation de r¯gles d'exclusion" 
¨ la page 164) en fonction des particularit®s des objets avec lesquels vous travaillez et des applications install®es sur 
l'ordinateur. Il faudra peut-°tre inclure des objets dans la zone de confiance si Kaspersky Internet Security bloque l'acc¯s 
¨ un objet ou ¨ une application quelconque alors que vous °tes certain que cet objet ou cette application ne pose 
absolument aucun danger. 
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Par exemple, si vous estimez que les objets utilis®s par l'application standard Bloc-notes de Microsoft Windows ne 
posent aucun danger et ne doivent pas °tre analys®s (vous faites confiance ¨ cette application), ajoutez l'application 
Bloc-notes ¨ la liste des applications de confiance afin d'exclure de l'analyse les objets qui utilisent ce processus. 

De plus, certaines actions jug®es dangereuses peuvent °tre sans danger dans le cadre du fonctionnement de toute une 
s®rie de programmes. Ainsi, l'interception des frappes au clavier est une action standard pour les programmes de 
permutation automatique de la disposition du clavier (par exemple, Punto Switcher). Afin de tenir compte des 
particularit®s de tels programmes et de d®sactiver le contr¹le de leur activit®, il est conseill® de les ajouter ¨ la liste des 
applications de confiance. 

Quand une application est ajout®e ¨ la liste des applications de confiance, l'activit® de fichier et de r®seau de celle-ci ne 
sera pas contr¹l®e (m°me les activit®s suspectes), ni les requ°tes adress®es ¨ la base de registres syst¯me. Le fichier 
ex®cutable et le processus de l'application de confiance seront toujours soumis ¨ la recherche de virus. Pour exclure 
enti¯rement l'application de l'analyse, il faut recourir aux r¯gles d'exclusion. 

Le recours aux exclusions d'applications de confiance de l'analyse permet de r®soudre les ®ventuels probl¯mes de 
compatibilit® entre Kaspersky Internet Security et d'autres applications (par exemple, le probl¯me de la double analyse 
du trafic de r®seau d'un ordinateur tiers par Kaspersky Internet Security et une autre application antivirus) et d'augmenter 
les performances de l'ordinateur, ce qui est particuli¯rement important en cas d'utilisation d'applications de serveur. 

A leur tour, les r¯gles d'exclusion de la zone de confiance permettent d'utiliser des applications l®gitimes qui pourraient 
°tre employ®es par des individus malintentionn®s pour nuire ¨ l'ordinateur et ¨ vos donn®es. Ces applications en elles-
m°mes n'ont pas de fonctions malveillantes, mais elles pourraient °tre utilis®es en guise d'auxiliaire pour un programme 
malveillant. Cette cat®gorie reprend les applications d'administration ¨ distance, les clients IRC, les serveurs FTP, divers 
utilitaires de suspension ou d'arr°t de processus, les enregistreurs de frappe, les applications d'identification de mots de 
passe, les num®roteurs automatiques, etc. Kaspersky Internet Security peut bloquer de telles applications. Pour ®viter le 
blocage, il est possible de cr®er des r¯gles d'exclusion de l'analyse pour les applications utilis®es. 

La r¯gle d'exclusion est un ensemble de conditions qui, si elles sont v®rifi®es, entra´ne l'exclusion de l'objet de l'analyse 

r®alis®e par Kaspersky Internet Security. Dans tous les autres cas, l'analyse de l'objet en question sera r®alis®e par tous 
les composants de la protection conform®ment aux param¯tres de protection d®finis pour ceux-ci. 

Les r¯gles d'exclusion de la zone de confiance peuvent °tre utilis®es par plusieurs composants de la protection (par 
exemple, l'Antivirus Fichiers (cf. section "Antivirus Fichiers" ¨ la page 81), l'Antivirus Courrier (cf. section "Antivirus 
Courrier" ¨ la page 87), l'Antivirus Internet (cf. section "Antivirus Internet" ¨ la page 93)), ou lors de l'ex®cution de t©ches 
d'analyse. 

DANS CETTE SECTION  

Composition de la liste des applications de confiance .................................................................................................. 163 

Cr®ation de r¯gles d'exclusion ...................................................................................................................................... 164 
 

COMPOSITION DE LA LIS TE DES APPLICATIONS DE CONFIANCE  

Par d®faut Kaspersky Internet Security analyse les objets ouverts, ex®cut®s et enregistr®s par n'importe quel processus 
logiciel et contr¹le l'activit® de toutes les activit®s (programme et r®seau) qu'il g®n¯re. Quand une application est ajout®e 
¨ la liste des applications de confiance, Kaspersky Internet Security l'exclut de l'analyse. 

 Pour ajouter une application ¨ la liste des applications de confiance, proc®dez comme suit : 

1. Ouvrez la fen°tre de configuration de l'application. 

2. Dans la partie gauche de la fen°tre, dans la section Param¯tres avanc®s, s®lectionnez la sous-section 
Menaces et exclusions. 

3. Dans la section Exclusions, cliquez sur le bouton Configuration. 

4. Dans la fen°tre qui s'ouvre, sous l'onglet Applications de confiance, ouvrez le menu de s®lection de 
l'application ¨ l'aide du bouton Ajouter. 



 

 

 

 

 M A N U E L  D E  L ' U T I L I S A T E U R  

 

 

 

164  

 

5. Dans le menu d®roulant, choisissez l'application dans la liste Applications ou s®lectionnez l'option Parcourir 

pour indiquer le chemin d'acc¯s au fichier ex®cutable de l'application souhait®e. 

6. Dans la fen°tre Exclusions pour l'application qui s'ouvre, cochez les cases en regard des types d'activit® de 

l'application qu'il ne faut pas analyser. 
 

CREATION DE REGLES D 'EXCLUSION  

Si vous utilisez des applications que Kaspersky Internet Security consid¯re l®gitimes mais qui pourraient °tre utilis®es 
par des individus malintentionn®s pour nuire ¨ l'ordinateur ou ¨ vos donn®es, il est conseill® de configurer des r¯gles 
d'exclusion pour celles-ci. 

 Pour cr®er une r¯gle d'exclusion, proc®dez comme suit : 

1. Ouvrez la fen°tre de configuration de l'application. 

2. Dans la partie gauche de la fen°tre, dans la section Param¯tres avanc®s, s®lectionnez la sous-section 
Menaces et exclusions. 

3. Dans la section Exclusions, cliquez sur le bouton Configuration. 

4. Dans la fen°tre qui s'ouvre, sous l'onglet R¯gles d'exclusion, cliquez sur le bouton Ajouter. 

5. Dans la fen°tre R¯gle d'exclusion qui s'ouvre, d®finissez les param¯tres de la r¯gle d'exclusion. 
  

 

PERFORMANCES ET COMPA TIBILITE AVEC D 'AUTRES 

APPLICATIONS  

Dans le contexte de Kaspersky Internet Security, les performances d®signent le spectre des menaces d®tect®es ainsi 
que la consommation d'®nergie et l'utilisation des ressources de l'ordinateur. 

Kaspersky Internet Security permet de s®lectionner diverses cat®gories de menaces (cf. section "S®lection des 
cat®gories de menaces identifi®es" ¨ la page 165) que l'application d®couvrira durant son fonctionnement. 

Dans le cadre de l'utilisation d'un ordinateur portable, la consommation en ®nergie des applications est un ®l®ment 
particuli¯rement important. En particulier, la recherche d'®ventuels virus sur l'ordinateur et la mise ¨ jour des bases de 
Kaspersky Internet Security requi¯rent des ressources importantes. Le mode sp®cial de fonctionnement de Kaspersky 
Internet Security sur un ordinateur portable (cf. section "Economie d'®nergie en cas d'alimentation via la batterie" ¨ la 
page 165) permet de reporter automatiquement l'ex®cution des t©ches d'analyse et de mise ¨ jour programm®es en cas 
d'alimentation via la batterie, ce qui permet d'®conomiser la charge de cette derni¯re, et le mode Analyse pendant les 
temps morts de l'ordinateur (cf. section "Lancement des t©ches en arri¯re-plan" ¨ la page 166) permet de lancer les 
t©ches ¨ forte intensit® de ressources quand l'ordinateur n'est pas utilis®. 

L'utilisation des ressources de l'ordinateur par Kaspersky Internet Security peut avoir un effet sur les performances des 
autres applications. Pour r®soudre les probl¯mes li®s au fonctionnement simultan® en cas d'augmentation de la charge 
du processeur et des sous-syst¯me de disque, Kaspersky Internet Security suspend l'ex®cution des t©ches d'analyse et 
c¯de des ressources aux autres applications (cf. section "R®partition des ressources de l'ordinateur pendant la 
recherche de virus" ¨ la page 166) qui tournent sur l'ordinateur. 

En Mode Jeux (cf. page 167), l'affichage des notifications sur le fonctionnement de Kaspersky Internet Security est 
automatiquement d®sactiv® quand les autres applications sont lanc®es en mode plein ®cran. 

La proc®dure de d®sinfection avanc®e en cas d'infection active du syst¯me requiert le red®marrage de l'ordinateur, ce 
qui peut ®galement avoir un effet sur le fonctionnement des autres applications. Le cas ®ch®ant, vous pouvez suspendre 
l'application de la technologie de r®paration d'une infection active (cf. page 165) afin d'®viter le red®marrage inopportun 
de l'ordinateur. 
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DANS CETTE SECTION  

S®lection des cat®gories de menaces identifi®es .......................................................................................................... 165 

Economie d'®nergie en cas d'alimentation via la batterie .............................................................................................. 165 

R®paration de l'infection active...................................................................................................................................... 165 

R®partition des ressources de l'ordinateur pendant la recherche de virus .................................................................... 166 

Lancement des t©ches en arri¯re-plan .......................................................................................................................... 166 

Utilisation en mode plein ®cran. Mode jeux ................................................................................................................... 167 
 

SELECTION DES CATEGOR IES DE MENACES IDENT IFIEES  

Les menaces qui peuvent °tre d®couvertes par Kaspersky Internet Security sont r®parties en diff®rentes cat®gories 
selon diverses caract®ristiques. L'application d®tecte toujours les virus, les chevaux de Troie et les utilitaires malveillants. 
Il s'agit des programmes qui peuvent occasionner les d®g©ts les plus graves. Pour garantir une plus grande s®curit® ¨ 
l'ordinateur, il est possible d'®largir la liste de menaces d®couvertes en activant le contr¹le des actions des applications 
l®gitimes qui pourraient °tre utilis®es par un individu malintentionn® pour nuire ¨ l'ordinateur ou ¨ vos donn®es. 

 Pour s®lectionner les cat®gories de menaces ¨ identifier, proc®dez comme suit : 

1. Ouvrez la fen°tre de configuration de l'application. 

2. Dans la partie gauche de la fen°tre, dans la section Param¯tres avanc®s, s®lectionnez la sous-section 
Menaces et exclusions. 

3. Dans la partie droite de la fen°tre, cliquez sur le bouton Configuration situ® sous la liste D®tection des 
menaces suivantes activ®e. 

4. Dans la fen°tre Menaces qui s'ouvre, cochez la case en regard de la cat®gorie de menace qu'il faut d®tecter. 
 

ECONOMIE D 'ENERGIE EN CAS D 'ALIMENTATION VIA LA  BATTERIE  

Afin d'®conomiser les batteries des ordinateurs portables, vous pouvez reporter l'ex®cution des t©ches d'analyse 
antivirus et de mises ¨ jour programm®es. Le cas ®ch®ant, il est possible d'actualiser Kaspersky Internet Security ou de 
lancer la recherche de virus manuellement. 

 Pour activer le mode d'®conomie d'®nergie en cas d'alimentation via la batterie, proc®dez comme suit : 

1. Ouvrez la fen°tre de configuration de l'application. 

2. Dans la partie gauche de la fen°tre, dans la section Param¯tres avanc®s, s®lectionnez la sous-section 
Economie d'®nergie.  

3. Dans la partie droite de la fen°tre, cochez la case Ne pas lancer l'analyse programm®e en cas 
d'alimentation via la batterie. 

 

 

REPARATION DE L 'INFECTION ACTIVE  

Les programmes malveillants actuels peuvent s'introduire au niveau le plus bas du syst¯me d'exploitation, ce qui vous 
prive en pratique de la possibilit® de les supprimer. En cas de d®couverte d'une action malveillante dans le syst¯me, 
Kaspersky Internet Security propose l'utilisation de la technologie de r®paration de l'infection active qui permet de 
neutraliser la menace ou de la supprimer de l'ordinateur. 



 

 

 

 

 M A N U E L  D E  L ' U T I L I S A T E U R  

 

 

 

166  

 

A la fin de la r®paration de l'infection active, l'application ex®cute le red®marrage obligatoire de l'ordinateur. Une fois que 
l'ordinateur a red®marr®, il est conseill® de lancer une analyse compl¯te (cf. section "Proc®dure d'ex®cution d'une 
analyse compl¯te de l'ordinateur" ¨ la page 50). 

 Pour que Kaspersky Internet Security applique la technologie de r®paration de l'infection active, proc®dez comme 
suit : 

1. Ouvrez la fen°tre de configuration de l'application. 

2. Dans la partie gauche de la fen°tre, dans la section Param¯tres avanc®s, s®lectionnez la sous-section 
Compatibilit®. 

3. Cochez la case Appliquer la technologie de r®paration de l'infection active. 

REPARTITION DES RESSO URCES DE L 'ORDINATEUR PENDANT L A 

RECHERCHE DE VIRUS  

L'ex®cution des t©ches d'analyse augmente la charge du processeur central et des sous-syst¯mes du disque, ce qui 
ralentit le fonctionnement d'autres programmes. Lorsqu'une telle situation se pr®sente, Kaspersky Internet Security 
arr°te par d®faut l'ex®cution des t©ches d'analyse et lib¯re des ressources pour les applications de l'utilisateur. 

Il existe cependant toute une s®rie de programmes qui sont lanc®s lors de la lib®ration des ressources du processeur et 
qui travaillent en arri¯re-plan. Pour que l'analyse ne d®pende pas du fonctionnement de tels programmes, il ne faut pas 
leur c®der des ressources. 

 Pour que Kaspersky Internet Security reporte l'ex®cution des t©ches d'analyse lorsque le fonctionnement des autres 
applications ralentit, proc®dez comme suit : 

1. Ouvrez la fen°tre de configuration de l'application. 

2. Dans la partie gauche de la fen°tre, dans la section Param¯tres avanc®s, s®lectionnez la sous-section 
Compatibilit®. 

3. Cochez la case C®der les ressources aux autres applications. 
 

 

LANCEMENT DES TACHES EN ARRIERE -PLAN  

Pour optimiser la charge sur les ressources de l'ordinateur, Kaspersky Internet Security r®alise la recherche r®guli¯re 
d'outils de dissimulation d'activit® en arri¯re plan et lance les t©ches gourmandes en ressources quand l'ordinateur est 
en mode veille. 

La recherche p®riodique des rootkits s'ex®cute pendant que vous utilisez votre ordinateur. La recherche dure pas plus 
de 5 minutes et utilise les ressources minimales de l'ordinateur. 

Les t©ches suivantes peuvent °tre ex®cut®es pendant les temps morts de l'ordinateur : 

 la mise ¨ jour automatique des bases antivirus et des modules d'application ; 

 l'analyse de la m®moire syst¯me, de la section syst¯me et des objets de d®marrage. 

Les t©ches pendant les temps morts de l'ordinateur s'activent quand l'ordinateur est verrouill® par l'utilisateur ou si 
l'®conomiseur d'®cran fonctionne pendant 5 minutes. 

Lors du fonctionnement de l'ordinateur via la batterie, les t©ches pendant les temps morts de l'ordinateur ne seront pas 
ex®cut®es. 

Apr¯s le lancement des t©ches en arri¯re-plan, leur ex®cution s'affiche dans le Gestionnaire de t©ches (cf. section 
"Administration des t©ches d'analyse. Gestionnaire de t©ches" ¨ la page 75). 
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RECHERCHE D 'OUTILS DE DISSIMULAT ION D 'ACTIVITE EN ARRIERE PLAN  

Kaspersky Internet Security r®alise la recherche r®guli¯re d'outils de dissimulation d'activit® par d®faut. Le cas ®ch®ant, 
vous pouvez d®sactiver la recherche d'outils de dissimulation d'activit®. 

 Pour d®sactiver la recherche r®guli¯re d'outils de dissimulation d'activit®, proc®dez comme suit : 

1. Ouvrez la fen°tre de configuration de l'application. 

2. Dans la partie gauche de la fen°tre, dans la section Analyse de l'ordinateur, choisissez la sous-section 
Param¯tres g®n®raux. 

3. Cochez la case Ex®cuter la recherche r®guli¯re d'outils de dissimulation d'activit® dans la partie droite de 

la fen°tre. 
 

ANALYSE EN MODE VEILLE  DE L 'ORDINATEUR  

L'analyse de l'actualit® des bases et des modules d'application est la premi¯re ®tape de lancement des t©ches en mode 
veille de l'ordinateur. Si une mise ¨ jour est requise selon les r®sultats de l'analyse, la t©che de la mise ¨ jour 
automatique se lance. La date et l'®tat de la derni¯re ex®cution de la t©che en mode veille de l'ordinateur est v®rifi® ¨ la 
deuxi¯me ®tape. Si la t©che en mode veille de l'ordinateur n'®tait pas lanc®e, ex®cut®e 7 jours avant pour la derni¯re fois 
ou suspendue, alors la t©che d'analyse de la m®moire syst¯me, du registre de syst¯me et des objets de d®marrage est 
lanc®e. 

L'analyse de l'ordinateur en mode veille est ex®cut®e avec le niveau profond de l'analyse heuristique. Ce niveau 
augmente la probabilit® de d®couverte des menaces masqu®es. 

Quand l'utilisateur revient ¨ son ordinateur, la t©che ex®cut®e en mode veille est automatiquement interrompue. L'®tape 
o½ l'analyse de l'ordinateur a ®t® interrompue est m®moris®e et la prochaine t©che reprendra ¨ ce point. 

Si l'ex®cution de t©ches en mode veille de l'ordinateur est interrompue pendant le t®l®chargement des mises ¨ jour, la 
mise ¨ jour reprendra ¨ z®ro la prochaine fois. 

 Pour d®sactiver l'ex®cution de t©ches pendant que l'ordinateur est en veille, proc®dez comme suit : 

1. Ouvrez la fen°tre de configuration de l'application. 

2. Dans la partie gauche de la fen°tre, dans la section Analyse de l'ordinateur, choisissez la sous-section 
Param¯tres g®n®raux. 

3. Dans la partie droite de la fen°tre, d®cochez la case R®aliser l'analyse en mode veille de l'ordinateur. 
 

UTILISATION EN MODE P LEIN ECRAN . MODE JEUX  

L'utilisation de certaines applications (principalement des jeux) en mode plein ®cran peut cr®er des probl¯mes avec 
certaines fonctionnalit®s de Kaspersky Internet Security : par exemple, les fen°tres de notification n'ont pas leur place 
dans ce mode. Bien souvent, ces applications requi¯rent ®galement des ressources consid®rables du syst¯me et c'est la 
raison pour laquelle l'ex®cution de certaines t©ches de Kaspersky Internet Security peut ralentir ces applications. 
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Pour ne pas devoir d®sactiver manuellement les notifications ou suspendre les t©ches chaque fois que vous utilisez le 
mode plein ®cran, Kaspersky Internet Security permet de modifier temporairement les param¯tres gr©ce au mode Jeux. 
Quand le Mode Jeux est utilis®, les param¯tres de tous les composants sont automatiquement modifi®s quand 
l'utilisateur passe en mode plein ®cran afin de garantir le fonctionnement optimal dans ce mode. Au moment de quitter le 
mode plein ®cran, les param¯tres de l'application reprennent les valeurs en vigueur au moment de passer en mode plein 
®cran. 

 Pour activer le mode jeu, proc®dez comme suit : 

1. Ouvrez la fen°tre de configuration de l'application. 

2. Dans la partie gauche de la fen°tre, dans la section Param¯tres avanc®s, s®lectionnez la sous-section Mode 
Jeux. 

3. Cochez la case Utiliser le Mode Jeux et dans le groupe Param¯tres du profil en dessous, d®finissez les 

param¯tres indispensables de l'utilisation du Mode Jeux. 
 

 

AUTODEFENSE DE K ASPERSKY INTERNET SECURITY  

Dans la mesure o½ Kaspersky Internet Security prot¯ge les ordinateurs contre les programmes malveillants, ceux-ci 
tentent, une fois qu'ils se sont infiltr®s dans l'ordinateur, de bloquer le fonctionnement de Kaspersky Internet Security, 
voire de supprimer l'application de l'ordinateur. 

La stabilit® du syst¯me de protection de l'ordinateur est garantie par des m®canismes d'autod®fense et de protection 
contre l'interaction ¨ distance int®gr®s ¨ Kaspersky Internet Security. 

L'autod®fense de Kaspersky Internet Security emp°che la modification et la suppression des fichiers de l'application sur 
le disque, des processus dans la m®moire et des enregistrements dans la base de registres. La protection contre 
l'administration externe permet de bloquer toutes les tentatives d'administration ¨ distance des services de l'application. 

Sous les syst¯mes d'exploitation 64 bits et sous Microsoft Windows Vista, seule l'administration du m®canisme 
d'autod®fense de Kaspersky Internet Security contre la modification et la suppression de ses propres fichiers sur le 
disque ou contre la modification ou la suppression des cl®s dans la base de registres est accessible. 

 

DANS CETTE SECTION  

Activation et d®sactivation de l'autod®fense .................................................................................................................. 168 

Protection contre l'administration externe ..................................................................................................................... 169 
 

ACTIVATION ET DESACTI VATION DE L 'AUTODEFENSE  

L'autod®fense de Kaspersky Internet Security est activ®e par d®faut. Le cas ®ch®ant, vous pouvez d®sactiver 
l'autod®fense. 

 Pour d®sactiver l'autod®fense de Kaspersky Internet Security, proc®dez comme suit : 

1. Ouvrez la fen°tre de configuration de l'application. 

2. Dans la partie gauche de la fen°tre, choisissez la sous-section Autod®fense dans la section Param¯tres 
avanc®s. 

3. Dans la partie droite de la fen°tre, d®s®lectionnez la case Activer l'Autod®fense. 
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PROTECTION CONTRE L 'ADMINISTRATION EXTER NE  

La protection contre l'administration externe est activ®e par d®faut. Le cas ®ch®ant, vous pouvez d®sactiver cette 
protection. 

Il arrive souvent qu'il faille utiliser une application d'administration ¨ distance (par exemple, RemoteAdmin) alors que la 
protection contre l'administration externe est activ®e. Pour garantir leur fonctionnement, il faut ajouter ces applications ¨ 
la liste des applications de confiance (cf. section "Zone de confiance" ¨ la page 162) et activer le param¯tre Ne pas 
surveiller l'activit® de l'application. 

 Pour d®sactiver la protection contre l'administration externe, proc®dez comme suit : 

1. Ouvrez la fen°tre de configuration de l'application. 

2. Dans la partie gauche de la fen°tre, choisissez la sous-section Autod®fense dans la section Param¯tres 
avanc®s. 

3. Dans le groupe Administration externe, cochez la case Interdire l'administration externe du service 
syst¯me. 

 

QUARANTAINE ET SAUVEG ARDE  

La Quarantaine est un r®f®rentiel sp®cial qui h®berge les fichiers potentiellement infect®s par des virus ou les fichiers qui 
ne peuvent °tre r®par®s au moment de la d®couverte. 

L'objet potentiellement infect® peut °tre identifi® et mis en quarantaine pendant l'analyse ainsi que par l'Antivirus 
Fichiers, l'Antivirus Courrier ou la D®fense Proactive. 

Les fichiers sont plac®s en quarantaine dans les cas suivants : 

 Le code du fichier est semblable ¨ celui d'une menace connue mais il a ®t® partiellement modifi® ou sa 
structure ®voque celle d'un programme malveillant, mais ne figure pas dans la base. Dans ce cas, le fichier est 
plac® en quarantaine suite ¨ l'analyse heuristique pendant l'intervention de l'Antivirus Fichiers et de l'Antivirus 
Courrier, ainsi que pendant la recherche de virus. Le m®canisme d'analyse heuristique provoque rarement de 
faux positifs. 

 La s®quence d'actions r®alis®e par l'objet est suspecte. Dans ce cas, le fichier est plac® en quarantaine suite ¨ 
l'analyse de son comportement par la D®fense Proactive. 

Les fichiers mis en quarantaine ne repr®sentent aucun danger. Avec le temps, les informations sur les nouvelles 
menaces et les modes de leur r®paration apparaissent, et il est possible, Kaspersky Internet Security pourra r®parer le 
fichier qui se trouve en quarantaine. 

La Sauvegarde est pr®vue pour la conservation des copies de sauvegarde des fichiers supprim®s ou modifi®s pendant la 
r®paration. 

DANS CETTE SECTION  

Conservation des fichiers en quarantaine et dans la sauvegarde ................................................................................. 170 

Manipulation des fichiers en quarantaine ...................................................................................................................... 170 

Manipulation d'objets dans la sauvegarde .................................................................................................................... 171 

Analyse des fichiers en quarantaine apr¯s la mise ¨ jour ............................................................................................. 172 
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CONSERVATION DES FICH IERS EN QUARANTAINE ET DANS LA 

SAUVEGARDE  

La dur®e maximale de conservation par d®faut des objets est de 30 jours. Les objets sont supprim®s ¨ l'issue de cette 
p®riode. Vous pouvez annuler la restriction sur la dur®e de conservation ou la modifier.  

En outre, vous pouvez indiquer la taille maximale de la quarantaine et de la sauvegarde. Une fois que la taille maximale 
est atteinte, le contenu de la quarantaine et de la sauvegarde est remplac® par de nouveaux objets. Par d®faut, il n'y a 
pas de limite sur la taille maximale. 

 Pour configurer la dur®e maximale de conservation des objets, proc®dez comme suit : 

1. Ouvrez la fen°tre de configuration de l'application. 

2. Dans la partie gauche de la fen°tre, dans la section Param¯tres avanc®s, s®lectionnez la sous-section 
Rapports et stockages. 

3. Dans la partie droite de la fen°tre, dans le groupe Conservation des objets de la quarantaine et de la 
sauvegarde, cochez la case Supprimer les objets apr¯s et indiquez la dur®e maximale de conservation des 

objets en quarantaine.  

 Pour configurer la taille maximale de la quarantaine ou de la sauvegarde, proc®dez comme suit :  

1. Ouvrez la fen°tre de configuration de l'application. 

2. Dans la partie gauche de la fen°tre, dans la section Param¯tres avanc®s, s®lectionnez la sous-section 
Rapports et stockages. 

3. Dans la partie droite de la fen°tre, dans le groupe Conservation des objets de la quarantaine et de la 
sauvegarde, cochez la case Taille maximale et indiquez la taille maximale de la quarantaine et de la 

sauvegarde. 
 

 

MANIPULATION DES FICH IERS EN QUARANTAINE  

La quarantaine de Kaspersky Internet Security permet d'ex®cuter les op®rations suivantes : 

 Mettre en quarantaine les fichiers qui selon vous sont infect®s par un virus ; 

 Analyser les fichiers en quarantaine ¨ l'aide de la version actuelle des bases de Kaspersky Internet Security ; 

 Restaurer les fichiers dans les dossiers o½ ils se trouvaient avant la mise en quarantaine ; 

 Supprimer les fichiers s®lectionn®s de la quarantaine ; 

 Envoyer les fichiers en quarantaine ¨ Kaspersky Lab pour analyse. 

Vous pouvez mettre un fichier en quarantaine d'une des m®thodes suivantes : 

 Via le bouton Placer en quarantaine dans la fen°tre Quarantaine ; 

 Via le menu contextuel du fichier. 

 Pour placer le fichier en quarantaine depuis la fen°tre Quarantaine, proc®dez comme suit : 

1. Ouvrez la fen°tre principale de l'application. 

2. Dans la partie inf®rieure de la fen°tre, s®lectionnez la section Quarantaine. 

3. Sous l'onglet Quarantaine, cliquez sur le bouton Placer en quarantaine.  
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4. Dans la fen°tre qui s'ouvre, choisissez le fichier qu'il faut placer en quarantaine. 

 Pour placer un fichier en quarantaine ¨ l'aide du menu contextuel, proc®dez comme suit : 

1. Ouvrez la fen°tre de l'Assistant de Microsoft Windows et acc®dez au dossier contenant le fichier ¨ mettre en 
quarantaine. 

2. Cliquez sur le bouton droit de la souris pour ouvrir le menu contextuel du fichier, puis s®lectionnez l'option 
Copier dans la quarantaine. 

 Pour analyser un fichier en quarantaine, proc®dez comme suit : 

1. Ouvrez la fen°tre principale de l'application. 

2. Dans la partie inf®rieure de la fen°tre, s®lectionnez la section Quarantaine. 

3. Sous l'onglet Quarantaine, s®lectionnez le fichier qu'il faut analyser. 

4. Cliquez sur le bouton Analyser. 

 Pour restaurer un fichier depuis la quarantaine, proc®dez comme suit : 

1. Ouvrez la fen°tre principale de l'application. 

2. Dans la partie inf®rieure de la fen°tre, s®lectionnez la section Quarantaine. 

3. Sous l'onglet Quarantaine, s®lectionnez le fichier qu'il faut restaurer. 

4. Cliquez sur le bouton Restaurer. 

 Pour supprimer un fichier depuis la quarantaine, proc®dez comme suit : 

1. Ouvrez la fen°tre principale de l'application. 

2. Dans la partie inf®rieure de la fen°tre, s®lectionnez la section Quarantaine. 

3. Sous l'onglet Quarantaine, s®lectionnez le fichier qu'il faut supprimer. 

4. Cliquez sur le bouton droit de la souris pour ouvrir le menu contextuel du fichier, puis s®lectionnez l'option 
Supprimer. 

 Pour envoyer l'objet en quarantaine ¨ Kaspersky Lab pour ®tude, proc®dez comme suit : 

1. Ouvrez la fen°tre principale de l'application. 

2. Dans la partie inf®rieure de la fen°tre, s®lectionnez la section Quarantaine. 

3. Sous l'onglet Quarantaine, s®lectionnez le fichier qu'il faut envoyer pour examen.  

4. Cliquez sur le bouton droit de la souris pour ouvrir le menu contextuel du fichier, puis s®lectionnez l'option 
Envoyer pour ®tude. 

 

 

MANIPULATION D 'OBJETS DANS LA SAUVE GARDE  

La sauvegarde de Kaspersky Internet Security permet d'ex®cuter les op®rations suivantes : 

 Restaurer les fichiers dans un dossier d®sign® ou dans les dossiers d'origine o½ ils se trouvaient avant le 
traitement par Kaspersky Internet Security ; 

 Supprimer les fichiers s®lectionn®s ou tous les fichiers dans la sauvegarde. 
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 Pour restaurer un fichier depuis la sauvegarde, proc®dez comme suit : 

1. Ouvrez la fen°tre principale de l'application. 

2. Dans la partie inf®rieure de la fen°tre, s®lectionnez la section Quarantaine. 

3. Sous l'onglet Sauvegarde, s®lectionnez le fichier qu'il faut restaurer. 

4. Cliquez sur le bouton Restaurer. 

 Pour supprimer un fichier depuis la sauvegarde, proc®dez comme suit : 

1. Ouvrez la fen°tre principale de l'application. 

2. Dans la partie inf®rieure de la fen°tre, s®lectionnez la section Quarantaine. 

3. Sous l'onglet Sauvegarde, s®lectionnez le fichier qu'il faut supprimer. 

4. Cliquez sur le bouton droit de la souris pour ouvrir le menu contextuel du fichier, puis s®lectionnez l'option 
Supprimer. 

 Pour supprimer tous les fichiers depuis la sauvegarde, proc®dez comme suit : 

1. Ouvrez la fen°tre principale de l'application. 

2. Dans la partie inf®rieure de la fen°tre, s®lectionnez la section Quarantaine. 

3. Sous l'onglet Sauvegarde, cliquez sur le bouton Purger le dossier de sauvegarde.  
 

ANALYSE DES FICHIERS EN QUARANTAINE APRES  LA MISE A JOUR  

Si l'analyse du fichier n'a pas permis de d®finir exactement la nature des programmes malveillants qui l'ont infect®, il est 
plac® en quarantaine. Il se peut, apr¯s la mise ¨ jour des bases, que Kaspersky Internet Security puisse identifier la 
menace et la supprimer. Vous pouvez activer l'analyse automatique des fichiers en quarantaine apr¯s chaque mise ¨ 
jour. 

Nous vous conseillons d'examiner fr®quemment les fichiers en quarantaine. Leur statut peut changer apr¯s l'analyse. 
Certains fichiers pourront °tre restaur®s dans leur emplacement d'origine et °tre ¨ nouveau utilis®s. 

 Pour activer l'analyse des objets en quarantaine apr¯s la mise ¨ jour, proc®dez comme suit : 

1. Ouvrez la fen°tre de configuration de l'application. 

2. Dans la partie gauche de la fen°tre, choisissez dans la section Mise ¨ jour le composant Param¯tres de la 
mise ¨ jour. 

3. Dans le groupe Avanc®, cochez la case Analyser les fichiers en quarantaine apr¯s une mise ¨ jour. 
 

 

OUTILS DE PROTECTION COMPLEMENTAIRE  

Afin d'ex®cuter des t©ches sp®cifiques ¨ la protection de l'ordinateur, Kaspersky Internet Security propose une s®rie 
d'Assistants et d'outils. 

 L'Assistant Kaspersky Rescue Disk permet de cr®er une image de disque et d'enregistrer l'application 
Kaspersky Rescue Disk sur un support amovible afin de pouvoir remettre un syst¯me en ®tat de marche apr¯s 
une attaque de virus gr©ce au d®marrage depuis le support amovible. Kaspersky Rescue Disk intervient dans 
les cas d'infection qui rendent la r®paration de l'ordinateur impossible ¨ l'aide des logiciels antivirus ou des 
outils de r®paration. 
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 L'Assistant de suppression des traces d'activit® est pr®vu pour la recherche et la suppression des traces 
d'activit® de l'utilisateur dans le syst¯me ainsi que des param¯tres du syst¯me d'exploitation qui permettent 
d'accumuler des donn®es sur l'activit® de l'utilisateur. 

 L'Assistant de restauration du syst¯me permet de supprimer les corruptions et les traces laiss®es par des objets 
malveillants dans le syst¯me. 

 L'Assistant de Configuration du navigateur est pr®vu pour l'analyse et la configuration des param¯tres de 
Microsoft Internet Explorer dans le but de supprimer les vuln®rabilit®s potentielles.  

Tous les probl¯mes d®couverts par les Assistants (sauf l'Assistant de cr®ation de Kaspersky Rescue Disk) sont 
regroup®s en fonction du danger qu'ils repr®sentent pour le syst¯me. Pour chaque groupe de probl¯mes, les experts de 
Kaspersky Lab proposent un ensemble d'actions dont l'ex®cution permettra de supprimer les vuln®rabilit®s et les points 
probl®matiques du syst¯me. Il existe trois groupes de probl¯mes et par cons®quent, trois groupes d'actions ex®cut®es. 

 Les actions vivement recommand®es permettent de supprimer les probl¯mes qui constituent une menace 
s®rieuse pour la s®curit®. Il est conseill® d'ex®cuter dans les plus brefs d®lais toutes les actions de ce groupe 
pour supprimer la menace. 

 Les actions recommand®es visent ¨ supprimer les probl¯mes qui peuvent pr®senter un danger potentiel. Il est 

®galement conseill® d'ex®cuter les actions de ce groupe pour garantir une protection optimale. 

 Les actions compl®mentaires sont pr®vues pour supprimer les probl¯mes qui ne pr®sentent actuellement aucun 
danger mais qui ¨ l'avenir pourraient menacer la s®curit® de l'ordinateur. L'ex®cution de ces actions garantit la 
protection totale de l'ordinateur mais peut, dans certains cas, entra´ner la suppression de certains param¯tres 
d®finis par l'utilisateur (par exemple, les cookies). 
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SUPPRESSION DES TRACE S D 'ACTIVITE  

Lorsque vous utilisez votre ordinateur, vos activit®s sont enregistr®es dans le syst¯me. Les donn®es relatives aux 
recherches lanc®es par l'utilisateur et aux sites visit®s sont conserv®es, tout comme les donn®es relatives ¨ l'ex®cution 
d'applications et ¨ l'ouverture et ¨ l'enregistrement de fichiers, les entr®es du journal syst¯me Microsoft Windows, les 
fichiers temporaires et bien d'autres encore. 

Toutes ces sources d'informations sur l'activit® de l'utilisateur peuvent contenir des donn®es confidentielles (y compris 
des mots de passe) que les individus malintentionn®s pourraient analyser. Bien souvent, l'utilisateur ne poss¯de pas les 
connaissances suffisantes pour emp°cher le vol d'informations depuis ces sources. 

Kaspersky Internet Security propose un Assistant de suppression des traces d'activit®. Cet Assistant recherche les 
traces d'activit® de l'utilisateur dans le syst¯me ainsi que les param¯tres du syst¯me d'exploitation qui permettent de 
r®colter des informations sur cette activit®.  

Il ne faut pas oublier que des informations sur l'activit® de l'utilisateur dans le syst¯me sont accumul®es sans cesse. 
L'ex®cution du moindre fichier ou l'ouverture de n'importe quel document est enregistr®e dans l'historique et le journal de 
Microsoft Windows enregistre une multitude d'®v®nements qui surviennent dans le syst¯me. Ceci veut dire qu'une 
nouvelle ex®cution de l'Assistant de suppression des traces d'activit® peut d®couvrir des traces supprim®es lors de 
l'ex®cution ant®rieure de l'Assistant. Certains fichiers, par exemple le fichier de rapport de Microsoft Windows, peuvent 
°tre utilis®s par le syst¯me au moment o½ les traces sont supprim®es par l'Assistant. Afin de pouvoir supprimer ces 
fichiers, l'Assistant propose de red®marrer le syst¯me. Toutefois, ces fichiers peuvent °tre recr®®s lors du red®marrage, 
ce qui signifie qu'ils seront ¨ nouveau d®couverts en tant que trace d'activit®. 
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L'Assistant se compose d'une s®rie de fen°tres (®tapes) entre lesquelles vous pouvez naviguer gr©ce aux boutons 
Pr®c®dent et Suivant. Pour quitter l'Assistant, cliquez sur le bouton Terminer. Pour interrompre l'Assistant ¨ n'importe 
quelle ®tape, cliquez sur le bouton Annuler. 

 Pour supprimer les traces de l'activit® de l'utilisateur dans le syst¯me, proc®dez comme suit : 

1. Ouvrez la fen°tre principale de l'application. 

2. Dans la partie inf®rieure de la fen°tre, s®lectionnez la section Outils. 

3. Dans le groupe Suppression des traces d'activit® de la fen°tre qui s'ouvre, cliquez sur le bouton Ex®cuter. 

Examinons en d®tails les ®tapes de l'Assistant. 

Etape 1.  D®but de l'utilisation de l'Assistant 

Assurez-vous que l'option Rechercher les Traces d'activit® de l'utilisateur a ®t® s®lectionn®e, puis appuyez 
sur le bouton Suivant pour lancer l'Assistant. 

Etape 2.  Recherche de traces d'activit® 

L'Assistant recherche les traces d'activit® sur votre ordinateur. La recherche peut durer un certain temps. Une 
fois la recherche termin®e, l'Assistant passe automatiquement ¨ l'®tape suivante. 

Etape 3.  S®lection des actions pour la suppression des traces d'activit® 

A la fin de la recherche, l'Assistant indique les traces d'activit® trouv®es et les moyens propos®s pour s'en 
d®barrasser. 

Pour voir les actions reprises dans le groupe, cliquez sur le signe + situ® ¨ gauche du nom du groupe.  

Pour que l'Assistant r®alise une action, cochez la case ¨ gauche du nom de l'action. Toutes les actions 
recommand®es et vivement recommand®es sont ex®cut®es par d®faut. Si vous ne souhaitez pas ex®cuter une 
action quelconque, d®s®lectionnez la case en regard de celle-ci. 

Il est vivement d®conseill® de d®cocher les cases s®lectionn®es par d®faut car vous pourriez mettre en danger 
la s®curit® de l'ordinateur. 

Une fois que vous aurez s®lectionn® les actions pour l'Assistant, cliquez sur Suivant. 

Etape 4.  Suppression des traces d'activit® 

L'Assistant ex®cute les actions s®lectionn®es ¨ l'®tape pr®c®dente. La suppression des traces d'activit® peut 
durer un certain temps. La suppression de certaines traces d'activit® n®cessitera peut-°tre le red®marrage de 
l'ordinateur. L'Assistant vous pr®viendra.  

Une fois les traces d'activit® supprim®e, l'Assistant passe automatiquement ¨ l'®tape suivante. 

Etape 5.  Fin de l'Assistant 

Si vous souhaitez que la suppression des traces d'activit® soit r®alis®e automatiquement ¨ l'avenir au moment 
de quitter Kaspersky Internet Security, cochez la case Supprimer les traces d'activit® ¨ chaque arr°t de 
Kaspersky Internet Security ¨ la derni¯re ®tape de l'Assistant. Si vous avez l'intention de supprimer vous-

m°me les traces d'activit® ¨ l'aide de l'Assistant, sans cochez cette case. 

Cliquez sur le bouton Terminer pour quitter l'Assistant. 
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CONFIGURATION DU NAVI GATEU R POUR LA NAVIGATION  SECURISEE  

Dans certains cas, le navigateur Microsoft Internet Explorer requiert une analyse et une configuration sp®ciales des 
param¯tres car certaines valeurs, d®finies par les utilisateurs ou pr®sentes par d®faut peuvent entra´ner des probl¯mes 
au niveau de la s®curit®.  

Voici quelques exemples d'objets et de param¯tres utilis®s par le navigateur et qui constituent une menace potentielle 
pour la s®curit®. 

 Cache de fonctionnement de Microsoft Internet Explorer. Le cache conserve les donn®es t®l®charg®es 

depuis Internet, ce qui permet de ne pas les t®l®charger de nouveaux par la suite. Ceci diminue le temps de 
t®l®chargement des pages web et diminue le trafic Internet. Par ailleurs, le cache contient les donn®es 
confidentielles et offre la possibilit® de conna´tre les ressources visit®es par l'utilisateur. Nombreux sont les 
objets malveillants qui, lors du balayage du disque, balaient ®galement le cache, ce qui signifie que les individus 
malintentionn®s peuvent obtenir, par exemple, les adresses de messagerie des utilisateurs. Pour augmenter la 
protection, il est recommand® de purger le cache apr¯s la fin du fonctionnement du navigateur. 

 Affichage de l'extension pour les fichiers de format connu. Pour faciliter la modification des noms des 

fichiers, il est possible de ne pas afficher leurs extensions. Cependant, il est utile par fois pour l'utilisateur de 
voir l'extension r®elle du fichier. Les noms de fichier de nombreux objets malveillants utilisent des combinaisons 
de caract¯res qui imitent une extension suppl®mentaire avant l'extension r®elle (par exemple, 
ceciestunexemple.txt.com). Si l'extension r®elle du fichier n'est pas affich®e, l'utilisateur voit uniquement la 
partie du fichier avec l'imitation de l'extension et peut consid®rer l'objet malveillant comme un objet ne 
pr®sentant aucun danger. Pour augmenter la protection, il est recommand® d'activer l'affichage des extensions 
pour les fichiers de formats connus. 

 Liste des sites de confiance. Pour le fonctionnement correct de certains sites web, il faut les ajouter dans la 

liste de confiance. Par ailleurs, les objets malveillants peuvent ajouter ¨ cette liste les liens sur les sites web 
cr®®s par les malfaiteurs. 

La configuration du navigateur pour la navigation s®curis®e peut entra´ner des probl¯mes d'affichage pour certains sites 
(par exemple, s'ils utilisent des ®l®ments ActiveX). Vous pouvez r®soudre ce probl¯me en ajoutant ces sites web ¨ la 
zone de confiance. 

L'analyse et la configuration du navigateur sont confi®es ¨ l'Assistant de configuration du navigateur. L'Assistant v®rifie si 
les mises ¨ jour les plus r®centes du navigateur ont ®t® install®es et si les valeurs des param¯tres d®finies ne rendent 
pas le syst¯me vuln®rable aux actions des individus malintentionn®s. Pour conclure, l'Assistant r®dige un rapport qui 
peut °tre envoy® ¨ Kaspersky Lab pour analyse. 

L'Assistant se compose d'une s®rie de fen°tres (®tapes) entre lesquelles vous pouvez naviguer gr©ce aux boutons 
Pr®c®dent et Suivant. Pour quitter l'Assistant, cliquez sur le bouton Terminer. Pour interrompre l'Assistant ¨ n'importe 
quelle ®tape, cliquez sur le bouton Annuler. 

Avant de lancer le diagnostic, fermez toutes les fen°tres de Microsoft Internet Explorer. 

 Pour configurer le navigateur pour la navigation s®curis®e, proc®dez comme suit : 

1. Ouvrez la fen°tre principale de l'application. 

2. Dans la partie inf®rieure de la fen°tre, s®lectionnez la section Outils. 

3. Dans le groupe Configuration du navigateur de la fen°tre qui s'ouvre, cliquez sur le bouton Ex®cuter. 

Examinons en d®tails les ®tapes de l'Assistant. 

Etape 1.  D®but de l'utilisation de l'Assistant 

Assurez-vous que l'option Analyser Microsoft Internet Explorer a ®t® s®lectionn®e, puis appuyez sur le 
bouton Suivant pour lancer l'Assistant. 
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Etape 2.  Analyse de la configuration de Microsoft Internet Explorer 

L'Assistant analyse les param¯tres du navigateur Microsoft Internet Explorer. La recherche de probl¯mes dans 
les param¯tres peut prendre un certain temps. Une fois la recherche termin®e, l'Assistant passe 
automatiquement ¨ l'®tape suivante. 

Etape 3.  S®lection des actions pour la configuration du navigateur 

A la fin de la recherche, l'Assistant indique les probl¯mes d®tect®s et les moyens propos®s pour s'en 
d®barrasser. 

Pour voir les actions reprises dans le groupe, cliquez sur le signe + situ® ¨ gauche du nom du groupe.  

Pour que l'Assistant r®alise une action, cochez la case ¨ gauche du nom de l'action. Toutes les actions 
recommand®es et vivement recommand®es sont ex®cut®es par d®faut. Si vous ne souhaitez pas ex®cuter une 
action quelconque, d®s®lectionnez la case en regard de celle-ci. 

Il est vivement d®conseill® de d®cocher les cases s®lectionn®es par d®faut car vous pourriez mettre en danger 
la s®curit® de l'ordinateur. 

Une fois que vous aurez s®lectionn® les actions pour l'Assistant, cliquez sur Suivant. 

Etape 4.  Configuration du navigateur 

L'Assistant ex®cute les actions s®lectionn®es ¨ l'®tape pr®c®dente. La configuration du navigateur peut durer un 
certain temps. Une fois la configuration termin®e, l'Assistant passe automatiquement ¨ l'®tape suivante. 

Etape 5.  Fin de l'Assistant 

Cliquez sur le bouton Terminer pour quitter l'Assistant. 
  

 

ANNULATION DES MODIFI CATIONS INTRODUITES PAR LES 

ASSISTANTS  

Il est possible d'annuler certaines modifications introduites par l'Assistant de suppression des traces d'activit® (cf. section 
"Suppression des traces d'activit®" ¨ la page 173), l'Assistant de restauration du syst¯me (cf. section "Que faire si vous 
pensez que votre ordinateur est infect®" ¨ la page 56), l'Assistant de configuration du navigateur (cf. section 
"Configuration du navigateur" ¨ la page 175). 

 Pour annuler les modifications introduites par les Assistants, proc®dez comme suit : 

1. Ouvrez la fen°tre principale de l'application et dans la partie inf®rieure de la fen°tre, s®lectionnez la section 
Outils. 

2. Dans la partie droite de la fen°tre, cliquez sur le bouton Ex®cuter dans le groupe portant le nom de l'Assistant 

dont les modifications doivent °tre annul®es : 

 Suppression des traces d'activit® : pour annuler les modifications introduites par l'Assistant de 

suppression des traces d'activit® ; 

 Restauration du syst¯me : pour annuler les modifications introduites par l'Assistant de restauration du 

syst¯me ; 

 Configuration du navigateur : pour annuler les modifications introduites par l'Assistant de configuration 

du navigateur. 
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Examinons en d®tail les ®tapes des Assistants pour l'annulation des modifications. 

Etape 1.  D®but de l'utilisation de l'Assistant 

S®lectionnez l'option Annuler les modifications, puis cliquez sur le bouton Suivant. 

Etape 2.  Recherche des modifications 

L'Assistant recherche les modifications qu'il a introduites et qui peuvent °tre annul®es. Une fois la recherche 
termin®e, l'Assistant passe automatiquement ¨ l'®tape suivante. 

Etape 3.  S®lection des modifications ¨ annuler 

A la fin de la recherche, l'Assistant signale les modifications d®tect®es. 

Pour qu'un Assistant annule les effets d'une action ant®rieure, cochez la case ¨ gauche du nom de l'action. 

Apr¯s avoir s®lectionn® les actions qu'il faut annuler, cliquez sur le bouton Suivant. 

Etape 4.  Annulation des modifications 

L'Assistant annule les actions s®lectionn®es ¨ l'®tape pr®c®dente. Une fois les modifications annul®es, 
l'Assistant passe automatiquement ¨ l'®tape suivante. 

Etape 5.  Fin de l'Assistant 

Cliquez sur le bouton Terminer pour quitter l'Assistant. 
 

RAPPORTS  

Les ®v®nements survenus pendant le fonctionnement des composants de la protection ou lors de l'ex®cution des t©ches 
de Kaspersky Internet Security sont consign®s dans des rapports. 

DANS CETTE SECTION  

Composition du rapport pour le composant s®lectionn® de la protection ...................................................................... 178 

Filtrage des donn®es ..................................................................................................................................................... 178 

Recherche d'®v®nements .............................................................................................................................................. 179 

Enregistrement du rapport dans un fichier .................................................................................................................... 179 

Conservation des rapports ............................................................................................................................................ 180 

Purge des rapports ........................................................................................................................................................ 180 

Enregistrement des ®v®nements non critiques dans le rapport ..................................................................................... 181 

Configuration de la notification sur la disponibilit® du rapport ....................................................................................... 181 
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COMPOSITION DU RAPPOR T POUR LE COMPOSANT SELECTIONNE DE 

LA PROTECTION  

Vous pouvez obtenir un rapport d®taill® sur les ®v®nements survenus pendant le fonctionnement de chaque composant 
de la protection ou de chaque t©che de Kaspersky Internet Security. 

Pour le confort d'utilisation des rapports, vous pouvez g®rer la repr®sentation des donn®es ¨ l'®cran : regrouper les 
®v®nements selon divers param¯tres, s®lectionner la p®riode couverte par le rapport, trier les ®v®nements dans chaque 
colonne ou selon l'importance et masquer des colonnes du tableau. 

 Pour obtenir un rapport pour le composant de la protection ou la t©che, proc®dez comme suit : 

1. Ouvrez la fen°tre principale de l'application. 

2. Cliquez sur le lien Rapports dans la partie sup®rieure de la fen°tre. 

3. Dans la fen°tre Rapports qui s'ouvre, cliquez sur le bouton Rapport d®taill®.  

4. Dans la partie gauche de la fen°tre Rapport d®taill® qui s'ouvre, s®lectionnez le composant ou la t©che pour 
lequel vous souhaitez cr®er un rapport. Si vous s®lectionnez l'option Protection, le rapport sera produit pour 

tous les composants de la protection. 
 

 

FILTRAGE DES DONNEES  

Les rapports de Kaspersky Internet Security permettent de filtrer les ®v®nements selon une ou plusieurs valeurs dans les 
colonnes du tableau, voire de d®finir des conditions de filtrage complexe.  

 Pour filtrer les ®v®nements selon des valeurs, proc®dez comme suit : 

1. Ouvrez la fen°tre principale de l'application. 

2. Cliquez sur le lien Rapports dans la partie sup®rieure de la fen°tre. 

3. Dans la fen°tre Rapports qui s'ouvre, cliquez sur le bouton Rapport d®taill®.  

4. Dans la partie droite de la fen°tre Rapport d®taill®, placez le curseur sur le coin sup®rieur gauche de l'en-t°te 

de la colonne, puis ouvrez le menu du filtre en cliquant sur le bouton gauche de la souris.  

5. Dans le menu du filtre, choisissez la valeur ¨ utiliser pour filtrer les donn®es.  

6. Le cas ®ch®ant, r®p®tez la proc®dure pour une autre colonne du tableau. 

 Pour d®finir des conditions de filtrage complexe, proc®dez comme suit : 

1. Ouvrez la fen°tre principale de l'application. 

2. Cliquez sur le lien Rapports dans la partie sup®rieure de la fen°tre afin d'ouvrir la fen°tre des rapports. 

3. Dans la fen°tre qui s'ouvre, sous l'onglet Rapport, cliquez sur le bouton Rapport d®taill®.  

4. Dans la partie droite de la fen°tre Rapport d®taill® qui s'ouvre, cliquez sur le bouton droit de la souris pour 
ouvrir le menu contextuel de la colonne du rapport requise, puis s®lectionnez l'option Filtre.  

5. Dans la fen°tre Filtre complexe, d®finissez les conditions n®cessaires du filtrage. 

a. Dans la partie droite de la fen°tre, d®finissez la limite de la s®lection. 
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b. Dans la partie gauche de la fen°tre, dans la liste d®roulante Condition, choisissez la condition de s®lection 

(par exemple, sup®rieure ¨ ou inf®rieure ¨, ®gale ¨ ou diff®rente de la valeur indiqu®e en tant que limite de 
la s®lection).  

c. Le cas ®ch®ant, ajoutez une deuxi¯me valeur ¨ l'aide d'un op®rateur logique de conjonction (ET) ou de 
disjonction (OU). Si vous souhaitez que la s®lection des donn®es v®rifie les deux conditions d®finies, 
s®lectionnez ET. Si une condition minimum suffit, s®lectionnez OU.  

 

 

RECHERCHE D 'EVENEMENTS  

Vous pouvez rechercher l'®v®nement souhait® dans le rapport ¨ l'aide d'un mot cl® via la barre de recherche ou ¨ l'aide 
d'une fen°tre de recherche sp®ciale. 

 Pour trouver un ®v®nement ¨ l'aide de la barre de recherche, proc®dez comme suit : 

1. Ouvrez la fen°tre principale de l'application. 

2. Cliquez sur le lien Rapports dans la partie sup®rieure de la fen°tre. 

3. Dans la fen°tre Rapports qui s'ouvre, cliquez sur le bouton Rapport d®taill®.  

4. Dans la partie droite de la fen°tre Rapport d®taill® qui s'ouvre, saisissez le mot cl® dans la barre de recherche. 

 Pour trouver un ®v®nement ¨ l'aide de la fen°tre de recherche, proc®dez comme suit : 

1. Ouvrez la fen°tre principale de l'application. 

2. Cliquez sur le lien Rapports dans la partie sup®rieure de la fen°tre. 

3. Dans la fen°tre Rapports qui s'ouvre, cliquez sur le bouton Rapport d®taill®.  

4. Dans la partie droite de la fen°tre Rapport d®taill® qui s'ouvre, cliquez sur le bouton droit de la souris pour 
ouvrir le menu contextuel de la colonne du rapport requise, puis s®lectionnez l'option Recherche. 

5. Dans la fen°tre Recherche qui s'ouvre, d®finissez les crit¯res de la recherche. 

a. Dans le champ Ligne, saisissez le mot cl® pour la recherche. 

b. Dans la liste d®roulante Colonne, s®lectionnez le nom de la colonne dans laquelle il faudra rechercher le 

mot cl® saisi. 

c. Le cas ®ch®ant, cochez les cases pour des param¯tres de recherche compl®mentaires. 

6. Lancez la recherche selon une des m®thodes suivantes : 

 Si vous souhaitez chercher le prochain ®v®nement r®pondant aux crit¯res de recherche d®finis apr¯s 
l'®v®nement s®lectionn® dans la liste, cliquez sur Recherche. 

 Si vous souhaitez trouver tous les ®v®nements qui r®pondent aux crit¯res de recherche d®finis, cliquez sur 
le bouton Marquer tout. 

 

 

ENREGIST REMENT DU RAPPORT DA NS UN FICHIER  

Vous pouvez exporter le rapport obtenu dans un fichier texte. 

 Pour enregistrer le rapport dans un fichier, proc®dez comme suit : 

1. Ouvrez la fen°tre principale de l'application. 

2. Cliquez sur le lien Rapports dans la partie sup®rieure de la fen°tre. 



 

 

 

 

 M A N U E L  D E  L ' U T I L I S A T E U R  

 

 

 

180  

 

3. Dans la fen°tre Rapports qui s'ouvre, cliquez sur le bouton Rapport d®taill®. 

4. Dans la fen°tre ouverte Rapport d®taill®, formez le rapport requis et ¨ l'aide du lien Exporter ouvrez la fen°tre 

pour s®lectionner l'emplacement du fichier ¨ enregistrer. 

5. Dans la fen°tre qui s'ouvre, d®signez le r®pertoire dans lequel il faut enregistrer le fichier du rapport et saisissez 
le nom du fichier. 

  

 

CONSERVATION DES RAPP ORTS  

La dur®e maximale de conservation des rapports sur les ®v®nements est limit®e ¨ 30 jours. Les donn®es sont 
supprim®es ¨ l'issue de cette p®riode. Vous pouvez annuler la restriction sur la dur®e de conservation ou la modifier.  

De plus, vous pouvez ®galement indiquer la taille maximale du fichier du rapport. Par d®faut, la taille maximale est 
limit®e ¨ 1 024 Mo. Une fois que la taille maximale est atteinte, le contenu du fichier est remplac® par de nouveaux 
enregistrements. Vous pouvez supprimer les restrictions sur la taille du rapport ou attribuer une autre valeur. 

 Pour configurer la dur®e maximale de conservation des rapports, proc®dez comme suit : 

1. Ouvrez la fen°tre de configuration de l'application. 

2. Dans la partie gauche de la fen°tre, dans la section Param¯tres avanc®s, s®lectionnez la sous-section 
Rapports et stockages. 

3. Dans la partie droite de la fen°tre, dans le groupe Conservation des rapports, cochez la case Supprimer les 
rapports apr¯s et indiquez la dur®e maximale de la conservation des rapports.  

 Pour configurer la taille maximale du fichier de rapport, proc®dez comme suit : 

1. Ouvrez la fen°tre de configuration de l'application. 

2. Dans la partie gauche de la fen°tre, dans la section Param¯tres avanc®s, s®lectionnez la sous-section 
Rapports et stockages. 

3. Dans la partie droite de la fen°tre, dans le groupe Conservation des rapports, cochez la case Taille 
maximale de fichier et indiquez la taille maximale du fichier de rapport.  

 

 

PURGE DES RAPPORTS  

Vous pouvez purger les rapports dont les donn®es ne vous sont plus utiles. 

 Pour purger les rapports, proc®dez comme suit : 

1. Ouvrez la fen°tre de configuration de l'application. 

2. Dans la partie gauche de la fen°tre, dans la section Param¯tres avanc®s, s®lectionnez la sous-section 
Rapports et stockages. 

3. Dans la partie droite de la fen°tre, dans le groupe Purge des rapports, cliquez sur Purger. 

4. Dans la fen°tre Suppression des informations des rapports qui s'ouvre, cochez les cases en regard des 

rapports que vous souhaitez purger. 
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ENREGISTREMENT DES EV ENEMENTS NON CRITIQU ES DANS LE 

RAPPORT  

Par d®faut, les entr®es relatives aux ®v®nements non critiques, aux ®v®nements du registre ou aux ®v®nements du 
syst¯me de fichiers ne sont pas ajout®es au rapport. Vous pouvez int®grer les entr®es relatives ¨ ces ®v®nements dans 
le rapport.  

 Pour consigner les ®v®nements non critiques dans le rapport, proc®dez comme suit : 

1. Ouvrez la fen°tre de configuration de l'application. 

2. Dans la partie gauche de la fen°tre, dans la section Param¯tres avanc®s, s®lectionnez la sous-section 
Rapports et stockages. 

3. Dans la partie droite de la fen°tre, cochez la case Ajouter les enregistrements des ®v®nements non 
critiques. 

 

 

CONFIGURATION DE LA N OTIFICATION SUR LA D ISPONIBILITE DU 

RAPPORT  

Vous pouvez programmer la fr®quence selon laquelle Kaspersky Internet Security vous rappellera la disponibilit® des 
rapports. 

 Pour configurer la notification sur la disponibilit® du rapport, proc®dez comme suit : 

1. Ouvrez la fen°tre principale de l'application. 

2. Cliquez sur le lien Rapports dans la partie sup®rieure de la fen°tre. 

3. Dans la fen°tre Rapports qui s'ouvre, cliquez sur le bouton . 

4. Dans la fen°tre Notifications qui s'ouvre, d®finissez les param¯tres de la programmation. 
 

APPARENCE DE L 'APPLICATION . ADMINISTRATION DES 

ELEMENTS ACTIFS DE L ' INTERFAC E 

Kaspersky Internet Security permet de configurer les param¯tres d'affichage d'un texte sur l'®cran d'accueil de Microsoft 
Windows et des ®l®ments actifs de l'interface (ic¹ne de l'application dans la zone de notification, fen°tres de notification 
et info-bulles). 

DANS CETTE SECTION  

Transparence des fen°tres de notifications................................................................................................................... 182 

Animation de l'ic¹ne de l'application dans la zone de notifications ................................................................................ 182 

Texte sur l'®cran d'accueil de Microsoft Windows ......................................................................................................... 182 
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TRANSPARENCE DES FENE TRES DE NOTIFICATION S 

 Pour activer la transparence des fen°tres de notification, proc®dez comme suit : 

1. Ouvrez la fen°tre de configuration de l'application. 

2. Dans la partie gauche de la fen°tre, dans la section Param¯tres avanc®s, s®lectionnez la sous-section 
Apparence. 

3. Dans le groupe Ic¹ne dans la barre des t©ches, cochez la case Utiliser la transparence des fen°tres de 
notifications. 

 

 

ANIMATION D E L 'ICONE DE L 'APPLICATION DANS LA ZONE DE 

NOTIFICATIONS  

L'animation de l'ic¹ne de l'application dans la zone de notifications a lieu pendant l'ex®cution de la mise ¨ jour ou de 
l'analyse. 

L'animation de l'ic¹ne de l'application dans la zone de notification est activ®e par d®faut. 

 Pour d®sactiver l'animation de l'ic¹ne de l'application, proc®dez comme suit : 

1. Ouvrez la fen°tre de configuration de l'application. 

2. Dans la partie gauche de la fen°tre, dans la section Param¯tres avanc®s, s®lectionnez la sous-section 
Apparence. 

3. Dans le groupe Ic¹ne de la barre des t©ches, d®cochez la case Animer l'ic¹ne durant l'ex®cution des 
t©ches. 

 

TEXTE SUR L 'ECRAN D 'ACCUEIL DE M ICROSOFT WINDOWS  

Si Kaspersky Internet Security est activ® et prot¯ge votre ordinateur, le texte "Protected by Kaspersky Lab" s'affiche par 
d®faut sur l'®cran d'accueil au d®marrage de Microsoft Windows. 

Le texte "Protected by Kaspersky Lab" s'affiche uniquement dans le syst¯me d'exploitation Microsoft Windows XP. 

 Pour d®sactiver l'affichage du texte au lancement de Microsoft Windows, proc®dez comme suit : 

1. Ouvrez la fen°tre de configuration de l'application. 

2. Dans la partie gauche de la fen°tre, dans la section Param¯tres avanc®s, s®lectionnez la sous-section 
Apparence. 

3. Dans le groupe Ic¹ne de la barre des t©ches, d®cochez la case Afficher "Protected by Kaspersky Lab" sur 
l'®cran de bienvenue de Microsoft Windows. 
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NOTIFICATIONS  

Par d®faut, lorsqu'un ®v®nement se produit pendant l'utilisation de Kaspersky Internet Security vous pr®vient. Si vous 
devez ex®cuter une action quelconque, une fen°tre de notification appara´t (cf. section "Fen°tre de notification et 
messages contextuels" ¨ la page 36). Les ®v®nements qui ne requi¯rent pas la s®lection d'une action sont signal®s ¨ 
l'aide d'une notification sonore, de messages ®lectronique ou de messages contextuels dans la zone de notification de la 
barre des t©ches (cf. section "Fen°tre de notification et messages contextuels" ¨ la page 36). 

Kaspersky Internet Security inclut le kiosque d'informations (cf. page 39) ¨ l'aide duquel Kaspersky Lab vous notifie sur 
les informations. Si vous voulez recevoir des informations, vous pouvez activer l'envoi des informations. 

DANS CETTE SECTION  

Activation et d®sactivation des notifications .................................................................................................................. 183 

Configuration des modes de notification ....................................................................................................................... 183 

D®sactivation de la remise des infos ............................................................................................................................. 184 
 

ACTIVATION ET DESACTI VATION DES NOTIFICAT IONS  

Par d®faut Kaspersky Internet Security vous signale les ®v®nements importants li®s au fonctionnement de l'application 
de diff®rentes mani¯res (cf. section "Configuration des modes de notification" ¨ la page 183). Vous pouvez d®sactiver 
l'affichage des notifications. 

Que la remise des notifications soit activ®e ou non, les informations relatives aux ®v®nements survenus pendant le 
fonctionnement de Kaspersky Internet Security sont consign®es dans le rapport sur le fonctionnement de l'application (cf. 
page 177). 

La d®sactivation de la remise des notifications n'a aucune influence sur l'affichage des fen°tres de notification. Pour 
r®duire au minimum l'affichage de fen°tre de notification, utilisez le mode de protection automatique (cf. section 
"S®lection du mode de protection" ¨ la page 67). 

 Pour d®sactiver la remise des notifications, proc®dez comme suit : 

1. Ouvrez la fen°tre de configuration de l'application. 

2. Dans la partie gauche de la fen°tre, dans la section Param¯tres avanc®s, s®lectionnez la sous-section 
Notifications. 

3. Dans la partie droite de la fen°tre, d®cochez la case Activer les notifications.  
 

CONFIGURATION DES MOD ES DE NOTIFICATION  

L'application vous signale les ®v®nements d'une des m®thodes suivantes :  

 message contextuel dans la zone de notification de la barre des t©ches ; 

 notification sonore ; 

 messages ®lectroniques. 

Vous pouvez configurer les modes de notification pour chaque type d'®v®nement.  

Par d®faut, les notifications critiques et les notifications sur les violations du fonctionnement de l'application sont 
accompagn®es d'une notification sonore. Les notifications sonores utilisent la gamme de sons de Microsoft Windows. 
Vous pouvez changer la gamme de sons ou d®sactiver la notification sonore. 
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Pour que Kaspersky Internet Security puisse vous signaler les ®v®nements par courrier ®lectronique, il faut configurer les 
param¯tres du courrier ®lectronique pour la remise des notifications. 

 Pour configurer les modes de notification pour diff®rents types d'®v®nements, proc®dez comme suit : 

1. Ouvrez la fen°tre de configuration de l'application. 

2. Dans la partie gauche de la fen°tre, dans la section Param¯tres avanc®s, s®lectionnez la sous-section 
Notifications. 

3. Dans la partie droite de la fen°tre, cochez la case Activer les notifications, puis cliquez sur Configuration, 

sous la case. 

4. Dans la fen°tre Notifications qui s'ouvre, cochez les cases en fonction des modes de notification que vous 

voulez utiliser pour les divers ®v®nements : par courrier ®lectronique, dans un message contextuel ou via une 
notification sonore. 

 Pour configurer les param¯tres du courrier ®lectronique pour l'envoi des notifications, proc®dez comme suit :  

1. Ouvrez la fen°tre de configuration de l'application. 

2. Dans la partie gauche de la fen°tre, dans la section Param¯tres avanc®s, s®lectionnez la sous-section 
Notifications. 

3. Dans la partie droite de la fen°tre, cochez la case Activer les notifications par courriers, puis cliquez sur le 
bouton Configuration. 

4. Dans la fen°tre Configuration des notifications par courrier qui s'ouvre, d®finissez les param¯tres de remise 

des notifications par courrier ®lectronique. 

 Pour modifier la gamme de sons des notifications, proc®dez comme suit : 

1. Ouvrez la fen°tre de configuration de l'application. 

2. Dans la partie gauche de la fen°tre, dans la section Param¯tres avanc®s, s®lectionnez la sous-section 
Notifications. 

3. Dans la partie droite de la fen°tre, cochez la case Activer les sons. 

Si vous souhaitez utiliser les sons de Microsoft Windows pour les notifications relatives aux ®v®nements de 
Kaspersky Lab, cochez la case Utiliser les sons standards de Windows par d®faut. Si la case est d®coch®e, 

c'est la s®lection de sons des versions ant®rieures de Kaspersky Internet Security qui sera utilis®e. 
 

 

DESACTIVATION DE LA R EMISE DES INFOS  

 Pour d®sactiver la r®ception des informations depuis la fen°tre de configuration de l'application, proc®dez comme 
suit : 

1. Ouvrez la fen°tre de configuration de l'application. 

2. Dans la partie gauche de la fen°tre, dans la section Param¯tres avanc®s, s®lectionnez la sous-section 
Apparence. 

3. Dans la partie droite de la fen°tre, d®cochez la case M'avertir des informations de Kaspersky Lab. 
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K ASPERSKY SECURITY NETWORK  

Afin d'am®liorer l'efficacit® de la protection de votre ordinateur, Kaspersky Internet Security utilise les donn®es obtenues 
aupr¯s d'utilisateurs issus du monde entier. Le r®seau Kaspersky Security Network permet de r®colter ces donn®es. 

Kaspersky Security Network (KSN) est un ensemble de services en ligne qui permet d'acc®der ¨ la base de 
connaissances de Kaspersky Lab sur la r®putation des fichiers, des sites et des applications. 

L'utilisation des donn®es de Kaspersky Security Network permet ¨ l'application de r®agir plus rapidement aux nouvelles 
formes de menace, am®liore l'efficacit® de certains composants de la protection et r®duit la probabilit® de faux positifs. 

L'implication des utilisateurs dans le Kaspersky Security Network permet ¨ Kaspersky Lab de recueillir efficacement des 
informations sur les types et les sources des nouvelles menaces, de d®velopper des moyens de neutralisation et de 
r®duire le nombre de faux positifs. De plus, la participation au Kaspersky Security Network vous donne acc¯s aux 
donn®es sur la r®putation des applications et des sites Web. 

La participation au Kaspersky Security Network signifie que certaines statistiques obtenues pendant l'utilisation de 
Kaspersky Internet Security sur votre ordinateur sont envoy®es automatiquement ¨ Kaspersky Lab. 

Vos donn®es personnelles ne sont ni recueillies, ni trait®es, ni enregistr®es. 

La participation au Kaspersky Security Network est volontaire. Vous prenez cette d®cision pendant l'installation de 
Kaspersky Internet Security, mais vous pouvez la changer ¨ tout moment. 

DANS CETTE SECTION  

Activation et d®sactivation de la participation ¨ Kaspersky Security Network ............................................................... 185 

V®rification de connexion ¨ Kaspersky Security Network.............................................................................................. 185 
 

ACTIVATION ET DESACTI VATION DE LA PARTICI PATION A K ASPERSKY 

SECURITY NETWORK  

 Pour participer au Kaspersky Security Network, proc®dez comme suit : 

1. Ouvrez la fen°tre de configuration de l'application. 

2. Dans la partie gauche de la fen°tre, choisissez la sous-section Retour d'informations dans la section 
Param¯tres avanc®s. 

3. Dans la partie droite de la fen°tre, cochez la case J'accepte de rejoindre le Kaspersky Security Network. 

V£RIFICATION DE CONNEXION ë K ASPERSKY SECURITY NETWORK  

La connexion ¨ Kaspersky Security Network peut °tre absente pour une des raisons suivantes : 

 Votre ordinateur n'est pas connect® ¨ Internet ; 

 Vous ne participez pas au Kaspersky Security Network ; 

 Votre licence d'utilisation de Kaspersky Internet Security est limit®e. 
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 Pour v®rifier la connexion ¨ Kaspersky Security Network, proc®dez comme suit : 

1. Ouvrez la fen°tre principale de l'application. 

2. Cliquez sur le bouton Cloud Protection dans la partie sup®rieure de la fen°tre. 

3. La partie gauche de la fen°tre ouverte affiche l'®tat de la connexion ¨ Kaspersky Security Network. 

 






































































































