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PRESENTATION DU GUID E

Les experts de Kaspersky Lab vous souhaitent la bienvenue.

Ce guide contient les informations sur l'installation, sur la configuration et sur l'utilisation de I'application Kaspersky

I nternet Security. Noubsomasp@Pr@®eseng®esl dansnterqgatde vous aid

I'application.

Ce guide est con-u pour |l es buts suivants
e Aider " installer Kaspersky Internet Security, activer e
e Offrir un acc s rapide @uxauixnfurmat ooss | p@ers rApoOompPI i ca
e Pr®senter | es sources compl ®mentaires d'informations sur

assistance technique.

Pour wune wutilisation r®ussie de | ' appl i c dutlisabon de I'drdinatguoests e s si on
requise: connaissance de | '"interface du syst me d'exploitation
courrier ®l ectronique et d'lnternet.

DANS CETTE SECTION

(o101 =] o[V [F o [N o [ O T O TP PO PPPPPPPPPON 11

[O70] 1= 011 1 13

CONTENU DU GUIDE

Ce guide contient les sections suivantes.

Sources d'informations sur I'application

Cette section contient la description des sources d'informations sur |I'application et les renseignements sur les sites Web
que vous pouvez consulter pour discuter du fonctionnement de I'application.

Kaspersky Internet Security

Cette section d®crit |l es possibilit®s de |dlaiptp@s ceatt i dbens ed o ng
Vous y d®couvrirez | e contenu de |l a distribution et | es serv
informations sur | a configuration mat®rielle et |l ogicielle r

Installation et suppression de l'application

Cette section fournit des informations sur l'installation et la suppression de I'application.

Licence de I'application

Cette section pr®sente | es principaux cercdad mptns elxip®s q'uel 'l a&ctrit
de |Iicence, |l es types de |licence, |l es modes d'activation de
licence.
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Interface de I'application

Cette section contient des informations sur les principaux ® | ® ment s de | ' i nter f:acieclunte ldesateur
| *application et menu contextuel, fen°tre principale, fen°tr
Lancement et arr°t de | "application

Cette section explique c onrifepplicatiohhancer et comment arr°te
Administration de la protection de I'ordinateur

Cette section expliqgue comment d®terminer | a pr®sence de men
configurer | e niveau de protection. MWtapretectop ¢t commeahtrlae z comment

suspendre temporairement pendant I'utilisation de I'application.

R®s ol ution des probl mes types

Cette section contient des informations sur | ex®cution des

de I'application.

Configuration ®tendue de | "application

Cette section contient |l es informations compl ®mentaires sur
I'application.

Ve®ri fication du fonctionnement de | "'"application

Cette section explique comme nt v ®ri fier | e fonc:itioamfeintemear dlea | d @&tpedtiican i de

modi fications ainsi que | 'ex®cution de | "'action requise sur

Contacter le Support technique

Cette section contient desdedomtdctalu saraiteidassistance ieahniqueede Kasp@rskly o d
Lab.

Annexes

Cette section contient des renseignements qui Vviennent compl
Glossaire

Cette section contient une liste des termes qui apparaissentdanscedocu ment et | eur d®f inition.

Kaspersky Lab

Cette section contient des informations sur Kaspersky Lab ZAO.

Informations sur le code tiers

Cette section contient des informations sur |l e code tiers ut

Index

Cette section permetdetrouver r api dement | es informations souhait®es dans |
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CONVENTIONS

Le texte du document est suivi des ®I| ®ment savaltiesserseats s sur | esq
conseils, exemples.

Les conventions sont uRli®@nmesn&ess dpeo usre nisd e nLteisf iceornvleenst i ons et | €
sont repris dans le tableau ci-dessous.

Tableau 1. Conventions

EXEMPLE DE TEXTE DESCRIPTION DE LA CON  VENTION

Les avertissements apparaissent en r

N'oubliez pas que... . . .
lesaverti ssements contiennent Il es info

potentielles qui peuvent amener ° | a
du fonctionnement de I'ordinateur.

Les remarques sont encadr ®es.

Il est conseill ® ¢ . . . .
Les remarques peuvent contenir des conseils utiles, des recommandations, des
valeurs importantes ou des cas particuliers importants dans le fonctionnement
de l'application.
Exemple : Les exemples sont pr®sent ®s"BExemple".un f
Lami se ;cegt.aur Les ® ®ments de sens suivants sont e
L' ®v®nBmeats d®pasqe nouveaux termes ;
survient.
e noms des ®tats et des ®v®nements de
Appuyez sur la touche ENTER. Les noms des touches du cdremeteerelatres ont
- majuscules.
Appuyez sur la combinaison des
touches ALT+F4. Deux noms de touche "fnéepr Paent entauaneé
touches. I'l faut appuyer simultan®me
Cliquez sur le bouton Activer. Les noms des ®| ®ments de | "interface
de saisie, |l es options du menugras.|l es |
® Pour planifier (Lesphrasesdintroductiondesinstructionssonteni t al i que eftl g
proc®dez comme ¢
Dans la ligne de commande, Les types suivants du texte apparai s;j

saisissez le texte hel
P o texte de la ligne de commande ;

Les informations suivantes

s'affichent : e texte des messages affich®s sur | ' ®
Indiquez la date au format edonn®es ~ saisir par |'utilisateur.
JI:MM:AA.

<adresse IP de votre Les variables sont ®crites entre che

ordinateur > remplace cette variable. Par ailleurs,| es parent h ses angu




SOURCES D'INFORMATIO NS SUR
L'APPLICATION

Cette section contient la description des sources d'informations sur l'application et les renseignements sur les sites Web
que vous pouvez consulter pour discuter du fonctionnement de I'application.

Vous pouvez ainsi choisir celle qui s'"adapte | e mieux 7~ wvotr
question.

DANS CETTE SECTION

Sources d'informations PoUr UNE @IAE AULIONOIMIE ..........iuiieeiiiriieeiieie et e ettt e et e e e st et e s ssne e e e snr e e e s asr e e e s sneeeesnnneeeaas 14
Discussion sur les logiciels de Kaspersky Lab dans 1€ fOrUM ..........ooouiiiiiiiiiiiiic e 15
[Ofe] g) = Tor (=T Lo Y AV ToT T oto 0 00 (=T o = 15
Contacterlegroupe de r®daction de | a docume.n.t.at.i.o.n..p.a.r..c.our.mni e

SOURCES D 'INFORMATIONS POUR UN  E AIDE AUTONOME

Vous pouvez utiliser les sources suivantes pour rechercher les informations sur I'application :
e page du site de Kaspersky Lab ;
e page sur le site du support technique (base de connaissances) ;
e aide ®lertronique

e documentation.

Si vous ne trouvez pas | a r ®pons e lgsemnice d'assestarggaitechntquieddsen, vous pou
Kaspersky Lab" (cf. section"As si st ance technil'quea ppa8rget ® ®phone

Une connexion Internet est requise pour utiliser les sources d'informations sur le site Web de Kaspersky Lab.

Page du site de Kaspersky Lab

Le site Web de KasperskyL ab conti ent une page particuli re pour chaque a
La page (http://www.kaspersky.com/fr/kaspersky internet security) f our nit des i nformations g®n¢
ces possibilit®s et ses particularit®s.

La page http://www.kaspersky.com/fr/ contient le lien sur la boutique en ligne. Le lien permet d'acheter I'application ou de
renouveler le droit d'utilisation de I'application.

Page sur le site du support technique (banque de solutions)

La Base de connaissances est une section du site Internet du Support Technique contenant les recommandations pour
travailler avec les applications de Kaspersky Lab. La Base de connaissanceest compos®e des articles d
selon |l es th mes.



http://www.kaspersky.com/fr/kaspersky_internet_security
http://www.kaspersky.com/fr/

SOURCES D 'INFORMATIONS SUR L 'APPLICATION

La page de I'application dans la Base de connaissances (http://support.kaspersky.com/fr/) permet de trouver les articles
qui proposentdesinformati ons wutil es, des recommandations et des r ®ponses
I'achat, l'installation et I'utilisation de I'application.

Les articles peuvent r®pondre " des questions en rapport non
@®galement avec d'autres applications de Kaspersky Lab. De plus, ils peuvent fournir des informations sur le Support
techniqgue en g®n®r al .

Ai de ®l ectronique

L'aide ®l ectronique de | "application est compos®e de fichier
L'aide contextuelle contientles i nf or mati ons sur chagukafbknh8teeetdel h' dppticpt
et la liste des t©ches °~ effectuer.

La version compl te de | 'aide contient | es informations d®t a

I'aide de I'application.

Documentation

Le guide de | utilisateur contient |l es informations ,sur | 'in
ainsi que |l es informations pour travai lel egrr aapvheicq ule aeptp | di &cartiito
des t©ches | es plus fr®quentes dans | "utilisation de | ' appli

DISCUSSION SURLESLO GICIELSDE KASPERSKY LAB
DANS LE FORUM

Si votre question n'est pas urgente, vous pouvez la soumettre aux experts de Kaspersky Lab et aux autres utilisateurs de
nos applications dans notre forum (http://forum.kaspersky.com/).

Sur | e forum, vous pouvez consulter | es sujets publi®s, ajou
lancer des recherches.

CONTACTER LE SERVICE = COMMERCIAL

Si vous avez des questions sur | a s®lection, sur | "achat ou
VvVous pouvez contacter nos experts du sswvamnsi ce commerci al 7 |

e Enappelantnotre servi ce ¢die aihipkewsvBasgersky.aomMr/contacts).

e En envoyant un message avec votre questionp ar cour r i e http@idwe.galspersky.coay/fr/eontacts.

La r®ponse sera formali s®e en Fran-ais ou en anglais suivant

CONTACTER LE GROUPE D E REDACTION DE LA
DOCUMENTATION PAR CO URRIER ELECTRONIQUE

Pour contact er attiendd&a doeumentatidore vous®alvez envoyerunmessagepar courrier ®Il ect
docfeedback@kaspersky.com. En tant que sujet du message, il faut indiquer "Kaspersky Help Feedback: Kaspersky
Internet Security".
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KASPERSKY INTERNET S ECURITY

Cette section d®crit |l es possibilit®s de | "application et of
Vous y d®couvrirez |l e contenu de |l a distegbsesti®s. etal esecbsiepmn
informations sur | a configuration mat®rielle et |l ogicielle r
DANS CETTE SECTION
I T U VA T T U U A G = OO PPUPPPPPRR 16
(D111 01U 1o 1o TP 16
Service pour | es ut.l..sat.eur.s..enr.e.gl.S.t.l.®S ... 17
Configurations | og.i.ci.el.l.es..et..mat.@r..el.l.e.5 ... 17
N OUVEAUTES
Les nouveaut ®s ps®@®seahtetsesdaonont Kaspersky I nternet Security

e L'interface am®lior®e de |l a fen°tre principale de Kasper

fonctions de I'application.

e L'am®lioration de | a Hedaguacantane et de lg sauvegdrde (ch page h@&n: elles sont
mai ntenant repr®sent®es sur deux onglets et ex®cutent di

e LajoutdunGesti onnai rpeoudre It'Cecdhneisni stration simplifi®e des tOc
(cf.secton"Ad mi ni stration des t©ches d""anal ¥paeg.e Gesti onnaire 0

e La part i Kasperaky Seounity Network (cf.page184) per met de d®f inir | setr ®put at

des sites Web sur |l a base des donn®es obtenues aupr s d°
e Lorsque | " Antivirus I nternet f onctanoanlnyes,e ihle uersits tpiogsuse bploel

|l es pages Web sur | a p(phighng)(ct sctichdUilsatien-deol'analgse heuristique lors

du fonctionnement de I'Antivirus Internet"” | a 9p)ageAvec cela, |l ors du contrtle d

dédhame-onnage (phi sihsitniggu,e I|s' earnaa luytsiel ihseRuer q u el gue soit ®t

ou d®sactiv®) de | '"Antivirus Internet.

e La modification de I'apparence de Kaspersky Gadget (cf. page 38).

DISTRIBUTION

Vous pouvez acheter I'application sous une des formes suivantes :
¢ Dans une he peoduit est distribu® via notre r®seau de pa

e Vialaboutiqueenligne. L' application peut °tre achet®e via |l a bout
(http://www.kaspersky.com/fr, section Boutique en ligne) ou via le site d'un partenaire.

Si vous achetez | e produit en bof{te, vous recevez | es ® ®men

e pochette cachet®e contenant | e c®d®rom d'instell ati on o0%
documentation de I'application ;
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e bref guide de I'utilisateur contenant le code d'activation de I'application ;

e contrat de licence reprenant les conditions d'utilisation de l'application.

Ces ®| ®ments peuvent varier Bnefondifbos@®da. pays o% | " applica
Si vous achetez Kaspersky Internet Security via |l a boutique
I nternet. Les informations indispensabl es Il "actiweeti on de

apr s |l e paiement.

Pour en savoir plus sur les modes d'achat et de distribution, contactez notre Service Ventes.

SERVICE POUR LES UTIL  ISATEURS ENREGISTRES

L'achat d°

une |licence vous donne | e statusadvati i s®t eaoe gqguor
per met de b®n

®f i cier des services suivants

e Mise © jour des bases et nouvelles versions de | applica

e Support par t® ®phone et par courrier ®l ectronique sur t
configuration et I'utilisation de I'application ;

e Notification sur |l es nouvelles applications de Kaspersky
ce service, vous devrez vous abonner © |l a |listende diffu
sur le site Internet du service d'assistance technique.

Aucun support ne sera apport® sur | '"utilisation du syst
CONFIGURATIONS LOGICI ELLES ET MATERIELLES
Afin de garantir un fonctionnement optimal de Kaspersky| nt er net Security, votre ordinateur
la configuration suivante :
Configurati:on g®n®r al e

e 480 Mo d'espace disponible sur le disque dur (dont380Mo pour |l e disque syst me).

e CD-/DVD-ROM (pour l'installation de Kaspersky InternetSecur i ty depui s un c®d®r om) .

e Connexion " Internet (pour | "activation de | ' application

e  Microsoft Internet Explorer 6.0 ou suivant.

e  Microsoft Windows Installer 2.0.

Exi gences pour | etationdcmdoft Wirdews XP HomepHdition (Service Pack 2 ou suivant), Microsoft
Windows XP Professional (Service Pack 2 ou suivant), Microsoft Windows XP Professional x64 Edition (Service Pack 2
ou suivant) :

e Processeur Intel Pentium 800 MHz 32 bits (x86)/6 4 bits (x64) ou sup®rieur (ou anall

¢ 512 Mo de m®moire vive disponible.




M ANUEL DE L'UTILISATEUR

Exi gences pour |l es syst mes d'exploitation Microsoft Windows
Premium, Microsoft Windows Vista Business, Microsoft Windows Vista Enterprise, Microsoft Windows Vista Ultimate,

Microsoft Windows 7 Starter, Microsoft Windows 7 Home Basic, Microsoft Windows 7 Home Premium, Microsoft

Windows 7 Professional, Microsoft Windows 7 Ultimate :

e Processeur Intel Pentium 1 GHz 32bits(x 86 ) / 64 bits (x64) ou sup®rieur (ou a

e 1Go de m®moire vive disponible (pour2Gbesesm®momee aieepl
di sponible (pour les syst mes d'exploitation de 64 bits)

En cas d'utilisation de Microsoft Windows XP (64-bi t ) , | "utili sation de | ' Environnement

syst mes d'exploitati on -bNMietdvicosofoWindowsd/v (@4tbit)w'stilisstionsde IEnvirofirément
prot®g® est | imit®e.

Exigences pour les netbooks :
e Processeur Intel Atom 1.6 GHz ou analogue compatible.

e Carte vid®o I ntel GMA950 avec une m®moire d'au moins 64

e Ecran de 10.1 pouces minimum.




INSTALLATION ET SUPP RESSION DE
L'APPLICATION

Cette section fournit des informations sur l'installation et la suppression de l'application.

DANS CETTE SECTION

Proc®dure d'ins.t.al.l.at.i.o.n..s.L.an.0.a.r. ..., 19
Mi se " jour de |l a version pr ®c®dent.e..de..Kas.per.s.ky..l.n2e
Sc®narios d'inst.al.l.at.i.on. . . bl D i gl .S 28
[ O o o T - S A O S - S O o o PSSR 28
SUPPIESSION AE I'APPIICATION ...ttt e bt e et e e s bt e e e b b et e e aab et e e s b b e e e e abbe e e e anne e e e s nnneeenas 28

PROCEDURE D 'INSTALLATION STANDAR D

L'"installation de Kaspersky I nternet Security s'op re en mod

L' Assistant se compose d'une s®rie de fen°tres xpdRtormpes) entr
Pr ®c ® etéSmivtant. Pour quitter I'Assistant, cliquez sur le bouton Terminer. Pour i nterrompre | ' Assi:
quell e ®tape, clAnmuleez sur |l e bouton

Si | "application doit prot®ger plustadimnuss prdi ®@a®eud®fdémrd ndenb
ell e sera alors install ®e de |l a m°me mani re sur tous Il es or
licence commence ~ partir de | a premi r e aduconradeilicemce.de | ' app
Lors de | '"activation de | "'"application sur |l e deuxi me ordina
r®duite de |l a dur ®e ®coul ®e depuis |l a premi re actowation. A
toutes |l es copies install ®es.

® Pour installer Kaspersky Internet Security sur votre ordinateur,

ex®cutez |l e fichier d'install ati on -ROMidel'Bppleatonavec extensi on

La proc®dure d'install adduwrni tdye &Kepswiesr sikkrye |weresrincen tS®lI ®c har g ®e
identique au processus d'installation depuis le CD-ROM.

DANS CETTE SECTION

Etape 1. Rechercher d'une ver.s.i.on..pl.us..r.®@c.e.nt.e..de..l...20pplicat
Etape 2. V®rification de |l a configuratio.n..du..sy.st...me20par rap
Etape 3. S®lection..du..ty.pe..d..i.ns.t.al.l.at.i.0n. ... 20
Etape 4. Lecture du CONTrat 0 lICENCE ... ..oiiiiiiiiiiiie ittt e et e st e e e bbbt e e ebte e e s nsbeeeeanbneeenanes 21

Etape 5. R glement d'utilisat.i.o.n..de..Kas.per.s.ky..Secur.i2ly Net wo

Etape 6. Recherche d'applications iINCOMPALIDIES ...........eiiiiiiiiiiiie e e e 21
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Etape 7. S®lection du..dos.s.i.er..d.i.nst.al.l.at.i.on......... 21
Etape 8. Pr®par at..an..de..l. ..;ns.t.al.l.at i o ..., 22
o Vo TcIe I [ g TS) 2= 11 =i {o o D PRSP PPRPRRN 22
Etape 10. FiN de ITNSTAIALION .......cooieieiiiiee ettt et e e s bt e e e e e e s br e e e e as b e e e e et e e e nnneeesannneeenanes 23
Etape 11. Activation de I'apPlICALION ..........oiiiiiieii et e et s e e e e s e e e et e e e e 23
Etape 12. EnregiStrement de I'ULITISATEUI ............ooiiiiiiiie ettt e et e s st e s e e e s anneeenanes 23
Etape 13. FiN 0@ I'ACTHVALION .....eiiiiiiiie sttt ettt s ket e e st e e et e e s bbe e e e as b e e e e aabn e e e e nneeesannneeenanes 23

ETAPE 1. RECHERCHER D 'UNE VERSION PLUSREC ENTEDE
L'APPLICATION

Avant | "installation, KasperskydlInher vetr sSeoaudiet V' a@Ppiliicatia
serveurs de mises ° jour de Kaspersky Lab.

Si |l es serveurs de Kaspersky Lab n'h®bergent pas de version
est |l anc®.

Silesserveursdemises ©~ jour h®bergent une version plus r®cente, vous
votre ordinateur. Il est conseill ® d'installer une nouvelle
am®l i orations. Cenetdre®lti dratpiron®geer votre ordinateur d'une n
d'installer |l a version plus r®cent e, | " Assistant d'irtast al |l at
nouvelle version, les fichiers de ladistribut i on seront copi ®s sur votre ordinateur e
version sera | anc® automatiquement. Pour conna“tre | es avant
correspondant “ | ' application.

ETAPE 2. VERIFICATION DE LA CONFIGURATION DU SYSTEME PAR
RAPPORT A LA CONFIGU  RATION REQUISE

Avant d'installer Kaspersky Internet Security, | e programme

jour (Service Pack) i monfigardtibn®esuise pour tirestallptiom(af. settion "Configarations

l ogiciell e el amppta®eDelpleus, | ' application voe®rifie les privil?
une des conditons®n u m®r ®es n' est pas remplie, un message appara’tra.
Si Il "ordinateur reqrurisspdindAsasuxtmpm® ex®cute | a recherche des
Il *utilisation commune avec Kasper sky | ntflisrSnde tellessappticatiorist y peut

sont d®couvertes, vous devrez |l es supprimer manuel |l ement .

Si la Iliste des applications cont i #irusoudeKasperskylrgernetSecarityt ®r i eur e
toutes |l es donn®es q parKappersky Iaterrtet Securitye2018 (par éxenypl®, enformations sur

|l "activation ou param tres de | " application) seront | ®®regi st
ant ® i eurement sera automati quement suppri m®e.

ETAPE 3. SELECTIONDUTYPED 'INSTALLATION

Cette ®tape de | "installation permet de choisir | e type d'in

mieux :

e Installationstandard. Si vous s®l ectionMedidetetre | @ptins@fattomn'astr ess & '
pas coch®e), | " application sera compl tement install ®e s
les experts de Kaspersky Lab.
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e Installation avec possi bil iDacacas (lencaseiMbdifierddspaorma mde § egar am
d'"install ati ¢ wouspeurrezindiguarietl b ®si er dans | equel | "applicatio
(cf.section"'Et ape 7. S®l| ecti on 'dlupage@bs i ert 'id, antBRec e sossationrdu n
processus d'installation (cf. secton"Et ape 8. Pr ®parat’iona d@adeé i nstall ati on

Afin de poursuivre l'installation, cliquez sur Suivant.

ETAPE 4. LECTURE DU CONTRATD E LICENCE

Au cours de cette ®tape, vous devez prendre connaissance du

Lisez attentivement le contrat et si vous en acceptez toutes les dispositions, cliquez sur J'accepte. L'installation de
'application se poursuivira. Si vous n' °tes pas d'accord avec |l e contrat de |
I'application en cliquant sur le bouton Annuler.

ETAPE 5. REGLEMENTD 'UTILISATIONDE K ASPERSKY SECURITY
N ETWORK

Cette ®tape est toperauprogrammedaspesky Sécurify dletwork. La participation au programme

i mpligue | "envoi ~ Kaspersky Lab, Ltd. d'informations sur | e
applications ex®cut®es, suirnfesmapiponsatebasi eegn®essestl ms.
personnelle n'est transmise.

Lisez |les dispositions relatives ° | "utilisation de Kaspersk
sur le bouton Accord KSNcomplet. Si vomscdtrdsadec tous | es points, cochez |
I'AssistantJ ' accepte | es conditions de participation ° Kaspersky Si
Cliquez sur le bouton Suivant, si v ousi rext®clultetzi di avec possibilsi(di@ de modi f

sectonEt ape 3. S®I|l ecti on'” du at2p)pPgusldnstallatisntstaniddrda diquez sur le bouton
Installer. L'installation continuera.

ETAPE 6. RECHERCHE D 'APPLICATIONS INCOMPA  TIBLES

Au cours de cette ®tape, | e programme d'installation recherc
Security. S'i ces applications n'existent pas, | 'Assistant passe au
Si des applications incompatible s sont d®tect®es, une |iste sera affich®e sur
suppri mer . Les applications que Kaspersky Internet Security
suppri m®es manuell ement. Au ploiuoeat ideen d ai rsau@mp eetsish loens ,d else arpe d ¢

requis. Ensuite, l'installation de Kaspersky Internet Security se poursuivra automatiquement.

Afin de poursuivre l'installation, cliquez sur Suivant.

ETAPE 7. SELECTION DU DOSSIERD 'INSTALLATION

Cette ®tape de | " Assistant d'instiahé$baibatiesnh avepop®esiubilu
par am (d.seetsnEt ape 3. S®l ecti on'”"duat2f)p.g eQletitnest@tldpaet ieosnt saut ®e
Il *"installation standard et | "'"application est install ®e dans
Cette ®tape correspond ° | a s®l ection du dossier dans | equel

dacc s suivant est:propos® par d®f aut
e <disque>\Program Files\ Kaspersky Lab\Kaspersky Internet Security2012pour | es sys;t mes 32

e <disque>\Program Files (x86)\ Kaspersky Lab\Kaspersky Internet Security 2012pour | es syst mes
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PourinstallerKasper sky I nternet Security dans un autre dossier, sai
cliquez sur le bouton Parcouriret choi si ssez | e dossier dans | a fen°tre qui s
Pr°tez attention aux restrictions suivantes
e llestinterditdi nstall er | " application sur des disques de r ®seau
virtuels (cr ®®s "SUBSTai de de | 'instruction
o || est d®conseill ® d'installer | *'"application dacncs sun” dos
ceux-c i pourrait °tre bloqu® apr s | '"installation pour | a n

e Le chemin d'acc s au dossier d'icmgtaazltl ateisoretd miet peamp tpars
caract reg?s,6I va&nt].s

Si vous souhaitez savoir si vous disposez d'assez de place sur le disque pour installer I'application, cliquez sur Disque.
La fen°tre qui s'ouvre fournit | es i nfOKpmauri ofnesr meerl altai vfeesn °'t r

Pour poursuivre l'installation, cliquez sur le bouton Suivantdans | a fen°tre de | ' Assistant.

ETAPE 8. PREPARATIONDEL 'INSTALLATION

Cette ®tape de | " Assistant d'instiahs$tbaibatiesn avepop®esiubilu
par am (d.seetsnEt ape 3. S®l ection " duat2@P)p.gelddrisnsdelll'aitnsotnal | ati on
est ignor ®e.

Dans | a mesure 0% des applications malveill anttSecurityapabl es de
pourraient °tre pr®sentes sur | "ordinateur, | e processus d'i
Par d®faut, |l a protection du:lpcesePerets®ged' I hshat aht asbhoersteatk
coch®e dans | a tinen°tre de | ' Assi s

Il est conseill ® de d®cocher cette case s'il est impossible
Il *installation © distance via Windows Remote Desktop). La pr
Danscecas,interrompez | " i nstall ation et relancez | '"inst alModitierlesn de | '
param tres d"i h$ ®kokluaypd dinstallation (cf. section"Et ape 3. S®l ection"duatype
page20) et , " | ' ®t ape Pr ®parati onPrdoet @g ernslt'ailnsattalolnat ido®xc odceh elz' d
Afin de poursuivre l'installation, cliquez sur Installer.

Lors de l'installation de I'application sur un ordinateurfonct i onnant sous | e syst me d'exploit
l es connexions de r®seau en cours seront interrompues. La ma

automati quement apr s quelques secondes.

ETAPE 9. INSTALLATION

L'installationde | ' appl i cati on peut durer un certain temps. Attendez
Une fois | '"installation termin®e, |'Assistant passe automati
En cas d'erreurs d'install atpiaonl @quipr@®Peemrcai eanutr 1t nedpmategu ®
mal veill ants emp°®°chant | '"installation de | ogiciels antivirus

sp®ci al pour ®I1lutiteirenKasperdky Mirus ReamowvaliTooh

Sivous °tes d'accord avec | install ation de | utilitaire, | ' As
Ensuit e, Il "installation de | "utilitaire sera | anc®eeautomat.
vousaurez | a possibilit®-mdenel ent @Il ®gqhuamdersuvouds® | ien propos®.
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e | "utilitaire aura termin® son travail , iyl faut
t

ETAPE 10. FINDEL 'INSTALLATION

Cette fen°tre de | ' Assistant vous signale |l a fin de | "'"instal
Internet Security, assurez-vous que la case Lancer Kaspersky Internet Security 2012est coch®e, puis cliq
bouton Terminer.

Dans certains cas, |l e red®marrage du systLtancaeKagspérskylpteroett ati on p
Security 2012est coch®e, | ' application sera | anc®e automati quement
Si, avant |l a fin de | ' AssbBseant  apopus c amaneaiemdnd(ofosectio®t r e | anc ®e
“Lancement et arr°t manuel dJd”"fbadpPaganement de | " application

ETAPE 11. ACTIVATIONDEL 'APPLICATION

L'activatone st undupeoq®i correspond ° ins®rer un code dans |l e |l og
licence. Cette |icence donne | e droit d'utiliser |l a version
licence.

Une connexi on " spdnsablepounactiver Bappticatiom d i

Vous pouvez choisir parmi les options suivantes pour activer Kaspersky Internet Security :

e Activer laversion commerciale. S®| ecti onnez cette option et saisissez |
achet ® | a veeciale dedapplicatmmm

Si vous saisissez le code d'activation de Kaspersky Anti-Vi r us, | a proc®dure de permutat
Virus sera | anc®e " |l a fin de | "activation.

e Activer |l a versi oS®ld'c®vialnunaetzi ocret ttee zogtnisamldierv aanse sveubsdi
du | ogiciel avant de d®cider d'acheter | a version commer
| "application pendant | a p®riode d®finie pariratioadellai cence
|l icence, vous ne pourrez plus activer |l a version d'®valu

ETAPE 12. ENREGISTREMENTDEL 'UTILISATEUR

Cette ®tape est accessible uniqguement | ors de | "activation d
delaversion d' ®valuation, cette ®tape est pass®e.

Si vous souhaitez pouvoir b®&n®ficier de | ' aide du Support te
Si vous acceptez de vous enregistrer, saisissezpudcliggezsbionn®e s

le bouton Suivant.

ETAPE 13. FINDEL "ACTIVATION

L' Assistant vous signale | a r®ussite de | "'"activation de Kasp
surlalicence: type (commerciale, @val®uatei da, |ecence kitnnoenbval d' or
cette licence.
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En cas d'activation par | '"abonnement, |l es informations relat
des informations sur | '®tat de | ' abonnement.

Cliquez sur le bouton Terminer pour quitter I'Assistant.

MISE A JOUR DE LAVER  SION PRECEDENTE DE
K ASPERSKY |INTERNET SECURITY

Si votre ordinateur est d® " ®qui p® de Kaspersky Internet Se
vers Kaspersky InternetSecur i ty 2012. Si vous poss®dez une |icence valide
2011, il n''est pas n®cesddiArssid'tantti Weri nis'taag g laitdatni are-o0i t au

la licence de Kaspersky Internet Security 2010 ou 2011 et les utilise dans le cadre de l'installation.

L'installation de Kaspersky Internet Security s'op re en mod
L' Assistant se compose d'une s®rie deefenavigee(®ygnanf@es)aarthb
Pr ®c ® étesSmivant. Pour quitter I'Assistant, cliquez sur le bouton Terminer. Pour interrompre | "'"Assi:
quell e ®tape, clAnmuleez sur | e bouton

Si | "application doit prob®Pgemaypil msmdduordrdanatesrp(oe®g®m
elle sera alors install ®e de |l a m°me mani re sur tous Il es or
|l icence commence ~ partir de | a pren®meme acuixi va&trimes da& Icoapp
Lors de | '"activation de | "'"application sur |l e deuxi me ordina
r®duite de |l a dur ®e ®coul ®e depui s | a pranmcie reen ant’tmev atteinopns. pA
toutes |l es copies install ®es.

® Pour installer Kaspersky Internet Security sur votre ordinateur,
ex®cutez |l e fichier d'installation (fichier avec extension

La proc®dure d'installation de Kespeosky®| ®tbang®eSecarl ny
point identique au processus d'installation depuis le CD-ROM.

DANS CETTE SECTION

Etape 1. Rechercher d'une ver.s..on..pl.us..r.®@c.e.nt.e..de..l.".25p
Etape 2. V®rification de | a configurati o.n..d.u..s.y.s.t...me25p
Etape 3. S®lection..du..ty.pe..d..i.nst.al.l.at.i.Qn. . .. 25
Etape 4. Lecture du CONrat 0 lICENCE ......coiiiiiiiiie ettt ettt e et e e bt e e ekt et e e abre e e s nineeeeanbreeenanes 25
Etape 5. R glement d'utilisat.i.o.n..de..Kas.pe.r.s./Kk.y..Se.c.u.r..i. 26y
Etape 6. Recherche d'applications iNCOMPALIDIES ..........oooi i a e 26
Etape 7. S®lection du..doss.i.er..d!.i.nst.al.l.ati.on.. ... 26
Etape 8. Pr®par at..an..de..|l. .ji.ns.t.al.l.at i o ... 27
o VoL I [ g IS3 = | F= Ui o] o D PP UPPUUPRTRN 27

Etape 10. FiN 08 I'ASSISTANT ... ..eiiiiiiiiei ettt e ekttt oo ab et e e s a bt e e ek et e e e bbe e e e as b b e e e anbee e e enbeeeeanbreeennnes 27
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ETAPE 1. RECHERCHER D 'UNE VERSION PLUSREC ENTEDE

L'APPLICATION

Avant | '"installation, Kabpeps®gehnetedheheSeeusi obp d@®r |l fappl i
serveurs de mises 7 $ioulredes Krasplenrs kdye Lkhkdbspersky Lab n' h®ber
|l " Assistant d'installation de |l a version actuelle est | anc®.
Silesserveurs de mi ses ° jour h®bergent une version plus r®cente,

votre ordinateur. | est conseill ® d'installer une nouvelle

am®l i orationst.i oiess paem@reitareant de prot ®ger votre ordinateur d°
d'"installer | a version plus r®cente, I " Assistant d'irtastal |l at
nouvelle version, les fichiersdela di stri buti on seront copi ®s sur votre ordinat
version sera | anc® automati quement. Pour conna“tre | es avant
correspondant © | "application.

ETAPE 2. VERIFICATION DE LA CONFI  GURATION DU SYSTEME PAR
RAPPORT A LA CONFIGU  RATION REQUISE

Avant d'installer Kaspersky Internet Security, | e programme
jour (Service Pack) i monfigardtibn®suise pour irstallptiom(d. section "Configarations

l ogicielle et aniPta®ebDe lpleus, | " application ve®rifie les privil?
Siunedescondi ti ons ®num®r ®es n'est pas remplie, un message appar

Si | "ordinateur reqgrurisspdrindsasuixtmm® ex®cute | a recherche des
Il "utilisation commune avec Kasper skgndeoorflis.rShde tellessappticatiorist y peut
sont d®couvertes, vous devr8i |l aslbsappridmsramphuebhtemeasatcont
de Kaspersky Anti-Vi rus ou de Kaspersky I nternet Secuwrniitly,s®esutpas IKas |
Internet Security2 012 (par exemple, informations sur | '"activation ou
utilis®es pendant | 'installation, et | "application install ®e

ETAPE 3. SELECTIONDU TYPED 'INSTALLATION

Cette ®tape de | "installation permet de choisir | e type d'in
mieux :

e Installationstandard. Si vous s®I| ecti on Medifierdesparaen” o0 peisom’' ({ h'astt ad s at i o

pas coch®e), | " application sera compl tement install ®e s

les experts de Kaspersky Lab.

e Installation avec possi bi |l iDamscaces (lmcasciMbdifeat |l es g¢gas apat ams
d'install ati 9 wouspeutrezindigudrie@tl b ®ei er dans | equel I “applicatio
(cf.secton"Et ape 7. S®l ection 'du |do2bsegsen ®d € § sadivenld protectionalun
processus d'installation (cf. secton"Et ape 8. Pr ®parat’ona d@adeé i nstall ation

Afin de poursuivre l'installation, cliquez sur Suivant.

ETAPE 4. LECTUREDU CONTRAT DE LICENCE

Au cours de cette ®tape, vous devez prendre connaissance du

Lisez attentivement le contrat et si vous en acceptez toutes les dispositions, cliquez sur J'accepte. L'installation de
I'application se poursuivra.

Si vous n' °tes pas d'accord avec | e contrat de |l icence, al or
bouton Annuler.
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ETAPE 5. REGLEMENTD 'UTILISATIONDE KASPERSKY SECURITY
N ETWORK

Cette ®tape tastn uUneairnvictigper au programme Kaspersky Security
implique | "envoi ~ Kaspersky Lab, Ltd. d'informations sur | e
applications ex®cut ®e ®ess et lles damgdloiramnattiioms giedmti ves au sy
personnelle n'est transmise.

Lisez |les dispositions relatives ° | "utilisation de Kaspersk
sur le bouton Accord KSN complet. Sivous °tes d' accord avec tous | es points, co
I'AssistantJ ' accepte | es conditions de participation ° Kaspersky Si
Cliquez sur le bouton Suivant, si v ousi rext®xlultetzi di avec pospabamidRede modi f

sectionEt ape 3. S®l ecti on'” du at2p)pPgueldnstallatisntstaniddrda diquez sur le bouton
Installer. L'installation continuera.

ETAPE 6. RECHERCHE D 'APPLICATIO NS INCOMPATIBLES

Au cours de cette ®tape, | e programme d'installation recherc
Security. Si ces applications n'existent pas, | ' ASidessappkcatonspasse au
incompatibles sont d®tect ®es, une |l iste sera affich®e sur | '®
applications que Kaspersky Internet Security ne peut supprim
manuellement. Au coursde lasuppressi on des applications incompatibles, | e red(¢

Ensuite, l'installation de Kaspersky Internet Security se poursuivra automatiquement.

Afin de poursuivre l'installation, cliquez sur Suivant.

ETAPE 7. SELECTION DU DOSSIER  D'INSTAL LATION

Cette ®tape de | " Assistant d'instiahs$tbaibatiesn avepop®esiubilu
par am (df. seetisnEt ape 3. S®l ection” du at2P)p.g eGle titnes t@tld paet ieosnt saut ®e
Il *"installation standard et | "'"application est install ®e dans
Cette ®tape correspond " | a s®l ection du dossier dans | equel

d' acc s sudpoasn® peasrt p®f aut

e <disque>\Program Files\ Kaspersky Lab\Kaspersky Internet Security2012pour | es sys;t mes 32

e <disque>\Program Files (x86)\ Kaspersky Lab\Kaspersky Internet Security 2012pour | es syst mes
Pour installer Kaspersky InternetSecur ity dans un autre dossier, saisissez | e |
cliguez sur le bouton Parcouriret choi si ssez | e dossier dans | a fen°tre qui s

Pr°tez attention aux restrictions suivantes

e llestinterdit d'installer I'applicat i on sur des disques de r®seau ou des disql
virtuels (cr®®s "SUBSTai de de | '"instruction

o || est d®conseill ® d'"installer | 'application dans un dos
ceux-cipourr ait °tre bloqu® apr s | 'installation pour | a modif

e Le chemin d'acc s au dossier d'icmgtaaltl ateisoretd miet peamp tpars
caract re¢g7?s6/l, »&pt].s

Si vous souhaitez savoir si vous disposez d'assez de place sur le disque pour installer I'application, cliquez sur Disque.
La fen°tre qui s'ouvre fournit | es i nfOKpnoautri ofnesr meerl altai vfeesn °'t r
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Pour poursuivre l'installation, cliquez sur le bouton Suivantdans | a fen°tre de | ' Assistant.

ETAPE 8. PREPARATIONDEL 'INSTALLATION

Cette ®tape de | ' Assistant d'instiahstbaibatiesh pavepop®esiubi qQu
par am (df seetisn Etape 3. S®l ecti on du t ap2p)a.delionrsst adel alt'iionnst al |l ati on
est ignor ®e.

Dans |l a mesure 0% des applications malveillantes capables de
pourraient °tre pr®sentes sur | "ordinateur, |l e processus d'instal
Par d®faut, |l a protection du:lpcesePeret®ged’' I nhshat aht asbhoersteatk
coch®e dans |l a fen°tre de | 'Assistant.

llestconsei | | ® de d®cocher cette case s'il est Iimpossible d'ex®cu
Il *installation ° distance via Windows Remote Desktop). La pr
Dans ce cas, interrompez l'installationetr el ancez | '"installation de | ' apdfilerilesati on d
param tres d"i h$ ®kokuaypd dinstallation (cf. section"Et ape 3. S®l ection"duatype
page20) et, ~ | ' ®tape Pr®parati onPrdoet ®@d ernslt'ailnsattalolnat idoBc odceh elz' d

Afin de poursuivre l'installation, cliquez sur Installer.

Lors de l'installation de I'application sur un ordinateur fonctionnantsouslesy st~ me d' expl oi tation: Micrc
|l es connexions de r®seau en cours seront interrompues. 'La ma
automatiqguement apr s quelques secondes.

ETAPE 9. INSTALLATION

L'installation de l'applicationpeut dur er un certain temps. Attendez jusqu' "™ | a
Une fois | "installation termin®e, |'Assistant passe automat.i
En cas d'erreurs d'installation qui rpodinateuralé ppogramnfes r e provoqu®
mal veill ants emp®chant | '"installation de | ogiciels antivirus
sp®ci al pour ®I1lutiteirenKasperdky Mirus RemowaliTooh
Si vous °tesc dl aicecoral laxti on de | "utilitaire, | " Assi stant | e
Ensuite, |l "installation de | "utilitaire sera | anc®eeautomat:i
vous aurez lea |peo sts@®lb®chhfam® edrn vooluisgquant sur | e | ien propos®.
Une fois que | "utilitaire aura termin® son travail, iyl faut
d s |l e d®but.

1
ETAPE 10. FINDEL 'A SSISTANT
Cette fen-’itsrteandte vicusssssi gnale |l a fin de | '"installation de | "'&¢
Internet Security, assurez-vous que la case Lancer Kaspersky Internet Security 2012est coch®e, puis cliq

bouton Terminer.

Dans certains cas,lered ®mar rage du syst me d' expl oiltaaceriKaspergkelntérnet t r e r eqL
Security 2012est coch®e, | ' application sera | anc®e automati quement

Si, avant la fin de | ' Assistantdovou?s§t smanedlendn®(Gesectio® | a case,
"“Lancement et arr°t manuel dd”" fbadfplageanement de | " application
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SCENARIOS D 'INSTALLATION ATYPIQU ES

Cette section d®crit dedaspplisatio® quase distinguernt d'une isstalatioh standard ou d'dne
mi se © jour depuis.la version pr®c®dente

I nstallation de Kaspersky Internet Security avec actiyv
Kaspersky Anti-Virus

Sipendantlinstal | ati on de Kaspersky Internet Security " |'®tape de
d'activation de Kaspersky Anti-Vi rus, | a proc®dure de permutation sefVausl anc®e,
sera installngteus8ir pendantobridiinstall ation de Kaspersky I ntern
I'application, vous avez choisi l'option Activer plustardet pui s que vous activez | " applicat
d'activation de Kaspersky Anti-Virus,laproc ®dur e de permutation sera ®gal ement | anc
Kaspersky Anti-Vi rus sera install ® sur votre ordinateur.

Installation de Kaspersky Internet Security 2012 sur Kaspersky Anti-Virus 2010 ou 2011.

Si vous lancez l'installation de Kaspersky| nt er net Security 2012 sur un or-Mrusnateur ¢

2010 ou 2011 avec une licence valide, | '"Assistant d'installa
proposera de choisir :la suite des ®v®nement s

e Utiliser la licence valide de Kaspersky Anti-Virus2 010 ou 2011. Dans ce cas, | a procf¢

l anc®e © | '"issue de-Viuazawk2 | e Kasiprests&lyl dntVous -pouvez ut

Virus2012 pendant | a dutededalickece dedaspedsky tAdi-Virue 2010aun2011.

e Poursuivre l'installation de Kaspersky Internet Security2 01 2. Dans ce cas, | a proc®dure
| ' ®t ape Activati on sde®nla'ra poplsitcaantdiaond sel on | e

PREMIERE UTILISATION

Apr s | '"installation et | '"activation, | " application est pr°t
| " ordinateur, ex®cutez | es op®rations suivantes :directement
e Mi se " | sesdelapplicatiorb(ef. section"Pr oc®dur e de mise © jour des bases
l'application"™ | a 48)a g e
e Rechercher | a pr®vien(cdsect®Ov'®nbdao@®bddxe®c wWt'i on d' une anal yse cc
l'ordinateur"™ | a 5@)eegdev ul n ®r &b settiont'Prsoc ®dur e de recherche de vuln
l'ordinateur”™ | a 5p)auy l®rdinateur.
e V®rifier |'"®tat de | a protection de | "'"ordinateur et, | e
1
SUPPRESSION DE L 'APPLICATION
Suite " |l a suppression de Kasperskyelsntpersoetnng®déd wersi tnye,! sle'romd
La suppression de Kaspersky Internet Security s'effectue

» Pour | ancer | 6Assi stant,

danslemenuD®marg @Ilrect i on rAppticationo—p Kaspensky Internet Security 2012 — Supprimer
Kaspersky Internet Security 2012.
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DANS CETTE SECTION

Etape 1. Enregi strement de..donn®e.s..p.ouUr..une..r.eQut.i.l..s 20t
Etape 2. Confirmation de la suppression du PrOgramIME ..........vueiieeeeiiiiiiiiee e e e e seeiee e e e e e s ettt e e e e e s e s sstb e e e e e e s easarreeeeaesaans 29
Etape 3. Suppression de l'application. Fin de & SUPPrESSION .......eeeiiiiiiiiiiiieiiieee ettt e e e 29

ETAPE 1. ENREGISTREMENT DEDON NEES POUR UNE REUTIL  ISATION

A cette ®tapendogsepoueszdonn®es de | '"application que vous V
l ors de |l a r® nstallation de | "'"application (par exemple, sa

Par d®faut, | '"application est suppri m®e enti rement de | "'ord
®» Pourenregi strer | es donn®es en vue de |l eur r®utilisation, proc

1. S®I ect i on nEaregistrer epdbjets de I'application.

2. Cochez |l es cases en regar:d des donn®es ~ enregistrer
e Informations sur l'activation: donn®es permettantul d®r heupameattl vappl i
installer, mais d'utiliser automatiquement | a |licence

moment de l'installation.

e Objets de la sauvegarde ou de laquarantaine: f i chi ers anal ys@<®sardaln'sagml i ¢
sauvegarde ou en quarantaine.

e Par am defoactionnement de I'application: val eurs des param tres de fonc
| “application. Ces param tres sont d®finis au cours de

e Donn®es i Ciobhieexskoatrenant | es i nformations sur | es objets

e Donn®es du dossier partage deficéhersoenemgntst p®et @g®s
l ors du fonctionnement de | ' Envi r on nbedanslenvipmnenie®g®. Ce
normal.

e BaseAnti-Spam: bases contenant | es mod | es des messages non

ETAPE 2. CONFIRMATIONDELASU PPRESSION DU PROGRAM ME

Dans | a mesure 0% |l a suppression tieoh'applicadi nat enet en dan
personnelles, vous devez confirmer la suppression de I'application. Pour ce faire, cliquez sur le bouton Supprimer.

Vous pouvez ~ tout moment annul er Acnelert e action, en cliquant

ETAPE 3. SUPPRESS IONDEL 'APPLICATION . FIN DE LA SUPPRESSION

Cette ®tape de | "' Assistant correspond ° | a suppression de |
suppression.

La suppression peut requ®rir |l e red®nh®ciagez ddie sryesp o rntee rd ' leex pi
fin de | a proc®dure de suppression sera report®e jusqu'au mo
|l " ordinateur sera ®teint et allum® de nouveau.




LICENCE DE L'APPLICA  TION

Cette sectilers pr®anentpeaux concepts | i®s ° | "activation de |°'
de l|icence, |l es types de I|licence, |l es modes d'activation de
licence.
DANS CETTE SECTION
Pr®sentation du .c.ont.r.ab. . d. .l i C G B ———————————. 30
Pr ®s ent at i 0Nl .S 0 0. 000 B . Suuuiiiiiiiiieiiieiiierrrirerrrerrrrrerrr...r.....—.———————————————.—.....r...............———.—————— 30
Pr®s ent at i 0N .l b il LBttt et e e e —r————————————————————————————————————————————... 30
Pr®sentation du..c.ode..d . acCt i Voat b 0. e 31
Le Contrat de licence est un contrat juridique entre vous et Kaspersky Lab ZAO dans lequel les conditions d'utilisation de
I "application sont d®crites.
Veuillez lire attentivement les conditions du Contrat de licence avant d'utiliser I'application.
Vous pouvez faire connaissance avec les conditions du Contrat de licence lors de l'installation de I'application de
Kaspersky Lab.
Il est estim® que vous acceptez |l es conditians du Contrat d
e En ouvrant |l a bo"te contenant | e CD d'installation (uni
|l es magasi ns d esnla@asiesidd nosoparterdhiees).s | e
e En ®tant d'accord avec | e texte du Contrat de I|icence |
Si vous n'°tes pas d'accord avec |l es conditions du Contrat
I'application.
PRESENTATION DES DONN  EES
Pour augmenter | e niveau de | a protection op®rationnell e, e
acceptez de transmettre automatigqguement | es informations su
inf ormations pour d®finir | a r®putation de | ' URL, ainsi que

a

e

q

(o]

d

n
r
I

informations obtenues ne contiennent aucunes donn®es personn

informations obtenuess ont pr ot ®g®es par Kaspersky Lab conform®ment aux
d'informati ons d®sitalhtériet@eps/suppori.kasperskyzonmifro t r e

PRESENTATION DE LA LI CEN CE

Lalicenceest wun droit d'utilisation de | ' application octroy® pou

licence contient le code d'activation unique de votre copie de Kaspersky Internet Security.
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LICENCE DE L 'APPLICATION

La licence vous donne droit aux types de service suivants :

e Utilisation de I'application sur un ou plusieurs appareils.

Le nombre d'appareils sur | equel vous pouvez wutiliser |

e Recours au service d'assistance technique de Kaspersky Lab.

e Obtenti on des services complets propos®s par Kaspersky Lab

licence (cf. section"Ser vi ce pour | es utiliasl@begers enregistr ®s
Le volume de servicesoffert et | a dur ®e d'utilisation de | "' application d®p
I'application.

Les types de licence suivants existent :
e Evaluaton: | i cence gratuite 7~ dur®e | imit®e qui permet de pr

Si vous copiez l'application depuis le site http://www.kaspersky.com/fr, vous obtenez automatiquement la

l'icence d' ®valuation. Une fois que | a validit® de | a I|ic
remplir toutes ces fonctions. Pour pouvoir continuer “ u
commerciale.

e Commerciale:l i cence payante ° dur®e d®termi n®e octroy®e | ors
A | "issue de | a ovammdridi®alde, |la'" d g rxleincceet i on continue ° for
fonctionnalit®s r®duites. Vous pouvez toujours soumettre
autres composants de | " applicati on, n=antdexprationgele ment ~ | '
Il icence. Pour pouvoir continuer ~ wutiliser Kaspersky 1Int
Il est conseill ® de renouveler |l a dur®e de validit® de |

afin de garantir la protection antivirus maximale de votre ordinateur.

PRESENTATION DU CODE D'ACTIVATION

Le code d'activatione st un code que vous obtenez apr s avoir achet® une
Security. Ce code est indispensable pour activer I'application.

Le code d'activation est une suite de 20 car acXXXXXeXXXXXx{ phanum
XXXXX.

Le mode de I|livraison du code d'activation d®pend de | a m®t ho
e Sivousavezachet ® Kaspersky I nternet Security en magasin, |e c
ou sur | a bo"te contenant | e c®d®rom d'installation.
e Si vous avez achet® Kaspersky Internet Security en |igne
pr®sente dans |l a bo"te contenant |l e c®d®rom d'installati
Le d®compte de |l a dur®e de validit® de | a |licence d®but e p
licence pr®vue pour | "utilisatiusen edig sKkappamreky sl,ntl er i®ic oNP ¢ &
validit® d®bute ~ partir de | '"activation sur | e premier ordi
Si |l e code d'activation a ® ® perdu ou supprim® par hasard a
Kaspersky Lab pour le restaurer. La demande s'effectue depuis Mon Espace Personnel (cf. section "Support technique
via Mon Espace Personnel"” | a 183 g e
Apr s avoir activ® | "application " nlum®r de dé uLcet onduent®dr'oa cdtei vca tiie
un num®ro d'utilisateur obligatoire pour MobHsgaceiPersohnel support

(cf. section "Support technique via Mon Espace Personnel"” | a 183% g e
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INTERFACE DE L'APPLI  CATION

Cette section contient des informations sur |l esipfinecidpaux ®
et menu contextuel, fen-°t

I "application de eotifipation.nci pal e, fen°tr
DANS CETTE SECTION

lclne dans | a zone..0.€...0ot. i i C.d b 0. .. 32

[T g TV Lol a1 L) A (U =T TP 33
Fen°tre principal e dearityKa.s.p.e..s.ky..l.nt.ernet. .. .S, 34
Fen°tre de notificati on..et..mes.s.ag.es..co.nt.ext.uel.s.........36

Fen°tre de configuration d.es..par.am.t.r.es..de..l. .appl..c.ad7
[ 1] 01T £ 4V CT= o [0 1= S T O P PO P PP PP OPPPPRTPPRTON 38

KiOSQUE A'INFOMMALIONS ...ttt e e bt oo bt e e e e bt e e ek et e e e b be e e e as b b e e e anbe et e s nnneeeeantreeennnes 39

| CONE DANS LA ZONE DE NOTIFICATION

danhsohaappne de notification de |l a barre d

L'"ictne de apppti
all ation.

I
apr s son inst

Dans |l e syst me d'exploitation Microsoft Windows 7, | "ictne
l'application, vouspouvez | ' afficher (cf. | a documentation du syst me d°

L'ictne remplit | es fonctions suivantes
e Elle indique le fonctionnement de I'application ;

e Ell e permet d'acc®der au menu contextuel
des nouvelles.

,  'de dorsulttienn ° t r e p

Indication du fonctionnement de I'application

L'"ictne indique | e fonctionnement de | "application. Ell e rep
actions fondamental es ex®centti®ées par | " application © | '"heu
Wi analyse d'un message en cours ;

B

P& analyse du trafic Web en cours ;

v

MPimise ~ jour des bases et des modules des applications er

Vg

Vaired®marrage de | 'ordinateur requis pour appliquer | es mi

"wi®chec du fonctionnement d'un composant quelconque de | ' a
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L'"animation de | '"iclineparstexeaemplva®e Iparrs dddd alu'tanal yse du mess:
pulsesurlefonddeli ct ne de | " application, et Il ors de |l a mise ° jour d
Vous pouvezd ®s act i ver (cflseciomiTmaatnispprar ence des f eh™ tlrae $82ydgee not i fi cati

Si Il "ani mation est d®sactiv®e, | ictlne peut prendre un des a

Va (i c®ne detoustesicomposants de la protection ou certains d'entre eux fonctionnent ;

Y®"(iclne noire ttaudllamchegdmposants de |l a protection sont dG@

Acc s au menu contextuel et aux fen°tres de | 'applicat

L'ic®ne per nenucahtextuel (i page 33) bouton droit de la souris) etlaf en°tre principale de
(cf.secton"Fen°tre principale de ¥Ka slpa Bfsdhgyonigauthe dedasourisbecur i ty

L' dﬁlappar a’t dans |l a barre des t©ches de Microsoft Wi ndows
La f ekidsque dinformations (cf. section "Kiosque d'informations" * la page 39) s'ouvre d'un double-clique sur cette
ictne.

M ENU CONTEXTUEL

Le menu contextuel permet d'ex®cuter rapidement plusieurs ac
Le menu de Kaspersky Internet Security contient les points suivants :
e Gestionnaire: desvi ©&@clestfiemrinaiere. des t ©ches
e Mise ": jloamrce | e processus de mise ~ jour des bases et de
e Outils : ouvre un sous-menu contenant les options suivantes :
e Surveillance des Applications: o uvr e S$uaveillapce 8es Applications ;
e Surveillance dwvr@®s8muveinl°ltarce du r ®seau
e Clavier virtuel : affiche le clavier virtuel.

e Environnemen:t IPanocte®gl® Bureau pr ot ®g ®qupselorrvous,'paurraiefti sati on
°tre dangereuses. Si | e bureau s®curis® est-cid®] " | anc®,

Pendant | "utilisation du bur eau Rev@&aauBurea principal et permetpt i on d
de revenir au bureau principal.

e Kaspersky Internet Security: ouvre | a fen°tre principale de | " applicat
e Suspendre la protection/Restaurer la protection : suspend temporairement/active le composant de la
protection en temps r ®el . Ceuetnec eopstuironl ad uminseen u” nj' cau ra udceu nl

| " ex®cution de | a recherche de virus.

e Activer Cont ID®RseacRarnvent £lontratei Pard®sattive | e Contrtl] e
compte utilisateur en cours.

e Configuration: ouvr e | @onfigeratinide l'applidation.
e Aproposduprogramme: ouvre | a fen°tre contenant | es information
e Infos: ouvr e | &iosflue dififarmmatonsdaf. section "Kiosque d'informations" ™ | a 38)aCgte

option est visible uniquement lorsqu'il y a des informations non lues.
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e Terminer: arr°t de Kaspersky Internet Security (si vous s®I| e
de | a m®moire vive de | ' ordinateur).

Gestionnaire des tdches

Mise & jour
Contrale des Applications Outils *
Surveillance du réseau Kaspersky Internet Securnty
Clavier virtuel Suspendre la protecticn..,

Activer le Contrale Parental
Configuration

A propos du programme

Terminer

Illustration 1. Menu contextuel

Si une t ©che quelconque de recherche de virus ou de mise 7 |
nom appara’t dans |l e mene kanpeaguessiacocoepago® dcent. Apr s
vous pouvez passer ~ la fen°tre principale pr®sentant | e rap

%  Pour ouvrir le menu contextuel,

placez | e curseur sumanbk'lal'mendedk' applfcaeatboondde | a barr
bouton droit de la souris.

Dans |l e syst me d'exploitation Microsoft Windows 7, | '"iclne
I'application, vous pouvez l'afficher( cf . | a documentation du syst me d'exploitati

FENETRE PRINCIPALE DE = K ASPERSKY |INTERNET
SECURITY

La fen°tre principale de | "application reprend | edes® ®ment s

fonctions principales de I'application.
La fen°tre principale st scind®e en deux parties

e La partie sup®rieure de |l a fen°tre contient |l es informat

L'ordinateur est protégé

v Menaces : aucune menace active

v Protections : activés

v Bases : n’ont plus été actualisées depuis longtemps
v Licence : il reste 365 jours

I'l'lTustration 2. Partie sup®rieure de |l a fen°tre p
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e La partie inf®rieure de | a fen°tre permet d'acc®der rapi
exempl e, ex®cution des t ©ches desmadudes gedapplication)se ~ jour des
Controle Parental
I'l'lTustration 3. Partie inf®rieure de |l a fen°tre p
Lorsgue vous s®l ectionnez une des secti ons dadafonstionn a parti e in
correspondante de I'application s'ouvre. Vous pouvez revenir au choix des fonctions en cliqguant sur le bouton Pr ® c ®d e n't
en haut ~ gauche de | a fen°tre.
Vous pouvez ®gal ement cliquer sur | es boutons et |l es |liens s
e Cloud Protection : passage aux informations sur Kaspersky Security Network (cf. page 184).
e Configuration:ouvrelaf en°tre de configurati on @fesectigndreanm ttrreesdede | '
configurati on delapplicgiant a nh at 3ppasg e
e Rapports : passage aux rapports sur le fonctionnement de I'application.
e Infos: affiche | es derni r e skiosgoewinfermatiens (cfdsactios "Kiosmuef en°t r e du
dinformations"” | a 3p)ageLe | i en appara’t apr s que | " application
e Aide: ouvre |l e syst me d'aide de Kaspersky I nternet Securi
e Mon Espace Personnel : ouvre I'espace personnel de l'utilisateur sur le site web du service d'assistance
technique.
e Assistance technique: ouvre |l a fen°tre contenant | es informations
sources d'informations de Kaspersky Lab (site du support technique, forum).
e Gestionnairedelicences: passe ~ | 'activation de Kaspersky Internet
licence.
» Vous pouvez ouvrir la fen°tre principale de | "' application
e En cliquant sur |l e bouton gauche dedazbnadesdaificationgdelashame | ' i c1n
des t ©ches
Dans |l e syst me d'exploitation Microsoft Wi ndows 7, I "ic
utiliser | '"application, vous pouvez | "afficher (cf. |l a d
e S®I| ect i on nlaspersky infertnét 8eturity dans le menu contextuel (cf. section "Menu contextuel"™ | a
page 33).
e Cliquez sur | '"ictne de Kaspersky I nter nefnigBesnenupourlesy, si t u

u
syst mes d'exploitation Microsof7”. Windows Vista et Micro
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FENETRE DE NOTIFICATI ON ET MESSAGES CONTE  XTUELS

Kaspersky Internet Security vous signhale | es ®v®nemaest s i mpo
fen®°tres deetdasaniessdgéscantextuelnqui apparaissentau-dessus de | "icltne de | " appli
d notification de | a barre des t©ches.
La fen°tre dleKaspersky Ifitarnetssecurity s'affiche quand plusieurs actions sont possibles en rapport avec
| " ®v®n:emeart exemple, en cas de d®couverte d'un okilet mal veill
supprimer ou tenter de |l e r®parer. L'applicationevous propos
notification dispara’t une fois que vous avez s®lectionn® un
Kaspersky Internet Security 2012
ANTIVIRUS FICHIERS
Windows Explorer (i)
tente d'accéder a I'application malveillante.
Virus :
EICAR-Test-File (@)
Source du fichier:
ChldsersiAdministratorDesktopheicar.com
Réaliser la procédure spéciale de
réparation ?
=% Oui, réparer et redémarrer (recommandé)
Mode de réparation | plus fiable, suivi par le redémarrage
de ['ordinateur. Il est conseillé d'enregistrer les données et
de quitter toutes les applications ouvertes,
He pas exécuter
L'objet sera traité selon 'action sélectionnée, lordinateur
ne redémarrera pas.
[[] appliquer & tous les objsts
I'l'lTustration 4. Fen°ctre notifications
Les messages contextuels de Kaspersky Internet Security s'affiche nt pour signaler des ®v®nement
pas obligatoirement une intervention. Certains messages cont
|l "action propos®e (par exemple, | ancer ) Leameassageecontextpesur des ba
di sparaissent automati quement de | ' ®cran apr s | '"affichage.

Kaspersky Internet Security 2012

La protection en temps réel est désactivée

Reéactiver la protection

lllustration 5. Message contextuel




INTERFACE DE L 'APPLICATION

Les messages contextuels et |lescab®gddiicasi emsf coati o®paetl'si
du point de vue de la protection de l'ordinateur :

e Critques: signalent des ®v®nements d'une i mportance capitale
exemple: d®couverte d'lamtojuetd maleveaicti vit® dangereuse dans
notifications et des messages contextuels critiques : en rouge.

e Importants: signalent des ®v®nements potentiellement importan
exemple: d®wcerte d'un objet potentiellement infect® ou d' un
des notifications et des messages contextuels importants : en jaune.

e Informatifs: signalent des ®v®nements qui ne s delordinataus. ¢
t

itique
Fen°tre des notifications et denvetmessages cont ex | i

r
uel s I n

FENETRE DE CONFIGURAT ION DES PARAMETRESD E

1
L APPLICATION
La fen°tre de configuration des parapr tg &sa st cieigsdpeent)sky | nt e
permet de configurer |l es param tres de fonctionnement de | ' a
la protection, de | "'"analyse et de |caomfiisgur atj(cdosecticRtte md leex ®c u't
Configuration ®tehdbae 6Hlagk’' application

Fu Configuration - -

!- .y &/ | 1 Paramétres généraux

. Par défaut, Kaspersky Internet Security est lance au démarrage du systéme d'exploitation et
Protection protége I'ordinateur pendant toute la durée d'utilisation.

Paramétres généraux

Activer la protection
Antivirus Fichiers

Antivirus Courrier —Pr

& Antivirus Internet Sélectionner 'action automatiquement

@ Antivirus IM (*Chat’) Me pas supprimer les objets suspects

-_f Contrale des Applications

B suncillance du systéme ~ Protection par mot de passe

1 Parefeu [ Activer 1a protection par mat de passe

@ Défense Proadtive Configuration...

E Prévention des intrusions

B, Anti-Spam — Lancement automatique

I‘,-I Anti-banniére Lancer Kaspersky Internet Security au démarrage de I'ordinateur

Cavrir le Clavier virtuel via la combinaison de touches "CTRL=ALT=SHIFT=F

Aide Restaurer Ok Fermer Applique

I'llustration 6. Fen°tre de configuration des param tr
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L a f edetdnfigeration contient deux parties :

e La partie gauche de |l a fen°tre permet de s®l ectionner | e
®l ®ment qu'il; faut configurer
e La partie droite de |l a fen°tre cideddsquesiltestpossibledlcorfigegent s d' a
|l e fonctionnement des ®| ®ments choisis dans | a partie ga
Les composants, | es t©ches et autres ® ®ments dans | a partie
(" |
! T Protection ;
"7 Analyse de l'ordinateur ;
-,
U]‘Mise ; j ou
i Param tres. avanc®s
Vous pouvez ouvrir |l a fen°tre de configuration par un des mo
e Passez aulien Configurationdans | a parti ef esnPpt®rpaledertapplicdion (tf.section
"Fen°tre principale de 'Kaslpae 8f¥akgye | nt ernet Security
e S®I ect i on nCerfigurdtianmans le menu contextuel de l'application (cf. section "Menu contextuel"”™ | a
page 33) ;
e Cliquez sur | e ['v)@onfguaratiandars lidtetfacede Kaspersky Gadget (uniquement pour
| es sasdexplaimation Microsoft Windows Vista et Microsoft Windows 7). Il faut associer la fonction
d" ouverture de | a f"enc’et rbeo udteo nCUtliseltion deukicegpriskiyoGamiget' ™ | a
page 63).

K ASPERSKY GADGET

Si vous wutilisez Kaspersky Internet Security sur un ordinate
Vista ou Microsoft Windows 7, vous pouvez utiliser Kaspersky Gadget (ci-a p r gadget). Kaspersky Gadget permet
d acc®der rapidement aux fonctions principales de | '"applicati

I'ordinateur, analyse des objets, consultation des rapports sur le fonctionnement de I'application).

Le gadget appara turaltomBatricequempmt ssl| 'installation de Kasper
fonctionnant sous Microsoft Windows 7. Apr s | '"installation de | " application su
Wi ndows Vista, | e gadgeemerdauwola Wihdowsee Microsoft Wisdows gch la éotuimentation

du syst me d'exploitation).

lllustration 7. Kaspersky Gadget




INTERFACE DE L 'APPLICATION

KI10SQUE D 'INFORMATIONS

Gr ©c ekiosgue d'informations, Kas per sky Lab vous informe r®guli rement des ®
Kaspersky I nternet Security en particulier et |l a protection

L'"application vous signalera | 'agé diestdeendé icée nreo wwelsl d sa izrofner n
barre des citd@cshseosu s()cfe.t © | ' aide du message contextuel. Les ir
|l ues apparaissent ®galement dans | a feofmareipnsneaeppalra dedhh
du gadget de Kaspersky Internet Security.

Vous pouvez lire les nouvelles par un des moyens suivants :

e Via un cIi@dmmlazone'dénoti’ﬁaat'mnde |l a barre des t ©ches

e VialelienLirelesnouvellesdans | a fen°tre contextuelle pr®sentant | "
e Vialelieninfosdansl a fen°tre princjipale de | "'"application

e Via | gdheappara’t au milieu du gadget quand wune info e

d'exploitation Microsoft Windows Vista et Microsoft Windows 7).

Les m®t hodes cit®es pour ouvrir | e KkKiosque dUesinformationsamon ons s o
lues.

Si vous voulez recevoir des informations, vous pouvez activer I'envoi des informations.




LANCEMENT ET ARRET D  E L'APPLICATION

Cette section expliqgue comment | ancer et comment arr°ter | ' a

DANS CETTE SECTION

Activation et d®sactivat.i.a.n..du..l.ancement..aut.oma.t.i.g.u.ed0

Lancement et arr°t manuel du..f.onc.t.i.onnemen.t..de..l. .ap.p40i

ACTIVATION ET DESACTI  VATION DU LANCEMENT
AUTO MATIQUE

Dans ce cas-ci, le lancement automatique de l'application signifie le lancement de Kaspersky Internet Security sans
aucune intervention de votre part, directement apr s | e d®ma
activ®auwwar dOof

» Pour activer ou d®sactiver |l e |l ancement automatique de | 'a
1. Ouvrezlaf en®°tre de configuration de | ' application
2. Dans |l a partie gauche de®roteadionf e s ®t eet i d-seatienzPlalr sasms d tr eecsn
g®n ®r aux
3. Pour d®sactiver |l e | ancement aut ohbemcemenuagtordatique dedappl i cati o

partie droite de | a fantereKad@epnpshkhgzI|l hhermasee Security a
I'ordinateur. Pour activer le lancement automatique de I'application, cochez cette case.

L ANCEMENT ET ARRET MA  NUEL DU FONCTIONNEME  NT DE
L'APPLICATION

Kaspersky Lab d®conseille d'arr°ter Kaspersky I nternet Secur
donn®es personrealt|l serpu'ti Mmeonarc®Wes. |1 est conseill ® de suspe
| " ordinateur sans arr°ter | "application.

I'l faut | ancer Kaspersky I nternet Securit ylanoementaetonatqueeslat uni q

I'application (cf. section"Act i vati on et d®sactivat"i"on ad4plalgencement aut omat:i
®  Pour lancer l'application manuellement,

danslemenuD®mareters ®l ect i cApplieaiond - Kgspeiskyrnternet Security 2012 — Kaspersky
Internet Security 2012.

=®  Pour quitter I'application,

cliquez sur | e bouton droit de |l a souris pour ouvrir | e me
des notifications de labarredest©c hes et s®|l ecti onneTermthaans | e menu | "option
Dans |l e syst me d'exploitation Microsoft Wi ndows 7, |'ictn

| "application, vous pouvez | "affichem. (cf. | a documentatio




ADMINISTRATION DE LA PROTECTION DE
L'ORDINATEUR

Cette section expligue comment d®terminer | a pr®sence de men
configurer | e niveau de protection. Vous topecommeahtrlaez comment
suspendre temporairement pendant l'utilisation de I'application.

DANS CETTE SECTION

Diagnostic et suppression des probl..mes..dans..l.a..p.r.ot.£c
Act i vation et d®sact..v.at.i.an..de..l.a..prol.ecl.i.oN. ... 42
Suspension et [anCemMENt e 18 PrOTECTION. .........uiii ettt ekt e e s e e et e e snre e e s nreeeaas 43

DIAGNOSTIC ET SUPPRES  SION DES PROBLEMES D ANS LA
PROTECTION DEL 'ORDINATEUR

L'indicateur,situ® dans | a parfie@°gaecipei dei lp@flsectiod& eln'>d ppel ipadathicampal e
Kaspersky Internet Security"™ | a 3f)a,gesi gnal e |l es probl mes quiong@urraient su
I ordinateur. La couleur de | '"indicateur (repr®sente | 'image
lordinateur: | e vert indique que | '"ordinateur est prot®g®, |l e jaun
indque une menace s®rieuse pour | a s®curit® de | " ordinateur.

—
S
I'l'lustration 8. I ndicateur d' ® at de | a protect]
I'l est conseill ® d'®liminer i mm®di atceumeintt®.l es probl mes et |
En cliqguant sur | '"indicateur dans |l a fen°trePrpabincmesaldce de |
s®culcfiL@apr s) qui affiche des informations d®taill ®es sur |
s I~

diver ses sol uti on pour supprimer | es prob mes et | es menaces
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INTERNET SECURITY 21

KASPERYKY3 " e

Cloud Protection Rapports Configuration

Précédent Problémes de sécurité Traités

Composants de la protection

ﬁ La protection de |'ordinateur est désactivée Activer

L'ordinateur est exposé aux risques dinfection, dendommagement ou de vol
dinformations. Il est conseillé d'activer la protection.

Aide Assistance technique Mon Espace Personnel Gestionnaire de licences
I'llustration 9. Fen°tre Probl mes de s®curit®
Les probl mes dans | a pr ot ect iriesauxqalesils appargennent. PeB acticequeo n | es c a
vVous pouvez ex®cuter sont propos®es ~ titre de r®solution de
ACTIVATION ET DESACTI VATION DE LA PROTECT ION
Kaspersky InternetSecur ity est | anc® par d®f aut au d®marrage du syst n
pendant | a session. Tous | es composants de | a protection son
Vous pouvez d®sactiver | a protection en yt ecmopnsp|Ir ®eel meonftf eocut e p
partiellement.
Kaspersky Lab d®conseille de d®sactiver | a protection car ce
donn®es. I estsurspenmdmaend @ d¢ea ot ect i o (cf geaiondSugpensidn at ladcene®e ' r e q u i
de la protection"” | a 4B)ag e
Les indices suivants signalent |l a suspension ou |l a d®sactiva
e Lic*tne de | " application dans | achesestgis (df.esectivol ct neadiaos da |
zone de notification"™ | a 3R)age

e Coul eur rouge de | '"indicateur de s®curit® dans | a partie




ADMINISTRATION DE LA PROTECTION DE L'ORDINATEUR

La d ®s a coususpansionaufonctionnement des composants de la protection n'a pas d'influence sur la recherche
de virus et |l a mise 7" jour de Kaspersky Internet Security.

11 est possible d'activer ou de d®s acftd nw’etrecomfigachtorcde mposant s de

I'application (cf. secton"Fen°tre de configuration desl gpd@Paagre tres de | ' appl
» Pour d®sactiver ou activer compl tement | a protection, pro
1. Ouvrezlafen°t re de configuration de | "' application
2. Dans | a partie gauche de@roteaionf e s ®t p et i d-seatienlabr asre d tr eeosn
g®n ®r.a ux
3. D®cochez Actwertaptections' i | faut d®sactiver | a putaciverda i on. Co
protection.
» Pour activer ou d®sactiver | e composant de |l a protection,
1. Ouvrezlaf en°tre de configuration de | "application
2. Dans |l a partie gauche de@rotectionf es®t reet i dane z| faveastwastnp o ant

d®sactiver.

3. Dans | a partie droite deAcliver<hoemrdd composantt®t ot htaut ad®aaetiv
composant. Cochez cette case s'il faut activer le composant.

SUSPENSION ET LANCEME  NT DE LA PROTECTION

Lasuspensiondela protection signifie |l a d®sactivation de tous ses ¢
Les indices suivants signalent | a suispension ou |l a d®sactiva
e Lictne de | "application dans | a z est@gisedcéseaiont'lid i ceatd ams dlea |
zone de notification"™ | a 3B)age
e Coul eur rouge de | '"indicateur de s®curit® dans | a partie
Dans ce cas, la protectioneste nvi sag®e dans | e contexte des composants, de | &
suspension du fonctionnement des composants de |l a protection
jour de Kaspersky Internet Security.
Sidesconnexionsde r ®seau ®t aient ouvertes au moment de | a suspensio
linterruptionde celles-ci sera affich®.

Sur un ordinateur fonctionnant sous Microsoft Windows Vista ou Microsoft Windows 7, vous pouvez suspendre la
pr ot ect i dunKaspersky Gadget.dPour ce faire,ilfautd ® s i gner une fonction de suspensi

un ou plusieurs boutons (cf. section "Utilisation de Kaspersky Gadget"™ | a 6B)a g e
®» Poursuspendrelapr ot ecti on de | 'ordinateur, proc®dez comme suit
1. OQuvr ez | Suspeersioh derleeprotectiond’ une des mani: res suivantes
e S®I ect i onnSespendre la proteciandanslemenu contextuel de | '"ictne de

(cf. section "Menu contextuel"”™ | a 3B)age

e Cliquez sur | e [“)HSuspendresapmiectibn dans tintedace de Kaspersky Gadget
(uniguementpour | es syst mes d'exploitation MicTosoft Wi ndow
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2. Dans | a Sdspension deda protections ®l ecti onnez | a dur®e ~ | '"issue de |
nouveau :acti v®e

e Suspendre 7 | ' hlaprateetionsarda qauc®tei v®e “ | 'i ssue de | 'interve
d®r oul -desdoes. c i

e Suspendre jusqu'aulprep®Pmarcagen sera activ®e apr s |e
syst me d' ex pldneementautomatiyque desl'applicaonest act i v ® "QActivhtiones ect i on
d®sactivation du | &@ncleamépiptgeaut omati que

e Reprendre manuellement: | a protection sera activ®e | o-apque)vous

®»  Pour reprendre la protection de |'ordinateur,
s ®1 ect i on rRestaurkr'lagpmtedtiomdanslemenu contextuel de (cf sedionfiMenude | ' ap

contextuel"™ | a 3B)age

Vous pouvez ort@tcahkloinr dlea Iprordi nateur de cetReprenfd@- on non seul e
manuellementa ®t ® choi si e pour | a suspensi on, maiSsus®geanldeneent |e nhec
indi pu®espendre jusqu'au red®marrage




RESOLUTION DES PROBLEMES TYPES

Cette section contient des informations sur | '"ex®cution des
de I'application.

DANS CETTE SECTION

Proc®dure d'activadt..an..de..l. .appl.i.cat. i.0on. .. 45
Proc®dure d'achat ou de r.e.n.auv.el.l.eme.n.t...d...un.e..l.i.c.e.n.c.e46

Que faire en cas d'affichage de NOLIfICALIONS ..........cciiiiiie e e e e e e e st araeee s 47
Proc®dure dejomurs des bases et de.s..madul.es..de..l. . .appl.i.d8ati on
Proc®dure d'analyse des sect.eur.s..i.mp.or.t.ant.s..de..l..or.d48nateur
Proc®dure de r echer chieeundessiev, unrdiscgie all amastre abfet ..f..l..Cooovvvviiiiiiiiieeiiiiienns 49
Proc®dure d'ex®cution d'une .ana.l.y.s.e..compl...t.e..de..l....0or.8i nateur
Proc®dure de recher chodinater.v.u.l.n®r.ab.i.l.i.t.Rs..s.u.r..|L. ... 51
Proc®dure de protection des d.onn®es..pe.r.s.onnel.l.es..condblre |l e v
Que faire si vous pensez qu.e..l.".0hj.et..es.t..i.nf.ect.@..parbun viru
Proc®dure d'ex®cution d'une applicati oan..i.nc.onnu.e...s.anss mettre
Que faire avec un grand nomhbr.e..de..mes.s.ag.es..no.n..s.al.l.i.8Bi t®s

Que faire si vous pensez g.ue..\v.ot.r.e..or.di.nat.eur..es.t..i.nféect ®
Proc®dure de restauration d'un fi chi.er..suppr.i.m@..ou..r®par® pa
Proc®dure de cr®ation du di sque-id.e...d®p.anna.g.e..et..ut.i.l.Bdation
Emplacement du rapport sur le fonctionnement de I'appliCALION ...........eiiiiiiiiiiiiie e 60

Proc®dure teonedeauparam tres standadt.ds..d .ut.i.l.i.s.at.i.ofl de | ' a

Proc®dure de transfert des param tres de | '"application dans

install ®e sur uw.n...aUbl.. .. .0 . i D at U e s 62
Utilisation de KaSPErSKY GAUGEL .......coiii ittt e ettt e e e e e sttt e e e e e e e s b bbb et e e e e e e anbbb et e e e e s aannbbneeeaeeaanas 63
Ve®ri fication de | a r.®@p.ut.at.i.on..de..l. appl.i.cat.i.on. ... 64

PROCEDURE D 'ACTIVATIONDE L 'APPLICATION

L'activatone st une proc®dure qui correspond °~ ins®rer un code dans
l'icence. Cette |icence donne |l e droit d'utiliserlildi tv&rde olna
licence.
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Si vous n'avez pas activ® | "application pendant | "installati
Kaspersky I nternet Security dans |l a zone de notifications de
I'application.
» Pour d®marrer | 'Assistant d'activation de Kaspersky I|Intern
e Passez au lien Veuillez activer I'applicationdans | a fen°tre de notification de K
dans la zone de notificat i ons de | a barre des t©ches.
e Cliguez sur le lien Saisissez le code d'activation, si tu® dans | a pfaernt’iter ei mpfr@rnice urad e

I'application. Dans | Gestibraire tlerlieences qui s'ouvre, cliquez sur le bouton Activer I'application.

Lorsquel ' Assi stant d'activation de | "'"application fonctionne, ce

Etape 1. Saisie du code d'activation

Saisissez le code d'activation dans le champ correspondant, puis cliquez sur Suivant.

Etape 2. Demande d'activation

Si | a sequPtactivation r®ussit, |'Assistant passe aut oma

Etape3. Sai si e des donn®es d'enregistrement

L'"enregistrement de | utilisateur est n®cessaire pour qu
Les utilisateursnonenregi str ®s b®n®f i cient d'une assistance mini mum.

Sai sissez vos donn®es pour | ' enr Buyva.t r ement, puis clique
Etape 4. Activation

Si | "activation de | "application a r®ussi, |"'"Assistant p
Etape 5. Fin de I'Assistant

Cette fen°tre de | ' Assistant reprend letsypefde maitc emse sw

date de fin de validit® de | a licence.

Cliquez sur le bouton Terminer pour quitter I'Assistant.

PROCEDURE D 'ACHAT OU DE RENOUVEL LEMENT D 'UNE
LICENCE

Si vous avez install ® Kaspersky InternetcBeaprisyl sansthl tan
I'application. A I'achat d'une licence, vous recevez le code requis pour activer I'application (cf. secton"Pr oc ®d ur e
d'activation de I'application"™ | a 4p)age

Quand |l a dur®e de validit® de |l a licence approche de son ®ch
une nouvelle licence sans attendre I'expiration du code d'activation en utilisation. Pour ce faire, I'ajout du code
d'"activation de r®serve est requi s.

A | "issue de | a p®riode de validit® de | a l|licence utilis®e,
d activation de r®serve.




RESOLUTI CDNES PROBL éSMEPES

®» Pour acheter une |l icence, proc®dez comme suit
1. Ouvrezlaf en°tre principale de | "'"application
2. Lelien Gestionnaire delicences, si tu® dans | a partie inf®rieure de | a f

f e n °Gestiennaire de licences.

3. Dans |l a fen°tre qui s' Acheter lecodedactiyatienz sur | e bouton
La page de |l a boutique en ligne 0% vous pouvez acheter |
» Pour ajouter un code d'activation de r®serve, proc®dez com

1. Ouvrezlaf e n ° t r male gerl'application.

2. Lelien Gestionnaire delicences, si tu® dans | a partie inf®rieure de | a f
f e n °Gegtiennaire de licences.

L a f e@estion aes licences s'ouvre.

3. Dans |l a fen°tre ouCGoderdlact idaatsi ¢ re , diguezrs® ke bauteneSaisir le code
d'activation.

L'Assistant d'activation de I'application s'ouvre.
4. Saisissez le code d'activation dans les champs correspondant, puis cliquez sur Suivant.

Kaspersky Internet Security envoie lesdonn®e s au serveur d'activation pour VvO®ri
russit, | ' Assistant passe automatiquement ~ | ' ®tape sui

5, S®l ecti onnUetz |li'sceprt ieonn t ant gpuikcliquez suele hwon SW@vard.r v e

6. Alafin de I'Assistant, cliquez sur Terminer.

QUE FAIREEN CASD 'AFFICHAGE DE NOTIFIC  ATIONS

Les notifications de | '"application qui apparaissent dans | a
®v®nements survenus pendaon ktuguii saguonreéat!| vappki aatentio
| ®v®nement, |l es notifications peuvent appartenir aux cat ®go
e Critiques: signalent des ®v®nements d'une importance capitale
exemple: d®couverte d' ' un objet malveillant ou d'une actiwvit

notifications et des messages contextuels critiques : en rouge.

e Importants: signal ent des ®v®nements potent i edndel'ondimateur (pampor t an
exemple: d®couverte d' un objet potentiellement infect® ou d
des notifications et des messages contextuels importants : en jaune.

e Informatifs: signal ent des ®v ®ncatiguesnpbus assurerla proectian denl'ordinataus.
Fen°tre des notifications et denvertmessages contextuels in

Quand un tel message appara’t, il faut s®l ectionner une des
“awoir celle recommand®e par | es experts de Kaspersky Lab, e
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PROCEDURE DE MISEAJ OUR DES BASES ET DES
MODULES DE L 'APPLICATION

Kaspersky I nternet Security v®rifie automatiqueménjolua pe®se
Kaspersky Lab. Si |l e serveur h®berge |l es mises ° jour |l es pl
l es instalpleane.n Vaousi poeuvez | ancer 7~ |l a main |l a mise 7 jour
Lelt®®hargement des mises ~ jour depuis |l es serveurs de Kaspe
®» Pour | ancer |l a mise ° jour depuis | e menu contextuel,

s®l ectionmMesel "dbgrnosusine menu contextuel de | '"ictne de | "'"appl
®» Pourlancerlami se ~ jour depuis |l a fen°tre principale de | "applic

1. Ouvrezlaf en®°tre principeati edaes | appaditciae iiomf ®ri eure de | a fe

Mi se " jour
2. Dans | aMf ep° tquig'auwe, cliquezsurleboutonMet tre. ™ jour

PROCEDURE D 'ANALYSE DES SECTEURS IMPORTANTS DE
L'ORDINATEUR

L'"analyse rapide d®signe :l " analyse des objets suivants
e objets charg®s au d®marrage du syst me d'exploitation
e m®moire syst me
e des secteurs d' @mor-age du disqu
e desobjetsaj out ®s p a rcf. settiont"Cd mpadietuiron de | a | i's't el adépsagoebj et s
Vous pouvez | ancer une analyse des zones i mportantes d'une d
e viaunr accour(cfipagetsP®au pr;®al abl e

e depuislaf en°tre princi p@flsectiond eln'>a p el ipadatnicorgpal e de ¥Kaslpaer sky

page 34).
®» Pourlancerlanal yse via un raccourci, proc®dez comme sui't
1. Ouvrez | "Assistant de Microsoft Windows et acc®dez au do

2. Double-cliquez sur le raccourci pour lancer I'analyse.

®» Pour | ancer | ' analyse depuicsatliaonf,e np°rtorce®dperzi nccoinpneel es udiet | ' ap
1. Ouvrezlaf en°tre principatl edamrs | appaditciae iiomf ®ri eure de | a fe
Analyse.
>

2. Dans | a f e nAnualysedaosuewymupée Analyse rapide, cliquez sur le bouton
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PROCEDURE DE RECHERCH E DE VIRUS DANSUNF ICHIER ,
UN DOSSIER , UN DISQUE OU UN AUTR  E OBJET

Pour analyser un objet distinct:, utilisez une des m®t hodes s
e Viale menu contextuel de l'objet ;

e Depuislaf en®tre princi p@flsectiodd& eln'>a ppel ipcdatnicorpal e de ¥Kaslpaersky
page 34) ;

e Via |l e gadget Kaspersky I nternet Se toilation Migros¢ftmindogsi e ment po
Vista et Microsoft Windows 7).

®» Pour | ancer | a recherche d'®ventuels virus depuis | e menu
1. Ouvrez |l a fen°tre de | ' Assistant de MicrosofanaM nmdeomws et

2. Ouvrez le menu contextuel de I'objet en cliquant avec le bouton droit de la souris (cf. ill.cirapr ~s) et
s®l ecti onmRez hlerapteirond' ®ventuels virus

La progression et | e r®sultat d'ex®c@dsdtoinordreailrae.tdoecsh et & oot

Open

Rechercher d'éventuels virus
Placer en quarantaine

Exécuter en envircnnement protégé

X[ x 2

Consulter la réputation dans le KSN

Dpen file lzcation

Run as administrator

(g

Restore previous versions

Send To r
Cut

Copy

Create Shortcut
Delete

Rename

Properties

lllustration 10. Menu contextuel de I'objet dans Microsoft Windows

®» Pour | ancer | a recherche d'®ventuels viruki danisonn pbpe®dd
comme sulit :

1. Ouvrezlaf en°tre principeatl edamres | appaditciae iiomf ®ri eure de | a fe
Analyse.

2. D®signez | "'"objet " analyser d'une des m®t hodes suivantes
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e Cliguezsurleliend ®s i gsnietzu® pdansi ¢ai nf ®i eure droite de | a fen-°t
Anal yse persopwmias i c®ehez | es cases en regard des dossi
Si |l " objet " analyser ne figure pas dans |l a |iste, pro

a. Cliquez sur le bouton Ajouter.
b. Dans | a fenS®Irectoiuvrerde | ols®tect i @amalewgsdr obj et ~ an
e Faites glisser | '"objet " analyser dans | #l.ciddessoes).de | a f

Le processus d' ex®cutriaomd adches |laa tf@el & irep paiiveea.ttkes t ©c hes

I'l'lTustration 11. Zone de |l a fen°tre Analyse sur |l aquelle

®» Pour rechercher | a pr ®dadedueggadget,ent uel l e de virus
faites glisser I'objet sur le gadget.

Le processus d'ex®cution de |Ge stt@cohnen aai prpea rdae’st rta©cdhaenss | a f e

PROCEDURE D 'EXECUTION D 'UNE ANALYSE COMPLETE DE
L'ORDINATEUR

Vous pouvez lancer | ' anakbysedtaompl dee th®t hobodedi sui vantes
e viaunr accour(cfipagetsP®au pr;®al abl e

e depuislaf en°tre princi p@flsectiod & eln'>a p el ipcatnicompal e de Kaslpaer sky

page 34).
®» Pour | ancer | " analyse compl te via un raccourci, proc®dez
1. Ouvrez | "Assistant de Microsoft Windows et acc®dez au do

2. Double-cliquez sur le raccourci pour lancer I'analyse.

®» Pourlancer | 'analyse compl te depuis |l a fen°trie principale de
1. Ouvrezlaf en®°tre principatl edamres | appaitciae iiomf ®ri eure de | a fe
Analyse.
>

2. Dans | a f enAntlysedaoslegmupe &nal ys e c,ocliquedsuriedouton
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PROCEDURE DE RECHERCH E DE VULNERABILITES SUR
L'ORDINATEUR

Unevul n®reshti lun ® ndroit non prot@®gjg@usamalliemteandea opune®sd e uivredit

par exemple copier |l es donn®es utilis®es par | " application a
potentielles sur votre ordinateur permet d'identifier les "points faibles" de la protectondev ot r e or di nat eur . 1
de supprimer |l es vuln®rabilit®s d®couvertes.
Vous pouvez |l ancer | a recherche de vuln®rabilit®s d'une des
e depuislaf en®°tre pri nci p@flsection & eln'® dringphlépe Kaspersky Internet Security"™ | a
page 34) ;

e viaunr accour(cfipaget5P®au pr ®al abl e.

®» Pour | ancer une t©che ° | '"aide:d'"un raccourci, proc®dez co
1. OQuvrez | a fen®°te eMidoer ds cAfsts i Witrachdawsd et acc®dez au dossier
2. Double<cl i quez sur | e raccourci pour |l ancer | a tO©che de rect
®» Pour | ancer |l a t©che depuis |l a fen°tre:principale de | "' app
1. Ouvrezlaf en®°tre principeatl edames | appadi tciae¢ iiomf ®ri eure de | a fe
Analyse.
2. Dans | a f enAnualysedaosteg®wupeé Rec her che de V diuaz&ur ke bautbni ’Ez)s
PROCEDURE DE PROTECTI ON DES DONNEES
PERSONNELLES CONTRE LE VOL
Kaspersky Internet Security permet de prot®ger | es donn®es p
e Mots de passe, noms d' ut i Iregistramebrtyr et autres donn®es d' en
e Num®ros de compte et de cartes de cr®dit.
Kaspersky I nternet Security reprend des composants et des ou
personnelles :
e Anti-Phishing.Pr ot " gel e ondlIr edes donrm®&earsepage (phishing). | i sant |
e Clavier virtuel. Evite | '"interception des donn®es saisie
e Contrtl e (cPpaged32} al Li mite | e transfert des donn®es personn
DANS CETTE SECTION
Protection contre | '.hame..annage..(p.hi.shi.ng) ... 52
Protection contre | '"interception des donn®es.. ..l .;ailde

Protectondesdonn®es confidenti el l.e.s..s.a.li.s.i.es..s.ur...l.es..s..t.es..53
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PROTECTIONCONTREL 'HAME ¢ ONNA GFEISHING )

L'Anti-Phishing, inclus dans I'Antivirus Internet, I'Antivirus Courrier et I'Antivirus IM, garantit la protection contre
|l 6hame-onmagag)(pKiaspersky Lab recommande d'activer | '"analyse
fonctionnement de tous les composants de la protection.

» Pour .activer |l a protection contre | '"hame-onnage @mlizshi ng)
comme suit :
1. Ouvrezlaf en°tre de configuration de | "application
2. Dans | a partie gauche de | a Anteinu$ interaet daosHaséctson Bretection.l e comp o
3. Dans |l a partie droite de Coafigiratiof.tre, cliquez sur | e bout

4, Laf e n °Antivieus Internet s'ouvre.

5. Dans |l a fen°tre oQ&ne®, rdaeslegmupsAnhlyse deglieest cochezlacaseV®r i fi er si

|l es pages appartiennent ° un site d'hame-onnage (phishin
®» Pour activer |l a protectsbnngdnioes|l dhamenchnageemehi de |
comme sulit :
1. Ouvrezlaf en°tre de configuration de | "application

2. Dans |l a partie gauche de@rotectionf es ®t eet i danemmtiviresssiM omporeant
("Chat").

3. CochezlacaseAnal yser | es |iens selon | a base ddassledg®BUpe d' hame- on
M®t hodes ddenlad ypertie droite de |l a fen°tre.

» Pour activer la protection contre | ' hame-Sgpmmgge r(opchRidsehzi rcg)n
suit :
1. Ouvrezlaf en®°tre de configuration de | " application

2. Dans |l a partie gauche de@rotetionf es®t eet i danesmmti-Bpam.eomporant
3. Dans |l a partie droite de Coafigiratiof.tre, c¢cliquez sur | e bout
La f eAnti-Spam s'ouvre.

4. Dans |l a fen°tre oG®r®rhanslsgouppeCbhendg®erér | es messages sui V:
courrier i, oodh€rdaicasaPl ®sent ant des ®| ®ments d. hame-onnage (|

PROTECTION CONTREL 'INTERCEPTIONDESDON NEESAL 'AIDED 'UN
ENREGISTREUR DE FRAP  PES (KEYLOGGER )

Au cours de | "utilisation d'lnternet, il arrive souvent qu
un mot de passe. Ceci se produit par exemple lors de l'ouverture d'une session sur un site web, lors de I'achat dans une
boutique en ligne ou en cas d'utilisation d'un service de transactions bancaires en ligne.

Le risque existe que ces donn®es soient intercept®es ~ | 'aid
Le clavier virtuel permet d'®viter | '"'"interception des donn®e
Le clavier virtuel ne peut prot®ger vos donn®es si l e site w
dans ce cas, |l es done®eeméombentre | es mains des individus m
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De nombreux |l ogiciels espions peuvent r®aliser des captures
malintentionn® pour analyse et r®cuipPatagumn ldescldonin®re sv ipretr
donn®es personnelles saisies contre |'"interception par captu
Le clavier virtuel prot ge contre | '"interception des donn®es

Internet Explorer, Mozilla Firefox et Google Chrome.

Le clavier virtuel poss :de |l es particularit®s suivantes
e || faut appuyer sur | es touches du clavier ° | '"aide de |
e A |l a diff®rence du clavier ordinaire, |l e clavisem virtuel
m° me temps. Par cons®quent, si vous souhaitezALTHE4),Ili ser u
faut d'abord appuyer sur |ALT)p,r epnii g es uroulca ed dFd)air paei esmpd re
nouveau sur | a pmenmressi dmm dweruxlia premi re touche ®qui Vv

touches sur le clavier.

e Sur le clavier virtuel, vous pouvez changer |l a |l angue de
CTRL+SHIFT (dans ce cas, il faut appuyer sur la touche SHIFT avec le bouton droit de la souris) ou
CTRL+LEFT ALT (cliquez sur la touche LEFT ALT avec le bouton droit de la souris), en fonction des
param tres d®finis.

Les m®t hodes suivantes s'offrent ° vous pour ouvrir |l e clavi
e Depuis le menu contextuel de I'application ;
e Au d®part de |l a fen°treg principale de | ' application
e Au d®part du navigateur Microsoft Interinet Explorer, Mo z
e & | "aide d'une combinaison de touches.
®  Pour ouvrir le clavier virtuel depuis le menu contextuelde | i ctne de | ' application,
s®| ect i on roatds JClavigr viitueld ans | e menu contextuel de | "ict*tne de
» Pour ouvrir le clavier virtuel depuis | a fen°tre principal
s®l ectionnez |l a sectiani@l awifedr iwiurrteu @lle dand eChedigrviguelpr i nci p
» Pour ouvrir |le clavier virtuel depuis |l a fen°tre du naviga

K
Cliquez sur le bouton "wwl Clavier virtuel dans la barre d'outils de Microsoft Internet Explorer, Mozilla Firefox ou
Google Chrome.
» Pour ouvrir le clavier virtuel ~ | 'aide du clavier physigqu

appuyez sur la combinaison des touches CTRL+ALT+SHIFT+P.
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PROTECTION DESDONNEE S CONFIDENTIELLESSA ISIESS URLES
SITES

Pour prot®ger |l es donn®es confidentielles que vous saisissez
|l es mots de passe d'acc s aux services de transactions banca
cessites dans | a navigation s®curi s®e.

Vous pouvez activerlecontrl e de | ' acc s aux servi c(Efssectloa"Ptotedionsesct i ons b
donn®es confidentielle's dai ) aaqsidentfication ausomaijque des sited/delbanques,

ainsi gue pour |l e | ancement manuel de | a navigation s®curi s®
Vous pouvez lancer | a navigation s®curis®e d'une des mani re

e depuisl a fen°tre princi patBesurity &f skction pFeerns’ktyr el mtrarnmce pal e de Kac

Internet Security"”™ | a 3f)age
e " | ' airaceourd SuuleBureau (cf. section"Cr ®ati on d' un r accertr cor adte®d ® Emwri rlc
Bureau"™ | a 149% g e
» Pour |l ancer |l a navigation s®curis®e depuis |l a fen°tre prin
suit :
1. Ouvrez |l a fen°tre principale de | '"application.
2. S®l ecti onneEnvliar osnencetmeondta nPsr olta®gpRar ti e i nf®rieure de | a fe
3. Dans |l a fen°tre qui sdébbawmcer kthigaezgaurohes®outosa®e

QUE FAIRE SI VOUS PEN SEZ QUE L 'OBJET EST INFECTE
PAR UN VIRUS

Si vous pensez que | 'iraspapatysezlest” iIn'f @icd ® par Kasipaksestiory | nt ernet
"Proc®dure d'analyse d'un obj &t Ilda d@aogpect (fichier, dossier, d
Si I "application, sui tjaeesfsail, masmuee vouspensez gue gem'ast pas lecas vous poauez
ex®cuter une des: actions suivantes

e Placer l'objet en quarantaine. Les objets plac®s en quarantaine ne consti
ordinateur . I | s e pdesbases, qup Kaspsrsky |atermati Secarity puisseadentifier la
menace et la supprimer.

e EnvoyerlobjetauL aboratoire d! et eseexdpsrtvsrds | aboratoire d' ®tud
pour voir s'il est vr ajoum®nts$urle chadme la tde@cripticen du naureawvirus aug et
bases qui seront char g®ensi spearicflséchaoprfPlrioc ®tdiuore Ider snide ["aj o
bases et des modules de I'application"” | a 48)a g e

Un fichier peut °tre plac® :en quarantaine de deux mani res

ai de Pldoer eb guarandame d ans | a QUammdiner e
e viale menu contextuel du fichier.
®» Pour placer |l e fichier en quaran®demecdemei sula fen°tre Qu

1. Ouvrezlaf en°tre principale de | application

2. Dans |l a partie inf®rieure deaudrantaiheen°tr e, s®l ectionnez | a
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3. Sous l'onglet Quarantaine, cliquez sur le bouton Placer en quarantaine.

4, Dans | a fen°tre q deficherqguilfautrplacer er dquarantaimes s e z
®» Pour placer un fichier en quarantaine ~“ :1'aide du menu con
1. Ouvrez | a fen°tre de | 'Assistant de Microsoft Windows et
gquarantaine.
2. Cliquez sur | e bouton droit de |l a souris pour ouvrir |e

Copier dans la quarantaine.
®» Pour envoyer | e fichier au | aboratoire d' ®t ude des vVvirus,

1. Ouvrez | a page d' eLnavbooir adteoirreequd® t®tsudaeu des vVvirus
(http://support.kaspersky.ru/virlab/helpdesk.htmI?LANG=fr).

2. Suivez les instructions affich®es sur | a page pour envoy

PROCEDURE D 'EXECUTION D 'UNE APPLICATION
INCONNUE SANS METTRE LE SYSTEME EN DANGER

1 est conseill ® d' ex®cuter | es applications dont vous n'°te

L'"Environnement prot®g® est isol® du shasns me' Hnwixmpd ron & mdntonp

objets r®els du syst me d'exploitation ne sont pas soumis au

I " Environnement prot®g® | ' application infect @edelosdmaeuracti ons

Vouspouvezl ancer | ' Environnement prot ®g @Qcf.pagaild6)!| @ uf ex®e ud 'eun uBier e

application en mode prot®g® sur | e Bureau principal

Les applications | anc®es®aan pmddceipradt @@ ts umarlqgas ®Rwr par | | e c a

de | " application. Aussi, elles poss dent | 'indice du | anceme

Contrtle des(cfhgimhiCantmttil @ensles Appl & @6 g e n s

Une fois que | "'"application sera arr°t®e, | a purge automatiqu

fonctionnement de cette application sera ex®cut ®e.

® Pour lancer I'applicatonenmode pr ot ®g® depuis | e menu contextuel :de Micr
OQuvrez | e menu contextuel de | " objet s®l ectionn® (un racco

puis s®l ect iEkm®ceuzt elr' oept ieapwiort d®BgnRe me n t

QUE FAIRE AVEC UN GRA ND NOMBRE DE MESSAGE S NON
SOLLICITES

Si vous recevez un volume important de -8Spamrétrd®hid®isssadbllee
protection recommand®.

®» Pouractiver'/Anti-Spam et d®f idrei rprlod ercitv eanu recommand®, proc®dez comn
1. Ouvrezlaf en®tre de configuration de | " application

2. Dans |l a partie gauche de@rotedtionf es®t eet i dansmmti-Bpam.eomporeant
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3. Dans |l a partie droite detivdrbBAnti-spami.t re, cochez |l a case
4. Assurez-vous quelenivecauRec ommaesd® d®f i ni dNxeasdelpmtediono up e

Si le niveau est Bas ou Autre, cliquez sur le bouton Par d ®&#& @iveau de protection prendra
automatiquement lavaleurRe c o mma.n d ®

QUE FAIRE SIV OUS PENSEZ QUE VOTRE  ORDINATEUR EST
INFECTE

Si vous pensez que, suite 7 |l'"activit® des programmes mal vei
de votre ordinateur As it®t aotr rdenprue s tupuwiirl a@lieah ¢du tspsesmee | a
d'objets malveillants dans | e syst me. Les experts de Kasper
r®paration de | "ordinateur afin de confirmer que toutes | es
LAssistant de restauration v®rifie |la pr®sence des modificat]

modi fications des extensions des fichiers, | e bocage de | ' en
causes possiblesdesmodif i cati ons et :dds adc®g @tist ® adrets programmes mal veill
incorrecte du syst me, |l es erreurs de syst me ou | "utilisati
fonctionnent pas correctement.

Apr s | ' ®t notdeanh! Asei bea informations recueillies afin d'ide
requi rent une intervention i mm®diate. La |iste des actions
des r®sultats de | ronugleyde.s la'cAd vinst &amt craedg@®gori e selon | a gr
» Pour |l ancer | ' Assistant de restauration du syst me, proc®d
1. Ouvrezlaf en°tre princip@flpaged4dy. | ' application
2. Dans | a pardeel anf@®nfeueeg s@ulcti onnez | a section

3. Dans |l a fen°tre ouReesttaeu rdaatniso n,eiugz soyiseitomE x ®c ut er

La fen°tre de | ' Assistant de restauration du syst me s'o
L' Assistant se compose®tda puense) se®rtiree dee sfgeune’ltlreess v(ous pouvez ne
Pr ®c ® eétesSmivant. Pour quitter I'Assistant, cliquez sur le bouton Terminer. Pour interrompre | "' Assi:
quell e ®tape, clAnmuleez sur | e bouton
Etape 1. Lancement de larestauration du syst me

Assurez-vous que l'optionRecher cher | es probl mes | i®s ~ | 'aac@tti®vi t® d°

s®l ectionn®e dans | a fen°tre deSuivanAssi stant, puis clique
Etape2. Recherche des probl mes

L' Assistant rechercHesl ad®g@tesblpomeantiels qu'il faut supp

termin®e, | ' Assistant passe automatiquement ~ | ' ®tape su
Etape3. S®l ecti on d"'"actions pour |l a r®solution des pr

Tous | es probl mes identifi®s "foh®tiape ¢gu®dDdget equoink s

chaque groupe de corruptions, |l es experts de Kaspersky L

contribuera © | '"®l imination des probl mes. Trois groupes

e Lesactionsvivement r ec o mmaerdretst ent de supprimer | es corrupti ol

s®ri eux. [ est conseill ® d'ex®cuter toutes | es action
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e lesactions r ecwimmamtd®essuppri mer | es corruptions qui pet
L'"ex®cution des actions de ce groupe est ®galement rec
e lesactions commpmlo®me ptra®vrueess pour supprimer | es corruptio
actuell ement aucun danger mais qui ~ | "awenir pourraie
Pour voir les actions reprises dans le groupe, cliquez surle signe +s i t u ® gauche du nom du g
Pour que | '"Assistant r®alise une action, cochez | a case
recommand®es et Vi veme nxt®cruetcRensmapnadr® eds® fsaountt. eSi vous ne s
action quelconque, d®s®l ecticbnnez | a case en regard de ¢
'l est vivement d®conseill ® de d®cocher | es cases s®lect
|l a s®curiate®r.de | " ordin
Une fois que vous aurez s®lectionn®ivhnes actions pour | "A
Etape4. Suppression des probl mes
L' Assistant ex®cute |l es actions s®l ectionn®es | " ®t ape
un certain temps. Unefoisla suppression des probl mes termin®e, |'Assi
suivante.
Etape 5. Fin de I'Assistant
Cliquez sur le bouton Terminer pour quitter I'Assistant.
1
PROCEDURE DE RESTAURA TION D 'UN FICHIER SUPPRIME
1
OU REPARE PAR L "APPLICATION
KasperskyLab d®conseille | a restauration des fichiers suppri m®s
votre ordinateur.
Si la restauration d'un fichier supprim® ou r®par® s'i mpose,
l'analyse.
» Pour restaurer un fichier supprim® ou:r®par® par | ' applica
1. Ouvrezlaf en®°tre principale de | "'"application
2. Dans | a partie inf®rieure deudramtaiheen°tre, s®l ectionnez | a
3. Souslonglet Sauvegarde, s ®| eeti enhi chier n®cessaire daRestautem | i ste
PROCEDURE DE CREATION DU DISQUE DE DEPANNA  GEET
UTILISATION DE CELUI -Cl
Apr s | '"installation de Kaspersky | nd elr'nertdiSrexctugurt,y ielt eptr rse
cr®er | e disque de d®pannage.
Le disque de d®pannage repr®sente | " application Kaspersky Re
p®ri ph®ri que USB)
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A l'avenir, vous pourrez utiliser Kaspersky Rescue Diskpour anal yser et r®parer | '"ordinate:
par n'importe quel autre moyen est impossible (par exempl e,

DANS CETTE SECTION

Cr®ation d'un dis.gue..de. . d®pP.al. @ 0 € i ———————. 58

D®marrage de | "ordinateur "..l..ai.de..du..di.s.qgu.e..de..d®pa6lnage

CREATION D 'UN DISQUE DE DEPANNA  GE

La cr®ation du disque de d®pannage consiste ° g@wneksiomr une i m
actuelle de l'application Kaspersky Rescue Disk et son enregistrement sur le support amovible.

L'"image du disque de d®part peut °tre t® ®charg®e du serveur

de d®paidade(Pes sa sstt amrt®@ e” clr'®ati on et d' enrebei str emen

Le di e
hi de | '"image rescuecd.iso cr®® par | "' Assistant est enr

squ
fichier

e Sous Microsoft Windows XP dans le dossier : Documents and Settings\All Users\Application Data\Kaspersky

Lab\AVP12\Data\Rdisk\ ;

e  Sous Microsoft Windows Vista et Microsoft Windows 7 dans le dossier : ProgramData\Kaspersky
Lab\AVP12\Data\Rdisk\.

» Pour cr®er un disque de d®pannage, proc®dez comme sui-t
1. Ouvrezlaf en°tr e gerlapplicaiiop.al e
2. Dans | a partie inf®rieure deutilsa fen°tre, s®l ectionnez | a
3. Dans |l a fen°tre ouKkagpersky Resaa Bisk]ckqueg suolabpuronCr ®.e r

La feAsdsiretant de cr ®ation dGeuvrla. sque de d®pannage

L'Assist ant se compose d'une s®rie de fen°tres (®tapes) entre | e
Pr ®c ® etesSmivant. Pour quitter I'Assistant, cliquez sur le bouton Terminer. Pour interrompre | "' Assi:
quell e ®t ape,outodAnmuleez sur | e b

Examinons en d®tails | es ®tapes de | ' Assistant.

Etapel. D®but de | " utilisation de | ' Assistant. Recher
La premi re fen°tre de | ' Assistant reprend |l es informati
SilAssistant d®couvre un fichier d'image de d-tessqd)alordeans | e do
case Utiliser I'image existanteappara’t dans |l a premi re fen°tre. Cochez
d®couvert en guise d' iemaegte psaosusrecze dpiorustc sleemeéednifsoquur | 8 &t b p e ma
disque (cf.cirapr " s). Si vous ne voulez pas utiliser |'image du
passera "~ SRaectend®nrede | a source de | "image du disque

Etape2. S®| e ct i courcd @e l'image du disque

Si dans |l a fen°tre pr®c®dent e dudiliserl'image exsstaate dlorscetta s avez ¢
®t ape n'est pas pr®sent ®e.
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Cette ®tape vous oblige " s®lectionner unepeso@ase de | "

e S®l ectionnCozpile'roptiiomage sur | e dsiis gwoeeu s opcoasl s @due zd ed @ j®'s €

du di sque de d®pannage ou son image (fichier au format
une ressource du r®seau | ocal

e S®I ennazloptonT® ®charger | 'i mage depui s | sisousnavervpasides de Ka
fichier de | '"image du di sque de d®pannage afin de | e t
fichier p s#Ko.environ 175

Etape3. Copi e (t ® ®c h amageedmdisque de | ' i

Si dans |l a fen°tre pr®c®dent e dWiliserlimage exéstamte dlorswcetta s avez ¢
®t ape n'est pas pr®sent ®e.

Si " | '®tape pr®c®dent@opioaurs laviimage hoursil ¢ ' diigudgzeen | oc al
le bouton Parcourir. Apr s avoir indiqu® | e c heunvant Ldpraessiondelau f i ch
copie de | '"image de disque est illustr®e dans |l a fen°tre
Si 7 | ' ®t ape pr®c®dent EB®IvE®wlsbimegedepuis lethservesiis dd Kagperdky o n

Lab, alors |l a progression du t® ®chargement s'affichera di

ou | e t® ®chargement de |

e i mage de
®t ape suivante.

Une fois que | a copi
automati guement |

Etape 4. Mi s e “du fichierrde I'image du disque

La proc®dure de mise ° jour du fichier de | '"image du di s
e La mise © jour des bases antivirus
e La mise © jour des fichiers de configuration.

Les fichiers de conf i giubriatiito® dde®tcehramigneerntl 'loar dpionsast eur de g
exemple, CD/ DVD ou p®riph®riqgue USB avec Kaspersky Rescu

Lors de |l a mise © jour des bases antivirus,ntedes bases o0ob
Kaspersky I nternet Security sont wutilis®es. Si |l es bases
jour, de relancer | 'Assistant de cr®ation et d'enregistr
Pour | ancer | a mise ‘uSpivantr dHda feécochiee,delligAasegi stant il
mi s e jour

Etape 5. Enregistrement de I'image du disque sur un support

Cette ®tape de | '"Assistant vous informera que | a cr®atio
d'enregistrer I'image du disque sur le support.

D®signez | e support pour | '"enregistrement de Kaspersky R

e Pour enregistrer sur | e EnbegifinémsurlesC®D¥Dcetti oi nnndei zq ul e zo pltei odni s
enregistrer l'image du disque.

e Pourenregistrersurlep ®r i ph®r i que USB,; BEa®iliercd i onmewn | p @rpitp lo@r i que
indiquez | e p®riph®rique " enregistrer | '"image du disgq
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Kaspersky Lab d®conseille d'enregistrer | '"image de dis
exclusivementpourlestoc k age de donn®es, comme un smartphone,; un t
de poche ou un lecteur MP3. L'enregistrement de I'image de disque sur de tels appareils pourrait nuire au
fonctionnement -ci.l t®ri eur de ceux

e Pour enregistrer sur le disquedurdevot re ordi nateur ou sur un autre ordin
par | e r®seau, sBrreediiotnmerz |l"iomagendans |l e fichier sul
et indiquez | e dossier " enregistrematlSOi mage du disque

Etape 6. Fin de I'Assistant

Pour quitter I'Assistant, cliquez sur Terminer. Vous pouvez utiliser | ed®maquerde
l'ordinateur (cf. page60) , si, suite ~ des actions desilnedtpasipossible des pr
de d®marrer | ' ordinateur et de | ancer Kaspersky Internet

DEMARRAGEDE L 'ORDINATEURAL 'AIDEDUDISQUEDEDE PANNAGE

S'"il est impossible de charger |l e syst ma d'eexplsqiuteatdieo i ®pwin

Le chargement du syst me -(DVzepl béet p®f boph®EeqdeipegranBBec €Dt enant
Kaspersky Rescue Disk (cf. section"Cr ®at i on d' un di'sS'quea 5Bpagde®pannage

Le lancement de I'ordinateur depuis un support amovible n'est pas toujours possible. C'est le cas par exemple si

| " ordinateur appartient ° des anciennes g®n®rations. Avant d
support amovib | e, verifiez si cette option est prise en charge par

» Pour d®marrer | 'ordinateur ~ | 'aide diu disque de d®pannage

1. Dans |l es param tres Bl OS, activez | e chargement depuis u

obteni r de plus amples informations, consultez | a document ¢

2. Introduisez | e CD/ DVD dans | e |l ecteur de | "ordinateur in

I'application Kaspersky Rescue Disk.

3. Red®mar risateur.l ord

Pour en savoir plus sur | '"utilisation du disque de d®pannage
Disk.

EMPLACEMENT DU RAPPOR T SUR LE FONCTIONNEM  ENT
DE L 'APPLICATION

Kaspersky Internet Securityc r ® e un rapport sur | e fonctionnement de chacun
donn®es statistiques sur | e fonctionnement de | "application
neutrali s®s pendant | a p®Psigde [Indppu®Peatnombae®d® &otualis®
sollicit®s d®tect ®s, etc.).

Si vous travaillez sur un ordinateur fonctionnant sous Microsoft Windows Vista ou Microsoft Windows 7, vous pouvez
ouvrir | es rapports 7 |0uari dcee dfua iKraes,p ekrasskpye rGsakdyg eGadgPet doi t °t
qu'un de ses boutdmemcsoion a@Asvawvie®t ur lea (dfesection"Uflisatiohder e des rapp

Kaspersky Gadget"” | a 6B)age

» Pour consulter | e rapport sur | e fonctionnement du composa

1. OQuvr ez | Rappoetd'turee des mani: res suivantes
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e CliguezsurlelienRapportsdans | a parti ef snupt®re epriendiepdlae de |

e Cliguez sur | e b out=Rappansalans linterfaceldekaspersky Gadget (uniquement pour les
syst mes d'exploitation Microsof7#d. Windows Vista et Mic

La f eRapportseaf fi che | es rapports sur | '"activit® de | " applic
2. Pour consulter un rapport d®taill ® (par exemple un rappo

surleboutonRapport di®t a®l d®nSs | adeat i Rappofitt ®ei eur e

La feRdppert sE® avié® EIl|l e pr®sente |l es donn®es sous forr

du tableau, il est possible de regrouper |l es entr®es du

PROCEDURE DE RESTAURA TION DES PARAMETRES
STANDARDS D 'UTILISATIONDEL 'APPLICATION

A tout moment, vous pouvez restaurer |l es param tres du fonct
par Kaspersky Lab. La restaurationdesp ar am™ t r es s ' o @Assistantdé cohfigueaiiod de I'apication.

A l'issue de l'utilisation de I'Assistant, le niveau de protection Re c o mmasne@®a s®l ecti onn® pour tous
de la protection. A la restauration du niveau de protection r ecommand®, vous pouvez enregistr
param tres configur®s auparavant pour | es composants de | "' ap

®» Pour restaurer |l es param tres de fonctionnement standard d

1. Ouvrezlaf en°tr e d éondadedapdlidatprur at

2. Lancez | ' Assistant de configuration de | " application d'u
e Cliquezsurlelien Restaurerdans | a partie inf®rieure de |l a fen°tre
e Dans | a partie gauche de [|Paarfaemm °ttrrees, sacssmmias®@ss sez | a sec
Admi ni strati on ,juasscligpeasurlemouton Bestaurer dans le groupe Restauration des
param tres. standard
Examinons en d®tails | es ®tapes de | ' Assistant.
Etapel. D®b ut de | "utilisation de | 'Assistant

Cliguez sur le bouton Suivant afin de poursuivre I'Assistant.

Etape2. Rest auration des param tres

Cette fen°tre de | ' Assistant reprend |l es composants de |
param tres ont ®t ® modi fi ®s par | ' util i sdautreamnrt du eanstsriaminle
des composants de la protection Pare-feu et Ant-Spam. Si des param tres uniques on
composant quelconque, ils figureront ®galement dans | a f
Par mi |l es param tres uniquesded lexypraed isond sdtesdeadd amdcrhes :
Anti-Sp a m, |l a |'iste des adresses | nternet et des num®ros d'
composants de | "application, |l es r gles de Parefetrage des
Les param tres uniques sont compos®s pendant | "utilisat:i
des t©ches individuelles et des exigences de s®curit®. K
uniques lorsdelarestaurati on des param tres initiaux de | " application

Cochez |l a case en regard des param trSQuwant. enregistrer, p
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Etape3. Anal yse du syst me

Cette ®tape correspond “ | a collecte d'inforndowdCesns sur
applications figurent dans |l a |iste des applications de
sur |l es actions qu'elles peuvent r®aliser dans |l e syst m
Une fois | '"analyse termi n®e, | ' Asgvandet ant passe automatiq

Etape 4. Fin de larestauration

Pour quitter I'Assistant, cliquez sur Terminer.

PROCEDURE DE TRANSFER T DES PARAMETRES DE
L'APPLICATION DANS UNE VERSION DE K ASPERSKY
INTERNET SECURITY INSTALLEE SU R UN AUTRE

ORDINATEUR

Apr s avoir configou® pbapetiapplioguer ses param tres de fon
Kaspersky I nternet Security install ®e sur un autre ordinateu
m° me mani r e Cel a est ut i kyntesnet Security sur vatie erdinateur shezavdus ébauKa s per s
bureau.

Les param tres de fonctionnement de | ' application sont enreg
transf®rer d'un ordinateur ° | '"autre.

Le transfert des kdyonm®eesr ndeet KSeescpuerristy d' un ordinateur vers ur
1. Enregistrement des param tres de | " application dans |l e f

2. Le transfert du fichier de configuration ectomiggeouvia autre o
support amovible).

3. L'"application des param tres du fichier de configuration
» Pour exporter |l es param tres actuels de fonctionnement de

1. Ouvrezlaf en®tre de configuration de | "application

2. Dans |l a partie gauche delakramféntsr ayv@ldadtsi d-smaienz cltda oo u s
Admi ni stration .des param tres

3. Dans |l a partie droite de Exporteren®°tre, <c¢liquez sur | e bout

4. Saisissez | e nom du fichier de configuration dans | a fen°tre
sauvegarde.

5. Cliguez sur le bouton OK.
®» Pour importer | es param tres de fonctionnement :depuis | e f
1. Ouvrezlaf e ne°dée gonfiguration de I'application.

2. Dans |l a part
i

e gauche d@akFamféentsr ayv@ldadmtsi d-smaienz2 clta onou s
Admini strat n

i
o} des param tres

3. Dans |l a partie droite de TRl ®emd8tger, cliquez sur | e bout
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4, Dans | & fgan°tr ouvre, s®l ectionnez |l e fichier ~ wutiliser
Security.

5. Cligquez sur le bouton OK.

UTILISATION DE K ASPERSKY GADGET

Si vous utilisez Kaspersky Internet Security sur un ordinateur tournantsouslesyst me d' expl oi tati on Mi cr c

Vista ou Microsoft Windows 7, vous pouvez utiliser Kaspersky Gadget (ci-a p r gadget) . Le gadget appara’t
automatiqguement sur | e Bureau apr s | '"installationsodse Kasper
Microsoft Windows7 . Apr s | "installation de | "application sur un ordi
gadget devra °tre ajout® manuell ement au Volet Windows de Mi
d'exploitation).
Li ndi cateur de coul eur du gadget signale | ' ®tat diedicdtear pr ot ec:
situ® dans | a fen°tr e(cfpsectionDi pghesde cl eappluippateissprotectiodes pr ob
de l'ordinateur"™ | a 4b)ageLa coul eur verte indique que | "ordinateur est
dans | a protection, | a couleur rouge indi qu.cdacoulcargnmedeace s ®r i
I "indicateur indique que | e fonctionnement de | " application
Au cours de |l a mise " jour des bases et des modules de | ' app
du gadget.
A l'aide du gadget, vouspouvez ex®cuter | es actions suivantes

e Restaurer le fonctionnementde | ' application s'il a ®t ® suspendu

e Ouvrir le menu principal de I'application ;

e Rechercher | a pr®sence ®ventuelle;de virus dans des obje
e Ouvrir | a fenidordeseoudeles.consul t at

Vous pouvez aussi configurer | es boutons du: gadget pour ex®c
e | ancer Il a;mise " jour
e modifier |l es param tres de;fonctionnement de | " applicati

e consulter les rapports de |'application ;

e passer ronln‘eemewit pr ot ®3® (uni quement pour;les syst mes d
e consulter | es rappornts du Contrtle Parent al

e consul ter l es informations sur |l "activit® de r®seau (sur

e suspendre la protection ;

e ouvrir le clavier virtuel ;

e ouvrir |l a fen°tre Gestionnaire des t©ches.
®» Pour | ancer | '"application ~ |'aide du gadget,
cliquez i@hﬁrctivbr'siictlu@ee au milieu du gadget.
®» Pourouvrirl a fen°tre principale de | "' application ~ | 'aide du ga

cliquez sur I'image du moniteur au milieu du gadget.
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®» Pour rechercher | a pr®sence ®ventuelle de virus ~ | 'aide d
faites glisser l'objet sur le gadget.
Le processus d' ex®rpuar a'nt de dG@stGlcanef &@inrdarckes t ©ches
®» Pour ouvrir la fen°tre de consultation des nouvelles 7 |"'a
cliquez af fl ctch®eaeau cent r eppaition désaidog.et | ors de | ' a
®» Pour configurer | e gadget, proc®dez comme sui't
1. OQuvrez |l a fen°tre de configur atliguan dappaaddet damscl iequantn
dugadget | orsque | e cuciseur est plac® sur cel ui
2. Dans |l es listes d®roul antes qui correspondent aux bouton
lorsque vous cliquez sur les boutons du gadget.
3. Cliquez sur le bouton OK.
V ERIFICATION DE LARE PUTAT ION DE L 'APPLICATION
Kaspersky Internet Security permet de v®rifier | a r®putation
r®putation de | "applicatiion reprend |l es indices suivants
e nom de I;" ®di teur
e informations surrilgaesi(glnastpwrneg briwem&n pr ®se;nce de | a signa
e informations sur | e groupe dans | equel | '"application a ®
majorit® des wutilisateurs; de Kaspersky Security Network
¢ nombre d'utilisateurs de Kaspersky Security Network qui utilisent l'application (disponible si I'application est
class®e dans | e groupe De confiance  dans | a base Kaspers
e heure " |l aquelle | "application est devenue connue dans K
e paysdansl esquel s | " application est |l a plus r®pandue.
Pour v®rifier | a r®putation de | "application, ~ | '"installati
laparticipation 7 Kasdotpageklgs).Security Network
®» Pour cenha’  t®putation d'une application,
ouvrez | e menu contextuel du fichier ex®xruguwlbtler dlea Ir @pwtl dt

dans le KSN.
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CONFIGURATION ETENDU  E DE
L'APPLICATION

Cette section contient |l es informations compl ®mentaires

I'application.

DANS CETTE SECTION

Param tres principauX..de.l.a. . .prob.ecd. .0 ... 66
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P ARAMETRES PRINCIPAUX DE LA PROTECTION

Dans la fen°tre de configur asediomRadamlt ap pldgl@se®ondPmokectiorgns | a s
vous pouvez r®aliser :les op®rations suivantes

e d®sact i vecompbsanissie l& progection (cf. section"Act i vati on et d®sac'ti Mati on d

page 42) ;

e s ®I| ect i modende protdctmn interactif ou automatique (cf. section "S ® I encdt mode de protection””™ | a
page 67) ;

e | imiter | '"acc s des wutil i sattegpassesc. sectbon"A@ ot i icati om de |l aad
Kaspersky Internet Security"™ | a 6f)a g e

e d®sacti verl oeux ®ccuttiivoenr aut omati que de | " application au d®n

(cf.secton"Acti vati on et d®sactivat'ion addfalg@ncement automati qu

e actver une combinaison de t ou c flaveer vinteln(cf. degtibn "Arotectiopconire af f i c he
Il "interception des donh®@efageai sies au clavier

DANS CETTE SECTION

Restriction de | "acc s !I..Kas.peur.ssky..l.nt.er.net..Sec.ur.i.t.y66

S®l ection du mo.de..de. POl € C.l d 0l e 67

RESTRICTIONDEL 'ACCESA KASPERSKY INTERN ET SECURITY

1 se peut que | "ordinateur soit wutilis® par plusieurs perso
L'"acc s illimit® des utilisateurs °~ Kaspersky I nterwmead Secur
de la protection de I'ordinateur dans son ensemble.

Pour | imiter | "acc s 7" | "application, vous pouvez d®f inir un
ctre saisi
¢ modification des param tres de fonctionnement de | " appli

e activation et configuration du Contr®le Parent al
e arr°t de I application

e suppression de l'application.

Utilisez avec prudence | e mot de passe pour | imiter | acc s
passe, il sera difficile de supprimer I'application de I'ordinateur.
» Pour | imiter |'acc s ° Kaspersky Internet :Security via un
1. Ouvrezlaf en®°tre de configuration de | "application
2. Dans |l a partie gauche deroteadionf e act®dhnez soud-seatisn Plaa asme c triecsn
g®n ®r.a u x
3. Dans |l a partie droite dmtettian parenmot’de passe, catlzenla cased\ctigerlau p e

protection par mot de passe, puis cliqguez sur Configuration.
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4. Dans | a ProteatiGntpar enot de passeq u i s'"ouvre, saisissez |l e mot de pa:
gui seront soumis ° |l a restriction d'acc s.

SELECTION DUMODE DE  PROTECTION

Kaspersky I nternet Secur i tmnoddaatomatqieaaslapoteptiant Dads®d naodet lorgdldens | e
| "apparition des ®v®nements danger eux, | "application appliqu
Kaspersky Lab. Vous pouvez installer un mode de protection interactif, pour que Kaspersky Internet Security vous

informe surtousles ®v ®nements dangereux et suspects dans |l e syst me e
ind®pendamment | a d®cision sur | "action propos®e par | "appli
» Pour s®l ectionner | e mode de:protection, proc®dez comme su

1. Ouvrezlaf en ° t r e gudhton de dapdlidation.

2. Dans |l a partie gauche de®rotecdionf es ®t pet i d-sedtienz’lalr sasns d tr ;ecsn
g®n®r.aux

3. Dans le groupe Protection interactive, d®c ochez ou cochez | es cases selon | e
avez cs®loamn®

e Pour installer | e mode de pr oSted cetcitd m ninretre rl d catcit fi ;0 nd @aud
e Pour installer le mode de protection automatique, cochezlacase S®| ect i onner | ' acti.on aut

Si vous ne souhaitez pas que Kaspersky Internet Security supprime les objets suspects en mode
automatique, cochez la case Ne pas supprimer les objets suspects.

ANALYSEDEL 'ORDINATEUR

L'"analyse de | "ordinateur sur | es vul n®rabil ienm@sace estume | es vi
des t©ches principale pour en assurer | a protection.

Il est indispensable de rechercher | a pr®sence ®ventuell e de
intervalle r®gulier afin d' ®vliveeirl Ilaan tpsr ogpuaig ant'i aounr adiee nptr opgar sa n®r

composants de la protection, par exemple en raison d'un niveau de protection trop faible ou pour toute autre raison.

La recherche de vuln®rabilit®s consi stene’ df'eemxdgdroiumtdioang reas t”
dans | es applications | es particularit®s qui pourraient °tre
di ffuser des objets malveillants ou d'acc®der aux donn®es pe
Cette section contient desinfor mat i ons d®t ai |l |l ®es sur | es particularit®s et |
sur |l es niveaux de protection, | es m®t hodes et | es technol og
DANS CETTE SECTION

RECNEICNE U8 VITUS ... ettt ettt e e e oottt e e e e e s a e bttt e e e e e e s ntbeaeeeeeeeeaseetbeeeaeeeansnstbeeeaeeesannntbaneeaeeaanns 68
Recherche de . MULRAL.ADL L @S e 75

Admi ni stration des t©ches d'.anal.y.s.e...Ges.t.i.onnai.r.e..deZ75t
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RECHERCHE DE VIRUS
Kaspersky I nternet Sescuwruiitvyanpreosp opsoeurl dsa tr@chheer che de virus e
une menace :
e Analyse compnlaltyese de tout | e syst me. Kaspersky Internet
suivants :

e m®moire syst me

e objets t® ®charg®y sau met®mMarexxpdeoidwmti on

e sauvegarde ;

e bases de messagerie ;

e disques durs, disques de r®seau et disques amovi bl es.

e Analyserapide. Kaspersky Internet Security analyse par d®faut
d'exploitation.

e Analyse personnalis®e Kaspersky I nternet Security analyse |l es obj
pouvez analyser n'importe quel objet de la liste suivante :

e mM®mMoire syst me
e objets charg®s au d®marrage du syst me d'exploitation
e sauvegarde ;

e bases de messagerie ;

e disques durs, disques de ;r®seau et disques amovibles

e n'importe quel fichier ou dossier s®l ectionn®.
Les t©ches d'analyse compl te et d'analyse des secteurs i mpo
d®conseil |l ® dedersodadhbjietrs |"a dnasltyeser .

Chaque t©che d'analyseomet d®¥ @®md te®e ° t a Al dhoe @e Desphudd chdquen i
t©che d'analyse se distingue par un niveau de protection (en
minutie de I'analyse). Le mode de signature : un mode de recherche des menaces ~ | ' ai
dans les bases de l'application-e st t ouj ours activ® par d®faut. Dre®tpHh aabes i | es
technologies d'analyse.

Apr s |l e lancement de | a t©che d'analyse complese puRsémana@ey
f en°Analysedans | e groupe sous | e nonmGast il an nt &icrhéef. sbaia® ctu@ c®ee 2t d &
"Admi ni stration des t©ches d""anal ¥ppaeg.e Gesti onnaire de t ©ches

D s que Kaspersky Internet Security identifie une menace, il
e Etat de I'un des programmes malveillants (exemple, virus, cheval de Troie).

e Probabl emehsudmdcetc)t ® or squ’' il est i mpossible d"affirmer
fichier contientpeut-°t r e une s®quence de code propre awuvrgsconhur us ou |

Ensuite, I'application affiche une notification (cf. page 183) sur | a menace d®tect®e et ex®cut e
pouvezmodi fi er | ' action ex®cut®e apr s |l a d®couverte d'une mene
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Si vous travaillez en mode automatique (cf. section"S®1 ect i on du mddel d &p)Kaspdarskydnternet n
Security appliqguera automatiguement | es actions recommand®es
d ®c o u v er tsdangdreux. lPpueles objets malveillants, cette actionseraR®p ar er . Suppri mer, si | a
impossible, pour les objets suspects : Mettre en quarantaine. Si vous travailler dans le mode interactif (cf. section

"S®I| e cdurncdlende protection"” | a 6P)a,gel ors de | a d®tection d'objets danger
notification dans | aquelle vous allez pouvoir s®l ectionner |

Avant de r ®parer oohlij ete, sKiggspparmeky ulnnt ernet Security cr ®e une
restauration de | ' objet serait requise ou si |l a possibilit®
infect®s) squardntaipel \lous@®auver attiver I'analyse automatique des fichiers en quarantainea pr = s

chaque mise ° jour.

Les informations relatives aux r®sultats de | "analyse et ° t
sont consi g nmappod dedaspessky Internet Security (cf. page 177).
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M ODIFICATION ET RESTA  URATION DU NIVEAU DE PROTECTION

En fonction de vos besoins actuel s, vous pouvez choisir un d
m°me | es param tres.
Une fois que vous aurez configur® | es psachezuevouspeurrez' e x ®c ut i on
toujours revenir aux param tres recommand®s. Il s*'agit des p
Kaspersky Lab et regroup®s Racemmand® niveau de protection
» Afin de modifier | e niwenmesuicte protection, proc®dez

1. Ouvrezlaf en®°tre de configuration de | "application

2. Dans | a partie gauche de | a f amlysedelordisa®@luré at it ©Ocmez reagmus sle
(Anal yse c,dmyderapideouAnal yse peryponnal i s®e

3. Pour | a t@®oh®es ®H a o tNivéaedegmteatipne s®| ecti onnez | erequs veau de
ou cliquez sur le bouton Configurationaf i n de d®finir manuell ement | es param
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En cas de configuration manuelle, I'appellation du niveau de protection devient Autre.

®» Pour restaurer |l es param tres d'analyse recommand®s, proc®
1. Ouvrezlaf en®tre de configuration de | " application

2. Dans | a partie gauche de | a f amalysedelordisa®@uré at it ©®ctmez reagmus sle
(Analysec o mp |, Antalgse rapideouAnal yse perpsonnal i s®e

3. Pour |l a t©che s ®I ec Niveande iretectiom mligue ser ledpoumrupaer d ®f au't

PROGRA MMATION DE L 'EXECUTIONDEL 'ANALYSE

Il est possible d'ex®cuter | es t©ches automati guement en | es
d'ex®cution de | a t©che, | " heure d'ex®cution (le cas ®ch®ant
Sil' ex®cution est impossible pour une raison quelconque (par e
pouvez configurer | e |l ancement automatique de | a t©che ignor
programmer | Tgue°tdealtamat yse quand | ' ®conomi seur d' ®cran se
d®verrouill ® Cette possibilit® permet de reporter | e | ancem
sur | "ordinateur. Aoosupeta p&®shlkes neaastgseceas de | " ordinate
Le mode sapa®se peadantidtemps mort (cf. section”Lancement des t-@lanh'e sl ae bf6yagrer'i ~r e
permet de lancer l'analysede | a m®moi re syst me, du syst me et des objets
utilis®.
» Pour programmer | 'ex®cution de | a: t©che d'analyse, proc®de
1. Ouvrezlaf en®°tre de configuration de | ' application
2. Dans lapartie gauchedelaf en®°tr e, s®I| ect i oAmalysede Hoadmnateurlaa ste@¢c he®nr equi s e
(Anal yse c,&mjyderapideouRecherche de VYul n®rabilit®s
3. Dans | a partie droite de Madé edh”eéex@®cutci dmuez sur | e bout
4. Dans | a fen°tr elonpgetiMos'eo WV re xdamsdedgiogpenProgrammation, s ®| ecti onnez
I'option Selon la programmation, pui s configurer | e mode d'ex®cution de
requi ses dWErm@aruemcter e
» Pour activer | 'ex®cuthendaanampseégqggei dhuaer ai©®©t pas ®t ® ex®
1. Ouvrezlaf en°tre de configuration de | "application
2. Dans | a partie gauche de | a f Amalysedel'ordisa®@iuré at it ©®chez reéagmus sle
(Anal yse c,&mjyderapideouRecherche de VYul n®rabilit®s
3. Dans | a partie droite de Madé edh”eéex®@®cutci dmuez sur | e bout
4, Dans | a fen°tre quiMod'eo WV re« Gaosiagroope Programgniateh, s ®| ect i onnez
I'option Selon la programmation, puis cochezlacaseLancer | es t ©ches non ex®cut ®es
» Pour |l ancer | 'analyse une fois que |'utilisateur aura term
1. Ouvrezlaf en°tre de configuration de | "application

2. Dans | a partie gauche de |sactiohAnmalyse deel'ordisa@luré at it ©chez reéagmus sle
(Anal yse c,dmjyderapideouRecherche de VYul n®rabilit®s

3. Dans |l a partie droite de Madd ed”ex®cutcilomuez sur | e bout
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4, Dans | a fen°tre quiMod'eo WV re xdamnsdedgiogpaProgopammatiert, s ®| ecti onnez
I'option Selon la programmation etcochezlacaseSuspendre | ' analyse selon |l a prog
de veille est actif et. |I"ordinateur est d®bl oqu®

COMPOSITIONDE LA LIS TEDES OB JETS A ANALYSER

Une | iste d'objets anal yser est associ ® par d®faut ~ <chagqg
°tre des objets du syst me de fichiers de | "'"ordinateui (par
que des objets d'autres types (par exemple, des disques de r
cette liste.
Si |l a zone d' analyse est vide ou si aucun des objets qu'elle
t ©e dianalyse.
» Pour composer |l a |liste des objets pour | a t©che d'analyse
1. Ouvrez |l a fen°tre principale de | '"application.
2. Dans |l a partie inf®rieure dendlyge.fen°tre, s®l ectionnez | a
3. Dans | a pardeel anf®nfieuek®si dolveircceg dw Illiiest e des objets

4. Dans | aAhah$yseeper guwsonve cliqgee®sur Ajouter.

5. Dans | aS®épwpttien de | 'qoubij est' o'uvarnea,l yss@lrecti onnez | ' obj et e
Ajouter. Une fois que vous aurez ajout® t OK Poulezchureonmbjet s r eqL
quel conque de | a liste, d®s®l ectcionnez | a case situ®e en

Vous pouvez ®galement transf@®eer ddiarstemenectl esr fsg®diea

Analyse.
®» Pour former |l a |liste des objets pour |l a t©che d'analyse co
de vuln®rabilit®s,: proc®dez comme sui't

1. Ouvrezlaf en®tre de configouration de | applicati

2. Dans |l a partie gauche de | a f Amalyseded'ordisaglré @t it ©chez ddamsal ly
requise(Anal yse c,dmlyserapideouRecherche de JYuln®rabilit®s

3. Dans |l a partie droite de Olj dtasalyser e, cl i quez sur | e bout

4. Dans | a fenOhjret ou'veareallyadrdeAjaiters Madidiar,tSopprsmer, formez la liste.
Pour exclure un objet quelconque de |l a | isd.e, d®s®l ectio

Les objets ajouf@st” nltapluseatpdtre®modi fi ®S ou suppri me®

SELECTION DES METHODE S D'ANALYSE

La recherche d' ®ventuel s virus snalyses$uflobast des signauwes ausdurs@ge r e t ouj
laquelle Kaspersky Internet Security compare l'objettrou v ® aux bases de signatures.

Pour renforcer | '"efficacit® de |l a recherche, vowsayggouvez act
heuristique (anal yse de | '"activit® rdeec hle'rocbhjee td 'doauntsi |lse dgatilictesansel )muelta t i
permettent de dissimuler | es programmes malveillants dans | e
» Pour s®l ectionner | es m®thodes d'analyse requises, proc®de

1. Ouvrezlaf en®°tre de configuration de | "application
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2. Danslapartiegauchedela f en°tre, s®I ect iAoalyseade 'otdmateur |l aa ts@cche ornequi s e
(Anal yse c,dmyderapideouAnal yse perysonnal i s®e
3. Pour |l a t®©che s ®I ec Niveande retectiom mlisijue sar ledpoummuGoefiguration.

4. Dans | a&quisoavfetsouslonglet Av a n,da®s legroupe M®t hodes d' adn@fliynsiessez | es |
d'analyse requis.

SELECTION DE LATECHN OLOGIE D 'ANALYSE

Outre le choixdesm®t hodes dvbua poavezyfaireeintervenir des technol ogies d'anal yse d:¢

permettent d'optimiser | a vitesse de | a recherche de virus e

derni "re anal yse.

» Pour s®l ectionner | es technoleocgmmesuitd' anal yse des objets, p
1. Ouvrezlaf en°tre de configuration de | "application

2. Dans | a partie gauche de | a f amalysedelordisa®@uré at it ©®cmez reagmus sle

(Anal yse c,dmyderapideouAnal yse perysonnal i s®e

3. Pour | a tt@ cohnen &e® | deacnNsveau de pgotectiormpatiquez sur le bouton Configuration.

4 Dans |l a fen°tre quiAva'nad®slegqupesTechmlodies d'anglyse,t d®f i ni ssez | es
param tres requis

MODIFICATIONDEL 'ACTION AEXECUTER AP RES LADECOUVERTED 'UNE
MENACE

En cas de d®couverte d'objets infect®s, | '"application ex®cut
®» Pour modifier | 'action "dexw®eumenaseiteroclPded®commer tait
1. OQuvrezlaf en°tre de configuration de | "application

2. Dans | a partie gauche de | a f amlysedel'ordisa®@luré at it ©Ocmez reagmus sle
(Anal yse c,dmyderapideouAnal yse perysonnal i s®e

3. Dans |l a partie droite dAetlianf em®tcras, dda md®cloe vee®|daep ta' ounnnee :
I'option requise.

LANCEMENT DEL 'ANALYSE SOUSLES PRI VILEGES D 'UN AUTRE UTILISATEUR

La t©che d' amel pae d®f abansesous | e compte que vous avez utili.i

Toutefois, il peut s'av®rer parfois n®cessaire d'ex®cuter un

d®signer | e comptse purtiivliils agteesu rd usqouuesl lcehaque t ©che d' anal yse s

» Pour |l ancer | 'analyse sous les privil ges doéun autre utili:i
1. Ouvrezlaf en®°tre de configuration de | "application

2. Dans | a partie gauche de |sactiohAnmalyse deel'ordisa@luré at it ©chez reéagmus sle

(Anal yse c,dmfjyderapideouRecherche de VYul n®rabilit®s
3. Dans |l a partie droite de Madd e ex®cutcilomuez sur | e bout
4. Dans |l a fen°tre gquiMosi@®o W\oree, @ansila graopelUtilieategrlcechez la case Lancer

|l a t©che avec | es pr iSaisissez ig posn dell'atilishtéunet I ot de passe dans les
champs en bas.
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M ODIFICATION DU TYPE D'OBJETS A ANALYSER

Lad®f i nition du type d'objet ° analyser est | a fonction qui ",
analys®s | ors de | '"ex®cution de | a t©che d'analyse s®l ection

Lors de | a s®lection dwougpee de®If @suhntes ssuirwapmpel ez

e La probabilit® d'insertion d'un code malveillant dans | e
activation ult®rieure est relativement faible. Mai s il e
qui pourraientcontenirun code ex®cutable (par exempl e, EXE, DLL, DOC;
d'"un code malveillant dans ces fichiers est assez ®l ev®.

e Un individu malintentionn® peut envoyer un Virus sur vot
ficher txt. Si vous avez s®lectionn® | "' analyse des fichier:
I'analyse. Sivous avez choisi I'analyse des fichiers selon le format, alors I'Antivirus Fichiers analysera l'en-t ° t e
du fichier, quelle que soitl'ext ensi on, et i dentifiera |l e fichier comme ®t
soumis ° une analyse antivirus minutieuse.

» Afin de modifier les types de fichiers “ analyser, proc®de

1. Ouvrezlaf en®°tre de configuration de | ' application

2. Dans | a partie gauche de | a f e Afalysedel'ordli®dteard tai o nocehze deaemsuilsae
(Anal yse c,dmyderapideouAnal yse perysonnal i s®e

3. Pour |l a t®©che s ®I ec Niveande retectiom rlisilue sar ledboummuGoefiguration.
4. Dans | a fen°tre quiZong daction daas le gsoope Sypds defictdekrset s ® ect i onnez |
Tt

par am re requi s.

ANALYSE DES FICHIERS COMPOSES

La dissimulation de virus dans des fichiersc ompos ®s tel s que des archives, des paque
joints ou des fichiers au format de messagerie est tr s r®pa
faut d®compacter | e fi chi eunrdentisgernent®ignificaf dedanalysepeut entr a’ ner
Pour chaque type de fichier compos®, vous pouvez d®cider d'a
Pour r®aliser |l a s®lection, cliquez sur |uelordquessous appuyens®r ~ cl1t ®
le bouton gauche de la souris. Silemode d' anal yse uniquement des nouveaux fichi
(cf.page74) est s®l ectionn®, |l es |liens pour | desm®@é¢aexditheren de | ' ana
uniguement seront inaccessibles.

Vous pouvez ®galement d®finir | a taille maximale du fichier
d®passe |l a valeur d®finie ne seront pas anal ys®s.

Lors de I'extraction d'archives,les f i chi ers de grande taille seront Nepasu mi:s
d®compacter | es fichiers easmpoe®®®ee grande taille

®» Pour modifier |l a |liste des fichiers compos®s ~ analyser, p

1. Ouvrezlaf en ° t r e gudaton dedapdlidation.

2. Dans |l a partie gauche de | a f Amalysedel'ordisag@iuré at it ©chez reéagmus sle
(Anal yse c,AdmyderapideouAnal yse peryponnali s®e

3. Pour |l a t®©che s ®I ec Niveande Bretectiom mlisilue sar ledboummuGoefiguration.

4, Dans | a fen°tre quiZongedaction daeslegsoopeAn &l pagl @eés fichiers com
s®l ectionnez |l es types de fichiers compos®s ~ analyser.
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» Pour d®finir la taille masiemahe deal yis®si, eps oc®ouipas ®® mmei s
1. Ouvrezlaf en®°tre de configuration de | "application

2. Dans |l a partie gauche de | a f Amalyseded'ordisagiurée at it ©®chez reéagmus sle
(Anal yse c,dmyderapideouAnal yse peresonnal i s®

3. Pour |l a t©che s ®I ec Niveande iretectiom rlisilue sar ledboummuGoefiguration.

4. Dans | a fen°tre qUuAv asn'da®sle grape Anlail ysez dewr fi cldélenglst compos®
Zone d'action.

5. Dans | aFfeht er e somo squwuescdchezlacaseNe pas d®compacter | es fichi
de grande tailleet d®f i nissez |l a taille maximale des fichiers 7 &

OPTIMISATIONDEL 'ANALYSE

Vous pouvez r®duireda laeccdr@®erd'laendlomsced ieonnement de Kaspersky
faut analyser uniquement | es nouveaux fichiers et ceux qui o
d'analyse s'applique aussi bien aux fichiers simples qu'aux fichi er s compos ®s .

Il est ®gal ement possible de |limiter | a dur®e de | 'analyse d
I'analyse en cours (sauf les archives et les fichiers incluant quelques objets).

=® Afin d'analyser uniquement les nouveauxf i chi ers et 1l es fichiers: modifi®s, procd
1. Ouvrezlaf en®°tre de configuration de | ' application

2. Dans |l a partie gauche de | a f Amal¥yseded'ordisagiuré at it ©chez reéagmus sle

(Anal yse c,dmyderapideouAnal yse per3onnali s®e
3. Pour |l a t®©che s ®I ec Niveande retectiom rlisilue sar ledboummuGoefiguration.
4. Dans | a fen°tre quiZongdaction dadslegsoope®pt O minga et on ,cdahezlabanal ys
case Analyser uniquementl es nouveaux fichiers.et |l es fichiers modif
®» Pour | imiter |l a dur®e de | 'analyse, proc®dez comme sui't
1. OQuvrezlaf en°tre de configuration de | "application

2. Dans |l a partie gauche de | a f Amalyseded'ordisa®uré athe@quisee z dans |
(Anal yse c,dmyderapideouAnal yse perysonnal i s®e

3. Pour |l a t©che s ®I ec Niveande @retectiom mlisilue sar ledboummuGoefiguration.

4. Dans | a fen°tre quiZoxn&o Wb dassteigamape Optimisationgllee tl 6 a,cacheyla e
case Ignorer les objets si l'analyse dureplusdeet d®f i ni ssez | a dur®e dbdanal yse

ANALYSE DES DISQUESA MOVIBLES A LA CONNEX  ION

Ces derniers temps, |l es objets mal vei lddexpbimtiompourseaiffugerviai t ent |
|l es r®seaux | ocaux et |l es disques amovibles sont fort r®pand
recherche de virus sur les disques amovibles lorsque ceux-c i sont connect®s © | 'ordinateur.
®» Pourconfigurer | ' analyse des disques amovibles |l ors de :leur conne
1. Ouvrezlaf en®tre de configuration de | " application
2. Dans | a partie gauche ddAnalysedélemihdteure, s®hestli ansneecti ansect

Par atntes g®n®r aux
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3. DanslegroupeAnal yse des disques amgvis®l ext’i olnmezoddexitamn et ,
d®f ini ssez |l a taille maximale du disque ° analyser dans

CREATION D 'UN RACCOURCI POUR LE LANCEMENT D 'UNE TACHE

Lappli cati on prend en charge | a cr®ation de raccourcis pour ac
ou de |l a recherche de vuln®rabilit®s. I'l est ainsi possi bl e
principale de I'application ou le menu contextuel.

» Pour cr®er un raccourci pour | e | anmcement de | '"analyse, pr
1. Ouvrezlaf en®°tre de configuration de | "application
2. Dans I_a partie gauche dd@Analyseddélomihdateure, s ®a e sldasechons ezt i on
Param tres.g®n®r aux
3. Dans |l a partie dro e danlcae meent ° tr rag,i ddiquedsusle erc@nrh@esmp eu n

it
raccourcisi tu® © ¢!t ® du nom Adaysdrapide @Ameal g s ei § augRecherche
de Vul n@®®sbi |

4 Dans |l a fen°tre qui s'ouvr e, sai sissez | e chemin d'acc s
Par d®faut , |l e raccourci prend |l e nom de |l a t©che et est
actuel de l'ordinateur.

RECHERCHE DE VULNERAB  ILITES

Des vuln®rabilit®s peuvent exister dans un syst me d'exploit
programmation, ~ cause de mots de pamslgdlants. Danblhemadedela d' acti ons
recherche de vuln®rabilit®s, | "application adopte diverses m
des param tres du syst me d'exploitation, du f®vigateur ains
Le diagnostic peut durer un certain temps. Une fois qu'un pr
danger qu'il repr®sente.

Unefoislat ©che de recherchex®est ®@ea |5h)@bus fopveziseiv@ sa progression dans la
f e n °Ahalyse danslegroupeRecher che de V\adsig®@danbleGe $t®sonnai r(ef.settont ©c hes
"Admi ni stration des t©ches d""anal ¥ppaeg.e Gesti onnaire de t©ches

Les informations sur | es r®sultats d'ex®cution des rdgp@eches de
de Kaspersky Internet Security (cf. page 177).

Tout comme pour | es t ©c Hessposdidedeprcdhgr &ahmerdel vex®&csuytion de r ec|
vul n®r adbec dmp®ser |l a |iste (depagefhdes®s ettanvahgset e(cfcseciomt e ut il
"Lancement de l'analyse sous | es pri vil ges""d'luan7ppatgiec e ®e t i U h poouec d U rexi®c ut i
rapide de | a t©che. Par d®faut, |l es applications install ®es

ADMINISTRATIONDESTA  CHES D 'ANALYSE . GESTIONNAIRE DE

TACHES

Le Gestionnaire de t©ches affiche |l es informations relatives
d'"ex®cution (par exempl e, recherche de virus, r e cdh'earccthiev idte® ,v
r®paration de | infection active).

Le Gestionnaire de t©ches permet de consulter | e processus e
Des actions compl ®mentaires sont di s po fissue tledasreclechedde cer t ai nes
vul n®rabilit®s, vous pouvez ouvrir la |liste des vuln®rabilit
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®» Pour ouvrir | e Gestionnaire: de t ©ches, proc®dez comme suit
1. OQuvrez | a fen°tre principale de | "application.
2. Dans |l a partieenc°ntfr®e,i esu®lee acdteAndlyae.efz | a secti on

3. Dans | a Arfalseuis'oavre, cliguezsurleboutonGesti onnai r el aches tl@clkeod n sup®ri
de | a fen°tre.

MISE A JOUR

La mise " jour des bases et des modruilteys pro®siecrived sl 'deec tKuaaslpietr®
votre ordinateur. Chaque jour, de nouveaux virus, chevaux de Troie et autres programmes malveillants apparaissent

dans | e monde. Les bases de Kaspersky I nterneaces®tdesur ity cont
m®t hodes de neutralisation. Pour d®tecter de nouvelles menac

actualiser les bases et les modules logiciels.

La mise 7 jour r®guli re requiert unrelabbence dunetelle ltenecetvousmes at i on
pourrez r®aliser |l a mise " jour qu'une seule fois.
Lors de |l a mise © jour de | '"application, | es objets suivants

e Bases de Kaspersky Internet Security.

Laprotecion des donn®es est garantie par | '"utilisation de ba:c
menaces, |l es descriptions des attaques de rcPEllessant ai nsi (¢
utilis®es par | es c o poproeshenherdes abets daagerpux sut vetre brdinataur et les
neutraliser. Ces bases sont enrichies r®guli rement avec
de lutter contrecelles-ci . Pour cette raison, il ldstervirwgmdnt rreemecmrhmd
En plus des bases de Kaspersky Internet Security, | a mis
assurent | '"interception du trafic de r®seau par | es comp
e Modules logiciels.
Outrelesbasesde Kaspersky I nternet Security, il est possible d
jour des modules |l ogiciels permettent de supprimer | es v
de nouvelles foncti onsaeistante®s ou am®| i orent cell e
Au cours du processus de mise " jour, |l es modules |l ogiciels
ceux pr®sents sur | a source des mises ° jour. Si |l esrnbases e
Il a partie manquante sera install®e sur | '"ordinateur.
Si |l es bases sont fortement d®pass®es, la taille du paquet d
trafic Internet (de quelques dizaines de Mo).
Avant d'actualiser les bases, Kasper s ky | nternet Security cr®e une copi ésde sau
utiliser “ nouveau daf(efssection® nwneirl it o o na Mte®r iae"Wred ai7Page mi se |
Lesinformat i ons rel atives ~ | ' ®tat actuel des bases deMKasgpérsky
jourde |l a fen°tre principale de | " application.
Les informations relatives aux r®sultats dedbhatml §ex®cpubupbne
t ©ches sont ¢ o mapponyde Raspersiky tteraset $eeurity (cf. page 177).
Vous pouvez Is®lecurn oan ncke &f. sedticn €SB | e cjtdwrn de | a osrd'u rlicae 7plaeg emi s e s

ainsi gue conf i gderlaacementeugomatigue dersell¢-gi.e s
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DANS CETTE SECTION

S®l ection de | a sour.ce..de. m.S.eS.. . . 0.l ... 77
Programmat i on de | ' ex®cut.i.on..de..l.a.mi.se. .. .. j.OUl ... 79
Annul ation de | a .derni.  f . mM.S. ...l JoQll e 79
Lancement de |l a mise 7 jour ave.c..l.es..pri.wi.l. . .ges..d!..un8autre u
ULIliSAION AU SEIVEUF PIOXY +eeeuutveteiuuteeesstreteeasttesessseee s st eesasee e e asee e e s asse e e e aasae e e s sne e e e asEe e e e aasee e e e sne e e e as s e e e e anbeeeennneeeeannneeenanes 80

SELECTION DE LA SOURC  E DE MISES A JOUR

La source dessmi sim® T ejsewmrur ce ¢ wourdeslmses at demrhoddleslsgicisisdee s 7 |
Kaspersky Internet Security.

Les serveurs de mise ° jour de Kaspersky Lab, qui h®bergent
produits de Kaspersky Lab, sont |l a principale source de mise
Pour que | e t® ®chargement des mises ~ jour depuis |l es serve
Les param tres de connexion 7 Internet sont d®finis automat.
faudra peut-° t roefigwerlespar am tr es d(ef sectom"©@erni ogurati on des param tres
la page 124).
Pendant | a mise “ jour de Kaspersky | nt er nsbasesedesumodulesy, vous
r®cup®r ®s sur | es ser ve udessiedlecal Khsegien'Miksye L'a bj oduarn sd eupnu i s un do s
lapage78) , puis octroyer | '"acc dinatceun®peu tom®seawdauxVaws r@somo mi
Internet.
Lors de | a commande des mises ° jour sur disque amovibl e, pr
modules logiciels.
AJOUT D "UNE SOURCE DE MISES A JOUR
Par d®f auwte,s Isaulricetse de mi ses ~ jour contient wunigquement | es
pouvez ajouter un dossier | ocal oOou un autre serveur en gui se
s®l ectionn®es en musee " dgposour KEaspdesky I nternet Security | e
r®alisera la mise " jour au d®part de |l a premi re source dis
» Pour ajouter une source de mises ~ jour, proc®dez comme sSu

1. Ouvrezlaf en°tre de c dapdlidatpour ati on de |

2. Dans |l a partie gauche de | a MEsét flecpropashnoP &r asmetzr ela nde | laa

mise . jour
3. Dans |l a partie droite de $aufem°de®, mcdeguezj sur | e bout
4. Dans | a fen°tre qletiSousce,ouo/uver, ez oluss flém°ntgre de s®l ection er
Ajouter.
5. Dans | aSbenterdes mjsiess " ojwmue, s®l ectionnez | e dossier

sai sissez | '"adresse du serveur jeundansleermmupeSouréel f aut rr ®cup®
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SELECTION DE LAREGIO N DU SERVEUR DE MISE S AJOUR

Si vous wutilisez les serveurs de Kaspersky Lab en guise de s
enfonctondelasi tuati on g®ographique qui vous convient | e mieux. L e
plusieurs pays.

En utilisant | e serveur de mise °~ jour de Kaspersky Lab | e p
r®cup®rati onudes Pmairsa®faujtg | a s®l ection s'op re sur | a base
|l a base de registres syst me. Vous pouvez choisir |l a r®gion

» Pour choisir la r®gion du: serveur, proc®dez comme sui't

1. Ouvrezlaf en°tr e d éndedapdlidatpmu r at

2. Dans | a partie gauche de | a Meset fleconopashnoP &ri sm etzr elsa ndse | laa
mise . jour

3. Dans |l a partie droite de $aufem°dee, mcsdeguezjsur | e bout

4. Dans | a f en-®t r=longletBouse, dansyergmups ewveur proxy, s ®I| ect i o@Ghoisiz | ' opt i
danslalisteet, dans |l a |iste d®roul ante, s®lectionnez |l e pays
actuelle.

MISE A JOUR DEPUIS UN DOS  SIER PARTAGE

Afin d' ®conomiser |l e trafic Internet, il est possible de con
ordinateurs du r®seau depuis | e dossier part age® nbasness c'e jcoausr
depuis |l es serveurs de Kaspersky Lab ou depuis une autre res
mises 7 jour. Les mises © jour r®cup®r®es sont copi ®es dans
acc demrt dossier pour r®cup®rer | es mises ~ jour de Kaspersky
Lors du travail sous le compte visiteur sous Microsoft Windows 7, | es mi ses ~ jour ne sont pas
partag®. |1l est recommand® det e epawrnnEcUwai rsoacp iuar alud s emicsoan
» Pour activer | e mode de copie des mises ° jour, proc®dez ¢
1. Ouvrezlaf en®tre de configuration de | "application
2. Dans | a partie gauche de | a MEaseét fleeconoposhnd Pasmaims & @ 2 sd adres | laa
mise . jour
3. Danslegroupe Av a n,ca®hezlacaseCopi er | a mi se jour de&dansdeeckaeg dans |
en dessous, saisissez | e chemin d'acc s au dossier parta

Vous pouv e atcheigrieldessieeen cliguant sur le bouton Parcourir.

®» Pour t® ®charger |l es mises ~ jour pour | '"ordinat:ieur depui s

1. Ouvrezlaf en®tre de configuration de | "application

2. Dans | a parti e g,ahoisidsez dathsla secion Me 8 8 t fleeconopaosantPar am tres de | a
mise . jour

3. Dans |l a partie droite de $aufem’°des, mcseguezjosuwnr | e bout

4. Dans | a fen°tre quiSousce,ouo/u\er,e zs olus fle m°niguhetsudlebostadl ect i on e
Ajouter.

5. Dans | aSbenterdes mdusiess"”

oywmue, s®l ectionnez | e r®pertoi
d'"acc s compl etSoudce.ns | e champ
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6. Sousl'onglet Source, d®s ®l ecti Beneeufta dasmi se °~ jour de Kaspersky

PROGRAMMATIONDEL 'EXECUTION DE LA MISE A JOUR

Il est possible d'ex®cuter | es t©ches de mise " jour automat
fr®guence d'ex®cution de(la t@sesh®chPahéedWreadhek®quei des par a
Si | " ex®cution est i mpossi(bplaer peoxuermpu nee, rlaiosrodn ngauteelucro nBgtuael t ®t
pouvez configurer | e | ancement automagossileue de | a t©che ignor
Vous pouvez ®gal ement reporter | e |l ancement automatique des
toutes |l es t©ches programm®es seront | anc®es uniguement wune

InternetSecur ity sera ®coul ®.

Ce mode particulier d'analyse pendant les temps morts de l'ordinateur (cf. section"Lancement des t-©ches en

plan"® | a 1f6agest pr ®vuUu pour opti miselordinataur.charge des ressources
» Pour programmer | 'ex®cution de |l a t©che de mise °~ jour, opr
1. Ouvrezlaf en®°tre de configuration de | ' application
2. D.an__s .Ia partie gauche de | a MEaeét flecpropashndP &r asmetzr ela nde | laa
mise jour
3. Dans | a partie droite de Madé edh”eéx@®cutci omuez sur | e bout

4. Dans | a fen°tre quiMod'eo WV re xdamnsdedgiogpaProgopammatiert, s ®| ecti onnez
l'option Selon la programmation, pui s configureaz de Madmi séeXx®coti o

®» Pour activer | 'ex®cution automatigqgue d'une t®©che d' anal yse
1. Ouvrezlaf en®tre de configuration de | "application
2. Dans |l a partie gauche de | a ME 8 §auitlecpmposhndP sri smetzr elsa nde | laa
mise . jour
3. Dans | a partie droite de Madd e ex®cutcilomuez sur | e bout
4. Dans | a fen°tre quiMogd'eo WV re Gaosidgroope Programgniateeh, s ®| ecti onnez
I'option Selon la programmation, puis cochezlacaseLancer | es t ©ches non ex®cut ®es
» Pour reporter | 'ex®cution des t©ches apr s:le d®marrage de
1. Ouvrezlaf en®tre de configuration de | "application
2. Dans | a partie gauche dahslaskctionMe s & t fleeconopashnoP &ri smetzr es de | a
mise . jour
3. Dans |l a partie droite de Madd e ex®cutcilomuez sur | e bout

4. Dans |l a fen°tre quiMogi'eo Wv re xdamsseigmgperProgobamméatiert, s ®| ecti onnez
I'option Selon la programmation, puis indiquez | a durl®evadeentreeport dans |
|l ancement et | e d®marrage de | " application
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ANNULATION DE LADERN  IERE MISE A JOUR

Apr s | @ priesmi 'r jour de Kaspersky Internet Security, vous au
mise © jour.
La possibilit® de revenir " |'®tat ant®rieur de |l a mise ~ jo

contient une signature incorrecte qui fait que Kaspersky Internet Security bloque une application sans danger.

Si |l es bases sont endommag®es, Kaspersky I nternet Security r
t ® ®charger de nouveau sur |l es bases actuell es.
» Pour revenir © |l'utilisation de |l a version pr®c®dente des |
1. OQuvrez | a fen°tre principale de | " application.
2. Dans | a partie inf®rieure deJilse flern°oturre, s®l ectionnez | a
3. Dans | a f enMitge “pcliuessutlebouton et dans | e menu ouvert s®I ec
Restaurer |l es mises. ” jour pr®c®dentes

LANCEMENT DE LAMISE ~ AJOURAVECLESPRIV  ILEGESD 'UNAUTRE
UTILISATEUR

La mise " jour est | anc®e par d®f aut sous | e compte que vous
arrive parfois que |l a mise " jour de Kaspersky Internet Secu
acc s (pdre,edemr ®pertoire de r®seau contenant des mises 7~ o
privil ges d'utilisateur autoris® du serveur proxy. Vous pou
nom d'un util i sapreiuvi Ipoggess®dant ces
» Pour | ancer | a mise ° jour sous les privil ges doéun autre
1. Ouvrezlaf en®tre de configuration de | "application
2. Dans | a partie gauche de | a MEasét fleeconopashndo? sri smsededadans | a
mise . jour
3. Dans |l a partie droite de Madd e ex®cutcilomuez sur | e bout
4 Dans |l a fen°tre quiModd&o W\ree, Banala graopelUtilisategrlcechez la case Lancer

|l a t©che avec | es pr iSaisissez g posn dellatilishtéunet I€ rhot de passe dans les
champs en bas.

UTILISATION DU SERVEU R PROXY

Si |l "acc s 7 Internet s'op re via un serveur proxyde il faut
Kaspersky Internet Security.

®» Pour configurer |l es param tres du serveur proxy, proc®dez
1. Ouvrezlaf en°tre de configuration de | "application
2. Dans |l a partie gauche de | a Mesaét flecpropaoshnoP &ri smsededladans | a
mise . jour

3. Dans |l a partie droite de $aufem’°des, mcseguezjsuwnr | e bout
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4, Dans | a fen°tre quiSousce, aliguez serle lien®ernsurlproxyngl et

5. Dans | aPheamitees du sguwgouveeuconfigunreox yl es param tres du ser v

ANTIVIRUS FICHIERS

L'"Antivirus Fichiers permet d'®viter |'infection du syst me
d®marrage du syst me d'exploitation. | le des'@dinateunet anaysestaus per mane
les fichiers ouverts, enregistr®s et ex®cut®s sur | '"ordinate
et d'autres applications pr®sentant une menace.

Vous pouvez doRedeprotextion ai $1®@ctionner le niveau de la protection( ens embl e de param tr
une influence sur la minutie de l'analyse).

Lorsque | "utilisateur ou une application sollicite |l e fichie
celui-cidanslesbases i Checker et i Swift et, sur | a base des donn®es

L'analyse de signature-un mode de recherche des menaces ‘hasésdai de des enr
l'application-est touj ours actplvuRse, piar eds&f apucts.sibDoel e d' utiliser ®gal el
technologies d'analyse.

Lors de |l a d®tection d'une menace dans | e fichier, Kaspersky
e Etat qui d ®s iagpnpel ilcea ttiyopne ndael vie'i | | a witug chev@® teeTmie)®e (par exemg
e Probabl ememsusmdetc)t ® orsqu' il est impossible d'affirmer

Le fichier contientpeut-° t r e une s®quence de edbdauprapteeaumappliocati on
menace ou la modification d'un code de virus connu.

Ensuite, I'application affiche une notification (cf. page183) sur | a menace d®tect®e et ex®cut e
fichierdanslesparam tres de | ' Ant i v imodifier I'detior (tf.ipage &) queVapplisatiop doit v e z
ex®cuter |l ors de |l a d®tection d'une menace.

Si vous travaillez en mode automatique (cf. section 'S ® | e cdti moglende protection"”™ | a 6p)aKagspersky Internet
Security appliquera automatiqguement | es actions recommand®es
d®couverte d' objets dangereux. &oceraR®@ peasr eorb.j eSusp pmrailnveeri,| |saintlsa,

impossible, pour les objets suspects : Mettre en quarantaine. Si vous travailler dans le mode interactif (cf. section
"S®l ection du mddel dep)p g eltoercst idoben | a d®t ection d'objets danger
notification dans | aquelle vous allez pouvoir s®l ectionner |

Avant de r®parer ou de supprimer un obj etauweagaprede kayu |cna se rone
restauration de | ' objet serait requise ou si Il a possibilit®
infect®s) squardntaipel \lous@®auver attiver I'analyse automatique des fichiers en quarantainea pr = s

chaque mise ° jour.

DANS CETTE SECTION

Activation et d®sacti v.at..an..de. ..l " Ant..v.i.r.us...Fi.chi.er.s..82
Arr°t automatique Jde..l. . Ant.i.v.i.rus.. . Ei.chi.er.s ... 82
Formation de la zone de protection de 'ANtIVIFUS FICHIEIS .........uiiiii i a e 83
Modification et restauration du niveau de protection des fIChIEIS ........o.uueiiiiii i 84
S®I ect i ondamdalyse BEG fICRIEIS ... e 84

Utilisation de I'analyse heuristique lors du fonctionnement de I'Antivirus FIChiers. ..o 85
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S®l ection de |l a techiesl.o.g.i.e..d!.ana.l.y.s.e..des..f.i.ch.........85
Modi fication de | ' act.i.on..s.u.r..l.e.s../f.i.c.h.i.e.r.s...i.nf.e.c.t.®s.....85
Analyse de fichiers comp.os.®s..par..l.  Ant.i.v.i.r.us..Fi.c.hi.er8
Optimisation de I'analyse des fICRIEIS .........ii i et e e e e 87

ACTIVATION ETDESACTI  VATIONDEL 'ANTIVIRUS FICHIERS

Par d®f aut , Il " Antivirus Fichiers est activ® et fonctionne da
Vous pouacetzi We®rs | ' Antivirus Fichiers | e cas ®ch®ant .
®» Pour d®sactiver | "utilisation de: | "'"Antivirus Fichiers, pro

1. Ouvrezlaf en°tre de configuration de | application
2. Dans |l a partie gauche de@rotecionf en ®t e e {contpasantmtiviresdietdersi. o n

3. Dans | a partie droite de | Activierd'ArftitirueFichier®s ®l ecti onnez | a c¢

ARRET AUTOMATIQUE DE L'’ANTIVIRUS FICHIERS

Lors de | 'ex®cutquwin rdentt ©tde sr qausoureces i mportantes du syst |
suspendre | e fonctionnement de | " Antivirus Fichiers. Pour r®
pouvez configurer | "arr°t' @daeuomat ingugud®e ooampoasamts d'utilisa
particulier.

La suspension de | "Antivirus Fichiers en cas de conflit avec
conflits se manifestent pendant l'utilisation du composant, veuillez contacter le Support technique de Kaspersky Lab
(http://support.kaspersky.com/fr) . Les experts vous aideront ° garantir I|l'e fon

avec d'autres applications sur votre ordinateur.

®» Pour suspendre | e fonctionnement du composant ~ une heure
1. Ouvrezlaf en®tre de configuration de | "application
2. Dans |l a partie gauche de@rotectionf es ®t eet i daneMmtiviresdietoemspors ant
3. Dans | a partie droite diveal deprfotationt digez sud @onfigguratien.gr oup e

4. Dans | a fen°tre quiAva'naa®slegqupesSaisp eln'so gl etochéztacaseOc h e
Selon la programmation, puis cliqguez sur Programmation.

5. Dans | aSueptnseon deihadig@ekzel a dur ®e (au format hh: mm)

sera suspendue (champsPaus e ~ peBRetpirre ngder e
®»  Pour suspendre le fonctionnement du composant lors du lancement de certaine s appl i cati ons, proc®d:¢
suit :
1. Ouvrezlaf en®tre de configuration de | "application

2. Dans | a partie gauche de@roteaionf ern ®t eef i danshtiviressieloemsporsant
3. Dans | a partie droite dNiveal deprfotationt diquez sud @onfggurltien.gr oup e

4. Dans | a fen°tre quiAva'naa®slegqupesSaisp eln'so maql etochézia caseraih e
lancement du programmepui s c¢cl i quez sur S®l ection.
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5. Dans | a Apphkcatfohsr cemposez la liste des applications pendant I'utilisation desquelles le composant
sera suspendu.

FORMATION DE LA ZONE DE PROTECTIONDEL 'ANTIVIRUS FICHIERS

La zone de protection faitr ®f ®r ence ~ | ' empl acement et au type d'objets ane
par d®f aut ufhigqlhiieemesntgqliespouetr aguints o°nttr ee xi &cfuetcRs®ssur tous | es
amovibles et |l es disques de r®seau.
» Pour former | a zone de protiection, proc®dez comme sui-t

1. Ouvrezlaf en®°tre de configuration de | "application

2. Dans |l a partie gauche de@roteadionf es®t eet i dansMmiiviressietoemrspors ant
3. Dans | a parti e dliqeekdurde bduon Coafigliratiorf.t r e, ¢

4. Dans | a fen°tre oQRnNe®daadle groupesTyples de fichiers, indiquez le type de fichiers
que vous voulez analyser par I'Antivirus Fichiers:

e Sij vous voulez anal yser fTauslssfichéess. fi chi er s, s®l ectionne

e Si vous voulez analyser |l es fichiers dont | Eichielsor mat s
anal ys®s sel.on | e format

e Si vous voulez analyser |l es fichiers avec | es extensio
Fichi ers anal ys®s selon | '"extension

Lors de |l a s®l ection du typwous ddsx h®le®me it sansadiyweaemnt,s r ap

e La probabilit® d'insertion d'un code malveillant dans
son activartd ommstulrteRlrateiuvement faible. Mais il existe ®
contiennent ou qui pourraient contenir un code ex®cut a

d'intrusion et d'activation d'un code malveillant dans ces fichiers est assez ® | e v ®.

e Le mal fai
dans | e f

t e peut envoyer un virus ou
i c
s®l ectionn®

ur une
hier ex®cutable en tant que fic
|l "analysendeenfichi Brehbetlt oset

autre appli
hier avec un
aexgnor® | or

choisi I'analyse des fichiers selon le format, alors I'Antivirus Fichiers analyseralen-t °t e du fi chi er, (
qgue soit | "extension, et identif i eelfechierestsdéripdeusement ¢ o mme
analys® sur |l es virus et sur d'autres applications pr®

5. Laliste Zone d'analyse permet d'effectuer une des actions suivantes :

e Si vous voulez ajouter un nouvel o b jlientAjouter.l a | i ste des

e Si vous voulez modifier | '"emplacement de | ' objet, s®le
Modifier.

La fe®d®lteeti on de | 'sobvieet ~ anal yser

e Sivousvoulezsupprimerl ' obj et de | a | i stse®l cmet oyt damd Islisté et @assezl y s er

au lien Supprimer.
La fen°tre de confirmation de suppression s'ouvrira.
6. Ex®cutez une des:actions suivantes

e Si vous voulez ajouter un nouvel obj etS®I elcd iloinstdee de b
analyser, s®l|l ectionnez | ' obj®K. et cliquez sur | e bouton
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e Si vous voulez modifier | 'emp3$@lceateindn dde |I' 'puddgified t, "d aars:
Il e chemin d'acc s 7 Objet evdliquez sur ld louman OK.e ¢ h a mp

e Sivousvoul ez supprimer | '"'"objet de |l a |liste des objets anal
suppression, cliquez sur le bouton Oui.

7. Le cas ®ch®ant , r ®p®t ez | es points 6 et 7 pour ajouter,
desobjetsanal ys ®s .

8 Pour exclure | "objet de |l a |liste des objets admméys®s, d®
d'analyse. Avec cela, | "'"objet reste dans |l a |iste des objets
Fichiers.

M ODIFICATION ET RESTA  URATION DU NIVEAU DE PROTECTION DES
FICHIERS

En fonction des besoins actuels, vous pourrez fichkreétei r un des
m®moire ou com¥fmgulres paomuasm tres de fonctionnement de | ' Anti:
Sachez que si vous configurez | es param tres de fonctionneme

aux param tres r'ecgdmmadneds®sp.arlaim st res opti mum recommand®s par
regroup®s au sein dReocoommand®e protection

» Afin de modifier | e niveau de protection des fichiers, pro
1. Ouvrezlaf en®°tre de confi ouration de | ' applicat
2. Dans |l a partie gauche de@rotectionf es ®t eet i daneMmtiviresdieloemspors ant

3. Dans le groupe Niveau de protectionde | a partie droite de | a fen°tre, s®le
requis ou cliquez sur le bouton Configurationaf i n de d®finir manuell ement | es parl

En cas de configuration manuelle, I'appellation du niveau de protection devient Autre.

®» Pour restaurer | e niveau de protection des fichiers par d®
1. Ouvrezlaf e me°de configuration de I'application.
2. Dans |l a partie gauche de@rotectionf en ®t ret i daneMtiviresdieloemspor ant

3. Dans |l a partie droite dNireal deprfoationt dieezswiRars d@®f ggutoup e

SELECTIONDUMODED 'ANALYSE DES FICHIERS

Le mode d'analysed ®si gne | a condition dans | aquelle | "Antivirus Fichi
Internet Security wutil i se ngcamodadd@ialyse des ficeierspi'drdiverusiFiohters préndge nt . Da
d®ci sion sur | a base de | "'"analyse des op®rations ex®cut®es p
fichiers. Par exemple, dans le cas d'un fichier Microsoft Office, Kasper sky I nternet Security analys
premi re ouverture et ° |l a derni re fermeture. Toutes |l es op
l'analyse.

» Afin de modifier | e mode d'analyse des fichiers, proc®dez

1. Ouvrezlafen°tre de configuration de | ' application

2. Dans | a partie gauche de@rotecionf en ®t eef i danshtiviressieloemspor ant

3. Dans |l a partie droite diveal deprfotationt digez sud @onfigguratien.gr oup e
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4, Dans | a fen°tre qui Asg a pdasiegroupsModed'ahdlysen gk ®1 ecti onnez | e mo
requis.

Lorsque vous choisissez le mode d'analyse, il faut tenir compte du type de fichiers que vous manipulez le plus
souvent.

UTILISATIONDEL 'ANALYSE HEURISTIQUE LORS DU
FONCTIONNEMENTDEL 'ANTIVIRUS FICHIERS

L'Antivirus Fichiers utilise toujours I'analyse sur la base des signatures au cours de laguelle Kaspersky Internet Security

compare | "'"objet trouv® aux bases de signatures.
Pour augmenter | '"efficacit® denalysaheyistigueeanalonsevoes|l pacavievi u®
l e syst me). Cette analyse pjeetmetmal veaielnltannt erddet nbeved®@iki o

ajout ®es aux bases.

» Pour activer | ‘'utilisation de | analyse heuristique, proc®
1. Ouvrezlaf en°tre de configuration de | "application
2. Dans | a partie gauchectiah®rotecionf ens ®t eef i d an seAntiviressielnenspos ant
3. Dans | a partie droite dirveal deprfotationt diquez sud @omfiggurdtien.gr oup e

4 Dans |l a fen°tre quiPer®m'mance dars)egresupaiM® tl hboodneg | de tachea la yasee
Analyse heuristiqueet d®f i ni ssez | e niveau de d®tail de | 'analyse

SELECTIONDE LATECHN  OLOGIE D 'ANALYSE DES FICHIERS

En plus de I'analyse heuristique, vous pouvez faire intervenirdestechno |l ogi es particuli res qui per

vitesse de | a recherche de virus en excluant | es fichiers qu

» Pour s®l ectionner |l es technologies d'analyse des objets, p
1. Ouvrezlafen®tre de configur.ation de | '"application

2. Dans | a partie gauche de@rotectionf en ®t ret i daneMtiviresdieloemspor ant
3. Dans |l a partie droite dieal deprfoationt digeez sud @onfgguratien.gr oup e
4. Dans |l a fen°tre qui Ag andadslegroupe declmoldégiepdagdlyse, d®f i ni ssez | es

param tres requis

MODIFICATIONDEL 'ACTIONSU RLESFICHIERSINFEC TES

En cas de d®couverte d'objets infect®s, | '"application ex®cut
» Pour modifier | "action °~ ex®cuter sur |l es fichiers infect®
1. Ouvrezlaf en®°tre de configuration de | "application
2. Danslapariegauche de | a f en?® Protectiondas ®| Pat s e oheAntivire Fichbemsposant
3. Dans |l a partie droite dAetlianf em®tcras, dda md®cloe ve®|daep ta ' ounnnee :

I'option requise.
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ANALYSE DEFICHIERSC OMPOSESPARL 'ANTIVIRUS FICHIERS

La dissimulation de virus dans des fichiers compos®s tels qu
joints ou des fichiers au fndmumat Pbaeirme deadgerfiieredtest vig urs®pa
faut d®compacter | e fichier compos®, ce qui peut entra’ ner u
Pour chaque type de fichier compos®, vV ousniqueoanMespouea®xc i der d' a
Pour r®aliser | a s®l ection, cliquez sur | e lien situ® " c¢c!'t®
le bouton gauche de la souris. Si uniquement le mode d'analyse des nouveaux fichiers ou des fichiers modifi®s e st

s®l ectionn®, les |liens pour | a s®l ection de | "'"analyse de tou
inaccessibles.

Kaspersky I nternet Security analyse par d®faut uniquement | e
Lors de I'analyse de fichiers compos ® s de grande taille, | e d®compactage pr ®al al

possible de r®duire |l a dur ®e emlant ideantfilchi e®comnpaptoa®s armn
l'imite d®finie. Si u nvertoppbndamtt!'utilisaion deecied fithiers, Kasgessky Intér@et Security vous
le signale.

Vous pouvez ®galement d®finir | a taille maximale du fichier
d®passe |l a valeur d®finie ne seront pas anal ys®s.
Lors de | " extraction d'archives, |l es fichiers de Nepasnde t ail
d®compacter | es fichiers eosmpoec®®s®ee grande taille
» Pour modifier la |liste des fichiesust compos®s ~ analyser, p

1. Ouvrezlaf en®°tre de configuration de | application
2. Dans |l a partie gauche de@rotectionf es ®t eet i daneMmtiviresdieloemspors ant
3. Dans |l a partie droite diveal deprfoationt digeez sud @onfgguratien.gr oup e

4. Dans |l a fen°tre qui Am'ad wwree . d edsa s clile l'egglstPafoamanoes ® s

s®l ectionnez |l es types de fichiers compos®s ~ analyser.
» Pour d®finir la taille maximale des f comméseir:s compos®s qui
1. OQOuvrezlaf en°tre de configuration de | "application

2. Dans |l a partie gauche de@rotectionf en ®t ret i danemtiviresdieloemspos ant

3. Dans |l a partie droite diveal deprfowationt digez sud @onfigguratien.gr oup e

4. Dans | a fen°tre quAv asn'dadsle grape Anlaill ysez dewr f i cldélenglst compos®
Performance.
5. Dans | aFfehtere c¢codhgztasa®esNe pas d®compacter |l es fichiers ¢
tailleetd ®fiissez | a taille maximale des fichiers ° analyser
®» Pour d®compacter |l es fichiers compos®s de grande taille en

1. Ouvrezlaf en°tre de configuration de | application
2. Dans | a partie gauche de@rotecionf en ®t eef i danshitiviressieldemspors ant
3. Dans | a partie droite dNiveal deprfoteationt diquez sud @onfggurltien.gr oup e

4, Dans | a fen°tre quAv asn'da®sle grape Anlail ysez dewr f i cldélenglst compos®
Performance.
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5. Dans | aFfehtere c¢codhgztasa®esD®compacter | es fichiewlanet ompos ®s
d®f inissez |l a taille minimale du fichier dans | e champ e

OPTIMISATION DE  L'ANALYSE DES FICHIERS

Vous pouvez r®duire |l a dur®e d'analyse et acc®l ®rer | e fonct
faut analyser uniquement | es nouveaux fichiers et ceux qui o
d analyse s'"applique aussi bien aux fichiers simples qu'aux f
» Afin d'analyser uniquement |l es nouveaux fichiers et |l es fi
1. Ouvrezlaf en®°tre de configuration de | "application
2. Dans lapartie gauchedelaf en°t r e, d aRrcdection, sse®ltei cotni o n n eAntivires Fichoemsp o s an't
3. Dans |l a partie droite de Coafigbratiof.t re, cliquez sur | e bout
4. Dans | a fen°tre quiPerormance, daasle goapa Gptimisationglé¢ l'artalyse, cochez la
caseAnal yser uniquement | es nouveaux. fichiers et |l es fichi

ANTIVIRUS COURRIER

L'"Antivirus Courrier analyse | e courrier entrant et sortant

syst me d'expbuoveaehopermanence dans | a m®moire vive de | "'or
envoy®s et re-us via |les protocoles POP3, SMTP, I MAP, MAPI 1

connexions s®curi s®es (SSL) (i sctidn&Asn apl ryosteo cdoel se sc oPn(hPe3x i boan sl MARPC L
page 122).

L'"ictne de Kaspersky Internet Security dans |l a zone de notif
composant . Candckat&eapparénae‘?ﬁﬂmhaque fois qu'un message est anal ys®.
L'"Antivirus Courrier intercepte et analyse chagqgue message re
d®couvemeses,sagee devient accessible " | "utilisateur.

Vous pouvez tgpesdemeassagesd e'si | f aut anal ysivwaudeptotetionl(ck pagei8®nner | e

(ensemble de param tres exer-ant se)ne influence sur | a minuti

L'analyse de signature-un mode de recherche des menaces 'basésdai de des enr
l'applicaton-est touj ours activ®e par d®f auanalyselhéuriséged. De@lgsavoessme nt poss
pouvez activer lefiltra ge des pi (ct gage 91) qui perimet sle renommer automatiqguement ou de supprimer les
d ;

fichiers du type ®f i ni

Lors de | a d®tection d'une menace dans | e fichieruvvaMdsasper sky
e Etat qui d®signe |l e type de | ' applvrusahevabde Trored| vei | | ant e d
e Probabl emehsud mdcetc)t ® or squ’' il est i mpossible d"affirmer

Le fichier contientpeut-°t r € une s®quence de code propre aux Vvirus et
menace ou la modification d'un code de virus connu.

Ensuite, I'application bloque le message et affiche une notification (cf. page 183) surlamenaced ®t ect ®e et ex®cut
| "action d®finie dans |l es param modsfderl | Aatitvionuex®ocut Peean
d'une menace (cf. secion"™Mo di fi cation de | ' acti'n lsau@gfP)algees messages infect
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Si vous travaillez en mode automatique (cf. section"S®I1 ect i on du mddel d ep)pKaspdarskydnternet n

Security appliquera automat i g paelesexperts lekaspeaskytLtabemcasde ec o mmand ®e s

d®couverte d'objets dangereux. PourR®peasr eorb.j eSusp pmrail nveeri,| lsain tlsa,

impossible, pour les objets suspects : Mettre en quarantaine. Si vous travailler dans le mode interactif (cf. section

"S®l ection du mddel dep)p g eltoercst idoben | a d®t ection d' objets danger
I

notification dans | aquel |l e vopuasr mail |ceezl Ipeosu vporiorp ocss®®eesc.t i onner
Avant de r®parer ou de supprimer un objet, Kaspersky I nterne
restauration de | ' objet serait requise ou si | a polenentbi |l it ®

infect®s) squardntaipel \lous@®auver attiver I'analyse automatique des fichiers en quarantainea pr = s
chaque mise ° jour.

Si | a r®paration r®ussit, | '"utilisateur peut accm@®®eduau mess
message ®l ectronique. L'"Antivirus Courrier place au sujet du
Kaspersky Internet Security.

Unplugi n sp®ci al qui permet de r®aliser une c oanfoiugtu® aatui ocnl ipelnuts
messagerie Microsoft Office Outlook.

Si vous wutilisez The Bat!, Kaspersky Internet Security peut
ce cas, |l es r gles de traitement dbec8attiet po@vat@®hinses ¢
protection du courrier de Kaspersky Internet Security.

S'agissant des autres clients de messagerie populaires (dont Microsoft Outlook Express (Windows Mail), Mozilla

Thunderbird, Eudora, Incredimail), I'Antivirus Courrier analyse le courrier entrant et sortant via les protocoles SMTP,

POP3, IMAP et NNTP.

N'oubliez pas qu'en cas d'utilisation du client de messagerie Thunderbird, les messages transmis via le protocole IMAP

ne sont pas soumi s n'casldutigsatiande fitres treamt les messagesdu dossierBo "t e aux |l ettre
DANS CETTE SECTION

Activation et d®sacti v.at..an..de..l. " Ant.i.v.i..os....Co.ulr.r.i.e.r...88

Formation de la zone de protection de 'ANIVIFUS COUITIEN .......coiuurieiiiiieeiiiee ettt e e e e s eeennes 89

Modification et restauration du niveau de ProteCtion AU COUITIEN .........uutiiiiirieiiieee ettt e ettt et e e e st e e e e s e e nnes 89

Utilisation de I'analyse heuristique lors du fonctionnement de I'ANtIVIrUS COUTTIET ......ccoiciiiiiiiieeiiiiee e 90

Modi fication de | 'acti on..s.ur..l.es..mes.ss.a.ge.s..i.nf.ect.®s....90
Filtrage des pi ces j.oi.nt.e.s..dans..l.es.me.sS.5.a0.6S . 91

Analyse de fichiers comp.os.®s..par..l.  Ant.i.v.i.r.us..Caour.r.i.e9l
Analyse du courrier dans MicroSoft Office OULIOOK ...........ooiiiuiiiiiiiiiiii e e 91

Analyse du courrier dans THE Bat! ........ooeuiiiiiiiiiii ettt e e e e e st e e e e e e e e sbb b e e e e e e e e e nntbeeeeaeeaanas 92

ACTIVATION ETDESACTI  VATIONDEL 'ANTIVIRUS COURRIER

Par d®f aut , | " Antivirus Courrier est activ® et fonctionne da
Vous pouvez d®sactiver | "#Mntivirus Courrier | e cas ®ch®a
» Pour d®sactiver | 'utilisation de:Il"'Antivirus Courrier, pro

1. Ouvrezlaf en®°tre de configuration de | "application
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2. Dans |l a partie gauche de@rotedionf es®t eet i dansmmitiviresCewriap ors ant

3. Danslaparti e droite de | a Aftctever'Antivieys Cownrehez | a case

FORMATION DE LA ZONE DE PROTECTIONDEL 'ANTIVIRUS

COURRIER

La zone de prottexpge oche didss gygamged eanal ys®s, |l es protocoles donf
I nternet Security, ainsi gue |l es param tres d'int®gration de
Kaspersky I nternet Security analyeetparsd®faunt T gseméasagkss

messagerie Microsoft Office Outlook et The Bat! et analyse le trafic des protocoles de messagerie POP3, SMTP, NNTP
et IMAP.

®» Pour d®sactiver | a protection du courrier sortant, proc®de
1. Ouvrezlaf e n ° t comfigucaion de 'application.
2. Dans |l a partie gauche de@rotectionf es ®t eet i danemmtiviresCewriap or ant
3. Dans |l a partie droite de Coafigiratiof.t re, c¢cliquez sur | e bout

4 Dans |l a fen°tre graupeZsne deupvoteetion di bongetA®n @y ad ®l ecti onnez | ' op
Analyser uniquement le courrier entrant.

Si vous avez choisi | "analyse des messages entrants wunigq
Kaspersky Internet Security d'analyser le courrier sortant car le risque existe que votre ordinateur abrite des

vers de messagerie qui se propagent via |le courrier ®Iec
l es inconv®nients |i®s " | a difffacti®yn deompuiconuaotlr é®eo rdckisn :
» Pour s®l ectionner |l es param tres d'int®gration de | 'Antivi

proc®dez comme sui't

1. Ouvrezlaf en°tre de configuration de | "application
2. Dans lapartie gauchedelaf en°t r e, d aRratection, sse®ltei cotni o n n eAntivires Couoriap os an't
3. Dans | a partie droite de Coafigbratiof.t re, cliquez sur | e bout

4. Degroupel nt ®gr ati on dalonglstps andn® | a fen°tre qui s'ramrter,es ®| e

requis.

M ODIFICATION ET RESTA  URATION DU NIVEAU DE PROTECTION DU
COURRIER

En fonction des vos besoins, vous pourrez choisir un des ni v
ou configurer vous-m° me | es par am temensde [AetiviisocCouwrieri o n n

Les experts de Kaspersky Lab vomSme®censpal dmnttr ele denlf'i ut ie
l a majorit® des cas, il suffit de s®l ectionner un autre nive
Sachez que si vous configurezl es param tres de fonctionnement de | '"Antiviru
aux param tres recommand®s. I s'agit des param tres optimum
regroup®s au sein dReoommand®e protection
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» Afnde modi fier | e niveau de protecition du courrier, proc®de
1. Ouvrezlaf en®°tre de configuration de | "application
2. Dans |l a partie gauche de@roteadionf es®t eet i dansMmiiviresCewriap ops ant

3. Dans le groupe Niveau de protectionde | a partie droite de | a fen°tre, s®le
requis ou cliquez sur le bouton Configurationaf i n de d®finir manuell ement | es parl

En cas de configuration manuelle, I'appellation du niveau de protection devient Autre.

» Pour restaurer |l es param tres de protect:iion du courrier pa
1. Ouvrezlaf en®°tre de configuration de | "application
2. Dans |l a partie gauche de@rotecionf es®t eet i dansMmiiviresCewriap o ant

3. Dans | a partie droite dirveal deprfotationt dipezswRars d ®f ggutoupe

UTILISATIONDEL 'ANALYSE HEURISTIQUE LORS DU
FONCTIONNEMENTDEL 'ANTIVIRUS COURRIER

L'Antivirus Courrier utilise toujours I'analyse sur la base des signatures au cours de laquelle Kaspersky Internet Security

compare | ' objet trouv® aux bases de signatures.
Pour augmenter | ' ef fvouspoaveztutdisedl'analysaheyristigueean alonmse de | " activit®
|l e syst me). Cette analyse permet d'identifier de nouveaux o

ajout®es aux bases.

®  Pour activer l'utilisatondellanal yse heuristique; proc®dez comme sui't
1. Ouvrezlaf en®tre de configuration de | "application
2. Dans |l a partie gauche de@rotectionf es ®t eet i danemmtiviresCewriap os ant
3. Dans |l a partie droit epedlveal de prfotationt digrez suwl @onfgguratien. gr o u

4 Dans |l a fen°tre quiGe®xn'RdandlegqupedM®u $ old & o nl (cirkernld case Analyse
heuristiqueet d®f i ni ssez | e niveau de d®tail de | "'analyse.

MODIFICATIONDEL 'ACTION SURLESMESSA  GES INFECTES

En cas de d®couverte d'objets infect®s, | '"application ex®cut
» Pour modifier | 'action “ecctx®@<,utpermrocc®@de ecso mme ssawiets i nf
1. Ouvrezlaf en®°tre de configuration de | "application

2. Dans | a partie gauche de@roteaionf en®t eef i danshtiviresCeuwsrtapos ant

3. Dans | a partie droite detiohemcdse ndd rke®c aduwmer tlee g@ibrRieteme n a e
I'option requise.
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FILTRAGEDESPIECESJ OINTES DANSLESMESS AGES

Les applications malveillantes peuvent sdee dpiif fcuesse rj oviinat else dcaor
messages. Vous pouvez configurer |l e filtrage selon | e type d
ainsi de renommer automatiquement ou de supprimer |l es fichie
®»  Pour configurer le filtragede s pi ces jointes,: proc®dez comme sui-t

1. Ouvrezlaf en°tre de configuration de | "application

2. Dans | a partie gauche de@rotecionf en ®t eef i danshtiviresCeuwsrtapons ant

3. Dans |l a partie droit e bduonCoafigiratioi.t re, c¢cliquez sur | e

4 Dans |l a fen°tre quiFid'towevde,s 90 ussRdIE cjtigdmenesz | e mode de f
jointes. Lorsque | es deux derniers modes sont s®l ectionn
Elevous permet de s®l ectionner |l es types requis ou d'ajou

Pour ajouter un masque d' un nouvAoateretty pa v'r elzMdslgiedeéeen,’ t alei
nom de fichiers, pui s saisissez |l es donn®es requi ses.

ANALYSE DEFICHIERSC OMPOSESPARL 'ANTIVIRUS COURRIER

La dissimulation de virus dans des fichiers compos®s tels qu
joints ou des fichiersauf or mat de messagerie est tr s r®pandue. Pour i dent
faut d®compacter | e fichier compos®, ce qui peut entra’ ner u

Vous pouvez activer ou d®seaempbos®s hlasal gese Hemi fechlarsaildl
compos®s “ analyser.

Si votre ordinateur n'est prot®g® par aucun moyen du r ®seau
pare-f e u) , il est d®conseil |®hider d®sampdyv®@s. | " anal yse des . fi

» Pour configurer | 'analyse des fiichiers compos®s, proc®dez

1. Ouvrezlaf en°tre de configuration de | application
2. Dans |l a partie gauche de@rotectionf en ®t ret i danemtiviresLCeworitap os an't
3. Dansl a partie droite de | a Cobnéigufatione, <cl i quez sur | e bouton

4 Dans |l a fen°tre quiGen'®pad®Ei neEsseszl !l eagpbatam tres requis

ANALYSE DU COURRIERD ANS MICROSOFT OFFICE OUTLOOK

Lors de l'installation de Kaspersky Internet Security, unplug-i n s p®ci al est int®gr® " | " applic
11 permet de passer rapidement ° |l a configuration des param
Of fice Outl ook et de d®filnionveocmmert ouU”™ "I 4 '"re®@veopt)i amal'yser |
virus et d'autres applications pr®sentant une menace.

La configuration des param tres de | '"Antivirus Courrier depu
estindqu® danpadl&@® tres de |l a zone d'analyse de | " Antivirus Cour
®» Pour configurer |l es param tres de | ' analyse du courrier da

suit :

1. OQuvrez | a fen°tre principale de Microsoft Office Outl ook
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2. Danslemenu de | " applicati Gervices>®laeatm dnmreesz | ' opti on

3. Dans | a fenParmraemoturge®sl et i oRProtection du courriet. e t

ANALYSE DU COURRIERD ANS THE BAT!

Les actions ° r®aliser sur | es wédy edadnd nThe t®ast !deso mte sa@fgiersi
en lui-m° me .

Les param tres de | ' Antivirus Courrier qui d®f inissent 'I " ana
r®ali ser sur | es objets dangeteugnde®messbageseat PBe®mextl! p
par The Bat!, c'est I'analyse des archives jointes.

Les param tres de | a protection du courrier sont diffus®s
compatibles avec The Bat!.

llnefautpas oublier que |l ors de l-@i r®cretptdoabadrd mesalaye®s gauxl '
ensuite parleplugi n du client de messagerie The Bat!. Kaspersky Inter
malveillant. Sidanslaf en°tre de notification de | ' AntRi®piarwes ¢duesrpire rmevg
actions |li®es " |l a suppression de | a menace serlgnorer,aprs®cut ®es
|l " objet sera neiun rcad i BW®e pat !l.e lpdrug de | ' envoi de courrier, |
plug-in puis par I'Antivirus Courrier.

La configuration des param tres de | " Antivirus Courrier depu
danslesparam tres de |l a zone d'analyse de | ' Antivirus Courrier

Pour configurer | '"analyse du courrier dans The Bat!, vous de
e Le flux de messagerie qui sera soumis ~ | '"analyse (courr

e Le moment oahmallysfearudireas objets du message (7 | "ouverture
disque) ;

e Les actions ex®cut®es par | e client de messagerie en cas
®l ectroniques. Vous pouvez par exemple choisir

e Tenter de r®parer I|:egumardt icees tienfoepdti®@ens est s®l ecti onnge
de | " objet sera | anc®e. Si elle ®choue, | " objet rester

mer | es pargiuesdi cke¢éte®ept i oehdamgsreux du@essagesera nn ®e ,
i soit infect® ou potentiell ement infect

Par d®faut, tous | es objets infect®s des messages sont plac®

Les messages ®l ectroniques quineontonenpaestdidec®obnet ®s dpageun
I'analyse par le plug-in dans le client de messagerie The Bat!.

®» Pour configurer |l es param tres de | 'analyse du :courrier da
1. OQuvrez | a f en tltappkcatipnrTherBatl. pal e d
2. DanslemenuPr oprj ®s ®s e ct i o@omfeggaration.opt i on

3. Dans | '"arborescence des pRatestion conteedesvirashoi si ssez | ' obj et
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ANTIVIRUS [INTERNET

Chagque fois que vous utilisez Internet, vous exposez votreordi nat eur et | es donn®es qu'il cont
par des virus et par d'autres applications pr®sentant une me
t ® ®chargez | es programmes gratuittisomau guwranlde sy osuist & nwBalld tewi
des attaques de pirates avant votre visite. De pl us, l es ver
| " ouverture des pages Web ou | e t® ®c har geonmexion Intetdieun f i chi er ,
L'"Antivirus Internet prot ge |l es informations qui-civaalesi vent s
protocoles HTTP, HTTPS et FTP et emp°che | 'ex®cution de scri
L'Antivirus Internet contrtl e | e trafic qui transite uniqgqguement via |e
liste des ports contr!] ®s |l e plus souvent wutilis®s pour | e t
Sivous utilisezdespor t s qui ne figurent pas dans-l kb saettklist (cfeseaians ports co

"Constitution de |l a "lI'i $nelpShgafpaoar tde gamtamili ®s | a spandtdnepart i on d
ceux-ci.

L'"Antivirus Internet analyse | e tr af inweacde prétectiom QuardtiAntivieus X par a
I nternet d®couvre ulacitonth®hanoee.i L' ed®out&icati olni sdBes "o blj'eatisd em
basesut i | i s®es par Kasper s kagorithmetheuristigge. Secur ity et d' un

Kaspersky Lab vomSme®cesnspal dmntr ee denlf'i yutie

Les experts de
rit® des mer]enivehu ds prdtettiontqui doaviest® | e c t

|l a majo

Algorithme d'analyse du trafic Web

Chaque page Web ou fichier qui re-oit une requ°te de | "utili
HTTPS et FTP est intercept@®rettapabys@® ®pauvii Antavpr®sehnpne ®
malveillant :

e Si |l a page Web ou |l e fichier que souhaite ouvrir | "util:@i
Dans ce cas, un message appara’t TfTikh®eraoupbar pager wwieb
infect®.

e Si aucun code malveillant n'a ®t ® d®couvert dans |l e fich
i mm®di at ement .

Algorithme d'analyse des scripts

Chaque script | anc® est nett eatceppdw®mipar”™ |1'@aAnrtd ovh e@rucsh:d nd'eurn ¢ o«
e Si |l e script contient un code malveillant, | "Antivirus |
e Sj l e script ne contient aucun code malveill ant, |l e scri

L'Antivi rus | nternet intercepte uniquement | es scripts bas®s sur

DANS CETTE SECTION

Activation et d®sacti v.at.i.an..de..l."Ant.i.v.i..os...l.nt.er.net..94

Modification et restauration du niveau de protection du trafic INtErNet ... 94

Modification de I'action sur les objets dangereux du trafic INtErNet .............cooi e 95

Analyse des lIens SUK 18S PAGES WD ... ... e ettt e e e e e s et e e e e e e e e nnbbeeeeaeeaanas 95
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Utilisation de I'analyse heuristique lors du fonctionnement de I'Antivirus INternet...........cocovvvevieee i 97
2] [oTot=To Lo (oI ot g0 tsqo F= gL =T (=T U ) PRSP PPRRTRN 98
OPLMISALION A8 I'ANAIYSE ....vveieiii ettt e e e e et e e e e e e s e e b e e et e e e e e e s aataeeeeeeseaaatbeeeeeesasssbbaseaaeeessnntbnaeeaeas 98

Contrtle des requ°tes adr es.s.®es..aux..doma.li.ne.s..r.®g.i.o.n.adWx
Contrtle des reqgu°t esdedransaetions [Baacairesaen kgnes.e.r.V.i...c.e.8. ..ccooccveriviiiiinee.n. 99

Composition d'une liste d'adreSSes de CONTIANCE ..........uuiiiiiie et e e e et e e e e e et eaeeeaans 100

ACTIVATION ETDESACTI  VATIONDEL ‘ANTIVIRUS |NTERNET

Par d®f aut, | " Antvi®&iertusf onnctteironnente edsatn sacltei mode recommand® par
Vous pouvez d®sactiver | "Antivirus Internet | e cas ®ch®ant.
®» Pour d®sactiver | 'utilisation de: | " Antivirus Internet, pro
1. Ouvrezlaf en®°tre de confidatpur ati on de | ' appl
2. Dans |l a partie gauche de | a Aftwinus Interaet danshacsécton Rretection! e c omp o

3. Dans | a partie droite de | ActivierdArftiviruseinterrtk®s ®1 ecti onnez | a ¢

M ODIFICATION ET RESTA  URATION DU NIVEAU DE PROTECTION DU
TRAFIC INTERNET

En fonction des besoins actuels, vouspour r ez c¢choi sir un des niveaux de protection
courrier ou configurervous-m°® me | es param tres de fonctionnement de | ' Antiwv
Sachez que si vous configurez | es par am dugpewrezdoajoufscevenit i onne me
aux param tres recommand®s. Il s'agit des param tres optimum
regroup®s au sein dReoommanod®e protection
=®  Afin de modifier le niveau de protection du trafic Internet, proc ®d ez comme sui t
1. Ouvrezlaf en®tre de configuration de | "application
2. Dans |l a partie gauche de | a Ahtwinus Interaet danshacsécton Rretection! e c omp o
3. Dans le groupe Niveau de protectionde | a parti e dr oitibneez i aiveduale proteectiont r e, s ®I e
requis ou cliquez sur le bouton Configurationaf i n de d®finir manuell ement | es pal
En cas de configuration manuelle, I'appellation du niveau de protection devient Autre.
® Pour restaurer le niveau de protection du trafic Web par d®faut, proc®dez ¢ omme
1. Ouvrezlaf en°tre de configuration de | "application
2. Dans |l a partie gauche de | a Ahtvirus iInteraet danshHacsécton Rretectionl e c omp o

3. Dans |l a partie dr oi grapedNveal de prfotationt diezswiRars d ®f aut
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MODIFICATIONDEL 'ACTION SURLESOBJET S DANGEREUX DU
TRAFIC INTERNET

En cas de d®ebsvenfectd®ebj!l '  application ex®cute | "'"action do&f
S'agissant des actions sur | es scripts dangereux, | "Antiviru
qui informe | "utilisateur sur | ' effectuéereununiscim danger@®@en'estpad modi f i ca

possible. Seulel a d®sacti vati on d(ef sectioa Bedageses scdptsslangereuxi "p tlsa 98)agy e
autori s®e.

» Pour modifieruét agstni olhes ebhfecs d®couverts, proc®dez comme
1. Ouvrezlaf en°tre de configuration de | "application
2. Dans |l a partie gauche de | a Ahtirus Interaet danshHacsécson Rretectionl e c omp o
3. Dans | a partie drolegraupedde tlianf em® tcras, deam®c o,u vse®lteec td ' ounnnee

I'option requise.

ANALYSE DES LIENS SUR LES PAGES WEB

Larecher che d'indicateurs ddébhame-onnage (phiasthtiaaqggye s uddH aeme -parmgre
(phishing. En g®n®r al, une attaque dodébhame-onnage (phishing) se dG@
des instituti oncntiénnentaestens vereles sitesde cesidrganisations. Le texte du message invite le
destinataire cliquer sur |l e lien et ° saisir des donn®es ¢
d'identification pour | 'nhgoe}surslapage gui saffiche: i'ezeenple typa astdeariessags e
envoy® par | a banque dont vous °tes client et qui conzient u
en r®alit® une copie confor nel daur rsiivtee ni°nmee rgnueet sdae Vvl ®r ibtaanbgluee &
vous vous trouvez en fait sur wun site fictif. Toutes vos act
votre argent.
Dans |l a mesure 0% | e | i en shing)peutdigurersnontseulerdedtilansnm coarrien, mase ( p hi
®gal ement dans un message 1 CQ, | "Antivirus Internet contr?tl e
au niveau de | '"analyse du trafic Web et bloque | "'acc s ces
Outre les bases de Kaspersky Internet Security, vous pouvez compter sur I'analyse heuristique (cf. page 97) pour
identifier |l es traces dohame-onnage (phishing) sur | es pages
DANS CETTE SECTION
Acti vat i divation de 'ah@YSEAIES lIENS .......ccuiii it e s 95
Utilisation du module d'analySE GBS lIBNS ........uiiiiiiie ittt ettt e s et e e s st et e s e e e e anbreeenanes 96
Bl ocage de | " acc s..aUlX..S..t.6.5..0.8.0.06.0.8.U X ... 97
ACTIVATION ET DESACTIVATIONDE L 'ANALYSE DES LIENS
» Pour activer | '"analyse des |iens selon |les bases des URL s

proc®dez comme sui-t

1. Ouvrezlaf en°tre de configuration de | "application

2. Dans | a parti e g ahoisidsez ledomposant Ahtrinu$ internet dans la section Protection.

3. Dans |l a partie droite de Coafigbratiof.t re, cliquez sur | e bout

La f eAntidirosenternet s'ouvre.
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4. Sous l'onglet G® n ® daad le groupe Analyse des liens, cochez les cases Analyser les liens selon la base
des URL suspectesetV®r i fi er si |l es pages appartiennent ° un site

UTILISATIONDU MODULE D 'ANALYSE DES LIENS

Le module d'analyse des |liens est int®gr® aux navigateurs Mi
sous forme d'un plug-in.

Le module analyse tous les liens de la page Web ouverte sur I'appartenance aux adresses Web suspectes et sur la

pr®sence ddédhame-onnage (phishing) et marque |l es |liens par | a
11 est possible de former | a |liste des sites Web sur |l esquel
siiesWeb (sauf ceux de la |iste des exclusions), d'analyser uni
que d'indiquer |l es cat®gories des sites Web dont Il es I|Iiens d
Il est possible de configurer le module d'analyse desliens non seul ement dans | a fen°tre de
| "application, mais aussi dans |l a fen°tre de configuration d
» Pour indiquer les sites Web sur |l esquels il faut analyser

1. Ouvrezlaf en®°tre de configuration de | ' application

2. Dans | a partie gauche de | a Afteinus interaet dansHaseécton Rretecion] e compo

3. Dans | a partie droite de Coafigbratiof.tre, cliquez sur | e bout

4, L a f eAntivirusenternet s'ouvre.

5. Sous l'onglet Filtrage de liens dans le groupe Analyse des liens (URL), cochez la case Activer |'analyse des

liens.
6. s®l ectionnez |l es sites Web sur |l esquels il faut v®rifier
a. Sivous voulez former la liste des sites Web sur lesquelsilf aut anal yser |l es | iens, s®lI
Uniquement les sites Web de la liste et cliquez sur le bouton S®I| ec.t iDobamns | a f &R tre ouve
anal ys®esermez | a |iste des sites Web anal ys®s.
b. Sivous voulez analyser les liens sur tous les sites Web, sauf |l es sites indiTaus,®s, s ®I
sauf les exclusions et cliquez sur le bouton Exclusions. Dans | a f d&xcfusions, fooneadeer t e

liste des sites Web dont il ne faut pas analyser les liens.

®»  Pour analyser les liens uniqguementdans | es r ®sul tats de recherche, proc®dez cc
1. Ouvrezlaf en®tre de configuration de | "application
2. Dans |l a partie gauche de | a Ahtwirus Interaet danshHacsécton Rretection! e c omp o

3. Dans | a partie dr okdurdebduwon Coafigiratiori.t re, <cl i que
4. L a f eAntidirusenternet s'ouvre.

5. Sous l'onglet Filtrage de liens, dans le groupe Analyse des liens (URL Advisor), cochez la case Activer
I'analyse des liens et cliquez sur le bouton Configuration.

6. Dans | a f e@&Conbfigeratiorudu enodule d'analyse des liens dans le groupe Mode d'analyse,
s®l ecti onded qlu'eanetniton es | i ens dans .l es r®sultats de rech
» Pour s®l ectionner |l es cat®gories des sites Web tdont | es |
1. Ouvrezlaf en®°tre de configuration de | "application

2. Dans |l a partie gauche de | a Anteinu$ Interaet danshacsécton Rretection! e c omp o
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3. Dans |l a partie droite de Coafigiratiof.tre, cliquez sur | e bout
4. La f eAntidirusenternet s'ouvre.

5. Sous l'onglet Filtrage de liens, dans le groupe Analyse des liens (URL Advisor), cochez la case Activer
I'analyse des liens et cliquez sur le bouton Configuration.

6. Dans | a f e nConfigeratiorudu enodule d'analyse des liens, danslegroupeCat ®gori es de sit
Web, cochezlacase Af f i cher | es informations sur | es.cat®gories dt
7. Dans la |iste des cat®gories, cochez |l es cases en regard

°tre anal ys®s.
» Pourouvrir |l a fen°tre de configuration du module d'analyse de

cliquez sur | e bouton avec | '"ictne de Kaspersky Internet S

BLOCAGE DE L 'ACCES AUX SITES DANG  EREUX

Vous pouvezint er di re | 'acc s aux sites consi d®r ®s comme suspects o

r ®al i s @eodufe d'analysedes liens (cf. section "Utilisation du module d'analyse des liens"™ | a 96)a g e

®» Pour bloquer | 'acc s aux sites web dangereux, proc®dez com
1. Ouvrezlaf en®°tre de configuration de | ' application
2. Dans | a partie gauche de | a Afteinus interaet dansHaseécton Rretecion]l e compo
3. Danslapartiedrotede | a fen°tre, cConfigwaian. sur | e bouton

L a f eAntidirusenternet s'ouvre.

P

SouslongletNavi gat i on dan®le graupeB®eage des sites Web dangereux cochez la case
Bloquer les sites web dangereux.

UTILISATIONDEL 'ANALYSE HEURISTIQUE LORS DU
FONCTIONNEMENTDEL 'ANTIVIRUS |INTERNET

Pour augmenter | '"efficacit® denalysaheyristigueean alons e v diel'shjejpdanatvievi u®
|l e syst me). Cette analyse permet d'identifier de nouveaux o
ajout ®es aux bases.

Lors du fonctionnement de | " Antivirus | nt erdesauties, lahalyse s t possi
heuristiqgue pour analyser |l e trafic Web et | '"analyse des pag

®» Pouractiverl ' anal yse heuristique pour analyser |le trafic Web, pi

1. Ouvrezlaf en®°tre de c oapdlidatpour ati on de | '
2. Dans |l a partie gauche de | a Aftwirnus iInteraet danshHacsécton Rretection! e c omp o
3. Dans |l a partie droite de Coafigbratiof.t re, cliquez sur | e bout

La f eAntidirosednternet s'ouvre.

4. Sousl'onglet G ® n ® daad le groupe Analyse heuristique, cochez la case Activer I'analyse heuristique et
d®f i ni ssez | e niveau de d®tail de | "analyse.
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» Pquractiverl'analyse heuristique pour analyser | es pages Web sut
suit :
1. Ouvrezlafen®tre de configur.ation de | "'"application
2. Dans | a partie gauche de | a Anteinus$ interaet daosHaséctson Bretection.l e comp o
3. Dans |l a partie droite de Coafigbratiof.t re, cliquez sur | e bout

La f eAntidirosenternet s'ouvre.

4. Sous l'onglet G® n ® daad le groupe Analyse des liens, cliquez sur le bouton Av a n.c ®

5. Dans | a Cdné&guration @e I'Anti-Phishing qui s'ouvre, cochez la case Utiliser I'analyse heuristique
|l ors de |l a recherche d' ®ventished)dandlespages Webdta meé®oinmiageef plh
ni veau de d®t ai l de | "analyse.

BLOCAGE DES SCRIPTSD ANGEREUX

L'Antivirus Internet analyse tous les scriptst r ai t ®s par Microsoft I nternet Explorer a
(JavaScript, VisualBasicScr i pt, etc.) |l anc® pendant que | "utilisateur tra
menace pour | "ordinateur, son ex®cution sera bloqu®e.

» Pour activer | e blocage des scriipts dangereux, proc®dez co

1. Ouvrezlaf en?°tr e dendedapdlidatpur at i o

2. Dans | a partie gauche de | a Afteinus interaet dansHaseécton Rretecdon]l e compo

3. Dans | a partie droite de Coafigbratiof.tre, cliquez sur | e bout
L a f eAntidirasenternet s'ouvre.

4. Sousl'onglet G® n ® dans le groupe Av a n,c & ®c o ¢ h e Bloguaa lecsaripts dangereux dans
Microsoft Internet Explorer.

OPTIMISATIONDE L 'ANALYSE

Afin d'augmenter | ef f i caci tafiis, Astivilusantedh@ utiéise fa feahmologleeds miseerd e s mal v
cache de fragments des objets envoy®s via Internet. En utili
uni quement apr s qu'ils aient ®t® enti rement re-us sur | 6or
Le recours “ |l a mise en cache augmente | a dur®e de traitement
mani pul ations. De plus, |l a mise en cache peut entra ner des
grands objets en raison de l'expirati on du d®I ai d'attente de |l a connexion du cli
Pour r®soudre ce probl me, |l a possibilit® de |imiter | a dur®
I nternet est pr®vue. Une fois | e do®frmaanPoioud ®sarchayg@ri fpiac at ie
analys® compl tement une fois qu'il a ®t ® copi ®. Ceci per met
de | a d®connexi on. Le niveau de protectpounlmcasee | " uti |l i sati on
La |l ev®e de |l a restriction sur | a dur®e de |l a mise en cache
provoque en m°me temps un ralentissement de | 'acc s aux obje
» Pour | imiter | a dur ®e dentlsa omi speo uern scugpephre neers cfertagemd i mi t e,
1. Ouvrezlaf en®tre de configuration de | "application

2. Dans |l a partie gauche de | a Antiru$ Interaet danshacsécton Rretection! e c omp o
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3. Dans |l a partie cliqeekdude bduon Coafiglratiorf.t r e,
L a f eAntitirusenternet s'ouvre.

4. Souslonglet G®n ® daad le groupe Av a n,ca®hezlacaseLi mi ter | a dur ®e de mise en
pour l'optimisation de I'analyse.

CONTROLE DES REQUETES  ADRESSEES AUX DOMAIN  ES REGIONAUX

L'"Antivirus Internet, en mode de Filtrage par g®o |l ocalisati
|l "acc s aux sites web sur | aobmmd emede rl®RgU ro napxardt d mareae et .ddd
exemple, d'interdire | 'acc s des sites web appartenant -~ d
®l ev ®.
» Pour autoriser ou interdire |'amaiBsBesupr®cises webc@®departem
1. Ouvrezlaf en°tre de configuration de | "application
2. Dans |l a partie gauche de | a Aftwinus Interaet danshacsécton Rretection! e c omp o
3. Dans | a partie droite de Coafigbratiof.tre, cliquez sur | e bout
L a f eAntidirosenternet s'ouvre.
4. SouslongletFi | trage par ¢achezllacasakFilires la havigation Internet vers les sites
®t rangtrdans |l a |iste du dessous des domai ndatactaiset r 1 | ®s ,
ou interdire | '"acc s et |l es domaines pour |l esquels | "'app

notification (cf. secton"De mande d' autorisation de connéXxapage208). un site

Pour | es domaines r®gionaux correspondant ~ wvotre situat
Pour |l es autres domaines, |l a demande d' autorisation d'ac

CONTROLE DES REQUETES  ADRESS EES AUX SERVICES DE
TRANSACTIONS BANCAIR ES EN LIGNE

Pendant | "utilisation de services de transactions bancaires
cardanscecasci , | a fuite d'informationpecboefi ienahell eespedAntentr
contrtler |l es requ°®°tes adress®es aux servis®esudet ®rdeshetion

(cf.section"A propos de | a n'dvilgaaigbpogne Ls'®cnutriivsi®eus | nternet d®&finit
sont les ressources Internet qui correspondent aux services de transactions bancaires en ligne. Pour une identification
garantie d'une ressource Internet en tant que service de transactions bancaires en ligne, vous pouvez saisir son adresse
dans la liste des sites bancaires.
®» Pour configurer |l e contrl'!le des connexions aux services de
1. Ouvrezlaf en°tre de c oapdlidatour ati on de | '
2. Dans |l a partie gauche de | a Anteinus iInteraet danshacsécton Rretection.]l e c omp o

3. Dans |l a partie droite de Coafigiratiof.tre, cliquez sur | e bout

La f eAntitirusenternet s'ouvre.

4. Sous l'onglet Banque en ligne cochezlacase Act i ver | .e Aolnarprdemi re installati c

|l ancer | 'Assistant d'installation des certificats, 7 |
Kaspersky Lab pour analyser | es connexions crypt ®es

5. Le cas ®ch®ant, formez | a |liste des ressources qui doi ve

Internet Security comme services de transactions bancaires en ligne.
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COMPOSITIOND 'UNELISTED 'ADRESSESDE CONFIANC E

L'"Antivirus I nternet n'analyse pas |l e trafic Web obtenu depu

dangereux.

» Pour composer une |iste d'URL de confiance, proc®dez comme
1. Ouvrezlaf en°tre de configuration de | "application
2. Dans | a partie gauche de | a Antieinus$ interaet daosHaséctson Bretection.]! e comp o
3. Dans |l a partie droite de Coafigiratiof.t re, cliquez sur | e bout

La f eAntidirosenternet s'ouvre.

4. Sous l'onglet Sites de confiance, cochez la case Ne pas analyser le trafic Internet en provenance des URL
de confiance.

5, Formez |l a |iste des sites Web/pages Web dont vous consid
pr oc ®dnene sui :0

a. Cliquez sur le bouton Ajouter.
La f eMdsdue adfadresse s'ouvre.
b. Saisissez I'adresse du site Web/de la page Web ou le masque d'adresse du site Web/de la page Web.
c. Cliquez sur le bouton OK.
Un nouvel enregistrement adrepspsaVeladectonfancelans | a | i ste des

6. Le cas ®ch®ant, ri ®@ge®ibsguctioh.es points a

ANTIVIRUS IM ("CHAT")

L'"Antivirus | M est pr®vu pouc!l aemtl ysee MmMessagdéiicesriamsmanst pm

Les messages transmis vialesclientsdemes sager i e i nstantan®e peuvent contenir de
suspects ou vers des sites web utilis®s par | es individus ma
(phishing). Les programmes malveillants utilisent les clients de messageriei nst ant an®e pour di ffuser d
sollicit®s ainsi que des | iens ver sm°dmeess )apgpulii cvaotlieonnts | (evso inruemc@
de passe des utilisateurs.

Kaspersky Internet Security garantit une utilisation sansdanger des syst mes de messagerie in
MSN, AIM, Yahoo! Messenger, Jabber, Google Talk, Mail.Ru Agent et IRC.

Certains clients de messagerie instantan®e, par exemple, Yah
s ®c ur i s @malyserRedrafic de ces applications, il faut activerlanal yse des conf(cepaged2Rs cr ypt ®e

L'"Antivirus I M intercepte |l es messages et analyse |l a pr®senc
lestypes de messages qu'il faut analyser et s®l ectionner |l es dif
Quand il d®couvre une menace dans un message, | "Antivirus | M
l'utilisateur.

Les fichiers transmis par la messagerie instantan ® e s o nt a nAatlvijus FeBierspd. pagd 81) pendant la
tentative d'enregistrement.
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DANS CETTE SECTION

Activation et d®sact.i.v.at.i.an...de.. L. Ant.i.v.i..uos.L.M.............101
Formation de la zone de protection de FANGVIFUS IIM..........coiiiiiiiiiie e e e e st e e e e e st barreae s 101
Analyse des liens dans | es messages e.nv.ay®s..padr..l.es.lode
Utilisation de I'analyse heuristique dans I'ANtIVIFUS IM ("CRAE") ......coooiiiiiiii e 102

ACTIVATION ETDESACTI  VATIONDEL ‘'ANTIVIRUS [M

Par d®faut, | '"'"Antivirus I M est activ® et fonctionne en mode
» Pour cdt@Risvaer | ' utilisation de |!Antivirus I M, proc®dez comme
1. Ouvrezlaf en°tre de configuration de | "application

2. Dans |l a partie gauche de@rotectionf es ®t eet i dansemmtiviresssiMomporeant
("Chat").

3. Danslapartiedroitedelaf en°®°tr e, d®s ®| Adiver |[Antivieus IMI("€hat')a s e

FORMATION DE LA ZONE DE PROTECTIONDEL 'ANTIVIRUS M

La zone de protecti onmesds@giegmeal'lids ftaywgesandhad yser . Kaspersky 1In
aussi bien |l es messages entrants que | es messages sortants.
envoyez ne contiennent aucun objet dangereux, vous pouvez vous passer de I'analyse du trafic sortant.

» Pour d®sactiver | 'analyse des messsages sortant, proc®dez ¢

1. OQuvrezlaf en°tre de configuration de | "application

2. Dans | a partie gauche de@rotectionf en®t ret i danehmtiviresssM ompoeant
("Chat").

3. S®I ect i on nAmaysdr Uunogpemierd e courrier entrant dans le groupe Zone de protection de la
partie droite de |l a fen°tre.

ANALYSE DESLIENSDAN S LES MESSAGES ENVOY ESPARLES
MESSAGERIES INSTANTA  NEES

» Pour rechercher des |liens suspects ou doéhame-onnage (phish
1. Ouvrezlaf en°tre de confdatpur ati on de | " appli

2. Dans | a partie gauche de@roteaionf en ®t eef i danshtiviresiM omporant
("Chat").

3. Dans |l a partie droite M®&t had®éend toshezalds gases Analgserges tenp e
selon la base des URL suspectesetAnal yser |l es |l iens selon | a base des UR
(phishing).
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UTILISATIONDE L 'ANALYSE HEURISTIQUE  DANSL 'ANTIVIRUS IM
("CHAT ")

Pour augmenter | '"efficacit® denalysaheyristigueean aloyns e v diel'sbjeipdanatvievi u®
|l e syst me). Cette analyse permet d'identifier de nouveaux o
ajout ®es aux bases.

Lors de l'analyse heuristique, n'importe quel script contenu dans les messages de clientdemessager i e i nst ant an®e

ex®cut® dans | "environnement prot®g®. Si | "activit® du scrip

°tre consi d®r ®, avec une probabilit® ®l ev®e, cC ommec tuiny @ j rar

d®f aut .

» Pour activer | 'utilisation de | “analyse heuristique, proc®
1. Ouvrezlaf en®°tre de configuration de | "application

2. Dans | a partie gauche de@rotectionf en ®t pef i dansehtivlresiM omporant
("Chat").

3. Cochez la case Analyse heuristique dans le groupe M®t hodes ddenlad yparti e droite de

DEFENSE PROACTIVE

La D®f ense Proactive prot ge | *"ordinateur contre | es nouvell
dans les bases de Kaspersky Internet Security.

Le fonctionnement de | a D®f ense Proactive est bas® sur | '"uti
permettent de neutraliser une nouvelle menacef a®aenhcqutdebkl| e
technol ogies r®actives qui r®alisent | "'"analyse selon |l es enr
technol ogies pr®ventives identifient | es nouvelles menaces e
l'application.Si | ' analyse de | a s®quence d'actions de | "application
bl oque | "activit® de cette application.

Ainsi, si un programme se copie dans une ressource @e r®seau

registres, on peut affirmer sans crainte qu'il s'agit d'un ver.

Par mi |l es s®quences d'actions dangereuses, nous pouvons <cite
HOSTS, | a dissimulation de | '"'"instmdnsaef osededefiphgei@®®)ubel et c. V
activit® danmediefuiser olua drgcf.gpdge 10d)e contr | e

i ff®rence du Compgaddret ddee(cfphpgpldb)ctaitloao nDs®f ense Proacti ve
®ment © |l a s®quence d'actions de | " application. L' anal
ord

pr ®ci
i nateur, y compr iDscocfiaricé parsle conipesan®de & prdtectios Cd ret rgir loal pcke s

sur |
Applications.

A | a d
s

Vouspouvezc r ®er un gr oup(ef page BOB)p Idiec actoinofnisance pour | a D®f ense Pr oc:
|l *activit® de ces applications ne seront pas affich®es.

Si l'ordinateur tourne sous Microsoft Windows XP Professional x64 Edition, Microsoft Windows Vista, Microsoft Windows

Vista x64, Microsoft Windows 7 ou Microsoft Windows 7 x 6 4 , certains ®v®nements ne seront
aux particul arit ®soidteast isgyrs tc inte®s .d"'fixmpsi , | ' envoi des donn®es
|l "activit® suspecte dans | e syst me ne seront pas compl teme
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DANS CETTE SECTION

Activation et d®sacti vat..an..de..l.a..D®f.ens.e..Pr.o.a.c.t.i.v.e.103
Constitution d'un groupe d'applications de CONTIANCE..........icciiiiiiiiie e e e e e rereae s 103
Utilisation de |l a | ist.e..des..;ac.tl.i.Vv.it.®s..danger.eus.es.....103
Modi fi cation de | '"action par rappo.r.t.....l. act.i.wvi.t@®..dablge

ACTIVATION ETDESACTI  VATIONDELA DEFENSE PROACTIVE

Par d®f aut, | a D®f ense Proactive est activ®e deKasparskydabi onne d
Le cas ®ch®ant, vous pouvez d®sactiver | a D®f ense Proactive.

®» Pour d®sactiver | a D®f ense Proactive, proc®dez comme sui't
1. Ouvrezlaf en°tre de configuration de | "application
2. Dans |l a partie gauche de@roteaionfse@®l°ecrtei, o ndnaenzsD I® éae csecmp @.soanat t i \

3. Dans | a partie droite de |lActienérnrlea D®fs®H e tPronaectzi va c

CONSTITUTIOND 'UNGROUPED 'APPLICATIONS DE CONF  IANCE

Les applications auxquelles le composant de la protectionCont r 1 | e d e sa Agptptl ri icBec@nfednte®e a t
pr®sentent aucun danger pour | e syst me. Toutefois, | "'"actiuvi
D®f ense Proactive.

Vouspouvez composer des groupes d' applications de confiance dont
Les applications dot®es d'une signature num®riqgue et | es app
Net wor k sont reprsi sleas cppar®gdo®fiseutdedssampp!l i cati ons de confiance

®» Pour configurer |l es param tres de composition d'un groupe
1. Ouvrezlaf en°tre de configuration de | "application
2. Dans |l a partie gauche tiah®roteaionf es ®t eet i danex®fheerssee mprosamtti \
3. Dans |l a partie droite Amlichtmnsfdecorifiancee d@mwst d z2 lgao ugeet i ons

e Si vous voulez placer |l es applications®egudarmposise demd u
applications de confiance, cochezlacase Avec une signature num®r.i que (Edit el

e Sivous voulez placer les applications figurant dans la base de Kaspersky Security Network dans le groupe
des applications de confiance, cochez la case Applications de confiance de la base Kaspersky
Security Network.

UTILISATIONDE LALIS TEDESACTIVITESDAN  GEREUSES

La |iste des actions en rapport meemotesi @et i Mat ®si Haegerpas
contr®'ler une activit® dangereuse.
» Pour refuser de contr!ler une actiivit® dangereuse, proc®de

1. Ouvrezlaf en°tre de configuration de | "application
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2. Dans |l a partie gauc hectiah®roteaionf es ®t eet i dansx®fheerssxe mprosamtti \
3. Dans |l a partie droite de Coafigiratiof.tre, cliquez sur | e bout
4, Dans | aDPérfhsereePqgoiacsiwevre, d®cochez |l a case situ®e en

vousrefusezl e contrtl e.

MODIFICATIONDEL 'ACTION PAR RAPPORT A L'ACTIVITE
DANGEREUSE DES APPLI  CATIONS

La |liste des actions en rapport avec | es estpdssibleiddn®difiedesnger eus
actions ex®cut®es par Kaspersky I nternet Security lors de | a
» Pour modifier | 'action par rapport ~ | 'activit® dangereuse
1. Ouvrezlafen°t re de configuration de | "' application
2. Dans |l a partie gauche de@rotectionf es®t eet i danex®fheersxe trihromamtti \
3. Dans |l a partie droite de Coafigiratiof.t re, c¢cliquez sur | e bout
4 Dans | aD®éerhstee quosouvteidanslacolonneEv ne merst®l ecti onnez | ' ®v®ne
|l equel 1l a r gle doit °tre modifi ®e.
5. Pour | ' ®v®nement s®l ectionn®, configurez |les param tres
deDescription.Pdrexerhpie:r gl e
a. Cliquez sur |l e lien indiqgua®B®llcacbinoe rdierer| aetébndans
s®l ectionnez | '"action n®cessaire parmi | es actions pro
b. CliquezsurlelienAct . / D®smaur. i ndiquer | a n®cesVRira®i den ex®ewmut ®r
1
SURVEILLANCEDE L ‘'ACTIVITE
La Surveillance de | " activit® r®colte des donn®es sur | " acti

informations aux autres composants afin qu'ils puissent offrir une protection plus efficace.

Sur | a base des informations coll ect®es par Surveillance du
ant ® i eur aux actions r®alis®es par |l es applications mal veil
La remise " | '®tat ant®rieurl dastacpeonhs°tdeell appl Reapapbnuma

la protection :
e Surveillance de | '"activit® sur | a base de mod |l es de com
e D®f ense Proactive
e  Antivirus Fichiers ;

e Pendant la recherche de virus.

Lorsque les composantsdelapr ot ecti on de Kaspersky Internet Security d®cou
syst me, ils peuvent demander des informations compl ®mentair
Kaspersky Internet Security en mode interactif (cf. section"S®| ect i on du mddel d &p)p/guspoevezt i on
consulter |l es donn®es coll ect®es par | e composant Surveill an
| "activit@®dadsangerre®@ese . .per mettent de prendre une d®cision | or ¢
notification. Ainsi, |l ors de | a d®tection du programme mal ve
Surveillance de | ' actei wiutp®r d pfpeanréat’ dtee ddeenss(cfripeafe BRI etchedposeaimes

action.
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DANS CETTE SECTION

Activation et d®sactivati an..de..l.a..Sur.wv.e.i.l.l.anc.e..de..l.'1l@c
Utilisation des mod | es de .c.omp.o.tr.t.eme.nt..dan.ge.r.e.ux..(BRE&S
Retour ° | '"®tat ant®rieur auX..a.c.t.i.ans..du..pr.og.r.amme..me6l

ACTIVATION ETDESACTI  VATIONDE LA SURVEILLANCE DE

1

L ACTIVITE

Par d®faut, | a Surveillance du syst me est activ®e et foncti
Kaspersky Lab. Le cas ®ch®ant, vous pouvez activer |l a Survei
Il est d®conseill ® de d®s accatri vceerl a er @doumproasiatn tl 'seafnfsi craaciisto® du
Proactive et du Contrtle des Applications, ainsi gue d''autre
donn®es r®colt®es par |l a Surveill pon¢endeé el 'l @actdi®tiec® ®rour pr ®
» Pour d®sactiver | 'utilisation de | a :Surveillance de | ' acti

1. Ouvrezlaf en®°tre de configuration de | ' application

2. Dans | a partie gauche de@rotectionf en ®t pef i danesSulvéilmscedumponrant

syst . me

3. Dans | a partie droite de |lActhienénrlee IWswWd ielcltamne edu | ay !

U TILISATION DES MODEL ~ ES DE COMPORTEMENTD  ANGEREUX (BSS)

Les mod | es de comportement dangereux ( BSS,l aBehRegwiemnrc eStdr eaacm i
d'"applications consi d®r ®es comme danhgereuses. Lorsque | "acti
comportement dangereux, Kaspersky Internet Security ex®cut e
Afin d'offrir une protection efficace, Kas per sky I nternet Security dispose de mod | ¢
par |l a Surveillance du syst me pendant |l a mise 7~ jour des ba
Par d®faut, en cas d'utilisation de Kaspersky lcatbner net Secur
correspond © un mod | e de comportement danger eux gualaanSur vei l
et en mode interactif, et demande ° | 'utilisateur de confirm
| "actuinvel ta® pdl'i cati on correspond ~ un mod | e de comportement ¢
Outre | es ®quivalences exactes entre | "activit® d'une applic
Surveillance de | "activit® d®couvremddekesl eaxtde nsompdr tcomea rets p:
qui sont suspectes, suite " | "analyse heuristique. En cas de
syst me demande ~ | 'utilisateur de confirmer | 'action, quel
®» Pours®l ectionner | 'action ° ex®cuter en cas de correspondanc

comportement dangereux:; proc®dez comme suit

1. Ouvrezlaf en®tre de configuration de | "application

2. Dans | a partie gauche iagh®rotecionf en ®t eef i dansSulvéilmscedumposant

syst . me

3. Dans |l a partie droite deralykedheurigtiguetcockezlachseds ill @ sgroluges mod
de comportement dangereux (BSS) actual i s®s
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4, S®l ecti onneexz®clu'toejprt,ildmcs choisissez | '"action requise dans

RETOURAL 'ETAT ANTERIEUR AUXA  CTIONS DU PROGRAMME
MALVEILLANT

Vous pouvez utiliser |l a fonction du r®tablissement du syst m
Pourpouvoir revenir ° |'®tat ant®rieur, |l a Surveillance du syst
possible de Iimiter | e volume des donn®es que | a Surveillanc
Par d®f aiet ,Kalsqpresggky I nternet Security fonctionne en mode aut
automati quement | orsque | es composants de | a protection d®co
Surveillance du sybtsakeedemaedeodfirmei | ' action. Vous pouve
de d®couverte d'une possibilit® de retour 7~ | '®tat ant®rieur
Le retour ° | '"®tat ant®rieur auxuacetineembde pPeogoam@®esmal aeéri
Cette proc®dure n'a aucun impact n®gatif sur | e fonctionneme

informations enregistr®es sur | '"ordinateur.

» Pour s®l ectionner | 'actipaoassenbichst@®edd®coetuverte H' @nhat ant
| " application malveillante, proc®dez comme sui-t
1. Ouvrezlaf en®°tre de configuration de | ' application

2. Dans | a partie gauche de@rotectionf en ®t pef i danesSulvéilmscedumponrant
syst . me

3. Dans |l a partie droite RemlaeféenPt®eratiaant ®ei guobuges acti
malveillante, s ®l ecti oBx®czutl eppltpomsi es®l ecti onnez | " action n®ce
d®roul ant e.

® Pourlimiterl e vol ume des donn®es que |l a Surveillance du syst me
proc®dez comme sui't

1. Ouvrezlaf en°tre de configuration de | application

2. Dans | a partie gauche de@rotectionf en ®t et inpasantSuivdilascedut i o n
syst . me

3. Dans |l a partie droite RemlaefénPt®eratiaant ®Pei guobuges acti
malveillante, cochezlacaseLi mi t er | e volume des i nfor mat ietandigueréenr egi st
volumemaxi mal des donn®es que |l a Surveillance du syst me con

CONTROLE DES APPLICATIONS

Le Contr'le des Applications pr®vient | 6ex®cution des action
déacc sesaonurces du syst me dbébexploitation et de vos donn®es
Le composant surveille | es actions en ex®cution dans | e syst
Il es r gle sur |l a base des r g¢gd ers dglue Com®glid me dteesn tAplpd a ctait v iotn
dangereuse, y compris | déacc s des applications aux ressource
de r ®seau, etc.).

L'activit® de r ®seau esPareden (cft pagelll®e par | e composant

Au premier | ancement de | " application sur | '"ordinateur, | e c
| "application et |l a place dans un des groupes.ityappliqprmaoupe d®f
pour contrtler | '"activit® de cette application. Les r gles d
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privil ges d'acc s aux ressources de | '"ordinateur et des res
l'ordinateur.

Vous pouvez configurerlesc ondi ti ons de r®partition dd pagaldd,ldi®padtaicems sel on
I'application dans un autre groupe (cf. page 109),etmo di fi er | es r gl esSedardy (K pagepléd.s ky 1| nt e

Pour contribuer au fonctionnement plus ef fipadiciper awkKaspetsaynt r 1 | e

Security Network (cf. section "Kaspersky Security Network"”™ | a 1dagelLes donn®es obtenues ° |
Security Network permettent de r ®f ®rer plus pr ®ci s®ment | es
aussi appligqguer les r gl esationp.ti males du contr®le des applic
Au deuxi me | ancement de | ' application, | e Contrtle des Appl
modi fi ®e, |l e composant applique |l es r gles existantes. En ca
Applicationslanal ysera °~ nouveau, comme ~ | 'occasion de |l a premi re
Afin de contrtler | '"acc s des applications ° diff®rentes res

de ressour cesc @mmplt@tgedre s| ao ul i s & dutilizatears (cflpage 11B)e s sour c e

DANS CETTE SECTION

Activation et d®sactivati.a.n..du..Cont.r.l.l.e..de.s..Ap.p.l..c.aitld7o
R®partition des appli.cat..ans..s.el.an..l.es..gr.ou.p.es.........107
Consultation de || ' a.c.t.i.vi.t.®..des..appl..cal.i.ons. ... 108
Modi fication du groupe et r e.s.t.aur.at.i.on..des..g.r.o.u.p.e.s../mrl@r
Fonctionnement avec |l es r gl.es..du..Co.nt.r.l.l.e..des..Ap.p.l.il@a

Interpr®tation des donn®es sur | "utili.sat.i.on..de..l. . .agpl

ACTIVATION ETDESACT IVATIONDU CONTROLE DES APPLICATIONS

Par d®faut, | e Contrtle des Applications est activ® et fonct
Kaspersky Lab. Le cas ®ch®ant, vous pouvez activer |l e Contr?

» Pour d®sactider Conuritliesdesompplications, proc®dez comme s
1. Ouvrezlaf en®tre de configuration de | "application

2. Dans |l a partie gauche de | a Cloemnnrtld e, delso dagsipedsactom t li ®@ nso mp o
Protection.

3. Dans |l a partie dro®s @l edet il actienéttaleea€entrle des Applic:

REPARTITION DES APPLI  CATIONS SELONLESGR OUPES

Au premier | ancement de | " application sur | '"ordinateur, | e c
I'application et la place dans un des groupes.

Les applications qui ne pr®sentent aucun Decordience. p®Par Id&f awydt
ce groupe r®unit |l es applications poss®dant wune signature nu
poss de une signature num®rique. Vous pouvez d®sactiver | e pl
signature num®r i deeonftheca.s | e groupe
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Le comportement des applications que | e RRconfianéelseratautedes App!l i ca
m°me contr!l ® pB®f ¢ es € o Ko pageliod).v e

Pour r®partir |l es applications inconnues dans | es groupes (a
signature num®r i guegec WKraistpye rstkiyl ilsneg epanretd ®f aut | ' anal yse heur
classementdedangerde | " application se d®finit. A |l a base de ce cl ass

dans l'autre. A la place de l'analyse heuristique, vous pouvez indiquer le groupe dans lequel Kaspersky Internet Security
va automatiquement placer toutes les applications inconnues.

Par d®faut, |l e Contrtle des Applications analyse | "'"applicati
duclassement de danger n'a pas ®t ® ter mi n ®esfrictlohsdgibpes,i ceatt iloan ds®ef ipnli
du classement du danger continue en arri re plan. Puis | "app
modi fier | a @utr®e' zmalspse ®des applications ex®cut ®es. Si vou!
ex®cut ®es sur votre ordinateur ne menacent pas |l a s®curit®,

vous installez une application dontvousne pouvez garantir la fiabilit® en mati re
la dur®e de | " analyse.

Si |l e classement de danger et ®l ev®, Kaspersky I nternet Secu

s®l ectionner | e gapptcatipreLanhotifitdtiendcé pagec2@7) dorgient les statistiques d'utilisation de
cette application par les participants de Kaspersky Security Network. Sur la base de ces statistiques et en connaissant

I'historique de l'appariton de | " application sur | '"ordinateur, vousuppouvez |

“ placer c et eectaplpht emapri ®nati on des donn®es sur | '"utilisatio

KSN"" | a 1pdxr ge

» Pour configurer | a r®partition des appl:ications selon | es
1. Ouvrezlaf en®tre de configuration de | "application

2. Dans | a partie gauche de | a Cfoenn vt eplicaitse dassilasseckon | e compo

Protection.
3. Dans |l a partie droite BD®fl ai feoft deessxd@oawsttdze clygagsonagecet i ons ¢
a. Si vous voulez placer automatiquement | es applbOecations
confiance, cochezlacaseFai re confiance aux applications. dot ®es de
b. S®  ectionner | e mode de r®partition selon | es groupes
e Si vous voulez wutiliser | 'anal ys eupbsadeasrappbcationgue pou |
i nconnues, s®l eD®Ritieammenzerl '|ceptgirocrupe © | ' aide de | ' ana
e Si vous voulez placer toutes |l es applications inconn
Placer automatiquement dans le groupeets ® ecti onnez | e groupe n®cessairtr
d®r oul ant e.
c. lndiqguez | a dur®e consacr®e " | '"analDse®demaxiappll é cpou
d®t erminer | e groupe de | "application
1
CONSULTATIONDEL 'ACTIVITE DES APPLICA  TIONS
Vouspouvezconsul ter | es informations sur | es applications utilis
®» Pour consulter | 'activit® des applications, proc®dez comme
1. Ouvrezlaf en°tre princip@flpaged4¢. | " application
2. S®I ecti onneSurvdillancesdes Applcationsdans | a partie inf®rieure de | a
3. Dans | a f e nSutveileance des &pplications, en haut ~ gauche dans |l a |i st

s®l ectionnez | a cat®gorie requise des applications.
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M ODIFI CATION DU GROUPEET  RESTAURATIONDES GRO  UPES PAR
DEFAUT

Au premier lancement de I'application, Kaspersky Internet Security la place automatiquement dans un groupe ou dans

lautre (cf.section"R®p ar ti ti on des agrqupes"c at aolp/prge&®loos pesvez manuel | eme
| *application dans un autre groupe. A tout moment, VvouS pouV
d®f aut .

Les experts de Kasperslky alcelr d &co mypeil lilceantti oches dd&@ groupe d®fi
autre groupe. Au lieu de cela, modifiez si n®cessaire les r

» Pour d®placer | 'application dans: un autre groupe, proc®dez

1. Ouvrezlaf e n ° t cigale gerl'application (cf. page 34).

2. S®I ect i onneSurvdillancedes Applicationsdans | a partie inf®rieure de | a

3. Dans | a f enSutveilance des &pplications, en haut ~ gauche dans |l a I|ist
s®ectionnez | a cat®gorie requise des applications.

4. Cliquez sur | e bouton droit de | a souris pour ouvrir |e

s®l ectionm®p!|la'’cept idam s> <mam dy group@>e

» Pour faire revenir | '"application dans 1e groupe d®fini par
1. Ouvrezlaf en°tre princip@flpaged4g | ' application
2. S®I ecti onneXurvédillance des Applicationsdanslapar t i e i nf ®ri eure de |l a fen-°t
3. Dans | a f enSutveilnce des &pplications, en haut ~ gauche dans |l a I|ist
s®l ectionnez |l a cat®gorie requise des applications.
4. Cliquez sur le bouton droit de la souris pour ouvrir le menu contextuelpour | " appl i cati on n®cessai

s®l ectionm®p!|la'cept idam s> Ri@t agbrloiurpel e gr.oupe par d®faut

FONCTIONNEMENTAVECL ESREGLESDU CONTROLE DES

APPLICATIONS

Les r gles du Contrtle des Applications repr®sentent | 'ensem
des restrictions pdeuapplichtiodstu®liordimateer.s act i ons

Par d®faut, |l es r gles du groupe dans | equel Kaspersky Inter
sont appliqgu®es pour contrler | "applicati on.sdedKasperskylLghl es des
pour |l e contrtle optimal de | '"activit® des applications. Le
configurer au niveau d'une application en particuliser. Les r
r gles du groupe.

DANS CETTE SECTION

Modi fication des..r. gl S . 0. gl 0l P B e e s neeee e 110

Modi fication des r..gl.es..de..l.appl..cat.i.on. . ... 110

Utilisatondes r gl es depuis Kaspersky Security..Net.war.k..padlll e Cont

H®ritage des restrict..ons..du..pr.oces.s.Us...par.ento. ... 112
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Suppression de rapplléexagaduwm.sl.e.on.. Ul i..i.s.®e.S ..iiiiiiiiinnn. 112

Protection des ressources du syst me .doexpl.oi.t.ati.on.l8t des d

M ODIFICATION DES REGL  ES DU GROUPE

Les ensembles optimaux desprivi ges d' acc s aux ressources de | 'ordinateur s
groupes. Vous pouvez modifier |l es r gles propos®es du groupe
» Pour modifier |l es r gles du groupe, proc®dez comme suit

1. Ouvrezlaf en®°tre de configuration de | "application

2. Dans |l a partie gauche de | a Cloemnrttd e, delso dagsipedsactom t li ®@ nso mp o
Protection.

3. Dans |l a partie droite dconlfa gfluemtt men, desnprlieidr gepe des a
des donn®es per autresmesdolrees, cliquez sdrle bouton Applications.

4 Dans | a f enApplicagions,uve®lteecti onnez dans |l a |iste |l e groupe 1
Modifier.
5. Dans | aRf gh®sr duquigbuwre, gheisissez I'onglet correspondant™ | a cat ®gorie de re

requise (Fichiers et base de registresouPr i vi)l " ges

6. Pour la ressource requise, cliquez sur le bouton droit de la souris dans la colonne de I'action correspondante
afin d'ouvrir | e menu cont quse (Aedrisee tntersli®loe @nfirnvenllacian).l a val e

M ODIFICATION DES REGL ES DE L 'APPLICATION

Vous pouvez modifier les restrictions au niveau d'une application en particulier ou exclure certaines actions depuis les
r gles de | ' application. Kaspersky I nternet Security ne va p
I

r gles denl'applicatio

Toutes |l es exclusions cr®®es dans | es r ¢flers® tproairdd ecso rafpipd u rce
(cf.secionFen°tre de configuration 4esl g ap amxlatsactors Medazeslet appl i cati o
exclusions.

Vous pouvez aussi d®sactiver | " application des r gles du gro
ressources prot ®g®es. L'acc s de | "applicatidom ~ ces ressour
» Pour modifier une r gle pour I " application, proc®dez comme

1. Ouvrezlaf en®tre de configuration de | "application

2. Dans |l a partie gauche de | a Cloemnrttd e, delso dagsipedsactom t li ® nso mp o

Protection.

3. Danslapartiedroi te de | a fen°€Coerfidanatiengdespprivil ges des a
des donn®es personnel | e s, cliquez sdrledautbrr Apslicatians.sour ces

4. Dans | a f enARpplicaions,uve®Iltect i onnez dams®cleas slaiisrtee elt' acp plgiuceazt i
Modifier.

5. Dans | aRfghesreour Ilquappl ouatrieonchoisissez | 'onglet corr

ressources requise (Fichiers et base de registresouPr i vi) ges

6. Pour la ressource requise, cliquez sur le bouton droit de la souris dans la colonne de I'action correspondante
afin d'ouvrir | e menu cont ext Addrisee tntersligloe @nfirnoenllacian).l a val e
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» Pour d®sactiver | " application deesssrouglcesss,d p rgrco®upe proourmea cs
1. Ouvrezlaf en®°tre de configuration de | "application

2. Dans |l a partie gauche de | aCloemnrtld e, delso dagsipedsactom t li @ nso mp o

Protection.

3. Dans |l a partie droite denfliagureant’itone,dedsanpsr ilvei Igrgoeuspedes aj
des donn®es personnel | e s,cliquezsdrled®autorr Applicatians.s our c e s

4. Dans | a ApgpBcatfonsrgeui s' ouvre, s®l ectionnez | ' application req

5. Cliquez sur le bouton Modifier.

6. Dans | aRfghesreour Ilquappgl ouatrieonchoisissez | 'onglet corr
ressources requise (Fichiers et base de registresouPr i vi) " ges

7. Pour la ressource requise, cliquez sur le bouton droit de la souris dans la colonne de I'action requise, ouvrez le

menu contextuel , puiH®rdaéedacdcheonnez | ' opti on
®» Pour ajouter une exclusion dans |l es  gles de | '"applicatio
1. Ouvrezlaf en°tre de configuration de | "application
2. Danslaparti e gauche de |l a fen°tr€@onthbl sei de e zdagsmlsactormpios s t
Protection.
3. Dans |l a partie droite dconlfagfluemtti o, dekasnprlieidr gepe des a

des donn®es personnel Irees,cliquez sdrle&autorr Applicatians.s o u

4 Dans | a f enApplicaions,uve®lteecti onnez dans |l a |liste | "'"applicati
Modifier.

5. Dans | aRfghtsrde | gappki ocaviren s @HExeusibpnisonnez | ' ongl et

6. Cochez | es cases pour | es actions " ne pas contr?tler.

UTILISATION DES REGLE S DEPUIS KASPERSKY SECURITY NETWORK PAR LE
CONTROLE DES APPLICATIONS

Par d®faut, |l es r gles t® ®charg®es depuis | a base atioes Kasper
d®couvertes dans cette base.

Si |l "application ne figurait pas dans | a base de Kaspersky S
que |l es donn®es " son sujet ont ®t ® ajout ®es padualibeapmui t e, K
d®f aut |l es r gles de contrlle de cette application.

Vous pouvez d®sactiver | "utilisation des r gles depuis Kaspe
les r gles pour |l es applications jusque |7 inconnues.

» Pour d®daativersation des r gles depuis Kaspersky Security
1. Ouvrezlaf en®°tre de configuration de | "application

2. Dans |l a partie gauche de | a Cloemnrtld e, delso dagsipedsactom t li ®@ nso mp o
Protection.

3. Dansl a partie droite de Da&f ifreint?itare, d gsa dree Dterhigbhaigeptesc a s e
r gles pour | " application depuis. Kaspersky Security Netw
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®» Pour d®sactiver

la mise " jour des r glesatdeoKaspesghkyg Béc
proc®dez comme sSui

t
1. Ouvrezlaf en®°tre de configuration de | "application

2. Dans |l a partie gauche de | a Cloemnnrttd e, delso dagsipedsactom t li ®@ nso mp o

Protection.
3. Dans | a partie danslegrauped®fliaifté mnt rdees dr®cotcrhieAtuidliser < a s e
|l es r gles pour | es applications inconnues jusqu'ici dep

HERITAGE DES RESTRICT IONS DU PROCESSUS PA  RENT

Vous n' °tes pas | e seul ° pouvoir ex®cuter des applications
®gal ement ex®cut®s par d' autrescapphbpprentst ®8ins|l ¢ ppocesssnvsg ,padra
moins de privil ges que | "application qu'il ex®cut e, Il e Cont
restrictions qQqu' au processus hGrriestregtrictions dupeodessuslparemp pl i cat i on e x

Ce m®canisme emp°che | "utilisation d' applications de confian
sont r®duits pour ex®cuter des actions avec des privil ges.

Si |l '"activit® de | "' appldeapriioni esgedl iogqa®ef iemantas sdu ni veau

pouvez modifier ces privil ges ou d®sactiver | 'h®ritage des

Modi fiez |l es privil ges du processus pareemetntetsid®@oact ites la'b

certain que | "activit® du processlus ne menace pas |l a s®curit

» Pour d®sactiver | 'h®ritage des restrictions du processus p
1. Ouvrezlaf en®°tre de configuration de | ' application

2. Danslapat i e gauche de |l a fen°tiCentchoiesides edanslpdsdciomamp onant
Protection.

3. Dans |l a partie droite dconlfagfluemtti nen, deésnprlieidr gepe des a
des donn®es per sonnel Urees,cliguez sdrledautorr Apslicatians.s o

4. Dans | a ApgpBcatfonsrgeui s' ouvre, s®l ectionnez | ' application req
5. Cligquez sur le bouton Modifier.
6. Dans | aRfghesrde | gappbki oaviren s ®Exédusiopisonnez | ' ongl et

7. CochezlacaseRestriction non h®rit®e du processus parent (appl

SUPPRESSION DE REGLES  POUR LES APPLICATION S NON UTILISEES

Les r gles des applications qui n'ont pas ®t ® utilis®es depu

Vouspouve z modi fier |l a dur®e de conservation des r gles des app!

automatique.

» Pour modifier |l a dur®e de conservation des r gles des appl
1. Ouvrezlaf en°tre de confdatpur ati on de | " appli

2. Dans | a partie gauche de | a Cloemnrttnd e, delso dagsiedsdctom t|li ® nso mp o
Protection.
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3. DanslegroupeAvand® | a partie droite d8upprfemeftttltes coghes Haa
qui n'ont plsudepui®e® Hd@®hc®essez | e nombre de jours requi s.
» Pour d®sactiver |l a suppression automatique des r gles pour
1. Ouvrezlaf en°tre de configuration de | "application
2. Dans |l a partie gauisidsezledomposaatCloenn T*ttd e, delso dapspalsactorat i ons
Protection.
3. Dans |l a partie droite deahz@® @nddheupdancastre Igersoupe |l es ¢
plus ®t ® | anc®es depui s
PROTECTION DES RESSOU RCES DU SYSTEME D @GEXPLOITATION ET DES
DONNEES PERSONNELLES
Le Contrtle des Applications g re les privil ges des applica
cat ®gsorde ressources du syst me d'exploitation et des donn®es:s
Les experts de Kaspersky Lab ont s®l ectionn® des cat®gories
cette |iste. Cependant, vous patwu®egar icesnpd'®uteir|l icedtteunds sdedte/ aw
di stinctes Vous pouvez aussi refuser | e contrlle des ressou
Outre cela, vous pouvez ajouter certaines ressources aux exc
®» Pourajouterdes donn®es personnell es prot®ger, proc®dez comme s
1. Ouvrezlaf en°tre de configuration de | "application
2. Dans |l a partie gauche de | a Cloemnrttd e, delso dagsipedsactom t li ® nso mp o
Protection.
3. Dans lapartie droitedelafen®°t re, cl i queéz odwerctlieonbawetsomdonn®es
4. Dans | a fen°tre oDuovnenr@®ees spoeurss oln@ded gllteésonnez | a cat ®gorie n
donn®es personnelles dans |l a |iste d®roul ante.
5. Cliguez sur le bouton Ajouter et dans le menu quisaffi che, s®l| ectionnez | e type de re
6. Dans | aReEesdburee d®finie d@&fi hieseki eseprram tres indis
ressource ajout ®e.
» Pour cr®er une cat®gorie de donn®es piersonnell es prot ®ge
1. Ouvrezlaf en®tre de configuration de | "application
2. Dans |l a partie gauche de | a Cloemnnrttrd e, deitso dagsipedsdctom t li @ nso mp o
Protection.
3. Dans |l a partie droite de Profeatitor,ded i darz®sur | e bout
4. Dans | a fen°tre oDuvnenr@®ees spoeurs<lojuenseniglbeestn Aj out er une cat ®gor
5. Dans | aChe®mygbree des r essoqwrices oduvutei,| issaaitseéuwsrsez | e nom ¢
de ressource.
» Pour ajouter sdes pesametssources du syst me d'exploitation
1. Ouvrezlaf en®°tre de configuration de | "application

ETENDUE

D'BAPRLICATION
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2. Dans |l a partie gauche de | aCloemnotld e, delso dagsipedsactom t li ®@ nso mp o
Protection.

3. Danslapartie droite de |l a f®&mnoteetiohi gdesz dommn®les bouton

4 Dans |l a fen°tre quiSystoumer @, expdoank'at agh€Crt ®go®i @eul ant e
s®l ectionnez |l a cat®gorie requise d' objets du syst me d

5. Cliguez sur le bouton Ajouteret dans | e menu qui s'affiche, s®l ectionnez

6. Dans | aReEesdburee d®finie d@&fi hieseki beseprram tres indis
ressource ajout ®e.

® Pour ajouter une ressourceauxe X cl usi ons, proc®dez comme sui-t
1. Ouvrezlaf en®°tre de configuration de | "application

2. Dans |l a partie gauche de | aCloemnotld e, delso dagsipedsactom t li @ nso mp o

Protection.
3. Dans | a partie droite duwonPrrofeatior,ded  dorz®ssur | e b
4. Dans | a fen°tre quiExctusiang, cliguez surse dauwmn Ajouterregdans e menu qui
s'ouvre, s®lectionnez | e type de ressource requi s.

5, Dans | aReEesdburee d®finie g@&fi hi samkt besepandi spensables e
ressource ajout ®e.

INTERPRETATIONDESDO NNEES SURL 'UTILISATION DE
L'APPLICATION PAR LES PARTICIPANTSAU  KSN

Les informations sur I'utilisation de I'application par les participants de Kaspersky Security Network (cf. page 185)

aideront © prendre une d®cision objective sur | "'"®tat " attri
exactement | e danger ou | '"absence de danger dawne compmlai ¢ati o
I'historique de I'apparition de cette application sur votre ordinateur.

Les experts de Kaspersky Lab ont ®| abor® des sources suivant
l'ordinateur :

e |l e t® ®chargementl edé mmice memttemuneat®reteur du fj;ichier d'inst

e |l e t® ®chargement automatique et | e | ancement du fichier
web ;

e |l e Il ancement par | '"utilisatle@D-/DMDuo U iccchpie® dé iln'stsadrl altd odi

e |l e |l ancement par | '"utilisateur du fichier d'installation
disque dur ;

e |l e |l ancement par | '"utilisateur du fri chhiuemr ic'ri ®dtealtlratnii gqm
messagerie instantan®e ou r ®seau soci al

Les statistiques d'utilisation de | " application par | as part

prescription d'utilisation de cette application. Les options suivantes des statistiques d'utilisation de I'application sont les
options principales :

e tr s (momgdelOOparticipants 7 KSN ut i [®ic lefichier & appatu quelqupsp | i cat i o
jours avant) ;

e rare(moinsdel1000par ti ci p an telativemerKIBndgtemps (quelques mois avant), la plupart des
utilisateurs | imitent;|l"'"activit® de cette application
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e souvent(plusde1l00000 parti ci pbmgtemps (plukde Ny moss aivant), la plupart des utilisateurs
font confi anlicagon; cette app

e souvent(plusdel00000 partici pa®t dqudlquek SMainesavant), la plupart des utilisateurs
font confiance ou limitent cette application ;

e tr s sdpluydedd 000 partici pa®t sglaplupak @blitilisaeursf ont confi ance
application.

PROTECTION DU RESEAU

Les diff®rents composant de | a p
protection et | e contr?] de r

on, |l es outils et | e
vot S

S r
e e ation du r ®seau.

Lessectionssuivant es contiennent des informations d®taill ®es sur | e:
Paref eu, de |l a Pr®vention des intrusions, | '"analyse des connex

param tres dueseteeupnpréokg des ports de r®seau.

DANS CETTE SECTION

V= (=1 PR PP 115
Pr ®V ent i 0N  de.S. il LS. dees0. .S uuriiieiiiererererersrersrerrrererererererer.—...—————————————.—.r.r...............—.—.————. 119
Analyse des coNNeEXii0NS. . S.®C UL 0 S BB S e 122
SRV I Y T O = o T o SO o IR 1 R ) =YK U1 124
Configuration des param..t.r.es..du.S.eL. V..Ul  P.L.0X Y. 124
Constitution de 1a liste deS POrtS € 0 N T Ll L .S i it e s b seneeas 125
PARE -FEU

LeParef eu vous prot ge pendant | '"utilisation des r®seaux | ocau

Le composant filtre toute activit® de r®seau confor m®Pment au
d e r ®estumewactionqueleParef eu ex®cute | orsqu’'il d®tecte une tentative
d®t er mi n®. L' ®t at est attribu® " chaqgue connexsensetpraaeoler ®s e a u
du transfert desedorn®ee®, padte ut ildFae®eupanal yaecbesepabpam tr
auquel vous connectez I'ordinateur. Si I'application fonctionne en mode interactif, le Pare-feuvousi nf or mer a de | ' ®t
r®seau contact® | or son@fepage 207)p.r eSni Iree moder eixnt er afte i f d @ ¢ r WHi®S @«
|* ®t at en fonction du type de r®seau, de |l a plage d'adresses
modi fi dcf.pabe’l®) atdle | a connexion de r®seau ~ |l a main.

DANS CETTE SECTION

Activation et d®@feua.c.t.i.v.at.i.an. .. du. . .RParf.e. ., 116
Modi fication de..l..®L.al. . Al . L. @S C. 8. U.iiiiiieeeiiiiiiieiieee e siiierreee e e snreeeeees 116
Utilisation dee..r.. gl .S d U . Pl B e 116

Configuration des notificati.ons..s.ur..l.es..mad.i.f.i.cat.i.ols8 du r ®s

Param tres dree nftonacvtai NOCNAESE...d.L..... R 8. ueeiiiiii e aree e 119




M ANUEL DE L'UTILISATEUR

ACTIVATION ET DESACTI  VATIONDU PARE-FEU

Par d®f aufteu lestPaaeti v® et fonctionne dans | e mode recommand ¢
®ch®ant, vous poufelez activer | e Pare
®» Pour activerle Paref eu, proc®de:z comme sui-t
1. Ouvrezlaf en°tre de configuration de | "application
2. Dans | a partie gauche de@rotecionf en ®t eef i dansPalefica.seomporant
3. Dans |l a partie droite dG®eActiverlefPeerféelt re, d®cochez | a case
MODIFICATION DEL 'ETAT DU RESEAU
La s®l ection des r gles appliqu®es au filtrage de | 'activit®
connexi on. Le ¢ asveRc hn@adnitf,i evrouls' ®&toaut du r ®seau.
» Pour modifier |'®tat d'une connexion de r®seau, proc®dez ¢
1. Ouvrezlaf en®°tre de configuration de | ' application
2. Dans | a partie gauche de@rotectionf en ®t pef i danesPalefica.seomporant
3. Dans |l a partie droiteR@eehas@ba&tiendazslh_acbhsbaion de |
bouton Modifieraf in d' ouvrir | a fen°tre des param tres du r ®seal

4. Dans |l a fen°tre quiPro'poyuws®Eescou Dninileznd d mt alta rlei st e d®r o

U TILISATION DES REGLE S DU PARE-FEU

LeParef eu fonctionne sur | a base de r gles de deux types

e R gles pour Elldsspapudat su.t irdes resBietisns goor les pagu@®d gueflels que soient les
applications.Le pl us souvent, ces r gles |imitent | "activit® de
protocoles TCP et UDP et filtrent les messages ICMP.

e R gles des .&lepslonctatutoinlsi s®es pour d®&finir des restrictior
application particuli re. Ces r gles permettent de confi
exempl e, un type d®termin® des coreexiaomesdappPseati esnts
pour d'autres.

La priorit® des r gles pour |l es paquets est plus ®l ev®e que
paquets et des r gles des applicatdieom®seaecnit sde®fal mireasi tp®eu rs eulnc
r gles pour |l es paquets. Oupreocet @, (di.\pagm BL8)p tpuowuerz cdh@fqiunei rr —ugnl e

CREATION D 'UNE REGLE POUR UN PA QUET

Les r gles pour |l es paquets sont un ensemble de conditions e
d®f i nies sont v®rifi®es.

Au moment de cr ®er des r gles poantl|l psi pagQu®tsur nl esbtigkepa

» Pour cr®er une r gle pour uwn paquet, proc®dez comme suit
1. Ouvrezlaf en®°tre de configuration de | "application

2. Dans |l a partie gauche de@rotedtionf es®t eet i dansPatefica.seomponrant
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Dans |l a partie droite de Coafigbhretioi.tre, cliquez sur | e bout
Dans |l a fen°tre quiR g'l@®syVv mp®,ur s dliqewz dprdethougptt Aouter.
Dans | aRfghetdeqgu®ssaauvre, dO®&fi ni s pasxliqleesirlegpbautoa®@K.t res r e

Pour d®finir |l a priorit® adevelras ncuvhalulte oru gvleea ,Hau &p Ibaacse 7
Bas.

M ODIFICATION DES REGL ES DU GROUPE

De mani re analogiCpme ral ec admp@idapgpiob)c,atpioounrs | e filtrage de | ' :
'application, le Pare-f eu appl i que par d®f aut Il es r gles du groupe 0% cet
Les r gles de r®seau du groupe d®fentsse®sebes qQuevi esgapptl
dans ce groupe poss®deront. Vous pouvez ajouter | es nouvelle
» Pour ajouter une r gle de r®seau du groupe, proc®dez comme
1. Ouvrezlaf en°tre de dedapdlidatour at i on
2. Dans | a partie gauche de@rotectionf en ®t pef i danePalefica.seomporant
3. Dans | a partie droite de Coafigbratiof.tre, cliquez sur | e bout
4 Dans |l a fen°tre oRveglree,dsousp fslGbdbmattiedomsnez | e groupe n®c
et cliquez sur le bouton Modifier.
5. Dans | a fenRtgleeoupeurt, else®lgercotuipoeR n@glze $ ' @ eegolig@e suale
bouton Ajouter.
6. Dans | aRfghttdequi®ssaauyvygez Id®f imaram tres requiOk.,, pui s
7. Pour d®finir la priorit® adevelras ncuvhalulte oru” gvlea,s d @&p Ibaacse zd e
boutons Haut et Bas.
®» Pour modifier une r gle de r®seau du groupe, proc®dez comm
1. OQOuvrezlaf en°tre de configuration de | "application
2. Dans | a partie gauche de@rotectionf en ®t et i danePatefica.seomporant
3. Dans | a partie droite de Coafigbratiof.t re, cliquez sur | e bout
4 Dans |l a f enS8ouslengletR velre ®,des appl®lceattiioomsnez | e groupe n®c
et cliquez sur le bouton Modifier.
5. Dans | aRfghesreourqlie groupre, s ®R eqxlteso nde zr @seoanwg | et
6. Pour | a r gl e r equingdmitdela$oirigdapsda celanme Aliterisaiionwafina'ouvrir le menu
contextuel et ®1 e c t: Aarisee, interdiee ow Gohfienuer I'actienq ui s e
M ODIFICA TION DES REGLES DE L 'APPLICATION
Vous pouvez cr®er |l es r gles de r®seau pour des applications
priorit® plus ®l ev®e que | es r gles de r®seau du groupe.
» Pour cr®er une r gle depmr®s®dcdaiz deo e ppldiitcati on
1. Ouvrezlaf en°tre de configuration de | "application
2. Dans | a partie gauche de@rotecionf en ®t eef i dansPalefica.seomporant
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Dans |l a partie droite de Coafigbhretioi.tre, cliquez sur | e bout
Dansl a fen°tre qui sR ogulvese,des uasp klR®bmagttiedomsnez | ' applicati c
bouton Modifieraf i n d' ouvrir |l a fen°tre de configuration des r ¢

Dans | aRfghesr pour Iquisopvpesous kongietdkn gl @es ré®seauvrez |l a fen°tr
cr®ation d'une r gle de r®seau poAjautel.' application en cli

Dans | aRfghttdequ®sseaauvre, d®finissez |les para@Ktres re

Pour d®finir nloavedil @rirt @ laceveld®pl acbdaut ou vers | e bas de
boutons Haut et Bas.

M ODIFICATION DE LA PR IORITE D 'UNE REGLE

La p
cel l
Chagq
Les
grou
grou
» Po
1.
2.
3.
4.
®» Po
1.
2.
3.
4.
5.

riorit® d'ex®cutionpldacément gde Is2 d®fliemidamparl & 'leimst e.

€ qui poss de la priorit® |l a plus ®l ev®e.

ue r gle de paquet cr ®®e manuell ement est ajout®e ~ |la f
r gles des applications oantetr é@r pup ®es t@PPardesom d'l &pplcion
pe d®termi n®. Les r gles de | '"application cr®®es manuell
pe h®rit®es.

ur modifier |l a priorit® de |l a it: gle pour un paquet, proc
Ouvrezlaf en®tre de configuration de | "application

Dans |l a partie gauche de@rotecionf esn®t eet i danePatefica.seomporant
Dans |l a partie droite de Coafigbhratioi.t re, cliquez sur | e bout
Dans | a f eunvfetsouslonpietiR 'l ®@s pour ,| ess®lpeacgtuieccsnez Ha " gl e et
|l " endroit souhait® dansHaltauBlas.ste ~ | ' aide des boutons

ur modifier |l a priorit® de |l a r gle de | "'"application ou

Ouvrez laf e tre°de configuration de I'application.

Dans | a partie gauche de®@rotecdionf en ®t pet i danePatefica.seomporant

Dans | a partie droite de Coafigbratioi.t re, cliquez sur | e bout
Dans |l a fen°tre quiR g'lesvde,s saeuscllcadtiigdmstez | ' applicatic
ouvrez |l a fen°tre de confi guiCanfigjuen des r gles ° | 'aide d
Dans |l a fen°tre quiR g'lesvde, s@®dwsuli'oonnngelze tHa "~ dl' ee nedtr od &
souhait® dans | a | iHKauteuBas.| ' ai de des boutons

CONFIGURATION DES NOT  IFICATIONS SURLESM  ODIFICATIONS DU RESE AU

Les

param tres des connexions de r®seau peuvent changer pend

surles modificat i ons des param tres de connexion de r ®seau.

» Pour configurer |l es notifications sur | es modifications de
suit :
1. Ouvrezlaf en°tre de configuration de | "application
2. Dans | a parti e gauclhsectiah®roteaionf en ®t eef i d ansParelfea. composant
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3. Dans la partie droite dugroupe R®s eau s ®l ecti onnez

|l a connexion de r®seau
param tres du r ®seau eeModified i quant su

r |l e bouton

4, Dans | a fen°tre nmgletAva'ndaiylegeoupe hfmumer, cochaz les cases en regard des
®v®nements au sujet desquels vous souhaitez °tre averti.i

PARAMETRES DE FONCTIO  NNEMENT AVANCES DU PARE -FEU

11 est aussi possible de configurerufPaeedeuparam tres suivants
e autorisation du mode actif pour FTP ;

e blocage des connexions s'il est impossible d'afficher une invite pour l'action (interface de I'application non
char g®e)

e fonctionnement jusqu'”™ | "arr°t complet du syst me.

Tous |l es param paesd®batutacti v®s

» Afin de configurer |l es param tr dseude pfrorco®tdien ceomamet sanvanc ®
1. Ouvrezlaf en°tre de configuration de | "application
2. Dans |l a partie gauche de@rotectionf es ®t eet i danePatefica.seomporant
3. Dans |l a partie droite de Coafigiratiof.t re, c¢cliquez sur | e bout
4. Dans I_a fen°tre quiR g'lesvmpo,urs,t wesu lpraaagltastf en°tre de conf

param tres avanc®sAvanlc®@i de du bouton

5. Dans | aAvVaeng®r es' ouvre, cochez/ d®cochez | es cases en reg

PREVENTION DES INTRUS  IONS

La Pr®vention des intrusions recherche dans | e trafic entran
r ®seau. Ds qu'ildd®@ct hgqueneoheneavowvee ordinateur, Kaspersk
de r®seau de | "ordinateur qui vous attaque.

Par d®faut, | e blocage dure une heure. Un message vous avert
vousfournit des i nformations relatives “ | '"ordinattrtaquésl dori @s aa
connues © | " heur e'"Typtewse Idl' eat (t cafq.u esse dtei & 8B 4 3aples mayens deilufter ® e s

contre celles-ci figurent dans les bases de Kaspersky Internet Security. L'enrichissement de la liste avec les attaques
d®couvertes par | a Protection cdretirdea Ime&fesadidngpees "d gloau®@s e a u
page 76) des bases.

DANS CETTE SECTION

Types d'attaques de..r.®seadu..i.dent.i.fi @S . 119
Activation et d®s ac tdesingusions.n...d.e...l.a.. . .Rr.@v.ent.i.on. ... 121

Modi fication des par.am.t.r.es..de..bl.ocage .. 121

TYPES D 'ATTAQUES DE RESEAU |  DENTI FIEES

existe © | '"heure actuel

11 l e de nombreux types d'attaques de
du syst me d'exploitation ou d'

autres programmes syst me ou
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Afin de garantir la protection de I'ordinateur enpermanence, i | est bon de conna’tre |l es m
attaques de r®seau connues peuvent: °tre scind®es en trois gr
e Balayage des ports : ce type de menace n'est pas une attaque en tant que telle mais elle devance d'habitude
latt ague car il s'agit d'une des principales mani res d'ob
m®t hode consiste 7 rf@lr-ayeri $@®s partked&tDPervices de r ®sea
afin de d®finir | ®ur ®tat (ouvert ou ferm
Le balayage des ports permet de comprendre | es types d'a
informations obtenues suite au balayage donnent ~° | '"indi
utilis® sur | "'"orminatencodéesphaons .| €eceéertie des attaques
temps consacr® " | eur organisation et cela permet ®galem
d'exploitation.
e Les attaques pasontde®attaquedgui seemdeat | e syst me pris pour c
i nop®rationnel . Par mi |l es cons®quences de ce genre d'att
informatiques ci bl ®es par | '"attaque (par exemple, i mposs

Il existe deux types principaux d'attaques DoS :

e Envoi vers la victime de p
du s

guets sp®cial ement for m®s e
surcharge ou un; ;arr-®°t st

e Envoi vers |l a victime d'un nombs;dorddateunes inchpablpdelpsi et s par
traiter, ce qui ®puise |l es ressources du syst me.

Voici des exemples frappants de ce groupe d'attaques :

e L'attaque Pingofdeath: envoi d'un paquet | CMP dont | a taille d®pe¢
attagquepeut entra’ ner une panne dans certains syst mes d' e

e |attagquelandconsi ste ° envoyer vers |l e port ouvert de votre
lui-m° me . Suite " cette attaque, | " ordinat shlemenelmt re dans
charge du processeur et qui entra’ ne une panne ®ventue

e Lattaque ICMP Floodc onsi ste " envoyer vers | '"ordinateur de | "' ut

| CMP. Cette attaque faitr®pendrerdi nchbhque esuvehbui g@qgd
une surcharge consi d®r able du processeur.

e Lattaque SYNFloodconsi ste ° envoyer vers votre ordinateur un
|l " ouverture d'une connexion. L e sppw thacume derce® sommexioas. des r e
Final ement, | "ordinateur gaspille toutes ses ressource
connexion.

e Attaques d'intrusionqui vi sent © s'emparer du syst me. I'l s'sagit du
de r®ussite, |l e syst me passe enti rement aux mains de |
Ce type d'attaque est wutilis® |l orsque | '"individu malinte
confidentielles sur | "'"ordinateur diestca®di tpamoesemdel @asrms
pour s'introduire dans |l e syst me en vue d'utiliser ult®
mal intentionn® (utilisation du syst me dans un r®seau de
Ce groupe reprend | e plus grand nombre d' a-gréoupegenes . ElIl es
fonction du syst me d' expl aitaquessous MicrasaftiwWindos/spattaqpea sousl es vi ct
Unix et un groupe commun pour lesservic es de r ®seau utilis®s dans | es deux s
Les attaques utilisant | es services de r®seau du syst me
e Attaque par d®bor.ddme dt®bda dteamemmadn de tampon surevi ent en

(ou de contrtle insuffisant) lors de | '"utilisation de
plus anciennes et |l es plus faciles ~ exploiter.

e Attaques qui reposent sur des.Llegerreuns dassled eha sn el se sd ec hfao rnneast
surviennent en raison d'un contr!le insuffisant- des va
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sortie de format de type printf(), fprintf(), scanfou autres de |l a biblioth que stan
Lorsqu'une t®l kestvpr®®eabiel dans un Il ogiciel, | "'"individ
requ°tes formul ®es sp®cial ement, peut prendre | e contr
Le syst me de d®tection des intrusions analiyts® eatu tloensat
bl oque dans | es services de r®seau |l es plus r®pandus (

I'ordinateur de l'utilisateur.

e Les attaques ciblant les ordinateurs fonctionnant sous Microsoft Windows, reposent sur I'exploitation de
vul n®r dabiuhi 1t ®gi ci el install ® (par exemple, des applica
Internet Explorer, Messenger ainsi que | es composants
SMB, Wins, LSASS, IIS5).

De plus, dans certains cas, les attaques d'intrusion exploitent divers types de scripts malveillants, y compris des
scripts trait®s par Microsoft Internet Explorer et diver
envoyer vers l'ordinateur distant des paquets UDPduncert ain type capable d'ex®cuter

ACTIVATION ET DESACTI  VATION DE LA PREVENTION DES INTRUS  IONS

La Pr®vention des intrusions est activ®e par d®faut et fonct

Lab. Le cas ®oah®antd@®Psactsvpo | a Pr®vention des intrusions.

» Pour d®sactiver |l a Pr®vention des intrusions, proc®dez com
1. Ouvrezlaf en®°tre de configuration de | ' application

2. Dans | a partie gauche de@rotecionf en ®t pef i dan ekl Gweretoitmpmo sadaens
intrusions.

3. Dans | a partie droite deAcltd vfeean °ltar eP,r @v@&md d lbenz dless danste usi

M ODIFICATION DES PARA METRE S DE BLOCAGE

Par d®&aBt®vention des intrusions bloque | " activit® de r ®sea

pouvez annuler | e blocage de | "ordinateur s®l ectionn® ou mod

» Pour modifier | a dud®Peadeubl ataggudaetl ' proc®dez comme suit
1. Ouvrezlaf en®tre de configuration de | "application

2. Dans | a partie gauche de@rotectionf en ®t eef i danskrl @Gweretoitmpro scaenst

intrusions.
3. Dans |l a partie dr oezlaeasedhg oluda efrend®tora, naadehir ° | ' origine d
ordinateurs blegu@®®fpendaeretz | a dur ®e du bl ocage.
®» Pour annuler |l e blocage de | 'ordinateur attaquant, proc®de
1. OQuvrezlaf en°tre princip@flpaged4g | ' applicati on
2. S®l ectionneXurlvaeislelcatnicochachs | @spautie inf®  ieure de | a fei

3. Dans | aStiem®t t & anc quiglouvrerséus boagletOr di nat eur s d®logautBisonnez
| "ordinateur blswigle®D®pluogued i quez
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ANALYSE DES CONNEXION S SECURISEES

Les connexions ~ | daide des protocoles SSL/TLS prot gent | e
SSL/TLS permettent sd@iude ®cihfaingrenlted epandtoinem®es sur | a base de
l es donn®es transmises et de garantir | eur int®grit® tout au
Ces particularit®s du protocole sont exdgfluserileur®legicielpar | es i ndi
mal veill ants car | a majorit® des | ogiciels antivirus nbdanaly
Kaspersky I nternet Security analyse |l es connexions crypt®es
Si un certificat naow marhd dte &'s@®t a®cioruvlea tconnexi on avec | e s¢
par un individu malintentionn®), un message s'affichera et i
Si vous °tes certain que |la jcomaiexi wme amesace, nm° VO NSt i t@wece
vous pouvez | '"ajouter 7 |l a liste des adresses de confiance.
connexion s®curi s®e avec ce site.
Vous pouvez utiliser 'Assistant d'install at i on du certificat pour installer |l e cert
modesemi-aut omati que dans | es navigateurs Microsoft Internet EXxp
Chrome ainsi que pour obtenir des instructions sur l'installation du certificat de Kaspersky Lab pour le navigateur Opera.
» Pour activer | 'analyse des connexions crypt®es et :installe
1. Ouvrezlaf en®°tre de configuration de | ' application
2. Danslapategauche de | a fen°tre, R®odassiasestwrzP drea no otnrpeoss amvtanc ®s
3. Dans |l a fen°tre gqui Am'ad wwree ,d ecso chhen elxd Quaasnesl ®c @r pPpa®as t r e
activ® pour |l a premi re foid$jchtAesitsi amc®daiuno®malkl gui e
4. Si I " Assi stant ne dicmnlerle ertificatsCette@dtion taoce un Assistaint dont il faudra
suivre les indications pour l'installation du certificat de Kaspersky Lab.
DANS CETTE SECTION
Analyse des connexions c¢r.y.pt.®@e.s..daun.s..Mo.z.i.l.l.a..F.i.r.ef.0x22
Anal yse des connexi ons..c.ry.pt.®@es..dans. .. .O0p.er rd .. 123
ANALYSE DES CONNEXION S CRYPTEES DANS MOZILLA FIREFOX
Lenavigateur Mo zi |l Il a Firefox n'utilise pas | e r®f ®rentiel des cer:
connexions crypt®es " | 'aide de Firefox, il faut installer m

Vous pouvez ®gal ement autlialtii®er dlu' Aegsitstfarctatd'sindte navigateur

» Pour installer manuell ement |l e certificat de Kaspersky Lab
1. Dans | e menu du navi ga tOatisr— Cosfi@lratiot. i onnez | ' opti on
2. Dans | a fen°tre quongstAvanc®, cliquez sur |

3. Dans le groupe Certificats, s ®I| ect i 038 ®e z reticiq®znsgriVeirtle certificat.

4. Dans | a fen°tre qui s' @entwes de certdi®itiom,qtid clignez suzle boutoon gl et
Restaurer.
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5. Dans |l a fen°trectqiuanmeédulve ef,i sc®ler de certificat de Kasp:¢
certificat de Kaspersky Lab :
%AllUsersProfile%\Application Data\Kaspersky Lab\AVP12\Data\Cert\(fake)Kaspersky Anti-
Virus personal root certificate.cer.

6. Dans |l a femutvre,queuiochhez | es cases afin de choisir | es ac

| " application du certificat install ®. Pour ooimsulter | es

®»  Pour installer manuellement le certificat de Kaspersky Lab pour Mozilla Firefox version3 . x, pr oc ®d e:iz ¢ o mme
1. Dans | e menu du navi ga tOatisr— Cosf@lratiort. i onnez | ' opti on
2. Dans |l a fen°tre qui sAvawnc®, cliquez sur | " ongl et

3. Sous l'onglet Cryptage, cliquez sur Voir le certificat.
4, Dans | a fen°tre qui s' Q@entres decertfi@tion puisicloguensearie boutoro Impgporter.t

5. Dans |ltar € eqqfi s'ouvr e, s®l ectionnez |l e fichier de certifi
certificat de Kaspersky Lab :
%AllUsersProfile%\Application Data\Kaspersky Lab\AVP12\Data\Cert\(fake)Kaspersky Anti-
Virus personal root certificate.cer.

6. Dans |l a fen°tre qui s'ouvre, cochez | es cases afin de chi
| "application du certificat install ®. Pour ooimsulter | es

Si votre ordinateur fonctionne souslesy st  me d' expl oi tation Microsoft Windows Vis
chemin d"'acc s au fichier du certificat de Kaspersky Lab ser
%AllUsersProfile%\Kaspersky Lab\AVP12\Data\Cert\(fake)Kaspersky Anti-Virus personal root certificate.cer.

ANALY SE DES CONNEXIONS CR YPTEES DANS OPERA

Le navigateur Opera n'utilise pas |l e r®f ®entiel de certific
crypt®es ° | ' aide d' Opera, il faut installer manuell ement | e
®» Pourinstaller | e certificat de Kaspersky Lab, proc®dez comme suit
1. Dans | e menu du navi ga tOatisr— Cosfi@lratiot. i onnez | ' opti on
2. Dans |l a fen°tre qui sAvanc®, cliquez sur | " ongl et

3. S®l ecti onnSekec uldiaotm® |leada part i e g ddiquézesurld koutbnaAdniirdstration des e
certificats.

4. Dans | a fen°tre qui s' HEdlileuns,@uisclig®et surcebouton Imparter]l ' ongl et

5. bans | a fen°tre qui s'ouvre, s®l ectionnez | e fichiertui er de
certificat de Kaspersky Lab :
%AllUsersProfile%\Application Data\Kaspersky Lab\AVP12\Data\Cert\(fake)Kaspersky Anti-

Virus personal root certificate.cer.

6. Dans | a fen®°tre qulinstaleér.aé derificande Kaspetsky gab sera inssutra |l | ®. Pour cons
|l es informations relatives au certificat et pour s®l ecti
certificat dans la liste et cliquez sur le bouton Voir.

®  Pour installer le certificat de Kaspersky Lab pour Operaversion9 . x, proc®de:iz comme sui't

1. Dans | e menu du navi ga tOatiusr— Cosf@®urationt. i onnez | ' opti on

2. Dans |l a fen°tre qui sAvanc®, cliquez sur | "ongl et
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3. S®l ecti onnSeRec uldicom®& lleada parti e gauche de | aAdnfirastratiomdes et cl i ¢
certificats.

4, Dans | a fen°tre qui s' Qentres decertfi@tion puisicloguensearze boutoro Impgporter.t

5. bans | a fen°tre qui s'ouvre, s®l ectionnez | e fichier de
certificat de Kaspersky Lab :
%AllUsersProfile%\Application Data\Kaspersky Lab\AVP12\Data\Cert\(fake)Kaspersky Anti-
Virus personal root certificate.cer.

6. Dans |l a fen°tre quinstadléraflie cherticfliiqatezdes uKaspersky Lab s

Si votre ordinateur fonctionne sous | e WMicresoft Wirdowd 7, alorsdd oi't at i o
chemin d'acc s au fichier du certificat de Kaspersky Lab ser
%AllUsersProfile%\Kaspersky Lab\AVP12\Data\Cert\(fake)Kaspersky Anti-Virus personal root certificate.cer.

SURVEILLANCE DURESEA U

LaSurveillance du r®seau est un outil con-u pour consulter | e
» Pour consulter |l es informations sur | '"activit® de r ®seau,
1. Ouvrezlaf en®°tre princip@flpaged4e. | ' application
2. S®l ectionneXurlvaeislelcatnicoehaschs | s pauti e inf®rieure de | a fel
Dans | a fenSurrweiolulvenmdeaeousilanglet®seauvi t ® ,del es®sienafuor mati ons s

de r®seau sont pr®sent ®es

Si vous travaillez sur un ordinateur fonctionnant sous Microsoft Windows Vista ou Microsoft Windows 7, vous pouvez

ouvrir | a Surveillance du r®seau ~ | ' aide du Kaspersky Gadge
tell e manie rsesqb'own ohs femrnctaisesmcd'® uvdrature de | a (fen°tre de
section "Utilisation de Kaspersky Gadget"™ | a 6B)a g e

®» Pour ouvrir |l a Surveillance du r®seau depuis |l e gadget

cliquez sur | e ==ixSwtrovre ia vl eacn cl elansitintenfa® sleekaspersky Gadget.

Dans | a fenSurrweiolulvenrdaeougdlonglet®sernui t ® ,del es®sienafuor mati ons sur
r®seau sont pr®sent ®es.

CONFIGURATION DESPAR  AMETRES DU SERVEURP  ROXY

Si la connexion " Internet sdéop re&tvieacomfsgruweur | @rsopy,r aim t
" ce derniert.erKmestp eSesdkuwr iltny applique ces param tres ~ qguel gue
mi s e jour des bases et des modules de | " application.

Si votre r®seau est dot® d'un serveur pr'oxlya glsiisptoer tdsi sentmn?tp

(cf.secton"Constitution de | a "I'i $belphge ports contrl] ®s

» Pour configurer |l es param tres de connexion au serveur pro
1. Ouvrezlaf en°t r e dton dedapdlidatpomu r
2. Dans |l a partie gauche de | a R®sreuddnslesecianPar amssees.l avaom@e

3. Dans le groupe Serveur proxy, cliquez surle boutonPar am tres du serveur proxy
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4 Dans |l a fenPamamoturves tckoxys ®f veiussgz | es param tres de col
proxy.

CONSTITUTIONDE LALI  STE DES PORTS CONTRO LES

Les composants de la protection tels que I'Antivirus Courrier, I'Anti-Spam, I'Antivirus Internet (cf. page 93) et I'Antivirus

I'M contrtlent les flux de donn®es transmis parportkewertpdeot ocol e
I'ordinateur. Ainsi par exemple, Antivirus Courrier analyse les informations transmises via le protocole SMTP et Antivirus

Internet, les informations transmises via les protocoles HTTP, HTTPS et FTP.

Vous pouvez activer |l e contrtle de tous |l es ports de r®seau
contr®l] e deecst ipoonrnt®&s ,s & ous pouvez composer une |iste d'applice
l es ports. Il est conseill ® d'inclure dans cette |liste | es a

» Pour ajouter unppots cohartli®se pPdrec®dez comme suit

1. Ouvrezlaf en°tre de configuration de | "application
2. Dans |l a partie gauche de -skcionR®n & dapnsda,seciohParsamsterze d.aasdNUGC®:
3. DanslegroupePorts cagntsr®lle®@s i o@Gomez 1l eopuindomuement | gpais ports s

cliguez surleboutonS®1 ecti onner

La femrdntre desouviseau

4. Lelien Ajouter, si tu® sous |l a |iste des ports dans |IPartgearti e suj
r ®s edans laquellevous pouvez saisir |l e num®ro du port et une des
» Pour exclure un port ° la |liste des ports contr!|l ®s, proc®
1. Ouvrezlaf en°tre de configuration de | "application
2. Dans |l a partie gauche de -skcionR® s & dansda,sectiohParsamsterze d.aa sdNGc®:
3. DanslegroupePorts cantsretlle@s i o@Gorzr 1 @eptuminquement |, ms ports s
cliguezsurleboutonS®| ecti onner
La feRPdntre desouv®s eau
4. Dans | a | iste des poertdse dlea [fae np°atrrtei,e ds®cpo®rhieezurl a case en
port qu'il faut exclure.
» Pour composer la |iste des applications dont | '"ensemble de
1. Ouvrezlaf en®tre de configuration de | "application
2. Dansl a partie gauche de | a-settienfR°@tsreaqns la dedionPias aenz tIr @ ssawvanc ®:
3. DanslegroupePorts cantsretlle@s i o@Gorizr 1 @eptuminquement |,ms ports s
cliguezsurleboutonS®| ecti onner
La f efPofttsr ed e s'@gre au
4. CochezlacaseContr*l er tous | es ports poetdandleliste dagapplicatiorseni ons i n
dessous, cochez | es cases en regard des noms des applica

5. Silapplicati on n®cessaire ne figuda pasncdandes| mahisres asjuovtez

a. LelienAjoutersi tu® sous | a |iste des applications ouvre | e m
options :
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e Pour indiquer | '"emplacemenicdtui bihchi @&t elfRakcBuoimehabl &' de
indiquez I'emplacement du fichier sur l'ordinateur.
e Pour s®l ectionner | "application dans |l a |iste des ap
Applications. Dans | a f &®lterce i apwlicatiet, ¢ Ss®1 ecti onnez | "applic
b. Dans | a AfgpbBcatfohgqei s' ouvre, saisissez une description de
ANTI -SPAM
Si |l a case esSpamddertife@e oulr'rArtri éetndl®s i trradilteeuxonforen®meéatvatre
messagerie.

L'Anti-<Spam se pr ®sent e s o-inslandles clientsdemeessdgerie suivgants u g
¢  Microsoft Office Outlook (cf. page 140) ;
e  Microsoft Outlook Express (Windows Mail) (cf. page 140) ;
e The Bat! (cf. page 141) ;

e Thunderbird (cf. page 142).
Leslistesdese x p®di t eur s autmperimeltst ent idh'tierdiigwser | es messages qu' i
courriernormalouc omme du courrier ind®sirable. Lésvieiggaldys qui ne s
peuvent °tre consi d®r ®s en tant -Juaemcpeaeiutr ireec hemrd®se mr albd epr e
dans le message d'expressi ons aut or i s @&s que dlexpresstores figlrartt dass la liste des expressions
vulgaires.

Afinqu'Anti-Spam pui sse ®tablir efficacement une distinction entre
lent r dcf.seetion"Ent r a’ ne medspam’de |la ¥otgie

L'Ant-Spam utilise | "'"algorithme d'apprenti ssage automatique qui
pr®ci se entre courrier aufild®temps. aebconeenuad message constiteerla souce da a |
donn®es pour | "algorithme.

Le fonctionnement du composant Ant-Spam est scind® en deux ®tapes

1. Application de crit res de fciil tpreagmeetdsternitc tdse eadd@inemers sneege g
message appartient ou non -@ppa m oaltrtrri cedrw @ rnilde®® tidw maEdb®esei . r alb' | Aen t
normal au message, 'analyse est suspendue et le message est transmis au client de messagerie pour

traitement (cf .lgo@tmap-aprIs).5 de | ' a
2. Etude des messages qui ont r®pondu au filtrage. Ces mess
consi d®r ®s comme du courrier i-SpdnRcalculelabl eb abedeurr t ®ette r ai
appartenance au l@ourrier ind®sirahb
L'algorithme de fonctionnement de 'Ant-Spam conti ent | es ®tapes suivantes
1. L'"adresse de | " exp®diteur du message est contr!]| ®e afin
autoris®s ou interdits.
e Si | "adresse de |Idaemnxsp ®da tleiusrt es ed etsr oaudvree s s e s acautrierr i s ®e s,
normal.
e Si | '"adresse de | ' exp®diteur figure dans | eourei ste des
ind®sirabl e
2. Si |l e message a ®t® envoylreretiqael Miamrad ysfet dEx dcledmrsgeneBxsmges

| e message coueiermdrmal. | * ®t at




CONFIGURATION £TENDUE D'BAPRLICATION

3. Le composant v®rifie si |l e message c @emnxtpirerts i das Sidpupg rog s si®
message contient ne serait-ce qu'une expression de | a | i ste, |osurierensrmah Getdte r e- oi t |
®t ape est ignor ®e par do®f aut.

4. L' analyse du message cherche ~° d®t er miaxwessiohsanteplite®st ence de
de la liste des expressions vulgaires. Le coefficient pond®r ® est calcul ® en fonction
|l istes pr®sents dans | e message. Si | a somme du coeffici
consi d®r ® comme cappal tee n.a mBe®astier aGbtlacpe est i gnor ®e par dOof

5. Sile texte contient une adresse reprisedanslabase des URL d' hame-onnagé&e (phishin
message r e-owirtrile'r®tiantd®si rabl e

6. Le message est analys® selon |l es r gles heuristiques. Si
caract ®r idsut icqouuer ri er i nd®sirabl e, |l a probabilit® que | e r
augmente.

7. Le message est analys® " | ' a-bpdrmeandyseldsanagerinclsendanslgi e GSG. L
message. Sicelles-ci contiennent adée®r ®s®mgnes darcourrier ind®sir;
message appartienne au courrier ind®sirable augmente.

8. Les documents au format RTF | oi nSpsamur enehsesracghee sloenst @&ln@&neyr
caract®ristiques du lesdocumentejointsi Alafi®deil'analybel, I'Anti-G@am salcule
|l " augmentation de | a probabilit® qu'un message appartien
technol ogie est d®sacti v®e par d®f aut .

9. Le composant proc dsgnes ¢ amp le®moeanrcahdetr @rei st i ques du courri €
Chaque fois qu'un de ces signes est identifi ®, |l a probab
augmente.

10. SilAnt-Spam a n®@tr@& Ine® message est an adogesiByes. L'dldordthmd adlautd-e | a t ec |
apprenti ssage i Bayes calcule | a probabilit® qu'un messag
fr®quence d'utilisation d'expressions propres au courrie

L' ent r a’ n egweshdans wotrd Kiagpersky Internet Security la fonction d'algorithme d'auto-
apprentissage par | " analyse de texte iBayes est activ®e.
localisation de I'application.

Suite " | '"analysiecdwui onesd@gger minhaplpd probabilit® que | e mess
valeurdeli ndi ce de courrliermeée nd®Gd oradra@ietr loun@i@sti ma®$ ier ablere poten
fonctondess eui | s d' i ndi cseable(ef secion'R®iget at nd® des seuils d'™"indace d
page137) . De pl us, tepa[V! SPA@]foa[@2 Probdbke Spaml]est aj out® par d®f aut ~ | "' ¢

i nd@slieraou i nd®sirabl Ajpooutend’'iwne (rcdmarsewd I''onl a olpo% Brisuitel u mess a
|l e message estr tglaed ®p slerd olned esd i @ nt g u 9 ea me sestitr® @dnfigieagion (¢ f .
du traitement du courrier ind®siraldgoergear | es clients de mes

DANS CETTE SECTION

Activation et d®Spant.t.i.v.a.t.i.an..d.e...L. L ADL 128

Modi fication et restauration du nive.audu..de..pr.ot.ec.t.i.on28contre

Entra’ nemedBpamd. e ..l i Al e 129
ANAlYSE dES lIENS HANS |8 MIESSAGES ... . eteeeiiee e ittt e e et ettt e e e e e et b et e e e e e e st bbeeeeee e e s e s bbb eeeeeeeaaasnbbbeeeeaeeaaannbbeeeaaeeaanns 131
ldentification du courrier ind®sirable sur | a hase..d&s expre
R®gulnatdiee seuil s d'indic.e..de..co.ur.r.i.e.r..i.nd®s.i.r.abl.e....137
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ACTIVATION ETDESACTI  VATIONDEL ‘ANTI-SPAM

L'Ant-<Spam est activ® par d®&f auneedmriaomd® ipaamel s | eoxip d ret amodlee Ka s
®ch®ant, vous pouvSpam. d®sactiver | "Anti

» Pour d®sacSpamsr groAn®dez comme suit
1. Ouvrezlaf en®°tre de configuration de | "application
2. Dans | a partie gauche de@rotecionf en®t eef i danshmti-Bpam.eomporant

3. Dans | a partie droite deActiverlAnteSpamt r e, d®cochez | a case

M ODIFICATION ET RESTA  URATION DU NIVEAU DE PROTECTION
CONTRE LE COURRIER |  NDESIRABLE

En fonction de |l a fr®quence de r®ception de courrier ind®sir
de protection contre le courrieri nd ®s i r abl e ou conf i gu-Bgamselorevss bpsainsa es niveaurxs de | °
de protection contre | e courrier ind®sirable correspondent a
Lab.

e El ev®e niveau de pnaotlest® osn domiuts rtercevez souvent des me

exemple lors de | '"utilisation de service de messagerie e
fr®quence d'identification d'un ¢ oueutaugmentenor mal en tant
e Recommand@® niveau de protection doit °tre utilis® dans |
e Faiblee Ce niveau de protection doit °tre utilis® si vous r
vous travaillez dans eundeminheisesua gperroite® gd® e(nstyrsetprm se) . Si Vv
fr®quence d'identification d'un courrier nor mal en tant
peut diminuer.
Sachez que si vous configur ez délAri-Spaa,vauspoulrrezeasjoudeevehivaox t i onne me
param tres recommand®s. Il s'agit des param tres optimum rec

regroup®s au sein dReoommand®e protection

» Pour modifier |l e nivedau ed®fei mioude iproti edt®isam add e, proc®dez
1. Ouvrezlaf en®tre de configuration de | "application
2. Dans | a partie gauche de@rotectionf en®t retft i danemti-Bpam.eompoBrant

Dans le groupe Niveau de protection delapartedr oi t e de | a fen°tre, s®l ectionnez
requis ou cliquez sur le bouton Configurationa f i n de d®finir manuell ement | es parl

En cas de configuration manuelle, I'appellation du niveau de protection devient Autre.

®» Pourrestaurer | es param tres de protection contre | e courrier
1. Ouvrezlaf en®tre de configuration de | "application

2. Dans |l a partie gauche de@rotedtionf es®t eet i dansmmti-Bpam.eomporeant
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3. Dans |l a partie droite dNvedude pfrotention,cliguezsar®as H®f gubdbupe

ENTRAINEMENTDEL 'ANTI -SPAM

Un des outils d'identificati on du-apprentissageiiBayes And®ssésabl deebt ek
de cet algorithme, | "application d®cide d'attribuer un certa
renferme. Avant de pouvoir utiliser | "'"algorithme i@ayes, il
utiles et de messagedgelaminr daohéi ci t ®s, c' est

L'"entra " nement a | ieu si dans Kasper sky-adpmerntissagaprti/an8lyseder i ty | a
texte i Bayes est activ®e. L a palague adedoealisdtion de lapplicaionf onct i on d®pe

11 existe plusieurs apPpamches pour entra’ ner | " Anti
e Entr a’ ne meipam duelesimesaayes sortants.

e Entra’ nement pendant | "utilisation du courra efren®&ltercet r oni
reprend des boutons et des options de menu sp®ciaux pour

e Entra’ nement | ors de | ' uiSpami sation des rapports de | "' Ant
DANS CETTE SECTION
Entra " nement sur | es..mes.5.a8.0.6.5..5.0.0.50.8 01 .S 129
Entra” nement via | '"inter./f.ac.e..du..cl.i.ent..de..mes.s.a.g.e.r..€d30
Ajout d'adresses 7 |l a | i.st.e..des..exp®di.t.ewur.s..a.ut.o.r.i.s.@30
| T S G- B (= 1o [ X0 (- 30 =T ) 10 o £ SO SRR 131

ENTRAINEMENT SUR LES MESSAGES SORTANTS

Vous pouvez e8pamsrlabase del50 ekemplés de messages sortants. Une fois que I'apprentissage aura

®t ® act iSyp&m la'nmrdtyisera chaque message Qque vous envoyez et | es
nor mal . L'apprenti ssage sera termin® apr s | " envoi de 50 mes
® Pour activer 'apprentissage de I'Anti-Spam sur la base du courriers or t ant , proc®dez comme sui't

1. OQuvrezlaf en°tre de configuration de | "application
2. Dans |l a partie gauche de@rotetionf es®t eet i danesmmti-8Bpam.eomporant
3. Dans |l a partie droite de Coafigratiof.tre, c¢cliquez sur | e bout

La f eAnti-Spam s'ouvre.

4. Sousl'onglet Av a n,da®s le groupe Courrier sortant, cochez la case Apprentissage sur le courrier
sortant.
Lors de | ' apprentissage sur | e courrier sortant, |l es adresse
automati quement “ |l a |iste des eX®sRadttiewers ¢abgedien iAjsaRnsc.t iVoonus pou

d'adresses " la |liste"deées 1grp@®di teurs autori s®s
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ENTRAINEMENT VIAL 'INTERFACE DU CLIENT DE MESSAGERIE

Vous pouvez e8pam dieredt dmeémt pendant | a consultation de vos
barre d'outils et des options du menu de votre client de messagerie.

N'"oubliez pas que | es boutons et Il es ® @m&Sptasn appmedal tpo®@®Y u d
Il "interface du client de messagerie uniquement apr s | 'insta
» Pour entr&pamei all Ahhterface du client de messagerie, proc®

1. Lancez le client de messagerie.

2. S®l ectionnez | e message ~ | '"aideSpdmguel vous souhaitez e
3. Ex®cutez une des actions suivantes enilfeancti on du client
e CliquezsurleboutonCour r i er i oucC@usriernarmal dans la barre d'outils de Microsoft Office
Outlook ;
e CliguezsurleboutonCour r i er i oud@usrierrnarmal dans la barre d'outils de Microsoft Outlook

Express (Windows Malil) ;

e Utilisez |Masr ® e&&mendmme ¢ 0 urauMaquericondn® sounrier bdrreal dans le
menu S p ® c dualient de messagerie The Bat! ;

e UtilisezleboutonCour ri er i nd®si r abdareslaBarredoutis du client de messagerie
Mozilla Thunderbird.

Une fois que vous aurez choisi une des actions ci-dessus, I'Anti-Spam pour sui vra son entra  nement
message s®l ectionn®. Si vous s®l ectionnez plusieurs messages
s®l ecti onn®s.

Siunmessage est consi d®r ® comme normal, | ' adresse de | ''"exp®dite
exp®diteurs autodi®s@st i Veus (cpdediendAjoonuctt idonadr esses ~ la |iste
aut of’'i sl®s 1B0x g e

AJOUT D 'ADRESSES A LA LISTE DES EXPEDITEURS AUTO  RISES

Lors de I'apprentissage de 'Ant-Spam dans | a fen°tre du client de messagerie,
messages normaux sont aj tali ®¢e aetomaipi®@lusecton iExX p®ut @ riugs ®s i nt e
et autorli s @hgeCette | iste est ®gal ement enrichie des adress

lors de l'apprentissage sur la base du courrier sortant.

Vous pouvez d®sactiver cette fonction afin que |l a |iste des
suite © | '"apprentissage.
» Pour d®sactiver | 'ajout d'adrespesc®dea Liosme destexp®dite

1. Ouvrezlaf en®tre de configuration de | application
2. Dans | a partie gauche de@rotecionf en®t eef i danshti-SBpam.eomporant
3. Dans |l a partie droite de Coafigbratiof.t re, cliquez sur | e bout

Lafen ° t An®-Spam s'ouvre.

4. SouslongletG®n ®daadlegroupeConsi d®rer | es messages Suivants comme
cochezlacaseD' ex p®di t e uresclicuezrsuole hostdS ®|1 ec.t i on

La feBmXp®editeur ssoaviet ori s®s
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5. D®cochez Alautasel es adresses des exp®diteurs autoris®s p
Spam.

ENTRAINEMENT AL 'AIDE DES RAPPORTS

11 est possi bl-8pamsudanbase de sas eapports quiraprennent les informations relatives aux messages
class®s dans | a cat®gorie de courrier ind®sirable potentiel
commentairecour ri er iocudo®siernarhadlet ~ ajouter | eurs exp®diteurs aut al
ou interdits (cf. section"Ex p®di t eur s i nt"ér diatlf5pgte aut ori s ®s

Lescommentairesc our ri er ietcb®sermoatalseont attri bu®s aux mesrthmeges 'si | a
dauto-apprenti ssage par | '"analyse de texte iBayes est activ®e d
fonction d®pend de |l a |l angue de | ocalisation de | "applicatio
» Pour entr&pmaer slurAhtai base du rafpport, proc®dez comme su
1. Ouvrezlaf en®°tre principale de | "application
2. Dans | a partie sup®rieure dRappoats.Tfen°tre, cliquez sur | e
3. Dans | a Rdppont$ duirs'euvre, cliquez surleboutonRapport .d®tail |l ®
La feRdppert soBveai | | ®
4. Danslapartegauche de | a fen®°tr eAnti-spam.i si ssez | a section
5. Dans | a partie droite de | a fenObjetr es®T ectabodeedesesnme®s
servir 7 | ' ap p rSpamt How shacgrede cee meksagks) auvrez le menu contextuel d'un clic droit
de | a souris et s®lectionnez un des points du menu pour

e Marquer comme courrier ind®sirable.

e Marquer comme courrier normal.

e Ajouter 7 la liste des exp®diteurs autoris®s.
e Ajouter desl axlpi®dtiet eur s interdits.

ANALYSE DES LIENSDAN S LES MESSAGES

L'Ant-Spam per met d' analyser | es | i ens uceosntaefniuns ddea nvso ilre ss 'nmelsss aagp
l'iste des URL suspectes et des URL d' hame-onnage (phishing).
Si vous p HKaspersky Segusity Network (cf. page 184), alorsKasper sky | nternet Security s':

Kaspersky Security Network pour analyser |l es |iens. Si |l e me

corps du message contient des ® ®ments d' hame-onnage, ce mes

Pour analyser |l es |liens dans | es messages ®|l ectroniques, vou

» Pour activer | '"analyse des |iens selon |l es bases des URL s
suit :

1. Ouvrezlaf en°tr e dendedapdlidatour at i o
2. Dans |l a partie gauche de@rotedtionf es®t eet i dansmmti-Bpam.eompopeant
3. Dans |l a partie droite de Coafigiratiof.tre, cliquez sur | e bout

La f eAnti-Spam s'ouvre.
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4. SouslongletG®n ®,rdanslegroupeConsi d®rer | es messages suivants c¢comme
cochez la case Contenant des liens de la base des URL suspectes etPr ®s ent ant des ®| ®ment s
d' hame-onnage. (phishing)

» Pour activer | '"utilisation de slit:analyse heuristique, proc®
1. Ouvrezlaf en°tre de configuration de | "application
2. Dans |l a partie gauche de@rotectionf esn®t ret i danemmti-Bpam.eomporant
3. Dans |l a partie droite de Coafigbratiof.t re, cliquez sur | e bout
La f eAnti-Spam s'ouvre.

4. SouslongletG®n ®daadlegroupeConsi d®rer | es messages Suivants comme
cliguez surle bouton Av a n.c ®

5. Dans | a Cdné&guration ée |I'Anti-Phishing qui s'ouvre, cochez la case Utiliser I'analyse heuristique
pouranal yser | e courrier ®l ectronique sur eltadPf®nenscezddlrar
de d®tail de | "analyse " | '"aide du curseur.

IDENTIFICATION DU COU  RRIER INDESIRABLE SU R LA BASE DES
EXPRESSIONSETDESA DRESSES . COMPOSITIONDESLISTE S

Vouspouvez composer des |istes d'expressions interdites, autor
d'exp®diteurs autori s®s ou interdits et une |iste &apanc vos p
analyselecontenudumessage afin d'identifier | a pr®sence d'expression
u
a
p

adresses de | '"exp®diteur et des destinataires pour voir si e
I'expression ou l'adressereche r c h®e-SphmAot asse | e message dans | cat ®gori e
ind®sirable en fonction de | a liste " |l aquelle appartiennent

Les messages suivants sont class®s dans | a cat®gorie courrie
e lesmessages contenant des expressions interdites ou ;vulgair
e Les messages envoy®s depuis une adresse interdite ou qui

Les messages suivants sont class®s dans | a cat®gorie courrie
e Les messages contenant des expressions autoris®es

e Les messages en provenance d'adresses autori s®es.

DANS CETTE SECTION

Utilisation des masques pour 1es eXpreSSIONS €1 18S AUIESSES.......uuiii i iiiiiiiee et e e e e e e e e et e e e e e e s snebaeeeeens 133
Expressions inter.di.t.es..eb.  @dUl. 0f.i.S. ®e.S e 133
EXDIESSIONS VUIGAIIES ... .eteeeiiiiit ettt ettt ettt e ettt e e sttt e+ 4 bt oo b bt oo st et a4 12 b bt e e ek b et e e ab et e e on b b e e e abbe e e e nnbn e e e s nnreeeeas 134
Exp®di teurs int.er.di.l.s. .l @l orfi.S.®.S e 135
VOS AUIESSES ....covvuiiiieeiieei it e e e ettt et e et ee ettt taeeeees e ettt aseeees et ttaaaeesssssbaan s eeesesssaanaaeeesesssannseessesstannaeeessssssanaeeeesnsrrnnns 135

Exportation et importation des listes d'eXpreSSions et A'AdrESSES. .....coiiuiiiiiiiie et eeae s 136
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U TILISATION DES MASQU  ES POUR LES EXPRESSI ONS ET LES ADRESSES

Vous pouvez utiliser des masquesdex pr essi on dans |l es | istes d'expression
pouvez wutiliser des masques d'adresse dans |l es I|istes d
des adresses de confiance.

S aut
"adr e

Un masque esteuhi gond Aequel | 'expression ou |'adresse est co
dans | e masque pour r empfraeamr ad'eawnt' riempoacadreaqgtuerldse s®quence d
?rempl ace un caract re.u8il de®setdansealiampmarygsme sxooalesipondr e ~
expressions ou ° plusieudessous)dresses (cf. exemples ci

Si | e c*ou Afaitipartie de I'expression (par exemple, Quelle heureest-i | ?2), i1 faudra | e faire
car ae\ffinquelAnt-Spam | 'interpr te correctement. Ainsi, au\lieu du

et au lieu de ?, la combinaison \? (par exemple, Quelle heure est-il\?).

Exemple de masques d'expression :

e Visiteznotre*! Cemasquec or respond ~ un message cont enafrMisiteamoe" phr ase
suivi de n'importe quel texte et termin® par un point d
e Propositon: ce masque correspond © un message c bPropositor'rtt une e

suivi de n'importe quel texte.

Exemples de masques d'adresses :

e admin@testcom: ce masque correspond uniquement © | 'adresse ad:

e admin@*: ce masque correspond 7 |
admin@test.com, admin@exemple.org.

‘adresse d'un: exp®diteur p

e *Q@test*: ce masque correspond © | '"adresse de n'importe quel
commen-ant par t:adin@teg.com, info@eeshargd. e

e info*@test.??? : ce masque correspond | ' ied doatden@n cdramencegaimpor t e g
info. et dont | e domaine de messagerie commence par test
exemple : info.product@test.com, info.company@test.org, mais pas info.product@test.ru.

EXPRESSIONS INTERDITE S ET AUTORISEES

La liste des expressions interditespeut reprendre des expressions qui, d'apr s v
des messages non sollicit ®s et vous pouvez associer un coetbetfeateponpg®n
permet d'indiquer " quel point wune expprleusssiloen ceosetf fpirco pernet aeus t
probable que le message contenantcet t € expression est ind®sirable. La valeur ¢
peut °tre comprise entre 0 et 100. Si |l a somme des coefficie
message est sup®rieure 7 1mel,unl enensessasgaeg en oens ts otlrlaicti® ®. o m

Les expressions c¢cl ®s caract®ristiques du cexpreesi oanos malt pei
Quand il identifie une de ces expressions dans un message, I'Anti-Spam consi d re ce dernier comme

La |liste des expressions autoris®es ou interditmsxuea(cfcepte au

section "Utilisation des masques des phrases et des adresses"” | a 1B3a g e

®» Pourcomposerl a | iste des expressions autoris®es ou interdites,
1. Ouvrezlaf en®tre de configuration de | "application

2. Dans |l a partie gauche de@rotetionf es®t eet i dansmmti-Bpam.eomporeant
3. Danslapartiedroitedelaf en®tre, c¢l i q€enfigusation. | e bouton

La f eAnti-Spam s'ouvre.
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4. SouslongletG®n ®r aproc®dez :comme suit

e S'il faut cr®er une liste d' €Eepsed®iens|l esatmedsbges da
comme du cour r i,eacheilachs® €ontenantides expressions interdites, puis cliquez sur
leboutonS®1| ect isont u® ~ droite.

La f emExpressiens interdites s'ouvre.

e S'il faut cr®er une |iste d' eXopnrseisds@roenrs |aeust ommei sssRaegse, s dsal
comme du courrier normal, cochezlacaseCont enant des expr epuscliquezssurieut ori s®
boutonS®!| ec,t isont u® ~ droite.

La feBXpressions sawfkori s®es

5. Cliquez surlelien Ajouterpour ouvr iBxprdssionfineerditet(roeu | a EXperne’stsrieon hut ori s ®
6. Saisissez | '"expression enti re ou un masque d'expression
pond®r ®, puis clOkuez sur | e bouton
Si, |l "avenir, vous ne souhaitez peldalssupptimer lissffdde un masque, i
d®s®l ectionner | a case en regard du masque en question.

EXPRESSIONS VULGAIRES

Les experts de Kaspersky Lab ont compos® |l a |iste d' expressi
liste contientlesexpres si ons vul gaires dont | a pr®sence dans un message
®l ev®e qu'il s'agit d'un message non sollicit®. Vous pouvez
masques d'expression (cf. section "Utilisation des masques des phrases et des adresses"”™ | a 1B3x g e

Si |l e Contrtle Parental est activ® pour | '"utilisateur et |e
Contr ]| e (ef.gpage 162)alors il faut saisir le mot de passe (cf. page 66) pour consulter la liste des expressions

vulgaires.

» Pour modifier la |iste des expressions vulgaires, proc®dez

1. Ouvrezlaf e n ° t rosfigucaion de I'application.

2. Dans |l a partie gauche de@rotetionf es®t eet i danesmmti-Bpam.eomporant

3. Dans |l a partie droite de Coafigiratiof.tre, c¢cliquez sur | e bout
La f eAnti-Spam s'ouvre.

4. Dans | a fgoavfetsous lonpletiG®n ®,rdanslegroupeConsi d®rer | es messages sui
du courr i er,coched|®scaser Cobténant des expressions interdites puis cliquez sur le bouton
S®l ec.ti on

La f emBExpressiens interdites s'ouvre.

5. CochezlacaseConsi d®rer | es expressi ons ,puistliguazisuareeenc omme i nterd
expressions vulgairespour ouvr iAccotda fen°tre

6. Lisez |l e texte du contrat et si vous en acceptez |l es dis
lapartie inf®rieure de DK fen°tre, puis cliquez sur

La f emBxpressiens vulgaires s'ouvre.
7. Cliquez surle lien Ajouterpour o uvVvr iBxpredssionfineerditet r e

8 Saisissez |
sur OK.

expression compl te ou son expressanguiscliqued ®f i ni s
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i, |l "avenir, vous ne souhaitez plus wutiliser un masque, i
®s®l ectionner | a case en regard du masque en question.

EXPEDITEURS INTERDITS ET AUTORISES

Lalistedese x p®di t eur e piretnar dietss adresses des exp®diteurs dont | es
ind®sirabl-8pamarLés Amdi essesguiderse eke@wrda it enutr spas envoyer de cc
reprises dans lalistedese x p®d i t eur.s Caeutttoer ilsi®st e est cr ®@e' eanuttroanian e ngeunetmednut
composant Anti-Spam (cf. section"Aj out d' adrtees sdeess “e xlpa®dliftse Ul @ slBly @Hdepbus, VoSIS® S

pouvez enrichirvous-m°® me cette | iste.

Vous pouvez ajouter 7 la liste des exp®diteurnasqgaest ori s®s ou

d'adresses (cf. section "Utilisation des masques des phrases et des adresses"” | a 1B3a g e

» Pour composer |l a |iste des exp®diteurs autoris®s ou interd
1. Ouvrezlaf en°tre de configuration de | "application

2. Dans | a partie gauche dePrbtectiohe nS ®Irect idammrsestabpanrecd mpons ant
3. Dans | a partie droite de Coafigbratiof.tre, cliquez sur | e bout
La f eAnti-Spam s'ouvre.

4. SouslongletG®n ®r apr oc®dez :comme suit

e Silfaut cr ®er une liste d' expRAoneiud®r émtleesi Nnsssagas 3$ei
du courri er,coched l@caserDd lelxe ®d i t e u rpsis cliqnez surlelboutos S®1 ec,t i on
situ® " droite.

La feBXp®e&i teur Souvret er di t s

e S'il faut cr®er une liste d'e@apRddO®Orar sl aztmes SDFes daum
comme du courrier normal, cochezlacaseD' e x p ®d i t e u r, puis eliquezcsur le baBtsn
S®I| ect isont u® ° droi te.

La feBXp®ci teur ssoavtet or i s®s
5. Cliquez sur le lien Ajouterpour ouvr iMaslgau ef edn'°atdrreesse de courrier ®lectr

6. Saisissez le masque de l'adresse, puis cliquez sur OK.

Si, |l " avenir, vous ne souhaitez plus wutillissfede un masque, i

d®s®l ectionner | a case en regard du masque en question.

V OS ADRESSES

Vous pouvez composer une |iste reprenaBpamosoadirdssesc@®mmet d

courrier ind®sirable | es mess.ages qui ne vous sont pas adres

» Pour composer |la |iste de vos adresses, proc®dez comme sui
1. Ouvrezlaf en®tre de configuration de | " application

2. Dans |l a partie gauche de@rotetionf es®t eet i dansmmti-Bpam.eompopeant
3. Dans | a partie dliqeekzdure bduon Coafigliratiorf.t r e,
La f eAnti-Spam s'ouvre.

4. Sous l'onglet G ® n ®,rcachez la case Dont je ne suis pas le destinataire et cliquez sur Mes adresses.
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La f eMes adresses s'ouvre.
5. Cliqguez surlelien Ajouterpour ouvriMastfmaefénddresse de courrier ®l ectr
6. Saisissez le masque de l'adresse, puis cliquez sur OK.

Si, |l " avenir, vous ne souhaitez plus utiliser un masque, i
d®s®l ectionner | a caseueston.regard du masque en (

EXPORTATION ET IMPORT  ATION DES LISTESD 'EXPRESSIONS ET

D'ADRESSES
Une fois que vous avez cr®® une |iste d'adresses:mt d' expres
exemple, transf®rer | es adressastdancr dineral é st edotd®@nde qgkias pe
Voi ci l a marche est " suivre
1. Proc ®de zxportatiomeest-"-di re copiez | es entr®es de |l a |iste dans
2. Transf®rez |l e fichier c¢cr®® sur udepmoaodouverobedi Pheéeurofpque
cl ® USB)
3. Proc®de dmportatomeest-"-di re ajoutez |l es entr®es du fichier “ un
ordinateur.
Lors de | "exportation de |l a |liste, vous sdeladisteoutouteiatisRe. ™ copi e
Lors de | '"importation, vous pouvez ajouter de nouveaux ®|l ®me

i mport®e.

Il est possible d'importer les adresses du carnet d'adresses de Microsoft Office Outlook/Microsoft Outlook Express

(Windows Mail) dans |l a |liste des exp®diteurs autori s®s.
®» Pour exporter |l es entr®es de |l a |liste, proc®dez comme suit
1. OQuvrezlaf en°tre de configuration de | "application

2. Dans |l a partie gauche de@roteaionf elactdhneze conthasans Anti-8pam.e ct i on
3. Dans |l a partie droite de Coafigiratiof.tre, c¢cliquez sur | e bout
La f eAnti-Spam s'ouvre.

4. Sousl'onglet G ® n ®,rcacthez la case dans la ligne contenant le nom de la liste de laquelle il faut exporter les

entr ®e s , puis cliquez sur | e bouton qui |l ui correspond =~ d
5. Dans |l a fen°tre qui s'ouvre avec | a liste, cochez |l es ca
fichier.

6. Cliquez sur le lien Exporter.

Une fen°tre s'ouvre te& dvoeuxsp oarvteezr |uan ipqousesmebnitl il es ®| ®ment s
cette fen°tre une des op®rations suivantes

e CliguezsurleboutonOuis' i | faut uniquement incjlure | es entr®es s/
e CliquezsurleboutonNons ' i | faut inclwure la |liste compl te

7. Dans |l a fen°tre qui s'ouvre, d®signez | e type et | e nom
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®» Pour importer |l es entr®es d'un fichier dans |l a |liste, proc
1. Ouvrezlaf en®°tre de configuration de | "application
2. Danslapatie gauche de | a f enPtotectmn, dsa®n se clta osnencetmiticbpam.c o mpos ant
3. Dans |l a partie droite de Coafigbratiof.t re, cliquez sur | e bout

La f eAnti-Spam s'ouvre.

4. Sousl'onglet G® n ®,rcacthez la case dans la ligne contenant le nom de la liste dans laquelle il faut importer les

entr®es, puis cliquez sur | e bouton ° droite.

5. Dans |l a fen°tre cont enaimporitera ISi sveuscl mpoez ezut al ¢ilsitend
autoris®s, al ors un meomsiulopticm importeredgpwis Uin fichlier & ppuarmra” tc.h Pour | ¢
autres |istes, il n'est pas n®cessaire de choisir une op
Si la Iliste n'est pas vide, une fen°tre s'ouvre et vous

Ex®cuteztdansewo®tre une des op®rations suivantes

e CliquezsurleboutonQuis ' i | faut ajouter des; entr®es du fichier

e CliquezsurleboutonNons ' i | faut remplacer | es entr®es actuell es
6. Dans | a fen?°®tsr® eqguii osn'noewzv rlee, fi chi er contenant |l a |iste o0
» Pour importer |l a |liste des exp®diteurs autor:i s®s depuis | e
1. Ouvrezlaf en®°tre de configuration de | ' application
2. Dans lapartie gauchedelaf en°t r e, d aRratection, sse®lte cotni o nn eAnti-Sppm.c omposant
3. Dans | a partie droite de Coafigbratiof.tre, cliquez sur | e bout
La f eAnti-Spam s'ouvre.
4. SouslongletG®n ®daadlegroupeConsi d®rer | es messagesoursiernormaht s comme

cochezlacaseD' ex p®di t e uresclicuersuole hostdS ®1 ec.t i on
La feBXp®aiteur ssoavtet or i s®s

5. Cliquez sur le lien Importeraf in d' ouvrir |l a fen°tre de s®I eclimpatar de | a
depuis le carnet d'adresses.

6. Danslaf en-°qturie s' ouvr e, s®l ectionnez | e carnet d'adresses r e

REGULATION DES SEUILS D'INDICE DE COURRIER |  NDESIRABLE

L'"identification du courrier ind®sirabl e r eepogsuei spuerr me-tutteinlti s
Spamdes ®p a(cfesection"Ent r a” ne medpamde |la" ¥poptgie e courrier (potentiellem
courrier normal. Chaque ®| ®meenrt idned &soiurrarbi leer sneo rvimoailt oaut tdrei bcuoeur
Quand un nouveau message arrive-Sgamsreoheeche tesa®k®mentsesd
ind®sirable ou de courrier normal qu'il comtdi®sntr.abl es (coelfrfrii
nor mal) sont aj dwtd®s ep dwer colutrefien sliindi®sdiradl ¢e courrier i nd®
probabilit® que | e message soit un message non softhmei cit® est
normal si | '"indice de courrier ind®sirable est inf®rle@geur ~° 6
message est class® dans | a cat®gorie du courrier ind®sirable
estconsi d®r ® comme du courrier ind®sirable. Vous pouvez modifi
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» Pour modifier |l e seuil de | "indice :de courrier ind®sirable
1. Ouvrezlaf en®°tre de configuration de | "application
2. Danslapatie gauche de | a f enPtotectmn, dsa®n se clta osnencetmiticbpam.c o mpos ant
3. Dans |l a partie droite de Coafigbratiof.t re, cliquez sur | e bout

La f eAnti-Spam s'ouvre.

4. SouslongletAv a n,da®slegroupel ndi ce de coabteri modi hd®zgita valeur de |
curseur ou du champ de saisie.

UTILISATION DES SIGNE S COMPLEMENTAIRES QU | INFLUENCENT
L'INDICE DE COURRIER |  NDESIRABLE

Les r®sultatsdidue che caudurdmpiedirv einid®girreablind |l uenc®s par des ®l ®
message tels que I'absence d'adresse du destinataire dans le champ "A" ou un objet un peu trop long (plus de 250

caract res). Quand ces siiglniets® sguea Ipe ®sessnstasg e |sao iptr orboanb s ol | i ¢
cons®quent, |l a valeur de | '"indice de courrier ind®sirable au
prendre en compte durant I'analyse des messages.

» Pour utiliser de®snme®lt@memrtss quommpugmenteront | a valeur de |
comme suit :
1. Ouvrezlaf en®°tre de configuration de | ' application

2. Dans | a partie gauche de@rotectionf en ®t pef i danehti-Bppmeomporant
3. Dans | a partie droite de | Gonfiggmatton.r e, cliquez sur | e bouto
La f eAnti-Spam s'ouvre.
4. Sousl'onglet Av a n,cli@uez sur le bouton Av a n.c ®
5. Dans | aAVang®res' ouvre, cochez | a case en regarrd des ®l ®
compte pendant | 'analyse des messages et qui augmenteron
SELECTIONDEL 'ALGORITHMED 'IDENTIFICATIONDUCO URRIER
INDESIRABLE

L'Ant-<Spam analyse | es messages ®l ectroniquesrr’i elr' aindde®sd 'raalbg oer.i
» Pour activer | '"utilisation d'un algorithme quelconque d'id
messages, proc®dez comme suit
1. Ouvrezlaf en®°tre de configuration de | "application

2. Dans |l a partie g,aanclhsectiah®rotecionf es ®t eet i onneMti-Bpam.composant
3. Dans |l a partie droite de Coafigiratiof.t re, cliquez sur | e bout
La f eAnti-Spam s'ouvre.

4. Souslonglet Av a n dafs le groupe Algorithmes d'identification, cochez/ d®seschez | es
correspondantes.
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AJOUTD 'UNE REMARQUEAL 'OBJET DUMESSAGE

L'Anti-Spam peut ajouter les indications suivantes au champ Objetd es messages qui ont ®t® cl ass
courrier ind®sirable ou:courrier ind®sirable potentiel

e [UISPAM]:pour | es messages consi d®r ®s comme ind®sirables

e [?? ProbableSpam]: pour | es messages consi d®r ®s comme courrier |
La pr®sence de cette remarque dans | ' objet du message peut Vv
ind®sietalploeéentiell ement ind®sirable | ors du survol de |l a I|is
®» Pour configurer | '"ajout d'une remarque :dans | ' objet du mes

1. Ouvrezlaf en®°tre de configuration de | "application

2. Dans |l a partie gauc hsectiah®roteaionf es ®t eet i dansiti-Bpam.composant
3. Dans | a partie droite de Coafigbratiof.tre, cliquez sur | e bout
La f eAnti-Spam s'ouvre.

4. Sousl'onglet Av a n,da®s le groupe Actions, cochez les cases en regard des remarques quiilfaut aj out er
|l " objet des messages. Le cas ®ch®ant, modifiez |l e texte

ANALYSE DES MESSAGES DE MICROSOFT EXCHANGE SERVER

Par d®f aSpam n'ahalysé pas ies messages de Microsoft Exchange Server. Vous pouvez activer l'analyse des

messages ®l ectroniques transmis dans | e cadre du r®seau inte
N'"oubliez pas que | es messages seront conesdf®t ®Of EtbmmeOdebom
sur tous |l es postes du r®seau et si l es bo"tes aux |l ettres d

sur des serveurs unis.

» Pour activer | analyse des messages dmesii:crosoft Exchange

1. OQOuvrezlaf en°tre de configuration de | "application

2. Dans | a partie gauche de@rotectionf en®t retft i danemti-Bpam.eompoBrant

3. Dans | a partie droite de Coafigbratiof.t re, cliquez sur | e bout

La f eAnti-Spam s'ouvre.

4. Dans | a fen°tre quiAvsa' naasylegoupe&Exclusons,' odn®gcloecth eNepdsa cas e
analyser les messages Microsoft Exchange Server.
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CONFIGURATION DU TRAI  TEMENT DU COURRIER |  NDESIRABLE PAR
LES CLIENTS DE MESSA  GERIE

Silanaly se i ndigue que | e message est un exemplaire de courrier
des op®rations S®alm d@pxe npara Ild'eArdt i®t at du message et de | ' ac
messages ®I elcasrso®si qcucensmec courrier ind®sirable ou:lectexter ri er i nc¢
[I' SPAM] ou [?? Probable Spam]j]est aj out ® r es pe dcObjetdenessage (ch sectiont'Ajaut'une

remarque 7 | ' ebj dta BB gmressag

Vous pouvez s®lectionner des actions compl ®mentaires ~ ex®cu
potentiel. Desplug-i ns sp®ci aux sont pr®us dans | es twookietMiciosoft de mes s ag

Outlook Express (Windows Mail). Pour les clients de messagerie The Bat! et Thunderbird, vous pouvez configurer des
r gles de filtrage.

DANS CETTE SECTION

[T o FTo 1@ i {TeT=I @ 101 oY o] PPN 140
Microsoft Outlook EXpress (WINAOWS Malil) .......ooiiieiiiiiiie ettt e e s bt e e e nree e 140

Cr®ation de r gles de traitement d.e.s..mes.s.a.g.es..p.0o.ur..I|140

MICROSOFT OFFICE OUTLOOK

Par d®faut, |l e courrier qui est consi d®r ®otentelpanBAntcSpamresti er i nd
mar qu® | ' galiSeAM] al [?? PrebaltleeSpam] dans I'Objet.  Sii un traitement compl ®men
messages apr s |-Spaml gysempase| ' Aotts pouvez configurer Micros
configur ati on du traitement du courrier ind®sirable s'ouvre aut
messagerie apr s |l e chargement de Kaspersky Internet Securit
ind®sirable et duwococeuwrtriiedr diamds®sMircalolseof t Of fi ce Adtu-Spamok sont
du menu Service >Par am .tres

MICROSOFT OuTLOOK EXPRESS (WINDOWS MAIL )

Par d®faut, | e courrier qui est consi d®r ® comme cSpamresti er i nd
mar qu® | ‘e(dliSHAM] all [?? Prebaltle Spam] dans I'Objet. Sii un traitement compl ®men

messages apr s |-Smam dihppse,evoup pouvezlconfigareér Microsoft Outlook Express (Windows Mail).

La fen°tre de configuratid®sidabtl eaist ement &Gw @oemiieer | amceme
apr s | '"installation de | ' application. VoGosfigprationvseizt u® oduavrrsi rl ¢
barre d'outils du client dGourreeisd@gierred Gouréiermimal® des boutons

CREATION DE REGLES DE ~ TRAITEMENT DES MESSA  GES POUR LE COURRIER
INDESIRABLE

Lesinstructionscirkdes sous d®crivent | a cr®ation d'une r gle de traiten
utilisant I'Anti-Spam dans le client de messagerie Microsoft Office Outlook. Vous pouvez vous inspirer de ces instructions
pour cr®er vos propres r gl es.
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» Pour cr®er une r gle de traitement d'un message “:la reche

1. Lancez Microsoft Office Outlook et utilisez la commande Service 5 R gl es et ndéei Fachendnse
principale de | "application. La m®t hode ° employer pour
Office Outlook que vous utilisez. Dans notre cas, nous envisageons | a cr ®ation d'une r gle
Office Outlook 2003.

2. Dans | aRfghtsret nopiakiseatR gl 'esn gploaitr | e «c o uetcliguezsur ®1 ect r c
Nouvelle. Cette action entra’”ne | e | anc eenkaortienduae slictessors i st ant
de fen°tres (®tapes)

a. Vous avez |l e choix entre la cr®ation d'une r gle 7~ par
Cr®er unet remglgeui se de condi ti ofn adey sle' adneasl ynseesas asg®el se catpirc
r ®c e p.Cligwensur Suivant.

b. Dans |l a fen°tre de s®l ection des c Buivdntgansecotteradcenet ri  des
case. Confirmez | "'application de cette r gle © tous | e
c. Dans | mnefé@a°s®l ection des actions exuWrc ulteesyr menses agds ,onco
compl ®medansrka |iste des actions. Dans | a paationie i nf®
compl ®ment@dnmse | a fen°tre qkaspeskydntivSpan dans @lisect i onnez
d®roul ante, pOKis cliquez sur
d Dans |l a fen°tre des excl Bgivaotsanscdcherdueunercasg. |l e, cl i quez su
e. Dans |l a fen°tre finale de cr®ation de |l a r gle, vous p
Kaspersky Anti-Spam). Assurez-vous que lacase Act i ver elsat rcogclhe®e, pTerimimerc| i quez
3. Par d®faut, |l a nouvelle r gle sera aj®Rug®Pesertt hoeideclha

D®pl acez cette r gles "vowl d2 nqu'eelllae | d sitte &pplvioggu®e en d

Tous | es messages qui arrivent dans | a bo"te aux |l ettres
des r gles d®pend de |l a priorit® atqud®dPdbau®earischaguder & dé
Chaque r gle a une priorit® inf®rieure " la r gle pr®c®d
d'"application d'une r gle en | a d®pla-ant vers |l e haut o
lemessage, apr s | ' ex®cution d'une r gl e -$pame llfaudraacpecher, soi t
lacasearr°ter |l e traitementans!| #t @si @ar admes resgldes cette r gl ¢
de cr®ation des r gl es).
THE BAT!
Les actions ° ex®cuter sur | e courrier ind®sirable et | e cou
des outils du client.
®» Pour passer ~ la configuration dseisr ablgel edsandse Tthrea iBaetme, n tp rdouc
suit :
1. DanslemenuPr opr id®t ®3$ i ent de messagerCoigurasiganl ecti onnez | ' opti c
2. S®l ectionhReat ¢cobbpertcontre | edancurriagroirrcrd®@=inrcaebldes par a
Les param tres denpretlkeetcourrier ind®sirabl e -Spoannt ianpsptlail(gl ugss
I'ordinateur compatibles avec The Bat!.
Vous devez d®finir | e niveau d'®valwuation et indiquer commen
(pour'Anti-Spam, | a probabilit® que | e message est un exemple de ¢
e Supprimer | es messages dont | e niveau ;d' ®valuation est s

e D®pl acer |l es messages du niveau d®fini dc&aeodd iwcn td®sssi er s
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e D®pl acer | es messages nont °stoel IsipcRicti ®sl ndaarngsu & se ddbousns ieenr du

e Laisser | es messages nohflntrano.l | i cit®s dans | e dossier
Suite au traitement des messages Q®lyecttrtanibquwre d,e Kasaparts ky ulrmr
courrier ind®sirable potenti el en fonction d'un indice dont
algorithme sp®cial d' ®valuation des messagesiquisi epbd e . QLI
l es ®carts entre | '"indice de courrier ind®sirable dans Kaspe
anal ys ®s -Spaarm Ir'eAnotiivent une ®valuati on :caumier goenale 0%d currier = | ' ®t at
ind®sirabl20%oteandr reilet 00 #wd®Ai nab) el' ®val uation du message d;:
pas | "indice de courri-8pamnc@ssrbbka attti hd®cpadel | At At
Pourdeplusamples i nf ormations sur | '®valuation du courrier Iind®sir

documentation relative au client de messagerie The Bat!.

THUNDERBIRD

Par d®faut, | e courommer cpuwirreé etr ¢ nPisd ®ra®l e® ou cSpamester i nd@
mar qu® 7 | ' 3liSBAM] ali ?? PrebaltleeSpam] dans I'Objet. Si un traitement compl ®men
messages apr s |-Spam sihppse,esoupmouveziconfgmt € r Thunder bird dans | a fen
configuration accessible via Outils — Filtres demessages ( pour obtenir |l es instructions d'

client de messagerie, consultez l'aide de Mozilla Thunderbird).

Le plug-indelAnti-<Spam pour Thunderbird permet d' ®tudi er | egdemessages
messagerie et de vo®rifier si |l e courrter ecsantiingnetg rd®e s° mehsusnadge
transmet | es m@pamgabki i §UANkt$ puissent °tre analys®s ~ | 'ai
OutilsDE Tr aquer | e sesdanskc®dossieab Ai nsi |, l a recherche des messages r
Kaspersky Internet Security et non pas ° Thunderbird. Les fo

L' ®t at -indel'ApiiSp@a m appara’t sous daansf olrameb adr'ruen ed 'i®tlante de Thunde:
indique qu'un probl me s'est pr @voaquel@BntiSprasn lestf d®staicd n ve®me n/to
ouvrir |l a fen°tre de configuration desadopbeicdmqturees ude | Kagspares
| "application. Pour passer 7 AhtaSpang difquezgur le boutoncConfigueasionmlansla m™ t r e s
groupe Anti-Spam.

ANTI -BANNIERE

LAnt-tbannia” ® ® d®vel opp® pour bl o qsurdes sitts'que fvdus visittaegdans diesfackd anni ~ r e

de quel ques applications. Le message publicitaire des banni

banni res augmente |l e volume du trafic t® ®char g®.

Avant de pouvoir s'afficher surlapageWeb ou dans |l a fen°tre de | " application, | a
Internet. L'Anti-b anni " re v®rifie |'adresse d' 0% |le t® ®chargement a ||
de |l a liste |ivr®e avecu Kdhe plea slkiystlentckeasn ead rSessuas tde obanni —r e
cr ®®e , banniintrie bloque | e bandeau publicitaire. Le blocage des
pas dans |l es |listes cit®es est d®ci d® par | " analyseur heuris
Deplus, vous pouvez cr®er | a |iste des adresses autoris®es sur

DANS CETTE SECTION

Activation et d®marcrii.vrad.i.an..d.e..L. L ADL 143
S®ection des mMOt.h.0.d.e.S. ... dl @’ al Y S B 143
Composition des |istes d'adresses..de..banni...r.e.s..a.u.t.0.rl43s

Exportation et importation des lISTES A'AUIESSES .........uueiiiiiiiiiiti ettt e e e e et e e e e s e abb e et e e e e e e e annbbeeeeaens 144
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ACTIVATION ET DESACTI  VATIONDEL ‘A NTI -BANNIERE

Apr s | '"installation de Khaprrskg ested@®sbcBee@®@ritly,nk' Bhogu
banni res. || -bfamwnti “acet ipweurrh digleonfuidesr bla'nanfi f irce s .
Pour afficher toutes | es bbammii rrees., Piolurf aautf idc@hsearc tcievretrailn'efsn th
doivent °tr el iasjtoeutd®ess a'drleas s es dck sebtiani'@impositersdesdistas d'adiesse® des
banni res autorl's@®eas 1fBuge nterdites
®» Pouractiver'/Ant-banni "re, proc®dez comme suit
1. Ouvrezlaf en°tre de configuration de | "application
2. Dans | a partie gauc hsectiah®roteaionf e s ®t ref i dansMti-henciompesant
3. Dans | a partie dActivertimti-Wlenmia " fen°tre,

SELECTION DES METHODE S D'ANALYSE

Vous pouvez d®signer | a mehoammuie meiepawwnran alt yldedsrs dlraendn'i dAdrredss s e
pourront °tre charg®es. E-haphusrdeanabym®t hoddsessée Aatin de
masques de |l a |iste des adresses autori s®es ou interdites, (¢

» Pour s®I ect thadesrd'analysé desadnes®es parl'Anti-b anni ~r e, proc®dez comme sui't
1. Ouvrezlaf en®°tre de configuration de | ' application
2. Dans |l a partie gauche de@rotecdionf es®t reti dansiti-heseiompesant

3. Danslapartiedroitedel a fen°tr e, M&tnhsodes gd toangr case en regard des noms de
m®t hode ~ wutiliser.

COMPOSITIONDES LISTE S D'ADRESSES DE BANNIERE S AUTORISEES
OU INTERDITES

Lalistedes banni res autoris®es et interdites permet de d®finir |
celles d'" 0% elles seront interdites. Composkanminer ¢ ibltequer an
chargement et 'afichage des banni res depuis | es adresses correspondant
masques d' adressesbanhiorie®ebaeget aAeatiaffichera | es banni r

ces masques.

Si vous utilisez les navigateurs Microsoft Internet Explorer, Mozilla Firefox et Google Chrome, vous pouvez ajouter des

masques " la |iste des adresses interdites directement depui
» Pour ajouter un masque " |l a |liste desomagsugsses autoris®es
1. Ouvrezlaf en®°tre de configuration de | "application

2. Dans |l a partie gauche de®rotecdionf es®t reti dansti-heseompensant

3. Dans | a partie droite de& alnad®heelnCaserWiliserdadistssded URL mterditep e
(ouUtiliser | a |ist e,pusckueddulle bautoh Gonfigar&@toss i t u® sous | a case.

La f eAdtessesinterdites(ouAdr esses a)lsbuwre.i s®es
4. Cliquez sur le bouton Ajouter.

La f eMasdue @¢adresse (URL) s'ouvre.
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5, Saisissez |l e masque de | ' adre®©Ke de |l a banni re, puis cl
Si, | *avenir, vous ne souhaitez plus utiliser un masque qu
d®s ®l ectionner | a casnqueston.regard du masque e
» Pour ajouter un masque ~ |l a |liste des adresses interdites

cliquez avec | e bouton droit de |l a souris sur | '"image dans

s®l ecti onrAg D» ult 'es pi'a Mmi.Anrtei

EXPORTATION ET IMPORT  ATIONDESLISTESD 'ADRESSES

Les |listes des adresses de banni res autoris®es et interdite
vous pouvez transf®rer | es adressesudeabaneiordsndaesr udet ®i
Internet Security).

Voici | a marche est ~° suivre
1. Proc®de zxportatomeest-"-di re copiez |l es entr®es de la |iste dans
2. Transf®rez |l e fichier ¢cr®® sur udepamntceuromridema®leaict (prairq
cl ® USB)
3. Proc®de dmportatomeest-"-di re ajoutez |l es entr®es du fichier “ un
ordinateur.
Lors de | "exportation de |l a |liste, vousnms®rcece liavliit®t é cwpt e
Lors de | '"importation, vous pouvez ajouter de nouveaux ®|l ®me
i mport®e.
» Pour exporter |l es adresses de banni re depuiox ®da zIl icotmmed s
1. Ouvrezlaf en®°tre de configuration de | ' application

2. Dans |l a partie gauche de@rotedionf es®t reti dansiti-heaseiompesant

3. Dans |l a partie droite A& alnxli@ieesurldbouon Cotfegaration i tgu ® ugper | a
|l igne du nom de | a |iste au d®part de | aquelle il faut c¢
4. Dans | aAfler$b5e68 a(@uAdresseRigterdites), cochez les cases en regard des adresses qu'il
faut inclure dans le fichier.
5. Cliquez sur le bouton Exporter.
Une fen°tre s'ouvre et vous avez |l a possibilit® d'export
cette fen°tre une des op®rations suivantes
e CliquezsurleboutonQuis ' i | faut wuniguement inRxelsure | es adresses ¢
e CliquezsurleboutonNons ' i | faut inclure la |Iiste compl te.
6. Dans |l a fen°tre qui s'ouvre, saisissez un nom pour | e fi
®» Pour importer |l es adresses de banni uterd's®esfiouhiient edang els
comme sulit :
1. Ouvrezlaf en®°tre de configuration de | "application

2. Dans | a partie gauche de@rotectionf es®t refi dansiti-heseiompensant

3. Dans | a partie droite ele alnali@iee surldbouwon Cothfegaration i tgu ® uspur | a
|l igne du nom de |l a |iste " laquelle il faut ajouter | 'ad
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4, Dans | aAfler$Sses a(gbaoar i a @dresaes intereites) qui s'ouvre, cliquez sur le bouton
Importer.
Silalistenestpas vide, une fen°tre s'ouvre et vous avez | a pos:

Ex®cutez dans cette fen°tre une des op®rations suivantes

e CliguezsurleboutonQuis' i | faut ajouter des; entr®es du fichier
e CliquezsurleboutonNons ' i | faut remplacer | es entr®es actuell es
5. bans | a fen°tre qui s'ouvre, s®l ectionnez | e fichier con

ENVIRONNEMENT PROTEGE ET NAVIGATION SECURI  SEE

Kaspersky Internet Securi ty per met de r ®aliser des op®rations potentielle
isol® du syst me d'exploitation principal. Kaspersky Interne

e Ex®cution d'une appl i catléBurauerncipadctl ppges®ns ®chec sur
e Environne me(oftpagp 146)t ®g ®
e Navigat i on(cf.psein®).i s ®e

L'"isolation du syst me d'expl oitatnitoan rper i"n cvioptarle oofrfdrien autneeu rp rc
syst me d'exploitation ne sont pas modifi ®s.

Les fichiers suspects d®t ect ®gquardntamesen nale nmomndl.dors de ka te@aurstomt pl ac ®
des fichiers de la quarantaine, les objets sontrest aur ®s dans | e dossier d'origine. Si |
Kaspersky I nternet Security propose de d®finir | "'"emplacement
(prot®g® ou normal) o% |l a proc®dure de restauration a ®t® | a

L'"Environnement prot®g® et | a navigation s®curis®e ne sont p
Windows XP x64.

Sous Microsoft Windows Vista x64 et Microsoft Windows 7 x64 les fonctions de certaines applications dans

Environnementpr ot ®g® sont | i mit®es. Quand une application de: ce ge€
les notifications (cf. page 183) pour | 'LRv @noenntetniton de | ' application en enviror
ont ®t & .ache vp&eus, |l e Bureau isol® en mode prot®g® pour: | " ex¢@

DANS CETTE SECTION

Pr®sentation de | ' Eny.i.r.onnement. . pr.ol.®0.® ... 145
Aproposdel a nNavi gat .0 . S.®C UL S ® B 149
(D0 K] [T g o T Vg = To [ T TP PP TP PPPPPPPRRON 151

PRESENTATIONDEL 'ENVIRONNEMENT PROTEGE

L' Environnement prot®g® est un environnement di eacl®®udersyets m
applications qui, d'apr s vous, pourraient pr®senter un dang
syst me d'exploitation ne sont pas soumis aux modifications.
infect ®é Edhweng onnement prot®g®, toutes |l es actions de cette a
n'"influenceront pas | e syst me d'exploitation.
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DANS CETTE SECTION

Lancement et arr°t du f oncpriootnGg@ne.n.t...e.n..Enwv..r.o.n.n.eme.n46

Lancement automatique des appli.cati.ons..en. . . Env.i.r.onnemmé€/nt prot
Permutation entre | e Bureau pr..nci.pal..et. .. Envi.r.anndéient pr o
Utilisation du volet contexit.uel..dans..|l. . Envi.r.onnemenitld8pr ot ®g ®
Purge de | " Envi r.onnement. . .p.r.0bl. @0 ® e 148
Cr®ation dciunder alc'cbonuvri r onnemen.t...p.r.ot.®@g9.®..s.ur...l.e..Bu.r.e.alild

L ANCEMENT ET ARRET DU FONCTIONNEMENT EN ENVIRONNEMENT
PROTEGE

Vous pouvez ouvrir | *"Environnement: Prot®g® d'une des mani re

depuisl a fen°tre princi mabBeuriy €f skcion pfFeerns’kyr el mptrermnci pal e de Kac

Internet Security"” | a 3f)age
e depuis le menu contextuel de Kaspersky Internet Security (cf. section "Menu contextuel"™ | a 3B)a g e
¢ " | "aide du bouton dans | 'i hbectaoe de Kaspemeky Gadbert e
a s s o dcf. &etion "Utilisation de Kaspersky Gadget"™ | a 6B)a g e
e " | ' airaceourd SuulenBureau (cf. section"Cr ®at i on d'un raccourci de | "Envirc
Bureau"™ | a 149% g e
Vous pouvez quitter | *"Environssdvwieest Prot®g® d'une des mani r

vialemenuD®mardwrsyst me d'exploitation

depuis le volet contextuel (cf. section"Ut i | i sati on du volet cont &xtluae Lp8qe Envi

ai de d' un douchesi @DRLAALT+MAIRK. d e

» Pour |l ancer | ' Environnement Prot®g® depuis |la fen°tre prin
suit :
1. OQuvrez | a fen°tre principale de | "application.

2. S®l ecti onneEnvliar osnencetneondta nPsr olta®gpiae tf e dafl®a fen°tre.

3. Dans |l a fen°tre qui s'Aocuv®e@er clilquegvisuonheméoutpnot ®g ®
» Pour |l ancer | ' Environnement Prot®g® depuis | e menu context
cliquez sur le bouton droit de la souris pour ouvrirle menu contextuel de | '"ictne Kaspers

zone des notificatiormEanvetr on®@leenetnito Pme@z ®g'® pti on

®» Pour | ancer | 'Environnement Prot®g® depuis Kaspersky Gadge
cliquez sur | e “9Rnwinr anvreeméd ndans RntededceRdg Raspersky Gadget (uniguement

pour | es syst mes d'exploitation Mic/f,osoft Wi ndows Vista e
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» Pour quitter |'"Environn®@mamitre®Prot®g® via |l e menu D

danslemenuD®mardiwersyst me d'exploitaEhehnhros®kemeniFmpnetz ®g®opti o

d'utilisation.
» Pour quitter | 'Environnement prot®g® depuis |l e volet conte
1. Placez |l e curseur sulralfaepatrtée sup®rieure de

2. Dans le volet contextuel, cliquez sur le bouton E

3. Dans |l a fen°tre de s®lection de D®aattowmequi s'ouvre, s®

L ANCEMENT AUTOMATIQUE DES APPL ICATIONSEN ENVIRONNEMENT
PROTEGE

Vous pouvez composer |l a |iste des applications qui seront au
I " Environnement prot®g®.

La composition de la liste de lancement automatique est accessible uniquement pendant l'utilisation de I'Environnement

prot ®g ®.
» Pour composer |l a |liste de |l ancement automatiqgque pour | ' Env
1. DanslemenuD®mardwersyst me d' expl oi t a®Bpphbcationss®larcententonnez | ' opt
automatique —» Environnement Pr at ®g ®
2. Cliqguez sur |l e bouton droit de |l a souris poawir. ouvrir |e
3. Dans | e dossier qui s'ouvre, copiez | es raccourcis des a
de | " Environnement prot®g®.
PERMUTATION ENTRELE  BUREAU PRINCIPALETL 'ENVIRONNEMENT
PROTEGE
Vous pouvez passer sur | e Bureau principal sans arr°ter | "' En
prot ®g®. La permutation entre | ' Enwyiendnrsene®r epr at @®g® atesl|l & a
e depuisl a fen°tre principal e def sécionfpFeernssky el mtrd rnrce tp a3 eec wrei tKya ¢
Internet Security"” | a 3f)age
e depuis le menu contextuel de Kaspersky Internet Security (cf. section "Menu contextuel"” | a 3B)a g e
e depuis le volet contextuel (cf. section™Ut i | i sati on du volet contex'tfuéla dans |

page148) (di sponi bl e uniquement; en Environnement prot ®g®)

e viale gadget.

» Pour acc®der au Bureau principal depuis | a fen°tre princip
suit :
1. Ouvrez | a fen-©toppbcatipnr i nci pale de | ' a
2. S®l ecti onneEnvliar osnencetnieondta nPsr olta®gpR®ar ti e i nf ® ieure de | a fe

3. Cliguez sur le bouton Bureau principaldans | a fen°tre qui s'ouvre.
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® Pour passer au Bureau principal depuis le menu contextuel de Kaspersky Internet Security,

en cliquant sur | e bouton droit de |l a souris ouvrez | e men
dans |l a zone de noti fi caRevenirauBuneauprinsial.ecti onnez | ' option
®  Pour passer au Bureau principal via le volet contextuel , proc®dez: comme suit
1. Placez |l e curseur sur |l a partie sup®rieure de | ' ®cran
2. Dans le volet contextuel, cliquez sur le bouton E
U TILISATION DU VOLET CONTEXTUEL DANSL 'ENVIRONNEMENT PROTEGE
Le volet contextuel de | ' Environnement pr:ot®g® per met de r ®a
e Quitter | " Envi r(cheectemieanc pment®g® arr°t du fonctiohnement
Tl a 1469 e
e Passer au Bureau principal (cf. secton"Per mut ati on entre | e Bureau p'rinfdai pal 1
page 147).
» Pour afficher | e volet contextuel dans | ' Environnement pro
pl acez | e curseur sur |l a partie sup®rieure de |l a fen°tre.
» Pour fixer |l e volet contextuel, proc®dez comme suit
1. Placez | e curseur sur |l a partie sup®rieure de | ' ®cran.
2. Dans le volet contextuel, cliquez sur le bouton .
PURGE DE L 'E NVIRONNEMENT PROTEGE
Pendant | a purge, Kaspersky I nternet Securiatign_deupprime l es d
I " Environnement prot®g® et restaure | es param tres modifi ®s.
La purge est |l anc®e depuis |l a fen°tre principale de Kaspersk
qguand | " Environnement prot®g® est arr°t®.

Avant de r ®alriad d ro nc\euatges toatgs |es informations dont vous pourriez avoir besoin
ult ®r i eur ement |se dtorssuwantpadamsgy ® de IDaersvilreomrrmemermntntpradtr@g ® |

seront supprim®es et il sera impossible de |l es r®tablir.

» Pour purger | es donn®es de | ' environnement prot®g®, proc®de
1. Ouvrez | a fen°tre principale de | "application.
2. S®l ecti onneEnvliar osnencetmeondta nPsr olta®gpRar ti e i nf ®rieure de | a fe

3. Dans |l a fen°tre qui s'..re, cliquez sur | e bouton

4, Dans | e menu qui s'ouPueges®l éeéenvononenemeoapt poont ®g®
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CREATION D 'UN RACCOURCIDEL 'ENVIRONNEMENT PROTEGE SUR LE
B UREAU

Vous pouveracc®earcunsur | e Bureau pour | e | ancement rapide d
» Pour cr®er un raccourci de |l ancement de :l ' environnement pr
1. OQuvrez | a fen°tre principale de | " application.
2. S®l ecti onneEnvliar osnencetneondta nPsr olta®gpRar ti e i nf ® ieure de | a fe

3. Dans | a fen°tre qui s'..re, cliquez sur | e bouton

4. Dans | e menu qui s'ouCr®ers@®hecbcowaene.zi |l saptienb

A PROPOS DE LA NAVIGAT  ION SECURISEE

La Navigation s®curi s®e est pr®vue pour acc®der aux syst mes
fonctionnant avec des donn®es confidentielles.

Vous pouvez activerlec ont r 1 | e d e erlicesale tcansactioasuibancaires en ligne (cf. section"Contr 1l e des
requ°tes adress®es aux services§’ dlea 9f) apadidectficationastomatmuedesi r es en

sites de banques, ainsique pourlel ancement manuel de I(chsentianv'P g@att e onmi c®cdies s®enr
confidentielles saisies sur les sitesWeb"”™ | a 5B)age

Dans |l a Navigati on s ®c utléessn@ficatiohsensroddtesfpar@emplesiesicapkies s e
enregistr®es, | e journal des sites visit®s) ne se retrouvent
peuvent °tre utilis®es par des individus malintentionn®s.

La fencdawviegaltuewmr qui fonctionne en mode prot®g® est entour ®e

DANS CETTE SECTION

S®l ectionnez | e navigateur pour..c.ons.ul.t.er..l.es..s.i.t.es.149n mode
Purge de lanavigati 0 N S ® Gl S BBttt e e e e et e e e e e e st e e e e e et aeee e s 150
Cr®ation sur | e Bureau d' un r ac.c.o.Uu.r.c...p.a.u.r..l.a..nav.i.gdbli on s ®c

SELECTIONNEZ LENAVIG ~ ATEUR POUR CONSULTER LES SITES EN
MODE SECURISE

igateut pa&er nd®fi gat es utili s® pour | a navigation s®cur
| ® sur votre ordinateur.

Kaspersky Internet Security prend en charge les navigateurs suivants :
e  Microsoft Internet Explorer versions 6, 7,8 et 9 ;
e Mozilla Firefox versions 3.x et 4.x;

e Google Chrome versions 7.x et 8.x.
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» Pour choisir |l e navigateur de |l a mavigation s®curi s®e, pro
1. Ouvrez |l a fen°tre principale de | " application.
2. Dans |l a fen°tre principale deNavapgpltioatis®cur $®®ectionne

3. Dans |l a fen°tre qui s'..re, cliquez sur | e bouton
4 Dans | e menu qui s' ou<tConBgures ® ectionnez | "option
5. La f e@ohfigurationdelanavi gati on ss®uwrer i s®e

6. S®l ectionnez |l e navigateur S®Pllkazitti ®anedand el amalvii gtae ed®r pw

sites en modle d@cdreine®@re qui s'ouvre.

7. Cliquez sur le bouton Exporter.
PURGE DE LA NAVIGATIO N SECURISEE
Pard®f aut, pendant | a navigation s®curi s®e, Kaspersky I nternet
param tres du navigateur et |les donn®es saisies sur |les site
r®aliser uonenperde fa®gavigation s®curi s®e.
Pendant | a purge Kaspersky I nternet Security supprime | es do
s®curi s®e et restaure |l es param tres modifi ®s.
Avant de r ®al i ser c\wtsiguee tootgs®s iafdrmatons dond\vdis paurdez avoir besoin
ul t ®ri eur ement |sxe ditorssuwentpaddamsg ® de IDaersvilreomcmemermtntpradtr@g ® |
seront suppri m®es et il sera impossible de |l es r®tablir.
Au | ieu de r ®al ielelre,unveo uwpsurpgoeuvmeaznuacti ver | a purge automati gt
cas, Kaspersky I nternet Security r®alise |l a purge automatiqu
purge manuelle ne sera pas disponible.
®» Pourpurger | es donn®es de | a navigatiion s®curis®e, proc®dez co

1. Ouvrez |l a fen°tre principale de | '"application.

2. Dans |l a fen°tre principale deNavapgplktioatis®cur $®®ectionne

3. Dans |l a fen°tre qui s'..re, cliquez sur | e bouton

4 Dans |l e menu qui s'ouPueges®l acnhaoungatzi bhop®caoani s®e

®» Pour activer | a purge automatique de lLa navigation s®curis
1. Ouvrezl a fen°tre principale de | "application.
2. Dans | a fen°tre principale deNavapgplti oatis®cur s$®®ectionne

3. Dans |l a fen°tre qui s'..re, cliquez sur | e bouton

4. Dans | e menu qui s' ou~Xonégures ® ecti onnez | "option

5, La fe@dénfrieguration de | a stoavrei gati on s®curi s®e
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6. DanslegroupePar am tres comple®mant ®inrées e qui s' oActiveréapurge®l ect i o
automatiquedes donn®es

7. Cliquez sur le bouton Exporter.

CREATION SURLE BUREAU D 'UN RACCOURCI POUR LA NAVIGATION
SECURISEE

Vous pouvez cr®er un raccourci sur | e Bureau pour |l e | anceme
» Pour cr®er un r accouwracii gdae iloann cse®weeunrti sdRee:,| gpr oc®dez comme s U
1. OQuvrez | a fen°tre principale de | " application.

2. Dans |l a fen°tre principale deNavapgplti oatis®cur $®®ectionne

3. Dans |l a fen°tre qui s'..re, cliquez sur | e bouton

4 Dans |l e menu qui s'ouCr®egrs®hechcopnezil saptienbureau
DOSSIER PARTAGE
Le dossier partag® sert ~ ®changer | es fichiers entre |l e sys
Navigation s®curis®e. Tous |l es fichiers enregistr®s dans ce
delaNavigati on s®curi s®e seront accessibles depuis | e Bureau prin
Le dossier partag® est cr®® | ors de | "installation de | ' appl
syst me d'exploitation

e  Sous Microsoft Windows XP : C:\Documents and Settings\All Users\Application Data\Kaspersky

Lab\SandboxShared ;

e  Sous Microsoft Windows Vista et Microsoft Windows 7 : C:\ProgramData\Kaspersky Lab\SandboxShared.

11 est i mpossible de modifier | ' emplacement du dossier parta

Le dossier parutveg® plé wtne® tdrees adeux m®t hodes suivantes

e depuislaf en°tre princi p@flsectiod eln'>a p el ipadatnicorgpal e de Kaslpaer sky
page 34) ;

e " | "aide d'un raclc'oiu‘,i"'icrieEneb[)@sehb@ das param tres de | ' a
d®vel oppeurs, | e raccourci peut se trouver dans | a secti
Microsoft Windows.

» Pour ouvrir | e dossier partag® depuis |l a fen°tre principal

1. OQuvrez | a fen°tre principale de | "application.

2. Dans |l a partie inf®rieure deEnlva rfoemmretmeecu NsR@bktiwn®gi® nnez | a
S®cur. s®e

3. Dans | a fen°tre qui s'Ouvrier kéidosgi surpaet bg®t on
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CONTROLE PARENTAL

LeContrt!'l epPamenhtdke contrtler |l es actions de diff®rents util]i

de contltutelanpossibilit® de Iimiter |'acc s aux ressources
sur les actions des utilisateurs.

De nos jours, de plus en plus d'enfants et d'adolescents utilisent un ordinateur et Internet. Il faut parvenir™ gar antir | a
s®curit® car | '"utilisation d'lnternet et | es communications
quelquesscunes des menaces |l es r®pandues

e Lavisite de sites Internet dont le contenu peut provoquer une perte de temps (chats, jeux) ou d'argent
(magasins en |ligne, sites d'ench res)

e L'acc s © des sites Web r®serv®s aux adultes (contenu po
I'apologie des armes, de la drogue, de la violence, etc.) ;

e Le t® ®charpbeemeati dbe€tt ®s par des programmes malveill ant
e Une trop longue wutilisation de | ';ordinateur, ce qui pour

e Les contacts avec des inconnus qui, en se faisant passer pour des amis, peuvent obtenir des informations

personnelles de l'utili sat eur (nom v®ridique, adresse, heure " |l aquel
Le Contr'le Parental permet de diminuer | es risques |i®s 7 |
fonctions suivantes @du module sont utilis®es

e Restriction de l'utilisation de l'ordinateur et d'Internet dans le temps ;

e Composition de |istes d'applications dont | 'ex®cution es
| " ex®cution d'applications autori s®es
e Composition de listesdesitesdont | a vi site est autoris®e ou interdite et

pouvant °tryre consult®

e Activation du mode de recherche s®curis®e ~ | 'aide des m
au contenu douteux n‘apparaissentpasdans| es r ®sul tats;de | a recherche)
e Restriction du t® ®chargement de fichiers depuis Interne
¢ Composition de |istes de contacts avec |l esquels | es comm
clients de messagerie instadoxtan®e ou dans | es r®seaux so
e Consultation du texte des communications via les clients
e | nterdiction du transfert de certaines donn®es personnel
e Recherche de mots c¢cl ®s d®finis dans | es communications.
Toutes les restrictions sontact i v®es s®par ®ment, ce qui permet une administr
divers wutilisateurs. Des rapports sont r®di g®s pour chaque ¢
des cat®gories contr ]| ®ePsoupro upro uwnoe rp &roinosdud tdeoon neRe .confi gurer
Parental , il faut saisir un nom d'utilisat eumotdepassapourmot de p
I'administration de Kaspersky Internet Security (cf. secton"Re st ri cti on de | ' acc s " HKaspersky
page66) , vous pourrez | e faire au premier | ancement du Contr 1] ¢

DANS CETTE SECTION

Configuration du Citlisatearl.l.e...RPar.ent.a.l...d.e..|L. .U 153

Consultation des rapports sur les actions de I'UIISAtEUT ...........c.uuuiiiiie e e e e eeee s 162
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CONFIGURATIONDU CONTROLE PARENTALDEL 'UTILISATEUR

Vous pouvez activer et c¢ @mfuirgwrmeargulee c@aonpttre! luga i Parsantealr de ma
di ff®rentes restrictions pour diff®rents utilisateurs, par e
Parent al pour les utilisateures domttr 4le®esactions ne doivent p

DANS CETTE SECTION

Activation et d®sacti vat.i.an..du..contr.tll.e..de..l..ut.i.l..sd53eur
Exportation et i mportation des..par.am.t.r.es..du..Cont.r.lll®d Parent

Repr ®sentation du compte utilisat.eur..dans..Kas.per.sky.156nt ernet

Dur ®e d' util i sat..on..de..l. 0. 0.0 b € U ... 156
[ G S o T N 1411 <Y (1= Y= TN O O o I o HO PPN 156
(= Lot e g o=t oL e LoTS = o] o] o= o] oL SRR 157
(OF0] AR U] ez L To] T [T 1 (T 157
LI B R o oI N o = 1 4 K= 0 o R OO TP TP PP PP OPPPPPPPRPIN 158
Communication © | '"aide de cl..ent.s..de..mes.s.ag.er.i.e..i.nstlE8Ont an®e
Communications dans .l.es..rn®s.ea.lX. .. .S.0.C 0. 8lX ... 160
Transfert d'iNformations CONFIAENTIEIIES ..........ooo e et e e e e sttt e e e e e e s e snnnereeeeeeeeannnnnes 161
[ o I Y o o T =T o B O o o o O A o UK 3 PPN 161

ACTIVATION ET DESACTI  VATION DU CONTROLED  E L'UTILISATEUR

Vous pouvez activer ou d®sactiver | e Contrtle Parental s®par
actions d'un wutilisateur adulte dot® d'un compte d'administr
d®sactinerlle CParent al pour un tel utilisateur. Pour |l es aut
il faut activer |l e Contr!l e Pamerthalr,gemwmits dles @amfaimgumrers, dea
standard depuis un mod | e

Vous pouvez activer et d®sactiver | e Contr*le Parental d'une

e Au d®pafendéerkaprinci p@flpagedd; | application
e Au d®part de |l a fen°tre de cgonfiguration du Contrtl e Par
e Au d®pafeh°deel de configur @ftppgeB7);de | ' applicati on

e Au d®pmehudoontextuel de (cf.pageB3).e de | " application

L'activation/l a d®sactivation du Contquéniem poBsile poariea | depui
compte utilisateur actif.

®» Pour activer |l e Contr!'le Parental pour un compte wtilisate
1. Ouvrezlaf en®tre principale de | "'"application

2. Dans | a partie i nf ®ctioneea la gectidneC olna rfld re° .tPrae ,e ns @ll e




M ANUEL DE L'UTILISATEUR

3. Dans |l a fen°tre qui s' Activerdanslegrbupegcanerant$e campté wilisdtearu t o n

» Pour activer |l e Contrt'le Parental pour un compte wutilisate
comme suit :
1. Ouvrezlaf en®tre principale de | "application
2. Dans | a partie inf®rieure deolna rftdre°.tPrag,eng@llecti onnez | a

3. Dans |l a fen°tre qui s' Gonfiguration dahsiegroupe cordenant lelcenpte atilisateum
La fe@déntrret| e sPareent al

4. S®| ect i onnCerdfiguratianngpaets dans | a partie gauche de | a fen°t
Param tres du compte utilisateur

5. Dans

|l a partie droite detliaefren et rcaigateardstl fae attvbrde ' aad s e
Contr 1l

e Parent al pour | e compte wutilisateur.
6. Cliquez sur le bouton Appliquer afin d'enregistrer les modifications introduites.

» Pour activer | e Contr!'le Parental pour un ebapppcaten, util i sate
proc®dez comme suit

1. Ouvrezlaf en®tre de configuration de | "application

2. Dans |l a partie gauche de | aPafreannt ttrree s, sa®ssmimi@somtnrelzl d a sec
Parental.

3. Dans |l a partie droite edeolmptfeenu’ttirle,s ast@luerc tpiocunrndzeqluel i |
Parental.

4. Cliquezsurle boutonCo nt r ¢ il te u-c@ssasule la liste des utilisateurs.
» Pour activer | e Contr!'le Parental pour |l e compte utilisate

s ® ectlogionrhez i ver Cont rdlalnes P a&r emethnasl contextuel de | '"icltne de

EXPORTATION ET IMPORT  ATION DES PARAMETRES DU CONTROLE
P ARENTAL

Si vous avez conrfesgudu® Coenst rptalreanPar ent al pour un compte util]i
un fichier distinct (les exporter) . Plus tard, vous pourrez charger |l es param tr
configuration rapide (les importer). De plus, vouspouve z appl i quer | es param tres de contr
utiliser un mod | e de configuration (ensemble pr®configur® d
©ge, de | eur exp®rience et d'autres caract®ristiques).
Unefoisquelens e mbl e de param tres a ®t® appliqu®, vous pouvez en n
influence sur | es valeurs dans | e fichier d'o% vous avez i mp
» Pour enregistrer |l es param tres de contr!le dans un fichie

1. Ouvrezlaf en®tre principale de | "'"application

2. Dans | a partie inf®rieure deolna rfltdre°.tPrag,eng@llecti onnez | a

3. Dans |l a fen°tre qui s' Goanfiguration damsileqgroupe cordenant lelcenpte atilisateum

La fe@dSntrret | e sPawreent al
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S®Il ect i onnCerdiguratiaenngpets dans |l a partie gauche de | a fen-t
Param tres du compte utilisateur

Dans |l a partie droite daemiaifsematrn e,n dthymez suldebagond u ke
Exporter et enregistrer le fichier de configuration.

ur charger |l es param tres de contr?®le depuis un fichier,
Ouvrezlaf en®°tre principale de | "' application
Dans |l a partie inf®rieure idneColna rftdmre®.tPragg,ensg@llecti onnez | a

Dans |l a fen°tre qui s' Activerdans legrbupejcaneerzants campté wdilisdteoru t o n
La fe@dntrrell e sPavreent al

S®Il ect i onnCerdiguratiaenngpets dans | a partie gnealcseeionde | a fen-°t
Param tres du compte utilisateur

Dans |l a partie droite de ImportérelingtoupeAdmichi gueat son Hdesbpat

Dans | aChangyement des param tregquidusCounvreé]| es Plchieenit ahnez
de configurationet d®si gnez | ' emplacement du fichier.

ur appliquer |l es param tres d'un auwtre compte utilisateu
Ouvrezlaf en®tre principale de | "' application

Dans |l a partie inf®rieure dneColna rfldre°.tPrag,ensg@llecti onnez | a
Dans |l a fen°tre qui s' Actiwerdanslegrbupegcaneezantde eampté wilisdiearu t o n

La fe@dntrre!l|l e sPareent al

S®l ect i onnCerfigurdtianngpaets dans | a partie gaalaskcdtonde | a fen°t
Param tres du compte utilisateur

Dans |l a partie droite de ImportérelingtoupeAdmichi gueat son Hdesbpat

Dans | aChangement des param_trequidus‘CouVréles%naa’n'tahrlez
utilisateuret d®signez | e compte utilisateur dont | es param tr
ur wutiliser un mod | e de configuration, proc®dez comme s
Ouvrezlaf en®°tre principale de | "application

Dans |l a partie inf®ri eualagectidneColna rfld re°.tPrag,ensg@llecti onne
Dans |l a fen°tre qui s' Activerdans legrbupegcaneerzantse eampté wilisdteoru t o n

La fe@dntrret | e sPawreent al

S®I| ect i onnCerfiguratienngpet s dans | a par ts®@l gctuicchren edze Ilaa s eemtitc
Param tres du compte utilisateur

Dans |l a partie droite de ImportérelingtoutpeAdmichi gueat son Hdesbpat

Dans | aChangyement des param tregquidusCounvr & Jopto®Nicede nlteahne z
et d®signez |l e mod |l e dont |l es param tres doivent °tre u
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REPRESENTATION DU COM  PTE UTILISATEUR DANS K ASPERSKY |INTERNET
SECURITY

Vous pouvez s®lectionner | e pseudonyme et | ' i mEegperskyti | i s®s p
Internet Security.

» Pour configurer | e pseudonyme et | a phato associ ®e au comp
1. Ouvrezlaf en°tre principale de | "'"application
2. Dans |l a partie inf®rieure deolna rftdre°.tPrag,eng@llecti onnez | a
3. Danslafen°tre qui s' ouvr e, Configurgtioredans $ groupd centehantletcampte utilisateur.

La fe@dntrretl e sPawreent al

4, S®l ect i onnCerfiguratianngpaets dans | a partie gauche de |l a fen-°t
Par am t rcamptedtilisateur.

5. Dans |l a partie droite de | a fen°tre, iPseddoryme2 z | e pseudo
6. Danslegroupelmage, s®| ectionnez | 'image ~ associer au compte ut

7. Cliquez sur le bouton Appliquer afin d'enregistrer les modifications introduites.

DUREE D 'UTILISATIONDEL 'ORDINATEUR

Vous pouvez configurer | "'"horaire d'acc s ~ | '"ordinateur (jou

dur ®e gl obale d'utilisation de | "'"ordinateur par jour.

®» Pour | imiter | a dur®e d'utilisation de | '"ordinateur, proc®
1. Ouvrezlaf en®tre principale de | "'"application
2. Dans |l a partie inf®rieure deolna rftd redl.tPrag,eng®l ecti onnez | a
3. Dans |l a fen°tre qui s' Gonfiguration damsiegroupecordenant lelcempte atilisateum

La fe@déntrrel | e sPavreent al

4. S®| ect i on nCerfiguratianngpats dans | a partie gauchende | a fen°t
Utilisation de I'ordinateur.

5. Dans | a partie droite detliaefren®etrcontaddtez | a case

6. D®f ini ssez |l es |Iimitations dans | e temps pour | utilisat

7. Cliquez sur le bouton Appliquer afin d'enregistrer les modifications introduites.

DUREE D 'UTILISATION D 'I NTERNET

Vous pouvez limiter le temps que peut passer un utilisateur sur Internet. Pour ce faire, il faut configurer un horaire
d'acc s t° (Ijnawverrsnede | a semaine et heures auxquelles | "'"acc s
totale d'utilisation d'Internet par jour.

on

®» Pour ' imiter |l a dur®e d'utilisation d'lnternet, proc®dez c

1. Ouvrezlaf en°tre pr i nicaiiop.al e de | " appl
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2. Dans |l a partie inf®rieure deolnd rftdre’°.tPrag,eng@llecti onnez | a
3. Dans |l a fen°tre qui s' Gonfiguration dahsilegroupe corgenant lelcempte wtilisateum
La fe@dntrretl|l e sPavreent al

4. S®I| e ct l'onglenCerfiguration, puis dans | a partie gauche de | a fen-°t
Utilisation d'Internet.

5. Dans | a partie droite detliaefren®etrcontacaddeez | a case

6. D®f ini ssez |l es |Iimitations da&ns | e temps pour | utilisat

7. Cliquez sur le bouton Appliquer afin d'enregistrer les modifications introduites.

L ANCEMENT DES APPLICA  TIONS

Vous pouvez autoriser ou interdire le lancement d'applications en particulier ainsique |l i mi t er | ' ex®cuti on de

autori s®es dans | e temps.

» Pour restreindre |le | ancement des applications, proc®dez ¢
1. Ouvrezlaf en°tre principale de | "'"application
2. Dans | a partie inf®rieure deolna rflemdil.tPrae, s®l ectionnez | a
3. Dans |l a fen°tre qui s' Gonfiguration damhsilegroupe corgenant lelcempte wtilisateum

La fe@dSntrrell e sPareent al

4. S®| ect i onnCerfiguratianngpaets dans | a partie gauchceionde | a fen-°t
Lancement des applications.

5. Dans | a partie droite detliaefren®etrcontaddez | a case
6. Composez la |iste des applications dont | 'ex®cution est
des applications autori s®es.

7. Cliquez sur le bouton Appliquer afin d'enregistrer les modifications introduites.

CONSULTATION DE SITES

Vous pouvez |imiter |'aftcensti'omede aliasr s¢ damretsemweb Roaur ce fai
cat®gories de sites web dont | '"acc s doit °tre interdit et |
Vous pouvez ®galmomdentd ea ateic\hesrrqcihiee sse® cau runt SuiisatisnRespretaudsae
recherche. Certains moteurs de recherche veulent prot®ger | e
Pour ce faire, |l es mots <c¢cl| ®s et |l es expressionsslorkdes adresse
I *indexation des sites Web. Lorsque | e mode de recherche s®c
cat ®gories ind®sirables (pornographie, apologie des drogues
mi neur s sk'r@gnes)excl us des r®sultats de | a recherche.

Lee Contrtle Parental permet d'activer | e mode de Recherche
suivants :

e Google ;

e Bing.
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®» Pour Il imiter | "acc s ° ceritains sites, proc®dez comme suit
1. Ouvrezlaf en®°tre principale de | "'"application
2. Dans |l a partie inf®rieure deolna rftdre°.tPrag,eng@llecti onnez | a
3. Dans |l a fen°tre qui s' Gonfiguration damsiegroupe cordenant lelcenpte atilisateum

La f e@dn tr arkndal s'ouvre.

4, S®l ect i onnCerfiguratianngpaets dans | a partie gauche de |l a fen-°t
Consultation de sites.
5. Dans |l a partie droite QAetliaefrenetcontaddrez | a case
6. Dans le groupe Interdiction de sitesWeb, choi si ssez | e mode: d'acc s aux site
e Si vous souhaitez interdire |I'"acc s aux si tneeslireWeb de c
|l es cat®gories de <ittecWelz 4 wisvamtses en regard des ca
pour ont °tre consult®s.
S'"il faut autoriser | 'acc s ° certains sites qui figur
Exclusions, aj outez | es URL reqidicuesAlu't@iratsi®@ ste et attribue
e Sivous souhaitez composerunelistede sites Web dont | a consultation ser .
tous | es autres sitlerst,ersdiilree tli'ommmnezs |™ otpduonl es sites,
liste des exclusions, cliquez sur le bouton Exclusions, ajoutez les URL requises dans la liste des
exclusions et attribuez-l e ur Alu't ®trdts ®
e Si vous souhaitez interdire | ' ac Exclssiohs, @oateztles URLs si t es,
requises 7 la |liste deseueaxldirdiistiacdns, puis attribuez
7. CochezlacaseActi ver | a rechafricihed's®ctuiri s®el e mode de recherch
8. Cliquez sur le bouton Appliquer afin d'enregistrer les modifications introduites.
T ELECHARGEMENT
Vous pouvez do®ffiindahi dres qweels' wWtei | i sateur pourra t® ®charger
» Pour restreindre |l e t® ®&chargement de :fichiers depuis Inte
1. OQuvrezlaf en°tre principale de | "'"application
2. Dans |l a partie inf®rieur eectidneColna rftd re°.tPrag,eng@llecti onnez | a
3. Dans |l a fen°tre qui s' Gonfiguration damsiegroupe cordenant lelcenpte atilisateum
La fe@déntrret| e sPareent al
4, S®l ect i onnCerfiguratianngpets dans | a par td @&l gctuicchrenedze lla s emtlitc
T®l ®char.gement
5. Dans | a partie droite d®etliaefren®etrcontaddez | a case
6. S®l ectionnez | a cat®gorie de fichiers dont | e t® ®charge
7. Cliguez sur le bouton Appliquer afin d'enregistrer les modifications introduites.
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COMMUNICATION AL 'AIDEDE CLIENTSDEM ESSAGERIE INSTANTANE E

Le ¢
l esq
cont
pr ®s

Si |
ci s
mes s
contact.

Le ¢

La v

suivants :

ontr!le de |l a communication 7 | ' aide dre!lcd idckas sc aret aetsss ae
uels | es communications sont autori s®es, |l e bl ocage des
enu des messages. Vous pouvez cr®er une |iste dae contact
ence dans | es messages sera voe®rifi®e et d®signer |l es don
'"®change de messages instantan®s avec un contact est int
eront sbliomdw®smatliens relatives aux messages bloqu®s, ains
ages, sont consign®es dans un rapport. Le rapport repren
ontrtle de | a corlmi@esquoantdsance poss de | es

Si |l e client de messagerie instantan®e a ® ® |l anc® avant
correspondance n'aura |ieu tant que | e client de message
I n'y aura pas rrespondarcenen cas d'udlisation d'ung@roxy HTTP.

ersion actuelle du Contr*le Parental prend en charge | e
ICQ;

QIP;

Windows Live Messenger (MSN) ;
Yahoo Messenger ;
GoogleTalk ;

mIRC ;

Mail.Ru Agent ;
Psi;

Miranda ;

Digsby ;

Pidgin ;

Qnext ;

SIM;

Trilian ;

Xchat ;

Instantbird ;

RnQ ;

MSN ;

Jabber.
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Cert
s®cu

» Po

1.

2.

ains clients de messagerie instantan®e, par exemple, Yah
ri s®e. P drafic de zes appligagiang, il fhueactiverlanal yse des conf(cepaged2s crypt ®e

ur | imiter |l es communications via |l es clients de message

Ouvrezlaf en°®°tre princiopal e de | applicat

Dans |l a partie inf®rieure deolna rftdme®.tPragg,eng@llecti onnez | a

Dans |l a fen°tre qui s' Ganfiguration dahsiegroupecorgenant lelcempte wtilisateumn
La fe@dntrretl|l e sPavreent al

S®| ect i nglenCerfiguratian, puis dans | a partie gauche de | a fen-°t
Messageries i.nstantan®es

Dans |l a partie droite detliaefrenetcontaddrez | a case
Composez |l a |liste des contacts autoris®s ou interdits

a. Dans la liste Contacts, cliquez sur le bouton Ajouter un contact.

b. Dans | a Ndugeafcontaetqui s' ouvre, s®l ectionnez un -kontact da
manuellement.
Si vous souhaitez autoriser | es communi cabAu toontsiochéla que men

case Interdire les communications avec les contacts qui ne figurent pas dans la liste.

Cliquez sur le bouton Appliquer afin d'enregistrer les modifications introduites.

COMMUNICATIONS DANS L ES RESEAUX SOCIAUX

Le contr?] e idceatliaonc odramusn | es r ®seaux sociaux d®signe | e contr
communi cations sont autori s®es, Il e blocage des communicati on
des messages. Vous pouvez ¢to®es®sneul isterdetcontd®ci i audes
dans | es messages sera vo®rifi®e et d®signer | es donn®es pers
Si | " ®change de messages instantan®s avec Un ceoIctoandtacds toui mta
ci seront bloqu®s. Les informations relatives aux messages b
messages, sont consign®es dans wun rapport. Le rapport repren
contact.

Certains r®seaux sociaux, par exemple Twitter, wutilisent wune
applications, il faut activer| * anal yse des c oclpagxl2l)ns crypt ®es

®  Pour limiter les communicationsviales r ®s eaux soci aux, :proc®dez comme sui-t

1. Ouvrezlaf en°tre principale de | "'"application

2. Dans | a partie inf®rieure deolna rfldre°.tPrae,eng@llecti onnez | a

3. Dans |l a fen°tre qui s' Ganfiguration damsileqgroupecordenant lelcenpte atilisateum
La fe@dntrrell| e sPareent al

4, S®_Iectionr(]@rzfigura'timngbats dans |l a partie gauche RBR@®sbtauken-©°t
sociaux.

5. Dans |l a partie droite Aetliaefredelet contadchez | a case
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6. Composez la |iste des contacts autoris®s ou interdits
La composition de |l a |iste est accessible uniqguement qua
d'informations sur | '"utilisation des r®seaux sociaux.

a. Dans la liste Contacts, cliquez sur le bouton Ajouter un contact.

b. Dans | a Ndugealfcomtaetqui sS' ouvr e
manuellement.

, s®l ectionnez un -kontact d a
7. Si vous souhaitez autoriser | es communi c aAutoonrsiochenla que men
case Interdire les communications avec les contacts qui ne figurent pas dans la liste.

8. Cliquez sur le bouton Appliquer afin d'enregistrer les modifications introduites.

TRANSFERT D 'INFORMATION S CONFIDENTIELLES

Vous pouvez interdire |l e transfert de donn®es contenant des
instantan®e, |l es r®seaux sociaux et | ors de | "envoi des donn
liste d'entr®es contenant des donn®es confidentielles (par exe
Les tentatives de transfert des donn®es de la |liste sont blo
sont consigm@ers dans | e
®» Pourinterdire | e transfert de donn®es confidentielles, proc®d
1. Ouvrezlaf en®°tre principale de | "'"application
2. Dans | a partie inf®rieure deolna rftdre°.tPrag,eng@llecti onnez | a
3. Dans |l a fen°tre qui s' Gonfiguration damsiegroupe cordenant lelcenpte atilisateum

La fe@dntrret | e sPawreent al

4. S®| ect i onnCerfiguratianngpats dans | a partie gauche Benh@efen-°t
personnelles.

5. Dans | a partieedocherlbeseAe tli v efrenetrcontr | e
6. Composez |l a |iste des donn®es personnelles dont | e trans
a. DanslalisteDonn®es per,zlguenserllelbeuton Ajouter.

b. Dans | aDben®tseper quosiouvelsdisssez les informations dont vous souhaitez
interdire le transfert.

7. Cliquez sur le bouton Appliquer afin d'enregistrer les modifications introduites.

RECHERCHE DE MOTSCLE S

Vous pouvez vO®rifier sisbhheuprveapbedaokceedes!| tatiméessagerie
et I ors de | '"envoli des donn®es sur | es sites Web contient de
La pr®sence de mots cl ®s de |l a |listerapmms | a correspondance

|l e contrtl e

La recherche des mots cl ®s n'est pas possible si
11l e des visite

instantan®e ou |l es r®seaux sociaux et l e contr
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» Pour _contrller |l a pr ®sencer rdees port csa Mo®e ea tmi cha®rss dlaenss d an rc®e s
comme suit :
1. Ouvrezlaf en°tre principale de | "'"application
2. Dans | a partie inf®rieure deolna rftdre°.tPrag,eng@llecti onnez | a
3. Dans |l a fen°tre qui s' Goanfiguration damsiegroupe cordenant lelcenpte atilisateum

La fe@éntrrel | e sPavreent al

4, S®l ect i onnCerfiguratianngpaets dans | a partie gauche Mas |l a fen°t

cl ®s
5. Dans |l a partie droite QAetliaefrenetcontaddrez | a case
6. Composez la |iste des mots c¢cl ®s qu'il faut rechercher da

a. Danslaliste Mot s ,cliguessurle bouton Ajouter.
b. Dans | a Mbeé nduits®ure, saisissez les mots ou les expressions™ sur veil |l er.

7. Cliquez sur le bouton Appliquer afin d'enregistrer les modifications introduites.

CONSULTATION DESRAPP  ORTS SUR LES ACTIONS DE L 'UTILISATEUR

Vous pouvez consulter | es rapports sur | es aehtahsad®t ®haqunoteé

ainsi que pour chagque cat®gorie d' ® ®nement contrt!l ®.

®» Pour consulter |l es rapports sur |l es actions de | 'utilisate
1. Ouvrezlaf en®tre principale de | "'"application

2. Dans | a partie ins®Fepeuirendenlntafldet.tPragrent al
3. Dans |l a fen°tre qui s' Gonfiguration damsilegroupe cordenant lelcenpte atilisateum
La fe@dntrret| e sPavreent al

4. S®l ecti onnRamports’ ongl et

5. Dans lapartie gauchedelafen°tre, s®l ectionnez | a section portant | e |
contenu cont r ! [UBlisationddnternetoweDopnne®es per.sonnel |l es
La partie droite de |l a fen°tre affiche | e rapport sur | e

Z ONE DE CONFIANCE

La zone de confianceest wune | iste d' objets ignor®s par | "'"application.
d'exclusions de la protection de Kaspersky Internet Security.

La zone de confiance est lisiedesnapplisaioas ds eomfianteacf. beativre"Cothpositioade la

liste des applications de confiance"”™ | a 1f3xeddesr gl es d '(cé sectiondGri ®ant i on de r "gles d'

| a 1p4pgen fonction des particularit®s des objets avec | esqu
l'ordinateur. Il faudrapeut-° t re i nclure des objets dans | a zoneldgueohf aanc:t
“ un objet ou " une application quelconque alors que vous °t

absolument aucun danger.
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Par exempl e
posent aucu
Blocchot es |

, Si vous estimez que | es -notegde MisrosafttWintiowsn®s p
n danger et ne doivent pas °tre analys®s (v
a |liste des applications de confiance afin

Deplus, certaines actions jug®es dangereuses peuvent °tre sans
s®ri e de programmes. Ainsi, | '"interception des frappes au cl
permutation automatique de la disposition du clavier (par exemple, Punto Switcher). Afin de tenir compte des
particularit®s de tels programmes et de d®sactiver I|les contr!?
applications de confiance.

Quand une applicationestaj out ®e ~ |l a | i ste des applications de -cinenfi ance
sera pas contr!'!| ®e (m°me |l es activit®s suspectes), ni l es re
ex®cutable et | el ipaatciecsrs udse dceonf'iagprppce seront toujours soumi s
enti rement | ' application de | ' analyse, il faut recourir aux
Le recours aux exclusions d'applications catauedfsi pmnodldaeanels' a
compatibilit® entre Kaspersky Internet Security et d'autres
du trafic de r®seau d'un ordinateur tiers par Kasagugmestdtey | nt e
|l es performances de | 'ordinateur, ce qui est particuli remen
A |l eur tour, l es r gles d'exclusion de |l a zone de confiance
°te employ®es par des individus malintentionn®s pour -nuire
m°mes n'ont pas de fonctions malveillantes, mais elles pourr
malveillant. Cettec at ®gori e reprend | es applications d'administration
utilitaires de suspension ou d'arr°t de processus, |l es enreg
passe, |l es mnum®radt qqures ,a et c. Kaspersky I nternet Security peu
bl ocage, il est possible de cr®er des r gles d'exclusion de
Lar — gl e d' estucdnsembleaeconditions qui, s i ell es sont v®rifi®es, entra’“ " ne |
r®al i s®e par Kaspersky I nternet Security. Dans tous |l es autr
|l es composants de |l a protecti®onprondotr mdmeeti®f iamixs ppo@am ¢ e &%
Les r gles d'exclusion de | a zone de confiance peuvent °tre
exemple, I'Antivirus Fichiers (cf. section "Antivirus Fichiers" ™ | a 8p)d'Anevirus Courrier (cf. section "Antivirus

Courrier"” | a 8p)d'Anavirus Internet (cf. section "Antivirus Internet"” | a 98)a)g,e ou | ors de | ' ex®cu
d'analyse.

DANS CETTE SECTION

Composition de la liste des applications de CONFIANCE .........ocuiiiiiiiiiii e 163
Cr®ation de r .g.l.es...d X CllsS 0 164

COMPOSITIONDE LALIS  TE DES APPLICATIONS DE CONFIANCE

Par d®f aut Kaspersky Internet Security analyse | es objets ou
l ogiciel etitc®nde !tteutlesacltesy activit®s (programme et r ®seau)
“ la |iste des applications de confiance, Kaspersky Internet

®» Pour ajouter une applicationarncd,a fdricd®&deaz sc eamprpd iscwitti ons d
1. Ouvrezlaf en°tre de configuration de | "application

2. Dans | a partie gauche d@€akramfeénetsr ay@ldedwd®si o-sdienz clta oo u s
Menaces et exclusions.

3. Dans la section Exclusions, cliquez sur le bouton Configuration.

4, Dans | a

fen°tre quiAppdicatbonsvde eonfiasce,u sodvroenzglleed menu de s®I ect
| "applicati

on Ajouter. ai de du bouton




M ANUEL DE L'UTILISATEUR

5. Dans | e menu d®roul ant, ¢ hoiAgplicatiorszo ul 'saRd pelcit capfaromueir d & nosp tli a
pour indiquer | e chemin d'acc s au fichier ex®cutable de
6. Dans | a ExXcleasiohg poer I'applicationq u i s'"ouvre, cochez | es cases en re
I'application qu'il ne faut pas analyser.
CREATION DE REGLESD 'EXCLUSION
Si vous wutilisez des applications que Kaspersky I nternet Sec
par des individus malintentiosn@o«np®ers,niuilrest Icomsai hat®eudr
d'exclusion pour celles-ci.
» Pour cr®er une r gle d'exclusion, proc®dez comme sui-t
1. Ouvrezlaf en°tre de configuration de | "application
2. Dans |l a partie gauche dlPaFramféecarsPayv®@ldantsi d-smaienz cltda osi0ou s

Menaces et exclusions.
3. Dans la section Exclusions, cliquez sur le bouton Configuration.
4 Dans |l a fen°tre quiR g'l @sv rdeé eciquézsus|é utonApltert

5. Dans | aRfghtet deé equisl' wsuivare, d®f i ni ssez | es param tres de |

PERFORMANCES ET COMPA  TIBILITEAVEC D 'AUTRES
APPLICATIONS

Dans |l e contexte de Kaspersky Internet Security, |l es perform
que la consommationd’ ®ner gi e et | "utilisation des ressources de | "ordi

Kaspersky Internet Security permetdes ® | ecti onner di ver s e Jcf seatibmr®P@y®Ir e etsi @dre dnesiaces
cat ®gories de ménalcedpSagene ilf'i ®@pl i cati on d®couvrira durant

Dans | e cadre de | "utilisation d'un ordinateur portabl e, | a
particuli rement i mportant. En pauoti tubrdrnataureehelahmi de®
Kaspersky I nternet Security requi rent (¢oecionnereentd®Kasperskys | mpor t
Internet Security sur un ordinateur portable (cf. section "Economied ' ®ner gi e en cas d' al’i nMeant ati or
page165) per met de reporter automatigquement | 'ex®cution des t Oc

d'alimentation via | a batterarege cdee qcuet tpemnodssdnalyse pex@anolesotmilsee r |
temps morts de l'ordinateur (cf. section"L ancement des t-@lanh e sl ae bf6haprenet de lareer les
t©ches " forte istguand®l derdessadbenucen' est pas utilis®.

L'utilisation des ressources de l'ordinateur par Kaspersky Internet Security peut avoir un effet sur les performances des

autres applications. Pour r®soudre | es pr obnentatiensleldcha®ge au f on
du processeuretdessous-s y st  me de di sque, Kaspersky I nternet Security s
c de des ressources flusectiemUR® peasr taiptpiloinc adtei salimateus pendantla es de | ' o
recherche devirus"”™ | a 166xquidournent sur l'ordinateur.

En Mode Jeux (cf. page 167), I'affichage des natifications sur le fonctionnement de Kaspersky Internet Security est

automatiquement d®sactiv® quand | es autres applications sont | an
La proc®dure de d®sinfection avanc®e en cas d'infection acti
qui peut ®gal ement avoir diens eddterte suapgpglei datnicdn ©.nnleememas ®c h

| "application de | a technol ogickpagedtsy ®phratdo®vidt enel enf ed®ma
de l'ordinateur.
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DANS CETTE SECTION

S®l ection des cat®gori.es..de...men.ac.es..i.dent.i.f.i.®es........165
Economie d' ®nergie en cas..d!.al.i.ment.at..on..v.i.a..l.a..bat.tle5r
R®paration de .. .i.nf e Cl 0 @l i Voo 165
R®partition des ressources de | ' ar.di.nat.eu.r...penda.n.t...|166
Lancement des t-@aNh. .S . e 8l .l s 166
Utilisation en mode..pl.ei.n..@c.r.an...Made..j.eLX ... 167

SELECTION DES CATEGOR  IES DE MENACES IDENT  IFIEES

Les menaces qui peuvent °tre d®couvertes par Kaspersky Inter
selondiverses caract®ri stiques. L'"application d®tecte toujours | es
Il s'"agit des programmes qui peuvent occasionner | es d®gots
l'ordinateur,ilestpossi bl e d' ® argir |l a |iste de menaces d®couvertes e
| ®gi ti mes qui pourraient °tre utilis®es par un individu mal:i

» Pour s®l ectionnerenacexat ighden teisf ider:ym proc®dez comme suit
1. Ouvrezlaf en®°tre de configuration de | " application

2. Dans |l a partie gauche delakramféntsr ayv@ldadtsi d-smaienz cltda osi0u s
Menaces et exclusions.

3. Dans |l a partie liqeekdurde bduon Coafigliratiorisirteu® soD®t ¢ati osteées
menaces suivantes activ®e

4. Dans | a Ménacesguwie s' ouvre, cochez | a case en regard de | a ¢

ECONOMIED 'ENERGIEEN CASD 'ALIMENTATION VIA LA BATTERIE

Afin d' ®conomiser |l es batteries des ordinateurs portables, v
antivirus et de mises © jour programm®es. Le cas ®ch®ant, il
lancer la recherche de virus manuellement.

» Pour activer |l e mode d' ®conomie d' ®nergie en cas d'aliment
1. OQOuvrezlaf en°tre de configuration de | "application
2. Dans |l a partie gauche de€akamfeéenet®dy ayv@ldantsi d-smaienz cltda oo u s
Economie d' ®nergi e
3. Dans |l a partie droite WdNe Ipasfdmrmhntcree, |¢antae z slea pcaoge amm®e
d'alimentation via la batterie.
REPARATIONDE L 'INFECTION ACTIVE
Les programmes malveillants actuels peuvent s' i ntroduire au niveau | e plus bas du
prive en pratique de |l a possibilit® de | es suppri mer. En cas
Kaspersky Internet Security propose I'utilisation de latechnol ogi e de r ®paration de | "'"infectio

neutraliser la menace ou de la supprimer de I'ordinateur.
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A la fin de |l a r®paration de | '"'"infection active, | "'"apelicati
lordinateura r ed®marr ®, il eshecanaky s fReeadionpPlraotce®edrur e d' ex®cuti on
analyse compl t'é Ha 5pagedi nateur
®» Pour que Kaspersky Internet Security applique latechnologi e de r ®paration de | 'infection
suit :
1. Ouvrezlaf en°tre de configuration de | "application
2. Dans |l a partie gauche delakFramfénetsr ayv@ldadmtsi d-smaienz cltda osi0u s
Compati.bilit®

3. Cochezlacase Appliquer | a technol ogie de r®paration de | '"infectio

REPARTITION DESRESSO URCESDEL 'ORDINATEUR PENDANTL A
RECHERCHE DE VIRUS

L'ex®cution des t©O©ches d' anal yse augmentse sltadmdbgas,gegui du pr oce
ralentit | e fonctionnement d'autres programmes. Lorsqu'une t
arr°te par d®f aut | ' ex®cution des t©ches d'analyse et |ib re
llexi ste cependant toute une s®rie de programmes qui sont | anc
gui travail-plan. eRPoarrque el analyse ne d®pende pas du foncti
|l eur c®deuwdcedes resso
®» Pour que Kaspersky Internet Security reporte | 'ex®cution d

applications ralentit, proc®dez comme suit

1. Ouvrezlaf en®tre de configuration de | "application

2. Dans |l a partie gadanclhsectah®akamféntsr ayv@Inecdtsi o-seatienz | a sous

Compati.bilit®

3. CochezlacaseC®der | es ressources aux autres applications
L ANCEMENT DES TACHES EN ARRIERE -PLAN
Pour optimiser la charge sur les ressources de l'ordinateur, Kaspersky Inter net Security r®alise | a re
d'" outils de dissimulation d'activit® en arri re plan et |l anc

en mode veille.

La recherche p®riodique des r oot k btte srdiratews. ka®echetclee dypespascplasnt que v
de 5 minutes et utilise les ressources minimales de I'ordinateur.

Les t©ches suivantes peuvent °tre ex®cut®es pendant | es temp
e |la mise " jour automatique déeapplidaos,es anti virus et des mo
e | "analyse de Il a m®moire syst me, de |l a section syst me e

Les t©ches pendant | es temps morts de | "ordinateur s'activen

| " ®conomi seur d' ®dant@mmnuttsoncti onne pe

Lors du fonctionnement de | ' ordinateur via |l a batterie, | es
ex®cut ®e s .

Apr s |l e |l ancement -pdleasn,t Ccehvers eexn® caurtGecsrt eso'nanfafi ir (efhsettemh & Osc hlees
"Admi ni stration des t©ches d""anal ¥ppaeg.e Gesti onnaire de t©O©ches
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DANS CETTE SECTION

Recherche d'outils de dissi.mul.at.i.o.n..d./.ac.t.i.v.i..t.®..e.n...a.rle7i

Analyse en mode VEIlle de I'OFQINALEU ............oiiiiiiiiiee et e e e e e s e e e e e e s e et bb e et eaeseasntbaeeeaeeaans 167

RECHERCHE D 'OUTILS DE DISSIMULAT  ION D 'ACTIVITE EN ARRIERE PLAN

Kaspersky I nternet Secur i t youtis@eadlssinmlatiod dac tr iegéhte ®t@fea ut®g ul @ o eaes df

vous pouvez d®sactiver | a recherche d'outils de dissimulatio
» Pour d®sactiver |l a recherche r®guli re d'outils de dissi mu
1. Ouvrezlaf en®°tre de confitpur ati on de | " applica
2. Dans |l a partie gauche ddnalysedé lemlihdteurechoissenlssols-aectdre ct i on
Param tres .g®n®r aux
3. CochezlacaseEx®cuter |l a recherche r®gul i r e dansdapadrtietrsitedee di s si

la fen°tre.

ANALYSE EN MODE VEILLE DE L 'ORDINATEUR

L'"analyse de | '"actualit® des bases et des modules d' appl
veille de | "ordinateur. Si une mise 7 jourlasmiseqliUi $®us
automatique se | ance. La date et | ' ®tat de |l a derni re e
deuxi me ®tape. Si |l a t©che en mode veille de | ' ordrefoiat e
ou suspendue, alors |l a t©che d' analyse de |l a m®moire sys
|l anc®e.

cat
|l on
®cu
r n
" me

~c X 0o

d r en mode veille est ex®cut ®e avec |

ouverte des menaces masqu®es.

L'analyse de | "o

r a
augmentelapr obabi |l it ®

i nat eu
de d®c
Quand | "utilisateur revient ° son ordinateur, la t©che ex®cu
0% | "analyse de | '"ordinateur a ®t® i nt eernrdonap ui'e cees tp om@&nor i s ®e

Si | " ex®cution de t©ches en mode veille de | "ordinateur est
mise © jour reprendra © z®ro | a prochaine fois.

» Pour d®sactiver | 'ex®cution de te@dHes peamdcaRdte zqwe nneo rsdiiirnta
1. OQuvrezlaf en°tre de configuration de | "application

2. Dans | a
Tt

partie gauche ddénalysedélemihdateurechoisbseanlasols-gectore ct i on
Par am es

r .0®n®r aux

3. Dans | a partie droitecadeeR®ad ifsermr® tlrea,nad®csaecleeaz moade veille

UTILISATION EN MODEP  LEIN ECRAN . MODE JEUX

L'utilisation de certaines applications (principalement des
certaines foncti onmemétBeac®ity: dpakKaspempkg, |l es fen°tres de noti
dans ce mode. Bien souvent, ces applications requi rent ®gal
rai son pour |l aquell e | ' e xaspauskyilntemet Seeurity geut taentircesapplicéiecnh.e s d e
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Pour ne pas devoir d®sactiver manuell ement | es notifications
mode plein ®cran, Kaspersky I nternetntSelceusr iptayr apne rtnreets dger @mcoed ic
Quand | e Mode Jeux est utilis®, |l es param tres de tous | es ¢
Il "utilisateur passe en mode plein ®cran afin de garigenle i r | e
mode plein ®cran, |l es param tres de | '"application reprennent
®cr an
» Pour activer | e mode jeu, proc®dez comme sui-t
1. Ouvrezlaf en®°tre de configuration de | "application
2. Danslapartiegauchede | a fen°trePadamstkl as,saw®@lned®tsi o-seatienzModea s ou s
Jeux.
3. Cochez la case Utiliser le Mode Jeux etdanslegroupePar am tresedudpsebubk, d®finisse
param tres indispensables de | '"utilisation du Mode Jeux.

AUTODEFENSE DE K ASPERSKY INTERNET SECURITY

sky I nternet Security prot-—cge |l es or

Dans |l a mesure 0% Kasper
i | s s elogses e fonctiornénieht terK@perslydntemet Becwity,d i nat eur

tentent, une fois qu'
voire de supprimer I'application de I'ordinateur.

La stabilit® du syst me de protection de | "'"ordinateur est ga
contre | '"inteiadW®Wigo®s™ "diKatspreces ky | nternet Security.

L'"autod®f ense de Kaspersky Internet Security emp®°che | a modi
Il e di sque, des processus dans | a m®moire et rotediehcantmer egi st r eme
I "administration externe permet de bl oquer toutes |l es tentat
Sous |l es syst mes d'exploitation 64 bits et sous Microsoft W
dauto d ®f ense de Kaspersky Internet Security contre | a modifica
di sque ou contre | a modification ou | a suppression des cl ®s

DANS CETTE SECTION

Activation et d®sact.i.v.at..an..de..l. aut.od®f.ens.e...... 168

Protection contre 'adminiStratiON ©XEEIME .........ciiiiiiiiiiiiiie ettt e e e e sttt e e e e e s ettt e e e e e e s aaseteaeeeaeeeaanstaeeeaeeeesansbaeeeeens 169

ACTIVATION ET DESACTI  VATIONDEL 'AUTODEFENSE

L'autod®f ense de Kagpdryslytl ratcdri ve®e Peac do&f aut . Le cas ®ch®a
| "aut od®f ense.
» Pour d®sactiver | 'autod®fense de Kaspersky Internet Secur.i
1. Ouvrezlaf en®°tre de configuration de | "application
2. Dans | a parti e g,ahoisidsezladoas-secionAeh d U ® EHanelasectonPar am tr es

avanc®s

3. Dans |l a partie droite de |Actfienmén rle', AdiRic®®feens®nnez | a c
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PROTECTION CONTREL 'ADMINISTRATION EXTER NE

La protection contre I'administration externeestact i v®e par d®f aut. Le cas ®ch®ant, vous
protection.

11 arrive souvent qu'il faille utiliser une application d'ad
protection contre | 'admi miugt rgatriammn iextlerumre feoxntctd otnine@e.ntR il
la liste des applications de confiance (cf. section "Zone de confiance"™ | a 12pget acti veNephse param t
surveil |l edelbappleation. vi t ®

» Pour d®sactiver | a protection contre I ' administration exte

1. Ouvrezlaf en®°tre de configuration de | "application

2. Dans | a partie gauche de -skecionAen d t ®&densla edionPiag aees t1 a sous
avanc®s

3. Dans le groupe Administration externe, cochez la case Interdire I'administration externe du service
syst . me

QUARANTAINE ET SAUVEG  ARDE

La Quarantaneest un r ®f ®renti el sp®ci all | gunienh ®b erf getl®ss pfairc Wiesr v i p
ne peuvent °tre r®par®s au moment de | a d®couverte.
L'"objet potentiellement infect® peutlandlyseramsi quelpam'Aniivirus® et mi s e
Fichiers, I'Antivirus CourrieroulaD®f ense Proacti ve
Les fichiers sont plac®s en :quarantaine dans |l es cas suivant
e Le code du fichier est semblable " celui d'une menace <co
structure ®voque cell e d' un pr osglanalmivase. Dassicescasi ¢ fickaenest, mai s
pl ac® en quarantaine suite “ | '"analyse heuristique penda
Courrier, ainsi que pendant | a recherche de akfentds . Le m®
faux positifs.
e La s®quence d'actions r®alis®e par | ' objet est suspecte.
|l "analyse de son comportement par | a D®f ense Proactive.

Les fichiers mis en quar ant a iAveele tengs, lesirdorn@toresrsur lesnbuvellas c un danger
menaces et | es modes de | eur r®paration apparaissent, et il
fichier qui se trouve en quarantaine.

La Sauvegardee st pr ®vue pourdelsa copneasr @&t is@amnvegarde des fichiers s
r®paration.

DANS CETTE SECTION

Conservation des fichiers en quarantaine et dans la SAUVEQArde ...........cc.uvviiiiei ittt eeraeee e 170
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Anal yse des fichiers en qu.adtl.ant.ai.ne..ap.r..s..l.a..mi.s.e..’..1720
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CONSERVATION DESFICH  IERS EN QUARANTAINE ET DANS LA
SAUVEGARDE

La dur ®e maximale de conservatijomrpar Lé®f abj edss sobhjtesspest m
p®riode. Vous pouvez annul er | a mowlsmodfiecti on sur | a dur ®e de

En outre, vous pouvez indiquer la taille maximale de la quarantaine et de la sauvegarde. Une fois que la taille maximale
est atteinte, |l e contenu de | a quarantaine et de | a @sauvegar
pas de limite sur la taille maximale.

®» Pour configurer | a dur®e maximale de conservation des obje

1. Ouvrezlaf en°tre de configuration de | application
2. Dans | a partie gauche d&alkamfeéenets,r ayvtbihezdsous-sectianect i on
Rapports et stockages.

3. Dans | a partie droite densérnatiohdes Objetseelaquarantainé etdedar ou p e
sauvegarde, cochezlacaseSuppri mer | eseobje@eds qaprz $a dur ®e maxi mal e
objets en quarantaine.

» Pour configurer |l a taille maximale de | a quarantaine ou de

1. Ouvrezlaf en®tre de configuration de | application

2. Dans |l a partie gauche deakramfeéntsr ay®@ldadEsous-sctienect i on
Rapports et stockages.

3. Dans | a partie droite densérnatiohdes Objetseelaquarantainé etdedar ou p e

sauvegarde, cochez la case Taille maximale et indiquez la taille maximale de la quarantaine et de la
sauvegarde.

MANIPULATION DESFICH  IERS EN QUARANTAINE

La quarantaine de Kaspersky Internet Security permet d'ex®cu
e Mettre en quarantaine |l es fichiers qui selon vous sont i
e Analyser |1 es f i chi ieedelaeemsiomaataeleaesbasas deeKaspersky Iraernet Security ;

e Restaurer | es fichiers dans | es dossiers 0% ils se trouv
e Supprimer | es fichiers s®l ectionn®s de | a quarantaine

e Envoyer | es fi chikasperskelabmpur analgeat ai ne
Vous pouvez mettre un fichier en quarantaine d'une des m®t ho
e Viale bouton Placer en quarantained ans | aQuammdiner e

¢ Viale menu contextuel du fichier.

®  Pour placer le fichier en quarantaine depuislafen °t r e Quar antaine, :proc®dez comme sui
1. Ouvrezlaf en®°tre principale de | "application
2. Dans | a partie inf®rieure deudramtaiheen°tre, s®l ectionnez | a

3. Sous l'onglet Quarantaine, cliquez sur le bouton Placer en quarantaine.
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4. Dans | a u soavfetchosissgz le fichier qu'il faut placer en quarantaine.

®» Pour placer un fichier en quarantaine = :I aide du menu con

1. Ouvrez |l a fen°tre de | ' Assistant de Microsofmettrddnndows et
gquarantaine.
2. Cliquez sur | e bouton droit de |l a souris pour ouvrir |e

Copier dans la quarantaine.

®» Pour analyser un fichier en qgquarantaine, proc®dez comme su
1. OQuvrez | a f en?®fappkcatipnr i nci pal e de
2. Dans |l a partie inf®rieure deaudramtaihen°tre, s®l ectionnez | a
3. Sous l'onglet Quarantaine, s®l ectionnez | e fichier qu'il faut anal yse

4. Cliquez sur le bouton Analyser.

» Pour restaurer un fichier cdnemesiuits | a quarantaine, proc®dez
1. Ouvrez | a fen°tre principale de | "application.
2. Dans | a partie inf®rieure deudramtaiheen°tre, s®l ectionnez | a
3. Sous l'onglet Quarantaine, s®l ectionnez | e fichier qu'il faut restaur

4. Cliquez sur le bouton Restaurer.

®» Poursupprimer un fichier depuis |l a quarantaine, proc®dez comme
1. Ouvrez |l a fen°tre principale de | '"application.
2. Dans | a partie inf®rieure deudrantaiheen°tr e, s®l ectionnez | a
3. Sous l'onglet Quarantaine, s ®| ectionnez | e fichier qu'il faut suppri m
4 Cliquez sur | e bouton droit de | a souris pour ouvrir |e

Supprimer.

®» Pour envoyer | " objet en quarantaine °~ Kaspersky Lab pour ®
1. Ouvrez | a fen°tre principale de | "application.
2. Dans |l a partie inf®rieure deaudrantaihen®°tr e, s®l ectionnez | a
3. Sous l'onglet Quarantaine, s ®| ecti onnez | e fichier qu'il faut envoyer

4. Cliquez sur | e bouton droit de | a souri s tignealoptomuvrir | e
Envoyer pour ®tude

MANIPULATIOND 'OBJETS DANSLASAUVE GARDE

La sauvegarde de Kaspersky I nternet Security permet d' ex®cut

e Restaurer | es fichiers dans un dossi eretrab®entavan®le ou dans |
traitement par Kaspersky Internet Security ;

e Supprimer |l es fichiers s®l ectionn®s ou tous |l es fichiers
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®» Pour restaurer un fichier depuis |l a sauvegarde, proc®dez c
1. OQuvrez | a fen°tre ipmincipale de | "applicat
2. Dans |l a partie inf®rieure deaudramtaihen°tre, s®l ectionnez | a
3. Sous l'onglet Sauvegarde, s ®l ecti onnez |l e fichier qu'il faut restaur e

4. Cliquez sur le bouton Restaurer.

» Pour supprimer un fichier depuis |l a sauvegarde, proc®dez ¢
1. OQuvrez | a fen°tre principale de | " application.
2. Dans |l a partie inf®rieure deaudramtaihen°tre, s®l ectionnez | a
3. Sous l'onglet Sauvegarde, s ®|l ecti onnez |l e fichier qu'il faut suppri me
4. Cliquez sur le bouton droit de la souris pour ouvrirlemenu contextuel du fichier, puis

Supprimer.

» Pour supprimer tous | es fichiers depuis |l a sauvegarde, pro
1. Ouvrez | a fen°tre principale de | "application.
2. Dans | a partie inf®rieure deudramtaiheen°tre, s®l ectionnez | a

3. Sous l'onglet Sauvegarde, cliquez sur le bouton Purger le dossier de sauvegarde.

ANALYSE DES FICHIERS  EN QUARANTAINE APRES LA MISE A JOUR

Si |l *analyse du fichier n'"a pas permis de do®f iontr iexfaedte@,e nit|
pl ac® en quarantaine. 1 se peut, apr s |l a mise ° jour des b
menace et | a supprimer. Vous pouvez activer | '"analyse aut oma
jour.
Nous vous conseillons d'examiner fr®quemment | es fichiers en
Certains fichiers pourront °tre restaur®s dans | eur empl acem
® Pour activer l'analyse des objetsen quar antaine apr s |l a mise ~ jour, proc®de

1. OQuvrezlaf en°tre de configuration de | "application

2. Dans |l a partie gauche de | a MEsét flecpropashnoP &r asmetzr ela nde | laa

mise . jour
3. Danslegroupe Av a n,co®BhezlacaseAnal yser |l es fichiers en quarantaine a

OUTILS DE PROTECTION COMPLEMENTAIRE

Afin d'ex®cuter des t©ches sp®cifiques ~ | a protection de |
d'Assistants et d'outils.

e L'Assistant Kaspersky Rescue Disk permet de cr ®er wune i maq
Kaspersky Rescue Disk sur un support amovible afin de po
une attaque de virus gr Qppertamaovibld ®angersky Res@ie Risk intarvient ddnge s
|l es cas d'infection qui rendent | a r®paration de | ' ordin
outils de r®paration.
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e L' Assistant de suppressi on deeecherchaatlasuppressiarcdesitracest ® est pr ®
d'activit® de | "utilisateur dans |l e syst me ainsi gue de
d'"accumul er des donn®es sur | "activit® de | "utilisateur.

e L' Assistant de restaur atuipemidersy ets morpeampmetonde et | es t
mal veill ants dans |l e syst me.

e L' Assistant de Configuration du navigateur est pr®vu pou

Microsoft Internet Explorer dans le but de supprimerlesvul n®r abi |l it ®s potentiell es.
Tous |l es probl mes d®couverts par |l es Assistants (sauf | 'Ass
regroup®s en fonction du danger qu'ils repr®sentent peour | e
Kaspersky Lab proposent un ensemble d'actions dont | 'ex®cuti
probl ®matiques du syst me. ||l existe trois groupes de probl ™~

e Lesactionsvivement recommamm®etsent de supprimer | es probl mes q

s®rieuse pour | a s®curit®. (| est conseill ® d'ex®cuter d

pour supprimer la menace.

e Les actions rveicsoemmuprpd®ener | es probl mes qui peuvent pr®s
®gal ement conseill ® d'ex®cuter | es actions de ce groupe

e Les actions comnmlt®mpe ®vaiesepour suppri mer acteeBbemgnraacht  mes q

danger mais qui 7 | '"avenir pourraient menacer | a s®curi-t
protection totale de | "'"ordinateur mais peut, dans certai
d ®f i miullisatew (par exemple, les cookies).

DANS CETTE SECTION
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SUPPRESSION DES TRACE S D'ACTIVITE

Lorsque vous utilisez votre ordinateur, VvoOos acdtveydut ®s sont e
recherches |l anc®es par | '"utilisateur et aux sites visit®s o]
d'"applications et ° | '"ouverture et ° | '"enregistrement de fic
fichiers temporaires et bien d'autres encore.

Toutes ces sources d'informations sur | "activit® de | "utilis
des mots de passe) que |l es individus malimnitleinsattoeam®sn@eopos ai
connai ssances suffisantes pour emp°cher | e vol d'"information
Kaspersky I nternet Security propose un Assistant de suppress
traces d' acstaitveiutr® ddaen sl 'luet islyist  me ai nsi gue | es param tres du
r®colter des informations sur cette activit®.

Il ne faut pas oublier que des informations sur | "aectivit® d
L'"ex®cution du moindre fichier ou |"'"ouverture de n'importe (¢
Mi crosoft Windows enregistre une multitude d' ®v®nements qui

nouvel |l e deex ®c'uAsisoinst ant de suppression des traces d'activit®
| " ex®cution ant ®rieure de | '"Assistant. Certains fichiers, pa
°tre utilis®s pamtl eo¥s Y £ts” me aze smesment suppri mPes par | ' Assi s
fichiers, | " Assistant propose de red®marrer | e syst me. Tout
ce qui signifie qu'ils stearnotntqu’e ntoruavceea ud 'da®ctoi uvietr@&.s en
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L' Assistant se compose d'une s®rie de fen°tres (®tapes) entr

Pr ®c ® éteSmivant. Pour quitter I'Assistant, cliquez sur le bouton Terminer. Pour interromprmree | ' Assi ¢
quell e ®tape, clAnmuleez sur | e bouton
» Pour supprimer |l es traces de | 'activit® de | 'utilisateur d
1. OQuvrez | a fen°tre principale de | " application.
2. Dans | a partie inf®rieure de&utilsa fen°tre, s®l ectionnez | a

3. DanslegroupeSuppression des dWeatasf@endcrievigu® s' oluw®cut erl i que

Examinons en d®tails | es ®tapes de | ' Assistant.
Etapel. D®b ut de | "utilisation de | "'"Assistant
Assurez-vous que l'option Rechercher les Traces d'acti vi t ® de la' W®tti® iss®d teecettri onn®e, pu

sur le bouton Suivant pour lancer I'Assistant.

Etape2. Recherche de traces d'activit®

L'"Assistant recherche | es traces d'activit® sur votre ofr
foislarec herche termin®e, | 'Assistant passe automati quement
Etape3. S®| ecti on des actions pour | a suppression des

A la fin de | a recherche, | "'"Assistant indique | es traces

d®barr.asse

Pour voir les actions reprises dans le groupe, cliquez surlesigne+si t u® © gauche du nom du g
Pour que | 'Assistant r®alise une action, cochez | a case
recommand®es et vivemen®cute®esmpad®d®f aont Bk vous ne so
action quelconque, d®s®l ecticbnnez | a case en regard de ¢

|1 est vivement d®conseill ® de d®cocher | es cases s®l ect
|l a s®curittemr.de | ' ordina
Une fois que vous aurez s®lectionn®ivhnes actions pour | "A

Etaped4. Suppression des traces d'activit®

L' Assistant ex®cute |l es actions s®l ectionn®es ~ | ' ®tape
durer un certaintemp s . La suppression de certainésrerbheesed®Pmatiag
I "ordinateur. L' Assistant vous pr®viendr a.

Une fois |l es traces d'activit® supprim®e, |'Assistant pa

Etape 5. Fin de |I'Assistant

Sivous souhaitez que | a suppression des traces d'activit®
de quitter Kaspersky Internet Security, cochezlacase Suppr i mer | es traces d'activit®
Kaspersky Internet Security ™ | a d e r nde l'Assistan® Siaqueavez l'intention de supprimer vous-

m°me | es traces d'activit® ° | " aide de | ' Assistant, sans

Cliquez sur le bouton Terminer pour quitter I'Assistant.
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CONFIGURATION DU NAVI GATEU R POUR LA NAVIGATION SECURISEE

Da

pa
au

Vo
po

L a
(p

ns certains cas, | e navigateur Microsoft I nternet Explorer
ram tres car certaines valeurs, d®finies par Ise9ruwthill imeast e
niveau de |l a s®curit®.
i ci guel ques exemples d'objets et de param tres utilis®s p
ur |l a s®curit®.
e Cache de fonctionnement de Microsoft Internet Explorer. Le cache conservelesdon n®e s t ®l ®c har g®e
depuis Internet, ce qui permet de ne pas |l es t® ®charger
t ® ®chargement des pages web et diminue | e trafic Intern
confidentielles etoffel a possi bilit® de conna’ tre |l es ressources Vi s
objets malveillants qui, | ors du balayage du disque, bal
mal intentionn®s peuvent desfes de messagerigpdas utilisate@snpolr@auygmedntersa a
protection, il est recommand® de purger | e cache apr s |
e Affichage de I'extension pour les fichiers de format connu. Pour faciliter la modification des noms des
fichiers, il est possible de ne pas afficher leurs extensions. Cependant, il est utile par fois pour l'utilisateur de
voir | '"extension r®elle du fichier. Les noms de fichier
de caract ernets ugnuei eixntietnsi on suppl ®mentaire avant | ' extens
ceciestunexemple.txt.com). Si | "extension r®elle du fich
partie du fichier avec | ' i mit abjeinalmeillaheconine anobjetmesi on et peu
pr®sentant aucun danger. Pour augmenter | a protection, i
pour les fichiers de formats connus.
e Liste des sites de confiance. Pour le fonctionnement correct de certains sites web, il faut les ajouter dans la
| iste de confiance. Par ailleurs, |l es objets malveill ant
cr®®s par |l es malfaiteurs.
configuration du navigateur podes|l probVvVigpasi dhat®cohag®ep
ar exemple, s'"ils wutilisent des ® ®ments ActiveX). Vogus po

zone de confiance.

L'"analyse et | a configuration dw mrawifdgtue wart i ©ontd uc mrafvii @easd eur
l es mises ° jour |l es plus r®centes du navigateur ont ®t® ins
pas |l e syst me vuln®rable aux actionse,deds Asnsdisviadus rn®adliignet eunn
peut °tre envoy® Kaspersky Lab pour anal yse.
L' Assistant se compose d'une s®rie de fen°tres (®tapes) entr
Pr ®c ® étesSmivant. Pour quitter I'Assistant, cliquez sur le bouton Terminer. Pour interrompre | "'"Assi:
quell e ®tape, clAnmuleez sur | e bouton
Avant de |l ancer | e diagnostic, fermez toutes | es fen°tres de
®» Pour configurer |l e navigateuoc®derz kammavisgati on s®curi s®e
1. OQuvrez | a fen°tre principale de | "application.
2. Dans |l a partie inf®rieure deutilsa fen°tre, s®l ectionnez | a
3. Dans le groupe Configuration du navigateurde | a fen°tre qui s' okw®cecuterl i quez
Examinonsend ®t ai |l s | es ®tapes de | ' Assistant.
Etapel. D®but de | "utilisation de | 'Assistant
Assurez-vous que l'option Analyser Microsoft Internet Explorera ®t ® s ®| ecti onn®e, puis ap

bouton Suivant pour lancer I'Assistant.
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Etape 2. Analyse de la configuration de Microsoft Internet Explorer

L' Assistant analyse |l es param tres du navigateur Microso
|l es param tres peut prendre un certain temps. Une fois |
automati quementnte. | ' ®t ape suiva

Etape3. S®|l ecti on des actions pour | a configuration d
A la fin de |l a recherche, | 'Assistant indique |l es probl ™~

d®barrasser.
Pour voir les actions reprises dans le groupe, cliquez sur le signe +s i t aché du nom du groupe.

Pour que | '"Assistant r®alise une action, cochez |l a case
recommand®es et vivement recommand®es sont ex®cut ®es par
action quel lectiompzlacase en@eg@&d de celle-ci.

|1 est vivement d®conseill ® de d®cocher | es cases s®l ect
|l a s®curit® de | "ordinateur
Une fois que vous aurez s®lectionum®Buivhnes actions pour | "A

Etape 4. Configuration du navigateur

L' Assistant ex®cute |l es actions s®l ectionn®es ~ | ' ®tape
certain temps. Une fois |l a configuration termi.n®e, | "'Ass

Etape 5. Fin de I'Assistant

Cliquez sur le bouton Terminer pour quitter I'Assistant.

ANNULATION DES MODIFI  CATIONS INTRODUITES PAR LES
ASSISTANTS

Il est possible d'annuler certaines modifications introduites par'/As si st ant de suppr ess(fsectodes tr a
"Suppression des" "t aclPI Bds saicsttiavnitt ® e r e s t (af.secton 'iQoerfairedsuvous y st~ me
pensez que votre 0% dpagesbb)dAssistaptse configurhtiercdu @vigateur (cf. section

"Configuration du navigateur"” | a 1p5a g e

» Pour annuler les modifications inmmesiduites par | es Assista
1. Ouvrezlaf en®°tre principat edaes | ' appaditciae iiomf ®ri eure de | a fe
Outils.

2. Dans |l a partie droite de Ex®dc sl grape parthnt lgnora de I'Assistant]l e bout
dontlesmodi fi cati ons doiivent °tre annul ®es

e Suppression des tpoar anauder les'madditationsiintraiuites par I'Assistant de
suppression des; traces d'activit®

e Restaur at i on :pbur anmufeslés moddications introduites par I'Assistant de restauration du
syst; me

e Configuration du navigateur : pour annuler les modifications introduites par I'Assistant de configuration
du navigateur.
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Examinons en do®tail l es ®tapes des Assistants pour | "annul at

Etapel. D®b ut de | dal'fdsistangd at i on

S®Il ect i on nAarmledlésmpdificasions, puis cliquez sur le bouton Suivant.

Etape 2. Recherche des modifications

L' Assistant recherche |l es modifications qu'i/l a introdui
termi n@®es,t antAspsasse automatiquement ~ | ' ®tape suivante.

Etape3. S®l ecti on des modifications “ annul er

A la fin de | a recherche, | "'"Assistant signale | es modifi

Pour qu'un Assistant annule | es effets d' undelaeionti on ant ®

Apr s avoir s®l ectionn® | es actioBuwvag.u' il faut annul er,

Etape 4. Annulation des modifications

L' Assistant annule | es actions s®l ectionn®es ~ | ' ®tape p
I'Assistant passe automat i quement ~ | ' ®t ape suivante.

Etape 5. Fin de I'Assistant

Cliquez sur le bouton Terminer pour quitter I'Assistant.

RAPPORTS

Les ®v®nements survenus pendant | e fonctionnement des compos
de Kaspersky InternetSecur ity sont consign®s dans des rapports.

DANS CETTE SECTION

Composition du rapport pour | e c.amp.o.s.ant..s.®l.ec.t.i.ann®78de | a p

L O T O = o T = T o B = S o o T o Y B GO = PSP PPPRPPRPPPP 178
RecCher Che d Y. BN . m . . S ittt e ettt e e e e e e e ea b e e e e e e eesatb e eeeeeessanans 179
Enregistrement du rapport dans UN fICRIET ..o 179
CONSEIVALION TES FAPPOIES ...eeeeiuitiie ettt ettt e e ettt e e et e e sse et e e aste e e e aab e et oo s s e e e e as b et e e aa ket e e ek b e e e e asbb e e e am b e e e e e nbe e e e asbn e e e anbreeeennnneas 180
U (o [o a0 ST = To] oo £ £ T O PO PP TP UPPPPPOPRRN 180

Enregistrement des ®v®nement.s..non..c.r..t.i.qg.ue.s..dans..l.e.l8lapport

Configuration de | a notirdppod.a.t.i.o.n....s.u.r....l.a..di.s.p.o.ni.b.i.l.i . t1& du
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COMPOSITION DU RAPPOR T POUR LE COMPOSANT  SELECTIONNE DE
LA PROTECTION

Vous pouvez obtenir un rapport d®taill ® sur ddckagueGm@eaatment s s
de | a protection ou de chaque t©che de Kaspersky I nternet Se
Pour 1l e confort d'utilisation des rapports, vmegrapeplasuvez g®r e
®v®nements selon diversapp®aimode esoue®l retpannlee tapport, tr
colonne ou selon I'importance et masquer des colonnes du tableau.
» Pour obtenir un rapport pour | e composant :de | a protection

1. OQuvrez | a f endelappbcatipnt i nci pal e

2. CliguezsurlelienRapportsdans | a partie sup®rieure de |l a fen°tre.

3. Dans | a Rdppont$ duirs'euvre, cliquez surleboutonRapport .d®tail |l ®

4 Dans |l a partie gRapgper degd®iadletr®Burre, s®|la&rct i ownnlez t @clteo myg
|l equel vous souhaitez cr ®er un Proteptipm le tapportSéra produit pours ®1 ect i o
tous les composants de la protection.

FILTRAGE DES DONNEES

Les rapports de Kaspersky InternetSec ur i ty permettent de filtrer | es ®v®nements
colonnes du tabl eau, voire de d®f inir des conditions de filt@t
» Pour filtrer les ®v®nements selion des valeurs, proc®dez co

1. Ouvrez | a f eedeltappbcatipnt i nci pal
2. Cliquezsurlelien Rapportsdans | a partie sup®rieure de | a fen°tre.
3. Dans | a Rdppont$ quirs'euvre, cliquezsurle boutonRapport .d®tail |l ®

4. Dans | a partie ®Rappbet d @l&bzdeicirde®durle @minsup®r i eur ga utc°htee de |
de la colonne, puis ouvrez le menu du filtre en cliquant sur le bouton gauche de la souris.

5. Dans | e menu du filtre, choisissez | a valeur 7 utiliser

6. Le cas ®ch®ant, r ®p®t ez blennegdutabte®d ur e pour une autre c

» Pour d®finir des conditions de fiiltrage complexe, proc®dez
1. OQuvrez | a fen°tre principale de | "application.
2. Cliqguezsurlelien Rapportsdans | a partie sup®rieure de |l a fen°tre afi
3. Danslafen®tre qui s' ouRapport, cligueassrlelbéoummRya pepgort .d®t ai | | ®
4, Dans | a partie ®Rappbet desbareicligu®? durrleebouton droit de la souris pour
ouvrir le menu contextuel de la colonne du rapport requise,pui s s®l ectiBlremez | " opti on
5. Dans | aFiitrecofnplexey, d®f i ni ssez | es conditions n®cessaires du

a. Dans | a partie droite de | a fen°tre, d®f i ni ssez |l a | im
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b. Dans | a partie gauche de | aCohditior,t rceh,0i dd rsss elza |lai sctoen dd @ri
(par exemple, sup®rieure " ou inf®rieure ", ®gale ~ ou
|l a s®l ection).

c. Le cas ®ch®ant, ajoutez une deuxi me jomaclioe(ET)oudel ' ai de d
di sjonction (OU). Si vous souhaitez que | a s®l ection d
s®l ectkETon®ézune condition mi@QU. mum suffit, s®lectionnez

RECHERCHE D 'EVENEMENTS

Vous pouvez rechercher | ' ®v®nement souhait® dans | e rapport
d'"une fen°tre de recherche sp®ci al e.

®» Pour trouver un ®v®nement ~ | 'aide de:la barre de recherch
1. OQuvr ez Ileprindpalende fapplication.
2. CliquezsurlelienRapportsdans | a partie sup®rieure de | a fen°tre.
3. Dans | a Rdppomt$ quirs'euvre, cliquez surle boutonRapport .d®tail |l ®

4 Dans |l a partie ®Rappbet deusbareisds®sezlree mot cl ® dans | a barre

» Pour trouver un ®v®nement ~ | 'aide de 1a fen°tre de recher
1. Ouvrez |l a fen°tre principale de | '"application.
2. Cliquezsurlelien Rapportsdans | a partie sup®rieure de |l a fen°tre.
3. Dans | a Rdppont$ duirs'euvre, cliquez surleboutonRapport .d®tail |l ®

4. Dans | a partie ®Rappbbet desbareicligu®? durrleebouton droit de la souris pour

ouvrir | e menu contextuel de | a c ol aptionRechdéreher apport requi
5. Dans | a Rdceencheqruee s' ouvre, d®finissez les crit res de la r
a. Danslechampligne, saisissez | e mot cl® pour | a recherche.
b. Dans | a | i sCoboonnd,®ro®@ll ennttieonnez | e nom de | a cdérBnne dan:
mot cl ® saisi
c. Le cas ®ch®ant, cochez | es cases pour des param tres d
6. Lancez | a recherche selon:une des m®t hodes suivantes
e Si vous souhaitez chercher | e prochain ®v®ngmesit r ®pon
| " ®v ®nement s®l ecti onnRecltkcimes | a | i st e, cliquez sur
e Si vous souhaitez trouver tous | es ®v®nements qui r ®p o
le bouton Marquer tout.
ENREGIST REMENT DU RAPPORT DA NS UN FICHIER
Vous pouvez exporter le rapport obtenu dans un fichier texte.
» Pour enregistrer |l e rapport dans wun fichier, proc®dez comm
1. OQuvrez | a fen°tre principale de | "application.

2. Cliquez sur le lien Rapports dans lapartiesup ®r i eur e de | a fen°tre.
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3. Dans | a Rdppomt$ quirs'euvre, cliquezsurle boutonRapport .d®tail |l ®

4, Dans | a fenRappeorotuvyk@tiominedz® | e rappor t Experteuoiusv reetz "I a 'fae nd°e
pour s®l ectionner ¢érf empérmacegiientr emu. fichi

5. Dans |l a fen°tre qui s'ouvr e, d®signez | e r®pertoire dans
le nom du fichier.
CONSERVATION DESRAPP  ORTS
La dur ®e maxi mal e de conservationi Miets®e appd0 tjsosnusg. |lless b ®mre
suppri m®es © | '"issue de cette p®riode. Vous pouvez annuler |
De plus, vous pouvez ®galement indiquer | a tlamakihakeesnaxi mal e d
i mit@®@®éM6. 1Une fois que |l a taille maximale est atteinte, | e

enregistrements. Vous pouvez supprimer les restrictions sur la taille du rapport ou attribuer une autre valeur.

®» Pourconfigurer | a dur ®e maxi male de conservation des rapports,
1. Ouvrezlaf en°tre de configuration de | "application
2. Dans |l a partie gauche de€akramfeéentsr ayv@ldadmsi d-smaienz cltda oo u s

Rapports et stockages.

3. Dans | a partie droite dE€onseavatioredes rapperts, catlzenla case Supgrimenigs e

rapportsetapmdd quez | a dur ®e maxi male de | a conservation

» Pour configurer |l a taille maxi madseit:du fichier de rapport,
1. Ouvrezlaf en°tre de configuration de | "application

2. Dans |l a partie gauche delakramféntsr ayv@ldadtsi d-smaienz cltda osi0ou s

Rapports et stockages.

3. Dans |l a partie droite densénatioh des fappores, coctiez lasasd Taillegr ou p e
maximale de fichier et indiquez la taille maximale du fichier de rapport.

PURGE DES RAPPORTS
Vous pouvez purger | es rapports dont | es donn®es ne Vvous son
» Pour purger |l es rapports, proc®dez comme suit

1. Ouvrezlaf en®tre de configuration de | "application

2. Dans |l a partie gauche delakramféntsr ayv@ldadtsi d-smaienz cltda oo u s

Rapports et stockages.
3. Dans | a partie droite dergeldas rdpponts, tliquezsur®wages | e groupe

4. Dans | a Sdppressionrdes informations des rapports qui s'ouvre, cochez les cases en regard des
rapports que vous souhaitez purger.
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ENREGISTREMENTDESEV ENEMENTS NON CRITIQU ESDANSLE
RAPPORT

Par d®f aut, |l es entr®essnmal gariveguasx @QUARN®&®wm®&mtments du regi
syst me de fichiers ne sont pas ajout®es au rapport. Vous po
le rapport.
» Pour consigner | es ®v®nementpsr onco®d eczr ictoingmuee ss udiathns | e rappor
1. Ouvrezlaf en°tre de configuration de | "application
2. Dans |l a partie gauche delakramfénetsr ayv@ldadtsi d-smaienz cltda oo u s

Rapports et stockages.

3. Dans |l a partie droite dApultar fleasStereregiosheeménmat sades ®v®
critiques.

CONFIGURATIONDE LAN  OTIFICATION SURLAD  ISPONIBILITE DU
RAPPORT

Vous pouvez programmer | a fr®quence selon | aquelle Kaspersky
rapports.
®» Pourconf i gurer | a notification sur | a diisponibilit® du rappor
1. Ouvrez |l a fen°tre principale de | '"application.
2. CliquezsurlelienRapportsdans | a partie sup®rieure de |l a fen°tre.

bt

3. Dans | a Rdppont$ dquirs'euvre, cliquez sur le bouton

4. Dans | a Ndtiicattohsrqeui s' ouvre, d®f inissez |l es param tres de |

APPARENCE DE L 'APPLICATION . ADMINISTRATION DES
ELEMENTS ACTIFSDEL 'INTERFAC E

Kaspersky Internet Security permet de configurer | es param t
Wi ndows et des ® ®ments actifs de | '"'"interface (icltne de | "'ap
et info-bulles).

DANS CETTE SECTION

Transparence des fent.tres..de..noti.f.i.cat. i.QnS ... 182

Ani mation de | '"ictne de | ' app.l..cati.on..dans..l.a..zone..d&

Texte sur | '"®cran d' ac.cue.i.l..de..Mi.c.r.o.s.o.f.t..Wi.ndows.......182
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TRANSPARENCE DES FENE  TRES DE NOTIFICATION S

®» Pour activer |l a transparence des fen°tres de notification,
1. Ouvrezlaf en°tre de compdlidatwur ati on de | ' a
2. Dans | a partie gauche de€akramfeénesr ayv@ldadisi o-sedienz2 clta oo u s
Apparence.
3. Danslegroupel ct ne dans | a b,acchezlacdsedtt ©ches | a transparence de

notifications.

ANIMATIOND EL'ICONEDEL 'APPLICATION DANS LA ZONE DE
NOTIFICATIONS

L'"animation de | "ictne de | "application dans | a zone de noti
I'analyse.
L'"animation de | '"icltne de | ' appmlsitc atcitornw ®kampar|l a ® amud .de noti
» Pour d®sactiver | "animation de | '"iictne de | ' application, p
1. Ouvrezlaf en°tre de configuration de | "application
2. Dans |l a partie gauche delakramféntsr ayv@ldadtsi d-smaienz cltda osiou s
Apparence.
3. Danslegroupel ct ne de | a bar rde®cdoecsh efe®icl hme sc als'ei ct ne durant | ' ex®
t ©ches

TEXTESURL 'ECRAND 'ACCUEILDE MICROSOFT WINDOWS

Si Kaspersky I nternet Security est "Pootdtedby@®asperskypabbstaffichesparv ot r e o

d®f aut sur | " ®cran d'accueil au d®marrage de Microsoft Windo
Le texte "Protected by Kaspersky Lab"s ' af f i che uni quement dans |l e syst me d'expl
» Pour d®sactiver | 'lafnfcieeneage detu Mi extos odd Wi ndows, proc®dez
1. Ouvrezlaf en®tre de configuration de | "application
2. Dans |l a partie gauche delakFramféntsr ayv@ldadtsi d-smaienz cltda oo u s
Apparence.

3. Danslegroupel ct ne de | da Oltdrersle® cdoecsh eAdfichen"Protecied by Kaspersky Lab" sur
| " ®cran de bienvenue .de Microsoft Wi ndows
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N OTIFICATIONS

Par d®faut, |l orsqu'un ®&v®nement se produit pendant | 'utilisa
devez teryrn®actionquelconque,unef en°tre deampai &1 t alFiefms tsreectdieomot i fi cati
messages contextuels"™ | a 3f)ageLes ®v®nements qui ne requi treqitgmpals®d a” s
| *aide d'"une notification sonore, de medansdagensde®@dtifcationrdelai que o
barre de(fsecctoolresn°tre de notificati dh lea M@e@gsages contextuel s

Kaspersky Internet Security inclut le kiosque d'informations (cf. page39) ~ | " ai de duquel Kaspersky |
les informations. Si vous voulez recevoir des informations, vous pouvez activer I'envoi des informations.

DANS CETTE SECTION

Activation et d®sact.i.v.at..an..des..not.i.f..cat.i.ons.............183
Configuration des modes de NOLIfICALION ...........uuiiiiiiiiiiiee e e e e e e e e e st e e e e e e e e s aab b e e e e e e e e s snnbbaereaens 183
D ®S a@HONIAE 18 FEMISE AES INTOS . ..uuuiiiiiieriiiiriiireiettrreerrrererere e er—r———————————————————————r.—.r..a.a...————.rerrrararararsrsrsrsrsrarsrsrnes 184

ACTIVATION ET DESACTI  VATION DES NOTIFICAT  IONS

Par d®f aut Kaspersky Internet Security vous signal eiohes ®v®n
de di f fm@&rnd n(ofessstion "Configuration des modes de notification"™ | a 183page Vous pouvez d®sac

I'affichage des natifications.

Que | a remise des noti fis aitnfomrsmastoiidn sacrtalvadei wais naownx ®@ve®n e mer
fonctionnement de Kaspersky | nt e rappertsur&doactionnement dslapplicatiangch si gn ®e
page 177).

La d®sactivation detilang emiaseadesnemoitnfflicence sur | ' affichag
r®duire au minimum | " affichagemalede pretaction autematiqee (¢f. sectiorf i cat i on, u
"S®l ection du mddlapades7)pr ot ecti on

» Pour d®sactiver |l a remise des:notifications, proc®dez comm
1. OQuvrezlaf en°tre de configuration de | "application

2. Dans |l a partie gauche de€akramfeéentsr ayv@ldadmtsi d-smaienz cltda oo u s
Notifications.

3. Dans | a partie droite deActiverle$ motifitdations., d®cochez | a case

CONFIGURATION DESMOD  ES DE NOTIFICATION

L'"application vous signale | es ®v®nements d'une des m®t hodes
e message contextuel dans |l a zone i de notification de | a ba
e notification sonore ;

e messages ®l ectroniques.

Vouspouvezconfi gurer | es modes de notification pour chaque type
Par d®f aut, |l es notifications critiques et | es notifications
accompagn®es d'une notificat i onilissndangammme de sbne de Microsoft Windewa.t i ons s o
Vous pouvez changer | a gamme de sons ou d®sactiver |l a notifi
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Pour que Kaspersky Internet Security puisse vous signaler | e
paramdtur cesourrier ®l ectronique pour |l a remise des notificatio
» Pour configurer | es modes de notification pour diff®rents

1. Ouvrezlaf en°tre de configuration de | application

2. Dans |l a partie gauchsctagh®akramfiénetsr ayv@ldadtsi d-seatienz | a sous
Notifications.

3. Dans |l a partie droite detivdrles notéfinatidns, euis cliguezshreCanfiguaationa s e

sous la case.
4. Dans | a Ndticatfohsrqei s'ouvre, cochez les cases en fonction des modes de notification que vous
voul ez wutiliser pour pas dowerise®@v®nememdosi que, dans un

notification sonore.

» Pour configurer |l es param tres dutdcdiurcnitenn®l, eptr:ne®idguze cpar
1. Ouvrezlaf en°tre de configuration de | "application
2. Dans |l a partie gauche delakramféntsr ayv@ldadtsi d-smaienz cltda osi0u s
Notifications.
3. Dans |l a partie droit e edetivdrles notéfinatians gar cowrmecshpeiz cliquez sucla s
bouton Configuration.
4. Dans | a Cdn8guration @es notifications par courrierqui s' ouvre, d®finissez | es

des notifications par courrier ®lectronique.

®» Pour modifierlagamme de sons des notifications, proc®dez comme sui
1. Ouvrezlaf en®tre de configuration de | "application
2. Dans |l a partie gauche delakramféntsr ayv@ldadtsi d-smaienz cltda oo u s

Notifications.

3. Dans la partie droitedelafen °t r e, ¢ o cActverldsaons. as e
Si vous souhaitez wutiliser | es sons de Microsoft Windows
Kaspersky Lab, cochezlacaseUt i | i ser | es sons standardSi dbeaWcadewsspad
cest |l a s®lection de sons des versions ant®rieures de Ka:

DESACTIVATIONDELAR  EMISE DES INFOS

» Pour d®sactiver | a r®ception des informations depuis la fe
suit :
1. OQuvrezlaf en°tre de configuration de | "application
2. Dans | a partie gauche d€akramfeénetsr ayv@ldedwd®si o-sdienz clta oo u s

Apparence.

3. Dans |l a partie droite deValeatirdesinformations delkésperskijkeab. | a case




CONFIGURATION £TENDUE D'BAPRLICATION

K ASPERSKY SECURITY NETWORK

Afin d' am®l iorer | "'"efficacit® de | a protection de votre ordi
aupr s d'utilisateurs issus du monde ent ideer .r Gceeo | rt @sre ale sK adsopnen
Kaspersky Security Network (KSN) est un ensemble de services
connai ssances de Kasper sky L adssiteuetded applicat®ns.ut ati on des fichier
L'utilisation desskyn8®esridey KBseppwor k permet ~ | "application
formes de menace, am®l|liore | "'"efficacit® de certains composan
L'implication des utilisateurs dans le Kaspersky Secur ity Network permet ~ Kaspersky La
informations sur | es types et |l es sources des nouvelles mena
r®duire | e nomb rDe plusdapértcipation puKaspe rn flsy Security Network vous dol
donn®es sur |l a r®putation des applications et des sites Web.

La participation au Kaspersky Security Network signifie que certaines statistiques obtenues pendant I'utilisation de
Kaspersky Internet Securitysurvot r e or di nateur sont envoy®es automatiquement

Vos donn®es personnelles ne sont ni recueillies, ni trait®es

La parti

cipation au Kaspersky Security Network est volontair
Kaspersky I nt

ernet Security, mais vous pouvez | a changer 7 t

DANS CETTE SECTION

Activation et d®sactivation de | a .par.t..ci.padt.i.on.. .. .Kd8&persky

V®r idmcadae iconnexion ~ Kaspersky..Secur.i.t.y..Net.wo.r.k.........185

ACTIVATION ET DESACTI  VATION DE LAPARTICI  PATIONA K ASPERSKY
SECURITY NETWORK

» Pour participer au Kaspersky Security Network, proc®dez co
1. Ouvrezlaf en°tre de c dapdlidatour at i on de

2. Dans | a
Tt

partie gauche de -skciion Reaurdtinfoemationhdansfisectore z | a sous
Par am es.

r avanc®s

3. Dans | a partie droite daccdpteddreaindrete&aspersaycSeairdty Networ&.a s e

VERI FI CATDEONCONNE X | RNSPERSKY SECURITY NETWORK

La connexion ° Kaspersky Security Network peut °tre absente
e Votre ordinateur n'es;t pas connect® " I nternet
e Vous ne participez pas au Kaspersky Security Network ;

e Votrelicencedut i |l i sati on de Kaspersky Internet Security est | i
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» Pour v®rifier |l a connexion " Kaspersky Security Network, p
1. Ouvrez |l a fen°tre principale de | " application.
2. Cliquez sur le bouton Cloud Protectiondans | a partie Sup®rieure de | a fen

3. La partie gauche de |l a fen°tre ouverte affiche | ' ®tat de


























































































































































