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Cher utilisateur,  

Nous vous remercions d'avoir choisi notre logiciel. Nous esp®rons que ce document vous sera utile et qu'il r®pondra ¨ la 
majorit® des questions apparaissant. 

Attention ! Ce document demeure la propri®t® de Kaspersky Lab et il est prot®g® par les l®gislations de la F®d®ration de 
Russie et les accords internationaux sur les droits d'auteur. Toute copie ou diffusion illicite de ce document, en tout ou en 
partie, est passible de poursuites civiles, administratives ou judiciaires conform®ment aux lois applicables.  

La copie sous n'importe quelle forme et la diffusion, y compris la traduction, de n'importe quel document sont admises 
uniquement sur autorisation ®crite de Kaspersky Lab. 

Ce document et les illustrations qui l'accompagnent peuvent °tre utilis®s uniquement ¨ des fins personnelles, non 
commerciales et ¨ titre d'information. 

Ce document peut °tre modifi® sans pr®avis. La version la plus r®cente du manuel est disponible sur le site de 
Kaspersky Lab, ¨ l'adresse suivante : http://www.kaspersky.com/fr/docs. 

Kaspersky Lab ne pourra °tre tenue responsable du contenu, de la qualit®, de l'actualit® et de l'exactitude des textes 
utilis®s dans ce manuel et dont les droits appartiennent ¨ d'autres entit®s. La responsabilit® de Kaspersky Lab en cas de 
dommages li®s ¨ l'utilisation de ces textes ne pourra pas non plus °tre engag®e. 

Ce document fait r®f®rence aux autres noms et aux marques d®pos®s qui appartiennent ¨ leurs propri®taires respectifs. 

Date d'®dition : 24/12/2010 

É 1997ï2010 Kaspersky Lab ZAO. Tous droits r®serv®s. 

http://www.kaspersky.com/fr 
http://www.kaspersky.com/fr/support 
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CONTRAT DE LICENCE D õUTILISATEUR 

FINAL DE KASPERSKY L AB  

AVIS JURIDIQUE IMPORTANT ê LôINTENTION DE TOUS LES UTILISATEURS : VEUILLEZ LIRE ATTENTIVEMENT 
LE CONTRAT SUIVANT AVANT DE COMMENCER ê UTILISER LE LOGICIEL.   
 
LORSQUE VOUS CLIQUEZ SUR LE BOUTON DôACCEPTATION DE LA FENąTRE DU CONTRAT DE LICENCE OU 
SAISISSEZ LE OU LES SYMBOLES CORRESPONDANTS, VOUS CONSENTEZ ê ąTRE LI£ PAR LES CONDITIONS 
G£N£RALES DE CE CONTRAT. CETTE ACTION EST UN SYMBOLE DE VOTRE SIGNATURE, ET VOUS 
CONSENTEZ PAR Lӹ ê VOUS SOUMETTRE AUX CONDITIONS DE CE CONTRAT ET ê ąTRE PARTIE DE CELUI-
CI, ET CONVENEZ QUE CE CONTRAT A VALEUR EX£CUTOIRE AU MąME TITRE QUE TOUT CONTRAT £CRIT, 
N£GOCI£ SIGN£ PAR VOS SOINS. SI VOUS NôACCEPTEZ PAS TOUTES LES CONDITIONS G£N£RALES DE CE 

CONTRAT, ANNULEZ LôINSTALLATION DU LOGICIEL ET NE LôINSTALLEZ PAS. 
 
SI UN CONTRAT DE LICENCE OU UN DOCUMENT SIMILAIRE ACCOMPAGNE LE LOGICIEL, LES CONDITIONS 
DôUTILISATION DU LOGICIEL D£FINIES DANS CE DOCUMENT PR£VALENT SUR LE PR£SENT CONTRAT DE 
LICENCE DôUTILISATEUR FINAL. 
 
APRĈS AVOIR CLIQU£ SUR LE BOUTON DôACCEPTATION DANS LA FENąTRE DU CONTRAT DE LICENCE OU 
AVOIR SAISI LE OU LES SYMBOLES CORRESPONDANTS, VOUS POUVEZ VOUS SERVIR DU LOGICIEL 
CONFORM£MENT AUX CONDITIONS G£N£RALES DE CE CONTRAT.  
 
1. D®finitions 

 
1.1. On entend par Logiciel le logiciel et toute mise ¨ jour, ainsi que tous les documents associ®s.  
1.2. On entend par Titulaire des droits (propri®taire de tous les droits exclusifs ou autres sur le Logiciel) Kaspersky Lab 

ZAO, une soci®t® de droit russe. 
1.3. On entend par Ordinateur(s) le mat®riel, en particulier les ordinateurs personnels, les ordinateurs portables, les 

stations de travail, les assistants num®riques personnels, les " t®l®phones intelligents ", les appareils portables, ou 
autres dispositifs ®lectroniques pour lesquels le Logiciel a ®t® con­u o½ le Logiciel sera install® et/ou utilis®.  
1.4. On entend par Utilisateur final (vous/votre) la ou les personnes qui installent ou utilisent le Logiciel en son ou en 

leur nom ou qui utilisent l®galement le Logiciel ; ou, si le Logiciel est t®l®charg® ou install® au nom dôune entit® telle 
quôun employeur, " Vous " signifie ®galement lôentit® pour laquelle le Logiciel est t®l®charg® ou install®, et il est d®clar® 
par la pr®sente que ladite entit® a autoris® la personne acceptant ce contrat ¨ cet effet en son nom. Aux fins des 
pr®sentes, le terme " entit® ", sans limitation, se rapporte, en particulier, ¨ toute soci®t® en nom collectif, toute soci®t® ¨ 

responsabilit® limit®e, toute soci®t®, toute association, toute soci®t® par actions, toute fiducie, toute soci®t® en 
coparticipation, toute organisation syndicale, toute organisation non constitu®e en personne morale, ou tout organisme 
public. 
1.5. On entend par Partenaire(s) les entit®s, la ou les personnes qui distribuent le Logiciel conform®ment ¨ un contrat et 

une licence conc®d®e par le Titulaire des droits.  
1.6. On entend par Mise(s) ¨ jour toutes les mises ¨ jour, les r®visions, les programmes de correction, les am®liorations, 

les patchs, les modifications, les copies, les ajouts ou les packs de maintenance, etc. 
1.7. On entend par Manuel de lôutilisateur le manuel dôutilisation, le guide de lôadministrateur, le livre de r®f®rence et les 

documents explicatifs ou autres. 
 
2. Concession de la Licence 

 
2.1. Une licence non exclusive dôarchivage, de chargement, dôinstallation, dôex®cution et dôaffichage (" lôutilisation ") du 
Logiciel sur un nombre sp®cifi® dôOrdinateurs vous est octroy®e pour faciliter la protection de Votre Ordinateur sur lequel 
le Logiciel est install® contre les menaces d®crites dans le cadre du Manuel de lôutilisateur, conform®ment ¨ toutes les 
exigences techniques d®crites dans le Manuel de lôutilisateur et aux conditions g®n®rales de ce Contrat (la " Licence "), 
et vous acceptez cette Licence : 
Version de d®monstration. Si vous avez re­u, t®l®charg® et/ou install® une version de d®monstration du Logiciel et si lôon 
vous accorde par la pr®sente une licence dô®valuation du Logiciel, vous ne pouvez utiliser ce Logiciel quô̈ des fins 
dô®valuation et pendant la seule p®riode dô®valuation correspondante, sauf indication contraire, ¨ compter de la date 
dôinstallation initiale. Toute utilisation du Logiciel ¨ dôautres fins ou au-del¨ de la p®riode dô®valuation applicable est 
strictement interdite.  

Logiciel ¨ environnements multiples ; Logiciel ¨ langues multiples ; Logiciel sur deux types de support ; copies multiples ; 
packs logiciels. Si vous utilisez diff®rentes versions du Logiciel ou des ®ditions en diff®rentes langues du Logiciel, si vous 
recevez le Logiciel sur plusieurs supports, ou si vous recevez plusieurs copies du Logiciel de quelque fa­on que ce soit, 
ou si vous recevez le Logiciel dans un pack logiciel, le nombre total de vos Ordinateurs sur lesquels toutes les versions 
du Logiciel sont autoris®es ¨ °tre install®es doit correspondre au nombre dôordinateurs pr®cis® dans les licences que 
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vous avez obtenues, sachant que, sauf disposition contraire du contrat de licence, chaque licence acquise vous donne le 
droit dôinstaller et dôutiliser le Logiciel sur le nombre dôOrdinateurs stipul® dans les Clauses 2.2 et 2.3. 

2.2. Si le Logiciel a ®t® acquis sur un support physique, Vous avez le droit dôutiliser le Logiciel pour la protection du 
nombre dôordinateurs stipul® sur lôemballage du Logiciel. 
2.3. Si le Logiciel a ®t® acquis sur Internet, Vous pouvez utiliser le Logiciel pour la protection du nombre dôOrdinateurs 
stipul® lors de lôacquisition de la Licence du Logiciel.  
2.4. Vous ne pouvez faire une copie du Logiciel quô̈  des fins de sauvegarde, et seulement pour remplacer lôexemplaire 
que vous avez acquis de mani¯re l®gale si cette copie ®tait perdue, d®truite ou devenait inutilisable. Cette copie de 
sauvegarde ne peut pas °tre utilis®e ¨ dôautres fins et devra °tre d®truite si vous perdez le droit dôutilisation du Logiciel 
ou ¨ lô®ch®ance de Votre licence ou ¨ la r®siliation de celle-ci pour quelque raison que ce soit, conform®ment ¨ la 
l®gislation en vigueur dans votre pays de r®sidence principale, ou dans le pays o½ Vous utilisez le Logiciel.  
2.5. ê compter du moment de lôactivation du Logiciel ou de lôinstallation du fichier cl® de licence (¨ lôexception de la 
version de d®monstration du Logiciel), Vous pouvez b®n®ficier des services suivants pour la p®riode d®finie stipul®e sur 
lôemballage du Logiciel (si le Logiciel a ®t® acquis sur un support physique) ou stipul®e pendant lôacquisition (si le 
Logiciel a ®t® acquis sur Internet) :  
- Mises ¨ jour du Logiciel par Internet lorsque le Titulaire des droits les publie sur son site Internet ou par le biais dôautres 
services en ligne. Toutes les Mises ¨ jour que vous °tes susceptible de recevoir font partie int®grante du Logiciel et les 
conditions g®n®rales de ce Contrat leur sont applicables ; 
- Assistance technique en ligne et assistance technique par t®l®phone.  
 
3. Activation et dur®e de validit® 

 
3.1. Si vous modifiez Votre Ordinateur ou proc®dez ¨ des modifications sur des logiciels provenant dôautres vendeurs et 
install®s sur celui-ci, il est possible que le Titulaire des droits exige que Vous proc®diez une nouvelle fois ¨ lôactivation du 
Logiciel ou ¨ lôinstallation du fichier cl® de licence. Le Titulaire des droits se r®serve le droit dôutiliser tous les moyens et 
toutes les proc®dures de v®rification de la validit® de la Licence ou de la l®galit® du Logiciel install® ou utilis® sur Votre 
ordinateur.  
3.2. Si le Logiciel a ®t® acquis sur un support physique, le Logiciel peut °tre utilis® d¯s lôacceptation de ce Contrat 
pendant la p®riode stipul®e sur lôemballage et commen­ant ¨ lôacceptation de ce Contrat.  
3.3. Si le Logiciel a ®t® acquis sur Internet, le Logiciel peut °tre utilis® ¨ votre acceptation de ce Contrat, pendant la 
p®riode stipul®e lors de lôacquisition.  
3.4. Vous avez le droit dôutiliser gratuitement une version de d®monstration du Logiciel conform®ment aux dispositions 
de la Clause 2.1 pendant la seule p®riode dô®valuation correspondante (30 jours) ¨ compter de lôactivation du Logiciel 
conform®ment ¨ ce Contrat, sachant que la version de d®monstration ne Vous donne aucun droit aux mises ¨ jour et ¨ 
lôassistance technique par Internet et par t®l®phone.  
3.5. Votre Licence dôutilisation du Logiciel est limit®e ¨ la p®riode stipul®e dans les Clauses 3.2 ou 3.3 (selon le cas) et la 
p®riode restante peut °tre visualis®e par les moyens d®crits dans le Manuel de lôutilisateur.  
3.6. Si vous avez acquis le Logiciel dans le but de lôutiliser sur plus dôun Ordinateur, Votre Licence dôutilisation du 
Logiciel est limit®e ¨ la p®riode commen­ant ¨ la date dôactivation du Logiciel ou de lôinstallation du fichier cl® de licence 
sur le premier Ordinateur. 
3.7. Sans pr®judice des autres recours en droit ou ®quit® ¨ la disposition du Titulaire des droits, dans lô®ventualit® dôune 
rupture de votre part de toute clause de ce Contrat, le Titulaire des droits sera en droit, ¨ sa convenance et sans pr®avis, 
de r®voquer cette Licence sans rembourser le prix dôachat en tout ou en partie.  
3.8. Vous vous engagez, dans le cadre de votre utilisation du Logiciel et de lôobtention de tout rapport ou de toute 
information dans le cadre de lôutilisation de ce Logiciel, ¨ respecter toutes les lois et r®glementations internationales, 
nationales, ®tatiques, r®gionales et locales en vigueur, ce qui comprend, sans toutefois sôy limiter, les lois relatives ¨ la 
protection de la vie priv®e, des droits dôauteur, au contr¹le des exportations et ¨ la lutte contre les outrages ¨ la pudeur.  
3.9. Sauf disposition contraire sp®cifiquement ®nonc®e dans ce Contrat, vous ne pouvez transf®rer ni c®der aucun des 
droits qui vous sont accord®s dans le cadre de ce Contrat ou aucune de vos obligations de par les pr®sentes.  
 
4. Assistance technique 

 
4.1. Lôassistance technique d®crite dans la Clause 2.5 de ce Contrat Vous est offerte lorsque la derni¯re mise ¨ jour du 
Logiciel est install®e (sauf pour la version de d®monstration du Logiciel).  
Service dôassistance technique : http://support.kaspersky.com 
4.2. Les donn®es de lôutilisateur, sp®cifi®es dans Personal Cabinet/My Kaspersky Account, ne peuvent °tre utilis®es par 
les sp®cialistes de lôassistance technique que lors du traitement dôune requ°te de lôutilisateur. 
 
5. Limitations 

 
5.1. Vous vous engagez ¨ ne pas ®muler, cloner, louer, pr°ter, donner en bail, vendre, modifier, d®compiler, ou faire 
lôing®nierie inverse du Logiciel, et ¨ ne pas d®monter ou cr®er des travaux d®riv®s reposant sur le Logiciel ou toute 
portion de celui-ci, ¨ la seule exception du droit inali®nable qui Vous est accord® par la l®gislation en vigueur, et vous ne 
devez autrement r®duire aucune partie du Logiciel ¨ une forme lisible par un humain ni transf®rer le Logiciel sous 
licence, ou toute sous-partie du Logiciel sous licence, ni autoriser une tierce partie de le faire, sauf dans la mesure o½ la 
restriction pr®c®dente est express®ment interdite par la loi en vigueur. Ni le code binaire du Logiciel ni sa source ne 
peuvent °tre utilis®s ¨ des fins dôing®nierie inverse pour recr®er le programme de lôalgorithme, qui est la propri®t® 

http://support.kaspersky.com/
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exclusive du Titulaire des droits. Tous les droits non express®ment accord®s par la pr®sente sont r®serv®s par le 
Titulaire des droits et/ou ses fournisseurs, suivant le cas. Toute utilisation du Logiciel en violation du Contrat entra´nera 
la r®siliation imm®diate et automatique de ce Contrat et de la Licence conc®d®e de par les pr®sentes, et pourra entra´ner 
des poursuites p®nales et/ou civiles ¨ votre encontre.   
5.2. Vous ne devrez transf®rer les droits dôutilisation du Logiciel ¨ aucune tierce partie.  
5.3. Vous vous engagez ¨ ne communiquer le code dôactivation et/ou le fichier cl® de licence ¨ aucune tierce partie, et ¨ 
ne permettre lôacc¯s par aucune tierce partie au code dôactivation et au fichier cl® de licence qui sont consid®r®s comme 
des informations confidentielles du Titulaire des droits.  
5.4. Vous vous engagez ¨ ne louer, donner ¨ bail ou pr°ter le Logiciel ¨ aucune tierce partie. 
5.5. Vous vous engagez ¨ ne pas vous servir du Logiciel pour la cr®ation de donn®es ou de logiciels utilis®s dans le 
cadre de la d®tection, du blocage ou du traitement des menaces d®crites dans le Manuel de lôutilisateur. 
5.6. Votre fichier cl® peut °tre bloqu® en cas de non-respect de Votre part des conditions g®n®rales de ce Contrat.   
5.7. Si vous utilisez la version de d®monstration du Logiciel, Vous nôavez pas le droit de b®n®ficier de lôassistance 
technique stipul®e dans la Clause 4 de ce Contrat, et Vous nôavez pas le droit de transf®rer la licence ou les droits 
dôutilisation du Logiciel ¨ une tierce partie.  
 
6. Garantie limit®e et avis de non-responsabilit®  

 
6.1. Le Titulaire des droits garantit que le Logiciel donnera des r®sultats substantiellement conformes aux sp®cifications 
et aux descriptions ®nonc®es dans le Manuel de lôutilisateur, ®tant toutefois entendu que cette garantie limit®e ne 

sôapplique pas dans les conditions suivantes : (w) des d®fauts de fonctionnement de Votre Ordinateur et autres non-
respects des clauses du Contrat, auquel cas le Titulaire des droits est express®ment d®gag® de toute responsabilit® en 
mati¯re de garantie ; (x) les dysfonctionnements, les d®fauts ou les pannes r®sultant dôune utilisation abusive, dôun 
accident, de la n®gligence, dôune installation inappropri®e, dôune utilisation ou dôune maintenance inappropri®e ; des 
vols ; des actes de vandalisme ; des catastrophes naturelles ; des actes de terrorisme ; des pannes dô®lectricit® ou des 
surtensions ; des sinistres ; de lôalt®ration, des modifications non autoris®es ou des r®parations par toute partie autre que 
le Titulaire des droits ; ou des actions dôautres tierces parties ou Vos actions ou des causes ®chappant au contr¹le 
raisonnable du Titulaire des droits ; (y) tout d®faut non signal® par Vous au Titulaire d¯s que possible apr¯s sa 
constatation ; et (z) toute incompatibilit® caus®e par les composants du mat®riel et/ou du logiciel install®s sur Votre 
Ordinateur. 
6.2. Vous reconnaissez, acceptez et convenez quôaucun logiciel nôest exempt dôerreurs, et nous Vous recommandons de 
faire une copie de sauvegarde des informations de Votre Ordinateur, ¨ la fr®quence et avec le niveau de fiabilit® adapt® 
¨ Votre cas.  
6.3. Le Titulaire des droits nôoffre aucune garantie de fonctionnement correct du Logiciel en cas de non-respect des 
conditions d®crites dans le Manuel de lôutilisateur ou dans ce Contrat.  
6.4. Le Titulaire des droits ne garantit pas que le Logiciel fonctionnera correctement si Vous ne t®l®chargez pas 
r®guli¯rement les Mises ¨ jour sp®cifi®es dans la Clause 2.5 de ce Contrat.  
6.5. Le Titulaire des droits ne garantit aucune protection contre les menaces d®crites dans le Manuel de lôutilisateur ¨ 
lôissue de lô®ch®ance de la p®riode indiqu®e dans les Clauses 3.2 ou 3.3 de ce Contrat, ou ¨ la suite de la r®siliation pour 
une raison quelconque de la Licence dôutilisation du Logiciel. 
6.6. LE LOGICIEL EST FOURNI " TEL QUEL " ET LE TITULAIRE DES DROITS NôOFFRE AUCUNE GARANTIE 
QUANT ê SON UTILISATION OU SES PERFORMANCES. SAUF DANS LE CAS DE TOUTE GARANTIE, CONDITION, 
D£CLARATION OU TOUT TERME DONT LA PORT£E NE PEUT ąTRE EXCLUE OU LIMIT£E PAR LA LOI EN 
VIGUEUR, LE TITULAIRE DES DROITS ET SES PARTENAIRES NôOFFRENT AUCUNE GARANTIE, CONDITION OU 
D£CLARATION (EXPLICITE OU IMPLICITE, QUE CE SOIT DE PARLA L£GISLATION EN VIGUEUR, LA " COMMON 
LAW ", LA COUTUME, LES USAGES OU AUTRES) QUANT ê TOUTE QUESTION DONT, SANS LIMITATION, 
LôABSENCE DôATTEINTE AUX DROITS DE TIERCES PARTIES, LE CARACTĈRE COMMERCIALISABLE, LA 
QUALIT£ SATISFAISANTE, LôINT£GRATION OU LôAD£QUATION ê UNE FIN PARTICULIĈRE. VOUS ASSUMEZ 
TOUS LES D£FAUTS, ET LôINT£GRALIT£ DES RISQUES LI£S ê LA PERFORMANCE ET AU CHOIX DU LOGICIEL 
POUR ABOUTIR AUX R£SULTATS QUE VOUS RECHERCHEZ, ET ê LôINSTALLATION DU LOGICIEL, SON 
UTILISATION ET LES R£SULTATS OBTENUS AU MOYEN DU LOGICIEL. SANS LIMITER LES DISPOSITIONS 
PR£C£DENTES, LE TITULAIRE DES DROITS NE FAIT AUCUNE D£CLARATION ET NôOFFRE AUCUNE GARANTIE 
QUANT ê LôABSENCE DôERREURS DU LOGICIEL, OU LôABSENCE DôINTERRUPTIONS OU DôAUTRES PANNES, 
OU LA SATISFACTION DE TOUTES VOS EXIGENCES PAR LE LOGICIEL, QUôELLES SOIENT OU NON 
DIVULGU£ES AU TITULAIRE DES DROITS. 
 
7. Exclusion et Limitation de responsabilit® 

 
7.1. DANS LA MESURE MAXIMALE PERMISE PAR LA LOI EN VIGUEUR, LE TITULAIRE DES DROITS OU SES 
PARTENAIRES NE SERONT EN AUCUN CAS TENUS POUR RESPONSABLES DE TOUT DOMMAGE SP£CIAL, 
ACCESSOIRE, PUNITIF, INDIRECT OU CONS£CUTIF QUEL QUôIL SOIT (Y COMPRIS, SANS TOUTEFOIS SôY 
LIMITER, LES DOMMAGES POUR PERTES DE PROFITS OU DôINFORMATIONS CONFIDENTIELLES OU AUTRES, 
EN CAS DôINTERRUPTION DES ACTIVIT£S, DE PERTE DôINFORMATIONS PERSONNELLES, DE CORRUPTION, 
DE DOMMAGE ê DES DONN£ES OU ê DES PROGRAMMES OU DE PERTES DE CEUX-CI, DE MANQUEMENT ê 
LôEXERCICE DE TOUT DEVOIR, Y COMPRIS TOUTE OBLIGATION STATUTAIRE, DEVOIR DE BONNE FOI OU DE 
DILIGENCE RAISONNABLE, EN CAS DE N£GLIGENCE, DE PERTE £CONOMIQUE, ET DE TOUTE AUTRE PERTE 
P£CUNIAIRE OU AUTRE PERTE QUELLE QUôELLE SOIT) D£COULANT DE OU LI£ DôUNE MANIĈRE 
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QUELCONQUE ê LôUTILISATION OU ê LôIMPOSSIBILIT£ DôUTILISATION DU LOGICIEL, ê LôOFFRE DôASSISTANCE 
OU DôAUTRES SERVICES OU ê LôABSENCE DôUNE TELLE OFFRE, LE LOGICIEL, ET LE CONTENU TRANSMIS 
PAR LôINTERM£DIAIRE DU LOGICIEL OU AUTREMENT D£COULANT DE LôUTILISATION DU LOGICIEL, OU 
AUTREMENT DE PAR OU EN RELATION AVEC TOUTE DISPOSITION DE CE CONTRAT, OU D£COULANT DE 
TOUTE RUPTURE DE CE CONTRAT OU DE TOUT ACTE DOMMAGEABLE (Y COMPRIS LA N£GLIGENCE, LA 
FAUSSE D£CLARATION, OU TOUTE OBLIGATION OU DEVOIR EN RESPONSABILIT£ STRICTE), OU DE TOUT 
MANQUEMENT ê UNE OBLIGATION STATUTAIRE, OU DE TOUTE RUPTURE DE GARANTIE DU TITULAIRE DES 
DROITS ET/OU DE TOUT PARTENAIRE DE CELUI-CI, MąME SI LE TITULAIRE DES DROITS ET/OU TOUT 
PARTENAIRE A £T£ INFORM£ DE LA POSSIBILIT£ DE TELS DOMMAGES.  
 
VOUS ACCEPTEZ QUE, DANS Lô£VENTUALIT£ OĒ LE TITULAIRE DES DROITS ET/OU SES PARTENAIRES SONT 
ESTIM£S RESPONSABLES, LA RESPONSABILIT£ DU TITULAIRE DES DROITS ET/OU DE SES PARTENAIRES 
SOIT LIMIT£E AUX COđTS DU LOGICIEL. LA RESPONSABILIT£ DU TITULAIRE DES DROITS ET/OU DE SES 
PARTENAIRES NE SAURAIT EN AUCUN CAS EXC£DER LES FRAIS PAY£S POUR LE LOGICIEL AU TITULAIRE 
DES DROITS OU AU PARTENAIRE (LE CAS £CH£ANT).  

 
AUCUNE DISPOSITION DE CE CONTRAT NE SAURAIT EXCLURE OU LIMITER TOUTE DEMANDE EN CAS DE 
D£CĈS OU DE DOMMAGE CORPOREL. PAR AILLEURS, DANS Lô£VENTUALIT£ OĒ TOUTE D£CHARGE DE 
RESPONSABILIT£, TOUTE EXCLUSION OU LIMITATION DE CE CONTRAT NE SERAIT PAS POSSIBLE DU FAIT 
DE LA LOI EN VIGUEUR, ALORS SEULEMENT, CETTE D£CHARGE DE RESPONSABILIT£, EXCLUSION OU 
LIMITATION NE SôAPPLIQUERA PAS DANS VOTRE CAS ET VOUS RESTEREZ TENU PAR LES D£CHARGES DE 
RESPONSABILIT£, LES EXCLUSIONS ET LES LIMITATIONS RESTANTES. 

 

8. Licence GNU et autres licences de tierces parties 

 
8.1. Le Logiciel peut comprendre des programmes conc®d®s ¨ lôutilisateur sous licence (ou sous licence) dans le cadre 
dôune licence publique g®n®rale GNU (General Public License, GPL) ou dôautres licences de logiciel gratuites 
semblables, qui entre autres droits, autorisent lôutilisateur ¨ copier, modifier et redistribuer certains programmes, ou des 
portions de ceux-ci, et ¨ acc®der au code source (" Logiciel libre "). Si ces licences exigent que, pour tout logiciel 
distribu® ¨ quelquôun au format binaire ex®cutable, le code source soit ®galement mis ¨ la disposition de ces utilisateurs, 
le code source sera communiqu® sur demande adress®e ¨ source@kaspersky.com ou fourni avec le Logiciel. Si une 
licence de Logiciel libre devait exiger que le Titulaire des droits accorde des droits dôutilisation, de reproduction ou de 
modification du programme de logiciel libre plus importants que les droits accord®s dans le cadre de ce Contrat, ces 
droits pr®vaudront sur les droits et restrictions ®nonc®s dans les pr®sentes. 
 
9. Droits de propri®t® intellectuelle 

 
9.1. Vous convenez que le Logiciel et le contenu exclusif, les syst¯mes, les id®es, les m®thodes de fonctionnement, la 
documentation et les autres informations contenues dans le Logiciel constituent un ®l®ment de propri®t® intellectuelle 
et/ou des secrets industriels de valeur du Titulaire des droits ou de ses partenaires, et que le Titulaire des droits et ses 
partenaires, le cas ®ch®ant, sont prot®g®s par le droit civil et p®nal, ainsi que par les lois sur la protection des droits 
dôauteur, des secrets industriels et des brevets de la F®d®ration de Russie, de lôUnion europ®enne et des £tats-Unis, 
ainsi que dôautres pays et par les trait®s internationaux. Ce Contrat ne vous accorde aucun droit sur la propri®t® 
intellectuelle, en particulier toute marque de commerce ou de service du Titulaire des droits et/ou de ses partenaires (les 
" Marques de commerce "). Vous nô°tes autoris® ¨ utiliser les Marques de commerce que dans la mesure o½ elles 
permettent lôidentification des informations imprim®es par le Logiciel conform®ment aux pratiques admises en mati¯re de 
marques de commerce, en particulier lôidentification du nom du propri®taire de la Marque de commerce. Cette utilisation 
dôune marque de commerce ne vous donne aucun droit de propri®t® sur celle-ci. Le Titulaire des droits et/ou ses 
partenaires conservent la propri®t® et tout droit, titre et int®r°t sur la Marque de commerce et sur le Logiciel, y compris 
sans limitation, toute correction des erreurs, am®lioration, mise ¨ jour ou autre modification du Logiciel, quôelle soit 
apport®e par le Titulaire des droits ou une tierce partie, et tous les droits dôauteur, brevets, droits sur des secrets 
industriels, et autres droits de propri®t® intellectuelle aff®rents ¨ ce Contrat. Votre possession, installation ou utilisation 
du Logiciel ne transf¯re aucun titre de propri®t® intellectuelle ¨ votre b®n®fice, et vous nôacquerrez aucun droit sur le 
Logiciel, sauf dans les conditions express®ment d®crites dans le cadre de ce Contrat. Toutes les reproductions du 
Logiciel effectu®es dans le cadre de ce Contrat doivent faire mention des m°mes avis dôexclusivit® que ceux qui figurent 
sur le Logiciel. Sauf dans les conditions ®nonc®es par les pr®sentes, ce Contrat ne vous accorde aucun droit de 
propri®t® intellectuelle sur le Logiciel et vous convenez que la Licence telle que d®finie dans ce document et accord®e 
dans le cadre de ce Contrat ne vous donne quôun droit limit® dôutilisation en vertu des conditions g®n®rales de ce 
Contrat. Le Titulaire des droits se r®serve tout droit qui ne vous est pas express®ment accord® dans ce Contrat.  
9.2. Vous convenez de ne modifier ou alt®rer le Logiciel en aucune fa­on. Il vous est interdit dô®liminer ou dôalt®rer les 
avis de droits dôauteur ou autres avis dôexclusivit® sur tous les exemplaires du Logiciel.  
 
10. Droit applicable ; arbitrage 

 
10.1. Ce Contrat sera r®gi et interpr®t® conform®ment aux lois de la F®d®ration de Russie sans r®f®rence aux 
r¯glements et aux principes en mati¯re de conflits de droit. Ce Contrat ne sera pas r®gi par la Conf®rence des Nations-
Unies sur les contrats de vente internationale de marchandises, dont lôapplication est strictement exclue. Tout litige 

mailto:source@kaspersky.com
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auquel est susceptible de donner lieu lôinterpr®tation ou lôapplication des clauses de ce Contrat ou toute rupture de celui-
ci sera soumis ¨ lôappr®ciation du Tribunal dôarbitrage commercial international de la Chambre de commerce et 
dôindustrie de la F®d®ration de Russie ¨ Moscou (F®d®ration de Russie), ¨ moins quôil ne soit r®gl® par n®gociation 
directe. Tout jugement rendu par lôarbitre sera d®finitif et engagera les parties, et tout tribunal comp®tent pourra faire 
valoir ce jugement dôarbitrage. Aucune disposition de ce Paragraphe 10 ne saurait sôopposer ¨ ce quôune Partie oppose 
un recours en redressement ®quitable ou lôobtienne aupr¯s dôun tribunal comp®tent, avant, pendant ou apr¯s la 
proc®dure dôarbitrage.  
 
11. D®lai de recours.  

 
11.1. Aucune action, quelle quôen soit la forme, motiv®e par des transactions dans le cadre de ce Contrat, ne peut °tre 
intent®e par lôune ou lôautre des parties ¨ ce Contrat au-del¨ dôun (1) an ¨ la suite de la survenance de la cause de 
lôaction, ou de la d®couverte de sa survenance, mais un recours en contrefa­on de droits de propri®t® intellectuelle peut 
°tre intent® dans la limite du d®lai statutaire maximum applicable. 
 
12. Int®gralit® de lôaccord ; divisibilit® ; absence de renoncement.  

 
12.1. Ce Contrat constitue lôint®gralit® de lôaccord entre vous et le Titulaire des droits et pr®vaut sur tout autre accord, 
toute autre proposition, communication ou publication pr®alable, par ®crit ou non, relatifs au Logiciel ou ¨ lôobjet de ce 
Contrat. Vous convenez avoir lu ce Contrat et lôavoir compris, et vous convenez de respecter ses conditions g®n®rales. 
Si un tribunal comp®tent venait ¨ d®terminer que lôune des clauses de ce Contrat est nulle, non avenue ou non 
applicable pour une raison quelconque, dans sa totalit® ou en partie, cette disposition fera lôobjet dôune interpr®tation 
plus limit®e de fa­on ¨ devenir l®gale et applicable, lôint®gralit® du Contrat ne sera pas annul®e pour autant, et le reste 
du Contrat conservera toute sa force et tout son effet dans la mesure maximale permise par la loi ou en ®quit® de fa­on 
¨ pr®server autant que possible son intention originale. Aucun renoncement ¨ une disposition ou ¨ une condition 
quelconque de ce document ne saurait °tre valable, ¨ moins quôil soit signifi® par ®crit et sign® de votre main et de celle 
dôun repr®sentant autoris® du Titulaire des droits, ®tant entendu quôaucune exon®ration de rupture dôune disposition de 
ce Contrat ne saurait constituer une exon®ration dôune rupture pr®alable, concurrente ou subs®quente. Le manquement 
¨ la stricte application de toute disposition ou tout droit de ce Contrat par le Titulaire des droits ne saurait constituer un 
renoncement ¨ toute autre disposition ou tout autre droit de par ce Contrat.  
 
13. Informations de contact du Titulaire des droits 

 
Si vous souhaitez joindre le Titulaire des droits pour toute question relative ¨ ce Contrat ou pour quelque raison que ce 
soit, nôh®sitez pas ¨ vous adresser ¨ notre service client¯le aux coordonn®es suivantes : 
 
Kaspersky Lab ZAO, 10 build. 1, 1

st
 Volokolamsky Proezd 

Moscou, 123060 
F®d®ration de Russie 
T®l. :+7-495-797-8700 
Fax : +7-495-645-7939 
E-mail : info@kaspersky.com 
Site Internet : www.kaspersky.com 
 
É 1997-2010 Kaspersky Lab ZAO. Tous droits r®serv®s. Les marques commerciales et marques de service d®pos®es 
appartiennent ¨ leurs propri®taires respectifs. 
 

mailto:info@kaspersky.com
http://www.kaspersky.com/
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PRES ENTATION DU MANUEL  

Ce document est le manuel d'installation, de configuration et d'utilisation de l'application Kaspersky Endpoint Security 8 
for Mac et d®crit ®galement l'administration ¨ distance de l'application via Kaspersky Administration Kit. Il s'adresse aussi 
bien au grand public qu'aux administrateurs syst¯me. Les utilisateurs de l'application doivent avoir le niveau d®butant 
d'utilisation de l'ordinateur Mac : conna´tre l'interface du syst¯me d'exploitation Mac OS X, avoir une pratique de base, 
savoir utiliser les logiciels pour travailler avec le courrier ®lectronique et dans Internet. 

Objectif de ce document : 

¶ aider l'utilisateur ¨ installer lui-m°me l'application sur l'ordinateur, ¨ l'activer et ¨ r®aliser une configuration 
optimale qui tient compte de ses besoins ; 

¶ aider l'administrateur ¨ r®aliser les t©ches li®es ¨ l'administration de l'application via Kaspersky Administration 
Kit ; 

¶ offrir un acc¯s rapide aux informations pour r®pondre aux questions li®es ¨ l'application ; 

¶ informer sur les sources compl®mentaires d'obtention des informations sur l'application, et sur les moyens de 
contacter le Service d'assistance technique de Kaspersky Lab. 

  

  

DANS CETTE SECTION  

Dans ce document .......................................................................................................................................................... 12 

Conventions .................................................................................................................................................................... 14 

 
 

DANS CE DOCUMENT  

Le Manuel de l'administrateur de Kaspersky Endpoint Security 8 repend les chapitres suivants :  

Sources d'informations compl®mentaires 

Cette section contient des informations sur les sources de compl®mentaires permettant dôobtenir des l'informations 
suppl®mentaires sur l'application, sur Internet o½ vous pouvez discuter sur l'application, ®changer des id®es, poser des 
questions et recevoir des r®ponses. 

Kaspersky Endpoint Security 8 

Cette section d®crit les fonctionnalit®s de l'application et offre des informations succinctes sur ses composants et les 
fonctions principales. Apr¯s la lecture de cette section, vous conna´trez la distribution et l'ensemble des services 
accessibles aux utilisateurs enregistr®s. La section pr®sente la configuration mat®rielle et logicielle requise pour 
l'installation de Kaspersky Endpoint Security. 

Installation de l'application 

Cette rubrique reprend les instructions qui vous aideront ¨ installer l'application localement sur l'ordinateur. Cette section 
aussi d®crit comment supprimer l'application de l'ordinateur. 
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Gestion des licences 

Cette section contient les informations sur les notions g®n®rales utilis®es dans le contexte de l'octroi de licences de 
l'application. Cette section vous aidera ¨ activer l'application, ¨ consulter les informations sur la licence actuelle et ¨ 
acheter la licence et ¨ la renouveler. 

Interface de l'application 

Cette section contient la description des ®l®ments de base de l'interface graphique de l'application : l'ic¹ne et le menu 
contextuel de l'application, la fen°tre principale, la fen°tre de configuration et les fen°tres des notifications. 

Lancement et arr°t de l'application 

Cette rubrique explique comment lancer et arr°ter l'application. 

Etat de la protection de l'ordinateur 

Cette rubrique contient des informations qui permettront de confirmer si l'ordinateur est prot®g® ou si sa s®curit® est 
menac®e. Elle explique ®galement comment supprimer les menaces qui se pr®sentent ¨ l'aide de l'Assistant de s®curit®. 

R®solution des probl¯mes types 

Cette section contient une description des t©ches auxquelles est confront®e la majorit® des utilisateurs lors de l'utilisation 
de l'application et les instructions pour les ex®cuter. 

Configuration ®tendue de l'application 

Cette section contient des informations d®taill®es sur chacun des composants de l'application et une description de 
l'algorithme de fonctionnement et de la configuration des param¯tres du composant. 

Utilisation de l'application au d®part de la ligne de commande 

Cette section fournit une description de l'utilisation de l'application et de ses composants via la ligne de commande. 

Administration du logiciel via Kaspersky Administration Kit 

Cette rubrique d®crit en d®tails l'installation de Kaspersky Endpoint Security sur l'ordinateur distant de l'utilisateur ainsi 
que l'installation de l'application requise pour l'administration ¨ distance de l'application via Kaspersky Administration Kit. 
Apr¯s avoir lu ce chapitre, vous conna´trez la proc®dure de d®ploiement de l'application sur le r®seau de l'entreprise et 
l'administration ¨ distance via Kaspersky Administration Kit ¨ l'aide de t©ches et de strat®gies de groupe. 

Contacter le Service d'assistance technique 

Cette rubrique regroupe les recommandations pour contacter le service d'assistance technique de Kaspersky Lab. 

Applications. 

Cette section contient des renseignements qui viennent compl®ter le contenu principal du document. 

Glossaire 

Cette section contient la liste des termes qui apparaissent dans le document, et leurs d®finitions. 
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CONVENTIONS  

Les conventions d®crites dans le tableau ci-dessous sont utilis®es dans le guide. 

Tableau 1. Conventions 
 

EXEMPLE DE TEXTE  DESCRIPTION DE LA CON VENTION  

N'oubliez pas que ... 
Les avertissements apparaissent en rouge et sont encadr®s. Les avertissements 
contiennent les informations importantes, par exemple, les informations li®es aux 
actions critiques pour la s®curit® de l'ordinateur.  

Il est conseill® d'utiliser ... 
Les remarques sont encadr®es. Les remarques fournissent des conseils et des 
informations d'assistance.  

 

Exemple : 

... 
 

Les exemples sont pr®sent®s sur un fond jaune sous le titre " Exemple ". 

Un virus est ... Les nouveaux termes sont en italique. 

Command-A Les noms des touches du clavier sont en caract¯res mi-gras.  

Deux noms de touche unis par le caract¯re "+" repr®sentent une combinaison de 
touches.  

Activer Les noms des ®l®ments de l'interface sont en caract¯res mi-gras : les champs de 
saisie, les commandes du menu, les boutons.  

 Pour planifier une t©che, 
proc®dez comme suit : 

Les instructions sont indiqu®es ¨ l'aide d'une fl¯che. 

Les phrases d'introduction sont en italique. 

kav update  Le texte dans la ligne de commande ou le texte des messages affich®s sur 
l'®cran par l'application sont en caract¯res sp®ciaux. 

<adresse IP de votre ordinateur> Les variables sont ®crites entre chevrons. La valeur correspondant ¨ la variable 
remplace cette variable ¨ chaque fois. Par ailleurs, les parenth¯ses angulaires 
sont omises. 
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SOURCES D'INFORMATIO NS 

COMPLEMENTAIRES  

Vous pouvez consulter les sources suivantes pour obtenir des informations sur l'application : 

¶ la page sur le site Web de Kaspersky Lab ;  

¶ la page sur le site Web du Service d'assistance technique (banque de solutions) ;  

¶ le forum des utilisateurs des logiciels de Kaspersky Lab ; 

¶ syst¯me d'aide ®lectronique. 

La page sur le site Web de Kaspersky Lab 

La page de l'application (http://www.kaspersky.fr/endpoint-security-mac) offre des informations g®n®rales sur 
Kaspersky Endpoint Security, ses possibilit®s et les particularit®s de son fonctionnement. Vous pouvez acheter 
Kaspersky Endpoint Security 8 ou prolonger sa dur®e d'utilisation dans notre magasin en ligne. 

Page sur le site Web du Service d'assistance technique (banque de solutions) 

La banque de solutions est une section du site du Service d'assistance technique 
(http://support.kaspersky.com/fr/kes8mac) qui contient des recommandations sur lôutilisation des produits de 
Kaspersky Lab. Cette page propose des articles publi®s par les experts du Service d'assistance technique. 

Ces articles contiennent des informations utiles, des recommandations et les r®ponses aux questions les plus 
souvent pos®es sur l'achat, l'installation et l'utilisation de Kaspersky Endpoint Security 8. Ils sont regroup®s par 
th¯mes tels que "R®solution de probl¯mes", "Configuration de la mise ¨ jour" ou "Configuration de l'Antivirus 
Fichiers". Les articles peuvent r®pondre ¨ des questions concernant non seulement Kaspersky Endpoint Security 8, 
mais ®galement d'autres logiciels de Kaspersky Lab. Ils peuvent ®galement contenir des nouvelles du Service 
d'assistance technique dans son ensemble. 

Pour acc®der ¨ la Banque de solutions, ouvrez le menu principal de l'application (¨ la page 33), cliquez sur le 

bouton  et dans la fen°tre qui s'ouvre, cliquez sur le bouton Service d'assistance technique. 

Forum des utilisateurs 

Si votre question n'est pas urgente, vous pouvez en discuter avec les experts de Kaspersky Lab et d'autres 
utilisateurs sur notre forum (http://forum.kaspersky.fr/). Ce service est une section du site Web du Service 
d'assistance technique. Il contient les questions, les remarques et les suggestions des utilisateurs de Kaspersky 
Endpoint Security 8. 

Sur le forum, vous pouvez consulter les th¯mes publi®s, ajouter vos commentaires, cr®er une nouvelle discussion 
ou lancer des recherches. 

Pour acc®der ¨ cette ressource, ouvrez la fen°tre principale de l'application (¨ la page 33), cliquez sur le bouton 

 et dans la fen°tre qui s'ouvre, cliquez sur le bouton Forum. 

Syst¯me d'aide ®lectronique 

L'application contient les fichiers de l'aide compl¯te et de l'aide contextuelle. L'aide compl¯te explique comment 
administrer la protection de l'ordinateur, consulter l'®tat de la protection, analyser diff®rents secteurs de l'ordinateur ¨ 
la recherche d'®ventuels virus, r®aliser la mise ¨ jour, utiliser les rapports et les banques. En plus, dans le fichier 
d'aide contextuelle vous pouvez trouver les informations sur chaque fen°tre de l'application : description des 
param¯tres qui figurent dans chacune d'entre elles et liste des t©ches ex®cut®es. 

http://www.kaspersky.fr/endpoint-security-mac
http://support.kaspersky.com/fr/kes8mac
http://forum.kaspersky.fr/
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Pour ouvrir l'aide compl¯te, ouvrez la fen°tre principale de l'application (¨ la page 33) et cliquez sur le bouton . 
Pour ouvrir l'aide contextuelle, ouvrez la fen°tre ou l'onglet de la fen°tre qui vous int®resse et cliquez sur la 

touche . 

Si vous ne trouvez pas la solution ¨ votre probl¯me dans la banque de solutions, sur le forum des utilisateurs, dans l'aide 
ou dans la documentation, contactez le Service d'assistance technique de Kaspersky Lab (cf. section "Contacter le 
Service d'assistance technique" ¨ la page 157). 
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KASPERSKY ENDPOINT S ECURITY 8  

Kaspersky Endpoint Security 8 for Mac (ci-apr¯s, Kaspersky Endpoint Security) a ®t® d®velopp® pour assurer la 
protection des ordinateurs sous le syst¯me d'exploitation Mac OS X contre l'action des virus et des programmes 
malveillants. L'application offre les possibilit®s suivantes : 

Antivirus Fichiers 

Protection en temps r®el du syst¯me de fichiers de l'ordinateur : interception et analyse des requ°tes adress®es au 
syst¯me de fichiers, r®paration et suppression des fichiers nociceptifs et isolement des objets potentiellement 
infect®s en vue d'une analyse ult®rieure. 

Analyse 

Recherche et neutralisation du code malveillant ¨ la demande de l'utilisateur : recherche et analyse des objets 
malveillants ou potentiellement infect®s dans les zones d'analyse d®finies, r®paration, suppression ou isolement des 
objets en vue d'une analyse ult®rieure. 

Kaspersky Endpoint Security est livr®e avec les t©ches d'analyse de virus les plus souvent utilis®es : analyse 
compl¯te de tous les objets de l'ordinateur et analyse rapide des secteurs critiques. 

Mise ¨ jour 

Mise ¨ jour des bases et des modules faisant partie de Kaspersky Endpoint Security depuis les serveurs de mise ¨ 
jour de Kaspersky Lab et depuis le Serveur d'administration Kaspersky Administration Kit, cr®ation d'une copie de 
sauvegarde de tous les fichiers actualis®s au cas o½ il faudrait revenir ¨ la version ant®rieure de la mise ¨ jour, copie 
des mises ¨ jour r®cup®r®es dans la source locale en vue de la proposer aux autres ordinateurs du r®seau (afin de 
r®duire le trafic Internet). 

Quarantaine 

Mise en quarantaine des objets potentiellement infect®s : conservation des objets potentiellement infect®s dans le 
dossier de quarantaine, analyse ult®rieure de ceux-ci ¨ l'aide des bases actualis®es et restauration des objets de la 
quarantaine ¨ la demande de l'utilisateur. 

Dossier de sauvegarde 

Cr®ation dôune copie de lôobjet infect® dans la sauvegarde avant la r®paration ou la suppression afin de pouvoir 
®ventuellement le restaurer ¨ la demande, repr®sentant une valeur informative. 

Rapports 

Cr®ation de rapports d®taill®s sur le fonctionnement de chaque composant de Kaspersky Endpoint Security. 

Notifications 

Avertissement de l'utilisateur sur l'occurrence de certains ®v®nements dans le travail de Kaspersky Endpoint 
Security. L'application permet de choisir le mode de notification pour chaque type d'®v®nement : notification sonore 
ou message contextuel. 

Vous pouvez modifier l'apparence de Kaspersky Endpoint Security en utilisant vos propres ®l®ments graphiques et la 
palette de couleurs s®lectionn®e. 
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Vous recevez toutes les informations relatives au fonctionnement de l'application : Kaspersky Endpoint Security affiche 
des messages sur l'®tat de la protection et vous propose un fichier d'aide d®taill®. LôAssistant de s®curit® (¨ la page 44) 
inclus dans l'application dresse le tableau complet de la protection actuelle de lôordinateur et permet de r®soudre les 
probl¯mes imm®diatement. 
  

DANS CETTE SECTION  

Distribution ...................................................................................................................................................................... 18 

Configuration mat®rielle et logicielle requises ................................................................................................................. 18 
 

DISTRIBUTION  

Vous pouvez acheter Kaspersky Endpoint Security chez nos partenaires (version en bo´te) ou en ligne (par exemple, 
http://www.kaspersky.fr, section Boutique en ligne). 

Si vous achetez le logiciel en bo´te, vous recevrez : 

¶ Une enveloppe cachet®e contenant le c®d®rom d'installation avec les fichiers du logiciel et la documentation au 
format PDF. 

¶ Le contrat de licence. 

La distribution peut contenir ®galement : 

¶ La version "papier" du guide de l'utilisateur (si cette option avait ®t® incluse dans la commande) ou du guide du 
logiciel. 

¶ Le fichier de licence de l'application sur une disquette sp®ciale. 

¶ Une carte d'inscription (reprenant le num®ro de s®rie du logiciel). 

Avant d'ouvrir l'enveloppe contenant le c®d®rom, veuillez lire attentivement le contrat de licence. L'ouverture de 
l'enveloppe contenant le c®d®rom d'installation marque votre accord avec les termes du contrat de licence. 

Si vous achetez Kaspersky Endpoint Security en ligne, vous copiez le logiciel depuis le site Internet de Kaspersky Lab. 
Cette distribution, outre le logiciel, reprend ®galement ce Manuel. Le fichier de licence ou le code d'activation vous sera 
envoy® par courrier ®lectronique apr¯s le paiement. 
 

CONFIGURATION MATERIE LLE ET LOGICIELLE RE QUISES  

Pour que Kaspersky Endpoint Security puisse fonctionner normalement, lôordinateur de l'utilisateur doit r®pondre aux 
exigences minimales suivantes :  

¶ ordinateur Mac ¨ base de processeur Intel (le processeur PowerPC n'est pas pris en charge) ; 

¶ 1 Go de m®moire vive; 

¶ 500 Mo d'espace disponible sur le disque dur ; 

¶ syst¯me d'exploitation Mac OS X 10.4.11 ou plus r®cent, ou Mac OS X Server 10.6. 
 

http://www.kaspersky.fr/


 

 

 

 

 

   K A S P E R S K Y  E N D P O I N T  S E C U R I T Y  8  

 

19  

 

Pour installer l'Agent d'administration n®cessaire pour l'administration ¨ distance de Kaspersky Endpoint Security via 
Kaspersky Administration Kit, l'ordinateur de l'utilisateur doit satisfaire les exigences minimales suivantes :  

¶ ordinateur Mac ¨ base de processeur Intel (le processeur PowerPC n'est pas pris en charge) ; 

¶ 512 Mo de m®moire vive; 

¶ 30 Mo d'espace disponible sur le disque dur ; 

¶ syst¯me d'exploitation Mac OS X 10.4.11 ou plus r®cent, ou Mac OS X Server 10.6. 
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INSTALLATION DE L'AP PLICATION  

Cette rubrique reprend les instructions qui vous aideront ¨ installer l'application localement sur l'ordinateur. Cette section 
aussi d®crit comment supprimer l'application de l'ordinateur. 

Le paquet d'installation de Kaspersky Endpoint Security contient le programme d'installation et le programme de 
suppression de l'application. 

L'administration ¨ distance de Kaspersky Endpoint Security via Kaspersky Administration Kit requiert l'installation du 
plug-in d'administration Kaspersky Endpoint Security sur le poste de travail de l'administrateur et de l'Agent 
d'administration sur l'ordinateur de l'utilisateur (cf. section "Installation de l'application indispensable ¨ l'administration ¨ 
distance de Kaspersky Endpoint Security" ¨ la page 114). Il est ®galement possible de r®aliser l'installation ¨ distance de 
Kaspersky Endpoint Security sur l'ordinateur de l'utilisateur (cf. section "Installation ¨ distance de Kaspersky Endpoint 
Security" ¨ la page 119). 

DANS CETTE SECTION  

Pr®paratifs pour l'installation de l'application ................................................................................................................... 20 

Proc®dure d'installation de l'application........................................................................................................................... 20 

Pr®paration au travail ...................................................................................................................................................... 23 

Suppression de l'application ............................................................................................................................................ 23 

 
 

PREPARATIFS POUR L ' INSTALLATION DE L 'APPLICATION  

Avant d'installer Kaspersky Endpoint Security sur l'ordinateur, il faut ex®cuter toute une s®rie d'actions de pr®paration : 

¶ Assurez-vous que votre ordinateur correspond aux exigences du syst¯me (cf. section "Configuration mat®rielle 
et logicielle requises" ¨ la page 18). 

¶ V®rifiez la connexion de votre ordinateur ¨ Internet. L'acc¯s ¨ Internet est n®cessaire pour activer l'application ¨ 
l'aide du code d'activation et pour recevoir les mises ¨ jour. 

¶ Supprimez les autres applications antivirus de l'ordinateur pour ®viter l'apparition des conflits de syst¯me et le 
ralentissement de la rapidit® du syst¯me d'exploitation. 

  

 

PROCEDURE D ' INSTALLATION D E L 'APPLICATION  

L'installation de Kaspersky Endpoint Security sur l'ordinateur peut s'op®rer d'une des mani¯res suivantes : 

¶ Installation standard (cf. section "Installation standard de Kaspersky Endpoint Security" ¨ la page 21). 

La s®lection de composants de l'application par d®faut sera install®e. 

¶ Installation personnalis®e (cf. section "Installation personnalis®e de Kaspersky Endpoint Security" ¨ la page 22). 

Cette installation permet de choisir les composants de l'application ¨ installer. Elle est recommand®e pour les 
utilisateurs exp®riment®s. 
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INSTALLATION STANDARD  DE K ASPERSKY ENDPOINT SECURITY  

 Pour r®aliser l'installation standard de Kaspersky Endpoint Security sur l'ordinateur, proc®dez comme suit : 

1. Ouvrez le contenu du fichier d'installation de Kaspersky Endpoint Security. Pour ce faire, introduisez le disque 
d'installation dans le lecteur. 

Si vous avez achet® Kaspersky Endpoint Security dans un magasin en ligne, alors le fichier d'installation de 
l'application au format ZIP peut °tre t®l®charg® du site de Kaspersky Lab. D®compressez le fichier et ouvrez le 
fichier .dmg afin de voir le contenu du paquet d'installation. 

2. Ex®cutez le programme d'installation de Kaspersky Endpoint Security. Pour ce faire, ouvrez le paquet 
d'installation Kaspersky Endpoint Security dans la fen°tre du contenu du paquet d'installation.  

Installez l'application en suivant les instructions du programme d'installation. 

3. Dans la fen°tre Introduction, cliquez sur le bouton Continuer. 

4. Dans la fen°tre Lisez-moi, lisez les informations sur l'application ¨ installer. 

Assurez-vous que votre ordinateur correspond aux exigences de syst¯me indiqu®es. Pour imprimer ces 
informations, cliquez sur le bouton Imprimer. Pour sauvegarder les informations dans un fichier texte, cliquez 
sur le bouton Enregistrer. Pour poursuivre l'installation, cliquez sur Continuer. 

5. Dans la fen°tre Licence, lisez le texte du contrat de licence sur l'utilisation de Kaspersky Endpoint Security, qui 

a ®t® conclu entre vous et Kaspersky Lab. Le texte du contrat est disponible en plusieurs langues. Pour 
imprimer le texte du contrat, cliquez sur le bouton Imprimer. Pour sauvegarder le contrat dans un fichier texte, 
cliquez sur le bouton Enregistrer.  

Si vous acceptez toutes les conditions du contrat, cliquez sur le bouton Continuer. La fen°tre de confirmation 

de l'acceptation des termes du contrat de licence s'ouvrira. Vous pouvez ex®cuter les op®rations suivantes : 

¶ Poursuivre l'installation de Kaspersky Endpoint Security. Pour ce faire, cliquez sur Accepter. 

¶ Revenir au texte du contrat. Pour ce faire, cliquez sur le bouton Lire la licence. 

¶ Interrompre l'installation de l'application. Pour ce faire, cliquez sur Refuser. 

6. Dans la fen°tre Type d'installation, ®tudiez les informations sur le disque sur lequel l'application sera install®e, 

et sur l'espace minimal requis sur le disque pour l'installation.  

Pour installer l'application en utilisant les param¯tres d'installation standards propos®s, cliquez sur le bouton 
Installer et saisissez le mot de passe de l'administrateur pour confirmer. 

Pour s®lectionner un autre disque pour installer l'application, cliquez sur le bouton Modifier l'emplacement de 
l'installation et s®lectionnez un autre disque, puis cliquez sur le bouton Continuer. 

Le disque d'amor­age est requis pour l'installation de l'application. Le syst¯me d'exploitation de la version non 
pas inf®rieure ¨ celle indiqu®e dans les exigences de syst¯me (cf. section "Configuration mat®rielle et logicielle 
requises" ¨ la page 18) doit °tre install® sur le disque. 

Attendez la fin de l'installation des composants par le programme d'installation de Kaspersky Endpoint Security. 

7. Dans la fen°tre R®sum®, lisez les informations sur la fin du processus d'installation et cliquez sur le bouton 
Fermer pour quitter le programme d'installation. 

Kaspersky Endpoint Security d®marre automatiquement ¨ l'issue de l'installation. Le red®marrage de 
l'ordinateur n'est pas requis. 
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INSTALLATION PERSONNA LISEE DE K ASPERSKY ENDPOINT 

SECURITY  

 Pour r®aliser l'installation personnalis®e de Kaspersky Endpoint Security sur l'ordinateur, proc®dez comme suit : 

1. Ouvrez le contenu du fichier d'installation de Kaspersky Endpoint Security. Pour ce faire, introduisez le disque 
d'installation dans le lecteur. 

Si vous avez achet® Kaspersky Endpoint Security dans un magasin en ligne, alors le fichier d'installation de 
l'application au format ZIP peut °tre t®l®charg® du site de Kaspersky Lab. D®compressez le fichier et ouvrez le 
fichier .dmg afin de voir le contenu du paquet d'installation. 

2. Ex®cutez le programme d'installation de Kaspersky Endpoint Security. Pour ce faire, ouvrez le paquet 
d'installation Kaspersky Endpoint Security dans la fen°tre du contenu du paquet d'installation. 

Installez l'application en suivant les instructions du programme d'installation. 

3. Dans la fen°tre Introduction, cliquez sur le bouton Continuer. 

4. Dans la fen°tre Lisez-moi, lisez les informations sur l'application ¨ installer. 

Assurez-vous que votre ordinateur correspond aux exigences de syst¯me indiqu®es. Pour imprimer ces 
informations, cliquez sur le bouton Imprimer. Pour sauvegarder les informations dans un fichier texte, cliquez 
sur le bouton Enregistrer. Pour poursuivre l'installation, cliquez sur Continuer. 

5. Dans la fen°tre Licence, lisez le texte du contrat de licence sur l'utilisation de Kaspersky Endpoint Security, qui 

a ®t® conclu entre vous et Kaspersky Lab. Le texte du contrat est disponible en plusieurs langues. Pour 
imprimer le texte du contrat, cliquez sur le bouton Imprimer. Pour sauvegarder le contrat dans un fichier texte, 
cliquez sur le bouton Enregistrer.  

Si vous acceptez toutes les conditions du contrat, cliquez sur le bouton Continuer. La fen°tre de confirmation 

de l'acceptation des termes du contrat de licence s'ouvrira. Vous pouvez ex®cuter les op®rations suivantes : 

¶ Poursuivre l'installation de Kaspersky Endpoint Security. Pour ce faire, cliquez sur Je confirme. 

¶ Revenir au texte du contrat. Pour ce faire, cliquez sur le bouton Lire la licence. 

¶ Interrompre l'installation de l'application. Pour ce faire, cliquez sur Ne confirme pas. 

6. Dans la fen°tre Type d'installation, ®tudiez les informations sur le disque sur lequel l'application sera install®e, 

et sur l'espace minimal requis sur le disque pour l'installation. 

Pour s®lectionner un autre disque pour installer l'application, cliquez sur le bouton Modifier l'emplacement de 
l'installation et s®lectionnez un autre disque, puis cliquez sur le bouton Continuer. 

Le disque d'amor­age est requis pour l'installation de l'application. Le syst¯me d'exploitation de la version non 
pas inf®rieure ¨ celle indiqu®e dans les exigences de syst¯me (cf. section "Configuration mat®rielle et logicielle 
requises" ¨ la page 18) doit °tre install® sur le disque. 

Cliquez sur le bouton Param¯tres afin de s®lectionner les composants ¨ installer. 

7. Dans la fen°tre ouverte, indiquez les composants de l'application ¨ installer sur l'ordinateur. D®cochez les 
cases ¨ c¹t® des noms des composants ¨ ne pas installer. 

¶ Analyse. Assure l'analyse des objets dans les zones d®finies par l'utilisateur. 

Ce composant de Kaspersky Endpoint Security est toujours install®. 
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¶ Antivirus Fichiers. Effectue l'analyse de tous les objets ouverts, lanc®s et enregistr®s en temps r®el. 

¶ Menu contextuel Finder. Permet d'analyser les virus d'objets affich®s dans Finder. Le lancement de 

l'analyse s'effectue ¨ partir du menu contextuel de l'objet. 

¶ Connecteur pour l'Agent d'administration. Indispensable ¨ l'administration ¨ distance de l'application via 

Kaspersky Administration Kit. 

Apr¯s avoir s®lectionn® les composants, cliquez sur le bouton Installer et saisissez le mot de passe de 

l'administrateur pour confirmer. Pour revenir aux param¯tres standards d'installation (cf. section "Installation 
standard de Kaspersky Endpoint Security" ¨ la page 21), cliquez sur le bouton Installation standard. 

Attendez la fin de l'installation des composants s®lectionn®s par le programme d'installation de Kaspersky 
Endpoint Security. 

8. Dans la fen°tre R®sum®, lisez les informations sur la fin du processus d'installation et cliquez sur le bouton 
Fermer pour quitter le programme d'installation. 

Kaspersky Endpoint Security d®marre automatiquement ¨ l'issue de l'installation. Le red®marrage de 
l'ordinateur n'est pas requis. 

  

 

PREPARATION AU TRAVAI L  

Apr¯s l'installation de Kaspersky Endpoint Security, nous vous recommandons d'ex®cuter les actions suivantes : 

¶ Activer Kaspersky Endpoint Security (cf. section "Activation de Kaspersky Endpoint Security" ¨ la page 28). 
L'utilisation d'une version sous licence vous donne la possibilit® d'actualiser r®guli¯rement les bases antivirus et 
d'acc®der au service d'assistance technique. 

¶ Evaluer l'®tat actuel de la protection (cf. section "Evaluation de l'®tat de la protection de l'ordinateur" ¨ la 
page 43) pour s'assurer que Kaspersky Endpoint Security offre le niveau de s®curit® souhait®. 

¶ Mettre ¨ jour Kaspersky Endpoint Security (cf. section "Proc®dure de mise ¨ jour des bases et des modules de 
l'application" ¨ la page 47). Il est indispensable de maintenir les bases de Kaspersky Endpoint Security ¨ jour 
pour que l'application soit toujours en mesure d'identifier et de neutraliser les programmes malveillants. 

¶ Lancer une analyse compl¯te de l'ordinateur sur les virus (cf. section "Recherche d'®ventuels virus dans tout 
l'ordinateur" ¨ la page 45). 

En cas de probl¯mes ou d'erreurs pendant l'utilisation de l'application, ouvrez la fen°tre des rapports sur le 
fonctionnement de Kaspersky Endpoint Security (cf. section "Rapports" ¨ la page 98). Le rapport contiendra peut-°tre la 
description de la cause de l'®chec. Si vous ne parvenez pas ¨ r®soudre vous-m°me le probl¯me, contactez le Service 
d'assistance technique de Kaspersky Lab (cf. section "Contacter le Service d'assistance technique" ¨ la page 157). 
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SUPPRESSION DE L 'APPLICATION  

La suppression de Kaspersky Endpoint Security expose votre ordinateur ¨ de s®rieux risques d'infection. 

  

Avant de commencer la suppression, nous vous recommandons de traiter tous les objets en quarantaine et dans le 
dossier de sauvegarde. Tous les objets non trait®s dans les stockages seront supprim®s sans possibilit® de les 
restaurer. 

 Pour supprimer Kaspersky Endpoint Security, proc®dez comme suit : 

1. Ouvrez le contenu du fichier d'installation de Kaspersky Endpoint Security. Pour ce faire, introduisez le disque 
d'installation dans le lecteur 

Si vous avez achet® Kaspersky Endpoint Security dans un magasin en ligne, alors le fichier d'installation de 
l'application au format ZIP peut °tre t®l®charg® du site de Kaspersky Lab. D®compressez le fichier et ouvrez le 
fichier .dmg afin de voir le contenu du paquet d'installation. 

2. Ex®cutez le programme de suppression de Kaspersky Endpoint Security. Pour ce faire, ouvrez le paquet 
d'installation Suppression de Kaspersky Endpoint Security dans la fen°tre du contenu du paquet 

d'installation. 

Suivez ses ®tapes pour supprimer l'application. 

3. Dans la fen°tre Introduction, cliquez sur le bouton Poursuivre. 

4. Dans la fen°tre Informations, lisez les informations importantes. Pour lancer la proc®dure de suppression, 
cliquez sur le bouton Supprimer et saisissez le mot de passe de l'administrateur pour confirmer. Attendez 

pendant la suppression de l'application. 

5. Dans la fen°tre Fin, lisez les informations sur la fin du processus de suppression et cliquez sur le bouton 
Terminer pour quitter le programme de suppression.  

Il n'est pas n®cessaire de red®marrer l'ordinateur apr¯s la suppression de Kaspersky Endpoint Security. 
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GESTION DES LICENCES  

Cette section contient les informations sur les notions g®n®rales utilis®es dans le contexte de l'octroi de licences de 
l'application. Cette section vous aidera ¨ activer l'application, ¨ consulter les informations sur la licence actuelle et ¨ 
acheter la licence et ¨ la renouveler. 

DANS CETTE SECTION  

Pr®sentation de la licence ............................................................................................................................................... 25 

Consultation des informations sur la licence ................................................................................................................... 26 

Achat d'une licence ......................................................................................................................................................... 26 

Renouveler la licence ...................................................................................................................................................... 27 

Pr®sentation du contrat de licence .................................................................................................................................. 28 

Pr®sentation du code d'activation .................................................................................................................................... 28 

Pr®sentation du fichier cl® ............................................................................................................................................... 28 

Activation de Kaspersky Endpoint Security ..................................................................................................................... 28 

 
 

PRESENTATION DE LA LI CENCE  

Licence : le droit d'utilisation de Kaspersky Endpoint Security et des services compl®mentaires li®s ¨ l'application. Ces 
services sont offerts par Kaspersky Lab et ses partenaires. 

Chaque licence se caract®rise par la dur®e de validit® et le type.  

La dur®e de validit® d'une licence est la p®riode au cours de laquelle vous pouvez b®n®ficier des services 
compl®mentaires : 

¶ l'assistance technique ; 

¶ mise ¨ jour des bases et des modules de l'application. 

Le volume des services offerts d®pend du type de licence. 

Les types suivants de licences sont pr®vus : 

¶ Evaluation : une licence gratuite avec la dur®e de validit® limit®e, par exemple, de 30 jours. Cette licence est 
con­ue pour faire connaissance avec Kaspersky Endpoint Security. 

La licence d'®valuation ne peut °tre utilis®e qu'une seule fois. 

Etant donn® la licence d'®valuation, vous pouvez contacter le Service d'assistance technique uniquement pour 
les questions sur l'activation de l'application ou sur l'achat d'une licence commerciale. A la fin de la dur®e de 
validit® de la licence d'®valuation, Kaspersky Endpoint Security arr°te l'ex®cution de toutes les fonctions. Pour 
continuer ¨ utiliser l'application, il faut l'activer (cf. section "Proc®dure d'activation de Kaspersky Endpoint 
Security" ¨ la page 28). 

¶ Commerciale : licence payante ¨ dur®e de validit® limit®e (par exemple, un an).  
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Pendant l'action de la licence commerciale, toutes les fonctions de l'application et les services compl®mentaires 
sont accessibles. 

Une fois la licence commerciale expir®e, Kaspersky Endpoint Security continue ¨ ex®cuter toutes ses fonctions. 
Cependant, la mise ¨ jour des bases antivirus ne se passe pas. Vous pouvez comme toujours analyser votre 
ordinateur sur les virus et utilisez les composants de la protection, mais uniquement ¨ l'aide des bases antivirus 
actuelles ¨ la date de fin de validit® de la licence. Afin que votre ordinateur ne soit pas contamin® par de 
nouveaux virus, nous vous conseillons de prolonger la validit® de la licence de lôapplication. 

Apr¯s avoir activ® l'application avec la licence commerciale, vous pouvez acheter la licence suppl®mentaire 
pour Kaspersky Endpoint Security et l'activer. Dans ce cas, ¨ l'expiration de la licence active, la licence 
suppl®mentaire deviendra automatiquement active, et l'application poursuivra son fonctionnement sans 
modification. Kaspersky Endpoint Security peut avoir qu'une seule licence suppl®mentaire. 

 

 

CONSULTATION DES INFO RMATIONS SUR LA LICE NCE  

 Pour consulter les informations sur la licence utilis®e, 

ouvrez la fen°tre principale de l'application (¨ la page 33) et cliquez sur le bouton . 

Dans la fen°tre qui s'ouvre (cf. ill. ci-apr¯s), vous trouverez le num®ro de licence, son type (commerciale ou ®valuation), 
les restrictions sur le nombre d'ordinateurs sur lesquels la licence peut °tre utilis®e, la date et l'heure de fin de validit® de 
la licence, ainsi que le nombre de jours restant avant cette date. 

 

Illustration 1. Gestion des licences 

Si la licence est introuvable, Kaspersky Endpoint Security vous le signale. Si l'application n'est pas activ®e, vous pouvez 
lancer la proc®dure d'activation (cf. section "Activation de Kaspersky Endpoint Security" ¨ la page 28). Si la version 
d'®valuation de l'application est activ®e, vous pouvez acheter une licence commerciale (cf. section "Achat d'une licence" 
¨ la page 26). Si la licence commerciale expire, vous pouvez la renouveler (cf. section "Renouveler la licence" ¨ la 
page 27).  
 

 

ACHAT D 'UNE LICENCE  

 Pour acheter une nouvelle licence, proc®dez comme suit : 

1. Ouvrez la fen°tre principale de l'application (¨ la page 33) et cliquez sur le bouton . 

2. Dans la fen°tre ouverte (cf. ill. ci-apr¯s), cliquez sur le bouton Acheter. 

Dans la page Web qui sôouvre, vous pourrez saisir toutes les informations relatives ¨ lôachat de la licence par la boutique 
en ligne de Kaspersky Lab ou aupr¯s des partenaires de la soci®t®. En cas dôachat par la boutique en ligne, vous 
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recevrez, apr¯s confirmation du paiement, le code dôactivation de Kaspersky Endpoint Security (cf. section "Pr®sentation 
du code d'activation" ¨ la page 28) dans un message envoy® ¨ lôadresse indiqu®e dans le bon de commande. 

 

Illustration 2. Achat d'une licence 

 

 

RENOUVELER LA LICENCE  

La n®cessit® ¨ renouveler la licence sur l'utilisation de l'application surgit ¨ l'expiration de la licence existante. Dans ce 
cas, Kaspersky Endpoint Security continue son fonctionnement. Cependant, la mise ¨ jour des bases antivirus n'est pas 
r®alis®e. 

 Pour renouveler le droit d'utilisation de la licence disponible, proc®dez comme suit : 

1. Ouvrez la fen°tre principale de l'application (¨ la page 33) et cliquez sur le bouton . 

2. Dans la fen°tre ouverte (cf. ill. ci-apr¯s), cliquez sur le bouton Renouveler. 

Dans la page Web qui sôouvre, vous pourrez saisir toutes les informations relatives au renouvellement de la licence par 
la boutique en ligne de Kaspersky Lab ou aupr¯s des partenaires de la soci®t®. En cas de renouvellement par la 
boutique en ligne, vous recevrez, apr¯s confirmation du paiement, le code dôactivation de Kaspersky Endpoint Security 
(cf. section "Pr®sentation du code d'activation" ¨ la page 28) dans un message envoy® ¨ lôadresse indiqu®e dans le bon 
de commande. 

Kaspersky Lab organise r®guli¯rement des campagnes qui permettent aux utilisateurs actuels de renouveler leur licence 
en profitant de remises. Tenez-vous au cours de ces campagnes dans la section Produits Ÿ Promotions et offres 
sp®ciales de Kaspersky Lab. 

 

Illustration 3. Gestion des licences 

 



 

 

 

 

 M A N U E L  D ' A D M I N I S T R A T E U R  

 

 

 

28  

 

PRESENTATION DU CONTR AT DE LICENCE  

Le contrat de licence  est un accord conclu entre une personne physique ou morale d®tenant une copie l®gale de 

Kaspersky Endpoint Security et Kaspersky Lab. Ce contrat figure dans chaque application de Kaspersky Lab. Il reprend 
des informations d®taill®es sur les droits et les restrictions d'utilisation de Kaspersky Endpoint Security. 
 

PRESENTATION DU CODE D'ACTIVATION  

Le code d'activation est un code que vous recevez apr¯s l'achat de la licence commerciale de Kaspersky Endpoint 
Security. Ce code est indispensable pour activer l'application.  

Il se pr®sente sous la forme d'une succession de chiffres et de lettres, s®par®s par des tirets en groupe de quatre 
caract¯res, par exemple : AA111-AA111-AA111-AA111. 
  

 

PRESENTATION DU FICHI ER CLE  

Kaspersky Endpoint Security fonctionne gr©ce ¨ une fichier cl®. Le fichier cl® est d®livr® sur la base du code d'activation 
(cf. section "Pr®sentation du fichier cl®" ¨ la page 28), obtenu ¨ l'achat de l'application, et permet d'utiliser l'application ¨ 
partir du jour de l'activation. Le fichier cl® contient les informations relatives ¨ la licence : type, dur®e de validit®, nombre 
d'ordinateurs couverts par la licence. 
  

 

ACTIVATION DE K ASPERSKY ENDPOINT SECURITY  

Avant d'activer Kaspersky Endpoint Security, assurez-vous que la date et l'heure syst¯me de l'ordinateur correspondent 
¨ la date et ¨ l'heure r®elles. 

La proc®dure d'activation consiste ¨ installer le fichier cl® (cf. section "Pr®sentation du fichier cl®" ¨ la page 28) qui 
permet ¨ Kaspersky Endpoint Security de v®rifier les autorisations d'utilisation de l'application et de d®terminer la dur®e 
de validit®. 

L'activation de l'application s'op¯re ¨ l'aide de l'Assistant d'activation. Suivez ses ®tapes pour activer l'application.  

A chaque ®tape de l'Assistant, vous pouvez cliquer sur le bouton Annuler et par cela m°me interrompre l'activation de 

l'application. Le fonctionnement de l'Assistant sera termin®. Si l'application n'est pas activ®e, toutes les fonctions de 
Kaspersky Endpoint Security vous seront accessibles sauf l'obtention des mises ¨ jour. Il est possible d'actualiser 
l'application uniquement une fois apr¯s son installation. 

DANS CETTE SECTION  

Activation de l'application ¨ l'aide du code d'activation ................................................................................................... 28 

Activation de l'application ¨ l'aide du fichier cl® ............................................................................................................... 29 
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ACTIVATION DE L 'APPLICATION A L 'AIDE DU CODE D 'ACTIVATION  

Utilisez cette option si vous avez re­u le code d'activation. Ce code vous permet d'obtenir le fichier cl® qui donne acc¯s ¨ 
toutes les fonctions de Kaspersky Endpoint Security pendant la dur®e de validit® de la licence.  

Si vous avez re­u le code d'activation pour une version d'®valuation de l'application, vous recevez une cl® gratuite dont 
la validit® sera limit®e par la licence d'®valuation. L'activation de la version d'®valuation de l'application est possible 
uniquement si cette version de Kaspersky Endpoint Security n'a jamais ®t® install®e sur l'ordinateur. 

 

Lors de la s®lection de l'activation ¨ l'aide du code d'activation, la connexion ¨ Internet est requise. Si au moment 
pr®sent la connexion ¨ Internet est absente, vous pouvez activer l'application plus tard. 

 Pour activer l'application ¨ l'aide du code d'activation, proc®dez comme suit : 

1. Ouvrez la fen°tre principale de l'application (¨ la page 33) et cliquez sur le bouton . 

2. Dans la fen°tre qui s'affiche, cliquez sur Activer. L'Assistant d'activation sera lanc®. Suivez ses ®tapes pour 

activer l'application. 

3. Dans la fen°tre Mode d'activation, s®lectionnez le mode d'activation de l'application Activer ¨ lôaide du code 
dôactivation. 

4. Dans la fen°tre Saisie du code d'activation, saisissez le code d'activation re­u ¨ l'achat de Kaspersky 

Endpoint Security. 

Le code d'activation se pr®sente sous la forme d'une s®rie de chiffres et de lettres s®par®s par des traits d'union 
en 4 groupes de cinq chiffres, sans espace, par exemple : 11AA1-11AAA-1AA11-1A111. Le code doit °tre saisi 
en caract¯res latins. 

5. Dans la fen°tre R®ception de fichier cl®, attendez pendant que l'Assistant d'activation ®tablit la connexion 

avec les serveurs de Kaspersky Lab et envoie le code d'analyse pour v®rification. Si le code d'activation est 
correct, l'Assistant obtiendra et installera le fichier cl®.  

Kaspersky Endpoint Security ne re­oit pas du serveur un fichier physique avec l'extension key, mais les 
informations renferm®es dans le syst¯me d'exploitation. Pour obtenir le fichier cl® r®el, il faut s'enregistrer en 
tant qu'utilisateur sur le site de Kaspersky Lab (http://support.kaspersky.com/fr/). 

Si le code d'activation n'est pas reconnu, un message vous le signalera. Dans ce cas, contactez la soci®t® o½ 
vous avez achet® Kaspersky Endpoint Security pour obtenir des informations. 

6. Dans la fen°tre Informations relatives au fichier cl®, l'Assistant d'activation vous informe sur la fin r®ussie de 

la proc®dure d'activation. De plus, vous pouvez voir les informations relatives ¨ la cl® install®e : num®ro de cl®, 
type (commerciale ou ®valuation) et fin de validit® de la licence. Cliquez sur le bouton Terminer afin de quitter 

l'Assistant d'activation. 
  

 

http://support.kaspersky.com/fr/
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ACTIVA TION DE L 'APPLICATION A L 'AIDE DU FICHIER CLE  

Utilisez cette option pour activer l'application ¨ l'aide du fichier de licence obtenu ult®rieurement. 

Lors de la s®lection d'activation avec le fichier cl®, la connexion ¨ Internet n'est pas requise. Il est recommand® d'utiliser 
ce mode d'activation de l'application, si la connexion de l'ordinateur ¨ Internet est impossible ou temporairement 
inaccessible. 

 Pour activer l'application ¨ l'aide d'un fichier cl® d®j¨ en votre possession, proc®dez comme suit : 

1. Ouvrez la fen°tre principale de l'application (¨ la page 33) et cliquez sur le bouton . 

2. Dans la fen°tre qui s'affiche, cliquez sur Activer. L'Assistant d'activation sera lanc®. Suivez ses ®tapes pour 

activer l'application. 

3. Dans la fen°tre Mode d'activation, choisissez le mode d'activation de l'application Utiliser le fichier cl® 
obtenu ant®rieurement. 

4. Dans la fen°tre S®lection du fichier cl®, cliquez sur le bouton S®lectionner et dans la fen°tre standard, 

s®lectionnez le fichier cl® portant l'extension .key. La partie inf®rieure de la fen°tre reprendra les informations 
relatives ¨ la licence utilis®e : num®ro de licence, type (commerciale ou ®valuation) et date de la fin de validit® 
de la licence.  

5. Dans la fen°tre Informations relatives au fichier cl®, l'Assistant d'activation vous informe sur la fin r®ussie de 

la proc®dure d'activation. De plus, vous pouvez voir les informations relatives ¨ la cl® install®e : num®ro de cl®, 
type et fin de validit® de la cl®. Cliquez sur le bouton Terminer afin de quitter l'Assistant d'activation.  
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INTERFACE DE L'APPLI CATION  

Cette section contient la description des ®l®ments de base de l'interface graphique de l'application : l'ic¹ne et le menu 
contextuel de l'application, la fen°tre principale, la fen°tre de configuration et les fen°tres des notifications. 
  

DANS CETTE SECTION  

Ic¹ne Kaspersky Endpoint Security ................................................................................................................................. 31 

Fen°tre principale de l'application ................................................................................................................................... 33 

Fen°tre de configuration de l'application ......................................................................................................................... 35 

Fen°tres de notification et fen°tres contextuelles ........................................................................................................... 36 

Configuration de l'interface de Kaspersky Endpoint Security .......................................................................................... 38 

 
 

ICONE K ASPERSKY ENDPOINT SECURITY  

L'ic¹ne de Kaspersky Endpoint Security appara´t dans la barre de menus directement apr¯s son installation. L'ic¹ne 
indique le fonctionnement de l'application. Si l'ic¹ne est active, cela signifie que la protection du syst¯me de fichiers de 
l'ordinateur contre les programmes malveillants en temps r®el est activ®e. L'ic¹ne inactive t®moigne que la protection est 
d®sactiv®e. En outre, le menu contextuel de l'ic¹ne assure l'acc¯s aux commandes principales de Kaspersky Endpoint 
Security telles que : la d®sactivation ou le r®tablissement de la protection du syst¯me de fichiers de l'ordinateur, le 
lancement des t©ches de mises ¨ jour et d'analyse rapide de l'ordinateur sur la pr®sence de virus, le passage ¨ la 
fen°tre de configuration de l'application, etc. 

Par d®faut, l'ic¹ne se trouve sur la barre de menus. Vous pouvez configurer l'application de telle sorte que l'ic¹ne de 
Kaspersky Endpoint Security apparaisse dans le Dock ou n'apparaisse pas du tout. 

 Pour s®lectionner l'affichage de l'ic¹ne de l'application sur la barre de lancement rapide Dock, proc®dez comme 
suit : 

1. Ouvrez la fen°tre de configuration de l'application (¨ la page 35) et s®lectionnez l'onglet Apparence (cf. ill. ci-

apr¯s). 

2. Dans le groupe Afficher l'ic¹ne de l'application, s®lectionnez l'option Dans le Dock. 

 Pour d®sactiver l'affichage de l'ic¹ne de l'application, proc®dez comme suit : 

1. Ouvrez la fen°tre de configuration de l'application (¨ la page 35) et s®lectionnez l'onglet Apparence (cf. ill. ci-

apr¯s). 

2. Dans le groupe Afficher l'ic¹ne de l'application, s®lectionnez l'option Ne pas afficher. 
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N'oubliez pas que la modification de ce param¯tre n'entrera en vigueur qu'apr¯s le red®marrage de Kaspersky Endpoint 
Security. 

 

Illustration 4. Fen°tre de configuration de l'application. Apparence 

Si vous avez s®lectionn® l'affichage de l'ic¹ne sur la barre de menus, alors lors du lancement de l'application ou lors de 
l'ouverture de la fen°tre principale, l'ic¹ne ne s'affiche pas dans Dock. De m°me, il ne sera pas possible de changer 
d'application en utilisant une combinaison de touches Command-Tab. 
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Si l'affichage de l'ic¹ne de l'application est d®sactiv®, l'application est ex®cut®e en arri¯re-plan. Pour ouvrir la fen°tre 
principale de l'application (¨ la page 33), il faut cliquer sur le label Kaspersky Endpoint Security dans la liste des 
applications install®es sur l'ordinateur.  

 

Illustration 5. Menu contextuel de l'ic¹ne de Kaspersky Endpoint Security dans la barre de menus. 

 

Illustration 6. Menu contextuel de l'ic¹ne de Kaspersky Endpoint Security dans le Dock 

 

 

FENETRE PRINCIPALE DE  L 'APPLICATION  

 Pour ouvrir la fen°tre principale de l'application,  

cliquez sur l'ic¹ne Kaspersky Endpoint Security dans la barre de menus ou dans le Dock (cf. ill. ci-dessus)et dans le 
menu contextuel qui s'ouvre, choisissez l'option Kaspersky Endpoint Security. 
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La fonction principale de la fen°tre principale de Kaspersky Endpoint Security (cf. ill. ci-apr¯s) est d'informer l'utilisateur 
sur l'®tat de la protection de l'ordinateur et de signaler d'®ventuels probl¯mes, ainsi que de fournir des informations sur le 
fonctionnement des composants de l'application (Antivirus Fichiers, analyse et mise ¨ jour) ainsi qu'offrir un acc¯s aux 
principales t©ches et ¨ la fen°tre de configuration de l'application. 

 

Illustration 7. Fen°tre principale de Kaspersky Endpoint Security 8 

Il existe trois types d'®tats de la protection (cf. section "Etat de la protection de l'ordinateur" ¨ la page 43), et chacun est 
indiqu® par une couleur identique ¨ celle d'un feu rouge. La couleur de l'indicateur de la fen°tre principale de l'application 
indique l'®tat de la protection. Le vert indique que la protection de l'ordinateur est assur®e au niveau requis. Le jaune et 
le rouge indique la pr®sence de probl¯mes dans la configuration ou le fonctionnement de Kaspersky Endpoint Security. 
Pour obtenir des informations d®taill®es sur ces probl¯mes et pour les r®soudre, utilisez l'Assistant de s®curit® (cf. 
section "Assistant de s®curit®" ¨ la page 44), qui s'ouvre quand vous cliquez sur un indicateur de couleur. 

La partie gauche de la fen°tre contient un texte sur l'®tat de la protection (explication du signal en couleur) et affiche 
®galement les menaces pour la s®curit® si celles-ci ont ®t® rep®r®es par l'Assistant de s®curit®. Si une analyse ou une 
mise ¨ jour est en cours d'ex®cution ¨ ce moment donn®, la progression de celle-ci (exprim®e en pour cent) appara´t 
®galement dans la partie gauche de la fen°tre. 

La partie inf®rieure de la fen°tre affiche des statistiques de synth¯se sur la fonction d'Antivirus Fichiers, ainsi que des 
informations relatives aux bases antivirus utilis®es par l'application. 

Vous pouvez lancer une mise ¨ jour de Kaspersky Endpoint Security, lancer l'analyse dans les zones d®finies, ou passer 
¨ la gestion des licences depuis la fen°tre principale. Pour ce faire, utilisez les boutons suivants : 

 
Lancer la mise ¨ jour de Kaspersky Endpoint Security. A la fin d'une mise ¨ jour, les informations 
d®taill®es sur l'ex®cution de la t©che seront pr®sent®es dans la fen°tre des rapports (cf. section 
"Rapports" ¨ la page 98). 

 
Passez aux t©ches de recherche de virus : Analyse express, Analyse compl¯te et Analyse dans la 

zone indiqu®e par l'utilisateur, et aux toutes t©ches de recherche d'utilisateur, si de telles ont ®t® cr®®es. A 
la fin d'une recherche de virus, les informations d®taill®es sur l'ex®cution de la t©che seront pr®sent®es 
dans la fen°tre des rapports (cf. section "Rapports" ¨ la page 98). 

 
Passer ¨ la fen°tre reprenant les informations sur la licence utilis®e. 
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La partie sup®rieure de la fen°tre principale abrite le volet de navigation qui contient les boutons suivants : 

 
Ouvrir la fen°tre des rapports (cf. section "Rapports" ¨ la page 98) Kaspersky Endpoint Security, ainsi que 
pouvoir acc®der ¨ la quarantaine (cf. section "Quarantaine" ¨ la page 94) et au dossier de sauvegarde (cf. 
section "Dossier de sauvegarde" ¨ la page 97). 

 
Ouvre la fen°tre de configuration de l'application (¨ la page 35). 

 
Ouvrir l'aide ®lectronique de Kaspersky Endpoint Security. 

 
Ouvre la fen°tre contenant les informations sur les moyens d'obtenir l'assistance technique (cf. section 
"Contacter le Service d'assistance technique" ¨ la page 157). 

 

 

FENETRE DE CONFIGURAT ION DE L 'APPLICATION  

Les m®thodes suivantes s'offrent ¨ vous pour ouvrir la fen°tre de configuration de Kaspersky Endpoint Security (cf. ill. ci-
apr¯s) : 

¶ en cliquant sur le bouton  dans la fen°tre principale de l'application (cf. section "Fen°tre principale de 
l'application" ¨ la page 33); 

¶ en s®lectionnant le point Param¯tres dans le menu contextuel qui s'ouvre lorsque vous cliquez sur l'ic¹ne de 

Kaspersky Endpoint Security (¨ la page 31) dans Dock ou sur la barre de menus. 

 

Illustration 8. Fen°tre de configuration de l'application. Apparence 

Les onglets situ®s dans la partie sup®rieure de la fen°tre permettent d'acc®der rapidement aux fonctions suivantes de 
lôapplication : 

¶ configuration de l'Antivirus Fichiers ; 

¶ configuration des t©ches de recherche de virus ; 

¶ configuration de la mise ¨ jour de l'application ; 

¶ s®lection des applications malveillantes contr¹l®es et formation de la zone de confiance ; 
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¶ param¯tres de service Kaspersky Endpoint Security. 

La configuration d®taill®e de certains param¯tres n®cessitera l'ouverture d'une fen°tre de configuration de deuxi¯me ou 
de troisi¯me niveau. 

Pour interdire la modification des param¯tres de fonctionnement de Kaspersky Endpoint Security par des utilisateurs qui 

n'ont pas de privil¯ges d'administrateur, cliquez sur le bouton  situ® dans la partie inf®rieure de la fen°tre. Dans ce 
cas, il faudra saisir les param¯tres de l'administrateur de l'ordinateur pour pouvoir introduire des modifications. 

Le bouton  permet d'acc®der ¨ l'aide de Kaspersky Endpoint Security et plus exactement ¨ la description des 
param¯tres de la fen°tre ouverte. 
 

FENETRES DE NOTIFICAT ION ET FENETRES 

CONTEXTUELLES  

Divers ®v®nements peuvent survenir pendant l'utilisation de Kaspersky Endpoint Security. Ils peuvent avoir un caract¯re 
informatif ou contenir les informations importantes. Par exemple, un ®v®nement peut vous signaler la r®ussite de la mise 
¨ jour ou indiquer une erreur de fonctionnement de l'Antivirus Fichiers ou de la t©che d'analyse qu'il faut corriger de toute 
urgence. Les fen°tres de notification et les fen°tres contextuelles sont les m®thodes utilis®es par l'application pour vous 
signaler les ®v®nements qui se produisent.  
 

DANS CETTE SECTION  

A propos des notifications ............................................................................................................................................... 36 

Moens de r®ception des notifications .............................................................................................................................. 37 

Configuration de r®ception des notifications.................................................................................................................... 37 

Pr®sentation des fen°tres contextuelles.......................................................................................................................... 38 

 
 

A  PROPOS DES NOTIFICAT IONS  

Kaspersky Endpoint Security signale ¨ l'utilisateur les ®v®nements des types suivants : 

¶ Ev®nements critiques : ®v®nements critiques au sujet desquels il est vivement conseill® d'°tre averti, car ils 

indiquent un probl¯me dans le fonctionnement de Kaspersky Endpoint Security ou une vuln®rabilit® dans la 
protection de l'ordinateur. Par exemple, les bases de l'application sont d®pass®es ou le d®lai de validit® de la 
cl® est ®coul®. 

¶ Refus de fonctionnement : ®v®nements qui emp°chent le fonctionnement de Kaspersky Endpoint Security : 
par exemple, les bases de l'application sont corrompues. 

¶ Ev®nements importants : ®v®nements auxquels il faut absolument pr°ter attention, car ils indiquent une 

situation importante dans le fonctionnement de Kaspersky Endpoint Security. Par exemple, protection 
d®sactiv®e ou l'analyse antivirus de l'ordinateur a ®t® r®alis®e il y a longtemps. 

¶ £v®nements informatifs : ®v®nements ¨ caract¯re informatif, par exemple : tous les objets dangereux ont ®t® 

r®par®s. 

Si vous souhaitez °tre inform® de ce qui se passe pendant le fonctionnement de Kaspersky Endpoint Security, utilisez le 
service de notification. 
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MOENS DE RECEPTION DE S NO TIFICATIONS  

Les notifications peuvent °tre r®alis®es par un des moyens suivants ou par les deux en m°me temps : 

¶ Fen°tre contextuelle ; 

¶ Notification sonore. 

Kaspersky Endpoint Security est compatible avec la technologie Growl pour l'affichage des notifications. Si le syst¯me 
Growl est activ®, les messages s'affichent sur l'®cran en utilisant cette technologie. 

 

CONFIGURATION DE RECE PTION DES NOTIFICATI ONS  

 Pour recevoir les notifications sur les ®v®nements, proc®dez comme suit : 

1. Ouvrez la fen°tre de configuration de l'application (¨ la page 35) et s®lectionnez l'onglet Apparence (cf. ill. ci-

apr¯s). 

 

Illustration 9. Fen°tre de configuration de l'application. Apparence 

2. Cochez la case Activer les notifications dans le groupe Notifications sur les ®v®nements et passez ¨ la 
configuration d®taill®e. Pour ce faire, cliquez sur Avanc®. 

La fen°tre qui s'ouvre (cf. ill. ci-apr¯s) vous permet de configurer les modes suivants d'envoi des notifications sur les 
®v®nements mentionn®s ci-dessus : 

¶ Fen°tre contextuelle, contenant des informations sur l'®v®nement survenu. 

Pour utiliser ce type de notification, cochez la case dans la colonne Ecran en regard des ®v®nements au sujet 

desquels vous souhaitez °tre alert®. 

¶ Notification sonore. 
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Si vous voulez accompagner cette infobulle d'un effet sonore, cochez la case Son en regard de l'®v®nement. 

 

Illustration 10. Configuration de r®ception des notifications 

 

 

PRESENTATION DES FENE TRES CONTEXTUELLES  

Kaspersky Endpoint Security utilise des fen°tres contextuelles pour signaler les ®v®nements qui ne requi¯rent pas 
n®cessairement une intervention de l'utilisateur. Les fen°tres contextuelles apparaissent sous l'ic¹ne de l'application 
dans la barre de menus et disparaissent automatiquement apr¯s un certain temps. 
  

 

CONFIGURATION DE L ' INTERFACE DE K ASPERSKY 

ENDPOINT SECURITY  

Vous pouvez ®galement modifier l'apparence de Kaspersky Endpoint Security en cr®ant et en utilisant divers ®l®ments 
graphiques et la palette de couleurs. Toutes les couleurs, polices de caract¯res, images et textes utilis®s dans l'interface 
de l'application peuvent °tre modifi®s. 

 Pour activer l'apparence, proc®dez comme suit : 

1. Ouvrez la fen°tre de configuration de l'application (¨ la page 35) et s®lectionnez l'onglet Apparence (cf. ill. ci-

apr¯s). 
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2. Dans le groupe Apparence, cliquez sur le bouton S®lectionner et dans la fen°tre standard ouverte, 

s®lectionnez le dossier contenant les fichiers de l'environnement graphique. 

 

Illustration 11. Fen°tre de configuration de l'application. Apparence 
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LANCEMENT ET ARRET D E L'APPLICATION  

Cette rubrique explique comment lancer et arr°ter l'application. 

L'application est lanc®e automatiquement apr¯s l'installation et l'ic¹ne de Kaspersky Endpoint Security (cf. page 31) 
appara´t dans la barre de menus. 

DANS CETTE SECTION  

Arr°t de Kaspersky Endpoint Security ............................................................................................................................. 40 

Configuration du lancement automatique de Kaspersky Endpoint Security .................................................................... 40 

Configuration du mode d'®conomie de la consommation ®lectrique ............................................................................... 41 

 
 

ARRET DE K ASPERSKY ENDPOINT SECURITY  

Si pour une raison quelconque, vous devez compl¯tement arr°ter Kaspersky Endpoint Security, cliquez sur l'ic¹ne de 
Kaspersky Endpoint Security (¨ la page 31) sur la barre de menus Mac OS ou dans Dock, et dans le menu qui sôouvre, 
s®lectionnez la commande Quitter. Le fonctionnement de l'application sera arr°t® et le processus sera supprim® depuis 

la m®moire vive de l'ordinateur. 

Quand Kaspersky Endpoint Security est arr°t®, l'ordinateur continue ¨ fonctionner sans protection et il risque d'°tre 
infect®. 

 

CONFIGURATION DU LANC EMENT AUTOMATIQUE DE  

K ASPERSKY ENDPOINT SECURITY  

Par d®faut, Kaspersky Endpoint Security est lanc® automatiquement au d®marrage de l'ordinateur ou apr¯s le 
red®marrage du syst¯me d'exploitation. 

 Pour activer le mode de d®marrage, proc®dez comme suit : 

1. Ouvrez la fen°tre de configuration de l'application (¨ la page 35) s®lectionnez l'onglet Service (cf. ill. ci-apr¯s). 
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2. Dans le groupe Chargement automatique, d®cochez la case Lancer l'application au d®marrage de 
l'ordinateur. 

 

Illustration 12. Fen°tre de configuration de l'application. Service 

Si vous d®sactivez le mode de lancement automatique de Kaspersky Endpoint Security, alors apr¯s le prochain 
d®marrage de l'ordinateur ou red®marrage du syst¯me d'exploitation, votre ordinateur ne sera plus prot®g® et il risque 
d'°tre infect®. 

 

CONFIGURATION DU MODE  D'ECONOMIE DE LA 

CONSOMMATION ELECTRI QUE  

Par d®faut, Kaspersky Endpoint Security fonction en mode d'®conomie de la consommation ®lectrique. Dans ce mode, 
les t©ches d'analyse dont le lancement est programm® ne seront pas ex®cut®es si l'ordinateur est aliment® par la 
batterie. 

 Pour d®sactiver le mode d'®conomie de la consommation ®lectrique, proc®dez comme suit : 

1. Ouvrez la fen°tre de configuration de l'application (¨ la page 35) s®lectionnez l'onglet Service (cf. ill. ci-apr¯s). 
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2. Dans le groupe Batterie, d®cochez la case Ne pas lancer les t©ches pr®vues si le portable est d®branch®. 

 

Illustration 13. Fen°tre de configuration de l'application. Service 
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ETAT DE LA PROTECTIO N DE 

L'ORDINATEUR  

L'®tat de la protection de votre ordinateur refl¯te la pr®sence ou l'absence de menaces qui influencent le niveau g®n®ral 
de s®curit® du syst¯me. Dans ce cas, les menaces sont non seulement les programmes malveillants d®couverts, mais 
aussi l'utilisation de bases antivirus d®pass®es, la d®sactivation de l'Antivirus Fichiers, l'utilisation des param¯tres 
minimum de fonctionnement de Kaspersky Endpoint Security. 

L'Assistant de s®curit® aidera ¨ examiner les menaces existantes et ¨ les ®liminer. 

DANS CETTE SECTION  

Evaluation de l'®tat de la protection de l'ordinateur ......................................................................................................... 43 

Assistant de s®curit® ....................................................................................................................................................... 44 

 
 

EVALUATION DE L 'ETAT DE LA PROTECTIO N DE 

L 'ORDINATEUR  

L'®tat de la protection de l'ordinateur est affich® dans la fen°tre principale de l'application (cf. section "Fen°tre principale 
de l'application" ¨ la page 33) et il est exprim® par des couleurs identiques ¨ celles des feux de circulation. La couleur de 
l'indicateur change en fonction de la situation. Si une menace est pr®sente dans le syst¯me, l'indicateur de couleur sera 
accompagn® d'un texte d'informations. 

L'indice de couleur peut prendre une des valeurs suivantes : 

¶ Vert. La protection de l'ordinateur est assur®e au niveau ad®quat. 

Cet ®tat indique que vous avez actualis® les bases antivirus en temps voulu, que l'Anti-Virus Fichiers est activ®, 
que Kaspersky Endpoint Security fonctionne selon les param¯tres recommand®s par les sp®cialistes de 
Kaspersky Lab et que l'analyse compl¯te de l'ordinateur n'a d®cel® aucun objet malveillant ou que les objets 
malveillants d®couverts ont ®t® neutralis®s. 

¶ Jaune. Le niveau de protection de votre ordinateur est inf®rieur au niveau pr®c®dent.  

Il y a plusieurs probl¯mes au niveau du fonctionnement ou de la configuration de Kaspersky Endpoint Security. 
Par exemple, l'®cart par rapport au mode de fonctionnement recommand® est n®gligeable, les bases de 
Kaspersky Endpoint Security n'ont pas ®t® mises ¨ niveau pendant quelques jours. 

¶ Rouge. Votre ordinateur est expos® ¨ un risque d'infection.  

Cet ®tat signale l'existence de probl¯mes qui pourraient entra´ner l'infection de l'ordinateur ou la perte de 
donn®es. Par exemple, une erreur s'est produite dans le fonctionnement de l'Antivirus Fichiers, Kaspersky 
Endpoint Security n'a plus ®t® actualis®e depuis longtemps, des programmes malveillants qu'il faut absolument 
neutraliser ont ®t® d®couverts ou l'application n'est pas activ®e. 

Il est conseill® de r®soudre les probl¯mes du syst¯me de protection d¯s qu'ils se pr®sentent. Pour ce faire, cliquer sur 
l'indice de couleur de la fen°tre principale pour lancer l'Assistant de s®curit® (¨ la page 44).  
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ASSISTANT DE SECURITE  

L'Assistant de s®curit® est un service permettant d'analyser les menaces existantes et de passer ¨ leur suppression 

imm®diate (cf. ill. ci-apr¯s). 

 Pour lancer l'Assistant de s®curit®, 

cliquez sur l'indicateur de couleur de la fen°tre principale de l'application (cf. section "Fen°tre principale de 
l'application" ¨ la page 33). 

 

Illustration 14. Interface de l'Assistant de s®curit® 

Pour prendre connaissance de la liste des menaces existantes, cliquez sur les boutons Poursuivre et Pr®c®dent. 

Chaque menace est accompagn®e d'une description et les actions suivantes sont propos®es : 

¶ Supprimer la menace imm®diatement. 

Pour supprimer une menace, cliquez sur le bouton reprenant le nom de l'action recommand®e. Par exemple, si 
des objets infect®s ont ®t® d®couverts sur l'ordinateur, alors l'action R®parer les objets infect®s est 
recommand®e. Si les bases antivirus sont d®pass®es, alors l'action Mettre ¨ jour les bases est recommand®e. 

Les informations d®taill®es sur la menace sont pr®sentes dans la fen°tre des rapports (cf. section "Rapports" ¨ 
la page 98). 

¶ Reporter la suppression d'une menace. 

Si pour une raison quelconque vous ne voulez pas supprimer la menace directement, reportez cette action ¨ 
plus tard. Pour ce faire, cliquez sur Reporter. N'oubliez pas que cette option n'est pas disponible pour les 

menaces s®rieuses telles que la pr®sence d'objets malveillants non r®par®s, un ®chec de fonctionnement de 
l'Antivirus Fichiers ou l'endommagement des fichiers des bases de Kaspersky Endpoint Security. 

Si vous avez termin® le fonctionnement de l'Assistant de s®curit® sans exclure des menaces s®rieuses, la couleur de 
l'indice dans la fen°tre principale vous avertira des probl¯mes de s®curit®. Si vous avez report® l'exclusion de certaines 
menaces, alors lors de l'ouverture r®it®r®e de l'Assistant de s®curit®, les menaces report®es ne seront pas pr®sentes 
dans la liste des menaces actives. N®anmoins, vous pouvez revenir ¨ l'examen et ¨ la suppression des anciennes 
menaces en cliquant sur le bouton Consulter les menaces report®es dans la derni¯re fen°tre de l'Assistant de 

s®curit®. 
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RESOLUTION DES PROBL EMES TYPES  

Cette section contient une description des t©ches auxquelles est confront®e la majorit® des utilisateurs lors de l'utilisation 
de l'application et les instructions pour les ex®cuter. 

DANS CETTE SECTION  

Proc®dure d'ex®cution d'une analyse compl¯te de l'ordinateur ....................................................................................... 45 

R®alisation d'une analyse rapide de l'ordinateur ............................................................................................................. 46 

Comment rechercher d'®ventuels virus dans un fichier, un r®pertoire ou un disque ....................................................... 46 

Planification de l'analyse de l'ordinateur.......................................................................................................................... 46 

Proc®dure d'achat ou de renouvellement de la licence ................................................................................................... 47 

Proc®dure de mise ¨ jour des bases et des modules de l'application ............................................................................. 47 

Proc®dure de transfert des param¯tres de l'application dans une version de Kaspersky Endpoint Security install® sur un 
autre ordinateur ............................................................................................................................................................... 48 

Que faire si l'application a bloqu®e l'acc¯s au fichier ...................................................................................................... 48 

Que faire si vous pensez que l'objet est infect® par un virus ........................................................................................... 49 

Proc®dure de restauration d'un objet supprim® ou r®par® par l'application ..................................................................... 49 

Emplacement du rapport sur le fonctionnement de l'application ..................................................................................... 50 

Que faire en cas d'affichage de notifications ................................................................................................................... 50 

 
 

PROCEDURE D 'EXECUTION D 'UNE ANALYSE COMPLETE  DE 

L 'ORDINATEUR  

La t©che d'analyse compl¯te (cr®®e par d®faut) de l'ordinateur fait partie de Kaspersky Endpoint Security. Dans le cadre 
de cette t©che, l'application recherche la pr®sence ®ventuelle de virus sur tous les disques durs. 

 Pour lancer la t©che d'analyse compl¯te de l'ordinateur, proc®dez comme suit : 

1. Ouvrez la fen°tre principale de l'application (¨ la page 33) et cliquez sur le bouton . 

2. Dans la fen°tre ouverte, s®lectionnez la t©che  Analyse compl¯te. 

Les r®sultats de l'ex®cution de la t©che seront affich®s dans la fen°tre des rapports (cf. section "Statistiques de la 
recherche de virus" ¨ la page 82). 
 



 

 

 

 

 M A N U E L  D ' A D M I N I S T R A T E U R  

 

 

 

46  

 

REALISATION D 'UNE ANALYSE RAPIDE D E L 'ORDINATEUR  

La t©che d'analyse rapide (cr®®e par d®faut) de l'ordinateur fait partie de Kaspersky Endpoint Security. Dans le cadre de 
cette t©che, l'application recherche la pr®sence ®ventuelle de virus dans les secteurs critiques de l'ordinateur, dans les 
dossiers contenant les fichiers du syst¯me d'exploitation et les biblioth¯ques syst¯me dont l'infection par des 
programmes malveillants pourrait endommager le syst¯me d'exploitation de l'ordinateur. 

 Pour lancer la t©che d'analyse rapide de l'ordinateur, proc®dez comme suit : 

1. Ouvrez la fen°tre principale de l'application (¨ la page 33) et cliquez sur le bouton . 

2. Dans la fen°tre ouverte, s®lectionnez la t©che  Analyse express. 

Les r®sultats de l'ex®cution de la t©che seront affich®s dans la fen°tre des rapports (cf. section "Statistiques de la 
recherche de virus" ¨ la page 82). 
 

COMMENT RECHERCHER D 'EVENTUELS VIRUS DANS  UN 

FICHIER , UN REPERTOIRE OU UN DISQUE  

Si vous devez rechercher la pr®sence ®ventuelle de virus dans un objet distinct (un des disques durs, un dossier ou un 
fichier en particulier ou un p®riph®rique amovible), utilisez la t©che pr®configur®e Analyse. 

 Pour rechercher la pr®sence d'®ventuels virus dans un objet en particulier, proc®dez comme suit : 

1. Ouvrez la fen°tre principale de l'application (¨ la page 33) et cliquez sur le bouton . 

2. Dans le menu qui s'ouvre, s®lectionnez la t©che Analyse. La fen°tre de s®lection des objets d'analyse 

s'ouvrira.  

3. Formez la liste des objets d'analyse (cf. section "Composition de la liste des objets ¨ analyser" ¨ la page 72) et 
cliquez sur le bouton D®marrer pour d®marrer une t©che de recherche de virus. 

Les r®sultats de l'ex®cution de la t©che seront affich®s dans la fen°tre des rapports (cf. section "Statistiques de la 
recherche de virus" ¨ la page 82).  

La recherche d'®ventuels virus dans n'importe quel objet de votre ordinateur peut °tre lanc®e depuis le Finder, pour 
autant que le composant Menu contextuel Finder (cf. section "Installation personnalis®e de Kaspersky Endpoint 
Security" ¨ la page 22) ait ®t® install®. Pour ce faire, ouvrez le menu contextuel de l'objet et choisissez l'option 
Rechercher d'®ventuels virus

1
. 

 

PLANIFICATION DE L 'ANALYSE DE L 'ORDINATEUR  

L'analyse opportune de votre ordinateur est le garant de la s®curit® des donn®es. Vous pouvez programmer le 
lancement des t©ches de recherche de virus Analyse express et Analyse compl¯te. Conform®ment au mode indiqu®, 

l'application lancera automatiquement la t©che et ex®cutera l'analyse de tout l'ordinateur et des zones les plus critiques 
du syst¯me de fichiers. 

 Pour programmer le lancement des t©ches Analyse express et Analyse compl¯te, proc®dez comme suit : 

1. Ouvrez la fen°tre de configuration de l'application (¨ la page 35) et s®lectionnez l'onglet Analyse. 

                                                           
1
 Le lancement peut °tre diff®rent sous les syst¯mes d'exploitation Mac OS X de version en dessous 10.6. 
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2. Dans la liste de gauche, s®lectionnez le nom de la t©che, puis dans le groupe Mode d'ex®cution, activez le 

lancement de la t©che programm®e. Pour modifier les horaires du lancement de la t©che, cliquez sur le bouton 
Modifier.  

3. Dans la fen°tre ouverte, indiquez la fr®quence de lancement de la t©che de recherche de virus. 

Les r®sultats de l'ex®cution des t©ches seront affich®s dans la fen°tre des rapports (cf. section "Statistiques de la 
recherche de virus" ¨ la page 82).  
 

PROCEDURE D 'ACHAT OU DE RENOUVEL LEMENT DE LA 

LICENCE  

Si vous avez install® Kaspersky Endpoint Security sans licence, vous pourrez acheter celle-ci apr¯s l'installation de 
l'application. Quand la dur®e de validit® de la licence approche de son ®ch®ance, vous pouvez la renouveler. Lors de 
l'achat de la licence et du son renouvellement, vous recevez le code d'activation qui vous permet d'activer l'application 
(cf. section "Activation de Kaspersky Endpoint Security" ¨ la page 28). 

 Pour acheter une licence, proc®dez comme suit : 

1. Ouvrez la fen°tre principale de l'application (¨ la page 33) et cliquez sur le bouton . 

2. Dans la fen°tre qui s'affiche, cliquez sur Acheter. 

La page de la boutique en ligne o½ vous pouvez acheter la licence s'ouvre. 

 Pour renouveler une licence, proc®dez comme suit : 

1. Ouvrez la fen°tre principale de l'application (¨ la page 33) et cliquez sur le bouton . 

2. Dans la fen°tre qui s'affiche, cliquez sur Renouveler. 

La page Web de la boutique en ligne o½ vous pouvez renouveler la licence s'ouvrira. 
  

 

PROCEDURE DE MISE A J OUR DES BASES ET DES  

MODULES DE L 'APPLICATION  

Kaspersky Lab actualise les bases antivirus et les modules de Kaspersky Endpoint Security par des serveurs de mises ¨ 
jour sp®ciaux et le Serveur d'administration Kaspersky Administration Kit. Les serveurs de mises ¨ jour de Kaspersky 
Lab sont les sites Internet que Kaspersky Lab utilise pour diffuser r®guli¯rement les mises ¨ jour de Kaspersky Endpoint 
Security. 

Pour r®ussir le t®l®chargement des mises ¨ jour depuis les serveurs, la connexion de l'ordinateur ¨ Internet est requise. 

Par d®faut, Kaspersky Endpoint Security recherche p®riodiquement la pr®sence du paquet des mises ¨ jour sur les 
serveurs de Kaspersky Lab. Lorsque Kaspersky Endpoint Security d®couvre de nouvelles mises ¨ jour, il les t®l®charge 
en arri¯re-plan et les installe sur l'ordinateur. 

 Pour lancer manuellement la mise ¨ jour de Kaspersky Endpoint Security, 

ouvrez la fen°tre principale de l'application (¨ la page 33) et cliquez sur le bouton . 

Les r®sultats de l'ex®cution de la t©che de mise ¨ jour seront affich®s dans la fen°tre des rapports (cf. section 
"Statistiques de la mise ¨ jour" ¨ la page 92). 
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PROCEDURE DE TRANSFER T DES PARAMETRES DE 

L 'APPLICATION DANS UNE  VERSION DE K ASPERSKY 

ENDPOINT SECURITY INSTALLE SUR  UN AUTRE 

ORDINATEUR  

Kaspersky Endpoint Security vous permet d'exporter et d'importer les param¯tres de fonctionnement. Cela est utile si 
vous avez install® l'application sur un ordinateur chez vous et au bureau. Vous pouvez configurer l'application selon un 
mode qui vous convient pour le travail ¨ domicile, conserver ces param¯tres sur le disque et les importer rapidement sur 
votre ordinateur au travail. Les param¯tres sont enregistr®s dans un fichier de configuration sp®cial. 

 Pour enregistrer les param¯tres actuels de fonctionnement de Kaspersky Endpoint Security dans un fichier, 
proc®dez comme suit : 

1. Ouvrez la fen°tre de configuration de l'application (¨ la page 35) et s®lectionnez l'onglet Service. 

2. Dans le groupe Configuration, cliquez sur le bouton Enregistrer. La fen°tre Enregistrer s'ouvrira. 

3. Dans le champ Enregistrer sous, saisissez le nom du fichier et s®lectionnez le dossier o½ il sera enregistrer. 

 Pour importer les param¯tres de fonctionnement de Kaspersky Endpoint Security depuis le fichier de configuration, 
proc®dez comme suit : 

1. Ouvrez la fen°tre de configuration de l'application (¨ la page 35) et s®lectionnez l'onglet Service. 

2. Dans le groupe Configuration, cliquez sur le bouton T®l®charger et dans la fen°tre standard ouverte 

s®lectionnez le fichier contenant les param¯tres de Kaspersky Endpoint Security. 
  

  

 

QUE FAIRE SI L 'APPLICATION A BLOQUE E L 'ACCES AU 

FICHIER  

Kaspersky Endpoint Security bloque l'acc¯s au fichier ou au programme si l'Antivirus Fichiers (cf. page 56) soup­onne 
l'objet sollicit® d'°tre infect® ou potentiellement infect® par une application malveillante et si l'action Bloquer l'acc¯s a 

®t® s®lectionn®e. 

 Pour traiter les objets dangereux repris sous l'onglet D®tect®s de la fen°tre des rapports, proc®dez comme suit : 

1. Ouvrez la fen°tre principale de l'application (¨ la page 33) et cliquez sur le bouton . La fen°tre des rapports 
de Kaspersky Endpoint Security s'ouvre. 

2. Dans la partie gauche de la fen°tre des rapports, s®lectionnez D®tect®s. La liste des objets dangereux d®tect®s 

avec leurs ®tats sera affich®e dans la partie droite de la fen°tre. 

3. Cliquez sur le bouton R®parer tous. Le traitement de chaque objet s'accompagne d'un message qui vous 
permet de choisir les actions ult®rieures ¨ appliquer ¨ cet objet. Si vous cochez la case  Appliquer ¨ tous les 
cas similaires dans le message, alors l'action s®lectionn®e sera appliqu®e ¨ tous les objets au statut identique. 

 Pour traiter les objets potentiellement infect®s plac®s en quarantaine, proc®dez comme suit : 

1. Ouvrez la fen°tre principale de l'application (¨ la page 33) et cliquez sur le bouton . La fen°tre des rapports 
de Kaspersky Endpoint Security s'ouvre. 

2. Dans la partie gauche de la fen°tre des rapports, s®lectionnez Quarantaine. La partie droite de la fen°tre 

affichera le contenu de la quarantaine. 
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3. Cliquez sur le bouton Analyser tout pour analyser et r®parer tous les objets potentiellement infect®s de la 

quarantaine en utilisant la version actuelle des bases de Kaspersky Endpoint Security. 

4. Cliquez sur le bouton Restaurer pour restaurer les fichiers dans le dossier d®fini par l'utilisateur, ou le dossier 

depuis lequel ils ont ®t® d®plac®s dans la quarantaine (par d®faut).  

Nous vous conseillons de restaurer uniquement les objets dont l'®tat correspond ¨ faux positif. La restauration 
d'autres types d'objets pourrait entra´ner l'infection de votre ordinateur. 

5. Cliquez sur le bouton Supprimer ou Purger tout afin de supprimer l'objet s®lectionn® de la quarantaine ou de 

purger compl¯tement la quarantaine. 

Si vous °tes convaincu que les objets bloqu®s par l'Antivirus Fichiers ne pr®sentent aucun danger, vous pouvez les 
ajouter ¨ la zone de confiance en cr®ant une r¯gle d'exclusion (cf. section "Constitution de la zone de confiance" ¨ la 
page 53). 
  

 

QUE FAIRE SI VOUS PEN SEZ QUE L 'OBJET EST INFECTE 

PAR UN VIRUS  

Si vous pensez qu'un objet est infect®, soumettez-le ¨ la recherche de la pr®sence ®ventuelle de virus (cf. section 
"Comment rechercher d'®ventuels virus dans un fichier, un r®pertoire ou un disque" ¨ la page 46). 

Si Kaspersky Endpoint Security signale ¨ l'issue de l'analyse que l'objet est sain, mais que vous pensez le contraire, 
placez-le en quarantaine. Les objets plac®s en quarantaine sont compact®s et ne pr®sentent aucune menace pour votre 

ordinateur. Il se peut, apr¯s la mise ¨ jour des bases, que Kaspersky Endpoint Security puisse identifier la menace et la 
supprimer. 

 Pour placer l'objet en quarantaine, proc®dez comme suit : 

1. Ouvrez la fen°tre principale de l'application (¨ la page 33) et cliquez sur le bouton . La fen°tre des rapports 
de Kaspersky Endpoint Security s'ouvre. 

2. Dans la partie gauche de la fen°tre des rapports, s®lectionnez Quarantaine. La partie droite de la fen°tre 

affichera le contenu de la quarantaine. 

3. Cliquez sur le bouton Ajouter et s®lectionnez le fichier souhait® dans la fen°tre standard ouverte. Il sera ajout® 

¨ la liste sous le signe ajout® par l'utilisateur. 
 

 

PROCEDURE DE RESTAURA TION D 'UN OBJET SUPPRIME 

OU  REPARE PAR L 'APPLICATION  

Il est d®conseill®, sauf urgence, de restaurer les objets supprim®s et r®par®s car ils pourraient constituer une menace 
pour votre ordinateur. 

Il n'est pas toujours possible de pr®server l'int®grit® des objets infect®s lors de la r®paration. Si le fichier r®par® contenait 
des informations importantes et que celles-ci ne sont plus accessibles (compl¯tement ou partiellement) suite ¨ la 
r®paration, il est possible de le restaurer ¨ partir de sa copie de sauvegarde. 

 Pour restaurer un objet supprim® ou modifi® lors de la r®paration, proc®dez comme suit : 

1. Ouvrez la fen°tre principale de l'application (¨ la page 33) et cliquez sur le bouton . La fen°tre des rapports 
de Kaspersky Endpoint Security s'ouvre. 
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2. Dans la partie gauche de la fen°tre des rapports, s®lectionnez Dossier de sauvegarde. La partie droite de la 

fen°tre pr®sente le contenu de la sauvegarde sous forme de la liste des copies de sauvegarde des objets.  

3. S®lectionnez la copie de sauvegarde de l'objet n®cessaire dans la liste et cliquez sur le bouton Restaurer. 

Confirmez l'action dans la fen°tre ouverte. L'objet sera restaur® dans l'emplacement d'origine avec le m°me 
nom qu'avant la r®paration ou la suppression. Si l'emplacement d'origine contient un objet portant le m°me nom 
(cette situation est possible en cas de restauration d'un objet dont la copie avait d®j¨ ®t® cr®®e avant la 
r®paration), un avertissement appara´tra ¨ l'®cran. Vous pouvez modifier l'emplacement de l'objet restaur® ainsi 
que son nom. 

Nous recommandons d'analyser les objets tout de suite apr¯s la restauration. Il sera possible de le r®parer avec 
les bases antivirus les plus r®centes tout en pr®servant son int®grit®. 

  

 

EMPLACEM ENT DU RAPPORT SUR L E FONCTIONNEMENT 

DE L 'APPLICATION  

Les informations relatives aux ®v®nements survenus pendant le fonctionnement de l'Antivirus Fichiers (cf. section 
"Antivirus Fichiers" ¨ la page 56), lors de l'ex®cution des t©ches de recherche de virus (cf. section "Analyse" ¨ la 
page 68) ou de la mise ¨ jour (cf. section "Mise ¨ jour de l'application" ¨ la page 84) s'affichent dans la fen°tre des 
rapports (cf. section "Rapports" ¨ la page 98). 

 Pour ouvrir la fen°tre des rapports, 

ouvrez la fen°tre principale de l'application (¨ la page 33) et cliquez sur le bouton . 
  

 

QUE FAIRE EN CAS D 'AFFICHAGE DE NOTIFIC ATIONS  

Les notifications de l'application (cf. section "Fen°tres de notifications et fen°tres contextuelles" ¨ la page 36) sous la 
forme de fen°tre de notification contextuelle signalent les ®v®nements qui surviennent pendant l'utilisation de 
l'application et qui requi¯rent votre attention.  

Quand un tel message appara´t, il faut s®lectionner une des actions propos®es. La version optimale, ¨ savoir celle 
recommand®e par les experts de Kaspersky Lab, est choisie par d®faut. 
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CONFIGURATION ETENDU E DE 

L'APPLICATION  

Cette section contient des informations d®taill®es sur chacun des composants de l'application et une description de 
l'algorithme de fonctionnement et de la configuration des param¯tres du composant. 

DANS CETTE SECTION  

Constitution de la zone de protection .............................................................................................................................. 51 

Antivirus Fichiers ............................................................................................................................................................. 56 

Analyse ........................................................................................................................................................................... 68 

Mise ¨ jour de l'application .............................................................................................................................................. 84 

Rapports et Stockages .................................................................................................................................................... 93 

 
 

CONSTITUTION DE LA ZO NE DE PROTECTION  

La zone de protection de l'ordinateur est form®e ¨ l'aide de la configuration des param¯tres suivants : 

¶ la liste des programmes malveillants, contre lesquels l'application assure la protection ; 

¶ les objets de la zone de confiance qui seront exclus de la protection. 
  
  

DANS CETTE SECTION  

S®lection des programmes malveillants contr¹l®s .......................................................................................................... 51 

Constitution de la zone de confiance .............................................................................................................................. 53 

 
 

SELECTION DES PROGRAM MES MALVEILLANTS CON TROLES  

Kaspersky Endpoint Security vous prot¯ge contre divers types de programmes malveillants. Quelle que soit la 
configuration de l'application, votre ordinateur sera prot®g® contre les types de programmes malveillants les plus 
dangereux tels que les virus, les chevaux de Troie et les outils de piratage. Il s'agit des programmes qui peuvent 
occasionner les d®g©ts les plus graves. Pour offrir une plus grande s®curit® de votre ordinateur, vous pouvez ®largir la 
liste des menaces ¨ identifier en activant le contr¹le d'un autre type de programme pr®sentant un risque potentiel.  

Les programmes malveillants et ind®sirables contre lesquels Kaspersky Endpoint Security vous prot¯ge sont regroup®s 
de la mani¯re suivante : 

¶ Virus, vers, chevaux de Troie et utilitaires d'attaque. Ce groupe reprend les programmes malveillants les 

plus r®pandus et les plus dangereux. Cette protection est le niveau minimum admissible. Sur la 
recommandation des experts de Kaspersky Lab, Kaspersky Endpoint Security surveille toujours ce groupe de 
programmes malveillants. 

¶ Logiciel espions et publicitaires. Ce groupe reprend les applications ind®sirables qui peuvent nuire ¨ 

l'utilisateur ou entra´ner de dommages. 
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¶ Num®roteurs. Ce groupe inclut les applications qui ®tablissent des liaisons t®l®phoniques par modem en mode 

masqu® (y compris les num®roteurs vers les services t®l®phoniques pornographiques). 

¶ Autres applications. Ce groupe reprend les logiciels qui ne sont pas malveillants ou dangereux, mais qui dans 

certaines circonstances peuvent nuire ¨ votre ordinateur. 

 Pour s®lectionner du groupe le programme malveillant, contre lequel Kaspersky Endpoint Security va prot®ger votre 
ordinateur, proc®dez comme suit : 

1. Ouvrez la fen°tre de configuration de l'application (¨ la page 35) et s®lectionnez l'onglet Menaces (cf. ill. ci-

apr¯s). 

2. Cochez, dans le groupe Cat®gories de programmes malicieux, la case en regard des groupes de 

programmes malveillants contre lesquels Kaspersky Endpoint Security doit prot®ger l'ordinateur. 

Kaspersky Endpoint Security assure toujours la protection de votre ordinateur contre les virus, les vers, les 
chevaux de Troie et les utilitaires d'attaque. Pour cette raison, il est impossible de d®cocher la case ¨ c¹t® de 
ce groupe. 

Selon les groupes s®lectionn®s, Kaspersky Endpoint Security va utiliser enti¯rement ou partiellement les bases antivirus 
lors du fonctionnement de l'Antivirus Fichiers (cf. section "Antivirus Fichiers" ¨ la page 56) et lors de la recherche de 
virus (cf. section "Analyse" ¨ la page 68). 

Si tous les groupes de programmes malveillants ont ®t® s®lectionn®s, la protection de l'ordinateur offerte par Kaspersky 
Endpoint Security est ¨ son niveau maximum. Si la protection uniquement contre les virus, les vers, les chevaux de Troie 
et les utilitaires d'attaque a ®t® s®lectionn®e, Kaspersky Endpoint Security n'analyse pas les programmes ind®sirables et 
d'autres programmes malveillants qui peuvent °tre install®s sur votre ordinateur et qui peuvent amener des d®g©ts 
moraux ou mat®riels. 

 

Illustration 15. Fen°tre de configuration de l'application. Menaces 
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Les experts de Kaspersky Lab vous recommandent de ne pas d®sactiver le contr¹le des logiciels espions, adwares et 
num®roteurs automatiques. Lorsque Kaspersky Endpoint Security consid¯re un programme qui d'apr¯s vous n'est pas 
dangereux comme un programme de cette cat®gorie, il est conseill® de configurer une r¯gle d'exclusion (cf. section 
"Constitution de la zone de confiance" ¨ la page 53). 

  

 

CONSTITUTION DE LA ZO NE DE CONFIANCE  

La Zone de confiance est en r®alit® une liste d'objets compos®e par l'utilisateur. Ces objets seront ignor®s par Kaspersky 
Endpoint Security. 

Cette zone de confiance peut °tre d®finie par l'utilisateur, sur la base des particularit®s des objets qu'il manipule et des 
programmes install®s sur l'ordinateur. La constitution de cette liste d'exclusions peut s'av®rer utile si Kaspersky Endpoint 
Security bloque l'acc¯s ¨ un objet ou un programme quelconque, alors que vous °tes convaincu que celui-ci est tout ¨ 
fait sain.  

Les r¯gles d'exclusions sont des ensembles de conditions qui permettent ¨ Kaspersky Endpoint Security de savoir qu'il 

ne doit pas analyser un objet. Vous pouvez exclure de l'analyse des fichiers de format d®fini (cf. section "Liste des objets 
analys®s en fonction de l'extension" ¨ la page 159), des fichiers selon un masque (cf. section "Masques autoris®s pour 
l'exclusion des fichiers" ¨ la page 161), certains secteurs (par exemple, un r®pertoire ou un programme), des processus 
ou des objets selon un type de menace conforme ¨ la classification de l'Encyclop®die des virus 
(http://www.securelist.com/fr/). 

Les objets exclus ne seront pas analys®s lors de l'analyse du disque ou du dossier o½ ils se trouvent. Toutefois, en cas 
de s®lection de l'analyse de cet objet pr®cis, la r¯gle d'exclusion ne sera pas appliqu®e. 

Type de menace : est l'®tat assign® par Kaspersky Endpoint Security ¨ un objet au cours de l'analyse. Le type de 
menace est rendu sur la base du classement des programmes malveillants et ind®sirables pr®sent®s dans l'encyclop®die 
des virus de Kaspersky Lab. 

Les programmes ind®sirables nôont aucune fonction malicieuse, mais ils peuvent °tre exploit®s par un individu 
malintentionn® en guise de soutien ¨ un programme malicieux, en raison des failles ou des erreurs quôil contient. Cette 
cat®gorie regroupe par exemple les programmes d'administration ¨ distance, les clients IRC, les serveurs FTP, tous les 
utilitaires pour lôarr°t des processus ou la dissimulation de leur activit®, les enregistreurs de frappes, les programmes 
dôidentification des mots de passe, les num®roteurs automatiques vers des sites payants. Ce genre de programme n'est 
pas consid®r® comme un virus (not-a-virus). Mais il peut °tre malgr® tout scind® entre les types Adware, Joke, Riskware, 
etc. (pour en savoir plus sur les programmes ind®sirables d®tect®s par Kaspersky Endpoint Security, consultez 
l'Encyclop®die des virus (http://www.securelist.com/fr)). Ces programmes peuvent °tre bloqu®s suite ¨ l'analyse. 
Sachant que certains d'entre eux sont largement utilis®s, il est possible de les exclure de l'analyse. 

http://www.securelist.com/fr/
http://www.securelist.com/fr
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 Pour cr®er une nouvelle r¯gle d'exclusion ou consulter et modifier les r¯gles d'exclusion d®j¨ cr®®es, proc®dez 
comme suit : 

1. Ouvrez la fen°tre de configuration de l'application (¨ la page 35) et s®lectionnez l'onglet Menaces (cf. ill. ci-

apr¯s). 

 

Illustration 16. Fen°tre de configuration de l'application. Menaces 
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2. Dans le groupe Exclusions, cliquez sur le bouton Zone de confiance (cf. ill. ci-dessus). Une fen°tre (cf. ill. ci-

apr¯s) contenant la liste des objets qui ne seront pas analys®s par Kaspersky Endpoint Security s'ouvre. 

 

Illustration 17. Liste des objets exclus 

Vous pouvez ex®cuter les op®rations suivantes : 

¶ Cr®er une nouvelle r¯gle d'exclusion. 

Cliquez sur le bouton , et dans la fen°tre ouverte R¯gle d'exclusion (cf. ill. ci-apr¯s), d®finissez ses 

conditions. 

¶ Modifier une r¯gle d'exclusion d®j¨ cr®®e. 

S®lectionnez une r¯gle d'exclusion dans la liste et cliquez sur le bouton Modifier. Dans la fen°tre ouverte 
R¯gle d'exclusion (cf. ill. ci-apr¯s), apportez les modifications dans ses conditions. 

¶ Refuser temporairement l'utilisation d'une r¯gle d'exclusion. 

S®lectionnez la r¯gle d'exclusion dans la liste et d®cochez la case ¨ c¹t® de cette r¯gle. La r¯gle 
d'exclusion ne va pas °tre appliqu®e jusqu'¨ ce que la case ne soit pas coch®e. 

¶ Supprimer une r¯gle d'exclusion. 

S®lectionnez une r¯gle d'exclusion dans la liste et cliquez sur le bouton . 

Cr®ation d'une r¯gle d'exclusion 

Dans la fen°tre R¯gle d'exclusion qui s'ouvre, d®finissez les conditions de la r¯gle d'exclusion ¨ l'aide des param¯tres 

suivants : 

¶ Objet/Tous les objets. D®signez le fichier, le dossier ou le masque de fichier (cf. section "Masques autoris®s 

pour l'exclusion des fichiers" ¨ la page 161) comme l'objet d'exclusion. Vous pouvez saisir ¨ la main le nom/le 
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masque de nom de l'objet dans le champ ou cliquer sur le bouton S®lectionner et s®lectionner l'objet dans la 

fen°tre standard ouverte.  

La valeur Tous les objets suppose l'exclusion de l'analyse de tous les objets de votre ordinateur, 

correspondants au type de menace d®fini dans le champ inf®rieur. 

¶ Types de menaces/Toutes les menaces. Le param¯tre permet d'exclure de l'analyse les objets, sur la base 

du type de la menace attribu®e selon la classification de l'encyclop®die des virus. Pour saisir un nom de 
menace, utilisez les valeurs de la liste d®roulante : commen­ant par, terminant par, contient, un mot entier, 

et dans le champ ¨ droite, d®signez la partie correspondante du nom. Par exemple, si vous avez choisi la valeur 
commen­ant par not-a-virus, alors les applications l®gitimes, mais ind®sirables, seront exclues. Il est 

®galement possible de d®signer le nom de la menace selon un masque (cf. section "Masques d'exclusion 
autoris®s selon le classement de l'encyclop®die des virus" ¨ la page 162). 

Si vous choisissez l'option Toutes les menaces, les objets repris dans le champ Objet sup®rieur seront exclus 

de l'analyse quel que soit le type de menace qui leur aura ®t® attribu®e. 

En cas de s®lection simultan®e d'un objet ¨ exclure et d'un type de menace, la r¯gle fonctionnera de la mani¯re 
suivante : 

¶ Si un fichier quelconque a ®t® d®fini en tant qu'Objet et qu'un ®tat particulier a ®t® s®lectionn® pour le Type 
de menace, cela signifie que le fichier s®lectionn® sera exclu uniquement si l'®tat d®fini lui est attribu® 
pendant l'analyse.  

¶ Si un secteur ou un r®pertoire quelconque a ®t® d®fini en tant qu'Objet et qu'un ®tat (ou masque de type de 
menace) a ®t® d®fini en tant que Type de menace, cela signifie que les objets correspondant ¨ cet ®tat, 
mais d®couverts uniquement dans ce secteur/r®pertoire, seront exclus.  

¶ Composant/Tous les composants. S®lectionnez les composants de Kaspersky Endpoint Security qui devront 
appliquer la r¯gle cr®®e : Antivirus Fichiers ou Analyse.  

Le choix de l'option Tous les composants signifie que la r¯gle sera utilis®e par toutes les t©ches de recherche 

de virus, ainsi que par Antivirus Fichiers. 

 

Illustration 18. Cr®ation d'une r¯gle d'exclusion 

  

 

ANTIVIRUS FICHIERS  

Le syst¯me de fichiers de l'ordinateur peut contenir des virus ou d'autres programmes malveillants qui peuvent °tre 
conserv®s des ann®es apr¯s leur intrusion par un disque amovible ou par Internet sans jamais se manifester.  

Antivirus Fichiers est le composant qui contr¹le le syst¯me de fichiers de l'ordinateur en temps r®el. Il est lanc® par 
d®faut au d®marrage du syst¯me d'exploitation, reste en permanence dans la m®moire vive de l'ordinateur et analyse 
tous les fichiers ouverts, ex®cut®s ou enregistr®s sur l'ordinateur, ainsi que les disques connect®s. 
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L'Antivirus Fichiers fonctionne avec les fichiers selon l'algorithme suivant : 

1. Intercepte les requ°tes de l'utilisateur ou d'une application quelconque adress®s ¨ chaque fichier. 

2. V®rifie la pr®sence des informations sur le fichier intercept® dans la base iSwift (cf. section "Configuration des 
param¯tres avanc®s" ¨ la page 64). En vertu des informations re­ues, une d®cision sur l'analyse du fichier est 
prise. 

3. Est soumis ¨ la recherche d'®ventuels virus. L'identification des objets malveillants s'op¯re ¨ l'aide des bases 
antivirus de Kaspersky Endpoint Security. Les bases contiennent la d®finition de tous les programmes 
malveillants connus ¨ ce jour et de leur mode d'infection.  

Kaspersky Endpoint Security peut adopter un des comportements suivants en fonction des r®sultats de l'analyse : 

¶ Si aucun code malveillant n'a ®t® d®couvert dans le fichier, le destinataire pourra lôutiliser imm®diatement. 

¶ Si le fichier contient un code malveillant, Antivirus Fichiers le bloque, place une copie dans le dossier de 
sauvegarde et tente de le r®parer. Si la r®paration r®ussit, l'utilisateur peut utiliser le fichier. Dans le cas 
contraire, le fichier est supprim®. La copie du fichier est plac®e dans le dossier de sauvegarde (cf. page 97). 

¶ Si le fichier contient un code semblable ¨ un code malveillant, le fichier est plac® en quarantaine (¨ la page 94). 
Il est possible de le r®parer plus tard en utilisant les bases antivirus actualis®es. 

Kaspersky Endpoint Security est lanc® par d®faut au d®marrage du syst¯me d'exploitation et prot¯ge votre ordinateur 
pendant la session. L'ic¹ne de Kaspersky Endpoint Security (cf. page 31) t®moigne du fonctionnement de l'Antivirus 
Fichiers. Si lôic¹ne est active, cela signifie que la protection de votre ordinateur est activ®e. Si l'ic¹ne n'est pas active, 
cela signifie que la protection est d®sactiv®e. 

DANS CETTE SECTION  

D®sactivation de la protection des fichiers ...................................................................................................................... 57 

R®tablissement de la protection de l'ordinateur .............................................................................................................. 59 

Configuration de l'Antivirus Fichiers ................................................................................................................................ 60 

Restauration des param¯tres de protection du courrier par d®faut ................................................................................. 66 

Statistiques de la protection des fichiers ......................................................................................................................... 66 

 
 

DESACTIVATION DE L A PROTECTION DES FIC HIERS  

Les experts de Kaspersky Lab vous recommandent vivement de ne pas d®sactiver la protection offerte par l'Antivirus 
Fichiers en temps r®el, car cela pourrait entra´ner l'infection de votre ordinateur et la perte de donn®es. 

Notez que dans ce cas, la protection est envisag®e dans le contexte de fonctionnement d'Antivirus Fichiers (cf. section 
"Antivirus Fichiers" ¨ la page 56). La d®sactivation ou la suspension du fonctionnement d'Antivirus Fichiers n'a pas 
d'influence sur la recherche de virus (cf. section "Analyse" ¨ la page 68) et la mise ¨ jour (cf. section "Mise ¨ jour de 
l'application" ¨ la page 84). 

Il est possible d'activer l'Antivirus Fichiers par plusieurs moyens. Toutefois, avant de faire quoi que ce soit, nous vous 
conseillons de d®finir la raison pour laquelle vous souhaitez d®sactiver la protection des fichiers.  

En effet, il est peut-°tre possible de r®soudre le probl¯me d'une autre fa­on : modifier le niveau de protection (cf. section 
"S®lection du niveau de protection" ¨ la page 60) ou d®sactiver la protection uniquement de certains fichiers en cr®ant 
une r¯gle d'exclusion (cf. section "Constitution de la zone de confiance" ¨ la page 53). Ainsi, si vous utilisez une base de 
donn®es qui, selon vous, ne peut contenir de virus, il suffit d'ajouter ce dossier et les fichiers qu'il contient dans la zone 
de confiance. Probablement, il vous faudra suspendre le fonctionnement de l'Antivirus Fichiers si Kaspersky Endpoint 
Security est en conflit avec d'autres applications install®es sur votre ordinateur. 
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 Pour d®sactiver l'Antivirus Fichiers, utilisez un des moyens suivants : 

¶ Cliquez sur l'ic¹ne de Kaspersky Endpoint Security (¨ la page 31) et dans le menu contextuel ouvert, 
s®lectionnez la commande D®sactiver Protection (cf. ill. ci-apr¯s). 

 

Illustration 19. D®sactivation de l'Antivirus Fichiers 

¶ Ouvrez la fen°tre de configuration de l'application (¨ la page 35), s®lectionnez l'onglet Protection et d®cochez 
la case Activer Antivirus Fichiers (cf. ill. ci-apr¯s). 

 

Illustration 20. Fen°tre de configuration de l'application. Protection 

Si vous avez d®sactiv® l'Antivirus Fichiers, alors il ne sera pas activ® automatiquement apr¯s le red®marrage de 
Kaspersky Endpoint Security. Il est n®cessaire de restaurer la protection du syst¯me de fichier de l'ordinateur ¨ la main 
(cf. section "R®tablissement de la protection de l'ordinateur" ¨ la page 59). 
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RETABLISSEMENT DE LA PROTECTION DE L 'ORDINATEUR  

Si l'Antivirus Fichiers a ®t® d®sactiv®, alors il sera possible de restaurer la protection du syst¯me de fichiers de 
l'ordinateur uniquement ¨ la main ¨ la demande de l'utilisateur. L'activation automatique de l'Antivirus Fichiers apr¯s le 
red®marrage du syst¯me d'exploitation ou de Kaspersky Endpoint Security n'aura pas lieu. 

 Pour activer l'Antivirus Fichiers, utilisez un des moyens suivants : 

¶ Cliquez sur l'ic¹ne de Kaspersky Endpoint Security (¨ la page 31) et dans le menu contextuel ouvert, 
s®lectionnez la commande Activer Protection (cf. ill. ci-apr¯s). 

 

Illustration 21. Activation de l'Antivirus Fichiers 

¶ Ouvrez la fen°tre de configuration de l'application (¨ la page 35), s®lectionnez l'onglet Protection et d®cochez 
la case Activer Antivirus Fichiers (cf. ill. ci-apr¯s). 

 

Illustration 22. Fen°tre de configuration de l'application. Protection 
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¶ Utilisez l'Assistant de s®curit® (cf. section "Assistant de s®curit®" ¨ la page 44). La suspension ou l'arr°t de la 
protection augmente sensiblement le risque d'infection de l'ordinateur. Par cons®quent, cette menace est 
imm®diatement consign®e par l'Assistant de protection. 

  

 

CONFIGURATION DE L 'A NTIVIRUS FICHIERS  

Le fonctionnement de l'Antivirus Fichiers est contr¹l® ¨ l'aide des param¯tres suivants : 

¶ Niveau de protection. 

Le niveau de protection est l'ensemble de param¯tres qui d®finissent la relation entre le d®tail et la vitesse de 
l'analyse des objets sur les virus. Il existe trois niveaux pr®d®finis de protection (cf. section "S®lection du niveau 
de protection" ¨ la page 60) mis au point par les experts de Kaspersky Lab. 

¶ Action ¨ r®aliser sur l'objet identifi®. 

L'action (cf. section "S®lection de l'action ex®cut®e sur les objets" ¨ la page 65) d®termine le comportement de 
Endpoint Security en cas de d®couverte d'un objet infect® ou potentiellement infect®. 

  

 

SELECTION DU NIVEAU D E PROTECTION  

L'Antivirus Fichiers assure la protection du syst¯me de fichiers de l'ordinateur sur un des niveaux suivants : 

¶ Protection maximale : le contr¹le de tous les fichiers ouverts, enregistr®s et modifi®s est total. 

¶ Recommand® : le niveau dont les param¯tres sont recommand®s par les experts de Kaspersky Lab. 

¶ Vitesse maximale : les param¯tres de ce niveau vous permettent d'utiliser confortablement des applications ¨ 

usage intensif de ressources syst¯mes, dans la mesure o½ l'ensemble des fichiers analys®s est r®duit. 

Par d®faut, l'Antivirus Fichiers fonctionne sur le niveau de protection Recommand®. Vous pouvez augmenter ou r®duire 
le niveau de protection du syst¯me de fichiers en s®lectionnant le niveau Protection maximale ou Vitesse maximale 

ou en modifiant les param¯tres du niveau actuel. 

 Afin de modifier le niveau de protection, proc®dez comme suit : 

1. Ouvrez la fen°tre de configuration de l'application (¨ la page 35) et s®lectionnez l'onglet Protection (cf. ill. ci-

apr¯s). 

2. Dans le groupe Niveau de protection, d®placez simplement le curseur. Ce faisant, vous modifiez le rapport 

entre la vitesse de l'analyse et la quantit® des fichiers analys®s : plus le nombre de fichiers soumis ¨ l'analyse 
sera r®duit, plus la vitesse de l'analyse sera ®lev®e. 

Si aucun des niveaux pr®d®finis ne r®pond ¨ vos attentes, vous pouvez proc®der ¨ une configuration avanc®e des 
param¯tres de la protection. Pour ce faire, il est conseill® de choisir le niveau de protection le plus proche de vos besoins 
en guise de point de d®part et d'en modifier les param¯tres. Dans ce cas, le nom du niveau de s®curit® devient 
Utilisateur. 

 Pour modifier les param¯tres du niveau de protection actuel, proc®dez comme suit : 

1. Ouvrez la fen°tre de configuration de l'application (¨ la page 35) et s®lectionnez l'onglet Protection (cf. ill. ci-

apr¯s). 

2. Dans le groupe Niveau de protection, cliquez sur le bouton Param¯tres. 

3. Dans la fen°tre ouverte, modifiez les param¯tres de la protection des fichiers : 

¶ sous l'onglet G®n®ral (cf. section "D®finition du type de fichiers analys®s" ¨ la page 61), d®finissez les 

types de fichiers analys®s ; 
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¶ sous l'onglet Zone de protection (cf. section "Constitution de la couverture de protection" ¨ la 

page 62), indiquez les disques ou les dossiers qui doivent °tre contr¹l®s par l'Antivirus Fichiers ; 

¶ sous l'onglet Avanc® (cf. section "Configuration des param¯tres avanc®s" ¨ la page 64), configurez le 

mode de fonctionnement du composant. 

4. Cliquez sur le bouton OK pour enregistrer les modifications. 

 

Illustration 23. Fen°tre de configuration de l'application. Protection 

 

DEFINITION DU TYPE DE  FICHIERS ANALYSES  

La d®finition du type de fichiers analys®s vous permet de d®terminer le format et la taille des fichiers qui seront soumis ¨ 
l'analyse antivirus par l'Antivirus Fichiers ¨ l'ouverture, l'ex®cution et l'enregistrement. Vous pouvez ®galement configurer 
les performances de l'analyse.  

 Pour d®signer les types d'objets analys®s par l'Antivirus Fichiers et configurer les performances de l'analyse, 
proc®dez comme suit : 

1. Ouvrez la fen°tre de configuration de l'application (¨ la page 35) et s®lectionnez l'onglet Protection. 

2. Dans le groupe Niveau de protection, cliquez sur le bouton Param¯tres. 

3. Dans la fen°tre ouverte, s®lectionnez l'onglet G®n®ral (cf. ill. ci-apr¯s) et configurez les param¯tres suivants : 

¶ Indiquez, dans le groupe Types de fichiers, les formats d'objet qui seront analys®s par Kaspersky 

Endpoint Security ¨ la recherche d'®ventuels virus ¨ l'ouverture, ¨ l'ex®cution et ¨ l'enregistrement.  

¶ Dans le groupe Optimisation, configurez les performances de l'analyse. 
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¶ Dans le groupe Fichiers compos®s, s®lectionnez les fichiers compos®s ¨ soumettre ¨ la recherche 

d'®ventuels virus et d®finissez la restriction sur l'analyse des gros objets. 

 

Illustration 24. Antivirus Fichiers. Configuration de l'analyse 

  

 

CONSTITUTION DE LA ZO NE DE PROTECTION  

Par d®faut, Antivirus Fichiers analyse tous les fichiers d¯s qu'une requ°te lui est adress®e, quel que soit le support sur 
lequel ils se trouvent (disque dur, CD/DVD-ROM ou carte Flash). 

 Pour former une liste des objets inclus dans la zone de confiance, proc®dez comme suit : 

1. Ouvrez la fen°tre de configuration de l'application (¨ la page 35) et s®lectionnez l'onglet Protection. 

2. Dans le groupe Niveau de protection, cliquez sur le bouton Param¯tres. 

3. Dans la fen°tre qui s'ouvre, s®lectionnez l'onglet Zone de protection (cf. ill. ci-apr¯s). La liste des objets qui 

seront analys®s par l'Antivirus Fichiers est pr®sent®e sous la liste. La protection est active par d®faut pour tous 
les objets se trouvant sur des disques fixes, des supports amovibles et les unit®s r®seau connect®es ¨ 
l'ordinateur. 

Vous pouvez ex®cuter les op®rations suivantes : 

¶ Ajouter en objet ¨ analyser. 

Cliquez sur le bouton  et dans la fen°tre standard ouverte, s®lectionnez le dossier ou le fichier. 

¶ Modifier l'objet de la liste (accessible uniquement pour les objets ajout®s par l'utilisateur). 
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S®lectionnez l'objet et cliquez sur le bouton Modifier. Saisissez vos modifications dans la fen°tre standard 

ouverte. 

¶ Suspendre temporairement l'analyse d'un objet de la liste. 

S®lectionnez un objet et d®cochez la case ¨ c¹t® de cet objet. L'Antivirus Fichier ne va pas contr¹ler cet objet 
jusqu'¨ ce que la case ne soit pas coch®e de nouveau. 

¶ Supprimer l'objet (accessible uniquement pour les objets ajout®s par l'utilisateur). 

S®lectionnez l'objet et cliquez sur le bouton . 

 

Illustration 25. Antivirus Fichiers. Constitution de la couverture de protection 

Si vous souhaitez restreindre le nombre dôobjets prot®g®s, vous pouvez suivre une des m®thodes suivantes : 

¶ indiquer uniquement les r®pertoires, disques ou fichiers qui doivent °tre prot®g®s ; 

¶ constituer une liste des objets qui ne doivent pas °tre prot®g®s (cf. section "Constitution de la zone de 
confiance" ¨ la page 53) ;  

¶ utiliser simultan®ment la premi¯re et la deuxi¯me m®thode, c.- -̈d. d®finir une zone de protection dont sera 
exclue une s®rie dôobjets. 
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CONFIGURATION DES PAR AMETRES AVANCES  

En tant que param¯tres compl®mentaires du fonctionnement de l'Antivirus Fichiers vous configurez le mode d'analyse 
des objets du syst¯me fichier, activer la technologie iSwift qui augmente la productivit® du traitement des objets et 
programmer le fonctionnement du composant. 

 Pour configurer les param¯tres avanc®s d'Antivirus Fichiers, proc®dez comme suit : 

1. Ouvrez la fen°tre de configuration de l'application (¨ la page 35) et s®lectionnez l'onglet Protection. 

2. Dans le groupe Niveau de protection, cliquez sur le bouton Param¯tres. 

3. Dans la fen°tre ouverte, s®lectionnez l'onglet Avanc® (cf. ill. ci-apr¯s) et configurez les param¯tres suivants : 

¶ Dans le groupe Mode d'analyse, d®finissez les conditions d'activation d'Antivirus Fichiers. 

¶ S®lectionnez la technologie d'analyse dans le groupe Productivit®. 

¶ Dans le groupe Suspension de la t©che, activez la suspension programm®e du fonctionnement de 

l'Antivirus Fichiers et configurez les param¯tres de la programmation. 

¶ Dans le groupe Analyseur heuristique, configurez l'utilisation de l'analyseur heuristique par l'Antivirus 

Fichiers. 

 

Illustration 26. Antivirus Fichiers. Configuration des param¯tres avanc®s 
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SELECTION DES ACTIONS  A REALISER SUR LES O BJETS  

Si l'analyse d'un fichier d®termine une infection ou une possibilit® d'infection, la suite du fonctionnement de l'Antivirus 
Fichiers d®pendra de l'®tat de l'objet et de l'action s®lectionn®e. 

A la fin de lôanalyse, chaque objet peut se voir attribuer un des statuts suivants : 

¶ ®tat de l'un des programmes malveillants (exemple, virus, cheval de Troie) ; 

¶ ®tat probablement infect® lorsqu'il est impossible d'affirmer avec certitude si l'objet est infect® ou non. Cela 

signifie que le fichier contient la s®quence du code d'un virus inconnu ou le code modifi® d'un virus connu. 

Par d®faut, tous les objets malveillants sont r®par®s et tous les objets probablement infect®s sont plac®s en quarantaine 
(cf. section "Quarantaine" ¨ la page 94). 

 Pour s®lectionner une action ¨ effectuer par l'Antivirus Fichiers lors de la d®tection d'un objet infect® ou 
potentiellement infect®, proc®dez comme suit : 

1. Ouvrez la fen°tre de configuration de l'application (¨ la page 35) et s®lectionnez l'onglet Protection (cf. ill. ci-

apr¯s). 

2. Dans le groupe Action, s®lectionnez l'action de l'Antivirus Fichiers. 

 

Illustration 27. Fen°tre de configuration de l'application. Protection 

Avant toute r®paration ou suppression d'un objet, Kaspersky Endpoint Security cr®e une copie de sauvegarde et la place 
dans le dossier de sauvegarde (¨ la page 97) au cas o½ il faudrait restaurer l'objet ou s'il devenait possible de le r®parer. 
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RESTAURATION DES PARA METRES DE PROTECTION  DU COURRIER 

PAR DEFAUT  

A tout moment, vous pouvez revenir aux param¯tres de la configuration de l'Antivirus Fichiers par d®faut. Il s'agit des 
param¯tres optimaux pour assurer la protection de votre ordinateur contre les programmes malveillants. Ces param¯tres 
sont recommand®s par les experts de Kaspersky Lab et sont r®unis dans le niveau de protection Recommand®. 

 Pour restaurer les param¯tres de l'Antivirus Fichiers par d®faut, proc®dez comme suit : 

1. Ouvrez la fen°tre de configuration de l'application (¨ la page 35) et s®lectionnez l'onglet Protection (cf. ill. ci-

apr¯s). 

2. Dans le groupe Niveau de protection, cliquez sur le bouton Par d®faut. 

 

Illustration 28. Fen°tre de configuration de l'application. Protection 

 

 

STATISTIQUES DE LA PR OTECTION DES FICHIER S 

Les statistiques de synth¯se sur le fonctionnement actuel de l'Antivirus Fichiers (nombre d'objets analys®s depuis le 
dernier lancement du composant, nombre d'objets d®tect®s et r®par®s, nom du fichier qui a ®t® analys® en dernier) sont 
pr®sent®es dans la partie inf®rieure de la fen°tre principale de l'application (cf. section "Fen°tre principale de 
l'application" ¨ la page 33). 

Kaspersky Endpoint Security propose ®galement un rapport d®taill® sur le fonctionnement de l'Antivirus Fichiers. 

 Pour parcourir le rapport, proc®dez comme suit : 

1. Ouvrez la fen°tre principale de l'application (¨ la page 33) et cliquez sur le bouton . 

2. Dans la section T©ches ex®cut®es de la fen°tre qui s'ouvre, choisissez Antivirus Fichiers. 
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Si l'Antivirus Fichiers est d®sactiv® actuellement, vous pouvez consulter le rapport d®taill® sur les r®sultats de l'ex®cution 
ant®rieure dans la section T©ches termin®es. 

Si le fonctionnement d'Antivirus Fichiers s'est sold® par une erreur, consultez le rapport et tentez de relancer le 
composant. Si vous ne parvenez pas ¨ r®soudre vous-m°me le probl¯me, contactez le Service d'assistance technique 
de Kaspersky Lab (cf. section "Contacter le Service d'assistance technique" ¨ la page 157). 

Les informations d®taill®es sur le fonctionnement de l'Antivirus Fichiers sont pr®sent®es dans la fen°tre des rapports ¨ 
droite, sous les onglets suivants : 

¶ L'onglet D®tect®s reprend tous les objets d®tect®s pendant la protection du syst¯me de fichiers de l'ordinateur. 

Pour chaque objet, le nom et le chemin d'acc¯s au dossier (o½ l'objet a ®t® enregistr®) sont indiqu®s, ainsi que 
l'®tat attribu® ¨ cet objet par l'Antivirus Fichiers. Si le programme a pu d®finir exactement le programme 
malveillant qui a infect® l'objet, il recevra l'®tat, par exemple : virus, cheval de Troie, etc. S'il est impossible de 
d®finir avec exactitude le type de programme malveillant, l'objet recevra le statut suspect. En plus de l'®tat, le 
rapport reprend ®galement les informations relatives ¨ l'action ex®cut®e sur l'objet (d®couvert, r®par®). 

¶ L'onglet Ev®nements reprend la liste enti¯re des ®v®nements survenus pendant l'utilisation de l'Antivirus 

Fichiers avec l'heure de survenance de l'®v®nement, son nom, ®tat et causes d'apparition. Les ®v®nements 
pr®vus sont :  

¶ ®v®nement informatif (par exemple : l'objet n'a pas ®t® trait® : ignor® selon le type) ; 

¶ avertissement (par exemple : d®couverte d'un virus) ; 

¶ remarque (par exemple : archive prot®g®e par un mot de passe). 

¶ L'onglet Statistiques reprend les informations sur le nombre total d'objets analys®s, et dans les colonnes 

s®par®es vous retrouverez le nombre d'objets parmi le nombre total d'objets en cours d'analyse ®tant les 
archives, les objets dangereux, r®par®s, plac®s en quarantaine, etc.  

¶ L'onglet Param¯tres reprend les param¯tres principaux conform®ment auxquels l'Antivirus Fichiers fonctionne. 
Pour passer rapidement ¨ la configuration du composant, cliquez sur le bouton Modifier les param¯tres. 

  

 

Illustration 29. Fen°tre des rapports. Antivirus Fichiers 
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ANALYSE  

Outre la protection en temps r®el du syst¯me de fichiers de l'ordinateur par l'Antivirus Fichiers (cf. section "Antivirus 
Fichiers" ¨ la page 56), il est primordial de rechercher la pr®sence ®ventuelle de virus sur l'ordinateur ¨ intervalles 
r®guliers. Cette activit® est indispensable afin d'®viter la propagation de programmes malveillants qui n'auraient pas ®t® 
intercept®s par les composants de la protection en raison, par exemple, d'un niveau de protection trop bas ou de tout 
autre motif. 

Kaspersky Endpoint Security propose les t©ches de recherche de virus pr®d®finies suivantes : 

¶  Analyse 

Recherche de virus sur un objet sp®cifique (fichiers, dossier, disques, disques amovibles). 

¶  Analyse compl¯te 

Recherche de virus sur l'ordinateur avec une analyse minutieuse de tous les disques durs. 

¶  Analyse express 

Recherche de virus ®ventuels uniquement dans les secteurs critiques de l'ordinateur : dossiers contenant les 
fichiers du syst¯me d'exploitation et les biblioth¯ques syst¯me. 

Par d®faut, ces t©ches sont ex®cut®es selon les param¯tres recommand®s. Vous pouvez modifier ces param¯tres (cf. 
section "Configuration des t©ches li®es ¨ la recherche de virus" ¨ la page 74) et m°me indiquer le mode du lancement 
de la t©che d'analyse (cf. section "Programmation du lancement des t©ches de recherche de virus" ¨ la page 78). 

DANS CETTE SECTION  

Administration des t©ches li®es ¨ la recherche de virus .................................................................................................. 68 

Composition de la liste des objets ¨ analyser ................................................................................................................. 72 

Configuration des t©ches li®es ¨ la recherche de virus ................................................................................................... 74 

Restauration des param¯tres d'analyse par d®faut ......................................................................................................... 81 

Statistiques de la recherche de virus .............................................................................................................................. 82 

 
 

ADMINISTRATION DES TA CHES LIEES A LA RECH ERCHE DE VIRUS  

Les t©ches li®es ¨ la recherche de virus peuvent °tre lanc®es manuellement (cf. section "Lancement/arr°t des t©ches 
li®es ¨ la recherche de virus" ¨ la page 68) ou automatiquement selon la programmation (cf. section "Programmation du 
lancement des t©ches de recherche de virus" ¨ la page 78). Il est ®galement possible de cr®er des t©ches d'utilisateur 
(cf. section "Cr®ation de t©ches li®es ¨ la recherche de virus" ¨ la page 70). 
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LANCEMENT /ARRET DES TACHES LIEES A L A RECHERCHE DE VIRUS  

 Pour lancer la t©che de recherche de virus manuellement, proc®dez comme suit : 

1. Ouvrez la fen°tre principale de l'application (¨ la page 33) et cliquez sur le bouton . 

2. Dans la fen°tre qui s'ouvre (cf. ill. ci-apr¯s), s®lectionnez la t©che n®cessaire : Analyse compl¯te, Analyse 
express ou Analyse. Si vous avez s®lectionn® la t©che Analyse, Kaspersky Endpoint Security vous proposera 

d'indiquer la zone d'analyse. Except® des t©ches ®num®r®es comprises dans l'application, les t©ches 
utilisateurs d'analyse s'affichent dans le menu (cf. section "Cr®ation de t©ches li®es ¨ la recherche de virus" ¨ la 
page 70), si de telles t©ches ont ®t® cr®®es. 

 

Illustration 30. T©ches de recherche de virus 

Les informations relatives aux t©ches en cours d'ex®cution apparaissent dans la partie gauche de la fen°tre 
principale, ainsi que dans la section T©ches ex®cut®es de la fen°tre du rapport (cf. section "Rapports" ¨ la page 
98). Les informations sur les t©ches ex®cut®es sont reprises dans la section T©ches termin®es de la fen°tre des 

rapports (cf. ill. ci-apr¯s). 

 Pour arr°ter l'ex®cution de la t©che de recherche de virus, proc®dez comme suit : 

1. Ouvrez la fen°tre principale de l'application (¨ la page 33) et cliquez sur le bouton . La fen°tre des rapports 
de Kaspersky Endpoint Security s'ouvre. 
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2. Dans la section T©ches ex®cut®es (cf. ill. ci-apr¯s), s®lectionnez le nom de la t©che d'analyse et cliquez sur le 
bouton Arr°ter. L'analyse sera suspendue jusqu'¨ ce que la t©che soit ¨ nouveau relanc®e manuellement ou 
selon la programmation. Pour relancer l'analyse, cliquez sur le bouton D®marrer. Dans la fen°tre qui s'ouvre, 

Kaspersky Endpoint Security proposera de reprendre la recherche l¨ o½ elle a ®t® interrompue, soit d'en lancer 
une nouvelle. 

 

Illustration 31. Fen°tre des rapports. Analyse 

 

CREATION DE TACHES LI EES A LA RECHERCHE D E VIRUS  

Afin de rechercher la pr®sence ®ventuelle de virus parmi les objets de l'ordinateur, vous pouvez utiliser non seulement 
les t©ches d'analyse int®gr®es livr®es avec Kaspersky Endpoint Security, mais aussi des t©ches personnalis®es. La 
cr®ation de chaque nouvelle t©che s'op¯re sur la base des t©ches existantes. 

 Pour cr®er une t©che de recherche de virus, proc®dez comme suit : 

1. Ouvrez la fen°tre de configuration de l'application (¨ la page 35). 
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2. S®lectionnez l'onglet Analyse et dans la liste ¨ gauche (cf. ill. ci-apr¯s), s®lectionnez la t©che Analyse express 
ou Analyse compl¯te dont les param¯tres sont les plus proches ¨ vos exigences. 

 

Illustration 32. Fen°tre de configuration de l'application. T©che Analyse compl¯te 

3. Cliquez sur le bouton  situ® sous la liste des t©ches de recherche de virus, et dans la fen°tre ouverte, 
s®lectionnez la commande Copier. 

4. Saisissez le nom de la nouvelle t©che dans la fen°tre qui s'ouvre, puis cliquez sur OK. La t©che portant le nom 

indiqu® appara´tra dans la liste. 

La nouvelle t©che poss¯de des param¯tres identiques ¨ ceux de la t©che qui lui a servi de base. Vous devrez par 
cons®quent r®aliser une configuration compl®mentaire : 

¶ modifier la liste des objets ¨ analyser (cf. section "Composition de la liste des objets ¨ analyser" ¨ la page 72) ; 

¶ indiquer les param¯tres (cf. section "Configuration des t©ches li®es ¨ la recherche de virus" ¨ la page 74) 
utilis®s pour l'ex®cution de la t©che ; 

¶ configurer la planification du lancement automatique (cf. section "Programmation du lancement des t©ches de 
recherche de virus" ¨ la page 78). 
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Suite aux t©ches int®gr®es de recherche de virus, Kaspersky Endpoint Security permet de cr®er pas plus de six t©ches 
utilisateurs de recherche. 

Vous pouvez renommer et supprimer les t©ches d'analyse. 

Vous pouvez renommer ou supprimer uniquement les t©ches de recherche cr®®es par l'utilisateur. 

 Pour renommer une t©che cr®®e, proc®dez comme suit : 

1. Ouvrez la fen°tre de configuration de l'application (¨ la page 35). 

2. Dans la liste de gauche, s®lectionnez la t©che (cf. ill. ci-dessus). 

3. Cliquez sur le bouton  situ® sous la liste des t©ches d'analyse, et dans la fen°tre ouverte, s®lectionnez la 
commande Renommer. 

4. Modifiez le nom de la t©che dans la fen°tre qui s'affiche puis cliquez sur OK. La t©che sera renomm®e. 

 Pour supprimer une t©che, proc®dez comme suit : 

1. Ouvrez la fen°tre de configuration de l'application (¨ la page 35). 

2. Dans la liste de gauche, s®lectionnez la t©che (cf. ill. ci-dessus). 

3. Cliquez sur le bouton  situ® sous la liste des t©ches d'analyse, et dans la fen°tre ouverte, s®lectionnez la 
commande Supprimer. Confirmez l'action dans la fen°tre ouverte. La t©che sera supprim®e de la liste. 

  

 

COMPOSITION DE LA LIS TE DES OBJETS A ANAL YSER  

Les t©ches Analyse compl¯te et Analyse express incluses dans Kaspersky Endpoint Security poss¯dent d®j¨ des 
listes form®es des objets ¨ analyser. La t©che Analyse compl¯te permet d'effectuer l'analyse de tous les fichiers situ®s 
sur les disques durs de l'ordinateur. Dans le cadre de l'Analyse express, Kaspersky Endpoint Security analyse 

uniquement les objets vuln®rables du point de vue de la s®curit® : les dossiers contenant les fichiers du syst¯me 
d'exploitation et les biblioth¯ques syst¯me. 

La t©che Analyse requiert une formation de la liste des objets ¨ analyser (s®lection du fichier, dossier, disque, disques 

amovibles). 

 Pour faire connaissance avec la liste des objets ¨ analyser, lors de l'ex®cution des t©ches Analyse compl¯te et 
Analyse express, ou pour modifier cette liste, proc®dez comme suit : 

1. Ouvrez la fen°tre de configuration de l'application (¨ la page 35) et s®lectionnez l'onglet Analyse. 

2. Dans la liste de gauche, s®lectionnez le nom de la t©che : Analyse compl¯te ou Analyse express.  

3. A droite, dans le groupe Objets ¨ analyser, cliquez sur le bouton Modifier. La fen°tre avec la liste des objets 

s'ouvrira (cf. ill. ci-apr¯s). Modifiez-la, si n®cessaire. 

Vous pouvez ex®cuter les op®rations suivantes : 

¶ Ajouter l'objet dans la liste. 

D®placez l'objet dans la fen°tre ou cliquez sur le bouton  et s®lectionnez de la liste d®roulante l'option 
qui vous convient le mieux (Fichier ou dossier, Tous les disques, Quarantaine, etc.). Si l'objet ajout® 
contient des sous-dossiers qui doivent aussi °tre analys®s, cochez la case Sous-r®pertoires compris 

dans la fen°tre de la s®lection du fichier. Si l'objet ajout® contient les liens symboliques vers d'autres objets 
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qui requi¯rent l'analyse, dans la fen°tre ouverte de s®lection du fichier, cochez la case Liens symboliques 
inclus.  

¶ Modifier l'objet de la liste (accessible uniquement pour les objets ajout®s par l'utilisateur). 

S®lectionnez l'objet et cliquez sur le bouton Modifier. Saisissez vos modifications dans la fen°tre standard 

ouverte. 

¶ Suspendre temporairement l'analyse d'un objet de la liste. 

S®lectionnez un objet et d®cochez la case ¨ c¹t® de cet objet. La t©che de recherche de virus ne sera pas 
ex®cut®e pour cet objet jusqu'¨ ce que la case ne soit pas coch®e de nouveau. 

¶ Supprimer l'objet (accessible uniquement pour les objets ajout®s par l'utilisateur). 

S®lectionnez l'objet et cliquez sur le bouton . 

Lors de la cr®ation des t©ches d'utilisateur (cf. section "Cr®ation de t©ches li®es ¨ la recherche de virus" ¨ la page 70), la 
liste des objets ¨ analyser est form®e ou modifi®e d'une mani¯re analogue. 

 

Illustration 33. Composition de la liste des objets ¨ analyser 

 Pour s®lectionner un ou plusieurs objets ¨ analyser lors de l'ex®cution de la t©che Analyse, proc®dez comme suit : 

1. Ouvrez la fen°tre principale de l'application (¨ la page 33) et cliquez sur le bouton . 

2. Dans le menu qui s'ouvre, s®lectionnez la t©che Analyse. La fen°tre de formation de la liste des objets s'ouvrira 

(cf. ill. ci-dessus). Modifiez la liste par le mode d®crit ci-dessus. 
  

 



 

 

 

 

 M A N U E L  D ' A D M I N I S T R A T E U R  

 

 

 

74  

 

CONFIGURATION DES TAC HES LIEES A LA RECHERCHE  DE VIRUS  

L'ex®cution des t©ches de recherche de virus sur votre ordinateur est d®finie par les param¯tres suivants : 

¶ Niveau de protection 

Le niveau de protection est l'ensemble de param¯tres qui d®finissent la relation entre le d®tail et la vitesse de 
l'analyse des objets sur la pr®sence de virus. Il existe trois niveaux pr®d®finis de protection (cf. section 
"S®lection du niveau de protection" ¨ la page 74) mis au point par les experts de Kaspersky Lab. 

¶ Action ¨ r®aliser sur l'objet identifi® 

L'action (cf. section "S®lection de l'action ex®cut®e sur les objets" ¨ la page 77) d®termine le comportement de 
Kaspersky Endpoint Security en cas de d®couverte d'un objet infect® ou potentiellement infect®. 

¶ Mode d'ex®cution 

Le lancement automatique de la t©che d'analyse selon un horaire d®fini (cf. section "Programmation du 
lancement des t©ches de recherche de virus" ¨ la page 78) permet de rechercher la pr®sence ®ventuelle de 
virus sur l'ordinateur en temps opportuns. Accessible uniquement pour les t©ches Analyse express, Analyse 
compl¯te et les t©ches d'utilisateur. 

¶ Lancement de la t©che au nom de l'utilisateur 

Lancement de la t©che au nom de l'utilisateur privil®gi® (cf. section "Lancement des t©ches d'analyse au nom 
de l'utilisateur" ¨ la page 79) assure une analyse ¨ temps peut importe les privil¯ges de l'utilisateur travaillant 
sur l'ordinateur au moment actuel. Accessible uniquement pour les t©ches Analyse express, Analyse 
compl¯te et les t©ches d'utilisateur. 

Outre cela, vous pouvez installer les valeurs uniques des param¯tres Niveau de protection ou Action sur l'objet 

d®tect® pour toutes les t©ches de recherche de virus (cf. section "D®finition de param¯tres d'analyse uniques pour toutes 
les t©ches de recherche de virus" ¨ la page 80). 
 

SELECTION DU NIVEAU D E PROTECTION  

Chaque t©che d'analyse antivirus s'ex®cute sur les objets en fonction des niveaux suivants : 

¶ Protection maximale pour l'analyse compl¯te en profondeur de votre ordinateur ou d'un disque, d'un r®pertoire 

ou d'un dossier particulier. Nous recommandons d'utiliser ce niveau, si vous soup­onner votre ordinateur d'°tre 
infect® par un virus. 

¶ Recommand® : le niveau dont les param¯tres sont recommand®s par les experts de Kaspersky Lab. 

¶ Vitesse maximale : les param¯tres de ce niveau vous permettent d'utiliser confortablement des applications ¨ 

usage intensif de ressources syst¯mes, dans la mesure o½ l'ensemble des fichiers analys®s est r®duit. 

Par d®faut, l'ex®cution des t©ches de recherche de virus est r®alis®e sur le niveau de protection Recommand®. Vous 
pouvez augmenter ou diminuer le fini de l'analyse des objets en s®lectionnant conform®ment le niveau Protection 
maximale ou Vitesse maximale, ou en modifiant les param¯tres du niveau actuel. 

 Pour modifier le niveau de protection de la t©che de recherche de virus, proc®dez comme suit : 

1. Ouvrez la fen°tre de configuration de l'application (¨ la page 35) et s®lectionnez l'onglet Analyse (cf. ill. ci-

apr¯s). 

2. S®lectionnez une t©che dans la liste ¨ gauche. 

3. Dans le groupe Niveau de protection, d®placez simplement le curseur. Ce faisant, vous modifiez le rapport 

entre la vitesse de l'analyse et la quantit® des fichiers analys®s : plus le nombre de fichiers soumis ¨ l'analyse 
sera r®duit, plus la vitesse de l'analyse sera ®lev®e. 
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Si aucun des niveaux pr®d®finis ne r®pond ¨ vos attentes, vous pouvez proc®der ¨ une configuration avanc®e des 
param¯tres de la protection. Pour ce faire, il est conseill® de choisir le niveau de protection le plus proche de vos besoins 
en guise de point de d®part et d'en modifier les param¯tres. Dans ce cas, le nom du niveau de s®curit® devient 
Utilisateur. 

 Pour modifier les param¯tres du niveau de protection actuel, proc®dez comme suit : 

1. Ouvrez la fen°tre de configuration de l'application (¨ la page 35) et s®lectionnez l'onglet Analyse (cf. ill. ci-

apr¯s). 

2. S®lectionnez une t©che dans la liste ¨ gauche. 

3. Dans le groupe Niveau de protection, cliquez sur le bouton Param¯tres. 

4. Dans la fen°tre qui sôouvre, modifiez les param¯tres (cf. section "D®finition du type d'objet analys®" ¨ la 
page 76) du niveau de protection et cliquez OK pour enregistrer les modifications. 

 

Illustration 34. Fen°tre de configuration de l'application. T©che Analyse 
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DEFINITION DU TYPE D 'OBJET ANALYSE  

La d®finition du type d'objet ¨ analyser pr®cise le format et la taille des fichiers qui seront analys®s par Kaspersky 
Endpoint Security lors de l'ex®cution de cette t©che. 

 Pour indiquer le type d'objets analys®s lors de l'ex®cution de la t©che de recherche de virus, proc®dez comme suit : 

1. Ouvrez la fen°tre de configuration de l'application (¨ la page 35) et s®lectionnez l'onglet Analyse. 

2. S®lectionnez une t©che dans la liste ¨ gauche. 

3. Dans le groupe Niveau de protection, cliquez sur le bouton Param¯tres. Dans la fen°tre qui s'ouvre (cf. ill. ci-

apr¯s), configurez les param¯tres suivants : 

¶ Indiquez, dans le groupe Types de fichiers, le format des fichiers qui seront analys®s par Kaspersky 

Endpoint Security dans le cadre de la t©che de recherche de virus. 

¶ Dans le groupe Optimisation, configurez les performances de l'analyse et l'utilisation des technologies 

d'analyse. 

¶ Dans le groupe Fichiers compos®s, s®lectionnez quels sont les fichiers compos®s ¨ analyser. 

¶ Dans le groupe Analyseur heuristique, configurez l'utilisation de l'analyseur heuristique dans les t©ches 

d'analyse. 

 

Illustration 35. Analyse. Configuration de l'analyse 
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SELECTION DES ACTIONS  A REALISER SUR LES O BJETS  

Si ¨ la fin de l'ex®cution de la t©che de recherche de virus, il se trouve qu'un objet quelconque est infect® ou 
potentiellement infect®, le comportement suivant de Kaspersky Endpoint Security d®pendra de l'®tat de l'objet et de 
l'action s®lectionn®e. 

A la fin de lôanalyse, chaque objet peut se voir attribuer un des statuts suivants : 

¶ ®tat de l'un des programmes malveillants (exemple, virus, cheval de Troie) ; 

¶ ®tat probablement infect® lorsqu'il est impossible d'affirmer avec certitude si l'objet est infect® ou non. Cela 
signifie que le fichier contient la s®quence du code d'un virus inconnu ou le code modifi® d'un virus connu. 

Par d®faut, tous les objets malveillants sont r®par®s et tous les objets probablement infect®s sont plac®s en quarantaine 
(cf. section "Quarantaine" ¨ la page 94). 

 Pour s®lectionner une action ¨ effectuer par Kaspersky Endpoint Security lors de la d®tection d'un objet infect® ou 
potentiellement infect®, proc®dez comme suit : 

1. Ouvrez la fen°tre de configuration de l'application (¨ la page 35), s®lectionnez l'onglet Analyse et le nom de la 

t©che de recherche de virus dans la liste des t©ches ¨ gauche (cf. ill. ci-apr¯s). 
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2. Dans le groupe Action, s®lectionnez l'action de Kaspersky Endpoint Security. 

 

Illustration 36. Fen°tre de configuration de l'application. T©che Analyse compl¯te 

 

Avant toute r®paration ou suppression d'un objet, Kaspersky Endpoint Security cr®e une copie de sauvegarde et la place 
dans le dossier de sauvegarde (¨ la page 97) au cas o½ il faudrait restaurer l'objet ou s'il devenait possible de le r®parer. 
 

CONFIGURATION DE L 'EXECUTION PROGRAMMEE  DE L 'ANALYSE  

Vous pouvez lancer ¨ la main (cf. section "Lancement/arr°t des t©ches li®es ¨ la recherche de virus" ¨ la page 68) toutes 
les t©ches de recherche de virus sur votre ordinateur. Outre cela, les t©ches Analyse express et Analyse compl¯te et 

les t©ches cr®®es par l'utilisateur peuvent °tre lanc®es par Kaspersky Endpoint Security selon la programmation 
pr®d®finie.  

 Pour configurer le lancement des t©ches Analyse express et Analyse compl¯te, ainsi que des t©ches utilisateurs 
de recherche de virus selon la programmation, proc®dez comme suit : 

1. Ouvrez la fen°tre de configuration de l'application (¨ la page 35) et s®lectionnez l'onglet Analyse. 

2. Dans la liste de gauche, s®lectionnez le nom de la t©che d'analyse, puis dans le groupe Mode d'ex®cution, 
activez le lancement de la t©che programm®. Cliquez sur le bouton Modifier pour configurer les param¯tres de 

lancement de la t©che. 



 

 

 

 

 

   C O N F I G U R A T I O N  E T E N D U E  D E  L ' A P P L I C A T I O N  

 

79  

 

3. Dans la fen°tre ouverte (cf. ill. ci-apr¯s), indiquez la fr®quence de lancement de la t©che. 

 

Illustration 37. Programmation du lancement des t©ches de recherche de virus 

 

LANCEMENT DES TACHES D'ANALYSE AU NOM DE L 'UTILISATEUR  

La possibilit® de lancement des t©ches de recherche de virus par l'utilisateur de la part d'un autre compte utilisateur a ®t® 
r®alis®e dans cette application. Ceci assure l'opportunit® de l'analyse de l'ordinateur peu importe les privil¯ges de 
l'utilisateur qui travaille sur l'ordinateur dans ce moment. Par exemple, les privil¯ges d'acc¯s ¨ l'objet analys® peuvent 
°tre requises lors de l'ex®cution d'une t©che d'analyse. En utilisant ce service, vous pouvez programmer le lancement 
d'une t©che de recherche de virus au nom de l'utilisateur poss®dant de tels privil¯ges.  

Par d®faut, ce service est d®sactiv® et les t©ches sont lanc®es au nom du compte utilisateur actuel sous lequel vous °tes 
enregistr®s dans le syst¯me d'exploitation.  

Vous pouvez configurer le lancement de t©ches de recherche de virus du nom de l'utilisateur privil®gi® uniquement pour 
les t©ches Analyse express et Analyse compl¯te, ainsi que pour les t©ches d'utilisateur de recherche cr®®es sur leur 

*base. 

 Pour cr®er un compte depuis lequel les t©ches de recherche de virus seront lanc®es, proc®dez comme suit : 

1. Ouvrez la fen°tre de configuration de l'application (¨ la page 35) s®lectionnez l'onglet Analyse. 

2. Dans la liste de gauche, s®lectionnez le nom de la t©che d'analyse, puis dans le groupe Mode d'ex®cution, 
activez le lancement de la t©che programm®. Cliquez sur le bouton Modifier afin de configurer le lancement de 

la t©che au nom d'un utilisateur. 
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3. Dans la fen°tre ouverte (cf. ill. ci-apr¯s) dans le groupe Lancer la t©che en tant que choisissez un compte 

utilisateur de la liste d®roulante au nom duquel la t©che sera lanc®e. 

 

Illustration 38. Programmation du lancement des t©ches de recherche de virus 

 

DEFINITION DE PARAMET RES D 'ANALYSE UNIQUES POUR  TOUTES LES 

TACHES DE RECHERCHE DE VIRUS  

Par d®faut, les t©ches de recherche de virus comprises dans Kaspersky Endpoint Security sont ex®cut®es 
conform®ment aux param¯tres recommand®s par les experts de Kaspersky Lab. Les t©ches d'utilisateur de recherche 
cr®®es sur leur base h®ritent tous les param¯tres install®es. Vous pouvez non seulement modifier les param¯tres (cf. 
section "Configuration des t©ches li®es ¨ la recherche de virus" ¨ la base 74) de chaque t©che de recherche de virus en 
particulier, mais aussi indiquer les param¯tres uniques de l'analyse pour toutes les t©ches de recherche de virus. Les 
valeurs des param¯tres Niveau de protection et Action de la t©che Analyse con­ue pour analyser un objet en 

particulier seront prises pour base. 

 Afin de d®finir les param¯tres d'analyse uniques pour toutes les t©ches de recherche de virus, proc®dez comme 
suit : 

1. Ouvrez la fen°tre de configuration de l'application (¨ la page 35) et s®lectionnez l'onglet Analyse. 

2. Dans la liste ¨ gauche, s®lectionnez la t©che Analyse (cf. ill. ci-apr¯s). 

3. Indiquez le niveau de protection (cf. section "S®lection du niveau de protection" ¨ la page 74) le plus proche ¨ 
vos exigences, modifiez ses param¯tres (cf. section "D®finition du type d'objet analys®" ¨ la page 76) et 
s®lectionnez l'action sur les objets infect®s ou potentiellement infect®s (cf. section "S®lection des actions ¨ 
r®aliser sur les objets" ¨ la page 77). 
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4. Dans le groupe Param¯tres des autres t©ches, cliquez sur le bouton Appliquer. Kaspersky Endpoint Security 
applique les valeurs des param¯tres Niveau de protection et Action aux autres t©ches d'analyse, y compris 

celles d®finies par les utilisateurs. 

 

Illustration 39. Fen°tre de configuration de l'application. T©che Analyse 

 

RESTAURATION DES PARA METRES D 'ANALYSE PAR DEFAUT  

En tout moment, vous pouvez retourner aux param¯tres des t©ches de recherche de virus par d®faut. Il s'agit des 
param¯tres optimums recommand®s par les experts de Kaspersky Lab et regroup®s au sein du niveau de protection 
Recommand®. 

 Pour restaurer les param¯tres d'analyse des objets par d®faut, proc®dez comme suit : 

1. Ouvrez la fen°tre de configuration de l'application (¨ la page 35), s®lectionnez l'onglet Analyse, puis le nom de 

la t©che requise dans la liste de gauche. 
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2. Dans le groupe Niveau de protection (cf. ill. ci-apr¯s), cliquez sur le bouton Par d®faut. Les param¯tres de la 

t©che vont retourner aux valeurs recommand®es. 

 

Illustration 40. Fen°tre de configuration de l'application. T©che Analyse 

 

 

STATISTIQUES DE LA RE CHERCHE DE VIRUS  

Les br¯ves informations sur l'ex®cution de chaque t©che actuelle de recherche de virus (exprim®e en pour cent) sont 
pr®sent®es dans la fen°tre principale de l'application (cf. section "Fen°tre principale de l'application" ¨ la page 33). 

Kaspersky Endpoint Security propose ®galement un rapport d®taill® sur l'ex®cution des t©ches d'analyse.  

 Pour consulter le rapport sur l'ex®cution de la t©che en cours, proc®dez comme suit : 

1. Ouvrez la fen°tre principale de l'application (¨ la page 33) et cliquez sur le bouton . 

2. Dans la rubrique T©ches ex®cut®es de la fen°tre des rapports qui s'ouvre, s®lectionnez le nom de la t©che qui 

vous int®resse. 

Si la t©che de recherche de virus est d®j¨ termin®e, alors les informations sur les r®sultats de son ex®cution sont 
pr®sent®es dans la section T©ches termin®es. 
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Dans la partie inf®rieure de la fen°tre des rapports, les informations sur l'ex®cution de la t©che actuelle ou les 
statistiques de synth¯se avec les r®sultats de la t©che termin®e de recherche de virus sont affich®es. Les statistiques 
pr®sentent des donn®es sur le nombre d'objets analys®s, le nombre de menaces d®couvertes et le nombre d'objets 
devant °tre trait®s. Vous trouverez ®galement lôheure de d®but de lôanalyse, la fin escompt®e et sa dur®e. 

Si des erreurs se sont produites pendant l'ex®cution de la t©che, lancez la t©che ¨ nouveau. Si la tentative r®it®rative 
d'ex®cution de l'analyse se solde sur un ®chec, contactez le Service d'assistance technique (cf. section "Contacter le 
Service d'assistance technique" ¨ la page 157). 

Les informations d®taill®es sur l'ex®cution des t©ches de recherche de virus sont pr®sent®es dans la fen°tre des 
rapports, sous les onglets suivants : 

¶ L'onglet D®tect®s reprend tous les objets dangereux d®tect®s durant le processus d'ex®cution de la t©che. Pour 

chaque objet, le nom et le chemin d'acc¯s au dossier (o½ l'objet a ®t® enregistr®) sont indiqu®s, ainsi que l'®tat 
attribu® ¨ cet objet par Kaspersky Endpoint Security. Si le programme a pu d®finir exactement le programme 
malveillant qui a infect® l'objet, il recevra l'®tat, par exemple : virus, cheval de Troie, etc. S'il est impossible de 
d®finir avec exactitude le type de programme malveillant, l'objet recevra le statut suspect. En plus de l'®tat, le 
rapport reprend ®galement les informations relatives ¨ l'action ex®cut®e sur l'objet (d®couvert, r®par®). 

¶ L'onglet Ev®nements reprend la liste compl¯te des ®v®nements apparaissant pendant l'ex®cution de la t©che 

de recherche de virus avec l'indication de l'heure de survenance de l'®v®nement, son nom, ®tat et causes 
d'apparition. Les ®v®nements pr®vus sont : 

¶ ®v®nement informatif (par exemple : l'objet n'a pas ®t® trait® : ignor® selon le type) ; 

¶ avertissement (par exemple : d®couverte d'un virus) ; 

¶ remarque (par exemple : archive prot®g®e par un mot de passe).  

¶ L'onglet Statistiques reprend les informations sur le nombre total d'objets analys®s, et dans les colonnes 

s®par®es vous retrouverez le nombre d'objets parmi le nombre total d'objets en cours d'analyse ®tant les 
archives, les objets dangereux, r®par®s, plac®s en quarantaine, etc. 

¶ L'onglet Param¯tres reprend les param¯tres g®n®raux conform®ment auxquels la t©che de recherche de virus 

se r®alise. Pour passer rapidement ¨ la configuration des param¯tres de recherche, cliquez sur le 
bouton Modifier les param¯tres. 

  

 

Illustration 41. Fen°tre des rapports. Analyse 
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M ISE A JOUR DE L 'APPLICATION  

L'actualit® des bases antivirus est le garant de la s®curit® de votre ordinateur. Chaque jour, de nouveaux virus, chevaux 
de Troie et autres programmes malveillants apparaissent. Il est donc primordial de s'assurer que vos donn®es sont bien 
prot®g®es. 

La mise ¨ jour de Kaspersky Endpoint Security suppose le t®l®chargement et l'installation sur votre ordinateur des 
®l®ments suivants : 

¶ Les bases antivirus de l'application 

La protection de donn®es sur l'ordinateur s'assure ¨ l'aide des bases antivirus. L'Antivirus Fichiers (¨ la 
page 56) et les t©ches de recherche de virus (cf. section "Analyse" ¨ la page 68) les utilisent pour la recherche 
et la neutralisation des objets malveillants sur votre ordinateur. Les bases antivirus sont enrichies chaque jour 
par les d®finitions des nouvelles menaces et les moyens de lutter contre celles-ci. Il est par cons®quent 
vivement recommand® de les actualiser r®guli¯rement. 

¶ Modules de l'application 

En plus des bases, vous pouvez actualiser les modules internes de Kaspersky Endpoint Security. Des paquets 
de mises ¨ jour sont diffus®s r®guli¯rement par Kaspersky Lab. 

Les serveurs de mise ¨ jour de Kaspersky Lab et le Serveur d'administration Kaspersky Administration Kit sont les 
sources principales pour les mises ¨ jour de Kaspersky Endpoint Security. 

Pour r®ussir le t®l®chargement des mises ¨ jour depuis les serveurs, la connexion de l'ordinateur ¨ Internet est requise. 
Si la connexion ¨ Internet sôop¯re par un serveur proxy, il faudra alors configurer les param¯tres du r®seau (cf. section 
"Configuration des param¯tres de connexion au serveur proxy" ¨ la page 91). 

Si vous ne pouvez acc®der aux serveurs de mise ¨ jour de Kaspersky Lab (par ex. : pas de connexion ¨ Internet), vous 
pouvez contacter le Service d'assistance technique de Kaspersky Lab (cf. section "Contacter le Service d'assistance 
technique" ¨ la page 157) qui pourra vous donner la mise ¨ jour de Kaspersky Endpoint Security sur CD-ROM dans un 
fichier ZIP. 

Le t®l®chargement des mises ¨ jour s'op¯re selon l'un des modes suivants : 

¶ Automatique. Kaspersky Endpoint Security v®rifie ¨ intervalle r®gulier si des mises ¨ jour sont disponibles sur la 
source des mises ¨ jour. L'intervalle de v®rification peut °tre r®duit en cas d'®pid®mie et agrandi en situation 
normale. Lorsque Kaspersky Endpoint Security d®couvre de nouvelles mises ¨ jour, il les t®l®charge en arri¯re-
plan et les installe sur l'ordinateur. Ce mode est utilis® par d®faut. 

¶ Selon la programmation. La mise ¨ jour de Kaspersky Endpoint Security se produit automatiquement selon 
l'horaire d®fini. 

¶ Manuel. Vous lancez vous-m°me la proc®dure de mise ¨ jour de Kaspersky Endpoint Security. 

Durant la mise ¨ jour, les modules de l'application et les bases antivirus sur votre ordinateur sont compar®s avec les 
modules et les bases accessibles ¨ ce moment dans la source de la mise ¨ jour. Si la derni¯re version des bases et des 
modules a ®t® install®e sur votre ordinateur, alors l'enregistrement sur le fait, que les bases antivirus sont en ®tat actuel, 
appara´tra dans la fen°tre principale de l'application (cf. section "Fen°tre principale de l'application" ¨ la page 33). Si les 
bases et les modules diff¯rent de ceux qui sont pr®sents sur la source de mises ¨ jour, seule la partie manquante de la 
mise ¨ jour sera install®e sur votre ordinateur. Les bases et les modules ne sont pas copi®s en entier, ce qui acc®l¯re la 
mise ¨ jour et r®duit le volume du trafic de r®seau. 

Avant la mise ¨ jour des bases et des modules, Kaspersky Endpoint Security cr®e leur copie de sauvegarde, au cas o½ il 
sera n®cessaire de revenir ¨ l'utilisation de la version pr®c®dente. La possibilit® de revenir ¨ l'®tat ant®rieur ¨ la mise ¨ 
jour (cf. section "Annulation de la derni¯re mise ¨ jour" ¨ la page 85) est utile, par exemple, si la nouvelle version des 
bases contient une signature incorrecte qui entra´ne le blocage d'une application inoffensive par Kaspersky Endpoint 
Security.  
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Lors de la corruption des bases, Kaspersky Endpoint Security recommande de lancer la t©che de mise ¨ jour, pour 
t®l®charger l'ensemble actuel des bases pour la protection actuelle. 

Parall¯lement ¨ la mise ¨ jour de Kaspersky Endpoint Security, vous pouvez copier les mises ¨ jour obtenues dans une 
source locale (cf. section "Mise ¨ jour depuis une source locale" ¨ la page 86). Ce service permet d'actualiser localement 
les bases antivirus de Kaspersky Endpoint Security et les modules utilis®s par l'application sur d'autres ordinateurs afin 
de limiter le trafic Internet. 

DANS CETTE SECTION  
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LANCEMENT DE LA MISE A JOUR  

La mise ¨ jour en temps utiles de Kaspersky Endpoint Security permet de maintenir la protection de l'ordinateur au 
niveau requis. Si la mise ¨ jour des bases antivirus et des modules de l'application ne se r®alise pas, les informations sur 
votre ordinateur sont soumises au s®rieux danger. 

La partie inf®rieure de la fen°tre principale de l'application (cf. section "Fen°tre principale de l'application" ¨ la page 33) 
reprend les informations suivantes sur la mise ¨ jour de Kaspersky Endpoint Security : date d'®dition des bases, nombre 
d'enregistrements dans les bases install®es sur votre ordinateur, ainsi que donn®es sur l'actualit® des bases utilis®es. Le 
nombre d'enregistrement dans les bases refl¯te le nombre de menaces connues en ce moment, contre lesquelles 
l'ordinateur est prot®g®. 

Pendant l'utilisation de Kaspersky Endpoint Security, vous pouvez actualiser l'application ¨ tout moment. Pour ce faire, 

cliquez sur le bouton  dans la fen°tre principale. Les informations d®taill®es sur l'ex®cution de cette t©che sont 
pr®sent®es dans la fen°tre des rapports (cf. section "Rapports" ¨ la page 98). 

Parall¯lement ¨ l'obtention des mises ¨ jour depuis les serveurs de Kaspersky Lab ou depuis le Serveur d'administration 
Kaspersky Administration Kit, leur copie dans une source locale (cf. section "Mise ¨ jour depuis une source locale" ¨ la 
page 86) serait ex®cut®e, ¨ condition, si ce service ®tait activ®. 

 

ANNULATION DE LA DERN IERE MISE A JOUR  

Chaque fois que vous lancez la mise ¨ jour, Kaspersky Endpoint Security cr®e d'abord une copie de sauvegarde de la 
version actuelle des bases antivirus et des modules de l'application utilis®s, et proc¯de seulement ensuite ¨ leur 
actualisation. Ce syst¯me permet, le cas ®ch®ant, de revenir ¨ l'®tat ant®rieur ¨ la mise ¨ jour. La possibilit® de revenir ¨ 
l'®tat ant®rieur de la mise ¨ jour est utile, par exemple, si la nouvelle version des bases contient la signature incorrecte, ¨ 
cause de laquelle Kaspersky Endpoint Security bloque l'application prot®g®e.  

Lors de la corruption des bases, Kaspersky Endpoint Security recommande de lancer la t©che de mise ¨ jour, pour 
t®l®charger l'ensemble actuel des bases pour la protection actuelle. 

 Pour revenir ¨ l'utilisation de la version pr®c®dente des bases antivirus, proc®dez comme suit : 

1. Ouvrez la fen°tre de configuration de l'application (¨ la page 35) et s®lectionnez l'onglet Mise ¨ jour (cf. ill. ci-

apr¯s). 
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2. Dans le groupe Annulation de la mise ¨ jour, cliquez sur le bouton Annulation de la mise ¨ jour. 

Les r®sultats de l'ex®cution de la remise ¨ l'®tat ant®rieur de la mise ¨ jour seront affich®s dans la fen°tre des rapports 
(cf. section "Statistiques de la mise ¨ jour" ¨ la page 92). 

 

Illustration 42. Fen°tre de configuration de l'application. Mise ¨ jour 

  

 

M ISE A JOUR DEPUIS UN E SOURCE LOCALE  

Si plusieurs ordinateurs sont r®unis dans un r®seau local, il n'est pas n®cessaire d'obtenir des mises ¨ jour de Kaspersky 
Endpoint Security pour chaque ordinateur en particulier, puisque dans ce cas le trafic de r®seau augmente 
consid®rablement. Vous pouvez utiliser le service de copie des mises ¨ jour obtenues. Ceci permettra d'actualiser 
localement les bases antivirus de Kaspersky Endpoint Security et les modules utilis®s par l'application sur d'autres 
ordinateurs afin de r®duire le trafic Internet. La proc®dure d'obtention des mises ¨ jour sera organis®e de mani¯re 
suivante : 

1. Un des ordinateurs du r®seau r®cup¯re les mises ¨ jour pour Kaspersky Endpoint Security sur les serveurs de 
Kaspersky Lab ou sur le Serveur d'administration Kaspersky Administration Kit ou sur tout autre serveur en 
ligne proposant les mises ¨ jour les plus r®centes. Les mises ¨ jour ainsi obtenues sont enregistr®es dans un 
dossier partag®. 

Il faut cr®er pr®alablement un dossier partag®. 

2. Les autres ordinateurs du r®seau s'adressent au dossier partag® en tant que source des mises ¨ jour pour 
obtenir des mises ¨ jour. 

 Pour activer le service de copie des mises ¨ jour dans une source locale, proc®dez comme suit : 

1. Ouvrez la fen°tre de configuration de l'application (¨ la page 35) et s®lectionnez l'onglet Mise ¨ jour (cf. ill. ci-

apr¯s). 
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2. Dans la rubrique Mise ¨ jour, cliquez sur le bouton Param¯tres. 

 

Illustration 43. Fen°tre de configuration de l'application. Mise ¨ jour 

3. Dans la fen°tre qui sôouvre, s®lectionnez l'onglet Avanc® (cf. ill. ci-apr¯s). Cochez la case Copier dans le 
r®pertoire, cliquez sur le bouton S®lectionner. 

4. Dans la fen°tre ouverte standard, s®lectionnez le dossier partag® ¨ conserver les mises ¨ jour obtenues.  

Kaspersky Endpoint Security ne re­oit sur les serveurs de mise ¨ jour de Kaspersky Lab ou sur le Serveur 
d'administration Kaspersky Administration Kit que ses propres paquets de mises ¨ jour. 

 

Illustration 44. Configuration du service de copie des mises ¨ jour 

 



 

 

 

 

 M A N U E L  D ' A D M I N I S T R A T E U R  

 

 

 

88  

 

CONFIGURATION DE LA M ISE A JOUR  

La mise ¨ jour de Kaspersky Endpoint Security est ex®cut®e conform®ment aux param¯tres suivants : 

¶ Mode d'ex®cution 

Le choix du mode de lancement d'une mise ¨ jour d®termine la mani¯re dont la mise ¨ jour va °tre lanc®e : 
automatiquement (mode recommand® par les experts de Kaspersky Lab), manuellement ou selon une 
programmation d®finie. En cas de s®lection de la derni¯re option, il faudra programmer le lancement de la t©che 
de mise ¨ jour (cf. section "Programmation du lancement des t©ches de mise ¨ jour" ¨ la page 91). 

¶ Objet de mise ¨ jour 

L'objet de mise ¨ jour d®signe l'®l®ment qui va °tre actualis® : uniquement les bases antivirus ou les bases et 
les modules de l'application. Les bases de Kaspersky Endpoint Security sont toujours actualis®es tandis que les 
modules sont actualis®s uniquement si la case correspondante a ®t® coch®e (cf. section "S®lection du mode et 
des objets de la mise ¨ jour" ¨ la page 88). 

¶ Source des mises ¨ jour 

La source des mises ¨ jour est la ressource contenant les fichiers d'actualit® des bases antivirus et des 
modules de Kaspersky Endpoint Security. La source de mises ¨ jour peut °tre le serveur HTTP ou FTP, voire 
un r®pertoire local ou de r®seau. 

¶ Param¯tres du r®seau 

La connexion de l'ordinateur ¨ Internet est requise pour le t®l®chargement r®ussi des mises ¨ jour depuis les 
serveurs de mises ¨ jour de Kaspersky Lab ou d'autres sources de mises ¨ jour, sauf les dossiers locaux ou de 
r®seau. Si la connexion ¨ Internet sôop¯re par un serveur proxy, il faudra alors configurer les param¯tres du 
r®seau (cf. section "Configuration des param¯tres de connexion au serveur proxy" ¨ la page 91). 

  

 

SELECTION DU MODE ET DES OBJETS DE LA MIS E A JOUR  

Au moment de configurer les param¯tres de la mise ¨ jour de Kaspersky Endpoint Security, il est important de d®signer 
l'objet et le mode d'ex®cution de la mise ¨ jour. 

 Pour s®lectionner le mode de lancement d'une mise ¨ jour, proc®dez comme suit : 

1. Ouvrez la fen°tre de configuration de l'application (¨ la page 35) et s®lectionnez l'onglet Mise ¨ jour (cf. ill. ci-

apr¯s). 

2. S®lectionnez, dans le groupe Mode d'ex®cution, le mode d'ex®cution de la t©che de mise ¨ jour. 

 Pour copier et installer non seulement les bases antivirus, mais aussi les modules de l'application pendant la mise ¨ 
jour de l'application, proc®dez comme suit : 

1. Ouvrez la fen°tre de configuration de l'application (¨ la page 35), s®lectionnez l'onglet Mise ¨ jour (cf. ill. ci-

apr¯s). 

2. Dans le groupe Mise ¨ jour, cochez la case Mettre ¨ jour les modules de l'application. 
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Si durant l'ex®cution de la t©che de mise ¨ jour, les mises ¨ jour des modules de l'application seront accessibles 
dans la source de mises ¨ jour, Kaspersky Endpoint Security les obtiendra et les appliquera apr¯s le 
red®marrage de l'ordinateur. Les mises ¨ jour t®l®charg®es ne seront pas install®es tant que l'ordinateur ne 
sera pas red®marr®. Si la mise ¨ jour suivante de l'application sera disponible avant le red®marrage de 
l'ordinateur et l'installation des mises ¨ jour ant®rieure des modules de l'application, seule la mise ¨ jour des 
signatures des menaces aura lieu. 

 

Illustration 45. Fen°tre de configuration de l'application. Mise ¨ jour 

 

SELECTION DE LA SOURC E DE MISES A JOUR  

La source des mises ¨ jour est la ressource contenant les fichiers des bases antivirus et des modules internes de 
Kaspersky Endpoint Security. Il peut s'agir d'un serveur HTTP ou FTP, voire d'un r®pertoire local ou de r®seau. 

Les serveurs de mise ¨ jour de Kaspersky Lab constituent la source principale de mises ¨ jour de l'application. Il s'agit de 
sites Internet sp®ciaux pr®vus pour la diffusion des bases antivirus et des modules internes pour tous les produits de 
Kaspersky Lab. Le Serveur d'administration Kaspersky Administration Kit est aussi la source de mise ¨ jour de 
Kaspersky Endpoint Security. 

Si vous ne pouvez acc®der aux serveurs de mise ¨ jour de Kaspersky Lab (par ex. : pas de connexion ¨ Internet), vous 
pouvez contacter le Service d'assistance technique de Kaspersky Lab, qui pourra vous donner la mise ¨ jour dans un 
fichier ZIP. Les mises ¨ jour obtenues peuvent °tre par la suite plac®es sur un site FTP ou HTPP ou dans un r®pertoire 
local ou de r®seau. 

Lors de la commande des mises ¨ jour sur disque amovible, pr®cisez si vous souhaitez recevoir la mise ¨ jour des 
modules internes de Kaspersky Endpoint Security. 

 Pour s®lectionner la source de la mise ¨ jour de Kaspersky Endpoint Security, proc®dez comme suit : 

1. Ouvrez la fen°tre de configuration de l'application (¨ la page 35) et s®lectionnez l'onglet Mise ¨ jour. 

2. Dans la rubrique Mise ¨ jour, cliquez sur le bouton Param¯tres.  
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3. Dans la fen°tre qui s'ouvre, s®lectionnez l'onglet Source de mises ¨ jour (cf. ill. ci-apr¯s). Modifiez la liste des 

sources de mises ¨ jour, s'il est n®cessaire. 

Par d®faut, la liste des sources de mises ¨ jour contient uniquement les serveurs de mise ¨ jour de Kaspersky 
Lab et le Serveur d'administration Kaspersky Administration Kit. En ex®cutant la mise ¨ jour, Kaspersky 
Endpoint Security s'adresse ¨ cette liste, s®lectionne la premi¯re adresse du serveur de la liste et tente de 
t®l®charger les mises ¨ jour depuis cette adresse. Si l'adresse s®lectionn®e ne r®pond pas, l'application choisit 
le serveur suivant et tente de t®l®charger ¨ nouveau les bases antivirus. Ce processus se poursuit tant quôune 
connexion nôa pu °tre ®tablie et tant que toutes les sources disponibles nôont pas ®t® sond®es. La prochaine 
fois pour obtenir les mises ¨ jour, l'application va s'adresser, en premier lieu, au serveur depuis lequel les mises 
¨ jour ont bien ®t® obtenues la fois pr®c®dente. 

Vous pouvez ex®cuter les op®rations suivantes : 

¶ Ajouter une nouvelle source de mises ¨ jour dans la liste. 

Cliquez sur le bouton  et s®lectionnez de la liste d®roulante l'option qui vous convient le mieux 
(Chemin : pour le dossier de r®seau ou local ou URL : pour le serveur HTTP ou FTP). Dans la fen°tre 

ouverte, indiquez l'emplacement d'une nouvelle source de mises ¨ jour.  

¶ Modifier une source de mises ¨ jour. 

S®lectionnez une source de mises ¨ jour dans la liste et cliquez sur le bouton Modifier. Saisissez vos 

modifications dans la fen°tre ouverte.  

N'oubliez pas que les serveurs de mises ¨ jour de Kaspersky Lab et le Serveur d'administration Kaspersky 
Administration Kit sont les sources qui ne peuvent °tre modifi®es ou supprim®es. 

¶ D®sactiver temporairement l'obtention des mises ¨ jour depuis une source. 

S®lectionnez une source de mises ¨ jour dans la liste et d®cochez la case ¨ c¹t® de cette r¯gle. La mise ¨ 
jour de Kaspersky Endpoint Security depuis cette source ne sera pas ex®cut®e jusqu'¨ ce que la case ne 
soit pas coch®e de nouveau. 

¶ Supprimer la source de mises ¨ jour. 

S®lectionnez une source de mises ¨ jour dans la liste et cliquez sur le bouton . 

 

Illustration 46. S®lection de la source de mises ¨ jour 
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PROGRAMMATION DU LANC EMENT DES TAC HES DE MISE A JOUR  

Par d®faut, la mise ¨ jour de Kaspersky Endpoint Security se r®alise automatiquement. Vous pouvez s®lectionner un 
autre mode d'ex®cution de la t©che de mise ¨ jour : ¨ la main ou selon un horaire d®fini. 

 Pour configurer le lancement de la t©che de mise ¨ jour de Kaspersky Endpoint Security selon la programmation, 
proc®dez comme suit : 

1. Ouvrez la fen°tre de configuration de l'application (¨ la page 35) et s®lectionnez l'onglet Mise ¨ jour. 

2. Dans le groupe Mode d'ex®cution, s®lectionnez l'option du lancement de la mise ¨ jour selon la 
programmation et cliquez sur le bouton Modifier. 

3. Dans la fen°tre ouverte (cf. ill. ci-apr¯s), indiquez la fr®quence de lancement de la mise ¨ jour de l'application. 

 

Illustration 47. Programmation du lancement des t©ches de mise ¨ jour 

 

CONFIGURATION DES PAR AMETRES DE CONNEXION  AU SERVEUR PROXY  

Si la connexion ¨ Internet sôop¯re par un serveur proxy, il faudra alors configurer les param¯tres de connexion de ce 
dernier. Kaspersky Endpoint Security utilise ces param¯tres pour la mise ¨ jour des bases antivirus et des modules. 

 Pour configurer les param¯tres de connexion au serveur proxy, proc®dez comme suit : 

1. Ouvrez la fen°tre de configuration de l'application (¨ la page 35) et s®lectionnez l'onglet R®seau (cf. ill. ci-

apr¯s). 

2. Dans le groupe Principales, cochez la case Utiliser le serveur proxy.  
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3. Dans la fen°tre Serveur proxy, configurez les param¯tres du serveur proxy. 

 

Illustration 48. Fen°tre de configuration de l'application. R®seau 

En cas de mise ¨ jour depuis un serveur FTP, la connexion est ®tablie par d®faut en mode passif. Si une erreur survient 
lors de cette connexion, une tentative de connexion en mode actif est lanc®e. 

Par d®faut, le temps r®serv® ¨ l'®tablissement de la connexion avec le serveur de mise ¨ jour est d'une minute. Si la 
connexion n'a pas ®t® ®tablie ¨ lôissue de cet intervalle, lôapplication tentera dô®tablir la connexion avec la source 
suivante de mises ¨ jour de la liste. Ce processus se poursuit tant quôune connexion nôa pu °tre ®tablie et tant que toutes 
les sources disponibles nôont pas ®t® sond®es. 
 

STATISTIQUES DE LA MI SE A JOUR  

Les br¯ves statistiques sur le fonctionnement actuel du service de mise ¨ jour (date d'®dition des bases antivirus, 
nombre d'enregistrements dans les bases, donn®es sur l'actualit® des bases utilis®es) sont pr®sent®es dans la partie 
inf®rieure de la fen°tre principale de l'application (cf. section "Fen°tre principale de l'application" ¨ la page 33).  

Les informations relatives ¨ la derni¯re mise ¨ jour sont absentes si la mise ¨ jour de Kaspersky Endpoint Security n'a 
pas encore ®t® r®alis®e. 

Kaspersky Endpoint Security propose ®galement un rapport d®taill® sur l'ex®cution de la t©che de mise ¨ jour.  

 Pour consulter le rapport sur l'ex®cution de la t©che en cours, proc®dez comme suit : 

1. Ouvrez la fen°tre principale de l'application (¨ la page 33) et cliquez sur le bouton . 

2. Dans la section T©ches ex®cut®es de la fen°tre qui s'ouvre, choisissez Mise ¨ jour.  

Les informations relatives aux mises ¨ jour ant®rieures figurent dans la section T©ches termin®es.  
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Dans la partie inf®rieure de la fen°tre des rapports, les informations sur l'ex®cution de la t©che actuelle de mise ¨ jour ou 
les statistiques de synth¯se avec les r®sultats de la t©che termin®e de mise ¨ jour sont affich®es. Si la mise ¨ jour a 
r®ussi, des statistiques seront pr®sent®es, notamment la taille des mises ¨ jour copi®es et install®es, la vitesse ¨ laquelle 
la mise ¨ jour a ®t® r®alis®e, la dur®e du lancement et de la fin de la mise ¨ jour et la dur®e d'ex®cution de la t©che. 

Si l'op®ration n'a pas pu °tre r®alis®e, il faut v®rifier les param¯tres de la mise ¨ jour, du r®seau et la disponibilit® de la 
source. Relancez la mise ¨ jour. Si la tentative se solde sur un ®chec, contactez le Service d'assistance technique (cf. 
section "Contacter le Service d'assistance technique" ¨ la page 157). 

Les informations d®taill®es sur l'ex®cution des t©ches de mise ¨ jour sont pr®sent®es dans la fen°tre des rapports, sous 
les onglets suivants : 

¶ L'onglet Ev®nements reprend successivement toutes les op®rations ex®cut®es durant la mise ¨ jour avec 

l'indication des noms des objets actualis®s, des chemins d'acc¯s aux dossiers o½ ces objets sont conserv®s et 
de l'heure d'appel vers ces objets. 

¶ L'onglet Param¯tres reprend les param¯tres principaux conform®ment auxquels la mise ¨ jour ®tait r®alis®e. 
Pour passer ¨ la configuration des param¯tres de la mise ¨ jour, cliquez sur le bouton Modifier les 
param¯tres. 

 

 

Illustration 49. Fen°tre des rapports. Mise ¨ jour 

 

RAPPORTS ET STOCKAGES  

Kaspersky Endpoint Security permet de placer les objets potentiellement infect®s dans la quarantaine, de cr®er une 
copie des objets infect®s dans la sauvegarde avant de les r®parer ou de les supprimer et de cr®er un rapport d®taill® sur 
le fonctionnement de chaque composant de l'application. 
















































































































































































