


 

 

 

 

 

 

2  

 

  

  

  

  

Cher utilisateur,  

Merci d'avoir choisi notre produit. Nous esp®rons que cette documentation vous sera utile 
dans votre travail et vous apportera toutes les r®ponses sur notre produit logiciel. 

Attention ! Ce document demeure la propri®t® de Kaspersky Lab ZAO (ci-apr¯s, 
Kaspersky Lab) et il est prot®g® par les l®gislations de la F®d®ration de Russie et les 
accords internationaux sur les droits d'auteur. Toute copie ou diffusion illicite de ce 
document, en tout ou en partie, est passible de poursuites civiles, administratives ou 
judiciaires conform®ment aux lois de la France.  

La copie sous n'importe quelle forme et la diffusion, y compris la traduction, de n'importe 
quel document sont admises uniquement sur autorisation ®crite de Kaspersky Lab. 

Ce document et ses illustrations ne peuvent °tre utilis®s qu'¨ des fins d'information ¨ 
usage non-commercial ou personnel. 

Ce document peut °tre modifi® sans pr®avis. Pour obtenir la derni¯re version de ce 
document, reportez-vous au site de Kaspersky Lab ¨ l'adresse 
http://www.kaspersky.com/fr/docs. 

Kaspersky Lab d®cline toute responsabilit® en rapport au contenu, ¨ la qualit®, ¨ la 
pertinence ou ¨ la pr®cision de mat®riels, utilis®s dans ce document, dont les droits sont la 
propri®t® de tiers, ou aux dommages potentiels associ®s ¨ l'utilisation de ce type de 
documents. 

Date d'®dition : 08/02/12 

É 2012 Kaspersky Lab ZAO. Tous droits r®serv®s. 

http://www.kaspersky.com/fr 
http://support.kaspersky.fr/ 
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A PROPOS DE CE MANUE L 

Le pr®sent document est un Guide d'installation, de configuration et d'utilisation de l'application Kaspersky Endpoint 
Security 8 for Smartphone. Ce document est destin® au grand public.  

Buts du document : 

 aider l'utilisateur ¨ installer l'application sur l'appareil mobile par ses propres soins, 
¨ l'activer et ¨ configurer l'application d'une mani¯re ®quilibr®e en fonction des 
t©ches utilisateur ; 

 ¨ assurer une recherche d'information rapide pour r®soudre des probl¯mes li®s ¨ 
l'application ; 

 ¨ informer sur les autres sources d'information concernant l'application, ainsi que 
sur les possibilit®s d'obtenir l'assistance technique. 
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SOURCES D'INFORMATIO NS 

COMPLEMENTAIRES  

Pour toute question sur l'installation ou l'utilisation de Kaspersky Endpoint Security 8 for 
Smartphone, vous pouvez rapidement trouver des r®ponses en utilisant plusieurs sources 
d'information. Vous pouvez s®lectionner celle qui vous convient le mieux en fonction de 
l'importance et de l'urgence du probl¯me. 

DANS CETTE SECTION  

Sources de donn®es pour des consultations ind®pendantes ............................................................................................ 7 

Publier des messages sur le forum de Kaspersky Lab ..................................................................................................... 8 

Contacter l'Equipe de r®daction de la documentation ....................................................................................................... 8 

 
 

SOURCES DE DONNEES PO UR DES CONSULTATIONS  

INDEPENDANTES  

Vous disposez des informations suivantes sur le programme : 

 la page de l'application sur le site de Kaspersky Lab ; 

 page du logiciel, sur le site du serveur du Support technique (Base de 
connaissances) ; 

 syst¯me d'aide en ligne ; 

 documentation. 

Page sur le site Web de Kaspersky Lab 

http://www.kaspersky.com/fr/endpoint-security-smartphone 

Utilisez cette page pour obtenir des informations g®n®rales sur Kaspersky Endpoint 
Security 8 for Smartphone, ses possibilit®s et ses caract®ristiques de fonctionnement.  

Page de l'application sur le serveur du Support technique (Base de connaissances) 

http://support.kaspersky.com/fr/kes8m 

Cette page contient des articles publi®s par les experts du Service d'assistance 
technique. 

Ils contiennent des informations utiles, des recommandations et des r®ponses aux 
questions fr®quemment pos®es sur l'acquisition, l'installation et l'utilisation de 

http://www.kaspersky.com/fr/endpoint-security-smartphone
http://support.kaspersky.com/fr/kes8m
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Kaspersky Endpoint Security 8 for Smartphone. Ces articles sont regroup®s par sujet, 
par exemple "Utilisation des fichiers de licence", "Mise ¨ jour des bases" ou 
"Elimination des ®checs". Les articles r®pondent non seulement ¨ des questions sur 
Kaspersky Endpoint Security 8 for Smartphone, mais aussi sur d'autres produits 
Kaspersky Lab ; ils peuvent contenir des informations g®n®rales r®centes du Service 
d'assistance technique. 

Syst¯me d'aide en ligne 

En cas de probl¯me concernant un ®cran ou un onglet sp®cifiques de Kaspersky 
Endpoint Security 8 for Smartphone, vous disposez de l'aide contextuelle. 

Pour acc®der ¨ l'aide contextuelle, ouvrez l'®cran en question et cliquez sur Aide ou 
s®lectionnez Menu  Aide. 

 

Documentation 

Le kit de distribution de Kaspersky Endpoint Security 8 for Smartphone comprend 
Guide de l'utilisateur (format PDF). Ce document d®crit les proc®dures d'installation, 
de suppression, d'administration des param¯tres de l'application, ainsi que celles de 
premier lancement de l'application et de configuration de ses modules. Le document 
d®crit l'interface de l'application, propose des solutions pour des t©ches type de 
l'utilisateur lors de l'utilisation de l'application. 

 

PUBLIER DES MES SAGES SUR  LE FORUM DE K ASPERSKY 

LAB  

Si votre question n'est pas urgente, vous pouvez en discuter avec les experts de 
Kaspersky Lab et d'autres utilisateurs sur notre forum ¨ l'adresse http://forum.kaspersky.fr. 

Le forum permet de lire les conversations  existantes, d'ajouter des commentaires, de 
cr®er de nouvelles rubriques et il dispose d'une fonction de recherche. 
 

CONTACTER L 'E QUIPE DE REDACTION D E LA 

DOCUMENTATION  

Si vous avez des questions concernant la documentation, ou vous y avez trouv® une 
erreur, ou vous voulez laisser un commentaire sur nos documents, vous pouvez contacter 
les sp®cialistes du Groupe de r®daction de la documentation pour les utilisateurs. Pour 
contacter l'£quipe de r®daction de la documentation, envoyez un message ¨ 
docfeedback@kaspersky.com. Dans le champ d'objet, saisissez "Kaspersky Help 
Feedback : Kaspersky Endpoint Security 8 for Smartphone". 

 

http://forum.kaspersky.fr/
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KASPERSKY ENDPOINT S ECURITY 8 FOR 

SMARTPHONE  

Kaspersky Endpoint Security 8 for Smartphone prot¯ge les donn®es stock®es sur les 
appareils mobiles tournant sous Symbian OS. L'application prot¯ge les donn®es de 
l'appareil contre l'infection par des menaces connues, refuse les SMS et les appels non 
sollicit®s, contr¹le les connexions de r®seau de l'appareil, crypte les donn®es, masque les 
informations pour les contacts confidentiels et prot¯ge les donn®es confidentielles en cas 
de perte ou de vol de l'appareil. Chaque type de menace est trait® par un module distinct 
de l'application. Cela permet de configurer en souplesse les param¯tres de l'application en 
fonction des besoins d'un utilisateur particulier. L'installation et la configuration de 
l'application sont effectu®es par l'administrateur via les syst¯mes d'administration distante. 

Kaspersky Endpoint Security 8 for Smartphone reprend les modules de protection 
suivants : 

 Anti-Virus. Prot¯ge le syst¯me de fichiers de l'appareil mobile contre les virus et 
autres programmes malveillants. Antivirus permet d'identifier et de neutraliser les 
objets malveillants sur votre appareil, ainsi que de mettre ¨ jour les bases antivirus 
de l'application. 

 Filtre des appels et des SMS. Analyse tous les SMS et appels entrants ¨ la 
recherche de spam. Le module permet de configurer en souplesse la fonction de 
blocage des SMS et des appels consid®r®s comme ind®sirables. 

 Antivol Prot¯ge les donn®es de l'appareil contre l'acc¯s non autoris® en cas de 
perte ou de vol tout en facilitant sa recherche. Antivol permet de verrouiller 
l'appareil ¨ distance ¨ l'aide des SMS, de supprimer les donn®es qu'il contient et de 
d®terminer ses coordonn®es g®ographiques (si l'appareil mobile est dot® d'un 
r®cepteur GPS). De plus, Antivol permet ®galement de verrouiller l'appareil en cas 
de remplacement de la carte SIM ou de mise sous tension de l'appareil sans cette 
carte. 

 Contacts personnels. Masque les informations li®es aux num®ros confidentiels de 
la Liste des contacts que vous avez cr®®e. Les Contacts personnels masquent les 
entr®es des Contacts, les SMS, les entr®es dans le journal des appels, les SMS 
re­us et les appels entrants pour ce type de num®ros. 

 Pare-feu. Contr¹le les connexions de r®seau de votre appareil mobile. Le Pare-feu 
permet de d®finir les connexions qui seront autoris®es ou interdites. 

 Cryptage. Stocke les donn®es en mode crypt®. Le module Cryptage permet de 
crypter un nombre quelconque de dossiers qui ne sont pas d®finis par le syst¯me et 
enregistr®s aussi bien dans la m®moire de l'appareil que sur les cartes m®moire. 
L'acc¯s aux fichiers depuis les dossiers crypt®s est rendu possible uniquement 
apr¯s avoir saisi le code secret de l'application. 
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Outre cela, l'application propose diverses fonctions de service permettant de maintenir 
l'application dans un ®tat actuel, ®largir les possibilit®s d'utilisation de l'application, et ceux 
qui aide l'utilisateur ¨ travailler : 

 £tat de la protection. Les ®tats des modules de l'application sont affich®s. Les 
informations propos®es permettent d'®valuer l'®tat actuel de la protection des 
donn®es stock®es sur l'appareil.  

 La mise ¨ jour des bases antivirus de l'application. Cette fonction permet de 
maintenir les bases antivirus de Kaspersky Endpoint Security 8 for Smartphone ¨ 
jour.  

 Journal des ®v®nements. Les informations sur le fonctionnement de chacun des 
modules (par exemple, rapport d'analyse, mise ¨ jour des bases antivirus, d®tails 
sur un fichier bloqu®) sont consign®es dans un journal des ®v®nements sp®cifique. 
Les rapports sur le fonctionnement des modules sont envoy®s et stock®s dans le 
syst¯me d'administration distante. 

Kaspersky Endpoint Security 8 for Smartphone ne r®alise pas de copies de sauvegarde des donn®es en vue d'une 
restauration ult®rieure. 

 

DANS CETTE SECTION  

Nouveaut®s de Kaspersky Endpoint Security 8 for Smartphone ..................................................................................... 10 

Configuration logicielle et mat®rielle ................................................................................................................................ 11 

 
 

NOUVEAUTES DE K ASPERSKY ENDPOINT SECURITY 8  

FOR SMARTPHONE  

Voici une pr®sentation d®taill®e des nouveaut®s de Kaspersky Endpoint Security 8 for 
Smartphone. 

Nouveaut®s au niveau de la protection : 

 L'acc¯s au programme est r®gi par un mot de passe. 

 La liste des fichiers ex®cutables, analys®s par Protection et Analyse (dans le cas de 
limitation du type des fichiers ex®cutables), est ®largie. L'application analyse 
uniquement les fichiers ex®cutables des applications aux formats suivants : EXE, 
DLL, MDL, APP, RDL, PRT, PXT, LDD, PDD, CLASS. La liste des archives 
analys®es est ®galement ®largie. L'application analyse les archives des formats 
suivants : ZIP, JAR, JAD, SIS ʠ SISX. 

 Pour les contacts confidentiels, le module Contacts personnels permet de masquer 
les informations suivantes : entr®es dans les Contacts, correspondance SMS, 
journal des appels, SMS re­us et appels entrants. Les informations confidentielles 
sont accessibles si la fonction de dissimulation est d®sactiv®e. 
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 Le module Cryptage permet de crypter les dossiers enregistr®s dans la m®moire de 
l'appareil ou sur une carte m®moire. Le module stocke les informations 
confidentielles en mode crypt® et ne permet d'acc®der aux informations crypt®es 
qu'apr¯s avoir saisi le code secret de l'application. 

 La version actualis®e d'Antivol propose la fonction de G®olocalisation qui permet de 
recevoir les coordonn®es g®ographiques de l'appareil au num®ro de t®l®phone ou ¨ 
l'adresse de la messagerie ®lectronique d®finie en cas de perte ou de vol. De plus, 
Antivol propose une version actualis®e de la fonction de Suppression qui permet de 
supprimer ¨ distance non seulement les donn®es personnelles de l'utilisateur, 
stock®es dans la m®moire de l'appareil ou sur la carte m®moire, mais aussi les 
fichiers de la liste des dossiers ¨ supprimer que vous avez cr®®e. 

 Pour r®duire le trafic, l'application propose une nouvelle fonctionnalit® qui permet de 
d®sactiver automatiquement la mise ¨ jour des bases de l'application en itin®rance. 

 L'application propose ®galement une nouvelle fonction de service Affichage des 
astuces : Kaspersky Endpoint Security 8 for Smartphone affiche une br¯ve 
description du module avant la configuration de ses param¯tres. 

 

CONFIGURATION LOGICIE LLE ET MATERIELLE  

Kaspersky Endpoint Security 8 for Smartphone peut °tre install® sur des appareils mobiles 
avec des syst¯mes d'exploitation Symbian OS 9.1, 9.2, 9.3 et 9.4 Series 60  UI, Symbian 
Belle. 
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INSTALLATION DE KASPE RSKY ENDPOINT 

SECURITY 8  FOR SMARTPHONE  

L'installation de Kaspersky Endpoint Security 8 for Smartphone est effectu®e par 
l'administrateur avec des outils d'administration distante. En fonction de l'outil 
d'administration utilis® par l'administrateur, l'installation peut °tre effectu®e 
automatiquement ou peut n®cessiter une intervention de l'utilisateur.  

Si l'installation de l'application n®cessite une intervention de l'utilisateur, il faut recourir ¨ 
une des proc®dures suivantes : 

 L'utilitaire d'installation homonyme de l'application Kaspersky Endpoint Security 8 
for Smartphone s'installe sur votre poste de travail. Il vous permet d'installer 
Kaspersky Endpoint Security 8 for Smartphone sur votre appareil mobile.  

 Vous recevez par courrier ®lectronique un message d'administrateur contenant la 
distribution de l'application ou l'instruction sur le t®l®chargement de la distribution. 
Proc®dez ¨ l'installation de Kaspersky Endpoint Security 8 for Smartphone sur 
l'appareil mobile en vous r®f®rant aux instructions du message. 

Cette section d®taille les d®marches qui pr®c¯dent l'installation de Kaspersky Endpoint 
Security 8 for Smartphone, d®crit les types d'installation de l'application sur l'appareil 
mobile et les actions de l'utilisateur pour chacun d'eux. 
 

DANS CETTE SECTION  

Installation automatique de l'application .......................................................................................................................... 12 

Sur l'installation de l'application via le poste de travail .................................................................................................... 13 

Installation de l'application via le poste de travail ............................................................................................................ 13 

Sur l'installation de l'application apr¯s la r®ception d'un message ®lectronique .............................................................. 16 

Installation de l'application apr¯s la r®ception d'un message ®lectronique ..................................................................... 16 

 
 

INSTALLATION AUTOMATI QUE DE L 'APPLICATION  

L'administrateur lance l'installation de l'application sur l'appareil avec des outils 
d'administration distante. 

L'appareil mobile re­oit la distribution de Kaspersky Endpoint Security 8 for Smartphone et 
ex®cute l'installation automatique. 

Ensuite, vous serez invit® ¨ intervenir pour assurer l'installation de l'application. 



 

 

 

 

 

   I N S T A L L A T I O N  D E  K A S P E R S K Y  E N D P O I N T  S E C U R I T Y  8  F O R  S M A R T P H O N E  

 

 

13  

 

 Pour installer l'application, proc®dez comme suit : 

1. Pour confirmer l'installation de l'application, cliquez sur  Oui. 

2. Visualisation des informations compl®mentaires de l'application : nom, version, 
certificats. Cliquez ensuite sur Suite. 

Si la langue du syst¯me d'exploitation ne correspond pas ¨ la langue de Kaspersky 
Endpoint Security 8 for Smartphone, un message s'affiche. Pour continuer 
l'installation de l'application dans la langue actuelle, cliquez sur OK. 

3. Lisez le texte du contrat de licence conclu entre vous et Kaspersky Lab. Si vous 
acceptez les dispositions du contrat, cliquez sur OK. L'installation de Kaspersky 
Endpoint Security 8 for Smartphone est lanc®e. Si vous n'°tes pas d'accord avec 
les dispositions du contrat de licence, cliquez sur Annuler. L'installation sera 
suspendue. Une nouvelle tentative d'installation sera faite pendant la 
synchronisation suivante de l'appareil avec le syst¯me d'administration distante. 

4. Confirmez qu'aucun autre logiciel antivirus n'est install® sur l'appareil nomade en 
cliquant sur OK.  

L'application sera install®e sur l'appareil. 

Si vous avez constat® des erreurs pendant l'installation de l'application, contactez l'administrateur. 

 

 

SUR L ' INSTALLATION DE L 'APPLICATION VIA LE P OSTE DE 

TRAV AIL  

Si l'administrateur a install® l'utilitaire de transmission Kaspersky Endpoint Security 8 for 
Smartphone sur votre poste de travail, vous pouvez installer Kaspersky Endpoint 
Security 8 for Smartphone sur les appareils mobiles connect®s ¨ cet ordinateur. L'utilitaire 
de transmission Kaspersky Endpoint Security 8 for Smartphone contient le distributif de 
l'application et le transmet sur l'appareil. Apr¯s l'installation de l'utilitaire sur le poste de 
travail, l'utilitaire est activ® automatiquement et contr¹le la connexion des appareils 
mobiles ¨ l'ordinateur. A chaque connexion de l'appareil mobile au poste de travail, 
l'utilitaire contr¹le si l'appareil est conforme aux sp®cifications syst¯me de Kaspersky 
Endpoint Security 8 for Smartphone et propose de l'installer l'application.  

Pour une installation r®ussie, l'application Nokia Ovi Suite ou Nokia Ovi  Suite ou Nokia PC Suite doit °tre install®e 
sur le poste de travail. 
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INSTALLATION DE L 'APPLICATION VIA LE P OSTE DE 

TRAVAIL  

Si l'utilitaire de transmission Kaspersky Endpoint Security 8 for Smartphone est install® sur 
votre poste de travail, alors ¨ chaque connexion des appareils, satisfaisant les exigences 
de syst¯me, l'installation de Kaspersky Endpoint Security 8 for Smartphone vous sera 
propos®e. 

Vous pouvez interdire l'installation de Kaspersky Endpoint Security 8 for Smartphone lors 
des connexions suivantes des appareils ¨ l'ordinateur. 

 Pour installer l'application sur l'appareil mobile, proc®dez comme suit : 

1. Connectez l'appareil mobile ¨ l'ordinateur avec Nokia Ovi Suite ou Nokia PC Suite. 

Si l'appareil est conforme aux sp®cifications syst¯me d'installation de l'application, 
la fen°tre KES 8 avec les informations sur l'utilitaire s'ouvrira (cf. ill. ci-apr¯s). 

 

 

Figure 1: programme d'installation de Kaspersky Endpoint Security 8 for Smartphone 

2. Cliquez sur le bouton Continuer. 

La fen°tre KES 8 avec la liste des appareils connect®s d®couverts s'ouvrira.  

Si plusieurs appareils conformes aux sp®cifications syst¯me sont connect®s au 
poste de travail, ils seront affich®s sur la liste des appareils connect®s dans la 
fen°tre KES 8. 
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3. S®lectionnez un ou plusieurs appareils dans la liste des appareils connect®s pour 
installer l'application. Pour ce faire, cochez les cases ¨ c¹t® des appareils (cf. ill. ci-
apr¯s). 

 

 

Figure 2: s®lection des appareils pour installer Kaspersky Endpoint Security 8 for Smartphone 

4. Cliquez sur Installer. 

L'utilitaire transmet la distribution de l'application vers les appareils s®lectionn®s. 
L'®tat de la transmission sera affich® dans la fen°tre KES 8.0 du poste de travail. 

Apr¯s la transmission de la distribution, l'installation de l'application sur les 
appareils mobiles s®lectionn®s sera lanc®e automatiquement.  

5. Pour confirmer l'installation de l'application, cliquez sur Oui. 

6. Visualisation des informations compl®mentaires de l'application : nom, version, 
certificats. Cliquez ensuite sur Suite. 

Si la langue du syst¯me d'exploitation ne correspond pas ¨ celle de Kaspersky 
Endpoint Security 8 for Smartphone, un message s'affiche. Pour continuer 
l'installation de l'application dans la langue actuelle, cliquez sur OK. 

7. Lisez le texte du contrat de licence conclu entre vous et Kaspersky Lab. Si vous 
acceptez les dispositions du contrat, cliquez sur OK. L'installation de Kaspersky 
Endpoint Security 8 for Smartphone est lanc®e. Si vous n'°tes pas d'accord avec 
les dispositions du contrat de licence, cliquez sur Annuler. L'installation sera 
suspendue. 
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8. Confirmez qu'aucun autre logiciel antivirus n'est install® sur l'appareil nomade en 
cliquant sur OK.  

L'application sera install®e sur l'appareil. 

Si vous avez constat® des erreurs pendant l'installation de l'application, contactez l'administrateur. 

 Vous pouvez interdire l'installation de Kaspersky Endpoint Security 8 for Smartphone lors des connexions suivantes 
des appareils ¨ l'ordinateur,  

dans la fen°tre KES 8, cochez la case Interrompre le lancement automatique de 
l'application pour l'installation de Kaspersky Endpoint Security 8 for 
Smartphone. 

 

SUR L ' INSTALLATION DE L 'APPLICATION APRES LA  

RECEPTION D 'UN MESSAGE ELECTRONI QUE  

Vous recevez par courrier ®lectronique un message d'administrateur contenant la 
distribution de l'application ou l'instruction sur le t®l®chargement de la distribution. 

Le message contient les informations suivantes : 

 la distribution de l'application jointe au message ou un lien pour la t®l®charger ; 

 les d®tails sur les param¯tres de connexion de l'application au syst¯me 
d'administration distante. 

Il est d®conseill® de supprimer ce message avant que Kaspersky Endpoint Security 8 for 
Smartphone soit install® sur l'appareil.  
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INSTALLATION DE L 'APPLICATION APRES LA  RECEPTION 

D'UN MESSAGE ELECTRONI QUE  

 Pour installer Kaspersky Endpoint Security 8 for Smartphone, proc®dez comme suit : 

1. Ouvrez le message avec les param¯tres d'installation de l'application sur l'appareil 
mobile ou sur le poste de travail. 

2. Ex®cutez une des op®rations suivantes : 

 Si le message contient un lien, cliquez-le et t®l®chargez la distribution de 
l'application. 

 Si la distribution est jointe au message, t®l®chargez la distribution de 
l'application. 

3. Ex®cutez une des op®rations suivantes : 

 Si vous avez t®l®charg® la distribution de l'application sur l'appareil mobile, 
l'installation de l'application sera lanc®e automatiquement.  

 Si vous avez t®l®charg® la distribution sur le poste de travail, connectez 
l'appareil mobile ¨ l'ordinateur avec Nokia Ovi Suite ou Nokia PC Suite, copiez 
la distribution sur l'appareil. L'installation de l'application sur l'appareil sera 
effectu®e automatiquement. 

4. Pour confirmer l'installation de l'application, cliquez sur Oui. 

5. Visualisation des informations compl®mentaires de l'application : nom, version, 
certificats. Cliquez ensuite sur Suite. 

Si la langue du syst¯me d'exploitation ne correspond pas ¨ celle de Kaspersky 
Endpoint Security 8 for Smartphone, un message s'affiche. Pour continuer 
l'installation de l'application dans la langue actuelle, cliquez sur OK. 

6. Lisez le texte du contrat de licence conclu entre vous et Kaspersky Lab. Si vous 
acceptez les dispositions du contrat, cliquez sur OK. L'installation de Kaspersky 
Endpoint Security 8 for Smartphone est lanc®e. Si vous n'°tes pas d'accord avec 
les dispositions du contrat de licence, cliquez sur Annuler. L'installation sera 
suspendue. 

7. Confirmez qu'aucun autre logiciel antivirus n'est install® sur l'appareil nomade en 
cliquant sur OK.  

L'application sera install®e sur l'appareil mobile. 

8. Lancez l'application (cf. la rubrique "Lancement de l'application" ¨ la page 29). Pour 
ce faire, s®lectionnez Applications  Install.  KES 8 et lancez l'application avec 
le stylet ou la touche centrale du joystick. 
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Le dossier d'installation de l'application peut varier en fonction du mod¯le d'appareil nomade. 

9. Saisissez le code secret de l'application (cf. la rubrique "Installation du code secret" 
¨ la page 29). Pour ce faire, remplissez le champ Saisissez le nouveau code, puis 
le champ Confirmation du code et cliquez sur OK. 

L'®cran Param¯tres de synchr. s'ouvrira. (voir figure suivante). 
 

 

Figure 3: param¯tres de synchronisation 

10. Sp®cifiez les valeurs des param¯tres de connexion au syst¯me d'administration 
distante, s'ils figurent dans le message de l'administrateur que vous avez re­u. 
Saisissez les valeurs des param¯tres suivant : 

 Serveur ; 

 Port ; 

 Groupe. 

Si les valeurs pour les param¯tres sollicit®s n'ont pas ®t® sp®cifi®es dans le message de l'administrateur que 
vous avez re­u, contactez l'administrateur. 

11. Saisissez dans le champ Votre adr. ®lectr. l'adresse ®lectronique de votre soci®t® 
et cliquez sur OK.  

Saisissez l'adresse ®lectronique correctement parce qu'elle sera utilis®e pour 
enregistrer l'appareil dans le syst¯me d'administration distante. 

Si vous avez constat® des erreurs pendant l'installation de l'application, contactez l'administrateur. 
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SUPPRESSION DE L'APPL ICATION  

L'application ne peut °tre supprim®e de l'appareil qu'en mode manuel par l'utilisateur. 

Les actions suivantes sont automatiquement ex®cut®es ¨ la suppression : 

 La dissimulation des informations confidentielles se d®sactive. 

 Les donn®es sur l'appareil qui ont ®t® crypt®es ¨ l'aide de Kaspersky Endpoint 
Security 8 for Smartphone sont d®crypt®es. 

 Pour supprimer Kaspersky Endpoint Security 8 for Smartphone ¨ la main, proc®dez comme suit : 

1. Fermez Kaspersky Endpoint Security 8 for Smartphone. Pour ce faire, choisissez 
Fonctions  Quitter (cf. ill. ci-apr¯s). 

 

 

Figure 4 : Quitter le logiciel 

2. D®sinstallation de Kaspersky Endpoint Security 8 for Smartphone Pour ce faire, 
ex®cutez les actions suivantes : 

a. Ouvrez le menu principal de l'appareil. 

b. S®lectionnez le dossier Applications  Install. (voir figure suivante).  
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Le dossier d'installation de l'application peut varier en fonction du mod¯le d'appareil nomade. 

 

Figure 5 : chemin d'acc¯s aux applications install®es 

c. Dans la liste des applications, s®lectionnez KES 8, puis choisissez Fonctions  
D®sinstaller (cf. ill. ci-apr¯s).  

 

 

Figure 6: suppression de l'application 

d. Pour confirmer la suppression de l'application, cliquez sur Oui. 

e. Saisissez le code secret puis cliquez sur OK. 
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f. Indiquez s'il faut utiliser ou non les param¯tres de l'application et de l'objet pour 
la quarantaine : 

 Si vous souhaitez conserver les param¯tres de l'application et les objets en quarantaine, cochez la 
case en regard des param¯tres requis, puis cliquez sur OK (cf. ill. ci-apr¯s). 

 Pour supprimer compl¯tement une application, cliquez sur Annuler. 
 

 

Figure 7 : liste des param¯tres ¨ sauvegarder 

La suppression de l'application va commencer.  

Si la dissimulation des informations confidentielles sur votre appareil est activ®e 
et / ou un ou plusieurs dossiers ont ®t® crypt®s ¨ l'aide de Kaspersky Endpoint 
Security 8 for Smartphone, l'application vous invite ¨ d®sactiver la dissimulation des 
donn®es confidentielles et/ou ¨ d®crypter tous les dossiers.  

3. Red®marrez l'appareil pour terminer la suppression de l'application. 
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ADMINISTRATION DES P ARAMETRES DE 

L'APPLICATION  

Tous les param¯tres de Kaspersky Endpoint Security 8 for Smartphone, licence comprise, 
sont configur®s par l'administrateur via le syst¯me d'administration distante. Dans ce cas, 
l'administrateur peut autoriser ou interdire ¨ l'utilisateur de modifier les valeurs de ces 
param¯tres.  

Vous pouvez modifier les param¯tres de fonctionnement de l'application sur l'appareil 
mobile si cette modification a ®t® autoris®e par l'administrateur. 

Si ¨ gauche du param¯tre de l'application s'affiche un verrou, le param¯tre de l'application 
de l'appareil mobile ne peut pas °tre modifi®. 

Si l'administrateur a chang® les param¯tres de l'application, ils seront envoy®s vers 
l'appareil via le syst¯me d'administration distante. Dans ce cas, les param¯tres interdits ¨ 
la modification par l'administrateur seront ®galement modifi®s. Les valeurs des param¯tres 
que l'administrateur n'a pas interdit ¨ la modification, restent les m°mes. 

Si l'appareil n'a pas re­u les param¯tres de l'application ou si vous voulez restaurer les 
valeurs des param¯tres d®finies par l'administrateur, utilisez la fonction de la 
synchronisation de l'appareil avec le syst¯me d'administration distante (cf. la rubrique 
"Lancement de la synchronisation ¨ la main" ¨ la page 26). 

L'utilisation de la fonction de la synchronisation n'est possible que sous la direction de l'administrateur. 
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GESTION DE LA LICENC E 

Cette section propose des informations sur la licence, sur les modalit®s de son activation 
et la proc®dure de consultation des informations qui la concerne. 

DANS CETTE SECTION  

Pr®sentation des licences de Kaspersky Endpoint Security 8 for Smartphone ............................................................... 23 

Installation d'une licence ................................................................................................................................................. 24 

Affichage des informations de licence ............................................................................................................................. 25 

 
 

PRESENTATION DES LICE NCES DE K ASPERSKY ENDPOINT 

SECURITY 8 FOR SMARTPHONE  

La licence est le droit d'utilisation de Kaspersky Endpoint Security 8 for Smartphone et des 
services compl®mentaires associ®s offerts par Kaspersky Lab ou ses partenaires.  

Pour pouvoir utiliser l'application, vous devez installer la licence. 

Chaque licence se d®finit par sa dur®e de validit® et son type.  

La dur®e de validit® de la licence d®signe la p®riode pendant laquelle vous pouvez b®n®ficier des services 

compl®mentaires : 

 Assistance technique ; 

 La mise ¨ jour des bases antivirus de l'application. 

Le volume des services propos®s d®pend du type de licence. 

Les types de licence suivants existent : 

 Evaluation : licence gratuite dont la validit® est limit®e, par exemple 30 jours, et qui 
permet de d®couvrir Kaspersky Endpoint Security 8 for Smartphone.  

Toutes les fonctions de l'application sont accessibles pendant l'action de la version 
d'®valuation. Une fois la licence d'®valuation expir®e, Kaspersky Endpoint Security 
8 for Smartphone arr°te de fonctionner. Seules les fonctions suivantes sont 
accessibles : 

 d®sactiver les modules Cryptage et Contacts personnels ; 

 l'utilisateur peut d®crypter les dossiers qu'il a s®lectionn®s pour le cryptage ; 

 d®sactiver de la dissimulation des informations confidentielles ; 
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 consulter le syst¯me d'aide ; 

 synchronisation avec le syst¯me d'administration distante. 

 Commerciale : licence payante avec une dur®e de validit® d®finie (par exemple, un 
an) octroy®e ¨ l'achat de Kaspersky Endpoint Security 8 for Smartphone. 

Toutes les fonctionnalit®s de l'application et les services compl®mentaires sont 
accessibles pendant la p®riode de validit® de la licence commerciale. 

Une fois que la licence commerciale a expir®, les fonctionnalit®s de Kaspersky 
Endpoint Security 8 for Smartphone seront limit®es. Vous pouvez toujours utiliser 
les modules Filtre des appels et des SMS et Pare-feu, effectuer l'analyse antivirus 
de votre ordinateur et utiliser les modules de la protection, mais la date de mise ¨ 
jour des bases antivirus sera celle de l'expiration de la licence. Uniquement les 
actions suivantes sont disponibles pour d'autres modules : 

 d®sactiver les modules Cryptage, Antivol et Contacts personnels ; 

 d®crypter les dossiers ¨ crypter s®lectionn®s par l'utilisateur ; 

 d®sactiver de la dissimulation des informations confidentielles ; 

 consulter le syst¯me d'aide ; 

 synchronisation avec le syst¯me d'administration distante. 
 
 

 

INSTALLATION D 'UNE LICENCE  

La licence est install®e via le syst¯me d'administration distante par l'administrateur. 

Toutes les fonctionnalit®s de Kaspersky Endpoint Security 8 for Smartphone restent 
op®rationnelles pendant trois jours qui suivent l'installation de l'application. Durant cette 
p®riode, l'administrateur installe la licence via le syst¯me d'administration distante pour 
activer l'application. 

Si la licence n'a pas ®t® install®e pendant trois jours les fonctionnalit®s de l'application 
seront limit®es. Dans ce mode vous pouvez : 

 d®sactiver tous les modules ; 

 d®crypter un ou plusieurs dossiers ; 

 d®sactiver de la dissimulation des informations confidentielles ; 

 consulter le syst¯me d'aide. 
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Si la licence n'a pas ®t® install®e dans les trois jours qui suivent l'installation de 
l'application, pour installer la licence, utilisez la fonction de la synchronisation de l'appareil 
avec le syst¯me d'administration distante (cf. la rubrique "Lancement de la synchronisation 
¨ la main" ¨ la page 26). 
 

 

AFFICHAGE DES INFORMA TIONS DE LICENCE  

Vous pouvez consulter les informations suivantes sur la licence : le num®ro de la licence, 
le type, la date d'activation, la date de l'expiration, le nombre de jours restant avant 
l'expiration et le num®ro de s®rie de l'appareil. 

 Pour consulter les informations relatives ¨ la licence,  

sous l'onglet Avanc®, choisissez l'option Infos licence (cf. ill. ci-apr¯s). 
 

 

Figure 8 : Affichage des informations de licence 

L'®cran Infos licence s'ouvre. 
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SYNCHRONISATION AVEC  LE SYSTEME 

D'ADMINISTRATION DIS TANTE  

Lors de la synchronisation, l'appareil re­ois les param¯tres de l'application, install®s par 
l'administrateur. L'appareil envoie dans le syst¯me d'administration distante les rapports 
sur le fonctionnement des modules de l'application.  

La synchronisation de l'appareil avec le syst¯me d'administration distante se fait 
automatiquement.  

Vous pouvez toujours lancer la synchronisation ¨ la main, si elle n'a pas ®t® effectu®e en 
mode automatique. 

Il faut effectuer la synchronisation ¨ la main, si dans les trois jours qui suivent l'installation 
de l'application la licence n'a pas ®t® install®e. 

En fonction du type de syst¯me d'administration distante, s®lectionn® par l'administrateur 
pour la gestion de l'application, l'utilisateur peut °tre invit® ¨ saisir les param¯tres de 
connexion au syst¯me d'administration distante pendant l'installation de l'application. Dans 
ce cas, les valeurs que l'utilisateur a saisi ¨ la main peuvent °tre modifi®es depuis 
l'application (cf. la rubrique "Modification des param¯tres de synchronisation" ¨ la 
page 27). 

DANS CETTE SECTION  

Lancement de la synchronisation ¨ la main .................................................................................................................... 26 

Modification des param¯tres de synchronisation ............................................................................................................ 27 

 
 



 

 

 

 

 

   S Y N C H R O N I S A T I O N  A V E C  LE SYSTĉME D ' A D M I N I S T R A T I O N  D I S T A N T E  

 

 

27  

 

LANCEMENT DE LA SYNC HRONISATION A LA MAI N  

 Pour synchroniser l'appareil avec le syst¯me d'administration distante ¨ la main, 

sous l'onglet Avanc®, s®lectionnez Synchronisation (cf. ill. ci-apr¯s). 
 

 

Figure 9: synchronisation ¨ la main 

Si l'utilisateur n'a pas ®t® invit® ¨ saisir les param¯tres de connexion au syst¯me 
d'administration distante, une fen°tre de confirmation de la synchronisation avec le 
syst¯me d'administration distante s'affichera sur l'®cran. Autorisez la synchronisation en 
cliquant sur Oui. La connexion au syst¯me d'administration distante sera ®tablie.  

Si l'utilisateur a ®t® invit® ¨ saisir les param¯tres de connexion au syst¯me 
d'administration distante, le syst¯me affichera l'®cran Synchronisation. S®lectionnez 
l'option Lancement sync.. Une fen°tre de confirmation de la synchronisation avec le 
syst¯me d'administration distante s'affichera sur l'®cran. Autorisez la synchronisation en 
cliquant sur Oui. La connexion au syst¯me d'administration distante sera ®tablie.  
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MODIFICATION DES PARA METRES DE SYNCHRONIS ATION  

Il est d®conseill® de modifier les param¯tres de connexion au syst¯me d'administration distante sans °tre guid® par 
l'administrateur. 

 Pour modifier les param¯tres de connexion au syst¯me d'administration distante, proc®dez comme suit : 

1. Sous l'onglet Avanc®, s®lectionnez l'option Synchronisation. 

L'®cran Synchronisation s'ouvre. 

2. S®lectionnez l'option Param. de synchr.. 

L'®cran Param¯tres de synchr. s'ouvrira. (voir figure suivante). 
 

 

Figure 10: modification des param¯tres de synchronisation 

3. Modifiez les valeurs des param¯tres suivants : 

 Serveur ; 

 Port ; 

 Groupe. 

4. Appuyez sur OK. 
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PREMIERS PAS  

Cette section reprend les informations sur la premi¯re utilisation de Kaspersky Endpoint 
Security 8 for Smartphone : la saisie du code secret de l'application, le lancement de 
l'application, la mise ¨ jour des bases antivirus et l'analyse antivirus de l'appareil. 

DANS CETTE SECTION  

D®marrage du logiciel ..................................................................................................................................................... 29 

Saisie du code secret ...................................................................................................................................................... 29 

Informations sur le programme ....................................................................................................................................... 30 

 
 

DEMARRAGE DU LOGICIEL  

 Pour installer Kaspersky Endpoint Security 8 for Smartphone, proc®dez comme suit : 

1. Ouvrez le menu principal de l'appareil. 

2. S®lectionnez le dossier Applications  Install.  KES 8. 

Le dossier d'installation de l'application peut varier en fonction du mod¯le d'appareil nomade. 

3. Lancez l'application. Pour ce faire, choisissez Fonctions  Ouvrir. 

L'®cran KES 8 s'ouvre. 

4. Saisissez le code secret de l'application (cf. la rubrique "Saisissez le code secret" ¨ 
la page 29), puis cliquez sur OK. 

 

SAISIE DU CODE SECRET  

Vous serez invit® ¨ saisir le code secret de l'application apr¯s son lancement. Le code 
secret de l'application permet d'®viter l'acc¯s non autoris® aux param¯tres de l'application. 
Vous pourrez modifier ult®rieurement le code secret de l'application d®finit. 

Kaspersky Endpoint Security 8 for Smartphone demande le code secret dans les cas 
suivants : 

 Pour acc®der ¨ l'application ; 

 Pour acc®der aux dossiers crypt®s ; 



 

 

 

 

 ȺɄȴȭȶȬ!  ȴȽȻȺȷɈȳȿȵȾȱ ȮȶȷȬȰȶȿ "ȯȷȬȮȹȬɋ"  Ȱȷɋ Ȼȼȴȸȱȹȱȹȴɋ Čċ ¢ëìċĈċąċĆ ȶ ȾȱȶȽȾȿ,  ȶȺȾȺȼɇȵ 

ȰȺȷȲȱȹ ȳȰȱȽɈ ȺȾȺȭȼȬȲȬȾɈȽɋ.  
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 Pour envoyer une instruction SMS depuis un autre appareil mobile afin d'activer ¨ 
distance les fonctions suivantes : Verrouillage, Suppression, SIM-Surveillance, 
G®olocalisation, Contacts personnels ; 

 Pour supprimer l'application. 

M®morisez le code secret de l'application. Si vous oubliez le code secret, vous ne pourrez plus g®rer les fonctions de 
Kaspersky Endpoint Security 8 for Smartphone, ni obtenir l'acc¯s aux fichiers crypt®s, ni supprimer l'application. 

 

Le code secret de l'application est compos® de chiffres. Le code secret doit compter au moins quatre chiffres. 

 Pour saisir le code secret, proc®dez comme suit : 

1. Apr¯s le lancement, saisissez dans le champ Saisissez le nouveau code les 
chiffres qui constituent votre code. 

2. Tapez de nouveau ce code dans la zone Confirmer. 

La robustesse du code saisi est v®rifi®e automatiquement. 

3. Si la robustesse du code est jug®e insuffisante, un message d'avertissement 
s'affiche et l'application demande une confirmation. Pour utiliser le code, cliquez sur 
Oui. Pour d®finir un nouveau code, cliquez sur Non. 

4. Pour commencer ¨ utiliser le programme, appuyez sur OK. 
 

 

INFORMATIONS SUR LE P ROGRAMME  

Vous pouvez consulter les informations g®n®rales sur l'application Kaspersky Endpoint 
Security 8 for Smartphone et ses versions. 

 Pour consulter les informations relatives ¨ l'application, 

sous l'onglet Avanc®, choisissez l'option Infos logiciel. 
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INTERFACE DE L'APPLIC ATION  

Cette section pr®sente des informations sur les principaux modules de l'interface de 
Kaspersky Endpoint Security 8 for Smartphone. 

DANS CETTE SECTION  

Ic¹ne de protection .......................................................................................................................................................... 31 

Fen°tre d'®tat de la protection ......................................................................................................................................... 31 

Onglets de l'application ................................................................................................................................................... 33 

Menu de l'application ....................................................................................................................................................... 34 

 
 

ICONE DE PROTECTION  

L'ic¹ne de la protection indique l'®tat de fonctionnement de l'application. Si l'ic¹ne est 
activ®e  (en couleur), cela signifie que la protection est activ®e. Si l'ic¹ne est inactive 
(grise), cela indique que la protection est suspendue et que tous ses modules sont 
d®sactiv®s. 

Par d®faut, l'ic¹ne de la protection ne s'affiche pas ¨ l'®cran de l'appareil. Vous pouvez 
modifier les param¯tres d'affichage de l'ic¹ne (cf. la rubrique "Affichage de la fen°tre 
d'®tat" ¨ la page 113). 
 

VOIR AUSSI  

Affichage de l'ic¹ne de protection  ................................................................................................................................. 114 

 
 

FENETRE D 'ETAT DE LA PROTECTIO N  

L'®tat des modules principaux de l'application s'affiche dans la fen°tre de l'®tat de la 
protection.  

Il existe trois ®tats possibles pour chaque module. Chacun d'entre eux est associ® ¨ une 
couleur, comme les feux de circulation. Le vert signifie que la protection de l'appareil est 
assur®e au niveau requis. Le jaune et le rouge signalent des menaces de s®curit® de 
nature diff®rente. Les menaces regroupent non seulement des bases antivirus d®pass®es, 
mais aussi des modules de la protection d®sactiv®s, des param¯tres de base minimum de 
l'application etc. 

La fen°tre de l'®tat de la protection est accessible directement apr¯s le lancement de 
l'application et reprend les informations suivantes : 
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 Protection : ®tat de la protection en temps r®el (cf. la rubrique "Protection en temps 
r®el" ¨ la page 36).  

L'ic¹ne verte de l'®tat indique que la protection est activ®e et assur®e au niveau 
requis. Les bases antivirus de l'application sont ¨ jour.  

L'ic¹ne jaune signale que la mise ¨ jour des bases antivirus n'a plus eu lieu depuis 
quelques jours. 

L'ic¹ne rouge signale des probl¯mes qui pourraient entra´ner la perte d'informations 
ou l'infection de l'appareil. Par exemple, la protection est d®sactiv®e. Il se peut que  
l'application nôait pas ®t® actualis®e depuis plus de deux semaines. 

 Pare-feu : le niveau de protection de l'appareil contre l'activit® de r®seau 
ind®sirable (cf. la rubrique "Filtrage de l'activit® de r®seau. Pare-feu" ¨ la page 93).  

L'ic¹ne verte de l'®tat signifie que le module est activ®. Le niveau de protection du 
pare-feu a ®t® s®lectionn®. 

Une ic¹ne rouge indique que le filtrage de l'activit® de r®seau n'a pas lieu. 

 Antivol : ®tat de la protection des donn®es en cas de vol ou de perte de l'appareil 
(cf. la rubrique "Protection des donn®es en cas de perte ou de vol de l'appareil" ¨ la 
page 70). 

L'ic¹ne verte signifie que les fonctions d'Antivol dont le nom appara´t sous l'®tat du 
module sont activ®es. 

L'ic¹ne rouge indique que toutes les fonctions d'antivol sont d®sactiv®es. 

 Contacts personnels : ®tat de la dissimulation des informations confidentielles (cf. 
la rubrique "Dissimulation des informations confidentielles" ¨ la page 83). 

L'ic¹ne verte de l'®tat signifie que le module est activ®. Les donn®es confidentielles 
sont masqu®es. 

L'ic¹ne jaune pr®vient l'utilisateur que le module est d®sactiv®. Les donn®es 
personnelles sont visibles et peuvent °tre consult®es. 
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 Licence : dur®e de validit® de la licence (cf. la rubrique "Administration des 
licences" ¨ la page 23). 

L'ic¹ne verte d'®tat indique que la licence est encore valide pendant plus de 14 
jours. 

L'ic¹ne jaune indique que la licence est valide pour moins de 14 jours. 

L'ic¹ne rouge indique que la validit® de la licence est ®coul®e. 
 

 

Figure 11: Fen°tre de l'®tat de la protection 

Vous pouvez ®galement ouvrir la fen°tre d'®tat de la protection en s®lectionnant l'option 
Fonctions  £tat de protection. 

Par d®faut, la fen°tre de l'®tat de la protection s'affiche directement apr¯s le lancement de 
l'application. Vous pouvez modifier ses param¯tres d'affichage (cf. la rubrique "Affichage 
de la fen°tre d'®tat" ¨ la page 113). 
 

VOIR AUSSI  

Affichage de la fen°tre d'®tat ......................................................................................................................................... 113 
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ONGLETS DE L 'APPLICATION  

Les modules de l'application sont regroup®s logiquement et accessibles sur les onglets de 
l'application. Chaque onglet permet d'acc®der aux param¯tres du module s®lectionn® et 
aux t©ches de la protection. 

Kaspersky Endpoint Security 8 for Smartphone propose les onglets suivants : 

 Anti-Virus : protection du syst¯me de fichiers, analyse ¨ la demande et mise ¨ jour 
des bases antivirus de l'application. 

 Contacts personnels : masque les informations confidentielles sur l'appareil. 

 Antivol : blocage de l'appareil et suppression des informations en cas de vol ou de 
perte. 

 Cryptage : crypte les donn®es stock®es sur l'appareil. 

 Filtre des appels et des SMS : filtre les appels et SMS entrants non sollicit®s. 

 Pare-feu : contr¹le l'activit® de r®seau. 

 Avanc® : param¯tres g®n®raux de l'application, lancement de la synchronisation de 
l'appareil avec le syst¯me d'administration distante, information sur l'application et 
sur la licence. 

Par d®faut, les onglets de l'application sont accessibles apr¯s la consultation de la fen°tre 
d'®tat de la protection (cf. la rubrique "Fen°tre d'®tat de la protection" ¨ la page 31). 

Vous pouvez naviguer entre les onglets d'une des mani¯res suivantes : 

 avec le joystick de l'appareil ou avec le stylet ; 

 via le menu Fonctions  Ouvrir onglet. 
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MENU DE L 'APPLICATION  

Le menu de l'application permet de passer ¨ l'ex®cution des principales actions. Le menu 
contient les options suivantes (cf. ill. ci-apr¯s) : 

 S®lection : s®lection de la fonction, de l'instruction ou du param¯tre. 

 Ouvrir l'onglet : passage ¨ la s®lection du module de l'application. 

 Etat de protection : ouverture de la fen°tre de l'®tat de la protection. 

 Aide : affichage de l'aide contextuelle de Kaspersky Endpoint Security 8 for 
Smartphone. 

 Infos logiciel : affichage de l'®cran reprenant les informations sur l'application. 

 Quitter : fin de l'utilisation de Kaspersky Endpoint Security 8 for Smartphone. 
 

 

Figure 12: menu de l'application 

 Pour ouvrir le menu de l'application,  

s®lectionnez Fonctions. 

Pour naviguer dans le menu de l'application, utilisez le joystick de l'appareil ou le stylet. 
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PROTECTION DU SYSTEM E DE FICHIERS  

La rubrique pr®sente des informations sur le module Protection qui permet d'®viter 
l'infection du syst¯me de fichiers de l'appareil. La section explique aussi comment 
activer / suspendre la protection et la configurer. 

DANS CETTE SECTION  

Pr®sentation de la protection ........................................................................................................................................... 36 

L'activation / la d®sactivation de la protection ................................................................................................................. 36 

Configuration de la zone de protection ............................................................................................................................ 38 

S®lection des actions ¨ appliquer sur les objets malveillants .......................................................................................... 39 

Restauration des param¯tres de protection par d®faut ................................................................................................... 40 

 
 

PRESENTATION DE LA PR OTECTION  

La protection est lanc®e en m°me temps que le syst¯me d'exploitation et se trouve en 
permanence dans la m®moire vive de l'appareil. La Protection surveille en arri¯re-plan les 
modifications introduites dans le syst¯me de fichiers et v®rifie si celui-ci contient des objets 
malveillants. L'analyse des fichiers est r®alis®e selon l'algorithme suivant : 

1. La protection analyse chaque fichier au moment o½ l'utilisateur essaie de l'acc®der.  

2. La protection analyse le fichier pour d®tecter des objets malveillants ®ventuels. Les 
objets malveillants sont d®tect®s en les comparants aux bases antivirus utilis®es 
par le logiciel. Les bases antivirus contiennent la description et les m®thodes de 
r®paration de tous les objets malveillants connus jusqu'¨ ce jour. 

3. Apr¯s l'analyse, la Protection agit en fonction de ses r®sultats : 

 quand du code malveillant est d®couvert dans le fichier, la protection le bloque 
et agit conform®ment aux param¯tres d®finis ; 

 si aucun code malveillant n'est d®couvert, le fichier est imm®diatement restitu®. 

Les informations sur les r®sultats du fonctionnement de la protection sont consign®es 
dans le journal de l'application (cf. la rubrique "Journaux de l'application" ¨ la page 108). 
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ACTIVATION  / DESACTIVATION DE LA PROTECTION . 

Lorsque la protection est activ®e, toutes les actions ex®cut®es dans le syst¯me sont 
plac®es sous un contr¹le permanent.  

La protection contre les virus et autres programmes malveillants usent les ressources de 
l'application. Pour diminuer la charge sur l'appareil lors de l'ex®cution de plusieurs t©ches, 
vous pouvez suspendre temporairement la protection. 

Les sp®cialistes de Kaspersky Lab recommandent de ne pas d®sactiver la protection car cela pourrait entra´ner 
l'infection de l'appareil et la perte de donn®es. 

 

La d®sactivation de la Protection n'influe pas sur l'ex®cution des t©ches de recherche de virus ni sur la mise ¨ jour des 
bases antivirus de l'application. 

L'®tat actuel de la protection est repris sur l'onglet Anti-Virus ¨ c¹t® de l'option de menu 
Protection. 

Les valeurs des param¯tres peuvent °tre modifi®es ¨ l'aide du stylet, joystick de l'appareil ou via l'option Fonctions  
Modifier. 

 Pour d®sactiver la protection, proc®dez de la mani¯re suivante : 

1. Sous l'onglet l'option Protection sous l'onglet Anti-Virus. 

L'®cran Protection s'ouvre. 

2. Pour le param¯tre Mode de protection, s®lectionnez la valeur Act. (cf. ill. ci-apr¯s). 
 

 

Figure 13 : activation de la protection 
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3. Appuyez sur Retour pour enregistrer les modifications. 

 Pour d®sactiver la protection, proc®dez de la mani¯re suivante : 

1. Sous l'onglet l'option Protection sous l'onglet Anti-Virus. 

L'®cran Protection s'ouvre. 

2. Attribuez la valeur D®sact. au param¯tre Mode de protection. 

3. Appuyez sur Retour pour enregistrer les modifications. 
 

CONFIGURATION DE LA Z ONE DE PROTECTION  

Vous pouvez s®lectionner les fichiers qui seront soumis ¨ la recherche d'®ventuels objets 
malveillants par Kaspersky Endpoint Security 8 for Smartphone pendant le fonctionnement 
du module Protection. 

Les valeurs des param¯tres peuvent °tre modifi®es ¨ l'aide du stylet, joystick de l'appareil ou via l'option Fonctions  
Modifier. 

 Pour s®lectionner le type d'objet ¨ analyser, proc®dez comme suit : 

1. S®lectionnez Protection sous l'onglet Anti-Virus. 

L'®cran Protection s'ouvre. 

2. Choisissez la valeur du param¯tre Objets ¨ analyser (cf. ill. ci-apr¯s) : 

 Tous les fichiers : analyse les fichiers de tous les types. 

 Fichiers ex®cutables : analyse uniquement les fichiers ex®cutables des 
applications (par exemple, fichiers au format EXE, SIS, MDL, APP). 

 

 

Figure 14: s®lection des objets ¨ analyser 

3. Appuyez sur OK pour enregistrer les modifications. 
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SELECTION DES ACTIONS  A APPLIQUER SUR LES OBJETS 

MAL VEILLANTS  

Vous pouvez s®lectionner l'action que Kaspersky Endpoint Security 8 for Smartphone 
ex®cute sur l'objet malveillant d®couvert. 

Les valeurs des param¯tres peuvent °tre modifi®es ¨ l'aide du stylet, joystick de l'appareil ou via l'option Fonctions  
Modifier. 

 Pour configurer la r®ponse du logiciel en pr®sence d'un objet malveillant d®couvert, proc®dez de la mani¯re suivante 
(voir figure suivante) : 

1. Sous l'onglet l'option Protection sous l'onglet Anti-Virus. 

L'®cran Protection s'ouvre. 

2. D®finissez l'action que l'application ex®cutera en cas de d®couverte d'un objet 
malveillant. Pour ce faire, attribuez une valeur au param¯tre Si virus d®tect® 
(cf. ill. ci-apr¯s) : 

 Supprimer : supprime les objets malveillants sans le communiquer ¨ 
l'utilisateur. 

 Quarantaine : place en quarantaine les objets malveillants. 

 Consigner : ignore les objets malveillants mais consigne les informations 
relatives ¨ leur d®couverte dans le journal de l'application. Bloque l'objet en cas 
de tentative d'acc¯s (par exemple, copie ou ex®cution). 

 

 

Figure 15: r®ponse de l'application sur l'objet malveillant 

3. Appuyez sur OK pour enregistrer les modifications. 



 

 

 

 

 G U I D E  D E  L ' U T I L I S A T E U R  

 

 

40  

 

 

RESTAURATION DES PARA METRES DE PROTECTION  PAR 

DEFAUT  

La premi¯re fois que vous acc®dez ¨ l'application, ses param¯tres install®s par d®faut sont 
les param¯tres recommand®s par les experts de Kaspersky Lab. Une fois l'application 
install®e, tous les param¯tres sont configur®s par l'administrateur via le syst¯me 
d'administration distante. Si les param¯tres de l'application peuvent °tre modifi®s sur 
l'appareil, pendant la configuration de la protection vous pouvez toujours revenir aux 
valeurs recommand®es pour les param¯tres. 

 Pour restaurer les param¯tres de la Protection d®finis par l'administrateur, proc®dez comme suit : 

1. Sous l'onglet l'option Protection sous l'onglet Anti-Virus. 

L'®cran Protection s'ouvre. 

2. S®lectionnez Fonctions  Restaurer. 
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ANALYSE DE L'APPAREI L 

Cette section pr®sente les informations sur l'analyse de l'appareil ¨ la demande, qui 
permet d'identifier et de neutraliser les menaces sur votre appareil. De plus, la section 
d®crit comment lancer l'analyse de l'appareil, comment configurer l'analyse programm®e 
du syst¯me de fichiers, comment s®lectionner les fichiers ¨ analyser et d®finir l'action de 
l'application en cas de d®tection d'une menace. 

DANS CETTE SECTION  

Pr®sentation de l'analyse de l'appareil ............................................................................................................................ 41 

Ex®cution manuelle d'une analyse .................................................................................................................................. 42 

Ex®cution de l'analyse programm®e ............................................................................................................................... 44 

S®lection de types des fichiers ¨ analyser ...................................................................................................................... 45 

Configuration de l'analyse des fichiers compress®s ........................................................................................................ 47 

S®lection des actions ¨ appliquer sur les objets identifi®s............................................................................................... 48 

Restauration des param¯tres d'analyse de l'application par d®faut ................................................................................ 49 

 
 

PRESENTATION DE L 'ANALYSE DE L 'APPAREIL  

L'analyse ¨ la demande de l'appareil permet d'identifier et de neutraliser les objets 
malveillants. Kaspersky Endpoint Security 8 for Smartphone permet de r®aliser une 
analyse compl¯te ou partielle de l'appareil. En cas d'analyse partielle l'application peut 
analyser uniquement le contenu de la m®moire int®gr®e de l'appareil ou un dossier 
sp®cifique (y compris les dossiers stock®s sur la carte m®moire). 

L'analyse de l'appareil s'op¯re selon l'algorithme suivant : 

1. Kaspersky Endpoint Security 8 for Smartphone analyse les fichiers, d®finis dans les 
param¯tres de v®rification (cf. la rubrique "S®lection du type d'objet ¨ analyser" ¨ la 
page 45).  

2. Pendant la v®rification, l'application analyse le fichier pour d®tecter des objets 
malveillants ®ventuels. Les objets malveillants sont d®tect®s en les comparants aux 
bases antivirus utilis®es par le logiciel. Les bases antivirus contiennent la 
description et les m®thodes de r®paration de tous les objets malveillants connus 
jusqu'¨ ce jour. 
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Apr¯s l'analyse, Kaspersky Endpoint Security 8 for Smartphone agit en fonction de 
ses r®sultats : 

 Quand un code malveillant est d®couvert dans un fichier, Kaspersky Endpoint 
Security 8 for Smartphone bloque le fichier et ex®cute l'action s®lectionn®e 
conform®ment aux param¯tres d®finis (cf. la rubrique "S®lection des actions ¨ 
appliquer sur des objets" ¨ la page 48) ;  

 Si aucun code malveillant n'est d®couvert, le fichier peut °tre directement 
manipul®. 

L'analyse est lanc®e manuellement ou automatiquement selon un horaire pr®d®fini 
(cf. rubrique "Ex®cution de l'analyse programm®e" ¨ la page 44). 

Les informations sur les r®sultats de l'analyse ¨ la demande sont consign®es dans le 
journal de l'application (cf. la rubrique "Journaux de l'application" ¨ la page 108). 
 

EXECUTION MANUELLE D 'UNE ANALYSE  

Vous pouvez lancer l'analyse compl¯te ou partielle ¨ la demande en mode manuel. 

 Pour lancer manuellement une analyse antivirus, proc®dez de la mani¯re suivante : 

1. Sous l'onglet Analyser dans l'onglet Anti-Virus.  

L'®cran Analyse s'ouvre. 

2. S®lectionnez la zone d'analyse de l'appareil (cf. ill. ci-apr¯s) : 

 Analyser tout : analyse tout le syst¯me de fichiers de l'appareil. L'application 
analyse par d®faut les fichiers stock®s dans la m®moire de l'appareil et sur les 
cartes m®moire. 

 Analyser  dossier : analyse un objet distinct du syst¯me de fichiers de 
l'appareil ou sur une carte m®moire. En cas de s®lection de l'option Analyser 
dossier, un ®cran reprenant le syst¯me de fichiers de l'appareil s'ouvre. Pour 
parcourir le syst¯me de fichiers, utilisez le stylet ou les boutons du joystick. Pour 
lancer l'analyse d'un dossier, s®lectionnez le dossier souhait®, puis choisissez 
Fonctions Analyser. 
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 Analyser  RAM : analyse les processus lanc®s dans la m®moire syst¯me et les 
fichiers correspondants. 

 Analyser  msgs : analyse les messages re­us via SMS, MMS ou Bluetooth. 
 

 

Figure 16: s®lection de la zone d'analyse 

Une fois l'analyse lanc®e, la fen°tre du processus d'analyse affiche l'®tat actuel de la 
t©che : nombre d'objets analys®s, chemin au fichier en cours d'analyse et indicateur des 
r®sultats de l'analyse en pour cent (cf. ill. ci-apr¯s). 
 

 

Figure 17: ®tat de l'analyse de l'appareil 
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Si Kaspersky Endpoint Security 8 for Smartphone d®couvre un objet malveillant, il ex®cute 
l'action s®lectionn®e conform®ment aux param¯tres d'analyse d®finis (cf. section S®lection 
des actions ¨ appliquer sur les objets identifi®s ¨ la page 48). 

Une fois l'analyse termin®e, des statistiques g®n®rales reprenant les informations 
suivantes s'affichent :  

 Le nombre d'objets analys®s ; 

 Le nombre de virus d®couverts, plac®s en quarantaine et supprim®s ; 

 Le nombre d'objets ignor®s (par exemple, lorsque le fichier est bloqu® par le 
syst¯me d'exploitation ou lorsque le fichier n'est pas un fichier ex®cutable alors que 
l'analyse porte uniquement sur les fichiers ex®cutables) ; 

 L'heure de l'analyse. 

Pour ®conomiser la batterie, le r®tro®clairage de l'®cran est d®sactiv® par d®faut pendant 
l'analyse. Vous pouvez modifier les param¯tres du r®tro®clairage de l'®cran (cf. la rubrique 
"Gestion du r®tro®clairage" ¨ la page 112). 
 

EXECUTION DE L 'ANALYSE PROGRAMMEE  

Kaspersky Endpoint Security 8 for Smartphone permet de configurer le lancement 
automatique de l'analyse programm®e du syst¯me de fichiers. L'analyse est ex®cut®e en 
arri¯re-plan. Quand un objet malveillant est d®tect®, l'action d®finie par le param¯tre 
d'analyse est ex®cut®e sur cet objet. 

 Pour configurer le lancement automatique de l'analyse programm®e et programmer le lancement de l'analyse, 
proc®dez comme suit : 

1. S®lectionnez Analyser dans l'onglet Anti-Virus.  

L'®cran Analyse s'ouvre. 

2. Choisissez l'option Planification. 

L'®cran Programmation s'ouvre. 
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3. Attribuez une valeur au param¯tre Analyse auto (cf. ill. ci-apr¯s) : 

 D®sact. : d®sactive le d®marrage de l'analyse planifi®e. 

 Chaque semaine : l'analyse s'ex®cutera une fois par semaine. Indiquez le jour 
et l'heure de lancement de l'analyse. Pour ce faire, saisissez les valeurs des 
param¯tres Jour d'analyse et Heure d'analyse auto. 

 Chaque jour : l'analyse s'ex®cutera tous les jours. Indiquez l'heure de 
lancement de l'analyse dans le champ Heure d'analyse auto. 

 

 

Figure 18: programmation du lancement de l'analyse compl¯te 

4. Appuyez sur Retour pour enregistrer les modifications. 
 



 

 

 

 

 G U I D E  D E  L ' U T I L I S A T E U R  

 

 

46  

 

SELECTION DE TYPES DE S FICHIERS A ANALYSE R 

Kaspersky Endpoint Security 8 for Smartphone analyse par d®faut tous les fichiers stock®s 
sur l'appareil et sur la carte m®moire. Pour r®duire la dur®e de l'analyse, vous pouvez 
s®lectionner des types d'objets ¨ analyser, c'est- -̈dire d®finir quels formats de fichiers 
seront soumis ¨ la recherche d'un ®ventuel code malveillant. 

Les valeurs des param¯tres peuvent °tre modifi®es ¨ l'aide du stylet, joystick de l'appareil ou via l'option Fonctions  
Modifier. 

 Pour s®lectionner un objet ¨ analyser, proc®dez comme suit : 

1. S®lectionnez Analyser dans l'onglet Anti-Virus.  

L'®cran Analyse s'ouvre. 

2. Choisissez l'option Objets/action. 

L'®cran Objets et actions s'ouvre. 

3. Choisissez la valeur du param¯tre Objets ¨ analyser (cf. ill. ci-apr¯s) : 

 Tous les fichiers : analyse les fichiers de tous les types. 

 Fichiers ex®cutables : analyse uniquement les fichiers ex®cutables des 
applications au format EXE, DLL, MDL, APP, RDL, PRT, PXT, LDD, PDD, 
CLASS.  

 

 

Figure 19: s®lection du type de fichiers ¨ analyser 

4. Appuyez sur Retour pour enregistrer les modifications. 
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CONFIGURATION DE L 'ANALYSE DES FICHIERS  

COMPRESSES  

Souvent, les virus se dissimulent dans des archives. L'application permet d'analyser les 
archives des formats suivants: ZIP, JAR, JAD, SIS et SISX. Pendant l'analyse, les 
archives sont d®compress®es, ce qui peut r®duire sensiblement la vitesse de l'Analyse ¨ 
la demande. 

Vous pouvez activer / d®sactiver l'analyse du contenu des archives pendant l'Analyse ¨ la 
demande pour d®tecter des codes malveillants ®ventuels. 

Les valeurs des param¯tres peuvent °tre modifi®es ¨ l'aide du stylet, joystick de l'appareil ou via l'option Fonctions  
Modifier. 

 Pour activer l'analyse du contenu des archives, proc®dez comme suit : 

1. S®lectionnez Analyser dans l'onglet Anti-Virus.  

L'®cran Analyse s'ouvre. 

2. Choisissez l'option Objets/action. 

L'®cran Objets et actions s'ouvre. 

3. Attribuez au param¯tre D®compresser archives la valeur Oui (cf. ill. ci-dessous). 
 

 

Figure 20: configuration de l'analyse des fichiers compress®s 

4. Appuyez sur Retour pour enregistrer les modifications. 
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SELECTION DES ACTIONS  A APPLIQUER SUR LES OBJETS 

IDENTIFIES  

Quand un code malveillant est d®couvert dans un fichier, Kaspersky Endpoint Security 8 
for Smartphone bloque l'action et ex®cute l'action s®lectionn®e conform®ment aux 
param¯tres d®finis. 

Vous pouvez modifier l'action que l'application ex®cutera sur l'objet malveillant d®couvert. 

Les valeurs des param¯tres peuvent °tre modifi®es ¨ l'aide du stylet, joystick de l'appareil ou via l'option Fonctions  
Modifier. 

 Pour d®finir l'action que l'application ex®cutera sur l'objet malveillant d®couvert, proc®dez comme suit : 

1. Sous l'onglet Analyser dans l'onglet Anti-Virus.  

L'®cran Analyse s'ouvre. 

2. Choisissez l'option Objets / action. 

L'®cran Objets et actions s'ouvre. 

3. D®finissez l'action ¨ ex®cuter sur les objets malveillants. Pour ce faire, attribuez une 
valeur au param¯tre Si virus d®tect® (cf. ill. ci-apr¯s) : 

 Supprimer : supprime les objets malveillants sans le communiquer ¨ 
l'utilisateur. 

 Quarantaine : place en quarantaine les objets malveillants d®tect®s. 

 Interroger : confirme l'action aupr¯s de l'utilisateur. En cas de d®couverte d'une 
menace, une fen°tre de confirmation de l'action s'ouvre. 

 Consigner : ignore les objets malveillants mais consigne les informations 
relatives ¨ leur d®couverte dans le journal de l'application. 

 Tenter de r®parer : r®pare les objets malveillants. Si la r®paration est 
impossible, l'action d®finie pour le param¯tre Si la r®paration ®choue est 
ex®cut®e. 

 

 
Figure 21 : s®lection de l'action appliqu®e ¨ un objet malveillant 
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4. Si vous avez choisi l'option Tenter de r®parer, d®finissez la deuxi¯me action de 
l'application qui sera ex®cut®e lorsque la r®paration de l'objet ne sera pas possible. 
Pour ce faire, attribuez une valeur au param¯tre Si la r®paration ®choue (cf. ill. ci-
apr¯s) : 

 Supprimer : supprime les objets malveillants sans le communiquer ¨ 
l'utilisateur. 

 Quarantaine : place en quarantaine les objets malveillants. 

 Interroger : demande une confirmation de l'action ¨ l'utilisateur en cas de 
d®couverte d'objets malveillants. 

 Consigner : ignore les objets malveillants mais consigne les informations 
relatives ¨ leur d®couverte dans le journal de l'application. 

 

 

Figure 22: s®lection de l'action ¨ ex®cuter sur les objets malveillants si la r®paration est impossible 

5. Appuyez sur Retour pour enregistrer les modifications. 
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RESTAURATION DES PARA METRES D 'ANALYSE DE 

L 'APPLICATION PAR DEFA UT  

La premi¯re fois que vous acc®dez ¨ l'application, ses param¯tres install®s par d®faut sont 
les param¯tres recommand®s par les experts de Kaspersky Lab. Une fois l'application 
install®e, tous les param¯tres sont configur®s par l'administrateur via le syst¯me 
d'administration distante. Si les param¯tres de l'application peuvent °tre modifi®s sur 
l'appareil, pendant la configuration de l'analyse de l'appareil vous pouvez toujours revenir 
aux valeurs recommand®es pour les param¯tres. 

 Pour restaurer les param¯tres de l'analyse d®finis par l'administrateur, proc®dez comme suit : 

1. Sous l'onglet Analyser dans l'onglet Anti-Virus.  

L'®cran Analyse s'ouvre. 

2. Choisissez l'option Objets/action. 

L'®cran Objets et actions s'ouvre. 

3. S®lectionnez Fonctions  Restaurer. 
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QUARANTAINE POUR LES OBJETS 

POTENTIELLEMENT INFE CTES  

La rubrique pr®sente les informations relatives ¨ la quarantaine, un dossier sp®cial o½ sont 
plac®s les objets potentiellement dangereux. De plus, elle d®crit comment consulter, 
restaurer ou supprimer les objets malveillants stock®s dans le dossier. 

DANS CETTE SE CTION  

ê propos de la quarantaine ............................................................................................................................................. 51 

Affichage des objets en quarantaine ............................................................................................................................... 51 

Restauration d'objets de la quarantaine .......................................................................................................................... 52 

Suppression d'objets de la quarantaine .......................................................................................................................... 53 

 
 

ë PROPOS DE LA QUARANT AINE  

L'application place les objets malveillants d®tect®s en quarantaine dans un dossier sp®cial 
isol® pendant l'analyse de l'appareil ou pendant le fonctionnement de la protection. Les 
objets malveillants plac®s en quarantaine sont stock®s sous forme d'archives et soumis ¨ 
des r¯gles emp°chant leur activation, de telle sorte qu'ils ne repr®sentent aucune menace 
pour l'appareil. 

Vous pouvez consulter les fichiers plac®s en quarantaine, les supprimer ou les restaurer. 
 

AFFICHAGE DES OBJETS EN QUARANTAINE  

Vous pouvez consulter les objets qui sont dans la quarantaine. Le nom complet de l'objet 
et la date ¨ laquelle il a ®t® d®couvert sont repris.  

Vous pouvez ®galement consulter des informations compl®mentaires sur l'objet infect® 
s®lectionn® : chemin d'acc¯s ¨ l'objet sur l'appareil avant sa mise en quarantaine et nom 
de la menace. 
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 Pour afficher la liste des objets en quarantaine, 

sous l'onglet Quarantaine dans l'onglet Anti-Virus. 

L'®cran Quarantaine s'ouvre et pr®sente la liste des objets contenus (cf. ill. ci-apr¯s). 
 

 

Figure 23 : liste des objets en quarantaine 

 Pour consulter les informations relatives ¨ l'objet s®lectionn®, 

s®lectionnez le menu Fonctions  D®tails.  

L'®cran propose les informations suivantes sur le fichier : chemin d'acc¯s au fichier o½ 
l'application l'a trouv® sur l'appareil et nom de la menace. 

 

RESTAURATION D 'OBJET S DE LA QUARANTAINE  

Si vous °tes convaincu que l'objet d®couvert ne constitue pas une menace pour l'appareil, 
vous pouvez le restaurer depuis la quarantaine. L'objet restaur® sera remis dans son 
r®pertoire d'origine. 

 Pour restaurer un objet depuis la quarantaine, proc®dez comme suit : 

1. S®lectionnez Quarantaine sous l'onglet Anti-Virus. 

L'®cran Quarantaine s'ouvre. 

2. S®lectionnez l'objet que vous souhaitez restaurer, puis choisissez l'option 
Fonctions  Restaurer. 
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SUPPRESSION D 'OBJETS DE LA QUARANT AINE  

Il est possible de supprimer un objet plac® en quarantaine ou l'ensemble des objets plac®s 
en quarantaine. 

 Pour supprimer un objet de la quarantaine, proc®dez comme suit : 

1. Sous l'onglet Quarantaine dans l'onglet Anti-Virus. 

L'®cran Quarantaine s'ouvre. 

2. S®lectionnez l'objet que vous souhaitez supprimer, puis s®lectionnez Fonctions  
Supprimer. 

L'objet s®lectionn® sera supprim®. 

 Pour supprimer tous les objets de la quarantaine, proc®dez comme suit : 

1. Sous l'onglet Quarantaine dans l'onglet Anti-Virus. 

L'®cran Quarantaine s'ouvre. 

2. S®lectionnez Fonctions  Supprimer tout. 

Tous les objets en quarantaine seront ®limin®s. 
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FILTRAGE DES APPELS E T DES SMS 

ENTRANTS  

Cette section pr®sente les informations sur le Filtre des appels et des SMS qui interdit la 
r®ception d'appels et de SMS non sollicit®s sur la base des listes noire et blanche que 
vous avez cr®®es. De plus, la section d®crit comment s®lectionner le mode de filtrage du 
Filtre des appels et des SMS des appels et des SMS entrants, comment configurer les 
param¯tres avanc®s de filtrage pour les appels et les SMS entrants et comment cr®er la 
liste noire et la liste blanche. 

DANS CETTE SECTION  

Pr®sentation du Filtre des appels et des SMS ................................................................................................................ 54 

Pr®sentation des modes du Filtre des appels et des SMS .............................................................................................. 55 

Modification du mode du Filtre des appels et des SMS .................................................................................................. 56 

Composition de la liste noire ........................................................................................................................................... 56 

Composition de la liste blanche ....................................................................................................................................... 61 

R®action aux SMS et aux appels en provenance des num®ros qui ne figurent pas dans les Contacts .......................... 65 

R®action aux SMS en provenance de num®ros sans chiffres ......................................................................................... 66 

S®lection de l'action ¨ appliquer sur les SMS entrants .................................................................................................... 67 

S®lection de l'action ¨ appliquer sur des appels entrants ................................................................................................ 69 

 
 

PRESENTA TION  DU FILTRE DES APPELS ET DES SMS  

Le Filtre des appels et des SMS emp°che la r®ception d'appels et de SMS non sollicit®s 
sur la base des listes noire et blanche que vous avez cr®®es.  

Les listes contiennent les enregistrements. L'enregistrement dans chaque liste contient les 
informations suivantes : 

 Num®ro de t®l®phone que le Filtre des appels et des SMS refuse pour la liste noire 
et accepte pour la liste blanche. 

 Type d'®v®nement que le Filtre des appels et des SMS refuse pour la liste noire et 
accepte pour la liste blanche. Types d'informations repr®sent®s : appels et SMS, 
appels seuls, SMS seuls. 
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 Expression cl® qui permet au Filtre des appels et des SMS d'identifier si les SMS 
sont sollicit®s ou non. S'il s'agit de la liste noire, le Filtre des appels et des SMS va 
refuser les SMS avec cette expression cl® et accepter les autres SMS sans cette 
expression cl®. S'il s'agit des num®ros de la liste blanche, le Filtre des appels et des 
SMS va accepter les SMS avec cette expression cl® et refuser les SMS sans cette 
expression cl®. 

Le Filtre des appels et des SMS v®rifie les messages et les appels en fonction du mode 
s®lectionn® (cf. la rubrique "Pr®sentation des modes du Filtre des appels et des SMS" ¨ la 
page 55). Le Filtre des appels et des SMS analyse selon le mode s®lectionn® chaque 
SMS ou appel entrant et d®termine si ce SMS ou cet appel est sollicit® ou non (spam). 
L'analyse se termine d¯s que le Filtre des appels et des SMS a attribu® l'®tat de sollicit® 
ou non au SMS ou ¨ l'appel. 

Les informations relatives aux SMS et aux appels interdits sont consign®es dans le journal 
(cf. section "Journaux du logiciel" ¨ la page 108). 
 

PRESENTATION  DES MODES DU FILTRE DES APPELS ET 

DES SMS  

Le mode d®termine les r¯gles utilis®es par le Filtre des appels et des SMS pour filtrer les 
appels et les SMS entrants. 

Le Filtre des appels et des SMS poss¯de les modes suivants : 

 Les deux listes : accepte les appels et les SMS en provenance des num®ros de la 
liste blanche et interdit ceux qui proviennent des num®ros de la liste noire. Apr¯s la 
conversation ou la r®ception d'un SMS en provenance du num®ro qui ne figure sur 
aucune des listes, le Filtre des appels et des SMS vous invitera ¨ ajouter ce num®ro 
sur une des listes.  

 Liste noire : accepte tous les appels et les SMS, sauf ceux qui proviennent des 
num®ros de la liste noire. 

 Liste blanche : accepte uniquement les appels et les SMS en provenance des 
num®ros de la liste blanche. 

 D®sactiv® : accepte tous les appels et les SMS entrants. 

Vous pouvez modifier le mode du Filtre des appels et des SMS (cf. la 
rubrique "Modification du mode du Filtre des appels et des SMS" ¨ la page 56). Le mode 
actuel du Filtre des appels et des SMS s'affiche sous l'onglet Filtre des appels et des 
SMS ¨ c¹t® de l'option de menu Mode. 
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MODIFICATION DU MODE DU FILTRE DES APPELS ET DES 

SMS  

Pour modifier les valeurs des param¯tres, utilisez le joystick de votre appareil ou s®lectionnez Fonctions  Modifier. 

 Pour modifier le mode du Filtre des appels et des SMS, proc®dez comme suit : 

1. Sous l'onglet Filtre app. / SMS s®lectionnez l'option Mode. 

L'®cran Mode s'ouvre. 

2. Attribuez une valeur au param¯tre Mode du Filtre des appels et des SMS (cf. ill. 
ci-apr¯s). 

 

 

Figure 24: modification du mode du Filtre des appels et des SMS 

3. Appuyez sur Retour pour enregistrer les modifications. 
 

COMPOSITION DE LA LIS TE NOIRE  

Les enregistrements de la liste noire contiennent les num®ros de t®l®phone interdits dont 
les appels et les SMS sont refus®s par le Filtre des appels et des SMS. Chacun de ces 
enregistrements contient les informations suivantes : 

 Num®ro de t®l®phone dont les appels et/ou les SMS sont bloqu®s par le Filtre des 
appels et des SMS. 

 Type d'®v®nements que le Filtre des appels et des SMS bloque en provenance de 
ce num®ro. Types d'®v®nements repr®sent®s : appels et SMS, appels seuls, SMS 
seuls. 
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 Expression cl® qui permet au Filtre des appels et des SMS d'identifier des SMS non 
sollicit®s (spam). Le Filtre des appels et des SMS bloque uniquement les SMS qui 
contiennent cette expression cl®, le Filtre des appels et des SMS accepte les autres 
SMS. 

Le Filtre des appels et des SMS bloquera uniquement les appels et les SMS qui satisfont 
¨ tous les crit¯res d'un enregistrement de la liste noire. Le Filtre des appels et des SMS 
acceptera les appels et les SMS qui ne satisfont pas ¨ un ou plusieurs crit¯res de 
l'enregistrement de la liste noire. 

Il est impossible d'ajouter le m°me num®ro de t®l®phone avec les m°mes crit¯res de filtrage sur la liste noire et sur la 
liste blanche. 

Les informations relatives aux SMS et aux appels interdits sont consign®es dans le journal 
(cf. section "Journaux du logiciel" ¨ la page 108). 

DANS CET TE SECTION  

Ajout d'un enregistrement ¨ la liste noire ........................................................................................................................ 57 

Modification d'un enregistrement de la liste noire............................................................................................................ 59 

Suppression d'un enregistrement de la liste blanche ...................................................................................................... 61 
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AJOUT D 'UN ENREGISTREMENT A LA LISTE NOIRE  

N'oubliez pas qu'un m°me num®ro poss®dant des crit¯res de filtrage identique ne peut pas figurer simultan®ment dans 
la liste noire et dans la liste blanche des num®ros du Filtre des appels et des SMS. Quand un num®ro avec ces crit¯res 
de filtrage est d®j¨ enregistr® dans une des deux listes, Kaspersky Endpoint Security 8 for Smartphone vous pr®vient : le 
message de circonstance s'affiche. 

 

Pour modifier les valeurs des param¯tres, utilisez le joystick de votre appareil ou s®lectionnez Fonctions  Modifier. 

 Pour ajouter un enregistrement  ̈la liste noire du Filtre des appels et des SMS, proc®dez comme suit : 

1. Sous l'onglet Filtre app. / SMS s®lectionnez l'option Liste noire. 

L'®cran Liste noire s'ouvre. 

2. S®lectionnez Fonctions  Ajouter (cf. ill. ci-apr¯s). 
 

 

Figure 25: ajout d'un enregistrement ¨ la liste noire 

3. D®finissez les param¯tres suivants (cf. ill. ci-apr¯s) : 

 Bloquer tout : type d'®v®nements en provenance du num®ro de t®l®phone que 
le Filtre des appels et des SMS : 

 Appels et SMS : bloque les appels et les SMS entrants. 

 Appels seulement : bloque uniquement les appels entrants. 

 SMS seulement : bloque uniquement les SMS entrants. 
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 Depuis le num®ro : num®ro de t®l®phone dont les informations entrantes sont 
refus®es par le Filtre des appels et des SMS. Le num®ro peut commencer par 
un chiffre, une lettre ou par le signe "+" et ne peut contenir que des caract¯res 
alphanum®riques. En tant que le num®ro, vous pouvez ®galement utiliser les 
masques "*" et "?" (o½ "*" repr®sente n'importe quel nombre de caract¯res et 
"?", n'importe quel caract¯re unique). Il s'agit, par exemple, du num®ro *1234 ? 
de la Liste noire. Le Filtre des appels et des SMS refusera tout appel ou SMS en 
provenance du num®ro qui contient les chiffres 1234, suivis de tout autre 
caract¯re. 

 Contenant le texte : expression cl® qui indique que le SMS re­u est non 
sollicit® (spam). Le Filtre des appels et des SMS refuse uniquement les SMS 
avec l'expression cl® et accepte tous les autres SMS. Le param¯tre est 
accessible si la valeur SMS seulement a ®t® attribu®e au param¯tre Bloquer 
tout. 

Si vous souhaitez interdire tous les SMS en provenance d'un num®ro de la liste noire, laisser le champ 
Contenant le texte de cette entr®e, vide.  

 

 

Figure 26 : param¯tres d'une entr®e de la liste noire 

4. Appuyez sur Retour pour enregistrer les modifications. 
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MODIFICATION D 'UN ENREGISTREMENT DE  LA LISTE NOIRE  

Vous pouvez modifier les valeurs de tous les param¯tres de l'entr®e de la liste noire. 

Pour modifier les valeurs des param¯tres, utilisez le joystick de votre appareil ou s®lectionnez Fonctions  Modifier. 

 Pour modifier un enregistrement de la liste noire du Filtre des appels et des SMS, proc®dez comme suit : 

1. Sous l'onglet Filtre app. / SMS s®lectionnez l'option Liste noire. 

L'®cran Liste noire s'ouvre. 

2. S®lectionnez dans la liste l'enregistrement que vous souhaitez modifier, puis 
s®lectionnez Fonctions  Modifier. 

3. Modifiez les param¯tres requis de l'enregistrement : 

 Bloquer tout : type d'®v®nements en provenance du num®ro de t®l®phone que 
le Filtre des appels et des SMS : 

 Appels et SMS : bloque les appels et les SMS entrants. 

 Appels seulement : bloque uniquement les appels entrants. 

 SMS seulement : bloque uniquement les SMS entrants. 

 Depuis le num®ro : num®ro de t®l®phone dont les informations entrantes sont 
refus®es par le Filtre des appels et des SMS. Le num®ro peut commencer par 
un chiffre, une lettre ou par le signe "+" et ne peut contenir que des caract¯res 
alphanum®riques. En tant que le num®ro, vous pouvez ®galement utiliser les 
masques "*" et "?" (o½ "*" repr®sente n'importe quel nombre de caract¯res et 
"?", n'importe quel caract¯re unique). Il s'agit, par exemple, du num®ro *1234 ? 
de la Liste noire. Le Filtre des appels et des SMS refusera tout appel ou SMS en 
provenance du num®ro qui contient les chiffres 1234, suivis de tout autre 
caract¯re. 

 Contenant le texte : expression cl® qui indique que le SMS re­u est non 
sollicit® (spam). Le Filtre des appels et des SMS refuse uniquement les SMS 
avec l'expression cl® et accepte tous les autres SMS. Le param¯tre est 
accessible si la valeur SMS seulement a ®t® attribu®e au param¯tre Bloquer 
tout. 

Si vous souhaitez interdire tous les SMS en provenance d'un num®ro de la liste noire, laisser le champ 
Contenant le texte de cette entr®e, vide.  

4. Appuyez sur Retour pour enregistrer les modifications. 
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SUPPRESSION D 'UN ENREGISTREMENT DE  LA LISTE BLANCHE  

Vous pouvez supprimer ce num®ro de la liste noire. De plus, vous pouvez purger la liste 
noire du Filtre des appels et des SMS en supprimant tous les enregistrements qu'elle 
contient. 

 Pour supprimer un enregistrement de la liste noire du Filtre des appels et des SMS, proc®dez comme suit : 

1. Sous l'onglet Filtre app. / SMS s®lectionnez l'option Liste noire. 

L'®cran Liste noire s'ouvre. 

2. S®lectionnez dans la liste l'enregistrement qu'il faut supprimer, puis choisissez 
Fonctions  Supprimer. 

 Pour purger la liste noire du Filtre des appels et des SMS, proc®dez comme suit : 

1. Sous l'onglet Filtre app. / SMS s®lectionnez l'option Liste noire. 

2. L'®cran Liste noire s'ouvre. 

3. S®lectionnez Fonctions  Supprimer tout. 

La liste est d®sormais vide. 
 

COMPOSITION DE LA LIS TE BLANCHE  

Les enregistrements de la Liste blanche contiennent les num®ros de t®l®phone autoris®s 
dont les appels et les SMS sont accept®s par le Filtre des appels et des SMS. Chacun de 
ces enregistrements contient les informations suivantes : 

 Num®ro de t®l®phone dont les appels et/ou les SMS sont accept®s par le Filtre des 
appels et des SMS. 

 Type d'®v®nements que le Filtre des appels et des SMS accepte en provenance de 
ce num®ro. Types d'®v®nements repr®sent®s : appels et SMS, appels seuls, SMS 
seuls. 

 Expression cl® qui permet au Filtre des appels et des SMS d'identifier des SMS 
sollicit®s (qui ne sont pas du spam). Le Filtre des appels et des SMS accepte 
uniquement les SMS qui contiennent cette expression cl®, les autres SMS sont 
bloqu®s par le Filtre des appels et des SMS. 

Le Filtre des appels et des SMS accepte uniquement les appels et les SMS qui satisfont ¨ 
tous les crit¯res d'un enregistrement de la liste blanche. Le Filtre des appels et des SMS 
refuse les appels et les SMS qui ne satisfont pas ¨ un ou plusieurs crit¯res de 
l'enregistrement de la liste blanche.  
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DANS CETTE SECTION  

Ajout d'un enregistrement ¨ la liste blanche .................................................................................................................... 62 

Modification d'un enregistrement de la liste blanche ....................................................................................................... 64 

Suppression d'un enregistrement de la liste blanche ...................................................................................................... 65 

 
 

AJOUT D 'UN ENREGISTREMENT A  LA LISTE BLANCHE  

N'oubliez pas qu'un m°me num®ro poss®dant des crit¯res de filtrage identique ne peut pas figurer simultan®ment dans 
la liste noire et dans la liste blanche des num®ros du Filtre des appels et des SMS. Quand un num®ro avec ces crit¯res 
de filtrage est d®j¨ enregistr® dans une des deux listes, Kaspersky Endpoint Security 8 for Smartphone vous pr®vient : le 
message de circonstance s'affiche. 

 

Pour modifier les valeurs des param¯tres, utilisez le joystick de votre appareil ou s®lectionnez Fonctions  Modifier. 

 Pour ajouter un enregistrement ¨ la liste blanche du Filtre des appels et des SMS, proc®dez comme suit : 

1. Sous l'onglet Filtre app. / SMS s®lectionnez l'option Liste blanche. 

2. L'®cran Liste blanche s'ouvre. 

3. S®lectionnez l'option de menu Fonctions  Ajouter (cf. ill. ci-apr¯s). 
 

 

Figure 27: ajout d'un enregistrement ¨ la liste blanche 
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4. D®finissez les param¯tres suivants pour le nouvel enregistrement (cf. ill. ci-apr¯s) : 

 Autoriser tout : type d'®v®nements en provenance du num®ro de t®l®phone 
que le Filtre des appels et des SMS refusera pour les num®ros de la liste 
blanche :  

 Appels et SMS : autorise les appels et les SMS entrants. 

 Appels seulement : autorise uniquement les appels entrants. 

 SMS seulement : autorise les messages SMS entrants uniquement. 

 Depuis le num®ro : num®ro de t®l®phone dont les informations entrantes sont 
accept®es par le Filtre des appels et des SMS. Le num®ro peut commencer par 
un chiffre, une lettre ou par le signe "+" et ne peut contenir que des caract¯res 
alphanum®riques. En tant que le num®ro, vous pouvez ®galement utiliser les 
masques "*" et "?" (o½ "*" repr®sente n'importe quel nombre de caract¯res et 
"?", n'importe quel caract¯re unique). Il s'agit, par exemple, du num®ro *1234 ? 
de la liste blanche. Le Filtre des appels et des SMS refusera tout appel ou SMS 
en provenance du num®ro qui contient les chiffres 1234, suivis de tout autre 
caract¯re. 

 Contenant le texte : expression cl® qui indique que le SMS re­u est sollicit®. 
S'il s'agit des num®ros de la liste blanche, le Filtre des appels et des SMS 
accepte uniquement les SMS avec l'expression cl® et refuse tous les autres 
SMS en provenance de ce num®ro. Le param¯tre est accessible si la valeur 
SMS seulement a ®t® attribu®e au param¯tre Autoriser tout. 

Si vous souhaitez recevoir tous les SMS en provenance d'un num®ro de la liste blanche, laisser le champ 
Contenant le texte de cette entr®e, vide.  

 

 

Figure 28 : param¯tres d'une entr®e de la liste blanche 

5. Appuyez sur Retour pour enregistrer les modifications. 
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MODIFIC ATION D 'UN ENREGISTREMENT DE  LA LISTE BLANCHE  

Dans les enregistrements de la liste blanche des num®ros autoris®s, vous pouvez modifier 
la valeur de tous les param¯tres. 

Pour modifier les valeurs des param¯tres, utilisez le joystick de votre appareil ou s®lectionnez Fonctions  Modifier. 

 Pour modifier un enregistrement de la liste blanche du Filtre des appels et des SMS, proc®dez comme suit : 

1. Sous l'onglet Filtre app. / SMS s®lectionnez l'option Liste blanche. 

L'®cran Liste blanche s'ouvre. 

2. S®lectionnez dans la liste l'enregistrement que vous souhaitez modifier, puis 
choisissez l'option Fonctions  Modifier. 

3. Modifier les param¯tres requis de l'enregistrement : 

 Autoriser tout : type d'®v®nements en provenance du num®ro de t®l®phone 
que le Filtre des appels et des SMS refusera pour les num®ros de la liste 
blanche :  

 Appels et SMS : autorise les appels et les SMS entrants. 

 Appels seulement : autorise uniquement les appels entrants. 

 SMS seulement : autorise les messages SMS entrants uniquement. 

 Depuis le num®ro : num®ro de t®l®phone dont les informations entrantes sont 
accept®es par le Filtre des appels et des SMS. Le num®ro peut commencer par 
un chiffre, une lettre ou par le signe "+" et ne peut contenir que des caract¯res 
alphanum®riques. En tant que le num®ro, vous pouvez ®galement utiliser les 
masques "*" et "?" (o½ "*" repr®sente n'importe quel nombre de caract¯res et 
"?", n'importe quel caract¯re unique). Il s'agit, par exemple, du num®ro *1234 ? 
de la liste blanche. Le Filtre des appels et des SMS refusera tout appel ou SMS 
en provenance du num®ro qui contient les chiffres 1234, suivis de tout autre 
caract¯re. 

 Contenant le texte : expression cl® qui indique que le SMS re­u est sollicit®. 
S'il s'agit des num®ros de la liste blanche, le Filtre des appels et des SMS 
accepte uniquement les SMS avec l'expression cl® et refuse tous les autres 
SMS en provenance de ce num®ro. Le param¯tre est accessible si la valeur 
SMS seulement a ®t® attribu®e au param¯tre Autoriser tout. 

Si vous souhaitez recevoir tous les SMS en provenance d'un num®ro de la liste blanche, laisser le champ 
Contenant le texte de cette entr®e, vide.  

4. Appuyez sur Retour pour enregistrer les modifications. 
 



 

 

 

 

 

   F I L T R A G E  D E S  A P P E L S  E T  D E S  S M S  E N T R A N T S  

 

 

65  

 

SUPPRESSION D 'UN ENREGISTREMENT DE LA LISTE BLANCHE  

Vous pouvez supprimer une seule entr®e de la liste blanche ou purger la liste. 

 Pour supprimer un enregistrement de la liste blanche du Filtre des appels et des SMS, proc®dez comme suit : 

1. Sous l'onglet Filtre app. / SMS s®lectionnez l'option Liste blanche. 

L'®cran Liste blanche s'ouvre. 

2. S®lectionnez dans la liste l'enregistrement qu'il faut supprimer, puis choisissez 
Fonctions  Supprimer. 

 Pour purger la liste blanche du Filtre des appels et des SMS, proc®dez comme suit : 

1. Sous l'onglet Filtre app. / SMS s®lectionnez l'option Liste blanche. 

L'®cran Liste blanche s'ouvre. 

2. S®lectionnez Fonctions  Supprimer tout. 
 

REACTION AUX SMS  ET AUX APPELS EN PRO VENANCE 

DES NUMEROS QUI NE F IGURENT PAS DANS LES  

CONTACTS  

Si le mode Les deux listes ou Liste blanche a ®t® s®lectionn® pour le Filtre des appels et 
des SMS, alors vous pouvez d®finir ®galement la r®action du Filtre des appels et des SMS 
en cas de r®ception d'un SMS ou d'un appel en provenance d'un num®ro qui ne figure pas 
dans les Contacts. Le Filtre des appels et des SMS permet d'®largir la liste blanche en y 
introduisant les num®ros des contacts.  

Les valeurs des param¯tres peuvent °tre modifi®es ¨ l'aide du stylet, joystick de l'appareil ou via l'option Fonctions  
Modifier. 

 Pour d®finir la r®action du Filtre des appels et des SMS face aux num®ros ne figurant pas dans le r®pertoire 
t®l®phonique de l'appareil, proc®dez comme suit : 

1. Sous l'onglet Filtre app. / SMS s®lectionnez l'option Mode. 

L'®cran Mode s'ouvre. 

2. S®lectionnez une des valeurs propos®es pour le param¯tre Autoriser contacts 
(cf. ill. ci-apr¯s) : 

 Pour que le Filtre des appels et des SMS consid¯re un num®ro du r®pertoire 
t®l®phonique comme un ajout ¨ la liste blanche, s®lectionnez la valeur Oui ; 
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 Pour que le Filtre des appels et des SMS filtre les SMS et les appels 
uniquement en fonction du mode du Filtre des appels et des SMS s®lectionn®, 
attribuez la valeur Non. 

 

 

Figure 29: r®action du Filtre des appels et des SMS face aux num®ros ne figurant pas dans les Contacts 

3. Appuyez sur Retour pour enregistrer les modifications. 
 

REACTION AUX SMS  EN PROVENANCE DE NUM EROS 

SANS CHIFFRES  

Si le mode choisi pour le Filtre des appels et des SMS est Les deux listes ou Liste noire, 
vous pouvez enrichir la liste noire en y ajoutant tous les num®ros sans chiffres (compos®s 
de lettres). Dans ce cas, le Filtre des appels et des SMS bloquera les SMS en provenance 
des num®ros sans chiffres. 

Les valeurs des param¯tres peuvent °tre modifi®es ¨ l'aide du stylet, joystick de l'appareil ou via l'option Fonctions  
Modifier. 

 Afin de d®finir les r®actions du Filtre des appels et des SMS face aux SMS en provenance de num®ros sans 
chiffres, proc®dez comme suit : 

1. Sous l'onglet Filtre app. / SMS s®lectionnez l'option Mode. 

L'®cran Mode s'ouvre. 
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2. Choisissez la valeur du param¯tre Non num®riques (cf. ill. ci-apr¯s) : 

 Pour que le Filtre des appels et des SMS supprime automatiquement les SMS 
en provenance de num®ros sans chiffres, s®lectionnez l'option Bloquer ; 

 Pour que le Filtre des appels et des SMS v®rifie les messages en provenance 
de num®ros sans chiffres uniquement en fonction du mode du Filtre des appels 
et des SMS s®lectionn®, attribuez la valeur Autoriser. 

 

 

Figure 30: s®lection des actions ex®cut®es par le Filtre des appels et des SMS en cas de r®ception de SMS depuis un num®ro sans 
chiffres 

3. Appuyez sur Retour pour enregistrer les modifications. 
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SELE CTION DE L 'ACTION A APPLIQUER S UR LES SMS  

ENTRANTS  

Si le mode choisi est Les deux listes, le Filtre des appels et des SMS les SMS entrants 
sur la base des listes noire et blanche. 

Apr¯s la r®ception d'un SMS en provenance du num®ro qui ne figure sur aucune des 
listes, le Filtre des appels et des SMS vous invitera ¨ ajouter ce num®ro sur une des listes. 

Vous pouvez choisir une des actions suivantes ¨ ex®cuter sur le SMS (cf. ill. ci-apr¯s) : 

 Pour bloquer le SMS et ajouter le num®ro de l'appelant ¨ la liste noire, s®lectionnez 
Fonctions  Ajouter ¨ la liste noire. 

 Pour bloquer le SMS et ajouter le num®ro de l'appelant ¨ la liste blanche, 
s®lectionnez Fonctions  Ajouter ¨ la liste blanche. 

 Pour accepter le SMS sans consigner le num®ro de t®l®phone de l'appelant dans 
aucune des listes, appuyez sur Ignorer. 

 

 

Figure 31: notification du Filtre des appels et des SMS sur le SMS re­u 

Les informations relatives aux SMS et aux appels interdits sont consign®es dans le journal 
de l'application (cf. section Journaux de l'application ¨ la page 108). 
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SELECTION DE L 'ACTION A APPLIQUER S UR DES AP PELS 

ENTRANTS  

Si le mode choisi est Les deux listes, le Filtre des appels et des SMS analyse les appels 
entrants sur la base des listes noire et blanche. Apr¯s la r®ception d'un appel en 
provenance du num®ro qui ne figure sur aucune des listes, le Filtre des appels et des SMS 
vous invitera ¨ ajouter ce num®ro sur une des listes. 

Vous pouvez choisir une des actions suivantes pour le num®ro de l'appelant (cf. ill. ci-
apr¯s) : 

 Pour ajouter le num®ro de t®l®phone de l'appelant ¨ la liste noire, s®lectionnez 
Fonctions  Ajouter ¨ la liste noire. 

 Pour ajouter le num®ro de t®l®phone de l'appelant ¨ la liste blanche, s®lectionnez 
Fonctions  Ajouter ¨ la liste blanche. 

 Choisissez Ignorer si vous ne souhaitez pas consigner le num®ro de l'appelant 
dans aucune des listes. 

 

 

Figure 32: notification du Filtre des appels et des SMS sur l'appel re­u 

Les informations sur les appels bloqu®s sont consign®es dans le journal de l'application 
(cf. la rubrique "Journaux de l'application" ¨ la page 108). 
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PROTECTION DES DONNE ES EN CAS DE 

PERTE OU DE VOL DE L 'APPAREIL  

La section pr®sente le module Antivol, qui prot¯ge les donn®es stock®es sur l'appareil 
mobile contre l'acc¯s non autoris® en cas de perte ou de vol, toute en facilitant sa 
recherche.  

Elle explique ®galement comment activer/d®sactiver les fonctions d'Antivol, configurer les 
param¯tres de fonctionnement et comment lancer ¨ distance la fonction Antivol depuis un 
autre appareil mobile. 

DANS CETTE SECTION  

A propos du module Antivol ............................................................................................................................................ 70 

Verrouillage de l'appareil ................................................................................................................................................. 71 

Suppression de donn®es personnelles ........................................................................................................................... 73 

Composition de la liste des dossiers ¨ supprimer ........................................................................................................... 76 

Contr¹le du remplacement de la carte SIM sur l'appareil ................................................................................................ 77 

D®termination des coordonn®es g®ographiques de l'appareil ......................................................................................... 78 

Lancement ¨ distance de la fonction Antivol ................................................................................................................... 81 

 
 

ë PROPOS DU MODULE ANTIVOL  

Antivol prot¯ge les donn®es sur votre appareil mobile contre l'acc¯s non autoris®.  

Antivol dispose des fonctions suivantes : 

 Verrouillage permet de verrouiller l'appareil ¨ distance et de d®finir le texte qui 
appara´tra ¨ l'®cran de l'appareil bloqu®.  

 Suppression permet de supprimer ¨ distance les donn®es personnelles de 
l'utilisateur (entr®es dans les Contacts, SMS, galerie, calendrier, journaux, 
param¯tres de connexion ¨ Internet), ainsi que les donn®es de la carte m®moire et 
les dossiers de la liste ¨ supprimer. 

 SIM-Surveillance permet de garder le num®ro de t®l®phone en cas de 
remplacement de la carte SIM et de verrouiller l'appareil en cas de remplacement 
de la carte SIM ou de mise sous tension de l'appareil sans cette carte. Le message 
avec le nouveau num®ro de t®l®phone est envoy® vers le num®ro de t®l®phone 
et/ou l'adresse de la messagerie ®lectronique que vous avez sp®cifi®s.  
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 G®olocalisation : permet de d®terminer les coordonn®es de l'appareil. Le message 
avec les coordonn®es g®ographiques de l'appareil est envoy® au num®ro de 
t®l®phone qui a ®mis le SMS sp®cial, ainsi que ¨ l'adresse de la messagerie 
®lectronique. 

Kaspersky Endpoint Security 8 for Smartphone permet de lancer ¨ distance la fonction 
Antivol via l'envoi d'une instruction SMS (cf. la rubrique "Lancement ¨ distance de la 
fonction Antivol" ¨ la page 81) depuis un autre appareil mobile. 

Pour ex®cuter les fonctions Antivol ¨ distance, il faudra utiliser le code secret de l'application qui a ®t® d®fini ¨ la 
premi¯re ex®cution de Kaspersky Endpoint Security 8 for Smartphone. 

L'®tat du fonctionnement actuel de chaque fonction appara´t sur l'onglet Antivol ¨ c¹t® du 
nom de la fonction. 

Les informations sur le fonctionnement du module sont conserv®es dans le journal du 
module (cf. la rubrique "Journaux de l'application" ¨ la page 108). 
 

VERROUILLAGE DE L 'APPAREIL  

Apr¯s la r®ception d'une instruction SMS sp®ciale, la fonction Verrouillage permet de 
verrouiller ¨ distance l'acc¯s ¨ l'appareil et aux donn®es qu'il renferme. L'appareil ne 
pourra °tre d®verrouill® qu'apr¯s avoir entr® le code secret. 

Cette fonction ne verrouille pas l'appareil mais active uniquement la possibilit® de le verrouiller ¨ distance. 

 

Pour modifier les valeurs des param¯tres, utilisez le joystick de votre appareil ou s®lectionnez Fonctions  Modifier. 

 Pour activer la fonction de verrouillage, proc®dez comme suit : 

1. Sous l'onglet Antivol, choisissez l'option Verrouillage. 

L'®cran Verrouillage s'ouvre. 

2. Attribuez la valeur Act. pour le param¯tre Mode de verrouillage. 

3. Pour afficher un message ¨ l'®cran de l'appareil verrouill®, choisissez le param¯tre 
Texte lors du verr. et remplissez le champ Entrez le texte (cf. ill. ci-apr¯s). Un 
texte standard est utilis® par d®faut. Vous pouvez y ajouter le num®ro de t®l®phone 
du propri®taire. 
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Pour ne pas afficher le message, choisissez le param¯tre Texte lors du verr., puis 
supprimer le contenu du champ Entrez le texte et appuyez sur OK. 

 

 

Figure 33: param¯tres de la fonction Verrouillage 

4. Appuyez sur Retour pour enregistrer les modifications. 
 

Pour verrouiller un autre appareil, si la fonction Verrouillage est activ®e, vous disposez des 
m®thodes suivantes : 

 Utilisez sur un autre appareil mobile l'application de Kaspersky Lab pour les 
appareils mobiles (par exemple, Kaspersky Endpoint Security 8 for Smartphone) 
pour r®diger et envoyer un SMS vers votre appareil. Pour r®diger l'instruction SMS 
sp®ciale, utilisez la fonction Envoi d'une instruction. La r®ception du SMS 
passera inaper­u et d®clenchera le blocage de votre appareil. 

 Sur un autre appareil mobile, r®digez le SMS avec le texte sp®cial et le code secret 
de l'autre appareil recevant le SMS et envoyez-le. 

Le co¾t du SMS envoy® est celui de l'op®rateur de t®l®phonie mobile de l'autre appareil nomade. 

 

Pour verrouiller l'appareil ¨ distance, il est conseill® d'utiliser une m®thode s¾re en ex®cutant la fonction Envoi d'une 
instruction. Dans ce cas, le code secret est envoy® en mode crypt®. 
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 Pour envoyer une instruction SMS ¨ l'autre appareil ¨ l'aide de la fonction Envoi d'une instruction, proc®dez comme 
suit : 

1. Sous l'onglet Avanc® et choisissez l'option Envoi instr.. 

L'®cran d'envoi de l'instruction SMS sp®ciale s'ouvre. 

2. Cliquez sur Commencer. 

3. Saisissez l'instruction Verrouillage et cliquez sur Suivant (cf. ill. ci-apr¯s). 
 

 

Figure 34: verrouillage ¨ distance de l'appareil 

4. Saisissez le num®ro de l'appareil auquel vous envoyez l'instruction SMS, puis 
cliquez sur Suivant. 

5. Saisissez le code secret de l'application sp®cifi® sur l'appareil destinataire de 
l'instruction SMS et appuyez sur Envoi. 

 Pour composer le SMS ¨ l'aide des fonctions standard de r®daction de SMS du t®l®phone, 

envoyez ¨ l'autre appareil un message SMS, avec le texte block:<code>  (o½ 

<code>  est le code secret de l'application d®fini sur l'autre appareil). Le message n'est 

pas sensible ¨ la casse et les espaces avant ou apr¯s le signe deux-points sont 
ignor®s. 

 

SUPPRESSION DE DONNEE S PERSONNELLES  

Apr¯s la r®ception de l'instruction SMS sp®ciale, la fonction Suppression permet de 
supprimer les informations suivantes sur l'appareil : 
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 donn®es personnelles de l'utilisateur (entr®es des Contacts et sur la carte SIM, 
SMS, galerie, calendrier, param¯tres de connexion ¨ Internet) ; 

 donn®es sur la carte m®moire ; 

 Les donn®es dans le dossier C:\Data et dans d'autres dossiers dans la liste 
Dossiers ¨ supprimer. 

Cette fonction ne supprime pas les donn®es enregistr®es sur l'appareil mais active la possibilit® de le faire apr¯s la 
r®ception de l'instruction SMS. 

 Pour activer la fonction de suppression des donn®es, proc®dez comme suit : 

1. Sous l'onglet sous l'onglet Antivol l'option Suppre des donn. 

L'®cran Suppression de donn®es s'ouvre. 

2. S®lectionnez l'option Mode. 

L'®cran Mode s'ouvre. 

3. Choisissez l'option Mode Suppr. des donn®es et choisissez la valeur Act. 
(cf. ill. ci-dessous). 

4. S®lectionnez les donn®es qui seront supprim®es d¯s la r®ception de l'instruction 
SMS sp®ciale par l'appareil : 

 Pour supprimer les donn®es personnelles, pour le param¯tre Supprimer 
contacts pers. attribuez la valeur Oui ; 

 Pour supprimer les fichiers du dossier C:\Data et de la liste Dossiers ¨ 
supprimer, attribuez au param¯tre Supprimer les dossiers la valeur Oui. 

 

 

Figure 35: param¯tres de la fonction de suppression de donn®es 
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5. Appuyez sur Retour pour enregistrer les modifications. 

6. Passez ¨ la constitution de la liste Dossiers ¨ supprimer (cf. rubrique 
"Composition de la liste des objets ¨ supprimer" ¨ la page 76). 

 

La suppression des donn®es personnelles de l'appareil peut °tre r®alis®e d'une des 
mani¯res suivantes : 

 Utilisez sur un autre appareil mobile l'application de Kaspersky Lab pour les 
appareils mobiles (par exemple, Kaspersky Endpoint Security 8 for Smartphone) 
pour r®diger et envoyer un SMS vers votre appareil. Votre appareil recevra ¨ l'insu 
de l'utilisateur un SMS et les donn®es seront supprim®es de l'appareil. Pour r®diger 
l'instruction SMS sp®ciale, utilisez la fonction Envoi d'une instruction. 

 Sur un autre appareil mobile, r®digez le SMS avec le texte sp®cial et le code secret 
de l'autre appareil recevant le SMS et envoyez-le. Votre appareil recevra ¨ l'insu de 
l'utilisateur un SMS et les donn®es seront supprim®es de l'appareil. 

Le co¾t du SMS envoy® est celui de l'op®rateur de t®l®phonie mobile de l'autre appareil nomade. 

 

Pour supprimer ¨ distance les informations de l'appareil, il est conseill® d'utiliser une m®thode s¾re en ex®cutant la 
fonction Envoi d'une instruction. Dans ce cas, le code secret est envoy® en mode crypt®. 

 Pour envoyer une instruction SMS ¨ l'autre appareil ¨ l'aide de la fonction Envoi d'une instruction, proc®dez comme 
suit : 

1. Sous l'onglet Avanc®, s®lectionnez l'option Env. instr.. 

L'®cran d'envoi de l'instruction SMS sp®ciale s'ouvre. 

2. Cliquez sur Commencer. 

3. Choisissez l'instruction Suppression et cliquez sur Suivant (cf. ill. ci-apr¯s). 
 

 

Figure 36: lancement ¨ distance de la fonction Suppression 
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4. Saisissez le num®ro de l'appareil auquel vous envoyez l'instruction SMS, puis 
cliquez sur Suivant. 

5. Saisissez le code secret de l'application sp®cifi® sur l'appareil destinataire de 
l'instruction SMS et appuyez sur Envoi. 

 Pour r®diger un SMS avec les fonctions standards de messagerie SMS de votre t®l®phone, 

envoyez ¨ un autre appareil un SMS contenant le texte wipe:<code>  (o½ <code>  est 

le code secret de l'application d®fini sur un autre appareil). Le message n'est pas 
sensible ¨ la casse et les espaces avant ou apr¯s le signe deux-points sont ignor®s. 

 

COMPOSITION DE LA LIS TE DES DOSSIERS A SU PPRIMER  

La fonction Suppression permet de cr®er une liste de dossiers qui seront supprim®s apr¯s 
la r®ception de l'instruction SMS sp®ciale. 

Pour qu'Antivol supprime les dossiers de la liste apr¯s la r®ception de l'instruction SMS 
sp®ciale, assurez-vous que sous l'onglet Antivol dans l'option Mode pour le param¯tre 
Supprimer supr. dossiers la valeur Oui est attribu®e. 

La liste des dossiers ¨ supprimer peut contenir les dossiers, ajout®s par l'administrateur. Ces dossiers ne peuvent pas 
°tre supprim®s de la liste. 

 Pour ajouter un dossier ¨ la liste des dossiers ¨ supprimer, proc®dez comme suit : 

1. Sous l'onglet sous l'onglet Antivol l'option Suppre des donn. 

L'®cran Suppression de donn®es s'ouvre. 

2. Choisissez l'option Suppr. doss. 

L'®cran Dossiers ¨ supprimer s'ouvre. 

3. S®lectionnez Fonctions  Ajouter (cf. ill. ci-apr¯s). 
 

 

Figure 37: ajout d'un dossier 
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4. S®lectionnez le dossier requis dans l'arborescence, puis cliquez sur Fonctions  
S®lection. 

Le dossier sera ajout® ¨ la liste. 

5. Appuyez sur Retour pour enregistrer les modifications. 

 Pour supprimer un dossier de la liste, proc®dez comme suit : 

1. Sous l'onglet sous l'onglet Antivol l'option Suppre des donn. 

L'®cran Suppression de donn®es s'ouvre. 

2. Choisissez l'option Suppr. doss. 

L'®cran Dossiers ¨ supprimer s'ouvre. 

3. S®lectionnez un dossier dans la liste, puis choisissez l'option Fonctions  
Supprimer. 

4. Pour confirmer la suppression, cliquez sur Oui. 
 

CONTROLE DU REMPLACEM ENT DE LA CARTE SIM  SUR 

L 'APPAREIL  

SIM-Surveillance permet, en cas de remplacement de la carte SIM, d'envoyer le nouveau 
num®ro de t®l®phone au num®ro et/ou ¨ l'adresse de messagerie sp®cifi®s et de 
verrouiller l'appareil. 

 Pour activer la fonction SIM-Surveillance et contr¹ler le remplacement de la carte SIM sur l'appareil, proc®dez 
comme suit : 

1. Sous l'onglet Antivol, choisissez l'option SIM-Surveillance. 

L'®cran SIM-Surveillance s'ouvre. 

2. Choisissez l'option Mode de SIM-Surveillance et attribuez la valeur Act. 

3. Configurez les param¯tres suivants de SIM-Surveillance (cf. ill. ci-apr¯s) : 

 Msgs. ¨ l'adresse ®lectronique. Pour recevoir un message ®lectronique 
indiquant le nouveau num®ro de t®l®phone de votre appareil, saisissez ici une 
adresse ®lectronique. 

 SMS au num®ro. Pour recevoir automatiquement un SMS indiquant le nouveau 
num®ro de t®l®phone de votre appareil, saisissez le num®ro de t®l®phone vers 
lequel le message sera envoy®. Ces num®ros peuvent commencer par un 
chiffre ou par le signe "+" et ne peuvent contenir que des chiffres. 
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 Verrouiller l'appareil. Pour verrouiller l'appareil en cas de remplacement ou de 
mise en marche de l'appareil sans sa carte SIM, s®lectionnez la valeur Oui. 
L'appareil ne pourra °tre d®verrouill® qu'apr¯s avoir entr® le code secret de 
l'application.  

 Texte en cas de verrouillage. Pour qu'un message apparaisse ¨ l'®cran de 
l'appareil verrouill®, saisissez le texte dans le champ Entrez le texte. Un texte 
standard est utilis® par d®faut dans ce message. Vous pouvez y ajouter le 
num®ro de t®l®phone du propri®taire. 

 

 

Figure 38: param¯tres de la fonction SIM-Surveillance 

4. Appuyez sur Retour pour enregistrer les modifications. 
 

DETERMINATION DES COO RDONNEES GEOGRAPHIQU ES DE 

L 'APPAREIL  

Apr¯s avoir re­u l'instruction sp®ciale par SMS, la fonction G®olocalisation d®termine les 
coordonn®es g®ographiques de l'appareil et les envoie par SMS ou courrier ®lectronique ¨ 
l'appareil ¨ l'origine de la demande.  

Le co¾t du SMS envoy® est celui de votre op®rateur de t®l®phonie mobile.  

 

Cette fonction n'est disponible qu'avec des appareils ®quip®s d'un r®cepteur GPS int®gr®. 
Le r®cepteur GPS est activ® automatiquement apr¯s la r®ception de l'instruction SMS 
sp®ciale. Si l'appareil se trouve dans une zone couverte par satellite, la fonction 
G®olocalisation re­oit et envoie les coordonn®es de l'appareil. Au cas o½ les satellites ne 
seraient pas disponibles au moment de la requ°te, des tentatives pour les trouver sont 
lanc®es par la G®olocalisation ¨ intervalles r®guliers. 
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 Pour activer la fonction G®olocalisation, proc®dez comme suit : 

1. Sous l'onglet Localisation dans l'onglet Antivol.  

L'®cran G®olocalisation s'ouvre. 

2. Attribuez la valeur Act. au param¯tre Mode de localisation. 

3. Pour le param¯tre Msgs. ¨ l'adresse ®lectronique, saisissez l'adresse 
®lectronique ¨ laquelle les coordonn®es g®ographiques de l'appareil seront 
envoy®es (cf. ill. ci-apr¯s). 

 

 

Figure 39: param¯tres de la fonction G®olocalisation 

4. Appuyez sur Retour pour enregistrer les modifications. 

Pour r®cup®rer les coordonn®es de l'appareil, si la fonction G®olocalisation est activ®e, 
vous disposez des m®thodes suivantes : 

 Utilisez sur un autre appareil mobile l'application de Kaspersky Lab pour les 
appareils mobiles (par exemple, Kaspersky Endpoint Security 8 for Smartphone) 
pour r®diger et envoyer un SMS vers votre appareil. Votre appareil recevra ¨ l'insu 
de l'utilisateur un SMS, et l'application enverra les coordonn®es de l'appareil. Pour 
r®diger l'instruction SMS sp®ciale, utilisez la fonction Envoi d'une instruction.  

 Sur un autre appareil mobile, r®digez le SMS avec le texte sp®cial et le code secret 
de l'autre appareil recevant le SMS et envoyez-le. Votre appareil recevra un SMS et 
l'application enverra les coordonn®es de l'appareil. 

Le co¾t du SMS envoy® est celui de l'op®rateur de t®l®phonie mobile de l'autre appareil nomade. 
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Pour d®terminer les coordonn®es de l'appareil, il est conseill® d'utiliser la m®thode s¾re qui implique la fonction Envoi 
d'une instruction. Dans ce cas, le code secret sera envoy® en mode crypt®. 

 Pour envoyer une instruction SMS ¨ l'autre appareil ¨ l'aide de la fonction Envoi d'une instruction, proc®dez comme 
suit :  

1. Sous l'onglet Avanc® et choisissez l'option Envoi instr.. 

L'®cran d'envoi de l'instruction SMS sp®ciale s'ouvre. 

2. Choisissez l'instruction G®olocalisation, puis cliquez sur Suivant (cf. ill. ci-apr¯s). 

 

Figure 40 : d®termination des coordonn®es de l'appareil 

3. Saisissez le num®ro de l'appareil auquel vous envoyez l'instruction SMS, puis 
cliquez sur Suivant. 

4. Saisissez le code secret de l'application sp®cifi® sur l'appareil destinataire de 
l'instruction SMS et appuyez sur Envoi. 
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 Pour r®diger un SMS avec les fonctions standards de messagerie SMS de votre t®l®phone, 

envoyez ¨ l'appareil un SMS contenant le texte find:<code>  (o½ <code>  est le code 

secret de l'application d®fini sur l'appareil r®cepteur). Le message n'est pas sensible ¨ 
la casse et les espaces avant ou apr¯s le signe deux-points sont ignor®s. 

Le SMS contenant les coordonn®es g®ographiques de l'appareil sera envoy® au num®ro 
de t®l®phone ¨ l'origine de l'envoi de l'instruction SMS et ¨ une adresse ®lectronique, si 
celle-ci a ®t® d®finie dans les param¯tres de la fonction Localisation. 
 

LANCEMENT A DISTANCE DE LA FONCTION ANTIVOL  

L'application permet d'envoyer une instruction sp®ciale par SMS afin de lancer ¨ distance 
la fonction Antivol sur l'autre appareil dot® de Kaspersky Endpoint Security 8 for 
Smartphone. L'instruction SMS est envoy®e sous forme d'un SMS crypt® qui contient le 
code secret de l'application, install®e sur l'autre appareil. La r®ception de l'instruction 
passera inaper­ue sur l'autre appareil.  

Le co¾t du SMS envoy® est celui de votre op®rateur de t®l®phonie mobile. 

 Pour envoyer une instruction SMS vers un autre appareil, proc®dez comme suit : 

1. Sous l'onglet Avanc® et choisissez l'option Envoi instr.. 

L'®cran d'envoi de l'instruction SMS sp®ciale s'ouvre. 

2. Cliquez sur Commencer. 

3. S®lectionnez une des fonctions propos®es ¨ lancer ¨ distance (cf. ill. ci-apr¯s) : 

 Verrouillage (cf. la rubrique çVerrouillage de l'appareilè ¨ la page 71). 

 Suppression des donn®es (cf. la rubrique Suppression de donn®es personnelles 
¨ la page 73). 

 G®olocalisation. 
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 Contacts personnels (cf. rubrique "Pr®sentation des modes de Contacts 
personnels" ¨ la page 83). 

 

 

Figure 41: lancement ¨ distance des fonctions de l'Antivol 

La fonction doit °tre activ®e sur l'appareil qui re­oit l'instruction par SMS. 

4. Cliquez sur Suivant. 

5. Saisissez le num®ro de l'appareil auquel vous envoyez l'instruction SMS, puis 
cliquez sur Suivant. 

6. Entrez le code secret sp®cifi® sur l'appareil destinataire de l'instruction SMS et 
appuyez sur Envoi. 
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DISSIMULATION DES INF ORMATIONS 

PERSONNELLES  

La section pr®sente le module Contacts personnels, qui permet de dissimuler les donn®es 
confidentielles de l'utilisateur. 

DANS CETTE SECTION  

Pr®sentation du module Contacts personnels ................................................................................................................. 83 

Pr®sentation des modes de Contacts personnels ........................................................................................................... 84 

Modification du mode de Contacts personnels ................................................................................................................ 84 

Activation automatique de la dissimulation des informations confidentielles ................................................................... 86 

Activation de la dissimulation des informations confidentielles ¨ distance ...................................................................... 87 

Composition de la liste des num®ros confidentiels .......................................................................................................... 89 

S®lection des informations et ®v®nements ¨ dissimuler : Contacts personnels .............................................................. 91 

 
 

PRESENTATION DU MODUL E CONTACTS PERSONNELS  

Les Contacts personnels dissimulent les informations confidentielles sur la base de la 
Liste de contacts ¨ dissimuler cr®®e qui reprend les num®ros confidentiels. Les Contacts 
personnels masquent les entr®es dans les Contacts, les SMS entrants, sortants et 
brouillons, ainsi que les enregistrements dans le journal des appels pour des num®ros 
confidentiels. Les Contacts personnels bloquent le signal de r®ception du SMS et le 
masquent dans la liste des SMS re­us. Les Contacts personnels interdisent les appels 
entrants d'un num®ro confidentiel et l'®cran n'indiquera rien au sujet de ces appels. Dans 
ce cas, la personne qui appelle entendra la tonalit® "occup®". Il faut d®sactiver la 
dissimulation des informations confidentielles pour pouvoir consulter les appels et les SMS 
entrants pour la p®riode d'activation de cette fonction. A la r®activation de la dissimulation 
les informations ne seront pas affich®es. 

Vous pouvez activer la fonction de dissimulation des informations confidentielles depuis 
Kaspersky Endpoint Security 8 for Smartphone ou ¨ distance depuis un autre appareil 
mobile. Vous ne pouvez d®sactiver la fonction de dissimulation des informations 
confidentielles que depuis l'application. 

Les informations sur le fonctionnement de Contacts personnels sont conserv®es dans le 
journal (cf. la rubrique "Journaux de l'application" ¨ la page 108). 
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PRESENTATION DES MODE S DE CONTACTS PERSONNELS  

Vous pouvez g®rer le mode de fonctionnement de Contacts personnels. Le mode 
d®termine si la fonction de dissimulation des donn®es confidentielles est activ®e ou non. 

Les modes suivants sont pr®vus pour Contacts personnels : 

 Afficher : les donn®es confidentielles sont affich®es. Les param¯tres de Contacts 
personnels peuvent °tre modifi®s. 

 Masquer : les donn®es confidentielles sont masqu®es. Les param¯tres du module 
Contacts personnels ne peuvent °tre modifi®s. 

Vous pouvez configurer l'activation automatique (cf. rubrique "Activation automatique de la 
dissimulation des informations confidentielles" ¨ la page 86) de la dissimulation des 
donn®es personnelles ou son activation ¨ distance depuis un autre appareil (cf. rubrique 
"Activation de la dissimulation des informations confidentielles ¨ distance" ¨ la page 87). 

L'®tat actuel de dissimulation des informations confidentielles figure sur l'onglet Contacts 
personnels ¨ c¹t® de l'option de menu Mode. 

La modification du mode de fonctionnement du module Contacts personnels peut prendre un certain temps. 
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MODIFICATION DU MODE DE CONTACTS PERSONNELS  

Le mode du module Contacts personnels peut °tre modifi® d'une des mani¯res suivantes : 

 Depuis l'interface de l'application ; 

 A l'aide d'un code secret lorsque l'appareil est en mode d'attente actif. 

 Pour modifier le mode de Contacts personnels, proc®dez comme suit : 

1. Sous l'onglet Contacts personnels, s®lectionnez l'option Mode. 

L'®cran Mode Contacts personnels. 

2. Attribuez une valeur au param¯tre Mode Contacts pers. (cf. ill. ci-apr¯s). 
 

 

Figure 42: modification du mode de Contacts personnels 

3. Appuyez sur Retour pour enregistrer les modifications. 

 Pour modifier le mode du module Contacts personnels ¨ l'aide du code secret lorsque l'appareil est en mode 
d'attente actif, 

saisissez dans l'ordre *code secret#. 

Une notification appara´tra ¨ l'®cran pour indiquer la modification du mode du module 
Contacts personnels. 
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ACTIVATION AUTOMATIQU E DE LA DISSIMULATIO N DES 

INFORMATIONS CONFIDE NTIELLES  

Vous pouvez configurer l'activation automatique de la dissimulation des informations 
confidentielles apr¯s un certain temps. La fonction est activ®e quand l'appareil nomade est 
en mode d'®conomie d'®nergie. 

D®sactivez la dissimulation des informations confidentielles avant de modifier les param¯tres des Contacts personnels. 

 Pour activer automatiquement la dissimulation des informations confidentielles ¨ l'issue d'une p®riode d®termin®e, 
proc®dez comme suit : 

1. Sous l'onglet Contacts personnels, s®lectionnez l'option Mode. 

L'®cran Mode Contacts personnels. 

2. S®lectionnez la p®riode ¨ l'issue de laquelle la dissimulation des donn®es 
personnelles doit °tre activ®e automatiquement. Pour ce faire, s®lectionnez une des 
valeurs propos®es pour le param¯tre Masquer automatiq.. (cf. ill. ci-apr¯s). 

 Sans d®lai. 

 1 minute. 

 5 minutes. 

 15 minutes. 

 1 heure. 

 D®sact. 
 

 

Figure 43: param¯tres de lancement automatique de Contacts personnels 

3. Appuyez sur OK pour enregistrer les modifications. 
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ACTIV ATION DE LA DISSIMUL ATION DES INFORMATIO NS 

CONFIDENTIELLES A DI STANCE  

Kaspersky Endpoint Security 8 for Smartphone permet d'activer ¨ distance la dissimulation 
des informations confidentielles depuis un autre appareil mobile. Pour ce faire, il faut 
d'abord activer sur votre appareil la fonction Masquer par instruction SMS. 

 Pour autoriser l'activation ¨ distance de la dissimulation des informations confidentielles, proc®dez comme suit : 

1. Sous l'onglet Contacts personnels, s®lectionnez l'option Mode. 

L'®cran Mode Contacts personnels. 

2. S®lectionnez pour le param¯tre Masquer ¨ l'instr. SMS  la valeur Oui (cf. ill. ci-
apr¯s). 

 

 

Figure 44 : param¯tres d'activation ¨ distance du module Contacts personnels 

3. Appuyez sur Retour pour enregistrer les modifications. 

Vous pouvez activer ¨ distance la dissimulation des informations confidentielles d'une des 
m®thodes suivantes : 

 Utilisez sur un autre appareil mobile l'application de Kaspersky Lab pour les 
appareils mobiles (par exemple, Kaspersky Endpoint Security 8 for Smartphone) 
pour r®diger et envoyer un SMS vers votre appareil. Votre appareil recevra ¨ l'insu 
de l'utilisateur un SMS qui d®clenchera la dissimulation des informations 
confidentielles. Pour r®diger l'instruction SMS sp®ciale, utilisez la fonction Envoi 
d'une instruction.  
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 Sur un autre appareil mobile, r®digez le SMS avec le texte sp®cial et le code secret 
de l'application sur votre appareil et envoyez-le ¨ votre appareil. Votre appareil 
recevra un SMS qui d®clenchera la dissimulation des informations confidentielles. 

Le co¾t du SMS envoy® est celui de l'op®rateur de t®l®phonie mobile du portable utilis® pour envoyer ce SMS.  

 Pour activer ¨ distance la dissimulation des informations confidentielles ¨ l'aide d'une instruction sp®ciale envoy®e 
par SMS, proc®dez comme suit : 

1. Sous l'onglet Avanc® et choisissez l'option Envoi instr.. 

L'®cran d'envoi de l'instruction SMS sp®ciale s'ouvre. 

2. Cliquez sur Commencer. 

3. Choisissez l'instruction Contacts personnels et cliquez sur Suivant (cf. ill. ci-
apr¯s). 

 

 

Figure 45 : lancement ¨ distance de Contacts personnels 

4. Saisissez le num®ro de l'appareil auquel vous envoyez l'instruction SMS, puis 
cliquez sur Suivant. 

5. Saisissez le code secret de l'application sp®cifi® sur l'appareil destinataire de 
l'instruction SMS et appuyez sur Envoi. 

Quand l'appareil aura re­u l'instruction par SMS, la dissimulation des informations 
confidentielles sera activ®e automatiquement. 
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 Pour activer ¨ distance la dissimulation des informations confidentielles avec les fonctions standards de messagerie 
SMS de votre t®l®phone, 

envoyez ¨ un autre appareil un SMS contenant le texte hide:<co de>  (o½ <code>  est 

le code secret de l'application d®fini sur un autre appareil). Le message n'est pas 
sensible ¨ la casse et les espaces avant ou apr¯s le signe deux-points sont ignor®s. 

 

COMPOS ITION DE LA LISTE DE S NUMEROS 

CONFIDENTIELS  

La liste des contacts ¨ dissimuler contient les num®ros confidentiels dont les informations 
et les ®v®nements sont masqu®s par le module Contacts personnels. La liste des num®ros 
peut °tre enrichie manuellement, via importation depuis les contacts ou depuis la carte 
SIM. 

Avant de r®diger la liste des contacts ¨ dissimuler, d®sactivez la dissimulation des informations confidentielles. 

DANS CETTE SECTION  

Ajout d'un num®ro ¨ la liste des num®ros confidentiels ................................................................................................... 89 

Modification d'un num®ro de la liste des num®ros confidentiels ...................................................................................... 90 

Suppression d'un num®ro de la liste des num®ros confidentiels ..................................................................................... 91 

 
 

AJOUT D 'UN NUMERO A LA LISTE  DES NUMEROS CONFIDEN TIELS  

Vous pouvez ajouter un num®ro dans la Liste des contacts manuellement (par exemple, 
+12345678) ou l'importer depuis les Contacts ou depuis la carte SIM. 

Avant de r®diger la liste des contacts ¨ dissimuler, d®sactivez la dissimulation des informations confidentielles. 

 Pour ajouter un enregistrement ¨ la Liste de contacts, proc®dez comme suit : 

1. Sous l'onglet Contacts Personnels s®lectionnez l'option Liste de contacts. 

L'®cran Liste de contacts appara´t. 

2. Ex®cutez une des op®rations suivantes (cf. ill. ci-apr¯s) : 

 Pour ajouter un num®ro manuellement, s®lectionnez Fonctions  Ajouter  
Num®ro. Dans l'®cran Num®ro qui s'ouvre, remplissez le champ Saisissez le 
num®ro. Apr¯s avoir saisi, cliquez sur OK. 

 Pour ajouter un num®ro depuis les Contacts, s®lectionnez Fonctions  
Ajouter  Contacts. Dans l'®cran Contacts qui appara´t, s®lectionnez le 
contact requis dans le r®pertoire via le menu Fonctions  S®lectionner. Apr¯s 
avoir saisi, cliquez sur OK. 
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 Pour ajouter un num®ro enregistr® sur la carte SIM, s®lectionnez Fonctions  
Ajouter Contact de la carte SIM. Sur l'®cran Contacts SIM qui appara´t, 
choisissez le num®ro requis dans la liste des num®ros de la carte SIM ¨ l'aide 
de l'option Fonctions  S®lectionner. Apr¯s avoir saisi, cliquez sur OK. 

 

 

Figure 46: ajout d'un enregistrement ¨ la liste des contacts prot®g®s 

3. Appuyez sur Retour pour enregistrer les modifications. 
 

MODIFICATION D 'UN NUMERO DE LA LIST E DES NUMER OS 

CONFIDENTIELS  

Seuls les num®ros qui ont ®t® saisis manuellement dans la Liste des contacts peuvent °tre 
modifi®s. Il est impossible de modifier les num®ros s®lectionn®s dans le r®pertoire ou dans 
la liste des num®ros de la carte SIM. 

Avant de r®diger la liste des contacts ¨ dissimuler, d®sactivez la dissimulation des informations confidentielles. 

 Pour modifier le num®ro dans la Liste de contacts, proc®dez comme suit : 

1. Sous l'onglet Privacy Protection s®lectionnez l'option Liste de contacts. 

L'®cran Liste de contacts appara´t. 

2. S®lectionnez le num®ro ¨ modifier dans la Liste de contacts, puis choisissez 
Fonctions  Modifier.  

Le num®ro de t®l®phone du contact s®lectionn® appara´t ¨ l'®cran. 

3. Modifiez les donn®es dans le champ Saisissez le num®ro. 

4. Une fois la modification termin®e, cliquez sur OK.  
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SUPPRESSION D 'UN NUMERO DE LA LIST E DES NUMEROS 

CONFIDENTIELS  

Vous pouvez supprimer un num®ro ou effacer tout le contenu de la Liste de contacts. 

Avant de r®diger la liste des contacts ¨ dissimuler, d®sactivez la dissimulation des informations confidentielles. 

 Pour supprimer un num®ro de la Liste de contacts, proc®dez comme suit : 

1. Sous l'onglet Privacy Protection, choisissez l'option Liste de contacts. 

L'®cran Liste de contacts appara´t. 

2. S®lectionnez le num®ro dans la liste, puis choisissez Fonctions Supprimer. 

3. Confirmez la suppression. Pour ce faire, cliquez sur Oui.  

 Pour purger la Liste de contacts, proc®dez comme suit : 

1. Sous l'onglet Privacy Protection, choisissez l'option Liste de contacts. 

L'®cran Liste de contacts appara´t. 

2. S®lectionnez Fonctions  Supprimer tout. 

3. Confirmez la suppression. Pour ce faire, cliquez sur Oui.  

La Liste de contacts sera vide. 
 

SELECTION DES INFORMA TIONS ET EVENEMENTS A 

DISS IMULER  : CONTACTS PERSONNELS  

Les Contacts personnels permettent de dissimuler les informations suivantes pour les 
num®ros de la Liste des contacts : contacts, SMS, entr®es du journal des appels, SMS et 
appels entrants. Vous pouvez choisir les informations et les ®v®nements que la fonction 
Contacts personnels va dissimuler pour les num®ros confidentiels. 

D®sactivez la dissimulation des informations confidentielles avant de modifier les param¯tres des Contacts personnels. 

 Pour choisir les informations et les ®v®nements ¨ masquer pour les num®ros confidentiels, proc®dez comme suit : 

1. Sous l'onglet Contacts personnels, s®lectionnez l'option Obj. ¨ masquer. 

L'®cran Objets ¨ masquer appara´t. 
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2. S®lectionnez les informations et les ®v®nements qui seront masqu®s pour les 
num®ros confidentiels. Attribuez ¨ chaque param¯tre souhait® la valeur Masquer 
via l'option Fonctions  Modifier. Il est possible de masquer les informations 
suivantes et les ®v®nements (cf. ill. ci-apr¯s) : 

 Contacts : masque toutes les informations relatives aux num®ros confidentiels. 

 Messages : masque les SMS dans les dossiers Bo´te de r®ception, Messages 
envoy®s, Brouillons pour les num®ros confidentiels. 

 Enreg. des appels : accepte les appels en provenance des num®ros 
confidentiels sans identifier le num®ro de l'appelant et sans afficher les 
informations relatives aux num®ros confidentiels dans la liste des appels 
(entrants, sortants ou en absence). 

 Appels entrants : bloque les appels en provenance des num®ros confidentiels 
(dans ce cas, la personne qui appelle entendra la tonalit® "occup®"). Les 
informations relatives ¨ l'appel re­u sont affich®es quand la dissimulation des 
informations confidentielles est d®sactiv®e. 

 SMS entrants : masquer la r®ception de SMS entrants (rien n'indiquera ¨ 
l'®cran qu'un SMS en provenance d'un num®ro confidentiel vient d'arriver). Tous 
les SMS envoy®s depuis les num®ros confidentiels pourront °tre consult®s 
lorsque la dissimulation des informations confidentielles sera d®sactiv®e. 

 

 

Figure 47: s®lection des informations et des ®v®nements ¨ dissimuler 

3. Appuyez sur Retour pour enregistrer les modifications.  
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FILTRAGE DE L'ACTIVI TE DE RESEAU 

PARE -FEU  

La section pr®sente le module Pare-feu, qui contr¹le les connexions r®seau sur votre 
appareil. De plus, elle d®crit comment activer / d®sactiver le module Pare-feu et comment 
s®lectionner le mode de fonctionnement requis. 

DANS CETTE SECTION  

ê propos du Pare-feu ...................................................................................................................................................... 93 

Pr®sentation des modes Pare-feu ................................................................................................................................... 93 

S®lection du mode Pare-feu ............................................................................................................................................ 94 

Notifications sur le blocage des connexions.................................................................................................................... 94 

 
 

ë PROPOS DU PARE -FEU  

Le Pare-feu contr¹le les connexions de r®seau sur votre appareil selon le mode 
s®lectionn®. Pare-feu permet de d®signer les connexions autoris®es (par exemple, pour 
synchroniser avec le Serveur d'administration), ainsi que les connexions interdites (par 
exemple, pour l'utilisation d'Internet et le t®l®chargement de fichiers). 

Pare-feu permet de configurer les notifications des connexions bloqu®es (cf. la rubrique 
"Notifications sur le blocage des connexions" ¨ la page 94). 

Les informations sur le fonctionnement du Pare-feu sont consign®es dans le journal de 
l'application (voir section "Journaux de l'application" ¨ la page 108). 
 

PRESENTATION  DES MODES PARE -FEU  

Vous pouvez s®lectionner le mode Pare-feu pour d®finir les connexions autoris®es et 
interdites. Les modes de fonctionnement Pare-feu disponibles : 

 D®sact. : autorisation de la moindre activit® de r®seau. 

 Les connexions entrantes sont interdites : bloque uniquement les connexions 
entrantes. Les connexions sortantes sont autoris®es. 

 Les connexions sortantes des protocoles SSH, HTTP, HTTPS, IMAP, SMTP, 
POP3 sont autoris®es : toutes les connexions entrantes sont bloqu®es. La 
r®ception du courrier, la consultation d'Internet et le t®l®chargement de fichiers sont 
autoris®s. Les connexions sortantes peuvent °tre r®alis®es uniquement via les ports 
SSH, HTTP, HTTPS, IMAP, SMTP, POP3.  
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 Bloq. tout : bloque toute activit® de r®seau, sauf la mise ¨ jour des bases antivirus 
et la connexion au syst¯me d'administration distante. 

Vous pouvez modifier le mode Pare-feu (cf. la rubrique "S®lection du mode Pare-feu" ¨ la 
page 94). Le mode actuel est indiqu® sur l'onglet Pare-feu ¨ c¹t® de l'option de menu 
Mode. 
 

SELECTION DU MODE PARE -FEU  

Les valeurs des param¯tres peuvent °tre modifi®es ¨ l'aide du stylet, joystick de l'appareil ou via l'option Fonctions  
Modifier. 

 Pour s®lectionner le mode du Pare-feu, proc®dez comme suit : 

1. Sous l'onglet Pare-feu, choisissez l'option Mode.  

L'®cran Mode s'ouvre. 

2. S®lectionnez un des modes Pare-feu propos®s. Pour ce faire, mettez le curseur sur 
le nom du mode requis (cf. ill. ci-apr¯s). 

 

 

Figure 48: s®lection du mode Pare-feu 

3. Appuyez sur Retour pour enregistrer les modifications. 
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NOTIFIC ATIONS SUR LE BLOCAG E DES CONNEXIONS  

Pare-feu bloque toutes les connexions interdites sur la base du mode s®lectionn® (cf. la 
rubrique "S®lection du mode Pare-feu" ¨ la page 94). Pour que Pare-feu vous signale les 
connexions bloqu®es sur l'appareil, configurez la r®ception des notifications Pare-feu. 

 Pour configurer la r®ception des notifications sur le blocage, proc®dez comme suit : 

1. Sous l'onglet Pare-feu, choisissez l'option Notifications. 

2. S®lectionnez pour le param¯tre En cas de verrouillage une des valeurs suivantes 
(cf. ill. ci-apr¯s) : 

 Avertir : active la r®ception des notifications. Le Pare-feu signale le blocage de 
la connexion. 

 Ne pas avertir : d®sactive la r®ception des notifications. Le Pare-feu ne signale 
pas le blocage de la connexion. 

 

 

Figure 49: configuration des notifications du Pare-feu 

3. Appuyez sur OK pour enregistrer les modifications. 
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CRYPTAGE DE S DONNEES PERSONNELL ES 

La section pr®sente le module Cryptage, qui permet de crypter les dossiers sur l'appareil. 
De plus, la section d®crit comment crypter et d®crypter les dossiers s®lectionn®s. 

DANS CETTE SECTION  

A propos du Cryptage ..................................................................................................................................................... 96 

Cryptage des donn®es .................................................................................................................................................... 96 

D®cryptage des donn®es ................................................................................................................................................ 98 

Interdiction d'acc¯s aux donn®es crypt®es ...................................................................................................................... 99 

 
 

A  PROPOS DU CRYPTAGE  

La fonction Cryptage crypte les informations de la liste des dossiers ¨ crypter que vous 
avez cr®®e. La fonction Cryptage repose sur une fonction de cryptage int®gr®e au 
syst¯me d'exploitation de votre appareil. La fonction Cryptage permet de crypter tous les 
dossiers, sauf les dossiers syst¯me. Vous pouvez s®lectionner pour le cryptage des 
dossiers stock®s dans la m®moire de l'appareil ou sur une carte m®moire. Pour pouvoir 
acc®der aux informations crypt®es, il faut saisir le code secret d®fini ¨ la premi¯re 
ex®cution de l'application. 

Avant de lancer des fichiers exe ex®cutables depuis le dossier crypt®, il faut d®crypter ce dossier. Pour ce faire, 
saisissez le code secret de l'application. 

Pour pouvoir acc®der aux informations crypt®es, il faut saisir le code secret de 
l'application. Vous pouvez d®finir la p®riode (cf. rubrique "Interdiction d'acc¯s aux donn®es 
crypt®es" ¨ la page 99), ¨ l'issue de laquelle l'interdiction d'acc¯s aux dossiers crypt®s 
sera activ®e et un code secret de l'application sera n®cessaire pour acc®der ¨ ces 
dossiers. La fonction est activ®e quand l'appareil nomade est en mode d'®conomie 
d'®nergie.  

Les informations sur le fonctionnement du Cryptage sont consign®es dans le journal de 
l'application (cf. la rubrique "Journaux de l'application" ¨ la page 108). 
 

CRYPTAGE  DES DONNEES  

Le Cryptage permet de crypter un nombre quelconque de dossiers non syst¯mes qui se 
trouvent dans la m®moire de l'appareil ou sur une carte m®moire. 

La liste de tous les dossiers crypt®s ou d®crypt®s ant®rieurement est accessible dans 
l'®cran Cryptage via l'option Liste des dossiers. 
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Vous pouvez ®galement crypter un dossier ou crypter directement tous les dossiers qui se 
trouvent dans la liste des dossiers. 

 Pour ajouter un dossier ¨ la liste des dossiers ¨ crypter pour le crypter, proc®dez comme suit : 

1. Sous l'onglet Cryptage, choisissez l'option Liste des dossiers. 

L'®cran Liste des dossiers s'ouvre. 

2. S®lectionnez Fonctions  Ajouter (cf. ill. ci-apr¯s). 
 

 

Figure 50: cryptage des donn®es 

L'®cran reprenant l'arborescence du syst¯me de fichiers de l'appareil appara´t. 

3. S®lectionnez le dossier ¨ crypter, puis choisissez Fonctions  Chiffrer. 

Pour vous d®placer dans le syst¯me de fichiers, utilisez le stylet ou les boutons du 
joystick de votre appareil : Haut, Bas ï pour vous d®placer ¨ l'int®rieur du dossier 
s®lectionn® ; Gauche, Droit ï pour monter ou descendre de niveau par rapport au 
dossier courant. 

4. Appuyez sur OK. 

Le dossier crypt® sera ajout® ¨ la liste des dossiers. 

Pour le dossier crypt®, le menu Fonction remplace l'option Crypter par l'option 
D®crypter. 

Apr¯s le cryptage, les donn®es sont d®crypt®es et crypt®es automatiquement lorsque 
vous manipulez des donn®es depuis un dossier crypt®, lorsque vous les extrayez du 
dossier crypt® ou y placer de nouvelles donn®es. 
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 Pour crypter directement tous les dossiers de la liste, proc®dez comme suit : 

1. Sous l'onglet Cryptage, s®lectionnez l'option Liste des dossiers. 

L'®cran Liste des dossiers s'ouvre. 

2. S®lectionnez Fonctions  Actions compl.  Tout crypter. 

3. Appuyez sur OK. 
 

 

DECRYPTAGE DES DONNEE S 

Il est possible de d®crypter les donn®es pr®alablement crypt®es (cf. la rubrique "Cryptage 
de donn®es" ¨ la page 96) Vous pouvez d®crypter un seul dossier ou tous les dossiers 
que vous avez crypt®s sur l'appareil. 

Si la liste des dossiers ¨ crypter contient les dossiers crypt®s par l'administrateur, vous ne pourrez ni les d®crypter ni les 
supprimer de la liste. 

 Pour d®crypter un dossier crypt®, proc®dez comme suit : 

1. Sous l'onglet Cryptage, choisissez l'option Liste des dossiers. 

L'®cran Liste des dossiers appara´t. Il reprend la liste de tous les dossiers crypt®s 
et d®crypt®s ant®rieurement. 

2. S®lectionnez dans la liste le dossier que vous voulez d®crypter, puis choisissez 
Fonctions  D®crypter (cf. ill. ci-apr¯s). 

 

 

Figure 51: d®cryptage des donn®es 

3. Cliquez sur OK ¨ la fin du d®cryptage des donn®es. 
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Une fois que la proc®dure de d®cryptage sera termin®e, l'option D®crypter du menu 
Fonctions du dossier s®lectionn® deviendra Chiffrer. Vous pouvez ¨ nouveau crypter un 
dossier (cf. la rubrique "Cryptage de donn®es" ¨ la page 96). 

 Pour d®crypter directement tous les dossiers de la liste des dossiers ¨ d®crypter, proc®dez comme suit : 

1. Sous l'onglet Cryptage, choisissez l'option Liste des dossiers. 

L'®cran Liste des dossiers s'ouvre. 

2. S®lectionnez Fonctions  Actions compl.  Tout d®crypter. 

3. Appuyez sur OK. 
 

INTERDICTION D 'ACCES AUX  DONNEES CRYPTEES  

Le Cryptage permet de d®finir la p®riode ¨ l'issue de laquelle l'interdiction de l'acc¯s aux 
dossiers chiffr®s sera activ®e. La fonction est activ®e au moment de passage de l'appareil 
en mode d'®conomie de l'®nergie. Pour utiliser les informations chiffr®es, il faudra saisir le 
code secret de l'application.  

De plus, vous pouvez imm®diatement bloquer l'acc¯s aux dossiers chiffr®s apr¯s leur 
ouverture et activer la saisie du code secret de l'application. 

 Pour interdire l'acc¯s ¨ un dossier chiffr® ¨ l'issue d'une p®riode d®termin®e, proc®dez comme suit : 

1. Sous l'onglet Cryptage, s®lectionnez l'option Interdiction de l'acc¯s. 

L'®cran Interdiction de l'acc¯s s'ouvre 

2. D®terminez la p®riode ¨ l'issue de laquelle l'interdiction de l'acc¯s aux dossiers 
crypt®s sera activ®e. Pour ce faire, choisissez une des valeurs propos®es (cf. ill. ci-
apr¯s) : 

 Sans d®lai ; 

 1 minute ; 

 5 minutes ; 

 15 minutes ; 

 1 heure. 
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Figure 52: blocage de l'acc¯s aux donn®es crypt®es 

3. Appuyez sur OK pour enregistrer les modifications. 

 Pour bloquer l'acc¯s aux dossiers crypt®s imm®diatement apr¯s leur ouverture et activer la saisie du code secret de 
l'application, 

cliquez simultan®ment sur les touches "0"  et "1" de l'appareil. L'interdiction de l'acc¯s 
aux informations crypt®es sera activ®e. 
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MISE A JOUR DES BASE S DU PROGRAMME  

La section pr®sente la mise ¨ jour des bases anti-virus de l'application qui garantit 
l'actualit® de la protection de votre appareil. Elle explique ®galement comment consulter 
les informations relatives aux bases antivirus install®es, comment lancer la mise ¨ jour 
manuelle ou comment programmer celle-ci. 

DANS CETTE SECTION  

ê propos de la mise ¨ jour des bases ........................................................................................................................... 101 

Affichage d'informations sur les bases .......................................................................................................................... 102 

Lancement manuel de la mise ¨ jour ............................................................................................................................ 103 

Lancement programm® de la mise ¨ jour ...................................................................................................................... 104 

Mise ¨ jour en itin®rance ............................................................................................................................................... 105 

Configuration des param¯tres de connexion ¨ Internet ................................................................................................. 106 

 
 

ë PROPOS DE LA MI SE A JOUR DES BASES  

La recherche d'application malveillante s'op¯re ¨ l'aide de bases antivirus qui contiennent 
les descriptions de toutes les applications malveillantes connues ¨ ce jour et des moyens 
de les neutraliser ainsi que des descriptions d'autres objets ind®sirables. Il est 
extr°mement important d'assurer la mise ¨ jour des bases antivirus. 

Il est conseill® d'actualiser r®guli¯rement les bases de l'application. Si plus de 15 jours se 
sont ®coul®s depuis la derni¯re mise ¨ jour, les bases de l'application sont consid®r®es 
comme ®tant fortement d®pass®es. Dans ce cas, la fiabilit® de la protection sera r®duite. 

Kaspersky Endpoint Security 8 for Smartphone effectue la mise ¨ jour des bases de 
l'application depuis les serveurs de mises ¨ jour d®finis par l'administrateur. 

Pour pouvoir actualiser les bases antivirus de l'application, une connexion Internet doit °tre configur®e sur Internet. 

La mise ¨ jour des bases antivirus de l'application s'op¯re selon l'algorithme suivant : 

1. Les bases de l'application install®es sur votre appareil sont compar®es aux bases 
disponibles sur un serveur de mise ¨ jour sp®cial. 

2. Kaspersky Endpoint Security 8 for Smartphone ex®cute une des op®rations 
suivantes : 

 Si les bases de l'application que vous utilisez sont ¨ jour, la mise ¨ jour sera 
annul®e. Un message d'information s'affichera ¨ l'®cran. 
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 Si les bases install®es diff¯rent, alors le nouveau paquet de mise ¨ jour sera 
t®l®charg® et install®. 

Une fois la mise ¨ jour termin®e, la connexion est automatiquement coup®e. Si 
la connexion ®tait d®j¨ ®tablie avant la mise ¨ jour, elle reste alors disponible 
pour d'autres op®rations. 

Les param¯tres de connexion ¨ Internet sont d®finis automatiquement par d®faut. Si les 
param¯tres de la connexion ¨ Internet ne sont pas d®finis automatiquement, configurez-
les (cf. la rubrique "Configuration des param¯tres de connexion ¨ Internet" ¨ la page 106). 

Vous pouvez lancer la t©che de mise ¨ jour manuellement ¨ n'importe quel moment, si 
l'appareil n'est pas occup® par l'ex®cution d'autres t©ches ou programmer l'ex®cution de la 
mise ¨ jour. 

Si vous °tes en itin®rance, vous pouvez d®sactiver la mise ¨ jour des bases antivirus de 
Kaspersky Endpoint Security 8 for Smartphone pour r®duire les d®penses. 

Les informations d®taill®es sur les bases utilis®es sont accessibles sous l'onglet Avanc® 
dans l'option du menu Infos des bases. 

Les informations sur la mise ¨ jour des bases antivirus sont consign®es dans le journal de 
l'application (cf. la rubrique "Journaux de l'application" ¨ la page 108). 
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AFFICHAGE D ' INFORMATIONS SUR LES  BASES  

Vous pouvez consulter les informations sur les bases antivirus de l'application install®es : 
dernier lancement de la mise ¨ jour, date de publication des bases, taille des bases et 
nombre d'entr®es dans les bases. 

 Pour consulter les informations sur les bases antivirus existantes, 

sous l'onglet Avanc®, choisissez l'option Infos des bases (cf. ill. ci-apr¯s). 
 

 

Figure 53: informations relatives aux bases antivirus install®es de l'application 

 





































http://www.kaspersky.com/fr
http://www.securelist.com/fr
http://support.kaspersky.ru/virlab/helpdesk.html?LANG=fr
http://forum.kaspersky.fr/


http://www.cryptoex.ru/











	A propos de ce manuel
	Sources d'informations complémentaires
	Sources de données pour des consultations indépendantes
	Publier des messages sur le forum de Kaspersky Lab
	Contacter l'Equipe de rédaction de la documentation

	Kaspersky Endpoint Security 8 for Smartphone
	Nouveautés de Kaspersky Endpoint Security 8 for Smartphone
	Configuration logicielle et matérielle

	Installation de Kaspersky Endpoint Security 8 for Smartphone
	Installation automatique de l'application
	Sur l'installation de l'application via le poste de travail
	Installation de l'application via le poste de travail
	Sur l'installation de l'application après la réception d'un message électronique
	Installation de l'application après la réception d'un message électronique

	Suppression de l'application
	Administration des paramètres de l'application
	Gestion de la licence
	Présentation des licences de Kaspersky Endpoint Security 8 for Smartphone
	Installation d'une licence
	Affichage des informations de licence

	Synchronisation avec le système d'administration distante
	Lancement de la synchronisation à la main
	Modification des paramètres de synchronisation

	Premiers pas
	Démarrage du logiciel
	Saisie du code secret
	Informations sur le programme

	Interface de l'application
	Icône de protection
	Fenêtre d'état de la protection
	Onglets de l'application
	Menu de l'application

	Protection du système de fichiers
	Présentation de la protection
	Activation / désactivation de la Protection.
	Configuration de la zone de protection
	Sélection des actions à appliquer sur les objets malveillants
	Restauration des paramètres de protection par défaut

	Analyse de l'appareil
	Présentation de l'analyse de l'appareil
	Exécution manuelle d'une analyse
	Exécution de l'analyse programmée
	Sélection de types des fichiers à analyser
	Configuration de l'analyse des fichiers compressés
	Sélection des actions à appliquer sur les objets identifiés
	Restauration des paramètres d'analyse de l'application par défaut

	Quarantaine pour les objets potentiellement infectés
	À propos de la quarantaine
	Affichage des objets en quarantaine
	Restauration d'objets de la quarantaine
	Suppression d'objets de la quarantaine

	Filtrage des appels et des SMS entrants
	Présentation du Filtre des appels et des SMS
	Présentation des modes du Filtre des appels et des SMS
	Modification du mode du Filtre des appels et des SMS
	Composition de la liste noire
	Ajout d'un enregistrement à la liste noire
	Modification d'un enregistrement de la liste noire
	Suppression d'un enregistrement de la liste blanche

	Composition de la liste blanche
	Ajout d'un enregistrement à la liste blanche
	Modification d'un enregistrement de la liste blanche
	Suppression d'un enregistrement de la liste blanche

	Réaction aux SMS et aux appels en provenance des numéros qui ne figurent pas dans les Contacts
	Réaction aux SMS en provenance de numéros sans chiffres
	Sélection de l'action à appliquer sur les SMS entrants
	Sélection de l'action à appliquer sur des appels entrants

	Protection des données en cas de perte ou de vol de l'appareil
	À propos du module Antivol
	Verrouillage de l'appareil
	Suppression de données personnelles
	Composition de la liste des dossiers à supprimer
	Contrôle du remplacement de la carte SIM sur l'appareil
	Détermination des coordonnées géographiques de l'appareil
	Lancement à distance de la fonction Antivol

	Dissimulation des informations personnelles
	Présentation du module Contacts personnels
	Présentation des modes de Contacts personnels
	Modification du mode de Contacts personnels
	Activation automatique de la dissimulation des informations confidentielles
	Activation de la dissimulation des informations confidentielles à distance
	Composition de la liste des numéros confidentiels
	Ajout d'un numéro à la liste des numéros confidentiels
	Modification d'un numéro de la liste des numéros confidentiels
	Suppression d'un numéro de la liste des numéros confidentiels

	Sélection des informations et événements à dissimuler : Contacts personnels

	Filtrage de l'activité de réseau Pare-feu
	À propos du Pare-feu
	Présentation des modes Pare-feu
	Sélection du mode Pare-feu
	Notifications sur le blocage des connexions

	Cryptage des données personnelles
	A propos du Cryptage
	Cryptage des données
	Décryptage des données
	Interdiction d'accès aux données cryptées

	Mise à jour des bases du programme
	À propos de la mise à jour des bases
	Affichage d'informations sur les bases
	Lancement manuel de la mise à jour
	Lancement programmé de la mise à jour
	Mise à jour en itinérance
	Configuration des paramètres de connexion à Internet

	Journaux du logiciel
	À propos des journaux
	Affichage des événements du journal
	Suppression d'événements dans les journaux

	Configuration des paramètres complémentaires
	Modification du code secret
	Affichage des astuces
	Administration des notifications sonores
	Contrôle du rétro éclairage
	Affichage de la fenêtre d'état
	Affichage de l'icône de protection

	Glossaire
	Activation du logiciel
	Analyse à la demande
	Archive
	Bases antivirus
	Blocage d'un objet
	Code secret de l'application
	Désinfection ou réparation d'objets
	Liste blanche
	Liste noire
	Masque du numéro de téléphone
	Mise à jour des bases
	Non-numériques
	Objet infecté.
	Objet probablement infecté
	Placer des objets en quarantaine
	Quarantaine
	Restauration
	Suppression SMS
	Suppression d'un objet
	Synchronisation
	Système d'administration distante

	Kaspersky Lab ZAO
	Informations sur le code tiers
	Notifications sur les marques de commerce
	Index

