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A PROPOS DE CE MANUE L

Le pr®sent document est un Guide d'install ati oskyEnddosmt confi gur
Security8f or Smartphone. Ce document est destin® au grand public

Buts du document :

e aider | '"utilisateur ° installer | "applicat
) | "activer et " configurer ®l' aemplficmdtiion
t ©ches wugtilisateur

e " assurer une recherche d'information rapi
I'application ;

o 7 informer sur | es autres sources d'infor,

sur | es possi biidtancetechnigde. obt enir | ' ass




SOURCES D'INFORMATIO NS
COMPLEMENTAIRES

Pour toute question sur l'installation ou l'utilisation de Kaspersky Endpoint Security 8 for

Smartphone, vous pouvez rapidement trouver de
d'information. Vous pouvez s®l ectionner <cell e _qui vV ou
|l i mportance et de | '"'"urgence du probl me .
DANS CETTE SECTION
Sources de donn®es pour des..c.ons.ul.t.at.i.ons..i.nd®p.e.n.d.ant7e
Publier des messages sur le forum de Kaspersky Lab ...........ooiiiiiiiiiiiie e 8
Contacter | '"Equipe de r ®da.c.t.i.on..de..l.a..da.c.ument.at.i.on..8g
SOURCES DE DONNEES PO UR DES CONSULTATIONS
INDEPENDANTES
Vous disposez des informations suivantes sur le programme :

¢ la page de l'application sur le site de Kaspersky Lab ;

e page du logiciel, sur le site du serveur du Support technique (Base de

connaissances) ;

e syst me d' ajide en I|ligne

e documentation.
Page sur le site Web de Kaspersky Lab

http://www.kaspersky.com/fr/endpoint-security-smartphone

Utilisez cette page pour obtenir des i nforr

Security 8 for Smartphone, ses possibili t ®s et ses caract®ristiqu

Page de I'application sur le serveur du Support technique (Base de connaissances)

http://support.kaspersky.com/fr/kes8m

Cette page contient des articles publ i ®s par |l es expe
technique.
I'l's contiennent des informations wutil es, d e

guestions fr®guemment pos®es sur | "acqui s



http://www.kaspersky.com/fr/endpoint-security-smartphone
http://support.kaspersky.com/fr/kes8m
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Kaspersky Endpoint Security8 f or Smart phone. Ces articles
par exempl e "Utilisation des fichiers de
"Eli mination des ®checs". Les articles r®po
Kaspersky Endpoint Security 8 for Smartphone, mais aussi sur d'autres produits

Kaspersky Lab ; ils peuvent contenir des informat.

d'assistance technique.

Syst me d' aide en ligne

En cas de probl me <concernant un ®cran ou
Endpoint Security 8 for Smartphone, vous disposez de I'aide contextuelle.

Pour acc®der - | "'aide contextuell e,Aideawr e z
S ®l ect Menun-n Aide.

Documentation

Le kit de distribution de Kaspersky Endpoint Security 8 for Smartphone comprend

Guide de l'utilisateur ( f or mat PDF) . Ce document d®crit
de suppression, d'" admini stratiansiquedlesgdear am
premier lancement de l'application et de configuration de ses modules. Le document

d®cr it |l *"interface de | "' application, propo:

l'utilisateur lors de l'utilisation de I'application.

PUBLIER DES MES SAGES SUR LE FORUM DE K ASPERSKY
LAB

Si votre question n'est pas urgente, vous pouvez en discuter avec les experts de
Kaspersky Lab et d'autres utilisateurssurn ot r e f o r u nittp://folurh.leasbersk\sfis e

Le forum permet de lire les conversations existantes, d'ajouter des commentaires, de
cr®er de nouvelles rubriques et il dispose d’

CONTACTER L 'E QUIPE DE REDACTIOND ELA
DOCUMENTATION

Si vous avez des questions concernant la document at i on, ou Vvous y av
erreur, ou vous voulez laisser un commentaire sur nos documents, vous pouvez contacter

|l es sp®cialistes du Groupe de r®daction de |
contacter Il " £qui pe de r ®d ant,i oenvdbeg e a umrd o an

docfeedback@kaspersky.com. Dans le champ d'objet, saisissez "Kaspersky Help
Feedback : Kaspersky Endpoint Security 8 for Smartphone".
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KASPERSKY ENDPOINT S  ECURITY 8 FOR
SMARTPHONE

Kaspersky Endpoint Security 8 for Smartphone prot ge | es donn®es st oc
appareils mobiles tournant sous Symbian OS.
I'appareil contre l'infection par des menaces connues, refuse les SMS et les appels non

sollicit®s, contr'le | epaceinhegxcoynpgt eel e ®seéamwn
informations pour | es contacts confidentiels
de perte ou de vol de | " appareil. Chaque type
de l'application. Cela permetdeconf i gur er en souplesse | es para
fonction des besoins d'un utilisateur particulier. L'installation et la configuration de

| *application sont effectu®es par | '"administr

Kaspersky Endpoint Security 8 for Smartphone reprend les modules de protection
suivants :

e Anti-Virus. Prot ge | e syst me de fichiers de |
autres programmes malveillants. Antivirus permet d'identifier et de neutraliser les
objets malveil ant s sur votre appareil, ai nsi gue

de l'application.

e Filtre des appels et des SMS. Analyse tous | es SMS et
recherche de spam. Le module permet de configurer en souplesse la fonction de
blocagedesSMS et des appels consi d®r ®s comme i I

e Anti vol Prot ge |l es donn®es de | ' appareil

perte ou de vol tout en facilitant sa recherche. Antivol permet de verrouiller

| " appareil 7 distanceimek' diededoeas ®EBMSgude

d®t er mi ner ses coordonn®es g®ographiques

r®cepteur GPS) . De pl us, Anti vol per met ®g
de remplacement de la carte SIM ou de mise sous tension de l'appareil sans cette

carte.

e Contacts personnels. Masque | es informations | i ®es
|l a Liste des contacts que vous avez cr ®®e.
entr ®es des Contact s, |l es SMS, diseles SESIt rr ®e
re-us et |l es appels entrants pour ce type

e Pare-feu. Contr!l e | es connexions deleP®sfeuau de
permet de d®f inir | es conniserditesns qui sSseron

Stocke |l es dannwy®das®. erLemanbaedul e Cr yp!
rrun nombre quelconque de dossiers (¢
str®s aussi bien dans | a m®&moire de
s aux fichiers depunds pobsible unduementi er s
avoir saisi |l e code secret de | " appl
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Outre cela, l'application propose diverses fonctions de service permettant de maintenir

| " application dans un ®tat actuel, ®I a@acegx r | e
gui aide | "uti:lisateur ° travailler
e £t at de |l a protection. Les ®tats des mod:!

i nformations propos®es per mettent d'" ®valuwu
donn®es stock®es sur | " apparei.l

e La mi se s bgseswntivirus ede I'application. Cette fonction permet de
maintenir les bases antivirus de Kaspersky Endpoint Security 8 f or Smar t phc

jour.

e Journnal des ®v®nements. Les informations
modules (par exemple, rapportd anal y s e, mise ° Jjour des &
sur un fichier bloqu®) sont consign®es dan
Les rapports sur | e fonctionnement des mo

syst me d'administration distante.

Kaspersky Endpoi nt Security 8 for Smartphone ne r®alise pas de ¢
restauration ult®rieure.

DANS CETTE SECTION

Nouveaut ® de Kaspersky Endpo.i.nt..Sec.ur.i.t.y..8..f.o.r...Sma.r 10p

Configuration | og.i.c.i.el.l.e..et..mat.®r.i.el.l e . 11

N OUVEAUTES DE K ASPERSKY ENDPOINT SECURITY 8
FOR SMARTPHONE

Voi ci une pr®sentation d®taill ®e des &@&Mmuveau

Smartphone.

Nouveaut®s au ni veau de | a protection

e L'"acc s au programme est r ®gi par un mot d
e La |iste des fichiers ex®cutabl es, anal ys®
l' i mitation du type des fichiers ex®cut ab
uniqgueme n t |l es fichiers ex®cutables d&EXE appl i
DLL, MDL, APP, RDL, PRT, PXT, LDD, PDD, CLASS. La liste des archives
anal ys®es &est ®gal ement ®l argi e. L'applic

suivants: ZI1 P, JAR,SISS.AD, SIS (

e Pour les contacts confidentiels, le module Contacts personnels permet de masquer
les informations suivantes : entr ®es dans | es Contacts,
journal des appel s, SMS re-us et appel s er
sontaccess i bl es s la fonction de dissimulati ol
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Le module Cryptage permet de crypter | es d
| " appareil ou sur une carte me®moi r e. L €
confidentielles en mode®deary pa ® eitn fncer npaetri no
gu' apr s avoir saisi |l e code secret de | ' a
La version actualis®e d' Antivol propose | a
recevoir | es coordonn®es g®ographiqgues de
ladresse de | a messagerie ®lectronique do®&fin
Anti vol propose une version actuali s®e de
suppri mer ) di stance non seul ement l es d
stock®es mdamosr éade | " appareil ou sur l a ¢
fichiers de |l a |liste des dossiers ° suppr.i
Pour r®duire | e trafic, | '"application prop
d®sactiver aut omatoiuqgueaementb alse smidsee |™ ajppl i c
L'application propose ®gal ement une nouve
astuces : Kaspersky Endpoint Security 8 for

description du modul e avanttred a configurat:.

CONFIGURATION LOGICIE  LLE ET MATERIELLE

Kaspersky Endpoint Security8 f or Smartphone peut °tre insta
avec des syst mes d' e%h 93 9.3ea9.4Series 68eyUhiSymbhian OS

Belle.




INSTALLATION DE KASPE RSKY ENDPOINT
SECURITY 8 FOR SMARTPHONE

L'installation de Kaspersky Endpoint Security 8 for Smartphone est
'administrateur avec des outils d'administration distante. En fonction de [I'outil

d'"administration utilis® par | “admi ni strat
automatiquement ou peut n®cessiter une interyv
Si | i nstall ati ossitedimeinte'vampli onatdieon '"u®dd i sat el

une des proc®diures suivantes
e L'utilitaire d'installation homonyme de l'application Kaspersky Endpoint Security 8
for Smartphone s'installe sur votre poste de travail. Il vous permet d'installer
Kaspersky Endpoint Security 8 for Smartphone sur votre appareil mobile.

e VOUus recevez par courrier ®l ectronique un

di stribution de | "application ou | "instruc

Proc®dez ° | ' Kasperskya Endmointi Seaurity 8 dor Smartphone sur

| " appareil mobile en vous r ®f ® ant aux 1ins
Cette section d®taille | es d®marches qui pr ®
Security8 f or Smartphone, d ® gon ide l'applieation suy fappareil d ' i n s

mobile et les actions de l'utilisateur pour chacun d'eux.

DANS CETTE SECTION

Installation automatique de I'APPICALION ......c..iiii it e et e et e s e b e e s e e e e annreeeanes 12
Sur l'installation de I'application via le poSte de traVvall ..............ooiiiiiiiiiiie e e 13
Installation de I'application via [& POSIE A& rAVAIL............ouiiiiiiiiiiie e e e e e e e e 13
Sur | '"installation de | ' apphgea®li eot.apni.gu.et.a..rr.@c.e.p.t.ibbn
Installation de | "application apr..s..l.a..r.Q@c.e.p.t..i.a.n..d.'. .ule

| NSTALLATION AUTOMATI QUE DE L 'APPLICATION

L'administrateur lance linstallation de [I'application sur l'appareil avec des outils
d'administration distante.

L' appare

il mobile re-oit | a di s t8forSmartphoweret de K
ex®cut e | nstall

C a ation automatique.

Ensuite, vous serezi nv'i ti®t er veni r stallatiorde Bagplcatonrer | ' i n
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®» Pour installer | '"appli:ication, proc®dez comme sui't
1. Pour confirmer l'installation de I'application, cliquez sur Oui.

2. Visualisation des i nformati ons nomovapidn®me n t
certificats. Cliquez ensuite sur Suite.

Si |l a | angue du syst me d'exploitation ne
Endpoint Security 8 for Smartphone, un message s'affiche. Pour continuer
I'installation de I'application dans la langue actuelle, cliquez sur OK.

3. Lisez le texte du contrat de licence conclu entre vous et Kaspersky Lab. Si vous
acceptez les dispositions du contrat, cliguez sur OK. L'installation de Kaspersky
Endpoint Security8 f or Smartphone est | anc®e. Si v
les dispositions du contrat de licence, cliquez sur Annuler. L'installation sera
suspendue. Une nouvelle tentative d'installation sera faite pendant la
synchronisation suivante de | " appareil ave

4. Confirmez qu'aucun autre logiciel antivirus n'estinst al | ® sur I appar e

cliquant sur OK.

L'application sera install ®e sur | " apparei/l

Si vous avez constat® des erreurs pendant | "installation de

SURL 'INSTALLATIONDEL 'APPLICATIONVIALEP OSTE DE

TRAV AIL

Si |l *administrateur a install® | "util i8faire ¢
Smartphone sur votre poste de travail, vous pouvez installer Kaspersky Endpoint
Security8 f or Smartphone sur | es appar ei luiltamobi | e
de transmission Kaspersky Endpoint Security 8 for Smartphone contient le distributif de

| "application et l e transmet sur | "appareil
travail, | "utilitaire westrlalcdadi vV® @aohomatoqgue
mobiles ° | " ordinateur . A chaque connexion
l "utilitaire contr?tle si | " appareil est conf

Endpoint Security 8 for Smartphone et propose de l'installer I'application.

Pour une installation r®ussie, ®Ovi@apgplteabiuoMNokKoki &COBiui Sei tde
sur le poste de travail.
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INSTALLATIONDEL 'APPLICATIONVIALEP OSTE DE
TRAVAIL

Si l'utilitaire de transmission Kaspersky Endpoint Security 8 f or Smart phone es:1
votre poste de travail, alors™ chaque connexion des appareils
de syst me, | "install ati on 8doe Snardphopeevoussisgra En d p
propos®e.

Vous pouvez interdire l'installation de Kaspersky Endpoint Security 8 for Smartphone lors

desconnexi ons suivantes des appareils © | "ordinat
» Pour installer | '"application sur | ' appareil mobile, proc®d
1. Connectez | " appareil mobile " | "ordinateur

Si | *appareil est conf or diestallation de $'gp@icatioh, i c at i

| a f eKES & avex les informations sur l'utilitaire s'ouvrira (cf. ill. cira pr s ) .

V. KES 8 |

L'application permet dinstaller Kaspersks Endpaoink ﬂ
Security & For Smarkphone sur des appareils maobiles,

Conformément & la politigue de sécurité de wakre
entreprise, ['application est lancée auktomatiquemenkt
lors de la connexion de nouveawx: appareils mobiles.

Pour en savoir plus, contactez ['administrateur syskéme.,

[

ZAD "Laboratoire de Kaspersky", 2004-2011

Continuer

Figure 1: programme d'installation de Kaspersky Endpoint Security 8 for Smartphone

2. Cliquez sur le bouton Continuer.

La f eKWESBaeec | a |iste des appareils connec
Si plusieurs appareils conformes aux sp®c
poste de travail, ils seront affic h ®s s ur la |iste des appar

f en °KES$ &




4.

INSTALLATION DE KASPERSKY ENDPOINT SECURITY 8 FOR SMARTPHONE

S®l ectionnez un ou plusieurs appareils dar
installer | "application. Pour <ce f ailcie, co
apr s)
£ 5X
Choisissez un ou plusieurs appareils sur lesquels installer
Kaspersky Endpoint Security & for Smartphone:
Mokia 5730 XpressMusic (USE)
Installer | Annuler
[ Interrompre le lancement automatique de 'application pour
installer Kaspersky Endpoint Security 8 For Smartphone
Figure2: s ®l ection des appareils pour installer Kaspersky End|j

Cliquez sur Installer.

L'utilitaire transmet la distribution de I' appl i cati on vers | es ap
L' ®t at de | a transmissi KES&Oadu @osteade fravad. h ® d an
Apr s l a transmission de |l a distribution
appareils mobil es s ®u@anatiguementn ®s sera | anc®e

Pour confirmer l'installation de I'application, cliquez sur Oui.

Vi sualisati on des i nformati ons nomovagiétn® me nt
certificats. Cliquez ensuite sur Suite.

Si l a |l angue du syst me daexpl aietldtei odne nKes
Endpoint Security 8 for Smartphone, un message s'affiche. Pour continuer
I'installation de I'application dans la langue actuelle, cliquez sur OK.

Lisez le texte du contrat de licence conclu entre vous et Kaspersky Lab. Si vous
acceptez les dispositions du contrat, cliquez sur OK. L'installation de Kaspersky
Endpoint Security8 f or Smartphone est |l anc®e. Si %
les dispositions du contrat de licence, cliguez sur Annuler. L'installation sera
suspendue.
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8. Confr mez qu' aucun autre | ogiciel antivirus n
cliquant sur OK.
L'application sera install ®e sur | ' apparei
Si vous avez constat® des erreurs pendant | "installation de

®» Vous pouvez interdire l'installation de Kaspersky Endpoint Security 8 for Smartphone lors des connexions suivantes
des appareils " | "ordinateur,

dans | a KESe8ncothezda case Interrompre le lancement automatique de
I'application pour [l'installation de Kaspersky Endpoint Security 8 for
Smartphone.

SURL 'INSTALLATIONDEL 'APPLICATION APRES LA
RECEPTION D 'UN MESSAGE ELECTRONI  QUE

Vous recevez par courrier ®l ectronique un |

distribution de I'application ou l'instruction surlet® | ®c har gement de | a di st

Le message contient les informations suivantes :

e la distribution de | " application jojinte au
e | es d®t ai | s sur |l es param tres de conne
d'administration distante.

(I est d®conseill ® de supprimer ce mes&faage a\

Smartphone soit install ® sur | " appareil




INSTALLATION DE KASPE RSKY ENDPOINT SECURITY 8 FOR SMARTPHONE

INSTALLATIONDEL 'APPLICATION APRES LA RECEPTION
D'UN MESSAGE ELECTRONI  QUE

®»  Pour installer Kaspersky Endpoint Security8 f or Smart phone, proc®dez comme sui-t

1.

Ouvrez | e message avec |l es param tres d'in
mobile ou sur le poste de travail.

Ex®cutez une des op®rations suivantes

e Si le message contient un lien, cliquez-l e et rde® la @isttbation de
I'application.

e Si | a di stribution est j ointe au me s S ¢
I'application.

Ex®cutez une des op®rations suivantes

e Si vous avez t® ®charg® | a distribution
installat i on de | " application sera | anc®e aut

e Si Vous avez t ® ®charg® |l a distribution
| " appareil mobile ° | "ordinateur avec NoO

la distribution sur l'appareil. L'installation de l'application sur l'appareil sera
effectu®e automati quement .

Pour confirmer l'installation de I'application, cliquez sur Oui.

Visualisation d e s i nformations c o mp | ®meom{ \&eisione s de
certificats. Cliquez ensuite sur Suite.

Silalangue du syst me d'exploitation ne corr
Endpoint Security 8 for Smartphone, un message s'affiche. Pour continuer
I'installation de I'application dans la langue actuelle, cliquez sur OK.

Lisez le texte du contrat de licence conclu entre vous et Kaspersky Lab. Si vous
acceptez les dispositions du contrat, cliquez sur OK. L'installation de Kaspersky
Endpoint Security8 f or Smartphone est |l anc®e. Si %
les dispositions du contrat de licence, cliguez sur Annuler. L'installation sera
suspendue.

Confirmez qu'aucun autre | ogiciel anti vir.t
cliquant sur OK.

L'"application sera install ®e sur | " apparei
Lancez l'application (cf. la rubrique "Lancement de l'application” ~ | 29). Paug e

ce faire, Applcaionsisdstale-zKES 8 et lancez I'application avec

le stylet ou la touche centrale du joystick.
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Si

Le dossier d'installation de I'application peutvarieren f oncti on du mod | e d' appareil r

9. Saisissez le code secret de I'application (cf. la rubrique "Installation du code secret"”

| a 2P@)aPgus ce faire, remplissez le champ Saisissez le nouveau code, puis
le champ Confirmation du code et cliquez sur OK.

L' ®cPRaarnam t r es davrig.yvwicfigure.suivante).

= Pgamétres de synchr. :"iaﬁ'z

Aucun

=

Port
13292

Groupe
KESS

Votre adr. électr.
Aucun

Figure3: param tres de synchronisation

10.Sp®ci fiez |l es valeurs des param tres de coc
di stant e, s'"ils figurent dans | e message
Saisissez |l es valeurs des param tres suiva
e Serveur;

e Port;

e Groupe.

Siles valeurs pourlesparam tres sollicit®s n'ont pas ®t ® sp®cifi ®es
vous avez re-u, contactez | '"administrateur.

11. Saisissez danslechampVotr e adrn. a®@Irectsre. ®l ectroni que
et cliquez sur OK.

Sai sissez | 'raodrn ggaiee c®Ireectct ement par ce q

u
enregistrer | " apparei/l dans | e syst me d'a

vous avez constat® des erreurs pendant | "installation de




SUPPRESSION DE L'APPL  ICATION

L'"application ne peut °tre supprim®e de |
Les actions suivantes sont automati quement
e La dissimulation des informations confi
e les donn®es sur | " appareil gui ont ®t

Se

®

app

e X
den

cr

curity 8 for Smartphone sont d®crypt ®es.

®»  Pour supprimer Kaspersky Endpoint Security 8 f or Smartphone ° |l a main, proc®dez c

1.

2.

Fermez Kaspersky Endpoint Security 8 for Smartphone. Pour ce faire, choisissez
Fonctions — Quitter (cf.ill. cirapr s .

Sélection

Ouvrir onglet

Etat de la protection
Aide

Infos logiciel

w

Sélect. Annuler

Figure 4 : Quitter le logiciel

D®sinstallation de Kas pferrSmartphonE fPalp ae ifaird,
ex®cutez | es eactions suivant

a.

b.

Ouvrez le menu principal de I'appareil.

S®l ecti onneApplicationd o lmsall.gvoir figure suivante).

Sec
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Le dossier d'installation de | "'"application peut wvarier

o mnin

(ﬂ

Calculatrice Agenda

Horloge

Gest. d'appl.  App. photo  Hultimédia

B © %

Office Parole Lect. msgs

Vv @

M. a jr appl. KHSéStree...

Ouvrir Retour
Figure5: chemin d' acc s aux applications install ®es
cc Dans | a |liste des aKg38§ puis thoisisses Foncsians e ct i or

D®si ns{cfail. ¢i-eapr s) .

Afficher appl. ouvertes -
T ] —

Afficher détails

Afficher journal

Aide

Quitter

Sélect.

Figure 6: suppression de l'application

d. Pour confirmer la suppression de l'application, cliquez sur Oui.

e. Saisissez le code secret puis cliquez sur OK.




SUPPRESSION DE L 'APPLICATION

. lndiquez s"il faut wutil i setionaidelobjetpourl es pa
la quarantaine :

e Si vous souhaitez conserver |l es param tres de | '"app

case en regard des par am OKr(d. dl.ciragpquiss),. puis cliquez s

e Pour suppri mer c o nigation, tliguezesur Annulere app |l

Contacts Group...
7 ko

errrd
1 ko

Garder les fichiers ?

Vi uaran’ame

® Parametres

0K Annuler

Figure7: | i ste des param tres ~ sauvegarder

La suppression de l'application va commencer.

Si la dissimulation des informations confi denti el |l es sur votre a
et/ou un ou plusieurs dossiers ont ®t ® cry
Security 8 for Smartphone, | " application v
donn®es confidenti el |lesdosgersl ou ~ d®crypter

3. Red®marrez | ' appareil pour terminer | a sup




ADMINISTRATION DES P ARAMETRES DE
L'APPLICATION

Tous |l es param tres de Kafsrmartghhne, lidence qoropriset Sec
sont configur ®s rpar al 'l ®d miymrsitstmeatdeuvadmi ni str at
|l *admi ni strateur peut autoriser ou interdire
param tres.

Vous pouvez modifier |l es param tres de fonct
mobilesi cette modification a ®t® autoris®e par |

Si " gauche du param tre de | " application s'a
de | " appareil mobile ne peut pas °tre modifi ®
Si | *administrateur a chang®n, esl pasamohtesw
| "appareil via |l e syst me d'administration di
l a modification par | " administrateur seront ®
gue | "administrat emadinf iac gotaison ,ntreesdtignt” Illeas m*®
Si | " appareil n'a pas re-u |l es param tres de
val eur s des param tres d®f i ni es par [ ' admi
synchronisation de | ' ap p mistation distantee(cf. lal rgbriggey st
"Lancement de | a synthifoh@&pagen ~ | a main

L'utilisation de la fonction de la synchronisation n'est possible que sous la direction de I'administrateur.




GESTION DE LA LICENC E

Cette section propose des informations sur | a
et | a proc®dure de consultation des informat.
DANS CETTE SECTION

Pr®sentati on de sersky ErdmointSecarity @ Br SKIartphDNe ........ccooiviiiiiiiieeeee s 23

(oIS e F= o] o o WU T g T= N [Tt =] o Lo =TSP URRTR 24

Affichage des iNfOrmMations & ICENCE .........oouuiiii ettt e e st e e e att e e e ebee e e s anbeeeeaneeeeeennes 25

PRESENTATION DES LICE NCES DE K ASPERSKY ENDPOINT
SECURITY 8 FOR SMARTPHONE

La licence est le droit d'utilisation de Kaspersky Endpoint Security 8 for Smartphone et des
services compl ®&nRBsn toafifreerst saspsaorc Kasper sky Lab o

Pour pouvoir utiliser I'application, vous devez installer la licence.

Chaque | icence se d®f init par sa dur ®e de val

Ladur ®e de val i ddi®&s® gdnee Ilaa IpiGreinocdee upepodantez|l b®u®@fF i ei er des se
compl ®ment aires

e Assistance technique ;
e La mise © jour des bases antivirus de | ' ap

Le volume des services propos®s d®pend du typ

Les types de licence suivants existent :

e Evaluation:licencegratui t e dont | a validit® est | imit
per met de d®couvrir Kad®S3peSmarjpphoneEndpoi nt Sec

Toutes les fonctions de l'application sont accessibles pendant I'action de la version

d' ®valuati on. Unel i@t isomh aexpice®ee Ka®yvar sk
8 for Smartphone arr °te de fonctionner.
accessibles :

e d®sactiver | es modules Cryptage et Cont ac
e | "utilisateur peut d®crypt eourlelcrgptaged o ssi er s

e d®sactiver de |l a dissimul ati;on des i nformn
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e consulter | e ;syst me d'aide

e synchronisation avec |l e syst me d'admini s
e Commerciale : |l icence payante avec une dur ®e de

an) octroy®e © | '"achat de8fd8mapphone.ky Endpoir

Toutes | es fonctionnalit®s de | "applicati

accessibles pendant | a p®riode de validit®

Une fois que la licence commerciale a expir ®, l es fonctionn

Endpoint Security8 f or Smartphone seront i mi t ®es.

les modules Filtre des appels et des SMS et Pare-feu, effectuer I'analyse antivirus

de votre ordinateur et utiliser les modulesde | a protecti on, mai s

jour des bases antivirus sera celle de I'expiration de la licence. Uniquement les

actions suivantes sont disponibles pour d'autres modules :

e d®sactiver | es modules Cryptage, Antivol

e d®cr ylpetserdossiers ° crypter ;s®l ectionn®s

e d®sactiver de |l a dissimulati;on des i nforn

e consulter |l e ;syst me d'aide

e synchronisation avec | e syst me d' admini s
INSTALLATION D 'UNE LICENCE
La licence est install®e via |l e syst me d'adm
Tout es |l es fonctionnalit®s 8 dor Strartppomer resktesit E n d |
op®rationnelles pendant troi s | ation Puragtucette s ui v
p®ri ode, |l *administrateur installe |l a | icenc:t

activer |'application.

Si la |licence n'"a pas ®t ® install ®e pendant
seront | i mit®ewuspddwen:s ce mod
e d®sactiver tous | es modul es

e d®crypter un ou ;plusieurs dossiers
e d®sactiver de |l a dissimulati;on des infor ma

e consulter | e syst me d' aide.




GESTION DE LA LICENCE

Si l a | icence n‘'a pas ®t ® instal |l ®lationdda n s I
I'application, pour installer la licence, utilisez la fonction de la synchronisation de |'appareil

avec | e syst me d' a(d mairubrigeetLarecamient de ladynchrtorasatione

"l a"mai ha6.page

AFFICHAGE DES INFORMA  TIONS DE LICENCE

Vous pouvez consulter les informations suivantes sur la licence : l e num®r o de |
le type, la date d'activation, la date de I'expiration, le nombre de jours restant avant
| " expiration et | e num®ro de s®rie de | " appar

®» Pour consulter |l es informations relatives ~ la |l'icence,

sous l'onglet A v a n,chBisissez l'option Infos licence (cf.ill. cicapr s) .

vanceé

A —
o=

_i ' "'Ihbs lcence

." Envoi d'instr.
Parametres

Infos des bases

Quitter

Figure 8 : Affichage des informations de licence

L' ®clmf@shicence s'ouvre.




SYNCHRONISATION AVEC LE SYSTEME
D'ADMINISTRATION DIS  TANTE

Lors de | a synchronisationred "@a@phrappl i reami c
I "administrateur. L'"appareil envoie dans | e
sur le fonctionnement des modules de I'application.

L a synchroni sati on de | "appareil a v ese faitl e S
automatiquement.

Vous pouvez toujours | ancer |l a synchronisatio
mode automatique.

Il faut effectuer |l a synchronisation ~ | a mai
de l'applicationlalic ence n' a pas ®t® install ®e.

En fonction du type de syst me d'administrati

pour l a gestion de | "application, Il "utilisat
connexion au syst me tepéndadtiimstaliaton de Bappiication. Banss t a n
ce <cas, l es valeurs que | "utilimattetr ®eas sda |

l'application (cf. la rubrique "Modi fi cati on des param™tries!| ade
page 27).

DANS CETTE SECTION

Lancement de | a sync.hr.oni.s.ati.on.. . l.a..mai.n.... 26

Modi fication des par am.t.r.e.s..de..sy.nchr.o.ni.s.at.i.on.......27




SYNCHRONISATION AVEC LE SYSTE¢ BMEADMINISTRATION DISTA NTE

L ANCEMENT DE LASYNC  HRONISATION A LA MAI N

» Pour synchroniser | '"appareil avec |l e syst me d'administrat

sous l'onglet Av a n,c ® ®| e cSyncloranisaion (cf.ilL.cirapr s) .

= iynthronisation gt

o mnn

‘=& Lancementsync...

¥

Q Param. synchr.

Figure9: synchronisation ° |l a main
Si | "utilisateur n''a pas ®t ® invit®e - sai si
d'"administration di stant e, une fen°tre de c
syst me d' admi ni 'sftfriacthieorna dsiuwrt aln't @c rsan . Aut or i
cliquantsurOui. La connexion au syst me d'administra
Si l "utilisateur a ®t ® invit® ) sai sir | e
d'"administration df 6t ahéeaSyntheo®isaticent & @I eact i on
l'option Lancement sync.. Une fen°tre de confirmation de

syst me d'administration distante s'affichera
cliguant sur Oui. Laconnexionaus y st me d' administration dista
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M ODIFICATION DES PARA METRES DE SYNCHRONIS  ATION

Il est d®conseill ® de modifier |l es param tres de connexi on
l'administrateur.

» Pour modifierelsesep@aomamexi on au syst me d'admimnistration d
1. SouslongletAv an,c ® ®| ect i o®8ynahronidatioa.pt i on
L ' ® cSyrechronisation s'ouvre.
2. S®Il ect i on nParam.dée sgnehr.i o n
L' ®cPraarnam t r e s davrim.yvwoicfigure.suivante).

Parametres de synchr. :]5'3

01.103.67.157

Port
13292

Groupe
KESS

Votre adr. électr.
test@test.com

Figure10: modi fi cation des param tres de synchronisati

3. Modi fiez |l es valeurs:des param tres suivan
e Serveur ;
e Port;
e Groupe.

4. Appuyez sur OK.




PREMIERS PAS

Cette section reprend |l es informations sur | ;
Security 8 for Smartphone : la saisie du code secret de l'application, le lancement de
| "application, | a mi s elahalyjeantivirusdeel'gppabed s es ant i v

DANS CETTE SECTION

DOmMarrage ..l 0. Col bl e e e 29
STe Ty (ST o [ o0 Yo [T =Y ol ) 29
INFOrMAtIONS SUF 1€ PrOGIAIMIMIE ..iiiiiei ittt ettt et et e ekt eh et e e s s bt e e ek et e e e b b et e e as b b e e e abbe e e e nsneeeeanbreeenanes 30

DEMARRAGE DU LOGICIEL

®»  Pour installer Kaspersky Endpoint Security 8 f or Smart phone, proc®dez comme sui't
1. Ouvrez le menu principal de I'appareil.

2. S®l ect i onn eApplicagiond o Imsall.e-rKES 8.
Le dossier d'installation de | "'"application peut varier e
3. Lancez l'application. Pour ce faire, choisissez Fonctions — Ouvrir.

L' ®cKES &s'ouvre.

4. Saisissez le code secret de I'application (cf. la rubrique "Saisissez le code secret"
la page 29), puis cliquez sur OK.

SAISIE DU CODE SECRET

Vous serez invit® -~ sai sir | e code s ecodeet de
secret de I'applicatonper met d' ®vi ter | ' acc s non autoris
Vous pourrez modifierult®r i eur ement | e code secret de | ' ap

Kaspersky Endpoint Security 8 for Smartphone demande le code secret dans les cas
suivants :

e Pour acc®der ; | " application

e Pour acc®der aux; dossiers crypt®s
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e Pour envoyer une instruction SMS depuis un autre appar eil mobil e af
distance les fonctions suivantes : Verrouillage, Suppression, SIM-Surveillance,
G®ol ocalisation, Contacts personnel s

e Pour supprimer I'application.

M®morisez | e code secret de | ' appktcawvibos. n8i poousepupliuszg
Kaspersky Endpoint Security8 f or Smartphone, ni obtenir | '"acc s aux fichie
Le code secret de | ' appl ilezdde searet ddiscomptemammains qatre ehiffresh i f f r e s .
®» Pour saisir |l e code secret, proc®dez comme sui't

1. Apr s | e | ancement, s Haigsisez deermuveba nosle lése ¢ h e

chiffres qui constituent votre code.

2. Tapez de nouveau ce code dans la zone Confirmer.

La robustesseducodesaisi est v®rifi ®e automati quement
3. Si |l a robustesse du code est j ug®e i nsuf

s'affiche et I'application demande une confirmation. Pour utiliser le code, cliquez sur

Oui. Pour d®f inir un ndNanweau code, cliquez
4. Pourcommencer ~ utiliser | eOKrogramme, appuye

INFORMATIONS SURLEP ROGRAMME

Vous pouvez consul ter l es informations g®n®r
Security 8 for Smartphone et ses versions.

®» Pour consulter | es iapplicationmati ons rel atives

sous l'onglet A v a n,ch®isissez 'option Infos logiciel.




INTERFACE DE L'APPLIC  ATION

Cette section pr®sente des informations sur
Kaspersky Endpoint Security 8 for Smartphone.

DANS CETTE SECTION

(IR 0 I =T o =T o W o I AU = o SO O 10 o D OO PP OPPRP PRI 31
Fenctre d' ®tat..de. .. l.a. . prob. e Cl i 0 e 31
(@] aTo ] (=1 eRo L= =T o] o] [Tox= o] o IS RSP TRIN 33
[ = o LU e L= = o o] [Tox= o] o T SRR URPPIRIN 34

| CONE DE PROTECTION

L'ictne de |l a protection indique | ' ®tat de f
actvee(en coul eur), cela signifie que |l a prote
(grise), cela indiqgue que la protection est suspendue et que tous ses modules sont
d®sactiv®s.

Par d®f aut, |l i ctne de | a prot eceili\Vouwpouez s' af
modi fier | es afpfair@amad e gdl & dubrique ¢Afnfei chage de | a
d' &t dat | al3)page

V OIR AUSSI

Af fichage de | " i.clne..de. . .pl.0b . B.Cl i 0 e 114

FENETRE D 'ETAT DE LA PROTECTIO N

L' ®t at des modules principaux de | "applicati
protection.

I existe trei po@ratchapgoes molderl e . Chacun d' er
couleur, comme les feux de circulation. Le vert signifie que la protection de I'appareil est
assur ®e au niveau requi s. Le jaune et l e rou

nat ur e diefsf Greennatcee.s Lr egr oupent non seul ement ¢
mai s aussi des modules de |l a protection d®sac
I'application etc.

La fen°tre de | ' ®tat de | a protection dest a (
I'application et reprend les informations suivantes :
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Protection: ®t apr deettai on ¢éhlanubeique "Protect®a én temps
r ®el” | 8).page

L'i ctne vatintdijpe qlleela prot @tct i on e st activ®e et
requis. Les bases antivirus de | "applicat:i
L'"ictne jaune signale que |l a mise ° jJjour d

quelques jours.

L'"iclne rouge signale desapmerml|ll anepe rqtue ¢@'o
ou | "infection de | " appareil. Par exempl e,
lapplicatonn 6 pias ®t ® actuali s®e depuis plus de ¢
Pare-feu: le niveau de protection de lappareil contre | ' act e virteG® e au
i nd®s ict.lambrigue"Fi | trage de | ' ac#t#eu'vi't ®& &ep ad®es e
L'ictne verte de | ' ®tat signifie que | e mc
paref eu a ®tMN &.®l ecti o

Une icl'ne rouge indiqgue que |l e filtrage de

Antivol : ®t at de | a pr oé¢ncastde volrou dk peste db dappar®ile s
(cf.larubrique"Pr ot ecti on des donn®e ldelapparals del pe
page 70).

L'"ictne verte signifie que | es fonctions d
modul e sont activ®es.

L'ictne rouge indigue que toutes | es fonct
Contacts personnels: ®t a tdissichalatidn des informations confidentielles (cf.

la rubrique "Dissimulation des informations confidentielles” =~ | 83).page
L'ictne verte de | ' ®tat signnrMf®es qaaen flied emmo

sont masqu®es.

L'"ictne jaune pr®vient | "utilisateur gue
personnell es sont visibles et peuvent °tre
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e Licence: dur ®e d e vlxénced(cf.tla®rubrthee "Administration des
licences" ~ | @3).page

L'"ictne verte d' ®tat i ndique que |l a I|licen
jours.

L'"ict!ne jaune indique que |l a |Ilicence est v
L'"ict!ne rouge indigue qsute ®cao wla®e .di t ® de |

E Et}t de la protection

@ Protection
Bases dépassées

© Pare-feu
Désact.

© Antivol

@ (ontacts personnels
Affichés

Licence
Jours restant : 30

OK

Figure1l: Fen°tre de | ' ®t at de | a protection

Vous pouvez ®gal ement ouvrir |l a fen°traend' ®t :
Fonctions £t at de protection

Par do®f aut, la fen°tre de | ' ®tat de | a protec
I'application. Vous pouvez modi fi er ses par ganlatubrigwe "Affichage f i ¢ h ¢
de | a f en°lagpage 113). ®t at

V OIR AUSSI

Affichage de l.a..f.en’ it re. 0 @ Al e 113
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ONGLETS DEL 'APPLICATION

Les modules de | "appl i c aeéntebaccessiblestsur leseoggiets dep ® s |
| "application. Chaque ongl et per met d'"acc®der
aux t©ches de | a protection.

Kaspersky Endpoint Security 8 for Smartphone propose les onglets suivants :

e Anti-Virus : protectiondusyst mehider §j analyse ° | a dem
des bases antivirus de l'application.

e Contacts personnels : masque les informations confidentielles sur I'appareil.

e Antivol : blocage de I'appareil et suppression des informations en cas de vol ou de

perte.
e Cryptage: crypte | es donn®es stock®es sur | ' afj
e Filtredes appelsetdesSMS: f il tre |l es appels et SMS el
e Parefeu: contr'le | "activit® de r®seau.
e Avanc®param tres g®n®raux de | "application
' appareil avec | e syst me d'administratiort

sur la licence.

Par do®f aut, |l es onglets de | " appl i cdeat ilocan fseonn’tt
d' ®t at de (cfaargbrigog"eemn itome d' ®t at'" de | 180.pmarget ect

Vous pouvez naviguer entre |l es anglets d'une
e avec le joystick de lI'appareil ou avec le stylet ;

¢ viale menu Fonctions — Ouvrir onglet.
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MENU DE L 'APPLICATION

Le menu de | "application permet de passer
contient les options suivantes (cf.ill. cira pr : s )

e S®l ectio®l ection destaucdbinemniom,ddepatam tr
e Ouvrirl'onglet: passage °~ |l a s®l ection du modul e
e Etat de protection: ouverture de | a fen°tre de | ' ®t .

e Aide: affichage de laide contextuelle de Kaspersky Endpoint Security 8 for
Smartphone.

e Infoslogiciel: affi chage de | ' ®cran reprenant | es

e Quitter : fin de l'utilisation de Kaspersky Endpoint Security 8 for Smartphone.

Afficher appl. ouvertes -
w
Ouvrir onglet »
Etat de |la protection

Aide
Infos logiciel

Select.

Figure 12: menu de l'application

= Pour ouvrir le menu de I'application,
s ®| e ct Fooations.z

Pour naviguer dans le menu de I'application, utilisez le joystick de I'appareil ou le stylet.




PROTECTION DU SYSTEM  E DE FICHIERS

La rubrique pr ®siemne dwers liemf mphat e Protecti
I i nfection du syst me de fichiers de I “app
activer / suspendre la protection et la configurer.

DANS CETTE SECTION

Pr®sent ati onond.e...l.d. . .. 0.0 . e e e e e 36
L'activation/l a d®sactivati on..de..l.a..pr.ot.eCch .0l . ... 36
Configuration de 12 ZONE de PrOTECHON........cciiiiiie ittt e bt e b e e s b e e et e e e sne e e e s nnreeeeas 38
S®l ecesoacdi ons © appliquer..s.ur..l.es..abj.et.s..mal.v.e.i.l.l.a89t

Restauration des param t r.e.s..d.e..p.r.o.t.e.c.t..aon..par..d®@f.a.ut.40

PRESENTATION DE LAPR  OTECTION

La protection est |l ant®e sgst mhemedt exmpbkoiqtuat i
per manence dans | a m®moire vive de | “paplgsar ei |
modi fications introduites dans -t¢ientisnydesobjeise de
malveillants. L'analysede s f i chi ers est r®ali s®e selon | 'a:
1. La protection analyse chaque fichier au mo
2z La protection analyse | e fichier pour d®te
objets mal vei [t®=a nksscompavamts a WUWX®t bases anti vir.
par l e logiciel. Les bases antivirus cont
r®paration de tous |l es objets malveillants
3. Apr s | '"analyse, | a Pr otre®stuitotnatasgi t en f on
e quand du code malveill ant est d®couvert
et agit conform®ment ;aux param tres do®fir
e si aucun code malveillant n'est d®couvert
Les informati onsdusufroncetsi orn@®@suretnat sde | a pr ot

dans le journal de I'application (cf. la rubrique "Journaux de l'application” ~ | &08)p a g e
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ACTIVATION / DESACTIVATION DE LA PROTECTION

Lorsque | a protection est acti v®e, toutes | e
pl ac®es sous un contr!'l e permanent

La protection contre les virus et autres programmes malveillants usent les ressources de
lapplicaton. Pour di mi nuer | a charge sur | " apparei/l
VOous pouvez suspendre temporairement la protection.

Les sp®cialistes de Kaspersky Lab recommandent de ne  pas
linfectiondel ' appareil et | a perte de donn®es.

La d®sactivation de |l a Protection n'influe pas sur | 'ex®cuti
bases antivirus de I'application.

L' ®t at actuel de | a pr oAng-Yitus$ onc ets® depl'i sptsiuc
Protection.

Les valeurs des param tres peuvent °tre modifi ®&anctionsb' ai de ¢
Modifier.

®» Pour d®sactiver | a protection, proc®dez de |l a mani re suiyv
1. Sous l'onglet I'option Protection sous l'onglet Anti-Virus.
L ' ® cProdeation s'ouvre.

2. Pour | e padeaemprdtecteon, s ®| ect i o nActe(ef.illlcaa pvralse)ur

g Brntection

Act.

Objets a analyser
Tous les fichiers

Sivirus détecté
WTETEN FINTE

Icone de protection
Me pas afficher

Options

Figure 13 : activation de la protection
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3. Appuyez sur Retour pour enregistrer les modifications.

» Pour d®sactiver | a protection, proc®dez de | a mani re suiyv
1. Sous l'onglet I'option Protection sous l'onglet Anti-Virus.
L ' ® cPRrodection s'ouvre.
2. Attribuezlavaleur D®s a@ t . p ar Mode de peotection.
3. Appuyez sur Retour pour enregistrer les modifications.

CONFIGURATIONDELAZ ONE DE PROTECTION

Vous pouvez s®l ectiomaretr dewmifs c’hileadsoljash e rsceh
malveillants par Kaspersky Endpoint Security 8 for Smartphone pendant le fonctionnement
du module Protection.

Les valeurs des param tres peuvent °tre modifi ®€anctionsb' ai de ¢
Modifier.

» Pour s®l ectionner |l e type d'objet ~ analyser, proc®dez com
1. S®I| e ct Protactianzsous l'onglet Anti-Virus.
L ' ® cRrodection s'ouvre.
2. Choi sissez | a valbguert sdu (efaiiad-aypsterre )
e Tous les fichiers : analyse les fichiers de tous les types.

e Fichiers e Xx®caintalbyysees uni quement |l es fic
applications (par exemple, fichiers au format EXE, SIS, MDL, APP).

s Bmtection

Mode de protection
Act.

Tous les fichiers

Sivirus détecté
Quarantaine

Icone de protection
Me pas afficher

Options

Figure14: s ®l ecti on des objets ~ analyser

3. Appuyez sur OK pour enregistrer les modifications.
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SELECTION DES ACTIONS A APPLIQUER SUR LES  OBJETS
MAL VEILLANTS

Vous pouvez s®lectionner | "'act i &dor nargphoea s per
ex®cute sur | "objet malveill ant d®couvert.

Les valeurs des param tres peuvent °tre modifi ®&actionsb' ai de
Modifier.

» Pour configurer | a r®ponse du |l ogiciel en pr®sence d'un ob
(voir figure suivante) :

1. Sous l'onglet I'option Protection sous l'onglet Anti-Virus.
L ' ® cRrodection s'ouvre.

2. D®f i ni stsieen Iduwe | " application ex®cutera et
mal vei |l |l ant . Pour ce faire, &t t rvii bruwesz du®nt e
(cf.illL.cirapr : s)

e Supprimer : suppri me |l es objets mal vei l |l ant
l'utilisateur.

e Quarantaine : place en quarantaine les objets malveillants.
e Consigner : ignore les objets malveillants mais consigne les informations

relatives ° | eur d®couverte dans |l e jour)
de tentative d'acc s ®&cpuatri cerx)empl e, copi e

s Brntection

Mode de protection
Act.

Objets a analyser
Tous les fichiers

Quarantaine

Icone de protection
Me pas afficher

Options

Figure 15: r®ponse de | ' application sur | ' objet malveil

3. Appuyez sur OK pour enregistrer les modifications.
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RESTAURATION DES PARA  METRES DE PROTECTION PAR
DEFAUT

La premi re fois que vous acc®dez ~ | "applica
|l es param tres recommand®s par |l es experts d
install ®e, tous | es param tres sioant | ecoa¥y s gu
d'"administration distante. Si |l es param tres
l'appareil, pendant la configuration de la protection vous pouvez toujours revenir aux

val eurs recommand®es pour | es param tres.

» Pour restaurterred eke plaa aRm ot ecti on d®finis par | " administrat

1. Sous l'onglet I'option Protection sous l'onglet Anti-Virus.
L ' ® cProdection s'ouvre.

2. S®| e ct Fomatinns 2z Restaurer.




ANALYSE DE L'APPAREI L

Cette section prt®Rsems esdres!| 'Taafalrynsae de | " app
permet d'identifier et de neutraliser les menaces sur votre appareil. De plus, la section

d®crit comment | anceirl ,| 'caonnanheynste cdoen fli'gauprpearr el '
du syst me demefnitc hsi®@lresc,t icoooomer | es fichiers °
| " application en cas de d®tection d'une menac

DANS CETTE SECTION

Pr®sentation de | Lanal.ys.e..de..l. .app.ar.ei.l . 41
E X ® C mMaNURBIE 0'UNE GNAIYSE .....ooi ittt ettt e sttt e et e e e st e e e ettt e e e anteeeeantbeeeaseeeeeanneeeeanteeeennnes 42
Ex®cution de | ' anal.y.s.e..p. 0.l ammiEE. ... 44
S®l ection de types .des..fi.chi.ers....anal. .Sl ... 45
Configuration de | 'anal y.s.e..des..f.i.chi.er.s..c.amp.r.es.s.®s....47
S®l ection des actions ° apnpl.i.qu.e.ur..s.ur..l.es..o.b.j.et.s..i.d.e48t
Restauration des parpmlitcasi dhapatk.yde@f.dat.l. .a. ... 49

PRESENTATIONDE L 'ANALYSEDE L 'APPAREIL

L'analyse ° |l a demande de | ' appareil per met
malveillants. Kaspersky Endpoint Security8 f or Smartphone pae met
analyse compl te ou partielle de | "'"appareil
anal yser uni quement |l e contenu de | a m®moi r
sp®cifique (y compris |l es dossiers stock®s su
L'analysedel' appareil s'op re selon | "'"algorithme su

1. Kaspersky Endpoint Security 8 for Smartphone analyse|l es f i chi er s, d ®f
param tres def lar@gbrigué"s®@bécbnon du typet d'lodaj
page 45).

2. Pendant la v®rification, | "application an
mal vei l |l ants ®ventuel s. Les ddspompasantsaad v e i |
bases antivirus utili s®es par liemnent agi ci e
description et |l es m®t hodes de r ®paration

jusqu’' " ce jour.
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Apr s | '"anal yse, K a s p8efar Snkastphdaean adjipem fonction &e c u r |
ses r®sultats

e Quand wun code mal vei |l | afchier, Kaspersky ®€uwpounty e r t

Security8 f or Smartphone bloque | e fichier

confor m@mepat amutxr e (&f ladr@figum"5®1 ecti on des a
appliquer sur des objets® ~ | d8);page

e Si aucun <code mal veil |l ant n'est d®couve

mani pul ®.

L'"analyse est | anc®e manuel | emerhtor aur eaup o ®d
(cf.rubrique"Ex ®cuti on de | ' a@&halyka&).paggr amm®
Les informations sur |l es r®sultats de | "' anal
journal de l'application (cf. la rubrique "Journaux de I'application” ~ | &08)p a g e

EXECUTION MANUELLED  'UNE ANALYSE

Vouspouvez |l ancer | '"analyse compl te ou partiel

®» Pour | ancer manuel |l ement uznedeanlaa ynsaen ianrtei vsiuriuvsantper oc ®d e
1. Sous l'onglet Analyser dans I'onglet Anti-Virus.

L' ® cAnayse s'ouvre.

2. S®l ectionnez | a zone dlcaaparl:yss)e de | ' appare

t me de fich

e Analyser tout: anal S
S stock®s dan

y
analyse par d®f au
cartes m®moir e

se tout l e sy
t |l es fichier
e Analyser dossier: anal yse un obj et di stinct d
| " appareil OuU Ssur wune carte m®mAnalyser. En
dossier, unan®crreprenant |l e syst me de fichie
parcourir |l e syst me de fichiers, utilise

|l ancer | "analyse d'un dossier, s®l ection
Fonctions -»Analyser.
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e Analyser RAM: analyse |l es processus | anc®s da
fichiers correspondants.

e Analyser msgs: analyse |l es messages re-us Via

Analyser 4256

i na"yser tou

@r

. Analyser dossier

i |  Analyser RAM

BB Analyser msgs

Options Retour

Figure16: s ®l ecti on de | a zone d' anal yse
Une fois | "analyse | anc®e, la fen°tre du proc
t ©cchenombre d'objets anal ys®s, chemin au fich

r ®s ul t andlyse eth pourlcént (cf.ill. cirapr s) .

z A}r@lyse compléte i

Objets analysés : 30

Objet analysé :
C:\Private\10202be9\persists\1000
8d39.cre

Analyser : 0%

Options Arréter

Figure17: ®t at de | ' analyse de | ' appareil
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Si Kaspersky Endpoint Security8 f or Smart phone d®couvr®uteun ob
| "action s®lectionp®eamonif @s m®meinskedticaS®| ¢ ®t i 0in
des actions ~° appliqueéerl aupabes objets identi

Une fois | "'anal yse t e g®@n @r®xl, e sd erse pg teataing t i lqau
suivantes s'affichent :

e Le nombre d'objets anal ys®s

e Le nombre de virus d®couverts, ;plac®s en q

e Le nombre d'objets il gnor ®s (par exempl e,
syst me di'oenx poluoiltoar sque | e fichier n'est pe
| *analyse porte uniquement sur |l es fichier

e L'heure de l'analyse.

Pour ®conomiser | a batterie, l e r®tro®cl airag
lanalyse. Vouspouvez modifier 1l &tsr @@&alaan rt &igesrubdigue | * ®c |
"Gestion du r®etr o@R2)paigreage

EXECUTIONDEL 'ANALYSE PROGRAMMEE

Kaspersky Endpoint Security 8 for Smartphone permet de configurer le lancement

automatiqgue de | " analyse pr e.grla namBel ydsue seysstt en
arriplraa. Quand un obj et mal vei |l |l ant est d®t

d'"anal yse est ex®cut®e sur cet objet.

» Pour configurer |l e Il ancement automatique de | ' ays@l yse prog
proc®dez comme sui-t

1. S®I| e ct Ammlygerdans l'onglet Anti-Virus.
L' ®cAnayse s'ouvre.
2. Choisissez l'option Planification.

L ' ® cRhrogmammation s'ouvre.
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3. Attribuez une v aAnaysgauta(cf.ilp@ap@mm: ¢ ) e

e DPRsactd®shet d®Pemarrage de | " analyse planif

e Chaque semaine : | *analyse s'ex®cutera une fois
et I'neure de lancement de l'analyse. Pour ce faire, saisissez les valeurs des
par am Jour d&damalyse et Heure d'analyse auto.

e Chaque jour: | "'anal yse s'ex®cuter a tous |l es
lancement de I'analyse dans le champ Heure d'analyse auto.

= Planification st

Chaque semaine

Jour d'analyse
Lundi

Heure d'analyse
12:00

Figure 18: programmation du lancementde| ' anal yse compl "t e

4. Appuyez sur Retour pour enregistrer les modifications.
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SELECTION DE TYPESDE SFICHIERSAANALYSE R

Kaspersky Endpoint Security 8forSmar t phone anal yse par d®faut

sur | " appareil et sur |l a carte m®moire. Pour
s®l ectionner des types-"-dioéjd®§i hi ranqugber fo
seront soaamher chde ad'run ®ventuel code mal veill :

Les valeurs des param tres peuvent °tre modifi ®&actionsb' ai de
Modifier.

®» Pour s®l ectionner un objet ¥ analyser, proc®dez comme suit
1. S®I| e ct Amalyserdans l'onglet Anti-Virus.
L' ®cAnayse s'ouvre.
2. Choisissez I'option Objets/action.
L ' ® cQbpgets et actions s'ouvre.
3. Choisissez | a valbjetar  dangghiheaptr &)

e Tous les fichiers : analyse les fichiers de tous les types.

e Fichiers e X ®caintalbyysees uni quement |l es fic
applications au format EXE, DLL, MDL, APP, RDL, PRT, PXT, LDD, PDD,
CLASS.

= [yets et actions

Tous les fichiers

Décompresser archives
Oui

Sivirus détecté
Tenter de réparer

Sila réparation échoue
Quarantaine

Options

Figure19: s®l ection du type de fichiers ° analyser

4. Appuyez sur Retour pour enregistrer les modifications.
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CONFIGURATION DEL 'ANALYSE DES FICHIERS
COMPRESSES

Souvent, les virus se dissimulent dans des archives. L'application permet d'analyser les
archives des formats suivants: ZIP, JAR, JAD, SIS et SISX. Pendant l'analyse, les

archives sont d®compress®es, ce qui peut r ®dL
la demande.

Vous pouvez activer/d ®s acti ver | ' analyse du contenu des
demande pour d®tecter des codes malveillants

Les valeurs des param tres peuvent °tre modifi ®e Bonctions—>ai de dI
Modifier.

» Pour activer | 'analyse du contenu des archives, proc®dez ¢
1. S®I| e ct Amalyserdans l'onglet Anti-Virus.
L' ®cAnayse s'ouvre.
2. Choisissez I'option Objets/action.
L ' ® cQObjets et actions s'ouvre.
3. Attri buez aDu®cpoantparne stsreerla valeuc Qui (of.6llsci-dessous).
@

E [P'Ets et actions e

Objets a analyser
Tous les fichiers

MNon

Sivirus détecté
Tenter de réparer

Sila réparation échoue
Quarantaine

Options

Figure20: configuration de | "' analyse des fichiers compr

4. Appuyez sur Retour pour enregistrer les modifications.
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SELECTION DES ACTIONS A APPLIQUER SUR LES  OBJETS

IDENTIFIES

Quand un code mal veill ant Kaspgerskg Encdpoint\Security 8d a n s
for Smartphone bl oque | "action et ex®cut e I
param tres d®finis.

Vous pouvez modifier | "action que | " applicati
Les valeurs des pafametmesi pe®een”™ | ' aide du st Fonaions—>j oyst i
Modifier.

» Pour d®finir | '"action que | "'application ex®cutera sur | 'ob

1. Sous l'onglet Analyser dans I'onglet Anti-Virus.
L' ® ¢ Armlyse s'ouvre.

2. Choisissez I'option Objets / action.
L ' ® cQObjets et actions s'ouvre.

3. D®f inissez | "'"action °~ ex®cuter sur | es ob]j

val eur au Spawamuts(cfall®ct-aepcrt :®s )

e Supprimer: suppri me |l es objets mal vei l l ant s
l'utilisateur.

e Quarantaine: pl ace en quarantaine | es objets

e Interroger: confirme | ' action aupr s de | "util
menace, une f en°rndebkactidnes’ouwre.nf i r mati o

e Consigner : ignore les objets malveillants mais consigne les informations
relatives ° | eur d®couverte dans | e jourr

e Tenter de : r ®@pRgraerre |l es objets mal vei |l | a

i mpossi bl e,inli'eacpdwrn |&®f plaad am®pareraest on @
ex®cut ®e..

= [yets et actions

Objets a analyser
Tous les fichiers

Décompresser archives
Oui

Tenter de réparer

Silaréparation échoue
Quarantaine

Options

Figure21l: s®l ection de | "action appliqu®e “ un objet ma
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4. Si vous avez choisi l'option Tenter de & ®u@marfemi ssez | a deux
| "application qui sera ex®cut®e | orsque | a
Pour ce faire, attri bu®iz luamer ®@@md readt. ill@u @alh
apr :s)

e Supprimer: supprime les obj et s mal vei |l |l ant s sans I
l'utilisateur.

¢ Quarantaine : place en quarantaine les objets malveillants.

e Interroger: demande wune confirmation de | ' ac
d®couverte d' objets malveillants.

e Consigner : ignore les objets malveillants mais consigne les informations
relatives ° | eur d®couverte dans | e jourr

= [yjets et actions He N

Objets a analyser
Tous les fichiers

Décompresser archives
Oui

Sivirus détecté
Tenter de réparer

Quarantaine

Figure22: s®l ection de Ut acéesoabjets®mateei bl ants si la r®parat

5. Appuyez sur Retour pour enregistrer les modifications.
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RESTAURATION DES PARA METRES D 'ANALYSE DE
L'APPLICATION PAR DEFA  UT

La premi re fois que vous acc®dezs "pdr agp®fla «cta

|l es param tres recommand®s par l es experts d
install ®e, tous |l es param tres sont conf i gu
d'"administration distante. Si |l esrewamaci fr @®@s
I'appareil, pendant la configuration de I'analyse de I'appareil vous pouvez toujours revenir

aux valeurs recommand®es pour | es param tres.
» Pour restaurer | es param tres de | ' analyse d®finis par |'a

1. Sous l'onglet Analyser dans I'onglet Anti-Virus.
L' ® cAnayse s'ouvre.

2. Choisissez I'option Objets/action.
L ' ® cQObjets et actions s'ouvre.

3. S®| ect Fomatinns 2z Restaurer.




QUARANTAINE POUR LES OBJETS
POTENTIELLEMENT INFE  CTES

Larubri que pr ®sente | es | nquasantaneet i omsdoesiaen vepg®C
pl ac®s | es objets potentiell ement danger eux.
restaurer ou supprimer | es objets malveill ant

DANS CETTE SE CTION

€ propos de L. QuUad @l 80 B e 51
Affichage des ODJEIS BN QUAIANTAINE ..........ciiiiieiiiiie ettt et e e e st e e e s bt e et b b e e e e ab b et e e ebee e e s nbneeeeanbneeennnes 51
Restauration d'objets de |a QUAIANTAINE ............iiiiiie ettt e et e e et e e s sate e e e asbeeeeaaseeeeesnneeeeanteeeennnes 52
Suppression d'objets de [a QUATANTAINE ..........ouiii it e e e e st e e sttt e e e aste e e s sateeeesbbeeeeanteeeeenneeaeannneeeaas 53

€ PROPOS DE LA QUARANT  AINE

L'"application place | es quarpnainesd amasl vien | d easngise rd
i sol ® pendant | ' aon pehdard & fodckonneément ple la praection. Les
objets malveillants plac®s en quarantaine son

des r gles emp°chant |l eur activation, de tell
pour l'appareil.

Vouspouve z consul ter | es fichiers plac®s en quar :

AFFICHAGE DES OBJETS EN QUARANTAINE

Vous pouvez consulter les objets qui sont dans la quarantaine. Le nom complet de I'objet

etladate ° | aquelle il a ®t ® d®couvert sont repri
Vous pouvez ®gal ement consul ter des infor mat
s®l ect:i ocrhre®ni n d'acc s ~ | " objet sur | ' appare

de la menace.
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=®  Pour afficher la liste des objets en quarantaine,
sous l'onglet Quarantaine dans l'onglet Anti-Virus.

L' ®cQuarantaines' ouvre et pr®sente | a il.Lcitape dgs obj

= guarantaine Most

‘f-- 'ul !!

25/10/2010 12:56:44

0

2. eicar.txt
25/10/2010 12:55:48

Figure 23 : liste des objets en quarantaine

®» Pour consulter |l es informations relatives ~ | ' objet s®lect
s®l ect i onnkoactidne-> D@tnali | s
L' ®cran propose |l es informathems nsdi agnt as a:
| *application | '"a trouv® sur | "appareil et r

RESTAURATION D 'OBJET S DE LA QUARANTAINE

Si vous °tes convaincu que | "' objet d®couvert
vous pouvez le restaurer depuis la quarantaine. L' obj et restaur &nser a
r®pertoire d'origine.

®»  Pour restaurer un objet depuis laquarant ai ne, proc®dez comme sui't
1. S®I e ct Quarant@re sous l'onglet Anti-Virus.

L ' ® cQuarantaine s'ouvre.

2. S®l ectionnez | " obj et gue vous souhaitez
Fonctions - Restaurer.




QUARANTAINE POUR LES OBJETS POTENTIELLEME NT I NFECTES

SUPPRESSION D 'OBJETS DE LA QUARANT  AINE

([ est possible de supprimer un objet plac® e
en quarantaine.

® Poursupprimer un objet de |l a quarantaine, proc®dez comme suit
1. Sous l'onglet Quarantaine dans l'onglet Anti-Virus.
L ' ® cQuarantaine s'ouvre.

2. S®l ectionnez | " objet que vous s éanttiaristsez s u
Supprimer.

L' objet s®l ectm@®nn® sera suppri

» Pour supprimer tous | es objets de | a quarantaine, proc®dez
1. Sous l'onglet Quarantaine dans l'onglet Anti-Virus.
L ' ® cQuarantaine s'ouvre.
2. S®I| e ct Fometions z» Supprimer tout.

Tous |l es objets en quarantaine seront ®IIimin®




FILTRAGE DES APPELS E T DES SMS
ENTRANTS

Cette section pr®sente | es informations sur |
r®ception d' appel s et de SMS nomeeshdahdhe que t ®s
vous avez cr ®®es. De pl us, |l a section d®crit
Filtre des appels et des SMS des appels et des SMS entrants, comment configurer les
param tres avanc®s de filtragetspoatr dcemmeanptp ed
liste noire et la liste blanche.

DANS CETTE SECTION

Pr®sentation du Filtr.e..des..appel.s..ef..des..SMS..... 54

Pr®sentation des modes du .Ei.l.t.r.e..des..appel.s..et..de.s..SBBS

Modification du mode du Filtre des appels €1 dES SIMS ........oii i e 56
COMPOSILION AE 18 TISTE NOIME ...ttt e e et e e ek b et e e s be e e e sabb e e e e bbe e e s anbe e e e s nnreeenas 56
Composition de 18 [ISTE DIANCNE............iiii e e e b e e st e s e e e s nre e e 61

R®action aux SMS et aux appels en provenance .de.s..num@:r
R®action aux SMS en provenesn.c.e..de..num®r.a.s...s.a.ns...c.hi.f.f.66
S®l ection de | "action ~ .appl..quer..s.ur..l.es..SMS..ent.r.an@7s

S®l ection de | '"action ~ appl..qu.er..s.ur..de.s..;ap.p.el.s..ent69a

PRESENTA TION DU FILTRE DES APPELSET DES SMS

Le Filtre des appels et des SMS emp°che | a r/
sur |l a base des |istes noire et Dblanche que v

Les listes contiennent les enregistrements. L'enregistrement dans chaque liste contient les
informations suivantes :

e Num®r o de t® ®phone que | e Filtre des appe
et accepte pour la liste blanche.

e Type d' ® ®nement que | e Fi lusepoerladigenoir@ptpel s
accepte pour | a | iste blanche:.app@lyqgi8MS, d' i n
appels seuls, SMS seuls.




FILTRAGE DES APPELS E T DES SMS ENTRANTS

e Expression cl ® qui permet au Filtre des aj
sont sollicit®s alistenoicenle Filtk'des lappels ebdgs SIMS vhe |
refuser | es SMS avec cette expression cl ®
expression cl®. S'"il s'"agit des num®ros de

SMS va accepter les SMS avec cetteexpr essi on cl ® et refuser
expression cl ®.

Le Filtre des appels et des SMS v®rifmedel es |

s ®1 e c t(df. mmubri@ue "Pr ®s ent ati on des modes du "Fi'l tlrae
page 55) . Le Filtre des appels et des SMS analy
SMS ou appel entrant et d®termine si ce SMS
L'analyse se termine d s qgWé& heaFtlttba®des®h¢
ou non au SMS ou © | " appel

Les informations relatives aux SMSdarstejoanakx app
(cf.section'J our naux du | o®B)ci el ™ ~ |l a page

PRESENTATION DES MODES DU FILTRE DES APPELSET
DES SMS

Le mode d®t er mi ne | eesFiltre deg dppets etudesiSMS m® &ltser lgsa r |
appels et les SMS entrants.

Le Filtre des appels et des :SMS poss de |l es m
e Lesdeuxlistes: accepte | es appels et | es SMS en
|l i ste blanche et interdit cduax |gusit eprnooviireen
conversation ou | a r®ception d'un SMS en p
aucune des I|listes, |l e Filtre des appels et

sur une des listes.

e Liste noire : accepte tous les appels et les SMS, sauf ceux qui proviennent des
num®r os de | a | iste noire.

e Liste blanche : accepte uniquement les appels et les SMS en provenance des
num®r os de | a |iste blanche.

e D®s a c taccep® tous les appels et les SMS entrants.

Vous pouvez modifier le mode du Filtre des appels et des SMS (cf. la
rubrique "Modification du mode du Filtre des appels et des SMS" ~ | &6). heangode
actuel du Filtre des appels et des SMS s'affiche sous l'onglet Filtre des appels et des
SMS®” ¢!t ® de | ' M@pde.i on de menu
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M ODIFICATION DU MODE DU FILTRE DES APPELSET DES
SMS

Pour modifierlesval eur s des param tres, utilisez | eFonaigns¢Modikerde votr e
» Pour modifier |l e mode du Filtre des: appels et des SMS, pro
1. Sous l'onglet Filtre app./SMSs ®1 ecti oniMede. | " opti on

L ' ® cModens'ouvre.

22 Attribuez une v aNodaidu Fitira dep appeisnet des &MS (cf. ill.

c-apr s) .
g uude

Les deux listes

Autoriser contacts
Oui

Non numériques
Autoriser

Figure 24: modification du mode du Filtre des appels et des SMS

3. Appuyez sur Retour pour enregistrer les modifications.

COMPOSITION DE LALIS TE NOIRE

Les enregistrements de |l a |iste noire contien
les appel s et |l es SMS sont refus®s par l e Filtre
enregistrements contient les informations suivantes :

e Num®r o de t ® ®phone dont | es appels et/ ou
appels et des SMS.

e Type d' ®v ®n e Ihitredes apppls et dds 8MS bloque en provenance de
ce num®r o. Types d' ®v:@mpasneeIMS,sappeleseulsPIVENt ®s

seuls.




FILTRAGE DES APPELS E T DES SMS ENTRANTS

e Expression c¢cl® qui permet au Filtre des ap
sollicit®s (spape)setddsSMSFhlogue unguenhentsles NS qui
contiennent cette expression cl ®, l e Filtr
SMS.

Le Filtre des appels et des SMS bloquera uniquement les appels et les SMS qui satisfont
“ tous | es critementds la tiste maire. benFiltre des appels et des SMS
acceptera |l es appels et l es SMS qui ne sat.i

I'enregistrement de la liste noire.

I est impossible d'ajouter | e m° me 8 deni®agesurdalistd Mdite®tpstrtanie a v e «
liste blanche.

Les informations relatives aux SMSdanstejoanakx app
(cf.secton®"J our naux du | oOBci el ™ “ |l a page

DANS CET TE SECTION

Ajout d'un enregi st.uo.ement. . . . l.a.|l.il.s.t.e. .00l €. 57
Modification d'un enregistrement de 12 lISTE NOITE.............eiiiiiii e et e st e e s e e s anteeeeennes 59

Suppression d'un enregistrement de la liSte DIANCNE ..........coouiiiiiii e 61
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AJOUT D 'UN ENREGISTREMENT A LA LISTE NOIRE

N'oublie z pas qu'unompmes®da®r des crit res de filtrage identi gt
la |'iste noire et dans | a |iste blanche des num®ros du: Fil tr
de filtrage est d®) " e isteg l§aspersky EBhdpdiat Becuriy® ef desSaeuxkp honle ' vous
message de circonstance s'affiche.

Pour modifier |l es valeurs des param tres, HRohctidns GModifiek.e j oystii

® Pour ajouter un enregistrement™l a | i ste noire du Filtre des appels et des
1. Sous l'onglet Filtre app./SMSs ®1 ect i on ristenoirée.opt i on
L ' ® clListemoire s'ouvre.

2. S®I| e ct Famctions z> Ajouter (cf.ilL.cirapr s)

Afficher appl. ouvertes -

Rjouter

Modifier
Supprimer
Supprimer tout
Aide
Select.
Figure25: aj out d'un enregistrement ~ la |liste noire
3. D®f ini ssez | es parlacdmmpgrmres) sui vants (cf
e Bloquer tout: type d' ®v®nements en provenance

le Filtre des appels et des SMS :
e Appels et SMS : bloque les appels et les SMS entrants.
e Appels seulement : bloque uniqguement les appels entrants.

e SMS seulement : blogue uniquement les SMS entrants.




4.

FILTRAGE DES APPELS E T DES SMS ENTRANTS

t ® ®p h on entrahesisont | e s
des appels et des
ou par | e signe "

Depuis | e: num®®ro d
refus®es par | e Fi re

un chiffre, une | e re

al phanum®ri qgues. E tant gue | e num®r o,
masques "* " et "Pep(®% téd n'i mporte quel no
"t n''i mporte quel caract re uniqgu®e). I
de la Liste noire. Le Filtre des appels et des SMS refusera tout appel ou SMS en
provenance du omienm®s chiffreg U234, suivis de tout autre
caract re.

I
t
n
e

Contenant le texte : expression c¢cl ® qui i ndi que ©
sollicit® (spam). Le Filtre des appels e
avec | " expression cl® eSMAccéepteparamstr

accessible si la valeur SMS seulementa ®t ® attri bu®@mquaru par
tout.

Si vous souhaitez interdire tous |l es SMS en provenanc
Contenantletextede cette entr ®e, vide.

- yut d'une entrée

Bloquer tout
SMS seulement

Depuis le numéro
1234567

Ads

Figure 26 : param tres d'une entr®e de |l a |liste noire

Appuyez sur Retour pour enregistrer les modifications.
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MODIFICATIOND 'UN ENREGISTREMENT DE LA LISTE NOIRE

Vous pouvez modifier | es valeurs de tous | es
Pour modifier |l es valeurs des param tres, HRohctidns GModifiek.e j oystii
® Pour modifier un enregistrementdelal i st e noire du Filtre des appels et des S

1. Sous l'onglet Filtre app./SMSs ®1 ect i on rListenoirée.opti on
L ' ® clListemoire s'ouvre.

2. S®l ectionnez d a n stremerd qué vosist souhaditez enodifierg pus
s ®| e ct Foaations 2 Modifier.

3. Modi fiez |l es param tres: requis de | "enregi

e Bloquer tout: type d' ®v ®nements en provenance
le Filtre des appels et des SMS :

e Appels et SMS : bloque les appels et les SMS entrants.
e Appels seulement : bloque uniquement les appels entrants.

e SMS seulement : blogue uniquement les SMS entrants.

e Depuis | e: numd®moo de t ® ®phone dont | es
refus®es par |l eetritiéseSMEsSs beperlUm®ro peu
un chi ffre, une | ettre ou par | e signe "
al phanum®ri gues. En tant gue | e num®r o,
masques "*" pepr®sSentoédz Md'*i"mpeorde cqauredctn o
A n'i mporte quel caract re uniqgu®e). I
de la Liste noire. Le Filtre des appels et des SMS refusera tout appel ou SMS en
provenance du num®r o qui contient l es ¢

caract re.

e Contenant le texte: expression c¢cl ® qui i ndi que ©
sollicit® (spam). Le Filtre des appels e
avec | " expression cl ® et accepte tous |
accessible si la valeur SMS seulementa ®t ® attri bu®@mquaru par
tout.

Si vous souhaitez interdire tous |l es SMS en provenanc
Contenantletextede cette entr ®e, vide.

4. Appuyez sur Retour pour enregistrer les modifications.




FILTRAGE DES APPELS E T DES SMS ENTRANTS

SUPPRESSION D 'UN ENREGISTREMENT DE LA LISTE BLANCHE

Vous pouvez supprimer ce num®ro de | a |iste 1
noire du Filtre des appels et des SMS en supprimant tous les enregistrements qu'elle
contient.

®» Pour supprimer un enregistrementdelal i ste noire du Filtre des appels et des
1. Sous l'onglet Filtre app./SMSs ®1 ect i on rListenoire.opti on
L ' ® clListemoire s'‘ouvre.

2. S®I| e cdzidans fa liste I'enregistrement qu'il faut supprimer, puis choisissez
Fonctions - Supprimer.

» Pour purger |l a |liste noire du Filtre: des appels et des SMS
1. Sous l'onglet Filtre app./SMSs ®1 ect i on rListenoire.opti on
2. L' ®cListemoire s'ouvre.
3. S®I ect Fometions z» Supprimer tout.

La |iste eside. d®sor mai s Vv

COMPOSITIONDE LALIS TE BLANCHE

Les enregistrements de | a Liste blanches®sont. i
dont | es appels et |l es SMS sont accept®s par
ces enregistrements contient les informations suivantes :

e Num®r o de t ® ®phone dont | es appels et/ ou
appels et des SMS.

e Typed' ®v®nements que | e Filtre des appel s et
ce num®r o. Types d' ®v: @pasneeIMS,sappeleseulsPIMENt ®s
seuls.

e Expression ¢l ® qui per met au Filtre des a
sol I'i ci t ®ost pqdsqu spam). de Filtre des appels et des SMS accepte
uni gquement |l es SMS qui contiennent cette
bl ogu®s par |l e Filtre des appels et des SM

Le Filtre des appels et des SMS accepte uniquement les appels etlesSMSqui s ati sf on
tous | es crit res d'un enregistrement de | a |
refuse |l es appel s et |l es SMS qui ne sati sf

I'enregistrement de la liste blanche.
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DANS CETTE SECTION

Ajout d'un enregistr.ement.. . ...l.a.l.i.st.e.bl.anche................ 62
Modification d'un enregistrement de 1a liSte DIANCRE ..........cooiiiiiiii e 64
Suppression d'un enregistrement de [a liSte DIANCNE ... 65

AJOUT D 'UN ENREGISTREMENT A LA LISTE BLANCHE

N'"oubliez pas qu'un m°me num®ro poss®dant des crit res; de fi
la |'iste noire et dans | a |liste blanche des num®ros du: Filtr
defiltrage est d®] " enregistr® dans une8 dfeosr dSenuaxr tlpihsotndes v oKuass f
message de circonstance s'affiche.

Pour modifier |l es valeurs des param tres, Ronctidns GModifiel.e j oy st
» Pour ajouter unlankriegistbkeameobhe " du Filtre des appels et de

1. Sous l'onglet Filtre app./SMSs ®1 ect i o n rListe bldnthe.pt i on
2. L' ®clistemlanche s'ouvre.

3. S®l ecti onnez |Fomcpans -eAjoukre(cf.ilecimmp r s )

Afficher appl. ouvertes -
WUEP

Modifier

Supprimer

Supprimer tout

Aide

Select.

Figure27: aj out d'un enregistrement ~ | a |iste blanch




4.

5.

FILTRAGE DES APPELS E T DES SMS ENTRANTS

D®f ini ssez |l es param tres suivailcimppawsn | e
e Autoriser tout: type d' ®v ®nements en provenance
gue | e Filtre des appels et des SMS ref

blanche :

e Appels et SMS : autorise les appels et les SMS entrants.
e Appels seulement : autorise uniqguement les appels entrants.

e SMS seulement : autorise les messages SMS entrants uniquement.

Depuis | e: nuum®®roo de t ® ®phone dont | es

accept®es par | e Filtre des appels et de:
unchi f fre, une | ettre ou par | e signe " +"
al phanum®ri gues. En tant gue | e num®r o,

masques "*" pepr®sentoéz M'*i"mporte quel no
"?", n'importe quel caract r e uni que) . I s'agit, Par e
de la liste blanche. Le Filtre des appels et des SMS refusera tout appel ou SMS

en provenance du num®r o qui conti ent | e s

caract re.

Contenant le texte : expressioncl ® qu i indique que | e SM
S" il s'agit des num®ros de |l a I|liste bl a
accepte uniquement l es SMS avec | ' expres

SMS en provenance de ce num@®resilavaku par at
SMS seulementa ®t ® attr i bu®#oriseutouyp.ar am tr e

Si vous souhaitez recevoir tous | es SMS en provenance
Contenantletextede cette entr ®e, vide.

Ajout d'une entrée

Autoriser tout
SMS seulement

Depuis le numéro
987654321

Paiement

Figure 28 : param tres d'une entr®e de |l a |iste blanche

Appuyez sur Retour pour enregistrer les modifications.
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MODIFIC ATION D 'UN ENREGISTREMENT DE LA LISTE BLANCHE

Dans les enregistrements de la liste blanched es num®r os autori s®s, Vo
|l a valeur de tous |l es param tres.

Pour modifier |l es valeurs des par am t edimnez kohctions GModifiek.e j oy st i
® Pour modifier un enregistrementdelal i st e bl anche du Filtre des appels et des

1. Sous l'onglet Filtre app./ SMSs ®1 ect i o n rListe bldnthe.pt i on
L ' ® clListemlanche s'ouvre.

2. S®I1 ect i on haeliste léraegistrement que vous souhaitez modifier, puis
choisissez I'option Fonctions — Modifier.

3. Modi fier |l es param tres: requis de | "enregi
e Autoriser tout: type d' ®v®nements en provenance
que le Filtre des appels etdes SMS refusera pour |l es

blanche :

e Appels et SMS : autorise les appels et les SMS entrants.
e Appels seulement : autorise uniqguement les appels entrants.

e SMS seulement : autorise les messages SMS entrants uniquement.

e Depuis | e:nuumm@®roo de t ® ®phone dont l es in
accept®es par | e Filtre des appels et de:
un chi ffre, une | ettre ou par | e signe "
al phanum®ri qgues. En oc6ast pgueed e®qalm®Pment
masques "*" pepr®sentoézr M'*i"mporte quel no
"?", n'importe quel caract re uniqu®). |
de la liste blanche. Le Filtre des appels et des SMS refusera tout appel ou SMS
en provenance du num®r o qui contient | e s

caract re.

e Contenant le texte: expression c¢cl ® qui i ndique qu
S'" il s' agit des num®ros de Il a | i SM®& bI a
accepte uniquement l es SMS avec | ' expres
SMS en provenance de ce num®r o. Le par al

SMS seulementa ®t ® attr i buM®soriseutoup.ar am tr e

Si vous souhaitez recevoir tous les SMSenprovenance d'un num®ro de |l a Iiste
Contenantletextede cette entr®e, vide.

4. Appuyez sur Retour pour enregistrer les modifications.




FILTRAGE DES APPELS E T DES SMS ENTRANTS

SUPPRESSIOND 'UNENREGISTREMENT  DE LA LISTE BLANCHE
Vous pouvez supprimer une seule entr®e de | a
®»  Pour supprimer un enregistrementdelal i st e bl anche du Filtre des appels et de
1. Sous l'onglet Filtre app./ SMSs ®1 e ct i dionrListe bldnthe.p
L ' ® clListemlanche s'ouvre.

2. S®l ectionnez dans |l a |iste | '"'"enregistreme
Fonctions — Supprimer.

» Pour purger la |liste blanche du Filtre des appels et des S
1. Sous l'onglet Filtre app./SMSs ®1 ect i o n rListe bldnthe.pt i on
L ' ® cListeblanche s'ouvre.

2. S®I| e ct Fometions z» Supprimer tout.

REACTION AUX SMS ET AUX APPELS EN PRO VENANCE
DES NUMEROS QUINE F IGURENT PAS DANS LES

CONTACTS

Sile mode Les deux listes ou Liste blanchea ®t ® s®l ecti onn® pour | e
desSMS,al ors vous pouvez d®f inir ®gal ement | a r ¢
en cas de r®ception d'un SMS ou d'un appel en
dans | es Contacts. Le Filtre des appel syet de
introdui sant | es num®ros des contacts.

Les valeurs des param tres peuvent °tre modifi ®&anctionsb' ai de ¢
Modifier.

» Pour do®finir

l a r®action du Filtre dest appeldares ldesr 8M&Sr f
t ® ®phoni que de

| "appareil, proc®dez comme suit
1. Sous l'onglet Filtre app./SMSs ®1 ecti oniMede. | " opti on
L ' ® cModes'ouvre.

2. S®l ectionnez une des val eur sAutprisergaonta®@® s po
(cf.illL.cirapr : s)

e Pour gue | e Filtre des appels et des S M
t ® ®phoni que comme un ajout ~ | &uil;i ste bl
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e Pour que le Filtre des appels et des SMS filtre les SMS et les appels
uniqguement en fonction du modeduFi | tre des appels et des
attribuez la valeur Non.

g uude

Mode Anti-Spam
Les deux listes

Oui

Non numériques
Autoriser

Figure 29: r®action du Filtre des appels et ddesCoBt® f ace aux num®

3. Appuyez sur Retour pour enregistrer les modifications.

REACTION AUX SMS EN PROVENANCE DE NUM EROS
SANS CHIFFRES

Si le mode choisi pour le Filtre des appels et des SMS est Les deux listes ou Liste noire,

vous pouvez enrichir |l a |iste noire en y ajou
de lettres). Dans ce cas, le Filtre des appels et des SMS bloquera les SMS en provenance

des num®ros sans chiffres.

Les valeurs desvemar anm rter ensodpiefui ®es ~ | ' aide du sFonclioms— joyst
Modifier.
» Afin de d®finir |l es r®actions du Filtre des appels et des
chiffres, proc®dez comme sui-t
1. Sous l'onglet Filtre app./SMSs ®1 ecti oniMede. | ' opti on

L ' ® cModens'ouvre.




FILTRAGE DES APPELS E T DES SMS ENTRANTS

2. Choisissezlavaleurdupar am Ntorne nu m®ir(cf. i gi@apr : s)

e Pour que le Filtre des appels et des SMS supprime automatiquement les SMS
en provenance de num®r os sanBlogudrj ffres, s

e Pour que | e Filtre des appel s npravenanees S MS
de num®ros sans chiffres uniquement en f
et des SMS s®l ecti orAnt@®iserattri buez | a val e

A, @
12:54

Mode Anti-Spam
Les deux listes

Autoriser contacts
Oui

Autoriser

Figure30: s®l ecti on des actions ex®cut®es par |l e Filtre des appels et
chiffres

3. Appuyez sur Retour pour enregistrer les modifications.
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SELECTIONDEL 'ACTION AAPPLIQUERS URLES SMS
ENTRANTS

Si le mode choisi est Les deux listes, le Filtre des appels et des SMS les SMS entrants
sur la base des listes noire et blanche.

Apr s |l a r®ception d'un SMS en provemeadasce du
|l i stes, |l e Filtre des appels et des SMS vous

Vous pouvez choisir une des actioilhsirapuiigeantes

e Pour Dbloquer | e SMS et ajoutemoilree,nusn®Irec td
Fonctions -Aj outer ~° l.a | iste noire

e Pour bl oquer | e SMS et ajouter | e numoer c
s ®l ect Foaationez2Aj out er ~ |l a. |l iste bl anche

e Pour accepter | e SMS sans consigner | e nul

aucune des listes, appuyez sur Ignorer.

Réception d'un nouvel SMS,

Afficher appl. ouvertes -
]uuer ala liste blanche

Ajouter a la liste noire
Ignorer

Select. Annuler

Figure31: noti fication du Filtre des appels et des SMS su

Les informations relatives aux SMS et aux appels interdits sontcons i gn ®e s jodraah s | e
de l'application (cf. section Journaux de l'application”™ | a 1P8x g e




FILTRAGE DES APPELS E T DES SMS ENTRANTS

SELECTIONDEL ‘'ACTION AAPPLIQUERS URDESAP PELS

ENTRANTS

Si le mode choisi est Les deux listes, le Filtre des appels et des SMS analyse les appels
entrants sur |l a base des l i st es noire et bl
provenance du num®r o qui ne f i gesappelsstdasSMSuc une
vous invitera © ajouter ce num®ro sur une des

Vous pouvez <choisir une des actions sukcivante

apr :s)
e Pour ajouter l e num®ro de t® ®phone de |
Fonctions -Aj outer ~ l.a | iste noire
e Pour ajouter | e num®ro de t® ®phone de | "¢
Fonctions -Aj outer ~° |l a. |l iste blanche
e Choisissez Ignorer s i vous ne souhaitez pas consign

dans aucune des listes.

Les deux listes
KES 8 ~

Afficher appl. ouvertes -
Rjouter a Ia liste blanche

Ajouter a la liste noire
Ignorer

Sélect. Annuler

Figure32: noti fication du Filtre des appels et des SMS st

Les informations sur | es appeljeurnd dedappli®son s on't
(cf. la rubrique "Journaux de l'application” =~ | &408)p a g e




PROTECTION DES DONNE ES EN CAS DE
PERTE OU DE VOLDE L 'APPAREIL

La section pr®sente | e modul e Ant i urddppareilgui p
mobile contre | 'acc s non autoris® en cas d
recherche.

Elle explique ®gal ement comment activer/ d®sac
param tres de foncti onne mengelafacttioncAntimohdepuis unl anc e

autre appareil mobile.

DANS CETTE SECTION

P 1o oo XS3Ne [0 I ¢4 ToTo L] (A o111V | USROS 70
Verrouillage de I'BPPATEIL...........ooi ittt e e e e ettt e e sttt e e ettt e e amteeeeeaeeeeeasteeeeanteeeesnnbeeeeantneeennnee 71
Suppression de donn®e.s..p.er.s.annel. .l eSS s 73
Composition de |l a |ist...des..dos.s.i.er.s.....s.ULppr.i.mer.......76
Contrtle du remplacement de..l.a..cart.e.SlLM.s.ur..l. .app.ar®@i

D®t ermi nati on des coordonn®e.s..gRa.g.r.aphi.gues..de..l. .;app&r

Lancement 7 distance..de..l.a.f.onc.t.i.on. . Ant.i.v.Qll ... 81

€ PROPOS DU MODULE ANTIVOL
Anti vol prot ge | es donn®es sur votre apparei
Antivol dispose des fonctions suivantes :

e Verrouillage per met de verrouiller | ' apparei/l

appara“tra ° | ' ®c®an de | " apparei.]l bl oqu

e Suppression per met de suppri mer N di stance | e
Il "utilisateur (entr ®es dans |l es Contacts
param tres de connexi on I nternet), ainsi
les dossiersdelalist e © suppri mer.

e SIM-Surveillance per met de garder | e num®r o de

remplacement de la carte SIM et de verrouiller I'appareil en cas de remplacement

de la carte SIM ou de mise sous tension de l'appareil sans cette carte. Le message
aveclenouveau num®ro de t ® ®phone est envoy
et/ ou | "adresse de |l a messagerie ®l ectroni




PROTECTI ON DES D GNENECRAS DE PERTE OU DE VOL DE L'APPAREIL

e G®ol ocal:i smegrimeaat de d®ter miner | es coordoni
avec |l es coordonn®es | @p@praaehil queesst denvoy
t ® ®phone qui a ®mis | e SMS sp®ci al, ain
®l ectroni que.
Kaspersky Endpoint Security8 f or Smartphone per met de | anc
Antivol via l'envoi d'une instruction SMS (cf.la rubrique "L anc e ment ” di st an
fonction Antivol" | &1) gejpus an autre appareil mobile.
Pour ex®cuter |l es fonctions Antivol " di st anucie,a i ®t & adi®friani

premi re ex®cution de K®BfopSnartphoyge. Endpoi nt Security

L' ®t at du fonctionnement actuel detivat hagque® f dn
nom de la fonction.

Les informations sur le fonctionnement du module sont con s er v ® e ¢e jodraahdu
module (cf. la rubrique "Journaux de l'application” =~ | 408)p a g e

VERROUILLAGE DEL 'APPAREIL

Apr s |l a r®cepucohond' $M& bBpPpRCiI al e, l a fonct.i
verrouill er ) di stance | '"acc s 7 | " appareil

pourra °tre d®verrouill ® qu'"apr s avoir entr®
Cette fonction ne verrouille pas l'appareimaisact i ve uni quement | a possibilit® de | e
Pour modifier |l es valeurs des param tres, Ronctidns GModifiel.e j oy st
» Pour activer la fonction de :verrouillage, proc®dez comme s

1. Sous l'onglet Antivol, choisissez l'option Verrouillage.

L' ® cMeraonillage s'ouvre.

2. AttribuezlavaleurAct.pour | e PMadedeawvertouikage.

3. Pour afficher' ®@ar mesdagk' appareil verrouil
Texte lors du verr. et remplissez le champ Entrez le texte (cf.ill.cirapr s ) . ur
texte standard est utilis® par d®faut. Vou

du propri ®t aire.
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Pournepasaff i cher | e message, CTeéxteilosside geer.zpuis e p a |
supprimer le contenu du champ Entrez le texte et appuyez sur OK.

Pare-feu

a6 =

! Désact.

Notifications

Journal

Aide

Figure 33: p ar a m atfanaion Vetreuilldge

4. Appuyez sur Retour pour enregistrer les modifications.

Pour verrouiller un autre appareil, si l a fon
m®t hodes suivantes

e Utilisez sur un autre appareil mobile I'application de Kaspersky Lab pour les
appareils mobiles (par exemple, Kaspersky Endpoint Security 8 for Smartphone)
pour r ®diger et envoyer un SMS vers votre

sp®ci al e, ut i | Bnwoe d'und iastructoon.ct Lan r ®cepti on
passera inaper-u et d®cl enchera | e blocage
e Sur un autre apparei/l mobil e, r®di gez | e S

de l'autre appareil recevant le SMS et envoyez-le.

Le co¥%t du SMS envoy® est cenobilededaeatre bppargl @made.eur de t ® ®phoni

Pour verrouiller | "apparei.l " di st anceex®duteasntt cloan sfed ndt® odn'
instruction. Dans ce cas, |l e code secret est envoy® en mode
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® Pour envoyer une instructon SMS © | ' autre appareil © |1 'aide de la foncti
suit :

1. Sous l'onglet A v a n et @hoisissez lI'option Envoi instr..
L'®cran d'envoi de | '"instruction SMS sp®ci
2. Cliguez sur Commencer.

3. Saisissez l'instruction Verrouillage et cliquez sur Suivant (cf.ill.ci-apr s)

Enwoi d'une instruction ‘“13%'4 E

® Verrouillage

O Suppression

O Géolocalisation

O Contacts personnels

Suivant Annuler
Figure34: verrouillage ° distance de | " appareil
4. Sai si ssez l e num®r o de | ' a mg@ractioa iSMS, puisq u e |
cliquez sur Suivant.
5. Sail si ssez |l e code secret de | " applicatior

l'instruction SMS et appuyez sur Envoi.

» Pour composer |le SMS © | 'aide des fonctions standard de r®
envoy e z ) | "autre appar avet le texte bineksmdeg e ( 8 MS,
<code>est | e code secret de | " application d®fi
pas sensible 7 |l a casse et | es e-pomta somts a v a
ignor ®s .

SUPPRESSION DE DONNEE S PERSONNELLES

Apr s |l a r®ception de | "instruction SMS sp®:
supprimer les informations suivantes sur I'appareil :
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e donn®es personnelles de | '"utilisateur (en
SMS, galerie, calendrier, param tres de co
e donn®es sur | a carte m®moire

Les donn®es d a €:¥atd & dadsodsastriese dossiers dans la liste

Dossiers 7 .suppri mer
Cette fonction ne supprime pas |l es donn®es enregistr®es sur
r®ception de | '"instruction SMS.
®  Pour activer la fonction de suppressionde s donn®es, proc®dez comme sui't

1. Sous l'onglet sous I'onglet Antivol l'option Suppre des donn.
L' ®cSuapnpr essi on deuvrelonn®es

2. S®l ecti onnvode. | " opti on
L ' ® cModens'ouvre.

3. Choisissez l'option Mo d e Suppr . d ees chaisizsen R evaleur Act.
(cf. ill. ci-dessous).

4. S®l ectionnez | es donn®es qui seront suppr
SMS sp®ciale :par | " appareil
e Pour suppri mer |l es donn®es p e Bupprimere | | es

contacts pers. attribuez la valeur Oui ;

e Pour supprimer les fichiers du dossier C:\Data et de la liste Dossi er s
supprimer, attr i bue z Supprimerdes dossietsraesaleur Oui.

Jude

Act.

Supprimer données pers.
Oui

Supprimer les dossiers
Oui

Figure35: par am tanrecst ideen ldae fsuppression de donn®es
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5. Appuyez sur Retour pour enregistrer les modifications.

6. Pass ez constititian de la liste Dossi er s $écu pubriqueme r

"Composition de |l a |isté deds @d.pjagtes ~ suppr
La suppression des donn®es personnelles de |
mani res suivantes

e Utilisez sur un autre appareil mobile I'application de Kaspersky Lab pour les
appareils mobiles (par exemple, Kaspersky Endpoint Security 8 for Smartphone)
pour r ®diger et envoyer un SMS vers votre

de | "utilisateur un SMS et |l es donn®es ser
l *"instruction SMS sp®ciale, ruatibn. | i sez | a f o
e Sur un autre apparei/l mobil e, r®di gez | e S
de l'autre appareil recevant le SMS et envoyez-l e. Votre appareil re
l "utilisateur un SMS et |l es donn®es seront
Le clowstSMS envoy® est cel ui de | " op®rateur de t® ®phonie mobi
Pour suppri mer " distance | es informations de I|ex®@euatrant ,| a

fonction Envoi d'une instruction. Danscecas,l e code secret est envoy® en mode crypte@

» Pour envoyer une instruction SMS ° | 'autre appareil ° 1"'ai
suit :

1. SouslongletAv an,c ® ®| ecti obBnw.enatr..| ' opti on
L' ®cran d' envoiMSd e pl®cii mad ter 8¢ toiuovm eS
2. Cliguez sur Commencer.

3. Choisissez l'instruction Suppression et cliguez sur Suivant (cf.ilL.cirapr s)

Enuoi d'une instruction

O Verrouillage

® Suppression

O Géolocalisation

O Contacts personnels

Suivant

Figure36: | ancement " fondtiorsSuppnessien de | a
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4. Sai si ssez l e num®ro de | " appareil auquel
cliquez sur Suivant.

5. Sail si ssez |l e code secret de | " applicatior
l'instruction SMS et appuyez sur Envoi.

» Pour r®di$§Md3$ avec |l es fonctions standards de messagerie SM
envoyez ~ un autre appar ewipe<aode> S(MStéodeo rest e n a nt
l e code secret de | " application d®&fini sur
sensi bl ese” elta lcesss espaces avapbiott sagons lign

COMPOSITIONDE LALIS TEDESDOSSIERSASU PPRIMER

La fonction Suppression permet de cr ®er une |
| a r ®rdeeptli'oo nstruction SMS sp®ci al e.

Pour qu' Anti vol supprime | es dossiers de | a
sp®ci al e-;vouagues sous d'anglet Antivol dans l'option Mode p o u r l e paranmn
Supprimer supr. dossiers la valeur Oui estattri b u ®e .

La |iste des dossiers ° supprimer peut contenir | es dossier:
°tre supprim®s de |l a |iste.
®» Pour ajouter un dossier “ la |liste des dossiers ~ suppri me

1. Sous l'onglet sous l'onglet Antivol l'option Suppre des donn.
L' ®cSuapnpr essi on deuwvrelonn®es

2. Choisissez I'option Suppr. doss.
L' ®chOoasnsi er s =~ souwmepr i mer

3. S®| e ct Famctions z> Ajouter (cf.ilL.cirapr s) .

B C\Share\
B E:\Images)\

Figure 37: ajout d'un dossier
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4. S®l ectionnez | e dossier requi s Hoaatsnsh ' ar b
S®l ec.ti on

Le dossier sera ajout® " la |liste.

5. Appuyez sur Retour pour enregistrer les modifications.

®» Pour supprimer un dossier de la liste, proc®dez comme sui't
1. Sous l'onglet sous l'onglet Antivol l'option Suppre des donn.
L' ®cSuapnpr essi on deuvrelonn®es
2. Choisissez I'option Suppr. doss.
L' ®cDhoasnsi er s ~ soumepr i mer

3. S®I| e mdziuo rdossier dans la liste, puis choisissez l'option Fonctions -
Supprimer.

4. Pour confirmer la suppression, cliquez sur Oui.

CONTROLE DU REMPLACEM  ENT DE LA CARTE SIM SUR
L'APPAREIL

SIM-Surveillance permet, en cas de remplacement de la carte SIM, d'envoyer le nouveau
num®r o de @8®&I @puhno®irreo et/ ou ) | "' adresse de m
verrouiller I'appareil.

®»  Pour activer la fonction SIM-Sur vei | | ance et contrller |l e remplacement de |
comme suit :

1. Sous l'onglet Antivol, choisissez l'option SIM-Surveillance.
L ' ® cSIMeSurveillance s'ouvre.

2. Choisissez I'option Mode de SIM-Surveillance et attribuez la valeur Act.

3. Configurez | es par andurvelllance (cBill.crapnt s)de SI M
e Msgs. "’ | "' adresse P®Uectrrecreivepu & ctranigue me s s .
i ndiquant | e nouveau num®ro de t ® ®phone

adresse ®lectroni que.

e SMS au n.Poo®ecevoir automatiguement un SMS indiguant le nouveau
num®r o de t ® ®phone de votre appares||, S
| equel |l e message sera envoy®. Ces nume
chiffre ou par le signe "+" et ne peuvent contenir que des chiffres.
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e Verrouiller I'appareil. Pour verrouiller I'appareil en cas de remplacement ou de

mise en marche de l'appareil sans sa carte SI M, s®l@ctiont
L' appareil ne pourra °tre d®verrouill ® «c
I'application.

e Texte en cas de verrouillage. Pour gu'un message appar
| " appareil verroui |l |l®champ &ntrez le texéez Unltegte t e x t
standard est utilis® par d®f aut dans <ce

num®r o de t ® ®phone du propri ®t aire.

= SIM-Surveillance 549

= i

Act.

Message a l'adresse élec.
test@test.com

SMS au numero
123456789

Verrouiller I'appareil
Oui

Options

Figure 38:  p a mea de Tatfonction SIM-Surveillance

4. Appuyez sur Retour pour enregistrer les modifications.

DETERMINATION DES COO RDONNEES GEOGRAPHIQU ESDE
L'APPAREIL

Apr s avoir re-u | "$MStruatfonctsip®ci &®R®el paal i
coordonn®es g®ographiques de | " appareil et | e
| "appareil |l " origine de | a demande.

Le co%t du SMS envoy® est cel ui de votre op®rateur de t ® ®ph

Cettef onction n'"est disponible qu'avec des appa
Le r®cepteur GPS est activ® automati quement

sp®ci al e. Si I "appareil se trouve dans une
G®bocalisation re-oit et envoie | es coordonne@
seraient pas disponibles au moment de |l a renq

| anc®es par | a G®olocalisation © intervalles
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® Pour activer lafonctionG®o | ocal i sati on, proc®dez comme sui-t
1. Sous l'onglet Localisation dans I'onglet Antivol.
L' ®cG®onl oc al doaveet i on
2. Attribuez lavaleur Act. au p aMoaedelocadisation.

3. Pour | e pMsgm. t r’e | "' adr es s esaisisBdzeladreasse ni q u e
®¢ ctroni que "’ | aquel l e | es coordonn®es g
env oy ®aédllsci-a(pcrf .s ) .

= Eénlocalisation 552

Act.

Message a l'adresse élec.
test@test.com

Figure39: param tres de |l a fonction G®olocalisation

4. Appuyez sur Retour pour enregistrer les modifications.

Pour r ®cup®r er |l es coordonn®es de | " appareil.
vous disposez des m®t hodes suivantes

e Utilisez sur un autre appareil mobile I'application de Kaspersky Lab pour les
appareils mobiles (par exemple, Kaspersky Endpoint Security 8 for Smartphone)
pour r ®diger et envoyer un SMS vers votre

de | "utilisateur un SMS, et Il "application
r ®di gsetrr uctiinon SMS sp®ciale, utilisez | a fc¢
e Sur un autre apparei/l mobil e, r®di gez | e S
de l'autre appareil recevant le SMS et envoyez-le. Votre appareil recevra un SMS et

l'applicatonenver ra | es coordonn®es de | " appareil

Le co%t du SMS envoy® est cel ui de | "op®rateur de t® ®phoni e
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Pour d®terminer | es coordonn®es de | '"appareil, il est conse

d'"une instruction. Dans ce cas, | e code secret sera envoy® e

» Pour envoyer une instruction SMS ° | 'autre appareil ~ 1"'ai
suit :

1. Sous l'onglet Av a n et @hoisissez I'option Envoi instr..
L'®cran d'envoi de | "instruction SMS sp®ci

2. Choisissez l'instructon G® o | o ¢ a |, puss aliguezdsar Suivant (cf.ilL.cirapr s) .

Enwoi d'une instruction :]35'4

O Verrouillage

O Suppression

® Géolocalisation

O Contacts personnels

Suivant Annuler
Figure40: d®nhat mon des coordonn®es de | ' appareil
3. Sai si ssez l e num®ro de | " appareil auquel
cliquez sur Suivant.
4. Sai si ssez |l e code secret de | " applicatior

I'instruction SMS et appuyez sur Envoi.
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®» Pour r®diger un SMS avec |l es fonctions standards de messag
envoyez ~ | "appareil gind:<cBddS ¢ o devde>nestrietcode e t e
secret de | " application do®fini sur | 'bamgpadr el
|l a casse et | es espaces -mpwviamtts ouommtpri gnadre®s.i
Le SMS contenant | es coordonn®es g®ographi que
de t® ®phone ~ | "origine de | '"envoi de | " i nsi
celle-c i a ® ® d®finie dans | es param tres de | a

L ANCEMENT A DISTANCE DE LA FONCTION  ANTIVOL

L'"application permet d'envoyer une instructio
la fonction Antivol sur | "'autre appareil dot ® 8 doe Kas
Smartphone. L'"instruction SMS est envoy®e sol

code secret de | "applicati on, i nstall ®e sur
passerainaper - ue sur | "autre appareil

Le co%ut du SMS envoy® est cel ui de votre op®rateur de t® ®ph
» Pour envoyer une instruction SMS ver:s un autre appareil, p
1. Sous l'onglet A v a n et @oisissez l'option Envoi instr..
L' ®crandd' ehvostruction SMS sp®ciale s'ouv
2. Cliguez sur Commencer.
3. S®l ectionnez une des fonctionsill.gamprpos)®es
e Verrouillage ( ¢ f . | a Verrodillage dedappagile ~ | &l).page

e Suppression (EfelarubdquenSu®pepsr essi on de donn®es
| a 7Bage

e G®ol ocalisation.
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e Contacts personnels (cf.rubrique "Pr ®s ent ati on d esntactmo d e s
personnels" ~ | 83).page

Enwoi d'une instruction

® Verrouillage

O Suppression

O Géolocalisation

O Contacts personnels

Suivant Annuler

Figure4l: | ancement ~ distance des fonctions de | ' Anti

La fonction doit °tue-adtti M®da nssurr ulc'td ppma rpeairl SgVS .
4. Cliquez sur Suivant.

5. Sai sissez | e num®ro de | " apparei/l auquel
cliquez sur Suivant.

6. Entrez |l e code secret sp®ci fi ® sur | " appa
appuyez sur Envoi.




DISSIMULATION DES INF  ORMATIONS
PERSONNELLES

La section pr®sente | e module Contacts person
confidentielles de I'utilisateur.

DANS CETTE SECTION

Pr®sentation du modul.e..Co.n.t.ac.t.s..p.er.s.0nnel.s ... 83
Pr®sentation des modes..de..Cant.ac.t.s..per.s.annel.s...........84
Modification du mode de CONTACES PEISONNEIS. ........iiiiiiieiiiiie ettt e e et e s bt e s st b et e s abre e e s nneeeeanbneeenanes 84
Activation automatique de la dissimulation des informations confidentielles............ccccoviiiiiiic i 86
Activation de |l a dissimulation de.s..i.nf.or.mat.i.o.ns...c.o.nf.87d
Composition de |l a |iste..des..num®tr.o.s..conf.i.dent..el.s......89
S®l ection des informati on €onmds p@soelse.me.n.t.s.......d.i.s.s.i.mul.e9l

PRESENTATION DU MODUL E CONTACTS PERSONNELS

Les Contacts personnels dissimulent les informations confidentielles sur la base de la

Liste de contacts ~ dissimuler cr ®®e qui repr
personnel s ma s q u e mg les|Cergactse led $MBeentrantsa sortants et
brouill ons, ai nsi gue | es enregistrements da
confidentiels. Les Contacts personnels bloqu
masquent dans | a | i estCentadsepsrsoiéiSinterdesentules .appdls
entrants d'"un num®ro confidentiel et | ' ®cr an
ce <cas, |l a personne qui appell e entendra | a
dissimulation des informations confidentielles pour pouvoir consulter les appels et les SMS
entrants pour | a p®riode d'activation de cett
|l es i nformations ne seront pas affich®es.

Vous pouvez activer la fonction de dissimulation des informations confidentielles depuis
Kaspersky Endpoint Security8 f or Smartphone ou ° di stance
mobil e. Vous ne pouvez d®sactiver | a fonct
confidentielles que depuis I'application.

Les informations surle f oncti onnement de Contacts fpeer son
journal (cf. la rubrique "Journaux de l'application” ~ | &08)p a g e
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PRESENTATION DES MODE S DE CONTACTS PERSONNELS

Vous pouvez g®rer | e mo d e de fonctionnement
d®t er mi ne s l a fonction de dissimulation des

Lesmodessuivant s sont pr ®vus pour Contacts personne

e Afficher: l es donn®es confidentielles sont aff
personnels peuvent °tre modifi ®s.

e Masquer : |l es donn®es confidentielles sont ma:
Contacts personnelsne peuvent °tre modifi ®s.

Vous pouvez configurer I'activation automatique (cf. rubrique "Activation automatique de la
dissimulation des informations confidentielles" ) | &86) plealg @issimulation des
donn®es personnattegsabiuoson distance(cfdebpque s un
"Activation de | a dissimulation dés”" i h8/ppageéei o

L' ®t at act uel desenforthatiens confidenteltes figure sur I'onglet Contacts
personnels™ ¢!t ® de | ' M@pde.i on de menu

La modification du mode de fonctionnement du module Contacts personnels peut prendre un certain temps.




DISSIMULATION DES INF ORMATIONS PERSONNELL ES

M ODIFICATION DU MODE DE CONTACTS PERSONNELS

Le mode du module Contacts personnels pewut °t
e Depuis l'interface de l'application ;
e Alaide d'un code secret lorsque I'appareil est en mode d'attente actif.
» Pour modifier |l e mode de Contacts personnels, proc®dez com
1. Sous l'onglet Contacts personnels, s ®| ecti oMade.z | " opti on
L ' ® cModenContacts personnels.

2. Attribue z une val euModaConfaagspars (cf.itl.eicapr s) .

= r};de Contacts pers. A

Masquer

Masquer automatiq.
Désact.

Masquer a l'instr. SMS
Oui

Figure 42: modification du mode de Contacts personnels

3. Appuyez sur Retour pour enregistrer les modifications.

®» Pour modifier | e mode du module Contacts personnels ~° | 'ai
d'attente actif,

saisissez dans l'ordre *code secret#.

Une notification appara’tra 7 | * ®cran uyeur [
Contacts personnels.
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ACTIVATION AUTOMATIQU E DE LA DISSIMULATIO N DES
INFORMATIONS CONFIDE  NTIELLES

Vous pouvez configurer l'activation automatique de la dissimulation des informations
confidentsuprd ¢ etsaiamprt emps. La fonction est act
en mode d' ®conomie d' ®nergi e.

D®sactivez | a dissimulation des informations confidentielles

®»  Pour activer automatiquementladissi mul ati on des informations confidentielle
proc®dez comme sui't

1. Sous l'onglet Contacts personnels, s ®I| ecti oMade.z | ' opti on
L ' ® cModenContacts personnels.

2. S®l ectionnez | a p®ri ode ) la'tii 9uedede dloa
personnelles doit °tre activ®e automatique
val eurs pr opos ®e sMapquer automatiq.p(ef.rillacira ptrr es ) .

e Sans d®I ai
e 1 minute.

e 5 minutes.

e 15 minutes.

e 1 heure.

e D®sact .

rdﬁda Contacts pers.

Mode Contacts pers.
Masquer

Dans 5 minutes

Masquer a l'instr. SMS
Oui

Figure 43: param tres de | ancement automatique de Contacts

3. Appuyez sur OK pour enregistrer les modifications.




DISSIMULATION DES INF ORMATIONS PERSONNEL LES

ACTIV ATION DE LA DISSIMUL  ATION DES INFORMATIO NS
CONFIDENTIELLES ADI  STANCE

Kaspersky Endpoint Security8 f or Smartphone permet d'active
des informations confidentielles depuis un autre appareil mobile. Pour ce faire, il faut
d'abord activer sur votre appareil la fonction Masquer par instruction SMS.

®» Pour autoriser | 'activation ° distance de |l a dissimulation
1. Sous l'onglet Contacts personnels, s ®| ecti oMade.z | " opti on
L ' ® cModenContacts personnels.

2. S®l ectionnez poMasggueerpar aln la vakir Oui (cfSIMS-

apr s).
3. @
= rdﬁda Contacts pers. 13:05
Mode Contacts pers.
Afficher
Masquer automatigq.
Désact.
Oui
Figure44: param tres d' adutmodula €antacts persontdlsst anc e

3. Appuyez sur Retour pour enregistrer les modifications.

Vous pouvez activer ~ distance | a dissimulat:i
m®t hodes suivantes

e Utilisez sur un autre appareil mobile I'application de Kaspersky Lab pour les
appareils mobiles (par exemple, Kaspersky Endpoint Security 8 for Smartphone)
pour r ®diger et envoyer un SMS vers votre
de Il "utilisateur un SMS gui d®cl encher a
confidentiell es. Pour r ®di ger l i nstructio
d'une instruction.
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e Sur un autre apparei/l mobil e, r®di gez | e S
de l'application sur votre appareil et envoyez-l e vot r Yotreagpgareir e i |
recevra un SMS qui d®cl enchera | a dissi mul

Le co%t du SMS envoy® est cel ui de | "op®rateur de t® ®phoni e
» Pour activer “ di st anocremaltai odniss sciomufliadteinotni edlelsesi nf | ' ai de d'
par SMS, proc®dez comme sui't

1. Sous l'onglet Av a n et @hoisissez I'option Envoi instr..
L' ®cran d'envoi de | "instruction SMS sp®ci
2. Cliquez sur Commencer.

3. Choisissez linstruction Contacts personnels et cliguez sur Suivant (cf. ill. ci-

apr s).

E g o A, @ =

Enwoi d'une instruction 13:04 =
O Verrouillage
O Suppression
O Géolocalisation
® Contacts personnels

Suivant
Figure45: | ancement ~ distance de Contacts personnels
4. Sal si ssez |l e num®r o odseenvbyezalmgtractioa iSMS, puisq u e |

cliquez sur Suivant.

5. Sal si ssez |l e code secret de | " applicatior
l'instruction SMS et appuyez sur Envoi.

Quand | " appareil aur a re-u I " i nstr ucations n pa
confidentielles sera activ®e automati quement
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®» Pour activer 7 di stance |l a dissimulation des informations
SMS de votre t® ®phone,

envoyez un autre appar ehide:<ca nde>S(MsSEéodeo redt e na n t
l e code secret de | " application d®&fini sur
senS|bIe "l a casse et | es e sppoaicnetss asvoanntt iogun

COMPOS ITION DE LA LISTEDE S NUMEROS

CONFIDENTIELS
L a iste des contacts ° dissimuler contient |
et es ®v®nements sont masqu®s par | e modul e

I

I
peut °tre enr i c lia iemporiadon depuisl les mantads,ou depuis la carte
SIM.

Avant de r®diger la |iste des contacts ° di ssimul er, d®sact.i

DANS CETTE SECTION

Ajout d'un num®r orosconfidantidisi..s.t..e....d.€.5....N UM® . ..ccccoeiiiiiiiiiie e 89
Modi fication d'un num®r o de .lL.a..l.lL.s.t.e..de.s..§num®r.o.s....c.0.n9%90i
Suppression d'un num®ro de | a..l..s.t.e..des..num®r.o.s...c.o.nf.91d

AJOUTD 'UNNUMERO A LA LISTE DES NUMEROS CONFIDEN  TIELS

Vous pouvez ajouter un num®r o dans |l a Liste
+12345678) ou l'importer depuis les Contacts ou depuis la carte SIM.

Avant de r®diger la |iste des contacts ° di ssimul er, d®sact i

» Pour ajouter un enregistrement ~ la Liste de contacts, pro
1. Sous l'onglet Contacts Personnelss ® ect i o n rListe delcontapts.i o n
L' ®clListenle contactsappar a’t .

2. ExX®cutez une des op@a@rcaaprons) sui vantes (cf.

e Pour ajouter un num®r o mBomatienls b éAjoeter ts, s ®I
Num®r oDans NuU nBRcigwas'nuvre, remplissez le champ Saisissez le
num®r oApr s avoir GKaisi, cliquez sur

e Pour ajouter un num®r o depui Bonctioass> Cont
Ajouter - Contacts. Dans Cont@ctsr @uni a p p dectianndz,le s ®
contact requis dans IFenctio®sp&®l eict € owpear ke
avoir saisi, cliquez sur OK.




GUIDE DE L '"UTILISATEUR

e Pour ajouter un num®r o enr egi sFonctRonss—u r

Ajouter - Contact de la carte SIM. Sur Contactsr SiMiq U | appar a’

choisissez | e num®ro requis dans | a |i
de l'option Fonctions 5 S®| ect i oApers avoir GKai si,

Afficher appl. ouvertes - I
T]t S ——

Af{ Contact de la carte SIM

Su| Numéro

Supprimer tout

Aide

Select.

Figure46: aj out d'un enregistrement ~ la |liste des conta

3. Appuyez sur Retour pour enregistrer les modifications.

MODIFICATIOND 'UNNUMERODELALIST EDESNUMER OS
CONFIDENTIELS

Seuls | es num®ros qui ont ®t® saisis manuel
modi fi®s. 11|l est Iimpossible de modifier | es
la |iste des num®ros de | a carte SI M.

Avant de Iri@dtiggeded acontacts ~ dissimuler, d®sactivez | a dissi
®» Pour modi fier |l e num®ro dans | a Liste de contact s, proc®de

1. Sous l'onglet Privacy Protections ® e ct i o n rListe delcontapts.i o n
L' ®clListenle contactsappar a’t .

2. S®l ectionnez | e num®r o ) modi fier dans
Fonctions — Modifier.

Le num®r o de t® ®phone du contact s®l ecti
3. Modi fiez | es donnSkaeiss idsasnesz llee cnhuam®r o

4. Une fois | a modifica®OKon termin®e, <cliqguez
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SUPPRESSIOND 'UNNUMERODELALIST EDESNUMEROS
CONFIDENTIELS

Vous pouvez supprimer un num®r o ou effacer to
Avant de r®diger la |iste des contacts ° dsicenfidentelles.er , d®sact.i

®» Pour supprimer un num®ro de |l a Li:ste de contacts, proc®dez
1. Sous l'onglet Privacy Protection, choisissez I'option Liste de contacts.
L' ®clistenle contactsappar a’ t .
2. S®l ectionnez | e num®r o dFomcgond -aSupprimer.e, pui s

3. Confirmez la suppression. Pour ce faire, cliquez sur Oui.

®» Pour purger |l a Liste de contacts, proc®dez comme suit
1. Sous l'onglet Privacy Protection, choisissez I'option Liste de contacts.
L' ®clistenle contactsappar a’t .
2. S®I| e cdzFometinns —» Supprimer tout.
3. Confirmez la suppression. Pour ce faire, cliquez sur Oui.

La Liste de contacts sera vide.

SELECTION DES INFORMA  TIONS ET EVENEMENTS A
DISS IMULER : CONTACTS PERSONNELS

Les Contacts personnels permettent de dissimuler les informations suivantes pour les

num®r os de | a Listentlastspntd&itsentr®es du | a
appels entrants. Vous pouvez choisir les informations e t |l es ®v®nements qu
Contacts personnels va dissimuler pour | es nu
D®sactivez |l a dissimulation des informations confidentielles
®  Pour choisir les informations etles®v ®nements °~ masquer pour |l es num®r:ios confi

1. Sous l'onglet Contacts personnels, s ®| ect i o@mmjemasdquéropt i on

L' ®cQbajnet s ~ amaparue’rt .
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2. S®l ectionnez | es i nformations et | eless ®v ®n
num®r os confidentiels. Attribuez Masqudraque
via l'option Fonctions - Modifier. Il est possible de masquer les informations
suivantes et |l es -®®nements (cf. 111. «ci
e Contacts:masque toutes | es informations rel at

e Messages : masque les SMS dans lesdossiersBo " t e de ,MBssagpst i on

envoyBpaillonspour | es num®r os confidentiels.
e Enreg. des appels: accepte |l es appel s en prov
confidentiels sans identifier | e num®r o

i nformations rel atives aux nurdarappels conf
(entrants, sortants ou en absence).

e Appels entrants : bl oque | es appels en provenanc.
(dans ce cas, |l a personne qui appell e
informations relatives ° | 'laadpgimaulationrdes- u s o
i nformations confidentielles est d®sacti v

e SMS entrants: masquer l a r®ception de SMS en

|l * ®cran qu'un SMS en provenance d'un numd
|l es SMS envoy®s depnofisddnmtsi edlsm®roowr romt
|l orsque | a dissimulation des informati ons

E [yets a masquer gt

Masquer

Messages
Masquer

Enreg. des appels
Masquer

Appels entrants
Afficher

Options

Figure47: s ®l ecti on des i nfor mdissindens et des ®v®nements

3. Appuyez sur Retour pour enregistrer les modifications.




FILTRAGE DE L'ACTIVI  TE DE RESEAU
PARE -FEU

La section pr®senfteu,l equmo dad ret rPralree | es conne
appareil. De pl us, e l/d ®s d ®le madele Pare-faurst commmeatc t i v e
s®l ectionner | e mode de fonctionnement requi s

DANS CETTE SECTION

(I o I G o I o I o BT (=T« I T - U O =TSP PSP PP PP PPPPP PP 93
Pr®sent ati on Gf@s. .m0 .S ... R 8 .l e 93
S®I €Ct i 0N AABU.MO .0 . P Al B 94
Notifications sur le blOCAgE AES CONMNEXIONS. ......coiuiiiiiiiee ettt e et e et e e ettt et e e e s te e e e eaaeeesasteeeessteeeeasaeeesanneeeeanteeeeanes 94

€ PROPOSDU PARE-FEU

Le Pare-f e u contrtle |l es connexi onsl saoa lern®dee a u :
s®l ectio#fir®@. pRamet de d®signer | es connexi on
synchroniser avec le Serveur d'administration), ainsi que les connexions interdites (par

exempl e, pour | "utilisationchitsh nternet et | e

Pare-feu permet de configurerlesnot i fi cati ons des (a. darrubsguei on s
"Notifications sur le blocage des connexions” =~ | 84).page

Les informations sur le fonctionnement du Pare-feu s on't consi gonrflabde dan s
I'application (voir section "Journaux de l'application” =~ | 408)p a g e

PRESENTATION DES MODES PARE-FEU

Vous pouvez s®lectifeunngpourl ed @&dfoidnei rPalrees conne
interdites. Les modes de fonctionnement Pare-feu disponibles :

e D®PRsactautorisation de |l a moindre activit®

e Les connexions entrantes sont interdites : bloque uniqguement les connexions
entrantes.Lesconnexi ons sortantes sont autori s®es

e Les connexions sortantes des protocoles SSH, HTTP, HTTPS, IMAP, SMTP,

POP3 sont aut onus®es | es connexions entr a
r®ception du courrier, | a consul tclaetsisantn d ' |
autoris®s. Les connexions sortantes peuven

SSH, HTTP, HTTPS, IMAP, SMTP, POP3.
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e Blog.tout: bl oque toute activit® de r®seau, sa
et |l a connexi on amatiosdiskwrite. me d' admi ni st

Vous pouvez modifier le mode Pare-feu (cf. la rubrique "'S®| ect i on d+4#eu"mo'del aP s
page 94) . Le mode actuel e Barefeun dicdu® dwer |I''oprglo
Mode.

SELECTION DU MODE PARE-FEU

Les valeurs des param tres peuvent ° tlapegareihoo did I'bpticR Eenctionsb' ‘ai de
Modifier.

» Pour s®lectionnefrel,e proade®dlarz Paomme suit
1. Sous l'onglet Pare-feu, choisissez I'option Mode.
L ' ® cModes'ouvre.

2. S®l ectionnez unfdespmoges ®Par our ce faire
le nom du mode requis (cf.ill.cirapr s) .

Les mises a jour de base du
' programme et |a
' synchronisation sont
autorisées.

-
Désact. Blog. tout

Annuler

Figure48: s ®l ecti on-falu mode Pare

3. Appuyez sur Retour pour enregistrer les modifications.




FILTRAGEDE L 'ACTI VI T£ REB EA PARE-FEU

N OTIFIC ATIONS SUR LE BLOCAG E DES CONNEXIONS

Pare-feu bloque toutes les connexions interdites sur la base du mode s ®| dctai onné
rubrique "S®1 ect i on d4iieu"mo’'d el &2)aP@egqoee Pare-feu vous signale les
connexions bl oqu®es sur | " appareil, €eonfigure

®» Pour configurer |l a r®ception des noti:fications sur |l e bloc

1.

2.

3.

Sous l'onglet Pare-feu, choisissez I'option Notifications.

S®l ect i ornree zp apr caorcad de gerrouillage une des valeurs suivantes
(cf.illL.cirapr : s)

e Avertir: active |l a r®cept i onfeuksigrmle Ip bladcagé dec at i o
la connexion.
e Nepasavertir: d®sactive |l a r®cepti dennecksigmlenot i f

pas le blocage de la connexion.

N_otiﬁcations

® Avertir
O Ne pas avertir

Figure 49: configuration des notifications du Pare-feu

Appuyez sur OK pour enregistrer les modifications.




CRYPTAGE DE S DONNEES PERSONNELL ES

La section pr®sente | e module Cryptage, qui p
De plus, | a sectionetd®criypteommentdosgpees s®

DANS CETTE SECTION

PN sl e] oo Lo [U I O Y/ o r=To [ TP O PP P PP PPRRPPPPRPNS 96
Crypt age de.s 0 0 R, S ittt s e e et et e e e e e s s r e e e e e e e e 96
(DR o G VA o B A= W T T o B = N S o B I 10 o = S ST STURRTPRTIN 98
Interdiction d'acc .s...aUuX..donn®e.sS. . ..Cl.y.p.l.Re.Su e 99

A PROPOS DU CRYPTAGE

La fonction Cryptage crypte |l es informations
avez cr ®®e . La fonction Cryptage repose sur
syst me d' exploitat i onctionl@yptage pernet da gryptarrtoeis lés . L a
dossiers, sauf |l es dossiers syst me. Vous p
dossiers stock®s dans | a m®moire de | " apparei
acc®der aux i nformatiaomss r cidyeptcRoedse, sielcrfedutd®
ex®cution de | "application.

Avant de | ancer des fichiers exe ex®cutables depuis Ile dos

saisissez le code secret de I'application.

Pour pouvoir dooo@bari oasx cryppt ®e s, i faut

| "application. NMNaup ®ioubibeeZl ndt®fridniicrt i on d' acc ¢
crypt®es| &) pade | "i ssue denldgaetlT e aduxntdesdi
sera activ®e et un code secret de | "applica
dossiers. La fonction est acti v®e guand I ' a
d' ®nergi e.

Les informations sur le fonctionnement du Cryptage s o n t consi gnoRread ded ans
I'application (cf. la rubrique "Journaux de l'application” =~ | 408)p a g e

CRYPTAGE DES DONNEES

Le Cryptage permet de crypter un nombre quel
trouvent dans | a m®moire de | ' appareil ou sur

La |iste de tous | es dossiers crypt®s ou d®c
| ' ® Cryptage via l'option Liste des dossiers.




CRYPTAGE DES DONRERSSNNELLES

Vous pouvez ®gal ement crypter un dossier ou ¢c
trouvent dans la liste des dossiers.

» Pour ajouter un dossier " la |liste des dsoissiers “ crypter
1. Sous l'onglet Cryptage, choisissez 'option Liste des dossiers.
L ' ® cListees dossiers s'ouvre.

2. S®| e ct Famctions z> Ajouter (cf.ilL.cirapr s) .

B Data

Afficher appl. ouvertes -
W

Quvrir

Aide

Quitter

Sélect.

Figure50: cryptage des donn®es

L' ®cran reprenant | 'arborescence du syst m
3. S®Il ect i onn e zcryptee puis chwisissez Fonctions — Chiffrer.

Pour vous d®pl acer dans |l e syst me de fich
joystick de votre appareil : Haut, Basi pour vous d®pl acer 7 | "
s ®1 e c t; Gauohe,®roit i pour monter ou descendre de niveau par rapport au

dossier courant.

4. Appuyez sur OK.
Le dossier crypt® sera ajout® " | a |liste d

Pour | e dossi er Forctop trénplacel loptiome&rypter par Il'option
D®cr ypter

Apr s |l e cryptaged®tegptd®@dern®ets esonpt ®es auto
vous mani pulez des donn®es depuis un dossier
dossier crypt® ou y placer de nouvelles donn®
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» Pour crypter directement tous |l es :dossiers de la liste, pr
1. Sousl'onglet Cryptage, s ®| ect i olngsteedes dbssierp.t i o n
L' ®clListenles dossiers s'ouvre.
2. S®I e ct Fometions z» Actions compl. » Tout crypter.

3. Appuyez sur OK.

DECRYPTAGE DES DONNEE S

I est possibldonde®a®cpyPalkablfelmabmdue "Crypyaget ®e s
de donn®esl &) pa/pwpaus pouvez d®crypter un eseul (
gue vous avez crypt®s sur | "appareil

Si la |iste des dossiers ° crypter contient |l es dossi®rs cry
supprimer de la liste.

» Pour d®crypter un dossier: crypt®, proc®dez comme suit
1. Sous l'onglet Cryptage, choisissez I'option Liste des dossiers.

L' ®clisterdes dossiersappara’t . I 1 reprend |l a |iste
et d®crypt®s ant ®ri eurement .

2. S®l ectionnez dans |l a |Iiste | e dossier gue
Fonctions - D®c r y (cftilkci-apr s) .

Afficher appl. ouvertes -
w

Ajouter

Actions compl. »

Afficher les informations

Aide

Select. Annuler

Figure51: d®cryptage des donn®es

3. CliquezsurOK™ |l a fin du d®cryptage des donn®es.




CRYPTAGE DES DONRERSSNNELLES

Une fois que |l a proc®dumien @lee, dDErorpyypulbangrel S e r :
Fonctionsdu dossier s®I eChiffrann®&odiesv ipeorud regpterun n o u v ¢
dossier (cf. larubrique "Cr y pt age d"e “d olna®)@peasg e

®» Pour d®cryptdaroudsi rlecst ellmesrmsti ers de | a |iste des :dossiers 7 d
1. Sous l'onglet Cryptage, choisissez I'option Liste des dossiers.
L ' ® clListewnles dossiers s'ouvre.
2. S®I| e ct Fometions z» Actionscompl. s Tout d®crypter

3. Appuyez sur OK.

INTERDICTION D 'ACCES AUX DONNEES CRYPTEES

Le Cryptage permet de d®finir | a p®riode ~° |

dossiers chiffr®s sera activ®e. La fonction e

en mode d' ®conomie de | '"o®nmeatgiiocens Pcohuirf furt®elsi,s e

code secret de l'application.

De pl us, vous pouvez i mm®di atement bl oquer I

ouverture et activer la saisie du code secret de I'application.

®» Pour interdire Icchdaddr® & Ui idosuxi @drf une p®ri ode d®t er mi n®e,
1. Sous l'onglet Cryptage, s ®| ecti olnmteer d i opitd.mnde | ' acc
L' ®clrnatner di cti osouvke | ' acc s

2. D®t erminez |l a p®riode -~ | "i ssue de édsaquel
crypt®s sera activ®e. Pour ce faireilc-chois
apr :s)

e Sans d®I ai
e 1 minute;

e 5 minutes;

e 15 minutes ;

e 1 heure.
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Interdiction de I'acces

O Sans délai

O Dans une minute
® Dans 5 minutes
ODans 15 minutes
ODans 1 heure

Figure52: bl ocage de | 'acc s aux donn®es crypt ®es

3. Appuyez sur OK pour enregistrer les modifications.

» Pour bloquer | '"acc s aux dossiers crypt®s i mm®di atement ap
I'application,
cliguezsi mul t aru®@mdnrets st ouches " 0" et "1" de | ' |

aux informations crypt®es sera activ®e.




MISE A JOUR DES BASE S DU PROGRAMME

La section pr®sente | a nvirusae I'appligation qui ghrardit b a s €
| "actualit®ode dlea vptoteatppareil . El'l e expligqg
|l es informations relatives aux bases antivir:
manuelle ou comment programmer celle-ci.

DANS CETTE SECTION

€ propossae’ |jaoumi . .0 6.8 . . . 0.8 8 8. S e 101
Affichage d'iINfOrMAatioNS SUI 185 DASES .......couiiiiiiiiie ettt s e e sab e e e e st e e e e snreeeeas 102
Lancement manuel .de. ..l a. . mi.S. €. . DUl 103
Lancementpr ogr amm® de ... .mi.S. ...l Qi e 104
Y == T o T O T RO Y o B O S B o N )8 = T o T o = SRR 105
Configuration des param t..es..de..c.onnexi.on.....l.nt.e.r.n.e.t106

€ PROPOS DE LA MI SE A JOUR DES BASES

La recherche d'applicati on malntiruslqui comtieneents' op
|l es descriptions de toutes |l es applications n
de les neutraliser ainsi que des descriptions dautres obj et s i nd®sirabl
extr°mement i mportant d'assurer | a mise © jou

! est conseill ® d'actualiser r®guli rement |
sont ®coul ®s depuis |l a derni irecatmiosne s onjtoucrorn
comme ®t ant fortement d®pass®es. Dans ce cas,

Kaspersky Endpoint Security8 f or Smartphone effectue | a m
| "application depuis | es srdadwieigtrateur. de mi ses ~

Pour pouvoir actualiser |l es bases antivirus de | " application

La mise ° jour des bases antivirus de :I "appli

1. Les bases de l'applicatoni nst al | ®es sur votre apparei/l
di sponi bl es sur un serveur de mise ~ jour

2. Kaspersky Endpoint Security 8 for Smartphone ex®cut e u
suivantes :

e Si |l es bases de | applicati on scue€e vjoouusr U
annul ®e. Un message d'information s'"affic




GUIDE DE L '"UTILISATEUR

e S | es bases i nstall ®es di ff rent, al or s
t ® ®charg® et install ®.

Une fois | a mise ° jour termin®e, .Sa con
laconnexion ®tait d®) " ®tablie avant Il a n
pour d' autres op®rations.

Les param tres de connexion 7 I nternet sont |
param tres de |l a connexion 7 htiguermentn aorifigunezz s o n |
les (cf. larubrigue"Conf i gurati on des param tréesl| @06pageane
Vous pouvez | ancer |l a t©che de mise ~ jour nm
lappareiln' est pas occup® par | '"ex®cution d'autres
mise ° jour.

Si vous °tes en itin®rance, vous pouvez d®sac
Kaspersky Endpoint Security8 f or Smart phone enees.r r ®duire | e
Les informations d®taill ®es sur | es Rasaas®uti

dans l'option du menu Infos des bases.

Les informations sur | a mise ° Jjour jaumaldebases
I'application (cf. la rubrique "Journaux de l'application” ~ | a08)p a g e




M1 s e J OUR BBE&ES DU PROGRAMME

AFFICHAGE D 'INFORMATIONS SUR LES BASES

Vous pouvez consulter |l es informations s:ur | e
dernier | ancement datkae guldicaton deg bases, faikewes,bases et
nombre d'entr®es dans | es bases.

®  Pour consulter les informations sur les bases antivirus existantes,

sous l'onglet A v a n,chBisissez I'option Infos des bases (cf.ill.cirapr s)

Figure53: i nf ormati ons relatives aux bases antivirus insta

























































http://www.kaspersky.com/fr
http://www.securelist.com/fr
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