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A PROPOS DE CE MANUE L

Les experts de Kaspersky Lab vous remercient
pr ®s e nt ® e manded voss saront utiles dans votre travail avec Kaspersky Endpoint
Security 8 for Smartphone.

Ce manuel est destin® aux administrateurs |
proc®dures d'installation et de c oeisf mobilesr at i o
d'utilisateurs via les plates-formes suivantes :

1 Kaspersky Security Center.

1 Microsoft Systema Center Mobile Device Manager.

1 Sybase Afaria.

Les informations sur l'utilisation de Kaspersky Anti-Vi r us sur | es appareil$ meli déexaVedt:
sont pr®sent ®es dans | es Guides de | '"utilisateur de Kaspers
syst mes d'exploitation.

Si vous ne trouvez pas une r®ponse ° votre (!
for Smartphone dans ce manuel, vous pouvez consulter d'autres sources d'information (cf.
larubrigue¢cSour ces d'informateonka Qpagpé ®ment aires

DANS CETTE SECTION

DANS CE GOCUMEBNT ... ittt e e et ite e e e e ettt e e e e e ee et e eeeeee e e et e e eeeees s et aaa s eeessesssannaeeeesssaansaeeesessssanssaeessssssnnnseeesesssrannnaaaas 6

(OF0] 1Y 7=T a1 ([0 o 3N 7

DANS CE DOCUMENT

Ce document reprend les sections suivantes :

T Sources d'informati(on | a@mpigkenetne aseesi on
inffor mati ons sur | es possibilit®s d'obtenir
des documents qui font partie du kit de di
contacter Kaspersky Lab en cas d'urgence.

T Admini stration deg7).Cieddrecessc(t’i olna pp@®gsent e
d®t ai |l |l ®es sur | es notions cl® |i®es ~ 1|a
Security 8 for Smartphone, ainsi que les informations sur [linstallation et la
suppression de la licence de Kaspersky Endpoint Security 8 for Smartphone pour
les appareils mobiles d'utilisateurs.

1 Kaspersky Endpoint Security 8 for Smartphone ( © | al2pag€ette secti
|l es fonctions ¢l ® de Kaspersky |Ensdpdoifnft®rSe
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de Kaspersky Endpoint Security 8 for Sma
pr ®c ®dente et l a configuration mat®rielle
syst me de gestion administrative.

Pr®sentation des modul e Secudtg8 f6f Smaptghone k' y | B n d
page 19) . Cette section d®crit | '"affectation
de fonctionnement et | es syst mes d'exploi
et les fonctions qu'il assure.

D ® p Iment de I'application via Security Center ( © | a3lpag€ette sect i
|l a proc®dure de d®pl oi ement de Kaspersky E
Kaspersky Security Center.

D®pl oi ement de | " appl(i"cmhgai99dn Cied tMS sSCNDMr
proc®dure de d®pl oiement de Kaspersky End,]
Mobile Device Manager.

D®pl oi ement de | " appl ( ¢at addp.Lgte sectiBrydo®csrei tAf
|l a proc®dure de d®pl oi ement de Kaspersky E
Sybase Afaria.

Contacter le service du Support Technique. La section d®crit | es
au service du Support Technique.

Glossaire. La sectionreprend lestermes ut i | i s®s dans ce manue
cKaspersky Lab ZAOé ( © | a 19@).aCgte section fournit des informations sur

Kaspersky Lab ZAO.

Informations sur l'utilisation du code tiers. La section reprend les informations
relatives au codetiersut i | i s® dans | "application.

Index. Cette section vous aidera ° trouver r.
dans le document.




CONVENTIONS

Les convent.

ons

d ®c rdietsesso udsa nsso nlte utta b liesa®Rue sc id an

v OB dzd y © Ctnventions

EXEMPLE DE TEXTE

DESCRIPTION DE LA CON  VENTION

N'oubliez pas que ...

Les avertissements apparaissent en r

contiennent des informations i
aux actions critiquesatemour | a

mporta
s®cur i f

Les remarques sont encadr ®es.

Les re

I'l est conseill ® ({informations dassistance.
Exemple : Les exemples sont pr ®sent ®scEsempleeun f

Lami se ,cestaur

Les nouveaux termes sont en italique.

ALT+F4 Les noms des touches du cdresetierelattress ont
majuscules.
Deux noms de touche cHemiep rpRasre nlt e nd a ruan
de touches.

Activer Les noms desd®| ®méent er f ac e -gsae res chanmps de

saisie, les commandes du menu, les boutons.

» Pour planifier
proc®dez c.0mme

!

q

Les instructions sont indiqu®es ~ |

Les phrases d'introduction sont en italique.

help Les textes dans |l a |igne de commande
| * ®cran par | " application sont en ca
<adresse IP de votre ordinateur> Les variables sont ®crites entre che
remplace cette vari abhdre di Iclheawruse, flods .p

sont omises.




SOURCES D'INFORMATIO NS
COMPLEMENTAI RES

Pour toute question sur le choix, I'achat, l'installation ou l'utilisation de Kaspersky Endpoint

Security 8 for Smartphone, vous pouvez rapidement trouver

plusieurs sources d'information. Vous pouvez
en fonction de | '"i mportance et de | "urgence d

DANS CETTE SECTION

Sourcesde donn®es pour des cons.ul.t.at..ans..i.nd®p.endant.es...9
Publier des messages sur le forum de Kaspersky Lab ...........oooiiiiiiiiiioii et e 11
Contacter | " £quipe de r ®d alestuiilisateursd.e.....l...a....d.a.c.ume.n.t.a.t..i..o.n..plo

SOURCES DE DONNEES PO UR DES CONSULTATIONS
INDEPENDANTES
Vous disposez des informations suivantes sur le programme :

1 la page de l'application sur le site de Kaspersky Lab ;

1 page du logiciel, sur le site du serveur du Support technique (Base de
connaissances) ;

T syst me d' ajide en ligne
1 documentation.

Page sur le site Web de Kaspersky Lab

http://www.kaspersky.com/fr/endpoint-security-smartphone

Utilisez cette page pour obtenir des inforr
Security8 f or Smartphone, ses possibilit®s et s
Vous pouvez acheter Kaspersky Endpoint Security 8 for Smartphone ou renouveler la

licence d'utilisation dans notre boutique en ligne.

Page de I'application sur le serveur du Support technique (Base de connaissances)

http://support.kaspersky.fr/lkes8m

Cette page contient des articlespub | i ®s par | es experts du Sup



http://www.kaspersky.com/fr/endpoint-security-smartphone
http://support.kaspersky.fr/kes8m
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l'l's contiennent des informations util es, d ¢
guestions fr®guemment pos®es sur | "acqui s
Kaspersky Endpoint Security 8 for Smartphone. Ces arti cl es sont regr «
par exemple c¢Utilisation des fichiers de licenceé, ¢Mi s e ~ joure odes b
CEl' i mi nati ore. dees ®ahtetcsles r®pondent non setl
Kaspersky Endpoint Security 8 for Smartphone, mais aussi sur d'autres produits
Kaspersky Lab ; ils peuvent contenir des informati
Technique.

Syst me d' aide en ligne

Le syst me d' ai de en l i gne d 8 for KSmartphere s k y

comprend l'aide contextuelle pour le plug-in de gestion de I'application via Kaspersky
Security Center et des aides contextuelles pour les appareils mobiles d'utilisateurs
fonctionnant sous |l es syst mes d'exploitatioc

I Microsoft Windowsa Mobile.
1 Symbian.
1 BlackBerrya.

1 Androida.

L'aidecont extuell e contient |l es /liemd oomgt ebsssp@®
de l'application.

Documentation

La documentation de Kaspersky Endpoint Security 8 for Smartphone contient la
maj eure partie d'informations n®oensksagir es p
des documents suivants:

1 Guide de l'utilisateur. Les guides de | "utilisateur p
appareils mobiles fonctionnant sous Windows Mobile, Symbian BlackBerry et
Android. Chaque guide de Iutilisateur contient les informations qui aident
|l *utilisateur ° installer, ° configurer et

T Manuel de mi se Len mawmwred de mise en Tuvre p
d'installer et de configurer I'application sur les appareils mobiles d'utilisateurs via les
plates-formes suivantes :

1 Kaspersky Security Center.

1 Microsoft System Center Mobile Device Manager.

1 Sybase Afaria.




SOURCES D'Il NFORMATI ONS C O MBNTAIRES

PUBLIER DES MESSAGES SUR LE FORUM DE K ASPERSKY
LAB

Si votre question n'est pas urgente, vous pouvez en discuter avec les experts de
Kaspersky Lab et dautres utilisateurs sur notr e forum " I
http://forum.kaspersky.com/index.php?showforum=107.

Le forum permet de lire les conversations existantes, d'ajouter des commentaires, de
cr®er de nouvelles rubriques et 11l dispose d'

CONTACTERL ' QUIPE DE REDACTIOND ELA
DOCUMENTATION POURL  ES UTILISATEURS

Si vous avez des questions concernanterrfel, docu
ou vous voulez laisser un commentaire sur nos documents, vous pouvez contacter les

sp®ci alistes du Groupe de r®daction de || a d
contacter Il " £Equi pe de r®dacti on de | a doc

docfeedback@kaspersky.com. Dans le champ d'objet mettez ¢Kaspersky Help Feedback :
Kaspersky Endpoint Security 8e.
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KASPERSKY ENDPOINT S  ECURITY 8 FOR
SMARTPHONE

Kaspersky Endpoint Security 8 for Smartphone
sous Symbian, Microsoft Windows Mobile, BlackBerry et Android contre les menaces

connues et nouvelles ainsi gue contre | es ap
contr®le |l es SMS envoy®s et |l "activit® de r®
contrelacc s non autori s®. Chaque type de menace
| "application. Cela permet de configurer en

fonction des besoins d'un utilisateur particulier.

Kaspersky Endpoint Security 8 for Smart phone prend en charge
d'administration distante Kaspersky Security Center, MS SCMDM et Sybase Afaria. Ces
syst mes permettent 7 | '"administrateur d'effe

1 installer l'application sur les appareils mobiles ;
1 supprimer I'application des appareils par MS SCMDM ;

T configurer | es param tres de fonctionnem
appareils en m°me temps oy pour chacun des

1 produire des rapports sur le fonctionnement des modules de I'application install® e
sur les appareils mobiles via Kaspersky Security Center.

Kaspersky Endpoint Security 8 for Smartphone reprend les modules de protection
suivants :

1 Protection. Pr ot ge | e syst me de fichiers de |
module Protectionest | anc®e au d®marrage du syst me
en permanence dans |l a m®moire vive de | "¢
ouverts, enregistr ®s et ex®cut ®s, y compr
Protection r echer cueleddvaus gonn@ssdans s le®ficteenst
entrants. Il sera possible d'utiliser le fichier uniquement si I'objet est simple ou s'il a
pu °tre r®par ®.

1 Analyse de l'appareil. Aide ° identifier et ~ neutral
I'appareil mobile. 1 faut r®al i ser | *'analyse de |
d'"®viter | a propagation d'objets malveill a
Protection.

i Filtre des appels et des SMS. Analyse tous | es SMS et
recherchned e s pam. Le module peut bloguer tous
comme ind®sirabl es. Le filtrage des messa:
|l i stes noire et blanche de num®ro. Tous | €
nNum®r os de el asolnits thel ongoui &s . Les SMS et |l es
num®r os de | a | iste blanche sont toujours

per met ®gal ement de configurer | a r ®p on




K ASPERSKY ENDPOINT SECURITY 8 FOR SMARTPHONE

provenance de num®r os | nappelsc @t iadxf SME sen ain

provenance des num®ros qui ne figurent pas
1 Antivol. Prot ge |l es donn®es de | ' apparei./l Co
perte ou de vol. Le modul e per met de verr
perte ou de vol, de suppri mer |l es donn®es c
rempl acement de |l a carte SI M. 1 per met (

g®ographiques de-<cli' appgardeitl® (dsiunc el®ciept eur

1 Contacts personnels. Dissimule les informations confidentielles de ['utilisateur

pendant gue | "appareil est utili s® par d
d"afficher ou de masquer toutes |l es infori
exemple | es donn®es de | a d9dide eSME etont ast
du journal des appel s. Le modul e per met ®g
appels et de SMS entrants en provenance de
1 Pare-feu. Contr*le | es connexions de r®seau de
permetde d®f inir | es connexions autori s®es ou
1 Cryptage. Prot ge | es informations que |l a cons
acc s I'appareil. Le modul e peut crypte
syst me enr c a

gi str®s' @apmar ¢ ial mPmosure Ides |
0Ss

e
donn®es du d sier sont accessibles unique

De plus, l'application propose les fonctions de service suivantes. Elles permettent de

mai ntenir | " actualiit® Hdesl| papp kcbetdeivani®an aidked ' ®le &
I "utilisateur durant | 'utilisation.

T Mi se jour des bases du progr amme. Cette
antivirus de Kaspersky Endpoint Security ¢
lappareil peut | ancer | a mise ° jour 7 |a
une fr®quence d®f i nie dans |l es param tres

T £t at de | a protection. Les ®tats des mod
fonction des i nfuotrinhatsiaotnesu rr ep-ewets ,®vla'l uer |
de son appareil.

f Journal des ®v®nements. Les informations
modul es (par exempl e, op®ration effectu®e
d'"anal yse, micsoens’i gjnoRuers) dsaonnst un j our nal d' G

9 Licence. Lors de l'achat de Kaspersky Endpoint Security 8 for Smartphone votre
soci ® ® passe avec Kaspersky Lab un contr
empl oy®s de | a soci ®t @ ed 'ruetcidvicsierr |l€ sa pnpil siecs
de | "application et de contacter | e servic
d®t er mi n®e . La dur®e d'utilisation ainsi g
fonctionnement complet de I'application figurent dans la licence.

Kaspersky Endpoint Security 8 for Smartphone ne r®alise pas
restauration ult®rieure.
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DANS CETTE SECTION
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NOUVEAUTES

Les di f f ®r ences entre Kaspersky Endpoint Se
pr ®c ®dent e ahesontlles suppgntesi:c at i

1 Prise en charge de nouvelles plates-formes : Sybase Afaria et Microsoft System
Center Mobile Device Manager (MS SCMDM).

1 Installation de l'application sur les appareils par une diffusion des messages
®l ectroni ques.

T L'"acc s ame pedtgrra®gi par un mot de passe.
T La Iiste des fichiers ex®cutables anal ys®s
types de fichiers analys®s par |l es modul e
L'application analyse uni gueéemapplicatohseaix f i c h
formats suivants : EXE, DLL, MDL, APP, RDL, PRT, PXT, LDD, PDD, CLASS. Si la
fonction de | '"analyse des archives est act

les archives des formats suivants : ZIP, JAR, JAD, SIS, SISX, RAR d CAB.

9 Pour les contacts confidentiels, le module Contacts personnels permet de masquer

les informations suivantes : entr ®es dans |l es Contacts,
journal des appel s, SMS re-us et appels er
sontacces si bl es s la fonction de dissimulatio
T Le module Cryptage permet de crypter |l es d
| " appareil ou sur une carte m®moi r e. L €
confidentielles en mode®deypta®@ xeti nhier mat m
gu' apr s avoir saisi |l e code secret de | ' a
T La version actualis®e de | " Antivol propose
de recevoir |l es coordonn®es g®ographiqgues
oul™ adresse de | a messagerie ®lectronique
pl us, Anti vol propose une version actual:]
per met de suppri mer "’ di stance non seul e
l "utilisatems ,| at o®kh®ese dde | ' appareil ou
aussi |l es fichiers de |l a |iste des dossier
T Pour r®duire | e c, | "application prop

a
i

traf.i
d®sactiver automatiqguementebabmses de | " ap




KASPERSKY ENDPOINT SECURITY 8 FOR SMARTPHONE

T L"application propose ®gal ement une nouve
astuces : Kaspersky Endpoint Security 8 for
description du module avant la configuratondesespar am tr es .

f La prise en charge des appareils fonctio
Android a ® ® ajout ®e.

DISTRIBUTION

Vous pouvez acheter Kaspersky Endpoint Security 8 for Smartphone chez les revendeurs
ou dans une des boutiqgues en ligne (par exemple, http://www.kaspersky.fr, rubrique
Boutique en ligne). De plus, Kaspersky Endpoint Security 8 for Smartphone fait partie de
la distribution de tous les produits de la gamme Kaspersky Open Space Security.

Lors de l'achat de Kaspersky Endpoint Security 8 for Smartphone dans un magasin en

ligne vous passez une commandeet recevez apr s |l e r gl ement
votre adresse ®l ectronique avec |l e fichier d
pour t ® ®charger la distribution de | "applica
d'"achat et | e kit de distributi onenemwayantuact e z

e ma iinfo@kaspersky.fr.

Si votre organisation utilise Kaspersky Security Center pour d®pl oyer Kaspe
Security 8 for Smartphone, la distribution de l'application se compose de kicfginst.exe

(fichier d'installation du plug-in de gestion de Kaspersky Endpoint Security 8 for
Smartphone via Kaspersky Security Center) et de [l'archive auto-d ®c ompact abl
KES8 for AdminKit _ _ruexe qui contient l es fichi
I'application sur les appareils mobiles :

1 endpoint_ 8 0 x_xx_fr.cab: fichier d'"installation de |
d'exploitation Microsoft Windows Mobile ;

1 endpoint8_mobile_8 x xx_eud signed.sis : fichier d'installation de I'application
pour | e syst me d';exploitation Symbian

1 Endpoint8 Mobile_8 x xx_fr_release.zip : fichier d'installation de I'application pour
| e syst maion®BlackBenyl; o i t

1 Endpoint8 8 x xx_release.apk : fichier d'installation de [I'application pour le
syst me d'explpitation Android

1 AdbWinUsbApi.dll, AdbWinApi.dll, adb.exe : ensemble de fichiers
l'installation de I'application sur les apparei | s fonctionnant ave
d'exploitation Android ;

i installerini: f i chi er de configuration avec des p
d'administration ;

1 kmlisten.ini : fichier de configuration avec de
transmission du paquet d'installation ;
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1 kmlisten.kpd : fichier avec la description de l'application ;

1 kmlisten.exe : utilitaire de transmission du paquet d'installation sur I'appareil mobile
depuis le poste de travail ;

i1 la documentation :
T Il e Guide de mi s sperskpEndpoim Seeuritg &for Kraartphone.

1 le Guide de l'utilisateur de Kaspersky Endpoint Security 8 for Smartphone pour
Microsoft Windows Mobile ;

1 le Guide de l'utilisateur de Kaspersky Endpoint Security 8 for Smartphone pour
Symbian OS ;

1 le Guide de l'utilisateur de Kaspersky Endpoint Security 8 for Smartphone pour
BlackBerry OS ;

1 le Guide de l'utilisateur de Kaspersky Endpoint Security 8 for Smartphone pour
Android OS ;

1 L'aide contextuelle du plug-in de gestion de Kaspersky Endpoint Security 8 for
Smartphone ;

I'aide contextuelle de I'application pour Microsoft Windows Mobile ;

I'aide contextuelle de I'application pour Symbian OS ;

= = =2

I'aide contextuelle de I'application pour BlackBerry OS ;

1 Tl'aide contextuelle de I'application pour Android OS.
Sivotresoci ®t ® utilise Mobile Device Manager pour
Security 8 for Smartphone, la distribution de I'application contient une archive auto-
extractible KES8 forMicrosoftMDM _fr.exe avec des fichiers suivants qui assurent
l'installation de I'application sur les appareils mobiles :

1 endpoint. MDM_Afaria_8 0 x_ xx_fr.cab : fichier d'installation de I'application pour
|l e syst me d'exploitation Microsoft Wi ndow

1 endpoint8_fr.adm : fichier du mod | e d' adnesmésstr at
strat ®gi es pour | es g®rer

1 endpoint8_ca.cer : fichier de certification du centre de certification ;

1 endpoint8_ cert.cer : fichier de certification qui sert de signature pour le fichier
d'installation de I'application ;

1 kes2mdm.exe : utilitaire pour convertir le fichier de licence de I'application ;

1 kl.pbv, licensing.dll, oper.pbv : ensemble de fichiers qui assurent le fonctionnement
de l'utilitaire kes2mdm.exe.
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1 la documentation :
T e Guide de mise en Tuvre d&forlmastghene.s ky En

1 le Guide de l'utilisateur de Kaspersky Endpoint Security 8 for Smartphone pour
Microsoft Windows Mobile ;

1 [l'aide contextuelle de I'application pour Microsoft Windows Mobile.
Si votre soci ® ® utilise Sybase Af aomtSacuriyour |
8 for Smartphone, la distribution de I'application contient une archive auto-extractible
KES8 forSybaseAfaria fr.exe avec des fichiers suivants qui assurent linstallation de
I'application sur les appareils mobiles :

1 endpoint. MDM_Afaria_8 0 x_xx_fr.cab : fichier d'installation de I'application pour
|l e syst me d'exploitation Microsoft Window

1 endpoint8_mobile_8 x xx_eu4d.sisx : fichier d'installation de I'application pour le
syst me d'explagitation Symbi an

1 Endpoint8 Mobile_Installer.cod : fichier d'installation de [Iapplication pour le
syst me d'exploitation Bl ackBerry

1 KES2Afaria.exe : utilitaire de gestion de | a stra
Endpoint Security 8 for Smartphone ;

1 kl.pbv, licensing.dll, oper.pbv : ensemble des fichiers qui font partie de ['utilitaire
KES2Afaria.exe et assurent son fonctionnement ;

1 la documentation :
T le Guide de mise en Tuvre de&forSmastphene.sky ETr

1 le Guide de l'utilisateur de Kaspersky Endpoint Security 8 for Smartphone pour
Microsoft Windows Mobile ;

1 le Guide de l'utilisateur de Kaspersky Endpoint Security 8 for Smartphone pour
Symbian OS ;

1 le Guide de l'utilisateur de Kaspersky Endpoint Security 8 for Smartphone pour
BlackBerry OS ;

9 [l'aide contextuelle de I'application pour Microsoft Windows Mobile ;
1 [l'aide contextuelle de I'application pour Symbian OS ;

1 Tl'aide contextuelle de lI'application pour BlackBerry OS.
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CONFIGURATION LOGICIE  LLE ET MATERIELLE

Pour assurer un bon fonctionnement de Kaspersky Endpoint Security 8 for Smartphone,
|l es appareils mobiles d'utilisateurs doivent

Configuration mat ®rielle

1 Symbian OS 9.1, 9.2, 9.3, 9.4 Series 60a Ul, Symbian®3 (uniguement pour les
appareils mobiles Nokiaa ), Symbian Belle.

I Windows Mobile 5,0, 6,0, 6,1, 6,5.
1 BlackBerry 4.5, 4.6, 4.7, 5.0, 6.0.
1 Android 1,6, 2,0, 2,1, 2,2, 2,3, 3.X, 4,0.

Pour assurer | e d®pl oi ement der SkKatghpre daxkly End
r®seau, | e syst me d'administration dis:itante

Configuration logicielle :
1 Kaspersky Security Center 9.0.

1 Mobile Device Manager Software Distribution Microsoft Corporation Version :
1.0.4050.0000 (SP).

1 System Center Mobile Device Manager Microsoft Corporation Version :
1.0.4050.0000.

1 Sybase Afaria 6.50.4607.0.




PRESENTATI ON DE3ESMEDU
KASPERSKY ENDPOINT S  ECURITY 8 FOR
SMARTPHONE

Kaspersky Endpoint Security 8 for Smartphone comprend les modules suivants :

1 Anti-Vius(© | al9page
1 Antivol(©~ | a22page
i Contactspersonnels ( © | a24p age
1 Filtre des appelsetdesSMS( © | a25page
1 Parefeu( ™ | a26page
T Cryptage( "~ | a26page
Cette section d®cr it | " af fectation de chac

fonctionnement et |l es syst mes d' exdulketiesati or
fonctions qu'il assure.

DANS CETTE SECTION

F N a1 (AN AT (USSR UUPPPPPPRR 19
F A 2111 Yo | ISP UPPPPPRR 22
(070 ] g r= Yol K3 o T=T (=10 ] o g = KSR PP PP PR TPPPTPP 24
Filtre des apPelS L AES SIMS ... .. ittt e oo ekttt e e e oo e bbbt et e e e e e e e s bbe e et e e e e e e nnbb b e e e e e e e aannbbbeeeeaeeaaaas 25
L= (=1 PRSP URRTN 26
L0157/ o =T [T PO P PP OPPTPP 26

ANTI -VIRUS

Le module Anti-Virus assure une protection des appareils mobiles contre les virus. |l
propose les fonctions suivantes : Protection ( - | a20pAgeal yse ° I(a® deama |
page 21),Mi se [ " 6 ak2page
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DANS CETTE SECTION

L (01 (=T o1 1 o] [ PPRRPN 20

AN al YyS e 7 L e mMa N B e e e s e aaa e e e 21

ST = O T o 18 U 0 SO PR P PP OPRPP PPN 22
PROTECTION

La Protection analyse tourss |lles 9yotcems ude "f iex
l es ®v®nements sur |l *appareil, ve®ri fie tous
compris ceux stock®s sur | a carte m®moire) et
|l es ®ventuelles trajcest eleavandte guaé vie'i utlialnits at

La Protection utilise I'algorithme de fonctionnement suivant :

1. La Protection est | anc®e au d®marrage du s
2. La Protection analyse |l es fichiersadde type
|l es acc®der . La Protection est effectu®e

3. Apr s |l "'anal yse, | a Protection effectue
d'exploitation.

Pour | es syst mes d'exploitati on Pseaibni an,
peut se comporter de | a mani re suivante

T guand du code malveillant est d®couvert
agit conf or mPment aux param tres d®&finis
d'un objet malveillant et consigne I'inf or mat i on dans | e journal
1 si aucun code malveillant n'est d®couvert
Pour | e syst me d'exploitation Androi d, | a
suivantes :

T guand du <code mal v diddn$ ke richier,elss proteci@cagitu v e r
confor m®@ment aux param tres d®&finis

1 si aucun code malveillant n'est d®couvert
4. La Protection enregistre | e rapport des ®
dans le journal des ®v®nement s (pour |l es syst nm

Microsoft Windows Mobile).

Il n'y a pas de rapports sur les ® v ®n e metres actions de l'utilisateur dans
Kaspersky Endpoint Security 8 for Smartphone pour | e S
Android.

LaProtection n'est pas prise en charge par | e
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ANALYSE A LA DEMANDE
L'analyse ° |l a demande assure | a recherche o
fichiers des appareils mobiles. Kaspersky Endpoint Security 8 for Smartphone permet de
r®al i ser une anal yse compl te du syst me de
| "' appareil. Autrement dit, il peut analyser u
| "appareil ou un dossier sp®csfisguel @y caomer i
L'"analyse compl te peut °tre | anc®e ~ |l a mai
L'analyse partielle ne peut °tre | anc®e qu' e
depuis | "application install ®e sur | " appareil
Lanalyse de | ' appareil s'"op re selon | "algori
1. Kaspersky Endpoint Security 8 for Smartphone analyse les fichiers du type
s®l ectionn® d®f i nis dans | es param tres de
2. Pendant l a v®rificati on, 8 fe&ré&Smatphone lanalys&led poi r
fichier pour d®tecter des objets malveill a
d ®t ec tle®Bsomparantsaux bases antivirus utilis®es
3. Apr s | *'anal yse, | "application effectue
d'exploitation.
Pour | es syst mes d'exploitation Symbian e

Endpoint Security8 f or Smartphone peut se comporter

f Lorsqu'un code malveill ant est d®couvert
Security 8 fo r Smartphone bl oque | e fichier,
confor m®dment aux param tres d®f inis et nc

Pour | e syst me d'exploitation Android,
d®couvre un code malaectildmangs ®| edtl ieorerf @®e cd
param tres d®finis.

1 Si aucun code mal veil |l ant n'est d®couve
mani pul ®.

4. Les i nformations relatives 7 |l a progressi.
journal des O®ve®neynemntmes( pd'uexplleositati on S
Windows Mobile).

I nN'y a pas de rapports d'analyse dans Kaspersky Endpoint Security 8 for

Smartphone pour | e syst me d'exploitation
Analyse © | a demande n' est pas IpitatiorsBéackBenry.c har g
Les param tres d®finis par | '"administrateur

utilis®s pour | analyse compl te ou partielle
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De plus, I'administrateur peut configurer le lancement automatique de l'analyse comp | t e
programm®e de Il *appareil. Le | ancement de
d'"administration distante n'est pas pr ®vu.

MISES A JOUR

La Protection et |l * Anal yse ° |l a demande f or
contiennent une descripton detout es | es applications mal veill
des moyens de | es neutraliser, ai nsi qgue des
est extr°mement I mportant d'" assurer l a mi se
peut °tre rmaint®eu "adtaomati quement sel on un he
fiabilit® du syst -vner ukke prlotfexuti ometatnte | es
rgul i rement .

La mise © jour des bases antivirus de:|l " appli
1. L"application ®tablit |l a connexion ~ Inter

2. Les bases antivirus de |

application insta
bases disponibles sur un ser "

|
veur de mi se

3. Kaspersky Endpoint Security 8 f or Smartphone ex®cut e un.

suivantes :

T Si |l es bases de | " application install ®es
sera annul ®e. L'"application notifie | "ut
bases antivirus.

1 Silesbasesinstal | ®es sont diff®rentes, un nouvea
t ® ®charg® et install ® sur | " apparei/l
Une fois | a mise ° jour termin®e, l a con
|l a connexion ®tait d®] " ®tabl i e anmident | a
pour d'autres op®rations.

4. Les informations sur | a mise © jour sont ¢
La mise ° jour n'est pas prise en charge par

ANTIVOL

Anti vol prot ge k®ssislbormabppasestomobile co
Antivol dispose des fonctions suivantes :

1 Verrouillage ( ©~ | a23page

1 Suppression( © | a23page

1 SIM-Surveillance ( © | a24p age
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T G®ol ocal(i"s dtakdpma g e

Kaspersky Endpoint Security8 f or Smartphone permet ° | " util
les fonctions Antivol via I'envoi d'une instruction SMS depuis un autre appareil mobile.
L'instruction SMS estenvoy ®e sous forme d'un SMS crypt® ql

| "application, install ®e sur | "autre appar e
r®ception de | '"instruction passera inaper-ue
Le chwstSMS envoy® est cel ui de | " op®rateur de
mobile.

Antivol est pris en charge par tous |l es syst

DANS CETTE SECTION

V2T (o 1UT 1= Vo T PP PUPPPPN 23
107 0] o] 111 (o) o RSP SP TSI 23
LYY ST 0TV 11 = g o= 24
LCR G o T B o T oS- A T T G R o 1 RPN 24

V ERROUILLAGE

La fonction Verrouillage permetde verroui l Il er | " apparei.]l Toodios
appara’“tra " | '"®cran de | "' appareil blogqu®.
SUPPRESSION

La fonction Suppressionp er me t de suppri mer ° di stance | €
Il "utilisateur stock®es S mtacts, ISMS3 malesia, eadlehdrie, e nt r (
j ournaux, param tres de connexion 7 I nternet)
m®moire et dans | es dossiers ° supprimer s®Il e
L'utilisateur ne pourra pas restaurerces donh ®e s

L'administrateur peut d®finir | es dossiers
peut s®l ectionner |l es dossiers stock®s sur
m®moire de | " appareil. Pour | e s 'agmingtateu peuts f o n
supprimer | es dossiers ° supprimer qui sont s
de s®l ectionner des dossiers ° supprimer qui

L'utilisateur ne peut pas annuler la suppressiondesdossi er s d®finis par |
peut cependant sp®ci fi er doreappardilomlsile \8arligterface s u p p |
|l ocal e de | "application (voir | e Gui de de

correspondant). Si 'administrateurna pas d®f i ni |l es dossiers 7
supprimera que |l es dossiers sp®cifi®s par | 'u
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SIM -SURVEILLANCE

La fonction SIM-Surveillancep er me t de garder |l e num®r o de
remplacement de la carte SIM et de verrouiller I'appareil en cas de remplacement de la

carte SIM ou de mise sous tension de l'appareil sans cette carte. Le message avec le
nouveau num®r o de t® ®phone est en/vowlpdesseer s |
delamessager i e ®I| ectroni que que Vo uUsSuraeillanee permpe®c i f i

de verrouiller | " apparei/l en cas de rempl acem
sans carte.

GEOLOCALISATION

La fonction @@almedaldes ad®oer mi ner | es coor dc
message avec | es coordonn®es g®ographiques d
t ® ®phone qui a ®mis | "instruction SMS sp®ci
®l ectroni que.

Enfonctiondusyst me d' expl oitation, | '"algorithme de

T Pour | es syst mes d'exploitation Symbian,
cette fonction est disponible uniquement a
GPS int®gr®eubLe GP®cept activ® automatiquer
l "instruction SMS sp®cial e. Si | " appareil
satellite, |l a fonction G®olocalisation re-
Au cas 0% |l es Bahel pasesi spoesebhes au mome
tentatives pour |l es trouver sont | anc®es
rgul i er s.

f Pour | e syst me d'exploitation Android, S i
i nt ®gr ®, il s'ment venauttoemat iqggwee | " appare
sp®ci al e par SMS. Si | a fonction G®ol oc
coordonn®es de | "appareil ) | *ai de du GF
approximatives de | ' appareil ~ partir des

CONTACTS PERSONNELS

Les Contacts personnels dissimulent les informations confidentielles sur la base de la

Liste de contacts cr ®®e qui reprend | es num®
masquent | es ent ra@e ks SIM8 ergrants, es@tantS etrbtouillons, ainsi

gue | es enregistrements dans | e journal des
Contacts personnels bloquent | e signal de r ®c
des SMS re-us. peesormalltsaacitsterdi sent l es app
confidentiel et | '"®cran n"indiquera rien au s
appell e entencdca ep®|l t ohatit@®®sactiver | a diss
confidentielles pour pouvoir consul ter |l es appels et
d'"activation de <cette fonction. A | a r®actiwv

seront pas affich®es.

Les Contacts personnel s ne sont p a s oitationi s en
BlackBerry.
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FILTRE DES APPELSET DES SMS

Le Fi

|t
sur | a

re des appels et des SMS emp°che | a r
base des |listes noire et blanche cr ®®e
Les listes contiennent les enregistrements. L'enregistrement dans chaque liste contient les
informations suivantes :

T Num®r o de t® ®phone que | e Filtre des appe
et accepte pour la liste blanche.

T Type d' ®v ®nement qelseet deseSME refuse poar ladigesnoire pt
accepte pour l a | iste bl anche:.appélygi 8MS, d' i n
appels seuls, SMS seuls.

1T Expression cl ® qui permet au Filtre des aj
sont sol | i.8ilstagtsle laliste noicenle Filtre des appels et des SMS va

refuser | es SMS avec cette expression cl ®
expression cl®., S'"il s'agit des num®ros de

SMS va accepterlesSMS avec cette expression cl ® et
expression cl ®.

Le Filtre des appels et des SMS analyse les SMS entrants en fonction du mode
s®l ectionn® par | "utilisateur. Les modes du
pr ®\vus

1 D®s a ost@ccepte tous les appels et les SMS entrants.

9 Liste noire : accepte tous les appels et les SMS, sauf ceux qui proviennent des
num®r os de | a |iste noire.

i1 Liste blanche : accepte uniquement les appels et les SMS en provenance des

num®r os denchea | i ste bl a

i Lesdeuxlistes: accepte |l es appels et | es SMS en
|l i ste blanche et interdit ceux qui provien
conversation ou | a r®ception d'un SMS en p
aucune des | istes, l e Filtre des appels et
num®r o sur une des | istes.

Le Filtre des appels et des SMS analyse, sur la base du mode, chaque SMS ou appel

entrant et d®t er mi ne si ce Sb(spam). L'analyse sep p e |
termine d s que |le Filtre des appels et des
SMS ou © | " appel

L'"information sur |l es SMS et |l es appel s r e

d' ®v®nement .

Le Filtre des appelsetdesSMSest pri s en charge par tous | es
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PARE -FEU

Paref eu contrtl e | es connexions de r ®sealles sur
modes de fonctionnement Pare-feu disponibles :

i D®sactia®torisation de | a moindre activit®

1 Protection minimum : bloque uniquement les connexions entrantes. Les
connexions sortantes sont autori s®es.

1 Protection maximum : bloque toutes les connexions entrantes. L'utilisateur peut
recevoir lesmessages ®| ectroni ques, surfer sur | e
Les connexions sortantes peuvent °tre r ®a
HTTP, IMAP, SMTP, POP3.

1 Tout bloquer: bl ogque toute activit® de r ®seau,
antiviruset |l a connexion au syst me d'administr

En fonction du mode-f se® petr menn &, ®tabParel es
autori s®es et bloque | es connexions interdite
est consi gn@enadand' @Rve®njeafueut .peltenePa®g al ement
|l es notifications de | '"utilisateur sur | es co
Le Pare-f e u n' est pas pris en <charge par |l es S
Android.
CRYPTAGE
Le cryptage <crypte | es informations dans | e
| "utilisateur. La fonction Cryptage repose su

d'exploitation de I'appareil.

L'"administrateur peutypd®éindansebadessne®Pgi é&.

pas annul er l e Cryptage des dossiers do®fini
sp®ci fier | es dosensappareilsnobile via fintepfaceelocalesda Ifapplication

(voir le Guide de lutilisat eur ) . Si |l *administrateur n''a p.
| *application ne cryptera que |l es dossiers sp

La fonction Cryptage permet de crypter tous les types de dossiers, sauf les dossiers

syst me. Le Cryptageck®s dansi ¢éma m®moire de |
me®moi re est pris en <charge. L'utilisateur n
gu' apr s avoir saisi |l e code secret de | "appl
I'application.

leCryptage permet de d®finir | a p®riode ~ | "I

dossiers crypt®s sera activ®e et un code s ec
acc®der ) ces dossiers. La fonction esotle act.i
d'" ®conomie d' ®nergi e.

Le Cryptage n'est pas pris en charge par | €

Android.




ADMINISTRATION DES L ICENCES

Dans le cadre de I'octroi de licences pour l'utilisation des applications de Kaspersky Lab, il
est important de comprendre les notions suivantes :

1 contrat de licence ;

1 licences;

9 fichier de licence ;

i activation de l'application.

Ces noti ons sont | i ®e s | es unes a u xExaminony e s e
chacune d'entre elles en d®tail

DANS CETTE SECTION

Pr®sentation du .c.ont.rab. . 0. ..l i C ;G B ..——————————————,. 27
Pr®sentation des | icences dfrShartphorer.s.k.y...Endp.o.i.nt...Se.c.u28i
Pr ®s ent a tchiessre lidemce def Kaspersky Endpoint Security 8 for Smartphone...........ccoooveeiiiiiieniiiee s 29
P 1Az T ] ol [ (oo Lot = T S PP PPPPPPPPPPPPPPPPIN 30

PRESENTATI ON DU ATDBELICENCE

Le contrat de licence : contratent r e une personne physi
| ®gal e de Kaspersky Endpoint Securit
chaque application de Kaspersky Lab. 1 d®c 1
d'utilisation de Kaspersky Endpoint Security.

Conf or m®Pment aux termes du contrat de | icence
de | "application apr s-<ciavoir achet® et instal
Kaspersky Lab a ®galement | e plaisir de vous

i assistance technique ;
f mise ° jour des bases de Kaspersky Endpoin

Pour pouvoir les obtenir, vous devez acheter une licence et activer I'application.
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PRESENTATION DES LICE NCES DE KASPERSKY ENDPOINT
SECURITY 8 FOR SMARTPHONE

La licence : droit d'utilisation de Kaspersky Endpoint Security 8 for Smartphone sur un ou
pl usieurs appareils mobil es et des services
Kaspersky Lab ou ses partenaires.

Chaque licencesed ®f i ni't par sa dur ®e de validit® et s

lLadur ®e de validid@sidgenel d al ipc®Renowaee pendant
b®n®f i ci er des services compl ®mentaires. Le
type de licence.

Les types de licence suivants existent :

1 Evaluaton: | i cence gratuite dont Il a validit® e
per met de d®couvrir Kad®S3peSmarjpphoneEndpoi nt Sec

Attention ! La licence d'®valuation ne peut t° tpraess WWttirlei sa®et i v
I'expiration d'une licence commerciale.

ElIle est fournie avec | a version d' ®valuat
Support Technique. Une fois |l a Iicence d°
Security 8 for Smartphone ar r °t e de Beulasclésifomationg suivantes

sont accessibles :

T d®sactiver |l es modules Cryptage et Cont ac
T I'"administrateur peut d®crypter |l es d o s
Cryptage ;

T I "utilisateur paéatwtrsd@arypdt ear sl®d £ cd;d LN N®s

T consulter | e ;syst me d'aide

T synchroniser avec |l e syst me d'administra
1 Commerciale : |l icence payante avec une dur ®e de

an) octroy®e ° | ' achat Secdrgy 8 Kaa Sipagtphenk.yLa En d p

distribution de cette licence est soumise aux restrictions de licence relatives, par
exemple, au nombre d'appareils mobiles couverts.

Toutes |l es fonctionnalit®s de | " applicati
accessibles pendant | a p®riode de validit® de |
Une fois que |l a |Iicence commerciale a expir®,
Security 8 for Smartphone seront | i mit®e-s. Vo

Spam et Pare-feu, effectuer l'analyse antivirus de votre appareil mobile et utiliser les
modul es de protection, mai s | a date de mise




ADMINISTRATION DES LICENCES

| " expiration de |l a |icence. La mise ° jour de
autres modules, seules les fonctions suivantes sont accessibles :
f d®sactivation des modul es Crypt,age, Anti v
T I'"administrateur peut d®crypter |l es do s
Cryptage ;
T 1 "utilisateur peutqud®dr apts®l elces oo PSiI PrOS
T consulter | e ;syst me d'aide
T synchroniser avec |l e syst me d'administra
Pour pouvoir utiliser |l "application et | es s
licence commerciale et activer I'application.
L'activation de | "application est effectu®e v

la licence.

PRESENTATION DES FICH |IERS DE LICENCE DE
K ASPERSKY ENDPOINT SECURITY 8 FOR SMARTPHONE

Le fichier de licence : moyen technique qui permet d'installer la licence et d'activer
'application et, ce faisant, votre droit d'utilisation de I'application et des services
compl ®mentaires.

Le fichier de licence fait partie du kit de distribution de I'application si vous l'achetez chez
un revendeur de Kaspersky Lab. Si vous l'achetez dans un magasin en ligne, il sera
envoy® © wvotre adresse ®lectroniqgue.
Le fichier de licence contient les informations suivantes :

f Dur ®e de validit® de | a |licence.

T Type de | icence (@e.aluation, commerci

1 Restrictions de licence (par exemple, nombre d'appareils mobiles couverts par la
licence).

1 Contacts du Support Technique.

Y Dur®e de validit® du fichier de | icence.
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Dur ®e de validit ®:ehwgueljue sonte, ene datk émité dempland®d | ni e
pour | e fichier de |icence au moment de son ¢
laquelle le fichier de licence n'est plus valide ce qui blogue l'installation de la licence
associ ®e au fichier

Prenons un exemple pour expliquer les liens entre | a p®riode de va
|l icence et |l a dur®e de validit® de | a licence
Exemple :

Dur ®e de vali d:i3@0®ursle | a | icence

Date d' ®mi ssi on d01/06/20e0hi er de | i cence

Dur ®e de validit®:300jourk.i chi er de | icence

Date d'installation du fichier de licence: 10/ 09/ 2010, soit 9 jours apr s | a d
R®sul:t at
Dur ®e de validit® c800pwd-@jeursp=@aljours. a | i cence

ACTIVATION DU LOGICIE L

Une fois install ®e s ucationl Kaspgrsgyabndpoirit Seouatp 8 fore | |
Smartphone reste op®rationnell e pendant troi s
Si | "activation n'est pas effectu®e dans | es
seront | imit®es aut omat ifogctiommamentf la plupast desnodules mo d e
de Kasper sky Endpoint Security 8(cf. flaorubrig®mar t p
¢cPr®sentation des |l icences de Kasper sk'y IBEndp
page 28).

L'activation de | " application est effectu®e v
L'appareil re-oit |l a |licence avec |l a strat®gi
Pendant les trois jours qui suivent linstallation de l'appl i cat i on, | " appare
connexion automatique avec | e syst me d' admi
Dur ant cette p®riode, Il *administrateur doi t

install ®e sur | ' apparr®@ddptsieam de tliar ®et rdats®di e
V OIR AUSSI

Installation de la licence via Kaspersky SECUNLY CONTET ......c..uuiiiiiieiiiiiiiiee ettt e e e e e e s e e e e e e e 55

Yo 1)Y= 1d (o] o o [0 oo | ot =] O PP PPPPTPPN 132

Ajout de 1a licenCe Via SYDASE ATAIIA .........ueeiiiie ettt e e e e e e e e e e e nb e e e e e e aaas 172




DEPLOIEMENT DE L'APPL  ICATION VIA
KASPERSKY SECURITY C  ENTER

Cette section d®crit |l a proc®dure de d®pl oi e
Smartphone via Kaspersky Security Center.

DANS CETTE SECTION

Conception d'administration de I'application via Kaspersky SeCurity CENLEI ..........cccuviiiieeiiiiiiieiiee e 31

Sch®mas de d®pl oi ement vi a..Kas.p.eur.s.ky..Sec.ur.i.t.y..Ce.nt.er32

Pr®paration au d®pl oi ement de | ' ap.pl..c.at.i.an..v.i.a..Kas.ps&r
Installation de 'application depuis Un POStE A€ TrAVAIL.........c.uiiiiiiiieiiii e 39
Installation de | "application par..une..di.f.f.us.i.on..de.s..5e
Installation de la licence via Kaspersky SECUILY CENTET .........iiiiiiieiiiiieeiiie ettt e st e e e e e e e e 55
Ut il i sation . .0es. . Sl il d @0 S ittt e e st e e sntee e e s snneeeeateeeesnes 56
D®pl acement des appareils dans ..l.e..gr.oup.e..0r.di.na.t.e.wu.r.s68a
Configuration des param.t.r.es..l.o.caux..de..l. .ap.npl..c.at.i.0n72
Param tres de | "application Kasper.s.ky..Endp.o.i.nt..Se.c.ur74t
SUPPIESSION dE IAPPIICALION ...ttt ettt e et e e s bt e e ek b e e e e st et e e s b bt e e e abbe e e e anbe e e e nnnreeenas 93

CONCEPTION D 'ADMINISTRATIONDEL 'APPLICATION VIA
K ASPERSKY SECURITY CENTER

Kaspersky Endpoint Security 8 for Smartphone
d'"administration di stante central i skasperskie s a
Security Center. La gestion des appareils mobiles et de I'application Kaspersky Endpoint
Security 8 for Smartphone install ®e sur ces a
la gestion des ordinateurs clients et des applications de Kaspersky Lab i nst al | ®e s
ordinateurs (voir le Guide de I'Administrateur de Kaspersky Security Center).

L'administrateur cr ®e des groupes d'" appareil
Kaspersky Endpoint Security 8 for Snila des p h 0 n e
param tres de fonctionnement de | "applicati ol
m° mes valeurs des param tres de fonctionnemen
mobiles du groupe. Pour en savoigdagnlnistaatios, ur | €
consultez le Guide de l'administrateur de Kaspersky Security Center.
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La particularit® de Kaspersky Endpoint Secur.i
ne prend pas en charge | a cr ®ati on iodnensentde®c he s
| *application, y compris |l a |icence, Il " hor ai |
| " horaire de | " anal yse dst rla t@Rpbpirabrique ¢Utilisabont d ®1
des stredt @i Baoglesparam tres | oc aufcf lalmbriqué app]l
cConfiguration des parametrésa 7Pagaux de | " appl
Si vous envisagez d'installer et d'utiliser I'application Kaspersky Endpoint Security 8 for

Smartphone dans |l e r®seau de votre entrepri
consid®ration ~ | * ®t ape de |l a conception de

pendant l'installation des modules logiciels de Kaspersky Security Center.

Lors de l'installation du Serveur d'administration, il faut installer un module qui assure la
gestion de la protection des appareils mobiles via Kaspersky Security Center (cf. la

rubrique clinstallation du Serveur d'administrationé © | a 3p)algre de l'installation de
ce modul e eatificatcdu Reunudradministration pour les appareils mobiles. Il
est utilis® pour | 6authenti f i chaatnigoen ddee sd oanpnp®aers

le Serveur d'administration. Il est impossible de connecter les appareils mobiles au
Serveur d'administration sans ce certificat.

L'interaction entre les appareils mobiles et le Serveur d'administration s'effectue lors de la
synchronisati on des appareils avec | e Serveur d' a

assur ®e par | "application Kasper sky Endpoin
|l "installation de | ' Agent d'administration su
L' ®&onlge de donn®es entre | es appareils mobil
effectu® via Internet Le trafic sortant est
mobiles aux tarifs de | ' op®rateur de In®ets®l ®f
transmi ses pendant wune s®ance -4D&B. keyvalumedesni s at
donn®es d®pend du nombre des rapports ~ trans
est effectu®e, plus de rapports sont transmis
Pourreg® | a protection des appareils mobiles,
Ordinateurs admgnoaspe®su des groupes sp®cifigq
des syst mes d'exploitation install ®s stor | es
via |l es postes de travail des wutilisateur s,

sp®ci fique pour | es pastes de travail en ques

SCHEMAS DE DEPLOIEMEN T VIA KASPERSKY SECURITY
CENTER

Prokcwr e du d®pl oi ement de Kaspersky Endpoint

| a modal i t® d'installation de Il "application
|l *administrateur. L'installation de | "applic
suivants :

M viales postes de travail qgui servent 7 conn

(cf. la rubrique ¢lInstallation de I'application via le poste de travaile ™ | a 39)a g e
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i parune diffusiondesmes sages ®|l ectroni ques aux adress
di stribution de | " application ou avykka une
rubrigue c¢linstallation de [l'application par une diffusion des messages
®l ectrenilga &é@page

L'"administrateur assure | a pr®paration de | a
les appareils mobiles d'utilisateurs. La copie de la distribution sur les appareils mobiles et
l'installation de l'applicati on sur | es appareils mobiles sont

Une f oi s | *application install ®e, Il *admini st
ordinateurs administr®s et cr®er une strat®gqgi
fonctionnement de l'application vers les appareils mobiles.

Ainsi, pendant la gestion de I'application via Kaspersky Security Center, I'administrateur

peut wutiliser | es proc®dud@psl odiee nde®ptl odiee mMe natp psl
postes de travail (cf. larubrique cD®p | oi ement de | " applicdtilan v
page 33)etd ®p | oi ement de | " application par yahhe di f
la rubrique cProc ®dur e du d®pl oi ement de | "applicatia

®l ectrenilga 8fage
Avant de d®ployer | " application, Il "'admini str e

Kaspersky Security Center prend en charge la gestion de la protection des appareils
mobiles.

DANS CETTE SECTION

D®pl oi ement de | " applicat.i.on..vi.a..l.e..pos.t.e..de..tr.ava.i.l.33

Proc®dure de d®pl oiementusdieoh' depl mess a ges.palk.e.c.ne.o.di. §4a

DEPLOIEMENTDEL 'APPLICATIONVIALEP  OSTE DE TRAVAIL

Le d®pl oi ement de | *application via |e post
connectent | es appareils mobilest” cbmprendgo
suivantes :

1. Configuration de la gestion des appareils mobiles via Kaspersky Security Center.
Cette ®tape as s uraonndcter lep appaseilshmobilesta® Sed/eur
d'administration (cf. la rubrique ¢cPr ®p ar ati on au d®pl oi ement
Kaspersky Security Centere ™ | a 3p)a g e

2. Cr®ation de groupes d'administration pour
postes de travail qgui duationde llagplicationtkasperskyme t t r
Endpoint Security 8 for Smartphone vers les appareils mobiles.

3. Cr®ati on du paquet d'"installation pour I
Kaspersky Endpoint Security 8 for Smartphone.

4. Configuration des egarddmntsrtead |cdau i paqpour | ¢
distance de Kaspersky Endpoint Security 8 for Smartphone.
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5. Cr ®ati on de |l a t ©che d'"install ati on ) di
distribution de l'application Kaspersky Endpoint Security 8 for Smartphone vers les
postes de travail et d'installer I'utilitaire de transmission de la distribution vers les
appareils mobiles.

6. Transmi ssion de |l a distribution de | " appli
l'utilisateur copie la distribution de l'applicat i on sur | "appareil |
l'utilitaire kmlisten.exe.

7.l nstallation de | "application sur | "appare
I'installation de I'application sur I'appareil mobile.

8. Cr®ation de | a str arta®giter edse dyee sk a some rdseksy pHEl
8 for Smartphone.

PROCEDURE DE DEPLOIEM ENT DE L 'APPLICATION PAR UNE
DIFFUSION DES MESSAG  ES ELECTRONIQUES

Le d®pl oi ement de | " application par wune dif fu
pour une raison ou une autre linstallation de l'application via le poste de travail est
impossible ou inefficace. Par exemple, le poste de travail de l'utilisateur tourne sous le
syst me d' expUaoiptractci®dnurMaccomprend | es ®tapes

1. Configuration de la gestion des appareils mobiles via Kaspersky Security Center.

A

2. Placement de la distribution de l'application sur un serveur FTP/HTTP €& cett

®t ape, | "administrateur pl ace | a di strib
FTP/HTTP et conf i g istrimutioh viadntemet.$ar Ta suiteg peddant la
composition du message qui sera envoy® au
l'administrateur pourra y ajouter le lien sur cette distribution. Si lI'administrateur
envisage d'ajouter la distribution de lappl i cati on au message e
jointe, cette ®tape est ignor ®e.

3. Cr®ation de groupes d'administration pour
postes de travail gui servent © transmettr
Endpoint Security 8 for Smartphone vers les appareils mobiles.

4. Composition et envoi du message avec la distribution de I'application aux
utilisateurs des appareils mobiles.

5. T®l ®c har gement de | a distribution de | "ap
®t apel, i slatuetuir t ® ®charge sur | " appareil | a
message ou pl ac®e [HITP partadninestrateer.ur FTP

6. Installation de I'application sur I'appareil mobile.

7. Cr®ation de | a strat ®gi e de rskyd&sdpoinbSecurdye s p a
8 for Smartphone.

8. D®pl acement de | ' apparei/l dans | e groupe d
9. Activation de la licence de I'application sur les appareils mobiles d'utilisateurs.
10.Configuration des param tres | ocaux de | ' a
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PREPARATION AU DE PLOIEMENT DEL 'APPLICATION VIA
K ASPERSKY SECURITY CENTER

Avant de proc®der au do®pl oi ement de | "applic
Smartphone, Il'administrateur doit configurer la gestion des appareils mobiles via
Kaspersky Security Center. Pource f ai re, proc®dez comme sui-t
1. Installez ou assurez-vous que les modules de Kaspersky Security Center sont
i nstall ®s d a saerveur dadmin®tsagoa wt Console de gestion (voir
Manuel de d®pl oiement de Kaspersky Securit
2. Assurez-vousquel es modul es install ®s satisfont |

I'installation de I'application Kaspersky Endpoint Security 8 for Smartphone.

Lors de l'installation du Serveur d'administration, il faut installer un module qui assure la gestion de la protection
des appareils mobiles via Kaspersky Security Center (cf. la rubrique ¢Installation du Serveur d'administratione ~

la page 36) . Si ce module n'a pas ®t ® i nst atatio®ne eatisfais pas lésa;, ver s
configurations pour linstallation de Kaspersky Endpoint Security 8 for Smartphone I'administrateur doit
supprimer | '"ancienne version du module et installer | a v

avoireff ect u® une copie de sauvegarde des donn®es du Serveur

3. Configurez la prise en charge des appareils mobiles d an s |l es param t
Serveur d'administration (cf. la rubrique cConf i gurati on des param
d'administrationé” | a 3p)a g e

4. Installez sur le poste de travail de l'administrateur le plug-in de gestion de
I'application Kaspersky Endpoint Security 8 for Smartphone.

DANS CETTE SECTION

Installation du Serveur d'adminISIIAtiON...........ccoiiiiiiiiiee e e e e e et e e e e e et e e bt e e e e e e s eaatba e eeeesessateeeeeesessaanns 36
Mi se " jour du modul e..Ser.v.e.ur..dl.admi.ni.s.t.r.at.i.on. ... 37
Configuration des param tr.es..du..Ser.v.eur..d. . admi.ni.s.t.r.a37i
Installation du plug-in de gestion de Kaspersky Endpoint Security 8 for Smartphone..........c.ccccceovieiinii e 38

Placement de la distribution de I'application sur un serveur FTP / HTTP ......oooiiiiiiii e 39
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INSTALLATIONDU  SERVEUR D 'ADMINISTRATION

L'"installation du Serveur d'"administration e:¢
Kaspersky Security Center. Pour assurer la gestion de la protection des appareils mobiles
vaKaspersky Securit§®ICecmttiean “d elisfa@ibdidgatelreenent

cocher la case Prise en charge des appareils nomades (cf.ill. cirapr s .

Serveur d'administration Kaspersky Security Center =]

Installation personnalisée

Sélectionner les composants de |'application que vous souhaitez installer,

e [ 5erveur de stratégies de Kaspersky Lab pour Cisco NAC
i.. [#] Prise en charge des appareils nomades

| = Serveur d'administrakion gére les applications de Kaspersky Lab, L'instance Microsoft SQL
Perver doit Etre démarré sur l'ordinateur avec le Serveur d'administration installé,

Four installer le compaosant, il Fauk 43, 7Ma sur le disque dur,

Emplacement Sélectionnet. .. |

C\Program FilesiKaspersky Labikaspersky Security Center’
Z01 1 Kaspersky: Lab 28, Tous droits réserves,

< Précédent Suivant = annuler |

Figure 1: Installation des modules Kaspersky Security Center.
Pendant l *installation du module Prise en c|
certificat du Serveur d'administration pour les appareils mobiles. 1 est ut il
| 6auitfhiemati on des appareils mobiles pendant I
d'"administration. L' ®change d'informations e
Socket Layer). Il est impossible de connecter les appareils mobiles au Serveur
d'administration sans ce certificat.
Le certificat pour |l es appareils mobiles est
I'application Kaspersky Security Center dans le sous-d o s si er Cert. Pendan
synchronisation de l'appareil mobile avec le Serveur d'administration, une copie de
certificat est transmi se sur | “appareil et

l'appareil.

Si l'utilisateur change le nom ou supprime le certificat pour I'appareil mobile de son appareil, le Serveur d'administration
enverra automatiquement une copie du certificat sur lI'appareil pendant la synchronisation suivante.
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MISE A JOUR DU MODULE SERVEUR D 'ADMINISTRATION

Si pendant linstallation du Serveur d'administration la case Prise en charge des

appareils nomadesn' a pas ®t ® coch®e ou une ancienne
Center sans prise en charge de Kaspersky End
install ®e, il faut mettre ° jJour |l a version i

» Pour mettre ° jour |l a version install ®e du module Serveur d

1. Effectuez une copie de sauvegarde des donr
|l e Manuel de r ®f ®rence de Kaspersky Secur.i

2. Installez la version du Ser veur d'" admi ni st rlestconfigarationsy d i q u-
logicielles pour l'installation de l'application Kaspersky Endpoint Security 8 for
Smartphone (cf. larubrigue¢cConf i gur ati on | o@’i cliee Llflaegeet m

Pour assurer |l a gestion de | a protection des appareils
S®l ecti on d gdlfautoblightairereesit cocher la case Prise en charge des appareils nomades.

3. Restaurez | es don d@imdssatiah depusda copie ule sauvegarde
(voir | e Manuel de r ®f ®rence de Kaspersky

CONFIGURATION DESPAR  AMETRESDU SERVEURD 'ADMINISTRATION

Pour assurer la synchronisation des appareils mobiles avec le Serveur d'administration

avant l'installation de Kaspersky Endpoint Security 8 for Smartphone, il faut configurer les
param tres de connexi on des appareil s mo b i |
d'administration.

®» Pour configurer |les paesamptpraeeides omobneéxisomMans | es propri @
proc®dez comme sui-t
1. Dans | "' arborescence de | a consol e, S ®I ¢

d'administration auquel les appareils mobiles vont se connecter.

2. Ouvrez | e menu lccant eoxntnee?lr bept® | WEAN® B t
3. Dans la section Par am tdrees | a fen°tre des propr.i

d'administration, dans le groupe Par am tr es de connexi on
d'administration, cochez la case Ouvrir le port pour les appareils mobiles.
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4. Dans le champ Por t pour l es p®ripp®cii gues Imebpbe
connexion des appareils mobiles au Serveul
par d®f aut gillsdi-a plr3 2s9)2. (Xif .l a case n' est pa:
incorrect, les appareils ne pourront pas se connecter au serveur pour envoyer ou
recevoir les informations.

I Propriétés : Serveur d'administration - TEST

Parameétres

Général —Paramétres de connexion au Serveur d'administration ﬂ—
Evénements L\l Si wous changez le numeéro du pork, une rupture de connexion aura lieu, Vous devrez a
MOUYEaU yous connecker au serveur,
Clés
KSHBoxy Murnéro de part 14000 _:|
Paramétres
Murméro du pork S5L ¢ I 13000 _I;
Attaque de virus
Trafic Port 55L pour la console d'administration I 13291 _I::‘
Ayvance ¥ Dueerir e port pour les clisnks mobiles:
Part pour les clients mobiles I 13292 _:|
ﬂ Marmbre maximal d'événements stockés dans la base I 400000 _:|
[v¥ Désigner aukomatiquement les ordinateurs en tant gue les agents de mises 4 jour
fide )
[o]'8 | Annuler appliguer
4
Figure2: configuration des param tr esauderveor dadmieistrationn des appareil:
| NSTALLATION DU PLUG -INDE GESTIONDE K ASPERSKY ENDPOINT
SECURITY 8 FOR SMARTPHONE
Pour acc®der ) |l "interface de gestion de |

Center, il faut installer le plug-in de gestion de I'application Kaspersky Endpoint Security 8
for Smartphone sur le poste de travail de I'administrateur.

® Pour installer le plug-in de gestion de I'application Kaspersky Endpoint Security 8 for Smartphone,

copiez le fichier d'installation du plug-in depuis la distribution de ['application et
e X ® c tdetser e poste de travail de I'administrateur.

Pour vous assurer que le plug-i n e st install ®, coimsglans lese z | a
propri ® ®s du Serveur d'administratiomky Pourt
Security Center.
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PLACEMENT DE LADISTR IBUTIONDEL 'APPLICATION SUR UN
SERVEUR FTP /HTTP

Si l a modal it® d' i nstiastallatton paoune ddfesion desanegsdgésc at i o
®1 e ct r doh laqubrigue cinstallation de I'application par une diffusion des messages
®l ectreni dwe SB)avuws pouvez placer sur le serveur FTP / HTTP le fichier
d'installation qui sera wutilis® pendantesl ' ins
1 faut configurer | "acc s via Internet au d

l'application sur le serveur FTP /HTTP. Si les appareils mobiles d'utilisateurs tournent
sous diff®rents syst mes d' expl odossiertplugenrs v ou
fichiers pour chacun des syst mes d'exploitat

Ensuite, pendant la composition du message avec la distribution de I'application pour les
utilisateurs des appareils mobiles, il faut ajouter au texte du message le lien sur le fichier
dinstall ati on. Ce lien per met - | "utilisateur
appareil mobile et d'effectuer l'installation de l'application (cf. la rubrique ¢Installation de
l'application par une diffusiondesmessa ges ®I| ecéet'r o i Plaage

INSTALLATIONDEL 'APPLICATION DEPUISU N POSTE DE
TRAVAIL

Pour installer Kaspersky Endpoint Security 8 for Smartphone via le poste de travail, il faut

faire un paquet d'installation et configurer ses param tres, cr ®er et
d'"installation ~ distance pour | es postes de
mobiles d'utilisateurs. Pour cr ®er l a t ©che,
modal it ®s pr ®vues tGanterKaspersky Securi
T cr®er |l a t©che de groupe d'installation
du groupe ;

T cr®er une t©che pour un ensemble d'ordinat
de diff®rents grOwugiesabeauds gowowmump®partis

T utiliser | " assistant d'"installation 7 di st

L'ex®cution de | a t ©c he d'install ati on ; di
d'installation avec la distribution de I'application Kaspersky Endpoint Security 8 for
Smartphone vers les postes de travail d'utilisateurs, ainsi que d'installer et de lancer
automatiqguement ['utilitaire de transmission de ['application vers I'appareil mobile

kmlisten.exe. L'utilitaire contr®le |l a connexion d
l'utilisateur connecteaupost e de travail un apparei.|l gui sat
d'installation de Kaspersky Endpoint Security 8 for Smartphone, I'utilitaire affiche sur

| * ®cran un message qui Il "invite ° installer
'utlisat eur accepte cette invitation, " utilitali
| "appareil mobil e. Une fois | e t ® ®chargem

d'installation de l'application. En suivant les instructions de l'assistant, |'utilisateur effectue
I'installation de Kaspersky Endpoint Security 8 for Smartphone sur son appareil.
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DANS CETTE SECTION

Cr®ation du pag.uet..d'...ns.t.al.l.at i 0. ... 40
Conf i gur at i otnesddgaguetlBStalatiON..............ccooiiiiiiiiii e e et 42
Cr®ation d'une t©che..d!.i.nstal.l.ati.on. . l..di.stanc.e.........44
Transmission de la distribution de I'application vers |'appareil mobile via le poste de travail ...........c.ccceevviieeiniiieninnen. 51
Installation de I'application sur I'appareil mobile via le poste de travail .............ccceiriiiiii e 53

CREATION DUPAQUETD  'INSTALLATION

Le paquet d'installation de Kaspersky Endpoint Security 8 for Smartphone est une archive
auto-e xt racti bl e KES8 for Admi nKit _ fr.exe gui C
installer I'application sur les appareils mobiles :

1 endpoint_ 8 0 x xx_fr.cab : fichier d'installaton de | ' appl i cation pol
d'exploitation Windows Mobile ;

1 endpoint8_mobile_8 x xx_eud signed.sis : fichier d'installation de I'application
pour | e syst me d';exploitation Symbian

1 Endpoint8 Mobile_8 x xx_fr_release.zip : fichier d'installation de I'application pour
|l e syst me d'expl,oitation Bl ackBerry

1 Endpoint8 8 x xx_release.apk : fichier d'installation de [I'application pour le
syst me d'explpitation Android

i installerini: f i chi er de configuration avec des p
d'administration ;

1 kmlisten.ini : fichier de configuration avec de
transmission du paquet d'installation ;

1 kmlisten.kpd : fichier avec la description de I'application ;

1 AdbWinUsbApi.dll, AdbWinApi.dll, adb.exe : ensemble de fichi er s n®cessali
Il "installation de | "application sur |l es
d'exploitation Android ;

1 kmlisten.exe : utilitaire de transmission de la distribution de I'application sur
I'appareil mobile depuis le poste de travail.
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®» Pourcr ®er | e paquet d'installation pour installer Kaspersky
suit :

1. Connectez-vous au Serveur d'administration.

2. S®l ecti onnez Zbreesde stockaga ded'atborescence de la console le
dossier Paquets d'installation.

3. Ouvrez | e menu context u€l ®e Pagquretldinstaltatioan n e z
ou utilisez I'option similaire dans le menu Action. Fi nal ement | ' Assi st
Suivez ses instructions.

4. Sp®ci fiez | e nom du paquet d'installation.
5. Sp®ci fiez | " appl ilciatpirors)”. installer (cf

S®l ectionnkzstdand®l aul @& ®&r elr' Rledmpadquet d’
pour I'application de Kaspersky Lab.

Cliquez sur S®1 e c t ipounouwirle dossier avec la distribution de I'application
et s®l ect i on n-exraclible KES8 forAgnanKia fuexe Sil' ar chi ve a

d®j ~ d®compr ess®, Vous pouvez s®lectionne

I'application kmlisten.kpd qui fait partie de l'archive. Finalement les champs se

remplissent automati guement avec | e nom et
Assistant de création du paguet d'installation E |

Application
Sélection du Fichier d'installation pour les applications & installer, Q

{* Générer le paguet d'installation pour I'application de Kaspersky Lab

i~ Générer le paquet d'installation pour I'application indiquée par I'utilisateur

—

-l I kaspersky Endpoint Security & Far Smartphone Selectionner. .. I

Wersion: |&.0

™| Copier [es mises & jour depuis |e référentiel vers e paguet dinstallstion

< Back Mexk = Cancel Help

Figure3: cr ®ation d'un PRQeeti dhidstlal d@apl iomati on ~ instal]
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6. € cette ®tape, | e paquet d'installstretiooon se
dans le dossier de partage.

Apr s |l a fermeture de | ' assistant, l e paque
Paquets d'installationet affi ch® dans | a barre des r®sult
Avant d'utiliser |l e paquet d ' iatios, til dabticeotnifaonguec e®® | e urp airmsnt alr
d'installation (cf. larubriquecConf i gurati on des param é&'r elsa dPlagpeaquet d' inst al

CONFIGURATION DESPAR  AMETRES DU PAQUETD  'INSTALLATI ON
®» Pour configurer | es param tres du paquet d'installation, p
1. Connectez-vous au Serveur d'administration.

2. S®l ecti onnez Zbreesde stockaga ded'atborescence de la console le
dossier Paquets d'installation.

3. S®l ectionmezbadars dles r®sultats | e pagquet
param tres vous souhaitez configurer.

4. Ouvrez | e menu context uePr oeptr iSRRI®ScCt i onnez
5. Sous longlet Param sp®si fiez |l es param tres de ¢
mobiles au Serveur d' admi ni stration et | e nom du ¢
seront ajout®s automatiquement apr s |l a pr
d'administration (cf.il. cira pr Pso)ur ce faire, ex®cutez | es
1 Dans le groupe Connexion au serveur d'administration, sp®cifiez d
champ Adresse du serveur l'adresse du Serveur d'administration dans le
format qui est wutilis® pour | es propri ®t ¢
G ® n ®damslle champ Adresse. En d'autres termes,sidans | es propri
Serveur d'"administration une adresse | P
adresse IP dans le champ Adresse du serveur. Si dans | es

pr o
Serveur d'administration un nom DNS est |
dans le champ Adresse du serveur. Saisissez danslechamp Nu m®r o du po
SSLI e num®r o du port ouvert sur | e Serve
appareils mobiles.Le num®r o de port par d®&f aut es
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91 Dans le groupe Placement des ordinateurs dans le groupe, saisissez dans le

champ Nom du groupel e nom du groupe o0% |l es app
ajout®s apr s |l a premi re synchronisati.
(KES8 par d®f aut) . Le groupe indiqu® se
dossier Ordinateurs non r ®p a.r Dans le groupe Actions lors de
I'installation cochezlacase Demander | ' adr es poarp@rettret r oni
| "application de demander | ' adresse ®I| ¢
premi re ex®cution apr s'bhdreasesi ® @at rca
| "utilisateur est utilis®e pour cr ®er | e
ajout ®s dans | e groupe d'"administration
| "utilisateur est compos® de |l a fa-on sui

1 Pour les appareils mobiles fonctionnant sous Microsoft Windows Mobile :

<adresse ®l ectronique de | "'"utilisateur ( miotMEll>e de |
1  Pour les appareils mobiles fonctionnant sous Symbian :

<adresse ®lectronique de | '"utilisateur ( miotMEll)> de |’
1 pour les appareils mobiles fonctionnant sous Blackberry :

<adresse ®lectronique de | '"utilisateur ( miotMEl)> de |’
1  Pour les appareils mobiles fonctionnant sous Android :

<adresse ®lectronique de | '"utilisateur ( mddevitee de | '
pin)>

Il Propriétés : Mouvelle installation a distance

Parameétres

Geénéral

—Zonnexion au serveur d'administration
Parametres

Adresse du serveur I test.kesk.com

Mumeéro du port 53L& I 13292 _I:

~Placement des ordinateurs par groupe

Marn du groupe KESS

—Actions lors de linstallation

v Demander ladresse electronique;

s a4 I Annuler Appliquer

Figure4: confi guration des param tres du paquet d'inst:

4
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CREATIOND 'UNE TACHED 'INSTALLATION A DISTA NCE

La t©che d'insntcael laadti onrd ®@Reds s @anNnt de <cr ®at i
d'"install atouawec!|” ' ad sitsatnaret d' i nBntfandtionad moden = d
d'"installation s®l ectionn®, | a s®quence des
configur®s peuV¥aemt egsamiteenti on ~ |l a configur:
suivantes :

1. S®l ecti on du type de |l a t©che. é cette
| "application pour | aquelle |l a t©che est
Kaspersky Endpoint Security 8 for Smartphone, i
| "application Kaspersky SecuritlynsCardtlar, o

distance de I'application.

2. S®l ection de paquet d'installation. € cett
paquet d'installation avec la distribution de [I'application Kaspersky Endpoint
Security 8 for Smartphone. Vous pouvez s®I
Kaspersky Endpoint Security 8 for Smartpho
d'"instal ledattieon®tape directement. En cas
d'"installation, i | dexdractible KES® corAtminkit_fr.dxe. 8ir c hi v
| *archive a ®t ® d®] " d®compress®, vous pou

de l'archive et contient la description de l'application kmlisten.kpd (cf. la rubrique
¢cCr ®ation du pacuetl addPpaget al l ati on

3. S®l ecti on de m®t hode d'installation. 1 ¢
applications sur les postes de travail dans Kaspersky Security Center : celle de

l *"installation forc®e et <celle qui ut il i se
d'"installation forc®e permet d'effectuer wu
postes de trava i | sp®ci fiques. La m®t hode d'inst e
session per met d'"assigner l e | ancement d ¢

d'utilisateur (de plusieurs utilisateurs).

Cette ®tape est omi se pour | ' eh Bassistant den t d'
cr®ation de |l a t©che de groupe, parce qu' i
de travail sp®ci fiques en wutilisant l a m®t
I'application Kaspersky Endpoint Security 8 for Smartphone avec | a t ©c he pou
ensemble d'ordinateurs, | "administrateur p
Pour plus de d®tails sur | es m®t hodes d'in

Guide de l'administrateur de Kaspersky Security Center.

4. S®| ecti oant edu'rosr dpionu r I install ation. € cett
une | iste des postes de travail qgui servir
mobiles. Vous avez le choix parmi les options suivantes :

1 Installer sur le groupe d'ordinateursad mi ni st S®secti onnez cet
pendant |l a pr®paration ~ I "installation
d'"administrati o@r ddiannast elue s n l@ulsinvousiysavez ® s
d®pl ac® tous | es ordinat eur geilsgnobiless er vent
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1T S®l ectionnez | es ordinat eSu®lsecpauwrnnle'zi rcsett
|l e groupe n'a pas ®t® cr ®®. € | ' ®tape su
une liste d'ordinateurs pour installer I'application.

S®l ection duhmaodgemeéatt uU®Paquet d'installe
serez invit® " configurer | es param tres d
les postes de travail. Il existe deux modes de transmission du paquet d'installation

sur les postes de travail :

1 A l'aide de I'Agent d'administration. S®l ectionnez <cette
d'"administration est install ® et connect
|l es postes de travail gui servent - I nst
Smartphone.

Si I'Agent d'"administration n'est pas install ®, mai s vous
Il "installation partag®e propos®e | " ®t ape suivante de

T Via | es outils Microsoft Wi n d.o wS ® | deecptuii osn
cette optionsil' Agent d' administration n'"est pas
ou s il est connect ® ° un autre Serveu.!

transmission des fichiers n®cessaires =~ |
par des outils de Windows via les dossiers de partage.

S®l ection du paquet d'installation suppl ®n
vous serez invit® ° installer | '"Agent d'ad
l "installation partag®el 's®t awoeuspra®vwcetzd esi®lee
t ® ®char gement du Aplaidewe EAgaht diadnsintisaratibrg maiso n
| " Agent d'administration n'est pas encore
cas, il faut d'abord installer sur les postes de travail I'Agent d'administration, et

ensuite transmettre | e paquet d'installat:i
L'"installation partag®e n'est pas n®cessai
|l es postes de travail e st osoft Wiedowswo®s unp ar d
ver sion de | * Agent d'"administration gui

d'"installation de Kaspersky Endpoint Secur
Une description d®taill ®e du pr octoaremeants de
de l'assistant d'installation est fournie dans le Ma n u e | de mise en

Kaspersky Security Center.  Voi c i |l a description de | a c
d'installation ° distance.

» Pour cr®er |l a to©che de gdeupgKasgers&tyaEhdpioomt” ™ Seécsirange8 f
comme suit :

1.

2.

Connectez-vous au Serveur d'administration.
S®l ecti onnelzOclhee sd opsosuirerl es ense.mbl es d' or di

Quvrez | e menu cont ext u@rl ®eTtO csluelcligquez surden n e z
lienCr ®er une nowvdlulRe stu®cHe barre des t ©che
Assistant. Suivez les instructions de I'Assistant.
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4.

I ndiquez | e nom de | a t©che. Si une t ©che
¢_léseraauto mat i guement ajout® au nouveau hom.
S®l ectionnez | el ntsytpael | déi adm©che di st gpouce de
I'application le Serveur d'administration Kaspersky Security Center (cf. ill. ci-
apr s).
Assistant de création d'une tiche |
Type de tdche o

Sélection du kyvpe de t3che

|@ Kaspersky Endpoint Security & for Windows
Installation du fichier de licence
a‘a Inventaire
Mise & jour
Recherche de virus
Recherche de wulnérabilités
Restauration de la mise & jour
@ Serveur d"administration Kaspersky Security Center
& Avance
Installation des mises & jour Windows Update
Réparation des vulnérabilités

Installakion & diskance de ['application

< Back I Mext = I Cancel Help

Figure5: c¢cr ®ation d'une t©che. Choix de | '"application et
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S®l ectionnez dans | a |iste | e paquet d'ins
I'application Kaspersky Endpoint Security 8 for Smartphone ou c¢r ®e z un n
paquet d'installation en cliqguant sur Nouveau (cf.illL.cirapr s)

Assistant de création d'une tiche

]|

Paquet d'installation
Wous devez sélectionner sur cette page un paquet d'application & déplover,

|:| Agent d'administration Kaspersky Security Center (2,0,2525)
|:| Kaspersky Endpaink Security & For Windows (8,1.0,646)

|:| Mouvelle installation 4 distance

Sélectionner le pagquet & installer.

MNouveal, .. |

< Back I Mext = I Cancel Help |

Figure6: cr ®ation d'une t©che. S®l ection de paquet d'in
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7. Cochez la case Installer I'Agent d'administration avec cette application si ce
modul e n'est pas install® sur | es postes d
compatible avec la version du Serveur d'administration (cf. ill ci-apr s) . Dans
cas, il faut d'abord installer I'Agent d'administration sur le poste de travail pour
transmettre ensuite le paquet d'installation de Kaspersky Endpoint Security 8 for

Smartphone vers | e poste de travail ~ | " ai
Assistant de création d'une tiche |
Avancé

Sélectionnez un paquet dinstallation complémentaire pour une inskallation en paralléle,

[ Installer 'agent d'administration avec cetke application:

Sélectionnez le paguet dinstallation de I'agent d'administration pour une installation partagée.

Mo |
[ F= Agent d'administration Kaspersky Security Center (9.0, 2825)

({=1= |

< Back. I Mexk = I Cance| | Help |

Figure7: cr ®ation d'une t©che. S®l ection d'un paquet d'installati
8. S®l ectionnez | e mode de t ®l ®c haiillgeeanpernts )du
Pour ce faire, cochez ou :d®cochez | es case

1 A l'aide de I'Agent d'administration. Dans ce cas, l'envoi des fichiers sur les

postes de travail est assur® par | ' Agent
poste de travail (cf. ®tape 7

1 Avec |l es outils de Microsoft Wi ndows =~ |
Dans ce cas, | a transmission des fichi
| "application sur | es postes de travail €
le Serveur d'administ r at i on. Cette option peut °
d'"administration n'est pas install ® sur

client se trouve sur | e m°me r®seau que |
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T Avec |l es outils de Microsofts WHendmiwse " |
Dans ce cas, les fichiers sont transmis sur les ordinateurs clients avec les outils
de Microsoft Windows via | es agents de
choisie si au moins un agent de mise ~ jcC
Assistant de création d'une tiche |

Paramétres
Choisissez des paramétres de la tache que wous voulez exécuker,

Forcer le téléchargement du paguet d'installation

¥ Ukilisation de 'agent d'administration;

[ wia les outils Microsoft Windows & 'aide du Serveur d'adminiskration

™ Wia les outils Microsoft Windows 4 'aide des agents de mises & jour

¥ Me pas installer 'application sur des postes déja équipés

Fermeture des applications ackives avant le debut de linstallation

< Back I Mext = I Cancel Help

Figure8: cr ®ation d'une t ©che. Configuration des param tres de t

99 Configurez | '"ex®cution jflclagramm®e de |l a t ©

T Dans | a | i s Planifida®@anpadranbgr ammez | e d®marr
t ©ch e

1 Toutes les N heures.
1 Chaque jour

1 Chague semaine

1 Chaque mois.

 Une fois: dans ce cas, | e | ancement de |l a t©che d'inst
r®al i e®@eséubne fois peut importe |l e r®sultat de son

 Manuel
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f | mm®di at:enke®marre | a t©che I mmM®di at ement apr s avoir
T é la fin d' une dawtsr €@ et @atse |l a t ©che d'installation
findef oncti onnement de |l a t©che indiqu®e.

T Dans | e groupe de champs correspondant a
param tres de programmati on (pour pl us

I'administrateur de Kaspersky Security Center).

Assistant de création d'une t3che

Paramétres de programmation de la tdche
Indiquez quand vous souhaitez exécuter la tiche,

Planification pour ; Tode manuel

[ Lancer les tches non exécutées

[T pémarrage aléatoire de la tache aves intervalle {mim. b 1 =

< Back. I Mexk = I Cance| | Help |

Figure9: cr ®ation d'une t©che. Configuration de | 'ex®cution
Une fois | "assistant termi n®©chast @Pobe besacea
d'ordinateurs. Lat©che sera | anc®e en fonction de sa

toujours | ancer | a t©che ° | a main.
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®» Pour | ancer la t©che d'installation ° di stance ° |l a mai n,
s®l ecti onnkRerzoplrid@Ggn&sohe menu contextuel de |
distance. Dans | a fen°tre quiG®esn Ryechyiezesyr ledators | a
Lancer (cf.ill.cirapr s)

Il Propriétés : Nouvelle tache _ [O0) x|

Général

e éo} INnuveIIe t&che|

Planification Application : Serveur d'administration Kaspersky Security Center
Paramétres Installation & distance de l'application

Type de kiche

Compte Créé 06,03.2012 17:36:42

Redémarrage du 5.E.

Exclusions de la zone d"action de la tac
Derniére commande :

Modifie : ] Terminge 0
Planifige : 1 Terminée avec une erreur : 0
En cours ; i En pause : u]
Résultats

[ Enwover aux Serveurs d'administration secondaires et virtuels

DEmarrer | Stopper | Pause | Reprendre |

fide O | Annuler | appliguer |

#

Figure 10: lancement de l'installation de I'application

TRANSMISSIONDE LADI  STRIBUTIONDEL 'APPLICATION VERS
L' APPAREIL MOBILE VIA LE POSTE DE TRAVAIL

La transmission de l'application Kaspersky Endpoint Security 8 for Smartphone vers

| "appareil mobil e est assur ®e p & poste deutravail | t ai
sui te 7 | " ex®cution de | a t©che d'installati
| "appareil ) | " ordinateur, Il "utilitaire i nvi

Security 8 for Smartphone sur I'appareil mobile connect® .
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®  Pour copier la distribution de I'application Kaspersky Endpoint Security 8 for Smartphone sur I'appareil mobile
depuis | e poste de travail, L"utilisateur doit proc®der co

1. Connecter lappareil au poste de travail. Si l'appareil est conforme aux

sp®ci fications syst me d'i nst KESI &(fiilocr de
apr s).

= M

Choisissez un ou plusieurs appareils sur lesquels installer
kaspersky Endpoint Security & For Smartphone:

[ s¥mbian 05 560 3rd -
[ nckia 5730 #presstusic (USE)
[ windaows
D Guest (Ackive Sync)
O elackberry
[P 0x2100000a |

P HTC Hern Ll

Installer annuler |

[ Interrompre le lancement automatique de ['application pour
installer Kaspersky Endpoint Security & For Smartphone

Figure1l: Fen°tre de | '"utilitaire kmlisten.exe

2. S®l ecti onnerdedsanasp plaar eliilsst econnect ®s un ou |
installer l'application.

3. Cliquez sur Installer. L'utilitaire transmet la distribution de I'application vers les

appareil s s®l ectionn®s. Le processus de
automatigu e ment | anc® sur | es appareils mobiles
La fen¥XES8afdd chera | ' ®tat de transmission du
sur les appareils.
La fen¥KES8s 'cdad fi che ° chaque connexion de | ' ap
» Pour que | 'utilitaire kmlisten.exe n'invite plus ° installe
travai |l , |l "utilisatewur doi t proc®der comme suit
dans | a KESe8ncothezda case Interrompre le lancement automatique de

I'application pour [l'installation de Kaspersky Endpoint Security 8 for
Smartphone.
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INSTALLATIONDEL 'APPLICATIONSURL 'APPAREIL MOBILE VIA LE
POSTE DE TRAVAIL

Apr s | e t® ®chargement du paquet d'"install a
I nst al 'appareil sutomatiquement sans aucune intervention de la part de l'utilisateur.
Pendant | "installation son ®tat n'est pas aff

S'il s'agit de Symbian OS, l'utilisateur doit intervenir pendant l'installation de I'application.
Pour en savoir plus, consultez le Guide de l'utilisateur pour Symbian OS.

INSTALLATIONDEL 'APPLICATION PAR UNE DIFFUSION
DES MESSAGES ELECTRO  NIQUES

Si | "application ne peut pas °tre i nstall ®
l'administrateur peut envoyer un message avec | '"instruct
distribution de I'application et sur la connexion au Serveur d'administration aux adresses

®l ectroniques d'utilisateurs.

Ce message doit contenir les informations suivantes :

M liensurladi stribution de | "application ou pi
I'application ;

T informations sur l es param tres de conn:g
d'"administration si ces param tres ne font
EndpointSecur ity 8 for Smartphone remise ° | 'ad

DANS CETTE SECTION
Cr®ation du message avec L.a..di.s.t.ur.i.but.i.on..de..l..&ap.p.l..c33t
Installation de I'application sur I'appareil mobileapr s | a r ®cepti on du..mes.s.ag.e..RI5%

CREATION DU MESSAGE A VEC LA DISTRIBUTION DE L 'APPLICATION

» Pour cr®er | e message avec la distribution de I "'applicatio

1. R®di gez |l e message posurdetsouappaersei utsi |moshai
envisagez d'installer Kaspersky Endpoint Security 8 for Smartphone.

2. Dans le champ d'objet, saisissez le texte ¢Distribution de l'application Kaspersky
Endpoint Security 8 for Smartphone pour installer sur I'appareil mobileé.

3. Il ns®rez dans |l e texte du message | e mod | e
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Cher utilisateur de I'appareil mobile,

ce message contient la distribution de Kaspersky Endpoint Security 8 for Smartphone et les informations sur les
param tres de connexi on edagmidistradign pistante.at i on au syst m

Pour installer Kaspersky Endpoint Security 8 for Smartpl
du fichier> sur votre appareil mobile. (Le fichier d'installation de I'application est joint au message. / Le fichier
d'installation de I'application se trouve sur le lien : <lien vers le fichier d'installation>.)

Si vVous avez re-u ce message sur votre appareil mobil e,
/ en cliquant sur le lien dans le corps du message) et enregistrez-l e sur votre appareil. Si
message sur votre poste de travail, t® ®chargez | e fichi
| " ®change de donn®es entre | ' ap paacezlé fichiemdinstallaten gaetvous ' or di n
avez t® ®charg® et effectuez | '"'"installation de | "applica
Pendant Il "installation | '"assistant vous :@invitera " 'saisi

Serveur : dans le champ, saisissez I'adresse <adresse du Serveur d'administration>.
Port: dans | e champ, indiquez | e port <num®ro de port du S

Groupe : dans le champ, indiquez le groupe <nom du groupe>.

Votre adresasei ®seez. | ' adresse ®l ectronique de votre soci ®
L'"adresse ®lectronique est utilis®e pour enregistrer I
N'"oubliez pas qu'il est impossible de modi f pphcation. ' adr esse
Si vous avez constat® des erreurs pendant | "installation

Le texte entre parenth ses divis® par une
s®l ectionner un des deux mo ddisstalldtien: tdepdis®c har
l a pi ce jointe du message ou depuis |l e |Ii
dans le texte du message.

4. Remplacez | e texte entre parenth ses par d
suivants :

1 <nom du fichier> : nom du fic hi er d'"installation pour I
install ® sur | "appareil de Il "utilisateu
| "utilisateur tourne sous | e syst me d'e
faut sp®cifier | e clextenhidn€AB. d' i nstal l ati on

1 <lien vers le fichier d'installation>: lien vers le fichier d'installation pour le

syst me d'exploitation install ® sur |
d'"installation doit °tre pllad®Tde agwangeu
acc®dId® via Internet. Si pour une raison
le fichier d'installation sur un serveur FTP-/ HTTP, vous pouvez joindre le fichier
d'installation ° Il a lettre.

1 <adresse du Serveur d'administration> : adresse IP ou nom DNS du Serveur
d'"administration auquel seront connect ®s
serveur doi't °tre sp®cifi®e dans | e form
Serveur d'administration sous l'onglet G® n ® rdans le champ Adresse. En
d'autrest er mes, si dans | es propri®t ®s du Sel
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I P est i ndi qu®e, saisissez | a m°me adres
dans | es propri ®t ®s du Serveur d'"admi ni
sai sissez | e m°me mrdumet3sdy& dans | e text

T <num®r o de port du Servewm®dbadmi nposrttr a:
Serveur d'administration pour connecter les appareils mobiles. Le num®r o d
port par d®f aut est 13292.

T <nom du groupe> par | e nom du grigueme® auq!
| es appareil s mobil es apr s la premi r ¢
d'"administration. Par d®&faut, |l es appare
nom KESS8.

Si |l es param tres de connexion des app a pagie deda distebbtiod es au

de Kaspersky Endpoint Security 8 for Smartphone qui vous

uni quement | es adresses ®l ectroniques d'utilisateurs. I

le Serveur d'administration.

5. Si pour une raison ou une autre vous ne pouvez pas placer le fichier d'installation

sur un serveur FTP-/ HTTP, joignez-le au message.

6. Envoyez | e message. Une foi sroluse messdga &

par tous les destinataires.

INSTALLATIONDEL 'APPLICATION SURL 'APPAREIL MOBILE APRE SLA
RECEPTION DU MESSAGE ELECTRONIQUE
Apr s |l a r®ception du message avec |l a distrib
t ® ®charge | a distribution sudesonea@pmpmard®e s
di stribution de | "application contient e f i
install ® sur | " appareil de | "utilisateur. L'
automatiqguement l'assistant d'installation de I'application sur I'appareil.
Pendant | e processus de | "installation, | '"ass
pour | " application et ~° sp®cifier |l es param t
d'administration distante s'ils ne font pas partie de la distribution de Kaspersky Endpoint
Security 8 for Smartphone. Une fois |l es val
l'installation se termine automatiquement. Pour en savoir plus sur linstallation de
I'application, consultez le Guide de I'utilisateur de Kaspersky Endpoint Security 8 for
Smartphone.
| NSTALLATION DE LA LI CENCE VIA KASPERSKY SECURITY
CENTER
La particularit® de | '"'"installation de | a I|ice
8 for Smartphone est que cette | i cence est transmise vers |
pendant la synchronisation de I'appareil avec le Serveur d'administration. Pendant les trois
jours qui sui vent Il "installation de | " applica
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avecleser veur d' administration toutes | es trois
strat ®gi e, | " appareil effectue | a synchroni sa
fr®quence d®f inie dans | es pa®Rami bne & eldf.daar ®$ e
rubrigue cCr ®at i on de” | d asGpragtel®Pgy i er ®quence par dOof ¢
heures.

Pour effectuer | '"activation de | "application,

groupe d o n't | *appareil fait partie et ajouter un

prochaine | " apparei/l mobile ®tablira wune con

|l icence sera t® ®charg®e sur | ' appairredtlalmoda |
I S

| "appar ei era activ®e.

Si |l es fonctionnalit®s de | "application S 0
synchronisation automatiqgue avec | e Serveur d
raison ou une autre l'activation de l'applicat i on n' a pas ®t ® effect uc

suivi linstallation, l'utilisateur doit effectuer la synchronisation avec le Serveur
d'"administration ° | a main (voir | e Guide de
for Smartphone).

Il faut obligatoirement activer I'application dans les trois jours qui suivent l'installation de
Kaspersky Endpoint Security 8 for Smartphone sur les appareils mobiles. Si I'application
n''est pas activ®e, ses fonctionnalit®sntdaer ont
plupart de modules de Kaspersky Endpoint Secu

U TILISATION DES STRAT  EGIES

Tous |l es param tres de fonctionnement de I
planification des nde KkgpBcation, | panificatichealss aralgseseds
| " appareil sont d®finis via la strat®gie ou
strat ®gi es permettent de d®&finir | es m°mes Vva
l'application pour tous les appareils mobiles du groupe. Pour en savoir plus sur les
strat ®gi es et |l es groupes d'"administration,

Kaspersky Security Center.

Chaque param tre, pr ®s ent ® d:degserrduilee qut affiehe,®g i e,

s' il est interdit de modi fier |l e param tre

hi ® archie (pour | es groupes int®gr ®s et pour
dans | es param tres | ocaux de | " application.

Si un paramatpRg i @eeb@usdpdr® s | ' application de
appareils mobil es ils wvont utiliser l es val
| "utilisateur de | ' apparei/l mobile ne pourra
nongver rouei | Il ®appareil mobile wutilisera | es val

l'utilisateur lui-m° me .

Les informations relatives aux param tres de
enregistr®es sur | e Serv@aeis gduradmesi appateohs
|l a synchronisation. Dans ce cas, dans | es don
tour ajout®es |l es modifications | ocales eff ec

par | a strat ®gi e.
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Vous pouvez modifier | es param tres du fonctionnement

mobil e sp®ci figpeardam It'raisdel odtasu x(cf. dee rubtiquea pp | i
cConfiguration des param ®resl al éaaguexs i dd al 'sap
actuelle autorise leur modification.

DANS CETTE SECTION

Cr®ati on d' U S il @l Bl e e e e s e e e e s e et e e e e e e s saabrrraeaeas 57
Configuration des patrt.am.t.r.es..de..l.a.st.r.at.®@g.i. ... 67
Mi se en Tuvre .de.. . a. . S.L.ldl @0 B 68

CRE£ATI ONUNE STRATE£GI E
» Pour cr®er une strat®gie, proc®dez comme sui't
1. Connectez-vous au Serveur d'administration.

2. S®l ecti onnez scegree de lal corssoleb dansele dossier Ordinateurs
admi ni ke grou@esd'administration dont les appareils mobiles font partie.

3. Dans |l e panneau des Sit®sul@gartess, asvuori rl 'cd n gglu€
Cr ®er une , larcezdassg@gntde cr ®ati on d'une strat®g
instructions.

4. Sp®ci fiez | e nom de | aKasperskg En€igoineSeautity & ®1 e ¢
for Smartphoneen t ant qu' application pour | aquell

La saisie du nom se faaidt ®&iunweumarsip®cea fste

strat ®gie qui existe d® ", ce (Inom sera aut
Les applications sont s®I ectiillochRanp®re ss )d.a nlsa ||
d®r oul ante inclut toutes liespoasmpldiear@mdeiumn sp
console install ® sur | e poste administrate
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5.

Vous ne pouvez cr®er la strat®gie pour | "applicatiion Ka
plugii n de gestion de cette appl i catde|mdministsmteur. Sinesplugih n'e€@ sur |
pas install ®, |l e nom de | '"application ne sera pas affich
Assistant de création d'une stratégie |
Application —_
Sélection d'une application pour la création d'une stratégie de groupe. e
F

Mam de l'application :

—

e
Serveur d'adminiskration Kaspersky Security Cenker
Agent d'administration Kaspersky Security Center

Kaspersky Endpoint Security & For Windows

B L

< Back I Mext = I Cancel Help

Figure 12: s ®1| e c taipgpn idetli on pour cr ®er une strat®gi e

D®f i ni ssez | ed 'marad m ster € ¢flldambdidgeencAndbyse = |
demandeé ~ | a 2p)agePendant l a cr®ation de | a
configurerlespar am tres #leidapantsyg (cf

T activer/ d®sactiver | " analyse des fichiers
T activer/ d®sactiver ;| " analyse des archi ves
T activer/ d®sactiver | a r;®paration des obj €

f configurer | '"analyse progr éendim®@ppardile t out |




DEPLOI EMENT DbDAPPLWCATION VIA KASPERSKY SECURITY CENTER

Smartpho

Kaspersky Endpoint Security 8 for
S |l a carte m

stock®s ur | "appareil et sur

infect ®, | “application tente de l e r®®par
| " application | e place en quarantaine. Con
la rubrigue cPar am tres de | a f onct iéo(cf. laArmbaques s e
cParam tres de |l a fonctéd’on aATgmlgyese ~ | a der

51

@ New Policy Wizard

Analyse a la demande

L\"'. Les paramétres ne sont pas applicables 3 BlackBerry@.

—Paramétres de 'analyse & la demande ﬁ—

¥ Analyser seulement les fichiers exécutables
¥ Analyser les archives

¥ Réparer les objets, si possible

—Mode de lancement & -

Lancement: Manuel

Planification |

Mext I Cancel

Figure13: configuration des param tres du module Analyse

6. D®f i ni ssez | es p alPrataution (r 'e sl ak0p apldeunidea nt | a
de |l a strat®gie, vous pouvez c blrifaipgursgr | e
T activer/ d®sactiver | e module Protection s
T activer/ d®sactiver | 'ablesal yse des fichier s
T s®l ectionner | "action sur | es objets infe
Par d®faut, |l e modul e Protection est acti
auxquels | "utilisateur de | ' apparei/l souha
infect ®, | " applei cra®@p aoamert.enSie Ide rn®paratio

Il “"application pl ace | "' obj et dans un r ®p
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description des par aglPatrraens tdaemnss dlea |raudfroingcu
(cf. larubrique ¢cP a r atmes de la fonction Protectione™ | a 7p)a g e

51

6 New Policy Wizard

Protection

i"'. Les paramétres ne sont pas applicables 3 BlackBerry@.

—Protection IE—

¥ Activer la protection

—Paramétres de |a protection E—
[T Analyser seulement les fichiers exécutables
Si la réparation échoue:
8 Supprimer
™ Consigner dans le journal {Ignorer, pour Android™)

¥ Placer en quarantaine

Mext I Cancel

Figure14: conf i guration des param tres du module Protec
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Configurez | ede phrarnamitsrees” jour des: base
s®l ectionnez | a source des mises ~ jour e
jour (cf.ill.cir;apr s) . Sp®cifiez s'il faut effectue
d'"utilisateurs .sola saurictei ndRe amcsee ° jour
serveurs de mises © jour de Kaspersky Lab
effectu® par | "utilisateur de | ' appareil n
n' est pas effectu®e. dcConsphtam tlraesdedams p
cParam tres de | a &(d facubriguegePMirsaen t rjesurde | a
Mi se é&" jloaf@age

5

6 Mew Policy Wizard

Mise a jour

i\, Les paramétres ne sont pas applicables 3 BladBerry @,

—Mise & jour en itinérance E—
[ Autoriser la mise & jour en itinérance

~Source de la mize & jour -
Adresse du serveur de mises & jour :
| 192.0.2.0]

—Mode de lancement [ -

Lancement: Manuel

Planification |

Mext I Cancel

Figure15: s®l ection de | a source de mise 7~ jour
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8. D®f i ni ssez | es pahAnivol (t'r d 2a22pwagBp®cli éi ez | es
du module qui seront accessibles sur les appareils d'utilisateurs et configurez les
param tres des fonctillocrasprs ®l) ectPaorn n®®fsa u(tc,
fonctions du modul e Anti vol sont d®sact.i
param tres dan®aid am rturbersi qdie enfd lalrubrigudnt i v C
feParam tres du emod wal 8pagret i vol

51

6 New Policy Wizard

Antivol
[@ ¥ Activer la Suppression Paramétres... |
ﬁ ¥ Activer le verrouilage Paramétres... |
[@ ¥ Activer SIM-Surveilance Paramétres... |
[@ ¥ Activer la Géolocalisation Paramétres... |

Mext I Cancel

Figure16: confi gurati on des param tres du modul e Antiv
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9. D®riii ssez |l es param tres de synchroni satio
Serveur d'administration (cf.ilL.cirapr s) et |l e mode de fonct
Parefeu( "~ | a26pagkRar d®f aut , | "appareirnneximmbi | e
au Serveur d'administration toutes-fellests 6 h
d®sactiv®. Consultez | a descr i pfParedaue (dfes p a
larubriguePar am tres dufeurdduluhbheSBp)Bagee

51

6 New Policy Wizard

Réseau
~Connexion au serveur d'administration & -
Période de synchronisation : ITI]UtES les 6 heures j

[™ Interdire la synchronisation en itinérance

—Pare-feu (excepté pour SE BlackBerry® et Android ™) —ﬁ—

Mode du Pare-feu : IDésacﬁué j

Toutes les connexions sont autorisées,

[@ [~ Motifications sur le blocage de la connexion

Mext I Cancel

Figure17: confi guration du r ®seau
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10 D®f i ni ssez | es par AnmSpam (efsla rubegse fltoedies lappsls

et des SMSe | a 2p)aCpmacts personnels ( © | a24peaQrgptage ( ~ | a

page 26) . Sp®cifiez | es modules qui seront u
d'utilisateursetconf i gurez |l es param trihsi-agpgun mddulPa
d®f aut, Il "utilisateur est a tSpamr at €a@tacts u't i
personnel s. Les par am -Bpam ®t Cdrdasts parsodnels e s A

doi vent °tr e c o tilitategra de® appageits rmoblles. Consultez la
description des par anParraens tdraenss dl easSpamobdruil gel
et Contacts personnelsé (cf. la rubrique Par am tres des-Spamoatul es
Contacts personnelsé lpage 90), Param tres du mo@fulhe Cr
rubriguefPar am tres du nmdddlaedp@argyept age

2

6 Mew Policy Wizard

Paramétres supplémentaires

E ¥ Activer lutiisation d'Anti-Spam
IE ¥ Activer lusage des contacts personnelz

—Chiffrement {excepté pour SE BlackBerry® et Android ™) —IE—

Bloguer ['accés aux dossiers : Isans délai "’I

Chiffrer les dossiers sur les appareils avec SE Microsoft® Windows® Mobile:

Chiffrer les dossiers sur les appareils avec SE Symbian :

Mext I Cancel

Figure18: Confi guration des param tres compl ®mentaires

1. Sp®ci fi ez la | icence qui sera install ®e
I'application (cf.ill.cirapr s) .
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Il faut obligatoirement activer I'application dans les trois jours qui suivent l'installation de Kaspersky Endpoint
Security 8 for Smartphone sur | es appareils mobil es. Si
Il i mit ®es automati quement. Dans ce mode dekaspérsky Entpoicin n e me n
Security 8 for Smartphone sont d®sactiv®s.

5ix

6 Mew Policy Wizard

Licence
—Paramétres de |a licence IE—
Mumero ; I Q000-000000-00000000
Licence ; I “aspersky Endpoint Security 8 for Smartphone
Date d'expiration ; 21.10.2012
Type : Commerdal
Limitation de licence : 10

Modifier

i\, Attention ! Pour installer la licence sur 'appareil, bloguez la modification des paramétres
de licence pour les utilisateurs.

Mext I Cancel

Figure19: S®l ecti on du fichier d'activation de Il a |ic
Cliquez sur Modifier et st@loencnez dans | a fen°tre qui
l i cence pour installer l a | icence. Ensui

informations sur la licence :

T num®r o de ;l a |licence

1 nom de lalicence ;

T date de fin de vialidit® de | a | icence

1 typedela | i cence install ®e (par exemple, con
T restrictions d®finies dans | a |icence.
Assurez-vous que le ftadenaseé q u i s'affiche sur l e bouton damsSilee coi n

fcadenaseest ouvert, | '"installation de | a Ilicence sur Ilies ap
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12Sp®cifiez | ' ®tatilaeprl as)st rPactuRgi ®e (fcdi.r e, (
options suivantes :

f Strat ®gi.Panace tas,Vaestrat ®gi e cr ®®e est enregi st

d'"administration et sera utilis®e pour |
T Strat ®gi e. ihaancst i ve cas, la strat®gie cr
Serveur d'"administration ematadaaet equepest
activ®e par | ' ®v®nement . Le cas ®ch®ant,
(pour en savoir pl us sur |l es Manweltde des

r ®f ®r ence de Kaspersky Security Center

1T Strat ®gi e pour l es .Uai lsitgatte®gri € mrehi | ect
Il " ordinateur administr® sort du r®seau ¢
utilisateurs mobiles est accessible uniquement pour Kaspersky Anti-Virus pour
les postes de travail (sur la plateforme Microsoft Windows).

Il est possible de cr®er de nombreuses strat®gies pour une
celle active. En <cas de cr®ation d'une nouvelle strat®@
automatiquement.

5ix

6 New Policy Wizard

Create a policy

Click the Finish button to create "Mew paolicy™ and complete the Wizard.

—Policy status;
¥ Active policy
™ Inactive policy

™ Mobile user policy

Finish I Cancel

Figure20: Activation de |l a strat®gie
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13. Cliquez sur Terminerpour f ermer | ' assi stant de cr ®at

Apr s |l a fermeture de | 'assistant, cutita8 fert r at G
Smartphone sera aStouatt@kpiness|l'aonlgdarenre des r ®su
d'"administration appropri ®.

La strat®gie sera diffus®e sur | es appareils
Serveur d'administratisonl 'iamno®di adtee me'nap paapr ei |
d'"admini straOrdnnadue wnn audé&fdlairubrigue ttr@psl a c e me n t d
appareils dans | e groupee”Orldai @patgeeur s admi ni st

CONFIGURATI ON DES PARAMETRESDE LA STRATEGIE

Apr s la cr®ation de |l a strat®gie, VvousS pouve
|l es propri ® ®s de | a strat ®gi e. Pendant | a mo
le bouton & pour autoriser/i nt erdire | a modification des par
» Pour apporter des modifications :” une strat®gie, proc®dez

1. Connectez-vous au Serveur d'administration.

2. S®l ectionnez dreen de lal cormsoleb danseles dossier Ordinateurs
admi ni k& grou@esd'administration dont les appareils mobiles font partie.

3. Toutes | es strat ®gi es cr ®®e s pour | e gr
Strat ®gi es

4. Dans |l a |iste, s ®1 e crtKaspenskyeEndpding Seaurityr &afor® g i e
Smartphone dont vous souhaitez modifier | e
5. S®l ectionnez dans |l e menu cPPnopxti Pe@®sdenlP a

de configuration des param tres de el a stra

6. D®f i ni ssez | es valeurs requises des
dans les rubrigues Analyse (cf. larubriquefPar am tres de
lademandeé” | a 7f)aPgoeection (cf.larubriquefPar am tr
Protectione”™ | a 7p)aMjes e “(cf.jlacubrique ar am t r
Mi se “e& 7 olua 7B)aAnstvol (cf. la rubrique PPar am t
Antivolé -~ | a 8p)a R®s e a(cf. la rubrigue P ar am
synchronisation des appareils avec le Serveur d'administrationé”™ | a 8p)a g e
Av a n et&icence. Les rubrigues G®n ®retal v ® n e mesont tgpiques pour
I'application Kaspersky Security Center (pour en savoir plus, consultez le Guide de
I'Administrateur de Kaspersky Security Center). Les autres rubriques contiennent
|l es param tres de | " application Kaspersky

7. Cliquez sur Appliguer ou sur OK.
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Pendant la synchronisation des appareils mobiles avec le Serveur d'administration, les

param tresatdieon ' daPfpilmics dans | a strat®gie son
du groupe. La | icence pour activer | "applica
m°me temps que | es param tres de | "applicatio
Si |l e param tr e déanesr rléadlutilisate® an¢ ®gria gas enedifier la

val eur de ce param tre sur | " appareil mobil e
autres param tres du fonctionnement de | "' appl
Les param tres modifi ®s par | "euutri |di'saadtneiunri sstorne
prochaine synchronisation et sont enregistr®
param tres | oc audladubrique fCoopnpfliigcuartaitamn des par an
l'applicationé”™ | a 7R)a g e

DEPLACEMENT DES APPAR  EILS DANS LE GROUPE
ORDINATEURS ADMINISTR ES

Pendant | a premi re synchronisation des a |
d'"administration, |l es appareils sont aut omat
Ordinateur s non r(®par td&f aut , ce groupe porte | e
appareils se trouvent dans ce groupe, l a g
applications de Kaspersky Endpoint Security 8

est impossible.

Pour pouvoir g®rer |l es applications de Kaspe
install ®es sur | es appareils mobil es, Tl ali o«
|l es appareils depuiGrdlienadreaupe uddanmle gri@dpdpret ids®j -
cr ®® duOrndiiundat eur s .admini str ®s

L'"administrateur peut d®pl acer | es Gadnateursei | s
admini std@s main ou configurer | e d®pl acement
groupe indiqu®.

DANS CETTE SECTIO N

D®pl acement manuel de I..appar.ei.l..dans..l.e..gr.oup.e.........068

Configuration du d®pl acement aut ama.t.i.g.ue..de.s..ap.p.a.r.e.iT0s
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DEPLACEMENT MANUEL DE L'APPARE IL DANS LE GROUPE

» Pour d®placer manuell ement |l es app@reihat enobs |,a dmridoacin®sd etz@s g
comme sulit :

1.

2.

6.

7.

Connectez-vous au Serveur d'administration.

S®l ectionnez dans | *'ar bor es c Oninaeurd aon | a c
r ® ptia.
S®l ectionnez | e groupe 0% | es appareils m
pendant | a synchronisation avec | e Serveur
KESS).
S®l ectionnez dans | e groupe | " appaméiuld qu'

Ordinateurs .administr ®s

Ouvrez | e menu contextu®Ppkacas®l danhslaherey
f en°St®&rleect i onne saffichke (chil.c-ape s) .

Il 5élection du groupe EE

= i] Ordinateurs administrés

- Mouveau groupe
B Mouveau groupe [1]

Créer un groupe | Ik I annuler

Figure21: S®l ecti on du groupe

&

OQuvrez | &r cituadt eur s ,adsn®hecttir®snez | e gr ol
d®pl acer I *"appareil. Vous pouvez s®l ectic
pendant | a pr®paration ~ | '"installation ou
Pour cr ®er un nouveau groupe, Ordilewst i on
admi ni shr s oupe pour y cr®er Ct®ergronpegret
Saisissez ensuite |l e nom du groupe cr ®®.

Cliquez surle boutonOK. L " appareil mobil e es®| aw®pil ;arcm®
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CONFIGURATION DUDEPL ~ ACEMENT AUTOMATIQUE DES APPAREILS
DANS LE GROUPE

» Pour configurer

|l e d®pl acement aut omatOrquen ad eesu rasp ppadrme inliss td
proc®dez comme sSui

t

1. S®l ectionnez dans | " arlbeor ¢ £ c Olioagdurd son | a C
r®pa.rti s

2. Ouvrez | e menu context uePr oeptr i SBARI®Rsct i onnez

3. bans | a fen°tre de propri ®t ®s d¢uwipla'caefnmeind |
des ordinateurs (cf.ill. cica pr s)

Il Propriétés : Ordinateurs non définis

Sections Déplacement des ordinateurs

Déplacement des ordinateurs

Liste des régles de transfert des postes :

Mom de la régle |

O ;EWM

Ajouter | Eroprigtes | Eorcer |

- K | Annuler | AEmliquer |

4

=
v

Figure22: Fen°tre de configuration des param tres du Serveu
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4, Cr®ez une r gle pour | e d®pl acement des aj
ce faire, cliquez sur Ajouter. L a fNeoru®vterl d @&'affiche¢cl. ik ci-apr s)

Il Nouvelle régle _ O]

Général
Genéral
Rooean i{g I Android

Active Directory

Applications roupe dans lequel les postes doivent Etre transférés

Machines virtuelles I Ordinateurs adminiskrés Séleckionner. .. |

Exécution de la régle :

{* Exérution une Fois pour chaque poste!

Exécution une Fois pour chague poste, ensuite chague fois aprés |a réinstallation de ['Agent
d'administration

- Exécution permanente

¥ Transférer uniquement les postes non inclus dans des groupes d'administration

[~ Activer la régle

fide Ok I Annuler
4
Figure 23: Param tres g®n®raux de d®pl acement des appareils
5. DanslarubriqueG®n&r proc®dez :comme suit
1T Saisissez |l e nom de |l a r gl e.
T Sp®cifiez | e groupe 0% il faudra d®pl ace
cliguez sur S®| ecti onrderoi t e dSvoupe lansnpequel les
ordinateurs doiveet S®Iecet rgamup®Rr RIsans | a

qui s'affiche.

1 Danslegroupe Ex ®c uti on de sl®& ecExgRceunteizon une f oi
chaque ordinateur.

1 Cochezlacase Tr ansf ®r er uni quement | es ordinat .
groupes d'administration, si les appareils faisant d®j - partle de
d'"administration ne doivent pas °tre d®
| "application de |l a r gle.

1 CochezlacaseAct i ver ploaurr agcltee ver | " application

6. Dans la section Applications (cf.ill.cirapr s), ns@l elca i onpe de

d'"exploitation qui seront d ® Windows®Mobilel a n s

Symbian, BlackBerry ou Android.
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Si vous voulez placer tous |l es appareils dans |l e m°me g
instal Ip@,usdre@@ez r gles en y indiguant | e m°me groupe polu
Il Nouvelle régle M=l E3

Applications

E siztence d'un Agent d'administration actif
Réseau I

Général

Active Directory

Applications Yerzion du systeme d'exploitation :

Machines virtuelles

fide Ok I Annuler
£
Figure24: S®l ection du syst me d'exploitation des appal
7. Cliquez sur le bouton OK. La r gle est ajout®e 7 la |is
des ordinateurs (cf. la rubrique D®p | ac e ment desdaonrsdilnat €ené
Proprii®O®gli nateurs. non r ®partis
Suite 7 | "application de |l a r o8BlteR etnhocuosr el ers®

seront d®pl ac®s Oddpuobat eles g rneosstem®UpPe e VOUS avez
indi qu®.

CONFIGURATION DES PAR  AMETRES LOCAUX DE
L'APPLICATION

Le syst me d'administration de Kasperskgs Secu
param tres | ocaux de | "' application Kaspersky
appareils mobiles via | a Console d'administre
permettent d'installer sur | ' apparteaiels dad fwwa le
des valeurs des param tres d®finies dans | a s
une | icence qui pr ®voit un nombre inf®rieur ¢
dans | e groupe, | es par am tmetest dihstaltemaune auttee | ' a

|l icence pour | es appareils qui non pas ®t ® co
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Si un param tre d&eraeéesilidt®PRgi eurma ®© ®par am tr
strat®gi e ne peut °tre modaocdux @eelapplicatiord sl | e s
| "appareil mobil e. La valeur de ce param tre

Si un param tre dfed®Var g dapplitafo® utiksseraauneRdestvaleurs
suivantes :

T la valeur par rde®fvwaalte usri puonuer aluee param tre
| "admini strateur dans |l es param tres | ocal
I'appareil mobile ;

T la valeur |l ocale du param tre d®fini par |
de l'application ;

T Ila valeur d®finie par | "utilisateur sur so
Les valeurs des param tres d®finies par | " ad
dans | es param tres |l ocaux de | " application s
la synchroni sation de | " apparei/l avec |l e Serveur
| "appareil en tant gue param tres actifs de
appareil mobile d'autres valeurs des par am
| "appareil avec e Serveur d'"administration

transmises sur

I
|l e serveur et enregistr®es dan
pl ace des valeurs

gui ont ®t® install ®es par

®» Pourconfigurer | es param tres | ocaux de L' application, proc®dez

1. Connectez-vous au Serveur d'administration.

2. Dans | " arborescence de | a Q@rochismdteeg urss®l aedmiir
et ouvr ez |l e groupe avec |l es a ppplecatieni | s r
Kaspersky Endpoint Security 8 for Smartphone.

3. S®l ectionnez | ' appareil mobile dont | es pa
modifier.

4. Ouvrez | e menu contextuel de IPrappalkide ®s e

f e n °Ptrroep r i: @bm®de I'appareil> avec plusieurs onglets s'affiche.

5. S®Il ect i onneAZpplicaions.&ketpiomose un tableau qui reprend la liste

des applications de Kaspersky Lab instal/l
br ves informations sur chacune d'ell es.

6. S®l ecti onnez | "application Kaspersky Endpo
sur Propri ®tL@&s fRaxr’ametres de | " application
Security 8 for Smartphone s'affiche.

7. Sp®ci fiez | es valeurs souhaiitn®aus lesdorgiets par a
Analyse, Protection, Mi s e 7, Antigal, rR® s e,aAw a n,cL@ence (cf. la
rubrique iPar am tr es de | " application Kasper sk

Smartphoneé”™ | a 7f)age
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8. Cliquez sur le bouton OK. Les valeurs des param tres |
sur | e Serveur d'administration et transm
synchronisation de I'appareil avec le Serveur d'administration.

PARAME TRES 'BEPLICATION KASPERSKY ENDPOINT
SECURITY 8 FOR SMARTPHONE

L'administrateur peut configurer ) di stance
Kaspersky Endpoint Security 8 for Smartphone pour les modules Analyser, Protection,

Antivol, Pare-feu, Anti-Spam, Contacts personnels et Cryptage vi a | es propri
strat ®gi e ou Vi a |l es propri ®t ®s de | "appar
d'administration.

De pl us, |l " administrateur doit obligatoiremen
appareils au Serveur d'administration et | es param tres de mise °
| "application ainsi gu' effectuer | "installati
sur | es appareils mobiles ne pourront pas ass
d'administration etleursf oncti onnal i t ®s seront | i mit®es.

Si dans |l es param tres | ocaux de | " application un param tre
est interdite dans | a strat(rﬂ?).e (le param tre est suivi de |

Voi ci une description d®t aHrldplreie@terRdse D N @l @ms n t
Il "interface qgui per mettent ) Il "administrat
fonctionnement de I'application.

DANS CETTE SECTION

Param tres de | a fonct..on..Anal.y.s.e....l.a.demande........ 74
Param tres de | a .f.ancl.i.0n. Pr.ot.eCl i Qi e 77
Param tres de | a .f.0ncCl.i.0n. . Mi.S. ..o Ul 78
Param tres du mo.d Ul . ANt Vo0l 81
Param tr es dufeumo Ul s P Bt e e e e e e e atae e anes 87

Param tres de synchroni sat i odadministsatioa.p.p.a.r.e.i.l.s....a.v.e.c...l.e.. e
Param tres de sSpamedQontaets PErBAMMENS ...........ccviiiiiiiiiiiee e 90

Param tres du Mmool e oy P @i Bttt 91
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PARAMETRES DE LAFONC  TION ANALYSE A LA DEMANDE

L'"analyse ~ | a demande neptalisenkes objets malvedlants i(cf. laer et
rubriqueM nal yse 7~ é&a |de 2iage
Les param tres d®f inis par | "administrateur SO
partielle de | " apparei/l pour d®tecter des obj
de | " analyse 7" licmapdemande ' @admi ni st r &pes der peu
fichiers ° anal yser, s®l ectionner |l *action °
configurer |l "'anal yse programm®e pour tout I
configuration du | ancement de |l "anal yse p e
d'"administration distante n'est pas pr ®vue.
configur ®e par | "utilisateur directement depu
L'"analyse ° | a demande n'est pas ouwtsi llies ®g ssumel as expp a1 a@ialts o
Bl Propriétés : TEST | [O0) <]
Général
L\. Les paramétres ne sont pas applicables 4 BlackBerry@.,
Evénements
—Paramétres de ['analyse 4 la demande {:—
Analyser
. ¥ analyser seulement les Fichiers exécutables
Protection
Mise & jour ¥ analyser les archives
Antivol ¥ Réparer les obijets, si possible
Réseau Sila réparation échoue;
Avancé {~ supprimer
Licence ™ Consigner dans le journal (lgnorer, pour Android™)
Avance i Flacer en quarantaine
" Sinformer de l'action
—Mode de lancement IE—
Lancement: Manuel
Planification
fide [o]'8 | Annuler appliguer: |
A
Figure 25: Configuration des param tres de |l a fonction Anal’

LacaseV®r i fier seul ementablees Sfii dhal erass ee ®d utc oc h
analyse uniquement | es fichier:&XEeDlR® DL, APP|I es d
RDL, PRT, PXT, LDD, PDD, CLASS, SO, ELF.
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La case Analyser les archives. Si |l a case est coch®e,s | " ap
fichiers y compris | e contenu des archives.
I'application permet d'analyser les archives aux formats suivants :

1 pour Microsoft Windows Mobile : ZIP, JAR, JAD et CAB ;
1 pour Symbian OS : ZIP, JAR, JAD, SIS et SISX ;

1 pour Android : ZIP, JAR, JAD, SIS, SISX, CAB et APK.

SilescasesV®r i fi er seul ement | ee AnfilyserHes archsvesenxe® csuotnatb Ipeass coc hi®e s,
analyse tous les fichiers sauf les fichiers dans les archives.

Lacase R®p ar er 1is,esspossible.e Si |l a case est coch®e, I
objets malveillants r®parables. Si |l a r®parat
d®f i ni e pour | es objSaet d ai mf®patr@g | daxn s®clha ulei st

La liste Si | a D ®p aRrcahfpiaureme t de s®l ectionner | " ac
ex®cutera en cas de d®tection d'un objet malywv

1 Supprimer. Supprime physiqguement les objets malveillants sans notifier

l'utilisateur.

1 Consignerdanslejour nal (l'gnorer pour |l e syst m
l gnor e |l es objets mal vei |l |l ant s, mai s cons
d®couverte dans | e journal de | " applicatio
(par exemple, copie ou ouverture).

Pour | es appareils fonctionnant sd&omserAndr o
ignorer les objets malveillants, ne pas les supprimer de l'appareil.

T Pl acer en guar antai ne. Bl oque | " obj et , d
s p ®c i if celgi degguarantaine.

T Confirmer | '"action. En cas de d®tection d;:
propose de s®l ectionner | '"action ~ ex®cute

Vous pouvez Ss®l ectionner | es actions apr s
pendantlaconf i gur ati on des p a (cfalmrubriqgue onfigaratibonadess t r at
param tres deé&" llaa spatdes@P@gram tres | ocauctlade | a

rubrique Conf i gur ati on des param teres | & of@ailgpe de
configuration de ce param taore®ant'ieosnt dpedckllaap r SBtvrL
rubrique Cr ®ati on de’" | & ashpnate®gi e

Le bouton Planification. Af fiche la fen°tre pour progr a
syst me de f i c hVoasragez ld@oixparmipep aptiomsisdivantes :

f ManuelL' anal yse sera | anc®&@a par | "utilisateut
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T Chagque jour L'"analyse sera | anc®e automat.
groupe des champs Heure de lancement I'heure de lancement de l'analyse.
L' heure est sp®cifi ®e pour une jJjourn®e de

1 Chaque semaineL' anal y s e esuwomaiquenszent an® fois par semaine le

jour s®lectionn®. S®l ectionnez dans | a |1 :¢
|l ancer |l "anal yse et Sp®ci f iHewe didamcemehte g r C
|l "' heure de | ancement de Ipawnwnmnlyse.|] cuhre®e e

format HH:MM.

PARAMETRES DE LAFONC TION PROTECTION

La Protect®wint eari dle' i'nfection du syst nelade fi
rubriqgue fProtectione™ | a 2P)ageL’' admini strateur peut sp®ci
|l a protection | es types de fichiers ° analys
d®t ection d' unilobpet s)infect® (cf

La Protection estlanc®e par d®f aut au d®marrage du syst
Elle se trouve en permanence dans | a m®moi r e
fichiers ouverts, enregistr®s ou ex®cut ®s.

La Protection n'est pas uthtis®asslbe bgstampadeekpl boheti onn

Ml Propriétés : TEST [_ (O] x]
Protection
Général X ; .
L\‘n Les paramétres ne sonk pas applicables 4 BlackBerry®.,
Evénements
~Protection IE—
Analyser
Protection ¥ activer la protection
Mise a jour —Paramétres de la protection ﬁ—
Antivol [ analyser seulement les Fichiers exécutables
Réseau
. Sila réparation échoue:
Avance i
B 8 SUpprimer
Licence
Avancé " Consigner dans le journal (Ignorer, pour Android™
¥ Placer en quarantaine
fide Ok I Annuler Appliguer:
A

Figure 26: Configuration des param tres de |l a fonction Pr
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La case Activer la protection. Silacaseestc och®e, | "application ana
ouverts, ex®cut®s ou enregistr®s. Si |l a case
Protection est activ®e par d®f aut .

Le groupe Param tres de pear metotdetispm®ci fier |l es

analyser et de s®l ectionner | '"action ~ ex®cut
LacaseV®r i fier seulement | es Sfii dhRi eerass eex®d u tcalkclh
anal yse uniquement | es fichi er:&XEeMDR,CABR, BLL,I es d
RDL, PRT, PXT, LDD, PDD, CLASS. Si | &irusc a s e

analyse les fichiers de tous les types.

La liste Si | a r ®par apeomet®cldeues ® ecti onner | " ac
ex®cutera en cas de edc®@t®ection d'un objet inf

1 Supprimer. Supprime physiqguement les objets malveillants sans notifier

l'utilisateur.

T Consigner dans | e journal (l'gnorer = .pour
l gnore |l es objets malveillants, mai s con:¢
d®cwairt e dans | e journal de | "application
(par exemple, copie ou ouverture).

Pour | es appareils fonctionnant sd&uomserAndr o

ignorer les objets malveillants, ne pas les supprimer de l'appareil.

1 Placer en quarantaine. Place les objets malveillants en quarantaine.

PARAMETRES DE LAFONC  TION MISE A JOUR

La mise ° jour des bases ant imeide pratectiansdesur e |
appareils mobiles contre les virus (cf. la rubrique iMi s e &~ jloas 2R)la g e

L'administrateur peut sp®cifier |l a source de
lapplicationutii i sera pour | ancer | a mise ~ jour.

La source de mise ° jour par d®f aut est | es s
| ancement de | a mise ° jour est effectu® par

(cf.illL.cirapr s) .
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La mise ° ajsoeusr adnetsi vbh rus n' est pas utilis®e sur |l es appare
BlackBerry.
M Propriétés : TEST [_ O] x|
Mise & jour
Général
ﬁ Les paramétres ne sont pas applicables 4 BlackBerry®.
Evénements
~MMise & jour en itinérance }:—
Analyser
Protection [ autoriser la mise & jour en itinérance
Mise a jour —Source de la mise & jour ﬁ_
Antivol Adresse du serveur de mises & jour
Réseau I 192.D.Z.D|
Avancé
Licence —Mode de lancement IE—
Avance Lancement: Manuel
Planification
fide | !
O Annuler appliquer
&
Figure27: Confi guration des Masam tje®surde | a fonction
Lacase Aut oriser | a mise . Pbobult aewcasti e®tamcoe h®
programm®e des bases de | " application est ®gse¢
itin®rance. L'utilisateur peutrulsancdra Imaimi gea
soit |l a valeur -du patath®toeh®€ephe d®&f aut
La fonction de mise jour en i tin®rance n' ¢
fonctionnant sous |l e syst me d'exploitation A
Dans le groupe Source de mise © | ,dl Gaut saisir I'adresse du serveur pour copier les
mi ses 7 jour. Pour effectuer l es mises ° j 01

Kaspersky Lab, dans le champ Adr es s e du serveur shisissemi s e s
KLServeurs

Si vous utilisez un autre s er veur pour mettre ~ jour | es |
dans le groupe Sour ce de mi s serveurj TOTP. Par exemple,
http://domain.com/index/mobile.xml.

La structure des dossiers dans la Source de mise ~ jour doi t °tre identique
Kaspersky Lab.



http://domain.com/index/mobile.xml
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®» Pour configurer |l a mise ° jour des bases des appareils ~° p

1. T®l ®chargez | e fichier mobil e. xn
http://ftp.kaspersky.com/index/mobile.xml.

2. Cr®ez sur | e serveur uyhefichiersnshileexml. / i ndex et

3. T®|I ®chargez | e fichier des bases depui s
http://ftp.kaspersky.com/bases/av/avc/symbian/kms90.avc

4. Cr ®e z sur | e serveur un dossi ey leffithiars es/ a
kms90.avc.

5. Sp®ci fiez dans | es par amsettioneMsi skees | 'dangdeturrat ®

champ Adr esse du serveur |dce crhiesmea n” djaac s
mobile.xml : http://mycompany.com/index/mobile.xml

6. Appliquez |l a strat®gi e

Les fichiers kms90 avc et mobile. xml uWroilvee nt®s°etaruve daec ceceosnsn bl iec
Le bouton Planification. Af fiche la fen°tre pour progr e
I'application. Vous avez le choix parmi les options suivantes :

T Manuel La mise ° jour des bases deelrappl
main.

T Chagqgue jour La mise ~ jour des bases de |
chaque jour. Sp®ci fi ez Ideanedeldneementlbaurpde de s
|l ancement de | a mise ©° jour.

T Chagque semai ne L a mi s e " j oat i odne s s ebraas e
aut omati quement une fois par semaine | e |
|l i ste d®roul ante | e jour de | a semaine pou
groupe des champs Heure de lancement| ' heur e de | anceguarent de

Le fa de cr ®er ou de n pas ¢

it e r®er une plani
ma n i re |imiter | a possibilit® de |

"utilisate



http://ftp.kaspersky.com/index/mobile.xml
http://ftp.kaspersky.com/bases/av/avc/symbian/kms90.avc
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PARAMETRES DU MODULE ~ ANTIVOL

Le module Antivol assure |l a protection des d
d'utilisateurs contr e | " acc s(cf. daomibriqaeufArdivole sSS® | a 2p)age
L'"administrateur peut activer ou d®sactiver |
|l es appareils mobiles d'utilisateurs eil.ciconfii
apr s) .
Bl Propriétés : TEST _ [O0) x|
Général —Suppression ::—
Evénements
W activer la Suppression
Analyser
Protection Paramétres... |
Mise a jour Nerrouillage ﬁ_
Antivol v activer le Yerrouilage
Réseau Paramétres. .. |
Avancé —SIM-Surveillance ﬁ—
Licence W activer STM-Surveillance
Avance
Parametres. ..
—aéolocalisation IE—
v ‘activer la Géolocalisation:
Parametres, ..
K Annuler appliquer
4
Figure28: Confi guration des param tres du module Antiv
La case Acti ver |l a SuppressiSdn | de cdoren ®esst coch®
suppressiondes donn®es ~ distance et | a fonction d:
seront activ®es. Par d®f aut , | a foncti on S
Param traegsoite de | a caBear aom virree sl ad ef esnf’ptprree

donn®®% vous proigurereles p@ad am tr es d e(cf. llaarubrfigoen c t i ©
fParam tres de | a feonttai8@agBuppression

La case Activer le Verrouillage. Si |l a case est coch®e, | a
distance l'acc s ° | “"appareil et aux donn®es qui y S
Verrouillage est d®sacttiavr@en packrsdi®f autie La ba
fen°tre 0% vcoounsf i gowueez | es par an(cftla eubrique e | a
fParam tres de | a fonlkca i8®ag&errouill age

Pour que la fonction Verrouillage soit disponible sur I'appareil fonctionnant sous Android
version 2.2 ou sup®rieure, | ' a p3gar $nadphoneodoit K

asp
°tre install ®e avec | '"®cran princiopal par do®f
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Si | “application n' est pas i nstall ®e avec

fonctionnant sous Android version 2.2 8dom sup:

Smartphonee x ®cut era | es actions en fonction des cC
1 Si |l es param tres de | “application sont

I'appareil, la fonction Verrouillage s'activera. Dans ce cas, il est impossible de
garantir la protection de l'appareil au moment de l'activation de la fonction. Au
moment de la synchronisation avec Kaspersky Security Center, [l'application

enverra | 'L®va®mpeameen tl ne peut.Aglague lancement ver r
de l'application ou synchronisation de l'appareil avec Kaspersky Security Center,
| "application i nvitera l "utilisateur N i

Smartphone avec | ' ®cran principal par d®f a

Lorsque | "utilisateur installe | " applicat
prochaine synchronisation de [I'appareill avec Kaspersky Security Center,

| "application eVierrowai Il ®y®naamteint ®

1 Si l es param tres de | "application peuver

l'appareil, la fonction Verrouillage ne s'activera pas. Au moment de la
synchronisation de I'appareil avec Kaspersky Security Center, I'application enverra

| * ®v ®n\amrernaui | | age d®sactiv®
La case Activer SIM-Surveillance. Si |l a case est coch®e,8 Kasp
for Smartphone bloque I'appareil mobile en cas de remplacement de la carte SIM ou de
mi se sous tension sans <cette carte. L'"utilis
et/ou une adresse ®l ectronique pour envoyer | e
le verrouillage de 'appareil en cas de remplacement de la carte SIM. Pour configurer cette
fonction, i faut sp®ci fhoaur II'eadmem®rO ®ll € ct ®t
envoyer l e num®ro de t® ®phone actuel en ca:¢
| " appareil . oRtonSIM-®f awuei |l Il ande est dRRasraacm itvr®ees.
) droite de | a caBear aom virreswwledahdsleon’2 tv@us pouv
configurerlespar am tres def ldrabriquoiat aomntres de - a fo
surveillancee” | a 8f)a g e
La caseActi ver | a G®ol Dicalliasaddoen est coch®e,
Security8 f or Smartphone per met de d®ter mi ner [
l'appareil et de les recevoir par SMSsurllappar ei | ° | " origine de | a
®l ectronique d®finie. Pour configurer cette f
o% | "application enverra | es coordonn®es g®o:
d'une instruction SMS. Par d ®f aut , | " application envoie |e

SMS au num®ro de t ® ®phone qui a ®mi s | i nstr
G®ol ocalisation estPad®amctid®ei.t e ed eéb olua omas e «
0% vowsezpocwonfi gurer |l es param tres de |l a fonc
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PARAMETRES DE LA FONC TION SUPPRESSION

La configuration des param tres de |l a fonctia
Param tres de suppre@Efsiidamprdes) donn®es
Il Paramétres de Suppression
—Suppression des données personnelles
I¥ supprimer les données personnelles
—Suppression des dossiers
I¥ supprimer les dossiers sur les appareils aver SE Microsoft@ WindowsiE
| DS %% CARD Y,
¥ sSupprimer les dossiers sur les appareils avec SE Symbian
| %DOC5% % CARDY:
¥ Supprimer les dossiers sur les appareils avec SE BlackBerryi®
| %D 5% % CARDYs
¥ supprimer les dossiers sur les appareils avec SE andraid™
| DS %% CARDY:
ot |
Figure29: Confi guration des param tres de |l a fonction Su
Lacase Suppri mer | es donn@amplicaion mpermen de eslippriensr les
informatons sui vantes stock®es sur |l es appareils
Mobile et Symbian : entr ®es des Contacts et sur | a cat
param tres de connexion © Internet. L'"applica
suvantes stock®es sur | es appar eielnst rf®enc tdieosn nCa
calendrier, messages ®lectroniques, journal (
sous | e syst me d'exploitation Andr oinglesdd ' app
| uti |l i sat:euerntsru®evsa ndtaenss Contacts et sur | a ce
calendrier, param tres de connexi on Il nternet
Googlea La fonction est activ®e | orsque | " appar
Si cette case est coch®e, |l es donn®es personn
SMS sp®ci al . Si cette case n' est pas coch®e,
suppri mes ° | a r®ception d'un SMS sp®ci al
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Par d®f auSuppdrai mearsel es donn®ets peclks®anel | es
Le groupe Suppression des dossiers (cf.ill. cirapr s . L'"application p:¢
la suppression de dossiers sur lI'appareil mobileencasde r ®ception de | " ir

sp®ci al e.

Pendant |l a configuration des param tres de | :
de dossiers sont d®f i ni s pour chacun des :
Suppression des dossiers contient les cases suivantes :

T Suppri mer | es dossiers sur | es appareil s
d'exploitation Microsoft Windows Mobile. La suppression des
par l'administrateur ou l'utilisateur sur les appareils fonctionnant sous Microsoft
Windows Mobile.

T Suppri mer | es dossiers sur |l es appareil s
d'exploitation Symbian. La suppression des dossiers
ou l'utilisateur sur les appareils fonctionnant sous Symbian.

1 Supprimer les dossiers sur les appareils foncti onnant sous | e
d'exploitation BlackBerry. La suppression des dossiers
ou l'utilisateur sur les appareils fonctionnant sous BlackBerry.

T Suppri mer | es dossiers sur |l es appareil s
d'exploitation Android. La suppression des dossiers dd
l'utilisateur sur les appareils fonctionnant sous Android.

Si |l a case est coch®e, apr s |l a r®ception
supprime de l'appareil mobile lesdossi ers d®f i nis par | ' admin
d®finis par | "utilisateur. Si |l a case est d¢
Au-dessous de <chaque <case, i y a un champ
supprimer. Le bouton[ ] droite du c hamp affic
|l *administrateur peut cr ®er une | iste des
pouvez sp®cifier | es dossiers stock®s dans
me®moi r e. Par d®faut, Il a |iste des dossiers
Pour cr®er |l a |iste des dossiers, | '"administ

1 Pour les appareils mobiles fonctionnant sous Microsoft Windows Mobile :
T %DOCS% : dossier Mes documents (| e nom exact d®pend de ;la |l ocalisa
T %CARD%: toutes | es cartes m®moire accessibles dans | e
1 Pour les appareils mobiles fonctionnant sous Symbian :
T  %DOCS% : dossier C:\Data ;

T %CARD% : toutes |l es cartes m@moeiysé aecessi bl es dans
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1 Pour les appareils mobiles fonctionnant sous BlackBerry :
T  %DOCS% : dossier \store\home\luser\documents ;

T %CARD%: carte \8D€and)i r e (

f Pour | es appareils fonctionnant sous | e
%CARD% : cart e (\@D&ard)i r e

Pendant | a configuration des param tres (e
d'admini strati oPardam st rleas fdeen °ssupepr e diguiedn de:
l es param tres qui d®f i ni ssent | a suppressi
alors, le groupe Suppression des dossiers contient une seule case Supprimer les

dossiers e t un champ pour cr ®er l a libktrapdes) .do
Dans ce <cas, la |iste des dossiers 7 supp
consultation . L'"administrateur ne peut modi fier |
dans | es param tres de |l a strat®gi e.
Attention ! Pour annuler | a suppression des dossiers d®fini s
de saisie sous la case Suppr i mer |l es dossiers sur |l es appareils fonctio
Microsoft Windows Mobile/Suppr i mer | es dossiers sur | es appareils f
d'exploitation Symbian / Supprimer les dossiers sur les appareils fonction nan't sous | e syst me d°'
BlackBerry/ Suppr i mer |l es dossiers sur |l es appareils fonctataonnant

assurer la transmission des param tres sur | es appedeei | s m
configuration des param t rAntvoldeggrolpaSuppresdon@gi ¢ vt o s.uli'ld g | et

PARAMETRES DE LAFONC  TION VERROUILLAGE

La configuration des param tres de |l a fonctic
P ar a res dewerrouillage (cf.ill.ci-apr s .

Il Paramétres de verrouillage E

Texte en cas de verrouillage:

L'appareil est verrauilé, Rendez-le & son propriétaire,
M* de kéléphone du proprigtaire

o |

Figure30: Configuration des param tres de | a fonction Ve

Texte en cas de verrouillage. Le texte du message qui appara’“tra sur
| "appareil verrouil |l ®. Un texte standard est
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PARAMETRES DE LA FONC TION SIM -SURVEILLANCE

La configuration des par-aumr\eaielsl adnec el ae sft o necftfi
f en°Ptarream t r e sureedlan&el(dfill. cirapr s) .

Il Paramétres de SIM-surveillance Ed

—Ackions en cas de remplacement de la carke SIM

Envoyver le nouveau numéro de téléphone

SM3 au numéro de télephone

| 50001112227

Message 4 l'adresse électronique suivante :

I testimtest, com

K I Annuler

Figure3l: Confi guration des patSarveillanaoees de | a fonction SIM
SMS au num®r o d&e tcBH &®Ph oneert " o%ai Sappl ecatum®
un SMS avec | e nouveau num®ro de t® ®phone en
Ces num®ros peuvent c¢commenc e ritemetne peuvant cortienif f r e
gue des chiffres. 11|l est ocromasteiutli® idse® spaars iwo:t

t ® ®phoni e mobile.

Message ) | "'adresse ®.] e Cter oooh mme sSa@rntvant esa
®l ectronique 0% | "application enverra un mes s
en cas de remplacement de la carte SIM.

Verrouiller I'appareil. Blogue l'appareil en cas de remplacement de la carte SIM ou de

mi se sous tension sans <cette c aSurvedlanceourracet t e
bl oquer | " appareil en cas de rempl acepaxiht de
l'utilisateur de I'appareil devra saisir le code secret de I'application. Si cette case n'est pas

c o ¢ h ® e-SurvSllaride ne pourra pas bloquer I'appareil au remplacement de la carte

SI M. Vous pouvez ®galement saiamnrdéel tappa&r giu
Un texte standard est sai si par d®f aut
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PARAMETRES DE LAFONC  TION GEOLOCALISATION

La configuration des param tres de |l a foncti
fen°tre G®ol dlccimalpirs ast)i.on (cf

Paramétres de Géolocalisation |

Message 3 ladresse électronique suivante

I testi@mbest, com

(4 | Annuler |
Figure32: Configuration des param tres de |l a fonction G®o
Message ° | " adresse Q@®@Rlectadomegae @®luevtamomi qu
enverralescoordonn®es g®ographiques de | " appareil a |
S MS. Par d®f aut, | "application envoie | es <cocC
de t ® ®phone qui a ®mis | "instruction SMS sp®
PARAMETRES DU MODULE PARE -FEU
Pare-f eu c ocnotnrntelxei ons r ®seau sur | es (@afplgrabriged | s m
fPare-feue © | a 26)alL@dministrateur peutd ®f i ni r pour -fédueannmvead ul e |
de protection qui sera install ® sur | es appa
module Pare-feu figurent sous la section R® s e @fuil.cirapr s) .
B Propriétés : TEST [_ | O]
Général
—Cannexion au serveur d'administration }:—
Evénements
Périnde de synchronisation : ITuutes les & heures j
Analyser
Protection [ Interdire la synchronisation en itnérance
Mise & jour
~Pare-feu (excepté pour SE BlackBerry® et Android™) ﬁ—
Antivol
E— Mode du Pare-feu : Désactive j
. Toutes les connexions sonk autorisees,
Avance
Licence
fvance
F ™ motifications sur le blocage de la connesion
Aide

- Ok | Annuler Appliguer

Figure33:Conf i gurati on des parfaenutetesdess madaimet Pas ede synchronisati on

4
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Le module Paref eu n' est pas utilis® sur | es &wmpareils mobil es fonct

Le groupe Pare-f eu (except ® pou et ARlDid)perraet de Banfigurer les
param tres dufeumodul e Par e

T La | iste Mo®e duPaerdeueg er met de s®l ectionner
suivants :

M D®sacti va®torisation de dlea rm™charaden eest act i
d®sactiv®,

1 Protection minimum : bloque uniquement les connexions entrantes. Les
connexions sortantes sont autori s®es.

1 Protection maximum : blogue toutes les connexions entrantes. L'utilisateur
peut recevoir | es enses ssaugrefse r®lsewrt rloeni Waib
fichiers. Les connexions sortantes peuve
ports SSH, HTTP, HTTPS, IMAP, SMTP, POP3.

1 Tout bloquer : bl oque toute activit® de r ®seau,
antivirus et la connexion au Serveur d'administration.

Par d®f afuey rPlagset pas acti v® Motedu®Rarevfeul e ur
estD®sac.ti v®

1 La case Notifications sur le blocage de la connexion. Si |l a case esi
I'application notifie [l'utilisateur sur le blocage de la connexion. Si la case est
d®coch®e, | *application bloque | a connexi o
l'utilisateur.

Par d®f aut , |l es Meuwi Siooat d®ssacduvPase
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PARAMETRES DE SYNCHRO  NISATION DES APPARElI LS AVEC LE
SERVEUR D 'ADMINISTRATION

La synchronisation des appareils mobiles avec le Serveur d'administration assure la

gestion des appareils mobiles via Kaspersky Security Center (cf. la rubrique fConception

de la gestion de [lapplication via Kaspersky Security Centeré - |l a 3bage
L'"administrateur peut d®f i nir |l es param tres
Serveur d'administration dans la section R® s e @fuill.cirapr s) .

M Propriétés : TEST M=l E3
Réseaul
Général
—Connexion au serveur d'administration I:—
Evénements
Période de synchronisation : ITnutes les 6 heures j
Analyser
Protection [ Interdire la synchronisation en itinérance
Mise a jour
—Pare-feu (excepté pour SE BlackBerry® et Android™) ﬁ—
Antivol
. Mode du Pare-feu : Désactive j
Reéseau
. Toutes les connexions sonk autorisées,
Avancé
Licence
Avance
IE [ mMotifications sur le blocage de la connexion
fide O | Annuler appliquer
Ve

Figure34:Confi guration des parfaemutetesdeas madaimet Pas ede synchronisati on

Le groupe Connexion au serveur d'administration permet de configurer| es par am tr
de synchronisation suivants :

T P®riode de synchroniexdtei odnans ce champ ind
synchronisation des appareils mobiles avec le Serveur d'administration.
Par d®faut, l a synchroni satureson est effectu
1 Lacasel nterdire | a synchroni Satilocan ceans ei teisn®
synchronisation automatique avec le Serveur d'administration sera interdite lorsque
Il “"appareil est en itin®rance. Dans <ce <cas

synchronisation ° | a main.
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Par d®f aut , l a synchronisation automati que
d'"administration est autoris®e et | a case
L'interdiction de synchronisation en 1itin:
appareilsfonct i onnant sous | e syst me d'exploita

PARAMETRES DES MODULE S ANTI-SPAMET CONTACTS

PERSONNELS

Le module Filtre des appels et des SMSnoremp?®c
sollicit®s slstes nbire ettblanclhee cd ®®e s par I "utilisate
fFiltre des appels et des SMSé © | a 2p)alg module Contacts personnels dissimule

les informations confidentielles de ['utilisateur : entr ®es des Contact s,

sortants et transmis et e n (cfr @ ergbrigue uiCornjtaotal r n a |
personnelse™ | a 2f)age

L'"administrateurdipeuwtni Wi®Ifi n® r dSpan emndcCdntattse s Al
personnels pour les utilisateurs des appareils mobiles dans la section Av a n (cf®ill. ci-

apr s). Si |l "utilisation des modules est auto
modul es e starlatlidatewc.t u®e p

Bl Propriétés : TEST _ [O0) x|
Avancé
Général
E W activer lutilisation d'anti-Spam
Evénements
Analyser E v activer lusage des contacts personnels
Protection 3 =
~Chiffrement {excepté pour SE BlackBerry® et Android™) ik —
Mise a jour
Antivl Eloquer 'accés aux dossiers sans délai j
Réseau Chiffrer les dossiers sur les appareils avec SE Microsoft® Windows® Mobile:
Avanceé
Licence
Avance
Chiffrer les dossiers sur les appareils avec SE Symbian :
fide O | Annuler appliquer
Ve

Figure 35 : Configuration des pa-Bpam Contacsyersbrensls enGryptagee s Ant i
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Les param tres dSpan enCputacts pessondels figurent dans la section

Avanc®

1 La case Activer l'utilisation de I'Anti-Spam. Si |l a case est cocl
peut utiliser le module Anti-Spam sur son appareil mobile et configurer ses
param tres. Si [ti*Syptaiml iessatt i omt edredi lt'eAn | ' ac
| *appareil est blogu®.
Par d®faut, | " uti-Spasamteeh dut modaP®e. Ant i

1 La case Activer l'utilisation des contacts personnels. Si |l a case est
l'utilisateur peut utiliser le module Contacts personnels sur son appareil mobile et
configurer ses param tres. Si I “utilisat.i
| "acc s au module sur | " appareil est bloqu
Par d®faut, | "utilisation du module Contac

Le module Contacts personnels n'est pas pris en charge sur les appareils
fonctionnant sous |l e syst me d'exploitatio
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PARAMETRES DU MODULE ~ CRYPTAGE

Le module Cryptage crypte les informations de la liste des do s s i ecrygter ue vous

avez crla®@rigjec€Cryptagee” | a 2p)age
L'"administrateur peut sp®ci fier l a p®riode
| "appareil en mode dc'c®csonaumi edan ®®es gcbhi flf Aa®
d®f i nir |l es dossiers ai nsi crypt ®s. La conf
effectu®e Aovasciell.o-aglt es) .
Bl Propriétés : TEST _ [O0) x|
Général
E W activer lutilisation d'anti-Spam
Evénements
Analyser E v activer lusage des contacts personnels
Protection
~Chiffrement {excepté pour SE BlackBerry® et Android™) ﬁ—
Mise a jour I I ’
Bloquer 'accés aux dossiers @ 2l -
R zans délai J
Réseau Chiffrer les dossiers sur les appareils avec SE Microsoft® Windows® Mobile:
Avancé
Licence
Avance
Chiffrer les dossiers sur les appareils avec SE Symbian :
Aide | !
K Annuler appliquer
A

Figure36: Confi guration des p a-BpmmContacspersbrensls etGryptagee s Ant i

Le module Cryptage n'est pas pris en charge par les appareils mobiles fonctionnant sous BlackBerry et Android.

Le groupe Cryptage (except ® pour |etAndrSi&) pdreade koBfigurer y
|l es param tres du module Cryptage

1T Bl oquer | "acc s &®kedosenees dans | a | ist
|l aguell e | "acc s aux dossiers aregpt®acutwv®
moment de passage de | " apparei/l en mode d'
Par d®f aut, | "acc s aux dossiers crypt®s
passage de | " apparei/l en mode ®conomie ®ne

|l e parBlimoguer | ' acc sstaamsdo®kakers
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9 crypter les dossiers sur les appareils fonctionnant sous le SE Microsoft
Windows Mobile. Le champ contient l a |iste des
par I'administrateur pour les appareils fonctionnant sous Mi cr osoft Wi ndow

Leboutonu" droite du champ affiche | a fen°®°t.

une | iste des dossiers 7~ crypter

1 crypter les dossiers sur les appareils fonctionnant sous le syst me

d'exploitation Symbian. Le c hamp contient | a l i ste
s®l ecti onn®s par |l *administrateur pour | e
Windows Mobile. Le bouton LI ) dr diut ec hamp affiche | a
| *administrateur peut cr®er une | iste des
Pour cr®er | a |iste des dossiers, | '"administ

1 Pour les appareils mobiles fonctionnant sous Microsoft Windows Mobile :
1 %DOCS% : dossier Mes documents (| e nom exact d®pend de ;la | ocalisal
T %CARD% : toutes | es cartes m®moire accessibles dans | e
1 Pour les appareils mobiles fonctionnant sous Symbian :
T  %DOCS% : dossier C:\Data ;

1 %CARD% :touteslescartes m®moi re accessibles dans | e syst me.
L'utilisateur ne peut pas annuler |l e Cryptac
peut cependant sp®cifier | es dossiers 7 cry
locale de l'application. Si l'administ r at eur n' a pas d®f i ni | e
| *application ne cryptera que |l es dossiers s
Pendant | a modi ficati on des param tres | o ¢
d'"administration l a |iste ded| @dousnii gue mént
consul tation. L'administrateur ne peut modi f
|l es param tres de |l a strat®gi e.

Pour annuler | e Cryptage des dossiers d®&finis, I " adermoum i str at
lacasecrypter |l es dossiers sur |l es appareils fonctionnant SOu:
Mobilelcr ypt er |l es dossiers sur | es appareils fonct etassurelat sous
transmission c¢eas paersamptpragei |l s mobiles d'utilisateurs. Pour

param tres de |l a s®Awvah®@oupe Groyupst alg'eo n(gel xecce pt ® p e Amdrolsl)EdoitBl a c k B e
°t fverr effiil.di-®pr s) .

SUPPRESS ION DE L 'APPLICATION

La suppression de | "application de | " apparei./l

Pour SE Microsoft Windows Mobile et Symbian avant la suppression de I'application, la

dissimulation des informations confidentielles sur I' appar ei |l ser a d
aut omati quement et l es informations chiffr ®e:
Pour |l es syst mes d'" exploitation Bl ackBerry
| "application sur | ' appar eié€dlementla dissimdlatios deise ur

informations confidentielles.

Pour en savoir plus sur | a proc®dure de suppr
I'utilisateur de Kaspersky Endpoint Security 8 for Smartphone.




DEPLOIEMENT DE L'APPL  ICATION VIA
MS SCMDM

Cette section d®crit |l a proc®dure de d®pl oi e

Smartphone via Mobile Device Manager.

DANS CETTE SECTION

Conception de la gestion de I'application Via IMDM ...........coiiiiiiiiiiie et e e e e st sae e e baeeeeas 95
Proc®dure du d®pl oi ement...de..l. . .app.l..cat.i.aon..v.i.a..MDM...... 96

Pr®paration au d®pl oi eme.nt..de..l. . .ap.pl..c.adt.i.on..v.i.a..MDM..98

Installation et suppression de I'application pour les appareils MODIlES ..........cooiiiiiiiiiii e 133




CONCEPTION DE LAGEST IONDEL 'APPLICATION VIA
MDM

L'"administration des param tres de Kaspersky
serveur MDMestassur ®e par | e fichier de mod | e d'adm
partie de la distribution de l'application (cf. la rubrique Pr oc ®dur e de d®pl o
I'application via MDMé ~ | a 9f)a.geL el enod”™ admi ni stration pr ®v
modules de l'application (cf. larubrigue Pr ®s ent ati on des modul es de
Security 8 for Smartphoneé ~ | a 1p)agen ensembl e de umrtfaat ®qgi
configuration des param tres pour l e modul e
n'est d®f inie ° l "installation du mod | e ce
param tres de | " application.

Le module Cryptage ( © | al9p agreopose | es strat®gies suiva

1 Protection. Cette strat®gi e as s proteetionl das appargils i g ur e
mobiles contre les objets malveillants (cf. la rubrique fProtectione™ | a 2@)a g e

T Analyse ° |l a demande. Cette st raaaly@®@gdese as s
appareils mobiles ° | a r echer od.da rubrig®ev ent u
Mnal yse 7~ éa |de 2iage

T Anal yse progrCe&mm®e strat®gi e assure | ' ex®cu
des appareils mobiles.

T Mise ~° jour .prOgtrtaenm®er at ®gi automaiguea deela | ' e X
mise © jour programm®e (@felsrubbgaesidiss € eé”l | laapmp |
page 22).

T I'nterdiction de | a mi.seCe’t tjeo usrt rearn ®igti ien @rear
mi se ° jour automatique des bases de R
d'utilisateuwance. sont en itin®

T Source de mis&€ettgostrat®gi e per met de s
notifications pour t®I ®charger | e paquet d

Le module Antivol ( © | a22pagreopose | es strat®gies suivan

1 Verrouillage. Cette strat®gie assure Vermullage 6 f i gur

la page 23).
1 Affichage du texte en cas de verrouillage de I'appareil. Cette strat®gi
de s®l ectionner | e texteapgpuar esielrsa nadf bfiilcehs®

1 Suppression. Cette strat®gie assur e Slppressiom0f i gur

la page 23).
T Liste des dossiers ” suppri mer. Cette st
dossiers sur les appareilsmobi | es pour une suppression 7 C
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T G®ol ocal.i s&teit d re strat ®gi e assur e | a con
G®ol ocal(i"saw2dpmage

1 SIM-Surveillance. Cette strat®gie assure | SIM- con f |
Surveillance ( ‘la page 24).

Le module Anti-Spam (cf. la rubrique fFiltre des appels et des SMSe ~ | a 2p)age
propose | éntedictron de@gtilisation de I'Anti-Spam qui permet d'interdire ou

d'" autoriser son activation © -Bpamileissateaewtrar
| "utilisateur prend soin de configurer | es pe

I'appareil mobile.

Le module Contacts personnels ( | a2dpage opose llnkerdistiom d& ®gi e
['utilisation de Contacts personnels, qui permet d'interdire ou d'autoriser son activation

Il "utilisateur. Si | *activation de Contacts
de configurerlesparam tres de fonctionnement de ce modu

Le module Cryptage ( © | a26pagreopose | es strat®gies suiva

T I'nterdict
[ ]

on de | "'acc s. a@et ta@don:t®reast ®gh ief
verroui r

i
e | 'sachis fa®esdonn®e

T Liste des dossielCetiecstypate®gi e per met d e

dossiers ° crypter.
Le module Parefeu( ©~ | a26pageopose | es strat®gies suiva
1 Mode du Pare-f e u . Cette strat ®gine daus snu rvee alua dceo nsf@
Pare-feu.
1 Notification du Pare-feu. Cette strat®gie per met d' ac

notification de I'utilisateur sur le blocage des connexions interdites.

L'installation de la licence sur les appareils mobiles d'utilisateurs e st ex®cut ®e

mod | e d'administratilogence. | ' aide de | a strat®
Les strat®gies permettent ° Il "administrateur
Endpoint Security 8 for Smartphone avant d'installer I'application et de modifier les valeurs

des param tres apr s | '"installation de | " appl
Attention ! La p®riode de synchronisation des appareils mobiles a\

de mise en Tuvre des strat®gies.
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PROCEDURE DU DEPLOIEM ENT DE L 'APPLICATION VIA
MDM

La distribution de Kaspersky Endpoint Security 8 for Smartphone contient une archive
auto-extractible KES8 forMicrosoftMDM_fr.exe avec des fichiers suivants qui assurent
l'installation de I'application sur les appareils mobiles :

1 endpoint. MDM_Afaria_8 0 x_xx_fr.cab : fichier d'installation de I'application pour
|l e syst me d'exploitation Microsoft Wi ndow

1 endpoint8_fr.adm : fichier du mod | e d'administrat
strat ®gi es pour | es g®rer

1 endpoint8_ca.cer : fichier de certification du centre de certification ;

1 endpoint8_cert.cer : fichier de certification qui sert de signature pour le fichier
d'installation de I'application ;

1 kes2mdm.exe : utilitaire pour convertir le fichier de licence de I'application ;

1 kl.pbv, licensing.dll, oper.pbv : ensemble de fichiers qui assurent le fonctionnement
de l'utilitaire kes2mdm.exe.

Le d®pl oi ement de Kaspersky Endpoint Securit)
proc®dure standard de d®pl oi ementr Rlabordlildayti ci el
cr®er un objet de strat®gie de groupe pour e

g®r er |l es appareils mobil es. L'obj et de str
enregi str ®s A biavei | Difraewtt onnsoval | eeEnsui ae@epl il
d'"administration est install ® dans | ' obj et d «
faut configurer tous |l es param tres requis d
diffuser l'application sur les appareils mobiles d'"utilisateurs, i f e
d'installation dans la console Mobile Device Manager Software Distribution. Le paquet

d'"installation sera copi® sur | " apparei/l mo b |
MD M. Une fois copePa, i hsbaapl Peataiucammati queme

mobiles sans intervention d'utilisateur.

Ainsi, l'installation de Kaspersky Endpoint Security 8 for Smartphone via Mobile Device

Manager comprend | es ®tapes suivantes
. I nstallation du mopdoure |da agdersitniiosnt rdaan sonl ' o
groupe.

2. Configuration des param tres de | applicat

3.l nstallation de |l a |icence ° | *'aide de | " u

4 Cr®ation d'un paquet d' I nst aoh deace paguet sare | e
les appareils mobiles d'utilisateurs.
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5. Installation de I'application sur les appareils mobiles.

PREPARATION AU DEPLOI EMENT DE L 'APPLICATION VIA
MDM

Avant de d®pl oyer Kaspersky Endpoint Securit
Manager, I'administrateur doit s‘assurer que les conditions suivantes sont satisfaites :

1. Microsoft System Center Mobile Device Mana
r ®s eau.
2. Tous | es appareils mobiles d'utilisateurs

dans le domaine.

3. Windows Server Update Services 3.0 SP1 es!
MDM.

DANS CETTE SECTION

Sur e mod | e .dladmi N, S i b b 0. e 98
Install ati on dairatiomo.d....l..e...d....@. 0 M 99
Configuration du mad. l.e..d! . .admi.ni.s.t..at.i. .00 .. 99
P\ T ] gl [V (oo ol = PO PO PP PP UOPPPT PPN 132

SURLE MOD¢ LADMDNISTRATION

Le mod | e d'"administration pour | a gestion
Smartphone per met de configurer l es strat ®gi
fichier texte qgui contient tous | es chiprar am

endpoint8_fr.adm fait partie de la distribution de I'application.

Pendant |l e d®pl oi ement de Kaspersky Endpoint
Device Manager, i faut ajouter |l e mod |l e d'
strat ®grioeu pdee qui a ®t ® cr®® dans | a consol e de
poste de travail de | " administrateur gui a |
contr*l eur de domai ne.

Attention ! La |langue de mod | e doistt eer dé expndrie atioalliesdal EPe

I'administrateur.

Vous pouvez conf i gur etous lesensodulest de d'dp@icpiior gcf. lp o u r
rubriqueConf i guration du med | a 999agdmi ni strati on
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INSTALLATI ON D UE MAGDMNISTRATION

» Pour installer I e mod | e d'admini8stfroart iSomma rd ep hkoansep, e rpsrkoyc ®REdnedz

1. Cr®ez | " objet de str at RglegestiahdMMLy. oupe dans
2. Dans | " arborescence de | a consol e, sS®l ect |
n 1 u dConfiguration de I'ordinateur, pui s cr ®ez Madde | g3 oL

d'administration.

3. S®l ectionnez dans | e Avatreusuppressioe detmodk Il els' op't

4. Dans | a Afjeornu°tt r et suppr essiqu B'ouvtee cligoea dur | e s
Ajouter.

5. S®l ectionnez dans | a fen°tre qui s'ouvre
enregistr® sur | e poste de travail de | ' ad

6. Dans | aAjpretSuppressi on de [eligdez sueFermer.

Le groupe Mod | es d' ad nseraiemwithr dutgrooppe Par am tr es d
Kaspersky Endpoint Security 8 for Smartphone qui contient les groupes de
param tres pour chacun desilecrepul €. de | ' ap

‘itiConsolel - [Racine de la console\Stratégie Ordinateur local\Configuration ordinateur\Modales d'administration]
B%] Fichier  Action  Affichage  Favoris  Ferétre 7 .= ﬂ
= BE B 2

[ Racine de la console I
= E§ stratégie Ordinateur local
= @ Configuration ordinateur A
[ Paramétres du logiciel Select an item ko view its description, Parametre
[C Paramétres windows 58 Analyse & la demande
=21 Modéles d'adminiskration ﬁ Protection
=[] Paramétres de Kaspersky Endpoint Security & For Smartphone ﬁ Analyse programmée
@ Mise & jour selon planification
(22 Ankival ﬁ Inkerdiction de la mise & jour en itinérance
[Z1 Anti-Spam ﬁ Source de |a mise & jour
[:l Contacts personnels
(L chiffrement
2] Pare-feu
[ Licence
(2] Windows Components
L System
(2 Metwork
D Printers
@ Configuration utilisateur
< >
% Etendu A Standard

Figure 37: Mod | e d'administration
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CONFIGURATION DU MODE ~ LE D 'ADMINISTRATION

Tous |l es param tres de f oyn Endpointn $eeunity 18t for d e k
Smartphone, activation de la | icence compr i
informations relatives aux param tres de | ' a
enregistr ®es sur l e serveur &dDMobilest lorsdde flaf us ® e
synchronisation.
» Pour configurer | e mod |le d'administration, proc®dez comme
1. Dans | " arborescence de | a console de gesti
groupe pour l equel Vous souhait ezperskyonf i g

Endpoint Security 8.0 for Smartphone.
2. S®1 ect i onnEmfiguratiomded'ardinateur.

3. S®l ectionneMod el edso sd&'i &d mansuitedetdossigr Panam tr es
de Kaspersky Endpoint Security 8 for Smartphone.

4. S®l ectionnez leaomdlwscsd kelre adveecl 'lappl i cati on,
vous souhaitez configurer (cf. la rubrique Pr ®s ent ati on des modul e
Endpoint Security 8 for Smartphoneé ™ | a 19)a g e

La partie droite dela fen°tre de console affichera |
configuration du (ohdadrubligee fiSoRdemiantdé la gest®n de
I'application via MDMeé "~ | a 9p)a g e

Les sectionssenmni emntlkees pp®Poc®dures d®taill ®es
de chacun des modules de I'application.
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DANS CETTE SECTION

Configuration de l.a..s.t.rat.®g.i.e..RPr.ot.ect i 0 .. 101
Configuratonde | a strat ®gi e An.al.ys.e.. .. l.a.demande. ... 103
Configuration de | a str.at.®g.i.e..Ana.l.y.s.e..pr.o.gr.amm®e...... 106

Configuration de | a strat®g.i.e..Mis.e..l..j.our..pr.o.g/t.amme®eo7
Configuration de | a strat®gie | nt.er.di.ct.i.on..de..l.;a..mi.s@9
Configuration de | a str at.®g.i.e.Sour.ce..de..mi.s.es..’..}.0.urlll
Configuration de | a..s.t.rat.®g.i.e..Mer.r.aui.l.l.a.g.e ... 112
Configuration de |l a strat®gie Affichage..du..t.ext.e..e.n.lta
Configurat i on de | a str.at.®g.i. 6. .. . SUpP.P.l.B.S.Sui 00 e 115

Configuration de |l a strat ®g..e..Li.s.t.e..de.s..d.as.s..er.s.. ..sl‘p

Configuration de | a s.t.r.at®g.i.e..GRo.l.a.c.al.i.s.at.i.on ... 119
Configuration d-8urveilancs.t.r.a.t.®g0.0..0....S. .M. 120

Configuration de |l a strat®gi-Spamnn.t.er.d.i.c.t.i.o.n..de..l...ut..ll22
Configuration de |l a strat®gie I nterd.i.c.t.i.on..de..l.. . .ut..ll24s
Configuration de |l a strat®gie | nt.eur.di.c.t.i.on..de..l...ac.c..125

Configuration de |l a strat ®g..e..Li.s.t.e..de.s..d.as.s..er.s.."...dA26y

Configuration de | a-at.r.at.®g.i.e..Mode..du..Par.e..... 127
Conf i gur at i oaNotfieatidn du PRIE-TELR L. B G l.uiiiieiiiiiiie e 129

Configuration de .la..s.t.r.at.®g.i.e..Li.CenC.l .. 131
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CONFIGURATIONDELAS TRAT £ GPEOTECTION

» Pour configureotébatbsbnat@Pgygoe®®Pez comme sui-t

1. Dans | " arborescence de | a consolA®ti-Vdwes. gest i
2. Dans | a partie droite de | a fen°tre de corl
Protection.

3. Dans | e menu cont e x teatennhez tbptionlPa osptrri Rt @®gi e, S

La feRrapri ®t ®s d gaffi€he @ftilea-da p rons ) .

Propriétés de Protection

Paramétre | E =pliquer

Pratection

) Mon configuré
(%) Activé
() Désactivé

Ohbjetz & analyzer

Type de fichiers analyzes | Uniquement les fichiers exdécutables v

R&action a la menace
Action apréz découverte d'une menace

Supprimer w

Paramétre précédent] [ Paramétre zuivant ]

| ak. |[ Arnuler H appliquer

Figure 38: F e Prtormpe i Rrot&son

4. Sousl'ongletP ar a m, tlact®nnez une des options suivantes :

T Non conflegnodul® | a f onction sont activ®s s
Il "utilisateur. Les param tres d®finis pa
l'utilisateur sur I'appareil mobile.

Dans ce cas, le module / | a foncti on utilisent | e s
['utilisateur.
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T Actibe®odule/l a fonction sont activ®s sur |

Param tres d®finis par | a strat®gie ne p:
sur l'appareil mobile. Dans ce <cas, un verrou est af
gauche de | " ®cran de | " appareil

Le modul e / la fonction wutilisent l es p
s®l ectionnant <cette option, vous pouvez t
strat ®gi e.

19 D®s ac.tLe m&®ule/l a fonction d®finis par l a st
| " appareil mobile de | "utilisateur. | mp o ¢
cas, un verrou est affich® dans | e coin s

5. Dans | a |l i stéeyp®rdel Anthkhi,es®l acal pa®@Rez | e t

anal yser par Kaspersky EndpaeursnpossiBlescur ity
1 Tous les fichiers. L'application analyse les fichiers de tous les types.
1 Uniquement les fichier s e x ® c. Wapplisdtia sanalyse uniquement les

fichiers ex®cut abl esEX&,eDdL, $19 MiDlg ARP, RDU,i vant
PRT, PXT, LDD, PDD, CLASS.

6. Dans la |istAetd®noapantse d®couver s®| dttunen
| *action 7 aesf fdectd®ero uererd e dValeuwrspossiplest mal v
1 Supprimer. Les objets mal vei |l |l ant s sont s u
l'utilisateur.

1 Consigner. Les objets malveillants ne sont p
relatives 7 | eatur co®@Rcogwn®retse dams | e journ

requ°tes envoy®es ° | "' obj et (par exempl €
seront Dbl oqu®es.

T Pl acer en quarantaine. Les objets infectdo@
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CONFIGURATIONDE LAS TRATEGIE ANALYSE A LA DEMANDE

» Pour configurer |l a strat®gie Anal:yse °~ |l a demande, proc®de
1. Dans | " arborescence de | a consolA®ti-Vdwes. gest i
2. Dans | a partie dronsel dedéagéenicomne S®I €ot

Analyse ©° |l.a demande
3. Dans I e menu contextuel de IPa osptrria®t®@gi e, S

La feRrapri ®t ®s de An alswaficbe (cf.ill.lcim pdemgnde

Propriétés de Analyse a la demande

Paramétre | E =pliquer

Analyze i la demande

() Mon configuré
(%) Activé
() Désactivé

Ohbjetz & analyzer

Types des fichiers analysés : | Uniquement les fichiers exéoutables w

Analyzer lez archives

Féparation des objetz infectés

Réparer les objetz, zi poszible

Réaction face & la menace quand la réparation est impozsible
Action aprés découverte d'une menace :

| Flacer en quarantaine w |

Paramétre zuivant ]

| ak. |[ Arnuler H appliquer

Figure39: Fe Prtompe ii ®tA®al yse ~ | a demande

4. SouslongletPar am, ts®l ecti onnez une :des options

T Non conflegnadul® |1 a f onction sont activ®s s
['utilisateur. Les param tres d®finis par l a str
l'utilisateur sur I'appareil mobile.

Dans ce cas, | e modul e / | a foncti on U
['utilisateur.
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T Actibe®odule/l a fonction sont a bile dev'@ilsatesru r |

Param tres d®finis par | a strat®gie ne p:
sur | "appareil mobil e. Dans ce cas, un v
gauche de | " ®cran de | " appareil

Le module / la fonction utilisent les param tres d®finis pat
s®l ectionnant <cette option, vous pouvez t
strat ®gi e.

19 D®s ac.tLe m&®ule/l a fonction d®finis par l a st
I'appareil mobile de l'utilisateur. Impossi bl e de modi fier | es pa
cas, un verrou est affich® dans | e coin s

Dans |l a |istTgpd®r awel afnitcehj ers®| aotl gya®ez |

fichiers 7 anal yser par K ars Smartplsokey Valeunsd p o i n

possibles :

1 Tous les fichiers. L'application analyse les fichiers de tous les types.

T Uni quement l es f i c. h'application anal@e unigaenéne lss
fichiers ex®cutabl esEX#,eDilL, $19 MDlag ARP, RDU,i v an't
PRT, PXT, LDD, PDD, CLASS. Dans ce cas, les archives ne sont ni
d®compact ®es, ni analys®es.

Cochez la case Analyser les archives, pour que Kaspersky Endpoint Security 8 for
Smartphone analyse |l es fichiers archiv®s.
formats suivants : ZIP, JAR, JAD et CAB.

Si la case Analyser les archivesn' est pas coch®e et sTypansdd af ildliter d ®a

l'option Tous les fichiersest s ®l ecti onn®e, | "application var camiavl®ss.er t
Cochezlacase R®parer | es objpber per pessidédl é& | '
r®parer |l es objets malveillants. Si l a r ®p

| "action s®lectionn®e Adansn!|l apdistd®d®u wa
menace.

Dans |l a |istAetd®noapanse d®couver s®l dttunen
| *action ~ effectuer en cas Waeurdmssiblesvert e
1 Supprimer. Les objets mal vei |l |l ant s sont s u
l'utilisateur.

1 Consigner. Les objets malveillants ne sont p
relatives ° | eur d®couverte sont consi gn:¢

requ°tes envoy®es ° I
seront bl oqu®es.

obj et (par exempl e

1T Placer en quarantaine. Les objets infect®:s
Cette action est s®l ectionn®e par dO®f aut .
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T Confirmer | "action. Quand un obj et mal v e
proposant plusieurs actions ° choisir s'a
1 Ignorer.

1 Placer en quarantaine.
1 Supprimer.

T Tenter de r®parer

CONFIGURATIONDE LAS TRATEGIE ANALYSE PROGRAMMEE

®» Pour configurer |l a strat®gie Analyse programm®e, proc®dez
1. Dans | " arborescence de | a consolA®ti-Vdwes. gest i
2. Dans | a partie droite de | a fen°tre de corl

Anal yse programm®e
3. Dans I e menu contextuel de IPa osptrria®t@®gi e, S

La feRrapri ®t ®s de An als'sffiche (chil.o-gpammPe

Propriétés de Analyse programmee

Paramétre | E =pliquer

Analyze programmeée

) Mon configuré
(%) Activé
() Désactivé

Type de lancement

bode: | Chague semaine n |

Temps de lancement [format HH: k]
Heure : ||‘|2:|:||:| |

Jour de la zemaine

Jour | Lundi W |

Paramétre précédent] [ Paramétre zuivant ]

| ok, |[ Ainnuler H &ppliquer

Figure 40: Fe Prtormpe ii ®tA®@=al yse progr amm®e

4. SouslongletPar am, ts®l|l ecti onnez une :des options
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T Non ¢ o n.fliegnodul®/la fonction sontact i v®s s u
Il "utilisateur. Les param tres d®fi
l'utilisateur sur I'appareil mobile.

Dans ce cas, | e modul e / | a foncti on U
['utilisateur.

T Act ibe®odule/l a fonction sont activ®s sur |
Param tres d®finis par |l a strat®gie ne p
sur | "appareil mobil e. Dans ce cas, un v
gauche de b&ppared.r an de | '

ction wutilisent l es p

Le modul e / | a n
o e option, vous pouvez t

s®l ectionnant
strat ®gi e.

fo
ett

1T D®s ac.tLe m®ule/l a fonction d®finis parsul a st

| " appareil mobile de | "utilisateur. | mp o ¢
cas, un verrou est affich® dans | e coi n s
Dans | a | i sMogle,d ®r®d wlcantoennez | e mode de | an

demande. Valeurs possibles :
T Manuel L'utilisateur peut I ancer | " anal ys

T Chaque jour L'analyse sera ex®cut®e tous
champ qui suit (Heure) , s ®l ectionnez | ' heure de | anc

1 Chaquesemai ne L' analyse sera ex®cut ®e une f o
avez s®lectionn® et en temps voulouwr), Dan:c
s®l ectionnez | e jour de Hétues®ématnenndansts
de lancement au format HH:MM.
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CONFIGURATIONDELAS TRATEGIE MISE A JOUR PROGRAMME E

» Pour configurer |l a strat®gie Mise :” jour programm®e, proc®
1. Dans | " arborescence de | a consoAne-Vidus. gest. i
2. Danslaparti e droite de | a fen°tre de console d

Mi se © jour .programm®e
3. Dans I e menu contextuel de IPa osptrria®t®@gi e, S

4.

La feRPRrapri ®t ®s de Mi s e saffiche(d.ill. cipprpag rsd mm® e

Propriétes de Mise a jour selon planification

Paramétre | E =pliquer

Mize & jour zelon planification

) Mon configuré
(%) Activé
() Désactivé

Type de lancement

bode: | Chague semaine n |

Temps de lancement [format HH: k]
Heure : ||‘|2:|:||:| |

Jour de la zemaine

Jour |Lun|:|i v|
Paramétre précédent ] [ Paramétre zuivant ]
| 1] 4 | [ Annuler ] [ Appliquer
Figure41: Fe Prtorpe i ®t ®s : Mise 7~ jour programm®e

SouslongletPar am, t s ®l ecti onnez une :des options

T Non c on.fle gnodul®/la fonction sontact i v®s sur | "appar e
Il "utilisateur. Les param tres d®finis pa

l'utilisateur sur I'appareil mobile.

Dans ce cas, | e modul e / | a foncti on U
['utilisateur.
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T Actibe®odule/l a fonction sont activ®s sur | !

Param tres d®finis par | a strat®gie ne p:
sur | "appareil mobil e. Dans ce cas, un v
gauche de Ippaged.r an de | ' a

Le modul e / la fonction wutilisent l es p
s®l ectionnant <cette option, vous pouvez t

strat ®gi e.

1 D®s ac.tLe m&®ule/l a fonction d®finis par ul a st

| " appareil mobile de | "utilisateur. | mp o ¢
cas, un verrou est affich® dans | e coi n s
5. Dans | a | i sMogle,d ®r®d welcantosmnez | e mode de | an

des bases de I'application. Valeurs possibles :

T Manuel L'utilisateur peut |l ancer l a mi se
voulu.

T Chaque jour La mise ~ jour des bases de
jours en temps voulu. Dans le champ qui suit (Heure) , s®l ectionnez

| ancement pour une journ®e de 24h au forn

f Chaque semaine La mise ~° jour des bases
fois par semaine | e jour qQque vous avez s
l i ste d®r outlJaur)t e ®Iliecsti onnez | e jour d e
champ Heures ®l ecti onnez | '"heure de | ancement

format (HH:MM).
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CONFIGURATIONDE LAS TRATEGIE INTERDICTION DE LAMI  SE AJOUREN

ITINERANCE

» Pourconfigurer |l a strat®gie Interdiction de: la mise ~ jour e
1. Dans | " arborescence de | a consolA®ti-Vdwes. gest i
2. Dans | a partie droite de | a fen°tregde corl
I nterdiction de |l a mise ° jour en itin®ran
3. Dans I e menu contextuel de IPa osptrria®t®@gi e, S

La feRfopei ® ®s de I nterdiction deaffitha mi s
(cf.illL.cirapr s) .

= r - ] ] ] = ] L - -’_. 1
Propriétés de Interdiction de la mise a jour, en itinérance ? ||

Paramétre | E =pliquer

Interdiction de la mize & jour en tinérance

) Mon configuré
(%) Activé
() Désactivé

kize & jour en itinérance

Paramétre précédent][ Paramétre zuivant ]
| ak. | [ Arnuler ] [ appliquer
Figure 42: Fe Prtompe i ®1®s erdi ction de |l a mise ° jour en itinde
Pour i nterdire la mise 7 jour automati qu
I'appareil mobile de ['utilisateur e st en itin®r andca,r amoturse

s®l ectionmez ilvi® pti on

Pour autoriser la mise ° jour automati qu
| " appareil mobil e de | "utilisatRamramest e
s®l ecti onmM®s alo/t®@ pti on

Pour | aisser | "utilisateur configurer |
longletPar am, ts®l ecti oNomezcodnfoipgum®
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CONFIGURATIONDELAS TRATEGIE SOURCE DE MISESAJOU R

®» Pourconfigur er |l a strat®gie Source de :mise ~ jour, proc®dez com
1. Dans | " arborescence de | a consolA®ti-Vdwes. gest i
2. Dans | a partie droite de | a fen°tre de corl
Source de mise ° jour
3. Dans | e menu contextuel de | aPrsoprait@g®se, s ®!

4.

La feRPRrapri ®t ®s de Soursafichedcdillciiape s)jour

Propriétés de Source de la mise & jour,

Paramétre | E =pliquer

Source de la mize & jour

) Mon configuré
(%) Activé
() Désactivé

Source

Serveur de mize & jour ||KLServeurs

Paramétre précédent

| ak. |[ Arnuler H appliquer

Figure 43: Fen ° tRreopr i: ®tS®surce de mise ~ jour

SouslongletPar am, t s ®l ecti onnez une :des options

f Non conflegnodul® 1 a f onction sont activ®s s
Il "utilisateur. Les param tres d@ffii®d sp gra
l'utilisateur sur I'appareil mobile.

Dans ce cas, | e modul e / | a foncti on U
['utilisateur.
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5.

1T Act ibe®odule/l a fonction sont activ®s sur |
Param tres d®f i nies pauvdmt sgaat®Wgrie modi f

sur | "appareil mobil e. Dans ce cas, un v
gauche de | " ®cran de | " appareil

Le modul e / la fonction wutilisent l es p
s®l ect i otnen aonptt icoent, vous pouvez toujours <c

strat ®gi e.

19 D®s ac.tLe m&®ule/l a fonction d®finis par l a st
| " appareil mobile de | "utilisateur. | mp o ¢
cas,unverrouestaf fi ch® dans | e coin sup®rieur (¢:

Dans le champ Ser veur de mi ssep®ci joaee | "' adresse

notifications des bases de | " application

appareils mobiles.

Pour t ®Fr®tkargéses °~ jour des bases de | ' a
mises ~ jour de Kaspersky Lab, sai siiKsez
Servers.

Pour t®l ®charger | es mises °~ jour des base
de mises, "sp®wai fiez un serveur HTTP, un s

r ®s eau. P a http:/&omaimgoin/mdex/.

La structure des dossiers dans | a Source de mise joujrour
Kaspersky Lab.



http://domain.com/index/
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CONFIGURATIONDELAS TRAT £ GMERROUILLAGE

®» Pour configurer |l a strat®gie:Verrouillage, proc®dez comme
1. Dans | " arborescence de | a consolAmtivad.e gest i
2. Danslapartedroi te de | a fen°tre de console de g
Verrouillage.
3. Dans I e menu contextuel de IPa osptrria®t®@gi e, S

La feRrapri ®t ®s d es'affiehe (cf.dlluci-d d ra gse)

Propriétés de Yerrouillage

Paramétre | E;.;p"que[

Yermouillage
() Mon configuré
() Activé
(%) Désactivé

Paramétre zuivant ]
| 1] 4 |[ Annuler H Appliquer
Figure 44: F e Prtormpe i Eetraudlage
4. Pour activer | a possibilit® de verrouiller

s®l ecti onnezPasroaumsTloptioreArtd li &/ t®

Pour t®syac l a fonction VerrouilPagam tsr@d ¢
loptonD®s ac.t i v®

Pour |l aisser | '"utilisateur activer ou d®sas
souslongletPar a mTdptoreNon configur ®
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CONFIGURATIONDELAS TRATEGIE AFFICHAGE DU TEXTE EN CAS DE
VERROUILLAGE DEL 'APPAREIL

» Pour configurer |l a strat®gie Affichage du texte en cas de
1. Dans | " arborescence de | a consolAmtivad.e gest i
2. Danslaparte droite de |l a fen°tre de console de

Affichage du texte en cas de verrouillage de I'appareil.
3. Dans I e menu contextuel de IPa osptrria®t®@gi e, S

La feRPrapri ®t ®s de Af f i c hevgreouildage de Pappgareil en ¢
s'affiche (cf.illL.cirapr s) .

Propriétés de Affichage du texte en cas de verrouillage de lap... |E|[z|

Pararmétre | E =pliquer

Affichage du texte en casz de verouillage de l'appareil.

() Mon configuré
(%) Activé
() Désactivé

Farameétres de Yerrouillage

Texte en cas de verouilage: |Té|éphu:une verrauilé. Veuillez retourner |e tél

Paramétre précédent] [ Paramétre zuivant ]

| ak. |[ Arnuler ][ Appliquer

Figure45: Fe iPYtompe i: AfficBege du texte en cas de verrouillage de I'appareil

4. SouslongletPar am ,t re®|l ecti onnez une :des options

T Non conflegnadul® |1 a f onction sont activ®s s
Il "utilisateur. Les param tres d®finis pa

['utilisateur sur lI'appareil mobile.

Dans ce cas, | e modul e / | a fonction utilis
['utilisateur.
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T Actibe®odule/l a fonction sont acti v®s sur |

Param tres d®finis par | a strat®gie ne p:
sur l'appar e i | mobil e. Dans ce cas, un verrou
gauche de | " ®cran de | " appareil

Le modul e / la fonction wutilisent l es p
s®l ectionnant cette option, vous plelavez t
strat ®gi e.

19 D®s ac.tLe m&®ule/l a fonction d®finis par l a st
| " appareil mobile de | "utilisateur. | mp o ¢
cas, un verrou est affich® dans Ipareilcoi n s

5. Dans le champ Texte en cas de verrouillage, s ai si ssez | e texte
| * ®cran de | " appareil verrouill ®.
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CONFIGURATIONDELAS TRAT £ GSHEPPRESSION

®» Pour configurer | a str adof@mygeisgt: Suppression, proc®dez
1. Dans | " arborescence de | a consolAmtivad.e gest i
2. Dans | a partie droite de | a fen°tre de corl

Suppression.
3. Dans I e menu contextuel de IPaopsrtirRtt®@sgi e, s

La feRrapri ®t ®s de s'dfiohpg frilks-apons) .

Propriétés de Suppression

Paramétre | E =pliquer

Suppression

() Mon configuré
(%) Activé
() Désactivé

Objetz & zupprimer
Supprimer les données personnelles
] Supprimer les dossiers

Paramétre précédent] [ Paramétre zuivant ]

| ak. |[ Arnuler H appliquer

Figure 46: Fe Prtompe i ®1S®@ppressi on de donn®es

4. SouslongletP ar a m, t sct®dhnez une des options suivantes :

T Non conflegnodul® | a f onction sont activ®s s
Il "utilisateur. Les param tres d®finis pa
l'utilisateur sur I'appareil mobile.

Dans ce cas, le module / | a foncti on utilisent | es
['utilisateur.
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T Actibe®odule/l a fonction sont activ®s sur | !

Param tres d®finis par | a strat®gie ne p:
sur l'appareil mobile. Dans ce cas, un verrou est affi
gauche de | " ®cran de | " appareil
Le modul e / la fonction wutilisent l es p
s®l ectionnant <cette option, vous pouvez t
st rget ®
19 D®s ac.tLe m&®ule/l a fonction d®finis par l a st
| " appareil mobile de | "utilisateur. | mp o ¢
cas, un verrou est affich® dans | e coin s
Attention ! En activant |l a strat®gie Suppression, sp®cifiez
5. Cochezlacase Suppri mer | es donn @oarsautgiser Kasparske | | e s
Endpoint Security 8 for Smartphone ° suppr
(parexempl e, contact s, SMS, gal erie) stock®e

de l'instruction de l'utilisateur.

6. Cochez la case Supprimer les dossiers, pour autoriser Kaspersky Endpoint
Security 8 for Smartphone ° suppr®&smesurl e
I'appareil mobile de I'utilisateur.
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CONFIGURATIONDELAS TRATEGIE LISTE DESDOSSIERSA  SUPPRIMER

» Pour configurer |l a strat®gie Liste des dossiers “ suppri me
1. Dans l'arborescencedelacons ol e de gestion, sAtiwlcti onnez
2. Dans | a partie droite de | a fen°tre de corl

Liste des dossi.ers ~ suppri mer
3. Dans I e menu contextuel de IPa osptrria®t®@gi e, S

La f efPrdptrrie®t ®si st e des dos sdaffiches(cf.’ill. ceaupprp rsi)mer

Propriétés de Liste des dossiers a supprimer

Paramétre | E;.;p"que[
Lizte des dozsiers & supprimer

) Mon configuré
(%) Activé
() Désactivé

Lizte des dogsiers & supprimer

Dozsziers & supprimer : [ Afficher... ]

Paramétre précédent] [ Paramétre zuivant ]

| 1] 4 | [ Annuler ] [ Appliquer
Figure 47: Fe Prtope i ®L®st e des dossiers 7~ suppri mer

4. SouslongletPar atre, s®| ecti onnez une :des options

T

T

Non confiduomu®i |l i sateur d®f i nit | a Il i ste
I'appareil mobile.

Activ@&a | iste des dossiers ° suppri mer
I'appareil mobile, soit par l'administ r at eur . La | iste des dc
ajout ®e par |l "administrateur ne peut p &

['utilisateur.
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1 D®s ac.tLe m®lule/l a fonction d®&finis par |l a st
I'appareil mobile de l'utilisateur. Impossiblede modi fi er | es param
cas, un verrou est affich® dans | e coin s

5. Cliquez sur Afficher, puis c¢cr®ez dans |l a fen°tre qui

supprimer en cliquant sur Ajouter ou Supprimer.

CONFIGURATIONDELAS TRATEGGEOLOCALI SATI ON

®» Pour configurer |l a strat®gie G®olocalisation, proc®dez com
1. Dans | " arborescence de | a consolAmtivad.e gest i
2. Dans | a partie edrdoe toceo ndseollea dfee ngetsrt i on, s ®
G®ol ocal.i sati on
3. Dans I e menu contextuel de IPa osptrria®t@gi e, S

La feRrapri ®G®D | o c shficsedcf.ll.aci@apr s)

Propriétés de Geéolocalisation

Paramétre | E =pliquer

G éolocalization

) Mon configuré
(%) Activé
() Désactivé

Envail des coordonnées de ['appareil

teszage a l'adresze électronigue ||test@test.-:|:|m

Paramétre précédent] [ Paramétre zuivant ]

| ak. |[ Arnuler H appliquer

Figure 48: FermrPTtompe i ®1IGA® | ocal i sati on

4. SouslongletPar am, ts®l ecti onnez une :des options
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T Non conflegnodul® | a f onct.
l'utilisateur. Les par am tres d®&fi
l'utilisateur sur I'appareil mobile.

on sont activ®s s
nis par l a strat ®¢q

Dans ce cas, | e modul e / | a foncti on U
['utilisateur.

T Actibe®odule/l a fonction sont act iedV@Wisatesru r |

Param tres d®finis par |l a strat®gie ne p
sur | "appareil mobil e. Dans ce cas, un v
gauche de | " ®cran de | " apparei/l

Le module / la fonction utilisent les param t res d®finis par I
s®l ectionnant <cette option, vous pouvez t
strat ®gi e.

1T D®s ac.tLe m®ule/l a fonction d®finis par | a st
I'appareil mobile de I'utilisateur. Impossiblede modi fi er | es param
cas, un verrou est affich® dans | e coin s

5. SaisissezdanslechampMessage &~ | '"adressad®Plescktr ®hieqg
pour envoyer un message avec | desl'appamib r d o n
mobile de l'utilisateur.
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CONFIGURATIONDE LAS TRATEGIE SIM -SURVEILLANCE
» Pour configurerSulravesitirlatn@gi,e pSloM ®dez comme suit
1. Dans | " arborescence de | a consierlAtivod.e gest i

2. Dans | a partie droite de | a fen°tre de corl
SIM-Surveillance.

3. Dans I e menu contextuel de IPa osptrria®t®@gi e, S

La f eRrapri 8IM-8sveillance s'affiche (cf.ill. ci-apr s )

Propriétés de SIM-Surveillance

Paramétre | E =pliquer

o

SIM-Surveilance

) Mon configuré
(%) Activé
() Désactivé

Enviai du numéra de téléphone en caz de remplacement de la carte 514
5SS au numéro de téléphone ||+?‘I‘I‘I 111 1111 |

Envai du numéra de téléphone en caz de remplacement de la carte 5104

Meszage 4 ladresse élechonique : ||test@test.n:cum |

Yerrouiler le keléphone en caz de remplacement de la carte SIM

Paramétre précédent

| ak. |[ Arnuler H appliquer

Figure 49: F e Pr torpe i: 8IM-8Bwsveillance

4. SouslongletPar am, ts®l ecti onnez une :des options

T Non c on.fle gnodul®/la fonction sontact i v®s sur | "appar e
Il "utilisateur. Les param tres d®finis pa
l'utilisateur sur I'appareil mobile.

Dans ce cas, | e modul e / | a foncti on U
['utilisateur.




MANUEL D= MI S E ERE 7 UV

5.

T Actibe®odule/l a fonction sont activ®s sur |

Param tres d®finis par | a strat®gie ne p:
sur | "appareil mobil e. Dans ce cas, un v
gauche de Ippaged.r an de | ' a

Le modul e / la fonction wutilisent l es p
s®l ectionnant <cette option, vous pouvez t

strat ®gi e.

1 D®s ac.tLe m&®ule/l a fonction d®finis par ul a st
| " appareil mobile de | "utilisateur. | mp o ¢
cas, un verrou est affich® dans | e coi n s

Attention ! En activant-Suaveiit aa®giee SpHEcifice aat thmointsr atn®@

Saisissez dans le champ SMS au num®r o dee tn®&lnBprhoo ndee t ®I
pour y envoyer en cas de remplacement de la carte SIM un SMS avec le nouveau
num®r o de t ® ®phone qui correspond © | a ca
commencer par un chiffre ou par le signe fireé et ne peuvent contenir que des

chiffres.

SaisissezdanslechampMessage &~ | ' adressad®Pleasacter ®hiequ
pour envoyer un message avec | e nouveau nu
|l a carteeSIM ins®r®

Cochezlacase Verroui |l | er |l e t® ®phone en cas de
SIM si vous souhaitez que I'application verrouille I'appareil mobile de ['utilisateur en
cas de remplacement de la carte SIM ou en cas de mise en marche sans sa carte
SIM.L'appar ei | ne pourra °tre d®verrouill ® qu' a
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CONFIGURATIONDE LAS TRATEGIE |INTERDICTIONDEL 'UTILISATION DE
L'ANTI -SPAM

®» Pour configurer |l a strat®gi eSpampgreod®addei omnomme | Switti | i sati on
1. Dans | " arborescence de | a consolAmti-Sgaan gest i
2 Dans | a partie droite de | a fen°tre de col

4.

Interdiction de l'utilisation de I'Anti-Spam.
Danslemenucontextuel de | a strat ®gi eRr csp@rlie®tt®sonne z

La feRPDpei ® ®s de I nterdi ct i oSpamdsaffiche’ ut i |
(cf.ill.cirapr s)

Propriétés de Interdiction de lutilisation diAnti-Spam

Paramétre | E =pliquer

Interdiction de Futilization dAnti-5pam

() Mon configuré
(%) Activé
() Désactivé

[tilization d'énti-Spam par 'utilizateur

| ak. |[ Arnuler H appliquer

Figure 50: Fe n ° Pr e p r i: Bter@istion de I'utilisation de I'Anti-Spam

Pour interdire | a modif i c¢Spam ebla codseltationpdar a m t
jour nal de ce modul e par | ' utPalriasnaldmiaer , S @
Acti v®

Pour autoriser | utilisateur &~ -apamyves®lectmoamuheez As
Par amloptoeD®s ac 6uNo® configur ®
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CONFIGURATIONDE LAS TRATEGIE |INTERDICTIONDEL 'UTILISATION DE
CONTACTS PERSONNELS

®» Pourconfigurer | a strat®gie Interdiction de | '"utili:sation de Con

1. Dans | " arborescence de | a consol €onthets gest
personnels.

2. Dans | a partie droite de | a fencaretdat ot

4.

Interdiction de l'utilisation de Contacts personnels.
Dans | e menu contextuel de IPa osptrriaRt®gi e, S

La f et ope i @te@iction de l'utilisation de Contacts personnels
s'affiche (cf.ilL.cirapr s) .

Propriétés de Interdiction de Futilisation de Contacts personnels |2|[z|

Paramétre | E =pliquer

Interdiction de I'utilization de Contacts personnels

(%) Mon configuré
() Activé
() Désactivé

[tilization de Contacts personnels par lutilizateur

1]4 |[ Annuler H Appliquer

Figure 51: FermrPTrtompe i Bter@stion de l'utilisation de Contacts personnels

Pour interdire | a modi ficati on des par am
consult ati on du journal de ce modul e par [ " u
Par amTloptioreAct i v®

Pour autoriser | "utilisateur h activer | e
sous l'ongletPar a mToptoeD®s acduNe® configur ®




DEPLOI EMENT DbDAPPLICATION VIA MS SCMDM

CONFIGURATIONDE LAS TRATEGIE |INTERDICTIONDEL 'ACCES AUX
DONNEES CHIFFREES

» Pour configurer |l a strat®gie Cryptage automatigue des donn
1. Dans l'arborescence de la console de gestion, s®| ect i onneryptage. dossi e
2. Dans | a partie droite de | a fen°tre de corl

I nterdiction de | '"acc .s aux donn®es chiffr
3. Dans I e menu contextuel de IPa osptrria®t®@gi e, S
La f efPrptir®t:®sCr ypt age aut omat saffichee. des donn®
Propriétés de Interdiction de laccés aux données chiffrées |2|[z|
Paramétre | E;.;p"que[
Interdiction de l'accés aus données chiffrées
() Mon configuré
(%) Activé
() Désactivé
Périnde & lizzue de laquelle lez données de 'appareil sont automatiquement chiffrées.
Bloquer l'acceés : | 5anz délai bt
Paramétre zuivant ]
| 1]4 |[ Annuler H Appliquer
Figure 52: Fe Prtompe ii ®1IC®y pt age automatique des donn®es
4. SouslongletPar am, t s &hnezauheides options suivantes :

T Non confibuu®ilisateur peut modi fier |l es
| “"appareil mobil e. Dans <ce <cas, I “"applic
l'utilisateur.

T Activ®a strat®gie esne agautv®ras Lhadii fliiesrat
de | " application sur | " apparei/l mobil e. |
coin sup®rieur gauche de | " ®cran de | ' aprg
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5.

L'"application wutilise |l es param tres do®f
cetteopt i on, Vvous pouvez toujours configurer
1 D®s ac.tLe m&®ule/l a fonction d®finis par l a st
| " appareil mobile de | "utilisateur. | mp o ¢
cas,unverrouestaffic h® dans | e coin sup®rieur gauc

S®l ectionnez dans Blaoqluiest e ad ®mRor s loadret e~ [
|l aquel l e Il "interdiction de | "'acc s aux
aut omati quement . La f o n'appareib momagles dst e made v ® e
d'" ®conomie d' ®nergi e.

CONFIGURATIONDE LAS TRATEGIE LISTE DESDOSSIERSA CRYPTER

» Pour configurer |l a strat®gie Liste des dossiers ~ crypter,
1. Danslar borescence de | a consol e deCryptaget i on, s
2. Dans | a partie droite de | a fen°tre de corl

Liste des dossiers 7~ crypter
3. Dans I e menu contextuel de [|PaoprgRtt ®st ®gi e, s

La feRPRrapri®tlL®ste des dosdafice(ckil.ti-apryp)er

Proprietés de Liste des dossiers pour le chiffrement

Paramétre | E =pliquer

Lizte des dozsiers pour le chiffrement

{3 Mon configuré
(%) Activé
(") Désactivé

Lizte des dogsiers pour le chiffrement

Doszziers pour le chiffrerment : Afficher...

Paramétre précédent

| ak. |[ Arnuler H appliquer

Figure 53: FePrYtompe i ®L®st e des dossiers ~ crypter
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4. SouslongletPar am, ts®l ecti onnez une :des options

T Non confifQuu®i |lisateur d®&finit l a | iste
mobile.

T Activ@a Liste des dossiers ) crypter e
I'appareil mobile,soi t par | "administrateur. La |ist
par | " administrateur ne peut pas °tre mod

1T D®s ac.tLe m®ule/l a fonction d®finis par l a st
I'appareil mobile de l'utilisateu r . | mpossi ble de modifier |
cas, un verrou est affich® dans | e coin s

5. Cliquez sur Afficher, puis c¢cr®ez dans |l a fen°tre qui

crypter en cliquant sur Ajouter ou Supprimer.
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CONFIGURATIONDELAS TRATEGIE MODE DU PARE-FEU
» Pour configurer | a éupatPgoe®MedecdmmePaseit
1. Dans | " arborescence deleclioanedealossiar Paee-fadile gest i

2. Dans | a partie droite de | a fen°tre de corl
Mode du Pare-feu.

3. Dans I e menu contextuel de IPa osptrria®t®@gi e, S

La feRrapri ®t ®s de -fdics'dfichedcilillRiampe s)

Propriétés de Mode du Pare-feu

Paramétre | E =pliquer

u

kode du Pare-feu

() Mon configuré
(%) Activé
(") Désactivé

tode du Pare-feu

bode : | Dézactivé b

Paramétre zuivant ]

| ak. |[ Arnuler H appliquer

Figure 54: F e iPr tompea i: Bad®du Pare-feu

4. SouslongletPar am, ts®l ectionnez une :des options

T Non conflegnodul® | a f onction sont activ®s s
Il "utilisateur. Les param tres d®finis pa
l'utilisateur sur I'appareil mobile.

Dans ce cas, | e modul e / | a foncti on U
['utilisateur.
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T Actibe®odule/l a fonction sont activ®s sur | !

Param tres d®finis par | a strat®gie ne p:
sur | "appareil mobil e. Dans ce cagigeur un v
gauche de | " ®cran de | " appareil

Le modul e / la fonction wutilisent l es p
s®l ectionnant <cette option, vous pouvez t

strat ®gi e.

1 D®s ac.tLe m®ule/l a fonctiohad®ftirmit®gpar sont d
| " appareil mobile de | "utilisateur. | mp o ¢
cas, un verrou est affich® dans | e coi n s

5. S®l ecti onnez dans Mbde lelniveau de proteetiom dul Para-fele
Valeurs possibles :

1 D®s ac.tParesf®e u e st d®sactiv®. Toute activit®

M Protection minimum. Pare-feu interdit toutes les connexions entrantes. Toutes
|l es connexions entrantes sont autori s®es.

M Protection maximum. Pare-feu interdit toutes les connexions entrantes. Les
connexions sortantes sont autori s®es vVvia
IMAP/ SMTP / POP3.

1 Tout bloquer. Paref eu bl ogqgue | a moindre activit®
des bases de I'application et le fonctionnement de Mobile Device Manager.
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CONFIGURATIONDE LAS TRATEGIE NOTIFICATIONDU PARE-FEU

» Pour configurer | a st Heaetu®gipe o®sifzi caotmi on du Pare
1. Dans | " arborescence de | a consolPaefdue gest.i
2. Dans | a partie droite de | a fen°tre de corl

4.

Notification du Pare-feu.
Dans | e menu contextuel coptionPa osptrri a®t®gi e, S

La f elRrapri Botif®ation du Pare-feu s'affiche (cf.ilL.cirapr s) .

Propriétés de Motification du Pare-feu

Paramétre | E =pliquer

Matification du Pare-feu

) Mon configuré
(%) Activé
() Désactivé

Matifications sur le blozage des connexions interdites

Paramétre précédent

| ak. |[ Arnuler H appliquer

Figure 55: F e Pr torpe i: Motif®@ation du Pare-feu

Pour notifier l'utilisateur sur les tentatives de connexions interdites pour le niveau de
protection d®fini, P&IramlaptoreAectzi e®us | ' ong

Pour interdire les notifications du Pare-feu sur les tentatives de connexions
interdi t e s sur | " appareil mo bi | Rgr asn®lbmiant i o nn
D®sac.ti v®

Pour |l ai sser l "utilisateur acti ver-feupu d ¢
s®l ecti onnezPasroaumTaptvreNo gl etonf i gur ®
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CONFIGURATIONDELAS TRATE GLIEENCE

®» Pour configurer |l a strat®gie Licence, proc®dez comme suit

1.

Enregistrez sur |l e serveur MDM | e fichier
courrier ®lectronique.

OQuvr ez | e dossier avec | a di stribution (
kes2mdm.exe.

Dans la ligne de commande de la console du serveur, saisissez la commande
r®di g®e selon I|l:e mod | e suivant

kes2mdm.exe <chemin complet au fichier de licence> \ <nom du
fichier de licence>

L'utilitaire ajoutera dans le dossier avec la distribution de I'application le fichier
kes8key.txt qui contient la ligne de texte.

Si |l e fichier kes8key.t
de commande de |l a conso
de Kaspersky Lab.

n'a pas ®t® ajout® au dossier

X t
Il e du swyexleaug 7l els' add®rteasdes dwre ISdpep

Ouvrez le fichier kes8key.txt et copiez la ligne de texte dans le presse-papiers.

Ouvrez la console de gestion.

S®l ectionnez dans | ' arborescence de | a cor
groupe pour installer | a |icence appropri®
Smartphone.

S®l ecti onnez Canfiguratiom den'ordimateur le dossier Mod | e s

d'administration, ensuite le dossier Par am tr es de Kasper sk
Security 8 for Smartphone.

S®l ecti onnelzcencee dossi er
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8. Ouvrez | Br ®pnt ®Bde®s (cf.ill.cirapr s) .

Propriétés de Licence

Paramétre | E =pliquer

u

Licence

(%) Mon configuré
() Bctivé
() Désactivé

Fichier de licence transfarmé

Fichier de licence : ||

| ] |[ Annuler

Figure 56: F e iPr tompe i Bde®@s.

9. S®l ectionnezPamwmamloptborAcglipd@r configurer | a
10. Collez la ligne de texte depuis le presse-papiers dans le champ Fichier de licence.
Pendant l a synchronisation sui vante des

Endpoint Security 8 for Smartphone sera i nst al | ®e sur | es ap
d'utilisateurs.

ACTIVATIONDU LOGICIE L

Pour installer la licence de I'application Kaspersky Endpoint Security 8 for Smartphone sur

|l es appareils mobil es, | "admini strateur ldeoi t
d'"administration pour | a gestion de | " applica
|l es appareils d'utilisateurs, |l a |icence sera
Une fois install ®e sur | " appar eiilt Seouotp 8 fore , |
Smartphone reste op®rationnelle pendant trois
| icence n' est pas effectu®e dans | es trois |

| i mit ®es automati quement .
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Sivousnavezpasachet ® | a | i cence avant d'installer |
|l a strat®gie ° tout moment.
Par d®faut, | a |icence n'est pas ajout®e "~ | a

INSTALLATION ET SUPPR  ESSION DE L 'APPLICATION POUR
LES APPAREILS MOBILE S

Mobile Device Managerpermet d' i nstall er et de suppri mer
Security 8 for Smartphone sur les appareils mobiles d'utilisateurs.

Pour ce faire, dans la console System Center Mobile Device Manager Software

Distribution il fautc r ®er | e p a g o pour indtaller Happication (aftla rabrique
iCr ®ation d'un pa&d§udta IBnienss diffaserlaa groupend'appareils
mobiles enregistr®s dans | e domaine.

Avant de cr®erpetude difhssalkl deionrd,i giulr eestl ecomsseialt @i dces de
(cf. larubrigue@Confi gurati on du med Illa IPlagemancst gaei ba p &nidesde de
appareils mobiles avec |l e serveur MDM est diff®rente de cell
m° me temps d'installer | '"application et de mettre en place |

Pendant la synchronisation suivante des appareils mobiles avec le serveur MDM,

| "application sera install ®e automati qguement
| " ®t at de | "installation de | "application ne
aucune intervention de ['utilisateur.

Une foi s | "application install ®e sur l es ap
param tres de fonctionnement ) | *'aide des s
strat ®gi es pendant | a sy moblles avec ke asérveur nVIDN, e s a
| "application utilisera |les param tres modi fi
Pour supprimer ~° distance | " application des &

la case de suppression pour le paquet d'installation dans la console System Center Mobile

Device Manager Software Distribution. Pendant la synchronisation suivante des appareils
mobil es avec | e serveur MD M, | "application
appareils mobiles.
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Pendant l a cr®ation d'un paqueitsed' ilnesd albtalisatewrous”™ psupp
appareils mobil es av effBuppreasiopdepcoframmese. st andar d

DANS CETTE SECTION

Cr®ation du paguet..d .. j.ns.t.al. .l al i 0.0 s 134
Installation de I'application sur les appareils MODIIES .........ccviiiiiiii e e 145
Suppression de I'application des appareils MODIIES ...........oooiiiiii e 146

CREATION DUPAQUETD  'INSTALLATION

Pour diffuser Kaspersky Endpoint Security 8 for Smartphone sur les appareils mobiles des

utilisateurs enregistr ®s dans | e domai ne, [
l'application. Le paquet d'installation comprendra le fichier d'installation qui sera ex ® c ut ®
automati quement apr s | " enregistrement du fic
Avant de cr ®er | e paq-wordqualeé certifisat cauilsértalé signature poardesfichreredinstallation de
Kaspersky Endpoint Security 8 for Smartphoneet | e certi ficat du centre de certifica
Le certificat de | " application est ajout® ~ la |iste edes £di

certification est aj dexertfication racineslde corfiance Teusted Root Certificatid futhorities).

» Pour cr®er | e paquet d'installation de Kaspersky Endpoint
d'utilisateur s, proc®dez comme suit

1. Ouvrez la console System Center Mobile Device Manager Software Distribution.
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2. Ouvrez | '"assistant de cr ®ation du Q@reateuet d
(cf.ill.cirapr s)

-

=" J Create Package Wizard

O Introduction Introduction

] Software Package Thiz wizard helpz you configure a software package to distribute and install on Windows
tabie powered devices.
[ Package Title

[ Target Devices

: Ize thiz wizard to;
O T arget Operating

= Systems | - Sign files to be digtributed
[J Device Languages - Create software packages
. Package

: - Set dependencies
= Dependencies .

I Clchiin Dapendencies - Contral installation
[ Pemit Uninztall

O Create |nstallation
~ Package

[ Completion

< Back | Hest » I Cancel

Figure 57:  F e rCfeate Rackage Wizard
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3. Sous l'onglet Software Package dans le champ Cabinet file, cliguez sur Browse
pour ouvrir | e dossier avec |l a distributi
d'installation endpoint. MDM_Afaria 8 0 x xx_fr.cab, enregi str ® sur | e
MDM (cf.ill.cirapr s) .

- — ]

E}J Create Package Wizard

[ Introduction Software Package
I Software Package Select the cabinet file to install on devices. You have the option to sign the file. To sign the
file, specify the name and location far the signed cabinet file. Mext, provide your private ke
[ Package Title and itz pazsword. Then click Mest to zign the package.
[ Target Devices
O ;EHEIEt Operating Cabinet file [*.cab or * cpf):
: stems | - -
? I"-."-.tSD"IEf‘It"\EﬂdDDInt_fDr_MDM_EH_E_D_D_1 B.cab Browsze. ..

[ Device Languages

_Bowse..|
| Eggﬁigdincies r Sign cabinet file
[ Registy Dependencies Save zigned file az [*.cab or * cpf]:
[ Pemit Uninztall | Browse... |
O E;e:;:égstallatiun
Private kew: [* pfx]
[ Completion I g |

Private key pazsword:

< Back | Hest » I Cancel

Figure 58: Onglet Software Package
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sRackage Titleodars lleechamp Package title le nom du

paquet d'"installation cr®® et mettez | a

Package description (cf.ill.cirapr s) .

E}J Create Package Wizard
[ Introduction Package Title
I Software Package Type the package title and description far pour zoftware package. The package title

appears on the device and the package description iz displayed in the conzole, reportz,
[ Package Title and dawnload details.
[ Target Devices ;
’ 0 : Package title [up to 100 characters]:
| Sj;?:rtns e aling k.azpersky Endpoint Security 3 for Smartfhone
[ Device L
S Package description [up to 1000 characters];

O Package ;|

= Dependencies C'est un paguet pour installer Mapplication antivieus
[ Registy Dependencies
] Permit Unirstall

. Create Inztallation

=~ Package
[ Completion

< Back | MHest » I Cancel
Figure 59: Onglet Package Title
5. S®| ect i onneget Target Bevites chill.ci-apr s) l e type
d'"exploitation des appareil s mobil es

Security 8 for Smartphone.

de
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Pour installer | “application sur |l es ap
d'"exploirtrenten dPt E@tAlLOhNest] comtsieon | ® de
val eur propos®e.
E}J Create Package Wizard
[ Introduction Target Devices
I Software Package Select the devices to receive this software package.
B PacEgel=-
O Target Devices | =
T : = Only the devices selected
O arget Operating
Systernis ¥ windows Mobile Standard [0 evices without touch soreens]
| el Lensliee ¥ windows Mobile Clazzic [PDA devices without telephory]
O Package ; : : ; y
~ Dependencias ¥ “windows Mobile Erofessional [Devices with touch screens]
[ Reqisty Dependencies
] Permit Unirstall
O Create |nstallation
=~ Package
[ Completion
< Back | Mewt > I Cancel
Figure 60: Onglet Target Devices
6. Sp®ci fi ez dJargesOperatiogSystemts (cf.ill. ci-a p

r - s) |l a s®I ec
ver sions du syst me d'"exploitation des a
Kaspersky Endpoint Security 8 for Smartphone.
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Pour installer | "application sur | es appar
syst me d'exploitationAlL$®l ectti cromezill 'l ®p tdieo
val eur propos®e.

[

(=) J Create Package Wizard

[ Introduction Target Operating Systems

I Software Package Select the “Windows Mobile operating system to receive thiz software package.

[ Package Title = (A

E Taget Devices ™ 05 versions between:

0 T arget Operating

Systems | M ajar Mirar Revizion
2 Device Languages Efer I* I* I
Fackage
- Dependencies
. Reqizty Dependencies g I I I
- Permit Urninstal For example: From B.1.4 to 5.%.% = B.1.4 up to the nest major version, Or from 6.7.°
Create |ristallation to """ = B.1 and sbove.
= Package
. Completion
™ Only the following 05 versions:
bd ajor kinar Revizian
For example; B.7.% = all 6 verzsions. Or 6.7.4 = only 6.1.4.
< Back | Mewt > I Cancel
Figure 61: Onglet Target Operating Systems
7. S®I| ect isous N'anglet Device Languages (cf.illL.cirapr s) | a | ang
|l *"interface des appareils mobiles destin®s

for Smartphone.
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Pour installer I'application sur les appareils mobiles avec des langues de l'interface
difé®tes, s®| ecAlli onnez | " option

[

P J Create Package Wizard

[ Introduction Device Languages
I Software Package The inzstallation program will check the Ianguage_ in uze on each d_evice. I:h-_:u:se .-_“-‘-.II
languages or zelect the languages that must be in uge onh the device ta receive this
[ Package Title zoftware package.
[ Target Devices
T arget Operating
Systems  Only devices using the selected languages
B Device Langusges Il Chinese Smplfied  [e] Polish
FPackage [w Chingze Traditional [w] Portuguese [Brazilian]
Dependencies [w] Czech [w] Portuguese [[berian)
[ Registy Dependencies [l Danizh [v] Romanian
i G [w] Dutch [w] Ruszian
] Permit Uninstall IE English IZ‘ Clavak
Create [nstallation [ Finnizh [w] Spanizh
Package [w] French [w] Swedizh
1 Completion [w] Geman [w] Turkigh
[w] Gresk
[w] Hungarian
[w] Italian
[w] Japaneze
[w] Forean
[w] Monuwegian
Urnicheck Al |

< Back | Hest » I Cancel

Figure 62: Onglet Device Languages

8. Sp®ci fi ez sPadkage Depemaegdies {cf.il.cirapr s) |l es d®per
du paquetcr®® par rapport © d'autres paquets d'i
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En | ' absence de d®pe Nddependerscies. s @Il e cetsito ncnoenzs
s®l ectionner | a valeur propos®e.

EE}TJ Create Package Wizard

[ Introduction Package Dependencies

If thiz package has software dependencies, you can specify other packages that must be

[ Saft Pack 3 3 :
it ah the device to receive thiz zoftware package.

[ Package Title

[ Target Devices Mg dependencies

T arget Operating ™ Thiz package has the following dependencies;
Systems [

[ Device Languages [ KES &
FPackage

O Dependencies

[ Registy Dependencies
] Permit Uninstall

Create |nstallation

Package
[ Completion
< Back | Hest » I Cancel
Figure 63: Onglet Package Dependencies
9. Sp®ci fi ez sRegissiry Depemdegcies {cf.il.ci-apr s) |l es d®per
du paquet c¢cr ®® par rapport ©° |l a pr®sence d
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En | " absence de d®p e rNd aegisteysdepensiéntiesclt estonne z
conseill ® de s®l ectionner | a valeur propos

~

E.PTJ Create Package Wizard

[ Introduction Regiztry Dependencies

The installation program checks each device for registy dependencies to determine if a
packadge iz applicable to that device. You can zpecify the registry keys and values required
[ Package Title b thiz zoftware package.

[ Software Package

[ Target Devices

T arget Operating ' Mo registy dependencies

Systems [ : ; : ;
i~ |nstallation requires the following registy keys and data:

[ Device Languages
&dd Edit Remove

FPackage
D denci
e Kep [Value] | Operation | [rata
[ Reqistry Dependancies
2 Pemit Uninstall
Create |nstallation
- Package
. Completion
< Back | Mext » I Cancel
Figure 64: Onglet Registry Dependencies
10. Pour laisser l'utilisateur supprimer l'application de lap par ei | mobil e, S

sous l'onglet Permit Uninstall I'option Yes (cf.ill.ci-apr s
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Pour ne pas laisser lutilisateur supprimer l'application de Iappareil mobile,
Ss®|l ecti onne zPeanat Wrsnstall I'optiog Nae t

E}J Create Package Wizard

[ Introduction Permit Uninstall

Software packages can be signed with privileged cerificates that either grant or withhold
uzer rale privileges. Packages signed with unprivileged certificates are treated az packages
[ Package Title granted with user role privileges. Packages inztalled with user role privileges can be
uninztalled by device uszers.

[ Software Package

[ Target Devices

T arget Operating If this package is signed with a certificate that grants wser role privileges, pou can specify
Systems | whether device users can uninstall it

[ Device Languages : L : X :
e Mate: If the uzer uninztallz the package, it will be re-inztalled if the zerver detects that it

Fackage . iz migzing from the device and the package remains marked az approved for
Dependencies inztallation.
[ Registy Dependencies
B Peimit Uninstal Shiould uzers be allowed ta uninztall this package?
Create |nstallation " Yes
Package # Mo
. Completion

< Back | Hest » I Cancel

Figure 65: Onglet Permit Uninstall
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11. CliguezsurNextpour conti nuer 7 iltcitalpirsern .1 " assi st :

r M

E.:P?J Create Package Wizard

[ Introduction Create Installation Package

Confirmn the package infarmation. To build the ingtallation package with the attributes you

B Software Package have configured, click Create.

[ Package Title

[ Target Devices Configuration surmmary:
Target Operating ¢ Software Package ﬂ
Systems | : _
! Software Package: Yszclienthendpoint_for_MDM_en_8 0 0 15.cab
[ Device Languages Fackage Title: Kazpersky Endpoint Securty & for Smartthone
Package Package Deszcription: This iz package for instaling anti-wvinus progar.

Target Devices: All
Target 05 Verzions: Al
M Reqisty Dependencies D evice Languages: All

i Saftware Dependencies: Mone
3 Permit Urinstal Registry Dependencies: Hane
Allove uningtall: Mo

Dependencies

0 Create |nztallation
Fackage

[ Completion

Prezs Chl+C to copy the contents of thiz page.

< Back | Create I Cancel

Figure 66: Onglet Create Installation Package
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12. Cliquez sur Create. L'assistant @Eanplstem@ui®™ df foingHhet!
cr®ation du paquéltiap'ri m9gtall ation (cf

=" J Create Package Wizard

[ Introduction Completion
I Software Package Y'ou have successiully completed the wizard,
Elapzed time: 00:00:00

& Package Titls Summary: 1 item(z). 1 succeeded, 0 failed.
[ Target Devices =

¢ Software Package (V] &
T arget Operating i ) . )
Systems | "F.aspersky Endpoint Securnty 8 for Smartphone' was created in the Windows Server
: |Jpdate Services databaze. The program data will be replicated to the souce
[ Device Languages databaze.
E‘Z‘E‘éﬁﬂimies The package GUID is 59ch3c03-Shae-4d6a-ackd-709b3dadaafc.
[ Registy Dependencies To digtribute this package, go to the Software Packages: node and approve it for

e ifiztallation.
[ Pemit Uninstall

Create |nstallation

Package
[ Completion
Prezs Chl+C to copy the contents of thiz page.
< Back | Finizh I Cancel
Figure 67: Onglet Completion
Apr s |l a fermeture de | "'"assistant, | e paquet
dans | a zone de stockage des paquets d'inst:

paguets d'installation de console System Center Mobile Device Manager Software
Distribution. Vous pourrez utiliser ce paquet pour installer I'application sur les appareils
mobiles d'utilisateurs.
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INSTALLATIONDEL 'APPLICATION SURLES  APPAREILS MOBILES

Vous pouvezi nstall er ° distance Kaspersky Endpoin;
appareils mobiles des wutilisateurs enregistr®
» Pour installer Kaspersky Endpoint Security 8 for Smartphon
comme sulit :

1. Ouvrez la console System Center Mobile Device Manager Software Distribution.

2. S®l ectionnez | e paquet d'installation de |
paquets d'installation.

3. Ouvrez | e menu cont ext uApprovet s®l ecti onnez

4. Dans| a f eApprdve Rackagesqui s' affiche, s®l ectionne
mobiles destin®s °~ recevoir | "application.

5. Ouvrez | e menu cont ext uApprovedforn@tdllect i onnez
Kaspersky Endpoint Security 8 fndant laSmar t

synchronisation suivante des appareils mobiles avec le serveur MDM.

SUPPRESSIONDE L 'APPLICATION DES APPA  REILS MOBILES

Vous pouvez supprimer 7 di stance Kaspersky E
appareils mobil es desglansilédoindine.at eur s enregi str ®

» Pour supprimer Kaspersky Endpoint Security 8 for Smartphon
comme suit :

1. Ouvrez la console System Center Mobile Device Manager Software Distribution.

2. S®l ectionnez | e palappkcationdans la zoheade stachageades d e
paquets d'installation.

3. Ouvrez | e menu cont ext uApprovet s®l ecti onnez

4. Dans | a Apgpeone’Packagesqui s' affiche, s®lectionne
mobiles pour la suppression de l'application.

5. Ouvrez | e menu cont ext uApprovedforR&@Groeac t i onnez

Kaspersky Endpoint Security 8 for Smar t |
synchronisation suivante des appareils mobiles avec le serveur MDM.




DEPLOIEMENT DE L'APPL  ICA TION VIA
SYBASE AFARIA

Cette section d®crit |l a proc®dure de d®pl oi e
Smartphone via Sybase Afaria.

DANS CETTE SECTION

Conception de la gestion de l'application via Sybase Afarial ...........eeieeiiiiiiiiiiie e 147
Proc®dure du d®pl oi ement de..l. . .appl.i.cat.i.acn..vi.a..Sy.ba.s. g49A
Pr®paration au d®pl oi ement de Kasper.s.ky..End.po..n.t..S.e.cdsor

Installation de | "utili.t.ai.r.e..de..g.es.t.i.on..de..l.a..s.t.r.at ®@fi

Cr®ation de |l a strat®gie. Configuration des par.am..t.rl®ls
Ajout de 1a [ICENCE Via SYDASE AFANIA ......vvieiiiiie ittt e et e e s e e e an bt e e e e e e s nre e 172
Modi fication..de. .l g . St @l B0 e ree e 173
Installation..de..l.0.ap.pliCad i 0 e 173
10 o] o] (=TS (o a0 SR =T o] o) LTt o o PP 182

CONCEPTION DE LA GEST IONDEL 'APPLICATION VIA
SYBASE AFARIA

Tous |l es param tres de fonctionnement de | ' aj
via | a st rspersi@d&EndpoindSecurklys8 f or Smart phone. La st
d®f i nir |l es m°mes valeurs des param tres de
groupes cibles de I'appareil.

La cr®ation et l a modification des rigyt8rfaat ®g i e
Smartphone sont effectu®es ) | *ai de de |
KES2Afaria.exe qui fait partie de |l a distri
ladministrateurdeconf i gurer |l es param tr esegidrerdansleappl i
fichier de strat ®gi €cf. mvrebeque ITTre®a teinen onde kéa S
Configuration des param tres de Kaspea'sklya En
page 151).

L'utilitair e peuitns°ttarlel ® sur | e poste de travail de
Sybase Afaria (cf. la rubrique A nst al |l ati on de | "utilidailra d
page 151).
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Le fichierdest r at ®gi e doit °tre enregistr® sur | e serveur Sybase A
apr s |l a configuration des param tres | '"administrateur doi't

Apr s |l a dri®@atiiean ddku strat ®gi e, I "administrat e
de strat®gie sur | es appareils mobil es. L'adm
du canal vers | es appareils mobil es. ldede t r an
Sybase Afaria.

11 est conseill ® d'"utiliser pour |l es syst mes d'exploitatio
pour copier |l e fichier de strat®gie et d'instal lppltatioolorsde | ' a
de |l a mise ° jour de | a strat®gie. Il est conseill ® d"utilis
Il a s®quence d'installation de | "application d®finie.

L'administrateur peut cr ®erL ep |fuisciheiuverrs cfoipcih® esg
doit porter | e nom policy. kes. L'"application
avec un autre nom.

Une fois | e canal avec | e fichier de strat®gi
sera enregistr ® dans | e dossier s®l ectionn® par (.
d'"exploitation Microsoft Wi ndows Mobil\Temp, | ' ac
pour |l es syst mes dT le xigsdieo C:\Datd. Paumn SE BlaakBReriryale

ficherde strat ®gi e est enregi str ® stne\noone\asterh. g u e me nt

En cas de modi ficati on du fichier de strat®

param tres seront transport®es vers | '"appare
apparel s avec Sybase Afaria. La fr®quence de s
avec Sybase Afaria est d®finie dans | e monite

En cas de suppression du ficher de strat®gi e
param tresatdieon '"rapptlenct i nchang®es. Lorsque |
de strat®gie sur |l e serveur, ce fichier de
appareils mobiles pendant leur synchronisation avec Sybase Afaria.

Chaque param tre | @ar &4 @ mtt ®d d en feadenase qaiti t rpiebrunte t

| *administrateur de g®rer | a modification des
mobiles.

Si un param tre f@erfrausdpgr@t®gli'eapmlti cati on de
appareil s mobiles 1ils wvont utiliser l es wval eu
|l "utilisateur de | " appareil mobile ne pourra
nonfwerroeyi ll'@ppareil mobile utilisam®d alue s owa lp
['utilisateur lui-m° me .

Une foi s | “application install ®e, Il "utilisat
Ensuite, l "utilisateur peut conf i guSpan; ded es p

Contacts personnels et d'autres modules si l'administrateur n'a pas interdit leur
modification.
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PROCEDURE DU DEPLOIEM ENT DE L 'APPLICATION VIA
SYBASE AFARIA

La distribution de Sybase Afaria contient une archive auto-extractible
KES8 forSybaseAfaria fr.exe, avec des fichiers suivants qui assurent linstallation de
I'application sur les appareils mobiles :

1 endpoint. MDM_Afaria_8 0 x_ xx_fr.cab : fichier d'installation de I'application pour
|l e syst me d'exploitation Microsoft Wi ndow

1 endpoint8_mobile_8 x xx_eud.sisx : fichier d'installation de I'application pour le
syst me d'explagitation Symbi an

1 Endpoint8 Mobile_Installer.cod : fichier d'installation de [Iapplication pour le
syst me d'exploitation Bl ackBerry

1 KES2Afaria.exe : utilitaire de gestion de Isky stra
Endpoint Security 8 for Smartphone ;

1 kl.pbv, licensing.dll, oper.pbv : ensemble des fichiers qui font partie de I'utilitaire
KES2Afaria.exe et assurent son fonctionnement.

L'"installation est effectu®e sel on &tian vipr oc ®c
Sybase Afaria.

L'"administrateur installe | "utilitaire de ges
de travail ou directement sur l e serveur Syb
Il *admi ni strateur cr ®entl al as tlriacte@gciee eetn eynr a&jgo u
configur®s dans |l e fichier de strat®qgi e. Si I
|

ajouter ult®rieurement .

Ensuite, | *'administrateur c¢cr®e un canalionpour
sur l es appareils. 1 est conseill ® d"utild:i
Windows Mobile et Symbian deux canaux Software Manager Channel pour copier le

fichier de strat®gie et |l a distribution de I|°'

Silsagi t du syst me d'exploitation BlackBerry,

Channel . L'"administrateur doit y cr®er une |
avec | a s®quence d'installation de | "applicat
L'administrateur doiteffec t uer | " i nstall ation de | ' appl i:dfutdabordtransmettre it vant
|l e fichier de strat®gie sur | ' apparei./l et ensuite | ationdi strik
sur I'appareilnestpas respect ®e, | "application ne sera pas op®rationne
La publication et l a transmission des canaux
Sybase Afaria. Pendant la synchronisation des appareils mobiles avec Sybase Afaria les

canaux sont transmissurles appareil s, ensuite ils re-o0iv
ex®cutent l "installati on automatique de -
|l *'admini strateur sont appligu®s apr s | '"insta
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Si |l *admini strdtiewemca &4 d at ®turmad ®gi e, cette |
| "application de | a strat®gie pour activer |
€ |la premi re ex®cution de | "application, [
Il "utilisateur peutsddasmsduleslAhtieSpam leteContaptaperaomnels,r e

et |l es param tres des autres modul es si | *'adm

L'"administrateur pourra modifier ult®rieureme

'administrateur actualise| e f i chi er de strat®gie sur | e se
suivante des appareils avec | e serveur Sybase
sur | "appareil et |l es param tres de | " applica
Ainsi, | e d®pl ocemeoh demplreaepg |l es ®t apes sui

1. Installation de [l'utilitaire (cf. la rubrique finstallation de I'utilitaire de gestion de la
strae®glie 1plage

2z Cr®ation de |l a strat @gn d&,r ecso ndfei g u raaptpiladnc ad @
licence de I'application.

3. Cr®ation d'un canal / syst me de canaux po
et appl i qu e(cf ldrubrigsetiinstaltaig de dapplicatione ~ la page 173).

4. Diffusionducanal/du syst me des canaux sur | es aprcg
assur ®e par |l es outils standards de Sybase

5. Installation de I'application sur les appareils mobiles (cf. la rubrique finstallation de
I'application sur les appareils mobilese ™ | a 18la g e

PREPARATION AU DEPLOlI EMENT DE K ASPERSKY
ENDPOINT SECURITY 8 FOR SMARTPHONE

Avant de d®pl oyer Kaspersky Endpointe AfSreecur it
l'administrateur doit s'assurer que les conditions suivantes sont satisfaites :

1. Sybase Afaria est d®pl oy® et configur® dan

2. Les appareil s sont conf or mes au X sp®ci f
d'installation de I'application.

3. Lesgroupes d' appareils (Groups) sur | e serveu
4. Les profiles d' appareils (Profiles) sur |e
5. La synchronisation des appareils avec | e ¢
I'application Client Afariaest 1 nstall ®e sur | es apparei/l:¢
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INSTALLATIONDE L 'UTILITAIRE DE GESTIO N DE LA
STRATEGIE

L'utilitaire KES2Afaria.exe &est utilis® pour
Endpoint Security 8 for Smartphone.

L'utilitaire fait partiede ladist r i but i on KES8 for SybaseAfari a_f
le poste de travail de I'administrateur ou sur le serveur Sybase Afaria.

Vous avez besoin des fichiers kl.pbv, licensing.dll, oper.pbv pour lancer ['utilitaire. Ces
fichiers aussifontpartede | a di stri bution et doivent °tre
que l'utilitaire.

®  Pour installer I'utilitaire,

depuis la distribution de I'application, copiez les fichiers KES2Afaria.exe, kl.pbv,
l' i censing. dl I, oper . pbv d &nds travahou suUi lmeerveuo s s i e
Sybase Afaria.

CREATION DE LA STRATE GIE. CONFIGURATION DES
PARAMETRES DE K ASPERSKY ENDPOINT SECURITY 8
FOR SMARTPHONE

Apr s | "installation de | '"utilita®Pgee KES28pPERBS
Endpoint Security 8 for Smartphone.

Vous pouvez <cr ®er unemoodiuvieed el ss r pa®a@aimet oes
existante (cf. larubriqueo di f i cati onedel 4 4p3de at ®gi e

Pendant | a modi ficati on des param t& eaur V O L
autoriser/i nt erdire |l a modification des param tres

Les sections suivantesr oy @sl®rntaenntl ®d s pouroc
param tres de chacun des modules de | " applica

» Pour cr®er | a strat®gie d8 fKoars pSmasrktyp hEonndep,0 i pnrto cS&dceuzr ictoymme ¢
1. Lancez I'utilitaire KES2Afaria.exe.

La f elkaSdersley Endpoint Security 8 for Smartphoneavec | es par am
des modules de I'application s'affiche.

2. Configurez |l es param tres de chacun des mo

3. Enregistrez | e fichier de strat®gie que Vv
Fichier - Enregistrer sous.
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Si vous avez install® | "utilitaire sur Il e poste de tra

serveur apr s |l a configuration des param tres.

DANS CETTE SECTION

Configuration dla®ncDaRraention. . [..0.8. ....Q. e 152
Configuration des param tres de..l.a..f.onc.t.i.aon...Ana.l.y.s.e.154

Configuration des param tresie..l.a..mi.s.e.. ..j.ou.r..d.e.s..HQ57s

Configuration des par am.t.r.es..du..modul.e.. Ant.i. V.0l ... 158
Configuration des par-fam. .t.r.es..du..mo.dul.e..Rar.e.... 167
Configuration des param..t.res..du..modul.e..Cr.y.pt.age. ... 168
Configuration des pa¢*rSpam..t.r.es..du..mo.dul.e. . Adt ... 169
Configuration des param tr els..du..modul.e..Co.nt.ac.t.s..p.e.r.sdln

Configuration des padtg.am.t.r.es..de..l.a. . ]l.i.CeNLC.e . 172




DEPLOI EMENT DAPPLICATION VIA SYBASE AFARIA

CONFIGURATION DESPAR  AMETRES DE LAFONCTI ON PROTECTION

®» Pour configurer llaesf omacrtanont rPersotdeect icon, proc®dez comme suit

1. Ouvrez l'onglet Protection d ans | a Kdspenskyt En@point Security 8 for
Smartphone (cf.ill.cirapr s) .

4= Kaspersky Endpoint Security B for Smartphone Z||E|[z|

Fichier

.ﬁ.nalw;.-'serl Prokection |Miseéj|:|ur Antival | Résean | Avancé | Licence

Prokection ﬂ
Ackiver la protection
Paramétres de la protection ﬂ

[] analyser seulement les Fichiers exécutables

5i la réparation échoue
() Supptimer
{:} Consigner

{i} Placer en quarantaine

Figure 68: Onglet Protection

2. Activez/d®sacti vez l a fonction Protection de
groupe Protection cochez/d ® c 0 ¢ h e z Adtiaer la @atextion.

Par d®faut, | a Pr ot e cAciiverda peotettioraecstti voRoec he®@e .|
3. S®lieeannez | e type de fichiers ~ anal yser [
Smartphone.

Pour que | "application analyse uniguement
Param tres de ¢toehezparcase dratyseo seulement les fichiers

eXx ®cuas.abl

Pour gue | " application analyse |l es fichie

Anal yser seul ement | es fichiers ex®cutable
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Par d®f aut , | "application anal ys@nalyseus | e
seul ement | es fichsterd®@ex®tut abl es

S®l ectionnez | '"action que Kaspersky Endpoi
en cas de d®tection d'une menace. Pour C ¢

Param tres de Ume pded ecdliomrs propoSiGes po
r ®par ati en ®chou

1 Supprimer: supprime physiquement les objets malveillants sans notifier
['utilisateur.

1 Consigner : ignore les objets malveillants, mais consigne les informations
relatives "’ l eur d®couverte dans l e jo
tentativesdacc s ~ | ' obj et (par exemple, copie

1 Placer en quarantaine : place les objets malveillants en quarantaine.

Par d®faut, | "application place | es objets
valeur Placer en quarantainee st s ®l ecti onn®e.




DEPLOI EMENT DAPPLICATION VIA SYBASE AFARIA

CONFIGURATION DESPAR  AMETRES DE LAFONCTI ON ANALYSE A LA
DEMANDE

» Pour configurer |l es param tres de | ' Analyse “ |l a demande,

1.

2.

Ouvrez l'onglet Analyse dans | a fKaspersky &Endmoat Security 8 for
Smartphone (cf.ill.cirapr s) .

Figure 69: Onglet Analyse

S®l ectionnez |l e type de fichiers ° analys:«
Smartphone.

Pourque lappli cati on analyse uniguement | es fich
Param tres de | ' an acochezda cdse Analysal saulemedtdes
fichiers eX@dVutralsl s end en charge | " analys

des applications des formats suivants : EXE, DLL, MDL, APP, RDL, PRT, PXT,
LDD, PDD, CLASS.

Pour que [l'application analyse tous les types de fichiers, dans le groupe

Param tres de | ' anal®scechez Ahadgsemzrgiahent
|l es fichiers ex®cutabl es
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