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Cher utilisateur,  

Merci d'avoir choisi notre produit. Nous esp®rons que cette documentation vous sera utile 
dans votre travail et vous apportera toutes les r®ponses sur notre produit logiciel. 

Attention ! Ce document demeure la propri®t® de Kaspersky Lab ZAO (ci-apr¯s, 
Kaspersky Lab) et il est prot®g® par les l®gislations de la F®d®ration de Russie et les 
accords internationaux sur les droits d'auteur. Toute copie ou diffusion illicite de ce 
document, en tout ou en partie, est passible de poursuites civiles, administratives ou 
judiciaires conform®ment aux lois de la France.  

La copie sous n'importe quelle forme et la diffusion, y compris la traduction, de n'importe 
quel document sont admises uniquement sur autorisation ®crite de Kaspersky Lab. 

Ce document et ses illustrations ne peuvent °tre utilis®s qu'¨ des fins d'information ¨ 
usage non-commercial ou personnel. 

Ce document peut °tre modifi® sans pr®avis. Pour obtenir la derni¯re version de ce 
document, reportez-vous au site de Kaspersky Lab ¨ l'adresse 
http://www.kaspersky.com/fr/docs. 

Kaspersky Lab d®cline toute responsabilit® en rapport au contenu, ¨ la qualit®, ¨ la 
pertinence ou ¨ la pr®cision de mat®riels, utilis®s dans ce document, dont les droits sont la 
propri®t® de tiers, ou aux dommages potentiels associ®s ¨ l'utilisation de ce type de 
documents. 

Date d'®dition : 08/02/12 

É 2012 Kaspersky Lab ZAO. Tous droits r®serv®s. 

http://www.kaspersky.com/fr 
http://support.kaspersky.fr/ 
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A PROPOS DE CE MANUE L 

Les experts de Kaspersky Lab vous remercient. Nous esp®rons que les informations 
pr®sent®es dans ce manuel, vous seront utiles dans votre travail avec Kaspersky Endpoint 
Security 8 for Smartphone. 

Ce manuel est destin® aux administrateurs de r®seaux d'entreprise. Il d®crit les 
proc®dures d'installation et de configuration de l'application sur les appareils mobiles 
d'utilisateurs via les plates-formes suivantes : 

¶ Kaspersky Security Center. 

¶ Microsoft Systemá Center Mobile Device Manager. 

¶ Sybase Afaria. 

Les informations sur l'utilisation de Kaspersky Anti-Virus sur les appareils mobiles avec diff®rents syst¯mes d'exploitation 
sont pr®sent®es dans les Guides de l'utilisateur de Kaspersky Endpoint Security 8 for Smartphone pour chacun des 
syst¯mes d'exploitation. 

Si vous ne trouvez pas une r®ponse ¨ votre question sur Kaspersky Endpoint Security 8 
for Smartphone dans ce manuel, vous pouvez consulter d'autres sources d'information (cf. 
la rubrique çSources d'informations compl®mentairesè ¨ la page 9). 

DANS CETTE SECTION  

Dans ce document ............................................................................................................................................................ 6 

Conventions ...................................................................................................................................................................... 7 

 
 

DANS CE DOCUMENT  

Ce document reprend les sections suivantes : 

¶ Sources d'information compl®mentaires (¨ la page 9). Cette section pr®sente les 
informations sur les possibilit®s d'obtenir les informations sur le logiciel (en dehors 
des documents qui font partie du kit de distribution) ainsi que sur les modalit®s de 
contacter Kaspersky Lab en cas d'urgence. 

¶ Administration des licences (¨ la page 27). Cette section pr®sente des informations 
d®taill®es sur les notions cl® li®es ¨ la gestion des licences de Kaspersky Endpoint 
Security 8 for Smartphone, ainsi que les informations sur l'installation et la 
suppression de la licence de Kaspersky Endpoint Security 8 for Smartphone pour 
les appareils mobiles d'utilisateurs. 

¶ Kaspersky Endpoint Security 8 for Smartphone (¨ la page 12). Cette section d®crit 
les fonctions cl® de Kaspersky Endpoint Security 8 for Smartphone, les diff®rences 
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de Kaspersky Endpoint Security 8 for Smartphone par rapport ¨ sa version 
pr®c®dente et la configuration mat®rielle et logicielle des appareils mobiles et du 
syst¯me de gestion administrative. 

¶ Pr®sentation des modules de Kaspersky Endpoint Security 8 for Smartphone ¨ la 
page 19). Cette section d®crit l'affectation de chacun des modules, son algorithme 
de fonctionnement et les syst¯mes d'exploitation qui prennent en charge ce module 
et les fonctions qu'il assure. 

¶ D®ploiement de l'application via Security Center (¨ la page 31). Cette section d®crit 
la proc®dure de d®ploiement de Kaspersky Endpoint Security 8 for Smartphone via 
Kaspersky Security Center. 

¶ D®ploiement de l'application via MS SCMDM (¨ la page 94). Cette section d®crit la 
proc®dure de d®ploiement de Kaspersky Endpoint Security 8 for Smartphone via 
Mobile Device Manager. 

¶ D®ploiement de l'application via Sybase Afaria (¨ la page 147). Cette section d®crit 
la proc®dure de d®ploiement de Kaspersky Endpoint Security 8 for Smartphone via 
Sybase Afaria. 

¶ Contacter le service du Support Technique. La section d®crit les r¯gles des appels 
au service du Support Technique. 

¶ Glossaire. La section reprend les termes utilis®s dans ce manuel. 

¶ çKaspersky Lab ZAOè (¨ la page 190). Cette section fournit des informations sur 
Kaspersky Lab ZAO. 

¶ Informations sur l'utilisation du code tiers. La section reprend les informations 
relatives au code tiers utilis® dans l'application. 

¶ Index. Cette section vous aidera ¨ trouver rapidement les informations n®cessaires 
dans le document. 
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CONVENTIONS  

Les conventions d®crites dans le tableau ci-dessous sont utilis®es dans le manuel. 

ʊʘʙʣʠʮʘ 1. Conventions 
  

EXEMPLE DE TEXTE  DESCRIPTION DE LA CON VENTION  

N'oubliez pas que ... 
Les avertissements apparaissent en rouge et sont encadr®s. Les avertissements 
contiennent des informations importantes, par exemple, les informations li®es 
aux actions critiques pour la s®curit® de l'ordinateur.  

Il est conseill® d'utiliser... 
Les remarques sont encadr®es. Les remarques fournissent des conseils et des 
informations d'assistance.  

  

Exemple : 

... 

  

Les exemples sont pr®sent®s sur un fond jaune sous le titre çExempleè. 

La mise ¨ jour, c'est ... Les nouveaux termes sont en italique. 

ALT+F4 Les noms des touches du clavier sont en caract¯res mi-gras et en lettres 
majuscules.  

Deux noms de touche unis par le caract¯re ç+è repr®sentent une combinaison 
de touches.  

Activer Les noms des ®l®ments de l'interface sont en caract¯res mi-gras : les champs de 
saisie, les commandes du menu, les boutons.  

 Pour planifier une t©che, 
proc®dez comme suit : 

Les instructions sont indiqu®es ¨ l'aide d'une fl¯che. 

Les phrases d'introduction sont en italique. 

help  Les textes dans la ligne de commande ou les textes des messages affich®s sur 
l'®cran par l'application sont en caract¯res sp®ciaux. 

<adresse IP de votre ordinateur> Les variables sont ®crites entre chevrons. La valeur correspondant ¨ la variable 
remplace cette variable ¨ chaque fois. Par ailleurs, les parenth¯ses angulaires 
sont omises. 
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SOURCES D'INFORMATIO NS 

COMPL£MENTAIRES 

Pour toute question sur le choix, l'achat, l'installation ou l'utilisation de Kaspersky Endpoint 
Security 8 for Smartphone, vous pouvez rapidement trouver des r®ponses en utilisant 
plusieurs sources d'information. Vous pouvez s®lectionner celle qui vous convient le mieux 
en fonction de l'importance et de l'urgence du probl¯me. 

DANS CETTE SECTION  

Sources de donn®es pour des consultations ind®pendantes ............................................................................................ 9 

Publier des messages sur le forum de Kaspersky Lab ................................................................................................... 11 

Contacter l'£quipe de r®daction de la documentation pour les utilisateurs ..................................................................... 11 

 
 

SOURCES DE DONNEES PO UR DES CONSULTATIONS  

INDEPENDANTES  

Vous disposez des informations suivantes sur le programme : 

¶ la page de l'application sur le site de Kaspersky Lab ; 

¶ page du logiciel, sur le site du serveur du Support technique (Base de 
connaissances) ; 

¶ syst¯me d'aide en ligne ; 

¶ documentation. 

Page sur le site Web de Kaspersky Lab 

http://www.kaspersky.com/fr/endpoint-security-smartphone 

Utilisez cette page pour obtenir des informations g®n®rales sur Kaspersky Endpoint 
Security 8 for Smartphone, ses possibilit®s et ses caract®ristiques de fonctionnement. 
Vous pouvez acheter Kaspersky Endpoint Security 8 for Smartphone ou renouveler la 
licence d'utilisation dans notre boutique en ligne. 

Page de l'application sur le serveur du Support technique (Base de connaissances) 

http://support.kaspersky.fr/kes8m 

Cette page contient des articles publi®s par les experts du Support Technique. 

http://www.kaspersky.com/fr/endpoint-security-smartphone
http://support.kaspersky.fr/kes8m
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Ils contiennent des informations utiles, des recommandations et des r®ponses aux 
questions fr®quemment pos®es sur l'acquisition, l'installation et l'utilisation de 
Kaspersky Endpoint Security 8 for Smartphone. Ces articles sont regroup®s par sujet, 
par exemple çUtilisation des fichiers de licenceè, çMise ¨ jour des basesè ou 
çElimination des ®checsè. Les articles r®pondent non seulement ¨ des questions sur 
Kaspersky Endpoint Security 8 for Smartphone, mais aussi sur d'autres produits 
Kaspersky Lab ; ils peuvent contenir des informations g®n®rales r®centes du Support 
Technique. 

Syst¯me d'aide en ligne 

Le syst¯me d'aide en ligne de Kaspersky Endpoint Security 8 for Smartphone 
comprend l'aide contextuelle pour le plug-in de gestion de l'application via Kaspersky 
Security Center et des aides contextuelles pour les appareils mobiles d'utilisateurs 
fonctionnant sous les syst¯mes d'exploitation suivants : 

¶ Microsoft Windowsá Mobile. 

¶ Symbian. 

¶ BlackBerryá. 

¶ Androidã. 

L'aide contextuelle contient les informations sur les fen°tres / les onglets sp®cifiques 
de l'application. 

Documentation 

La documentation de Kaspersky Endpoint Security 8 for Smartphone contient la 
majeure partie d'informations n®cessaires pour assurer son fonctionnement. Il s'agit 
des documents suivants: 

¶ Guide de l'utilisateur. Les guides de l'utilisateur pour l'application install®e sur 
appareils mobiles fonctionnant sous Windows Mobile, Symbian BlackBerry et 
Android. Chaque guide de l'utilisateur contient les informations qui aident 
l'utilisateur ¨ installer, ¨ configurer et ¨ activer l'application sur l'appareil mobile. 

¶ Manuel de mise en îuvre. Le manuel de mise en îuvre permet ¨ l'administrateur 
d'installer et de configurer l'application sur les appareils mobiles d'utilisateurs via les 
plates-formes suivantes : 

¶ Kaspersky Security Center. 

¶ Microsoft System Center Mobile Device Manager. 

¶ Sybase Afaria. 
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PUBLIER DES MESSAGES SUR  LE FORUM DE K ASPERSKY 

LAB  

Si votre question n'est pas urgente, vous pouvez en discuter avec les experts de 
Kaspersky Lab et d'autres utilisateurs sur notre forum ¨ l'adresse 
http://forum.kaspersky.com/index.php?showforum=107. 

Le forum permet de lire les conversations  existantes, d'ajouter des commentaires, de 
cr®er de nouvelles rubriques et il dispose d'une fonction de recherche. 
 

CONTACTER L '£QUIPE DE REDACTION D E LA 

DOCUMENTATION POUR L ES UTILISATEURS  

Si vous avez des questions concernant la documentation, vous y avez trouv® une erreur, 
ou vous voulez laisser un commentaire sur nos documents, vous pouvez contacter les 
sp®cialistes du Groupe de r®daction de la documentation pour les utilisateurs. Pour 
contacter l'£quipe de r®daction de la documentation, envoyez un message ¨ 
docfeedback@kaspersky.com. Dans le champ d'objet mettez çKaspersky Help Feedback : 
Kaspersky Endpoint Security 8è. 

 

http://forum.kaspersky.com/index.php?showforum=107
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KASPERSKY ENDPOINT S ECURITY 8 FOR 

SMARTPHONE  

Kaspersky Endpoint Security 8 for Smartphone prot¯ge les appareils mobiles fonctionnant 
sous Symbian, Microsoft Windows Mobile, BlackBerry et Android contre les menaces 
connues et nouvelles ainsi que contre les appels et les SMS ind®sirables. L'application 
contr¹le les SMS envoy®s et l'activit® de r®seau et prot¯ge les donn®es confidentielles 
contre l'acc¯s non autoris®. Chaque type de menace est trait® par un module distinct de 
l'application. Cela permet de configurer en souplesse les param¯tres de l'application en 
fonction des besoins d'un utilisateur particulier. 

Kaspersky Endpoint Security 8 for Smartphone prend en charge les syst¯mes 
d'administration distante Kaspersky Security Center, MS SCMDM et Sybase Afaria. Ces 
syst¯mes permettent ¨ l'administrateur d'effectuer ¨ distance ce qui suit : 

¶ installer l'application sur les appareils mobiles ; 

¶ supprimer l'application des appareils par MS SCMDM ; 

¶ configurer les param¯tres de fonctionnement de l'application pour plusieurs 
appareils en m°me temps ou pour chacun des appareils ; 

¶ produire des rapports sur le fonctionnement des modules de l'application install®e 
sur les appareils mobiles via Kaspersky Security Center. 

Kaspersky Endpoint Security 8 for Smartphone reprend les modules de protection 
suivants : 

¶ Protection. Prot¯ge le syst¯me de fichiers de l'appareil mobile contre l'infection. Le 
module Protection est lanc®e au d®marrage du syst¯me d'exploitation, est charg®e 
en permanence dans la m®moire vive de l'appareil et analyse tous les fichiers 
ouverts, enregistr®s et ex®cut®s, y compris sur la carte m®moire. De plus, la 
Protection recherche la pr®sence ®ventuelle de virus connus dans tous les fichiers 
entrants. Il sera possible d'utiliser le fichier uniquement si l'objet est simple ou s'il a 
pu °tre r®par®. 

¶ Analyse de l'appareil. Aide ¨ identifier et ¨ neutraliser les objets malveillants sur 
l'appareil mobile. Il faut r®aliser l'analyse de l'appareil ¨ intervalles r®guliers afin 
d'®viter la propagation d'objets malveillants qui n'auraient pas ®t® d®couverts par la 
Protection.  

¶ Filtre des appels et des SMS. Analyse tous les SMS et appels entrants ¨ la 
recherche de spam. Le module peut bloquer tous les SMS et appels qu'il consid¯re 
comme ind®sirables. Le filtrage des messages et des appels se fait ¨ l'aide des 
listes noire et blanche de num®ro. Tous les SMS et les appels en provenance des 
num®ros de la liste noire sont bloqu®s. Les SMS et les appels en provenance des 
num®ros de la liste blanche sont toujours accept®s par l'appareil mobile. Le module 
permet ®galement de configurer la r®ponse de l'application aux SMS en 
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provenance de num®ros sans chiffres, ainsi qu'aux appels et aux SMS en 
provenance des num®ros qui ne figurent pas dans les Contacts. 

¶ Antivol. Prot¯ge les donn®es de l'appareil contre l'acc¯s non autoris® en cas de 
perte ou de vol. Le module permet de verrouiller l'appareil ¨ distance en cas de 
perte ou de vol, de supprimer les donn®es confidentielles et de contr¹ler le 
remplacement de la carte SIM. Il permet ®galement de d®finir les coordonn®es 
g®ographiques de l'appareil (si celui-ci est dot® d'un r®cepteur GPS). 

¶ Contacts personnels. Dissimule les informations confidentielles de l'utilisateur 
pendant que l'appareil est utilis® par d'autres personnes. Le module permet 
d'afficher ou de masquer toutes les informations li®es aux num®ros d®sign®s, par 
exemple les donn®es de la liste de contacts, les ®changes de SMS et les entr®es 
du journal des appels. Le module permet ®galement de dissimuler la r®ception des 
appels et de SMS entrants en provenance de num®ros s®lectionn®s. 

¶ Pare-feu. Contr¹le les connexions de r®seau de votre appareil mobile. Le module 
permet de d®finir les connexions autoris®es ou interdites. 

¶ Cryptage. Prot¯ge les informations que la consultation par des tiers, m°me s'ils ont 
acc¯s ¨ l'appareil. Le module peut crypter un nombre ind®fini de dossiers non 
syst¯me enregistr®s dans la m®moire de l'appareil ou sur les cartes m®moire. Les 
donn®es du dossier sont accessibles uniquement apr¯s la saisie d'un code secret. 

De plus, l'application propose les fonctions de service suivantes. Elles permettent de 
maintenir l'actualit® de l'application, d'®largir les possibilit®s de celle-ci et de venir en aide 
¨ l'utilisateur durant l'utilisation. 

¶ Mise ¨ jour des bases du programme. Cette fonction permet de maintenir les bases 
antivirus de Kaspersky Endpoint Security 8 for Smartphone ¨ jour. L'utilisateur de 
l'appareil peut lancer la mise ¨ jour ¨ la main ou programmer la mise ¨ jour avec 
une fr®quence d®finie dans les param¯tres de l'application. 

¶ £tat de la protection. Les ®tats des modules de l'application sont affich®s. En 
fonction des informations re­ues, l'utilisateur peut ®valuer l'®tat actuel de protection 
de son appareil. 

¶ Journal des ®v®nements. Les informations sur le fonctionnement de chacun des 
modules (par exemple, op®ration effectu®e, d®tails sur un objet bloqu®, rapport 
d'analyse, mise ¨ jour) sont consign®es dans un journal d'®v®nements sp®cifique. 

¶ Licence. Lors de l'achat de Kaspersky Endpoint Security 8 for Smartphone votre 
soci®t® passe avec Kaspersky Lab un contrat de licence qui donne le droit aux 
employ®s de la soci®t® d'utiliser l'application, de recevoir les mises ¨ jour des bases 
de l'application et de contacter le service d'assistance technique durant une p®riode 
d®termin®e. La dur®e d'utilisation ainsi que toute autre information requise pour le 
fonctionnement complet de l'application figurent dans la licence. 

Kaspersky Endpoint Security 8 for Smartphone ne r®alise pas de copies de sauvegarde des donn®es en vue d'une 
restauration ult®rieure. 
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NOUVEAUT£S 

Les diff®rences entre Kaspersky Endpoint Security 8 for Smartphone et la version 
pr®c®dente de l'application sont les suivantes : 

¶ Prise en charge de nouvelles plates-formes : Sybase Afaria et Microsoft System 
Center Mobile Device Manager (MS SCMDM). 

¶ Installation de l'application sur les appareils par une diffusion des messages 
®lectroniques. 

¶ L'acc¯s au programme est r®gi par un mot de passe. 

¶ La liste des fichiers ex®cutables analys®s par l'application en cas de limitation des 
types de fichiers analys®s par les modules Protection et Analyser est enrichie. 
L'application analyse uniquement les fichiers ex®cutables des applications aux 
formats suivants : EXE, DLL, MDL, APP, RDL, PRT, PXT, LDD, PDD, CLASS. Si la 
fonction de l'analyse des archives est activ®e, l'application d®compresse et analyse 
les archives des formats suivants : ZIP, JAR, JAD, SIS, SISX, RAR ʠ CAB. 

¶ Pour les contacts confidentiels, le module Contacts personnels permet de masquer 
les informations suivantes : entr®es dans les Contacts, correspondance SMS, 
journal des appels, SMS re­us et appels entrants. Les informations confidentielles 
sont accessibles si la fonction de dissimulation est d®sactiv®e. 

¶ Le module Cryptage permet de crypter les dossiers enregistr®s dans la m®moire de 
l'appareil ou sur une carte m®moire. Le module stocke les informations 
confidentielles en mode crypt® et ne permet d'acc®der aux informations chiffr®es 
qu'apr¯s avoir saisi le code secret de l'application. 

¶ La version actualis®e de l'Antivol propose la fonction de G®olocalisation qui permet 
de recevoir les coordonn®es g®ographiques de l'appareil au num®ro de t®l®phone 
ou ¨ l'adresse de la messagerie ®lectronique d®finie en cas de perte ou de vol. De 
plus, Antivol propose une version actualis®e de la fonction de Suppression qui 
permet de supprimer ¨ distance non seulement les donn®es personnelles de 
l'utilisateur, stock®es dans la m®moire de l'appareil ou sur la carte m®moire, mais 
aussi les fichiers de la liste des dossiers ¨ supprimer que vous avez cr®®e. 

 

¶ Pour r®duire le trafic, l'application propose une nouvelle fonctionnalit® qui permet de 
d®sactiver automatiquement la mise ¨ jour des bases de l'application en itin®rance. 
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¶ L'application propose ®galement une nouvelle fonction de service Affichage des 
astuces : Kaspersky Endpoint Security 8 for Smartphone affiche une br¯ve 
description du module avant la configuration de ses param¯tres. 

¶ La prise en charge des appareils fonctionnant sous le syst¯me d'exploitation 
Android a ®t® ajout®e. 

 

DISTRIBUTION  

Vous pouvez acheter Kaspersky Endpoint Security 8 for Smartphone chez les revendeurs 
ou dans une des boutiques en ligne (par exemple, http://www.kaspersky.fr, rubrique 
Boutique en ligne). De plus, Kaspersky Endpoint Security 8 for Smartphone fait partie de 
la distribution de tous les produits de la gamme Kaspersky Open Space Security. 

Lors de l'achat de Kaspersky Endpoint Security 8 for Smartphone dans un magasin en 
ligne vous passez une commande et recevez apr¯s le r¯glement une lettre d'information ¨ 
votre adresse ®lectronique avec le fichier de licence pour activer l'application et le lien 
pour t®l®charger la distribution de l'application. Pour en savoir plus sur les modalit®s 
d'achat et le kit de distribution, contactez notre D®partement commercial en envoyant un 
email ¨ info@kaspersky.fr. 

Si votre organisation utilise Kaspersky Security Center pour d®ployer Kaspersky Endpoint 
Security 8 for Smartphone, la distribution de l'application se compose de klcfginst.exe 
(fichier d'installation du plug-in de gestion de Kaspersky Endpoint Security 8 for 
Smartphone via Kaspersky Security Center) et de l'archive auto-d®compactable 
KES8_forAdminKit_ruexe qui contient les fichiers suivants n®cessaires ¨ l'installation de 
l'application sur les appareils mobiles : 

¶ endpoint_8_0_x_xx_fr.cab : fichier d'installation de l'application pour le syst¯me 
d'exploitation Microsoft Windows Mobile ; 

¶ endpoint8_mobile_8_x_xx_eu4_signed.sis : fichier d'installation de l'application 
pour le syst¯me d'exploitation Symbian ; 

¶ Endpoint8_Mobile_8_x_xx_fr_release.zip : fichier d'installation de l'application pour 
le syst¯me d'exploitation BlackBerry ; 

¶ Endpoint8_8_x_xx_release.apk : fichier d'installation de l'application pour le 
syst¯me d'exploitation Android ;  

¶ AdbWinUsbApi.dll, AdbWinApi.dll, adb.exe : ensemble de fichiers n®cessaires ¨ 
l'installation de l'application sur les appareils fonctionnant avec le syst¯me 
d'exploitation Android ; 

¶ installer.ini : fichier de configuration avec des param¯tres de connexion au Serveur 
d'administration ; 

¶ kmlisten.ini : fichier de configuration avec des param¯tres de l'utilitaire de 
transmission du paquet d'installation ; 

http://www.kaspersky.fr/
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¶ kmlisten.kpd : fichier avec la description de l'application ; 

¶ kmlisten.exe : utilitaire de transmission du paquet d'installation sur l'appareil mobile 
depuis le poste de travail ; 

¶ la documentation :  

¶ le Guide de mise en îuvre de Kaspersky Endpoint Security 8 for Smartphone. 

¶ le Guide de l'utilisateur de Kaspersky Endpoint Security 8 for Smartphone pour 
Microsoft Windows Mobile ; 

¶ le Guide de l'utilisateur de Kaspersky Endpoint Security 8 for Smartphone pour 
Symbian OS ; 

¶ le Guide de l'utilisateur de Kaspersky Endpoint Security 8 for Smartphone pour 
BlackBerry OS ; 

¶ le Guide de l'utilisateur de Kaspersky Endpoint Security 8 for Smartphone pour 
Android OS ; 

¶ L'aide contextuelle du plug-in de gestion de Kaspersky Endpoint Security 8 for 
Smartphone ; 

¶ l'aide contextuelle de l'application pour Microsoft Windows Mobile ; 

¶ l'aide contextuelle de l'application pour Symbian OS ; 

¶ l'aide contextuelle de l'application pour BlackBerry OS ; 

¶ l'aide contextuelle de l'application pour Android OS. 

Si votre soci®t® utilise Mobile Device Manager pour le d®ploiement de Kaspersky Endpoint 
Security 8 for Smartphone, la distribution de l'application contient une archive auto-
extractible KES8_forMicrosoftMDM_fr.exe avec des fichiers suivants qui assurent 
l'installation de l'application sur les appareils mobiles :  

¶ endpoint_MDM_Afaria_8_0_x_xx_fr.cab : fichier d'installation de l'application pour 
le syst¯me d'exploitation Microsoft Windows Mobile ; 

¶ endpoint8_fr.adm : fichier du mod¯le d'administration avec les param¯tres des 
strat®gies pour les g®rer ; 

¶ endpoint8_ca.cer : fichier de certification du centre de certification ; 

¶ endpoint8_cert.cer : fichier de certification qui sert de signature pour le fichier 
d'installation de l'application ;  

¶ kes2mdm.exe : utilitaire pour convertir le fichier de licence de l'application ; 

¶ kl.pbv, licensing.dll, oper.pbv : ensemble de fichiers qui assurent le fonctionnement 
de l'utilitaire kes2mdm.exe. 
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¶ la documentation :  

¶ le Guide de mise en îuvre de Kaspersky Endpoint Security 8 for Smartphone. 

¶ le Guide de l'utilisateur de Kaspersky Endpoint Security 8 for Smartphone pour 
Microsoft Windows Mobile ; 

¶ l'aide contextuelle de l'application pour Microsoft Windows Mobile. 

Si votre soci®t® utilise Sybase Afaria pour le d®ploiement de Kaspersky Endpoint Security 
8 for Smartphone, la distribution de l'application contient une archive auto-extractible 
KES8_forSybaseAfaria_fr.exe avec des fichiers suivants qui assurent l'installation de 
l'application sur les appareils mobiles : 

¶ endpoint_MDM_Afaria_8_0_x_xx_fr.cab : fichier d'installation de l'application pour 
le syst¯me d'exploitation Microsoft Windows Mobile ; 

¶ endpoint8_mobile_8_x_xx_eu4.sisx : fichier d'installation de l'application pour le 
syst¯me d'exploitation Symbian ; 

¶ Endpoint8_Mobile_Installer.cod : fichier d'installation de l'application pour le 
syst¯me d'exploitation BlackBerry ; 

¶ KES2Afaria.exe : utilitaire de gestion de la strat®gie pour l'application Kaspersky 
Endpoint Security 8 for Smartphone ; 

¶ kl.pbv, licensing.dll, oper.pbv : ensemble des fichiers qui font partie de l'utilitaire 
KES2Afaria.exe et assurent son fonctionnement ; 

¶ la documentation :  

¶ le Guide de mise en îuvre de Kaspersky Endpoint Security 8 for Smartphone. 

¶ le Guide de l'utilisateur de Kaspersky Endpoint Security 8 for Smartphone pour 
Microsoft Windows Mobile ; 

¶ le Guide de l'utilisateur de Kaspersky Endpoint Security 8 for Smartphone pour 
Symbian OS ; 

¶ le Guide de l'utilisateur de Kaspersky Endpoint Security 8 for Smartphone pour 
BlackBerry OS ; 

¶ l'aide contextuelle de l'application pour Microsoft Windows Mobile ; 

¶ l'aide contextuelle de l'application pour Symbian OS ; 

¶ l'aide contextuelle de l'application pour BlackBerry OS. 
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CONFIGURATION LOGICIE LLE ET MATERIELLE  

Pour assurer un bon fonctionnement de Kaspersky Endpoint Security 8 for Smartphone, 
les appareils mobiles d'utilisateurs doivent satisfaire aux sp®cifications suivantes. 

Configuration mat®rielle : 

¶ Symbian OS 9.1, 9.2, 9.3, 9.4 Series 60á UI, Symbian^3 (uniquement pour les 
appareils mobiles Nokiaá), Symbian Belle. 

¶ Windows Mobile 5,0, 6,0, 6,1, 6,5. 

¶ BlackBerry 4.5, 4.6, 4.7, 5.0, 6.0. 

¶ Android 1,6, 2,0, 2,1, 2,2, 2,3, 3.x, 4,0. 

Pour assurer le d®ploiement de Kaspersky Endpoint Security 8 for Smartphone dans le 
r®seau, le syst¯me d'administration distante doit satisfaire aux sp®cifications suivantes : 

Configuration logicielle : 

¶ Kaspersky Security Center 9.0. 

¶ Mobile Device Manager Software Distribution Microsoft Corporation Version : 
1.0.4050.0000 (SP). 

¶ System Center Mobile Device Manager Microsoft Corporation Version : 
1.0.4050.0000. 

¶ Sybase Afaria 6.50.4607.0. 
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PR£SENTATION DES MODULES DE 

KASPERSKY ENDPOINT S ECURITY 8 FOR 

SMARTPHONE  

Kaspersky Endpoint Security 8 for Smartphone comprend les modules suivants : 

¶ Anti-Virus (¨ la page 19). 

¶ Antivol (¨ la page 22). 

¶ Contacts personnels (¨ la page 24). 

¶ Filtre des appels et des SMS (¨ la page 25). 

¶ Pare-feu (¨ la page 26). 

¶ Cryptage (¨ la page 26). 

Cette section d®crit l'affectation de chacun des modules, son algorithme de 
fonctionnement et les syst¯mes d'exploitation qui prennent en charge ce module et les 
fonctions qu'il assure. 

DANS CETTE SECTION  

Anti-Virus ......................................................................................................................................................................... 19 

Antivol ............................................................................................................................................................................. 22 

Contacts personnels ....................................................................................................................................................... 24 

Filtre des appels et des SMS .......................................................................................................................................... 25 

Pare-feu .......................................................................................................................................................................... 26 

Cryptage .......................................................................................................................................................................... 26 

 
 

ANTI -V IRUS  

Le module Anti-Virus assure une protection des appareils mobiles contre les virus. Il 
propose les fonctions suivantes : Protection (¨ la page 20), Analyse ¨ la demande (¨ la 
page 21), Mise ¨ jour (¨ la page 22). 
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DANS CETTE SECTION  

Protection ........................................................................................................................................................................ 20 

Analyse ¨ la demande ..................................................................................................................................................... 21 

Mises ¨ jour ..................................................................................................................................................................... 22 

 
 

PROTECTION  

La Protection analyse tous les processus ¨ ex®cuter dans le syst¯me de fichiers, surveille 
les ®v®nements sur l'appareil, v®rifie tous les fichiers nouveaux, ouverts, modifi®s (y 
compris ceux stock®s sur la carte m®moire) et recherche dans les applications install®es 
les ®ventuelles traces de code malveillant juste avant que l'utilisateur s'adresse ¨ eux. 

La Protection utilise l'algorithme de fonctionnement suivant : 

1. La Protection est lanc®e au d®marrage du syst¯me d'exploitation. 

2. La Protection analyse les fichiers du type s®lectionn® lorsque l'utilisateur essaie de 
les acc®der. La Protection est effectu®e ¨ l'aide des bases antivirus de l'application. 

3. Apr¯s l'analyse, la Protection effectue une action qui d®pend du syst¯me 
d'exploitation.  

Pour les syst¯mes d'exploitation Symbian, Microsoft Windows Mobile, la Protection 
peut se comporter de la mani¯re suivante : 

¶ quand du code malveillant est d®couvert dans le fichier, la Protection le bloque, 
agit conform®ment aux param¯tres d®finis, notifie l'utilisateur sur la d®tection 
d'un objet malveillant et consigne l'information dans le journal d'®v®nements ; 

¶ si aucun code malveillant n'est d®couvert, le fichier est imm®diatement restitu®. 

Pour le syst¯me d'exploitation Android, la Protection peut se comporter des fa­ons 
suivantes : 

¶ quand du code malveillant est d®couvert dans le fichier, la protection agit 
conform®ment aux param¯tres d®finis ; 

¶ si aucun code malveillant n'est d®couvert, le fichier est imm®diatement restitu®.  

4. La Protection enregistre le rapport des ®v®nements et des actions de l'utilisateur 
dans le journal des ®v®nements (pour les syst¯mes d'exploitation Symbian, 
Microsoft Windows Mobile).  

Il n'y a pas de rapports sur les ®v®nements et les actions de l'utilisateur dans 
Kaspersky Endpoint Security 8 for Smartphone pour le syst¯me d'exploitation 
Android. 

La Protection n'est pas prise en charge par le syst¯me d'exploitation BlackBerry. 
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ANALYSE A LA DEMANDE  

L'analyse ¨ la demande assure la recherche d'objets malveillants dans le syst¯me de 
fichiers des appareils mobiles. Kaspersky Endpoint Security 8 for Smartphone permet de 
r®aliser une analyse compl¯te du syst¯me de fichiers ou une analyse partielle de 
l'appareil. Autrement dit, il peut analyser uniquement le contenu de la m®moire int®gr®e de 
l'appareil ou un dossier sp®cifique (y compris les dossiers stock®s sur la carte m®moire). 
L'analyse compl¯te peut °tre lanc®e ¨ la main automatiquement selon un horaire d®fini. 
L'analyse partielle ne peut °tre lanc®e qu'en mode manuel par l'utilisateur directement 
depuis l'application install®e sur l'appareil mobile. 

L'analyse de l'appareil s'op¯re selon l'algorithme suivant : 

1. Kaspersky Endpoint Security 8 for Smartphone analyse les fichiers du type 
s®lectionn® d®finis dans les param¯tres de v®rification.  

2. Pendant la v®rification, Kaspersky Endpoint Security 8 for Smartphone analyse le 
fichier pour d®tecter des objets malveillants ®ventuels. Les objets malveillants sont 
d®tect®s en les comparants aux bases antivirus utilis®es par le logiciel. 

3. Apr¯s l'analyse, l'application effectue une action qui d®pend du syst¯me 
d'exploitation. 

Pour les syst¯mes d'exploitation Symbian et Microsoft Windows Mobile, Kaspersky 
Endpoint Security 8 for Smartphone peut se comporter des mani¯res suivantes : 

¶ Lorsqu'un code malveillant est d®couvert dans un fichier, Kaspersky Endpoint 
Security 8 for Smartphone bloque le fichier, ex®cute l'action s®lectionn®e 
conform®ment aux param¯tres d®finis et notifie l'utilisateur. 

Pour le syst¯me d'exploitation Android, si apr¯s l'analyse du fichier, l'application 
d®couvre un code malveillant, elle effectue l'action s®lectionn®e en fonction des 
param¯tres d®finis.  

¶ Si aucun code malveillant n'est d®couvert, le fichier peut °tre directement 
manipul®. 

4. Les informations relatives ¨ la progression de l'analyse sont consign®es dans le 
journal des ®v®nements (pour les syst¯mes d'exploitation Symbian et Microsoft 
Windows Mobile).  

Il n'y a pas de rapports d'analyse dans Kaspersky Endpoint Security 8 for 
Smartphone pour le syst¯me d'exploitation Android. 

Analyse ¨ la demande n'est pas prise en charge par le syst¯me d'exploitation BlackBerry. 

Les param¯tres d®finis par l'administrateur via le syst¯me d'administration distante sont 
utilis®s pour l'analyse compl¯te ou partielle de l'appareil.  
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De plus, l'administrateur peut configurer le lancement automatique de l'analyse compl¯te 
programm®e de l'appareil. Le lancement de l'analyse partielle via le syst¯me 
d'administration distante n'est pas pr®vu. 
 

M ISES A JOUR  

La Protection et l'Analyse ¨ la demande fonctionnent avec les bases antivirus qui 
contiennent une description de toutes les applications malveillantes connues ¨ ce jour et 
des moyens de les neutraliser, ainsi que des descriptions d'autres objets ind®sirables. Il 
est extr°mement important d'assurer la mise ¨ jour des bases antivirus. La mise ¨ jour 
peut °tre lanc®e ¨ la main ou automatiquement selon un horaire d®fini. Pour assurer la 
fiabilit® du syst¯me de protection anti-virus, il faut mettre les bases antivirus ¨ jour 
r®guli¯rement. 

La mise ¨ jour des bases antivirus de l'application s'op¯re selon l'algorithme suivant : 

1. L'application ®tablit la connexion ¨ Internet ou utilise la connexion existante. 

2. Les bases antivirus de l'application install®es sur votre appareil sont compar®es aux 
bases disponibles sur un serveur de mise ¨ jour d®fini. 

3. Kaspersky Endpoint Security 8 for Smartphone ex®cute une des op®rations 
suivantes : 

¶ Si les bases de l'application install®es sur l'appareil sont ¨ jour, la mise ¨ jour 
sera annul®e. L'application notifie l'utilisateur sur l'®tat de la mise ¨ jour des 
bases antivirus. 

¶ Si les bases install®es sont diff®rentes, un nouveau paquet de mises ¨ jour sera 
t®l®charg® et install® sur l'appareil. 

Une fois la mise ¨ jour termin®e, la connexion est automatiquement coup®e. Si 
la connexion ®tait d®j¨ ®tablie avant la mise ¨ jour, elle reste alors disponible 
pour d'autres op®rations. 

4. Les informations sur la mise ¨ jour sont consign®es dans le journal d'®v¯nement. 

La mise ¨ jour n'est pas prise en charge par le syst¯me d'exploitation BlackBerry. 
 

ANTIVOL  

Antivol prot¯ge les informations stock®es sur l'appareil mobile contre l'acc¯s non autoris®.  

Antivol dispose des fonctions suivantes : 

¶ Verrouillage (¨ la page 23). 

¶ Suppression (¨ la page 23). 

¶ SIM-Surveillance (¨ la page 24). 
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¶ G®olocalisation (¨ la page 24). 

Kaspersky Endpoint Security 8 for Smartphone permet ¨ l'utilisateur de lancer ¨ distance 
les fonctions Antivol via l'envoi d'une instruction SMS depuis un autre appareil mobile. 
L'instruction SMS est envoy®e sous forme d'un SMS crypt® qui contient le code secret de 
l'application, install®e sur l'autre appareil l'appareil destinataire de l'instruction. La 
r®ception de l'instruction passera inaper­ue sur l'appareil destinataire de l'instruction SMS. 
Le co¾t du SMS envoy® est celui de l'op®rateur de t®l®phonie mobile de l'autre appareil 
mobile.  

Antivol est pris en charge par tous les syst¯mes d'exploitation. 

DANS CETTE SECTION  

Verrouillage ..................................................................................................................................................................... 23 

Suppression .................................................................................................................................................................... 23 

SIM-Surveillance ............................................................................................................................................................. 24 

G®olocalisation ................................................................................................................................................................ 24 

 
 

VERROUILLAGE  

La fonction Verrouillage permet de verrouiller l'appareil ¨ distance et de d®finir le texte qui 
appara´tra ¨ l'®cran de l'appareil bloqu®. 
 

SUPPRESSION  

La fonction Suppression permet de supprimer ¨ distance les donn®es personnelles de 
l'utilisateur stock®es sur l'appareil (entr®es des Contacts, SMS, galerie, calendrier, 
journaux, param¯tres de connexion ¨ Internet), ainsi que les informations sur les cartes 
m®moire et dans les dossiers ¨ supprimer s®lectionn®s par l'administrateur et l'utilisateur. 
L'utilisateur ne pourra pas restaurer ces donn®es ! 

L'administrateur peut d®finir les dossiers ¨ supprimer dans la strat®gie. L'administrateur 
peut s®lectionner les dossiers stock®s sur la carte m®moire et enregistr®s dans la 
m®moire de l'appareil. Pour les appareils fonctionnant sous Android, l'administrateur peut 
supprimer les dossiers ¨ supprimer qui sont stock®s sur la carte m®moire. Il est impossible 
de s®lectionner des dossiers ¨ supprimer qui sont stock®s dans la m®moire de l'appareil. 

L'utilisateur ne peut pas annuler la suppression des dossiers d®finis par l'administrateur. Il 
peut cependant sp®cifier les dossiers ¨ supprimer sur son appareil mobile via l'interface 
locale de l'application (voir le Guide de l'utilisateur pour le syst¯me d'exploitation 
correspondant). Si l'administrateur n'a pas d®fini les dossiers ¨ supprimer, l'application ne 
supprimera que les dossiers sp®cifi®s par l'utilisateur. 
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SIM -SURVEILLANCE  

La fonction SIM-Surveillance permet de garder le num®ro de t®l®phone en cas de 
remplacement de la carte SIM et de verrouiller l'appareil en cas de remplacement de la 
carte SIM ou de mise sous tension de l'appareil sans cette carte. Le message avec le 
nouveau num®ro de t®l®phone est envoy® vers le num®ro de t®l®phone et / ou l'adresse 
de la messagerie ®lectronique que vous avez sp®cifi®s. De plus, SIM-Surveillance permet 
de verrouiller l'appareil en cas de remplacement de la carte SIM ou si l'appareil est allum® 
sans carte. 
 

GEOLOCALISATION  

La fonction G®olocalisation permet de d®terminer les coordonn®es de l'appareil. Le 
message avec les coordonn®es g®ographiques de l'appareil est envoy® au num®ro de 
t®l®phone qui a ®mis l'instruction SMS sp®ciale, ainsi qu'¨ l'adresse de la messagerie 
®lectronique.  

En fonction du syst¯me d'exploitation, l'algorithme de G®olocalisation est le suivant : 

¶ Pour les syst¯mes d'exploitation Symbian, Microsoft Windows Mobile et BlackBerry, 
cette fonction est disponible uniquement avec les appareils ®quip®s d'un r®cepteur 
GPS int®gr®. Le r®cepteur GPS est activ® automatiquement apr¯s la r®ception de 
l'instruction SMS sp®ciale. Si l'appareil se trouve dans une zone couverte par 
satellite, la fonction G®olocalisation re­oit et envoie les coordonn®es de l'appareil. 
Au cas o½ les satellites ne seraient pas disponibles au moment de la requ°te, des 
tentatives pour les trouver sont lanc®es par la G®olocalisation ¨ intervalles 
r®guliers. 

¶ Pour le syst¯me d'exploitation Android, si l'appareil  est ®quip® d'un r®cepteur GPS 
int®gr®, il s'active automatiquement une fois que l'appareil re­oit l'instruction 
sp®ciale par SMS. Si la fonction G®olocalisation ne peut pas obtenir les 
coordonn®es de l'appareil ¨ l'aide du GPS, elle d®termine les coordonn®es 
approximatives de l'appareil ¨ partir des stations de base. 

 

CONTACTS PERSONNELS  

Les Contacts personnels dissimulent les informations confidentielles sur la base de la 
Liste de contacts cr®®e qui reprend les num®ros confidentiels. Les Contacts personnels 
masquent les entr®es dans les Contacts, les SMS entrants, sortants et brouillons, ainsi 
que les enregistrements dans le journal des appels pour des num®ros confidentiels. Les 
Contacts personnels bloquent le signal de r®ception du SMS et le masquent dans la liste 
des SMS re­us. Les Contacts personnels interdisent les appels entrants d'un num®ro 
confidentiel et l'®cran n'indiquera rien au sujet de ces appels. Dans ce cas, la personne qui 
appelle entendra la tonalit® çoccup®è. Il faut d®sactiver la dissimulation des informations 
confidentielles pour pouvoir consulter les appels et les SMS entrants pour la p®riode 
d'activation de cette fonction. A la r®activation de la dissimulation les informations ne 
seront pas affich®es. 

Les Contacts personnels ne sont pas pris en charge par le syst¯me d'exploitation 
BlackBerry.  
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FILTRE DES APPELS ET DES SMS  

Le Filtre des appels et des SMS emp°che la r®ception d'appels et de SMS non sollicit®s 
sur la base des listes noire et blanche cr®®es par l'utilisateur.  

Les listes contiennent les enregistrements. L'enregistrement dans chaque liste contient les 
informations suivantes : 

¶ Num®ro de t®l®phone que le Filtre des appels et des SMS refuse pour la liste noire 
et accepte pour la liste blanche. 

¶ Type d'®v®nement que le Filtre des appels et des SMS refuse pour la liste noire et 
accepte pour la liste blanche. Types d'informations repr®sent®s : appels et SMS, 
appels seuls, SMS seuls. 

¶ Expression cl® qui permet au Filtre des appels et des SMS d'identifier si les SMS 
sont sollicit®s ou non. S'il s'agit de la liste noire, le Filtre des appels et des SMS va 
refuser les SMS avec cette expression cl® et accepter les autres SMS sans cette 
expression cl®. S'il s'agit des num®ros de la liste blanche, le Filtre des appels et des 
SMS va accepter les SMS avec cette expression cl® et refuser les SMS sans cette 
expression cl®. 

Le Filtre des appels et des SMS analyse les SMS entrants en fonction du mode 
s®lectionn® par l'utilisateur. Les modes du Filtre des appels et des SMS suivants sont 
pr®vus : 

¶ D®sactiv® : accepte tous les appels et les SMS entrants. 

¶ Liste noire : accepte tous les appels et les SMS, sauf ceux qui proviennent des 
num®ros de la liste noire. 

¶ Liste blanche : accepte uniquement les appels et les SMS en provenance des 
num®ros de la liste blanche. 

¶ Les deux listes : accepte les appels et les SMS en provenance des num®ros de la 
liste blanche et interdit ceux qui proviennent des num®ros de la liste noire. Apr¯s la 
conversation ou la r®ception d'un SMS en provenance du num®ro qui ne figure sur 
aucune des listes, le Filtre des appels et des SMS invitera l'utilisateur ¨ ajouter ce 
num®ro sur une des listes.  

Le Filtre des appels et des SMS analyse, sur la base du mode, chaque SMS ou appel 
entrant et d®termine si ce SMS ou cet appel est sollicit® ou non (spam). L'analyse se 
termine d¯s que le Filtre des appels et des SMS a attribu® l'®tat de sollicit® ou non au 
SMS ou ¨ l'appel. 

L'information sur les SMS et les appels refus®s est consign®e dans le journal 
d'®v®nement. 

Le Filtre des appels et des SMS est pris en charge par tous les syst¯mes d'exploitation. 
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PARE -FEU  

Pare-feu contr¹le les connexions de r®seau sur l'appareil selon le mode s®lectionn®. Les 
modes de fonctionnement Pare-feu disponibles : 

¶ D®sactiv® : autorisation de la moindre activit® de r®seau.  

¶ Protection minimum : bloque uniquement les connexions entrantes. Les 
connexions sortantes sont autoris®es. 

¶ Protection maximum : bloque toutes les connexions entrantes. L'utilisateur peut 
recevoir les messages ®lectroniques, surfer sur le Web et t®l®charger les fichiers. 
Les connexions sortantes peuvent °tre r®alis®es uniquement via les ports SSH, 
HTTP, IMAP, SMTP, POP3.  

¶ Tout bloquer : bloque toute activit® de r®seau, sauf la mise ¨ jour des bases 
antivirus et la connexion au syst¯me d'administration distante. 

En fonction du mode s®lectionn®, le Pare-feu permet d'®tablir les connexions qui sont 
autoris®es et bloque les connexions interdites. L'information sur les connexions bloqu®es 
est consign®e dans le journal d'®v®nement. Le Pare-feu permet ®galement de configurer 
les notifications de l'utilisateur sur les connexions bloqu®es. 

Le Pare-feu n'est pas pris en charge par les syst¯mes d'exploitation BlackBerry et 
Android. 
 

CRYPTAGE  

Le cryptage crypte les informations dans les dossiers d®finis par l'administrateur et 
l'utilisateur. La fonction Cryptage repose sur une fonction de cryptage int®gr®e au syst¯me 
d'exploitation de l'appareil.  

L'administrateur peut d®finir les dossiers ¨ crypter dans la strat®gie. L'utilisateur ne peut 
pas annuler le Cryptage des dossiers d®finis par l'administrateur. Il peut cependant 
sp®cifier les dossiers ¨ crypter sur son appareil mobile via l'interface locale de l'application 
(voir le Guide de l'utilisateur). Si l'administrateur n'a pas d®fini les dossiers ¨ crypter, 
l'application ne cryptera que les dossiers sp®cifi®s par l'utilisateur. 

La fonction Cryptage permet de crypter tous les types de dossiers, sauf les dossiers 
syst¯me. Le Cryptage des dossiers stock®s dans la m®moire de l'appareil ou sur une carte 
m®moire est pris en charge. L'utilisateur ne peut acc®der aux informations chiffr®es 
qu'apr¯s avoir saisi le code secret de l'application qu'il a d®fini ¨ la premi¯re ex®cution de 
l'application.  

Le Cryptage permet de d®finir la p®riode ¨ l'issue de laquelle l'interdiction de l'acc¯s aux 
dossiers crypt®s sera activ®e et un code secret de l'application sera n®cessaire pour 
acc®der ¨ ces dossiers. La fonction est activ®e quand l'appareil nomade est en mode 
d'®conomie d'®nergie.  

Le Cryptage n'est pas pris en charge par les syst¯mes d'exploitation BlackBerry et 
Android. 
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ADMINISTRATION DES L ICENCES  

Dans le cadre de l'octroi de licences pour l'utilisation des applications de Kaspersky Lab, il 
est important de comprendre les notions suivantes : 

¶ contrat de licence ; 

¶ licences ; 

¶ fichier de licence ; 

¶ activation de l'application. 

Ces notions sont li®es les unes aux autres et forment un ensemble unique. Examinons 
chacune d'entre elles en d®tail. 

DANS CETTE SECTION  

Pr®sentation du contrat de licence .................................................................................................................................. 27 

Pr®sentation des licences de Kaspersky Endpoint Security 8 for Smartphone ............................................................... 28 

Pr®sentation des fichiers de licence de Kaspersky Endpoint Security 8 for Smartphone ................................................ 29 

Activation du logiciel ........................................................................................................................................................ 30 

 
 

PR£SENTATION DU CONTRAT DE LICENCE  

Le contrat de licence : contrat entre une personne physique ou morale d®tenant une copie 
l®gale de Kaspersky Endpoint Security et Kaspersky Lab ZAO. Le contrat fait partie de 
chaque application de Kaspersky Lab. Il d®crit en d®tail les droits et les restrictions 
d'utilisation de Kaspersky Endpoint Security. 

Conform®ment aux termes du contrat de licence, vous avez le droit de d®tenir une copie 
de l'application apr¯s avoir achet® et install® celle-ci. 

Kaspersky Lab a ®galement le plaisir de vous proposer des services suppl®mentaires : 

¶ assistance technique ; 

¶ mise ¨ jour des bases de Kaspersky Endpoint Security. 

Pour pouvoir les obtenir, vous devez acheter une licence et activer l'application. 
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PRESENTATION DES LICE NCES DE K ASPERSKY END POINT 

SECURITY 8 FOR SMARTPHONE  

La licence : droit d'utilisation de Kaspersky Endpoint Security 8 for Smartphone sur un ou 
plusieurs appareils mobiles et des services compl®mentaires associ®s offerts par 
Kaspersky Lab ou ses partenaires. 

Chaque licence se d®finit par sa dur®e de validit® et son type.  

La dur®e de validit® de la licence d®signe la p®riode pendant laquelle vous pouvez 
b®n®ficier des services compl®mentaires. Le volume des services propos®s d®pend du 
type de licence. 

Les types de licence suivants existent : 

¶ Evaluation : licence gratuite dont la validit® est limit®e, par exemple 30 jours, et qui 
permet de d®couvrir Kaspersky Endpoint Security 8 for Smartphone.  

Attention ! La licence d'®valuation ne peut °tre utilis®e qu'une seule fois et ne peut pas °tre activ®e apr¯s 
l'expiration d'une licence commerciale. 

Elle est fournie avec la version d'®valuation. La licence d'utilisation donne l'acc¯s au 
Support Technique. Une fois la licence d'®valuation expir®e, Kaspersky Endpoint 
Security 8 for Smartphone arr°te de fonctionner. Seules les fonctions suivantes 
sont accessibles : 

¶ d®sactiver les modules Cryptage et Contacts personnels ; 

¶ l'administrateur peut d®crypter les dossiers qu'il a s®lectionn®s pour le 
Cryptage ; 

¶ l'utilisateur peut d®crypter les dossiers qu'il a s®lectionn®s pour le Cryptage ; 

¶ consulter le syst¯me d'aide ; 

¶ synchroniser avec le syst¯me d'administration distante. 

¶ Commerciale : licence payante avec une dur®e de validit® d®finie (par exemple, un 
an) octroy®e ¨ l'achat de Kaspersky Endpoint Security 8 for Smartphone. La 
distribution de cette licence est soumise aux restrictions de licence relatives, par 
exemple, au nombre d'appareils mobiles couverts. 

Toutes les fonctionnalit®s de l'application et les services compl®mentaires sont 
accessibles pendant la p®riode de validit® de la licence commerciale. 

Une fois que la licence commerciale a expir®, les fonctionnalit®s de Kaspersky Endpoint 
Security 8 for Smartphone seront limit®es. Vous pouvez toujours utiliser les modules Anti-
Spam et Pare-feu, effectuer l'analyse antivirus de votre appareil mobile et utiliser les 
modules de protection, mais la date de mise ¨ jour des bases antivirus sera celle de 
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l'expiration de la licence. La mise ¨ jour des bases antivirus n'est plus effectu®e. Pour les 
autres modules, seules les fonctions suivantes sont accessibles : 

¶ d®sactivation des modules Cryptage, Antivol et Contacts personnels ; 

¶ l'administrateur peut d®crypter les dossiers qu'il a s®lectionn®s pour le 
Cryptage ; 

¶ l'utilisateur peut d®crypter les dossiers qu'il a s®lectionn®s pour le Cryptage ; 

¶ consulter le syst¯me d'aide ; 

¶ synchroniser avec le syst¯me d'administration distante. 

Pour pouvoir utiliser l'application et les services compl®mentaires, il faut acheter une 
licence commerciale et activer l'application. 

L'activation de l'application est effectu®e via l'installation d'un fichier de licence associ® ¨ 
la licence. 
 

PRESENTATION DES FICH IERS DE LICENCE DE 

K ASPERSKY ENDPOINT SECURITY 8  FOR SMARTPHONE  

Le fichier de licence : moyen technique qui permet d'installer la licence et d'activer 
l'application et, ce faisant, votre droit d'utilisation de l'application et des services 
compl®mentaires.  

Le fichier de licence fait partie du kit de distribution de l'application si vous l'achetez chez 
un revendeur de Kaspersky Lab. Si vous l'achetez dans un magasin en ligne, il sera 
envoy® ¨ votre adresse ®lectronique.  

Le fichier de licence contient les informations suivantes : 

¶ Dur®e de validit® de la licence. 

¶ Type de licence (®valuation, commerciale). 

¶ Restrictions de licence (par exemple, nombre d'appareils mobiles couverts par la 
licence). 

¶ Contacts du Support Technique. 

¶ Dur®e de validit® du fichier de licence. 
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Dur®e de validit® du fichier de licence : en quelque sorte, une date limite d'emploi d®finie 
pour le fichier de licence au moment de son attribution. Il s'agit d'une p®riode ¨ l'issue de 
laquelle le fichier de licence n'est plus valide ce qui bloque l'installation de la licence 
associ®e au fichier. 

Prenons un exemple pour expliquer les liens entre la p®riode de validit® du fichier de 
licence et la dur®e de validit® de la licence. 

Exemple : 

Dur®e de validit® de la licence : 300 jours. 

Date d'®mission du fichier de licence : 01/09/2010. 

Dur®e de validit® du fichier de licence : 300 jours. 

Date d'installation du fichier de licence : 10/09/2010, soit 9 jours apr¯s la date d'®mission. 

R®sultat : 

Dur®e de validit® calcul®e pour la licence : 300 jours - 9 jours = 291 jours. 
 

 

 

ACTIVATION DU LOGICIE L  

Une fois install®e sur l'appareil mobile, l'application Kaspersky Endpoint Security 8 for 
Smartphone reste op®rationnelle pendant trois jours sans °tre activ®e. 

Si l'activation n'est pas effectu®e dans les trois jours, les fonctionnalit®s de l'application 
seront limit®es automatiquement. Dans ce mode de fonctionnement, la plupart de modules 
de Kaspersky Endpoint Security 8 for Smartphone sont d®sactiv®s (cf. la rubrique 
çPr®sentation des licences de Kaspersky Endpoint Security 8 for Smartphoneè ¨ la 
page 28). 

L'activation de l'application est effectu®e via l'installation de la licence sur l'appareil mobile. 
L'appareil re­oit la licence avec la strat®gie cr®e dans le syst¯me d'administration distante. 
Pendant les trois jours qui suivent l'installation de l'application, l'appareil ®tablit une 
connexion automatique avec le syst¯me d'administration distante toutes les six heures. 
Durant cette p®riode, l'administrateur doit ajouter la licence ¨ la strat®gie. L'application 
install®e sur l'appareil sera activ®e d¯s la r®ception de la strat®gie par l'appareil mobile. 

VOIR AUSSI  

Installation de la licence via Kaspersky Security Center ................................................................................................. 55 

Activation du logiciel ...................................................................................................................................................... 132 

Ajout de la licence via Sybase Afaria ............................................................................................................................ 172 
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DEPLOIEMENT DE L'APPL ICATION VIA 

KASPERSKY SECURITY C ENTER  

Cette section d®crit la proc®dure de d®ploiement de Kaspersky Endpoint Security 8 for 
Smartphone via Kaspersky Security Center. 

DANS CETTE SECTION  

Conception d'administration de l'application via Kaspersky Security Center ................................................................... 31 

Sch®mas de d®ploiement via Kaspersky Security Center ............................................................................................... 32 

Pr®paration au d®ploiement de l'application via Kaspersky Security Center ................................................................... 35 

Installation de l'application depuis un poste de travail ..................................................................................................... 39 

Installation de l'application par une diffusion des messages ®lectroniques ..................................................................... 53 

Installation de la licence via Kaspersky Security Center ................................................................................................. 55 

Utilisation des strat®gies ................................................................................................................................................. 56 

D®placement des appareils dans le groupe Ordinateurs administr®s ............................................................................. 68 

Configuration des param¯tres locaux de l'application ..................................................................................................... 72 

Param¯tres de l'application Kaspersky Endpoint Security 8 for Smartphone .................................................................. 74 

Suppression de l'application ............................................................................................................................................ 93 

 
 

CONCEPTION D 'ADMINISTRATION DE L 'APPLICATION VIA 

K ASPERSKY SECURITY CENTER  

Kaspersky Endpoint Security 8 for Smartphone prend en charge la gestion via le syst¯me 
d'administration distante centralis®e des applications de Kaspersky Lab Kaspersky 
Security Center. La gestion des appareils mobiles et de l'application Kaspersky Endpoint 
Security 8 for Smartphone install®e sur ces appareils est effectu®e de la m°me fa­on que 
la gestion des ordinateurs clients et des applications de Kaspersky Lab install®es sur ces 
ordinateurs (voir le Guide de l'Administrateur de Kaspersky Security Center). 

L'administrateur cr®e des groupes d'appareils mobiles et ®labore une strat®gie pour 
Kaspersky Endpoint Security 8 for Smartphone. Une strat®gie est un ensemble des 
param¯tres de fonctionnement de l'application. Les strat®gies permettent de d®finir les 
m°mes valeurs des param¯tres de fonctionnement de l'application pour tous les appareils 
mobiles du groupe. Pour en savoir plus sur les strat®gies et les groupes d'administration, 
consultez le Guide de l'administrateur de Kaspersky Security Center.  
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La particularit® de Kaspersky Endpoint Security 8 for Smartphone est que cette application 
ne prend pas en charge la cr®ation des t©ches. Tous les param¯tres du fonctionnement de 
l'application, y compris la licence, l'horaire de la mise ¨ jour des bases de l'application, 
l'horaire de l'analyse de l'appareil sont d®finis via la strat®gie (cf. la rubrique çUtilisation 
des strat®giesè ¨ la page 56) ou les param¯tres locaux de l'application (cf. la rubrique 
çConfiguration des param¯tres locaux de l'applicationè ¨ la page 72). 

Si vous envisagez d'installer et d'utiliser l'application Kaspersky Endpoint Security 8 for 
Smartphone dans le r®seau de votre entreprise, l'administrateur doit le prendre en 
consid®ration ¨ l'®tape de la conception de la structure des groupes d'administration et 
pendant l'installation des modules logiciels de Kaspersky Security Center.  

Lors de l'installation du Serveur d'administration, il faut installer un module qui assure la 
gestion de la protection des appareils mobiles via Kaspersky Security Center (cf. la 
rubrique çInstallation du Serveur d'administrationè ¨ la page 36). Lors de l'installation de 
ce module est cr®® un certificat du Serveur d'administration pour les appareils mobiles. Il 
est utilis® pour lôauthentification des appareils mobiles pendant l'®change de donn®es avec 
le Serveur d'administration. Il est impossible de connecter les appareils mobiles au 
Serveur d'administration sans ce certificat. 

L'interaction entre les appareils mobiles et le Serveur d'administration s'effectue lors de la 
synchronisation des appareils avec le Serveur d'administration. Cette fonctionnalit® est 
assur®e par l'application Kaspersky Endpoint Security 8 for Smartphone, alors, 
l'installation de l'Agent d'administration sur les appareils mobiles n'est pas n®cessaire.  

L'®change de donn®es entre les appareils mobiles et le Serveur d'administration est 
effectu® via Internet. Le trafic sortant est entrant est pay® par les utilisateurs d'appareils 
mobiles aux tarifs de l'op®rateur de la t®l®phonie mobile. Le volume moyen des donn®es 
transmises pendant une s®ance de synchronisation remonte ¨ 20-40 KB. Le volume des 
donn®es d®pend du nombre des rapports ¨ transmettre. Plus rarement la synchronisation 
est effectu®e, plus de rapports sont transmis au Serveur d'administration. 

Pour g®rer la protection des appareils mobiles, il est conseill® de cr®er dans le nîud 
Ordinateurs administr®s un groupe ou des groupes sp®cifiques (en fonction du nombre 
des syst¯mes d'exploitation install®s sur les appareils), en cas d'installation de l'application 
via les postes de travail des utilisateurs, il est conseill® de cr®er ®galement un groupe 
sp®cifique pour les postes de travail en question. 
 

SCHEMAS DE DEPLOIEMEN T VIA K ASPERSKY SECURITY 

CENTER  

Proc®dure du d®ploiement de Kaspersky Endpoint Security 8 for Smartphone d®pend de 
la modalit® d'installation de l'application sur les appareils mobiles s®lectionn®e par 
l'administrateur. L'installation de l'application peut °tre effectu®e par un des moyens 
suivants : 

¶ via les postes de travail qui servent ¨ connecter les appareils mobiles d'utilisateurs 
(cf. la rubrique çInstallation de l'application via le poste de travailè ¨ la page 39) ; 
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¶ par une diffusion des messages ®lectroniques aux adresses des utilisateurs avec la 
distribution de l'application ou avec une instruction sur son t®l®chargement (cf. la 
rubrique çInstallation de l'application par une diffusion des messages 
®lectroniquesè ¨ la page 53). 

L'administrateur assure la pr®paration de la distribution de l'application ¨ l'installation sur 
les appareils mobiles d'utilisateurs. La copie de la distribution sur les appareils mobiles et 
l'installation de l'application sur les appareils mobiles sont effectu®es par les utilisateurs. 
Une fois l'application install®e, l'administrateur doit ajouter les appareils mobiles aux 
ordinateurs administr®s et cr®er une strat®gie pour envoyer la licence et les param¯tres de 
fonctionnement de l'application vers les appareils mobiles. 

Ainsi, pendant la gestion de l'application via Kaspersky Security Center, l'administrateur 
peut utiliser les proc®dures de d®ploiement suivantes : d®ploiement de l'application via les 
postes de travail (cf. la rubrique çD®ploiement de l'application via le poste de travailè ¨ la 
page 33) et d®ploiement de l'application par une diffusion des messages ®lectroniques (cf. 
la rubrique çProc®dure du d®ploiement de l'application par une diffusion des messages 
®lectroniquesè ¨ la page 34). 

Avant de d®ployer l'application, l'administrateur doit s'assurer que la version install®e de 
Kaspersky Security Center prend en charge la gestion de la protection des appareils 
mobiles. 

DANS CETTE SECTION  

D®ploiement de l'application via le poste de travail ......................................................................................................... 33 

Proc®dure de d®ploiement de l'application par une diffusion des messages ®lectroniques ............................................ 34 

 
 

DEPLOIEMENT DE L 'APPLICATION VIA LE P OSTE DE TRAVAIL  

Le d®ploiement de l'application via le poste de travail est utilis® si les utilisateurs 
connectent les appareils mobiles ¨ leurs postes de travail et comprend les ®tapes 
suivantes : 

1. Configuration de la gestion des appareils mobiles via Kaspersky Security Center. 
Cette ®tape assure la possibilit® de connecter les appareils mobiles au Serveur 
d'administration (cf. la rubrique çPr®paration au d®ploiement de l'application via 
Kaspersky Security Centerè ¨ la page 35). 

2. Cr®ation de groupes d'administration pour le placement des appareils mobiles et les 
postes de travail qui servent ¨ transmettre la distribution de l'application Kaspersky 
Endpoint Security 8 for Smartphone vers les appareils mobiles. 

3. Cr®ation du paquet d'installation pour la t©che d'installation ¨ distance de 
Kaspersky Endpoint Security 8 for Smartphone. 

4. Configuration des param¯tres du paquet d'installation pour la t©che d'installation ¨ 
distance de Kaspersky Endpoint Security 8 for Smartphone. 
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5. Cr®ation de la t©che d'installation ¨ distance qui permettra ¨ transmettre la 
distribution de l'application Kaspersky Endpoint Security 8 for Smartphone vers les 
postes de travail et d'installer l'utilitaire de transmission de la distribution vers les 
appareils mobiles. 

6. Transmission de la distribution de l'application vers l'appareil mobile. ê cette ®tape, 
l'utilisateur copie la distribution de l'application sur l'appareil mobile ¨ l'aide de 
l'utilitaire kmlisten.exe. 

7. Installation de l'application sur l'appareil mobile. ê cette ®tape, l'utilisateur effectue 
l'installation de l'application sur l'appareil mobile. 

8. Cr®ation de la strat®gie de gestion des param¯tres de Kaspersky Endpoint Security 
8 for Smartphone. 

 

PROCEDURE DE DEPLOIEM ENT DE L 'APPLICATION PAR UNE 

DIFFUSION DES MESSAG ES ELECTRONIQUES  

Le d®ploiement de l'application par une diffusion des messages ®lectroniques est utilis® si 
pour une raison ou une autre l'installation de l'application via le poste de travail est 
impossible ou inefficace. Par exemple, le poste de travail de l'utilisateur tourne sous le 
syst¯me d'exploitation Mac. La proc®dure comprend les ®tapes suivantes : 

1. Configuration de la gestion des appareils mobiles via Kaspersky Security Center. 

2. Placement de la distribution de l'application sur un serveur FTP / HTTP ê cette 
®tape, l'administrateur place la distribution de l'application sur un serveur 
FTP / HTTP et configure l'acc¯s ¨ la distribution via Internet. Par la suite, pendant la 
composition du message qui sera envoy® aux utilisateurs des appareils mobiles, 
l'administrateur pourra y ajouter le lien sur cette distribution. Si l'administrateur 
envisage d'ajouter la distribution de l'application au message en tant que pi¯ce 
jointe, cette ®tape est ignor®e. 

3. Cr®ation de groupes d'administration pour le placement des appareils mobiles et les 
postes de travail qui servent ¨ transmettre la distribution de l'application Kaspersky 
Endpoint Security 8 for Smartphone vers les appareils mobiles. 

4. Composition et envoi du message avec la distribution de l'application aux 
utilisateurs des appareils mobiles. 

5. T®l®chargement de la distribution de l'application sur l'appareil mobile. ê cette 
®tape, l'utilisateur t®l®charge sur l'appareil la distribution de l'application jointe au 
message ou plac®e sur un serveur FTP / HTTP par l'administrateur. 

6. Installation de l'application sur l'appareil mobile. 

7. Cr®ation de la strat®gie de gestion des param¯tres de Kaspersky Endpoint Security 
8 for Smartphone. 

8. D®placement de l'appareil dans le groupe d'administration. 

9. Activation de la licence de l'application sur les appareils mobiles d'utilisateurs. 

10. Configuration des param¯tres locaux de l'application. 
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PREPARATION AU DE PLOIEMENT DE L 'APPLICATION VIA 

K ASPERSKY SECURITY CENTER  

Avant de proc®der au d®ploiement de l'application Kaspersky Endpoint Security 8 for 
Smartphone, l'administrateur doit configurer la gestion des appareils mobiles via 
Kaspersky Security Center. Pour ce faire, proc®dez comme suit : 

1. Installez ou assurez-vous que les modules de Kaspersky Security Center sont 
install®s dans le r®seau : Serveur d'administration et Console de gestion (voir 
Manuel de d®ploiement de Kaspersky Security Center). 

2. Assurez-vous que les modules install®s satisfont les configurations logicielles pour 
l'installation de l'application Kaspersky Endpoint Security 8 for Smartphone. 

Lors de l'installation du Serveur d'administration, il faut installer un module qui assure la gestion de la protection 
des appareils mobiles via Kaspersky Security Center (cf. la rubrique çInstallation du Serveur d'administrationè ¨ 
la page 36). Si ce module n'a pas ®t® install® ou si la version du Serveur d'administration ne satisfait pas les 
configurations pour l'installation de Kaspersky Endpoint Security 8 for Smartphone l'administrateur doit 
supprimer l'ancienne version du module et installer la version indiqu®e dans les configurations logicielles apr¯s 
avoir effectu® une copie de sauvegarde des donn®es du Serveur d'administration. 

3. Configurez la prise en charge des appareils mobiles dans les param¯tres du 
Serveur d'administration (cf. la rubrique çConfiguration des param¯tres du Serveur 
d'administrationè ¨ la page 37). 

4. Installez sur le poste de travail de l'administrateur le plug-in de gestion de 
l'application Kaspersky Endpoint Security 8 for Smartphone. 

DANS CETTE SECTION  

Installation du Serveur d'administration ........................................................................................................................... 36 

Mise ¨ jour du module Serveur d'administration.............................................................................................................. 37 

Configuration des param¯tres du Serveur d'administration ............................................................................................. 37 

Installation du plug-in de gestion de Kaspersky Endpoint Security 8 for Smartphone ..................................................... 38 

Placement de la distribution de l'application sur un serveur FTP / HTTP ........................................................................ 39 
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INSTALLATION DU SERVEUR D 'ADMINISTRATION  

L'installation du Serveur d'administration est d®crite dans le Manuel de d®ploiement de 
Kaspersky Security Center. Pour assurer la gestion de la protection des appareils mobiles 
via Kaspersky Security Center ¨ l'®tape S®lection des modules, il faut obligatoirement 
cocher la case Prise en charge des appareils nomades (cf. ill. ci-apr¯s).  

 

Figure 1: Installation des modules Kaspersky Security Center. S®lection des modules 

Pendant l'installation du module Prise en charge des appareils mobiles est cr®® un 
certificat du Serveur d'administration pour les appareils mobiles. Il est utilis® pour 
lôauthentification des appareils mobiles pendant l'®change de donn®es avec le Serveur 
d'administration. L'®change d'informations est effectu® par le protocole SSL (Secure 
Socket Layer). Il est impossible de connecter les appareils mobiles au Serveur 
d'administration sans ce certificat. 

Le certificat pour les appareils mobiles est enregistr® dans le dossier d'installation de 
l'application Kaspersky Security Center dans le sous-dossier Cert. Pendant la premi¯re 
synchronisation de l'appareil mobile avec le Serveur d'administration, une copie de 
certificat est transmise sur l'appareil et enregistr®e dans un dossier sp®cifique sur 
l'appareil. 

Si l'utilisateur change le nom ou supprime le certificat pour l'appareil mobile de son appareil, le Serveur d'administration 
enverra automatiquement une copie du certificat sur l'appareil pendant la synchronisation suivante. 
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M ISE A JOUR DU MODULE  SERVEUR D 'ADMINISTRATION  

Si pendant l'installation du Serveur d'administration la case Prise en charge des 
appareils nomades n'a pas ®t® coch®e ou une ancienne version de Kaspersky Security 
Center sans prise en charge de Kaspersky Endpoint Security 8 for Smartphone a ®t® 
install®e, il faut mettre ¨ jour la version install®e du module Serveur d'administration. 

 Pour mettre ¨ jour la version install®e du module Serveur d'administration, proc®dez comme suit :  

1. Effectuez une copie de sauvegarde des donn®es du Serveur d'administration (voir 
le Manuel de r®f®rence de Kaspersky Security Center). 

2. Installez la version du Serveur d'administration indiqu®e dans les configurations 
logicielles pour l'installation de l'application Kaspersky Endpoint Security 8 for 
Smartphone (cf. la rubrique çConfiguration logicielle et mat®rielleè ¨ la page 18). 

Pour assurer la gestion de la protection des appareils mobiles via Kaspersky Security Center ¨ l'®tape 
S®lection des modules, il faut obligatoirement cocher la case Prise en charge des appareils nomades. 

3. Restaurez les donn®es du Serveur d'administration depuis la copie de sauvegarde 
(voir le Manuel de r®f®rence de Kaspersky Security Center). 

 

CONFIGURATION DES PAR AMETRES DU SERVEUR D 'ADMINISTRATION  

Pour assurer la synchronisation des appareils mobiles avec le Serveur d'administration 
avant l'installation de Kaspersky Endpoint Security 8 for Smartphone, il faut configurer les 
param¯tres de connexion des appareils mobiles dans les propri®t®s du Serveur 
d'administration. 

 Pour configurer les param¯tres de connexion des appareils mobiles dans les propri®t®s du Serveur d'administration, 
proc®dez comme suit : 

1. Dans l'arborescence de la console, s®lectionnez le nîud du Serveur 
d'administration auquel les appareils mobiles vont se connecter. 

2. Ouvrez le menu contextuel et s®lectionnez l'®l®ment Propri®t®s. 

3. Dans la section Param¯tres de la fen°tre des propri®t®s du Serveur 
d'administration, dans le groupe Param¯tres de connexion au Serveur 
d'administration, cochez la case Ouvrir le port pour les appareils mobiles.  
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4. Dans le champ Port pour les p®riph®riques mobiles sp®cifiez le port pour la 
connexion des appareils mobiles au Serveur d'administration. Le num®ro de port 
par d®faut est 13292 (cf. ill. ci-apr¯s). Si la case n'est pas coch®e ou le port est 
incorrect, les appareils ne pourront pas se connecter au serveur pour envoyer ou 
recevoir les informations. 

 

Figure 2: configuration des param¯tres de connexion des appareils mobiles au Serveur d'administration 

 

INSTALLATION DU PLUG -IN DE GESTION DE K ASPERSKY ENDPOINT 

SECURITY 8  FOR SMARTPHONE  

Pour acc®der ¨ l'interface de gestion de l'application ¨ l'aide de Kaspersky Security 
Center, il faut installer le plug-in de gestion de l'application Kaspersky Endpoint Security 8 
for Smartphone sur le poste de travail de l'administrateur. 

 Pour installer le plug-in de gestion de l'application Kaspersky Endpoint Security 8 for Smartphone, 

copiez le fichier d'installation du plug-in depuis la distribution de l'application et 
ex®cutez-le sur le poste de travail de l'administrateur. 

Pour vous assurer que le plug-in est install®, consultez la liste des plug-ins dans les 
propri®t®s du Serveur d'administration. Pour plus de d®tail, cf. le Manuel de Kaspersky 
Security Center. 
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PLACEMENT DE LA DISTR IBUTION DE L 'APPLICATION SUR UN 

SERVEUR FTP  / HTTP  

Si la modalit® d'installation de l'application est installation par une diffusion des messages 
®lectroniques (cf. la rubrique çInstallation de l'application par une diffusion des messages 
®lectroniquesè ¨ la page 53), vous pouvez placer sur le serveur FTP / HTTP le fichier 
d'installation qui sera utilis® pendant l'installation de l'application sur les appareils mobiles. 
Il faut configurer l'acc¯s via Internet au dossier o½ sera plac® le fichier d'installation de 
l'application sur le serveur FTP / HTTP. Si les appareils mobiles d'utilisateurs tournent 
sous diff®rents syst¯mes d'exploitation, vous pouvez ajouter dans le dossier plusieurs 
fichiers pour chacun des syst¯mes d'exploitation. 

Ensuite, pendant la composition du message avec la distribution de l'application pour les 
utilisateurs des appareils mobiles, il faut ajouter au texte du message le lien sur le fichier 
d'installation. Ce lien permet ¨ l'utilisateur de t®l®charger le fichier d'installation sur son 
appareil mobile et d'effectuer l'installation de l'application (cf. la rubrique çInstallation de 
l'application par une diffusion des messages ®lectroniquesè ¨ la page 53). 
 

INSTALLATION DE L 'APPLICATION DEPUIS U N POSTE DE 

TRAVAIL  

Pour installer Kaspersky Endpoint Security 8 for Smartphone via le poste de travail, il faut 
faire un paquet d'installation et configurer ses param¯tres, cr®er et lancer la t©che 
d'installation ¨ distance pour les postes de travail qui servent ¨ connecter les appareils 
mobiles d'utilisateurs. Pour cr®er la t©che, l'administrateur peut utiliser chacune des 
modalit®s pr®vues par Kaspersky Security Center : 

¶ cr®er la t©che de groupe d'installation ¨ distance si les postes de travail font partie 
du groupe ; 

¶ cr®er une t©che pour un ensemble d'ordinateurs si les postes de travail font partie 
de diff®rents groupes ou du groupe Ordinateurs non r®partis ; 

¶ utiliser l'assistant d'installation ¨ distance. 

L'ex®cution de la t©che d'installation ¨ distance permet de transmettre le paquet 
d'installation avec la distribution de l'application Kaspersky Endpoint Security 8 for 
Smartphone vers les postes de travail d'utilisateurs, ainsi que d'installer et de lancer 
automatiquement l'utilitaire de transmission de l'application vers l'appareil mobile 
kmlisten.exe. L'utilitaire contr¹le la connexion des appareils mobiles ¨ l'ordinateur. Si 
l'utilisateur connecte au poste de travail un appareil qui satisfait les sp®cifications syst¯me 
d'installation de Kaspersky Endpoint Security 8 for Smartphone, l'utilitaire affiche sur 
l'®cran un message qui l'invite ¨ installer l'application sur l'appareil mobile connect®. Si 
l'utilisateur accepte cette invitation, l'utilitaire t®l®charge la distribution de l'application sur 
l'appareil mobile. Une fois le t®l®chargement termin®, l'appareil lance l'assistant 
d'installation de l'application. En suivant les instructions de l'assistant, l'utilisateur effectue 
l'installation de Kaspersky Endpoint Security 8 for Smartphone sur son appareil. 
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CREATION DU PAQUET D 'INSTALLATION  

Le paquet d'installation de Kaspersky Endpoint Security 8 for Smartphone est une archive 
auto-extractible KES8_forAdminKit_fr.exe qui contient les fichiers n®cessaires pour 
installer l'application sur les appareils mobiles : 

¶ endpoint_8_0_x_xx_fr.cab : fichier d'installation de l'application pour le syst¯me 
d'exploitation Windows Mobile ; 

¶ endpoint8_mobile_8_x_xx_eu4_signed.sis : fichier d'installation de l'application 
pour le syst¯me d'exploitation Symbian ; 

¶ Endpoint8_Mobile_8_x_xx_fr_release.zip : fichier d'installation de l'application pour 
le syst¯me d'exploitation BlackBerry ; 

¶ Endpoint8_8_x_xx_release.apk : fichier d'installation de l'application pour le 
syst¯me d'exploitation Android ; 

¶ installer.ini : fichier de configuration avec des param¯tres de connexion au Serveur 
d'administration ; 

¶ kmlisten.ini : fichier de configuration avec des param¯tres de l'utilitaire de 
transmission du paquet d'installation ; 

¶ kmlisten.kpd : fichier avec la description de l'application ; 

¶ AdbWinUsbApi.dll, AdbWinApi.dll, adb.exe : ensemble de fichiers n®cessaire ¨ 
l'installation de l'application sur les appareils fonctionnant avec le syst¯me 
d'exploitation Android ; 

¶ kmlisten.exe : utilitaire de transmission de la distribution de l'application sur 
l'appareil mobile depuis le poste de travail. 
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 Pour cr®er le paquet d'installation pour installer Kaspersky Endpoint Security 8 for Smartphone, proc®dez comme 
suit : 

1. Connectez-vous au Serveur d'administration. 

2. S®lectionnez dans le nîud Zones de stockage de l'arborescence de la console le 
dossier Paquets d'installation.  

3. Ouvrez le menu contextuel et s®lectionnez l'option Cr®er ­ Paquet d'installation 
ou utilisez l'option similaire dans le menu Action. Finalement l'Assistant est lanc®. 
Suivez ses instructions. 

4. Sp®cifiez le nom du paquet d'installation. 

5. Sp®cifiez l'application ¨ installer (cf. ill. ci-apr¯s). 

S®lectionnez dans la liste d®roulante l'®l®ment G®n®rer le paquet d'installation 
pour l'application de Kaspersky Lab.  

Cliquez sur S®lectionner pour ouvrir le dossier avec la distribution de l'application 
et s®lectionnez l'archive auto-extractible KES8_forAdminKit_fr.exe. Si l'archive a ®t® 
d®j¨ d®compress®, vous pouvez s®lectionnez le fichier avec la description de 
l'application kmlisten.kpd qui fait partie de l'archive. Finalement les champs se 
remplissent automatiquement avec le nom et le num®ro de version de l'application. 

 

Figure 3: cr®ation d'un paquet d'installation. S®lection de l'application ¨ installer 
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6. ê cette ®tape, le paquet d'installation sera t®l®charg® sur le serveur d'administration 
dans le dossier de partage. 

Apr¯s la fermeture de l'assistant, le paquet d'installation cr®® sera ajout® au nîud 
Paquets d'installation et affich® dans la barre des r®sultats.  

Avant d'utiliser le paquet d'installation cr®® pour installer l'application, il faut configurer les param¯tres du paquet 
d'installation (cf. la rubrique çConfiguration des param¯tres du paquet d'installationè ¨ la page 42). 

  

 

CONFIGURATION DES PAR AMETRES DU PAQUET D 'INSTALLATI ON  

 Pour configurer les param¯tres du paquet d'installation, proc®dez comme suit : 

1. Connectez-vous au Serveur d'administration. 

2. S®lectionnez dans le nîud Zones de stockage de l'arborescence de la console le 
dossier Paquets d'installation. 

3. S®lectionnez dans la barre des r®sultats le paquet d'installation cr®® dont les 
param¯tres vous souhaitez configurer. 

4. Ouvrez le menu contextuel et s®lectionnez l'®l®ment Propri®t®s. 

5. Sous l'onglet Param¯tres sp®cifiez les param¯tres de connexion des appareils 
mobiles au Serveur d'administration et le nom du groupe o½ les appareils mobiles 
seront ajout®s automatiquement apr¯s la premi¯re synchronisation avec le Serveur 
d'administration (cf. ill. ci-apr¯s). Pour ce faire, ex®cutez les actions suivantes : 

¶ Dans le groupe Connexion au serveur d'administration, sp®cifiez dans le 
champ Adresse du serveur l'adresse du Serveur d'administration dans le 
format qui est utilis® pour les propri®t®s du Serveur d'administration sous l'onglet 
G®n®raldans le champ Adresse. En d'autres termes, si dans les propri®t®s du 
Serveur d'administration une adresse IP est indiqu®e, saisissez la m°me 
adresse IP dans le champ Adresse du serveur. Si dans les propri®t®s du 
Serveur d'administration un nom DNS est indiqu®, saisissez le m°me nom DNS 
dans le champ Adresse du serveur. Saisissez dans le champ Num®ro du port 
SSL le num®ro du port ouvert sur le Serveur d'administration pour connecter les 
appareils mobiles. Le num®ro de port par d®faut est 13292. 
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¶ Dans le groupe Placement des ordinateurs dans le groupe, saisissez dans le 
champ Nom du groupe le nom du groupe o½ les appareils mobiles seront 
ajout®s apr¯s la premi¯re synchronisation avec le Serveur d'administration 
(KES8 par d®faut). Le groupe indiqu® sera cr®® automatiquement dans le 
dossier Ordinateurs non r®partis. Dans le groupe Actions lors de 
l'installation cochez la case Demander l'adresse ®lectronique pour permettre 
¨ l'application de demander l'adresse ®lectronique d'entreprise ¨ l'utilisateur ¨ la 
premi¯re ex®cution apr¯s la saisie du code secret. L'adresse ®lectronique de 
l'utilisateur est utilis®e pour cr®er le nom des appareils mobiles lorsqu'il sont 
ajout®s dans le groupe d'administration. Le nom de l'appareil mobile de 
l'utilisateur est compos® de la fa­on suivante : 

¶ Pour les appareils mobiles fonctionnant sous Microsoft Windows Mobile : 

<adresse ®lectronique de l'utilisateur (mod¯le de l'appareil mobile ï IMEI)>  

¶ Pour les appareils mobiles fonctionnant sous Symbian : 

<adresse ®lectronique de l'utilisateur (mod¯le de l'appareil mobile ï IMEI)>  

¶ pour les appareils mobiles fonctionnant sous Blackberry : 

<adresse ®lectronique de l'utilisateur (mod¯le de l'appareil mobile ï IMEI)>  

¶ Pour les appareils mobiles fonctionnant sous Android : 

<adresse ®lectronique de l'utilisateur (mod¯le de l'appareil mobile ð device 

pin)>  

 

Figure 4: configuration des param¯tres du paquet d'installation 
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CREATION D 'UNE TACHE D 'INSTALLATION A DISTA NCE  

La t©che d'installation ¨ distance est cr®®e avec l'assistant de cr®ation de la t©che 
d'installation ¨ distance ou avec l'assistant d'installation ¨ distance. En fonction du mode 
d'installation s®lectionn®, la s®quence des ®tapes de l'assistant et les param¯tres 
configur®s peuvent varier. Faites attention ¨ la configuration des param¯tres aux ®tapes 
suivantes : 

1. S®lection du type de la t©che. ê cette ®tape, vous serez invit® ¨ sp®cifier 
l'application pour laquelle la t©che est cr®®e et le type de la t©che. Pour installer 
Kaspersky Endpoint Security 8 for Smartphone, il faut cr®er la t©che pour 
l'application Kaspersky Security Center, le type de la t©che ®tant Installation ¨ 
distance de l'application. 

2. S®lection de paquet d'installation. ê cette ®tape, vous serez invit® ¨ s®lectionner le 
paquet d'installation avec la distribution de l'application Kaspersky Endpoint 
Security 8 for Smartphone. Vous pouvez s®lectionner un paquet d'installation pour 
Kaspersky Endpoint Security 8 for Smartphone qui existe d®j¨ ou cr®er un paquet 
d'installation ¨ cette ®tape directement. En cas de cr®ation d'un paquet 
d'installation, il faut sp®cifier l'archive auto-extractible KES8_forAdminKit_fr.exe. Si 
l'archive a ®t® d®j¨ d®compress®, vous pouvez s®lectionnez le fichier qui fait partie 
de l'archive et contient la description de l'application kmlisten.kpd (cf. la rubrique 
çCr®ation du paquet d'installationè ¨ la page 40). 

3. S®lection de m®thode d'installation. Il existe deux m®thodes d'installation des 
applications sur les postes de travail dans Kaspersky Security Center : celle de 
l'installation forc®e et celle qui utilise le script d'ouverture de session. La m®thode 
d'installation forc®e permet d'effectuer une installation du logiciel ¨ distance sur les 
postes de travail sp®cifiques. La m®thode d'installation par script d'ouverture de 
session permet d'assigner le lancement de l'installation ¨ un profil sp®cifique 
d'utilisateur (de plusieurs utilisateurs). 

Cette ®tape est omise pour l'assistant d'installation ¨ distance et l'assistant de 
cr®ation de la t©che de groupe, parce qu'ils effectuent l'installation sur des postes 
de travail sp®cifiques en utilisant la m®thode de l'installation forc®e. Pour installer 
l'application Kaspersky Endpoint Security 8 for Smartphone avec la t©che pour un 
ensemble d'ordinateurs, l'administrateur peut utiliser chacune des m®thodes. 

Pour plus de d®tails sur les m®thodes d'installation ¨ distance de l'application cf. le 
Guide de l'administrateur de Kaspersky Security Center. 

4. S®lection d'ordinateurs pour l'installation. ê cette ®tape, vous serez invit® ¨ cr®er 
une liste des postes de travail qui serviront ¨ installer l'application sur les appareils 
mobiles. Vous avez le choix parmi les options suivantes : 

¶ Installer sur le groupe d'ordinateurs administr®s. S®lectionnez cette option si 
pendant la pr®paration ¨ l'installation de l'application vous avez cr®® un groupe 
d'administration dans le nîud Ordinateurs administr®s et si vous y avez 
d®plac® tous les ordinateurs qui servent ¨ connecter les appareils mobiles. 
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¶ S®lectionnez les ordinateurs pour l'installation. S®lectionnez cette option si 
le groupe n'a pas ®t® cr®®. ê l'®tape suivante, l'assistant vous invitera ¨ cr®er 
une liste d'ordinateurs pour installer l'application. 

5. S®lection du mode de t®l®chargement du paquet d'installation. ê cette ®tape, vous 
serez invit® ¨ configurer les param¯tres de transmission du paquet d'installation sur 
les postes de travail. Il existe deux modes de transmission du paquet d'installation 
sur les postes de travail : 

¶ A l'aide de l'Agent d'administration. S®lectionnez cette option si l'Agent 
d'administration est install® et connect® au Serveur d'administration actuel sur 
les postes de travail qui servent ¨ installer Kaspersky Endpoint Security 8 for 
Smartphone. 

Si l'Agent d'administration n'est pas install®, mais vous envisagez son installation, vous pouvez utiliser 
l'installation partag®e propos®e ¨ l'®tape suivante de l'assistant. 

¶ Via les outils Microsoft Windows depuis le dossier partag®. S®lectionnez 
cette option si l'Agent d'administration n'est pas install® sur les postes de travail 
ou s'il est connect® ¨ un autre Serveur d'administration. Dans ce cas, la 
transmission des fichiers n®cessaires ¨ l'installation de l'application est effectu®e 
par des outils de Windows via les dossiers de partage. 

6. S®lection du paquet d'installation suppl®mentaire pour l'installation. ê cette ®tape, 
vous serez invit® ¨ installer l'Agent d'administration sur les postes de travail. Utilisez 
l'installation partag®e si vous avez s®lectionn® ¨ l'®tape pr®c®dente le mode de 
t®l®chargement du paquet d'installationA l'aide de l'Agent d'administration, mais 
l'Agent d'administration n'est pas encore install® sur les postes de travail. Dans ce 
cas, il faut d'abord installer sur les postes de travail l'Agent d'administration, et 
ensuite transmettre le paquet d'installation ¨ l'aide de l'Agent d'administration. 

L'installation partag®e n'est pas n®cessaire si la transmission de la distribution sur 
les postes de travail est effectu®e par des outils de Microsoft Windows ou si une 
version de l'Agent d'administration qui satisfait les sp®cifications syst¯me 
d'installation de Kaspersky Endpoint Security 8 for Smartphone a d®j¨ ®t® install®e. 

Une description d®taill®e du processus de cr®ation de t©ches et du fonctionnement 
de l'assistant d'installation est fournie dans le Manuel de mise en îuvre de 
Kaspersky Security Center. Voici la description de la cr®ation de la t©che de groupe 
d'installation ¨ distance. 

 Pour cr®er la t©che de groupe d'installation ¨ distance de Kaspersky Endpoint Security 8 for Smartphone, proc®dez 
comme suit : 

1. Connectez-vous au Serveur d'administration. 

2. S®lectionnez le dossier T©ches pour les ensembles d'ordinateurs. 

3. Ouvrez le menu contextuel et s®lectionnez l'option Cr®er ­ T©che ou cliquez sur le 
lien Cr®er une nouvelle t©che situ® sur la barre des t©ches. Cette action lance un 
Assistant. Suivez les instructions de l'Assistant. 
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4. Indiquez le nom de la t©che. Si une t©che de ce nom existe d®j¨ dans le groupe, un 
ç_1è sera automatiquement ajout® au nouveau nom. 

5. S®lectionnez le type de t©che Installation ¨ distance de l'application pour 
l'application le Serveur d'administration Kaspersky Security Center (cf. ill. ci-
apr¯s). 

 

Figure 5: cr®ation d'une t©che. Choix de l'application et du type de t©che 
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6. S®lectionnez dans la liste le paquet d'installation que vous avez cr®®e pour installer 
l'application Kaspersky Endpoint Security 8 for Smartphone ou cr®ez un nouveau 
paquet d'installation en cliquant sur Nouveau (cf. ill. ci-apr¯s). 

 

Figure 6: cr®ation d'une t©che. S®lection de paquet d'installation 
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7. Cochez la case Installer l'Agent d'administration avec cette application si ce 
module n'est pas install® sur les postes de travail ou si la version install®e n'est pas 
compatible avec la version du Serveur d'administration (cf. ill ci-apr¯s). Dans ce 
cas, il faut d'abord installer l'Agent d'administration sur le poste de travail pour 
transmettre ensuite le paquet d'installation de Kaspersky Endpoint Security 8 for 
Smartphone vers le poste de travail ¨ l'aide de l'Agent d'administration. 

 

Figure 7: cr®ation d'une t©che. S®lection d'un paquet d'installation suppl®mentaire pour l'installation partag®e 

8. S®lectionnez le mode de t®l®chargement du paquet d'installation (cf. ill. ci-apr¯s). 
Pour ce faire, cochez ou d®cochez les cases suivantes : 

¶ A l'aide de l'Agent d'administration. Dans ce cas, l'envoi des fichiers sur les 
postes de travail est assur® par l'Agent d'administration s'il est install® sur le 
poste de travail (cf. ®tape 7). 

¶ Avec les outils de Microsoft Windows ¨ l'aide du Serveur d'administration. 
Dans ce cas, la transmission des fichiers n®cessaires ¨ l'installation de 
l'application sur les postes de travail est effectu®e par des outils de Windows via 
le Serveur d'administration. Cette option peut °tre choisie si l'Agent 
d'administration n'est pas install® sur l'ordinateur client mais que l'ordinateur 
client se trouve sur le m°me r®seau que le Serveur d'administration. 
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¶ Avec les outils de Microsoft Windows ¨ l'aide des agents de mise ¨ jour. 
Dans ce cas, les fichiers sont transmis sur les ordinateurs clients avec les outils 
de Microsoft Windows via les agents de mise ¨ jour. Cette option peut °tre 
choisie si au moins un agent de mise ¨ jour se trouve dans le r®seau. 

 

Figure 8: cr®ation d'une t©che. Configuration des param¯tres de t®l®chargement du paquet d'installation 

9. Configurez l'ex®cution programm®e de la t©che (cf. ill. ci-apr¯s) : 

¶ Dans la liste d®roulante Planification pour programmez le d®marrage de la 
t©che : 

¶ Toutes les N heures. 

¶ Chaque jour 

¶ Chaque semaine 

¶ Chaque mois. 

¶ Une fois : dans ce cas, le lancement de la t©che d'installation ¨ distance sur les ordinateurs sera 

r®alis® seulement une fois peut importe le r®sultat de son ex®cution. 

¶ Manuel 
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¶ Imm®diatement : d®marre la t©che imm®diatement apr¯s avoir termin® l'Assistant. 

¶ ê la fin d'une autre t©che : dans ce cas la t©che d'installation ¨ distance sera lanc®e seulement ¨ la 

fin de fonctionnement de la t©che indiqu®e. 

¶ Dans le groupe de champs correspondant au mode s®lectionn®, configurez les 
param¯tres de programmation (pour plus de d®tails, cf. le Guide de 
l'administrateur de Kaspersky Security Center). 

 

Figure 9: cr®ation d'une t©che. Configuration de l'ex®cution programm®e de la t©che 

Une fois l'assistant termin®, la t©che sera ajout®e au dossier T©ches pour les ensembles 
d'ordinateurs. La t©che sera lanc®e en fonction de sa planification, mais vous pouvez 
toujours lancer la t©che ¨ la main. 
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 Pour lancer la t©che d'installation ¨ distance ¨ la main,  

s®lectionnez l'option Propri®t®s dans le menu contextuel de la t©che d'installation ¨ 
distance. Dans la fen°tre qui s'ouvre, dans la section G®n®ral, cliquez sur le bouton 
Lancer (cf. ill. ci-apr¯s). 

 

Figure 10: lancement de l'installation de l'application 

 

TRANSMISSION DE LA DI STRIBUTION DE L 'APPLICATION VERS 

L 'APPAREIL MOBILE VIA LE POSTE DE TRAVAIL  

La transmission de l'application Kaspersky Endpoint Security 8 for Smartphone vers 
l'appareil mobile est assur®e par l'utilitaire kmlisten.exe, install® sur le poste de travail 
suite ¨ l'ex®cution de la t©che d'installation ¨ distance. Au moment de la connexion de 
l'appareil ¨ l'ordinateur, l'utilitaire invitera l'utilisateur ¨ installer Kaspersky Endpoint 
Security 8 for Smartphone sur l'appareil mobile connect®. 
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 Pour copier la distribution de l'application Kaspersky Endpoint Security 8 for Smartphone sur l'appareil mobile 
depuis le poste de travail, l'utilisateur doit proc®der comme suit : 

1. Connecter l'appareil au poste de travail. Si l'appareil est conforme aux 
sp®cifications syst¯me d'installation de l'application, la fen°tre KES 8 (cf. ill. ci-
apr¯s).  

 

Figure 11: Fen°tre de l'utilitaire kmlisten.exe 

2. S®lectionner dans la liste des appareils connect®s un ou plusieurs appareils pour y 
installer l'application. 

3. Cliquez sur Installer. L'utilitaire transmet la distribution de l'application vers les 
appareils s®lectionn®s. Le processus de l'installation de l'application sera 
automatiquement lanc® sur les appareils mobiles s®lectionn®s. 

La fen°tre de KES 8 affichera l'®tat de transmission du paquet d'installation de l'application 
sur les appareils. 

La fen°tre de KES 8 s'affiche ¨ chaque connexion de l'appareil mobile ¨ l'ordinateur. 

 Pour que l'utilitaire kmlisten.exe n'invite plus ¨ installer l'application ¨ chaque connexion de l'appareil au poste de 
travail, l'utilisateur doit proc®der comme suit : 

dans la fen°tre KES 8, cochez la case Interrompre le lancement automatique de 
l'application pour l'installation de Kaspersky Endpoint Security 8 for 
Smartphone. 

 

 



 

 

 

 

 

   D£PLOIEMENT DE L' A P P L I C A T I O N  V I A  K A S P E R S K Y  S E C U R I T Y  C E N T E R  

 

 

53  

 

INSTALLATION DE L 'APPLICATION SUR L 'APPAREIL MOBILE VIA LE 

POSTE DE TRAVAIL  

Apr¯s le t®l®chargement du paquet d'installation sur l'appareil mobile, l'application sera 
install®e sur l'appareil automatiquement sans aucune intervention de la part de l'utilisateur. 
Pendant l'installation son ®tat n'est pas affich® sur l'®cran de l'appareil.  

S'il s'agit de Symbian OS, l'utilisateur doit intervenir pendant l'installation de l'application. 
Pour en savoir plus, consultez le Guide de l'utilisateur pour Symbian OS. 
 

INSTALLATION DE L 'APPLICATION PAR UNE DIFFUSION 

DES MESSAGES ELECTRO NIQUES  

Si l'application ne peut pas °tre install®e via les postes de travail d'utilisateurs, 
l'administrateur peut envoyer un message avec l'instruction sur le t®l®chargement de la 
distribution de l'application et sur la connexion au Serveur d'administration aux adresses 
®lectroniques d'utilisateurs. 

Ce message doit contenir les informations suivantes : 

¶ lien sur la distribution de l'application ou pi¯ce jointe avec la distribution de 
l'application ; 

¶ informations sur les param¯tres de connexion de l'application au Serveur 
d'administration si ces param¯tres ne font pas partie de la distribution de Kaspersky 
Endpoint Security 8 for Smartphone remise ¨ l'administrateur. 

DANS CETTE SECTION  

Cr®ation du message avec la distribution de l'application ............................................................................................... 53 

Installation de l'application sur l'appareil mobile apr¯s la r®ception du message ®lectronique........................................ 55 

 
 

CREATION DU MESSAGE A VEC LA DISTRIBUTION DE L 'APPLICATION  

 Pour cr®er le message avec la distribution de l'application, proc®dez comme suit : 

1. R®digez le message pour tous les utilisateurs des appareils mobiles o½ vous 
envisagez d'installer Kaspersky Endpoint Security 8 for Smartphone. 

2. Dans le champ d'objet, saisissez le texte çDistribution de l'application Kaspersky 
Endpoint Security 8 for Smartphone pour installer sur l'appareil mobileè. 

3. Ins®rez dans le texte du message le mod¯le suivant : 
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Cher utilisateur de l'appareil mobile, 

ce message contient la distribution de Kaspersky Endpoint Security 8 for Smartphone et les informations sur les 
param¯tres de connexion de l'application au syst¯me d'administration distante. 

Pour installer Kaspersky Endpoint Security 8 for Smartphone veuillez t®l®charger le fichier d'installation <nom 
du fichier> sur votre appareil mobile. (Le fichier d'installation de l'application est joint au message. / Le fichier 
d'installation de l'application se trouve sur le lien : <lien vers le fichier d'installation>.) 

Si vous avez re­u ce message sur votre appareil mobile, t®l®chargez le fichier d'installation (joint au message, 
/ en cliquant sur le lien dans le corps du message) et enregistrez-le sur votre appareil. Si vous avez re­u ce 
message sur votre poste de travail, t®l®chargez le fichier d'installation sur l'appareil avec l'application qui assure 
l'®change de donn®es entre l'appareil mobile et l'ordinateur. Ensuite, lancez le fichier d'installation que vous 
avez t®l®charg® et effectuez l'installation de l'application en suivant les instructions de l'assistant d'installation. 

Pendant l'installation l'assistant vous invitera ¨ saisir les valeurs des param¯tres suivants : 

Serveur : dans le champ, saisissez l'adresse <adresse du Serveur d'administration>. 

Port : dans le champ, indiquez le port <num®ro de port du Serveur d'administration>. 

Groupe : dans le champ, indiquez le groupe <nom du groupe>. 

Votre adresse ®lec. : saisissez l'adresse ®lectronique de votre soci®t®. 

L'adresse ®lectronique est utilis®e pour enregistrer l'appareil dans le syst¯me d'administration distante. 
N'oubliez pas qu'il est impossible de modifier l'adresse indiqu®e au moment de l'installation de l'application.  

Si vous avez constat® des erreurs pendant l'installation de l'application, contactez l'administrateur.  

Le texte entre parenth¯ses divis® par une barre oblique signifie que vous devez 
s®lectionner un des deux modes de t®l®chargement du fichier d'installation : depuis 
la pi¯ce jointe du message ou depuis le lien et formuler les instructions appropri®es 
dans le texte du message. 

4. Remplacez le texte entre parenth¯ses par des valeurs appropri®es des param¯tres 
suivants : 

¶ <nom du fichier> : nom du fichier d'installation pour le syst¯me d'exploitation 
install® sur l'appareil de l'utilisateur. Par exemple, si l'appareil mobile de 
l'utilisateur tourne sous le syst¯me d'exploitation Microsoft Windows Mobile, il 
faut sp®cifier le fichier d'installation avec l'extension CAB. 

¶ <lien vers le fichier d'installation> : lien vers le fichier d'installation pour le 
syst¯me d'exploitation install® sur l'appareil de l'utilisateur. Le fichier 
d'installation doit °tre plac® d'avance sur un serveur FTP- / HTTP qui peut °tre 
acc®d® via Internet. Si pour une raison ou une autre il est impossible de placer 
le fichier d'installation sur un serveur FTP- / HTTP, vous pouvez joindre le fichier 
d'installation ¨ la lettre. 

¶ <adresse du Serveur d'administration> : adresse IP ou nom DNS du Serveur 
d'administration auquel seront connect®s les appareils mobiles. L'adresse du 
serveur doit °tre sp®cifi®e dans le format qui est utilis® pour les propri®t®s du 
Serveur d'administration sous l'onglet G®n®ral dans le champ Adresse. En 
d'autres termes, si dans les propri®t®s du Serveur d'administration une adresse 
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IP est indiqu®e, saisissez la m°me adresse IP dans le texte du message. Si 
dans les propri®t®s du Serveur d'administration un nom DNS est indiqu®, 
saisissez le m°me nom DNS dans le texte du message. 

¶ <num®ro de port du Serveur d'administration> : num®ro de port ouvert sur 
Serveur d'administration pour connecter les appareils mobiles. Le num®ro de 
port par d®faut est 13292. 

¶ <nom du groupe> par le nom du groupe auquel seront ajout®s automatiquement 
les appareils mobiles apr¯s la premi¯re synchronisation avec le Serveur 
d'administration. Par d®faut, les appareils sont ajout®s au groupe qui porte le 
nom KES8. 

Si les param¯tres de connexion des appareils mobiles au Serveur d'administration font partie de la distribution 
de Kaspersky Endpoint Security 8 for Smartphone qui vous a ®t® remise, demandez dans le texte du message 
uniquement les adresses ®lectroniques d'utilisateurs. Il ne faut pas sp®cifier les param¯tres de connexion avec 
le Serveur d'administration. 

5. Si pour une raison ou une autre vous ne pouvez pas placer le fichier d'installation 
sur un serveur FTP- / HTTP, joignez-le au message. 

6. Envoyez le message. Une fois le message envoy®, assurez-vous qu'il a ®t® re­u 
par tous les destinataires. 

 

INSTALLATION DE L 'APPLICATION SUR L 'APPAREIL MOBILE APRE S LA 

RECEPTION DU MESSAGE  ELECTRONIQUE  

Apr¯s la r®ception du message avec la distribution envoy® par l'administrateur, l'utilisateur 
t®l®charge la distribution sur son appareil avec l'une des m®thodes recommand®es. La 
distribution de l'application contient le fichier d'installation pour le syst¯me d'exploitation 
install® sur l'appareil de l'utilisateur. L'utilisateur ouvre le fichier d'installation qui lance 
automatiquement l'assistant d'installation de l'application sur l'appareil. 

Pendant le processus de l'installation, l'assistant invitera l'utilisateur ¨ saisir un code secret 
pour l'application et ¨ sp®cifier les param¯tres de connexion de l'application au syst¯me 
d'administration distante s'ils ne font pas partie de la distribution de Kaspersky Endpoint 
Security 8 for Smartphone. Une fois les valeurs appropri®es des param¯tres saisies, 
l'installation se termine automatiquement. Pour en savoir plus sur l'installation de 
l'application, consultez le Guide de l'utilisateur de Kaspersky Endpoint Security 8 for 
Smartphone. 
 

INSTALLATION DE LA LI CENCE VIA K ASPERSKY SECURITY 

CENTER  

La particularit® de l'installation de la licence pour l'application Kaspersky Endpoint Security 
8 for Smartphone est que cette licence est transmise vers l'appareil avec la strat®gie 
pendant la synchronisation de l'appareil avec le Serveur d'administration. Pendant les trois 
jours qui suivent l'installation de l'application, l'appareil ®tablit une connexion automatique 
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avec le serveur d'administration toutes les trois heures. Apr¯s la mise en îuvre de la 
strat®gie, l'appareil effectue la synchronisation avec le Serveur d'administration avec une 
fr®quence d®finie dans les param¯tres de r®seau pendant la cr®ation de la strat®gie (cf. la 
rubrique çCr®ation de la strat®gieè ¨ la page 57). La fr®quence par d®faut est toutes les 6 
heures. 

Pour effectuer l'activation de l'application, l'administrateur doit cr®er une strat®gie pour le 
groupe dont l'appareil fait partie et ajouter une licence ¨ cette strat®gie. Lorsque la fois 
prochaine l'appareil mobile ®tablira une connexion avec le Serveur d'administration, la 
licence sera t®l®charg®e sur l'appareil mobile avec la strat®gie et l'application install®e sur 
l'appareil sera activ®e. 

Si les fonctionnalit®s de l'application sont limit®es, elle arr°te d'effectuer une 
synchronisation automatique avec le Serveur d'administration. Voil¨ pourquoi si pour une 
raison ou une autre l'activation de l'application n'a pas ®t® effectu®e dans les 3 qui ont 
suivi l'installation, l'utilisateur doit effectuer la synchronisation avec le Serveur 
d'administration ¨ la main (voir le Guide de l'utilisateur de Kaspersky Endpoint Security 8 
for Smartphone). 

Il faut obligatoirement activer l'application dans les trois jours qui suivent l'installation de 
Kaspersky Endpoint Security 8 for Smartphone sur les appareils mobiles. Si l'application 
n'est pas activ®e, ses fonctionnalit®s seront limit®es. Dans ce mode de fonctionnement, la 
plupart de modules de Kaspersky Endpoint Security 8 for Smartphone sont d®sactiv®s. 
 

UTILISATION DES STRAT EGIES  

Tous les param¯tres de fonctionnement de l'application y compris la licence, la 
planification des mises ¨ jour des bases de l'application, la planification des analyses de 
l'appareil sont d®finis via la strat®gie ou les param¯tres locaux de l'application. Les 
strat®gies permettent de d®finir les m°mes valeurs des param¯tres de fonctionnement de 
l'application pour tous les appareils mobiles du groupe. Pour en savoir plus sur les 
strat®gies et les groupes d'administration, consultez le Guide de l'administrateur de 
Kaspersky Security Center. 

Chaque param¯tre, pr®sent® dans la strat®gie, a pour attribut : le çverrouilleè qui affiche, 
s'il est interdit de modifier le param¯tre dans les strat®gies du niveau int®gr® de la 
hi®rarchie (pour les groupes int®gr®s et pour les Serveurs d'administration secondaires) et 
dans les param¯tres locaux de l'application.  

Si un param¯tre de la strat®gie est çverrouill®è, apr¯s l'application de la strat®gie pour les 
appareils mobiles ils vont utiliser les valeurs d®finies par la strat®gie. Dans ce cas, 
l'utilisateur de l'appareil mobile ne pourra pas modifier ces valeurs. Pour les param¯tres 
non çverrouill®sè, l'appareil mobile utilisera les valeurs locales d®finies par d®faut ou par 
l'utilisateur lui-m°me. 

Les informations relatives aux param¯tres de l'application d®finis dans les strat®gies sont 
enregistr®es sur le Serveur d'administration et diffus®es sur les appareils mobiles lors de 
la synchronisation. Dans ce cas, dans les donn®es du Serveur d'administration sont ¨ leur 
tour ajout®es les modifications locales effectu®es sur les appareils mobiles et autoris®es 
par la strat®gie. 
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Vous pouvez modifier les param¯tres du fonctionnement de l'application sur un appareil 
mobile sp®cifique ¨ l'aide des param¯tres locaux de l'application (cf. la rubrique 
çConfiguration des param¯tres locaux de l'applicationè ¨ la page 72), si la strat®gie 
actuelle autorise leur modification. 

DANS CETTE SECTION  

Cr®ation d'une strat®gie .................................................................................................................................................. 57 

Configuration des param¯tres de la strat®gie .................................................................................................................. 67 

Mise en îuvre de la strat®gie ......................................................................................................................................... 68 

 
 

CR£ATION D'UNE STRAT£GIE 

 Pour cr®er une strat®gie, proc®dez comme suit : 

1. Connectez-vous au Serveur d'administration. 

2. S®lectionnez dans l'arborescence de la console dans le dossier Ordinateurs 
administr®s le groupe d'administration dont les appareils mobiles font partie. 

3. Dans le panneau des r®sultats, sur l'onglet Strat®gies apr¯s avoir cliqu® sur le lien 
Cr®er une strat®gie, lancez l'assistant de cr®ation d'une strat®gie et suivez les 
instructions. 

4. Sp®cifiez le nom de la strat®gie et s®lectionnez Kaspersky Endpoint Security 8 
for Smartphone en tant qu'application pour laquelle cette strat®gie est cr®®e. 

La saisie du nom se fait d'une mani¯re standard. Si vous sp®cifiez un nom de la 
strat®gie qui existe d®j¨, ce nom sera automatiquement suivi d'un (1). 

Les applications sont s®lectionn®es dans la liste d®roulante (cf. ill. ci-apr¯s). La liste 
d®roulante inclut toutes les applications de la soci®t® qui poss¯dent un plug-in de 
console install® sur le poste administrateur. 
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Vous ne pouvez cr®er la strat®gie pour l'application Kaspersky Endpoint Security 8 for Smartphone que si le 
plug-in de gestion de cette application est install® sur le poste de travail de l'administrateur. Si le plug-in n'est 
pas install®, le nom de l'application ne sera pas affich® dans la liste des applications. 

 

Figure 12: s®lection de l'application pour cr®er une strat®gie 

5. D®finissez les param¯tres de l'analyse ¨ la demande (cf. la rubrique çAnalyse ¨ la 
demandeè ¨ la page 21). Pendant la cr®ation de la strat®gie, vous pouvez 
configurer les param¯tres suivants (cf. ill. ci-apr¯s) : 

¶ activer/d®sactiver l'analyse des fichiers ex®cutables ; 

¶ activer/d®sactiver l'analyse des archives ; 

¶ activer/d®sactiver la r®paration des objets infect®s ; 

¶ configurer l'analyse programm®e de tout le syst¯me de fichier de l'appareil. 
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Kaspersky Endpoint Security 8 for Smartphone analyse par d®faut tous les fichiers 
stock®s sur l'appareil et sur la carte m®moire. En cas de d®tection d'un objet 
infect®, l'application tente de le r®parer. Si l'objet ne peut pas °tre r®par®, 
l'application le place en quarantaine. Consultez la description des param¯tres dans 
la rubrique çParam¯tres de la fonction Analyse ¨ la demandeè (cf. la rubrique 
çParam¯tres de la fonction Analyse ¨ la demandeè ¨ la page 74). 

 

Figure 13: configuration des param¯tres du module Analyse ¨ la demande 

6. D®finissez les param¯tres du module Protection (¨ la page 20). Pendant la cr®ation 
de la strat®gie, vous pouvez configurer les param¯tres suivants (cf. ill. ci-apr¯s) : 

¶ activer/d®sactiver le module Protection sur les appareils mobiles d'utilisateurs ; 

¶ activer/d®sactiver l'analyse des fichiers ex®cutables ; 

¶ s®lectionner l'action sur les objets infect®s. 

Par d®faut, le module Protection est activ® et analyse tous les types de fichiers 
auxquels l'utilisateur de l'appareil souhaite acc®der. En cas de d®tection d'un objet 
infect®, l'application tente de le r®parer. Si la r®paration s'av¯re impossible, 
l'application place l'objet dans un r®pertoire de quarantaine. Consultez la 
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description des param¯tres dans la rubrique çParam¯tres de la fonction Protectionè 
(cf. la rubrique çParam¯tres de la fonction Protectionè ¨ la page 77). 

 

Figure 14: configuration des param¯tres du module Protection 
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7. Configurez les param¯tres de la mise ¨ jour des bases de l'application : 
s®lectionnez la source des mises ¨ jour et configurez la planification des mises ¨ 
jour (cf. ill. ci-apr¯s). Sp®cifiez s'il faut effectuer la mise ¨ jour lorsque les appareils 
d'utilisateurs sont en itin®rance. La source de mise ¨ jour par d®faut est les 
serveurs de mises ¨ jour de Kaspersky Lab. Le lancement des mises ¨ jour est 
effectu® par l'utilisateur de l'appareil mobile ¨ la main. La mise ¨ jour en itin®rance 
n'est pas effectu®e. Consultez la description des param¯tres dans la rubrique 
çParam¯tres de la fonction Mise ¨ jourè (cf. la rubrique çèParam¯tres de la fonction 
Mise ¨ jourè ¨ la page 78). 

 

Figure 15: s®lection de la source de mise ¨ jour 
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8. D®finissez les param¯tres du module Antivol (¨ la page 22). Sp®cifiez les fonctions 
du module qui seront accessibles sur les appareils d'utilisateurs et configurez les 
param¯tres des fonctions s®lectionn®es (cf. ill. ci-apr¯s). Par d®faut, toutes les 
fonctions du module Antivol sont d®sactiv®es. Consultez la description des 
param¯tres dans la rubrique ñParam¯tres du module Antivolè (cf. la rubrique 
ñèParam¯tres du module Antivolè ¨ la page 81). 

 

Figure 16: configuration des param¯tres du module Antivol 
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9. D®finissez les param¯tres de synchronisation des appareils mobiles avec le 
Serveur d'administration (cf. ill. ci-apr¯s) et le mode de fonctionnement du module 
Pare-feu (¨ la page 26). Par d®faut, l'appareil mobile fait une tentative de connexion 
au Serveur d'administration toutes les 6 heures. Par d®faut, le module Pare-feu est 
d®sactiv®. Consultez la description des param¯tres dans la rubrique ñPare-feuè (cf. 
la rubrique ñParam¯tres du module Pare-feuè ¨ la page 87). 

 

Figure 17: configuration du r®seau 
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10. D®finissez les param¯tres des modules Anti-Spam (cf. la rubrique ñFiltre des appels 
et des SMSè ¨ la page 25), Contacts personnels (¨ la page 24) et Cryptage (¨ la 
page 26). Sp®cifiez les modules qui seront utilisables sur les appareils mobiles 
d'utilisateurs et configurez les param¯tres du module Cryptage (cf. ill. ci-apr¯s). Par 
d®faut, l'utilisateur est autoris® ¨ utiliser les modules Anti-Spam et Contacts 
personnels. Les param¯tres des modules Anti-Spam et Contacts personnels 
doivent °tre configur®s par les utilisateurs des appareils mobiles. Consultez la 
description des param¯tres dans la rubrique ñParam¯tres des modules Anti-Spam 
et Contacts personnelsè (cf. la rubrique ñParam¯tres des modules Anti-Spam et 
Contacts personnelsè ¨ la page 90), ñParam¯tres du module Cryptageè (cf. la 
rubrique ñParam¯tres du module Cryptageè ¨ la page 91). 

 

Figure 18: Configuration des param¯tres compl®mentaires 

11. Sp®cifiez la licence qui sera install®e sur les appareils mobiles pour activer 
l'application (cf. ill. ci-apr¯s).  
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Il faut obligatoirement activer l'application dans les trois jours qui suivent l'installation de Kaspersky Endpoint 
Security 8 for Smartphone sur les appareils mobiles. Si l'application n'est pas activ®e, ses fonctionnalit®s seront 
limit®es automatiquement. Dans ce mode de fonctionnement, la plupart de modules de Kaspersky Endpoint 
Security 8 for Smartphone sont d®sactiv®s. 

 

Figure 19: S®lection du fichier d'activation de la licence 

Cliquez sur Modifier et s®lectionnez dans la fen°tre qui s'affiche le fichier de 
licence pour installer la licence. Ensuite, la fen°tre de l'assistant affiche les 
informations sur la licence : 

¶ num®ro de la licence ; 

¶ nom de la licence ; 

¶ date de fin de validit® de la licence ; 

¶ type de la licence install®e (par exemple, commerciale ou ®valuation) ; 

¶ restrictions d®finies dans la licence.  

Assurez-vous que le ñcadenasè qui s'affiche sur le bouton dans le coin sup®rieur droit est ferm® ï . Si le 
ñcadenasè est ouvert, l'installation de la licence sur les appareils mobiles ne sera pas effectu®e. 
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12. Sp®cifiez l'®tat de la strat®gie (cf. ill. ci-apr¯s). Pour ce faire, choisissez une des 
options suivantes : 

¶ Strat®gie active. Dans ce cas, la strat®gie cr®®e est enregistr®e sur le Serveur 
d'administration et sera utilis®e pour l'application en tant que strat®gie active. 

¶ Strat®gie inactive. Dans ce cas, la strat®gie cr®®e est enregistr®e sur le 
Serveur d'administration en tant que strat®gie de sauvegarde et peut °tre 
activ®e par l'®v®nement. Le cas ®ch®ant, la strat®gie inactive peut °tre activ®e 
(pour en savoir plus sur les ®tats des strat®gies, consultez le Manuel de 
r®f®rence de Kaspersky Security Center. 

¶ Strat®gie pour les utilisateurs mobiles. La strat®gie est activ®e lorsque 
l'ordinateur administr® sort du r®seau de l'organisation. La strat®gie pour les 
utilisateurs mobiles est accessible uniquement pour Kaspersky Anti-Virus pour 
les postes de travail (sur la plateforme Microsoft Windows). 

Il est possible de cr®er de nombreuses strat®gies pour une application, mais une seule d'entre elles peut °tre 
celle active. En cas de cr®ation d'une nouvelle strat®gie active, la strat®gie pr®c®dente devient inactive 
automatiquement. 

 

Figure 20: Activation de la strat®gie 
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13. Cliquez sur Terminer pour fermer l'assistant de cr®ation de la strat®gie. 

Apr¯s la fermeture de l'assistant, la strat®gie pour Kaspersky Endpoint Security 8 for 
Smartphone sera ajout®e ¨ l'onglet Strat®gies dans la barre des r®sultats du groupe 
d'administration appropri®. 

La strat®gie sera diffus®e sur les appareils mobiles pendant leur synchronisation avec le 
Serveur d'administration imm®diatement apr¯s l'ajout de l'appareil mobile dans le groupe 
d'administration du nîud Ordinateurs administr®s (cf. la rubrique ñD®placement des 
appareils dans le groupe Ordinateurs administr®sè ¨ la page 68). 
 

CONFIGURATI ON DES PARAMETRES DE  LA STRATEGIE  

Apr¯s la cr®ation de la strat®gie, vous pouvez modifier les param¯tres de l'application via 
les propri®t®s de la strat®gie. Pendant la modification des param¯tres, vous pouvez utiliser 
le bouton  pour autoriser / interdire la modification des param¯tres sur l'appareil mobile.  

 Pour apporter des modifications ¨ une strat®gie, proc®dez comme suit : 

1. Connectez-vous au Serveur d'administration. 

2. S®lectionnez dans l'arborescence de la console dans le dossier Ordinateurs 
administr®s le groupe d'administration dont les appareils mobiles font partie. 

3. Toutes les strat®gies cr®®es pour le groupe seront affich®es dans l'onglet 
Strat®gies. 

4. Dans la liste, s®lectionnez la strat®gie pour Kaspersky Endpoint Security 8 for 
Smartphone dont vous souhaitez modifier les param¯tres. 

5. S®lectionnez dans le menu contextuel de la strat®gie l'option Propri®t®s. La fen°tre 
de configuration des param¯tres de la strat®gie avec plusieurs onglets s'affiche. 

6. D®finissez les valeurs requises des param¯tres pour les modules de l'application 
dans les rubriques Analyse (cf. la rubrique ñParam¯tres de la fonction Analyse ¨ 
la demandeè ¨ la page 74), Protection (cf. la rubrique ñParam¯tres de la fonction 
Protectionè ¨ la page 77), Mise ¨ jour (cf. la rubrique ñParam¯tres de la fonction 
Mise ¨ jourè ¨ la page 78), Antivol (cf. la rubrique ñParam¯tres du module 
Antivolè ¨ la page 81), R®seau (cf. la rubrique ñParam¯tres de la 
synchronisation des appareils avec le Serveur d'administrationè ¨ la page 89), 
Avanc® et Licence. Les rubriques G®n®ral et Ev®nements sont typiques pour 
l'application Kaspersky Security Center (pour en savoir plus, consultez le Guide de 
l'Administrateur de Kaspersky Security Center). Les autres rubriques contiennent 
les param¯tres de l'application Kaspersky Endpoint Security 8 for Smartphone. 

7. Cliquez sur Appliquer ou sur OK. 
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MISE EN îUVRE DE LA STRATEGIE  

Pendant la synchronisation des appareils mobiles avec le Serveur d'administration, les 
param¯tres de l'application d®finis dans la strat®gie sont transmis vers tous les appareils 
du groupe. La licence pour activer l'application est copi®e sur les appareils mobiles en 
m°me temps que les param¯tres de l'application. 

Si le param¯tre dans la strat®gie est ñverrouill®è l'utilisateur ne pourra pas modifier la 
valeur de ce param¯tre sur l'appareil mobile. L'utilisateur est libre de red®finir tous les 
autres param¯tres du fonctionnement de l'application. 

Les param¯tres modifi®s par l'utilisateur sont transmis vers le Serveur d'administration ¨ la 
prochaine synchronisation et sont enregistr®s sur le Serveur d'administration dans les 
param¯tres locaux de l'application (cf. la rubrique ñConfiguration des param¯tres locaux de 
l'applicationè ¨ la page 72). 
 

DEPLACEMENT DES APPAR EILS DANS LE GROUPE 

ORDINATEURS ADMINISTR ES  

Pendant la premi¯re synchronisation des appareils mobiles avec le Serveur 
d'administration, les appareils sont automatiquement mis dans le groupe du nîud 
Ordinateurs non r®partis (par d®faut, ce groupe porte le nom KES8). Pendant que les 
appareils se trouvent dans ce groupe, la gestion centralis®e des param¯tres des 
applications de Kaspersky Endpoint Security 8 for Smartphone install®es sur ces appareils 
est impossible. 

Pour pouvoir g®rer les applications de Kaspersky Endpoint Security 8 for Smartphone 
install®es sur les appareils mobiles, ¨ l'aide des strat®gies, l'administrateur doit d®placer 
les appareils depuis le groupe du nîud Ordinateurs non r®partis dans le groupe d®j¨ 
cr®® du nîud Ordinateurs administr®s.  

L'administrateur peut d®placer les appareils mobiles dans le groupe du nîud Ordinateurs 
administr®s ¨ la main ou configurer le d®placement automatique des appareils dans le 
groupe indiqu®. 

DANS CETTE SECTIO N  

D®placement manuel de l'appareil dans le groupe.......................................................................................................... 68 

Configuration du d®placement automatique des appareils dans le groupe ..................................................................... 70 
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DEPLACEMENT MANUEL DE  L 'APPARE IL DANS LE GROUPE  

 Pour d®placer manuellement les appareils mobiles dans le groupe du nîud Ordinateurs administr®s, proc®dez 
comme suit : 

1. Connectez-vous au Serveur d'administration. 

2. S®lectionnez dans l'arborescence de la console le nîud Ordinateurs non 
r®partis. 

3. S®lectionnez le groupe o½ les appareils mobiles ont ®t® ajout®s automatiquement 
pendant la synchronisation avec le Serveur d'administration (par d®faut, il s'agit de 
KES8). 

4. S®lectionnez dans le groupe l'appareil qu'il faut d®placer dans le groupe du nîud 
Ordinateurs administr®s. 

5. Ouvrez le menu contextuel et s®lectionnez l'option D®placer dans le groupe. La 
fen°tre S®lectionnez le groupe s'affiche (cf. ill. ci-apr¯s). 

 

Figure 21: S®lection du groupe 

6. Ouvrez le nîud Ordinateurs administr®s, s®lectionnez le groupe o½ il faudra 
d®placer l'appareil. Vous pouvez s®lectionner le groupe que vous avez cr®® 
pendant la pr®paration ¨ l'installation ou cr®er un nouveau groupe.  

Pour cr®er un nouveau groupe, s®lectionnez dans le nîud Ordinateurs 
administr®s un groupe pour y cr®er le groupe et cliquez sur Cr®er un groupe. 
Saisissez ensuite le nom du groupe cr®®. 

7. Cliquez sur le bouton OK. L'appareil mobile est d®plac® dans le groupe s®lectionn®. 
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CONFIGURATION DU DEPL ACEMENT AUTOMATIQUE DES APPAREILS 

DANS LE GROUPE  

 Pour configurer le d®placement automatique des appareils dans le groupe du nîud Ordinateurs administr®s, 
proc®dez comme suit : 

1. S®lectionnez dans l'arborescence de la console le nîud Ordinateurs non 
r®partis. 

2. Ouvrez le menu contextuel et s®lectionnez l'®l®ment Propri®t®s. 

3. Dans la fen°tre de propri®t®s qui s'affiche, s®lectionnez la rubrique D®placement 
des ordinateurs (cf. ill. ci-apr¯s). 

 

Figure 22: Fen°tre de configuration des param¯tres du Serveur d'administration 
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4. Cr®ez une r¯gle pour le d®placement des appareils mobiles dans le groupe. Pour 
ce faire, cliquez sur Ajouter. La fen°tre Nouvelle r¯gle s'affiche (cf. ill. ci-apr¯s). 

 

Figure 23: Param¯tres g®n®raux de d®placement des appareils dans le groupe 

5. Dans la rubrique G®n®ral , proc®dez comme suit : 

¶ Saisissez le nom de la r¯gle. 

¶ Sp®cifiez le groupe o½ il faudra d®placer les appareils mobiles. Pour ce faire, 
cliquez sur S®lectionner ¨ droite du champ Groupe dans lequel les 
ordinateurs doivent °tre transf®r®s et s®lectionnez le groupe dans la fen°tre 
qui s'affiche. 

¶ Dans le groupe Ex®cution de la r¯gle, s®lectionnez Ex®cution une fois pour 
chaque ordinateur. 

¶ Cochez la case Transf®rer uniquement les ordinateurs non inclus dans des 
groupes d'administration, si les appareils faisant d®j¨ partie de groupes 
d'administration ne doivent pas °tre d®plac®s dans un autre groupe apr¯s 
l'application de la r¯gle. 

¶ Cochez la case Activer la r¯gle pour activer l'application de la r¯gle. 

6. Dans la section Applications (cf. ill. ci-apr¯s), s®lectionnez le type de syst¯me 
d'exploitation qui seront d®plac®s dans le groupe indiqu® : Windows Mobile, 
Symbian, BlackBerry ou Android. 
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Si vous voulez placer tous les appareils dans le m°me groupe quel que soit le type du syst¯me d'exploitation 
install®, cr®ez plusieurs r¯gles en y indiquant le m°me groupe pour le placement des appareils. 

 

Figure 24: S®lection du syst¯me d'exploitation des appareils 

7. Cliquez sur le bouton OK. La r¯gle est ajout®e ¨ la liste des r¯gles de d®placement 
des ordinateurs (cf. la rubrique D®placement des ordinateurs dans la fen°tre 
Propri®t®s : Ordinateurs non r®partis).  

Suite ¨ l'application de la r¯gle, tous les ordinateurs qui n'ont pas ®t® encore r®partis 
seront d®plac®s depuis le groupe Ordinateurs non r®partis vers le groupe que vous avez 
indiqu®. 
 

CONFIGURATION DES PAR AMETRES LOCAUX DE 

L 'APPLICATION  

Le syst¯me d'administration de Kaspersky Security Center permet de g®rer ¨ distance les 
param¯tres locaux de l'application Kaspersky Endpoint Security 8 for Smartphone sur les 
appareils mobiles via la Console d'administration. Les param¯tres locaux de l'application 
permettent d'installer sur l'appareil des valeurs personnalis®es des param¯tres diff®rentes 
des valeurs des param¯tres d®finies dans la strat®gie. Si dans la strat®gie a ®t® install®e 
une licence qui pr®voit un nombre inf®rieur d'appareils par rapport au nombre d'appareils 
dans le groupe, les param¯tres locaux de l'application permettent d'installer une autre 
licence pour les appareils qui non pas ®t® couvertes par la licence initiale. 
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Si un param¯tre de la strat®gie a ®t® ñverrouill®è, la valeur du param¯tre d®finie dans la 
strat®gie ne peut °tre modifi®e ni dans les param¯tres locaux de l'application ni sur 
l'appareil mobile. La valeur de ce param¯tre ne peut °tre modifi®e que via la strat®gie. 

Si un param¯tre de la strat®gie a ®t® ñd®verrouill®è, l'application utilisera une des valeurs 
suivantes : 

¶ la valeur par d®faut si une autre valeur pour le param¯tre n'a pas ®t® d®finie par 
l'administrateur dans les param¯tres locaux de l'application ou par l'utilisateur sur 
l'appareil mobile ; 

¶ la valeur locale du param¯tre d®fini par l'administrateur dans les param¯tres locaux 
de l'application ; 

¶ la valeur d®finie par l'utilisateur sur son appareil mobile. 

Les valeurs des param¯tres d®finies par l'administrateur via la Console d'administration 
dans les param¯tres locaux de l'application sont transmises vers l'appareil mobile pendant 
la synchronisation de l'appareil avec le Serveur d'administration et sont enregistr®es sur 
l'appareil en tant que param¯tres actifs de l'application. Si l'utilisateur d®finit sur son 
appareil mobile d'autres valeurs des param¯tres, ¨ la prochaine synchronisation de 
l'appareil avec le Serveur d'administration les nouvelles valeurs des param¯tres seront 
transmises sur le serveur et enregistr®es dans les param¯tres locaux de l'application ¨ la 
place des valeurs qui ont ®t® install®es par l'administrateur. 

 Pour configurer les param¯tres locaux de l'application, proc®dez comme suit : 

1. Connectez-vous au Serveur d'administration. 

2. Dans l'arborescence de la console, s®lectionnez le nîud Ordinateurs administr®s 
et ouvrez le groupe avec les appareils mobiles o½ est install®e l'application 
Kaspersky Endpoint Security 8 for Smartphone. 

3. S®lectionnez l'appareil mobile dont les param¯tres locaux de l'application vous allez 
modifier. 

4. Ouvrez le menu contextuel de l'appareil et s®lectionnez l'option Propri®t®s. La 
fen°tre Propri®t®s : <nom de l'appareil> avec plusieurs onglets s'affiche. 

5. S®lectionnez la section Applications. Elle propose un tableau qui reprend la liste 
des applications de Kaspersky Lab install®es sur l'appareil mobile, ainsi que de 
br¯ves informations sur chacune d'elles. 

6. S®lectionnez l'application Kaspersky Endpoint Security 8 for Smartphone et cliquez 
sur Propri®t®s. La fen°tre Param¯tres de l'application Kaspersky Endpoint 
Security 8 for Smartphone s'affiche. 

7. Sp®cifiez les valeurs souhait®es des param¯tres de l'application sous les onglets 
Analyse, Protection, Mise ¨ jour, Antivol, R®seau, Avanc®, Licence (cf. la 
rubrique ñParam¯tres de l'application Kaspersky Endpoint Security 8 for 
Smartphoneè ¨ la page 74). 
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8. Cliquez sur le bouton OK. Les valeurs des param¯tres locaux seront enregistr®es 
sur le Serveur d'administration et transmises sur l'appareil mobile ¨ la prochaine 
synchronisation de l'appareil avec le Serveur d'administration. 

 

PARAMĉTRES DE L'APPLICATION K ASPERSKY END POINT 

SECURITY 8  FOR SMARTPHONE  

L'administrateur peut configurer ¨ distance les param¯tres de fonctionnement de 
Kaspersky Endpoint Security 8 for Smartphone pour les modules Analyser, Protection, 
Antivol, Pare-feu, Anti-Spam, Contacts personnels et Cryptage via les propri®t®s de la 
strat®gie ou via les propri®t®s de l'appareil mobile s®lectionn® dans la Console 
d'administration. 

De plus, l'administrateur doit obligatoirement configurer les param¯tres de connexion des 
appareils au Serveur d'administration et les param¯tres de mise ¨ jour des bases de 
l'application ainsi qu'effectuer l'installation de la licence. Sinon, les applications install®es 
sur les appareils mobiles ne pourront pas assurer un ®change de donn®es avec le Serveur 
d'administration et leurs fonctionnalit®s seront limit®es. 

Si dans les param¯tres locaux de l'application un param¯tre ne peut pas °tre modifi®, la modification de ce param¯tre 

est interdite dans la strat®gie (le param¯tre est suivi de l'ic¹ne ). 

Voici une description d®taill®e des onglets de la fen°tre Propri®t®s et des ®l®ments de 
l'interface qui permettent ¨ l'administrateur de configurer les param¯tres de 
fonctionnement de l'application. 

DANS CETTE SECTION  

Param¯tres de la fonction Analyse ¨ la demande ........................................................................................................... 74 

Param¯tres de la fonction Protection .............................................................................................................................. 77 

Param¯tres de la fonction Mise ¨ jour ............................................................................................................................. 78 

Param¯tres du module Antivol ........................................................................................................................................ 81 

Param¯tres du module Pare-feu ..................................................................................................................................... 87 

Param¯tres de synchronisation des appareils avec le Serveur d'administration ............................................................. 89 

Param¯tres des modules Anti-Spam et Contacts personnels ......................................................................................... 90 

Param¯tres du module Cryptage .................................................................................................................................... 91 
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PARAMETRES DE LA FONC TION ANALYSE A LA DEMANDE  

L'analyse ¨ la demande permet d'identifier et de neutraliser les objets malveillants (cf. la 
rubrique ñAnalyse ¨ la demandeè ¨ la page 21). 

Les param¯tres d®finis par l'administrateur sont utilis®s pour l'analyse compl¯te ou 
partielle de l'appareil pour d®tecter des objets malveillants ®ventuels. Dans les param¯tres 
de l'analyse ¨ la demande (cf. ill. ci-apr¯s), l'administrateur peut sp®cifier les types de 
fichiers ¨ analyser, s®lectionner l'action ¨ appliquer si un objet infect® est d®tect® et 
configurer l'analyse programm®e pour tout le syst¯me de fichiers de l'appareil. La 
configuration du lancement de l'analyse partielle programm®e via le syst¯me 
d'administration distante n'est pas pr®vue. L'analyse partielle programm®e peut °tre 
configur®e par l'utilisateur directement depuis l'application install®e sur l'appareil mobile. 

L'analyse ¨ la demande n'est pas utilis®e sur les appareils fonctionnant sous le syst¯me d'exploitation BlackBerry. 

 

Figure 25: Configuration des param¯tres de la fonction Analyse ¨ la demande 

La case V®rifier seulement les fichiers ex®cutables. Si la case est coch®e, l'application 
analyse uniquement les fichiers ex®cutables des formats suivants : EXE, DLL, MDL, APP, 
RDL, PRT, PXT, LDD, PDD, CLASS, SO, ELF. 
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La case Analyser les archives. Si la case est coch®e, l'application analyse tous les 
fichiers y compris le contenu des archives. En fonction du syst¯me d'exploitation, 
l'application permet d'analyser les archives aux formats suivants : 

¶ pour Microsoft Windows Mobile : ZIP, JAR, JAD et CAB ; 

¶ pour Symbian OS : ZIP, JAR, JAD, SIS et SISX ; 

¶ pour Android : ZIP, JAR, JAD, SIS, SISX, CAB et APK. 

Si les cases V®rifier seulement les fichiers ex®cutables et Analyser les archives ne sont pas coch®es, l'application 

analyse tous les fichiers sauf les fichiers dans les archives. 

La case R®parer les objets, si possible. Si la case est coch®e, l'application r®pare les 
objets malveillants r®parables. Si la r®paration est impossible, l'application ex®cute l'action 
d®finie pour les objets infect®s dans la liste Si la r®paration ®choue. 

La liste Si la r®paration ®choue permet de s®lectionner l'action que l'application 
ex®cutera en cas de d®tection d'un objet malveillant ou si la r®paration est impossible : 

¶ Supprimer. Supprime physiquement les objets malveillants sans notifier 
l'utilisateur.  

¶ Consigner dans le journal (Ignorer : pour le syst¯me d'exploitation Android). 
Ignore les objets malveillants, mais consigne les informations relatives ¨ leur 
d®couverte dans le journal de l'application et bloque les tentatives d'acc¯s ¨ l'objet 
(par exemple, copie ou ouverture). 

Pour les appareils fonctionnant sous Android, l'application ex®cute l'action Ignorer : 
ignorer les objets malveillants, ne pas les supprimer de l'appareil. 

¶ Placer en quarantaine. Bloque l'objet, d®place l'objet infect® dans un dossier 
sp®cifique ï celui de quarantaine.  

¶ Confirmer l'action. En cas de d®tection de l'objet malveillant, notifie l'utilisateur et 
propose de s®lectionner l'action ¨ ex®cuter sur l'objet d®couvert. 

Vous pouvez s®lectionner les actions apr¯s d®couverte d'une menace uniquement 
pendant la configuration des param¯tres de la strat®gie (cf. la rubrique ñConfiguration des 
param¯tres de la strat®gieè ¨ la page 67) et des param¯tres locaux de la strat®gie (cf. la 
rubrique ñConfiguration des param¯tres locaux de l'applicationè ¨ la page 72). La 
configuration de ce param¯tre n'est pas pr®vue pendant la cr®ation de la strat®gie (cf. la 
rubrique ñCr®ation de la strat®gieè ¨ la page 57). 

Le bouton Planification. Affiche la fen°tre pour programmer l'analyse compl¯te du 
syst¯me de fichiers de l'appareil. Vous avez le choix parmi les options suivantes : 

¶ Manuel L'analyse sera lanc®e par l'utilisateur ¨ la main. 
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¶ Chaque jour L'analyse sera lanc®e automatiquement chaque jour. Sp®cifiez dans le 
groupe des champs Heure de lancement l'heure de lancement de l'analyse. 
L'heure est sp®cifi®e pour une journ®e de 24h au format HH:MM. 

¶ Chaque semaine L'analyse sera lanc®e automatiquement une fois par semaine le 
jour s®lectionn®. S®lectionnez dans la liste d®roulante le jour de la semaine pour 
lancer l'analyse et sp®cifiez dans le groupe des champs Heure de lancement 
l'heure de lancement de l'analyse. L'heure est sp®cifi®e pour une journ®e de 24h au 
format HH:MM. 

 

PARAMETRES DE LA FONC TION PROTECTION  

La Protection aide ¨ ®viter l'infection du syst¯me de fichiers de l'appareil mobile (cf. la 
rubrique ñProtectionè ¨ la page 20). L'administrateur peut sp®cifier dans les param¯tres de 
la protection les types de fichiers ¨ analyser, s®lectionner l'action ¨ ex®cuter en cas de 
d®tection d'un objet infect® (cf. ill. ci-apr¯s). 

La Protection est lanc®e par d®faut au d®marrage du syst¯me d'exploitation de l'appareil. 
Elle se trouve en permanence dans la m®moire vive de l'appareil et analyse tous les 
fichiers ouverts, enregistr®s ou ex®cut®s. 

La Protection n'est pas utilis®e sur les appareils fonctionnant sous le syst¯me d'exploitation BlackBerry. 

 

Figure 26: Configuration des param¯tres de la fonction Protection 
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La case Activer la protection. Si la case est coch®e, l'application analyse tous les fichiers 
ouverts, ex®cut®s ou enregistr®s. Si la case est d®coch®e, la Protection est d®sactiv®e. La 
Protection est activ®e par d®faut. 

Le groupe Param¯tres de la protection permet de sp®cifier les types de fichiers ¨ 
analyser et de s®lectionner l'action ¨ ex®cuter en cas de d®tection d'un objet infect®.  

La case V®rifier seulement les fichiers ex®cutables. Si la case est coch®e, l'application 
analyse uniquement les fichiers ex®cutables des formats suivants : EXE, MDL, APP, DLL, 
RDL, PRT, PXT, LDD, PDD, CLASS. Si la case est d®coch®e, Kaspersky Anti-Virus 
analyse les fichiers de tous les types. 

La liste Si la r®paration ®choue permet de s®lectionner l'action que l'application 
ex®cutera en cas de d®tection d'un objet infect® : 

¶ Supprimer. Supprime physiquement les objets malveillants sans notifier 
l'utilisateur. 

¶ Consigner dans le journal (Ignorer : pour le syst¯me d'exploitation Android). 
Ignore les objets malveillants, mais consigne les informations relatives ¨ leur 
d®couverte dans le journal de l'application et bloque les tentatives d'acc¯s ¨ l'objet 
(par exemple, copie ou ouverture). 

Pour les appareils fonctionnant sous Android, l'application ex®cute l'action Ignorer : 
ignorer les objets malveillants, ne pas les supprimer de l'appareil. 

¶ Placer en quarantaine. Place les objets malveillants en quarantaine. 
 

PARAMETRES DE LA FONC TION M ISE A JOUR  

La mise ¨ jour des bases antivirus assure la fiabilit® du syst¯me de protection des 
appareils mobiles contre les virus (cf. la rubrique ñMise ¨ jourè ¨ la page 22).  

L'administrateur peut sp®cifier la source de mises ¨ jour et cr®er la planification que 
l'application utilisera pour lancer la mise ¨ jour. 

La source de mise ¨ jour par d®faut est les serveurs de mises ¨ jour de Kaspersky Lab. Le 
lancement de la mise ¨ jour est effectu® par l'utilisateur de l'appareil mobile ¨ la main 
(cf. ill. ci-apr¯s). 
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La mise ¨ jour des bases antivirus n'est pas utilis®e sur les appareils fonctionnant sous le syst¯me d'exploitation 
BlackBerry. 

 

Figure 27: Configuration des param¯tres de la fonction Mise ¨ jour 

La case Autoriser la mise ¨ jour en itin®rance. Si la case est coch®e, la mise ¨ jour 
programm®e des bases de l'application est ®galement effectu®e lorsque l'appareil est en 
itin®rance. L'utilisateur peut lancer la mise ¨ jour des bases antivirus ¨ la main quelle que 
soit la valeur du param¯tre. Celle-ci est d®coch®e par d®faut. 

La fonction de mise ¨ jour en itin®rance n'est pas prise en charge pour les appareils 
fonctionnant sous le syst¯me d'exploitation Android. 

Dans le groupe Source de mise ¨ jour, il faut saisir l'adresse du serveur pour copier les 
mises ¨ jour. Pour effectuer les mises ¨ jour depuis les serveurs de mises ¨ jour de 
Kaspersky Lab, dans le champ Adresse du serveur de mises ¨ jour saisissez 

KLServeurs . 

Si vous utilisez un autre serveur pour mettre ¨ jour les bases de l'application, sp®cifiez 
dans le groupe Source de mise ¨ jour un serveur HTTP. Par exemple, 
http://domain.com/index/mobile.xml. 

La structure des dossiers dans la Source de mise ¨ jour doit °tre identique ¨ celle du serveur de mise ¨ jour de 
Kaspersky Lab. 

http://domain.com/index/mobile.xml
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 Pour configurer la mise ¨ jour des bases des appareils ¨ partir du serveur de la soci®t®, proc®dez comme suit : 

1. T®l®chargez le fichier mobile.xml ¨ l'adresse 
http://ftp.kaspersky.com/index/mobile.xml. 

2. Cr®ez sur le serveur un dossier /index et placez-y le fichier mobile.xml. 

3. T®l®chargez le fichier des bases depuis le serveur de Kaspersky Lab : 
http://ftp.kaspersky.com/bases/av/avc/symbian/kms90.avc 

4. Cr®ez sur le serveur un dossier /bases/av/avc/symbian et placez-y le fichier 
kms90.avc. 

5. Sp®cifiez dans les param¯tres de la strat®gie dans la section Mises ¨ jour, dans le 
champ Adresse du serveur de mise ¨ jour le chemin d'acc¯s au fichier 

mobile.xml : http://mycompany.com/index/mobile.xml . 

6. Appliquez la strat®gie 

Les fichiers kms90 avc et mobile.xml doivent °tre accessibles au t®l®chargement sur le r®seau de communication utilis®. 

Le bouton Planification. Affiche la fen°tre pour programmer les mises ¨ jour de 
l'application. Vous avez le choix parmi les options suivantes : 

¶ Manuel La mise ¨ jour des bases de l'application sera lanc®e par l'utilisateur ¨ la 
main. 

¶ Chaque jour La mise ¨ jour des bases de l'application sera lanc®e automatiquement 
chaque jour. Sp®cifiez dans le groupe des champs Heure de lancement l'heure de 
lancement de la mise ¨ jour. 

¶ Chaque semaine La mise ¨ jour des bases de l'application sera lanc®e 
automatiquement une fois par semaine le jour s®lectionn®. S®lectionnez dans la 
liste d®roulante le jour de la semaine pour lancer la mise ¨ jour et sp®cifiez dans le 
groupe des champs Heure de lancement l'heure de lancement de la mise ¨ jour. 

Le fait de cr®er ou de ne pas cr®er une planification par l'administrateur ne peut en aucune 
mani¯re limiter la possibilit® de l'utilisateur de lancer la mise ¨ jour ¨ la main. 
 

http://ftp.kaspersky.com/index/mobile.xml
http://ftp.kaspersky.com/bases/av/avc/symbian/kms90.avc
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PARAMETRES DU MODULE ANTIVOL  

Le module Antivol assure la protection des donn®es stock®es sur les appareils mobiles 
d'utilisateurs contre l'acc¯s non autoris® (cf. la rubrique ñAntivolè ¨ la page 22). 
L'administrateur peut activer ou d®sactiver l'utilisation des fonctions du module Antivol sur 
les appareils mobiles d'utilisateurs et configurer les param¯tres de ces fonctions (cf. ill. ci-
apr¯s). 

 

Figure 28: Configuration des param¯tres du module Antivol 

La case Activer la Suppression de donn®es. Si la case est coch®e, la fonction de 
suppression des donn®es ¨ distance et la fonction de s®lection des donn®es ¨ supprimer 
seront activ®es. Par d®faut, la fonction Suppression est d®sactiv®e. Le bouton 
Param¯tres ¨ droite de la case ouvre la fen°tre Param¯tres de suppression des 
donn®es o½ vous pouvez configurer les param¯tres de la fonction (cf. la rubrique 
ñParam¯tres de la fonction Suppressionè ¨ la page 83). 

La case Activer le Verrouillage. Si la case est coch®e, la possibilit® de bloquer ¨ 
distance l'acc¯s ¨ l'appareil et aux donn®es qui y sont stock®es est activ®e. La fonction 
Verrouillage est d®sactiv®e par d®faut. Le bouton Param¯tres ¨ droite de la case ouvre la 
fen°tre o½ vous pouvez configurer les param¯tres de la fonction (cf. la rubrique 
ñParam¯tres de la fonction Verrouillageè ¨ la page 85). 

Pour que la fonction Verrouillage soit disponible sur l'appareil fonctionnant sous Android 
version 2.2 ou sup®rieure, l'application Kaspersky Endpoint Security 8 for Smartphone doit 
°tre install®e avec l'®cran principal par d®faut. 
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Si l'application n'est pas install®e avec l'®cran principal par d®faut sur l'appareil 
fonctionnant sous Android version 2.2 ou sup®rieure, Kaspersky Endpoint Security 8 for 
Smartphone ex®cutera les actions en fonction des conditions suivantes : 

¶ Si les param¯tres de l'application sont verrouill®s, apr¯s leur transmission ¨ 
l'appareil, la fonction Verrouillage s'activera. Dans ce cas, il est impossible de 
garantir la protection de l'appareil au moment de l'activation de la fonction. Au 
moment de la synchronisation avec Kaspersky Security Center, l'application 
enverra l'®v®nement L'appareil ne peut pas °tre verrouill®. A chaque lancement 
de l'application ou synchronisation de l'appareil avec Kaspersky Security Center, 
l'application invitera l'utilisateur ¨ installer Kaspersky Endpoint Security 8 for 
Smartphone avec l'®cran principal par d®faut.  

Lorsque l'utilisateur installe l'application avec l'®cran principal par d®faut, ¨ la 
prochaine synchronisation de l'appareil avec Kaspersky Security Center, 
l'application enverra l'®v®nement Verrouillage activ®. 

¶ Si les param¯tres de l'application peuvent °tre modifi®s, une fois transmis ¨ 
l'appareil, la fonction Verrouillage ne s'activera pas. Au moment de la 
synchronisation de l'appareil avec Kaspersky Security Center, l'application enverra 
l'®v®nement Verrouillage d®sactiv®. 

  

La case Activer SIM-Surveillance. Si la case est coch®e, Kaspersky Endpoint Security 8 
for Smartphone bloque l'appareil mobile en cas de remplacement de la carte SIM ou de 
mise sous tension sans cette carte. L'utilisateur peut sp®cifier un num®ro de t®l®phone 
et / ou une adresse ®lectronique pour envoyer le nouveau num®ro de t®l®phone et activer 
le verrouillage de l'appareil en cas de remplacement de la carte SIM. Pour configurer cette 
fonction, il faut sp®cifier le num®ro de t®l®phone et / ou l'adresse ®lectronique pour y 
envoyer le num®ro de t®l®phone actuel en cas de remplacement de la carte SIM de 
l'appareil. Par d®faut, la fonction SIM-Surveillance est d®sactiv®e. Le bouton Param¯tres 
¨ droite de la case ouvre la fen°tre Param¯tres SIM-surveillance o½ vous pouvez 
configurer les param¯tres de la fonction (cf. la rubrique ñParam¯tres de la fonction SIM-
surveillanceè ¨ la page 86). 

La case Activer la G®olocalisation. Si la case est coch®e, Kaspersky Endpoint 
Security 8 for Smartphone permet de d®terminer les coordonn®es g®ographiques de 
l'appareil et de les recevoir par SMS sur l'appareil ¨ l'origine de la demande ou ¨ l'adresse 
®lectronique d®finie. Pour configurer cette fonction, il faut sp®cifier l'adresse ®lectronique 
o½ l'application enverra les coordonn®es g®ographiques de l'appareil apr¯s la r®ception 
d'une instruction SMS. Par d®faut, l'application envoie les coordonn®es de l'appareil par 
SMS au num®ro de t®l®phone qui a ®mis l'instruction SMS sp®ciale. Par d®faut, la fonction 
G®olocalisation est d®sactiv®e. Le bouton Param¯tres ¨ droite de la case ouvre la fen°tre 
o½ vous pouvez configurer les param¯tres de la fonction G®olocalisation. 
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PARAMETRES DE LA FONC TION SUPPRESSION  

La configuration des param¯tres de la fonction Suppression est effectu®e dans la fen°tre 
Param¯tres de suppression des donn®es (cf. ill. ci-apr¯s). 

 

Figure 29: Configuration des param¯tres de la fonction Suppression 

La case Supprimer les donn®es personnelles. L'application permet de supprimer les 
informations suivantes stock®es sur les appareils fonctionnant sous Microsoft Windows 
Mobile et Symbian : entr®es des Contacts et sur la carte SIM, SMS, galerie, calendrier, 
param¯tres de connexion ¨ Internet. L'application supprime les informations personnelles 
suivantes stock®es sur les appareils fonctionnant sous BlackBerry : entr®es des Contacts, 
calendrier, messages ®lectroniques, journal des appels. Pour les appareils fonctionnant 
sous le syst¯me d'exploitation Android, l'application supprime les donn®es personnelles de 
lôutilisateur suivantes : entr®es dans Contacts et sur la carte SIM, SMS, journal des appels, 
calendrier, param¯tres de connexion Internet, comptes utilisateurs except® celui de 
Googleã. La fonction est activ®e lorsque l'appareil re­oit l'instruction SMS sp®ciale.  

Si cette case est coch®e, les donn®es personnelles seront supprim®es ¨ la r®ception d'un 
SMS sp®cial. Si cette case n'est pas coch®e, les donn®es personnelles ne seront pas 
supprim®es ¨ la r®ception d'un SMS sp®cial. 
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Par d®faut, la case Supprimer les donn®es personnelles est coch®e. 

Le groupe Suppression des dossiers (cf. ill. ci-apr¯s). L'application permet de configurer 
la suppression de dossiers sur l'appareil mobile en cas de r®ception de l'instruction SMS 
sp®ciale. 

Pendant la configuration des param¯tres de la strat®gie, les param¯tres de suppression 
de dossiers sont d®finis pour chacun des syst¯mes d'exploitation et le groupe 
Suppression des dossiers contient les cases suivantes : 

¶ Supprimer les dossiers sur les appareils fonctionnant sous le syst¯me 
d'exploitation Microsoft Windows Mobile. La suppression des dossiers d®finis 
par l'administrateur ou l'utilisateur sur les appareils fonctionnant sous Microsoft 
Windows Mobile. 

¶ Supprimer les dossiers sur les appareils fonctionnant sous le syst¯me 
d'exploitation Symbian. La suppression des dossiers d®finis par l'administrateur 
ou l'utilisateur sur les appareils fonctionnant sous Symbian. 

¶ Supprimer les dossiers sur les appareils fonctionnant sous le syst¯me 
d'exploitation BlackBerry. La suppression des dossiers d®finis par l'administrateur 
ou l'utilisateur sur les appareils fonctionnant sous BlackBerry. 

¶ Supprimer les dossiers sur les appareils fonctionnant sous le syst¯me 
d'exploitation Android. La suppression des dossiers d®finis par l'administrateur ou 
l'utilisateur sur les appareils fonctionnant sous Android.  

Si la case est coch®e, apr¯s la r®ception de l'instruction SMS sp®ciale l'application 
supprime de l'appareil mobile les dossiers d®finis par l'administrateur et les dossiers 
d®finis par l'utilisateur. Si la case est d®coch®e, les dossiers ne seront pas supprim®s. 

Au-dessous de chaque case, il y a un champ pour cr®er la liste des dossiers ¨ 

supprimer. Le bouton  ¨ droite du champ affiche la fen°tre o½ 
l'administrateur peut cr®er une liste des dossiers ¨ supprimer. Dans ce cas, vous 
pouvez sp®cifier les dossiers stock®s dans la m®moire de l'appareil ou sur une carte 
m®moire. Par d®faut, la liste des dossiers ¨ supprimer est vide. 

Pour cr®er la liste des dossiers, l'administrateur peut utiliser les macros suivantes : 

¶ Pour les appareils mobiles fonctionnant sous Microsoft Windows Mobile : 

¶ %DOCS% : dossier Mes documents (le nom exact d®pend de la localisation de l'appareil) ; 

¶ %CARD% : toutes les cartes m®moire accessibles dans le syst¯me. 

¶ Pour les appareils mobiles fonctionnant sous Symbian : 

¶ %DOCS% : dossier C:\Data ; 

¶ %CARD% : toutes les cartes m®moire accessibles dans le syst¯me. 
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¶ Pour les appareils mobiles fonctionnant sous BlackBerry : 

¶ %DOCS% : dossier \store\home\user\documents ; 

¶ %CARD% : carte m®moire (\SDCard). 

¶ Pour les appareils fonctionnant sous le syst¯me d'exploitation Android, la macro 
%CARD%  : carte m®moire (\SDCard). 

Pendant la configuration des param¯tres locaux de l'application via la Console 
d'administration dans la fen°tre Param¯tres de suppression des donn®es figurent 
les param¯tres qui d®finissent la suppression des donn®es sur un appareil sp®cifique, 
alors, le groupe Suppression des dossiers contient une seule case Supprimer les 
dossiers et un champ pour cr®er la liste des dossiers ¨ supprimer (cf. ill. ci-apr¯s). 
Dans ce cas, la liste des dossiers ¨ supprimer est accessible uniquement ¨ la 
consultation. L'administrateur ne peut modifier la liste des dossiers ¨ supprimer que 
dans les param¯tres de la strat®gie. 

Attention ! Pour annuler la suppression des dossiers d®finis, l'administrateur doit supprimer tout le texte dans le champ 
de saisie sous la case Supprimer les dossiers sur les appareils fonctionnant sous le syst¯me d'exploitation 
Microsoft Windows Mobile / Supprimer les dossiers sur les appareils fonctionnant sous le syst¯me 
d'exploitation Symbian / Supprimer les dossiers sur les appareils fonctionnant sous le syst¯me d'exploitation 
BlackBerry / Supprimer les dossiers sur les appareils fonctionnant sous le syst¯me d'exploitation Android et 

assurer la transmission des param¯tres sur les appareils mobiles d'utilisateurs. Pour ce faire, dans la fen°tre de 
configuration des param¯tres de la strat®gie sous l'onglet Antivol le groupe Suppression doit °tre ñverrouill®è. 

 

PARAMETRES DE LA FONC TION VERROUILLAGE  

La configuration des param¯tres de la fonction Verrouillage est effectu®e dans la fen°tre 
Param¯tres de verrouillage (cf. ill. ci-apr¯s). 

 

Figure 30: Configuration des param¯tres de la fonction Verrouillage 

Texte en cas de verrouillage. Le texte du message qui appara´tra sur l'®cran de 
l'appareil verrouill®. Un texte standard est saisi par d®faut. 
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PARAMETRES DE LA FONC TION SIM -SURVEILLANCE  

La configuration des param¯tres de la fonction SIM-Surveillance est effectu®e dans la 
fen°tre Param¯tres de SIM-surveillance (cf. ill. ci-apr¯s). 

 

Figure 31: Configuration des param¯tres de la fonction SIM-Surveillance 

SMS au num®ro de t®l®phone. Ce champ sert ¨ saisir le num®ro o½ l'application enverra 
un SMS avec le nouveau num®ro de t®l®phone en cas de remplacement de la carte SIM. 
Ces num®ros peuvent commencer par un chiffre ou par le signe ñ+è et ne peuvent contenir 
que des chiffres. Il est conseill® de saisir le num®ro au format utilis® par votre op®rateur de 
t®l®phonie mobile. 

Message ¨ l'adresse ®lectronique suivante. Ce champ sert ¨ saisir l'adresse 
®lectronique o½ l'application enverra un message avec le nouveau num®ro de t®l®phone 
en cas de remplacement de la carte SIM. 

Verrouiller l'appareil. Bloque l'appareil en cas de remplacement de la carte SIM ou de 
mise sous tension sans cette carte. Si cette case est coch®e, SIM-Surveillance pourra 
bloquer l'appareil en cas de remplacement de la carte SIM. Pour d®verrouiller l'appareil, 
l'utilisateur de l'appareil devra saisir le code secret de l'application. Si cette case n'est pas 
coch®e, SIM-Surveillance ne pourra pas bloquer l'appareil au remplacement de la carte 
SIM. Vous pouvez ®galement saisir le texte qui s'affichera ¨ l'®cran de l'appareil verrouill®. 
Un texte standard est saisi par d®faut. 
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PARAMETRES DE LA FONC TION GEOLOCALISATION  

La configuration des param¯tres de la fonction G®olocalisation est effectu®e dans la 
fen°tre G®olocalisation (cf. ill. ci-apr¯s). 

 
Figure 32: Configuration des param¯tres de la fonction G®olocalisation 

Message ¨ l'adresse ®lectronique suivante. L'adresse ®lectronique o½ l'application 
enverra les coordonn®es g®ographiques de l'appareil apr¯s la r®ception d'une instruction 
SMS. Par d®faut, l'application envoie les coordonn®es de l'appareil par SMS au num®ro 
de t®l®phone qui a ®mis l'instruction SMS sp®ciale.  

PARAMETRES DU MODULE PARE -FEU  

Pare-feu contr¹le connexions r®seau sur les appareils mobiles d'utilisateurs (cf. la rubrique 
ñPare-feuè ¨ la page 26). L'administrateur peut d®finir pour le module Pare-feu un niveau 
de protection qui sera install® sur les appareils mobiles d'utilisateur. Les param¯tres du 
module Pare-feu figurent sous la section R®seau (cf. ill. ci-apr¯s). 

 

Figure33 : Configuration des param¯tres du module Pare-feu et des param¯tres de synchronisation avec le Serveur d'administration 
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Le module Pare-feu n'est pas utilis® sur les appareils mobiles fonctionnant sous Blackberry. 

Le groupe Pare-feu (except® pour SE BlackBerry et Android) permet de configurer les 
param¯tres du module Pare-feu : 

¶ La liste d®roulante Mode du Pare-feu permet de s®lectionner un des modes 
suivants :  

¶ D®sactiv® : autorisation de la moindre activit® de r®seau. Pare-feu est 
d®sactiv®. 

¶ Protection minimum : bloque uniquement les connexions entrantes. Les 
connexions sortantes sont autoris®es. 

¶ Protection maximum : bloque toutes les connexions entrantes. L'utilisateur 
peut recevoir les messages ®lectroniques, surfer sur le Web et t®l®charger les 
fichiers. Les connexions sortantes peuvent °tre r®alis®es uniquement via les 
ports SSH, HTTP, HTTPS, IMAP, SMTP, POP3.  

¶ Tout bloquer : bloque toute activit® de r®seau, sauf la mise ¨ jour des bases 
antivirus et la connexion au Serveur d'administration. 

Par d®faut, Pare-feu n'est pas activ® et la valeur du param¯tre Mode du Pare-feu 
est D®sactiv®. 

¶ La case Notifications sur le blocage de la connexion. Si la case est coch®e, 
l'application notifie l'utilisateur sur le blocage de la connexion. Si la case est 
d®coch®e, l'application bloque la connexion selon le mode s®lectionn® sans notifier 
l'utilisateur.  

Par d®faut, les notifications du Pare-feu sont d®sactiv®es. 
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PARAMETRES DE SYNCHRO NISATION DES APPAREI LS AVEC LE 

SERVEUR D 'ADMINISTRATION  

La synchronisation des appareils mobiles avec le Serveur d'administration assure la 
gestion des appareils mobiles via Kaspersky Security Center (cf. la rubrique ñConception 
de la gestion de l'application via Kaspersky Security Centerè ¨ la page 31). 
L'administrateur peut d®finir les param¯tres de synchronisation des appareils avec le 
Serveur d'administration dans la section R®seau (cf. ill. ci-apr¯s). 

 

Figure34 : Configuration des param¯tres du module Pare-feu et des param¯tres de synchronisation avec le Serveur d'administration 

Le groupe Connexion au serveur d'administration permet de configurer les param¯tres 
de synchronisation suivants : 

¶ P®riode de synchronisation. Le texte dans ce champ indique la fr®quence de la 
synchronisation des appareils mobiles avec le Serveur d'administration.  

Par d®faut, la synchronisation est effectu®e toutes les 6 heures. 

¶ La case Interdire la synchronisation en itin®rance. Si la case est coch®e, la 
synchronisation automatique avec le Serveur d'administration sera interdite lorsque 
l'appareil est en itin®rance. Dans ce cas, l'utilisateur pourra toujours effectuer la 
synchronisation ¨ la main. 
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Par d®faut, la synchronisation automatique des appareils mobiles avec le Serveur 
d'administration est autoris®e et la case est d®coch®e. 

L'interdiction de synchronisation en itin®rance n'est pas prise en charge par les 
appareils fonctionnant sous le syst¯me d'exploitation Android. 

 

PARAMETRES DES MODULE S ANTI -SPAM ET CONTACTS 

PERSONNELS  

Le module Filtre des appels et des SMS emp°che la r®ception d'appels et de SMS non 
sollicit®s sur la base des listes noire et blanche cr®®es par l'utilisateur (cf. la rubrique 
ñFiltre des appels et des SMSè ¨ la page 25). Le module Contacts personnels dissimule 
les informations confidentielles de l'utilisateur : entr®es des Contacts, SMS entrants, 
sortants et transmis et entr®es du journal des appels (cf. la rubrique ñContacts 
personnelsè ¨ la page 24). 

L'administrateur peut d®finir la disponibilit® des modules Anti-Spam et Contacts 
personnels pour les utilisateurs des appareils mobiles dans la section Avanc® (cf. ill. ci-
apr¯s). Si l'utilisation des modules est autoris®e, la configuration des param¯tres pour ces 
modules est effectu®e par l'utilisateur. 

 

Figure 35 : Configuration des param¯tres des modules Anti-Spam, Contacts personnels et Cryptage 
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Les param¯tres des modules Anti-Spam et Contacts personnels figurent dans la section 
Avanc® : 

¶ La case Activer l'utilisation de l'Anti-Spam. Si la case est coch®e, l'utilisateur 
peut utiliser le module Anti-Spam sur son appareil mobile et configurer ses 
param¯tres. Si l'utilisation de l'Anti-Spam est interdite, l'acc¯s au module sur 
l'appareil est bloqu®. 

Par d®faut, l'utilisation du module Anti-Spam est autoris®e. 

¶ La case Activer l'utilisation des contacts personnels. Si la case est coch®e, 
l'utilisateur peut utiliser le module Contacts personnels sur son appareil mobile et 
configurer ses param¯tres. Si l'utilisation des Contacts personnels est interdite, 
l'acc¯s au module sur l'appareil est bloqu®. 

Par d®faut, l'utilisation du module Contacts personnels est autoris®e. 

Le module Contacts personnels n'est pas pris en charge sur les appareils 
fonctionnant sous le syst¯me d'exploitation BlackBerry. 
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PARAMETRES DU MODULE CRYPTAGE  

Le module Cryptage crypte les informations de la liste des dossiers ¨ crypter que vous 
avez cr®® (cf. la rubrique èCryptageè ¨ la page 26). 

L'administrateur peut sp®cifier la p®riode ¨ l'issue de laquelle apr¯s le passage de 
l'appareil en mode d'®conomie d'®nergie l'acc¯s aux donn®es chiffr®es sera interdit et 
d®finir les dossiers ainsi crypt®s. La configuration des param¯tres de Cryptage est 
effectu®e sous l'onglet Avanc® (cf. ill. ci-apr¯s). 

 

Figure 36 : Configuration des param¯tres des modules Anti-Spam, Contacts personnels et Cryptage 

Le module Cryptage n'est pas pris en charge par les appareils mobiles fonctionnant sous BlackBerry et Android. 

Le groupe Cryptage (except® pour les SE BlackBerry et Android) permet de configurer 
les param¯tres du module Cryptage : 

¶ Bloquer l'acc¯s aux dossiers. S®lectionnez dans la liste la p®riode ¨ l'issue de 
laquelle l'acc¯s aux dossiers crypt®s utilis®s sera interdit. La fonction est activ®e au 
moment de passage de l'appareil en mode d'®conomie d'®nergie.  

Par d®faut, l'acc¯s aux dossiers crypt®s utilis®s est bloqu® directement apr¯s le 
passage de l'appareil en mode ®conomie ®nerg®tique. La valeur s®lectionn®e pour 
le param¯tre Bloquer l'acc¯s aux dossiers est sans d®lai. 
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¶ crypter les dossiers sur les appareils fonctionnant sous le SE Microsoft 
Windows Mobile. Le champ contient la liste des dossiers ¨ crypter s®lectionn®s 
par l'administrateur pour les appareils fonctionnant sous Microsoft Windows Mobile. 

Le bouton  ¨ droite du champ affiche la fen°tre o½ l'administrateur peut cr®er 
une liste des dossiers ¨ crypter.  

¶ crypter les dossiers sur les appareils fonctionnant sous le syst¯me 
d'exploitation Symbian. Le champ contient la liste des dossiers ¨ crypter 
s®lectionn®s par l'administrateur pour les appareils fonctionnant sous Microsoft 

Windows Mobile. Le bouton  ¨ droite du champ affiche la fen°tre o½ 
l'administrateur peut cr®er une liste des dossiers ¨ crypter. 

Pour cr®er la liste des dossiers, l'administrateur peut utiliser les macros suivantes : 

¶ Pour les appareils mobiles fonctionnant sous Microsoft Windows Mobile : 

¶ %DOCS% : dossier Mes documents (le nom exact d®pend de la localisation de l'appareil) ; 

¶ %CARD% : toutes les cartes m®moire accessibles dans le syst¯me. 

¶ Pour les appareils mobiles fonctionnant sous Symbian : 

¶ %DOCS% : dossier C:\Data ; 

¶ %CARD% : toutes les cartes m®moire accessibles dans le syst¯me. 

L'utilisateur ne peut pas annuler le Cryptage des dossiers d®finis par l'administrateur. Il 
peut cependant sp®cifier les dossiers ¨ crypter sur son appareil mobile via l'interface 
locale de l'application. Si l'administrateur n'a pas d®fini les dossiers ¨ crypter, 
l'application ne cryptera que les dossiers sp®cifi®s par l'utilisateur. 

Pendant la modification des param¯tres locaux de l'application via le Console 
d'administration la liste des dossiers ¨ crypter est accessible uniquement ¨ la 
consultation. L'administrateur ne peut modifier la liste des dossiers ¨ crypter que dans 
les param¯tres de la strat®gie. 

Pour annuler le Cryptage des dossiers d®finis, l'administrateur doit supprimer tout le texte dans le champ de saisie sous 
la case crypter les dossiers sur les appareils fonctionnant sous le syst¯me d'exploitation Microsoft Windows 
Mobile/crypter les dossiers sur les appareils fonctionnant sous le syst¯me d'exploitation Symbian et assurer la 

transmission des param¯tres sur les appareils mobiles d'utilisateurs. Pour ce faire, dans la fen°tre de configuration des 
param¯tres de la strat®gie sous l'onglet Avanc® le groupe Cryptage (except® pour SE BlackBerry et Android) doit 

°tre ñverrouill®è (cf. ill. ci-apr¯s). 

 

 

SUPPRESS ION DE L 'APPLICATION  

La suppression de l'application de l'appareil mobile est effectu®e par l'utilisateur ¨ la main.  

Pour SE Microsoft Windows Mobile et Symbian avant la suppression de l'application, la 
dissimulation des informations confidentielles sur l'appareil sera d®sactiv®e 
automatiquement et les informations chiffr®es seront d®chiffr®es en mode automatique. 
Pour les syst¯mes d'exploitation BlackBerry et Android, avant la suppression de 
l'application sur l'appareil, l'utilisateur doit d®sactiver manuellement la dissimulation des 
informations confidentielles. 

Pour en savoir plus sur la proc®dure de suppression de l'application, consultez le Guide de 
l'utilisateur de Kaspersky Endpoint Security 8 for Smartphone. 
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DEPLOIEMENT DE L'APPL ICATION VIA 

MS  SCMDM  

Cette section d®crit la proc®dure de d®ploiement de Kaspersky Endpoint Security 8 for 
Smartphone via Mobile Device Manager. 

DANS CETTE SECTION  

Conception de la gestion de l'application via MDM ......................................................................................................... 95 

Proc®dure du d®ploiement de l'application via MDM....................................................................................................... 96 

Pr®paration au d®ploiement de l'application via MDM ..................................................................................................... 98 

Installation et suppression de l'application pour les appareils mobiles .......................................................................... 133 
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CONCEPTION DE LA GEST ION DE L 'APPLICATION VIA 

MDM  

L'administration des param¯tres de Kaspersky Endpoint Security 8 for Smartphone via le 
serveur MDM est assur®e par le fichier de mod¯le d'administration endpoint8_fr.adm. Il fait 
partie de la distribution de l'application (cf. la rubrique ñProc®dure de d®ploiement de 
l'application via MDMè ¨ la page 96). Le mod¯le d'administration pr®voit pour chacun des 
modules de l'application (cf. la rubrique ñPr®sentation des modules de Kaspersky Endpoint 
Security 8 for Smartphoneè ¨ la page 19) un ensemble de strat®gies qui assurent la 
configuration des param¯tres pour le module en question. Par d®faut, aucune strat®gie 
n'est d®finie ¨ l'installation du mod¯le ce qui permet ¨ l'utilisateur de personnaliser les 
param¯tres de l'application. 

Le module Cryptage (¨ la page 19) propose les strat®gies suivantes : 

¶ Protection. Cette strat®gie assure la configuration de la protection des appareils 
mobiles contre les objets malveillants (cf. la rubrique ñProtectionè ¨ la page 20). 

¶ Analyse ¨ la demande. Cette strat®gie assure la configuration de l'analyse des 
appareils mobiles ¨ la recherche d'®ventuels objets malveillants (cf. la rubrique 
ñAnalyse ¨ la demandeè ¨ la page 21). 

¶ Analyse programm®e. Cette strat®gie assure l'ex®cution programm®e de l'analyse 
des appareils mobiles. 

¶ Mise ¨ jour programm®e. Cette strat®gie assure l'ex®cution automatique de la 
mise ¨ jour programm®e des bases de l'application (cf. la rubrique ñMise ¨ jourè ¨ la 
page 22). 

¶ Interdiction de la mise ¨ jour en itin®rance. Cette strat®gie permet d'interdire la 
mise ¨ jour automatique des bases de l'application si les appareils mobiles 
d'utilisateurs sont en itin®rance. 

¶ Source de mise ¨ jour. Cette strat®gie permet de s®lectionner la source de 
notifications pour t®l®charger le paquet de mises ¨ jour sur les appareils mobiles. 

Le module Antivol (¨ la page 22) propose les strat®gies suivantes : 

¶ Verrouillage. Cette strat®gie assure la configuration de la fonction Verrouillage (¨ 
la page 23). 

¶ Affichage du texte en cas de verrouillage de l'appareil. Cette strat®gie permet 
de s®lectionner le texte qui sera affich® ¨ l'®cran des appareils mobiles verrouill®s. 

¶ Suppression. Cette strat®gie assure la configuration de la fonction Suppression (¨ 
la page 23). 

¶ Liste des dossiers ¨ supprimer. Cette strat®gie permet de cr®er une liste de 
dossiers sur les appareils mobiles pour une suppression ¨ distance. 
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¶ G®olocalisation. Cette strat®gie assure la configuration de la fonction 
G®olocalisation (¨ la page 24). 

¶ SIM-Surveillance. Cette strat®gie assure la configuration de la fonction SIM-
Surveillance ( ̈la page 24). 

Le module Anti-Spam (cf. la rubrique ñFiltre des appels et des SMSè ¨ la page 25) 
propose la strat®gie Interdiction de l'utilisation de l'Anti-Spam qui permet d'interdire ou 
d'autoriser son activation ¨ l'utilisateur. Si l'activation de l'Anti-Spam est autoris®e, 
l'utilisateur prend soin de configurer les param¯tres de fonctionnement de ce module sur 
l'appareil mobile. 

Le module Contacts personnels (¨ la page 24) propose la strat®gie Interdiction de 
l'utilisation de Contacts personnels, qui permet d'interdire ou d'autoriser son activation 
¨ l'utilisateur. Si l'activation de Contacts personnels est autoris®e, l'utilisateur prend soin 
de configurer les param¯tres de fonctionnement de ce module sur l'appareil mobile. 

Le module Cryptage (¨ la page 26) propose les strat®gies suivantes : 

¶ Interdiction de l'acc¯s aux donn®es chiffr®es. Cette strat®gie permet de 
verrouiller l'acc¯s aux donn®es chiffr®es. 

¶ Liste des dossiers ¨ crypter. Cette strat®gie permet de cr®er une liste des 
dossiers ¨ crypter. 

Le module Pare-feu (¨ la page 26) propose les strat®gies suivantes : 

¶ Mode du Pare-feu. Cette strat®gie assure la configuration du niveau de s®curit® du 
Pare-feu. 

¶ Notification du Pare-feu. Cette strat®gie permet d'activer ou de d®sactiver la 
notification de l'utilisateur sur le blocage des connexions interdites. 

L'installation de la licence sur les appareils mobiles d'utilisateurs est ex®cut®e via le 
mod¯le d'administration ¨ l'aide de la strat®gie Licence. 

Les strat®gies permettent ¨ l'administrateur de configurer les param¯tres de Kaspersky 
Endpoint Security 8 for Smartphone avant d'installer l'application et de modifier les valeurs 
des param¯tres apr¯s l'installation de l'application. 

Attention ! La p®riode de synchronisation des appareils mobiles avec le serveur MDM peut °tre diff®rente de la p®riode 
de mise en îuvre des strat®gies.  
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PROCEDURE DU DEPLOIEM ENT DE L 'APPLICATION  VIA 

MDM  

La distribution de Kaspersky Endpoint Security 8 for Smartphone contient une archive 
auto-extractible KES8_forMicrosoftMDM_fr.exe avec des fichiers suivants qui assurent 
l'installation de l'application sur les appareils mobiles :  

¶ endpoint_MDM_Afaria_8_0_x_xx_fr.cab : fichier d'installation de l'application pour 
le syst¯me d'exploitation Microsoft Windows Mobile ; 

¶ endpoint8_fr.adm : fichier du mod¯le d'administration avec les param¯tres des 
strat®gies pour les g®rer ; 

¶ endpoint8_ca.cer : fichier de certification du centre de certification ; 

¶ endpoint8_cert.cer : fichier de certification qui sert de signature pour le fichier 
d'installation de l'application ; 

¶ kes2mdm.exe : utilitaire pour convertir le fichier de licence de l'application ; 

¶ kl.pbv, licensing.dll, oper.pbv : ensemble de fichiers qui assurent le fonctionnement 
de l'utilitaire kes2mdm.exe. 

Le d®ploiement de Kaspersky Endpoint Security 8 for Smartphone est effectu® selon la 
proc®dure standard de d®ploiement du logiciel via Mobile Device Manager. D'abord, il faut 
cr®er un objet de strat®gie de groupe pour enregistrer les param¯tres de l'application et 
g®rer les appareils mobiles. L'objet de strat®gie est cr®® pour le groupe d'appareils 
enregistr®s Active Directoryá o½ il faut installer l'application. Ensuite, le mod¯le 
d'administration est install® dans l'objet de strat®gie cr®®. Une fois le mod¯le install®, il 
faut configurer tous les param¯tres requis de l'application et installer la licence. Pour 
diffuser l'application sur les appareils mobiles d'utilisateurs, il faut cr®er un paquet 
d'installation dans la console Mobile Device Manager Software Distribution. Le paquet 
d'installation sera copi® sur l'appareil mobile lors de sa synchronisation avec le serveur 
MDM. Une fois copi®e, l'application sera install®e automatiquement sur les appareils 
mobiles sans intervention d'utilisateur. 

Ainsi, l'installation de Kaspersky Endpoint Security 8 for Smartphone via Mobile Device 
Manager comprend les ®tapes suivantes : 

1. Installation du mod¯le d'administration pour la gestion dans l'objet de strat®gie de 
groupe. 

2. Configuration des param¯tres de l'application. 

3. Installation de la licence ¨ l'aide de l'utilitaire de conversion du fichier de licence. 

4. Cr®ation d'un paquet d'installation de l'application et la diffusion de ce paquet sur 
les appareils mobiles d'utilisateurs. 
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5. Installation de l'application sur les appareils mobiles. 
 

PREPARATION AU DEPLOI EMENT DE L 'APPLICATION VIA 

MDM  

Avant de d®ployer Kaspersky Endpoint Security 8 for Smartphone via Mobile Device 
Manager, l'administrateur doit s'assurer que les conditions suivantes sont satisfaites : 

1. Microsoft System Center Mobile Device Manager est d®ploy® et configur® dans le 
r®seau. 

2. Tous les appareils mobiles d'utilisateurs font partie du r®seau et sont enregistr®s 
dans le domaine. 

3. Windows Server Update Services 3.0 SP1 est install® et configur® sur le serveur 
MDM. 

DANS CETTE SECTION  

Sur le mod¯le d'administration ........................................................................................................................................ 98 

Installation du mod¯le d'administration ........................................................................................................................... 99 

Configuration du mod¯le d'administration ....................................................................................................................... 99 

Activation du logiciel ...................................................................................................................................................... 132 

 
 

SUR LE MODĉLE D'ADMI NISTRATION  

Le mod¯le d'administration pour la gestion de Kaspersky Endpoint Security 8 for 
Smartphone permet de configurer les strat®gies de la gestion de l'application. C'est un 
fichier texte qui contient tous les param¯tres requis de l'application. Ce fichier 
endpoint8_fr.adm fait partie de la distribution de l'application. 

Pendant le d®ploiement de Kaspersky Endpoint Security 8 for Smartphone via Mobile 
Device Manager, il faut ajouter le mod¯le d'administration de l'application ¨ l'objet de 
strat®gie de groupe qui a ®t® cr®® dans la console de gestion. Le mod¯le est install® sur le 
poste de travail de l'administrateur qui a l'autorisation de g®rer les strat®gies dans le 
contr¹leur de domaine. 

Attention ! La langue de mod¯le doit correspondre ¨ celle du syst¯me d'exploitation install®e sur le poste de travail de 
l'administrateur. 

Vous pouvez configurer les strat®gies pour tous les modules de l'application (cf. la 
rubrique ñConfiguration du mod¯le d'administrationè ¨ la page 99). 
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INSTALLATION DU MODĉLE D 'ADMINISTRATION  

 Pour installer le mod¯le d'administration de Kaspersky Endpoint Security 8 for Smartphone, proc®dez comme suit : 

1. Cr®ez l'objet de strat®gie de groupe dans la console de gestion (MMC). 

2. Dans l'arborescence de la console, s®lectionnez dans le nîud de l'objet cr®® le 
nîud Configuration de l'ordinateur, puis cr®ez le groupe Mod¯les 
d'administration. 

3. S®lectionnez dans le menu contextuel l'option Ajout et suppression de mod¯les. 

4. Dans la fen°tre Ajout et suppression de mod¯les qui s'ouvre, cliquez sur 
Ajouter. 

5. S®lectionnez dans la fen°tre qui s'ouvre le fichier de mod¯le endpoint8_fr.adm, 
enregistr® sur le poste de travail de l'administrateur. 

6. Dans la fen°tre Ajout et suppression de mod¯les, cliquez sur Fermer. 

Le groupe Mod¯les d'administration sera enrichi du groupe Param¯tres de 
Kaspersky Endpoint Security 8 for Smartphone qui contient les groupes de 
param¯tres pour chacun des modules de l'application (cf. ill. ci-apr¯s). 

 

Figure 37: Mod¯le d'administration 
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CONFIGURATION DU MODE LE D 'ADMINISTRATION  

Tous les param¯tres de fonctionnement de Kaspersky Endpoint Security 8 for 
Smartphone, activation de la licence comprise, sont d®finis via les strat®gies. Les 
informations relatives aux param¯tres de l'application d®finis dans les strat®gies sont 
enregistr®es sur le serveur MDM et diffus®es sur les appareils mobiles lors de la 
synchronisation. 

 Pour configurer le mod¯le d'administration, proc®dez comme suit : 

1. Dans l'arborescence de la console de gestion, s®lectionnez l'objet de strat®gie de 
groupe pour lequel vous souhaitez configurer les param¯tres de Kaspersky 
Endpoint Security 8.0 for Smartphone. 

2. S®lectionnez le nîud Configuration de l'ordinateur. 

3. S®lectionnez le dossier Mod¯les d'administration, ensuite le dossier Param¯tres 
de Kaspersky Endpoint Security 8 for Smartphone. 

4. S®lectionnez le dossier avec le nom du module de l'application, dont les param¯tres 
vous souhaitez configurer (cf. la rubrique ñPr®sentation des modules de Kaspersky 
Endpoint Security 8 for Smartphoneè ¨ la page 19). 

La partie droite de la fen°tre de console affichera les strat®gies qui assurent la 
configuration du module s®lectionn® (cf. la rubrique ñConception de la gestion de 
l'application via MDMè ¨ la page 95). 

Les sections suivantes pr®sentent les proc®dures d®taill®es pour configurer les strat®gies 
de chacun des modules de l'application. 
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DANS CETTE SECTION  
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CONFIGURATION DE LA S TRAT£GIE PROTECTION  

 Pour configurer la strat®gie Protection, proc®dez comme suit : 

1. Dans l'arborescence de la console de gestion, s®lectionnez le dossier Anti-Virus. 

2. Dans la partie droite de la fen°tre de console de gestion, s®lectionnez la strat®gie 
Protection. 

3. Dans le menu contextuel de la strat®gie, s®lectionnez l'option Propri®t®s. 

La fen°tre Propri®t®s de Protection s'affiche (cf. ill. ci-apr¯s). 

 

Figure 38: Fen°tre Propri®t®s : Protection 

4. Sous l'onglet Param¯tre, s®lectionnez une des options suivantes : 

¶ Non configur®. Le module / la fonction sont activ®s sur l'appareil mobile de 
l'utilisateur. Les param¯tres d®finis par la strat®gie peuvent °tre modifi®s par 
l'utilisateur sur l'appareil mobile. 

Dans ce cas, le module / la fonction utilisent les param¯tres d®finis par 
l'utilisateur. 
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¶ Activ®. Le module / la fonction sont activ®s sur l'appareil mobile de l'utilisateur. 
Param¯tres d®finis par la strat®gie ne peuvent pas °tre modifi®s par l'utilisateur 
sur l'appareil mobile. Dans ce cas, un verrou est affich® dans le coin sup®rieur 
gauche de l'®cran de l'appareil. 

Le module / la fonction utilisent les param¯tres d®finis par la strat®gie. En 
s®lectionnant cette option, vous pouvez toujours configurer les param¯tres de la 
strat®gie. 

¶ D®sactiv®. Le module / la fonction d®finis par la strat®gie sont d®sactiv®s sur 
l'appareil mobile de l'utilisateur. Impossible de modifier les param¯tres. Dans ce 
cas, un verrou est affich® dans le coin sup®rieur gauche de l'®cran de l'appareil. 

5. Dans la liste d®roulante Type de fichiers analys®s, s®lectionnez le type de fichiers 
¨ analyser par Kaspersky Endpoint Security 8 for Smartphone. Valeurs possibles : 

¶ Tous les fichiers. L'application analyse les fichiers de tous les types. 

¶ Uniquement les fichiers ex®cutables. L'application analyse uniquement les 
fichiers ex®cutables des formats suivants : EXE, DLL, SIS, MDL, APP, RDL, 
PRT, PXT, LDD, PDD, CLASS. 

6. Dans la liste d®roulante Action apr¯s d®couverte d'une menace, s®lectionnez 
l'action ¨ effectuer en cas de d®couverte d'un objet malveillant. Valeurs possibles : 

¶ Supprimer. Les objets malveillants sont supprim®s sans notification de 
l'utilisateur. 

¶ Consigner. Les objets malveillants ne sont pas modifi®s, mais les informations 
relatives ¨ leur d®couverte sont consign®es dans le journal de l'application. Les 
requ°tes envoy®es ¨ l'objet (par exemple, tentative de copie ou d'ouverture) 
seront bloqu®es. 

¶ Placer en quarantaine. Les objets infect®s d®tect®s sont plac®s en quarantaine. 
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CONFIGURATION DE LA S TRATEGIE ANALYSE A LA DEMANDE  

 Pour configurer la strat®gie Analyse ¨ la demande, proc®dez comme suit : 

1. Dans l'arborescence de la console de gestion, s®lectionnez le dossier Anti-Virus. 

2. Dans la partie droite de la fen°tre de console de gestion, s®lectionnez la strat®gie 
Analyse ¨ la demande. 

3. Dans le menu contextuel de la strat®gie, s®lectionnez l'option Propri®t®s. 

La fen°tre Propri®t®s de Analyse ¨ la demande s'affiche (cf. ill. ci-apr¯s). 

 

Figure 39: Fen°tre Propri®t®s : Analyse ¨ la demande 

4. Sous l'onglet Param¯tre, s®lectionnez une des options suivantes : 

¶ Non configur®. Le module / la fonction sont activ®s sur l'appareil mobile de 
l'utilisateur. Les param¯tres d®finis par la strat®gie peuvent °tre modifi®s par 
l'utilisateur sur l'appareil mobile. 

Dans ce cas, le module / la fonction utilisent les param¯tres d®finis par 
l'utilisateur. 
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¶ Activ®. Le module / la fonction sont activ®s sur l'appareil mobile de l'utilisateur. 
Param¯tres d®finis par la strat®gie ne peuvent pas °tre modifi®s par l'utilisateur 
sur l'appareil mobile. Dans ce cas, un verrou est affich® dans le coin sup®rieur 
gauche de l'®cran de l'appareil. 

Le module / la fonction utilisent les param¯tres d®finis par la strat®gie. En 
s®lectionnant cette option, vous pouvez toujours configurer les param¯tres de la 
strat®gie. 

¶ D®sactiv®. Le module / la fonction d®finis par la strat®gie sont d®sactiv®s sur 
l'appareil mobile de l'utilisateur. Impossible de modifier les param¯tres. Dans ce 
cas, un verrou est affich® dans le coin sup®rieur gauche de l'®cran de l'appareil. 

5. Dans la liste d®roulante Types de fichiers analys®s, s®lectionnez le type de 
fichiers ¨ analyser par Kaspersky Endpoint Security 8 for Smartphone. Valeurs 
possibles :  

¶ Tous les fichiers. L'application analyse les fichiers de tous les types. 

¶ Uniquement les fichiers ex®cutables. L'application analyse uniquement les 
fichiers ex®cutables des formats suivants : EXE, DLL, SIS, MDL, APP, RDL, 
PRT, PXT, LDD, PDD, CLASS. Dans ce cas, les archives ne sont ni 
d®compact®es, ni analys®es. 

6. Cochez la case Analyser les archives, pour que Kaspersky Endpoint Security 8 for 
Smartphone analyse les fichiers archiv®s. L'application analyse les archives des 
formats suivants : ZIP, JAR, JAD et CAB. 

Si la case Analyser les archives n'est pas coch®e et si dans la liste d®roulante Types de fichiers analys®s 
l'option Tous les fichiers est s®lectionn®e, l'application va analyser tous les fichiers sauf les fichiers archiv®s. 

7. Cochez la case R®parer les objets, si possible pour permettre ¨ l'application de 
r®parer les objets malveillants. Si la r®paration est impossible, l'application ex®cute 
l'action s®lectionn®e dans la liste d®roulante Action apr¯s d®couverte d'une 
menace. 

8. Dans la liste d®roulante Action apr¯s d®couverte d'une menace, s®lectionnez 
l'action ¨ effectuer en cas de d®couverte d'un objet malveillant. Valeurs possibles : 

¶ Supprimer. Les objets malveillants sont supprim®s sans notification de 
l'utilisateur. 

¶ Consigner. Les objets malveillants ne sont pas modifi®s, mais les informations 
relatives ¨ leur d®couverte sont consign®es dans le journal de l'application. Les 
requ°tes envoy®es ¨ l'objet (par exemple, tentative de copie ou d'ouverture) 
seront bloqu®es. 

¶ Placer en quarantaine. Les objets infect®s d®tect®s sont plac®s en quarantaine. 
Cette action est s®lectionn®e par d®faut. 
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¶ Confirmer l'action. Quand un objet malveillant est d®couvert, une notification 
proposant plusieurs actions ¨ choisir s'affiche : 

¶ Ignorer. 

¶ Placer en quarantaine. 

¶ Supprimer. 

¶ Tenter de r®parer. 
 

CONFIGURATION DE LA S TRATEGIE ANALYSE PROGRAMMEE  

 Pour configurer la strat®gie Analyse programm®e, proc®dez comme suit : 

1. Dans l'arborescence de la console de gestion, s®lectionnez le dossier Anti-Virus. 

2. Dans la partie droite de la fen°tre de console de gestion, s®lectionnez la strat®gie 
Analyse programm®e. 

3. Dans le menu contextuel de la strat®gie, s®lectionnez l'option Propri®t®s. 

La fen°tre Propri®t®s de Analyse programm®e s'affiche (cf. ill. ci-apr¯s). 

 

Figure 40: Fen°tre Propri®t®s : Analyse programm®e 

4. Sous l'onglet Param¯tre, s®lectionnez une des options suivantes : 
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¶ Non configur®. Le module / la fonction sont activ®s sur l'appareil mobile de 
l'utilisateur. Les param¯tres d®finis par la strat®gie peuvent °tre modifi®s par 
l'utilisateur sur l'appareil mobile. 

Dans ce cas, le module / la fonction utilisent les param¯tres d®finis par 
l'utilisateur. 

¶ Activ®. Le module / la fonction sont activ®s sur l'appareil mobile de l'utilisateur. 
Param¯tres d®finis par la strat®gie ne peuvent pas °tre modifi®s par l'utilisateur 
sur l'appareil mobile. Dans ce cas, un verrou est affich® dans le coin sup®rieur 
gauche de l'®cran de l'appareil. 

Le module / la fonction utilisent les param¯tres d®finis par la strat®gie. En 
s®lectionnant cette option, vous pouvez toujours configurer les param¯tres de la 
strat®gie. 

¶ D®sactiv®. Le module / la fonction d®finis par la strat®gie sont d®sactiv®s sur 
l'appareil mobile de l'utilisateur. Impossible de modifier les param¯tres. Dans ce 
cas, un verrou est affich® dans le coin sup®rieur gauche de l'®cran de l'appareil. 

5. Dans la liste d®roulante Mode, s®lectionnez le mode de lancement de l'analyse ¨ la 
demande. Valeurs possibles : 

¶ Manuel L'utilisateur peut lancer l'analyse ¨ la main en temps voulu. 

¶ Chaque jour L'analyse sera ex®cut®e tous les jours en temps voulu. Dans le 
champ qui suit (Heure), s®lectionnez l'heure de lancement au format HH:MM. 

¶ Chaque semaine L'analyse sera ex®cut®e une fois par semaine le jour que vous 
avez s®lectionn® et en temps voulu. Dans la liste d®roulante qui suit (Jour), 
s®lectionnez le jour de la semaine, dans le champ Heure s®lectionnez l'heure 
de lancement au format HH:MM. 
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CONFIGURATION DE LA S TRATEGIE M ISE A JOUR PROGRAMME E 

 Pour configurer la strat®gie Mise ¨ jour programm®e, proc®dez comme suit : 

1. Dans l'arborescence de la console de gestion, s®lectionnezle dossier Anti-Virus. 

2. Dans la partie droite de la fen°tre de console de gestion, s®lectionnez la strat®gie 
Mise ¨ jour programm®e. 

3. Dans le menu contextuel de la strat®gie, s®lectionnez l'option Propri®t®s. 

La fen°tre Propri®t®s de Mise ¨ jour programm®e s'affiche (cf. ill. ci-apr¯s). 

 

Figure 41: Fen°tre Propri®t®s : Mise ¨ jour programm®e 

4. Sous l'onglet Param¯tre, s®lectionnez une des options suivantes : 

¶ Non configur®. Le module / la fonction sont activ®s sur l'appareil mobile de 
l'utilisateur. Les param¯tres d®finis par la strat®gie peuvent °tre modifi®s par 
l'utilisateur sur l'appareil mobile. 

Dans ce cas, le module / la fonction utilisent les param¯tres d®finis par 
l'utilisateur. 
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¶ Activ®. Le module / la fonction sont activ®s sur l'appareil mobile de l'utilisateur. 
Param¯tres d®finis par la strat®gie ne peuvent pas °tre modifi®s par l'utilisateur 
sur l'appareil mobile. Dans ce cas, un verrou est affich® dans le coin sup®rieur 
gauche de l'®cran de l'appareil. 

Le module / la fonction utilisent les param¯tres d®finis par la strat®gie. En 
s®lectionnant cette option, vous pouvez toujours configurer les param¯tres de la 
strat®gie. 

¶ D®sactiv®. Le module / la fonction d®finis par la strat®gie sont d®sactiv®s sur 
l'appareil mobile de l'utilisateur. Impossible de modifier les param¯tres. Dans ce 
cas, un verrou est affich® dans le coin sup®rieur gauche de l'®cran de l'appareil. 

5. Dans la liste d®roulante Mode, s®lectionnez le mode de lancement de la mise ¨ jour 
des bases de l'application. Valeurs possibles : 

¶ Manuel L'utilisateur peut lancer la mise ¨ jour des bases ¨ la main en temps 
voulu. 

¶ Chaque jour La mise ¨ jour des bases de l'application sera effectu®e tous les 
jours en temps voulu. Dans le champ qui suit (Heure), s®lectionnez l'heure de 
lancement pour une journ®e de 24h au format (HH:MM). 

¶ Chaque semaine La mise ¨ jour des bases de l'application sera ex®cut®e une 
fois par semaine le jour que vous avez s®lectionn® et en temps voulu. Dans la 
liste d®roulante qui suit (Jour), s®lectionnez le jour de la semaine, dans le 
champ Heure s®lectionnez l'heure de lancement pour une journ®e de 24h au 
format (HH:MM). 
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CONFIGURATION DE LA S TRATEGIE INTERDICTION DE LA MI SE A JOUR EN 

ITINERANCE  

 Pour configurer la strat®gie Interdiction de la mise ¨ jour en itin®rance, proc®dez comme suit : 

1. Dans l'arborescence de la console de gestion, s®lectionnez le dossier Anti-Virus. 

2. Dans la partie droite de la fen°tre de console de gestion, s®lectionnez la strat®gie 
Interdiction de la mise ¨ jour en itin®rance. 

3. Dans le menu contextuel de la strat®gie, s®lectionnez l'option Propri®t®s. 

La fen°tre Propri®t®s de Interdiction de la mise ¨ jour en itin®rance s'affiche 
(cf. ill. ci-apr¯s). 

 

Figure 42: Fen°tre Propri®t®s : Interdiction de la mise ¨ jour en itin®rance 

Pour interdire la mise ¨ jour automatique des bases de l'application lorsque 
l'appareil mobile de l'utilisateur est en itin®rance, sous l'onglet Param¯tre 
s®lectionnez l'option Activ®. 

Pour autoriser la mise ¨ jour automatique des bases de l'application lorsque 
l'appareil mobile de l'utilisateur est en itin®rance, sous l'onglet Param¯tre 
s®lectionnez l'option D®sactiv®. 

Pour laisser l'utilisateur configurer l'interdiction de la mise ¨ jour en itin®rance, sous 
l'onglet Param¯tre, s®lectionnez l'option Non configur®. 
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CONFIGURATION DE LA S TRATEGIE SOURCE DE MISES A JOU R 

 Pour configurer la strat®gie Source de mise ¨ jour, proc®dez comme suit : 

1. Dans l'arborescence de la console de gestion, s®lectionnez le dossier Anti-Virus. 

2. Dans la partie droite de la fen°tre de console de gestion, s®lectionnez la strat®gie 
Source de mise ¨ jour. 

3. Dans le menu contextuel de la strat®gie, s®lectionnez l'option Propri®t®s. 

La fen°tre Propri®t®s de Source de mise ¨ jour s'affiche (cf. ill. ci-apr¯s). 

 

Figure 43: Fen°tre Propri®t®s : Source de mise ¨ jour 

4. Sous l'onglet Param¯tre, s®lectionnez une des options suivantes : 

¶ Non configur®. Le module / la fonction sont activ®s sur l'appareil mobile de 
l'utilisateur. Les param¯tres d®finis par la strat®gie peuvent °tre modifi®s par 
l'utilisateur sur l'appareil mobile. 

Dans ce cas, le module / la fonction utilisent les param¯tres d®finis par 
l'utilisateur. 
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¶ Activ®. Le module / la fonction sont activ®s sur l'appareil mobile de l'utilisateur. 
Param¯tres d®finis par la strat®gie ne peuvent pas °tre modifi®s par l'utilisateur 
sur l'appareil mobile. Dans ce cas, un verrou est affich® dans le coin sup®rieur 
gauche de l'®cran de l'appareil. 

Le module / la fonction utilisent les param¯tres d®finis par la strat®gie. En 
s®lectionnant cette option, vous pouvez toujours configurer les param¯tres de la 
strat®gie. 

¶ D®sactiv®. Le module / la fonction d®finis par la strat®gie sont d®sactiv®s sur 
l'appareil mobile de l'utilisateur. Impossible de modifier les param¯tres. Dans ce 
cas, un verrou est affich® dans le coin sup®rieur gauche de l'®cran de l'appareil. 

5. Dans le champ Serveur de mise ¨ jour, sp®cifiez l'adresse de la source de 
notifications des bases de l'application pour t®l®charger les mises ¨ jour sur les 
appareils mobiles. 

Pour t®l®charger les mises ¨ jour des bases de l'application depuis les serveurs de 
mises ¨ jour de Kaspersky Lab, saisissez dans ce champ l'adresse suivante : KL 
Servers. 

Pour t®l®charger les mises ¨ jour des bases de l'application depuis un autre serveur 
de mises ¨ jour, sp®cifiez un serveur HTTP, un serveur local ou un r®pertoire 
r®seau. Par exemple, http://domain.com/index/. 

La structure des dossiers dans la Source de mise ¨ jour doit °tre identique ¨ celle du serveur de mise ¨ jour 
Kaspersky Lab. 

 

http://domain.com/index/
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CONFIGURATION DE LA S TRAT£GIE VERROUILLAGE  

 Pour configurer la strat®gie Verrouillage, proc®dez comme suit : 

1. Dans l'arborescence de la console de gestion, s®lectionnez le dossier Antivol. 

2. Dans la partie droite de la fen°tre de console de gestion, s®lectionnez la strat®gie 
Verrouillage. 

3. Dans le menu contextuel de la strat®gie, s®lectionnez l'option Propri®t®s. 

La fen°tre Propri®t®s de Verrouillage s'affiche (cf. ill. ci-apr¯s). 

 

Figure 44: Fen°tre Propri®t®s : Verrouillage 

4. Pour activer la possibilit® de verrouiller l'appareil mobile de l'utilisateur ¨ distance, 
s®lectionnez sous l'onglet Param¯tre l'option Activ®.  

Pour d®sactiver la fonction Verrouillage, s®lectionnez sous l'onglet Param¯tre 
l'option D®sactiv®. 

Pour laisser l'utilisateur activer ou d®sactiver la fonction Verrouillage, s®lectionnez 
sous l'onglet Param¯tre l'option Non configur®. 

 



 

 

 

 

 M ANUEL DE MISE EN îUVR E  

 

 

114  

 

CONFIGURATION DE LA S TRATEGIE AFFICHAGE DU TEXTE EN  CAS DE 

VERROUILLAGE DE L 'APPAREIL  

 Pour configurer la strat®gie Affichage du texte en cas de verrouillage de l'appareil, proc®dez comme suit : 

1. Dans l'arborescence de la console de gestion, s®lectionnez le dossier Antivol. 

2. Dans la partie droite de la fen°tre de console de gestion, s®lectionnez la strat®gie 
Affichage du texte en cas de verrouillage de l'appareil. 

3. Dans le menu contextuel de la strat®gie, s®lectionnez l'option Propri®t®s. 

La fen°tre Propri®t®s de Affichage du texte en cas de verrouillage de l'appareil 
s'affiche (cf. ill. ci-apr¯s). 

 

Figure 45 : Fen°tre Propri®t®s : Affichage du texte en cas de verrouillage de l'appareil 

4. Sous l'onglet Param¯tre, s®lectionnez une des options suivantes : 

¶ Non configur®. Le module / la fonction sont activ®s sur l'appareil mobile de 
l'utilisateur. Les param¯tres d®finis par la strat®gie peuvent °tre modifi®s par 
l'utilisateur sur l'appareil mobile. 

Dans ce cas, le module / la fonction utilisent les param¯tres d®finis par 
l'utilisateur. 
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¶ Activ®. Le module / la fonction sont activ®s sur l'appareil mobile de l'utilisateur. 
Param¯tres d®finis par la strat®gie ne peuvent pas °tre modifi®s par l'utilisateur 
sur l'appareil mobile. Dans ce cas, un verrou est affich® dans le coin sup®rieur 
gauche de l'®cran de l'appareil. 

Le module / la fonction utilisent les param¯tres d®finis par la strat®gie. En 
s®lectionnant cette option, vous pouvez toujours configurer les param¯tres de la 
strat®gie. 

¶ D®sactiv®. Le module / la fonction d®finis par la strat®gie sont d®sactiv®s sur 
l'appareil mobile de l'utilisateur. Impossible de modifier les param¯tres. Dans ce 
cas, un verrou est affich® dans le coin sup®rieur gauche de l'®cran de l'appareil. 

5. Dans le champ Texte en cas de verrouillage, saisissez le texte qui appara´tra sur 
l'®cran de l'appareil verrouill®. 
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CONFIGURATION DE LA S TRAT£GIE SUPPRESSION  

 Pour configurer la strat®gie Suppression, proc®dez comme suit : 

1. Dans l'arborescence de la console de gestion, s®lectionnez le dossier Antivol. 

2. Dans la partie droite de la fen°tre de console de gestion, s®lectionnez la strat®gie 
Suppression. 

3. Dans le menu contextuel de la strat®gie, s®lectionnez l'option Propri®t®s. 

La fen°tre Propri®t®s de Suppression s'affiche (cf. ill. ci-apr¯s). 

 

Figure 46: Fen°tre Propri®t®s : Suppression de donn®es 

4. Sous l'onglet Param¯tre, s®lectionnez une des options suivantes : 

¶ Non configur®. Le module / la fonction sont activ®s sur l'appareil mobile de 
l'utilisateur. Les param¯tres d®finis par la strat®gie peuvent °tre modifi®s par 
l'utilisateur sur l'appareil mobile. 

Dans ce cas, le module / la fonction utilisent les param¯tres d®finis par 
l'utilisateur. 
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¶ Activ®. Le module / la fonction sont activ®s sur l'appareil mobile de l'utilisateur. 
Param¯tres d®finis par la strat®gie ne peuvent pas °tre modifi®s par l'utilisateur 
sur l'appareil mobile. Dans ce cas, un verrou est affich® dans le coin sup®rieur 
gauche de l'®cran de l'appareil. 

Le module / la fonction utilisent les param¯tres d®finis par la strat®gie. En 
s®lectionnant cette option, vous pouvez toujours configurer les param¯tres de la 
strat®gie. 

¶ D®sactiv®. Le module / la fonction d®finis par la strat®gie sont d®sactiv®s sur 
l'appareil mobile de l'utilisateur. Impossible de modifier les param¯tres. Dans ce 
cas, un verrou est affich® dans le coin sup®rieur gauche de l'®cran de l'appareil. 

Attention ! En activant la strat®gie Suppression, sp®cifiez au moins un param¯tre de cette strat®gie. 

5. Cochez la case Supprimer les donn®es personnelles pour autoriser Kaspersky 
Endpoint Security 8 for Smartphone ¨ supprimer toutes les donn®es personnelles 
(par exemple, contacts, SMS, galerie) stock®es sur l'appareil mobile ¨ la r®ception 
de l'instruction de l'utilisateur. 

6. Cochez la case Supprimer les dossiers, pour autoriser Kaspersky Endpoint 
Security 8 for Smartphone ¨ supprimer les dossiers s®lectionn®s stock®s sur 
l'appareil mobile de l'utilisateur. 
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CONFIGURATION DE LA S TRATEGIE L ISTE DES DOSSIERS A SUPPRIMER  

 Pour configurer la strat®gie Liste des dossiers ¨ supprimer, proc®dez comme suit : 

1. Dans l'arborescence de la console de gestion, s®lectionnez le dossier Antivol. 

2. Dans la partie droite de la fen°tre de console de gestion, s®lectionnez la strat®gie 
Liste des dossiers ¨ supprimer. 

3. Dans le menu contextuel de la strat®gie, s®lectionnez l'option Propri®t®s. 

La fen°tre Propri®t®s : Liste des dossiers ¨ supprimer s'affiche (cf. ill. ci-apr¯s). 

 

Figure 47: Fen°tre Propri®t®s : Liste des dossiers ¨ supprimer 

4. Sous l'onglet Param¯tre, s®lectionnez une des options suivantes : 

¶ Non configur®. L'utilisateur d®finit la liste des dossiers ¨ supprimer sur 
l'appareil mobile. 

¶ Activ®. La liste des dossiers ¨ supprimer est cr®®e soit par l'utilisateur sur 
l'appareil mobile, soit par l'administrateur. La liste des dossiers ¨ supprimer 
ajout®e par l'administrateur ne peut pas °tre modifi®e ou supprim®e par 
l'utilisateur. 
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¶ D®sactiv®. Le module / la fonction d®finis par la strat®gie sont d®sactiv®s sur 
l'appareil mobile de l'utilisateur. Impossible de modifier les param¯tres. Dans ce 
cas, un verrou est affich® dans le coin sup®rieur gauche de l'®cran de l'appareil. 

5. Cliquez sur Afficher, puis cr®ez dans la fen°tre qui s'ouvre la liste des dossiers ¨ 
supprimer en cliquant sur Ajouter ou Supprimer. 

 

CONFIGURATION DE LA S TRAT£GIE G£OLOCALISATION 

 Pour configurer la strat®gie G®olocalisation, proc®dez comme suit : 

1. Dans l'arborescence de la console de gestion, s®lectionnez le dossier Antivol. 

2. Dans la partie droite de la fen°tre de console de gestion, s®lectionnez la strat®gie 
G®olocalisation. 

3. Dans le menu contextuel de la strat®gie, s®lectionnez l'option Propri®t®s. 

La fen°tre Propri®t®s : G®olocalisation s'affiche (cf. ill. ci-apr¯s). 

 

Figure 48: Fen°tre Propri®t®s : G®olocalisation 

4. Sous l'onglet Param¯tre, s®lectionnez une des options suivantes : 
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¶ Non configur®. Le module / la fonction sont activ®s sur l'appareil mobile de 
l'utilisateur. Les param¯tres d®finis par la strat®gie peuvent °tre modifi®s par 
l'utilisateur sur l'appareil mobile. 

Dans ce cas, le module / la fonction utilisent les param¯tres d®finis par 
l'utilisateur. 

¶ Activ®. Le module / la fonction sont activ®s sur l'appareil mobile de l'utilisateur. 
Param¯tres d®finis par la strat®gie ne peuvent pas °tre modifi®s par l'utilisateur 
sur l'appareil mobile. Dans ce cas, un verrou est affich® dans le coin sup®rieur 
gauche de l'®cran de l'appareil. 

Le module / la fonction utilisent les param¯tres d®finis par la strat®gie. En 
s®lectionnant cette option, vous pouvez toujours configurer les param¯tres de la 
strat®gie. 

¶ D®sactiv®. Le module / la fonction d®finis par la strat®gie sont d®sactiv®s sur 
l'appareil mobile de l'utilisateur. Impossible de modifier les param¯tres. Dans ce 
cas, un verrou est affich® dans le coin sup®rieur gauche de l'®cran de l'appareil. 

5. Saisissez dans le champ Message ¨ l'adresse ®lectronique l'adresse ®lectronique 
pour envoyer un message avec les coordonn®es g®ographiques de l'appareil 
mobile de l'utilisateur. 
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CONFIGURATION DE LA S TRATEGIE SIM -SURVEILLANCE  

 Pour configurer la strat®gie SIM-Surveillance, proc®dez comme suit : 

1. Dans l'arborescence de la console de gestion, s®lectionnez le dossier Antivol. 

2. Dans la partie droite de la fen°tre de console de gestion, s®lectionnez la strat®gie 
SIM-Surveillance. 

3. Dans le menu contextuel de la strat®gie, s®lectionnez l'option Propri®t®s. 

La fen°tre Propri®t®s : SIM-Surveillance s'affiche (cf. ill. ci-apr¯s). 

 

Figure 49: Fen°tre Propri®t®s : SIM-Surveillance 

4. Sous l'onglet Param¯tre, s®lectionnez une des options suivantes : 

¶ Non configur®. Le module / la fonction sont activ®s sur l'appareil mobile de 
l'utilisateur. Les param¯tres d®finis par la strat®gie peuvent °tre modifi®s par 
l'utilisateur sur l'appareil mobile. 

Dans ce cas, le module / la fonction utilisent les param¯tres d®finis par 
l'utilisateur. 
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¶ Activ®. Le module / la fonction sont activ®s sur l'appareil mobile de l'utilisateur. 
Param¯tres d®finis par la strat®gie ne peuvent pas °tre modifi®s par l'utilisateur 
sur l'appareil mobile. Dans ce cas, un verrou est affich® dans le coin sup®rieur 
gauche de l'®cran de l'appareil. 

Le module / la fonction utilisent les param¯tres d®finis par la strat®gie. En 
s®lectionnant cette option, vous pouvez toujours configurer les param¯tres de la 
strat®gie. 

¶ D®sactiv®. Le module / la fonction d®finis par la strat®gie sont d®sactiv®s sur 
l'appareil mobile de l'utilisateur. Impossible de modifier les param¯tres. Dans ce 
cas, un verrou est affich® dans le coin sup®rieur gauche de l'®cran de l'appareil. 

Attention ! En activant la strat®gie SIM-Surveillance, sp®cifiez au moins un param¯tre de cette strat®gie. 

5. Saisissez dans le champ SMS au num®ro de t®l®phone le num®ro de t®l®phone 
pour y envoyer en cas de remplacement de la carte SIM un SMS avec le nouveau 
num®ro de t®l®phone qui correspond ¨ la carte SIM ins®r®e. Ces num®ros peuvent 
commencer par un chiffre ou par le signe ñ+è et ne peuvent contenir que des 
chiffres. 

6. Saisissez dans le champ Message ¨ l'adresse ®lectronique l'adresse ®lectronique 
pour envoyer un message avec le nouveau num®ro de t®l®phone qui correspond ¨ 
la carte SIM ins®r®e. 

7. Cochez la case Verrouiller le t®l®phone en cas de remplacement de la carte 
SIM si vous souhaitez que l'application verrouille l'appareil mobile de l'utilisateur en 
cas de remplacement de la carte SIM ou en cas de mise en marche sans sa carte 
SIM. L'appareil ne pourra °tre d®verrouill® qu'apr¯s avoir entr® le code secret. 
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CONFIGURATION DE LA S TRATEGIE INTERDICTION DE L 'UTILISATION DE 

L 'A NTI -SPAM  

 Pour configurer la strat®gie Interdiction de l'utilisation de l'Anti-Spam, proc®dez comme suit : 

1. Dans l'arborescence de la console de gestion, s®lectionnez le dossier Anti-Spam 

2. Dans la partie droite de la fen°tre de console de gestion, s®lectionnez la strat®gie 
Interdiction de l'utilisation de l'Anti-Spam. 

3. Dans le menu contextuel de la strat®gie, s®lectionnez l'option Propri®t®s. 

La fen°tre Propri®t®s de Interdiction de l'utilisation de l'Anti-Spam s'affiche 
(cf. ill. ci-apr¯s). 

 

Figure 50: Fen°tre Propri®t®s : Interdiction de l'utilisation de l'Anti-Spam 

4. Pour interdire la modification des param¯tres de l'Anti-Spam et la consultation du 
journal de ce module par l'utilisateur, s®lectionnez sous l'onglet Param¯tre l'option 
Activ®. 

Pour autoriser l'utilisateur ¨ activer le module Anti-Spam, s®lectionnez sous l'onglet 
Param¯tre l'option D®sactiv® ou Non configur®. 
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CONFIGURATION DE LA S TRATEGIE INTERDICTION DE L 'UTILISATION DE 

CONTACTS PERSONNELS  

 Pour configurer la strat®gie Interdiction de l'utilisation de Contacts personnels, proc®dez comme suit : 

1. Dans l'arborescence de la console de gestion, s®lectionnez le dossier Contacts 
personnels. 

2. Dans la partie droite de la fen°tre de console de gestion, s®lectionnez la strat®gie 
Interdiction de l'utilisation de Contacts personnels. 

3. Dans le menu contextuel de la strat®gie, s®lectionnez l'option Propri®t®s. 

La fen°tre Propri®t®s : Interdiction de l'utilisation de Contacts personnels 
s'affiche (cf. ill. ci-apr¯s). 

 

Figure 51: Fen°tre Propri®t®s : Interdiction de l'utilisation de Contacts personnels 

4. Pour interdire la modification des param¯tres de Contacts personnels et la 
consultation du journal de ce module par l'utilisateur, s®lectionnez sous l'onglet 
Param¯tre l'option Activ®. 

Pour autoriser l'utilisateur ¨ activer le module Contacts personnels, s®lectionnez 
sous l'onglet Param¯tre l'option D®sactiv®ou Non configur®. 
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CONFIGURATION DE LA S TRATEGIE INTERDICTION DE L 'ACCES AUX 

DONNEES CHIFFREES  

 Pour configurer la strat®gie Cryptage automatique des donn®es, proc®dez comme suit : 

1. Dans l'arborescence de la console de gestion, s®lectionnez le dossier Cryptage. 

2. Dans la partie droite de la fen°tre de console de gestion, s®lectionnez la strat®gie 
Interdiction de l'acc¯s aux donn®es chiffr®es. 

3. Dans le menu contextuel de la strat®gie, s®lectionnez l'option Propri®t®s. 

La fen°tre Propri®t®s : Cryptage automatique des donn®es s'affiche. 

 

Figure 52: Fen°tre Propri®t®s : Cryptage automatique des donn®es 

4. Sous l'onglet Param¯tre, s®lectionnez une des options suivantes : 

¶ Non configur®. L'utilisateur peut modifier les param¯tres de l'application sur 
l'appareil mobile. Dans ce cas, l'application utilise les param¯tres d®finis par 
l'utilisateur. 

¶ Activ®. La strat®gie est activ®e. L'utilisateur ne peut pas modifier les param¯tres 
de l'application sur l'appareil mobile. Dans ce cas, un verrou est affich® dans le 
coin sup®rieur gauche de l'®cran de l'appareil. 
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L'application utilise les param¯tres d®finis par la strat®gie. En s®lectionnant 
cette option, vous pouvez toujours configurer les param¯tres de la strat®gie. 

¶ D®sactiv®. Le module / la fonction d®finis par la strat®gie sont d®sactiv®s sur 
l'appareil mobile de l'utilisateur. Impossible de modifier les param¯tres. Dans ce 
cas, un verrou est affich® dans le coin sup®rieur gauche de l'®cran de l'appareil. 

5. S®lectionnez dans la liste d®roulante Bloquer l'acc¯s la p®riode ¨ l'issue de 
laquelle l'interdiction de l'acc¯s aux donn®es chiffr®es sera activ®e 
automatiquement. La fonction est activ®e quand l'appareil nomade est en mode 
d'®conomie d'®nergie. 

 

CONFIGURATION DE LA S TRATEGIE L ISTE DES DOSSIERS A CRYPTER  

 Pour configurer la strat®gie Liste des dossiers ¨ crypter, proc®dez comme suit : 

1. Dans l'arborescence de la console de gestion, s®lectionnez le dossier Cryptage. 

2. Dans la partie droite de la fen°tre de console de gestion, s®lectionnez la strat®gie 
Liste des dossiers ¨ crypter. 

3. Dans le menu contextuel de la strat®gie, s®lectionnez l'option Propri®t®s. 

La fen°tre Propri®t®s : Liste des dossiers ¨ crypter s'affiche (cf. ill. ci-apr¯s). 

 

Figure 53: Fen°tre Propri®t®s : Liste des dossiers ¨ crypter 
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4. Sous l'onglet Param¯tre, s®lectionnez une des options suivantes : 

¶ Non configur®. L'utilisateur d®finit la liste des dossiers ¨ crypter sur l'appareil 
mobile. 

¶ Activ®. La Liste des dossiers ¨ crypter est cr®®e soit par l'utilisateur sur 
l'appareil mobile, soit par l'administrateur. La liste des dossiers ¨ crypter ajout®e 
par l'administrateur ne peut pas °tre modifi®e ou supprim®e par l'utilisateur. 

¶ D®sactiv®. Le module / la fonction d®finis par la strat®gie sont d®sactiv®s sur 
l'appareil mobile de l'utilisateur. Impossible de modifier les param¯tres. Dans ce 
cas, un verrou est affich® dans le coin sup®rieur gauche de l'®cran de l'appareil. 

5. Cliquez sur Afficher, puis cr®ez dans la fen°tre qui s'ouvre la liste des dossiers ¨ 
crypter en cliquant sur Ajouter ou Supprimer. 
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CONFIGURATION DE LA S TRATEGIE MODE DU PARE -FEU  

 Pour configurer la strat®gie Mode du Pare-feu, proc®dez comme suit : 

1. Dans l'arborescence de la console de gestion, s®lectionnezle dossier Pare-feu. 

2. Dans la partie droite de la fen°tre de console de gestion, s®lectionnez la strat®gie 
Mode du Pare-feu. 

3. Dans le menu contextuel de la strat®gie, s®lectionnez l'option Propri®t®s. 

La fen°tre Propri®t®s de Mode du Pare-feu s'affiche (cf. ill. ci-apr¯s). 

 

Figure 54: Fen°tre Propri®t®s : Mode du Pare-feu 

4. Sous l'onglet Param¯tre, s®lectionnez une des options suivantes : 

¶ Non configur®. Le module / la fonction sont activ®s sur l'appareil mobile de 
l'utilisateur. Les param¯tres d®finis par la strat®gie peuvent °tre modifi®s par 
l'utilisateur sur l'appareil mobile. 

Dans ce cas, le module / la fonction utilisent les param¯tres d®finis par 
l'utilisateur. 
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¶ Activ®. Le module / la fonction sont activ®s sur l'appareil mobile de l'utilisateur. 
Param¯tres d®finis par la strat®gie ne peuvent pas °tre modifi®s par l'utilisateur 
sur l'appareil mobile. Dans ce cas, un verrou est affich® dans le coin sup®rieur 
gauche de l'®cran de l'appareil. 

Le module / la fonction utilisent les param¯tres d®finis par la strat®gie. En 
s®lectionnant cette option, vous pouvez toujours configurer les param¯tres de la 
strat®gie. 

¶ D®sactiv®. Le module / la fonction d®finis par la strat®gie sont d®sactiv®s sur 
l'appareil mobile de l'utilisateur. Impossible de modifier les param¯tres. Dans ce 
cas, un verrou est affich® dans le coin sup®rieur gauche de l'®cran de l'appareil. 

5. S®lectionnez dans la liste d®roulante Mode le niveau de protection du Pare-feu. 
Valeurs possibles : 

¶ D®sactiv®. Pare-feu est d®sactiv®. Toute activit® de r®seau est autoris®e. 

¶ Protection minimum. Pare-feu interdit toutes les connexions entrantes. Toutes 
les connexions entrantes sont autoris®es. 

¶ Protection maximum. Pare-feu interdit toutes les connexions entrantes. Les 
connexions sortantes sont autoris®es via les protocoles SSH / HTTP / HTTPS / 
IMAP/ SMTP / POP3. 

¶ Tout bloquer. Pare-feu bloque la moindre activit® de r®seau sauf la mise ¨ jour 
des bases de l'application et le fonctionnement de Mobile Device Manager. 
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CONFIGURATION DE LA S TRATEGIE NOTIFICATION DU PARE -FEU  

 Pour configurer la strat®gie Notification du Pare-feu, proc®dez comme suit : 

1. Dans l'arborescence de la console de gestion, s®lectionnez le dossier Pare-feu. 

2. Dans la partie droite de la fen°tre de console de gestion, s®lectionnez la strat®gie 
Notification du Pare-feu. 

3. Dans le menu contextuel de la strat®gie, s®lectionnez l'option Propri®t®s. 

La fen°tre Propri®t®s : Notification du Pare-feu s'affiche (cf. ill. ci-apr¯s). 

 

Figure 55: Fen°tre Propri®t®s : Notification du Pare-feu 

4. Pour notifier l'utilisateur sur les tentatives de connexions interdites pour le niveau de 
protection d®fini, s®lectionnez sous l'onglet Param¯tre l'option Activ®. 

Pour interdire les notifications du Pare-feu sur les tentatives de connexions 
interdites sur l'appareil mobile, s®lectionnez sous l'onglet Param¯tre l'option 
D®sactiv®. 

Pour laisser l'utilisateur activer ou d®sactiver les notifications du Pare-feu, 
s®lectionnez sous l'onglet Param¯tre l'option Non configur®. 
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CONFIGURATION DE LA S TRAT£GIE L ICENCE  

 Pour configurer la strat®gie Licence, proc®dez comme suit : 

1. Enregistrez sur le serveur MDM le fichier de licence qui vous a ®t® envoy® par 
courrier ®lectronique. 

2. Ouvrez le dossier avec la distribution de l'application et ex®cutez l'utilitaire 
kes2mdm.exe. 

Dans la ligne de commande de la console du serveur, saisissez la commande 
r®dig®e selon le mod¯le suivant :  

kes2mdm.exe <chemin complet au fichier de licence> \ <nom du 

fichier de licence>  

L'utilitaire ajoutera dans le dossier avec la distribution de l'application le fichier 
kes8key.txt qui contient la ligne de texte. 

Si le fichier kes8key.txt n'a pas ®t® ajout® au dossier avec la distribution de l'application, copiez depuis la ligne 
de commande de la console du serveur les d®tails de l'erreur et envoyez-les ¨ l'adresse du Support Technique 
de Kaspersky Lab. 

3. Ouvrez le fichier kes8key.txt et copiez la ligne de texte dans le presse-papiers. 

4. Ouvrez la console de gestion. 

5. S®lectionnez dans l'arborescence de la console de gestion l'objet de strat®gie de 
groupe pour installer la licence appropri®e de Kaspersky Endpoint Security 8.0 for 
Smartphone. 

6. S®lectionnez dans le nîud Configuration de l'ordinateur le dossier Mod¯les 
d'administration, ensuite le dossier Param¯tres de Kaspersky Endpoint 
Security 8 for Smartphone. 

7. S®lectionnez le dossier Licence. 
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8. Ouvrez la fen°tre Propri®t®s : Licence (cf. ill. ci-apr¯s). 

 

Figure 56: Fen°tre Propri®t®s : Licence. 

9. S®lectionnez sous l'onglet Param¯tre l'option Activ® pour configurer la strat®gie. 

10. Collez la ligne de texte depuis le presse-papiers dans le champ Fichier de licence. 

Pendant la synchronisation suivante des strat®gies, la licence de Kaspersky 
Endpoint Security 8 for Smartphone sera install®e sur les appareils mobiles 
d'utilisateurs. 

 

ACTIVATION DU LOGICIE L 

Pour installer la licence de l'application Kaspersky Endpoint Security 8 for Smartphone sur 
les appareils mobiles, l'administrateur doit configurer la strat®gie Licence dans le mod¯le 
d'administration pour la gestion de l'application. Apr¯s la transmission de la strat®gie sur 
les appareils d'utilisateurs, la licence sera install®e et l'application sera activ®e. 

 

Une fois install®e sur l'appareil mobile, l'application Kaspersky Endpoint Security 8 for 
Smartphone reste op®rationnelle pendant trois jours sans °tre activ®e. Si l'installation de la 
licence n'est pas effectu®e dans les trois jours, les fonctionnalit®s de l'application seront 
limit®es automatiquement.  
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Si vous n'avez pas achet® la licence avant d'installer l'application, vous pouvez l'ajouter ¨ 
la strat®gie ¨ tout moment. 

Par d®faut, la licence n'est pas ajout®e ¨ la strat®gie. 
 

INSTALLATION ET SUPPR ESSION DE L 'APPLICATION POUR 

LES APPAREILS MOBILE S 

Mobile Device Manager permet d'installer et de supprimer ¨ distance Kaspersky Endpoint 
Security 8 for Smartphone sur les appareils mobiles d'utilisateurs. 

Pour ce faire, dans la console System Center Mobile Device Manager Software 
Distribution il faut cr®er le paquet d'installation pour installer l'application (cf. la rubrique 
ñCr®ation d'un paquet d'installationè ¨ la page 134) et le diffuser au groupe d'appareils 
mobiles enregistr®s dans le domaine. 

Avant de cr®er et de diffuser le paquet d'installation, il est conseill® de configurer les strat®gies de gestion de l'application 
(cf. la rubrique ñConfiguration du mod¯le d'administrationè ¨ la page 99), parce que la p®riode de synchronisation des 
appareils mobiles avec le serveur MDM est diff®rente de celle de mise en îuvre des strat®gies. Cette action permet en 
m°me temps d'installer l'application et de mettre en place les strat®gies sur les appareils mobiles d'utilisateurs. 

Pendant la synchronisation suivante des appareils mobiles avec le serveur MDM, 
l'application sera install®e automatiquement sur les appareils en question. Dans ce cas, 
l'®tat de l'installation de l'application ne sera pas affich® et l'installation sera effectu®e sans 
aucune intervention de l'utilisateur. 

Une fois l'application install®e sur les appareils mobiles, vous pourrez modifier ses 
param¯tres de fonctionnement ¨ l'aide des strat®gies. Apr¯s la mise en îuvre des 
strat®gies pendant la synchronisation des appareils mobiles avec le serveur MDM, 
l'application utilisera les param¯tres modifi®s. 

Pour supprimer ¨ distance l'application des appareils mobiles d'utilisateurs, il faut cochez 
la case de suppression pour le paquet d'installation dans la console System Center Mobile 
Device Manager Software Distribution. Pendant la synchronisation suivante des appareils 
mobiles avec le serveur MDM, l'application sera automatiquement supprim®e des 
appareils mobiles. 
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Pendant la cr®ation d'un paquet d'installation, vous pouvez autoriser les utilisateurs ¨ supprimer l'application des 
appareils mobiles avec la proc®dure standard ñSuppression des programmesè. 

DANS CETTE SECTION  

Cr®ation du paquet d'installation ................................................................................................................................... 134 

Installation de l'application sur les appareils mobiles .................................................................................................... 145 

Suppression de l'application des appareils mobiles ...................................................................................................... 146 

 
 

CREATION DU PAQUET D 'INSTALLATION  

Pour diffuser Kaspersky Endpoint Security 8 for Smartphone sur les appareils mobiles des 
utilisateurs enregistr®s dans le domaine, il faut cr®er un paquet d'installation de 
l'application. Le paquet d'installation comprendra le fichier d'installation qui sera ex®cut® 
automatiquement apr¯s l'enregistrement du fichier sur les appareils mobiles. 

Avant de cr®er le paquet d'installation, assurez-vous que le certificat qui sert de signature pour le fichier d'installation de 
Kaspersky Endpoint Security 8 for Smartphone et le certificat du centre de certification sont install®s sur le serveur MDM. 
Le certificat de l'application est ajout® ¨ la liste des £diteurs approuv®s (Trusted Publishers) et le certificat du centre de 
certification est ajout® ¨ la liste des Autorit®s de certification racines de confiance (Trusted Root Certification Authorities). 

 Pour cr®er le paquet d'installation de Kaspersky Endpoint Security 8 for Smartphone pour les appareils mobiles 
d'utilisateurs, proc®dez comme suit : 

1. Ouvrez la console System Center Mobile Device Manager Software Distribution. 
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2. Ouvrez l'assistant de cr®ation du paquet d'installation en cliquant sur le lien Create 
(cf. ill. ci-apr¯s). 

 

Figure 57: Fen°tre Create Package Wizard 
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3. Sous l'onglet Software Package dans le champ Cabinet file, cliquez sur Browse 
pour ouvrir le dossier avec la distribution de l'application et s®lectionnez le fichier 
d'installation endpoint_MDM_Afaria_8_0_x_xx_fr.cab, enregistr® sur le serveur 
MDM (cf. ill. ci-apr¯s). 

 

Figure 58: Onglet Software Package 
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4. Sp®cifiez sous l'onglet Package Title dans le champ Package title le nom du 
paquet d'installation cr®® et mettez la description du paquet dans le champ 
Package description (cf. ill. ci-apr¯s). 

 

Figure 59: Onglet Package Title 

5. S®lectionnez sous l'onglet Target Devices (cf. ill. ci-apr¯s) le type de syst¯me 
d'exploitation des appareils mobiles destin®s ¨ recevoir Kaspersky Endpoint 
Security 8 for Smartphone.  
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Pour installer l'application sur les appareils mobiles avec des syst¯mes 
d'exploitation diff®rents, s®lectionnez l'option All. Il est conseill® de s®lectionner la 
valeur propos®e. 

 

Figure 60: Onglet Target Devices 

6. Sp®cifiez sous l'onglet Target Operating Systems (cf. ill. ci-apr¯s) la s®lection des 
versions du syst¯me d'exploitation des appareils mobiles destin®s ¨ recevoir 
Kaspersky Endpoint Security 8 for Smartphone. 
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Pour installer l'application sur les appareils mobiles avec les versions diff®rentes du 
syst¯me d'exploitation, s®lectionnez l'option All. Il est conseill® de s®lectionner la 
valeur propos®e. 

 

Figure 61: Onglet Target Operating Systems 

7. S®lectionnez sous l'onglet Device Languages (cf. ill. ci-apr¯s) la langue de 
l'interface des appareils mobiles destin®s ¨ recevoir Kaspersky Endpoint Security 8 
for Smartphone. 
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Pour installer l'application sur les appareils mobiles avec des langues de l'interface 
diff®rentes, s®lectionnez l'option All. 

 

Figure 62: Onglet Device Languages 

8. Sp®cifiez sous l'onglet Package Dependencies (cf. ill. ci-apr¯s) les d®pendances 
du paquet cr®® par rapport ¨ d'autres paquets d'installation. 
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En l'absence de d®pendances, s®lectionnez No dependencies. Il est conseill® de 
s®lectionner la valeur propos®e. 

 

Figure 63: Onglet Package Dependencies 

9. Sp®cifiez sous l'onglet Registry Dependencies (cf. ill. ci-apr¯s) les d®pendances 
du paquet cr®® par rapport ¨ la pr®sence des cl®s de registre requises. 
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En l'absence de d®pendances, s®lectionnez No registry dependencies. Il est 
conseill® de s®lectionner la valeur propos®e. 

 

Figure 64: Onglet Registry Dependencies 

10. Pour laisser l'utilisateur supprimer l'application de l'appareil mobile, s®lectionnez 
sous l'onglet Permit Uninstall l'option Yes (cf. ill. ci-apr¯s). 
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Pour ne pas laisser l'utilisateur supprimer l'application de l'appareil mobile, 
s®lectionnez sous l'onglet Permit Uninstall l'option No. 

 

Figure 65: Onglet Permit Uninstall 
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11. Cliquez sur Next pour continuer ¨ utiliser l'assistant (cf. ill. ci-apr¯s). 

 

Figure 66: Onglet Create Installation Package 
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12. Cliquez sur Create. L'assistant passera ¨ l'onglet Completion qui affiche l'®tat de 
cr®ation du paquet d'installation (cf. ill. ci-apr¯s). 

 

Figure 67: Onglet Completion 

Apr¯s la fermeture de l'assistant, le paquet cr®® sera ajout® au groupe Software Packages 
dans la zone de stockage des paquets d'installation et sera affich® dans la liste des 
paquets d'installation de console System Center Mobile Device Manager Software 
Distribution. Vous pourrez utiliser ce paquet pour installer l'application sur les appareils 
mobiles d'utilisateurs. 
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INSTALLATION DE L 'APPLICATION SUR LES APPAREILS MOBILES  

Vous pouvez installer ¨ distance Kaspersky Endpoint Security 8 for Smartphone sur les 
appareils mobiles des utilisateurs enregistr®s dans le domaine. 

 Pour installer Kaspersky Endpoint Security 8 for Smartphone sur les appareils mobiles d'utilisateurs, proc®dez 
comme suit : 

1. Ouvrez la console System Center Mobile Device Manager Software Distribution. 

2. S®lectionnez le paquet d'installation de l'application dans la zone de stockage des 
paquets d'installation. 

3. Ouvrez le menu contextuel et s®lectionnez l'option Approve. 

4. Dans la fen°tre Approve Packages qui s'affiche, s®lectionnez le groupe d'appareils 
mobiles destin®s ¨ recevoir l'application. 

5. Ouvrez le menu contextuel et s®lectionnez l'option Approved for Install. 

Kaspersky Endpoint Security 8 for Smartphone sera install® pendant la 
synchronisation suivante des appareils mobiles avec le serveur MDM. 

 

SUPPRESSION DE L 'APPLICATION DES APPA REILS MOBILES  

Vous pouvez supprimer ¨ distance Kaspersky Endpoint Security 8 for Smartphone des 
appareils mobiles des utilisateurs enregistr®s dans le domaine. 

 Pour supprimer Kaspersky Endpoint Security 8 for Smartphone des appareils mobiles d'utilisateurs, proc®dez 
comme suit : 

1. Ouvrez la console System Center Mobile Device Manager Software Distribution. 

2. S®lectionnez le paquet d'installation de l'application dans la zone de stockage des 
paquets d'installation. 

3. Ouvrez le menu contextuel et s®lectionnez l'option Approve. 

4. Dans la fen°tre Approve Packages qui s'affiche, s®lectionnez le groupe d'appareils 
mobiles pour la suppression de l'application. 

5. Ouvrez le menu contextuel et s®lectionnez l'option Approved for Removal. 

Kaspersky Endpoint Security 8 for Smartphone sera supprim® pendant la 
synchronisation suivante des appareils mobiles avec le serveur MDM. 
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DEPLOIEMENT DE L'APPL ICA TION VIA 

SYBASE AFARIA  

Cette section d®crit la proc®dure de d®ploiement de Kaspersky Endpoint Security 8 for 
Smartphone via Sybase Afaria. 

DANS CETTE SECTION  

Conception de la gestion de l'application via Sybase Afaria ......................................................................................... 147 

Proc®dure du d®ploiement de l'application via Sybase Afaria ....................................................................................... 149 

Pr®paration au d®ploiement de Kaspersky Endpoint Security 8 for Smartphone .......................................................... 150 

Installation de l'utilitaire de gestion de la strat®gie ........................................................................................................ 151 

Cr®ation de la strat®gie. Configuration des param¯tres de Kaspersky Endpoint Security 8 for Smartphone ................ 151 

Ajout de la licence via Sybase Afaria ............................................................................................................................ 172 

Modification de la strat®gie ............................................................................................................................................ 173 

Installation de lôapplication ............................................................................................................................................ 173 

Suppression de l'application .......................................................................................................................................... 182 

 
 

CONCEPTION DE LA GEST ION DE L 'APPLICATION VIA 

SYBASE AFARIA  

Tous les param¯tres de fonctionnement de l'application y compris la licence sont d®finis 
via la strat®gie de Kaspersky Endpoint Security 8 for Smartphone. La strat®gie permet de 
d®finir les m°mes valeurs des param¯tres de fonctionnement de l'application pour les 
groupes cibles de l'appareil. 

La cr®ation et la modification des strat®gies pour Kaspersky Endpoint Security 8 for 
Smartphone sont effectu®es ¨ l'aide de l'utilitaire de gestion de la strat®gie 
KES2Afaria.exe qui fait partie de la distribution de l'application. L'utilitaire permet ¨ 
l'administrateur de configurer les param¯tres de l'application et de les enregistrer dans le 
fichier de strat®gie avec l'extension kes (cf. la rubrique ñCr®ation de la strat®gie. 
Configuration des param¯tres de Kaspersky Endpoint Security 8 for Smartphoneè ¨ la 
page 151).  

L'utilitaire peut °tre install® sur le poste de travail de l'administrateur ou sur le serveur de 
Sybase Afaria (cf. la rubrique ñInstallation de l'utilitaire de gestion de la strat®gieè ¨ la 
page 151).  
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Le fichier de strat®gie doit °tre enregistr® sur le serveur Sybase Afaria. Si l'utilitaire est install® sur un autre ordinateur, 
apr¯s la configuration des param¯tres l'administrateur doit copier le fichier de strat®gie sur le serveur Sybase Afaria.  

Apr¯s la cr®ation du fichier de strat®gie, l'administrateur cr®e un canal qui copie le fichier 
de strat®gie sur les appareils mobiles. L'administrateur doit assurer par la suite le transport 
du canal vers les appareils mobiles. Le transport est effectu® par les outils standard de 
Sybase Afaria.  

Il est conseill® d'utiliser pour les syst¯mes d'exploitation Microsoft Windows Mobile et Symbian deux canaux distincts 
pour copier le fichier de strat®gie et d'installation de l'application. Cela exclut une nouvelle installation de l'application lors 
de la mise ¨ jour de la strat®gie. Il est conseill® d'utiliser pour les syst¯mes d'exploitation BlackBerry un seul canal avec 
la s®quence d'installation de l'application d®finie. 

L'administrateur peut cr®er plusieurs fichiers de strat®gie. Le fichier copi® sur l'appareil 
doit porter le nom policy.kes. L'application ne peut pas identifier les fichiers de strat®gie 
avec un autre nom. 

Une fois le canal avec le fichier de strat®gie transport® sur l'appareil, le fichier de strat®gie 
sera enregistr® dans le dossier s®lectionn® par l'administrateur. Pour les syst¯mes 
d'exploitation Microsoft Windows Mobile, l'administrateur doit sp®cifier le dossier \Temp, 
pour les syst¯mes d'exploitation Symbian ï le dossier C:\Data. Pour SE BlackBerry le 
fichier de strat®gie est enregistr® automatiquement dans le dossier store\home\user\. 

En cas de modification du fichier de strat®gie sur le serveur, les modifications des 
param¯tres seront transport®es vers l'appareil lors de la synchronisation suivante des 
appareils avec Sybase Afaria. La fr®quence de synchronisation des appareils mobiles 
avec Sybase Afaria est d®finie dans le moniteur par l'administrateur. 

En cas de suppression du ficher de strat®gie de l'appareil, les valeurs appliqu®es des 
param¯tres de l'application restent inchang®es. Lorsque l'administrateur actualise le fichier 
de strat®gie sur le serveur, ce fichier de strat®gie sera encore une fois copi® sur les 
appareils mobiles pendant leur synchronisation avec Sybase Afaria.  

Chaque param¯tre pr®sent dans la strat®gie a un attribut ï un ñcadenasè qui permet ¨ 
l'administrateur de g®rer la modification des param¯tres de l'application sur les appareils 
mobiles. 

Si un param¯tre de la strat®gie est ñverrouill®è, apr¯s l'application de la strat®gie pour les 
appareils mobiles ils vont utiliser les valeurs d®finies par la strat®gie. Dans ce cas, 
l'utilisateur de l'appareil mobile ne pourra pas modifier ces valeurs. Pour les param¯tres 
non ñverrouill®sè, l'appareil mobile utilisera les valeurs locales d®finies par d®faut ou par 
l'utilisateur lui-m°me. 

Une fois l'application install®e, l'utilisateur doit saisir le code secret de l'application. 
Ensuite, l'utilisateur peut configurer les param¯tres de fonctionnement Anti-Spam, des 
Contacts personnels et d'autres modules si l'administrateur n'a pas interdit leur 
modification. 
 



 

 

 

 

 

   D£PLOIEMENT DE L' A P P L I C A T I O N  V I A  S Y B A S E  A F A R I A  

 

 

149  

 

PROCEDURE DU DEPLOIEM ENT DE L 'APPLICATION VIA 

SYBASE AFARIA  

La distribution de Sybase Afaria contient une archive auto-extractible 
KES8_forSybaseAfaria_fr.exe, avec des fichiers suivants qui assurent l'installation de 
l'application sur les appareils mobiles : 

¶ endpoint_MDM_Afaria_8_0_x_xx_fr.cab : fichier d'installation de l'application pour 
le syst¯me d'exploitation Microsoft Windows Mobile ; 

¶ endpoint8_mobile_8_x_xx_eu4.sisx : fichier d'installation de l'application pour le 
syst¯me d'exploitation Symbian ; 

¶ Endpoint8_Mobile_Installer.cod : fichier d'installation de l'application pour le 
syst¯me d'exploitation BlackBerry ; 

¶ KES2Afaria.exe : utilitaire de gestion de la strat®gie pour l'application Kaspersky 
Endpoint Security 8 for Smartphone ; 

¶ kl.pbv, licensing.dll, oper.pbv : ensemble des fichiers qui font partie de l'utilitaire 
KES2Afaria.exe et assurent son fonctionnement. 

L'installation est effectu®e selon la proc®dure standard d'installation d'application via 
Sybase Afaria.  

L'administrateur installe l'utilitaire de gestion de la strat®gie KES2Afaria.exe sur le poste 
de travail ou directement sur le serveur Sybase Afaria. Une fois l'installation termin®e, 
l'administrateur cr®e la strat®gie en y ajoutant la licence et enregistre les param¯tres 
configur®s dans le fichier de strat®gie. Si la licence est inaccessible, l'administrateur peut 
l'ajouter ult®rieurement.  

Ensuite, l'administrateur cr®e un canal pour appliquer la strat®gie et installer l'application 
sur les appareils. Il est conseill® d'utiliser pour les syst¯mes d'exploitation Microsoft 
Windows Mobile et Symbian deux canaux Software Manager Channel pour copier le 
fichier de strat®gie et la distribution de l'application sur les appareils.  

S'il s'agit du syst¯me d'exploitation BlackBerry, il faut utiliser un canal Session Manager 
Channel. L'administrateur doit y cr®er une liste des t©ches (worklist) o½ il ajoute le script 
avec la s®quence d'installation de l'application.  

L'administrateur doit effectuer l'installation de l'application en suivant strictement la s®quence : il faut d'abord transmettre 
le fichier de strat®gie sur l'appareil et ensuite la distribution de l'application. Si la s®quence d'installation de l'application 
sur l'appareil n'est pas respect®e, l'application ne sera pas op®rationnelle. 

La publication et la transmission des canaux sont effectu®es par les proc®d®s standard 
Sybase Afaria. Pendant la synchronisation des appareils mobiles avec Sybase Afaria les 
canaux sont transmis sur les appareils, ensuite ils re­oivent le fichier de la strat®gie et 
ex®cutent l'installation automatique de l'application. Les param¯tres configur®s par 
l'administrateur sont appliqu®s apr¯s l'installation de l'application.  
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Si l'administrateur a ajout® une licence ¨ la strat®gie, cette licence sera install®e pendant 
l'application de la strat®gie pour activer l'application.  

ê la premi¯re ex®cution de l'application, l'utilisateur devra saisir le code secret. Ensuite, 
l'utilisateur peut installer les param¯tres des modules Anti-Spam et Contacts personnels, 
et les param¯tres des autres modules si l'administrateur n'a pas interdit leur modification. 

L'administrateur pourra modifier ult®rieurement les param¯tres de la strat®gie. Lorsque 
l'administrateur actualise le fichier de strat®gie sur le serveur, pendant la synchronisation 
suivante des appareils avec le serveur Sybase Afaria le fichier de strat®gie sera actualis® 
sur l'appareil et les param¯tres de l'application seront modifi®s. 

Ainsi, le d®ploiement de l'application comprend les ®tapes suivantes : 

1. Installation de l'utilitaire (cf. la rubrique ñInstallation de l'utilitaire de gestion de la 
strat®gieè ¨ la page 151). 

2. Cr®ation de la strat®gie, configuration des param¯tres de l'application et ajout de la 
licence de l'application. 

3. Cr®ation d'un canal / syst¯me de canaux pour installer l'application sur les appareils 
et appliquer la strat®gie (cf. la rubrique ñInstallation de l'applicationè ¨ la page 173). 

4. Diffusion du canal / du syst¯me des canaux sur les appareils. Cette proc®dure est 
assur®e par les outils standards de Sybase Afaria. 

5. Installation de l'application sur les appareils mobiles (cf. la rubrique ñInstallation de 
l'application sur les appareils mobilesè ¨ la page 181). 

 

PREPARATION AU DEPLOI EMENT DE K ASPERSKY 

ENDPOINT SECURITY 8  FOR SMARTPHONE  

Avant de d®ployer Kaspersky Endpoint Security 8 for Smartphone via Sybase Afaria, 
l'administrateur doit s'assurer que les conditions suivantes sont satisfaites : 

1. Sybase Afaria est d®ploy® et configur® dans le r®seau. 

2. Les appareils sont conformes aux sp®cifications mat®rielles et syst¯me 
d'installation de l'application. 

3. Les groupes d'appareils (Groups) sur le serveur Sybase Afaria ont ®t® cr®®s. 

4. Les profiles d'appareils (Profiles) sur le serveur Sybase Afaria ont ®t® cr®®s. 

5. La synchronisation des appareils avec le serveur Sybase Afaria a ®t® configur®e : 
l'application Client Afaria est install®e sur les appareils. 
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INSTALLATION DE L 'UTILITAIRE DE GESTIO N DE LA 

STRATEGIE  

L'utilitaire KES2Afaria.exe est utilis® pour cr®er et modifier les strat®gies de Kaspersky 
Endpoint Security 8 for Smartphone.  

L'utilitaire fait partie de la distribution KES8_forSybaseAfaria_fr.exe et peut °tre install® sur 
le poste de travail de l'administrateur ou sur le serveur Sybase Afaria.  

Vous avez besoin des fichiers kl.pbv, licensing.dll, oper.pbv pour lancer l'utilitaire. Ces 
fichiers aussi font partie de la distribution et doivent °tre enregistr®s dans le m°me dossier 
que l'utilitaire. 

 Pour installer l'utilitaire, 

depuis la distribution de l'application, copiez les fichiers KES2Afaria.exe, kl.pbv, 
licensing.dll, oper.pbv dans un m°me dossier sur le poste de travail ou sur le serveur 
Sybase Afaria. 

 

CREATION DE LA STRATE GIE . CONFIGURATION DES 

PARAMETRES DE K ASPERSKY ENDPOINT SECURITY 8  

FOR SMARTPHONE  

Apr¯s l'installation de l'utilitaire KES2Afaria.exe, vous devez cr®er la strat®gie Kaspersky 
Endpoint Security 8 for Smartphone. 

Vous pouvez cr®er une nouvelle strat®gie ou modifier les param¯tres de la strat®gie 
existante (cf. la rubrique ñModification de la strat®gieè ¨ la page 173). 

Pendant la modification des param¯tres, vous pouvez utiliser le bouton  pour 
autoriser / interdire la modification des param¯tres sur l'appareil mobile.  

Les sections suivantes pr®sentent les proc®dures d®taill®es pour configurer les 
param¯tres de chacun des modules de l'application. 

 Pour cr®er la strat®gie de Kaspersky Endpoint Security 8 for Smartphone, proc®dez comme suit : 

1. Lancez l'utilitaire KES2Afaria.exe. 

La fen°tre Kaspersky Endpoint Security 8 for Smartphone avec les param¯tres 
des modules de l'application s'affiche. 

2. Configurez les param¯tres de chacun des modules de l'application. 

3. Enregistrez le fichier de strat®gie que vous avez re­u en s®lectionnant le menu 
Fichier ­ Enregistrer sous. 



 

 

 

 

 M ANUEL DE MISE EN îUVR E  

 

 

152  

 

Si vous avez install® l'utilitaire sur le poste de travail, vous devez copier le fichier de strat®gie re­u sur le 
serveur apr¯s la configuration des param¯tres.  

DANS CETTE SECTION  

Configuration des param¯tres de la fonction Protection ................................................................................................ 152 

Configuration des param¯tres de la fonction Analyse ¨ la demande ............................................................................ 154 

Configuration des param¯tres de la mise ¨ jour des bases antivirus ............................................................................ 157 

Configuration des param¯tres du module Antivol .......................................................................................................... 158 

Configuration des param¯tres du module Pare-feu ....................................................................................................... 167 

Configuration des param¯tres du module Cryptage ...................................................................................................... 168 

Configuration des param¯tres du module Anti-Spam .................................................................................................... 169 

Configuration des param¯tres du module Contacts personnels .................................................................................... 171 

Configuration des param¯tres de la licence .................................................................................................................. 172 
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CONFIGURATION DES PAR AMETRES DE LA FONCTI ON PROTECTION  

 Pour configurer les param¯tres de la fonction Protection, proc®dez comme suit : 

1. Ouvrez l'onglet Protection dans la fen°tre Kaspersky Endpoint Security 8 for 
Smartphone (cf. ill. ci-apr¯s). 

 

 

Figure 68: Onglet Protection 

2. Activez / d®sactivez la fonction Protection de l'appareil. Pour ce faite, dans le 
groupe Protection cochez / d®cochez la case Activer la protection. 

Par d®faut, la Protection est activ®e et la case Activer la protection est coch®e. 

3. S®lectionnez le type de fichiers ¨ analyser par Kaspersky Endpoint Security 8 for 
Smartphone.  

Pour que l'application analyse uniquement les fichiers ex®cutables, dans le groupe 
Param¯tres de la protection cochez la case Analyser seulement les fichiers 
ex®cutables.  

Pour que l'application analyse les fichiers de tous les types, d®cochez la case 
Analyser seulement les fichiers ex®cutables. 
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Par d®faut, l'application analyse tous les types de fichiers et la case Analyser 
seulement les fichiers ex®cutables est d®coch®e. 

4. S®lectionnez l'action que Kaspersky Endpoint Security 8 for Smartphone ex®cutera 
en cas de d®tection d'une menace. Pour ce faire, s®lectionnez dans le groupe 
Param¯tres de la protection une des valeurs propos®es pour le param¯tre Si la 
r®paration ®choue : 

¶ Supprimer : supprime physiquement les objets malveillants sans notifier 
l'utilisateur. 

¶ Consigner : ignore les objets malveillants, mais consigne les informations 
relatives ¨ leur d®couverte dans le journal de l'application et bloque les 
tentatives d'acc¯s ¨ l'objet (par exemple, copie ou ouverture). 

¶ Placer en quarantaine : place les objets malveillants en quarantaine. 

Par d®faut, l'application place les objets malveillants d®tect®s en quarantaine et la 
valeur Placer en quarantaine est s®lectionn®e. 
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CONFIGURATION DES PAR AMETRES DE LA FONCTI ON ANALYSE A LA 

DEMANDE  

 Pour configurer les param¯tres de l'Analyse ¨ la demande, proc®dez comme suit : 

1. Ouvrez l'onglet Analyse dans la fen°tre de Kaspersky Endpoint Security 8 for 
Smartphone (cf. ill. ci-apr¯s). 

 

 

Figure 69: Onglet Analyse 

2. S®lectionnez le type de fichiers ¨ analyser par Kaspersky Endpoint Security 8 for 
Smartphone.  

Pour que l'application analyse uniquement les fichiers ex®cutables, dans le groupe 
Param¯tres de l'analyse ¨ la demande cochez la case Analyser seulement les 
fichiers ex®cutables. Anti-Virus prend en charge l'analyse des fichiers ex®cutables 
des applications des formats suivants : EXE, DLL, MDL, APP, RDL, PRT, PXT, 
LDD, PDD, CLASS. 

Pour que l'application analyse tous les types de fichiers, dans le groupe 
Param¯tres de l'analyse ¨ la demande d®cochez la case Analyser seulement 
les fichiers ex®cutables.  
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