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CHAPITRE 1. INTRODUCTION

Ce guide d®crit I ' i nisasparsky Anti-Virasn6.0 doe Wih-' a p p |
dows Servers Enterprise Edition (par la suite, Kaspersky Anti-Virus).

Kaspersky Anti-Vi r us prot ge |l es serveurs sous M
menaces qui accompagnent | Il 'd@&cvh@aln@gpep ®d ep ofuir «
intranets des grandes et des moyennes entreprises.

Kaspersky Anti-Vi r us peut °tre install ® surc-des s
tions : serveurs de terminaux et serveurs d'impression, serveurs d'applications et

contr !l eur s adstquelsornes serveuss de fichiers ; ils sont les plus
expos®s aux infections car ils ®changent
des utilisateurs.

Kaspersky Anti-Vi r us peut °tre install ® sur des
grappes. Installez Kaspersky Anti-Vi r us sur c¢chaque nifud de |
Vous pouvez installer Kaspersky Anti-Vi rus ° | " aide de | ' Assi
en | an-antmsitbe paqbeer ddéinstall ation depui
Vous pouvez ®galementi pgmoc®der al'i d®d nst dl

strat ®gi es de groupe Active Directossy ou
tance de Kaspersky Administration Kit.

Planifiez l'installation de Kaspersky Anti-Vi r us avant de commence

Il a mani — rcemmode pgurl vaus d'administrer Kaspersky Anti-Virus en

fonction de | '"architecture du r ®seam, i de
tkVirus que vous devez installer pou®- | e
cisez s'il vous f aturdesa d@®dina ux ddsperskgsatr alnl™
Anti-Vi rus ou si vous utiliserez les p@maram t
ram tresi |Iseriodnetnti ques pour tous | es seryv
ceux-ci . S®l ectionnez [Crapitreddel d'dphagéeéal |l ati on

Le Chapitre3conti ent des i nformations g®n®r al es
Anti-Virus : il reprend la configuration requise de l'ordinateur pour l'installation de
Kaspersky Anti-virus. Vous y trouver e z ®gal ement une descri|
d'installation, des composants logiciels que vous pouvez installer, des para-
m tres d'installation et endce 8indawsgnstaieent s s
pour l'installation de Kaspersky Anti-Virus via la ligne de commande. Ce chapitre
indique I'emplacement et le nom du fichier de rapport d'installation / de suppres-

sion ainsi gue |l a description odisstalmodi f i «
tion.

Les chapitres 4 ° 7 reprennent des instr
Anti-Vi rus sel on diverses m®thodes ainsi g u e

de Kaspersky Anti-Virus (cf. sectionAct i ons ~ r ®al i s)er apr s
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(I n'est pas n®cessaire de red®marrer | e
Anti-Vi r us . Si vous ajoutez ou supprimez de
Kaspersky Anti-Vi rus ou si vous | e suppri mez, I e
peut-° t r e ni®ce.ss\VMous pouvez toutefois report

Apr s avoir inst¥it®s Kaspessbpuwrnaziev®r i fi
ment. Le Chapitre 9 ex pl i que comment r ®al i sdessaicel a
sp®ci al bapti s® EI CAR.

Si ce document ne r®pond pas ° toutles | es
lation de Kaspersky Anti-Virus, vous pouvez consulter d'autres sources d'infor-
mations sur ce logiciel (cf. Chapitre 2, p. 8).



CHAPITRE 2. INFORMATIONS
RELATIVES A KASPERSK Y
ANTI -VIRUS

Si vous avez des questions sur | a s® ecti
Kaspersky Anti-Vi rus, vous pouvez obtenir | a r®po
Kaspersky Lab propose " <cette fin padusieu
tion et vous pouvez s®lectionner cel ui qu

I'importance et de I'urgence de votre question. Vous pouvez :
e Trouvervous-m®° me | a r Wipeguestien (cf. point 2.1, p. 8) ;

e Obtenir une r ®ponse des agents commeil
(cf. point 2.2, p. 10) ;

e Obtenir une r®ponse de | ' agent du se
vous avez d®) " acHeuus(@ prazspelilsky Ant i

e Discutter de votre question non seulement avec des experts de Kas-
persky Lab mais ®gal ement avec d' aut
consacr ® 7 K-¥isup(efrpairk 34, pAIBY. i

2.1. Sources d'infor  mations pour une
recherche i nd®pendant

Vous pouvez consulter les sources suivantes pour obtenir des informations sur
I'application :

e Page de l'application sur le site de Kaspersky Lab ;

e Page de I'application sur le site du Service d'assistance technique (dans
la banque de solutions) ;

e Syst me d' aide ®lectronique ;
e Documentation.
Page sur le site de Kaspersky Lab

http://www.kaspersky.com/fr’lkav_wsee comp
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Cette page vous pr opos des duelapplicatidnosesmat i or
possibilit® et ses particularit®sn Vous
ger la licence dans notre magasin en ligne.

Page sur le site du Service d'assistance technique (dans la banque de s o-
lutions)

http://kb.kaspersky.fr/article/entreprises/1584.html

Cette page regroupe des articles ubli®
tance technique.

Ces articles contiennent des informations utiles, des recommandations et
des r®ponses aux questions fr®quemment

l'utilisation de I'application. 1 | s sont regroup®s par

"Mani pulation des fichiers de ¢l ®", " C
bases" ou "D®pawcmagende IL'eapplrticles pe
guestion qui ne se rapportent pas uni q

d'autres |l ogiciels de ; igsupeatrcentenir ddsab ®g
nouvelles sur le Service d'assistance technique dans son ensemble.

Syst me d' aide ®l ectronique

La distribution de | "application conti e
L'aide compl te contient |l es informatio
de | "ordinateur " I " ai de {ieus dams MMO:ns ol e
consul tation de | ' ®tat de | a protectio
secteurs de | "ordinateur, ex®cution d'a

comment administrer |'application via la ligne de commande, comment
utiliser les compteurs de performance de Kaspersky Anti-Virus ou les

compteurs et | es pi ges du protocole SN
Pour ouvrir | " aide compl = tAppel dsl@beect i on
dans le menu Aide dans la console de Kaspersky Anti-Virus.
Si vous avez des quest i oedslagplicationuvous f en”®
pouvez consulter I'aide contextuelle.
Pour ouvrir I'aide contextuelle, cliquez sur le bouton Ade dans | a fen°tr
vous i nt®ressecFloduclasierr | a touche

Documentation

La s®rie de documents gqguwionadcecanmpdagnenalj'c
informations n®cessaireEll'e |lédutti ¢tompos ¢
documents suivants :

¢ Sch®mas types de €f@®pldoicamemt ®pr ®s e
ploiement de Kaspersky Anti-Vi r us dans | e r®seau d.


http://kb.kaspersky.fr/article/entreprises/1584.html
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Comparaison avec Kaspersky Anti -Virus 6.0 for Windows

Servers.Ce document ®num re | es caract @

Anti-Virus qui le distingue de Kaspersky Anti-Virus 6.0 for Windows
Servers.

Le Guide dinstallation conti ent | es confi@ur at:i

gicielle requises pour l'installation de Kaspersky Anti-Virus, les ins-

tructions pour Il *install ation et |
suivre pour v®rifier son foncaionne
tion initiale.
e Le guide de l'administrateur  (ce document) contient les informa-
tions sur l'utilisation de la console de Kaspersky Anti-Virus dans
MMC, l'administration de Kaspersky Anti-Virus depuis Kaspersky
Administration Kit ou via la ligne de commande, l'utilisation des
compteurs de performance de Kaspersky Anti-Virus et des comp-
teurs et des pi ges pour |l e protoco
Les documents au for mat PDF sont | ivr ®s
Anti-Virus.
Vous pouvez ®gal ement l es t® ®charger d
le site de Kaspersky Lab.
Apr s | '"installation de [|\Vaus,ooaus movezeou-de Ka
vrir le manuel de I'administrateur depuisle menuD ® ma r.r e r
2.2. Contacter le service ventes
Si vous avez des questions sur | aVinss®l ect |
ou sur la prolongation de la licence, vous pouvez contacter les agents commer-
ciaux du service vente dans notre si ge ¢
num®r os de t ® ®phones suivants
+7 (495) 797-87-00, +7 (495) 645-79-39, +7 (495) 956-70-00.
Le service est offert en russe et en anglais.
Vous pouvez ®gal ement contacter | es agent
®c r i vsales@kaSpersky.com.
Le service ventes peut vous aider dans le domaine de I'administration de la pro-
tecion du r ®seau de | '"entreprise, du d®pl oi

sation avec d'autres applications.


mailto:sales@kaspersky.com
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2.3. Contacter le service
d'assistance technique

Si vous avez d®j" achet® | " application,
aupr s des erxwpieacd sd'daisssi stance techmi que |
net.

Les experts du service d'assistance techi
Il "installation et I "utilisation de®glotappl
provoqu®s par dalgellgmsoigrammes or di nat eur e

Assistance technique par t® ®phone

Si |l e probl me est urgent, Vvous pBUVeEZ
tance technique par t® ®phone dans notr
le:

+7 (495) 797-87-07, +7 (495) 645-79-29 ou +7 (495) 956-87-08.

L'assistance t® ®phonique est of ferte
Kaspersky Lab en russe et en anglais 24h/24.

Si vous souhaitez parler 7 unKaspepkgyrt sp
Anti-Virus 6.0 for Windows Servers Enterprise Edition", contactez le service
les jours ouvrables entre 10h et 18h30 (heure de Moscou, GMT+3).

Communiqguez ° | "op®rateur du cdedad-ce d
tivation de l'applicationoulen u m®r o de s ®r(vouws letdrauvelea c | ®
dans le noeud C | @& la console de Kaspersky Anti-Virus, dans les propri® -

t®s de | a cl® install ®e) .

Requ°te ®lectronique adress®e au service
utilisateurs enregistr®s)

Vous pouvez poser des questions aux experts du service d'assistance tech-

nique via | e formulaiteaienememgtinedeas rsgG
clientsHel pdesk " |l a page :
http://support.kaspersky.ru/helpdesk.htmI?LANG=fr.

Vous pouvez soumettre votre requ°te en
fran-ais ou en espagnol

Pour envoyer une requ°°te ®I eomturm®rioq wee,
client que vous avez obtenu lors de votre enregistrement sur le site du ser-
vice d'assistance technique et votre mot de passe .


http://support.kaspersky.ru/helpdesk.html?LANG=fr
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Remarque
Si vous n'°tes pas encore un util iss
persky Lab, vous pouvez remplir Ilie f

https://support.kaspersky.com/ru/PersonalCabinet/Registration/Form/?LANG=fr.

Lors de I'enregistrement, indiquez le code d'activation

de l'application ou le

num®r o

de

S ® r(vious le rauvelezadans le @oeud C | & la console

de Kaspersky Anti-Vi r u s, dans | es propri ®t ®s (¢
Le sp®cialiste du service d'assistance
requ°te © | "adrrersse de messageCa e que
sier personnel
https://support.kaspersky.com/ru/PersonalCabinet? L ANG=fr.
D®crivez |l e probl me rencontr® avec | e
formulaire en ligne. Dans les champs obligatoires, saisissez :
e Le type delesrgesgtiorstgee les utilisateurs posent le
pl us souvent sont regroup®es en th
¢cProbl me d'installationéde WPswppr es
bl "me de recher chetmdset.nelit rvaoluiss antei ot
pas | e th me qui se r appoQuestion” vot
g®n®eral e
e Logiciel : Kaspersky Anti-Virus 6.0 for Windows Servers Enterprise
Edition.
e Le texte du message . D®crivez avec |l e plus

problemeontr ®.

e Num®ro de client. eSamet sdezphesrum®
et le mot de passe que vous avez obtenu lors de I'enregistrement
sur le site du service d'assistance technique de Kaspersky Lab.

e Courri
ni que

er @I lees éxpendsndu gewviee d'assistance tech-

enverront |l eur s r®ponses ce


https://support.kaspersky.com/ru/PersonalCabinet/Registration/Form/?LANG=fr
https://support.kaspersky.com/ru/PersonalCabinet?LANG=fr
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2.4. Discussion sur les applications
de Kaspersky Lab dans le
forum

Si votre question n'est pas urgente, vous pouvez en discuter avec les ex-
perts de Kaspersky Lab et d'autres utilisateurs des logiciels sur notre forum
“ 1" a dtip:Efersnekaspersky.fr/.

Dans |l e forum, vous pouvez y consulter
des commentaires, cr®er une nouvell e di
Vous pouve z , par exempl e, d®battre des divel

de l'application dans une entreprise ou de ses diverses configurations.


http://forum.kaspersky.fr/

CHAPITRE 3. INFORMATIONS
GENERALES

Le pr®sent chapitre aborde | es sujets sui

e Configuration requise du serveur pour l'installation de Kaspersky Anti-
Virus (cf. 3.1, p. 14) ;

e Configuration requise pour | "ordinate
Kaspersky Anti-Vi r us ° | "aide de | apoit®hsol e
p. 17);

e  Composition du fichier d'installation (cf. point 3.3, p. 19) ;

e Description des modules de Kaspersky Anti-Virus et de leur code pour
le service Windows Installer. Vous pouvez utiliser les codes des com-
posants |l ogiciels pour modifier | a s¢
lors de l'installation de Kaspersky Anti-Virus via la ligne de commande
(cf. point 3.4, p. 21) ;

e Les param tres d'installation et de s
et |l es arguments que vous pouvez util
lors de linstallation ou de la suppression de Kaspersky Anti-Virus au
d®part de |l a | i gpaent3bep.2d)gmmande (cf.

e L'emplacement et le nom du fichier du rapport d'installation/de suppres-
sion de Kaspersky Anti-Virus (cf. point 3.6, p. 34) ;

e Les modifications dans |l e syst me apr
ti-Virus (cf. point 3.7, p. 34) ;

e Les processus de Kaspersky Anti-Virus (cf. point 3.8, p. 39).

3.1. Configuration requise pour le
serveur prot®g®

Cette rubriquerepr end | es configurations mat ®ri el l
serveur prot®g®.
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Remarque

Avant d'installer Kaspersky Anti-Virus sur le serveur, supprimez tous les autres
|l ogiciels antivirus qui ser ai entVirud 80
for Windows Servers et Kaspersky Anti-Virus 6.0 for Windows Servers.

Configuration mat®rielle requise pour | e
Configuration g®n®r al e

e Syst mes compati bl es X 86 avec un ou
exemple, Intel Xeon Processor et Intel Xeon Processor MP with Hyper
Threading) ; syst mes c o6dmeet unbou plssieurs id-
cesseurs (par exemple, Intel Xeon Processor et Intel Xeon Processor
MP with EM64T et Hyper Threading) ;

e Espace disque :
e Pour l'installation de tous les composants : 70 Mo ;

e Pour I'enregistrement des objets en quarantaine et dans la sauve-
garde: 400 Mo (recommand®)

e Pour I'enregistrement des rapports : 100 Mo (recommand®@

Configuration minimum

e Processeur Intel Pentium Il de 400 Mhz minimum ;

e 256 Mo de wwe®moire vi

Configuration recommand®e

e  Processeur Intel Xeon 3,2 Ghz minimum ;

e 1 " 2 Go de m®moire vive.
Configuration |l ogicielle requise pour | e

Vous pouvez installer Kaspersky Anti-Virus sur un serveur tournant sous Micro-
soft Windows version 32 ou 64 bits.

Le serveur doit °tre ®qui p® d'une des ve
Windows :

e  Microsoft Windows 2000 Server avec Service Pack 4 + Rollup 1 ;

e  Microsoft Windows 2000 Advanced Server avec Service Pack 4 + Rol-
lup1;

e  Microsoft Windows Server 2003 Standard Edition avec Service Pack 1
ou suivant ;
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Microsoft Windows Server 2003 Enterprise Edition avec Service Pack 1
ou suivant ;

Microsoft Windows Server 2003 Datacenter Edition avec Service Pack
1 ou suivant ;

Microsoft Windows Server 2008 R2St andar d Edi t i;on
Mi crosoft Windows Server 2003 ;R2
Mi crosoft Windows Server 2003 R2
Microsoft Windows Storage Server 2003 R2 ou suivant ;

Microsoft Windows Server 2008 Standard Edition ;

Microsoft Windows Server 2008 Enterprise Edition ;

Microsoft Windows Server 2008 Datacenter Edition.

L'installation et I'utilisation de Kaspersky Anti-Virus sur un ordinateur tour-
nant sous Microsoft Windows ( ¥rosbfi t s)
Windows Installer 3.1.

Ou |

e serveur doit °tre ®quip® d'une

Windows :

Microsoft Windows Server 2003 x64 Standard Edition ;
Microsoft Windows Server 2003 x64 Enterprise Edition ;
Microsoft Windows Server 2003 x64 Datafrenter Edition ;
Microsoft Windows Server 2003 R2 Standard x64 Edition ;
Microsoft Windows Server 2003 R2 Enterprise x64 Edition ;
Microsoft Windows Server 2003 R2 Datacenter x64 Edition ;
Microsoft Windows Server 2008 x64 Standard Edition ;
Microsoft Windows Server 2008 x64 Enterprise Edition ;

Microsoft Windows Server 2008 x64 Datacenter Edition.

L'installation et I'utilisation de Kaspersky Anti-Virus sur un ordinateur tour-

nant sous Microsoft Wi ndows (64 blts)

ler 3.1.

Vous pouvez installer Kaspersky Anti-Virus sur les serveurs de terminaux sui-

vantes :
.

Microsoft Terminal sur la base Windows 2000 Server ;

Microsoft Terminal sur la base Windows 2003 Server ;

ou s
Ent e

Dat a

des

r

r
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e Citrix Metaframe XPe FR 3 ;
e  Citrix Presentation Server 3.0 ;
e  Citrix Presentation Server 4.0 ;

e  Citrix Presentation Server 4.5.

3.2. Configuration requise pour
| " ordinateur servant
I'administration de Kaspersky
Anti -Virus via la console dans
MMC

Cette rubrique affiche |l es configuration
| " ordinateur qui a ¢ ¢ Quiils d'abn@nistaatioh ® s ( c @ mpio s @A
console de Kaspersky Anti-Virus dans MMC).

Configuration mat®rielle
M®moi re vi ve rl28dvio minimaumd ® e
Espace disque disponible : 30 Mo.

Configuration logicielle

Lordinateur doi't °tre ®qui p® d'une des VeE
Windows :

e  Microsoft Windows 2000 Server avec Service Pack 4 ;
e  Microsoft Windows 2000 Advanced Server avec Service Pack 4 ;

e  Microsoft Windows Server 2003 Standard Edition avec Service Pack 1
ou suivant ;

e Microsoft Windows Server 2003 Enterprise Edition avec Service Pack 1
ou suivant ;

e  Microsoft Windows Server 2003 Datacenter Edition avec Service Pack
1 ou suivant ;

e  Microsoft Windows Server 2003 R2 Standard Edition avec Service Pack
1 ou suivant ;
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Microsoft Windows Server 2003 R2 Enterprise Edition avec Service
Pack 1 ou suivant ;

Microsoft Windows Server 2003 R2 Datacenter Edition avec Service
Pack 1 ou suivant ;

Microsoft Windows Server 2008 Standard Edition ;
Microsoft Windows Server 2008 Enterprise Edition ;
Microsoft Windows Server 2008 Datacenter Edition ;

Microsoft Windows 2000 Professional Edition avec Service Pack 1 ou
suivant ;

Microsoft Windows XP Professional, Microsoft Windows XP Professio-
nal avec Service Pack 1 ou suivant ;

Microsoft Windows Vista x86 Editions.

L'installation et I'utilisation de Kaspersky Anti-Virus sur un ordinateur tour-
nant sous Microsoft Wi ndows ( 32rosbfi
Windows Installer 3.1 et Microsoft Management Console version 1.2 ou sui-
vant.

Ou

Windows :

Microsoft Windows Server 2003 x64 Standard Edition ;
Microsoft Windows Server 2003 x64 Enterprise Edition ;
Microsoft Windows Server 2003 x64 Datafrenter Edition ;
Microsoft Windows Server 2003 R2 Standard x64 Edition ;
Microsoft Windows Server 2003 R2 Enterprise x64 Edition ;
Microsoft Windows Server 2003 R2 Datacenter x64 Edition ;
Microsoft Windows Server 2008 x64 Standard Edition ;
Microsoft Windows Server 2008 x64 Enterprise Edition ;
Microsoft Windows Server 2008 x64 Datacenter Edition ;

Microsoft Windows XP Professional x64 Edition, Microsoft Windows XP
Professional x64 Edition avec Service Pack 1 ou suivant ;

Microsoft Windows Vista x64 Editions.

L'installation et I'utilisation de Kaspersky Anti-Virus sur un ordinateur tour-
nant sous Microsoft Wi ndows (64 blts)
ler 3.1.

t s)

ordinateur doit °tre ®qui p® d'une

de

r
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3.3. Composition de la distribution

La distribution contient une application d'accueil qui permet de lancer I'Assistant
d'installation de Kaspersky Anti-Virus ou sa console dans MMC, d'ouvrir le ma-

nuel d'installation de Kaspersky Anti-Vi r u s, d'"acc®der ~ Il a se
Kaspersky Anti-Vi rus sur | e site de Kaspersrky Lat
vice d'assistance technique.

Les autres fichiers sont cxBéletatllv ®cEedn®ped
toire x86\ abrite les fichiers intervenant dans linstallation de Kaspersky Anti-

Virus sur un serveur tournant sous la version 32 bits de Microsoft Windows tan-

di s que | e Vrr@&meretnadi rleesx 6f4di chi ers n®cessai
serveur tournant sous la version 64 bits de Microsoft Windows.

Chaque r®pertoire d'i ns-Viras suratindaws cordient Ka s p ¢
les sous-r ® p @as teover\ et client\ :

e Le r ®per t\ocontieat les fichiersepour l'installation des compo-
sants de protection de Kaspersky Anti-Virus ;

e Le r ®per t\ oontientlesdithiers potir I'installation de la console
de Kaspersky Anti-Virus dans MMC ( ensembl e des Ou-0mpos:
tils d'administration e ) .

Le rtl e des fichiers de |-dirdistestbud®omni f
tableauci-apr =~ s.

Tableau 1. Fichiers de la distribution de Kaspersky Anti-Virus

Fichier Fonction

setup.exe Fichier de lancement de I'application d'accueil.

setup\ Ce r®pertoire abrite
d'accueil.

X86(R64)\ Guide d'installation (ce document)

kav6.0_wseeinstallguideru.pdf

kav6.0_wseeadminguide.pdf ¢Gui de dne sltdraadnmeiur & ;
Acrobat

kav6.0_wseecomparisonru.pdf (¢ Compar ai son av e-irukKe0s
for Windows Serverseé
Acrobat

kav6.0_wseeappschemesru.pdf [¢ Sc h®mas typiques dwe
ment Adobe Acrobat
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Fichier

Fonction

autorun.inf

Fichier de lancement automatique de se-
tup.exe

x86(~64)\server\setup.exe

Assistant d'installation de Kaspersky Anti-
Virus sur | e ;kmrcelefiehier
du paquet d'installation kavws.msi selon les
param tres d®finis da

x86(~64)\server\kavws.msi

Paquet d'installation du service Windows Ins-
taller ; installe Kaspersky Anti-Virus sur le ser-
veur prot ®g®.

x86(~64)\server\kavws.kpd

Fichier contenant une description du paquet
d'installation pour |
Kaspersky Anti-Virus via Kaspersky Adminis-
tration Kit ; p o el'sxtemkion .kpd (Kas-
persky Package Definition). Ce fichier contient
le nom du paquet d'installation, des informa-
tions g®n®r al es -\Srusi(nu-K
m®r o de | a version et
description des codes de retour du pro-
gramme d'installation. Ce fichier peut contenir
®gal ement | es ar gunmmen
mande qui modi fient al
tion dans le fichier msi du paquet d'installation.

x86(~64)\server\release_
notes.txt

FichiNet eg de ni se "~ |

x 8 6 ( \eliéM\getup.exe

Assistant d'installation de I'ensemble des
c 0 mp o s aQutilsgd'adginistration e  (n-c ¢
tient la console de Kaspersky Anti-Virus dans
MMC) ; lance le fichier du paquet d'installation
kavwst ool s. msi sel on
lat i on d®finis dans |

x86(~64)
\client\kavwstools.msi

Paquet d'installation du service Windows Ins-
taller ; installe la console de Kaspersky Anti-
Virus dans MMC sur l'ordinateur pour adminis-
trer Kaspersky Anti-Virus.

x86(~64)\client\release_notes_
tools.txt

Fi chiNet e de ni speo or |l
sembl e des cOuilpdadnanistras
tion &
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Fichier Fonction
x86(~64) Programme d'installation du module externe
\plugin\kicfginst.exe d'administration de Kaspersky Anti-Virus via

Kaspersky Administration Kit. Installez le mo-
dul e externe sur chaq
sole d'administration Kaspersky Administration
Kit est install ®e sdi
ministrer Kaspersky Anti-Virus via celle-ci.

~86\MSI\Windowslnstaller- Assistant d'installation de Microsoft Windows
KB893803-v2-x86.exe Installer 3.1 v2 Redistributable.

Si le service Windows Installer n'est pas repris
sur | "ordinateur ou s
Wi ndows | nst al installez Wis-t
dows Installer 3.1 alv
lation de Kaspersky Anti-Virus (de la console
de Kaspersky Anti-Virus dans MMC).

Remarque

Vous pouvez | ancer | es fichiers dea-
tion. Si vous avez dabor d copi ® | es fichier s -veus
gue |l a structure des fichiers de | a

3.4. Modules logiciels de Kaspersky
Anti -Virus et code pour le
service Windows Installer

Par d®f au t\servel\kavwg.msicinstalle tous les composants logiciels de

Kaspersky Anti-Virus (cf. point 3.4.1, p. 22) ; le fichier \client\kavwstools.msi ins-

talle tous | es composant Outild dagimidsiratidne de |
(cf. point 3.4.2, p. 23).

Les points suivants indiquent les codes des composants logiciels pour le service

Windows Installer. Vous pouvez utiliser ces codesdans| e but de d®f i ni
des composants ~ installer | or-Qrusdvialal 'i ns
ligne de commande.
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3.4.1. Composants logiciels de Kaspersky
Anti -Virus

Le tableau 2 contient les codes et la description des composants logiciels de
Kaspersky Anti-Virus.

Tableau 2. Description des composants logiciels de Kaspersky Anti-Virus

Composant Code Fonction ex®cut ®e

Kaspersky Core Installe I es fichie

Anti-Virus 6.0 Anti-Vi rus et 1 es fich
|l 6anal ysedée [(andékmsa
ponctuell e ou analy
objets du syst nneurd
Si au moment doi ns-t
Virus via la ligne de commande vous indi-
quez dbéautres compo
Anti-Vi r us | 6 e x cleecpnt-i
posant Core seraedin
ment.

Protection en Oas Se char ge Bretectioment ©c

temps r® temps r ®el (heaky/sefddas c h

fichiers objets du serveur p
sollicit®s) Botagade |
| ' a cdepuis les ordinateurs

Analyse des ScriptChecker Ex®cut e Anaysetd@scsdrigs

scripts (analyse du code logiciel des scripts
cr ®®s sel on | Migosdfte c
Windows Script Technologies lors des
tentatives d' eX®cut

Module d'int® - | AKIntegration Etablit la liaison entre Kaspersky Anti-

grat i on ° Virus et I'agent d'administration Kaspers-

d'administration ky Administration Kit

Kaspersky Ad-

ministration Kit

Installez ce composant sur le serveur
prot ®g® si v ooodadminise
trer Kaspersky Anti-Virus via Kaspersky
Administration Kit.
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Composant Code Fonction ex®cut ®e

S®l ect i of|PerfMonCounters ([Aj out e | a s®l ecti on

compteurs de f ormance pour SystemaMop

performance nitoré .  Caepteurs permettent de

pour I'application mesurer les performances de Kaspersky

¢ System Moni- Anti-Virus et de localiser les goulots

tor e d'" ®t rangl ement ®ven
lors de Il'utilisation de Kaspersky Anti-
Virus avec d'autres applications.

Compteurs et SnmpSupport Inst al l e Il a s®l ecti on

pi ges S pi ges de KaVyseials ky
service Simple Network Management
Protocol (SNMP) Microsoft Windows.
Vous pouvez installer ce composant sur
|l e serveur prot®gm®
vice Microsoft s&eMP
serveur.

Application de la | TrayApp Af fiche | 'ic? neVidsds

barre de dans la zone de notification de la barre
des tO©ches du serve
Kaspersky Anti-Vi rus af fi ch
protection en temp-s
met d'ouvrir la console de Kaspersky Anti-
Virus dans MMC ( si
f e n °Atpropos du programme

Utilitaire de ligne | Shell Permet d'administrer Kaspersky Anti-

de commande

Virus au
depui s 1| e

d®part de
serveur p

342. Composant s

| ogici el s

Outils d administration

Le tableau 3 contient les codes et la description des composants logiciels de la
s ®1 e c Ditils diadministration & .
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Tableau 3. Descriptions des composants logiciels des outils d'administration

Composant Code Fonction ex®cut ®e
Composant enfi- |Core Installe un composant enfichable pour
chable de Kas- I'administration de Kaspersky Anti-Virus
persky via la console MMC ; le fichier msc de
Anti-Virus dans la console de Kaspersky Anti-Virus est
MMC conser v ® @uromeonterant r
les fichiers de Kaspersky Anti-Virus.
Si au moment didsi ns
déadministrati om Vv
mande vous indigoe
sants de | 6ensembl
Cor e, |l e composant

automatiquement.

Aide Help Fichierchmdelaide; conser v
r®pertoire avec Ise
ky Anti-Virus. Vous pouvez ouvrir le

fichier de | ' ai db®-
marrer .
Documentation Docs Manuel de I'administrateur et Manuel

d'installation au format Adobe Acrobat ;
conserv®s dans Ise
persky Anti-Virus ; vous pouvez les
ouwrir au d®mp®mtar.dwe

35. Param tres d'installa
suppression et arguments
correspondant pour le service
Windows Installer

Les tableaux suivants offrent wune descrinp

suppression de Kaspersky Anti-Virus ai n s i gue | eur wvalieur p
guent ®gal ement |l es arguments sp®cBaaux p
m tres d'installation et |l eurs vale@urs p

ments avec les arguments standard de la commande msiexec du service Win-
dows Installer lors de l'installation de Kaspersky Anti-Virus via la ligne de com-
mande.
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Tableau4d. Param tres d'installation et
Param t|Val eur p gArgumentde Wi ndows |Description
Installer et valeur
Analyse des Ne pas r @PRESCAN=<valeur> I'l est conseill ® de proc®d
processus l'analyse 0: ne pas a@actifs et des secteurs d'am
actifs et lyse avant linstallation avant | "installation car |
des secteurs (par d;®faut)dans ces secteurs de | "ord
d'"amor - 1 ®aliser installation de Kaspersky Anti-Virus.
i oor , . .
Ici)?:z stg\t':zt vant linstallation. L'analyse peut durer plusieurs minutes.
l'installation Sidesprocessus i nfect®s ou sus
(Analyser le pendant | "analyse, ils son
poste de tr a- |l "ordinateur (les fichiers
vail) sont pas supprim®s). Dana
tives aux applicationeneén?®
perdues. Par cons®quent, i
toutes | es applications aex
lyse.

argun
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Par am t

Val eur pa3

Argument de Wi ndows
Installer et valeur

Description

R®perto
cible

Kaspersky Anti-
Virus : %Program
Files%\Kaspersky
Lab\Kaspersky
Anti-Virus 6.0 for
Windows Servers
Enterprise Edi-
tion\*

Outils d'adminis-
tration : %Pro-
gram
Files%\Kaspersky
Lab\Kaspersky
Anti-Virus 6.0 for
Windows Servers
Enterprise Edition
Admins Tools\ *

* Dans la version
64 bits de Micro-
soft Windows, le
r®pertoir
sbdbappel-l €

gramFiles(x86)%

INSTALLDIR=<chemin
dacc s compRl-e
pertoire>

R®pertoire
Virus lors de son installation.

Vous

pouvez

qu

i abri

ndi

quer

u

n

tera-I|e

au
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Param t|Val eur p dArgumentde Wi ndows |Description
Installer et valeur
Lancement de |Lancer RUNRTP=<valeur> Activez param tre pour
la protection 1 - lancer : r ®el des chiers et | '"ana
en temp ' Kaspersky Anti-Virus (rec o mmand ®) .
des fichiers et 0 : ne pas lancer.
analyse des
scripts au lan-
cement de
Kaspersky
Anti-Virus
(Activer la

protection en
temps r
apr s |
lation )
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Param t|Val eur p dArgumentde Wi ndows |Description
Installer et valeur
Exclusions de | Exclure ADDMSEXCLUSION=<v [Dans | &roteciankretem ps r ®el des

l'analyse, re-
command
par Microsoft
Corporation
(Ajouter les
fichiersr e-
command
par Microsoft
aux excl u-
sions)

aleur>
1: exclure;
0 : ne pas exclure.

sont exclus de la couverture d'analyse les objets du ser-
veur que Microsoft Corporation recommande d'exclure.

Certains programmes du serveur peuvent devenir ins-
tabl es | or s g u e-Viludirdepcepte iowcnaodi-i
fie les fichiers auxquels ces applications font appel. Ainsi,
Mi crosoft Corporation incl
contrtl e des domaines dans
recommande d'exclure ces applications de la protection
en temps r ®el des f fellesne sonts
pas expos®es I " i nf eltertlailisten
de ces fichiers sur le site Internet de Microsoft
http://www.microsoft.com/, code de l'article : KB822158.
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Par am t

Val eur

P 4

Argument de Wi ndows
Installer et valeur

Description

Exclusion des
programmes
d'administra-
tion

du traitement
(Ajouter les
menaces co r-
respondant
au masque
not -a-

Vi-
rus:RemoteA
dmin* aux
exclusions )

Ne pas ajouter les
menaces corres-
pondant au
masque not-a-
virus:
RemoteAdmin*
aux exclusions

RADMINEXCLUSION=
<valeur>

1: ajouter les me naces
correspondant au
masque not -a-
virus:RemoteAdmin*
aux exclusions . Kas-
persky Anti-Vi r u s a-
lisera aucune action sur
les objets contenant des
menaces dont le masque
est not-a-
virus:RemoteAdmin*

0 : ne pas ajouter les
menaces correspo n-
dant au masque not-a-
virus:RemoteAdmin*

aux exclusions . Kas-
persky Anti-Vi r u s e-
ra des actions sur les
objets contenant des
menaces dont le masque
est not-a-
virus:RemoteAdmin*.

Kaspersky Anti-Vi rus, 7 | instar d

applications antivirus,consid r e | e code d
d'"admini stration di stanc
un programme pr®sentant un

Quand vous lancez |'utilitaire Remote Administrator, Kas-
persky Anti-Vi r us y d®couvre une

son modul eededisguedusanelr. Kaspersky

Anti-Vi rus attribue “ | a mena
not-a-virus:RemoteAdmin*.

Si vous avez l'intention d'utiliser un utilitaire d'administra-
tion di stance apr s |- in
Virus, vous pouvezexc | ur e cette mena
I "'ai de du par anhottar les nitnaces s t
correspondant au masque not -a-virus:RemoteAdmin*

aux exclusions

Vous pouvez exclure | es &8t
tance du tr ait ePretectoneérstemps |
r®eel desefiddnerilses t ©clkes
mande et apr s | 6i nst-¥iud at

Ajoutez la menace not-a-virus:RemoteAdmin* dans la
zone de confiance de Kaspersky Anti-Virus et appliquez
cette zone de confiancedansles t ©ches r e(
d o ¢ u meKagpersky Anti-Virus 6.0 for Windows Ser-
vers Enterprise Editon. Manuel de leédad
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Param t|Val eur p gArgumentde Wi ndows |Description
Installer et valeur

Chemind'ac- |[R®p er t oi r/LICENSEKEYPATH= Par d®f aut , edinstallgtiondegte de tnouver le

c s 7 | |distribution <nom du fichfichier de cl® avec | ' extre

installer \server\ chemi n d'mpla c|ver\de ladistribution.

che vers celui-ci> Si Il e r\&pelrctomitrieent pl usi e
Si vous avezle programme d'installatio
|l e fichier dposs de ldae dfaitn de validit
_r®pe|rth<®;¢_aau53 dvous pouvez enregistrer au
|ncﬂquezecem|r:dac- dans | e Iseévereou indiguer wn autre chemin
C|s|fcom8NCet d" acc s au fichier de cla&®
selon le format tionCl.® Vous pouvez d®W cern (

(Universal Naming Con-
vention).

durant l'installation de Kaspersky Anti-Vi r us ma i
celleci © | " aide des outil s ¢
par exemple via la console de Kaspersky Anti-Virus dans
MMC. Toutefois, n'oubliez pas que si lors de l'installation

de Kaspersky Anti-Vi r us, vous a#&cdver ¢
|l a protection en tempssans®e
i ndiquer | e fichier epmusge @
pourra analyser | es obj etrs
veur |l orsqu'ils salaton.sol | i
Pour en savoir pl us sutVids,e
consul t ez | Kaspbrsky Anti¥inug 6.0 for

Windows Servers Enterprise Edition Manuel de
| 6admi néstrateur
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Param t|Val eur p gArgumentde Wi ndows |Description
Installer et valeur

Chemin Non i ndi CONFIGPATH=<nom du |Kaspersky Anti-Vi rus i mport | es pa
déacc s fichier de configurationet [c onf i gur ati on XML i ndi q8®
fichier de chemi n dé ac c| persky Anti-Virus for Windows Servers Enterprise Edition
configuration vers celui-ci> de cette version ou des versions 6.0.0.454 ou 6.0.1.511.

Kaspersky Anti-Vi rus nodéi mporte pas
depuis le fichier de configuration, par exemple les mots
de passe des comptes utili
t ©ches ou | esspoortatcanexon avpcdes
serveur proxy. Apr s | 86i mp
devrez saisir tous les mots de passe manuellement.

Si vous ne d®finissez pas

Virus fonctionnera selon |
| 6 latiert a |
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Param t|Val eur p gArgumentde Wi ndows |Description
Installer et valeur
Autorisation D®sacti v qADDWFEXCLUSION=<v [Ut i | i sez ce param tre si sv
des aleur> persky Anti-Virus dans [ [ u(s ®| e ©ttilso n
connexions de 17 autoriser: ddadmi ni 3normtpaxn sur | e ser
r ®seau L 7 sur un autre ordinateur qui tourne sous Microsoft Win-
console de 07 interdire. dows XP avec SP2 ou Microsoft Windows Vista. Cette
Kaspersky console vous permet doéadmi
Anti-Virus veur © distance
Dans le pare-feu de Microsoft Windowsde | éor d
port TCP135sera ouvert, |l es ceon
ront autoris®es pour | ssusfi
déadministration ° divBusanc
kavfsrcnexeet | 6acc s aux appiti
vert.
Unefois | éi nstall ation ter min
administreront Kaspersky Anti-Vi r us ° di st

groupe KAVWSEE Administr ators sur le serveur et sile
serveur tourne sous Microsoft Windows Server 2008,

autorisez | es conn¢ésarveuns d
déadmini strati onVirsffichkrasper
kavfsgt.exe). Cf. instructions du point 5.1.2.2" | a

page 71.
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Tableau 5. Param tres de suppression et
Param tre Val eur par Description, arguments de Windows Installer et valeurs
Restauration du contenu | Supprimer RESTOREQTN =<valeur>
de la quarantaine 0 : supprimer le contenu de la quarantaine ;
1: restaurer | e contenu de | a q
par | e param tre RESTOREPATH
Restauration du contenu | Supprimer RESTOREBCK =<valeur>
de la sauvegarde 0 : supprimer le contenu de la sauvegarde ;
1: restaurer | e contenu de | a s

par | e param tre RESTOREPATH

Dossier pour la restaura-
tion des objets

%ALLUSERSPROFILE
%\Application Da-
ta\Kaspersky Lab\KAV
for Windows Servers
Enterprise Edi-
tion\6.0\Uninstall

RESTOREPATH=<c hemi n d' acc s compl et

Les objets restaur ®s seront
|l e param tre
Les objets de | a quarantainne
r ®p e r\Quarantine\.
Les objets de | a sauvegbsodse

r ®p e r\Baokuph. e

enr

S €

ser

ar gume
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3.6. Journal d'installation et de
suppression de Kaspersky Anti -

Virus
Si vous r®alisez | "installati eV rouuss |7a | ua
de I " Assistant d'install ation/ de suppr ¢

\server\setup.exe ou \client\s et up. exe) , l e service MWindow
nal d'installation (de suppr essdompe)e.sel or
Le fichier dkajvowsreal_iinstial ul_®ui d>.it og" (
fiant uciaqaet " r &s) deasns elne erg@pserrt® i m-e %t el

teur sous |l es privil ges duquel l e fichie
Remarque

Si un r ®pertoire %temp% n'a pas ®t®

duquel le fichier setup.exe estla n ¢ ®, l e fichier du jou

Si vous installez ou supprimez Kaspersky Anti-Virus via la ligne de commande,

Il e journal d'installation n'est pas cr ®®

Pour installer Kaspersky Anti-NVi r us t out en cr ®ant shbge fict

sur | e Ylsaisissaer ta commande suivante :

msiexec /i kavws.\tkaslagl *gn d:

3.7. Modi fications dans | e
apr s | "installation

Kaspersky Anti  -Virus

Lors de l'installation de Kaspersky Anti-Vi r us et de sa cormsol e
t i oQ@utilgd'administratione ) , | e service Wi ndows i-l nsta
cations suivantes sur l'ordinateur :

e Les r®pertoires -\Vdier uka sspoenrts kcyr ®@nst is ur
t ®g® ainsi qgue sur | "ordinateViruss oY% |
dans MMC e st install ®e

e Les services de Kaspersky Anti-Vi rus sont; enregi str ®s

e Un groupe d'utilisateurs de Kaspersky Anti-Vi r us est c¢cr ®®
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e Les cl ®s de Wadgper sskoymtAretnir egi ster ®es
gi stres syst me.

Ces modificati omaprsent d®crites ci
R®pertoires de -Wrasspersky Anti
Tableau6. R®pertoires dvei rKuass pseurrs kiye Asnetriv e

R®pertoire Contenu

%R®pertoire de- Kas|Fi chi eutablesala Kaspersky
Virus%;par d®f aut Anti-Vi rus (r ®pertoir

e Dans la version 32 bits de Microsoft de linstallation)

Windows i %Program-
Files%\Kaspersky Lab\Kaspersky
Anti-Virus 6.0 for Windows Servers
Enterprise Edition\;

e Dans la version 64 bits de Microsoft
Windows i %Program-
Files(x86)%\Kaspersky
Lab\Kaspersky Anti-Virus 6.0 for
Windows Servers Enterprise Edition\

%R®pertoire de- Kas| Lesfichiers Management Information
Virus%\mibs Base (MIB) ; contiennent une descrip-
tion des compt euwr s
bl i ®s par K-¥isupselonsdek|
protocole SMNP

%R®pertoire de- Kas|Version 64 bits- de
Virus%\x64 tables de Kaspersky Anti-Virus (le
r®pertoire est cr @
d'installation de Kaspersky Anti-Virus
sur une version 64 bits de Microsoft
Windows)
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R®pertoire

Contenu

%ALLUSERSPROFILE%\Application
Data\Kaspersky Lab\KAV for Windows
Servers Enterprise Edition\6.0\Data\

%ALLUSERSPROFILE%\Application
Data\Kaspersky Lab\KAV for Windows
Servers Enterprise Edi-
tion\6.0\Settings \

%ALLUSERSPROFILE%\Application
Data\Kaspersky Lab\KAV for Windows
Servers Enterprise Edition\6.0\Dskm \

Fichiers de service de Kaspersky
Anti-Virus

%ALLUSERSPROFILE%\Application
Data\Kaspersky Lab\KAV for Windows
Servers Enterprise Edition\6.0\Update\

Fichiers contenan
sour ces de mi se

t
i

%ALLUSERSPROFILEY\Application Mi ses jour des b
Data\Kaspersky Lab\KAV for Windows |dul es |1 ogi ciels r @
Servers Enterprise Edi- |l a t®xmiee des mile e
tion\6.0\Update \Distribution \ r ®p eretsoti rcer ®® " ®l- a
ception des mises
t ©c@®epi e des m)i ses
%ALLUSERSPROFILEY\Application Rapports sur | ' exg@

Data\Kaspersky Lab\KAV for Windows
Servers Enterprise Edition\6.0\Reports \

journal d'audits y st = me

%ALLUSERSPROFILEY\Application
Data\Kaspersky Lab\KAV for Windows
Servers Enterprise Edi-
tion\6.0\Bases\Current \

S®l ection des bas
actuelle

€

%ALLUSERSPROFILEY\Application

Copie de sauvegarde des bases ;

Data\Kaspersky Lab\KAV for Windows | ®cr as®e ~ chaque n
Servers Enterprise Edi- bases

tion\6.0\Bases\Backup \

%ALLUSERSPROFILEY\Application Fichiers temporair
Data\Kaspersky Lab\KAV for Windows || ' ex®c ut ©ome s ede m

Servers Enterprise Edi-
tion\6.0\Bases\Temp\
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R®pertoire Contenu
%ALLUSERSPROFILEY\Application Objets en quarant g
Data\Kaspersky Lab\KAV for Windows | d ®f aut )

Servers Enterprise Edi-
tion\6.0\Quarantine \

%ALLUSERSPROFILE%\Application

Objets dans la sauvegarde ( r ®p er

Data\Kaspersky Lab\KAV for Windows | par d®f aut)
Servers Enterprise Edition\6.0\Backup \
%ALLUSERSPROFILEY\Application Objets restaur ®s d
Data\Kaspersky Lab\KAV for Windows |de | a quar ant ai ®e
Servers Enterprise Edi- faut pour |l es obj e
tion\6.0\Restored \

Tableau 7. R®pertoires c¢cr®®s | ors de | "' i nsirual

dans MMC

R®pertoire Contenu
%R®pertoire de- Kas/Fichiers de Olutisdad®l
Virus%;par d®f aut ministratone (r ®per t oi r e

e Dans la version 32 bits de Microsoft
Windows i %Program-
Files%\Kaspersky Lab\Kaspersky
Anti-Virus 6.0 for Windows Servers
Enterprise Edition\;

e Dans la version 64 bits de Microsoft
Windows 1 %Program-
Files(x86)%\Kaspersky
Lab\Kaspersky Anti-Virus 6.0 for
Windows Servers Enterprise Edi-
tion\

lors de l'installation de la console de
Kaspersky Anti-Virus dans MMC)

Services de Kaspersky Anti  -Virus

Tous les services de Kaspersky Anti-V
tration de Kaspersky Anti-Viru s

sont

i rus, | " excepti ®n

(System) de Microsoft Windows toute version confondue. Le service d'adminis-
tration de Kaspersky Anti-Virus dans Microsoft Windows 2003 et suivant (y com-

pris | versions

Service).

es

64 biSergide ast r|(Ekmsteck®

lati o

des

ex®cut ®sSysousnel ¢ oca

sous
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Tableau 8. Services de Kaspersky Anti-Virus

Service

Fonction

Service de Kaspersky Anti-Virus (Kas-
persky Anti-Virus Service)

Service principal de Kaspersky Anti-
Virus ; admi ni stre | ¢
processus actifs de Kaspersky Anti-
Virus

Service d'administration de Kaspersky
Anti-Virus (Kaspersky Anti-Virus Mana-
gement Service)

Service d'administration de Kaspers-
ky Anti-Virus via la console dans
MMC

Service du gestionnaire d'interception
des scripts (Script Interceptor Dispat-
cher)

Service d'analyse des scripts

Groupes de Kaspersky Anti  -Virus
Tableau 9. Groupes de Kaspersky Anti-Virus
Groupe Fonction
KAVWSEE Admi- Groupe sur | e serveur prot¢
nistrators acc s complet au service d'
Anti-Vi rus ai nsi g u ' usres rctons sle t
Kaspersky Anti-Virus.
Cl®s de | a base de registres syst me
Tableau10. Cl| ®s de | a base
Cl ® Fonction
[HKEY_LOCAL_MACHINE\SYSTEM\ Param tres de
CurrentControlSet\Services\KAVFS] Kaspersky Anti-Virus
[HKEY_LOCAL_MACHINE\SYSTEM\ Param tres du
CurrentControlSet\Services\Eventlog\Kaspersky ®v®nements de
Anti-Virus] Anti-Virus (Event Log)
[HKEY_LOCAL_MACHINE\SYSTEM\ Par am dusewise du
CurrentControlSet\Services\kavfsscs] gestionnaire d'interception
des scripts
[HKEY_LOCAL_MACHINE\SYSTEM\ Param tres du
CurrentControlSet\Services\KAVFSGT] d'administration de Kas-
persky Anti-Virus

de

r

e
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Cl ®

Fonction

Dans la version 32 bits de Microsoft Windows :

[HKEY_LOCAL_MACHINE\SYSTEM\CurrentContr
olSet\Services\Kaspersky Anti-Virus\Performance]

Dans la version 64 bits de Microsoft Windows :

[HKEY_LOCAL_MACHINE\SYSTEM\CurrentContr
olSet\Services\Kaspersky Anti-Virus
x64\Performance].

Param tres de

de performance

Dans la version 32 bits de Microsoft Windows :
[HKEY_LOCAL_MACHINE\SOFTWARE\
KasperskyLab\KAVFSEE\SnmpAgent]

Dans la version 64 bits de Microsoft Windows :

[HKEY_LOCAL_MACHINE\SOFTWARE\Wow
6432Node\KasperskyLab\KAVFSEE\SnmpAgent]

Param tres du
¢ Prise en charge du pro-
tocole SNMP e

Dans la version 32 bits de Microsoft Windows :

HKEY_LOCAL_MACHINE\Software\
KasperskyLab\KAVFSEE\6.0\Trace\

Dans la version 64 bits de Microsoft Windows :

HKEY_LOCAL_MACHINE\Software\Wow6432
Node\KasperskyLab\KAVFSEE\6.0\Trace\

Param tres du

tra-age

Dans la version 32 bits de Microsoft Windows :

HKEY_LOCAL_MACHINE\SOFTWARE\
KasperskyLab\KAVFSEE\6.0\CrashDump\

Dans la version 64 bits de Microsoft Windows :

HKEY_LOCAL_MACHINE\Software\Wow6432
Node\KasperskyLab\KAVFSEE\6.0\CrashDump\

Param tres de

3.8. Processus de Kaspersky Anti -

Virus

Kaspersky Anti-Vi rus | ance | es

processus

d®crits
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Tableau 11. Processus de Kaspersky Anti-Virus

Nom du fichier

Fonction

kavfs.exe

Processus du service de Kaspersky Anti-Virus

kavfswp.exe

Processus de travail de Kaspersky Anti-Virus

kavfsscs.exe

Processus du service du gestionnaire d'interception
des scripts

kavtray.exe

Processus de | "applicati

Kavfsgt.exe

Processus du service d'administration de Kaspersky
Anti-Virus

kavshell.exe

Processus de [I'utilitaire de la ligne de commande

kavfsrcn.exe

Processus d'administrati
Anti-Virus




CHAPITRE 4. PLANIFICATION DE
L'INSTALLATION

Planifiez l'installation de Kaspersky Anti-Virus avant de commencer en respec-
tant | es ®tapes suivantes

Tableau 12. Planification de l'installation

Etape Action

Etape 1 D®f i ni ssez |l es outils d'adminis
nistrer Kaspersky Anti-Vi r us et ses ppira4.Jlam4l).r

Etape 2 D®f i ni ssez | es composants | ogic
(cf. point 3.4, p. 21).

Etape 3 S®l ectionnez | e mapdned.2dp. 42)pgidpeot®l - a
dez " | '"install atVirus selordl@emokdaes psedH sq
ne®.

41. S®| e c tdu made
d'administration

D®f i ni ssez | es outils d'"administration qu
Kaspersky Anti-Vi r us et de ses param tres. En gu
vous pouvez choisir la console de Kaspersky Anti-Virus dans MMC, la ligne de
commande sur | e serveur prot®g® ou | "appl
Console de Kaspersky Anti  -Virus dans MMC

La console de Kaspersky Anti-Virus dans MMC est un composant enfichable

i sol ® de MMC ledadminigrer Kasgemsky Anti-Wirus via la con-

sole dans MMC install ® sur | e se®-veur

seau.

Vous pouvez ajouter plusieurs exemplaires du composant enfichable dans

une console de Kaspersky Anti-Virus afin de pouvoir administrer la protec-

tion de plusieurs serveurs sur lesquels Kaspersky Anti-Vi r us est i nsta

La console de Kaspersky Anti-Virus dans MMC fait partie des composants
¢ Outils d'administration & .
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Li

gne de commande du serveur prot®g®

Vous pouvez administrer Kaspersky Anti-Vi r us au d®part

commande du serveur prot®g®.

L'utilitaire de la ligne de commande fait partie des composants logiciels de
Kaspersky Anti-Virus.

Kaspersky Administration Kit

Si vous utilisez I'application Kaspersky Administration Ki t afin
Il "admini stration centralis®e de |
votre entreprise, alors vous pourrez administrer Kaspersky Anti-Virus via la
console d'administration de Kaspersky Administration Kit.

Les composants logiciels de Kaspersky Anti-Virus comprennent le compo-
sanModul e d' i nt ®gadninistration KaspérskyaAgreimstra-

de

de

a

r

pro

tion Kit e . (I assure | a | i aVirsscehl'agenhdadngnisKkasper

tration (pour de plus amples informations sur les composants logiciels de
Kaspersky Anti-Virus, lisez le point 3.4 ~ | a 2p)almstallez le module
d' i nt ®gr at dadmmnistration dekgspersky Administration Kit sur le
serveurpr ot ®g ®.

Sur chaque serveur prot ®g ®, il f a
Kaspersky Administration Kit qui garantira l'interaction entre Kaspersky Anti-
Virus sur le serveur et le serveur d'administration Kaspersky Administration
Kit. Le fichier d'installation de I'agent d'administration fait partie de la distri-
bution de Kaspersky Administration Kit.

De pl us, sur | "ordinateur oY% est i
Administration Kit, installez le module externe d'administration de Kaspersky
Anti-Virus depuis la console d'administration. |l assure linterface de I'admi-
nistration de Kaspersky Anti-Virus via Kaspersky Administration Kit. Le fi-
chier d'installation du module externe, \plugin\kicfginst.exe, fait partie de la
distribution de Kaspersky Anti-Virus.

42. S®|l ecti on du mode

udr a

nst al

d 1

Vous avez do®fini |l es composants pbimdd, ci el s
p. 21).

vous faut man et ehanmod®|l dtft net al®F at i

ments suivants :

e Architecture du r ®seau

e Utilisation de param tres d'i nsa&

al

m tres d'install atViiamn sd e gka sd®d rasuk y

(Ol

at
An
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La

e Param tres d' i nesdg addurt itommus dleed i sgeur v e

chaque serveur.

Il i ste des param tres d'instal Bati on

la page 24.

Vous pouvez installer Kaspersky Anti-Vi rus ° | ' ai de de |

en
|
ou

| an-anmsid epdiichli@rl i gne de comman
install ation centralis®e ~ distanc
"I "aide de | a 8&nGecdb kaspersky Admsinisrationait. i

Lancement de |'Assistant d'installation

Gr ©ce ° | " Assi stant d'install ati on

e Au d®part \sdruer\sétup.exe idesla distribution : des compo-
sants logiciels de Kaspersky Anti-Virus sur chaque serveur que vous

souhait ez pr ot ®ger (cf S5lilhnstad@agens

e Au d®part \clitnt\sefup.exeh ides outils d'administration (con-
sole de Kaspersky Anti-Vi r us dans MMC) sur L'
quel vous souhaitez administrer Kaspersky Anti-Virus (sur le serveur

As si

de.
e Vv
on

, vou

au

ordi

prot®g® ou sur un autre ordinateur

tionsdu point5.1.2" | a 6@.age

Vous devez faire partie du groupe d'administrateurs locaux sur l'ordinateur
0% vous instal l-Mras. Kaspersky Antii

Lancement du fichier msi du paquet d'installation via la ligne de co m-
mande

Par d @ffichiertserved\kavws.msi installe tous les composants logiciels

d

de Kaspersky Anti-Vi r us sur |l e serveur prot ®g®.

|l iste des composants “ installer a
l'aide des arguments standard de la commande msiexec du service Win-

ins

V
a

dows I nstaller et des ar gumeVhitrsu ss p ®cpira
avoir s®l ectionn® une s®rie d'argpuments
pliquer ° tous | es serveurs sur | esquel

Anti-Vi rus avec des param tres identi

Vous pouvez installer la console de Kaspersky Anti-Virus dans MMC sur un
serveur prot®g® et/ ou sur |l e poste
le fichier \client\kavwstools.msi depuis la ligne de commande de cet ordina-
teur.

Le Chapitre 6 © | a 94 enfient des exemples de commande pour I'ins-
tallation de Kaspersky Anti-Virus et de la console de Kaspersky Anti-Virus
dans MMC.

Vous devez faire partie du groupe d'administrateurs locaux sur I'ordinateur
0% vous proc®dez ~ | '"installation

que

de

au

S .

t

d®
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nstallation centralis®e du | ogiciel via

Si vous utilisez Kaspersky Administration Kit pour administrer la protection
antivirus des ordinateurs du r ®seau, V
Virus sur plusieurs serveurs ~ | '"aide d
Kaspersky Administration Kit.

Les serveurs sur lesquels vous souhaitez installer Kaspersky Anti-Virus via
Kaspersky Administration Kit peuvent se
l e serveur d'"administration ou dans un
n'"appartenir " aucun domai ne.

Vous pouvez proc®der -~ | U $erveut callsurant i on
syst me -"actisfansc.devoir au pr®al almd e r ec
trer dans Microsoft Windows.

Le Chapitre 7” | a 1@0Oacgnéent des informationssurl es prievi | ~ge
quis pour installer Kaspersky Anti-Vi r us de cette mani r e ¢
de r®aliser | '"installation.

stallation centralis®e via |les strat®gi

Les serveurs sur lesquels vous installez Kaspersky Anti-Virus via des stra-

t ®gi es de groupe Active Directory doive
et dans | a m°me unit® d'organisatri on.
rage du serveur avant | '"entr®e dans Mic

La strat ®gi Activall@irectgry wousppermet d'installer Kaspersky

Ant-Vi rus sur un serveur prot®g® unlki gueme
lat i on par d®f aut. Vous pouvez ®gal ement
Anti-Virus sur le poste de travail de I'administrateur.

Vous devez jour des pri vil ges d' administopateur
mai ne au d®part duquel vous avez-1I|"int
Virus. Il n''est pas n®cessaire d'enregi
veurs.

L'"installation via | eese Dtimetc®d@iregs sbentgr

Chapitre8" | a 1p5a g e



CHAPITRE 5. INSTALLATION ET
SUPPRESSION DE LOGIC IEL
A L'AIDE DE L'ASSIST  ANT
D'INSTALLATION /DE
SUPPRESSION

Le pr®sent c lheaquetdsuiaantasbor de

e Installation de Kaspersky Anti-Virus, installation de la console de Kas-
persky Anti-Virus dans MMC (cf. point 5.1, p. 45) ;

e Ajout et suppression de composants, restauration de Kaspersky Anti-
Virus (cf. point 5.2, p. 83) ;

e Suppression de Kaspersky Anti-Virus, suppression de la console de
Kaspersky Anti-Virus dans MMC (cf. point 5.3, p. 88).

51.l nstall ation ~ | " ail de
I'Assistant d'installation

Les rubriqgues suivantes contiennent des
pour installer Kaspersky Anti-Virus et la console de Kaspersky Anti-virus dans

MMC et pour r®aliser via |l a consolea | es .
tion de Kaspersky Anti-Vi r us . Ex®cut ez Il:es ®tapes suiv
Tableau 13. Installation ° | 'aide de

Etape Action

Etape 1 | Installez Kaspersky Anti-Virus sur chaque serveur que vous souhai-
tez pr opo®Rthb®.1,p.c6)..

Etape 2 | Installez les outils d'administration (console de Kaspersky Anti-Virus
dans MMC) sur les ordinateurs que vous souhaitez utiliser pour ad-
ministrer Kaspersky Anti-Virus (cf. point 5.1.2, p. 60).
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Etape Action

Etape3 |R®al i sez | es actions requises-a
Virus (cf. point 5.1.3, p. 77).

5.1.1. Installation de Kaspers ky Anti  -Virus
sur | e serveur ° prot ®ge
Avant d'installer Kaspersky Anti-Vi r us, r ®al i sez | es actions
e Assurezvous Qqu'aucun autre |l ogicierdr anti
veur.

e Assurezzvous que Vvous jouissez desalepri vi l
Kaspersky Anti-Virus. Afin de pouvoir installer Kaspersky Anti-virus,
vous devez faire partie du groupe d'administrateurs locaux sur 'ordina-
teur 0% vous |l ancez | 'Assistant d'ins

Une fois que vous aurez r ®ad ip®UWwes mpaddeE
I'installation proprement dite.

Pour installer Kaspersky Anti-Virus :

1. Lancez | "application d'accueil psetup.
tez installer Kaspersky Anti-Virus.
Remarque :
Vous pouvez lancer le fichier de I'application dac c u e i | de@Pd
rom d'installation. Si Vous aveuz
tion sur le disque local, assurez-v ous que | a struct
pr ®ser ve®e.

2. Dans |l a fen°tre de | Illdpdduézcsarteilienn d' a
Kaspersky Anti -Virus .



Install ation et suppression de | odgbuppression ™ | ' adfle de |

= Kaspersky Anti-Virus

Guide d'installation
Guide de I'administrateur
Schémas d'application de I'antivirus

» Outils d'administration

= Module externe d'administration de
I'application

Comparaison par rapport &

&l Kaspersky Anti-¥irus 6.0 for
% windows Servers

Page Web de I'application
Site Web de Kaspersky Lab
Service d'assistance technique

Microsoft Windows Installer 3.1

Informations sur la version

kaspersky Lab 1997-2008

lllustration 1. Fen°tre de | " application d' ac«
L'Assistant d'installation de Kaspersky Anti-Vi r us s' ouvr e. D®f
param tres d'instal Fausenssuvardles inktaisc per s k
tions affich®es. Une descriptioom des
s ®e a u3.5p o ipage 24.
Vous pouvez interrompre l'installation de Kaspersky Anti-Vi r usm-" n"' i
porte quelle ®tape de | ' AssiAmtleant . P
dans | a fen°tre de | 6Assistant d'inst

3. Cliquez sur Suivant d a n s | ra d'dcaoneil 8etl'Assistant d'installation
(cf.ill. 2).
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ation de Kaspersky Anti-¥irus 6.0 25 |E||i|

Bienvenue dans I'Assistant d'installation de
Kaspersky Anti-¥irus 6.0 for Windows Servers
Enterprise Edition

L'Assistant va installer Kaspersky Anti-virus 6.0 for Windows
Servers Enterprise Edition {6.0.2.525) sur vaotre ordinateur,

1l est conseillé de quitter toutes les applications en exécution
avank de poursuivre linstallation.

Pour continuer lnstallation, diquez sur "Suivant”, Pour quitter
['Assistant d'installation, diquez sur "Annuler”,

=
=
=
=
v
=
=

TSlivant = Annuler
lllustration 2. Fen°tre d' accuetdlitorde | ' Assi st ant
Dans | a Cdéneandetlicerce (cf. ill. 3), lisez les dispositions du

contrat de licence puis, cochez la case J'accepte les terme s du co n-
trat de licence afin de poursuivre l'installation.



Install ation et suppression de

| 6dg suppiression © | ' a4 e de |
i Assistant d'installation de Kaspersky Anti-¥irus 6.0 B ] 4|
Contrat de licence i
Veuillez lire attentivement e contrat de licence, K

Veuillez lire le contrat de licence. Wous devez en accepter les termes avant de pouvoir
poursuivre l'installation,

@ Kaspersky Lab ﬂ
Tel (3310325838612

Fax: (33) 01 57 69 37 10

Support Technigue : hittp:ikb kaspersky frf

Service Commercial | info@@fr kaspersky .com

ey kaspersky T vewes viroslist fr

Contrat de Licence

Iv D'accepte les termes du contrat de licence!

< Précédent I Suivant > I Annuler

lllustration 3. F e rContrat @e licence

5. Dans | a Analyse ‘antivires avant l'installation (cf. ill. 4), co-
chez la case Rechercher la pr ®&ence ®ventuel | e de
| 6or di afimdeeechercher | a pr ®sence ®ventuell
processus actifsetl es secteurs d' amor-age- des

veur (pour de plus amples inforlemati on
tableaud”™ | a 2page

vir
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i';‘!rl' Assistant d'installation de Kaspersky Anti-¥irus

Analyse antivirus avant linstallation

1l est conseillé de réaliser une analyse avant linstallation.

Si wous souhaitez réaliser 'analyse antivirus, cochez la case "Analvser mon poste de
trawail” ek cliquez sur "Suivant”, Tous les processus ackifs seront analysés et, |z cas
échéant, supprimés s'ils sont considérés comme infectés ou suspects,

Remargue ; ['analyse requiert au moins 25 Mo d'espace disponible sur le disque local pour
I'enregistrement des fichiers temporaires.

ENREGISTREZ TOUS LES FICHIERS OUYERTS AYANT DE LANCER L"ANALYSE !

il Rechercher la présence ventuelle de virus sur lordinateur

< Précédent I Suivant > I Annuler

lllustration 4. F e rmhalyse entivirus avant l'installation

Pour interrompre l'analyse, cliquez sur le bouton Ar r °darst a f en° t r ¢
Analyse en cours

Si, " | * ®t ape pr ®c ®dedndrober la proReesce a v e z
®ventuell e ddovidiakdwur - |l a fiewm de |
n°tre reprenant | es r ®sul tillaG)souvdra | a r
Vous pourrez y voir |l es informations
serveur:nombr e tot al d'objets anal ys®s, n ¢
d®couvertes, nombre d'objets infect®s
de processus infect®s ou -Mbrusapworit s (UE
m® de | a m®moire et nombre de groces

Kaspersky Anti-Vi rus n' a pas r®ussi ~ supprim



Install ation et suppression de | odgbuppression ™ | ' aibHe de |
Pour wvoir exactement l es fichiers quli
boutonLi st e des objets trait®s
i Assistant d'installation de Kaspersky Anti-¥irus 6.0 B ] 4|

Analyse antivirus avant linstallation
Résultats de I'analyse antivirus,
L'analyse antivirus est terminée. Woici les résulbats
Menaces découvertes: 0
Nombre d'objets infectés: 1]
Nombre d'objets suspects: i}
Nombre d'objets non supprimés: i}
MNombre d'objets supprimés: 0
MNombre d'objets kraikés: 734
Liste des objets traites i
< Précédent Suivank = Annuler
lllustration 5. Fen°tre des r®sultats de | a rechi
7. Dans | a Type difstaltaion (cf.ill. 6) , s®l ectionnez
options suivantes :
e Installation ¢ omplafintdénstallen tousleemos er v e u
dules logiciels de Kaspersky Anti-Virus sur le serveur.
Remarque
Le composant Prise en charge du composant SNMP  de Kas-
persky Anti-Vi rus sera install ® sur |
|l e service SNMP Microsoft &Mi.ndg
e Installation girdesos®bhlkeics®enner Il es

dans la liste des composants logiciels de Kaspersky Anti-virus (cf.
la description des composants de Kaspersky Anti-Virus au
point 3.4~ lage 2p).
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i';‘!rl' Assistant d'installation de Kaspersky Anki-¥

Type d'installation

Yeuillez chaisir le byvpe dinstallation

Sélectionnez ce type dinstallation pour protéger le serveur contre les virus et les
autres programmes malveillants. Dans ce cas, I'application sera complétement
installée sur l'ordinateur tournant sous une version serveur du systéme
d'exploitation Microsoft Windows.,

" Installation personnalisée
Sélectionnez ce mode dinstallation si vous souhaitez choisir wous-méme les

composants a installer, La possibilité dinstaller certains composants dépend du
systeme d'exploitation de l'ordinateur.

< Précédent | Suivant > Annuler

lllustration 6. F e nmmype d'irestallation

Si I " ordinateur ne r®pond pas ° Il a ¢
I'installation des composants de Kaspersky Anti-Virus, I'Assistant d'ins-
tallation s'arr°tera. La configurati
point3.1" | a 1page

Sivous avez s ®l ecti onn® | e Itrygpteald'aitnsotnal d ;a
sur le serveur , | " Assi stant d'installation r
serveur de programmes incompatibles avec Kaspersky Anti-Virus. Si

| " Assi stant d'install ati on bld®mn@uvr e u
rompra l'installation de Kaspersky Anti-Virus. Un message reprenant la

Il iste des programmes i ncomp affichelal es i n
Si vous avez s®lectiohn®t dlel atyipoen dc o
sur le serveur , pasls'a@t.”

Si vous avez s®I ect i omsmll@ton persobnglpie d"' i r

s®e | a featalrkati on (¢fdr7ssouvreal i s®e

Par d®f aut , obaotsde Kdsgessky Ardivipr us sont af f
(cf. la description des composants au point3.4~ | a 2p).arqus les
composants de Kaspersky Anti-Vi rus sont repralstepar d
des compos an tPouréxclirerua tomposart de la liste, cli-
guez sur |l e compos X1 Pouranstalles @ centpb-i 0 n
sant, cligqguez sur lormez = nPpw mistalier une t
composant et tous ses sous-composants, cliqguez sur le composant et

s®l ect =8nnez

ne.
s ®
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Remarque

Vous pouvez exclure de la liste le composant Anal yse ° |
uniguement avec lI'ensemble de composants Kaspersky Anti -Virus 6.0

i assistant d'installation de Kaspersky Anti-¥irus 6.0 o ] |

Installation personnalisée

Sélectionnez les composants du programme que vous souhaitez installer,

r—Description

Composants de |'application
chargés de la protection
contre les virus,

=l | Analyse & la demande
(= = | Pratection en temps réel

(=3 = | Pratection en temps réel des fichi
(=3 - | analyse des scripts

Bl g;l Possibilités complémentaires

e =3 | Utilitaire de ligne de commande

(=3 ~ | Application du panneau des tiche —T4ile
9 7| Analyseur de performances L'installation du composant
(=3 ~ | Intégration & Kaspersky Administ | requiert 3442Ka sur le disque
dur, 3 sous-composants sur 3

ont éké sélectionnés, Leur
installation requiert 36Mo sur

le disgue dur.
1] |
Effacer | < Précédent | Suivank = Annuler
lllustration 7. Ferdntsteal | ati on personnali s®e
Remarque

Vous pouvez installer le composant Compt eur s et pde |
Kaspersky Anti-Virus uniquement si le service SNMP Microsoft Win-
dows est install ® sur | e derpvaesur
sur | e serveur ~ p€Com@Pgeur sl et cp
de Kaspersky Anti-Virus ne figurera pas dans la liste des composants
|l ogiciels de | danlsoat tadé odi.pleogod

Pour annuler toutes les modifications de la f e n °lbstallation pe r-
s onnal cligu&esur le bouton Effacer. Une fois que les compo-

sants ont ®t® s® ecti oSoivamRs , cliquez s
L' Assi stant d'"installation rechaercher
tibles avec Kaspersky Anti-Virus sur | e serveur . 80 | d

gramme incompatible, il interrompra linstallation de Kaspersky Anti-
Virus. Un message reprenant la liste des programmes incompatibles
install ® sur |l e serveur s'affichera.
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9.

Le cas ®ch®ant, i ndiS®d ezt @lansr par f @i
dinstallation (cf.ill.8) un autre r ®pertoirei-pour
chiers de Kaspersky Anti-Virus (pour de plus amples informations sur

ce param t abkeaudl i $ az2hlaget

i'é’n Assistant d'installation de Kaspersky Anti-¥irus b:

Sélection du répertoire d'installation

Yeuilez sélectionner le dossier dinstallation du programme.

L'Assistant va installer I'application dans le répertoire indiqué.

Afin d'installer ['application dans un autre répertoire, cliquez sur le bouton "Parcourir” puis,
sélectionnez le répertaire souhaité,

Répertoire cible
’7 3 ky Anti-Yirus &,0 For Windows rs Enterprise Editiont Patcourir... |
Disque | < Précédent I Sujvant = I Annuler
lllustration 8. Fers®lreeti on du r®pertoire d'inst:

Apr s avoi r pétieisg nnRdesl dsques ®e l'ordinateur,

vous pouvez v®rifier si vous disposez
di sque pour installer | es compofants
fit simplement de cliquer sur Disque .

La bo "t e dspace dimqueoreguise s'ouvre (cf. ill. 9). Elle vous

permet de voir | 'espace disponishl e su
taller |l es composants s ®Fveust(BEspacen ®s d
disponible ) ai nsi gueel m®maouiame i t ®quUi se pou

des composants (Espace requis ).

Dans | a Edpace disgue eequis , cliguez sur OK pour quitter la
fen°tre.
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10.

i';‘!rl' Assistant d'installation de Kaspersky Anti-¥irus 6.0

Espace disponible sur le disque
Information sur 'espace disponible sur les disques dures d'ordinateur.

Les disques qui ne possédent pas lespace suffisant pour linstallation des composants
sélectionnés sont signalés par une icne spéciale. Yous pouvez résoudre ce probléme en
supprimant certains fichiers du disque, en installant moins de composants ou en réalisank
linstallation sur un autre disque.

Disque | Taille du disgue | Espace dispon. .. | Espace requis
= 4086Ma 1590Ma 1100
| | 2

lllustration 9. F e rESphce disque requis

Si | " espace disponible sur | e disque
ou s®l ectionnez un r®pertoireS®e un
tion du r®pertoire d'installation

Dans | aPaeamiteestdbhnsompl @mkhd,air e
VOUS pouvez :

e Activer | ne pas activer | a protect
lanay se des script.s apr s | "analyse

e Exclure / ne pas exclure de la couverture d'analyse les objets du
serveur dont |l " exclusion est ar ecomn

tion.

e Ajouter / ne pas ajouter les menaces correspondant au masque
not-a-virus:RemoteAdmin**~ | a | i ste des excl usi c
confiance.

Pour obtenir de plus amples informationssur ces paranm-tres
tion, lisezletableau4™ | a 2page
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i& Assistant d'installation de Kaspersky Anti-¥irus b. P ] 4|

Paramétres d'installation complémentaire

Configurez, le cas échéant, les paramétres dinstallation complémentaire.

1| est conseillé d'activer automatiquement la protection en temps réel au lancement de
I'application.

1l est conseillé dexclure de la pratection en temps réel les objets et les répertoires cikés
par Microsoft (KBS22158).

AE v Ajouter les fichiers recommandes par Microsoft aux exclusions

Si wous utilisez un programme d'administration & diskance sur e serveur protégs, cochez la
case "Ajouter les menaces correspondant au masque nok-a-virus:Remoked dmin® aux
exclusions" afin d'exclure ce type de programme de l'analyse,

r
'-L [ ajouter les menaces selon e masque not-a-virus:Remokeadmin® aux exclusions
-

< Précédent I Suivant > I Annuler

lllustration 10. FerPeatrraen t res d'installation compl
11. Si vous souhaitez importer HFeuwsdepar am
puis | e fichier de configuration XML

Virus 6.0 for Windows Servers Enterprise Edition de cette version ou
des versions 6.0.0.454 ou 6.0.1.511,
dans | aPdreamitrees doéi nstcllllBti on avan:i

Pour en savoir plus sur ezxle tajeaur_ d'm t me,
page 25.
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i Assistant d'installation de Kaspersky Anti-¥ir o ] B

Importation des paramétres du fichier de configuration .
Le cas échéant, désignez |e fichier de configuration K

En guise de fichier de configuration, vous pouvez indiquer |e fichier de configuration créé pour
toute l'application Kaspersky Anti-Yirus 6.0 For Windows Servers Enterprise Edition ou pour un
de ses composants. Dans ce cas, lors de linstallation de 'application, les valeurs indiquées
seront definies pour les paramétres repris dans le fichier tandis que les autres paramétres
recevront les valeurs prévues par défaut dans l'application.

Si le fichier de configuration n'a pas été défini, tous les paramétres de Kaspersky Anki-Yirus
recewront les valeurs prévues par défaut,

"Fichier de configuration

Attention | Lors de l'importation des paramétres du fichier de configuration, les maots
de passe ne sonk pas préservés. Une fois 'application installée, vous devrez &
naouveau définir les mots de passe 13 ol ils sont utilisés,

< Précédent Suivarkt > Annuler

lllustration 11. F e n ° Imporationdesp ar a m ™ t ufiehger dé configuration

12. Dans |l a fen°trhesdall 'ahAs &hil I@)eindiquez c |1 ®
Il e fichier de c|-VBrusdjee vdls soyhaitezsiristgller An t i
(pour en savoir plus sur ce 4parlaam tr

page 25)
e S vous aviez enregistr® | e fichie
\server\dela di stri buti on, |l e nom de <ce

champ C|.®&onsultez les informations reprises dans le fichier de
cl ® qui apparai stehbrthansohe eEéebhapi

cence puis, cliquez sur le bouton Suivant af i n d' i nstaller
o Si vous souhaitez installer une c¢l ®
autre r®pertoire, indiquez | e nom d

d'acc s.
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i'é'- Assistant d'installation de Kaspersky Anti-¥irus 6.0

Installation de la clé

Sélectionnez la clé que wous souhaitez activer,

—Clé

IC:'l,Progs'l,DDUDDDDD. key

— Informations sur la licence
Mumeéra:

Type:

Restrickion selon la licence:
Type de restriction;

Diate d'expiration:

OCO0-000000-00000000
Commercial

2

Processeurs

09/05(08

< Précédent Suivant = Annuler
lllustration 12.Fen °ltmet al | ati on de | a cl
La felnfsgtrael | at i reprendes informatians sRivantes
sur | a clh® install ®e
Champ Description
Num®r o Num®r o de s®rie de |
Type Type de cl ® (test mb°
merciale)
Restriction selonla | Nombr e ddéobjets | i mi
licence
Type de restriction Objets | imit®s
Date d'expiration Date de fin de; va®i
n®e par Ka s\firesr corkegpond n
" la fin de la p®rio
depuis son activatonmai s el | e n
ul t ®ri eure |l a dat e
plus valide
13. Dans | aPféhnh°poar | (cfiillnl8) cigudz sut I& bouton

Installer.

®
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i Assistant d'installation de Kaspersky Anti-¥irus b. B ] 4|
Prét pour linstallation
Taut est prét pour installer 'application sur lordinateur.
Cliquez sur "Installer” pour installer les composants sélectionnés,
Pour consulter ou modifier les paramétres de l'installation, ciquez sur "Précédent”.
Pour quitker ['Assistant dinstallation, ciguez sur "Annuler”,
Installer Annuler
Il "installat

lllustration 13. FerPrt°rte pour

L'Assistant lance l'installation des composants de Kaspersky Anti-Virus.

L a f elnstalatior en cours s'ouvre (cf. ill. 14).

{ Assistant d'installation de Kaspersky Anti-¥irus 6.0 101 x|
. -T\
Installation en cours...
Weuillez patienker pendant installation des composants sélectionnés, K

Ecriture des valeurs de la base de registres systéme

lllustration 14. F e rnstallatien en cours

de

on
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|l a Lf emStraé !l at i o (cf ilelb), cliquezsunien ®e

14. Dans
bouton OK.

i'e!r" Assistant d'i ation de Kaspersky Anti-¥irus 6.0 ﬂ

L'installation est terminée

L'Assistant a bien installé Kaspersky Anki-yirus 6.0 for
Windows Servers Enterprise Edition sur ['ordinateur.

Cliquez sur "OK" pour quitter assistant,

=
~0
=
=
0
@
=

[T Lire les nates de mise & jour

ok |
llustration 15.  F e rLYnstallationest t er mi n®e
D s que | '"install at i on-Vieusctommenaae mitoma e , Ka
ti guement © nrcempolnisr, speosurf caut ant qu' une
Pour conna’ tre |l es actions dont | 'ex®cuti]
consultez le point5.1.3" | a 7page
Le Chapitre 9" | a 1p9apent i ent des i nformations su

les fonctions de Kaspersky Anti-Vi r us avant de commencer

5.1.2. Installation de la console de
Kasper sky Anti -Virus dans MMC

Pour installer la console de Kaspersky Anti-Vi r us

dans MMC, proc.
mani re suivante

Tableau 14. Installation de la console de Kaspersky Anti-Virus dans MMC

Etape Action

Etapel | AlaidedelAssist ant d' i

nstall ati duwdtis i n
d'administrationé sur | ' ordinateur qui s
Kaspersky Anti-Virus (cf. point 5.1.2.1, p. 61).




Install ation et suppression de | odgbuppression ™ | ' aibHe de |

Etape Action

Etape2 |Si vous avez i nSutdsldhad@inistrationse® Isauiat i
autre ordinateur, proc®dez " | a
point5.1.22" | a 7page

5.1.21. Pr oc ®d u r e alldtioni de la ¢onsole de
Kaspersky Anti  -Virus dans MMC

Pour installer la console de Kaspersky Anti-Virus dans MMC :

1. Assurezvous qQque Vvous jouissez des @rivil
tion.

Afin de pouvoir installer Kaspersky Anti-virus dans MMC, vous devez
faire partie du groupe d' administrate
lancez I'Assistant d'installation.

2. Lancez | "application d'accueil psetup.
tez installer la console de Kaspersky Anti-Virus dans MMC.

Remarque
Vous pouvez | ancer |l e fichier de@-
rom d'install ation. Si vous ave-z

tion sur le disque local, assurez-vous que la structure des fichiers a
®t ® pr ®ser vwee.

3. Dans | a f e n fcationea'accueil (ck. ill. 48), gliquez sur le lien
Outils d'administration
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®

+ Kaspersky Anti-Yirus
Guide d'installation

» Outils d'administration
Guide de I'administrateur

+ Module externe d'administration de
I"application

schémas d'application de |'antivirus

Comparaison par rapport a

Kaspersky Anti-V¥irus 6.0 for
% Windows Servers

Page Web de I'application
site Web de Kaspersky Lab
Service d'assistance technique

Microsoft Windows Installer 3.1

Informations sur la version

Kaspersky Lab 1997-2005

lllustration 16. Fen°tre de | ' application d'ac

L' Assistant d'installation s'"ouvre. $

|l es param tres requis pour | '"inmstalla
ti-Virus dans MMC.

Vous pouvez interrompre linst al | ati on ~ n' i mporte ¢

sistant. Pour ce faire, cliguez sur Annuler dans | a fen°tre de

4. CliguezsurSuivant dans | a fen°tre d'accueil de

(cf. ill. 17).
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ation de Kaspersky Anti-¥irus 6.0 25 |E||i|

Biernwvenue dans I"Assistant d'installation de
Outils d'administration de Kaspersky
Anti-Virus 6.0 for Windows Servers Enterprise
Edition

L'Assistant va installer Outils 4 administration de Kaspersky

Anti-Virus 6.0 for Windows Servers Enterprise Edition
(6.0.2.526) sur votre ordinateur.

Il est conseillé de quitter toutes les applications en exécution
avant de poursuivre linstallation.

Pour continuer linstallation, cliguez sur "Suivant”, Pour quitter
I'Aissistant d'installation, ciquez sur “annuler”,

=
=
=
=
v
=
=

TSlivant = Annuler

lllustration 17. Fen°tre d'accueil de | ' Assistant

5. Dans | a Cdneandelicenee (cf.ill. 18), lisez les dispositions du
contrat de licence puis, cochez la case J'accepte les terme s du co n-
trat de licence afin de poursuivre l'installation.
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i';‘!rl' Assistant d'installation de Kaspersky Anti-¥irus 6.0

Contrat de licence

Yeuilez lire les conditions du contrat de licence.,

Veuillez lire le contrat de licence. Wous devez en accepter les termes avant de pouvoir
poursuivre l'installation,

@ Kaspersky Lab ﬂ
Tel (3310325838612

Fax: (33) 01 57 69 37 10

Support Technigue : hittp:ikb kaspersky frf

Service Commercial | info@@fr kaspersky .com

ey kaspersky T vewes viroslist fr

Contrat de Licence

Iv D'accepte les termes du contrat de licence!

< Précédent I Suivant > I Annuler

lllustration 18. F e rContrat @e licence

6. Dans | a Type difistallaten (cf. ill. 19) , s ®lI

ectionnez
options suivantes :
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e I nstall at i opour instaliep llensémble des composants
| ogi cOuwils dadngnistratone s ur I " ordinateur (
console de Kaspersky Anti-Virus dans MMC, du fichier d'aide et
des manuels ; |l es composants s®Alt” di®xr i t
page 22).

e I nstall ati on ppoeurrs osn@laelcitsi®@enner | es ¢
la liste.

i';‘!rl' Assistant d'installation de Kaspersky Anki-¥

Type d'installation

Yeuillez chaisir le byvpe d'installation.

>

Sélectionnez ce scénatio si wous avez lintention d'utiliser I'ordinakeur uniquerment
pour 'adminiskration & diskance de |'application sur le serveur. Dans ce cas, les
composants de la protection antivirus ne sont pas inskallés.

" Installation personnalisée
Sélectionnez ce mode dinstallation si vous souhaitez choisir wous-méme les
composants a installer, La possibilité dinstaller certains composants dépend du
systeme d'exploitation de 'ordinateur,

< Précédent | Suivant = annuler

lllustration 19. F e nrype d'irestallation

Si |l " ordinateur ne r®pond pas ~ |l a c
l'installation des composants, I'Assistantdins t al | at i on s arr °t
figuration logicielle requise est reprise au point 3.2° | a lpage
Si vous avez s®l ectionm®t dlel attyippen dc'oin
passéa®8.

7. Si vous avez s®Il ect i omsmll@ton persobnglpie d"' i r

s®e | a fastalbation (¢fdlr28)c'ounra Touslede
composants de la s ®| e Outils d'admirgstrationé s ont repris

d®f aut dans |l a | i ste PBasexclureumganpant s
sant de |l a |iste, cligqguez X uPourihse ¢ omp
taller un composant, cliquez&=lsRowr | e ¢

installer un composant et tous ses sous-composants, cliquez sur le
composant et EB®l ecti onnez
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i';‘!rl' Assistant d'installation de Kaspersky Anti-¥irus 6.0

Installation personnalisée

Sélectionnez les composants du programme que vous souhaitez installer,

A i]
= - | Outils d'administration
- | Equipement de MMC
= | Aide
= - | Documentation

—Description

Composants indispensables &
I'administration et aide

—Taille

L'installation du compaosant
requiett OKo sur e disgue dur.
3 sous-composants sur 3 onk
&té sélectionnés. Leur
installation requiert 3491Ka
sur e disgue dur.

Effacer | < Précédent Suivank = Annuler
lllustration 20. Ferdntsteal | ati on personnal

Pour annuler toutes les modi f i cat
s o n n a |, dlique sur le bouton Effacer .

Dans | as®epvpttien du
ghez, |l e cas
enregi str ®s.

®c h®ant

ons Ingtalatidn e rf en°t r

r ®p e r(ef.dli2t)e,

, u n esdiahiers seront ®p er t
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i';‘!rl' Assistant d'installation de Kaspersky Anti-¥irus 6.

Sélection du répertoire d'installation

Yeuilez sélectionner le dossier dinstallation du programme.

L'Assistant va installer I'application dans le répertoire indiqué.

Afin d'installer I'application dans un autre répertoire, cliquez sur le bouton "Parcourir” puis,
sélectionnez le répertaire souhaité.

i-Wirus 6.0 For Wind vers Enterprise Edition Sdmins Tools) Parcourir... |

"Répertoire cible

Disque | < Précédent I Suivank = I Annuler

lllustration 21. Fers®l reeti on du r®pertoire d'inst
Apr s avoir d®sign® | e r®pertoire su
vous pouvez vo®rifier si vVous sposez

di
disque pour installer les composantsquevous avez s®lfecti on
fit simplement de cliquer sur Disque .
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La bo” te dEspackidiaqueorgquie s'ouvre (cf.ill. 22). Elle

vous permet de voir | 'espace disponib
installer les compos ant s s ®| Espace dispombis) aifisi que la
guantit® de m®moire requise paEsT’r It
pace requis ).

Dans | a Edpaadistponible surle disque , cliguez sur OK pour
qguitter | a fen°tre.

i';‘!rl' Assistant d'installation de Kaspersky Anti-¥irus 6.0

Espace disponible sur le disque
Information sur l'espace disponible sur les disques durs d'ordinateur.

Les disques qui ne possédent pas lespace suffisant pour linstallation des composants
sélectionnés sont signalés par une icdne spéciale. Yous pouvez résoudre ce probléme en
supprimant certains fichiers du disque, en installant moins de composants ou en réalisank
linstallation sur un autre disque.

Disque | Taille du disgue | Espace dispon. .. | Espace requis
= 4086Ma 1340Ma 38Ma
< | o

lllustration 22. F e rESpace dis ponible sur le disque

Si | " espace di sponible sur | e disque
ou s®lectionnez un ie®pelatomdole sur ymo u r |
autre disque de | ' orf8®hattuonddaosr ®p
d'in stallation .

Si vous avez | dintenti onVidrouasd mi md tsd Irle
un autre ordinateur “ | 6i adVrusddens| a co
MMC, cochez lacase Aut ori ser |l es connexions d
console de Kaspersky Anti -Virus d ans | a Adtodasatiort des

connexi ons (dfell. 23y ®s e au
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it Assistant d'installation de Kaspersky Anti : B ] 4|

Paramétres d'installation complémentaire i
Sélectionnez les paramétres gui correspondent le plus & wos exigences K

Cochez cette case si vous avez lintention d'administrer Kaspersky &nki-Yirus 6.0 for
Windows Servers Enterprise Edition, installé sur un poste distant, 4 |'aside de la console.
Des exclusions dans les paramétres de Windows Firewall seront ajoutées sur cet
ordinateur et 'accés & distance aux applications DCOM sera autarisé,

Remargue : le port TCP 139 et le programme d'administration & distance de
Kaspersky Anki-Yirus (kavfsrcn.exe) seront ajoutés aux paramétres
dexclusion de Windows Firewall

[~ autoriser les conmexions de réseau pour |a console de Kaspersky Anti-irus:

< Précédent I Suivant = I Annuler

lllustration 23. Fermuttroe i sati on des connexions de

10. Dans | aPfen°poar | (cfiillnZh)t ciqudz sut lé€ bmuton
Installer.

i"w!;'- Assistant dinstallation de Kaspersky Anki-¥irus

Prét pour l'installation

Tout est prét pour installer 'application sur l'ordinateur,

Cliquez sur "Installer” pour installer les composants sélectionnes,
Pour consulker ou modifier les paramétres de linstallation, ciquez sur "Précédent”,

Pour quitter 'Assistant dinstallation, diquez sur "Annuler”,

Installer | Annuler |

lllustration 24. FerPrt°rte pour | "installation
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L' Assi

stant |l ance | "installation des

Installation en cours  s'ouvre (cf. ill. 25).

i Assistant d'

Installation en cours... %\.
_,'-ﬁ

Weuillez patienker pendant installation des composants sélectionnés,

installation de Kaspersky Anti-¥irus 6.0 =10 x|

Ecriture des valeurs de la base de registres systéme

lllustration 25. F e rinstallatien en cours

11. Dans
bouton OK.

| aLoemsStrae | at i o (cf ileZL) cliquezrsunien ®e
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i'._% Assistant d'installation de Kaspersky Anti-¥irus 6.0 |

L'installation est terminée

L'Assistant & bien installé Outils d'administration de Kaspersky
Anti-Virus 6.0 For Windows Servers Enterprise Edition sur
l'ordinateur,

Cliquez sur "OK" pour quitter 'ssistant,

=}
=
=
8
M
£

[T Lire les notes de mise & jour

lllustration 26. Fern%timestall ation est termi n®e

51.22. Confi guration avanc®e apr s
I'inst allation de la console de Kaspersky
Anti -Virus dans MMC sur un autre

ordinateur
Si vous avez install ® IVausdannMMEIne passur Kas pe
|l e serveur ° prot®ger mais sur un autre 0
puissent administrer Kaspersky Anti-Vi rus ~° di stance sur | e
faudra r®aliser tes actions suivantes

e ajoutez les utilisateurs de Kaspersky Anti-Virus au groupe KAVWSEE
Administrators sur | e ser vepint5p2op ®Yg® (cf .

e sSi |l e serveur prot®g® tourne sous Mic
autorisez |l es connexions de r®seau po
Kaspersky Anti-Virus kavfsgt.exe (cf. point 5.1.2.2.2, p. 73) ;

e sildbordi nateur di st Miorosoft \Windosvs XPoSemiee s ou s
Pack 1, d®sateuvWinbewpanéin dbédouvrir
r®seau pour | a c oskg OAnteVi rdwes Kiarssptea |
(cf. point5.1.2.23" | a 7§age
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e pour la console de Kaspersky Anti-Virus sur un ordinateur tournant sous
Microsoft Windows XP Service Pack 2 ou Microsoft Windows Vista : si

au moment dobéinstaller | a consaAuoe, vou
riser |l es connexions de r®seau pour |
Virus,al ors autorisez manuell ement l es
console via le pare-feu sur cet ordinateur (cf. point5.1.2.2.2 ~ | a
page 73).

5.1.2.2.1. Ajout d'utilisateurs de Kaspersky Anti -Virus

au groupe KAVWSEE Administrators sur le
serveur prot®g®

Pour administrer Kaspersky Anti-Virus via la console de Kaspersky Anti-Virus

dans MMC install ®e sur un autre ord-i nat el
Virus doivent av oi rservwice dadnginistration deoKaspéerséyt au
Anti-Virus (Kaspersky Anti-Virus Management) sur le serve u r prot &g ®. P ¢

faut, le service est accessible aux utilisateurs qui appartiennent au groupe d'ad-
ministrateurs locaux sur le serveur protGy ® .

Remarque

Pour conna’“tre | es servi cesVius los éedinsgalt
lation, lisez le point 3.7~ | age 34%4.

Vous pouvez octroyer |l "acc s au service

Virus aux comptes utilisateur des types suivants :

e Comptes uti
install ®e |
un compte u
| ement sur

Il i sat ecalemene sue gil Storr@s nlad eur
a cons¥lieude WRaouper®Relay | Amt
tilisateur avec | es @a° mes

|l e;serveur prot®g®

e Comptes wutilisateur enreg¥%sest®sedanagi
| " ordinateur dot ® de | &icossolP®eude ®Ka
connexi on, l e serveur prot ®g® o-o0it °
mai ne ou dans un domaine situ® dans o0
ce domaine.

Lors de l'installation, Kaspersky Anti-Virus enregistre le groupe KAVWSEE A d-
ministrators sur | e serveur prot ®g®. Les utilise
service d'administration de Kaspersky Anti-Virus. Vous pouvez octroyer ou blo-

quer I "acc™ s aux s ede Kaspemrky Anti-®idisnén rajowantr at i o
des utilisateurs au groupe KAVWSEE Administrators ou en les supprimant.

Lisez les instructionsci-a pr s .
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Pour octroyer ou refuser | "acc s au- servi
Virus :

1. Surl e serveur cponnez DRRNRe r— P&Alrea m — Pada-s
neau de configuration.Da n s | a Pdnmeau°d¢ cordiguration, sc® 1| e
tionnez Administration — Administration de |'ordinateur.

2. Dans l'arborescence de la console Administration de l'ordinateur, d® -
pl oy ez IUtlisatedrsuet groupes locaux pui s, d®pl oyez |
Groupes.

3. Cliquez deux fois sur le groupe KAVWSEE Administrators et dans la
bo"te dePdopt,o@x8sc ut ez | es :actions su

e Pour autoriser un wutilisateur ° pro
de Kaspersky Anti-Vi rus ~ | ' ai de d-leaulg@upe ons ol
KAVWSEE Administrators

e Pour interdire ° un utilisateur I
persky Anti-Vi r us " | "ai de dele duagroupeo n's o | €

KAVWSEE Administrators
4. CliguezsurleboutonOKdans | a bo’  tPe ode.i dBitaRlsogue

5.1.222. Autori sation des connexions ¢
Sous un serveur tournant sous Microsoft
Windows Server 2008 pour le service
ddadministration de MWuwssper sky

Pour ®tablir |l a connesieonieprtdéaldmisobatos
persky Anti-Vi rus, vous devez autoriser |I-fes conn
pour | e service doadmi #ii gtursatsiuan | ke ska vypa

Afin d@utoriser les connexions de rRseau pour le service d@dministration de
Kaspersky Anti-Virus, proc®lez comme suit :

1. Sur |l e serveur prot®g® tournant sous
s ®1 e ct D@narrere —» Panneau de configuration — S®c ur—»> ®
Pare-feu Windows .

2. Danslafen°trePar am™ t r e sfeudWindgwa [ckquez sur Modi-
fier |l es param tres

3. Sur | éEamclugidnse,t dans |l a |iste des oexcl us
chez les cases COM+Acc s r, ®sndowss Management In s-
trumentation (WMI) et Remote Administration

4. Cliquez sur le bouton Ajouter programme .
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5. Dans|l a bo  t e deutdun progrmgree , s®l ecti-onnez
chier kavfsgt.exe. I se trouves dans
tionn® |l ors de | 6install ati-Wmdahe | a
MMC. Par d®f aut, | e chenriestlesuvantcc s co

e dans la version 32 bits de Microsoft Windows : %Program-
Files%\Kaspersky Lab\Kaspersky Anti-Virus 6.0 For Windows Ser-
vers Enterprise Edition\kavfsgt.exe ;

e dans la version 64 bits de Microsoft Windows : %Program-
Files(x86)%\Kaspersky Lab\Kaspersky Anti-Virus 6.0 For Windows
Servers Enterprise Edition\kavfsgt.exe.

6. Cliquez sur OK.

7. Cliquez sur OKdans | a bo  t Pada&mdtirad sofguie par
Windows .

51223. Autorisation des connexions ¢

pour la console de Kaspersky Anti -Virus dans
MMC sous Microsoft Windows XP avec Service
Pack 1
Si |l dordinateur sur | equéeVli rlus ®eensadlne tdd |
sous Microsoft Windows XPavec Service Pack 1, iféeu faudi
sur cet ordinateur pour autoriser les connexionsder ®s eau pour: | a con:¢
1. Sur | 6ordinateur sur |l equel est- inst

Virus dans MMCD®m&t — Panheaunde eanfigur a-
ton > Connexions .de r ®seau

2. Ouvrez |l e menu contextuel du nom de
exemple, Local Area Connection )et s ®l ecti onnePzo-| a coc
pri ®t ®s

3. Dans | a bo” "t eNodre ddki allao gauenne »iPoon de r
pri ®t ®&sous Avoaomcg®@deRts ®1 ect i oPrnoetz® glea  areas
connexion .7 Internet

4. Cliguez sur OK.
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5.1.2.2.4. Autorisation des connexio ns de r ®seau
pour la console de Kaspersky Anti -Virus dans
MMC sous Microsoft Windows XP avec Service

Pack 2 ou Microsoft Windows Vista

La console de Kaspersky Anti-Virus dans MMC sur l'ordinateur distant utilise le

protocole DCOM afin d'obtenir des informat i ons sur | es ®v®nemen
ky Anti-Vi rus (objets anal ys ®sfqurnids @ar feeservice e r mi n
d'administration de Kaspersky Anti-Vi r us sur | e serveur proté¢
Si |l ordi nateur sur | equel disrosoftiwindaws | | ® e

XP avec Service Pack 2 ou Microsoft Windows Vista, vous devrez autoriser les
connexi ons de r®eau suirackee padenateur
connexions entre | a console et |l e servic
Virus.

E x ®c ut ectionslsagvantes :

e Assurezzvous que | '"acc s ° di stance anon)
est autoris® (mais pas |l e | anceiment '
cations COM) ;

e Dans le pare-feu Windows, ouvrez le port TCP 135 et autorisez les
connexions de r®seau pour |l e fbobchier
cessus d'administration -Virusdi stance de

Le port TCP 135 e st utilis® par | 6ordinateur
Kaspersky Anti-Vi rus est install ® dans MMC i
|l e serveur prot®g® et |l e serveur r ®p
port.
Pour autoriser | ' acc applieatioosrCPMie =~ di st ance
1. Sur | dordieasatt eiumstoal | ® | a c-Vinusdaise de

MMC, ouvrez la console Services des composants : s®| ecti onne
D®ma r - Ex®uter, s ®| e ¢ t dcamemnige puis cliqguez sur OK.

2. Dans la console Services descomposant sde | " ordi nateur , |
noeud Ordinateurs , ouvrez le menu contextuel du noeud Poste de
traval et s ®| ecti cPrmoegz il®t ®s0i nt

3. DanslongletS®c uri t®e CIOM bo  t erde rdil®puedsg ue
sur le bouton Modifier les restrictions dugroupe de p aRria-m t r e s
| " ges d' acc s

4, Dans |l a bo” tAutder idd atl iogruwe®'t iatices que
Autori ser | "acc ®&st’ cohicht®eanceour (.
ANONYMOUS LOGON.
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5.

Cliquez sur OK.

Pour ouvrir le port TCP 135 du pare-feu Windows et autoriser les connexions de
r®seau pour l e fichier ex®cutable du pro
Kaspersky Anti-Virus :

1.

© N o g

10.

Sur | 6ordi nateur distant, o-limgdars | a ¢

I

Ex®cutez une des actions suivantes

e dans Microsoft Windows XP Service Pack 2 ou suivant, s®h-ecti o
nez D@marrer — Panneau de configuration — Pare-feu Win-
dows .

e dans Microsoft Windows Vista, s ®| e dDBmagern — Panneau
de configuration — Pare-feu Windows et dans la fen°tre Pare-
feu Windows , cliguezsurMo di fi er | es param tres

Sur l'onglet Exclusions d e | a PaeeHeu Wmndows , cliquez sur le
bouton Ajouter port .

Dans le champ Nom, indiquez le nom du port RPC (TCP/135) o u id ®f
nissez un autre nom, par exemple DCOM Kaspersky Anti -Virus et
dans le champ Num@ro de port , indiqguez | e13bum®r o du

S®l ectionneZlCPh.e protocol e
Cliquez sur OK.
Sur l'onglet Exclusions , cliquez sur le bouton Ajouter programme .

Dans | a bo’  t é&jouddae pdogramime gindEuez le fichier
kavfsrcn. exe. I se trouve dans |l e r
tant gque r®pertoire cible pour | '"inst
Anti-Virus dans MMC. Le chemin d'acc s compl et
suivant :

e dans la version 32 bits de Microsoft Windows : %Program-
Files%\Kaspersky Lab\Kaspersky Anti-Virus 6.0 for Windows Serv-
ers Enterprise Edition Admins Tools\kavfsrcn.exe ;

e dans la version 64 bits de Microsoft Windows
%ProgramFiles(x86)%\Kaspersky Lab\Kaspersky Anti-Virus 6.0 for
Windows Servers Enterprise Edition Admins Tools\kavfsrcn.exe.

Cliquez sur OK.

Cliguez surleboutonOKdans | a bo’  tPare-tbeWindowal ogu e
(Param™ t r e s dfeu Wndowse).
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Remarque

Pour appliguer de nouve ausilaasoledn]
Kaspersky Anti-Vi r us ®t ai t ouverte pend
connexion entre | e serveur prot®
est install ®e, fermez | a consol e)]|
laisser letempsauprocessus doéadministratise
ky Anti-Vi rus kavfsrcn. exe dda sdarr°t

513. Actions ~ r®aliser apr s
de Kaspersky Anti -Virus

Kaspersky Anti-Vi rus commence ~ remplir sess-fonct
tallation s i vous avez install ® | a Ativ®lapr®t v ous
tection en temps r ®ddrs dalmstalasion, KaspenskytAatk | at i o
Virus analysera | es objets du syst me de
code des cwarti®st.s Chxa®ue vendredi -Virus20hO0O
| ance I|Aan atl@cshee compl " te de | ' ordinateur
Apr s | '"install atViornusd,e iKlasesetr sko/n Aeitlil ®
suivantes :
e Configurer et |l ancer | a t ©delKasped®e mi se
ky Anti -Virus . Une f oi s i nst-dilusamglysekeasbeter s k y
“ | "aide des bases |ivr®es aveci-le 1lo
ser i mm®di at ement . Pour ce faire, V O
t ©cMiese ° | ousdedlapdicatibmse Par | a suite,
jour aura |ieu toutes | es heures sel

(cf. point 5.1.3.1, p. 78) ;

e Lancer | '"anal yse c simyzunlogicel adtivirussagec v e ur
fonction active de protection en temj
sur le serveur avant linstallation de Kaspersky Anti-Virus
(cf. point 5.1.3.2, p. 82).

Vous pouvez ®gal ement configurer l es not
®v®nement s de Kius (cfed osckuym eKasgersgy Anti-Virus 6.0
for Windows Servers Enterprise Edition. Manuel de I'administrateur &).
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513.1. Configuration et | ancement
de mise © jour des bases de
Anti -Virus
Ex®cutez |l es actildngasugMivseen tteCq toeu r des b
I'application configurez | a connexion ~ |lle& sour
serveurs HTTP ou FTP de misd "2)j duarncckeae Ka
Mi se " jour des bases de | "application
Pour configurer la connexion aux serveur
dans | Mis@chejour des bases de | ' applicat

1. Ouvrez la console de Kaspersky Anti-Virus dans MMC : sur l'ordinateur
0% vous avez i nsoOulsda@ministeatios®,] es @&k et ico
nez D®ma r - Programmes — Kaspersky Anti -Virus 6.0 for Wi n-
dows Servers Enterprise Edition ~ — Outils d'administration — Con-
sole [[w de KaVimpsrsky Anti

Remarque
Si vous avez | '"intention d'ajout
console de Kaspersky Anti-Vi r us , ouvrez | a cor

s®l ect D®mare— Programmes — Kaspersky Anti -Virus 6.0
for Windows Servers Enterprise Edition — Outils d'administration
ouvrez le menu contextuel de l'applicationCons ol e [ [ & ¢
ky Anti -Virus et s ®| e Auteuoronne z

2. Si vous avez | anc® | aAnt-Vimnmmodaesurdee Kas |
serveur prot®g® mai s sur waousauwserr e or
veur 7 pauwet |®genu contextuel du nom du composant enfi-
chable de Kaspersky Anti-Vi r us, s®I| ecti o%ecennecd a cor
ter °© un autpus, oda@ainsatl @eaum oSRleckondee di al
l'ordinateur , choisissez Autre ordinateur et dans le champ de saisie,
indiqguez | e nom de r®seau de | " ordina

Remarque

Si |l e compte utilisateur employ®
jouitpasdes privil ges d'acc s au s esr
ky Anti-Virus sur le serveur, indiquez un compte qui jouit de ces privi-
| " ges. Pour obtenir de plus ampd
teurs qui peuvent jouir drationldé lbas-c|
persky Anti-Virus, consultez le point 5.1.2.2° | a 7bage

La fen°tre de | a c¢ onVrosldans MMC skavep er s k
(cf.ill. 27).
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3. Dans
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4. OQuvrez
n ®e s l'apgicatio ne t

5. Dans

t
Param tres d

Fen°tre

a
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arborescence

e menu

bo” P

r
e(cf.

c on-YimddansMeC Kas per sky
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6.

| Mise & jour de la base de données de I'applica 2=l

Planification | Complémentaire | Exécuter en tant que I
Général Paramétres de connexion | Paramétres régionaus

—Paramétres généraux

[v Litiliser le FTP en mode passif si possibled

Délai de conmexion : I 10 _I; 5

—Paramétres de connexion avec la source des mises & jour
~ Ltiliser les paramétres de proxy specifiés pour se connecter aux
serveurs de mise & jour de Kaspersky Lab
Ltiliser les paramétres de proxy spécifiés pour se connecter aux
serveurs personnalisés

—Paramétres du serveur prasxy
' Diétecker aukomatiquement les paramétres du serveur provy
 Utiliser les paramitres de serveur proxy spécifigs

Adresse : I Part : | 3128

¥ Me pas utiliser le serveur proxy pour les adresses locales

—Paramétres d'authentification au serveur proxy
& aucune authentification requise

 Utiliser 'authentification NTLM

i~ Utiliser 'authentification NTLM avec utilisateur et mot de passe
" Utiliser le nom d'utilisateur et le mok de passe

Utilisateur ¢ I Farcaurir,., |

Mot de passe ! I

Q) dice

oK I Cancel Apply

lllustration 28. OngletPar am tres de connexion

Ex®cutez | es actions suivantes

a)

b)

Si le protocole Web Proxy Auto-Discovery Protocole (WPAD) pour
| "identification automatique des pa

l e r®seau |l ocal ®n' é®f i piassezonlfegup:
serveurproxy: dans | e groupPardaen pamamdur e
veur proxy , s ® ecUtiiolnineer |l es param tre

pr oxy s pedsaisi$séz Raslresse dans le champ Adresse et
le num@ro de port du serveur proxy dans le champ Port.

Sivotre r®seau requiert | aumo®at fi cat
de | '"acc s au serveur proxy, s®l ect
|l e groupe dePapamamrtersesd' aut hent i fi
veur proxy
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o Utiliser l'authentification NTL M si le serveur proxy prend en
charge | "analyse int®gr®e dre | 'au
dows (NTLM authentification). Kaspersky Anti-Vi r us acc de
au serveur proxy “ | "aide du comp
t ©che (par d®f aut soas letc@mpte Syse st e
t  me I(SYSTEM)).

o Utiliser l'authentification NTLM avec utilisateur et mot de
passe S i |l e serveur prend en charge
| "authenticit® dans Mi c r o-¥iod t Wi |
utilisera le compte utilisateurque vous aur ez®-d®f i n
der au serveur proxy.

Saisissez | e nom et |l e mot cde pa:
tionnez un utilisateur dans la liste.

o Utiliser le nom d'utilisateur et le mot de passe pour choisir
l'authentification traditionnelle (Basic authentification). Saisis-
sez | e nom et Il e mot de passe de
un utilisateur dans la liste.

7. Dans | a bo’  tRr oper iid@itesdeso g u da baserde dben-
n ® e s l'appbcation , cliquez sur OK.
Vous avez confimgaelys ®dé elsa paomamexi on ~ | a
jour dandsMils® ttOglair dennlPasbdeel davpwdbi cat
pouvezmaint enant | ancer | a t®©che.
Pour |l ancéi ska "t Pohe den®as bdesel 'dep ploi cat
1. Dans l'arborescencedelacons ol e, d®pl| dieteez” |jeo unroeud
2. Ouvrez | e menu convtiesxt uelj odueg Idan- tl @c hbes
nNn®es de | ' appb®tattdoonnéancet.a commande
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La t ©che ser a Hnanex®c(oeili20)n' @ppara’ tra d
panneau des r®sultats.

| Console de Kaspersky Anti-Yirus 6.0 i =101 x|
K File  Action Wiew window Help | & |5|1|
& | 2
‘ Kaspersky Anti-Yirus
b4 Protectlo{w Ertenpsrsellzz i ity | Kaspersky Anti-¥irus 6.0 for Windows Servers Enterprise Edition
) Analyse & la demande
= @ Quarantaine Name I
- sauwegarde g 5 5
@ Mettre & jour ﬁ Se connerter & un autre gjPrDtlect\DTlendtempzreel des fichiers
- Enregistrement d'audit systéme ordinateur @Ana 756 ala temande
|[;} Rapports [g] Artdter EQuaranta\na
ﬁ, Statistiques Ij " ité Sauvag:arde
0 s A Broprigtés @Metire & jour
] Privieges des utiisateurs EEWEQBUEW&N daudt systéme
Rapports
3
wpa Importer
bl ﬁstatistiques
L Exporter Ecies
8] & propos du programme
':E] Mettre 3 jour
Bl aide
Kaspersky Anti-Wirus 6.0 For Windows Servers Enterprise Edition Standard /

lllustration 29. La Mi©cédhe” jour denPasbdeel Udegpghbdusat i on

Unefoisquelat ©che est ter mi n®e, vous pouvez coO
®dition des bases aStatstiguesr us dans | e noeud
5132. Analyse compl te du serveur
Une fois que les bases de Kaspersky Anti-Vi rus ont ®t ® actual i s
|l a pr®sence ®ewarctselslue de mer velnalyse | ' ai
compl "te de .l "ordinateur
Pour |l ancdnal gse©clbepl te:de | "'"ordinateur
1. Ouvrez la console de Kaspersky Anti-Virus dans MMC (cf. point 5.1.3.1,
p. 78).
2. Dans | "arborescence de | a Amalsypyde,” sl®
demande.
3. Ouvrez | e menu conAtneax tywseel cdoempll aatte© adlee

teur e t s®l ecti onnéancel.a commande

La t©che seraEx®nrm@ecowest app ®tattr an-dans
neau des r®sultats.
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L' ex®cuti onAndad ylsee tc@artpd ~ t e pedtéurer ungertaln nat et
temps.

Pour consulter |l e rapport de :synth se sur
1. Dans | "arborescence deenoeudRagparsol e, s ®
2. Dans |l e panneau des r®sultats, l ocali

sur | aAnta@cyhsee compl ~ t e.Pouecorsultas unddpn at e ur
port d®taill ® sur | a t©oche, ouvnrez | e
th se de | a tionBez meomenandesv@il lesrapport . Pour

en savoir plus sur |l es rapports relat

d o ¢ u meKaspersky Anti-Virus 6.0 for Windows Servers Enterprise
Edition. Manuel de I'administrateur €.

5.2. Ajout et suppression de
composants, restauration de
Kaspersky Anti  -Virus

Vous pouvez ajouter ou supprimer des composants de Kaspersky Anti-Vi r us
n'importe quel moment.

Si des probl mes se pr®sentent -\Mdrus(Kasat | ' u
persky Anti-Vi rus s' arr °te, |l es t©ches se sol de
| a nc ®eus pouvezvtenter de restaurer Kaspersky Anti-Virus. Vous pouvez
proc®der " |l a restauration en conservant
Kaspersky Anti-Virus, desesfonct i ons et de ses t©ches ol
mode qui remettra tous | esVipauam tlresr dea
d®f aut .

Kaspersky Anti-Virus devrapeut-°t re °tre arr°t® pensdant I
tant d'installation.

Pour ajouter ou supprimer des composants de Kaspersky Anti-Virus ou pour
restaurer Kaspersky Anti-Virus :

1. S®I ect Tanlespmgrammes — Kaspersky Anti -Virus 6.0 for
Windows Servers Enterprise Edition = — Modification ou suppre s-
sion de Ka spersky Anti -Virus 6.0 danslemenuD®mar.r er

2. R®Palisez | es acti ons Modificatiannresesr ad ans |
tion ou suppression de I'Assistant d'installation (cf. ill. 30) :

e  Pour ajouter ou supprimer des composants individuels de Kaspers-
ky Anti-Vi r us, s ®Moaglificationo denla liste des comp o-
sants del 6appl ication
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e Pour restaurer Kaspersky Anti-Vi r us, s ®Restautation n n e z
descomposants install ®s

i'é’n Assistant de suppression de Kaspersky Anti-¥irus 6.0

Modification, restauration ou suppression

Sélectionnez I'opération que wous souhaitez exécuter.

{~ Modification de la composition des composants du programme
Madification de la composition des composants du programme sur 'ordinateur,

Elimination des erreurs, restauration des Fichiers, des raccourcis et des clés de
reqistre endommagés.

" Suppression des composants de "application
Suppression de Kaspersky Anti-virus 6.0 for Windaws Servers Enterprise Edition
de vaotre ordinateur,

< Brecedent: Suivant > Annuler

lllustration 30. F e rVibdificadon, restauration ou suppression

Si vous avVvezRes®laaucgtaitda mm® des co,Aiposan
faudra cocher, dans | a illf3¢)ma’case R®&d u m*° r
blir Il es param tres recommand®sa de f c
tonafin de rendre aux par avinustdeses de K
fonctions et de ses t©®ches | eurs vale
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{5 Assistant de suppression de Kaspersky Anki- o ] 1

Restauration des composants installés
Correction des erreurs ek restauration des fichiers corrompus.

L'Assistant dinstallation vous permet de réinstaller Kaspersky Anti-¥irus 6.0 For Windows
Servers Enterprise Edition.

;L anolicat

ATTENTION | En cochant la case "Rétablir les paramétres recammandés de fonctionnement
de l'application”, wous pouvez rétablir les paramétres de Fonctionnement de I'application
utilisés par défaut au cas oi ils auraient &t carrompus lors d'un arrét accidentel de
Kaspersky Anki-Wirus ou dans une autre situation critique. Toutefois, la configuration que
wous aurez réalisée ne sera pas conservée,

ATTEMTION | Le redémarrage de l'ordinateur peut tre requis aprés la restauration de

|'application.
< Précédent I Suivant = I Annuler
lllustration 31. FerRetsteaur ati on des composants ins

4. Si Vvous av e Modifigtion cde la iste rd& composants de
| 6 app!l ildaudra imdiguer la nouvelle composition de Kaspersky
Anti-Vi r us da n s Instabatiorf menr°stornen a (cf. ik @2 (les
composants logiciels de Kaspersky Anti-Vi r us sont d34cri ts
la page 21).
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Par d®f autcompossantesinstall ®s seront
Pour supprimer un composant, cliquez
X. Pour installer un composandign cl i gt

nez = . Pour installer un composant et tous ses sous-composants, cli-
quezsurlecomposant et &M ectionnez

{3 Assistant d'installation de Kaspersky Anki-¥irus 6. o ] 4

Installation personnalisée

Sélectionnez les composants du prograrmme que vous souhaitez installer,

r— Desscription

Composants de ['application
chargés de |a protection
contre les virus,

= ~ | Analyse 3 la demande
[l =0 = | Protection en kemps réel

i i~ (= | Protection en temps réel des fichi
=3 ~ | Analyse des scripts

E_Q;l Possibilités complément aires

i 220 | Ukilitaire de ligne de commande
=31~ | Application du panneau des tache —Taile

9~ | Analyseur de performances L'installation du composant
=~ | Inkéaration & Kaspersky Administ | requisrt 3442Ko sur le disqus
dur, 3 sous-composants sur 3

ont éké sélectionnés, Leur
inskallation requiert 36Ma sur

le disque dur.
| ] B
Effacer | <Erécédent| Suivant > Annuler
lllustration 32. Ferdntsteal | ati on personnalis®e
Dans | aPfén°tpoer | a(ouRrsttaupa@uan oln' i nst

si vous avez choisi de modifier la composition des composants,
cf.ill. 33), cliquez sur le bouton Installer afin de lancer l'installation / la
restauration.
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i'.};'- Assistant d'installation de Kaspersky Anti-¥irus 6.0 o ] 4

Prét pour l'installation

Confirmer que tout est prét pour linstallation des composants sélectionnés, %AK

Cliquez sur “Installer” pour installer les composants sélectionnés.

Si vwous souhaitez consulker ou modifier les paramétres de linstallation, ciquez sur
"Précédent”,

Cliguez sur “Annuler” pour quitker le programme dinstallation.

{2 Précedent | Installer Annuler

lllustration 33. FerPrt°rte pour | "installation

6. Au cas omadlraged®uU serveur ser aat n®c

tion ou la restauration, la case Red ®mar r er | 6ordinateur
(cfill.34) appara’traldcdesnalll atfi alodrtepesr mi n ®e
ter l e red®m@reagieonRed®rar rcearsel 6or di

maint enant.
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i';‘!rl' Assistant de suppression de Kaspersky Anti-¥irus 6.0

Desinstallation terminée

L'Assistant & bien supprimé Kaspersky Anti-Yirus 6.0 for
wWindaws Servers Enterprise Edition de vaotre ordinateur,

Cliquez sur "OK" pour quitter 'Assistant,

=
=
=
=
v
=
=

lllustration 34. Fern8tnet al Itadriminn &es t

53. Suppression ° |
I'Assistant d'installation / de
suppression

al de

Cette rubrique d®crit

comment
tallation / de suppression :

supprs$-mer |

e Kaspersky Anti-Vi r us s

ur | e ser vbBurmp.88)r ot ®g® (
Console de Kaspersky Anti-Vi rus dans MMOutisdahiect i or
nistratone ) ( c f5.3.2,p.83).nt

5.3.1. Suppression de Kaspersky Anti

-Virus
du serveur

prot ®g®

Vous pouvez supprimer Kaspersky Anti-Vi r us du serveur prot®g¢
sistant d'installation/de suppression.
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Le red®marr agseraptuti-° seeveequi s apr s sia suj
persky Anti-Vi rus. |1 est possible de reporter |

Pour supprimer Kaspersky Anti-Virus :
1. S®I ect Townlespmgrammes — Kaspersky Anti -Virus 6.0 for

Windows Servers Enterprise Edition — Modification ou suppre s-
sion de Ka spersky Anti -Virus 6.0 danslemenuD®mar.r er

2. Dans | a Mbddicatfori, esauration ou suppression de 'Assis-
tant (cf.ill. 35) , s ®| B Suppressiom @es composants de lI'a  p-
plication .

i'é’n Assistant d i x|
Modification, restauration ou suppression ‘1__
Sélectionnez I'opération que wous souhaitez exécuter. _.K

{~ Modification de la composition des composants du programme
Madification de la composition des composants du programme sur 'ordinateur,

" Restauration des composants installés
Elimination des erreurs, restauration des fichiers, des raccourcis et des clés de
reqgistre endormmagés,

{* Suppression des composants de "application
Suppression de Kaspersky Anti-virus 6.0 for Windaws Servers Enterprise Edition
de vaotre ordinateur,

< Brecedent: Suivant > Annuler

lllustration 35. F e rMbdificagon, restauration ou suppression

3. Dans | a Haerna®m rter e s ¢ aen pde Gsopprassiani
(cf.ill. 36) cochez |l e cas ®ch®ant | es case
Il e contenu de | a quarantaine et de |
sp®ci al du serveur ou danus indignereaut r e

(pour en savoir plus sur Tableam 5pad am t
page 33).
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i'._%’- Assistant d'installation de Kaspersky Anti-¥irus 6.0

Paramétres complémentaires de suppression

Définissez les paramétres complémentaires de suppression de l'application.

[~ Exporter les obiets en ouarantaing: Sélectionner, . |

[ Exporter les objets de la sauvegarde

< Précédent I Suivant > I Annuler

lllustration 36. FerPeatrraen t res compl ®ment aires de s

Remarque

Assurezzv ous que | a protection en tie

v®e dans | e r®pertoire gue vous {
4. Dans | a Pfrén?®° tproeur | a (c§il. B, rclees suola

bouton Supprimer afin de supprimer Kaspersky Anti-Virus.
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i'é‘- Assistant d'installation de Kaspersky Anti-¥irus 6.0

Prét pour la suppression
Prigre de confirmer que tout est prét pour la suppression.

Cliquez sur "Supprimer" pour lancer la suppression,
Pour consulter ou modifier les paramétres de suppression, cliguez sur "Précédent”,

Pour quitter [Assistant, ciquez sur "annuler”,

Supprimer | Annuler

lllustration 37. F e P t°rt & la suppression

5. Au cas 0% |l e red®marrage du sepveur
pression de Kaspersky Anti-Virus, la case Re d ®mar r er | 6or di
maintenant (cf. ill. 38) appara’ tr a DRRsnstallatiionterr en°tr

mi n®e Pour reporter l e red®ma Red®g e, d
marrer | 6ordénanbt eur mai nt

i'é“ Assistant de suppression de Kaspersky Anti-¥irus 6.0

|

Désinstallation terminée

L'Assistant a bien supprimé Kaspersky Anti-virus 6.0 far
Wyindows Servers Enterprise Edition de wotre ordinateur.

Cliquez sur "OK" paur quitker 'Assistant.

Version 6.0

lllustration 38. F e D&sinstadlation t er mi n ®e

6. Cliquez surleboutonOKd ans | aDGsirestlfatiomr ¢ er mi. n ® e
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5.3.2. Suppression de la console de
Kaspersky Anti  -Virus dans MMC

Vous pouvez supprimer la console de Kaspersky Anti-Vi r us d a nlsideMMC
de I'Assistant d'installation/de suppression.

Le red®marrage n'est pas requis apr s |
Pour supprimer la console de Kaspersky Anti-Virus dans MMC :

1. S®I ect Toumles@rogrammes — Kaspersky Ant i-Virus 6.0 for
Windows Servers Enterprise Editon  — Outils d'administration —

Modification ou suppression de Kaspersky Anti -Virus 6.0 dans le
menu D®&marrer .

2. Dans | a Méddicatfori, esauration ou suppression de 'Assis-
tant (cf.ill. 39) , s ®| e Suppressiom @eg composants de lI'a  p-
plication .

i".% Assistant d'installation de Kaspersky Anti-¥irus 6.0 il
Modification, restauration ou suppression {5,}
Sélectionnez I'opération que wous souhaitez exécuter. _.K

" Modification de la composition des composants du programme
Madification de la composition des composants du programme sur 'ordinateur,

- Restauration des composants installés
Elimination des erreurs, restauration des fichiers, des raccourcis et des clés de
reqgistre endormmagés,

* Suppressio
Suppressi
de vaotre ordinateur,

< Brecedent: Suivant > Annuler

lllustration 39. F e rMbdificagon, restauration ou suppressi  on

3. Dans | a Pfrén~° tproaur | a (ck il. gQ), rclges suola
bouton Supprimer afin de supprimer la console de Kaspersky Anti-
Virus dans MMC.



Install ation et

suppression de | fdpbuppression © |1 ' ai93e de
fir Assistant d'installation de Kaspersky Anti =100 x|

Prét pour la suppression

Priére de confirmer que tout est prét pour la suppression.

Cliquez sur "Supprimer" pour lancer |a suppression.

Paur consulker ou madifier les paramétres de suppression, cliquez sur "Précédent”.

Paur quitter I'Assistant, cliquez sur "Annuler”,

Supprimer | Annuler |

lllustration 40. FerPrt°rte pour | a suppression

4, Dans

| a D®esrn ntsteal | at i(chill. 41), eligued su®le
bouton OK.

ression de Kaspersky Anti-¥irus 6.0

Désinstallation terminée

L'assistant a bien supprimé Kaspersky Anti-virus 6.0 for
‘Windows Servers Enterprise Edition de votre ordinateur,

Cliquez sur "OK" pour quitter ['Assistant.

Version 6.0

lllustration 41. FemdD®sriemst all ati on ter mi n®e



CHAPITRE 6. INSTALLATION ET
SUPPRESSION DE
KASPERSKY ANTI -VIRUS
VIA LA LIGNE DE
COMMANDE

Le pr®sent chapitre aborde | es sujets sui

e Pr®sentation de & Suppressiorade IKaspersky mntie t de
Virus via la ligne de commande (cf. point 6.1, p. 94) ;

e Exemples de commandes pour l'installation de Kaspersky Anti-Virus et
act i ons 7 r ®ali s ems tpaift 6.2ad. 95p;n (¢ f .

e Exemples de commandes pour I'ajout ou la suppression de composants
de Kaspersky Anti-Virus (cf. point 6.3, p. 98) ;

e Exemples de commandes pour la suppression de Kaspersky Anti-Virus
(cf. point 6.4, p. 99).

6.1. Pr ®sentation de | "'"ins
de la suppression de Kaspersky
Anti -Virus via la ligne de

commande
Depuis |l a Iligne de commande du servpeur pr
primer Kaspersky Anti-Virus ainsi qu'ajouter ou supprimer ses composants en
ex®cut ant\setver\kabws.mdideerl a di stri bution ° | "' a

msiexec du service Windows Installer et de ses arguments standard et des ar-
guments sp®ci aux -\res. Kaspersky Ant.

En ex®cut andienttkevivetbbbks. msi, VOusS pouvez
¢ Outils d'administratoné (consol e de -Musdane ME® wfin Ant i
d'administrer Kaspersky Anti-Vi r us sur | e serveur | ocal em
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Pour savoir comment utiliser les commandes et les arguments standard du ser-
vice Windows Installer, consultez la documentation fournie par Microsoft.

Remarque

Pour installer Kaspersky Anti-Virus sur un ordinateur, vous devez faire partie de
ses administrateur locaux.

Si vous lancez le fichier \server\k a v ws . ms i sur l e semveur |
ment s compl ®me rskydititVe s usKaepea i nstall ® ave
par d®f auTableaedpr ilsa Apua g e

Tous les composants logiciels de Kaspersky Anti-Vi r us sont i nstall @
Vouspouvez installer |l a s®l ection desucompo:
ment ADDLOCAL en wutilisant en guisec-de va
tionn®s ou de | a s®l ection de compdsants
ciels de Kaspersky Anti-Virus et de leur code est reprise au point 3.4 | a

page 21).

6.2. Installation de Kaspersky Anti -
Virus

Cette section aborde les sujets suivants :

e Exemples de commandes pour l'installation de Kaspersky Anti-Virus (cf.
point 6.2.1, p. 95).

e Actions ~ r®aliser apr s -Vitsi(chpdnal | at i
6.2.2, p. 97).

6.2.1. Exemples de commande pour

I'installation de Kaspersky Anti -Virus
Cette rubrique pr®sente des exempl es de c
persky Anti-Vi rus © | " aide de | 'ex®cution depui :
msietedu fichier d'ex®cution du paquet d'ins

Remarque

Sur un ordinateur tournant sous Microsoft Windows 32 bits32, lancez les fichiers
du r ®p &86\tdela disibution et sur un ordinateur tournant sous Microsoft
Windows 64 bits, lancez| es f i c¢c hi e r 364\ dedadist@bpton. t oi r §
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Exemples de commandes d'installation de Kaspersky Anti -Virus depuis le
fichier setup.exe

Ex®cutez | es fichiers suivants

e setup.exe du dossier \r86(x64)\server i pour installer Kaspersky Anti-
Virus ;

e setup.exe du dossier \r86(x64)\client i pour installer la console de Kas-
persky Anti-Virus dans [ [ u

Pour installer tous les composants logiciels de Kaspersky Anti-Virus avec les

param tres par d®f aut en mode silencieux
point3.4.1" | a 28 pone3.4.2" | a 28)age

\ R86\ server \ setup.exe /s

Ou

\ 64\ server \ setup.exe /s
Pour installer Kaspersky Anti-Virus avec les composants suivants et les param -

tres d'installation:indiqu®s par | ' ar gume
e installer uniguement les composants Pr ot ecti on en ti-emps |
chiers ee Anal yse ° | ,asangl le oompodaat Analyse des
scripts (¢ f . |l a description des param tre
Tableau4™ | a 2p)age
e ne pas | ancer | a protection en temps

scripts au lancement de Kaspersky Anti-Virus ;

e ne pas exclure de l'analyse les fichiers dont I'exclusion est recomman-
d®e par Microsoft Corporation.

Ex®cutez | a commande suivante
~36\server's et up. exe [/ p AADDLOCAL=0Oas RUNRTP=0
Ou

\x64\server\setup.exe/ p A ADDLOCAL=0as RUNRTP=0 ADDMSI

Pour installer Kaspersky Anti-V'i r u's , enregistrer Il e journ
kavws. |l og dans | e r®pertoire 0% se s&rouve
persky Anti-Virus :

\ ~86(x64) \server \setup.exe /I kavws.log
Ou

\ R86(x64) \ server \ setup.exe /I kavws.log
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Exemples de commandes pour l'installation du fichier msi
Ex®cutez |l es fichiers suivants
e kavws.msiT pour installer Kaspersky Anti-Virus ;
e kavwstools.msi i pour installer la console de Kaspersky Anti-Virus dans
[fw

Pour installer Kaspersky Anti-Vi r us avec | es param fres p
chant l'interface d'installation :

msiexec /i kavws.msi / af
Pour installer Kaspersky Anti-Vi r us avec une00@QDOBAkeyw f i cher
msiexec /i kavws.msi LICE NSEKEYPATH=0:0000000A.key/ gn

Pour installer Kaspersky Anti-Vi r us avec une analyse pr ®a
actifs et des secteurs d' amor-age des dis
msiexec /i kavws.msi PRESCAN=1 / an

Pour installer Kaspersky Anti-Virus etenr egi strer ses fichiers
cible C\WSEE :

msiexec /i kavws.msi INSTALLDIR =C:\ WSEE /gn

Pour installer Kaspersky Anti-V'i r u's , enregistrer Il e journ
kavws.l og dans |l e r®pertoire o¥ondeeKastr ouve
persky Anti-Virus :

msiexec /i kavws.msi /I*v kavws.log / gn

Pour installer la console de Kaspersky Anti-Virus dans MMC :

msiexec /i kav wstools.msi /gn

6.22. Actions ~ r®aliser apr s

de Kaspersky Anti -Virus

Si vous avez indequ®®| et Adtiverdd peofectdn'eropt i on
temps r ®el a p r Toss dé I'Instaliasian, &KbaspesskyiAwtif/irus analy-

sera |l es objets du syst me de fichiers
scripts ex®cut ®¥irus ldhees puenres kayn aA rnytsie compl ~ t
chaque vendredi ~ 20h00.
Apr s | '"install at\Viornusd,e iKlasgstr sko/n shAaitlil ®
suivantes :
e Lancer |l a t©che de mise ~ jouViusdes ba
Une fois instat-V®eruXKaaspalrpgkg IAeas obj e

bases | ivr®es avec |l e logiciel.all es



98 Kaspersky Anti-Virus 6.0 for Windows Servers Enterprise Edition

t ement . Pour ce faire, Mbse deyeaur | a
bases de I'application . Par |l a suite, Il a miGe 7 |
cueéetBut es | es heures selon | e programme
Vous pouvez | MdMnser”  |ljpou©cthes basSes de

|'aide de la commande suivante :

KAVSHELL UPDATE /KL /PROXY:proxy.company.com:8080
IAUTHTYPE:1 /PROXYUSER:inetuser /PROXYPWD:1234 56 : re-

-oit l es mises © jour d\Vrgsddsaagvewss de K
de mise ° jour de Kaspersky Lab; ®t at
mi ses : jour Vi a I e serveur pr oxy
proxy.company.com, port : 8080) ; | ' ac cvew reguiert I'analyse

int ®gr ®e de | " authenticit® de Microso
sous le compte (nom d'utilisateur : inetuser, mot de passe : 123456).

Pour en savoir plus sur lI'administration de Kaspersky Anti-Virus via la
ligne de commande, | i sez | e Haspersky Amiirus6.0 for
Windows Servers Enterprise Edition Manuel de I'administrateur é.

e Lancer | '"anal yse c simygunlogicel adtivirussagec v e u r
fonction active de pdeost efcitd pineresn n'e®@r|
sur le serveur avant l'installation de Kaspersky Anti-Virus.

Vous pouvez par exemple ex®cuter |l a c

KAVSHELL FULLSCAN /W:fullscan.log : ex®cute | "anal

demande Anal yse compl te;ldappdrtorsu®at ear

nements de | a t©che est conservi® dans

toire en cours.

L'"analyse compl te du serveur peut du
e Configurer | es notifications de | "'adm

de Kaspersky Anti -Virus (cf.d o ¢ u m ekagpersky Anti-Virus 6.0 for
Windows Servers Enterprise Edition. Manuel de I'administrateur ¢&).

6.3. Ajout et suppression de
composants Exemples de
commandes

Si Kaspersky Anti-Vi rus est d®) " i nst alslcénposants, que Vv
alors dans la liste des valeurs de I'argument ADDLOCAL, indiquez non seule-
ment | es codes des composants qQque Vvous SO
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codes des composants d® " install ®s.
instaét ®st suppri m®s.

La description des composants logiciels de Kaspersky Anti-Virus et leur code
sont repris au point 3.4~ lage 2p.

Remarque
Le composant Kaspersky Anti-Virus 6.0 ( Cor e) est i iguemeat! Il
nbéest pas n®cessaire de | e reprendr g

ADDLOCAL |l ors de | 6ajout ou de | a s
anti-Virus.

Pour analyser | e compos aniptChecken aux gompo- d e s
sants install ®s-Vdeu&Kaépeéer ékprdadptet | a

(Oas), ex®cutez |l a commande suivante
msiexec /i kavws.msi ADDLOCAL=0as,ScriptChecker /gn

S

pro

ou
\R 8¥%server \setup.exe /s |/ pAiADDLOCAL=0Oas, Scrip
\kR @\server \setup.exe /s | pAiADDLOCAL=0Oas, Scrip

6.4. Suppression de Kaspersky Anti -
Virus. Exemples de commandes

La ligne de commande vous permet de supprimer Kaspersky Anti-Virus de I'ordi-
nateur.

Pour supprimer Kaspersky Anti-Vi r us du serveur prot®g®

msi exec /x kavws.msi

Pour supprimer la console de Kaspersky Anti-Virus dans MMC :
msiexec /x kav wstools.msi



CHAPITRE 7. INSTALLATION ET
SUPPRESSION DE
KASPERSKY ANTI -VIRUS
VIA KASPERSKY
ADMINISTRATION KIT

Le pr®sent chapitre aborde | es sujets sui
e Pr ®sent a®riaolne gd®en | ' i nst al |-\rusivia Kas-d e Ka

persky Administration Kit (cf. point 7.1, p. 100) ;

e Privil ges requis pour instdiusEfr ou
point 7.2, p. 101) ;

e |[nstallation de Kaspersky Anti-Virus (cf. point 7.3, p. 102) ;

e |Installation de la console de Kaspersky Anti-Virus dans MMC (cf.
point 7.4, p. 112) ;

e Actions ~ r®aliser apr s -Vitsi(chpdinal | at i
7.3.2, p. 106) ;

e  Suppression de Kaspersky Anti-Virus (cf. point 7.5, p. 114).

71. Pr ®s entati on g®n®r al e
I'installation via Kaspersky
Administration Kit

Gr©ce " |l a console d'administration Kaspe
installer Kaspersky Anti-Virus :

e Sur un nombre quelconque d'ordinateurs

Les ordinateurs sur lesquels vous souhaitez installer Kaspersky Anti-
Virus peuvent se trouver danslem® me domai ne que e ser
nistration Kaspersky Administration Kit ou dans un autre domaine. lls
peuvent m°me n' appartenir 7 aucun dom
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e En cr®ant puis en | an-ant wune tlche d
|l ation 7 ;distance
Kaspersky Anti-Virus serai nst al |l ® sur |l es omdinat
m tres identiques ~ ceux Qque vous ave

Vous pouvez rassembler les serveurs dans un groupe d'administration
et cr ®er ugrapetpdrclinstallatioa de Kaspersky Anti-Virus
sur les serveurs de ce groupe.

Vous pouvez aussiglomke®&eéi nshal It&@tcihen
Lors de | a cr®ation de cette t©che,
ordinateurs sur lesquels Kaspersky Anti-Vi r us sera install ®.

e Sur la base du fichier du paquet dinstallation server \kavws.kpd
qui fait partie de la distribution de Kaspersky Anti -Virus.

Vous pouvez proc®der " | '"inst aViuaduileon 7
serveur sans g°ner | e f o'Adc.t i soanmse metead O idru &
lablere d ®mar r er |l e serveur ou entrer dans Mi
d'installation est ce qu'on appelleunei nst al | at.i oViousorpmpoev ez @
me nt r®al i ser une install atMrgsurléesedéust ance
au moment o0 % ulsérvaur éntrei dana Mierasoft Wihdows. Cette m® -

thode d'installation est ce qu'on appelleunei nst all ation ~ | ' aide
d' ex®c.utWoownms pouvez utiliser cette m®t hod
Virus si tous les ordinateurs se trouvent dansun  m° me d ¢maia pas -

cessairement dans | e m°me domaine qg-ue | e
guant dans | a t©che d'installation 7 di st

pr i v iAdmirgstateur du domaine (Domain Admin ).

72. Pri vil ges stalationrou | ' i n
la suppression de Kaspersky
Anti -Virus
Le compte utilisateur que vous sp®cs-fiez
sion) " distance doit appartenir au grou|]

des serveurs pr ot ®g @bdand lesnskuatipns susvantese s c a s ,

e Les ordinateurs sur lesquels vous souhaitez installer Kaspersky Anti-
Virus sont d® ° dot®s de | ' agenat d'ad
tion Kit (quel gue soit | e domaine oY
appartenance © un domai;ne quel conque)
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Remarque

Si | *agent d'"administration n'es

alors vous pouvez | '"installer-Vias
| *aide d'  une t©che d'install ad

ministration, Il e compte utilisat

au groupe d'administrateurs locaux sur chacun des serveurs.

e Tous | es ordinateurs 0% vous -\§ressuhai t «
se trouvent dans | e m° meaddimsindionrete q u e
celui-c i est enr egi st rA@ministateus deldemaimeo mpt e
(Domain Admin ) ( s'i |l e compte jouit des priwv
sur les ordinateurs du domaine).

Dans | es c@dessus,®ss @Ciceroppti ® npeardand &f aut

t ©che d'installation ° distance.

7.3. Installation de Kaspersky Anti -
Virus via Kaspersky
Administration Kit

Cette section aborde les sujets suivants :

e Proc®dur e d'instal |l at-Virosn (cf. dpeint 7B.4,s per s |

p. 102) ;
e Actions ° r®aliser a@B2pl1l06): i nstallati
731 Proc®dure d'installati on

Kaspersky Anti  -Virus

Cette rubrique propose de br ves instructions pour
Ant-Vi rus © | ''aide d'une t®©che d'install ati
tion Kit.

Remarque

Pour en savoir plus sur |l a mani re
d'instaldliatiamee,” consul tKaperskiy Admidisirationn

Kit Manuel de de®pl oi ement
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Si vous comptez administrer Kaspersky Anti-Virus via Kaspersky Administration

Kit :

e Sur |l " ordinateur 0% est install ®e
Administration Kit, installez le module externe d'administration de Kas-
persky Anti-Virus (fichier \plugin\kicfginst.exe de la distribution de Kas-
persky Anti-Virus) ;

e Si |l es serveurs prot®g®s ne sont
Kaspersky Administration Kit, vous pouvez | "instal
que Kaspersky Anti-Vi rus dans | a t©che d'ins

| a

pas
|l er
t al

Vous pouvez ®gal ement r®unir au pr®al abl e
ni stration afin de pouvoir ult®r ipmec-ement

0

d

tion ° | '"aide des t©ches de groupe de Kas
Pour installer Kaspersky Anti-V'i r us ~ | "aide de | a t©©che
(br ves instructions)
1. Danslenceud! nst al | at i o de ld condoied'adaimistration,
cr®e un nouveau paquet d'install ati
kavws.kpd de la distribution en tant que fichier du paquet d'installation.
2. Le cas ®ch®ant, dans |l es propri ®t ®s
fiez | a s® ection des coWiprossant si et
et/ ou |l es par am Parre sd &f'aunts,t atl d uast i loens

giciels de Kaspersky Anti-Vi r us s er o ntpoiritdslt m22) ®s

selon leesparframstrall at B9 n |dPRAdde

(c

au

Dans | a console d'administtmatiadhat s ®Fr

distance et dans | e panneau de sucon®guell t

du paquet d'installation de Kaspersky Anti-Vi r us cr ®® et s®I

at s
e

commandePr opri ®R®al i sez | es acti €ams sui v

figuration (cf.ill.42) de | a b o’  Paguetde stdlliatoh 0 g u e

a) Dans |l e groupe Cdemppaamimst i eoshers t
les cases en regard du nom des composants de Kaspersky Anti-
Virus que vous souhaitez installer.

al |l

b) Pour d®signer un r®pertoire d®-i nst a

l ectionn®tpai nd®ffaez | e nom du r ®pc¢
d'"acc” s darR®plee tohiamp ci bl e
Le chemin d'acc s au r®pertoire cib
Si |l e r®pertoire indigqu® n'existe
Pour obtenir de plus amples infor mat i ons sur | e par ar
Tableau4”™ | a 2page

c) Dans | e groupeParampatrraens tc emps®®ment .

lectionnez :
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d)

o Ex®cuter ou non | "anal yavantlmstt i vir
tallation ;

o Activer / ne pas activer | a prote
et | "analyse des scripts apr s |

0 Exclure/ ne pas exclure de la couverture d'analyse les objets
du serveur dont |l " exclusion est

Corporation ;
0 Ajouter /ne pas ajouter les menaces correspondant au
masque not-a-virus:RemoteAdmin* I a l'iste des
déexclusion de | a zone de confi an
Si vous souhaitez importer eus para

depuis le fichier de configuration XML exi st ant scr ®®
ky Anti-Virus 6.0 for Windows Servers Enterprise Edition de cette
version ou des versions 6.0.0.454 ou 6.0.1.511, d ®si gnez | e
de configuration dans le champ Fichier de configuration

Pour en savoir plus sur ce param™ t r e, consul4a’ezl a e
page 25.
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e) Cliquez surleboutonOKd ans | aPafuetdthstailagon

Nouvelle installation a distance Properties d |

Info de licence I Redémarrage du 5.E. I

— Composants ingtallé

¥ Analpze & la demands

¥ Protection en temps réel des fichisrs

¥ &nalyse des scripts

¥/ Intégration & K.aspersky Administration Kit
¥ Analpseur de performances

[ Prize en charge du pratocole SHMP

[¥ Utilitaire: de ligne de commande

¥ &pplication de 12 barre des taches

— R épertoire cible

IZProgramFiIes%\Kaspersk}l LabhK.aspersky Antitdirus B.0 for Windows S

— Paramétres dinstallation avance:
[T Analyser lordinateur avant linstallation
[V Activer la pratection en temps réel aprés linstallation

¥ Ajouter les exclusions recommandés par Microsaft

Ajouter lez menaces conrespondant au mazque
niok-a-wirug: Remateddin® aux exclusions

ak I Cancel Apply

lllustration 42. Bo  t e dRr dprail ®gldse du pagomgletPar am®t akkkat

3. Cr®ez une t©che d'install atvirussurles di

ordinateurs s® eatnisondm®s Scchreoupe) .

e S®l ectionnez &lationge l§agpersky Anti-Vinrsu s
sur la base du fichier kavws.kpd ;

e Sij vous avez | '"intention ~ FVirsv e n i

via Kaspersky Administration Kit et que l'agent d'administration de

Kaspersky Administration Kit n'est pas encore i nst al | ®
veurs, vous pouvez linstaller maintenant : Dans | Avanfen°tr
c ® de I'Assistant, cochez lacasel nst al | er en m° me

I'Agent d'administration

e S®lectionnez | a m®t hade d'instal

0 Pour r®alisersltdewsinltad®mar san
pr ®al able ou entrer dans Microsof

m®t hdadhest all at;i on forc®e
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o Pour r ®al i ser |l "installatiom | ors
soft Wi ndows, s®l etnsbahéati an m®t
dunsc®nario dj;ex®cution

Remarque

Vous pouvez r ®aliser I il mst all ll

| "aide d' un s c ®nuaiguentent di ‘toasxle® ordinai
teurs sur lesquels vous souhaitez installer Kaspersky Anti-Virus se

trouvent dans ilnee n(°nmaei s d opreas n
m°® me domaine que | e serveur d
Il a t©che d'installation ~ dist

pr i v iAdmirgseateur de domaine (Domain Admin ).

e Si vous avedemopdeinet ali ban®on ~ &' ai de
rio d' ex®¢cuwndi gmuez, @ansam®@lesrutdlis|an °t r e
teurs des ordinateurs dont | arrconne
quera le lancement de Kaspersky Anti-Virus.

e Dans | a Cémpte btitisateur , d®si gnezsodsées comp't
privil ges duquel Il a t©che sera ex
model nstall ation ° I "ai de ,d'd®s isgcrmanz
un compte wutil i sat eAdministtateur®e dl e-s pr i
maine (Domain Admin ): sous ce compte, Kaspersky Administra-
tion Kit modifiera | e sc®narie de |
| i sateurs que vous aurPkRar dam&ti rgens® d a

4, Lancez |l a t©che cr®®e d' i nst-Vrbsls&et i on
ra install® sur | es orhkinateurs indig
Pour conna’tre | es actions dont | ' ex®cuti
consultez lepoint 7.3.2" | a 1@6ag e
Le Chapitre 9" | a 1p9eexe | i que comme v ®r i fspesky | es
Anti-Vi rus avant de commencer ~ | '"utiliser.
732. Actions 7 r®aliser apr s

de Kaspersky Anti -Virus

Apr s | '"install atVirespiedde KonnperndKkyw Antaict ua
de Kaspersky Anti-Vi rus sur | es serveurs et de 1 ®:¢
des serveurs si ceux-c i n' ® ai ent pas dot®s d'un | ogi
en temps r ®el active avantiVitus. Vouspgoaézl at i o

ex®cuter |l es op®rations suivantes
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Tableau1l5. Actions ~ r ®aliser apr ~9irusViaiKaspdarsiyl | at i o
Administration Kit

Etape Action

Etapel |Ccr ®ez une nouvelle strat®gi edapsd
I * Assi stant de cr ®atiieon d®si goe
d'"admini stration en guise de so
param tres de protection uni quee
mande (cf. point 7.3.2.1, p. 107).

Etape2 |Dans | es propri ®t ®s de TlGx hsetsr #tr
nies, d®s®l ectionnez | e | ancement
d'" anal yse |l a demande s point7832.2,s ¢

p. 108).

Etape3 |Cr ®ez | a t ©Ocviesede groouwrpedes modu
(cf. point 7.3.2.3, p. 109). Lancez-la.

Avantdelancer | a t © c-hoaes KaspesskylAdnenistration Kit
r®cup re |l es bases du type ¢ Si
compl ®ment aire des | icences rapif
déadministration, ouvr ez IMettremien
jour, s ®I| ezdatcomomamlePar am tres de r ®c
mi s es ‘etcligueasurleboutonComposition des
jourdans | a bo  tPeg ohedtRite®l dgoavr ar
logueComposition des mises ~ jour

Etape4 |Cr ®ez une t ©che sdee "grloau pdee nda' nadrea |
¢t ©che d' analeéey s(poifitc/@.th4 p. 11t1)eKaspersky
t

Admi ni stration Kit ®valuera | ' ®f
dugroupesur | a base des r®sultats deg
base de |l a t @onhkhe ypre®dc®fmphi ¢ e. Lahe
cez | a t©che.

Vous pouvez ®gal ement configurer l es not

®v®nement s de Kius (cfed osckuym eKasgersky Anti-Virus 6.0
for Windows Servers Enterprise Edition. Manuel de I'administrateur &).

7321 Cr®ation dbéune strat®gi e
Pour cr ®er une strat®gie pour un groupe
Anti-Virus est install® :

1. Tout d'" abord, r®uUuni ssez | es serveur s
d'administration.
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2. Dans | "arborescence de |l a console d' a
Groupes puis ouvrez le groupe d'administration pour les serveurs aux-
qguels |l a striag®@eée sera appl

3. Dans le menu contextuel du sous-noeud St r at ®gs®bkecti onne
commande Nouvelle - St r at ®gi e

La fen°tre de | ' Assistant de cr ®ati on
4, Dans | a Nbenn dter d a , stsraats®giseez | e nom d
cr ®®e dansr®euchamptpeffet (il ne peu

Ao <A/ > 2

5. S®I ect Kaspemsky Anti -Virus 6.0 for Windows Servers Ente r-
prise Edition dans la liste Application d e | a Applinationr. e

6. Dans | aCf®mattit meedst;r ast@lige c8ttiroantn®gzi e a
tveafin que | a strat®gie entre aen vVvig
tion.

7. Dans | aPren®tt & on e nhcliquer sapls bouta® Sui-
vant (vous pourrez d®finir | es param tre
dans | a strat®gie plus tard).

8. Dans | a AhahYysee ” Ia(erruwiéméi)del,e param t
afin que | a strat®gie d®finisse | a va
|l es t ©ches d'aa ndelwasmdueR.e ¢ 0 mma esdl®ni-
veau de protection appliqu® par d®f au

9. Dans | a Métteen'® tjr,oeus ®| e cServearrd'adenmistration
de Kaspersky AdministrationKit en gui se de source de:
pui s verrouilﬁ).z l e param tre (

10. Cliquez sur le bouton Terminer d ans | a Fifi denl'Adsistant

Nouvell e .Strat®gi e

7.322. D®sactivation du | ancement
des t ©ches pr®d®f i nies d' ane
demande sur les serveurs du gro upe

Pour d®sactiver | e |l ancement programm® de

demande sur les serveurs du groupe :

1. Dans | 'arborescence de | a consol e d'e
Groupes pui s d®ployez | e groupe de serve
inst al | ® Kas-perskypAnsi d®ptl ngte®gil @s ni ud
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2. Dans | e panneau des r®sultats, ®&uvrez
gie cr ®®e et sQ@Precprio®n®z | e point

3. Dans |l a bo  tBr der id@ta®sa g s douveez I®glete
TOchew®d®f ehi dsans | e gr oulpecembert dpsar am
t ©ches pr,®d®®s®| est i oh@celze sl ad ' camnsad y s e
demande.

4. Cliguez sur OK.

7323. Cr ®ation et | ancement de | a
groupe M/ se ~ jour des bases d
l'application

Une fois queinbubaasemrd®f des mises “ jou

t ©che deMigsreoupe our des bastéancezdaelodstedap pl i c ¢

cr®ation de | a to©che, vous pouvez confi gl

Lancer |l a t©che au mopmkead miesdsa 't ®cewprnt i pa

d'administration

Pour cr®er une t©che de groupe de mise

1. Lancez | " Assi stant de cr:®ans lladbores-de t ©
cence de | a console d'administration,
serveursd uqu el VvVous souhaitez cr®erxI|la tc

tuel du sous-r ®perT@©@éhmes de egr sw®dectinnnnez
mande Nouvelle - T ©c h e

2. Dans | aNbmnUer ¢det Dt Assi stant de cr ®a
sai sissez un nom pomplgMilsae t"©cjhoeyr pdaers
sur les serveurs du groupe

3. Dans laliste Applicaton d e | a Applicatianr, e s ® eckas-onnez
persky Anti -Virus 6.0 for Windows Servers Enterprise Edition ;
dans laliste Type de, t®©®heclte otnynppeg de | a t ©«
Mi se ° jour desicafioases de | ' appl

4. Dans | a Plandication r(ck. ill. 43), configurez le lancement de la
t ©che directement apr s |l a r®cup®rati
d'administration : cochezlacase Ex ®c ut er de manmts®re pl .
lectonnezLancer | a t©che au moment de | a
jour par le serveur d'administration  danslaliste Fr ®quencre de |
cement.



110 Kaspersky Anti-Virus 6.0 for Windows Servers Enterprise Edition

Assistant Nouvelle tiche x|

Planification o
Définition des paramétres de planification de l'esécution des taches.

— Paramétres de planification

¥ Exécuter de manigre planifige

Fréquence : Eilancement de I j

Chaque heure
r Configuration du dém Chaque jour
Chague semaine

Chaque iU [ameement de |'application
; . la mize & jour de la base antivirus

Démarrer &: [ TP

A partir du I Fiiday . December 14,2007 x|

Ayances... |
< Back I Meut » I Cancel | Help I
lllustration 43. F e rPrarificadon
5. Dans | a Fiheurravaeir e | ' Assi stant dei-cr ®at

quez sur le bouton Terminer .
La t©che cr®®e figureT®ahbandezda. bo t e de

Remarque

Avant déex®cut er |l a t©che, voerifiue
p re bien I es mises ° jour des bas
¢cListe compl ®ment aire des Il i cencg
déadmi ni st r amenoaontextoeudu noeurd Metge © | ,0 U®

tionnez la commande Par am tres de r ®cup®r atet
cliguez surleboutonComposi ti on desdams elsa "lag
logue Par am afries doéouvrir | @mpostordes nd e
ses " .jour
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7324. Cr ®ation et | ancement de | a
groupe d'analyse des serveurs et
attribution @echée®tdaanal yse
compl te de | 'e@rdinateur

Pour c¢cr®er une t©che de groupe d'amalyse

sole d'administration et luiatti buer TO®hetd'canal yse @&ompl
teure:

1. Lancez | " Assi stant de cr:®ans ladbores-de t ©
cence de | a console d'administration,
serveurs duquel VOous souhaiehuecantexcr ®er

tuel du sous-r ®perT@©@imes de egr swR®dectinbnnez
mandeCr ®—> T ©c h e

2. Dans | aNbmnder édet Ot Aesi stant de cr ®a
sai sissez un nom pourAnlaa yts@c hceompdart e
serveurs du groupe .

3. Dans laliste Application de | a Applicatianr, e s ® eckas-onnez
persky Anti -Virus 6.0 for Windows Servers Enterprise Edition
dans | e groupeTyre pdhe, atn@lmescst i onnez |

t ©che TiTAmral®ese °~ ¢.a demand

4, Dans | a Cbugentira a'aealyse , d®f i ni ssez la co
l'analyse.
Par d®f aut , |l a couverture d' anal yse
Poste de travail EI | e i nclut tous | es objets
serveur (cf. ill. 44).

5. Dans | a Phe mamttoeheslacaseConsi d®r er comme
t ©che d' analyse campl te du serveur

6. Dans | aPlandicattohn y epr ogr ammez | ' ex®cuti on
a) CochezlacaseEx ®cut er de mani re planifi®
b) Pr ®ciasdz ®quence de | ancement de | a

ex®cuter |l a tO©che une f oChaquepser s eme

maine dans laliste Fr ®quence de etlsa@sissezlmean t
leur 1 dans le champ Toutes <nombre> les semaines du groupe
de par a@Gonftirgsr ati on du d®maPré@ge de

sez |l es jours de |l a semaine 0% | a t
|l es t©ches sont ex®cut®es | e lundi)
c) Dans le champ D®mar r,eri nndi quez | ' heure d'

t ©c he.
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d) Dans le champ A partir du , saisissez la date du jour en tant que
date d'entr®e en vigueur de |l a plan

e) Cliquez sur OK.

7. Dans | a Fihhéurtravair e | ' Assi st ant dei- cr ®at
quez sur le bouton Terminer .
x

Couverture de I'analpze o
Constitution de la couverture d'analpse & la demande.

—Couverture de l'analyse

J Paoste de travail Ajouter, .. |
SUpprimer |
Paramétres, .. |

¥ appliquer la zone de confiance

[~ Exécuter [a tiche en arrigre-plan;

[~ Considérer comme une téche d'analyse compléte

< Back I Hext > I Cancel Help

lllustration 44. FerPeatrraen d e els' Assi st ant de cr ®ati on

La t©che cr®®e figureT®ahbancezada. bo  t e de

7.4. Installation de la console de
Kaspersky Anti  -Virus dans MMC

Cette rubrique
Kaspersky Anti-Vi r us da
Kaspersky Administration Kit.

0 p ospeur linstalldiion desl@@consoleds t r u c t

pr
ns MMC ~ | "aide d'une t ©ch

Remarque

Pour en savoir plus su
d'inst aldli atiamic e, consu
Kit Manuel de de®pl oi ement

r Il a mani re
| tKaspersky Admidisirationnm
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Pour installer la console de Kaspersky Anti-Vi r us dans MMC =~ | ' ai c
d'installation ° distance (br ves instruc
1. Danslenoeud!l nst al | at ice de la condoiesl'adaimistration,

cr®ez un nouveau paquet d'"install atic
tup.exe. Au cours de | a cr®at:dion du n
e Dans | a Agpleaions 1 e s ® e cCri®enrnepzac k-age d
tallation pour l'appl i cati on sp®cifi ®et pe®l ¢ ' u
tionnez le fichierclien's et up. exe du r ®pertoire d
respondant ° | a version install ®e d
~ 8\@our la version 32 bits de Microsoft Windows ; r®per\t oire

pour la version 64 bits de Microsoft Windows.
Si n®cessaire, modi fiez |l a |iste de

champParam de esancement du fichi ai dex

de lI'argument ADDLOCAL du service Windows Installer (cf. la des-
cription des composants logiciels de Kaspersky Anti-Virus au

point 3.4.1delapage22) et modi fiez | e r®perto

Saisissez par exemple la ligne suivante :

/s Ip"ADDLOCAL=Core INSTALLDIR=C:\KasperskyConsole" pour
installer uniguement la console de Kaspersky Anti-Virus dans MMC
sans l'aide et la documentation ; les fichiers de Kaspersky Anti-

Virus seront enregi s\Kas®skyGansolse. | e r ®
2. Cr®ez une t©che d'installation di st
Anti-vi rus sur | es ordinatbPans k&l e©then
e S®l ectionnetz d'ei npsatqaul | ati on cr ®® s U
client\setup.exe.
e S®l ectionnez l a m®t hode dM®eNlBO e | af
d'installation
o Pour r®aliser |l "install ation sans

pr ®al abl e ou entrer dalectonnddilacr os o f

m®t hdadhest all at;i on forc®e

o Pour r®al i ser I install ati an
dows, s®l ecti ohnet al hami®b ho®&-e |
nario d'ex®cution

or
ai

<
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Remarque

Vous pouvez r ®aliser | " ilnstadlat & b h
| "aide d' un s c ®nuaiguentent di ‘toasxle® ordinai
teurs sur lesquels vous souhaitez installer Kaspersky Anti-Virus se

trouvent dans | e m° me domai ne
m° me domaine que | e serveur ds
|l a t©che d'installation ~ di st

pr i v iAdmirgseaseur de domaine (Domain Admin ).

e Si vous avedemodel estabha®i on “a-l ' aid
rio d' ex®¢cwndi guez, anamllesrutdlisan°tr e
teurs des ordinateurs dont | ar-rconne
guera le lancement de l'installation de la console.

e Dans | a Conpte Utlisateur indiquez le compte sous les
privil ges duquel |l a t©O©che slesra ex@

tal ati bhaiide d' un s c ®niadiqueple commex ®c Ut i
joui ssant d éddminigtratéur del dorgains  (Domain

Admin ) : sous ce compte, Kaspersky Administration Kit modifiera

|l e sc®nario de | ancement des ordina
aur ez &¢®diagmr® | Aa rf aem J.tt rrees

3. Lancez | a t©che cr®®e d'installsation
ky Anti-Vi rus dans MMC sera install ®e sur
|l a t©che.

7.5. Suppression de Kaspersky Anti -
Virus via Kaspersky
Administration Kit

Pour supprime Kaspersky Anti-Vi r u s , cr®ez dans | a cons¢
Kaspersky Administration Kit un t ©aomhe de
cez-la.

Dans |l a t©che, s®l ectionnez |l a m®t hode d
mani re que veiusl avm@®@tzhecthe®i d' install ati on
d®signez |l e code wutilisateur sous lequel

ra avec les ordinateurs (cf. point 7.2, p. 101).

Vous pouvez supprimer Kaspersky Anti-Vi rus uni quement avec |
de suppressi ompoimadb p. Mpf aut (cf.



CHAPITRE 8. [INSTALLATION ET
SUPPRESSION DE
KASPERSKY ANTI -VIRUS
VIA LES STRATEGIES DE
GROUPE ACTIVE
DIRECTORY

Le pr®sent chapitre aborde | es sujets sui

e Installation de Kaspersky Anti-Vi rus via |l es strat ®gi e
tive Directory (cf. point 8.1, p. 115) ;

e  Suppression de Kaspersky Anti-Vi rus vi a | es strcat ®gi e
tive Directory (cf. point 8.3, p. 117).

8l.l nstallation via | es
groupe Active D  irectory

Vous pouvez installer Kaspersky Anti-Vi r us sur pl usi eurs serv
strat ®gie de groupe Active Directory neu
m° me mani r e, install er -VMiasdaskMd®OI| e de Kas

Pour installer Kaspersky Anti-Virus, utilisez le fichier du paquet d'installation
kavws.msi ; afin d'installer la console de Kaspersky Anti-Virus dans MMC, utili-
sez le fichier kavwstools.msi.

Les ordinateurs sur lesquels vous souhaitez installer Kaspersky Anti-Virus (ou la
console de Kaspersky Anti-Vi rus dans MMC) doivent r ®pon
suivante :

e Tous |l es ordinateurs doivent apparter
seule unit® ;d"organi sati on

e Les syst mes d'exploitation des ordir
version (32 bits ou 64 bits).
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Remarque

Vous devez jouir des privil ges d'a
au d®part duquel vous avez | '-Vimostos isa
console dans MMC.

Recommandati ons g®n®rales pour | "install

e V®ifiez au pr®alable | es param tres
commande ping ex®cut ®e depui s chaque

|l eur de domaine et du contr?t!l| euwr
veur.

e Enregistrez le fichier msi du paquet d'installation de la version corres-

de

pondante de Microsoft Wi ndows dmans u

trtl eur de domaine depui s | eqie$

vou

sur |l es serveur s. Vous pouvez enregi

partag® par dretfratulte usru rd el ed ocnmoa i nuwe
veau.

Remarque

Pour obtenir de plus amples informat
documentation offerte par Microsoft.

Pour installer Kaspersky Anti-Virus (console de Kaspersky Anti-Virus dans MMC)
( b r Sinsteuctions) :

1. Sur |l e contrtl eur de AdtivenDiréctorg icitiin s

ou

| a

a

n
S

C

€

sateurs et ordinateurs cr ®ez une nouvelle strat

contenant les serveurs.

2. A l'aide du Group Policy Object Editor , Ccr®ez un nouveal

d'installation dans le noeud Configuration des ordinateurs . Saisissez
l e chemin d"'acc s au fichier msi
Anti-Virus (de la console de Kaspersky Anti-Virus dans MMC) au format
UNC (Universal Naming Convention).

3. Cochez la case Always i nstall with elevated privileges du service
Windows Installer aussi bien dans le noeud Configuration des ordin a-
teurs que dans le noeud Configuration des utilisateurs  du groupe s® -
l ectionn®.

4. Appliquez I es modifications 7 I:'"ai

e gpupdate /force : pour Microsoft Windows Server 2003 et suivant ;

e secedit /refreshpolicy machine_policy : pour Microsoft Windows
Server 2000.

du

de

F



Installation et suppression de Kaspersky Anti-Virusvial es str at ®gi es de gr di/pe Acti

Kaspersky Anti-Vi rus est install ® sur |l es ordi
red®marrage, a v an tsoftdVindows.r er dans Micro
82. Actions © r ®aliser ap
I'installation de Kaspersky Anti -

Virus
Apr s | '"install atViomudes Kraslpes skgr VAmurs p
seill ® de proc®der i mm®di atement ~ I|-a mis
Virus eterdeunrePaaniasl yse compl te du serveu
actions au d®part de | a -Mirne ndans IMMC (tfe Kas |

point 5.1.3, p. 77).

Vous pouvez ®g ad Esnmtfitations aea fadministrateur sur les
®v®nement s de Kius (cfed osckuym eKasgerisky Anti-Virus 6.0
for Windows Servers Enterprise Edition. Manuel de I'administrateur ¢&).

83. Suppression via | es s
de groupe Active Directory

Si Vvous avez i ns tVaudsllaRconkaedp easperkky AntVirusi
dans MMC) sur |l es ordinateurs du groupe
Active Directory, vous pouvez utaspeiskyer <ce
Anti-Virus (la console de Kaspersky Anti-Virus dans MMC).

Vous pouvez supprimer Kaspersky Anti-Vi r us uni gquement avec |
de suppressi ompoimadab p. Mpf aut (cf.

Remarque

Pour obtenir de plus amples informat
documentation offerte par Microsoft.

Pour supprimer Kaspersky Anti-Virus (console de Kaspersky Anti-Virus dans
MMC) (br ves:instructions)

1. Sur | e cde domairie|dans la console Active Directory i utili-
sateurs et ordinateurs , s®l ectionnez I "unit® d'c
les ordinateurs desquels vous souhaitez supprimer Kaspersky Anti-

Virus ou la console de Kaspersky Anti-Virus dans MMC.
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2. S®l ect iao nsnterzatl®gi e cr ®®e pour I “insta
VirusetdansEdi t eur des st r an@@giSeftwaredres- gr oup
tallation (Configuration des ordinateurs ~ — Configuration des pr o-
grammes — Software Installation ) ouvrez le menu contextuel du pa-
quet d'installation de Kaspersky Anti-Virus (de la console de Kaspersky
Anti-Virusdansf [ ¥ et s®l ecti onfieut éa Ilcesmmia@c
— Supprimer .

3. S®l ectionnez | a m®etfHwgper idee rs ui pnpnm@dsi sai tc
le programme de tous les ordinateurs

4. Appliquez | es modi fications ~° | '"aide d'un
e gpupdate /force : pour Microsoft Windows Server 2003 et suivant ;

e secedit /refreshpolicy machine_policy : pour Microsoft Windows
Server 2000.

Kaspersky Anti-Virus est supprimer des ordinateurs du gr oupe apr s
red®marrage, avant d'entrer dans Micros



CHAPITRE 9. VERIFICATION DU
FONCTIONNEMENT DE
KASPERSKY ANTI -VIRUS.
UTILISATION DU VIRUS
D'ESSAI EICAR

Le pr®sent chapitre aborde | es sujets sui
e Pr®sentation du vi roint9.1,¢p.'189%;s ai EI CAR (

e V®rificationPd®s etononi éemsebeapgse ®el |
demande &€ (poirit 9.2, p. 121).

91. Pr ®sentation du virus
EICAR

Le virus d'essai vise " verifier | e fonc:
d®vel opp® par | "organisation The Euwropean
search (EICAR).

Remarque

Le virus d'essai n'est pas un virus et il ne contient pas un code logiciel qui pour-
rait nuire 7 votre ordinateur mai s i-
teurs | e consid re comme une menace.

Le fichier qui contient le virus d'essai s'appelle eicar.com. Vous pouv ®z | e |
charger depuis la page http://www.eicar.org/anti virus test file.htm du site de
EICAR.

Remarque

Avant d'enregistrer |l e fichier d am as-
surezzv ous que | a protection en temps ®&-
sacti v®e.
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Le fichier eicar.com contient une ligne de texte. Pendant I'analyse, Kaspersky

Anti-Vi rus d®couvre | a menace dansioéeane®l i g
fichier et |l e suppri me. Les informations
apparaissent dans la console MMC de Kaspersky Anti-Virus, dans le rapport
d®t ai |l I ® sur | 'ex®cution de | a t©©che.
Vous pouvez ®gal ement ut i | i wiecomniemt Kefs-i ¢ hi e

persky Anti-Vi rus r ®pare | es objets infect®s et
suspects ou pr®sentant un danger potenti
| *aide d'"un ®diteur de texte, ajouteer au
repris au tableau 16 et enregistrez le fichier sous un nouveau nom, par exemple
eicar_cure.com.

Remarque

Pour que Kaspersky Anti-Vi rus traite | e fichier e

la valeur Touslesob jets au par am t r eObdjee tss®c’'u rdans i@l
t ©cthhreot ecti on en t e mpdeKas@eshy Ardi®/isus du danshla

t ©che d' analyse ° | a demande. C fKaspelsley 9
Anti-Virus 6.0 for Windows Servers Enterprise Edition. Manuel de I'administra-

teur é.

Tableau 16. Pr ®f i xes

Pr ®f i xe Etat du fichier apr s $'ar
persky Anti -Virus

Sans pr ®f i x| Kaspersky Anti-Vi r us at tlrnifbeucetl & b ®f

supprime.
SUSPT Kaspersky Anti-Vi r us at tSudpdrtu’e'obhjet’ ®t
(d®couvert ° | '"aide de Ip ¢

prime (les objets suspect g

WARNI Kaspersky Anti-Vi r us at tSudpdctu'e |l'" ot
code de I'objet correspond en partie au code d'une me-
nace connue) et le supprime (les objets suspects ne
sont pas r ®par ®s) .

CUREI Kaspersky Anti-Vi r us at tlrnifbeucetl & b B
r®pare. Si |l a r®paration §
est rempl ac®URB&. | e mot ¢
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92. V®r i fication des fonc
¢ Protection en te mps r ®ekt
cAnal yse ~° | aedamande
Kaspersky Anti  -Virus

Apr s | 'install at-Vonude KaspeposuyeAnv®r i f
Kaspersky Anti-Vi rus d®couvre | es objets contena
cette v®rifi catlisenlavirusdessasEIQAR (pauren savotr plus

sur le virus d'essai EICAR, consultez lepoint9.1" | a 1a g e

Cette rubrique expligue c ofnateetiort en te®psi f i er
reel eAngl yse ~ lea dae nkaamnsded/irus kigla chmsold de
Kaspersky Anti-Virus dans MMC.

Pour v®rifieemoltecftomant ieoant@emps r el

1. T®lI ®chargez | e fichier eiEtCAR . com
http://www.eicar.org/anti_virus_test file.htm. Enregistrez-le dans un r® -
pertoire partag® sur | e disque ®-ocal
seau local.

Remarque
Avant d'enregistrer | e fuiezvous gue lad
protection en temps r ®el des fic

2. Si vous souhaitez ®gal ement v®rifier
des wutili sat eur s-vodsuquerleGssréce de notificatisru r e z
de Microsoft Windowsest acti v® sur | e serateur p
teur sur |l equel vous avez enregistr®

3. Ouvrez la console de Kaspersky Anti-Virus dans MMC (pour en savoir
plus sur l'ouverture de la console de Kaspersky Anti-Virus dans MMC,

lisezlepoint5.1.3.1" | a 7@age

4. Si vous n' avi ez p aAstives |®pratectionentenmp® | ' opt
r ®el apr s humomenttda llinstaldtion,ovous pouvez l'acti-
ver maintena n't . Pour ce f ai rRegtectidn@pteropg ez | e

r ® @dns l'arborescence de la console, ouvrez le menu contextuel du

noeud Pr ot ection en tempetr ®®l edemofineni
mande Lancer (pour en savoir plus, consultez l'aide de la console de
Kaspersky Anti-Virus).
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5, Copiez | e fichier eicar.com enr@gi str

t ®g® selon une des: m®t hodes suivantes

e Pour ve®rifier Il e fonctionnement de:c
service des terminaux, copiez le fichier eicar.com sur le serveur

connect® “ | a consol eConhnetionauipasee du p

de travail distanté ( Remot e Deskt;op Connecti on

e Pour ve®rifier Il e fonctionnement de:s
notification de Microsoft Windows, copiez le fichier eicar.com de-

puis | "ordinateur sur |l equel evous |

ment de r®seau de cet ordinateur.
La protection en temps r®el des: fichiers
e |le fichier eicar.com est supprim® du c

e |lerapport de synth se sur | ex®cution
Kaspersky Anti-Virus indique Critique 0 Le rapport ®d®t ai |

cution de |l a t©che affiche umeneligne
nace dans | e fichier eicar.com (pour
s ®l ect i on n eRapporte dans d'abordscence de la console ;

pour consulter |l e rapport d®taill ®, o]

de synt h s e Prdtectioh entem@s h e ®e | deats@-i chi e
lectionnez la commande Consulter les rapports ).

e Un message du service de natification de Microsoft Windows sur I'ordi-
nateur d'"o% vous avez copi ® |l e fichi
session de termi naux avecle téxe sufvant:veur )

¢cKaspersky Anti -Vi rus a bloqu® | '"acc s i~ <ch
chier eicar.com> \ei car . com sur I " ordinateur <
serveur > " <heure de | ' ®®nement >. C
Virus : EICAR-Test-File. Utilisateur de l'objet : <nom de [I'utilis a-

teur>. Nom du poste de I'utilisateur de I'objet : <nom de r ®sea

lordinat eur d' o% vous awez copi ® |l e fich

Remarque

Assurez-vous que le service de messagerie de Microsoft Windows fonc-
tionne sur | 6or di n a tledfichier eidad.aoe v 0 U 4

Pour v®rifieemallgsfeoncteiaomegnande

1. T®l ®chargez I e fichier e iEtCAR . com
http://www.eicar.org/anti_virus _test file.htm. Enregistrez-le dans un r® -
pertoire partag® sur | e disque ®-o0cal

seau local.
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Remarque
Avant d'"enregistrer |l e f i cvousegue lad
protection en temps r ®el des fic

Lancez la console de Kaspersky Anti-Virus dans MMC.

Dans la console de Kaspersky Anti-Vi r us, r®al i s eiz | es

vantes :

a) Dans | " arborescence de | a Analysesol e,
“ la demande

b) Cliquez sAnal gse©cbmpl te de | '"ordi

c) Danslepanneau des r®sultats, ar bieresce
chier du serveur, d ®s ®| Paste deotman e z | 3
vail .

d) Ouvrez le menu contextuel au noeud Poste de travail et s @&k ect i o
nez Aj out er un o begnedud B n®psleaacue ment s r ®s
appar a’ tarborkscense aihsi que sous-noeud pour le nou-
veau chemin de r®seau.

e) Saisissez | e chemin d'acc s au fic
distant au format UNC (Universal Naming Convention) et enfoncez
la touche <ENTER> . Le chemin de r®seau sera
f) Cochez | a case afin d'inclure Ir chen

ture d'analyse.

g Ouvrez | e menu c onAnexltyuseel cdoempH a tte©a
dinateur et s ®l ecti onnéancel.a commande

alyse " | a demande fonctionne comme i

Le fichiereicarcom est suppri m® du ;di sque de |

Dans la console de Kaspersky Anti-Vi r u s, |l e rapport de
| " ex®cution deCritIqu:eO,@che Bhppohe®-d®t ai
cutonde latdoche affiche une | igne aweec de:
nace dans | e fichier eicar.com (pour
s ®| ect i onn eRappdrte dansol'arbockscence de la console ;

pour consulter | e rapport d®trappoft!| ®, o0

de synth sePrdet ¢at it@®c hen t e mpdansie®e | d
noeud Rapports et s®l ect i onne Lonsul@r les canpma nd e
ports ).



ANNEXE A. KASPERSKY LAB

Fond® en 1997, Kaspersky Lab est devenu |

de s®curf o®Pmati on.i nl | produit un | arge ®
des donn®es, et di stribue des solutions
afin de prot®ger | es ordinateurs et |l es r
mal vei l |l ant s, I reisquceosurrdrer so l@liexcittr®@s ou i
les tentatives d'intrusion.

KasperskyL ab es't une compagnie international e
dans | a F®d®r ation Russe, et Il a soci ®t ®
Uni, en France, en Allemagn e , au Jap o4unis (Ganada), flansaless

pays du Benelux, en Chine et en Pologne. Un nouveau service de la compagnie,

Il e centre europ®eridasr e@h ert ® ers®ceemiment |
ce. Le r®seau de partenai rlessle500entiépmisep er sky
du monde entier.

Aujourd' hui , Kaspersky Lab empl oie plus ¢
des technologies antivirus: 9 d' entre eux poss dewt un
torat, et deux experts si gpeisaionpourlateant qu
cherche antivirus en informatique (CARO).

Kaspersky Lab offre | es meill eures sol ut
exp®rience uni ¢gwd ret acrcumal ® pendant pl u
combat contre les virus d'ordinateur. Uneanal yse compl te du co
des virus d'ordinateur per met " Il a soci ®
contre | es risques actuel s, et m° me contr
de futures attaques est | a str atesgape de ¢
plications Kaspersky Lab. Les produu-ts de
ne |l ongueur d'avance sur ceux de ses nomkt

protection antivirus aussi bien des utilisateurs domestiques que des entreprises
clientes.

Des ann®es de du travai l ont fait ade not

r
tion de |l ogiciels de s®curit®. Kaspersky
mettre au point | es standards de d®f ense
viti ne de | a soci ® ® esti | Kasspeurrsek yu nfen tpirvoitre
de tous Il es p®rim tres r®seau, et couvr e
fichiers, | es syst me-feu d passendles $neemet, rainse , | es
quelesordinateur s portabl es. Ses outils de gesti
pr°tent une automation avanc®e, en vue
| " ®chell e de | "entreprise. De nombreux f

Kaspersky Antivirus: Nokia ICG ( £Wni)t B-Secure (Finlande), Aladdin
(Il'srazl), -BSybayi G£Data (Al |l emanpnaldN, Dee
(£tats-Unis), Microworld (Inde), BorderWare (Canada), etc.
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Les clients de Kaspersky Lab pr osugpl®ent d
mentaires qui leur assurent non seulement un bon fonctionnement des applica-

tions, mai s ®gal ement | " adaptation ~ cer
entreprises. La base antivirus de Kaspersky Lab
toutesles heures.La soci ® ® of fre ° ses cliesnts ur
poni ble en plusieurs | angues, et adapt®

A.l. Autres produits antivirus

Kaspersky Lab News Agent
Le programme News Agent a ®t ® d®veobtnspp® p

relatives ° Kaspersky Lab, Il a Am®t ®00 de.
gramme se connecte selon une fr®quence d@®
de Kaspersky Lab afin de relever |l es info

News Agent permet ®gal ement de:

e Visual in@tr®oldaesg virus dans |l a zone de
des t ©ches

e Sbdbabonner et se d®sabonner aux canau

Lab;

e Recevoir selon une fr®quence d®&Finie
quel s on est a bcevoim @ne matificatidne en rcas
déi nformati;ons non | ues

e Lire Il es informations dans Il;es canauxX

e Consulter la liste des canaux et leur contenu ;

e OQuvrir dans |l e navigateur une page C
| 6i nf ormati on.

News Agent tourne sous Microsoft Wi nd ows et peut °tre wutil
autonome ou °tre int®gr® " di.verses solut

Kaspersky € OnLine Scanner

! sbagit ddédun service gratuit offert aux
etquiper met d r®al i ser une analyse antivir
r

e

Kaspersky OnLine Scanner est ex®cut® dir
l'i sa -
ur u

l es uti sateurs peuvent obtenir de- mani
tions s nntuelle. Peast |l enc®dee de | danal yse
e Exclure |l es archives et | es; bases de ¢

e S®|l ectionner | es bases standard ou ®t e
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e Enregistrer |l e rapport sur |l es r®sulte
Kaspersky £ OnLine Scanner Pro

I sbagit doédun service payant offert aux

et qui per met de r®aliser une anal yase ant
rer l es fichiers infect®s en |ign®&cuKa@sp
directement dans | e navigateur. Ainsi, | e
efficace des r®ponses ° |l eurs quwenstei ons
cadre de | danal yse, |l utilisateur peut
e Exclure | es archi ves dentessagere; bases de ¢
e S®l ectionner | es bases standard ou ®t e
e R®parer |l es objets infect®s identifi ®s
e Enregistrer | e rapport sur | es r®sult e

Kaspersky E Anti -Virus 7.0
Kaspersky Anti-Vi rus 7.0 a ®t ® tdd®@veal dpeps® opraduirn ap rec

nels contre | es programmes malveill ants.
de m®t hodes traditionnelles de | uttce cont
tives.

Le programme assure une analyse:antivirus

e Analyse antivirus du trafic de messagerie au niveau du protocole de
transfert des donn ®es ( POP 3, Il MAP ou NNTP pour
SMTP pour le courrier sortant) quel que soit le client de messagerie uti-
|l i s® et anal yse et tvipar ati on des bas

e Analyse en temps r®el du trafic Inter
e Analyse antivirus de n'"importe quel
pl us, au d®part de | a t©che prepos®e
cherche d' ®vent uetdans les seatesrs aritigiles due me n
syst me d'exploitation ou dans |l es o

syst me d' exploitation de Microsoft W

La d®f ense proactive permet de

e Contr®ler |l es modificati ohbesprogtamme yst n
autorise lacr ®ati on de | istes d'applicatior
contrt!l] ®e. Les programmes mal venmnl | ant
t®grit® de | " application.

e Observer | es processus.Kdspensky Ahtid/irum®mo i r
7.0 avertit en temps utiles l'utili s at eur en cas de d®t ect
dangereux, suspects ou dissimul®s ou

ri s®e des processus actifs.
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e Surveiller |l es modifications de | a b:
contrle de | ' ®tat de |l a base de regi

e |lecontrdés pr oc es s pemetdalattar@msitre les outils de
di ssimulation d'activit® qui cachent
d'exploitation.

e Analyseur heuristique . Lors de I'analyse d'un programme quelconque,
I *'anal yseur ®mutearegstoemansun Gpport toutesiles e
actions suspectes telles que I'ouverture ou I'enregistrement d'un fichier,
I'interception de vecteurs d'interruptions, etc. Sur la base de ce rapport,
| "application d®cide de | ' ®venitusiel | e
L'"®mul ation a |ieu dans un milieu ar:t
I'infection de l'ordinateur.

e Restaurer laegprsystl ense actions malsveil l e
pions gr®©ce " la correction diesetmodi f
du syst me de fichiers de | '"ordinateu

sur d@cision de |'utilisateur.

Kaspersky E Internet Security 7.0

Kaspersky I nternet Security 7.0 est une s
ordinateurs personnels contre les principales menaces informatiques que sont

l es virus, |l es pirates, l e courrier i nd®
utilisateur wunique per met de configurer e
la solution.

Les fonctions ant ilegduivantes: pr opos®es sont

e Analyse antivirus du flux de messagerie au niveau du protocole de

transfert des donn®es (POP3, | MAP et
SMTP pour le courrier sortant) quel que soit le client de messagerie uti-

Il i s®. La r®paratnbectd®s thassabes base
rie et des plug in sont pr® us pour |
| i s®s comme Microsoft Of fice Outl ook,
Bat!.

e Analyse en temps r ®ettansdisiviatlerpaofocole | nt e
HTTP.

e Protection du sysnhomepdet éi ghekr $i chi
ou disque peut °tre soumis 7 | @&anal y:s
ment déanal yser uni quement Il es sect
déexploitation et | es oNigrosdft¥indowsnc ®s a

e Protectionproactive : | e programme surveille en
des applications et des processus ex(
| 6ordi nateur , emp°che |l es modificatio

chiers et r ®tapblist ulnee sayxdti ome mal vei | |
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La protection contre les escroqueries en ligne est assur ®e gr C
| 6i denti fication des attaques de phishin
est ainsi ®vit ®e (il sbagit avantompteout de
et de carte bancaires, bl ocage de | 6ex®cu
pop up et desfbachi onegsle. bl@cage des app
automatiques payants per met déi dentifier |l es progr a
une connexioncach ®e via votre modem ~ des servi ct

de les bloquer. Le module Pr ot ect i on des donn®eus conf
prot ge contraeutloracsd® sauxondonn®es person
transfert de celles-ci. Le composant Cont r * | e | gpaarr eemttiat Il e con
| ' acc iisateueaud sites Internet.

Kaspersky Internet Security 7.0 identifie les tentatives de balayage des ports
de votre ordinateur signe pr®curseur des attaques
succ s |l es attagoesmdei puesat keeSurlgpbases r ®p-
des r gl e slepdogrémme sueveille toutes les interactions au niveau du
r®seau et cles pdquets engrants et sastants . Le mode furtif e m-
pc°che | a d®couverte de votrr eduorrdiisegaatue ur
ce mode est activ®, toutes | es activit®s
celles autori s®es par | es r gles dobéexcept

Le p
a

ogramme adopte une d®marche compl ex
entrant i n

r
f déidentifier | Bes messages non sol

e V®rification sélanchee de worgei sd esdrgesses
compris les adresses de sites de phishing) ;
e Analyse des expressions dans le corps des messages ;

e Analyse du corps des bumesadge®s i-t' hned a
apprentissage ;

e Identification du spam sous forme graphique.
Kaspersky E Anti-Virus Mobile

Kaspersky Anti-Virus Mobile garantit la protection antivirus des appareils no-
mades tournant sous Symbian OS et Microsoft Windows Mobile. Le logiciel est

capabl e de r®aliser des analyses antivirus
e LOéanalyse " dea Ildema@adei re de | 6appar e
carte m®moire, ddédun r®pertoire partic
de d®couverte dbébuwiesbj @t aic®f dan®, | eel
guarantaine ou;il sera supprim®
e LOanalyse en: tempsl|l e®ebbjets entrant s
aut omati quement analys®s, de m°eane que
gu°tes sont adress®es
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e L'anal yse pdesgformantmi®ens conser v®es
de | 6appar;eil nomade
e Protection contre | es sms et mms i

Kaspersky Anti -Virus for File servers

Ce |l ogiciel of fre une protection fiabl
tournant sous Microsoft Windows, Novell NetWare, Linux et Samba contre tous

les types de programmes malveillants. Le logiciel contient les applications sui-
vantes de Kaspersky Lab :

e  Kaspersky Administration Kit.

e  Kaspersky Anti-Virus for Windows Server.
e Kaspersky Anti-Virus for Linux File Server.
e  Kaspersky Anti-Virus for Novell Netware.
e  Kaspersky Anti-virus for Samba Server.

Avantages et fonctions :

e Protection des syst mes de fi:tdus er s

e

dan

nd®

p

C

l es fichiers du serveur sont analys®s

d'enregistrement sur le serveur ;

e Pr®vention des ®pid®mies de virus

e Analyse 7 Id®# deomdande syst me de fi

ou de fichiers distincts ;

e Application de technologies d'optimisation lors de l'analyse des objets
du syst me de fichiers du serveur

e Restauration du syst; me apr s une

e Mont ®e en capaci dads laeoadrel desargsgpliréexdist i 0 n

poni bles dans | e syst me
e Respect dedéd '"®guctharmge du syst me

e  Constitution d'une liste de processus de confiance d o n t I “acti
serveur n'est pas contr!'!|l ®e par | e

e Admini str at idelapplicatiohj yscamgpris tirestallation, la con-
figuration et I'administration ;

c hi

Vi

t
(o]

e EFnregistrement des copies de samvegar

prim®s cas oY% il faudra | es restaurer

e [solement des objets suspectsdans un r ®peyrtoire sp®ci


http://www.kaspersky.ru/administration_kit
http://www.kaspersky.ru/anti-virus_windows_server
http://www.kaspersky.ru/anti-virus_linux_file_server
http://www.kaspersky.ru/anti-virus_novell_netware
http://www.kaspersky.ru/anti-virus_samba_server

130 Kaspersky Anti-Virus 6.0 for Windows Servers Enterprise Edition

e Notificati ons sdnesus @ns@uiilisatien mu Isgiciel par
ladministrateurd u sy st me

e G®n®ration de r,apports d®taill ®s
e Mise © jour aut odabapplicatore des bases
Kaspersky Open Space Security

Kaspersky Open Space Security est un logiciel qui adopte une nouvelle concep-

tion de | a s®curit® deenimpdisqaletalledansle ent r e
but d"of frir une protection centralei s®e
nant en charge |l es utilisateurs nomades e

Cette application est compos®e de quatre
e Kaspersky Work Space Security
e Kaspersky Business Space Security
e Kaspersky Enterprise Space Security
e Kaspersky Total Space Security
Voi ci une description d®taill ®e de chacun

Kaspersky WorkSpace Security e st un | o gpouw laerotectmmm n - u

centrali s®eledeg apastieslans | e r®seau d' e
celui-c i contre tous |l es types de menaces r
Virus, |l ogiciels espions, pirates infor

Avantages et fonctions :

e Protection i res @®rgs; lad lagicietscesptons,eles pi-

rates informatiques ;et |l e courrier
e D®f ense proactive contre | es nouve:

dont |l es d®f i nitions n'omies;pas enco
e Paref eu personnel a v eacationsdegssirttrusions etd ' i d e

de pr®vention des; attaques de r ®sea

e Annul ation des modi fications mal vei

e Protection contre | es tentati®-es d'
sirable ;

e Redistribution dynamique des ressources lors de l'analyse com-
pl "te du; syst me

e Administration ° distance datonla' appl

configuration et I'administration ;

e Compatibili tnC tNetwork A@nissian €ontrol) ;
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e Analyse du courrier ® ectmprsi gwelet

e Blocage des fen°tres pop up et des

la navigation sur Internet ;

e Travail en toute s®curit® dgny | es
compris | esFir ®seaux Wi
e Outils de cr®ation d'un deirestquee de d
|l e syst me apr s une attaque de ir
¢ Syst me d®vel opp® de rappgrts su I
e Mise " jour automatique des bases
e Compatibilit® absolue avec Il;es syst
e  Optimisation du fonctionnement de I'aEpIication sur les ordinateurs
portables (technologie Intel® Centrino~ Duo pour ordinateurs por-
tables) ;
e Possibilit® de r®paration ° distanc
nagement, composantlnteIEv ProE) .
Kaspersky Business Space Security  offre une protection optimale des
ressources informatiques de l'entreprise contre les menaces Internet mo-
dernes. Kaspersky Business Space Securi
les serveurs de fichiers contre tous les types de virus, de chevaux de Troie
et de vers, pr®vient | es ®pid®mies de v
tonsai nsi que | ' acc s instantan® de | "uti
Avantages et fonctions :
e Admini st r at idebapplicatidnj yscongris ¢irstallation, la
configuration et I'administration ;
e Compatibili l\fI‘®1\Cel\m:tvr/omkA(ihiissiqmci:ontrol);
e  Protection des postes de travail et des serveurs de fichiers contre
tous les types de menaces Internet ;
e Utilisaton de | a technologie iSwiRf@esour
dans | e cadre du r ®seau
e R®partition de | a charge entre | es
e Isolement des objets suspectisdu poste de travail C
toire ;sp®ci al
e Annulation des modificatonsmal vei | | ant es ;dans e
e Mont ®e en capaci dabs lelaadrel desargsgolirges at i on

di sponi bl es dians |l e syst me
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e D®f ense pdesgastes devravail contre les nouveaux pro-
grammes mal veillants dont l es do®fi
aout ®es aux bases

e Analyse du courrier ®l eenrboemgseser &e

e Pare-feu personnelavec syst me d'identificat
de pr®vention des; attaques de r ®sea

e Protection |l ors de | " uWiFl;i sation de

e Technologie d'autod®f ense de | ' ant.
malveillants ;

e /solement des objets suspectsdans un r ®peyrtoire speé
e Mise " jour automatigue des bases
Kaspersky Enterprise Space Security

Ce logiciel propose des composants pour la protection des postes de travail

et des serveurs contre tous les types de menaces Internet modernes, sup-
prime | es virus du flux de messageri e,
|l "acc s instantan® de | "utilisateur aux

Avantages et fonctions :

e Protection des postes de travail et des serveurs contre les virus, les
chevaux de Troie et les vers ;

e Protection des serveurs de messagerie Sendmail, Qmail, Posftix et

Exim ;

e Analyse de tous les messages sur le serveur Microsoft Exchange y
compri s | es dossjyiers partag®s

e Traitement des messages, des bbases
jets des serveurs Lotus Domino ;

e Protection contre |l es tentati®-es d'
sirable ;

e Pr®vention des ®pid®mies de ;virus e

e Mont ®e en capacit® de | " applicati on
di sponi bl es dians |l e syst me
e Administration ° distance datonla' appl

configuration et I'administration ;
e Compatibili tnC tNetwork A@nissian €ontrol) ;
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e D®f ense proactive des postes ode tre
grammes mal veillants dont l es do®fi
ajout ®es @aux bases

e Paref eu personnel avec syst me d'ide
de pr®vention ®&®esesanattaques de r

e Utilisation s®curi s®#; des r ®seaux s

e Analyse du trafic ;I nternet en temps

e Annul ation des modifications mal vei

e Redistribution dynamique des ressources lors de l'analyse com-
pl te du; syst me

e Isolementdesobj ets suspects dans un r ®per
¢ Syst me de rapports sur | '®tat de |
e Mise " jour automatigue des bases.

Kaspersky Total Space Security

Le |l ogiciel contrtle tous |l es flux de d
tronique, trafi ¢ I nt er net et interaction dans |
composants pour Il a protection des post
nomades, garantit | "acc s instantsan® et
sources i nformati qulerst edrenelt' eentt rgeaprra rstei te

communication s3%re via courrier ®lectro

Avantages et fonctions :

e Protection int®grale contre lies vVvil
rates informatiques &ettbescbeaesrhnewve
r ®s e a untrepase | depeis les postes de travail jusqu'aux pas-
serelles d'acc s I nternet

e D®f ense plespastes devravail contre les nouveaux pro-
grammes malveillants dont l es dofi
ajout ®es @aux bases

e  Protection des serveurs de messagerie et des serveurs de coop® -
ration ;

e Analyse du trafic Internet ( HTTP/ FTP) qui arrive su
en temps r ®el

e Mont ®e en capaci dabs leaadrel desargsgolirges at i on
di sponi bl es dians |l e syst me

e Blocage de | ' actce sdd etprua;wsaiuln ipmfsect ¢
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e Pr®vention

des ®pid®mies de virus

e Rapports ocantrdl@®@tsa®s de | a protectio

e Admini str at ide bapplicatidnj yscormgnis ¢imstallation, la
configuration et I'administration ;

e Compatibili ?I@t\ca\letwomkAdIﬁissimﬁlontrol);

e Compatibilit® avec |l es serveurs pro

e Filtrage du trafic Internet selon une liste de serveurs de confiance,
le type d'objets et le groupe d'utilisateurs ;

e Utilisation de |l a technol ogpRRe®é Swi f
dans | e cadre du r ®seau

e Redistribution dynamique des ressources lors de l'analyse com-
pl te du; syst me

e Pare-feu personnelavec syst me d'identificat

de pr®vention des; attaques de r ®sea

e Travail en tout esesu®dewimportequedtgor,y | e s
compris | esFir ®s eaux Wi

e Protection contre |les tentati®&-es d
sirable ;

e Possibilit® de r@gﬂmmlogielintel%Acti‘vel\m4stanc
nagement, composant Intel*v Pr 0;E)

e Annulatondesmodi f i cations malveillantes d

e Technologie d'autod®fense de | '"ant
malveillants ;

e Compatibilit® absolue avec Il;es syst

e Mise " jour automatigue des bases

Kaspersky Security for Mail Server

Ce

S

l ogici el a ® ® d®vel opp® pour | a prote
serveurs de coop®ration contre | es progra
rable. Le logiciel contient des applications pour la protection de tous les serveurs
de messagerie populaires : Microsoft Exchange, Lotus Notes/Domino, Sendmail,
Qmai | , Postfix et
serelles de messagerie. La solution contient :

Kaspersky Administration Kit.

Kaspersky Mail Gateway.

Exim et il per mets ®gal e


http://www.kaspersky.ru/administration_kit
http://www.kaspersky.ru/mail_gateway
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e  Kaspersky Anti-Virus for Lotus Notes/Domino.
e Kaspersky Anti-Vi rus f or Microsoft Exchangl
e Kaspersky Anti-Virus for Linux Mail Server.

Voici quelques-unes de ses fonctions :

e Protection fiable contre lesprogr ammes mal veil |l ants ef
risque potentiel ;

e Filtrage des messages non sollicit®s

e Analyse des messages et des pi rees jo
tant;

e Analyse antivirus de tous les messages sur le serveur Microsoft Ex-
changeycomprisl es dossiers partag®s

e Analyse des messages, des bases de d
serveurs Lotus Domino ;

e Filtrage des messages en fsonction du

e | solement des objets suspects dans un

e Syst me c on wistratioradl logitiela d m

e Pr®vention des ®pid®mies de virus

e Surveillance de | ' ®t at du syst me de

e Syst me de rapports suy | b6activit® de

e Mont®e en capacit® de | '"applicdstion c
poni bles dans | e syst me

e Mise “ jour automatique des bases.

Kaspersky Security for Internet Gateway

Ce |l ogiciel garantit un acc s s®curis® au
de l'organisation. Il supprime automatiguement les programmes malveillants et

|l es programmes pr®sentant un risque poter
arrivent dans | e r ®s e a ulasolutiondomienp:r ot oc ol e

e Kaspersky Administration Kit.

e  Kaspersky Anti-Virus for Proxy Server.

e Kaspersky Anti-Virus for Microsoft ISA Server.

e Kaspersky Anti-Virus for Check Point Firewall-1.

Voici quelques-unes de ses fonctions :


http://www.kaspersky.ru/anti-virus_lotus_domino
http://www.kaspersky.ru/anti-virus_ms_exchange
http://www.kaspersky.ru/anti-virus_linux_mail_server
http://www.kaspersky.ru/administration_kit
http://www.kaspersky.ru/anti-virus_proxy_server
http://www.kaspersky.ru/anti-virus_isa
http://www.kaspersky.ru/anti-virus_checkpoint_firewall
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e Protection fiable contre | es programr
risque potentiel ;

e Analyse du trafic Internet (HTTP/ FTP)

e Filtrage du trafic Internet selon une liste de serveurs de confiance, le
type d'objets et le groupe d'utilisateurs ;

e | solement des objets suspects dans un
e Syst me convivial d'administration

e Syst me de rapports surlicdiom; foncti onne

e Compatibilit® avec | es serveurs proxy

e Mont ®e en capacit® de | " application c
poni bles dans | e syst me

e Mise “ jour automatique des bases.

Kaspersky E Anti -Spam

Kaspersky Anti-Spam est une suite logiciele per f or mant e con-ue
l es r®seaux des petites et moyennea entr
nigues non d®sir®s (spam). Ce produit cor
d'analyse |l inguistiqgue des messaefiraygge avec
de courrier ® ectronigqgue modernes (y comp
inclut une collection unique de services permettant aux utilisateurs d'identifier et

de nettoyer pr s de 95% du trafic non sou

KasperskyEAnti-Spamsecomporte comme un filtre, pl ac®
qgui analyse | es flux entrants de courrie
ident i fi ® en tant que courrier ind®sirable

syst mes de messageri@®seausetants peuvtvodtr
bien sur un serveur de messagerie existan

Les hautes performances de KasperskyE Ant-Spam sont possi bl es
mises © jour quotidiennes des basegadeaido
des ®chantill ons fournis par | es sp®ciali

Kaspersky Anti -Vi rus E for MI MESweeper

Kaspersky Anti-Virus® for MIMESweeper offre une analyse antivirus rapide du
trafic sur les serveurs qui utilisent Clearswift MIMEsweeper for SMTP / Clearswift
MIMEsweeper for Exchange / Clearswift MIMEsweeper for Web.
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A2. Coordonn®es

Si vous avez des questions, vous pouvez \
directement " (edanglgse Nakvpus gasabtissons un traitement
d®t ai | | ® de votre demande par t ® ®phone o
effor-ons doappornmpér tedess "r ®@esngeaesto ons.
Support Pour une assistance technique, adressez-vous ™ :

technique http://kb.kaspersky.fr/fag.php

Informations WWW :  http://www.kaspersky.com/fr/

g@n®rales Virus : http://www.viruslist.com/fr/

Support : http://kb.kaspersky.fr

E-mail : info@fr.kaspersky.com



http://kb.kaspersky.fr/faq.php
http://www.kaspersky.com/fr/
http://www.viruslist.com/fr/
http://kb.kaspersky.fr/

ANNEXE B. LICENCE

NOTE A TOUS LES UTILISATEURS: VEUILLEZ LIRE ATTENTIVEMENT LE
CONTRAT DE LICENCE ("LICENCE") SUIVANT QUI CONCERNE LE
LOGICIEL ('LOGICIEL") CON¢U PAR KASPERSKY LAB (" KAS

SI VOUS AVEZ ACHETE CE LOGICIEL VIA INTERNET EN CLIQUANT SUR LE
BOUTON ACCEPTER, VOUS (SOIT UN PARTICULIER OU UN INDIVIDU
SEUL) ACCEPTEZ DE RESPECTER ET DE DEVENIR PARTIE DE CE
CONTRAT. SI VOUS N'ACCEPTEZ PAS LA TOTALITE DE CES TERMES,
CLIQUEZ SUR LE BOUTON INDIQUANT QUE VOUS N'ACCEPTEZ PAS LES
TERMES DE CE CONTRAT ET QUE VOUS N'INSTALLEZ PAS LE LOGICIEL.

S| VOUS AVEZ ACHETE CE LOGICIEL DE MANIERE PHYSIQUE, EN
UTILISANT LE CD VOUS (SOIT UN PARTICULIER OU UN INDIVIDU SEUL)
ACCEPTEZ DE RESPECTER CE CONTRAT. SI VOUS N'ACCEPTEZ PAS LA
TOTALITE DE CES TERMES, N'UTILISEZ PAS LE CD, NE TELECHARGEZ
PAS, N'INSTALLEZ PAS ET N'UTILISEZ PAS CE LOGICIEL.

EN ACCORD AVEC LA LEGISLATION FRANCAISE, SI VOUS ETES UN
PARTICULIER ET QUE VOUS AVEZ ACHETE VOTRE LOGICIEL EN FRANCE,

VI A | NTERNET, SUR UNE BOUTI QUE EN LI GNE,
POSSIBILITE DE RETOUR ET DE REMBOURSEMENT DURANT UN DELAI
DE7JOURS.L 6 EVENTUEL DROI'T AU RETOUR ET AU
NE S'APPLIQUE QU'A L'ACHETEUR INITIAL. CONTACTEZ LA BOUTIQUE EN

LIGNE SUR LAQUELLE VOUS AVEZ EFFECTUE VOTRE ACHAT POUR PLUS

DE RENSEI GNEMENTS. KASPERSKY NOEST NI TE
RESPONSABLE DU CONTENU ET DES CLAUSES CONTRACTUELLES DE

SES PARTENAIRES.

Toutes |l es r®j®cenkbesapparéadiossant dians | ¢
cence incluent |l a cl® d'activation du | og
Lab comme faisant partie du Logiciel.

1. Octroi de la Licence. Sous r®serve Qque VvVoOousS VOUS S
desdroits de | icence et sous r®serve d'acce
ce Contrat, Kaspersky Lab vous offre le droit non-exclusif et non-t r ansf ®r abl
d'utiliser cette version du Logiciel et de la documentation jointe (la "Documenta-

tion") jusqu'au termede ce Contr at uni quement - des
nes. Vous pouvez installer ce Logiciel sur un ordinateur.

1.1 Utilisation. Le |l ogiciel est inscrit
sur plus d'"un or di n a tdessous,dans cttefsectom mme d®cr

1.1.1 Le Logiciel est "en wutilisation" su
m®moire tampon-a¢cees, memodymou RAM) ou i
m®moi re permanente (ROM. ,oudiaugue duRT,i pG®r
kage) de cet ordinateur. Cette licence vous permet d'effectuer autant de copies
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de sauvegarde du Logiciel n®cee®santr es o
fins de sauvegarde, pourvu que toutes ces copies contiennent les notes de
propri ®t ® d ws cdnseydrez dee traces dumambre et de I'endroit de

chaque copie du Logiciel et de | a Docume
n®cessaires pour prot®ger | e Logiciel con
1.1.2 Si vous c®dezl ¢ 0looglii miae¢leuestsuirngtealu
pr ®al abl e vous assurer que toutes | es cop
1.1.3 11 est interdit de d®compil er, f ai
al t®rer autrement tout e plisibleparéhordmee, ecde Logi
permettre ° un tiers de |l e faire. Les in
r®al i ser I "interop®rabilit® du Logici el
i nd®pendants seront fournies par Kasper s|
rapport avec | e co%t et | es d®penses qu'i
0% Kaspersky Lab vous informerait qu' il |
inf ormati ons pour n'i mporte quelle raison,
vous serezautor i s® " r ®aliser | '"interop®rabilit
inggni eri e amont ou ne d®compiliez pas hors
1.1.4 1l est interdit de copier, d'apporter des corrections ou de modifier, adapter

ou traduire le Logiciel, et de produire des applicat
permettre ° un tiers.

1.1.5 11 est interdit de |l ouer ou pr°ter
Il icence et votre droit d'utilisation " un
1.1.6 Ce logiciel ne peut-° t r e ut i | i s@ils automatiques, esemi- o

aut omati ques ou manuels con-us pour l a c
routines de d®tection de virus ou de nodoim
codes servant ° d®tecter des donn®es ou d

2. Assistance technique.

Kaspersky peut vous fournir une assistance technique ("Assistance Technique")
comme d®cr i wvwkaspersdy.&. si t e

3.Droits delL®@rbpgi ®t ®lI est prot ®g®Kgsar | ec
persky Lab et ses fournisseurs poss dent

int®r°ts applicables au Logiciel, i ncluar
d®pos®es et autres droits de proprs®t® i
sion, installation ou utilisation du Logiciel ne vous transmet pas le droit de pro-

pri® ® intellectuelle sur |l e Logiciel, et
sauf si d®cr i tapex psr edsasn®mecnet Cooint r at .
4. Conf i d e Youd aackpter gbe le Logiciel et la Documentation, toutes ses
applications et Il e Fichier CI® d'ldentif]i
dentielles dont Kaspersky Lab reste proprt
oOu ne mettrez en aucun cas ~ (chiiebepsnssi t i on

guel que forme que ce soit un tiers sans


http://www.kaspersky.fr/
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persky Lab. Vous mettrez en oeuvre ides m

sant

assurer que | a comftifileoatabnt ®odu

5. Limites de Garantie.

(i)

(i)

(iii)

Kaspersky Lab garantit que pour une

premier t ® ®char gement ou | a pr emi
kaspersky en version sur CD-ROM, le logiciel fonctionnera, en
substance, comme d®cr ontfourdig etsce, los doc u
d'"une utilisation conf or me et sel on
Documentation.

Vous assumez |l "enti re responsabilit
r®pondant ~ vos besoins. Kaspersky La
et/ou la Document ati on r ®pondent " ces besoin

soit exempte d'interruptions et d'erreurs.

Kaspersky Lab ne garantit pas que ce Logiciel reconnaisse tous les
Virus et |l es spam connus ni qgubi l n
d®t ecti on erron®.

(iv) L'"entriespensabilit® de Kaspersky Lab
de mangquement envers | e paragraphe (i
di scr®tion de Kaspersky Lab de r ®par
|l ogi ci el S i |l e probl me esskty sliagn alu® "d
ayant-dr oi t au cours de |Veus fpugirez musdes d e g a
renseignements n®cessaires pour ai det
tout probl me ®ventuel

v) La garantie comme d®crite au paragrap
vous modifiez ou faites modifier le logiciel sans le consentement de
Kaspersky Lab, (b) vous utilisez 1|e
son but initial ou (c) vous wutilisez
ce Contrat.

(vi) Les garanties etdaocsendadiet iComg r fait x @e PV al
autres <conditions et garanti es | ®gall
fourniture ou |l a pr®tendue fourniture
le Logiciel ou la Documentation, mais qui pour ce paragraphe (vi) ont
effetentre Kaspersky Lab et vous ou sont i
Contrat ou autre contrat coll at ®r al ,
ce qui est exclu ici (incluant sans limitation les conditions, garanties ou
autres termes r el atsfadio, justesde a'utilipatien! i t ®
ou pour | e respect de comp®tences et

6.Li mites de Responsabilit®.

@

Rien dans ce Contrat ne saurait engager la responsabilit® de Kaspersky
Lab en cas (a) de non-satisfaction de I'utilisateur, (b) de d®& s ou
dommages physiques r@®sultant d'infractions aux lois en vigueur et du
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non-respect des termes de ce Contrat, ou (c) d'autre responsabilit® qui
ne peut °tre exclue par la loi.

(i) Selon les termes du paragraphe (i) au-dessus, Kaspersky Lab ne
pourra °tre tenu pour responsable (si dans le contrat, acte
dommageable, compensation ou autres) pour les dommages et pertes
suivants (si de tels dommages ou pertes @aient pr®us, previsibles,
connus ou autres):

(a) Perte de revenus ;

(b) Perte de revenus r ®el spertesdeot ent
revenus sur contrats) ;

(c) Perte de moyens de paiement ;

(d) Perte d' ®congmies pr®vues

(e) Perte de;, march®

) Perte d'occasions commerciales ;

(9) Perte de;client | e

(h) Atteinte; " | "'"image

0] Perte, endommagement ou corruptio

0] Tout dommage ou toute perte qu'ils soient directs ou indirects,
ou caus®s de quelque fa-on qgque ceE&€
I e dout e, ces dommages ou pert e

paragraphes (i), (a) jusque (ii), (i).

(i) Sel on | es termes du par adgKasperkkg Lab i ) , |
(si dans le contrat, acte dommageable, compensation ou autres)

survenant | ors de | a fourniture du Lo

mont ant ®gal " celui du prix d'achat
7. Ce Contrat constitue l'accord unique liant les parti es et pr ®vaut sur
arrangement , promesse ou accord verbal ou
et Kaspersky Lab, et qui ont ®t ® donn®s o
ou verbale |l ors de n®gociati ons @C@8€ nNnOUS
trat et tous |l es contrats ant®rieurs entr
susmenti onn®s cesseront d'avoir effet 7 p
--Le support technique, tel que pr®sent® en cl a
sivous utl i sez ce programme en mode de d®monstrati
nbavez pas |l e droit de vendre | es ® ®ments de ¢
Vous pouvez wutilisez |l e Il ogiciel pour des r ai

p®ri ode®espd®erid il a | icence. La p®riode dbessali
|l 6activation de | a | i cleance®roiuo de®se ssto nv iisnashtlad | daa
phique windows du logiciel.
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