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CHAPITRE 1. INTRODUCTION

Ldbaugmentation du nombre doutilisateurs o
moyens dé®change de donn®es par courrie
accroient Il e ri sque urg par des erast infoonmatiqube st or di
exposent |l es donn®es ° un plus grand dar
donn®es par des programmes mal veill ants.

Par mi l es diff®rents canaux wutilis®s par
propager, les plus dangereux sont :

Internet

Le r®seau mondial doéinformation est | e pr
quel type de programme malveill ant. En 1
programmes malveill ants sont <charg®s sur

foome dobéapplications ut i | ementale nomgbreaxtseripts e s . |
ex®cut ®s automati quement ~ | douverture de

programmes malveillants.
Courrier ®lectronique

Les messages ®l ectroni gu e s letees ges yilBateurd ans |

et enregistr®s dans | es bases de donn®es
Virus. Ces programmes malveill ants peuven
|l e corps du message. En r gle g®n®rale,
contenir des virus et des vers de messagerie. Il est possible d'infecter les
donn®es de | ' ordinateqa ocewn eruvemmdgil set rmen
sur le disque dur.

Vul n®r abilit®s des applications

Cesfaitese dans | es app laixpimtesiinformatiques. Bllesiletre n t
permettent d'obtenir un acc s illicite
onn®es, aux ressources de r®seau et Tood!
Les virus sont nettement moi nsquedasendus d
syst mes Windows par exemple, et ce-en ra
formes. Cela ne signifie pas pour aut an
déexploitation UNIX ne courent aucun dang

programmes malveillants.
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1.1. Virus informatiques et

Af i

programmes malveillants

n de pouvoir identifier | es menaces qu

d®f inir |l es diff®rents types de progr amme

e Xi

il

ste troi s gamn&gualveillasts: de pr o

Les vers (Worms) : ils se propagent ° | 6ai de d
Les vers doivent l eur nom ~ Il eur man i
| 6autre en exploitant Il e courrier ®l e
doéi nf or mattieocnh.ni Qeitet el eur per met de se
grande vitesse.

S sébintrodui sent dans |l 6ordinateur,
ines connect ®es au r®seau et y en
expl oitent ®gal ement sllegamnalonn®e
es des clients de messagerie.
e de progr ammes mal veill ant s
sur |l es disques du syst me, m
ces de elx@tempdi mnat eer | a° m®moi re v

_""‘OQ.<3_
O - 9 OO0 —
-

- — =0

Les virus (Viruses) : il sbdbagit de programmes
programmes. I'l's ins rent |l eur code dar
de pouvoir prendre | es commandes au mo
infecCte®s e do®finition i mpl e per met dé
actions ex®cut ®e s pat 6ilnefsée viteseende, - S
propagation des virus est | ®g rement i

s
0

Les chevaux de Troie (Trojans) : il sbagitqudoarp®dliicsad
di verses op®rations sur | dordinateur i
de | a destruction de donn®es sauvegar
déinformations confidentielles en pass
programmes malicieux ne sont pas des virus au sens traditionnel du
terme (en effet, ils ne peuvent infecter les autres applications ou les

donn®es) . Les chevaux de Troie sont i
m° mes dans un ordinateur. Au contr ai
personnes ma | intenti onn®es qgui | es

déappli ctkesé onGecgi ®t ant dit, |l es domma
peuvent °tre bien plus s®rieux que ceu
traditionnelles.

Les vers et les chevaux de Troie sont I
derni rement rencontr ®s

es
S

u

r

cat ®gori es |l es

es

syst mes
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Dans ce manueliryséel e ®segmer g aussi
les chevaux de Troie et les vers. Le type de programme malveillant
sera pr®ci s® au besoin.

1.2. Pr ®s ent ation et fonct
principales de Kaspersky Anti -
Virus

Kaspersky E Anti -Virus 5.7 for Linux Workstation (par la suite Kaspersky Anti-
Virus o u appliéation) a ®t ® d®vel opp® fooantviruadesur er
postes de travail tournant sous Linux.

Lébapplication permet de

T Assurer la protection en temps r ®el d
codes malveillants: i nt er cepti on des requ°tes ad
analyse ; r®par atieesi om sepprobjets infect®
T Analyser |l es objetgethdrac hdkce mhensieobj et
suspects (y compris dans |;asalyssedest eur s
objets ; r®par ation et suppression des obj

1 Mettre en quarantaine les objets suspects et corrompus : conservation
des fichiers suspects dans le dossier de quarantaine.

T Cr®er une copie de | dobjet infect® dan
I a r®par ati on oafilm dceppLayDion ®vent

restaurer tasdetmanbecanoti endrait des
ou dé®tudier | dinfection.

T Mettre : jour |l eseblases samt i v i®f ®E har (
serveurs de mise ° jour de Kaspersky |
proc ®der " |l a mise ‘roifelocalr depui s un 1 ®pe

1 Administrer et configurer Kaspersky Anti-Virus p ar l 6i nter medi

I 6i nt er f apcogramie Webmin et du fichier de configuration du
logiciel ainsi que via Kaspersky Administration Kit.

1.3. Nouveaut ®s de | & vers

Les modificationssui vant es ont ®t Kaspersky Ant eViris6.¢ s dan
for Linux Workstation
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T Possibilit® de configurer et ddéadminis
Anti-Vi rus 7 | 6aide de Kaspersky Admini st

1.4. Licences

La politique de | sperskpané-Viapps i gpu®eoi't Kane
de | 6utilisation de | @apmei cdadtuifdr i ssaragloa
g®n®r al déune dur ®e de validit® ddédun an °

1.5. Configuration requise

Kaspersky Anti-Virus donnera | es meilleurs r®sulta
suivantes :
T Configuration mat®rielle

1 Processeur Intel Pentium® de 133 Mhz minimum ;
1 64 Mode RAM;

f 100 Mo sur |l e disque dur pour | di
conservation des fichiers temporaires.

9 Configuration logicielle :

1 Pourles plates-f or mes 32 bit s, un des sys
suivants :

o RedHat Enterprise Linux 5.2 Server (pour File Server),
Desktop (pour Workstation) ;

o Fedora9;

o SUSE Linux Enterprise Server (pour File Server), Desktop
(pour Workstation) 10 SP2 ;

o Novel Open Enterprise Server 2 ;
o openSUSE Linux 11 ;
o Debian GNU/Linux 4 R4 ;

o Mandriva Corporate Server (pour File Server), Desktop
(pour Workstation) 4 ;

o Ubuntu 8.04.1 Server (pour File Server), Desktop (pour
Workstation) Edition ;

o Linux XP Enterprise Desktop 2008 ;
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1 Pourles plates-f or mes 64 bits, un des sys
suivants :

o RedHat Enterprise Linux 5.2 Server (pour File Server),
Desktop (pour Workstation) ;

o Fedora9;

o SUSE Linux Enterprise Server (pour File Server), Desktop
(pour Workstation) 10 SP2;

o o0penSUSE Linux 11.

1T  Webmin (www.webmin.com) pour | "administrati
Kaspersky Anti-Virus.

I nterpr te Perwwwpgerldg)lou suivant (
9 Utilitaire which ;

T Paquets dobi nst al ilatoon degmgrammei(gcc,! a c o
binutils, glibc-devel, make, Id) ainsi que le noyau de code
source du syst me doéexpl oitation
composant kavmonitor.

Kaspersky Anti-Vi r us nodoenptat pabecavec SEL
de SELinux peut entra ner | 6affi.
|l e fichier syst me du rapport de

1.6. Contenu du pack logiciel

Vous pouvez acqu®ViruXashbezrsuy dnabtfoui but e
visiter I'un de nos magasins en ligne (par exemple www.kaspersky.com/fr,
rubrique Boutique en ligne ).

La bo"te du |l ogiciel contient
1T Une envel oppe cachet ®e contenant | e CL

|l ogiciel sont enregistr®s;

T Le manuel de | 6utilisateur
T La cl ® de licence, enregi str®e sur une

T La carte dbéenregistrement (mentionnant

1 Le contrat de licence.


http://www.webmin.com/
http://www.perl.org/
http://www.kaspersky.com/
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Avant de d®cacheter | denveloppe
veuillez lire attentivement le contrat de licence.

Si vous achetez Kaspersky Anti-Virus en ligne, le fichier d'installation du produit
est t® ®char g® du slab. €e fidhiebdindtalatidhansiyi eer s k y

guide de | "utilisateur. La cl® de I|icenc
d s |l a r®ception du paiement .

Le contrat de |icence constitue | 6daccord
Lab Ltd., stipulantlescondi ti ons do6éutilisation du | ogi

Lisez attentivement le contrat de licence !

Si vous nbacceptez pas |l es termes du cont
l a bo"te contenant Il e | ogiciel aeut d°itsrter i
i nt ®gr al ement rembour s®. Dans ce <cas, I 6

disquett es) ne doit en aucun cas avoir ®t® d®

L'"ouverture de | 6envel oppe cachet ®e cont e
vous acceptez les termes du contrat de licence.

1.7. Services r®ser v®SsS aux

utilisateurs enregist
Kaspersky Lab Ltd. of fre 7 ses utilisatel
®l argi e de prestations | eur permettant d
logiciel Kaspersky Anti-Virus.
Ldbacopwmi sde il a I|licence vous conf re 1 e st
programme et dur ant tout e Il a p®riode d e

b®n®ficiez des prestations suivantes

1 Nouvelles versions de ce logiciel, fournies gratuitement ;

1T Assi stancrei qtuu@l ®pthopar voi e ®lectroniq
configuration et I'utilisation de ce logiciel antivirus ;

T Avis de | ancement des nouveaux |l ogicie
informations sur | 6apparition de nou\
b ® nc@htide ce dernier service que les utilisateurs ayant souscrit un
abonnement au bulletin de Kaspersky Lab).

Le service dbébassistance techniqu
sur le fonctionnemen t et | 6utilisation des
celles sur | e fonctionnement des
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1.8. Notations conventionnelles

Le texte de | a documentation se distingue
en fonction d e s o fique.alfe ftableau aitaipan s s @rhdmu st r
conventions typographiques utilis®es dans
Mise en forme Fonction s®mant
Caract res gras Nom du menu, des options du menu,
des fen°tres, des
de dialogue, etc.
R I nformati ons compl @
emarque. remarques.
) Informations auxquelles il est
Attention ! recommand® dbdaccor
particul i "~ r e.
Pour ex®cute|Description de | a
tion, que | utilisateur
actions possibles.
1. Etape 1.
2. é
Formulat i on du probl 7
TOche ou exe |g5ytilisation du | d
. Solution du robl " n
Solution P
[argumentf val eur de | ¢ Argumentde laligne de commande.
Texte des messages d'info r- Texte des fichiers de configuration, des
mation et de la ligne de messages d'information et de la ligne de
commandes

commandes.




CHAPITRE 2. ALGORITHME DE
FONCTIONNEMENT DE
L6OAPPLI CATI ON

Avant do®t udi er |l es di ff ®r eVirusersousfallomsct i on
aborder en d®t ai l son architecture intern
repr®sentation plus compl te de | 6dalgorit

Kaspersky Anti-Virus comprend :

1 kavscanner, | e composant dbéanal y;se anti viru
1 kavmonitor,lecompos ant dbéanal yse antivirus en t
1 keepup2date, | e modul e de mise ° jour des b
1 licensemanager, l 6utilitaire de gestion des ¢
1 kavmidware, | e composant ddéadmini stration

Administration Kit ;

T Lemodul e dbéadmini stpoaWebmin. © di stance
Voi ci une pr ®sentation d®t ai | | ®e de I 6
| 6application dans | e cadre -dde. |"a Ipbaitdce
kavmonitor).
Les ®tapes sont | es suivantes

1. Lorsqudbdummepraopywelaconque adresse une r e
syst me de fichiers (requ°te dobéouvertu

fichier), celle-c i est intercept ®e pakavmbntoranodul e
Il e fichier est soumis ° | danalyse anti
& La possibilit® ddédintercepter I e

pas prise en charge pour les versions du noyau suivantes :

1 pour |l es syst mes-bhikbexXplpa
la version du noyau 2.6.21 et au-dessus ;

1 pour | es sy sitationnde 84-bit6 e X p Ip @
la version du noyau 2.6.18 et au-dessus.

2. Letratementdu fi chier intercept® est r ®ali :
partie de kavmonitorr Le d®mon recherche |l a pr ®se
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dans | e fichier et |l e traite en foncti
de configuration (y compris la restaurati o n | 6ai de des ba:
pour autant que cette option ait ®t® a
3. Apr s | e tr ai tkavmenitot enwbia aufmodulbe duenoyau le
code de retour (autoris®/ refus®) d®&fin
4. Conf or m®ment " | 6 ® tmpdsant ckavmohitér oatpriset | e
| 6acc s au fichier ou | e bl oupwwede ( dans
déerreur (Access denied)).
Suite |l 6analyse (et au traitement), | e
1 Clean: | 6obj et est sain.
1 Infected : | Geshtj dtnf ect ®.
1 Cured : | 6objet infect® a pu °tre r®par ®.
1 CureFailed: | 6obj et infect® nda pas pu °tre
T Waming: | e code de | 6objet ressemble " ¢
i Suspicious : | 6obj et pourrait °tre infect® |
1 Protected : lHom¢ epeut pas °tre analys® car
1 Corrupted : | 6obj et est corrompu.
1 Error : | 6analyse de | 6objet a entra’ n® u
Les actions ex®cut ®es sur | 6objet corresp
par | es par am tconigaeration podr deqlhs amples idfermations,

consulter I'Annexe A" | a 6@)age



CHAPITRE 3. INSTALLATION DE
KASPERSKY ANTI -VIRUS

1 est conseill ® de proc@dpr swuava®ri floel
l 6install ati onVirdse Kaspersky Anti
1 Assurezzvous que | a configuration mat®ri e

r®pond aux exigences minimales pour I
Virus (cf. point 1.5, page 9).

1 Configurez la connexion Internet.

T Ouvrez |l a session avec | @wt).privil ges

3.1. Installation du logiciel sur un
ordinateur Linux

Kaspersky Anti-Vi rus pour Linux efmatdi stri bu® sou
T .rpm: pour |l es syst mes compati bl es avec

1 .deb : pour la distribution Debian.

@ Afin de |l ancer | 6i ns+iu$depuis e paguetdge
RPM, saisissez la commande :

# rpm ii<nom_du_paquetage>
@ Afin de |l ancer | 6i ns+Vi$ depuis le paquetdge
deb, saisissez la commande :

# dpkg Ti<nom_du_paquetage>

32. Proc®dure doinstall at
Linst al |l ati on de | " application se d®roul e e
tient |l a s®quence suivante

1. Cr®ation de | "utilisateur kluser et du

2. D®compression des fichieragurde | a distr
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3. Enregistrement des servicesenfonct i on dust &y $t®. me i n

4. Attribution des val eur s par d®f aut a
configuration des composants.

33. Configuration du | ogi

| 0i nstall ati on
La deuxi me ®tape de | ' i nWwitradsl a¢ @ ome sdpeo nk
configur ati on apr s | '"installati on. Pour I ar

postinstallpls i t u® d an s /dptkaspe®hy/kaviwsglib/birésetup.

En cas d'installation de I'application sur un ordinateur tournant sous
Debi an, | e script de configure
automatiquement.

Une fois que | e script aura ®t® | anc®, Vv
suivantes :

1. Saisir |l e chemin d'acc s 7 la cl® de |
2. Configurer |l es param tres du serveur p

Internet selon le format
http://<adresse IP du serveur proxy>:<port>
Ou

http://<nom d'utilisateur>:<mot de passe>@<adresse IP
du serveur proxy>:<port> ,

si le serveur proxy requiert une autorisation ou non. Cette valeur sera

exploit®e par | e composant kebmup2dates e ~ |
afin de se connecter aux serveurs de K
mises ° jour des bases antivirus.

Si VOUS ne Vous c pehviaao seweur ppxy,sattribuezl nt er
lavaleurno © ce param tre.

3. Copier les bases antivirus depuis les serveurs de Kaspersky Lab.
Attribuez la valeur yes ounoen f onction de votre sou
mise © jour maintenant ou plus tard.

4. Configurer |'utilisation de Webmin.

Lancer la compilation du module kavmonitor. Cet t e ®t ape corr
compil ation des biblioth ques i ndi spe
composant kavmonitor. S |l es codes sources du no
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trouvent past diarnes fdeer rd®®feaut, al ors il
commande suivante pour compiler le module kavmonitor :

# lopt/kaspersky/kav4ws/src/kavmon.pl T b [PATH]
o¥ATH] r epr ®sente | e chemin d'acc s au c

3.4. Installation de l'agent
d'administration

Sivous pr®voyez de r®aliser une administra
Administration Kit, il faudra alors i mp®r

Afin de | ancer Inbdadnsnisteatioh depuis derpaquee
tage rpm, saisissez la commande :

# rpm Ti< nom_du_fichier_de_distribution>

@ Afin de |l ancer |l déinstallation de
tage deb, saisissez la commande :

# dpkg i <nom_du_fichier_de_distribution>

3.5. Configuration de l'agent
d'administration

Une fois que | '"agent d' administration est
son fonctionnement avec Kaspersky Administration Kit. Pour lancer la
configuration, utilisez le script postinstallpl si t u® dans | e r

/opt/kaspersky/klnagent/lib/bin/setup.

En cas d'installation de I'agent d'administration sur un ordinateur
tournant sous Debi an, Il e script de <con
d®marrera automati guement .

Une fois que |l e script aura ®t® | anc®, v
suivantes :

1. Indiquer le nom DNS ou l'adresse IP du serveur d'administration.

2. Indiquerlenum®r o du port du serveur d'admini
3. Indiquer | e num®ro du port SSL du serv
4.

Pr ®ci ser si |l e transfert des donn®es s
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5. D®finir | e nom du groupe d'administrat

36 Mi se © niveau de | 0ap
jusque la version 5.7

La mise ° jour de | a version 5
probl me.

Avant de | ancer | 'actualisation, il faut

saisissez la commande :
# letc/init.d/kav4ws stop

@ Afin de |l ancer I a mi s eVirus depuis derpa- ¢
guetage rmp, saisissez la commande :

# rpm T U <nom_du_fichier_de_distribution>

@ Afin de |l ancer I a mi s eVirus depuis derpa- ¢
guetage deb, saisissez la commande :

#dpkg ii< nom_du_fichier_de_distribution >
A la fin de | a proc®dure de mi seversionj our ,
5.5 &est rempl ac® par cel ui de | a versio
modi fications n®cessaires :dans |l e fichier

3.7. R®partition des fichi

| application dans | e
r ®pertoires

@ Apr s |1 6inst al | at-Yirosrsur dneposte detrpvailtaurk

nant sous Li nux, les fichiers de
ni " re suivante
letc/opt/kaspersky/ : r®pertoire contenant | e skyi chi er
Anti-Virus :

kav4ws.conf : le fichier de configuration.
letc/init.d/kavdws/: scri pt doéadmi kaveanitorat i on du ser v

/opt/kaspersky/kavaws/ | e r ®pertoire pri neVviugal d e
reprenant :
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/binf: | e r®pertoir eutcadbn teesn adnet |l06eesn seexr@cl e ¢
de Kaspersky Anti-Virus :
kav4ws-kavscanner : fichier ex®cutable du com
protection antivirus ;
kav4ws-keepup2date : fichier ex®cutable charg®
bases antivirus ;
kavdws-licensemanager: f i chi er ex®cutabl e pour
licence.
[lib/ : r®pertoire 0% se trouvent | es- fich
Virus.
/setup/ : r ®pertoire contenant |l es scri
| 6appl:ication
postinstall.pl : scriptdeconf i gur ati on de | dappl i
Il 6install ati on.
uninstallpl: scri pt de suppression de |
setup.pl: script de configuration de |
Ishin/ : r®pertoire 0% se trouvenvirusl es servi

kav4ws-kavmonitor : fichie r ex®cutable du composan
protection antivirus ;

kav4ws-kavmidware : fichier ex®cutable du c¢omg
di s kaemidwaze.
Isrcl : r®pertoire contenant | e module du m
/opt/kaspersky/kavAws/share/contrib/kavdws.wbm :  module  externe  pour
| 6applicati on Webmin.
lopt/kaspersky/kavAws/share/contrib/vox.sh : script vVox. sh ut i

r®paration des archives.
/opt/kaspersky/kavAws/share/doc/LICENSE : le contrat de licence.

/opt/kaspersky/kavdws/share//man/: r ®per t oi re contenant | e:

Ivar/opt/kaspersky/kavdws/bases: | e r ®pert oire contenant

Ivar/opt/kaspersky/kav4ws/bases.backup : | e r®pertoire conte
antivirus doactualit® avant | a derni re

/var/lqpt/kaspersky/kav4wsllicenses: r®pertoire contenant I
icence.

Afin dbéactiver | e syst 4vius (&dpages
man), donnez la valeur /opt/kaspersky/kavdw s/share/man ~ I
variable MANPATH.
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@ Apr s |l o6installation de | dagent
tournant sous Linux, ses fichier:

lopt/kaspersky/klnagent/: r ®per t oi r e principale de I

contenant :

/binf:r ®pertoire contenant | es fichdesr s ex
doéadmi njycoemprast i on
kimover: c et utilitaire sert " Seoveuf | gur €

d 6 a digtnation (pour obtenir de plus amples informations sur le
suj et , c cAdsde Kasmgemky Adnpistration Kit e );
kinagchk: c et utilitaire &est pr ®vu pur |
Serveur doa (pour abtersrde ptus amples informations
sur | e s uj e tAide de Kaspsrsky Admiaistratidn ¢ it € );

lib/ : r®pertoire contenant | es Agentc hi er s
déadministration
/bin/setup : r®pertoire contagrant didasd;ms ol isp t
/share/man/ : r ® p ee cobntehant les pages man.
Ishin/ : r®pertoire contenant | e f i Adenter e X

déadministration

38. Fin de | dinstallati on
Si I 6i nst al | anedsagem deairconstance s af t iec her a. Le
configurationchtvo® amecibﬁappbius_ l es par

pour commencer utiliser



CHAPITRE 4. UTILISATION DE
KASPERSKY ANTI -VIRUS

Gr ©c e 7 Ka sV¥rast veus pouvAzmtettre sur pied la protection de votre

ordinateur contre les virus : depuis un fichier particulier jusqubd

fichiers dans son ensemble.

La fonctionnalit® de | 6application repose

ex®cut er gr ©ce ° I ui . Les tOches-Vix®cut @

peuvent °tre r ®@Pa@oties en trois cat

T Actualisation des bases antivirus uti/l
r®parati on des objets infect ®s (pour
consultez lepoint4.1” | a 2plage

T Protection antivirus du syst me de f
programm®e et/ ou ° |l a demande) (pour
consultezlepoint4.2” | a 2@age

T Protection antivirus en temps r ®el (p
consultez | e3oint " | a page

Le pr®sent chapitre est consacr® aux t ©Oc
Kaspersky Anti-Vi r us . Li br e e tadrey dewatre entileprises delles
combiner ou de les rendre plus complexes.

41. Mi se © jour des Dbases

actualisation des bases antikeépupRdate r ®al
| 6application, est un ®| ®me rotection nc ont
mpl " te. Les serveurs de mise ° jour de
urront °tre t® ®charg®es | es mises ~ o
recherche antivirus et |l a r®paratiust des o

L
d
c
p

o mO

http://downloads1.kaspersky-labs.com/
http://downloads?2.kaspersky-labs.com/
ftp://downloads1.kaspersky-labs.com/, etc.

Le fichier /var/opt/kaspersky/kav4ws/bases/updcfg.xml, inclus dans la distribution

de | édapplication, r epr en dsquelail et passible ded e s s ¢
copi er l es mises ~ jour. Pour consul ter
saisissez la commande :
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# lopt/kaspersky/kavAws/bin/kav4ws - keepup2date -s

Au moment de | a mi s e keepupldate consultt eettedistanp o0 s a n
choi sit une adresse et tente de t ® ®charge
Le par aRegionSetings de la section [updater.options] du fichier de
configuration de | 6application per met d
| 6ordi nat eur ttfes seldrela normel IE@ X16641)e Dans ce cas, le
composant keepup2date c o mmence ° chercher |l es ser ve
appartenant ° |l a r®gion s®l ectionn®e. Lor
pas, |l e composant choisit oudadiue dsee tBU iI®WC
les bases antivirus.

Les ver sions actuali s®es de base

heures sur | es serveurs de mise
En guise de source de mise ~ jou
mi se ° jour qui n''appartle® bases gea
Kaspersky Antivirus, pr ®sentes
anciennes que les bases inst al | ®es sur | * or diSin
vous r®alisez | a mise “ jour de|
anciennes remplaceront | es versic
Une fois que | a misgest nme uax ®c urt®u slsa , c d ner
dans le param™ t PostUpdateCmd de la section [updater.options] du fichier
de configuration. Par d®f aut, cette commande | ar
automatique des bases antivirus. Toute m

peutent ra’ ner un dysf onct broauhaenoreutlisationl ées | 6 a p p
basesact ual i s®es.

. Tous |l es par am t keegup2date santorepis aana lest
options [updater.*] du fichier de configuration.

Au cas 0% | a st rlocat senait eclatidementrc@plexe, uil est
recommand® de t® ®charger |l es mises ° j
serveurs et de | es pl acer dans un r ®per
configurer lacopi e des mises ~ jour depdnataursce r ®
|l ocaux du r ®seau. Pour en savoir plus sur
consultez le point4.1.3" | a 2p.age

Les mises “ jour peuventr M@&drieadnnrdofgiogd mm®e s
411,page23) ou |l anc®es ©~ | a demande par | dad

commande (cf. point 4.1.2, page 24).

I est Vi vement conseill ® de opr
antivirus toutes les heures !
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411. Mi se © jJour automatique
anti -virus
Vous pouvez progra mme r la mise ° jour aut omati qu e
modifiant le fichier de configuration.
T©cheonfigurer la mise ~ jour a
toutes les heures. Consigner danslej our nal syst me
erreurs survenues lors du fonctionnement du programme. Tenir un
journal commun pour tous | es | an

information sur la console.
Solution:r ®al i sez |l es op@®prtsopsesud®ex

t ©c:he
1. Dans Il e fichier de configuration (
param tres requi s, par exempl e

[updater.options]
KeepSilent=yes
[updater.report]
Append=yes
ReportLevel=1

2. Editez I e fichier gui d®f i nit | es r
processus cron (crontab ie)” | 6ai de:de |l a |igne
00 -23/1 ***Jopt/kaspersky/ kav4ws/ bin/ kav4ws -
keepup2date
TO©cheonfigurerement ®l ® hmir ges ~ i
rus depuis | es sources de Kaspeir
sie dans |l a |iste Ilkéepup28ete. avec | e
Solution:r ®al i sez Isesd cp-@peetss ccpour ex
t ©c:he

Attribuez la valeur No a u  p a r dJseUpdateServerUrl de la section
[updater.options] .

TO©cheonfigurer | e t®l ®c har g e sseantivi-

rus depuis | dadresse indiqu®e pa
des mises ° jour au d®part de cet
Il a mise ° jour.

Solution:r ®al i s e®z altd so nsp-adpRrc’rs tpeocsu rcie x
t ©c:he
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Attribuez la valeur Yes a u x p ar alseUpdawmServerUrl et
UseUpdateServerUrlOnly de la section [updater.options] . De plus, le

param tre UpdateServerUrl doi t contenir | 6adresse d
jour.

TO©cheonfigurer | e t® ®char gemen ti-
rus depuis | dadresse indiqu®e pa
d®part de cette adr es sresurusdadressep®
la |'iste propos®«®firupar Kaspersky ¢

Solution:r ®al i sez |l es op@®prtsopsesud®ex
t ©c:he

Attribuez la valeur Yes a u p a r dJseUpdateSer verUrl de la section
[updater.options] et la valeur No au param tr
UseUpdateServerUrlOnly .De pl us, | "pdareServaerbrl doit e
contenirdubéadresse de mise ° jour.

412. Mi se © jJour ~ | a demande
antivirus

La ligne de commande vouspermet de | ancer ° ndi mporte ¢
jour des bases antivirus via la commande :

# lopt/kaspersky/kav4ws/bin/kav4ws-keepup2date

TO©chleancer |l a mise ° jour deers Ibedss
tats de | 6op®r atmp/updatestepantdog.l e f i c hi

Solution:pour ex®cuter cette tO©che, v
commande :

# lopt/kaspersky/kavaws/bin/kav4ws - keepup 2date il
/tmp/updatesreport.log

i vous devez mettre ° jour | es bases an
l us facile de t® ®charger | es bases une
®pertoire de r®seau quelcongre "etj odlg plreq
e r®pertoire.

TO©chcergani ser | a mise ° jour deg-
toi re déomelBases adudepuis les serveurs de Kaspersky L
cas 0% c e aitrinegeesgible mu videCoseti gner
dans le fichier report.txt

Solution:r ®al i sez | es op®paitsopesud®ex
t ©c:he
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1. Dans le fichier de configuration de 6 appl i cati on, d ®f
param tres requi s

[updater.options]
UpdateServerUrl=/home/bases
UseUpdateServerUrl=yes
UseUpdateServerUrlOnly=no

2. Saisissez dans la ligne de commande :

# lopt/kaspersky/kav4aws/bin/kav4ws - keepup2date Tl
Itmp/report.txt

413. Cr ®atdodouaun r ®pertoire r ®s
la conservation et la copie des
bases antivirus

Pour gue | dactualisation des bases antiyv
russi sse, |l a structure des fichiers dan
conforme rel aaxtsr Uetsu serveurs de mise |
l a marche ° suivre

TO©c her ®emr r ®pertoire r®seau pour
antivirus sur | es postes du r ®se:

Solution:r ®al i sez | es op®paisopsesud®ecx

t ©c:he
1. Cr®ez un r®pertoire | ocal
2. Lancezle composant keepup2dated e | a mani Tre suivant e
# [lopt/kaspersky/kav4ws/bin /kavdws - keepup2 date iu
<dir>
o¥dir> repr®eermthemin débacc s compl
cr ®®.
Donnez aux postes locaux |l es privil ges d
TO©cheonfi gurer Il a mi s e vifus via @rugervedre

proxy.
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Solution:r ®al i sez | es op@®patsopseud®ex
t ©c:he

Dans la section [updater.options] du fichier de configuration,
attribuez dsePrpxg taaaleurtyese

Assurezzv ous gque | ePropyAddrass dansela section
[updater.options] du fi chier de configurati ol
serveur proxy. Léadresse doit: °tre
http://username:password@ip_address:port . Les valeurs
ip_address et port sont obligatoires tandis que username et

password s ont n®cessaires uni quement

requiert une authentification.
ou:

1. Dans la section [updater.options] du fichier de configuration,
attribuez dsePpxy tazaleurtyese

2. D®f i ni ssez | a http_prexy i a al e format
http://username:password@ip_address:port . N'oubliez pas que
cette variable sera prise en compt
UseProxy de la section [updater.options] manque ou s' i | p
la valeur Yes.

4.2. Protection antivirus des
syst mes de fichiers

La protection antivirus des syst mes de
composant kavscanner q u i anal yse et traite | es obj
conf or mPment aux param tres.

Tous | es par am t rkavscanmeusont @prip aassdes t
options [scanner.*] du fichier de configuration.

Par d®f aut, | 6analtysere lland®mar

| 6uti todts at eur
Vous pouvez analyser aussi bien | densemb
r®pertoires ou des objets distincts. Les

rassembl ®s au sein de groupes d®finissant
1 Lazone dobanal $3lpage@?). poi nt
T Le mode dbdanal yse et de r&RapageP8).on des
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T Les actions ex®cut ®est28,page29es objets (

T Les param tres de composition des rapfg
(cf. point 5.6, page 45).

Léanalyse des syst mes de fichiers de 1060
T A Ila demande au d®part de 424,p.i3®.ne de
T Sel on un horaire d®fiamon (cf pointél.a.b, dage du pr

31).

Larecherchedel a pr ®sence ®ventuell e de
peut monopoliser ®nor m®ment de r
| 6ensembl e de | 6ordinateur. N6 ou
| 6ordi nateur et que pour <cette r
en pardadlalutlrees applications gourn
dé®viter ces inconv®nients, nous
r ®pertoires distincts.

4.2.1. Zone danalyse

La zone dbéanalyse peut ?tre divis®e en de

=

e chemin de-"-ddbandliysde des r ®pertoir
oumis © | a recherche de virus

==

I
s
Les objetsc-"-danhkegserwypes de fichiers
| 6anal yse (archives, etc.).

Par d®f aut , |l 6anal yse porte sur tous | ¢
accessibl es, ° commencer par | e r®pertoire ac

]

Vous p

—

in de pouvoir anal yser | 6ense
6ordinateur, il faut i mp®r ati v
ndi quer nal zooemedamsa | a | igne /de
o]

uvez red®f inir | e chemin d':anal yse

1T En reprenant l es r®pertoires et |l es f

relatif (par rapport au r ®peeligteaeé r e ac
commande | ors du |l ancement du composan

1T En sp®cifiant | e chemin dbéanalyse dans
ce dernier Vi a | a l'igne de c@mmand
<nom_fichier> . Chaque objet dans un tel fichier figure sur une nouvelle
|l i gne avec son chemin dbéacc s absol u.
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Si |l e chemin dbéanal yse et I e
analyser sont tous deux saisis dans la ligne de commande, la
zoneddanal yse sera <celle repri
repris dans |l a |ligne de commar

1 Enintroduisant dans le fichier de configuration kav4ws. conf les masques
des fichiers et des r®pertoires qui S
(section [scanner.options] , p ar a BExcludeMask et ExcludeDirs ),
ce qui a pour ef fet de | imiter I e non
chemins par d®faut (tous, en commen- ar
de ceux ®num®r ®s dans | a |igne de comm

T En d®mcld iv®r i fication r ®c ur gdectian des
[scanner.options] p a r aRecursioneou argumentir).

T En ayant cr®® un fichier de configurat
utilisation ~ | iiad()d e < mfighierd @ mognanmdun t
lancement du composant.

Les objets ° anal yser sont eux aussi i N
configuration kav4ws. conf (section [scanner.options] ) et peuvent °tre
via :

9 Ce fichier directement ;

1 Des arguments de la ligne de commande au moment du lancement du
composant ;

T Lébutilisation doéun fichier de configur

422. Mode dbéanalyse et de r ®p

objets
La configuration de ce mode une option t
d®t er mi ne si l es fishiers def ¢tdta®al yd@®cous
non.
Léoption est d®sactiv®e par d®faut. Autre
l a notification sur | d8®cran deb6jpagedshnsol e
en cas de d®couverte de virus ou de fic
pr ®vues
Au terme de | danalyse antivirus, chaque o
M Clean: aucun virus nbda ®t ® d®couvert (ob
1 Infected : obpet est infect®.

1 Waming: | e code de | 6objet ressemble ~ =c



Utilisation de Kaspersky Anti-Virus 29

1 Suspicious : | 6obj et pourrait °tre infect® |

7 Corrupted : | 6obj et est corrompu.

1 Protected : | 6obj et ne peut pas °tre analys

un mot de passe).

1 Error : une erreur s'est produite | ors de
Lorsque | e mode r ®par adgcanmenoptiens]t, pactaimv ®r €é s
Cure=yes), seuls les objets dont le statut est Infected seront soumis au
traitement antivirus. Apr s |l a r ®par ati on, | 6obj et re-

T Cured: | d6obj et a ® ® r ®par ®.

1 CureFailed : | 6obj et néa pas pu °tre r®par®

est trait® en fonction des r gles do®fi

I Error :uneerreurs 5est produite | ors de | 6danaly
423. Actions © ex®cuter sur |

Les actions ex®cut®es sur | eCGhapitrdnd, pages d ®p ¢
13) qui | eturi Paa @t @®&G UL, | e syst me ne f
d®couverte dbéobjets ddun statut particulii
toute une s®rie ddacti ons Ipfextad, Suspickuso bj et s
Warning, Error, Protected et Corrupted . Par exemple :

T transfert dans un r ®p ehjetsodont ée stgtute | c on
correspond ° un statut d®f i ni sont d «
Vous avez le choix entre transfert simple et transfertr ® c u;r s i f

T Suppressi odusgset Inmbeo bdjeetf i chi er s

T Ex®cution doune c:edratement des fichiersrselennddse
commandes Unix standard, des fichiers de script, etc.

Il convient de souligner que Kaspersky Anti-Vi rus op re une disti
objets simples (un fichier) et les objets conteneur (qui renferment plusieurs

autres objets, exemple : |l es archives). Les actions e
di ff rent ®gal ement et sont d®finies dan:t
configuration. Pour (ditdela sediign gstasnerohjecilp,l e s , |

tandis que pour | es c ont[seamrenconginer]i.l sbéagit
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Les actions r ®s er v ®exsactildes ypeuvant caher
®gal emes®adi ts de I amrec hgiuvie eesltl e n

consi d®r ®e comme un obj et si mpl e
i ncl us dans | 6archi ve, al or s el
conteneur . Par cons®quent, | ers® gai
par des param tres d®f i nis dans
configuration !

! est possible de d®terminer | 6action
déune des m®t hhrodes suivantes

T Les sp®ci fi er ddaonfiguratioa ka¥4wschnf esr vous
souhaitez Il es appl! i gqu e fscannerobject]d @ff au't
[scanner.container] ).

T I'ndiquer | 6acti on dans un fichier de
utiliserez au moment du lancement du composant.

Si au moment du lancement du composant aucun fichier de

configuration particulier ndest
param tres appli gu®s kavdevs.aonf t teux

n®cessaire de wpdece fichieelors dudancemehtids

composant.

T Les sp®cifier lors de | d 6sae dxi ardude atrr
de la ligne de comme au moment du lancement du composant
kavscanner.

Qudil sdagisse des obj et s asymgxedesactions des

est | a m° mscarner.ebjett]i et fscanner.container] ).

424. Analyse © |l a demande dou
particulier

Une des t©ches | es plus fr®queMirusedglar ®al i

recherche de virus deaunlsi eun en®plear tro®p a&r apte
infect®s.
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TO©chleancer |l a v@®rifitmmpaven lda r®@f
tomatique de | densemble des obje
Supprimertous | es objets qui ndauront

Cr ®er dans ce m° me ridqgotedlst, suspicen.lst, ¢
corrupted.Ist et warning.Ist qui reprendront chacun respectivement la

|l iste des objets infect®s, S u s fdee
| 6anal yse.

Les r®sultats de | 6op®ration (da
|l es fichiers, ~ |1 b6exception des -f

rapport kav4ws-kavscanner-date_du_jour-pid.log sauveg ar d ® d
m° me r ®pertoire.

Solution: pour ex®cut er cette tOche,
commande :

# [opt/kaspersky/kav4aws/bin /kavdws - kavscanner -rlq -
pi/tmp/infected.|st - ps/tmp/suspicion.Ist i
pc/tmp/corrupted.Ist - pw/t mp/warning.lst -0
/tmp/kavdws - kavscanner - ‘date "+%Y - %m%d $$"".log -i3
- ePASBMe i j3 -mCn /tmp

425 Analyse programm®e

Cbébest | e pronoggurianpneer met | e | ancement progr «
des t©ches de-Vkwmsper sky Anti

TO©chleancer chaque jour “ 0 hondk. Utld :
ser |l es param tres dbdanalyse sp®

/etc/kav/scanhome.conf.

Solution:sui vez | es ®t-apress dcuUr tex®ac

Cr®ez | e fic
d®finirez to
Editez |l e fichier qui d ®fduprocéssus om r g |
(crontab ie)” | 6ai de:de |l a |igne

0Q*** | opt/kaspersky/kav4ws/bin /kavdws -
kavscanner - c /etc/kav/scanhome.conf /home

h i detc/kav/scanbiame.donf dans lexjuel vous
us | es param tres dobéanalys
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426. Autr es p o s s utiisatibnidée ® s
fichiers de script

Kaspersky Anti-Vi r us vous per met d Ondds Uhix seamedard di v er

ainsi qgue des fichiers de script pour r ®
objets anal ys®s. Gr ©ce ° ces outil s, |l es
d®f i nim® messix | es actions ° ex®cuter sur I
®lrgi ssant ai nsi |l es fonceMirusonnal it ®s de Ka

426.1. R®paration des objets infec

archive

Kaspersky Anti-Vi rus peut uni quement d®couvrir |
ou infect®s au sein dbéarchives. lion. ne p
Toutefois, |l a r®paration est possible grC
Le pr®sent document propose ~ titarreetd' exe
zip” | *'ai de du faxshhi €e derbsptiptt livr ® a\
Virus.

Le script d®compacte | "archive analys®e,
traitement de chaque obj et puis recompact
de compacteur est donc indispensabl e dans
TO©chaenal yser = |voxasth uhearchive tasoo zipi p t

Solution:sui vez | es ®t-apress dcur tex®cl

Saisissez dans la ligne de commande :

# lopt/kaspersky /kavaws/ share/contrib/vox.sh <chemin
d'"acc s au fichier archiv®>

426.2. Envoi de messages ddal erte
| 6admi ni strateur
Gr ©ce aux outils standards d' Uni x, il es

notifications de | "admvei séer adanms $test sy
fichiers de | '"ordinateur, d'" objets infect
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TO©cheonfigurer | es messages dobal e
cas de d®couverdtee fdiobcahricehrisv eisnfeetc t
de fichiers ™ chaque analyse de |
param tres du f i c kavivs.cord elLors derdnalygey
activer le mode de suivi des liens symboliques.

Solution:sui vez | es ®t-apress d@RacUri tex®cI

Dans le fichier de configuration kav4ws.conf , sp®ci fiez | es
traitement des objets et des conten
suivante :

[sca nner.options]

FollowSymlinks=yes

[scanner.object]

Onlinfected=exec echo %FULLPATH%/%FILENAME% is
infected by %VIRUSNAME% |

mail -s kav4ws - kavscanner admin@localhost.ru
[scanner.container]

Onlnfected=exec echo archive %FULLPATH%/%FILENAME% is
infected, vir uses list is in the attached file %LIST%

| mail  -s kav4ws - kavscanner -a %LIST% ad-
min@]Iocalhost.ru

Avant d'" ex®cut er I " exempl ae lutiltdirel
mail e st bi en : son empl acement d

syst me d'exploitation.

4.3. Protection antivirus en temps
r ®e |

La protection antivirus en temps r ®el du
prise en charge par le composant kavmonitor.

Tous | es par am t rkawnonitbusont eprip dassales t
sections [monitor.*] du fichier de configuration.

Le composant kavmonitore st conf i gur ® de t eltdntativemani ~r
d' acc s aux fichiers (ouvertur e, fer met
kavmonitor r ®al i se une analyse antivirus (en ¢
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composant verifie seul ementarsid®@®@feaufti, c htioel

objets 7" | 6exception de
1 Archives ;
1 Archives auto-extractibles ;
T Bases de donn®es de messagerie ®lectro
T Messages ®l ectroniques.
Si un | ien symbolique est rencon
celien f ai't r ®f ®r ence. Cel a se prot
obj et exclus de | 6anal yse. Lors

IncludeDirs , les liens symboliques ne sont pas suivis.

Sur |l a base des r®sultats dteiteténtaantigiiusy s e , I

en fonction des param tres du fichier

Le mode de r ®paration des objets
d®f aut ! Pour ancilt fauv atribuerc le vatew Yes @t
p a r a mCuterdans la section [monitor.options]

Pour les objets dont le statut est Infected, Suspicious , Warning, Error,

de

Protected ou CureFailed, il est possible de configurer des actions
compl ®ment airres telles que
T transfert dans un r ®p ebjetsodont ¢ée stgtute | c on
correspond ° un statut d®f i ni sont d «
Vous avez le choix entre transfert simple et transfert r ® ¢ u faved f
restauration du chemin complet) ;
1 Suppressionde | 6objet du syst me de fichier
1T Ex®cution de c er pamiexespledraitenment et &chiers
h | 6ai de des commandes standard Uni x,
! est possible de configurer |l es regles

configuration de I'application (section [monitor. actions] ).

Une configuration compl ®mentaire est ®gal

T A | '"aide d e €xclpdaDira rat BxaludeMask , indiquez les
r®pertoires qui seront exclus de | ' ana
1 Utilisation de la technologie de l'analyseur heuristique de code et
iChecker.
f R®duction de |l a charge sur | e serveur

dobjetspouvant °tre analys®s simultan®men!:
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S'il es'tadpmi®@viustdr er | " application
Admi ni strati on Kit, il n'est

section[monitor.*] du fichier de configuration de I'application sur

| " ordinateur |l ocal . Les param tar:

|l es param tres d®finis 7 | "'"aide
4.4. Gestiondes cl|l ®s de I icenc
La cl® de |icence vous donne |l e droit doé
informations pertinentes qui t ouc lekes t I
que : l e type de | icence, sa date ddéexpir.
distributeurs, etc.
En plus du droit do6éutilisation du | ogicie
vous b®n®ficiez ®gal ement des avantages s
1 Assistance technique 24h/24 ;
f Mise © jour des bases @antivirus toutes
T Mise © jour duy | ogiciel (patch)
T Acc s aux nouvelles versions du | ogici
f I'nformations en temps utile sur | 6®mer

D s que votre éxmiematei am,riweus °tes auton
| 6acc™ s aux s er v-gessass Kaspersky AnbViint®ss c¢ont i nue
assurer le traitement antivirus des fichiers. Toutefois, il utilisera pour ce faire les

bases antivirus du jaue doéexrxpbBpandant dé

fonction de mise " jour des bases antivir
Il est d° s lors tr s important de consult
informations relatives "’ l a clt®ntduee | i ce
particuli re ° sa date dbexpiration.

4.4.1. Consultation des informations

relatives © la cl® de |
Les informations relatives aux c¢cl ®s de |
|l es rapports dodac tkavecanne® kagreositor etokeepupXiaen t s
car ces informations sont char g®es " c

composants.

De plus, Kaspersky Anti-Vi r us di spose dbéun composant
licensemanager q u i vous per met non seul ement de
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informations relativesau x ¢l ®s, mai s ®gal ement de r1 ece

déordre analytique.

Toutes | es informations peuvent °tre affi

@ Afin de consulter les informatio
licence :

Saisissez dans la ligne de commande :

# lopt/kaspersky/kav4aws/bin/kav4ws - licensemanager is
Des informations semblables ~° ceci se
Kaspersky license manager Version 5.7
Copyright (C) Kaspersky Lab. 1997 - 2007.
Portions Copyright (C ) Lan Crypto
License file 0003D3EA.key, serial 0038 - 000419 -
0003D3EA, "Kaspersky Anti - Virus for Unix", expires
04-07- 2003 in 28 days
License file 0003E3E8.key, serial 011E - 000413 -
0003E3ES8, "Kaspersky Anti - Virus for Linux File Srv
(licence per e - mail address )", expires 25 -01-2004 in
234 days
@ Pour consulter |l es informations

Saisissez la commande suivante :

# lopt/kaspersky/kav4ws/bin /kavdws - licensemanager Tk
<nomdufic hier de cl ®>

o¥<nom du fichier ebha ®sledt e | e chemin
ddacc s au fichier de cl® et son nom.

Des informations de ce genre s'afficheront :

Kaspersky license manager Version 5.7

Copyright (C) Kaspersky Lab. 1997 - 2007.
Portions Copyright (C) Lan Crypto
Serial 0038 - 000419 - 0003D3EA, "Kaspersky Anti - Virus

for Linux", expires 04 -07- 2003 in 28 days
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4.4.2. Prolongation de la licence

Lorsque vous prolongez votre | i c\rasce doi
| "application r®cup re tout ejour dee bases onct i
antivirus. De pl us, | 6acc s aux 4deelai ces

page34est ®gal ement r ®t abl i

La dur®e de validit® delliaelnicekercheoi &®p dmod
de l'application.

@ Pour renouveler Il a | i cenc &irud,boud i |
devez :

vous mettre en rapport avec le distributeur chez lequel vous avez
a c h eltapplication et demander une prolongation de la licence
déutilisation -Mies. Kaspersky Anti

ou:

contacter directement le Service Ventes (sales@kaspersky.com) de
Kasper sky Lab pour acheu emplissenke nouv
formulaire sur notre site (www.kaspersky.com/fr) dans la rubrique

Produits A Renouveler votre licence . D s r®ception du
vous recevrez |l a cl® de licencee "~ I
formulaire..
Kaspersky Lab organise r®guli re

de profiter de remi ses i mportan

licences. Vous trouverez les informations sur ces offres dans la
rubrigue Produits AActi ons et of.fres sp®ci ¢

1 faudra ensuite activer | a |licence
@ Pour installer la nouvelle cl ® de
# lop t/kaspersky/kav4ws/bin/kav4ws - licensemanager ia

<nom du fichier de cl|l ®>

Apr s, ciell aest recommand® de mettredl, jour
page 21).

@ Afin de supprimer |l a cl® de |licer

Suppression de | a:cl® de |icence actiyv


mailto:sales@kaspersky.com
http://www.kaspersky.com/

38

Kaspersky Anti-Virus 5.7 for Workstation and File Server

# lopt/kaspersky/kavaws/bin/kav4ws - licensemanager T da

Suppression

de |l a cl ® de | icence

# lopt/lka  spersky/kav4ws/bin/kav4ws - licensemanager Tdr.

compl



CHAPITRE 5. CONFIGURATION
COMPLEMENTAIRE

Ce chapitre aborde |l es possibilit®s de
Kaspersky Anti-Vi r u s . Les fonctionnalit®s de | ' ap
dernier peuaci®ltermenpl isntf®gr ® au cadre opd¢«
entreprise.

5.1. Configuration de la
collaboration avec Webmin

Si vous envisagez | dadmini st fVaus,inausivous di st
conseillons de configurer sa collaboration avec Webmin.

Gr ©¢ e We bmi n, il est possible par exempl e
introduisant des mots de passe.

Par d®f aut , tous |l es param tres d®finis
dans le fichier de configuration de Kaspersky Anti-Vi r u s , ut i i s® par

@ Si vous d®sirez cr®er un fichier
Webmin, vous devrez :

1. Copier |l es donn®es du fichier de conf
fichi er racgudyistier aisalumdnt sous un autre nom. Modifier
ensuite le contenu du nouveau fichier (alternatif) de configuration en
fonction de vos besoins ;

2. Indiguer le nom du fichier de configuration alternatif dans le champ Full
pathto KAV config sur | €anfiggdite t

Pour obtenir de plus amples info
du programme Webmin , consultez | a docume
Si vous avez des questionssurle modul e déadmi ni
de | 6application, vous pouvez ®f
Webmin.

La suite du pn®s démtur manuelas doé.
|l ancement ou |l a configuration Ide
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5.2. Optimisation  du fonctionnement
de Kaspersky Anti -Virus

Afin de r®duire | a charge sur | e processe
Kaspersky Anti-Virus propose des outils efficaces d'optimisation. Les voici
pr ®sent ®s en do®t ail

@ Utilisation des basdsetda ecomunmn ®e s’
de mise en cache " deux niveaux (

Cette application exploite diverses technologies qui permettent de ne pas devoir

proc®der " umetv®iriuscathiagme fois que | e

pr®f rent |l es m®t hodes reposant sur Il a c

relatives 7 ce fichier. Lébal gorithme de

fonctionne de |l a mani re suivante

Apr as plremi ~r e de®miodfi impatrit@en quel fichier,
rapportent (nom, somme de contrlle) son

de donn®es

T La base deChekerin®ets une base g®n®ral e
informations relatives au x f i ¢ hi e r sinsvd® cartdins @snatse t
Cette base contient |l es informations r
composants kavmonitor et kavscanner.

T Le cache des fichiers v®rifi ®s &est un
informations relative s aux f i ¢ hi ekawnoritan &d cacheRest p ar

constitu® de deux niveaux : Il e premie
relatives aux fichiers sains q u i font Il " obj et des r
fr®quentes. Le cache de premieadunivea
moteur , ce qui per met de r®dui r e S €
consul tation. Si | "application d®couvr

des donn®es relatives au fichier fai s
attribue automatiquement le statut clean et ce fichier ne sera pas soumis
une analyse antivirus plus approfond

pas les informations requis e s , | "application va cher
ni veau dqui contient” ltewsusdolnen®efsi ateil erts
Les deux basesducac he sont dans | a m®moire viyv
conserv®es une fois que | "application
Ainsi , |l orsque | 6i nformation r®colt®e sur
°tre sauvegard®e dans | a rbas®et iiChfee&ke®, (

format nbdbest pas pris en charge), elle es
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Pour chagque req@uttes s®let @rairedreuti | i sateur
recherche dans | e cache de premier nive
dans | a premi re base, aerdans b aachbdese i C
deuxi me niveau. Le nom du fichier cons
des bases renferme des informations
compar ®es aux informadgri.onSi alch®@teatl eac tdu
correspond parfaitement " sa descripti
syst me consid re que |l e fichier est in
antivirus.

Par contre, une analyse ant i virsqueaucone mpl t

des deux bases de dona @descache) re cdntiestelesi Chec
informations relatives au fichier appel ®.

Si vous avez modifi® | a s®I ectudrao
supprimer manuellement les informations de la base iChecker (le

chemin d'acc s compl et " | a b a
IcheckerDbFile de la section [path] du fichier de configuration de
I'application.
Cela s'explique par le fait que labasepeut contenir des objets
pas ®t® identifi ®s par |l es bases antivir
antivirus ®tendues. Les fichiers dont | es
iCheckerd ne sont pas anal ys®s Nt maurveraul, ' icref 4
l'ordinateur.

@ Restriction de la charge sur le processeur.

L'"analyse des syst mes de fichiers peut
vol ume de donn®es eegenreidengtaation, darcharge sirden s ¢

processeur augmente consi d®r abl ement . Le
|l es t©ches en cours et il est souhaitabl e
capable de suspendre l'analyse antivirus de l'ordinateur lorsque la charge
d®passe un seui l d®f i ni

Kaspersky Anti-Vi rus propose un tel m®cani sme. Le
version 5.7 cont i eMakLoadAvg dana rla nsedtian e

[scanner.options] . Lor sque ce par ankavscaneer estime, ad ®f i ni
moment d'analyser chaque nouveau fichier, la charge du serveur load average

et si Il a val eur indi qu®e dans lkavscanner hi er
interrompt son fonctionnement j uslgad ' ~ ce
average repasseendessous du ni veau indiqu®.

De pl us, il est possi bl e de l'imiter ®g
simultan®ment ~ | " anal yse e ChetkEileLpng de ®e | g

la section [monitor.options] du fichier de configuration de l'application. Cela
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permet ®gal ement de r®duire | a charge sur |
d'objets distincts.

La d®sact kavnadivareoens tdeune autre m®t hode per m

charge sur ressources du syst me. Ce seryv
Kaspersky Anti-Virus et Kaspersky Administration Kit. Si vous n'utilisez pas les
possibilit®s de | " application |l ors de | "

vous pouvez d®s a &avmidware. Pdurece faieer saisissez la
commande :

# letc  /init.d/kavmidware stop

5.3. Transfert d'objets dans le
r®pertoire de quarant

Kaspersky Anti-Vi r us peut °tre configur® de tel]
infect®s soient transf ®r®s dans un r ®pert

Un tel comportementexgmplesi °tLaer @pat as®Pomal
®c ho(uma r exempl e, seuls 2 des trois Virus
mais que le fichier renferme des informations cruciales.

Au cas 0% ce r®pertoire de quarantaine
syst dme fi chiers du serveur, il est pr ®f G
anal yses ul t ®ri eur es. Pour ce faire, il
compl et a u BExxladelirsn de la section [scanner.options] du fichier

de configuration.

Voi ci les| t@ehe” I "i sol ement des objets
| "analyse "~ |l a demande du syst me de fich
|l a protection en temps r ®el
TO©chreecher chencd a®wengtsweel | e de vi
repris dans le fichier /tmp/download.Istet tr ansf ®r er |
avec | eur chemin dbéacc s [anp/infecleckt i
Consigner Il es informations r ed@d

objets suspects ou corrompus dans le fichier du rapport.

Solution:sui vez | es ®t-apress dRzuUr tex®c!

1. Ajoutez |l a | igne suivante e€esobpisi se d
i nfect ®s da n[scanhez.abject] eat [scarmer.container] du
fichier de configuration :

Onlnfected=MovePath /tmp/infected
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2. Le cas ®ch®ant, d®sact iCGue=ao0) e mode de

3. Saisissez dans la ligne de commande :

# lopt/kaspersk ylkav4ws/bin/kav4ws - kavscanner 1

@/tmp/download.lst T ePASBMET rq

Ti0 - o/tmp/report.log 1j3 1TmCn
Compliquons | ®3 rement | a t©che en modi fi
r ®p e r/tmp/infeced e t en autorisant uni quebkoernt | a
ce faire, utilisez les outils Unix traditionnels (la commande chmod ). Il faut donc
apporter |l es modifications:suivantes aux

Dans les sections [scanner.object] et [scanner.container] du fichier
de configuration de I'application, saisissez la ligne suivante en guise de

r gle de traitement des objets infect:
Onlinfected=exec mv %FULLPATH%/%FILENAMEY%
Itmpl/infected/%FILENAME%; chmod (4

Itmpl/infected/%FILENAME%

T©O©c hmechercherl a pr ®sence ®ventuell ei

chiers faisant | " objet d'une req
En cas dé®chec de | a r®paration,
chemin déacc s compihmplinfealedns | e r (

Solution: r®ali sez | es op®rations s:ui
1. Activez | e mode de r ®paration des ob
configuration (Cure=yes de la section [monitor. options] ).

2. D®finissez la r gle d'isolement des
saisissez la ligne suivante dans la section [monitor.actions] du fichier
de configuration :

Onlnfected=MovePath /tmp/infected

5.4. Mode de copie de sauvegarde
des objets (backup)

Silobjetanal ys® est infect® et que | '"action s
syst me de fichiers, l e risque existe de
®viter cela,-VKaspeons$kyeAhmi possibilit® de

r®pertoi r ardedmackgpp u v e g

Avant |l a r ®par at i dumobpeyunt @piede qelpit @ s ®isdn cr @
automatiquement dans le dossier de sauvegarde (section [monitor.path] ,
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p a r a mBackupPath ). Vous disposerez ainsi d'une copie de sauvegarde (et

la possibilit® de restaurer | e fichier d'origine]
|l ors de | a r®paration. L'"objet est enregi
son chemin d'acc s complet. Lorsquoéun obj
endroit, lacopielaplusr®c e nt e raatonmtiggementl a copi e pr ®c ®d
Attention : Il e mode d'enregistrement dan
activ® par do®&f aut et pour <cette raison,

conserv®es |l es copiesd®éimauvegarde noest
Pour activer | e mode, d®finissez | e c¢chemi

des copies de sauvegarde des objets.

Lorsqubdéun obj et est suppri m® du
conser v ®e jusqubau mo ment 0¥

suppri mer ®gal ement .

Les actions d®finies dans | e fi
infect®s ne sont pas apspgrldespuaarde! ¢

5.5. Adaptation du format

dobaffichage de | a dat
| heur e
Kaspersky Anti-Vi rus g®n re au cours de son acti v
de ses composants ainsi gue toute une s
utilisateurs et aux admi ni str at eur s. Cette informati ol
|l a date et de | 6heure " |l aquelle elle a ®
Kaspersky Anti-Vi r us utilise par d®f aut l es for

r®pondent strftthea nor me

%H:%M:%S i f or mat db6adlie cheage de |
%d/%m/%y i f or mat dbéaffichage de | a date.
Vous pouvez, S i vous | e souhaitez, modi fi
| 6heur e. Lédadaptati on du flazaleinad fichiebdep  r e
configuration. Vous npelesfamatssuyv@itsi fi er par
%I:%M:%S %P : pour repr®senter | 6heure au f

TimeFormat ) avec l'indication am/pm.
%y/%m/%d et%m/%d/%y : pour repr®senter I a C
DateFormat ) au format ann®e/ moi s/ jour

respectivement.
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56. Param tres de composi
rapports de Kaspersky Anti -
Virus

Les r®sultats des activit®s de ch-¥msun de:¢
sont enregistr®s dans un rapport publi® d

Les r®sul tats du traitement ant
|

ordinateur apparai ssent ®gal erm
i nformati ons contenues dans | e
identiques.
Pour consigner les informations relatives au fonctionnement de
I “application dans | e journal

ReportFileName des sections [monitor.report], [scanner.report] , et
[upd ater.report] la valeur syslog .

Vous pouvez modi fier Il e vol umehoigssant| 6i nf
di ff @rievretasux de d®t ail s

Leni veau desed®traRislesnt e sous | a forme dbéun
de concr ®tisation dans | e rapport des in

composants. Le dernier niveau contient chaque fois les informations du niveau
pr ®c®dent en plus de quelques renseigneme

Letableauci-apr s reprend tous |l es niveaux de d
Niveaux Mg du Signification
niveau
0 Erreurs Informations relatives uniqguement aux erreurs
critiques critiques (les erreurs
applications |l orsque ¢
en mesure dodoex®cuter u
Par exempl e, |l orsque |
ou lorsqubéune erreur e
I a veri fication et du
antivirus et d éans le taert,
|l es messages relatifs
sont indiqu®s par | a | g
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Nom du

Niveaux :
niveau

Signification

1 Erreurs

I nformations sur |l es
not amment |l es enmtrreal’rrseg
| 6arr °t des composant
informations sur les erreurs survenues lors de
| 6anal yse dbans nle rappgrte tes
messages relatif s -aitgues
sont indiqu®s par | a | ¢

2 Avertisseme
nt

Informations relatives aux erreurs qui peuvent
entra’ner I “arr=°t de
informations sur le manque d'espace sur le
di sque dur ou | dexpira
Dans l e rapport, |l es
erreurs sont indiqu®s |

3 Info, Notice

Communi cati ons i mport
informatif. Par exemple : i nformati
S i | e composant est [
déacc s du fichier d
d'analyse, renseignements relatifs aux bases
anti vir us, liceneexstatstig@s quictie
d ®c o ul Damst le rapport, les messages
informatifs sont indigq

4 Acti vi t

Messages sur l 6acti vit
(par exempl e, nom DRbns lef
rapport, |l es me s sbaagee si
| 6application sonA i ndi

9 D®b ogac

Messages contenant | es
Ce niveau de d®tail st
port., |l es donn®es de d

par la lettre D.

Les informations portant surles er reur s critiques dans
composant sont toujours reprises, qguel
niveau optimum est le niveau 4q u i est do®f i ni par d®f aut

e
g
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& En cas doéex®cution de | a t©che d

jour des bases antivirus 7 I 6ai c
fichiers de rapport ne sont pas ¢
Pour activer |l a consignati on il the:
indiquer | e r®pertoire dbéenregi st
des rapports 7 | ORepodlLeveldet Repopsbir aans

la section [middleware.options] du fichier de configuration de
| 6application.



CHAPITRE 6. ADMINISTRATION
A L'AIDE DE KASPERSKY
ADMINISTRATION KIT

Kaspersky Administration Kit est un syst me qui per me!
mani re centralis®e, l es principales t©cl
ordinateurs du r®seau doOébune entr esganti se.
partie de la suite Kaspersky Business Optimal.

Kaspersky Anti-Vi rus 5.7 est un des |l ogiciels de

administr® via |l a |igne de condesusdans (cett

la documentation) ou via Kaspersky Administration Kit (pour autant que

| 6ordinateur soit inclus dans |l e syst me

L'"installation de | "application se d®roul
1T D®pl oySeezr vieeur dbéadmini st rirstallezdaCondaden s | e
déadmi nissutrr altei omost e de travail de | da
amples informations, consultez | e mant

Administration Kit).

1 Installez Kaspersky Anti-Virus 5.7 et I'agent d'administration sur les
ordinateurs du r®seau.

Léadmitniosnt rdee | dapplication via Kaspersky
laconsole dbéadmiilmi.stCeatttioenconsol e se pr ®se
déune interface st an dMcrodoft Managéngent@ensoee)u MMC

Gr ©ce ° el |l e, | 6admini strateur peut ex®cu
1T Configuration 7 di s t-\droscser ledadindfears duer s k y
r ®seau

1 Actualiser les bases antivirus de Kaspersky Anti-Virus ;

1 Consultation des informations relatives | 6activit® de | 6a
ordinateurs client.
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xl

lllustration 1. Console d'administration de Kaspersky Administration Kit

En cas d' admini st r aspeisky Admistratom Kit|l'admi®stra-v i a K
teur d®f init | es param tres de |l a &strat®g
ram tres de | "application. La protection
Param tres de:|l eagelmbt¢ &t des par anentder es de
| "application qui comprend | es patam tres
m’ tres de la zone de protection, etc.

UneTOclkst une action ex®cut ®e par laapplic
tion Kaspersky Anti-Vi r us sont sci nd®sfectiena: t ype sel o

1T T©che d' analyse “ |l a demande
T Mise © jour des bases antivirus.

A chagque t©che correspond un groupe de pa
Kaspersky Anti-Vi r us pendant | 6ex®cutpanatetlast @
l a t.©che

Parmilespartic ul ari t ®s de | dadmini stration centr
ordinateurs di stants en groupe et | dadmin
et |l a d®f i nition de strat®gies de groupe.
UneStr ateBgti eun ensembl e de par amlapplicass de f ¢
tion applicable “ wun roupe d'ordinateur
La strat®gie permet d g®rer toutes | es f
|l es param tres de | ' a Il ication ainsi que
t ©ches i oln' execse pptar am™ es qui doivent °tr
cement de |l a t©che (par exemple, | a progr
La strat®gi e peut ®gal ement comporter cer
des param tres d®FRkconfigwation de I'appicaton du dedla

t ©c he.
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6.1. Admi ni stration de | 0a

Kaspersky Administration Kit permet de g®
de Kaspersky Anti-Vi rus 6. 0 sur chaque ordinateur ¢
gurationdespar am tres g®n®raux de fonctionnemen
| 6activation ou |l a d®sactivationade | a pr
m tres de composition des rapports.

@ Pouradminist rer |l es param tres de | d6a

1. Dans le dossier Groupes (cf.ill.1) , s®l ecti onnez | e doss
du groupe dont le poste client fait partie.

2. Dans | e panneau des r ®s ulpoualegsel voss®Il e ct
devez modifier |l es param tres de | ' aprtg
ou dans le menu Actions, s ®| ecti onnekRr dpar ic®tn@rsa nd e

3. L 6 o n ggpleations (cf. ill. 2) de |l a fen°tgdupastes pro
client reprend | a | iste des | ogiciels
client. S®I| ect i Kaspereky Anti -Varys (517 ifoc &itux o n

Workstation and File Server
Vous trouverez les boutons suivants sous la liste :

1T Ev®nemeoohsslt er la | iste des ®v ®nement s
fonctionnement de | " application sur | e
serveur doéadministration

1 Statistiques : examen des statistiques act
| 6application.

1 Proprictfigjgati on des param tres de |
Param tres d e |Kasaepskyl Antt &/irus &.:@ forgLinux
Workstation and File Server é.

aprt
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xl

lllustration 2. Liste des applications de Kaspersky Lab
6.1.1. Configuration de | dappli

@ Afin de consulter ou de modifier

1. OQuvrez |l a fen°tre des plroprAppEtigns du p.
(cf.ill. 1).

2. S®l ecti onnez Khaspesskyp Anti c\drtisi 6.1 for Linux
Workstation and File Server . Cliquez sur le bouton Pr opr ip@ur ®s
acc®der " |l a fen°tre dams param tres de

Tous les onglets (sauf l'onglet Par a m ) tsone ks onglets standard de
I'application Kaspersky Administration Kit. Vous trouverez une description des
onglets standard dans le manuel de I'administrateur.
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lllustration3. Conf i gur ati on des parVam tres de Ka:
OngletPar am tres

Si une strat®gie interdisant | a
®t ® cr @ane6.3(1cpf60) pour I'application, la modification de

|l a configuration de | éapplicati«
L'onglet Par am peesmet de configurer |l es par at
protection et |l es param tres de | a zone d
6.1.1.1. Ongl et Param tres, section

en temps: r@atam tres g®n®r

LasectionPar am t r es vgu®pe®etaa: x

1T Activer/ d®sactiver | a protection en te
1 Activer /rd@®saacrt@Gpvaer ati on; des objets infe
1T Activer/ d®sactiver | ' analyseur; heuri st
1T Configurer |l es param tres des perfor mas
fichiers anal ys®s simultan®ment, nombr

cache Kernel et UserSpace).
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6.1.1.2. Ongl et Param tres, section
en t e mps:zon®&dnalyse et objets
anal yser

LasectonZone d' anal yse et deddngletR asr d m atousad sy s er
permet de :

1T Configurer I a zone de conf ixdus de (i
l'analyse) ;
9 Configurer | '"exclusion des fichiers de

masques sont ®quivalent gaux masques sh
T Configurer | a zone d'analyse (lijste de

1 S®l ectionneretes " tapasydeobj

6.2. Admi ni stration des t ©

Cette rubrique est consacr®e ~ | a cr®atio
Kaspersky Anti-Virus.

Dans | e cadre de | "administration central
Vous pouvez cr®et ©ehemodiuf vant ks

1 T©che d' analyse ° | a demande

1T Mise © jour des bases antivirus.

6.21. Cr ®ation d'une t ©che

@ Afin de consulter la |iste des t¢

1. Dans le dossier Groupes (cf.ill.1) , s®l ecti onnez | e doss
du groupe dont le poste client fait partie.

2. Dans |l e panneau des r®sul tat s, s®l ect
consul ter | a | i st Hilisezdascontmarwd E©c Hdosc al e s
menu contextuel ou | e Pdions . tCett® qationv al en
entra’"ne | 6ouverture de |l a fen°tre de:¢

f en° t rigale gerl'application.

La |iste compl te despdKDiches!| ica®®esi pwne
T ©c h(efsll. 4)

En utilisant | "application via Kasippersky
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1T Des t ©che:s d®fciadnieesss pour wun ordinateur

7T Des t ©ches, dée®fgroiuee pour des ordinat e
groupe logique ;

T Des t ©ches dgl&fbdalieess pour un ensembl e
i ssus de groupes al ®atoires du r ®seau

Vous pouvez modifier | es param fomeopierdes t
et d®pl acer | es t ©c hes doéun groupe 7 |
commandes standard Copier/Coller , Couper/Coller et Supprimer ou des

®1 ®me n ilaises duimemu Action .

Les param tres de fonctionnemeont ddees |tdCacphpe
sur chaque poste client sont d®finis conf
param tres des t©ches et aux param tres d

xl

lllustration 4. Liste des t©ches de | " applica

6.211. Cr ®ati on doune t©che | ocal e

@ Suivez |les O®t-apessdPeaui tes®ei une

1. Dans le dossier Groupes, s ®l ect i oremprtant leenomddus s i
groupe dont le poste client fait partie (cf. ill. 4).

2. S®l ectionnez, dans | e panneau des r1 ®su
devez cr ®er l a t©che | oRrad pr. id@tteds i s ez
contextuel ou le point T © ¢ h @dusnenu Action . Ceci entra’  ne |
dans |l a fen°tre principale de | 6appl:i
propri ®t ®s du opast®d ®sl:ineomt de | dordi nat
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3. La liste des t©ches crs@u®@es|l hdudilelste po
ill. 4) Pour c¢cr ®er une nouvel Aautert. Cigiez | o c ¢
surPropr ip®tu®s modi fier |l es param tres d
supprimer |l a t©che dSupptineer.l i ste en cliq

Le bouton Ajouter | ance | ' Assi stant de cr®ation d

(Assi stant Wi ndows) qui pr ®sent e une s uc

navigation entre ces ®t apePsr ®c' RudpsSoitant =~ | '

tandis que le bouton Terminer arr °te | ' Assi stant. Pour
néi mporte quel Asriuerde, cliquez sur

Etape 1. Saisie des donn®es g®n®r al e

La premi re fen°tre de | 6Assiisfautsasdriciest un

l e nom de | pNam@che (cham

Etape 2. S®l ection de | 6application

Dans la liste Nom de I'application , s ®| e daspeoskyrAetiz-Virus 5.7 for

Linux Workstation and File Servers .La s®l|l ecti on du type de
danslaliste Type de .t olhiess polewe 2 ©crh@er sluisvant es

persky Anti-Virus :

1T Analyse " | a demande
T Mise © jour -dregss bases anti
Etape 3. Configuratondes param tres du type

s®l ectionn®

Le contenu des fen°tres suivantes varie e
| 6 ePaPeept e.

CONFI GURATI ON DES PARAMETRES DE LA TACHI
DEMANDE

Pour | a t©che d'analyse “ | a:demande, il

1T Les types d'objets " analyser

1 La zone d'analyse dans le champ correspondant sous la forme d'une liste
dont |I®mMen®s sont s®par® par deux point

T I ndiquer | es actions qui seront r ®a
d®couverts

1 D®f inir |l es param tres compluti®aiende ai r es
I "anal yseur heuristique, de | aiont ec hn
®t endue de bases antivirus et possibil
t ©che d' analyse compl te de | 'ordinate

CONFIGURATION DE LA MISE A JOUR DES BASES ANTIVIRUS
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Pour |l a mise " jour des bases: antivirus

1 Lasourcedel a mise ~ jour. I peut s'agir-r
Kaspersky Lab ou une soyrce d®finie pa

1 L'utilisation du FTP en mode passif ;

1T Le d®I ai d'"attente de connexi on maxi mu
L'"activation/ | a d ®rsdasetveurprokyieblanconfigaratioidet i | i s
ses param tres est possi bl e dans Il a f en
Configuration des param tres du serveur p
Etape 4. Configuration de la programmation

La femlPamiefi cati on du | aouspemetdeprogranmera t ©c
| " ex®cution de | a t©che en question.

S®l ectionnez dans Lancleirst ba d®©o béelanptreogr
fr®quence dobéex®cution de | a t©Oche. La par
des donn®es changera en fomantni®en de | a fr
Pour obtenir de plus amples informations
automati que des t©ches, consultez | e mant

Administration Kit.

Etape 5. Fin de |l a cr®ation doédune t O

La derni re fen°treordmee |deAd ai gtRaurstsi v ®®u I ei
t ©c he.

6.2.1.2. Cr ®ati on doéune t©che de gro

@ Suivez |les O®t-apessdPeauli tes®eli une

1. S®l ectionnez | e groupeulpaiutrezl eqru@dr vloe
| 6ar borescence de | a consol e.

2. S®l ectionnez TIOe h qu®dgn dait tpavtie, raffichez le menu
contextuel et s @I @etTiOxrroree zc hloel spiosisnetz | &
®qui val ent Adan. m€rt t e actil @dm uveerttruar en e

| 6Assistant de cr®ation de t©ches semb
déune t ©che | ocale (pour de plus ampl e
6.21.1" | a 54)ageSui vez | es instructions af/
Une fois que vous aurez quitt® | 6Assista

T © ¢ h dugroupe correspondant et de tous les groupes repris dans ce groupe
et reprise dans |l e panneau des r®sultats.
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6.2.1.3. Cr ®ati on d bdeglolmlet ©c

@ Suivez |l es OQ®t-apessdPauli tes®eli: une

1. S®l ectionned ©¢ lee sni gldlans d'drberescence de la
consol e, affichez | e tiomeez le painb@nt @1t u el
TOclhhe choisissez | 6®] @nietiot. ®qui val ent

2. Cette action entra' ne | 6ouverture de
sembl|l able ° cel ui utilis® pour |l a cr ®a
amples informations, consultez le point 6.2.1.1 ° | a 54)alg seule
di ff®r ence se situe au niveau de | dex
dresser la | iste des ordinatdesquads cl i e
vous cr ®ezobdlea t ©che gl

3. S®l ectionnez | es ordinateurs du r®seau
ex®cut ®e. (I est possi bl e de s®l ecti

di ff®rent s dossiers ou un dossier C
informations, consultez le Manuel de l'administrateur de Kaspersky
Administration Kit).

Les t ©c hes gl obal es sont ex®cuil
déordinateurs s® ecti oomn®s. diLat at
pour | es ordinateurs doéun groupe
ordinateurs clients qui seraient
une nouvelle t©che ou modifier c
t ©che exi stante.

Alafin de | a cr®ation de | a t ©che, |l a nouv

nNTud@©ches gldebdlbeas borescence de |l a consol

panneau des r®sultats.

6.22. Configuration des param
sp®ci fiques des t ©ches

@ Afin de consulter et de modifier
client :

1. OQuvrez la fen°tre des propTO®h@sill. du pc
4).

2. S®lectlann®zhe dans | a Picgpri uasba’l tie
de di alogue de configurati6phn des t ©che

Les onglets suivants sont identiques pour
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1 G®n ®rcarsultationdes i nf ormati ons g®n®r al es s
et arr °t.

1 Programmation : pl ani fication de | 'ex®cuti on

1 Notifications : configuration des noti ficat.i

| " ex®cution d'une t©che (pour dée pl us
manuel de |'administrateur de Kaspersky Administration Kit).

LéoonBdream doretsi ent | es param tredirupteopr es
contenu de cet onglet varie en fonction d

xl

lllustration 5. Configuration des param tres de

6.221. Analyse ° | a demande

La t©che d'analyse " |l a demande accepte,
|l a cr®ation de | a to©©ches; l es configuratio
9 D®finition des types d'objets “ analys
T D®f i nition de | a zone de confiance,

nom de fichiers exclus de l'analyse (les masques adoptent le style des
masque shell standard) ;

D®f i niti on du mode defichiaradejosdieatedre s sy st
D®f i nition du mode d'analyse r®cursive

D®f i nition du sui vi ou non des;liens s

= =4 =2 =2

D®f i nimode dl'uanal yse compl te.
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6.2.2.2. Mi se ~ jour

Les param tres suiva®céhesdet mps®visjpour d
antivirus :

1T La source de | a mise 7 jour. I peut
Kaspersky Lab ou une soyrce d®finie pa
1 Les param tres r®gionaux. Lorsque | a
®t ® d,®fliemi grocessus de mise ~ jour ter
|l ieu | es serveurs appartenant ° |l a r ®g

1 L'utilisation du FTP en mode passif ;

1T Le d®I ai d'"attente de connexion maxi mu
L'activation/ | a d ®msdasetveurprokyieblanconfigarationdet i | i s
ses param tres est possi bl e dans Il a f en

Configuration des param tres du serveur p

6.23. Lancement et arr °t des t

Le | ancement et |l 6arr°t des tn®cled omndd mhro
d®fini, soit manuell ement =~ | 6aide de | a
fen°tre doexamen des param tres de |l a t ©c

@ Afin de |l ancer [/ dbéat©ther manuell

S®l ectionnez |l a t©che requise dans | e

menu contextuel et s®l eahcenndzmurt &t ec

choisissez | ' ® ®ment Ad&arui val ent dans |
Les op®rations similaires (epowemttdcus el dsa
depuis | a fen°tre de configurati@®G®@&nd@&®reasl pa
(cfill.5) I ' ai delamter ou Adroru’t toenrs
Le l ancement déune t ©c he sur

uni quement si | 6application corre

| 6applicati on, | 6ex®cution de tol

6.3. Admi ni stration des st

Lad®f i ni tion de strat®gie est un moyen
param tres pour | "application et |l es t®©ch
déun groupe du r®seau | ogique.
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Cette rubrique est consacr ®e = alt ®gcre®atiou
Kaspersky Anti-Virus.

6.3.1. Cr ®ation ddune strat®gi e

@ Afin de cr®er une str¥ti®gise Ppowr:

suit :
1. Dans le dossier Groupes (cf. ill. 1) , s®l ectionnez | e gr ol
pour | equel vous souhaitez cr®er | a st

2. S®l ectionneS&ttiat @pipas eenant au groupe
ouvrez le menu contextuel et cliquez sur Cr ®e rSt r at. ®d.iae f en° t 1

de cr®ation dbéune nouvelle strat®gie s
La cr®ation d'une strat®gie rappelle | "'"u
Wi ndows (Assistant Wi ndows) et el |l e s e
succession de fen°tres ( ®t apterse)s. sLdae fnfaevcitg
les boutons P r ®et Suivant . Pour quitter | ®efsneri. Bourant ,
arr°ter | " Assistant ° n&nnmgrorte quel stad

A chaque ®wnapa ®ae¢i on de | a stra

pouvez verrouiller | es paraﬂﬁirlee
verrou est fer m®, |l a strat ®gi e a
gui se de valeur du param tre | a v
Etape 1. Saisie des donn®es g®n®r al e:
La premi re ®tape de | '"Assistant est wune
l e nom de | a sNomat ®gne ( ah p mdeniAssistant etf en ° t |
s®l ectionnez, " 1 a d e uKadpershyeAnti®-Vimp =7 forl ' app |
Linux Workstation and File Server dans I a I i stNem de®r oul &
I'application .
Etape 2. S®l ection de | 6®tat de | a st
Cette fen°tre voustpeéeumetdedde ad®ftirmit ®gl e
ad®quatesdgrat ®gi e active, strat®gie inact
nomades (entre en vigueur apr s que | 6ord
Pl usi eur s strat ®gi es peuvent °tr
application mais il ne peut y avc
Etape 3. Configuration des param tre:¢
Les param tres de | ' applicatd:on sont scin

1 Param tres, g®n®r aux
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1 Zone d'analyse et objets ° analyser.

La cat®groametr es cp@rn®@reanutx | es param tres s

1T Mode de fonctionnement de | a protectio
1 S®l ection du type d'action 7 rmdldi ser
r®paration des objets infect®s peut °t

1 Utilisation de la technologie de I'analyseur heuristique et de iChecker.

La cat®goei @' analyse et odnpteitesnt”™ laensal [yasre

suivants :

1 Zone de confiance (listedesr ®p ert oi res explus de | ' a
T Exclusion des fichiers ~ | "aide d' un n
aux masques shell standard) ;

1T S®l ection du type d'objet " prot®ger.

Les ® ®ments de |l a |liste des r®pertaoires

deux points.

Etape 4. Fnde |l a cr®ation dbébune strat

La derni re fen°tre de | 6Assistant vous i

strat ®gi e.

Lorsque vous quittez | d6Assistant de- cr ®a

Virus, le dossier St r atd®@grioeupe correspondant sera aj
panneau des r®sultats.

Une fois que | a strat®gie a ® ® cr ®®e, Y
#ticat
I

i mposer des restrictions sur | a mo ca
pour chaque groupe de param tres. L' uti
modi fier | es param tres blogu®s de cette
|l es postes client |1 ors de iéntavpcrleesemieurr e syn
Vous pouvez copier l es strat®gies, l es d
supprimer ° | '"aide des commanG@aopisr/Cellerandar d

Couper/Coller et Supprimer ou des ®| ®ment s ®4aidanval ent s

6.3.2. Consultat ion et modification des

param tres de | a strat ®c
A cette ®tape, vVous pouvez introduire d
interdire |l a modification de cer-graupesss par
de | 6application et des t©ches.
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1. Dans | ereiG®ygpesrdeoil arborescence dnez | a c¢
|l e groupe de postes dont vous devez mo

2. S®l ecti onneXxt rlaet Glgairsgsaitiede ce groupe. Toutes les
strat®gies d®f inies pour <ce geauodespe s el
r®sul tat s.

3. S®l ectionnez | a st Kasperékyg Argi -Virus .0 ifos e pou
Linux Workstation (le nom de l'application figure dans le champ
Applicaton ) dans | a |iste des strat®gi es.

4 S®| ect iPornonperzi ®a s | e menu cont ext uel
s®l ecti onn®e. La fen°tre de configurat
compos®e de plusieurs onglets, s'ouvre

Les onglets G®n ®,r Application et Ev ®n e me sont sstandard pour
Kaspersky Administration Kit (pour obtenir de plus amples informations,
consultez le manuel de I'administrateur).

L'onglet Par am™ (ctilk® conti ent |l es sections avec
Kaspersky Anti-Virus. Vous trouverez la description de chacune de ces sections
crapr s.

xl

llustration6. Conf i gur ati on des param tres d'u

Lors de | a modification des para|.£|1
afin de verrouiller |l es valeurs sa
client ne pourra pas modifier | es
cette mani re.



Admi ni st r atdKaspersky Adrhirastradicen Ki 63

6.3.2.1. Configuration de la zone d'analyse

La section Protecti on e n t e mopesdamalgse bt objets ~ analyser de
l'onglet P a r a m ™ vous pesmet de :

T D®finir | a zone de confiance (Il ste de
T D®f i nir | " excl usi on des fichiers de |
masquessont®q ui val ent aux mas;ques shell st e
9 D®finir | a zone d'analyse (liste des r
Les ® ®ments de |l a |liste des r®pertoires
deux points.

6.3.22. D®f inition des types de fic
analyser
LasectonPr ot ecti on en remesdr®erbhl yse ede obje
l'onglet P a r a m wous eesmet d'activer la protection des :
1T Fichiers compact ®s
Archives ;
Archives auto-extractibles ;

Bases de donn®es de mpssagerie ®lectro

= =4 =2 =a

Message de texte plat.

6.3.23. Configuration des actions
les objets

La section Pr ot ect i on en: tpampsm t ®@elsde HoBge®r a u x
Par am vouseemetde :

1T Activer/ d®sactiver | e mode ;de r ®par ati
1T Activer/ d®sacti vemplsar@®edt ecti on en

T Activer/ d®sactiver | "util;isation de |°'
T Activer/ d®sactiver | '"utiljsation de | a
1 Activer/ d®sactiver | 'utilisation de | a
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6.3.24. Configuration des param tre
compl ®mened a i
LasectionPr ot ecti on en pa2mam r ®e delapget Raraa u x
m t rveus permet de:
9T D®finir | e nombre de fichiers analys®s
T D®f inir | e nombre de fichiers;conserv®

T D®f i nir | e nomisree viPRes fdianmtsi ¢ res caame Ker



CHAPITRE 7. SUPPRESSION DE
KASPERSKY ANTI -VIRUS

La proc®dure de suppr eVirnssiequiert:de Kasper sky

T Les pri vi |l —greos. Sid/ousire didposezptasurde ces pri v
au moment de | a d®si nst améntduvrioune VOUS
session tant que root .

T Le fichier du rapport déinstallation.

T L6®qui val ence parfaite entre | es noms
Kaspersky Anti-Virus et ceux repris dans le fichier du rapport
déinstall ati on.

1 Avant dentamer la proc ®d ur e de d®sinstall ation,
arr °ter | eaveanitop.dPsuaae faire, saisissez la commande :

# letc/init.d/kav4ws stop

! faut ensuite absolument d®sinstaller |
@ Si vous avez utilis® | es pagusettda
| 6agent dédadministration l ors de
suivante pour | ancer | e:processus:s

rpm i e <nom_du_paquetage>

@ Si vous avez utilis® | es paiusettda
| 6agent déadministration |l ors de
suivante pour | ancer | e processus:s

dpkg -r <nom_du_paquetage>

La proc®dure de d®sinstallation sera ex®c
circonstance appara’tra sur la consol e 1
termi n®e.



CHAPITRE 8. VERIFICATION DU
BON FONCTIONNEMENTD U
LOGICIEL ANTIVIRUS

Une foisquevousaur ez install ® et c-Vdirnsf mogswou® Kasp
conseillons de v®rifier I e bon foncti on
gvirusée dbdessai et dbébune de ses modification

Ce virus dobdoessai a ®t® d®ve|o,e,|,cqr$Tbe®ciale
European Institute for Computer Antivirus Research) afin de tester les logiciels
antivirus.

I NE SO6AGI T PAS D6UN VI RUS et il ne coni
votre ordinateur. N®anmoi ns, la majorit®
comme un virus.
Noutilisez jamais dobéauthentiques

votre antivirus.
Vous pouvez t ®lviiséh adderssdie depui s | e S

| 6 or g a EICARa: htip:@www.eicar.org/anti virus test file.htm.

Le fichier que vous aur eEICAR®I@®eviomsawe® depu
cr ®® -m°omes contient viresé ¢ odropess sdiu  ssguandar d
|l 6antivirus |l e d®coulvmfegecth®essayatpasbde
et ex®cute | daction d®finie par | 6adminis
Afin de v®rifier | e comPbrusménr sddeKaspe
déobj ddB6un autre type, vous poviuge zdmness di

standard en ajoutant un des p rd@sBousx e s re


http://www.eicar.org/anti_virus_test_file.htm.

Tabl eau.

Mo divilus& ad d ®n s a id

Pr ®f i x Type doobj et
Pas de Inffect ®L 6obj et ne sera pas r®
G virus e
doessali
standard
CORRT Corrompu .
SUSP- Suspect (code ddébun virus inconn
WARN- Suspect (code modi fi ® dbébun viru
ERRO- Non-anal sute® un®c he c
CURE- R®par @6objet sera r ®par ®ruea
serar empl ac® par CURE.
DELE- Léobjet sera effac® aut omat.i

La premi re colonne reprend

de code vidusié d 6ce s s a i standard

es pr®fixes

X50!P%@AP[4 PZX54(P*)7CC)7}$EICAR - STANDARDANTIVIR US TEST-

FILEISH+H* ) . La deuxi me colonne

identifi ®s par Il éanti vir
ex®cut ®es sur chacun de
d®f i ni s fteateur.l 6 admin

us
ces

reprend
suite °
objets

(CORRp ar

I a
| 6aj
d®pen



ANNEXE A. RENSEIGNEMENTS
COMPLEMENTAIRES SUR
L'APPLICATION

Cet appendice d®crit | arborescenVregs des
apr s | 6installation, l e fichier de confi
de commande p o uromposasts e leursfci@esala rtetsur. ¥ous y

trouverez ®gal ement un exemple de fichie

objets.

A.1l. Fichier de configuration de
Kaspersky Anti  -Virus

Kaspersky Anti-Vi r us est i nst alcdnf@uration&avdws.aonffquic hi er
reprend | es param tres de fonctionnement
en d®t ai l chaqgue groupe de param tceases du
descriptions, |l es param tres sont pr ®s ent
elle existe.
La section [pathl r egr oupe | es param tres qui
aux fichiers indispensables au fonctionnement du logiciel :
BasesPath : chemin d'acc s complet aux bases
LicensePath : chemin d'acc s completcla®sr®per
licence.
IcheckerDbFile : chemin d'acc s complet au r ®pe
bases analys®es ~ | 'aide de |l a techno
Lasection[localel conti ent | es param tres qui
de I'heure :
TimeFormat=% H:%M:%S : format déaffichage de | 0l
strtime.

Vous pouvez opter pour le format 12 heures (am, pm):
%I1:%M:%S %P

DateFormat=%d/%m/%y :f or mat déaffichage dé | a d
strftime.
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Vous pouvez modifier | e forma

%y/%m/%d ou%m/%d/%y .

La section [networkl] cont i ent |l es param tres qu
service kavmidware:

La wvaleur de ce param tre ne doi
fonctionne normalement.

MiddlewareAddress=/var/run/kavdws/kavmidware.socket : configuration
de la connexion de kavmidware avec l6a g e n't doadmtileai str a
composant kavmonitor.

La section [monitor.options] conti ent | es param tres
ExcludeDirs=masquel:masque2.....masqueN : masques des r ®p
qui seront exclus de | danarloisessont Par
anal ys®s. Les masques sont d®finis

standard.

ExcludeMask=masquel:masque2:.....masqueN : masques des fichiers qui
seront exclus de | danal yse. Par d ®f aL
Les masques sont oha@duesshelsstandartnme des

IncludeDirs=masquel:masqueZ2:.....masqueN : masque des r ®p e
qui seront anal ys®d®f Lasgs masmmes desn
shell standard.

Packed=yes : mode d' analyse des fichiers <con
mode, attribuez lavaleuryes™ ce param tre.

Archives=no : mo d e d'"anal yse des archives.
attribuez lavaleuryes” ce param tre.

SelfExtArchives=no : mode d'analyse des archives auto-extractibles. Afin
déactiver ce modenoatde i paramTtar ev.al Ril
d' anal yse des arArdhives=ges ), ks drchivex duto-v ®  (
extractibles seront anal SeHfERtArshivem®° me s
poss de hma valeur

MailBases=no : mode d' analyse des bases de d
Afinddacti ver ce modeyes atcter ippareazm Ita ev. al

MailPlain=no :mode d' anal yse des bases de do!

®l ectronique au format texte. Afin do
yes*™ ce param tre.

Heuristic=yes : mo d e déut il lbiamnatl iysre dheuri stigq
Il "anal yse. Afin de d®sactivmeor™ ccece mod

param tre.
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Cure=no : mode de r ®paration

attribuez lavaleuryes © c e

antivirus. Af i
param tre.

param tre.
Ichecker=yes : mode d'utilisation de la technologie iChecker pour l'analyse

n

d

e d®sacti vmor”

des

FileCacheSize : taille du cache de fichiers (en enregistrements).

KerenelCacheSize : taill
enregistrements).

CheckFileLimit=20

HashType=md5|crc32 : typ
md5.

e

d

e de

UseAVbasesSet=standard|extended
utili s®es par nsémbla exfehdedc cntieny an. plusLdese
d®f i ni ti ons gandard,' lesnsgreaturbsl d= programmes

pr ®sent ant un

danger

programmes d' admin

u cache

maxi mum d' obj ets

cache

s®l ecti

i strati

0%

ana
ut il

on

on

objets

n

seentrouv

|l ys®s
i s®.

si

de base

potenti el t el

S

ccee mo c

C

di stanc

La section [monitor.path] regroupe | es param tres qui
d'acc s aux fichiers importants sans
fonctionner :
BackupPath= chemin: chemi n d' acc s complet au r®
copies de sauvegarde des objets analy
PidFile=chemin : chemi n d' acc s compl et au ficl
kavmonitor.
La section [monitor.actions] r egr oupe | es param tres
“ ex®cuter sur | es objets d'un certai
Onlnfected=action : action ex®cut®e en cas de
infect®. Lorsque | e mode r ®paration
ex®cut ®e sur |l es fichiers qui nébaur on
OnSuspicion=action : action ex®cut ®e en cas de
suspect dont | e code ®voque celui dodun
identifi® par Kaspersky Lab.
OnWarning=action : acti on ex®cut ®e en cas de d®
|l e code ressembl e cel ui déun virus
OnCured=action : action I @a ldi®ceocruvapt es et | 8
russie d'un objet infect®.
OnProtected=action : action ex®cut®e en <cas de
infect® prot®g® par un mot de passe.

objets.
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OnCorrupted=action : action ex®eutd®coenmectise dour
corrompu.

OnError=action : action ex®cut®e | orsqu'une er
de l'analyse de I'objet.

La syntaxe dactiorp eommend deuxeparties : |l 6ac-ti on
m° me et son param tre compldSpane hd ai r e,
val eur attribu®e au param tre compl

guillemets. Par exemple : Oninfected=move "/tmp/infected"
Les actions suivantes sont possibles :
T move <r ®perdt@pilraece | e fichier dans

T movePath <r.@pelraomd rleee fichier dans
de mani re r®cursive (avec |l e chen

remove : supprime le fichier.

1T exec <pariamex®ewte sur | 6obj et I 6
val eur <param tre>.

Les variables suivantes peuvyamtam®tr e

compl ®ment ai rexecour | dacti on
T %LIST%: nom du fichier ou |iste des
suspects et corrompus d®couverts
fichier ressembl e " C

<nom du virus> \t<nom du fichier> .
T %FULLPATH% : cheam¢ao "ddcompl et au cont €
%FILENAME%: nom du fichier sans son
1 I%CONTAINERTYPE%: type de conteneur sou
igne.

La section [monitor.report] r

egroupe |l es param tres
déactivit® de ka

vmonitor

Report Level=4 : ni veau drappat®t @ointl5.6, p.d4q).

ReportFileName : nom du fichier 0% sont cons
fonctionnement du composant.

Append=yes : modeutdoddag onot i ficati ons compl ®m
rapport. Afin de d®sactiverno ¢e cmode,

param tre.

ShowOK=yes : mode de consignation dans le rapport des notifications
relatives aux fichiers sai nshuezhfin d
valeurno” ce param tre.
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La section [scanner.options] r egr oupe | es param tres
fichiers de | 6ordinateur

Archives=yes : mode d'analyse des archives. Af i n de d®sactiver

attribuez lavaleurno™ ce param tre.

Cure=no : mode de r ®paration des objets in
attribuez lavaleuryes© ce param tre.

ExcludeDirs=masquel:masqueZ2.....masqueN : masques des r ®p
qui seront exclus de | 6analyse. Par
analsys®Les masques sont d®finis C 0 mi
standard.

ExcludeMask=masquel:masque2:....masqueN : masques des fichiers qui
seront exclus de | 6analyse. Par d ®f atL
Les masques sont d®finis cardame des ma

Heuristic=yes : mo d e déutilisation de |l 6anal
| "anal yse. Afin de d®sactivmor™ cee mod
param tre.

LocalFS=no : mode ddanalyse du syst me de fi
déactiver ce nvalelreyes atcter ipbawreazm Ita e.

MailBases=yes : mode d' analyse des bases de d

Afin de d®sactiver cenomode, partam buez

MailPlain=yes :mode d' anal yse des bases de do
®l ectroni que eau Af onmalte td@®stacti ver ce

valeurno”™ ce param tre.

Packed=yes ©: mode d' anal yse des fichiers com
mode, attribuez lavaleurno™ ce param tre.

Recursion=yes : mode de passage r ®cur analyse des r
antivirus. Afin de d®sacti vmr”® ccee moc

param tre.
SelfExtArchives=yes : mode d'analyse des archives auto-extractibles. Afin

de d®sactiver ce modne, att rpiabwmee tir & .
mode d'analyse des archives e s t a Arthives®es (), les archives
auto-ext racti bl es seront anal ys®es m°

SelfExtArchives poss de ha valeur
Ichecker=yes : mode d'utilisation de la technologie iChecker pour I'analyse

antivirus. Afin de da@eg gacvaléuvmor” ccee mo cC
param tre.

UseAVbasesSet=standard|extended : s®l ection de base
utili s®es par | ' aexmehdedc citieny an.plus.dese n s e mb

d®f i niti ons sandard,' lesnsgreaturbsl de programmes
pr ®sent ant wemntiel tbla qug eles logimets publicitaires, les
programmes d'administration ° distanc



Annexe A 73

FollowSymlinks : mode de fonctionnement avec les liens symboliques. Si

ce param tregesa Il as vial ems i ndi quant de
suivis.

MaxLoadA vg : charge maximale du processeur. Si cette valeur est
d®pass®e, | kavscabmempaa sra®nte de f oncti onner

La section [scanner.report] r

egroupe | es param tres
déactivit® de ka

vscanner

Append=yes : mode dobajdutonde coofpil ®meat ai res
rapport. Afin de d®sactiverno ¢e cmode,
param tre.

ReportFileName nom du fichier 0% sont cons

fonctionnement du composant.
ReportLevel=4 : ni veau drappatt@t @mointls.6, p.da)..
ShowOK=yes : mode de consignation dans le rapport des notifications

relatives aux fichiers sains. Afin d
valeurno” ce pr@ram t

ShowContainerResultOnly=no repr®sentation dans |
r®sul tats de | danalyse de | 6archive a

les informations dans un format concis, attribuez la valeur yes au
param tre.

ShowObjectResultOnly=no : repn®oentdaans | e rapport
de | danalyse des objets simples au f

les informations dans un format concis, attribuez la valeur yes au
param tre.

La section [scanner.container] r egr oupe | es par am tsr

actions ° ex®cut er sur |l es archives
syst mes de fichiers de | 6ordinateur
OnCorrupted=action : action ex®cut ®e en cas d
conteneur corrompu.
Oninfected=action : action ex®cut ®e v eernt ec acsd udhe o
infect® dans | darchi ve. Lorsque | e mo
a ®t ® activ®, cette action est ex®cut

pu °tre r ®par ®s et uni quement apr s
objets de ce conteneur.

OnSuspicion=action : action ex®cut®e en cas de
suspect dans | darchive.

OnWarning=action : action ex®cut®e en cas de dRe
conteneur , déun obj et dont | code r e

e
OnCured=action :acti on ex®cut ®e en <cas de d®co
ct® qui a p

conteneur , d'"un obj et infe
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OnProtected=action : action ex®cut ®e en cas de d
du conteneur, déun obj et infect® pro
impossible d'analyser de tels objets.

OnError=action : action ex®cut ®e l orsqu’' une

I'analyse du conteneur.

La syntaxe des actions sur tous | es ty
synt axe ddessusi poer les iconteneurs dans la section
[monitor.actions]

La section [scanner.object] r egr oupe | es param tres
" ex®cuter sur |l es objets simples d¢
protection antivirus des postes de travail.

OnCorrupted=action : actionex ®c ut ®e en cas de d®couv

corrompu.

Onlnfected=action : action ex®cut®e en cas de
infect®. Lorsque | e mode r ®paration
ex®cut ®e sur |l es fichiers qui néaur on

OnSuspicion=action : action ex®cut ®e en cas de
suspect dont | e code ®voque cel ui dou
identifi® par Kaspersky Lab.

OnWarning=action : acti on ex®cut ®e en cas de d®
lecoderessembl e © cel ui ddéun virus connu.

OnCured=action : action 7 r ®al i ser apr s Il a d
russie d'un objet infect®.

OnProtected=action : action ex®cut ®e en <cas de
infect® prot®g® par un mo thalydeedefelas s e .
objets.

OnError=action : action ex®cut ®e |l orsqu' une
I'analyse de l'objet.

La syntaxe des actions ~ ex®cuter sur
ckdessus est identique 7 <celleset®merite

[monitor.actions]

La section [scanner.display] r egr oupe | es param tres
la console :
ShowContainerResultOnly=no : repr®sentation sur I
r®sul tats de | 6analyse de | darchive a

les informations dans un format concis, attribuez la valeur no au
param tre.
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ShowObjectResultOnly=no : r epr ®s entation sur | a co
| 6analyse des objets simples au f or me
informations dans un format concis, attribuez lavaleurnoau par am t r €

ShowOK=yes : mode dodéaffichage sur | a consol
aux fichiers sains. Afin de d®sactive
ce param tre.

ShowProgress=yes : mode de repr®sentdatl| deax®auoti
des t©ches en cours (chargement des
relatives ° | 6danalyse en cours dodéun f
attribuezlavaleurno™ ce param tre.

La section [scanner.pathl r egr oupe | es p arsanmnlethenensdag
c s aux fichiers sans | esquels | e mod!

BackupPath= chemin: chemin d' acc s complet au r®

copies de sauvegarde des objets analy
La section [updater.pathl r egr oupe | es param tres
d'"acc s aux fichiers indispensables
jour des bases antivirus :

AVBasesTestPath : chemin d"'  acc s complet au r®
les bases antivirus.

BackUpP ath : chemin d'acc s complet au r ®per
bases antivirus de sauvegarde.

La section [updater.report] r egr oupe | es param tres
déactivit® de keepup2dat e

Append=yes : mode dbéajout de mtairesiall fichixtui ons
rapport. Afin de d®sactiverno ¢e cmode,
param tre.

ReportFileName : nom du fichier 0% sont cons

fonctionnement du composant.
ReportLevel=4 : ni veau drappat®t @ointl5.6, p.d4q).

La section [updater.options] r egr oupe | es param tre
keepup2date :

KeepSilent=no : mode dobéaffichage sur | a consol
aux activit ®s du c &keppup2datent Af i n de d®sacti ve
attribuez lavaleuryes ™ ce param tre.

ProxyAddress :adr esse pour | a connexion au seil
est d®f i ni $ttpWusernmee:pabsword@earl:port . Dans

l'adresse du serveurpr o xy , | e s usprmame st/ou passveord
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La

ne sont pas obligatoires. Si I "adress

celle de la variable http_proxy .

UseProxy : mode d'utilisation du serveur proxy pour la connexion au
serveur de mise “"LabourSidel aKavsapleerusrk ydu

no,l e serveur proxy ne sera pas utilis
yes, | "adresse utili s®e pour | e ser ve
p ar a mProxyAeldress . Sii | e p ®roxyAddreéss era pas de
v a | e unie, cés®lf valeur de la variable http_proxy q u i sera util
Silavar i abl e n'est pas d®finie, l e serve
UseUpdateServerUrl=no : mode de mise “ jour depui
p a r a mUpdate8erverUrl .
UseUpdateServerUrlOnly=n o : utilisation exclusive p
bases antivirus de | ' adnpdatsServeiUn di qu ®¢
Si la valeur no e s t attri bu®e, alors en cas d
depuis I'adresse UpdateServerUrl c'est une autre adresse de la liste de
serveurs qui sera utilis®e.
UpdateServerUrl=no http:/furl/ | ftp://url/ | /local_path/ : adresse pour la
mise © jour des bases antivirus.
PostUpdateCmd: commande ex®cut ®e directement
mi se ° jour des basad®famtievidrans. |lea f
configuration d'origine lance automatiquement la relecture des bases
antivirus actualis®es par I "applicati

param tre.

RegionSettings=ru : code de | a r ®gi on 0% se I
d®tméme | a s® ection du serveur de mi
pl us proche pour Il e t® ®chargement |
antivirus.

ConnectTimeout=30 d ®1 a i de d®connexion pour | a
(en secondes) . Si aucunertddmn &eurm®ee sdt
l ors du t® ®chargement des mises ~ j
jour sera s®l ectionn® dans |l a |liste d

PassiveFtp=no : mode d'utilisation de la connexion FTP en mode passif.

section  [middleware.options ] contient |l es p

servicekavmidware :

La valeur de ces param tres ne ¢

fonctionne normalement.

ScannerExe=/opt/kaspersky/kav4ws/bin/kavdws  -kavscanner : chemin
d'" acc” s au fichier ekavwamdrabl e du comp

Keepup2dateExe=/opt/kaspersky/kav4dws/bin/kavdws  -keepup2date
chemin d'acc s au fichi keepupRda®c ut abl e
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LicensemanagerExe=/opt/kaspersky/kav4ws/bin/kavdws -

licensemanager : chemin d'acc s au fichier e
licensemanager.
MonitorInitdScript=/etc/init.d/kav4ws : chemin d'"acc s a

d'administration du service kavmonitor.

DirToStoreFiles=/var/opt/kaspersky/kav4dws/middleware : chemin
d' acc s m@dusenfceé kavmidware.

ReportLevel=0 : ni veau de d®t aid6,pddb). rapport (c

ReportsDir=/var/log/kaspersky/kavdws chemin d'acc s aux
composant.

A.2. Argume nts de la ligne de
commande pour le composant

kavscanner
1 est possible de red®finir |l es param tr
du d®marrage du programme ~ | 6aide des ar
Nous allons | es aborder en do®tail.

Optionsd 6 ai de
ih Af fiche sur |l a console | paide du c
Tv Affiche la version du programme.

Options de configuration :

Tc(ig) Utilise le fichier de configuration  alternatif
<chemin_du_fichier> <chemin_du_fichier> ;

g Enregistre dans le fichier <chemin_du_fichier> la liste
<chemin_du_fichier> de tous |l es virus connus d

dans les bases antivirus.

if Il gnor e | a signature endc
kavscanner et tente de r ®p

Options d'analyse :
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T e <options> Modi fie | doption dbéanalyse wut
suivants peuvent °<optien>uti |l i s®

P/p Active/ d®sactive | 6anal yse de

Ala Active/ d®sactive | 6anal yse de

Sis Acti vel d®s seded acleived adtaexteattiples;

B/b Active/ d®sactive | 6anal yse de

messagerie ®l ectroni que;

M/m Active/ d®sactive | 6anal yse de

E/e Active/ d®sactive | danal yseur

TRIr Acti ve/ d®saancatliyvsee r ®cur si ve;

-S/s Active/ d®sactive | e mode de s

a Anal yse uniguement |l es syst m

Options de composition du rapport :

iq N6affiche pas |l a notification

T 0 <nom> Sp®ci fie Iféechomr ddans | equel
composant sera repris. Si l e n
sera pas compos®. En plus du f
fonctionnement du composant S
Pour afficherles i nf or mati ons dans | e
valeursyslog au par ammit.r e

I <num®r Sp®ci fie | e niveau de d®tail s
déinformations quédi l pr ®sent e.
attri bu®s<optonsgui se do

1 Affiche/n'affiche pas les messages sur les erreurs diverses;

2 Affiche/n'affiche pas les messages informatifs;

3 Af fiche/ n"affiche pas | es mess
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T x<options> Sp®cifie | e niveau de d®tailla
consol e. Les ni veaux suivants
d <options> :

Olo For mat concis/ ® endu de | a no-
objet simple;

g/ M For mat conci s/ ® endu de | a not
archive;

N/n Active/ d®sactive | 6affichage
fichiers sains;

P/p Active/ d®sactive | 6affichage
rel ati viewi t"® lebnacctour s du compos

Im<options> Sp®cifie | e niveau de d®tails
Il e fichier du rapport. Les moc
g ui s<eptioths> :

Olo For mat conci s/ ® endu de | ws enoc
objet simple;

g/ M For mat conci s/ ® endu de | a not
archive;

N/n Active/ d®sactive | 6affichage

relatives aux fichiers sains.

Options des fichiers :

T p<options>

<nom_du_fichi

er>

Conserve la liste des obj et s dans | e ;chaguet
obj et est conserv® sur une r
dbéacc s c o<ogtidng>t suivahtes sont envisageables:

ste des

Sauvegarde | a I obj

<nom_du_fichier> .

Sauvegarde la liste des objets suspects dans le fichier
<nom_du_fichier> .

Sauvegarde la liste des objets corrompus dans le fichier
<nom_du_fichier> .
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w Sauvegarde |l a |Iliste des obj et

déun virus con+qnom_duafichser>l.e f i ch

i @ <filelist.Ist > Analyse les objets dont le chemin est repris dans le fichier

<filelist.Ist> .

Options de traitement des fichiers (I

commande annule | '"ex®cution de | ' amlt:i ¢

Ti0 Proc de uniquement ~ |l édanalyse an

Til R®pare | es objets infect®s. Les
possible ;

Ti2 R®pare | es objets infect®s. Si I
| 6obj et est simplappirl mespasubppsi
conteneur ;

Ti3 R®pare | es objets infect®s. Si I
| 6obj et est simpl e, il est suppr
conteneur, supprime tout le conteneur ;

Tid Supprimelesobj et s i nfect®s et | es cont

A.3. Codes de retour du composant
kavscanner

Le composant kavscanner peut renvoyer les codes suivants lors de son
fonctionnement :

0 Aucun virus nbdéa ® ® trouv®.

5 Tous |l es objets infect®s ont O®t®
10 D®couverdtei ilédbsa pr ot ®g®es par un
15 D®couverte de fichiers corrompus

20 D®couverte de fichiers suspects.
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21 D®couverte de fichiers dont I e
connus.

25 D®couverte de fichiers infect®s.

30 Une erreur suwrswemuee elsdars de | dan.

50 | mpossi ble de charger |l es bases
fichier de configuration nbda pas

55 Lesbhasesanti-vi rus sont endommag®es.

60 La date des bases antdatieuddewxsgi
cl ® de licence.

64 Léinformation relative 7 la | icc¢
de | icence ndba ®t ® trouv®e dans
de configuration.

65 Impossible de charger le fichier de configuration.

66 Option incorrecte du fichier de configuration.

70 Le composant kavscanner est corrompu.

75 Le composant kavscanner est endo

A.4. Arguments de la ligne de
commande pour le composant
kavmonitor

Options: ddoai de

Th Affiches u r l a console | 6aide rel

[4}}

v Affiche la version du programme.

Options de configuration :
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Tf(-¢ ) Utilise le fichier de configuration alternatif
<chemin_du_fichie <chemin_du_fichier> .
r>

A.5. Arguments de la ligne de
commande pour le composa nt
licensemanager

Options: dbéai de

Th Af fiche sur | a consledngemdndgari de du c
Tv Affiche la version du programme.

Options pour | dutili:sation des cl| ®s de
is Af fiche sur | a console | es

cl ®d idceence acti v®es.

Tc(ig) Utilise le  fichier de  configuration  alternatif
<chemin_du_fichier> <chemin_du_fichier_de_cl ®>
Tk Af fiche sur Il a console | ecs
<chemin_du_fichier> <chemin_du_fichier_de_cl ®>

Ta I nstall e hca<achee®midre _du cfei c;hi
<chemin_du_fichier>

Td(alr) Suppri me I a cl ® de I'ida) eom
compl ®ment aiidpe (option
A.6. Codes de retour du composant
licensemanager

Le composant licensemanager peut renvoyer les codes suivants lors de son
fonctionnement :
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0 Le composant a bien charg® | es
licence et a termin® son travail

30 Une erreur syst me est survent
composant ;

64 Léinformation relative ~ la | icc¢
delicence nboa ®t ® trouv®e dans | ec:
de configuration.

65 Impossible de charger le fichier de configuration.

66 Option incorrecte du fichier de configuration.

70 Le composant licensemanager est corrompu

A.7. Arguments de la ligne de
commande du composant
keepup2date

Options: ddai de

Tv Af fiche sur | a consol e | a ver

composant;

ih Affiche sur la console l'aide relative aux arguments de la ligne de

commande pris en char ge I|pampodard;

Options de fonctionnement :

ir

Remi se des bases antiviru
" jour;

Af fiche sur |l a console | &
jour;

N' ex®cut e pas PosktdpdateGmima pmrd e
r@ussite de désdasesiargivérus;” | ou
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Tq Mode de fonctionnement du composant dans lequel
aucun message n'est affic

Te Mode de fonctionnement du composant au cours
duquel seuls | es messages
critiqgues sont affich®es.

b <chemin> Lors de | a mise ° jour, q
des bases antivirus exi s
<chemin> .

(¢ Copie toutes | es mises

<chemin_du_fichier>

|l e r ®p er &chemin_au_fichier>a |

Tt <chemin> utii s e | e r<@hpreim>tmoure | denr
des fichiers temporaires.
Tu Copie les derni res mises

<chemin_du_fichier>

dans | e r ®pxeheninodu rfighierb o c al

Tc
<chemin_du_fichier>

Utilise le fichier de configuration alternatif
<chemin_du_fichier> .

g <URL> Adr esse pour | a mi s e
Lorsque <cette cl ® est re
r®al i s®e depuis | ' adresse

id Utilise | e fichier pid e

<chemin_du_fichier>

r ®p er t o<cheminldw fickadr> .

Options de composition du rapport :

Tl
<chemin_du_fichier>

Enregistre |l es r®sultats
le fichier <chemin_du_fichier> .

A.8. Codes de retour du composant
keepup2date

Le composant keepup2date peut renvoyer les codes suivants lors de son

fonctionnement :
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0 La mise © jour des bases antivir
1 La mise © jour des bases antivir
10 Une erreur critique s'est ameedui
12 Une erreur s' est produite | ors
der ni re mise © jour des bases a
30 Fchec du lancement de la commande PostUpdateCmd apr s |

jour des bases.

60 Léi nformation rel at iamda e° olua bliieme
|l icence néa ® ® trouv®e dans | ef
configuration.

75 | mpossi bl e de charger l'e fichiel

erreur dans ses param_tres.

A.9. Arguments de la ligne de
commande pour le ¢ omposant
kavmidware

Option dobéai de

Tv . . N .
Af fiche I a ver si on de l 6appl i ¢
composant ;

Th . .

Af fiche sur |l a console | 6ai de |
commande compatibles avec | e c;ol




ANNEXE B. QUESTIONS
FREQUEMMENT POSEES

Ce chapitre est consacr® aux questions | e
| 6installati on, l a confi gur avirus.dNous &oéns | dut i
tent® doéy r®pondre de |l a mani re |l a plus
Question : Kaspersky Anti-Virus peut-i | tre utilis®
les logiciels?dbéautres ®diteurs
Afin dé®viter tout risque de conflit,
les logiciels antivir us dé®di t eurs tiers av-ant d «
Virus.

Question : Kaspersky Anti-Vi r us nédéanalyse pas
fois. Pourquoi ?

<

En effet, Kaspersky Anti-Vi r us ne pr auoe noueeleanalyse s

déun fichier si ce dernier nbda pas ®t
Cel a est possi ble gr©ce -~ la nouvel
technol ogie repose sur |l utilisation

sommes de contsrtl e des obj e

Question : Pourquoi Kaspersky Anti-Vi r us etdil tine ddisseeades
performances de mon ordinateur et surcharge-t-il le processeur ?

La d®tection des virus estanaysedela©c he

structur e, de |l a somme de <contrll e e
Pour <cette raison, Il a princip-¥itug ress
est |l e processeur. De plus, chaque n
antivirus rallonge |l a dur®e de | 6anal
A la diff®rence des autres | ogiciels
| 6anal yse en ignorant |l es virus | es

rare (dans | a zone g®ographique 0% | 6

les formats plus complexe (par exemple, les pdf), Kaspersky Lab estime
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gue la t©che dbun antivirus est de
antivirus des utilisateurs.

Kaspersky Anti-Vi r us per met " | utilisateur
| 6anal yse antivirus en iexcsl udaent!| 0dainvael
convient de remarquer t out ef oi s gue cel a sbac
diminution du niveau de protection.

Kaspersky Anti-Vi r us est capable doéanal yser

fichiers archiv®s ou compress®s. Ceci
s®curit® antivirus car ¢ h-dessuspeutl e s f c
contenir un code mal i ci eux ex®cut abl

remarquer que chaque nouvelle version du logiciel est plus rapide que

|l a pr®c®dent e, mal gr ® | 6 amlgarderituat i on
identifi ®s pa rVirksgplupde Bosntuyetux Wrostchaque

jour) et | 6augmentati on constante des
est rendu possible gr®©ce aux nouvell e
Kaspersky Lab comme iChecker.

Queston: A quoi sert la cl® de | itde

sans elle ?

Kaspersky Anti-Vi rus ne peut fonctionner sans

Si vous nbdavez pas enc onmkaspagRcAnd-® doba

Virus, nous pouvons vous f o-key)nquir une
fonctionnera deux semaines ou un moi !
bl ogu®e.

Question : Que se passe-t-illorsque | a | i cence dodut

arrive 7 ?®ch®ance

Lorsque | a I|icence &est par ve#ws ®
continue © fonctionner mais il ndest

" jour des bases antivirus. rdcées progr
objets infect®s en utilisant |l es viei

Lorsque cette situati on se pr®sent e,
administrateur de syst me et contacte
Kasp e r s k y-Firusfon Kaispersky Lab directement.
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Question : La cl ® de | i cen\ier udse eKsats peen
une disquette. Que faire si je ne dispose pas d'un lecteur de dis-
quettes?

Plusieurs solutions existent.

Vous pouvez envoyer unmes sage d®crivant ce prob
vente de Kaspersky Lab (sales@kaspersky.com). Indiquez la date et le
l' ieu 0% vous avez al\ihreu ® &Kiarspier ghg A
d'enregistrement complet. Les responsables du service vente enverront
l e fichier de c¢cl® " | 'adresse ®l|l ectro

Vous pouvez ®gal ement l'ire |l a disquet
d'un lecteur et I'enregistrer sur un support que vous pourrez lire sur
votre ordinateur. Lors de l'installation de Kaspersky Anti-Virus, il suffira

d'indiquer ce support en tant que sou
Vous pouvez ®gal ement envoyer I e fi
®l ectronique ° votre propre adruasse a
|l ecteur de di squette. Une fois gue
enregistrez | a ¢l ® dans un r ®pertoir
I'installation de Kaspersky Anti-Vi r us i ndi quez ce r ®per
source de |l a cl® de l|licence.

Question : Mon antivirus ne fonctionne pas.
Que puis-je faire ?

Avant tout, veri fiez si |l a solution

|l es pages de ce manuel , et plus part]
Consul t ez ®gal ement notre site Internet
Nous vous conseill ons ®gal ement de <co

achet ® Ka s {/ieus auldg consuitér ia banque de solutions sur
le site de Kaspersky Lab (http://support.kaspersky.ru).

Question: © quoi servent | es ?mises
I'l y a encore quelques ann®es, | es vi
afin de prot®ger | 6ordinateur, il suf

deproc®der de temps ~ autre 7 |l a mise
®pi d®mi es | es plus r®centes se sont


mailto:sales@kaspersky.com
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entier en quelques heures uniqguement et dans ces conditions, un

l ogici el antivirus ®qui p® diésanifaceennes
aux nouvelles menaces. Afin de ne pas devenir victime de la prochaine
®pi d®mi e de Vvirus, il est i ndi spensa

antivirus quotidiennement.

Chaque ann®e, Kaspersky Lab augment e
desbasesantivi r us. Actuel |l ement , |l es mi ses
les trois heures.

L a mi s e : jour des modul es de I 6 aj
suppl ®ment aire. Ces mises ° jour corr
nouvell es possibilit®s.

Question : g ucbee sqtu i a chang® dans | e s

la version 5.0 ?

La gamme de produits, depuis la version 5.0, offerts par Kaspersky Lab
pr®sente un nouveau service dedemi se

cette nouvelle fonction sbéest fond® s
sur l es imp®ratifs du marketing. De
technol ogiqgue de | 6ensemble de | a pro
pr ®parati on c¢hez ukKeaslpbearcstkuya |Liasbatjiusng d e
| 6utili sateur.

Voi ci |l es avantages du nowuwveau syst m

1T Reprise du t ® ®chargement des
d®connexi®d®SsSor mai s, il noéest pl
t ® ®charger : nouveau |l et ladonn®
d®connexion.

T R®duction de moiti® de | a tLaill e
mise 7 jour cumul ®e antivinus,ice qut t out
explique pourquoi la taille de 1| a
sup®rieure ° | a tai lodnéle. deenoukeau mi s e
service introduit une nouvelle te
| es bases antivirus qui exi stent
cumul ®e.

T Acc®l ®r ati on du t ®| ®c h akagpershye n t d
Anti-Vi rus s®l ectionnejlbearsasi ve®r daa
r®gi on. De plus, | a charge du ser\y
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ses performances. Autrement di t, v
un serveur surcharg® pendant qudun
T Applicatlistesnoirdsees dees Cebt ®sper met doe
des mises 7 jour l es wutilisateur s
l'icence doutilisati®mus. Aiesi, lasper
utilisateurs qui poss dent une | i
cause de serveurs surchar g®s.

T Les l ogi ci alux dacadtriem®s ses autor i
déun r®pertoire | ocal pour L a mi s
Cette fonction est pr ®vue pour
ordinateur s, prot ®g®s par l es app
sont regroup®s au imperie guel drlimateur r ®s e a
peut jouer | e rtle de serveur de n
Il es mises " jour depuis I nternet.
un r ®pertoire | ocal accessibl e aux

Question : Une personne mal -ellememplatarleso n

bases antivirus ?

Chaque base antivirus dispose dobéune s

Anti-Vi r us verifie l orsquébi l consul te (
correspondpas © cell e octroy®e par Kaspers
base de donn®es est post ®rieure ° | a
Kaspersky Anti-Vi rus ndéutilisera pas cette ba:

Question : Kaspersky Anti-Virus tournera-t-il sur ma distribution de Linux
Py

Les essais de Kaspersky Anti-Vi rus version 5.7 ont ®1
di stributions Red Hat , Debi an, SUSE
distributions que Kaspersky Anti-Vi r us a ®t ® compi | ®.

Pour conna“ tre |l a |iste des syst mes d
consultezlepoint1.5° | a 9page

Si l'a distribution nbest pas repris
l'applicationnef oncti onne pas correctement. C
sp®ci ficit®s du syst me dbdéexploitatio
distribut i on de votre syst me utilise une

ou que | es scripts doi niuventadansumat i on
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empl acement inhabi tuel. Lédassistance
pourra pas vous aider dans un tel cas de figure.

Question : pourquoi le composant kavmonitor lance-t-i | simult
plusieurs processus ?

Le nombre maximum de processus de kavmonitor| anc ®s est d®f |
| e p ar @heckRileLienit du fichier de configuration de l'application

et il d®t er mi ne | e nombr e de fichi
simultan®ment . oR,o0 le rnomloree dd erocessasi de
kavmonitor est toujours ®gal au nombr

processus sont |l anc®s) . S' il n'y a
processus ne gaspillent pas |l es resso

Question:est-i | possible de co#ituspad er K

| 6inter m®di aire de NetworR Contrc

1 nbdest pas possible doéutiliser Net
conjointement :Viruk torsLimex WerkstatiorA batversion

actuell e de Il "applicati on pr®voit |
Il 6i nter m®di ai re du madus dlaesledogi@et i al de

Question : comment puis-je enregistrer dans un fichier ce que le logiciel
affiche sur la console ?

Pour enregi strer Il es i nformations af
fonctionnement de Kaspersky Anti-Vi rus, il faut saisir
dans le fichier de configuration ou saisir la commande suivante :

$ some_app > ./text_file 2>&1
O
some_app r epr ®sente | édapplication dont I
entr®es relatives aux erreurs sSurve

dans un fichier;

text_file repr®sente |l e chemiwchdéacos seo
enregi str®es |l es informations.
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Par exemple :

# lopt/kaspersky/kavAws/bin/kav4ws - keepup2date
> [updater.log 2>&1

Dans ce <cas, Il es messages standard
composant keepup2date seront elog egi st
du r®pertoire courant.

Question : commentpuis-j e consul ter | es r ®su

de | "application apr s |l e | anceme
Administration Kit ?

Par d®f aut , Il " enregistrement des r ®:
| "application | ors du | ancement des tC
pas pr ®vu.

Pour enregistrer Il es r®sul tats du for
fichier, modifiez le fichierdeconf i gur ati on de | ' applice
suivante :

T D®f ini ssez | e niveau de.6d@&A6)ai’l du
| *'ai de du Reportbewel t dams la  section
[middleware.op tions] .

T D®f inissez |l e r®pertoire de sauvecg
Un des fichiers suivants sera c¢cr®® da
| " ex®cution de | a t©che

1 kavscanner_middleware.log : apr s | " ex®cuti on
d'"analyse "; Il a demande

1 keepup2date_middleware.log : apr s | '"ex®cution

jour des bases antivirus.



ANNEXE C. KASPERSKY LAB

Fond® en 1997, Kaspe ky Lab est devenu |
de s®curit® de | '"inf mati on. I produit
des dormen®edi,stri bue des solutions technigq

afin de prot®ger | es ordinateurs et | es r
mal vei l |l ant s, |l es courriers ® ectroniques
les tentatives d'intrusion.

KasperskyL ab es't une compagnie international e
dans | a F®d®r ati on Russe, et |l a soci ®t ®
uni , en France, en Al | e ménig (Canada)adans Jea p o n,

pays du Benelux, en Chine et en Pologne. Un nouveau service de la compagnie,

Il e centre europ®en-Vidrusr,ecé e ®¢ [®e sr ®z e tmime n-
France. Le r®seau de partenaires de Kas
entreprises du monde entier.

Aujourd'hui, Kaspersky Lab emploieplus de 250 sp®ci alistes,

des technologies antivirus : 9 d'entre eux poss dent un
doctorat, et deux experts si gent en tant
recherche antivirus en informatique (CARO).

Kaspersky Lab of fre | es meill eures solutions de
exp®rience uni fwd ret acrcumalv ®i pendant pl u
comb at contre |l es virus d'ordinateur. Une
des virus d'ordinateufoprmimet une | @r ostoecc t®
contre | es risques actuel s, et m° me contr
de futures attaques est Il a strat®gie de
applicat i ons Kaspersky Lab. Les pr oapréuves de
d'"une |l ongueur d'avance sur ceux de ses n

la protection antivirus aussi bien des utilisateurs domestiques que des
entreprises clientes.

Des ann®es de dur travail ont fait de n
fabrication de | ogiciels de s®curit®. K é
entreprises ~ mettre au point |l es stand
exigeant s. Le produit vitrine:idagsureume soci @
protectionecampus tlees p®rim tres r®seau,
travail, | es serveurs de fichierdeuetl es s

passerelles Internet, ainsi que les ordinateurs portables. Ses outils de gestion
intuitifs et facitl €s uneutaiultiosnart i @ pvaner

protection antivirus rapide ° | " ®chell e
reconnus utilisent le noyau Kaspersky Antivirus : Noki a |-G, Ft £t at s
Secure (Finlande), Al a dubhis),nG [ata §Allenagng),, Syb

Deer fi el-dnis),( MtiNa t (s £-Ures}, sMicroworld (Inde), BorderWare
(Canada), etc.
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Les clients de Kaspersky Lab profitent
suppl ®ment aires qui Il eur assurent non se
applicat i on s, mai s ®gal ement |l "adaptation 7 ¢
|l eurs entreprises. La base antivirus de K
r ®el toutes | es heures. La soci ® ® of fre
disponibleenplusi eur s | angues, et adapt® " wune cl

C.1. Autres produits antivirus

Kaspersky Lab News Agent

Le programme News Agent a ®t ® d®vel opp® p
relatives 7 Kasper sky Lab, Il a Am®t ®oo0 d
programme se connect e sel on une fr®que
déinformations de Kaspersky Lab afin de r

News Agent per met ®gal ement de:
T Visual ins@tr®oldaesg virus dans | a barre desc
T Séabonnam®satbonxmer aux canaux doinfor ma

1T Recevoir sel on une fr®quence d®finie
auxquel s on est abonn® et de recevo

déinformations non | ues;
1 Lire les informations dans les canaux auxquelsone st abonn®;
1 Consulter la liste des canaux et leur contenu;
T Quvrir dans | e navigateur une page <coO

| 6i nformati on.

News Agent tourne sous Microsoft Wi ndows et peut °tre wutil
autonome ou °tr e iutions®gKagperskyldh. ver ses so

Kaspersky OnLine Scanner

! sbagit ddébun service gratuit offert aux

et qui permet de r®aliser une analyse ant
Kaspersky OnLine ®canmerctesnenéx ®@auwmts | e n
| es utilisateurs peuvent obtenir de man
inqui ® udes sur une infection ®ventuell e.
peut :
1T Exclure | es archi ves etesshgere; bases de d
T S®l ectionner | es bases standard ou ®te
1T Enregistrer | e rapport sur |l es r®sulta

Kaspersky £ OnLine Scanner Pro
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(I sbagit dodébun service payant offert aux
etquiper met de r®aliser une analyse antivi
r®parer | es fichiers infect®s en |igne. K
directement dans | e navigateur. Ainsi, |e
efficace @des” rlBpowms i nqui ®t udes sur une i
cadre de | 6analyse, | 6utilisateur peut
T Exclure | es archives et | es bases de d
T S®l ectionner | es bases standard ou ®te
1T R®parer | es objets infect®s d®couverts
1 Enregistrer |l e rapport sur |l es r®sultats

Kaspersky Anti -Virus 6.0

Kaspersky Anti-Vi r us 6.0 a ®t ® d®vel opp® pour
personnels contre | es programmes mal veil
optmaledem®t hodes traditionnelles de |l utte cc

proactives.
Le programme assure une analyse antivirus

1. Analyse antivirus du trafic de messagerie au niveau du protocole

de transfert des don NBPepsur lé @B , I MA
entrant et SMTP pour le courrier sortant) quel que soit le client de
messagerie utilis® et analiwse et r®
2. Analyse en temps r ®el du trafic | ni
HTTP.
3. Analyse antivirus de nimport e quel fichier, r®pert

plus, au d®part de | a t©O©che peopos®
cherche d' ®entuels virus wuniguemen
dusyst me d' exploitation ou dans | es
du syst ~— m e xplditatien de Microsoft Windows.

La d®f ense proactive permet de

T Contrtler l es modificati o.nls pragiammey st ~m
autorise |l a cr®ation de |istes d' appl
contrt!l| ®e. Les progr ammes asnamsdi vieer | | ant
|l "int®grit® de | "' application.

1T Observer | es processus .Kasppersky An&Virms®mo i r
6.0 avertit en temps utiles | "utilisat
danger eux, suspect s ou di ssi mul ®s ou

autori s®e des processus actifs.

T Surveiller |l es modi fications glre©clea auas
contrtle de | ' ®tat de | a base de regis
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1 Bloquer les macros Visual Basic for Applications dangereuses dans
les documents Microsoft Office.

1 Restaurer le syst meapr s | es actions malveill
espion : gr©ce " |l a correction des mod
du syst me de fichiers de | '"ordinateur
d®ci sion de | "utilisateur.

Kaspersky £ Internet Securi ty 6.0

Kaspersky Internet Security 6.0 est une s
ordinateurs personnels contre les principales menaces informatiques que sont

l es wvirus, |l es pirates, Il e courrier i nd®
utilisat eur unigque per met de configurer et do

la solution.
Les fonctions antivirus:propos®es sont | e

1 Analyse antivirus du flux de messagerie au niveau du protocole de
transfert des donn®es ( ROduBer entrabtetr et I
SMTP pour le courrier sortant) quel que soit le client de messagerie
utilis®. L a r®par ati on des messages
messagerie et des plug in sont pr®vus
pl us util i s ®sOqtddk dMicrosefodutiookE&kpfess et The
Bat!)

T Analyse en temps r ® e transohig viat le prétocale | nt e
HTTP.

T Protection du
di sque peut °
déanal yser uni
|l es objets | an

yshdmmpdet ¢€ighélerfsi chi e
e soumis " ilbdan®gyud e ma
uement | es secteurs cri
®s au d®marrage de Micr
p

1 Protection proactive : | e rogramme surveille en
des applications et dasnspl @ac esR®anos r € X @
| 6ordi nateur , emp°che | es modi fi cati o
fichiers et r®tablit |l e syst me apr s

La protection contre les escroqueries en ligne est assur ®e gr C
| 6i denti ficati onshdiensg. atltaa qfueist ed ed dpihnif or ma
est ainsi vit®e (il sbagit avant tout de
et de carte bancaires, bl ocage de | 6ex®cu
pop up et d es fdnadiannde blocage)d.esLappel s t ® ®ph
automatiques vers des sites Internet payantsp er met doéi denti fi er |
qgui tentent dé®t abl ir vuoter ec omondeexmi on deas h
t ® ®phoni ques payant et de | es bloquer.

KasperskyE Internet Security 6.0 identifie les tentatives de balayage des ports
de votre ordinateur signe pr®curseur des attaques
succ s |l es attaques de pirat esSurilanbhser mat i «
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des r gl e slepdogrémme sueveille toutes les interactions au niveau du
r®seau et c des tpagdets entrants & s@tants . Le mode furtif
emp°che Il a d®couverte de votre ordinate
Lorsque ce mode est acti v®, toutes | es &
| 6exceptéebhesdeauct ori s®es par |l es r gl es
| utilisateur.
Le programme adopte une d®marche compl ex
entrant afin déidentifiier |l es messages no
T VvVerification s eblarwhe € d e snoirdcé sbihedsr e § s e s (

compris les adresses de sites de phishing) ;
1 Analyse des expressions dans le corps des messages ;

T Anal yse du corps des messages - | 6a
apprentissage ;

1 Identification du spam sous forme graphique.
Kaspersky Anti -Virus & Mobile

Kaspersky Anti-Vi r us Mobil e prot ge |l es apmareils
bian OS et Microsoft Windows Mobile. Le programme assure une analyse antivi-
rus sophistiqu®e, not amment
T Analyse ~ | he dleamam@®moi re de | ' appar
cartes m®mo i t dus dossier particulier ou d'un fichier particulier.
D s qubdéun objet infect® est d®couver

ouilestsuppr i m®.

1T Protection eanalysesantgnatique @eetdus les objets en-
trant ou modi §ficless loes des tntatigeuse dd'eac c s

T Protection contre |l es sms et mms i nd

Kaspersky Anti -Virus for File servers

Ce Il ogiciel offre une protection fiable p
tournant sous Microsoft Windows, Novell NetWare, Linux et Samba contre tous

les types de programmes malveillants. Le logiciel contient les applications sui-

vantes de Kaspersky Lab :

1 Kaspersky Administration Kit.

1 Kaspersky Anti-Virus for Windows Server
1 Kaspersky Anti-Virus for Linux Workstation
1 Kaspersky Anti-Virus for Novell Netware.

1 Kaspersky Anti-Virus for Samba Server.

Avantages et fonctions :
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1T Protection des syst mes de f i tolsileers de
fichiers du serveur sont anal ys®s
d'enregistrement sur le serveur.

T Pr®vention des ®pid®mies de virus

T Analyse ° Ide demande syst me de fichie
de fichiers distincts ;

1 Application de technologies d'optimisation lors de l'analyse des objets du
syst me de fichiers du serveur

1T Restauration du syst; me apr s une infe

T Mont ®e en capacit Gansdleecadrg‘ dep pessoucest i on
di sponi bl es dians | e syst me

T Respect de | '"'"®quilibre de I a charge du
Constitution d'une liste de processus de confiance dont l'activit® s ur | e

serveur n'est pas ¢contrt!|l ®e par | e | og

T Admini str at i ode l'applicatian,syt eommis linstallation, la
configuration et I'administration ;

T Enregistrement des copies de sauvega
suppram®sas o Yesrtedtaurbraudr a

Isolement des objets suspectsdans un r ®pe;rtoire spo®ci

T Notifications suwenu dans@uiilisatien rdu giciel par
| "administrat,eur du syst me

1T G®n®ration de rapports do®taill ®s
T Mise ° jour aut odelapplicatore des bases

Kaspersky Open Space Security
Kaspersky Open Space Security est un logiciel qui adopte une nouvelle concep-

tion de |l a s®curit® des r®seaux des entre
but d'"offrir une protect ioomationseuntenrpeld i s®e d
nant en charge |l es wutilisateurs nomades e
Cette application est compos®e de quatre

1 Kaspersky Work Space Security

1 Kaspersky Business Space Security
1 Kaspersky Enterprise Space Security
1 Kaspersky Total Space Security

Voi ci une description d®taill ® de chacun



Error! Reference source not found. 99

Kaspersky WorkSpace Security est un | o gduclapeotecticno n - u
centralis®e des postes de travail dans
de celui-ci contre tous les types de menaces modernes pr ®s
Internet : Virus, logiciels espion, pirates informatiques et courrier

i nd®sirabl e.

Avantages et fonctions :

T Protection int®grale contre | es v
pirates informatiques; et | e courri
1 D@ense proactive contre les nouveaux programmes
mal veill ants dont l es d®finitions
aux bases ;
1 Parefeupersonnelavec syst me d'identifice
et de pr®vention des attaques de r
1 Annulation des modificatonsmal vei | | antes ;dans | €
1 Protection contre |l es tentatives

ind®sirabl e

1 Redistribution dynamique des ressources lors de l'analyse
compl te diu syst me

T Administrati on de "l'applidationt § naompris
I'installation, la configuration et I'administration ;

Compatibili t NeAC Network A@missian €ontrol) ;

1T Analyse du courrier ®I| ecentempsi que
r e |

1T Blocage des fen°tres pop up et d
pendant la navigation sur Internet ;

T Travail en toute s®curit® dans | €
type, y compri s -Fips r®seaux Wi

T Outils de cr®ation d ' ucapabld ids q u e (
restaurer | e syst me gpr s une att

T Syst me d®vel oppu® delagtargtipngr t s

f Mise © jour automatique des bases

1T Compatibilit® absolue avec ] es sy:¢

1 Optimisation du fonctionnement de [application sur les

ordinateurs portables (technologie Intel® Centrino® Duo pour
ordinateurs portables) ;
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f Possibilit® de r@pacaniodmgiedl| ste
Management, composant Intel*v Pr 0 E) .

Kaspersky Business Space Security  offre une protection optimale des

ressources informatiques de l'entreprise contre les menaces Internet

modernes. Kas per sky Business Space Securit)
travail et les serveurs de fichiers contre tous les types de virus, de
chevaux de Troie et de vers, pr®vient
l "int®grit® aiessi nfoe mat ade luffisateirauzs t ant a
ressources du syst me.

Avantages et fonctions :

T Administrati on de "l'applidationt § n@mpris
I'installation, la configuration et I'administration ;

Compatibilidi t NeAC tNetwock Adhissian €ontrol) ;

1 Protection des postes de travail et des serveurs de fichiers
contre tous les types de menaces Internet ;

T Utilisation de la technologie i S
rep®d@es | e cadyre du r ®seau

1T R®partition de |l a charge entre | es

1 Isolement des objets suspects du poste de travail dans un
r ®pertoire sp®ci al

Annul ation des modifications mal ve

1 Mont ®e en capacit ®@ansdle catré agsp!| i c a
ressources disponiples dans | e sys

1 D®f ense pdesopastes devtavail contre les nouveaux
programmes malveillants dont Il es
®t ® aj out ®es aux bases

1T Analyse du courrier ®I| ecentempsi que

r e |
1 Parefeupersonnelavec syst me d'identifice
etdepr ®vention des attaques de r ®se
T Protection lors de | " uWiFl;i sati on ¢
1 Technologi e d'aut od®f ense de |

programmes malveillants ;
1 Isolement des objets suspectsdans un r ®pe;rtoire s

T Mise ~ | oquedeshastes mat i
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Kaspersky Enterprise Space Security

Ce logiciel propose des composants pour la protection des postes de
travail et des serveurs contre tous les types de menaces Internet

moder nes, supprime |l es virus du fl ux
des informations et | "acc s instantan(
syst me.
Avantages et fonctions :
1 Protection des postes de travail et des serveurs contre les
virus, les chevaux de Troie et les vers ;
1 Protection des serveurs de messagerie Sendmail, Qmalil,
Posftix et Exim ;
1 Analyse de tous les messages sur le serveur Microsoft
Exchangey compri s | es dossiers partag
T Traitement des messages, des base
objets des serveurs Lotus Domino ;
1 Protection contre les tentatives dhame - onnage et l e
ind®sirable
T Pr®vention des ®pid®mies de ;virus

T Mont ®e en capacit ®Ransdle catre agsp | i c af

ressources disponibles dans | e

T Administrati on de "lapplidation,t & nampris
I'installation, la configuration et I'administration ;

T Compatibili t NeAC Network A@missian €ontrol) ;

1 D®f ense pdesopastes devtavail contre les nouveaux
programmes malveillants dont
®t ® aj out ®es aux bases

1 Pare-feupersonnelavec syst me d'identi
et de pr®vention des attaques

Analyse du trafic Interneten t emps r ®el

= =4 =4 -2

Redistribution dynamique des ressources lors de l'analyse
compl "te diu syst me

SY S

| es

fice
de r

Utilisation s®curi $WRR; des r ®seaux

Annul ation des modificatimenrys mal ve

1 Isolement des objets suspectsdans un r ®pe;rtoire s
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T Syst me desurrappo®ttast ¢de | a protect
T Mise ° jour automatique des bases
Kaspersky Total Space Secur ity

Le | ogiciel contr*l e tous |l es flux de
®l ectroni que, trafic Il nternet et i nt e
pr ®voit des composants pour Il a protec
p®ri ph®ri ques n d Mmaadcecs ,s gianrsatnatnittan® et
utilisateurs aux ressources iinformatic
garantit ®gal ement une communication s

Avantages et fonctions :

T Protection int®gral e coesgiondes| es v
pirates informatiques €t tlbeas coers
ni veaux du r ®s e adepuid les pbstegdetravalpr i s e
jusgqu'au passeretle d'acc s I ntern

1T D®f ense pdesopastes devtravail contre les nouveaux
programmes malveillant s dont Il es d®finitior
®t ® ajout ®egs aux bases

1 Protection des serveurs de messagerie et des serveurs de
coop®r;ation

1 Analyse du trafic Internet ( HT TP/ FTP) qui arrive

| ocal en ;temps r ®el
1 Mont ®e en capacion®ansdle catre agsp!| i c a
ressources disponiples dans | e sys
1T Blocage de | '"acc s depui;s un post e
1T Pr®vention des ®pid®mies de virus
1 Rapports ocanrtrdl®tsa®s de | a protect
1T Administrati on de "l'applidation,t & naompris
I'installation, la configuration et I'administration ;
T Compatibili l\fl@\cel\lv,*twou:kAdl*riissicmﬁ:ontrol);
1T Compatibilit® avec | es serveurs pr

1 Filtrage du trafic Internet selon une liste de serveurs de
confiance, le type d'objets et le groupe d'utilisateurs ;

T Utilisation de la technologie i S
rep®d@es | e cadre du r®seau
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1 Redistribution dynamique des ressources lors de l'analyse
compl "te diu syst me

1 Pare-feupersonnelavec syst me desintduigons i f i c
et de pr®vention des attaques de

T Travail en toute s®curit® dans I
type, y compri s -Fies r ®seaux Wi

T Protection contre | es tentatives
ind®sirable

1 Possibilit® "dedir@mbndagie inelh Active

Management, composant Intel® vPro E) ;

T Annul ation des modifications mal v

T Technologie d'"aut od®f ense de |
programmes malveillants ;

T Compatibilit® absolue avec Jes sy

f Mise © jour autamatigque des bases

Kaspersky Se curity for Mail Servers

Ce | ogiciel a ® ® d®vel opp® pour | a prote
serveurs de coop®ration contre | es progra
rable. Le logiciel contient des applications pour la protection de tous les serveurs

de messagerie populaires : Microsoft Exchange, Lotus Notes/Domino, Sendmail,

Qmai | , Postfix et Exim et il per mes- ®gal e
serelles de messagerie. La solution contient :

1 Kaspersky Administration Kit.

1 Kaspersky Mail Gateway.

1 Kaspersky Anti-Virus for Lotus Notes/Domino.

1 Kaspersky Anti-Vi rus for Microsoft Exchangyj.
1 Kaspersky Anti-Virus for Linux Mail Server.

Voici quelques-unes de ses fonctions :

€

€

<

1T Protection fiable contre | es pruogr amm
risque potentiel ;

T Filtrage des messages non sollicit®s

1T Analyse des messages et des pi ces |

sortant ;
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1 Analyse antivirus de tous les messages sur le serveur Microsoft

Exchangey compris | es dossiers partag®s
1 Analyse des messages, des bases de donn®es
serveurs Lotus Domino ;
1 Filtrage desmessagesen f oncti on du t;ype de pi ce
9 Isolement des objets suspectsdans un r ®pe;rtoire spo®ci @
T Syst me convi vi adulogicieladmi ni strati on
T Pr®ventdiee ®pi d®mi es de virus
T Surveillance de | ' ®tat Iduaisdestdenendatei fp
T Syst me desurrappdoarcttsi vi t;® de | dapplicati
1

Mont ®e en capacit @Gansde cadre' dep peésouccest i o n
di sponi bl es dians |l e syst me

T Mise” jour automatique des bases

Kaspersky Security for Internet Gateway

Ce | ogiciel garantit un acc s s®curis® au
de l'organisation. Il supprime automatiquement les programmes malveillants et

|l es progr ammeusn pri @sgeuret gprott ent i el de tous |
arrivent dans | e r ®s e a ulLasolution dortienp:r ot oc ol e

Kaspersky Administration Kit.

1
1 Kaspersky Anti-Virus for Proxy Server.
1

Kaspersky Anti-Virus for Microsoft ISA Server.

1 Kaspersky Anti-Virus for Check Point Firewall-1.

Voici quelques-unes de ses fonctions :

1T Protection fiable contre |l es programm
risque potentiel ;

1 Analyse du trafic Internet( HT TP/ FTP) en temps r ®el

1 Filtrage du trafic Internet selon une liste de serveurs de confiance, le type

d'objets et le groupe d'utilisateurs ;
1 Isolement des objetssuspectsdans un r ®pe;rtoire spo®ci i
T Syst me convivi al d'administration
1T Syst me de rapports sur | e;fonctionnem
T Compatibil ietr® eauresc plreosx ys mat ®r i el s


http://www.kaspersky.ru/administration_kit
http://www.kaspersky.ru/anti-virus_proxy_server
http://www.kaspersky.ru/anti-virus_isa
http://www.kaspersky.ru/anti-virus_checkpoint_firewall
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T Mont ®e en capacit @ansde cadre’ dep pes$souccest i on
di sponi bl es dians | e syst me

T Mise " jour automatique des bases

Kaspersky £ Anti -Spam

Kaspersky Anti-Spam est wune suite |l ogicielle perf
|l es r ®s eaux des petites et moyennes el
®l ectroni ques non d®sir ®s (spam). Ce p
r®vol utionnaires d'anal yse ' i nguistique
m®t hodes de filtrage rmodernesdyaomprieles liskekect r o
noires, ou listes RBL). Il inclut une collection unique de services permettant aux

utilisateurs d'identifier et de nettoyer
Kaspersky® Ant-Spam se comporte comme®andiit ®s eat
qgui analyse | es flux entrants de courrie
identifi®s en tant que courrier ind®sirahb

syst mes de messagerie existants sugs votr
bien sur un serveur de messagerie existan

Les hautes performances de KasperskyE Anti-<Spam sont possi bl es |
mises ° jour gquotidiennes des bases de do
des ®chantilarohesf cp®rialpstes | inguistig

Kaspersky Anti -Virus E for MIMESweeper

Kaspersky Anti-Virus® for MIMESweeper offre une analyse antivirus rapide du
trafic sur les serveurs qui utilisent Clearswift MIMEsweeper for SMTP / Clearswift
MIMEsweeper for Exchange / Clearswift MIMEsweeper for Web.

Le programme se pr®sente sous |l a forme d
traite en temps r®el | es messages entrant

C2. Coordonn®es

Si vous avez des questions, Jdistiibsteurs ouu v e z \
directement =~ (eKanglgsg Nakvpus gaeitissons un traitement
d®t ai | |l ® de votre demande par t ® ®phone o
effor-ons doapporter "deosr @pesseonsompl t
Support Pour une assistance technique, adressez-v o u s

technique http://case.kaspersky.fr/
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Informations
g®n®r al ecs

WWW :
Virus :
Support :

E-mail :

http://www.kaspersky.com/fr/

http://www.viruslist.com/fr/

http://support.kaspersky.fr

info@fr.kaspersky.com
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http://www.viruslist.com/fr/
http://support.kaspersky.fr/

ANNEXE D. CONTRAT DE
LICENCE

NOTE A TOUS LES UTILISATEURS : VEUILLEZ LIRE ATTENTIVEMENT LE
CONTRAT DE LICENCE ("LICENCE") SUIVANT QUI CONCERNE LE
LOGI CIl EL ("LOGICIEL") CON¢U PAR KASPERSKY

S1 VOUS AVEZ ACHETE CE LOGICIEL VIA INTERNET EN CLIQUANT SUR LE
BOUTON ACCEPTER, VOUS (SOIT UN PARTICULIER OU UN INDIVIDU
SEUL) ACCEPTEZ DE RESPECTER ET DE DEVENIR PARTIE DE CE
CONTRAT. SI VOUS N'ACCEPTEZ PAS LA TOTALITE DE CES TERMES,
CLIQUEZ SUR LE BOUTON INDIQUANT QUE VOUS N'ACCEPTEZ PAS LES
TERMES DE CE CONTRAT ET QUE VOUS N'INSTALLEZ PAS LE LOGICIEL.

S| VOUS AVEZ ACHETE CE LOGICIEL DE MANIERE PHYSIQUE, EN
UTILISANT LE CD VOUS (SOIT UN PARTICULIER OU UN INDIVIDU SEUL)
ACCEPTEZ DE RESPECTER CE CONTRAT. SI VOUS N'ACCEPTEZ PAS LA
TOTALITE DE CES TERMES, N'UTILISEZ PAS LE CD, NE TELECHARGEZ
PAS, N 6 LEX BASATL N'UTILISEZ PAS CE LOGICIEL.

EN ACCORD AVEC LA LEGISLATION FRANCAISE, SI VOUS ETES UN
PARTICULIER ET QUE VOUS AVEZ ACHETE VOTRE LOGICIEL EN FRANCE,

VI A | NTERNET, SUR UNE BOUTI QUE EN LI GNE,
POSSIBILITE DE RETOUR ET DE REMBOURSEMENT DURANT UN DELAI

DE 7 JOURS. L 6EVENTUEL DROI'T AU RETOUR
NE S'APPLIQUE QU'A L'ACHETEUR INITIAL. CONTACTEZ LA BOUTIQUE EN

LIGNE SUR LAQUELLE VOUS AVEZ EFFECTUE VOTRE ACHAT POUR PLUS

DE RENSEI GNEMENTS. KASPERSKY PNQEERTNI NI TE
RESPONSABLE DU CONTENU ET DES CLAUSES CONTRACTUELLES DE

SES PARTENAIRES.

Toutes |l es r®f ®rences au "Logiciel?" a
|l icence incluent | a cl® d'activation d
Lab comme faisant partie du Logiciel.

ppa
u |

1. Octroi de la Licence. Sous r®serve Qque VvVoOouS VOUS S
des droits de | icence et sous r®serve d'e
ce Contrat, Kaspersky Lab vous offre le droit non-exclusif et non-trans f ®r a bl e
d'utiliser cette version du Logiciel et de la documentation jointe (la
‘"Document ati on") jusqu' au ter me de ce (
commerciales internes. Vous pouvez installer ce Logiciel sur un ordinateur.

1.1 Utilisation. Le logiciel est inscrit en tant que produit seul ; il ne peut
utilis® sur pl us d' un o-+dabsousa@dnsecetie sectisra u f co
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1.1.1 Le Logiciel est en utilisation su
m®moi r e t amp on-acfess.nee mo rrya noduo mR A M) ou inst
m®moi re permanente (&KROM,, odi saquute ed ur®r i QL
stockage) de cet ordinateur. Cette licence vous permet d'effectuer autant de

copi es de sauvegarde du Logici el n®ces:¢
uniguement ° des fins de sauvegarde, pour vu
lesnotesdepropr i ®t ® du Logiciel. Vous conser v
de I'endroit de chaque copie du Logiciel et de la Documentation et prendrez des
pr®cauti onspo®cepsat ®ger | e Logiciel cont
i1l ®gal e.

1.1.2 Si vous c®dez | 6ordinateur sur | equ
pr ®al abl e vous assurer que toutes | es cop
1.1.3 Il est interdit de d®compil er, faire | '"ing®nie
alt®rer autrement toute partie de ce Logi
permettre ° un tiers de | e faire. Les i
r®al i ser I " i nt aici@ pa®c alési prdgran®nes dinformdtiques

i nd®pendants seront fournies par Kasper s|
rapport avec |l e co%t et | es d®penses qu'i
0% Kaspersky Lab vous i nf oouwéurdride tellgsu' i | |
inf ormati ons pour n'i mporte quelle raison,
vous serez autoris® ° r®al i ser I "interopd
inggni eri e amont ou ne d®compil i erdalgpbas hor s
1.1.4 1l est interdit de copier, d'apporter des corrections ou de modifier, adapter

ou traduire | e Logiciel, et de produire
permettre © un tiers.

1.1.5 11 est interdit de | ouedeotir pns8f @r
Il icence et votre droit d'utilisation " un
1.1.6 Ce logiciel ne peut-°t re utili s® dans des -outil
aut omati ques ou manuels con-us pour Il a ¢
routines de d®t ecdiimmordtee vguals awt rde tny pe
codes servant ° d®tecter des donn®es ou d

2. Assistance technique.

Kaspersky peut vous fournir une assistance technigue ("Assistance Technique")
comme d®cr i wvwkaspersdy.B si t e

3.Droits de LBr dprgii &ti @.1 est prot ®g® pa
Kaspersky Lab et ses fournisseurs poss
et int®r°ts applicabl es aughtd, lwrayétscrmaeqes i n
d®pos ®es et autres droits de propri ®t ®
possession, installation ou utilisation du Logiciel ne vous transmet pas le droit de
propri ® ® intellectuelle sur Il e Lolgiciel
Logiciel sauf si -d@crbtdaxprees®maentati

r |
“de
cl
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4.Conf i d e Yous aackptez @e le Logiciel et la Documentation, toutes ses
applications et I e Fichier Cl® d'ldenti
confidentielles dont Kaspersky Lab reste propri ®taire.
fournirez ou ne mettrez en aucun cas

confidentielles sous quelque forme que ¢
expresse et sp@®sky Liad. &/oud rettrEzeen oeuvre des mesures de
s®curit® raisonnabl es vi sant : assurer C
d'l dentification soit respect ®e.

5. Limites de Garantie.

1. Kaspersky Lab garantit que pour une durl
t ® ®char gement ou bma ¢ooemi Togi ti abt &l
version sur CD-ROM, le logiciel fonctionnera, en substance, comme
d®crit dans I a document ati on fourni e
conforme et selon |l a mani re sp®cifi®

2. Vous assumez | '"enti re responsabilit® d
“ vos besoins. Kaspersky Lab ne gar ¢
Document ati on r®pondent " ces besoin
exempte d'interruptions et d'erreurs.

3. Kaspersky Lab ne garantit pas que ce Logiciel reconnaisse tous les virus
connus ou qudil n'"'affichera pas de me

4. L' enti re responsabilit® de Kaspersky I
manquement envers le paragraphe (i) de la garantie, et il restera
di scr®tion de Kaspersky Lab de r®par
| ogi ci el S i |l e probl me est signal ® d
ayantdr oi't au cours de |l a p®riode de ga
renseignement spom®c eas sdeeirr else Four ni sse
tout probl me ®ventuel

5. La garantie comme d®crite au paragraphe
modifiez ou faites modifier le logiciel sans le consentement de
Kaspersky Lab, (b) vous utilisez le Logiciel dunefa- on di ff ®r ent

son but initial ou (c) vous utilisez
ce Contrat.

6. Les garanties et conditions fix®es dan
autres <conditions et garanties | ®gal
fournitureou | a pr ® endue fourniture, |l e m

le Logiciel ou la Documentation, mais qui pour ce paragraphe (vi) ont
effet entre Kaspersky Lab et vous ou
Contrat ou autre cont rtdot contmudeloatou®r al ,
ce qui est exclu ici (incluant sans limitation les conditions, garanties ou
autres termes relatifs ° la qualit®
ou pour | e respect de comp®tences et

6.Li mites de Responsabilit®.
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1. Ri en dans ce Contrat ne saurait engag
Lab en cas (a) denonsati sfaction de | "utilisa
dommages physiques r®sultant d'infrac
non-respect des termes de ce Contrat, ou (c)daut r e responsabi
ne peut °tre exclue par | a | oi

2. Selon les termes du paragraphe (i) au-dessus, Kaspersky Lab ne pourra
°tre tenu pour responsabl e (si dans

compensation ou autres) pour les dommages et pertes suivants (si de
tels dommages ou pertes ®taient pr ®vu

3. Perte de revenus ;

4. Perte de revenus r ®els ou potentiels
contrats);

5. Perte de moyens de paiement ;

6. Perte d' ®congmies pr®vues

7. Perte de;, march®

8. Perte d'occasions commerciales ;

9. Perte de;client | e

10. Atteinte; " | 6i mage

11. Pert e, endommagement ou;otorruption des

12. Tout dommage ou toute perte qu'ils soient directs ou indirects, ou
caus®s de quel que fa-on que daute,cessoi t (
dommages ou pertes sp®cifi ®s dans | es
().

13. Selon |l es termes du paragraphe (i), I
(si dans le contrat, acte dommageable, compensation ou autres)
survenant lors de la fournituredu  Logi ci el n'"exc der a
mont ant ®gal " celui du prix d'achat

7. Ce Contrat constitue | '"accord wunique |

arrangement , promesse ou accord verbal ou

etKasper sky Lab, et qui ont ®t ® donn®s ou ¢
ou verbale | ors de n®gociations avec no

Contrat et tous | es contrats ant®rieurs

th mes susmenti dha®siceeséeont partir de
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