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CHAPITRE 1.  INTRODUCTION  

Lôaugmentation du nombre dôutilisateurs dôordinateurs et le d®veloppement des 
moyens dô®change de donn®es par courrier ®lectronique ou via Internet 
accroient le risque dôinfection des ordinateurs par des virus informatiques et 
exposent les donn®es ¨ un plus grand danger de d®gradation ou de vol de 
donn®es par des programmes malveillants.  

Parmi les diff®rents canaux utilis®s par les programmes malveillants pour se 
propager, les plus dangereux sont : 

Internet  

Le r®seau mondial dôinformation est le principal vecteur de diffusion de nôimporte 
quel type de programme malveillant. En r¯gle g®n®rale, les virus et autres 
programmes malveillants sont charg®s sur des sites Internet populaires sous la 
forme dôapplications utiles et gratuites. Il existe ®galement de nombreux scripts 
ex®cut®s automatiquement ¨ lôouverture de pages Web qui peuvent contenir des 
programmes malveillants. 

Courrier ®lectronique 

Les messages ®lectroniques envoy®s dans les bo´tes aux lettres des utilisateurs 
et enregistr®s dans les bases de donn®es de messagerie peuvent contenir des 
virus. Ces programmes malveillants peuvent se trouver en pi¯ce jointe ou dans 
le corps du message. En r¯gle g®n®rale, les messages ®lectroniques peuvent 
contenir des virus et des vers de messagerie. Il est possible d'infecter les 
donn®es de l'ordinateur en ouvrant le message ou en enregistrant la pi¯ce jointe 
sur le disque dur. 

Vuln®rabilit®s des applications 

Ces ç failles è dans les applications profitent aux pirates informatiques. Elles leur 
permettent d'obtenir un acc¯s illicite ¨ votre ordinateur et, par cons®quent, ¨ vos 
donn®es, aux ressources de r®seau et ¨ d'autres sources d'information.  

Les virus sont nettement moins r®pandus dans les syst¯mes Unix que dans les 
syst¯mes Windows par exemple, et ce en raison des particularit®s de ces plates-
formes. Cela ne signifie pas pour autant que les utilisateurs du syst¯me 
dôexploitation UNIX ne courent aucun danger. Examinons en d®tail les types de 
programmes malveillants. 
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1.1.  Virus informatiques et 

programmes malveillants  

Afin de pouvoir identifier les menaces qui planent sur vos donn®es, il convient de 
d®finir les diff®rents types de programmes malveillants et leur modus operandi. Il 
existe trois cat®gories de programmes malveillants : 

¶ Les vers  (Worms) : ils se propagent ¨ lôaide des ressources du r®seau. 
Les vers doivent leur nom ¨ leur mani¯re de passer dôun ordinateur ¨ 
lôautre en exploitant le courrier ®lectronique ainsi que dôautres canaux 
dôinformation. Cette technique leur permet de se diffuser ¨ une tr¯s 
grande vitesse. 

Ils sôintroduisent dans lôordinateur, rel¯vent les adresses des autres 
machines connect®es au r®seau et y envoient leur copie. De plus, les 
vers exploitent ®galement les donn®es contenues dans le carnet 
dôadresses des clients de messagerie. Certains repr®sentants de cette 
cat®gorie de programmes malveillants peuvent cr®er des fichiers de 
travail sur les disques du syst¯me, mais ils peuvent tr¯s bien ignorer les 
ressources de lôordinateur, ¨ lôexception de la m®moire vive.  

¶ Les virus  (Viruses) : il sôagit de programmes qui infectent dôautres 
programmes. Ils ins¯rent leur code dans celui de lôapplication cibl®e afin 
de pouvoir prendre les commandes au moment de lôex®cution des fichiers 
infect®s. Cette d®finition simple permet dôidentifier une des principales 
actions ex®cut®es par les virus, ¨ savoir lôinfection. La vitesse de 
propagation des virus est l®g¯rement inf®rieure ¨ celle des vers. 

¶ Les chevaux de Troie  (Trojans) : il sôagit dôapplications qui r®alisent 
diverses op®rations sur lôordinateur infect® ¨ lôinsu de lôutilisateur. Cela va 
de la destruction de donn®es sauvegard®es sur le disque dur au vol 
dôinformations confidentielles en passant par le " crash " du syst¯me. Ces 
programmes malicieux ne sont pas des virus au sens traditionnel du 
terme (en effet, ils ne peuvent infecter les autres applications ou les 
donn®es). Les chevaux de Troie sont incapables de sôintroduire eux-
m°mes dans un ordinateur. Au contraire, ils sont diffus®s par des 
personnes mal intentionn®es qui les pr®sentent sous les traits 
dôapplications ç utiles è. Ceci ®tant dit, les dommages quôils occasionnent 
peuvent °tre bien plus s®rieux que ceux produits par les attaques de virus 
traditionnelles. 

Les vers et les chevaux de Troie sont les cat®gories les plus fr®quentes 
derni¯rement rencontr®s sur les syst¯mes Unix. 
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Dans ce manuel, le terme ç virus è d®signera aussi bien les virus que 
les chevaux de Troie et les vers. Le type de programme malveillant 
sera pr®cis® au besoin. 

1.2.  Pr®sentation et fonctions 

principales de Kaspersky Anti -

Virus  

Kaspersky
È
 Anti -Virus 5.7 for Linux Workstation (par la suite Kaspersky Anti-

Virus ou lôapplication) a ®t® d®velopp® pour assurer la protection antivirus des 
postes de travail tournant sous Linux. 

Lôapplication permet de :  

¶ Assurer la protection en temps r®el du syst¯me de fichiers contre les 
codes malveillants : interception des requ°tes adress®es aux fichiers ; 
analyse ; r®paration ou suppression des objets infect®s. 

¶ Analyser les objets ¨ la demande : recherche des objets infect®s et 
suspects (y compris dans les secteurs dôanalyse d®finis) ; analyse des 
objets ; r®paration et suppression des objets infect®s. 

¶ Mettre en quarantaine les objets suspects et corrompus : conservation 
des fichiers suspects dans le dossier de quarantaine. 

¶ Cr®er une copie de lôobjet infect® dans le r®pertoire de sauvegarde avant 
la r®paration ou la suppression afin de pouvoir ®ventuellement le 
restaurer ¨ la demande au cas o½ il contiendrait des donn®es importantes 
ou dô®tudier lôinfection. 

¶ Mettre ¨ jour les bases antivirus ; elles sont t®l®charg®es depuis les 
serveurs de mise ¨ jour de Kaspersky Lab. Il est ®galement possible de 
proc®der ¨ la mise ¨ jour depuis un r®pertoire local. 

¶ Administrer et configurer Kaspersky Anti-Virus par lôinterm®diaire de 
lôinterface Web du programme Webmin et du fichier de configuration du 
logiciel ainsi que via Kaspersky Administration Kit.  

1.3.  Nouveaut®s de la version 5.7 

Les modifications suivantes ont ®t® introduites dans Kaspersky Anti -Virus 5.7 
for Linux Workstation : 
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¶ Possibilit® de configurer et dôadministrer le fonctionnement de Kaspersky 
Anti-Virus ¨ lôaide de Kaspersky Administration Kit. 

1.4.  Licences  

La politique de licence appliqu®e ¨ Kaspersky Anti-Virus pr®voit une restriction 
de lôutilisation de lôapplication sur la base de la dur®e dôutilisation (il sôagit en 
g®n®ral dôune dur®e de validit® dôun an ¨ dater de lôacquisition de lôapplication). 

1.5.   Configuration requise  

Kaspersky Anti-Virus donnera les meilleurs r®sultats dans les configurations 
suivantes : 

¶ Configuration mat®rielle :  

¶ Processeur Intel Pentium
È
 de 133 Mhz minimum ;  

¶ 64 Mo de RAM ; 

¶ 100 Mo sur le disque dur pour lôinstallation de lôapplication et la 
conservation des fichiers temporaires. 

¶ Configuration logicielle : 

¶ Pour les plates-formes 32 bits, un des syst¯mes dôexploitation 
suivants : 

o RedHat Enterprise Linux 5.2 Server (pour File Server), 
Desktop (pour Workstation) ; 

o Fedora 9 ; 

o SUSE Linux Enterprise Server (pour File Server), Desktop 
(pour Workstation) 10 SP2 ; 

o Novel Open Enterprise Server 2 ; 

o openSUSE Linux 11 ; 

o Debian GNU/Linux 4 R4 ; 

o Mandriva Corporate Server (pour File Server), Desktop 
(pour Workstation) 4 ; 

o Ubuntu 8.04.1 Server (pour File Server), Desktop (pour 
Workstation) Edition ; 

o Linux XP Enterprise Desktop 2008 ; 
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¶ Pour les plates-formes 64 bits, un des syst¯mes dôexploitation 
suivants : 

o RedHat Enterprise Linux 5.2 Server (pour File Server), 
Desktop (pour Workstation) ; 

o Fedora 9 ; 

o SUSE Linux Enterprise Server (pour File Server), Desktop 
(pour Workstation) 10 SP2; 

o openSUSE Linux 11. 

¶ Webmin (www.webmin.com) pour l'administration ¨ distance de 
Kaspersky Anti-Virus. 

¶ Interpr¯te Perl 5.0 ou suivant (www.perl.org). 

¶ Utilitaire which ; 

¶ Paquets dôinstallation pour la compilation de programme (gcc, 
binutils, glibc-devel, make, ld) ainsi que le noyau de code 
source du syst¯me dôexploitation pour la compilation du 
composant kavmonitor.  

1.6.  Contenu du pack logiciel  

Vous pouvez acqu®rir Kaspersky Anti-Virus chez un distributeur ou d®taillant, ou 
visiter l'un de nos magasins en ligne (par exemple www.kaspersky.com/fr, 
rubrique Boutique en ligne ). 

La bo´te du logiciel contient : 

¶ Une enveloppe cachet®e contenant le CD d'installation o½ les fichiers du 
logiciel sont enregistr®s; 

¶ Le manuel de lôutilisateur ; 

¶ La cl® de licence, enregistr®e sur une disquette sp®ciale ; 

¶ La carte dôenregistrement (mentionnant le NÁ de s®rie du produit) ; 

¶ Le contrat de licence. 

 

Kaspersky Anti-Virus nôest pas compatible avec SELinux. Lôutilisation 
de SELinux peut entra´ner lôaffichage de diff®rents avertissements dans 
le fichier syst¯me du rapport de lôapplication. 

http://www.webmin.com/
http://www.perl.org/
http://www.kaspersky.com/
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Avant de d®cacheter lôenveloppe contenant le CD (ou les disquettes), 
veuillez lire attentivement le contrat de licence. 

Si vous achetez Kaspersky Anti-Virus en ligne, le fichier d'installation du produit 
est t®l®charg® du site Web de Kaspersky Lab. Ce fichier d'installation inclut ce 
guide de l'utilisateur. La cl® de licence sera envoy®e par courrier ®lectronique 
d¯s la r®ception du paiement. 

Le contrat de licence constitue lôaccord juridique pass® entre vous et Kaspersky 
Lab Ltd., stipulant les conditions dôutilisation du logiciel que vous avez acquis.  

Lisez attentivement le contrat de licence ! 

Si vous nôacceptez pas les termes du contrat de licence, vous pouvez retourner 
la bo´te contenant le logiciel au distributeur agr®® qui vous lôa vendu et °tre 
int®gralement rembours®. Dans ce cas, lôenveloppe contenant le CD (ou les 
disquettes) ne doit en aucun cas avoir ®t® d®cachet®e. 

L'ouverture de lôenveloppe cachet®e contenant le CD dôinstallation implique que 
vous acceptez les termes du contrat de licence. 

1.7.  Services r®serv®s aux 

utilisateurs enregistr®s 

Kaspersky Lab Ltd. offre ¨ ses utilisateurs l®galement enregistr®s une gamme 
®largie de prestations leur permettant dôaugmenter lôefficacit® dôutilisation du 
logiciel Kaspersky Anti-Virus. 

Lôacquisition de la licence vous conf¯re le statut dôutilisateur enregistr® du 
programme et durant toute la p®riode de validit® de cette licence, vous 
b®n®ficiez des prestations suivantes : 

¶ Nouvelles versions de ce logiciel, fournies gratuitement ; 

¶ Assistance t®l®phonique et par voie ®lectronique sur l'installation, la 
configuration et l'utilisation de ce logiciel antivirus ; 

¶ Avis de lancement des nouveaux logiciels de la soci®t® Kaspersky Lab et 
informations sur lôapparition de nouveaux virus dans le monde (ne 
b®n®ficient de ce dernier service que les utilisateurs ayant souscrit un 
abonnement au bulletin de Kaspersky Lab). 

 

Le service dôassistance technique ne r®pond ni aux questions portant 
sur le fonctionnement et lôutilisation des syst¯mes dôexploitation, ni ¨ 
celles sur le fonctionnement des diff®rentes technologies. 
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1.8.  Notations conventionnelles  

Le texte de la documentation se distingue par divers ®l®ments de mise en forme 
en fonction de son affectation s®mantique. Le tableau ci-apr¯s illustre les 
conventions typographiques utilis®es dans ce manuel. 

Mise en forme  Fonction s®mantique 

Caract¯res gras Nom du menu, des options du menu, 
des fen°tres, des ®l®ments des bo´tes 
de dialogue, etc. 

 
Remarque. 

 

Informations compl®mentaires, 
remarques. 

 
Attention ! 

 

Informations auxquelles il est 
recommand® dôaccorder une attention 
particuli¯re. 

 

Pour ex®cuter une ac-
tion, 

1. Etape 1. 

2. é 

Description de la s®quence dô®tapes 
que lôutilisateur doit suivre ou des 
actions possibles. 

 
T©che ou exemple 

 

Formulation du probl¯me ou exemple 
dôutilisation du logiciel 

 
Solution 

 

Solution du probl¯me expos® 

[argument] ï valeur de lôargument. Argument de la ligne de commande. 

Texte des messages d'info r-

mation  et de la ligne de 

commandes 

Texte des fichiers de configuration, des 
messages d'information et de la ligne de 
commandes. 



 

CHAPITRE 2.   ALGORITHME DE 

FONCTIONNEMENT DE 

LõAPPLICATION 

Avant dô®tudier les diff®rentes fonctions de Kaspersky Anti-Virus, nous allons 
aborder en d®tail son architecture interne. Vous obtiendrez ainsi une 
repr®sentation plus compl¯te de lôalgorithme de fonctionnement de lôantivirus.  

Kaspersky Anti-Virus comprend : 

¶ kavscanner, le composant dôanalyse antivirus ¨ la demande ; 

¶ kavmonitor, le composant dôanalyse antivirus en temps r®el; 

¶ keepup2date, le module de mise ¨ jour des bases antivirus; 

¶ licensemanager, lôutilitaire de gestion des cl®s de licence ; 

¶ kavmidware, le composant dôadministration ¨ distance pour Kaspersky 
Administration Kit ; 

¶ Le module dôadministration ¨ distance pour Webmin. 

Voici une pr®sentation d®taill®e de lôalgorithme de fonctionnement de 
lôapplication dans le cadre de la protection en temps r®el (c.- -̈d. ¨ lôaide de 
kavmonitor). 

Les ®tapes sont les suivantes : 

1. Lorsquôun programme quelconque adresse une requ°te ¨ un objet du 
syst¯me de fichiers (requ°te dôouverture, dôex®cution ou de fermeture de 
fichier), celle-ci est intercept®e par le module du moteur de kavmonitor et 
le fichier est soumis ¨ lôanalyse antivirus. 

 

La possibilit® dôintercepter les op®rations de cl¹ture du fichier nôest 
pas prise en charge pour les versions du noyau suivantes : 

¶ pour les syst¯mes dôexploitation de 32-bits : ¨ partir de 
la version du noyau 2.6.21 et au-dessus ; 

¶ pour les syst¯mes dôexploitation de 64-bits : ¨ partir de 
la version du noyau 2.6.18 et au-dessus. 

2. Le traitement du fichier intercept® est r®alis® ¨ lôaide dôun d®mon faisant 
partie de kavmonitor. Le d®mon recherche la pr®sence ®ventuelle de virus 
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dans le fichier et le traite en fonction des param¯tres d®finis dans le fichier 
de configuration (y compris la restauration ¨ lôaide des bases antivirus, 
pour autant que cette option ait ®t® activ®e). 

3. Apr¯s le traitement du fichier, kavmonitor envoie au module du noyau le 
code de retour (autoris®/refus®) d®finissant lô®tat du fichier. 

4. Conform®ment ¨ lô®tat de lôobjet, le composant kavmonitor autorise 
lôacc¯s au fichier ou le bloque (dans ce cas, le fichier re­oit un code 
dôerreur (Access denied)). 

Suite ¨ lôanalyse (et au traitement), le fichier peut avoir un des ®tats suivants : 

¶ Clean  : lôobjet est sain. 

¶ Infected  : lôobjet est infect®. 

¶ Cured  : lôobjet infect® a pu °tre r®par®. 

¶ CureFailed  : lôobjet infect® nôa pas pu °tre r®par®. 

¶ Warning  : le code de lôobjet ressemble ¨ celui dôun virus connu. 

¶ Suspicious  : lôobjet pourrait °tre infect® par un virus inconnu. 

¶ Protected  : lôobjet ne peut pas °tre analys® car il est crypt®. 

¶ Corrupted  : lôobjet est corrompu. 

¶ Error  : lôanalyse de lôobjet a entra´n® une erreur syst¯me. 

Les actions ex®cut®es sur lôobjet correspondant ¨ un ®tat particulier sont d®finies 
par les param¯tres du fichier de configuration (pour de plus amples informations, 
consulter l'Annexe A ¨ la page 68).  

 



 

CHAPITRE 3.  INSTALLATION DE 

KASPERSKY ANTI -VIRUS  

Il est conseill® de proc®der aux v®rifications reprises ci-apr¯s avant dôentamer 
lôinstallation de Kaspersky Anti-Virus : 

¶ Assurez-vous que la configuration mat®rielle et logicielle du syst¯me 
r®pond aux exigences minimales pour lôinstallation de Kaspersky Anti-
Virus (cf. point 1.5, page 9).  

¶ Configurez la connexion Internet. 

¶ Ouvrez la session avec les privil¯ges dôadministrateur (root ).  

3.1.  Installation du logiciel sur un 

ordinateur Linux  

Kaspersky Anti-Virus pour Linux est distribu® sous deux formats :  

¶ .rpm  : pour les syst¯mes compatibles avec RPM Package Manager; 

¶ .deb : pour la distribution Debian. 

 

Afin de lancer lôinstallation de Kaspersky Anti-Virus depuis le paquetage 
RPM, saisissez la commande : 

# rpm ïi <nom_du_paquetage>  

 

Afin de lancer lôinstallation de Kaspersky Anti-Virus depuis le paquetage 
deb, saisissez la commande : 

# dpkg ïi <nom_du_paquetage>  

3.2.  Proc®dure dõinstallation 

L'installation de l'application se d®roule en deux ®tapes. La premi¯re ®tape con-
tient la s®quence suivante : 

1. Cr®ation de l'utilisateur kluser et du groupe klusers. 

2. D®compression des fichiers de la distribution sur l'ordinateur. 
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3. Enregistrement des services en fonction du syst¯me install®.  

4. Attribution des valeurs par d®faut aux param¯tres des fichiers de 
configuration des composants. 

3.3.  Configuration du logiciel apr¯s 

lõinstallation  

La deuxi¯me ®tape de l'installation de Kaspersky Anti-Virus correspond ¨ la 
configuration apr¯s l'installation. Pour lancer la configuration, utilisez le script 
postinstall.pl situ® dans le r®pertoire /opt/kaspersky/kav4ws/lib/bin/setup.  

 

En cas d'installation de l'application sur un ordinateur tournant sous 
Debian, le script de configuration apr¯s l'installation d®marrera 
automatiquement.  

Une fois que le script aura ®t® lanc®, vous serez invit® ¨ r®aliser les actions 
suivantes : 

1. Saisir le chemin d'acc¯s ¨ la cl® de licence.  

2. Configurer les param¯tres du serveur proxy utilis® pour la connexion ¨ 
Internet selon le format  

http://<adresse IP du serveur proxy>:<port>  

Ou  

http://<nom d'utilisateur>:<mot de passe>@<adresse IP 

du serveur proxy>:<port> , 

si le serveur proxy requiert une autorisation ou non. Cette valeur sera 
exploit®e par le composant de mise ¨ jour de l'application (keepup2date) 
afin de se connecter aux serveurs de Kaspersky Lab et de t®l®charger les 
mises ¨ jour des bases antivirus. 

Si vous ne vous connectez pas ¨ Internet via un serveur proxy, attribuez 
la valeur no  ¨ ce param¯tre. 

3. Copier les bases antivirus depuis les serveurs de Kaspersky Lab. 
Attribuez la valeur yes  ou no  en fonction de votre souhait de r®aliser la 
mise ¨ jour maintenant ou plus tard. 

4. Configurer l'utilisation de Webmin.  

5. Lancer la compilation du module kavmonitor. Cette ®tape correspond ¨ la 
compilation des biblioth¯ques indispensables au fonctionnement du 
composant kavmonitor. Si les codes sources du noyau du syst¯me ne se 
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trouvent pas dans le r®pertoire par d®faut, alors il faudra saisir la ligne de 
commande suivante pour compiler le module kavmonitor : 

# /opt/kaspersky/kav4ws/src/kavmon.pl ïb [PATH]  

o½[PATH]  repr®sente le chemin d'acc¯s au code du noyau. 

3.4.  Installation de l'agent 

d'administration  

Si vous pr®voyez de r®aliser une administration ¨ distance ¨ l'aide de Kaspersky 
Administration Kit, il faudra alors imp®rativement installer l'agent d'administration. 

 

Afin de lancer lôinstallation de l'agent d'administration depuis le paque-
tage rpm, saisissez la commande : 

# rpm ïi < nom_du_fichier_de_distribution> 

 

Afin de lancer lôinstallation de l'agent d'administration depuis le paque-
tage deb, saisissez la commande : 

# dpkg ïi <nom_du_fichier_de_distribution> 

3.5.  Configuration de l'agent 

d'administration  

Une fois que l'agent d'administration est install®, il faut le configurer pour garantir 
son fonctionnement avec Kaspersky Administration Kit. Pour lancer la 
configuration, utilisez le script postinstall.pl situ® dans le r®pertoire 
/opt/kaspersky/klnagent/lib/bin/setup. 

 

En cas d'installation de l'agent d'administration sur un ordinateur 
tournant sous Debian, le script de configuration apr¯s l'installation 
d®marrera automatiquement.  

Une fois que le script aura ®t® lanc®, vous serez invit® ¨ r®aliser les actions 
suivantes : 

1. Indiquer le nom DNS ou l'adresse IP du serveur d'administration. 

2. Indiquer le num®ro du port du serveur d'administration. 

3. Indiquer le num®ro du port SSL du serveur d'administration. 

4. Pr®ciser si le transfert des donn®es se fera via une connexion SSL. 
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5. D®finir le nom du groupe d'administration par d®faut.  

3.6.  Mise ¨ niveau de lõapplication 

jusque la version 5.7  

 
La mise ¨ jour de la version 5.5 ¨ la version 5.7 se d®roule sans 
probl¯me.   

Avant de lancer l'actualisation, il faut arr°ter le service kavmonitor. Pour ce faire, 
saisissez la commande : 

# /etc/init.d/kav4ws stop  

 
Afin de lancer la mise ¨ jour de Kaspersky Anti-Virus depuis le pa-
quetage rmp, saisissez la commande : 

# rpm ïU <nom_du_fichier_de_distribution>  

 
Afin de lancer la mise ¨ jour de Kaspersky Anti-Virus depuis le pa-
quetage deb, saisissez la commande : 

# dpkg ïi < nom_du_fichier_de_distribution > 

A la fin de la proc®dure de mise ¨ jour, le fichier de configuration de la version 
5.5 est remplac® par celui de la version 5.7. Introduisez manuellement les 
modifications n®cessaires dans le fichier de configuration :  

3.7.  R®partition des fichiers de 

lõapplication dans les divers 

r®pertoires  

 

Apr¯s lôinstallation de Kaspersky Anti-Virus sur un poste de travail tour-
nant sous Linux, les fichiers de la distribution sont r®partis de la ma-
ni¯re suivante : 

/etc/opt/kaspersky/ : r®pertoire contenant le fichier de configuration de Kaspersky 
Anti-Virus : 

kav4ws.conf : le fichier de configuration. 

/etc/init.d/kav4ws/ : script dôadministration du service kavmonitor.  

/opt/kaspersky/kav4ws/ : le r®pertoire principal de Kaspersky Anti-Virus 
reprenant :  
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/bin/ : le r®pertoire contenant les ex®cutables de lôensemble des composants 
de Kaspersky Anti-Virus : 

kav4ws-kavscanner : fichier ex®cutable du composant charg® de la 
protection antivirus ; 

kav4ws-keepup2date : fichier ex®cutable charg® de la mise ¨ jour des 
bases antivirus ; 

kav4ws-licensemanager : fichier ex®cutable pour la gestion des cl®s de 
licence.  

/lib/ : r®pertoire o½ se trouvent les fichiers de service de Kaspersky Anti-
Virus. 

/setup/ : r®pertoire contenant les scripts de configuration de 
lôapplication :  

postinstall.pl : script de configuration de lôapplication apr¯s 
lôinstallation. 

uninstall.pl : script de suppression de lôapplication. 

setup.pl : script de configuration de lôapplication. 

/sbin/ : r®pertoire o½ se trouvent les services de Kaspersky Anti-Virus. 

kav4ws-kavmonitor : fichier ex®cutable du composant charg® de la 
protection antivirus ; 

kav4ws-kavmidware : fichier ex®cutable du composant dôadministration 
¨ distance kavmidware. 

/src/ : r®pertoire contenant le module du moteur antivirus de lôapplication. 

/opt/kaspersky/kav4ws/share/contrib/kav4ws.wbm : module externe pour 
lôapplication Webmin. 

/opt/kaspersky/kav4ws/share/contrib/vox.sh : script vox.sh utilis® pour la 
r®paration des archives. 

/opt/kaspersky/kav4ws/share/doc/LICENSE : le contrat de licence. 

/opt/kaspersky/kav4ws/share//man/ : r®pertoire contenant les fichiers man. 

/var/opt/kaspersky/kav4ws/bases : le r®pertoire contenant les bases antivirus; 

/var/opt/kaspersky/kav4ws/bases.backup : le r®pertoire contenant les bases 
antivirus dôactualit® avant la derni¯re mise jour ; 

/var/opt/kaspersky/kav4ws/licenses : r®pertoire contenant les informations de 
licence. 

 

Afin dôactiver le syst¯me dôaide de Kaspersky Anti-Virus (les pages 
man), donnez la valeur /opt/kaspersky/kav4w s/share/man  ¨ la 
variable MANPATH . 
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Apr¯s lôinstallation de lôagent dôadministration sur un poste de travail 
tournant sous Linux, ses fichiers sont r®partis de la mani¯re suivante : 

/opt/kaspersky/klnagent/ :r®pertoire principale de lôagent dôadministration 
contenant :  

/bin/ : r®pertoire contenant les fichiers ex®cutables des utilitaires de lôAgent 
dôadministration, y compris : 

klmover : cet utilitaire sert ¨ configurer la connexion au Serveur 
dôadministration (pour obtenir de plus amples informations sur le 
sujet, consultez lôç Aide de Kaspersky Administration Kit è) ; 

klnagchk : cet utilitaire est pr®vu pur lôanalyse de la connexion au 
Serveur dôadministration (pour obtenir de plus amples informations 
sur le sujet, consultez lôç Aide de Kaspersky Administration Kit è) ; 

/lib/ : r®pertoire contenant les fichiers compl®mentaires de lôAgent 
dôadministration. 

/bin/setup : r®pertoire contenant les scripts de lôagent dôadministration; 

/share/man/ : r®pertoire contenant les pages man. 

/sbin/ : r®pertoire contenant le fichier ex®cutable du service de lôAgent 
dôadministration. 

3.8.  Fin de lõinstallation 

Si lôinstallation a r®ussi, le message de circonstance sôaffichera. Le fichier de 
configuration livr® avec lôapplication contient tous les param¯tres indispensables 
pour commencer ¨ utiliser lôapplication. 



 

CHAPITRE 4.  UTILISATION DE 

KASPERSKY ANTI -VIRUS  

Gr©ce ¨ Kaspersky Anti-Virus, vous pouvez mettre sur pied la protection de votre 
ordinateur contre les virus : depuis un fichier particulier jusquôau syst¯me de 
fichiers dans son ensemble. 

La fonctionnalit® de lôapplication repose sur les t©ches que lôadministrateur peut 
ex®cuter gr©ce ¨ lui. Les t©ches ex®cut®es ¨ lôaide de Kaspersky Anti-Virus 
peuvent °tre r®parties en trois cat®gories : 

¶ Actualisation des bases antivirus utilis®es pour la recherche de virus et la 
r®paration des objets infect®s (pour de plus amples informations, 
consultez le point 4.1 ¨ la page 21). 

¶ Protection antivirus du syst¯me de fichiers de lôordinateur (analyse 
programm®e et/ou ¨ la demande) (pour de plus amples informations, 
consultez le point 4.2 ¨ la page 26). 

¶ Protection antivirus en temps r®el (pour de plus amples informations, 
consultez le point ¨ la page 33). 

Le pr®sent chapitre est consacr® aux t©ches g®n®riques li®es ¨ lôutilisation de 
Kaspersky Anti-Virus. Libre ¨ vous, dans le cadre de votre entreprise, de les 
combiner ou de les rendre plus complexes.  

4.1.  Mise ¨ jour des bases antivirus 

Lôactualisation des bases antivirus, r®alis®e ¨ lôaide du composant keepup2date 
de lôapplication, est un ®l®ment incontournable pour offrir une protection 
compl¯te. Les serveurs de mise ¨ jour de Kaspersky Lab sont les serveurs dôo½ 
pourront °tre t®l®charg®es les mises ¨ jour des bases antivirus utilis®es pour la 
recherche antivirus et la r®paration des objets infect®s. En voici quelques-uns : 

http://downloads1.kaspersky-labs.com/ 

http://downloads2.kaspersky-labs.com/ 

ftp://downloads1.kaspersky-labs.com/, etc.  

Le fichier /var/opt/kaspersky/kav4ws/bases/updcfg.xml, inclus dans la distribution 
de lôapplication, reprend la liste des serveurs depuis lesquels il est possible de 
copier les mises ¨ jour. Pour consulter la liste des serveurs de mise ¨ jour, 
saisissez la commande : 



22 Kaspersky Anti-Virus 5.7 for Workstation and File Server 

# /opt/kaspersky/kav4ws/bin/kav4ws - keepup2date - s 

Au moment de la mise ¨ jour, le composant keepup2date consulte cette liste, 
choisit une adresse et tente de t®l®charger les bases antivirus depuis le serveur. 
Le param¯tre RegionSettings  de la section [updater.options] du fichier de 
configuration de lôapplication permet de d®finir lôemplacement actuel de 
lôordinateur (code ¨ deux lettres selon la norme ISO 3166-1). Dans ce cas, le 
composant keepup2date commence ¨ chercher les serveurs de mise ¨ jour 
appartenant ¨ la r®gion s®lectionn®e. Lorsque lôadresse s®lectionn®e ne r®pond 
pas, le composant choisit lôadresse suivante et tente ¨ nouveau de t®l®charger 
les bases antivirus.  

 

Les versions actualis®es de bases antivirus sont publi®es toutes les 
heures sur les serveurs de mise ¨ jour de Kaspersky Lab.  

 
En guise de source de mise ¨ jour, vous pouvez utiliser un serveur de 
mise ¨ jour qui n'appartient pas ¨ Kaspersky Lab. Les bases de 
Kaspersky Antivirus, pr®sentes sur ce serveur, peuvent °tre plus 
anciennes que les bases install®es sur l'ordinateur de l'utilisateur. Si 
vous r®alisez la mise ¨ jour depuis un tel serveur, les versions plus 
anciennes remplaceront les versions plus r®centes 

Une fois que la mise ¨ jour a r®ussi, le syst¯me ex®cute la commande d®finie 
dans le param¯tre PostUpdateCmd  de la section [updater.options]  du fichier 
de configuration. Par d®faut, cette commande lance le rechargement 
automatique des bases antivirus. Toute modification erron®e de ce param¯tre 
peut entra´ner un dysfonctionnement de lôapplication ou la non-utilisation des 
bases actualis®es.  

 

Tous les param¯tres du composant keepup2date sont repris dans les 
options [updater.*]  du fichier de configuration. 

Au cas o½ la structure du r®seau local serait relativement complexe, il est 
recommand® de t®l®charger les mises ¨ jour toutes les heures depuis les 
serveurs et de les placer dans un r®pertoire quelconque du r®seau et de 
configurer la copie des mises ¨ jour depuis ce r®pertoire pour les ordinateurs 
locaux du r®seau. Pour en savoir plus sur la cr®ation dôun r®pertoire de r®seau, 
consultez le point 4.1.3 ¨ la page 25. 

Les mises ¨ jour peuvent °tre programm®es par lôinterm®diaire de cron  (cf. point 
4.1.1, page 23) ou lanc®es ¨ la demande par lôadministrateur depuis la ligne de 
commande (cf. point 4.1.2, page 24).  

 

Il est vivement conseill® de proc®der ¨ la mise ¨ jour des bases 
antivirus toutes les heures ! 
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4.1.1.  Mise ¨ jour automatique des bases 

anti -virus  

Vous pouvez programmer la mise ¨ jour automatique des bases antivirus en 
modifiant le fichier de configuration.  

 
T©che : configurer la mise ¨ jour automatique des bases antivirus 
toutes les heures. Consigner dans le journal syst¯me uniquement les 
erreurs survenues lors du fonctionnement du programme. Tenir un 
journal commun pour tous les lancements de t©ches, nôafficher aucune 
information sur la console. 

 

Solution : r®alisez les op®rations d®crites ci-apr¯s pour ex®cuter cette 
t©che : 

1. Dans le fichier de configuration de lôapplication, d®finissez les 
param¯tres requis, par exemple : 

[updater.options]  

KeepSilent=yes  

[updater.report]  

Append=yes  

ReportLevel=1  

2. Editez le fichier qui d®finit les r¯gles de fonctionnement du 
processus cron (crontab ïe) ¨ lôaide de la ligne : 

0 0 - 23/ 1 * * * /opt/kaspersky/ kav4ws/ bin/ kav4ws -

keepup2date  

 
T©che : configurer le t®l®chargement des mises ¨ jour des bases antivi-
rus depuis les sources de Kaspersky Lab. Lôadresse du site sera choi-
sie dans la liste livr®e avec le composant keepup2date.  

 

Solution : r®alisez les op®rations d®crites ci-apr¯s pour ex®cuter cette 
t©che : 

Attribuez la valeur No au param¯tre UseUpdateServerUrl  de la section 
[updater.options] .  

 
T©che : configurer le t®l®chargement des mises ¨ jour des bases antivi-
rus depuis lôadresse indiqu®e par lôadministrateur. Si le t®l®chargement 
des mises ¨ jour au d®part de cette adresse est impossible, interrompre 
la mise ¨ jour.  

 

Solution : r®alisez les op®rations d®crites ci-apr¯s pour ex®cuter cette 
t©che : 
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Attribuez la valeur Yes aux param¯tres UseUpdateServerUrl  et 
UseUpdateServerUrlOnly  de la section [updater.options] . De plus, le 
param t̄re UpdateServerUrl  doit contenir lôadresse du serveur de mise ¨ 
jour.  

 
T©che : configurer le t®l®chargement des mises ¨ jour des bases antivi-
rus depuis lôadresse indiqu®e par lôadministrateur. Si la mise ¨ jour au 
d®part de cette adresse est impossible, se rabattre sur une adresse de 
la liste propos®e par Kaspersky Anti-Virus. 

 

Solution : r®alisez les op®rations d®crites ci-apr¯s pour ex®cuter cette 
t©che : 

Attribuez la valeur Yes au param¯tre UseUpdateSer verUrl  de la section 
[updater.options]  et la valeur No au param¯tre 
UseUpdateServerUrlOnly  . De plus, le param¯tre UpdateServerUrl  doit 
contenir lôadresse du serveur de mise ¨ jour. 

4.1.2.  Mise ¨ jour ¨ la demande des bases 

antivirus  

La ligne de commande vous permet de lancer ¨ nôimporte quel moment la mise ¨ 
jour des bases antivirus via la commande : 

 # /opt/kaspersky/kav4ws/bin/kav4ws-keepup2date 

 
T©che : lancer la mise ¨ jour des bases antivirus et consigner les r®sul-
tats de lôop®ration dans le fichier /tmp/updatesreport.log.  

 

Solution : pour ex®cuter cette t©che, veuillez saisir dans la ligne de 
commande : 

# /opt/kaspersky/kav4ws/bin/kav4ws - keepup 2date ïl 

/tmp/updatesreport.log  

Si vous devez mettre ¨ jour les bases antivirus sur plusieurs ordinateurs, il est 
plus facile de t®l®charger les bases une seule fois, de les sauvegarder dans un 
r®pertoire de r®seau quelconque et de proc®der ensuite ¨ la mise ¨ jour depuis 
ce r®pertoire.  

 
T©che : organiser la mise ¨ jour des bases antivirus au d®part du r®per-

toire de r®seau /home/bases  ou depuis les serveurs de Kaspersky Lab au 
cas o½ ce r®pertoire serait inaccessible ou vide. Consigner les r®sultats 

dans le fichier report.txt. 

 

Solution : r®alisez les op®rations d®crites ci-apr¯s pour ex®cuter cette 
t©che : 
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1. Dans le fichier de configuration de lôapplication, d®finissez les 
param¯tres requis : 

[updater.options]  

UpdateServerUrl=/home/bases  

UseUpdateServerUrl=yes  

UseUpdateServerUrlOnly=no  

2. Saisissez dans la ligne de commande : 

# /opt/kaspersky/kav4ws/bin/kav4ws - keepup2date  ïl 

/tmp/report.txt  

4.1.3.  Cr®ation dõun r®pertoire r®seau pour 

la conservation et la copie des 

bases antivirus  

Pour que lôactualisation des bases antivirus au d®part dôun r®pertoire r®seau 
r®ussisse, la structure des fichiers dans ce r®pertoire doit °tre en tout point 
conforme ¨ la structure dans les serveurs de mise ¨ jour de Kaspersky Lab. Voici 
la marche ¨ suivre :  

 

T©che : cr®er un r®pertoire r®seau pour la copie ult®rieure des bases 
antivirus sur les postes du r®seau. 

 

Solution : r®alisez les op®rations d®crites ci-apr¯s pour ex®cuter cette 
t©che : 

1. Cr®ez un r®pertoire local. 

2. Lancez le composant keepup2date de la mani¯re suivante : 

# /opt/kaspersky/kav4ws/bin /kav4ws - keepup2 date  ïu 

<dir>  

o½ <dir> repr®sente le chemin dôacc¯s complet au r®pertoire 
cr®®. 

Donnez aux postes locaux les privil¯ges de lecture dans ce r®pertoire. 

 

T©che : configurer la mise ¨ jour des bases antivirus via un serveur 
proxy. 
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Solution : r®alisez les op®rations d®crites ci-apr¯s pour ex®cuter cette 
t©che : 

Dans la section [updater.options]  du fichier de configuration, 
attribuez au param¯tre UseProxy la valeur Yes.  

Assurez-vous que le param¯tre ProxyAddress  dans la section 
[updater.options]  du fichier de configuration contient lôadresse du 
serveur proxy. Lôadresse doit °tre conforme au format suivant : 
http://username:password@ip_address:port . Les valeurs 
ip_address et port  sont obligatoires tandis que username et 
password sont n®cessaires uniquement si le serveur proxy 
requiert une authentification.  

ou: 

1. Dans la section [updater.options]  du fichier de configuration, 
attribuez au param¯tre UseProxy la valeur Yes.  

2. D®finissez la variable http_proxy  au format 
http://username:password@ip_address:port . N'oubliez pas que 
cette variable sera prise en compte uniquement si le param¯tre 
UseProxy  de la section [updater.options]  manque ou s'il poss¯de 
la valeur Yes.  

4.2.  Protection antivirus des 

syst¯mes de fichiers  

La protection antivirus des syst¯mes de fichiers de lôordinateur est confi®e au 
composant kavscanner qui analyse et traite les objets infect®s et suspects 
conform®ment aux param¯tres. 

 

Tous les param¯tres du composant kavscanner sont repris dans les 
options [scanner.*]  du fichier de configuration. 

 

Par d®faut, lôanalyse ¨ la demande peut °tre lanc®e exclusivement par 
lôutilisateur root . 

Vous pouvez analyser aussi bien lôensemble du syst¯me de fichiers que des 
r®pertoires ou des objets distincts. Les param¯tres de la protection peuvent °tre 
rassembl®s au sein de groupes d®finissant :  

¶ La zone dôanalyse (cf. point 4.2.1, page 27). 

¶ Le mode dôanalyse et de r®paration des objets (cf. point 4.2.2, page 28). 
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¶ Les actions ex®cut®es sur les objets (cf. point 4.2.3, page 29). 

¶ Les param¯tres de composition des rapports sur le r®sultat des activit®s 
(cf. point 5.6, page 45). 

Lôanalyse des syst¯mes de fichiers de lôordinateur peut °tre lanc®e : 

¶ A la demande au d®part de la ligne de commande (cf. point 4.2.4, p. 30). 

¶ Selon un horaire d®fini ¨ lôaide du programme cron  (cf. point 4.2.5, page 
31). 

 

La recherche de la pr®sence ®ventuelle de virus est un processus qui 
peut monopoliser ®norm®ment de ressources si elle porte sur 
lôensemble de lôordinateur. Nôoubliez pas que ce processus ralentira 
lôordinateur et que pour cette raison, il est conseill® de ne pas lancer 
en parall¯le dôautres applications gourmandes en ressources. Afin 
dô®viter ces inconv®nients, nous vous conseillons dôanalyser des 
r®pertoires distincts. 

4.2.1.  Zone d'analyse  

La zone dôanalyse peut °tre divis®e en deux parties :  

¶ le chemin de dôanalyse c.- -̈d. la liste des r®pertoires et des fichiers 
soumis ¨ la recherche de virus ;  

¶ Les objets ¨ analyser c.- -̈d. les types de fichiers qui seront soumis ¨ 
lôanalyse (archives, etc.). 

Par d®faut, lôanalyse porte sur tous les objets des syst¯mes de fichiers 
accessibles, ¨ commencer par le r®pertoire actuel.  

 

Afin de pouvoir analyser lôensemble des syst¯mes de fichiers de 
lôordinateur, il faut imp®rativement revenir au r®pertoire racine ou 
indiquer la zone dôanalyse dans la ligne de commande ¨ lôaide de /. 

Vous pouvez red®finir le chemin d'analyse de lôune des mani¯res suivantes : 

¶ En reprenant les r®pertoires et les fichiers avec leur chemin absolu et 
relatif (par rapport au r®pertoire actuel) directement dans la ligne de 
commande lors du lancement du composant, s®par®s par un espace.  

¶ En sp®cifiant le chemin dôanalyse dans un fichier texte et en s®lectionnant 
ce dernier via la ligne de commande gr©ce ¨ lôargument -@ 
<nom_fichier> . Chaque objet dans un tel fichier figure sur une nouvelle 
ligne avec son chemin dôacc¯s absolu. 
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Si le chemin dôanalyse et le fichier texte reprenant les objets ¨ 
analyser sont tous deux saisis dans la ligne de commande, la 
zone dôanalyse sera celle reprise dans le fichier. Le chemin 
repris dans la ligne de commande sera ignor®. 

¶ En introduisant dans le fichier de configuration kav4ws. conf  les masques 
des fichiers et des r®pertoires qui seront exclus de la zone dôanalyse 
(section [scanner.options] , param¯tres ExcludeMask  et ExcludeDirs ), 
ce qui a pour effet de limiter le nombre de chemins, quôil sôagisse des 
chemins par d®faut (tous, en commen­ant par le r®pertoire en cours) ou 
de ceux ®num®r®s dans la ligne de commande.  

¶ En d®sactivant la v®rification r®cursive des r®pertoires (section 
[scanner.options] , param¯tre Recursion  ou argument ïr). 

¶ En ayant cr®® un fichier de configuration alternatif et en ayant pr®cis® son 
utilisation ¨ lôaide de lôargument ïʩ (-ʉ) <nom_fichier>  au moment du 
lancement du composant. 

Les objets ¨ analyser sont eux aussi indiqu®s par d®faut dans le fichier de 
configuration kav4ws. conf  (section [scanner.options] ) et peuvent °tre red®finis 
via : 

¶ Ce fichier directement ; 

¶ Des arguments de la ligne de commande au moment du lancement du 
composant ; 

¶ Lôutilisation dôun fichier de configuration alternatif.  

4.2.2.  Mode dõanalyse et de r®paration des 

objets  

La configuration de ce mode une option tr¯s importante de lôanalyse car elle 
d®termine si les fichiers infect®s, d®couverts lors de lôanalyse, seront r®par®s ou 
non.  

Lôoption est d®sactiv®e par d®faut. Autrement dit, seules lôanalyse des objets et 
la notification sur lô®cran de la console et dans le rapport (cf. point 5.6, page 45) 
en cas de d®couverte de virus ou de fichiers suspects ou corrompus sont 
pr®vues.  

Au terme de lôanalyse antivirus, chaque objet re­oit un des statuts suivants : 

¶ Clean  : aucun virus nôa ®t® d®couvert (objet sain). 

¶ Infected  : lôobjet est infect®. 

¶ Warning  : le code de lôobjet ressemble ¨ celui dôun virus connu. 
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¶ Suspicious  : lôobjet pourrait °tre infect® par un virus inconnu. 

¶ Corrupted  : lôobjet est corrompu. 

¶ Protected  : lôobjet ne peut pas °tre analys® car il est crypt® (prot®g® par 
un mot de passe). 

¶ Error  : une erreur s'est produite lors de l'analyse de lôobjet. 

Lorsque le mode r®paration est activ® (section [scanner.options] , param¯tre 
Cure=yes ), seuls les objets dont le statut est Infected  seront soumis au 
traitement antivirus. Apr¯s la r®paration, lôobjet re­oit un des statuts suivants : 

¶ Cured  : lôobjet a ®t® r®par®. 

¶ CureFailed  : lôobjet nôa pas pu °tre r®par®. Le fichier qui re­oit ce statut 
est trait® en fonction des r¯gles d®finies pour les objets infect®s. 

¶ Error  : une erreur sôest produite lors de lôanalyse de lôobjet. 

4.2.3.  Actions ¨ ex®cuter sur les objets  

Les actions ex®cut®es sur les objets d®pendent du statut (cf. Chapitre 2, page 
13) qui leur a ®t® attribu®.  Par d®faut, le syst¯me ne fait que signaler la 
d®couverte dôobjets dôun statut particulier. Il est toutefois possible de configurer 
toute une s®rie dôactions pour les objets dont le statut est Infected , Suspicious , 
Warning, Error, Protected  et Corrupted . Par exemple :  

¶ transfert dans un r®pertoire quelconque : les objets dont le statut 
correspond ¨ un statut d®fini sont d®plac®s dans un autre r®pertoire. 
Vous avez le choix entre transfert simple et transfert r®cursif ;  

¶ Suppression de lôobjet du syst¯me de fichiers ; 

¶ Ex®cution dôune certaine commande : traitement des fichiers selon des 
commandes Unix standard, des fichiers de script, etc. 

Il convient de souligner que Kaspersky Anti-Virus op¯re une distinction entre les 
objets simples (un fichier) et les objets conteneur (qui renferment plusieurs 
autres objets, exemple : les archives). Les actions ex®cut®es sur de tels objets 
diff¯rent ®galement et sont d®finies dans deux sections distinctes du fichier de 
configuration. Pour les objets simples, il sôagit de la section [scanner.object] , 
tandis que pour les conteneurs, il sôagit de la section [scanner.container] . 
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Les actions r®serv®es aux archives auto-extractibles peuvent varier 
®galement : sôil sôagit de lôarchive elle-m°me qui est infect®e, elle sera 
consid®r®e comme un objet simple. Si lôinfection touche un des objets 
inclus dans lôarchive, alors elle sera consid®r®e comme un objet 
conteneur. Par cons®quent, les actions sur cette archive seront r®gies 
par des param¯tres d®finis dans diff®rentes sections du fichier de 
configuration ! 

Il est possible de d®terminer lôaction ¨ ex®cuter sur un objet quelconque ¨ lôaide 
dôune des m®thodes suivantes :  

¶ Les sp®cifier dans le fichier de configuration kav4ws.conf  si vous 
souhaitez les appliquer par d®faut (sections [scanner.object]  et 
[scanner.container] ). 

¶ Indiquer lôaction dans un fichier de configuration alternatif que vous 
utiliserez au moment du lancement du composant. 

 

Si au moment du lancement du composant aucun fichier de 
configuration particulier nôest repris dans la ligne de commande, les 
param¯tres appliqu®s seront ceux du fichier kav4ws.conf . Il nôest pas 
n®cessaire de sp®cifier lôutilisation de ce fichier lors du lancement du 
composant. 

¶ Les sp®cifier lors de la session de travail en cours ¨ lôaide dôun argument 
de la ligne de comme au moment du lancement du composant 
kavscanner. 

Quôil sôagisse des objets simples ou des objets conteneur, la syntaxe des actions 
est la m°me (sections [scanner.object]  et [scanner.container] ). 

4.2.4.  Analyse ¨ la demande dõun r®pertoire 

particulier  

Une des t©ches les plus fr®quentes r®alis®es par Kaspersky Anti-Virus est la 
recherche de virus dans un r®pertoire particulier et la r®paration des objets 
infect®s. 
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T©che : lancer la v®rification du r®pertoire /tmp  avec la r®paration au-
tomatique de lôensemble des objets infect®s qui auront ®t® identifi®s. 
Supprimer tous les objets qui nôauront pas pu °tre r®par®s.  
Cr®er dans ce m°me r®pertoire les fichiers infected.lst, suspicion.lst,  
corrupted.lst et warning.lst qui reprendront chacun respectivement la 
liste des objets infect®s, suspects et endommag®s d®couverts lors de 
lôanalyse. 
Les r®sultats de lôop®ration (date dôex®cution, renseignements sur tous 
les fichiers, ¨ lôexception des fichiers sains) seront repris dans le fichier-
rapport kav4ws-kavscanner-date_du_jour-pid.log sauvegard® dans le 
m°me r®pertoire. 

 

Solution : pour ex®cuter cette t©che, veuillez saisir dans la ligne de 
commande : 

# /opt/kaspersky/kav4ws/bin /kav4ws - kavscanner - rlq -

pi/tmp/infected.lst - ps/tmp/suspicion.lst ï

pc/tmp/corrupted.lst - pw/t mp/warning.lst - o 

/tmp/kav4ws - kavscanner - `date "+%Y - %m- %d- $$"`.log - i3 

- ePASBMe ïj3 - mCn /tmp  

4.2.5.  Analyse programm®e 

Côest le programme cron  qui permet le lancement programm® du programme et 
des t©ches de Kaspersky Anti-Virus. 

 

T©che : lancer chaque jour ¨ 0h00 lôanalyse du r®pertoire /home . Utili-
ser les param¯tres dôanalyse sp®cifi®s dans le fichier de configuration 
/etc/kav/scanhome.conf. 

 
Solution : suivez les ®tapes d®crites ci-apr¯s pour ex®cuter cette t©che : 

1. Cr®ez le fichier de configuration /etc/kav/scanhome.conf dans lequel vous 
d®finirez tous les param¯tres dôanalyse indispensables. 

2. Editez le fichier qui d®finit les r¯gles de fonctionnement du processus cron 
(crontab ïe) ¨ lôaide de la ligne : 

0 0 * * *  / opt/kaspersky/kav4ws/bin /kav4ws -

kavscanner - c /etc/kav/scanhome.conf /home  
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4.2.6.  Autres possibilit®s : utilisation de 

fichiers de script  

Kaspersky Anti-Virus vous permet dôutiliser diverses commandes Unix standard 
ainsi que des fichiers de script pour r®aliser un traitement suppl®mentaire des 
objets analys®s. Gr©ce ¨ ces outils, les administrateurs exp®riment®s peuvent 
d®finir eux-m°mes les actions ¨ ex®cuter sur les objets aux statuts divers, 
®largissant ainsi les fonctionnalit®s de Kaspersky Anti-Virus.  

4.2.6.1.  R®paration des objets infect®s dans une 

archive  

Kaspersky Anti-Virus peut uniquement d®couvrir la pr®sence dôobjets suspects 
ou infect®s au sein dôarchives. Il ne peut pas proc®der ¨ leur r®paration. 
Toutefois, la r®paration est possible gr©ce ¨ un fichier de script suppl®mentaire. 
Le pr®sent document propose ¨ titre d'exemple la r®paration d'archives tar, rar et 
zip ¨ l'aide du fichier de script vox.sh. Ce script est livr® avec Kaspersky Anti-
Virus. 

Le script d®compacte l'archive analys®e, proc¯de ¨ l'analyse antivirus et au 
traitement de chaque objet puis recompacte les fichiers analys®s. La pr®sence 
de compacteur est donc indispensable dans le syst¯me. 

 

T©che : analyser ¨ l'aide du script vox.sh une archive tar ou zip. 

 
Solution : suivez les ®tapes d®crites ci-apr¯s pour ex®cuter cette t©che : 

Saisissez dans la ligne de commande : 

# /opt/kaspersky /kav4ws/ share/contrib/vox.sh <chemin 

d'acc¯s au fichier archiv®> 

4.2.6.2.  Envoi de messages dõalerte ¨ 

lõadministrateur 

Gr©ce aux outils standards d'Unix, il est possible de configurer les diff®rentes 
notifications de l'administrateur suite ¨ la d®couverte, dans les syst¯mes de 
fichiers de l'ordinateur, d'objets infect®s, suspects ou corrompus. 
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T©che : configurer les messages dôalertes envoy®s ¨ lôadministrateur en 
cas de d®couverte dôarchives et de fichiers infect®s dans les syst¯mes 
de fichiers ¨ chaque analyse de l'ordinateur r®alis®e conform®ment aux 
param¯tres du fichier de configuration kav4ws.conf . Lors de l'analyse, 
activer le mode de suivi des liens symboliques. 

 
Solution : suivez les ®tapes d®crites ci-apr¯s pour ex®cuter cette t©che : 

Dans le fichier de configuration kav4ws.conf , sp®cifiez les r¯gles de 
traitement des objets et des conteneurs simples de la mani¯re 
suivante : 

[sca nner.options]  

FollowSymlinks=yes  

[scanner.object]  

OnInfected=exec echo %FULLPATH%/%FILENAME% is  

infected by %VIRUSNAME% |  

mail - s kav4ws - kavscanner admin@localhost.ru  

[scanner.container]  

OnInfected=exec echo archive %FULLPATH%/%FILENAME% is 

infected, vir uses list is in the attached file %LIST% 

| mail - s kav4ws - kavscanner - a %LIST% ad-

min@localhost.ru  

 

Avant d'ex®cuter l'exemple, l'utilisateur doit s'assurer que l'utilitaire 
mail  est bien ¨ son emplacement d'installation standard dans le 
syst¯me d'exploitation. 

4.3.  Protection antivirus en temps 

r®el 

La protection antivirus en temps r®el du syst¯me de fichier de l'ordinateur est 
prise en charge par le composant kavmonitor.  

 

Tous les param¯tres du composant kavmonitor sont repris dans les 
sections [monitor.*]  du fichier de configuration. 

Le composant kavmonitor est configur® de telle mani¯re quô¨ chaque tentative 
d'acc¯s aux fichiers (ouverture, fermeture ou lancement), le composant 
kavmonitor r®alise une analyse antivirus (en cas de fermeture de fichier, le 

mailto:admin@localhost.ru
mailto:admin@localhost.ru
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composant v®rifie seulement si le fichier a ®t® modifi®). Par d®faut, tous les 
objets ¨ lôexception de : 

¶ Archives ; 

¶ Archives auto-extractibles ; 

¶ Bases de donn®es de messagerie ®lectronique ; 

¶ Messages ®lectroniques. 

 

Si un lien symbolique est rencontr®, lôanalyse portera sur lôobjet auquel 
ce lien fait r®f®rence. Cela se produit m°me si le lien renvoie vers un 
objet exclus de lôanalyse. Lors de lôanalyse des r®pertoires de la liste 
IncludeDirs , les liens symboliques ne sont pas suivis. 

Sur la base des r®sultats de l'analyse, l'objet est soumis au traitement antivirus 
en fonction des param¯tres du fichier de configuration de l'application.  

 

Le mode de r®paration des objets infect®s d®couverts est d®sactiv® par 
d®faut ! Pour activer cette option, il faut attribuer la valeur Yes au 
param¯tre Cure dans la section [monitor.options] . 

Pour les objets dont le statut est Infected , Suspicious , Warning , Error , 
Protected  ou CureFailed , il est possible de configurer des actions 
compl®mentaires telles que : 

¶ transfert dans un r®pertoire quelconque : les objets dont le statut 
correspond ¨ un statut d®fini sont d®plac®s dans un autre r®pertoire. 
Vous avez le choix entre transfert simple et transfert r®cursif (avec 
restauration du chemin complet) ;  

¶ Suppression de lôobjet du syst¯me de fichiers ; 

¶ Ex®cution de certains commandes, pare exemple traitement des fichiers 
¨ lôaide des commandes standard Unix, des fichiers scripts, etc. 

Il est possible de configurer les r¯gles de traitement des objets dans le fichier de 
configuration de l'application (section [monitor. actions] ). 

Une configuration compl®mentaire est ®galement envisageable :  

¶ A l'aide des param¯tres ExcludeDirs  et ExcludeMask , indiquez les 
r®pertoires qui seront exclus de l'analyse. 

¶ Utilisation de la technologie de l'analyseur heuristique de code et 
iChecker.  

¶ R®duction de la charge sur le serveur en pr®cisant le nombre maximum 
d'objets pouvant °tre analys®s simultan®ment.  
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S'il est pr®vu d'administrer l'application ¨ distance ¨ l'aide de Kaspersky 
Administration Kit, il n'est pas n®cessaire de modifier la 
section[monitor.*]  du fichier de configuration de l'application sur 
l'ordinateur local. Les param¯tres de ces sections seront remplac®s par 
les param¯tres d®finis ¨ l'aide de Kaspersky Administration Kit. 

4.4.  Gestion des  cl®s de licence 

La cl® de licence vous donne le droit dôutiliser le logiciel et contient toutes les 
informations pertinentes qui touchent ¨ la licence que vous avez acquise, telles 
que : le type de licence, sa date dôexpiration, les informations relatives aux 
distributeurs, etc. 

En plus du droit dôutilisation du logiciel pendant la dur®e de validit® de la licence, 
vous b®n®ficiez ®galement des avantages suivants : 

¶ Assistance technique 24h/24 ; 

¶ Mise ¨ jour des bases antivirus toutes les heures ; 

¶ Mise ¨ jour du logiciel (patch) ; 

¶ Acc¯s aux nouvelles versions du logiciel (mise ¨ niveau) ; 

¶ Informations en temps utile sur lô®mergence de nouveaux virus. 

D¯s que votre licence arrive ¨ expiration, vous °tes automatiquement priv® de 
lôacc¯s aux services mentionn®s ci-dessus. Kaspersky Anti-Virus continuera ¨ 
assurer le traitement antivirus des fichiers. Toutefois, il utilisera pour ce faire les 
bases antivirus du jour correspondant ¨ la date dôexpiration de la licence. La 
fonction de mise ¨ jour des bases antivirus ne sera plus accessible.  

Il est d¯s lors tr¯s important de consulter r®guli¯rement le rapport qui contient les 
informations relatives ¨ la cl® de licence et de pr°ter une attention toute 
particuli¯re ¨ sa date dôexpiration.  

4.4.1.  Consultation des informations 

relatives ¨ la cl® de licence 

Les informations relatives aux cl®s de licence activ®es sont consultables dans 
les rapports dôactivit® des composants kavscanner, kavmonitor et keepup2date 
car ces informations sont charg®es ¨ chaque d®marrage dôun de ces 
composants. 

De plus, Kaspersky Anti-Virus dispose dôun composant particulier appel® 
licensemanager qui vous permet non seulement de consulter lôensemble des 
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informations relatives aux cl®s, mais ®galement de recevoir des renseignements 
dôordre analytique. 

Toutes les informations peuvent °tre affich®es ¨ l'®cran. 

 

Afin de consulter les informations relatives ¨ lôensemble des cl®s de 
licence : 

Saisissez dans la ligne de commande : 

# /opt/kaspersky/kav4ws/bin/kav4ws - licensemanager  ïs 

Des informations semblables ¨ ceci seront affich®es : 

Kaspersky license manager Version 5.7  

Copyright (C) Kaspersky Lab. 1997 - 2007.  

Portions Copyright (C ) Lan Crypto  

License file 0003D3EA.key, serial 0038 - 000419 -

0003D3EA, "Kaspersky Anti - Virus for Unix", expires 

04- 07- 2003 in 28 days  

License file 0003E3E8.key, serial 011E - 000413 -

0003E3E8, "Kaspersky Anti - Virus for Linux File Srv 

(licence per e - mail address )", expires 25 - 01- 2004 in 

234 days  

 
Pour consulter les informations relatives ¨ une cl® en particulier : 

Saisissez la commande suivante : 

# /opt/kaspersky/kav4ws/bin /kav4ws - licensemanager ïk 

<nom du fic hier de cl®>  

o½ <nom du fichier de cl®> repr®sente le chemin 

dôacc¯s au fichier de cl® et son nom. 

Des informations de ce genre s'afficheront : 

Kaspersky license manager Version 5.7  

Copyright (C) Kaspersky Lab. 1997 - 2007.  

Portions Copyright (C) Lan Crypto  

Serial 0038 - 000419 - 0003D3EA, "Kaspersky Anti - Virus 

for Linux", expires 04 - 07- 2003 in 28 days  
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4.4.2.  Prolongation de la licence  

Lorsque vous prolongez votre licence dôutilisation de Kaspersky Anti-Virus, 
l'application r®cup¯re toutes ses fonctions, dont la mise ¨ jour des bases 
antivirus. De plus, lôacc¯s aux services compl®mentaires cit®s au point 4.4 de la 
page 34 est ®galement r®tabli. 

La dur®e de validit® de la licence d®pend du type de licence choisi lors de lôachat 
de l'application.  

 

Pour renouveler la licence dôutilisation de Kaspersky Anti-Virus, vous 
devez : 

vous mettre en rapport avec le distributeur chez lequel vous avez 
achet® l'application et demander une prolongation de la licence 
dôutilisation de Kaspersky Anti-Virus.  

ou: 

contacter directement le Service Ventes (sales@kaspersky.com) de 
Kaspersky Lab pour acheter une nouvelle cl® ou remplissez le 
formulaire sur notre site (www.kaspersky.com/fr) dans la rubrique 
Produits ĄRenouveler votre licence . D¯s r®ception du paiement, 
vous recevrez la cl® de licence ¨ l'adresse ®lectronique saisie dans le 
formulaire.. 

 

Kaspersky Lab organise r®guli¯rement des promotions qui permettent 
de profiter de remises importantes sur lôacquisition de nouvelles 
licences. Vous trouverez les informations sur ces offres dans la 
rubrique Produits ĄActions et offres sp®ciales. 

Il faudra ensuite activer la licence acquise de cette mani¯re.  

 
Pour installer la nouvelle cl® de licence, saisissez la commande  : 

# /op t/kaspersky/kav4ws/bin/kav4ws - licensemanager ïa 

<nom du fichier de cl®>  

Apr¯s cela, il est recommand® de mettre ¨ jour les bases antivirus (cf. point 4.1, 
page 21). 

 
Afin de supprimer la cl® de licence, saisissez la commande  : 

Suppression de la cl® de licence active : 

mailto:sales@kaspersky.com
http://www.kaspersky.com/
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# /opt/kaspersky/kav4ws/bin/kav4ws - licensemanager ïda  

Suppression de la cl® de licence compl®mentaire : 

# /opt/ka spersky/kav4ws/bin/kav4ws - licensemanager ïdr.  



 

CHAPITRE 5.  CONFIGURATION 

COMPLEMENTAIRE  

Ce chapitre aborde les possibilit®s de configuration compl®mentaire de 
Kaspersky Anti-Virus. Les fonctionnalit®s de l'application sont ainsi ®largies et ce 
dernier peut °tre plus facilement int®gr® au cadre op®rationnel concret dôune 
entreprise. 

5.1.  Configuration de la 

collaboration avec Webmin  

Si vous envisagez lôadministration ¨ distance de Kaspersky Anti-Virus, nous vous 
conseillons de configurer sa collaboration avec Webmin.  

Gr©ce ¨ Webmin, il est possible par exemple de limiter lôacc¯s au programme en 
introduisant des mots de passe. 

Par d®faut, tous les param¯tres d®finis ¨ distance par Webmin sont conserv®s 
dans le fichier de configuration de Kaspersky Anti-Virus, utilis® par d®faut. 

 
Si vous d®sirez cr®er un fichier de configuration alternatif ¨ lôaide de 
Webmin, vous devrez : 

1. Copier les donn®es du fichier de configuration actuel dans un nouveau 
fichier quôil faudra enregistrer absolument sous un autre nom. Modifier 
ensuite le contenu du nouveau fichier (alternatif) de configuration en 
fonction de vos besoins ; 

2. Indiquer le nom du fichier de configuration alternatif dans le champ Full 
path to KAV config  sur lôonglet Config edit . 

 
Pour obtenir de plus amples informations sur les diff®rents param¯tres 
du programme  Webmin , consultez la documentation qui sôy rapporte. 
Si vous avez des questions sur le module dôadministration ¨ distance 
de lôapplication, vous pouvez ®galement consulter lôaide en ligne de 
Webmin.  

La suite du pr®sent manuel ne fournit pas dôexplication sur le 
lancement ou la configuration de t©che ¨ distance via Webmin ! 
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5.2.  Optimisation du fonctionnement 

de Kaspersky Anti -Virus  

Afin de r®duire la charge sur le processeur et d'acc®l®rer le traitement antivirus, 
Kaspersky Anti-Virus propose des outils efficaces d'optimisation. Les voici 
pr®sent®s en d®tail.  

 
Utilisation des bases de donn®es iCheckerã et recours ¨ technologie 
de mise en cache ¨ deux niveaux des fichiers analys®s. 

Cette application exploite diverses technologies qui permettent de ne pas devoir 
proc®der ¨ une v®rification antivirus chaque fois que le fichier est appel® et qui 
pr®f¯rent les m®thodes reposant sur la comparaison des donn®es existantes 
relatives ¨ ce fichier. Lôalgorithme de v®rification antivirus de lôobjet (fichier) 
fonctionne de la mani¯re suivante : 

Apr¯s la premi¯re v®rification de nôimporte quel fichier, les informations qui sôy 
rapportent (nom, somme de contr¹le) sont stock®es dans lôune de ces bases 
de donn®es : 

¶ La base de donn®es iCheckerã  est une base g®n®rale qui contient les 
informations relatives aux fichiers v®rifi®s et sains  de certains formats. 
Cette base contient les informations relatives aux objets analys®s par les 
composants kavmonitor et kavscanner.  

¶ Le cache des fichiers v®rifi®s est une base de donn®es qui contient les 
informations relatives aux fichiers analys®s par kavmonitor. Le cache est 
constitu® de deux niveaux : le premier niveau contient les informations 
relatives aux fichiers sains  qui font l'objet des requ°tes les plus 
fr®quentes. Le cache de premier niveau se trouve dans le module du 
moteur, ce qui permet de r®duire sensiblement la dur®e de la 
consultation. Si l'application d®couvre dans le cache de premier niveau 
des donn®es relatives au fichier faisant l'objet de la requ°te, elle lui 
attribue automatiquement le statut clean   et ce fichier ne sera pas soumis 
¨ une analyse antivirus plus approfondie. Si ce premier niveau ne contient 
pas les informations requises, l'application va chercher dans le deuxi¯me 
niveau qui contient les donn®es relatives ¨ tous les fichiers analys®s. 
Les deux bases du cache sont dans la m®moire vive et elles ne sont pas 
conserv®es une fois que l'application est arr°t®e. 

Ainsi, lorsque lôinformation r®colt®e sur un fichier lors de la v®rification ne peut 
°tre sauvegard®e dans la base iChecker (soit le fichier est infect®, soit son 
format nôest pas pris en charge), elle est sauvegard®e dans le cache.  
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Pour chaque requ°te ult®rieure adress®e par l'utilisateur au fichier, le syst¯me 
recherche dans le cache de premier niveau puis, si l'objet n'est pas pr®sent 

dans la premi¯re base, dans la base iCheckerã et dans le cache de 
deuxi¯me niveau. Le nom du fichier constitue le crit¯re de recherche. Si une 
des bases renferme des informations ¨ propos de ce fichier, elles sont 
compar®es aux informations actuelles du fichier. Si lô®tat actuel du fichier 
correspond parfaitement ¨ sa description dans la base de donn®es, le 
syst¯me consid¯re que le fichier est inchang® et ne proc¯de pas ¨ l'analyse 
antivirus. 

Par contre, une analyse antivirus compl¯te du fichier sera lanc®e lorsque aucune 

des deux bases de donn®es (la base iCheckerã et le cache) ne contient des 
informations relatives au fichier appel®.  

 

Si vous avez modifi® la s®lection de bases antivirus utilis®es, il faudra 
supprimer manuellement les informations de la base iChecker (le 
chemin d'acc¯s complet ¨ la base est d®fini par le param¯tre 
IcheckerDbFile  de la section  [path]  du fichier de configuration de 
l'application.  

Cela s'explique par le fait que la base peut contenir des objets infect®s qui n'ont 
pas ®t® identifi®s par les bases antivirus standard mais bien par les bases 
antivirus ®tendues. Les fichiers dont les informations sont reprises dans la base 

iCheckerã  ne sont pas analys®s ¨ nouveau, ce qui peut entra´ner l'infection de 
l'ordinateur. 

 
Restriction de la charge sur le processeur. 

L'analyse des syst¯mes de fichiers peut prendre un certain temps, surtout si le 
volume de donn®es est important. Dans ce genre de situation, la charge sur le 
processeur augmente consid®rablement. Le processeur doit continuer ¨ r®aliser 
les t©ches en cours et il est souhaitable de disposer d'un m®canisme qui serait 
capable de suspendre l'analyse antivirus de l'ordinateur lorsque la charge 
d®passe un seuil d®fini. 

Kaspersky Anti-Virus propose un tel m®canisme. Le fichier de configuration de la 
version 5.7 contient le param¯tre MaxLoadAvg  dans la section 
[scanner.options] . Lorsque ce param¯tre est d®fini, kavscanner estime, au 
moment d'analyser chaque nouveau fichier, la charge du serveur load average  
et si la valeur indiqu®e dans le fichier de configuration est d®pass®e, kavscanner 
interrompt son fonctionnement jusqu'¨ ce que la valeur du param¯tre load 
average  repasse en dessous du niveau indiqu®. 

De plus, il est possible de limiter ®galement le nombre d'objets soumis 
simultan®ment ¨ l'analyse en temps r®el gr©ce au param¯tre CheckFileLimit  de 
la section [monitor.options] du fichier de configuration de l'application. Cela 
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permet ®galement de r®duire la charge sur le processeur et d'acc®l®rer l'analyse 
d'objets distincts. 

La d®sactivation de kavmidware est une autre m®thode permettant de r®duire la 
charge sur ressources du syst¯me. Ce service est pr®vu pour l'interaction entre 
Kaspersky Anti-Virus et Kaspersky Administration Kit. Si vous n'utilisez pas les 
possibilit®s de l'application lors de l'utilisation de Kaspersky Administration Kit, 
vous pouvez d®sactiver le service kavmidware. Pour ce faire, saisissez la 
commande : 

# /etc /init.d/kavmidware stop  

5.3.  Transfert d'objets dans le 

r®pertoire de quarantaine  

Kaspersky Anti-Virus peut °tre configur® de telle sorte que tous les objets 
infect®s soient transf®r®s dans un r®pertoire particulier.  

Un tel comportement peut °tre utilis® par exemple si la r®paration de l'objet a 
®chou® (par exemple, seuls 2 des trois virus d®tect®s ont pu °tre supprim®s) 
mais que le fichier renferme des informations cruciales.  

Au cas o½ ce r®pertoire de quarantaine devrait figurer dans la structure du 
syst¯me de fichiers du serveur, il est pr®f®rable de ne pas lôinclure dans les 
analyses ult®rieures. Pour ce faire, il faudra associer son chemin dôacc¯s 
complet au param¯tre ExcludeDirs  de la section [scanner.options]  du fichier 
de configuration. 

Voici les t©ches li®es ¨ l'isolement des objets infect®s d®couverts lors de 
l'analyse ¨ la demande du syst¯me de fichiers de l'ordinateur et dans le cadre de 
la protection en temps r®el. 

 

T©che : rechercher la pr®sence ®ventuelle de virus dans tous les objets 
repris dans le fichier /tmp/download.lst et transf®rer les fichiers infect®s, 
avec leur chemin dôacc¯s complet, dans le r®pertoire /tmp/infected. 
Consigner les informations relatives aux objets infect®s, ainsi quôaux 
objets suspects ou corrompus dans le fichier du rapport. 

 
Solution : suivez les ®tapes d®crites ci-apr¯s pour ex®cuter cette t©che : 

1. Ajoutez la ligne suivante en guise d'action ¨ ex®cuter sur les objets 
infect®s dans les sections [scanner.object]  et [scanner.container]  du 
fichier de configuration : 

OnInfected=MovePath /tmp/infected  
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2. Le cas ®ch®ant, d®sactivez le mode de r®paration (Cure=no ). 

3. Saisissez dans la ligne de commande : 

# /opt/kaspersk y/kav4ws/bin/kav4ws - kavscanner  ï

@/tmp/download.lst ïePASBME ïrq  

ïi0 - o /tmp/report.log ïj3 ïmCn 

Compliquons l®g¯rement la t©che en modifiant les droits dôacc¯s aux fichiers du 
r®pertoire /tmp/infected et en autorisant uniquement la lecture et lô®criture. Pour 
ce faire, utilisez les outils Unix traditionnels (la commande chmod ). Il faut donc 
apporter les modifications suivantes aux t©ches ¨ ex®cuter : 

Dans les sections [scanner.object]  et [scanner.container]  du fichier 
de configuration de l'application, saisissez la ligne suivante en guise de 
r¯gle de traitement des objets infect®s : 

OnInfected=exec mv %FULLPATH%/%FILENAME% 

/tmp/infected/%FILENAME%; chmod ïx 

/tmp/infected/%FILENAME%  

 

T©che : rechercher la pr®sence ®ventuelle de virus dans tous les fi-
chiers faisant l'objet d'une requ°te et si le fichier est infect®, le r®parer. 
En cas dô®chec de la r®paration, d®placer les objets infect®s avec le 
chemin dôacc¯s complet dans le r®pertoire /tmp/infected . 

 
Solution: r®alisez les op®rations suivantes pour ex®cuter cette t©che : 

1. Activez le mode de r®paration des objets infect®s dans le fichier de 
configuration (Cure=yes de la section [monitor. options] ). 

2. D®finissez la r¯gle d'isolement des objets infect®s. Pour ce faire, 
saisissez la ligne suivante dans la section [monitor.actions]  du fichier 
de configuration : 

OnInfected=MovePath /tmp/infected  

5.4.  Mode de copie de sauvegarde 

des objets (backup)  

Si l'objet analys® est infect® et que l'action s®lectionn®e est la suppression dans 
syst¯me de fichiers, le risque existe de perdre des donn®es importantes. Pour 
®viter cela, Kaspersky Anti-Virus offre la possibilit® de copier les fichiers dans un 
r®pertoire de sauvegarde (backup). 

Avant la r®paration ou la suppression d'un objet, une copie de celui-ci est cr®®e 
automatiquement dans le dossier de sauvegarde (section [monitor.path] , 
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param¯tre BackupPath ). Vous disposerez ainsi d'une copie de sauvegarde (et 
la possibilit® de restaurer le fichier d'origine) au cas o½ l'objet serait corrompu 
lors de la r®paration. L'objet est enregistr® dans le dossier de sauvegarde avec 
son chemin d'acc¯s complet. Lorsquôun objet est enregistr® ¨ nouveau au m°me 
endroit, la copie la plus r®cente remplace automatiquement la copie pr®c®dente.  

Attention : le mode d'enregistrement dans le dossier de sauvegarde nôest pas 
activ® par d®faut et pour cette raison, le chemin dôacc¯s au dossier o½ seront 
conserv®es les copies de sauvegarde nôest pas d®fini.  

Pour activer le mode, d®finissez le chemin d'acc¯s au r®pertoire de conservation 
des copies de sauvegarde des objets.  

 

Lorsquôun objet est supprim® du syst¯me de fichiers, sa copie est 
conserv®e jusquôau moment o½ lôadministrateur d®cidera de la 
supprimer ®galement. 

 

Les actions d®finies dans le fichier de configuration pour les objets 
infect®s ne sont pas appliqu®es aux fichiers du dossier de sauvegarde !  

5.5.  Adaptation du format 

dõaffichage de la date et de 

lõheure 

Kaspersky Anti-Virus g®n¯re au cours de son activit® des rapports pour chacun 
de ses composants ainsi que toute une s®rie de notifications destin®es aux 
utilisateurs et aux administrateurs. Cette information sôaccompagne toujours de 
la date et de lôheure ¨ laquelle elle a ®t® enregistr®e. 

Kaspersky Anti-Virus utilise par d®faut les formats de date et dôheure qui 
r®pondent ¨ la norme strftime : 

%H:%M:%S  ï format dôaffichage de lôheure. 

%d/%m/%y  ï format dôaffichage de la date. 

Vous pouvez, si vous le souhaitez, modifier le format dôaffichage de la date et de 
lôheure. Lôadaptation du format sôop¯re dans la section [locale]  du fichier de 
configuration. Vous pouvez sp®cifier par exemple les formats suivants : 

%I:%M:%S %P  : pour repr®senter lôheure au format 12 heures (param¯tre 
TimeFormat ) avec l'indication am/pm. 

%y/%m/%d  et%m/%d/%y : pour repr®senter la date (param¯tre 
DateFormat) au format ann®e/mois/jour et mois/jour/ann®e 
respectivement. 
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5.6.  Param¯tres de composition des 

rapports de Kaspersky Anti -

Virus  

Les r®sultats des activit®s de chacun des composants de Kaspersky Anti-Virus 
sont enregistr®s dans un rapport publi® dans un fichier. 

 

Les r®sultats du traitement antivirus des syst¯mes de fichiers de 
l'ordinateur apparaissent ®galement sur la console. Par d®faut, les 
informations contenues dans le rapport ou affich®es ¨ lô®cran sont 
identiques.  
Pour consigner les informations relatives au fonctionnement de 
l'application dans le journal syst¯me, attribuez au param¯tre 
ReportFileName des sections [monitor.report], [scanner.report] , et 
[upd ater.report]  la valeur syslog . 

Vous pouvez modifier le volume de lôinformation pr®sent®e en choisissant 
diff®rents niveaux de d®tails.  

Le niveau de d®tails se pr®sente sous la forme dôun chiffre qui d®finit le degr® 
de concr®tisation dans le rapport des informations relatives aux activit®s des 
composants. Le dernier niveau contient chaque fois les informations du niveau 
pr®c®dent en plus de quelques renseignements compl®mentaires. 

Le tableau ci-apr¯s reprend tous les niveaux de d®tails possibles pour le rapport.  

Niveaux  
Nom du 
niveau  

Signification  

0 Erreurs 
critiques 

Informations relatives uniquement aux erreurs 
critiques (les erreurs qui entra´nent lôarr°t des 
applications lorsque ces derni¯res ne sont pas 
en mesure dôex®cuter une action quelconque). 
Par exemple, lorsque le composant est infect® 
ou lorsquôune erreur est survenue au moment de 
la v®rification et du chargement des bases 
antivirus et des cl®s de licence. Dans le rapport, 
les messages relatifs aux ®v®nements critiques 
sont indiqu®s par la lettre F. 
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Niveaux  
Nom du 
niveau  

Signification  

1 Erreurs Informations sur les autres types dôerreurs, 
notamment les erreurs qui nôentra´nent pas 
lôarr°t des composants, par exemple les 
informations sur les erreurs survenues lors de 
lôanalyse dôun objet. Dans le rapport, les 
messages relatifs aux ®v®nements non-critiques 
sont indiqu®s par la lettre E. 

2 Avertisseme
nt  

Informations relatives aux erreurs qui peuvent 
entra´ner l'arr°t de l'application (par exemple, 
informations sur le manque d'espace sur le 
disque dur ou lôexpiration de la cl® de licence). 
Dans le rapport, les messages relatifs ¨ ces 
erreurs sont indiqu®s par la lettre W. 

3 Info, Notice Communications importantes ¨ caract¯re 
informatif. Par exemple : informations pr®cisant 
si le composant est lanc® ou pas, chemin 
dôacc¯s du fichier de configuration, zone 
d'analyse, renseignements relatifs aux bases 
antivirus, aux cl®s de licence, statistiques qui en 
d®coulent. Dans le rapport, les messages 
informatifs sont indiqu®s par la lettre I. 

4 Activit® Messages sur lôactivit® actuelle de lôapplication 
(par exemple, nom du fichier analys®). Dans le 
rapport, les messages relatifs ¨ lôactivit® de 
lôapplication sont indiqu®s par la lettre A. 

9 D®bogage Messages contenant les donn®es de d®bogage. 
Ce niveau de d®tail est pr®vu pour. Dans le rap-
port, les donn®es de d®bogage sont indiqu®es 
par la lettre D. 

Les informations portant sur les erreurs critiques dans le cadre de lôactivit® dôun 
composant sont toujours reprises, quel que soit le niveau de d®tails choisi. Le 
niveau optimum est le niveau 4 qui est d®fini par d®faut.  
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En cas dôex®cution de la t©che dôanalyse ¨ la demande et de mise ¨ 
jour des bases antivirus ¨ lôaide de Kaspersky Administration Kit, les 
fichiers de rapport ne sont pas cr®®s par d®faut.  

Pour activer la consignation des donn®es dans les rapports, il faut 
indiquer le r®pertoire dôenregistrement des fichiers et le niveau de d®tail 
des rapports ¨ lôaide des param¯tres ReportLevel  et ReportsDir  dans 
la section [middleware.options]  du fichier de configuration de 
lôapplication. 



 

CHAPITRE 6.  ADMINISTRATION 

A L'AIDE DE KASPERSKY 

ADMINISTRATION KIT  

Kaspersky Administration Kit  est un syst¯me qui permet dôex®cuter, de 
mani¯re centralis®e, les principales t©ches dôadministration de la s®curit® des 
ordinateurs du r®seau dôune entreprise. Il repose sur les applications faisant 
partie de la suite Kaspersky Business Optimal. 

Kaspersky Anti-Virus 5.7 est un des logiciels de Kaspersky Lab qui peut °tre 
administr® via la ligne de commande (cette m®thode est d®crite ci-dessus dans 
la documentation) ou via Kaspersky Administration Kit (pour autant que 
lôordinateur soit inclus dans le syst¯me dôadministration centralis®e ¨ distance). 

L'installation de l'application se d®roule en deux ®tapes : 

¶ D®ployez le Serveur dôadministration dans le r®seau ; installez la Console 
dôadministration sur le poste de travail de lôadministrateur (pour de plus 
amples informations, consultez le manuel de d®ploiement de Kaspersky 
Administration Kit). 

¶ Installez Kaspersky Anti-Virus 5.7 et l'agent d'administration sur les 
ordinateurs du r®seau.  

Lôadministration de lôapplication via Kaspersky Administration Kit sôop¯re gr©ce ¨ 
la console dôadministration (cf. ill. 1). Cette console se pr®sente sous la forme 
dôune interface standard int®gr®e au MMC (Microsoft Management Console). 
Gr©ce ¨ elle, lôadministrateur peut ex®cuter les t©ches suivantes : 

¶ Configuration ¨ distance de Kaspersky Anti-Virus sur les ordinateurs du 
r®seau ; 

¶ Actualiser les bases antivirus de Kaspersky Anti-Virus ; 

¶ Consultation des informations relatives ¨ lôactivit® de lôapplication sur les 
ordinateurs client. 
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Illustration 1. Console d'administration de Kaspersky Administration Kit 

En cas d'administration centralis®e via Kaspersky Administration Kit, l'administra-
teur d®finit les param¯tres de la strat®gie, les param¯tres des t©ches et les pa-
ram¯tres de l'application. La protection reposes sur ces param¯tres. 
Param¯tres de l'application : ensemble des param¯tres de fonctionnement de 
l'application qui comprend les param¯tres g®n®raux de protection, les para-
m t̄res de la zone de protection, etc. 
Une T©che est une action ex®cut®e par lôapplication. Les t©ches pour l'applica-
tion Kaspersky Anti-Virus sont scind®es en type selon leurs fonctions : 

¶ T©che d'analyse ¨ la demande ; 

¶ Mise ¨ jour des bases antivirus. 

A chaque t©che correspond un groupe de param¯tres de fonctionnement de 
Kaspersky Anti-Virus pendant lôex®cution de la t©che. Il sôagit des param¯tres de 
la t©che. 
Parmi les particularit®s de lôadministration centralis®e, citons la r®partition des 
ordinateurs distants en groupe et lôadministration des param¯tres via la cr®ation 
et la d®finition de strat®gies de groupe. 
Une Strat®gie est un ensemble de param¯tres de fonctionnement de l'applica-
tion applicable ¨ un groupe d'ordinateur dans le r®seau logique. 
La strat®gie permet de g®rer toutes les fonctions de l'application car elle contient 
les param¯tres de l'application ainsi que les param¯tres de tous les types de 
t©ches ¨ l'exception des param¯tres qui doivent °tre d®finis directement au lan-
cement de la t©che (par exemple, la programmation de l'ex®cution de la t©che). 
La strat®gie peut ®galement comporter certaines restrictions sur la modification 
des param¯tres d®finis au moment de la configuration de l'application ou de la 
t©che. 
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6.1.  Administration de lõapplication 

Kaspersky Administration Kit permet de g®rer ¨ distance le lancement et lôarr°t 
de Kaspersky Anti-Virus 6.0 sur chaque ordinateur client, de m°me que la confi-
guration des param¯tres g®n®raux de fonctionnement de lôapplication tels que 
lôactivation ou la d®sactivation de la protection ou la configuration des para-
m t̄res de composition des rapports. 

 
Pour administrer les param¯tres de lôapplication : 

1. Dans le dossier Groupes  (cf. ill. 1), s®lectionnez le dossier portant le nom 
du groupe dont le poste client fait partie. 

2. Dans le panneau des r®sultats, s®lectionnez le poste pour lequel vous 
devez modifier les param¯tres de l'application. Dans le menu contextuel 
ou dans le menu Actions , s®lectionnez la commande Propri®t®s. 

3. Lôonglet Applications  (cf. ill. 2) de la fen°tre des propri®t®s du poste 
client reprend la liste des logiciels Kaspersky Lab install®s sur le poste 
client. S®lectionnez l'application Kaspersky Anti -Virus 5.7 for Linux 
Workstation and File Server . 

Vous trouverez les boutons suivants sous la liste : 

¶ Ev®nements : consulter la liste des ®v®nements survenus pendant le 
fonctionnement de l'application sur le poste de travail et enregistr®s sur le 
serveur dôadministration ; 

¶ Statistiques  : examen des statistiques actuelles sur lôactivit® de 
lôapplication. 

¶ Propri®t®s : configuration des param¯tres de l'application dans la fen°tre 
Param¯tres de l'application ç Kaspersky Anti -Virus 5.7 for Linux 
Workstation and File Server  è. 
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Illustration 2. Liste des applications de Kaspersky Lab 

6.1.1.  Configuration de lõapplication 

 
Afin de consulter ou de modifier les param¯tres de lôapplication : 

1. Ouvrez la fen°tre des propri®t®s du poste client ¨ lôonglet Applications  
(cf. ill. 1). 

2. S®lectionnez l'application Kaspersky Anti -Virus 5.7 for Linux 
Workstation and File Server . Cliquez sur le bouton Propri®t®s pour 
acc®der ¨ la fen°tre des param¯tres de l'application. 

Tous les onglets (sauf l'onglet Param¯tres) sont les onglets standard de 
l'application Kaspersky Administration Kit. Vous trouverez une description des 
onglets standard dans le manuel de l'administrateur. 
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Illustration 3. Configuration des param¯tres de Kaspersky Anti-Virus. 

Onglet Param¯tres 

 
Si une strat®gie interdisant la modification de certains param¯tres a 
®t® cr®®e (cf. point 6.3.1, p. 60) pour l'application, la modification de 
la configuration de lôapplication sera impossible. 

L'onglet Param¯tres permet de configurer les param¯tres g®n®raux de la 
protection et les param¯tres de la zone d'analyse. 

6.1.1.1.  Onglet Param¯tres, section Protection 

en temps r®el : param¯tres g®n®raux 

La section Param¯tres g®n®raux vous permet de : 

¶ Activer/d®sactiver la protection en temps r®el de l'ordinateur ; 

¶ Activer/d®sactiver la r®paration des objets infect®s ; 

¶ Activer/d®sactiver l'analyseur heuristique et la technologie iChecker ; 

¶ Configurer les param¯tres des performances de l'application (nombre de 
fichiers analys®s simultan®ment, nombre de fichiers conserv®s dans le 
cache Kernel et UserSpace). 
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6.1.1.2.  Onglet Param¯tres, section Protection 

en temps r®el : zone d'analyse et objets 

¨ analyser 

La section Zone d'analyse et objets ¨ analyser de l'onglet Param¯tres vous 
permet de : 

¶ Configurer la zone de confiance (liste des r®pertoires exclus de 
l'analyse) ; 

¶ Configurer l'exclusion des fichiers de l'analyse ¨ l'aide d'un masque (les 
masques sont ®quivalent aux masques shell standard) ; 

¶ Configurer la zone d'analyse (liste des r®pertoires repris dans l'analyse) ; 

¶ S®lectionner les types d'objets ¨ analyser. 

6.2.  Administration des t©ches 

Cette rubrique est consacr®e ¨ la cr®ation et ¨ la configuration de t©ches pour 
Kaspersky Anti-Virus. 
Dans le cadre de l'administration centralis®e via Kaspersky Administration Kit, 
vous pouvez cr®er et modifier les t©ches suivantes : 

¶ T©che d'analyse ¨ la demande ; 

¶ Mise ¨ jour des bases antivirus. 

6.2.1.  Cr®ation d'une t©che 

 
Afin de consulter la liste des t©ches cr®®es pour le poste client : 

1. Dans le dossier Groupes  (cf. ill. 1), s®lectionnez le dossier portant le nom 
du groupe dont le poste client fait partie. 

2. Dans le panneau des r®sultats, s®lectionnez le poste dont vous devez 
consulter la liste des t©ches locales. Utilisez la commande T©ches du 
menu contextuel ou le point ®quivalent du menu Actions . Cette action 
entra´ne lôouverture de la fen°tre des propri®t®s du poste client dans la 
fen°tre principale de l'application. 

La liste compl¯te des t©ches cr®®es pour ce poste client figure sur lôonglet 
T©ches (cf. ill. 4) 

En utilisant l'application via Kaspersky Administration Kit, vous pouvez cr®er : 
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¶ Des t©ches locales : d®finies pour un ordinateur distinct; 

¶ Des t©ches de groupe, d®finies pour des ordinateurs repris au sein d'un 
groupe logique ; 

¶ Des t©ches globales : d®finies pour un ensemble al®atoire dôordinateurs 
issus de groupes al®atoires du r®seau logique. 

Vous pouvez modifier les param¯tres des t©ches, observer leur ex®cution, copier 
et d®placer les t©ches dôun groupe ¨ lôautre, les supprimer ¨ lôaide des 
commandes standard Copier/Coller , Couper/Coller  et Supprimer  ou des 
®l®ments similaires du menu Action . 

Les param¯tres de fonctionnement de lôapplication lors de lôex®cution des t©ches 
sur chaque poste client sont d®finis conform®ment ¨ la strat®gie du groupe, aux 
param¯tres des t©ches et aux param¯tres de cette application sur lôordinateur. 

 

Illustration 4. Liste des t©ches de l'application 

6.2.1.1.  Cr®ation dõune t©che locale 

 
Suivez les ®tapes d®crites ci-apr¯s pour cr®er une t©che locale : 

1. Dans le dossier Groupes, s®lectionnez le dossier portant le nom du 
groupe dont le poste client fait partie (cf. ill. 4). 

2. S®lectionnez, dans le panneau des r®sultats, lôordinateur pour lequel vous 
devez cr®er la t©che locale. Utilisez la commande Propri®t®s du menu 
contextuel ou le point T©ches du menu Action . Ceci entra´ne lôouverture 
dans la fen°tre principale de lôapplication de la fen°tre dôexamen des 
propri®t®s du poste client Propri®t®s:nom de lôordinateur.. 



Administration ¨ l'aide de Kaspersky Administration Ki 55 

3. La liste des t©ches cr®®es pour ce poste figure sur lôonglet T©ches (cf. 
ill. 4) Pour cr®er une nouvelle t©che locale, cliquez sur Ajouter . Cliquez 
sur Propri®t®s pour modifier les param¯tres de la t©che. Vous pouvez 
supprimer la t©che de la liste en cliquant sur Supprimer . 

Le bouton Ajouter  lance l'Assistant de cr®ation de t©che Microsoft Windows 
(Assistant Windows) qui pr®sente une succession de fen°tres (®tapes). La 
navigation entre ces ®tapes s'op¯re ¨ l'aide des boutons Pr®c®dent et Suivant  
tandis que le bouton Terminer  arr°te l'Assistant. Pour arr°ter l'Assistant ¨ 
nôimporte quel stade, cliquez sur Annuler . 

Etape 1.  Saisie des donn®es g®n®rales sur la t©che 

La premi¯re fen°tre de lôAssistant est une fen°tre dôintroduction : il faut saisir ici 
le nom de la t©che (champ Nom ). 

Etape 2.  S®lection de lôapplication et du type de t©che 

Dans la liste Nom de l'application , s®lectionnez Kaspersky Anti -Virus 5.7 for 
Linux Workstation and File Servers . La s®lection du type de t©che sôop¯re 
dans la liste Type de t©ches. Vous pouvez cr®er les t©ches suivantes pour Kas-
persky Anti-Virus : 

¶ Analyse ¨ la demande ; 

¶ Mise ¨ jour des bases anti-virus. 

Etape 3.  Configuration des param¯tres du type de t©che 
s®lectionn® 

Le contenu des fen°tres suivantes varie en fonction du type de t©che s®lectionn® 
¨ lô®tape pr®c®dente. 

CONFIGURATION DES PARAMETRES DE LA TACHE DôANALYSE A LA 
DEMANDE 

Pour la t©che d'analyse ¨ la demande, il faut absolument d®finir : 

¶ Les types d'objets ¨ analyser ;  

¶ La zone d'analyse dans le champ correspondant sous la forme d'une liste 
dont les ®l®ments sont s®par® par deux points ; 

¶ Indiquer les actions qui seront r®alis®es sur les objets infect®s 
d®couverts ; 

¶ D®finir les param¯tres compl®mentaires de fonctionnement : utilisation de 
l'analyseur heuristique, de la technologie iChecker, de la s®lection 
®tendue de bases antivirus et possibilit® d'ex®cuter la t©che en tant que 
t©che d'analyse compl¯te de l'ordinateur. 

CONFIGURATION DE LA MISE A JOUR DES BASES ANTIVIRUS  
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Pour la mise ¨ jour des bases antivirus, il faut absolument d®finir : 

¶ La source de la mise ¨ jour. Il peut s'agir d'un serveur de mise ¨ jour de 
Kaspersky Lab ou une source d®finie par l'utilisateur ; 

¶ L'utilisation du FTP en mode passif ; 

¶ Le d®lai d'attente de connexion maximum, en secondes.  

L'activation/la d®sactivation de l'utilisation du serveur proxy et la configuration de 
ses param¯tres est possible dans la fen°tre qui s'ouvre ¨ l'aide du lien 
Configuration des param¯tres du serveur proxy. 

Etape 4.  Configuration de la programmation  

La fen°tre Planification du lancement de la t©che vous permet de programmer 
l'ex®cution de la t©che en question. 

S®lectionnez dans la liste d®roulante Lancer la t©che programm®e la 
fr®quence dôex®cution de la t©che. La partie centrale avec les champs de saisie 
des donn®es changera en fonction de la fr®quence s®lectionn®e. 

Pour obtenir de plus amples informations sur la programmation de lôex®cution 
automatique des t©ches, consultez le manuel de lôadministrateur de Kaspersky 
Administration Kit. 

Etape 5.  Fin de la cr®ation dôune t©che 

La derni¯re fen°tre de lôAssistant vous informe de la r®ussite de la cr®ation de la 
t©che. 

6.2.1.2.  Cr®ation dõune t©che de groupe 

 
Suivez les ®tapes d®crites ci-apr¯s pour cr®er une t©che de groupe :  

1. S®lectionnez le groupe pour lequel vous souhaitez cr®er la t©che dans 
lôarborescence de la console. 

2. S®lectionnez le r®pertoire T©ches qui en fait partie, affichez le menu 

contextuel et s®lectionnez le point Cr®er ­ T©che ou choisissez lô®l®ment 
®quivalent du menu Action . Cette action entra´ne lôouverture de 
lôAssistant de cr®ation de t©ches semblable ¨ celui utilis® pour la cr®ation 
dôune t©che locale (pour de plus amples informations, consultez le point  
6.2.1.1 ¨ la page 54). Suivez les instructions affich®es. 

Une fois que vous aurez quitt® lôAssistant, la t©che sera ajout®e au dossier 
T©ches du groupe correspondant et de tous les groupes repris dans ce groupe 
et reprise dans le panneau des r®sultats. 
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6.2.1.3.  Cr®ation dõune t©che globale  

 
Suivez les ®tapes d®crites ci-apr¯s pour cr®er une t©che globale :  

1. S®lectionnez le nîud T©ches globales dans l'arborescence de la 

console, affichez le menu contextuel et s®lectionnez le point Cr®er ­ 
T©che ou choisissez lô®l®ment ®quivalent du menu Action . 

2. Cette action entra´ne lôouverture de lôAssistant de cr®ation de t©ches 
semblable ¨ celui utilis® pour la cr®ation dôune t©che locale (pour de plus 
amples informations, consultez le point  6.2.1.1 ¨ la page 54). La seule 
diff®rence se situe au niveau de lôexistence dôune ®tape permettant de 
dresser la liste des ordinateurs clients du r®seau logique pour lesquels 
vous cr®ez la t©che globale. 

3. S®lectionnez les ordinateurs du r®seau logique sur lesquels la t©che sera 
ex®cut®e. Il est possible de s®lectionner des ordinateurs issus de 
diff®rents dossiers ou un dossier complet (pour de plus amples 
informations, consultez le Manuel de l'administrateur de Kaspersky 
Administration Kit). 

 

Les t©ches globales sont ex®cut®es uniquement sur le groupe 
dôordinateurs s®lectionn®s. La t©che dôinstallation ¨ distance d®finie 
pour les ordinateurs dôun groupe ne sera pas appliqu®e aux nouveaux 
ordinateurs clients qui seraient ajout®s ¨ ce groupe. Il faudra donc cr®er 
une nouvelle t©che ou modifier comme il se doit les param¯tres de la 
t©che existante. 

A la fin de la cr®ation de la t©che, la nouvelle t©che globale sera reprise dans le 
nîud T©ches globales de lôarborescence de la console et appara´tra dans le 
panneau des r®sultats. 

6.2.2.  Configuration des param¯tres 

sp®cifiques des t©ches 

 
Afin de consulter et de modifier les param¯tres des t©ches du poste 
client :  

1. Ouvrez la fen°tre des propri®t®s du poste client ¨ lôonglet T©ches (cf. ill. 
4). 

2. S®lectionnez la t©che dans la liste puis cliquez sur Propri®t®s. La bo´te 
de dialogue de configuration des t©ches sôaffichera (cf. ill. 6). 

Les onglets suivants sont identiques pour toutes les t©ches : 
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¶ G®n®ral : consultation des informations g®n®rales sur la t©che, ex®cution 
et arr°t. 

¶ Programmation  : planification de l'ex®cution de la t©che. 

¶ Notifications  : configuration des notifications sur les r®sultats de 
l'ex®cution d'une t©che (pour de plus amples informations, consultez le 
manuel de l'administrateur de Kaspersky Administration Kit). 

Lôonglet Param¯tres contient les param¯tres propres ¨ Kaspersky Anti-Virus. Le 
contenu de cet onglet varie en fonction du type de t©che s®lectionn®e. 

 

Illustration 5. Configuration des param¯tres de la t©che 

6.2.2.1.  Analyse ¨ la demande 

La t©che d'analyse ¨ la demande accepte, en plus des param¯tres d®finis lors de 
la cr®ation de la t©che, les configurations suivantes : 

¶ D®finition des types d'objets ¨ analyser ; 

¶ D®finition de la zone de confiance, ¨ savoir les objet et les masques de 
nom de fichiers exclus de l'analyse (les masques adoptent le style des 
masque shell standard) ; 

¶ D®finition du mode d'analyse des syst¯me de fichiers de l'ordinateur ; 

¶ D®finition du mode d'analyse r®cursive des r®pertoires ; 

¶ D®finition du suivi ou non des liens symboliques vers les r®pertoires ; 

¶ D®finition du mode d'analyse compl¯te. 
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6.2.2.2.  Mise ¨ jour 

Les param¯tres suivants sont pr®vus pour la t©che de mise ¨ jour des bases 
antivirus : 

¶ La source de la mise ¨ jour. Il peut s'agir d'un serveur de mise ¨ jour de 
Kaspersky Lab ou une source d®finie par l'utilisateur ; 

¶ Les param¯tres r®gionaux. Lorsque la r®gion o½ se trouve l'ordinateur a 
®t® d®finie, le processus de mise ¨ jour tentera de contacter en premier 
lieu les serveurs appartenant ¨ la r®gion s®lectionn®e ; 

¶ L'utilisation du FTP en mode passif ; 

¶ Le d®lai d'attente de connexion maximum, en secondes.  

L'activation/la d®sactivation de l'utilisation du serveur proxy et la configuration de 
ses param¯tres est possible dans la fen°tre qui s'ouvre ¨ l'aide du lien 
Configuration des param¯tres du serveur proxy. 

6.2.3.  Lancement et arr°t des t©ches 

Le lancement et lôarr°t des t©ches sôop¯rent soit automatiquement selon lôhoraire 
d®fini, soit manuellement ¨ lôaide de la commande du menu contextuel, depuis la 
fen°tre dôexamen des param¯tres de la t©che.  

 
Afin de lancer /dôarr°ter manuellement une t©che :  

S®lectionnez la t©che requise dans le panneau des r®sultats, ouvrez le 
menu contextuel et s®lectionnez la commande Lancer /Arr°ter ou 
choisissez l'®l®ment ®quivalent dans le menu Action . 

Les op®rations similaires (pour tous les types de t©ches) peuvent °tre lanc®es 
depuis la fen°tre de configuration des param¯tres de la t©che ¨ l'onglet G®n®ral 
(cf. ill. 5) ¨ l'aide des boutons Lancer  ou Arr°ter. 

 

Le lancement dôune t©che sur lôordinateur client est possible 
uniquement si lôapplication correspondante est lanc®e. En cas dôarr°t de 
lôapplication, lôex®cution de toutes les t©ches en cours sera interrompue. 

6.3.  Administration des strat®gies 

La d®finition de strat®gie est un moyen permettant d'appliquer les m°me 
param¯tres pour l'application et les t©ches ¨ tous les postes client faisant partie 
dôun groupe du r®seau logique. 
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Cette rubrique est consacr®e ¨ la cr®ation et ¨ la configuration de strat®gies pour 
Kaspersky Anti-Virus. 

6.3.1.  Cr®ation dõune strat®gie 

 
Afin de cr®er une strat®gie pour Kaspersky Anti-Virus, proc®dez comme 
suit :  

1. Dans le dossier Groupes  (cf. ill. 1), s®lectionnez le groupe dôordinateurs 
pour lequel vous souhaitez cr®er la strat®gie. 

2. S®lectionnez le dossier Strat®gies appartenant au groupe s®lectionn®, 

ouvrez le menu contextuel et cliquez sur Cr®er ­ Strat®gie. La fen°tre 
de cr®ation dôune nouvelle strat®gie s'ouvre. 

La cr®ation d'une strat®gie rappelle l'utilisation d'un Assistant pour Microsoft 
Windows (Assistant Windows) et elle se pr®sente sous la forme dôune 
succession de fen°tres (®tapes). La navigation entre ces fen°tres sôeffectue via 
les boutons Pr®c. et Suivant. Pour quitter lôAssistant, cliquez sur Terminer . Pour 
arr°ter l'Assistant ¨ nôimporte quel stade, cliquez sur Annuler . 

 
A chaque ®tape de la cr®ation de la strat®gie (®tape 3 ¨ 5), vous 

pouvez verrouiller les param¯tres saisis ¨ l'aide du bouton . Si le 
verrou est ferm®, la strat®gie appliqu®e aux postes clients utilisera en 
guise de valeur du param¯tre la valeur d®finie par la strat®gie cr®®e. 

Etape 1.  Saisie des donn®es g®n®rales sur la strat®gie 

La premi¯re ®tape de l'Assistant est une ®tape d'introduction. Vous devez saisir 
le nom de la strat®gie (champ Nom) dans la premi¯re fen°tre de l'Assistant et 
s®lectionnez, ¨ la deuxi¯me ®tape, l'application Kaspersky Anti -Virus 5.7 for 
Linux Workstation and File Server  dans la liste d®roulante Nom de 
l'application .  

Etape 2.  S®lection de lô®tat de la strat®gie 

Cette fen°tre vous permet de d®finir le statut de la strat®gie ¨ lôaide des cases 
ad®quates : strat®gie active, strat®gie inactive ou strat®gie pour utilisateurs 
nomades (entre en vigueur apr¯s que lôordinateur sôest d®connect® du r®seau). 

 

Plusieurs strat®gies peuvent °tre cr®®es dans le groupe pour une 
application mais il ne peut y avoir quôune seule politique active. 

Etape 3.  Configuration des param¯tres d'une strat®gie 

Les param¯tres de l'application sont scind®s en deux cat®gories : 

¶ Param¯tres g®n®raux , 
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¶ Zone d'analyse et objets ¨ analyser. 

La cat®gorie Param¯tres g®n®raux contient les param¯tres suivants : 

¶ Mode de fonctionnement de la protection en temps r®el ; 

¶ S®lection du type d'action ¨ r®aliser sur les objets infect®s d®couverts (la 
r®paration des objets infect®s peut °tre activ®e/d®sactiv®e) ; 

¶ Utilisation de la technologie de l'analyseur heuristique et de iChecker. 

La cat®gorie Zone d'analyse et objets ¨ analyser contient les param¯tres 
suivants : 

¶ Zone de confiance (liste des r®pertoires exclus de l'analyse) ; 

¶ Exclusion des fichiers ¨ l'aide d'un masque (les masques sont ®quivalent 
aux masques shell standard) ; 

¶ S®lection du type d'objet ¨ prot®ger. 

Les ®l®ments de la liste des r®pertoires et des masques d'objet sont s®par®s par 
deux points. 

Etape 4.  Fin de la cr®ation dôune strat®gie 

La derni¯re fen°tre de lôAssistant vous informe sur la r®ussite de la cr®ation de la 
strat®gie. 

Lorsque vous quittez lôAssistant de cr®ation de strat®gie pour Kaspersky Anti-
Virus, le dossier Strat®gie du groupe correspondant sera ajout® et repris dans le 
panneau des r®sultats. 

Une fois que la strat®gie a ®t® cr®®e, vous pouvez modifier ses param¯tres et 

imposer des restrictions sur la modification des param¯tres ¨ l'aide du bouton  
pour chaque groupe de param¯tres. L'utilisateur du poste client ne peut pas 
modifier les param¯tres bloqu®s de cette mani¯re. La strat®gie sera diffus®e sur 
les postes client lors de la premi¯re synchronisation des clients avec le serveur. 

Vous pouvez copier les strat®gies, les d®placer d'un groupe ¨ l'autre ou les 
supprimer ¨ l'aide des commandes standard du menu contextuel Copier /Coller , 
Couper /Coller  et Supprimer  ou des ®l®ments ®quivalents du menu Action . 

6.3.2.  Consultat ion et modification des 

param¯tres de la strat®gie 

A cette ®tape, vous pouvez introduire des modifications dans la strat®gie, 
interdire la modification de certains param¯tres des strat®gies des sous-groupes, 
de lôapplication et des t©ches. 
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1. Dans le r®pertoire Groupes  de l'arborescence de la console, s®lectionnez 
le groupe de postes dont vous devez modifier les param¯tres. 

2. S®lectionnez le dossier Strat®gies faisant partie de ce groupe. Toutes les 
strat®gies d®finies pour ce groupe seront reprises dans le panneau des 
r®sultats. 

3. S®lectionnez la strat®gie requise pour Kaspersky Anti -Virus 5.7 for 
Linux Workstation  (le nom de l'application figure dans le champ 
Application ) dans la liste des strat®gies. 

4. S®lectionnez Propri®t®s dans le menu contextuel de la strat®gie 
s®lectionn®e. La fen°tre de configuration de la strat®gie de l'application, 
compos®e de plusieurs onglets, s'ouvre. 

Les onglets G®n®ral, Application  et Ev®nements sont standard pour 
Kaspersky Administration Kit (pour obtenir de plus amples informations, 
consultez le manuel de l'administrateur). 

L'onglet Param¯tres (cf. ill. 6) contient les sections avec les param¯tres de 
Kaspersky Anti-Virus. Vous trouverez la description de chacune de ces sections 
ci-apr¯s. 

 

Illustration 6. Configuration des param¯tres d'une strat®gie 

 
Lors de la modification des param¯tres d'une strat®gie, utilisez le bouton  
afin de verrouiller les valeurs saisies pour la strat®gie. L'utilisateur du poste 
client ne pourra pas modifier les param¯tres de la strat®gies verrouill®s de 
cette mani¯re. 
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6.3.2.1.  Configuration de la zone d'analyse  

La section Protect ion en temps r®el : zone d'analyse et objets  ̈analyser  de 
l'onglet Param¯tres vous permet de : 

¶ D®finir la zone de confiance (liste des r®pertoires exclus de l'analyse) ; 

¶ D®finir l'exclusion des fichiers de l'analyse ¨ l'aide d'un masque (les 
masques sont ®quivalent aux masques shell standard) ; 

¶ D®finir la zone d'analyse (liste des r®pertoires soumis ¨ l'analyse).  

Les ®l®ments de la liste des r®pertoires et des masques d'objet sont s®par®s par 
deux points. 

6.3.2.2.  D®finition des types de fichiers ¨ 

analyser  

La section Protection en temps r®el : zone d'analyse et objets ¨ analyser de 
l'onglet Param¯tres vous permet d'activer la protection des : 

¶ Fichiers compact®s ; 

¶ Archives ; 

¶ Archives auto-extractibles ; 

¶ Bases de donn®es de messagerie ®lectronique ; 

¶ Message de texte plat. 

6.3.2.3.  Configuration des actions ¨ r®aliser sur 

les objets  

La section Protection en temps r®el : param¯tres g®n®raux de l'onglet 
Param¯tres vous permet de : 

¶ Activer/d®sactiver le mode de r®paration des objets infect®s ; 

¶ Activer/d®sactiver la protection en temps r®el ; 

¶ Activer/d®sactiver l'utilisation de l'analyseur heuristique ; 

¶ Activer/d®sactiver l'utilisation de la technologie iChecker ; 

¶ Activer/d®sactiver l'utilisation de la s®lection ®tendue des bases antivirus. 
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6.3.2.4.  Configuration des param¯tres 

compl®mentaires  

La section Protection en temps r®el : param¯tres g®n®raux de l'onglet Para-
m¯tres vous permet de : 

¶ D®finir le nombre de fichiers analys®s simultan®ment ; 

¶ D®finir le nombre de fichiers conserv®s dans le cache UserSpace ; 

¶ D®finir le nombre de fichiers conserv®s dans le cache Kernel. 



 

CHAPITRE 7.  SUPPRESSION DE 

KASPERSKY ANTI -VIRUS  

La proc®dure de suppression de Kaspersky Anti-Virus requiert : 

¶ Les privil¯ges d'utilisateur root . Si vous ne disposez pas de ces privil¯ges 
au moment de la d®sinstallation, vous devrez absolument ouvrir une 
session tant que root . 

¶ Le fichier du rapport dôinstallation. 

¶ Lô®quivalence parfaite entre les noms et la taille des fichiers install®s par 
Kaspersky Anti-Virus et ceux repris dans le fichier du rapport 
dôinstallation. 

¶ Avant d'entamer la proc®dure de d®sinstallation, il faudra ®galement 
arr°ter le composant kavmonitor . Pour ce faire, saisissez la commande : 

# /etc/init.d/kav4ws stop  

Il faut ensuite absolument d®sinstaller lôapplication et lôagent dôadministration. 

 

Si vous avez utilis® les paquetages rpm de Kaspersky Anti-Virus et de 
lôagent dôadministration lors de lôinstallation, saisissez la commande 
suivante pour lancer le processus de d®sinstallation : 

rpm ïe <nom_du_paquetage> 

 

Si vous avez utilis® les paquetages deb de Kaspersky Anti-Virus et de 
lôagent dôadministration lors de lôinstallation, saisissez la commande 
suivante pour lancer le processus de d®sinstallation : 

dpkg -r <nom_du_paquetage> 

La proc®dure de d®sinstallation sera ex®cut®e automatiquement. Le message de 
circonstance appara´tra sur la console une fois que la d®sinstallation sera 
termin®e. 

 



 

CHAPITRE 8.  VERIFICATION DU 

BON FONCTIONNEMENT D U 

LOGICIEL ANTIVIRUS  

Une fois que vous aurez install® et configur® Kaspersky Anti-Virus, nous vous 
conseillons de v®rifier le bon fonctionnement de lôapplication ¨ lôaide dôun 
ç virus è dôessai et dôune de ses modifications. 

Ce virus dôessai a ®t® d®velopp® sp®cialement par lôorganisation  (The 
European Institute for Computer Antivirus Research) afin de tester les logiciels 
antivirus. 

Il NE SôAGIT PAS DôUN VIRUS et il ne contient aucun code qui puisse nuire ¨ 
votre ordinateur. N®anmoins, la majorit® des logiciels antivirus le consid¯rent 
comme un virus. 

 
Nôutilisez jamais dôauthentiques virus pour v®rifier le fonctionnement de 
votre antivirus.  

Vous pouvez t®l®charger le ç virus è dôessai depuis le site officiel de 
lôorganisation EICAR : http://www.eicar.org/anti_virus_test_file.htm.  

Le fichier que vous aurez t®l®charg® depuis le site de EICAR ou que vous aurez 
cr®® vous-m°me contient le corps du ç virus è dôessai standard. Lorsque 
lôantivirus le d®couvre, il lui attribue le statut Infect®, nôessaye pas de le r®parer 
et ex®cute lôaction d®finie par lôadministrateur pour les objets de ce type. 

Afin de v®rifier le comportement de Kaspersky Anti-Virus lors de la d®couverte 
dôobjets dôun autre type, vous pouvez modifier le contenu du ç virus è dôessai 
standard en ajoutant un des pr®fixes repris dans le tableau ci-dessous.

http://www.eicar.org/anti_virus_test_file.htm.


 

Tableau. Modifications du ç virus è dôessai 

Pr®fixe Type dôobjet 

Pas de pr®fixe, 
ç virus è 
dôessai 
standard 

Infect®. Lôobjet ne sera pas r®par®.  

CORRï Corrompu . 

SUSP- Suspect  (code dôun virus inconnu).  

WARN- Suspect  (code modifi® dôun virus connu).  

ERRO- Non- analys® suite  ¨ un ®chec.  

CURE- R®par®. Lôobjet sera r®par® et le texte du corps du ç virus è 
sera remplac® par CURE. 

DELE- Lôobjet sera effac® automatiquement. 

La premi¯re colonne reprend les pr®fixes quôil faudra ajouter au d®but de la ligne 

de code du ç virus èdôessai standard ( par exemple : CORRï

X5O!P%@AP[4\ PZX54(P^)7CC)7}$EICAR - STANDARD- ANTIVIR US- TEST-

FILE!$H+H* ). La deuxi¯me colonne reprend la description des types dôobjet 
identifi®s par lôantivirus suite ¨ lôajout des diff®rents pr®fixes. Les actions 
ex®cut®es sur chacun de ces objets d®pendent des param¯tres de lôantivirus 
d®finis par lôadministrateur. 



 

ANNEXE A.  RENSEIGNEMENTS 

COMPLEMENTAIRES SUR 

L'APPLICATION  

Cet appendice d®crit lôarborescence des r®pertoires de Kaspersky Anti-Virus 
apr¯s lôinstallation, le fichier de configuration ainsi que les arguments de la ligne 
de commande pour les diff®rents composants et leurs codes de retour. Vous y 
trouverez ®galement un exemple de fichier de script pour la r®paration des 
objets.  

A.1.  Fichier de configuration de 

Kaspersky Anti -Virus  

Kaspersky Anti-Virus est install® avec le fichier de configuration kav4ws.conf  qui 
reprend les param¯tres de fonctionnement de l'application. Cette section aborde 
en d®tail chaque groupe de param¯tres du fichier de configuration. Dans ces 
descriptions, les param¯tres sont pr®sent®s avec leur valeur par d®faut, quand 
elle existe. 

La section [path]  regroupe les param¯tres qui d®finissent les chemins dôacc¯s 
aux fichiers indispensables au fonctionnement du logiciel : 

BasesPath  : chemin d'acc¯s complet aux bases antivirus.  

LicensePath  : chemin d'acc¯s complet au r®pertoire contenant les cl®s de 
licence.  

IcheckerDbFile  : chemin d'acc¯s complet au r®pertoire de conservation des 
bases analys®es ¨ l'aide de la technologie iChecker.  

La section [locale]  contient les param¯tres qui d®finissent le format de la date et 
de l'heure : 

TimeFormat=% H:%M:%S  : format dôaffichage de lôheure conform®ment ¨ 
strftime. 

 

Vous pouvez opter pour le format 12 heures (am, pm) : 
%I:%M:%S %P  

DateFormat=%d/%m/%y  : format dôaffichage de la date conform®ment ¨ 
strftime. 
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Vous pouvez modifier le format dôaffichage de la date et choisir : 
%y/%m/%d  ou%m/%d/%y . 

La section [network]  contient les param¯tres qui d®finissent la connexion au 
service kavmidware: 

 

La valeur de ce param¯tre ne doit pas °tre modifi®e si lôapplication 
fonctionne normalement. 

MiddlewareAddress=/var/run/kav4ws/kavmidware.socket  : configuration 
de la connexion de kavmidware avec lô agent dôadministration et le 
composant kavmonitor. 

La section [monitor.options]  contient les param¯tres d'analyse en temps r®el : 

ExcludeDirs=masque1:masque2:...:masqueN  : masques des r®pertoires 
qui seront exclus de lôanalyse. Par d®faut, tous les r®pertoires sont 
analys®s. Les masques sont d®finis comme des masques shell 
standard. 

ExcludeMask=masque1:masque2:...:masqueN  : masques des fichiers qui 
seront exclus de lôanalyse. Par d®faut, tous les fichiers sont analys®s. 
Les masques sont d®finis comme des masques shell standard. 

IncludeDirs=masque1:masque2:...:masqueN  : masque des r®pertoires 
qui seront analys®s. Les masques sont d®finis comme des masques 
shell standard. 

Packed=yes  : mode d'analyse des fichiers compact®s. Afin de dôactiver ce 
mode, attribuez la valeur yes  ¨ ce param¯tre. 

Archives=no  : mode d'analyse des archives. Afin dôactiver ce mode, 
attribuez la valeur yes  ¨ ce param¯tre.  

SelfExtArchives=no  : mode d'analyse des archives auto-extractibles. Afin 
dôactiver ce mode, attribuez la valeur no  ¨ ce param¯tre. Si le mode 
d'analyse des archives est activ® (Archives=yes ), les archives auto-
extractibles seront analys®es m°me si le param¯tre SelfExtArchives  
poss¯de la valeur no .  

MailBases=no  : mode d'analyse des bases de donn®es de messagerie. 
Afin dôactiver ce mode, attribuez la valeur yes  ¨ ce param¯tre.  

MailPlain=no  : mode d'analyse des bases de donn®es de messagerie 
®lectronique au format texte. Afin dôactiver ce mode, attribuez la valeur 
yes  ¨ ce param¯tre. 

Heuristic=yes  : mode dôutilisation de lôanalyse heuristique pendant 
l'analyse. Afin de d®sactiver ce mode, attribuez la valeur no  ¨ ce 
param¯tre. 
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Cure=no  : mode de r®paration des objets infect®s. Afin dôactiver ce mode, 
attribuez la valeur yes  ¨ ce param¯tre. 

Ichecker=yes  : mode d'utilisation de la technologie iChecker pour l'analyse 
antivirus. Afin de d®sactiver ce mode, attribuez la valeur no  ¨ ce 
param¯tre. 

FileCacheSize  : taille du cache de fichiers (en enregistrements). 

KerenelCacheSize  : taille du cache o½ se trouve le moteur antivirus (en 
enregistrements). 

CheckFileLimit=20  : maximum d'objets analys®s simultan®ment.  

HashType=md5|crc32  : type de cache utilis®. Il s'agit par d®faut du type 
md5 . 

UseAVbasesSet=standard|extended  : s®lection de bases antivirus 
utilis®es par l'application. L'ensemble extended  contient, en plus des 
d®finitions de l'ensemble standard , les signatures de programmes 
pr®sentant un danger potentiel tels que : les logiciels publicitaires, les 
programmes d'administration ¨ distance, etc. 

La section [monitor.path]  regroupe les param¯tres qui d®finissent le chemin 
d'acc¯s aux fichiers importants sans lesquels le module kavmonitor ne pourra 
fonctionner : 

BackupPath= chemin :  chemin d'acc¯s complet au r®pertoire contenant les 
copies de sauvegarde des objets analys®s.  

PidFi le=chemin  : chemin d'acc¯s complet au fichier pid du composant 
kavmonitor. 

La section [monitor.actions]  regroupe les param¯tres qui d®finissent les actions 
¨ ex®cuter sur les objets d'un certain type en mode de protection en temps r®el : 

OnInfected=action  : action ex®cut®e en cas de d®couverte dôun fichier 
infect®. Lorsque le mode r®paration a ®t® activ®, cette action sera 
ex®cut®e sur les fichiers qui nôauront pas pu °tre r®par®s. 

OnSuspicion=action  : action ex®cut®e en cas de d®couverte dôun fichier 
suspect dont le code ®voque celui dôun virus qui nôaurait pas encore ®t® 
identifi® par Kaspersky Lab. 

OnWarning=action  : action ex®cut®e en cas de d®couverte dôun fichier dont 
le code ressemble ¨ celui dôun virus connu. 

OnCured=action : action ¨ r®aliser apr¯s la d®couverte et la r®paration 
r®ussie d'un objet infect®.  

OnProtected=action  : action ex®cut®e en cas de d®couverte dôun objet 
infect® prot®g® par un mot de passe. Il est impossible d'analyser de tels 
objets. 
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OnCorrupted=action  : action ex®cut®e en cas de d®couverte dôun fichier 
corrompu. 

OnError=action  : action ex®cut®e lorsqu'une erreur syst¯me survient lors 
de l'analyse de l'objet. 

La syntaxe du param¯tre action  comprend deux parties : lôaction elle-
m°me et son param¯tre compl®mentaire, s®par® par un espace. La 
valeur attribu®e au param¯tre compl®mentaire est reprise entre 

guillemets. Par exemple : OnInfected=move "/tmp/infected"  

Les actions suivantes sont possibles : 

¶ move <r®pertoire> : d®place le fichier dans le <r®pertoire>. 

¶ movePath <r®pertoire> : d®place le fichier dans le <r®pertoire> 
de mani¯re r®cursive (avec le chemin absolu). 

¶ remove : supprime le fichier. 

¶ exec <param¯tre> : ex®cute sur lôobjet lôaction d®finie par la 
valeur <param¯tre>. 

Les variables suivantes peuvent °tre utilis®es en guise de param¯tre 
compl®mentaire pour lôaction exec  : 

¶ %LIST% : nom du fichier ou liste des noms de fichiers infect®s, 
suspects et corrompus d®couverts dans lôarchive. Le format du 
fichier ressemble ¨ ceci : 
<nom du virus> \t<nom du fichier> . 

¶ %FULLPATH% : chemin dôacc¯s complet au conteneur. 

¶ %FILENAME% : nom du fichier sans son chemin dôacc¯s. 

¶ %CONTAINERTYPE% : type de conteneur sous la forme dôune 
ligne. 

La section [monitor.report]  regroupe les param¯tres de composition du rapport 
dôactivit® de kavmonitor : 

Report Level=4  : niveau de d®tails du rapport (cf. point 5.6, p. 45). 

ReportFileName  : nom du fichier o½ sont consign®s les r®sultats du 
fonctionnement du composant.  

Append=yes  : mode dôajout de notifications compl®mentaires au fichier du 
rapport. Afin de d®sactiver ce mode, attribuez la valeur no  ¨ ce 
param¯tre.  

ShowOK=yes  : mode de consignation dans le rapport des notifications 
relatives aux fichiers sains. Afin de d®sactiver ce mode, attribuez la 
valeur no  ¨ ce param¯tre. 



72 Kaspersky Anti-Virus 5.7 for Workstation and File Server 

La section [scanner.options]  regroupe les param¯tres dôanalyse des syst¯mes de 
fichiers de lôordinateur : 

Archives=yes  : mode d'analyse des archives. Afin de d®sactiver ce mode, 
attribuez la valeur no  ¨ ce param¯tre.  

Cure=no  : mode de r®paration des objets infect®s. Afin dôactiver ce mode, 
attribuez la valeur yes  ¨ ce param¯tre. 

ExcludeDirs=masque1:masque2:...:masqueN  : masques des r®pertoires 
qui seront exclus de lôanalyse. Par d®faut, tous les r®pertoires sont 
analys®s. Les masques sont d®finis comme des masques shell 
standard. 

ExcludeMask=masque1:masque2:...:masqueN  : masques des fichiers qui 
seront exclus de lôanalyse. Par d®faut, tous les fichiers sont analys®s. 
Les masques sont d®finis comme des masques shell standard. 

Heuristic=yes  : mode dôutilisation de lôanalyse heuristique pendant 
l'analyse. Afin de d®sactiver ce mode, attribuez la valeur no  ¨ ce 
param¯tre. 

LocalFS=no  : mode dôanalyse du syst¯me de fichiers local uniquement. Afin 
dôactiver ce mode, attribuez la valeur yes  ¨ ce param¯tre. 

MailBases=yes  : mode d'analyse des bases de donn®es de messagerie. 
Afin de d®sactiver ce mode, attribuez la valeur no  ¨ ce param¯tre.  

MailPlain=yes  : mode d'analyse des bases de donn®es de messagerie 
®lectronique au format texte. Afin de d®sactiver ce mode, attribuez la 
valeur no  ¨ ce param¯tre. 

Packed=yes  : mode d'analyse des fichiers compact®s. Afin de d®sactiver ce 
mode, attribuez la valeur no ¨ ce param¯tre. 

Recursion=yes  : mode de passage r®cursif des r®pertoires lors de lôanalyse 
antivirus. Afin de d®sactiver ce mode, attribuez la valeur no  ¨ ce 
param¯tre. 

SelfExtArchives=yes  : mode d'analyse des archives auto-extractibles. Afin 
de d®sactiver ce mode, attribuez la valeur no  ¨ ce param¯tre. Si le 
mode d'analyse des archives est activ® (Archives=yes ), les archives 
auto-extractibles seront analys®es m°me si le param¯tre 
SelfExtArchives  poss¯de la valeur no.  

Ichecker=yes  : mode d'utilisation de la technologie iChecker pour l'analyse 
antivirus. Afin de d®sactiver ce mode, attribuez la valeur no  ¨ ce 
param¯tre. 

UseAVbasesSet=standard|extended  : s®lection de bases antivirus 
utilis®es par l'application. L'ensemble extended  contient, en plus des 
d®finitions de l'ensemble standard , les signatures de programmes 
pr®sentant un danger potentiel tels que : les logiciels publicitaires, les 
programmes d'administration ¨ distance, etc. 
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FollowSymlinks  : mode de fonctionnement avec les liens symboliques. Si 
ce param¯tre a la valeur yes, les liens indiquant des r®pertoires seront 
suivis. 

MaxLoadA vg : charge maximale du processeur. Si cette valeur est 
d®pass®e, le composant kavscanner arr°te de fonctionner. 

La section [scanner.report]  regroupe les param¯tres de composition du rapport 
dôactivit® de kavscanner : 

Append=yes  : mode dôajout de notifications compl®mentaires au fichier du 
rapport. Afin de d®sactiver ce mode, attribuez la valeur no  ¨ ce 
param¯tre. 

ReportFileName  : nom du fichier o½ sont consign®s les r®sultats du 
fonctionnement du composant. 

ReportLevel=4  : niveau de d®tails du rapport (cf. point 5.6, p. 45).. 

ShowOK=yes  : mode de consignation dans le rapport des notifications 
relatives aux fichiers sains. Afin de d®sactiver ce mode, attribuez la 
valeur no  ¨ ce param¯tre. 

ShowContainerResultOnly=no  : repr®sentation dans le rapport des 
r®sultats de lôanalyse de lôarchive au format concis. Afin de repr®senter 
les informations dans un format concis, attribuez la valeur yes  au 
param¯tre. 

ShowObjectResultOnly=no  : repr®sentation dans le rapport des r®sultats 
de lôanalyse des objets simples au format concis. Afin de repr®senter 
les informations dans un format concis, attribuez la valeur yes  au 
param¯tre. 

La section [scanner.container]  regroupe les param¯tres qui d®finissent les 
actions ¨ ex®cuter sur les archives dans le cadre de la protection antivirus des 
syst¯mes de fichiers de lôordinateur : 

OnCorrupted=action  : action ex®cut®e en cas de d®couverte dôun 
conteneur corrompu. 

OnInfected=action  : action ex®cut®e en cas de d®couverte dôun objet 
infect® dans lôarchive. Lorsque le mode r®paration des fichiers infect®s 
a ®t® activ®, cette action est ex®cut®e sur les conteneurs qui nôont pas 
pu °tre r®par®s et uniquement apr¯s lôex®cution des actions sur les 
objets de ce conteneur. 

OnSuspicion=action  : action ex®cut®e en cas de d®couverte dôun objet 
suspect dans lôarchive. 

OnWarning=action  : action ex®cut®e en cas de d®couverte, ¨ lôint®rieur du 
conteneur, dôun objet dont le code ressemble ¨ celui dôun virus connu. 

OnCured=action  : action ex®cut®e en cas de d®couverte, ¨ l'int®rieur du 
conteneur, d'un objet infect® qui a pu °tre r®par®.  
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OnProtected=action  : action ex®cut®e en cas de d®couverte, ¨ l'int®rieure 
du conteneur, dôun objet infect® prot®g® par un mot de passe. Il est 
impossible d'analyser de tels objets. 

OnError=action  : action ex®cut®e lorsqu'une erreur survient lors de 
l'analyse du conteneur. 

La syntaxe des actions sur tous les types dôobjets cit®s est identique ¨ la 
syntaxe d®crite ci-dessus pour les conteneurs dans la section 
[monitor.actions] . 

La section [scanner.object]  regroupe les param¯tres qui d®finissent les actions 
¨ ex®cuter sur les objets simples de nôimporte quel type dans le cadre de la 
protection antivirus des postes de travail. 

OnCorrupted=action  : action ex®cut®e en cas de d®couverte dôun fichier 
corrompu. 

OnInfected=action  : action ex®cut®e en cas de d®couverte dôun fichier 
infect®. Lorsque le mode r®paration a ®t® activ®, cette action sera 
ex®cut®e sur les fichiers qui nôauront pas pu °tre r®par®s. 

OnSusp icion=action  : action ex®cut®e en cas de d®couverte dôun fichier 
suspect dont le code ®voque celui dôun virus qui nôaurait pas encore ®t® 
identifi® par Kaspersky Lab. 

OnWarning=action  : action ex®cut®e en cas de d®couverte dôun fichier dont 
le code ressemble ¨ celui dôun virus connu. 

OnCured=action : action ¨ r®aliser apr¯s la d®couverte et la r®paration 
r®ussie d'un objet infect®.  

OnProtected=action  : action ex®cut®e en cas de d®couverte dôun objet 
infect® prot®g® par un mot de passe. Il est impossible d'analyser de tels 
objets. 

OnError=action  : action ex®cut®e lorsqu'une erreur survient lors de 
l'analyse de l'objet.  

La syntaxe des actions ¨ ex®cuter sur tous les types d'objets mentionn®s 
ci-dessus est identique ¨ celle d®crite pour les conteneurs dans la section 
[monitor.actions] . 

La section [scanner.display]  regroupe les param¯tres dôaffichage du rapport sur 
la console : 

ShowContainerResultOnly=no  : repr®sentation sur la console des 
r®sultats de lôanalyse de lôarchive au format concis. Afin de repr®senter 
les informations dans un format concis, attribuez la valeur no  au 
param¯tre. 
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ShowObjectResultOnly=no  : repr®sentation sur la console des r®sultats de 
lôanalyse des objets simples au format concis. Afin de repr®senter les 
informations dans un format concis, attribuez la valeur no  au param¯tre. 

ShowOK=yes  : mode dôaffichage sur la console des notifications relatives 
aux fichiers sains. Afin de d®sactiver ce mode, attribuez la valeur no  ¨ 
ce param¯tre. 

ShowProgress=yes  : mode de repr®sentation sur la console de lôex®cution 
des t©ches en cours (chargement des bases antivirus, informations 
relatives ¨ lôanalyse en cours dôun fichier). Afin de d®sactiver ce mode, 
attribuez la valeur no  ¨ ce param¯tre. 

La section [scanner.path]  regroupe les param¯tres qui d®finissent le chemin d'ac-
c¯s aux fichiers sans lesquels le module kavscanner ne pourra pas fonctionner: 

BackupPath= chemin :  chemin d'acc¯s complet au r®pertoire contenant les 
copies de sauvegarde des objets analys®s par le composant.  

La section [updater.path]  regroupe les param¯tres qui d®finissent le chemin 
d'acc¯s aux fichiers indispensables au fonctionnement du composant de mise ¨ 
jour des bases antivirus : 

AVBasesTestPath  : chemin d'acc¯s complet au r®pertoire o½ sont copi®es 
les bases antivirus.  

BackUpP ath  : chemin d'acc¯s complet au r®pertoire o½ sont conserv®es les 
bases antivirus de sauvegarde.  

La section [updater.report]  regroupe les param¯tres de composition du rapport 
dôactivit® de keepup2date : 

Append=yes  : mode dôajout de notifications compl®mentaires au fichier du 
rapport. Afin de d®sactiver ce mode, attribuez la valeur no  ¨ ce 
param¯tre.  

ReportFileName  : nom du fichier o½ sont consign®s les r®sultats du 
fonctionnement du composant.  

ReportLevel=4  : niveau de d®tails du rapport (cf. point 5.6, p. 45). 

La section [updater.options]  regroupe les param¯tres de fonctionnement de 
keepup2date : 

KeepSilent=no  : mode dôaffichage sur la console des informations relatives 
aux activit®s du composant keepup2date. Afin de d®sactiver ce mode, 
attribuez la valeur yes  ¨ ce param¯tre. 

ProxyAddress : adresse pour la connexion au serveur proxy. Le param¯tre 
est d®fini sous la forme http://username:password@url:port . Dans 
l'adresse du serveur proxy, les param¯tres username et/ou password 
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ne sont pas obligatoires. Si l'adresse n'est pas indiqu®e, sa valeur sera 
celle de la variable http_proxy . 

UseProxy :  mode d'utilisation du serveur proxy pour la connexion au 
serveur de mise ¨ jour de Kaspersky Lab. Si la valeur du param¯tre est 
no , le serveur proxy ne sera pas utilis®. Si la valeur du param¯tre est 
yes, l'adresse utilis®e pour le serveur proxy est celle d®finie au 
param¯tre ProxyAddress . Si le param¯tre ProxyAddress  n'a pas de 
valeur d®finie, c'est la valeur de la variable http_proxy  qui sera utilis®e. 
Si la variable n'est pas d®finie, le serveur proxy ne sera pas utilis®. 

UseUpdateServerUrl=no : mode de mise ¨ jour depuis l'adresse d®finie au 
param¯tre UpdateServerUrl .  

UseUpdateServerUrlOnly=n o : utilisation exclusive pour la mise ¨ jour des 
bases antivirus de l'adresse indiqu®e au param¯tre UpdateServerUrl . 
Si la valeur no  est attribu®e, alors en cas d'®chec de la mise ¨ jour 
depuis l'adresse UpdateServerUrl c'est une autre adresse de la liste de 
serveurs qui sera utilis®e.  

UpdateServerUrl=no http://url/  | ftp://url/ | /local_path/ : adresse pour la 
mise ¨ jour des bases antivirus. 

PostUpdateCmd :  commande ex®cut®e directement apr¯s la r®ussite de la 
mise ¨ jour des bases antivirus. La valeur d®finie dans le fichier de 
configuration d'origine lance automatiquement la relecture des bases 
antivirus actualis®es par l'application. Il est d®conseill® de modifier ce 
param¯tre. 

RegionSettings=ru  : code de la r®gion o½ se trouve l'utilisateur. Il 
d®termine la s®lection du serveur de mise ¨ jour de Kaspersky Lab le 
plus proche pour le t®l®chargement des mises ¨ jour des bases 
antivirus.  

ConnectTimeout=30 d®lai de d®connexion pour la mise ¨ jour des bases 
(en secondes). Si aucune donn®e n'est re­ue pendant la dur®e d®finie 
lors du t®l®chargement des mises ¨ jour, un autre serveur de mise ¨ 
jour sera s®lectionn® dans la liste des serveurs de Kaspersky Lab. 

PassiveFtp=no : mode d'utilisation de la connexion FTP en mode passif. 

La section [middleware.options ] contient les param¯tres du 
servicekavmidware : 

 

La valeur de ces param¯tres ne doit pas °tre modifi®e si l'application 
fonctionne normalement. 

ScannerExe=/opt/kaspersky/kav4ws/bin/kav4ws -kavscanner  : chemin 
d'acc¯s au fichier ex®cutable du composant kavscanner. 

Keepup2dateExe=/opt/kaspersky/kav4ws/bin/kav4ws -keepup2date : 
chemin d'acc¯s au fichier ex®cutable du composant keepup2date. 
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LicensemanagerExe=/opt/kaspersky/kav4ws/bin/kav4ws -
licensemanager  : chemin d'acc¯s au fichier ex®cutable du composant 
licensemanager.  

MonitorInitdScript=/etc/init.d/kav4ws : chemin d'acc¯s au script 
d'administration du service kavmonitor.  

DirToStoreFiles=/var/opt/kaspersky/kav4ws/middleware : chemin 
d'acc¯s aux fichiers du service kavmidware.  

ReportLevel=0 : niveau de d®tail du rapport (cf. point 5.6, p. 45). 

ReportsDir=/var/log/kaspersky/kav4ws : chemin d'acc¯s aux rapports du 
composant.  

A.2.  Argume nts de la ligne de 

commande pour le composant 

kavscanner  

Il est possible de red®finir les param¯tres du fichier de configuration au moment 
du d®marrage du programme ¨ lôaide des arguments de la ligne de commande. 
Nous allons les aborder en d®tail. 

Options dôaide : 

ïh Affiche sur la console lôaide du composant kavscanner; 

ïv Affiche la version du programme. 

Options de configuration : 

ïc (ïʉ) 
<chemin_du_fichier>  

Utilise le fichier de configuration alternatif 
<chemin_du_fichier> ; 

ïg 
<chemin_du_fichier>  

Enregistre dans le fichier <chemin_du_fichier>  la liste 
de tous les virus connus dont les d®finitions sont reprises 
dans les bases antivirus. 

ïf Ignore la signature endommag®e du composant 
kavscanner et tente de r®parer le composant.  

Options d'analyse : 
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ïe <options>  Modifie lôoption dôanalyse utilis®e par d®faut. Les modes 
suivants peuvent °tre utilis®s en guise dô<option>  : 

P/p Active/d®sactive lôanalyse des fichiers compress®s; 

A/a Active/d®sactive lôanalyse des archives; 

S/s Active/d®sactive lôanalyse des archives auto-extractibles; 

B/b Active/d®sactive lôanalyse des bases de donn®es de 
messagerie ®lectronique; 

M/m Active/d®sactive lôanalyse des messages au format texte; 

E/e Active/d®sactive lôanalyseur heuristique du code. 

ïR/r Active/d®sactive l'analyse r®cursive; 

-S/s Active/d®sactive le mode de suivi des liens symboliques; 

ðl Analyse uniquement les syst¯mes de fichiers locaux. 

Options de composition du rapport : 

ïq Nôaffiche pas la notification sur la console; 

ïo <nom>  Sp®cifie le nom du fichier dans lequel le rapport dôactivit® du 
composant sera repris. Si le nom nôest pas pr®cis®, le rapport ne 
sera pas compos®. En plus du fichier, les informations relatives au 
fonctionnement du composant seront affich®es sur la console. 
Pour afficher les informations dans le journal syst¯me, attribuez la 

valeur syslog  au param¯tre <nom> . 

ïj<num®ro> Sp®cifie le niveau de d®tails du rapport en fonction du volume 
dôinformations quôil pr®sente. Les niveaux suivants peuvent °tre 
attribu®s en guise dô<options > :  

1 Affiche/n'affiche pas les messages sur les erreurs diverses; 

2 Affiche/n'affiche pas les messages informatifs; 

3 Affiche/n'affiche pas les messages relatifs ¨ l'analyse; 
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ïx<options>  Sp®cifie le niveau de d®tails du rapport dôanalyse affich® sur la 
console. Les niveaux suivants peuvent °tre attribu®s en guise 
dô<options>  :  

O/o Format concis/®tendu de la notification relative ¨ lôanalyse dôun 
objet simple; 

ʉ/ʩ Format concis/®tendu de la notification relative ¨ lôanalyse dôune 
archive; 

N/n Active/d®sactive lôaffichage ¨ lô®cran des notifications relatives aux 
fichiers sains; 

P/p Active/d®sactive lôaffichage sur la console des notifications 
relatives ¨ lôactivit® en cours du composant. 

ïm<options>  Sp®cifie le niveau de d®tails du rapport dôanalyse consign® dans 
le fichier du rapport. Les modes suivants peuvent °tre utilis®s en 
guise dô<options>  : 

O/o Format concis/®tendu de la notification relative ¨ lôanalyse dôun 
objet simple; 

ʉ/ʩ Format concis/®tendu de la notification relative ¨ lôanalyse dôune 
archive; 

N/n Active/d®sactive lôaffichage dans le rapport des notifications 
relatives aux fichiers sains. 

Options des fichiers : 

ïp<options>  
<nom_du_fichi
er> 

Conserve la liste des objets dans le fichier sp®cifi® ;chaque 
objet est conserv® sur une nouvelle ligne avec son chemin 
dôacc¯s complet. Les <options>  suivantes sont envisageables: 

i Sauvegarde la liste des objets infect®s dans le fichier 
<nom_du_fichier> . 

s Sauvegarde la liste des objets suspects dans le fichier 
<nom_du_fichier> . 

c Sauvegarde la liste des objets corrompus dans le fichier 
<nom_du_fichier> . 
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w Sauvegarde la liste des objets dont le code est identique ¨ celui 
dôun virus connu dans le fichier <nom_du_fichier> . 

ï@ <filelist.lst > Analyse les objets dont le chemin est repris dans le fichier 
<filelist.lst> . 

Options de traitement des fichiers (la d®finition de ces arguments dans la ligne de 
commande annule l'ex®cution de l'action d®finie dans le fichier de configuration) : 

ïi0 Proc¯de uniquement ¨ lôanalyse antivirus; 

ïi1 R®pare les objets infect®s. Les ignore quand la r®paration nôest pas 
possible ; 

ïi2 R®pare les objets infect®s. Si la r®paration nôest pas possible, et que 
lôobjet est simple, il est supprim®. Ne supprime pas les objets infect®s du 
conteneur ;  

ïi3 R®pare les objets infect®s. Si la r®paration nôest pas possible, et que 
lôobjet est simple, il est supprim®. Si lôobjet infect® se trouve dans un 
conteneur, supprime tout le conteneur ; 

ïi4 Supprime les objets infect®s et les conteneurs. 

A.3.  Codes de retour du composant 

kavscanner  

Le composant kavscanner peut renvoyer les codes suivants lors de son 
fonctionnement : 

0 Aucun virus nôa ®t® trouv®. 

5 Tous les objets infect®s ont ®t® r®par®s. 

10 D®couverte dôarchives prot®g®es par un mot de passe. 

15 D®couverte de fichiers corrompus. 

20 D®couverte de fichiers suspects. 
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21 D®couverte de fichiers dont le code est semblable ¨ celui de virus 
connus. 

25 D®couverte de fichiers infect®s. 

30 Une erreur syst¯me est survenue lors de lôanalyse des fichiers. 

50 Impossible de charger les bases antivirus (le chemin indiqu® dans le 
fichier de configuration nôa pas ®t® trouv®). 

55 Les bases anti-virus sont endommag®es. 

60 La date des bases antivirus est ult®rieure ¨ la date dôexpiration de la 
cl® de licence. 

64 Lôinformation relative ¨ la licence est manquante ou bien aucune cl® 
de licence nôa ®t® trouv®e dans les chemins sp®cifi®s dans le fichier 
de configuration. 

65 Impossible de charger le fichier de configuration. 

66 Option incorrecte du fichier de configuration. 

70 Le composant kavscanner est corrompu. 

75 Le composant kavscanner est endommag® et ne peut pas °tre r®par®. 

A.4.  Arguments de la ligne de 

commande pour le composant 

kavmonitor  

Options dôaide : 

ïh Affiche sur la console lôaide relative au composant; 

ïv Affiche la version du programme. 

Options de configuration : 
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ïʩ(-ʉ) 
<chemin_du_fichie
r> 

Utilise le fichier de configuration alternatif 
<chemin_du_fichier> . 

A.5.  Arguments de la ligne de 

commande pour le composa nt 

licensemanager  

Options dôaide : 

ïh Affiche sur la console lôaide du composant licensemanager. 

ïv Affiche la version du programme. 

Options pour lôutilisation des cl®s de licence : 

ïs Affiche sur la console les informations sur lôensemble des 
cl®s de licence activ®es. 

ïc (ïʉ) 
<chemin_du_fichier>  

Utilise le fichier de configuration alternatif 
<chemin_du_fichier_de_cl®>; 

ïk 
<chemin_du_fichier>  

Affiche sur la console les informations relatives ¨ la cl® 
<chemin_du_fichier_de_cl®>; 

ïa 
<chemin_du_fichier>  

Installe la cl® de licence <chemin_du_fichier_de_cl®>; 

ïd(a|r)  Supprime la cl® de licence active (option ïda) ou 
compl®mentaire (option ïdr) . 

A.6.  Codes de retour du composant 

licensemanager  

Le composant licensemanager peut renvoyer les codes suivants lors de son 
fonctionnement : 
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0 Le composant a bien charg® les informations relatives ¨ la cl® de 
licence et a termin® son travail ; 

30 Une erreur syst¯me est survenue lors du fonctionnement du 
composant ; 

64 Lôinformation relative ¨ la licence est manquante ou bien aucune cl® 
de licence nôa ®t® trouv®e dans les chemins sp®cifi®s dans le fichier 
de configuration. 

65 Impossible de charger le fichier de configuration. 

66 Option incorrecte du fichier de configuration. 

70 Le composant licensemanager est corrompu 

A.7.  Arguments de la ligne  de 

commande du composant 

keepup2date  

Options dôaide : 

ïv Affiche sur la console la version de l'application et arr°te le 
composant; 

ïh Affiche sur la console l'aide relative aux arguments de la ligne de 
commande pris en charge par le composant et arr°te le composant; 

Options de fonctionnement : 

ïr Remise des bases antivirus ¨ l'®tat ant®rieur ¨ la mise 
¨ jour; 

ïs Affiche sur la console la liste des serveurs de mise ¨ 
jour; 

ïk N'ex®cute pas la commande PostUpdateCmd  apr¯s la 
r®ussite de la mise ¨ jour des bases antivirus; 
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ïq Mode de fonctionnement du composant dans lequel 
aucun message n'est affich® sur la console.  

ïe Mode de fonctionnement du composant au cours 
duquel seuls les messages relatifs aux erreurs syst¯me 
critiques sont affich®es. 

ïb <ch emin>  Lors de la mise ¨ jour, cr®e une copie de sauvegarde 
des bases antivirus existantes dans le r®pertoire 
<chemin> . 

ïx 
<chemin_du_fichier>  

Copie toutes les mises ¨ jour des bases antivirus dans 
le r®pertoire local <chemin_du_fichier> . 

ït <chemin>  Utilise le r®pertoire <chemin>  pour lôenregistrement 
des fichiers temporaires. 

ïu 
<chemin_du_fichier>  

Copie les derni¯res mises ¨ jour des bases antivirus 
dans le r®pertoire local <chemin_du_fichier> . 

ïc 
<chemin_du_fichier>  

Utilise le fichier de configuration alternatif 
<chemin_du_fichier> .  

ïg <URL> Adresse pour la mise ¨ jour des bases antivirus. 
Lorsque cette cl® est red®finie, la mise ¨ jour sera 
r®alis®e depuis l'adresse indiqu®e.  

ïd 
<chemin_du_fichier>  

Utilise le fichier pid du composant situ® dans le 
r®pertoire local <chemin_du_fichier> . 

Options de composition du rapport : 

ïl 
<chemin_du_fichier>  

Enregistre les r®sultats de lôactivit® du composant dans 
le fichier <chemin_du_fichier> . 

A.8.  Codes de retour du composant 

keepup2date  

Le composant keepup2date peut renvoyer les codes suivants lors de son 
fonctionnement : 
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A.9.  Arguments de la ligne de 

commande pour le c omposant 

kavmidware  

Option dôaide : 

ïv 
Affiche la version de lôapplication sur la console et arr°te le 
composant ; 

ïh 
Affiche sur la console lôaide relative aux arguments de la ligne de 
commande compatibles avec le composant et arr°te le composant ; 

0 La mise ¨ jour des bases antivirus nôest pas n®cessaire. 

1 La mise ¨ jour des bases antivirus sôest d®roul®e sans erreurs. 

10 Une erreur critique s'est produite, la mise ¨ jour a ®t® interrompue. 

12 Une erreur s'est produite lors de la remise ¨ l'®tat ant®rieur ¨ la 
derni¯re mise ¨ jour des bases antivirus.  

30 Echec du lancement de la commande PostUpdateCmd apr¯s la mise 
¨ jour des bases.  

60 Lôinformation relative ¨ la licence est manquante ou bien aucune cl® de 
licence nôa ®t® trouv®e dans les chemins sp®cifi®s dans le fichier de 
configuration. 

75 Impossible de charger le fichier de configuration ou pr®sence dôune 
erreur dans ses param¯tres. 



 

ANNEXE B.  QU ESTIONS 

FREQUEMMENT POSEES  

Ce chapitre est consacr® aux questions les plus fr®quentes des utilisateurs sur 
lôinstallation, la configuration et lôutilisation de Kaspersky Anti-Virus. Nous avons 
tent® dôy r®pondre de la mani¯re la plus exhaustive qui soit. 

 

Question : Kaspersky Anti-Virus peut-il °tre utilis® simultan®ment avec 
les logiciels dôautres ®diteurs ? 

Afin dô®viter tout risque de conflit, nous vous conseillons de supprimer 
les logiciels antivirus dô®diteurs tiers avant dôinstaller Kaspersky Anti-
Virus. 

 

Question : Kaspersky Anti-Virus nôanalyse pas le fichier une deuxi¯me 
fois. Pourquoi ?  

En effet, Kaspersky Anti-Virus ne proc¯dera pas ¨ une nouvelle analyse 
dôun fichier si ce dernier nôa pas ®t® modifi® depuis la derni¯re analyse. 

Cela est possible gr©ce ¨ la nouvelle technologie iChecker. Cette 
technologie repose sur lôutilisation de bases de donn®es avec les 
sommes de contr¹le des objets. 

 

Question : Pourquoi Kaspersky Anti-Virus entra´ne-t-il une baisse des 
performances de mon ordinateur et surcharge-t-il le processeur ? 

La d®tection des virus est une t©che math®matique li®e ¨ lôanalyse de la 
structure, de la somme de contr¹le et des donn®es math®matiques. 
Pour cette raison, la principale ressource utilis®e Kaspersky Anti-Virus 
est le processeur. De plus, chaque nouveau virus ajout® ¨ la base 
antivirus rallonge la dur®e de lôanalyse.  

A la diff®rence des autres logiciels antivirus qui r®duisent la dur®e de 
lôanalyse en ignorant les virus les plus difficiles ¨ d®celer ou les plus 
rare (dans la zone g®ographique o½ lô®diteur est pr®sent) ou en ignorant 
les formats plus complexe (par exemple, les pdf), Kaspersky Lab estime 
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que la t©che dôun antivirus est de garantir la v®ritable protection 
antivirus des utilisateurs.  

Kaspersky Anti-Virus permet ¨ lôutilisateur exp®riment® dôacc®l®rer 
lôanalyse antivirus en excluant divers type de fichiers de lôanalyse. Il 
convient de remarquer toutefois que cela sôaccompagne dôune 
diminution du niveau de protection. 

Kaspersky Anti-Virus est capable dôanalyser plus de 700 formas de 
fichiers archiv®s ou compress®s. Ceci est tr¯s important au niveau de la 
s®curit® antivirus car chacun des formats reconnus ci-dessus peut 
contenir un code malicieux ex®cutable. N®anmoins, il convient de 
remarquer que chaque nouvelle version du logiciel est plus rapide que 
la pr®c®dente, malgr® lôaugmentation quotidienne du nombre de virus 
identifi®s par KasperskyÈ Anti-Virus (plus de 30 nouveaux virus chaque 
jour) et lôaugmentation constante des formats pris en charge. Tout ceci 
est rendu possible gr©ce aux nouvelles technologies d®velopp®es par 
Kaspersky Lab comme iChecker.  

 

Question : A quoi sert la cl® de licence? Mon antivirus fonctionnera-t-il 
sans elle ? 

Kaspersky Anti-Virus ne peut fonctionner sans la cl® de licence. 

Si vous nôavez pas encore d®cid® dôacheter ou non Kaspersky Anti-
Virus, nous pouvons vous fournir une cl® dô®valuation (trial-key) qui 
fonctionnera deux semaines ou un mois. Pass® ce d®lai, la cl® sera 
bloqu®e. 

 

Question : Que se passe-t-il lorsque la licence dôutilisation du logiciel 
arrive ¨ ®ch®ance ? 

Lorsque la licence est parvenue ¨ ®ch®ance, Kaspersky Anti-Virus 
continue ¨ fonctionner mais il nôest plus possible de proc®der aux mises 
¨ jour des bases antivirus. Le programme continuera ¨ r®parer les 
objets infect®s en utilisant les vieilles bases antivirus. 

Lorsque cette situation se pr®sente, vous devez contacter votre 
administrateur de syst¯me et contactez la soci®t® o½ vous avez achet® 
KasperskyÈ Anti-Virus ou Kaspersky Lab directement. 
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Question : La cl® de licence de Kaspersky Anti-Virus est enregistr®e sur 
une disquette. Que faire si je ne dispose pas d'un lecteur de dis-
quettes? 

Plusieurs solutions existent.  

Vous pouvez envoyer un message d®crivant ce probl¯me au service 
vente de Kaspersky Lab (sales@kaspersky.com). Indiquez la date et le 
lieu o½ vous avez achet® Kaspersky Anti-Virus ainsi que le num®ro 
d'enregistrement complet. Les responsables du service vente enverront 
le fichier de cl® ¨ l'adresse ®lectronique que vous aurez indiqu®e. 

Vous pouvez ®galement lire la disquette sur un autre ordinateur dot® 
d'un lecteur et l'enregistrer sur un support que vous pourrez lire sur 
votre ordinateur. Lors de l'installation de Kaspersky Anti-Virus, il suffira 
d'indiquer ce support en tant que source de la cl® de licence. 

Vous pouvez ®galement envoyer le fichier de cl® par courrier 
®lectronique ¨ votre propre adresse au d®part d'un ordinateur dot® d'un 
lecteur de disquette. Une fois que vous aurez re­u le message, 
enregistrez la cl® dans un r®pertoire sur votre disque dur et lors de 
l'installation de Kaspersky Anti-Virus indiquez ce r®pertoire en tant que 
source de la cl® de licence. 

 

Question : Mon antivirus ne fonctionne pas.  

Que puis-je faire ? 

Avant tout, v®rifiez si la solution ¨ votre probl¯me nôest pas d®crite dans 
les pages de ce manuel, et plus particuli¯rement dans cette rubrique. 
Consultez ®galement notre site Internet.  

Nous vous conseillons ®galement de contacter le magasin o½ vous avez 
achet® Kaspersky Anti-Virus ou de consulter la banque de solutions sur 
le site de Kaspersky Lab (http://support.kaspersky.ru).  

 
Question : ¨ quoi servent les mises ¨ jour quotidiennes ? 

Il y a encore quelques ann®es, les virus ®taient transmis via disquette et 
afin de prot®ger lôordinateur, il suffisait dôinstaller un logiciel antivirus et 
de proc®der de temps ¨ autre ¨ la mise ¨ jour des bases antivirus. Les 
®pid®mies les plus r®centes se sont r®pandues ¨ travers le monde 

mailto:sales@kaspersky.com
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entier en quelques heures uniquement et dans ces conditions, un 
logiciel antivirus ®quip® dôanciennes bases antivirus est impuissant face 
aux nouvelles menaces. Afin de ne pas devenir victime de la prochaine 
®pid®mie de virus, il est indispensable de mettre ¨ jour les bases 
antivirus quotidiennement. 

Chaque ann®e, Kaspersky Lab augmente la fr®quence de mise ¨ jour 
des bases antivirus. Actuellement, les mises ¨ jour sont diffus®es toutes 
les trois heures.  

La mise ¨ jour des modules de lôapplication est une fonction 
suppl®mentaire. Ces mises ¨ jour corrigent les d®fauts et apportent de 
nouvelles possibilit®s. 

 

Question : quôest-ce qui a chang® dans le service de mise ¨ jour depuis 
la version 5.0 ? 

La gamme de produits, depuis la version 5.0, offerts par Kaspersky Lab 
pr®sente un nouveau service de mise ¨ jour. Le d®veloppement de 
cette nouvelle fonction sôest fond® sur les remarques des utilisateurs et 
sur les imp®ratifs du marketing. De plus, il fallait renforcer le degr® 
technologique de lôensemble de la proc®dure de mise ¨ jour, depuis la 
pr®paration chez Kaspersky Lab jusque lôactualisation des fichiers chez 
lôutilisateur. 

Voici les avantages du nouveau syst¯me de mise ¨ jour : 

¶ Reprise du t®l®chargement des fichiers en cas de 
d®connexion : d®sormais, il nôest plus n®cessaire de 
t®l®charger ¨ nouveau les donn®es obtenues avant la 
d®connexion. 

¶ R®duction de moiti® de la taille de la mise ¨ jour cumul®e. La 
mise ¨ jour cumul®e contient toute la base antivirus, ce qui 
explique pourquoi la taille de la mise ¨ jour cumul®e est de loin 
sup®rieure ¨ la taille de la mise ¨ jour traditionnelle. Le nouveau 
service introduit une nouvelle technologie qui permet dôutiliser 
les bases antivirus qui existent d®j¨ pour la mise ¨ jour 
cumul®e.  

¶ Acc®l®ration du t®l®chargement depuis Internet. Kaspersky 
Anti-Virus s®lectionne le serveur de mise ¨ jour situ® dans votre 
r®gion. De plus, la charge du serveur est r®partie en fonction de 
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ses performances. Autrement dit, vous ne serez pas connect® ¨ 
un serveur surcharg® pendant quôun autre nôest pas sollicit®. 

¶ Application des ç listes noires è des cl®s. Ceci permet dôexclure 
des mises ¨ jour les utilisateurs qui ne disposent pas de la 
licence dôutilisation de Kaspersky Anti-Virus. Ainsi, les 
utilisateurs qui poss¯dent une licence ne sont pas p®nalis®s ¨ 
cause de serveurs surcharg®s. 

¶ Les logiciels destin®s aux entreprises autorisent la cr®ation 
dôun r®pertoire local pour la mise ¨ jour des bases antivirus. 
Cette fonction est pr®vue pour les entreprises o½ les 
ordinateurs, prot®g®s par les applications de Kaspersky Lab, 
sont regroup®s au sein dôun r®seau. Nôimporte quel ordinateur 
peut jouer le r¹le de serveur de mise ¨ jour. Côest lui qui recevra 
les mises ¨ jour depuis Internet. Elles seront enregistr®es dans 
un r®pertoire local accessible aux autres ordinateurs du r®seau. 

 

Question : Une personne mal intentionn®e pourrait-elle remplacer les 
bases antivirus ? 

Chaque base antivirus dispose dôune signature unique que Kaspersky 
Anti-Virus v®rifie lorsquôil consulte ces bases. Si la signature ne 
correspond pas ¨ celle octroy®e par Kaspersky Lab et que la date de la 
base de donn®es est post®rieure ¨ la date dôexpiration de la licence, 
Kaspersky Anti-Virus nôutilisera pas cette base.  

 

Question : Kaspersky Anti-Virus tournera-t-il sur ma distribution de Linux 
? 

Les essais de Kaspersky Anti-Virus version 5.7 ont ®t® r®alis®s sur les 
distributions Red Hat, Debian, SUSE et Mandriva et côest pour ces 
distributions que Kaspersky Anti-Virus a ®t® compil®. 

Pour conna´tre la liste des syst¯mes dôexploitation pris en charge, 
consultez le point 1.5 ¨ la page 9. 

Si la distribution nôest pas reprise dans la liste, il se peut que 
l'application ne fonctionne pas correctement. Cela est d¾ avant tout aux 
sp®cificit®s du syst¯me dôexploitation. Par exemple, il se peut que la 
distribution de votre syst¯me utilise une autre version de la biblioth¯que 
ou que les scripts dôinitialisation du syst¯me se trouvent dans un 



Annexe B 91 

emplacement inhabituel. Lôassistance technique de Kaspersky Lab ne 
pourra pas vous aider dans un tel cas de figure. 

 

Question : pourquoi le composant kavmonitor lance-t-il simultan®ment 
plusieurs processus ? 

Le nombre maximum de processus de kavmonitor lanc®s est d®fini par 
le param¯tre CheckFileLimit  du fichier de configuration de l'application 
et il d®termine le nombre de fichiers qui peuvent °tre trait®s 
simultan®ment. Pour cette raison, le nombre de processus de 
kavmonitor est toujours ®gal au nombre de fichiers + 1 (par d®faut, 20 
processus sont lanc®s). S'il n'y a pas de fichiers ¨ analyser, les 
processus ne gaspillent pas les ressources du syst¯me. 

 

Question : est-il possible de contr¹ler Kaspersky Anti-Virus par 
lôinterm®diaire de Network Control Centre pour Windows ? 

Il nôest pas possible dôutiliser Network Control Centre pour Windows 
conjointement ¨ Kaspersky Anti-Virus for Linux Workstation. La version 
actuelle de l'application pr®voit la configuration ¨ distance par 
lôinterm®diaire du module sp®cial de Webmin inclus dans le logiciel. 

 

Question : comment puis-je enregistrer dans un fichier ce que le logiciel 
affiche sur la console ? 

Pour enregistrer les informations affich®es sur la console lors du 
fonctionnement de Kaspersky Anti-Virus, il faut saisir la ligne appropri®e 
dans le fichier de configuration ou saisir la commande suivante : 

$ some_app > ./text_file 2>&1  

O½ : 

some_app  repr®sente lôapplication dont les entr®es normales et les 
entr®es relatives aux erreurs survenues doivent °tre enregistr®es 
dans un fichier; 

text_file  repr®sente le chemin dôacc¯s complet au fichier o½ seront 
enregistr®es les informations. 
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Par exemple : 

# /opt/kaspersky/kav4ws/bin/kav4ws - keepup2date 

> ./updater.log 2>&1  

Dans ce cas, les messages standard et les messages dôerreur du 
composant keepup2date seront enregistr®s dans le fichier updater.log 
du r®pertoire courant. 

 

Question : comment puis-je consulter les r®sultats du fonctionnement 
de l'application apr¯s le lancement de la t©che ¨ l'aide de Kaspersky 
Administration Kit ? 

Par d®faut, l'enregistrement des r®sultats du fonctionnement de 
l'application lors du lancement des t©ches depuis Administration Kit n'est 
pas pr®vu. 

Pour enregistrer les r®sultats du fonctionnement des t©ches dans le 
fichier, modifiez le fichier de configuration de l'application de la mani¯re 
suivante : 

¶ D®finissez le niveau de d®tail du rapport (cf. point 5.6, p. 45) ¨ 
l'aide du param¯tre ReportLevel  dans la section 
[middleware.op tions] .  

¶ D®finissez le r®pertoire de sauvegarde du rapport. 

Un des fichiers suivants sera cr®® dans le rapport d®sign® ¨ la fin de 
l'ex®cution de la t©che : 

¶ kavscanner_middleware.log : apr¯s l'ex®cution de la t©che 
d'analyse ¨ la demande ; 

¶ keepup2date_middleware.log : apr¯s l'ex®cution de la mise ¨ 
jour des bases antivirus. 



 

ANNEXE C.  KASPERSKY LAB  

Fond® en 1997, Kaspersky Lab est devenu un leader reconnu en technologies 
de s®curit® de l'information. Il produit un large ®ventail de logiciels de s®curit® 
des donn®es, et distribue des solutions techniquement avanc®es et compl¯tes 
afin de prot®ger les ordinateurs et les r®seaux contre tous types de programmes 
malveillants, les courriers ®lectroniques non sollicit®s ou ind®sirables, et contre 
les tentatives d'intrusion. 

Kaspersky Lab est une compagnie internationale. Son si¯ge principal se trouve 
dans la F®d®ration Russe, et la soci®t® poss¯de des d®l®gations au Royaume 
Uni, en France, en Allemagne, au Japon, aux £tats-Unis (Canada), dans les 
pays du Benelux, en Chine et en Pologne. Un nouveau service de la compagnie, 
le centre europ®en de recherches anti-Virus, a ®t® r®cemment install® en 
France. Le r®seau de partenaires de Kaspersky Lab compte plus de 500 
entreprises du monde entier. 

Aujourd'hui, Kaspersky Lab emploie plus de 250 sp®cialistes, tous sp®cialistes 
des technologies antivirus : 9 d'entre eux poss¯dent un M.B.A, 15 autres un 
doctorat, et deux experts si¯gent en tant que membres de l'organisation pour la 
recherche antivirus en informatique (CARO). 

Kaspersky Lab offre les meilleures solutions de s®curit®, appuy®es par une 
exp®rience unique et un savoir-faire accumul® pendant plus de 14 ann®es de 
combat contre les virus d'ordinateur. Une analyse compl¯te du comportement 
des virus d'ordinateur permet ¨ la soci®t® de fournir une protection compl¯te 
contre les risques actuels, et m°me contre les menaces futures. La r®sistance ¨ 
de futures attaques est la strat®gie de base mise en îuvre dans toutes les 
applications Kaspersky Lab. Les produits de la soci®t® ont toujours fait preuve 
d'une longueur d'avance sur ceux de ses nombreux concurrents, pour am®liorer 
la protection antivirus aussi bien des utilisateurs domestiques que des 
entreprises clientes. 

Des ann®es de dur travail ont fait de notre soci®t® l'un des leaders de la 
fabrication de logiciels de s®curit®. Kaspersky Lab fut l'une des premi¯res 
entreprises ¨ mettre au point les standards de d®fense antivirale les plus 
exigeants. Le produit vitrine de la soci®t® est Kaspersky Antivirus : il assure une 
protection compl¯te de tous les p®rim¯tres r®seau, et couvre les postes de 
travail, les serveurs de fichiers, les syst¯mes de messagerie, les pare-feu et 
passerelles Internet, ainsi que les ordinateurs portables. Ses outils de gestion 
intuitifs et faciles ¨ utiliser se pr°tent ¨ une automation avanc®e, en vue d'une 
protection antivirus rapide ¨ l'®chelle de l'entreprise. De nombreux fabricants 
reconnus utilisent le noyau Kaspersky Antivirus : Nokia ICG (£tats-Unis), F-
Secure (Finlande), Aladdin (Isra±l), Sybari (£tats-Unis), G Data (Allemagne), 
Deerfield (£tats-Unis), Alt-N (£tats-Unis), Microworld (Inde), BorderWare 
(Canada), etc. 
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Les clients de Kaspersky Lab profitent d'un large ®ventail de services 
suppl®mentaires qui leur assurent non seulement un bon fonctionnement des 
applications, mais ®galement l'adaptation ¨ certaines exigences sp®cifiques de 
leurs entreprises. La base antivirus de Kaspersky Lab est mise ¨ jour en temps 
r®el toutes les heures. La soci®t® offre ¨ ses clients un service technique 24/24, 
disponible en plusieurs langues, et adapt® ¨ une client¯le internationale. 

C.1.  Autres produits antivirus  

Kaspersky Lab News Agent  

Le programme News Agent a ®t® d®velopp® pour communiquer les informations 
relatives ¨ Kaspersky Lab, la ñm®t®oò des virus et les derni¯res infos. Le 
programme se connecte selon une fr®quence d®termin®e au serveur 
dôinformations de Kaspersky Lab afin de relever les infos des diff®rents canaux.  

News Agent permet ®galement de:  

¶ Visualiser la ç m®t®o è des virus dans la barre des t©ches; 

¶ Sôabonner et se d®sabonner aux canaux dôinformation de Kaspersky Lab; 

¶ Recevoir selon une fr®quence d®finie les informations des canaux 
auxquels on est abonn® et de recevoir une notification en cas 
dôinformations non lues; 

¶ Lire les informations dans les canaux auxquels on est abonn®; 

¶ Consulter la liste des canaux et leur contenu; 

¶ Ouvrir dans le navigateur une page contenant la version compl¯te de 
lôinformation. 

News Agent tourne sous Microsoft Windows et peut °tre utilis® comme produit 
autonome ou °tre int®gr® ¨ diverses solutions de Kaspersky Lab. 

Kaspersky OnLine Scanner  

Il sôagit dôun service gratuit offert aux visiteurs du site Internet de Kaspersky Lab 
et qui permet de r®aliser une analyse antivirus efficace en ligne de lôordinateur. 
Kaspersky OnLine Scanner est ex®cut® directement dans le navigateur. Ainsi, 
les utilisateurs peuvent obtenir de mani¯re efficace des r®ponses ¨ leurs 
inqui®tudes sur une infection ®ventuelle. Dans le cadre de lôanalyse, lôutilisateur 
peut :  

¶ Exclure les archives et les bases de donn®es de messagerie;  

¶ S®lectionner les bases standard ou ®tendues; 

¶ Enregistrer le rapport sur les r®sultats de lôanalyse au format txt ou html. 

Kaspersky
È
 OnLine Scanner Pro  
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Il sôagit dôun service payant offert aux visiteurs du site Internet de Kaspersky Lab 
et qui permet de r®aliser une analyse antivirus efficace de lôordinateur et de 
r®parer les fichiers infect®s en ligne. Kaspersky OnLine Scanner Pro est ex®cut® 
directement dans le navigateur. Ainsi, les utilisateurs peuvent obtenir de mani¯re 
efficace des r®ponses ¨ leurs inqui®tudes sur une infection ®ventuelle. Dans le 
cadre de lôanalyse, lôutilisateur peut :  

¶ Exclure les archives et les bases de donn®es de messagerie;  

¶ S®lectionner les bases standard ou ®tendues; 

¶ R®parer les objets infect®s d®couverts ; 

¶ Enregistrer le rapport sur les r®sultats de lôanalyse au format txt ou html;  

Kaspersky Anti -Virus 6.0  

Kaspersky Anti-Virus 6.0 a ®t® d®velopp® pour prot®ger les ordinateurs 
personnels contre les programmes malveillants. Il pr®sente une combinaison 
optimale de m®thodes traditionnelles de lutte contre les virus et de technologies 
proactives. 

Le programme assure une analyse antivirus sophistiqu®e, notamment :  

1. Analyse antivirus du trafic de messagerie au niveau du protocole 
de transfert des donn®es (POP3, IMAP ou NNTP pour le courrier 
entrant et SMTP pour le courrier sortant) quel que soit le client de 
messagerie utilis® et analyse et r®paration des bases antivirus. 

2. Analyse en temps r®el du trafic Internet transmis via le protocole 
HTTP. 

3. Analyse antivirus de n'importe quel fichier, r®pertoire ou disque. De 
plus, au d®part de la t©che propos®e, il est possible de lancer la re-
cherche d'®ventuels virus uniquement dans les secteurs critiques 
du syst¯me d'exploitation ou dans les objets charg®s au d®marrage 
du syst¯me d'exploitation de Microsoft Windows.  

La d®fense proactive permet de : 

¶ Contr¹ler les modifications du syst¯me de fichiers. Le programme 
autorise la cr®ation de listes d'applications dont la composition sera 
contr¹l®e. Les programmes malveillants ne pourront pas ainsi violer 
l'int®grit® de l'application. 

¶ Observer les processus dans la m®moire vive. Kaspersky Anti-Virus 
6.0 avertit en temps utiles l'utilisateur en cas de d®tection de processus 
dangereux, suspects ou dissimul®s ou en cas de modification non 
autoris®e des processus actifs. 

¶ Surveiller les modifications de la base de registres syst¯me gr©ce au 
contr¹le de l'®tat de la base de registres. 
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¶ Bloquer les macros Visual Basic for Applications dangereuses  dans 
les documents Microsoft Office. 

¶ Restaurer le syst ¯me apr¯s les actions malveillantes des logiciels 
espion : gr©ce ¨ la correction des modifications de la base de registres et 
du syst¯me de fichiers de l'ordinateur et leur remise ¨ l'®tat ant®rieur sur 
d®cision de l'utilisateur. 

Kaspersky
È
 Internet Securi ty 6.0 

Kaspersky Internet Security 6.0 est une solution sophistiqu®e de protection des 
ordinateurs personnels contre les principales menaces informatiques que sont 
les virus, les pirates, le courrier ind®sirable et les logiciels espion. Lôinterface 
utilisateur unique permet de configurer et dôadministrer tous les composants de 
la solution.  

Les fonctions antivirus propos®es sont les suivantes : 

¶ Analyse antivirus du flux de messagerie  au niveau du protocole de 
transfert des donn®es (POP3, IMAP et NNTP pour le courrier entrant et 
SMTP pour le courrier sortant) quel que soit le client de messagerie 
utilis®. La r®paration des messages infect®s dans les bases de 
messagerie et des plug in sont pr®vus pour les clients de messagerie les 
plus utilis®s (Microsoft Office Outlook, Microsoft Outlook Express et The 
Bat!) 

¶ Analyse en temps r®el du trafic Internet transmis via le protocole 
HTTP. 

¶ Protection du syst¯me de fichiers : nôimporte quel fichier, r®pertoire ou 
disque peut °tre soumis ¨ lôanalyse antivirus. Il est possible ®galement 
dôanalyser uniquement les secteurs critiques du syst¯me dôexploitation et 
les objets lanc®s au d®marrage de Microsoft Windows. 

¶ Protection proactive  : le programme surveille en permanence lôactivit® 
des applications et des processus ex®cut®s dans la m®moire vive de 
lôordinateur, emp°che les modifications dangereuses du syst¯me de 
fichiers et r®tablit le syst¯me apr¯s une action malveillante. 

La protection contre les escroqueries en ligne  est assur®e gr©ce ¨ 
lôidentification des attaques de phishing. La fuite dôinformations confidentielles 
est ainsi ®vit®e (il sôagit avant tout des mots de passe, des num®ros de compte 
et de carte bancaires, blocage de lôex®cution de scripts dangereux, des fen°tres 
pop up et des banni¯res). La fonction de blocage des appels t®l®phoniques 
automatiques vers des sites Internet payants permet dôidentifier les programmes 
qui tentent dô®tablir une connexion cach®e via votre modem ¨ des services 
t®l®phoniques payant et de les bloquer. 

Kaspersky
È
 Internet Security 6.0 identifie les tentatives de balayage des ports 

de votre ordinateur , signe pr®curseur des attaques de r®seau et bloque avec 
succ¯s les attaques de pirates informatiques les plus r®pandues. Sur la base 
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des r¯gles d®finies, le programme surveille toutes les interactions au niveau du 
r®seau et contr¹le  tous les paquets entrants et sortants . Le mode furtif 
emp°che la d®couverte de votre ordinateur de lôext®rieur du r®seau. 
Lorsque ce mode est activ®, toutes les activit®s de r®seau sont bloqu®es, ¨ 
lôexception de celles autoris®es par les r¯gles dôexception d®finies par 
lôutilisateur. 

Le programme adopte une d®marche complexe pour le filtrage du courrier 
entrant afin dôidentifier les messages non sollicit®s :  

¶ V®rification selon des listes ç blanche è ou ç noire è dôadresses (y 
compris les adresses de sites de phishing) ; 

¶ Analyse des expressions dans le corps des messages ; 

¶ Analyse du corps des messages ¨ lôaide dôun algorithme dôauto-
apprentissage ; 

¶ Identification du spam sous forme graphique. 

Kaspersky Anti -Virus
È
 Mobile  

Kaspersky Anti-Virus Mobile prot¯ge les appareils nomades tournant sous Sym-
bian OS et Microsoft Windows Mobile. Le programme assure une analyse antivi-
rus sophistiqu®e, notamment :  

¶ Analyse ¨ la demande de la m®moire de l'appareil nomade, des 
cartes m®moires, , d'un dossier particulier ou d'un fichier particulier. 
D¯s quôun objet infect® est d®couvert, il est soit plac® en quarantaine 
ou il est supprim®. 

¶ Protection en temps r®el : analyse automatique de tous les objets en-
trant ou modifi®s ainsi que des fichiers lors des tentatives d'acc¯s ; 

¶ Protection contre les sms et mms ind®sirables. 

Kaspersky Anti -Virus for File servers  

Ce logiciel offre une protection fiable pour les syst¯mes de fichiers des serveurs 
tournant sous Microsoft Windows, Novell NetWare, Linux et Samba contre tous 
les types de programmes malveillants. Le logiciel contient les applications sui-
vantes de Kaspersky Lab : 

¶ Kaspersky Administration Kit. 

¶ Kaspersky Anti-Virus for Windows Server  

¶ Kaspersky Anti-Virus for Linux Workstation 

¶ Kaspersky Anti-Virus for Novell Netware. 

¶ Kaspersky Anti-Virus for Samba Server. 

Avantages et fonctions : 
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¶ Protection des syst¯mes de fichiers des serveurs en temps r®el : tous les 
fichiers du serveur sont analys®s ¨ chaque tentative d'ouverture ou 
d'enregistrement sur le serveur. 

¶ Pr®vention des ®pid®mies de virus ; 

¶ Analyse ¨ la demande de tout le syst¯me de fichiers ou de r®pertoires ou 
de fichiers distincts ; 

¶ Application de technologies d'optimisation lors de l'analyse des objets du 
syst¯me de fichiers du serveur ; 

¶ Restauration du syst¯me apr¯s une infection ; 

¶ Mont®e en capacit® de l'application dans le cadre des ressources 
disponibles dans le syst¯me ; 

¶ Respect de l'®quilibre de la charge du syst¯me ; 

¶ Constitution d'une liste de processus de confiance dont l'activit® sur le 
serveur n'est pas contr¹l®e par le logiciel ; 

¶ Administration ¨ distance de l'application, y compris l'installation, la 
configuration et l'administration ; 

¶ Enregistrement des copies de sauvegarde des objets infect®s ou 
supprim®s au cas o½ il faudra les restaurer ; 

¶ Isolement des objets suspects dans un r®pertoire sp®cial ; 

¶ Notifications des ®v®nements survenu dans l'utilisation du logiciel par 
l'administrateur du syst¯me ; 

¶ G®n®ration de rapports d®taill®s ; 

¶ Mise ¨ jour automatique des bases de l'application. 

Kaspersky Open Space Security  
Kaspersky Open Space Security est un logiciel qui adopte une nouvelle concep-
tion de la s®curit® des r®seaux des entreprises de n'importe quelle taille dans le 
but d'offrir une protection centralis®e des syst¯mes d'informations tout en pre-
nant en charge les utilisateurs nomades et les t®l®travailleurs.  
Cette application est compos®e de quatre logiciels :  

¶ Kaspersky Work Space Security 

¶ Kaspersky Business Space Security 

¶ Kaspersky Enterprise Space Security 

¶ Kaspersky Total Space Security 

Voici une description d®taill®e de chacun d'entre eux. 



Error! Reference source not found.  99 

Kaspersky WorkSpace Security  est un logiciel con­u pour la protection 
centralis®e des postes de travail dans le r®seau d'entreprise et en dehors 
de celui-ci contre tous les types de menaces modernes pr®sentes sur 
Internet : Virus, logiciels espion, pirates informatiques et courrier 
ind®sirable. 

Avantages et fonctions : 

¶ Protection int®grale contre les virus, les logiciels espion, les 
pirates informatiques et le courrier ind®sirable. ; 

¶ D®fense proactive contre les nouveaux programmes 
malveillants dont les d®finitions n'ont pas encre ®t® ajout®es 
aux bases ; 

¶ Pare-feu personnel avec syst¯me d'identification des intrusions 
et de pr®vention des attaques de r®seau ; 

¶ Annulation des modifications malveillantes dans le syst¯me ; 

¶ Protection contre les tentatives d'hame­onnage et le courrier 
ind®sirable ; 

¶ Redistribution dynamique des ressources lors de l'analyse 
compl¯te du syst¯me ; 

¶ Administration ¨ distance de l'application, y compris 
l'installation, la configuration et l'administration ; 

¶ Compatibilit® avec Cisco
È
 NAC (Network Admission Control) ;  

¶ Analyse du courrier ®lectronique et du trafic Internet en temps 
r®el ; 

¶ Blocage des fen°tres pop up et des banni¯res publicitaires 
pendant la navigation sur Internet ; 

¶ Travail en toute s®curit® dans les r®seaux de n'importe quel 
type, y compris les r®seaux Wi-Fi ; 

¶ Outils de cr®ation d'un disque de d®marrage capable de 
restaurer le syst¯me apr¯s une attaque de virus ; 

¶ Syst¯me d®velopp® de rapports sur l'®tat de la protection ; 

¶ Mise ¨ jour automatique des bases ; 

¶ Compatibilit® absolue avec les syst¯me d'exploitation 64 bits ; 

¶ Optimisation du fonctionnement de l'application sur les 
ordinateurs portables (technologie Intel

È 
Centrino

È
 Duo pour 

ordinateurs portables) ;  
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¶ Possibilit® de r®paration ¨ distance (technologie IntelÈ Active 
Management, composant Intel

È
 vProÊ). 

Kaspersky Business Space Security offre une protection optimale des 
ressources informatiques de l'entreprise contre les menaces Internet 
modernes. Kaspersky Business Space Security prot¯ge les postes de 
travail et les serveurs de fichiers contre tous les types de virus, de 
chevaux de Troie et de vers, pr®vient les ®pid®mies de virus et garantit 
l'int®grit® des informations ainsi que l'acc¯s instantan® de l'utilisateur aux 
ressources du syst¯me.  

Avantages et fonctions : 

¶ Administration ¨ distance de l'application, y compris 
l'installation, la configuration et l'administration ; 

¶ Compatibilit® avec Cisco
È
 NAC (Network Admission Control) ;  

¶ Protection des postes de travail et des serveurs de fichiers 
contre tous les types de menaces Internet ; 

¶ Utilisation de la technologie iSwift pour ®viter les analyses 
r®p®t®es dans le cadre du r®seau ; 

¶ R®partition de la charge entre les processeurs du serveur ; 

¶ Isolement des objets suspects du poste de travail dans un 
r®pertoire sp®cial ; 

¶ Annulation des modifications malveillantes dans le syst¯me ; 

¶ Mont®e en capacit® de l'application dans le cadre des 
ressources disponibles dans le syst¯me ; 

¶ D®fense proactive des postes de travail contre les nouveaux 
programmes malveillants dont les d®finitions n'ont pas encre 
®t® ajout®es aux bases ; 

¶ Analyse du courrier ®lectronique et du trafic Internet en temps 
r®el ; 

¶ Pare-feu personnel avec syst¯me d'identification des intrusions 
et de pr®vention des attaques de r®seau ; 

¶ Protection lors de l'utilisation des r®seaux sans fil Wi-Fi ; 

¶ Technologie d'autod®fense de l'antivirus contre les 
programmes malveillants ; 

¶ Isolement des objets suspects dans un r®pertoire sp®cial ; 

¶ Mise ¨ jour automatique des bases.  
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Kaspersky Enterprise Space Security  

Ce logiciel propose des composants pour la protection des postes de 
travail et des serveurs contre tous les types de menaces Internet 
modernes, supprime les virus du flux de messagerie, assure l'int®grit® 
des informations et l'acc¯s instantan® de l'utilisateur aux ressources du 
syst¯me. 

Avantages et fonctions : 

¶ Protection des postes de travail et des serveurs contre les 
virus, les chevaux de Troie et les vers ; 

¶ Protection des serveurs de messagerie Sendmail, Qmail, 
Posftix et Exim ; 

¶ Analyse de tous les messages sur le serveur Microsoft 
Exchange y compris les dossiers partag®s ; 

¶ Traitement des messages, des bases de donn®es et d'autres 
objets des serveurs Lotus Domino ; 

¶ Protection contre les tentatives d'hame­onnage et le courrier 
ind®sirable ; 

¶ Pr®vention des ®pid®mies de virus et des diffusions massives ; 

¶ Mont®e en capacit® de l'application dans le cadre des 
ressources disponibles dans le syst¯me ; 

¶ Administration ¨ distance de l'application, y compris 
l'installation, la configuration et l'administration ; 

¶ Compatibilit® avec Cisco
È
 NAC (Network Admission Control) ;  

¶ D®fense proactive des postes de travail contre les nouveaux 
programmes malveillants dont les d®finitions n'ont pas encre 
®t® ajout®es aux bases ; 

¶ Pare-feu personnel avec syst¯me d'identification des intrusions 
et de pr®vention des attaques de r®seau ; 

¶ Utilisation s®curis®e des r®seaux sans fil Wi-Fi ; 

¶ Analyse du trafic Internet en temps r®el ; 

¶ Annulation des modifications malveillantes dans le syst¯me ; 

¶ Redistribution dynamique des ressources lors de l'analyse 
compl¯te du syst¯me ; 

¶ Isolement des objets suspects dans un r®pertoire sp®cial ; 
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¶ Syst¯me de rapports sur l'®tat de la protection ; 

¶ Mise ¨ jour automatique des bases. 

Kaspersky Total Space Secur ity  

Le logiciel contr¹le tous les flux de donn®es entrant et sortant : courrier 
®lectronique, trafic Internet et interaction dans le r®seau. Le logiciel 
pr®voit des composants pour la protection des postes de travail et des 
p®riph®riques nomades, garantit l'acc¯s instantan® et s®curis® des 
utilisateurs aux ressources informatiques de l'entreprise et ¨ Internet et 
garantit ®galement une communication s¾re via courrier ®lectronique. 

Avantages et fonctions : 

¶ Protection int®grale contre les virus, les logiciels espion, les 
pirates informatiques et le courrier ind®sirable ¨ tous les 
niveaux du r®seau de l'entreprise : depuis les postes de travail 
jusqu'au passerelle d'acc¯s Internet ; 

¶ D®fense proactive des postes de travail contre les nouveaux 
programmes malveillants dont les d®finitions n'ont pas encre 
®t® ajout®es aux bases ; 

¶ Protection des serveurs de messagerie et des serveurs de 
coop®ration ; 

¶ Analyse du trafic Internet (HTTP/FTP) qui arrive sur le r®seau 
local en temps r®el ; 

¶ Mont®e en capacit® de l'application dans le cadre des 
ressources disponibles dans le syst¯me ; 

¶ Blocage de l'acc¯s depuis un poste de travail infect® ; 

¶ Pr®vention des ®pid®mies de virus ; 

¶ Rapports centralis®s sur l'®tat de la protection ; 

¶ Administration ¨ distance de l'application, y compris 
l'installation, la configuration et l'administration ; 

¶ Compatibilit® avec Cisco
È
 NAC (Network Admission Control) ;  

¶ Compatibilit® avec les serveurs proxy mat®riels ; 

¶ Filtrage du trafic Internet selon une liste de serveurs de 
confiance, le type d'objets et le groupe d'utilisateurs ; 

¶ Utilisation de la technologie iSwift pour ®viter les analyses 
r®p®t®es dans le cadre du r®seau ; 
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¶ Redistribution dynamique des ressources lors de l'analyse 
compl¯te du syst¯me ; 

¶ Pare-feu personnel avec syst¯me d'identification des intrusions 
et de pr®vention des attaques de r®seau ; 

¶ Travail en toute s®curit® dans les r®seaux de n'importe quel 
type, y compris les r®seaux Wi-Fi ; 

¶ Protection contre les tentatives d'hame­onnage et le courrier 
ind®sirable ; 

¶ Possibilit® de r®paration ¨ distance (technologie Intel
È
 Active 

Management, composant Intel
È
 vProÊ);  

¶ Annulation des modifications malveillantes dans le syst¯me ; 

¶ Technologie d'autod®fense de l'antivirus contre les 
programmes malveillants ; 

¶ Compatibilit® absolue avec les syst¯me d'exploitation 64 bits ; 

¶ Mise ¨ jour automatique des bases. 

Kaspersky Se curity for Mail Servers  
Ce logiciel a ®t® d®velopp® pour la protection des serveurs de messagerie et des 
serveurs de coop®ration contre les programmes malveillants et le courrier ind®si-
rable. Le logiciel contient des applications pour la protection de tous les serveurs 
de messagerie populaires : Microsoft Exchange, Lotus Notes/Domino, Sendmail, 
Qmail, Postfix et Exim et il permet ®galement d'organiser la r®partition des pas-
serelles de messagerie. La solution contient : 

¶ Kaspersky Administration Kit. 

¶ Kaspersky Mail Gateway. 

¶ Kaspersky Anti-Virus for Lotus Notes/Domino. 

¶ Kaspersky Anti-Virus for Microsoft Exchangʝ. 

¶ Kaspersky Anti-Virus for Linux Mail Server. 

Voici quelques-unes de ses fonctions : 

¶ Protection fiable contre les programmes malveillants et pr®sentant un 
risque potentiel ; 

¶ Filtrage des messages non sollicit®s ; 

¶ Analyse des messages et des pi¯ces jointes du courrier entrant et 
sortant ; 
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¶ Analyse antivirus de tous les messages sur le serveur Microsoft 
Exchange y compris les dossiers partag®s ; 

¶ Analyse des messages, des bases de donn®es et d'autres objets des 
serveurs Lotus Domino ; 

¶ Filtrage des messages en fonction du type de pi¯ce jointe ; 

¶ Isolement des objets suspects dans un r®pertoire sp®cial ; 

¶ Syst¯me convivial d'administration du logiciel ; 

¶ Pr®vention des ®pid®mies de virus ; 

¶ Surveillance de l'®tat du syst¯me de protection ¨ l'aide de notifications ; 

¶ Syst¯me de rapports sur lôactivit® de lôapplication ; 

¶ Mont®e en capacit® de l'application dans le cadre des ressources 
disponibles dans le syst¯me ; 

¶ Mise ¨ jour automatique des bases.  

Kaspersky Security for Internet Gateway  
Ce logiciel garantit un acc¯s s®curis® au r®seau Internet pour tous les membres 
de l'organisation. Il supprime automatiquement les programmes malveillants et 
les programmes pr®sentant un risque potentiel de tous les flux de donn®es qui 
arrivent dans le r®seau via le protocole HTTP/FTP. La solution contient : 

¶ Kaspersky Administration Kit. 

¶ Kaspersky Anti-Virus for Proxy Server. 

¶ Kaspersky Anti-Virus for Microsoft ISA Server. 

¶ Kaspersky Anti-Virus for Check Point FireWall-1. 

Voici quelques-unes de ses fonctions : 

¶ Protection fiable contre les programmes malveillants et pr®sentant un 
risque potentiel ; 

¶ Analyse du trafic Internet (HTTP/FTP) en temps r®el ; 

¶ Filtrage du trafic Internet selon une liste de serveurs de confiance, le type 
d'objets et le groupe d'utilisateurs ; 

¶ Isolement des objets suspects dans un r®pertoire sp®cial ; 

¶ Syst¯me convivial d'administration ; 

¶ Syst¯me de rapports sur le fonctionnement de l'application ; 

¶ Compatibilit® avec les serveurs proxy mat®riels ; 

http://www.kaspersky.ru/administration_kit
http://www.kaspersky.ru/anti-virus_proxy_server
http://www.kaspersky.ru/anti-virus_isa
http://www.kaspersky.ru/anti-virus_checkpoint_firewall
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¶ Mont®e en capacit® de l'application dans le cadre des ressources 
disponibles dans le syst¯me ; 

¶ Mise ¨ jour automatique des bases.  

Kaspersky
È
 Anti -Spam 

Kaspersky Anti-Spam est une suite logicielle performante con­ue pour prot®ger 
les r®seaux des petites et moyennes entreprises contre les courriers 
®lectroniques non d®sir®s (spam). Ce produit combine les techniques 
r®volutionnaires d'analyse linguistique des messages, avec l'ensemble des 
m®thodes de filtrage de courrier ®lectronique modernes (y compris les listes 
noires, ou listes RBL). Il inclut une collection unique de services permettant aux 
utilisateurs d'identifier et de nettoyer pr¯s de 95% du trafic non souhait®. 

Kaspersky
È
 Anti-Spam se comporte comme un filtre, plac® ¨ l'entr®e du r®seau, 

qui analyse les flux entrants de courrier ®lectronique ¨ la recherche d'objets 
identifi®s en tant que courrier ind®sirable. Le logiciel est compatible avec tous les 
syst¯mes de messagerie existants sur votre r®seau et il peut °tre install® aussi 
bien sur un serveur de messagerie existant ou sur un serveur d®di®. 

Les hautes performances de Kaspersky
È
 Anti-Spam sont possibles gr©ce ¨ des 

mises ¨ jour quotidiennes des bases de donn®es utilis®es par les filtres, ¨ partir 
des ®chantillons fournis par les sp®cialistes linguistiques du laboratoire. 

Kaspersky Anti -Virus
È
 for MIMESweeper  

Kaspersky Anti-Virus
È
 for MIMESweeper offre une analyse antivirus rapide du 

trafic sur les serveurs qui utilisent Clearswift MIMEsweeper for SMTP / Clearswift 
MIMEsweeper for Exchange / Clearswift MIMEsweeper for Web.  

Le programme se pr®sente sous la forme d'un module externe et il analyse et 
traite en temps r®el les messages entrants et sortants. 

C.2.  Coordonn®es 

Si vous avez des questions, vous pouvez vous adresser ¨ nos distributeurs ou 
directement ¨ Kaspersky Lab (en anglais). Nous vous garantissons un traitement 
d®taill® de votre demande par t®l®phone ou par courrier ®lectronique. Nous nous 
effor­ons dôapporter des r®ponses compl¯tes ¨ vos questions. 

Support 
technique 

Pour une assistance technique, adressez-vous ¨ : 
http://case.kaspersky.fr/  

http://case.kaspersky.fr/
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Informations 
g®n®rales 

WWW :    http://www.kaspersky.com/fr/ 

Virus :      http://www.viruslist.com/fr/ 

Support : http://support.kaspersky.fr  

E-mail :    info@fr.kaspersky.com 

http://www.kaspersky.com/fr/
http://www.viruslist.com/fr/
http://support.kaspersky.fr/


 

ANNEXE D.  CONTRAT DE 

LICENCE  

NOTE A TOUS LES UTILISATEURS : VEUILLEZ LIRE ATTENTIVEMENT LE 
CONTRAT DE LICENCE ("LICENCE") SUIVANT QUI CONCERNE LE 
LOGICIEL ("LOGICIEL") CON¢U PAR KASPERSKY LAB ("KASPERSKY LAB"). 

SI VOUS AVEZ ACHETE CE LOGICIEL VIA INTERNET EN CLIQUANT SUR LE 
BOUTON ACCEPTER, VOUS (SOIT UN PARTICULIER OU UN INDIVIDU 
SEUL) ACCEPTEZ DE RESPECTER ET DE DEVENIR PARTIE DE CE 
CONTRAT.  SI VOUS N'ACCEPTEZ PAS LA TOTALITE DE CES TERMES, 
CLIQUEZ SUR LE BOUTON INDIQUANT QUE VOUS N'ACCEPTEZ PAS LES 
TERMES DE CE CONTRAT ET QUE VOUS N'INSTALLEZ PAS LE LOGICIEL. 

SI VOUS AVEZ ACHETE CE LOGICIEL DE MANIERE PHYSIQUE, EN 
UTILISANT LE CD VOUS (SOIT UN PARTICULIER OU UN INDIVIDU SEUL) 
ACCEPTEZ DE RESPECTER CE CONTRAT.  SI VOUS N'ACCEPTEZ PAS LA 
TOTALITE DE CES TERMES, N'UTILISEZ PAS LE CD, NE TELECHARGEZ 
PAS, NôINSTALLEZ PAS ET N'UTILISEZ PAS CE LOGICIEL.  

EN ACCORD AVEC LA LEGISLATION FRANCAISE, SI VOUS ETES UN 
PARTICULIER ET QUE VOUS AVEZ ACHETE VOTRE LOGICIEL EN FRANCE, 
VIA INTERNET, SUR UNE BOUTIQUE EN LIGNE, VOUS BENEFICIEZ DôUNE 
POSSIBILITE DE RETOUR ET DE REMBOURSEMENT DURANT UN DELAI 
DE 7 JOURS.  L ôEVENTUEL DROIT AU RETOUR ET AU REMBOURSEMENT 
NE S'APPLIQUE QU'A L'ACHETEUR INITIAL. CONTACTEZ LA BOUTIQUE EN 
LIGNE SUR LAQUELLE VOUS AVEZ EFFECTUE VOTRE ACHAT POUR PLUS 
DE RENSEIGNEMENTS. KASPERSKY NôEST NI TENU DôAPPLIQUER, NI 
RESPONSABLE DU CONTENU ET DES CLAUSES CONTRACTUELLES DE 
SES PARTENAIRES. 

Toutes les r®f®rences au "Logiciel" apparaissant dans le pr®sent contrat de 
licence incluent la cl® d'activation du logiciel qui vous sera fournie par Kaspersky 
Lab comme faisant partie du Logiciel. 

1. Octroi de la Licence. Sous r®serve que vous vous soyez acquitt®(e) du prix 
des droits de licence et sous r®serve d'acceptation des termes et conditions de 
ce Contrat, Kaspersky Lab vous offre le droit non-exclusif et non-transf®rable 
d'utiliser cette version du Logiciel et de la documentation jointe (la 
"Documentation") jusqu'au terme de ce Contrat uniquement ¨ des fins 
commerciales internes. Vous pouvez installer ce Logiciel sur un ordinateur. 

1.1 Utilisation. Le logiciel est inscrit en tant que produit seul ; il ne peut °tre 
utilis® sur plus d'un ordinateur, sauf comme d®crit ci-dessous dans cette section. 
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1.1.1 Le Logiciel est "en utilisation" sur un ordinateur lorsqu'il est charg® dans la 
m®moire tampon (i.e., random-access memory ou RAM) ou install® dans la 
m®moire permanente (e.g., disque dur, CD-ROM, ou autre p®riph®rique de 
stockage) de cet ordinateur.  Cette licence vous permet d'effectuer autant de 
copies de sauvegarde du Logiciel n®cessaires pour un usage l®gal et 
uniquement ¨ des fins de sauvegarde, pourvu que toutes ces copies contiennent 
les notes de propri®t® du Logiciel.  Vous conserverez des traces du nombre et 
de l'endroit de chaque copie du Logiciel et de la Documentation et prendrez des 
pr®cautions n®cessaires pour prot®ger le Logiciel contre toute copie ou utilisation 
ill®gale. 

1.1.2 Si vous c®dez lôordinateur sur lequel le Logiciel est install®, vous devrez au 
pr®alable vous assurer que toutes les copies du Logiciel ont ®t® d®sinstall®es. 

1.1.3 Il est interdit de d®compiler, faire l'ing®nierie amont, d®sassembler ou 
alt®rer autrement toute partie de ce Logiciel sous forme lisible par l'homme, et de 
permettre ¨ un tiers de le faire.  Les informations d'interface n®cessaires pour 
r®aliser l'interop®rabilit® du Logiciel avec des programmes informatiques 
ind®pendants seront fournies par Kaspersky Lab contre une r®mun®ration en 
rapport avec le co¾t et les d®penses qu'impliquent de telles informations.  Au cas 
o½ Kaspersky Lab vous informerait qu'il ne souhaite pas vous fournir de telles 
informations pour n'importe quelle raison, incluant les co¾ts (sans limitation), 
vous serez autoris® ¨ r®aliser l'interop®rabilit® ¨ condition que vous ne fassiez 
l'ing®nierie amont ou ne d®compiliez pas hors les limites autoris®es par la loi. 

1.1.4 Il est interdit de copier, d'apporter des corrections ou de modifier, adapter 
ou traduire le Logiciel, et de produire des applications d®riv®es ou de le 
permettre ¨ un tiers. 

1.1.5 Il est interdit de louer ou pr°ter le Logiciel ¨ un tiers ou de transf®rer la 
licence et votre droit d'utilisation ¨ un tiers. 

1.1.6 Ce logiciel ne peut-°tre utilis® dans des outils automatiques, semi-
automatiques ou manuels con­us pour la cr®ation de d®finitions de virus, de 
routines de d®tection de virus ou de nôimporte quel autre type de donn®es ou de 
codes servant ¨ d®tecter des donn®es ou des codes malicieux. 

2. Assistance technique. 

Kaspersky peut vous fournir une assistance technique ("Assistance Technique") 
comme d®crit sur le site www.kaspersky.fr. 

3. Droits de Propri®t®. Le Logiciel est prot®g® par les lois sur le copyright.  
Kaspersky Lab et ses fournisseurs poss¯dent et conservent tous les droits, titres 
et int®r°ts applicables au Logiciel, incluant tous les copyrights, brevets, marques 
d®pos®es et autres droits de propri®t® intellectuelle concern®s.  Votre 
possession, installation ou utilisation du Logiciel ne vous transmet pas le droit de 
propri®t® intellectuelle sur le Logiciel, et ne vous donne aucun droit sur le 
Logiciel sauf si d®crit express®ment ci-apr¯s dans ce Contrat. 

http://www.kaspersky.fr/
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4. Confidentialit®. Vous acceptez que le Logiciel et la Documentation, toutes ses 
applications et le Fichier Cl® d'Identification constituent des informations 
confidentielles dont Kaspersky Lab reste propri®taire.  Vous ne d®voilerez, 
fournirez ou ne mettrez en aucun cas ¨ disposition ces informations 
confidentielles sous quelque forme que ce soit ¨ un tiers sans autorisation 
expresse et ®crite de Kaspersky Lab.  Vous mettrez en oeuvre des mesures de 
s®curit® raisonnables visant ¨ assurer que la confidentialit® du Fichier Cl® 
d'Identification soit respect®e. 

5. Limites de Garantie. 

1. Kaspersky Lab garantit que pour une dur®e de 6 mois  suivant le premier 
t®l®chargement ou la premi¯re 'installation dôun logiciel kaspersky en 
version sur CD-ROM, le logiciel fonctionnera, en substance, comme 
d®crit dans la documentation fournie, et ce, lors d'une utilisation 
conforme et selon la mani¯re sp®cifi®e dans la Documentation. 

2. Vous assumez l'enti¯re responsabilit® du choix du logiciel comme r®pondant 
¨ vos besoins.  Kaspersky Lab ne garantit pas que le Logiciel et/ou la 
Documentation r®pondent ¨ ces besoins et que leur utilisation soit 
exempte d'interruptions et d'erreurs. 

3. Kaspersky Lab ne garantit pas que ce Logiciel reconnaisse tous les virus 
connus ou quôil n'affichera pas de message de d®tection erron®. 

4. L'enti¯re responsabilit® de Kaspersky Lab ne sera engag®e qu'en cas de 
manquement envers le paragraphe (i) de la garantie, et il restera ¨ la 
discr®tion de Kaspersky Lab de r®parer, remplacer ou rembourser le 
logiciel si le probl¯me est signal® directement ¨ Kaspersky Lab ou ¨ un 
ayant-droit au cours de la p®riode de garantie.  Vous fournirez tous les 
renseignements n®cessaires pour aider le Fournisseur ¨ rem®dier ¨ 
tout probl¯me ®ventuel. 

5. La garantie comme d®crite au paragraphe (i) ne s'appliquera pas si (a) vous 
modifiez ou faites modifier le logiciel sans le consentement de 
Kaspersky Lab, (b) vous utilisez le Logiciel d'une fa­on diff®rente de 
son but initial ou (c) vous utilisez le Logiciel d'une fa­on non pr®vue par 
ce Contrat. 

6. Les garanties et conditions fix®es dans ce Contrat pr®valent sur toutes 
autres conditions et garanties l®gales ou termes qui concernent la 
fourniture ou la pr®tendue fourniture, le manquement ou d®lai ¨ fournir 
le Logiciel ou la Documentation, mais qui pour ce paragraphe (vi) ont 
effet entre Kaspersky Lab et vous ou sont implicites ou int®gr®s dans ce 
Contrat ou autre contrat collat®ral, soit par statut, loi commune ou tout 
ce qui est exclu ici (incluant sans limitation les conditions, garanties ou 
autres termes relatifs ¨ la qualit® de satisfaction, justesse d'utilisation 
ou pour le respect de comp®tences et du bon sens). 

6. Limites de Responsabilit®. 
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1. Rien dans ce Contrat ne saurait engager la responsabilit® de Kaspersky 
Lab en cas (a) de non-satisfaction de l'utilisateur, (b) de d®c¯s ou 
dommages physiques r®sultant d'infractions aux lois en vigueur et du 
non-respect des termes de ce Contrat, ou (c) d'autre responsabilit® qui 
ne peut °tre exclue par la loi. 

2. Selon les termes du paragraphe (i) au-dessus, Kaspersky Lab ne pourra 
°tre tenu pour responsable (si dans le contrat, acte dommageable, 
compensation ou autres) pour les dommages et pertes suivants (si de 
tels dommages ou pertes ®taient pr®vus, pr®visibles, connus ou autres) 
: 

3. Perte de revenus ; 

4. Perte de revenus r®els ou potentiels (incluant les pertes de revenus sur 
contrats); 

5. Perte de moyens de paiement ; 

6. Perte d'®conomies pr®vues ; 

7. Perte de march® ; 

8. Perte d'occasions commerciales ; 

9. Perte de client¯le ; 

10. Atteinte ¨ lôimage ; 

11. Perte, endommagement ou corruption des donn®es ; ou 

12. Tout dommage ou toute perte qu'ils soient directs ou indirects, ou 
caus®s de quelque fa­on que ce soit (incluant, pour ®viter le doute, ces 
dommages ou pertes sp®cifi®s dans les paragraphes (ii), (a) jusque (ii), 
(i). 

13. Selon les termes du paragraphe (i), la responsabilit® de Kaspersky Lab 
(si dans le contrat, acte dommageable, compensation ou autres) 
survenant lors de la fourniture du Logiciel n'exc¯dera en aucun cas un 
montant ®gal ¨ celui du prix d'achat du Logiciel. 

7. Ce Contrat constitue l'accord unique liant les parties et pr®vaut sur tout autre 
arrangement, promesse ou accord verbal ou ®crit pass® au pr®alable entre vous 
et Kaspersky Lab, et qui ont ®t® donn®s ou seraient impliqu®s de mani¯re ®crite 
ou verbale lors de n®gociations avec nous ou nos repr®sentants avant ce 
Contrat et tous les contrats ant®rieurs entre les parties en rapport avec les 
th¯mes susmentionn®s cesseront d'avoir effet ¨ partir de la Date d'Effet.  
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