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CHAPITRE 1. INTRODUCTION

Kaspersky Anti-Virus® 5.6 for Linux Mail Server (d®sign® par I a ¢
Kaspersky Anti-Virus ou par l'application) est con-u pour | e tra
du trafic de courrier et des syst mes de

d'exploitation Linux ou FreeBSD, utilisant les logiciels de messagerie Sendmail,
Postfix, gmail, Exim MTA.

Cette application offre: les fonctionnalit«

T Recherche de menaces sur tous | es sysi
gue des messages entrants et sortants.

1T D®tection des ,f iscuhsipeercst si,n feencdto®sma g ®s e
mot de passe, y compris |l es fichiers ¢

T Neutralisation de menaces d®couverte
messages de courrier. D®sinfection d'

1 Sauvegarde de s ®ceusr i @l®e cdterso nmegqsuseasg av al
et filtrage antivirus.

T Traitement du trafic des messages c
pr®d®finies pour des groupes d'exp®dit

1 Assure le filtrage par contenu du trafic de courrier par nom et type de
pice jointe, et fait appel ° des r gle
objets filtr®s.

T Infor me I *administrateur, |l es expo®di
d®t ecti on de messages contenant des
prot ®g®s par mo t mebsagep qu'd B'est, pasopassibie e
d'analyser.

T G®n®ration de statistiques et de rappc

T Mise ~© jour des bases antivirus, de m
en t® ®chargeant Il es mises “ @soude dej]
Kaspersky Lab.
La base antivirus est utilis®e pour
infect ®s. Pendant I "anal yse, chaque f
de menaces, en comparant son code avec le code typique de
di ff®rentes menaces.

1 Configuration et administration de Kaspersky Anti-Vi rus ~ | a foi s

(avec les moyens standard du S.E., comprenant I'utilisation d'options en
ligne de commande, de signaux et la modification du fichier de
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configuration de | " applicaerfacenNeb et
fournie par le programme Webmin.

T Utilisation de SNMP pour I'obtention d'informations sur la configuration

et |l es statistiques d'activit® du
pour g®n ®r er des pi ges SNMP qguand
produisent.

1.1. Nouveaut ®s

La version 5.6 de Kaspersky Anti-Virus for Linux Mail Server combine les
caract ®ri sti qu e sVirdsé.5 LBy MailsSéryer eAFeeBSD et
de Kaspersky Anti-Virus 5.6 pour Sendmail avec I'API Milter, auxquelles

saqjout ent | es am®liorations suivantes

f L'"int®gration de la file d'attente
pour Exi m. Dans | e cas de | '"int®grat.i
message est transf ®  ® pour analmnese
du syst me de messagerie, tandis que
|l es messages sont anal ys®s apr s
L'"int®gration automatique par un sc
est d®sor mai s Chapitrpd™nilb&8epo.uYoipt us de
sur |l a proc®dure d'int®gration.

T Les possibilit®s de configuration

®t ® am®l i de ®e smM®t h o dantsmaidtenanh dispopilsles.

un message peut °tre analys® en tant

approche ¢ dabbrd co®me un simple objet puis comme la
collection de ses parties. Ces m®t hodes di ff rent
protection aswws ®. |RaRde d tadzmpur plus de
d®t ai | s.

T La configuration de | "application

groupes d'exp®diteurs et depriseesti nat

charge. Reportezzv ous ~ | ®@l"sde8pipounr pl us de
la configuration de groupes.

T La |iste des actions applicabl dwsm aux
nouveau type d'actions, d®pendant
Reportezvous =~ | @4 "sdcaippopwnr plus de d®t ail .

1 Les prestations de filtrage par contenuont ®t ® am®I| i or ®e s
crit res de filtrage par-vbasl el de

532" | B3ppo.ur plus de d®tail s.
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il

1.2.

Les

La biblioth que diecamoidonlsesa d®t @ oémifi
nouveaux mod | es laedsmi mosli | @se us®nt d
conserv®s dans un r®pertoire s®par®.

La possibilit® de pl acer |l es objets
sauvegarde n'est plus impl ®ment ®e.

Les fonctions de sauvegarde o n't ®t ® a n&eési fchie®e s

d'information peuvent °tre cr ®®s po
sauvegarde. Reportez-v ous ° | &6 5 e ¢ B9 mpwr plus de
d®t ai | s.

La g®op®radei rapports a ®t ® am®lior ®e e
de consignations. Reportez-v ous 7 | @1 s el @t pquar. plus de
d®t ai |l s.

Les fonctions stat i pdrliaguldestatistiguespart ® ®t ¢
message. Reportez-v ous = | @2 sd@pipounr plus de d®
Des requc°tes SNMP sur la configurati

indicateurs d ' ®t a't de | ' a
pi ges SNMP sont ®
section10.1” | 88pp.ur pl us

pplication sont d ®:c
gal ement -wousses lea
de d®tail s.

Un outil d'administration sur la ligne de commande est compris dans le
paquet de | " application. I est capal
fonctionnement de l'application. Reportez-v ous ~ | H0.38 et @i @n
105pour plus de d®tail s.

Sp®ci fications requi s

sp®ci fications sysMiruseoat: pour Kaspersky

Sp®ci fications mat®rielles pour wun sel
journalier d'environ 200 mo :

1 Intel Pentium IV, processeur 3 GHzousu p ®r j eur

1 1GoRAM;

T 200 mo d'espace disque disponible (non compris l'espace
n®cessaire " I a conservation des (
messages).

Configuration logicielle :

T L'"un des syst mebitssuivamtspl oi t ati on 32
0 Red Hat Enterprise Linux Server 5.2 ;
o Fedora9;
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0 SUSE Linux Enterprise Server 10 SP2 ;
0 openSUSE 11.0;
o Debian GNU/Linux 4.0 r4 ;
0 Mandriva Corporate Server 4.0 ;
o Ubuntu 8.04.1 Server Edition ;
o FreeBSD 6.3, 7.0.
T L'un des syst mebitssuivamtspl oi t ati on 64
0 Red Hat Enterprise Linux Server 5.2 ;
o Fedora9;
0 SUSE Linux Enterprise Server 10 SP2 ;
0 openSUSE Linux 11.0.
T L'"un des syst mes de: Sendsad &12&ol e sui

sup®rieur, qgmai l 1.03, Postfix 2.x,

1 Facultatifi le  logiciel Webmin  (www.webmin.com)  pour
Il "administration 7 divVisus;ance de Kaspe

1 Perlversion5. 0 ou swww®erliog)ur (

1.3. Services aux utilisateurs
enregistr ®s

KasperskyLab of fre ° ses utdrdriesqitetur®s |WwWga®e
prestations compl ®mentaires Il eur per mett
logiciel Kaspersky Anti-Virus.

En vous enregistrant, vous devenez wutilis
toute | a p®riode de tviadn,divdu deb®m®friec iseozu !
suivantes :

f mises " niveau du ;logiciel d'"applicati

T assistance t ® ®phoni que et par me s s
configuration et I'utilisation de ce logiciel antivirus ;

1 communications sur les nouveaux produits de Kaspersky Lab, et les
nouvelles attagues virales. Ce service est offert aux utilisateurs ayant
souscrit un abonnement © |l a |iste de ¢


http://www.webmin.com/
http://www.perl.org/
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Remarque :
Kaspersky Lab n'assure pas de service sur le fonctionnement ou ['utilisation de
votr e syst me d'exploitation, de I o

technologies.




CHAPITRE 2. STRUCTURE ET

ALGORITHME DE
FONCTIONNEMENT DE
L'APPLICATION

Kaspersky Anti-Virus comprend les composants suivants :

1

Fitre i | e service de connexiagerie, a@astusy st m
programme s®par® qui assure [|Viusett er act
un agent de transfert de messages (MTA, message transfer agent)
s p®ci fLe gageet de distribution comprend des modules pour
chague syst me de mmEgesagerie pris en ¢

1 kav4lms-milter i service Milter pour la connexion avec Sendmail et
Postfix via I'API Milter.

1 kavdlms-fiteri ser vi ce SMTP pour l a connexi c
1 kav4dlms-gmail i gestionnaire de file d'attente de messages pour

gmail.
kavmd 1 servicecent r al de | "application, ~° | '@
et i mpl ®ment ant Il es fonctions antivir
trafic de messagerie.
kav4lms-kavscanneri assure | a protection antivi
fichiers serveurs.
kav4lms-keepup2date i assure | a mise ° jour de |
t ® ®chargeant |l es nouvelles donn®es d
jour de Kaspersky Lab ou d'un r®pertoi
kav4lms-licensemanageri compos ant gestionnaire (
produit : installation, suppression, affichage d'informations statistiques.
kavdlmswbm i c omp | ®men't |l ogiciel pour We b m
di stance de | " application ~ travers u
per met de configurer et de Il ancer | a
daf fi cher des informations statistique
objets en fonction de | eur ®tat, et de

applications.
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1 kavdlms-cmd 7 utilitaire de gestion de l'antivirus depuis la ligne de
commande.

L'applicatonut i | i se | " al gorithme suivant pour <co

1. Le filtre re-o0it un message depuis |
MTA. Si le filtre et |l e service centr:
ce sont les noms des fichiers de messages qui sont transmis pour
analyse, au |lieu des messages r ®el s.

2. Le filtre d®t er mi ne |l es groupes aux
s®l ectionne cel ui avec | abSriloa8p® | a
puis transmet pour analyse le message au service central de
I'application. Si le groupe n'existe pas, l'application applique au
message | es r — gDefaudt caipris dansole paguet de
distribution.

Le service central examine le message en foncti on des par ai
pr®ci s®s par Il e fichier de configur at
m®t hode d®fsitmiad |@Epication paut analyser le message

comme un seul obj et compact ou util i s
analysant d'abord [I'objet comme un tout, puis ses parties
individuellement (section 5.2" | &0).p .

L'"analyse combin®e est plus approfondi
protection, au prix de performances un peu i nf ®ri eur e
v®ri fication du message dans son ensel
de chacune de ses parties (strat®gie

3. Si Il "analyse antivirus dau3"copudlyleer es
service centr al veri fie un message
Conform®ment ~ | '®tat attri bRl "agdra s
p. 51) |l e service <central peut interdir
refuser ou l'autoriser, le remplacer par un avertissement ou modifier ses
ent °tes Gdéct BY.Piunt raitement sp®ci al e
certains types de logiciels malveillants individuels (option
VirusNameList) , |l es actions sp®cifi ®es sont
en question s ont VirdsNaneeAdti@ng. sL{omrp tde o n
traitement des messagesestpr ®ci s® dans |l e fichier
groupe.

L'"application cr®e une copie de sauve
de | ui appliquer un traitement, S i C ¢
param tres de groupe.

4. Apr s | "anal yse anapipvliircuast idoun neexs@®caugtee,
cette op®ration est activ®e dans | es i
Le filtrage peut °tre ex®cut® en fonc
de |l a pi ce 5H2Z'nt leab3).d'exanen sentraduit par
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| "application des actions d®finies part
de configuration du groupe. Par mi I
correspondent aux crit res chealysé i | tr a
avanc®e pi ce par pi ce, si |l a m®t hod
dans | es param tres du groupe.

Pendant Il "inspection pi ce par p C

i
d®compose sa structure MIME et traite

Dans le message,| es objets sont trait®s conf o
est attribu® individuell ement, sans t
message dans son ensemble.

Si un message consi d®r ® comme un obj e
®t ant infect®, mains egU' dauownveRemarpac
ses parties, | "application applique
d®f i nie pour un c olofectedAetion).iSnlé pombr® (op't
d'imbrications d'un objet en pi ce jo
d®passkemiltae Isp®ci fi ®e dans |l es param
MaxScanDepth), [I'application applique au message dans son
ensemble | '"action d®finie pour | es me

au cours de leur analyse (option ErrorAction).

Pendant son traitement des objets dans les messages, le service
central peut renommer, supprimer ou remplacer un objet par un

avertissement, ajouter des en-t °t es d'"information 0|
transmission du message (section 5.4 ~ | a54)plLes messages
infect®s sont r®par ®s . L'"application
message original dans son ensemble av
son objet (sauf si c'est d®] " sflsit),
param tres de groupe.

Apr s analyse et traitement du messag
nouveau | e message vers le filtre. Le
notifications sur I e reosul t at de | ' 8
transmis au MTA, quid ®l i vr e ~ son tour |l e mess

locaux, ou le redirige vers d'autres serveurs de messagerie.



CHAPITRE 3. INSTALLATION ET
DESINSTALLATION DE
L'APPLICATION

Avant d'installer Kaspersky Anti-Vi r us , nous vous recommand
votre syst nme rckee slud vmant e

1 Assurezvous que votre syst me est conf
i el |l

mat ®ri el l es et l ogic es mini mal es
12" | a 9page

1 R®al i s eapiesdde sauvegardes des fichiers de configuration du
syst me de messagerie install ® sur vot

1  Configurez votre connexion Internet.

Connectezvous au syst me averootdessustbutoi t s
autre compte di spos aupérutidisatsur.pri vi |l ges

Attention !

Nous vous conseillons d'installer I'application pendant les heures de faible trafic,
lorsque le trafic de courrier est au plus bas.

3.1. Installation de I'application sur
un serveur Linux

Pour |l es serveurs easpgerskg Arti-i®@sr sosuestidustr K
deux paquets d' i nenfanttibnadu itypende oiref distBhuteom t s ,
Linux.

Pour installer I'application sous Red Hat Enterprise Linux, Fedora, SUSE Linux
Enterprise Server, openSUSE et Mandriva Linux, utilisez le paquet rpm.

Pour d®marrer I "i nstalVliatuison” dpearHKigms,pedw K|
tapez ce qui suit sur la ligne de commande :

#rpm -i<package_name>
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Attention !
Apr s avoir install® | "'"applicati onerlé
script postinstall.pl pour la configuration post-installation. L'emplacement par
d®f aut d e s possnstall.plp tsse trouve dans
lopt/kaspersky/kav4lms/lib/bin/setup/ (sous Linux) et dans| e r ®p
lusr/localllibexec/kaspersky/kav4lms/setup/ (sous FreeBSD) !
Pour |l es versions Debian GNU/Linux et Ubu
paquet .deb.
Pour d®marrer I i nstalViatuison” dparHKdepeduws k|
tapez ce qui suit sur la ligne de commande :

#dpkg -i <package_name>
Apr s envoi de cette commande, | "applicat
Une fois installation termin®e, des- info
install ation somd” af 8l).ph®es (section
Attention !
L a proc®dur e d'installation de I " ap
pr®sente quelques particularit®s.
Pour permettre | e d®marrageVicarr exg
installation, vousdevez vous assurer que |l e r®p
pour stocker |l es fichiers temporaire;q
utilis® pour | ancer | '"application (Kk
dans | e r®pertoire.
Vous devrez peut-°> t re modi fier |l es droits d'
supprimer les variables d'environnement TMP et TEMP, pour permettre au
syst me d'utiliser un autre r®pertoi

pour le fonctionnement de I'application.

3.2. Installation de I'application sur
un serveur FreeBSD

Le fichier de distribution pour linstallation de Kaspersky Anti-Virus sur des
serveurs sous S.O. FreeBSD est fourni sus la forme d'un paquet pkg.

Pour d®marr er KaspérsksAntaMirusdt ipam t d e pkdj,uapgza qu et
ce qui suit sur la ligne de commande :

# pkg_add <package_name>
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Apr s envoi de cette commande, | "applicat
Une fois installation termin®e, des- info
installation somB#d” af 8l).ph®es (section

3.3. Emplacement des fichiers de

. . .
I'application

Pendant l'installation de Kaspersky Anti-Virus, l'installateur du produit recopie les

fichiers d'application dans | es r®pertoireé

Attention !

Pour que les pages du manuel de I'application soient disponibles par une
commande man <nom_de_page_man>, l es 0
n®cess:aires

1 pour les distributions Debian Linux, Ubuntu Linux, SUSE Linux, ajoutez
la ligne suivante au fichier /etc/manpath.config :
MANDATORY_MANPATbept/kaspersky/kav4lms/share/man

1  pour les distributions Red Hat Linux et Mandriva Linux, ajoutez la ligne
suivante au fichier /etc/man.config :

MANPATH /opt/kaspersky/kav4lms/share/man

1 pour les distributions FreeBSD distributions, ajoutez la ligne suivante au

fichier /etc/manpath.config :
MANDATORY_MANPATHkr/local/man
Si votre syst meVANRATH, i sag oluaistezi valeastdd d

chemin du r®pertoire contenant | es pad
ex®cut ant |l a commande suivante

# export MANPATH=$MANPATH: <chemin du
du manuel>

3.3.1. Emplacement des fichiers sur un
serveur Linux

Les emplacements par d®f aut des f Viwbsueunservébasper s
exploit® sous Linux sont | es suivants

/etc/opt/kaspersky/kav4ims.conf i fichier de  configuration  principal de
I'application ;
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letc/opt/kaspersky/kavdlms/ir ®pert oi r e des fi domi der s d e
Kaspersky Anti-Virus :

groups.d/ir ®pertoire des fichiers;de configu

default.confi f i chi er de configuration, avec
par d®f aut
locale.d/strings.eni f i chi er de cha' nes, ;utilis®es
profiles/ir ®pertoire de profils: de configurat
defaul t _r edorn@paenrdt®I/i r e des fichiers d
d®f aut

high_overall_security/ir ®per t oi re des fichiers de
de s®curit® maxi mum

high_scan_speed/ r @&gpoire des fichiers de configuration du profil de
vitesse maximum ;

mod lie®pertoire des mod | es de notificat

templates-admin/ir ®p er t oi r e des mod | es de
'administrateur ;

kav4lms.confi le fichier de configuration principal de 'application ;

/opt/kaspersky/kavdlms/i r ®per t oi r e principal -Viude Ka
contenant :

binfi r ®pertoire des fichiers ex®cutabl es
Kaspersky Anti-Virus :

kavdlms-cmdi f i chi er ex®cutabl e mihande;' outi | ¢
kav4lms-setup.sh i script d'installation de I'application ;

kav4dlms-kavscanner i f i chi er ex®cutable du comp:
syst me dge fichiers

kav4lms-licensemanageri f i c hi er ex®cutabl e du
gestionnaiysre des cl ®s
kav4lms-keepup2datei f i c hi er ex®cutabl e du
d'actualisation ;
shinf i r ®pertoire contenant |l es fichiers
I'application ;
lib/ir ®pertoire des fichiers devirusj blioth q
bin/avbasestest 1 outil de validationdesmi ses ~ jour de bascée

t ® ®char g®e s, ut i kavén®-keppup2datee c omp o s ¢

share/doc/iTr ®pertoire contenant | ' accord de |
d®pl oiement

share/man/ir ®pertoire contenant | es fichiers
share/scripts/ir ®pertoire des scripts d'applicat
share/snmp-mibs/Tr ®per t oi r e de-ViKkaMBp;er sky Ant.i



Install ation et d®sinstallation de | ' applicatil®n

share/webmin/T r ®per t oi re du compl ®ment | ogicie
letc/initd/Tr ®pertoire des scripts de contrtle d
kavdimsi s cr i pt de contr!!le du service centr
kavdlms-fitersi scr i pt de contrtl e pevius; |l e filtr

Ivar/opt/kaspersky/kavdlms/ i r ®pert oire contenant des do
Kaspersky Anti-Virus :

backup/ i r ®p e r t e icapies de sauvegarde des messages et des
fichiers d'information ;

bases/ir ®pertoire des, bases antivirus
bases.backup/ir ®pertoire des copies de sauvega
licenses/ir ®pertoire des fichiers de cl| ®s
nqueue/ir ®p e r t oilesdattedteede mdéssages ;

patches/ir ®pertoire des correcti;fs des modul
stats/Tr ®pertoire des fischiers de statistig
updater/i r ®pertoire du fichier d'information

Attention !

La sp®ci fixcadesonc hemiuns d' acc s est
document.

3.3.2. Emplacement des fichiers sur un
serveur FreeBSD

Les emplacements par d®f autVirudsusunsgerveuhi er s
exploit® sous FreeBSD sont | es suivants

l/usr/localletc/kaspersky/kav4dlms.conf T fichier de configuration principal de
I'application ;

lusr/local/etc/kaspersky/kavdlms/ 7 r ®pert oire des fichiers ¢
Kaspersky Anti-Virus :
groups.d/ir ®pertoire des fichiers;de configu

default.confi f i chi er de configuration, avec
par d®f aut

locale.d/strings.eni f i chi er de cha’" nes ytilis®es p:

profiles/ir ®pert oire de profils: de configurat

default_reto@mamtd®i/r e d e s figlirationh pae r s d
d®f aut
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high_overall_security/ir ®per t oi re des fichiers de
de s®curit® maxi mum

high_scan_speed/ir ®pertoire des fichiers de <c
vitesse maximum ;

mod lie®pertoire descaood, | es de notifi

templates-admin/ir ®p er t oi r e des mod | es de
I'administrateur ;

kav4lms.confi le fichier de configuration principal de I'application.

Jusr/locallbin/ i r ®pertoire des fichiers ex®cutahble
Kaspersky Anti-Virus :

kavdlms-cmdi f i chi er ex®cutable de I;"outil de
kav4lms-setup.sh - script d'installation de I'application ;
kav4lms-kavscanneri f i c hi er ex®cutabl e du compo

syst me dgeg fichiers

kav4lms-licensemanager i fichie r ex®cutable du composa
des ¢l ®s

kav4dlms-keepup2datei f i chi er ex®cutable du;composse

lusr/local/sbin/ir ®per t oi r e des fichiers ex®cut a
I'application ;

Jusr/localletc/rc.d/ T r ®per t oi re deescondamritptes pour Il es
I'application :
kavdlmsshiscr i pt de contr*le du segrvice cent
kav4lms-fitersshiscri pt de contr*l e pevius; | e filt

lusr/localllib/kaspersky/kavdims/ i r ®per t oi r e ddee s b ifhlcihdtehr squ
Kaspersky Anti-Virus ;

lusr/localllibexec/kaspersky/kav4lms/avbasestest i outil de validation des mises
jour de bases antivirus t® Rawdims+r g®e s,

keepup2date ;
/usr/local/share/doc/kav4dlms/ T r ® p e r t otenane I'accoed de licence et la
documentation de d®pl oi ement
/usr/locallman/Tr ®pertoire des fichiers du manuel
lusr/local/share/kav4ims/scripts/i r ®pert oire de scripts de |
Jusr/local/share/kav4lms/snmp-mibs/i r ®per t oi r e sdevidB pbur chi er
Kaspersky Anti-Virus ;
/usr/local/share/kav4dlms/webmin/ir ®per t oi r e du compl ®ment
I'application Webmin ;
Ivar/db/kaspersky/kav4dlms/ i r ®p ert oi re contenant des do
Kaspersky Anti-Virus :

backup/ i r ®p er t oi mpies de sasivegarde des messages et des
fichiers d'information ;
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bases/ir ®pertoire des, bases antivirus
bases.backup/ir ®pertoire des copies de sauvega
licenses/iTr ®pertoire des fichiers de cl ®s
nqueue/ir ®per t oi rdattedtede méssages ;s

patches/ir ®pertoire des correcti;fs des modul
stats/Tr ®pertoire des fijchiers de statistig
updater/ir ®pertoire du fichier d'informati on

34. Configuration post ®r i
l'install ation

| mm®di at ement apr s avoir recopi® les fic
processus de configuration du syst me d®m
d®marre automatiquement ou bienmpmopar | e g
exemple) ne permet pas l'usage de scripts interactifs, vous devez la lancer
manuellement.

Pour lancer la configuration du produit manuellement, tapez ce qui suit sur
linvite de commande :

Sous Linux :
# lopt/kaspersky/ kav4ims /lib/bin/setup/postinstall.pl
Sous FreeBSD :
#/u srllocal/libexec/kaspersky/kavalms/setup/postinstall.pl
Une invite vous pr®sente au choix | es op®r

1. Si des fichiers de configuration de Kaspersky Anti-Virus 5.5 for Linux
Mail Server ou de Kaspersky Anti-Virus 5.6 for Sendmail avec I'API
Mi | ter sont retrouv®s dans I " ordinat e

®t ape de choisir | e fichier “ convert
Il a version courante du produit. En s@®
aurez | a possibiliicthti ede dree ntpad nafciegru rlaet i
compris dans | e paquet de distributior

Pour remplacer le fichier de configuration du paquet de distribution par
Il e fichier r est ayes.®oquranralpréezemplaceme®p on s e
tapez no.

Par d®f aut , |l es fichiers de configura
|l es r®pertoires suivants
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kav4dmailservers -
letc/opt/kaspersky/kav4ims/profiles/kav4mailserverss.
5- converted

kavmilter -

letc/opt/kaspersky/kav4lms/profiles/kavmilter5.6 -

converted

Sp®cifiez | e chemin au fichier cl ®.
Notez que si la ¢l ® du produit n'est
la mise ~ jour des bases de donn®es
domaines prot ®y®s au Dansecercas, vaugdevrézi nst a
r®al i ser ces ®tapes manuel |l ement apr ¢
Sp®ci fiez |l es param tres du serveur p
Internet avec la mise en forme suivante :

http://<IP - proxy_server_address>:<port>

ou

http://<user_name>:<password>@<p roxy_server_IP_addres

s>:<port>

if the proxy server requires authentication.

Si aucun serveur proxy n'est utilis®
|l a r ®ponse

Le composant kav4ims-keepup2date po u r la mise 7 jour
valeur pour seconnecter™ | a source des mises 7 jo
Mettre ~° jour | es bases anti viyesus. Po
Pour ignorer Il es mises “ jooorVoupendan
pourrez ex®cuter la proc®dure de mise
composant kav4ims-keepup2date (section 7.2 © | &3 pour plus de

d®t ails) .

Remarque :

Les bases antivirus ne peuvent
produit est install ®e.
Configurez lesmises ° jour automatiques des ba
faire, tap ees.Hoar igno@macomgigrration des les mises

jour automatiques p e nnd.a\fotis paugezt e ®t
configurer |l es mises 7 jour kavdlmss t ar c
setup (section 7.1 | &2) qu.manuellement (section 10.2~ | 402 p .

pour plus de d®tail ss).
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6.

Attention !

Dans l e cas d du produit awvéc®mailait dorvient de
configurer |l es mises © jour auto

# lopt/kaspersky/kav4lms/bin/kav4lms - setup.sh \

-- install - cron=updater -- user=root

Installez | e module Webmin afivVilusde po
' | 'eurde I'Rterface Web de I'outil Webmin.

Le compl ®ment | ogiciel du gestionnair
S i Webmin est install ® dPapnrs sl el 'ri@psetratl
du plug-i n, des instructions approperi ®es

I'interaction avec l'application.

Tapez yes pour installer le module Webmin ou no pour annuler son
installation.

D®t erminez |l a |iste des domaines dont
prot®g® contre | es virus. lodalhost,val eurl
localhost.localdomain. Pour l'utiliser, tapezEnt r ®e

Pour pr ®ci ser la |iste des -ledsunkai nes
Il igne de commande. Vous pouvez d®&fini
pas des virgules; Il es caract res g®n®r i ques
regulsonmtes®gal ement accept ®es. Les poi

par un caraatveres ®earr e
Par exemple :

re.* \.example \.com

I nt ®gr ati on d eVirus avecgVA. ¥dug pouker tadcepter la

m®t hode sugg®r ®e par do®f autl poali $®i st
Il "ordinateur ou annul er et effect ue
Reportez-v o u LChapitre 4~ | 8 ppoour une description
Il "int®gration avec MTA.

Par adi®f, |l "int®gration aval de |l a file
modification du routage (section 4.1.1" | 381).p .
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Attention !
Pendant I "int®gration 4, ue schipe e¢ssai |
toujours de modifier le fichier.mc par c e gue | es

post ®rieures ne d®t ruiront pas

fichier .mc contient des adressages fincludeofai s a nt r ®f ®
fichiers .mc qui n'existent pas, il n'est pas alors possible d'utiliser ce
fichier pour | ' i nt ®y¥iusa Dansoce cas ieastakea
le paquet sendmail-cfpour faire | 'int®g.efat.

Sile fichier. mcne peut pas °tre wut i Calios @i
alors appel au fichier .cf.

35. Configuration des r g
d'"acc s dans | es syst
SELinux et AppArmor

Pour cr ®er un modul e SELi nux contenant
fonctionnement de Kaspersky Anti-Vi r us , effectuez |l es ®tap
M nstallation et | "'"int®gration de :I " applic

1. Basculez SELinux en mode permissif :
# setenforce Permissive

2. Envoyez un ou plusieurs messages de test et assurez-vous qu'il sont
pass®s par | ' anal yseus "anltd wris ude setti rmoa

3. Cr®ez un modul e de r gl es, : partir
bl ocages appliqu®s

Pour Fedora :

# audit2allow -1 T Mkavd4lms -i/var/log/messages
Pour RHEL :
# audit2allow -1 -Mkavdlms Ti\
/var/log/audit/audit.log
4. Chargezlemodul e de r gl es ainsi obtenu
#semodule - ikav4lms.pp

5. Basculez SELinux en mode restrictif :

# setenforce Enforcing
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Si de nouveaux messages d'audit-Virsppart
apparai ssent, il convient de mettre 7 joul

Pour Fedora :

# audit2allow -1 TMkavdlms -i/var/log/messages
#semodule - u kav4lms.pp

Pour RHEL :

# audit2allow -1 -Mkavdlms - i /var/log/audit/audit.log

#semodule - u kav4lms.pp
Pour des informations wompgl ®mentaires, refj

1 RedHat Enterprise Linux:fRed Hat Enterprise Linux Deployment
Guideq chapitre 44 fSecurity and SELinuxa

1 Fedora: Fedora SELinux Project Pages.

1 Debian GNU/Linux: ma n u eConfiguring the SELinux Policy é du
paquet selinux-d o ¢ Dogumentation for Security Enhanced Linux & .

Pour mettre 7 jour l es profils AppArmor
Kaspersky Anti-Vi r u s, effectuez |l es ®t apes Sui Vv
Il "int®gration de | "applicat:iion avec | e sy:c

1. Basculez toutes | es modeagutitdfsompldindppl i cat i

# aa - complain /etc/apparmor.d/*
# /etc/init.d/apparmor reload

2. Red®marrez |l e syst: me de messagerie
# letc/init.d/postfix restart
3. Red®marrez kavd4itens: et kav4l ms

# letc/init.d/kav4ims restart

# letc/init.d/kav4lms - filters restart
4. Envoyez un ou plusieurs messages de test et assurez-vous qu'il sont
pass®s par | '"analyseur antivirus et or
5. Lancez | "outil de :mise " jour des prof
# aa - logprof
6. Rechargez |l es r gles pour AppAr mor
# letc/init.d /apparmor reload

7. Bascul ez toutes |l es r gles: d'applicati
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# aa - enforce /etc/apparmor.d/*
# letc/init.d/apparmor reload

Si de nouveaux messages d'"audi t-Virsppart
apparai ssenbet6ti esv@®hapesre r ®p®t ®es.

Pour des informations wompgl ®mentaires, refy

1 OpenSUSE et SUSE Linux Enterprise Server: fNovell AppArmor
Quick Startg fNovell AppArmor Administration Guidea

1 Ubuntu: AUbuntu Server Guideq chapitre 8, fSecuritya

3.6. Installation du module Webmin
pour g®rer Kasper sky
Virus

Il est possible de contr!l| er -Viuddemisumnce |
navigateur Web browser utilisant Webmin.

Webmi n est un progr amme qui simplifie I
Linux/ Uni x. Le logiciel poss de une struc
connexions de nouveaux modules ou de modu!
des informations ¢ Webmin @mses paguets aistribusian r

t ® ®chargeabl es depui s | e site We:b of f
www.webmin.com.

Le paquet de distribution de Kaspersky Anti-Virus contient un module pour

Webmin qu' il est possi bl e dfei gcuornanteicotne rp ossoti
" Il "install ation d34 "1 'laaplpd .isc atlieons y(sste cnei c
®qui p® de Webmin, soit ~ tout moment apr ¢
Laparti e suivante de ce manuel d®cr it en d
connecter le module Webmin afin d'administrer Kaspersky Anti-Virus.

Si |l es param tres par d®f aut ont ®t ® s@®
We b mi n, vous pouvez allorapacs ®daerni au c oo

navigateur Web pour se connecter au port 10000 via HTTP/HTTPS.
Pour installer le module Webmin pour la gestion de Kaspersky Anti-Virus :

1. Utilisez votre navigateur We b pour ;
privil ges d'administrateur.

2. S @&ctionnez l'onglet Webmin Configuration dans le menu puis
dirigezvous 7 | \Webwmia madulesn
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3. S®Il ect i onnkEan LbcaloFRid dars ha section Install module
puis cliquez sur (Figure 1).

Webmin Modules

Webmin modules can be added after installation by using the form to the right. Modules are typically distributed in .wbn files, each of which

can contain one or more modules. Modules can also be installed from RPM files if supported by your operating system

Figure 1. Section Install Module
4, S®l ectionnez | e chemin du modul e Webr
OK.
Remarque :
Le module Webmin est le fichier mailgw.wbm, install ® par

r ®p e r /opt/kaspersky/kavdlms/share/webmin/ (pour les distributions Linux),
ou /usr/local/share/kav4ims/webmin/ (pour les distributions FreeBSD).

Un message confirmera ° | '"®cran | '"install:

Pour acc®der aux par amVitus, eoss pdugez Higusrge r s k y
s 0 n ne, dahs l'onglet Others (Figure 2).
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O-=

Command Shell Custom Commands File Manager

K e w

for Linux Mail Perl Modules Protected Web SSH/Telnet Login
Servers Directories

& %

System and Server Upload and
Status Download

Figure 2. L'"i ctne de -VKuasdapsdonglet Qthefsnt i

3.7. Suppression de I'application

La suppression de Kaspersky Anti-Vi rus dans | e serveur exic
super-utilisateur (root) . Si vous ne di sposamoneatse de ce
|l a d®sinstallati on, vous devez d'abord olu
root.

Attention !

La proc®dure de suppression arr°®°te

l'utilisateur !

Pendant la d®sinstall a®eon)] ek’ &pphieasi en
cr®®s |l ors de | '"installation du produit s
r®pertoires c¢cr ®®s ou mo(lchidrid®sonfiguation de' a d mi
I'application, fichiers de configuration des groupes, fic hi er s mod | e

notification, r®pertoires de sauvegarde, f
11 est possi bl e de Il ancer Il a proc®dur e

di ff®rentes m®t hodes, en fonction du gest

allons examiner ces m®t hodes de plus pr  s.

Pour supprimer une installation de Kaspersky Anti-Vi r us r ®al i s ®e
paquet rpm, tapez le texte suivant dans une ligne de commande :

#rpm - e <package_name>
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Pour supprimer une installation de Kaspersky Anti-Vi r usi s®®@a |~ partir
deb, tapez ce qui suit sur la ligne de commande :

#dpkg - P <package_name>

si vous souhaitez suppri mer | "application
configuration, ou bien :

#dpkg -r<package_name>

si vous souhai t e licatiah®mmis ers gasdant ses ficHiersadp p
configuration.
Pour supprimer une installation de Kaspersky Anti-Vi r us r ®al i s ®e

pkg, tapez ce qui suit sur la ligne de commande :
# pkg_delete <package_name>

Un message confirmeraonh FI®®ssap Hae supppe:t

Si un compl ®ment | ogici el est install ® po
(module Webmin), il doit °tre supprim® mal
de Webmin.



CHAPITRE 4. INTEGRATION
AVEC MTA

Apr s son insevattuasatdont Ptamptint®gr® au s
I " htte. Pour ce faire, |l es param tres des
et du MTA doivent °tre modifi ®s. L"int®g
configuration du produit compris dans le paquet de distribution (section 3.4 " | a

p. 21 et 10.2 | al02p ou en modifiant les fichiers de configuration de

Kaspersky Anti-Virus et du MTA manuellement.

Pour Exim et Post fi x, |l "antivirus prend el
gu'en aval de la file d'attente. Dans | e cas de | 'int®gratio
d'attente, les messages sonttrans f ®r ®s pour analyse avant
d'" attente MTA, tandis que | '"'"int®gration e
|l eur ajout ° |l a file d'attente des message
Remarque :

Le MTA ne per met pas | e rejetnaeawl dae

file d'attente. Cependant, si l'actionderejetdes obj et s est s@
param tres de -WasperskyeAp®di teur re
rejetdumessage. Le texte de | a noti fi RejectRephy
dans la section [kav4lms: groups. <group_name>.settings] du fichier de
configuration du groupe.

Les sockets wutilis®s pour | " ®change des
service central de Kaspersky Anti-Vi r us sont attribu®s d’
suivantes :

1 inet:<port>@<adresse_ip> Tpour un socket r®seau
1 local:<socket_path> T pour un socket local.
Attention !
Deux r gles sont ° respecter pour uti
f Le num®ro du port, qui fait parti
°tr e®rsiugpur 7 1024.
T Le service de filtrage et l e ser
d" acc s suffisants au socket | oc 4
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41. 1 nt ®gr ation avec Exim

L'"antivirus peut suivre deux m®t hodes pour

T int®gration a v d'dttenté epar llaa modlifichtion des
routages: tout Il e trafic de messagerie gl
est alors transf®r® pour analyse apr
du MTA (filtrage en aval).

T int®gration amont de | a lefchdrgemedtdat t ent
bi blioth ques: dyeamingeusessage s seront t
analyse avant qu'ils ne soient ajout®
(filtrage en amont).

411. | nt ®gr ati on aval de | a f
en modifiant les routages

L'"int®gr aotdiidn cppari om des routages i mplique
envoy®s pour analyse dans | e cas de tous
faire, kav4lms_filter doit figurer en tant que valeur de l'option pass_router de

chaque routage Exim.

Dans lecasdune i nt ®gr ation aval de | a file d'eé
transf®r® vers | "antivirus et son retour
conditions suivantes :

1. Le filtre doit °tre configur® pour in
MTA. L'te@tad®mli a fidtre n MPA®é th | e socket do
I'option FilterSocket dans la section [kav4lms:filter.settings] du fichier
de configuration de I'application principale.

2. Le filtre doit transmettre les messages au service central de

l'application, pour anal yse. L' e x t rfi®renii de@iced e | a
centraldbest | e socket BeRiceSvdket damgla dectiampt i on
[kav4ims:server.settings] du fichier de configuration de I'application
principale.
Attention !
Dans |l e cas dn' du riilke aven Ex®rg (eratant que filtre
inter me®di ai re) FilteeSecket, o [Bervicedosket et
ForwardSocketd oi vent pointer sur | e so

3. Le filtre doit renvoyer |l es messages

connexion fapplication i MTAO est | e socket d®fini p
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ForwardSocket dans la section [kav4ims:filter.settings] du fichier de
configuration de l'application principale.

Pour int®gr er -ViKugasgcdxin &gc leAaript de configuration de
l'application :

ex®cut ez ridasuicastanma
Sous Linux :

# lopt/kaspersky/kav4lms/bin/kav4lms -setup.sh '\
-- install - filter=exim

Sous FreeBSD :
# [usr /local /bin/kavdlms  -setup.sh \
-- install - filter=exim
Pour int®grer | '"application avec Exi m man.t
1. Faites une sauvegarde des fichiers de configuration Exim.

2. Ajoutez |l es | ignes nmainconfagoratos settingd a sec
du fichier de configuration Exim :
#kav4lms -filter - begin -1

local_interfaces=0.0.0.0.25:<forward_socket_ip>. \
<forward_socket_port_number>

#kavdlms - filter -end-1

o Yforward_socket_ip>.<forward_socket_port_number> est
l'adressel P et Il e port du socket vers | eql
|l "application, apr s analyse.

3. Ajoutez |l es l'ignes s noutersa du fBckier de | a S

configuration Exim :
#kavdlms -filter - begin -2
kav4lms_dnslookup:

driver = dnslookup

domains = ! +local_domains
ignore_target_hosts = 0.0.0.0 : 127.0.0.0/8
verify_only

pass_router = kav4lms_filter

no_more

kav4lms_system_aliases:
driver = redirect
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allow_fail

allow_defer

data = ${lookup{$local_part}isearch{/etc/aliases}}
verify_only

pass_router = kav4lms_filter

kav4ims_localuser:
driver = accept
check_local_user
verify_only
pass_router = kav4lms_filter

failed_address_router:
driver = redirect
ver