KASPERSKY LAB

Kaspersky Anti-Virus 4.5
for Microsoft NT Server

MANUEL DE L'UTILISATEUR



KASPERSKY ANTI-VIRUS 4.5
FOR MICROSOFT NT SERVER

Manuel de Putilisateur

© Kaspersky Lab Ltd.
Consultez notre site sur le Web: http://www.kaspersky.com/

Date d’édition: Aodt 2003


http://www.kaspersky.com/

Sommaire

CHAPITRE 1. KASPERSKY ANTI-VIRUS™ FOR MICROSOFT NT SERVER.......... 6
1.1. Nouveautés de [a version 4.5 ... 7
1.2. Configuration matérielle et logicielle requise ...........cccoeerrirnenneincee 7
1.3. Contenu du pack l0gICIEl ............cerriirereee e 8

1.3.1. Contrat de ICENCE .....c..cueieeeiecieeee e 9
1.3.2. Carte d’enregistrement ..o 9
1.4. Services réservés aux utilisateurs iNSCHtS .........coevrrerreeerccereeee e 10
1.5. Notations conventionnelles ..............cooeerriiiiicie e 10

CHAPITRE 2. INSTALLATION ET DESINSTALLATION DU PROGRAMME ........... 12
2.1. Premiére inStallation .............cccoeiiieieeee e 12
2.2. REINSTAIALION ..ottt 16
2.3. SUPPMET UN PrOGIAMIME ....c.vviueereereesearesereeseesseseseeseesesesessee e e seeseesesesessensenes 17

CHAPITRE 3. KASPERSKY ANTI-VIRUS SCANNER.........ccccctmmiirreneereeeresenes 18
3.1. Lancement du SCaNNEr @nti-VirUS.............coceererueereeeririnenieneseee s seenens 18
3.2. Interface du Programme..........coeeereerieirieienireeesee st se e 21

3.2.1. MENU SYSIEMIE......eieeiieeeeeeeer ettt
3.2.2. FENELre PrinCiPale .........covcevieuirieiiiiieree e
B 2R T 1YY o LSS
3.2.4.Barme d'OULIS ........cooeeiiirieee e
3.2.5. Zone d'intervention
3.2.5.1. Catégories Objets, Options, Personnaliser, Statistiques...................... 24
3.2.5.2. MeNU CONLEXIUEL.......c.cveeiireieriecieereete et 25
3.2.6. Barre d’état...... ..o e 25
3.3. Réglage des paramétres de 'analyse .........ccccooeverereirierenenesee e 26
3.3.1. Parametres de I'analyse - Catégorie Objets..........cccocvrirneiencennincieene 26
3.3.1.1. Objets a analyser - mémoire, secteurs et fichiers............ccccorvcnenne. 29
3.3.1.2. Actions sur les objets infectés et SUSpects.........ccoeeeveeeececeneveceene. 30

3.3.1.3. Modes complémentaires d’'analyse..........c.coceevrvreeiecineinnenneeses 32



Sommaire 3

3.3.2. Paramétres généraux - Catégorie Options..........cccoverererereeneenneesreenes 35
3.3.2.1. Parameétres de tenue du rapport ..........cocceveerreinenneeseeeeees 35
3.3.2.2. Paramétres de changement de nom, de copie et de suppression

AES ODJEES ... e 36
3.3.2.3. Priorité de la procédure d'analyse...........cccevernieeiecineinneneneeses 37

3.3.3. Réglages complémentaires - Catégorie Personnaliser...............cccccoeueu.n. 37

3.3.4. Fichier de réglages: sauvegarde/chargement des paramétres.................. 39

3.3.5. Consultation préalable des paramétres avant le début de l'analyse .......... 40

3.4. Détection et éradication des VIFUS...........ccooeirieirieiennecse e 41

3.4.1. Lancement et arrét de 'analyse ..........ccooevueirieinicenncnee e 41

3.4.2. Modification de la priorité de 'analyse ..........cccoovenveeeneiineerreeeeee 43

3.4.3. SUIVI AU FAPPOM......c.eiteireieeer e 43

3.4.4. Consultation des statistiques - Catégorie Statistiques ...........ccccoevrveenrenne. 44

3.5. Lancement de la mise a jour des bases..........ccoceveeeiveiiiiececeececece e 45
3.6. Création de la liste des VIrUS CONNUS .........ccecirieiiriieniniie e 46
CHAPITRE 4. KASPERSKY ANTI-VIRUS MONITOR ........covreiiirririeeeene e 47
4.1. Lancement et arrét de Kaspersky AV MONItor ...........cccooviiiieneininicncreeene 47
4.2. Interface du Programme...........ccoeeuerirerenieirieeseeies ettt 48

B TV =Y T YV (=031 YOS 49

4.2.2. FENELIe PriNCIPAIE .......eoveieceeeeeeeeee ettt 49

B 1Y =Y o 1U USRI 50

4.2.4.Barme d'OULIS .......ccooieeeeee s 51

4.2.5.Z0n€ d'INtEIVENTION .....o.eeuiiiieireeeieree et 52

4.3. Réglage des parameétres du monitorage............coeeereereerenieseseseneeeseeseseeenes 53
4.4. Lancement et arrét du monitorage...........cooeererereieirene e 54
4.5. Consultation des StatiStiqUES ... 54
4.6. Lancement de la mise a jour des bases anti-virus..............ccoceeeeeenienicienenenn. 55
CHAPITRE 5. KASPERSKY ANTI-VIRUS UPDATER........cccooeiiiitinrneeecesereeee 56
5.1. Lancement du programme Kaspersky AV Updater...........cccoeovrenneicnnicnnnens 56
5.2. Description de l'interface du programme Kaspersky AV Updater ..................... 57

5.2.1. Etape 1: Fenétre 1 de l'assistant de Kaspersky AV Updater...................... 57

5.2.2. Etape 2: Fenétre COnNEXION .........cccoiiiiirieieieieeee e 58
5.2.2.1. Paramétrage de la mise & jour via Internet ... 59
5.2.2.2. Mise a jour depuis un dossier [0Cal ..o 65

5.2.2.3. Choix des objets @ Mettre & jour..........cccoeevierneieniecineeeeeeeeses 65



4 Kaspersky Anti-Virus for Microsoft NT Server

5.2.3. Etape 3: Fenétre Options ..........ccooiiiiiieeeeeee e 66
5.2.4. Etape 4: Fenétre Recherche des mises @ jour..........ccooeeveienecenncncnienene 67
5.2.5. Etape 5: Sortie de I'assistant de mise a jour..........cccoveeeveiiienenieceee 68
CHAPITRE 6. KASPERSKY ANTI-VIRUS CONTROL CENTRE.........ccccoevirrennnne. 69
6.1. Lancement du module Kaspersky AV Control Centre...........cccceeeeereeereocnennene 69
6.2. Interface du module Kaspersky AV Control Centre ...........cccoeevrenneccenncnnnens 72
6.2.1. Feuillet TAChES. ........o e 72
6.2.1.1. FENELIe Propri€les .........ccoveeeeiieee et 78
6.2.2. Feuillet COMPOSANTS........ccooiiririiiriereeesereee e 81
6.2.3. Feuillet Configuration.............coeoireinrineeceeees e 82
6.2.3.1. La catégorie SECUNE...........cccvveeeieeeceecceee e 84
6.2.3.2. La catégorie AlErtes ... 86
6.2.3.3. La catégorie La gestion effacée ..........ccooueeeveeiiiieceeeeeeece e 90
6.2.3.4. La catégorie PersonnaliSer ..o 93
6.2.3.5. La catégorie QUAarantaing .............cocovueueueeninnneneeecseese e 96
6.2.4. Feuillet QUArantaing ..........c.cccooeirrinnecneee e 97
6.3. Assistant de création d’'une nouvelle tache ... 100
6.3.1. FENALre TACKE ..o 101
6.3.2. Fenétre Planification pour la tache de Kaspersky AV Monitor.................. 102
6.3.3. Fenétre Planification pour la tdche de Kaspersky AV Scanner et
UPAALET ...ttt 103
6.3.3.1. Lancement événementiel de latache ... 104
6.3.3.2. Lancement conditionnel de la tache.............ccoooeieiiiiiiieieceeee 105
6.3.3.3. Lancement de la tAche toutes les heures...........coccooeieiiiniiiienenee. 106
6.3.3.4. Lancement quotidien de la tache ...........cccoooeeeeiicciciiiceeece, 107
6.3.3.5. Lancement hebdomadaire de la tache ...........ccoceoveeiinncnnccee 108
6.3.3.6. Lancement mensuel de latache. ..., 108
6.3.4. FENEIrE AIBITES ......ceeveeiieciieeeee et 109
6.3.5. Fenétre Compte UtIlISateUr ..........cccoeiriiiec e 110
6.3.6. Réglage des options de latache.........ccoooeiiiiiiii e 111
6.3.6.1. Fenétre Options pour la tdche de Kaspersky AV Scanner et de
Kaspersky AV MONItOT ..........ccccoveiiiieieeieieeee ettt 111
CHAPITRE 7. KASPERSKY REPORT VIEWER.........c.cccoeotieirieteciseeeeesee e 113
7.1. Description de l'interface de Kaspersky Report Viewer .............cccocroiiiinnenne 113

CHAPITRE 8. TREE-CHART™ ... 17



Sommaire 5

8.1. Arborescence des réglages ..........ccoeveieieieieieeeie e 117
8.2. Types d'éléments de gestion .........cccooeiiieieieiineee e 118
8.2.1. COMMUIBLEUN ...t 118

RS TZ0780 = To TV 1 (o] 0 1o Ko o] 1 (o o SN USRS 119
8.2.3. Champ d€ SAISIE ........cccoeueeeieiieeeee ettt 119
8.2.4. Champ de saisie d'un chemin d’aCCes .........cccccrrrerereiereneieee e 120
8.2.5. Champ de saisie d'une valeur NUMErQUE ............ccceeveereeeeeceeeeecrecveene 120
8.2.6. Liste deroulante ..............ooeeeieieiceseee e 121

8.3. Indicateurs de réglages ..ot 121
CHAPITRE 9. KASPERSKY ANTI-VIRUS SCRIPT CHECKER.............ccccoceuenunnee. 124
9.1. Principe de fonctioNNEMENL.............ccociiiiiciececeeeee e 124
ANNEXE A. AUTRES MODES DE VERIFICATION .......cccceotrieiieeesieeeeeeeeeeee 126
A1 Analyse heuriStQUE. .......cooveeieee e 126
A.2. L'analyse redondante.............ccoevueiueeeiriiese et 127
ANNEXE B. GLOSSAIRE ........coioiiteiieteeietesieteee ettt se s snesens 128
ANNEXE C. KASPERSKY LAB ...ttt 131
C.1. Autres produitS @ntiVIFUS ............cccoeeiiiiieiieiieieieecec et 132

ANNEXE D. CONTRAT DE LICENCE .........coiiiiicccccsee s 135



CHAPITRE 1. KASPERSKY ANTI-
VIRUS™ FOR MICROSOFT NT
SERVER

& Attention ! Il apparait chaque jour de nouveaux virus, c'est pour-
quoi il est indispensable d'actualiser réguliérement les bases
anti-virus du produit au moins une fois par jour (pour plus de
détails, voir ci-apres). N'oubliez pas d'actualiser les bases de
données anti-virus aussitot aprés l'installation du produit sur vo-

tre ordinateur !

Le package Kaspersky Anti-Virus™ for Microsoft NT Server est un ensemble de
programmes de protection de votre ordinateur équipé du systéme d’exploitation
Windows. Il comprend les programmes suivants:

e Kaspersky Anti-Virus Scanner un analyseur antiviral a la demande
permettant de rechercher et de supprimer des virus. Le programme re-
cherche et supprime les virus dans les fichiers, les secteurs de démar-
rage et la mémoire vive (RAM). Il est capable de détecter (mais pas de
supprimer) les virus dans les fichiers d'archives et les boites aux lettres
locales des systémes de messagerie les plus courants. (Important: Kas-
persky Anti-Virus Scanner est uniquement capable de supprimer des vi-
rus dans les bases de données de MS Outlook Express version 5.0 (ou
supérieur) !)

o Kaspersky Anti-Virus Monitor est un moniteur anti-virus résident qui
permet de vérifier la présence de virus dans tous les fichiers lancés et
ouverts dans l'ordinateur.

Remarquez que Kaspersky Anti-Virus Monitor est en mesure de
supprimer des virus uniquement depuis des fichiers ZIP !

o Kaspersky Anti-Virus Updater est un programme de mise a jour des
bases de données anti-virus. Les bases anti-virus sont utilisées lors de la
recherche de virus par Kaspersky AV Scanner et Kaspersky AV Monitor.
Le Laboratoire Kaspersky met quotidiennement a jour les bases anti-virus
par le biais des informations sur les nouveaux virus et lance les mises a
jour sur le réseau Internet via lequel le programme de mise a jour les re-
coit.
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o Kaspersky Anti-Virus Script Checker est un programme de protection
de l'ordinateur contre la pénétration des virus de script et des "vers"
s’exécutant directement dans la mémoire de 'ordinateur.

o Kaspersky Anti-Virus Control Centre est un programme permettant de
superviser tous les autres logiciels du package. Kaspersky AV Control
Centre a pour fonction de gérer l'installation et de mettre a jour les com-
posants du package, de contrdler leur planning de lancement automati-
que, ainsi que les résultats consécutifs a leur exécution.

o Kaspersky Report Viewer permet de consulter les rapports générés par
les autres modules du package.

Le paquet Kaspersky Anti-Virus for Microsoft NT Server pour le poste de travail
assure la possibilité de la vérification pour la présence des bombes non
seulement local, mais encore les disques de réseau. Une telle vérification est
réalisée avec l'aide des programmes Kaspersky Anti-Virus Scanner et Kaspersky
Anti-Virus Monitor.

Le paquet permet au gestionnaire de diriger aussi les composants, entrant dans
lui, selon le réseau, avec l'aide du programme du directivisme effacé Kaspersky
Administration Kit.

1.1. Nouveautés de la version 4.5

La version du logiciel Kaspersky Anti-Virus™ for Microsoft NT Server décrite
dans ce document inclut les nouveautés suivantes:

o Amélioration de la vitesse de traitement du logiciel;
e Désinfection des fichiers d'archive ZIP.

e L'algorithme de vérification des messages joints dans les messages sor-
tants et entrants a été renforcé dans I'utilitaire Kaspersky Anti-Virus Mail-
Checker afin de réduire les besoins en ressources de l'ordinateur lors de
la vérification Windows 95/98/Me.

1.2. Configuration matérielle et
logicielle requise

Pour que votre programme fonctionne au maximum de ses capacités, votre
ordinateur doit étre conforme aux normes systéme suivantes :
Windows NT 4.0 Server (SP6a ou supérieur):

e Processeur Intel Pentium Il (ou compatible) 300 MHz ou supérieur.
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¢ Au moins 64 Mo de RAM.
Windows 2000 Server (SP2 ou supérieur):
e Processeur Intel Pentium Il (ou compatible) 300 MHz ou supérieur.
e Au moins 64 Mo de RAM (128 Mo recommandés).
Windows 2000 Advanced Server (SP2 ou supérieur):
e Processeur Intel Pentium Il (ou compatible) 300 MHz ou supérieur.
e Au moins 64 Mo de RAM (128 Mo recommandés).
Spécifications générales requises pour tous les systémes d'exploitation:

e Au moins 72 Mo d'espace disponible sur le disque pour l'installation, et
23 Mo pour I'exploitation.

e Microsoft Internet Explorer version 5.5 ou supérieur avec SP2.

e Aucun autre logiciel antivirus installé dans I'ordinateur, y compris les pro-
duits Kaspersky Lab.

& Si un programme antivirus est installés dans votre ordinateur,
nous vous conseillons de le désinstaller avant d'installer Kas-
persky Anti-Virus for Microsoft NT Server.

e La résolution du moniteur doit étre définie a 800 x 600 au moins, avec pe-
tite taille de polices, et I'neure du systeme doit étre définie correctement.

1.3. Contenu du pack logiciel

Vous pouvez acquérir Kaspersky Anti-Virus for Microsoft NT Server chez un
distributeur ou détaillant, ou visiter I'un de nos magasins en ligne (par exemple,
www.kaspersky.com - lien Buy online / Achat en ligne).

Le pack logiciel contient:

e une enveloppe cachetée contenant le CD d’installation ou les fichiers du
produit de programme sont enregistrés

e |e manuel de I'utilisateur
e Une clé de licence inscrite sur le CD d'installation ;
e une carte d'inscription avec le numéro de série du produit ;

e le contrat de licence.


http://www.kaspersky.com/
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Avant de décacheter I'enveloppe contenant le CD (ou les disquettes),
lisez attentivement le contrat de licence.

Si vous achetez Kaspersky Anti-Virus for Microsoft NT Server en-ligne, le fichier
d'installation du produit est téléchargé du site Web de Kaspersky Labs. Ce fichier
d'installation inclut ce guide de I'utilisateur et la clé de licence. La clé de licence
peut étre également envoyée par courriel aprées réception de votre paiement.

1.3.1. Contrat de licence

Le contrat de licence constitue I'accord juridique passé entre vous et Kaspersky
Lab Ltd., stipulant les conditions d’utilisation du logiciel que vous avez acquis.

& Lisez attentivement le contrat de licence !

Si vous n’acceptez pas les termes du contrat de licence, vous pouvez retourner
la boite contenant Kaspersky AV au distributeur agréé qui vous I'a vendue et étre
intégralement remboursé. Dans ce cas, I'enveloppe contenant le CD (ou les
disquettes) ne doit en aucun cas avoir été décachetée.

L'ouverture du package cacheté ou l'installation du logiciel implique que vous
acceptez les termes du contrat de licence.

1.3.2. Carte d’enregistrement

Veuillez remplir avec soin le talon détachable de la carte d’enregistrement en
indiquant vos coordonnées : nom, téléphone, adresse électronique (le cas
échéant) - et envoyez-la a I'éditeur du logiciel.

Si par la suite vous changez d’adresse postale/électronique ou de téléphone,
veuillez communiquer ces modifications a I'éditeur.

La carte d'enregistrement est le document attestant votre statut d'utilisateur
enregistré d'un logiciel de notre société. Ceci vous donne accés au support
technique pendant la durée de votre souscription. Les utilisateurs enregistrés,
qui sont abonnés au bulletin de Kaspersky Labs sont informés de la parution des
nouveaux produits de Kaspersky Labs.
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1.4. Services réserves aux
utilisateurs inscrits

Kaspersky Lab Ltd. offre a ses utilisateurs légalement enregistrés une gamme
élargie de prestations leur permettant d’augmenter l'efficacité d’utilisation du
logiciel Kaspersky Anti-Virus.

En vous enregistrant, vous devenez utilisateur agréé du programme et durant
toute la période de validité de votre souscription, vous bénéficiez des prestations
suivantes:

e nouvelles versions de ce logiciel antivirus, fournies gratuitement ;

e assistance téléphonique et par voie électronique sur l'installation, la confi-
guration et |'utilisation de ce produit antivirus ;

e les avis de lancement des nouveaux logiciels de la société Kaspersky
Labs et les informations sur I'apparition des nouveaux virus dans le
monde (ne bénéficient de ce dernier service que les utilisateurs ayant
souscrit un abonnement au bulletin de Kaspersky Labs.).

Le service d’assistance technique ne donne pas de consultations sur
les problemes de fonctionnement et d'utilisation des systemes
d’exploitation ainsi que sur des questions sur le fonctionnement des
différentes technologies.

1.5. Notations conventionnelles

Le texte de la documentation se distingue par divers éléments de mise en forme
en fonction de son affectation sémantique.

Mise en forme Fonction sémantique
Caractéres gras Nom du menu, des options du menu, des
fenétres, des éléments des boites de
dialogue, etc.
Remarque. Information complémentaire.
Nota Bene ! Information a laquelle il est recommandé
d’accorder une attention particuliére.
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@ Pour exécuter une action,
1. Etape 1.
2. ...

Description de la succession des étapes
accomplies par I'utilisateur.

Tache ou exemple

Formulation du probleme ou exemple
d'utilisation du produit.

Solution

A solution of the problem formulated

[touche]— la fonction de la touche.

Touches de ligne de commande

Texte des messages d'informa-
tion et sur ligne de comman-
des

Texte des fichiers de configuration, des
messages d'information et de la ligne de
commandes.




CHAPITRE 2. INSTALLATION ET
DESINSTALLATION DU
PROGRAMME

Avant d’installer le programme Kaspersky Anti-Virus sur votre ordina-
teur, il est recommandé de quitter toutes les applications actives dans
votre ordinateur.

Pour installer le logiciel, lancer le programme Setup.exe présent sur le CD. Le
programme d’installation se compose d'une succession de boites de dialogue
comportant différents boutons destinés a contréler la procédure.

e OK - validation des actions

e Annuler — annulation des actions

e Suivant — passer a I'étape suivante

o Précédent — revenir a I'étape précédente.

Vous avez le choix entre deux variantes d'installation du produit: premiere
installation et réinstallation. Les deux variantes sont décrites en détail

2.1. Premiere installation

Etape 1. Lecture du contrat de licence

La boite de dialogue Licence d'utilisation (2) contient le texte du contrat de
licence. Lisez le texte du contrat de licence et si vous en acceptez les conditions,
cliguez sur le bouton Oui. Dans le cas contraire cliquez sur le bouton Non, ce
qui a pour effet d’interrompre le processus d’installation.

Etape 2. Saisie des données concernant I'utilisateur

Dans la boite de dialogue Information Utilisateur (3) entrez l'information
concernant l'utilisateur. Dans le champ Nom, entrez le nom de l'utilisateur et
dans le champ Société, celui de la société. Ces champs contiennent par défaut
l'information préenregistrée dans la base de registre de Windows.
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Etape 3. Choix du répertoire d’installation

Dans la boite de dialogue Choisissez un répertoire de destination,
sélectionnez les répertoires d'installation des composants de Kaspersky Anti-
Virus. Dans le groupe Dossier final est donné le répertoire pour les composants
et dans le groupe Dossier pour les fichiers communs — le répertoire pour les
fichiers communs a tous les composants. Le choix des répertoires est effectué
au moyen du bouton Parcourir.

Etape 4. Choix du nom du groupe de programmes dans le
menu "Démarrer\Programmes"

Dans la boite de dialogue Sélectionnez un répertoire programme indiquez le
nom du groupe de Programmes, dans lequel sera placée l'icone destinée au
lancement des programmes du package de Kaspersky Anti-Virus. Cliquez sur le
bouton Suivant.

Etape 5. Choix du type d’installation

Dans la boite de dialogue Type d’installation choisissez un des trois types
d’installation suivants :

Personnalisée Il vous sera proposé de choisir le jeu de composants que vous
voulez installer dans la liste.

Minimum Ne seront installés que les composants indispensables du
package, tels que Kaspersky Anti-Virus Scanner, Kaspersky Anti-
Virus Monitor, les bases anti-virus et le programme de mise a jour.

Compléte Tous les composants du package Anti-Virus Kaspersky seront
installés.

Etape 6. Choix des composants de Kaspersky Anti-Virus a
installer
Si vous avez choisi le type d’installation Personnalisée, vous devez indiquer les

composants que vous voulez installer dans la boite de dialogue Sélectionnez
les composants.

Pour sélectionner un composant, activez le commutateur situé a gauche du nom
du composant.
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Etape 7. Copie des fichiers sur le disque

Dans la boite de dialogue Démarrage de la copie des fichiers, vérifiez les
informations concernant l'installation. Pour continuer I'installation, cliquez sur le
bouton Suivant. Ceci a pour effet de lancer la procédure de copie vers le disque
dur de l'ordinateur, les informations sur la procédure étant affichées dans la boite
de dialogue Etat de I’installation.

Etape 8. Choix du répertoire de stockage des rapports

Dans la boite de dialogue Parameétres de Report Viewer, il est nécessaire
d’'indiquer le répertoire dans lequel les rapports générés par les composants du
package Kaspersky Anti-Virus.

Etape 9. L'entrée des paramétres de I'enregistrement
d'escompte pour le démarrage du service Kaspersky
Anti-Virus Monitor

Dans la boite de dialogue de la Propriété du service Kaspersky Anti-Virus

Monitor Service est nécessaire d'indiquer I'enregistrement d'escompte, qui sera
utilisée pour le démarrage du service Kaspersky Anti-Virus Monitor.

Il est possible d'utiliser les enregistrements suivants d'escompte:

e L'enregistrement Systémique d'escompte - I'enregistrement d'escompte
du Windows;

e Un autre enregistrement d'escompte - I'enregistrement d'escompte de
l'utilisateur, quels parametres sont indiqués dans les champs disposés a
droite.

Etape 10. L'entrée du mot de passe pour le directivisme

Dans la boite de dialogue le Mot de passe pour le directivisme est nécessaire
d'indiquer le mot de passe, qui sera utilisé pour I'accés commuté et la gestion
des composants du programme. Kaspersky Anti-Virus pour les postes de travail
selon le réseau local avec l'aide du programme Kaspersky Administration Kit.

Etape 11. Indication du chemin d’accés vers les fichiers-
clés

Dans la boite de dialogue Fichier-clé, il est indispensable d’'indiquer le nom du
fichier-clé et son chemin d’accés.
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Si ce fichier est placé dans le dossier depuis lequel l'installation est réalisée, il
sera automatiquement affiché dans la liste Liste des fichiers-clés.

Si le fichier-clé est placé dans un autre dossier, cliquez sur le bouton Ajouter et
dans la boite de dialogue standard Choix du fichier-clé qui s’affiche a 'écran,
indiquer le nom et le chemin d’accés. Le cas échéant, il est possible d'utiliser
simultanément plusieurs fichiers-clés.

Le fichier-clé est votre clé personnelle dans laquelle se trouvent toutes les
informations fonctionnelles indispensables au travail de Kaspersky Anti-Virus, a
savoir:

e les coordonnées du distributeur de votre version du produit
(nom de la société, adresse, téléphone)

e les informations sur l'assistance technique (par qui est-elle assurée et
comment I'obtenir)

¢ |a date de lancement du produit
¢ le nom et le numéro de la licence
¢ |e tableau de fonctionnalité des divers composants

e |e délai de validité de la licence.

Etape 12. Fin de ’installation

Aprés la fin de [linstallation du package Kaspersky Anti-Virus, la fenétre
Installation du programme achevée s’affiche a I'écran. Choisissez I'une des
options suivantes :

i Oui, redémarrer I'ordinateur maintenant
O Non, redémarrer I'ordinateur plus tard

& Dans ce cas, pour terminer correctement l'installation du progiciel Kas-
persky Anti-Virus for Microsoft NT Server et démarrer le travail, il est
INDISPENSABLE de redémarrer votre ordinateur.

Cliquez sur le bouton Terminer.

Le redémarrage du systéme d'exploitation peut étre retardé en raison

du programme d'installation qui termine l'installation de Kaspersky Anti-
Virus for Microsoft NT Server sur votre ordinateur. Ne vous inquiétez
pas ! C'est a ce moment que le programme Kaspersky Anti-Virus for
Microsoft NT Server est intégré dans votre systeme.
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2.2. Réinstallation

Si vous procédez a une réinstallation du logiciel, aprés le lancement de
linstallateur, la boite de dialogue Programme de maintenance s’affichera a
I'écran, dans laquelle il est possible de choisir un des modes suivants:

e Modifier — ajouter de nouveaux programmes du package aux program-
mes déja installés.

o Réparer — restaurer tous les programmes du package installés antérieu-
rement mais éventuellement endommagés.

e Supprimer — désinstaller le package de programmes de Kaspersky Anti-
Virus de l'ordinateur (voir p. 2.3).

Pour choisir une de ces actions, activez I'option correspondante et de cliquer sur
le bouton Suivant.

Si vous choisissez I'option Modifier, la boite de dialogue Sélectionnez les
composants s’affiche a I'écran. Dans cette boite il est possible de sélectionner
les composants souhaités aprés avoir préalablement activé les commutateurs
appropriés. Aprés avoir sélectionné les composants souhaités, cliquez sur le
bouton Suivant, a la suite de quoi les boites de dialogue Etat de I’installation et
Installation du programme achevée s’afficheront consécutivement a I'écran.

Si vous avez choisi l'option Réparer, les boites de dialogue Etat de
linstallation et Installation du programme achevée s’afficheront
consécutivement a I'écran. Cette option peut étre choisie, par exemple, si vous
avez malencontreusement effacé de l'ordinateur un des fichiers faisant partie
intégrante du package de Kaspersky Anti-Virus.

Il est possible que la méme version ou une version antérieure du programme
Kaspersky AV Control Centre ait déja été déja installée sur votre ordinateur, par
exemple depuis un autre package logiciel. Dans ce cas, au cours de la
procédure d’installation la boite de dialogue Composant : Kaspersky Anti-
Virus Control Centre s’affichera a I'écran et demandera quelles sont les actions
a effectuer concernant l'installation du fichier standard de réglages.

Vous pouvez choisir un des types suivants d’installation du fichier de réglages:
¢ Fusionner — ajouter aux réglages au fichier de réglages existant

o Ecraser — remplacer le fichier de réglages existant par le fichier stan-
dard

e Omettre — laisser le fichier de réglages existant inchangé.

Si le programme Kaspersky AV Updater a déja été installé sur votre ordinateur,
une boite de dialogue semblable a celle présentée dans apparaitra a I'écran.
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Cependant, dans cette boite I'option Fusionner sera inaccessible. Vous pourrez
soit écraser le fichier standard de réglages, soit sauvegarder le fichier existant.

2.3. Supprimer un programme

Si, pour une raison quelconque, vous devez désinstaller le programme
Kaspersky Anti-Virus, choisissez dans la boite de dialogue Programme de
maintenance 'option Supprimer et cliquez sur le bouton Suivant.

La boite de dialogue de confirmation de la suppression apparaitra alors a I'écran.
Pour lancer la procédure de désinstallation, cliquez sur le bouton OK. Ceci aura
pour effet de débuter la procédure de suppression des fichiers du programme du
disque dur de l'ordinateur. Il est possible de suivre la procédure dans la boite de
dialogue Etat de I'installation.

Si en cours de désinstallation, le programme détecte des fichiers sus-
ceptibles d’étre utilisés par d’autres programmes, I'écran affiche une
boite de dialogue de confirmation de la suppression. Pour supprimer le
fichier concerné, cliquez sur le bouton Oui. Il convient d'étre prudent
afin de ne pas priver d'autres programmes de fichiers qui leur sont in-
dispensables.



CHAPITRE 3. KASPERSKY ANTI-

VIRUS SCANNER

Kaspersky Anti-Virus Scanner (Kaspersky AV Scanner) est un programme lancé
par I'utilisateur pour rechercher les virus et pour éliminer les virus éventuellement
détectés.

Lors

de sa mise en oeuvre, le scanner anti-virus exécute les opérations

suivantes:

Il détecte et élimine tous les types de virus présents dans les fichiers sur
les disques vérifiés, dans les secteurs d’amorgage (boot) et dans la mé-
moire vive.

Il détecte et élimine les virus présents dans les fichiers compressés
(PKLITE, LZEXE, DIET, COM2EXE et autres utilitaires de compression).

Il détecte (mais n'élimine pas) les virus présents dans les archives créées
avec les utilitaires les plus répandus: Microsoft Outlook, Microsoft Ex-
change, Microsoft Internet Mail, Eudora Pro & Lite, Pegasus Mail, Nets-
cape Navigator Mail, serveur JSMail SMTP/POP3.

Il détecte (mais n'élimine pas) les virus dans les messageries locales de
courrier électronique.

Détecte et supprime les virus des bases de données de MS Outlook Ex-
press v. 5.0 (et supérieur).

Il utilise un mécanisme heuristique sophistiqué de détection des virus in-
connus (efficacité allant jusqu’a 92%).

3.1. Lancement du scanner anti-

virus

Le scanner anti-virus peut étre lancé par un des procédés suivants:

Option 1: menu principal de Windows: cliquer sur le bouton Démarrer et a

sélectionner Programmes, a passer ensuite dans le groupe Kaspersky
Anti-Virus et a sélectionner l'item Kaspersky Anti-Virus Scanner. Vous
faites ainsi apparaitre la fenétre principale du programme (voir 3.3.2). Dans

la barre des taches s’affiche 'icone E=:. En cliquant sur elle avec le bouton
droit, vous pourrez dérouler le menu Systeme (voir p. 3.2.1).
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Option 2: AV Control Centre: lancer le programme a partir du module Control
Centre, c'est-a-dire a créer une tache spéciale qui lancera le scanner a un
moment donné et avec des réglages prédéfinis. Il est également possible de
démarrer cette tdche manuellement ou de programmer son démarrage
automatique.

Option 3: ligne de commande: cliquez sur le bouton Démarrer de Windows,
sélectionnez la commande Exécuter, puis, dans la boite de dialogue
Exécuter, saisissez le chemin d’accés complet vers le module exécutable
avp32.exe. Par exemple,

C:\Program Files\Kaspersky Lab\Kaspersky Anti-Virus
for NT Server\Avp32.exe.

Voici les paramétres disponibles lors du lancement a partir de la ligne de
commande :

[/?] ou [/H] — montrer la liste de tous les paramétres de la ligne de commande

[/P=nom_de fichier] — lancer Kaspersky AV Scanner avec les réglages définis
dans le fichier nom de fichier

[/S] — commencer la vérification antivirale aussitét apres le lancement de Kas-
persky AV Scanner

[/W] — créer un fichier de rapport

[/N] — réduire la fenétre principale de Kaspersky AV Scanner aussitot aprés le
lancement

[/Q] - fermer la fenétre principale de Kaspersky AV Scanner aussitot aprées la fin
de la procédure d’analyse

[/D] - signifie que Kaspersky AV Scanner ne sera pas lancé si durant la journée
en cours une analyse a déja été exécutée et s’est achevée avec succés, c.-
a-d. si elle n’a pas été interrompue et qu’aucun virus n’a été détecté.

[/@[']=nom_de fichier] — analyser uniquement les fichiers et/ou les dossiers
indiqués dans le fichier nom_de fichier. C’est un fichier texte ordinaire
(ASCII) contenant la liste des noms de fichiers destinés a étre analysés.
Dans cette liste chaque ligne ne doit comporter qu’'un nom de fichier ou de
dossier (avec spécification du chemin d’accés complet). Si la clé comporte
le signe ! (c.-a-d. /@'=nom_de fichier), le fichier nom_de fichier sera sup-
primé aprés la fin de I'analyse. Si le symbole ! n'est pas indiqué (c.-a-d.
/@nom_de fichier), ce fichier ne sera pas supprimé.

[/redundant] — utiliser le mécanisme d’analyse redondante (pour plus de détails,
voir p. A.2).Ce mode d’analyse est conseillé si aucun virus n’a pu étre détec-
té lors de la recherche ordinaire et que dans le travail du systéme des “phé-
nomeénes bizarres” continuent de se produire ("rebootages” fréquents, ralen-
tissement du travail de certains programmes, etc.). Dans les autres cas,
l'utilisation de ce mode est déconseillée dans la mesure ou la procédure
d’analyse est fortement ralentie.
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[/virlist=nom_de fichier] — créer un fichier nom_de fichier et sauvegarder dans
ce fichier la liste et y inscrire le liste des noms de virus connus a ce moment
que Kaspersky AV Scanner peut détecter.

Si un fichier ou un dossier contenant une liste de fichiers

(/@:Iiste_fichiers.lst) est spécifié sur la ligne de commande, I'analy-
se démarre automatiquement sans le parametre /S.

[/EL] — exclure de I'analyse les objets spécifiés dans le fichier nom_fichier du
paramétre [/@[!]=nomfichier].

[/EF] — exclure de I'analyse les fichiers et/ou les dossiers indiqués dans la ligne
de commande. La clé /EF peut étre appliquée non seulement dans la ligne
de commande, mais aussi dans les lignes du fichier nom_de fichier avec le
paramétre /@=nom_de fichier. La présence de la clé /EF dans la ligne si-
gnifie qu’il n'est pas nécessaire d’analyser le fichier (ou le dossier). Si le
nom du fichier comporte des espaces, la clé doit étre placée dans la ligne
avant le nom du fichier ou, si la clé suit le nom du fichier de ce type, le nom
du fichier doit étre indiqué entre guillemets. Si le nom du fichier ne comporte
pas d’espaces, la clé peut se trouver a n'importe quel endroit.

Grace aux combinaisons de paramétres /EF, /EL, /@ et de la liste des
fichiers et des dossiers, vous pouvez prédéfinir les différents secteurs
d’analyse.

Voici quelques exemples d’utilisation des paramétres de la ligne de commande :

Exemple 1. Lancement du programme et analyse des fichiers se
trouvant dans le dossier Mes documents.

"C:\Program Files\Kaspersky Lab\Kaspersky Anti-Virus for NT
Server\Avp32.exe" /S "C:\Mes documents"

Exemple 2. Lancement du scanner, constitution de la liste des virus
dans le fichier E:\virlist.txt puis sortie du programme.

"C:\Program Files\Kaspersky Lab\Kaspersky Anti-Virus for NT
Server\Avp32.exe" /virlist=E:\virlist.txt /g

Exemple 3. Lancement du scanner avec recherche immédiate de virus
dans le cas ou la derniere vérification a été effectuée les jours
précédents ou le jour méme, alors que la vérification a détecté des virus
dans les fichiers. Apres la vérification, quitter le programme.

"C:\Program Files\Kaspersky Lab\Kaspersky Anti-Virus for NT
Server\Avp32.exe" /s/d/qgq



Kaspersky Anti-Virus Scanner 21

Exemple 4. Lancement du programme et analyse de tous les fichiers du
dossier Mes documents, excepté les fichiers dont la liste se trouve
dans le fichier exclude.txt.

"C:\Program Files\Kaspersky Lab\Kaspersky Anti-Virus for NT
Server\Avp32.exe" "C:\Mes documents" /EL /@=C:\exclude.txt

3.2. Interface du programme

3.2.1. Menu Systeme

Aprés le lancement du programme, I'écran affiche la fenétre principale du

programme (voir 3.2.2) et dans la barre des taches apparait le symbole k=. En
cliguant avec le bouton droit de la souris sur l'icone, vous pouvez ouvrir le menu
Systéme (lllustration 1). Le menu systeme comporte les options suivantes:

Configuration de Kaspersky AY Scanner...
Analyser maintenant

Interrompre |'amalyse

Chanaer la priorité dianalyse

vair le rapport
Mettre 3 jour

A propos de Kaspersky &Y Scanner ...

Sartir de Kaspersky AY Scanner
lllustration 1. Menu Systéme
e Configuration de Kaspersky Anti-Virus Scanner... — ouvrir la fenétre
principale du programme.

e Analyser maintenant / Stopper I’analyse — lancer le scanner / arréter le
scanner.

¢ Interrompre I’analyse / Reprendre I'analyse - interrompre le scan-
ner / relancer le scanner.

o Changer la priorité d’analyse — modifier la priorité de la procédure de
I'analyse.

e Voir le rapport — afficher la fenétre contenant les résultats de la tache
exécutée par le programme.

e Mettre a jour les bases anti-virus — lancer le programme de mise a jour
des bases anti-virus de Kaspersky AV Updater.
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e A propos du programme — afficher la fenétre de renseignements com-
portant les principales informations sur le programme.

e Sortir de Kaspersky Anti-Virus Scanner — Effacer le programme de la
meémoire.

3.2.2. Fenétre principale

La fenétre principale du programme Kaspersky AV Scanner permet de modifier
les paramétres de lanalyse, de lancer/stopper l'analyse et d’afficher les
résultats. Vous pouvez fermer la fenétre principale sans vider le programme de
la mémoire.

Dans la fenétre principale du programme Kaspersky AV Scanner sont disposés:
le menu; la barre d’outils; la zone d’intervention; la barre d’état. Ces éléments
sont décrits en détail dans la suite.

3.2.3. Menus

Dans la partie supérieure de la fenétre principale se trouve la barre de menus .
Certaines commandes des menus sont doublées par des combinaisons de
raccourcis clavier ou par des boutons de la barre d’outils (voir paragraphe 3.2.4).
Les combinaisons de raccourcis clavier sont indiquées dans les menus a cété
des commandes appropriées. La correspondance raccourcis clavier et boutons
de la barre d’outils est indiquée dans le paragraphe 3.2.4.

Commande du menu Fonction

Fichier >

Charger le profil de réglage (voir p. 3.3.4).

Fichier >

Sauvegarder le profil fichier de réglage (voir p. 3.3.4).

Fichier >

Charger le jeu de parameétres depuis le fichier

Sauvegarder le jeu de paramétres dans le

Enregistrer le profil sous

Enregistrer le jeu de paramétres dans le
fichier de réglage sous un autre profil (voir
p. 3.3.4).

Fichier > Sauvegarder le profil par
défaut

Assigner un jeu de paramétres aux
paramétres chargés par défaut (voir p. 3.3.4).

Fichier >
Effacer de Kaspersky Anti-Virus

Vider le programme Kaspersky AV Scanner
de la mémoire.




Kaspersky Anti-Virus Scanner

23

Scanner la mémoire

Fichier >
Fermer la fenétre

Fermer la fenétre principale du programme.

Analyse > Lancer / stopper la procédure d’analyse (voir
Analyser / Stopper paragraphe 3.4.1).
Analyse > Interrompre / reprendre la procédure

Interrompre / Reprendre

d’analyse (voir paragraphe 3.4.1).

Analyse—>
Changer la priorité d’analyse

Modifier la priorité attribuée a I'analyse. Cette
commande n’est disponible que si la
procédure d’analyse a été lancée.

Analyse >
Voir les options d'analyse

Montrer les parametres sous forme de texte
détaillé (voir paragraphe 3.3.5).

Outils >
Mettre a jour

Mettre a jour les bases de données anti-virus
(voir paragraphe 3.5).

Outils >
Voir le rapport

Afficher la fenétre contenant le rapport
(voir paragraphe 3.4.3).

Outils >
Créer la liste des virus

Générer la liste de tous les virus connus a
I'heure actuelle (voir paragraphe 3.6).

Aide > Appeler le systéeme d'aide.
Sommaire
Aide > Se connecter sur le site Web de Kaspersky

Kaspersky AV sur le Web

Lab.

Aide >
A propos de Kaspersky AV Scanner

Afficher quelques informations sur le
programme.

3.2.4. Barre d’outils

La barre d’outils regroupe les boutons sur lesquels vous pouvez cliquer pour

déclencher des actions.
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Bouton

Menu

Fonction

L

Fichier >
Charger un profil

Charger les parameétres depuis le
profil demandé.

L]

Fichier >
Sauvegarder le profil

Sauvegarder les parametres dans un
profil.

=

Fichier >
Sauvegarder comme profil par
défaut

Sauvegarder les paramétres dans un
fichier de réglages et les affecter en
tant que paramétres par défaut.

=

Analyse >
Démarrer I'analyse

Démarrer I'analyse.

E

Analyse—> Interrompre I'analyse
/ Poursuivre 'analyse

Interrompre /reprendre I'analyse.

Analyse - Stopper I'analyse

Stopper 'analyse.

51 | =

Analyse > Consulter les
paramétres de I'analyse

Montrer les parameétres sous forme
de texte cohérent.

Outils > Montrer le rapport

Montrer la fenétre de rapport.

Outils > Mettre a jour les bases
anti-virus

Lancer le programme de mise a jour
des bases anti-virus.

NCIE

Fichier > Vider Kaspersky AV
Scanner

Vider le programme de la mémoire.

3.2.5. Zone d’intervention

3.2.5.1. Catégories Objets, Options,
Personnaliser, Statistiques

La zone d’intervention de la fenétre principale se compose de deux parties. Dans
la partie gauche se trouve la liste des catégories et les icbnes qui leur
correspondent. Dans la partie droite est affichée le contenu des catégories. Les
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catégories sont au nombre de quatre: Objets, Options, Personnaliser et
Statistiques.

La catégorie Objets permet de définir les secteurs d’analyse (liste des disques et
des dossiers a vérifier), les objets devant étre analysés (par exemple les
secteurs, les fichiers, les bases de données e-mail), et les regles de traitement
des objets infectés (voir p. 3.3.1). Tous ces réglages sont organisés sous la
forme d'une arborescence hiérarchisée.

La catégorie Options offre la possibilité de définir les réglages généraux et la
catégorie Personnaliser permet deffectuer les réglages spéciaux du
programme. Ces deux catégories font appel a une arborescence pour les
réglages (voir paragraphes 3.3.2 et 3.3.3).

La catégorie Statistiques permet d'afficher les résultats du travail effectué par le
programme dans un tableau (voir paragraphe 3.4.4).

3.2.5.2. Menu contextuel

Certains éléments de I'arborescence des réglages ont un menu contextuel dont
I'utilisation permet d’exécuter certaines opérations qui leur sont propres. Pour
appeler le menu contextuel d'un élément de I'arborescence des réglages:

1. Amenez le pointeur de la souris sur I'objet concerné.

2. Cliquez avec le bouton droit. Cette opération déclenche I'apparition
du menu contextuel de I'élément (lllustration 2).

f&] Program Files

| = Réduire
% iEcB::;ZoLr: O Annuler verifier

] Common Pas d'héritage de I'arborescence

T3 ComPlus ¢/ P Appliquer 25 options de |a Branche mere
] Far g: Weérifier ['arborescence
(2 HwiNFO: E:j MNe pas vérifier |arborescence

e

lllustration 2. Menu contextuel de I'arborescence des réglages

3.2.6. Barre d’état

Dans la partie inférieure de la fenétre principale se trouve la barre d’état. Celle-ci
affiche les informations suivantes:

¢ Aide contextuelle / nom de I'objet analysé

e Indicateur d’exécution de la procédure d’analyse
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3.3. Réglage des parametres de
Panalyse

Ce sous-chapitre décrit la personnalisation de tous les paramétres de l'analyseur
utilisés par Kaspersky AV Scanner.

3.3.1. Parametres de Panalyse - Catégorie
Objets

i
Eichier
SHME > R[ES| - KAYPIRICY 3
Standard =0 H Poste de travail [l Actions en cas de détection de vins
-0 2 Disquette 3% &) ‘e @ Demander & Mutiisateur
. -] =2 Boxessur ﬁ-\vp server [B:] O Rapport uniquement
CIE: N ==} Disue loca O Désinfecter
[0 = Disque local [D] L O Renommer l'objet
[0 = Disque local [E:) L O Effacer lobjst
O = Disque local [F:) Analyser les fichiers de types suivants
|:| &5 Disque compact [G:) Analyser les secteurs
501 B8 Favoris éssau [ Analyser les fichiers spéciaux
e Autarizer 'analyse du code [heurstique)
| |l |
Nom [ Taille| Type | Modifis ] -
0 MS-DOS Batch File  18A10/2001 09:06:14
289 Configurstion Settings 2341072001 13:51:46
Bootfant 4438 23/03/2000 08:00:00 s
BOOTSECT f12 1841072001 08:42:56
COMFIG. 0 System file 18/10/2001 09:06:14
A |10 ave M Custars e AN (9-0F1 4 =

L. \

lllustration 3. Catégorie Objets

La catégorie Objets (lllustration 3) de la zone d’intervention est utilisée pour
sélectionner la zone d’analyse et les objets devant étre vérifiés par le scanner.
La sélection de la zone et des objets est opérée grace a l'arborescence des
réglages des objets. L’arborescence des réglages peut étre visualisée en mode
habituel ou en mode expert. Le passage du mode habituel au mode expert est
effectué au moyen des boutons Standard et Expert de la fenétre principale.
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lllustration 5. Mode expert de visualisation

En mode habituel, I'arborescence des
réglages se présente sous la forme de
deux panneaux:
panneau de gauche: liste des disques
reliés a I'ordinateur
panneau de droite: réglages de Il'objet
sélectionné dans la liste de gauche
(Mustration 4).

En mode expert, l'arborescence des

réglages comprend trois panneaux:
panneau de gauche: hiérarchie du
systtme de fichiers de [lordinateur
panneau de droite: arborescence des
réglages le l'objet sélectionné dans la
hiérarchie de I'objet
panneau inférieur: liste des fichiers
disposés a la racine de [Iobjet
sélectionné dans la hiérarchie

(Mustration 5).

La zone de vérification est disposée dans la partie gauche du panneau qui
contient la hiérarchie du systéme de fichiers de I'ordinateur avec les indicateurs
de vérification de chaque branche du systeme de fichiers. L’indicateur de
vérification peut étre activé ¥, ce qui impose la vérification de la branche
sélectionnée, ou désactivé O, ce qui correspond a l'omission de la branche

sélectionnée.

Pour que le programme effectue une analyse de la branche, activez I'indicateur

de vérification disposé a gauche de son nom.

Pour sélectionner un groupe de disques en vue de leur analyse, choisissez dans
le panneau contenant la hiérarchie du systéeme de fichiers la ligne Poste de
travail et activez les commutateurs appropriés dans le panneau droit contenant
I'arborescence des réglages:

Analyse les disques locaux amovibles — analyser tous les disques amo-
vibles. Le commutateur n’est accessible que depuis I'arborescence de ré-
glage de I'objet Poste de travail. Son activation revient a cocher les indica-
teurs de vérification de tous les disques amovibles.

Analyse les disques durs locaux — analyser tous les disques durs locaux.
Le commutateur n’est accessible que depuis I'arborescence de réglage de
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I'objet Poste de travail. Son activation revient a cocher les indicateurs de
vérification de tous les disques durs locaux figurant .

Scanner les disques de réseau - scanner tous les disques accessibles de
réseau. L'inverseur est accessible seulement en bois du réglage de I'objet
"My Computer". Son insertion est équivalente a l'insertion dans I'hiérarchie
de fichier des objets des indicateurs de la vérification de tous les disques
accessibles de réseau.

En cochant l'indicateur d’'une branche quelconque du systéme de fichiers, vous
activez automatiquement les indicateurs de tous les rameaux contenus a
lintérieur de la branche sélectionnée. Cependant, vous avez la possibilité
d’exclure de la procédure d’analyse un dossier ou un fichier en passant en mode
expert.

= Paste de travail Par exemple, vous avez choisi d’analyser
O &9 Disquette 3% ) les disques C: et D:, mais vous ne voulez
‘;”Q pas que le dossier D:\public\archives soit
=9 Wind iulD:) vérifié parce que vous étes certain qu’il

1 Adoheapp ;
3 DISTRIBUTIVES est exempt de virus. Dans ce cas, vous

(3 for public pouvez cocher les indicateurs situés a
gauche du nom des disques C: et D:.
3 public Ensuite, en faisant apparaitre la

-0 S8

hiérarchie des fichiers du disque D:,
décochez la case située en face du nom
du dossier D:\public\archives.

]

23 warking
[E3)

@-l

Si vous avez exclu un dossier de I'analyse, dans toutes les zones parentes ou
ascendantes du systéme de fichiers, la coche se change en une coche
terminée par un triangle pointé vers le bas a droite . Le programme indique de
cette maniére qu’il vérifie un des rameaux du systéme de fichiers contenu a
l'intérieur de la zone sélectionnée d’une maniere différente de 'ensemble de la
branche. Vous pouvez effacer les différences de régles de vérification
s'appliquant a lintérieur d’'une branche ou, au contraire, les établir pour une
période durable. Pour plus de détails, consulter le chapitre 8.3.

Vous pouvez affecter vos paramétres d’analyses a chaque zone du systéme de
fichiers. Dans chaque zone d’analyse choisie vous devez prédéfinir les objets a
analyser a I'aide de I'arborescence des réglages du panneau de droite.
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3.3.1.1. Objets a analyser - mémoire,
secteurs et fichiers

Les branches situées aux différents niveaux de la hiérarchie du systéme de fichiers
de l'ordinateur possedent un jeu différent de réglages. La zone Poste de travail
posséde une arborescence dotée d'une quantité maximale de réglages. Dans la
liste des réglages sont inclus les parametres d’analyse de la mémoire vive, des
secteurs d’'amorgage (boot), d’analyse des groupes de disques et des bases de
données MS Outlook Express (v. 5.0 et supérieur). Les paramétres de la branche
du disque ne permettent d’analyser que les secteurs d’amorgage (boot) de ce
disque, ainsi que d’inclure ou d’exclure la vérification du systéme de fichiers du
disque. Les paramétres de la branche d'un dossier ne permettent pas d’exclure la
vérification du systéme de fichiers. Mais le choix des actions ciblant les objets
infectés et suspects, le choix du type des fichiers analysés, et I'activation de modes
complémentaires d’analyse font partie des parametres.

Analyser les fichiers de types suivants — analyser les fichiers contenus
dans la branche (y compris les fichiers comprenant des attributs tels que
Systeme, Caché et Lecture seule). Le commutateur n’est accessible que
depuis I'arborescence de réglage des objets Poste de travail et disques. Il
est impossible de désactiver le commutateur pour des objets du type dos-
sier ou fichier. Vous pouvez limiter la vérification a certains types de fi-
chiers, a savoir:

& Tous les fichiers infectables — analyser tous les fichiers pouvant
contenir un virus.

& Tous — analyser tous les fichiers.

& Par type — analyser les fichiers avec des masques, présélectionnés
dans les champs de saisie disposés plus bas. La quantité de masques
que vous pouvez saisir est illimitée, mais chaque champ de saisie ne
doit contenir qu’une seule valeur.

Exclure les types — exclure de I'analyse les fichiers avec des masques
présélectionnés dans les champs de saisie disposés plus bas. La quan-
tité de masques que vous pouvez saisir est illimitée, mais chaque
champ de saisie ne doit contenir qu’une seule valeur.

Analyser les secteurs — analyser les secteurs (secteur principal
d’amorgage [master boot], secteurs d’amorgage [boot]). Le commuta-
teur n’est accessible que depuis I'arborescence de réglage des objets
Poste de travail et disques.

Analyser la mémoire — analyser la mémoire vive. Le commutateur
n’est accessible que depuis I'arborescence de réglage de I'objet Poste
de travail.

Analyser les bases MS Outlook Express — analyser les bases de
données MS Outlook Express (v 5.0 et suivantes). Le commutateur
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n’est accessible que depuis I'arborescence de réglage de 'objet Poste
de travail. Pour de plus amples détails sur I'analyse de bases de don-
nées en formats différents, consultez le sous-chapitre 3.3.1.3.3.

Kaspersky Anti-Virus Scanner analyse uniquement les fichier *.dbx
stockés dans le répertoire de travail de MS Outlook Express et qui sont
ouverts chaque fois que vous démarrez MS Outlook Express. Les fi-
chiers *.dbx des autres répertoires sont considérés par le logiciel
comme des bases de données de courrier électronique standard. Le
logiciel est capable de détecter, mais pas de supprimer, des virus dans
ces bases de données.

Analyser les objets exécutables au démarrage du systéme — analy-

ser les objets exécutés automatiquement par le systéme d’exploitation
aussitét aprés I'amorgage. Le commutateur n’est accessible que depuis
I'arborescence des réglages de I'objet Poste de travail.

3.3.1.2. Actions sur les objets infectés et

suspects

fectés ou suspects, le programme exécute une des actions suivantes.
& Demander a I'utilisateur — en cas de détection de virus, Kaspersky AV

Scanner ouvrira une boite de dialogue (lllustration 6). Cette boite
contient le nom du fichier infecté, le nom du virus détecté et la liste des
actions pouvant étre exécutées sur I'objet infecté, excepté @ Demander
a l'utilisateur. En outre, la boite de dialogue contient le commutateur
Appliquer a tous les objets infectés. ,En activant ce commutateur
vous pouvez étendre I'action sélectionnée dans la boite a tous les au-
tres objets infectés découverts par la suite, pour lesquels en tant
gu’actions I'ouverture de la boite de dialogue a été prédéfinie. Dans ce
cas, lors de la détection d’un nouvel objet infecté, la boite de dialogue
n‘apparaitra plus. Dans la partie inférieure de la boite sont disposés
trois boutons OK (valider les actions sélectionnées), Annuler (fermer la
fenétre et continuer la procédure d’analyse) et Stop (arréter la procé-
dure d’analyse).

Rapport uniquement — en cas de détection d’objets infectés ou sus-
pects, le programme ne fera que vous informer. Le rapport de vérifica-
tion peut étre visualisé en langant le programme de consultation des
rapports Kaspersky Report Viewer (voir chap. Chapitre 7).

Désinfecter — tenter de réparer tous les objets infectés sans demande
préalable. A la suite de la réparation de I'objet infecté, les virus seront
supprimés et I'objet lui-méme restauré et remis en état de travailler.
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@

Faire une sauvegarde du fichier avant désinfection — avant le

début de la réparation, créer une copie de 'objet infecté. Le réper-
toire dans lequel sera créée la copie est indiqué dans
I'arborescence des réglages de la catégorie Paramétres (voir
p. 3.3.2.2). Apres la réparation la copie n’est pas supprimée.

-----Si la désinfection est impossible —les objets infectés ne peuvent

pas tous étre réparés car certains virus endommagent irréversible-
ment les informations stockées dans I'ordinateur. Dans ce cas, le
programme Kaspersky AV Scanner peut agir en utilisant un des
trois procédés suivants: & Rapport uniquement — informer de la
tentative infructueuse de réparation, & Renommer I'objet — re-
nommer le fichier qui n'a pu étre réparé, & Effacer I'objet — sup-
primer le fichier endommageé.

Renommer I’objet — renommer tous les objets infectés. Les régles de
renomination sont définies dans I'arborescence des réglages de la ca-
tégorie Options (voir p. 3.3.2.2).

Effacer I’objet — supprimer tous les objets infectés sans avis préventif.

Pour identifier les archives infectées, les régles Effacer I'objet et Renommer
I'objet ne fonctionneront que si l'option Autoriser I'effacement ou le
changement de nom des archives infectées de I'onglet Options a été cochée.
Dans le cas contraire, I'action sélectionnée — Effacer ou Renommer — ne sera
pas exécutée.

Kaspersky A¥ Scanner 1[

Fichier : C:\Miruses\eicar. com

Infecté par le vinus :
10past3

- Désinfecter
- Renommer l'objet
- Effacer l'objet

™ Appliquer & tous les obiets infectés

ak I Annuler Stop | Aide

lllustration 6. de demande d’actions en cas d'infection
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3.3.1.3. Modes complémentaires
d’analyse

3.3.1.3.1. Analyse de fichiers spéciaux

Vous pouvez activer les modes complémentaires — d’analyse des archives, des
fichiers compressés, des bases de messagerie e-mail et des fichiers aux formats
e-mail, des piéces jointes. Tous ces modes sont rassemblés dans un seul
groupe:

- i1 Analyser les fichiers spéciaux — traiter les objets complexes comme des
dossiers contenant un jeu d’objets.

Il peut arriver que le logiciel détecte un virus dans un fichier complexe (archive,
base de données de messagerie ou message) mais ne soit pas en mesure de le
supprimer. Par conséquent, lorsque vous exécutez le logiciel avec les options
Supprimer les objets ou Renommer I'objet sélectionnées, il est également
conseillé de cocher la case E Analyser les objets complexes de types
suivants et de décocher la case ¥ Autoriser I'effacement ou le changement
de nom des fichiers complexes infectés de I'onglet Options. Dans ce cas, en
cas de détection d'un fichier complexe infecté, le logiciel enregistre cet
événement, sans supprimer ou renommer le fichier. Par la suite, lorsque vous
serez en mesure d'extraire I'objet, utilisez le logiciel anti-virus pour analyser et
supprimer le virus des fichiers extraits.

Si vous cochez la case I Autoriser I'effacement ou le changement
de nom des fichiers complexes infectés, vous risquez de perdre des
informations qu'il serait possible de récupérer.

3.3.1.3.2. Analyse des archives et des fichiers auto-
extractibles

La détection de virus dans les archives est une tache trés importante, dans la
mesure ou un virus peut rester stocké dans un fichier archivé pendant plusieurs
mois, voire plusieurs années, sans causer de dommages pour ensuite se
propager rapidement et provoquer une masse de désagréments.

Archives — rechercher les virus dans les fichiers d’archives créés par
les archiveurs ZIP, ARJ, LHA, RAR, CAB et autres.

Kaspersky Anti-Virus ne supprime pas les virus des archives mais ne fait que les
détecter. En outre, Kaspersky Anti-Virus ne décompresse pas les archives
protégées par un mot de passe.
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Dans le travail avec les archives il est donc conseillé de cocher la case
Archives et de désactiver la case Autoriser I'effacement ou le
changement de nom des archives infectées dans l'onglet Options, si en
qualité d’action sur les objets infectés vous avez choisi de les supprimer ou de
les renommer. Dans ce cas, si dans une archive un fichier infecté est découvert,
une inscription appropriée sera insérée dans le rapport, mais I'archive ne sera ni
supprimée ni renommée. Vous pourrez la décompresser, lancer ensuite la
procédure d’analyse et supprimer les virus des fichiers extraits.

Si la case M Autoriser I’effacement ou le changement de nom des
archives infectées est cochée, vous risquez de perdre des informa-
tions qu'il serait possible de récupérer.

Archives auto-extractibles — rechercher les virus dans les archives
auto-extractibles, c'est-a-dire dans des fichiers exécutables, qui lors de
leur lancement, se décompressent automatiquement. Certaines archi-
ves auto-extractibles sont congues pour lancer aussitét I'exécution d'un
des fichiers décompressées.

Le mécanisme de décompression fonctionne correctement avec les fichiers
comprimés plusieurs fois. Il fonctionne également avec certaines versions
d'immuniseurs de fichiers, c.-a-d. de programmes protégeant les fichiers
exécutables contre les infections via I'adjonction a ces derniers de blocs de
controle (CPAV et F-XLOCK), ainsi que des programmes de cryptage
(CryptCOM).

3.3.1.3.3. Analyse des bases de données de
messageries e-mail et des fichiers aux
formats e-mail

Le programme peut vérifier les bases de données des messageries e-mail et les

fichiers aux formats e-mail.

Bases de courrier — analyser les bases de données des messageries
e-mail. Sont vérifiées les bases de données des messageries e-mail
aux formats suivants:

e Microsoft Outlook, Microsoft Exchange (fichiers *.pst et *.pab, type
d’archive MS Mail)

e Microsoft Internet Mail (fichiers *.mbx, type d’archive MS Internet Mail)
e Eudora Pro & Lite

o Pegasus Mail

e Netscape Navigator Mail

o JSMail SMTP/POP3 server (base de données définie par les utilisateurs).
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En mode de vérification des bases de données de messageries e-mail,

le programme vérifiera chaque inscription dans les bases de la messa-
gerie électronique ainsi que les fichiers joints. Les formats supportés
sont: UUEncode ; XXEncode ; btoa (jusqu'a 5.0); btoa 5.*; BinHex 4.0;
ship; NETRUN 3.10 ; NETSEND 1.0 (non compressé) ; NETSEND 1.0C
(compressé) ; MIME base64.

Tous formats de courrier — analyser les fichiers e-mail aux formats
Eudora Pro & Lite, Pegasus Mail, Netscape Navigator Mail, JSMalil, la
base définie par les utilisateurs du serveur SMTP/POP3.

En mode d’analyse des fichiers aux formats texte e-mail, I'’Anti-Virus
Kaspersky vérifie dans chaque fichier la présence de préambule de
courrier électronique et, en cas de détection de préambule, recherche
les données associées (UUEncode, XXEncode, etc.) et les soumet a
une vérification anti-virus.

Lors de l'activation du mode d’analyse des bases de données e-mail et, surtout,
du mode d’analyse des fichiers aux formats texte e-mail, la vitesse de travail de
Kaspersky AV Scanner peut diminuer. C’est pourquoi nous vous conseillons
d'utiliser ces modes lors des vérifications habituelles de tous les fichiers de vos
ordinateurs.

Kaspersky AV Scanner ne supprime pas les virus des bases de don-
nées e-mail et des fichiers aux formats texte e-mail, mais ne fait que les
détecter. Cependant, en mode spécial d’analyse ¥ Analyser les bases
MS Outlook Express, le programme détecte et supprime les virus des
bases de données des versions MS Outlook Express 5.0 et supérieu-
res.

3.3.1.3.4. Analyse des piéces jointes

Le programme permet d’analyser non seulement les fichiers mais également les
piéces jointes a ces derniers selon la technologie OLE. Cochez la case
Objets OLE2 inclus — pour analyser les objets OLE joints aux fichiers vérifiés.

3.3.1.3.5. Analyseur heuristique

Vous pouvez activer le mode d’analyse heuristique des fichiers pour détecter les
virus encore inconnus dans le programme (non recensés dans les bases Anti-
Virus). Cochez la case [ Autoriser I'analyse du code (heuristique)— pour
activer la vérification par I'analyseur heuristique.
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3.3.2. Parametres généraux - Catégorie

Options

La catégorie Options (lllustration 7) contient les paramétres s'appliquant a
I'enregistrement des résultats de l'analyse dans le fichier, les réglages de

modification du nom des fichiers infectés et le niveau de priorité de I'analyse.

!} Kaspersky AY Scanner [_ O] ]
Fichier

EEHE > 0 R[S a

Standard

Expert
o
i

Obiets

KAJPIR)IKY 2

=] Mom du fichier de rapport < avp32. pts
O Afficher les infarmations sur les fichiers compressés
O Afficher les informations sur les objets sains
O Ajouter & la fin du fichier de rappart existant
Taille lirnite (K.a)
wEcuter les actions suivantes sur les fichiers infectés
- & Déplacer vers un répertaire spécial
© ke Mom du répertaire <Infected:>
B O Me pas déplacer les fichiers

= Muodifier 'extension du fichier infecté en <R
O Autoriser 'effacement ou le changement de nom des archives infectées
L Assigner & la priorité d'analyse le statut <Maormal>

Les bases virales sont chargées. Yinus connus © 49358, [

Y,

lllustration 7. Catégorie Options

3.3.2.1. Parametres de tenue du rapport

= M Sauvegarder le fichier de rapport — sauvegarder le rapport dans un fi-
chier. En activant ce commutateur, vous pourrez suivre I'évolution du travail
du programme Kaspersky AV Scanner a l'aide du programme Kaspersky
Report Viewer (voir chapitre Chapitre 7). Lors de I'affichage des résultats, ce
programme utilisera tous les réglages de la ramification Sauvegarder le fi-

chier de rapport.

k= Nom du fichier de rapport — préciser le nom du fichier contenant

le rapport.
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Le rapport est créé par défaut dans le répertoire qui est présélectionné
lors de l'installation du programme. Si le programme fonctionne sans
liaison avec Kaspersky AV Control Centre, vous pouvez changer de
répertoire en indiquant le chemin d’accés complet du fichier de rapport.
Il est impossible autrement de modifier le chemin d’acces utilisé par
défaut.

Afficher les informations sur les fichiers compressés — faire appa-
raitre dans le rapport les informations sur les fichiers compressés. Les
informations apparaitront dans le tableau Kaspersky Report Viewer
sous la forme suivante:
« dans la colonne Objet - Ile nom de [Iobjet,
» dans la colonne Résultat — l'inscription Compressé ou Archive,
* dans la colonne Description — le programme de compression /
d’archivage.

Afficher les informations sur les objets sains — faire apparaitre dans
le rapport I'information sur les objets non infectés. Les informations ap-
paraitront dans le tableau Kaspersky Report Viewer sous la forme sui-
vante:

e dans la colonne Objet — le nom de I'objet,
e dans la colonne Résultat — I'inscription OK.

Ajouter a la fin du fichier de rapport existant — ajouter les résultats
de la vérification au fichier de rapport déja existant. Ainsi, vous pourrez
sauvegarder tous les résultats des vérifications antérieures. Si vous dé-
sactivez ce commutateur, a chaque lancement du scanner, un nouveau
fichier de rapport sera créé.

Taille limite (Ko) — limiter la taille du fichier a la valeur indiquée dans la
zone d’édition. Par défaut, la valeur utilisée sera 2048 Ko.

3.3.2.2. Parametres de changement de

nom, de copie et de suppression
des objets

boutons de choix qui indique le traitement appliqué aux objets infectés.
Le programme applique ce procédé lors du traitement des objets auxquels
on a assigné l'action Renommer I'objet dans I'arborescence des réglages
de la catégorie Objets (voir sous-chapitre. 3.3.2.2).

@

Déplacer vers un répertoire spécial — transférer les objets infectés
dans le répertoire spécial indiqué dans le champ disposé sous le bou-
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ton de choix. Avec ce procédé, les fichiers infectés sont transférés dans
un répertoire spécial sans changement de nom ni d’extension.

@ Ne pas déplacer les objets — laisser les objets infectés dans les an-
ciens répertoires mais changer leur extension dans le champ indiqué
Modifier I’extension du fichier infecté en.

Autoriser I'effacement ou le changement de nom des fichiers com-
plexes infectés — si pour les fichiers infectés dans l'onglet Objets la regle
Supprimer I'objet ou Renommer I'objet a été fixée, pour les archives in-
fectées cette reégle n’agira que si le mode approprié a été activé. Il est dé-
conseillé de cocher cette case si vous ne disposez pas d'un quelconque
systéme de copies de sauvegarde permettant de récupérer les données.

3.3.2.3. Priorité de la procédure d’analyse

El' Assigner a la priorité de la procédure d’analyse le statut— vous
pouvez sélectionner dans la liste une des trois valeurs suivantes:
e Elevé — priorité élevée: le systéme d’exploitation privilégie le
Kaspersky AV Scanner en lui donnant le contréle plus souvent et
pour une durée plus longue qu'aux autres applications lancées,

e Normal — priorité normale: le processeur attribue au controle
du Kaspersky AV Scanner une priorité équivalente a celle accor-
dée aux autres applications lancées,

e Faible — priorité faible: n'importe quelle application lancée
prend le pas sur le Kaspersky AV Scanner.

3.3.3. Réglages complémentaires -
Catégorie Personnaliser

La catégorie Personnaliser (lllustration 8) contient les paramétres
complémentaires régissant le fonctionnement du programme.
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!} Kaspersky AV Scanner M=l
Fichier

S HE > R[EH| kAfpzRiicY 2

Standard naler par un eff

Détection d'un objet infecté <Infected. wavs
Fin de la procédure d'analyse <Finish.wavs
Afficher la fenétre du Scanner & la fin de lanalyse

O Afficher la page "Statistiques” dés le début de lanalyse
Afficher la page "Statistigues” & la fin de lanalyse

[ Demandsr linsertion du disque amavible suivant
Afficher les messages d'alerte

Wérifier l'existence de mizes & jour

Périndicité de la wérification [en jours] <14>

Expert

Les bases virales zont chargées. Wius connus ; 49358, [ /A

lllustration 8 Catégorie Personnaliser

=~k  Signaler par un effet sonore les événements suivants — accompa-

gner certains événements d'une alarme diffusée sous la forme d'un fichier
son.

k=l Détection d’un objet infecté — nom du fichier son diffusé lors de la dé-
tection d’'un objet infecté. Dans la fenétre contenant la liste des fichiers,
vous pouvez écouter le signal sonore en cliquant sur le bouton Test.

k=l Fin de la procédure d’analyse — nom du fichier son diffusé a la fin de
I'analyse. Dans la fenétre contenant la liste des fichiers, vous pouvez
écouter le signal sonore en cliquant sur le bouton Test.

Afficher la fenétre du Scanner a la fin de I’analyse — consulter les résul-
tats dés que le programme a terminé son travail. Si la fenétre principale du
Kaspersky AV Scanner était fermée et que vous avez lancé I'analyse depuis
le menu systéme, a la fin de I'analyse, la fenétre principale sera fermée.

Afficher la page "Statistiques" dés le début de I'analyse — aprés le lan-
cement de l'analyse, basculer automatiquement vers la catégorie Statisti-
ques pour surveiller I'activité du programme.

Afficher la page "Statistiques™ a la fin de I’analyse — a |a fin de I'analyse,
basculer automatiquement vers la catégorie Statistiques pour consulter les
résultats.

Demander I'insertion du disque amovible suivant — afficher la boite de
dialogue demandant l'insertion du disque amovible suivant, afin de le véri-
fier. Si habituellement, vous ne vérifiez qu'un seul disque, il est alors plus
pratique de désactiver cette option.

Afficher les messages d’alerte — afficher les autres messages d’alerte.
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=Bl Veérifier I'existence de mises a jour — lancer automatiquement le pro-
gramme de mise a jour des bases de données anti-virus par le biais du
nombre de jours indiqués dans la fenétre d’édition Périodicité de la vérifi-
cation (en jours) (la fenétre d’édition devient active lorsque I'on coche cette
case).

Si vous consultez les propriétés du programme a partir de Kaspersky
AV Control Centre, certains réglages de la catégorie Personnaliser,
qui n'ont pas de sens lorsque le programme travaille conjointement
avec le Control Centre, sont absents de I'arborescence des réglages.

3.3.4. Fichier de réglages:
sauvegarde/chargement des
parametres

Les jeux de parametres de Kaspersky AV Scanner peuvent étre stockés sur le
disque dur dans les fichiers de réglages pour pouvoir consécutivement les
charger en vue de I'exécution par le programme de certaines actions. Ceux-cCi
peuvent étre rechargés par la suite pour piloter I'exécution de certaines actions
par le scanner. Ainsi, vous pouvez enregistrer un jeu sous le nom Vérification
des disques amovibles et I'utiliser pour la vérification de plusieurs disquettes,
enregistrer un autre jeu sous le nom Vérification compléte de tous les
disques et l'utiliser pour déclencher la vérification heuristique de tous les
fichiers, en cas de suspicion de pénétration de virus dans votre ordinateur, etc.

Vous pouvez affecter un des fichiers de réglages aux parameétres chargés par
défaut. Dans ce cas, a chaque lancement du Kaspersky AV Scanner, les
réglages seront amorcés a partir du fichier de réglage.

Menu principal Barre Clavier
d’outils

Chargement des Fichier > Charger un profil - <Ctrl>+<
paramétres = 0>
Sauvegarde des Fichier > Sauvegarder le profil <Ctrl>+<
paramétres Fichier > Sauvegarder le profil E 5>

sous
Attribution des Fichier - Sauvegarder comme
paramétres profil par défaut
actuels aux E
valeurs par défaut
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Menu principal Barre Clavier
d’outils

Par défaut, les fichiers de réglages ont une extension .Kir.

Si, lors du lancement, aucun des fichiers de réglages n’est affecté
comme fichier par défaut, le scanner utilise les réglages inclus dans le
code du programme.

3.3.5. Consultation préalable des
parameétres avant le début de
Panalyse

Les parametres de l'analyse peuvent étre consultés sous la forme d’un texte
exposant les régles de traitement s'appliquant a tous les objets du systéme de
fichiers: du Poste de travail jusqu'a chaque fichier en particulier. Par exemple, si
dans le fichier autoexec.bat les régles ne sont pas les mémes que celles de
I'objet ascendant Disque Systéme (C:), la liste des régles relatives au fichier
sera affichée séparément.

Pour consulter les différents parametres de I'analyse sous la forme de texte,
sélectionnez dans le menu Fichier la commande Consulter les paramétres de

I’analyse ou cliquez sur bouton E de la barre d’outils.

Vous voyez alors apparaitre la fenétre Options d’analyse (lllustration 9),
contenant les valeurs choisies pour les paramétres des catégories Objets et
Options. Vous pouvez consulter et copier les valeurs des paramétres. Pour
terminer le travail avec ces valeurs, cliquez sur le bouton OK.

. Les parameétres d’analyse présentés sous forme de texte cohérent
s’inscrivent aussi au début du fichier de rapport.
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=loix

Sauvegarder le fichier de rapport = Oui
Mom du fichier de rapport = avp32. pt
Afficher les informations sur les fichiers compressés = Non ]
Afficher les informations sur les objets sains = Mon

Ajouter & la fin du fichier de rapport existant = Man

T aille limnite [F.a) = Qui

Taille lirnite: = 2048

Exécuter les actions suivantes sur les fichiers infectés = Déplacer vers un répertoire spéciz
Mom du répertoire = Infected

Lltilizer la mize en quarantaine = Oui

Autarizer 'effacement ou le changement de nom des archives infectées = Mon

Aegsigner & la prionité d'analyze le statut = Mormal

"Poste de travail

Autorizer le processuz = Oui -
.| |

lllustration 9. Fenétre Options d'analyse

3.4. Détection et éradication des
virus

3.4.1. Lancement et arrét de analyse

L’analyse peut étre lancée et arrétée soit en mode automatique, soit en mode
manuel par le biais du programme Kaspersky AV Control Centre, soit en mode
manuel Kaspersky AV Control Centre, soit encore a la main depuis la fenétre
principale de Kaspersky AV Scanner.

Aprés le début de I'analyse, vous pouvez interrompre ou reprendre la procédure
d’analyse, modifier sa priorité ou stopper I'analyse.

Menu principal Menu contextuel | Barre d’outils

Lancement Analyse > Démarrer ﬂ
Démarrer 'analyse 'analyse

Stopper Analyse > Stopper I'analyse ﬂ
Stopper 'analyse

Interrompre Analyse > Interrompre ﬂ
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Menu principal Menu contextuel | Barre d’outils

Interrompre I'analyse | I'analyse

Reprendre Analyse > Reprendre ﬂ
Reprendre 'analyse | I'analyse

Examinons les actions les actions initiales que le scanner anti-virus exécute dées
son lancement. Il charge les bases de données anti-virus et s’auto-analyse. Si le
chargement s’est effectué avec succés, un message s’affiche dans la ligne
inférieure de la fenétre du programme:

Les bases virales sont chargées. Virus connus: XXXX

XXXX indique le nombre de virus connus, et en cas d’infection du programme
lui-méme, une tentative de réparation est effectuée. Si celle-ci est effectuée avec
succes, le programme sera relancé et I'écran affichera un message d’information
indiquant que les virus ont été éradiqués. Si la réparation s’avére impossible, le
programme ne sera pas lancé et une fenétre d’information appropriée s’ouvrira.

Si vous disposez d’une version enregistrée de Kaspersky Anti-Virus, supprimez
la copie infectée et réinstallez le programme.

. Aprés I'analyse, le scanner anti-virus affiche des codes que vous pou-
vez utiliser lors de la création de procédures de traitement automatisé.
Le scanner peut retourner une des valeurs suivantes:

o 0 — aucun virus détecté

° 1 — analyse non terminée

° 2 — objets détectés contenant un virus modifié€ ou endommagé
° 3 — objets détectés susceptibles d’étre infectés par un virus

° 4 — virus connu détecté

° 5 — tous les virus détectés ont été éradiqués

° 7 — le programme Kaspersky AV Scanner est endommagé

° 10 — erreur interne du programme Kaspersky AV Scanner
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3.4.2. Modification de la priorité de
Panalyse

@ Vous pouvez modifier la priorité de la procédure d’analyse sans
l'arréter. Pour ce faire

1. Sélectionnez dans le menu Analyse la commande Définir la
priorité d’analyse.

2. Dans la boite de dialogue qui apparait (lllustration 10),
sélectionnez dans la liste déroulante une des trois valeurs de
priorité: Elevé, Normal ou Faible (pour plus de détails, voir
paragraphe 3.3.2.3)

Kaspersky AY Scanner

D&finir la prionté d'analyse, utiizée par le systéme pour réparti
le temps de calcul du processeur.

Faible v

Processus conzelllé guand le systéme est en veille. 1l ext
stoppe par tout autre processus ayant une prionte supereure,

Ok I Annuler Ajde

lllustration 10. de sélection de la priorité d’analyse

& Vous ne pouvez pas modifier les autres parametres en cours d’analyse!
Pour modifier les parametres, arrétez d’abord la procédure d’analyse
puis changez les réglages. Apres cela, vous pourrez relancer la proce-

dure d’analyse.

3.4.3. Suivi du rapport

Si vous avez activé les paramétres de tenue du rapport (voir
paragraphe 3.3.2.1), vous avez la possibilité de suivre le travail du Kaspersky AV
Scanner a l'aide du module Kaspersky Report Viewer. Pour lancer ce
programme, sélectionnez dans le menu Outils la commande Voir le rapport ou

cliquez sur le bouton de la barre d’outils. Vous faites ainsi apparaitre la
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fenétre principale du programme Kaspersky Report Viewer, ou vous pouvez
consulter les messages sur I'analyse (voir chapitre Chapitre 7).

3.4.4. Consultation des statistiques -
Catégorie Statistiques

Si vous n'avez pas activé les paramétres de tenue du rapport, vous pourrez
suivre le changement intervenant dans les statistiques dans le tableau de la
catégorie Statistiques (lllustration 11).

Le tableau est divisé en deux parties: Analysés et Détectés. La partie
supérieure Analysés contient le nombre de secteurs ciblés, fichiers, répertoires,
archives et fichiers compressés ayant été vérifiés.

La partie inférieure Détectés contient le nombre de:
e virus connus

e occurrences de virus (nombre de fichiers infectés par tel ou tel virus
connu)

e objets désinfectés (objets d’ou les virus ont été correctement éradiqués)
e objets effacés

e objets renommés

e objets mis en quarantaine

e messages d’alerte (messages sur le nombre d’objets contenant un code
ressemblant a une variante de virus connu)

e suspects (messages de I'analyseur du code)
e objets endommagés
e problémes d’entrée/sortie.

Dans sa partie inférieure, le tableau affiche la vitesse de travail (en Ko/s) et la
durée globale de vérification de tous les objets.
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= K.azpersky AY Scanner : analyze - 1%

Fichier

ASN=NESURC RIS )

I
lab

Standard I | -
jeLidh 24 | 4:54:3 Kazpersky A Scanner : démarré

Analysés

Secteurs ciblés 3
Fichiers 4
Répertaires 18
Archives 3
Fichiers compressés 1

Détectés :

Wirs connus
Occurences de virus
Désinfectss

Effacés

Renammmés

Alertes

Suspects
Endormmiagés
Froblémes d'EAS

Witesse d'analyse [Ko/s] 12 j

C:Menaharchive. zip/ius/bmpdccBE_scprop.bmp |i 5

oo ooo o oo =

lllustration 11. Catégorie Statistiques

3.5. Lancement de la mise a jour des
bases

Vous pouvez lancer le programme de mise a jour des bases anti-virus depuis la
fenétre principale du programme Kaspersky AV Scanner. Pour ce faire,
sélectionnez dans le menu Outils la commande Mettre a jour ou cliquez sur le

bouton @ de la barre d’outils.
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3.6. Création de la liste des virus
connus

@ Vous pouvez consulter la liste de tous les virus connus du programme a
I'heure actuelle. A cette fin

1. Sélectionnez dans le menu Outils la commande Créer la liste des
virus. Aprés quoi le programme Kaspersky Virus List Generator
sera lanceé.

2. Dans la boite de dialogue Kaspersky Virus List Generator
(Nustration 12) qui vient de s’ouvrir spécifiez le nom du fichier dans
lequel sera enregistrée la liste des virus. A cette fin, cliquez sur le
bouton Parcourir et indiquez le nom du fichier.

3. Cliquez sur le bouton Créer.

Geénérateur de la liste de virus Kaspersky

Mo du fichier de la liste wins :

|E:\Pr0gram Filez%Commaon FileshKAN 5. \wphfList vlz Parcaurir... |
Martrer Liste... |

Creation temminge,

LCréer I Annuler | Aide |

lllustration 12. Générateur de la liste de virus Kaspersky

Pour consulter la liste, cliquez sur le bouton Montrer Liste.Le programme
Report Viewer, a I'aide duquel vous pourrez consulter la liste créée, est lancé.

Pour fermer la boite de dialogue Générateur de la liste de virus Kaspersky,
cliquez sur le bouton Annuler.

Vous pouvez lancer le programme Générateur de la liste de virus Kaspersky
en mode autonome. Pour cela, cliquez sur le bouton Démarrer de Windows,
puis passez dans le sous-menu Programmes, et ensuite dans le groupe
Kaspersky Anti-Virus lancez la commande Générateur de la liste de virus
Kaspersky.



CHAPITRE 4. KASPERSKY ANTI-
VIRUS MONITOR

Le moteur d’analyse en temps réel Kaspersky Anti-Virus Monitor (Kaspersky AV
Monitor) est un programme chargé en permanence dans la mémoire vive de
I'ordinateur et contrlant les appels des fichiers et des secteurs (secteur principal
d’amorgcage [master boot] et secteurs d’amorgage [boot]). Avant d’autoriser
I'acceés a I'objet, Kaspersky AV Monitor vérifie que I'objet est exempt de virus. S'il
en détecte un, il propose soit de désinfecter I'objet infecté, soit de le supprimer,
soit de bloquer l'accés a l'objet (en fonction de vos parametres). Ainsi,
Kaspersky AV Monitor permet de détecter et d’éradiquer les virus avant que le
systéme soit réellement infecté.

Remarque: d'autres programmes analogues a ce module peuvent porter d’autres
noms, comme par exemple: scanner résident, filtre anti-virus, scanner on
access, etc.

4.1. Lancement et arrét de
Kaspersky AV Monitor

Il existe plusieurs procédés de lancement de Kaspersky AV Monitor:

Option 1 : Menu Démarrer de Windows. La méthode la plus rapide consiste a
cliquer sur le bouton Démarrer et a sélectionner Programmes, a passer ensuite
dans le groupe Kaspersky Anti-Virus et a sélectionner l'item Kaspersky Anti-
Virus Monitor. Dans la barre des taches s’affiche I'icbne . En cliquant sur elle
avec le bouton droit, vous pourrez dérouler le menu Systéme.

Option 2 : Groupe de Démarrage. Si, lors de linstallation de Kaspersky Anti-
Virus sur votre ordinateur, vous avez choisi d'ajouter Kaspersky Anti-Virus
Monitor dans le groupe de Démarrage, le programme sera lancé
automatiquement aussitot apreés linitialisation de Windows.

Option 3 : Kaspersky AV Control Centre. Si vous avez installé le module
Kaspersky AV Control Centre et défini dans les réglages le lancement
automatique de Kaspersky Anti-Virus Monitor, celui-ci sera lancé
automatiquement aussitét apres le démarrage du module Kaspersky AV Control
Centre. Mais dans ce cas, l'icobne de Kaspersky AV Monitor ne s’affichera pas
dans la barre des taches.

Option 4 : Ligne de commande. Enfin, il est possible de lancer Kaspersky AV
Monitor depuis la ligne de commande. Pour ce faire, vous devez ouvrir le dossier
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dans lequel Kaspersky Anti-Virus est installé et lancer ensuite le programme
avpm.exe.

Les signes indiquant I'activation de Kaspersky AV Monitor sont les sui-
vants:

° l'icbne E‘.est affichée dans la barre des taches

° en pointant avec la souris sur I'icbne E‘ on fait surgir une bulle
d’aide indiquant: Kaspersky AV Monitor activé

° le menu de la barre des taches contient la commande Désactiver.

e Les signes indiquant que Kaspersky AV Monitor est désactivé sont
les suivants:

=
o dans la barre des taches s’affiche l'icone |'i+ﬂ|.

e en pointant avec la souris sur I'icbne |L:.1|, on fait surgir une bulle
d’aide indiquant: Kaspersky AV Monitor désactivé

o le menu de la barre des taches contient la commande Activer.

Il est déconseillé d'utiliser sur le méme ordinateur deux moniteurs antivirus
distincts congus par des sociétés différentes en raison des risques de conflits
entre les deux modules et de fausses alertes.

Lors du lancement du moniteur depuis le module Kaspersky AV Control Centre,
toutes ses options deviennent inaccessibles. Dans ce cas, il est indispensable de
paramétrer Kaspersky Anti-Virus Monitor par lintermédiaire du module
Kaspersky AV Control Centre !

4.2. Interface du programme

Cette section décrit l'interface Kaspersky AV Monitor interface, c'est a dire le
menu systéme, la fenétre principale, la zone de travail, etc.

& Une fois activé, Kaspersky Anti-Virus Monitor peut vous transmettre des
messages en fonction de certains événements, par exemple, la détec-
tion d'un objet infecté. Il sera parfois nécessaire de répondre a ces
messages. Si vous souhaitez terminer votre session sur l'ordinateur,
refermez tous les messages avant de quitter la session.
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4.2.1. Menu Systéeme

Apres le lancement du programme, I'écran affiche la fenétre principale du
programme (voir. sous-chapitre 3.2.2) et dans la barre des taches apparait

l'icone ™8 En cliquant avec le bouton droit de la souris sur cette icone, vous
pouvez ouvrir le menu contextuel (lllustration 13). Il comporte les options
suivantes:

e Configuration — ouvrir la fenétre principale du programme.

o Désactiver le monitorage / Activer le monitorage — activer/désactiver
la fonction de monitorage.

e Montrer le rapport — afficher la fenétre contenant le rapport sur les résul-
tats de l'action du programme

e Mettre a jour — lancer le module Kaspersky AV Updater.

e A propos de Kaspersky AV Monitor — afficher la fenétre contenant les
principaux renseignements sur le programme.

o Fermer — décharger le programme de la mémoire.

Configuration...
Deésactiver le monitorage

Mantrer le rappork
Mettre & jour

A propos de Kaspersky A% Monikor

Fermer

lllustration 13. Menu contextuel

4.2.2. Fenétre principale

La fenétre principale du programme Kaspersky AV Monitor sert a modifier les
réglages du monitorage, a interrompre ou reprendre le monitorage et a consulter
les résultats (lllustration 14). Vous pouvez fermer la fenétre principale sans
décharger le programme de la mémoire.

Dans la fenétre principale du programme Kaspersky AV Monitor se trouvent:
e lemenu
e la barre d’outils

e |a zone de travail
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les boutons OK, Annuler, Appliquer, Aide.

Fichiers Monitorage oOutls Aide

n R[OS -

Standard

Ex=pert

Poste de biavail

é‘ Dizquette 34 [4:)

52 Boxes sur ‘Avp_server' [B:)
= Dizque local [C:)

= Dizque local (D)

= Dizque local E:]

= Dizque local [F:]

@ Dizque compact [G:]

- {2 Rapport uniquemnent
- ) Désinfecter

- {3 Renommer l'objet

-~ {Q) Effacer lobjet

O Tous

Analyser les fichiers de types suivants
{8 Toug les fichiers infectables

Favoris réseau f
Options - ) Partype
. - [ Exclure les types
’ [I T Analpser les secteurs
L igit) Analyser les fichiers spéciaus
el e Autorizer ['analyse du code [hewristique)
2| | &
Mom [ Taile| Type | Modifie | -
[F1aUT0E.. 0 MS5-DOS.. 1841042001 09.06:14
boot 289 Configur..  23/10/2001 13:51:46
Bootfont 4438 23/03/2000 08:00:00
] EOOTS... 512 18/10/2001 05:43:55 -
COMFIG 0 Spstemfile 1841042001 09.06:14
10.5%5 0 Spstemfile 1841042001 09.06:14
A [=1 Msnins 0 Susterafile 181042001 N9-0F-14 LI

[ ox |

Annuler | Appliguer, |

dide |

Illustration 14.

4.2.3. Menus

Fenétre principale du programme Kaspersky AV Monitor

Dans la partie supérieure de la fenétre principale sont disposés les menus.
Certaines commandes des menus sont accessibles par des raccourcis clavier ou
par des boutons situés dans la barre d’outils. Les raccourcis clavier sont indiqués
dans les menus a cb6té des options correspondantes. Un tableau regroupant
toutes ces correspondances se trouve au sous-chapitre 4.2.4.

Commande du menu

Fonction

Fichier >
Décharger Kaspersky
Anti-Virus Monitor

Eliminer le programme Kaspersky AV Monitor de la
mémoire.

Fichier -> Fermer la

fenétre

Fermer la fenétre principale du programme.
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Commande du menu

Fonction

Moniteur > Désactiver le
monitorage / Activer le
monitorage

Lancer / arréter la procédure de monitorage
(voir paragraphe Error! Reference source not found.).

Moniteur > Consulter
les parameétres de
monitorage

Montrer les paramétres sous la forme d’un texte
(similaire au paragraphe 3.3.5).

Outils > Mettre a jour

Mettre a jour les bases de données anti-virus
(voir paragraphe 3.5).

Outils - Montrer le
rapport

Afficher la fenétre contenant le rapport
(voir paragraphe 3.4.3).

Outils >
Créer la liste des virus

Générer la liste de tous les virus connus a la date
actuelle
(voir paragraphe 3.6).

Aide 2 Sommaire

Appeler le sommaire du fichier d’aide.

Aide - Site Web de
Kaspersky AV

Ouvrir le navigateur Web et afficher la page d'accueil du
site de la société Kaspersky Lab.

Aide > A propos du
programme

Afficher des informations sur le programme.

4.2.4. Barre d’outils

Dans la barre d’outils sont rassemblés les boutons qui permettent, en cliquant
sur ces derniers, d’initialiser telles ou telles actions.

Bouton | Menu

Fonction

Monitorage >

"

monitorage

Désactiver / Activer le

Lancer / arréter la procédure de
monitorage

Monitorage »>

|

Voir les options de monitorage

Montrer les parameétres sous la forme
d’'un texte.
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Bouton | Menu Fonction

Outils > Mettre a jour les bases | Lancer le programme de mise a jour
anti-virus des bases anti-virus.

,ﬁ Outils = Montrer le rapport Montrer la fenétre de rapport.

ﬂ Fichier > Eliminer le programme de la
Décharger Kaspersky Anti-Virus mémoire.
Monitor

4.2.5. Zone d’intervention

La zone d'intervention de la fenétre principale se compose de deux parties. Dans
la partie gauche se ftrouve la liste des catégories et des icbnes leur
correspondant. Dans la partie droite est affiché le contenu des catégories. I
existe quatre catégories: Objets, Options, Personnaliser et Statistiques.

La catégorie Objets permet de définir la zone de monitorage, les objets devant
étre supervisés et les regles s'appliquant aux objets infectés. Tous ces réglages
sont organisés au sein d'une arborescence hiérarchisée.

La catégorie Options offre la possibilité¢ de définir les réglages généraux et la
catégorie Personnaliser permet d'effectuer les réglages spéciaux du
programme. Ces deux catégories font appel a une arborescence pour les
réglages (voir paragraphes 3.3.2 et 3.3.3).

La catégorie Statistiques permet d'afficher les résultats du travail effectué par le
programme dans un tableau (voir paragraphe 3.4.4).

Les éléments de I'arborescence des réglages sont dotés d’un menu contextuel,
dont l'utilisation permet d’exécuter certaines opérations qui leur sont propres.
@ Pour appeler le menu contextuel d’'un élément de I'arborescence des
réglages,
1. Pointez avec la souris sur I'élément souhaité.

2. Cliquez avec le bouton droit de la souris. Cette opération
déclenche I'apparition du menu contextuel de I'élément.
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4.3. Réglage des parametres du
monitorage

Les paramétres de monitorage reprennent pratiquement en totalité les
paramétres d’analyse (voir p. 3.3).

Les paramétres suivants constituent des exclusions: la catégorie Objets ne
comporte pas les paramétres Analyser les bases MS Outlook Express et
Analyser les objets au démarrage du systéme, et, par conséquent, il est
impossible de monitorer les objets indiqués dans ces deux paramétres. Ceci veut
dire qu’en mode de monitorage on ne peut pas réparer les bases de données e-
mail. Cependant, le programme peut détecter dans ces bases de données un
virus si les cases Bases de courrier et Formats de courrier standard sont
cochées.

La catégorie Options ne comporte pas le paramétre Définir la priorité de la
procédure d’analyse, car Kaspersky AV Monitor utilise des principes de travail
distincts de ceux de Kaspersky AV Scanner. Le paramétre Taille limite des
fichiers spéciaux analysés a été ajouté. Ce paramétre a été introduit afin de
permettre, le cas échéant, I'accélérer le monitorage des archives trop
volumineuses, etc. La Taille limite est entrée dans le champ numérique aprés
I'activation du commutateur Taille limite des fichiers spéciaux (Ko).

Remarquez que dans cette version de Kaspersky Anti-Virus for Micro-
soft NT Server, Kaspersky AV Monitor analyse et désinfecte les archi-
ves au format ZIP.

La catégorie Personnaliser ne comporte pas les parametres Montrer la fenétre
du Scanner aprés la fin de la procédure d’analyse, Ouvrir la page Statistiques
aprés le début de la procédure d’analyse, Ouvrir la page Statistiques aprés la
fin de la procédure d’analyse, Demander l'insertion du disque amovible suivant.

Si vous cochez les cases Analyser les secteurs et Analyser la mé-

moire, les secteurs et la mémoire seront vérifiés a une seule reprise,
lors du lancement de la procédure de monitorage. En outre, le fait de
cocher I'option Analyser la mémoire entraine I'activation du mode de
vérification de la mémoire des programmes lancés. Kaspersky AV Mo-
nitor exécute cette vérification aussitét aprés le chargement et apres
chaque mise a jour des bases anti-virus dans l'ordinateur. Si la répara-
tion de la mémoire infectée du programme est impossible, le pro-
gramme concerné sera obligatoirement arrété.
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4.4. Lancement et arrét du
monitorage

Le monitorage peut étre lancé et stoppé soit en mode automatique, a 'aide du
programme Kaspersky AV Control Centre, soit en mode manuel, depuis ce
méme module Kaspersky AV Control Centre, soit, toujours en mode manuel,
depuis la fenétre principale de Kaspersky AV Monitor.

Aprés le début de I'analyse, vous pouvez interrompre et reprendre le monitorage.

Menu principal

Menu contextuel

Barre d’outils

Arrét Monitorage > Désactiver le
Désactiver le monitorage ﬂ
monitorage

Reprise Monitorage > Activer le monitorage

Activer le ﬂ

monitorage

4.5. Consultation des statistiques

Vous pouvez suivre I'évolution des statistiques dans le tableau de la catégorie
Statistiques (lllustration 15).

Le tableau est divisé en deux parties: Analysés et Détectés. La partie
supérieure Analysés contient le nombre de secteurs ciblés, fichiers, répertoires,
archives et fichiers compressés ayant été vérifiés. La partie inférieure Détectés
contient le nombre de:

e virus connus

e occurrences de virus (nombre de fichiers infectés par tel ou tel virus
connu)

e objets désinfectés (objets d’ou les virus ont été correctement éradiqués)
e objets effacés
e objets renommés

e objets mis en quarantaine
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e messages d'alerte (messages sur le nombre d’objets contenant un code
ressemblant a une variante de virus connu)

e suspects (messages de I'analyseur du code)
e objets endommagés
e problémes d’entrée/sortie.

il

Fichiers Monitorage Outils  Aide

|G| e Rriy2
Standard |
E vt Tuesday, Movember 20, 2001 10:51:38 &M Kaspersky &% Monitor démarré.
Hper Les bases virales ont &té chargées. Fiches de... 49358

Analysés
Secteurs ciblés 5
Fichiers 962
Archives 1]

Options Fichiers compressés 1]
[rermier objet testé C:\Program Fileg\Common Files\FAY Shared...

i [ | Trouwés :

Yirus connus 1]
Occurences de vinus 1]
D ésinfectés a
Effacés 1]
R enommés 1]
Miz en quarantaine 0
Alertes 0
Suzpects 1]
Altéres 1
Problémes d1/0 1]

Ok, I Annuler | Appliguer Aide

lllustration 15. Catégorie Statistiques

4.6. Lancement de la mise a jour des
bases anti-virus

Vous pouvez lancer le programme de mise a jour des bases anti-virus depuis la
fenétre principale du programme Kaspersky AV Monitor. Pour ce faire,
sélectionnez dans le menu Outils la commande Mettre a jour les bases anti-

virus ou cliquez sur le bouton de la barre d’outils.



CHAPITRE 5. KASPERSKY ANTI-
VIRUS UPDATER

Le programme Kaspersky Anti-Virus Updater (Kaspersky AV Updater) fait partie
du package Kaspersky Anti-Virus. Il se charge de la mise a jour automatisée
des bases de données anti-virus contenant la description des virus, des
méthodes d’éradication de ces derniers ainsi que de composants du logiciel.

Kaspersky AV Updater effectue une copie des bases de données anti-virus et
des exécutables soit par Internet (a partir d'un réseau ou d'une connexion
distante), un dossier local ou un serveur antivirus géré par Kaspersky
Administration Kit.

5.1. Lancement du programme
Kaspersky AV Updater

Il existe plusieurs procédés de lancement du programme de mise a jour, a
savoir:

Option 1 : menu Démarrer de Windows. Pour lancer le programme Kaspersky
AV Updater, cliquez sur le bouton Démarrer et sélectionnez Programmes,
passez ensuite dans le groupe Kaspersky Anti-Virus et sélectionnez l'item
Kaspersky Anti-Virus Updater.

Option 2 : Kaspersky AV Control Centre. Si vous avez installé le module
Kaspersky AV Control Centre, il est possible de créer une tache déclenchant le
lancement automatique du programme Kaspersky AV Updater (pour plus de
détails sur le module Kaspersky AV Control Centre, voir le chapitre ).

Option 3 : ligne de commande. Il est également possible de lancer le programme
depuis la ligne de commande. Pour ce faire, localisez le dossier commun de
Kaspersky Anti-Virus (généralement KAV Shared Files), ouvrez ensuite le
fichier avpupd.exe. Le dossier commun peut, par exemple, étre accessible par le
chemin: C:\Program Files\Fichiers communs\KAV Shared Files.
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5.2. Description de Pinterface du
programme Kaspersky AV
Updater

L’interface du programme Kaspersky AV Updater se présente sous la forme d'un
assistant composé d’une succession de fenétres (étapes) entre lesquelles on
bascule en cliquant sur les boutons Préc. et Suivant. Pour terminer la mise a
jour, on clique sur le bouton Terminer. Pour arréter le travail du programme a
n’importe quel stade, on utilise le bouton Annuler.

Dans la partie centrale de chaque fenétre se trouve I'élément Tree-Chart (pour
plus de détails sur la fagon de I'utiliser, voir le chapitre Chapitre 8). Cet élément
de contrle permet de définir les paramétres en utilisant une arborescence
hiérarchique.

5.2.1. Etape 1: Fenétre 1 de P’assistant de
Kaspersky AV Updater

Aussitot aprés le lancement du programme Kaspersky AV Updater s’ouvre la
premiéere fenétre de l'assistant: Bienvenue dans I'assistant de Kaspersky AV
Updater (lllustration 16). Dans le cas contraire, les étapes suivantes seront
omises



Kaspersky Anti-Virus for Microsoft NT Server

58

Kaspersky A¥ Updater

Bienvenue dans |'Assistant de
Kaspersky AV Updater

Cet aggistant va vous guider pour la mige & jour des produits
K.aspersky A,
@ K.azpersky A\u" Updater va mettre & jour :

- Bages virales
- Modules exécutables

Fichier source de Al :
- hitp: /fupdates3. kaspersky-labs. com/updates

21

< Prec. I Suivant > I Annuler | A

e |

lllustration 16. Fenétre de Bienvenue de I'Assistant de Kaspersky AV Updater

5.2.2. Etape 2: Fenétre Connexion

S'il s'avere nécessaire de modifier les réglages prédéfinis par défaut, vous

pouvez le faire dans la fenétre Connexion (lllustration 17).

Kaspersky A¥ Updater

Connexion
Selectionnez la méthode de MaAJ des produits Kaspersky AW,

Utilizateur <>
[ Mot de passe ¢ >
Connesions

=5 QO Mize & jour & partir du répertoire local

Mise & jour des bases virales
Mise & jour des erécutables
. [0 Redémarer l'ordinateur si nécessaire

< Préc. I Suivant > I Annuler

Aide

lllustration 17. Fenétre Connexion

La fenétre Connexion permet de définir le procédé et I'objet de la mise a jour.
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Examinons le réle de chaque commande au premier niveau de I'arborescence
dans I'élément de controle tree-chart (lllustration 18):

S OB Hise & jour de K,
-} Mise &jour & partir du répertaire local
Mize & jour des bases virales
= Mize & jour des exécutables

A via [ nkernet

lllustration 18. Premier niveau de I'arborescence des réglages.

Mise a jour de Kaspersky AV via Internet — procéder a la mise a jour via
Internet.

Mise a jour depuis le répertoire local — procéder a la mise a jour depuis
un dossier local.

Mise a jour des bases virales — procéder a la mise a jour des bases de
données anti-virus.

B BB @ @

Mise a jour des exécutables — procéder a la mise a jour des modules exé-
cutables du package Kaspersky Anti-Virus.

[ Redémarrer I'ordinateur si nécessaire — redémarrer l'ordinateur si
nécessaire aprés la mise a jour des modules exécutables du logiciel.

Aprés le réglage des parameétres dans cette fenétre, cliquez sur le bouton
Suivant.

5.2.2.1. Paramétrage de la mise a jour via
Internet

S vous avez choisi la mise a jour via Internet, il est indispensable de procéder au
réglage de ce mode (

lllustration 19). Examinons les différents options de réglages dans cette partie de
I'arborescence:

J7 Utilizateur <>
Jed Mot de pagge sy,
Connexions

lllustration 19. Mise a jour via Internet
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=l URL - Réglage de la source de mise a jour (protocole, nom du serveur,
etc.)

E“Connexions - Réglage des paramétres de connexion avec un serveur a
distance.

[ Mot de passé — mot de passe pour I'accés au serveur de mises a jour.
Nom de l'utilisateur — nom de l'utilisateur pour 'accés au serveur de mises
ajour.

& Si Microsoft Internet Explorer fonctionne en mode déconnecté, le logi-
ciel ne pourra pas étre mis a jour par Internet, méme si les paramétres
de connexion ont été définis manuellement.

5.2.2.1.1. Réglage de PPadresse

Les mises a jours peuvent étre effectuées depuis un des serveurs de mises a
jour figurant dans la liste appropriée. Pour consulter cette liste, déployez la
ramification des URL de I'arborescence des réglages (lllustration 20).

-] URL
- http://updates1 kazpersky-labs. com/updates
---------------- http: //updates2 kazpersky-labs. comfupdates
---------------- http: //updates 3. kazpersky-labs. comfupdates
---------------- ftp: //updates 3 kazpersky-labs. comAupdates
---------------- http: //updates-usl kasperskyp-labs. comdupdates

------ O Au départ. utiliser une URL de la liste au hasard

lllustration 20. Réglage de I'adresse du serveur de mises a jour

Lors de la mise a jour par défaut, on utilise I'adresse du premier serveur de
mises a jour de la liste. En cas d’échec, on utilise le deuxiéme, etc. Le message
d’erreur d’accés au serveur ne s’affiche a I'écran que si la connexion n’a pu étre
établie avec aucun serveur. Si vous activez I'option ¥l Au départ, utiliser une
URL de la liste au hasard, un serveur choisi au hasard dans la liste sera utilisé
comme premier serveur.

La liste des serveurs peut étre éditée. A cette fin il convient de cliquer sur le
bouton =l URL, aprés quoi la fenétre Edition de la liste des URL (lllustration
21) s’affichera a I'écran.

Pour travailler avec la liste des URL, on utilise les boutons suivants de la boite
de dialogue ou les commandes appropriées du menu contextuel:



Kaspersky Anti-Virus Updater 61

ﬂ — ajouter une nouvelle adresse a la liste

[

— éditer la liste courante des adresses
E — supprimer la liste courante des adresses
ﬂ — déplacer la liste courante des adresses d’une ligne vers le haut

ﬂ — déplacer la liste courante des adresses d’une ligne vers le bas

OK - fermer la boite de dialogue aprés avoir sauvegardé les modifications
effectuées

Annuler — fermer la boite de dialogue sans sauvegarder les modifications

Editer la liste des URL

URL |
@ http: / fupdates kaspersky-labs. com/updates
@ http: / fupdates2 kaspersky-labs. com/updates
@ hitp:/updates3 kaspersky-labs. com/updates
@ ftpe/Aupdates3 kaspersky-labs. com/updates
@ http:/updates-uzl. kaspersky-labs. comdupdates
@ http:/ /downloads 1. kaspersky-labs. com/updates
@ http:/ fdownloadsz-us] kaszpersky-labs. comfupdates
@ ftpe/ fdownloads . kaspersky-labs.com/updates
@ ftpe/ddownloads-us1 kaspersky-labs. com/updates

| XEP*||1x

aK I Annuler Aide

Illustration 21. Editer la liste des URL

5.2.2.1.2. Réglage des parameétres de connexion

ey —— Connesions

| — Réalages de connexion
o —— Réqglages LAN

------ Mode transfert FTP passif

lllustration 22. Réglage de la connexion Internet

En fonction de la maniére dont vous envisagez de réaliser la connexion avec le
serveur de mise a jour, il est indispensable de régler les paramétres de
connexion avec le fournisseur d’acceés a Internet (lllustration 22), a savoir:
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& Réglages de connexion — régler la connexion a distance avec le
fournisseur d’accés a Internet.

& Réglage LAN — régler la connexion avec le fournisseur d’accés a
Internet en utilisant le réseau local.

=) Mode transfert FTP passif — utiliser le mode passif pour le travail avec
un serveur FTP (ceci vaut particulierement pour les utilisateurs qui se
connectent a un fournisseur d’accés a Internet via un serveur proxy ou
un Firewall).

Réglages de connesion
[0 Connesion autamatique au démarnage
O Déconnesion automatique & la sortie du programme

lllustration 23. Paramétres de I'accés a distance

Lors du réglage de la connexion a distance, on peut activer les cases suivantes
(Nlustration 23):

=) Connexion automatique au démarrage — connexion automatique avec
le fournisseur d’accés a Internet aussitot aprés le lancement de la pro-
cédure de mise a jour

=) Déconnexion automatique a la sortie du programme — raccrocher a la
fin de la procédure de mise a jour.

xe Connetion & Si vous avez choisi le mode de
B connexion a distance avec le
= fournisseur d’accés a Internet, avec
e appel automatique, apres le
Motdepmse: [ lancement de la procédure de mise

a jour, le programme appellera
l'utilitaire  standard d'accés a
el Tos | sl distance (si vous n’en avez pas

E;—“r[:éénelatimé Nouveau site *|  Propriétés de l'appel... |nsta”é d‘autre)
o | Pour établir la connexion avec le

fournisseur d’accés a Internet,
lllustration 24. Connexion a remplissez la fenétre Connexion a
(Nustration 24) et cliquez sur le
bouton Connecter. Aprés quoi, le
serveur a distance sera appelé et la
connexion établie.

™ Ervegistrer le mot de passe
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Lors de la procédure de connexion,
la fenétre Etablissement de Ia
connexion avec le message
Composition du numéro (lllustration
25) s’affiche a [I'écran. Apres
lllustration 25. Connexion — Numérotation ~ 'établissement de la connexion, le
nom et le mot de passe de
I'utilisateur sont vérifiés.

onnexion  Internet Dans la ligne Etat s’affichera
l'inscription Vérification du nom et
Werification du nom et du Annul L.
mot de passe de [ e | du mot de passe de Iutilisateur...
fullater. (Illustration 26).

lllustration 26. Connexion - Vérification

Sl est impossible d'identifier
Entrez votre mot de passe pour vous cornecter IUtlllsa‘teur ’e.n. ,f’OHCtlon ] des
" : parametres définis, I'écran affichera
Ao amier | | |a boite de dialogue Mot de passe
Domaine: | (lllustration 27), dans les champs
Hotdapasse: [ dgsguels il fa\ut |nd|q_u_er les
différents paramétres: Utilisateur,

Domaine et Mot de passe.
lllustration 27. Mot de passe

=+ Connecté a Internet [7]x] En cours de connexion, une icone
spéciale apparait dans la barre des

EQ) Connecté a 46 000 bps

BT Duige: 0000110 taches. Pour  consulter les
Detetsregus 255 = paramétres de connexion, double-
U armas: ¢ Détals »> cliquez sur cette icone spéciale

(Mustration 28).

Illustration 28.
Paramétres de connexion

Si vous utilisez le réseau local pour vous connecter au fournisseur d’accés a
Internet, vous pouvez soit utiliser les paramétres a partir du Panneau de
Configuration, soit régler la connexion en mode manuel (lllustration 29).
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Féglages LaM
: &) Utilizer les paramétres Intermet du Panneau de Configuration
B ) Réglage manuel des paramétres |ntemmet

lllustration 29. Parameétres de connexion au réseau local

Utiliser les paramétres Internet du Panneau de configuration — recevoir
les paramétres de connexion depuis le panneau de configuration.

Réglage manuel des paramétres Internet — régler les paramétres de
connexion a la main.

B 'E} Réglage manuel des paramétres [ntermet Si le mode de réglage manuel a
(=0 71 B Lltilizer un serveur proxy [Firewall eté choisi, il est indispensable
5 Adresse <> d'effectuer le réglage
B Port <0 paramétres suivants
o . connexion (lllustration 30):
- |Jhlizateur du Prosy [Firewall]
b Marn <3

- [ Mot de pagge ¢,
“ [J Prosmy HTTF avec suppart FTP

lllustration 30. Réglage manuel des parameétres Internet

]

Utiliser un serveur proxy (Firewall) — utiliser un serveur proxy ou un Fire-
wall pour établir la connexion avec le fournisseur d’accés a Internet

Adresse — adresse du serveur proxy (ou Firewall), via lequel la
connexion sera établie. L’adresse peut étre entrée au moyen d’une ins-
cription décimale (par exemple, 125.5.29.1), en spécifiant une adresse
(par exemple, test.russia.ru) ou une bréve incription (par exemple, test)

El port- port pour la connexion avec un serveur proxy (ou Firewall)

Utilisateur du Proxy (Firewall) — réglage des parametres individuels de
I'utilisateur

Nom — nom de I'utilisateur du proxy (ou du Firewall)
[“% Mot de passe — mot de passe d’acces au serveur proxy (ou Firewall)

Proxy HTTP avec support FTP — accés au serveur proxy FTP via le ser-
veur proxy HTTP (proxy CERN-)

Pour des informations plus détaillées sur les réglages de connexion sus-
mentionnés, adressez-vous a I'administrateur systéeme de votre réseau.
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5.2.2.2. Mise a jour depuis un dossier
local

Si un dossier local a été sélectionné comme source de mise a jour, il est
nécessaire d’en connaitre le chemin d’accés complet.

El E} Mize & jour & partir du répertaire local - Pour ce faire, cliquez sur le bouton
i i g gris (lllustration 31),

lllustration 31. Choix de la mise a jour via un
répertoire local

Ce choix entraine l'ouverture de la boite de dialogue Rechercher un dossier
(lustration 32) grace a laquelle vous pouvez localiser et indiquer le répertoire
contenant les fichiers de mise a jour.

£ Kaspersky AY Updater

Rechercher un dossier 2l

Sélectionnez le répertaire contenant les fichisrs de Ml

Connexion
Sélectionnez la méthode de M

E‘:L‘l_j Bureau
75 Mes docume

- ) Mise &jour de Kaspersky 2
=] @ Mize & jour & partir du répe

; Mize & jour des bases wiral
- Mize & jour des exécutable
[ Redémarrer lardinatel

= BERMARD C [C;)
{=1 Dizque amovible (D)
@ Digque compact [E:]

fl:] Favariz régeau
59 Porte-documents
{1 RoboHelp

----- 1 Semwvices enligne

o1

Annuler I Aide |

Apnuler |

< Prec. Suivant > |

lllustration 32. Sélectionnez le répertoire contenant les fichiers de mise a jour.

5.2.2.3. Choix des objets a mettre a jour

Dans la partie inférieure de I'arborescence de réglages sont disposées deux
options (lllustration 33), a savoir:
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= Mize & jour des exécutables

lllustration 33. Choix de I'objet de la mise a jour

Bl Mise a jour des bases virales — copier et installer depuis le serveur de
mises a jour les bases de données anti-virus.
Bl Mise a jour des exécutables — copier et installer depuis le serveur de mi-
ses a jour les modules exécutables.
[l Redémarrer Pordinateur si nécessaire — rebooter automatiquement
(le cas échéant) I'ordinateur aprés la mise a jour d’un logiciel.

5.2.3. Etape 3: Fenétre Options

Dans la fenétre Options on peut ajuster d'autres paramétres affectant le
fonctionnement du programme de mise a jour des bases anti-virus (lllustration
34).

£ Kaspersky AY Updater

Options
Spécifier des options supplémentaires, rapport, etc..

blir ur rapp t
- Fichier rapport

=] avpupd.rep

O Aiouter

T aille lirnite: du rapport (K.o]

Afficher la progression

< Préc. I Suivant > I Anmnuler Aide

lllustration 34. Fenétre Options

Bl Etablir un rapport — tenir un rapport sur la procédure de mise a jour.
= Fichier rapport — saisie des informations sur le nom et 'emplacement
du fichier de rapport.

[ Ajouter — ajouter des informations aux fichier de rapport ou créer cha-
que fois un nouveau fichier de rapport.

[4 Taille limite du rapport (Ko) — taille maximum du fichier de rapport.
Lorsque la taille prédéfinie du fichier de rapport est atteinte, celui-ci est
réenregistré.

= Avancé — réglage de l'interface utilisateur
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[ Afficher la progression — afficher la fenétre Réception des mises a
jour

Cliquez sur le bouton Suivant pour continuer la procédure de mise a jour.

5.2.4. Etape 4: Fenétre Recherche des
mises a jour
La fenétre Recherche des mises a jour (lllustration 35) n’apparait que si, dans

la fenétre Options, dans I'élément Avancé, vous avez coché la case Afficher la
progression.

£F Kaspersky AV Updater

Recherche des mises a jour...
Weillez patienter jusqu'a ce que Kaspersky A% Updater ait terming le processus.

/ Connesion au serveur

|http: /fupdates3 kaspersky-labz.com/updates./

p Téléchargement des fichiers

|dai|y. avec

Inztallation des fichisrs

D éconnexion

< Prec, Sumarnt = Aide

lllustration 35. Fenétre Recherche des mises a jour

La fenétre se compose de quatre parties montrant les différents stades
d’exécution de la procédure de mise a jour des bases anti-virus:

e Connexion au serveur — connexion avec le serveur depuis lequel les fi-
chiers seront copiés.

e Téléchargement des fichiers — copie des fichiers depuis le serveur vers
'ordinateur (en haut est affiché le nom du fichier copié, et en bas, le
pourcentage d’exécution de la procédure de mise a jour).

¢ Installation des fichiers... - installation des fichiers sur I'ordinateur (dans
la partie supérieure s’affiche le nom du fichier installé, et dans la partie in-
férieure — I'état d'avancement de I'opération).



68 Kaspersky Anti-Virus for Microsoft NT Server

e Déconnexion — fin de la connexion.
A gauche de l'intitulé des différents stades se trouve une zone indiquant le degré
d’avancement (I'absence de coche indique que cette étape n’est pas terminée).

La marque { indigue que ce stade de la procédure a été exécuté

correctement, et le signe » indique que le programme de mise a jour est en train
d'exécuter ce stade de la procédure.

5.2.5. Etape 5: Sortie de PPassistant de mise
a jour

La fenétre Sortie de I'assistant Kaspersky AV Updater (lllustration 36)
apparait en dernier. Dans cette fenétre on peut consulter le rapport sur la
procédure de mise a jour (pour ce faire, il faut cliquer sur le bouton Rapport), et
aussi activer ou désactiver la case Page d'accueil du site Web de Kaspersky
Lab.

Pour terminer la session de travail avec le programme, cliquez sur le bouton
Terminer. Si vous avez activé la case Page d'accueil du site Web de
Kaspersky Lab, votre navigateur Internet apparait automatiquement, affichant la
page d'accueil du site de Kaspersky Lab.

aspersky A¥ Updater ﬂﬁl

Sorie de l'assistant Kaspersky AV
Updater

= @ Aucune mise & jour n'est nécessaine.

Pour sartir, cliquez sur Teminer.

¥ Page d'accusil du sits 'Web de Kaspersky Lab

< Prec. I Termniner I Apmuler Aide

lllustration 36. Fenétre Sortie de I'assistant Kaspersky AV Updater




CHAPITRE 6. KASPERSKY ANTI-
VIRUS CONTROL CENTRE

Le module Kaspersky Anti-Virus Control Centre (Kaspersky AV Control Centre)
fait partie intégrante du package anti-virus. Il est chargé d'organiser l'installation
et la mise a jour des composants du package Kaspersky Anti-Virus for Microsoft
NT Server, le lancement automatique des taches, ainsi que le contrle des
résultats.

La possibilité de visualiser des informations sur les composants installés et sur
leur version facilite les relations entre I'utilisateur et le service d’assistance
technique de Kaspersky Lab et permet de déclencher en temps opportun la
mise a jour des bases anti-virus.

Avec le module Kaspersky AV Control Centre, vous pouvez planifier le
lancement des programmes anti-virus faisant partie intégrante du package. Ainsi,
vous maintiendrez un haut niveau d’intégrité du systéme contre les virus et, dans
le méme temps, vous augmenterez I'efficacité de votre travail.

La possibilité de lancer automatiquement des programmes externes permet
d'utiliser module Kaspersky AV Control Centre comme un planificateur de
taches. De ce fait, dans la plupart des cas, il devient inutile d’utiliser les autres
outils de lancement automatique, ce qui permet d’économiser les ressources de
I'ordinateur. De plus, le programme synchronise avec précision les procédures
liées a la protection antivirale du systéme et aux autres taches, ce qui permet
d’éviter les conflits entre elles.

6.1. Lancement du module
Kaspersky AV Control Centre

Il existe deux possibilités pour lancer Kaspersky AV Control Centre:

Option 1 : menu démarrer de Windows. Pour lancer le programme Kaspersky AV
Control Centre, cliquez sur le bouton Démarrer et sélectionnez Programmes,
passez ensuite dans le groupe Kaspersky Anti-Virus et sélectionnez l'item
Kaspersky Anti-Virus Control Centre.

Option 2 : mode automatique aussitot aprés le démarrage de Windows et avant
I'ouverture de session, si le module Kaspersky AV Control Centre est installé .
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Aprés le lancement de Kaspersky AV

Control Centre, l'icone e apparait dans la
partie droite de la barre des taches. En

A Kaspersky AY Control Centre...

Importer la configuration. ..

Exporter la configuration... pointant sur cette icéne avec la souris et
@) aide en cliquant avec le bouton droit, vous
Bl - oropos ... faites gpparaltre un menu contextuel
(Nllustration 37), comportant les
Quitber commandes suivantes:
lllustration 37. Menu de Kaspersky AV
Control Centre dans la barre des taches
e Kaspersky AV Control Centre... — ouverture de la fenétre principale du
programme
e Importer la configuration... — chargement des réglages du programme

préalablement sauvegardés dans un fichier

o Exporter la configuration... — sauvegarde des réglages du programme
dans un fichier spécial avec I'extension et la date. Les réglages peuvent
étre importés par la suite.

¢ Aide — affichage de la fenétre d’aide

e A propos de... — affichage de la fenétre avec les informations sur la ver-
sion du produit, le nom de la licence, la date d’expiration de la licence,
etc. (voir par exemple lllustration 38)

e Quitter — quitter le programme.

Les commandes Exporter la configuration et Importer la configuration sont
destinées a transférer les réglages de Kaspersky AV Control Centre d'un
ordinateur vers un autre ordinateur, c'est-a-dire que vous pouvez paramétrer un
programme sur un ordinateur, sauvegarder les réglages dans un fichier dans un
dossier commun sur le serveur, puis les charger sur un autre ordinateur.

Dans la partie supérieure du menu utilisateur, au-dessus de la barre, se trouve la
liste des tdches accompagnées de leurs parameétres de lancement automatique.
Pour lancer ces taches, on peut choisir dans le menu la commande appropriée
sans ouvrir la fenétre principale de Kaspersky AV Control Centre.
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A propos de Kazperzky AY Control Centre ﬂﬂ

Kaspersky Anti-Virus Control Centre

Wersion 4.5

Cette licence dutiization est accordée & :
bs
wska

N* de clé | Licence | D escription

003F-000069-0003MAE  Kazpersky Antiviruz Personal This Kazpersky s
008F-00006B-000301AF  Kaspersky Antivirus Personal Pro | This Kaspersky ¢

KAJPZR)IKY 2

.:'. Support... a I _’I
= Modules... Copyright @ 1957-2003 Kaspersky Lab
— Fortion copyright € LanCrypto

lllustration 38. A propos de Kaspersky AV Control Centre

Pour quitter Kaspersky AV Control Centre, choisissez la commande Quitter
dans le menu de la barre des taches.

Il convient ici de fournir quelques explications sur les particularités du
programme. Le module Kaspersky AV Control Centre se compose de deux
parties : la partie service qui est lancée comme un service systéme et démarre
avant la procédure d’entrée du mot de passe, et la partie interface qui offre une
interface graphique et assure l'interaction avec l'utilisateur. Si on ne décharge
que la partie interface, les taches définies dans les réglages de Kaspersky AV
Control Centre seront exécutées comme auparavant, mais l'utilisateur sera privé
de la possibilité d’éditer les parameétres et de créer de nouvelles taches. Si, de
plus, on décharge également la partie service, le module Kaspersky AV Control
Centre cessera d’exécuter les taches prescrites.

Option 3 : Depuis la ligne de commande. Pour démarrer Kaspersky AV Control
Centre depuis la ligne de commande, ouvrez le dossier KAV Shared Files
et exécutez avpcc.exe. Le fichier commun se trouve sur le chemin suivant :
C:\Program Files\Common Files\KAV Shared Files.
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6.2. Interface du module Kaspersky
AV Control Centre

La fenétre principale contient trois onglets: Taches, Composants,
Configuration et Quarantaine (voir leur description plus bas).

Pour exécuter une action, on utilise le menu contextuel et le panneau de
configuration.

Dans la partie inférieure de la fenétre sont disposés les boutons OK, Annuler,
Appliquer et =il Si I'on clique sur le bouton OK, on sauvegarde toutes les

modifications apportées dans la procédure de paramétrage, ce qui n’est pas le
cas si lI'on clique sur le bouton Annuler. Dans l'un et l'autre cas, la fenétre
principale se ferme. Un clic sur le bouton Appliquer entraine la sauvegarde des
modifications, la fenétre principale restant ouverte, et vous pouvez continuer le
paramétrage. Pour les taches résidentes qui sont en fonctionnement, les
réglages seront chargés aussitdt dans le module exécutable. Un clic sur le

bouton i=%i| entraine I'ouverture de l'aide.

6.2.1. Feuillet Taches

L'onglet Taches (lllustration 39) est destiné a la gestion des taches. On entend
par tdche, comme cela a déja été mentionné plus haut, I'exécution d’un
programme spécifique lancé a un moment donné, soit lors de la survenue d’'un
événement déterminé, soit sur indication directe de I'utilisateur avec sélection de
paramétres et de réglages définis.

L'onglet se compose de trois parties:

e dans la partie gauche se trouve la liste des taches avec indication de leur
état

e dans la partie droite sont affichées les statistiques1

e dans la partie inférieure se trouve la liste des événements (erreurs, aler-
tes, messages d’information).

1 Statistiques — forme abrégée de rapport sur I'activité du programme.
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“ kaspersky AY Control Centre (=]

Taches Y Configuration

Statistiques d...

Toujours

Lancement Kaspersky An... » Encours d'...

mardi 20... Kazper... n

Chaque jour & 19:30

Actualizer bases d'anti-vi...

Analysés

Secteurs...

Chaque jour & 20:00

ELancement Kaspersk. i ¥ Encoursd'_.

— Autivs

=
o

Fichiers
Fépertoi...
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Fichiers ...
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Occuren...
D ésinfec:...
Suzpects

coooo

|

Derniers événements dans Kaspersky &% Control Centre

Le fichier est mis en quarantaine

|

Expéditeur : Lancement Kazpersky Antivvins Monitor

| Date zﬂ
20/07/200311:1

e ol

ak. J Annuler_J AED“CIUET_J EJ

lllustration 39. Feuillet Taches

Examinons chaque partie de I'onglet. La liste des taches comporte deux
colonnes: Nom et Statuts. Dans la colonne Nom se trouve la liste des taches et
dans la colonne Statuts — le statut d’exécution de la tache correspondante. Voici

les différents statuts:

e En cours d’exécution — tache en cours d'exécution

e Terminé — tache correctement exécutée

o Echec — panne lors de I'exécution de la tache

e Interrompu par l'utilisateur — exécution de la tache stoppée par

I'utilisateur

e Pause — exécution interrompue

¢ Démarrage — lancement de la tache a exécuter

e Arrét — arrét de la tache

e Erreur de lancement — erreur de lancement de la tache

e Relancé - |a tache est relancée
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Dans la partie droite de la fenétre se trouve la fenétre des statistiques. Son
contenu dépend du type de la tache.

Par exemple, pour la tdche de mise a jour automatique, les statistiques se
composent des champs suivants: Date, Heure, Action, Statut et Objet, qui
reflétent respectivement la date et 'heure de lancement de la tache, les actions
exécutées et leur résultat, ainsi que I'objet concerné par I'action.

Dans la partie inférieure de la fenétre est disposée la liste des événements avec
indication de la date et de I'heure de survenue, ainsi que le composant se
trouvant a leur origine. Les événements aboutissent au Kaspersky AV Control
Centre depuis tous les composants du package qui sont en fonctionnement.
Cette liste comporte tous les événements critiques. de réception, tant par ordre
de croissance que de suppression. Dans cette liste ne sont affichés que les
événements critiques (vous pouvez les trier par nom ou par date) et le dernier
événement est indiqué dans la partie supérieure de la liste. Lors du choix d’'un
événement dans la liste, la tdche a l'origine de I'événement est indiquée en
surbrillance.

* Effacer Cette liste est pourvue d’un menu contextuel

(Mustration 40) dont les options sont
Effacer tout suivantes:

Illustration 40. Menu contextuel de la
liste des événements

e Supprimer — supprimer I'événement désigné (avec confirmation de la
suppression)

e Supprimer tout — supprimer tous les événements de la liste (avec
confirmation de la suppression).

La gestion des taches, (par exemple, création, paramétrage, suppression,
lancement et arrét) s’effectue a I'aide du menu contextuel et des boutons situés
dans la barre d’outils (lllustration 41).

les
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b Deémarrer
W Stop n
Il Pause
||
% Becharger les bases
i Réinitialiser les statistiques G—J
..... \,
Yair le rapport... e
Editer 3 BRenamraer
|7 W alider c'i{, Couper 5
#1 Mouveau... Capier _E-
Propriétés. .. 2 Coller 5
X< Effacer
4 Haut ﬁ
4 Ba:
Exporter... X
Importer... f

lllustration 41. Menu contextuel de la liste des taches et panneau de contréle sur I'onglet

Taches

Le menu contextuel est appelé par un clic avec le bouton droit de la souris dans
la partie gauche de la fenétre, c'est-a-dire dans la partie de la fenétre contenant
la liste des taches et leur statut.

Démarrer — lancer la tache
Stop — arréter I'exécution et décharger la tache de la mémoire

Pause — interrompre I'exécution de la tache. A cette occasion, la tache
n’est pas déchargée de la mémoire, seule son exécution est interrompue

Recharger les bases — réinitialiser les bases de données anti-virus.
Cette commande n’est destinée qu’aux taches résidentes dans lesquelles
il est nécessaire d’initialiser de nouvelles bases anti-virus sans relancer la
tache

Réinitialiser les statistiques — remettre a zéro les statistiques relatives a
la tache (uniquement pour les taches résidentes)

Voir le rapport — montrer dans la fenétre du programme Kaspersky Re-
port Viewer (voir chap.Chapitre 7) le rapport relatif a la tache

Editer — éditer la tache (cette commande comporte un sous-menu avec
les commandes suivantes
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¢ Renommer — renommer la tache

e Couper — couper la tache de la liste et la sauvegarder dans
le tampon d’échange interne de Kaspersky AV Control Centre (le
nom de la tache, ses parameétres et les réglages de sa program-
mation seront sauvegardés)

e Copier — copier la tdche dans le tampon d’échange interne

e Coller- insérer la tdche du tampon d’échange dans la liste
des taches du programme

o Effacer — supprimer la tache de la liste

e Haut — déplacer le nom de la tdche d’'un cran vers le haut de
la liste

e Bas - déplacer le nom de la tache d’'un cran vers le bas de la
liste

e Exporter — sauvegarder la tache avec tous ses paramétres
dans un fichier. Une boite de dialogue apparait et propose I'enre-
gistrement dans un fichier ayant une extension tsk

¢ Importer — charger la tache depuis un fichier

Valider — activer ou désactiver la tache dans le planning. Si la tdche est
activée, celle-ci continuera de lllustrationr dans la liste des taches mais le
planificateur ne la lancera pas

Nouveau — créer une nouvelle tache. La sélection de cette commande a
pour effet d’initialiser I'assistant de création d’une nouvelle tache (voir.
6.2.3.5)

Propriétés — afficher les réglages de la tache.

Les commande Exporter et Importer sont destinées a I'échange de taches entre

ordinateurs :

vous pouvez créer une tache sur un ordinateur, la sauvegarder

dans un fichier dans un dossier commun ou sur le serveur, et ensuite la charger
sur un autre ordinateur.

Certaines commandes peuvent étre réservées a certains types de taches.

La position des taches dans la liste indique leur ordre de chargement.

La gestion des taches, comme cela a déja été mentionné plus haut, est
également effectuée au moyen des boutons de la barre d’outils.
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Voici les correspondances entre les boutons et les commandes du menu
contextuel :

Bouton Commande du menu contextuel

2 Lancer

| Stop
|| Pause

'ﬁ; Recharger les bases

g Réinitialiser les statistiques

Voir le rapport

i Nouvelle tache

Propriétés

b Supprimer

En pointant avec la souris sur un bouton, on fait apparaitre a cété du bouton une
bulle d’aide indiquant la fonction du bouton.

Les fonctions suivantes sont destinées a la manipulation des taches :

e Appuyer sur une touche — vous pouvez basculer entre les éléments de

liste en utilisant la touche correspondant a la premiére lettre du nom choi-
Si.

e Utiliser des raccourcis clavier spéciaux:

e <INSERT> — créer une nouvelle tache. Le fait d'appuyer sur
cette touche entraine I'ouverture de la boite de dialogue Nouvelle
tache (pour plus de détails, voir le paragraphe 6.2.3.5).

e <DELETE> — supprimer la tache de la liste (avec confirmation
de la suppression).

e <SPACE> — montrer les propriétés de la tache mise en évi-
dence. Le fait d'appuyer sur cette touche entraine I'ouverture de la
boite de dialogue Propriétés (pour plus de détails voir le sous-
chapitre 6.2.1.1).
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6.2.1.1. Fenétre Propriétés

Cette fenétre est appelée par un clic sur le bouton ou par le choix de I'option
Propriétés dans le menu contextuel. L’aspect de la fenétre dépend du type de
tache qu’elle caractérise.

Cette version du produit comporte les variantes suivantes de fenétres:
o fenétre des propriétés de la tache Kaspersky AV Scanner
o fenétre des propriétés de la tache de Kaspersky AV Monitor

o fenétre des propriétés de la tache Kaspersky AV Updater

6.2.1.1.1. Fenétre des propriétés de la tache
Kaspersky AV Scanner

La fenétre des propriétés de la tache de Kaspersky AV Scanner (lllustration 42)
montre les réglages de la tache exécutée sur la base du composant Kaspersky
AV Scanner.

¢aPropriétés - Lancement Kaspersky Anti-¥irus Scanner 1Bl x|

Standard

=] @‘ Poste de trawail E Actions en cas de détection de vins
O =4 Disquette 34 [:) o (@ Demander & futiisateur
52 Buoses sur Avp_server' [B:] - ¥ Rapport uniquement
= Dizque local [C] O Désinfecter
- = Disque local (0] - ¥ Fienommer ['objet
= Disque lacal [E:) O Effacer l'objet
=3 Dizque lacal F) [ Analyser les disques locaux amavibles
O @ Disgue compact [G:] e Analyser les disgues durs locaus
O Analyser les unités réseau
Analyser les fichiers de types suivants
Analyser les secteurs
[ Analuser la mémoire
[ #nalyser les bases M5 Outlook Express
Sean StartUp objects
2 Analyser les fichiers spéciaus
Autoriser [analyse du code [heuristique]

Annuler I Aide |

lllustration 42. Fenétre des propriétés de la tache de Kaspersky AV Scanner
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La fenétre se compose des catégories suivantes.

Catégorie Description
Objets Voir paragraphe 3.3.1
Options Voir paragraphe 3.3.2

Personnaliser

Voir paragraphe 3.3.3

Compte utilisateur

Voir paragraphe 6.3.5

Planification

Voir paragraphe 6.3.3

Alertes

Voir paragraphe 6.3.4

6.2.1.1.2. Fenétre des propriétés de la tache
Kaspersky AV Monitor

Dans la fenétre des propriétés de la tache Kaspersky AV Monitor (lllustration 43)
sont affichés les réglages de la tAche créée sur la base du composant Kaspersky
AV Monitor. Cette fenétre comporte différentes sections contenant les réglages
de la tache. Certaines sections sont identiques a celles du composant
correspondant, d'autres sont spécifiques a Kaspersky AV Control Centre.

£y Propriétés - Lancement Kaspersky Anti-Yirus Scanner
Standard

= @. Poste de travail

=lolx]

O =¥ Disquette 3% [4)

O =2 Bases surbvp_server' [B:)
= Disque local [C:)

= Disgue local [D:]

= Digque local [E:)

= Dizque local [F:)

O £ Disque compact [G:)

| o

[alg]
O Analyser les disques locaus amovibles
Analyzer les disques durs locaus
O Analyser les unités réseau
Analyzer les fichiers de types suivants
Analyzer les secteurs
Analyzer la mémaire
O Analyser les bases M5 Outlook Express
Scan StartUp objects
Analyzer les fichiers spéciaus
Autorizer 'analyse du code [heuristique]

oK I Anruler |

Aide

lllustration 43. Fenétre des propriétés de la tache de Kaspersky AV Monitor




80

Kaspersky Anti-Virus for Microsoft NT Server

Catégorie Description

Objets, Options, | Voir paragraphe 3.3.1, 3.3.2, 3.3.3
Personnaliser

Planification Voir paragraphe 6.3.2

Alertes Voir paragraphe 6.3.4

6.2.1.1.3. Fenétre des propriétés de la tache
Kaspersky AV Updater (mise a jour)

La fenétre des propriétés de la tdche de Kaspersky AV Updater se compose
d’'une série d'onglets permettant d'effectuer les réglages (lllustration 44).

& Propriétés - Mise 4 jour des bases virales

ﬁr Connexion Im # Compte utiizatewr | g Planification ..'3 Alertes

- O Mise & jour & partic du répertoire local
3 Mize & jour via AYP Server

Mise & jour des bases virales

Mise & jour des exéoutables

Ok I Annuler

lllustration 44. Fenétre des propriétés de la tache de Kaspersky AV Updater

Feuillet Description
Connexion Voir p. 5.2.2
Options Voirp. 5.2.3

Compte utilisateur | Voir p. 6.3.5

Planification Voir p.6.3.3

Alertes Voir p. 6.3.4
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L'onglet Connexion de la fenétre des propriétés contient une option sup-
plémentaire permettant de mettre a jour les bases anti-virus et les modu-
les exécutables dans des dossiers sur le serveur Kaspersky AV Server.
Il s’agit de 'option Mise a jour via le serveur Kaspersky AV Server.

6.2.2. Feuillet Composants

Kaspessky AV Condrol Centre =lojx
[ i Tk | IS e Contipauion [ 3] Qusseians |
Mo Répsrtone al =
8 Composants du noyau Kaspersky Anki-Virs 1 C:\Progeam Fies\Fichiors coma |
- *ion 45
Ll o Langus - Frang sit =
Bases antivieus Katpertky 1 C:\Progeom Fies\Fichiers coma | )
[I[Iﬁi = Demibee mise & joun ; maed 12 0ot 2000 2
* Langue : frangais
Kaspersky Anti¥irus Manitor 21 C:\Progrom Fles\Kaspersky La
@ wleeson 45
*Langus ° rancas
Kaspersky Anti Virus Seanmer 1 C:\Program Files\Easpershy La
H "resn 45
+ Lo hangass
4 L lJJ
S T

lllustration 45. Feuillet Composants

¥t Créer tache._.

p  Exécuter

5] Duvrir répertaire composant

[2) Aide compasaits
® A popos de..

L'onglet Composants
(HNustration 45) contient la
liste des composants2 du
package Anti-Virus
Kaspersky. Dans la partie
droite de l'onglet se trouve
la barre doutils; un clic
avec le bouton droit de la
souris fait apparaitre le
menu contextuel (lllustration
46).

lllustration 46. Menu contextuel et barre d’outils dans I'onglet Composants

Les boutons de la barre d’outils correspondent exactement aux options du menu

contextuel (voir plus bas).

Bouton Commande du | Description
menu contextuel

Nouvelle tache Création d'une nouvelle tache sur la base du
Bt composant sélectionné. Un clic sur ce bouton ou
la sélection de l'option du menu a pour effet
d’ouvrir la fenétre Nouvelle tache (pour plus de

2 Un composant est un programme, un outil, une bibliotéque ou une base de données faisant partie
de Kaspersky Anti-Virus ou responsable d’ un nombre strictement défini des taches.
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Bouton Commande du | Description
menu contextuel
détails voir le paragraphe 6.2.3.5)
» Exécuter... Lancer I'exécution d’une tache.
Ouvrir un | Vue du répertoire de composant dans la fenétre
= répertoire de | standard de MS Windows.
composant
Aide Lancement du systéme d’information sur le
composants... composant spécifié
A propos du | Affichage des informations sur la version du
programme produit, la date de la derniére mise a jour des
? bases anti-virus, etc. Un clic sur ce bouton ou la
sélection de l'option du menu ont pour effet
d’ouvrir la fenétre A propos du programme.

6.2.3. Feuillet Configuration

L'onglet Configuration (lllustration 47) est destiné a I'entrée des réglages du
Control Centre. Les réglages sont répartis en quatre catégories. Chaque
catégorie de réglages regroupe des paramétres avec une fonctionnalité
strictement définie.

La liste des catégories de réglages est située dans la partie gauche de la
fenétre. Lors du choix de telle ou telle catégorie, a droite de la fenétre s’affiche
I'arborescence des réglages. L’'arborescence des réglages est élaborée sur la
base de I'élément de I'arborescence (pour plus de détails sur la maniére de
travailler avec lui, voir le Chapitre 8).

Si toutes les catégories ne tiennent pas dans la fenétre, les boutons =

et = qui apparaissent dans ce cas permettent de faire défiler la liste
entiére.
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“ kaspersky A¥ Control Centre 18] x|

Pratection par mot de pas
x| Mot de pagse ; e

O Protége Iarét d'une tiche résidente

[ Protége l'amét dune tiche non résidents

O Protége la modification des paramétres de Kaspersky &Y Control Centre
O Protége la sortie de Kaspersky A% Contral Centre

Taches désactivées

Exécute le programme utilizateur

|
QK J Annuler i Agpliquel_‘ @l

Catégorie

Sécurité

Alertes

La gestion
effacée

Quarantaine

'~

Personnaliser

lllustration 47. Fragment de I'onglet Configuration

Role

contient les parameétres de sécurité du systeme et de restriction de
I'acces aux réglages et aux composants du Control Centre

contient les paramétres de traitement des messages d’information
relatifs aux événements critiques dans I'exécution des taches du
Control Centre

contient les paramétres du directivisme effacé a I'aide Kaspersky
Network Control Centre (la catégorie donnée des ajustements est
actuelle seulement pour les assortiments, la composition de qui
contient le programme du directivisme effacé - Kaspersky
Administration Kit);

contient les paramétres d'emplacement des fichiers mis en
quarantaine sur cet ordinateur ou serveur (uniquement si
Kaspersky Administration Kit est installé) (voir la suite pour plus
d'information sur la Quarantaine).

contient les parameétres de réglage de linterface utilisateur du
Control Centre.
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6.2.3.1. La catégorie Sécurité

Kaspersky AY Control Centre
[ Composants 23 Configuration w

Taches désactivees

lllustration 48. Feuillet Configuration.

Catégorie Sécurité

Cette catégorie (lllustration 48)
est destinée au réglage des
fonctions de  sécurit¢é du
systéeme. Elle permet de régler
les mots de passe et d’interdire
certains types de taches.

La protection de certaines actions par un mot de passe s’effectue dans la section
Protection par mot de passe, et linterdiction d’exécuter certains types de
taches s’effectue dans la section Actions interdites (pour plus de détails sur

ces fonctions, voir plus bas).

6.2.3.1.1. La section Protection par mot de passe

Le Control Centre offre la possibilité de protéger par un mot de passe une partie
des actions exécutées. Ceci permet a I'utilisateur de limiter 'accés a certaines

commandes d’exécution.

ection par mot de =
e Mt de pasge ;g mm—"
- Pratége 'anét d'une tache résidents
-~ Pratége 'anét d'une tache nan résidente

lllustration 49. Section des réglages Protection par mot

de passe

Cette section contient les paramétres suivants:

-~ Protége la modification des paraméties de Kaspersky &% Control Centre
] Protége la sortie de K.aspersky A4 Control Centre

Ces fonctions, comme nous
lavons vu plus haut, sont
régulées dans la section de
'arborescence Protection par
mot de passe (lllustration 49).

=|Mot de passe — saisie du mot de passe pour la gestion de I'Anti-Virus Kas-
persky a l'aide de Kaspersky Anti-Virus Control Centre, ainsi que pour la
restriction de I'accés a certaines fonctions du programme (liste des fonctions

disposée en bas de I'arborescence). Un clic sur le bouton 2l a pour effet
d’ouvrir la boite de dialogue Changer le mot de passe.
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|| Cette boite de dialogue (lllustration 50)
sert a entrer et a modifier le mot de
passe. Saisissez dans le champ
Howes, ot e pesse. Nouveau mot de passe votre mot de
= e e e
passe et répétez l'opération dans le
champ Confirmer le mot de passe.

‘ Confirmez le mat de passe

T o

lllustration 50. Changer le mot de passe

Bl Protection de I'arrét des taches residents — création d’'un mot de passe
pour l'arrét des taches résidentes. Si, par exemple, le moniteur anti-virus a
été lancé sur votre ordinateur et que cette option a été activée, le mot de
passe sera nécessaire pour arréter le moniteur..

B Protection de I'arrét des taches non-résidentes — création d’'un mot de
passe pour l'arrét des taches non-résidentes. Lors de l'activation de cette
option, pour arréter I'exécution de taches non-résidentes, telles que le lan-
cement de Kaspersky AV Scanner ou de Kaspersky AV Updater, I'utilisateur
doit entrer un mot de passe.

B Protection de la modification des paramétres de Kaspersky AV Centre
— création d’'un mot de passe pour I'ouverture de la fenétre des réglages de
Kaspersky AV Control Centre.

B Protection de la sortie de Kaspersky AV Control Centre — création d’un

mot de passe pour le déchargement de Kaspersky AV Control Centre de la
meémoire.

Lors du choix d’actions protégées, n’oubliez pas d’entrer le mot de
passe approprié dans le champ Mot de passe !

En outre, dans cet onglet il est possible d’interdire I'exécution de certains types
de taches présentant un risque lors de I'administration a distance, en cas
d'acces non-autorisé (entrée par effraction dans le systéme).

- -~ Taches désactivées Exécution dans la section Taches
e Exécute le programme wtilizatewr  désactivées (voir lllustration 51).

lllustration 51. Section des réglages Taches
désactivées

Dans la version actuelle du produit il n'existe qu'un seul type de réglage de ce
genre, a savoir:
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=) Lancement du programme de I'utilisateur — l'activation de cette
option interdit le lancement des programmes de I'utilisateur comme des taches
de Kaspersky AV Control Centre.

6.2.3.2. La catégorie Alertes

La catégorie Alertes (voir lllustration 52) est destinée a la gestion du traitement
des avis générés par les taches.

* Kaspersky A¥ Control Centre i [m] B3]
C 15 5 Configuration w

{® MNe pas envoyer d'alertes

O Traiter les alertes via le serveur Kaspersky &

QO Traiter les alertes via Kaspersky &Y Control Centre
#- [ Masimum d'alertes pour une simple tache

0K J Annuler i Applique;‘ @l

lllustration 52. Feuillet Configuration. Catégorie Alertes

Les différentes options de traitement des messages d’information sont les
suivantes:

@& Ne pas envoyer d’alertes — interdire I'envoi de messages d'alertes

@& Traiter les alertes via le Serveur Kaspersky AV — envoyer les
messages d’information & l'aide du Serveur Kaspersky AV — il s’agit du
composant serveur du systéme de gestion a distance du package Anti-Virus
Kaspersky.

@ Traiter les alertes via Kaspersky AV Control Centre — envoyer les
messages d'alertes a I'aide de Kaspersky AV Control Centre

Pour restreindre le nombre des messages d'information émis par une tache,
activez I'option Maximum d'alertes pour une simple tache, puis entrez le
nombre maximum.

Par exemple, sur I'lllustration 53 nous voyons que le nombre maximum
de messages d’information émis par une tache a été limité. Supposons
que cette limite soit 10. Ceci signifie que lorsque le onzieme message
d’alerte parviendra a Kaspersky AV Control Centre, la liste des messa-
ges d'alertes regues sera automatiquement nettoyée.
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Si vous avez sélectionné I'option Traiter les alertes via Kaspersky AV Control
Centre, il est nécessaire de régler les parametres d’envoi des messages
d’'information. Pour I'activation des envois par l'intermédiaire d'un e-mail, activez
I'option Envoyer un e-mail. Réglez ensuite les parameétres suivants:

Me paz envover d'alertes
Traiter leg alertes via le serveur Kaspersky Ak
Traiter les alerte K.azpersky &4 Control Centre

x— Suijet -

— MESSEIQE :

- Configuration de la messagernie

{3 Envaver un e-mail en utilizant le protocale bMAP
{3} Envaover un email en utilizant SMTP

F-- [ Mawimum d'alertes pour une simple tache

lllustration 53. Option de traitement par Kaspersky AV Control Centre

de:

Objet:
Message:
Configuration

de la
messagerie

dans ce champ entrez I'adresse électronique du destinataire des
messages

entrez ici ce qui s’affichera dans le champ de du courrier
électronique. La valeur de cette option peut étre n'importe quelle
ligne. Ce paramétre est obligatoire lors du travail avec certains
serveurs SMTP et est utilisé pour identifier I'utilisateur

nom de l'objet du message dans le courrier électronique

texte du message qui sera contenu dans le courrier électronique
expédié

dans cette section il est indispensable de prédéfinir les
paramétres du systéme de messagerie servant pour I'expédition
des messages d’information. Il existe deux procédés d’envoi:

e par SMTP
o par MAPI

Vous pouvez demander des informations plus détaillées sur SMTP et MAPI
a I'administrateur systéme de votre réseau.
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6.2.3.2.1. Le réglage de ’envoi des messages
d’information par SMTP

E| @ Erveaver un email en utiizant SMTP

Adrezze du zerveur SMTP .
B} Port du serveur SMTP : <255

lllustration 54.

Parametres de réglage SMTP

Adresse du serveur SMTP

Port du serveur SMTP

pour I'envoi des messages d’information par
SMTP, il est nécessaire de sélectionner
'option Envoyer un e-mail en utilisant le
protocole SMTP (lllustration 54) et ensuite
d’activer les parameétres suivants:

contient I'adresse du serveur SMTP, en
outre, il est possible d’entrer I'adresse en
utilisant une inscription DNS (par exemple,
125.5.29.1), soit une inscription de domaine
compléte (par exemple, test.mail.ru), soit une
inscription bréve (par exemple, test)

contient I'adresse du port du serveur SMTP.
La valeur par défaut est égale a 25.

Examinons un exemple de parametres de I'onglet Alertes. Admettons qu'il soit
nécessaire de paramétrer I'envoi des messages SMS sur les événements
critiques sur le réseau vers le téléphone portable de I'administrateur systéme en
utilisant e-mail-gate.

Données d’entrée:

numéro de téléphone portable de I'administrateur — 1234567 (numéro

direct)

opérateur du réseau téléphonique — Beeline GSM (c'est-a-dire code
d’acces pour les numéros directs — 7 901)

adresse du serveur SMTP — mysmtp.home.ru

port du serveur SMTP - 25

en outre, il est nécessaire que:

le message soit expédié de la part de Control Centre,

porte le titre Alert,

dans le corps du courrier se trouve le texte suivant: Attention ! Un évé-

nement critique s’est produit !.
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B

O Traiter les alertes v!a le zerveur Kazpersky A Pour cela, il est nécessaire
g) Tra|tTzrr:so}?:;is;:aﬁaspersky £ Control Centre d’gntrer les - réglages
£- <7011 234567 @sme gate.iu> suivants (lllustration 55).

[ de:<Control Centre:

Sujet:

Blerte

Meszage

Attention | Une attaque virale a eu lisu |

Configuration de la messagernis

- Erwoyer un e-maill en utiizart le protocaole MAPI

= (& Erwvoyer un email en utiisant SMTP

Adresse du serveur SMTP : <mon_smtp. home.

Bl Part du serveur SMTP : <25:

lllustration 55. Réglages pour I'envoi des messages SMS
sur les événements critiques

. L’adresse e-mail-gate, ainsi que le code d’accés a I'opérateur de commu-
nication mobile peuvent différer selon les régions.

6.2.3.2.2. Le réglage de ’envoi des messages
d’information avec utilisation du protocole
MAPI

Si votre ordinateur est équipé du systeme d’exploitation Windows 95/0SR2/98 ,
le programme Kaspersky AV Control Centre permet de paramétrer I'envoi des
messages d’information en utilisant le protocole MAPI.

El ) Ervvoyver un e-mail en utilizant le protocole AR
n I Frafil -
<[ Mot de pasge ; e,

client MAP

lllustration 56. Paramétres de réglage MAPI
Pour régler les parametres du protocole MAPI, sélectionnez 'option Envoyer un
e-mail en utilisant le protocole MAPI (lllustration 56), entrez ensuite les
valeurs des paramétres suivants:

Configuration nom du profil (du fichier de réglages) du client MAPI

Mot de passe pour la mot de passe pour I'accés au profil
configuration
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Client MAPI nom du client MAP qui sera utilisé pour I'envoi des
messages d’information.

Tous les clients MAPI n’utilisent pas de profils parce que pour certains
d’entre eux les champs Configuration et Mot de passe de configuration
doivent rester vides.

6.2.3.3. La catégorie La gestion effacée

La catégorie est destinée la
Taches | [Fa] Composants =8 Configuation | B Quarantaine | gestion Effacée (lllustration

p— —— 57) au réglage du
- O Désactiver le contrle a distance . .. T
[+ {8 Utilizer K.aspersky Metwark Control Centre dlreCtIVISme eﬁace a I alde
Kaspersky Network Control
Centre.

lllustration 57. Le signet les paramétres. La catégorie
la gestion effacée

Pour déconnecter la possibilité de la gestion effacée, choisissez le bouton
Interdire la gestion effacée; mais pour le travail de Kaspersky Anti-Virus au
réseau sous la gestion Kaspersky Network Control Centre - le bouton Utiliser
Kaspersky Network Control Centre.

Bl {8 Utiliser K.aspersky Metwork Contral Centre ensuite il faut orienter les paramétres

[ S BCLITRE de la sécurité du programme a
o — Partz TCPAP utilizés l'intraréseautage, ainsi que les ports
utilisés. Pour ce but les suivants du
lllustration 58. Le point Utiliser Kaspersky réglage servent:
Network Control Centre.

La sécurité le réglage de la sécurité de
l'intraréseautage a la gestion effacée
du paquet.

Les ports utilisés TCP/IP le réglage des ports TCP et UDP,

utilisé  pour la gestion des
composants du paquet.
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6.2.3.3.1. Le réglage de la sécurité a la gestion

effacée

EI S écuritd
- Autonizer les adresses [P pour les administrateurs a distance
& Autorizer toutes les adresses

- O Autoriser les adiesses de la liste -

MNouvelle valeur

lllustration 59. Le réglage de la sécurité a
la connexion effacée

Le réglage de la sécurité permet de
limiter a la connexion effacée (lllustration
59) les ordinateurs, qui peuvent diriger
les composants de Kaspersky Anti-Virus
est effacé.

Sont possibles de deux variantes du réglage de la sécurité : permettre(résoudre)

le directivisme Kaspersky Anti-Virus

Control Centre a tous les ordinateurs au

réseau ou indiquer les IP-adresses des ordinateurs, de qui la gestion effacée est

permise.

La branche de I'arbre La Sécurité contient les points suivants :

Permettre toutes les adresses

Permettre) seulement les
adresses du liste

Il est recommandé de perm

permet a tous les ordinateurs aux réseaux
de produire la gestion effacée des
composants de Kaspersky Anti-Virus, établi
sur votre ordinateur

permet la gestion effacée seulement a ces
ordinateurs, quelles IP-adresses
numeériques sont énumérés ci-dessous.

ettre la gestion effacée seument de I'ordi-

nateur du gestionnaire systémique de votre réseau. Il est nécessaire a
cela d'insérer l'option permettre seulement les adresses du liste,
mais puis apporter au répertoire I'lP-adresse de I'ordinateur du gestion-

naire systémique.
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6.2.3.3.2. Le réglage des ports utilisés pour la gestion

effacée

- Portz TCPAIP utilizés

Bl Part de communication TCF de Kaspersky AW Cantral Centre : <B086>
Bl Part de communication UDP de Kaspersky &Y Contral Centre : <8087
Bl Part de communication TCP du serveur Kaspersky &4 : <8084

E} Part de communication JDP du serveur Kazpersky AY ;. <3085

lllustration 60. Le réglage des ports pour le directivisme effacé

Le port du TCP Kaspersky Network Control Centre
Le port du UDP Kaspersky Network Control Centre
Le port du TCP Kaspersky AV Server

Le port du UDP Kaspersky AV Server

Pour la  gestion
effacée du Kaspersky
AV Server et
Kaspersky AV Control
Centre utilisent les
TCP et UDP ports.
On  accepte  par
défaut les
significations
suivantes :

8086
8087
8084

8084

Pour I'entrée des nouvelles significations des ports ouvrez le paragraphe Les
ports utilisés TCP/IP (lllustration 60), mais puis introduisez de nouvelles

significations.
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6.2.3.4. La catégorie Personnaliser

La  catégorie  Personnaliser

Y 3 Confioureton |FIENRNIENY (Nustration 61) contient les
paramétres de linterface  du

programme. Dans cette catégorie, on
peut régler la sonorisation de
I'exécution de certaines actions, ainsi
que I'apparence du programme.

lllustration 61. Feuillet Paramétres.
Catégorie Personnaliser

La catégorie Personnaliser contient deux sections: Activer le son sur un
événement et Apparence. Elles ont la valeur suivante:

Activer le son sur un événement réglage des effets sonores résultant de
I'exécution (ou de la fin d’exécution) de
certaines opérations (pour plus de détails voir
le chapitre Réglage de la sonorisation du
programme)

Apparence réglage de l'apparence du programme (pour
plus de détails, voir le chapitre Réglage de
I'apparence)

6.2.3.4.1. Réglage de la sonorisation du programme

Le programme Kaspersky AV Control Centre permet d’associer un son a certains
événements, ajoutant au programme des possibilités étendues.
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e Activer lz son sur un événement Le réglage des effets sonores,
|:| Démarrage de la tache comme cela a été noté plus haut,
La tache s'est terminée aver succes est effectué dans la section

5 AR Fichicr : <C:\Finish. wav: Sonorisation (lllustration 62).
D Latache a été |nterrum|:uue par ['utilisatewr
El La tiche a échoud
b o] Fichier: <
[ — Apparence

lllustration 62. Réglage de la sonorisation

Pour activer un effet sonore, il faut le cocher dans la liste et ensuite cliquer sur le

bouton zeef pour appeler la boite de dialogue permettant de chaisir le fichier son.
Le fichier son doit étre enregistré au format WAV. Examinons le réle de chaque
effet sonore:

Démarrage de la tache diffusion du son aussitét aprés le démarrage de
la tache (quel que soit le type de tache)

La tiche s'est terminée avec diffusion du son en cas d’exécution correcte de la

succes tache, c'est-a-dire si la tdche n’a pas été
interrompue par l'utilisateur et a été exécutée
sans erreur

La tache a été interrompue par diffusion du son en cas d’arrét d’exécution de la

I'utilisateur tache par I'utilisateur
La tache a échoué diffusion du son en cas d'échec dans I'exécution
de la tache

6.2.3.4.2. Réglage de Papparence

Le programme Kaspersky AV Control Centre permet de modifier les couleurs de
l'interface.
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By Apparencs . La modification des couleurs des
BBl Schéma: <Personnalisés

Anigre-plan de la fenétie principale : <FFFFFF> elements de I Interfacei comme
Anigre-plan de la fenétie de |a liste des tiches - <ETE15A> Cela a été noté p|us haut’
Ariére-plan de la fenétie de la liste des composants : <BOEZFF> , .
x| Armigre-plan dela fenétre de la liste des événements : <COCOCO> S effeCtUe dans la section
Apparence
lllustration 63. Réglage de I'apparence (voir lllustration 63).

Pour faciliter le réglage des couleurs, le programme offre a l'utilisateur un
ensemble de couleurs standards. Le choix de cet ensemble s’opére dans la liste
Schéma. Chaque schéma est caractérisé par les paramétres suivants:

Arriére-plan de la fenétre couleur de fond de la fenétre principale du
principale programme

Arriére-plan de la fenétre de la couleur de fond de la liste des taches de I'onglet
liste des taches Taches

Arriére-plan de la fenétre de la couleur de fond de la liste des composants de
liste des composants l'onglet Composants

Arriére-plan de la fenétre de la couleur de fond de la fenétre des événements
liste des événements de l'onglet Taches

Ci-dessous, I'lllustration 64 montre I'exemple du schéma de couleurs Lilas
avec indication de ses paramétres.

“ Kaspersky Anti-¥irus Control Centre " Kaspersky Anti-Virus Control Centre

TN (24 Composants || e Eonfigur: £ M Configuration
Maom
Analyse en ligne o= Kaspersky Anti-¥irus Script Checker
r%. Chaaue jour 2000 =19 “Version 45
oL +Langue : francais
La couleur du fond de I3 liste La couleur du fond de la
liste des composants
|
Derniers événements dans KAY Cantral Centr v3 La couleur du fond de la
La couleur du fond de la liste des YK fenétre principale
SvBnements
4]

lllustration 64. Exemple d’apparence
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6.2.3.5. La catégorie Quarantaine

La catégorie Quarantaine contient le réglage de la mise en quarantaine anti-
virus — sorte d‘entrepdt ou Kaspersky Anti-Virus Scanner et Kaspersky Anti-Virus
Monitor mettent les fichiers infectés et suspects (lllustration 65).

Pour que Kaspersky Anti-Virus Scanner et Kaspersky Anti-Virus Monitor puissent
stocker un fichier dans cet entrep6t spécial, il est indispensable, dans I'onglet
Parameétres de la boite de dialogue des propriétés, de cocher la case Utiliser la
quarantaine. Dans ce régime de travail le programme copie les fichiers infectés
et les met en quarantaine, sans les supprimer du dossier ou ils se trouvaient
initialement. La suppression des fichiers infectés de I'ordinateur est effectuée par
le programme si, comme actions sur les fichiers infectés, vous avez sélectionné
la commande Supprimer dans les réglages de Kaspersky Anti-Virus Scanner et
Kaspersky Anti-Virus Monitor.

Kaspersky A¥ Control Centre
B Coriuraion |

O Mettre les fichiers en quarantaing sur le Server KAV
@ Utiliser la quarantaine locale

lllustration 65. Catégorie Quarantaine

Les fichiers mis en quarantaine sont stockés sous une forme codée, ce qui
garantit:

e ['absence de risque d’infection (le code exécutable ne peut étre lancé
sans décryptage)

e un gain de temps au niveau du travail des programmes anti-virus (les fi-
chiers au format de quarantaine ne sont pas considérés comme des fi-
chiers infectés).

Ultérieurement, les fichiers mis en quarantaine peuvent étre analysés et soit
restaurés sous leur forme d’origine, soit supprimés.

Pour mettre des fichiers en quarantaine dans votre ordinateur, (quarantaine
locale), sélectionnez dans le groupe de boutons de choix la variante Utiliser la
quarantaine locale. Le travail sur les fichiers mis en quarantaine locale est
décrit dans le chapitre suivant.
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6.2.4. Feuillet Quarantaine

Dans l'onglet Quarantaine (lllustration 66) est affiché le contenu de la
quarantaine locale (sur la quarantaine locale, voir chap. 6.2.3.5).

Il
B Configuration ﬂ Quarantaine I
Mom du fichier # | Cause | Taillefen ... | Taille... | Dated'.. | Chemin d'origine E
Eicar.com.[klg] : Fichier miz en quarantaine ... 418 Ed 12apr.  DohprivatedWIRL
IPC.dllL[kig) Fichier miz en quarantaine .. 10591 41024 24 oct.. [:MPragram Fils:
0543 EXE ki) Fichier mis en quarantaine ... 24359 [iataet] 3 apr..  D:\Program File:
L&)
L« | M|

(u] S J ﬂnnuler_J AgpliquerJ EJ

lllustration 66. Feuillet Quarantaine

Vous pouvez paramétrer le mode de présentation des fichiers dans cet onglet et
exécuter différentes opérations sur les fichiers. Le menu dynamique de I'onglet
est prévu a cet effet (lllustration 67).

EN oo
[f Ajouter... Petites ichnes
m Extraire. .. Liste
> Effacer |v  Details
@5 Rafraichi

Propriétés...

lllustration 67. Menu dynamique de I'onglet Quarantaine

Toutes les commandes de ce menu, excepté la commande Voir, sont doublées
par les boutons de la barre d’outils de la partie droite de I'onglet.

A l'aide des commandes du sous-menu Voir vous pouvez régler le type d’icones
et le procédé de présentation de la liste (tableau ou noms des fichiers
uniquement).
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@ Pour voir les propriétés du fichier:

1. Choisissez son nom et cliquez sur le bouton .

2. La fenétre d’'informations sur le fichier apparait (les informations
sont les mémes que celles qui sont affichées dans le tableau,
cependant les informations sont disposées de fagon plus lisible
(NNlustration 68).

Eicar.com.[klq] Propriétés il
Mom d'origine : Eicar.com
Type de fichier : MS5-005 Application

Emplacement : D:bprivate’YIRUSES Yeigar. com®

déplaceé pour la raison :

Fichier mis en quarantaine par I'utilizateur ;I
Modifié : 12 avril,] 996, 2:20:00
taille d'origine : B8 octets
Taille de cryptage : 418 octets

lllustration 68. Informations sur le fichier en quarantaine

Pour mettre a jour la liste des fichiers mis en quarantaine, choisissez dans le

menu dynamique la commande Rafraichir ou cliquez sur le bouton @' .
® Pour extraire un fichier mis en quarantaine:

1. Choisissez son nom dans la fenétre et cliquez sur le bouton L’I
dans la partie droite de la fenétre ou choisissez la commande
Extraire dans le menu dynamique de la liste.
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2. Dans la fenétre de l'assistant d'extraction des fichiers mis en
quarantaine (lllustration 69) choisissez le répertoire dans lequel le

fichier extrait sera placé. Pour ce faire, cliquez sur le bouton E

Assistant d'extraction des fichiers mis en quaranta 2xl
Y

répertoire cible
Sélectionnez un répertoire cible

répertaire cible :

Fi El

v

< Préc, I Suivant = I Annuler | Aide |

lllustration 69. Assistant d’extraction des fichiers mis en quarantaine

3. Cochez le champ Décrypter.
4. Cliquez sur le bouton Suivant>.

5. Une fenétre d'informations apparait dans laquelle s'affiche le
déroulement de l'opération. A la fin de l'opération, cliquez sur le
bouton Terminer.

Pour supprimer un fichier mis en quarantaine,

6. Choisissez son nom et cliquez sur le bouton X ou sélectionnez la
commande Supprimer dans le menu dynamique du fichier.

7. Une fenétre de demande de confirmation de l'opération s'ouvre.
Cliquez sur le bouton Oui.

Le programme ne supprimera le fichier que de la quarantaine, pas du
dossier ou il se trouvait initialement. Le programme ne supprimera défi-
nitivement un fichier infecté de l'ordinateur que si vous avez choisi
Supprimer comme action a effectuer sur les fichiers infectés.

Pour mettre manuellement un fichier en quarantaine:

1. Choisissez, dans le menu dynamique, la commande Mettre le

fichier en quarantaine ou cliquez sur le bouton E.Ei' Ceci aura
pour effet d’activer I'assistant de placement de fichier en
quarantaine (lllustration 70).
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Assistant de fichiers de quarantaine 2xl

Sélectionner un fichier s

Sélectionner un fichier & mettre en quarantaine
e
LY

Fichier miz en quarantaine :

Causze :

Fichier miz en quarantaine par l'utilizateur ;I

< Préc, I Suivant = I Annuler Aide |

lllustration 70. Assistant de placement de fichier en quarantaine

=

2. Cliquez sur le bouton =" et dans la boite standard de dialogue
Windows qui apparait, sélectionnez le nom du fichier.

3. Le cas échéant, éditez le texte explicitant les motifs de mise en
quarantaine du fichier dans le champ Cause et cliquez sur le
bouton Suivant.

4. Une fenétre d’informations apparait dans laquelle s'affiche le
déroulement de l'opération. A la fin de I'opération, cliquez sur le
bouton Terminer.

6.3. Assistant de création d’une
nouvelle tache

L’exécution planifiée d’'un programme déterminég, avec la liste prédéfinie
des paramétres et des réglages, peut étre sauvegardée sous la forme
d’'une tache.

L’assistant de création d’'une nouvelle tdche s’ouvre a la suite, soit de la
sélection de la commande du menu contextuel Nouvelle tache, soit aprés un

amn

clic sur le bouton ** de la barre d’outils de I'onglet Taches ou Composants.

La création d’'une nouvelle tache dans Kaspersky AV Control Centre est réalisée
sous la forme de I'assistant pour Windows qui prend la forme d'une succession
de fenétres (étapes) permettant d'exécuter des actions définies.
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Le passage d'une fenétre a l'autre s’effectue en cliquant sur le bouton Suivant
(pour avancer) et Préc. (pour revenir en arriere). Une fois la procédure de
création de tache terminée, cliquer sur le bouton Terminer. Pour annuler les
actions de création de tache, cliquer sur le bouton Annuler. Pour recevoir une
aide opérationnelle sur une étape donnée, cliquer sur le bouton Aide.

6.3.1. Fenétre Tache

En fonction des taches en cours d’exécution, des programmes lancés et des
particularités de leurs réglages, il est possible de diviser les taches en deux
groupes:

¢ les taches dont I'exécution suppose le lancement des programmes faisant
partie intégrante du package Kaspersky Anti-Virus

e les autres taches.

La fenétre Tache (lllustration 71) est destinée a entrer le nom de la tache et son
type.

¥ Nouvelle tache

Tache
Mommer une nouvelle tache et sélectionner son type dans la liste.

Type de tache :

-

@ Analyse en ligne\Composant : Kaspersky Anti-Virus Scanner J

< Prec, I Suivant > I Tiermitier, | Annuler Aide |

lllustration 71. Fenétre Tache

Par exemple, il existe les types de taches suivants:

e analyse de la mémoire et des disques — lancement du Kaspersky AV
Scanner avec possibilité de réglage individuel des différents paramétres
d’analyse pour chacune des taches. Les taches peuvent étre lancées au-
tomatiquement, en cas d’événement déterminé ou sur indication directe
de I'utilisateur

e analyse en temps réel — lancement du moniteur anti-virus et/ou modifi-
cation provisoire de ses parameétres de travail sans relance. Les périodes
d’action de tels ou tels réglages peuvent étre, soit définies rigoureuse-
ment, conformément au planning, soit dépendre de l'intervention de cer-
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tains événements dans le systéme, mais aussi étre définies par
I'utilisateur lors du changement de caractére de l'action (par exemple,
pour la durée d'installation d’'un nouveau logiciel, de copie de program-
mes et de documents provenant de I'extérieur, lors de la réception de
courrier électronique, etc.)

mise a jour des bases anti-virus — mise a jour automatique des bases
de données d'informations relatives aux nouveaux virus. La mise a jour
peut étre effectuée aussi bien via Internet que par le biais du réseau local,
ce qui diminue le co(t de la connexion, accélére la procédure de mise a
jour et facilite la gestion du package

lancement du programme de l’utilisateur — tous programmes pouvant
étre lancés depuis Kaspersky AV Control Centre

installation de nouveaux programmes — lancement de ['assistant
d’installation des applications Windows.

6.3.2. Fenétre Planification pour la tache

* Nouvelle tiche

de Kaspersky AV Monitor

Mouvelle thche programmée

intervalles de lancement et darrét. Pour

€ Tovious lancement de la tache, aussitét apres

lllustration 72. Fenétre Planification
pour la tdche du Kaspersky AV

u Stop : | tanuellement

Monitor.

Scanner (voir plus loin la description).

Un clic sur le bouton Stop permet de paramétrer I'arrét de I'exécution de la

tache.

Dans la fenétre Planification, lors de la création
Planification d’'une tache pour Kaspersky AV Monitor
(lustration 72), il est nécessaire de définir les

démarrage de Kaspersky AV Control Centre, il
------------------- est nécessaire de cocher l'option Toujours. Pour

> Dépat: |'~’Ianwe"ement définir Tlintervalle de travail, cochez I'option
Intervalle, régler ensuite le planning de
lancement et d’arrét du programme. Pour régler
le lancement du programme, cliquez sur le
bouton Départ, cette manipulation ayant pour
effet d’ouvrir une fenétre analogue a la fenétre
Planification pour la tache de Kaspersky AV
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6.3.3. Fenétre Planification pour la tache
de Kaspersky AV Scanner et
Updater

Dans la fenétre Planification, lors de la création d’'une tache pour Kaspersky AV
Scanner , il est indispensable de définir les conditions et la périodicité du
lancement. (lllustration 73).

Planification
Mouvelle tiche programmée

Haraire
0 340
(0 2240

" Sous condition

™ Chague heure

(22|

" Chague jour

™ Chague semaine

e 3= )
W]

el el -le
sl

< Préc. I Suivant » I Terminer Annuler Aide

lllustration 73. Fenétre Planification pour la tdche du Scanner et la Mise a jour
automatique.

Variantes possibles de lancement:

Sur événement lancement de la tache lors d’'un événement ou a la demande
de I'utilisateur (voir “Lancement événementiel de la tache”)

Sous condition lancement de la tache lors de I'apparition d’'une condition liée
a l'achévement d'un certain type de tache (“Lancement
conditionnel de la tache”)

Chaque heure lancement de la tdche a un moment déterminé avec un
intervalle d’'une heure (voir “Lancement de la tache toutes les
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heures”)

Chaque jour

lancement de la tdche chaque jour a un moment déterminé

de la journée (voir “Lancement quotidien de la tache”)

Chaque semaine

lancement hebdomadaire de la tdche un jour déterminé de la
semaine a un moment déterminé de

la journée (voir

“Lancement hebdomadaire de la tache”)

Chaque mois

lancement de la tache un jour déterminé du mois a un

moment déterminé de la journée (voir “Lancement mensuel

de la tache”).

Sélectionnez la variante désirée de lancement dans la partie gauche de la
fenétre, procédez ensuite au réglage du planning conformément aux instructions

fournies dans les chapitres suivants.

6.3.3.1. Lancement événementiel de la

tache

Kaspersky AV Control Centre permet d’initialiser le lancement d’'une tache en
cas d’événement au niveau du systéme, et de régler le lancement de la tache a

la demande de I'utilisateur.

[* Norveleriche Lol
Flanification [~
o
Honrvele Liche proggasmende b e
= [Sax fvéromenk Deémanes ba thche
™ Sous condition Manuellement

\ L bache: dibinare: ursguenant tur demands de futitsteu j
" Chanue hews.

g, POV

r

lllustration 74. Réglage du lancement
événementiel

Pour choisir ce type de lancement, il est
indispensable de cocher la case Sur
événement, aprés quoi dans la partie
droite de la fenétre Planification
s'affichera la liste des conditions
(lllustration 74).

Sélectionnez dans la liste une des conditions de lancement. Les variantes

suivantes sont possibles:

Mode manuel

la tadche est lancée depuis Kaspersky AV

Control Centre a la demande de ['utilisateur

Au démarrage de Kaspersky AV
Control Centre

la tache est lancée au démarrage de Kaspersky
AV Control Centre, c'est-a-dire, de fait, au
moment de

'entrée de [Iutilisateur dans le



Kaspersky Anti-Virus Control Centre 105

systeme
Lors du lancement de la tache est lancée lors du lancement du
I’économiseur d’écran programme économiseur d’écran

Au démarrage du service la tadche est lancée au démarrage du service
systéeme de Kaspersky AV systéme de Kaspersky AV Control Centre, c'est-
Control Centre a-dire, de fait, pendant le chargement du

systéme.

Pour tous les types de taches on peut décider de lancer la tache une fois par jour
ou a l'occasion d’'un événement donné.

6.3.3.2. Lancement conditionnel de la
tache

Kaspersky AV Control Centre permet de définir le lancement de la tache lors de
conditions déterminées liées aux résultats du travail de certains composants du
package.

Dans cette version du produit, ce type de lancement est congu de la maniére
suivante: I'utilisateur peut créer une tache qui sera lancée a la condition qu'un
certain composant de I'Anti-Virus Kaspersky ait achevé son travail avec un code
de retour déterminé.

¥ ¢ Nouvelle tdche

Planification
Nouvelle tiche programmée

cette  variante

" Sur événement Sila léchel d N
@ S s'est terminée avec e code sortie’ = de Ia fenetre
== Planification  dans
I'état Sous condition
< Préc. I Suivant > I Terminer | Annuler | Aide | (IHUStratlon 75)

lllustration 75. Réglage du lancement conditionnel

Ensuite, sélectionnez dans la liste Si la tache... I'état de la tache sur laquelle
porte la condition, et dans la liste s'est terminée avec le code sortie, choisissez
la valeur avec laquelle la tache doit se terminer.

Différents types de taches principales:

e Lancement de Kaspersky AV Monitor

Pour sélectionner

lancement, mettez le
commutateur situé
dans la partie gauche
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e Mise a jour des bases anti-virus
e Lancement de Kaspersky AV Scanner.
Le programme traite les résultats suivants des taches principales:

¢ Indifférent — la tache créée sera exécutée aussitét apres I'exécution de
la tAche principale, indépendamment du résultat obtenu

e Terminer — la tache créée ne sera exécutée que si la tache principale a
été exécutée avec succeés

e Panne - la tache créée ne sera exécutée que si I'exécution de la tache
principale a échoué

¢ Interrompu — la tAche créée sera exécutée si la tache principale a été in-
terrompue par I'utilisateur.

Il arrive que les virus informatiques infectent Kaspersky AV Monitor. Dans ce cas
il faut éradiquer les virus par d’autres procédés.

En utilisant cette option, il est possible, par exemple, de créer une tache qui
lancera Kaspersky AV Scanner dans le cas ou Kaspersky AV Monitor a détecté
une erreur lors de son lancement.

6.3.3.3. Lancement de la tache toutes les
heures

Pour le lancement de la tache créée

Planification toutes les heures, il faut choisir I'option
Nouvelle tiche progiammée Chaque heure dans la partie gauche de
la fenétre Planification (voir

illustr. lllustration 76), aprés quoi entrer
I'heure de lancement dans la partie droite.

1 Sur événement Minte :
" Sous condition |25
& Chague heure

lllustration 76. Réglage du lancement de la
tache toutes les heures

L’lllustration 76 fournit un exemple de réglage du lancement de la tache toutes
les heures + 25 minutes. Ainsi, en admettant qu’il soit maintenant 12:00, la tache
sera lancée a 12:25, 13:25, 14:25, etc.
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6.3.3.4. Lancement quotidien de la tache

¥ Nouvelle tiche

Planification

Mouvelle tache programmee

L =loix| Pour le lancement quotidien de la tache
créée a un moment déterminé, il faut
choisir dans la fenétre Planification

' Sur événemert

" Sous condition

" Chaque heure
e

I'option Chaque jour (lllustration 77), puis

Haraire b
5340 S
(D 2240

X

régler I'heure du lancement.

lllustration 77. Réglage du lancement
quotidien de la tache

Le réglage de I'heure de lancement s’effectue dans la liste Horaire. A cet effet
on utilise le panneau de configuration et le menu contextuel. Examinons leur

réle.

Bouton
de la
barre
d’outils

Option
du menu
contextuel

Ajouter...

Modifier...

Effacer...

Role

Ajouter un nouvel horaire de lancement. Le choix de
cette option a pour effet d’ouvrir la boite de dialogue
Ajouter un horaire, dans laquelle il faut entrer I'heure de
lancement de la tache. Il est également possible
d’appeler cette fenétre en double-cliquant avec la souris
a n’importe quel endroit libre de la liste Heure, ou en
appuyant sur la touche <INsS>.

Modifier la valeur de I'heure de lancement de la tache. Le
choix de cette option a pour effet d’ouvrir la boite de
dialogue Ajouter un horaire, dans laquelle il est
nécessaire de modifier la valeur de I'’heure. Vous pouvez
également double-cliquer avec la souris sur la ligne que
vous voulez modifier ou bien appuyer sur la touche
<ESPACE>.

Effacer la notation de I'heure de lancement de la liste.
Vous pouvez également appuyer sur la touche <DEL> de
la ligne a supprimer.
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6.3.3.5. Lancement hebdomadaire de la

tache
Pour le lancement hebdomadaire de la
D sogannie tache certains jours déterminés et a
certaines heures, il faut sélectionner
loption Chaque semaine dans la
C Sweveremert | [Hoee fenétre Planification, puis entrer les
® ST || g B jours et les heures de lancement de la
e | W Pt tache dans la partie droite de la fenétre.
- ™ Mercredi
Chague jour
I~ Jeudi
% Chague semaine |
WV ¥endied:
" Chague mois )
™ Samedi

lllustration 78. Réglage du lancement
hebdomadaire de la tache

Pour entrer les jours et les heures de lancement de la tache, il faut cocher les
jours de la semaine et ensuite entrer I'heure dans la liste Horaire. Pour plus de
détails sur la fagon d’entrer I'heure, voir le chapitre Lancement quotidien de la
tache.

L’lllustration 78 montre un exemple de réglage permettant de lancer la tache le
lundi (a 3:40 et a 22:40) et le vendredi (également a 3:40 et a 22:40).

6.3.3.6. Lancement mensuel de la tache

Pour le lancement mensuel de la tache certains jours déterminés et a certaines
heures, il faut choisir l'option Chaque mois dans l'onglet Planification
(Nustration 79).

Aprés quoi il est nécessaire de cocher avec la souris les dates auxquelles la
tache créée sera lancée, puis entrer I'heure de lancement dans la liste Horaire
(pour plus de détails sur la fagon d’entrer I'heure dans cette liste, voir le chapitre
Lancement quotidien de la tache).

Les jours de lancement de la tdche sont marqués de la coche J

Par exemple lllustration 79. Réglage du lancement mensuel de la tache
donne un exemple de réglage quel la tache créée sera lancée le 1%, le
2°™ le 13°™ et le 30°™ de chaque mois a 3:40 et & 22:40.
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#': Nouvelle tache
Planification
Nouvelle tche programmée
e Bl E—
" Gous condition @' G)D::E
- B
BE) B
" Chague h *
que neure @
" Chaque jour @
" Chague semaine
< Prée. Suivant > Teminer | Annuler | Aide |
lllustration 79. Réglage du lancement mensuel de la tache
6.3.4. Fenétre Alertes
Dans la fenétre Alertes (lllustration 80) il est
Alertes nécessaire de cocher les types de messages
Sélectionnez le type d'alertes engendrées pendant lexéoution ) . e -
des tackes. d’alertes qui seront créés par la tache.
— Les messages d’alertes, comme cela a été
Ieries . . I
Objct infecté trouvé indiqué plus haut, sont des messages
WEEETCREERO générés par les taches.
Object eﬂacé_ . .
B inpatance: crlioue Pour sélectionner tels ou tels messages
Obiet infecté nettoyé marquez-les d’'une coche.
Impartance : haute
Objet t &
ipotance. e
Alerte
Importance : indicative
Ereur 1/0
Im[:;:‘tl.;nce: indicative

lllustration 80. Choix des types de

messages
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6.3.5. Fenétre Compte utilisateur

Kaspersky AV Control Centre peut étre lancé en tant que service systeme de
Windows, c'est-a-dire avant le démarrage du systéme. Dans ce cas il est
nécessaire d’'indiquer l'inscription du compte utilisateur que la tache utilisera.

L’inscription du compte utilisateur contient les données sur l'utilisateur (par
exemple le nom complet, le mot de passe, etc.).

Le réglage du compte utilisateur peut étre effectué dans la fenétre Compte
utilisateur (lllustration 81).

#' Nouvelle tache

Compte utilisateur

Dréfinir le compte utilisatewr avec lequel la tache va se
connecter au systéme,

¢ Compte du systéme |ocal
" Connexion en cours au campte utiisateur

& Ce compte :
Hom d'utilizateur
IJ ack

Mot de passe :

LConfirmer le mot de passe :

¥ Autariser la tiche & communiquer aves ls PC

< Préc. I Suivant > I Terminer | Annuler | Aide |

lllustration 81.Saisie du compte utilisateur pour le lancement de la tache

Il est possible d'utiliser les inscriptions suivantes:

Compte du inscription de contréle Windows
systéme local

Connexion en inscription de contréle de I'utilisateur

cours au compte

utilisateur

Autre inscription inscription de contréle de l'utilisateur dont les paramétres sont
de contréle indiqués plus bas dans les champs Nom de I'utilisateur, Mot

de passe et Confirmation du mot de passe.
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Pour autoriser l'accés a la tache, cochez l'option Autoriser la tache a
communiquer avec le PC.

6.3.6. Réglage des options de la tache

A cette étape de la création d’'une tache, il est indispensable d’effectuer le
réglage des paramétres de la tadche qui sont caractéristiques de ce type de
tache. Comme il se doit, le contenu de ces réglages est adapté aux options
choisies.

Examinons les types de taches et les fenétres qui apparaissent en commencgant
par cette étape:

Type de tache Succession des Description

fenétres
Tache de 1. Objets Voir paragraphe 3.3.1
lancement de
Kaspersky AV 2. Options Voir paragraphe 3.3.2
Scanner et
Kaspersky AV 3. Personnaliser  Voir paragraphe 3.3.3
Monitor
Kaspersky AV 1. Connexion Voir paragraphe 5.2.2 ci-dessus. Cette
Updater fenétre contient deux options

supplémentaires permettant d’activer I'ajout
de bases anti-virus et de modules dans le
dossier spécial sur le Kaspersky AV Server.

2. Options Voir paragraphe 5.2.3

6.3.6.1. Fenétre Options pour la tache de
Kaspersky AV Scanner et de
Kaspersky AV Monitor

La fenétre Options pour la tache de Kaspersky AV Scanner et de Kaspersky AV
Monitor est analogue, par son contenu, a la fenétre Options des programmes
correspondants (voir description de cette fenétre au chapitre 3.3.2).



112 Kaspersky Anti-Virus for Microsoft NT Server

[ - Type de rafraichissement des statistigues
= Sur lhorloge
- B! Valeur dutermps de dépassement [sec] <G>
- Sur événament
(- [} Catégorie d'événement <Evénement critiques

lllustration 82. Fenétre Options pour la tache de Kaspersky AV Scanner

La section Type de rafraichissement des statistiques de I'arborescence des
réglages (lllustration 82), dans laquelle sont définies les modalités de mise a jour
des statistiques dans le composant Kaspersky Report Viewer, constitue une
exception.

Les Statistiques peuvent étre mises a jour en utilisant le planificateur (pour ce
faire, il faut cocher I'option Sur I'horloge et dans la fenétre d’édition, entrer la
durée de dépassement (en secondes.) Lors de la survenue d'un événement
dans le systeme, il faut cocher I'option Sur événement, puis sélectionner la
catégorie d'événement. Dans la version actuelle du produit, il est possible de
mettre & jour les statistiques selon les événements critiques ou tout autre type
d’événement.



CHAPITRE 7. KASPERSKY
REPORT VIEWER

Kaspersky Report Viewer — est un programme de consultation et de gestion
des rapports créés par les composants du package Kaspersky Anti-Virus.

Kaspersky Report Viewer apparait lorsque vous sélectionnez la commande
Voir le rapport dans la fenétre de I'un des programmes Kaspersky AV Scanner,
Kaspersky AV Monitor, ou aprés avoir cliqué sur le bouton Rapport dans la
derniére fenétre du programme de mise a jour Kaspersky AV Updater.

7.1. Description de Pinterface de
Kaspersky Report Viewer

Dans la fenétre principale du programme Kaspersky Report Viewer (lllustration
83) sont disposés:

e le menu
e |a barre d’outils

¢ |a liste des sessions dans le fichier de rapport en cours (un seul fichier de
rapport peut étre ouvert a la fois !)

e |e tableau de rapport
e la barre d'état.

Pour consulter un rapport de session, sélectionnez-le dans la partie gauche de la
fenétre, aprés quoi dans la partie droite s’affichera le rapport approprié.

Dans les colonnes du tableau de rapport se trouvent les informations suivantes:
e Objet — objet sur lequel I'action a été exécutée
¢ Résultat — résultat du travail

e Description — description de I'action exécutée.
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f}ﬁ KAV Updater - C:\Program Files\Kaspersky Lab\Kaspersky Anti-Virus Personal\_._ [H[=] E3

Eichier  Editer “oir Aide
|+ | = Ilﬂlél@lnﬁﬂllllé 1@ N
. | H.. | Action | 5t.. | Objet |«
ilill Fitres } m.. 16.. Démarage de KAY. ..
= HDDD" entier .. 16.. | WM& & parti dune ... http: A downloads-u,..
: " mercredi 12 septembre m.. 16...  Connesion au sery..  OF | downloads-us1.kas...
= ! Fites personnlisés m. 16.. Sélection des fichie.. 0K /updates
N i}i};: E::::Z E:iﬁ:::::i;ﬂ m.. 16..  TEéléchargement du.. 0K daily.avc
m.. 16.. Téléchargement du.. 0K avp.klb
m.. 16...  Installation du fichier | 0K C:\Program Files\Fi...
m.. 16..  Installation du fichier | 0K C:\Program Files\Fi...
m.. 16...  Déconnexion 0K  downloads-uslkas.. =
4 | | _’I MW 16 Mize &jour réussie ;I
|Pour obtenir de 'aide appuyez sur F1 [ ‘4

lllustration 83. Fenétre affichant le rapport

Au-dessus du texte du rapport se trouve une barre d’outils contenant les boutons
de commande correspondant aux opérations de base. Les boutons sont assortis
de bulles d’aide apparaissant au passage de la souris et affichant une petite
fenétre contenant une information trés bréve.

Dans la partie supérieure se trouve le menu principal. Vous pouvez noter que les
boutons de la barre d'outils et certaines commandes du menu ont la méme
fonction.

Dressons le tableau des correspondances boutons-commandes du menu et
voyons leur réle.

Barre Menu Role
d’outils

Affichage=>  pjacer la fenétre du programme au-dessus de toutes les

e Toujours fenétres sur le bureau de Windows
visible

= Fichier>Ouv  Ouvrir le rapport enregistré dans le fichier
rir

_ Fichier> Sauvegarder le rapport avec un autre nom

Enregistrer
sous...

= Fichier> Effacer le contenu du rapport

Purger
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Barre Menu Role
d’outils
% Fichier> Impression
Imprimer
@ Affichage~> Nouveau chargement du rapport depuis le fichier
Actualiser
Edition-> Recherche d'une ligne dans le rapport. Un clic sur ce
ik Rechercher bouton a pour effet d’ouvrir la fenétre de recherche (voir
plus bas)
ﬂ Edition> Recherche de la ligne suivante qui satisfait au critére de
Suivant la recherche
_ Affichage—> Suivi du rapport (lors de l'activation de cette option, le
Suivi du rapport viendra automatiquement se positionner sur la
rapport premiére ligne, attendant I'arrivée de nouvelles données)
Affichage>V Rappel du rapport correspondant a la derniére session.
EI oir la
derniére
session
Affichage> Montrer uniquement les statistiques
o Uniquement
L2 les
statistiques
Affichage> Montrer le commentaire
Commentair
e

Aide

Aide
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Rechercher [dans le rapport)

Chaine & frouver :

[~ Corespondance avec le mat entier

" Respecter la casse

[~ Comespondance avec la chaine compléte

0k I Annuler |

Aide

Illustration 84. Fenétre de recherche

La fenétre de recherche (lllustration
84) apparait dans la fenétre de
rapport aprés un clic sur le bouton

ﬁ de la barre d’outils, soit aprés le
choix de la commande Rechercher
dans la section du menu Edition. Pour
rechercher une ligne (ou une portion
de ligne), saisissez-la dans la fenétre
d’édition Chaine a trouver, puis
spécifiez les paramétres de recherche
et cliquez sur le bouton OK

Voyons le role des paramétres de la recherche:

o Correspondance avec le mot entier — rechercher dans le rapport tous
les mots coincidant avec I'exemple qui a été entré

e Respecter

la casse — tenir compte de
les/minuscules lors de la recherche

la différence majuscu-

e Correspondance avec la chaine compléte — rechercher les lignes du
rapport coincidant exactement avec la chaine entrée.

Pour fermer la fenétre cliquez sur le bouton Annuler et pour recevoir de I'aide,

cliquez sur le bouton Aide.

Une fois que la premiére ligne (ou une portion de la ligne) correspon-

dant aux criteres de la recherche a été trouvée, il est possible de re-
chercher les autres lignes (ou sous-lignes). Pour cela il faut cliquer sur

le bouton ﬂ ou choisir la commande Suivant dans le menu Edition.



CHAPITRE 8. TREE-CHART™

L’interface de I'Anti-Virus Kaspersky utilise la technologie Tree-Chart™.

Tree-Chart™ est une technologie universelle de présentation des données des-
tinée aussi bien aux débutants qu’aux utilisateurs expérimentés et élaborée par
les spécialistes de la société Kaspersky Lab. Avec cette technologie, toutes les
données sont présentées sous la forme d’'une arborescence dont les nodules
constituent les éléments standards de gestion (boutons, listes, commutateurs,
etc.).

Cette technologie permet de matérialiser linterdépendance des différents
réglages et facilite le paramétrage du programme.

Dans cette documentation, a c6té du nom de chaque élément se trouve
indiqué le type d’icone qui lui correspond.

8.1. Arborescence des réglages

Chaque nodule de I'arborescence des réglages peut avoir des branches. Si une

. - .
branche est déployée, le signe du nodule correspondant aura I'aspect : , mais

si la branche est repliée, le signe se changera en
Pour modifier un réglage, il est indispensable de déployer la branche appropriée.
Il est possible de déployer ou de replier une branche par un des procédés
suivants:

Action a réaliser Comment faire

Déployer la branche — )

(nodule avec le signe Touche du clavier.

=) "= Agrandi

Commande du menu contextuel.

Touche <+> du pavé numérique (les deux branches du
nodule se déploient).
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Action a réaliser Comment faire

Replier la branche — )
(nodule avec le signe Touche du clavier.

= = Réduire

) Commande £ du menu contextuel.

Touche <-> du pavé numérique (toutes les branches du
nodule se replient).

8.2. Types d’éléments de gestion

Pour régler les différents parametres de vérification dans le programme, on
utilise plusieurs types d’éléments de gestion:

8.2.1. Commutateur

Le Commutateur peut se trouver dans deux états:

O Mowveausrépertoies _ oommutateur désactivé. La vérification nest pas

effectuée

MNouveaus répertoiies __ oo mutateur active. La veérification est effectuée

Comment modifier I'état des commutateurs:
Action a réaliser Comment faire

Activation du Touche <EspPACE> du clavier.

commutateur =
4 Yerifier |
Commande du menu contextuel.

Clic avec la souris.

Désactivation du Touche <EsPACE> du clavier.

commutateur

O Annuler wérfier |
Commande du menu

contextuel.

Clic avec la souris.
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8.2.2. Bouton d'option

Les Boutons d'option doivent obligatoirement étre regroupés dans des groupes
composés au minimum de deux boutons de choix, chaque bouton correspondant
a l'une des variantes possibles que peut prendre le réglage. Chaque bouton peut
se trouver dans deux états:

Q Int13h  _ pouton d'option désactive

@ Int13h _ pouton d'option activé

Un seul indicateur de chaque groupe peut étre activé.

Comment modifier I'état des boutons d'option:
Action a réaliser Comment faire

Activation du bouton Touche EsPACE du clavier.

d'option -~
A erfier |
Commande du menu contextuel.

Clic avec la souris.

Désactivation du bouton Activation de I'autre bouton d'option.
d'option

8.2.3. Champ de saisie

Champ de saisie — La valeur de ce champ est saisie directement sur le clavier.
La valeur actuelle de ce champ est indiquée entre mini-parenthéses aprés le
nom du champ.

Mom de base des tables <KAVITAR: champ de saisie.

Comment modifier la valeur du champ de saisie:
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Action a réaliser Comment faire
Modification de la Clic avec la souris sur l'icéne de ce champ.
valeur du champ de Mo
isi odifier
saisie Commande du menu contextuel.
Touche F2.

Le champ prend I'aspect suivant: KavITAR |

A la fin de I'édition, cliquez sur la touche Entrée, ou cliquez avec la souris a
I'extérieur du champ. Vous pouvez appuyer sur la touche Echap pour rappeler
les anciennes valeurs du champ.

8.2.4. Champ de saisie d'un chemin d’acces
Champ de saisie d'un chemin d’accés — la valeur de ce champ est modifiée
depuis la boite de dialogue standard de Windows.

‘=] D:\ProgramtKaszpersky Lab\K aspersky Antitinus Inspectar champ de saisie d'un

chemin d’acceés.

Comment modifier le chemin d’acces:
Action a réaliser Comment faire

Modification de la  Clic de la souris sur I'icone de ce champ.

valeur du champ M odif
L adifier |
de saisie d'un Commande = du menu contextuel.

chemin d’acces
Touche F2.

8.2.5. Champ de saisie d'une valeur
numeérique

Champ de saisie d'une valeur numérique — la valeur de ce champ est entrée
directement depuis le clavier ou en cliquant sur les petits boutons fléchés. La
valeur courante de ce champ est indiquée entre mini-parenthéses aprées le nom
du champ.

B Lataille masimale du fichier rapport est <100> Ko __ champ de saisie de la valeur
numeérique.



Tree-Chart™ 121

Comment modifier la valeur du champ de saisie d'une valeur numérique:
Action aréaliser = Comment faire

Modification de la Clic avec la souris sur l'icone de ce champ.

valeur du champ .
de saisie de la M odifier |
commande du menu contextuel.

valeur numérique
Touche F2.

. Si le premier caractére du numéro est un zéro, le logiciel l'interpréete
comme une notation en octal, et le convertit en un nombre décimal.

8.2.6. Liste déroulante

La liste déroulante est destinée a la sélection de I'un des éléments (lllustration
85). Pour se déplacer dans la liste on peut utiliser les touches T et l . Pour

dérouler automatiquement la liste on utilise les touches Ctrl+ T et Ctrl+

[ IEvénement critique j

Toug événements

lllustration 85. Liste déroulante

8.3. Indicateurs de réglages

Lors du paramétrage des vérifications s'appliquant a I'arborescence des disques
dans le programme, on utilise ce qu'on appelle les régles d’héritage, c'est-a-
dire que si vous avez attribué des parametres particuliers a I'élément Poste de
Travail (lllustration 86), ces réglages s'appliquent a tous les disques de
I'ordinateur.

Poste de travai
[0 = Disquette 3% [&]

= System [C:]
----- = Wwinzk ]

lllustration 86. Arborescence des disques

A chaque élément de la hiérarchie correspond un indicateur de réglages qui peut
étre activé ou désactivé, et des regles qui s'appliquent a cet élément.
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L’indicateur de réglages montre si le régime de vérification de I'élément de la
hiérarchie est activé ou désactivé et les regles établissent le procédé de
vérification dudit élément.

Par défaut, tous les éléments héritent de la regle du groupe de la hiérarchie dans
laquelle ils entrent. En cas de changement d’'une régle du groupe, toutes les
régles des éléments entrant dans ce groupe sont en méme temps modifiées.

Vous pouvez assigner a certains éléments leurs propres régles ou modifier I'état
de leurs indicateurs de contrdle. Ces éléments auront des regles indépendantes.
En cas de modification d’'une régle du groupe, ces éléments conserveront leurs
régles. Cependant, en cas de changement de I'état de l'indicateur de contrdle de
groupe, les éléments passent de nouveau en régime d’héritage.

Vous pouvez désactiver completement le régime d’héritage des regles de
I'élément en sélectionnant dans le menu dynamique la commande Etablir Mode
Strict. Aprés quoi, l'indicateur de contrdle prendra I'aspect d’'un carré rouge avec
une coche noire a l'intérieur. Nous dirons que de tels éléments ont des régles
strictement indépendantes. Ces éléments conserveront leurs regles, méme en
cas de modification des indicateurs de contrdle du groupe. Vous pourrez alors de
nouveau assigner le régime d’héritage en sélectionnant dans le menu
dynamique la commande Annuler Mode Strict.

L’indicateur de réglage peut avoir I'aspect suivant:
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Aspect de Description de Valeur
I'indicateur I'indicateur

Le carré avec une Mode de vérification activé.
coche a l'interieur Carré rouge — mode d’héritage des régles
peut étre rouge ou désactive.
noir. . R

o Carré noir — mode d’héritage des régles
activeé.

Carré avec une Le mode d’héritage des régles est activé
coche a l'intérieur et | mais certains objets sont exclus du groupe
un triangle dans ou ont leurs propres réglages.

Iangle inférieur droit. | Triangle rouge — pour un ou plusieurs
Le triangle peut étre | opiets, le régime d’héritage des régles est
rouge ou noir.. désactivé.
Triangle noir — pour un ou plusieurs objets
la régle est modifiée.
| Carré sans coche Mode de vérification désactivé. Pour un ou

avec un triangle
dans le coin inférieur
droit. Le triangle peut
étre rouge ou noir.

plusieurs objets, le mode de vérification est
installé.

Triangle rouge — pour un ou plusieurs objets,
le mode d’héritage des régles est désactivé.

Triangle noir — pour un ou plusieurs objets
la régle est modifiée.




CHAPITRE 9. KASPERSKY ANTI-
VIRUS SCRIPT CHECKER

Kaspersky Anti-Virus Script Checker est un programme anti-virus qui protege
votre ordinateur contre les virus de script et les vers qui s’exécutent directement
dans la mémoire de I'ordinateur.

9.1. Principe de fonctionnement

Les différents programmes utilisant Microsoft Windows Script Host (comme
Microsoft Explorer, Microsoft Internet Explorer, Microsoft Outlook, etc.)
transmettent dans le Script Hosting aux fins de traitement et d’exécution
consécutive les scripts (tels que VB Script et Java Script). Avant I'exécution de
ces fichiers script, Script Checker les envoie pour vérification au module
Kaspersky AV Monitor (si ce dernier est installé et lancé), et si le moniteur n’a
pas détecté de virus, il effectue une analyse heuristique3 du code du fichier
script. En cas de suspicion de virus, Script Checker émet un message d’alerte
approprié et interdit I'exécution de ce script.

Script Checker n'utilise pas les bases anti-virus. Les bases de données

anti-virus sont utilisées par Kaspersky AV Scanner et Kaspersky AV
Monitor. L’avantage de Script Checker sur les autres programmes anti-
virus consiste dans le fait qu’il permet de prévenir I'utilisateur de la pos-
sibilité d’infection par un nouveau virus non encore décrit dans les ba-
ses de données anti-virus.

Les fichiers script dans le systéme d’exploitation Windows s’exécutent
dans la mémoire de l'ordinateur sans appel préalable au disque, c’est
pourquoi les moyens de protection comme le moniteur anti-virus ne
peuvent pas vérifier les fichiers script avant leur exécution. Script Chec-
ker permet d’intercepter I'exécution des fichiers script et de les trans-
mettre au moniteur pour vérification. Ainsi, Script Checker en combinai-
son avec le moniteur anti-virus offre a I'utilisateur une protection com-
pléete contre tous les types de virus.

Examinons I'exemple suivant de situation ou Script Checker protége votre
ordinateur contre un virus.

3 Analyse heuristique — analyse de la succession des commandes dans un objet en cours de
vérification, Sappuyant sur un ensemble de statistiques pour déterminer une “possibilité d'infection”
ou une “absence d'infection” (pour plus de détails voir sur www.viruslist.com).
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Admettons que vous alliez sur un site WEB qui contient un virus de script
ressemblant a LoveLetter*. Si votre navigateur Internet a un faible niveau de
protection, I'exécution du virus de script sera lancée immédiatement. Script
Checker est chargé d'empécher I'exécution du script infecté et de protéger ainsi
votre ordinateur contre une attaque virale. En outre, Script Checker émet un
message d’alerte ci-dessous (lllustration 87).

KAY ScriptChecker. EICAR test. E
Langage : JavaScript

Application : D:5PROGRAM FILESMNTERMWET EXPLORERMEXFPLORE.EXE

EICAR standard antivirus test a été trouvé dans le script.
kA% ScrptChecker fonctionne correctement.

Woir la zource du script |

lllustration 87. Message d’alerte - possibilité de virus

4 Lovel etter — virus (ver) Internet dangereux ayant massivement infecté des ordinateurs en mai
2000. Le ver s'est répandu par I'intermédiaire des e-mails. Lors de son activation, il se diffusait en
utilisant le carnet d’ adresses Microsoft Outlook (pour plus de détails lire dans www.viruslist.com).



ANNEXE A. AUTRES MODES DE

VERIFICATION

A.1. Analyse heuristique

L’analyseur heuristique (Code Analyzer) vérifie dans les codes des fichiers et
des secteurs la présence d’instructions ayant I'aspect de virus. S'il trouve des
instructions suspectes (telles que I'ouverture d'un autre fichier, I'ajout de code,
l'interception d’interruptions systéme, etc.), le fichier vérifié est considéré comme
suspect et un message approprié s’affiche a I'écran :

Suspicion: <TYPE>, oti <TYPE> est une des lignes:

Com — le fichier a I'aspect d’un fichier infecté par un virus inconnu infec-
tant les fichiers com

Exe — le fichier a I'aspect d’un fichier infecté par un virus inconnu infec-
tant tous les fichiers exe

ComExe — le fichier a I'aspect d’'un fichier infecté par un virus inconnu
infectant les fichiers aux formats COM et EXE

ComTSR, ExeTSR, SysTSR, ComExeTSR — le fichier a I'aspect d’'un fi-
chier infecté par un virus résident inconnu infectant les fichiers aux for-
mats COM, EXE, SYS

Boot — le fichier/secteur a I'aspect d’'un fichier infecté par un virus de
boot ou d’un installateur de virus de boot

Trojan — le fichier a I'aspect d’'un programme de Troie

Trivial — le fichier a I'aspect d’'un fichier infecté par un virus inconnu qui
efface les fichier exécutables dans le répertoire courant (la taille de ce vi-
rus excéde rarement 300 octets)

HLL — le fichier a I'aspect d’un fichier infecté par un virus inconnu infec-
tant les fichiers exécutables. Il est écrit dans un langage de haut niveau
(C, Pascal)

Win32 — le fichier a I'aspect d’un fichier infecté par un virus Windows in-
connu

Formula — le fichier Excel contient des commandes suspectes

Macro.Word97.Fs — suspicion de virus de la famille Macro.Word97.Fs
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e RemoteTemplate — le document contient une référence a un modéle
chargé automatiquement lors de I'ouverture du fichier

e HTML.SecurityBreach.2 — le fichier HTML ou la lettre de la messagerie
électronique au format HTML comporte une référence a un objet suspect

e IRC-Worm.generic — le fichier a I'aspect d’un fichier infecté par un ver in-
connu se diffusant via les canaux IRC

e BAT - le fichier a I'aspect d’un fichier infecté par un virus inconnu infec-
tant les fichiers au format BAT

e VBS.I-Worm - le fichier a I'aspect d’'un fichier infecté par un ver inconnu
se diffusant via la messagerie électronique.

Bien sdr, comme n’importe quel outil de ce genre, cet analyseur peut provoquer
de fausses alertes et considérer comme infecté un fichier sain. Si vous
rencontrez une fausse alerte lors de la vérification de fichiers, signalez-le nous et
envoyez-nous une copie de ces fichiers afin que nous puissions les étudier.

Lorsqu'il effectue sa vérification, I'analyseur heuristique examine la structure d'un
programme dans ses moindres détails. Ce mécanisme détecte environ 92% des
virus contenus dans la base de données de la société Kaspersky Lab, c'est
pourquoi nous estimons que les nouveaux virus encore inconnus seront détectés
avec le méme taux de probabilité.

A.2. L’analyse redondante

Dans de nombreux cas, un virus s'enregistre lui-méme au point d'entrée d'un
fichier en indiquant une référence a son corps qui est en général ajouté au
contenu du fichier. Pour détruire de tels virus, il convient simplement de lancer
une procédure d'analyse ordinaire qui se charge d'effacer I'adresse du virus au
point d'entrée du fichier puis le corps lui-méme vers lequel pointe cette adresse.

Toutefois, il arrive que le virus divise son corps en plusieurs parties et les place
dans des zones libres du fichier. Dans ce cas, une analyse ordinaire pourra
neutraliser le virus (c'est-a-dire que l'adresse au point d'entrée et la partie
principale du corps du virus seront éliminées) mais il restera certains éléments
indésirables au sein du fichier. Dans ce cas, vous devez lancer une analyse
redondante — qui ne se contente pas de vérifier les points d'entrée du fichier,
mais son contenu complet.

Le mode d'analyse redondante n’est recommandé que si I'analyse ordinaire n’a
détecté aucun virus mais que des phénomeénes étranges sont observés dans le
fonctionnement du systéme (réinitialisations spontanées, ralentissement du
travail de certains programmes, et autres comportements bizarres). Dans les
autres cas, I'utilisation de ce mode est déconseillée car la procédure d’analyse
est trés ralentie et parce que la probabilité de fausses alertes augmente
également.
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Kaspersky Anti-Virus Control Centre — programme permettant de piloter les
autres modules. Il est utilisé pour le lancement automatique des taches
planifiées, ainsi que pour le contréle des résultats de leur exécution.

Kaspersky Anti-Virus Monitor (Monitor) — moniteur anti-virus résident. En cas de
détection de virus, Monitor interdira I'appel d’'un objet dangereux et en avisera
I'utilisateur.

Kaspersky Anti-Virus Scanner (Scanner) — programme de vérification antivirale
de l'ordinateur et de suppression des virus éventuellement détectés, fonctionnant
a la demande de I'utilisateur .

Kaspersky Anti-Virus Updater — programme de mise a jour automatique des
bases de données anti-virus ainsi que des composants logiciels.

Kaspersky Report Viewer — programme de consultation et de gestion des
rapports générés par les composants du package Anti-Virus Kaspersky.

Alerte — message électronique envoyé automatiquement par le composant
d’Anti-Virus Kaspersky a une adresse déterminée lors de la survenue d'un
événement déterminé (détection de virus, panne de programme, etc.).

Analyse — procédure de vérification de la zone scannée dans le but de détecter
d’éventuels virus (Scanner). La mémoire de l'ordinateur, des disques, les
dossiers, etc. sont des zones susceptibles d'étre analysées.

Anti-virus — logiciel protégeant l'ordinateur contre la pénétration/diffusion de
virus.

Arborescence des réglages — élément de linterface dans lequel toutes les
données sont présentées sous la forme d'une arborescence, dont les nceuds
sont les éléments standards de gestion (boutons, listes, cases a cocher, etc.).

Attaque virale — série de tentatives ciblées d’infection virale de I'ordinateur.

Bases anti-virus — les bases anti-virus contiennent la description des virus et des
méthodes d'éradication ou de réparation. Le Laboratoire Kaspersky compléte
chaque semaine les bases anti-virus avec des informations sur les nouveaux
virus et les met a disposition sur son site Web d'ou il est possible de les
télécharger a I'aide du programme de mise a jour.

Catégorie — ce mot est utilisé pour désigner I'ensemble des réglages
s'appliquant a un ensemble. Les boutons permettant de basculer entre les
catégories sont disposés dans une zone déterminée (habituellement la partie
gauche de la fenétre).

"Cheval de Troie" — programme ou partie de programme exécutant des actions
de destruction ou illégales. Les principales fonctions des chevaux de Troie
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consistent a perturber I'administration de [I'ordinateur, a détourner des
informations, a affecter le monitorage, etc.

Contréleur anti-virus — voir Programme d’inspection du disque.

Dysfonctionnement — situation dans laquelle un objet indemne est considéré par
I'anti-virus comme infecté.

Fichier de réglages (Profil) — fichier dans lequel sont stockés les principaux
réglages du programme. On peut exporter (sauvegarder) les réglages dans le
fichier ou les importer (charger) a partir du fichier. Lors du démarrage du
programme, les réglages sont pris dans le "Profil par défaut".

Interface utilisateur du package Anti-Virus Kaspersky — partie du programme
servant a I'échange d’informations entre les différents outils et I'utilisateur.

Masque intelligent — pour accélérer le travail des programmes anti-virus (par
exemple, Kaspersky Anti-Virus Scanner), il est possible d’exclure des fichiers a
vérifier tous ceux qui ne peuvent pas étre infectés par un virus. Ce tri est
possible en activant la vérification par masque intelligent (commande "Analyser
tous les fichiers infectables"). La liste des fichiers exposés a une infection est
stockée dans les bases anti-virus et est mise a jour en méme temps que les
bases.

Mécanisme heuristique de recherche de virus — trois opérations sont mises en
ceuvre : analyse de la succession des commandes dans chaque objet vérifié,
étude de certaines statistiques et jugement du type infection possible ou
indemne. Ce mécanisme est utilisé pour la recherche des virus inconnus.

Moniteur anti-virus résident — programme situé en permanence dans la mémoire
de l'ordinateur et vérifiant 'ensemble des flux de données (documents ouverts,
fichiers sauvegardés, etc.).

Objet suspect — objet dont les actions ou le contenu sont comparables a ceux
d’'un virus. Il peut s’agir d'une zone de la mémoire, d’un fichier, d’'une macro, etc.

Partie Outils du composant du package Anti-Virus Kaspersky — partie du
programme se trouvant en permanence dans la mémoire et accomplissant un
travail de base (analyse, monitorage).

Piratage du systeme — acceés illégal aux données/ressources du systeme. Le
piratage du systéme utilise souvent des programmes de virus.

Quarantaine — dossier spécial dans lequel sont placées les copies cryptées des
fichiers suspects. Ces fichiers peuvent étre restaurés a l'aide du programme
Kaspersky Anti-Virus Control Centre, s’ils ont été supprimés par erreur. Il est
également possible de les envoyer au Laboratoire Kaspersky pour en déterminer
le degré d’infection.

Scanner anti-virus — programme recherchant dans I'ordinateur d’éventuels objets
suspects (voir aussi Kaspersky Anti-Virus Scanner).



Serveur de mises a jours — serveur Internet sur lequel sont stockées les bases
anti-virus récentes ou les modules logiciels.

Ver — virus qui se répand dans un réseau informatique. En cas d’infection d’un
ordinateur, le ver calcule les adresses des autres ordinateurs sur le réseau et
diffuse ses copies vers ces adresses. Ces virus créent parfois des fichiers de
travail sur les disques du systeme mais ils ne peuvent pas appeler les
ressources de I'ordinateur (a part la mémoire vive).

Virus — un des traits caractéristique du virus informatique est son aptitude a créer
ses propres doubles (sans qu’il y ait forcément duplication a l'identique de
l'original) et a les introduire dans les réseaux informatiques et/ou dans les
fichiers, les zones systéeme de I'ordinateur et autres objets exécutables. En outre,
les doubles conservent une aptitude a se répandre (voir I'ouvrage de E.
Kaspersky "Les Virus informatiques").

Virus de script — virus écrit en langage de script. Ce type de virus s’insére dans
une page Web et se lance lors de la consultation de la page infectée. Les virus
de script peuvent aussi se trouver dans le courrier écrit au format HTML.

Virus de zone d’amorgage (virus de Boot) — ce type de virus infecte le secteur
d’amorgage (secteur de boot) de la disquette et le Master Boot Record (MBR) du
disque dur. Ce virus “contraint” le systéme, lors de son redémarrage, a mettre
en mémoire et a transmettre la gestion non pas au code original du chargeur
mais au code du virus, c'est-a-dire que linfection se produit au moment de
I'amorgage a partir d’'une source déja infectée.

Virus furtif (Stealth) — virus qui par tous les moyens cherche a cacher sa
présence dans le systéme. Les fonctions Stealth peuvent étre présentes dans
tous les types de virus.

Virus polymorphe — virus prenant des mesures spéciales pour compliquer sa
détection et son analyse. Ce virus n'a pas de signature, c'est-a-dire ne contient
aucun secteur permanent de code.

Virus Windows — virus utilisant pour son travail les spécificités du systéme
d'exploitation Microsoft Windows.



ANNEXE C. KASPERSKY LAB

Kaspersky Lab Ltd. est un groupe des sociétés internationales sous gestion
privée qui se spécialise en développement de logiciels avec les bureaux a
Moscou (Russie), 8 Cambridge (Royaume Uni) et a Pleasanton (Etats-Unis).
Kaspersky Lab a été fondée en 1997. Elle concentre ses efforts sur le
développement, le marketing et la distribution des technologies d’'un niveau
supérieur de la sécurité des données et des produits d’ordinateurs y associés.

Kaspersky Lab est un leader reconnu dans le monde des technologies
antivirales et celles de sécurité des données. La Société a été la premiere a
développer les plusieurs aspects qui font maintenant partie essentielle de toute
la protection antivirale moderne: la base antivirale externe de données avec des
modules spécialisés inclus, la capacité de recherche dedans les fichiers archivés
ou compresseés, la protection antivirale intégrée pour Linux, etc. En addition aux
produits antiviraux, Kaspersky Lab est dédié¢ au développement des produits
généraux de sécurité de données. Notre ligne actuelle de production comprend
Kaspersky Inspector et Kaspersky WEB Inspector, dont les capacités uniques
offrent aux utilisateurs le contréle complet sur toute altération non-autorisée du
systeme des fichiers et du contenu d’'un serveur Web.

Les aspects en train de paraitre comprennent Kaspersky Personal Firewall pour
la défense générale des postes de travail contre les attaques des hackers, et
Kaspersky Access Control pour la régulation assurée des droits d’accés
d'utilisateur a l'ordinateur. Le produit principal de Kaspersky Labconnu sous le
nom de Kaspersky Anti-Virus (AVP), a été en développement permanent depuis
1989, et a été évalué d’'une maniere constante par plusieurs revues d’ordinateurs
et les centres pour la recherche virale comme le meilleur produit antiviral présent
sur le marché.

Kaspersky Anti-Virus couvre toutes les méthodes assurées de la protection
antivirale: les scanneurs anti-virus, les intercepteurs résidents de virus "sur vol",
les checqueurs d’intégrité et les blocqueurs de conduite. Kaspersky Anti-Virus
supporte tous les systemes opérationnels et applications les plus populaires. Il
offre une défense forte antivirale pour la transmission du courrier (MS Exchange
Server, Lotus Notes/ Domino, Sendmail, Qmail, et Postfix), les firewalls et les
serveurs WEB. Tous les produits de Kaspersky Anti-Virus sont supportés par les
propres bases des données de Kaspersky contenants les noms de 55,000 virus
connus et types des codes malicieux. Le produit est également supporté par la
technologie unique capable de combattre méme les dangers futurs: I'analyseur
interne du code heuristique est capable de détecter jusqua 92% des virus
inconnus et le blocqueur de conduite pour MS Office 2000 unique au monde
assure la protection garantie de 100% contre tous les macro-virus.
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E-mail: sales@kaspersky.com

C.1. Autres produits antivirus

Kaspersky® Anti-Virus Lite

Le logiciel antivirus le plus facile a utiliser de Kaspersky Lab est congu pour
protéger des ordinateurs a usage personnel sous Windows 98/Me, Windows
2000/NT Workstation, Windows XP.

Kaspersky® Anti-Virus Lite comprend:

e un analyseur antivirus qui vérifie de maniére exhaustive le contenu de
tous les disques locaux et partagés a la demande de I'utilisateur ;

e un moniteur antivirus qui vérifie automatiquement et en temps réel tous
les fichiers utilisés.

e un analyseur de bases de données de messagerie MS Outlook Express,
capable de détecter des virus a la demande.

Kaspersky® Anti-Hacker

Kaspersky® Anti-Hacker est un pare-feu personnel destiné a la protection d'un
ordinateur sous systéme d'exploitation Windows. Il le protége contre |'accés non
autorisé aux données contenues et contre les attaques extérieures d'intrus
provenant d'un réseau local adjacent ou de I'Internet.

Kaspersky® Anti-Hacker surveille I'activité réseau sous protocole TCP/IP de
toutes les applications fonctionnant sur votre machine. Le logiciel détecte
n'importe quelle action d'une application suspecte et bloque son accés au
réseau. Cette solution permet de protéger vos données confidentielles de votre
machine.

La technologie SmartStealth™ rend trés difficile la détection de votre ordinateur
depuis l'extérieur. Par ailleurs, lorsque vous travaillerez sur le Web sous ce
mode, vous ne percevrez aucune contrepartie négative : le logiciel garantit la
transparence et I'accés normal aux données.

Kaspersky® Anti-Hacker bloque les attaques réseau malicieuses les plus fré-
quentes, et surveille pour empécher les tentatives d'analyse des ports de votre
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ordinateur. Le logiciel permet une administration simplifi€e, avec un choix de
cinq niveaux de sécurité. Par défaut, le logiciel démarre en mode apprentissage,
qui configure automatiquement la sécurité de votre systéme en fonction de vos
réponses a des événements variés.

Kaspersky® Security pour PDA

Le logiciel Kaspersky® Security pour PDA protége de maniére fiable contre les
virus les données conservées dans un PDA sous systéme d'exploitation Palm
OS ou Windows CE, ainsi que toute information transférée a partir d'un PC ou
une carte d'expansion, les fichiers ROM et les bases de données. Le logiciel
contient un bouquet d'outils antivirus bien ciblés : un analyseur antivirus —
vérifiant le contenu de toutes les données conservées (a la fois sur le PDA et sur
n'importe laquelle des cartes d'expansion) a la demande de l'utilisateur ; et un
intercepteur de virus dans les données synchronisées par I'outil HotSync " ou
dans les données transférées par infrarouge depuis d'autres portables.
Kaspersky® Security pour PDA est également congu pour protéger les
données stockées dans les ordinateurs de poche (les PDA) contre les accés
non autorisés. Il prend en charge l'accés chiffré aux périphériques et il est
capable de chiffrer toutes les données écrites sur des périphériques ou des
cartes mémoire.

Kaspersky® Anti-Virus Business Optimal

Ce paquet logiciel offre une protection intégrale des données sur des réseaux
d'entreprise de petite et moyenne taille.

Kaspersky® Anti-Virus Business Optimal offre une protection antivirale intégrale
de:

e postes de travail sous Windows 98/ME, Windows NT/2000 Workstation,
Windows XP, Linux ;

e serveurs de fichiers et d'application sous Windows NT/2000 Server, Li-
nux, Solaris, Novell NetWare, FreeBSD, BSDi, OpenBSD ;

e passerelles de messagerie MS Exchange Server 5.5/2000, Lotus No-
tes/Domino, Sendmail, Postfix, Qmail, Exim.

Vous pouvez choisir librement les logiciels antivirus en fonction du systeme
d'exploitation et des applications que vous utilisez.

Kaspersky® Corporate Suite

Ce paquet logiciel offre une protection intégrale des données sur des réseaux de
toutes dimensions et de tous degrés de complexité. Les composants du paquet
logiciel assurent la protection de tous les postes d'un réseau d'entreprise. Le
produit est parfaitement intégrable dans votre réseau d'entreprise, quels que
soient les logiciels et matériels d'autres fabricants que vous utilisez. La flexibilité
de cette solution antivirus permet de créer un systeme de protection efficace



prenant en charge de maniére parfaitement appropriée toutes les configurations
de votre réseau.

Kaspersky® Corporate Suite contient une protection antivirale intégrale de :

e postes de travail sous Windows 98/ME, Windows NT/2000 Workstation,
Windows XP, Linux, OS/2 ;

e serveurs de fichiers et d'application sous Windows NT/2000 Server, Li-
nux, Solaris, Novell NetWare, FreeBSD, BSDi; OpenBSD ;

e passerelles de messagerie MS Exchange Server 5.5/2000, Lotus No-
tes/Domino, Sendmail, Postfix, Exim, Qmail ;

e pare-feu compatible CVP ;
e serveurs Web ;
e ordinateurs de poche (PDA) sous Palm OS.

Vous pouvez choisir librement les logiciels antivirus en fonction du systeme
d'exploitation et des applications que vous utilisez.

Kaspersky® Anti-Spam

Kaspersky® Anti-Spam est une suite logicielle performante congue pour protéger
les réseaux de petite et moyenne taille contre les courriers électroniques non
désirés (spam). Ce produit combine les techniques révolutionnaires d'analyse
linguistique des messages de texte, avec I'ensemble des méthodes de filtrage de
courrier électronique modernes (y compris les listes noires, ou listes RBL). I
inclut une collection uniques de services permettant aux utilisateurs d'identifier et
de nettoyer prés de 95% du trafic non souhaité.

Kaspersky® Anti-Spam se comporte comme un filtre, placé a I'entrée du réseau,
qui analyse les flux entrant de courrier électronique a la recherche d'objets
identifiés en tant que spam. Le logiciel prend en charge tous les systemes de
messagerie existants sur le réseau client, et il peut étre installé aussi bien sur un
serveur de messagerie existant ou sur un serveur dédié.

Les hautes performances de Kaspersky® Anti-Spam sont possibles grace a des
mises a jour quotidiennes des base de données utilisées par les filtres, a partir
des échantillons fournis par les spécialistes linguistiques du laboratoire.



ANNEXE D. CONTRAT DE

LICENCE

Contrat de licence pour utilisateur standard

NOTE A TOUS LES UTILISATEURS: VEUILLEZ LIRE
ATTENTIVEMENT LE CONTRAT DE LICENCE ("LICENCE") SUIVANT
QUI CONCERNE LE LOGICIEL ("LOGICIEL") CONGCU PAR
KASPERSKY LAB. ("KASPERSKY LAB").

SI VOUS AVEZ ACHETE CE LOGICIEL VIA INTERNET EN CLIQUANT
SUR LE BOUTON ACCEPTER, VOUS (SOIT UN PARTICULIER OU UN
INDIVIDU SEUL) ACCEPTEZ DE RESPECTER ET DE DEVENIR
PARTIE DE CE CONTRAT. SI VOUS N'ACCEPTEZ PAS LA TOTALITE
DE CES TERMES, CLIQUEZ SUR LE BOUTON INDIQUANT QUE
VOUS N'ACCEPTEZ PAS LES TERMES DE CE CONTRAT ET QUE
VOUS N'INSTALLEZ PAS LE LOGICIEL.

S| VOUS AVEZ ACHETE CE LOGICIEL DE MANIERE PHYSIQUE, EN
OUVRANT LE BOITIER DU CD, VOUS (SOIT UN PARTICULIER OU UN
INDIVIDU SEUL) ACCEPTEZ DE RESPECTER CE CONTRAT. SI
VOUS N'ACCEPTEZ PAS LA TOTALITE DE CES TERMES, N'OUVREZ
PAS LE BOITIER DU CD, NE TELECHARGEZ, N'INSTALLEZ OU
N'UTILISEZ PAS CE LOGICIEL. VOUS DEVEZ RETOURNER CE
LOGICIEL POUR UN REMBOURSEMENT TOTAL. VOTRE DROIT AU
RETOUR ET AU REMBOURSEMENT EXPIRE 30 JOURS APRES
L'ACHAT CHEZ UN DISTRIBUTEUR OU REVENDEUR AGREE PAR
KASPERSKY LAB. LE DROIT AU RETOUR ET AU REMBOURSEMENT
NE S'APPLIQUE QU'A L'ACHETEUR INITIAL.

Toutes les références au "Logiciel" apparaissant dans le présent contrat de
licence incluent la clé d'activation du logiciel ("Fichier Clé d'ldentification") qui
vous sera fournie par Kaspersky Lab comme faisant partie du Logiciel.

1.

Octroi de la Licence. Sous réserve que vous vous soyez acquitté(e) du prix
des droits de licence et sous réserve d'acceptation des termes et conditions
de ce Contrat, Kaspersky Lab vous offre le droit non-exclusif et non-
transférable d'utiliser une copie de cette version du Logiciel et de la
documentation jointe (la "Documentation") jusqu'au terme de ce Contrat
uniquement a des fins commerciales internes. Vous pouvez installer une
copie du Logiciel sur un ordinateur, poste de travail, assistant digital
personnel, ou tout autre appareil électronique pour lequel le Logiciel a été
congu (un "Systéeme Client"). Si le Logiciel est inscrit en tant que suite ou
paquet avec plus d'un seul Logiciel, cette licence s'applique a tous les
Logiciels de la suite, en respectant toute restriction ou limite d'utilisation



spécifiee sur le tarif en vigueur ou I'emballage du produit qui concerne
chacun de ces Logiciels.

1.1 Utilisation. Le logiciel est inscrit en tant que produit seul; il ne peut étre
utilisé sur plus d'un Systeme Client ou par plus d'un utilisateur a la fois, sauf
comme décrit ci-dessous dans cette section.

1.1.1

1.1.5

Le Logiciel est "en utilisation" sur un Systéme Client lorsqu'il est chargé
dans la mémoire tampon (i.e., random-access memory ou RAM) ou
installé dans la mémoire permanente (e.g., disque dur, CD-ROM, ou
autre périphérique de stockage) de ce Systéme Client. Cette licence
vous permet d'effectuer autant de copies de sauvegarde du Logiciel
nécessaires pour un usage légal et uniquement a des fins de
sauvegarde, pourvu que toutes ces copies contiennent les notes de
propriété du Logiciel. Vous conserverez des traces du nombre et de
I'endroit de chaque copie du Logiciel et de la Documentation et
prendrez des précautions nécessaires pour protéger le Logiciel contre
toute copie ou utilisation illégale.

Si vous cédez le Systéme Client sur lequel le Logiciel est installé, vous
devrez au préalable vous assurer que toutes les copies du Logiciel ont
été désinstallées.

Il est interdit de décompiler, faire l'ingénierie amont, désassembler ou
altérer autrement toute partie de ce Logiciel sous forme lisible par
I'nomme, et de permettre a un tiers de le faire. Les informations
d'interface nécessaires pour réaliser l'interopérabilité du Logiciel avec
des programmes informatiques indépendants seront fournies par
Kaspersky Lab contre une rémunération en rapport avec le co(t et les
dépenses qu'impliquent de telles informations. Au cas ou Kaspersky
Lab vous informerait qu'il ne souhaite pas vous fournir de telles
informations pour n'importe quelle raison, incluant les colts (sans
limitation), vous serez autorisé a réaliser l'interopérabilité a condition
que vous ne fassiez l'ingénierie amont ou ne décompiliez pas hors les
limites autorisées par la loi.

Il est interdit de copier (au-dela de ce qui est permis expressément ici),
d'apporter des corrections ou de modifier, adapter ou traduire le
Logiciel, et de produire des applications dérivées ou de le permettre a
un tiers.

Il est interdit de louer ou préter le Logiciel a un tiers ou de transférer la
licence et votre droit d'utilisation a un tiers.

1.2 Utilisation en Mode Serveur. Vous devez utiliser le Logiciel sur un Systéeme
Client ou sur un serveur ("Serveur") dans un environnement multi-
utilisateurs ou en réseau ("Mode-Serveur") uniquement si une telle utilisation
est autorisée dans le tarif en vigueur ou sur I'emballage du Logiciel. Une li-
cence spécifique est exigée pour chaque Systeme Client ou "siége" pouvant
se connecter au Serveur a tout moment, indifféeremment du fait que de tels
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1.3

2.

3.

Systemes Clients inscrits ou siéges sont connectés en méme temps au Lo-
giciel, y accédent ou l'utilisent. L'utilisation d'un logiciel ou de matériel ré-
duisant le nombre de Systemes Clients ou sieges qui accédent au Logiciel
ou l'utilisent directement (e.g., un logiciel ou matériel de "multiplexage" ou
de "regroupement"”) ne réduit pas le nombre de licences exigées (i.e., le
nombre requis de licences égalerait le nombre d'entrées distinctes au logi-
ciel ou matériel de multiplexage ou de regroupement frontal). Si le nombre
de Systémes Clients ou siéges pouvant se connecter au Logiciel peut dé-
passer le nombre de licences dont vous disposez, il vous incombe de pren-
dre des mesures pour vous assurer que l'utilisation du Logiciel ne dépasse
pas les limites d'utilisation spécifiées dans la licence obtenue. Cette licence
vous permet d'effectuer ou de télécharger autant de copies de la Documen-
tation que le réseau compte de Systémes Clients ou siéges possédant une
licence d'utilisation du Logiciel, et pourvu que chaque copie contienne les
notes de propriété de la Documentation.

Licences de volume. Si le Logiciel est inscrit avec des termes de Licences
de volume spécifiés sur la facture en vigueur ou I'emballage du Logiciel,
vous devez effectuer, utiliser ou installer autant de copies additionnelles du
Logiciel sur le nombre de Systemes Clients que les termes de la licence de
volume le spécifient. Vous devez tout mettre en oeuvre pour vous assurer
que le nombre de Systémes Clients sur lesquels le Logiciel a été installé ne
dépasse pas le nombre de licences obtenues. Cette licence vous permet
d'effectuer ou de télécharger une copie de la Documentation pour chaque
copie additionnelle autorisée par la licence de volume, pourvu que chaque
copie contienne toutes les notes de propriété de la Documentation.

Durée. Ce Contrat est valable pour [un (1)] an a moins qu'il n'arrive a terme
avant ce délai pour 'une des raisons notées ci-apres. Ce contrat se termine-
ra automatiquement si vous n'en respectez les termes, limites ou conditions
décrites. Au-dela du terme ou expiration de ce Contrat, vous devez immédia-
tement détruire toutes les copies du Logiciel et de la Documentation. Vous
pouvez mettre un terme a ce Contrat a tout moment en détruisant toutes les
copies du Logiciel et de la Documentation.

Assistance technique.

(i) Kaspersky Lab vous fournira une assistance technique ("Assistance
Technique") comme décrit ci-dessous pour une période d'un an a
condition que:

(a) le paiement des frais de l'assistance technique en cours ait été fait;
et

(b) le Formulaire d'Inscription a I'Assistance Technique fourni avec ce
Contrat ou disponible sur le site web de Kaspersky Lab ait été rem-
pli, ce qui nécessitera que vous communiquiez le Fichier Clé
d'ldentification fourni par Kaspersky Lab avec ce Contrat. |l restera
a l'entiére discrétion de Kaspersky Lab de juger si vous remplissez



les conditions nécessaires pour un acces aux services d'Assistance
Technique.

(ii) L'Assistance technique se termine sauf si renouvelée annuellement par le
paiement des droits requis et par I'envoi d'un nouveau Formulaire d'Ins-
cription.

(iii) En remplissant le Formulaire d'Inscription de [|'Assistance Technique,
vous acceptez les termes de la Politique de Confidentialité de Kaspersky
Lab jointe a ce Contrat, et vous consentez explicitement au transfert de
données vers d'autres pays que le votre en accord avec les termes de la
Politique de Confidentialite.

(iv) "Assistance Technique" signifie
(a) Mises a jour hebdomadaires des bases de données antivirales;

(b) Mises a jour gratuites du logiciel, incluant des mises a niveau de ver-
sions;

(c) Assistance Technique étendue par E-mail et assistance téléphonique
fournie par votre Vendeur et/ou Distributeur;

(d) Mises a jour de détection et désinfection de virus sous 24 heures.

Droits de Propriété. Le Logiciel est protégé par les lois sur le copyright. Kas-
persky Lab et ses fournisseurs possédent et conservent tous les droits, titres
et intéréts applicables au Logiciel, incluant tous les copyrights, brevets, mar-
ques déposées et autres droits de propriété intellectuelle concernés. Votre
possession, installation ou utilisation du Logiciel ne vous transmet pas le droit
de propriété intellectuelle sur le Logiciel, et ne vous donne aucun droit sur le
Logiciel sauf si décrit expressément ci-aprées dans ce Contrat.

Confidentialité. Vous acceptez que le Logiciel et la Documentation, toutes
ses applications et le Fichier Clé d'Identification constituent des informations
confidentielles dont Kaspersky Lab reste propriétaire. Vous ne dévoilerez,
fournirez ou ne mettrez en aucun cas a disposition ces informations confiden-
tielles sous quelque forme que ce soit a un tiers sans autorisation expresse
et écrite de Kaspersky Lab. Vous mettrez en oeuvre des mesures de sécuri-
té raisonnables visant a assurer que la confidentialité du Fichier Clé d'ldenti-
fication soit respectée.

Limites de Garantie

(i) Kaspersky Lab garantit que pour une durée de [90] jours suivant le télé-
chargement ou l'installation du logiciel, ce dernier fonctionnera correcte-
ment comme décrit dans la documentation fournie, et ce, lors d'une utili-
sation conforme et selon la maniére spécifiée dans la Documentation.

(i) Vous assumez l'entiere responsabilité du choix du logiciel comme répon-
dant a vos besoins. Kaspersky Lab ne garantit pas que le Logiciel et/ou
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la Documentation répondront a ces besoins et que leur utilisation sera
exempte d'interruptions et d'erreurs;

(iii) Kaspersky Labs ne garantit pas que ce Logiciel reconnaitra tous les virus

connus ou n'affichera de message de détection erroné;

(iv) L'entiere responsabilité de Kaspersky Lab ne sera engagée qu'en cas de

(v)

manquement envers le paragraphe (i) de la garantie, et il restera a la dis-
crétion de Kaspersky Labs de réparer, remplacer ou rembourser le logi-
ciel si le probléeme est signalé directement a Kaspersky Lab ou a un
ayant-droit au cours de la période de garantie. Vous fournirez tous les
renseignements nécessaires pour aider le Fournisseur a remédier a tout
probléme éventuel;

La garantie comme décrite au paragraphe (i) ne s'appliquera pas si (a)
vous modifiez ou faites modifier le logiciel sans le consentement de Kas-
persky Lab, (b) vous utilisez le Logiciel d'une fagon différente de son but
initial ou (c) vous utilisez le Logiciel d'une fagon non prévue par ce
Contrat;

(vi) Les garanties et conditions fixées dans ce Contrat prévalent sur toutes

autres conditions et garanties légales ou termes qui concernent la fourni-
ture ou la prétendue fourniture, le manquement ou délai a fournir le Logi-
ciel ou la Documentation, mais qui pour ce paragraphe (v) ont effet entre
Kaspersky Lab et vous ou sont implicites ou intégrés dans ce Contrat ou
autre contrat collatéral, soit par statut, loi commune ou tout ce qui est ex-
clu ici (incluant sans limitation les conditions, garanties ou autres termes
relatifs a la qualité de satisfaction, justesse d'utilisation ou pour le respect
de compétences et du bon sens).

7. Limites de Responsabilité

(i)

(ii)

Rien dans ce Contrat ne saurait engager la responsabilité de Kaspersky
Lab en cas (i) de non-satisfaction de I'utilisateur, (ii) de déces ou domma-
ges physiques résultant d'infractions aux lois en vigueur et du non-respect
des termes de ce Contrat, (iii) de toute infraction aux obligations impli-
quées par la loi "s.12 Sale of Goods Act 1979 or s.2 Supply of Goods and
Services Act 1982" ou (iv) de responsabilité qui ne peut étre exclue par la
loi.

Selon les termes du paragraphe (i), le Fournisseur ne pourra étre tenu
pour responsable (si dans le contrat, acte dommageable, compensation
ou autres) pour les dommages et pertes suivants (si de tels dommages
ou pertes étaient prévus, prévisibles, connus ou autres):

(a) Perte de revenus;

(b) Perte de revenus réels ou potentiels (incluant les pertes de revenus sur

contrats);

(c) Perte de moyens de paiement;



(d) Perte d'économies prévues;

(e) Perte de marché;

(f) Perte d'occasions commerciales;

(g) Perte de clientéle;

(h) Atteinte a I'image;

(i) Perte, endommagement ou corruption des données; ou

(j) Tout dommage ou toute perte qu'ils soient directs ou indirects, ou causés
de quelque fagon que ce soit (incluant, pour éviter le doute, ces domma-
ges ou pertes spécifiés dans les paragraphes (i), (a) jusque (i), (i).

(iii) Selon les termes du paragraphe (i), la responsabilité de Kaspersky Lab
(si dans le contrat, acte dommageable, compensation ou autres) surve-
nant lors de la fourniture du Logiciel n'excédera en aucun cas un montant
égal a celui du prix d'achat du Logiciel.

Le sens et l'interprétation de ce Contrat devront étre déterminés en accord
avec les lois d'Angleterre et du Pays de Galles. Les parties se soumettent
ici a la juridiction des cours d'Angleterre et du Pays de Galles, sauf si Kas-
persky Lab était autorisé en tant que requérant a entamer des procédures
dans n'importe quelle juridiction compétente.

(i) Ce Contrat constitue I'accord unique liant les parties et prévaut sur tout
autre arrangement, promesse ou accord verbal ou écrit passé au préalable
entre vous et Kaspersky Lab, et qui ont été donnés ou seraient impliqués de
maniére écrite ou verbale lors de négociations avec nous ou nos représen-
tants avant ce Contrat et tous les contrats antérieurs entre les parties en rap-
port avec les thémes susmentionnés cesseront d'avoir effet a partir de la
Date d'Effet. En dehors des situations prévues dans les termes des paragra-
phes (ii) — (iii), vous n'aurez aucun recours au cas ou vous auriez fourni des
informations erronées et sur lesquelles vous vous basiez en acceptant ce
Contrat ("Fausse Représentation") et Kaspersky Lab ne sera pas tenu pour
responsable envers tout autre poursuivant que celui déterminé expressément
dans ce Contrat.

(i) Rien dans ce Contrat n'engagera la responsabilité de Kaspersky Lab pour
toute Fausse Représentation faite en connaissance de cause.

(ii) La responsabilité de Kaspersky Lab pour Fausse Déclaration quant a une
question fondamentale pour la capacité du créateur a exécuter ses enga-
gements envers ce Contrat, sera sujette a la limitation de responsabilité
décrite dans le paragraphe 7 (iii).
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