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KASPERSKY ADMINISTRA

L'application Kaspersky Administration Kita ®t ® d®vel opp®e pour

d'"administration de |l a gestion de |l a s®curit®

TION KIT

ex®cution centra

a Hemplordes u s

applications reprises dans la suite logicielle Kaspersky Open Space Security. Kaspersky Administration Kit prend en
charge toutes | es configurations r®seau util

Kaspersky Administration Kit est un outil pourlesadmini str at eurs de r ®seaux

s®curit® antivirus.

DANS CETTE SECTION

i sant

du

r

|l e protoco

[ 1Y g o111 o PRSP EPUTRRN 5
Services pour | es ut..l.i.s.at.eur.s..enregil.S.t .l ®S . 5
R®ception des infor mat.i.ons..s.ur..l.appl.i.cati.on. ... 6
[l gLt 1o a I o (Ve (o Yol U] 3 =T o) RPN 8
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Configuration | ogici.el.l.e..et. .. .mat@®r..el.l.e..r.egui.s.€.....

DISTRIBUTION

[<e]

d'entreprise

Le |l ogiciel est propos® gratuit e me nLabdevasuite KasparskeQpenlSpace appl i c a

Security (version vendue en bo te). (| peut ®gal ement °tre t
(http://www.kaspersky.fr).
SERVICES POUR LES UTI  LISATEURS ENREGISTRE S
Kasper sky Lab, Ltd. propose " ses wutilisateurs enregistr®s un
maximum de leurs Produits.
Lorsque vous achetez une |icence pour un des | ogiciSphce de Ka
Security, vous devenez un utilisateur enregistr® de Kaspersk
pendant | a dur®e de validit® de |l a |icence
e mise © jour toutes | es heures des bawlkesnowdlesblersanspl i cati on
e consultations sur |l es questions | i ®es Il "install ation,
de | "application, donn®es par t ® ®phone et par courrier

Lors de tout contactavecleservi ce du Support Technique,

Kaspersky Lab avec laquelle vous utilisez Kaspersky Administration Kit.

e notification sur |l a sortie des nouvel
nouveaux Virus. Ce service est offert
site du service du Support Technique (http://support.kaspersky.com/fr/subscribe).
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Aucun support sur | e fonctionnement et | '"utilisation des
Technique.

RECEPTION DES INFORMA  TIONS SURL 'APPLICATION

Si vous avez des questions sur le choix, l'achat, l'installation ou I'utilisation de Kaspersky Administration Kit, vous pouvez
rapi dement obtenir des r®ponses.

Kaspersky Lab offre de nombreuses sources d'informations sur l'application. Vous pouvez choisir celle qui vous convient

|l e mieux en fonction de | '"urgence et de | a gravit® de | a que
DANS CETTE SECTION

Sources d'informations pour...de.s..r.ec.her.ches..i.nd®p.e.n.da.rgt

Contacter le service du SUPPOIT TECRNIGUE........oii ittt e e e e e sttt e e e st e e e s be e e e easbeeeeansseaesanneeeeantneeeannes 7

Discussion sur les applications de Kaspersky Lab dans 1€ fOrum ..........ooiiiiiiiiiiiiiii e 8

SOURCES D 'INFORMATIONS POURDE S RECHERCHES
INDEPENDANTES

Vous pouvez consulter les sources suivantes pour obtenir des informations sur I'application :
e page consacr ®esurlesit'Welpde Kaspesky Lab ;

e page consacr®e 7 | "application sur |l e site Web du servic
connaissances) ;

e syst me d' aidie ®lectronique
e documentation.
Page sur le site Web de Kaspersky Lab

http://www.kaspersky.com/fr/administration kit

Cette page fournit des informations g®n®rales sur | "applic
Page sur le site Web du service du Support Technique (Base de connaissances)

http://support.kaspersky.com/fr/remote_adm

Cette page propose des articles publi ®s par | es experts du
Ces articles contiennent des informations utles,des r ecommandati ons et |l es r®ponses a
souvent pos®es sur | "achat, | '"installation et | '"utilisatio
"Administration des licences","Conf i gur ati on des mi se®e’s jan'lon"D®Pa sbidages de
articles peuvent r®pondre °~ des questions concernant non s

logiciels de Kaspersky Lab. lIs peuvent aussi contenir des informations sur le service du Support Technique dans
son ensemble.

Syst me d' aide ®lectronique

Une aide compl te est |ivr®e avec | "application.
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Celle-c i propose une description d®taill ®e des fonctions propc
Pour ouvrir | ' ai de Rubsiquesae ltaidedans & menu Aidel d®lanemsole.

Si vous avez des questions sur une fen°tre en particulier
Pour ouvrir l'aide contextuelle, cliquez sur le bouton Aidedans | a fen°tre qui vouBlduint ®r es s
clavier.

Documentation

La documentation qui accompagne cette application contient
utilisation. Elle contient des documents suivants :

e Le Manuel de I'administrateurd ®cr it | e but , |, ées fonotiorts et te mede gerfonatiacnnement e s
g®n ®r al du Kaspersky Administration Kit.

e Le Manuel de d®@ed iot elmeinnst all ati on des composants du Kas|
Il "installation 7 distance de diguadeponfiguwatiansimpes dans un r ®sea

e D®but du f oncctoinanmeenmherutne description des ®tapes qui pern
antivirus de | '"entreprise de commencer ~ wutiliser rapide
protecti on antivirus dans tout | e r®seau sur | a base des app

e Le Manuel decomn@fi@mneancene description du r'le du Kaspersky
d®t aill ®e de ses fonctions.

Ces documents sont en format PDF etsont!l i vr ®s avec | e Kaspersky Administration

Vous pouvez t® ®charger | a documentation depuis | es pages

Lab.

CONTACTER LE SERVICE DU SUPPORT T ECHNIQUE

Vous pouvez obtenir desinfor mat i ons sur | " application aupr s des experts d
t ® ®phone ou par Internet. Lors de tout contact avec | e serv
relatives " |l a licence du gdisenduit Kaspersky Lab que vous uti
Les experts du service du Support Technique r®pondront ° wvos
gui ne sont pas trait®es dans | ' aide. En cas d'infection de
possible |l es programmes malveillants, ainsi gu' " surmonter |

Avant de contacter le service du Support Technique, veuillez prendre connaissancesdesCondi ti ons d' acc s al
Technique (http://support.kaspersky.com/fr/support/rules).

Formulaire de soumission de demande du Support Technique

Vous pouvez poser vos questions aux experts du Support Technique en remplissant le formulaire en ligne du
Helpdesk (http://support.kaspersky.ru/helpdesk.htmI?LANG=fr).

Vous pouvez envoyer votre demande en russe, en anglais, en
Pour envoyer une demande ®I| ect rnom®@rqou ecdbtemedinrssde l@reegistrementn di quer
sur le site Web du service du Support Technique et le mot de passe.

Si vous n'°tes pas un utilisateur enregi stformRlardes applicati
d'enregistrement (https://support.kaspersky.com/ru/personalcabinet?L ANG=fr). Lors de I'enregistrement, indiquez le
code d'activation de I'application ou le fichier de licence.
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L'"op®rateur du serviceusuermBu@mpoa ts d erckpadeparsenndians votr e
(https://support.kaspersky.com/ru/personalcabinet?LANG=fr)a i n s i qgu' " | "adresse ®l ectronig
indi qu®e dannge.votre dema

Dans |l e formulaire en |ligne de demande, d®cri velansllee probl
champs obligatoires, indiquez :

e Typedelademande. Les questions |l e plus souvent pos®es;pamr | es
exemple"Pr obl "me d'installation/od'Brebppmesdeonedhenchefdei sl
virus. Si  vous ne trouvez pas | e stWQuetstduwin "y®NWV®radrecer ne, S

e Nom et version de I'application.
e Texte de lademande. D®crivez | e probl me rencontr® avec |l e plus

e Num®ro de client. efamsptsdezpheserum®ro de client et | e mo
de votre enregistrement sur le site Web du service du Support Technique.

e Adresse®l ectronLgseseexperts du service du Support Technique
question.

Support Technique par t® ®phone

Si |l e probl me est urgent, vous pouvez toujours appeler 1|e
contactez le Support Technique f r a n (htgp:i/partners.kaspersky.fr) ou international
(http://support.kaspersky.com/fr/support/international) veuillez fournir les informations
(http://support.kaspersky.com/fr/support/details) concer nant votre ordinateur. Ceci ai
en aide le plus rapidement possible.

DISCUSSION SUR LES APPLICATIONS DE KASPERSKY LABDANSLE

FORUM

Si votre question n'est pas urgente, vous pouvez en discuter
utilisateurs sur notre forum au http:/forum.kaspersky.fr.

Sur | e forum, vous pouvez consulter | es sujets publi®s, ajou

lancer des recherches.

FONCTION DU DOCUMENT

Ce
ap

Manuel d®crit | '"installation des cogqpeslanissdel Katsipemskyd
plications dans un r®seau informatique de configuration si

POSSIBILITESDEL 'APPLICATION

Le

s possibilit®s offertes par | "application " | '"administrate
e Installation et supdrestanos deast Kppipe®astkiyorbhsab sur | es po
Cette fonction permet ° | '"administrateur de copier | "'ens
un ordinateur pr®d®fini, puis de ®esauwd®pl oyer ~ distance
e Administration cedesr adppsi®ecdt idomnsst adneceKaspersky Lab. L' adr
syst me de protection antivirus ° plusieurs niveaux et g
travail administratif. Cettepart i cul ari t ® est particuli rement i mportante
se composant d'un r®seau | ocal avec un grand nombre de p
s®epalCC®st e caract®ristique perenestointssdivansd mi ni strateur d' ef
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e cr®er une hi®rarchie des Serveurs dobéadministration

e grouper des postes en tant que groupes d'administration, en fonction de leurs prestations et du nombre

d'"applications qui y sont install ®es
e configurer | es applcentiahss®e eancr ®ant et en appliqu
e configurer des param tres isol ®s de ;I "application dans
e g®rer | e fonctionnement de | " application de fa-on cent

degroupe et de t ©ches pour une s®l ection d' ordinateurs et

e cr®er des mod |l es individualis®s de fonctionnement d'u
t ©ches sur plusieurs postes appstratbprenant ° di ff®rents g
e Mettre jour automatiguement | a base et.Cetefonciondul es des
permet d'assurer une mise © jour centralis®e de | a base
sans avoir 7 seveomneetei sas Sejour de Kaspersky Lab sur
individuell es. La mise “ jour peut s'effectuer automatig
I'administrateur. L'administrateur peut surveiller l'installationdes mi ses ° jour sur | es postes
e Sch®ma de r®cepti Cretdes fromgpgarotns permet de r®cup®rer de
statistigues sur toutes | es applications Kaspersky Lab i
cr®Pedes rapports selon |l es informations obtenues. L' admi
d'"une application pour | " ensemble du r®seau ou pour chagq
e Syst me de notification di'o®Rvs®neSmesntt smed adn'se nl veosi adpepsl incoatti f i
Cette fonction permet ~ | '"administrateur de cr®er une |
|l esquel s il souhaite °tre inform®. La d®itstcd idben dé u N®WN®rues
virus, d'une erreur apparue en essayant de mettre 7 jour
nouvel ordinateur sur |l e r®seau.

e Gestion des licences. Cette fonction permet d'installer des licences pour toutes les applications Kaspersky Lab
de mani re centralis®e, de survei }Fidiequellemombre depiceicés du Con't
correspond au nombre d' applications en cours d'ex®cution

COMPOSITIONDEL 'APPLICATION

L'"application Kaspersky Administration Kit s:e pr®sente sous
e Le Serveur d'administration (ci-kapr ~ s, Serveur) est un entrep?!t centralis®
Kaspersky Lab inatal b®abk darl heso®s®t ® et un outil effic

e L'Agent d'administration (ci-a p r Agent) coordonne les interactions entre le Serveur d'administration et les

applications Kaspersky Lab installli-®eme sun pospesde sSpdcal
serveur). Ce composant est unique pour toutes les applications Windows de la ligne de produits Kaspersky
Open Space Security. I existe des versions de | ' Agent d

Lab fonctionnant sur Novell ou Unix.

e LaConsole d'administration (ci-a pr Censole) fournit | '"interface utilisateur n(
administratifs du Serveur et de | ' Agent. Le module gesti
(Microsoft Management Console). La Console d'administration permet de se connecter au Serveur
d'administration distant par Internet.

CONFIGURATION LOGICIE  LLE ET MATERIELLE RE  QUISE

Serveur d'administration

e Configuration logicielle :
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Microsoft Data Access Components (MDAC)version2 . 8 ou sup®rieure.

MSDE 2000 avec Service Pack 3, Microsoft SQL Server 2000 avec Service Pack3 ou sup®ri eur, My
Enterprise version 5.0.32 ou 5.0.70, Microsoft SQL2 0 05 et sauw Mi@osofteSQl Express 2005 et
sup®rieur, Mi ¢ r @G08, Micros8ftBL 2BO8p r e s S

11 est recommand® d 2008 avdc Besviea Padd 2, MicrosefoSQL Exrég4 2005 avec
Service Pack 2 etles versionsplus r ®centes.

Microsoft Windows 2000 avec Service Pack 4 o u s u;M®nosofeWindows XP Professional avec

Service Pack2 o u s u;M®nosofeWlindows XP Professionalx 6 4 o u s ;Mr®soft Windows

Server2 003 o u s MipragoftiWendomws Server 2003x 6 4 o u s ;Mr®goft Windows Vista

avec Service Pack1 o u s u;pM®nosofeWlirrdows Vista x64 avec Service Pack 1 et tous les SP

actuels, pour Microsoft Windows Vista x64 Microsoft Windows Installer4 . 5 doi t ?Microsofti nstal | ®
Windows Server 2008 ; Microsoft Windows Server2 008 d®pl oy ® en mMiaosoft®/mdowser Cor e
Server 2008 x64 avec Service Pack let tous les SP actuels, pour Microsoft Windows Server 2008 x64

Microsoft Windows Installer4 . 5 doi t °Microsoft Windewsa.l | ®

Pendant le fonctionnement sous Microsoft Windows 2000 avec Service Pack 4 , avant | e d®pl oiem
Serveur d'administration il est n®cessaire d'installer
l)ensembl e des mi s eeslpour\Windows 2000 $P4 (KB8O186L);2)mi se ~ jour de |

s®curit® p 2000 (KB83573Rp ws

nfiguration mat®rielle
Processeur Intel Pentium 1ll, 800 MHz minimum ;
256 Mo de m®mQgire vive

1 Go d'espace disque disponible.

Console d'administration Kaspersky

e Configuration logicielle :

Microsoft Windows 2000 avec Service Pack4 et s u pli@esofteMindows XP Professional avec

Service Pack2 et s u pi@rosoftéMindows XP Home Edition avec Service Pack 2 e t sup®rieur
Microsoft Windows XP Professionalx 6 4 et s; Mipr@oftiWandaws Server2 0 03 et sup®rieur
Microsoft Windows Server 2003x 6 4 et s; Mipr@oftiandaws Vista avec Service Pack 1 et

s u p ®r; Mierosoft Windows Vista x64 avec Service Pack 1 et tous les SP actuels, pour Microsoft

Windows Vista x64, Microsoft Windows Installer4 . 5 doi t ?Microsoft Windews &énier@008,

Microsoft Windows Server 2008 x64 avec Service Pack let tous les SP actuels, pour Microsoft Windows

Server 2008 x64, Microsoft Windows Installer4 . 5 doi t °Microsoft Windewsa.l | ®

Microsoft Management Console version1 . 2 et sup®rieur e.
L'utilisation sous Microsoft Windows 2000 requiert Microsoft Internet Explorer 6.0.

L'utilisation sous 7 E Edition et Microsoft Windows 7 N Edition requiert Microsoft Internet Explorer 8.0 ou
version sup®rieure.

nfiguration mat®rielle
Processeur Intel Pentium 1ll, 800 MHz minimum ;
256 Mo de m®magire vive

70 Mo d'espace disque disponible.
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Agent d'administration
e Configuration logicielle :
e Pourles syst mes Windows
Microsoft Windows 2000 avec Service Pack4 et s u pli@esoftaéMindows XP Professional avec
Service Pack2 et s u Mi@rosofteMindows XP Professionalx 6 4 et s; Mipr&oft Wandaws
Server2 003 et sMigro®oft Wimdows Server 2003x 6 4 et s; Mipr&oftiWandaws Vista avec
Service Pack1 et s u pi@osoftéMindows Vista x64 avec Service Pack 1 et tous les SP actuels, pour
Microsoft Windows Vista x64, Microsoft Windows Installer4 . 5 doi t Microsoft Windewsa | | ®
Server 2008 ; Microsoft Windows Server2 008 d®p |l oy ® en mMicosoft®mdowser Cor e

Server 2008 x64 avec Service Pack let tous les SP actuels, pour Microsoft Windows Server 2008 x64,
Microsoft Windows Installer4 . 5 d o i t a I MicBosoft Windews 7.

e Pour |l es sysit mes Novell
Novell NetWare 6 SP5 et version sup®r6is&Pr7eet Noeebkl oNesWp®ei eur e
e Pour |l es syst mes Linux

La version du syst me d'exploitati on ioscoppatibletde® est fi x®
Kaspersky Lab sur le poste client.

e Configuration mat®rielle

e Pour Il es syst: mes Windows

Processeur Intel Pentium, 233 MHz minimum ;

32Mo de m®mqgire vive

20 Mo d'espace disque disponible.
e Pour |l es sysit mes Novell
e  Processeur Intel Pentium, 233 MHz minimum ;

e 32Mo de m®magire vive

32 Mo d'espace disque disponible.

e Pour |l es syst mes Linux

Processeur Intel Pentium, 133 MHz minimum ;

64Mo de m®mqgire vive

100 Mo d'espace disque disponible.

Agent des mises ~ jour
e Configuration logiciel | e pour |l es syst mes Wi ndows

Microsoft Windows 2000 avec Service Pack4 et s u pli@osoftaMindows XP Professional avec Service
Pack2 et s u pli@rosoftéMindows XP Professionalx 6 4 et s; Mipra&softiendaws Server 2003 et
S u p ®r; Mierosoft Windows Server 2003x 6 4 et s; Mipr@softivndaws Vista avec Service Pack 1 et
s u p ®r; Mierosoft Windows Vista x64 avec Service Pack 1 et tous les SP actuels, pour Microsoft Windows
Vista x64, Microsoft Windows Installer4 . 5 d oiints t?itrdés®&t Windows Server 2008, Microsoft Windows
Server 2008 x64 avec Service Pack let tous les SP actuels, pour Microsoft Windows Server 2008 x64,
Microsoft Windows Installer4 . 5 doi t Microsoft Windewsa.l | ®
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e Configuratlienpomarn ®res®lsysst mes Wi ndows
e Processeur Intel Pentium Ill, 800 MHz minimum ;
e 256Mo de m®magire vive

e 500 Mo d'espace disque disponible.




SCHEMAS TYPIQUES DED EPLOIEMENT DE
LA PROTECTION ANTIVI RUS

1 existe plusieurs options de d®pl oiement de | a protection

ordi

nateurs du syst me de r®seau

Gr ©ce nstla'll ation " distance centralis®e des applications
applications et | a connexion au syst me d'administration
demandent aucune intervention de I'administrateur et permettent d'installer le logiciel antivirus sur n'importe quel

nombre de postes clients.

Gr©ce " I '"installation | ocale des applications sur <chaqu
requis sur les postes clientsetsurle poste administrateur s'op re manuel | e me
des clients au Serveur seront d®finis lors de | "'"installa
d®pl oi ement est utilis®e dans | e icrastalslati eanestdipatsapoes
L'"installation " distance peut °tre utilis®e pour i nstal

I'administrateur. Cependant, il ne faut pas oublier que Kaspersky Administration Kit supporte I'administration que
par | es applications de Kaspersky Lab, d:demplug-in e distribut
d'administration par I'application.

Vous pouvez aussi installer les applications de Kaspersky Lab sur les ordinateurs qui font partie des images des
di sques. Avec cela, | '"Agmnhme dé¢ eadtmy me sd 'riarn s toal |d&®tf ii on ts dluo |
disque dur et les adresses MAC, et se connecte correctement au Serveur d'administration.




SCHEMA DE CREATION D' UN SYSTEME
D'ADMINISTRATION CEN TRALISEE DE LA
PROTECTION CONTRE LE S VIRUS

La

—

(7]
(7]

S

®l ection du sch®ma de d®pl oi ement est d®finie selon | es
structure du oci®Bte@ u: dl'anwi tsosse des | iaisons dans | es sec

des postes clients dans chacun des segments ;
structure d'organji sation d'une soci ®t ®

Il e nombre d'employ®s du d®partement | Tet qdies st @cltap ed e nrt «
des responsabilit®s entre | es empl oy®s

ressources mat®rielles existantes qui peuvent °tre sp®ci
de | a protection antivirus (Seryeruyrs d'administration, a

capacit® de transmission indiqu®e pour | e fonctionnement
r®seau d' une soci ®t ®

p®riode de temps d' ex®cution des op®rations administrati
gue péod®ment des mises ° jour des bases et des modifica

sch®mas de d®pl oi ement de | a protection antivirus se r ®s
un Serveur d'administration ;
un Serveur d'administrationavec | es agent;s de mise ° jour

une hi ®rarchie des Serveurs d'administration

une hi ®rarchie des Serveurs d'administration avec | es ag
de | a s®l ection du sch®ma opti mal de |uwdaparddesecti on ant.
ources mat®rielles et de r®seau existantes qui peuvent °
rotection antivirus. Telle analyse permet de d®finir | a
qui ne peuvent pas °tre r®alis®s dans | e cadre de | "infr
d'analyser | '"infrastructure de r®seau et mato®rielle, |a
D®finir | es pauvaim d®pbkodar r ®a elges mincipaux parmireuxant i vi r us.

e Nombre des segments du r ®seau
e Nombres des ordinateurs administr®s dans chacun des se
e Vitesse des |liaisons entre l;es segments du r®seau part

e Capacit® deonrdesmhasune des | iaisons qui peut °tre wut
protection antivirus.

D®f i nir une p®riode de temps d'ex®cution des op®rations
admini str ®s.

Sur la base des informations obtenuesetd es donn®es rel atives au test de charg
(cf. section "Information sur le testde charge"™ | a 1833 gerendre une d®cision sur | es
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SCHEMA DERE£ATI ONUN SYSTEé MEADBINISTRATION

e Quel nombre des Serveurs d'administration est requis pour le fonctionnement avec tous les postes clients ?

Estel |l e requise |l a hi®rarchie des Serveurs d'administrat
e Aux quelles configurations mat®rielles doivent corresp
de tous |l es postes clients durant une p®riode de temps
e Sontils requis |l es centres de propagation des mises ~ jo

jour) pour diminuer la charge sur les liaisons ?

s avoir r®pondt®edrecisas,quUé atdimmd staiat eur peut cr ®er une
oi ement permis et s®lectionner | e plus optimal parmi eux

®t ape suivante | 'administrateur doit c¢cr®er un syst me d'
|l ation des composants appropri ®s de Kaspersky Administra
®seau, not amment

Installer |l e Serveur d'administration sur | "ordinateur i
Installer la Consoled' admi ni stration sur | es ordinateurs, desquel s |
Configurer |l e syst me d'administration centralis® de pro
initiale.

Prendre une d®cision de nommer d&siadmi,nigset aesucat ®gor ®

travailler avec |l e syst me, et r®server pour chaque cat®
Former |l es groupes utilisateurs et fournir chaesue grou
fonctions, dont les wutilisateurs sont char g®s.

Cr®er une hi®rarchie des Serveurs d'administration, S i n

Cr®er une structure des groupes d'administration pour <ch
groupes appropri ®s.

Installerles applications n®cessaires de Kaspersky Lab sur 1 es

Ex®cuter une configuration avanc®e des applications inst
s'av re n®cessaire.




INSTALLATION DE KASPE RSKY
ADMINISTRATION KIT

Avant | "installation il est n®cessaire de s'assurer que |l a ¢
aux exigences ®mises au Ser v e uf setion "Configaratié@ dogiceteleemadt ' ®ard neil niest r a
requis"® | a 9page

Kaspersky Administration Kit garde | '"information dans | a bas

Mi crosoft SQL Server 2005 Express Editi drationsKit.iPousgarder | e par d®f

I'information vous pouvez aussi utiliser d'autres serveurs SQL (cf. section"Conf i gurati on | ogici"éll e et

la page 9) . En ce cas, ils dor®@seau°aventnbtahs®al dansohede Kaspe

Pour installer Kaspersky Administration Kit il est n®cessair

o% | "installation a I|ieu.

Afin que tous les composants de l'applicati on f oncti onnent correctement, tous | es pc

ordinateurs. La |liste des ports utilis®s par d®f asrapmpas. Kasp
Tableau 1. Ports utilis®s par Kasper sk)

NUMERO DE | PROTOCOLE DESCRIPTION

PORT

Ordinateur avec | e Serveur d'administration install®

13000 TCP Est utilis® pour

obtention de donn®es des postes ¢
el a connexion des agents de mises

e |a connexion des Serveurs d'administration secondaires.

Avec cel a, |l a connexion SSL s®curi s ®¢g
14000 TCP Est utilis® pour
e | " obtention de donn®es des postes ¢

e |l a connexion des agents de mises

e |a connexion des Serveurs d'administration secondaires.

Avec cela, laconnexionSSL s ®curi s®e n'est pas ut

13000 ubP L'information sur | 'arr°t des ordinat
s®curi s®e.

13292 TCP Est utilis® pour | a connexion des p®f

(le p®riph®rigue avec Kaspeli slky EMaotbiil
consi d®r ® comme un p®riph®rique mobil

18000 HTTP Est utilis® pour | ' obtention des donr
serveur d'authentification Cisco NAC.
Ordinateur nomm® | 'agent de mises ~ jour
13000 TCP Estuti i s® pour la connexion ~ | 'agent d

13001 TCP Est utilis® pour |l a connexion pa
Serveur d'administration instald@l
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NuME RO DE | PROTOCOLE DESCRIPTION
PORT
14000 TCP Estuti | i s® pour | a connexion ~ |'agent
14001 TCP Est utilis® pour |l a connexion par | esg
Serveur d'administration install® se
Ordinateuravec| ' Agent d' administration install®
15000 ubpP Est utilis® pour | 'obtention de | a dd
d'administration, ce qui permet de recevoir les informations sur I'ordinateur en
temps r ®el
60000 ubpP Est utilis® par Wake On Lan.
Laplagede ports 1024-5000 (protocol e TCP) est wutilis®e pour | es connexi
Serveur d'administration et |l es agents de mises ~ jour. Dans

est pa r:4945Rif6B8585t(protocole TCP).

DANS CETTE SECTION

Installation des composants de Kaspersky Administration Kit sur l'ordinateur local .............ccccooiiiiiieiieeiiiiiiiie e 17
Suppression des composants de Kaspersky AdmInNiStration Kit ............oooocuuiiiieoiiiiiiiieee e eveeee s 31
Mise " jour de | a w.er.s.i.on..de..l.  appl..cat.g.on. . .. 31

INSTALLATION DES COMP  OSANTS DE K ASPERSKY
ADMINISTRATION KIT SURL 'ORDINATEUR LOCAL

Laproc®Rdur e d'installation | ocale des composants de KBeupersky A
types d'installation sont accessibles :

e Standard (cf. section "Installation standardl"™ | a 18).aEQ ee cas I'ensemble minimum requis des
composants s'installera. Ce type d'installation est reco
ordinateurs.

e Personn(eflsecto®e nst al | ati o™ peasl®ageEni sc&e cas vous pouvez sG@G
composants particuliers pour | '"install atCetypediadallatoanf i gur e
est recommand® pour | es utilisateurs exp®ri ment ®s.

On recommande d'utiliser l'installation de I'application standard. Par la suite, vous allez pouvoir modifier tous les

param tres de fonctionnement de | '"application et installer |
Si dans |l e r®seau au mopahsooneServestaldl @dml hiastall ation de
t©che d'installation 7“i rmddtsdlalna tstpossilddof.rbeat®ai®nt @ atdieom ' de | a t ©c h«
d'install at'i oha3pdgelLtoarnscede | a f or mat i depaqdetdirstallationda Seeveur i | f aut

d'administration (cf. section"Cr ®at i on et confi guration du pirastatiant” d'ai 8Bkatgael | at i
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| NSTALLATION STANDARD
» Pour ex®cuter | 'installation standard de Kaspersky: Admini s
1. Lancer | e fichier ex®cut ablieon evtouwps epxreo p oLs eArsas i dset arn®a Idi' si enr

d es par aSuvet lesanstructions de I'Assistant.

2 Comme type d'inst aStahdatdi on s®l ecti onnez

3. A Il ® ape suivante de | ' Assistant s®l ectionnez | a taille
4. Ensuite,] ' Assi stant d®paqu tera |les fichiers n®cessaires du
l'ordinateur.
Dans |l a derni re fen°tre on vous proposera de |l ancer | a Cons
pourrez ex®lcluateiron "iimistti ale de | " application (cf. Manuel de
A la fin de | '"Assistant | es composants suivants de | ' applica

Serveur d'administration (avec la version serveur de I'Agent d'administration) ;

Console d'administration ;

tous les plug-ins accessibles d'administration des applications compris dans le paquet d'installation.

Aussi | es applications n®cessaires seront instabvaht®es sur | ' o
e  Microsoft Windows Installer 3.1 ;
e  Microsoft Data Access Component 2.8 ;
e  Microsoft .NET Framework 2.0 ;
Lors de | "installation de Microsoft . NET Fr a®Woek sur |
erreur peut suroeaqi ) .i Adt al Idé Dvliida emi se ° jour de | a s®cul
e Microsoft SQL Server 2005 Express Edition.
| NSTALLATION PERSONNA LISEE
Afin d'ex®cuter |s$®Pasttal KaspenshegraAdminai stration Kit sur wun
ex®cutable setup. exe, situ® sur | e CD de distribution. L' Ass

configurati on Sdieeglespnatiucions de f'Asssstant.




INSTALLATION DE KASPERSKY ADMINISTRATION KiT

ETAPES DE L 'A SSISTANT

Etape 1. S®l ection du..dos.s.i.er..de..dest.i.nat.i.on ... 19
Etape 2. S®l ection des c.omp.ao.s.ant.s..po.ur..l. .i.nst.al.l.at.i.ol9
Etape 3. S®lection de..l.a.t.ail.l.e.dU. L. @S..8.U. ... 21
Et ape 4. S®| ectil. 0N 0.l CoOMP. L e 22
Etape 5. S®lection .de..l.a..bas.e..de..donn®eS. ... 23
Etape 6. Configuration des..parl.am.t.r.es..du..s.er.v.eu.r..SQL23

Etape 7. S®lection de Il.a..m®t.h.ade..d/ . aut.hent..f.i.cat.i.o.n..25

Et ape 8. D®finiti.n..du..daos.sd. el . pub i Co 27
Et ape 9. Configuration des param tr es..de..c.0.n.nex.i.o.n..azxr
Etape 10. Cr®ation de | 'adr.ess.e..du..Ser.v.e.ur..d! . .admi.n.i.s.28r

Etape 11. Configuration des par am.t.r.e.s..p.our..l.es..p.®.r.i. 30t

E1APe 12, FiN A@ IASSISTANT ......eeiiiiiiie ettt ettt et e e et e e e b bt e e s bt e e e b b e e e e bt et e e aab et e e snn e e e e anbneeenanes 30

ETAPE 1. SELEC TION DU DOSSIERDED ESTINATION

D®f i ni ssez |l e dossier pour | ' i ns @isquez:iProgram FlesKaspeskp osant s . Pa
Lab\Kaspersky Administration Kit. Si ce dossier n'existe pas, alors il sera
dossier de destination ®armbrfrrectue “ | ' aide du bouton

ETAPE 2. SELECTION DES COMPOSA NTSPOURL 'INSTALLATION

Dans | a fen°tre suivante s®l ectionnez | es c ooulpzanstallert s de Kasp
(cf.ill.cirapr ~s)

e Serveur d'administration. Avec cela, le composant Agent d'administration s'installe automatiquement.
Vous pouvez aussi indi quer, si Il "install ation exige des

e Kaspersky Lab Cisco NAC Posture Validation Server. Le composant standard de Kaspersky Lab qui
autorise I'ensemble de mandats pour le fonctionnement avec Cisco NAC. Vous pouvez configurer les
param tres de | '"action r®ciproque avec CIlI SCOrveNrAC dans
d'administration (cf. Manuel de r ®f ®rence Kaspersky Ad

e L'agent de SNMP. Recueille |l es donn®es statistiques pour | e S
SNMP. Le composant est accessible uniquement lors de l'installation de I'application sur l'ordinateur par le
protocole SNMP.

Ki t, | es

s avoir stall ® Kaspersky Admini s on
application

Apr i n tr
situ®s dans | e dossier d' i ns tdaskiéerS8NMPon de

ati
|

e Prise en charge des appareils nomades. Ce composant assure le fonctionnement conjointement avec
I'application Kaspersky Mobile Security Enterprise Edition.
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e SHV Kaspersky Lab. Le moyen d'analyse des fonctions du syst me (
Lab pour le fonctionnement conjointement avec Microsoft NAP. Le composant est accessible uniquement lors
de | "installation de | "application sur | '"ordinateur avec

2008.
e Console d'administration.

Kaspersky Administration Kit

Sélection des composants

Sélection des compozants de ['application & installer.

Sélectionnez les compozants gue vous souhaitez installer.

= Serveur d'adminiztration ~ Dieseription

Agent d'adminiztration
veur de ztratégies de

le zerveur de stratégies de
K.azpersky Lab autonze la
collecte des condtions
d'admigzion pour Cizco MAC

. ersky Lab pour
_ b~ Prize en charge des appareils nomades
Congale d'adminiztration

4| | 0

Ezpace dizque C: 130232 K
Ezpace dizponible sur C: E133433 k.
< Préceédent | Suivant » I Annuler
lllustratonl . S®l ecti on des composants pour | '"installati

Il est interdit d'annuler l'installation de I'Agent d'administration, il s'installe toujours.

La version serveur de I'Agent d'administration serainst al | ®e sur | " ordinateur avec | e comg
Son installation conjointe avec |l a version standard de I ' Age
install ® sur vot r deebrelahdeniastabiation du Servepr g'admimstration.

Notez que dans |l a bo"te de dialogue de | ' Assistant | 'aide es
e " droite daesripiosnsalmame composant s®l ectionn®
e en bas sur |l e volume du disque n®cessainr®s peotursulr' iln setsaplalc
sur | e disque de | "ordinateur d®fini pour | "installation
Si vous avez s®lectionn® seulement | a Console d'administrati
d'installation sont absentes, et vous passez directement ~ | ' ®t ape de pri s-eietteéancenemdeai s s anc
l'installation.

Si vous avez s®lectionn® | "'"installation du Serveur d'adminis
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ETAPE 3. SELECTION DE LATAILL  E DU RESEAU

D®f i ni ssez la taille du r®seau ~ inaprlTder Galspepskmye tAdma nd e t
|l "interface de | '"application et |l es param tres de fonctionne
ces par Pplostardr(cd Manuel d'administrateur Kaspersky Administration Kit).

Kaspersky Administration Kit

Taille du réseau

Sélection de la talle du réseau

Indiquez le nombre approximatif d'ordinatewurs que vous comptez gérer. Cette information sera
utilizée pour une configuration optimale de F.aspersky &dministration Kit. En caz de force
majeure, vaus pauves modifier ces paramétres plus tard.

f De 1 a100 ardinateurs dans le résea

= De 100 & 1000 ordinateurs dans le réseau

" Plug de 1000 ordinateurs dang e réseau

<Erécédent| Suivant » I Annuler

lllustration 2 . S®l ection de |l a taille du r®seau

Dansletableauci-apr s |l es diff ®rences @nmides ptadielsl ¢ ora¢i fdfe®d eantse®d ed d i

Tableau 2. D®pendance des param tres d'installation d

PARAME TRES 10100 ORDINATEURS 100 61000 ORDINATEURS PrLus be 1000
ORDINATEURS

Af fichage du T ) +
Serveurs d'administration
secondaires et de tous les
param tres
correspondants

Af fichage des T ) +
de s®curit®

Affichage du registre des ) + +
applications et de tous les
param tres
correspondants

Cr®ation de | T i +
I " Agent d' adm
|'aide de I'Assistant de

d®marrage rap
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PARAME TRES 106100 ORDINATEURS 100 61000 ORDINATEURS PLus bE 1000
ORDINATEURS

Activer | a 1 ® ) 5 minutes 10 minutes
temps de lancement de la

t ©che de mi se
les postes clients

ETAPE 4. SELECTI| O'NN COMPTE

D®i ni ssez |l e compte utilis® pour |l ancer | e Serveur-agpradgmini s

Kaspersky Administration Kit x|

Propriétés du Serveur d'administration

Sélection du compte utilizatewr pour l'exécution de la tache,

Sélectionner un compte pour le lancement du zervice Serveur d'administration. Le compte
utilizateur doit posséder lez privileges d'adminiztrateur de la rezsource pour placer les
bases dinformations du Serveur d'administration.

f+ LCompte du spstéme locak

= Compte d'utilizateur

Compte; I Parcauirir. . |

fdiak de: pagae: I

Eanfirmation du mot de pazze; I

<Erécédent| Suivant » I Annuler

lllustration 3 . S®l ection d'un compte

Choisissez I'une des deux options suivantes :

¢ Compte du syst Ime Sleaowelur d' administration est en cours d
prividongpetse du syst me | ocal

Pour que Kaspersky Administration Kit fonctionne correctement, il faut que le compte pour lancer le Serveur
d'"administration poss de |l es privil ges de | " administrat
Serveur d'administration.

e i aVigaal |l ® so
sions plus av
u compte>)

Le Serveur d'administration ne peut pas °tr
et d' autres syst mes d'exploitation des ver
indi qu®sCormptogptdro®® aut omat i gue measttaccdssibdo m d

e Compte d'utilisateur : le Serveur d'administration seralanc ® sous un compte utilisateur
domaine. En ce cas, | e Serveur d'administration excitera
A | " aide du bouton Parcourir d®finissez Ile'motdepassesat eur, d
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Si en tant que compte pour

| e ncement du Serveur d'adminis
domai ne, on vous proposera de f

| a
d®f i nir cet utilisateur.

Si vous voulez changer wul t ®r i e u rrationgilfaudrd uélisecl'atifiigire de chdngente®r veur d

du compte du Serveur d' administration (klsrvswch). Voir | es
Administration Kit.

ETAPE 5. SELECTION DE LABASE DE DONNEES

A | ' ®tape suivante on vous IdicrospfoSQe SesverdQL Ex®ifessnou MySQla(cf.rilece sour c e
apr s), qui sera utilis®e pour | e placement de | a base d'inf

Kaspersky Administration Kik

Serveur de base de données

Sélectionnez le type de serveur de baze de données.

Sélectionnez le type de serveur de baze de données auquel le Serveur d'administration wa
Etre connecté.

{* icrozoft SUL Server [SLIL Express

" MpSOL

<Erécédent| Suivant > I Annuler

Illustration 4 . S®l ection de | a base de donn®es

ETAPE 6. CONFIGURATION DES PAR AMETRES DU SERVEUR  SQL

Si 7 | ' ®t ape pr®c®dente vous av efzSQk &tver,ctvous planifez HiliQdr pokrkepr ess owu
fonctionnement de Kaspersky Administration Kit | e serveur in
le champ Nom du serveur SQL. I ndiquez | e nom de | a basdepldcemedtden n®es qui se
l'information du Serveur d'administration, danslechampNom de | a b as ecf dlei-adpan s®es Par d®f aut
base de donn®es esKAWwr ®®e sous | e nom

Si, 7 1 '"aide de Kaspersky Admi ni s tsrodihatearsien Komibre moinode S000eihviisage z
est possible d'utiliser Microsoft SQL Express2 005/ 2008 . Si Il e nombre d®passe 5000, on

SQL 2005/2008.




MANUEL DE DE£PLOI EMENT

soci ®t ® | e eneazloptianrinstall@lMicnosatsSQL pas enc

Si dans | e r®seau de | a
res seront configu

Server 2005 Express Edition.Tous | es param tres n®cessali

Kaspersky Administration Kik

Propriétés du Serveur d'administration
Configuration des paramétres de connexion & Microzoft SOL Server.

X

Sélectionnez l'ordinateur zur lequel le zerveur SOL est installé et dézignez le nom de la
baze de données du zerveur SHL.

" inztaller Microzoft SOL Server 2005 Express Edition [recommandél

£ Sélectionner 'existant

Norn du serveur SUL: JTEST-14KaY_C5_ADMIN_KIT Parcauiv.._|

Mom de la baze de donnees: Imﬁ.‘,r

<Erécédent| Suivant > I Annuler

Illustration 5 . S®l ection de | a base de donn®es

Dans le champ Nom du serveur SQLI e nom du serveur SQL se met automati quemen
0% Kaspersky Administrat i on Pdfdourirla liste sedousdds seeveurs MicrbsofeSQd e du bout

install ®s dansi clheRer, ®seau est aff
Si |l e Serveur d'administration sera |l anc® sous | e comptie adm
Parcourir n'est pas accessible.




INSTALLATION DE KASPERSKY ADMINISTRATION KiT

Si 7 | ' ®tape pr®c®dente | e serveur MySQL dra ®g)Rdigee®soemmi onn ®,
dans le champ Nom du serveur MySQL( par d®f aut, | ' adresse | P de | "'"ordinateur,
s'installe, est utilis®e) et indiButépared@Pdéautpole pastoBBOB
lechampNom de | a base de donn®sai slussezvieerndmS®@Qe | a base de do
pour | e placement des informations du Serveur d'administrat:.i
KAV).

Kaspersky Administration Kit

Propriétés du Serveur d'administration

Configuration dez paramétres au zerveur MySGL.

Indiquez l'ardinateur sur lequel le zerveur MySOL est installé et désignez le nom de la baze
de données et le numéro de part du servedr.

Maom du serveur MySEIL: Fart:

3308

Maom de la baze de données du serveur MySOL:

ks
< Annuler | Suivant » I Annuler
lllustraton6 . S®l ecti on du serveur MySQL Enterprise
Si dans |l e r®seau il n'y a aucun serveur SQL ou vous ne pouv

serveurs SQL entmBe t®s nldeasn soxit g é®m al e (sf. saction "Cynfigurationelogicielle et
mat ®r i el T"e Irae Gpua gsee

Si vous voulez installer le serveur SQL sur I'ordinateur duquel vous effectuez l'installation de Kaspersky Administration
Kit, il vous faut |

interrompre et | ancer de nouveau apr s |

Si |l "installation s'ex®cutera sur un ordinateur ° distance,
I'Assistant d'installation Kaspersky Administration Kit. Installez le serveur SQL et reprenez l'installation de Kaspersky
Administration Kit.

ETAPE 7. SELECTION DE LA METHO DE D'AUTHENTIFICATION

D®f i ni ssez | a m®t hode d' aut hent i fi c artdadmimistratioruati sefveusSQL. | or s de

Pour SQL Express ou Microsoft SQL Server voucsapprousv)ez: s®l ecti

¢ Mode d'authentification Microsoft Windows : dans ce cas |l ors de | a ve®rificati
uti 1 i s® pour |l e | ancement; du Serveur d'administration
e Mode d'authentificationdu serveur SQL: | e compt-@prn ndige®a cutili s® dans | e

ce mode. Remplissez les champs Compte, Mot de passe et Confirmation du mot de passe.

Silabase de donn®es du Serveur d'administration se trouve s
ou de |l a mise " jour du Serveur d'administration il est
























































































































































































































































































