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PEATUKK 1. KASPERSKY
ANTI-HACKER

1.1. Programmi otstarve ja
pohifunktsioonid

Mis on Kaspersky Anti-Hacker?

Programm Kaspersky Anti-Hacker kujutab endast operatsioonististeemi
Windows juhtimisel td6tava arvuti ja sellel olevate andmete sanktsioneerimata
juurdepaasu ning internetist ja lokaalvdrgust I&htuvate hakkeririinnakute eest
kaitsvat personaalset vorkude vahelist ekraani.

Programm Kaspersky Anti-Hacker taidab allloetletud funktsioone.

e Jalgib kdigi TCP/IP protokolliga té6tavate rakenduste voérgukasutust Teie
arvutil. Avastades méne rakenduse sooritava kahtlase toimingu teavitab
programm sellest Teid, blokeerides Uhtlasi antud rakendusele
juurdepaasu vorgule, mille tulemusena tagatakse Teie arvutil sailitatava
informatsiooni konfidentsiaalsus. Naiteks, kui "trooja" programm pitab
edastada Teie andmeid interneti vahendusel kurjategijale, blokeerib
Kaspersky Anti-Hacker kahjurprogrammi juurdepaasu voérgule.

e SmartStealth™ tehnoloogia raskendab arvuti valist avastamist, mille
tulemusena kaotavad hakkerid riinnakuobjekti ning kdik nende katsed
arvutile tungida on maaratud labikukkumisele. Samuti aitab see valtida
igat tllpi DoS (Denial of Service) rinnakuid, osutamata samal ajal mitte
mingit negatiivset mdju Teie internetikasutusele, tagades standardse
labipaistvuse ja info kattesaadavuse.

o Blokeerib levinuimad voérgust Idhtuvad hakkeririnnakud ténu pidevale
siseneva ja valjuva liikluse filtreerimisele ning hoiatab neist kasutajat.

e Tuvastab (tavaliselt tdsisematele riinnetele eelnevaid) portide
skaneerimiskatseid ja keelab edasise suhtluse riindava arvutiga.

e \/dimaldab vaadata kdigi aktiivsete ihenduste, vorgurakenduste ja avatud
portide loendeid ning katkestada vajadusel soovimatud tihendused.
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Vdimaldab kasutada programmi sooritamata selleks keerulisi seadistusi.
Programm toetab lihtsustatud administreerimist viiel turvatasemel:
Lubada kéik, Madal, Keskmine, Kdrge, Keelata kdik. Vaikimisi on sisse
lilitatud Keskmine turvatase, mis seadistab isedppimisfunktsiooni abil
turvasiisteemi vastavalt Teie reaktsioonile Uhele vdi teisele siindmusele.

Vajadusel vdib aga turvaslisteemi seadistada vaga paindlikult,
sealhulgas ka soovitud ning soovimatute vdrguoperatsioonide
filtreerimisstisteemi ja riinnakute detektorit.

Véimaldab registreerida teatud vorguturvalisusega seotud sindmused
soovitud detailiseeritusega spetsiaalsetes paevikutes.

Programmi vdib kasutada iseseisva tootena vdi kombineeritult teiste Kaspersky
Lab Ltd. lahendustega.

A

Tahelepanu! Kaspersky Anti-Hacker ei kaitse Teie arvutit sellel
sailitatavaid andmeid rikkuda ja havitada voivate Vviiruste ja
kahjurprogrammide eest. Selleks soovitame Teil kasutada Kaspersky
Anti-Virus Personali.

1.2. Mida on uut versioonis 1.5

Mis muutus versioonis 1.5. Uued
voimalused

Programmi uus versioon:

toetab ADSL-moodemeid;

toetab taielikult N&ahtamatuse reZiimi (labitud testid aadressil
www.pcflank.com);

avastab uusi vorgurtinnakuid: SmbDie, Helkern ja Lovesan;

vBimaldab kasutada pakettide filtreerimise ja rakenduste reeglites portide
vahemikku;

lihtsustatud on programmi esialgset seadistamist alandamata sealjuures
arvuti kaitsetaset: enamkasutatavatele rakendustele on vaikimisi lubatud
nende tldbile vastav vorguaktiivsus;
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e parandatud on kasutajaliidest: op-siisteemis Windows XP toetatakse XP-
stiili; reeglite té6loendite suurus on muudetav; uue reegli lisamiseks véib
kasutada klahvi <Ins>.

1.3. Tarnekomplekt

Mida sisaldab tarnekomplekt.
Litsentsileping. Registreerimiskaart

1.3.1. Mida sisaldab tarnekomplekt

Tarkvaratoote tarnekomplekti kuuluvad:
e pitseeritud Umbrik CD plaadiga, millele on salvestatud tarkvaratoote failid;
e kasutusjuhend;
e votmediskett voi paigaldus CD-le salvestatud votmefail;
e registreerimiskaart (toote seerianumbriga);

¢ litsentsileping.

. Enne CD plaati (voi diskette) sisaldava Umbriku avamist tutvuge
tahelepanelikult litsentsilepinguga.

1.3.2. Litsentsileping

Litsentsileping on Teie ja Kaspersky Lab Ltd. vaheliseks juriidiliseks
kokkuleppeks, kus on naidatud, millistel tingimustel vdite kasutada Teie poolt
soetatud tarkvaratoodet.

Lugege litsentsileping tahelepanelikult l1abi!

Litsentsilepingu tingimustega mittendustumisel voite tagastada karbi Kaspersky
Anti-Hackeriga edasimiiljale, kellelt Te selle soetasite ja saada tagasi selle eest
makstud summa. Sealjuures ei tohi olla avatud paigaldus CD-d (voi diskette)
sisaldav Umbrik!
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CD-d (vdi diskette) sisaldava Umbriku avamine tahendab Teie poolset
litsentsilepingu allkirjastamist ja ndustumist kdigi selle tingimustega.

1.3.3. Registreerimiskaart

Palun taitke registreerimiskaardi ararebitav konts naidates sellel vdimalikult
tapselt oma andmed: ees- ja perekonnanime, telefoni, e-posti aadressi (kui on),
ja saatke see siis edasimuujale, kellelt Te antud tarkvaratoote soetasite.

Oma tava voi e-posti aadressi voi telefoni hilisemal muutumisel teatage sellest
kindlasti asutusele, kuhu Te saatsite registreerimiskaardi ararebitava kontsu.

Registreerimiskaart on dokument, mis teeb Teist meie kompanii registreerunud
kasutaja ja annab diguse toote kasutusvdtme kehtivusaja valtel saada tehnilist
tuge ja teavet Kaspersky Lab Ltd. uutest tarkvaratoodetest ja uutest maailmas
ilmunud viirustest (antud teenust pakutakse meie kodulehel www .kaspersky.ee
uudistelistiga litunud kasutajatele).

1.4. Milliseid andmeid sisaldab
kasutusjuhend

Milliseid kiisimusi valgustatakse
antud kasutusfuhendis

Kaesolev  kasutusjuhend sisaldab programmi Kaspersky Anti-Hacker
paigalduseks, seadistamiseks ja ekspluatatsiooniks vajalikke andmeid ning
koosneb jargmistest peatiikkidest:

Peatliki nimetus Luhikirjeldus

Kaspersky Anti-Hacker Toote tutvustus, tarnekomplekti ja
kasutusjuhendi struktuuri kirjeldus

Programmi paigaldus ja | Nouded, millele peab vastama kasutatav arvuti.
eemaldamine Paigaldus- ja eemaldusprotseduuride kirjeldus

T606 algus Kuidas alustada tarkvaratoote kasutamist.
Kaitseslsteemi loomise naidis
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Peatliki nimetus

Luhikirjeldus

Kaspersky  Anti-Hacker —
internetist ja kohtvorgust
lahtuvate hakkeririinnakute
valtimine

Tarkvaratoote t60pdhimotted. Peamiste
moistete ja lahendatavate Ulesannete kirjeldus

Programmi kaivitamine ja
selle kasutajaliides

Programmi selle

kasutajaliides

peaakna avamine ja

Kaitse  aktiveerimine ja
seadistamine

Kaitse aktiveerimine. Kaitsevalikute - pakettide
filtreerimise ja rakenduste reeglite seadistamine

Programmi  td6tulemuste

vaatamine

Vorguriinnakute, rakenduste aktiivsuse ja
pakettide filtreerimise paevikute ning avatud
portide, aktiivsete Uhenduste ja

vorgurakenduste loenditega tutvumine

Lisa A. Kaspersky Lab Ltd.

Kaspersky Lab Ltd. Gldandmed. Kontaktinfo

Lisa B. Seletav sdnastik

Kasutusjuhendis kasutatavate mdistete seletav
sonastik

Lisa C. Korduma kippuvad
kisimused

Vastused kasutajate poolt sageli esitatavatele
kusimustele

1.5. Kasutatavad tahistused

Kasutusjuhendis kasutatud erinevate
tahistuste motteline téhendus

Kasutusjuhendis on kasutatud erinevaid kujunduselemente séltuvalt mdningate
I6ikude méttest ning need on toodud koos selgitustega allolevas tabelis.

Kujundus Méotteline tdhendus
Rasvane Kiri Meniide, meniielementide, akende
ja nende elementide nimetused jne.
. Taiendav info, markused.
Markus.
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Kujundus

Médtteline tahendus

& Tahelepanu

Info, millele tuleb pdodrata erilist
tahelepanu.

@ Programmi kaivitamiseks:

1. Samm 1.

2.

Taidetavate = sammude jada ja
vBimalike toimingute kirjeldus.

Ulesanne:

Ulesande piistitamine  seadistuste,
funktsionaalsuse jne. realiseerimise
naitena.

Lahendus

Pustitatud tlesande lahendus.

1.6. Teenused registreerunud

kasutajatele

Registreerunud kasutajatele

vOimaldatavad teenused

Kaspersky Lab Ltd. pakub oma legaalsetele kasutajatele laia valikut Kaspersky
Anti-Hackeri kasutamisefektiivsust suurendavaid teenuseid.

Toote soetamisel saate Te selle registreerunud kasutajaks ja vdite kasutusvotme
kehtivusaja valtel saada jargmisi teenuseid:

e antud tarkvaratoote uusi versioone;

e Kkonsultatsiooni antud tarkvaratoote paigalduse, seadistamise ja
kasutamisega seotud kiisimustes e-posti teel;

o teavet Kaspersky Lab Ltd. uutest tarkvaratoodetest ja uutest maailmas

ilmunud

viirustest (antud teenust

pakutakse meie kodulehel

www.kaspersky.ee uudistelistiga liitunud kasutajatele).

Operatsioonististeemide ja mitmesuguste teiste tehnoloogiate t66 ja
kasutamisega seotud konsultatsioone me ei teosta.




Kaspersky Anti-Hacker

11




PEATUKK 2. PROGRAMMI
PAIGALDUS JA
EEMALDAMINE

2.1. Nouded kasutatavale
susteemile

Kasutatavale raud- ja tarkvarale
esitatavate nbuete loetelu

Kaspersky Anti-Hackeri té6ks on vajalik:

e personaalarvuti sellele paigaldatud operatsioonisiisteemiga Microsoft
Windows 98/ME/NT 4.0/2000/XP;

e op-susteemide Microsoft Windows NT 4.0/2000/XP korral peavad
programmi paigaldajal olema antud arvuti administraatori digused;

e paigaldatud TCP/IP protokolli tugi;
e vorgu- (Ethernet) voi sissehelistamisiihenduse olemasolu;

e paigaldatud vahemalt Microsoft Internet Explorer 5.0 véi soovitavalt uuem
versioon;

o mitte vahem, kui 50 Mb kdvakettaruumi programmifailidele ja taiendavalt
soovitava suurusega paevikufailidele;

e op-siisteemide Windows® 98/Me/NT 4.0 kasutamisel:

e op-sisteemide Windows 98 ja Windows NT 4.0 korral Intel
Pentium® 133MHz voi kiirem protsessor;

e op-susteemi Windows Me korral Intel Pentium® 150MHz véi
kiirem protsessor;
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e 32 Mb operatiivmalu;

e op-sisteemi Windows NT 4.0 Workstation kasutamisel
peab olema paigaldatud Service Pack v. 6.0 vdi uuem;

e op-siusteemi Windows 2000 kasutamisel:
e Intel Pentium 133MHz vdi kiirem protsessor;
e 64 Mb operatiivmalu;

e op-sisteemi Windows XP kasutamisel:
e Intel Pentium 300MHz vdi kiirem protsessor;

e 128 Mb operatiivmalu.

2.2. Programmi paigaldus

Paigaldusprotseduur.
Paigaldusviisard

Tarkvaratoote paigaldamiseks kaivitage CD-plaadil olev programm Setup.exe.
Paigaldusprogramm t66tab dialoogireziimis. Iga dialoogiaken sisaldab teatud
nuppe paigaldusprotsessi juhtimiseks. Alljargnevalt selgitame peamiste nuppude
otstarvet:

¢ OK — toimingu rakendamine;
e Tilhistada — toimingu tihistamine;
e Edasi — Uleminek jargmisele sammule;

e Tagasi — tagasip66rdumine eelmisele sammule.

. Enne programmi Kaspersky Anti-Hacker paigaldust arvutile on
soovitatav sulgeda kdik arvutil td6tavad rakendused.

Samm 1. Uldinfo lugemine

Paigaldusviisardi esimene dialoogiaken (joonis 1) sisaldab tarkvarapaketi
Kaspersky Anti-Hacker ildandmeid.
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Samm 2.

Litsentsilepingu lugemine

Dialoogiaken Litsentsileping (joonis 2) sisaldab litsentsilepingu teksti. Lugege
see |abi ning lepingutingimustega ndustumisel vajutage nupule Jah. Vastupidisel
juhul vajutage nupule Ei ning katkestage paigaldus.

] |
Litsentslegping
Teid tervitab Kaspersky(TM) Anti-Hacker Lugege tiheipanediudl lsi Rserizdeping
paigaldusprogramm.
Page Dovmi
See programm paigaldab arvutile KasperskylTM]
AntiHacker
Jétkamissks vajutage nupule Edast (1 Kaspertky Lab :i
LITSENTEILEPING
K. |:n + kul&k\r&?l
Lok [pekaspick Higusimvninja) vabel
.5 varalived sutor sinufsguted Tarvaiaks [progranm, sniivinite sndnebaasid i =
Peste réuttuna koo i tinge . i ktkiteh
papakhisn. F.
< Tagasi Edesi> | Tuhistade | cteei [ | g
Joonis 1. Paigaldusviisardi esimene Joonis 2. Dialoogiaken Litsentsileping
dialoogiaken
Samm 3. Kasutaja andmete sisestamine
x
Kasutaia andned Dialoogiaknas Kasutaja  andmed

Sisestage oma andmed

y

Sisestage oma rimi ja asuluse nimetus

Kasutaia nimi

|Tesma

Asuus:

[TEsT

IstallEkield

< Tagasi Edasi > I

Tuistade |

Joonis 3. Dialoogiaken Kasutaja andmed

(joonis 3) sisestage antud tarkvaratoote
kasutaja andmed. Véljas Kasutaja nimi
- oma nimi ja véljas Organisatsioon -
asutuse nimetus. Vaikimisi asub neis
valjades Windowsi registrist vdetud info.
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Samm 4.

P aigaldusprogramm - Easpersky(TM) Anti-Hacker
Sihthaurla valmng
b e pigaldnct d .

‘-h-

Fspechyl T ArtiHacher pargahlatah se nandslid kausta
Arid kuzsta paigakdamiseks vaiage nupedn “Edasi”

“Vasthus' ja valge vapih kot

Skt
G K aspersky Lab\K aspessky AniHackes Vaabis._|
<Tagni [ Edeny | Tiwireds |

Joonis 4. Dialoogiaken Sihtkausta valimine

Samm 5.

Paigaldusprogramm - Kaspersky(TM) Anti-Hacker =

Kausta valimine
Vialige kaust

P

Paigaldusprogramm lisab programmide vited aléidatud kausta. Vite sisestada uue kausta
nime 8 valida selle olemasalevate kaustade loendist Vaiutage nupule Edasi.

Programmividete kaust

[aspe ckel

Olemasolevad kaustad:

Administiative T ook
Bolland Delphi
Civlization |1

EPOC Saftware
Games

Graafika id}

IrstallShield

¢Tages || Edei> | Tibistaa |

Joonis 5. Dialoogiaken Kausta valimine

Samm 6.

Paigalduskausta valimine

Dialoogiaknas Sihtkausta valimine
(joonis 4) sisestage valjas Sihtkaust
Kaspersky Anti-Hackeri komponentide
paigalduseks sobiv kaust, milleks
kasutage nuppu Vaatlus.

Programmigrupi nimetuse sisestamine

Dialoogiaknas Kausta valimine
(joonis 5) sisestage standardsesse

programmimeniiisse Programs
loodava paketi Kaspersky Anti-
Hacker kaivitamiseks = md&eldud

programmigrupi nimi ja vajutage
seejarel nupule Edasi.

Votmefailide naitamine

Dialoogiaknas V&tmefail (joonis 6) tuleb naidata votmefaili (*.key faili) nimi ja

asukoht.
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2 Kui antud fail asub kaustas, kust
Vbl ad Wﬁ . .

g by 5k oot gt o e A toimub paigaldus, kuvatakse see
e automaatselt Votmefailide loendis.

Witmelal Litserks ran Libpphuu... | Lisenis rambe Fommenta

QO0MADED key Kaspesky Antitiacker 29062000 00E3000410-00044048  This pesso

Kui votmefail asub mingis teises

kaustas, siis vajutage nupule Lisada

4l o ning naidake avanevas standardses

Fomsits | dialoogiaknas V&tmefaili valimine

vajalik nimi ja tee. Vajadusel voib
kasutada korraga mitut vétmefaili.

Wtrnafad tiiip:

¥ Easutocks v * ony inide pigolamiseics utlii Addl. ey

cTegsi | Edmic | Tibisteds |

Joonis 6. Dialoogiaken V&tmefail

Soovitame Teil lilitada sisse markeruudu Kasutage votmefailide (*.key)
paigaldamiseks utiliiti AddKey, mis véimaldab paigaldada uued vétmefailid
topeltkldpsuga nende nimedel. Vastasel juhul tuleb Teil uus paigaldatav
votmefail kasitsi Uldfailide kausta kopeerida.

Vétmefail on Teie isiklikuks "votmeks", milles asub kogu Kaspersky Anti-Hackeri
t6oks vajalik teenistuslik informatsioon ja nimelt:

e antud versiooni mudja andmed (firma nimetus, aadressid, telefonid);
¢ tehnilise toe andmed (kes teostab ja kust seda voib saada);

¢ toote valjalaske kuupaev;

e litsentsi nimetus ja number;

e antud litsentsi kehtivusaeg.

Samm 7. Failide kopeerimine kdvakettale

Dialoogiaknas Failide kopeerimise algus (joonis 7) lugege labi paigaldusinfo ja
vajadusel selles midagi muuta pddrduge nupu Tagasi abil tagasi vajalikku
dialoogiaknasse. Juhul, kui kogu informatsioon on sisestatud o&ieti, vajutage
nupule Edasi ning algab failide kopeerimine arvuti kdvakettale, mida
iseloomustavat teavet kuvatakse dialoogiaknas Paigaldusseisund (joonis 8).
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Paigaldusprogramm - Kaspersky(TM) Anti-Hacker

Paigaldusseisund

Paigaldusprogramm - Kaspersky{TM) Anti-Hacker

Failide kopeerimise alustamine
Kontiolige enne faiide kopeerimist seadistus

Paigaldusprogrammil on alemas kiik vaialikud andmed. et alustads programmifailide Kaspersky(TM) Anti-Hacker paigaldusprogramm sooritab vajalikud operatsioonid
kopesrimist. Seadistuste kontralimiseks v muutmiseks vatage nupule 'Tagas. Kui valiud
seadistused on Giged, sis vaiutage faiide kopesiimise alustamiseks nupule Eda

Valitud seadistused:

St Inomine

Kasuteia andmed -
Ees- ja perckannanini:Testia
AsutusTEST 92%

Paigalduskaust

C:\Program Flles'Kaspersky Lab\K aspersky AntiHacker
C:\Piogram Filesh Commen Files\Kaspersky Lab

Programmigiupi kaust: -
4 | >

IstaliGhizld
¢Tagesi [ Edesiz | Tibistads |
Joonis 7. Dialoogiaken Failide kopeerimise Joonis 8. Dialoogiaken Paigaldusseisund

algus

Samm 8. Paigalduse Idpetamine

Peale paketi Kaspersky Anti-Hacker paigalduse I6ppu ilmub ekraanile
dialoogiaken Paigalduse Idpetamine (joonis 9).

SR Paigaldusprotsessi korrektseks
I6petamiseks tuleb arvuti restartida.
Valige variant Jah, restartida

Programm InstallShield Wizard IGpetas tog

Programm InstallShield Wizard on Kaspersky(TH) ArtiHacker

i?:::ésiﬁﬂﬂanud Ermne selle programmi kasutamist tuleb arvu tl ko h e p raeg u a rVUtI

koheseks restartimiseks voi Ei,

(&' Jah, estaida arvu kohe pracg restartida arvuti hiljem, kui soovite

i et ani e, arvuti  hiliem restartida. Seejéarel
Paigalduse Iépetamissks tuleh eemaldada ketaseadmetes vajutage nupule Valmis.

" clevad keftad js vajutada seejarel nupule Valmis

< Tagssi Vamis | | Tiihistads |

Joonis 9. Dialoogiaken Paigalduse
Idpetamine
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2.3. Programmi eemaldamine

®

Programmi eemaldamine arvutilt

Programmi Kaspersky Anti-Hacker arvutilt eemaldamiseks sooritage
jargmised toimingud:

Vajutage Windowsi tegumiribal olevale Start nupule ja avanevas
menUls valige alammeniit Programs.

Seejarel avage programmi Kaspersky Anti-Hacker alammendii, mida
vaikimisi nimetatakse Kaspersky Anti-Hacker, kuid mis vbis olla
programmi paigaldamisel ka muudetud. Antud mentus valige korraldus
Kaspersky Anti-Hacker Uninstall.

Kui soovite Kaspersky Anti-Hackeri tdesti eemaldada, siis vajutage
dialoogiaknas olevale nupule Jah. Vastupidisel juhul nupule Ei.

Programmi vbite eemaldada ka standardsest Control Panelilt
avatavast aknast Add or Remove Programs.



PEATUKK 3. TOO ALGUS

700 algus programmiga.
Turvastisteemi loomise ndidis

Peale programmi paigaldust ja arvuti restarti turvasiisteem rakendub ja faktiliselt
juba alates sellest hetkest tokestab Kaspersky Anti-Hacker Teie arvuti vastu
sooritatavaid rindeid ja sellele paigaldatud rakenduste lubamatut suhtlust
interneti voi kohtvérguga.

Sisenenud susteemi, teete oma t66d nagu tavaliselt. Vérgusuhtluse puudumisel

teavitab programmi olemasolust Teie arvutil Uksnes tegumiribal asuv ikoon Wl
Klépsates sellel hiirega vbdite avada programmi peaakna ja vaadata
informatsiooni aktiivsest turvatasemest ning seda muuta (peaakna Uksikasjalik
kirjeldus on toodud punktis 5.3 Ik. 30). Vaikimisi t66tab programm Keskmisel
turvatasemel, mis loob kaitsesisteemi seadistamiseks kdige lihtsamad
vbimalused. Enamikel juhtudel ei tule teil seda ise seadistada:
enamkasutatavamatele rakendustele on vaikimisi lubatud nende tlilbile vastav
vorguaktiivsus. Kuid mdningates olukordades tuleb kaitseslisteem seadistada
kasitsi. Alljargnevalt vaatleme seda protsessi Uksikasjalikumalt.

Ulesanne. Oletame, et Teie arvuti on ihendatud internetiga ning
Te kaivitasite programmi Microsoft Internet Explorer ja sisestasite
veebilehe www.kaspersky.com aadressi. Seejarel iimub Teie
arvuti ekraanile teade Luua reegel rakendusele
IEXPLORER.EXE (joonis 10).
Akna Ulaosas on kuvatud programmi Microsoft Internet Explorer
ikoon ja nimi, veebilehe www.kaspersky.com aadress ja
ihenduse loomiseks kasutatava pordi number. Uksikasjalikumat
informatsiooni Uhenduse kohta vbite vaadata klpsates hiirega
allajoonitud viitel (joonis 11).
Seni, kuni Te ei ole programmile ndidanud, kuidas toimida,
vorgutihendust ei looda. Teil tuleb reageerida programmi poolt
valjastatud teatele.
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Kaspersky Anti-Hacker 1.0 - Luua reegel rakendus || [ ——— =l

Rakendus Internet Explorer piiiab iihenduda kaugaadiessiga _ .
portal delfi_ee 5 pordiga HTTP (80] Ay Kirjeldus: Reallne Plaper
ik sik asialiuma informatsionn saamiseks kipsate antud vitel

hend
@ Lubada rakenduse aktiivsus vastaval tema tiiibile Sk Wiy ihendus

Weshikasutus [Intemet Explorer, Opera, ...) -
I Kaugaadress: zound.er.ee

" Keslata taielikult rakenduse aktivsus
€ Seadistada resgel (soovitatakse kogenud kasutajatelz) kaugport: 7070

Lokaalpart: 3372

Lubadakarsks |

,—I Prot R dmed
0K

Kesltakonsks |

Pratsessi nimi:

realplay. exe
Joonis 10. Turvasiisteemi &petusaken IFGteseIFI: e
T Sitrnizfail: C:%Pragram Filez\RealhReallne

Flayerrealplay. exe

Tootja andmed

Tooka:  RealMetworks, Inc.

Toote wersioon: E.0.10.505

Faili wersioon: 6.0.10.505

Joonis 11. Uhenduse andmed

Selleks sooritage jargmised toimingud.

1. Valige nupp Lubada rakenduse aktiivsus vastavalt tema
tiubile ja selle all olevast ripploendist rida Veebikasutus.

2. Vajutage nupule OK.

Seejarel lubab Kaspersky Anti-Hacker programmil Microsoft Internet
Explorer Uhenduda ning Uhtlasi lubatakse talle ka koéik jargnevad
veebibrauserile iseloomulikud vérguiihendused.

Nagu Te llesande taitmise kaigus voisite margata, sisaldab aken Luua reegel
rakendusele IEXPLORER.EXE kolme allloetletud toiminguvarianti.

Lubada rakenduse aktiivsus vastavalt tema tliubile (Teie poolt antud
juhul valitud variant) — lubab stindmuse initsieerinud rakendusele selle
tllbile vastava iseloomuga vorgusuhtluse. Tulp valitakse valikunupu all
olevast ripploendist. Vbite lubada rakendusele ka igasuguse aktiivsuse,
kui valite vaartuse Kdik lubatud.

Keelata taielikult rakenduse aktiivsus — keelab siindmuse initsieerinud
rakendusele sooritada nii antud, kui ka kdiki tulevasi vorguoperatsioone.
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e Seadistada reegel —lubab rakendusel sooritada nii antud operatsiooni,
kui ka kdik tulevased analoogsed vérguoperatsioonid. Vérguoperatsiooni
tingimused tuleb kinnitada peale vajutust nupule OK avanevas reeglite
viisardis (viisardist vt. p. 6.3.2 |k. 48).

Kui Te ei tea, millist varianti valida, vbite vajutada nupule Lubada korraks voi
Keelata korraks ja jalgida vérgupaasu taotleva rakenduse edasist kaitumist.

Opetusakna sulgemisel vajutusega selle paremas (lanurgas olevale
nupule El keelatakse vaidlusalune operatsioon Uhekordselt.

Nii toimides vdite seadistada t66 kaigus oma arvuti turvaslsteemi just tapselt
vastavaks oma vajadustele.

Sisestatud reeglite loendit voite naha, kui valite menuds Teenindus
korralduse Rakenduste reeglid véi vajutate tddriistaribal olevale

[l
nupule ks,

Soovitame todtada programmi esimestel kasutusnddalatel Keskmisel
turvatasemel, et Opetada programmi Teie poolt standardsete
vorguoperatsioonide sooritamise kaigus neile Oieti reageerima ja luua neile
lubavad reeglid.

Peale Oppeperioodi 16ppu voite viia programmi Ule Kdorgele turvatasemele,
kindlustades end nii igasuguste sanktsioneerimata vdérgusindmuste ja
hakkeririnnakute eest. Kuid pidage meeles, et seejarel paigaldatavatele
rakendustele on juurdepaas vorgule vaikimisi suletud ning Teil tuleb Kaspersky
Anti-Hackeri tdiendavaks dpetamiseks see ajutiselt Keskmisele turvatasemele
tagasi viia voi luua uutele rakendustele vajalikud reeglid kasitsi.



PEATUKK 4. KASPERSKY
ANTI-HACKER -
INTERNETIST JA
KOHTVORGUST
LAHTUVATE
HAKKERIRUNNAKUTE
VALTIMINE

4.1. Kaspersky Anti-Hackeri
toopohimotted

Kuidas tootab Kaspersky Anti-
Hacker? Rakenduste reeglid.
Pakettide filtreerimise reeglid.
Rinnakute detektor

Kaspersky Anti-Hacker kaitseb Teie arvutit vérgust tulevate riinnakute eest ning
tagab Teie andmete konfidentsiaalsuse, kontrollides selleks kdiki Teie arvutil
sooritatavaid vérguoperatsioone. Vérguoperatsioone on kahte liiki:

e operatsioonid rakenduste tasandil (korgtasandilised). Antud tasandil
anallusib  Kaspersky  Anti-Hacker  selliste  rakenduste  nagu
veebibrauserid, postiprogrammid, failivahetusprogrammid jne. aktiivsust;

e operatsioonid pakettide tasandil (madalatasandilised). Antud tasandil
analllsib Kaspersky Anti-Hacker vahetult Teie vorgukaarti voi modemit
labivaid andmepakette.

Kaspersky  Anti-Hackeri seadistamine seisneb vdrguoperatsioonide
filtreerimisreeglite kirjeldamises. Osa filtreerimisalasest t60st teostatakse
automaatreziimis riinnakute detektoriga, mis avastab portide skaneerimise, DoS
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rinnakud jne. ning vdib vajadusel rindaja blokeerida. Lisaks sellele vdite
kirieldada ka oma individuaalsed filtreerimisreeglid tagamaks oma arvuti
tugevdatud kaitset.

Kumbagi vdrguoperatsioonide liigi jaoks on Kaspersky Anti-Hackeris ette nahtud
oma spetsiaalne reeglite loend.

Rakenduste reeglid vdimaldavad lubada igale konkreetsele rakendusele
Uksnes sellele spetsiifilise aktiivsuse. Vajadusel vodite Iluua igale
rakendusele suvalise hulga reegleid. Teie poolt antud reeglitele
mittevastavate vorguoperatsioonide avastamisel programm hoiatab Teid
ning vdimaldab vajadusel soovimatud toimingud blokeerida (Keskmisel
turvatasemel). Kdige lihtsamalt saab sellise reegli kirjeldada tuvastades,
mis tlulpi rakendusega on tegemist ja kohaldades talle antud tlulpi
rakenduste Uldreegleid (tUUpide loend ja kirjeldus on toodud p. 6.3.2.1
Ik. 48). Teine viis on maaratleda antud rakendusele suhtluseks lubatud
kaugteenistuste aadressid ja selleks kasutatavad pordid.

Pakettide filtreerimise reeglid vdimaldavad lasta 1&bi vdi blokeerida Teie
arvutile saabuvaid vdi sellelt saadetavaid andmepakette. Otsus tehakse
paketi pealdise: kasutatava protokolli, pordinumbrite, IP-aadresside jne.
analliisi alusel. Pakettide filtreerimise reegleid kohaldatakse eranditult
koigile rakendustele. Naiteks, kui blokeerisite pakettide filtreerimise
reeglites moéne IP-aadressi, siis on suhtlus antud aadressiga taielikult
keelatud.

Pakettide filtreerimise reeglid on kérgema prioriteediga, kui rakenduste
reeglid ning programm taidab need esmajarjekorras. Naiteks, Kkui
blokeerisite pakettide filtreerimise reegliga kdik sisenevad ja valjuvad
paketid, siis ei arvestata voérguoperatsioonide filtreerimisel uhtegi
rakenduste reeglit.

4.2. Turvatasemed

Milliseid turvatasemed saab kasutada
Kaspersky Anti-Hackeris?

Programm véimaldab valida ihe viiest turvatasemest.

K&ik lubatud — Teie arvuti kaitse on valja lulitatud. Antud tasemel on
lubatud igasugune vérguaktiivsus.

Madal — lubatud on koéigi rakenduste vérguaktiivsus, peale nende, mis ei
ole keelatud otseselt rakenduste reeglitega.
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e Keskmine — programm teavitab Teid rakenduste vorguaktiivsusest
vBimaldades seadistada turvasusteemi vastavalt Teie vajadustele,
kasutades selleks ise6ppimismehhanismi. Ekraanile valjastatakse
rakenduse ja selle poolt sooritatava vérguoperatsiooni andmed ning
palutakse Teil otsustada, kas antud operatsioon Uhekordselt blokeerida
vOi lubada, keelata taielikult rakenduse aktiivsus, lubada see vastavalt
rakenduse tiibile vbi seadistada vérgusuhtluse taiendavad valikud. Teie
vastuse alusel vdib programm formeerida antud rakendusele edaspidi
automaatselt kohaldatava reegli.

e Kdrge — programm lubab kasutada vérku ainult rakendustel, millistele see
on otseselt reeglites lubatud. Antud turvatasemel dpetusaken ekraanile ei
ilmu ja koik reeglites sanktsioneerimata tihendused on keelatud.

Pidage meeles, et peale Kérge turvataseme valimist paigaldatud
vérgurakendused vaikimisi internetti ei paase.

o KOdik keelatud — Teie arvuti juurdepads vorgule on taielikult blokeeritud.
Antud turvatase on analoogne arvuti flilsilisele lahutamisele internetist
ja/voi kohtvorgust.

Turvatasemetel Kdrge, Keskmine ja Madal voite muuta oma arvuti ka
Véljast ndhtamatuks (vt. p. 5.6 Ik. 34). Antud reziimis on lubatud vaid
kasutaja algatatud vorguliiklus ja kogu Ulejgdnud vorguaktiivsus
(kaugihendumine Teie arvutiga, kontrollimine utiliidiga ping jne.) on
keelatud, kui seda ei luba otseselt kehtestatud filtreerimisreeglid.
Faktiliselt tdhendab see seda, et Teie arvuti muutub valiskeskkonna
jaoks "nahtamatuks" ning hakkerid kaotavad runnakuobjekti ja kdik
nende katsed saada juurdepddsu Teie arvutile on maaratud
labikukkumisele. Lisaks sellele aitab antud reZiim hoida &ra ka
igasugust tulpi DoS (Denial of Service) riinnakuid.
Samas ei kahjusta nahtamatuse reziim vahimalgi maaral Teie
internetikasutust: Kaspersky Anti-Hacker Iubab Teie arvuti poolt
algatatud voérguaktiivsuse.
Runnakute detektor on aktiivne koigil turvatasemetel peale taseme
Kdik lubatud, kuid vajadusel voite selle ka valja lulitada (vt. p. 6.5.1
Ik. 66).

4.3. Seadistussoovitusi

Kuidas valida turvatase ja seadistada
reeglid erinevates situatsioonides?

Milliseid Kaspersky Anti-Hackeri komponente on soovitatav kasutada ja milline
turvatase valida? Vastus antud kiisimusele sdltub Teie ees seisvast llesandest.



Hakkeririinnakute valtimine 25
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Ulesanne 1. Andmete kaitsmine internetist tuleva kuritegeliku
rinde eest.

On olemas kaks peamist moodust, kuidas kurjategijad paasevad
kahjustama voi rédvima kasutaja arvutil sailitatavaid andmeid —
tungides arvutile tarkvaravigu kasutades voi nakatades arvuti trooja
programmidega.

Juhul, kui saate teada veast mones Teie arvutile paigaldatud
programmis, looge selle jaoks keelav reegel. Soovitame Teil seadistada
iseseisvalt selle vea isedrasusi arvestava keelava reegli (vt. p. 6.3.2.1
Ik. 48).

Kui Teie arvutile on disketi vdi e-posti vahendusel sattunud trooja
programm, mis pulab Teie andmeid interneti kaudu Kkurjategijale
edastada, siis tagab Kaspersky Anti-Hacker raskusteta Teie andmete
sailivuse kas keelustades antud operatsiooni (K&rgel turvatasemel) voi
valjastades sellekohase hoiatuse (Keskmisel turvatasemel).

Tahelepanu!!! Kaspersky Anti-Hacker ei kaitse Teie arvutit viiruste ja
kahjurprogrammide eest.

Naiteks voib trooja programm kasutada Teie andmete Kkurjategijale
edastamiseks standardset postiprogrammi ning sellist tegevust ei
suuda Kaspersky Anti-Hacker takistada. Lisaks vdivad Teie arvutile
sattunud viirused ja kahjurprogrammid havitada sellel sailitatavad
andmed ning muuta Teie arvuti viiruste edasise leviku allikaks. Ka sel
juhul suudab Kaspersky Anti-Hacker nakatumise tagajargi vaid osaliselt
valtida. Efektiivseks viiruste ja kahjurprogrammide vastaseks kaitseks
soovitame kasutada Kaspersky Anti-Hackerit koos
antiviirusprogrammiga Kaspersky Anti-Virus Personal / Personal Pro.
Lisaks sellele soovitame rakenduste reeglite loendis lubada rakendustel
sooritada Uksnes rangelt neile omaseid ja vajalikke vérguoperatsioone,
et minimeerida sanktsioneerimata vorguoperatsioonide taitmise riski
Teie arvutil.

Ulesanne 2. Kahtlaste internetiaadresside blokeerimine, kui on
alust arvata, et neilt aadressidelt sooritatakse riindeid Teie
arvutile.

Oma arvuti suhtluse keelustamiseks kahtlaste kaugaadressidega looge
vastavad pakettide filtreerimise reeglid. Naiteks on joonisel 12 antud
reegel, mis vimaldab taielikult blokeerida aadressi "111.111.111.111".

Rundesituatsioonide profiilaktikaks on soovitatav hoida séltumata
valitud turvatasemest pidevalt sisse lllitatuna riinnakute detektor.
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Pakettide filtreerimisreegli loomine ja muutmine x|

Reegli rak
Pratakalk ITeised IP protok.ollid j
Parameetrid: | [ Pakettide tiilip [siseney vii viliuv)
O Pratakall
m K.augaadress
[ Lok aslaadress
{ “ Reegli kirjeld
1
| - Allajoonitud elementide redigeerimiseks kldpzake neil.
¥ See reegel blokeerib [P paketid, kui taidetak se tingimus:
kaugaadress: 111.111.111.111

< Tiagasi I Edaszi » I Tiihigtada | Abi

Joonis 12. Kahtlase aadressi blokeerimise reeglid

Programmi Kaspersky Anti-Hacker kasutamise huvitava naitena vdib
nimetada veebilehtedel kuvatavate bannerite blokeerimist. Sisestage
pakettide filireerimise reeglitesse keeld Uhenduda bannerite
laadimiseks kasutatavate veebilehtedega (naiteks linkexchange.ru).

Ulesanne 3. Kohtv8rgu operatsioonide kontrollimine, et kaitsta
arvutit jaisiklikku infot véimalike riinnete eest kohtvdrgust.

Arvuti suhtlus kohtvdrguga toimub operatsioonisiisteemi tasandil, mis ei
véimalda nimetada alati seda teostavat rakendust. Sel juhul peate
vajaliku kaitse tagamiseks looma vastavad pakettide filtreerimise
reeglid.

Programmis Kaspersky Anti-Hacker on turvasiisteemi seadistamise
hdlbustamiseks kehtestatud méningad eelseadistatud lubavad
pakettide filtreerimise reeglid ning sealhulgas on vaikimisi lubatud ka
kohtvdrguoperatsioonid. Vajadusel voite muuta vaikimisi kehtestatud
pakettide filtreerimise reegleid, et kas siis taielikult sulgeda juurdepaas
oma arvutile kohtvérgust voi siis lubada seda ainult méningatele
arvutitele.



PEATUKK 5. PROGRAMMI

5.1.

KAIVITAMINE JA SELLE
KASUTAJALIIDES

Programmi Kaivitusviisid. Peaaken,
kasutajaliides ja selle seadistamine.
Programmist véljumine

Programmi kaivitamine

Kaspersky Anti-Hacker kaivitub automaatselt kasutaja slisteemi sisenemisel.
Programmi malust valja laadimisel voite selle uuesti kasitsi kaivitada.

®

Programmi Kaspersky Anti-Hacker kasitsi kaivitamiseks,

1. Vajutage Windowsi tegumiribal olevale Start nupule ja valige
avanevas men(ls alammenii Programs.

2. Seejarel valige selles programmigrupp Kaspersky Anti-Hacker, mis

vbib kanda ka ménda teist programmi paigaldamisel antud nime.
Avanevast alammenidust valige korraldus Kaspersky Anti-Hacker.

3. Kildpsake vasaku hiireklahviga tegumiribale ilmunud ikoonil @ voi

tehke seda parempoolse hiireklahviga ja valige avanevast
stusteemmenuist korraldus Avada Kaspersky Anti-Hacker-....

Seejarel avaneb ekraanil programmi Kaspersky Anti-Hacker peaaken(vt. p. 5.3

Ik. 30).

Programmi v6ib kaivitada ka vahetult kaustast, kuhu see on
paigaldatud. Selleks avage failihalduris (naiteks Windows Exploreris)
programmi Kaspersky Anti-Hacker kaust (vaikimisi C:\Program
Files\Kaspersky Lab\Kaspersky Anti-Hacker) ja leidnud seal faili
KAVPF.exe kldpsake sellel kaks korda hiirega.
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5.2. Susteemmeniiu

Tegumiriba ikoon. Stisteemmendili

Peale programmi kaivitamist ilmub tegumiriba parempoolsesse serva ikoon %

Kldpsates sellel parempoolse hiireklahviga voite avada jargmistest elementidest

koosneva siisteemmenii (joonis 13):

Tabel 1
Mentutelement Otstarve
Avada Kaspersky Anti-Hacker... Avada programmi peaaken.
Turvatase Turvataseme valimine: Koik

keelatud, Kdrge, Keskmine, Madal,
Koik lubatud. Turvatasemetest
Uksikasjalikumalt vt. p. 4.2 lk. 23.

Programmi info

Avada aken programmi ja
kasutatavate vétmete Uldandmetega.

Véljuda

Programmi malust valja laadimine.

K&k keelatud

KGrge

Keskmine

Madal

fwvada Kaspersky Anti-Hacker,

Kdik lubatud

Turvatase 3

Programmi info. ..

waljuda

RO —@ 233

Joonis 13. Stisteemmen(il
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5.3. Peaaken

Peale programmi kaivitamist avaneb ekraanil selle peaaken (joonis 14).
Programmi Kaspersky Anti-Hacker peaaken on mdeldud aktiivse turvataseme
valimiseks, jooksva kaitseseisundi  vaatamiseks, voérguoperatsioonide
filtreerimisreeglite muutmiseks ja paevikutega tutvumiseks.

#kaspersky Anti-Hacker 1.0 P ] 3

= Teenindus Waatlus  Abi

H- B B EYE XD
K KASPERSKYANTI-HACKER

seowiITY

Aktiivne turvatase

....... Kk keelatud - Tahan saada teateid rakenduste
wiirguaktivvsuzest, et seadistada tod kaigus
Kirge - turvasiisteam.
[Sqovitata_v kazutada peale programmi
¥ st paigaldamist]
....... adal
------- ik lubatud -

Riinnakuid Teie arvutile &i ole registreeritud,
Soovitame Teil saiitada aktivvse tureatazeme.

KAIPzRYIKY S

Yalmis

Joonis 14. Kaspersky Anti-Hackeri peaaken

Programmi Kaspersky Anti-Hacker peaaknas asuvad:
e meniy;
e toOoriistariba;
o t&Opiirkond;

e seisundiriba.

5.4. Menii

Peaakna ulaosas asub menui. Hiire abil véib seda teisaldada nii peaaknas, kui
valjaspool peaakent.
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Méningad menilelemendid on dubleeritud tdoriistaribal olevate nuppudega.
Tooriistariba nuppude vastavus mendlielementidega on toodud punktis 5.5

lehekdiljel 32.

Tabel 2
Menttelement Otstarve
Teenindus —* Rakenduste | Avada rakenduste reeglite seadistamise
reeglid aken.
Teenindus —* Pakettide | Avada pakettide filtreerimise reeglite

filtreerimise reeglid

seadistamise aken.

Teenindus —* Turvatase

Valida turvatase:
e Koik keelatud;
e Korge;
e Keskmine;
e Madal;
o Kdik lubatud.

Turvataseme voite valida ka programmi
toopiirkonnas. Uksikasjalikumalt vt. p. 4.2
Ik. 23.

Teenindus—* Valikud

Avada paevikute, kaitse aktiveerimise ja
rinnakute detektori seadistusaken.

Teenindus —* Valjuda

Laadida programm malust vélja.

Vaatlus —* Tooriistaribad

Programmi kasutajaliidese seadistused:

e Uldine tooriistariba — avada/sulgeda
tooriistariba;

e Seadistada — avada dialoogiaken
kasutajaliidese seadisustega.

Vaatlus —* Seisundiriba

Avada/sulgeda seisundiriba.
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Menuldelement Otstarve

Vaatlus —* Paevikud Avada paevikuteaken Uihega jargmistest
paevikutest:

e VOrgurinnakute paevik;

o Rakenduste vdrguaktiivsuse
paevik;

e Pakettide filtreerimise péevik.

Vaatlus —* Naidata Naidata:

e Aktiivseid vorgurakendusi -
kaivitatud voérgurakenduste loendit;

e Avatud porte - avatud portide
loendit;
e Aktiivseid Uhendusi - aktiivsete

Uhenduste loendit.

Abi —* Sisukord Avada abisisteem.

Abi —* Programmi info... Avada dialoogiaken programmi ja
kasutatavate votmete llihiandmetega.

Abi —* Kaspersky Anti- | Avada Kaspersky Lab'i veebileht
Hacker Internetis

5.5. Tooriistariba

Menliriba all asub todriistariba. Soovi korral véite seda hiirega tirides teisaldada
nii peaaknas, kui valjaspool peaakent.

Tdoriistaribale on koondatud nupud, millele vajutades vdite initsieerida Uhtesid
voi teisi toiminguid. T&oriistariba voite ka ekraanilt eemaldada vdi taas avada,

valides selleks meniiis Vaatlus alammenli Toodriistaribad ja kldpsates seal
korraldusel Uldine tooriistariba.

Todoriistal olevaid nuppe vdite ka lisada voi eemaldada (vt. p. 5.10 Ik. 35).

Tabel 3
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Nupp

Menitelement

Otstarve

Teenindus —*
Turvatase

Valida turvatase:
e Koik keelatud;
o Korge;
e Keskmine;
e Madal;
e Kaik lubatud.

Uksikasjalikumalt vt. p. 4.2 Ik. 23.

E

Teenindus —*
Rakenduste reeglid

Avada rakenduste
seadistusaken.

reeglite

T

Teenindus —*
Filtreerimise reeglid

Avada pakettide filtreerimise reeglite
seadistusaken.

Vaatlus —*Paevikud —*
Vorguriinnakute paevik

Avada
paevikuga.

aken vorguriinnakute

&l
oo

Vaatlus —*Naidata —*
Aktiivseid vérgurakendusi

Naidata kaivitatud vdrgurakenduste
loendit.

[

ﬁJ Vaatlus —*Naidata —* Naidata avatud portide loendit.
Avatud porte

=

E= Vaatlus —*Naidata —* Naidata aktiivsete (ihenduste loendit.

Aktiivseid Uhendusi

Teenindus —* Valikud

Avada aken paevikute, kaitse
aktiveerimise ja rinnakute detektori
valikutega.

Abi —* Sisukord

Avada abististeem.




Programmi kaivitamine ja selle kasutajaliides 33

5.6. Toopiirkond

Programmi té6piirkonnas asub turvatasemete skaala ning sisteemi jooksva
seisundi info.

Turvatasemete skaala véimaldab valida Uhe viiest jargnevast tasemest:
o Koik keelatud;
o Korge;
o Keskmineg;
e Madal;
e Kaik lubatud.

Aktiivse turvataseme muutmiseks teisaldage skaalal olevat liugur, misjarel ilmub
sellest paremale uue valitud turvataseme kirjeldus. Uus turvatase jéustub
koheselt.

Tasemetel K6rge, Keskmine ja Madal vbite aktiveerida tdiendava rezZiimi —
Valjast ndhtamatu (Uksikasjalikumalt vt. p. 4.2 k. 23).

Todopiirkonna alaosas kuvatakse informatsiooni siisteemi jooksvast seisundist ja
seal on toodud viimati registreeritud hakkeririinnaku andmed: selle toimumise
kuupaev, kellaaeg, tlip ja rinnanud arvuti aadress, kui see dnnestus tuvastada.

5.7. Seisundiriba

Peaakna alaosas asub seisundiriba, millel kuvatakse antud hetkel valitud
peaakna elemendi spikrit. Voite seisundiriba sulgeda voéi taas avada valides
selleks menlilis Vaatlus korralduse Seisundiriba.

5.8. Kontekstmeniiiu

Dialoogiaknad omavad kontekstmentud, mille abil véib sooritada just neis
akendes ja valitud elementidega sooritatavaid toiminguid.



34 Kaspersky Anti-Hacker

@ Kontekstmeniit avamiseks kldpsake paremat hiireklahvi.

5.9. Reeglite loomise viisard

Reeglite loomise/redigeerimise viisard koosneb jarjestikustest dialoogiakendest.
Iga dialoogiaken sisaldab nuppe reegli lisamis- vdi redigeerimisprotsessi
juhtimiseks. Alljargnevalt selgitame nende otstarvet:

e Valmis — reegli loomine;

e Tilhistada — reegli loomise tihistamine;

e Edasi — Uleminek jargmisele sammule;

e Tagasi — tagasip66rdumine eelmisele sammule.

e Abi — avada abislisteem.

5.10. Kasutajaliidese seadistuste
muutmine ja sailitamine

@ Kasutajalidese seadistuste muutmiseks valige menlilis Vaatlus
alammenii Tooriistaribad ja selles korraldus Seadistada.

Ekraanil avaneb dialoogiaken Seadistused (joonis 15).
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Seadistused |

Késklused | Tairistaribad | Meniiid | Valikud |

K.ategooriad: Kazkluzed:
R akenduste reeglid -
B Pakettide filreerimise reeglid
Uus meniiii
Kk kasklused Turvatase '
Kk, keelatud
Kirge
Keskmine _I
-

Kirjeldus: ‘

El Sulgeda |

Joonis 15. Dialoogiaken Seadistused

Kasutajaliidese seadistuste muutmiseks on soovitatav paigutada aken
Seadistused nii, et oleksid nahtavad nii tddriistariba, kui programmi peamenuu.

Lehel Kasklused vbite muute peamendii ja tdoriistariba konfiguratsiooni. Uue
kaskluse lisamiseks peate tirima selle hiirega loendist mendudle véi tdoriistaribale
ning selle eemaldamiseks vastupidi toimima.

Lehtedel Tooriistaribad ja Mentilid voite taastada nende esialgse kuju.

Lehel Valikud voite aktiveerida voi deaktiveerida tdoriistariba nuppude spikrid,
muuta nuppude suurust ning muuta menutelementide jarjestust.

Soovi korral vdite muuta ka peamentii elementide ja nuppude nimetusi, naidata
nuppe teksti- vdi ikoonidena.

@ Peamenit elemendi voi todriistariba nupu nimetuse ja/vdi teiste
omaduste muutmiseks,

1. Valige akent Seadistused sulgemata vajalik peameniu element voi
tooriistariba nupp.

2. Vajutage parempoolsele hiireklahvile ning valige avanevas
kontekstmenuus soovitav toiming:

e Kustutada — kustutada element voi nupp;
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e Omadused - muuta nimetus. Avanevas samanimelises
dialoogiaknas muutke valjas Tekst elemendi nimetus
(joonis 16) ja vajutage nupule Rakendada.

e |koon — kuvada ainult ikoon;
e Tekst — kuvada ainult tekst;
e lkoon jatekst — kuvada nii ikoon, kui tekst;

e Alustada gruppi — lisada eraldaja.

e ﬂ
Abi
[2) sisukord... 1 € lkaon & aikimisi koo @

Taastada
Kopeerida ikaon
Kustutada

Cmadused. .. Kirieldus: Iuta

 Tekst —{ Kasutaja koot
& |koon ja tekst

Kaspersky Anti

Programmi info

e turvatase Tkaon

- Tekst
Kk keelatud v Tkoon ja bekst te.

K.drge

Alustada gruppi

Tekst: IS\suKmd... Hakendadal Thistadz |

Joonis 16. Kaskluste omaduste redigeerimine

Kasutajaliidese seadistused sailitatakse automaatselt ja jdustuvad kohe peale
nende muutmist.

5.11. To0 lopetamine
programmiga

Programmi malust valja laadimiseks valige slsteemmendiis voi programmi
peaakna menuls Teenindus korraldus Valjuda. Programmi peaakna vdite
sulgeda ka selle paremas ilanurgas oleva nupuga XI.

Kui markeruut Minimeerida peaaken sulgemisel tegumiribale on
sisse lulitatud, siis programmi peaakna sulgemisel méalust valja ei laeta.

Vaikimisi on antud markeruut sisse lulitatud, kuid vajadusel voite selle
valja lulitada (vt. p.6.1.1 Ik. 38). Arvuti malus téotavale programmile
viitab selle tegumiribal asuv ikoon.



PEATUKK 6. KAITSE
AKTIVEERIMINE JA
SEADISTAMINE

6.1. Kaitse aktiveerimine ja
turvataseme valimine

Kuidas aktiveerida arvuti kaitset
Kaspersky Anti-Hackeri abil? Kuidas
valida turvataset?

6.1.1. Kaitse aktiveerimine

Arvuti  hakkeririnnakute vastane kaitse aktiveerub kohe peale programmi
Kaspersky Anti-Hackeri paigaldamist ja arvuti restarti. Peale programmi

kaivitamist ilmub tegumiribale ikoon . Vaikimisi t66tab programm Keskmisel
turvatasemel. Juhul, kui méni rakendus pulab suhelda kohtvérgu vdi internetiga
ilmub ekraanile programmi dpetusaken rakenduse ja selle loodava Uhenduse
andmetega ning paringuga kasutajale, kuidas toimida: kas lubada v6i blokeerida
antud uhendus, keelata alatiseks rakenduse vérguaktiivsus, lubada see vastavalt
rakenduse tlubile voi seadistada analoogsetele juhtumitele spetsiifiline reegel.
Teie vastuse alusel vbib programm formeerida antud rakendusele edaspidi
automaatselt kasutatava reegli.

Vaikimisi aktiveerub Kaspersky Anti-Hacker peale kasutaja sisenemist slisteemi,
kuid vbite selle aktiveerida ka kohe peale op-siisteemi Windows alglaadimist.

® Kaspersky Anti-Hackeri kaivitamise keelamiseks voi lubamiseks kohe
peale op-siisteemi alglaadimist:

1. Valige menuus Teenindus korraldus Valikud.
2. Avanevas dialoogiaknas Valikud (joonis 17) lulitage sisse voi valja lehel

Uldised asuv markeruut [ Kaivitada kaitsestisteem koos op-
slisteemiga. Sisse lulitatud markeruudu korral kaivitatakse programm
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kohe peale op-sisteemi alglaadimist. Kui programm oli seadistatud
kaivitamiseks Keskmisel turvatasemel, siis kuna kuni kasutaja
susteemi sisenemiseni ei ole véimalik kuvada ekraanil dpetusakent,
lubatakse kdik tundmatud voérguiihendused. Samuti on tundmatu
vorguaktiivsus lubatud turvatasemetel Madal ja Kodik Ilubatud.
Ulejaénud tasemetel see blokeeritakse.

Oletame, et Teie arvuti on Uhendatud kohtvorku ning selle kaitse on
seadistatud aktiveeruma kohe peale op-susteemi alglaadimist ja
Kaspersky Anti-Hackeri turvatasemeks on valitud K&ik keelatud, véi on
teistel tasemetel (peale Kdik lubatud) kehtestatud kogu voérguliikluse
blokeeriv reegel. Sel juhul kestab slsteemi sisenemine tavalisest
kauem ja sisenemise jarel ei ole kohtvork kattesaadav.

valikud ]
Uldized I Riinnakute detektor | Paevikud |

Antud lehel vGite masratieda programmi Lildwvalikud.
k@‘

[ Kaivitada kaitsestisteem koos op-stisteemiga
¥ Minimeerida peaaken sulgemisel tegumiibale

¥ Awada riinnaku karral peaaken

Ok I Tuhistada Hakendada Abi

Joonis 17. Dialoogiaken Valikud

Véite muuta programmi reageeringut vajutusele peaakna paremas ulanurgas
olevale nupule Xl Vaikimisi antud nupule vajutades programmi peaaken
suletakse, kuid programmi ennast malust vélja ei laeta.

®

1.

2.

Selleks, et koos peaakna sulgemisega ka programm malust vélja
laetaks,

Valige menuis Teenindus korraldus Valikud.

Avanevas dialoogiaknas Valikud (joonis 17) lllitage lehel Uldised vélja
markeruut 1 Minimeerida peaaken sulgemisel tegumiribale.

Vaikimisi avaneb riinnaku avastamisel ekraanil sellest informeeriv peaaken.
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@ Selleks, et peaaken ei avaneks iga kord riinnaku avastamisel,
1. Valige menuus Teenindus korraldus Valikud.
2. Avanevas dialoogiaknas Valikud (joonis 17) lllitage vélja lehel Uldised

olev méarkeruut Bl Avada riinnaku korral peaaken.

6.1.2. Turvataseme valimine

Turvatase valitakse turvatasemete skaalal oleva liuguriga programmi peaaknas
vdi menlust Teenindus korraldusega Turvatase. Samuti vdite kasutada selleks
samanimelist stisteemmeni korraldust.

Véite valida Uhe jargnevast viiest turvatasemest:
e KOoik keelatud;
o Kborge;
e Keskmine;
e Madal;
e K0&ik lubatud.

Tasemetel Kdrge, Keskmine ja Madal vdite lilitada tdiendavalt sisse ka
markeruudu Véljast ndhtamatu.

Turvatase joustub kohe peale selle valikut.

Uksikasjalikud soovitused turvatasemete kasutamiseks on toodud p. 4.2 k. 23.

6.1.3. Vorgusiindmusest teavitav aken

Kui lulitasite reegli loomisel sisse méarkeruudu Teavitada kasutajat (vt. p. 0
k. 57, p.6.4.2.2 Ik.65), siis kuvatakse selle reegli rakendumisel ekraanil
teavitusaken (joonis 18).
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Joonisel 18 on toodud teate naidis, mis ilmub pakettide filtreerimise reegli
rakendumisel. Teate tekstis on antud lokaal- ja kaugaadressid, aga samuti
Uhenduse pordid.

Rakendunud reeglit vlite vaadata vastavas Vviisardis, vajutades selleks
allajoonitud viitele.

Teadete edasise naitamise vdite ka ara muuta, lllitades sisse markeruudu
Sarnaseid teateid edaspidi mitte naidata.

Kaspersky Anti-Hacker 1.0 Al

Fiakendusel Internet Explorer lubati lihenduda aadressiga
194.106.96_3 vastavalt reeqile
kaugport: 80
lakaalpart; 3707

[~ Samaseid teateid edaspidi mitts naidata

Joonis 18. Teade toimunud stindmusest

. Reegli loomisel voite selle reegli rakendumisjuhtude protokollimiseks
lilitada sisse markeruudu Registreerida siindmus paevikus.

6.1.4. Opetusaken

Keskmisel turvatasemel vaéljastab programm katsel sooritada reeglites
kirieldamata vérguoperatsioone Gpetusakna (joonis 19).
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Kaspersky Anti-Hacker 1.0 - Luua reegel rakendusele ll

Fiakendus Internet Explorer piiliab uhenduda kaugaadiessiga
d portal.delfi.ee ja pordiga HTTP [80).
uiksikasjalikuma informatsiooni saamisek s kidpsake antud wvitel

% Lubada rakenduse aktivsus vastavalt tema tilibile

IVeebikasutus [Internet Explarer, Opera, ...] j
7 Feelata tiisfkult rakenduse aklivvsus

" Seadistada reegel [soovitatakse kogenud kasutajatele]

Lubada koraks I Feelata koraks | 0K I

Joonis 19. Dialoogiaken Luua reegel rakendusele ...

Akna Ulaosas on kuvatud kaugarvutiga Uhenduda plldva rakenduse nimi ja
ikoon, selle arvuti aadress ja portide numbrid. Uksikasjalikuma informatsiooni
vaatamiseks kldpsake allajoonitud viitel.

Konkreetse operatsiooni Uihekordseks lubamiseks voi keelamiseks voite vajutada
nuppudele Lubada korraks véi Keelata korraks.

Opetusakna sulgemine vajutusega selle paremas (lanurgas olevale
nupule il keelab Uhekordselt vaidlusaluse operatsiooni.

Reegli loomiseks analoogsete antud rakenduse initsieeritud stndmuste
edasiseks automaatseks tootlemiseks valige Uks allloetletud toimingutest ja
vajutage nupule OK. Seejarel lisatakse rakenduste reeglite loendisse uus reegel.

e Lubada rakenduse aktiivsus vastavalt tema tlubile — Ilubada
stindmuse initsieerinud rakendusele kdik selle ripploendist valitud ttlbile
vastavad vorguoperatsioonid (Uksikasjalikumalt vt. p. 6.3.2.1 Ik. 48).

o Keelata taielikult rakenduse aktiivsus — keelata siindmuse initsieerinud
rakendusele kdik vérguoperatsioonid.

e Seadistada reegel — lubada vbi keelata rakendusele méningaid peale
vajutust nupule OK avanevas viisardis (viisardist Uksikasjalikumalt vt. p.
6.3.2 Ik. 48) antud tingimusi rahuldavad vérguoperatsioonid.

Kui seadistasite reegli, mis ei luba programmil reageerida tekkinud
situatsioonile, ilmub vastav hoiatus (joonis 20). Kui soovite loodud reegli

sailitada, siis vajutage nupule Jah, kui koostasite reegli ekslikult, siis
nupule Ei. Mdlemal juhul tehakse Teile ettepanek jatkata toimingu
valimist dpetusaknas.
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A
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' Te ltite akkiivset sindmust mitterahuldava reegli.
] Kas séilitada loodud reegel rakenduste reeglite loendis?

s Mo |

Joonis 20. Hoiatus loodud reegli ja situatsiooni mittevastavusest

Pdorake téhelepanu, et juhul, kui mitu programmi pudavad luhikese
ajavahemiku valtel taita Teie arvutil vdrguoperatsioone, reaktsioon
millistele ei ole veel maaratletud reeglitega, tekib uute reeglite loomisel
paringute jarjekord ning paringud valjastatakse dpetusaknasse Uksteise
jarel: esmalt peate maaratlema reaktsiooni esimese vérguprogrammi
tegevusele, siis teise programmi tegevusele jne. Koéik programmid,
millisteni jarjekord ei ole veel jbudnud, jadvad ootama Teie reaktsiooni.

6.1.5. Hoiatus taitmisfaili asendusest

Kaspersky Anti-Hacker kaitseb vorgurakendusi nende alguparaste taitmisfailide
asenduse eest. Avastades asendatud faili, valjastab Kaspersky Anti-Hacker
hoiatuse (joonis 21).

Véite valida Uhe jargmistest variantidest:

Keelata antud rakendusele edasine vorguaktiivsus — kdik rakenduse
jargnevad vérguoperatsioonid keelatakse: rakenduse reeglite loendi
algusesse lisatakse keelav reegel ja kdik varem rakendusele loodud
reeglid lulitatakse vélja. Soovitame Teil kontrollida antud rakendust
antivirusega, taastada see arhiivist vdi paigaldada uuesti. Peale
rakenduse taastamist eemaldage antud rakenduse reeglite loendist
keelav reegel ning lilitage sisse koik talle loodud reeglid. Kaspersky Anti-
Hacker voib taas valjastada hoiatuse taitmisfaili asendusest, kuid sel juhul
valige allkirjeldatud variant ja jatkake t60d.

Tean, et fail oli muudetud, kuid usaldan endiselt antud rakendust —
failimuutus aktsepteeritakse ja kdik antud rakenduse jaoks loodud reeglid
jatkavad toimimist.

Vajutage nupule OK.
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Kaspersky Anti-Hacker 1.0 - muudatus Far.e

@ Tahelepanul T itmizfail Far.exe on muudetud. Kontrollige, kas

teate miks [v@imalik pdhjus versiooniuuendus) i fail
nakatumine. Y&imaluze korral kontrolige antud faili antiviruzega.

(' Keelata antud rakendusele edasine virguaktiivsus.

¢~ Tean, et fail ol muudetud, kuid usaldan endiselt antud
rakendust.

Joonis 21. Hoiatus rakenduse taitmisfaili asendusest

6.2. Programmi toimingud riinnaku
puhul

Mis toimub hakkeririinnaku
avastamisel?

Hakkerirlinnaku avastamisel avaneb programmi peaaken (kui on lilitatud sisse
markeruut Avada riinnaku korral peaaken — vt. p.6.1.1 lk. 38). Pdorake
téhelepanu toimunud hakkeririnnakut kirjeldavale infole t6opiirkonna alaosas,
kus on kuvatud riinnaku kuupaev, kellaaeg ja tiitp (joonis 24).

Riunnak tdkestatakse ja riindav arvuti blokeeritakse seadistustes maaratud ajaks
(vt. p. 6.5 lk. 66).
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“53Kaspersky Anti-Hacker 1.0 =100

= Teenindus Waatlis  Abi

(EH- G B EGE R
X KASPERSKYANTI-HACKER

uuuuuuu

Aktiivne turvatase

....... ik keelatud - Tahan saada teateid rakenduste
wirguaktiveuzest, et seadistada too kaigus
Kige - turvasiisteem.
[Soovitatay kasutada peale programmi

Keskming - paigaldamist]
Madal -T
....... Kk lubatud - I~ Viljast nahtamat
- Tahelepanul 21. apill 2003, a. 22:07:31 riinnati Teie arvutit. Riinnaku
tiiiip: UDF portide skaneeriming. Riunnak on edukalt Wiutud ja

registreeritud paevikus. KAS!’Z RSKYﬁ

Yalmis

Joonis 22. Teade avastatud hakkeririnnakust

Oletame, et markasite, kuidas mdningatelt kaugarvutitelt Uritatakse pidevalt Teie
arvutisse tungida. Voite keelata selle suhtluse kaugarvutitega, luues vastava
pakettide filtreerimise reegli (vt. p. 6.4 lk. 59).

Sagedaste korduvate riinnakute puhul soovitame Teil valida turvatasemeks Kdik
keelatud ning pd6érduda vérguadministraatori voi internetiteenuse pakkuja poole.

6.3. Rakenduste reeglite
seadistamine

Kuidas seadistada rakenduste
reegleid? Rakenduste reeglite
loomise viisard

6.3.1. To6 reeglite loendiga

@ Rakenduste reeglite loendi avamiseks ,

Valige meniils Teenindus korraldus Rakenduste reeglid.
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Seejarel avaneb ekraanil dialoogiaken Rakenduste reeglid (joonis 23).

Rakenduste reeglid x|
Selles aknas viite luua, redigeenida ja kustutada rakenduste reegleid ja maaratleda
o nende titmisprioriteste.
Reeglite loend [reegleid kohaldatakse naidatud jarjest ]
R akendus Luua |
[MSIMN.EXE ] il |
[T Generic Host Process for Win32 Services [svchoste.. Lubada
- . Kustutada |
1550 Outlook, Espress (maimn. exe) Keelata
' Mailmoa - Mail Motification Program [MalLMO& EXE]  Lubada .
\1) Feald etworks Dynamic App Launcher [mdal exe] Lubada Ules |
Mailroa - Mail Motification Prograrn [(MAILMOAEXE]  Lubada ™ Al
4 » & |

Reeqli kirjeldus [Allajoonitud elementide redigeernimizeks klapzake neil).

See reegel Jubab rakendusele |[EXPLORE EXE v@rguaktiveuse vastavalt tema tuilibile:
eehikasutuz (Internet Ewplorer, Opera, ...

oK I Tiihistada

Joonis 23. Dialoogiaken Rakenduste reeglid

Dialoogiakna vasakus (laosas asub rakenduste reeglite loend. Veerus
"Rakendus" on kuvatud rakenduse ikoon, nimetus ning markeruut, mis naitab,
kas antud reegel on sisse voi valja lllitatud. Veerg "Toiming" naitab, kas reegel
on lubav — Lubada véi keelav - Keelata.

Reeglid paiknevad loendis vastavalt nende taitmisprioriteedi vahenemisele:
esimesena taidetakse loendis esimesena seisev reegel, seejarel loendis teisena
seisev reegel jne. Juhul, kui rakendus putab sooritada vérguoperatsiooni,
vaadatakse reeglite loend Ulalt alla 1&bi kuni leitakse antud operatsiooni lubav vdi
keelav reegel voi 16peb loend. Kui reeglit ei leitud, rakendatakse vaikimisi
toimingut (vt. p. 4.2 Ik. 23). Nii tuleb rakendusele vaid osade operatsioonide
keelamiseks luua kaks reeglit, millest Giks — loendis kdrgemal asuv peab lubama
antud rakendusele teatud operatsioonid ja teine — allpool asuv, keelama antud
rakendusele koik operatsioonid. Sel juhul leiab Kaspersky Anti-Hacker, kui
rakendus pulab sooritada lubatud operatsiooni, reeglite loendi labivaatamisel
lubava reegli, aga koigi teiste operatsioonide korral keelava reegli.

Naiteks keelab kolmas reegel joonisel 23 Internet Explorerile igasuguse
vdrguaktiivsuse, kuid teine reegel lubab talle paasu internetti HTTP-protokolliga.
Kuna teise reegli prioriteet on kérgem, kui kolmandal, siis véib Internet Explorer
Uhenduda HTTP-serveritega (ja ainult nendega).
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Pborake tahelepanu, et taidetakse ainult reegleid, mille nimetuse kérval olev
markeruut on sisse lulitatud. Naiteks on joonisel 23 neljas ja viies reegel vélja
lUlitatud.

@ Loendis oleva reegli taitmise ajutiseks sisse voi vélja ltlitamiseks,

lilitage sisse voi valja reeglite loendis vastava reegli nimetuse kdrval
asuv markeruut.

Reeglite loendist paremal asuvad juhtimisnupud, mille abil vdite:

e Luua — luua uue reegli. Nupule vajutamisel avaneb rakenduste reeglite
loomise viisard;

e Muuta — redigeerida loendis valitud reeglit. Antud nupule vajutamisel
avaneb reeglite redigeerimise viisard, kus vdite muuta valitud reegli
parameetreid;

e Kustutada — kustutada loendis valitud reegli;

e Ules — paigutada loendis valitud reegli Ghe rea vérra Ulespoole, st.
suurendada selle prioriteeti;

e Alla — paigutada loendis valitud reegli Uhe rea vorra allapoole, st.
vahendada selle prioriteeti.

Loendis valitud reegli muutmiseks voite vajutada klaviatuuriklahvile <ENTER> v0i
klépsata kaks korda hiirega valitud reeglil. Loendis valitud reegli kustutamiseks
voite vajutada klaviatuuriklahvile <DEeL>, aga uue reegli lisamiseks klahvile
<INS>.

Reeglite loendiga t66tades voite kasutada ka selle jargmisi punkte sisaldavat
kontekstmenild:

e Muuta — redigeerida loendis valitud reeglit;
e Kustutada — kustutada loendis valitud reegel;

e Luua koopia — luua loendis valitud reegli koopia. Loodud koopia
paigutatakse valitud reegli alla.

Reeglite loendi all asub aken loendis valitud reegli lihikirjeldusega. Samasugust
akent ndete ka reegli loomise ja redigeerimise viisardis, mistottu radagime sellest
Uksikasjalikumalt.
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Reegli kirjeldamise aknas on musta varviga kirjutatud reegli mittemuudetav tekst
ja sinise varviga ning allajoonitult reegli muudetavad parameetrid. Kui
parameeter on rasvases kirjas, siis tuleb sisestada selle vaartus.

@ Reegli parameetri sisestamiseks vdi muutmiseks,
1. Kldpsake hiirega reegli kirjeldamise aknas soovitud parameetril.

2. Avanevas dialoogiaknas valige vajalik parameeter (parameetrite
otstarvet ja nende sisestusaknaid kirjeldatakse jargmistes punktides).

Dialoogiakna Rakenduste reeglid alaosas asuvad jargmised nupud:
e OK - sulgeda aken ja séilitada kéik sooritatud muudatused;

e Tuhistada — sulgeda aken ilma muudatusi sailitamata.

. Kdik loendis tehtud muudatused joustuvad kohe peale nende
sailitamist.

6.3.2. Uue reegli lisamine

@ Rakenduste reeglite viisardi avamiseks,

vajutage dialoogiaknas Rakenduste reeglid olevale nupule Luua
(joonis 23).

6.3.2.1. Samm 1. Reegli seadistamine

Peale viisardi avamist ilmub ekraanile joonisel 24 naidatud aken.
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Rakenduse reeqli loomine ja muutmine x|

Toiming

& Lubadarakenduse aklivvsus vastaval tema tiibile

7 Keelata thigfkult rakenduse aklivsus

" Seadistada reegel (soovitatakse kogenud kasutajatels)

Reegli

Allajoonitud elementide redigeerimizeks kigpzake neil.

See reegel lubab rakendusele naidake rakenduse nimi
wirguakliveuze vastavalt tema tuilibile: Kaik lubatud

i’

<Togesi [ Vamis | Tibhistada | b |

Joonis 24. Rakenduste reegli loomise viisardi esimene aken

Grupis Toiming vdite valida tihe kolmest variandist:

Toiming Reegli kirjeldus
. Lubada See reegel lubab rakendusele IEXPLORE EXE wirguaktivzuse wastavalt
rakenduse tema tlilibile: Yeebikasutus [Internet Explorer, Opera, ... |
aktiivsus
vastavalt tema
thubile;

e Keelatataielikult  Seereegel keelab rakendusele IEXPLORE EXE igasuguse

rakenduse wirguaklivesuse
aktiivsus;

e Seadistada See reegel lubab rakendusele |IEXPLORE.EXE Juua hendusi
reegel. kaugarvutitega protokoliga TCP

. Variandi Seadistada reegel valimisel on viisardi jargmisel sammul
voimalik tpsustada taiendavaid parameetreid:

¢ internetirakenduse tulp (klient vdi server);
e protokoll;

e kaugaadress;
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®

e kaugport;
e |okaalport.

Rakendusele selle tuubile vastavat  vérgusuhtlust lubava reegli
loomiseks,

Valige valikunuppude grupis Toiming variant Lubada rakenduse
aktiivsus vastavalt tema tlubile.

Klopsake véljas Reegli kirjeldus oleval real "Naidake rakenduse nimi"
ning avanevas aknas Rakenduse valik ndidake rakenduse nimi, millele
Te loodavat reeglit soovite kohaldada.

Rakenduse tllp naidatakse samuti valjas Reegli kirjeldus. Vaikimisi
on selleks tlip "Lubada kdik", mis ei piira vahimalgi maaral rakenduse
aktiivsust. Tuubi muutmiseks klpsake sellel hiirega ning valige
avanevas dialoogiaknas Rakenduse tilp (joonis 25) olevast
ripploendist vajalik vaartus ja vajutage nupule OK.

o Veebikasutus — veebibrauseritele Internet Explorer, Netscape
Navigator jt. Lubab téétada HTTP, HTTPS, FTP protokollidega
ja kasutada standardseid proksi-servereid.

e Failiedastus - Regetile, Gozillale jt. analoogsetele
programmidele. Lubab téétada HTTP, HTTPS, FTP, TFTP
protokollidega ja kasutada standardseid proksi-servereid.

o Elektronpost — postiprogrammidele MS Outlook, MS Outlook
Express, the Bat jt. Lubab té6tada SMTP, NNTP, POP3, IMAP4
protokollidega.

e Uudised — uudisteprogrammidele nagu Forte Agent jt. Lubab
todtada SMTP, NNTP protokollidega.

e Sonumivahetus — ICQ, AIM ja teistele chat-programmidele.
Lubab kasutada standardseid proksi-servereid ning ka Teie
arvuti vahetut Ghendust vestluskaaslase arvutiga.

e |IRC konverentsid — mIRC-le jt. sarnastele programmidele.
Véimaldab IRC vérkude kasutajate standardset
audentifitseerimist ja juurdepaasu IRC-serveri portidele.

o Arikonverentsid — MS NetMeetingule jt. analoogsetele
programmidele. Lubab tédtada protokollidega HTTP, HTTPS
standardsete proksi-serverite kaudu ning toetab t66d
kohtvorgus (LDAP jt.).
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e Kaughaldus — Telnetile jt. Lubab to6tada protokollidega Telnet

ja SSH.
e Ajaslinkronisatsioon —  Timehookile jt. analoogsetele
programmidele. Lubab (ihenduda time ja daytime-serveritega.
x x|

Walige rakenduse tulp. Wastavalt valitud tilibile
lubatakse spetziffiling vErguaktivsus.

Yalige rakenduse tiilip. Wastawvalt valitud tilibile
lubatak ze spetsiifiline wirguaktivsus.

| Kk lubatud =

Ok I Tuhistada

Weebikasutus [Internet Explorer, Opera, ...]
Failliedastus [Reget, Gozilla...)
Elektronpost [ Dutlook Express, Outloak, .. -
Uudized [Forte Agent...) b
S8numivahetus (IC0, AlM...]

IRC konwverentgid [miBC...] &

Joonis 25. Rakenduse tlilibi valimine

@ Igasuguse vorgusuhtluse keelamiseks rakendusele,

1. Valige valikunuppude grupis Toiming variant Keelata taielikult
rakenduse aktiivsus.

2. Klbpsake valjas Reegli kirjeldus oleval real "Naidake rakenduse nimi".
Avanevas aknas Rakenduse valik naidake rakenduse nimi, millele
tuleb kohaldada keelavat reeglit.

Kui Ulalloetletud reeglite seadistusvéimalused on ebapiisavad: naiteks tahate
lubada lhenduse ainult teatud IP-aadressiga, siis maaratlege reegli taiendavad
parameetrid.

@ Reegli thiendavate parameetrite maaratlemiseks,
1. Valige valikunuppude grupis Toiming variant Seadistada reegel.

2. Klbpsake valjas Reegli kirjeldus oleval real "Naidake rakenduse nimi".
Avanevas aknas Rakenduse valik naidake rakenduse nimi, millele
reeglit tuleb kohaldada.

3. Kildpsake valjas Reegli kirjeldus oleval real "Lubab". Avanevas
dialoogiaknas Toimingu valik (joonis 26) naidake vajalik toiming ja
vajutage nupule OK:
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e Keelab;
e Lubab.

Naidake, millisele rakenduse aktiivsusele peab antud reegel
reageerima: kas Uhenduse loomisele (vaikimisi) vdi vastuvétule.
Vaikevaartuse muutmiseks kldpsake valjas Reegli kirjeldus oleval real
"Kehtestada Uhendus" ning ndidake avanevas dialoogiaknas
Rakenduse aktiivsustiibi valik (joonis 27) vajalik aktiivsusvariant
Sisenevate Uhenduste vastuvdtt kaugarvutitelt ja vajutage nupule
OK.

Ldpetanud t66 esimeses viisardiaknas vajutage nupule Edasi.

| Rakenduse aktiivsustiiiibi valik
*alige vajalk taiming. {r Maidake millizele rakenduse akbivsusele peab
-{L reegel reageerima.
" Keelab & (Jhenduze loomine kaugarrutitega,
&+ Lubab

7 Sizenevate Uhenduste vastuvtt kaugaryutitelt.

oK I Tuhiztada

aK I Tiihiztada

Joonis 26. Toimingu valimine

Joonis 27. Rakenduse aktiivsustlbi valimine

Kui vajutate nupule Edasi ilma rakendust valimata, siis ilmub ekraanile
hoiatus vajadusest jatkata t60d endises viisardiaknas.

6.3.2.2. Samm 2. Reegli tiitmistingimused

Reegli

taitmistingimuste sisestusaken ilmub Uksnes juhul, kui valisite

valikunuppude grupis Toiming nupu Seadistada reegel.

Antud aknas vdite tapsustada protokolli, kaugarvuti aadressi ja porte.

Ripploend Protokoll sisaldab rea eelseadistatud protokollide nimetusi ja neile
vastavaid pordinumbreid:

HTTP; o IMAP;

SMTP; e NNTP;
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e POPS3; ¢ DNS.
Kui soovite anda mdne muu pordi numbri, valige vaartus:

e Muu TCP-l baseeruv protokoll — TCP-protokolll baseeruvatele
teenistustele;

e Muu UDP-l baseeruv protokoll — UDP-protokollii baseeruvatele
teenistustele.

Grupis Parameetrid on kuvatud tdiendavate parameetrite loend, mille sisu sdltub
valitud protokollist.

E Kaugaadress — andmevahetuses osaleva kaugarvuti aadress. Aadressi
sisestamiseks kl6psake hiirega valjas Reegli kirjeldus oleval real "Naidake
aadress". Kui soovite sisestada aadresside loendi, hoidke hiireklépsu ajal all
klaviatuuriklahvi <CTrL>. Uksikasjalikumalt vt. p. 6.3.2.2.1 k. 54.

Iﬂ Kaugport — kaugpordi number. Pordi sisestamiseks kldpsake hiirega valjas
Reegli kirjeldus reast "Kaugport" paremal asuval real "Naidake port". Kui
soovite sisestada portide loendi, kldpsake hiirega hoides samaaegselt all
klahvi <CTrL>. Uksikasjalikumalt vt. p. 6.3.2.2.2 Ik. 56.

E Lokaalport — lokaalpordi number. Pordi sisestamiseks kl6psake hiirega
véljas Reegli kirjeldus reast "Lokaalport" paremal asuval real "Naidake
port". Kui soovite sisestada portide loendi, kldpsake hiirega hoides
samaaegselt all klahvi <CTrL>. Uksikasjalikumalt vt. p. 6.3.2.2.2 Ik. 56.
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Rakenduse reegli loomine ja muutmine 1'

Reeqgli taitmiztingimus

Protokoll:

Paramestid: | [ K augaadress

m K.augport
m Lokaalpaort

. Reegh kirjeldus

o Allajoonitud elementide redigeenmizeks kidpzake neil.

See reegel lubab rakendusele |EXPLORE. EXE luua Uhendusi
kaugarsutitega protokoliga TCP, kui taidetakse tingimus:
kaugaadress: ndidake aadress ja
kaugport; naidake port ja
lok.aalport: naidake port

< Tagasi I Edasi > I Tiihistada Abi

6.3.2.2.1.

Joonis 28. Reegli taitmistingimuste sisestamine

Aadressi voi aadresside vahemiku
sisestamine

Aadressi sisestamiseks kasutatakse kahte dialoogiakent.

Dialoogiaken Naidake aadress v8i aadresside vahemik (joonis 29) ilmub, kui
kidpsate hiirega reeglite Vviisardis aadressi-parameetri nimetusel, hoides
samaaegselt all klaviatuuriklahvi <CTRL>,
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Maidake aadress vdi aadresside wvahemik x|

Maidake reedlis kasutatay aadiess i aadresside vahemik ja
vajutage seejarel nupule OF.

f 142.133.105.134
5 vahemik (192162101 - 192.168.10.18)
i alamvik [172.25.0.0 / 255.255.0.0)

Lisada I Kustutada 0K Tihistada

Joonis 29. Dialoogiaken Naidake aadress vdi aadresside vahemik

Aknas asuvasse loendisse voite lisada nuppudega Lisada ja Kustutada suvalise
hulga aadresse, aadresside vahemikke vdi vdrguaadresse. Peale aadresside
loendi formeerimist vajutage tagasipdérdumiseks reeglite loomise viisardi nupule
OK.

Vajutades aknas Naidake aadress v8i aadresside vahemik nupule Lisada
ilmub aken Aadress (joonis 30). Sama aken ilmub ka siis, kui kldpsate hiirega
aadressi-parameetri nimetusel reeglite viisardis.

Dialoogiaken Aadress on moeldud reeglis kasutatava aadressi, aadresside
vahemiku voi vorguaadressi sisestamiseks (joonis 30).

x

Antud aknas naidake reeglis kasutatay arvuti aadress voi
aadresside wahemik.

& Miidake areuti aadress
7 Miidake IP aadresside vahemik
" Maidake alamviirgu aadiess

Sizestage arvull aadress selle sumbolnime [naiteks
v kazpersky. com) i IP-aadressina [naiteks

192.168.1.1).

o | Tihistada |

Joonis 30. Dialoogiaken Aadress. Arvuti aadressi sisestamine
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Voite valida tihe kolmest variandist:

e Naidake arvuti aadress — sisestusvaljas naidatakse arvuti simbolnimi
(naiteks www.kaspersky.com) vdi selle I[P aadress (naiteks
192.68.1.1);

e Naidake IP aadresside vahemik - valjas Algaadress naidatakse
aadresside vahemiku alguse IP aadress, aga véaljas LO&ppaadress —
vahemiku I6pu IP aadress (joonis 31);

e NaAaidake alamvérgu aadress — véljas Alamvdrgu aadress naidatakse
alamvérgu aadress, aga valjas Alamvérgu mask - selle mask
(joonis 32).

| X
% Antud aknas naidake reeglis kasutatay arvuli aadress v % Antud aknas naidake reeglis kasutatay arvuti aadress i

Tl aadresside vahermik. aadreszide vahemik.

 Maidake arvuti aadress " Maidake arvuli aadress

% Niidake IP aadressids vahenik i Maidake IP aadresside vahemik

' Niidake dlamvirau aadress ' Wiidake alamviiigu aadiess
Algaadress: Lippaadress: Alarvirgu aadress: AlarnyBrau mask:

[ &5 o [ /[ 2% 25 0
| Tibistada | [ o | Tikitads |

Joonis 31. Aadresside vahemiku Joonis 32. Alamvérgu aadressi sisestamine
sisestamine

Peale aadressi sisestamist vajutage nupule OK.

6.3.2.2.2. Pordi sisestamine

Pordinumbrite sisestamine toimub kahe dialoogiakna abil.

Dialoogiaken Naidake port v8i portide vahemik (joonis 33) ilmub, kui kidpsate
hiirega reeglite viisardis pordiparameetri nimetusel, hoides sealjuures all klahvi
<CTRL>.
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Specify the port or, the port range le

—&  Please, specify the port or the port range to be used in your rule
" = I “when you enter the conect value click OK.

& SMTP [25)
£ range (50- 1101

[ Add ] [ Remove ] [ ok [ Cancel ]

Joonis 33. Dialoogiaken Néidake port vdi portide vahemik

Aknas asuvasse loendisse voite nuppude Lisada ja Kustutada abil lisada
suvalise hulga portide numbreid ja nende vahemikke. Peale portideloendi
formeerimist vajutage tagsipo6rdumiseks reeglite viisardisse nupule OK.

Vajutades aknas Naidake port vdi portide vahemik nupule Lisada ilmub aken
Port (joonis 30). Sama aken ilmub ka siis, kui kldpsate hiirega pordiparameetri
nimetusega real reeglite viisardis.

Dialoogiaken Port on mébeldud reeglis kasutatava pordinumbri v&i portide
vahemiku sisestamiseks (joonis 34).

Voite valida Ghe kahest variandist:

e Naidata pordinumber — vdite valida redigeeritavast ripploendist (he
eelseadistatud vaartustest vdi sisestada pordinumbri kasitsi.

e Naidata portide vahemik — esimeses valjas naidake vahemiku algpordi
number ja teises vahemiku I6pppordi number (joonis 35).

Naidake port X Port 3]

—_( I this window wou should tpecify the port or the:
= = b port range to be used in your rule.

—j Sikestage pordi number v seda kasutava protakoli
T* b imels.

W () Specify the port number
(=) Specify the port range

ISP 25 E

0| Tt |

Specify the port range
[10 | -[100 |

o) [ caneel |
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Joonis 34. Dialoogiaken Port Joonis 35. Alamvoérgu aadressi sisestamine

Peale pordinumbrite sisestamist vajutage nupule OK.

6.3.2.3. Samm 3. Taiendavad toimingud

Taiendavate toimingutena voite informatsiooni sailitamiseks aset leidnud
voérgusiindmusest paevikus lulitada sisse markeruudu Registreerida sindmus
péevikus ning stindmusest teavitava hoiatusteate valjastamiseks markeruudu
Teavitada kasutajat (joonis 18).

Rakenduse reegli loomine ja muutmine x|
Tiiendavad toimingud

I\ ¥ Fiegistreerida siindmus paevikus
ol M ¥ Teavitada kasutajat

= o Reegli kirj

Allajoonitud elementide redigeerimiseks klbpsake neil.

See reegel Jubab rakendusele |EXPLORE.EXE Juua bhendusi
lkaugarvutitega protokoliga TCP

ﬁ Reeqli taitmisel registreerida stindmus paevikus ja teavitada kasutajat.

<Tagesi [ vamis | Tukisteda | Abi

Joonis 36. Taiendavad toimingud
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6.4. Pakettide filtreerimise reeglite
seadistamine

Kuidas seadistada pakettide
filtreerimise reeglid? Pakettide
filtreerimise reeglite loomise viisard

6.4.1. To60 reeglite loendiga

T606 pakettide filtreerimise reeglitega on analoogne tédle rakenduste reeglitega.

@ Pakettide filtreerimise reeglite loendi avamiseks,
Valige menuls Teenindus korraldus Pakettide filtreerimise reeglid.

Seejarel avaneb ekraanil dialoogiaken Pakettide filtreerimise reeglid
(joonis 37).
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x

Pakettide filtreerimise reeglid 21xl

Antud aknas vite luua, redigeernida ja kustutada pakettide fillreerimize reegleid ja
277  maaratleda nende titmispricriteete.
=

T

Feeglite loend [reegleid kohaldatakse d jar

ek 1
Domeeninimeds maaratlemize teeniztus [DMS] - Luua...
windowsi seanszide teenistus
-
| B

‘windowsi datagrammide teenistus Muuta
windowsi nimede teenistus
F.erberoge autentifitzeeriming [JDF]
F.erberoge autentifitzeerimine [TCF]
LDAP 55L suhtug

LDAP suhtiuz [TCP)

4

Fustutada

Ules

Alla

Pl

Reeqli kirjeldus [allajoonitud elementide redigeerimizeks kldpsake neil).

oK I Tiihistada

Joonis 37. Dialoogiaken Pakettide filtreerimise reeglid

Dialoogiakna vasakus Ulaosas asub pakettide filtreerimise reeglite loend. Iga
reegli nimetuse ees asub reegli seisundit, sisse vo&i valja lllitatud, naitav
markeruut.

Reeglid paiknevad loendis vastavalt nende taitmisprioriteedi vahenemisele:
esimesena taidetakse loendis esimesena seisev reegel, seejarel loendis teisena
seisev reegel jne. Pddrake tahelepanu, et taidetakse ainult reeglid, mille
nimetuse koérval olev markeruut on sisse lilitatud.

@ Loendis oleva reegli taitmise ajutiseks sisse voi vélja lulitamiseks,

lulitage sisse vdi valja reeglite loendis vastava reegli nimetuse kérval
asuv markeruut.

Reeglite loendist paremal asuvad juhtimisnupud, mille abil vdite:

e Luua — luua uue reegli. Nupule vajutamisel avaneb pakettide filtreerimise
reeglite loomise viisard,;

e Muuta — redigeerida loendis valitud reeglit. Nupule vajutamisel avaneb
pakettide filtreerimise reeglite redigeerimise viisard;

e Kustutada — kustutada loendis valitud reegli;
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e Ules — paigutada loendis valitud reegli (ihe koha vérra tlespoole, st. tdsta
reegli prioriteeti;

e Alla — paigutada loendis valitud reegli Ghe koha vérra allapoole, st.
alandada reegli prioriteeti.

Loendis valitud reegli muutmiseks vdite vajutada klaviatuuriklahvile <ENTER> v0i
kidpsata kaks korda hiirega reegli nimetusel. Loendis valitud reegli
kustutamiseks voite vajutada klahvile <DeL>, aga uue reegli lisamiseks klahvile
<INS>.

Reeglite loendiga tédtades voib kasutada ka jargmisi punkte sisaldavat
kontekstmentid:

e Muuta - redigeerida loendis valitud reeglit;
e Kustutada — kustutada loendis valitud reegel;

e Luua koopia — luua loendis valitud reegli koopia. Loodud koopia
paigutatakse valitud reegli alla.

Reeglite loendi all asub aken loendis valitud reegli lihikirjeldusega. Samasugust
aken naete ka reeglite loomise ja redigeerimise viisardis, seetbttu radgime sellest
Uksikasjalikumalt.

Reegli kirjeldamise aknas on musta varviga kirjutatud reegli mittemuudetav tekst
ja sinise varviga ning allajoonitult reegli muudetavad parameetrid. Kui
parameeter on rasvases kirjas, siis tuleb sisestada selle vaartus.

@ Reegli parameetri sisestamiseks v6i muutmiseks,

1. Kldpsake hiirega reegli kirjeldamise aknas soovitud parameetril.
Avanevas dialoogiaknas valige vajalik parameeter (parameetrite
otstarvet ja nende sisestusaknaid kirjeldatakse jargmistes punktides).

Dialoogiakna Pakettide filtreerimise reeglid alaosas asuvad jargmised nupud:
e OK - sulgeda aken ja séilitada kéik sooritatud muudatused;

e Tuhistada — sulgeda aken ilma muudatusi sailitamata.

. Kdik reeglite loendi muudatused joustuvad kohe peale nende
sailitamist.

Pakettide filtreerimise reeglid on kdrgema prioriteediga, kui rakenduste reeglid ja
taidetakse esimestena.
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6.4.2. Uue reegli lisamine

Pakettide filtreerimise reeglite loomise viisard on analoogne rakenduste reeglite
loomise viisardile ja koosneb kahest sammust.

6.4.2.1. Samm 1. Reegli rakendumistingimuste
sisestamine

Pakettide filtreerimise reegli loomise esimesel sammul voite maaratleda:
e kasutatava protokolli (TCP, UDP, ICMP, muud IP protokollid);
o pakettide sihtaadressi;
e liikluse suuna (valjuv, sisenev);
o protokolli spetsiifilised vaartused (TCP ja UDP protokollide puhul — pordid,
ICMP protokolli puhul — teadete tilibid, teiste IP protokollide puhul —
protokolli number);

e toimingu (lubada/keelata).

Pakettide filtreerimisreegli loomine ja muutmine x|

Reegli rakendumistingimus

Pratakall
Paramestid: | [ Pakettide tilip [siseney v vl
O Kaugaadiess
O Kaugport
O Lokaalaadress
O Lokaalpart
i “ Reegli kirjeldus
)
| ") Allajoonitud elementide redigeenimizeks kiSpsake neil
y‘ See reegel blokeerib kaik TCP paketid

< Tlagasi I Edasi > I Tihiztada Abi

Joonis 38. Pakettide filtreerimise reeglite loomise viisardi esimene aken
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N

Filtreerimisreegli maaratlemiseks,

valige ripploendis Protokoll filtreeritav protokoll: TCP (Transmission
Control Protocol), UDP (User Datagram Protocol), ICMP (Internet
Control Message Protocol) véi Muud IP protokollid. Vaikimisi on
valitud TCP-protokoll.

Markeruutude grupis Parameetrid andke

Pakettide tuup (sisenev vdi valjuv) — pakettide edastussuund.
vaikimisi on markeruut valja lilitatud, mis vastab liikluse kontrollile
mdlemas suunas. Kui soovite, et programm kontrolliks ainult sisenevat
voi ainult valjuvat liiklust, lilitage markeruut sisse ja andke valjas Reegli
kirjeldus liikluse suund. Liikluse suuna sisestamiseks kldpsake hiirega
sellele vastaval real. Avanevas dialoogiaknas Pakettide edastussuund
valige vajalik variant ja vajutage siis nupule OK.

Pakettide edastussuund x|

{ra Maidake pakettide edastussuund.

' Sisenevad paketid
" Waluvad paketid

(1]4 I Tuhistada

Joonis 39. Dialoogiaken Pakettide edastussuund

Méarkeruutude grupis Parameetrid kuvatakse ka taiendavaid
parameetreid, mille koostis séltub valitud protokollist.

e TCP ja UDP protokollide korral vdib naidata Kaugpordi ja
Lokaalpordi.

o ICMP protokolli korral vdib naidata ICMP teate tlilbi.

o muude IP protokollide korral vdib naidata Protokolli.

Iﬁ Kaugaadress — kaugarvuti aadress (kdigile protokollidele).

m Lokaalaadress — lokaalarvuti aadress (koigile protokollidele).
Aadressi sisestamiseks kldpsake hiirega valjas Reegli kirjeldus
reast "Lokaalaadress" paremal asuval real "Naidake aadress". Kui
soovite anda aadresside loendit, siis hoidke samaaegselt all
Klaviatuuriklahvi <CTrL>. Uksikasjalikumalt vt. p. 6.3.2.2.1 Ik. 54.

Iﬂ Kaugport — kaugarvuti pordinumber (TCP ja UDP protokollidele).
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m Lokaalport — lokaalarvuti pordinumber (TCP ja UDP
protokollidele).
Pordi sisestamiseks tuleb klépsata hiirega valjas Reegli kirjeldus
reast "Kaugport" paremal oleval real "Naidake port". Kui soovite
sisestada portide loendi, kldpsake hiirega, hoides all klahvi <CTRL>.
Uksikasjalikumalt vaadake punktist 6.3.2.2.2).

Iﬁ ICMP teate tilp — ICMP teate tiUp (ainult ICMP protokollile).
Tuubi sisestamiseks kldpsake hiirega véljas Reegli kirjeldus oleval
real "Naidake teate tlup ". Avanevas dialoogiaknas ICMP teate
tilp (joonis 40) valige ripploendist vajalik vaartus ja vajutage
seejarel nupule OK.

= Echo request;

=  Echoreply;

=  Trace route (TTL exceed);
=  Net unreachabile;

= Host unreachable;

= Protocol unreachable;

=  Port unreachable;

=  Redirect for host;

=  Redirect for net;

=  Redirect for TOS and net;
= Redirect for TOS and host.

ICMP teate Liiiip x|

.I% Naidake filreeritava ICMP teate tiilip.
m

T Tihistada |

Joonis 40. Dialoogiaken ICMP teate tuip

Iﬁ Protokoll — protokolli nimetus voi number (ainult IP-protokollidele).
Juhul, kui Te antud markeruutu sisse ei lllita, filtreeritakse koiki IP
protokolle. Teatud protokolli sisestamiseks lilitage méarkeruut sisse
ja kldpsake hiirega véaljas Reegli kirjeldus asuval real "Naidake
protokoll". Avanevas dialoogiaknas Naidake protokoll (joonis 41)
valige ripploendist vajalik vaartus ja vajutage nupule OK. Allpool
toodud protokollide loendis on toodud sulgudes vastav protokolli
number.
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Naidake protokoll x|

=
i
un

s
JIEMP 1) =l
k| Tihistada |

Maidake filreeritava protakalli nimi +&i number.

Joonis 41. Dialoogiaken Néidake protokoll

ICMP(1);
IGMP,RGMP(2);
GGP(3);

IP in IP encupsulation(4);
TCP(6);

IGRP(9);

UDP(17);

GRE(47);

ESP(50);

AH(51);

IP with encryption(53).

4. Maaratlege programmi poolt Ulalloetletud tingimusi rahuldava paketi
avastamisel sooritatav toiming: blokeerida voi lubada. Vaikimisi sellised
paketid blokeeritakse. Vaartuse muutmiseks kldpsake sellel véljas
Reegli kirjeldus, valige avanevas aknas Toimingu valik sobiv variant

ja vajutage nupule OK (joonis 42).

Toimingu yalik

virgupakettidele kohaldatasy taiming.

‘u'" f Haidake filtreenmizreeglit rabuldawatele

x|

{* Blokeenda
™ Lahilasta

0k, I Tiihistada

Joonis 42. Dialoogiaken Toimingu valik

6.4.2.2. Samm 2. Reegli nimetuse ja

taiendavate toimingute sisestamine

Pakettide filtreerimise reegli loomise teisel sammul tuleb sisestada selle nimetus
valjas Reegli nimi. Reegli nimetus kuvatakse reeglite loendis ja aitab neid
identifitseerida. Vaikimisi pakutakse jargmise struktuuriga unikaalset reeglinime:
"Filtreerimise reegel #<reegli number>". Soovitame Teil sisestada reegli

spetsiifikale vastava nimetuse.
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Taiendavate toimingutena voite informatsiooni sailitamiseks aset leidnud
voérgusiindmusest pdevikus lulitada sisse markeruudu Registreerida sindmus
péevikus ning stindmusest teavitava hoiatusteate valjastamiseks markeruudu

Teavitada kasutajat (joonis 18).

Pakettide filtreerimisreegli loomine ja muutmine

Reegli nimi

IFiItreerimise reegel #1

d

Taiendavad toiming
[” Registreerida siindmus paevikus
[~ Teavitada kasutajat

2 Reegli kirjeldus
Allajoonitud elementide redigeenmizeks kldpzake neil.

Q‘ See reegel blokeerb kdik TCP paketid

< Tagasi I Walmiz I Tuhistada Abi

Joonis 43. Reegli nimetuse ja tédiendavate toimingute sisestamine

6.5. Riinnakute detektor

Kuidas seadistada optimaalselt
riinnakute detektor?

6.5.1. Riinnakute detektori seadistusaken

® Runnakute detektori seadistusakna avamiseks,

Valige menllds Teenindus korraldus Valikud ja minge lehele

Rinnakute detektor (joonis 44).
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vallad x|
[ldised Fiinnakute detektor | F'éievikudl

Antud lehel vite seadiztada runnakute detekton
;@ valikud vastavalt oma vajadustele.

¥ Bkliveerda rinnakute detektar
Riindaja blokeerimisaeg [min. J:

B0 |

Riinnaku tidip:
[ Fing of Death (sisse liitatud) =l

v Aktiveerida antud rinnaku avastamine

Antud riinnak seisneb lubatud B4 Kilobaidist suurema ICMP
paketi zaatmizes Teie arvutile ja vaib pohjuztada mdningate
op-stisteemide hangumist,

Q. I Tihistada Fakendada Abi

Joonis 44. Dialoogiakna Valikud leht Rinnakute detektor

Soovitatav on hoida pidevalt sisse lillitatuna lehe iilaosas asuv markeruut B
Aktiveerida rinnakute detektor, sest just sellest séltub, kas Teie arvuti
vastaste riinnakute detektor on aktiveeritud voi mitte.

Allpool asuvas arvvéljas Riindaja blokeerimisaeg sisestage aeg, mille jooksul
rindav arvuti peab jaama taielikult blokeerituks, kui 6nnestus tuvastada selle
aadress. Antud parameeter on Uhine kdigile riinnakutldpidele.

Rindaja blokeerimisaja muudatus joustub kohe peale vajutust

nuppudele OK vdi Rakendada aknas Valikud ja toimib kdigi edaspidi
avastatavatele rinnakute korral. Juba toimunud rinnakute téttu
blokeeritud arvutite blokeerimisaeg ei muutu.

Akna alaosas paikneva paneeli sisu muutub séltuvalt ripploendis Riinnaku titp
valitud rinnakutttbist.

Selleks, et programm avastaks valitud tliGpi riinnakud, liilitage sisse markeruut
Aktiveerida antud rinnaku avastamine. Otsustamisel on Teile abiks
markeruudu all olev riinnaku kirjeldus.
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6.5.2. Avastatavate hiakkeririnnakute
loend

Kaspersky Anti-Hacker avastab enamlevinud DoS rinnakud (SYN Flood, UDP
Flood, ICMP Flood), Ping of death, Land, Helkem, Lovesan ja SmbDie rinnakud
ning ka tavaliselt vbimsamatele riinnakutele eelneva portide skaneerimise:

e Ping of death riinnak seisneb lubatud 64 Kb vaartust lletava ICMP-paketi
saatmises. See riinnak voib pohjustada mdningate
operatsioonisusteemide hangumist.

e Land rinnak seisneb paringu edastamises ohverarvuti avatud pordile
Uhenduse loomiseks iseendaga. Rinnak viib ohverarvuti I6putusse
tsiiklisse, mille tulemusel kasvab jarsult protsessori koormus ja voib
hanguda operatsioonistusteem.

e TCP portide skaneerimine seisneb katses avastada ohverarvuti avatud
TCP-porte. Riinnakut kasutatakse siisteemi ndrkade kohtade otsimiseks
ja eelneb tavaliselt palju vdimsamale riinnakule. Selle rinnaku
tuvastamiseks voite seadistada Portide hulga, mida kaugarvuti pldab
avada ja Aja, mille jooksul see toimub.

e UDP portide skaneerimine on analoogne TCP-portide skaneerimisele ja
seisneb katses avastada ohverarvuti avatud UDP-porte. Rinnak
tuvastatakse ohverarvuti erinevatele portidele teatud ajavahemikus
saadetud UDP-pakettide hulga jargi. Rinnakut kasutatakse susteemi
ndrkade kohtade otsimiseks ja eelneb tavaliselt palju vbéimsamale
rinnakule. Selle riinnaku tuvastamiseks voite seadistada Portide hulga,
mida kaugarvuti ptilab avada ja Aja, mille jooksul see toimub.

e SYN Flood riinnak seisneb suure hulga paringute saatmises ohverarvutile
vaarihenduste tekitamiseks. Silsteem reserveerib igale sellisele
Uhendusele teatud ressursid ja lakkab nende ammendudes reageerimast
teistele Uhenduskatsetele. Antud riinnaku tuvastamiseks voite maéaratleda
Uhenduste hulga, mida kaugarvuti pttab luua ja Aja mille jooksul see
toimub.

e UDP Flood rinnak seisneb tdnu oma struktuurile 16putult ohverarvuti ja
sellele kattesaadava suvalise aadressi vahel vahetatavate UDP-pakettide
ldhetamises ohverarvutile, mille tulemusena raisatakse molema arvuti
ressursid ja koormatakse lle sidekanal. Antud riinnaku tuvastamiseks
vbite maaratleda sisenevate UDP pakettide hulga ja Aja, mille jooksul
need saabuvad.
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ICMP Flood riinnak seisneb suure hulga ICMP-pakettide saatmises
ohverarvutile. Rinnak viib selleni, et kasvab oluliselt igale saabunud
paketile vastama sunnitud ohverarvuti protsessori koormus. Antud
rinnaku tuvastamiseks vobite maaratleda sisenevate ICMP pakettide
hulga ja nende saabumiseks kuluva Aja.

Helkern riinnak seisneb spetsiaalse kujuga UDP-pakettide saatmises teie
arvutile, mis on vdimelised taitma kahjurkoodi. Riinnak p&hjustab interneti
aeglustumist.

Lovesan rinnak seisneb katses avastada operatsioonisiisteemide
Windows NT 4.0/NT 4.0 Terminal Services Edition/2000/XP/Server 2003
DCOM RPC teenistuses olevaid auke ja nende olemasolul saadetakse
Teie arvutile kahjurprogramm, mis véimaldab sooritada Teie arvutiga
suvalisi manipulatsioone.

SmbDie runnak seisneb katses tekitada Uhendus kasutades SMB-
protokolli ja selle dnnestumisel saadetakse arvutile spetsiaalse kujuga
pakett, mis putab tekitada puhvri lletaitumise, mille tulemuseks on arvuti
restart. Runnakule on aldistatud operatsioonisiisteemid Windows
2k/XP/NT.



PEATUKK 7. PROGRAMMI
TOOTULEMUSTE
VAATAMINE

7.1. Jooksva seisundi vaatamine

Aktiivsete vorgurakenauste,
lihenduste ja avatud portide loendite
vaatamine

Programm Kaspersky Anti-Hacker registreerib pidevalt kdigi Teie arvutile
paigaldatud rakenduste vorgukasutust. Aktiivset voérgukasutust kuvavat
informatsiooni saate vaadata kolmes allkirjeldatud loendis.

e Aktiivsete vOrgurakenduste loend. Kogu aktiivne vérgukasutus on
grupeeritud selle initsieerinud rakenduste jargi. Kdigi rakenduste puhul on
toodud antud rakendusega seotud portide ja ihenduste loend.

e Aktiivsete uhenduste loend. Kuvatakse koéik sisenevad ja valjuvad
Uhendused, kaugarvutite aadressid ja portide numbrid.

e Avatud portide loend. Kuvatakse Teie arvuti avatud pordid.

7.1.1. Aktiivsete vorgurakenduste loend

@ Kui soovite teada, millised v@rgurakendused on hetkel Teie arvutil
aktiivsed,

valige menius Vaatlus alammenili Naidata ja selles korraldus
Aktiivseid v6rakendusi (joonis 45) vbi vajutage tOdriistaribal
2]

ae
olevale nupule =2},

Seejarel ilmub ekraanile dialoogiaken Aktiivsed vBrgurakendused.
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Ml Aktiivsed vdrgurakendused x|
Akliivsete virgurakenduste, nende poolt avatud portide ja loodud Uhenduste
loend.

E &pplication Layer Gateway Service (alg.exe]

E EPSOM Printer Status Agent [SAgent2 exe]

{1 Generic Host Pracess for Win32 Services [svchost.exe)
E Generic Host Process for Win32 Services [svchost.exe)
{7 Gereric Hast Process for Win32 Services (svchost.sxe)
E Generic Host Process for Win32 Services (svohost exe]
EQ Internet Explorer [iexplore. exe)

© e 3019

= E LS4, Shell [Export Wersion) [lsass.exe)

~uor 500

b ailmoa - Mail Notification Program [MalLMO& EXE)
Q) FiealOne Player [realplay. exe)

Uuendada

Luua reegel

Katkestada thendus

Andmed. ..

4

Joonis 45. Dialoogiaken Aktiivsed vorgurakendused

Antud dialoogiaknas vbite vaadata aktiivsete vorgurakenduste ja neile kuuluvate
vorguressursside loendit. Selles navigeerimise lihtsustamiseks on rakendused
jarjestatud nende nimede jargi ja iga rakenduse nimetusest vasakul asub selle

ikoon.

Avades rea rakenduse nimetusega, vdite vaadata antud konkreetsele
rakendusele kuuluvate avatud portide ja Gihenduste loendit.

Avatud port tahistatakse séltuvalt selle tulbist ikooniga TCP vdi UDP,
millest paremal kuvatakse pordi number.

. ma
Uhendus tahistatakse i_Ifooniga £3 kui Uhenduse initsiaatoriks on Teie

[r

arvuti, véi ikooniga &=, kui ihendus on loodud valjastpoolt. lkoonist
paremal tuuakse Uhenduse parameetrid:
<initsiaatori aadress>:<initsiaatori port> >

<sihtaadress>:<sihtport>

Aktiivsete vdrgurakenduste loendit uuendatakse automaatselt kaks korda
sekundis.

Loend omab jargmisi elemente sisaldavat kontekstmeniid:

Uuendada — uuendada aktiivsete vorgurakenduste loendis kuvatav info;
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e Luua reegel — luua loendis valitud pordi voi Uhenduse alusel reegel.
Programm avab rakenduste reeglite loomise viisardi, taites selle Teie
poolt valitud pordi vdi Gihenduse andmetega;

e Katkestada Uhendus — katkestada loendis valitud hendus (korraldus on
kattesaadav Uksnes ihenduse valimisel);

& Tahelepanu! Uhenduse sunniviisilisel katkestamisel véib méningate
rakenduste t66s ilmneda haireid.

e Andmed — naidata detailsemat informatsiooni loendis valitud elemendi:
rakenduse (joonis 46), Uhenduse (joonis 48) vdi pordi (joonis 50) kohta.

Tabel voib sisaldada Uhesuguseid rakenduste nimetusi, mis tdhendab,

et Uhest ja samast rakendusest on kaivitatud mitu koopiat. Péorake
tahelepanu, et Uhesuguse nimetusega rakendused omavad erineva
sisuga avatud portide ja Uhenduste loendeid.

Rakenduse andmed x|
Kirjelduz: Mailmoa - Mail Motification Program

Protzessi andmed

Protzezsi nimi: MAILMOA EXE
Praotzessi PID: 1804
T aitmigtail: C:%Program

FileshMAILMOANAILMOA EXE

Tootja andmed
Tootja:  Moazon Inc.

Toote versioon: 3.8, 2000, 823

Faili wersioon: 3. 8.2000, 823

Joonis 46. Dialoogiaken Rakenduse andmed

Dialoogiakna Rakenduse andmed lilaosas asub sektsioon Protsessi andmed:
e Protsessi nimi — taidetava faili nimi;
e Protsessi PID — protsessi identifikaator;
e Taitmisfail — taielik tee taidetava failini;

Akna alaosas asub sektsioon Tootja andmed:
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e Tootja — programmi valmistanud firma;
e Toote versioon — programmi versiooninumber;

e Faili versioon — taidetava faili versiooninumber.
7.1.2. Aktiivsete iihenduste loend

@ Aktiivsete Gihenduste loendi vaatamiseks,

valige menuls Vaade alammeniiu Néidata ja seal korraldus Aktiivseid
R
tihendusi (joonis 47) véi vajutage tooriistaribal olevale nupule £=.

Seejarel ilmub ekraanile dialoogiaken Aktiivsed Gthendused.

Loendi iga rida vastab (hele Uhegdusele. Kui Uhenduse initsiaatoriks on Teie
&
arvuti, téhis_atatakse see ikooniga £2, kui aga iihendus on loodud valjastpoolt, siis
&
ikooniga £=..

Igat Ghenduse juures on toodud jargmised parameetrid:
e Kaugaadress — Ulhenduses osaleva kaugarvuti aadress ja port;
e Lokaalaadress — Teie arvuti aadress ja port;
e Protsess — Uihenduse loonud protsess.

Vbite sorteerida loendid kdigi loetletud parameetrite alusel.



Programmi t66tulemuste vaatamine

73

M Aktiivsed iihendused |

I Aktivzete Uhenduste loend vaimaldab T eil waadata, millized rakendused on
Q hetkel Uhenduzes kaugarvutitega. Vajadusel viite kahtlase uihenduse
katkestada w8 luua zeda keelava reegli.

| i | Kaugaadress ¢ | Lokaalaadress | Protsess |

uendada

Luua reeqgel

Katkestada (hendus

Andmed. ..

Joonis 47. Dialoogiaken Aktiivsed Uhendused

Aktiivsete ihenduste loendit uuendatakse automaatselt kaks korda sekundis.

Vajadusel voite soovimatud Uhendused katkestada ja/véi luua reeglid sarnaste

Uhenduste keelamiseks tulevikus, kasutades selleks kontekstmeniid:

e Uuendada — uuendada aktiivsete Uhenduste loendi sisu;

e Luua reegel — luua loendis valitud Uhenduse baasil uus reegel.
Programm avab rakenduste reeglite loomise viisardi taites selle Teie poolt

valitud thenduse andmetega;

e Katkestada ihendus — katkestada loendis valitud ihendus;

& Tahelepanu! Uhenduse sunniviisilisel katkestamisel véib méningate

rakenduste t60s ilmneda haireid.

e Andmed — naidata detailsemat informatsiooni loendis valitud (hendusest

(joonis 48).
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Uhenduse andmed

’\j) Kirjeldus: Reallne Plaper

Uhendus

Suund: Waljuy uhendus
Kaugaadress: sound.er.ee
kaugpart: 7070

Lokaalport: 3372

Protzessi andmed

Protzessi nimi; realplay.exe
Pratzessi PID: 252
T Sitrinizfail: C:\Program FileztRealtReallne

Playerirealplay.exe

Tootja andmed
Tootia:  RealMetwarks, Ine.

Tooke versioon: 6.0.10.505

Faili wersioon: E.0.10.505

Joonis 48. Dialoogiaken Uhenduse andmed

Dialoogiakna Uhenduse andmed sektsioon Uhendus sisaldab jargmisi

andmeid:

e Suund — sisenev voi valjuv Ghendus;

e Kaugaadress — kaugarvuti simbolnimi voi IP-aadress;

e Kaugport — kaugpordi number;

e Lokaalport — lokaalpordi number;

Allpool asuvad sektsioonid Protsessi andmed ja Tootja andmed (vt. p. 7.1.1

Ik. 70).
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7.1.3. Avatud portide loend

@ Avatud portide loendi vaatamiseks,

valige menuls Vaatlus alammenul Naidata ja selles korraldus Avatud
porte (joonis 49) vdi vajutage tddriistaribal olevale nupule ‘1%

Seejarel ilmub ekraanile dialoogiaken Avatud pordid.

Iga loendi rida vastab Uhele avatud pordile. Porte tahistatakse vastavalt nende
tlitbile ikoonidega TCP vdi UDP.

Iga avatud pordi kohta tuuakse &ra jargmised andmed:
e Lokaalport — pordi number;
e Protsess — pordi avanud protsess;
e Tee - taielik tee téaidetava moodulini.

Véite sorteerida loendit kbigi eelloetletud parameetrite jargi.

H Avatud pordid x|

e, Arvuti wirgupordid on selle avatud “usteks". Antud loendis saate vaadata

=) oma arvulil tootavaid virgurakendusi ja nende poolk kasutatavaid porte.
Wajaduzel viite luua [kontekstmentili abil] Lihe i teise pordi aktivsuze
keelustava reegl.

i [Pot ¢ | Protsess | Tee B
uoe 123 svchost. exe CAWINDOWShapstem32havchaost exe
uoe 123 svchost. exe CAwIND O S hapstem32hevchaost exe
uoe 123 svchost. exe CAwIND O S hapstem32hevchaost exe
TeR 135 svchost. exe CAwIND O S hapstem32hevchaost exe
voe 135 svchost. exne C:AwIND O S hapstem32hevchaost exe
voe 137 System Systern
voe 138 System Systern
TeR 139 Syztem System |-
uok 445 Syztem System
TeF 445 Syztem System
uok - B0 lzazz. exe CNwIMD OW S apstem32hlzass. exe
TCF| stel Sy Ini}
ueF 1900 svchost.exe C: Uuendada svchost.exe
ueF 1900 svchost.exe C: Luua resgel svchost.exe
ueF 1900 svchost.exe C: svchost.exe
v 2051 SégentZews TN Andmed. .. Files\EPSOMMER... LI
4

Joonis 49. Dialoogiaken Avatud pordid
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Avatud portide loendit uuendatakse automaatselt kaks korda sekundis.

Vajadusel voite luua reegli, mis keelab edasised Uhendused valitud pordi kaudu,

kasutades selleks kontekstmeniid:

e Uuendada — uuendada avatud portide loendi sisu;

e Luua reegel — luua loendis valitud pordi alusel reegel. Programm avab
rakenduste reeglite loomise viisardi, taites selle Teie poolt valitud pordi

detailsemaid andmeid

Kirjelduz: Generic: Hozst Process for Win32 Services

andmetega;
e Andmed - naidata loendis valitud pordi
(joonis 50).
Port
Protakoll TCR
Lokaalport: 135

Protzeszzi andmed
Protzessi nimi:

Protzessi PID:

T aitrigfail; CINDOWS Saystem32havchost, exe

Tootja andmed

Tootia:  Microzaft Carporation
Toate wersioon: 5.1.2600.0

Faili versioon:

Joonis 50. Dialoogiaken Pordi andmed

Dialoogiakna Pordi andmed sektsioon Port sisaldab jargmist informatsiooni:

e Protokoll — protokolli nimi;

e Lokaalport — lokaalpordi number.
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Allpool paiknevad sektsioonid Protsessi andmed ja Tootja andmed (vt. p. 7.1.1
Ik. 70).

7.2. Too paevikutega

Pdevikuteakna avamine fa kirjeldus.
Pdeviku valimine. Pdeviku sdilitamine
failis
Teie arvutil toimuvaid vérgusiindmusi registreeritakse ja sailitatakse paevikutes.

Erinevate siindmuste jaoks on ette nahtud kolme tlilipi paevikud:

e Vorguriinnakute pé&evik. Antud paevikus sdilitatakse informatsiooni
viimastest rinnakutest Teie arvutile (vt. p. 6.5 Ik. 66);

e Rakenduste v@rguaktiivsuse paevik. Antud paevikus registreeritakse
sindmused, mis Te maarasite protokollitavateks rakenduste reeglite
loomise viisardis (vt. p. 0 lk. 57);

o Pakettide filtreerimise pdaevik. Antud péaevikus registreeritakse
stindmused, mis Te maarasite protokollitavateks pakettide filtreerimise
reeglite loomise viisardis (vt. p. 6.4.2.2 |k. 65).

T66 kbigi paevikutega toimub Uhises aknas (péevikuteaknas).

Paevikute suurus véib olla piiratud, samuti vbite kehtestada paevikute
automaatse puhastamise reziimi igal programmi kaivitamisel voi sailitada neis
pikemaaijalisi andmeid (vt. p. 7.2.4 Ik. 83).

Soovi korral voite paeviku ka sunniviisil puhastada voi sailitada selle failis.
7.2.1. Paevikuteakna avamine

@ Paevikuteakna avamiseks
valige menuis Vaatlus alammenuu Paevikud ja selles vajalik paevik.

Seejarel avaneb ekraanil paevikuteaken (joonis 51).
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7.2.2. Paevikuteaken

Paevikuteaken koosneb jargmistest osadest:
e peameniy;
e aruandetabel;

e vajaliku paeviku valimist véimaldavad jarjehoidjad.

7.2.2.1. Peameniiii

Paevikuteakna Ulaosas asub peamenid.

Tabel 4

Menuldelement Otstarve

Fail —* Sailitada failis Sailitada aktiivne paevik failis

Abi —* Kaspersky Anti-Hackeri | Avada abislisteem
abistUsteem

Abi —* Kaspersky Anti-Hacker | Naidata  Kaspersky Lab'i  kodulehte
Internetis Internetis

Abi —* Programmi info Naidata programmi tldandmeid

7.2.2.2. Aruandetabel

Aruandetabelis on kuvatud valitud paevik. Selle vaatamiseks vdite kasutada
paremas servas olevat kerimisriba.

Aruandetabel omab vaikimisi kaheelemendilist kontekstmentid, mis laieneb
sOltuvalt valitud paevikust:

e Puhastada paevik — puhastada valitud paevik;

e Naidata viimast kirjet — naidata tabeli ndhtavas osas alati sissekannet
viimasest sindmusest;
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e Mitte protokollida antud sindmusi — valitud sindmust enam mitte
paevikus registreerida. Korraldus on kéattesaadav kdigile paevikutele
peale hakkeririinnakute paeviku;

e Luua reegel — luua valitud sindmuse alusel reegel. Reegli loomisel
paigutatakse see reeglite loendisse, kui kdige prioriteetsem.

7.2.2.3. Jarjehoidjad

Jarjehoidjad on mdeldud vajaliku paeviku valimiseks:
e Vorguriinnakud,;
¢ Rakenduste aktiivsus;

o Pakettide filtreerimine.

7.2.3. Paeviku valimine

7.2.3.1. Vorguriinnakute paevik

Véite vaadata vérgurinnakute paevikut, kus on registreeritud kdik avastatud
katsed rinnata Teie arvutit (vt. p. 6.5 Ik. 66).

@ Vorguriinnakute péeviku vaatamiseks,

valige menuus Vaatlus alammeniu Pdevikud ja selles korraldus
Voérguriinnakute paevik.

Seejarel avaneb ekraanil aken Paevikud esiplaanil oleva lehekiiljega
Vargurinnakud (joonis 51), kus on kuvatud:

e Kpv. ja aeg — Teie arvuti rinnakukatse toimumise kuupaev ja kellaaeg;

e Siundmuse kirjeldus — vdrgurinnaku kirjeldus: selle nimetus ja riinnanud
arvuti aadress, kui see dnnestus tuvastada.

Sindmuste loendit on voimalik sorteerida ainult kuupaeva ja kellaaja jargi.
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_lo|x|
- Fal aAbi

Kpv. [a asg | Stindmuse kirieldus
11.09.2002 10:02:43

Teie arvutit riinnati aadressik 155.26.1.231. Sooritatud riinnak - UDP Flood. Riinnak on edukalt iSrutad

11.09.2002 10:02:41 Teie arvutit rinnati aadressik 155 261,231 S ooritatud rinnak - UDP Flood. Bilinnak on edulalt Enutud.
11.09.2002 10:02:23 Teie anvutit rlinnati aadressilk 155.26.1.231. Sooritatud riinnak - UDP Flood. Rinnak on edukalt tiuud.
11.09.2002 10:02:11 Teie arvutit rinnati aadressik 155 261,231 S ooritatud rinnak - UDP Flood. Rilinnak on edulalt Enutud.
11.09.2002 10:01:22 Teie arvutit rlinnati aadressilk 155.5.52.5. Sooritatud riinnak - UDP Flood. Rlinnak on edukalt @&iutud.
11.09.2002 10:01:13 Teie arvutit rinnati aadressik 155 5 52 5. 5 ooritatud rinnak - UDP Flood. Riinnak on edukalt rutud.
11.09.2002 09:12:42

Teie arvutit rlinnat aadressilk 155.26.1.2231. Sooritatud rinnak - UDP Flood. Rinnak on edukalt tjutud.
Teie arvutit rinnati aadressilt 156 261,231 5

11.09, :10:11 T zie arvutit ruinnati aadressik 155, 21
11.08.2002 09:08: 23 Teie arvutit rinnati aadiessilt 156 26 Puhastada paevik
11.09.2002 09:02:18 Teie arvutit rlinnati aadressilk 155,26,

11.08.2002 09:02:16 Teie arvutit rinnati aadiessilt 156,26 Maidats vimast kirjet

11092002 031242

ke on edukalt Sriutud,

Luua resgel

W4 r p O Virgur Rekenduste vorguakiivsus Paketlide fitrserimine

Joonis 51. Vorguriinnakute paevik

7.2.3.2. Rakenduste aktiivsuse paevik

Voite vaadata rakenduste, millistele on rakenduste

reeglites kehtestatud
protokollimise reziim (vt. p. 0 Ik. 57), aktiivsuse paevikut.

@ Rakenduste aktiivsuse paeviku vaatamiseks,

valige menllds Vaatlus alammenild Pé&evikud ja seal korraldus
Rakenduste vBrguaktiivsuse péevik.

Seejarel avaneb ekraanil aken Paevikud esiplaanil oleva
Rakenduste vBrguaktiivsus (joonis 52), kus on kuvatud:

lehekiljega
¢ Kpv. ja aeg — sindmuse toimumise kuupaeyv ja kellaaeg;

e Rakendus — rakenduse nimetus ja tee taitmisfailini;

e Aktiivsuse kirjeldus — mis nimelt juhtus;

e |okaalaadress — lokaalaadress;

e Kaugaadress — kaugaadress.

Siindmuste loendit vdib sorteerida ainult kuupéeva ja kellaaja jargi.
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=
S Fal ahi
Kpv. jaaeg # | Rakendus | &iktivvsuse kieldus | Kaugaadiess =
20.04.2003 23:20:30  Intenet Explorer [C:%\Priogram FilestInternet Explorersiesplore.e..  TCP Lhenduse loomine nefi.neti.ee : H
20.04.2003 23 20: 3U Intemet Explorer [C:%Program Filestntermet Explorertiexplore.e...  TCP Uhenduse loomine neti.neti.ee  H’
Internet Explor (ol .
20.04.2003 23:20.35 Internet Explorer [C:\Frogram Fl\es\lntemet Explorg plhastadalpaeyis his. Compic. e ;|
20.04.2003 2320:37  Internet Explarer (C:5Program Filessnternet Explore . Méidata vimast kirjet 1. COmpic. 28
20.04.2003 23:20:37  Internet Explorer [C:\Program Files\Intemet Explorg i X i R nE.COompic. ee
20.04.2003 23:20:37  Internet Explorer [C:\FProgram Files\Intemet Explorg ittelorotokalidlsntud elipditsi nE.COompic. ee
20.04.2003 23:20:37  Internet Explorer [C:\FProgram Files\Intemet Explorg Luua resgel nE.COompic. ee
20.04.2003 23:20:37  Internet Explorer [C:\Program Files\Internet Explorersiexplore e TLF Uhenduze Toomine nE.COompic. ee
20.04.2003 23:20:37  Internet Explorer [C:\Program Files\lnternet Explorersiesplore.e...  TCP henduse loomine WAL YNEL BE
20042003 23:20:37  Internet Explorer [C:\Program FilesInternet Explorersiexplore.e...  TCP Uhenduse loomine NE.COMpIc. e
20042003 23:20:38  Internet Explorer [C:\Program Files'Internet Explorersiexplore.e...  TCP Uhenduse loomine NE.COMpIc. e
20042003 23:20:40  Internet Explorer [C:\FProgram Files\Intemet Exploreriexplore. e TCP ihenduze loomine NE.COMPIC.BE | o
. | s
44 4 » » . Vorgurinnakud . Rakenduste vbrguaktiiveus Paketticle fitrestimine

Joonis 52. Rakenduste aktiivsuse paevik

7.2.3.3. Pakettide filtreerimise paevik

Voite vaadata pakettide tasandil toimuva aktiivsuse, kui see oli maaratud
protokollida pakettide filtreerimise reeglites (vt. p. 6.4.2.2 Ik. 65), paevikut.

@ Rakenduste aktiivsuse paeviku vaatamiseks,

valige menllds Vaatlus alammenild Pé&evikud ja seal korraldus
Pakettide filtreerimise péevik.

Seejarel avaneb ekraanil aken Paevikud esiplaanil oleva lehekiljega Pakettide
filtreerimine (joonis 53), kus on kuvatud:

e Kpv. ja aeg — suindmuse toimumise kuupaeyv ja kellaaeg;
e Suund — sisenev voi valjuv pakett;

e Protokoll — protokolli nimetus;

e |okaalaadress — lokaalaadress;

e Kaugaadress — kaugaadress;

e Kasutatav reegel — rakendunud reegli nimi.

Musta varviga kuvatakse lubatud paketid ja punasega keelatud.
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Slndmuste loendit vbib sorteerida ainult kuupéeva ja kellaaja jargi.

Ioix
S Fal ahbi
Kpv. jaasg * | Suund | Protokoll | Lokaslaadiess | Kaugaadiess | Kasutatay n =
20042003 232531 sisensy TCR 500 3793 beast.deliee: HTTP[80]  Filtreerimise
20.04.2003 23:25:31  waljuw TCP 500 ; 3793 beast.delfiee: HTTP [80]  Filresrimize
20.04.2003 23.25:43  sizeney TCRP 500 ; 3797 neti.neti.ee : HTTP [80] Filtreerimize
20042003 232543 wljuw TCP : CHTTP (80] Filtreerimise
¥ e HTTF [40]
20.04.2003 23.25:43  sizenev TCRP i Puhastada paevik Filtreerimize
20.04.2003 23.25:43 v?l?uv TCP Néidaka vimast kirjet Filtleenmise
20042003 232543 waljuw TCRP Filtreerimize
20042003 2325:44  sisenev  TCP Mitke protokolida antud sindmusi Filtreerimise
2004.2003 23:25:44  waluy TCP I =] Filtreerimize
20042003 232548 waljur TCP Filt
20042003 232548 valuy TCP th00: 3795 neti.neti.ee : HTTP [80] Filtreerimize
20042003 23:25:48  waluy TCP thi0: 3796 neti.netiee: HTTP [80] Filtreerimize
20042003 23.25:48  wljuy TCR 500 3734 neti.neti.ee: HTTP [80) Filtreerimize
20042003 232555 siseney TCR 500 3793 beast.delfiee: HTTP[80]  Filtreerimise
20042003 232555 wEljuy TCR 500 3793 beast.deliee: HTTP[80]  Filtreerimise =
Ji | _’l:I
4 4 » W VOrgurinnakud Rakenduste virguakdiivsus Pakettide filireerimine

Joonis 53. Pakettide filtreerimise paevik

7.2.4. Paevikuvalikute seadistamine

@ Paevikuvalikute seadistamiseks,

Valige menlis Teenindus korraldus Valikud ja minge lehele Paevikud
(joonis 54).

Voéite maaratleda kaks jargmist parameetrit:

B Puhastada paevikud programmi kaivitamisel — programmi kaivitamisel
puhastatakse kdik kolm paevikut.

Bl piirata paevikufailide suurus (KB) — kehtestada péaevikufailide
maksimaalsuuruseks allolevas sisestusvéljas naidatud vaartus.
Maksimaalsuuruse saavutamisel hakatakse uute kirjete paevikusse lisamisel
eemaldama kdige vanemaid.

Pddrake tahelepanu, et antud valja abil ei maaratle Te mitte kbigi kolme

faili Uldsuurust vaid Uksnes UHE pé&evikufaili suuruse. Programmi
normaalseks t60ks vajaliku kettaruumi arvestamisel tuleb korrutada
sisestatud vaartus kolmega.
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Uldisedl Fiiirnakute detektor - Paevikud |

== Antud lehel vdite masgratleda protokollimissiisteeni

;g walikud.

™ Puhastada paevikud programmi kSivitamisel

¥ Piirata paevikufailide suuns (Kb)

|1D24 3:

0K | Tibistada | Fsendads | Abi

Joonis 54. Dialoogiakna Valikud leht Paevikud

7.2.5. Paeviku sailitamine failis

@ Aknas Péaevikud valitud paeviku séilitamiseks failis,

valige menuls Fail korraldus Sdilitada failis. Avanevas dialoogiaknas

sisestage faili nimi. Paevik sailitatakse lihttekstina.
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Kaspersky Lab. Antivifrustooted.
Koordinaadid

Kaspersky Lab Ltd. on 1997. aastal asutatud rahvusvaheline erakapitalile
rajanev antivirus tarkvara arendusfirmade grupp, esindustega Moskvas
(Venemaal), Cambridgeis (Inglismaal) ja Pleasantonis (USA-s), kes on
kontsentreerinud kdik oma joupingutused infokaitse tehnoloogiate ning tarkvara
arendusele, marketingile ning jaotamisele.

Kaspersky Lab Ltd. on maailma (ks tunnustatumaid antiviirustehnoloogiate
arendajaid ja paljud praktiliselt kdigi kaasaegsete antiviiruste funktsionaalsed
lahendused olid esmakordselt loodud just meie kompaniis. Mitmed maailma
suuremad antiviirustarkvara tootjad kasutavad oma toodetes Kaspersky Anti-
Viruse antiviirustuuma. Kaspersky Anti-Viruse erakordne loodetavus ja kvaliteet
on leidnud kinnitust ka kdige erinevamate riikide arvutiviljaannete ning
sOltumatute testimislaboratooriumite poolt valjastatud arvukate sertifikaatide ja
auhindade néol.

Kaspersky Lab’i peamiseks tegevusvaldkonnaks on antiviirused, millele on
kontsentreeritud kompanii pohilised jéupingutused. Pakutav tootevalik on
suunatud nii koduarvutitele, kui igas suuruses korporatiivvorkudele. Kaspersky
Lab’i antiviiruslahendused tagavad kindla kontrolli kdigi potentsiaalsete
arvutiviiruste sissetungiallikate Ule: neid kasutatakse to0jaamadel, faili- ja
veebiserveritel, postilliisidel ja vorkudevahelistel ekraanidel. Mugavad
haldusvahendid vdimaldavad kasutajatel maksimaalselt automatiseerida nii
Uksikarvutite, kui korporatiivvdrkude antiviiruskaitset.

A.1. Kaspersky Lab'i antiviirustooted

Kaspersky Anti-Virus Lite

Kaspersky Lab'i tootevaliku kbdige lihtsamalt kasutatav operatsioonisiisteemide
Windows 95/98/Me, Windows 2000/NT Workstation, Windows XP juhtimisel
téotavate koduarvutite kaitseks moeldud antiviirustoode.

Kaspersky Anti-Virus Lite sisaldab:

e antiviirus skannerit lokaalsete kdvaketaste taieulatuslikuks
antiviiruskontrolliks kasutaja otsesel korraldusel;
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e antiviirus monitori  kdigi kasutatavate taitmisfailide automaatseks
kontrollimiseks reaalajas.

Kaspersky Anti-Virus Personal/Personal Pro

Spetsiaalselt operatsioonisiisteemide Windows 95/98/ME, Windows 2000/NT,
Windows XP juhtimisel to6tavate koduarvutite ja MS Office 2000 arirakenduste
ning postiprogrammide Outlook, Outlook Express antiviiruskaitseks loodud
tarkvarapakett. Kaspersky Anti-Virus Personal/Personal Pro kétkeb endas
programmi igapaevaste uuenduste internetist alla laadimiseks ning integreeritud
antiviiruskaitse juhtimis- ja automatiseerimismoodulit. Unikaalne teise polvkonna
heuristiline analuisiststeem vbimaldab efektiivselt neutraliseerida
senitundmatud viirused ja lihtne ning mugav kasutajaliides teeb t66 paketiga
kergeks ja meeldivaks.

Kaspersky Anti-Virus Personal sisaldab:

e antiviirus skannerit lokaal- ja vérguketaste taielikuks kontrollimiseks
kasutaja ndudel;

e antivirus monitori  kOigi  kasutatavate failide automaatseks
kontrollimiseks reaalajas;

e postifiltrit kogu siseneva ja valjuva posti taustreziimis kontrollimiseks;

e juhtimiskeskust Kaspersky Anti-Viruse komponentide
automaatkaivituseks vastavalt varem seatud ajakavale, nende
tsentraliseeritud  haldamiseks ja automaatseks viirusrinnakutest
teavitamiseks.

Kaspersky Anti-Virus Personal Pro sisaldab aga lisaks eelloetletutele veel kahte
téiendavat komponenti:

e muudatuste revidenti koigi kettamuudatuste jalgimiseks ning
modifitseeritud failide ja alglaadimissektorite taastamiseks, kui selleks
peaks tekkima vajadus;

e kaitumuslikku blokeerijat, mis tagab 100%-lise makroviiruste vastase
kaitse.

Kaspersky® Security for PDA

Kaspersky® Security for PDA tagab Palm OS vdi Windows CE juhtimisel
tootavatel pihuarvutitel sailitatavate aga samuti PC-It, laienduskaartidelt jne.
edastatavate andmete kindla antiviiruskaitse. Programm sisaldab optimaalse
valiku antiviiruskaitse vahendeid: kasutaja ndudel nii pihuarvutil, kui igat taupi
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laienduskaartidel sailitatavat infot kontrolliva antiviirus skanneri; andmete
sunkroniseerimisel  HotSync™  tehnoloogia vbi teiste  pihuarvutitega
viirusprogrammide Ulevéttu teostava antiviirus monitori. Programm tagab
samuti pihuarvutitel sailitatavate andmete kaitse sanktsioneerimata juurdepaasu
eest Sifreerides nii juurdepdasu seadmele, kui ka kogu pihuarvutil ja
laienduskaartidel sailitatava info.

Kaspersky Anti-Virus Business Optimal

Unikaalne konfigureeritav antiviiruskaitselahendus vaikestele ja keskmise
suurusega ariettevotetele.

Kaspersky Anti-Virus Business Optimal pakub taieulatuslikku antiviiruskaitset:

e Windows 95/98/ME, Windows NT/2000 Workstation, Windows XP, Linux
juhtimisel téotavatele t66jaamadele;

e Windows NT/2000 Server, Linux, Solaris, Novell NetWare, FreeBSD,
BSDi, OpenBSD juhtimisel toétavatele faili- ja rakendusserveritele;

e MS Exchange Server 5.5/2000, Lotus Notes/Domino, sendmail, Postfix,
Qmail, Exim postiltiusidele.

Komplekti kuuluvad antiviirusprogrammid voite valida iseseisvalt vastavalt
kasutatavatele operatsioonististeemidele ja rakendustele.

Kaspersky Corporate Suite

Kaspersky Corporate Suite on integreeritud slisteem, mis tagab Teie
korporatiivvorgu infoturvalisuse séltumata vorgu keerukusest ja suurusest.
Kompleksi koosseisu kuuluvad tsentraliseeritud juhtimissiisteemiga Uhendatud ja
Uhtset kasutajalidest omavad programmikomponendid on mdeldud ettevétte
kdigi vorgusdlmede kaitseks ning on Uhilduvad enamiku tdnapéeval kasutatavate
operatsioonististeemide ja tarkvararakendustega vdimaldades luua Teie vorgu
susteemsete nduetega taielikult Uhilduva kaitseststeemi.

Kaspersky Corporate Suite tagab taieulatusliku antiviiruskaitse:

¢ Windows 95/98/ME, Windows NT/2000 Workstation, Windows XP, Linux,
0S/2 juhtimisel tootavatele tddjaamadele;

e Windows NT/2000 Server, Linux, Solaris, Novell NetWare, FreeBSD,
BSDi, OpenBSD juhtimisel toétavatele faili- ja rakendusserveritele;

e MS Exchange Server 5.5/2000, Lotus Notes/Domino, sendmail, Postfix;
Exim, Qmail postiliiiisidele;

e CVP-ihilduvatele vorkudevahelistele ekraanidele;
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e veebiserveritele;
¢ Palm OS juhtimisel to6tavatele pihuarvutitele (PDA).

Komplekti kuuluvad antiviirusprogrammid vdite valida iseseisvalt vastavalt
kasutatavatele operatsioonististeemidele ja rakendustele.

Kaspersky® Anti-Spam

Kaspersky™ Anti-Spam on esimene vene tarkvarakompleks kaitseks
soovimatute kirjade, spami ehk rdmpsposti eest keskmistele ja vaikeettevotetele.
Toode Uhendab endas revolutsioonilisi lingvistilisi tekstianaltitisi tehnoloogiaid,
koiki kaasaegseid e-posti filtreerimismeetodeid (kaasa arvatud RBL loendid ja
formaalsed kirjatunnused) ja unikaalset teenustevalikut, mis véimaldavad
kasutajatel avastada ja havitada kuni 95% soovimatust liiklusest.

Kaspersky® Anti-Spam kujutab endast ettevbtte vorgu “sisendisse"
paigaldatavat filtrit, mis kontrollib sisenevas kirjade voos esinevat rampsposti.
Toode on uhildatav iga tellija vérgus kasutatava postisisteemiga ja voib olla
paigaldatud nii juba olemasolevale, kui spetsiaalselt eraldatud postiserverile.

Programmi kdrge efektiivsus saavutatakse ténu sisu filtreerimise baasi
igapaevasele automaatsele uuendamisele lingvistika laboratooriumi spetsialistide
poolt esitatavate naidistega.

A.2. Meie kontaktandmed

Kdigi oma klsimuste, kommentaaride voi ettepanekutega voite pédrduda meie
esindajate poole voi vahetult Kaspersky Lab'i.

Kaspersky Lab:

WWW: http://www.kaspersky.com

Mulgiosakond: sales@kaspersky.com

Tehniline tugi: support@kaspersky.com

Marketingi ja turustusosakond: info@kaspersky.com

Antiviirus laboratoorium (lksnes uute viiruste saatmiseks arhiveeritud kujul):
newvirus@kaspersky.com
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KUSIMUSED

Méningate ulesannete taitmisel Teie arvutil tekivad vead ning Te
soovite kontrollida ega need ei ole tingitud programmi Kaspersky Anti-
Hacker t60st.

Minge mdneks ajaks turvatasemele Kdik lubatud voi laadige
Kaspersky Anti-Hacker arvuti malust valja. Kontrollige, kas situatsioon
muutus. Kui esineb sama viga, siis ei ole see seotud Kaspersky Anti-
Hackeri td6ga. Kui viga ei teki, votke hendust Kaspersky Lab'i
spetsialistidega.
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