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Geachte gebruiker!  

Hartelijk dank voor uw keuze van ons product. We hopen dat deze documentatie u bij uw werk zal helpen en de meeste 
vragen over dit softwareproduct zal beantwoorden. 

Verveelvoudiging of distributie van materialen, al dan niet vertaald, is alleen toegestaan met schriftelijke toestemming van 
Kaspersky Lab. 

Dit document en verwante grafische afbeeldingen mogen enkel en alleen voor informatieve, niet-commerci±le en 
persoonlijke doeleinden worden gebruikt. 

Dit document kan worden gewijzigd zonder aanvullende kennisgeving. Voor de recentste versie van dit document gaat u 
naar de website van Kaspersky Lab op http://www.kaspersky.com/docs. 

Kaspersky Lab aanvaardt geen enkele aansprakelijkheid voor de inhoud, kwaliteit, relevantie of accuratesse van 
materialen die in dit document worden gebruikt en waarvoor de rechten voorbehouden zijn aan derden, of voor eventuele 
schade die verband houdt met het gebruik van dergelijke documenten. 

Dit document omvat gedeponeerde handelsmerken en servicemerken die eigendom zijn van hun respectieve eigenaars. 

Herzieningsdatum: 10.08.2009 

É 1997-2009. Kaspersky Lab ZAO. Alle rechten voorbehouden.  

http://www.kaspersky.nl 
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DISTRIBUTIEPAKKET  

U kunt Kaspersky Anti-Virus in de retailversie bij onze partners aanschaffen, of online bij internetwinkels zoals de e-
Winkel op http://www.kaspersky.nl. 

Als u de retailversie van het programma aanschaft, bevat het pakket: 

¶ Een verzegelde enveloppe met de installatie-CD die de programmabestanden en documentatie in PDF-indeling 
bevat. 

¶ Licentieovereenkomst (afhankelijk van de regio). 

¶ Activeringskaart met een activatiecode en de handleiding voor activering van het programma (afhankelijk van de 
regio). 

De Gebruiksrechtovereenkomst (EULA) is een wettelijke overeenkomst tussen u en Kaspersky Lab waarin de bepalingen 
staan waaronder u de aangeschafte software mag gebruiken. 

Lees de EULA zorgvuldig door! 

Als u niet akkoord gaat met de bepalingen van de Gebruiksrechtovereenkomst, kunt u het product in de doos 
terugbrengen naar de partner waarvan u het gekocht hebt en het door u betaalde bedrag vergoed krijgen, mits de 
enveloppe met de installatie-cd nog steeds verzegeld is. 

Door de verzegelde enveloppe met de installatie-cd te openen gaat u akkoord met de bepalingen van de EULA. 
 

Lees de EULA zorgvuldig door voor u het zegel van de enveloppe met de installatie-cd verbreekt. 

Als u Kaspersky Anti-Virus bij eStore aanschaft, downloadt u het product van de website van Kaspersky Lab; deze 
Handleiding wordt bij het installatiepakket geleverd. U ontvangt per e-mail een activatiecode nadat uw betaling ontvangen 
is. 
 

SERVICES VOOR GEREGIS TREERDE GEBRUIKERS  

Kaspersky Lab biedt een uitgebreid servicepakket aan alle wettelijk geregistreerde gebruikers, waarmee ze de prestaties 
van het programma kunnen opvoeren. 

Nadat u een licentie hebt aangeschaft, wordt u een geregistreerde gebruiker en kunt u, voor de duur van de licentie, 
gebruikmaken van de volgende services: 

¶ uurlijkse updates van de programmadatabases en het softwarepakket; 

http://www.kaspersky.nl/
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¶ ondersteuning bij problemen die betrekking hebben op de installatie, de configuratie en het gebruik van het 
aangeschafte softwareproduct. Services worden geleverd via telefoon en e-mail; 

¶ meldingen over nieuwe producten van Kaspersky Lab en nieuwe virussen die zich overal ter wereld vertonen. 
Deze service is beschikbaar voor gebruikers die zich hebben geabonneerd op de mailing van Kaspersky Lab-
nieuws op de website van Technische ondersteuning (http://support.kaspersky.com/nl/subscribe). 

 

Er wordt geen ondersteuning geboden voor problemen die betrekking hebben op de prestaties en het gebruik van 
besturingssystemen of andere technologie±n die niet van Kaspersky zijn. 

 

 

VEREISTEN VOOR HARDWA RE EN SOFTWARE  

Een computer moet minimaal aan de volgende vereisten voldoen om Kaspersky Anti-Virus 2010 goed te laten 
functioneren:  

Algemene vereisten:  

¶ 375 MB vrije ruimte op de harde schijf. 

¶ Cd-rom (voor installatie van Kaspersky Anti-Virus 2010 vanaf de installatie-cd). 

¶ Microsoft Internet Explorer 6.0 of hoger (om de databases en softwaremodules van het programma via internet 
bij te werken). 

¶ Microsoft Windows Installer 2.0. 

 Microsoft Windows XP Home Edition (Service Pack 2), Microsoft Windows XP Professional (Service Pack 2), 
Microsoft Windows XP Professional x64 Edition: 

¶ Intel Pentium 300MHz-processor of hoger (of een compatibel equivalent). 

¶ 256 MB vrij RAM. 

 Microsoft Windows Vista Home Basic, Microsoft Windows Vista Home Premium, Microsoft Windows Vista Business, 
Microsoft Windows Vista Enterprise, Microsoft Windows Vista Ultimate: 

¶ Intel Pentium 800 MHz 32-bits (x86)/64-bits (x64) processor of hoger (of een compatibel equivalent). 

¶ 512 MB vrij RAM. 
 

 Microsoft Windows 7 Home Premium, Microsoft Windows 7 Professional, Microsoft Windows 7 Ultimate: 

¶ Intel Pentium 1 GHz 32-bits (x86)/64-bits (x64) processor of hoger (of een compatibel equivalent). 

¶ 1 GB vrij RAM (32-bits), 2 GB vrij RAM (64-bits). 

 

http://support.kaspersky.com/nl/subscribe
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KASPERSKY ANTI -VIRUS 2010  

Kaspersky Anti-Virus 2010 is een nieuwe generatie op het gebied van oplossingen voor informatiebeveiliging.  

Wat Kaspersky Anti-Virus 2010 zo anders maakt dan andere software, zelfs dan andere programma's van Kaspersky 
Lab, zijn de veelzijdige methodes voor gegevensbeveiliging op de computer van de gebruiker.  

IN DEZE SECTIE : 

Informatie over het programma opvragen ....................................................................................................................... 11 

 
 

INFORMATIE OVER HET P ROGRAMMA OPVRAGEN  

U kunt snel antwoord krijgen op vragen over het kopen, installeren of gebruiken van het programma. 

Kaspersky Lab biedt verschillende informatiebronnen voor het programma. U kunt, afhankelijk van hoe belangrijk en 
dringend de vraag is, de meest geschikte informatiebron kiezen. 

IN DEZE SECTIE : 

Informatiebronnen voor eigen research ........................................................................................................................... 11 

Contact opnemen met de verkoopafdeling ...................................................................................................................... 12 

Contact opnemen met Technische ondersteuning .......................................................................................................... 12 

Kaspersky Lab-programma's bespreken op het webforum ............................................................................................. 13 

 
 

INFORMATIEBRONNEN VOO R EIGEN RESEARCH  

U kunt de volgende bronnen voor informatie over het programma raadplegen: 

¶ de programmapagina op de website van Kaspersky Lab; 

¶ de programmapagina op de website van de Technische ondersteuning (in de Knowledge Base); 

¶ de ondersteuningspagina van FastTrack; 

¶ het Help-systeem; 

¶ de documentatie. 

De programmapagina op de website van Kaspersky Lab 

http://www.kaspersky.nl/kav 

Deze pagina biedt u algemene informatie over het programma, zijn functies en opties. 

De programmapagina op de website van de Technische ondersteuning (Knowledge Base) 

http://support.kaspersky.com/nl/kav2010 

http://www.kaspersky.nl/kav
http://support.kaspersky.com/nl/kav2010


 

 

 

 

 

 

 H A N D L E I D I N G  

 

12  

 

Op deze pagina vindt u de artikelen gemaakt door de specialisten van de Technische ondersteuning. 

Deze artikelen bevatten nuttige informatie, aanbevelingen en veelgestelde vragen over de aanschaf, installatie en 
het gebruik van het programma. Ze zijn geordend op onderwerp, zoals Licentiebestanden beheren, Updates van de 
database instellen of Besturingsfouten elimineren. De artikelen kunnen antwoorden op vragen bieden die niet alleen 
over dit programma gaan, maar ook over andere programma's van Kaspersky Lab. Ze kunnen ook nieuws van de 
Technische ondersteuning bevatten. 

Ondersteuning van FastTrack 

Op deze ondersteuningspagina vindt u het bestand met veelgestelde vragen en antwoorden dat regelmatig wordt 
bijgewerkt. U heeft een internetverbinding nodig voor deze service. 

Klik in het hoofdvenster van het programma op de koppeling Ondersteuning en klik in het geopende venster op de 
knop Ondersteuning van FastTrack. 

Het Help-systeem 

Het installatiepakket van het programma biedt het volledige en contextafhankelijke Help-bestand dat informatie bevat 
over het beheren van de computerbescherming (beschermingsstatus bekijken, verschillende gebieden van de 
computer op virussen scannen, andere taken uitvoeren), en informatie over elk programmavenster, zoals de lijst met 
juiste instellingen en hun beschrijving en de lijst met uit te voeren taken. 

Klik op de knop Help in het vereiste venster of druk op de toets F1 om het Help-bestand te openen. 

Documentatie 

Het installatiepakket van Kaspersky Anti-Virus bevat het document Handleiding (in PDF-formaat). Dit document 

bevat beschrijvingen van de programmafuncties en -opties alsook algoritmes voor bewerking. 
 

CONTACT OPNEMEN MET D E VERKOOPAFDELING  

Met vragen over het selecteren of kopen van het programma of het verlengen van uw gebruikerslicentie kunt u terecht bij 
de verkoopafdeling in ons hoofdkantoor in Moskou. Bel een van de volgende nummers: 

+7 (495) 797-87-00, +7 (495) 645-79-39, +7 (495) 956-70-00 

Op verkoopafdeling wordt zowel Russisch als Engels gesproken. 

U kunt uw vragen voor de specialisten van de verkoopafdeling ook naar het volgende e-mailadres sturen: 
sales@kaspersky.nl 
 

CONTACT OPNEMEN MET D E TECHNISCHE ONDERSTEUN ING  

Als u Kaspersky Anti-Virus al hebt gekocht, kunt u hierover telefonisch of via internet informatie opvragen bij de 
Technische ondersteuning. 

De specialisten van Technische ondersteuning beantwoorden al uw vragen over de installatie en het gebruik van het 
programma. Ze helpen u ook de gevolgen van malware-activiteiten te elimineren als uw computer geµnfecteerd is. 

Lees de Regels voor technische ondersteuning voor producten van Kaspersky Lab 
(http://support.kaspersky.com/nl/support/rules) voordat u contact opneemt. 

Een vraag aan de Technische ondersteuning via e-mail 

U kunt vragen stellen in het Nederlands, Engels of Frans. 

De Technische ondersteuning reageert op uw vraag in uw Kaspersky-account 
(https://my.kaspersky.com/en/index.html?LANG=nl) en via het e-mailadres dat u bij uw vraag hebt opgegeven. 

mailto:sales@kaspersky.nl
http://support.kaspersky.com/nl/support/rules
https://my.kaspersky.com/en/index.html?LANG=nl
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Omschrijf uw probleem zo uitgebreid mogelijk in het webformulier. Geef de volgende informatie op in de verplichte 
velden: 

¶ Type vraag. Selecteer het onderwerp dat het meest overeenkomt met het probleem, bijvoorbeeld: Probleem 

met installeren/verwijderen van het programma, of Probleem met zoeken/elimineren van virussen. Als u geen 
toepasselijk onderwerp kunt vinden, selecteert u 'Algemene vraag'. 

¶ Programmanaam en versienummer. 

¶ Beschrijving van de vraag. Beschrijf uw probleem zo gedetailleerd mogelijk. 

¶ Klantnummer en wachtwoord. Geef het klantnummer en wachtwoord op die u tijdens registratie op de website 

voor Technische ondersteuning zijn toegewezen. 

¶ E-mailadres. De Technische ondersteuning stuurt het antwoord op uw vraag naar dit e-mailadres. 

Telefonische technische ondersteuning 

Als u dringend hulp nodig hebt, kunt u de Technische ondersteuning bellen op +7 (495) 663-81-47. Verzamel de 
informatie (http://support.kaspersky.com/nl/support/details) over uw computer en het geµnstalleerde anti-
virusprogramma, voordat u contact opneemt met de specialisten van de Technische ondersteuning. Hierdoor kunnen 
onze specialisten u sneller helpen. 

 

K ASPERSKY LAB -PROGRAMMA 'S BESPREKEN OP HET W EBFORUM  

Niet-dringende kwesties kunt u bespreken met de Kaspersky Lab-specialisten en andere gebruikers op ons forum op 
http://forum.kaspersky.nl. 

Op dit forum kunt u bestaande onderwerpen bekijken, commentaar leveren, nieuwe onderwerpen maken en het 
zoekprogramma gebruiken. 

 
 

http://support.kaspersky.com/nl/support/details
http://forum.kaspersky.nl/
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WAT IS ER NIEUW IN K ASPERSKY ANTI -

VIRUS 2010  

Kaspersky Anti-Virus 2010 is een uitgebreide tool voor gegevensbescherming. De veelzijdige bescherming dekt alle 
kanalen voor gegevensoverdracht en gegevensuitwisseling. Door een flexibele configuratie voor ieder onderdeel kunnen 
gebruikers Kaspersky Anti-Virus volledig aanpassen aan hun specifieke behoeften.  

Hier volgt een overzicht van de nieuwe functies van Kaspersky Anti-Virus 2010: 

Nieuw in bescherming: 

¶ Het nieuwe onderdeel IM Anti-Virus (zie pagina 65) zorgt ervoor dat u veilig kunt werken met verschillende 
instant-messagingprogramma's. Het onderdeel scant berichten op de aanwezigheid van kwaadaardige objecten. 

¶ Kaspersky Anti-Virus bevat de Kaspersky URL Advisor (zie pagina 63) die door Web Anti-Virus beheerd wordt. 
Deze module controleert of koppelingen op de webpagina op de lijst met verdachte en phishing-webadressen 
hoort. Deze module is in de browsers Microsoft Internet Explorer en Mozilla Firefox als een plug-in ingebouwd. 

¶ De controle op toegang tot phishing-websites en bescherming tegen phishing-aanvallen worden uitgevoerd door 
koppelingen in berichten en op websites te scannen, en door de database met phishing-adressen te gebruiken 
wanneer een poging om een website op te roepen gedetecteerd wordt. U kunt controleren of webadressen zijn 
opgenomen in de lijst met phishing-webadressen; deze optie is alleen beschikbaar voor Web Anti-Virus (zie 
pagina 62) en IM Anti-Virus (zie pagina 67). 

¶ Een nieuwe tool genaamd kwetsbaarheidsscan (zie pagina 82), is toegevoegd aan de lijst met scantaken; 
hiermee kunt u gemakkelijk bedreigingen en kwetsbaarheden detecteren en elimineren in de programma's die 
op uw computer zijn geµnstalleerd en in de instellingen van het besturingssysteem. 

Nieuw in de interface: 

¶ We hebben een nieuwe aanpak voor het beschermingsbeheer geµmplementeerd, genaamd Mijn Bescherming. 
De computer wordt op drie verschillende gebieden beschermd: bestanden van gebruikers en persoonlijke 
gegevens, objecten van het besturingssysteem en programma's die op de computer geµnstalleerd zijn, en 
netwerkactiviteit. Een specifieke reeks onderdelen van Kaspersky Anti-Virus wordt toegepast op elk gebied van 
bescherming. Met Mijn Bescherming kan de gebruiker te weten komen welk onderdeel bescherming biedt voor 
een bepaalde broncategorie, en kan de gebruiker snel overschakelen naar het bewerken van de instellingen 
ervan. 

¶ Wizards en tools (zie pagina 18) helpen bij het uitvoeren van specifieke taken voor computerbeveiliging en zijn 
gegroepeerd in de sectie Security+. 
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HET CONCEPT VAN DE B ESCHERMING VAN 

UW COMPUTER  

Kaspersky Anti-Virus garandeert bescherming van uw computer tegen bekende en nieuwe bedreigingen. Elk type 
dreiging wordt door een afzonderlijk programmaonderdeel verwerkt. Dit maakt het systeem flexibel, met eenvoudige 
configuratieopties voor alle onderdelen, die aan de behoeften van de gebruiker of het hele bedrijf kunnen worden 
aangepast.  

Kaspersky Anti-Virus omvat de volgende beschermingstools:  

¶ Beschermingsonderdelen (zie pagina 15) die bescherming bieden voor: 

¶ bestanden en persoonlijke gegevens  

¶ het systeem 

¶ netwerkactiviteit 

¶ Virusscantaken (zie pagina 17) waarmee individuele bestanden, mappen, stations, gebieden of de hele 
computer op virussen gescand worden.  

¶ Update (zie pagina 17) die een up-to-date status garandeert voor zowel de interne programmamodules als de 
databases die gebruikt worden om op kwaadaardige programma's te scannen. 

¶ Wizards en tools (zie pagina 18) vereenvoudigen het uitvoeren van taken die zich voordoen tijdens de werking 
van Kaspersky Anti-Virus. 

¶ Ondersteuningsfuncties (zie pagina 18) die informatie bieden over het programma en de mogelijkheden ervan 
uitbreiden. 

 

IN DEZE SECTIE : 

Beschermingsonderdelen ................................................................................................................................................ 15 

Virusscantaken ................................................................................................................................................................ 17 

Update ............................................................................................................................................................................. 17 

Bescherming van gegevens en onlineactiviteiten ............................................................................................................ 17 

Wizards en tools .............................................................................................................................................................. 18 

Ondersteuningsfuncties van het programma ................................................................................................................... 18 

 
 

BESCHERM INGS ONDERDEL EN  

De volgende beschermingsonderdelen bieden realtime-verdediging voor uw computer: 

Anti-Virus voor bestanden (zie pagina 41): 

Anti-Virus voor bestanden controleert het bestandssysteem van de computer. Anti-Virus voor bestanden scant alle 
bestanden die op uw computer geopend, uitgevoerd of opgeslagen kunnen worden, plus alle aangesloten 
schijfstations. Kaspersky Anti-Virus onderschept elke poging om een bestand op te roepen en scant het bestand op 
bekende virussen. Het bestand kan alleen verder verwerkt worden als het bestand niet geµnfecteerd is of als het 
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door het programma gedesinfecteerd is. Als een bestand om welke reden dan ook niet gedesinfecteerd kan worden, 
wordt het verwijderd en een kopie van het bestand in de back-up opgeslagen, of wordt het in quarantaine geplaatst.  

Mail Anti-Virus (zie pagina 51): 

Mail Anti-Virus scant alle inkomende en uitgaande e-mailberichten op uw computer. E-mails worden geanalyseerd 
op kwaadaardige programma's. De e-mail wordt alleen beschikbaar voor de ontvanger als het geen gevaarlijke 
objecten bevat. Daarnaast worden e-mailberichten geanalyseerd om phishing te detecteren.  

Web Anti-Virus (zie pagina 58):  

Web Anti-Virus onderschept en blokkeert scripts op websites als deze een bedreiging vormen. Al het HTTP-verkeer 
wordt zorgvuldig gecontroleerd. Daarnaast worden websites geanalyseerd om phishing te detecteren.  

IM Anti-Virus (zie pagina 65): 

IM Anti-Virus zorgt ervoor dat internetpagers veilig kunnen worden gebruikt. Het onderdeel beveiligt de informatie die 
uw computer binnenkomt via IM-protocollen. IM Anti-Virus zorgt ervoor dat u veilig kunt werken met verschillende 
instant-messagingprogramma's. 

Proactieve bescherming (zie pagina 68) 

Met Proactieve bescherming kan een nieuw kwaadaardig programma worden gedetecteerd voordat kwaadaardige 
activiteiten worden uitgevoerd. Het onderdeel is ontworpen om het gedrag van alle programma's op uw computer te 
controleren en te analyseren. Kaspersky Anti-Virus maakt op basis van de acties die door een programma worden 
uitgevoerd een beslissing. Is het programma mogelijk gevaarlijk? Uw computer wordt dus niet alleen beschermd 
tegen bekende virussen, maar ook tegen nieuwe die nog niet ontdekt zijn.  

Anti-phishing 

Dit onderdeel is geµntegreerd in Web Anti-Virus en IM Anti-Virus, zodat gecontroleerd kan worden of webadressen 
voorkomen op de lijst met phishing-adressen en verdachte webadressen. 

Sommige beveiligingsonderdelen zijn alleen beschikbaar in Kaspersky Internet Security 2010. Dat zijn onder andere: 

Programmacontrole 

Programmacontrole legt de activiteiten van programma's in het systeem vast, en beheert de programma-activiteiten 
op basis van de groep waaraan het onderdeel ze toewijst. Voor elke groep programma's wordt een reeks regels 
bepaald. Deze regels bepalen tot welke bronnen de programma's toegang hebben.  

Firewall 

Firewall zorgt dat uw werk beveiligd wordt op lokale netwerken en op het internet. Het onderdeel filtert alle 
netwerkactiviteiten die een van de volgende twee typen regels gebruiken: regels voor programma's en pakketregels.  

Proactieve bescherming 

Met Proactieve bescherming kan een nieuw kwaadaardig programma worden gedetecteerd voordat kwaadaardige 
activiteiten worden uitgevoerd. Het onderdeel is ontworpen om het gedrag van alle programma's op uw computer te 
controleren en te analyseren. Kaspersky Anti-Virus maakt op basis van de acties die door een programma worden 
uitgevoerd een beslissing: is het programma mogelijk gevaarlijk of niet. Uw computer wordt dus niet alleen 
beschermd tegen bekende virussen, maar ook tegen nieuwe die nog niet ontdekt zijn.  

Netwerkaanvalblokker 

Blokkering van netwerkaanvallen wordt gestart bij het starten van het besturingssysteem, en scant inkomend 
netwerkverkeer op activiteiten die kenmerkend zijn voor netwerkaanvallen. Zodra een poging tot aanval van de 
computer wordt gedetecteerd, blokkeert Kaspersky Anti-Virus iedere netwerkactiviteit die de aanvallende computer 
op uw computer richt.  
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Anti-Spam 

Anti-Spam wordt geµntegreerd in de e-mailclient op uw computer, en controleert alle inkomende e-mailberichten op 
spam. Alle berichten met spam worden gemarkeerd met een speciale header. Ook hebt u de optie om Anti-Spam te 
configureren voor het verwerken van spam (automatisch verwijderen, verplaatsen naar een speciale map, enz.). 
Daarnaast worden e-mailberichten geanalyseerd om phishing te detecteren. 

Netwerkmonitor 

Het onderdeel is ontworpen om informatie over netwerkactiviteiten in realtime weer te geven. 

Anti-Banner 

Anti-Banner blokkeert reclameboodschappen die online worden weergegeven of in banners die zijn ingebouwd in de 
interfaces van programma's op uw computer. 

Ouderlijk toezicht 

Het onderdeel Ouderlijk toezicht controleert de toegang van gebruikers tot webbronnen. Ouderlijk toezicht heeft als 
hoofddoel het beperken van toegang tot websites die alleen geschikt zijn voor volwassenen en waarvan de inhoud 
betrekking heeft op pornografie, vuurwapens, drugsgebruik of oproept tot wreedheid, geweld enzovoort, evenals 
websites die kunnen leiden tot verspilling van tijd (chatrooms, games) of geld (onlinewinkels, veilingen). 

 

 
 

V IRUSSCANTAKEN  

Naast de voortdurende bescherming van alle manieren waarop kwaadaardige programma's kunnen binnendringen, is het 
uiterst belangrijk uw computer regelmatig op virussen te scannen. Dit is noodzakelijk om de mogelijkheid uit te sluiten dat 
kwaadaardige programma's zich verspreiden die niet door beveiligingsonderdelen ontdekt zijn, bijvoorbeeld, omdat het 
beveiligingsniveau op laag was ingesteld of om andere redenen. 

Kaspersky Anti-Virus bevat de volgende virusscantaken: 

¶ Scannen van objecten. Scannen van objecten geselecteerd door de gebruiker. U kunt alle objecten in het 

bestandssysteem van de computer scannen. 

¶ Volledige scan: Een grondige scan van het gehele systeem. Standaard worden de volgende objecten gescand: 

systeemgeheugen, programma's die tijdens het opstartproces worden geladen, systeemback-up, e-
maildatabases, vaste schijven, verwisselbare opslagmedia en netwerkschijven. 

¶ Snelle scan: Virusscan van opstartobjecten van het besturingssysteem. 
 

 

UPDATE  

Kaspersky Anti-Virus moet regelmatig worden bijgewerkt om netwerkaanvallen te blokkeren en een virus of een ander 
kwaadaardig programma te verwijderen. Het onderdeel Update is hiervoor bestemd. Deze werkt de 

programmadatabases en -modules bij. 

Met de distributieservice voor updates kunt u databases en programmamodules opslaan die via Kaspersky Lab-servers 
in een lokale map zijn gedownload. Vervolgens kunt u toegang tot deze databases en programmamodules toestaan voor 
andere computers op het netwerk om het netwerkverkeer te verminderen. 
 

BESCHERMING VAN GEGEV ENS EN ONLINEACTIVIT EITEN  

Kaspersky Anti-Virus beschermt uw computergegevens tegen kwaadaardige programma's en onbevoegde toegang, en 
zorgt voor beveiliging van uw activiteiten op het lokale netwerk en op internet. 
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Beschermde objecten worden onderverdeeld in drie groepen: 

¶ Bestanden, persoonlijke gegevens, parameters voor toegang tot verschillende bronnen (gebruikersnamen en 
wachtwoorden), informatie over bankpassen enz. Beveiliging van deze objecten wordt geleverd door Anti-Virus 
voor bestanden en Proactieve bescherming. 

¶ Programma's die op uw computer geµnstalleerd zijn en besturingssysteemobjecten. Beveiliging van deze 
objecten wordt geleverd door Mail Anti-Virus, Web Anti-Virus, IM Anti-Virus en Proactieve bescherming. 

¶ Onlineactiviteit: het gebruik van systemen voor onlinebetalingen, e-mailbescherming tegen spam en virussen 
enz. Beveiliging van deze objecten wordt geleverd door Mail Anti-Virus, Web Anti-Virus, IM Anti-Virus en Anti-
Phishing. 

 
 

WIZARDS EN TOOLS  

De beveiliging van een computer waarborgen is een moeilijke taak waarvoor kennis van de functies en kwetsbaarheden 
van het besturingssysteem vereist is. Bovendien maken de grote hoeveelheid en verscheidenheid aan informatie over 
systeembeveiliging de analyse en verwerking moeilijker.  

Het Kaspersky Anti-Virus-pakket bevat een set wizards en tools om specifieke taken voor computerbeveiliging te 
vereenvoudigen: 

¶ De wizard Browserconfiguratie (zie pagina 121) analyseert de browserinstellingen van Microsoft Internet 
Explorer en beoordeelt ze voornamelijk vanuit een beveiligingsoogpunt. 

¶ De wizard Systeemherstel (zie pagina 122) elimineert sporen van een malwareobject in het systeem. 

¶ De wizard Privacybescherming (zie pagina 123) zoekt naar en elimineert sporen van gebruikersactiviteiten op 
het systeem en in de instellingen van het besturingssysteem, die kunnen worden gebruikt om informatie over de 
activiteiten van de gebruiker te verzamelen. 

¶ Met de Herstelschijf (zie pagina 119) kunt u geµnfecteerde, x86-compatibele computers scannen en 
desinfecteren. Het programma is bedoeld voor situaties waarin de computer onmogelijk kan worden 
gedesinfecteerd door antivirusprogramma's of hulpprogramma's voor het verwijderen van malware. 

¶ De Kwetsbaarheidsscan (zie pagina 82) voert een computerdiagnose uit en zoekt naar kwetsbaarheden in het 
besturingssysteem en programma's die op de computer zijn geµnstalleerd. 

¶ Het virtuele toetsenbord (zie pagina 118) verhindert dat ingevoerde gegevens worden onderschept. 
 
 

ONDERSTEUNINGSFUNCTIE S VAN HET P ROGRAMMA  

Kaspersky Anti-Virus bevat een aantal ondersteuningsfuncties. Deze dienen om het programma up-to-date te houden, de 
mogelijkheden van het programma uit te breiden en u te helpen ermee te werken.  

Gegevensbestanden en rapporten 

Als het programma wordt uitgevoerd, wordt een rapport gemaakt voor elk beschermingsonderdeel, scantaak of 
updatetaak. Het bevat informatie over uitgevoerde activiteiten en uitvoeringsresultaten; hiermee komt u meer te 
weten over de details over hoe onderdelen van Kaspersky Anti-Virus werken. Als er problemen optreden, kunt u de 
rapporten naar Kaspersky Lab verzenden, zodat onze specialisten de situatie grondig kunnen onderzoeken en u zo 
snel mogelijk kunnen helpen. 

Kaspersky Anti-Virus verplaatst alle mogelijk gevaarlijke bestanden naar de speciale locatie, Quarantaine genaamd. 

Ze worden daar opgeslagen in een gecodeerde vorm zodat ze de computer niet infecteren. U kunt deze objecten 
scannen op virussen, herstellen naar hun eerdere locatie of verwijderen, of u kunt zelf bestanden aan de 
quarantaine toevoegen. Alle bestanden die na de virusscan niet geµnfecteerd blijken te zijn, worden automatisch 
hersteld naar hun eerdere locatie. 
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De Back-up bevat kopie±n van bestanden die door Kaspersky Anti-Virus gedesinfecteerd en verwijderd zijn. Deze 

kopie±n worden gemaakt voor het geval het nodig is de bestanden of een afbeelding van hun infectie te herstellen. 
De back-upkopie±n van de bestanden worden ook opgeslagen in een gecodeerde vorm om verdere infecties te 
vermijden. 

U kunt een bestand herstellen van de back-up naar de eerdere locatie of een kopie verwijderen. 

Licentie 

Wanneer u Kaspersky Anti-Virus koopt, gaat u een licentieovereenkomst aan met Kaspersky Lab. Deze 
overeenkomst bepaalt hoe u het programma kunt gebruiken en welke toegang u hebt tot de updates van de 
programmadatabase en tot de technische ondersteuning gedurende een bepaalde periode. De 
gebruiksvoorwaarden en andere informatie die nodig is om alle functies van het programma te kunnen gebruiken, 
zijn opgenomen in een licentie. 

Met behulp van de functie Licentie kunt u gedetailleerde informatie verkrijgen over uw huidige licentie, een nieuwe 

licentie aanschaffen of uw huidige licentie verlengen. 

Ondersteuning  

Alle geregistreerde gebruikers van Kaspersky Anti-Virus kunnen gebruikmaken van onze technische ondersteuning. 
Gebruik de optie Ondersteuning voor meer informatie over de servicevoorwaarden.  

Met behulp van de koppelingen kunt u toegang krijgen tot het gebruikersforum van Kaspersky Lab, een foutrapport 
naar de Technische ondersteuning sturen, of programmafeedback inzenden via een speciaal onlineformulier.  

U kunt ook contact opnemen met de onlineservices: Persoonlijk Dossier en Technische ondersteuning. Onze 
specialisten staan u graag telefonisch te woord voor ondersteuning bij Kaspersky Anti-Virus. 
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KASPERSKY ANTI -VIRUS INSTALLEREN  

Kaspersky Anti-Virus wordt in de interactieve modus geµnstalleerd met behulp van de Installatiewizard. 

Het wordt aanbevolen alle actieve programma's te sluiten v··r u de installatie start. 

Voer het installatiebestand (bestand met de extensie .exe) op de product-cd uit om Kaspersky Anti-Virus op uw computer 
te installeren.  

Het maakt niet uit of u Kaspersky Anti-Virus installeert via het installatiebestand dat van het internet is gedownload, of 
vanaf de cd. 

Hierna wordt er gezocht naar het installatiepakket (bestand met de extensie .msi) van Kaspersky Anti-Virus en, wanneer 
dit gevonden is, naar een nieuwere versie op de onlineservers van Kaspersky Lab. Is het bestand voor het 
installatiepakket niet gevonden, dan kunt u het downloaden. Wanneer het downloaden voltooid is, start de installatie van 
Kaspersky Anti-Virus. Als het downloaden geannuleerd is, wordt de installatie van het programma in de standaardmodus 
voortgezet. 

Het installatieprogramma wordt als standaard-Windows-wizard geµmplementeerd. Elk venster bevat een set knoppen 
voor het installatieproces. Hieronder staat een korte beschrijving van hun functies: 

¶ Volgende ï hiermee accepteert u de actie en gaat u naar de volgende stap van het installatieproces. 

¶ Vorige ï hiermee gaat u terug naar de vorige stap van het installatieproces. 

¶ Annuleren ï hiermee annuleert u de installatie. 

¶ Voltooien ï hiermee voltooit u de installatie. 

De individuele stappen van de installatieprocedure werken als volgt. 

IN DEZE SECTIE : 

Stap 1. Naar een nieuwere versie van het programma zoeken ....................................................................................... 21 

Stap 2. Controleren of het systeem voldoet aan de installatievereisten .......................................................................... 21 

Stap 3. Het installatietype selecteren .............................................................................................................................. 21 

Stap 4. De Gebruiksrechtovereenkomst bekijken ............................................................................................................ 21 

Stap 5. Verklaring over het verzamelen van gegevens door Kaspersky Security Network.............................................. 22 

Stap 6. De installatiemap selecteren ............................................................................................................................... 22 

Stap 7. De programmaonderdelen voor de installatie selecteren .................................................................................... 22 

Stap 8. Programma-instellingen gebruiken die na de vorige installatie zijn opgeslagen ................................................. 23 

Stap 9. Naar andere antivirusprogramma's zoeken ......................................................................................................... 23 

Stap 10. Laatste voorbereiding op de installatie .............................................................................................................. 23 

Stap 11. De installatie voltooien ...................................................................................................................................... 24 
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STAP 1.  NAAR EEN NIEUWERE VER SIE VAN HET 

PROGRAMMA ZOEKEN  

V··r de installatie zoekt het programma naar een nieuwere versie van Kaspersky Anti-Virus op de updateservers van 
Kaspersky Lab. 

Als er geen nieuwere versies op de updateservers van Kaspersky Lab gevonden worden, wordt de Installatiewizard van 
de huidige versie uitgevoerd. 

Als er een nieuwere versie van Kaspersky Anti-Virus op de updateservers wordt gevonden, dan kunt u het downloaden 
en installeren. Als de installatie van de nieuwere versie wordt geannuleerd, wordt de huidige versie van de 
Installatiewizard uitgevoerd. Als u besluit om de nieuwere versie te installeren, worden de installatiebestanden naar uw 
computer verzonden, en start de Installatiewizard automatisch. 
 

STAP 2.  CONTROLEREN OF HET SY STEEM VOLDOET AAN 

DE INSTALLATIEVEREIS TEN  

Voordat u Kaspersky Anti-Virus op uw computer installeert, controleert de Wizard of het besturingssysteem en de 
servicepakketten voldoen aan de programmavereisten voor installatie. Bovendien wordt er gecontroleerd op de vereiste 
software en software-installatierechten. 

Als er niet aan alle voorwaarden wordt voldaan, verschijnt er een overeenkomstige melding op het scherm. In dit geval is 
het raadzaam om, voordat u het programma van Kaspersky Lab installeert, de vereiste servicepakketten te installeren via 
de service Windows Update, en alle benodigde programma's.  
 

STAP 3.  HET INSTALLATIETYPE S ELECTEREN  

Als uw systeem al helemaal aan de vereisten voldoet, en er geen nieuwere versie van het programma op de 
updateservers van Kaspersky Lab kan worden gevonden, of als u de installatie van de nieuwere versie geannuleerd 
hebt, wordt de Installatiewizard van de huidige versie van Kaspersky Anti-Virus op uw computer uitgevoerd. 

In deze stap kunt u de gewenste installatie van Kaspersky Anti-Virus kiezen: 

¶ Snelle installatie. Als deze optie geselecteerd is (het vakje  Aangepaste installatie is uitgeschakeld), wordt 

het programma volledig op uw computer geµnstalleerd met de beveiligingsinstellingen die door Kaspersky Lab 
worden aanbevolen. Wanneer de installatie voltooid is, wordt de Wizard voor programmaconfiguratie gestart (zie 
pagina 26). 

¶ Aangepaste installatie. In dit geval (als het vakje  Aangepaste installatie is ingeschakeld), kunt u selecteren 

welke programmaonderdelen u wilt installeren, en de map opgeven waarin het programma geµnstalleerd wordt, 
en het programma met een speciale wizard activeren en configureren. 

Als u de eerste optie selecteert, kunt u de Gebruiksrechtovereenkomst en de verklaring over het verzamelen van 
gegevens door Kaspersky Security Network bekijken. Vervolgens wordt het programma op uw computer geµnstalleerd. 

Als u de tweede optie selecteert, wordt u bij elke stap van de installatie gevraagd om bepaalde informatie in te voeren of 
te bevestigen. 

Klik op de knop Volgende om de installatie voort te zetten. Als u de installatie wilt afbreken, klikt u op de knop 
Annuleren. 
 

STAP 4.  DE GEBRUIKSRECHTOVEREENK OMST BEKIJKEN  

Op dit punt moet u de Gebruiksrechtovereenkomst bekijken die tussen u en Kaspersky Lab wordt afgesloten.  
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Lees deze overeenkomst zorgvuldig door en klik op de knop Akkoord als u alle bepalingen accepteert. De programma-

installatie wordt voortgezet. 

Als u de installatie wilt afbreken, klikt u op de knop Annuleren. 
 

STAP 5.  VERKLARING OVER HET V ERZAMELEN VAN 

GEGEVENS DOOR K ASPERSKY SECURITY NETWORK  

In deze stap wordt u de mogelijkheden geboden om deel te nemen aan het programma van Kaspersky Security Network. 
Deelname houdt in dat u Kaspersky Lab informatie stuurt over nieuwe bedreigingen die op uw computer gedetecteerd 
worden, samen met de unieke id die door Kaspersky Anti-Virus aan uw computer is toegewezen, en informatie over uw 
systeem. Het bedrijf garandeert hierbij dat privacygegevens niet worden vrijgegeven.  

Lees de verklaring over het verzamelen van gegevens door Kaspersky Security Network. Selecteer het vakje  Ik stem 
toe deel te nemen aan het Kaspersky Security Network als u akkoord gaat met alle voorwaarden. 

Klik op de knop Volgende. De installatie wordt voortgezet. 
 

STAP 6.  DE INSTALLATIEMAP SEL ECTEREN  

Deze stap in de Installatiewizard is alleen beschikbaar als de aangepaste installatie van het programma wordt uitgevoerd 
(zie de sectie Stap 3. Het installatietype selecteren op pagina 21). 

In deze stap kunt u de map opgeven waarin Kaspersky Anti-Virus geµnstalleerd wordt. Het volgende pad is standaard 
ingesteld:  

¶ <schijf> \Program Files\ Kaspersky Lab\ Kaspersky Anti-Virus 2010 ï voor 32-bits systemen. 

¶ <schijf> \Program Files (ʭ86)\ Kaspersky Lab\ Kaspersky Anti-Virus 2010 ï voor 64-bits systemen. 

U kunt een andere map opgeven door op de knop Bladeren te klikken en de map te selecteren in het standaardvenster 

voor mapselectie, of door het pad in te voeren in het overeenkomstige invoerveld. 

Als u het volledige pad naar de installatiemap handmatig invoert, moet u er rekening mee houden dat het pad niet meer 
dan 200 tekens lang mag zijn en geen speciale tekens mag bevatten. 

Klik op de knop Volgende om de installatie voort te zetten.  
 

STAP 7.  DE PROGRAMMA ONDERDEL EN VOOR DE 

INSTALLATIE SELECTER EN  

Deze stap in de Installatiewizard is alleen beschikbaar als de aangepaste installatie van het programma wordt uitgevoerd 
(zie de sectie Stap 3. Het installatietype selecteren op pagina 21). 

Als u aangepaste installatie geselecteerd hebt, moet u opgeven welke onderdelen van Kaspersky Anti-Virus u op uw 
computer wilt installeren. Standaard worden alle onderdelen van Kaspersky Anti-Virus, inclusief 
beschermingsonderdelen, scantaken en updatetaken, voor installatie geselecteerd. 

Lees de beknopte informatie over elke onderdeel om te beoordelen welke onderdelen u wilt installeren. Hiertoe selecteert 
u het onderdeel in de lijst, en leest u de bijbehorende informatie in het veld eronder. De informatie omvat een korte 
beschrijving van het doel van het onderdeel en de hoeveelheid hardeschijfruimte die nodig is voor de installatie. 
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Als u de installatie van een onderdeel wilt annuleren, opent u het contextmenu op het pictogram naast de naam van het 
onderdeel en selecteert u de optie Deze optie wordt niet beschikbaar gesteld. Als u de installatie van een onderdeel 

annuleert, bent u niet beschermd tegen een aantal gevaarlijke programma's. 

Als u een onderdeel wilt selecteren voor installatie, opent u het contextmenu op het pictogram naast de naam van het 
onderdeel en selecteert u de optie Deze optie wordt geµnstalleerd op de harde schijf. 

Wanneer u alle onderdelen hebt geselecteerd die u wilt installeren, klikt u op de knop Volgende. Klik op de knop Reset 

om terug te gaan naar de lijst met onderdelen die standaard worden geµnstalleerd. 
 

STAP 8.  PROGRAMMA -INSTELLINGEN GEBRUIK EN DIE NA 

DE VORIGE I NSTALLATIE ZIJN OPGE SLAGEN  

In deze stap kunt u kiezen of u de beveiligingsinstellingen- en databases van het programma in de toekomst bij uw werk 
wilt gebruiken, als deze op uw computer zijn opgeslagen toen de vorige versie van Kaspersky Anti-Virus verwijderd werd. 

U schakelt bovengenoemde functies als volgt in. 

Als de vorige versie (build) van Kaspersky Anti-Virus op uw computer geµnstalleerd was en u de programmadatabases na 

verwijdering hebt opgeslagen, kunt u deze met de nieuwe versie integreren. Hiertoe selecteert u het vakje 
 Programmadatabases. Programmadatabases die in het installatiepakket zijn opgenomen, worden niet naar uw 

computer gekopieerd. 

Schakel het vakje  Instellingen van het programma in om de beveiligingsinstellingen te gebruiken die in een vorige 

versie geconfigureerd en op de computer opgeslagen zijn. 
 

STAP 9.  NAAR ANDERE ANTIVIRUS PROGRAMMA 'S 

ZOEKEN  

Tijdens deze stap wordt gezocht naar andere antivirusprogramma's, waaronder Kaspersky Lab-programma's, die 
mogelijk met Kaspersky Anti-Virus conflicteren. 

Als er antivirusprogramma's op uw computer worden gedetecteerd, worden deze op het scherm weergegeven. U wordt 
gevraagd de programma's te verwijderen voordat u de installatie voortzet. 

U kunt de verwijderingsmodus selecteren (automatisch of handmatig) in de lijst met gedetecteerde antivirusprogramma's.  

Als versie 2009 van het programma van Kaspersky Lab voorkomt op de lijst met gedetecteerde antivirusprogramma's, 
wordt u aangeraden om het licentiebestand op te slaan dat door dit programma gebruikt is bij handmatige verwijdering. 
Dit kunt u gebruiken met een bijgewerkte versie van het programma. U wordt ook aangeraden om quarantine- en back-
upobjecten op te slaan; deze objecten worden automatisch in de quarantine van de bijgewerkte versie van Kaspersky 
Anti-Virus geplaatst, en u kunt er nog steeds mee werken. 

Als versie 2009 van het programma automatisch verwijderd is, wordt informatie over de activering door het programma 
opgeslagen en gebruikt bij installatie van versie 2010. 

Klik op de knop Volgende om de installatie voort te zetten. 
 

STAP 10.  LAATSTE VOORBEREIDING  OP DE INSTALLATIE  

Met deze stap worden de voorbereidingen voor de installatie van Kaspersky Anti-Virus afgerond.  

Bij de oorspronkelijke en de aangepaste installatie (zie de sectie Stap 3. Het installatietype selecteren op pagina 21) van 

het programma wordt u aanbevolen om het vakje  Het installatieproces beschermen in te schakelen. Als deze optie 
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is ingeschakeld, kan de installatie correct worden teruggedraaid als er tijdens de programma-installatie fouten optreden. 
Wanneer u de installatie opnieuw uitvoert, is het raadzaam dit vakje uit te schakelen. 

Als het programma extern geµnstalleerd wordt met Extern bureaublad van Windows, kunt u het selectievakje  Het 
installatieproces beschermen het beste uitschakelen. Is dit vakje geselecteerd, dan wordt de installatie misschien 

incorrect uitgevoerd of niet voltooid. 

Klik op de knop Installeren om de installatie voort te zetten.  

Tijdens de installatie van Kaspersky Anti-Virus-onderdelen, die netwerkverkeer onderscheppen, worden actieve 
netwerkverbindingen verbroken. De meeste verbroken verbindingen worden na een tijdje weer hersteld. 

 
 

STAP 11.  DE INSTALLATIE VOLTOO IEN  

In het venster Installatie voltooid kunt u lezen hoe u de installatie van Kaspersky Anti-Virus op de computer voltooit. 

In de volgende stap configureert u het programma om de informatie op uw computer optimaal te beveiligen. Met de 
Configuratiewizard (zie de sectie Wizard Programmaconfiguratie op pagina 26) kunt u Kaspersky Anti-Virus snel en goed 
configureren.  

Klik vervolgens op de knop Volgende om naar configuratie van het programma te schakelen. 
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AAN DE SLAG  

E®n van de belangrijkste doelen van Kaspersky Lab bij het ontwikkelen van Kaspersky Anti-Virus was de zorg voor een 
optimale configuratie van het programma. Zo kunnen alle gebruikers, met veel of weinig computerkennis, hun computer 
direct na de installatie beveiligen zonder waardevolle tijd te verspillen aan de instellingen.  

Ten behoeve van het gebruikersgemak hebben we de voorbereidende configuratiestappen gecombineerd in de interface 
van de Wizard Programmaconfiguratie (zie de sectie Wizard Programmaconfiguratie op pagina 26) die start aan het eind 
van de installatieprocedure. Aan de hand van de instructies van de wizard kunt u Kaspersky Anti-Virus activeren, de 
instellingen voor updates wijzigen, toegang tot het programma beperken met behulp van een wachtwoord en andere 
instellingen bewerken. 

Uw computer kan met malware geµnfecteerd worden, voordat Kaspersky Anti-Virus geµnstalleerd wordt. Voer een 
volledige computerscan uit om malware te detecteren.  

Als gevolg van de werking van malware en systeemfouten kunnen de instellingen van uw computer beschadigd zijn. Voer 
de kwetsbaarheidsscantaak uit (zie de sectie De computer scannen op kwetsbaarheden op pagina 30) om 
kwetsbaarheden in de geµnstalleerde software en fouten in de systeeminstellingen te detecteren. 

Wanneer het programma wordt geµnstalleerd, zijn de databases in het pakket misschien al verouderd. Start de 
programma-update (als dit nog niet via de installatiewizard of direct automatisch gestart wordt nadat het programma is 
geµnstalleerd). 

Het onderdeel Anti-Spam dat in het pakket met Kaspersky Anti-Virus opgenomen is, gebruikt een zelflerend algoritme om 
ongewenste berichten te detecteren. Voer de wizard Anti-Spam training uit om het onderdeel zodanig te configureren dat 
deze met uw e-mail kan werken. 

Nadat de hierboven beschreven acties voltooid zijn, is Kaspersky Anti-Virus klaar voor gebruik. Via de wizard 
Beveiligingsbeheer kunt u het beschermingsniveau van uw computer beoordelen. 

IN DEZE SECTIE : 

Wizard Programmaconfiguratie ....................................................................................................................................... 26 

Het programma updaten .................................................................................................................................................. 29 

De computer scannen op virussen .................................................................................................................................. 30 

De computer scannen op kwetsbaarheden ..................................................................................................................... 30 

Licentiebeheer ................................................................................................................................................................. 31 

Op automatische licentieverlenging abonneren ............................................................................................................... 31 

Deelname aan het Kaspersky Security Network ............................................................................................................. 32 

Beveiligingsbeheer .......................................................................................................................................................... 33 

Beschermingsstatus ........................................................................................................................................................ 35 

Bescherming pauzeren .................................................................................................................................................... 35 
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WIZARD  PROGRAMMACONFIGURATIE  

De wizard Programmaconfiguratie start nadat de installatie voltooid is. Deze wizard is speciaal ontworpen om uw te 
helpen bij de configuratie van de fabrieksinstellingen van Kaspersky Anti-Virus, gebaseerd op de functies en taken van 
uw computer. 

De interface van de wizard Programmaconfiguratie bestaat uit een aantal stappen in vensters waar u doorheen kunt 
navigeren met de knoppen Terug en Volgende of die u kunt afsluiten met de knop Annuleren. 

GEDETAILLEERDE BESCHR IJVING VAN DE STAP PEN IN DE WIZARD  

Stap 1: Het programma activeren .................................................................................................................................... 26 

Stap 2. De beveiligingsmodus selecteren ........................................................................................................................ 28 

Stap 3. Programma-updates configureren ....................................................................................................................... 28 

Stap 4. Toegang tot het programma beperken ................................................................................................................ 29 

Stap 5. Bedreigingen selecteren die gedetecteerd moeten worden ................................................................................ 29 

Stap 6. De wizard afsluiten .............................................................................................................................................. 29 

 
 

STAP 1:  HET PROGRAMMA ACTIVER EN  

De activeringsprocedure van het programma bestaat uit het registreren van een licentie door een licentiebestand te 
installeren. Op basis van deze licentie, stelt het programma de bestaande bevoegdheden vast en wordt de 
gebruikstermijn berekent. 

Het licentiebestand bevat service-informatie die vereist is voor het volledig functioneren van Kaspersky Anti-Virus en 
extra gegevens: 

¶ ondersteuningsinformatie (wie verleent de ondersteuning en waar kunt u deze krijgen); 

¶ naam en nummer van het licentiebestand en de vervaldatum van de licentie. 

Voor activering van het programma heeft u een internetverbinding nodig. 

Als u een licentiebestand wilt verkrijgen tijdens activering, dient u een activatiecode te hebben. De activatiecode voor het 
programma wordt verstrekt bij aanschaf. U kunt kiezen uit de volgende opties voor activering van Kaspersky Anti-Virus: 

¶ Activeer commerci±le licentie. Gebruik deze optie wanneer u een commerci±le versie van het programma 

hebt aangeschaft en u een activatiecode hebt gekregen. U kunt deze code gebruiken om een licentiebestand te 
verkrijgen dat u toegang verschaft tot alle functies van het programma gedurende de effectieve licentieperiode. 

¶ Activeer proeflicentie. Gebruik deze optie als u de proefversie van het programma wilt installeren voordat u 

besluit om de commerci±le versie aan te schaffen. U ontvangt een gratis licentiebestand dat alleen geldig is 
gedurende de opgegeven periode in de licentieovereenkomst. 

¶ Activeer later. Wanneer u deze optie kiest, wordt de activeringsfase van Kaspersky Anti-Virus overgeslagen. 

Het programma wordt op uw computer geµnstalleerd en u hebt toegang tot alle onderdelen, behalve tot updates 
(u kunt het programma na installatie slechts eenmaal updaten). De optie Activeer later is alleen beschikbaar bij 

de eerste keer opstarten van de activatiewizard, direct nadat de installatie van het programma voltooid is. 

Deze stap wordt overgeslagen als Kaspersky Anti-Virus geµnstalleerd en vervolgens verwijderd wordt terwijl de 
activeringsinformatie is opgeslagen. In dit geval ontvangt de configuratiewizard automatisch informatie over de 
bestaande licentie die wordt weergegeven in het wizardvenster (zie pagina 27). 
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Z IE OOK : 

De commerci±le versie activeren .................................................................................................................................... 27 

Proefversie activeren ....................................................................................................................................................... 27 

Activering voltooien ......................................................................................................................................................... 27 

 
 

DE COMMERCIĈLE VERSIE ACTIVEREN  

Wanneer u deze optie selecteert, wordt het programma geactiveerd via een server van Kaspersky Lab, waarvoor een 
internetverbinding benodigd is. 

U kunt het programma online activeren door de activatiecode in te voeren die u via e-mail hebt ontvangen bij uw aankoop 
van Kaspersky Anti-Virus via het internet. Als u het programma in de winkel koopt, wordt de activatiecode vermeld op de 
binnenzijde van de hoes van de installatie-cd of onder de beschermlaag van de sticker aan de binnenzijde van de dvd-
box..  

De activatiecode bestaat uit een reeks cijfers die door middel van koppelstreepjes is onderverdeeld in vier groepen van 
vijf tekens zonder spaties. Bijvoorbeeld 11111-11111-11111-11111. De code kan alleen in cijfers worden ingevoerd. 

Via de activatiewizard wordt er verbinding gemaakt met de internetservers voor activering van Kaspersky Lab en wordt u 
activatiecode verstuurd nadat de code is geverifieerd. Nadat de activatiecode is geverifieerd, wordt er een licentiebestand 
naar de wizard gestuurd, dat vervolgens automatisch wordt geµnstalleerd. Het activeringsproces wordt voltooid en er 
verschijnt een venster met gedetailleerde informatie over de aangeschafte licentie. 

Als u het abonnement activeert, wordt informatie over de abonnementsstatus beschikbaar naast bovengenoemde 
informatie (zie de sectie Op automatische licentieverlenging abonneren op pagina 31). 

Als er tijdens de controle een probleem is met de activatiecode, verschijnt er een bericht hierover op het scherm. In dit 
geval dient u contact op te nemen met het verkooppunt waar u Kaspersky Anti-Virus gekocht hebt, voor meer informatie 

Wanneer het aantal toegestane activeringen voor de activatiecode is overschreden, verschijnt hiervan een melding op 
het scherm. Het activeringsproces wordt onderbroken en het programma biedt u de mogelijkheid om contact op te nemen 
met de technische ondersteuningsservice van Kaspersky Lab. 

Als er zich tijdens het verbinding maken met een activeringserver een fout voordoet, en u kan geen licentiebestand 
verkrijgen, neem dan contact op met de technische ondersteuning. 
 

PROEFVERSIE ACTIVEREN  

Gebruik deze optie als u een proefversie van Kaspersky Anti-Virus wilt installeren voordat u besluit om de commerci±le 
versie aan te schaffen. U ontvangt een gratis licentiebestand dat alleen geldig is gedurende de opgegeven periode in de 
licentieovereenkomst. Wanneer de proefversie verlopen is, kan deze niet nogmaals worden geactiveerd. 

Als er zich tijdens het verbinding maken met een activeringserver een fout voordoet, en u kan geen licentiebestand 
verkrijgen, neem dan contact op met de technische ondersteuning. 
 

ACTIVERING VOLTOOIEN  

De activatiewizard laat u weten dat Kaspersky Anti-Virus geactiveerd is. Bovendien wordt informatie over de licentie 
verstrekt: licentietype (commerci±le versie, proefversie enzovoort), vervaldatum en het aantal hosts voor de licentie. 

Als u het abonnement activeert, wordt informatie over de abonnementsstatus weergegeven in plaats van de vervaldatum 
van de sleutel (zie de sectie Op automatische licentieverlenging abonneren op pagina 31). 
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STAP 2.  DE BEVEILIGINGSMODUS SELECTEREN  

Selecteer de door Kaspersky Anti-Virus geleverde beveiligingsmodus. 

Er zijn twee modi: 

¶ Automatisch. Als een belangrijke gebeurtenis zich voordoet, voert het programma automatisch de actie uit die 
door de deskundigen van Kaspersky Lab wordt aanbevolen. Wanneer een bedreiging eenmaal gedetecteerd is, 
probeert het programma het object te desinfecteren en, als dit niet lukt, het te verwijderen. Verdachte objecten 
zullen zonder verwerking overgeslagen worden. Door pop-upberichten krijgt de gebruiker informatie over nieuwe 
gebeurtenissen. 

¶ Interactief. In deze modus reageert het programma op de manier zoals door u is opgegeven. Wanneer zich een 
gebeurtenis voordoet die uw aandacht verlangt, toont het programma berichten (zie pagina 130), waarin u een 
actie kunt selecteren. 

Berichten over de detectie van een actieve infectie worden weergegeven, ongeacht de geselecteerde beveiligingsmodus. 

 

 

STAP 3.  PROGRAMMA -UPDATES CONFIGUREREN  

Als u de optie voor snelle installatie hebt geselecteerd, wordt deze stap van de wizard Programmaconfiguratie 
overgeslagen. In dat geval worden de standaardwaarden toegewezen aan de programma-instellingen die in deze stap 
worden geconfigureerd. 

De kwaliteit van de bescherming van uw computer hangt direct samen met het regelmatig bijwerken van de databases en 
de programmamodules. In dit venster vraagt de configuratiewizard u de updatemodus van Kaspersky Anti-Virus te 
selecteren en de instellingen voor de planning te wijzigen. 

¶ Automatische update. Kaspersky Anti-Virus controleert op gespecificeerde intervallen de updatebron op 

updatespakketten. Scans kunnen vaker worden uitgevoerd tijdens virusuitbraken en minder vaak wanneer die 
niet voorkomen. Als er nieuwe updates zijn gevonden, zal het programma die downloaden en op de computer 
installeren. Dit is de standaardmodus. 

¶ Geplande updates (tijdsinterval kan veranderen afhankelijk van de instellingen voor de planning). Updates 

worden automatisch uitgevoerd overeenkomstig de opgestelde planning. U kunt de planning configureren in het 
venster dat verschijnt als u op de knop Instellingen klikt. 

¶ Handmatige updates. Wanneer u deze optie selecteert, voert u zelf programma-updates uit. 

Houd er rekening mee dat de databases en programmamodules die tot het installatiepakket behoren, verouderd kunnen 
zijn op het moment dat u Kaspersky Anti-Virus installeert. Het is aanbevolen altijd de nieuwste updates van Kaspersky 
Anti-Virus te verkrijgen. Dit doet u door op de knop Nu updaten te klikken. In dit geval downloadt het programma de 

noodzakelijke updates van de opgegeven updatesites en installeert deze op uw computer. 

Als de databases van het installatiepakket verouderd zijn, kan het updatepakket groot zijn en kan dit extra internetverkeer 
veroorzaken (tot meerdere tientallen Mb). 

Wanneer u wilt overschakelen naar het bewerken van de update-instellingen (de bron selecteren van waaruit updates 
gedownload worden, met welk gebruikersnaam het update-proces wordt gestart, en de service inschakelen waardoor 
updates worden gedistribueerd naar een lokale bron), klikt u op de knop Instellingen (zie de sectie Update op pagina 

85). 
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STAP 4.  TOEGANG TOT HET PROGR AMMA BEPERKEN  

Als u de optie voor snelle installatie hebt geselecteerd, wordt deze stap van de wizard Programmaconfiguratie van 
Kaspersky Anti-Virus overgeslagen. In dat geval worden de standaardwaarden toegewezen aan de programma-
instellingen die in deze stap worden geconfigureerd. 

Aangezien een pc door meerdere personen met een verschillend niveau van computerkennis gebruikt kan worden en 
aangezien kwaadaardige programma's de bescherming kunnen uitschakelen, heeft u de mogelijkheid om Kaspersky 
Anti-Virus te beveiligen met een wachtwoord. Met een wachtwoord kunt u het programma beschermen tegen 
onbevoegde pogingen om de beveiliging uit te schakelen of de instellingen van Kaspersky Anti-Virus te wijzigen. 

Schakel hiertoe het vakje  Wachtwoordbeveiliging inschakelen in en vul de velden Nieuw wachtwoord en Nieuw 
wachtwoord bevestigen in.  

Hieronder specificeert u het gebied dat u met een wachtwoord wilt beveiligen. 

¶  Programma-instellingenconfiguratie: het wachtwoord wordt gevraagd als de gebruiker probeert 

wijzigingen in de instellingen van Kaspersky Anti-Virus op te slaan. 

¶  Programma wordt afgesloten: het wachtwoord wordt gevraagd als de gebruiker het programma probeert af 

te sluiten. 
 
 

STAP 5.  BEDREIGINGEN SELECTER EN DIE GEDETECTEERD MOETEN 

WORDEN  

Als u de optie voor snelle installatie hebt geselecteerd, wordt deze stap van de wizard Programmaconfiguratie 
overgeslagen. In dat geval worden de standaardwaarden toegewezen aan de programma-instellingen die in deze stap 
worden geconfigureerd. 

In deze stap kunt u selecteren welke categorie±n bedreigingen door Kaspersky Anti-Virus moeten worden gedetecteerd. 
Kaspersky Anti-Virus detecteert programma's die een bedreiging kunnen vormen voor uw computer, inclusief virussen, 
wormen en Trojaanse programma's.  
 

STAP 6.  DE WIZARD AFSLUITEN  

Het laatste venster van de wizard bevat de melding dat de installatie van het programma met voltooid. Wanneer u met 

Kaspersky Anti-Virus wilt gaan werken, moet het vakje  Start Kaspersky Anti-Virus zijn ingeschakeld. Klik vervolgens 
op de knop Voltooien. 
 

HET PROGRAMMA UPDATEN  

Er is een internetverbinding vereist om Kaspersky Anti-Virus te kunnen updaten. 

Het installatiepakket van Kaspersky Anti-Virus bevat databases, waarin definities van bedreigingen zijn opgenomen. 
Wanneer Kaspersky Anti-Virus geµnstalleerd wordt, kunnen deze databases al verouderd zijn, aangezien Kaspersky Lab 
zowel de databases als de programmamodules regelmatig bijwerkt.  

Wanneer de wizard voor programmaconfiguratie wordt uitgevoerd, kunt u de opstartmodus voor updates (zie de sectie 
Stap 3. Programma-updates configureren op pagina 28) selecteren. Kaspersky Anti-Virus controleert standaard 
automatisch of er updates beschikbaar zijn op de servers van Kaspersky Lab. Als er recente programma-updates op de 
servers staan, zal Kaspersky Anti-Virus deze downloaden en op de achtergrond installeren. 
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Als de databases van het installatiepakket verouderd zijn, kan het updatepakket groot zijn en kan dit extra internetverkeer 
veroorzaken (tot meerdere tientallen Mb). 

Uw computer blijft optimaal beschermd als u Kaspersky Anti-Virus meteen na de installatie bijwerkt. 

 Wanneer u Kaspersky Anti-Virus zelf wilt bijwerken, gaat u als volgt te werk:  

1. Open het hoofdvenster van het programma. 

2. Selecteer de sectie Mijn Updatecentrum links in het venster. 

3. Klik op de knop Start update. 
 

 

DE COMPUTER SCANNEN O P VIRUSSEN  

Aangezien ontwikkelaars van malware hun uiterste best doen om de activiteiten van hun programma's te verbergen, 
merkt u het misschien niet als er malware op uw computer staat. 

Zodra Kaspersky Anti-Virus op de computer is geµnstalleerd, wordt automatisch de taak Snelle scan uitgevoerd. Hiermee 

worden schadelijke programma's in objecten die bij het starten van het systeem zijn geladen, opgezocht en 
geneutraliseerd. 

Het is ook raadzaam de taak Volledige Scan uit te voeren. 

 Voer de volgende handelingen uit om een virusscantaak te starten: 

1. Open het hoofdvenster van het programma. 

2. Selecteer de sectie Scan Mijn Computer links in het venster. 

3. Klik op de knop Start volledige scan om de scan te starten. 
 

 

DE COMPUTER SCANNEN O P KWETSBAARHEDEN  

De instellingen van uw besturingssysteem kunnen beschadigd raken door systeemfouten, of door activiteiten van 
kwaadaardige programma's. Bovendien kunnen gebruikersprogramma's die op uw computer zijn geµnstalleerd, zwakke 
plekken hebben die indringers gebruiken om schade aan uw computer toe te brengen.  

Teneinde zulke problemen te detecteren en te elimineren, is het raadzaam de Kwetsbaarheidsscantaak (zie pagina 82) 
te starten nadat u het programma geµnstalleerd hebt. Wanneer deze taak wordt uitgevoerd zoekt het programma naar 
kwetsbaarheden in de geµnstalleerde programma's, en naar afwijkende en beschadigde instellingen van het 
besturingssysteem en de browser. 

 Een kwetsbaarheidsscantaak starten: 

1. Open het hoofdvenster van het programma. 

2. Selecteer de sectie Scan Mijn Computer links in het venster. 

3. Klik op de knop Venster Kwetsbaarheidsscan openen. 

4. Klik in het geopende venster op de knop Kwetsbaarheidsscan starten. 
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L ICENTIEBEHEER  

U kunt Kaspersky Anti-Virus alleen gebruiken als u over een licentiebestand beschikt. Met behulp van de activatiecode 
die u ontvangen hebt bij de aankoop van het programma, kunt u een licentiebestand verkrijgen waarmee u verzekerd 
bent van het gebruiksrecht vanaf het moment van activering. Het licentiebestand bevat informatie over de licentie: het 
type, de vervaldatum en het aantal hosts. 

Zonder licentiebestand wordt Kaspersky Anti-Virus uitgevoerd in de modus waarin slechts ®®n update wordt toegestaan, 
tenzij een proefversie van het programma is geactiveerd. Er worden geen nieuwe updates gedownload. 

Als een proefversie van het programma is geactiveerd, kunt u Kaspersky Anti-Virus na het verlopen van de proefperiode 
niet meer gebruiken. 

Wanneer de commerci±le licentie verloopt, blijft het programma werken maar kunt u geen database-updates meer 
uitvoeren. U kunt de computer nog steeds op virussen scannen en met de beschermingsonderdelen werken, maar hierbij 
worden alleen de databases gebruikt waarover u bij het verlopen van de licentie beschikte. We kunnen niet garanderen 
dat uw computer beschermd is tegen virussen die na het verlopen van uw programmalicentie de kop opsteken. 

We raden u aan om uw licentie voor Kaspersky Anti-Virus te verlengen, om te voorkomen dat nieuwe virussen uw 
computer infecteren. U wordt twee weken v··r het verlopen van de licentie door het programma gewaarschuwd. Telkens 
wanneer het programma wordt gestart, ziet u dan gedurende bepaalde tijd een bericht met relevante informatie. 

Informatie over de licentie die momenteel in gebruik is, wordt weergegeven in het venster Licentiemanager: het type 

(commercieel, commercieel met abonnement, commercieel met beschermingsabonnement, proef) het maximumaantal 
hosts, de vervaldatum en het aantal resterende dagen. Informatie over het verlopen van de licentie wordt niet 
weergegeven als er een commerci±le licentie met abonnement of commerci±le licentie met beschermingsabonnement 
geµnstalleerd is (zie de sectie Op automatische licentieverlenging abonneren op pagina 31). 

Als u de licentieovereenkomst voor het programma wilt weergeven, klikt u op de knop Licentieovereenkomst voor 

Eindgebruikers bekijken. Als u het licentiebestand wilt verwijderen, klikt u op de knop  rechts van de licentie waarvan 
u het licentiebestand wilt verwijderen. Als u een nieuwe licentie wilt activeren, klikt u op de knop Nieuwe licentie 
activeren 

Via de knop Licentie aanschaffen (Licentie verlengen) button, kunt u verdergaan met uw aankoop of verlenging van 

de licentie in Kaspersky Lab's e-Winkel. 

Kaspersky Lab heeft van tijd tot tijd speciale aanbiedingen waarbij u uw licentie voor onze producten tegen speciale 
prijzen kunt verlengen. Ga naar de Kaspersky Lab-website en controleer in het gebied Producten & Diensten of er 

speciale aanbiedingen zijn. 

 

 

OP AUTOMATISCHE LICEN TIEVERLENGING ABONNE REN  

Met het abonnement kunt u de licentie automatisch verlengen. Als u het abonnement wilt activeren, hebt u een 
activatiecode nodig die u kunt verkrijgen in een onlinewinkel wanneer u Kaspersky Anti-Virus aanschaft.  

Als u al een geactiveerde licentie hebt gehad met een beperkte geldigheidsduur op het moment van 
abonnementsactivering, wordt deze vervangen met de licentie van het abonnement. Als u het abonnement wilt 
opzeggen, neemt u contact op met de onlinewinkel waar u Kaspersky Anti-Virus hebt gekocht. 

De volgende opties worden gebruikt om de abonnementsstatus aan te geven: 

¶ Wordt gedefinieerd. Uw aanvraag om het abonnement te activeren is nog niet verwerkt (het duurt enige tijd om 

de aanvraag op de server te verwerken). Kaspersky Anti-Virus werkt normaal en alle functies zijn beschikbaar. 
Als de abonnementsaanvraag na een bepaalde periode nog steeds niet is verwerkt, wordt u op de hoogte 
gesteld van het feit dat de update van de abonnementsstatus niet is uitgevoerd. In dit geval worden de 
databases van het programma niet langer bijgewerkt (voor licentie met abonnement), bovendien zal er geen 
computerbescherming worden uitgevoerd (voor licentie met abonnementsbescherming). 

¶ Geactiveerd. Het abonnement is geactiveerd voor onbepaalde tijd, of voor een bepaalde tijd (vervaldatum van 
abonnement wordt vermeld). 
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¶ Verlengd. Het abonnement is verlengd voor onbepaalde tijd of voor een bepaalde tijd. 

¶ Fout. Er is een fout opgetreden tijdens het bijwerken van de abonnementsstatus. 

¶ Verlopen Respijtperiode. Abonnement is verlopen, of de termijn voor statusvernieuwing is verstreken. Als de 
termijn voor statusvernieuwing is verstreken, wordt de abonnementsstatus handmatig bijgewerkt. Als het 
abonnement is verlopen, kunt u het verlengen door contact op te nemen met de onlinewinkel waar u Kaspersky 
Anti-Virus aangeschaft hebt. Als u een andere activatiecode wilt gebruiken, moet u eerst het licentiebestand 
verwijderen voor het abonnement dat u op dit moment gebruikt. 

¶ Verlopen Respijtperiode is verstreken Het abonnement is verlopen, of de respijtperiode voor licentieverlenging is 
verstreken. Neem contact op met de aanbieder van uw abonnement om een bestaand abonnement te 
verlengen of een nieuwe te kopen. 

¶ Abonnement opgezegd. U hebt het abonnement voor automatische licentieverlenging opgezegd. 

¶ Update vereist. De abonnementsstatus is niet op tijd bijgewerkt om de een of andere reden. U kunt de 
abonnementsstatus bijwerken met de knop Abonnementsstatus bijwerken. 

¶ Ingetrokken. Abonnement voor de automatische licentieverlenging is ingetrokken.  

¶ Hervat. Abonnement is hervat. 

Als het abonnement is verlopen en de respijtperiode waarin de licentie kan worden verlegd (abonnementsstatus 
Verlopen) ook is verstreken, wordt u hiervan door Kaspersky Anti-Virus op de hoogte gesteld en worden de pogingen om 
de licentie automatisch te verlengen, gestaakt. Voor licenties met abonnement blijft de functionaliteit van het programma 
behouden, behalve de database-updatefunctie. Bij licenties met beschermingsabonnement worden de 
programmadatabases niet bijgewerkt, wordt computerbescherming niet uitgevoerd en worden er geen scantaken 
uitgevoerd. 

Als de licentie niet op tijd is verlengd (abonnementsstatus: Update vereist), bijvoorbeeld omdat u de computer niet hebt 
ingeschakeld in de periode dat licentieverlenging beschikbaar was, kunt u deze handmatig verlengen. Kaspersky Anti-
Virus werkt de programmadatabase niet bij (voor licenties met abonnement), en de uitvoering van computerbescherming 
wordt gestaakt (voor licenties met beschermingsabonnement) totdat het abonnement verlengd is. 

Wanneer u het abonnement gebruikt, kunt u geen andere activatiecode gebruiken om de licentie te verlengen. Deze 
optie is alleen beschikbaar nadat het abonnement verlopen is (abonnementsstatus Verlopen). Als u de licentie wilt 
vernieuwen, wordt er een zogenaamde respijtperiode ingesteld, waarin de functionaliteit van het programma behouden 
wordt. 

Wanneer u het abonnement gebruikt en het programma opnieuw op uw computer installeert, moet u het product 
handmatig opnieuw activeren met behulp van de activatiecode die u verkregen hebt tijdens de aanschaf van het 
programma.  

De reeks met beschikbare acties die onder dit abonnement worden uitgevoerd, kunnen vari±ren afhankelijk van de 
aanbieder van het abonnement. De respijtperiode waarin licentieverlenging mogelijk is, wordt bovendien niet standaard 
aangeboden. 

 
 

 

DEELNAME AAN HET K ASPERSKY SECURITY NETWORK  

Elke dag steken overal ter wereld legio nieuwe bedreigingen de kop op. Kaspersky Lab biedt u toegang tot de Kaspersky 
Security Network-service, waarmee gemakkelijker statistieken over nieuwe bedreigingen en hun bron kunnen worden 
verzameld, en eliminatiemethodes kunnen worden ontwikkeld. 

Bij gebruik van het Kaspersky Security Network worden de volgende gegevens naar Kaspersky Lab verzonden: 

¶ De unieke ID die door Kaspersky Anti-Virus aan uw computer is toegewezen. Deze ID geeft de hardware-
instellingen van uw computer en bevat geen informatie. 
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¶ Informatie over bedreigingen die door programmaonderdelen zijn gedetecteerd. De structuur en inhoud van de 
informatie zijn afhankelijk van het type bedreiging dat is gedetecteerd.  

¶ Informatie over het systeem: versie van besturingssysteem, geµnstalleerde servicepakketten, services en 
stuurprogramma's die gedownload worden, versies van browser- en mailclients browserextensies, 
versienummers van het geµnstalleerde Kaspersky Lab-programma. 

Kaspersky Security Network verzamelt ook geavanceerde statistieken, waaronder informatie over: 

¶ Uitvoerbare bestanden en ondertekende programma's die op uw computer zijn gedownload 

¶ programma's die op uw computer worden uitgevoerd. 

De statistieken worden verstuurd wanneer de programma-update voltooid is. 

Kaspersky Lab garandeert dat er geen persoonlijke gegevens van gebruikers binnen het Kaspersky Security Network 
worden verzameld en gedistribueerd. 

 De instellingen configureren voor het verzenden van statistieken: 

1. Open het instellingenvenster van het programma. 

2. Selecteer de sectie Feedback links in het venster. 

3. Schakel het selectievakje  Ik stem toe deel te nemen aan het Kaspersky Security Network in om uw 

deelname aan het Kaspersky Security Network te bevestigen. 
 
 

BEVEILIGINGSBEHEER  

De status van de computerbeveiliging geeft aan dat er problemen zijn met de computerbeveiliging (zie de sectie 
Hoofdvenster van Kaspersky Anti-Virus op pagina 39). U kunt de status aflezen aan de kleur van het 
beveiligingsstatuspictogram en van het venster waarin dit pictogram zich bevindt. In geval van problemen in het 
beschermingssysteem raden wij aan deze onmiddellijk te verhelpen. 

 

Afbeelding 1: Huidige status van de computerbeveiliging 
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Op het tabblad Status (zie de afbeelding hierboven), dat u opent door te klikken op de koppeling Details (zie de 

afbeelding hieronder), kunt u een lijst met huidige problemen bekijken, samen met een beschrijving en mogelijke 
oplossingen. 

 

Afbeelding 2: Beveiligingsproblemen oplossen 

Het tabblad geeft een overzicht van de huidige problemen. De problemen worden gerangschikt naar mate van ernst: 
eerst de meest kritieke problemen (d.w.z. met een rood statuspictogram), dan de minder kritische (met geel 
statuspictogram) en als laatste de informatieberichten. Voor elk probleem wordt een gedetailleerde beschrijving gegeven 
en de volgende bewerkingen zijn beschikbaar: 

¶ Onmiddellijk verwijderen. Met behulp van de overeenkomstige knoppen kunt u het probleem verhelpen 
(aanbevolen). 

¶ Uitschakelen uitstellen. Als het probleem om een of andere reden niet direct kan worden verholpen, kunt u 
ervoor kiezen dit later te doen. Hiertoe klikt u op de knop Bericht verbergen. 

Deze optie is niet beschikbaar voor ernstige problemen, bijvoorbeeld problemen met betrekking tot schadelijke 
objecten die niet zijn gedesinfecteerd, crashes van een of meer onderdelen, of beschadiging van de 
programmabestanden. 

Als u de verborgen berichten opnieuw in de algemene lijst wilt weergeven, schakelt u het vakje  Toon verborgen 
berichten in. 
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BESCHERMINGSSTATUS  

Prestaties van onderdelen of virusscantaken van Kaspersky Anti-Virus worden vastgelegd in het rapport dat beknopte 
informatie over de status van de computerbescherming bevat. Hier kunt u te weten komen hoeveel gevaarlijke en 
verdachte objecten door het programma gedetecteerd zijn, en u kunt te weten komen welke van deze gedesinfecteerd, 
verwijderd of in quarantaine geplaatst zijn. 

De status van de computerbescherming (zie de sectie Hoofdvenster van Kaspersky Anti-Virus op pagina 39) waarschuwt 
de gebruiker over de kwaadaardige objecten die door het programma gedetecteerd zijn, door de kleur te veranderen van 
het pictogram van de beschermingsstatus en van het venster waarin het zich bevindt. Als malafide objecten gedetecteerd 
zijn, verandert de kleur van het pictogram en het venster in rood. In dit geval moeten alle opkomende dreigingen 
onmiddellijk ge±limineerd worden. 

 Informatie over de beschermingsstatus van de computer bekijken: 

1. Open het hoofdvenster van het programma. 

2. Klik op de koppeling Rapport. 

 Zo elimineert u problemen die optraden bij de bescherming van de computer: 

1. Open het hoofdvenster van het programma. 

2. Klik op de koppeling Rapport. 

3. Voer de vereiste acties uit op het tabblad Status van het geopende venster. Als u de verborgen berichten 

opnieuw in de algemene lijst wilt weergeven, schakelt u het vakje  Toon verborgen berichten in. 

 Een actie op een gedetecteerd object uitvoeren: 

1. Open het hoofdvenster van het programma. 

2. Klik op de koppeling Rapport. 

3. Selecteer in het geopende venster op het tabblad Gedetecteerde bedreigingen de vereiste objecten uit de lijst 

en klik er met de rechtermuisknop op om het contextmenu ervan te openen. 

4. Selecteer de gewenste actie in het menu. 

 Het rapport over de werking van beschermingsonderdelen bekijken: 

1. Open het hoofdvenster van het programma. 

2. Klik op de koppeling Rapport. 

3. Selecteer het tabblad Rapport in het geopende venster. 
 

 

BESCHERMING PAUZEREN  

Wanneer u de bescherming pauzeert, worden alle beschermingsonderdelen tijdelijk uitgeschakeld. 

Wanneer u de bescherming tijdelijk uitschakelt, worden alle beschermingsonderdelen gepauzeerd. Dit wordt aangegeven 
door: 

¶ Inactief (grijs) programmapictogram (zie de sectie Systeemvakpictogram op pagina 37) in het systeemvak; 

¶ rood statuspictogram en hoofdvenster van het programma. 

Als er actieve netwerkverbindingen zijn op het moment dat de bescherming wordt gepauzeerd, wordt er een bericht 
weergegeven dat deze verbindingen worden verbroken. 
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 De bescherming van uw computer pauzeren: 

1. In het contextmenu (zie de sectie Contextmenu op pagina 38) selecteert u de optie Bescherming pauzeren. 

2. In het geopende venster Bescherming pauzeren selecteert u de tijdsinterval waarna de bescherming hervat 

dient te worden:  

¶ Pauzeren voor de volgende <tijdsinterval>: bescherming wordt ingeschakeld na een bepaalde tijd. 

Selecteer de waarde voor het tijdsinterval in de vervolgkeuzelijst. 

¶ Pauzeren tot herstart: bescherming wordt ingeschakeld nadat het programma of het systeem opnieuw 

opgestart is (mits automatisch starten bij opstarten is ingesteld bij Kaspersky Anti-Virus). 

¶ Pauzeren: bescherming wordt alleen ingeschakeld als u deze handmatig start. Selecteer Bescherming 
hervatten in het contextmenu van het programma om de bescherming in te schakelen. 
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PROGRAMMA -INTERFACE  

Kaspersky Anti-Virus heeft een vrij eenvoudige, gebruiksvriendelijke interface. In deze sectie wordt uitgebreid ingegaan 
op de basisonderdelen van de interface. 

Kaspersky Anti-Virus heeft plug-ins die zijn geµntegreerd in Microsoft Office Outlook, The Bat!, Microsoft Internet 
Explorer, Microsoft Windows Explorer. De plug-ins breiden de functionaliteit van deze programma's uit, aangezien de 
programmaonderdelen via hun interface kunnen geconfigureerd. 

IN DEZE SECTIE : 

Systeemvakpictogram ..................................................................................................................................................... 37 

Contextmenu ................................................................................................................................................................... 38 

Hoofdvenster van Kaspersky Anti-Virus .......................................................................................................................... 39 

Meldingen ........................................................................................................................................................................ 41 

Venster met programma-instellingen ............................................................................................................................... 41 

 
 

SYSTEEMVAKPICTOGRAM  

Direct na de installatie van Kaspersky Anti-Virus wordt het programmapictogram weergegeven in het systeemvak van 
Microsoft Windows. 

Dit pictogram geeft aan dat het programma wordt uitgevoerd. Het geeft bovendien de beschermingsstatus weer en toont 
een aantal basisfuncties die het programma uitvoert. 

Als het pictogram actief is  (gekleurd), is bescherming volledig ingeschakeld of worden een aantal van de onderdelen 

uitgevoerd. Als het pictogram inactief  (zwart-wit) is, zijn alle beschermingsonderdelen uitgeschakeld. 

Het programmapictogram verandert afhankelijk van de bewerking die wordt uitgevoerd: 

: e-mail wordt gescand; 

: webverkeer wordt gescand; 

: databases en programmamodules worden bijgewerkt; 

: de computer moet opnieuw worden opgestart om updates toe te passen; 

: er is een fout opgetreden in de werking van bepaalde programmaonderdelen. 

Het pictogram geeft u ook toegang tot de basisonderdelen van de programma-interface: contextmenu (zie de sectie 
Contextmenu op pagina 38) en hoofdvenster (zie de sectie Hoofdvenster van Kaspersky Anti-Virus op pagina 39). 

U opent het contextmenu door met de rechtermuisknop op het programmapictogram te klikken.  

Klik met de linkermuisknop op het programmapictogram om het hoofdvenster van Kaspersky Anti-Virus te openen. 

Als er nieuws beschikbaar is van Kaspersky Lab, verschijnt het pictogram  in het systeemvak van Microsoft Windows. 
U opent de nieuwstekst door te dubbelklikken op het overeenkomstige pictogram. 
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CONTEXTMENU  

Het snelmenu bevat de volgende opties, waarmee u fundamentele beschermingstaken kunt uitvoeren: 

¶ Update. Hiermee start u het updateproces voor de programmamodules en -database en installeert u updates op 

de computer. 

¶ Volledige scan: hiermee start u een volledige scan van uw computer op malware-objecten. Alle schijven, met 

inbegrip van de verwisselbare opslagmedia, worden gescand. 

¶ Virus scan: met deze optie kunt u objecten selecteren en deze vervolgens scannen op virussen. Standaard 
bevat de lijst verschillende objecten, zoals de map Mijn Documenten en postvakken. U kunt de lijst uitbreiden, 

andere objecten selecteren die moeten worden gescand en de virusscan starten. 

¶ Virtueel toetsenbord: hiermee schakelt u naar het virtuele toetsenbord. 

¶ Kaspersky Anti-Virus: hiermee opent u het programmahoofdvenster (zie de sectie Hoofdvenster van 

Kaspersky Anti-Virus op pagina 39). 

¶ Instellingen: hiermee kunt u programma-instellingen weergeven en configureren. 

¶ Activeren: hiermee gaat u naar activering van Kaspersky Anti-Virus. Als u de status van een geregistreerd 

gebruiker wilt verkrijgen, moet u uw programma activeren. Deze menuoptie is alleen beschikbaar als het 
programma niet is geactiveerd. 

¶ Over: hiermee opent u een venster met informatie over het programma. 

¶ Bescherming pauzeren/hervatten: hiermee schakelt u de realtime-beveiligingsonderdelen tijdelijk uit of in. 

Deze menuoptie heeft geen invloed op programma-updates of virusscantaken. 

¶ Sluiten: hiermee sluit u Kaspersky Anti-Virus (wanneer deze optie is geselecteerd, wordt het programma uit het 

RAM van de computer gehaald). 

 

Afbeelding 3: Contextmenu 

Als u het context menu opent terwijl een virusscantaak wordt uitgevoerd, worden de naam en voortgangsstatus 
(percentage voltooid) van deze taak weergegeven in het context menu. Wanneer u de taak selecteert, kunt u naar het 
hoofdvenster gaan waar een rapport over de huidige resultaten van de uitvoering wordt weergegeven. 
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HOOFDVENSTER VAN K ASPERSKY ANTI -V IRUS  

Het hoofdvenster bestaat uit drie delen. 

¶ Het bovenste gedeelte van het venster geeft de huidige beveiligingsstatus van uw computer aan. 

 

Afbeelding 4: Huidige status van de computerbeveiliging 

Er zijn drie waarden voor de beschermingsstatus mogelijk; elke status wordt aangeduid met een bepaalde kleur, 
vergelijkbaar met verkeerslichten. Groen betekent dat de bescherming van uw computer op het juiste niveau is, 
geel en rood geven aan dat er verschillende dreigingen bestaan. Behalve kwaadaardige programma's omvatten 
dreigingen bijvoorbeeld verouderde programmadatabases, uitgeschakelde beschermingsonderdelen, en een 
selectie instellingen voor minimumbeveiliging. 

beveiligingsrisico's moeten worden ge±limineerd zodra ze zich voordoen. Schakel naar wizard 
Beveiligingsbeheer voor meer informatie over deze risico's en hoe u ze snel kunt elimineren. Klik op het 
beveiligingsstatuspictogram of het deelvenster waarin het zich bevindt (zie bovenstaand figuur).  

¶ Het linkerdeel van het venster biedt snelle toegang tot de programmafuncties, inclusief virusscantaken 
updatetaken, enz. 

 

Afbeelding 5: Linkerdeel van het hoofdvenster 
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¶ Rechts in het venster vindt u onder andere informatie over de programmafunctie die links in het venster 
geselecteerd is, kunt u de instellingen configureren, vindt u programma's voor het uitvoeren van virusscantaken 
en kunt u updates ophalen. 

 

Afbeelding 6: Rechterdeel van het hoofdvenster 

U kunt ook de volgende knoppen en koppelingen gebruiken: 

¶ Instellingen. Hiermee opent u het instellingenvenster van het programma (zie de sectie Programma-

instellingenconfiguratie op pagina 91). 

¶ Quarantaine om met objecten in quarantaine werken. 

¶ Rapport om de lijst met gebeurtenissen te openen die zich hebben voorgedaan tijdens de uitvoering van het 

programma. 

¶ Help om de Help van Kaspersky Anti-Virus te openen. 

¶ Mijn Kaspersky-account om het persoonlijk dossier op de website van Technische ondersteuning te openen. 

¶ Support om het venster met informatie over het systeem en koppelingen naar Kaspersky Lab-

informatiebronnen te openen (website van Technische ondersteuning, forum). 

¶ Licentie voor activering van Kaspersky Anti-Virus en verlenging van de licentieperiode. 

U kunt de weergave van Kaspersky Anti-Virus veranderen door verschillende afbeeldingen en kleurenschema's te 
cre±ren en gebruiken. 
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MELDINGEN  

Als gebeurtenissen zich voordoen tijdens de uitvoer van Kaspersky Anti-Virus, worden er speciale meldingen op het 
scherm weergegeven in de vorm van pop-upberichten boven het programmapictogram in de taakbalk van Microsoft 
Windows. 

Afhankelijk van hoe kritiek de gebeurtenis is voor de veiligheid van uw computer, kunt u de volgende soorten meldingen 
ontvangen: 

¶ Alarm. Er heeft een kritieke gebeurtenis plaatsgevonden; er is bijvoorbeeld een virus of gevaarlijke activiteit op 

uw systeem gedetecteerd. U moet direct beslissen hoe deze bedreiging moet worden aangepakt. Meldingen 
van dit type worden met rood gemarkeerd.  

¶ Waarschuwing. Er heeft zich een potentieel gevaarlijke gebeurtenis voorgedaan. Er zijn bijvoorbeeld potentieel 

geµnfecteerde bestanden of verdachte activiteiten op uw systeem gedetecteerd. U moet beslissen hoe gevaarlijk 
deze gebeurtenis is. Meldingen van dit type worden met geel gemarkeerd.  

¶ Informatie. Deze melding biedt informatie over niet-kritieke gebeurtenissen. Informatiemeldingen zijn groen 

gemarkeerd. 
 

Z IE OOK : 

Meldingen ...................................................................................................................................................................... 130 

 
 

VENSTER MET PROGRAMMA -INSTELLINGEN  

Het instellingenvenster van Kaspersky Anti-Virus kan geopende worden via het hoofdvenster (zie de sectie Hoofdvenster 
van Kaspersky Anti-Virus op pagina 39) of het contextmenu (zie de sectie Contextmenu op pagina 38). U opent dit 
venster door op de koppeling Instellingen boven aan het hoofdvenster te klikken of de betreffende optie in het context 

menu van het programma te selecteren. 

Het venster voor de programma-instellingen bestaat uit twee delen: 

¶ het linkerdeel van het venster biedt onder andere toegang tot de programmafuncties, virusscantaken en 
updatetaken van Kaspersky Anti-Virus; 

¶ Het rechterdeel van het venster bevat een gedetailleerde lijst met instellingen voor het item (bijvoorbeeld een 
onderdeel of taak) dat in het linkerdeel is geselecteerd. 
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BESCHERMING VAN 

COMPUTERBESTANDSSYST EEM  

Anti-Virus voor bestanden voorkomt infectie van het bestandssysteem van de computer. Dit onderdeel wordt geladen bij 

het opstarten van het besturingssysteem en in het RAM van de computer uitgevoerd, en scant alle bestanden die worden 
geopend, opgeslagen of uitgevoerd. 

Anti-Virus voor bestanden scant standaard alleen nieuwe of bewerkte bestanden. Een reeks instellingen, het 
zogenoemde beveiligingsniveau, bepaalt de manier waarop bestanden gescand worden. Als Anti-Virus voor bestanden 
een bedreiging detecteert, wordt de toegewezen actie uitgevoerd. 

Het beschermingsniveau van de bestanden en het geheugen op uw computer wordt bepaald door de volgende 
combinatie van instellingen: 

¶ de instellingen die een beschermde zone bepalen 

¶ de instellingen die de scanmethode bepalen 

¶ de instellingen die bepalen hoe samengestelde bestanden gescand worden (inclusief het scannen van grote 
samengestelde bestanden) 

¶ de instellingen die de scanmodus bepalen 

¶ instellingen waarmee het onderdeel volgens planning of tijdens de uitvoering van geselecteerde programma's 
kan worden onderbroken 

Kaspersky Lab adviseert u de instellingen van Anti-Virus voor bestanden niet zelf te configureren. Het aanpassen van het 
beveiligingsniveau is in de meeste gevallen voldoende. U kunt de standaardinstellingen van Anti-Virus voor bestanden 
herstellen door een van de beveiligingsniveaus te selecteren. 

 U wijzigt de instellingen van Anti-Virus voor bestanden als volgt: 

1. Open het hoofdvenster van het programma en klik op de knop Instellingen in het bovenste deel van het 

venster. 

2. Selecteer Anti-Virus voor bestanden van het onderdeel Bescherming in het venster dat geopend wordt. 

3. Klik op de knop Instellingen voor het onderdeel dat u hebt geselecteerd. 

4. Breng de gewenste wijzigingen in de onderdeelinstellingen aan. 
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IN DEZE SECTIE : 

Verwerkingsalgoritme van dit onderdeel.......................................................................................................................... 43 

Het beveiligingsniveau voor bestanden en geheugen wijzigen ....................................................................................... 44 

Acties wijzigen die op gedetecteerde objecten moeten worden uitgevoerd..................................................................... 44 

Een beschermde zone maken ......................................................................................................................................... 45 

Heuristische analyse gebruiken ....................................................................................................................................... 46 

Scanoptimalisatie ............................................................................................................................................................ 46 

Samengestelde bestanden scannen ............................................................................................................................... 47 

Grote samengestelde bestanden scannen ...................................................................................................................... 47 

De scanmodus wijzigen ................................................................................................................................................... 48 

Scantechnologie .............................................................................................................................................................. 48 

Het onderdeel onderbreken: een planning opstellen ....................................................................................................... 49 

Het onderdeel onderbreken: een lijst met programma's maken ...................................................................................... 49 

Herstellen van standaardbeschermingsinstellingen ........................................................................................................ 50 

 
 

VERWERKINGSALGORITME VAN DIT ONDERDEEL  

Het onderdeel Anti-Virus voor bestanden dat geladen wordt wanneer uw besturingssysteem opstart en in het geheugen 
van uw computer uitgevoerd wordt, scant alle bestanden die geopend, opgeslagen of uitgevoerd worden. 

Standaard scant Anti-Virus voor bestanden alleen nieuwe of gewijzigde bestanden, dus bestanden die sinds de vorige 
scan toegevoegd of gewijzigd zijn. Bestanden worden volgens dit algoritme gescand: 

1. Elke poging van de gebruiker of een programma om een bestand op te roepen, wordt door het onderdeel 
onderschept. 

2. Anti-Virus voor bestanden scant de iChecker- en iSwift-databases voor informatie over het onderschepte 
bestand, en bepaalt op basis van de gevonden informatie of het bestand gescand moet worden. 

Tijdens het scannen worden de volgende bewerkingen uitgevoerd: 

1. Het bestand wordt op virussen gescand. Kwaadaardige objecten worden herkend op basis van Kaspersky Anti-
Virus-databases. De databases bevatten beschrijvingen van alle kwaadaardige programma's en bedreigingen 
die momenteel bekend zijn, evenals methodes om ze te verwerken. 

2. Nadat de analyse is uitgevoerd, hebt u de volgende mogelijkheden met Kaspersky Anti-Virus: 

a. Als er schadelijke code in het bestand is gedetecteerd, wordt het bestand geblokkeerd door Anti-Virus voor 
bestanden, wordt er een back-upkopie gemaakt en wordt geprobeerd het bestand te desinfecteren. 
Wanneer het bestand is gedesinfecteerd, wordt het weer beschikbaar. Wanneer het desinfecteren niet lukt, 
wordt het bestand verwijderd. 

b. Als potentieel kwaadaardige code wordt gedetecteerd in het bestand (maar de kwaadaardigheid ervan kan 
niet met zekerheid worden vastgesteld), wordt het bestand gedesinfecteerd en op een speciale locatie 
opgeslagen, genaamd Quarantaine. 
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c. Als er geen kwaadaardige code in het bestand is gedetecteerd, wordt het onmiddellijk hersteld. 

Het programma waarschuwt u wanneer een gedetecteerd bestand geµnfecteerd of mogelijk geµnfecteerd is. Wanneer een 
geµnfecteerd bestand of mogelijk geµnfecteerd bestand wordt gedetecteerd, ontvangt u een melding op het scherm 
waarin u wordt gevraagd om actie te ondernemen. U kunt uit de volgende opties kiezen: 

¶ Plaats het object in quarantaine, zodat de nieuwe bedreiging later kan worden gescand en verwerkt met 
bijgewerkte databases. 

¶ Verwijder het object. 

¶ Sla het object over wanneer u er absoluut zeker van bent dat het niet kwaadaardig is. 
 

 

HET BEVEILIGINGSNIVEA U VOOR BESTANDEN EN 

GEHEUGEN WIJZIGEN  

Het beveiligingsniveau wordt gedefinieerd als een vooraf bepaalde configuratie van de instellingen van het onderdeel 
Anti-Virus voor bestanden. Kaspersky Lab-specialisten onderscheiden drie beveiligingsniveaus. De gebruiker moet het 
niveau selecteren op basis van de uitvoeringsomstandigheden en de huidige situatie. U kunt een van de volgende opties 
selecteren: 

¶ Hoog. Stel dit niveau in wanneer u vermoedt dat uw computer een grote kans op infectie heeft. 

¶ Aanbevolen. Dit niveau biedt een optimale balans tussen effici±ntie en veiligheid, en is geschikt voor de meeste 

omstandigheden. 

¶ Laag. Als u in een beschermde omgeving werkt (bijvoorbeeld een bedrijfsnetwerk met gecentraliseerd 

beveiligingsbeheer), kan het lage beveiligingsniveau geschikt zijn. Het lage beveiligingsniveau kan ook worden 
ingesteld wanneer u werkt met programma's die het systeem zwaar belasten. 

Het is raadzaam om, voordat u het lage beveiligingsniveau instelt, een volledige computerscan uit te voeren op het hoge 
beveiligingsniveau. 

Wanneer geen van de vooraf ingestelde beveiligingsniveaus geschikt is voor uw situatie, kunt u de instellingen (zie de 
sectie Bescherming van computerbestandssysteem op pagina 41) van Anti-Virus voor bestanden zelf configureren. De 
naam van het beveiligingsniveau verandert dan in Aangepast. U kunt de standaardinstellingen van het onderdeel 

herstellen door een van de vooraf ingestelde beschermingsniveaus te selecteren. 

 U wijzigt het huidige beschermingsniveau voor bestanden en geheugen als volgt: 

1. Open het hoofdvenster van het programma en klik boven in het venster op de koppeling Instellingen. 

2. Selecteer Anti-Virus voor bestanden van het onderdeel Bescherming in het venster dat geopend wordt. 

3. Geef het vereiste beveiligingsniveau op voor het onderdeel dat u hebt geselecteerd. 
 

 

ACTIES WIJZIGEN DIE O P GEDETECTEERDE OBJE CTEN 

MOETEN WORDEN UITGEV OERD  

Op basis van de resultaten van de scan wijst Anti-Virus voor bestanden een van de volgende statusaanduidingen aan de 
gedetecteerde objecten toe: 

¶ kwaadaardig programma (bijvoorbeeld virus of een Trojaans programma) 
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¶ potentieel geµnfecteerd, wanneer de scan niet kan bepalen of een object geµnfecteerd is. Dit betekent dat het 

programma een codereeks van een onbekend virus in het bestand gedetecteerd heeft, of bewerkte code van 
een bekend virus. 

Wanneer Kaspersky Anti-Virus een geµnfecteerd of mogelijk geµnfecteerd object detecteert tijdens het scannen op 
virussen, ontvangt u daarvan een melding. Hierop moet u reageren door een actie voor dit object te selecteren. 
Kaspersky Anti-Virus selecteert de optie Vraag om actie als de actie voor een gedetecteerd object. Dit is de 

standaardinstelling. U kunt deze actie wijzigen, bijvoorbeeld als u zeker weet dat u elk gedetecteerde object wilt proberen 
te desinfecteren en niet bij elke melding van een geµnfecteerd of verdacht object de actie Desinfecteer wilt selecteren. In 
dat geval selecteert u de volgende actie: Niet vragen. Desinfecteer. 

Kaspersky Anti-Virus zal een back-up maken van het object voordat wordt geprobeerd om het te desinfecteren of te 
verwijderen, zodat het later kan worden hersteld of gedesinfecteerd. 

 

Als u in de automatische modus werkt (zie de sectie Stap 2. De beveiligingsmodus selecteren op pagina 28), past 
Kaspersky Anti-Virus automatisch de actie toe die door de specialisten van Kaspersky Lab wordt aangeraden bij detectie 
van gevaarlijke objecten. Voor malwareobjecten is deze actie Desinfecteer. Verwijder wanneer desinfecteren niet 
mogelijk is, en voor verdachte objecten Overslaan. 

 De opgegeven actie wijzigen die op gedetecteerde objecten moet worden uitgevoerd: 

1. Open het hoofdvenster van het programma en klik op de koppeling Instellingen in het bovenste deel van het 

venster. 

2. Selecteer Anti-Virus voor bestanden van het onderdeel Bescherming in het venster dat geopend wordt. 

3. Geef de vereiste actie op voor het onderdeel dat u hebt geselecteerd. 
 

 

EEN BESCHERMDE ZONE MAKE N  

Een beschermde zone omvat niet alleen de locatie van de te scannen objecten maar ook het te scannen bestandstype. 
Kaspersky Anti-Virus scant standaard alleen bestanden die mogelijk voor infectie vatbaar zijn die worden gestart vanaf 
alle vaste schijven, netwerkschijven en verwisselbare media. 

U kunt de beschermde zone vergroten of verkleinen door objecten die gescand moeten worden, toe te voegen of te 
verwijderen, of door de bestandstypen die gescand moeten worden te wijzigen. Misschien wilt u bijvoorbeeld alleen EXE-
bestanden scannen die vanaf netwerkschijven worden uitgevoerd. Zorg er dan wel voor dat u uw computer niet blootstelt 
aan infecties wanneer u uw beschermde zone verkleint. 

Houd bij het selecteren van bestandstypen rekening met het volgende: 

¶ Van sommige bestandsindelingen, zoals TXT, is het vrij onwaarschijnlijk dat ze kwaadaardige code bevatten die 
vervolgens geactiveerd zou kunnen worden. Er zijn echter ook indelingen die uitvoerbare programmacodes 
bevatten of zouden kunnen bevatten (zoals EXE, DLL en DOC). In dit soort bestanden is er een behoorlijk risico 
dat kwaadaardige codes geactiveerd worden. 

¶ De indringer kan een virus naar uw computer sturen met de extensie TXT; dit kan een uitvoerbaar bestand zijn, 

dat hernoemd is als een TXT-bestand. Als u de optie  Bestanden scannen op extensie hebt geselecteerd, 

wordt zo'n bestand niet gescand. Als de optie  Bestanden scannen op indeling geselecteerd is, analyseert 

Anti-Virus voor bestanden de header van het bestand ongeacht de extensie. Daarna wordt vastgesteld dat het 
om een EXE-bestand gaat en wordt het bestand op virussen gescand. 

 De lijst met te scannen objecten bewerken: 

1. Open het hoofdvenster van het programma en klik boven in het venster op de koppeling Instellingen. 

2. Selecteer Anti-Virus voor bestanden van het onderdeel Bescherming in het venster dat geopend wordt. 

3. Klik op de knop Instellingen voor het onderdeel dat u hebt geselecteerd. 
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4. Klik in het geopende venster op het tabblad Algemeen in de sectie Beschermde zone op de koppeling 
Toevoegen. 

5. Selecteer een object in het venster Te scannen objecten selecteren en klik op de knop Toevoegen. 

6. Wanneer u alle gewenste objecten toegevoegd hebt, klikt u op de knop OK in het venster Te scannen objecten 
selecteren. 

7. Schakel de selectievakjes naast de objecten uit om ze van de lijst met te scannen objecten uit te sluiten. 

 De te scannen objecttypen wijzigen: 

1. Open het hoofdvenster van het programma en klik op de koppeling Instellingen in het bovenste deel van het 

venster. 

2. Selecteer Anti-Virus voor bestanden van het onderdeel Bescherming in het venster dat geopend wordt. 

3. Klik op de knop Instellingen voor het onderdeel dat u hebt geselecteerd. 

4. Selecteer de vereiste instellingen in het geopende venster op het tabblad Algemeen in de sectie 
Bestandstypen. 

 

 

HEURISTISCHE ANALYSE GEBRUIKEN  

Objecten worden gescand met databases die beschrijvingen bevatten van alle bekende malware, en de overeenkomstige 
desinfectiemethoden. Kaspersky Anti-Virus vergelijkt elk gescand object met records in de database om zo grondig 
mogelijk te bepalen of het object kwaadaardig is, en zo ja, onder welk type malware het valt. Deze benadering wordt 
handtekeninganalyse genoemd en wordt standaard altijd gebruikt. 

Aangezien er dagelijks nieuwe kwaadaardige objecten bijkomen, is er altijd wel malware die niet beschreven is in de 
databases en die alleen met behulp van een heuristische analyse gedetecteerd kan worden. Deze methode gaat ervan 
uit dat het systeem een analyse uitvoert van de activiteiten die door objecten worden verricht. Als deze acties 
kenmerkend zijn voor kwaadaardige objecten, wordt het object waarschijnlijk aangemerkt als kwaadaardig of verdacht. 
Zo kunnen nieuwe bedreigingen zelfs al gedetecteerd worden voordat hun acties door virusanalisten zijn onderzocht. 

Wanneer een kwaadaardig object is gedetecteerd, ontvangt u een melding waarin u gevraagd wordt actie te 
ondernemen.  

U kunt bovendien het detailniveau voor scans instellen. Dit detailniveau biedt een manier om de grondigheid waarmee op 
nieuwe bedreigingen wordt gescand, af te wegen tegen de belasting van de bronnen op het besturingssysteem en de 
duur van de scan. Hoe hoger u het detailniveau instelt, hoe meer bronnen vereist zijn en hoe langer de scan duurt. 

 De heuristische analyse gebruiken en het detailniveau voor scans instellen: 

1. Open het hoofdvenster van het programma en klik op de koppeling Instellingen in het bovenste deel van het 

venster. 

2. Selecteer Anti-Virus voor bestanden van het onderdeel Bescherming in het venster dat geopend wordt. 

3. Klik op de knop Instellingen voor het onderdeel dat u hebt geselecteerd. 

4. Schakel in het geopende venster op het tabblad Prestaties in de sectie Scanmethode het selectievakje 
 Heuristische analyse in en geef het detailniveau voor de scan op. 

 

 

SCANOPTIMALISATIE  

Teneinde de duur van scans te beperken en de snelheid van Kaspersky Anti-Virus te verhogen, kunt u ervoor kiezen 
alleen nieuwe bestanden en bestanden die gewijzigd zijn sinds de laatste analyse, te scannen. Deze instelling is zowel 
op eenvoudige als op samengestelde bestanden van toepassing. 
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 Alleen nieuwe bestanden scannen en bestanden die zijn gewijzigd sinds de laatste scan: 

1. Open het hoofdvenster van het programma en klik boven in het venster op de koppeling Instellingen. 

2. Selecteer Anti-Virus voor bestanden van het onderdeel Bescherming in het venster dat geopend wordt. 

3. Klik op de knop Instellingen voor het onderdeel dat u hebt geselecteerd. 

4. In het geopende venster op het tabblad Prestatie in de sectie Scanoptimalisatie schakelt u het selectievakje 

 Alleen nieuwe en gewijzigde bestanden scannen in. 
 
 

SCAN VAN SAMENGESTELD E BESTANDEN  

Virussen worden vaak verborgen door ze in te sluiten in samengestelde bestanden: archieven, databases enzovoort. Als 
u virussen wilt detecteren die op deze wijze zijn verborgen, moeten samengestelde bestanden worden uitgepakt. 
Hierdoor kan de scansnelheid aanzienlijk worden vertraagd. 

Installatiepakketten en bestanden met OLE-objecten worden uitgevoerd zodra ze geopend worden, waardoor ze 
gevaarlijker zijn dan archieven. Wanneer u archiefscans uitschakelt en scans voor deze bestandstypen inschakelt, 
beschermt u uw computer tegen het uitvoeren van kwaadaardige code en verhoogt u tegelijk de scansnelheid. 

Kaspersky Anti-Virus scant standaard alleen ingesloten OLE-objecten. 

 U wijzigt de lijst met te scannen samengestelde bestanden als volgt: 

1. Open het hoofdvenster van het programma en klik op de koppeling Instellingen in het bovenste deel van het 

venster. 

2. Selecteer Anti-Virus voor bestanden van het onderdeel Bescherming in het venster dat geopend wordt. 

3. Klik op de knop Instellingen voor het onderdeel dat u hebt geselecteerd. 

4. In het geopende venster op het tabblad Prestaties in de sectie Scan van samengestelde bestanden kunt u de 

selectievakjes  in- of uitschakelen van de typen samengestelde bestanden die moeten worden gescand. 
 
 

 

GROTE SAMENGESTELDE B ESTANDEN SCANNEN  

Wanneer u grote Samengestelde bestanden scannen wilt scannen, kan het uitpakken veel tijd in beslag nemen. U kunt 
deze tijd verkorten door de bestanden op de achtergrond te scannen. Als er een kwaadaardig object wordt gedetecteerd 
wanneer u met een dergelijk bestand werkt, stelt het programma u hiervan op de hoogte. 

Als u samengestelde bestanden sneller wilt openen, kunt u bepalen dat bestanden die groter zijn dan een opgegeven 
waarde, niet worden uitgepakt. Wanneer bestanden uit een archief worden uitgepakt, worden ze altijd gescand. 

 Voer de volgende handelingen uit om Kaspersky Anti-Virus zo in te stellen dat grote bestanden op de achtergrond 
worden uitgepakt: 

1. Open het hoofdvenster van het programma en klik op de koppeling Instellingen in het bovenste deel van het 

venster. 

2. Selecteer Anti-Virus voor bestanden van het onderdeel Bescherming in het venster dat geopend wordt. 

3. Klik op de knop Instellingen voor het onderdeel dat u hebt geselecteerd. 

4. In het geopende venster op het tabblad Prestatie in de sectie Scan van samengestelde bestanden klikt u op 
de knop Extra. 

5. In het venster Samengestelde bestanden schakelt u het selectievakje  Samengestelde bestanden in de 
achtergrond uitpakken in en geeft u de minimumbestandsgrootte op in het veld eronder. 
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 Voer de volgende handelingen uit om Kaspersky Anti-Virus zo in te stellen dat grote samengestelde bestanden niet 
worden uitgepakt: 

1. Open het hoofdvenster van het programma en klik op de knop Instellingen in het bovenste deel van het 

venster. 

2. Selecteer Anti-Virus voor bestanden van het onderdeel Bescherming in het venster dat geopend wordt. 

3. Klik op de knop Instellingen voor het onderdeel dat u hebt geselecteerd. 

4. In het geopende venster op het tabblad Prestatie in de sectie Scan van samengestelde bestanden klikt u op 
de knop Extra. 

5. In het geopende venster Samengestelde bestanden schakelt u het selectievakje  Grote samengestelde 
bestanden niet uitpakken in en geeft u de bestandsgrootte op in het veld ernaast. 

 
 

DE SCANMODUS WIJZIGEN  

De scanmodus zorgt ervoor dat Anti-Virus voor bestanden in werking wordt gezet. Kaspersky Anti-Virus gebruikt 
standaard de smart modus, die bepaalt of een object gescand moet worden op basis van de acties die ermee worden 
uitgevoerd. Als u bijvoorbeeld werkt in een Microsoft Office-document, scant Kaspersky Anti-Virus het bestand wanneer 
het wordt geopend en gesloten. Tussentijdse, overschrijvende handelingen zorgen er niet voor dat het bestand gescand 
wordt. 

U kunt de scanmodus voor objecten wijzigen. De scanmodus moet geselecteerd worden afhankelijk van de bestanden 
waarmee u het meeste werkt. 

 De objectscanmodus wijzigen: 

1. Open het hoofdvenster van het programma en klik op de koppeling Instellingen in het bovenste deel van het 

venster. 

2. Selecteer Anti-Virus voor bestanden van het onderdeel Bescherming in het venster dat geopend wordt. 

3. Klik op de knop Instellingen voor het onderdeel dat u hebt geselecteerd. 

4. Selecteer de vereiste modus in het geopende venster op het tabblad Extra in de sectie Scanmodus. 
 
 

SCANTECHNOLOGI E 

Daarnaast kunt u opgeven welke technologie±n gebruikt worden door het onderdeel Anti-Virus voor bestanden: 

¶ iChecker. Deze technologie kan de scansnelheid verhogen door bepaalde objecten van de scan uit te sluiten. 

Een object wordt van de scan uitgesloten aan de hand van een speciaal algoritme dat rekening houdt met 
datums waarop de Kaspersky Anti-Virus-databases zijn uitgegeven, de datum waarop het object voor het laatst 
is gescand en eventuele wijzigingen in de scaninstellingen. 

Bijvoorbeeld: na de scan is de status niet geµnfecteerd aan een archiefbestand toegewezen. De volgende keer 

wordt dit archief overgeslagen, tenzij het is gewijzigd of de scaninstellingen zijn aangepast. Als de 
archiefstructuur gewijzigd is doordat er een nieuw object aan toegevoegd is, de scaninstellingen gewijzigd zijn of 
doordat de programmadatabases zijn bijgewerkt, scant het programma het archief opnieuw.  

iChecker werkt niet met grote bestanden en is alleen van toepassing op objecten met een structuur die door het 
programma wordt herkend (bijvoorbeeld bestanden met de extensie .exe, .dll, .lnk, .ttf, .inf, .sys, .com, .chm, 
.zip, .rar). 

¶ iSwift. Deze technologie is een ontwikkeling van de iChecker-technologie voor computers met een NTFS-

bestandssysteem. iSwift is gebonden aan een specifieke locatie in het bestandssysteem en kan alleen op 
objecten in een NTFS-bestandssysteem worden toegepast. 
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 U wijzigt de technologie voor het scannen van objecten als volgt: 

1. Open het hoofdvenster van het programma en klik boven in het venster op de koppeling Instellingen. 

2. Selecteer Anti-Virus voor bestanden van het onderdeel Bescherming in het venster dat geopend wordt. 

3. Klik op de knop Instellingen voor het onderdeel dat u hebt geselecteerd. 

4. Selecteer de vereiste instellingswaarde in het geopende venster op het tabblad Extra in de sectie 
Scantechnologie±n. 

 

HET  ONDERDEEL  ONDERBREKEN : EEN PLANNING 

OPSTELLEN  

Wanneer bepaalde programma's die een aanzienlijk deel van uw computerbronnen in beslag nemen, uitgevoerd worden, 
kunt u de uitvoering van het onderdeel Anti-Virus voor bestanden tijdelijk stopzetten, zodat u sneller toegang hebt tot 
objecten. U kunt een planning opstellen om het onderdeel uit te schakelen, zodat het laden wordt beperkt en u snelle 
toegang hebt tot objecten. 

 

Afbeelding 7: Rechterdeel van het hoofdvenster 

 Een planning opstellen voor het pauzeren van een onderdeel: 

1. Open het hoofdvenster van het programma en klik op de koppeling Instellingen in het bovenste deel van het 

venster. 

2. Selecteer Anti-Virus voor bestanden van het onderdeel Bescherming in het venster dat geopend wordt. 

3. Klik op de knop Instellingen voor het onderdeel dat u hebt geselecteerd. 

4. Schakel in het geopende venster op het tabblad Extra in de sectie Pauzeer taak het selectievakje  Volgens 
planning in en klik op de knop Planning. 

5. Geef in het venster Taak pauzeren de tijd (in 24-uursnotatie UU:MM) op waarvoor u de bescherming wilt 
pauzeren (velden Pauzeer taak om en Hervat taak om). 

 
 

HET  ONDERDEEL  ONDERBREKEN : EEN LIJST MET 

PROGRAMMA 'S MAKEN  

Wanneer bepaalde programma's die een aanzienlijk deel van uw computerbronnen in beslag nemen, uitgevoerd worden, 
kunt u de uitvoering van het onderdeel Anti-Virus voor bestanden tijdelijk stopzetten, zodat u sneller toegang hebt tot 
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objecten. U kunt de belasting verminderen en snelle toegang tot objecten waarborgen door op te geven dat het 
onderdeel bij het werken met bepaalde programma's moet worden uitgeschakeld. 

 

Afbeelding 8: Een planning opstellen 

Het uitschakelen van het onderdeel Anti-Virus voor bestanden configureren is een noodmaatregel als dit onderdeel 
strijdig is met bepaalde programma's! Als zich conflicten voordoen tijdens de uitvoering van dit onderdeel, neemt u 
contact op met de technische ondersteuning van Kaspersky Lab (http://support.kaspersky.com/nl/). De 
ondersteuningsspecialisten kunnen u helpen problemen op te lossen die zich voordoen wanneer Kaspersky Anti-Virus 
tegelijk met de software op uw computer wordt uitgevoerd.  

 Voer de volgende handelingen uit om het pauzeren van een onderdeel te configureren terwijl opgegeven 
programma's worden gebruikt. 

1. Open het hoofdvenster van het programma en klik op de koppeling Instellingen in het bovenste deel van het 

venster. 

2. Selecteer Anti-Virus voor bestanden van het onderdeel Bescherming in het venster dat geopend wordt. 

3. Klik op de knop Instellingen voor het onderdeel dat u hebt geselecteerd. 

4. Schakel in het geopende venster, op het tabblad Extra in de sectie Pauzeer taak het selectievakje  Bij 
starten van het programma op en klik op de knop Selecteren. 

5. Maak in het venster Programma's een lijst met programma's die het onderdeel pauzeren als ze worden 

geactiveerd. 
 
 

HERSTELLEN VAN 

STANDAARDBESCHERMING SINSTELLINGEN  

Tijdens configuratie van Anti-Virus voor bestanden kunt u altijd de aanbevolen instellingen herstellen. Dit zijn de optimale 
instellingen die Kaspersky Lab aanbeveelt, en worden gegroepeerd in het beveiligingsniveau Aanbevolen.  

http://support.kaspersky.com/nl/
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 Voer de volgende handelingen uit om de standaardbeschermingsinstellingen te herstellen: 

1. Open het hoofdvenster van het programma en klik op de koppeling Instellingen in het bovenste deel van het 

venster. 

2. Selecteer Anti-Virus voor bestanden van het onderdeel Bescherming in het venster dat geopend wordt. 

3. Klik in de sectie Beschermingsniveau op de knop Standaardniveau voor het geselecteerde onderdeel. 
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E-MAILBESCHERMING  

Inkomende en uitgaande berichten worden door Mail Anti-Virus op schadelijke objecten gescand. Het wordt geopend 

wanneer het besturingssysteem opstart, bevindt zich in het RAM van de computer en scant alle e-mailberichten die 
ontvangen worden via de volgende protocollen POP3, SMTP, IMAP, MAPI en NNTP. 

Een reeks instellingen, het zogenoemde beveiligingsniveau bepaalt de manier waarop e-mail gescand wordt. Wanneer er 
een dreiging is gedetecteerd, voert Mail Anti-Virus de door u opgegeven actie uit (zie de sectie Acties voor toepassing op 
gedetecteerde objecten wijzigen op pagina 54). De regels voor het scannen van uw e-mail worden gedefinieerd door een 
verzameling instellingen. Deze kunnen worden onderverdeeld in groepen die de volgende kenmerken bepalen: 

¶ van de beschermde e-mailstroom 

¶ van het gebruik van heuristische analysemethoden 

¶ van het scannen van samengestelde bestanden 

¶ van het filteren van bestandsbijlagen 

Kaspersky Lab adviseert u de instellingen van Mail Anti-Virus niet zelf te configureren. Meestal is het voldoende om een 
ander beschermingsniveau te selecteren. U kunt de standaardinstellingen van Mail Anti-Virus herstellen. Selecteer 
hiervoor een van de beveiligingsniveaus. 

 Voer de volgende handelingen uit om de instellingen van Mail Anti-Virus te wijzigen: 

1. Open het hoofdvenster van het programma en klik op de koppeling Instellingen in het bovenste deel van het 

venster. 

2. Selecteer het onderdeel Mail Anti-Virus in de sectie Bescherming van het venster dat geopend wordt. 

3. Klik op de knop Instellingen voor het onderdeel dat u hebt geselecteerd. 

4. Breng de gewenste wijzigingen in de instellingen aan. 
 

IN DEZE SECTIE : 

Verwerkingsalgoritme van dit onderdeel.......................................................................................................................... 53 

Het beveiligingsniveau van e-mailbescherming wijzigen ................................................................................................. 53 

Acties wijzigen die op gedetecteerde objecten moeten worden uitgevoerd..................................................................... 54 

Een beschermde zone maken ......................................................................................................................................... 55 

E-mail scannen in Microsoft Office Outlook ..................................................................................................................... 55 

E-mail scannen in The Bat! ............................................................................................................................................. 56 

Heuristische analyse gebruiken ....................................................................................................................................... 56 

Samengestelde bestanden scannen ............................................................................................................................... 57 

Bijlagen filteren ................................................................................................................................................................ 57 

Herstellen van standaardinstellingen voor e-mailbeveiliging ........................................................................................... 58 
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VERWERKI NGSALGORITME VAN DIT  ONDERDEEL  

Kaspersky Anti-Virus bevat het onderdeel Mail Anti-Virus, die ervoor zorgt dat e-mails worden gescand op de 
aanwezigheid van gevaarlijke objecten. Dit onderdeel wordt geladen wanneer het besturingssysteem opstart, en scant 
continu alle e-mails op het POP3-, SMTP-, IMAP-, MAPI- en NNTP-protocol, evenals op beveiligde verbindingen (SSL) 
voor POP3 en IMAP. 

De status van het onderdeel wordt aangegeven door het programmapictogram in het systeemvak, dat er uitziet als  
wanneer een e-mailbericht wordt gescand. 

Standaard wordt e-mailbescherming als volgt uitgevoerd: 

1. Elke e-mail die door de gebruiker wordt ontvangen of verstuurd, wordt onderschept. 

2. De e-mail wordt opgesplitst in de e-mailheader, de berichttekst en de bijlagen. 

3. De berichttekst en bijlagen van het e-mailbericht (inclusief OLE-objecten) worden op gevaarlijke objecten 
gescand. Kwaadaardige objecten worden gedetecteerd aan de hand van de databases van Kaspersky Anti-
Virus, en met gebruik van een heuristisch algoritme. De databases bevatten omschrijvingen van alle schadelijke 
programma's die op dat moment bekend zijn, en methoden om deze te neutraliseren. Het heuristisch algoritme 
kan nieuwe virussen signaleren die nog niet in de databases zijn ingevoerd. 

4. Na de virusscan zijn de volgende opties beschikbaar: 

¶ Als de berichttekst of bijlagen van de e-mail kwaadaardige code bevatten, blokkeert het onderdeel Anti-
Virus voor bestanden de e-mail, wordt er een back-up van gemaakt en wordt geprobeerd het object te 
desinfecteren. Nadat het e-mailbericht is gedesinfecteerd, wordt het naar de gebruiker teruggestuurd. Als 
desinfectie niet lukt, wordt het geµnfecteerde bestand verwijderd uit het bericht. Na de virusscan wordt 
speciale tekst aan de onderwerpregel van de e-mail toegevoegd, die aangeeft dat de e-mail door Kaspersky 
Anti-Virus is verwerkt. 

¶ Als potentieel kwaadaardige code wordt gedetecteerd in de berichttekst of een bijlage (maar de 
kwaadaardigheid ervan kan niet met zekerheid worden vastgesteld), wordt het verdachte onderdeel van het 
e-mailbericht op een speciale locatie opgeslagen, de Quarantaine genaamd. 

¶ Als er geen schadelijke programmacode in de e-mail wordt ontdekt, wordt deze onmiddellijk aan de 
gebruiker vrijgegeven. 

Voor Microsoft Office Outlook wordt een geµntegreerde extensiemodule geleverd (zie de sectie E-mail scannen in 
Microsoft Office Outlook op pagina 55) waarmee de e-mailclient nauwkeurig kan worden ingesteld. 

Als u met The Bat! werkt, kan Kaspersky Anti-Virus in combinatie met andere antivirusprogramma's worden gebruikt. 
Daarmee worden de regels voor het verwerken van e-mailverkeer (zie de sectie E-mail scannen in The Bat! op pagina 
56) rechtstreeks in The Bat! geconfigureerd en vervangen deze de programma-instellingen voor e-mailbescherming. 

Wanneer u werkt met andere e-mailprogramma's, zoals Microsoft Outlook Express/Windows Mail, Mozilla Thunderbird, 
Eudora of Incredimail, scant het onderdeel Mail Anti-Virus op SMTP-, POP3-, IMAP- en NNTP-protocollen.  

Opmerking: wanneer u met de e-mailclient Thunderbird werkt, worden e-mailberichten die via IMAP worden 
overgebracht, niet op virussen gescand als er filters worden gebruikt om berichten uit de map Postvak IN te verplaatsen. 

 

 

HET BEVEILIGINGSNIVEA U VAN E -MAILBESCHERMING 

WIJZIGEN  

Het beveiligingsniveau wordt gedefinieerd als een vooraf bepaalde configuratie van de instellingen van het onderdeel 
Anti-Virus voor bestanden. Kaspersky Lab-specialisten onderscheiden drie beveiligingsniveaus. De gebruiker moet het 
niveau selecteren op basis van de uitvoeringsomstandigheden en de huidige situatie. U kunt een van de volgende 
beschermingsniveaus selecteren: 
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¶ Hoog. Als u in een onbeveiligde omgeving werkt, kunt u het beste het hoogste beschermingsniveau gebruiken. 

Een voorbeeld van zo'n omgeving is een verbinding met een gratis e-maildienst, vanaf een netwerk dat niet 
beveiligd wordt door gecentraliseerde e-mailbescherming. 

¶ Aanbevolen. Dit niveau biedt een optimale balans tussen effici±ntie en beveiliging en is geschikt voor de 

meeste omstandigheden. Dit is ook de standaardinstelling. 

¶ Laag. Het beschermingsniveau Laag is geschikt als u werkt in een goed beveiligde omgeving, bijvoorbeeld een 

bedrijfsnetwerk met centrale e-mailbeveiliging. 

Wanneer geen van de vooraf ingestelde beveiligingsniveaus geschikt is voor uw situatie, kunt u de instellingen (zie de 
sectie E-mailbescherming op pagina 51) van Mail Anti-Virus zelf configureren. De naam van het beveiligingsniveau 
verandert dan in Aangepast. U kunt de standaardinstellingen van het onderdeel herstellen door een van de vooraf 

ingestelde beschermingsniveaus te selecteren. 

 Het vooraf ingestelde beveiligingsniveau voor e-mail wijzigen: 

1. Open het hoofdvenster van het programma en klik boven in het venster op de koppeling Instellingen. 

2. Selecteer het onderdeel Mail Anti-Virus in de sectie Bescherming van het venster dat geopend wordt. 

3. Geef het vereiste beveiligingsniveau op voor het onderdeel dat u hebt geselecteerd. 
 

 

ACTIES WIJZIGEN DIE O P GEDETECTEERDE OBJE CTEN 

MOETEN WORDEN UITGEV OERD  

Een e-mailbericht wordt gescand door Mail Anti-Virus. Als de scan aantoont dat een e-mailbericht of een deel hiervan 
(berichttekst, bijlage) vermoedelijk of zeker is geµnfecteerd, worden maatregelen getroffen. Welke bewerkingen precies 
door het onderdeel worden uitgevoerd, is afhankelijk van de status van het object en de geselecteerde actie. 

Na het uitvoeren van de scan wijst Mail Anti-Virus een van de volgende statusaanduidingen aan de gedetecteerde 
objecten toe: 

¶ Kwaadaardig programma (bijvoorbeeld virus of een Trojaans programma). 

¶ potentieel geµnfecteerd, wanneer de scan niet kan bepalen of een object geµnfecteerd is. Dit betekent dat de e-
mail of bijlage een codereeks van een onbekend virus bevat, of een bewerkte code van een bekend virus. 

Wanneer Kaspersky Anti-Virus een geµnfecteerd of een mogelijk geµnfecteerd object detecteert tijdens het scannen van 
e-mail, ontvangt u daarvan een melding. Hierop moet u reageren door een actie voor dit object te selecteren. Kaspersky 
Anti-Virus selecteert de optie Vraag om actie als de actie voor een gedetecteerd object. Dit is de standaardinstelling. U 

kunt deze actie wijzigen, bijvoorbeeld als u zeker weet dat u elk gedetecteerde object wilt proberen te desinfecteren en 
niet bij elke melding van een geµnfecteerd of verdacht object in een bericht de actie Desinfecteer wilt selecteren. In dat 
geval selecteert u de volgende actie: Niet vragen. Desinfecteer. 

Kaspersky Anti-Virus zal een back-up maken van het object voordat wordt geprobeerd om het te desinfecteren of te 
verwijderen, zodat het later kan worden hersteld of gedesinfecteerd. 

 

Als u in de automatische modus werkt (zie de sectie Stap 2. De beveiligingsmodus selecteren op pagina 28), past 
Kaspersky Anti-Virus automatisch de actie toe die door de specialisten van Kaspersky Lab wordt aangeraden bij detectie 
van gevaarlijke objecten. Voor malwareobjecten is deze actie Desinfecteer. Verwijder wanneer desinfecteren niet 
mogelijk is, en voor verdachte objecten Overslaan. 

 De opgegeven actie wijzigen die op gedetecteerde objecten moet worden uitgevoerd: 

1. Open het hoofdvenster van het programma en klik op de koppeling Instellingen in het bovenste deel van het 

venster. 
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2. Selecteer het onderdeel Mail Anti-Virus in de sectie Bescherming van het venster dat geopend wordt. 

3. Geef de vereiste actie op voor het onderdeel dat u hebt geselecteerd. 
 
 

EEN BESCHERMDE ZONE M AKEN  

Onder een beschermde zone wordt het te scannen berichttype verstaan. Kaspersky Anti-Virus scant standaard zowel 
inkomende als uitgaande berichten. Hebt u ervoor gekozen alleen inkomende berichten te scannen, dan wordt u 
aangeraden om alle uitgaande e-mail te scannen wanneer u Kaspersky Anti-Virus voor het eerst gebruikt, omdat uw 
computer waarschijnlijk wormen bevat die zich via e-mail kunnen verspreiden. Hiermee voorkomt u vervelende situaties, 
zoals ongecontroleerde massamailings met geµnfecteerde e-mails vanaf uw computer.  

De beschermde zone bevat ook de instellingen die gebruikt worden om het onderdeel Mail Anti-Virus in het systeem te 
integreren, en de te scannen protocollen. Het onderdeel Mail Anti-Virus is standaard geµntegreerd in de 
e-mailclientprogramma's Microsoft Office Outlook en The Bat!. 

 U schakelt het scannen van uitgaande e-mail als volgt uit: 

1. Open het hoofdvenster van het programma en klik op de koppeling Instellingen in het bovenste deel van het 

venster. 

2. Selecteer het onderdeel Mail Anti-Virus in de sectie Bescherming van het venster dat geopend wordt. 

3. Klik op de knop Instellingen voor het onderdeel dat u hebt geselecteerd. 

4. In het geopende venster geeft u op het tabblad Algemeen de Beschermde zone de vereiste waarden voor de 

instellingen op. 

 Voer de volgende handelingen uit om de te scannen protocollen en de instellingen waarmee Mail Anti-Virus in het 
systeem wordt geµntegreerd, te selecteren: 

1. Open het hoofdvenster van het programma en klik op de koppeling Instellingen in het bovenste deel van het 

venster. 

2. Selecteer het onderdeel Mail Anti-Virus in de sectie Bescherming van het venster dat geopend wordt. 

3. Klik op de knop Instellingen voor het onderdeel dat u hebt geselecteerd. 

4. Selecteer de vereiste instellingen in het geopende venster op het tabblad Extra in de sectie Connectiviteit. 
 
 

E-MAIL SCANNEN IN M ICROSOFT OFFICE OUTLOOK  

Wanneer u Microsoft Office Outlook als e-mailclient gebruikt, kunt u aanvullende instellingen configureren om uw e-mail 
op virussen te scannen. 

Wanneer u Kaspersky Anti-Virus installeert, wordt er een speciale plug-in geµnstalleerd in Microsoft Outlook. Hierdoor 
kunt u de instellingen van het onderdeel Mail Anti-Virus snel configureren en ook bepalen wanneer e-mails gescand 
worden op kwaadaardige objecten. 

De invoegtoepassing is beschikbaar in de vorm van een speciaal tabblad E-mailbescherming dat u opent via het menu 

Tools ­ Opties. Op dit tabblad kunt u de scanmodi voor e-mail opgeven. 

 Complexe filteringsvoorwaarden opgeven: 

1. Open het hoofdvenster van Microsoft Outlook. 

2. Selecteer Tools ­ Opties in het programmamenu. 

3. Selecteer het tabblad E-mailbescherming en geef de vereiste e-mailscanmodus op. 
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E-MAIL SCANNEN IN THE BAT ! 

Acties op geµnfecteerde e-mailobjecten in The Bat! worden gedefinieerd met behulp van de eigen gereedschappen van 
het programma. 

De instellingen van Mail Anti-Virus die bepalen of inkomende en uitgaande e-mail wordt gescand, welke bewerkingen 
moeten worden uitgevoerd op gevaarlijke objecten in e-mail, en welke uitzonderingen moeten worden toegepast, worden 
genegeerd. Het enige waar The Bat! rekening mee houdt, is het scannen van bijgevoegde archieven. 

De beveiligingsinstellingen voor e-mail hebben betrekking op alle antivirusmodules die op uw computer geµnstalleerd zijn 
en The Bat! ondersteunen.  

Vergeet niet dat inkomende e-mailberichten eerst worden gescand door Mail Anti-Virus en pas daarna door de 
invoegtoepassing van de e-mailclient The Bat! Kaspersky Anti-Virus zal u altijd waarschuwen wanneer een kwaadaardig 
object is gedetecteerd. Als u de actie Desinfecteren (of Verwijderen) selecteert in het meldingsvenster van Mail Anti-
Virus, voert Mail Anti-Virus bewerkingen uit om de bedreiging te elimineren. Als u de actie Overslaan in het 

meldingsvenster selecteert, wordt het object gedesinfecteerd door de invoegtoepassing van The Bat!. Wanneer u e-mail 
berichten verstuurt, wordt de scan eerst uitgevoerd door de invoegtoepassing en daarna door Mail Anti-Virus. 

U moet het volgende bepalen: 

¶ Welke e-mailberichtenstroom gescand wordt (inkomend, uitgaand) 

¶ Wanneer e-mailobjecten worden gescand (bij het openen of v··r het opslaan van een e-mailbericht) 

¶ Acties die ondernomen worden door de e-mailclient wanneer gevaarlijke objecten in e-mailberichten worden 
gedetecteerd. Zo kunt u bijvoorbeeld het volgende selecteren:  

¶ Geµnfecteerd object proberen te desinfecteren: wanneer deze optie wordt geselecteerd, zal het 

programma proberen het geµnfecteerde object te desinfecteren. Wanneer dat niet lukt, blijft het object in het 
bericht 

¶ Geµnfecteerde onderdelen verwijderen: wanneer deze optie wordt geselecteerd, zal het gevaarlijke object 

uit het bericht worden verwijderd, ongeacht of het werkelijk geµnfecteerd is of alleen maar verdacht 

The Bat! plaatst alle geµnfecteerde e-mailobjecten standaard in quarantaine zonder ze te desinfecteren.  

E-mails met gevaarlijke objecten worden door The Bat! niet met speciale headers gemarkeerd. 

 Beschermingsregels voor e-mail instellen in The Bat!: 

1. Open het hoofdvenster van The Bat! 

2. Selecteer Instellingen in het menu Eigenschappen van het e-mailprogramma 

3. Selecteer Virusbeveiliging in de instellingenstructuur 
 

 

HEURISTISCHE ANALYSE GEBRUIKEN  

De heuristische methode analyseert de activiteiten van een object in het systeem. Als deze acties kenmerkend zijn voor 
kwaadaardige objecten, wordt het object waarschijnlijk aangemerkt als kwaadaardig of verdacht. Zo kunnen nieuwe 
bedreigingen gedetecteerd worden voordat hun acties door virusanalisten zijn onderzocht. De heuristische analyse is 
standaard ingeschakeld. 

Kaspersky Anti-Virus waarschuwt u wanneer een kwaadaardig object in een bericht is gedetecteerd. Reageer op deze 
melding door de aanwijzingen in het bericht op te volgen. 
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U kunt bovendien het detailniveau voor scans instellen: oppervlakkige scan, gemiddelde scan of gedetailleerde scan. 

Hiertoe zet u de schuifbalk op de geselecteerde positie.  

 Zo kunt u de heuristische analyse in- of uitschakelen en het detailniveau voor de scan instellen: 

1. Open het hoofdvenster van het programma en klik op de koppeling Instellingen in het bovenste deel van het 

venster. 

2. Selecteer het onderdeel Mail Anti-Virus in de sectie Bescherming van het venster dat geopend wordt. 

3. Klik op de knop Instellingen voor het onderdeel dat u hebt geselecteerd. 

4. Schakel in het geopende venster op het tabblad Prestaties in de sectie Scanmethode het selectievakje 
 Heuristische analyse in of uit en specificeer het detailniveau voor de scan. 

 

 

SCAN VAN SAMENGES TELDE BESTANDEN  

De selectie van de scanmodus voor samengestelde bestanden is van invloed op de prestaties van Kaspersky Anti-Virus. 
U kunt het scannen van archiefbijlagen in- of uitschakelen en een maximumgrootte voor te scannen archieven instellen. 

 De instellingen voor het scannen van samengestelde bestanden configureren: 

1. Open het hoofdvenster van het programma en klik op de koppeling Instellingen in het bovenste deel van het 

venster. 

2. Selecteer het onderdeel Mail Anti-Virus in de sectie Bescherming van het venster dat geopend wordt. 

3. Klik op de knop Instellingen voor het onderdeel dat u hebt geselecteerd. 

4. Selecteer de scanmodus voor samengestelde bestanden in het geopende venster op het tabblad Algemeen. 
 

 

B IJL AGEN FILTEREN  

U kunt de filtervoorwaarden voor e-mailbijlagen configureren. Met de filter kan de beveiliging van uw computer verbeterd 
worden, aangezien kwaadaardige programma's die zich via e-mail verspreiden, meestal als bijlagen worden verzonden. 
U kunt bepaalde typen bijlagen hernoemen of verwijderen en zo uw computer beschermen tegen potenti±le gevaren, 
zoals het automatisch openen van bijlagen bij ontvangst van een bericht. 

Als uw computer door geen enkele lokale netwerksoftware beschermd wordt (u maakt direct verbinding met het internet 
zonder een proxyserver of firewall), adviseren we u het scannen van archiefbijlagen niet uit te schakelen. 

 Filterinstellingen voor bijlagen configureren: 

1. Open het hoofdvenster van het programma en klik op de koppeling Instellingen in het bovenste deel van het 

venster. 

2. Selecteer het onderdeel Mail Anti-Virus in de sectie Bescherming van het venster dat geopend wordt. 

3. Klik op de knop Instellingen voor het onderdeel dat u hebt geselecteerd. 

4. Geef in het geopende venster op het tabblad Filter voor bijlagen de filtervoorwaarden voor e-mailbijlagen op. 

Wanneer u een van de twee laatste modi selecteert, wordt de lijst van bestandstypen ingeschakeld, waarin u de 
gewenste typen kunt opgeven of een masker kunt toevoegen om een nieuw type te selecteren. 

Als u een masker van een nieuw type wilt toevoegen, klikt u op de koppeling Toevoegen en geeft u de 
gewenste gegevens op in het geopende venster Stel de uitzondering samen. 
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HERSTELLEN VAN STANDA ARDINSTELLINGEN VOOR  E-

MAILBEVEILIGING  

Tijdens configuratie van Mail Anti-Virus kunt u altijd de aanbevolen instellingen herstellen. Dit zijn de optimale instellingen 
die Kaspersky Lab aanbeveelt, en worden gegroepeerd in het beveiligingsniveau Aanbevolen. 

 Voer de volgende handelingen uit om de standaardinstellingen voor e-mailbeveiliging te herstellen: 

1. Open het hoofdvenster van het programma en klik boven in het venster op de koppeling Instellingen. 

2. Selecteer het onderdeel Mail Anti-Virus in de sectie Bescherming van het venster dat geopend wordt. 

3. Klik in de sectie Beschermingsniveau op de knop Standaardniveau voor het geselecteerde onderdeel. 
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BESCHERMING VAN WEBV ERKEE R 

Telkens wanneer u gebruikmaakt van internet, stelt u de informatie op uw computer bloot aan het risico van besmetting 
door gevaarlijke programma's. Deze kunnen uw computer infiltreren terwijl u gratis software downloadt of websites 
bezoekt die voorheen veilig waren, maar onlangs door een netwerkaanval zijn getroffen. Netwerkwormen kunnen 
bovendien uw computer binnendringen voordat u een webpagina opent of een bestand downloadt, alleen al omdat uw 
computer met het internet verbonden is.  

Het onderdeelWeb Anti-Virus is ontworpen om uw veiligheid te waarborgen wanneer u het internet gebruikt. Hiermee 
wordt uw computer beschermd tegen gegevens die via het HTTP-protocol binnenkomen, en wordt voorkomen dat 
gevaarlijke scripts op de computer uitgevoerd worden. 

Webbescherming controleert alleen HTTP-verkeer dat geleid wordt via de poorten op de lijst met bewaakte poorten. De 
poorten die meestal worden gebruikt voor het overdragen van e-mail en HTTP-verkeer, zijn opgenomen in het Kaspersky 
Anti-Virus-pakket. Als u poorten gebruikt die niet op deze lijst staan, moet u ze aan de lijst toevoegen om het verkeer via 
deze poorten te beschermen. 

Wanneer u in een onbeveiligde omgeving werkt, is het raadzaam om Web Anti-Virus te gebruiken als u online bent. Als 
uw computer op een netwerk is aangesloten dat beschermd wordt door een firewall van HTTP-verkeerfilters, biedt Web 
Anti-Virus extra bescherming wanneer u het internet gebruikt. 

Een reeks instellingen, het zogenoemde beveiligingsniveau bepaalt de manier waarop het verkeer gescand wordt. Als 
Web Anti-Virus een bedreiging detecteert, wordt de toegewezen actie uitgevoerd. 

Uw webbeschermingsniveau wordt door een groep instellingen bepaald. De instellingen kunnen in de volgende groepen 
worden ingedeeld:  

¶ instellingen voor de beschermde zone; 

¶ instellingen die de effici±ntie van de verkeersbescherming bepalen (heuristische analyse gebruiken, 
scanoptimalisatie). 

Kaspersky Lab adviseert u de instellingen van het onderdeel Web Anti-Virus niet zelf te configureren. Meestal is het 
voldoende om een ander beschermingsniveau te selecteren. 

 U bewerkt de instellingen van Web Anti-Virus als volgt: 

1. Open het hoofdvenster van het programma en klik op de koppeling Instellingen in het bovenste deel van het 

venster. 

2. Selecteer het onderdeel Web Anti-Virus in de sectie Bescherming van het venster dat geopend wordt. 

3. Klik op de knop Instellingen voor het onderdeel dat u hebt geselecteerd. 

4. Breng de gewenste wijzigingen in de instellingen aan. 
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VERWERKI NGSALGORITME VAN DIT  ONDERDEEL  

Web Anti-Virus beschermt uw computer tegen gegevens die de computer binnenkomen via HTTP, en voorkomt dat 
gevaarlijke scripts worden uitgevoerd op de computer.  

In deze sectie wordt de werking van dit onderdeel uitgebreid besproken. HTTP-verkeer wordt aan de hand van het 
volgende algoritme beschermd: 

1. Elke webpagina of elk bestand waartoe de gebruiker of een bepaald programma via het HTTP-protocol toegang 
kan krijgen, wordt door Web Anti-Virus onderschept en op schadelijke programmacode geanalyseerd. 
Kwaadaardige objecten worden zowel met de databases van Kaspersky Anti-Virus als met het heuristische 
algoritme gedetecteerd. De databases bevatten omschrijvingen van alle schadelijke programma's die op dat 
moment bekend zijn, en methoden om deze te neutraliseren. Het heuristisch algoritme kan nieuwe virussen 
signaleren die nog niet in de databases zijn ingevoerd. 

2. Na de analyse gebeurt het volgende: 

¶ Als een door de gebruiker geladen webpagina of object schadelijke programmacode bevat, wordt de 
toegang hiertoe geblokkeerd. Er zal tevens een boodschap op het scherm verschijnen, die stelt dat het 
object of de pagina geµnfecteerd is. 

¶ Als blijkt dat het bestand of de webpagina geen kwaadaardige code bevat, zal het programma de gebruiker 
onmiddellijk toegang verschaffen. 

Scripts worden gescand volgens het volgende algoritme: 

1. Elk script dat op een webpagina wordt uitgevoerd, wordt door Web Anti-Virus onderschept en gescand op 
schadelijke programmacode. 

2. Als een script schadelijke code bevat, wordt het geblokkeerd, waarna de gebruiker hiervan op de hoogte wordt 
gesteld met een speciaal pop-upbericht. 

3. Als er geen schadelijke code in het script wordt ontdekt, wordt het uitgevoerd. 

Scripts worden alleen onderschept op webpagina's die in Microsoft Internet Explorer zijn geopend. 
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HET BEVEILIGINGSNIVEA U VOOR HTTP -VERKEER 

WIJZIGEN  

Het beveiligingsniveau wordt gedefinieerd als een vooraf bepaalde configuratie van de instellingen van het onderdeel 
Anti-Virus voor bestanden. Kaspersky Lab-specialisten onderscheiden drie beveiligingsniveaus. De gebruiker moet het 
niveau selecteren op basis van de uitvoeringsomstandigheden en de huidige situatie. U kunt een van de volgende opties 
selecteren: 

¶ Hoog. Het hoogste beschermingsniveau is raadzaam als u in een gevoelige omgeving werkt waar geen andere 

HTTP-beveiligingsprogramma's worden gebruikt. 

¶ Aanbevolen. Dit beschermingsniveau is geschikt voor de meeste situaties. 

¶ Laag. Dit beveiligingsniveau wordt aanbevolen wanneer er extra programma's voor HTTP-verkeer op uw 

computer zijn geµnstalleerd. 

Wanneer geen van de vooraf ingestelde beveiligingsniveaus geschikt is voor uw situatie, kunt u de instellingen (zie de 
sectie Bescherming van webverkeer op pagina 58) van Anti-Virus voor internet zelf configureren. De naam van het 
beveiligingsniveau verandert dan in Aangepast. U kunt de standaardinstellingen van het onderdeel herstellen door een 

van de vooraf ingestelde beschermingsniveaus te selecteren. 

 Het vooraf ingestelde beschermingsniveau voor internetverkeer wijzigen: 

1. Open het hoofdvenster van het programma en klik op de koppeling Instellingen in het bovenste deel van het 

venster. 

2. Selecteer het onderdeel Web Anti-Virus in de sectie Bescherming van het venster dat geopend wordt. 

3. Geef het vereiste beveiligingsniveau op voor het onderdeel dat u hebt geselecteerd. 
 
 

ACTIES WIJZIGEN DIE O P GEDETECTEERDE OBJE CTEN 

MOETEN WORDEN UITGEV OERD  

Wanneer analyse van een HTTP-object heeft aangetoond dat het object kwaadaardige code bevat, hangt de reactie van 
het onderdeel Web Anti-Virus af van de action die u geselecteerd hebt. 

Web Anti-Virus blokkeert altijd acties van gevaarlijke objecten, en informeert de gebruiker over de ondernomen actie via 
pop-upberichten. De actie die op een gevaarlijk script wordt uitgevoerd, kan niet worden aangepast. De enige mogelijke 
wijziging is de scriptscanmodule uitschakelen (zie de sectie Het scantype selecteren op pagina 62). 

Als u in de automatische modus werkt (zie de sectie Stap 2. De beveiligingsmodus selecteren op pagina 28), past 
Kaspersky Anti-Virus automatisch de actie toe die door de specialisten van Kaspersky Lab wordt aangeraden bij detectie 
van gevaarlijke objecten. 

 De opgegeven actie wijzigen die op gedetecteerde objecten moet worden uitgevoerd: 

1. Open het hoofdvenster van het programma en klik op de koppeling Instellingen in het bovenste deel van het 

venster. 

2. Selecteer het onderdeel Web Anti-Virus in de sectie Bescherming van het venster dat geopend wordt. 

3. Geef de vereiste actie op voor het onderdeel dat u hebt geselecteerd. 
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EEN BESCHERMDE ZONE M AKEN  

Wanneer u een beschermde zone maakt, moet u ook het scantype (zie de sectie Het scantype selecteren op pagina 62) 
van objecten door Web Anti-Virus selecteren en een lijst met vertrouwde webadressen maken, die informatie bevatten 
die niet door het onderdeel gescand wordt op gevaarlijke objecten.  

U kunt een lijst met vertrouwde adressen maken waarvan u de inhoud onvoorwaardelijk vertrouwt (de inhoud van deze 
adressen wordt niet op gevaarlijke objecten geanalyseerd). Deze optie kan van pas komen wanneer Web Anti-Virus 
bijvoorbeeld het downloaden van een bepaald bestand tegenhoudt. 

 Als u een lijst met vertrouwde internetadressen wilt maken, gaat u als volgt te werk: 

1. Open het hoofdvenster van het programma en klik op de koppeling Instellingen in het bovenste deel van het 

venster. 

2. Selecteer het onderdeel Web Anti-Virus in de sectie Bescherming van het venster dat geopend wordt. 

3. Klik op de knop Instellingen voor het onderdeel dat u hebt geselecteerd. 

4. In het geopende venster Web Anti-Virus in de sectie Scanoptimalisatie schakelt u het selectievakje  HTTP-
verkeer van vertrouwde adressen niet scannen is ingeschakeld en klik op de knop Selecteer. 

5. Klik in het geopende venster Lijst met vertrouwde internetadressen op de koppeling Toevoegen. 

6. In het geopende venster Adresmasker (URL) voert u een vertrouwd adres in (of een masker voor vertrouwde 

adressen). 
 
 

HET SCANTYPE SELECTER EN  

Als u de taak een beschermde zone maken (zie pagina 62) uitvoert en de lijst met vertrouwde webadressen maakt, kunt 
u ook het type verkeersscan selecteren dat door Web Anti-Virus wordt uitgevoerd. De scan bestaat standaard uit het 
scannen van scripts en van HTTP-verkeer. 

Standaard worden HTTP-verkeer en scripts tegelijkertijd gescand door Web Anti-Virus.  

Wanneer HTTP-verkeer wordt gescand, worden niet alleen virusscans uitgevoerd, maar ook koppelingen gecontroleerd 
om te bepalen of deze voorkomen op de lijst met verdachte webadressen en/of phishing-webadressen.  

Door te controleren of deze koppelingen op de lijst met phishing-webadressen voorkomen, kunnen phishing-aanvallen 
worden voorkomen, die doorgaans gebruikmaken van nep-e-mails van zogenaamde financi±le instellingen en 
koppelingen bevatten naar hun eigen website. De tekst in de e-mail moet de lezer overhalen de koppeling te volgen en 
vertrouwelijke informatie op te geven op een webpagina, zoals een creditcardnummer of een gebruikersnaam en 
wachtwoord voor een website voor onlinebankieren.  

Dit e-mailbericht is vaak niet de enige koppeling naar een phishing-website; deze wordt soms ook op andere manieren 
ontvangen, bijvoorbeeld in de tekst van een ICQ-bericht. Het onderdeel Web Anti-Virus zoekt daarom ook op het niveau 
van de HTTP-verkeersscan naar pogingen om een phishing-website op te roepen, en blokkeert deze pogingen 
vervolgens. 

Door te controleren of deze koppelingen op de lijst met verdachte webadressen voorkomen, kunnen websites worden 
opgespoord die op de zwarte lijst staan. Deze lijst is gemaakt door de specialisten van Kaspersky Lab en behoort tot het 
installatiepakket van het programma. 

 Als u Web Anti-Virus wilt instellen om scripts te scannen, gaat u als volgt te werk: 

1. Open het hoofdvenster van het programma en klik op de koppeling Instellingen in het bovenste deel van het 

venster. 

2. Selecteer het onderdeel Web Anti-Virus in de sectie Bescherming van het venster dat geopend wordt. 
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3. Klik op de knop Instellingen voor het onderdeel dat u hebt geselecteerd. 

4. Zorg dat in het geopende venster Web Anti-Virus in de sectie Extra het selectievakje  Blokkeer gevaarlijke 
scripts in Microsoft Internet Explorer is ingeschakeld. Met Web Anti-Virus worden alle scripts gescand die 

worden uitgevoerd in Microsoft Internet Explorer, en alle WSH-scripts (JavaScript, Visual Basic Script enzovoort) 
die worden uitgevoerd wanneer de gebruiker met de computer werkt. 

Daarnaast kunt u ook de Kaspersky URL Advisor gebruiken (zie pagina 63). Hiervoor schakelt u het 

selectievakje  Markeer phishing- en verdachte URLôs in Microsoft Internet Explorer en Mozilla Firefox 

in. Web Anti-Virus zal phishing-adressen en verdachte URL's naar interneadressen markeren die in browsers 
worden gedetecteerd (Microsoft Internet Explorer en Mozilla Firefox). 

 Als u koppelingen wilt scannen met behulp van de databases met verdachte webadressen en/of phishing-
webadressen, doet u het volgende: 

1. Open het hoofdvenster van het programma en klik op de koppeling Instellingen in het bovenste deel van het 

venster. 

2. Selecteer het onderdeel Web Anti-Virus in de sectie Bescherming van het venster dat geopend wordt. 

3. Klik op de knop Instellingen voor het onderdeel dat u hebt geselecteerd. 

4. Zorg ervoor dat, in het geopende venster Web Anti-Virus in de sectie Scanmethode, het vakje  Controleer 

of URLôs in de lijst met verdachte adressen staan en/of  Controleer of URLôs in de lijst met phishing-
adressen staan is ingeschakeld. 

 

 

K ASPERSKY URL  ADVISOR  

Kaspersky Anti-Virus bevat de Kaspersky URL Advisor die door Web Anti-Virus beheerd wordt. Deze module controleert 
of koppelingen op de webpagina op de lijst met verdachte en phishing-webadressen hoort. U kunt een lijst met 
vertrouwde internetadressen maken, waarvan de inhoud niet gescand moet worden, en een lijst met internetadressen, 
waarvan de inhoud altijd gescand moet worden. Deze module is in de browsers Microsoft Internet Explorer en Mozilla 
Firefox als een plug-in ingebouwd. 

 Als u de Kaspersky URL Advisor wilt inschakelen, doet u het volgende: 

1. Open het hoofdvenster van het programma en klik op de koppeling Instellingen in het bovenste deel van het 

venster. 

2. Selecteer het onderdeel Web Anti-Virus in de sectie Bescherming van het venster dat geopend wordt. 

3. Klik in de sectie Beschermingsniveau op de knop Instellingen voor het geselecteerde onderdeel. 

4. In het venster Web Anti-Virus in de sectie Extra schakelt u het selectievakje  Markeer phishing- en 
verdachte adressen in Microsoft Internet Explorer en Mozilla Firefox in. 

 Als u een lijst met vertrouwde internetadressen wilt maken, gaat u als volgt te werk: 

1. Open het hoofdvenster van het programma en klik op de koppeling Instellingen in het bovenste deel van het 

venster. 

2. Selecteer het onderdeel Web Anti-Virus in de sectie Bescherming van het venster dat geopend wordt. 

3. Klik in de sectie Beschermingsniveau op de knop Instellingen voor het geselecteerde onderdeel. 

4. In het geopende venster Web Anti-Virus in de sectie Extra klikt u op de knop Instellingen. 

5. In het geopende venster Kaspersky Werkbalk selecteert u de optie  Op alle webpagina's en klikt u op de 
knop Uitzonderingen. 

6. Klik in het geopende venster Lijst met vertrouwde internetadressen op de koppeling Toevoegen. 
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7. In het geopende venster Adresmasker (URL) voert u een vertrouwd adres in (of een masker voor vertrouwde 

adressen). 

 De lijst met websites maken, waarvan de inhoud gescand moet worden: 

1. Open het hoofdvenster van het programma en klik op de koppeling Instellingen in het bovenste deel van het 

venster. 

2. Selecteer het onderdeel Web Anti-Virus in de sectie Bescherming van het venster dat geopend wordt. 

3. Klik in de sectie Beschermingsniveau op de knop Instellingen voor het geselecteerde onderdeel. 

4. In het geopende venster Web Anti-Virus in de sectieExtra klikt u op de knop Instellingen. 

5. In het geopende venster Kaspersky Werkbalk selecteert u de optie  Op geselecteerde webpagina's en klikt 
u op de knop Selecteren. 

6. Klik in het geopende venster Lijst met gecontroleerde webadressen op de koppeling Toevoegen. 

7. In het geopende venster Adresmasker (URL) voert u het internetadres (of een masker) in. 
 

 

HEURISTISCHE ANALYSE GEBRUIKEN  

De heuristische methode analyseert de activiteiten van een object in het systeem. Als deze acties kenmerkend zijn voor 
kwaadaardige objecten, wordt het object waarschijnlijk aangemerkt als kwaadaardig of verdacht. Zo kunnen nieuwe 
bedreigingen zelfs al gedetecteerd worden voordat hun acties door virusanalisten zijn onderzocht. De heuristische 
analyse is standaard ingeschakeld. 

Kaspersky Anti-Virus waarschuwt u wanneer een kwaadaardig object in een bericht is gedetecteerd. Reageer op deze 
melding door de aanwijzingen in het bericht op te volgen. 

U kunt bovendien het detailniveau voor scans instellen: oppervlakkige scan, gemiddelde scan of gedetailleerde scan. 

Hiertoe zet u de schuifbalk op de geselecteerde positie.  

 Zo kunt u de heuristische analyse in- of uitschakelen en het detailniveau voor de scan instellen: 

1. Open het hoofdvenster van het programma en klik op de koppeling Instellingen in het bovenste deel van het 

venster. 

2. Selecteer het onderdeel Web Anti-Virus in de sectie Bescherming van het venster dat geopend wordt. 

3. Klik op de knop Instellingen voor het onderdeel dat u hebt geselecteerd. 

4. In het geopende venster Web Anti-Virus in de sectie Scanmethode schakelt u het selectievakje 
 Heuristische analyse in of uit en specificeer daaronder het detailniveau voor de scan. 

 

 

SCANOPTIMALISATIE  

Fragmenten van objecten die van het internet zijn gedownload, worden door Web Anti-Virus in een buffer geplaatst om 
schadelijke programmacodes effici±nter te detecteren. Met deze methode wordt een object pas gescand nadat het 
volledig is gedownload. Het object wordt dan gescand op virussen en teruggestuurd naar de gebruiker of geblokkeerd, 
afhankelijk van het resultaat. 

Het in de buffer plaatsen van objecten verhoogt echter de verwerkingsduur van het object en daarmee de tijd die het 
programma nodig heeft om de objecten terug te sturen naar de gebruiker. Dit kan problemen veroorzaken bij het 
kopi±ren en verwerken van grote objecten, omdat de verbinding met de HTTP-client mogelijk een time-out ondervindt. 

Het is daarom raadzaam de tijd te beperken die u spendeert aan het in de buffer plaatsen van fragmenten van 
webobjecten die gedownload zijn van het internet. Wanneer de tijdslimiet verloopt, ontvangt de gebruiker het 
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gedownloade deel van het bestand, zonder dat het is gescand, en wordt het object in zijn geheel gescand nadat het 
volledig is gekopieerd. Hierdoor wordt de tijd verminderd die nodig is om het object naar de gebruiker terug te sturen en 
wordt het probleem van verbroken verbindingen ge±limineerd; bovendien wordt zo het veiligheidsniveau bij 
internetgebruik niet verlaagd.  

Standaard wordt de buffertijd voor bestandsfragmenten beperkt tot ®®n seconde. U kunt deze waarde verhogen of de 
limiet voor de buffertijd uitschakelen voor betere virusscans. Het zal dan echter langer duren voordat u het object kunt 
openen. 

 U stelt als volgt een tijdslimiet in om een fragment in de buffer te plaatsen of te verwijderen: 

1. Open het hoofdvenster van het programma en klik op de koppeling Instellingen in het bovenste deel van het 

venster. 

2. Selecteer het onderdeel Web Anti-Virus in de sectie Bescherming van het venster dat geopend wordt. 

3. Klik op de knop Instellingen voor het onderdeel dat u hebt geselecteerd. 

4. In het venster Web Anti-Virus in de sectie Scanoptimalisatie schakelt u het selectievakje  Beperk het 
opslaan van fragmenten in of uit en voert u in het veld rechts daarvan de tijd in seconden in. 

 
 

HERSTELLEN VAN STANDA ARDINSTELLINGEN VOOR  

INTERNETBEVEILIGING  

Tijdens configuratie van Web Anti-Virus kunt u altijd de aanbevolen instellingen herstellen. Dit zijn de optimale 
instellingen die Kaspersky Lab aanbeveelt, en worden gegroepeerd in het beveiligingsniveau Aanbevolen. 

 Voer de volgende handelingen uit om de instellingen van Web Anti-Virus te wijzigen: 

1. Open het hoofdvenster van het programma en klik op de koppeling Instellingen in het bovenste deel van het 

venster. 

2. Selecteer het onderdeel Web Anti-Virus in de sectie Bescherming van het venster dat geopend wordt. 

3. Klik in de sectie Beschermingsniveau op de knop Standaardniveau voor het geselecteerde onderdeel. 
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HET VERKEER VAN INST ANT MESS ENGERS 

BESCHERMEN  

Instant messenger-clients (hierna IM-clients genoemd) zijn tegenwoordig wijdverspreid en vergemakkelijken het surfen 

op het internet. Tegelijkertijd kunnen ze ook de veiligheid van uw computer in gevaar brengen. Met IM-clients kunnen 
berichten worden meegestuurd die URL's bevatten naar verdachte websites of die worden gebruikt voor phishing-
aanvallen. Kwaadaardige programma's gebruiken IM-boodschappen om spam of URL-koppelingen te versturen naar 
programma's (of de programma's zelf). Die programma's proberen id-nummers en wachtwoorden van de gebruiker te 
stelen. 

Met het onderdeel IM Anti-Virus kunt u veilig met IM-clients werken. Dit onderdeel beveiligt de informatie die uw 
computer binnenkomt via IM-protocollen. 

Dit product zorgt ervoor dat u veilig kunt werken met instant-messagingprogramma's, waaronder ICQ, MSN, AIM, Yahoo! 
Messenger, Jabber, Google Talk, Mail.Ru Agent en IRC. 

De programma's Yahoo! Messenger en Google Talk gebruiken beide het SSL-protocol. Wanneer u wilt dat IM Anti-Virus 
het verkeer van deze programma's scant, moet u de scan voor versleutelde verbindingen gebruiken (zie pagina 108). 

Hiertoe schakelt u het selectievakje  Versleutelde verbindingen scannen in de sectie Netwerk in. 

IM-verkeer wordt gescand op basis van een bepaalde combinatie van instellingen. Wanneer er bedreigingen worden 
gedetecteerd in een bericht, wordt de berichttekst vervangen door een waarschuwingsmelding voor de gebruiker. 

Uw beschermingsniveau voor IM-verkeer wordt door een groep instellingen bepaald. De instellingen kunnen in de 
volgende groepen worden ingedeeld:  

¶ de instellingen die een beschermde zone bepalen; 

¶ de instellingen die de scanmethoden bepalen; 

 Voer de volgende handelingen uit om de instellingen van IM Anti-Virus te wijzigen: 

1. Open het hoofdvenster van het programma en klik op de koppeling Instellingen in het bovenste deel van het 

venster. 

2. Selecteer IM Anti-Virus van het onderdeel Bescherming in het venster dat geopend wordt. 

3. Breng de gewenste wijzigingen aan in de instellingen van het onderdeel dat u hebt geselecteerd. 
 
 

IN DEZE SECTIE : 

Verwerkingsalgoritme van dit onderdeel.......................................................................................................................... 66 

Een beschermde zone maken ......................................................................................................................................... 67 

De scanmethode selecteren ............................................................................................................................................ 67 

Heuristische analyse gebruiken ....................................................................................................................................... 68 

 
 

VERWERKINGSALGORITME VAN DIT ONDERDEEL  

Kaspersky Anti-Virus bevat een onderdeel dat berichten die via IM-clients (Instant Messaging) worden overgebracht, 
scant op aanwezigheid van gevaarlijke objecten: IM Anti-Virus. Het onderdeel wordt geladen bij het opstarten van het 
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besturingssysteem en wordt uitgevoerd in het RAM geheugen van de computer, waar alle inkomende en uitgaande 
berichten worden gescand. 

De bescherming van verkeer van IM-clients wordt standaard uitgevoerd met behulp van de onderstaande algoritme: 

1. Elk bericht dat door de gebruiker wordt ontvangen of verstuurd, wordt onderschept. 

2. IM Anti-Virus scant het bericht op aanwezigheid van gevaarlijke objecten of internetadressen in databases van 
verdachte webadressen en/of phishing-webadressen. Wanneer een bedreiging wordt gedetecteerd, wordt de 
berichttekst vervangen door een waarschuwingsmelding voor de gebruiker.  

3. Wanneer er geen beveiligingsrisico's in het bericht worden aangetroffen, kan de gebruiker het bericht bewerken. 

Bestanden die via IM-clients worden overgebracht, worden gescand met het onderdeel Anti-Virus voor bestanden (zie de 
sectie Bescherming van computerbestandssysteem op pagina 41) wanneer geprobeerd wordt ze op te slaan. 

 

EEN BESCHERMDE ZONE M AKEN  

Onder een beschermde zone wordt het te scannen berichttype verstaan. 

¶  Inkomende en uitgaande berichten. Standaard worden zowel inkomende als uitgaande berichten gescand.  

¶  Alleen inkomende berichten. Selecteer deze instelling als u zeker weet dat door u verzonden berichten 

geen schadelijke objecten kunnen bevatten. IM Anti-Virus scant alleen inkomende berichten. 

Kaspersky Anti-Virus scant standaard zowel inkomende als uitgaande berichten van IM-clients. 

Wanneer u er zeker van bent dat de berichten die u verstuurt geen gevaarlijke objecten bevatten, kunt u het scannen van 
uitgaande berichten uitschakelen. 

 U schakelt het scannen van de uitgaande berichten als volgt uit: 

1. Open het hoofdvenster van het programma en klik op de koppeling Instellingen in het bovenste deel van het 

venster. 

2. Selecteer IM Anti-Virus van het onderdeel Bescherming in het venster dat geopend wordt. 

3. Selecteer in de sectie Beschermde zone de optie  Alleen inkomende berichten voor de geselecteerde 

onderdeel. 
 

 

DE SCANMETHODE SELECT EREN  

Scanmethoden worden toegepast om te bepalen of internetadressen in berichten van IM-clients voorkomen op de lijst 
met verdachte webadressen en/of phishing-webadressen. 

¶  Controleer of URLôs in de lijst met verdachte adressen staan. IM Anti-Virus scant de koppelingen in 

berichten om te bepalen of deze op de zwarte lijst staan. 

¶  Controleer of URLôs in de lijst met phishing-adressen staan. De databases van Kaspersky Anti-Virus 

bevatten alle websites waarvan op dit moment bekend is dat ze worden gebruikt voor phishing-aanvallen. 
Kaspersky Lab voegt adressen aan de lijst toe die afkomstig zijn van de internationale organisatie Anti-Phishing 
Working Group. Deze lijst wordt bijgewerkt wanneer u de databases van Kaspersky Anti-Virus bijwerkt. 

 Wanneer u koppelingen in de berichten wilt scannen met gebruik van de database met verdachte webadressen, gaat 
u als volgt te werk: 

1. Open het hoofdvenster van het programma en klik op de koppeling Instellingen in het bovenste deel van het 

venster. 
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2. Selecteer IM Anti-Virus van het onderdeel Bescherming in het venster dat geopend wordt. 

3. Schakel in de sectie Scanmethode het vakje  Controleer of URLôs in de lijst met verdachte adressen 
staan in voor het onderdeel dat u hebt geselecteerd. 

 Wanneer u koppelingen in de berichten wilt scannen met gebruik van de database met phishing-webadressen, gaat 
u als volgt te werk: 

1. Open het hoofdvenster van het programma en klik op de koppeling Instellingen in het bovenste deel van het 

venster. 

2. Selecteer IM Anti-Virus van het onderdeel Bescherming in het venster dat geopend wordt. 

3. Schakel in de sectie Scanmethode het vakje  Controleer of URLôs in de lijst met phishing-adressen 
staan in voor het onderdeel dat u hebt geselecteerd. 

 
 

HEURISTISCHE ANALYSE GEBRUIKEN  

De heuristische methode analyseert de activiteiten van een object in het systeem. Hiervoor wordt elk script dat in een 
bericht van een IM-client is inbegrepen in de beschermde omgeving uitgevoerd. Als dit script kenmerkend is voor 
kwaadaardige objecten, wordt het object waarschijnlijk aangemerkt als kwaadaardig of verdacht. De heuristische analyse 
is standaard ingeschakeld. 

Kaspersky Anti-Virus waarschuwt u wanneer een kwaadaardig object in een bericht is gedetecteerd.  

U kunt bovendien het detailniveau voor scans instellen: oppervlakkige scan, gemiddelde scan of gedetailleerde scan. 

Hiertoe zet u de schuifbalk op de geselecteerde positie. 

 Zo kunt u de heuristische analyse in- of uitschakelen en het detailniveau voor de scan instellen: 

1. Open het hoofdvenster van het programma en klik op de koppeling Instellingen in het bovenste deel van het 

venster. 

2. Selecteer IM Anti-Virus van het onderdeel Bescherming in het venster dat geopend wordt. 

3. Schakel in de sectie Scanmethode het vakje  Heuristische analyse in of uit en geef daaronder het 

scandetailniveau voor het geselecteerde onderdeel op. 
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PROACTIEVE BESCHERMI NG  

Kaspersky Anti-Virus beschermt u tegen zowel bekende als nieuwe bedreigingen waarover nog geen informatie in de 
databases van het programma staat. Deze functie wordt mogelijk gemaakt door een speciaal ontworpen onderdeel: 
Proactieve bescherming.  

De preventieve technologie±n die Proactieve bescherming biedt, maken nieuwe bedreigingen onschadelijk voor ze 
kwaad kunnen uitrichten op uw computer. In tegenstelling tot reactieve technologie±n, die codes analyseren op basis van 
records in de databases van Kaspersky Anti-Virus, herkennen preventieve technologie±n een nieuwe bedreiging op uw 
computer aan de actiereeks die door het schadelijke programma wordt uitgevoerd. Als, als gevolg van activiteitsanalyse, 
de opeenvolging van programma-acties verdenkingen oproept, blokkeert Kaspersky Anti-Virus de activiteit van dit 
programma. 

 Voer de volgende handelingen uit om de instellingen van Proactieve bescherming aan te passen: 

1. Open het hoofdvenster van het programma en klik boven in het venster op de koppeling Instellingen. 

2. Selecteer in het geopende venster in de sectie Bescherming het onderdeel Proactieve bescherming. 

3. Breng de gewenste wijzigingen aan in de instellingen voor het onderdeel dat u hebt geselecteerd. 
 

IN DEZE SECTIE : 

De lijst gevaarlijke activiteiten gebruiken ......................................................................................................................... 69 

De regels voor het bewaken van gevaarlijke activiteiten veranderen .............................................................................. 70 

Een groep met vertrouwde programma's maken ............................................................................................................. 71 

Controle op systeemgebruikersnamen ............................................................................................................................ 71 

 
 

DE LIJST GEVAARLIJKE ACTIVITEITEN GEBRUIK EN  

U configureert instellingen voor activiteitenbewaking met Kaspersky Anti-Virus onder Microsoft Windows XP Professional 
x64 Edition, Microsoft Windows Vista, Microsoft Windows Vista x64, Microsoft Windows 7 of Microsoft Windows 7 x64 op 
een andere manier dan onder andere systemen.  

Specificaties van het configureren van activiteitenbewaking onder Microsoft Windows XP 

Kaspersky Anti-Virus bewaakt de activiteiten van programma's op uw computer. Proactieve bescherming reageert 
onmiddellijk op een opgegeven reeks programma-acties. Als er bijvoorbeeld acties worden gedetecteerd zoals een 
programma dat zichzelf kopieert naar netwerkbronnen, de opstartmap of het systeemregister, en vervolgens een aantal 
kopie±n van zichzelf verzendt, is het zeer waarschijnlijk dat dit programma een worm is. Andere gevaarlijke 
bewerkingsreeksen zijn bijvoorbeeld: 

¶ acties die typerend zijn voor Trojaanse programma's;  

¶ pogingen het toetsenbord te onderscheppen;  

¶ installatie van verborgen stuurprogramma's;  

¶ pogingen om de kernel van het besturingssysteem te bewerken;  

¶ pogingen om verborgen objecten en processen te maken met negatieve PID; 

¶ pogingen om HOSTS-bestanden te wijzigen; 
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¶ pogingen om zich in andere processen te implementeren; 

¶ rootkits die proberen om gegevensinvoer/-uitvoer om te leiden; 

¶ pogingen om DNS-verzoeken te versturen. 

De lijst met gevaarlijke activiteiten wordt automatisch toegevoegd wanneer Kaspersky Anti-Virus wordt bijgewerkt en kan 
niet worden gewijzigd. U kunt echter wel het bewaken van een of meerdere activiteiten uitschakelen. 

 Het bewaken van een of meerdere gevaarlijke activiteiten uitschakelen: 

1. Open het hoofdvenster van het programma en klik op de koppeling Instellingen in het bovenste deel van het 

venster. 

2. Selecteer in het geopende venster in de sectie Bescherming het onderdeel Proactieve bescherming. 

3. Klik op de knop Instellingen van het onderdeel dat u hebt geselecteerd. 

4. Schakel in het geopende venster Proactieve bescherming het selectievakje  uit naast de naam van de 

activiteit die u niet wilt laten bewaken.  

Specificaties van de configuratie van instellingen voor activiteitenbewaking onder Microsoft Windows XP 
Professional x64 Edition, Microsoft Windows Vista, Microsoft Windows Vista x64, Microsoft Windows 7 of 
Microsoft Windows 7 x64  

Wanneer uw computer een van de bovengenoemde besturingssystemen gebruikt, is de bewaking niet op elke 
gebeurtenis van toepassing. Dit houdt verband met de specifieke eigenschappen van deze besturingssystemen. De 
bewaking zal bijvoorbeeld niet worden uitgevoerd voor de volgende gebeurtenistypen: inbraak in een ander proces, 
gegevens versturen via vertrouwde programma's, verdachte systeemactiviteiten, toegang tot beschermde opslag.  
 

DE REGELS VOOR HET BE WAKEN VAN GEVAARLIJK E 

ACTIVITEITEN VERANDE REN  

De lijst met gevaarlijke activiteiten wordt automatisch toegevoegd wanneer Kaspersky Anti-Virus wordt bijgewerkt en kan 
niet worden gewijzigd. U kunt 

¶ het bewaken van een of meerdere gevaarlijke activiteiten uitschakelen; 

¶ de regel bewerken die door Proactieve bescherming wordt toegepast bij het detecteren van gevaarlijke 
activiteiten; 

¶ een lijst met uitzonderingen maken (zie pagina 105), door programma-activiteiten weer te geven die u niet als 
gevaarlijk beschouwt. 

 U wijzigt de regels als volgt: 

1. Open het hoofdvenster van het programma en klik boven in het venster op de koppeling Instellingen. 

2. Selecteer in het geopende venster in de sectie Bescherming het onderdeel Proactieve bescherming. 

3. Klik op de knop Instellingen van het onderdeel dat u hebt geselecteerd. 

4. In het geopende venster Proactieve bescherming in de sectie Gebeurtenissen selecteert u de gebeurtenis 

waarvoor u de regel wilt aanpassen. 

5. Configureer de instellingen voor de geselecteerde gebeurtenis via de koppelingen in de sectie Omschrijving van 
de regel. 

¶ Klik op de koppeling met de vooraf ingestelde actie en selecteer de gewenste actie het geopende venster 
Selecteer actie. 
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¶ Klik op de koppeling met de vooraf ingestelde tijd (niet voor een bepaald type activiteit) en geef de 
intervaltijd voor het scannen naar verborgen processen op in het geopende venster Verborgen processen 
detecteren. 

¶ Klik op de koppeling Aan/Uit om aan te geven dat een rapport moet worden gemaakt over de uitgevoerde 
taken. 

 
 

EEN GROEP MET VERTROU WDE PROGRAMMA 'S MAKEN  

U kunt deze optie gebruiken om een groep met vertrouwde programma's en activiteiten op te geven die niet worden 
gescand door Proactieve bescherming. Onder Vertrouwde programma's worden de programma's verstaan die zich in de 
database van Kaspersky Security Network bevinden of een digitale handtekening hebben.  

 Zo zorgt u ervoor dat Proactieve Bescherming, programma's die zich in de database van Kaspersky Security 
Network bevinden of een digitale handtekening bevatten als vertrouwd worden beschouwd, zodat er geen melding 
gemaakt wordt van hun activiteit: 

1. Open het hoofdvenster van het programma en klik op de koppeling Instellingen in het bovenste deel van het 

venster. 

2. Selecteer in het geopende venster in de sectie Bescherming het onderdeel Proactieve bescherming. 

3. In de sectie Vertrouwde programma's schakelt u het vakje Programma's met digitale handtekening en/of 

 Programma's uit de Kaspersky Security Network database in voor het geselecteerde onderdeel. 
 
 

CONTROLE OP SYSTEEM GEBRUIKERSNAMEN  

Door middel van gebruikersnamen wordt de toegang tot het systeem beheerd en de gebruiker en zijn of haar 
werkomgeving geµdentificeerd. Hierdoor wordt voorkomen dat andere gebruikers het besturingssysteem of de gegevens 
beschadigen. Systeemprocessen zijn processen die worden uitgevoerd door systeemgebruikersnamen.  

 Wanneer Kaspersky Anti-Virus ook de activiteiten van systeemprocessen moet controleren, gaat u als volgt te werk: 

1. Open het hoofdvenster van het programma en klik boven in het venster op de koppeling Instellingen. 

2. Selecteer in het geopende venster in de sectie Bescherming het onderdeel Proactieve bescherming. 

3. Schakel in de sectie Extra het vakje  Bewaak systeemgebruikersnamen voor het geselecteerde onderdeel 

in. 
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SCAN VAN DE COMPUTER  

Het scannen van de computer op virussen en kwetsbaarheden is een van de belangrijkste taken om de 
computerveiligheid te waarborgen. De virusscan detecteert de verspreiding van kwaadaardige code die om welke reden 
dan ook niet door de malwarebescherming gedetecteerd wordt. De kwetsbaarheidsscan detecteert 
softwarekwetsbaarheden die door inbrekers kunnen gebruikt om kwaadaardige objecten te verspreiden en toegang tot 
persoonlijke gegevens te verkrijgen. 

Kaspersky Lab maakt onderscheid tussen taken van virusscans (zie pagina 72), inclusief scans van verwisselbare 
schijfstations (zie pagina 78), en scans van de systeem- en programmakwetsbaarheden (zie pagina 82). 

 U wijzigt als volgt de instellingen van een scantaak: 

1. Open het hoofdvenster van het programma en klik op de koppeling Instellingen in het bovenste deel van het 

venster. 

2. Selecteer de vereiste taak in de sectie Scan (Volledige scan, Snelle scan, Objectscan, 
Kwetsbaarheidsscan) links in het venster. 

3. Breng de gewenste wijzigingen aan in de instellingen van de taak die u hebt geselecteerd. 
 

IN DEZE SECTIE : 

Virusscan ......................................................................................................................................................................... 72 

Kwetsbaarheidsscan ....................................................................................................................................................... 82 

 
 

V IRU SSCAN  

Kaspersky Lab-specialisten maken onderscheid tussen verschillende soorten virusscantaken: 

¶ Scannen van objecten. Objecten die door de gebruiker zijn geselecteerd, worden gescand. Alle objecten van 

het bestandssysteem op de computer kunnen worden gescand. Binnen deze taak kunt u de instellingen 
configureren voor het scannen van verwisselbare schijfstations. 

¶ Volledige scan: Een grondige scan van het gehele systeem. Standaard worden de volgende objecten gescand: 

systeemgeheugen, programma's die tijdens het opstartproces worden geladen, systeemback-up, e-
maildatabases, vaste schijven, verwisselbare opslagmedia en netwerkschijven. 

¶ Snelle scan: opstartobjecten van het besturingssysteem worden gescand. 

De taken Volledige scan en Snelle scan zijn specifieke taken. U kunt beter geen wijzigingen aanbrengen in de lijst met 
objecten die door deze taken worden gescand. 

Elke scan wordt uitgevoerd in het opgegeven gebied en kan volgens de gemaakte planning gestart worden. Het 
beveiligingsniveau wordt gedefinieerd aan de hand van een reeks virusscantaakparameters. U kunt standaard uit drie 
niveaus kiezen. 

Nadat de virusscantaak is gestart , wordt de voortgang weergegeven in de sectie Scan Mijn Computer van het 

programmahoofdvenster in het veld onder de naam van de taak. Als een bedreiging eenmaal gedetecteerd is, voert het 
programma de opgegeven actie is. 

Als er naar bedreigingen wordt gezocht, wordt informatie over de resultaten in een rapport van Kaspersky Anti-Virus 
geregistreerd. 



 

 

 

 

 

   S C A N  V A N  D E  C O M P U T E R  

 

73  

 

Ook kunt u een object dat op virussen moet worden gescand, selecteren met de standaardhulpprogramma's van het 
Microsoft Windows-besturingssysteem, bijvoorbeeld in het programmavenster van Verkenner of op uw Bureaublad. 

Plaats de cursor op de naam van het gewenste object, klik met de rechtermuisknop om het contextmenu van Microsoft 
Windows te openen en selecteer de optie Scan op virussen. 

 

Afbeelding 9: Microsoft Windows-contextmenu 

Ook kunt u het scanrapport bekijken, dat volledige informatie bevat over gebeurtenissen die tijdens de uitvoer van de 
taak zijn voorgevallen. 

Z IE OOK : 

De virusscantaak starten ................................................................................................................................................. 74 

Een snelkoppeling maken voor het uitvoeren van taken ................................................................................................. 75 

Een lijst met te scannen objecten maken ........................................................................................................................ 75 

Het beveiligingsniveau wijzigen ....................................................................................................................................... 76 

Acties wijzigen die op gedetecteerde objecten moeten worden uitgevoerd..................................................................... 76 

Typen objecten wijzigen die gescand moeten worden .................................................................................................... 77 

Scanoptimalisatie ............................................................................................................................................................ 77 

Verwisselbare schijfstations scannen .............................................................................................................................. 78 

Samengestelde bestanden scannen ............................................................................................................................... 78 

Scantechnologie .............................................................................................................................................................. 79 

De scanmethode wijzigen ................................................................................................................................................ 80 

Uitvoermodus: een planning opstellen ............................................................................................................................ 80 

Uitvoermodus: een gebruikersnaam opgeven ................................................................................................................. 81 

Kenmerken voor het starten van een geplande taak ....................................................................................................... 81 

Standaardscaninstellingen herstellen .............................................................................................................................. 82 
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DE VIRUSSCANTAAK STAR TEN  

U kunt een virusscantaak als volgt starten: 

¶ via het contextmenu van Kaspersky Anti-Virus (zie de sectie Contextmenu op pagina 38); 

¶ via het hoofdvenster (zie de sectie Hoofdvenster van Kaspersky Anti-Virus op pagina 39) van Kaspersky Anti-
Virus; 

¶ via een bestaande snelkoppeling (zie pagina 75). 

In het hoofdvenster van Kaspersky Anti-Virus kunt u informatie over de voortgang van de taak bekijken. 

U kunt een te scannen object bovendien selecteren met de standaardfuncties van het Microsoft Windows-
besturingssysteem (bijvoorbeeld in het Verkenner-venster of op het bureaublad). 

 

Afbeelding 10: Microsoft Windows-contextmenu 

 De taak starten via een snelkoppeling: 

1. Open de map waarin een snelkoppeling gemaakt is. 

2. Dubbelklik op de snelkoppeling om de taak te starten. In het hoofdvenster van Kaspersky Anti-Virus in de sectie 
Scan Mijn Computer kunt u informatie over de voortgang van de taak bekijken. 

 Een virusscantaak starten via het contextmenu van het programma: 

1. Klik met de rechtermuisknop op het programmapictogram in het systeemvak. 

2. Selecteer de optie Virusscan in het contextmenu dat geopend wordt.  

3. Klik in het hoofdvenster van Kaspersky Anti-Virus dat wordt geopend, in de sectie Scan Mijn Computer op de 

knop met de naam van de vereiste taak. 

Selecteer de optie Volledige scan in het contextmenu om de volledige scan van de computer te starten. Hiermee start u 
een volledige computerscan. In het hoofdvenster van Kaspersky Anti-Virus in de sectie Scan Mijn Computer kunt u 

informatie over de voortgang van de taak bekijken. 

 De virusscantaak starten via het programmahoofdvenster: 

1. Open het hoofdvenster van het programma. 

2. Selecteer de sectie Scan Mijn Computer links in het venster. 

3. Klik op de knop met de naam van de vereiste taak. 
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 U kunt als volgt een virusscantaak starten voor een geselecteerd object in het contextmenu van Microsoft Windows: 

1. Rechtsklik op de naam van het geselecteerde object. 

2. Selecteer de optie Scan voor virussen in het contextmenu dat geopend wordt. De voortgang en de resultaten 

van de taakuitvoer worden weergegeven in het geopende venster. 
 

 

EEN SNELKOPPELING MAK EN VOOR HET UITVOERE N VAN TAKEN  

In het programma kunt u snelkoppelingen maken zodat u de taken van volledige en snelle scans snel kunt starten. Zo 
kunt u de vereiste scantaken starten zonder het hoofdvenster van het programma of het contextmenu te moeten openen. 

 Voer de volgende handelingen uit om een snelkoppeling voor een scantaak te maken: 

1. Open het hoofdvenster van het programma en klik op de koppeling Instellingen in het bovenste deel van het 

venster. 

2. Selecteer de sectie Scan Mijn Computer links in het venster. 

3. Klik rechts in het venster in de sectie Snelle uitvoer van scantaken op de knop Maak snelkoppeling naast de 
naam van de vereiste taak (Snelle scan of Volledige scan). 

4. Geef in het geopende venster de naam van een snelkoppeling op en het pad naar de map waarin deze moet 
worden opgeslagen. De snelkoppeling wordt standaard gemaakt met de naam van een taak in de map Mijn 
Computer van de huidige computergebruiker. 

 

 

EEN LIJST MET TE SCAN NEN OBJECTEN MAKEN  

Elke virusscantaak heeft een eigen standaardlijst met objecten. Hieronder kunnen objecten in het bestandssysteem van 
de computer vallen, zoals logische stations en e-maildatabases, of andere soorten objecten zoals netwerkstations. Deze 

lijst kunt u bewerken. 

Objecten verschijnen in de lijst zodra u ze toevoegt. Als het vakje  Inclusief submappen is ingeschakeld wanneer u 

het object toevoegt, wordt de scan recursief uitgevoerd. 

Als u een object uit de lijst wilt verwijderen, selecteert u het object en klikt u op de koppeling Verwijder. 

U kunt objecten die al op de lijst staan, niet bewerken of verwijderen. 

Als u een object van een scan wilt uitsluiten, hoeft u het niet uit de lijst te verwijderen: u kunt het ook gewoon overslaan 
bij het scannen. Hiertoe selecteert u het object in de lijst en schakelt u het selectievakje links van de objectnaam uit. 

Als het scanbereik leeg is of als het geen geselecteerde objecten bevat, kan een scantaak niet worden gestart! 

 Voer de volgende handelingen uit om een lijst met objecten te maken voor een objectscantaak: 

1. Open het hoofdvenster van het programma. 

2. Selecteer de sectie Scan Mijn Computer links in het venster. 

3. Klik op de koppeling Toevoegen. 

4. Selecteer een object in het geopende venster Te scannen objecten selecteren en klik op de knop Toevoegen. 
Klik op de knop OK nadat u alle vereiste objecten hebt toegevoegd. Schakel de selectievakjes naast de 

objecten uit om ze van de lijst met te scannen objecten uit te sluiten. 



 

 

 

 

 

 

 H A N D L E I D I N G  

 

76  

 

 Voer de volgende handelingen uit om de lijst met objecten te maken voor een snelle of volledige scan: 

1. Open het hoofdvenster van het programma en klik op de koppeling Instellingen in het bovenste deel van het 

venster. 

2. Selecteer de taak Volledige scan (Snelle scan) links in het venster. 

3. In de sectie Scanbereik klikt u op de knop Instellingen voor de geselecteerde taak. 

4. In het geopende venster <Naam van scantaak>: lijst met objecten maakt u de lijst met behulp van de 
koppelingen Toevoegen, Bewerken, Verwijderen. Schakel de selectievakjes naast de objecten uit om ze van 

de lijst met te scannen objecten uit te sluiten. 
 

 

HET BEVEILIGINGSNIVEA U WIJZIGEN  

Het beveiligingsniveau is een vooraf ingestelde verzameling van scaninstellingen. Kaspersky Lab-specialisten 
onderscheiden drie beveiligingsniveaus. U kunt zelf bepalen welk niveau u wilt selecteren op basis van uw voorkeuren. U 
kunt een van de volgende beschermingsniveaus selecteren: 

¶ Hoog. Stel dit niveau in wanneer u vermoedt dat uw computer een grote kans op infectie heeft. 

¶ Aanbevolen. Dit niveau is in de meeste gevallen geschikt en wordt door de specialisten van Kaspersky Lab 

aangeraden. 

¶ Laag. Als u programma's gebruikt die een aanzienlijk deel van uw RAM-vermogen gebruiken, selecteert u een 

laag beschermingsniveau omdat het programma in deze modus het minste van uw systeembronnen vraagt. 

Als geen van de vooraf ingestelde niveaus aan uw behoeften voldoet, kunt u de scaninstellingen zelf configureren. De 
naam van het beveiligingsniveau verandert dan in Aangepast. U kunt de standaardscaninstellingen herstellen door een 

van de vooraf ingestelde beschermingsniveaus te selecteren. 

 Voer de volgende handelingen uit om het opgegeven beschermingsniveau te veranderen: 

1. Open het hoofdvenster van het programma en klik op de koppeling Instellingen in het bovenste deel van het 

venster. 

2. Selecteer de vereiste taak in de sectie Scan (Volledige scan, Snelle scan, Objectscan) links in het venster. 

3. In de sectie Beschermingsniveau kiest u het vereiste beveiligingsniveau voor de geselecteerde taak. 
 
 

ACTIES WIJZIGEN DIE O P GEDETECTEERDE OBJE CTEN MOETEN 

WORDEN UITGEVOERD  

Als er een bedreiging is gedetecteerd, kent Kaspersky Anti-Virus deze een van de volgende statussen toe: 

¶ kwaadaardig programma (bijvoorbeeld virus of een Trojaans programma)  

¶ potentieel geµnfecteerd, wanneer de scan niet kan bepalen of een object geµnfecteerd is. Dit gebeurt wanneer 

het programma een codereeks van een onbekend virus in het bestand gedetecteerd heeft, of een bewerkte 
code van een bekend virus. 

Wanneer Kaspersky Anti-Virus een geµnfecteerd of mogelijk geµnfecteerd object detecteert tijdens het scannen op 
virussen, ontvangt u daarvan een melding. U moet op de bedreiging reageren door een actie te selecteren die op het 
object moet worden uitgevoerd. Kaspersky Anti-Virus selecteert de optie Vraag om actie als de actie voor een 

gedetecteerd object. Dit is de standaardinstelling. U kunt deze actie wijzigen, bijvoorbeeld wanneer u zeker weet dat u 
elk gedetecteerde object wilt proberen te desinfecteren en niet bij elke melding van een geµnfecteerd of verdacht object 
de actie Desinfecteer wilt selecteren. In dat geval selecteert u de actie Niet vragen. Desinfecteer. 
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Kaspersky Anti-Virus zal een back-up maken van het object voordat wordt geprobeerd om het te desinfecteren of te 
verwijderen, zodat het later kan worden hersteld of gedesinfecteerd. 

 

Als u in de automatische modus werkt (zie de sectie Stap 2. De beveiligingsmodus selecteren op pagina 28), past 
Kaspersky Anti-Virus automatisch de actie toe die door de specialisten van Kaspersky Lab wordt aangeraden bij detectie 
van gevaarlijke objecten. Voor malwareobjecten is deze actie Desinfecteer. Verwijder wanneer desinfecteren niet 
mogelijk is, en voor verdachte objecten Overslaan. 

 De opgegeven actie wijzigen die op gedetecteerde objecten moet worden uitgevoerd: 

1. Open het hoofdvenster van het programma en klik op de koppeling Instellingen in het bovenste deel van het 

venster. 

2. Selecteer de vereiste taak in de sectie Scan (Volledige scan, Snelle scan, Objectscan) links in het venster. 

3. In de sectie Actie kiest u de vereiste actie voor de geselecteerde taak. 
 

 

TYPEN OBJECTEN WIJZIG EN DIE GESCA ND MOETEN WORDEN  

Wanneer u de te scannen objecttypen opgeeft, definieert u welke bestandsindelingen en -formaten worden gescand 
wanneer de geselecteerde scantaak wordt uitgevoerd. 

Houd bij het selecteren van het bestandstype rekening met de volgende functies: 

¶ Het is niet waarschijnlijk dat kwaadaardige codes bepaalde bestandsindelingen (bijvoorbeeld .txt) kunnen 
binnendringen en hierin worden geactiveerd. Er zijn echter ook indelingen die uitvoerbare programmacodes 
bevatten of zouden kunnen bevatten (zoals .exe, .dll en .doc). Het risico dat schadelijke codes in dergelijke 
bestanden binnendringen en geactiveerd worden, is vrij groot. 

¶ Een inbreker kan een virus naar uw computer verzenden in een bestand met de extensie .txt, terwijl dit in feite 

een uitvoerbaar bestand is dat een nieuwe naam met de extensie .txt heeft gekregen. Als u de optie  

Bestanden scannen op extensie hebt geselecteerd, wordt zo'n bestand niet gescand. Als u de optie 
 Bestanden scannen op indeling hebt geselecteerd, zal de bestandsbeveiliging de header van het bestand 

analyseren en kunnen vaststellen dat het om een EXE-bestand gaat. Zo'n bestand wordt grondig gescand op 
virussen. 

 De te scannen objecttypen wijzigen: 

1. Open het hoofdvenster van het programma en klik op de koppeling Instellingen in het bovenste deel van het 

venster. 

2. Selecteer de vereiste taak in de sectie Scan (Volledige scan, Snelle scan, Objectscan) links in het venster. 

3. Klik in de sectie Beschermingsniveau op de knop Instellingen voor de geselecteerde taak. 

4. Selecteer in het geopende venster op het tabblad Bereik in de sectie Bestandstypen de vereiste instelling. 
 

 

SCANOPTIMALISATIE  

U kunt de scanduur verkorten en de prestaties van het programma optimaliseren. door alleen nieuwe bestanden en 
bestanden die sinds de laatste scan veranderd zijn, te scannen. Deze instelling is zowel op eenvoudige als op 
samengestelde bestanden van toepassing.  

Bovendien kunt u de scantijd verkorten voor elk afzonderlijk bestand. Zodra de opgegeven tijd is verstreken, wordt de 
scan afgebroken. 
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 Alleen nieuwe en gewijzigde bestanden scannen: 

1. Open het hoofdvenster van het programma en klik boven in het venster op de koppeling Instellingen. 

2. Selecteer de vereiste taak in de sectie Scan (Volledige scan, Snelle scan, Objectscan) links in het venster. 

3. Klik in de sectie Beschermingsniveau op de knop Instellingen voor de geselecteerde taak. 

4. Schakel in het geopende venster op het tabblad Bereik in de sectie Scanoptimalisatie het selectievakje 
 Alleen nieuwe en gewijzigde bestanden scannen in. 

 U geeft als volgt een tijdslimiet voor de scan op: 

1. Open het hoofdvenster van het programma en klik op de koppeling Instellingen in het bovenste deel van het 

venster. 

2. Selecteer de vereiste taak in de sectie Scan (Volledige scan, Snelle scan, Objectscan) links in het venster. 

3. Klik in de sectie Beschermingsniveau op de knop Instellingen voor de geselecteerde taak. 

4. Schakel in het geopende venster op het tabblad Bereik in de sectie Scanoptimalisatie het selectievakje 
 Bestanden overslaan die langer gescand worden dan in en geef in het veld ernaast de scanduur op. 

 

 

VERWISSELBARE SCHIJFS TATIONS SCANNEN  

Kwaadaardige objecten die kwetsbaarheden in besturingssystemen gebruiken om zich via netwerken en verwisselbare 
media te verspreiden, komen tegenwoordig steeds vaker voor. 

U kunt verwisselbare schijfstations scannen wanneer u ze op de computer aansluit. Hiervoor moet u een van de acties 
selecteren die Kaspersky Anti-Virus moet uitvoeren: 

¶ Niet scannen. Verwisselbare schijfstations worden niet automatisch gescand als ze worden aangesloten op 

een computer. 

¶ Gebruiker vragen: Kaspersky Anti-Virus vraagt de gebruiker standaard om een vervolgactie wanneer er een 

verwisselbaar schijfstation wordt aangesloten. 

¶ Volledige scan: Wanneer u verwisselbare schijfstations aansluit, voert het programma een volledige scan uit 

van de bestanden op de stations (volgens de instellingen van de taak Volledige scan). 

¶ Snelle scan: Wanneer u verwisselbare stations aansluit, worden alle bestanden gescand (volgens de 

instellingen van de taak Snelle scan). 

 Voer de volgende stappen uit om verwisselbare media te scannen wanneer u ze op de computer aansluit: 

1. Open het hoofdvenster van het programma en klik op de koppeling Instellingen in het bovenste deel van het 

venster. 

2. Selecteer de sectie Scan Mijn Computer links in het venster. 

3. In de sectie Verwisselbare stations scannen bij aansluiten selecteert u de actie en definieert u in het veld 

eronder indien nodig de maximumgrootte van de schijf die moet worden gescand. 
 

 

SCAN VAN SAMENGESTELD E BESTANDEN  

Virussen worden vaak verborgen door ze in te sluiten in samengestelde bestanden: archieven, databases enzovoort. Als 
u virussen wilt detecteren die op deze wijze zijn verborgen, moeten samengestelde bestanden worden uitgepakt. 
Hierdoor kan de scansnelheid aanzienlijk worden vertraagd. 
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Voor elk type samengesteld bestand kunt u aangeven of u alle bestanden wilt scannen of alleen de nieuwe. Dit doet u via 
de koppeling naast de naam van het object. De waarde verandert wanneer u er met de linkermuisknop op klikt. Als u de 
modus om alleen nieuwe en gewijzigde bestanden te scannen (zie pagina 77) selecteert, kunt u niet aangeven welke 
typen samengestelde bestanden gescand moeten worden. 

U kunt de maximumgrootte van te scannen samengestelde bestanden opgeven. Samengestelde bestanden die groter 
zijn dan de opgegeven waarde, worden in dat geval niet gescand. 

Grote bestanden die uit archieven ge±xtraheerd zijn, worden gescand, zelfs als het vakje  Pak grote samengestelde 
bestanden niet uit is ingeschakeld. 

 U wijzigt de lijst met te scannen samengestelde bestanden als volgt: 

1. Open het hoofdvenster van het programma en klik boven in het venster op de koppeling Instellingen. 

2. Selecteer de vereiste taak in de sectie Scan (Volledige scan, Snelle scan, Objectscan) links in het venster. 

3. Klik in de sectie Beschermingsniveau op de knop Instellingen voor de geselecteerde taak. 

4. In het geopende venster op het tabblad Bereik in de sectie Scan van samengestelde bestanden selecteert u 

de gewenste typen samengestelde bestanden die gescand moeten worden. 

 U stelt als volgt de maximumgrootte in voor te scannen samengestelde bestanden: 

1. Open het hoofdvenster van het programma en klik boven in het venster op de koppeling Instellingen. 

2. Selecteer de vereiste taak in de sectie Scan (Volledige scan, Snelle scan, Objectscan) links in het venster. 

3. Klik in de sectie Beschermingsniveau op de knop Instellingen voor de geselecteerde taak. 

4. In het geopende venster op het tabblad Bereik in de sectie Scan van samengestelde bestanden klikt u op de 
knop Extra. 

5. In het geopende venster Samengestelde bestanden schakelt u het selectievakje  Pak grote 
samengestelde bestanden niet uit in en geeft u de maximale bestandsgrootte op in het veld eronder. 

 
 

SCANTECHNOLOGIE  

U kunt ook opgeven welke technologie tijdens de scan moet worden gebruikt. U kunt een van de volgende technologie±n 
selecteren: 

¶ iChecker. Deze technologie kan de scansnelheid verhogen door bepaalde objecten van de scan uit te sluiten. 

Een object wordt van de scan uitgesloten aan de hand van een speciaal algoritme dat rekening houdt met de 
datum waarop de programmadatabase is uitgegeven, de datum waarop het object voor het laatst is gescand en 
wijzigingen in de scaninstellingen. 

Bijvoorbeeld: na de scan is de status niet geµnfecteerd aan een archiefbestand toegewezen door Kaspersky 
Anti-Virus. De volgende keer wordt dit archief overgeslagen, tenzij het is gewijzigd of de scaninstellingen zijn 
aangepast. Als de archiefstructuur gewijzigd is omdat er een nieuw object aan toegevoegd is, de 
scaninstellingen gewijzigd zijn of omdat de programmadatabases zijn bijgewerkt, scant het programma het 
archief opnieuw.  

iChecker werkt niet met grote bestanden en is alleen van toepassing op objecten met een structuur die door het 
programma wordt herkend (bijvoorbeeld bestanden met de extensie .exe, .dll, .lnk, .ttd, .inf, .sys, .com, .chm, 
.zip of .rar). 

¶ iSwift. Deze technologie is een ontwikkeling van de iChecker-technologie voor computers met een NTFS-

bestandssysteem. iSwift is gebonden aan een specifieke locatie in het bestandssysteem en kan alleen op 
objecten in een NTFS-bestandssysteem worden toegepast. 
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 U wijzigt de technologie voor het scannen van objecten als volgt: 

1. Open het hoofdvenster van het programma en klik boven in het venster op de koppeling Instellingen. 

2. Selecteer de vereiste taak in de sectie Scan (Volledige scan, Snelle scan, Objectscan) links in het venster. 

3. Klik in de sectie Beschermingsniveau op de knop Instellingen voor de geselecteerde taak. 

4. Selecteer de vereiste instellingswaarde in het geopende venster op het tabblad Extra in de sectie 
Scantechnologie±n. 

 
 

DE SCANMETHODE WIJZIG EN  

U kunt de scaninstellingen voor de grondigheid van de scan configureren. De modus voor het gebruik van records in de 
programmadatabase om naar bedreigingen te zoeken, is standaard altijd ingeschakeld. Bovendien kunt u verschillende 
scanmethoden en scantechnologie±n (zie pagina 79) toepassen. 

De scanmethode die Kaspersky Anti-Virus gebruikt om het gevonden object te vergelijken met de databaserecords, 
wordt handtekeninganalyse genoemd en wordt altijd op de scan toegepast. Bovendien kunt u te allen tijde heuristische 
analyse gebruiken. Deze methode gaat ervan uit dat het systeem een analyse uitvoert van de activiteiten die door 
objecten worden verricht. Als deze acties kenmerkend zijn voor kwaadaardige objecten, wordt het object waarschijnlijk 
aangemerkt als kwaadaardig of verdacht. 

U kunt bovendien het detailniveau voor heuristische analyse instellen: oppervlakkige scan, gemiddelde scan of 
gedetailleerde scan. Hiertoe zet u de schuifbalk op de geselecteerde positie. 

Behalve deze scanmethoden kunt u ook de rootkitscan gebruiken. Een rootkit is een verzameling programma's die wordt 
gebruikt om schadelijke programma's in het besturingssysteem te verbergen. Deze programma's worden in het systeem 
geµntroduceerd, verbergen hun aanwezigheid en die van processen, mappen en de registersleutels van andere 
kwaadaardige programma's die met de rootkit geµnstalleerd zijn. Als de scan is ingeschakeld, kunt u het gedetailleerde 
niveau (geavanceerde scan) opgeven om rootkits te detecteren, zodat er zorgvuldig wordt gezocht naar dit soort 
programma's door een groot aantal uiteenlopende objecten te analyseren. 

 Opgeven welke scanmethode moet worden gebruikt: 

1. Open het hoofdvenster van het programma en klik op de koppeling Instellingen in het bovenste deel van het 

venster. 

2. Selecteer de vereiste taak in de sectie Scan (Volledige scan, Snelle scan, Objectscan) links in het venster. 

3. Klik in de sectie Uitvoermodus op de knop Instellingen voor de geselecteerde taak. 

4. Selecteer in het geopende venster op het tabblad Extra in de sectie Scanmethode de vereiste waarden voor de 

instellingen. 
 
 

U ITVOERMODUS : EEN PLANNING OPSTELL EN  

U kunt een planning maken zodat virusscantaken automatisch worden gestart. 

De belangrijkste optie die u moet instellen, is het tijdsinterval tussen de start van taken. Geef de planningsinstellingen 
voor de geselecteerde optie op om de frequentie te wijzigen. 

Als u de taak om een bepaalde reden niet kunt starten, bijvoorbeeld als de computer op dat moment niet is ingeschakeld, 
kunt u de taak configureren om zo snel mogelijk automatisch gestart te worden. 

 Een planning voor scantaken aanpassen: 

1. Open het hoofdvenster van het programma en klik op de koppeling Instellingen in het bovenste deel van het 

venster. 
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2. Selecteer de vereiste taak in de sectie Scan Mijn Computer (Volledige scan, Snelle scan, Objectscan) links 

in het venster. 

3. Klik in de sectie Uitvoermodus op de knop Instellingen voor de geselecteerde taak. 

4. Selecteer in het geopende venster op het tabblad Uitvoermodus in de sectie Planning de optie Handmatig als 

u een scantaak wilt starten op het tijdstip dat u het beste uitkomt. Als u de taak periodiek wilt uitvoeren, 
selecteert u Plan en maakt u een planning voor het starten van een taak. 

 Het automatisch starten van overgeslagen taken configureren: 

1. Open het hoofdvenster van het programma en klik op de koppeling Instellingen in het bovenste deel van het 

venster. 

2. Selecteer de vereiste taak in de sectie Scan Mijn Computer (Volledige scan, Snelle scan, Objectscan) links 

in het venster. 

3. Klik in de sectie Uitvoermodus op de knop Instellingen voor de geselecteerde taak. 

4. Schakel in het geopende venster op het tabblad Uitvoermodus in de sectie Planning het selectievakje  Start 
gemiste taken in. 

 
 

U ITVOERMODUS : EEN GEBRUIKERSNAAM  OPGEVEN  

U kunt een gebruikersnaam opgeven die door het programma gebruikt wordt bij het uitvoeren van een virusscan. 

 Een gebruikersnaam opgeven: 

1. Open het hoofdvenster van het programma en klik op de koppeling Instellingen in het bovenste deel van het 

venster. 

2. Selecteer de vereiste taak in de sectie Scan Mijn Computer (Volledige scan, Snelle scan, Objecten scan) 

links in het venster. 

3. Klik in de sectie Uitvoermodus op de knop Instellingen voor de geselecteerde taak. 

4. Schakel in het geopende venster op het tabblad Uitvoermodus in de sectie Gebruikersnaam het selectievakje 

 Voer taak uit als in. Geef de gebruikersnaam en het wachtwoord op. 
 
 

K ENMERKEN VOOR HET ST ARTEN VAN EEN GEPLAN DE TAAK  

Alle scantaken kunnen handmatig of volgens een planning worden gestart. 

Geplande taken bevatten extra mogelijkheden, zoals Geplande scan pauzeren wanneer schermbeveiliging niet actief en 
de computer niet vergrendeld is. Met deze functie kan de taak worden uitgesteld totdat de gebruiker klaar is met werken 
op de computer. Tijdens het werk neemt de scantaak dan geen systeembronnen in beslag. 

 Voer de volgende handelingen uit als scantaken alleen gestart moeten worden wanneer de computer niet langer 
gebruikt wordt: 

1. Open het hoofdvenster van het programma en klik op de koppeling Instellingen in het bovenste deel van het 

venster. 

2. Selecteer de vereiste taak in de sectie Scan Mijn Computer (Volledige scan, Snelle scan, Objecten scan) 

links in het venster. 

3. Klik in de sectie Uitvoermodus op de knop Instellingen voor de geselecteerde taak. 

4. In het geopende venster schakelt u op het tabblad Uitvoermodus in de sectie Planning het selectievakje 
 Geplande scan pauzeren wanneer schermbeveiliging niet actief en de computer niet vergrendeld is in. 
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STANDAARDSCANINSTELLI NGEN HERSTELLEN  

Wanneer u taakinstellingen configureert, kunt u altijd de aanbevolen instellingen herstellen. Dit zijn de optimale 
instellingen die Kaspersky Lab aanbeveelt, en worden gegroepeerd in het beveiligingsniveau Aanbevolen. 

 De standaardscaninstellingen herstellen: 

1. Open het hoofdvenster van het programma en klik op de koppeling Instellingen in het bovenste deel van het 

venster. 

2. Selecteer de vereiste taak in de sectie Scan Mijn Computer (Volledige scan, Snelle scan, Objecten scan) 

links in het venster. 

3. Klik in de sectie Beschermingsniveau op de knop Standaardniveau voor de geselecteerde taak. 
 

 

K WETSBAARHEIDSSCAN  

De taak van de kwetsbaarheidsscan bestaat uit diagnose van de systeembeveiliging en het zoeken naar potenti±le 
kwetsbaarheden waar inbrekers vaak gebruik van maken om schade op computers aan te richten. 

Bij het scannen van kwetsbaarheden analyseert het programma het systeem en zoekt het naar afwijkingen en 
beschadigingen in de instellingen van het besturingssysteem en de browser. Beveiligingsdiagnostiek heeft veel 
dimensies, waaronder: het zoeken naar rootkit-installaties (dit zijn programma's die ongemerkt gehackte systemen 
controleren), het zoeken naar kwetsbare services en instellingen, en het verzamelen van informatie over processen en 
stuurprogramma's. 

De diagnose van systeemkwetsbaarheden kan even duren. Wanneer de diagnose voltooid is, wordt de verzamelde 
informatie geanalyseerd om beveiligingsproblemen te evalueren vanuit het perspectief van een mogelijke bedreiging voor 
het systeem. 

Alle problemen die tijdens de systeemanalyse zijn gedetecteerd, worden gegroepeerd al naar gelang het gevaar dat ze 
vormen. Kaspersky Lab heeft voor elke groep problemen een set acties die bijdragen aan het elimineren van 
kwetsbaarheden en zwakke plekken in de systeeminstellingen. Er worden drie probleemgroepen onderscheiden waaraan 
respectievelijk drie groepen acties zijn gekoppeld: 

¶ Sterk aanbevolen acties dragen bij aan de eliminatie van problemen die een ernstige beveiligingsbedreiging 
vormen. Het is raadzaam alle acties in deze groep uit te voeren.  

¶ Aanbevolen acties dragen bij aan de eliminatie van problemen die een mogelijke bedreiging vormen. Het is 
raadzaam ook alle acties in deze groep uit te voeren.  

¶ Extra acties dragen bij aan de reparatie van systeemschade die momenteel geen probleem vormt, maar in de 
toekomst schadelijk kan zijn voor de computerbeveiliging. 

Het resultaat van de zoekactie naar potenti±le kwetsbaarheden in het besturingssysteem en in geµnstalleerde 
gebruikersprogramma's wordt weergegeven in de vorm van directe koppelingen naar essenti±le reparaties (programma-
updates). 

Nadat de kwetsbaarheidsscan is gestart (zie pagina 83), wordt de voortgang ervan weergegeven in het hoofdvenster van 
het programma en in het veld Voltooien van het venster Kwetsbaarheidsscan. Kwetsbaarheden die tijdens het 
scannen van het systeem en programma's worden gedetecteerd, worden op de tabbladen Systeemkwetsbaarheden en 
Kwetsbare programma's in hetzelfde venster weergegeven. 

Als er naar bedreigingen wordt gezocht, wordt informatie over de resultaten in een rapport van Kaspersky Anti-Virus 
geregistreerd. 

In de sectie Kwetsbaarheidsscan van het instellingenvenster van het programma kunt u een planning starten (zie 

pagina 84) en een lijst met te scannen objecten maken voor een kwetsbaarheidsscantaak (zie pagina 84), net als voor 
virusscantaken. De programma's die al op de computer zijn geµnstalleerd, worden standaard als scanobjecten 
geselecteerd. 
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DE KWETSBAARHEIDSSCAN TAAK STARTEN  

De kwetsbaarheidsscantaak kan op de volgende manieren worden gestart: 

¶ via het hoofdvenster (zie de sectie Hoofdvenster van Kaspersky Anti-Virus op pagina 39) van Kaspersky Anti-
Virus; 

¶ via een bestaande snelkoppeling (zie pagina 83). 

In het hoofdvenster van Kaspersky Anti-Virus en in het venster Kwetsbaarheidsscan kunt u informatie over de 

voortgang van de taak bekijken.  

 De taak starten via een snelkoppeling: 

1. Open de map waarin een snelkoppeling gemaakt is. 

2. Dubbelklik op de snelkoppeling om de taak te starten. De taakvoortgang wordt weergegeven in het 
programmahoofdvenster. 

 De kwetsbaarheidsscantaak via het programmavenster starten: 

1. Open het hoofdvenster van het programma. 

2. Selecteer de sectie Scan Mijn Computer links in het venster. 

3. Klik op de knop Venster Kwetsbaarheidsscan openen. 

4. Klik in het geopende venster op de knop Kwetsbaarheidsscan starten. De voortgang van de taak wordt 
weergegeven in het veld Voltooien. Klik nogmaals op de knop om de taak te stoppen. 

 

 

EEN SNELKOPPELING MAK EN VOOR HET UITV OEREN VAN TAKEN  

Met dit programma kunt u een snelkoppeling maken om de kwetsbaarheidsscantaak snel te starten. Zo kunt u de taak 
starten zonder het hoofdvenster van het programma te openen. 

 Een snelkoppeling maken om de kwetsbaarheidsscantaak te starten: 

1. Open het hoofdvenster van het programma en klik op de koppeling Instellingen in het bovenste deel van het 

venster. 

2. Selecteer de sectie Scan Mijn Computer links in het venster. 

3. Klik rechts in het venster in de sectie Snelle uitvoer van scantaken op de knop Maak snelkoppeling naast de 
naam van de taak (Kwetsbaarheidsscan). 
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4. Geef in het geopende venster de naam van een snelkoppeling op en het pad naar de map waarin deze moet 
worden opgeslagen. De snelkoppeling wordt standaard gemaakt met de naam van een taak in de map Mijn 
Computer van de huidige computergebruiker. 

 

 

EEN LIJST MET TE SCAN NEN OBJECTEN MAKEN  

De kwetsbaarheidsscantaak heeft een eigen, standaardlijst met objecten die moeten worden gescand, waaronder het 
besturingssysteem en programma's die op uw computer zijn geµnstalleerd. U kunt ook extra objecten opgeven om te 
scannen: objecten van het bestandssysteem op de computer (bijvoorbeeld logische stations, E-maildatabases) of 

andere typen objecten (bijvoorbeeld netwerkstations). 

Objecten verschijnen in de lijst zodra u ze toevoegt. Als het vakje  Inclusief submappen is ingeschakeld wanneer u 

het object toevoegt, wordt de scan recursief uitgevoerd. Handmatig toegevoegde objecten worden ook op virussen 
gescand. 

Als u een object uit de lijst wilt verwijderen, selecteert u het object en klikt u op de koppeling Verwijder. 

U kunt objecten die al op de lijst staan, niet bewerken of verwijderen. 

Als u een object van een scan wilt uitsluiten, hoeft u het niet uit de lijst te verwijderen: u kunt het ook gewoon overslaan 
bij het scannen. Hiertoe selecteert u het object in de lijst en schakelt u het selectievakje links van de objectnaam uit. 

Als het scanbereik leeg is of als het geen geselecteerde objecten bevat, kan een scantaak niet worden gestart! 

 Voer de volgende handelingen uit om de lijst met objecten voor een kwetsbaarheidsscantaak te maken: 

1. Open het hoofdvenster van het programma en klik boven in het venster op de koppeling Instellingen. 

2. Selecteer de taak Kwetsbaarheidsscan in de sectie Scan Mijn Computer links in het venster. 

3. In de sectie Scanbereik klikt u op de knop Instellingen voor de geselecteerde taak. 

4. In het geopende venster Kwetsbaarheidsscan: lijst met objecten maakt u de lijst met behulp van de 
koppelingen Toevoegen, Bewerken, Verwijderen. Schakel de selectievakjes naast de objecten uit om ze 

tijdelijk van de lijst met te scannen objecten uit te sluiten. 
 

 

U ITVOERMODU S: EEN PLANNING OPSTELL EN  

De kwetsbaarheidsscantaak kan worden gepland om automatisch te worden uitgevoerd. 

De belangrijkste optie die u moet instellen, is het tijdsinterval tussen de start van taken. 

Als u de taak om een bepaalde reden niet kunt starten, bijvoorbeeld als de computer op dat moment niet is ingeschakeld, 
kunt u de taak configureren om zo snel mogelijk automatisch gestart te worden. 

 Een planning voor scantaken aanpassen: 

1. Open het hoofdvenster van het programma en klik op de koppeling Instellingen in het bovenste deel van het 

venster. 

2. Selecteer de taak Kwetsbaarheidsscan in de sectie Scan Mijn Computer links in het venster. 

3. Klik in de sectie Uitvoermodus op de knop Instellingen voor de geselecteerde taak. 

4. Selecteer in het geopende venster op het tabblad Uitvoermodus in de sectie Planning de optie Handmatig als 

u een scantaak wilt starten op het tijdstip dat u het beste uitkomt. Als u de taak periodiek wilt uitvoeren, 
selecteert u Plan en maakt u een planning voor het starten van een taak. 
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 Het automatisch starten van overgeslagen taken configureren: 

1. Open het hoofdvenster van het programma en klik op de koppeling Instellingen in het bovenste deel van het 

venster. 

2. Selecteer de taak Kwetsbaarheidsscan in de sectie Scan Mijn Computer links in het venster. 

3. Klik in de sectie Uitvoermodus op de knop Instellingen voor de geselecteerde taak. 

4. Schakel in het geopende venster op het tabblad Uitvoermodus in de sectie Planning het selectievakje  Start 
gemiste taken in. 

 

 

U ITVOERMODUS : EEN GEBRUIKERSNAAM  OPGEVEN  

U kunt een gebruikersnaam opgeven die door het programma gebruikt wordt bij het uitvoeren van een 
kwetsbaarheidsscan. 

 Een gebruikersnaam opgeven: 

1. Open het hoofdvenster van het programma en klik op de koppeling Instellingen in het bovenste deel van het 

venster. 

2. Selecteer de taak Kwetsbaarheidsscan in de sectie Scan Mijn Computer links in het venster. 

3. Klik in de sectie Uitvoermodus op de knop Instellingen voor de geselecteerde taak. 

4. Schakel in het geopende venster op het tabblad Uitvoermodus in de sectie Gebruikersnaam het selectievakje 

 Voer taak uit als in. Geef de gebruikersnaam en het wachtwoord op. 
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UPDATE  

Het programma up-to-date houden is een eerste vereiste als u uw computer goed wilt beschermen. Dagelijks verschijnen 
er nieuwe virussen, Trojaanse programma's en kwaadaardige software; het is dus belangrijk om het programma 
regelmatig bij te werken zodat u uw persoonlijke gegevens constant kunt beschermen. In de databases van Kaspersky 
Anti-Virus wordt informatie opgeslagen over bedreigingen en methoden om deze onschadelijk te maken. Regelmatig 
updates maken is daarom onmisbaar voor een betrouwbare bescherming. 

Programma-update downloadt en installeert de volgende updates op uw computer: 

¶ Kaspersky Anti-Virus-databases. 

De informatiebescherming is gebaseerd op databases die handtekeningen van bedreigingen en 
netwerkaanvallen bevatten, en de methodes om deze te bestrijden. Beveiligingsonderdelen gebruiken deze 
databases om schadelijke objecten op uw computer te zoeken en te desinfecteren. Elk uur worden er records 
van nieuwe bedreigingen aan de databases toegevoegd. Het is daarom raadzaam ze regelmatig te updaten. 

Naast de databases van Kaspersky Anti-Virus worden ook de netwerkstuurprogramma's bijgewerkt die ervoor 
zorgen dat de programmaonderdelen het netwerkverkeer kunnen onderscheppen. 

¶ Programmamodules. 

Naast de databases van Kaspersky Anti-Virus kunt u ook de programmamodules bijwerken. De 
updatepakketten herstellen de kwetsbaarheden van het programma, en voegen nieuwe functies toe of 
verbeteren de bestaande functies.  

De updateservers van Kaspersky Lab vormen de primaire updatebron voor Kaspersky Anti-Virus. 

Uw computer moet met het internet verbonden zijn om updates van servers te kunnen downloaden. De instellingen voor 
internetverbinding worden automatisch bepaald. Als de proxyserverinstellingen niet automatisch worden bepaald, kunnen 
de verbindingsinstellingen handmatig worden bewerkt. 

Tijdens een update worden de programmamodules en -databases op uw computer vergeleken met die in de updatebron. 
Als uw computer voorzien is van de recentste versies van de databases en programmamodules, ziet u een 
berichtvenster met een bevestiging dat de bescherming van uw computer up-to-date is. Als de databases en modules op 
uw computers anders zijn dan die op de updateserver, downloadt het programma alleen het incrementele gedeelte van 
de updates. Het feit dat niet alle databases en modules gedownload worden, verhoogt de snelheid van het kopi±ren van 
bestanden significant, en beperkt het internetverkeer.  

Als de databases verouderd zijn, kan het updatepakket groot zijn en kan het extra internetverkeer veroorzaken (tot 
tientallen Mbs). 

Voordat de databases worden bijgewerkt, maakt Kaspersky Anti-Virus back-ups voor het geval u terug wilt keren naar 
een vorige versie van de databases.  

Het kan zijn dat u de optie Laatste update ongedaan maken nodig heeft, bijvoorbeeld als de programmadatabases 
tijdens het updateproces beschadigd raken. U kunt de update eenvoudig ongedaan maken en terugkeren naar de vorige 
versie, en later proberen de databases te updaten. 

U kunt de opgehaalde updates kopi±ren tijdens het updaten van Kaspersky Anti-Virus. Met deze functie kunt u databases 
en programmamodules op netwerkcomputers bijwerken en daarmee internetverkeer beperken. 

U kunt ook het automatisch starten van updates configureren. 

De sectie Mijn Updatecentrum van het hoofdvenster van het programma geeft informatie weer over de huidige status 

van Kaspersky Anti-Virus-databases: 

¶ datum en tijd van uitgifte; 
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¶ aantal database records en hun formatie; 

¶ databases status (bijgewerkt, verouderd of corrupt). 

U kunt het updaterapport bekijken, dat volledige informatie bevat over gebeurtenissen die tijdens de updatetaak zijn 
opgetreden (via de koppeling Rapport in het bovenste deel van het venster). U kunt ook het overzicht van de 
virusactiviteit bekijken op www.kaspersky.nl door op de koppeling Overzicht van de virusactiviteit te klikken. 

IN DEZE SECTIE : 

Update starten ................................................................................................................................................................. 87 

Laatste update ongedaan maken .................................................................................................................................... 88 

Een updatebron selecteren ............................................................................................................................................. 88 

De proxyserver gebruiken ............................................................................................................................................... 89 

Landinstellingen .............................................................................................................................................................. 89 

Acties die na de update moeten worden uitgevoerd ........................................................................................................ 89 

Update uitvoeren vanuit een lokale map ......................................................................................................................... 90 

De uitvoermodus van de updatetaak wijzigen ................................................................................................................. 90 

Updates uitvoeren onder een andere gebruikersnaam.................................................................................................... 91 

 
 

UPDATE STARTEN  

U kunt op elk gewenst moment een update starten. Updates worden gedownload van de door u geselecteerde 
updatebron (zie de sectie Een updatebron selecteren op pagina 88). 

U kunt Kaspersky Anti-Virus volgens een van de twee ondersteunde methoden bijwerken: 

¶ via het contextmenu (zie de sectie Contextmenu op pagina 38); 

¶ via het hoofdvenster van het programma (zie de sectie Hoofdvenster van Kaspersky Anti-Virus op pagina 39). 

De voortgang van de update wordt weergegeven in de sectie Mijn Updatecentrum van het hoofdvenster van het 

programma. 

 De update van Kaspersky Anti-Virus starten vanuit het contextmenu: 

1. Klik met de rechtermuisknop op het programmapictogram in het systeemvak. 

2. Selecteer de optie Update in het vervolgkeuzemenu. 

 De update van Kaspersky Anti-Virus vanuit het hoofdvenster van het programma starten: 

1. Open het hoofdvenster van het programma. 

2. Selecteer de sectie Mijn Updatecentrum links in het venster. 

3. Klik op de knop Start update. De taakvoortgang wordt weergegeven in het programmahoofdvenster. 
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LAATSTE UPDATE ONGEDA AN MAKEN  

Aan het begin van het updateproces maakt Kaspersky Anti-Virus een back-up van de huidige databases en 
programmamodules. Zo kan het programma blijven werken met de vorige databases, als de update mislukt. 

De terugdraaifunctie is nuttig als bijvoorbeeld een deel van de databases beschadigd is. Lokale databases kunnen 
beschadigd worden door de gebruiker of door een kwaadaardig programma, wat kan gebeuren als de zelfbescherming 
(zie de sectie Zelfbescherming van Kaspersky Anti-Virus op pagina 100) van Kaspersky Anti-Virus is uitgeschakeld. U 
kunt de update eenvoudig ongedaan maken en terugkeren naar de vorige database, en later proberen de database te 
updaten. 

 U gaat als volgt te werk om de laatste update ongedaan te maken en terug te keren naar de vorige databaseversie: 

1. Open het hoofdvenster van het programma. 

2. Selecteer de sectie Mijn Updatecentrum links in het venster. 

3. Klik op de knop Terugkeren naar de vorige databases. 
 
 

EEN UPDATEBRON SELECTEREN  

updatebron is een bron met updates voor databases en programmamodules van Kaspersky Anti-Virus. Updatebronnen 
kunnen HTTP-of FTP-servers, of lokale of netwerkmappen zijn. 

De belangrijkste updatebron is de updateserver van Kaspersky Lab. Er zijn speciale internetsites met updates voor 
databases en programmamodules voor alle Kaspersky Lab-producten. 

Als u geen toegang hebt tot de updateservers van Kaspersky Lab (bijvoorbeeld omdat uw computer niet verbonden is 
met het internet) kunt u het hoofdkantoor van Kaspersky Lab bellen op +7 (495) 797-87-00 of +7 (495) 645-79-39 om de 
contactgegevens op te vragen van Kaspersky Lab-partners die u kunnen voorzien van updates op een diskette of zip-
schijf. 

U kunt de updates van een verwisselbare schijf kopi±ren en deze naar een FTP- of HTTP-site uploaden of opslaan in 
een lokale of netwerkmap.  

Wanneer u updates bestelt op verwisselbare media, dient u aan te geven of u ook updates nodig hebt voor de 
programmamodules. 

Standaard bevat de lijst met updatebronnen alleen Kaspersky Lab-updateservers. 

Als u een updatebron buiten het LAN selecteert, moet u beschikken over een internetverbinding om updates te kunnen 
uitvoeren. 

Als verschillende resources zijn geselecteerd als updatebronnen, zal Kaspersky Anti-Virus zich hier een voor een mee 
proberen te verbinden, beginnend bij de eerste in de lijst, en de updates ophalen vanaf de resource die het eerst 
beschikbaar is. 

 Een updatebron kiezen: 

1. Open het hoofdvenster van het programma en klik op de knop Instellingen in het bovenste deel van het 

venster. 

2. Selecteer de sectie Mijn Updatecentrum links in het venster. 

3. Klik op de knop Instellingen in de sectie Update bron. 

4. Klik in het geopende venster op het tabblad Bron op de koppeling Toevoegen. 
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5. Selecteer een FTP- of HTTP-site of typ het IP-adres, de symbolische naam of URL in het geopende venster 
Een updatebron selecteren. 

 
 

DE PROXYSERVER GEBRUI KEN  

Als u een proxyserver gebruikt om verbinding met internet te maken, moet u de instellingen hiervan configureren. 

 Voer de volgende stappen uit om de proxyserver te configureren: 

1. Open het hoofdvenster van het programma en klik op de koppeling Instellingen in het bovenste deel van het 

venster. 

2. Selecteer de sectie Mijn Updatecentrum links in het venster. 

3. Klik op de knop Instellingen in de sectie Update bron. 

4. Klik in het geopende venster op het tabblad Bron op de knop Proxyserver. 

5. Bewerk de proxyserverinstellingen in het geopende venster Proxyserverinstellingen. 
 

 

LANDINSTELLINGE N  

Als u de updateservers van Kaspersky Lab gebruikt als updatebron, kunt u de optimale serverlocatie selecteren wanneer 
u updates downloadt. Kaspersky Lab heeft servers in verschillende landen. Wanneer u de server het dichtst bij u in de 
buurt kiest, bespaart u tijd omdat u de updates sneller kunt downloaden.  

 De dichtstbijzijnde server kiezen: 

1. Open het hoofdvenster van het programma en klik op de knop Instellingen in het bovenste deel van het 

venster. 

2. Selecteer de sectie Mijn Updatecentrum links in het venster. 

3. Klik op de knop Instellingen in de sectie Update bron. 

4. In het geopende venster op het tabblad Bron in de sectie Landinstellingen selecteert u de optie  Selecteer 
uit de lijst en selecteert u dan in de vervolgkeuzelijst het land dat het dichtst bij uw huidige locatie ligt. 

Wanneer u de optie  Automatisch detecteren selecteert, wordt de informatie over uw locatie tijdens de 

update gekopieerd van het register van uw besturingssysteem. 
 
 

ACTIES DIE NA DE UPDA TE MOETEN WORDEN UIT GEVOERD  

Kaspersky Anti-Virus biedt de mogelijkheid om acties op te geven die na de update automatisch uitgevoerd moeten 
worden. De volgende acties zijn beschikbaar: 

¶ Quarantaine opnieuw scannen. In de quarantaine bevinden zich objecten die door het programma als 

verdacht of mogelijk geµnfecteerd zijn aangemerkt. Na de update van de database kan het programma de 
bedreiging met zekerheid identificeren en onschadelijk maken. Na de update van de database is het mogelijk 
dat het programma de bedreiging kan identificeren en elimineren. Het programma scant daarom standaard na 
elke update alle objecten in quarantaine. Door de scan kunnen ze van status veranderen. Dit betekent dat 
sommige objecten in hun oorspronkelijke locatie kunnen worden teruggeplaatst, en u ermee kunt werken. 

¶ Kopieer updates naar map. Als meerdere computers met elkaar verbonden zijn via een thuis-LAN, hoeven 

updates niet voor elke computer apart gedownload en geµnstalleerd te worden. U kunt de distributieservice voor 
updates gebruiken om netwerkbandbreedte te besparen, aangezien deze updates maar ®®n keer gedownload 
worden. 
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 U scant bestanden in quarantaine na de update als volgt: 

1. Open het hoofdvenster van het programma en klik op de knop Instellingen in het bovenste deel van het 

venster. 

2. Selecteer de sectie Mijn Updatecentrum links in het venster. 

3. Schakel het vakje  Quarantaine na update opnieuw scannen in de sectie Extra in. 
 

 

UPDATE UITVOEREN VANU IT EEN LOKALE MAP  

De procedure voor het ophalen van updates uit de lokale map is als volgt: 

1. Een van de computers op het netwerk haalt een Kaspersky Anti-Virus-updatepakket van de updateservers van 
KasperskyLab of van een mirror-server waarop zich een huidige set met updates bevindt. De opgehaalde 
updates worden in een gedeelde map geplaatst. 

2. Andere computers in het netwerk openen de gedeelde map om programma-updates op te halen. 

 Modus voor updatedistributie inschakelen: 

1. Open het hoofdvenster van het programma en klik op de koppeling Instellingen in het bovenste deel van het 

venster. 

2. Selecteer de sectie Mijn Updatecentrum links in het venster. 

3. Schakel het selectievakje  Kopieer updates naar map in de sectie Extra in en geef in het onderstaande veld 

het pad naar een openbare map op, waarin alle gedownloade updates gekopieerd worden. U kunt het pad ook 
selecteren in het dialoogvenster dat wordt weergegeven wanneer u op de knop Bladeren klikt. 

 Als u wilt dat updates vanuit de geselecteerde openbare map uitgevoerd worden, voert u deze acties op alle 
computers in het netwerk uit: 

1. Open het hoofdvenster van het programma en klik boven in het venster op de koppeling Instellingen. 

2. Selecteer de sectie Mijn Updatecentrum links in het venster. 

3. Klik op de knop Instellingen in de sectie Update bron. 

4. Klik in het geopende venster op het tabblad Bron op de koppeling Toevoegen. 

5. Selecteer een map in het geopende venster Updatebron selecteren of voer het volledige pad in het veld Bron. 

6. Schakel het vakje  Updateservers van Kaspersky Lab op het tabblad Bron uit. 
 
 

DE UITVOERMODUS VAN D E UPDATETAAK WIJZIGE N  

U kunt de opstartmodus van de Kaspersky Anti-Virus-updatetaak selecteren in de configuratiewizard van het programma 
(zie de sectie Stap 3. Programma-updates configureren op pagina 28). U kunt de opstartmodus opnieuw configureren als 
u deze wilt wijzigen. 

De updatetaak kan gestart worden via een van de volgende modi: 

¶ Automatisch. Kaspersky Anti-Virus controleert op gespecificeerde intervallen de updatebron op updates. 

Scans kunnen vaker worden uitgevoerd tijdens virusuitbraken en minder vaak wanneer die niet voorkomen. Als 
er nieuwe updates zijn gevonden, zal het programma die downloaden en op de computer installeren.  
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¶ Volgens planning (het tijdsinterval is afhankelijk van de instellingen). Updates worden automatisch 

uitgevoerd overeenkomstig de opgestelde planning. 

¶ Handmatig. Als u deze optie selecteert, voert u zelf updates voor Kaspersky Anti-Virus uit. 

 U configureert als volgt de planning voor het starten van een updatetaak: 

1. Open het hoofdvenster van het programma en klik op de knop Instellingen in het bovenste deel van het 

venster. 

2. Selecteer de sectie Mijn Updatecentrum links in het venster. 

3. Klik op de knop Instellingen in de sectie Uitvoermodus. 

4. Selecteer in het geopende venster op het tabblad Uitvoermodus de opstartmodus voor de updatetaak in de 

sectie Planning. Als de optie  Volgens planning geselecteerd is, stelt u de planning op. 

Als een update om een bepaalde reden is overgeslagen (bijvoorbeeld omdat de computer op dat moment niet 
aanstond), kunt u de taak configureren zodat deze automatisch zo gauw mogelijk gestart wordt. Hiertoe schakelt 

u het selectievakje  Start gemiste taken onder in het venster in. Dit selectievakje is voor alle planningsopties 
beschikbaar, behalve voor Uren, Minuten en Na starten van het programma. 

 

 

UPDATES UITVOEREN OND ER EEN ANDERE 

GEBRUIKERS NAAM  

De updateprocedure wordt standaard onder uw systeemgebruikersnaam uitgevoerd. Kaspersky Anti-Virus kan echter 
ook een update uitvoeren vanuit een bron waarvoor u geen toegangsrechten hebt (bijvoorbeeld vanuit een netwerkmap 
met updates) of geen geautoriseerde proxygebruikersrechten bezit. U kunt de programma-update uitvoeren onder een 
gebruikersnaam met de benodigde rechten.  

 De update starten onder een andere gebruikersnaam: 

1. Open het hoofdvenster van het programma en klik op de koppeling Instellingen in het bovenste deel van het 

venster. 

2. Selecteer de sectie Mijn Updatecentrum links in het venster. 

3. Klik op de knop Instellingen in de sectie Uitvoermodus. 

4. Schakel in het geopende venster op het tabblad Uitvoermodus in de sectie Gebruiker het selectievakje 
 Voer taak uit als in. Geef de gebruikersnaam en het wachtwoord op. 
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PROGRAMMA -

INSTELLINGENCONFIGUR ATIE  

Het venster voor de programma-instellingen wordt gebruikt om snel toegang te krijgen tot de hoofdinstellingen van 
Kaspersky Anti-Virus. 

 

Afbeelding 11: Venster met programma-instellingen 

Het venster voor de programma-instellingen bestaat uit twee delen: 

¶ het linkerdeel van het venster biedt onder andere toegang tot de onderdelen, virusscantaken en updatetaken 
van Kaspersky Anti-Virus; 

¶ het rechterdeel bevat een lijst met onder andere instellingen voor onderdelen en taken die in het linkerdeel zijn 
geselecteerd. 

U kunt dit venster als volgt openen: 

¶ via het hoofdvenster van het programma (zie de sectie Hoofdvenster van Kaspersky Anti-Virus op pagina 39). 
Klik hiertoe op de koppeling Instellingen bovenin het hoofdvenster. 
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¶ via het contextmenu (zie de sectie Contextmenu op pagina 38). Selecteer hiertoe de optie Instellingen in het 

contextmenu van het programma. 

 

Afbeelding 12: Contextmenu 

 

IN DEZE SECTIE : 

Bescherming ................................................................................................................................................................... 93 

Anti-Virus voor bestanden ............................................................................................................................................... 95 

Mail Anti-Virus ................................................................................................................................................................. 96 

Web Anti-Virus ................................................................................................................................................................ 97 

IM Anti-Virus .................................................................................................................................................................... 97 

Proactieve bescherming .................................................................................................................................................. 98 

Scan ................................................................................................................................................................................ 99 

Update ............................................................................................................................................................................. 99 

Instellingen .................................................................................................................................................................... 100 

 
 

BESCHERMING  

In het venster Bescherming kunt u de volgende extra functies van Kaspersky Anti-Virus gebruiken: 

¶ Beveiliging door Kaspersky Anti-Virus in-/uitschakelen (zie pagina 93). 

¶ Kaspersky Anti-Virus bij het opstarten van het besturingssysteem starten (zie pagina 94). 

¶ De interactieve beveiligingsmodus gebruiken (zie pagina 94). 

¶ Toegang tot Kaspersky Anti-Virus beperken (zie pagina 95). 
 

 

COMPUTERBEVEILIGING I N-/UITSC HAKELEN  

Kaspersky Anti-Virus wordt standaard gestart wanneer het besturingssysteem laadt en beschermt uw computer totdat het 
programma uitgeschakeld wordt. Alle beschermingsonderdelen zijn actief. 
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U kunt de bescherming die het programma biedt, volledig of gedeeltelijk uitschakelen. 

Kaspersky Lab raadt u aan de bescherming niet uit te schakelen, aangezien dat zou kunnen leiden tot infectie van uw 

computer en daaruit voortvloeiend gegevensverlies. 

Als de bescherming uitgeschakeld is, worden alle onderdelen inactief. Dit wordt aangeduid met de volgende 
aanwijzingen: 

¶ inactief (grijs) (zie sectie "Systeemvakpictogram" op pagina 37) in het systeemvak van Kaspersky Anti-Virus; 

¶ rode kleur van de beveiligingsindicator. 

In dit geval wordt over bescherming gesproken in de context van de beschermingsonderdelen. Het uitschakelen of 
onderbreken van deze onderdelen heeft geen invloed op de prestaties van virusscantaken en programma-updates. 

 U schakelt de bescherming als volgt volledig uit: 

1. Open het hoofdvenster van het programma en klik op de knop Instellingen in het bovenste deel van het 

venster. 

2. In het geopende venster selecteert u de sectie Beveiliging. 

3. Schakel het selectievakje  Bescherming inschakelen uit. 
 

 

K ASPERSKY ANTI -V IRUS BIJ HET OPSTART EN VAN HET 

BESTURINGSSYSTEEM ST ARTEN  

Als u om welke reden dan ook Kaspersky Anti-Virus helemaal moet afsluiten, selecteert u de optie Sluiten in het 

contextmenu (zie de sectie Contextmenu op pagina 38) van Kaspersky Anti-Virus. Als gevolg wordt het programma uit 
het RAM van de computer gehaald. Dit betekent dat uw computer onbeveiligd functioneert. 

U kunt de bescherming van de computer opnieuw inschakelen door Kaspersky Anti-Virus te laden vanuit het 

programmamenu Start ­ Programma's ­ Kaspersky Anti-Virus 2010 ­ Kaspersky Anti-Virus 2010.  

U kunt de bescherming ook automatisch laten hervatten nadat het besturingssysteem opnieuw is gestart. 

 Deze modus inschakelen: 

1. Open het hoofdvenster van het programma en klik op de knop Instellingen in het bovenste deel van het 

venster. 

2. In het geopende venster selecteert u de sectie Beveiliging. 

3. Schakel het selectievakje  Start Kaspersky Anti-Virus bij opstarten van de computer in. 
 

INTERACTIEVE BEVEILIG INGSMODUS GEBRUIKEN  

Kaspersky Anti-Virus heeft twee modi voor communicatie met de gebruiker: 

¶ Modus voor interactieve bescherming. Kaspersky Anti-Virus stelt de gebruiker op de hoogte van alle gevaarlijke 

en verdachte gebeurtenissen die op het systeem plaatsvinden. In deze modus bepaalt de gebruiker zelf of 
acties moeten worden toegestaan of geblokkeerd.  

¶ Modus voor automatische bescherming. Kaspersky Anti-Virus past automatisch acties toe die door Kaspersky 
Lab zijn aanbevolen, als reactie op gevaarlijke gebeurtenissen. 
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 Zo gebruikt u de modus voor automatische bescherming: 

1. Open het hoofdvenster van het programma en klik op de knop Instellingen in het bovenste deel van het 

venster. 

2. In het geopende venster selecteert u de sectie Beveiliging. 

3. In de sectie Interactieve bescherming schakelt u het vakje  Actie automatisch selecteren in. Schakel het 

selectievakje  Verwijder geen verdachte objecten in als u niet wilt dat Kaspersky Anti-Virus verdachte 

objecten in automatische modus verwijdert. 
 
 

TOEGANG TOT K ASPE RSKY ANTI -V IRUS BEPERKEN  

Een pc heeft mogelijk meerdere gebruikers, die een verschillend niveau van computerkennis hebben. Als u toegang tot 
Kaspersky Anti-Virus en de instellingen ervan open laat, wordt de beveiliging van een computer in zijn geheel mogelijk 
drastisch verlaagd. 

Als u het beveiligingsniveau van uw computer wilt vergroten, gebruikt u een wachtwoord om toegang tot Kaspersky Anti-
Virus te verkrijgen. Hiermee worden alle bewerkingen van Kaspersky Anti-Virus geblokkeerd, behalve meldingen bij 
detectie van gevaarlijke objecten. Bovendien wordt voorkomen dat de volgende acties worden uitgevoerd: 

¶ programma-instellingen veranderen 

¶ het programma sluiten 

 Voer de volgende handelingen uit om toegang tot Kaspersky Anti-Virus met een wachtwoord te beveiligen: 

1. Open het hoofdvenster van het programma en klik op de knop Instellingen in het bovenste deel van het 

venster. 

2. In het geopende venster selecteert u de sectie Beveiliging. 

3. In de sectie Wachtwoordbeveiliging schakelt u het selectievakje  Wachtwoordbescherming inschakelen 
in en klikt u op de knop Instellingen. 

4. In het geopende venster Wachtwoordbeveiliging voert u het wachtwoord in en geeft u het bereik van de 

toegangsbeperking op. Als een gebruiker op uw computer nu een actie probeert uit te voeren die u geselecteerd 
hebt, vraagt Kaspersky Anti-Virus altijd om een wachtwoord.  

 

 

ANTI -V IRUS VOOR BESTANDEN  

De instellingen voor het onderdeel Anti-Virus voor bestanden zijn in het venster gegroepeerd (zie de sectie Bescherming 
van computerbestandssysteem op pagina 41). Wanneer u de instellingen aanpast, kunt u de volgende handelingen 
uitvoeren: 

¶ Anti-Virus voor bestanden uitschakelen; 

¶ het beveiligingsniveau wijzigen (zie pagina 44); 

¶ de actie wijzigen die op gedetecteerde objecten moeten worden uitgevoerd (zie pagina 44); 

¶ een beschermde zone maken (zie pagina 45); 

¶ de scan optimaliseren (zie pagina 46); 

¶ de scan van samengestelde bestanden configureren (zie pagina 47); 

¶ de scanmodus wijzigen (zie pagina 48); 
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¶ de heuristische analyse gebruiken (zie pagina 46); 

¶ het onderdeel onderbreken (zie pagina 49); 

¶ een scantechnologie selecteren (zie pagina 48); 

¶ de standaardbeveiligingsinstellingen herstellen (zie pagina 50) als deze zijn gewijzigd. 

 Voer de volgende handelingen uit om Anti-Virus voor bestanden uit te schakelen: 

1. Open het hoofdvenster van het programma en klik op de koppeling Instellingen in het bovenste deel van het 

venster. 

2. Selecteer het onderdeel Anti-Virus voor bestanden in de sectie Bescherming in het geopende venster. 

3. Schakel het selectievakje  Anti-Virus voor bestanden inschakelen uit in het rechtergedeelte van het 

venster. 

 Voer de volgende handelingen uit om naar de instellingen voor Anti-Virus voor bestanden te gaan: 

1. Open het hoofdvenster van het programma en klik op de knop Instellingen in het bovenste deel van het 

venster. 

2. Selecteer het onderdeel Anti-Virus voor bestanden in de sectie Bescherming in het geopende venster. 

3. Aan de rechterkant van het venster selecteert u het beveiligingsniveau en de reactie op bedreigingen van het 
onderdeel waarvoor u de instellingen wilt wijzigen. Klik op de knop Instellingen om naar de andere instellingen 

van Anti-Virus voor bestanden om te schakelen. 
 
 

MAIL ANTI -V IRUS  

De instellingen voor het onderdeel Mail Anti-Virus zijn in het venster gegroepeerd (zie de sectie Bescherming van e-mail 
op pagina 51). Wanneer u de instellingen aanpast, kunt u de volgende handelingen uitvoeren: 

¶ Mail Anti-Virus uitschakelen; 

¶ het beveiligingsniveau wijzigen (zie pagina 53); 

¶ de actie wijzigen die op gedetecteerde objecten moeten worden uitgevoerd (zie pagina 54); 

¶ een beschermde zone maken (zie pagina 55); 

¶ de heuristische analyse gebruiken (zie pagina 56); 

¶ de scan van samengestelde bestanden configureren (zie pagina 57); 

¶ het filteren configureren van objecten die aan het e-mailbericht gekoppeld zijn (zie pagina 57); 

¶ de standaardinstellingen voor e-mailbeveiliging herstellen (zie pagina 58). 

 Voer de volgende handelingen uit om Mail Anti-Virus uit te schakelen: 

1. Open het hoofdvenster van het programma en klik op de knop Instellingen in het bovenste deel van het 

venster. 

2. Selecteer het onderdeel Mail Anti-Virus in het geopende venster in de sectie Bescherming. 

3. Schakel het selectievakje  Mail Anti-Virus inschakelen uit in het rechtergedeelte van het venster. 
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 Voer de volgende handelingen uit om naar de instellingen voor Mail Anti-Virus te gaan: 

1. Open het hoofdvenster van het programma en klik boven in het venster op de koppeling Instellingen. 

2. Selecteer het onderdeel Mail Anti-Virus in het geopende venster in de sectie Bescherming. 

3. Aan de rechterkant van het venster selecteert u het beveiligingsniveau en de reactie op bedreigingen van het 
onderdeel waarvoor u de instellingen wilt wijzigen. Klik op de knop Instellingen om naar de andere instellingen 

van Mail Anti-Virus om te schakelen. 
 
 

WEB ANTI -V IRUS  

De instellingen voor het onderdeel Web Anti-Virus zijn in het venster gegroepeerd (zie de sectie Bescherming van 
internetverkeer op pagina 58). Wanneer u de instellingen aanpast, kunt u de volgende handelingen uitvoeren: 

¶ Web Anti-Virus uitschakelen;  

¶ het beveiligingsniveau wijzigen (zie pagina 61);  

¶ de actie wijzigen die op gedetecteerde objecten moeten worden uitgevoerd (zie pagina 61);  

¶ een beschermde zone maken (zie pagina 62);  

¶ de scanmethoden wijzigen (zie pagina 62);  

¶ de Kaspersky URL Advisor gebruiken (zie pagina 63); 

¶ de scan optimaliseren (zie pagina 64);  

¶ de heuristische analyse gebruiken (zie pagina 64);  

¶ de standaardinstellingen voor Web Anti-Virus herstellen (zie pagina 65). 

 Voer de volgende handelingen uit om Web Anti-Virus uit te schakelen: 

1. Open het hoofdvenster van het programma en klik boven in het venster op de koppeling Instellingen. 

2. Selecteer het onderdeel Web Anti-Virus in het geopende venster in de sectie Bescherming. 

3. Schakel het selectievakje  Web Anti-Virus inschakelen uit in het rechtergedeelte van het venster. 

 Voer de volgende handelingen uit om naar de instellingen voor Web Anti-Virus te gaan: 

1. Open het hoofdvenster van het programma en klik op de koppeling Instellingen in het bovenste deel van het 

venster. 

2. Selecteer het onderdeel Web Anti-Virus in het geopende venster in de sectie Bescherming. 

3. Aan de rechterkant van het venster selecteert u het beveiligingsniveau en de reactie op bedreigingen van het 
onderdeel waarvoor u de instellingen wilt wijzigen. Klik op de knop Instellingen om naar de andere instellingen 

van Web Anti-Virus om te schakelen. 
 

 

IM  ANTI -V IRUS  

De instellingen voor het onderdeel IM Anti-Virus zijn in het venster gegroepeerd (zie de sectie Het verkeer van instant 
messengers beschermen op pagina 65). Wanneer u de instellingen aanpast, kunt u de volgende handelingen uitvoeren: 

¶ IM Anti-Virus uitschakelen;  
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¶ een beschermde zone maken (zie pagina 67); 

¶ de scanmethode wijzigen (zie pagina 67);  

¶ de heuristische analyse gebruiken (zie pagina 68). 

 Voer de volgende handelingen uit om IM Anti-Virus uit te schakelen: 

1. Open het hoofdvenster van het programma en klik op de knop Instellingen in het bovenste deel van het 

venster. 

2. Selecteer het onderdeel IM Anti-Virus in de sectie Bescherming in het venster dat geopend wordt. 

3. Hef de selectie  IM Anti-Virus inschakelen op in het rechtergedeelte van het venster. 

 Voer de volgende handelingen uit om naar de instellingen voor IM Anti-Virus te gaan: 

1. Open het hoofdvenster van het programma en klik op de koppeling Instellingen in het bovenste deel van het 

venster. 

2. Selecteer het onderdeel IM Anti-Virus in de sectie Bescherming in het venster dat geopend wordt. 

3. U kunt de vereiste wijzigingen in de onderdeelinstellingen rechts in het venster aanbrengen. 
 
 

PROACTIEVE BESCHERMIN G 

In dit venster worden de instellingen voor het onderdeel Proactieve bescherming gegroepeerd. Wanneer u de instellingen 
aanpast, kunt u de volgende handelingen uitvoeren: 

¶ Proactieve bescherming uitschakelen;  

¶ De lijst gevaarlijke activiteiten beheren; 

¶ de reactie van het programma op gevaarlijke activiteiten in het systeem veranderen (zie pagina 70); 

¶ een groep met vertrouwde programma's maken (zie pagina 71); 

¶ systeemgebruikersnamen bewaken (zie pagina 71). 

 Voer de volgende handelingen uit om de instellingen van Proactieve bescherming uit te schakelen: 

1. Open het hoofdvenster van het programma en klik op de koppeling Instellingen in het bovenste deel van het 

venster. 

2. Selecteer het onderdeel Proactieve bescherming in de sectie Bescherming van het venster dat geopend 

wordt. 

3. Schakel het selectievakje  Proactieve bescherming inschakelen rechts in het venster uit. 

 Voer de volgende handelingen uit om het wijzigen van de instellingen van Proactieve bescherming voort te zetten: 

1. Open het hoofdvenster van het programma en klik op de knop Instellingen in het bovenste deel van het 

venster. 

2. Selecteer het onderdeel Proactieve bescherming in de sectie Bescherming van het venster dat geopend 

wordt. 

3. U kunt de vereiste wijzigingen in de onderdeelinstellingen rechts in het venster aanbrengen. 
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SCAN  

De selectie van de methode die u wilt gebruiken bij het scannen van objecten op uw computer, wordt bepaald door een 
reeks eigenschappen die aan elke taak zijn toegekend. 

Kaspersky Lab maakt onderscheid tussen taken van virusscans en kwetsbaarheidsscans. Virusscantaken bestaan uit: 

¶ Scannen van objecten. Scannen van objecten geselecteerd door de gebruiker. U kunt alle objecten in het 

bestandssysteem van de computer scannen. 

¶ Volledige scan: Een grondige scan van het gehele systeem. Standaard worden de volgende objecten gescand: 

systeemgeheugen, programma's die tijdens het opstartproces worden geladen, systeemback-up, e-
maildatabases, vaste schijven, verwisselbare opslagmedia en netwerkschijven. 

¶ Snelle scan: Virusscan van opstartobjecten van het besturingssysteem. 

U kunt de volgende acties uitvoeren in het instellingenvenster voor elke virusscantaak: 

¶ het beveiligingsniveau selecteren met de relevante instellingen die de taak defini±ren; 

¶ de actie selecteren die door het programma wordt toegepast wanneer een geµnfecteerd of potentieel 
geµnfecteerd object wordt gedetecteerd. 

¶ een planning opstellen om taken automatisch uit te voeren; 

¶ een lijst met te scannen objecten maken (voor volledige en snelle scantaken); 

¶ de bestandstypen opgeven die op virussen moeten worden gescand; 

¶ de scaninstellingen voor samengestelde bestanden opgeven; 

¶ de scanmethoden en scantechnologie±n selecteren. 

In de sectie Scan kunt u de instellingen opgeven voor het automatisch scannen van verwisselbare schijfstations wanneer 

u deze op uw computer aansluit, en snelkoppelingen maken voor het snel starten van virusscans en 
kwetsbaarheidsscans. 

In het instellingenvenster kunt u de volgende handelingen voor een kwetsbaarheidsscan uitvoeren: 

¶ een planning opstellen om taken automatisch uit te voeren; 

¶ een lijst met te scannen objecten maken. 

 Taakinstellingen aanpassen: 

1. Open het instellingenvenster van het programma. 

2. Selecteer de vereiste taak in de sectie Scan (Volledige scan, Snelle scan, Objectscan, 
Kwetsbaarheidsscan) links in het venster. 

3. In het rechterdeel van het venster wijzigt u de instellingen. 
 
 

UPDATE  

De update van Kaspersky Anti-Virus wordt uitgevoerd overeenkomstig de reeks parameters. 

U kunt de volgende handelingen uitvoeren van het configuratievenster van de updatetaak: 

¶ het adres van de bron wijzigen waarvandaan programma-updates worden gedistribueerd en geµnstalleerd; 
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¶ het type modus opgeven waarin het updateproces van het programma gestart wordt; 

¶ de uitvoerplanning voor een taak opstellen; 

¶ de gebruikersnaam opgeven waaronder de update gestart wordt; 

¶ acties selecteren die na de programma-update moeten worden uitgevoerd. 

 Doorgaan met configureren van updates: 

1. Open het hoofdvenster van het programma en klik op de knop Instellingen in het bovenste deel van het 

venster. 

2. Selecteer de sectie Mijn Updatecentrum links in het venster. 

3. Selecteer de vereiste uitvoermodus rechts in het venster en selecteer een updatebron. Configureer andere 
taakinstellingen in de sectie Extra. 

 

INSTELLINGEN  

In het venster Instellingen kunt u de volgende extra functies van Kaspersky Anti-Virus gebruiken: 

¶ zelfbescherming van Kaspersky Anti-Virus (zie pagina 100). 

¶ geavanceerde desinfectietechnologie gebruiken (zie pagina 101). 

¶ besparing van batterijcapaciteit (zie pagina 101). 

¶ de uitvoer van virusscantaken uitstellen wanneer dat andere programma's langzamer maakt (zie pagina 101). 

¶ instellingen van Kaspersky Anti-Virus exporteren/importeren (zie pagina 102). 

¶ de standaardinstellingen voor Kaspersky Anti-Virus herstellen (zie pagina 102). 
 

 

ZELFBESC HERMING VAN K ASPERSKY ANTI -V IRUS  

Kaspersky Anti-Virus garandeert dat uw computer beveiligd is tegen kwaadaardige programma's, waardoor het zelf ook 
het doel kan zijn van kwaadaardige programma's die het proberen te blokkeren of zelfs verwijderen. 

Ter waarborging van de betrouwbaarheid van uw computerbeveiligingssysteem is Kaspersky Anti-Virus uitgerust met 
functies voor zelfbescherming en bescherming tegen externe toegang. 

Op computers die werken met een 64-bits besturingssysteem en Microsoft Windows Vista, is zelfbescherming alleen 
beschikbaar om te voorkomen dat de eigen bestanden van Kaspersky Anti-Virus op lokale stations en de 
systeemregistergegevens van het programma aangepast of verwijderd worden. 

Het komt vaak voor dat u programma's voor extern beheer (zoals RemoteAdmin) nodig hebt terwijl u de bescherming 
tegen externe toegang gebruikt. Voor de normale werking van deze programma's moet u ze toevoegen aan de lijst met 
vertrouwde programma's en vervolgens de instelling Programma-activiteit niet controleren hiervoor instellen. 

 Voer de volgende handelingen uit om de beschermingsmechanismen van Kaspersky Anti-Virus in te schakelen: 

1. Open het hoofdvenster van het programma en klik boven in het venster op de koppeling Instellingen. 

2. In het geopende venster selecteert u de sectie Opties. 
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3. In de sectie Zelfbescherming schakelt u het selectievakje  Zelfbescherming inschakelen in om de 

beschermingsmechanismen van Kaspersky Anti-Virus in te zetten tegen het wijzigen of verwijderen van de 
eigen bestanden op de vaste schijf, de RAM-processen en de systeemregisterrecords. 

In de sectie Zelfbescherming schakelt u het selectievakje  Externe servicecontrole in om elke poging tot 

het op afstand beheren van de programmaservices te blokkeren. 

Als een poging wordt gedaan een van de vermelde acties uit te voeren, wordt boven het programmapictogram 
in het systeemvak een bericht weergegeven (tenzij de meldingsfunctie is uitgeschakeld door de gebruiker). 

 
 

GEAVANCEERDE DESINFEC TIETECHNOLOGIE  

Hedendaagse schadelijke programma's kunnen doordringen tot de laagste niveaus van het besturingssysteem, waardoor 
ze zo goed als onmogelijk te verwijderen zijn. Als er een kwaadaardige activiteiten binnen het systeem wordt 
gedetecteerd, biedt Kaspersky Anti-Virus aan een speciale geavanceerde desinfectieprocedure uit te voeren waarmee de 
bedreiging wordt ge±limineerd en van uw computer verwijderd.  

Na het uitvoeren van deze procedure moet u de computer opnieuw opstarten. Nadat u uw computer opnieuw hebt 
opgestart, wordt u geadviseerd om de volledige virusscan uit te voeren. 

 Voer de volgende handelingen uit om de geavanceerde desinfectieprocedure te starten: 

1. Open het hoofdvenster van het programma en klik op de knop Instellingen in het bovenste deel van het 

venster. 

2. In het geopende venster selecteert u de sectie Opties. 

3. In de sectie Compatibiliteit selecteert u het vakje  Geavanceerde desinfecteringstechnologie 
inschakelen. 

 
 

K ASPERSKY ANTI -V IRUS GEBRUIKEN OP EE N LAPTOP  

Als u met een draagbare computer werkt, kunt u energie besparen door virusscans uit te stellen. 

Aangezien het scannen op virussen en het regelmatig bijwerken een aanzienlijk aantal bronnen en tijd in beslag neemt, 
is het raadzaam dat u het gepland opstarten van dergelijke taken uitschakelt. Hierdoor kunt u batterijcapaciteit besparen. 
U kunt desgewenst zelf Kaspersky Anti-Virus bijwerken of een virusscan starten. 

 Voer de volgende stappen uit om de service voor het besparen van uw batterij te gebruiken: 

1. Open het hoofdvenster van het programma en klik op de koppeling Instellingen in het bovenste deel van het 

venster. 

2. In het geopende venster selecteert u de sectie Opties. 

3. Schakel in de sectie Compatibiliteit het selectievakje  Geplande scans niet starten als er op 
batterijspanning wordt gewerkt in. 

 

 

COMPUTERPRESTATIE TIJ DENS HET UITVOEREN V AN TAKEN  

Virusscantaken kunnen uitgesteld worden om de druk op de CPU (Central Processor Unit) en de subsystemen van de 
schijfopslag te verlichten.  

De uitvoering van scantaken verhoogt de druk op de CPU en subssystemen op de schijf en vertraagt daarmee andere 
programma's. Als zo'n situatie zich voordoet, zal Kaspersky Anti-Virus de virusscantaken standaard pauzeren en 
systeembronnen vrijmaken voor de gebruikerstoepassingen. 
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Een aantal programma's wordt echter direct nadat er CPU-bronnen vrijgemaakt zijn, gestart en op de achtergrond 
uitgevoerd. Teneinde ervoor te zorgen dat de scan niet afhankelijk is van de prestaties van dergelijke programma's, 
horen er geen systeembronnen aan gegeven te worden. 

Deze instelling kan voor elke taak apart worden geconfigureerd. In dat geval heeft de configuratie voor een specifieke 
taak een hogere prioriteit. 

 De uitvoering van scantaken uitstellen, als ze andere programma's vertragen: 

1. Open het hoofdvenster van het programma en klik op de koppeling Instellingen in het bovenste deel van het 

venster. 

2. In het geopende venster selecteert u de sectie Opties. 

3. Schakel in de sectie Compatibiliteit het vakje  Geef middelen aan andere toepassingen in. 
 
 

INSTELLINGEN VAN K ASPERSKY ANTI -V IRUS 

EXPORTEREN /IMPORTEREN  

Kaspersky Anti-Virus kan zijn instellingen importeren en exporteren. 

Deze functie is nuttig wanneer het programma bijvoorbeeld zowel op uw thuiscomputer als op uw computer op kantoor is 
geµnstalleerd. U kunt het programma thuis naar wens configureren, deze instellingen als bestand opslaan op een schijf 
en ze met de importfunctie op uw computer op kantoor laden. De instellingen worden opgeslagen in een speciaal 
configuratiebestand. 

 Voer de volgende handelingen uit om de huidige instellingen van Kaspersky Anti-Virus te exporteren: 

1. Open het hoofdvenster van het programma en klik op de knop Instellingen in het bovenste deel van het 

venster. 

2. In het geopende venster selecteert u de sectie Opties. 

3. In de sectie Programma-instellingen beheren klikt u op de knop Opslaan. 

4. Voer in het geopende venster de naam van het configuratiebestand in en het pad waar het moet worden 
opgeslagen. 

 De programma-instellingen vanuit een opgeslagen configuratiebestand importeren: 

1. Open het hoofdvenster van het programma en klik op de koppeling Instellingen in het bovenste deel van het 

venster. 

2. In het geopende venster selecteert u de sectie Opties. 

3. In de sectie Programma-instellingen beheren klikt u op de knop Laden. 

4. In het geopende venster selecteert u het bestand waaruit u de programma-instellingen wilt importeren. 
 

 

STANDAARDINSTELLINGEN  HERSTELLEN  

U kunt altijd terugkeren naar de aanbevolen of standaardinstellingen van Kaspersky Anti-Virus. Deze worden als de 
optimale instellingen beschouwd en worden aanbevolen door de deskundigen van Kaspersky Lab. De 
standaardinstellingen worden hersteld met de Wizard Programmaconfiguratie (zie de sectie Wizard 
Programmaconfiguratie op pagina 26). 

In het geopende venster wordt u gevraagd welke instellingen voor welke onderdelen moeten worden opgeslagen 
wanneer u het aanbevolen beveiligingsniveau herstelt. 
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De lijst bevat onderdelen van Kaspersky Anti-Virus, waarvan de instellingen door de gebruiker zijn gewijzigd. Als voor 
een onderdeel speciale instellingen zijn geconfigureerd, zijn deze ook zichtbaar in de lijst. 

U maakt deze lijsten in Kaspersky Anti-Virus voor afzonderlijke taken en beveiligingsvereisten. Het kan even tijd in beslag 
nemen om deze lijsten te maken, dus het is raadzaam om ze op te slaan voordat u de standaardinstellingen van het 
programma herstelt. 

Nadat u de Configuratiewizard heeft voltooid, wordt het Aanbevolen beveiligingsniveau voor alle onderdelen ingesteld, 

met uitzondering van de instellingen die u wilt behouden wanneer u de instellingen herstelt. Bovendien worden ook de 
instellingen die u in de wizard hebt opgegeven, toegepast. 

 Voer de volgende handelingen uit om beveiligingsinstellingen te herstellen: 

1. Open het hoofdvenster van het programma en klik boven in het venster op de koppeling Instellingen. 

2. In het geopende venster selecteert u de sectie Opties. 

3. In de sectie Programma-instellingen beheren klikt u op de knop Herstellen. 

4. In het geopende venster schakelt u de selectievakjes van de instellingen in die u wilt opslaan. Klik op de knop 
Volgende. Nu wordt de wizard Programmaconfiguratie uitgevoerd. Volg de instructies van de wizard op. 

 
 

DREIGINGEN EN UITZOND ERINGEN  

In de sectie Dreigingen en uitzonderingen van het instellingenvenster van Kaspersky Anti-Virus kunt u de volgende 

acties uitvoeren: 

¶ categorie±n van detecteerbare bedreigingen selecteren (zie de sectie Categorie±n van detecteerbare 
bedreigingen selecteren op pagina 104);  

¶ De vertrouwde zone voor het programma maken.  

Vertrouwde zone is de lijst met objecten die de gebruiker heeft gemaakt en die niet door het programma moeten worden 
gecontroleerd. Dat wil zeggen, het is een reeks uitzonderingen op de beschermde zone van Kaspersky Anti-Virus.  

Een vertrouwde zone wordt gemaakt op basis van de lijst met vertrouwde programma's (zie de sectie Vertrouwde 
programma's selecteren op pagina 104) en uitzonderingsregels (zie de sectie Uitzonderingsregels op pagina 105). 

De gebruiker maakt een vertrouwde zone op basis van de kenmerken van de objecten waar hij of zij mee werkt, en de 
geµnstalleerde programma's. Het kan nodig zijn om een dergelijke lijst met uitzonderingen te maken als bijvoorbeeld de 
toegang geblokkeerd wordt tot een object of programma waarvan u zeker weet dat het betrouwbaar is.  

Z IE OOK : 

Categorie±n van detecteerbare bedreigingen selecteren .............................................................................................. 104 

Vertrouwde programma's selecteren ............................................................................................................................. 104 

Uitzonderingsregels ....................................................................................................................................................... 105 

Extra uitzonderingsinstellingen ...................................................................................................................................... 105 

Toegestane bestandsmaskers voor uitsluiting ............................................................................................................... 105 

Toegestane maskers van bedreigingstypen .................................................................................................................. 106 
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CATEGORIEĈN VAN DETECTEERBARE BEDREIGINGE N SELECTEREN  

Kaspersky Anti-Virus beschermt u tegen verschillende soorten kwaadaardige programma's. Ongeacht de geselecteerde 
instellingen scant het programma altijd op virussen, Trojaanse programma's en hackerprogramma's. Deze programma's 
kunnen aanzienlijke schade aanrichten op uw computer. Voor meer veiligheid op uw computer kunt u de lijst van te 
detecteren bedreigingen uitbreiden door de controle van verscheidene mogelijk gevaarlijke programma's in te schakelen. 

 Voer de volgende handelingen uit om de categorie±n van detecteerbare bedreigingen te selecteren: 

1. Open het hoofdvenster van het programma en klik op de knop Instellingen in het bovenste deel van het 

venster. 

2. In het geopende venster selecteert u de sectie Dreigingen en uitzonderingen. Druk op de knop Instellingen in 
de sectie Bedreigingen. 

3. In het geopende venster Bedreigingen selecteert u de bedreigingscategorie±n waartegen u uw computer wilt 

beschermen. 
 
 

VERTROUWDE PROGRAMMA 'S SELECTEREN  

U kunt een lijst met vertrouwde programma's waarmee wordt toegestaan dat de bestands- en netwerkactiviteit (inclusief 
verdachte activiteiten) in programma's niet gecontroleerd wordt, evenals toegang tot het systeemregister. 

U kunt bijvoorbeeld denken dat de objecten die gebruikt worden door Microsoft Windows Kladblok veilig zijn en niet 
gescand hoeven te worden. Met andere woorden, u vertrouwt dit programma. Als u wilt zorgen dat de door dit proces 
gebruikte objecten niet worden gescand, voegt u Kladblok toe aan de lijst met vertrouwde programma's. Het uitvoerbare 
bestand en het proces van het vertrouwde programma worden echter nog steeds op virussen gescand. Wilt u het 
programma volledig uitsluiten van virusscans, dan moet u uitzonderingsregels gebruiken.  

Daarnaast worden sommige acties aangemerkt als gevaarlijk terwijl het normale functies van een aantal programma's 
zijn. Programma's die automatisch tussen toetsenbordindelingen schakelen, zoals Punto Switcher, onderscheppen 
bijvoorbeeld regelmatig tekst die via het toetsenbord is ingevoerd. Teneinde de karakteristieken van zulke programma's 
in te calculeren en de controle van hun activiteiten te staken, is het raadzaam deze aan de lijst met vertrouwde 
programma's toe te voegen.  

Vertrouwde programma's uitsluiten van de virusscan kan eventuele problemen met de compatibiliteit van het programma 
met andere programma's oplossen (bijv. het dubbel scannen van netwerkverkeer op een computer van derden door 
Kaspersky Anti-Virus en een ander antivirusprogramma), evenals het verhogen van de computerprestaties, wat kritiek is 
voor het gebruik van serverprogramma's.  

Kaspersky Anti-Virus scant objecten die worden geopend, uitgevoerd of opgeslagen door een ander programmaproces 
en controleert de activiteit van alle programma's en het netwerkverkeer dat zij voortbrengen.  

 Voer de volgende handelingen uit om een programma toe te voegen aan de vertrouwde lijst: 

1. Open het hoofdvenster van het programma en klik op de knop Instellingen in het bovenste deel van het 

venster. 

2. In het geopende venster selecteert u de sectie Dreigingen en uitzonderingen. 

3. In de sectie Uitsluitingen klikt u op de knop Instellingen. 

4. Klik in het geopende venster op het tabblad Vertrouwde programma's op de koppeling Toevoegen. 

5. Selecteer een programma in het geopende menu. Nadat u de optie Bladeren hebt geselecteerd, verschijnt er 
een venster waarin u het pad naar het uitvoerbare bestand moet opgeven. Nadat u de optie Programma's 

geselecteerd hebt, verschijnt de lijst met programma's die momenteel uitgevoerd worden.  

6. Geef in het geopende venster Uitzonderingen voor programma's de regelinstellingen van het programma op. 
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U kunt een vertrouwd programma uit de lijst wijzigen of verwijderen via de corresponderende koppelingen onder aan het 
tabblad. Schakel het selectievakje naast de naam van een toepassing uit als u een toepassing uit de lijst wilt verwijderen 
zonder de toepassing zelf te verwijderen. 
 

U ITZONDERINGSREGELS  

Potentieel gevaarlijke software heeft geen enkele schadelijke functie maar kan, door de aanwezige gaten en fouten, 
worden gebruikt als een hulpmiddel voor een schadelijke code. Onder deze categorie vallen bijvoorbeeld programma's 
voor extern beheer, IRC-clients, FTP-servers, verschillende programma's die processen kunnen stopzetten of verbergen, 
keyloggers, wachtwoordkrakers, autokiezers. Deze programma's worden niet gekenmerkt als virussen (geen virus). 
Dergelijke programma's kunnen worden onderverdeeld in verschillende typen, zoals Adware, Joke, Riskware (voor meer 
informatie over potentieel gevaarlijke programma's die door het programma worden gedetecteerd, raadpleegt u de 
virusencyclopedie op www.virulist.com). Deze programma's kunnen worden geblokkeerd nadat de scan is uitgevoerd. 
Aangezien een aantal van deze programma's algemeen gebruikt wordt, kunt u ze van de scan uitsluiten.  

Het kan bijvoorbeeld zijn dat u regelmatig een programma voor extern beheer gebruikt. Dit is een programma voor 
externe toegang waarmee u op een externe computer kunt werken. Kaspersky Anti-Virus ziet dit soort programma-
activiteit als potentieel gevaarlijk en kan deze blokkeren. Wilt u voorkomen dat het programma geblokkeerd wordt, dan 
moet u een uitzonderingsregel opstellen voor het programma dat gedetecteerd is als not-a-
virus:RemoteAdmin.Win32.RAdmin.22 volgens de virusencyclopedie. 

Uitzonderingsregels zijn groepen condities die Kaspersky Anti-Virus gebruikt om te beoordelen of het scannen van een 
object kan worden overgeslagen. 

U kunt bepaalde indelingen van de scan uitsluiten, een bestandsmasker gebruiken, of een bepaald gebied (bijvoorbeeld 
een map of programma), programmaproces of object uitsluiten, in overeenstemming met de classificatie van het 
bedreigingstype in de virusencyclopedie. 

Bedreigingstype is de status die Kaspersky Anti-Virus na de scan aan een object toewijst. Een status wordt toegekend op 
basis van de classificatie van kwaardaardige en mogelijk gevaarlijke programma's die in de virusencyclopedie van 
Kaspersky Lab staan.  

Wanneer u een uitzondering toevoegt, wordt er een regel opgesteld die gebruikt kan worden door verschillende 
programmaonderdelen (zoals Anti-Virus voor bestanden (zie de sectie Bescherming van computerbestandssysteem op 
pagina 41), Mail Anti-Virus (zie de sectie E-mailbescherming op pagina 51), Web Anti-Virus (zie de sectie Bescherming 
van internetverkeer op pagina 58)), en door virusscantaken.  

 Voer de volgende handelingen uit om een uitzonderingsregel te maken: 

1. Open het hoofdvenster van het programma en klik op de koppeling Instellingen in het bovenste deel van het 

venster. 

2. In het geopende venster selecteert u de sectie Dreigingen en uitzonderingen. 

3. In de sectie Uitsluitingen klikt u op de knop Instellingen. 

4. Klik in het geopende venster op het tabblad Uitzonderingsregels op de koppeling Toevoegen. 

5. In het geopende venster Uitzonderingsregels kunt u de gewenste instellingen bewerken. 
 

Z IE OOK : 

Toegestane bestandsmaskers voor uitsluiting ............................................................................................................... 105 

Toegestane maskers van bedreigingstypen .................................................................................................................. 106 

 
 

 
 

T O E G E S T A N E  B E S T A N D S M A S K E R S  V O O R  U I T S L U I T I N G  

Hieronder volgen enkele voorbeelden van toegestane maskers die u kunt gebruiken wanneer u lijsten voor 
bestandsuitsluiting maakt: Te weten: 
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1. Maskers zonder bestandspaden: 

¶ *.exe: alle bestanden met de extensie exe; 

¶ *.ex?: alle bestanden met de extensie ex? waarbij ? staat voor elk willekeurig teken; 

¶ test: alle bestanden met de naam test. 

2. Maskers met een absoluut bestandspad: 

¶ C:\dir\*.* of C:\dir\* of C:\dir\: alle bestanden in de map C:\dir\ 

¶ C:\dir\*.exe: alle bestanden met de exe-extensie in de map C:\dir\; 

¶ C:\dir\*.ex?: alle bestanden met de extensie ex? in de map C:\dir\ waarbij ? staat voor elk willekeurig teken; 

¶ C:\dir\test: alleen het bestand C:\dir\test. 

Als u het scannen van bestanden in alle ingebedde mappen van de opgegeven map wilt uitschakelen, 

schakelt u het selectievakje  Inclusief submappen in wanneer u het masker maakt.  

3. Maskers voor bestandspaden 

¶ dir\*.* of dir\* of dir\: alle bestanden in alle dir\-mappen; 

¶ dir\test: alle test-bestanden in dir\-mappen; 

¶ dir\*.exe: alle bestanden met de extensie exe in alle dir\-mappen; 

¶ dir\*.ex?: alle bestanden met de extensie ex? in alle dir\-mappen waarbij ? voor elk willekeurig teken staat. 

Als u het scannen van bestanden in alle ingebedde mappen van de opgegeven map wilt uitschakelen, 

schakelt u het selectievakje  Inclusief submappen in wanneer u het masker maakt. 

De uitsluitingsmaskers *.* en * kunnen alleen worden gebruikt als u een bedreigingstype opgeeft volgens de 
Virusencyclopedie. In dit geval wordt de opgegeven bedreiging in geen van de objecten gedetecteerd. Als u deze 
maskers gebruikt zonder het classificatietype op te geven, wordt de controle in wezen uitgeschakeld. Wanneer u een 
uitsluiting instelt, is het niet raadzaam om met de opdracht Vervangen een pad te selecteren dat in verband staat met 
een netwerkschijf die op basis van een bestandssysteemmap is gemaakt, alsook met een schijf die een netwerkmap 
weerspiegelt. De kwestie is dat aan verschillende bronnen dezelfde schijfnaam voor verschillende gebruikers kan worden 
gegeven, wat onvermijdelijk tot een onjuiste activatie van uitsluitingsregels zal leiden. 

 

 

T O E G E S T A N E  M A S K E R S  V A N  B E D R E I G I N G S T Y P E N  

Wanneer er een masker wordt toegevoegd om bepaalde bedreigingen uit te sluiten op basis van de classificatie in de 
Virusencyclopedie, kunt u de volgende instellingen opgeven: 

¶ De volledige naam van de bedreiging zoals vermeld in de virusencyclopedie op de website www.viruslist.com 
(bijvoorbeeld. not-a-virus:RiskWare.RemoteAdmin.RA.311 of Flooder.Win32.Fuxx); 

¶ De naam van de bedreiging op masker, bijv.: 

¶ geen virus*: sluit legale, maar mogelijk gevaarlijke programma's en joke-programma's uit van de scan 

¶ *Riskware.*: hiermee wordt riskware uitgesloten van de scan 

¶ *RemoteAdmin.*: hiermee worden alle programma's voor extern beheer uitgesloten van de scan  
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NETWERK  

U kunt de poorten selecteren die door Kaspersky Anti-Virus gecontroleerd worden en scans van gecodeerde 
verbindingen configureren in de sectie Netwerk van het venster met programma-instellingen: 

¶ Een lijst met bewaakte poorten opstellen 

¶ de versleutelde verbindingsscanmodus in-/uitschakelen (met behulp van het SSL-protocol) (zie pagina 108); 

¶ de proxyserverinstellingen bewerken (zie pagina 110). 
 

Z IE OOK : 

Een lijst met bewaakte poorten opstellen ...................................................................................................................... 107 

Versleutelde verbindingen scannen .............................................................................................................................. 108 

Versleutelde verbindingen in Mozilla Firefox scannen ................................................................................................... 108 

Gecodeerde verbindingen in Opera scannen ................................................................................................................ 109 

Proxyserverinstellingen ................................................................................................................................................. 110 

 
 

EEN LIJST MET BEWAAKT E POORTEN OPSTELLEN  

Beschermingsonderdelen zoals Mail Anti-Virus (zie de sectie E-mailbescherming op pagina 51) en Web Anti-Virus (zie de 
sectie Bescherming van internetverkeer op pagina 58) controleren de gegevensstromen die via bepaalde protocollen 
verzonden worden en bepaalde open poorten op uw computer gebruiken. Zo analyseert Mail Anti-Virus bijvoorbeeld 
informatie die overgebracht wordt via het SMTP-protocol, en Web Anti-Virus doet hetzelfde voor informatie via HTTP.  

U hebt de keuze uit twee modi om poorten te controleren: 

¶  Alle netwerkpoorten controleren; 

¶  Alleen gekozen poorten controleren. Het programma bevat een lijst met poorten die meestal worden 

gebruikt voor het overbrengen van e-mail en HTTP-verkeer. 

 Een poort aan de lijst met gecontroleerde poorten toevoegen: 

1. Open het hoofdvenster van het programma en klik boven in het venster op de koppeling Instellingen. 

2. In het geopende venster selecteert u de sectie Netwerk. 

3. In de sectie Bewaakte poorten klikt u op de knop Selecteren. 

4. Klik in het geopende venster Netwerkpoorten op de koppeling Toevoegen. 

5. Geef in het geopende venster Netwerkpoorten de vereiste gegevens op. 

 Doe het volgende om een poort uit te sluiten van de lijst met gecontroleerde poorten: 

1. Open het hoofdvenster van het programma en klik op de knop Instellingen in het bovenste deel van het 

venster. 

2. In het geopende venster selecteert u de sectie Netwerk. 

3. In de sectie Bewaakte poorten klikt u op de knop Selecteren. 
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4. Schakel in het geopende venster Netwerkpoorten het selectievakje  naast de poortbeschrijving uit. 

 Voer de volgende handelingen uit om een lijst met programma's te maken waar u alle poorten voor wilt controleren: 

1. Open het hoofdvenster van het programma en klik op de koppeling Instellingen in het bovenste deel van het 

venster. 

2. In het geopende venster selecteert u de sectie Netwerk. 

3. In de sectie Bewaakte poorten klikt u op de knop Selecteren. 

4. Schakel in het geopende venster Netwerkpoorten het selectievakje  Bewaak alle poorten voor opgegeven 
programma's in en klik op de koppeling Toevoegen in de sectie eronder.  

5. Selecteer een programma in het geopende menu. Nadat u de optie Bladeren hebt geselecteerd, verschijnt er 
een venster waarin u het pad naar het uitvoerbare bestand moet opgeven. Nadat u de optie Programma's 

geselecteerd hebt, verschijnt de lijst met programma's die momenteel uitgevoerd worden.  

6. Geef de beschrijving voor het geselecteerde programma op in het geopende venster Programma. 
 

 

GECODEERDE VERBINDING EN SCANNEN  

Verbinding maken met het SSL-protocol (Secure Sockets Layer) beschermt de gegevensuitwisseling via het internet. Het 
SSL-protocol kan partijen die gegevens uitwisselen identificeren door elektronische certificaten te gebruiken, de 
gegevens die uitgewisseld worden coderen en hun integriteit tijdens de uitwisseling garanderen.  

Deze eigenschappen van het protocol worden door hackers gebruikt om schadelijke programmaôs te verspreiden, omdat 
SSL-verkeer door de meeste antivirusprogrammaôs niet wordt gescand.  

Kaspersky Anti-Virus verifieert veilige verbindingen met een certificaat van Kaspersky Lab. Dit certificaat wordt altijd 
gebruikt om te controleren of de verbinding beveiligd is. 

Verdere scans van internetverkeer via het SSL-protocol worden uitgevoerd met het geµnstalleerde certificaat van 
Kaspersky Lab. Als er een ongeldig certificaat wordt gedetecteerd wanneer u verbinding maakt met de server 
(bijvoorbeeld als het certificaat vervangen wordt door een indringer) wordt er een melding weergeven met de suggesties 
het certificaat te accepteren of te verwerpen, of de informatie van het certificaat te bekijken. Als het programma 
uitgevoerd wordt in de automatische modus, wordt de verbinding die gebruik maakt van een ongeldig certificaat 
verbroken zonder melding. 

 Voer de volgende handelingen uit om de scan van versleutelde verbindingen in te schakelen: 

1. Open het hoofdvenster van het programma en klik boven in het venster op de koppeling Instellingen. 

2. In het geopende venster selecteert u de sectie Netwerk. 

3. In het geopende venster schakelt u het vakje  Versleutelde verbindingen scannen in en klikt op de knop 
Certificaat installeren.  

4. In het geopende venster klikt u op de knop Certificaat installeren. Hiermee wordt een wizard gestart met 

instructies die u moet volgen om het certificaat te installeren. 

Automatische installatie van het certificaat is alleen beschikbaar in Microsoft Internet Explorer. U moet het certificaat van 
Kaspersky Lab handmatig installeren om versleutelde verbinding in Mozilla Firefox of Opera te scannen 

 

 

VERSLEUTELDE V ERBINDINGEN IN MOZILLA FIREFOX SCANNEN  

De browser Mozilla Firefox gebruikt niet de certificaatopslag van Microsoft Windows. U moet het certificaat van 
Kaspersky Lab handmatig installeren om versleutelde verbinding in Mozilla Firefox of Opera te scannen  
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 Zo installeert u het certificaat van Kaspersky Lab: 

1. Selecteer de optie Extra­ Instellingen in het browsermenu. 

2. In het geopende venster selecteert u de sectie Extra. 

3. Selecteer het tabblad Beveiliging en klik op de knop Certificaten weergeven button in de sectie Certificaten. 

4. In het geopende venster selecteert u het tabblad Certificaatcentra en klikt u op de knop Herstellen. 

5. In het geopende venster selecteert u het certificaatbestand van Kaspersky Lab. Het pad naar het 
certificaatbestand van Kaspersky Lab is: 
%AllUsersProfile%\Application Data\Kaspersky Lab\AVP9\Data\Cert\(fake)Kaspersky Anti-
Virus personal root certificate.cer. 

6. In het geopende venster, schakelt u de vakjes in om aan te geven welke acties gescand moeten worden met het 
geµnstalleerde certificaat. Via de knop Weergave kunt u informatie over het certificaat bekijken. 

 Zo installeert u het certificaat van Kaspersky Lab voor Mozilla Firefox version 3.x: 

1. Selecteer de optie Extra­ Instellingen in het browsermenu. 

2. In het geopende venster selecteert u de sectie Extra. 

3. Klik op de knop Certificaten weergeven op het tabblad Versleuteling. 

4. In het geopende venster selecteert u het tabblad Certificaatcentra en klikt u op de knop Importeren. 

5. In het geopende venster selecteert u het certificaatbestand van Kaspersky Lab. Het pad naar het 
certificaatbestand van Kaspersky Lab is: 
%AllUsersProfile%\Application Data\Kaspersky Lab\AVP9\Data\Cert\(fake)Kaspersky Anti-
Virus personal root certificate.cer. 

6. In het geopende venster, schakelt u de vakjes in om aan te geven welke acties gescand moeten worden met het 
geµnstalleerde certificaat. Via de knop Weergave kunt u informatie over het certificaat bekijken. 

Als u computers op Microsoft Windows Vista draaien, is het pad naar het certificaatbestand van Kaspersky Lab: 
%AllUsersProfile%\Kaspersky Lab\AVP9\Data\Cert\(fake)Kaspersky Anti-Virus personal root certificate.cer. 

 
 

GECODEERDE VERBINDING EN IN OPERA SCANNEN  

De Opera-browser biedt geen ondersteuning voor Microsoft Windows-certificaatopslag. Als u SSL-verbinding wilt 
scannen als u Opera gebruikt, moet u het certificaat van Kaspersky Lab handmatig installeren.  

 Zo installeert u het certificaat van Kaspersky Lab: 

1. Selecteer de optie Extra­ Instellingen in het browsermenu. 

2. In het geopende venster selecteert u de sectie Extra. 

3. Selecteer het tabblad Beveiliging in het linkerdeel van het venster en klik op de knop Certificaten beheren. 

4. In het venster dat geopend wordt, selecteert u het tabblad Verkopers en klikt u op de knop Importeren. 

5. In het geopende venster selecteert u het certificaatbestand van Kaspersky Lab. Het pad naar het 
certificaatbestand van Kaspersky Lab is: 
%AllUsersProfile%\Application Data\Kaspersky Lab\AVP9\Data\Cert\(fake)Kaspersky Anti-
Virus personal root certificate.cer. 
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6. In het geopende venster klikt u op de knop Installeren. Het certificaat van Kaspersky Lab wordt geµnstalleerd. 

Als u informatie over het certificaat wilt bekijken en acties wilt selecteren waarvoor het certificaat moet worden 
gebruikt, selecteert u het certificaat in de lijst en klikt u op de knop Weergave. 

 Zo installeert u het certificaat van Kaspersky Lab voor Opera versie9.x: 

1. Selecteer de optie Extra­ Instellingen in het browsermenu. 

2. In het geopende venster selecteert u de sectie Extra. 

3. Selecteer het tabblad Beveiliging in het linkerdeel van het venster en klik op de knop Certificaten beheren. 

4. In het geopende venster selecteert u het tabblad Certificaatcentra en klikt u op de knop Importeren. 

5. In het geopende venster selecteert u het certificaatbestand van Kaspersky Lab. Het pad naar het 
certificaatbestand van Kaspersky Lab is: 
%AllUsersProfile%\Application Data\Kaspersky Lab\AVP9\Data\Cert\(fake)Kaspersky Anti-
Virus personal root certificate.cer. 

6. In het geopende venster klikt u op de knop Installeren. Het certificaat van Kaspersky Lab wordt geµnstalleerd. 

Als u computers op Microsoft Windows Vista draaien, is het pad naar het certificaatbestand van Kaspersky Lab: 
%AllUsersProfile%\Kaspersky Lab\AVP9\Data\Cert\(fake)Kaspersky Anti-Virus personal root certificate.cer. 

 

 

PROXYSERVERINSTELLING EN  

Als de internetverbinding van uw computer tot stand gebracht wordt via een proxyserver, kan het zijn dat u de 
verbindingsinstellingen moet configureren. Kaspersky Anti-Virus gebruikt deze instellingen voor de bescherming van 
bepaalde onderdelen en voor het bijwerken van de databases en programmamodules. 

Wanneer uw netwerk een proxyserver bevat die gebruikmaakt van een niet-standaard poort, voegt u het poortnummer 
toe aan de lijst met bewaakte poorten. 

 Voer de volgende stappen uit om de proxyserver te configureren: 

1. Open het hoofdvenster van het programma en klik op de koppeling Instellingen in het bovenste deel van het 

venster. 

2. In het geopende venster selecteert u de sectie Netwerk. 

3. Klik op de knop Proxyserverinstellingen in de sectie Proxyserver. 

4. Wijzig de proxyserverinstellingen in het geopende venster Proxyserverinstellingen. 
 

 

MELDINGEN  

Tijdens het gebruik van Kaspersky Anti-Virus vinden verschillende soorten gebeurtenissen plaats. Deze kunnen van 
informatieve aard zijn of belangrijke informatie bevatten. Een gebeurtenis kan u bijvoorbeeld melden dat een programma-
update is voltooid, of in de uitvoering van een bepaald onderdeel een fout registreren die onmiddellijk moet worden 
rechtgezet.  

Gebruik de meldingsservice om op de hoogte te blijven van de gebeurtenissen die plaatsvinden tijdens de uitvoer van 
Kaspersky Anti-Virus.  

De gebruiker wordt standaard op de hoogte gesteld door pop-upberichten die gepaard gaan met een geluidssignaal.  

Meldingen kunnen op de volgende manieren afgeleverd worden:  
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¶ pop-upberichten die op het programmapictogram in het systeemvak worden weergegeven; 

¶ geluidsberichten; 

¶ e-mailberichten. 

 Voer de volgende handelingen uit als u geen meldingen meer wilt ontvangen: 

1. Open het hoofdvenster van het programma en klik op de knop Instellingen in het bovenste deel van het 

venster. 

2. In het geopende venster selecteert u de sectie Meldingen. 

3. Schakel het selectievakje  Meldingen van gebeurtenissen inschakelen uit.  

Zelfs als dit is uitgeschakeld, wordt informatie over gebeurtenissen tijdens de uitvoer van Kaspersky Anti-Virus nog 
steeds vastgelegd in het uitvoeringsrapport van het programma. 

 Voer de volgende handelingen uit om de wijze te selecteren waarop u meldingen wilt ontvangen: 

1. Open het hoofdvenster van het programma en klik op de koppeling Instellingen in het bovenste deel van het 

venster. 

2. Klik in het geopende venster op de knop Instellingen in de sectie Meldingen. 

3. In het geopende venster Meldingen selecteert u de meldingsmethode.  
 

Z IE OOK : 

Geluid bij meldingen uitschakelen ................................................................................................................................. 111 

E-mailmeldingen leveren ............................................................................................................................................... 111 

 
 

GELUID BIJ MELDINGEN UITSCHAKELEN  

Alle meldingen worden standaard door een geluidssignaal begeleid; hiervoor wordt het Microsoft Windows 

geluidsschema gebruikt. Met het vakje  Gebruik het Windows-standaardgeluidsschema kunt het actieve 

geluidsschema wijzigen. Als het vakje uitgeschakeld is, wordt het geluidsschema van de vorige programmaversies 
gebruikt. 

 Voer de volgende handelingen uit als u geen meldingen met geluidssignalen meer wilt ontvangen:  

1. Open het hoofdvenster van het programma en klik boven in het venster op de koppeling Instellingen. 

2. In het geopende venster selecteert u de sectie Meldingen. 

3. Schakel het selectievakje  Geluidsmeldingen inschakelen uit. 
 

E-MAILMELDINGEN LEVERE N 

Als meldingen worden overgebracht via e-mail, kunt u de instellingen hiervoor aanpassen.  

 Voer de volgende handelingen uit om de e-mailinstellingen voor het overbrengen van meldingen te wijzigen: 

1. Open het hoofdvenster van het programma en klik boven in het venster op de koppeling Instellingen. 

2. In het geopende venster selecteert u de sectie Meldingen. 
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3. Selecteer het vakje  E-mailmeldingen inschakelen en klik op de knop Email-instellingen. 

4. In het geopende venster Instellingen van e-mailmeldingen geeft u de afleverinstellingen op. 
 
 

RAPPORTEN EN OPSLAG  

Deze sectie bevat de instellingen die bewerkingen met gegevensbestanden van Kaspersky Anti-Virus beheren. 

Gegevensbestanden van programma zijn objecten die door Kaspersky Anti-Virus in quarantaine zijn geplaatst, of naar de 
back-up zijn verplaatst, en bestanden met rapporten over de uitvoer van programmacomponenenten. 

In deze sectie, kunt u: 

¶ de instellingen bewerken voor het maken (zie pagina 112) en opslaan van rapporten (zie pagina 113);  

¶ de quarantaine- en backup-instellingen bewerken (zie pagina 114). 
 

Z IE OOK : 

Gebeurtenissen in het rapport registreren ..................................................................................................................... 112 

De programmarapporten wissen ................................................................................................................................... 112 

Rapporten opslaan ........................................................................................................................................................ 113 

Quarantaine voor potentieel geµnfecteerde objecten ..................................................................................................... 113 

Reservekopie±n van gevaarlijke objecten ..................................................................................................................... 114 

Acties met objecten in quarantaine ............................................................................................................................... 114 

De objecten in quarantaine en in de back-up opslaan ................................................................................................... 114 

Rapporten ...................................................................................................................................................................... 123 

 
 

GEBEURTENISSEN IN HET  RAPPORT REGISTREREN  

U kunt informatie over niet-kritieke gebeurtenissen, bestandssysteem- en registergebeurtenissen aan het rapport 
toevoegen. Deze gebeurtenissen worden niet standaard in het rapport vastgelegd. 

 Informatie over niet-kritieke gebeurtenissen, bestandssysteem- en registergebeurtenissen aan het rapport 
toevoegen: 

1. Open het hoofdvenster van het programma en klik op de koppeling Instellingen in het bovenste deel van het 

venster. 

2. In het geopende venster selecteert u de sectie Rapporten en opslag. 

3. In de sectie Rapporten schakelt u het vereiste vakje  in. 
 

 

DE PROGRAMMARAPPORTEN  WISSEN  

Informatie over de werking van Kaspersky Anti-Virus is vastgelegd in rapporten. U kunt deze wissen. 
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 U wist de rapporten als volgt : 

1. Open het hoofdvenster van het programma en klik op de koppeling Instellingen in het bovenste deel van het 

venster. 

2. In het geopende venster selecteert u de sectie Rapporten en opslag. 

3. In de sectie Rapporten klikt u op de knop Verwijder. 

4. In het geopende venster Rapporten wissen schakelt u de selectievakjes in van de rapportcategorie±n die u wilt 

wissen. 
 

 

RAPPORTEN OPSLAAN  

U kunt de maximale opslagtijd voor gebeurtenisrapporten bepalen (het selectievakje Sla rapporten niet langer op 
dan). Dit is standaard 30 dagen: nadat dit verstreken is, worden de objecten verwijderd. U kunt de maximale opslagtijd 

wijzigen, of de opgelegde limiet negeren. U kunt bovendien de maximumgrootte van rapportbestanden opgeven (via het 

selectievakje Maximale bestandsgrootte). De maximumgrootte is standaard 1.024 MB. Wanneer de maximumgrootte 

eenmaal bereikt is, wordt de inhoud van het bestand overschreven met nieuwe records. U kunt alle limieten die aan de 
rapportgrootte worden opgelegd annuleren, of een andere waarde invoeren. 

 Zo configureert u de instellingen voor rapportopslag: 

1. Open het hoofdvenster van het programma en klik boven in het venster op de koppeling Instellingen. 

2. In het geopende venster selecteert u de sectie Rapporten en opslag. 

3. In het geopende venster en de sectie Rapporten kunt u de vereiste selectievakjes  inschakelen en de 

maximale rapportgrootte en de opslagtijd desgewenst veranderen. 
 
 

QUARANTAINE VOOR POTE NTIEEL GEČNFECTEERDE OBJECTEN  

Quarantaine is een speciale opslagplaats voor de objecten die mogelijk met virussen zijn geµnfecteerd.  

Potentieel geµnfecteerde objecten zijn objecten die vermoedelijk geµnfecteerd zijn met virussen of hun aanpassingen.  

Een potentieel geµnfecteerd object kan worden gedetecteerd en in quarantaine worden geplaatst door Anti-Virus voor 
bestanden, Mail Anti-Virus, Proactieve Bescherming of in de loop van een virusscan.  

Objecten kunnen in de volgende gevallen in quarantaine worden geplaatst tijdens een virusscan of vanwege de werking 
van Anti-Virus voor bestanden en Mail Anti-Virus:  

¶ De code van het object lijkt bij analyse op een bekende dreiging maar is gedeeltelijk aangepast. 

Databases van Kaspersky Anti-Virus bevatten de informatie over de dreigingen die op dat moment worden 
onderzocht door de specialisten van Kaspersky Lab. Als een kwaadaardig programma is aangepast en deze 
wijzigingen zijn nog niet in de database ingevoerd, classificeert Kaspersky Anti-Virus het object dat met het 
aangepaste kwaadaardige programma geµnfecteerd is als een potentieel geµnfecteerd object, en geeft precies 
aan op welke dreiging deze infectie lijkt.  

¶ De code van het gedetecteerde object lijkt qua structuur op een kwaadaardig programma, maar niets 
vergelijkbaars is vastgelegd in de databases van het programma.  

Het is goed mogelijk dat dit een nieuw type dreiging is. Daarom classificeert Kaspersky Anti-Virus dit object als 
een potentieel geµnfecteerd object.  

Bestanden worden geµdentificeerd als potentieel geµnfecteerd met een virus door de heuristische analysator. Dit 
mechanisme is vrij effectief en leidt zelden tot valse positieven. 

Bij het onderdeel Proactieve defensie wordt een object in quarantaine geplaatst wanneer de opeenvolging van 
handelingen van een object, na gedragsanalyse, verdenking oproept.  
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Wanneer u een object in quarantaine plaatst, wordt het niet gekopieerd maar verplaatst: het object wordt van de schijf of 
uit de e-mail verwijderd en in de map Quarantaine opgeslagen. Bestanden in quarantaine worden opgeslagen met een 
speciale indeling en zijn niet gevaarlijk.  

Na de update van de database kan Kaspersky Anti-Virus de bedreiging met zekerheid identificeren en elimineren. 
Daarom scant het programma na elke update alle objecten in quarantaine (zie pagina 89). 
 

RESERVEKOPIEĈN VAN GEVAARLIJKE OBJECTEN  

Soms kan de integriteit van objecten niet worden behouden tijdens desinfectie. Als het gedesinfecteerde bestand 
belangrijke informatie bevatte en na desinfectie gedeeltelijk of volledig ontoegankelijk is geworden, kunt u proberen het 
originele object te herstellen met behulp van de reservekopie.  

Reservekopie is een kopie van het originele object die wordt gemaakt als het object voor het eerst gedesinfecteerd of 
verwijderd wordt en wordt opgeslagen in back-up.  

Back-up is een speciale opslagplaats voor reservekopie±n van gevaarlijke objecten nadat ze bewerkt of verwijderd zijn. 
De belangrijkste functie van back-upopslag is de mogelijkheid originele objecten op elk gewenst moment te herstellen. 
Bestanden in back-up worden opgeslagen in een speciaal formaat en zijn niet gevaarlijk.  
 

ACTIES MET OBJECTEN I N QUARANTAINE  

U kunt de volgende handelingen voor objecten in quarantaine uitvoeren: 

¶ de bestanden in quarantaine plaatsen waarvan u vermoedt dat ze geµnfecteerd zijn; 

¶ alle potentieel geµnfecteerde objecten in quarantaine scannen en desinfecteren met behulp van de databases 
van Kaspersky Anti-Virus; 

¶ bestanden herstellen naar de mappen van waaruit ze in quarantaine geplaatst waren, of naar de mappen die de 
gebruiker selecteert; 

¶ een object in quarantaine of een groep geselecteerde objecten verwijderen; 

¶ het object dat in quarantaine is geplaatst, naar Kaspersky Lab verzenden voor analyse. 

 Enkele handelingen die u kunt uitvoeren voor objecten in quarantaine: 

1. Open het hoofdvenster van het programma en klik op de koppeling Quarantaine. 

2. Voer in het geopende venster op het tabblad Gedetecteerde bedreigingen de gewenste acties uit. 
 

 

DE O BJECTEN IN QUARANTAI NE EN IN DE BACK -UP OPSLAAN  

U kunt de volgende instellingen bewerken voor de quarantaine en de back-up: 

¶ De maximale opslagtijd bepalen voor objecten die in quarantaine geplaatst zijn en voor kopie±n van objecten in 

de back-up (via het selectievakje  Sla objecten niet langer op dan). De opslagtijd voor objecten is standaard 

30 dagen en wanneer deze verstreken zijn, worden de objecten verwijderd. U kunt de maximale opslagtermijn 
wijzigen of deze beperking in zijn geheel verwijderen.  

¶ Geef de maximale grootte van de locatie voor gegevensopslag op (via het selectievakje  Maximumgrootte). 

De maximumgrootte is standaard 100 MB. U kunt de limiet die aan de rapportgrootte wordt gesteld, annuleren 
of een andere waarde invoeren. 

 De quarantaine- en backup-instellingen configureren:  

1. Open het hoofdvenster van het programma en klik op de koppeling Instellingen in het bovenste deel van het 

venster. 
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2. In het geopende venster selecteert u de sectie Rapporten en opslag. 

3. In de sectie Quarantine en back-up schakelt u de vereiste selectievakjes in en voert u desgewenst de 

maximumgrootte van de locatie voor dataopslag in. 
 

 

FEEDBACK  

Elke dag steken overal ter wereld legio nieuwe bedreigingen de kop op. Kaspersky Lab nodigt u uit de Kaspersky 
Security Network-service. te gebruiken om het verzamelen van statistieken over nieuwe bedreigingstypen en -bronnen 

evenals eleminatiemethoden, te bevorderen.  

Wanneer u gebruikmaakt van Kaspersky Security Network wordt er bepaalde informatie naar Kaspersky Lab gestuurd. 
De volgende gegevens worden verstuurd: 

¶ De unieke ID die door het Kaspersky Lab-programma aan uw computer is toegewezen. Deze ID kenmerkt de 
hardware-instellingen van uw computer en bevat geen persoonlijke gegevens. 

¶ Informatie over bedreigingen die door programmaonderdelen zijn gedetecteerd. De structuur en inhoud van de 
informatie zijn afhankelijk van het type bedreiging dat is gedetecteerd.  

¶ Informatie over het besturingssysteem: versie van besturingssysteem, geµnstalleerde servicepakketten, services 
en stuurprogramma's die gedownload worden, versies van browser- en mailclients browserextensies, 
versienummers van het geµnstalleerde Kaspersky Lab-programma. 

 Zo kunt u het versturen van statistieken in Kaspersky Security Network inschakelen: 

1. Open het hoofdvenster van het programma en klik op de knop Instellingen in het bovenste deel van het 

venster. 

2. In het geopende venster selecteert u de sectie Feedback. 

3. Schakel het selectievakje  Ik stem toe te participeren in het Kaspersky Security Network in. 
 

 

PROGRAMMAOPMAAK  

U kunt de weergave van Kaspersky Anti-Virus veranderen door verschillende afbeeldingen en kleurenschema's te 
cre±ren en gebruiken. U kunt het gebruik van actieve interface-elementen ook configureren (bijvoorbeeld het 
programmapictogram in het systeemvak van Microsoft Windows, en pop-upberichten). 

Z IE OOK : 

Actieve interface-elementen .......................................................................................................................................... 115 

Programmaskin ............................................................................................................................................................. 116 

 
 

ACTIEVE INTERFACE -ELEMENTEN  

U kunt de volgende functies van Kaspersky Anti-Virus gebruiken om de instellingen voor de actieve interface-elementen 
te configureren (zoals het Kaspersky Anti-Virus-pictogram in het systeemvak en pop-upberichten): 

Animaties toevoegen aan het taakbalkpictogram wanneer taken uitgevoerd worden.  

Afhankelijk van de programmawerking die wordt uitgevoerd, verandert het programmapictogram in het 
systeemvak. Als een script bijvoorbeeld wordt gescand, verschijnt er een kleine beschrijving van een script op 
de achtergrond van het pictogram, als er een e-mail gescand wordt, verschijnt er standaard een afbeelding of 
letteranimatie. In dit geval wordt er alleen de beveiligingsstatus van uw computer mee aangegeven: als de 
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bescherming is ingeschakeld, wordt het pictogram ingekleurd, en als de bescherming onderbroken of 
uitgeschakeld is, wordt het grijs.  

Semi-transparante schermen inschakelen 

Alle programmabewerkingen die u onmiddellijke aandacht vereisen of om een beslissing vragen, worden 
weergegeven als pop-upberichten boven het programmapictogram in het systeemvak. De berichtvensters zijn 
transparant, zodat uw werk niet wordt verstoord. Wanneer aangewezen met de muisaanwijzer, is het 
berichtvenster niet langer doorschijnend. 

Nieuwsmeldingen inschakelen. 

Bij het ontvangen van bepaald nieuws geeft het systeemvak standaard een speciale pictogram weer en 
wanneer daarop geklikt wordt, verschijnt er een venster met een nieuwsitem. 

Beschermd door Kaspersky Lab op Microsoft Windows-inlogscherm weergeven. 

Deze indicator verschijnt standaard in de rechterbovenhoek van het scherm wanneer Kaspersky Anti-Virus 
wordt gestart. Het geeft aan dat uw computer beschermd wordt tegen alle soorten bedreigingen. 

Als het programma geµnstalleerd is op de computer waarop Microsoft Windows Vista draait, is deze optie niet 
beschikbaar. 

 Voer de volgende stappen uit om de actieve interface-elementen te configureren: 

1. Open het hoofdvenster van het programma en klik op de knop Instellingen in het bovenste deel van het 

venster. 

2. In het geopende venster selecteert u de sectie Opmaak. 

3. In het blok Icoon in het systeemvak kunt u de vereiste selectievakjes  in- of uitschakelen. 
 

 

PROGRAMMASKIN  

Alle kleuren, lettertypen, pictogrammen en tekst die in de interface van Kaspersky Anti-Virus worden gebruikt, kunnen 
worden gewijzigd. U kunt uw eigen skins voor het programma maken of vertalen.  

 Als u een andere programmaskin wilt gebruikt, doet u het volgende: 

1. Open het hoofdvenster van het programma en klik boven in het venster op de koppeling Instellingen. 

2. In het geopende venster selecteert u de sectie Opmaak. 

3. Schakel het selectievakje  Gebruik alternatieve skin in de sectie Skins in om een skin te activeren. Geef in 
het invoerveld de map met skininstellingen op. Als u de map wilt selecteren, klikt u op de knop Bladeren. 

 

 

PROFIELEN VAN K ASPERSKY ANTI -V IRUS GEBR UIKEN  

Het gebruik van sommige programma's (bijvoorbeeld games) bij weergave in volledig scherm kan ertoe leiden dat 
bepaalde functies van Kaspersky Anti-Virus moeten worden uitgeschakeld, zoals de meldingsfunctie. Bovendien doen 
dergelijke programma's vaak een groot beroep op belangrijke systeembronnen, waardoor ze trager kunnen gaan 
presteren als Kaspersky Anti-Virus bepaalde taken uitvoert. 

Kaspersky Anti-Virus bevat de optie om de instellingen tijdelijk te wijzigen door middel van het spelprofiel. Op die manier 
hoeft u niet telkens meldingen handmatig uit te schakelen en taken te onderbreken wanneer u een programma in volledig 
scherm wilt starten. Het spelprofiel maakt het mogelijk dat instellingen van alle onderdelen worden gewijzigd wanneer u 
overschakelt naar weergave in volledig scherm, en tegelijkertijd veranderingen ongedaan gemaakt worden bij het 
verlaten van deze weergave. 
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Wanneer u overschakelt naar weergave in volledig scherm, wordt het melden van gebeurtenissen automatisch 
uitgeschakeld. Bovendien kunt u de volgende instellingen opgeven: 

¶  Automatisch actie selecteren. Wanneer deze instelling is geselecteerd, zal als gevolg de automatische 

selectie van acties worden toegepast op alle onderdelen, zelfs als de optie  Vraag om actie in de instellingen 

ervan is geselecteerd. De gebruik heeft dan niet de mogelijkheid een actie te selecteren voor de gedetecteerde 
bedreigingen, aangezien het programma de actie automatisch zelf selecteert. 

¶ Geen updates uitvoeren en  Geen geplande scantaken uitvoeren. Deze instellingen worden 

aanbevolen als u wilt voorkomen dat programma's in volledig scherm trager gaan presteren. 

 Voer de volgende handelingen uit om het spelprofiel in te schakelen: 

1. Open het hoofdvenster van het programma en klik op de knop Instellingen in het bovenste deel van het 

venster. 

2. In het geopende venster selecteert u de sectie Spelprofiel. 

3. Schakel het vakje  Spelprofiel inschakelen in en geef de vereiste instellingen op. 
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EXTRA FUNCTIES  

De beveiliging van een computer waarborgen is een moeilijke taak waarvoor kennis van de functies en kwetsbaarheden 
van het besturingssysteem vereist is. Bovendien maken de grote hoeveelheid en verscheidenheid aan informatie over 
systeembeveiliging de analyse en verwerking moeilijker.  

Het Kaspersky Anti-Virus-pakket bevat een set wizards en tools om specifieke taken voor computerbeveiliging te 
vereenvoudigen: 

¶ Het virtuele toetsenbord (zie pagina 118) verhindert dat ingevoerde gegevens worden onderschept. 

¶ De wizard Herstelschijf (zie pagina 119) herstelt het systeem na een virusaanval of als de systeembestanden 
van het besturingssysteem beschadigd zijn en het systeem niet zoals normaal kan worden opgestart. 

¶ De wizard Browserconfiguratie (zie pagina 121) analyseert de instellingen van Microsoft Internet Explorer en 
beoordeelt ze voornamelijk vanuit een beveiligingsoogpunt. 

¶ De wizard Systeemherstel (zie pagina 122) elimineert sporen van een malwareobject in het systeem. 

¶ De Wizard Privacybescherming (zie pagina 123) zoekt naar en elimineert sporen van gebruikersactiviteiten in 
het systeem. 

 

IN DEZE SECTIE : 

Virtueel toetsenbord ...................................................................................................................................................... 118 

Herstelschijf ................................................................................................................................................................... 119 

Browserinstellingen ....................................................................................................................................................... 121 

Het systeem herstellen na infectie ................................................................................................................................. 122 

Wizard privacybescherming .......................................................................................................................................... 123 

 
 

V IRTUEEL TOETSENBORD  

Wanneer u aan uw computer werkt, moet u regelmatig uw persoonlijke gegevens, of uw gebruikersnaam en wachtwoord 
invoeren, bijvoorbeeld wanneer u zich op internetsites registreert of onlinewinkels gebruikt.  

Deze persoonlijke gegevens kunnen worden onderschept met behulp van toetsenbordinterceptors of keyloggers. Dit zijn 
programma's die toetsaanslagen registreren. 

Het virtuele toetsenbord verhindert dat ingetoetste gegevens worden onderschept.  

Het virtuele toetsenbord kan uw vertrouwelijke gegevens niet beschermen als de website waarop u uw gegevens moet 
invoeren, gehackt is, aangezien de gegevens in dit geval rechtstreeks in de handen van de indringers vallen. 

Veel van de programma's die als spyware worden gekenmerkt, hebben functies voor het maken van screenshots die 
vervolgens doorgestuurd worden naar een indringer voor verdere analyse, en voor het stelen van persoonlijke 
gebruikersgegevens. Het virtuele toetsenbord voorkomt dat persoonlijke gegevens die worden ingevoerd, onderschept 
worden met behulp van screenshots. 

Het virtuele toetsenbord voorkomt alleen het onderscheppen van persoonlijke gegevens wanneer u gebruikmaakt van 
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Microsoft Internet Explorer- en Mozilla Firefox-browsers.  

 Het virtuele toetsenbord gebruiken: 

1. Open het hoofdvenster van het programma. 

2. Selecteer de sectie Security+ aan de linkerkant van het venster en klik op de knop Virtueel toetsenbord. 

3. Voer de vereiste gegevens in door op de knoppen van het virtuele toetsenbord te klikken. Zorg dat gegevens in 
het juiste veld worden ingevoerd. Wanneer u op de functietoetsen (Shift, Alt, Ctrl) van het virtuele toetsenbord 
klikt, wordt de bijbehorende modus geactiveerd. Als u bijvoorbeeld op Shift klikt, worden alle tekens in 

hoofdletters ingevoerd. Als u de modus wilt afsluiten, klikt u nogmaals op dezelfde functietoets. 

U kunt tussen de talen van het virtuele toetsenbord schakelen door met de rechtermuisknop te klikken op de knop Shift terwijl u Ctrl ingedrukt 
houdt, of met de rechtermuisknop te klikken op de knop Left Alt terwijl u Ctrl ingedrukt houdt, afhankelijk van de huidige configuratie. 

HERSTELSCHIJF  

In Kaspersky Anti-Virus is een optie opgenomen die u kunt gebruiken om een herstelschijf te maken. 

Met de herstelschijf kunt u geµnfecteerde, x86-compatibele computers scannen en desinfecteren. De herstelschijf is 
bedoeld voor situaties waarin de computer onmogelijk kan worden gedesinfecteerd door antivirusprogramma's of 
hulpprogramma's voor het verwijderen van malware (zoals de Kaspersky AVPTool) die op het besturingssysteem worden 
uitgevoerd. Deze desinfectiemethode is veel doeltreffender, omdat malwareprogramma's geen kans hebben de computer 
onder controle te krijgen wanneer het besturingssysteem geladen wordt. 

De herstelschijf is een op Linux Core gebaseerd ISO-bestand en bestaat uit: 

¶ systeem- en configuratiebestanden van Linux 

¶ een aantal diagnoseprogramma's voor het besturingssysteem 

¶ een aantal extra hulpprogramma's, bijvoorbeeld bestandsbeheer 

¶ herstelschijven van Kaspersky 

¶ bestanden die antivirusdatabases bevatten. 

Een computer met een beschadigd besturingssysteem wordt opnieuw opgestart vanaf cd-/dvd-rom. Hiervoor moet de 
computer een geschikt apparaat bevatten. 

 Wanneer u een herstelschijf wilt maken, gaat u als volgt te werk: 

1. Open het hoofdvenster van het programma. 

2. Selecteer de sectie Security+ links in het venster. 

3. Klik op de knop Herstelschijf maken om de wizard Herstelschijf maken uit te voeren. 

4. Volg de instructies van de wizard op. 

5. Maak aan de hand van het bestand in de wizard een opstart-cd/-dvd. U kunt hiervoor alle programma's 
gebruiken waarmee een cd of dvd gebrand kan worden, bijvoorbeeld Nero. 
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Z IE OOK : 

Een herstelschijf maken ................................................................................................................................................ 120 

De computer opstarten met de herstelschijf .................................................................................................................. 120 

 
 

EEN HERSTELSCHIJF MAK EN  

Een herstelschijf is een schijfkopie (ISO-bestand) die antivirusdatabases en configuratiebestanden bevat die up-to-date 
zijn. 

U kunt een bronschijfkopie downloaden via de website van Kaspersky Lab of er een kopi±ren van een lokale bron. Met 
deze kopie kunt u een nieuw bestand maken. 

Het afbeeldingsbestand dat door de wizard wordt gemaakt, wordt opgeslagen in de map Documents and Settings\All 
Users\Application Data\Kaspersky Lab\AVP9\Data\Rdisk\ (of ProgramData\Kaspersky Lab\AVP9\Data\Rdisk\ voor 
Microsoft Vista) en heet rescuecd.iso. Wanneer de wizard in deze map een afbeeldingsbestand aantreft dat eerder is 

gemaakt, kunt u dit gebruiken als schijfafbeelding door het selectievakje  Gebruik bestaand ISO-bestand in te 

schakelen en direct door te gaan naar stap 3: Afbeeldingsbestand bijwerken. Wanneer de wizard geen 
afbeeldingsbestand heeft gedetecteerd, is dit vakje niet beschikbaar. 

De herstelschijf wordt gemaakt door een wizard die bestaat uit een reeks vakjes (stappen) waardoor u kunt navigeren 
met de knoppen Terug en Volgende; u kunt het proces voltooien door op de knop Voltooien te klikken. U kunt de wizard 
op elk gewenst moment afbreken met de knop Annuleren. 

Z IE OOK :  

Herstelschijf ................................................................................................................................................................... 119 

De computer opstarten met de herstelschijf .................................................................................................................. 120 

 
 

DE COMPUTER OPSTARTEN  MET DE HERSTELSCHIJF  

Wanneer het besturingssysteem niet kan worden opgestart vanwege een virusaanval, kunt u de herstelschijf gebruiken. 

Hiervoor hebt u een ISO-bestand (een kopie van de herstelschijf) nodig dat in het besturingssysteem wordt geladen. U 
kunt een ISO-bestand downloaden via de server van Kaspersky Lab, of een bestaand ISO-bestand bijwerken. 

De herstelschijf werkt als volgt. Tijdens het laden van de schijf worden de volgende bewerkingen uitgevoerd: 

1. Automatische detectie van de computerhardware 

2. Zoeken naar bestandssystemen op de vaste schijven Bestandssystemen die gedetecteerd worden, krijgen een 
naam die begint met c. 

De namen die aan vaste schijven en verwisselbare apparaten worden gegeven, kunnen afwijken van hun 
namen in het besturingssysteem. 

Wanneer het besturingssysteem van de computer die wordt geladen, in de slaapstand staat of wanneer het 
bestandssysteem de status unclean (niet schoon) heeft omdat het onjuist is afgesloten, kunt u kiezen of u het 
bestandssysteem wilt koppelen of de computer opnieuw wilt starten. 

Het bestandssysteem kan beschadigd raken als u het koppelt. 
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3. Het Microsoft Windows-wisselbestand pagefile.sys zoeken. Wanneer dit ontbreekt, wordt het virtuele geheugen 

beperkt door de grootte van de RAM. 

4. De lokalisatietaal selecteren. Wanneer de selectie na verloop van tijd niet is voltooid, wordt de Engelse taal als 
standaard ingesteld. 

5. De mappen onderzoeken op antivirusdatabases, rapporten, quarantaineopslag en extra bestanden (of deze 
maken). Standaard worden de mappen gebruikt van Kaspersky Lab-programma's die op de geµnfecteerde 
computer zijn geµnstalleerd (ProgramData/Kaspersky Lab/AVP8 voor Microsoft Windows Vista, Documents and 
Settings/All Users/Application Data/Kaspersky Lab/AVP8 voor eerdere versies van Microsoft Windows). 
Wanneer dergelijke programmamappen niet worden aangetroffen, probeert het programma ze te maken. 
Wanneer de mappen niet worden gevonden en ook niet kunnen worden gemaakt, wordt een kl.files-map 
gemaakt op de systeemschijf. 

6. Proberen om netwerkverbindingen te configureren op basis van gegevens in systeembestanden van de 
computer die wordt geladen. 

7. Gebruikerssubsystemen laden en de herstelschijf van Kaspersky starten.  

In de systeemherstelmodus zijn alleen virusscantaken en database-updates van een lokale bron beschikbaar. Bovendien 
kunnen updates ongedaan gemaakt worden en de statistieken worden bekeken. 

 U kunt het besturingssysteem van een geµnfecteerde computer als volgt laden: 

1. Schakel in de BIOS-instellingen de optie in om opnieuw te starten vanaf cd-/dvd-rom (raadpleeg voor meer 
informatie de documentatie van het moederbord dat op uw computer is geµnstalleerd). 

2. Plaats de cd/dvd met de herstelschijfkopie in het cd-/dvd-schijfstation van de geµnfecteerde computer. 

3. Start de computer opnieuw op. 

Het opstarten wordt voortgezet volgens het algoritme dat hierboven is beschreven. Raadpleeg de Help van Kaspersky 
voor meer informatie over de functies van de herstelschijf. 
 

Z IE OOK :  
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BROWSERCONFIGURATIE  

De wizard Browserconfiguratie analyseert de browserinstellingen van Microsoft Internet Explorer vanuit een 
beveiligingsoogpunt, aangezien sommige instellingen die standaard of door de gebruiker geselecteerd zijn, 
beveiligingsproblemen kunnen opleveren. 

De wizard controleert of de recentste software-updates voor de browser geµnstalleerd zijn, en of de instellingen potenti±le 
kwetsbaarheden bevatten die door indringers gebruikt kunnen worden om schade aan uw computer toe te brengen. 
Voorbeelden van de geanalyseerde objecten: 

¶ Microsoft Internet Explorer-cache. De cache bevat vertrouwelijke gegevens, waaruit een geschiedenis van 

door de gebruiker bezochte websites kan worden verkregen. Sommige malwareobjecten scannen de cache 
terwijl ze de schijf scannen, zodat inbrekers het e-mailadres van de gebruiker kunnen achterhalen. Het is 
raadzaam de cache te wissen elke keer dat u uw browser sluit. 

¶ Extensies weergeven voor bestanden met bekende indelingen. Windows Explorer biedt de mogelijkheid om 

bestandsextensies te verbergen. Veel malware-objecten gebruiken dubbele extensies, waardoor de gebruiker 
slechts een deel van de bestandsnaam ziet zonder de echte extensie. Deze plan wordt vaak door indringers 
toegepast. Het verdient dan ook aanbeveling om extensies voor bestanden met bekende indelingen weer te 
geven. 
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¶ De lijst met vertrouwde sites. Malwareobjecten kunnen koppelingen toevoegen aan sites van inbrekers op 

deze lijst. 

Sluit alle Microsoft Internet Explorer-vensters voordat u de diagnose start. 

Wanneer de beoordeling is voltooid, analyseert de wizard de informatie om te bepalen of de bestaande 
browserinstellingen beveiligingsproblemen hebben die onmiddellijk moeten worden aangepakt. Vervolgens wordt een lijst 
opgesteld met acties die moeten worden verricht om de problemen te elimineren. Deze acties worden per categorie 
gegroepeerd op basis van het ernstniveau van de gedetecteerde problemen. 

Wanneer de wizard voltooid is, wordt een rapport opgesteld dat voor analyse naar Kaspersky Lab verzonden kan 
worden. 

Sommige instellingen kunnen problemen met het weergeven van bepaalde sites veroorzaken (als ze bijvoorbeeld 
gebruikmaken van ActiveX-besturingselementen). U kunt dit probleem oplossen door deze sites toe te voegen aan de 
vertrouwde zone. 

Deze wizard bestaat uit een serie vensters (stappen), waar u doorheen kunt navigeren met de knoppen Terug en 
Volgende. Klik op de knop Voltooien om de wizard af te sluiten. U kunt de wizard op elk gewenst moment afbreken met 
de knop Annuleren.  

 Zo start u de wizard: 

1. Open het hoofdvenster van het programma. 

2. Selecteer de sectie Security+ aan de linkerkant van het venster en klik op de knop Uw browserinstellingen 
aanpassen. 

 
 

HET SYSTEEM HERSTELLE N NA INF ECTIE  

De wizard Systeemherstel elimineert de sporen van acties van malwareobjecten in het systeem. Kaspersky Lab raadt u 
aan de wizard uit te voeren nadat de computer gedesinfecteerd is, om er zeker van te zijn dat alle bedreigingen en 
beschadigingen die door de infectie veroorzaakt zijn, hersteld zijn. U kunt de wizard ook gebruiken als u vermoedt dat uw 
computer is geµnfecteerd. 

De wizard controleert of het systeem is gewijzigd, zoals: toegang tot het netwerk is geblokkeerd, extensies van bekende 
bestandsindelingen zijn gewijzigd en de werkbalk wordt geblokkeerd. Dergelijke schade kan worden aangebracht door de 
acties van kwaadaardige programma's, systeemfouten of zelfs onjuiste werking van programma's voor 
systeemoptimalisatie. 

Nadat de controle voltooid is, analyseert de wizard de informatie om na te gaan of er systeemschade is die directe 
aandacht vereist. Op basis van de controle wordt een lijst samengesteld met acties die nodig zijn om de problemen te 
elimineren. Deze acties worden per categorie gegroepeerd op basis van het ernstniveau van de gedetecteerde 
problemen. 

Deze wizard bestaat uit een serie vensters (stappen), waar u doorheen kunt navigeren met de knoppen Terug en 
Volgende. Klik op de knop Voltooien om de wizard af te sluiten. U kunt de wizard op elk gewenst moment afbreken met 
de knop Annuleren.  

 Zo start u de wizard: 

1. Open het hoofdvenster van het programma. 

2. Selecteer de sectie Security+ aan de linkerkant van het venster en klik op de knop Problemen met Microsoft 
Windows-instellingen oplossen. 
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WIZARD PRIVACY BESCHERMING  

Veel acties van computergebruikers worden in het systeem geregistreerd. Op deze manier worden de volgende 
gegevens opgeslagen: 

¶ Geschiedenis met informatie:  

¶ over bezochte websites; 

¶ over gestarte programma's; 

¶ over zoekopdrachten; 

¶ over het openen/opslaan van bestanden door verschillende programma's. 

¶ Records van Microsoft Windows-systeemlogboeken. 

¶ Tijdelijke bestanden, enz. 

Deze informatie over gebruikersactiviteiten kan vertrouwelijke gegevens bevatten, zoals wachtwoorden, en kunnen door 
indringers worden geanalyseerd. De gebruiker heeft vaak te weinig kennis om te voorkomen dat informatie op deze 
manier wordt gestolen. 

Kaspersky Anti-Virus beschikt over de Wizard privacybescherming. Deze wizard zoekt naar sporen van 

gebruikersactiviteiten op het systeem en in de instellingen van het besturingssysteem, die kunnen worden gebruikt om 
informatie over de activiteiten van de gebruiker te verzamelen.  

Informatie over gebruikersactiviteiten op het scherm wordt constant vergaard. Het openen van een bestand of document 
wordt geregistreerd. Het Microsoft Windows-systeemlogboek registreert vele gebeurtenissen die op het systeem 
plaatsvinden. Daarom kunnen er door het herhaald uitvoeren van de Wizard privacybescherming activiteitssporen 

worden gedetecteerd die eerder niet door de wizard zijn opgeschoond. Sommige bestanden, bijvoorbeeld het Microsoft 
Windows-logboek, worden misschien door het systeem gebruikt terwijl de wizard probeert ze te verwijderen. De wizard 
stelt dan voor dat u het systeem opnieuw opstart zodat deze bestanden verwijderd kunnen worden. Tijdens het opstarten 
worden deze bestanden opnieuw gemaakt en vervolgens als activiteitssporen gedetecteerd. 

Deze wizard bestaat uit een serie vensters (stappen), waar u doorheen kunt navigeren met de knoppen Terug en 
Volgende. Klik op de knop Voltooien om de wizard af te sluiten. U kunt de wizard op elk gewenst moment afbreken met 
de knop Annuleren. 

 Zo start u de wizard: 

1. Open het hoofdvenster van het programma. 

2. Selecteer de sectie Security+ aan de linkerkant van het venster en klik op de knop Uw 
activiteitengeschiedenis wissen. 
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RAPPORTEN  

De werking van elk programmaonderdeel en de prestatie van elke virusscan en -update worden vastgelegd in een 
rapport. 

Als u met rapporten werkt, kunt u de volgende acties uitvoeren: 

¶ Het onderdeel of de taak selecteren (zie pagina 124) waarvoor u het gebeurtenisrapport wilt bekijken; 

¶ de groepering van gegevens beheren (zie pagina 125) en gegevens op het scherm weergeven (zie pagina 127); 

¶ een planning opstellen (zie pagina 125) aan de hand waarvan Kaspersky Anti-Virus aangeeft dat een rapport 
voltooid is; 

¶ het Een gebeurtenistype selecterengebeurtenistype126 selecteren waarover u een rapport wilt maken; 

¶ selecteren hoe de statistieken op het scherm worden weergegeven, in tabel- of grafiekweergave (zie pagina 
128); 

¶ een rapport als bestand opslaan (zie pagina 128); 

¶ geavanceerde filtervoorwaarden opgeven (zie pagina 129); 

¶ de zoekactie naar gebeurtenissen configureren (zie pagina 129) die in het systeem hebben plaatsgevonden en 
door het programma zijn verwerkt. 

 

 

IN DEZE SECTIE : 

Een onderdeel of taak voor het maken van een rapport selecteren .............................................................................. 124 

Groepering van gegevens in het rapport beheren ......................................................................................................... 125 

Melding van rapportvoltooiing ........................................................................................................................................ 125 

Gebeurtenistype selecteren ........................................................................................................................................... 126 

Gegevens op het scherm weergeven ............................................................................................................................ 127 

Tabel- of grafiekweergave van statistische gegevens ................................................................................................... 128 

Rapport in een bestand opslaan .................................................................................................................................... 128 

Geavanceerde filters gebruiken ..................................................................................................................................... 129 

Gebeurtenissen zoeken ................................................................................................................................................. 129 

 
 

EEN ONDERDEEL  OF TAAK VOOR HET MAK EN VAN EEN 

RAPPORT  

U kunt informatie krijgen over gebeurtenissen die zich tijdens de werking van alle programmaonderdelen hebben 
voorgedaan, of tijdens de uitvoering van taken (zoals Anti-Virus voor bestanden of updates).  
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 U maakt als volgt een rapport over een bepaald onderdeel of een taak: 

1. Open het hoofdvenster van het programma en klik op de koppeling Rapport in het bovenste deel van het 

venster. 

2. Klik in het geopende venster op het tabblad Rapport op de knop Gedetailleerd rapport. 

3. Selecteer in het geopende venster in de vervolgkeuzelijst aan de linkerkant een onderdeel of taak waarvoor een 
rapport moet worden gemaakt. Als u eenmaal de optie Mijn Bescherming heb geselecteerd, wordt er een 

rapport gemaakt voor alle beschermingsonderdelen. 
 

 

GROEPERING VAN GEGEVE NS IN HET RAPPORT BE HEREN  

U kunt de groepering van gegevens in het rapport beheren met behulp van verschillende eigenschappen. De lijst met 
eigenschappen verschilt per programmaonderdeel en -taak. U kunt kiezen uit de volgende opties: 

¶ Niet groeperen. Alle gebeurtenissen worden weergegeven. 

¶ Groeperen op taak. Gegevens worden gegroepeerd op de taken die door de programmaonderdelen zijn 

uitgevoerd. 

¶ Groeperen op programma. Gegevens worden gegroepeerd op de programma's die activiteit in het systeem 

weergeven, en worden door het programma verwerkt. 

¶ Groeperen bij resultaat. Gegevens worden gegroepeerd op basis van het resultaat van verwerkte scans of 

objecten. 

 

Afbeelding 13: Attributen van gegevensgroepering in het rapport beheren 

Criteria voor een zoekactie (zie de sectie Gebeurtenissen zoeken op pagina 129) met trefwoorden worden geboden om 
snel bepaalde informatie te verkrijgen en de grootte van de groepen te verkleinen. U kunt ook zoekcriteria opgeven. 

 U gebruikt als volgt groepering op basis van een bepaald attribuut: 

1. Open het hoofdvenster van het programma en klik op de koppeling Rapport in het bovenste deel van het 

venster. 

2. Klik in het geopende venster op het tabblad Rapport op de knop Gedetailleerd rapport. 

3. Selecteer het groeperingsattribuut in de vervolgkeuzelijst van het venster dat wordt geopend. 
 
 

MELDING VAN RAPPORTVO LTOOIING  

U kunt een planning maken waarnaar Kaspersky Anti-Virus u zal herinneren dat een rapport voltooid is. 

 Een planning voor meldingen maken: 

1. Open het hoofdvenster van het programma en klik boven in het venster op de koppeling Rapport. 

2. Schakel in het geopende venster op het tabblad Rapport het selectievakje  Meld het rapport in. Klik op de 

koppeling met de vooraf ingestelde tijd. 
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3. Maak de planning in het venster Planning rapport dat geopend wordt. 
 
 

EEN ADRESBEREIK SELEC TEREN  

Een volledige lijst van alle belangrijke gebeurtenissen die voorkomen in de activiteit van beschermingsonderdelen, het 
uitvoeren van scantaken of het updaten van programmadatabases wordt geregistreerd in een rapport. U kunt selecteren 
welke gebeurtenistypen in het rapport moeten worden vastgelegd. 

U hebt de keuze uit de volgende gebeurtenistypen:  

¶ Kritieke gebeurtenissen. Gebeurtenissen van cruciaal belang die duiden op problemen in Kaspersky Anti-Virus 

of zwakke plekken in de bescherming van uw computer. Dit zijn onder andere detectie van een virus of een fout 
in de werking.  

¶ Belangrijke gebeurtenissen. Gebeurtenissen waar altijd naar moet worden gekeken, omdat ze belangrijke 
situaties in de werking van het programma weergeven, bijvoorbeeld de be±indigde gebeurtenissen.  

 

Afbeelding 14: Gebeurtenistype selecteren 

Als de optie Alle gebeurtenissen geselecteerd is, worden alle gebeurtenissen in het rapport weergegeven, maar alleen 
als de overeenkomstige selectievakjes zijn ingeschakeld in het venster Rapporten van de sectie Rapporten en opslag 

(zie de sectie Gebeurtenissen in het rapport registreren op pagina 112). Dit zijn selectievakjes waarmee u zowel niet-
kritieke gebeurtenissen, als bestandssysteem- en registergebeurtenissen in het rapport kunt vastleggen. Als deze vakjes 
niet ingeschakeld zijn, verschijnen een waarschuwingspictogram en de koppeling Uitgeschakeld bij de vervolgkeuzelijst 

voor selectie van gebeurtenistypen. Gebruik deze koppeling om naar het venster met rapportinstellingen te gaan en de 
desbetreffende vakjes in te schakelen. 

 Een rapport maken over een bepaald gebeurtenistype: 

1. Open het hoofdvenster van het programma en klik op de koppeling Rapport in het bovenste deel van het 

venster. 

2. Klik in het geopende venster op het tabblad Rapport op de knop Gedetailleerd rapport. 

3. Selecteer het gewenste gebeurtenistype in de vervolgkeuzelijst van het venster dat wordt geopend. Selecteer 
de optie Alle gebeurtenissen als u een rapport over alle gebeurtenissen wilt maken. 
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GEGEVENS OP HET S CHERM WEERGEVEN  

Gebeurtenissen die in het rapport zijn opgenomen, worden als tabel weergegeven. U kunt een gegevensverzameling 
maken om informatie te filteren, door een beperkende voorwaarde op te geven. Hiervoor klikt u in het gebied links van de 
kop van de kolom waarvoor u een beperking wilt opleggen. De vervolgkeuzelijst geeft de mogelijke waarden weer van de 
beperkingen, bijvoorbeeld Gisteren ï voor de kolom Tijd, E-mailbericht ï voor de kolom Object, enz. Selecteer voor 

elke kolom de gewenste waarde. U kunt de meest geschikte van deze kiezen; de opvraagactie wordt uitgevoerd op basis 
van de opgegeven voorwaarde. Als u alle gegevens wilt bekijken, selecteert u de optie Alles in de lijst met voorwaarden. 

 

Afbeelding 15: Een beperkende voorwaarde opgeven 

U kunt de instellingen van een complexe zoekactie ook opgeven in de vorm van een interval waarin u gegevens over 
gebeurtenissen in het verleden moet selecteren. U kunt dit doen door de optie Aangepast te selecteren in de 

vervolgkeuzelijst met beperkingen. Geef het gewenste tijdsinterval op in het geopende venster (zie de sectie 
Geavanceerde filters gebruiken op pagina 129). 

U kunt snel en gemakkelijk een rapport maken via het contextmenu om eigenschappen op te roepen die groepering en 
gebeurtenisquery's toestaan. 

 

Afbeelding 16: Contextmenu 
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 Een beperking opgeven: 

1. Open het hoofdvenster van het programma en klik op de koppeling Rapport in het bovenste deel van het 

venster. 

2. Klik in het geopende venster op het tabblad Rapport op de knop Gedetailleerd rapport. 

3. In het venster dat wordt geopend, klikt u in het gebied links van de kop van de kolom, waaraan u een beperking 
wilt opleggen. Selecteer een vereiste voorwaarde in de vervolgkeuzelijst. Wanneer de optie Aangepast is 

geselecteerd, kunt u geavanceerde filtervoorwaarden opgeven (zie de sectie Geavanceerde filters gebruiken op 
pagina 129). 

 U kunt als volgt kolommen verbergen/weergeven: 

1. Open het hoofdvenster van het programma en klik op de koppeling Rapport in het bovenste deel van het 

venster. 

2. Klik in het geopende venster op het tabblad Rapport op de knop Gedetailleerd rapport. 

3. In het venster dat wordt geopend, rechtsklikt u in het gebied rechts van de kop van een willekeurige tabelkolom. 
Als u kolommen wilt verbergen, schakelt u de vakjes naast de overeenkomstige namen in het contextmenu uit.  

 
 

GEAVANCEERDE STATISTI EKEN WEERGEVEN  

Het onderste gedeelte van het rapportvenster bevat statistieken over de werking van het geselecteerde onderdeel of taak 
van Kaspersky Anti-Virus. U kunt de geavanceerde statistieken bekijken als grafieken of in tabellen (gebaseerd op de 

component of taak). Ga naar de geavanceerde statistieken met de knop  boven in het venster. De statistieken 
worden weergegeven voor de dag zelf, alsook voor de gehele periode waarin het programma op uw computer 
geµnstalleerd is. 

 U kunt de geavanceerde statistieken als volgt bekijken: 

1. Open het hoofdvenster van het programma en klik op de koppeling Rapport in het bovenste deel van het 

venster. 

2. Klik in het geopende venster op het tabblad Rapport op de knop Gedetailleerd rapport. 

3. Selecteer in het geopende venster het programmaonderdeel waarvan u de geavanceerde statistieken wilt 
bekijken en gebruik de knop  boven in het venster. 

 

 

RAPPORT IN EEN BESTAN D OPSLAAN  

Het verkregen rapport kan in een bestand opgeslagen worden.  

 Als u het verkregen rapport in een bestand wilt opslaan, voert u de volgende handelingen uit: 

1. Open het hoofdvenster van het programma en klik op de koppeling Rapport in het bovenste deel van het 

venster. 

2. Klik in het geopende venster op het tabblad Rapport op de knop Gedetailleerd rapport. 

3. Maak het vereiste rapport in het geopende venster en klik op de knop Opslaan. 

4. Selecteer in het geopende venster een map waarin u het rapportbestand wilt opslaan en voer de bestandsnaam 
in. 
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GEAVANCEERDE FILTERS GEBRUIKEN  

Het venster Aangepaste filter (zie de onderstaande afbeelding) wordt gebruikt om complexe voorwaarden voor het 

filteren van gegevens op te geven. In dit venster kunt u zoekcriteria voor gegevens opgeven voor elke tabelkolom. 
Hieronder bespreken we aan de hand van een voorbeeld met de kolom Tijd hoe u dit venster kunt gebruiken.  

Een gegevensquery met een complex filter is gebaseerd op de functies voor logische conjunctie (AND) en disjunctie 
(OR), die gebruikt kunnen worden om een query te beperken. 

De beperkingen van de query (in dit geval: tijd) staan in de velden aan de rechterkant van het venster. U kunt de tijd 
opgeven met de pijltoetsen op het toetsenbord. Het vervolgkeuzemenu Geef rijen waar wordt gebruikt om de 
voorwaarden voor de gebeurtenisquery te kiezen (bijvoorbeeld is groter dan overtreft de waarde die is opgegeven in het 

veld rechts ervan). 

 

Afbeelding 17: Complexe filtervoorwaarden opgeven 

Als u wilt dat uw gegevensquery aan beide voorwaarden voldoet, selecteert u AND. Als slecht ®®n van de twee 
voorwaarden vereist is, selecteert u OR. 

Voor sommige gegevenstypen is de intervallimiet voor zoeken niet een numerieke of tijdwaarde, maar een woord (de 
query kan bijvoorbeeld de waarde OK selecteren in de kolom Resultaat). In dit geval wordt het woord dat als limiet is 

opgegeven, met andere voorwaarden voor woorden vergeleken op alfabetische volgorde. 

 Complexe filteringsvoorwaarden opgeven: 

1. Open het hoofdvenster van het programma en klik op de koppeling Rapport in het bovenste deel van het 

venster. 

2. Klik in het geopende venster op het tabblad Rapport op de knop Gedetailleerd rapport. 

3. In het geopende venster, klikt u in het gebied links van de tabelkolom waaraan u complexe filtervoorwaarden 
wilt opleggen. Selecteer de optie Aangepast in het vervolgkeuzemenu. U kunt ook de optie Filter door dit veld 

selecteren in het contextmenu (zie de sectie Gegevens op het scherm weergeven op pagina 127) dat verschijnt 
wanneer u met de rechtermuisknop in de betreffende tabelkolom klikt. 

4. In het geopende venster Aangepast filter kunt u de vereiste filtervoorwaarden opgeven. 
 
 

GEBEURTENISSEN ZOEKEN  

Met behulp van dit venster (zie onderstaande afbeelding) kunt u zoeken naar gebeurtenissen die zich in het systeem 
hebben voorgedaan en door Kaspersky Anti-Virus zijn verwerkt. 

Hieronder wordt uitgelegd hoe u dit venster gebruikt. 

¶ In het veld String typt u het trefwoord (bijvoorbeeld 'verkenner'). Klik op de knop Zoek volgende om met 

zoeken te beginnen. De zoekactie kan even duren. Nadat de zoekactie is uitgevoerd, worden gebeurtenissen 
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weergegeven die in verband staan met het door u ingevoerde trefwoord. Wanneer u op de knop Alles 
markeren klikt, worden alle zoekresultaten geselecteerd. 

¶ Het veld Kolom wordt gebruikt om de tabelkolom te selecteren waarin u wilt zoeken naar het trefwoord. Met 
deze optie kunt u de zoektijd verkorten (tenzij u natuurlijk Alles selecteert). 

 

Afbeelding 18: Gebeurtenissen zoeken 

Schakel het vakje  Hoofdlettergevoelig in als u de zoekopdracht hoofdlettergevoelig wilt maken. Het selectievakje 
 Woord moet overeenkomen beperkt uw zoekopdracht tot alleen hele woorden. 

 Zoeken op gebeurtenissen: 

1. Open het hoofdvenster van het programma en klik op de koppeling Rapport in het bovenste deel van het 

venster. 

2. Klik in het geopende venster op het tabblad Rapport op de knop Gedetailleerd rapport. 

3. In het venster dat wordt geopend, rechtsklikt u in het gebied rechts van de kop van een willekeurige tabelkolom. 
Selecteer de optie Zoeken in het contextmenu. 

4. Specificeer de zoekcriteria in het venster Zoeken dat geopend wordt. 
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MELDINGEN  

Wanneer er runtime-gebeurtenissen in Kaspersky Anti-Virus plaatsvinden, worden er speciale meldingen weergegeven. 
Afhankelijk van hoe kritiek de gebeurtenis is voor de veiligheid van uw computer, kunt u de volgende soorten meldingen 
ontvangen: 

¶ Alarm. Er heeft zich een kritieke gebeurtenis voorgedaan. Er is bijvoorbeeld een kwaadaardig object of 

gevaarlijke activiteit op uw systeem gedetecteerd. U moet direct beslissen hoe deze bedreiging moet worden 
aangepakt. Dit soort meldingsvensters is rood. 

¶ Waarschuwing. Er heeft zich een potentieel gevaarlijke gebeurtenis voorgedaan. Er zijn bijvoorbeeld potentieel 

geµnfecteerde bestanden of verdachte activiteiten op uw systeem gedetecteerd. U moet zelf bepalen hoe 
gevaarlijk deze actie is. Dit soort meldingsvensters is geel. 

¶ Informatie. Deze melding biedt informatie over niet-kritieke gebeurtenissen. Dit soort meldingsvensters is 

groen. 

Het meldingsvenster bestaat uit vier delen: 

1. Vensterkop. De kop van het meldingsvenster bevat een korte omschrijving van de gebeurtenis, bijvoorbeeld: 

verzoek om rechten, verdachte activiteit, nieuw netwerk, alarm, virus. 

2. Beschrijving van de gebeurtenis. De sectie met de gebeurtenisbeschrijving bevat uitgebreide informatie over de 
reden waarom de melding is verzonden: naam van het programma dat de gebeurtenis heeft veroorzaakt, naam 
van de gedetecteerde bedreiging, instellingen van de gedetecteerde netwerkverbinding enzovoort. 

3. Gebied voor het selecteren van acties. In deze sectie kunt u een van de acties selecteren die voor deze 
gebeurtenis beschikbaar zijn. Welke opties beschikbaar zijn, is afhankelijk van het gebeurtenistype, 
bijvoorbeeld: Desinfecteren, Verwijderen, Overslaan: als er een virus wordt gedetecteerd; Toestaan, 
Blokkeren: als het programma om rechten vraagt voor het uitvoeren van mogelijk kwaadaardige acties. De 

actie die door Kaspersky Lab wordt aanbevolen, wordt vetgedrukt weergegeven. 
 

Als u Toestaan of Blokkeer selecteert, wordt er een venster geopend zodat u de programmamodus voor de 
actie kunt selecteren. Voor de actie Toestaan kunt u een van de volgende modi selecteren: 

¶ Altijd toestaan. Selecteer deze optie om activiteiten van het programma toe te staan door wijzigingen in te 

voeren in de opdrachtregel van de programmatoegang tot de systeembronnen.  

¶ Nu toestaan: Selecteer deze optie om de geselecteerde actie toe te passen op alle gelijksoortige 

gebeurtenissen die tijdens de programmasessie worden gedetecteerd. Onder programmasessie wordt 
verstaan de tijd die verstrijkt vanaf het moment dat het programma gestart wordt, tot het moment dat het 
afgesloten of opnieuw gestart wordt.  

¶ Maak vertrouwd. Selecteer deze optie om de toepassing naar de groep Vertrouwd te verplaatsen.  
 

Voor de actie Blokkeren kunt u een van de volgende modi selecteren: 

¶ Altijd blokkeren: Selecteer deze optie om activiteiten van het programma te blokkeren door wijzigingen in 

te voeren in de opdrachtregel van de programmatoegang tot de systeembronnen.  

¶ Nu blokkeren. Selecteer deze optie om de geselecteerde actie toe te passen op alle gelijksoortige 

gebeurtenissen die tijdens de programmasessie worden gedetecteerd. Onder programmasessie wordt 
verstaan de tijd die verstrijkt vanaf het moment dat het programma gestart wordt, tot het moment dat het 
afgesloten of opnieuw gestart wordt. 

¶ Eindig. Selecteer deze optie om de programmawerking te onderbreken. 

4. Selectiegebied voor aanvullende actie. In deze sectie kunt u een aanvullende actie selecteren: 
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¶ Voeg toe aan uitsluitingen. Als u er zeker van bent dat het gedetecteerde object niet kwaadaardig is, 

raden wij u aan het toe te voegen aan de vertrouwde zone om te vermijden dat het programma valse 
positieven aan blijft geven wanneer u dit object gebruikt. 

¶ Op alle objecten toepassen. Schakel dit vakje in als u de opgegeven actie in soortgelijke situaties wilt 

toepassen op alle objecten met dezelfde status. 
 

IN DEZE SECTIE : 

Kwaadaardig object gedetecteerd ................................................................................................................................. 132 

Object kan niet gedesinfecteerd worden ....................................................................................................................... 133 

Speciale behandelmethode vereist ............................................................................................................................... 133 

Gevaarlijk object gedetecteerd in verkeer ..................................................................................................................... 134 

Verdacht object gedetecteerd ........................................................................................................................................ 134 

Gevaarlijke activiteit gedetecteerd in het systeem ......................................................................................................... 135 

Verborgen proces gedetecteerd .................................................................................................................................... 136 

Poging gedetecteerd om toegang te krijgen tot het systeemregister ............................................................................. 136 

Phishing-aanval gedetecteerd ....................................................................................................................................... 137 

Phishing-aanval gedetecteerd ....................................................................................................................................... 137 

Ongeldig certificaat gedetecteerd .................................................................................................................................. 137 

 
 

K WAADAARDIG OBJECT GE DETECTEERD  

Als Anti-Virus voor bestanden, Mail Anti-Virus of een virusscan kwaadaardige code detecteert, wordt er een speciale 
melding weergegeven. 

In deze melding vindt u de volgende informatie: 

¶ Het bedreigingstype (bijvoorbeeld virus, Trojaans programma) en de naam van het kwaadaardige object zoals 

die voorkomt in de virusencyclopedie van Kaspersky Lab. De naam van het kwaadaardige object wordt 
weergegeven als koppeling naar www.viruslist.com, waar u meer gedetailleerde informatie vindt over het type 
bedreiging dat op uw computer is aangetroffen.  

¶ De volledige naam van het kwaadaardige object en het pad ernaartoe.  

U wordt gevraagd om een van de volgende reacties op het object te selecteren: 

¶ Desinfecteer: er wordt geprobeerd het kwaadaardige object te desinfecteren. Voordat u een object 

desinfecteert, wordt er een back-upkopie van het object gemaakt, voor het geval het object hersteld moet 
worden of er een portret van de infectie moet worden gemaakt.  

¶ Verwijderen: het kwaadaardige object wordt verwijderd. Voordat u een object verwijdert, wordt er een back-

upkopie van het object gemaakt, voor het geval het object hersteld moet worden of er een portret van de infectie 
moet worden gemaakt.  

¶ Overslaan: toegang tot het object wordt geblokkeerd maar er worden geen acties uitgevoerd, er wordt alleen 

informatie over vastgelegd in een rapport.  
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U kunt later terugkeren naar overgeslagen kwaadaardige objecten in het rapportvenster. U kunt de verwerking 
van objecten die in e-mails zijn gedetecteerd, echter niet uitstellen. 

Als u de geselecteerde actie wilt toepassen op alle objecten met dezelfde status die zijn gedetecteerd tijdens de huidige 

sessie van het beschermingsonderdeel of een taak, schakelt u het selectievakje  Op alles toepassen in. De huidige 

sessie is de periode vanaf het punt waarop het onderdeel wordt gestart tot het onderdeel wordt uitgeschakeld of het 
programma opnieuw wordt gestart, of de periode vanaf het begin van een virusscan tot deze is voltooid. 
 

OBJECT KAN NIET GEDES INFECTEERD WORDEN  

In sommige gevallen is het niet mogelijk om een kwaadaardig object te desinfecteren. Dit kan gebeuren als een bestand 
zo ernstig beschadigd is, dat het onmogelijk is om kwaadaardige code te verwijderen en de integriteit van het bestand te 
herstellen. De herstelprocedure kan niet worden toegepast op meerdere typen gevaarlijke objecten, zoals Trojaanse 
programma's. 

In dergelijke gevallen wordt er een speciale melding weergegeven met de volgende informatie: 

¶ Het bedreigingstype (bijvoorbeeld virus, Trojaans programma) en de naam van het kwaadaardige object zoals 
die voorkomt in de virusencyclopedie van Kaspersky Lab. De naam van het kwaadaardige object wordt 
weergegeven als koppeling naar www.viruslist.com, waar u meer gedetailleerde informatie vindt over het type 
bedreiging dat op uw computer is aangetroffen.  

¶ De volledige naam van het kwaadaardige object en het pad ernaartoe.  

U wordt gevraagd om een van de volgende reacties op het object te selecteren: 

¶ Verwijderen: het kwaadaardige object wordt verwijderd. Voordat u een object verwijdert, wordt er een back-

upkopie van het object gemaakt, voor het geval het object hersteld moet worden of er een portret van de infectie 
moet worden gemaakt.  

¶ Overslaan: toegang tot het object wordt geblokkeerd maar er worden geen acties uitgevoerd, er wordt alleen 

informatie over vastgelegd in een rapport.  

U kunt later terugkeren naar overgeslagen kwaadaardige objecten in het rapportvenster. U kunt de verwerking 
van objecten die in e-mails zijn gedetecteerd, echter niet uitstellen. 

Als u de geselecteerde actie wilt toepassen op alle objecten met dezelfde status die zijn gedetecteerd tijdens de huidige 

sessie van het beschermingsonderdeel of een taak, schakelt u het selectievakje  Op alles toepassen in. De huidige 

sessie is de periode vanaf het punt waarop het onderdeel wordt gestart tot het onderdeel wordt uitgeschakeld of het 
programma opnieuw wordt gestart, of de periode vanaf het begin van een virusscantaak tot deze is voltooid. 
 

SPECIALE BEHANDELMETH ODE VEREIST  

Wanneer u een bedreiging detecteert die momenteel actief is in het systeem (bijvoorbeeld een kwaadaardig proces in het 
RAM of in opstartobjecten), wordt er een bericht weergegeven waarin u wordt gevraagd om een speciale, geavanceerde 
desinfectieprocedure uit te voeren. 

De Kaspersky Lab-specialisten raden u ten sterkste aan deze procedure uit te voeren. Klik hiervoor op de knop OK. Uw 

computer wordt opnieuw opgestart wanneer de procedure is voltooid. Het is dus raadzaam uw huidige werk op te slaan 
en alle programma's te sluiten voordat u de procedure uitvoert. 

Terwijl het desinfectieproces wordt uitgevoerd, kunt u geen sessies in uw e-mailclient starten of het register van uw 
besturingssysteem bewerken. Nadat u uw computer opnieuw hebt opgestart, wordt u geadviseerd om de volledige 
virusscan uit te voeren. 
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GEVAARLIJK OBJECT GED ETECTEERD IN VERKEER  

Wanneer Web Anti-Virus een kwaadaardig object in verkeer detecteert, wordt er een speciale melding op het scherm 
weergegeven 

De melding bevat de volgende informatie: 

¶ Het bedreigingstype (bijvoorbeeld viruswijziging) en de naam van het gevaarlijke object zoals het voorkomt in de 
virusencyclopedie van Kaspersky Lab. De naam van het object wordt weergegeven als koppeling naar 
www.viruslist.com, waar u meer gedetailleerde informatie vindt over het type gedetecteerde bedreiging.  

¶ De volledige naam van het gevaarlijke object en het pad naar de webpagina.  

U wordt gevraagd om een van de volgende reacties op het object te selecteren: 

¶ Toestaan: hiermee geeft u toestemming om het object te downloaden.  

¶ Blokkeer: hiermee blokkeert u het downloaden van het object vanaf de webbron.  

Als u de geselecteerde actie wilt toepassen op alle objecten met dezelfde status die zijn gedetecteerd tijdens de huidige 

sessie van het beschermingsonderdeel of een taak, schakelt u het selectievakje  Op alles toepassen in. De huidige 

sessie is de periode vanaf het punt waarop het onderdeel wordt gestart tot het onderdeel wordt uitgeschakeld of het 
programma opnieuw wordt gestart, of de periode vanaf het begin van een virusscan tot deze is voltooid. 
 

VERDACHT OBJECT GEDET ECTEERD  

Als Anti-Virus voor bestanden, Mail Anti-Virus of een virusscan een object detecteert dat code bevat van een onbekend 
virus of gewijzigde code van een bekend virus, wordt er een speciale melding weergegeven. 

In deze melding vindt u de volgende informatie: 

¶ Het bedreigingstype (bijvoorbeeld virus, Trojaans programma) en de naam van het object zoals die voorkomt in 

de virusencyclopedie van Kaspersky Lab. De naam van het kwaadaardige object wordt weergegeven als 
koppeling naar www.viruslist.com, waar u meer gedetailleerde informatie vindt over het type bedreiging dat op 
uw computer is aangetroffen.  

¶ De volledige naam van het object en het pad ernaartoe.  

U wordt gevraagd om een van de volgende reacties op het object te selecteren: 

¶ Quarantaine ï verplaats het object naar de quarantaine. Wanneer u een object in quarantaine plaatst, wordt het 

niet gekopieerd maar verplaatst: het object wordt van de schijf of uit de e-mail verwijderd en in de map 
Quarantaine opgeslagen. Bestanden in quarantaine worden opgeslagen met een speciale indeling en zijn niet 
gevaarlijk.  

Wanneer u de quarantaine later scant met bijgewerkte bedreigingshandtekeningen, is het mogelijk dat de status 
van het object verandert. Het object kan bijvoorbeeld worden geµdentificeerd als geµnfecteerd en worden 
verwerkt met een bijgewerkte database. Het object kan ook de status niet geµnfecteerd toegewezen krijgen en 

dan hersteld worden. 

Als een bestand handmatig in quarantaine wordt geplaatst maar bij een volgende scan niet geµnfecteerd blijkt te 
zijn, wordt de status niet meteen na de scan naar OK gewijzigd. Dit gebeurt alleen als de scan plaatsvindt na 
een bepaalde periode (ten minste 3 dagen) nadat het bestand in quarantaine is geplaatst.  

¶ Verwijderen: het object wordt verwijderd. Voordat u een object verwijdert, wordt er een back-upkopie van het 

object gemaakt, voor het geval het object hersteld moet worden of er een portret van de infectie moet worden 
gemaakt.  
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¶ Overslaan: toegang tot het object wordt geblokkeerd maar er worden geen acties uitgevoerd, er wordt alleen 

informatie over vastgelegd in een rapport.  

U kunt later terugkeren naar overgeslagen objecten in het rapportvenster. U kunt de verwerking van objecten 
die in e-mails zijn gedetecteerd, echter niet uitstellen. 

Als u de geselecteerde actie wilt toepassen op alle objecten met dezelfde status die zijn gedetecteerd tijdens de huidige 

sessie van het beschermingsonderdeel of een taak, schakelt u het selectievakje  Op alles toepassen in. De huidige 

sessie is de periode vanaf het punt waarop het onderdeel wordt gestart tot het onderdeel wordt uitgeschakeld of het 
programma opnieuw wordt gestart, of de periode vanaf het begin van een virusscan tot deze is voltooid. 

Als u er zeker van bent dat het gedetecteerde object niet kwaadaardig is, raden wij u aan het toe te voegen aan de 
vertrouwde zone om te vermijden dat het programma valse positieven aan blijft geven wanneer u dit object gebruikt. 
 

GEVAARLIJKE ACTIVITEI T GEDETECTEERD IN HE T 

SYSTEEM  

Wanneer Proactieve bescherming gevaarlijke programma-activiteiten op uw systeem detecteert, wordt er een speciale 
melding weergegeven met de volgende informatie: 

¶ De naam van de bedreiging zoals die wordt weergegeven in de virusencyclopedie van Kaspersky Lab. De naam 
van de bedreiging wordt weergegeven als koppeling naar www.viruslist.com, waar u meer gedetailleerde 
informatie vindt over het type gedetecteerde bedreiging.  

¶ Volledige naam van het bestand van het proces dat de gevaarlijke activiteit heeft gestart, en een pad ernaartoe. 

¶ U kunt kiezen uit de volgende reacties:  

¶ Quarantaine ï hiermee wordt het proces afgesloten en wordt het uitvoerbare bestand naar de quarantaine 

verplaatst. Wanneer u een object in quarantaine plaatst, wordt het niet gekopieerd maar verplaatst. 
Bestanden in quarantaine worden opgeslagen met een speciale indeling en zijn niet gevaarlijk.  

Wanneer u de quarantaine later scant met bijgewerkte bedreigingshandtekeningen, is het mogelijk dat de 
status van het object verandert. Het object kan bijvoorbeeld worden geµdentificeerd als geµnfecteerd en 
worden verwerkt met een bijgewerkte database. Het object kan ook de status niet geµnfecteerd toegewezen 

krijgen en dan hersteld worden. 

Als een bestand handmatig in quarantaine wordt geplaatst maar bij een volgende scan niet geµnfecteerd 
blijkt te zijn, wordt de status niet meteen na de scan naar OK gewijzigd. Dit gebeurt alleen als de scan 

plaatsvindt na een bepaalde periode (ten minste 3 dagen) nadat het bestand in quarantaine is geplaatst. 

¶ Eindig: hiermee wordt het proces afgesloten.  

¶ Toestaan: hiermee staat u toe dat het proces wordt uitgevoerd.  

Als u de geselecteerde actie wilt toepassen op alle objecten met dezelfde status die zijn gedetecteerd tijdens de huidige 

sessie van het beschermingsonderdeel of een taak, schakelt u het selectievakje  Op alles toepassen in. De huidige 

sessie is de periode vanaf het punt waarop het onderdeel wordt gestart tot het onderdeel wordt uitgeschakeld of het 
programma opnieuw wordt gestart, of de periode vanaf het begin van een virusscan tot deze is voltooid. 

Als u zeker weet dat het gedetecteerde programma niet gevaarlijk is, raden wij u aan het aan de vertrouwde zone toe te 
voegen, zodat wordt voorkomen dat Kaspersky Anti-Virus herhaaldelijk valse positieven meldt bij detectie van dit 
programma. 
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VERBORGEN PROCES GEDE TECTEERD  

Wanneer Proactieve bescherming een verborgen proces op uw systeem detecteert, wordt er een speciale melding 
weergegeven met de volgende informatie: 

¶ De naam van de bedreiging zoals die wordt weergegeven in de virusencyclopedie van Kaspersky Lab. De naam 
van de bedreiging wordt weergegeven als koppeling naar www.viruslist.com, waar u meer gedetailleerde 
informatie vindt over het type gedetecteerde bedreiging.  

¶ De volledige naam van het bestand van het verborgen proces en het pad ernaartoe.  

¶ U kunt kiezen uit de volgende reacties:  

¶ Quarantaine ï verplaats het uitvoerbare bestand van het proces naar de quarantaine. Wanneer u een 

object in quarantaine plaatst, wordt het niet gekopieerd maar verplaatst. Bestanden in quarantaine worden 
opgeslagen met een speciale indeling en zijn niet gevaarlijk.  

Wanneer u de quarantaine later scant met bijgewerkte bedreigingshandtekeningen, is het mogelijk dat de 
status van het object verandert. Het object kan bijvoorbeeld worden geµdentificeerd als geµnfecteerd en 
worden verwerkt met een bijgewerkte database. Het object kan ook de status niet geµnfecteerd toegewezen 
krijgen en dan hersteld worden. 

Als een bestand handmatig in quarantaine wordt geplaatst maar bij een volgende scan niet geµnfecteerd 
blijkt te zijn, wordt de status niet meteen na de scan naar OK gewijzigd. Dit gebeurt alleen als de scan 
plaatsvindt na een bepaalde periode (ten minste 3 dagen) nadat het bestand in quarantaine is geplaatst.  

¶ Eindig: hiermee wordt het proces afgesloten.  

¶ Toestaan: hiermee staat u toe dat het proces wordt uitgevoerd.  

Als u de geselecteerde actie wilt toepassen op alle objecten met dezelfde status die zijn gedetecteerd tijdens de huidige 

sessie van het beschermingsonderdeel of een taak, schakelt u het selectievakje  Op alles toepassen in. De huidige 

sessie is de periode vanaf het punt waarop het onderdeel wordt gestart tot het onderdeel wordt uitgeschakeld of het 
programma opnieuw wordt gestart, of de periode vanaf het begin van een virusscan tot deze is voltooid. 

Als u zeker weet dat het gedetecteerde programma niet gevaarlijk is, raden wij u aan het aan de vertrouwde zone toe te 
voegen, zodat wordt voorkomen dat Kaspersky Anti-Virus herhaaldelijk valse positieven meldt bij detectie van dit 
programma. 
 

POGING GEDETECTEERD O M TOEGANG TE KRIJGEN  TOT 

HET SYSTEEMREGISTER  

Wanneer Proactieve bescherming een poging detecteert om toegang te krijgen tot de systeemregistersleutels, wordt er 
een speciale melding weergegeven met de volgende informatie: 

¶ De registersleutel die wordt opgeroepen.  

¶ Volledige naam van het bestand van het proces dat geprobeerd heeft toegang te krijgen tot de registersleutels, 
en een pad ernaartoe.  

¶ U kunt kiezen uit de volgende reacties:  

¶ Toestaan: hiermee staat u toe dat de gevaarlijke actie eenmaal wordt uitgevoerd. 

¶ Blokkeer: hiermee wordt de gevaarlijke actie eenmaal geblokkeerd.  
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Als de geselecteerde actie automatisch moet worden uitgevoerd telkens wanneer deze activiteit op uw computer wordt 

gestart, schakelt u het selectievakje  Een regel maken in. 

Als u zeker weet dat activiteiten van het programma dat toegang probeerde te krijgen tot de systeemregistersleutels, niet 
gevaarlijk zijn, voegt u het programma toe aan de lijst met vertrouwde programma's.  
 

PHISHING -AANVAL GEDETECTEERD  

Telkens wanneer Kaspersky Anti-Virus een phishing-aanval detecteert, wordt er een speciale melding weergegeven 

met de volgende informatie: 

¶ De naam van de bedreiging (phishing-aanval) als een koppeling naar de Virusencyclopedie van Kaspersky Lab, 
met een uitgebreid overzicht van de bedreiging.  

¶ Het webadres voor de phishing-aanval.  

¶ U kunt kiezen uit de volgende reacties:  

¶ Toestaan: hiermee staat u toe dat de phishing-site wordt gedownload.  

¶ Blokkeer: hiermee blokkeert u het downloaden van de phishing-site.  

Als u de geselecteerde actie wilt toepassen op alle objecten met dezelfde status die zijn gedetecteerd tijdens de huidige 

sessie van het beschermingsonderdeel of een taak, schakelt u het selectievakje  Op alles toepassen in. De huidige 

sessie is de periode vanaf het punt waarop het onderdeel wordt gestart tot het onderdeel wordt uitgeschakeld of het 
programma opnieuw wordt gestart, of de periode vanaf het begin van een virusscan tot deze is voltooid. 
 

VERDACHTE KOPPELING G EDETECTEERD  

Elke keer als Kaspersky Anti-Virus een poging detecteert om een website te openen, waarvan het adres is opgenomen in 
de lijst met verdachte webadressen, verschijnt er een speciale melding 

met de volgende informatie: 

¶ De websiteadressen.  

¶ U kunt kiezen uit de volgende reacties:  

¶ Toestaan: hiermee geeft u toestemming om de website te downloaden.  

¶ Blokkeren: hiermee blokkeert u het downloaden van de website.  

Als u de geselecteerde actie wilt toepassen op alle objecten met dezelfde status die zijn gedetecteerd tijdens de huidige 

sessie van het beschermingsonderdeel of een taak, schakelt u het selectievakje  Op alles toepassen in. De huidige 

sessie is de periode vanaf het punt waarop het onderdeel wordt gestart tot het onderdeel wordt uitgeschakeld of het 
programma opnieuw wordt gestart, of de periode vanaf het begin van een virusscan tot deze is voltooid. 
 

ONGELDIG CERTIFICAAT GEDETECTEERD  

Beveiligingscontrole van de verbinding via het SSL-protocol wordt uitgevoerd met behulp van het geµnstalleerde 
certificaat. Als er een ongeldig certificaat wordt gedetecteerd wanneer geprobeerd wordt een verbinding met de server tot 
stand te brengen, bijvoorbeeld wanneer een inbreker het certificaat heeft vervangen, wordt er een melding op het scherm 
weergegeven. 

De melding bevat de informatie over de mogelijke oorzaak van de fout, en identificeert de externe poort en het adres. U 
wordt gevraagd om te bepalen of de verbinding met een ongeldig certificaat tot stand moet worden gebracht: 
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¶ Accepteer certificaat: breng een verbinding met de website tot stand 

¶ Certificaat afwijzen: de verbinding met de website wordt onderbroken 

¶ Bekijk certificaat: bekijk informatie over het certificaat. 
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INSTELLINGEN VAN KAS PERSKY ANTI -

VIRUS VERIFIĈREN 

Nadat Kaspersky Anti-Virus is geµnstalleerd en geconfigureerd, kunt u controleren of het programma goed is 
geconfigureerd aan de hand van een testvirus en variaties daarvan. Een aparte test is nodig voor alle 
beveiligingsonderdelen/-protocollen. 

IN DEZE SECTIE : 

Het EICAR-testvirus en variaties ervan testen .............................................................................................................. 139 

De bescherming van HTTP-verkeer testen ................................................................................................................... 140 

De bescherming van SMTP-verkeer testen ................................................................................................................... 141 

Instellingen van Anti-Virus voor bestanden verifi±ren .................................................................................................... 141 

Instellingen voor virusscantaken verifi±ren .................................................................................................................... 142 

 
 

HET EICAR -TESTVIRUS EN DIENS V ARIATIES  

Dit testvirus is speciaal ontwikkeld door  (The European Institute for Computer Antivirus Research) om 
antivirusproducten te testen. 

Het testvirus IS GEEN VIRUS, omdat het geen programmacode bevat die schadelijk is voor uw computer. De meeste 
antivirusprogramma's zullen het echter als een virus identificeren. 

Gebruik nooit echte virussen om de functionaliteit van een antivirusprogramma te testen! 

U kunt dit testvirus downloaden van de offici±le EICAR-website: http://www.eicar.org/anti_virus_test_file.htm. 

Voordat u het bestand downloadt, moet u de antivirusbescherming van de computer uitschakelen om te voorkomen dat 
het bestand anti_virus_test_file.htm wordt geµdentificeerd en verwerkt als een geµnfecteerd object dat via het HTTP-

protocol is overgebracht. Vergeet niet de antivirusbescherming na het downloaden van het testvirus onmiddellijk weer in 
te schakelen. 

Een bestand dat van de EICAR-website is gedownload, wordt geµdentificeerd als geµnfecteerd object met een virus dat 
niet kan worden gedesinfecteerd , waarna de acties worden uitgevoerd die voor een dergelijk object zijn opgegeven. 

U kunt het standaardtestvirus ook wijzigen om de werking van het programma te controleren. Hiertoe wijzigt u de inhoud 
van het 'virus' door een van de volgende voorvoegsels toe te voegen (zie de onderstaande tabel). U kunt het testvirus 
wijzigen met behulp van een willekeurige tekst- of hyperteksteditor, zoals Microsoft Kladblok en UltraEdit32. 

U kunt de werking van het antivirusprogramma alleen met het aangepaste EICAR-virus testen als uw antivirusdatabases 
voor het laatst zijn bijgewerkt op of na 24 oktober 2003 (cumulatieve updates tot en met oktober 2003). 

De eerste kolom in de onderstaande tabel bevat de voorvoegsels die moeten worden toegevoegd aan het begin van de 
tekenreeks voor een standaardtestvirus. In de tweede kolom worden alle mogelijke variaties op de status weergegeven 
die het antivirusprogramma op basis van de scanresultaten aan het object kan toewijzen. In de derde kolom wordt 
toegelicht hoe objecten met de desbetreffende status door het programma worden verwerkt. Houd er rekening mee dat 
de eigenlijke acties die op de objecten worden uitgevoerd, afhangen van de programma-instellingen. 

http://www.eicar.org/anti_virus_test_file.htm
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Nadat u een voorvoegsel aan het testvirus hebt toegevoegd, slaat u het nieuwe bestand onder een andere naam op, 
bijvoorbeeld eicar_dele.com. Geef alle virusvariaties soortgelijke namen. 

Table 1. Variaties van het testvirus 
 

Voorvoegsel Objectstatus Informatie over objectverwerking 

Geen voorvoegsel, 
standaardtestvirus 

Geµnfecteerd. 

Geµnfecteerd object 
bevat code van een 
bekend virus. U kunt 
het object niet 
desinfecteren. 

Het object wordt door het programma aangemerkt als niet-
desinfecteerbaar. 

Pogingen om het object te desinfecteren, resulteren in een 
foutmelding. De actie die voor niet-desinfecteerbare objecten is 
ingesteld, wordt toegepast. 

CORRï Beschadigd. Het object is toegankelijk maar kan niet door het programma worden 
gescand, omdat het beschadigd is (de bestandsstructuur is 
bijvoorbeeld beschadigd of de bestandsindeling is ongeldig). In het 
rapport over de programmawerking kunt u informatie vinden dat het 
object is verwerkt. 

WARNï Verdacht. 

Verdacht object 
bevat code van een 
onbekend virus. U 
kunt het object niet 
desinfecteren. 

Het object is als verdacht aangeduid door de heuristische analysator. 
Op het moment van detectie bevatten de Anti-Virus-databases geen 
omschrijving van de procedure voor behandeling van dit object. 
Wanneer een object van dit type wordt gedetecteerd, wordt u hiervan 
op de hoogte gesteld. 

SUSPï Verdacht. 

Geµnfecteerd object 
bevat code van een 
bekend virus. U kunt 
het object niet 
desinfecteren. 

Het programma heeft gedetecteerd dat een sectie van de 
programmacode van het object overeenkomt met een sectie van de 
programmacode van een bekend virus. Op het moment van detectie 
bevatten de Anti-Virus-databases geen omschrijving van de 
procedure voor behandeling van dit object. Wanneer een object van 
dit type wordt gedetecteerd, wordt u hiervan op de hoogte gesteld. 

ERROï Scanfout. Er is een fout opgetreden tijdens het scannen van een object. Het 
programma kon het object niet oproepen, omdat de integriteit van het 
object is aangetast (bijvoorbeeld geen einde bij een archief met 
meerdere volumes), of als er geen verbinding met het object is (als 
het object op een netwerkbron wordt gescand). In het rapport over de 
programmawerking kunt u informatie vinden dat het object is 
verwerkt. 

CUREï Geµnfecteerd. 

Geµnfecteerd object 
bevat code van een 
bekend virus. 
Desinfecteerbaar. 

Het object bevat een virus dat onschadelijk kan worden gemaakt. Het 
programma desinfecteert het object. De tekst van het 'virus' wordt 
vervangen door het woord HERS. Wanneer een object van dit type 
wordt gedetecteerd, wordt u hiervan op de hoogte gesteld. 

DELEï Geµnfecteerd. 

Geµnfecteerd object 
bevat code van een 
bekend virus. U kunt 
het object niet 
desinfecteren. 

Het object wordt door het programma aangemerkt als niet-
desinfecteerbaar. 

Pogingen om het object te desinfecteren, resulteren in een 
foutmelding. De actie die voor niet-desinfecteerbare objecten is 
ingesteld, wordt toegepast. 

Wanneer een object van dit type wordt gedetecteerd, wordt u hiervan 
op de hoogte gesteld. 

 

 

DE BESCHERMING VAN HTTP -VERKEER TESTEN  

 U controleert als volgt of virussen correct worden gedetecteerd in gegevensstromen die via het HTTP-protocol 
worden overgebracht: 

download dit testvirus van de offici±le EICAR-website: http://www.eicar.org/anti_virus_test_file.htm. 

http://www.eicar.org/anti_virus_test_file.htm
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Wanneer de computer probeert het testvirus te downloaden, detecteert Kaspersky Anti-Virus dit object en wordt 
vastgesteld dat het een geµnfecteerd object is dat niet kan worden schoongemaakt. Het programma voert een actie uit 
die in de HTTP-verkeersinstellingen is opgegeven voor dergelijke objecten. Wanneer u het testvirus probeert te 
downloaden, wordt de verbinding met de website standaard verbroken en ziet u een browserbericht met de mededeling 
dat dit object is geµnfecteerd door het EICAR-testvirusbestand. 
 

DE BESCHERMING VAN SMTP -VERKEER TESTE N  

Als u virussen wilt detecteren in de gegevensstromen die via het SMTP-protocol worden overgebracht, moet u een e-
mailsysteem gebruiken waarin gegevensverkeer door middel van dit protocol wordt geregeld. 

Het is raadzaam te testen hoe Anti-Virus uitgaande e-mailberichten verwerkt, inclusief het tekstgedeelte van het bericht 
en de bijlagen. Als u wilt testen of virussen in het tekstgedeelte van het bericht worden gedetecteerd, kopieert u de tekst 
van het standaardtestvirus of van het aangepaste testvirus naar het tekstgedeelte van het bericht. 

 Dit doet u als volgt: 

1. Maak een bericht in de indeling Tekst zonder opmaak met een e-mailclient die op uw computer is 

geµnstalleerd. 

Een bericht met een testvirus wordt niet gescand als het in RTF- of HTML-indeling is gemaakt. 

2. Kopieer de tekst van het aangepaste of standaardvirus naar het begin van het bericht of voeg een bestand met 
het testvirus als bijlage toe aan het bericht. 

3. Verzend het bericht naar de beheerder. 

Het bericht wordt door het programma gedetecteerd, als geµnfecteerd aangeduid en geblokkeerd. 
 

INSTELLINGEN VAN ANTI -V IRUS VOOR BESTANDEN 

VERIFIĈREN 

 Als u wilt controleren of Anti-Virus voor bestanden correct is geconfigureerd, gaat u als volgt te werk: 

1. Maak een map op de schijf. Kopieer in deze map het testvirus dat is gedownload van de offici±le EICAR-

website (http://www.eicar.org/anti_virus_test_file.htm), evenals de varianten van het testvirus die u hebt 
gemaakt. 

2. Sta toe dat alle gebeurtenissen worden gerapporteerd, zodat het rapportbestand gegevens opneemt over 
beschadigde objecten en objecten die zijn overgeslagen vanwege fouten. 

3. Voer het testvirus of een bewerkte versie ervan uit. 

Anti-Virus voor bestanden blokkeert het oproepen van het bestand, scant het en voert de actie uit die opgegeven is in de 
instellingen voor objecten met deze status. Wanneer u verschillende acties selecteert die u op het gedetecteerde object 
wilt uitvoeren, kunt u een complete controle van de bewerking uitvoeren. 

U kunt informatie over de resultaten van Anti-Virus voor bestanden bekijken in het rapport over de werking van het 
onderdeel. 
 

http://www.eicar.org/anti_virus_test_file.htm
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INSTELLINGEN VOOR VIR USSCANTAKEN VERIFIĈREN  

 Als u wilt controleren of de virusscantaak correct is geconfigureerd, gaat u als volgt te werk: 

1. Maak een map op de schijf. Kopieer in deze map het testvirus dat is gedownload van de offici±le EICAR-

website (http://www.eicar.org/anti_virus_test_file.htm), evenals de varianten van het testvirus die u hebt 
gemaakt. 

2. Maak een nieuwe virusscantaak en selecteer de map met de reeks testvirussen als de te scannen objecten. 

3. Sta toe dat alle gebeurtenissen worden gerapporteerd, zodat het rapportbestand gegevens opneemt over 
beschadigde objecten en objecten die niet worden gescand vanwege fouten. 

4. Voer de virusscantaak uit. 

Terwijl de scantaak wordt uitgevoerd, en verdachte of geµnfecteerde objecten worden gedetecteerd, worden de acties 
uitgevoerd die in de taakinstellingen zijn opgegeven. Wanneer u verschillende acties selecteert die u op het 
gedetecteerde object wilt uitvoeren, kunt u een complete controle van de bewerking uitvoeren. 

U kunt alle informatie over de acties van de virusscantaak bekijken in het rapport over de werking van het onderdeel. 

 
 

http://www.eicar.org/anti_virus_test_file.htm
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MET HET PROGRAMMA WE RKEN VIA DE 

OPDRACHTREGEL  

U kunt met Kaspersky Anti-Virus via de opdrachtregel werken. De volgende bewerkingen kunnen worden uitgevoerd:  

¶ programmaonderdelen starten en stoppen;  

¶ virusscantaken starten en stoppen;  

¶ informatie verkrijgen over de huidige status van onderdelen en hun taken en statistieken;  

¶ geselecteerde objecten scannen;  

¶ databases en programmamodules bijwerken;  

¶ help met betrekking tot de syntaxis van de opdrachtregel opvragen;  

¶ help met betrekking tot de opdrachtsyntaxis opvragen. 

Syntaxis van de opdrachtregel: 

avp.com <opdracht> [opties]  

U moet het programma openen via de opdrachtregel in de installatiemap van het programma, of door het volledige pad 
naar avp.com op te geven. 

U kunt de volgende opdrachten uitvoeren: 

ACTIVATE Activeert Kaspersky Anti-Virus via het internet met een activatiecode. 

ADDKEY Activeert het programma via een licentiebestand. Deze opdracht kan alleen 
uitgevoerd worden als het wachtwoord dat toegewezen is via de 
programma-interface, ingevoerd wordt. 

START Start een onderdeel of taak. 

STOP Stopt een onderdeel of een taak. Deze opdracht kan alleen uitgevoerd 
worden als het wachtwoord dat toegewezen is via de Kaspersky Anti-Virus-
interface, ingevoerd wordt. 

STATUS Geeft het huidige onderdeel of de taakstatus weer op het scherm. 

STATISTICS Geeft de statistieken van het onderdeel of de taak weer op het scherm. 

HELP Help voor de opdrachtsyntaxis en de lijst met opdrachten. 

SCAN Scant objecten op virussen. 

UPDATE Start de programma-update. 

ROLLBACK Keert terug naar de laatst uitgevoerde Kaspersky Anti-Virus-update. Deze 
opdracht kan alleen uitgevoerd worden als het wachtwoord dat toegewezen 
is via de programma-interface, ingevoerd wordt. 
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EXIT Sluit het programma. Deze opdracht kan alleen uitgevoerd worden als het 
wachtwoord dat toegewezen is via de programma-interface, ingevoerd 
wordt. 

IMPORT Importeert de beschermingsinstellingen van het programma. Deze opdracht 
kan alleen uitgevoerd worden als het wachtwoord dat toegewezen is via de 
Kaspersky Anti-Virus-interface, ingevoerd wordt. 

EXPORT Exporteert beveiligingsinstellingen van het programma. 

Elke opdracht vereist zijn eigen specifieke reeks parameters. 

IN DEZE SECTIE : 

De onderdelen en taken van het programma beheren .................................................................................................. 144 

Virusscan ....................................................................................................................................................................... 146 

Het programma updaten ................................................................................................................................................ 149 

Laatste update ongedaan maken .................................................................................................................................. 150 

Beveiligingsinstellingen exporteren ............................................................................................................................... 150 

Beveiligingsinstellingen importeren ............................................................................................................................... 151 
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DE ONDERDEL EN EN TAKEN VAN HET PROGRAMMA 

BEHEREN  

Opdrachtsyntaxis: 

avp.com < opdracht > < profiel|naam_taak > [/R[A]:< rapportbestand >]  

avp.com STOP|PAUSE < profiel|naam_taak > /password=< uw_wachtwoord > 

[/R[A]:< rapportbestan d>]  
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<opdracht> U kunt de programmaonderdelen en -taken vanuit de opdrachtregel beheren 
met de volgende opdrachten: 

START; een beschermingsonderdeel of een taak starten. 

STOP; een beschermingsonderdeel of een taak stoppen. 

STATUS; de huidige status voor een beschermingsonderdeel of een taak 
weergeven. 

STATISTICS; statistieken op het scherm weergeven voor een 
beschermingsonderdeel of een taak. 

De opdracht STOP wordt zonder wachtwoord niet geaccepteerd. 

<profiel|naam_taak> U kunt beschermingsonderdelen van Kaspersky Anti-Virus opgeven, 
evenals modules, scan- of updatetaken op verzoek voor de waarden van de 
instelling <profiel> (de standaardwaarden die gebruikt worden in het 

programma worden in onderstaande tabel weergegeven). 

Als waarde voor de instelling <naam_taak> kunt u de naam van elke 

willekeurige scan- of updatetaak op verzoek opgeven. 

<uw_wachtwoord> Het wachtwoord van het programma is opgegeven in de interface. 

/R[A]:<rapportbestand> /R:<rapportbestand> ï alleen belangrijke gebeurtenissen in het rapport 

opnemen. 

/RA:<rapportbestand> ï alle gebeurtenissen in het rapport opnemen. 

U kunt een absoluut of relatief pad naar het bestand gebruiken. Als deze 
parameter niet wordt gedefinieerd, worden de scanresultaten op het scherm 
weergegeven en worden alle gebeurtenissen vermeld. 

De instelling <profiel> kan de volgende waarden hebben:  
 

RTP Alle beschermingsonderdelen. 

De opdracht avp.com START RTP start alle beschermingsonderdelen als 

de bescherming volledig uitgeschakeld is. 

Als het onderdeel uitgeschakeld is met de opdracht STOP vanuit de 
opdrachtregel, wordt deze niet gestart door de opdracht avp.com START 
RTP. Als u het onderdeel opnieuw wilt opstarten, moet u de opdracht 
avp.com START <profiel> uitvoeren, met de naam van het specifieke 
beschermingsonderdeel ingevuld in <profiel>. Bijvoorbeeld, avp.com 
START FM. 

pdm Proactieve bescherming 

FM Anti-Virus voor bestanden 

EM Mail Anti-Virus 

WM Web Anti-Virus 

Waarden voor onderdelen van Web Anti-Virus: 
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httpscan (HTTP) ï scan HTTP-verkeer; 

sc ï scan scripts. 

IM IM Anti-Virus 

Updater Update 

Rollback Laatste update ongedaan maken 

Scan_My_Computer Scan van de computer 

Scan_Objects Scannen van objecten 

Scan_Quarantine Quarantine scannen 

Scan_Rootkits Scannen op rootkits 

Scan_Startup (STARTUP) Scan opstartobjecten 

Scan_Vulnerabilities (SECURITY) Kwetsbaarheidsscan 
 

onderdelen en taken die gestart worden vanuit de opdrachtregel, worden uitgevoerd met de instellingen die in de 
gebruikersinterface van het programma geconfigureerd zijn. 

Voorbeelden:  

 Als u het onderdeel Anti-Virus voor bestanden wilt inschakelen, typt u het volgende in de opdrachtregel:  

avp.com START FM  

 Als u Ouderlijk toezicht wilt hervatten, typt u het volgende in de opdrachtregel:  

avp.com RESUME ParCtl  

 Om de scantaak op een computer te stoppen vanuit de opdrachtregel, typt u:  

avp.com STOP Scan_My_Computer /password=< uw_wachtwoord > 
 

 

V IRUSSCAN  

Wanneer u via de opdrachtregel een virusscan voor een bepaald gebied start, gevolgd door de verwerking van 
schadelijke objecten, gebruikt u meestal een opdracht die er als volgt uitziet:  

avp.com SCAN [< gescand object >] [<actie >] [ <bestandstypen >] [< uitzonderingen >] 

[< configuratiebestand >] [< rapportinstellingen >] [< geavanceerde instellingen >]  

Als u objecten wilt scannen, kunt u ook een van de taken die in het programma zijn gemaakt, via de opdrachtregel 
starten. De taak wordt uitgevoerd aan de hand van de instellingen die in de interface van Kaspersky Anti-Virus zijn 
opgegeven. 

Beschrijving van de instellingen: 
 

<scannen object> ï deze parameter geeft de lijst met objecten weer die op schadelijke programmacode worden 

gecontroleerd.. 

De parameter kan verschillende waarden uit de onderstaande lijst bevatten, die met spaties van elkaar gescheiden 
worden. 
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<bestanden> Lijst met paden naar de te scannen bestanden en/of mappen. 

U kunt een absoluut of relatief pad naar het bestand invoeren. Items in de 
lijst worden met een spatie van elkaar gescheiden.  

Opmerkingen: 

¶ als de objectnaam een spatie bevat, moet deze naam tussen 
aanhalingstekens worden geplaatst.  

¶ als er naar een bepaalde map wordt verwezen, worden alle 
bestanden in die map gescand. 

/MEMORY Objecten in het RAM. 

/STARTUP Opstartobjecten. 

/MAIL Postvakken. 

/REMDRIVES Alle verwisselbare mediaschijven. 

/FIXDRIVERS Alle interne schijven. 

/NETDRIVES Alle netwerkschijven. 

/QUARANTINE Objecten in quarantaine. 

/ALL Volledige computerscan. 

/@:<bestandslijst.lst> Pad naar een bestand dat een lijst met te scannen objecten en catalogi 
bevat. Het bestand moet een tekstbestand zijn, en elk te scannen object 
moet op een afzonderlijke regel staan. 

U kunt een absoluut of relatief pad naar het bestand invoeren. Het pad moet 
tussen aanhalingstekens gezet worden, zelfs als het een spatie bevat. 

<actie> ï deze parameter bepaalt welke actie ondernomen wordt met kwaadaardige objecten die tijdens de scan 
worden gedetecteerd. Als deze parameter niet wordt gedefinieerd, wordt standaard de actie met de waarde voor /i8 

uitgevoerd. 

/i0 Onderneem geen actie met het object, leg de bijbehorende informatie 
gewoon vast in het rapport. 

/i1 Geµnfecteerde objecten worden behandeld, en overgeslagen als desinfectie 
mislukt. 

/i2 Geµnfecteerde objecten worden behandeld, en verwijderd als desinfectering 
mislukt. Verwijder geµnfecteerde objecten die deel uitmaken van 
samengestelde objecten niet. Verwijder geµnfecteerde, samengestelde 
objecten met uitvoerbare headers (SFX-archieven) (dit is de 
standaardinstelling). 

/i3 Geµnfecteerde objecten worden behandeld, en verwijderd als desinfectering 
mislukt. Verwijder alle samengestelde objecten in zijn geheel als 
geµnfecteerde delen niet verwijderd kunnen worden. 

/i4 Verwijder geµnfecteerde objecten. Verwijder alle samengestelde objecten in 
zijn geheel als geµnfecteerde delen niet verwijderd kunnen worden. 

/i8 Bij detectie van een geµnfecteerd object wordt de gebruiker gevraagd welke 
actie moet worden uitgevoerd 
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/i9 Vraag de gebruiker om actie aan het eind van de scan. 

<bestandstypen> ï deze parameter bepaalt de bestandstypen die onderworpen zullen worden aan een 

antivirusscan. Als deze parameter niet wordt gedefinieerd, worden geµnfecteerde bestanden standaard alleen op 
inhoud gescand. 

/fe Geµnfecteerde bestanden worden alleen op extensie gescand. 

/fi Geµnfecteerde bestanden worden alleen op inhoud gescand. 

/fa Alle bestanden worden gescand. 

<uitzonderingen> ï deze parameter bepaalt welke objecten van de scan worden uitgesloten.  

De parameter kan verschillende waarden uit de onderstaande lijst bevatten, die met spaties van elkaar gescheiden 
worden. 

-e:a Geen archieven scannen. 

-e:b Geen e-maildatabases scannen. 

-e:m E-mails met alleen tekst niet scannen. 

-e:<bestandsmasker> Objecten die overeenkomen met het masker, niet scannen. 

-e:<seconden> Sla objecten over die langer gescand worden dan de tijd die hiervoor is 
opgegeven in de parameter <seconden>. 

-es:<size> Bestanden overslaan die groter zijn (in MB) dan de waarde die met de 
parameter <grootte> is opgegeven. 

<configuratiebestand> ï deze parameter bepaalt het pad naar het configuratiebestand dat de programma-

instellingen voor de scan bevat. 

Het configuratiebestand heeft een tekstindeling en bevat de reeks opdrachtregelparameters voor de antivirusscan. 

U kunt een absoluut of relatief pad naar het bestand invoeren. Als deze parameter niet wordt gedefinieerd, wordt 
gebruikgemaakt van de waarden die in de programma-interface zijn ingesteld. 

/C:<bestandsnaam> De instellingen uit het configuratiebestand <bestandsnaam> worden 

gebruikt. 

<rapportinstellingen> ï deze parameter bepaalt het formaat van het rapport over scanresultaten.  

U kunt een absoluut of relatief pad naar het bestand gebruiken. Als deze parameter niet wordt gedefinieerd, worden 
de scanresultaten op het scherm weergegeven en worden alle gebeurtenissen vermeld. 

/R:<rapportbestand> Alleen belangrijke gebeurtenissen worden in dit bestand opgenomen. 

/RA:<rapportbestand> Alle gebeurtenissen worden in dit bestand opgenomen. 

<eavanceerde instellingen> ï instellingen die het gebruik van scantechnologie±n voor antivirus defini±ren. 

/iChecker=<on|off> Hiermee wordt het gebruik van iChecker-technologie in- of uitgeschakeld. 

/iSwift=<on|off> Hiermee wordt het gebruik van iSwift-technologie in- of uitgeschakeld. 

Voorbeelden:  

 Start een scan van het geheugen, de opstartprogramma's, de postvakken, de mappen My Documents en Program 
Files, en het bestand test.exe:  

avp.com SCAN /MEMORY /STARTUP /MAIL " C: \ Documents and Settings \ All Users \ My Documents "  
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" C: \ Program Files "  " C: \ Downloads \ test.exe "   

 Pauzeer de scan van de geselecteerde objecten en start een volledige computerscan, hervat hierna de gepauzeerde 
scan:  

avp.com PAUSE Scan_Objects /password=<uw_wachtwoord>  

avp.com START Scan_My_Computer  

avp.com RESUME Scan_Objects  

 Scan de objecten die opgenomen zijn in het bestand object2scan.txt, door gebruik te maken van configuratiebestand 
scan_setting.txt. Gebruik het configuratiebestand scan_setting.txt. Maak na voltooiing van de scan een rapport om 
alle gebeurtenissen in op te nemen.  

avp.com SCAN /MEMORY /@:objects2scan.txt /C:scan_settings.txt /RA:scan.log  

Een voorbeeldconfiguratiebestand:  

/MEMORY /@:objects2scan.txt /C:scan_settings.txt /RA:scan.log  
 
 

HET PROGRAMMA UPDATEN  

De syntaxis voor het updaten van programmamodules en -databases van Kaspersky Anti-Virus via de opdrachtregel is 
als volgt: 

avp.com UPDATE [< updatebron >] [/R[A]:< rappo rtbestand >] [/C:< bestandsnaam >] 

[/APP=<on|off>]  

Beschrijving van de instellingen: 
 

<updatebron> HTTP- of FTP-server of netwerkmap voor het downloaden van updates. De 
waarde voor de parameter kan een volledig pad naar een updatebron of een 
URL zijn Als er geen pad wordt geselecteerd, wordt de updatebron van de 
update-instellingen van het programma overgenomen. 

/R[A]:<rapportbestand> /R:<rapportbestand> ï alleen belangrijke gebeurtenissen in het rapport 

opnemen.  

/RA:<rapportbestand> ï alle gebeurtenissen in het rapport opnemen.  

U kunt een absoluut of relatief pad naar het bestand gebruiken. Als deze 
parameter niet wordt gedefinieerd, worden de scanresultaten op het scherm 
weergegeven en worden alle gebeurtenissen vermeld. 

/C:<bestandsnaam> Het pad naar het configuratiebestand met de instellingen voor updates van 
Kaspersky Anti-Virus. 

Een configuratiebestand is een bestand in tekst zonder opmaak en bevat 
een lijst opdrachtregelparameters voor een programma-update. 

U kunt een absoluut of relatief pad naar het bestand invoeren. Als deze 
parameter niet gedefinieerd is, worden de instellingswaarden in de 
programma-interface gebruikt. 

/APP=<on|off> Updates voor de programmamodules in-/uitschakelen 

Voorbeelden: 

 Programmadatabases updaten en alle gebeurtenissen vastleggen in een rapport:  

avp.com UPDATE /RA:avbases_upd.txt  
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 De programmamodules van Kaspersky Anti-Virus updaten met behulp van de parameters van het 
configuratiebestand updateapp.ini:  

avp.com UPDATE /APP=on/C:updateapp.ini  

Een voorbeeldconfiguratiebestand:  

" ftp://mijn_server/kav updates "  /RA:avbases_upd.txt /app=on  
 
 

LAATSTE UPDATE ONGEDA AN MAKEN  

Opdrachtsyntaxis: 

ROLLBACK [/R[A]:< rapportbestand >] [/password=< uw_wachtwoord >]  

Beschrijving van de instellingen:  
 

/R[A]:<rapportbestand> /R:<rapportbestand> ï alleen belangrijke gebeurtenissen in het rapport 

opnemen.  

/RA:<rapportbestand> ï alle gebeurtenissen in het rapport opnemen.  

U kunt een absoluut of relatief pad naar het bestand gebruiken. Als deze 
parameter niet wordt gedefinieerd, worden de scanresultaten op het scherm 
weergegeven en worden alle gebeurtenissen vermeld. 

<uw_wachtwoord> Programmawachtwoord dat in de interface is toegewezen 
 

 

Deze opdracht wordt zonder wachtwoord niet geaccepteerd. 

Voorbeeld: 

avp .com ROLLBACK /RA:rollback.txt /password=< uw_wachtwoord > 
 

 

BEVEILIGINGSINSTELLIN GEN EXPORTEREN  

Opdrachtsyntaxis: 

avp.com EXPORT < profiel > < bestandsnaam > 

Beschrijving van de instellingen: 
 

<profiel> Onderdeel of taak waarvan de instellingen worden ge±xporteerd. 

Voor de instelling <profiel> kunt u elke waarde gebruiken die opgegeven is 

in de Help-sectie De onderdelen en taken van het programma beheren. 

<bestandsnaam> Pad naar het bestand waarnaar de Kaspersky Anti-Virus-instellingen 
worden ge±xporteerd. U kunt een absoluut of een relatief pad opgeven.  

Het configuratiebestand wordt opgeslagen in binaire indeling (DAT), als er 

geen andere indeling opgegeven is, of als deze helemaal niet opgegeven 
is; het kan later worden gebruikt om programma-instellingen op andere 
computers te importeren. Het configuratiebestand kan ook opgeslagen 
worden als tekstbestand. Hiertoe voegt u de extensie .TXT aan de 

bestandsnaam toe. Houd er rekening mee dat u geen 
beschermingsinstellingen uit een tekstbestand kunt importeren. Dit bestand 
kan alleen worden gebruikt om de basisinstellingen voor de werking van het 
programma op te geven. 

Voorbeeld:  

avp.com EXPORT c: \  instellingen.dat  
 

 

ftp://mijn_server/kav
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BEVEILIGINGSINSTELLIN GEN IMPORTEREN  

Opdrachtsyntaxis: 

avp.com IMPORT < bestandsnaam >[/password=< uw_wachtwoord >]  
 

<bestandsnaam> Pad naar het bestand waaruit de Kaspersky Anti-Virus-instellingen worden 
geµmporteerd. U kunt een absoluut of een relatief pad opgeven. 

<uw_wachtwoord> Het wachtwoord van Kaspersky Anti-Virus is in de programma-interface 
opgegeven. Beveiligingsparameters kunnen alleen geµmporteerd worden 
van een binair bestand. 

 

Deze opdracht wordt zonder wachtwoord niet geaccepteerd. 

Voorbeeld: 

avp.com IMPORT c: \ settings.dat /password=< uw_wachtwoord > 
 

 

HET PROGRAMMA STARTEN  

Opdrachtsyntaxis: 

avp.com  
 
 

HET PROGRAMMA STOPPEN  

Opdrachtsyntaxis: 

EXIT /password=< uw_wachtwoord > 
 

<uw_wachtwoord> Programmawachtwoord dat in de interface is toegewezen 
 

 

Deze opdracht wordt zonder wachtwoord niet geaccepteerd. 

 
 

EEN TRACEBESTAND MAKE N  

Als u problemen hebt met Kaspersky Anti-Virus, moet u mogelijk een tracebestand maken. Tracebestanden zijn erg 
handig bij het oplossen van problemen, en worden op grote schaal gebruikt door de specialisten van de Technische 
ondersteuning. 

Opdrachtsyntaxis: 

avp.com TRACE [file ] [on|off] [< traceniveau >]  

Beschrijving van de instellingen: 
 

[on|off] Het aanmaken van een tracebestand inschakelen/uitschakelen. 

[file] Trace naar bestand uitvoeren 

<traceniveau> Deze waarde kan een geheel getal zijn tussen 0 (minimumniveau, alleen 
kritieke berichten) en 700 (maximumniveau, alle berichten). 
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Neem contact op met de Technical Support Service om na te gaan welk 
traceniveau u nodig hebt. Als het niveau niet is opgegeven, bevelen wij de 
waarde 500 aan. 

 
 

Wij raden het gebruik van tracebestanden alleen aan voor het oplossen van een specifiek probleem. Het regelmatig 
inschakelen van de tracefunctie vertraagt uw computer en neemt extra ruimte in op de harde schijf. 

Voorbeelden: 

 Het aanmaken van een tracebestand uitschakelen:  

avp.com TRACE file off  

 Een tracebestand maken voor verzending naar de Technical Support Service, met een maximumtraceniveau van 
500:  

avp.com TRACE file on 500  
 

 

HELP WEERGEVEN  

Gebruik deze opdracht om de opdrachtregelsyntaxis van het programma te bekijken: 

avp.com [ /? | HE LP ]  

U kunt een van de volgende opdrachten gebruiken om hulp te krijgen bij de syntaxis van een specifieke opdracht:  

avp.com < opdracht > /?  

avp.com HELP < opdracht > 
 

DE RETOURCODES VAN DE  OPDRACHTREGEL  

Deze paragraaf bevat een lijst met retourcodes van de opdrachtregel. De algemene codes kunnen worden geretourneerd 
door elke opdracht op de opdrachtregel. De retourcodes bevatten zowel algemene codes als codes die eigen zijn aan 
een specifiek type taak. 
 

ALGEMENE RETOURCODES  

0 Bewerking uitgevoerd 

1 Ongeldige waarde voor de instelling 

2 Onbekende fout 

3 Fout bij het uitvoeren van taak 

4 Taak afgebroken 

RETOURCODES VOOR VIRU SSCANTAKEN  

101 Alle gevaarlijke objecten zijn verwerkt 

102 Gevaarlijke objecten gedetecteerd 
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PROBLEMEN ELIMINEREN  

Als er zich problemen voordoen bij de uitvoering van Kaspersky Anti-Virus, controleer dan eerst of de methode om ze op 
te lossen in het Help-systeem of in de Kaspersky Lab Knowledge Base op http://support.kaspersky.com/nl/ beschreven 
is. De Knowledge Base is een aparte sectie van de Technische ondersteuningswebsite en bestaat uit aanbevelingen 
voor Kaspersky Lab-producten en antwoorden op veelgestelde vragen. In deze resource kunt u wellicht een antwoord op 
uw vraag of een oplossing voor uw probleem vinden.  

 De Knowledge Base gebruiken: 

1. Open het hoofdvenster van het programma. 

2. In het onderste deel van het venster klikt u op de koppeling Ondersteuning. 

3. Klik in het geopende venster Ondersteuning op de koppeling Knowledge Base. 

U kunt ook informatie over het werken met het programma verkrijgen via het gebruikersforum van Kaspersky Lab. Dit 
bevindt zich in een andere sectie van de Technische ondersteuningswebsite en bevat gebruikersvragen, feedback en 
verzoeken. U kunt er de hoofdonderwerpen van het forum raadplegen, feedback geven of een antwoord vinden op een 
vraag.  

 Het gebruikersforum openen: 

1. Open het hoofdvenster van het programma. 

2. In het onderste deel van het venster klikt u op de koppeling Ondersteuning. 

3. Klik in het geopende venster Ondersteuning op de koppeling Gebruikersforum. 

Als u geen oplossing voor uw probleem kunt vinden in het Help-systeem van het programma, in de Knowledge Base of 
op het gebruikersforum, bevelen wij u aan contact op te nemen met de Technische ondersteuning van Kaspersky Lab.  

IN DEZE SECTIE : 

Een systeemstatusrapport maken ................................................................................................................................. 153 

Een tracebestand maken ............................................................................................................................................... 154 

Een systeemstatusrapport maken ................................................................................................................................. 154 

AVZ-script uitvoeren ...................................................................................................................................................... 155 

 
 

EEN SYSTEEMSTATUSRAPP ORT MAKEN  

Wanneer u uw problemen oplost, kunnen specialisten van Kaspersky Lab een rapport over de systeemstatus nodig 
hebben. Dit rapport bevat gedetailleerde informatie over het uitvoeren van processen, geladen modules en 
stuurprogramma's, plug-ins van Microsoft Internet Explorer en Microsoft Windows Explorer, open poorten, gedetecteerde 
verdachte objecten, enz.  

Bij het maken van een systeemstatusrapport wordt geen persoonlijke informatie van gebruikers verzameld. 

 Een systeemstatusrapport maken: 

1. Open het hoofdvenster van het programma. 

http://support.kaspersky.com/nl/
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2. In het onderste deel van het venster klikt u op de koppeling Ondersteuning. 

3. In het geopende venster Ondersteuning klikt u op de koppeling Traces. 

4. In het geopende venster Informatie voor de Technische ondersteuning klikt u op de knop 
Systeemstatusrapport maken.  

Het systeemstatusrapport wordt in html- en xml-indeling gemaakt, en wordt in archief sysinfo.zip opgeslagen. Wanneer 

het informatieverzamelingsproces voltooid is, kunt u het rapport bekijken. 

 U bekijkt het rapport als volgt: 

1. Open het hoofdvenster van het programma. 

2. In het onderste deel van het venster klikt u op de koppeling Ondersteuning. 

3. In het geopende venster Ondersteuning klikt u op de koppeling Traces. 

4. In het geopende venster Informatie voor de Technische ondersteuning klikt u op de knop Bekijken.  

5. Open het archief sysinfo.zip, waarin rapportbestanden staan. 
 

 

EEN TRACEBESTAND MAKE N  

Na de installatie van Kaspersky Anti-Virus kunnen er fouten optreden in het besturingssysteem of in de werking van 
afzonderlijke programma's. De meest waarschijnlijke oorzaak is een conflict tussen Kaspersky Anti-Virus en de software 
die op uw computer geµnstalleerd is, of een probleem met de stuurprogramma's van uw computeronderdelen. U wordt 
misschien gevraagd een tracebestand voor de specialisten van Kaspersky Lab te maken om uw probleem op te lossen. 

 Het tracebestand maken: 

1. Open het hoofdvenster van het programma. 

2. In het onderste deel van het venster klikt u op de koppeling Ondersteuning. 

3. In het geopende venster Ondersteuning klikt u op de koppeling Traces. 

4. In het geopende venster Informatie voor technische ondersteuningsservice selecteert u het traceniveau in 
de vervolgkeuzelijst in de sectie Traces. Het traceniveau moet ingesteld worden op advies van de Technische 

ondersteuningsspecialist. Als er geen indicaties van de Technische ondersteuning beschikbaar zijn, wordt u 
aangeraden het niveau 500 te gebruiken. 

5. Klik op de knop Inschakelen om het traceproces te starten. 

6. Herhaal de situatie die het probleem veroorzaakte. 

7. Klik op de knop Uitschakelen om het traceproces te stoppen. 

U kunt overschakelen op traceresultaten uploaden (zie de sectie Gegevensbestanden verzenden op pagina 154) naar 
een server van Kaspersky Lab. 
 

GEGEVENSBESTANDEN VER ZENDEN  

Nadat u de tracebestanden en het systeemstatusrapport gemaakt hebt, moet u deze naar de 
ondersteuningsdeskundigen van Kaspersky Lab versturen. 
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U hebt een aanvraagnummer nodig om de gegevensbestanden te uploaden naar de server van de Technische 
ondersteuning. Dit nummer vindt u in uw Persoonlijk Dossier op de technische ondersteuningswebsite als uw verzoek 
actief is. 

 Zo uploadt u de gegevensbestanden naar de server van de ondersteuningsdienst: 

1. Open het hoofdvenster van het programma. 

2. In het onderste deel van het venster klikt u op de koppeling Ondersteuning. 

3. In het geopende venster Ondersteuning klikt u op de koppeling Traces. 

4. In het geopende venster Informatie voor de Technische ondersteuning in de sectie Acties klikt u op de knop 
Informatie voor de Technische ondersteuningsservice uploaden naar de server. 

5. In het geopende venster selecteert u de vakjes naast de tracebestanden die u naar de ondersteuningsservice 
wilt versturen en klikt u op de knop Verzenden. 

6. In het geopende venster Aanvraagnummer invoeren geeft u het nummer op dat aan uw aanvraag is 

toegewezen na het invullen van het elektronische formulier op de ondersteuningswebsite. 

De geselecteerde tracebestanden worden ingepakt en naar de server van de Technische ondersteuning verstuurd. 

Als u geen contact kunt opnemen met de Technische ondersteuning, kunt u de gegevensbestanden op uw computer 
opslaan. 

 Zo slaat u gegevensbestanden op de schijf op: 

1. Open het hoofdvenster van het programma. 

2. In het onderste deel van het venster klikt u op de koppeling Ondersteuning. 

3. In het geopende venster Ondersteuning klikt u op de koppeling Traces. 

4. In het geopende venster Informatie voor de Technische ondersteuning in de sectie Acties klikt u op de knop 
Informatie voor de Technische ondersteuningsservice uploaden naar de server. 

5. In het geopende venster selecteert u de vakjes naast de tracebestanden die u naar de ondersteuningsservice 
wilt versturen en klikt u op de knop Verzenden. 

6. In het geopende venster Aanvraagnummer invoeren klikt u op de knop Annuleren en bevestigt u dat u de 

bestanden op de schijf wilt opslaan. 

7. Geef de archiefnaam op in het geopende venster. 

Later kunt u de opgeslagen bestanden naar de Technische ondersteuning sturen met behulp van Persoonlijk dossier 
(https://support.kaspersky.com/ru/personalcabinet?LANG=en). 
 

EEN AVZ -SCRIPT UITVOEREN  

Kaspersky Lab-deskundigen analyseren uw probleem aan de hand van de traceerbestanden en het 
systeemstatusrapport. Het resultaat van de analyse is een reeks acties die de gedetecteerde problemen moeten 
verhelpen. De lijst met zulke acties kan redelijk lang zijn.  

Ter vereenvoudiging van de procedure worden AVZ-scripts gebruikt. Een AVZ-script is een reeks instructies waarmee u 
onder andere registersleutels kunt bewerken, bestanden in quarantaine kunt plaatsen, naar bestandsklassen kunt 
zoeken en verwante bestanden eventueel in quarantaine kunt plaatsen en UserMode- en KernelMode-interceptors kunt 
blokkeren.  

https://support.kaspersky.com/ru/personalcabinet?LANG=en
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Voor het uitvoeren van de scripts heeft het programma een wizard AVZ-scriptuitvoering. Deze wizard bestaat uit een 
serie vensters (stappen), waar u doorheen kunt navigeren met de knoppen Terug en Volgende. Klik op de knop 
Voltooien om de wizard af te sluiten. U kunt de wizard op elk gewenst moment afbreken met de knop Annuleren. 

Het is niet raadzaam de tekst te wijzigen van een AVZ-script dat u van Kaspersky Lab-deskundigen ontvangt. Neem 
Contact op met de Technische Ondersteuning als er zich bij de uitvoering van het script problemen voordoen. 

 Zo start u de wizard: 

1. Open het hoofdvenster van het programma. 

2. In het onderste deel van het venster klikt u op de koppeling Ondersteuning. 

3. In het geopende venster Ondersteuning klikt u op de koppeling Traces in het onderste deel van het venster. 

4. In het geopende venster Informatie voor de Technische ondersteuning klikt u op de knop Bekijken.  

Als het script goed wordt uitgevoerd, wordt de wizard gesloten. Als er een fout optreedt tijdens het uitvoeren van het 
script, geeft de wizard een bijbehorend foutbericht weer. 

 
 



 

 

 

 

 

 

157  

 

VERKLARING INZAKE KA SPE RSKY 

SECURITY NETWORK 

GEGEVENSVERZAMELING   

A. INTRODUCTIE 

Lees dit document zorgvuldig door. Het bevat belangrijke informatie waarvan u kennis dient te nemen alvorens door te 
gaan met het gebruik van onze diensten of software. Door Kaspersky Lab software en diensten te blijven gebruiken, 
wordt u geacht deze Kaspersky Lab Verklaring inzake Gegevensverzameling te hebben geaccepteerd. Wij behouden ons 
het recht voor om te allen tijde wijzigingen aan te brengen in deze Verklaring inzake Gegevensverzameling door de 
wijzigingen op deze pagina te plaatsen. Controleer de herzieningsdatum hieronder om te bepalen of het beleid gewijzigd 
is sinds u deze voor het laatst heeft gezien. Uw voortzetting van het gebruik van enig onderdeel van Kaspersky Labôs 
diensten na de terbeschikkingstelling van de bijgewerkte Verklaring inzake Gegevensverzameling vormt uw aanvaarding 
van de wijzigingen.  

Kaspersky Lab en haar dochterondernemingen (gezamenlijk "Kaspersky Lab" genaamd) hebben deze Verklaring inzake 
Gegevensverzameling opgesteld ter informatie en om haar werkwijze omtrent gegevensverzameling en ïverspreiding 
voor Kaspersky Anti-Virus en Kaspersky Internet Security bekend te maken.  

Voorwoord van Kaspersky Lab 

Kaspersky Lab is toegewijd om een optimale service te bieden aan al onze klanten en in het bijzonder met betrekking tot 
uw zorgen omtrent Gegevensverzameling. Wij begrijpen dat u wellicht vragen heeft over de manier waarop het 
Kaspersky Security Network informatie en gegevens verzamelt en gebruikt. Wij hebben deze verklaring opgesteld om u 
te informeren over de principes omtrent Gegevensverzameling die gelden voor het Kaspersky Security Network (de 
"Verklaring inzake Gegevensverzameling" of "Verklaring").  

Deze Verklaring inzake Gegevensverzameling bevat tal van algemene en technische details over de stappen die wij 
ondernemen om rekening te houden met uw zorgen omtrent Gegevensverzameling. Wij hebben deze Verklaring inzake 
Gegevensverzameling ingedeeld naar de belangrijkste processen en gebieden, zodat u snel de informatie kunt vinden 
die voor u van belang is. Het komt er in feite op neer dat voldoen aan uw behoeften en verwachtingen de basis vormt van 
alles wat wij doen ï inclusief het beschermen van uw Gegevensverzameling.  

De gegevens en informatie wordt verzameld door Kaspersky Lab. Als u na het lezen van deze Verklaring inzake 
Gegevensverzameling vragen heeft , stuur dan een e-mail naar support@kaspersky.nl.  

Wat is het Kaspersky Security Network? 

De dienst Kaspersky Security Network maakt het mogelijk dat gebruikers van Kaspersky Lab beveiligingsproducten uit de 
hele wereld kunnen helpen bij de identificatie van nieuwe ("in the wild") beveiligingsrisicoôs voor uw computer en zo de 
tijd verminderen die nodig is om bescherming te bieden tegen deze risicoôs. Om nieuwe dreigingen en hun bronnen te 
identificeren en om de gebruikersveiligheid en productfunctionaliteit te verbeteren, verzamelt het Kaspersky Security 
Network geselecteerde gegevens over beveiliging en applicaties en stelt die gegevens beschikbaar aan Kaspersky Lab 
voor analysedoeleinden. Dergelijke informatie bevat geen gegevens die de gebruiker persoonlijk kunnen identificeren en 
wordt door Kaspersky Lab enkel gebruikt om haar beveiligingsproducten te verbeteren en om verdere vooruitgang te 
boeken in oplossingen tegen kwaadaardige dreigingen en virussen. In het geval van een onopzettelijke overdracht van 
persoonlijke gegevens van de gebruiker, zal Kaspersky Lab deze gegevens bewaren en beschermen in 
overeenstemming met deze Verklaring inzake Gegevensverzameling.  

Door deelname aan het Kaspersky Security Network dragen u en andere gebruikers van Kaspersky Lab 
beveiligingsproducten uit de hele wereld bij aan een veiligere Internetomgeving.  

Juridische kwesties 

Kaspersky Security Network kan vallen onder de wetten van verschillende rechtsgebieden, omdat haar diensten gebruikt 
kunnen worden in verschillende rechtsgebieden, inclusief de Verenigde Staten van Amerika. Kaspersky Lab zal 
persoonlijk identificeerbare informatie openbaar maken zonder uw toestemming indien dat door de wet wordt vereist, of 
indien men in goed vertrouwen de overtuiging heeft dat een dergelijke actie nodig is om Kaspersky Lab gasten, 

mailto:support@kaspersky.nl
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bezoekers, partners, eigendommen of anderen te beschermen tegen schadelijke activiteiten of om die activiteiten nader 
te onderzoeken. Zoals hierboven vermeld, kunnen wetten betreffende de gegevens en informatie verzameld door 
Kaspersky Security Network, verschillen per land. Bijvoorbeeld, sommige persoonlijk identificeerbare informatie die is 
verkregen in de Europese Unie en haar lidstaten is onderworpen aan de EU richtlijnen betreffende persoonlijke 
gegevens, privacy en elektronische communicatie, inclusief maar niet beperkt tot Richtlijn 2002/58/EC van het Europees 
Parlement en van de Raad van 12 juli 2002 betreffende het verwerken van persoonlijke gegevens en de bescherming 
van privacy in de elektronische communicatie sector en Richtlijn 95/46/EC van het Europees Parlement en van de Raad 
van 24 oktober 1995 over de bescherming van individuen met betrekking tot het verwerken van persoonlijke gegevens en 
over het vrije verkeer van dergelijke gegevens en de daaropvolgende wetgeving aangenomen in de EU lidstaten, de 
Europese Commissie Besluit 497/2001/EC over model contractbepalingen (persoonlijke gegevens overgedragen naar 
derde landen) en de daaropvolgende wetgeving die is aangenomen door de EG Lidstaten.  

Kaspersky Security Network zal naar behoren de betreffende gebruikers informeren bij het verzamelen van de hierboven 
genoemde informatie, over het delen van dergelijke informatie, met name bij het gebruik voor de ontwikkeling van het 
bedrijf en stelt deze Internet gebruikers in staat om online met het commerci±le gebruik van deze gegevens en/of de 
overdracht van deze gegevens naar derden in te stemmen, de zogenaamde "opt-in", (in de EG lidstaten en andere 
landen die een opt-in procedure vereisen) of het af te wijzen, de zogenaamde "opt-out", (voor alle overige landen). 

Kaspersky Lab kan door de wetshandhaving of door justiti±le autoriteiten verplicht worden om bepaalde persoonlijk 
identificeerbare informatie te verstrekken aan passende overheidsinstanties. Op verzoek van de wetshandhaving of 
justiti±le autoriteiten zullen wij deze informatie verstrekken na ontvangst van de nodige documentatie. Kaspersky Lab kan 
ook informatie verstrekken aan de wetshandhaving om haar eigendom en de gezondheid en veiligheid van individuen te 
beschermen, zoals toegestaan door de wet.  

Verklaringen aan de Autoriteiten Bescherming Persoonsgegevens van lidstaten zullen worden verstrekt in 
overeenstemming met de op dat moment geldende wetgeving van de EU lidstaten. Informatie over dergelijke 
verklaringen zal toegankelijk zijn via de diensten van het Kaspersky Security Network. 

B. VERZAMELDE INFORMATIE 

Door ons verzamelde gegevens 

Gebruikers hebben het recht om gegevens te verlenen in overeenstemming met deze verklaring en de dienst Kaspersky 
Security Network zal kerngegevens en uitgebreide gegevens betreffende mogelijke veiligheidsrisicoôs voor uw computer 
verzamelen en indienen bij Kaspersky Lab. De verzamelde gegevens omvatten: 

¶ Kerngegevens: 

¶ Informatie over de hardware en software van uw computer, inclusief besturingssysteem en geµnstalleerde 
service packs, kernel objecten, drivers, diensten, uitbreidingen van Internet Explorer, printmogelijkheden, 
Windows Explorer uitbreidingen, gedownloade programmabestanden, actieve installatie elementen, 
besturingspaneel applicaties, host en register records, IP adressen, browsertypes, e-mail clients en het 
versienummer van het Kaspersky Lab product, hetgeen over het algemeen niet persoonlijk identificeerbaar is; 

¶ Een unieke ID die is aangemaakt door het Kaspersky Lab product om individuele machines te identificeren 
zonder de gebruiker kenbaar te maken, welke geen persoonlijke informatie bevat; 

¶ Informatie over de status van de antivirus bescherming van uw computer en gegevens over eventuele 
bestanden of activiteiten waarvan wordt vermoed dat ze malware zijn (bijv. virusnaam, datum/tijd van detectie, 
namen/paden en grootte van geµnfecteerde bestanden, IP en poort van de netwerkaanval, naam van de 
applicatie die ervan verdacht wordt malware te zijn). Houdt er rekening mee dat de hierboven vermelde 
verzamelde gegevens geen persoonlijk identificeerbare informatie bevatten. 

¶ Uitgebreide gegevens: 

¶ Informatie over applicaties met een digitale handtekening die zijn gedownload door de gebruiker (URL, 
bestandsgrootte, naam van de ondertekenaar;  

¶ Informatie over uitvoerbare applicaties (grootte, attributen, datum van installatie, informatie over PE headers, 
regio, naam, locatie en gebruikt compressieprogramma). 

¶ Bestanden en/of onderdelen daarvan. De dienst Kaspersky Security Network kan hele bestanden en/of onderdelen 
daarvan verzamelen en indienen bij Kaspersky Lab voor aanvullend onderzoek. De overdracht van bestanden en/of 
onderdelen daarvan wordt alleen uitgevoerd indien de Kaspersky Lab Verklaring inzake Gegevensverzameling door 
u is geaccepteerd. 
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Beveiliging van de overdracht en opslag van gegevens 

Kaspersky Lab is toegewijd om de veiligheid van de informatie die zij verzameld, te beschermen. De verzamelde 
informatie wordt opgeslagen op computer servers met beperkte en gecontroleerde toegang. Kaspersky Lab werkt met 
veilige datanetwerken die worden beschermd door met firewall en wachtwoord beschermde systemen, die voldoen aan 
de op dat moment geldende industriestandaard. Kaspersky Lab maakt gebruik van een breed scala aan 
beveiligingstechnologie±n en procedures om de verzamelde informatie te beschermen tegen dreigingen, zoals 
ongeautoriseerde toegang, gebruik of openbaarmaking. Ons veiligheidsbeleid wordt periodiek herzien en uitgebreid 
indien nodig; alleen geautoriseerde personen hebben toegang tot de informatie die wij verzamelen. Kaspersky Lab 
onderneemt de nodige stappen om ervoor te zorgen dat uw informatie veilig en in overeenstemming met deze Verklaring 
worden behandeld. Helaas kan niet worden gegarandeerd dat de gegevensoverdracht altijd veilig verloopt. Als gevolg 
hiervan, ondanks dat wij ernaar streven om uw gegevens volledig te beschermen, kunnen wij de veiligheid niet 
garanderen van gegevens die u aan ons overdraagt of van onze producten of diensten, waaronder, zonder beperking, 
het Kaspersky Security Network. U gebruikt al deze diensten op eigen risico. 

De verzamelde gegevens kunnen overgedragen worden naar Kaspersky Lab servers en Kaspersky Lab heeft de nodige 
voorzorgsmaatregelen genomen om ervoor te zorgen dat de verzamelde informatie bij overdracht een gepast niveau van 
bescherming heeft. Wij behandelen de gegevens die we verzamelen vertrouwelijk, hetgeen in overeenstemming is met 
onze veiligheidsprocedures en bedrijfsbeleid betreffende de bescherming en het gebruik van vertrouwelijke informatie. 
Nadat verzamelde gegevens Kaspersky Lab hebben bereikt, worden zij opgeslagen op een server met fysieke en 
elektronische beveiligingsfuncties die gebruikelijk zijn in de industrie, waaronder het gebruik van login/wachtwoord 
procedures en elektronische firewalls die ontworpen zijn om ongeautoriseerde toegang van buiten Kaspersky Lab te 
blokkeren. De gegevens die het Kaspersky Security Network verzameld en die vallen onder deze Verklaring, worden 
verwerkt en opgeslagen in de Verenigde Staten en eventueel in andere rechtsgebieden en tevens in andere landen waar 
Kaspersky Lab zaken doet. Alle medewerkers van Kaspersky Lab zijn zich bewust van ons veiligheidsbeleid. Uw 
gegevens zijn alleen toegankelijk voor medewerkers die ze nodig hebben om hun werk uit te kunnen voeren. Alle 
opgeslagen gegevens worden niet in verband gebracht met enige persoonlijk identificeerbare informatie. Kaspersky Lab 
combineert de gegevens die zijn opgeslagen door het Kaspersky Security Network niet met andere gegevens, 
contactlijsten of abonnementsinformatie die is verzameld door Kaspersky Lab voor promotionele of andere doeleinden.  

C. GEBRUIK VAN DE VERZAMELDE GEGEVENS 

Hoe uw persoonlijke informatie wordt gebruikt 

Kaspersky Lab verzamelt gegevens om de bron van potenti±le veiligheidsrisicoôs te analyseren en identificeren. Tevens 
verbetert zij hiermee het vermogen van de producten van Kaspersky Lab om kwaadaardig gedrag, frauduleuze websites, 
crimeware en andere typen Internetdreigingen te detecteren om zodoende in de toekomst het hoogst mogelijke 
beschermingsniveau te kunnen bieden aan klanten van Kaspersky Lab. 

Openbaarmaking van informatie aan derden 

Kaspersky Lab kan verzamelde informatie openbaar maken, indien zij daartoe verzocht wordt door een handhaver van 
de wet zoals vereist of toegestaan door de wet, bij een dagvaarding of andere juridische procedures of als wij in goed 
vertrouwen geloven dat we dat moeten doen om in lijn te zijn met de toegepaste wetgeving, een dagvaarding of een 
andere juridische procedure, of een verzoek van de regering. Kaspersky Lab kan tevens persoonlijk identificeerbare 
informatie openbaar maken wanneer wij reden hebben om aan te nemen dat de openbaarmaking van deze informatie 
nodig is om een persoon te identificeren, contacteren of aan te klagen, die deze Verklaring of de voorwaarden van uw 
overeenkomst met het Bedrijf mogelijk schendt, of om de veiligheid van onze gebruikers en het publiek te beschermen, of 
onder geheimhouding en licentieovereenkomsten met bepaalde derde partijen die ons bijstaan bij de ontwikkeling, de 
exploitatie en het onderhoud van het Kaspersky Security Network. Ter bevordering van het bewustzijn, de opsporing en 
de preventie van Internetdreigingen, kan Kaspersky Lab bepaalde informatie delen met onderzoeksorganisaties en 
andere leveranciers van beveiligingssoftware. Kaspersky Lab kan ook gebruik maken van statistieken op basis van de 
verzamelde gegevens om rapporten te publiceren over trends betreffende veiligheidsrisicoôs.  

Mogelijke keuzes voor u  

Deelname in het Kaspersky Security Network is optioneel. U kunt de dienst Kaspersky Security Netwrok op elk moment 
activeren en deactiveren door naar de Feedback instellingen te gaan op de pagina óOptiesô van uw Kaspersky Lab 
product. Let er echter op, dat als u ervoor kiest de dienst Kaspersky Security Network te deactiveren, zijn wij wellicht niet 
in staat om u te voorzien van enkele diensten die afhankelijk zijn van de verzameling van dergelijke gegevens. Zodra de 
serviceperiode van uw Kaspersky Lab product ten einde loopt, kunnen sommige functies van de Kaspersky Lab software 
blijven functioneren, maar er wordt geen informatie automatisch meer verzonden naar Kaspersky Lab.  

Wij behouden ons het recht voor om occasionele waarschuwingsberichten te sturen naar gebruikers om hen te 
informeren over specifieke veranderingen die hun gebruik van onze diensten, waarvoor ze zich hebben ingeschreven, 
kan beµnvloeden. Wij behouden ons tevens het recht voor om contact met u op te nemen indien wij daartoe verplicht zijn 
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als onderdeel van een juridische procedure of als er een schending heeft plaatsgevonden van toepasselijke licenties, 
garantieovereenkomsten en koopovereenkomsten.  

Kaspersky Lab behoudt zich deze rechten voor, omdat wij in een beperkt aantal gevallen het gevoel hebben dat wij het 
recht nodig hebben om contact met u op te nemen over wettelijke zaken of andere zaken die voor u van belang zijn. 
Deze rechten staan ons niet toe contact met u op te nemen om nieuwe of bestaande diensten te verkopen als u ons hebt 
gevraagd dat niet te doen; de uiting van dit type communicatie is zeldzaam. 

D. GEGEVENSVERZAMELING ï GERELATEERDE ONDERZOEKEN EN KLACHTEN 

Kaspersky Lab neemt zorgen omtrent Gegevensverzameling van haar gebruikers zeer serieus en behandelt deze met 
het grootst mogelijke respect en aandacht. Als u van mening bent dat er een geval is geweest waarin deze Verklaring 
niet werd nageleefd met betrekking tot uw informatie of gegevens of indien u andere gerelateerde kwesties of zorgen 
heeft, kunt u altijd contact opnemen met Kaspersky Lab per email: support@kaspersky.nl.  

Beschrijf in uw bericht zo gedetailleerd mogelijk de aard van uw vraag. Wij zullen uw vraag of klacht onmiddellijk in 
behandeling nemen.  

De verstrekking van informatie is vrijwillig. De mogelijkheid van dataverzameling kan op elk gewenst moment 
uitgeschakeld worden door de gebruiker in de sectie "Feedback" op de pagina "Instellingen" van elk Kaspersky product.  

É 1997-2009 Kaspersky Lab ZAO. Alle rechten voorbehouden. 
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CODE VAN EEN DERDE P ARTIJ GEBRUIKEN  

Tijdens de ontwikkeling van Kaspersky Anti-Virus is code van een derde partij gebruikt. 

IN DEZE SECTIE : 

Crypto C-bibliotheek (bibliotheek van gegevensbeveiligingssoftware) .......................................................................... 161 

Error! Reference source not found. ............................................................................... Error! Bookmark not defined. 

Libnkfm 7.4.7.7-bibliotheek ............................................................................................................................................ 162 

GNU bison parser-bibliotheek ....................................................................................................................................... 162 

AGG 2.4-bibliotheek ...................................................................................................................................................... 163 

OpenSSL 0.9.8d-bibliotheek .......................................................................................................................................... 163 

Gecko SDK 1.8-bibliotheek ........................................................................................................................................... 165 

Zlib 1.2-bibliotheek ........................................................................................................................................................ 165 

Libpng 1.2.8, 1.2.29-bibliotheek .................................................................................................................................... 165 

Libnkfm 2.0.5-bibliotheek ............................................................................................................................................... 165 

Expat 1.2, 2.0.1-bibliotheek ........................................................................................................................................... 165 

Info-ZIP 5.51-bibliotheek ............................................................................................................................................... 166 

Windows Installer XML (WiX) 2.0-bibliotheek ................................................................................................................ 166 

Passthru-bibliotheek ...................................................................................................................................................... 169 

Filter-bibliotheek ............................................................................................................................................................ 169 

Netcfg-bibliotheek .......................................................................................................................................................... 169 

Pcre 3.0-bibliotheek ....................................................................................................................................................... 169 

RFC1321-based (RSA-free) MD5-bibliotheek ............................................................................................................... 169 

Windows Template Library (WTL 7.5) ........................................................................................................................... 169 

Libjpeg 6b-bibliotheek.................................................................................................................................................... 172 

Libungif 3.0-bibliotheek .................................................................................................................................................. 173 

Libxdr-bibliotheek .......................................................................................................................................................... 174 

Tiniconv - 1.0.0-bibliotheek ............................................................................................................................................ 174 

Bzip2/libbzip2 1.0.5-bibliotheek ..................................................................................................................................... 179 

Libspf2-1.2.9-bibliotheek ............................................................................................................................................... 179 

Protocol bufferbibliotheek .............................................................................................................................................. 180 
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CRYPTO C-BIBLIOTHEEK (BIBLIOTHEEK VAN 

GEGEVENSBEVEILIGINGSSOFTWARE) 

Voor het maken en controleren van digitale handtekeningen wordt gebruik gemaakt van Crypto C, de bibliotheek van 
gegevensbeveiligingssoftware ontwikkeld door CryptoEX: http://www.cryptoex.ru 
 

FASTSCRIPT 1.9-BIBLIOTHEEK 

Bij de applicatie-ontwikkeling is de FastScript-bibliotheek gebruikt. Copyright É Fast Reports Inc. Alle rechten 
voorbehouden. 

LIBNKFM 7.4.7.7-BIBLIOTHEEK 

Bibliotheek pcre 7.4 copyright É 1997-2008 University of Cambridge onder BSD-licentie is gebruikt tijdens 
programmaontwikkeling. 

PCRE is a library of functions to support regular expressions whose syntax and semantics are as close as possible to 
those of the Perl 5 language.  

Release 5 of PCRE is distributed under the terms of the "BSD" license, as specified below. The documentation for PCRE, 
supplied in the "doc" directory, is distributed under the same terms as the software itself. 

Written by: Philip Hazel <ph10@cam.ac.uk> 

University of Cambridge Computing Service, 

Cambridge, England. Phone: +44 1223 334714. 

Redistribution and use in source and binary forms, with or without modification, are permitted provided that the following 
conditions are met:  

¶ Redistributions of source code must retain the above copyright notice, this list of conditions and the following 
disclaimer. 

¶ Redistributions in binary form must reproduce the above copyright notice, this list of conditions and the following 
disclaimer in the documentation and/or other materials provided with the distribution.  

¶ Neither the name of the University of Cambridge nor the names of its contributors may be used to endorse or 
promote products derived from this software without specific prior written permission. 

THIS SOFTWARE IS PROVIDED BY THE COPYRIGHT HOLDERS AND CONTRIBUTORS "AS IS" AND ANY 
EXPRESS OR IMPLIED WARRANTIES, INCLUDING, BUT NOT LIMITED TO, THE IMPLIED WARRANTIES OF 
MERCHANTABILITY AND FITNESS FOR A PARTICULAR PURPOSE ARE DISCLAIMED. IN NO EVENT SHALL THE 
COPYRIGHT OWNER OR CONTRIBUTORS BE LIABLE FOR ANY DIRECT, INDIRECT, INCIDENTAL, SPECIAL, 
EXEMPLARY, OR CONSEQUENTIAL DAMAGES (INCLUDING, BUT NOT LIMITED TO, PROCUREMENT OF 
SUBSTITUTE GOODS OR SERVICES; LOSS OF USE, DATA, OR PROFITS; OR BUSINESS INTERRUPTION) 
HOWEVER CAUSED AND ON ANY THEORY OF LIABILITY, WHETHER IN CONTRACT, STRICT LIABILITY, OR 
TORT (INCLUDING NEGLIGENCE OR OTHERWISE) ARISING IN ANY WAY OUT OF THE USE OF THIS 
SOFTWARE, EVEN IF ADVISED OF THE POSSIBILITY OF SUCH DAMAGE. 
 

GNU BISON PARSER-BIBLIOTHEEK 

De bison parser skeleton 2.3-bibliotheek, copyright É GNU Project http://ftp.gnu.org/gnu/bison/, is gebruikt tijdens de 
programmaontwikkeling in het kader van een speciale uitzondering. 

http://www.cryptoex.ru/
http://ftp.gnu.org/gnu/bison/
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As a special exception, you may create a larger work that contains part or all of the Bison parser skeleton and distribute 
that work under terms of your choice, so long as that work isn't itself a parser generator using the skeleton or a modified 
version thereof as a parser skeleton. Alternatively, if you modify or redistribute the parser skeleton itself, you may (at your 
option) remove this special exception, which will cause the skeleton and the resulting Bison output files to be licensed 
under the GNU General Public License without this special exception. 
 

AGG 2.4-BIBLIOTHEEK 

De AGG (Anti-Grain Geometry) 2.4-bibilotheek copyright É 2002-2005 Maxim Shemanarev is gebruikt tijdens de 
programmaontwikkeling. Alle rechten voorbehouden, onder gewijzigde BSD-licentie. 

Redistribution and use in source and binary forms, with or without modification, are permitted provided that the following 
conditions are met: 

1. Redistributions of source code must retain the above copyright notice, this list of conditions and the following 
disclaimer.  

2. Redistributions in binary form must reproduce the above copyright notice, this list of conditions and the following 
disclaimer in the documentation and/or other materials provided with the distribution.  

3. The name of the author may not be used to endorse or promote products derived from this software without 
specific prior written permission.  

THIS SOFTWARE IS PROVIDED BY THE AUTHOR "AS IS'' AND ANY EXPRESS OR IMPLIED WARRANTIES, 
INCLUDING, BUT NOT LIMITED TO, THE IMPLIED WARRANTIES OF MERCHANTABILITY AND FITNESS FOR A 
PARTICULAR PURPOSE ARE DISCLAIMED. IN NO EVENT SHALL THE AUTHOR BE LIABLE FOR ANY DIRECT, 
INDIRECT, INCIDENTAL, SPECIAL, EXEMPLARY, OR CONSEQUENTIAL DAMAGES (INCLUDING, BUT NOT 
LIMITED TO, PROCUREMENT OF SUBSTITUTE GOODS OR SERVICES; LOSS OF USE, DATA, OR PROFITS; OR 
BUSINESS INTERRUPTION) HOWEVER CAUSED AND ON ANY THEORY OF LIABILITY, WHETHER IN CONTRACT, 
STRICT LIABILITY, OR TORT (INCLUDING NEGLIGENCE OR OTHERWISE) ARISING IN ANY WAY OUT OF THE 
USE OF THIS SOFTWARE, EVEN IF ADVISED OF THE POSSIBILITY OF SUCH DAMAGE. 

Copyright (c) 2004 Alberto Demichelis 

This software is provided 'as-is', without any express or implied warranty. In no event will the authors be held liable for 
any damages arising from the use of this software. 

Permission is granted to anyone to use this software for any purpose, including commercial applications, and to alter it 
and redistribute it freely, subject to the following restrictions: 

1. The origin of this software must not be misrepresented; you must not claim that you wrote the original software. 
If you use this software in a product, an acknowledgment in the product documentation would be appreciated 
but is not required. 

2. Altered source versions must be plainly marked as such, and must not be misrepresented as being the original 
software. 

3. This notice may not be removed or altered from any source distribution. 
 

OPENSSL 0.9.8D-BIBLIOTHEEK 

De OpenSSL 0.9.8d-bibliotheek copyright É 1998-2007 The OpenSSL Project is gebruikt tijdens de 
programmaontwikkeling. Alle rechten voorbehouden, onder OpenSSL-licentie en Original SSLeay-licentie 
(http://www.openssl.org/). 

OpenSSL-licentie 

Copyright (c) 1998-2007 The OpenSSL Project. Alle rechten voorbehouden. 

Redistribution and use in source and binary forms, with or without modification, are permitted provided that the following 
conditions are met: 

http://www.openssl.org/
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1. Redistributions of source code must retain the above copyright notice, this list of conditions and the following 
disclaimer. 

2. Redistributions in binary form must reproduce the above copyright notice, this list of conditions and the following 
disclaimer in the documentation and/or other materials provided with the distribution. 

3. All advertising materials mentioning features or use of this software must display the following acknowledgment: 
"This product includes software developed by the OpenSSL Project for use in the OpenSSL Toolkit. 
(http://www.openssl.org/)" 

4. The names "OpenSSL Toolkit" and "OpenSSL Project" must not be used to endorse or promote products 
derived from this software without prior written permission. For written permission, please contact openssl-
core@openssl.org. 

5. Products derived from this software may not be called "OpenSSL" nor may "OpenSSL" appear in their names 
without prior written permission of the OpenSSL Project. 

6. Redistributions of any form whatsoever must retain the following acknowledgment: "This product includes 
software developed by the OpenSSL Project for use in the OpenSSL Toolkit (http://www.openssl.org/)" 

THIS SOFTWARE IS PROVIDED BY THE OpenSSL PROJECT "AS IS'' AND ANY EXPRESSED OR IMPLIED 
WARRANTIES, INCLUDING, BUT NOT LIMITED TO, THE IMPLIED WARRANTIES OF MERCHANTABILITY AND 
FITNESS FOR A PARTICULAR PURPOSE ARE DISCLAIMED. IN NO EVENT SHALL THE OpenSSL PROJECT OR 
ITS CONTRIBUTORS BE LIABLE FOR ANY DIRECT, INDIRECT, INCIDENTAL, SPECIAL, EXEMPLARY, OR 
CONSEQUENTIAL DAMAGES (INCLUDING, BUT NOT LIMITED TO, PROCUREMENT OF SUBSTITUTE GOODS OR 
SERVICES; LOSS OF USE, DATA, OR PROFITS; OR BUSINESS INTERRUPTION) HOWEVER CAUSED AND ON 
ANY THEORY OF LIABILITY, WHETHER IN CONTRACT, STRICT LIABILITY, OR TORT (INCLUDING NEGLIGENCE 
OR OTHERWISE) ARISING IN ANY WAY OUT OF THE USE OF THIS SOFTWARE, EVEN IF ADVISED OF THE 
POSSIBILITY OF SUCH DAMAGE. 

This product includes cryptographic software written by Eric Young (eay@cryptsoft.com). This product includes software 
written by Tim Hudson (tjh@cryptsoft.com). 

 

Original SSLeay License 

Copyright (C) 1995-1998 Eric Young (eay@cryptsoft.com) All rights reserved. 

This package is an SSL implementation written by Eric Young (eay@cryptsoft.com). 

The implementation was written so as to conform with Netscapes SSL. 

This library is free for commercial and non-commercial use as long as the following conditions are aheared to. The 
following conditions apply to all code found in this distribution, be it the RC4, RSA, lhash, DES, etc., code; not just the 
SSL code. The SSL documentation included with this distribution is covered by the same copyright terms except that the 
holder is Tim Hudson (tjh@cryptsoft.com). Copyright remains Eric Young's, and as such any Copyright notices in the 
code are not to be removed. If this package is used in a product, Eric Young should be given attribution as the author of 
the parts of the library used. This can be in the form of a textual message at program startup or in documentation (online 
or textual) provided with the package. 

Redistribution and use in source and binary forms, with or without modification, are permitted provided that the following 
conditions are met: 

1. Redistributions of source code must retain the copyright notice, this list of conditions and the following 
disclaimer. 

2. Redistributions in binary form must reproduce the above copyright notice, this list of conditions and the following 
disclaimer in the documentation and/or other materials provided with the distribution. 

3. All advertising materials mentioning features or use of this software must display the following 
acknowledgement: "This product includes cryptographic software written by Eric Young (eay@cryptsoft.com)" 
The word 'cryptographic' can be left out if the rouines from the library being used are not cryptographic related ). 

http://www.openssl.org/)%22
http://www.openssl.org/)%22
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4. If you include any Windows specific code (or a derivative thereof) from the apps directory (application code) you 
must include an acknowledgement: "This product includes software written by Tim Hudson (tjh@cryptsoft.com)". 

THIS SOFTWARE IS PROVIDED BY ERIC YOUNG "AS IS'' AND ANY EXPRESS OR IMPLIED WARRANTIES, 
INCLUDING, BUT NOT LIMITED TO, THE IMPLIED WARRANTIES OF MERCHANTABILITY AND FITNESS FOR A 
PARTICULAR PURPOSE ARE DISCLAIMED. IN NO EVENT SHALL THE AUTHOR OR CONTRIBUTORS BE LIABLE 
FOR ANY DIRECT, INDIRECT, INCIDENTAL, SPECIAL, EXEMPLARY, OR CONSEQUENTIAL DAMAGES 
(INCLUDING, BUT NOT LIMITED TO, PROCUREMENT OF SUBSTITUTE GOODS OR SERVICES; LOSS OF USE, 
DATA, OR PROFITS; OR BUSINESS INTERRUPTION) HOWEVER CAUSED AND ON ANY THEORY OF LIABILITY, 
WHETHER IN CONTRACT, STRICT LIABILITY, OR TORT (INCLUDING NEGLIGENCE OR OTHERWISE) ARISING IN 
ANY WAY OUT OF THE USE OF THIS SOFTWARE, EVEN IF ADVISED OF THE POSSIBILITY OF SUCH DAMAGE. 

The license and distribution terms for any publically available version or derivative of this code cannot be changed. i.e. 
this code cannot simply be copied and put under another distribution license [including the GNU Public License.] 
 

GECKO SDK 1.8-BIBLIOTHEEK 

Gecko SDK 1.8-bibliotheek Copyright É Mozilla Foundation is gebruikt tijdens programmaontwikkeling. Alle rechten 
voorbehouden, onder MPL 1.1-licentie (http://www.mozilla.org/MPL/MPL-1.1.html). Website en koppeling naar het 
distributiepakket: http://developer.mozilla.org/en/docs/Gecko_SDK. 
 

ZLIB 1.2-BIBLIOTHEEK 

De zlib 1.2-bibliotheek copyright É 1995-2005 Jean-loup Gailly en Mark Adler is gebruikt tijdens de 
programmaontwikkeling. Alle rechten voorbehouden, onder zlib/libpng-licentie 
 

LIBPNG 1.2.8, 1.2.29-BIBLIOTHEEK 

De libpng 1.2.8, 1.2.29-bibliotheek copyright É 2004, 2006-2008 Glenn Randers-Pehrson is gebruikt tijdens de 
programmaontwikkeling. Alle rechten voorbehouden, onder zlib/libpng-licentie 
 

LIBNKFM 2.0.5-BIBLIOTHEEK 

De libnkfm 2.0.5-bibliotheek Copyright (c) KUBO Takehiro is gebruikt tijdens de programmaontwikkeling. Alle rechten 
voorbehouden. 
 

EXPAT 1.2, 2.0.1-BIBLIOTHEEK 

De Expat 1.2, 2.0.1-bibliotheek Copyright (c) 1998, 1999, 2000 Thai Open Source Software Center Ltd. is gebruikt tijdens 
programmaontwikkeling. Alle rechten voorbehouden, gebruikt onder de volgende voorwaarden: 

Permission is hereby granted, free of charge, to any person obtaining a copy of this software and associated 
documentation files (the "Software"), to deal in the Software without restriction, including without limitation the rights to 
use, copy, modify, merge, publish, distribute, sublicense, and/or sell copies of the Software, and to permit persons to 
whom the Software is furnished to do so, subject to the following conditions: 

The above copyright notice and this permission notice shall be included in all copies or substantial portions of the 
Software. 

THE SOFTWARE IS PROVIDED "AS IS", WITHOUT WARRANTY OF ANY KIND, EXPRESS OR IMPLIED, INCLUDING 
BUT NOT LIMITED TO THE WARRANTIES OF MERCHANTABILITY, FITNESS FOR A PARTICULAR PURPOSE AND 
NONINFRINGEMENT. IN NO EVENT SHALL THE AUTHORS OR COPYRIGHT HOLDERS BE LIABLE FOR ANY 
CLAIM, DAMAGES OR OTHER LIABILITY, WHETHER IN AN ACTION OF CONTRACT, TORT OR OTHERWISE, 
ARISING FROM, OUT OF OR IN CONNECTION WITH THE SOFTWARE OR THE USE OR OTHER DEALINGS IN THE 
SOFTWARE. 
 

http://www.mozilla.org/MPL/MPL-1.1.html
http://developer.mozilla.org/en/docs/Gecko_SDK
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INFO-ZIP 5.51-BIBLIOTHEEK 

Info-ZIP 5.51-bibliotheek Copyright (c) 1990-2007 is gebruikt tijdens programmaontwikkeling. Alle rechten voorbehouden, 
onder Info-ZIP-licentie. 

This software is provided "as is", without warranty of any kind, express or implied. In no event shall Info-ZIP or its 
contributors be held liable for any direct, indirect, incidental, special or consequential damages arising out of the use of or 
inability to use this software. 

Permission is granted to anyone to use this software for any purpose, including commercial applications, and to alter it 
and redistribute it freely, subject to the above disclaimer and the following restrictions: 

1. Redistributions of source code (in whole or in part) must retain the above copyright notice, definition, disclaimer, 
and this list of conditions. 

2. Redistributions in binary form (compiled executables and libraries) must reproduce the above copyright notice, 
definition, disclaimer, and this list of conditions in documentation and/or other materials provided with the 
distribution. The sole exception to this condition is redistribution of a standard UnZipSFX binary (including 
SFXWiz) as part of a self-extracting archive; that is permitted without inclusion of this license, as long as the 
normal SFX banner has not been removed from the binary or disabled. 

3. Altered versions--including, but not limited to, ports to new operating systems, existing ports with new graphical 
interfaces, versions with modified or added functionality, and dynamic, shared, or static library versions not from 
Info-ZIP--must be plainly marked as such and must not be misrepresented as being the original source or, if 
binaries, compiled from the original source. Such altered versions also must not be misrepresented as being 
Info-ZIP releases--including, but not limited to, labeling of the altered versions with the names "Info-ZIP" (or any 
variation thereof, including, but not limited to, different capitalizations), "Pocket UnZip", "WiZ" or "MacZip" 
without the explicit permission of Info-ZIP. Such altered versions are further prohibited from misrepresentative 
use of the Zip-Bugs or Info-ZIP e-mail addresses or the Info-ZIP URL(s), such as to imply Info-ZIP will provide 
support for the altered versions.  

4. Info-ZIP retains the right to use the names "Info-ZIP", "Zip", "UnZip", "UnZipSFX", "WiZ", "Pocket UnZip", 
"Pocket Zip", and "MacZip" for its own source and binary releases. 

 
 

WINDOWS INSTALLER XML (WIX) 2.0-BIBLIOTHEEK 

De Windows Installer XML (WiX) 2.0-bibliotheek Copyright (c) Microsoft Corporation is gebruikt tijdens de 
programmaontwikkeling. Alle rechten voorbehouden, onder Common Public License 1.0 
(http://sourceforge.net/projects/wix/). 

Common Public License Version 1.0 

THE ACCOMPANYING PROGRAM IS PROVIDED UNDER THE TERMS OF THIS COMMON PUBLIC LICENSE 
("AGREEMENT"). ANY USE, REPRODUCTION OR DISTRIBUTION OF THE PROGRAM CONSTITUTES RECIPIENT'S 
ACCEPTANCE OF THIS AGREEMENT. 

1. DEFINITIONS 

"Contribution" means: 

a) in the case of the initial Contributor, the initial code and documentation distributed under this Agreement, and  

b) in the case of each subsequent Contributor: 

i) changes to the Program, and 

ii) additions to the Program; 

where such changes and/or additions to the Program originate from and are distributed by that particular 
Contributor. A Contribution 'originates' from a Contributor if it was added to the Program by such Contributor 
itself or anyone acting on such Contributor's behalf. Contributions do not include additions to the Program which: 
(i) are separate modules of software distributed in conjunction with the Program under their own license 
agreement, and (ii) are not derivative works of the Program. 

http://sourceforge.net/projects/wix/
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"Contributor" means any person or entity that distributes the Program.  

"Licensed Patents" mean patent claims licensable by a Contributor which are necessarily infringed by the use or 
sale of its Contribution alone or when combined with the Program. 

"Program" means the Contributions distributed in accordance with this Agreement.  

"Recipient" means anyone who receives the Program under this Agreement, including all Contributors.  

2. GRANT OF RIGHTS 

a) Subject to the terms of this Agreement, each Contributor hereby grants Recipient a non-exclusive, worldwide, 
royalty-free copyright license to reproduce, prepare derivative works of, publicly display, publicly perform, 
distribute and sublicense the Contribution of such Contributor, if any, and such derivative works, in source code 
and object code form. 

b) Subject to the terms of this Agreement, each Contributor hereby grants Recipient a non-exclusive, worldwide, 
royalty-free patent license under Licensed Patents to make, use, sell, offer to sell, import and otherwise transfer 
the Contribution of such Contributor, if any, in source code and object code form. This patent license shall apply 
to the combination of the Contribution and the Program if, at the time the Contribution is added by the 
Contributor, such addition of the Contribution causes such combination to be covered by the Licensed Patents. 
The patent license shall not apply to any other combinations which include the Contribution. No hardware per se 
is licensed hereunder. 

c) Recipient understands that although each Contributor grants the licenses to its Contributions set forth herein, 
no assurances are provided by any Contributor that the Program does not infringe the patent or other intellectual 
property rights of any other entity. Each Contributor disclaims any liability to Recipient for claims brought by any 
other entity based on infringement of intellectual property rights or otherwise. As a condition to exercising the 
rights and licenses granted hereunder, each Recipient hereby assumes sole responsibility to secure any other 
intellectual property rights needed, if any. For example, if a third party patent license is required to allow 
Recipient to distribute the Program, it is Recipient's responsibility to acquire that license before distributing the 
Program. 

d) Each Contributor represents that to its knowledge it has sufficient copyright rights in its Contribution, if any, to 
grant the copyright license set forth in this Agreement. 

3. REQUIREMENTS 

A Contributor may choose to distribute the Program in object code form under its own license agreement, 
provided that:  

a) it complies with the terms and conditions of this Agreement; and 

b) its license agreement: 

i) effectively disclaims on behalf of all Contributors all warranties and conditions, express and implied, including 
warranties or conditions of title and non-infringement, and implied warranties or conditions of merchantability 
and fitness for a particular purpose;  

ii) effectively excludes on behalf of all Contributors all liability for damages, including direct, indirect, special, 
incidental and consequential damages, such as lost profits;  

iii) states that any provisions which differ from this Agreement are offered by that Contributor alone and not by 
any other party; and  

iv) states that source code for the Program is available from such Contributor, and informs licensees how to 
obtain it in a reasonable manner on or through a medium customarily used for software exchange.  

When the Program is made available in source code form: 

a) it must be made available under this Agreement; and 

b) a copy of this Agreement must be included with each copy of the Program.  

Contributors may not remove or alter any copyright notices contained within the Program. 

Each Contributor must identify itself as the originator of its Contribution, if any, in a manner that reasonably 
allows subsequent Recipients to identify the originator of the Contribution.  
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4. COMMERCIAL DISTRIBUTION 

Commercial distributors of software may accept certain responsibilities with respect to end users, business 
partners and the like. While this license is intended to facilitate the commercial use of the Program, the 
Contributor who includes the Program in a commercial product offering should do so in a manner which does 
not create potential liability for other Contributors. Therefore, if a Contributor includes the Program in a 
commercial product offering, such Contributor ("Commercial Contributor") hereby agrees to defend and 
indemnify every other Contributor ("Indemnified Contributor") against any losses, damages and costs 
(collectively "Losses") arising from claims, lawsuits and other legal actions brought by a third party against the 
Indemnified Contributor to the extent caused by the acts or omissions of such Commercial Contributor in 
connection with its distribution of the Program in a commercial product offering. The obligations in this section 
do not apply to any claims or Losses relating to any actual or alleged intellectual property infringement. In order 
to qualify, an Indemnified Contributor must: a) promptly notify the Commercial Contributor in writing of such 
claim, and b) allow the Commercial Contributor to control, and cooperate with the Commercial Contributor in, the 
defense and any related settlement negotiations. The Indemnified Contributor may participate in any such claim 
at its own expense.  

For example, a Contributor might include the Program in a commercial product offering, Product X. That 
Contributor is then a Commercial Contributor. If that Commercial Contributor then makes performance claims, or 
offers warranties related to Product X, those performance claims and warranties are such Commercial 
Contributor's responsibility alone. Under this section, the Commercial Contributor would have to defend claims 
against the other Contributors related to those performance claims and warranties, and if a court requires any 
other Contributor to pay any damages as a result, the Commercial Contributor must pay those damages. 

5. NO WARRANTY 

EXCEPT AS EXPRESSLY SET FORTH IN THIS AGREEMENT, THE PROGRAM IS PROVIDED ON AN "AS 
IS" BASIS, WITHOUT WARRANTIES OR CONDITIONS OF ANY KIND, EITHER EXPRESS OR IMPLIED 
INCLUDING, WITHOUT LIMITATION, ANY WARRANTIES OR CONDITIONS OF TITLE, NON-
INFRINGEMENT, MERCHANTABILITY OR FITNESS FOR A PARTICULAR PURPOSE. Each Recipient is 
solely responsible for determining the appropriateness of using and distributing the Program and assumes all 
risks associated with its exercise of rights under this Agreement, including but not limited to the risks and costs 
of program errors, compliance with applicable laws, damage to or loss of data, programs or equipment, and 
unavailability or interruption of operations. 

6. DISCLAIMER OF LIABILITY 

EXCEPT AS EXPRESSLY SET FORTH IN THIS AGREEMENT, NEITHER RECIPIENT NOR ANY 
CONTRIBUTORS SHALL HAVE ANY LIABILITY FOR ANY DIRECT, INDIRECT, INCIDENTAL, SPECIAL, 
EXEMPLARY, OR CONSEQUENTIAL DAMAGES (INCLUDING WITHOUT LIMITATION LOST PROFITS), 
HOWEVER CAUSED AND ON ANY THEORY OF LIABILITY, WHETHER IN CONTRACT, STRICT LIABILITY, 
OR TORT (INCLUDING NEGLIGENCE OR OTHERWISE) ARISING IN ANY WAY OUT OF THE USE OR 
DISTRIBUTION OF THE PROGRAM OR THE EXERCISE OF ANY RIGHTS GRANTED HEREUNDER, EVEN 
IF ADVISED OF THE POSSIBILITY OF SUCH DAMAGES. 

7. GENERAL 

If any provision of this Agreement is invalid or unenforceable under applicable law, it shall not affect the validity 
or enforceability of the remainder of the terms of this Agreement, and without further action by the parties 
hereto, such provision shall be reformed to the minimum extent necessary to make such provision valid and 
enforceable.  

If Recipient institutes patent litigation against a Contributor with respect to a patent applicable to software 
(including a cross-claim or counterclaim in a lawsuit), then any patent licenses granted by that Contributor to 
such Recipient under this Agreement shall terminate as of the date such litigation is filed. In addition, if Recipient 
institutes patent litigation against any entity (including a cross-claim or counterclaim in a lawsuit) alleging that 
the Program itself (excluding combinations of the Program with other software or hardware) infringes such 
Recipient's patent(s), then such Recipient's rights granted under Section 2(b) shall terminate as of the date such 
litigation is filed. 

All Recipient's rights under this Agreement shall terminate if it fails to comply with any of the material terms or 
conditions of this Agreement and does not cure such failure in a reasonable period of time after becoming aware 
of such noncompliance. If all Recipient's rights under this Agreement terminate, Recipient agrees to cease use 
and distribution of the Program as soon as reasonably practicable. However, Recipient's obligations under this 
Agreement and any licenses granted by Recipient relating to the Program shall continue and survive.  
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Everyone is permitted to copy and distribute copies of this Agreement, but in order to avoid inconsistency the 
Agreement is copyrighted and may only be modified in the following manner. The Agreement Steward reserves 
the right to publish new versions (including revisions) of this Agreement from time to time. No one other than the 
Agreement Steward has the right to modify this Agreement. IBM is the initial Agreement Steward. IBM may 
assign the responsibility to serve as the Agreement Steward to a suitable separate entity. Each new version of 
the Agreement will be given a distinguishing version number. The Program (including Contributions) may always 
be distributed subject to the version of the Agreement under which it was received. In addition, after a new 
version of the Agreement is published, Contributor may elect to distribute the Program (including its 
Contributions) under the new version. Except as expressly stated in Sections 2(a) and 2(b) above, Recipient 
receives no rights or licenses to the intellectual property of any Contributor under this Agreement, whether 
expressly, by implication, estoppel or otherwise. All rights in the Program not expressly granted under this 
Agreement are reserved.  

This Agreement is governed by the laws of the State of New York and the intellectual property laws of the United 
States of America. No party to this Agreement will bring a legal action under this Agreement more than one year 
after the cause of action arose. Each party waives its rights to a jury trial in any resulting litigation. 

 

 

PASSTHRU-BIBLIOTHEEK 

Bibliotheek Ndis Intermediate Miniport driver sample Copyright (c) 1992-2000 Microsoft Corporation is gebruikt om het 
programma te maken. Alle rechten voorbehouden. 
 

FILTER-BIBLIOTHEEK 

De bibliotheek Ndis Sample NDIS Lightweight filter driver Copyright (c) 2004-2005 Microsoft Corporation is gebruikt 
tijdens de programmaontwikkeling. Alle rechten voorbehouden. 
 

NETCFG-BIBLIOTHEEK 

Bibliotheek Network Configuration Sample Copyright (c) 1997 Microsoft Corporation is gebruikt tijdens de 
programmaontwikkeling. Alle rechten voorbehouden. 
 

PCRE 3.0-BIBLIOTHEEK 

De pcre 3.0-bibliotheek copyright É 1997-1999 University of Cambridge onder PCRE-LICENTIE is gebruikt tijdens 
programmaontwikkeling. Alle rechten voorbehouden. 
 

RFC1321-BASED (RSA-FREE) MD5-BIBLIOTHEEK 

De RFC1321-based (RSA-free) MD5-bibliotheek is gebruikt tijdens de programmaontwikkeling. Copyright (c) 1999, 2002 
Aladdin Enterprises. Alle rechten voorbehouden. Gedistribueerd onder zlib/libpng-licentie. 
 

WINDOWS TEMPLATE LIBRARY (WTL 7.5) 

Windows Template Library 7.5-bibliotheek Copyright (c) 2005 Microsoft Corporation is gebruikt tijdens 
programmaontwikkeling. Alle rechten voorbehouden, onder Common Public License 1.0, 
http://sourceforge.net/projects/wtl/. 

Common Public License Version 1.0 

THE ACCOMPANYING PROGRAM IS PROVIDED UNDER THE TERMS OF THIS COMMON PUBLIC LICENSE 
("AGREEMENT"). ANY USE, REPRODUCTION OR DISTRIBUTION OF THE PROGRAM CONSTITUTES RECIPIENT'S 
ACCEPTANCE OF THIS AGREEMENT. 

http://sourceforge.net/projects/wtl/
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1. DEFINITIONS 

"Contribution" means: 

a) in the case of the initial Contributor, the initial code and documentation distributed under this Agreement, and  

b) in the case of each subsequent Contributor: 

i) changes to the Program, and 

ii) additions to the Program; 

where such changes and/or additions to the Program originate from and are distributed by that particular 
Contributor. A Contribution 'originates' from a Contributor if it was added to the Program by such Contributor 
itself or anyone acting on such Contributor's behalf. Contributions do not include additions to the Program which: 
(i) are separate modules of software distributed in conjunction with the Program under their own license 
agreement, and (ii) are not derivative works of the Program. 

"Contributor" means any person or entity that distributes the Program.  

"Licensed Patents" mean patent claims licensable by a Contributor which are necessarily infringed by the use or 
sale of its Contribution alone or when combined with the Program. 

"Program" means the Contributions distributed in accordance with this Agreement.  

"Recipient" means anyone who receives the Program under this Agreement, including all Contributors.  

2. GRANT OF RIGHTS 

a) Subject to the terms of this Agreement, each Contributor hereby grants Recipient a non-exclusive, worldwide, 
royalty-free copyright license to reproduce, prepare derivative works of, publicly display, publicly perform, 
distribute and sublicense the Contribution of such Contributor, if any, and such derivative works, in source code 
and object code form. 

b) Subject to the terms of this Agreement, each Contributor hereby grants Recipient a non-exclusive, worldwide, 
royalty-free patent license under Licensed Patents to make, use, sell, offer to sell, import and otherwise transfer 
the Contribution of such Contributor, if any, in source code and object code form. This patent license shall apply 
to the combination of the Contribution and the Program if, at the time the Contribution is added by the 
Contributor, such addition of the Contribution causes such combination to be covered by the Licensed Patents. 
The patent license shall not apply to any other combinations which include the Contribution. No hardware per se 
is licensed hereunder. 

c) Recipient understands that although each Contributor grants the licenses to its Contributions set forth herein, 
no assurances are provided by any Contributor that the Program does not infringe the patent or other intellectual 
property rights of any other entity. Each Contributor disclaims any liability to Recipient for claims brought by any 
other entity based on infringement of intellectual property rights or otherwise. As a condition to exercising the 
rights and licenses granted hereunder, each Recipient hereby assumes sole responsibility to secure any other 
intellectual property rights needed, if any. For example, if a third party patent license is required to allow 
Recipient to distribute the Program, it is Recipient's responsibility to acquire that license before distributing the 
Program. 

d) Each Contributor represents that to its knowledge it has sufficient copyright rights in its Contribution, if any, to 
grant the copyright license set forth in this Agreement. 

3. REQUIREMENTS 

A Contributor may choose to distribute the Program in object code form under its own license agreement, 
provided that:  

a) it complies with the terms and conditions of this Agreement; and 

b) its license agreement: 
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i) effectively disclaims on behalf of all Contributors all warranties and conditions, express and implied, including 
warranties or conditions of title and non-infringement, and implied warranties or conditions of merchantability 
and fitness for a particular purpose;  

ii) effectively excludes on behalf of all Contributors all liability for damages, including direct, indirect, special, 
incidental and consequential damages, such as lost profits;  

iii) states that any provisions which differ from this Agreement are offered by that Contributor alone and not by 
any other party; and  

iv) states that source code for the Program is available from such Contributor, and informs licensees how to 
obtain it in a reasonable manner on or through a medium customarily used for software exchange.  

When the Program is made available in source code form: 

a) it must be made available under this Agreement; and 

b) a copy of this Agreement must be included with each copy of the Program.  

Contributors may not remove or alter any copyright notices contained within the Program. 

Each Contributor must identify itself as the originator of its Contribution, if any, in a manner that reasonably 
allows subsequent Recipients to identify the originator of the Contribution.  

4. COMMERCIAL DISTRIBUTION 

Commercial distributors of software may accept certain responsibilities with respect to end users, business 
partners and the like. While this license is intended to facilitate the commercial use of the Program, the 
Contributor who includes the Program in a commercial product offering should do so in a manner which does 
not create potential liability for other Contributors. Therefore, if a Contributor includes the Program in a 
commercial product offering, such Contributor ("Commercial Contributor") hereby agrees to defend and 
indemnify every other Contributor ("Indemnified Contributor") against any losses, damages and costs 
(collectively "Losses") arising from claims, lawsuits and other legal actions brought by a third party against the 
Indemnified Contributor to the extent caused by the acts or omissions of such Commercial Contributor in 
connection with its distribution of the Program in a commercial product offering. The obligations in this section 
do not apply to any claims or Losses relating to any actual or alleged intellectual property infringement. In order 
to qualify, an Indemnified Contributor must: a) promptly notify the Commercial Contributor in writing of such 
claim, and b) allow the Commercial Contributor to control, and cooperate with the Commercial Contributor in, the 
defense and any related settlement negotiations. The Indemnified Contributor may participate in any such claim 
at its own expense.  

For example, a Contributor might include the Program in a commercial product offering, Product X. That 
Contributor is then a Commercial Contributor. If that Commercial Contributor then makes performance claims, or 
offers warranties related to Product X, those performance claims and warranties are such Commercial 
Contributor's responsibility alone. Under this section, the Commercial Contributor would have to defend claims 
against the other Contributors related to those performance claims and warranties, and if a court requires any 
other Contributor to pay any damages as a result, the Commercial Contributor must pay those damages.  

5. NO WARRANTY 

EXCEPT AS EXPRESSLY SET FORTH IN THIS AGREEMENT, THE PROGRAM IS PROVIDED ON AN "AS 
IS" BASIS, WITHOUT WARRANTIES OR CONDITIONS OF ANY KIND, EITHER EXPRESS OR IMPLIED 
INCLUDING, WITHOUT LIMITATION, ANY WARRANTIES OR CONDITIONS OF TITLE, NON-
INFRINGEMENT, MERCHANTABILITY OR FITNESS FOR A PARTICULAR PURPOSE. Each Recipient is 
solely responsible for determining the appropriateness of using and distributing the Program and assumes all 
risks associated with its exercise of rights under this Agreement, including but not limited to the risks and costs 
of program errors, compliance with applicable laws, damage to or loss of data, programs or equipment, and 
unavailability or interruption of operations.  

6. DISCLAIMER OF LIABILITY 

EXCEPT AS EXPRESSLY SET FORTH IN THIS AGREEMENT, NEITHER RECIPIENT NOR ANY 
CONTRIBUTORS SHALL HAVE ANY LIABILITY FOR ANY DIRECT, INDIRECT, INCIDENTAL, SPECIAL, 
EXEMPLARY, OR CONSEQUENTIAL DAMAGES (INCLUDING WITHOUT LIMITATION LOST PROFITS), 
HOWEVER CAUSED AND ON ANY THEORY OF LIABILITY, WHETHER IN CONTRACT, STRICT LIABILITY, 
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OR TORT (INCLUDING NEGLIGENCE OR OTHERWISE) ARISING IN ANY WAY OUT OF THE USE OR 
DISTRIBUTION OF THE PROGRAM OR THE EXERCISE OF ANY RIGHTS GRANTED HEREUNDER, EVEN 
IF ADVISED OF THE POSSIBILITY OF SUCH DAMAGES. 

7. GENERAL 

If any provision of this Agreement is invalid or unenforceable under applicable law, it shall not affect the validity 
or enforceability of the remainder of the terms of this Agreement, and without further action by the parties 
hereto, such provision shall be reformed to the minimum extent necessary to make such provision valid and 
enforceable.  

If Recipient institutes patent litigation against a Contributor with respect to a patent applicable to software 
(including a cross-claim or counterclaim in a lawsuit), then any patent licenses granted by that Contributor to 
such Recipient under this Agreement shall terminate as of the date such litigation is filed. In addition, if Recipient 
institutes patent litigation against any entity (including a cross-claim or counterclaim in a lawsuit) alleging that 
the Program itself (excluding combinations of the Program with other software or hardware) infringes such 
Recipient's patent(s), then such Recipient's rights granted under Section 2(b) shall terminate as of the date such 
litigation is filed. 

All Recipient's rights under this Agreement shall terminate if it fails to comply with any of the material terms or 
conditions of this Agreement and does not cure such failure in a reasonable period of time after becoming aware 
of such noncompliance. If all Recipient's rights under this Agreement terminate, Recipient agrees to cease use 
and distribution of the Program as soon as reasonably practicable. However, Recipient's obligations under this 
Agreement and any licenses granted by Recipient relating to the Program shall continue and survive.  

Everyone is permitted to copy and distribute copies of this Agreement, but in order to avoid inconsistency the 
Agreement is copyrighted and may only be modified in the following manner. The Agreement Steward reserves 
the right to publish new versions (including revisions) of this Agreement from time to time. No one other than the 
Agreement Steward has the right to modify this Agreement. IBM is the initial Agreement Steward. IBM may 
assign the responsibility to serve as the Agreement Steward to a suitable separate entity. Each new version of 
the Agreement will be given a distinguishing version number. The Program (including Contributions) may always 
be distributed subject to the version of the Agreement under which it was received. In addition, after a new 
version of the Agreement is published, Contributor may elect to distribute the Program (including its 
Contributions) under the new version. Except as expressly stated in Sections 2(a) and 2(b) above, Recipient 
receives no rights or licenses to the intellectual property of any Contributor under this Agreement, whether 
expressly, by implication, estoppel or otherwise. All rights in the Program not expressly granted under this 
Agreement are reserved.  

This Agreement is governed by the laws of the State of New York and the intellectual property laws of the United 
States of America. No party to this Agreement will bring a legal action under this Agreement more than one year 
after the cause of action arose. Each party waives its rights to a jury trial in any resulting litigation. 

 
 

LIBJPEG 6B-BIBLIOTHEEK 

De libjpeg 6b-bibliotheek is gebruikt tijdens de programmaontwikkeling. Copyright (c) 1991-1998, Thomas G. Lane. Alle 
rechten voorbehouden. Wordt gebruikt onder de volgende voorwaarden: 

WETTELIJKE KWESTIES 

In plain English: 

We don't promise that this software works. (But if you find any bugs, please let us know!) 

You can use this software for whatever you want. You don't have to pay us. 

You may not pretend that you wrote this software. If you use it in a program, you must acknowledge somewhere in your 
documentation that you've used the IJG code. 

In legalese: 

The authors make NO WARRANTY or representation, either express or implied, with respect to this software, its quality, 
accuracy, merchantability, or fitness for a particular purpose. This software is provided "AS IS", and you, its user, assume 
the entire risk as to its quality and accuracy.  
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Permission is hereby granted to use, copy, modify, and distribute this software (or portions thereof) for any purpose, 
without fee, subject to these conditions:  

(1) If any part of the source code for this software is distributed, then this README file must be included, with this 
copyright and no-warranty notice unaltered; and any additions, deletions, or changes to the original files must be clearly 
indicated in accompanying documentation. 

(2) If only executable code is distributed, then the accompanying documentation must state that "this software is based in 
part on the work of the Independent JPEG Group". 

(3) Permission for use of this software is granted only if the user accepts full responsibility for any undesirable 
consequences; the authors accept NO LIABILITY for damages of any kind. 

These conditions apply to any software derived from or based on the IJG code, not just to the unmodified library. If you 
use our work, you ought to acknowledge us. 

Permission is NOT granted for the use of any IJG author's name or company name in advertising or publicity relating to 
this software or products derived from it. This software may be referred to only as "the Independent JPEG Group's 
software". 

We specifically permit and encourage the use of this software as the basis of commercial products, provided that all 
warranty or liability claims are assumed by the product vendor.  

ansi2knr.c is included in this distribution by permission of L. Peter Deutsch, sole proprietor of its copyright holder, Aladdin 
Enterprises of Menlo Park, CA. ansi2knr.c is NOT covered by the above copyright and conditions, but instead by the 
usual distribution terms of the Free Software Foundation; principally, that you must include source code if you redistribute 
it. (See the file ansi2knr.c for full details.) However, since ansi2knr.c is not needed as part of any program generated from 
the IJG code, this does not limit you more than the foregoing paragraphs do. 

The Unix configuration script "configure" was produced with GNU Autoconf. It is copyright by the Free Software 
Foundation but is freely distributable. The same holds for its supporting scripts (config.guess, config.sub, ltconfig, 
ltmain.sh). Another support script, install-sh, is copyright by M.I.T. but is also freely distributable. 

It appears that the arithmetic coding option of the JPEG spec is covered by patents owned by IBM, AT&T, and Mitsubishi. 
Hence arithmetic coding cannot legally be used without obtaining one or more licenses. For this reason, support for 
arithmetic coding has been removed from the free JPEG software. 

(Since arithmetic coding provides only a marginal gain over the unpatented Huffman mode, it is unlikely that very many 
implementations will support it.) So far as we are aware, there are no patent restrictions on the remaining code. 

The IJG distribution formerly included code to read and write GIF files. To avoid entanglement with the Unisys LZW 
patent, GIF reading support has been removed altogether, and the GIF writer has been simplified to produce 
"uncompressed GIFs". This technique does not use the LZW algorithm; the resulting GIF files are larger than usual, but 
are readable by all standard GIF decoders. 

We are required to state that "The Graphics Interchange Format(c) is the Copyright property of CompuServe 
Incorporated. GIF(sm) is a Service Mark property of CompuServe Incorporated." 
 

LIBUNGIF 3.0-BIBLIOTHEEK 

De libungif 3.0-bibliotheek is gebruikt tijdens de programmaontwikkeling. Copyright (c) 1997 Eric S. Raymond. Wordt 
gebruikt onder de volgende voorwaarden: 

Permission is hereby granted, free of charge, to any person obtaining a copy of this software and associated 
documentation files (the "Software"), to deal in the Software without restriction, including without limitation the rights to 
use, copy, modify, merge, publish, distribute, sublicense, and/or sell copies of the Software, and to permit persons to 
whom the Software is furnished to do so, subject to the following conditions: 

The above copyright notice and this permission notice shall be included in all copies or substantial portions of the 
Software. 

THE SOFTWARE IS PROVIDED "AS IS", WITHOUT WARRANTY OF ANY KIND, EXPRESS OR IMPLIED, INCLUDING 
BUT NOT LIMITED TO THE WARRANTIES OF MERCHANTABILITY, FITNESS FOR A PARTICULAR PURPOSE AND 



 

 

 

 

 

 

 H A N D L E I D I N G  

 

174  

 

NONINFRINGEMENT. IN NO EVENT SHALL THE AUTHORS OR COPYRIGHT HOLDERS BE LIABLE FOR ANY 
CLAIM, DAMAGES OR OTHER LIABILITY, WHETHER IN AN ACTION OF CONTRACT, TORT OR OTHERWISE, 
ARISING FROM, OUT OF OR IN CONNECTION WITH THE SOFTWARE OR THE USE OR OTHER DEALINGS IN THE 
SOFTWARE. 
 

LIBXDR-BIBLIOTHEEK 

De libxdr-bibliotheek copyright É Sun Microsystems, Inc.is gebruikt tijdens de programmaontwikkeling. Wordt gebruikt 
onder de volgende voorwaarden: 

Sun RPC is a product of Sun Microsystems, Inc. and is provided for unrestricted use provided that this legend is included 
on all tape media and as a part of the software program in whole or part.  

Users may copy or modify Sun RPC without charge, but are not authorized to license or distribute it to anyone else 
except as part of a product or program developed by the user. 

SUN RPC IS PROVIDED AS IS WITH NO WARRANTIES OF ANY KIND INCLUDING THE WARRANTIES OF DESIGN, 
MERCHANTIBILITY AND FITNESS FOR A PARTICULAR PURPOSE, OR ARISING FROM A COURSE OF DEALING, 
USAGE OR TRADE PRACTICE. 

Sun RPC is provided with no support and without any obligation on the part of Sun Microsystems, Inc. to assist in its use, 
correction, modification or enhancement. 

SUN MICROSYSTEMS, INC. SHALL HAVE NO LIABILITY WITH RESPECT TO THE INFRINGEMENT OF 
COPYRIGHTS, TRADE SECRETS OR ANY PATENTS BY SUN RPC OR ANY PART THEREOF. 

In no event will Sun Microsystems, Inc. be liable for any lost revenue or profits or other special, indirect and 
consequential damages, even if Sun has been advised of the possibility of such damages. 

Sun Microsystems, Inc. 

2550 Garcia Avenue 

Mountain View, California 94043 
 

TINICONV - 1.0.0-BIBLIOTHEEK 

De tiniconv ï 1.0.0-bibliotheek is gebruikt tijdens de programmaontwikkeling. Copyright (C) Free Software Foundation, 
Inc. auteur Roman Rybalko (http://sourceforge.net/projects/tiniconv/) onder GNU LGPL 2.1-licentie (http://www.gnu.org/). 

GNU LESSER GENERAL PUBLIC LICENSE v.2.1  

Preamble 

The licenses for most software are designed to take away your freedom to share and change it. By contrast, the GNU 
General Public Licenses are intended to guarantee your freedom to share and change free software--to make sure the 
software is free for all its users.  

This license, the Lesser General Public License, applies to some specially designated software packages--typically 
libraries--of the Free Software Foundation and other authors who decide to use it. You can use it too, but we suggest you 
first think carefully about whether this license or the ordinary General Public License is the better strategy to use in any 
particular case, based on the explanations below.  

When we speak of free software, we are referring to freedom of use, not price. Our General Public Licenses are designed 
to make sure that you have the freedom to distribute copies of free software (and charge for this service if you wish); that 
you receive source code or can get it if you want it; that you can change the software and use pieces of it in new free 
programs; and that you are informed that you can do these things.  

To protect your rights, we need to make restrictions that forbid distributors to deny you these rights or to ask you to 
surrender these rights. These restrictions translate to certain responsibilities for you if you distribute copies of the library 
or if you modify it.  

http://sourceforge.net/projects/tiniconv/
http://www.gnu.org/
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For example, if you distribute copies of the library, whether gratis or for a fee, you must give the recipients all the rights 
that we gave you. You must make sure that they, too, receive or can get the source code. If you link other code with the 
library, you must provide complete object files to the recipients, so that they can relink them with the library after making 
changes to the library and recompiling it. And you must show them these terms so they know their rights.  

We protect your rights with a two-step method: (1) we copyright the library, and (2) we offer you this license, which gives 
you legal permission to copy, distribute and/or modify the library.  

To protect each distributor, we want to make it very clear that there is no warranty for the free library. Also, if the library is 
modified by someone else and passed on, the recipients should know that what they have is not the original version, so 
that the original author's reputation will not be affected by problems that might be introduced by others.  

Finally, software patents pose a constant threat to the existence of any free program. We wish to make sure that a 
company cannot effectively restrict the users of a free program by obtaining a restrictive license from a patent holder. 
Therefore, we insist that any patent license obtained for a version of the library must be consistent with the full freedom of 
use specified in this license.  

Most GNU software, including some libraries, is covered by the ordinary GNU General Public License. This license, the 
GNU Lesser General Public License, applies to certain designated libraries, and is quite different from the ordinary 
General Public License. We use this license for certain libraries in order to permit linking those libraries into non-free 
programs.  

When a program is linked with a library, whether statically or using a shared library, the combination of the two is legally 
speaking a combined work, a derivative of the original library. The ordinary General Public License therefore permits 
such linking only if the entire combination fits its criteria of freedom. The Lesser General Public License permits more lax 
criteria for linking other code with the library.  

We call this license the "Lesser" General Public License because it does Less to protect the user's freedom than the 
ordinary General Public License. It also provides other free software developers Less of an advantage over competing 
non-free programs. These disadvantages are the reason we use the ordinary General Public License for many libraries. 
However, the Lesser license provides advantages in certain special circumstances.  

For example, on rare occasions, there may be a special need to encourage the widest possible use of a certain library, so 
that it becomes a de-facto standard. To achieve this, non-free programs must be allowed to use the library. A more 
frequent case is that a free library does the same job as widely used non-free libraries. In this case, there is little to gain 
by limiting the free library to free software only, so we use the Lesser General Public License.  

In other cases, permission to use a particular library in non-free programs enables a greater number of people to use a 
large body of free software. For example, permission to use the GNU C Library in non-free programs enables many more 
people to use the whole GNU operating system, as well as its variant, the GNU/Linux operating system.  

Although the Lesser General Public License is Less protective of the users' freedom, it does ensure that the user of a 
program that is linked with the Library has the freedom and the wherewithal to run that program using a modified version 
of the Library.  

The precise terms and conditions for copying, distribution and modification follow. Pay close attention to the difference 
between a "work based on the library" and a "work that uses the library". The former contains code derived from the 
library, whereas the latter must be combined with the library in order to run.  

TERMS AND CONDITIONS FOR COPYING, DISTRIBUTION AND MODIFICATION 

0. This License Agreement applies to any software library or other program which contains a notice placed by the 
copyright holder or other authorized party saying it may be distributed under the terms of this Lesser General Public 
License (also called "this License"). Each licensee is addressed as "you".  

A "library" means a collection of software functions and/or data prepared so as to be conveniently linked with application 
programs (which use some of those functions and data) to form executables.  

The "Library", below, refers to any such software library or work which has been distributed under these terms. A "work 
based on the Library" means either the Library or any derivative work under copyright law: that is to say, a work 
containing the Library or a portion of it, either verbatim or with modifications and/or translated straightforwardly into 
another language. (Hereinafter, translation is included without limitation in the term "modification".)  
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"Source code" for a work means the preferred form of the work for making modifications to it. For a library, complete 
source code means all the source code for all modules it contains, plus any associated interface definition files, plus the 
scripts used to control compilation and installation of the library.  

Activities other than copying, distribution and modification are not covered by this License; they are outside its scope. The 
act of running a program using the Library is not restricted, and output from such a program is covered only if its contents 
constitute a work based on the Library (independent of the use of the Library in a tool for writing it). Whether that is true 
depends on what the Library does and what the program that uses the Library does.  

1. You may copy and distribute verbatim copies of the Library's complete source code as you receive it, in any medium, 
provided that you conspicuously and appropriately publish on each copy an appropriate copyright notice and disclaimer 
of warranty; keep intact all the notices that refer to this License and to the absence of any warranty; and distribute a copy 
of this License along with the Library.  

You may charge a fee for the physical act of transferring a copy, and you may at your option offer warranty protection in 
exchange for a fee.  

2. You may modify your copy or copies of the Library or any portion of it, thus forming a work based on the Library, and 
copy and distribute such modifications or work under the terms of Section 1 above, provided that you also meet all of 
these conditions:  

a) The modified work must itself be a software library.  

b) You must cause the files modified to carry prominent notices stating that you changed the files and the date of any 
change.  

c) You must cause the whole of the work to be licensed at no charge to all third parties under the terms of this License.  

d) If a facility in the modified Library refers to a function or a table of data to be supplied by an application program that 
uses the facility, other than as an argument passed when the facility is invoked, then you must make a good faith effort to 
ensure that, in the event an application does not supply such function or table, the facility still operates, and performs 
whatever part of its purpose remains meaningful.  

(For example, a function in a library to compute square roots has a purpose that is entirely well-defined independent of 
the application. Therefore, Subsection 2d requires that any application-supplied function or table used by this function 
must be optional: if the application does not supply it, the square root function must still compute square roots.) 

These requirements apply to the modified work as a whole. If identifiable sections of that work are not derived from the 
Library, and can be reasonably considered independent and separate works in themselves, then this License, and its 
terms, do not apply to those sections when you distribute them as separate works. But when you distribute the same 
sections as part of a whole which is a work based on the Library, the distribution of the whole must be on the terms of this 
License, whose permissions for other licensees extend to the entire whole, and thus to each and every part regardless of 
who wrote it.  

Thus, it is not the intent of this section to claim rights or contest your rights to work written entirely by you; rather, the 
intent is to exercise the right to control the distribution of derivative or collective works based on the Library.  

In addition, mere aggregation of another work not based on the Library with the Library (or with a work based on the 
Library) on a volume of a storage or distribution medium does not bring the other work under the scope of this License.  

3. You may opt to apply the terms of the ordinary GNU General Public License instead of this License to a given copy of 
the Library. To do this, you must alter all the notices that refer to this License, so that they refer to the ordinary GNU 
General Public License, version 2, instead of to this License. (If a newer version than version 2 of the ordinary GNU 
General Public License has appeared, then you can specify that version instead if you wish.) Do not make any other 
change in these notices.  

Once this change is made in a given copy, it is irreversible for that copy, so the ordinary GNU General Public License 
applies to all subsequent copies and derivative works made from that copy.  

This option is useful when you wish to copy part of the code of the Library into a program that is not a library.  

4. You may copy and distribute the Library (or a portion or derivative of it, under Section 2) in object code or executable 
form under the terms of Sections 1 and 2 above provided that you accompany it with the complete corresponding 
machine-readable source code, which must be distributed under the terms of Sections 1 and 2 above on a medium 
customarily used for software interchange.  
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If distribution of object code is made by offering access to copy from a designated place, then offering equivalent access 
to copy the source code from the same place satisfies the requirement to distribute the source code, even though third 
parties are not compelled to copy the source along with the object code.  

5. A program that contains no derivative of any portion of the Library, but is designed to work with the Library by being 
compiled or linked with it, is called a "work that uses the Library". Such a work, in isolation, is not a derivative work of the 
Library, and therefore falls outside the scope of this License.  

However, linking a "work that uses the Library" with the Library creates an executable that is a derivative of the Library 
(because it contains portions of the Library), rather than a "work that uses the library". The executable is therefore 
covered by this License. Section 6 states terms for distribution of such executables.  

When a "work that uses the Library" uses material from a header file that is part of the Library, the object code for the 
work may be a derivative work of the Library even though the source code is not. Whether this is true is especially 
significant if the work can be linked without the Library, or if the work is itself a library. The threshold for this to be true is 
not precisely defined by law.  

If such an object file uses only numerical parameters, data structure layouts and accessors, and small macros and small 
inline functions (ten lines or less in length), then the use of the object file is unrestricted, regardless of whether it is legally 
a derivative work. (Executables containing this object code plus portions of the Library will still fall under Section 6.)  

Otherwise, if the work is a derivative of the Library, you may distribute the object code for the work under the terms of 
Section 6. Any executables containing that work also fall under Section 6, whether or not they are linked directly with the 
Library itself.  

6. As an exception to the Sections above, you may also combine or link a "work that uses the Library" with the Library to 
produce a work containing portions of the Library, and distribute that work under terms of your choice, provided that the 
terms permit modification of the work for the customer's own use and reverse engineering for debugging such 
modifications.  

You must give prominent notice with each copy of the work that the Library is used in it and that the Library and its use 
are covered by this License. You must supply a copy of this License. If the work during execution displays copyright 
notices, you must include the copyright notice for the Library among them, as well as a reference directing the user to the 
copy of this License. Also, you must do one of these things:  

a) Accompany the work with the complete corresponding machine-readable source code for the Library including 
whatever changes were used in the work (which must be distributed under Sections 1 and 2 above); and, if the work is an 
executable linked with the Library, with the complete machine-readable "work that uses the Library", as object code 
and/or source code, so that the user can modify the Library and then relink to produce a modified executable containing 
the modified Library. (It is understood that the user who changes the contents of definitions files in the Library will not 
necessarily be able to recompile the application to use the modified definitions.)  

b) Use a suitable shared library mechanism for linking with the Library. A suitable mechanism is one that (1) uses at run 
time a copy of the library already present on the user's computer system, rather than copying library functions into the 
executable, and (2) will operate properly with a modified version of the library, if the user installs one, as long as the 
modified version is interface-compatible with the version that the work was made with.  

c) Accompany the work with a written offer, valid for at least three years, to give the same user the materials specified in 
Subsection 6a, above, for a charge no more than the cost of performing this distribution.  

d) If distribution of the work is made by offering access to copy from a designated place, offer equivalent access to copy 
the above specified materials from the same place.  

e) Verify that the user has already received a copy of these materials or that you have already sent this user a copy.  

For an executable, the required form of the "work that uses the Library" must include any data and utility programs 
needed for reproducing the executable from it. However, as a special exception, the materials to be distributed need not 
include anything that is normally distributed (in either source or binary form) with the major components (compiler, kernel, 
and so on) of the operating system on which the executable runs, unless that component itself accompanies the 
executable.  

It may happen that this requirement contradicts the license restrictions of other proprietary libraries that do not normally 
accompany the operating system. Such a contradiction means you cannot use both them and the Library together in an 
executable that you distribute.  

7. You may place library facilities that are a work based on the Library side-by-side in a single library together with other 
library facilities not covered by this License, and distribute such a combined library, provided that the separate distribution 
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of the work based on the Library and of the other library facilities is otherwise permitted, and provided that you do these 
two things:  

a) Accompany the combined library with a copy of the same work based on the Library, uncombined with any other 
library facilities. This must be distributed under the terms of the Sections above.  

b) Give prominent notice with the combined library of the fact that part of it is a work based on the Library, and explaining 
where to find the accompanying uncombined form of the same work.  

8. You may not copy, modify, sublicense, link with, or distribute the Library except as expressly provided under this 
License. Any attempt otherwise to copy, modify, sublicense, link with, or distribute the Library is void, and will 
automatically terminate your rights under this License. However, parties who have received copies, or rights, from you 
under this License will not have their licenses terminated so long as such parties remain in full compliance.  

9. You are not required to accept this License, since you have not signed it. However, nothing else grants you permission 
to modify or distribute the Library or its derivative works. These actions are prohibited by law if you do not accept this 
License. Therefore, by modifying or distributing the Library (or any work based on the Library), you indicate your 
acceptance of this License to do so, and all its terms and conditions for copying, distributing or modifying the Library or 
works based on it.  

10. Each time you redistribute the Library (or any work based on the Library), the recipient automatically receives a 
license from the original licensor to copy, distribute, link with or modify the Library subject to these terms and conditions. 
You may not impose any further restrictions on the recipients' exercise of the rights granted herein. You are not 
responsible for enforcing compliance by third parties with this License.  

11. If, as a consequence of a court judgment or allegation of patent infringement or for any other reason (not limited to 
patent issues), conditions are imposed on you (whether by court order, agreement or otherwise) that contradict the 
conditions of this License, they do not excuse you from the conditions of this License. If you cannot distribute so as to 
satisfy simultaneously your obligations under this License and any other pertinent obligations, then as a consequence 
you may not distribute the Library at all. For example, if a patent license would not permit royalty-free redistribution of the 
Library by all those who receive copies directly or indirectly through you, then the only way you could satisfy both it and 
this License would be to refrain entirely from distribution of the Library.  

If any portion of this section is held invalid or unenforceable under any particular circumstance, the balance of the section 
is intended to apply, and the section as a whole is intended to apply in other circumstances.  

It is not the purpose of this section to induce you to infringe any patents or other property right claims or to contest validity 
of any such claims; this section has the sole purpose of protecting the integrity of the free software distribution system 
which is implemented by public license practices. Many people have made generous contributions to the wide range of 
software distributed through that system in reliance on consistent application of that system; it is up to the author/donor to 
decide if he or she is willing to distribute software through any other system and a licensee cannot impose that choice.  

This section is intended to make thoroughly clear what is believed to be a consequence of the rest of this License.  

12. If the distribution and/or use of the Library is restricted in certain countries either by patents or by copyrighted 
interfaces, the original copyright holder who places the Library under this License may add an explicit geographical 
distribution limitation excluding those countries, so that distribution is permitted only in or among countries not thus 
excluded. In such case, this License incorporates the limitation as if written in the body of this License.  

13. The Free Software Foundation may publish revised and/or new versions of the Lesser General Public License from 
time to time. Such new versions will be similar in spirit to the present version, but may differ in detail to address new 
problems or concerns.  

Each version is given a distinguishing version number. If the Library specifies a version number of this License which 
applies to it and "any later version", you have the option of following the terms and conditions either of that version or of 
any later version published by the Free Software Foundation. If the Library does not specify a license version number, 
you may choose any version ever published by the Free Software Foundation.  

14. If you wish to incorporate parts of the Library into other free programs whose distribution conditions are incompatible 
with these, write to the author to ask for permission. For software which is copyrighted by the Free Software Foundation, 
write to the Free Software Foundation; we sometimes make exceptions for this. Our decision will be guided by the two 
goals of preserving the free status of all derivatives of our free software and of promoting the sharing and reuse of 
software generally.  

NO WARRANTY  

15. BECAUSE THE LIBRARY IS LICENSED FREE OF CHARGE, THERE IS NO WARRANTY FOR THE LIBRARY, TO 
THE EXTENT PERMITTED BY APPLICABLE LAW. EXCEPT WHEN OTHERWISE STATED IN WRITING THE 
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COPYRIGHT HOLDERS AND/OR OTHER PARTIES PROVIDE THE LIBRARY "AS IS" WITHOUT WARRANTY OF ANY 
KIND, EITHER EXPRESSED OR IMPLIED, INCLUDING, BUT NOT LIMITED TO, THE IMPLIED WARRANTIES OF 
MERCHANTABILITY AND FITNESS FOR A PARTICULAR PURPOSE. THE ENTIRE RISK AS TO THE QUALITY AND 
PERFORMANCE OF THE LIBRARY IS WITH YOU. SHOULD THE LIBRARY PROVE DEFECTIVE, YOU ASSUME THE 
COST OF ALL NECESSARY SERVICING, REPAIR OR CORRECTION.  

16. IN NO EVENT UNLESS REQUIRED BY APPLICABLE LAW OR AGREED TO IN WRITING WILL ANY COPYRIGHT 
HOLDER, OR ANY OTHER PARTY WHO MAY MODIFY AND/OR REDISTRIBUTE THE LIBRARY AS PERMITTED 
ABOVE, BE LIABLE TO YOU FOR DAMAGES, INCLUDING ANY GENERAL, SPECIAL, INCIDENTAL OR 
CONSEQUENTIAL DAMAGES ARISING OUT OF THE USE OR INABILITY TO USE THE LIBRARY (INCLUDING BUT 
NOT LIMITED TO LOSS OF DATA OR DATA BEING RENDERED INACCURATE OR LOSSES SUSTAINED BY YOU 
OR THIRD PARTIES OR A FAILURE OF THE LIBRARY TO OPERATE WITH ANY OTHER SOFTWARE), EVEN IF 
SUCH HOLDER OR OTHER PARTY HAS BEEN ADVISED OF THE POSSIBILITY OF SUCH DAMAGES.  

END OF TERMS AND CONDITIONS 

 

BZIP2/LIBBZIP2 1.0.5-BIBLIOTHEEK 

De bzip2/libbzip2 1.0.5-bibliotheek is gebruikt tijdens de programmaontwikkeling. Copyright (C) 1996-2007 Julian R 
Seward. Alle rechten voorbehouden. Wordt gebruikt onder de volgende voorwaarden: 

Redistribution and use in source and binary forms, with or without modification, are permitted provided that the following 
conditions are met: 

1. Redistributions of source code must retain the above copyright notice, this list of conditions and the following 
disclaimer. 

2. The origin of this software must not be misrepresented; you must not claim that you wrote the original software. 
If you use this software in a product, an acknowledgment in the product documentation would be appreciated 
but is not required. 

3. Altered source versions must be plainly marked as such, and must not be misrepresented as being the original 
software. 

4. The name of the author may not be used to endorse or promote products derived from this software without 
specific prior written permission. 

THIS SOFTWARE IS PROVIDED BY THE AUTHOR "AS IS'' AND ANY EXPRESS OR IMPLIED WARRANTIES, 
INCLUDING, BUT NOT LIMITED TO, THE IMPLIED WARRANTIES OF MERCHANTABILITY AND FITNESS FOR A 
PARTICULAR PURPOSE ARE DISCLAIMED. IN NO EVENT SHALL THE AUTHOR BE LIABLE FOR ANY DIRECT, 
INDIRECT, INCIDENTAL, SPECIAL, EXEMPLARY, OR CONSEQUENTIAL DAMAGES (INCLUDING, BUT NOT 
LIMITED TO, PROCUREMENT OF SUBSTITUTE GOODS OR SERVICES; LOSS OF USE, DATA, OR PROFITS; OR 
BUSINESS INTERRUPTION) HOWEVER CAUSED AND ON ANY THEORY OF LIABILITY, WHETHER IN CONTRACT, 
STRICT LIABILITY, OR TORT (INCLUDING NEGLIGENCE OR OTHERWISE) ARISING IN ANY WAY OUT OF THE 
USE OF THIS SOFTWARE, EVEN IF ADVISED OF THE POSSIBILITY OF SUCH DAMAGE. 

Julian Seward, jseward@bzip.org 
 

LIBSPF2-1.2.9-BIBLIOTHEEK 

The libspf2-2/1/09-bibliotheek is gebruikt tijdens de programmaontwikkeling. Copyright 2005 door Shevek en Wayne 
Schlitt. Alle rechten voorbehouden, gebruikt onder de voorwaarden van de BSD-licentie met twee clausules: 

Redistribution and use in source and binary forms, with or without modification, are permitted provided that the following 
conditions are met: 

1. Redistributions of source code must retain the above copyright notice, this list of conditions and the following 
disclaimer. 
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2. Redistributions in binary form must reproduce the above copyright notice, this list of conditions and the following 
disclaimer in the documentation and/or other materials provided with the distribution. 

THIS SOFTWARE IS PROVIDED BY THE AUTHOR "AS IS'' AND ANY EXPRESS OR IMPLIED WARRANTIES, 
INCLUDING, BUT NOT LIMITED TO, THE IMPLIED WARRANTIES OF MERCHANTABILITY AND FITNESS FOR A 
PARTICULAR PURPOSE ARE DISCLAIMED. IN NO EVENT SHALL THE AUTHOR BE LIABLE FOR ANY DIRECT, 
INDIRECT, INCIDENTAL, SPECIAL, EXEMPLARY, OR CONSEQUENTIAL DAMAGES (INCLUDING, BUT NOT 
LIMITED TO, PROCUREMENT OF SUBSTITUTE GOODS OR SERVICES; LOSS OF USE, DATA, OR PROFITS; OR 
BUSINESS INTERRUPTION) HOWEVER CAUSED AND ON ANY THEORY OF LIABILITY, WHETHER IN CONTRACT, 
STRICT LIABILITY, OR TORT (INCLUDING NEGLIGENCE OR OTHERWISE) ARISING IN ANY WAY OUT OF THE 
USE OF THIS SOFTWARE, EVEN IF ADVISED OF THE POSSIBILITY OF SUCH DAMAGE. 
 

PROTOCOL BUFFER-BIBLIOTHEEK 

De Protocol Buffer library-bibliotheek is gebruikt tijdens de programmaontwikkeling. Copyright 2008, Google Inc. Alle 
rechten voorbehouden, wordt verstrekt onder de voorwaarden van de nieuwe BSD-licentie 

Redistribution and use in source and binary forms, with or without modification, are permitted provided that the following 
conditions are met: 

¶ Redistributions of source code must retain the above copyright notice, this list of conditions and the following 
disclaimer. 

¶ Redistributions in binary form must reproduce the above copyright notice, this list of conditions and the following 
disclaimer in the documentation and/or other materials provided with the distribution. 

¶ Neither the name of Google Inc. nor the names of its contributors may be used to endorse or promote products 
derived from this software without specific prior written permission. 

THIS SOFTWARE IS PROVIDED BY THE COPYRIGHT HOLDERS AND CONTRIBUTORS "AS IS" AND ANY 
EXPRESS OR IMPLIED WARRANTIES, INCLUDING, BUT NOT LIMITED TO, THE IMPLIED WARRANTIES OF 
MERCHANTABILITY AND FITNESS FOR A PARTICULAR PURPOSE ARE DISCLAIMED. IN NO EVENT SHALL THE 
COPYRIGHT OWNER OR CONTRIBUTORS BE LIABLE FOR ANY DIRECT, INDIRECT, INCIDENTAL, SPECIAL, 
EXEMPLARY, OR CONSEQUENTIAL DAMAGES (INCLUDING, BUT NOT LIMITED TO, PROCUREMENT OF 
SUBSTITUTE GOODS OR SERVICES; LOSS OF USE, DATA, OR PROFITS; OR BUSINESS INTERRUPTION) 
HOWEVER CAUSED AND ON ANY THEORY OF LIABILITY, WHETHER IN CONTRACT, STRICT LIABILITY, OR 
TORT (INCLUDING NEGLIGENCE OR OTHERWISE) ARISING IN ANY WAY OUT OF THE USE OF THIS 
SOFTWARE, EVEN IF ADVISED OF THE POSSIBILITY OF SUCH DAMAGE. 

Code generated by the Protocol Buffer compiler is owned by the owner of the input file used when generating it. This 
code is not standalone and requires a support library to be linked with it. This support library is itself covered by the 
above license. 
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WOORDEN LIJST  

Lijst met maskers en adressen van webbronnen, waarvan de gebruiker de inhoud vertrouwt. Het Kaspersky Lab-
programma scant geen webpagina's die overeenkomen met een lijstitem, op de aanwezigheid van kwaadaardige 
objecten. 
 

A A N B E V O L E N  N I V E A U  

Beveiligingsniveau op basis van programma-instellingen die worden aanbevolen door Kaspersky Lab-deskundigen om 
optimale bescherming van uw computer te bieden. Dit niveau is standaard ingesteld. 
 

A C T I E V E  L I C E N T I E  

De licentie die momenteel wordt gebruikt voor de werking van een Kaspersky Lab-programma. De licentie definieert de 
vervaldatum voor volledige functionaliteit en het licentiebeleid voor het programma. Het programma heeft niet meer dan 
®®n actieve licentie. 
 

A D M I N I S T R A T I O N  S E R V E R - C E R T I F I C A A T  

Met dit certificaat wordt verificatie van de Administration Server toegestaan wanneer deze verbonden wordt met de 
Administration-console, evenals het uitwisselen van gegevens tussen de computers van gebruikers. Het Administration 
Server-certificaat wordt gemaakt tijdens installatie van de Administration Server, en wordt opgeslagen in de Cert-submap 

van de programma-installatiemap. 
 

A L T E R N A T I E V E  N T F S - S T R O M E N  

NTFS-gegevensstromen (alternatieve gegevensstromen) die zijn ontworpen om extra attributen of bestandsgegevens te 
bevatten.  

Elk bestand in een NTFS-bestandssysteem is een reeks stromen. Een van de stromen bevat de bestandsinhoud die de 
gebruiker kan bekijken nadat hij of zij het bestand heeft geopend. Andere stromen (ook wel alternatieve stromen 
genoemd) zijn ontworpen om metagegevens te bevatten en voor bijvoorbeeld NTFS-compatibiliteit met andere systemen 
te zorgen, zoals een ouder bestandssysteem van Macintosh genaamd HFS (Hierarchical File System). U kunt stromen 
maken, verwijderen, apart opslaan, een nieuwe naam geven en zelfs als proces uitvoeren. 

Indringers kunnen alternatieve stromen gebruiken om gegevens heimelijk over te brengen of van een computer te stelen. 
 

A R C H I E F  

Bestand met een of meer objecten die ook archieven kunnen zijn. 
 

B A C K - U P K O P I E  

Een back-up van een bestand maken voor verwerking, en deze in de daarvoor bestemde opslag plaatsen met de 
mogelijkheid om het bestand later terug te halen, bijvoorbeeld om het met bijgewerkte databases te scannen. 
 

B A C K - U P O P S L A G  

Speciale opslag die ontworpen is om back-upkopie±n van objecten op te slaan die gemaakt zijn voordat ze voor het eerst 
gedesinfecteerd of verwijderd zijn. 
 

B E S C H E R M I N G S S T A T U S  

De huidige beschermingsstatus, met een overzicht van het beveiligingsniveau van de computer. 
 

B E S C H I K B A R E  U P D A T E S  

Een reeks updates voor Kaspersky Lab-programmamodules, inclusief cruciale updates die over een bepaalde periode 
zijn verzameld, en wijzigingen in de structuur van het programma. 
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B E S T A N D S M A S K E R  

Weergave van een bestandsnaam en -extensie met behulp van jokertekens. De twee jokertekens die standaard worden 
gebruikt in bestandsmaskers, zijn * en ?, waarbij * voor een willekeurig aantal tekens staat en ? voor ®®n willekeurig 

teken. Met behulp van deze jokers kunt u elk bestand aanduiden. Houd er rekening mee dat de bestandsnaam altijd van 
de extensie wordt gescheiden door een punt. 
 

B E V E I L I G I N G S N I V E A U  

Het beveiligingsniveau wordt gedefinieerd als een vooraf ingestelde configuratie. 
 

B E W A A K T  O B J E C T  

Een bestand dat via het HTTP-, FTP- of SMTP-protocol door de firewall is overgedragen en naar een Kaspersky Lab-
programma is verzonden om te worden gescand. 
 

D A T A B A S E  M E T  V E R D A C H T E  W E B A D R E S S E N  

Lijst met webadressen waarvan de inhoud mogelijk gevaarlijk is. De lijst wordt samengesteld door Kaspersky Lab-
specialisten, wordt regelmatig bijgewerkt en bevindt zich in het Kaspersky Lab-programmapakket. 
 

D A T A B A S E  M E T  P H I S H I N G - W E B A D R E S S E N  

Lijst met webadressen die als phishing-adressen worden gedefinieerd door Kaspersky Lab-specialisten. De database 
wordt geregeld bijgewerkt en maakt deel uit van het Kaspersky Lab-programma. 
 

D A T A B A S E - U P D A T E S  

Een van de functies die een Kaspersky Lab-programma uitvoert, zodat de beveiliging up-to-date blijft. Hierbij worden de 
databases gedownload van de Kaspersky Lab-updateservers naar de computer en automatisch met het programma 
verbonden. 
 

D A T A B A S E S  

De databases worden door Kaspersky Lab-deskundigen gemaakt en bevatten gedetailleerde beschrijvingen van alle 
bestaande bedreigingen voor de computerbeveiliging en methodes voor de detectie en desinfectie hiervan. Deze 
databases worden constant bijgewerkt door Kaspersky Lab wanneer nieuwe bedreigingen de kop opsteken. Voor 
optimale detectie van bedreigingen verdient het aanbeveling regelmatig databases te kopi±ren van de updateservers van 
Kaspersky Lab. 
 

D N S  ( D O M A I N  N A M E  S E R V I C E )  

Gedistribueerd systeem voor het converteren van de naam van een host (een computer of ander netwerkapparaat) naar 
een IP-adres. DNS werkt in TCP-/IP-netwerken. Bovendien kan DNS omgekeerde verzoeken opslaan en verwerken door 
de naam van een host te bepalen aan de hand van het IP-adres (PTR-record). Omzetting van DNS-namen wordt meestal 
uitgevoerd door netwerkprogramma's, niet door gebruikers. 
 

D R I N G E N D E  U P D A T E S  

Cruciale updates voor Kaspersky Lab-programmamodules. 
 

D R E M P E L  V O O R  V I R U S A C T I V I T E I T E N  

Het maximaal toegestane niveau van een specifiek type gebeurtenis over een beperkte periode. Als dit niveau wordt 
overschreden, wordt de virusactiviteit als overmatig beschouwd en dreigt er een virusuitbraak. Dit is een belangrijke 
functie tijdens virusuitbraken, die een beheerder in staat stelt om tijdig te reageren op virusuitbraken die de kop opsteken. 
 

D U A L - H O M E D  G A T E W A Y  

Computer die is uitgerust met twee netwerkadapters die elk met verschillende netwerken zijn verbonden en gegevens 
van het ene naar het andere netwerk overdragen.  
 

E E N  O B J E C T  V E R W I J D E R E N  

Deze methode voor het verwerken van objecten heeft als resultaat dat ze daadwerkelijk uit hun oorspronkelijke locatie 
worden verwijderd (vaste schijf, map, netwerkbron). We raden u aan deze methode te gebruiken voor gevaarlijke 
objecten die, om welke reden dan ook, niet gedesinfecteerd kunnen worden.  
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E - M A I L D A T A B A S E S  

Databases met e-mails in een speciale indeling, die op uw computer worden opgeslagen. Alle inkomende/uitgaande e-
mail wordt na ontvangst/verzending in de e-maildatabase geplaatst. Deze databases worden tijdens een volledige 
computerscan gescand.  

Inkomende en uitgaande e-mails worden tijdens het verzenden en ontvangen in real time op virussen geanalyseerd, mits 
realtimebeveiliging is ingeschakeld. 
 

E R N S T N I V E A U  V A N  G E B E U R T E N I S S E N  

Beschrijving van de gebeurtenis die tijdens uitvoering van het Kaspersky Lab-programma wordt geregistreerd. Er zijn vier 
ernstniveaus: 

¶ Cruciale gebeurtenis. 

¶ Functionele fout. 

¶ Waarschuwing. 

¶ Informatief bericht. 

Gebeurtenissen van hetzelfde type kunnen verschillende ernstniveaus hebben, afhankelijk van de situatie waarin de 
gebeurtenis zich heeft voorgedaan. 
 

E X T R A  L I C E N T I E  

Een licentie die is toegevoegd voor de werking van het Kaspersky Lab-programma, maar niet geactiveerd is. De extra 
licentie wordt van kracht wanneer de actieve licentie verloopt. 
 

G E C O M P R I M E E R D  B E S T A N D  

Een archiefbestand met instructies en een decompressieprogramma die door het besturingssysteem moeten worden 
uitgevoerd. 
 

G E L D I G H E I D S D U U R  V A N  L I C E N T I E  

De periode waarin u alle functies van het Kaspersky Lab-programma kunt gebruiken. De geldigheidsduur van de licentie 
bedraagt meestal een kalenderjaar vanaf het moment van installatie. Wanneer de licentie verloopt, heeft het programma 
beperkte functionaliteit. U kunt de programmadatabases niet bijwerken. 
 

G E V A A R L I J K  O B J E C T  

Object met een virus. Het is raadzaam deze objecten niet op te roepen, aangezien uw computer geµnfecteerd kan raken. 
Wanneer een geµnfecteerd object wordt gedetecteerd, kunt u dit het beste desinfecteren met een van de Kaspersky Lab-
programma's of verwijderen als desinfectie onmogelijk is. 
 

GEČNFECTEERD OBJECT 

Object met een kwaadaardige code. Een object met een kwaadaardige code wordt gedetecteerd wanneer een deel van 
de code van het object volledig overeenkomt met een deel van de code van een bekende bedreiging. Kaspersky Lab 
raadt u aan dergelijke objecten niet te gebruiken, aangezien deze uw computer kunnen infecteren. 
 

H A R D W A R E P O O R T  

Socket op een hardwareonderdeel van een computer waarop een kabel of stekker kan worden aangesloten (LPT-poort, 
seri±le poort, USB-poort). 
 

H E A D E R  

De informatie aan het begin van een bestand of bericht. Deze informatie bestaat uit gegevens op laag niveau over de 
status en verwerking van het bestand (of bericht). Zo bevat de header van e-mailberichten informatie over de afzender en 
ontvanger, en de datum. 
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H E R S T E L  

Een oorspronkelijk object in Quarantaine of in de Back-up verplaatsen naar de map waarin het stond voordat het in 
Quarantaine werd geplaatst, werd gedesinfecteerd of werd verwijderd. Het object kan ook naar een andere map worden 
verplaatst die de gebruiker opgeeft. 
 

H E T  O B J E C T  B L O K K E R E N  

Toegang tot een object van externe programma's ontzeggen. Een geblokkeerd object kan niet gelezen, gewijzigd, 
bewerkt of verwijderd worden. 
 

H E T  P R O G R A M M A  A C T I V E R E N  

Als u het programma wilt activeren, moet u een activatiecode invoeren en een sleutel opvragen waarmee het programma 
kan bepalen of de gebruiker voldoende rechten heeft om het te gebruiken en om de vervaldatum van de licentie vast te 
stellen. 
 

H E U R I S T I S C H E  A N A L Y S E  

Detectietechnologie voor bedreigingen die niet door antivirusdatabases gedetecteerd kunnen worden. Hiermee kunnen 
objecten gedetecteerd worden die vermoedelijk geµnfecteerd zijn met een onbekend virus of met een nieuwe variant op 
een bekend virus. 

Met heuristische analyse wordt tot 92% van alle bedreigingen gedetecteerd. Dit mechanisme is vrij effectief en leidt bijna 
nooit tot valse positieven. 

Bestanden die door middel van heuristische analyse worden gedetecteerd, worden als verdacht beschouwd. 
 

I C H E C K E R - T E C H N O L O G I E  

iChecker is een technologie die de snelheid van anti-virusscans verhoogt door objecten uit te sluiten die sinds de laatste 
scan niet veranderd zijn, op voorwaarde dat de scanparameters (de antivirusdatabase en -instellingen) niet gewijzigd 
zijn. De informatie over elk bestand is opgeslagen in een speciale database. Deze technologie wordt gebruikt in de 
modus voor realtimebeveiliging evenals de modus voor scannen op verzoek. 

U hebt bijvoorbeeld een archief dat gescand is door een Kaspersky Lab-programma en waaraan de status niet 
geµnfecteerd is toegewezen. De volgende keer wordt dit archief overgeslagen, tenzij het is gewijzigd of de 
scaninstellingen zijn aangepast. Als u de archiefinhoud hebt veranderd door er een nieuw object aan toe te voegen, of 
als u de scaninstellingen hebt gewijzigd of de antivirusdatabase hebt bijgewerkt, wordt het archief opnieuw gescand. 

Beperkingen van iChecker-technologie:  

¶ deze technologie werkt niet met grote bestanden, aangezien het sneller is om een bestand te scannen dan om 
te controleren of het bewerkt is sinds de laatste scan.  

¶ de technologie ondersteunt een beperkt aantal indelingen (.exe, .dll, .lnk, .ttf, .inf, .sys, .com, .chm, .zip, .rar). 
 

I N C O M P A T I B E L  P R O G R A M M A  

Een antivirusprogramma van een derde partij of een Kaspersky Lab-programma dat geen ondersteuning biedt voor 
beheer via Kaspersky Administration Kit. 
 

I N T E R C E P T O R  

Onderdeel van het programma dat verantwoordelijk is voor het scannen van specifieke e-mailtypen. De reeks 
interceptors die specifiek zijn voor uw installatie is afhankelijk van de rol of combinatie van rollen waarvoor het 
programma wordt geµmplementeerd. 
 

I N T E R N E T P R O T O C O L  ( I P )  

Het basisprotocol voor het internet, dat al sinds de ontwikkeling in 1974 ongewijzigd wordt gebruikt. Het protocol voert 
basisbewerkingen uit bij de gegevensoverdracht tussen computers, en dient als grondslag voor protocols op hoger 
niveau, zoals TCP en UDP. Het protocol beheert de verbinding en foutverwerking. Dankzij technologie±n als NAT en 
maskering kan een groot aantal priv®netwerken worden verborgen met behulp van een klein aantal IP-adressen (of zelfs 
®®n adres), zodat op de vereisten van het continu groter wordende internet kan worden ingespeeld via de enigszins 
beperkte IPv4-adresruimte. 
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I N S T A L L A T I E  M E T  E E N  O P S T A R T S C E N A R I O  

Methode voor externe installatie van Kaspersky Lab-programma's, zodat het starten van een externe installatietaak aan 
een individuele gebruikersnaam (of meerdere gebruikersnamen) kan worden toegewezen. Registratie van een gebruiker 
in een domein leidt tot een poging om het programma op de clientcomputer te installeren waarop de gebruiker is 
geregistreerd. Deze methode wordt aanbevolen voor installatie van de programma's op computers met het 
besturingssysteem Microsoft Windows 98/Me. 
 

I / O - P O O R T  

Fungeert in processors (zoals Intel) voor het uitwisselen van gegevens met hardwareonderdelen. Een I/O-poort is 
gekoppeld aan een bepaalde hardwareonderdeel en stelt programma's in staat gegevens uit te wisselen.  
 

K A S P E R S K Y  L A B - U P D A T E S E R V E R S  

Een lijst met de HTTP- en FTP-servers van Kaspersky Lab waarvan het programma database- en module-updates naar 
uw computer downloadt. 
 

L I C E N T I E B E S T A N D  

Bestand met de extensie KEY. Dit is uw persoonlijke sleutel die u nodig hebt om met het Kaspersky Lab-programma te 

kunnen werken. Er wordt een licentiebestand bij het product geleverd als u het bij Kaspersky Lab-leveranciers aanschaft. 
Als u het product online koopt, wordt het licentiebestand per e-mail naar u verzonden.  
 

L I J S T  M E T  G E C O N T R O L E E R D E  W E B A D R E S S E N  

Lijst met maskers en adressen van webbronnen, die altijd worden gescand op kwaadaardige objecten door het 
Kaspersky Lab-programma. 
 

N E T W E R K P O O R T  

TCP- en UDP-parameter die de bestemming van gegevenspakketten in IP-indeling bepaalt die via een netwerk naar een 
host worden verzonden. De parameter stelt verschillende programma's die op ®®n host worden uitgevoerd, in staat om 
onafhankelijk van elkaar gegevens te ontvangen. Elk programma verwerkt gegevens die via een bepaalde poort worden 
ontvangen (dit wordt soms ook wel 'luisteren' naar die poort genoemd). 

Sommige algemene netwerkprotocollen hebben meestal standaardpoortnummers. Webservers ontvangen HTTP-
verzoeken bijvoorbeeld meestal op TCP-poort 80. Een programma kan echter meestal elk protocol op een willekeurige 
poort gebruiken. Mogelijke waarden: 1 tot 65535. 
 

N O T I F I C A T I E S J A B L O O N  

Sjabloon op basis waarvan een melding wordt gegenereerd betreffende geµnfecteerde objecten die door de scan 
gedetecteerd zijn. De notificatiesjabloon bestaat uit een combinatie van instellingen die de notificatiemodus bepalen, 
evenals de verzendingsmethode en de tekst van de te verzenden berichten. 
 

O B J E C T D E S I N F E C T I E  

De methode die gebruikt wordt om geµnfecteerde objecten te verwerken, resulteert in volledig of gedeeltelijk 
gegevensherstel, of de beslissing dat objecten niet kunnen worden gedesinfecteerd. Desinfectie van objecten wordt 
uitgevoerd met behulp van de records in de database. Tijdens desinfectie kan een deel van de gegevens verloren gaan. 
 

O B J E C T E N  D E S I N F E C T E R E N  B I J  O P N I E U W  S T A R T E N  

Een methode voor het verwerken van geµnfecteerde objecten die op het moment van desinfectie door andere 
programma's worden gebruikt. De methode maakt een kopie van het geµnfecteerde object, desinfecteert de kopie en 
vervangt het oorspronkelijk geµnfecteerde object met de gedesinfecteerde kopie nadat het systeem opnieuw is opgestart.  
 

O B J E C T E N  I N  Q U A R A N T A I N E  P L A A T S E N  

Een methode voor het verwerken van een potentieel geµnfecteerd object door toegang tot het bestand te blokkeren en 
het object van de oorspronkelijke locatie te verplaatsen naar de map Quarantaine. Hier wordt het object opgeslagen in 
versleutelde vorm, zodat het niet geµnfecteerd kan worden. 
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O N B E K E N D  V I R U S  

Een nieuw virus waarover geen informatie in de databases staat. Onbekende virussen worden meestal door het 
programma in objecten gedetecteerd via de heuristische analyse. Deze objecten worden gekenmerkt als mogelijk 
geµnfecteerd. 
 

O L E - O B J E C T  

Een bijgevoegd object of een object dat in een ander bestand is ingesloten. Met het Kaspersky Lab-programma kunt u 
OLE-objecten op virussen scannen. Als u bijvoorbeeld een Microsoft Excel-tabel invoegt in een Microsoft Word-
document, wordt de tabel als OLE-object gescand.  
 

O P S T A R T O B J E C T E N  

De reeks programma's die nodig zijn om het besturingssysteem en de software die op uw computer zijn geµnstalleerd, te 
starten en goed uit te voeren. Deze objecten worden uitgevoerd wanneer het besturingssysteem wordt gestart. Bepaalde 
virussen kunnen specifiek deze objecten infecteren, waardoor uw toegang tot het besturingssysteem bijvoorbeeld kan 
worden geblokkeerd.  
 

O P S T A R T V I R U S  

Een virus dat de opstartsectoren van de vaste schijf van een computer infecteert. Het virus dwingt het systeem om dit 
tijdens het opstarten in het geheugen te laden en om beheer naar de viruscode te leiden in plaats van naar de 
oorspronkelijke opstartladercode. 
 

POTENTIEEL GEČNFECTEER D  O B J E C T  

Een object met aangepaste programmacode van een bekend virus, of met een code die lijkt op de code van een virus, 
waarvoor Kaspersky Lab nog niet op de hoogte is. Mogelijk geµnfecteerde bestanden worden gedetecteerd door middel 
van heuristische analyse. 
 

P O T E N T I E E L  I N F E C T E E R B A A R  O B J E C T  

Een object dat, dankzij de structuur of de indeling, door indringers gebruikt kan worden als 'omhulsel' om een 
kwaadaardig object in op te slaan en van daaruit te verspreiden. Het zijn doorgaans uitvoerbare bestanden, bijvoorbeeld 
bestanden met de extensies COM, EXE of DLL. In dit soort bestanden is er een aanzienlijk risico dat kwaadaardige 

codes geactiveerd worden. 
 
 

V E R K E E R S S C A N  

Een realtimescan die informatie van de nieuwste databaseversies gebruikt voor objecten die via alle protocollen (HTTP, 
FTP enzovoort) worden overgedragen. 
 

P R O G R A M M A - I N S T E L L I N G E N  

Programma-instellingen die gebruikelijk zijn voor alle taaktypen en de werking van het programma in zijn totaliteit 
bepalen, zoals instellingen voor de programmaprestaties, rapportinstellingen, en instellingen voor back-upopslag. 
 

P R O G R A M M A M O D U L E S  

Bestanden in het Kaspersky Lab-installatiepakket dat verantwoordelijk is voor het uitvoeren van de hoofdtaken. Een 
bepaalde uitvoerbare modus heeft betrekking op elk type taak dat uitgevoerd wordt door het programma 
(realtimebeveiliging, scannen op aanvraag, updates). Wanneer u vanuit het hoofdvenster een volledige scan van uw 
computer uitvoert, start u de uitvoering van deze taakmodule.  
 

P R O T O C O L  

Duidelijk gedefinieerde en gestandaardiseerde reeks regels die de interactie tussen een client en een server bepaalt. 
Bekende protocollen en de bijbehorende services zijn HTTP (WWW), FTP en NNTP (nieuws). 
 

P R O X Y S E R V E R  

Computernetwerkservice die gebruikers toestaat indirecte verzoeken bij andere netwerkservices in te dienen. Een 
gebruiker brengt eerst een verbinding met een proxyserver tot stand en vraagt een bron (bijvoorbeeld een bestand) op 
een andere server op. Vervolgens maakt de proxyserver verbinding met de opgegeven server en haalt hier de bron op, of 
retourneert de bron via zijn eigen cache (als de proxy over een eigen cache beschikt). Soms kan het verzoek van een 
gebruiker of de reactie van een server om bepaalde redenen door de proxyserver worden gewijzigd. 
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Q U A R A N T A I N E  

Een bepaalde map waarin alle mogelijk geµnfecteerde objecten geplaatst worden die tijdens scans of door 
realtimebeveiliging gedetecteerd zijn. 
 

R E A L T I M E B E V E I L I G I N G  

De werkingsmodus van het programma waarin objecten in real time worden gescand op de aanwezigheid van 
kwaadaardige codes. 

Het programma onderschept alle pogingen om een object te openen (lezen, schrijven of uitvoeren) en scant het object op 
bedreigingen. Niet-geµnfecteerde objecten worden doorgegeven aan de gebruiker. Objecten met bedreigingen of 
vermoedelijke bedreigingen worden verwerkt in overeenstemming met de taakinstellingen (worden gedesinfecteerd, 
verwijderd of in quarantaine geplaatst). 
 

S C H I J F O P S T A R T S E C T O R  

Een opstartsector is een bepaald gebied op de vaste schijf van de computer, een diskette of ander 
gegevensopslagapparaat. De sector bevat informatie over het bestandssysteem van de schijf, evenals een 
opstartprogramma dat verantwoordelijk is voor het starten van het besturingssysteem. 

Er zijn een aantal virussen die de opstartsectoren infecteren en daarom opstartvirussen worden genoemd. Met het 
Kaspersky Lab-programma kunt u opstartsectoren scannen op virussen en deze desinfecteren als er een infectie wordt 
aangetroffen. 
 

S C R I P T  

Een script is een klein computerprogramma of een onafhankelijk deel van een programma (functie) dat meestal wordt 
ontwikkeld om een specifieke kleine taak uit te voeren. Scripts worden vaak gebruikt in combinatie met programma's die 
in hypertext zijn ingesloten, en worden bijvoorbeeld uitgevoerd wanneer u een bepaalde website opent. 

Als realtimebescherming is ingeschakeld, wordt bijgehouden wanneer de scripts worden gestart en worden deze 
onderschept en op virussen gescand. Afhankelijk van de scanresultaten kunt u de uitvoering van een script toestaan of 
blokkeren. 
 

S O C K S  

Proxyserverprotocol dat een point-to-point verbinding tussen computers toestaat op de interne en externe netwerken. 
 

T A A K  

Functies die het Kaspersky Lab-programma uitvoert, worden geµmplementeerd als taken, bijvoorbeeld Realtime-
bestandsbeveiliging, Volledige computerscan, Database-update. 
 

T A A K I N S T E L L I N G E N  

Specifieke programma-instellingen voor elk taaktype. 
 

T E L L E R  V A N  V I R U S U I T B R A K E N  

Sjabloon op basis waarvan een melding wordt gegenereerd betreffende de dreiging van een virusuitbraak. De teller van 
virusuitbraken bestaat uit een combinatie van instellingen die de drempelwaarde voor virusactiviteiten bepalen, de 
methode van verspreiding en de tekst die in te verzenden berichten moet worden gebruikt. 
 

U I T Z O N D E R I N G  

Een uitzondering is een object dat is uitgesloten van de scan door het Kaspersky Lab-programma. U kunt bestanden met 
bepaalde indelingen van de scan uitsluiten, een bestandsmasker gebruiken, of een bepaald gebied (bijvoorbeeld een 
map of programma), programmaproces of objecten op bedreigingstype uitsluiten, in overeenstemming met de 
classificatie in de virusencyclopedie. Aan elke taak kan een reeks uitzonderingen worden toegewezen. 
 

U P D A T E  

Het vervangen/toevoegen van nieuwe bestanden (databases of programmamodules) die via de Kaspersky Lab-
updateservers zijn opgehaald. 
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U P D A T E P A K K E T  

Bestandspakket om de software bij te werken. Het pakket wordt van het internet gedownload en op uw computer 
geµnstalleerd. 
 

V E R D A C H T  O B J E C T  

Een object met aangepaste programmacode van een bekend virus, of met een code die lijkt op de code van een virus, 
waarvoor Kaspersky Lab nog niet op de hoogte is. Verdachte objecten worden gedetecteerd met heuristische analyse. 
 

V E R T R O U W D  P R O C E S  

Programmaproces waarvan de bestandsbewerkingen niet worden gecontroleerd door het Kaspersky Lab-programma in 
realtime-beveiligingsmodus. Met andere woorden: objecten die door het vertrouwde proces worden uitgevoerd, geopend 
of opgeslagen, worden niet gescand. 
 

V I R U S U I T B R A A K  

Een reeks moedwillige pogingen om een computer met een virus te infecteren. 
 

Z W A R T E  L I J S T  M E T  L I C E N T I E B E S T A N D E N  

Een database met informatie over Kaspersky Lab-licentiebestanden op de zwarte lijst, waarvan de eigenaars de 
bepalingen van de licentieovereenkomst hebben geschonden, en informatie over licentiebestanden die zijn uitgegeven 
maar niet zijn verkocht of vervangen. Een bestand op de zwarte lijst is vereist voor de werking van Kaspersky Lab-
programma's. De bestandsinhoud wordt tegelijk met de databases bijgewerkt.  
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KASPERSKY LAB  

Kaspersky Lab werd opgericht in 1997. Vandaag de dag is het bedrijf de toonaangevende ontwikkelaar van een breed 
scala aan krachtige softwareproducten voor informatiebeveiliging, zoals antivirus-, antispam- en anti-inbraaksystemen. 

Kaspersky Lab is een internationale onderneming met het hoofdkantoor in de Russische Federatie en 
vertegenwoordigingen in het Verenigd Koninkrijk, Frankrijk, Duitsland, Japan, de Benelux, China, Polen, Roemeni± en de 
Verenigde Staten (Californi±). Onlangs is in Frankrijk een nieuw kantoor gevestigd: het European Anti-Virus Research 
Centre. Het partnernetwerk van Kaspersky Lab omvat wereldwijd meer dan 500 bedrijven. 

Kaspersky Lab heeft nu meer dan 450 specialisten in dienst, van wie er 10 een MBA-graad (Master of Business 
Administration) en 16 een doctoraat bezitten. Alle senior-antivirusdeskundigen bij Kaspersky Lab zijn lid van CARO 
(Computer Anti-Virus Researchers Organization). 

Onze meest waardevolle bedrijfsmiddelen zijn de unieke kennis en collectieve know-how die de afgelopen veertien jaar 
vergaard zijn in een niet-aflatende strijd tegen computervirussen. Dankzij een grondige analyse van 
computervirusactiviteiten kunnen onze specialisten de trends in de ontwikkeling van malware voorspellen en onze 
gebruikers tijdig voorzien van beveiliging tegen nieuwe typen aanvallen. Dit voordeel vormt de basis van de producten en 
diensten van Kaspersky Lab. De producten van het bedrijf blijven te allen tijde een stapje voor op die van andere 
producenten bij het leveren van uitgebreide antivirusbescherming aan onze klanten. 

Jaren van hard werken hebben het bedrijf tot een van de toonaangevende ontwikkelaars van antivirussoftware gemaakt. 
Kaspersky Lab ontwikkelde als eerste een groot aantal van de hedendaagse standaarden voor 
antivirusbeschermingssoftware. Het paradepaardje van de onderneming, Kaspersky Anti-VirusÈ, biedt betrouwbare 
bescherming tegen virusaanvallen voor alle typen computersystemen, zoals werkstations, bestandsservers, e-
mailsystemen, firewalls, internetgateways en PDA's. De handige en gebruiksvriendelijke beheertools garanderen 
optimale automatisering van de antivirusbescherming voor computers en bedrijfsnetwerken. Vele ontwikkelaars 
wereldwijd gebruiken de Kaspersky Anti-Virus-kernel in hun producten, zoals Nokia ICG (VS), Aladdin (Isra±l), Sybari 
(VS), G Data (Duitsland), Deerfield (VS), Alt-N (VS), Microworld (India) en BorderWare (Canada). 

De klanten van Kaspersky Lab profiteren van een gevarieerd aanbod extra diensten die niet alleen een stabiele werking 
van de producten van de onderneming verzekeren, maar ook tegemoetkomen aan specifieke vereisten van het 
bedrijfsleven. Wij ontwerpen, implementeren en ondersteunen antivirussystemen voor ondernemingen. De 
antivirusdatabase van Kaspersky Lab wordt elk uur bijgewerkt. Het bedrijf biedt zijn klanten 24 uur per dag technische 
ondersteuning, die in meerdere talen beschikbaar is. 

Als u vragen, opmerkingen of suggesties hebt, kunt u rechtstreeks contact opnemen met Kaspersky Lab of met een van 
onze dealers. Wij helpen u graag, telefonisch of via e-mail, bij alle zaken die verband houden met onze producten. U 
krijgt uitgebreid antwoord op al uw vragen. 

De offici±le Kaspersky Lab-website: http://www.kaspersky.nl 

 

Virusencyclopedie: http://www.viruslist.com 

 

Anti-Virus Lab: newvirus@kaspersky.com 

(alleen voor het verzenden van verdachte elementen in archieven) 

http://support.kaspersky.com/helpdesk.html?LANG=nl 

(voor vragen aan virusanalysten) 

 

Webforum van Kaspersky Lab: http://forum.kaspersky.nl 

 
 

 

http://www.kaspersky.nl/
http://www.viruslist.com/
mailto:newvirus@kaspersky.com
http://support.kaspersky.com/helpdesk.html?LANG=nl
http://forum.kaspersky.nl/
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LICENTIEOVEREENKOMST  VOOR 

EINDGEBRUIKERS VAN K ASPERSKY LAB  

BELANGRIJKE JURIDISCHE OPMERKING VOOR ALLE GEBRUIKERS: LEES DE VOLGENDE JURIDISCHE 
OVEREENKOMST NAUWKEURIG DOOR VOORDAT U DE SOFTWARE BEGINT TE GEBRUIKEN. 

DOOR OP DE TOETS ñAKKOORDò IN HET VENSTER VAN DE LICENTIEOVEREENKOMST TE KLIKKEN VERKLAART 
U DAT U AAN DE ALGEMENE VOORWAARDEN VAN DEZE OVEREENKOMST GEBONDEN BENT. DIE ACTIE 
STAAT SYMBOOL VOOR UW HANDTEKENING EN U STEMT ERMEE IN DAT U GEBONDEN BENT AAN, EN EEN 
PARTIJ WORDT VAN, DEZE OVEREENKOMST EN U GAAT ERMEE AKKOORD DAT DEZE OVEREENKOMST OP 
DEZELFDE WIJZE UITVOERBAAR IS ALS ELKE WILLEKEURIGE SCHRIFTELIJK ONDERHANDELDE 
OVEREENKOMST DIE DOOR U IS ONDERTEKEND. INDIEN U NIET AKKOORD GAAT MET ALLE ALGEMENE 

VOORWAARDEN VAN DEZE OVEREENKOMST, DIENT U DE INSTALLATIE VAN DE SOFTWARE TE ANNULEREN 
EN DE SOFTWARE NIET TE INSTALLEREN. 

NADAT U OP DE TOETS ñAKKOORDò HEBT GEDRUKT IN HET VENSTER VAN DE LICENTIEOVEREENKOMST, 
BENT U GERECHTIGD OM DE SOFTWARE TE GEBRUIKEN VOLGENS DE ALGEMENE VOORWAARDEN VAN 
DEZE OVEREENKOMST. 

1. Definities 

1.1. Software betekent de software, gebruikershandleiding, gerelateerde toelichtende of andere materialen, 

waaronder alle Updates. 

1.2. Rechthebbende (eigenaar van alle rechten, hetzij exclusief hetzij anderszins voor de Software) betekent 

Kaspersky Lab ZAO, een rechtspersoonlijke onderneming volgens de wetten van de Russische Federatie. 

1.3. Computer(s) betekent de hardware (onder andere personal computers, laptops, werkstations, persoonlijke 

digitale assistants, ósmart phonesô, handheld-apparatuur of andere elektronische apparaten waarvoor de 
Software is ontworpen) waarop de Software zal worden geµnstalleerd. 

1.4. Eindgebruiker (U/Uw) betekent de perso(o)n(en) die de Software voor zichzelf installeert/installeren of 

gebruikt/gebruiken of die wettig een kopie van de Software gebruikt/gebruiken; of, indien de Software wordt 
gedownload of geµnstalleerd namens een organisatie, bijvoorbeeld een werkgever, betekent "U" verder de 
organisatie waarvoor de Software is gedownload of geµnstalleerd, en hierdoor wordt weergegeven dat die 
organisatie de persoon die deze overeenkomst accepteert, de bevoegdheid heeft gegeven om dat namens haar 
te doen. Voor toepassing hiervan omvat de term "organisatie", zonder beperking, elk(e) partnerschap, besloten 
vennootschap, corporatie, vereniging, naamloze vennootschap, trust, joint venture, arbeidsorganisatie, 
organisatie zonder rechtspersoonlijkheid of overheidsinstantie. 

1.5. Partner(s) betekent (een) organisatie(s) of persoon/personen die de Software distribueert/distribueren op basis 

van een overeenkomst met, en licentie van, de Rechthebbende. 

1.6. Update(s) betekent alle upgrades, revisies, patches, verbeteringen, fixes, modificaties, kopie±n, aanvullingen, 

onderhoudspakketten, enz. 

2. Verlening van licentie 

2.1. Rechthebbende verleent U hierbij een niet-exclusieve licentie voor het opslaan, laden, installeren, uitvoeren en 
afspelen (voor het "gebruik") van de Software op een vastgesteld aantal Computers om te helpen bij het 
beschermen van Uw Computer waarop de Software is geµnstalleerd, tegen bedreigingen zoals beschreven in de 
gebruikershandleiding volgens de algemene voorwaarden van deze Overeenkomst (de "Licentie") en U gaat 
akkoord met deze Licentie: 

Testversie Indien U een testversie van de Software hebt ontvangen, gedownload en/of geµnstalleerd en hiermee 
een evaluatielicentie voor de Software krijgt toegekend, mag U de Software alleen gebruiken voor 
evaluatiedoeleinden en alleen gedurende de eenmalige toepasbare evaluatieperiode, tenzij anders 
aangegeven, vanaf de datum van de eerste installatie. Elk gebruik van de Software voor andere doeleinden of 
na de toepasbare evaluatieperiode is ten strengste verboden.  
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Software voor meerdere omgevingen; meertalige Software; Software voor dubbele media; meerdere kopie±n; 
bundels. Indien U gebruikmaakt van andere versies van de Software of uitgaven van de Software in andere 
talen, indien U de Software ontvangt op meerdere media, indien U anderszins meerdere kopie±n van de 
Software ontvangt, of indien U de Software gebundeld met andere software ontvangt, dan dient Uw totaal 
toegestane aantal Computers waarop alle versies van de Software zijn geµnstalleerd overeen te komen met het 
aantal licenties dat U hebt verkregen van Rechthebbende, op voorwaarde dat elke aangekochte licentie U het 
recht geeft om de Software te installeren en te gebruiken op dat aantal computers dat staat aangegeven in 
Clausules 2.2 en 2.3, voor zover de licentievoorwaarden niet anders bepalen. 

2.2. Indien de Software gekocht werd op een fysieke drager, dan hebt U het recht om de Software te gebruiken voor 
bescherming van het aantal computers dat staat aangegeven in het Softwarepakket. 

2.3. Indien de Software gekocht werd via Internet, dan hebt U het recht om de Software te gebruiken voor 
bescherming van dat aantal computers dat werd aangegeven toen u de Licentie voor de Software kocht. 

2.4. U bent uitsluitend gerechtigd om een kopie van de Software voor back-up doeleinden te maken en U mag de 
kopie die uw wettelijk eigendom is alleen vervangen indien die kopie kwijtraakt, vernietigd wordt of onbruikbaar 
wordt. Deze back-up kopie mag niet worden gebruikt voor andere doeleinden en dient vernietigd te worden als 
U het recht op gebruik van de Software verliest of als Uw Licentie verloopt of wordt be±indigd om welke andere 
reden dan ook, volgens de toepasselijke wetgeving in het land van uw hoofdverblijfplaats of in het land waar U 
de Software gebruikt. U kunt de niet-exclusieve licentie voor gebruik van de Software overdragen aan andere 
personen of wettelijke instanties binnen het toepassingsgebied van de licentie die U door de Rechthebbende 
verleend is, op voorwaarde dat de ontvanger verklaart gebonden te zijn aan alle algemene voorwaarden van 
deze Overeenkomst en U volledig vervangt met betrekking tot de door de Rechthebbende verleende licentie. 
Ingeval U de rechten op het gebruik van de Software die U zijn verleend door de Rechthebbende volledig 
overdraagt, dient U alle kopie±n van de Software te vernietigen, inclusief de back-up kopie. Indien U een 
overgedragen licentie ontvangt, dient U ermee akkoord te gaan om zich te houden aan alle algemene 
voorwaarden van deze Overeenkomst. Indien U er niet mee akkoord gaat om zich te houden aan alle algemene 
voorwaarden van deze Overeenkomst, mag U de Software niet installeren en/of gebruiken. Als ontvanger van 
een overgedragen licentie verklaart U ook dat U geen enkel aanvullend of beter recht hebt dan de originele 
Eindgebruiker die de Software van de Rechthebbende heeft gekocht. 

2.5. Vanaf het moment van activering van de Software (met uitzondering van een testversie van de Software) hebt U 
recht op het ontvangen van de volgende diensten voor de bepaalde periode die staat aangegeven in het 
Softwarepakket (indien de Software is gekocht op een fysieke drager) of die werd aangegeven bij aankoop (als 
de Software is gekocht via Internet): 

- Updates van de Software via Internet, wanneer en naarmate de Rechthebbende deze op zijn website of via 
andere online diensten publiceert. Elke Update die U mogelijkerwijs ontvangt wordt een deel van de 
Software en de algemene voorwaarden van deze Overeenkomst zijn erop van toepassing; 

- Technische ondersteuning via Internet en Technische ondersteuning via de telefonische hotline. 

3. Activering en Duur 

3.1. Indien U Uw Computer aanpast of wijzigingen aanbrengt aan software van andere verkopers die daarop is 
geµnstalleerd, kan de Rechthebbende van U eisen dat U de activering van de Software herhaalt. De 
Rechthebbende behoudt zich het recht voor om welke middelen en verificatieprocedures dan ook te gebruiken 
voor controle van de validiteit van de Licentie en/of de wettelijke geldigheid van een kopie van de Software die is 
geµnstalleerd en/of wordt gebruikt op uw computer.  

3.2. Indien de Software is aangeschaft op een fysieke drager, mag de Software na Uw acceptatie van deze 
Overeenkomst gebruikt worden gedurende de periode die staat aangegeven op de verpakking, die ingaat zodra 
U deze Overeenkomst aanvaard hebt. 

3.3. Indien de Software is aangekocht Via internet, mag de Software na Uw acceptatie van deze Overeenkomst 
gebruikt worden gedurende de periode die bij aankoop werd aangegeven. 

3.4. U hebt het recht om gratis een testversie van de Software te gebruiken volgens de bepalingen in Clausule 2.1 
gedurende de eenmalige toepasbare evaluatieperiode vanaf het moment van activering van de Software 
volgens deze Overeenkomst, voorzien dat de testversie U geen recht geeft op Updates en Technische 
ondersteuning via Internet en Technische ondersteuning via de telefonische hotline. 
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3.5. Uw licentie voor gebruik van de Software is beperkt tot de tijdsduur zoals aangegeven in Clausules 3.2 of 3.3 
zoals van toepassing) en de resterende periode kan bekeken worden via de grafische gebruikersinterface van 
de Software. 

3.6. Zonder afbreuk te doen aan enig middel in rechte en in billijkheid dat de Rechthebbende mogelijk heeft, zal de 
Rechthebbende, indien U een van de algemene voorwaarden van deze Overeenkomst schendt, te allen tijde het 
recht hebben om deze Licentie voor het gebruik van de Software zonder voorafgaande kennisgeving te 
be±indigen, zonder vergoeding van de aankoopprijs of enig deel daarvan. 

3.7. U verklaart dat U zich bij het gebruik van de Software en van enig rapport of informatie die voortkomt uit het 
gebruik van deze Software, zult houden aan alle toepasselijke internationale, nationale, staats-, regionale en 
lokale wetten en regelgeving, waaronder, zonder beperking, de wetgeving omtrent privacy, auteursrecht, 
exportcontrole en obsceniteit.  

3.8. Tenzij nadrukkelijk anders vermeld in deze Overeenkomst, mag U geen enkel recht dat aan U is verleend 
volgens deze Overeenkomst of een van Uw verplichtingen die hieruit voortvloeien, overdragen of toewijzen aan 
derden.  

4. Technische ondersteuning 

De Technische ondersteuning die staat beschreven in Clausule 2.5 van deze Overeenkomst wordt aan U verleend als de 
laatste Update van de Software is geµnstalleerd (behalve bij een testversie van de Software).  

5. Verzameling van Informatie 

5.1. Door akkoord te gaan met de algemene voorwaarden van deze Overeenkomst stemt U ermee in om de 
Rechthebbende van informatie te voorzien over uitvoerbare bestanden en hun controlesommen die het niveau 
van Uw veiligheidsbescherming verhogen. 

5.2. Teneinde Uw veiligheidsbewustzijn ten aanzien van nieuwe bedreigingen en hun bronnen en Uw niveau van 
veiligheidsbescherming te verhogen, heeft de Rechthebbende, met Uw toestemming, die U nadrukkelijk hebt 
verleend in de Verklaring omtrent Gegevensverzameling via het Beveiligingsnetwerk van Kaspersky, 
uitdrukkelijk recht op het ontvangen van die informatie. U kunt de dienst van het Beveiligingsnetwerk van 
Kaspersky tijdens de installatie desactiveren. U kunt de dienst van het Beveiligingsnetwerk van Kaspersky ook 
te allen tijde activeren en desactiveren via de pagina Software-opties. 

Verder erkent U en gaat U ermee akkoord dat alle informatie die door de Rechthebbende wordt verzameld, 
gebruikt kan worden om rapporten over tendenties van beveiligingsrisico's naar het uitsluitend oordeel van de 
Rechthebbende bij te houden en te publiceren. 

5.3. De Software verwerkt geen persoonlijk identificeerbare gegevens en combineert de verwerkingsgegevens niet 
met enige persoonlijke informatie. 

5.4. Indien U niet wenst dat de informatie die door de Software wordt verzameld, wordt doorgestuurd naar de 
Rechthebbende, dient U de dienst van het Beveiligingsnetwerk van Kaspersky niet te activeren en/of te 
desactiveren.  

6. Beperkingen 

6.1. U mag de Software niet emuleren, klonen, verhuren, uitlenen, leasen, verkopen, modificeren, decompileren of 
hierop reverse engineering toepassen, of afgeleide werken ervan demonteren of cre±ren op basis van de 
Software of enig deel ervan, behalve in het geval van een niet annuleerbaar recht dat U wordt verleend door de 
toepasbare wetgeving, en U mag ook anderszins geen enkel deel van de Software terugbrengen tot een 
menselijk leesbare vorm of de gelicentieerde Software, of enige subset van de gelicentieerde Software, 
overdragen, noch derden hiervoor toestemming geven, behalve als bovenstaande beperking uitdrukkelijk wordt 
verboden door de toepasbare wet. Noch de binaire code noch de broncode van de Software mag worden 
gebruikt en evenmin mag hierop reverse engineering worden toegepast om het programma-algoritme te 
recre±ren, want hierop rust een patent. Alle rechten die niet uitdrukkelijk in deze Overeenkomst worden 
verleend, zijn voorbehouden aan de Rechthebbende en/of zijn leveranciers (zoals van toepassing). Elk 
onbevoegd gebruik van de Software van dien aard zal leiden tot directe en automatische be±indiging van deze 
Overeenkomst en de Licentie die volgens deze Overeenkomst wordt verleend, en kan resulteren in 
strafrechtelijke en/of civiele rechtsvervolging tegen U.  

6.2. U mag de rechten voor het gebruik van de Software niet overdragen aan enige derde, behalve zoals 
beschreven in Clausule 2.4 van deze Overeenkomst.  
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6.3. U mag de activeringscode en/of de licentiesleutel niet aan derden geven of derden toegang geven tot de 
activeringscode en/of licentiesleutel, die als vertrouwelijke gegevens van de Rechthebbende beschouwd 
worden, en u dient redelijke zorg te betrachten bij het beschermen van de vertrouwelijke activeringscode en/of 
licentiesleutel, mits u de activeringscode en/of licentiesleutel aan derden kunt overdragen zoals beschreven in 
Clausule 2.4 van deze Overeenkomst. 

6.4. U mag de Software niet verhuren, leasen of lenen aan enige derde. 

6.5. U mag de Software niet aanwenden voor het cre±ren van gegevens of software die gebruikt worden voor het 
ontdekken, blokkeren of behandelen van bedreigingen zoals beschreven in de gebruikershandleiding. 

6.6. De Rechthebbende is gerechtigd om het sleutelbestand te blokkeren of Uw Licentie voor het gebruiken van de 
Software te be±indigen ingeval U een van de algemene voorwaarden van deze Overeenkomst schendt, zonder 
U hiervoor enige vergoeding toe te kennen. 

6.7. Indien U de testversie van de Software gebruikt, hebt U geen recht op het ontvangen van Technische 
ondersteuning zoals gespecificeerd in Clausule 4 van deze Overeenkomst en hebt U ook niet het recht om de 
licentie of gebruiksrechten van de Software over te dragen aan enige derde.  

7. Beperkte Garantie en Vrijwaringsclausule 

7.1. De Rechthebbende garandeert dat de Software degelijk zal werken volgens de specificaties en beschrijvingen 
die staan vermeld in de gebruikershandleiding, voorzien echter dat die beperkte garantie niet van toepassing is 
op het volgende: (w) gebreken van Uw computer en aanverwante inbreuken waarvoor de Rechthebbende 
nadrukkelijk afstand doet van elke garantieaansprakelijkheid; (x) storingen, defecten of fouten veroorzaakt door 
foutief gebruik; misbruik; ongeval; verzuim; onjuiste installatie, werking of onderhoud; diefstal; vandalisme; 
overmacht; terrorisme; stroomstoringen of overspanning; rampen; verandering, niet toegestane modificatie, of 
reparatie door anderen dan de Rechthebbende; of enige andere handelingen van derden of Uzelf of oorzaken 
buiten de redelijke controle van de Rechthebbende om; (y) enig defect dat U niet hebt doorgegeven aan de 
Rechthebbende zodra dit praktisch mogelijk was na optreden van het defect; en (z) incompatibiliteit veroorzaakt 
door hardware- en/of softwareonderdelen die op Uw computer zijn geµnstalleerd. 

7.2. U erkent, accepteert en gaat ermee akkoord dat geen enkele software foutvrij is en U wordt aangeraden een 
back-up te maken van de Computer, hoe vaak en in welke mate dat u het beste uitkomt. 

7.3. De Rechthebbende geeft geen enkele garantie dat de Software correct zal werken indien de bepalingen zoals 
beschreven in de gebruikershandleiding of in deze Overeenkomst worden geschonden. 

7.4. De Rechthebbende garandeert niet dat de Software correct zal werken indien U niet regelmatig Updates 
downloadt zoals aangegeven in Clausule 2.5 van deze Overeenkomst. 

7.5. De Rechthebbende garandeert geen bescherming tegen de bedreigingen zoals beschreven in de 
gebruikershandleiding na afloop van de periode die staat aangegeven in de Clausules 3.2 of 3.3 van deze 
Overeenkomst of nadat de Licentie voor het gebruik van de Software is be±indigd, om welke reden dan ook. 

7.6. DE SOFTWARE WORDT GELEVERD "IN DE GEGEVEN STAAT" EN DE RECHTHEBBENDE DOET GEEN 
TOEZEGGING EN GEEFT GEEN GARANTIE TEN AANZIEN VAN HET GEBRUIK OF DE PRESTATIE 
ERVAN. BEHOUDENS ENIGE GARANTIE, VOORWAARDE, TOEZEGGING OF BEPALING IN DE MATE 
WAARIN DIE NIET KAN WORDEN UITGESLOTEN OF BEPERKT DOOR HET TOEPASSELIJK RECHT, 
BIEDEN DE RECHTHEBBENDE EN ZIJN PARTNERS GEEN GARANTIE, VOORWAARDE, TOEZEGGING OF 
BEPALING (UITDRUKKELIJK OF STILZWIJGEND, HETZIJ DOOR STATUUT, ALGEMEEN RECHT, GEBRUIK 
OF ANDERSZINS) TEN AANZIEN VAN ENIGE KWESTIE, INCLUSIEF, ZONDER BEPERKING, NIET-
INBREUK VAN RECHTEN VAN DERDEN, VERKOOPBAARHEID, BEVREDIGENDE KWALITEIT, 
INTEGRATIE OF GESCHIKTHEID VOOR EEN BEPAALD DOEL. U NEEMT ALLE DEFECTEN EN HET 
VOLLEDIGE RISICO TEN AANZIEN VAN DE WERKING EN DE VERANTWOORDELIJKHEID VOOR HET 
SELECTEREN VAN DE SOFTWARE OP U OM UW BEOOGDE RESULTATEN TE BEREIKEN, ALSMEDE 
VOOR DE INSTALLATIE VAN, HET GEBRUIK VAN, EN DE RESULTATEN VERKREGEN UIT, DE 
SOFTWARE. ZONDER BEPERKING TEN AANZIEN VAN BOVENSTAANDE BEPALINGEN, DOET DE 
RECHTHEBBENDE GEEN TOEZEGGINGEN EN GEEFT GEEN GARANTIE DAT DE SOFTWARE FOUTVRIJ 
ZAL ZIJN OF VRIJ VAN ONDERBREKINGEN OF ANDERE FOUTEN, OF DAT DE SOFTWARE ZAL 
VOLDOEN AAN ENIGE VAN UW VEREISTEN OF AL UW VEREISTEN, ONGEACHT OF DEZE WEL OF NIET 
BEKENDGEMAAKT ZIJN AAN DE RECHTHEBBENDE. 
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8. Uitsluiting en Beperking van Aansprakelijkheid 

TOT IN DE HOOGSTE MATE DIE TOEGESTAAN IS DOOR DE TOEPASSELIJKE WETGEVING, ZIJN DE 
RECHTHEBBENDE OF ZIJN PARTNERS IN GEEN ENKEL GEVAL AANSPRAKELIJK VOOR WELKE SPECIALE, 
INCIDENTELE, PUNITIEVE, INDIRECTE OF GEVOLGSCHADE DAN OOK (INCLUSIEF, MAAR NIET BEPERKT TOT, 
SCHADE DOOR VERLIES VAN WINST OF VAN VERTROUWELIJKE OF ANDERE INFORMATIE, DOOR 
ONDERBREKING VAN DE BEDRIJFSVOERING, DOOR VERLIES VAN PRIVACY, DOOR CORRUPTIE, 
BESCHADIGING EN VERLIES VAN GEGEVENS OF PROGRAMMA'S, DOOR HET NIET NAKOMEN VAN ENIGE 
PLICHT, INCLUSIEF ELKE WILLEKEURIGE STATUTAIRE PLICHT, PLICHT VAN GOED VERTROUWEN OF PLICHT 
VAN REDELIJKE ZORG, DOOR NALATIGHEID, DOOR ECONOMISCH VERLIES EN DOOR WELK ANDER 
GELDELIJK OF ANDER VERLIES DAN OOK) DAT VOORTVLOEIT UIT, OF OP ENIGE WIJZE VERBAND HOUDT 
MET, HET GEBRUIK OF HET NIET KUNNEN GEBRUIKEN VAN DE SOFTWARE, DE LEVERING OF HET NIET 
KUNNEN LEVEREN VAN ONDERSTEUNING OF ANDERE DIENSTEN, INFORMATIE, SOFTWARE EN VERWANTE 
INHOUD VIA DE SOFTWARE OF ANDERSZINS VOORTKOMEND UIT HET GEBRUIK VAN DE SOFTWARE, OF 
ANDERSZINS VOLGENS ENIGE BEPALING VAN DEZE OVEREENKOMST OF ERMEE GERELATEERD, OF 
VOORTKOMEND UIT ENIGE CONTRACTSCHENDING OF ONRECHTMATIGE DAAD (WAARONDER NALATIGHEID, 
ONJUISTE WEERGAVE, ENIGE STRIKTE AANSPRAKELIJKHEIDSVERPLICHTING OF -PLICHT), OF ENIGE 
SCHENDING VAN DE STATUTAIRE PLICHT, OF ENIGE SCHENDING VAN DE GARANTIE VAN DE 
RECHTHEBBENDE OF EEN VAN ZIJN PARTNERS, ZELFS INDIEN DE RECHTHEBBENDE OF EEN VAN ZIJN 
PARTNERS ZIJN GEċNFORMEERD OVER DE MOGELIJKHEID VAN EEN DERGELIJKE SCHADE.  

U GAAT ERMEE AKKOORD DAT IN HET GEVAL DE RECHTHEBBENDE EN/OF ZIJN PARTNERS AANSPRAKELIJK 
WORDEN BEVONDEN, DE AANSPRAKELIJKHEID VAN DE RECHTHEBBENDE EN/OF ZIJN PARTNERS BEPERKT 
ZAL ZIJN TOT DE KOSTEN VAN DE SOFTWARE. IN GEEN GEVAL ZAL DE AANSPRAKELIJKHEID VAN DE 
RECHTHEBBENDE EN/OF ZIJN PARTNERS DE KOSTEN DIE VOOR DE SOFTWARE AAN DE RECHTHEBBENDE 
OF PARTNER ZOALS VAN TOEPASSING) ZIJN BETAALD, TE BOVEN GAAN.  

NIETS IN DEZE OVEREENKOMST BEVAT EEN UITSLUITING OF BEPERKING VAN ENIGE VORDERING VOOR 
OVERLIJDEN EN PERSOONLIJK LETSEL. BOVENDIEN, INGEVAL ENIGE VRIJWARINGSCLAUSULE, UITSLUITING 
OF BEPERKING IN DEZE OVEREENKOMST NIET KAN WORDEN UITGESLOTEN OF BEPERKT VOLGENS DE 
TOEPASBARE WETGEVING, DAN ZAL ALLEEN DIE VRIJWARINGSCLAUSULE, UITSLUITING OF BEPERKING NIET 
OP U VAN TOEPASSING ZIJN EN BLIJFT U GEBONDEN AAN ALLE OVERIGE VRIJWARINGSCLAUSULES, 
UITSLUITINGEN EN BEPERKINGEN. 

9. GNU en andere Licenties van Derden 

De Software kan bepaalde softwareprogramma's bevatten die aan de gebruiker zijn gelicentieerd (of gesublicentieerd) 
volgens de GNU General Public License (GPL) of andere vergelijkbare gratis softwarelicenties die, naast andere rechten, 
de gebruiker het recht geven bepaalde programma's of gedeeltes daarvan te kopi±ren, modificeren en herdistribueren en 
toe te treden tot de broncode ("Open Source Software"). Indien zulke licenties vereisen dat voor elke software die aan 
iemand in een uitvoerbaar binair formaat wordt gedistribueerd, de broncode ook bekendgemaakt moet worden aan die 
gebruikers, dan dient de broncode beschikbaar gemaakt te worden door het verzoek te sturen naar 
source@kaspersky.com. Indien enige Licentie voor Open Source Software vereist dat de Rechthebbende rechten biedt 
op het gebruiken, kopi±ren of modificeren van een Open Source Softwareprogramma die verder strekken dan de rechten 
die in deze Overeenkomst worden verleend, dan hebben dergelijke rechten voorrang op de rechten en beperkingen van 
deze Overeenkomst. 

10. Eigendomsrecht van Intellectueel eigendom 

10.1 U gaat ermee akkoord dat de Software en het auteurschap, de systemen, idee±n, werkingsmethoden, 
documentatie en andere informatie die zijn opgenomen in de Software, gepatenteerd intellectueel eigendom 
zijn, en/of dat de waardevolle handelsgeheimen van de Rechthebbende of zijn partners (zoals van toepassing) 
worden beschermd door het civiel en strafrecht en door de wetgeving ten aanzien van auteursrechten, 
handelsgeheimen, handelsmerken en patenten van de Russische Federatie, de Europese Unie en de Verenigde 
Staten, evenals van andere landen en internationale verdragen. Deze Overeenkomst verleent U geen enkel 
recht op het intellectueel eigendom, waaronder enig Handelsmerk of Servicemerk van de Rechthebbende en/of 
zijn partners ("Handelsmerken"). U mag de Handelsmerken alleen gebruiken om gedrukte documenten die door 
de software zijn geproduceerd te identificeren volgens algemeen aanvaarde handelsmerkpraktijken, waaronder 
identificatie van de naam van de eigenaar van het Handelsmerk. Een dergelijk gebruik van enig Handelsmerk 
geeft U geen enkel recht op eigendom van dat Handelsmerk. De Rechthebbende en/of partners bezitten en 
behouden alle rechten op, en belangen in, de Software, waaronder, zonder beperking, foutencorrecties, 
verbeteringen, Updates of andere modificaties van de Software, ongeacht of deze zijn gemaakt door de 
Rechthebbende of door enige derde, en alle auteursrechten, patenten, rechten op handelsgeheimen, 
handelsmerken en andere intellectuele eigendomsrechten die daarin zijn opgenomen. Uw bezit, installatie of 
gebruik van de Software geeft U geen enkel recht op het intellectuele eigendom in de Software en U verwerft 
geen enkel recht op de Software, behalve zoals uitdrukkelijk vermeld in deze Overeenkomst. Alle kopie±n van 

mailto:source@kaspersky.com
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de Software die onder deze Overeenkomst worden gemaakt, dienen dezelfde patentmeldingen te bevatten die 
zich op en in de Software bevinden. Behalve zoals hierin vermeld, verleent deze Overeenkomst U geen enkel 
intellectueel eigendomsrecht op de Software en U erkent dat de Licentie, zoals verder hierin gedefinieerd, die 
volgens deze Overeenkomst wordt verleend, U alleen het recht biedt op beperkt gebruik volgens de algemene 
voorwaarden van deze Overeenkomst. De Rechthebbende behoudt zich alle rechten voor die niet uitdrukkelijk 
in deze Overeenkomst zijn verleend. 

10.2 U erkent dat er op de broncode, de activeringscode en/of het licentiesleutelbestand voor de Software een patent 
rust van de Rechthebbende en dat ze handelsgeheimen van de Rechthebbende bevatten. U gaat ermee 
akkoord de broncode van de Software niet aan te passen, te vertalen, er reverse engineering op toe te passen, 
te decompileren, te demonteren of op enige wijze te pogen om die code te achterhalen.  

10.3  U gaat ermee akkoord om de Software op geen enkele wijze te modificeren of aan te passen. U mag op geen 
enkele kopie van de Software enige auteursrechtmelding of andere patentverklaring verwijderen of aanpassen. 

11. Toepasselijk recht; Arbitrage 

Deze Overeenkomst valt onder de wetten van de Russische Federatie en dient als zodanig te worden geµnterpreteerd, 
zonder verwijzing naar tegenstrijdigheden tussen wetsregels en normen. Op deze Overeenkomst is het Verdrag inzake 
Contracten voor de Internationale Verkoop van Goederen van de Verenigde Naties niet van kracht; de toepassing 
hiervan is uitdrukkelijk uitgesloten. Elk geschil voortkomend uit de interpretatie of toepassing van de bepalingen van deze 
Overeenkomst of elke inbreuk ervan zal worden geschikt bij het Tribunaal van Internationale Commerci±le Arbitrage van 
de Kamer van Koophandel en Industrie van de Russische Federatie in Moskou, in de Russische Federatie, tenzij het 
door directe onderhandeling wordt opgelost. Elke toekenning door de arbiter zal definitief en bindend zijn voor de partijen 
en elke uitspraak bij zo een arbitrage mag worden afgedwongen bij elke willekeurige rechtbank of bevoegde rechterlijke 
instantie. Niets in het huidige Artikel 11 mag een Partij ervan weerhouden om billijke vrijstelling te zoeken of te verkrijgen 
bij een rechtbank of bevoegde rechterlijke instantie, ongeacht of dat voor, tijdens of na de arbitrageprocedures geschiedt.  

12. Periode voor het Aanhangig Maken van Acties.  

Geen enkele actie, in welke vorm dan ook, die voortkomt uit de transacties volgens deze Overeenkomst, mag door een 
van de partijen van deze Overeenkomst aanhangig worden gemaakt later dan ®®n (1) jaar nadat de oorzaak van de 
handeling heeft plaatsgevonden, of nadat men ontdekte dat die heeft plaatsgevonden, met uitzondering van handelingen 
betreffende schending van intellectuele eigendomsrechten, die aanhangig mogen worden gemaakt binnen de maximale 
toepasbare statutaire periode. 

13. Volledige Overeenkomst; Scheidbaarheid; Geen afstandsverklaring. 

Deze Overeenkomst is de volledige Overeenkomst tussen U en de Rechthebbende en vervangt alle voorgaande 
overeenkomsten, voorstellen, communicaties of advertenties, mondeling of schriftelijk, ten aanzien van de Software of 
van het onderwerp van deze Overeenkomst. U bevestigt dat u deze Overeenkomst hebt gelezen en begrepen en U 
verklaart gebonden te zijn aan de bepalingen ervan. Indien een van de bepalingen van deze Overeenkomst geheel of 
gedeeltelijk door een rechtbank of bevoegde rechterlijke instantie om enige reden ongeldig, nietig of onuitvoerbaar wordt 
verklaard, dan zal die voorziening meer nauwgezet worden geµnterpreteerd zodat hij wettig en uitvoerbaar wordt, en de 
gehele Overeenkomst zal daardoor niet ongeldig worden en de overige bepalingen van de Overeenkomst blijven 
onverminderd van kracht tot de maximaal toegestane mate die in rechte en in billijkheid is toegestaan, terwijl de originele 
intentie zoveel mogelijk van kracht blijft. Geen enkele opheffing van enige voorziening of voorwaarde in deze 
Overeenkomst zal geldig zijn als dit niet schriftelijk door U en een bevoegde vertegenwoordiger van de Rechthebbende is 
overeengekomen en ondertekend, gezien dat geen enkele opheffing van enige schending van elke willekeurige bepaling 
van deze Overeenkomst een opheffing inhoudt van enige eerdere, huidige of hieropvolgende schending. Het nalaten van 
de Rechthebbende om aan te dringen op strikte uitvoering van enige bepaling van deze Overeenkomst of enig recht, of 
om die af te dwingen, mag niet worden opgevat als opheffing van zo'n bepaling of recht.  

14. Contactinformatie 

Indien u vragen hebt over deze Overeenkomst of indien u contact wenst op te nemen met de Rechthebbende om welke 
reden dan ook, neem dan contact op met onze Afdeling Klantenservice via: 

Kaspersky Lab, 10/1 1st Volokolamsky Proezd 
Moskou, 123060 
Russische Federatie 

Tel: +7-495-797-8700 
Tel: +7-495-645-7939 
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E-mail: info@kaspersky.com 

Website: www.kaspersky.com 

É 1997-2009 Kaspersky Lab ZAO. Alle rechten voorbehouden. De Software en alle bijbehorende documentatie zijn 
auteursrechtelijk beschermd door auteursrechtwetten en internationale auteursrechtverdragen, alsmede door andere 
wetten en verdragen ten aanzien van het intellectueel eigendom.
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