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KAPITOLA 1. OHRO HENI
ZABEZPE LENIPO LITALE

1 2

Protoge se informal n 2 technologie rychle vyv?2jej €
Il i dsikm@ehost i, rSdasttestn Ticlndes ! £21 em prollemid t Z
informac?.

Hacke$ projevuj? silnfl z8jem jak oinnastkti vit

hosp&&§ch Dp6Gmhiti kse odcizitTvimhael®o i od loalmiatc e d
pogkozuj e obBscth o dnnar upjouvj e pofelngstiaithTl § cphoodgdk osd i t
informal n 2 zdr oj e or gl@y mahauc zpTsobitTzanalm® gkody na
hmotnTch i nehmotnTch aktivech.

V ohroge n 2 nejsou jenobhem e/4tko®& uf isremymo htoeur st §
uji vatel ® rabbe S3skat kp Bo®bmaph k|l ad k

bankovnintdmm k Y2 3nh a heslsTm bankovn?2ch k @sobit t ) ne
nespr§l\mnoettpolzieaNI’.kterlm| T wipgy h/a cokke r z2skat
pSstupIZdi@a paterTlgvugk malBst Hdismbi gdn & | ©

i nfi kopoR2niTgk h %fmokna servery, KS§draonzRe spd g8tny?, r
sbixdivix nTch inf®@nmaocdTachtvjskich konz.

V dne(isme svgelubzenc8ge§ ,i nf or mace je cennim

bysemld o chr §nRrmus2Z8bTotvei nfpmrEma menud gadufdw | i

| egl¥(hapS k| adszmanci , z§kazn? c). Prato jopdtebao dn 2 |
vytvo$ t kompl exn? |eyngt @m fzoameazxplé t &t eslvmgllsér
mogn T mi zdrgept SImbdsokI mlllovmarnezppsobenl mi , net
p$ rozenT mi nehjpdami @ebowpbuan@nh noapaftyzi c
administrativn2 a softwarov® %Yrovni .

1.1. Zdroje ohro heni

Bezpe| nost pol2 {1 eamT @ ohrozit | lovik , skupinalylaikd 2 jeebo kn
lidskouli nnost?2 nesouvi gveglket ®hp dewyPp ¢ BB Da
do jedd®skeptn:

e Li d sfa&kior. Tato skupina hrozeb zahrnuje |iny osob so p r gnvinm
nebo nempgm&wrn upiemf &kr mac?2 mt ®tHo olkey p ivn
rozdnit takto:

e ExtermZahrnuj 2 c?2 {paa ®h &dlitg, Ihacken, onter-
netov® podvodn?2ky, bezzissadlo®i®o rpaan
zace.
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e Intermédhrnuj2c? afilm‘tyiavidtoyngim&heli’.mn§Iu~
Akce pih ®v 8tdout o skupinou mo hou bl 1
nev¥asmysl n®.

e Technol ogi ckThto dkapika brozeb souvits€chsi ckT mi
probli®uow? v_§gn?2 zastaral ®ho a nekvalitn:
pro zpracovg8§n2Tgniv®smadk?2S3szd déeSméke z a

zt Rdat
e FaktorpS r odn? ch .Raotskupirtahrozeb zahmuje celou &du
ud§8t dEszopb e n BrozknDp nez §vi sl|@nosia | i dsk®
P$ VT,VOji ochrann®ho lesny®s tddatu jpeg onwtarh@ zpe
vge c'hSnzyrojetohroge nz2. @Lavtqot e 9 kaSse zamhD Ye na oblast,
kt er®mop s ouovdbs?r n$ M&nzzanm Isnpst IKaspersky Lab 1
extern?2mi hrozbamilinnasthr nuj 2 c?2 mi ' idskou

1.2. ZpUs o b y Serj Brozeb

Srozvojem mokRelawi ch pechnol ogrizcha ABemu oi
2 sk

hacke$ z § Baljiet owReéne2kphr ozeb. Polb2e] me se
Internet
Internet je jedineln T ,  ger onteoh?2m nvil astnictv2m a nem
hranice. Tyto vlastnosti mnoha zpTsoby pSsplly kv I v o j i webPpavl ch z

kvTmni nf or mac 2T.§ kddkok g3stupovat k xd B na Internetu
nebosivytvo$ t vI astn2 kwebovou str 8§n

Ty ¢ @astnosti celosvit o v @v § zhtickerTmumog Rj 2 p §kifyaat =z 1 o
InternetuaztNgj 2 jejich odhalen?2 a potrestgnz2.

Hacke$ umisSi j 2 viry a dal g2 gkodliv® progra
maskuj 2 giteln® agoogramy zdatma. kNav®c sekr
automaticky, kdyg se naltou urli t ® webov® str88nky, m
nep@tel sk® akce |¥tkia vaogdkint i gac? syt ®mo v
z2sk8v8§n2m vagi hensobhgéhbhb 3sdapl asu a n
gkodl i v®ho softwaru.

Pomoc®vi sB technol ogi$? Iatbchoa halddéeazen® po
podni kov® servery. Taliotv ®z &4 lok kié ¢on?onu
nebo jehovyugi t 2 m jlélsd NDgestbi e a z2s&Snuppl W®h
pol2 {fesakekagd ® Mmulwge n® i nf or maci

A v neposl e d®@dn, protoge ji§ Ize prost@ dni ctvzm i@tvartnet

kreditn? karty a ebekineniocbhkeBRhopdkeahby a
el ektroni ck®m bankovngjlasty 2 clEngd abjedyk o | e c
internetov® podvody.
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Intranet
Intranet je vnit$ 5% s p darl e8nl §p rk § dnformacemi v podniku nebo
viom§c2 s2ti. Intraneuk| &8dsiap®bmopupr
ki nformac2m prolewgethny Apbprpak]| koliv ho
pol2 { & sz2ti i nfikovamls,tijeodskn®ohdEntyamna:?

infekc2-li Chakoel M ddjt2uta,c2muipa hiraNikces§ s ?
vgechny jel@8heaat!| i v® po

E-mail

Protoge dr tlk g8nk@ {1 Am8 nainst adadvaow® el ient
protoge gkodl i v® p?rvoagjraahmy b bveykut r o n iScTjsduc h a d
podm2nky ®mro g&odl i viclasto p$ agi agvatel U
infikovan®ho hostlldomkgk ®&hooze EI 8newvnfiko
ostat®i eimpkteS poHropes2laj2 nov® infikov
Nap$ k|l adf pkovan® s oliploajey? roejescny pSz @ t

pracovn2ch informac? vnitr opodmikko/v®au
pS pBdebude napadena jen mal 8 skupina | ic¢

tis2ce Ppfriacmoy npg Rspelinsaésatitisnz c i dlalsd hek Y

KromDgkodl i vi chhrpaongr amk ® @g8rdeatnl® me | neekvtyr o n
pogty nebloTebage peplrstavue pS m® genrol? d e
zvygujgenzapdgt o v Ti Smot® b o & 18 &&osovou kapacitu,

p@plRuj e pogt okunudivatedecahzdrgurj e o d |2pd HTsebyje

finanln2 gkody.

Hacke$ t a ka® pouda v a t programy pro hromadn®
met ody s o@drgll m2thw? Rsvidd wejr divatdle, apy otevRli e-
mail nebo klepli na odkaz na urli t T webo ¥y,pdokchdpnost
filtrovat nevyg§ danou p oftpdi u 8§ jNelikaddTvodT: pro zastayv
nevyg§ d an ® eIektronlck@nzporgd)\y];smblﬁpan-brm ma
zZjDgYsn?2 dat , jako jsou Yt olyn2p hjiksohdil nigv;T
programT.

VymmMiteln § péiv § medi a

Vymni tel ng8 m®dia (diskety, di sky CD/ DVD
pou@ v 8§ nuak 1k8§ d 8%mrd o au pi nf or mac 2 .

Otev®n2m souboru, kterT obsahujegegkodl .
navymmi tel n@evemm zanTgtme pogkodagens8dat a
vl ok §1 h2iima moS¥ wzyikrrus na tRalleghejpodrdot dyal g
pol2 4 dvs2ti.
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1.3. Typy hrozeb

V dnegmexdesbuje ggevk®hmoreb |epnr2ol2dzaa\b ez pe
tomto odd2le jsou uvedeny hr ozypblokuekt er ® K:
Lervi

Tato kat egori e ¢gkodlsievBgzs aplao@®Ipym vEn2 m
zranitelnTch ImRmt s ws tl®jerTamwoskupina byla

poj menov§ndgs pou, diermg® mh §z e |22{eado ppld e
svwugi t 2 m s2t 2 pogtl ¢kt rTart ilccvin® daveldjenvelsit

rychl & se g¢2

Lervipr oni kalgdeadop torSayPclpoacdres §k2h dd a c
rozes?z2IIasjv2® nkabepri wi. Imstovw§yug? vaj 2 dmatid ox
adr §3ientT. NIkt er fBc ht o  §dhomtdgramTl p$ Kitestnn

vyt®js2 pracovn?2 soubory na syst®movlich
bez syst ®ma&dk[s i jpir mls uRAM.a m

Viry

9

| 2
Teh

Viyj sou progr amy, kter ® $idngfni2kmu j v ®hion @ | pa
k- du, abympoi snp@hgob vsaouboru nad n2m z2sk:
jednoduchg dXelfujne c28 klya dimoé virerki dnfekcp r ov § d

Troj gN2z kon

Troj glj2sokuonprogr ar¥ylia kptr&rée dve ppoovol en® ak.
je odstraRo v § n 2 infor mac? na 2 dipsde, c hkg Saab |
divi*x nl ch i nfor mac? apod. Gkodliv® progr
tradin2 m sl ova s@aysnled,nfpidéte nj el bno® dpaot a . T
konl nemohou sami o sobDpr oni knout 1dbda iFnljceh Shpaoc k e
kteS j e vyadlhgalj 2soft war e. Ckobyj? kt emo®o0
mnohon&pebhgit Tslodbdbwan®@?2miadi rovIi mi %t o
Posl edn? dobeviu nejllastt y2m typem gkodT i vich
pogkozujl2déac®h ¢pat a. Po nich n8dlMXaj® vil
gkodl i v® programy kombinujRIixtht okkatewgouw i e
Adware
Adware obsahuj e programy, k t Bdro@m¥jvatadeudo z a hr n

softwaru a jsou urle ny pro zobrazov§8n?2 rekl amy.
zabudovg&n do soft®war adarkma.r |l Rqlkl agwy

se
viozhran2 programu. |adtoyshromappgr amp b b ak &d «
ugi vat el i a o Hoe prodram,2 minj2e ntavs t a v gelhe? pro
(domovsks§ str8nka, st r B rzdbezpele y A | eadt8dv.§)n 2
gener ®jody pat, gkatelemre®] guovlivnit. To mT§ v ®st k

nar ugenPnosb@pSprel m Fni2mmarmztr §t §m.
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Spyware
Tento software shromag N j e i nformace givatek onabb r ®t n 2
organizaci bez jejich vid o m2 . Spaysmaa ezcel a uni k8 odh

spywaru je obecnl
e sledovat akce ugivatele v pol 2 {ia

. shromagk,dvatinformace o] obsahu thphovn®ho
pS padech tyto pr ogr ankoliksldjekyakegigr pr o hl
Ssyst®mu a sestav?2 seznampslélipBwar u ne

e shromag Wvat informace o kvalitip$ poj ene ,p§<$ma, rych

modemu atd.
Riskware
Pot enftneletpaln® apli kace obsahuj? softwar e
vliastnosti, ale ktl8s®2seo |l wwheoeupsd®Sikaodl

programy nebo k@era® thjakogadpTvy® |S®Wi pro
gkodliv® programy. Tlaztach r naifj €g rrioeg r @mMy g rc

"zadn?2 vr8tka" do syst®mu ( IDatckrd® om &9t r
pro vzd8lenou sprEpansm@Eantroklesversg kI ie
servery FTPledov®cae®stroje proneghctakobVgan
jejich | innosti.
Dal g2m typem dgkodliv®ho progr amu, kterT
ri skwaru, j sou pr o @rpaonmyk,e b &kvt®eru®gelpsrao h | p?

p@smr ovg§vaj? datovirobebhak Webev?ig@vodnDn® ne
zaml gl en® webov® str8nky.

Certovn® progr amy

Software, kterl¥ {iamezpPsoo b8 dn @ n® gkody, al e zc
zpr vy ,gtkatkeorv® jFiloddy neb bi tjTec hz ap oudrm2 nek v
Tyto programy la st o ugwvatalej p%d nebezpel2 m, kter®ineexi
zobraz $jk?l amdapzpr 8§vy o form§tov§nlhostdi sku
nedoch§8z2) Qi éliio svdhuliyo ge c h, k tresti ®ejssue s k u

napadeny.

Rootkity
Tojsou n8stroge,k kztaelomﬁytis?\/IToguhNaktivit. Me
programy p£d odhal en2m antivirovl mi progr am

funkce operaln 2 ho sy s|t ®anaby wajily svou pS t omno st a ak
kter® provgafikavlkddi@mv po

Dal g2 nlel®e ppe®gr amy

Tyto programy jsou vytvo® n ®, a8kl ma@p pro vyvol aly %t
of servicefi (DoS) na vzdS8lenlclBidgaervere
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bt

programT, kter ®I§jsst*u viovw jad®hproergkod! i ve
Ktlmto programTm patS n§str of,e nifsdckej &nprovi vyt
programy®pBm2zjizignitelnlich ®ygn2 preeceda
dal g2 ty plypougrvoagnri @mo lka mo® § h £ h PkT oebd
kproni k8n2Tdo syst®m

oky HWacker

Hacketss b ®y moh tkjednakrhacke®d, j ednak gkodl i v®
Jejich c2lgemf pemacB8dee |¥tegizplsom®@mMé pel h§
syst ®mu nebo z2skgn? pkd®y keytopBmy. na
existujghétdhpPe Bsapletev|§ s 12i1.3, str. 167.

NIkt er® typlyonlimedvod

Phishing j e internetovl prows odrdbrketzeersiz | poau
elektronickodcigdad®aol d¢kh i n fgieatelin aobetnD u
finanln 2 p o v-anhily s %tEo k e m  tshing ysou pytvio&ny tak, aby

maxi MPBmpom2nal yn2i-mdiolrynazas2| an® bankami
spolel nostmi. Tyto emai | y obsahuj 2 odkazy m® f al e
hackery, kter® napodobuj2 str8nky ofici ¢
ugivatel pog8 d § n , aby Szkaldad | onapv® kreditn?2 k a
divir n® i nf or mace.

Programy pro tSeploefepnh?a cke ®1 ipm iwtgpbpodvodu

on-l i ne, kt emDpong o §r PMmcen ® ighytcegjsoet ov ®
obvykle pornogTymprokg®asmyr 8akynstal gvan®
modemo$ Pop pah21eamal2 s| o pl gbcyen @ astloul2tsellae f o n

maijldst o vel mi vy giovka® ed azjbey naucwe hty zal at it
telefon.

gi v rekl ama

Tato kategorie zahrnuje vy s k a kakvaac 2kl amn2 i gty, ktel
pS poud? v 8 n 2 we b o \gebé dnformace ki tchto oknech nejsou
zpravidla pro ugivatele pS nos n ®. Vyskakovac? okna a

ug vat el e od SprofcseRnadscvspkapacitu.

Nevyg8§ dan§8 pogt a

Spam jeanonynenygs d andmailes rTznT mi typy obsahu:
politicki®deptB8vyg ;maarhow,ybeé zej2c2 knz2i nves
I§stky nebo k zapoj en2maildzamRgy ®a miad ovwy® §Hre
hesla al2sl a kredi tnaity s pajlad ayv keeme rozesl| §n?2

(BtIz ov® zprgvy) .

SpamznalnNz vy guijjen2z apégt ovha& crhi zsiekrPlegatt Tr SH y
dat.

Aplikace Kaspersky Internet Security poug? v 8 k& v i3 ga blkchiok ov § n 2
typT hrozeb dvi) metody:
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ledg§vgnz ghaedlivl
dat abgzegadujp!l i kac
8dat sigmaturu hrozby do

e Reakt Tovimrhetodaurlen & vyh
moc? priekitdiealln zovan®
nej M@eden pS k| ad ingB](é

v

dat ab8z2 a distribuovat aktualizace dat
e Proakitmawm2zadd | r eadkcthirvanrfry nen? t genao met |
na anavllze k-du~objektu, ale na anal l
c2l em Sw8nz?j igovlich hrozeb, kter® dosu

moc2 signatur .

Vyugi t 2 m Bebto metot aplikace Kaspersky Internet Security poskytuje
kompl exn?2 |edepSacuz pdHmI mi i novIimi hrozbami

Upozornin 2 |

Odt ohot o m?st alobatkéggime gkomd i vinTa pmreobger;
Avirusn. Typ gkoéglsing@leo jemo g8 gqrau byd n

1.4. PYznaky infekce

O infekci pol2 {easviXl2 &ida p$ zrfak D§l e uveden® ud§l ost |
indi k8t or y |2nlapiremd:en? po

. zobrgzrmea!éh§vanTch z pr §webapShlor H\bF1E2z kn e
vykl T ch zvuk

e neolek8vabnh®va2rg§n2 a zawvROM&ebd DVDROM, 0t ky C
e sSvO®vaelpn®t pamowpol2 tia bez vageho z8sahu,

e zobr augpezorhihn ? ge program vpol2 fia s e p oSktupovgt? p
k Internetu, p®stoge jste takovou akci neprovedli.

Exi stujkot ak®t Bpzinfakld gand ¢lA 1eavpemprost2 dni ct v2 m
e-mailu:

e PStere®zng&m2 vE&s genbdr MEjs2l,p zpr vy, k
nikdy neodeslali.

e Ve vag? pogtovn2 schr 8ete zpe8§&§wmnabkgza
odesilatele nebo z8&8hlav2,

Je t®ba poznamenat, ge tyto pS znaky mohlsobéhy izpdenini mi
neg viry. | nfi kovan® zpr 8vg kimadow avkedgt28 nlmappsst e
adresou, ale nikolizv a g e hld tgao

Exi stuj 23 m@kgpen ankeyp i lBRflemkce po

e Pol2{selasto zabl okuj ehawdroi dmchg8z2 k
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e Pol2{aavg§d?2 programy pomal u.

e Nelze spustitoperaln 2 sy st ®m.

e Souboryaslogky mi z2 nebo je jejich obsah po
e Doch§lastk®@Bustpupu na pevnl disk (indik®

. Webovj gel r(maps| ZMi crosoft I nternet Expl or
chovg§®debpd(aped hl ad net zdi ahbo plikaced. okno

V90 % pS p @jdou tyto nep$ m@S pnakKlyolkzeny sel h&§n2m hard
softwaru. | kdyg j e m§ | dX opdroabvgel@yo pS zna k2 sw i nfekec
doporuluj eme V8m Ypl nl¢delin 3 str.c69) pokya dy k tomu

dogl o sBmovoln

1.5. Cod olat, kdy h mate podez Seni
na infekci

Zj i dipotlez® | ® c h ol¥ §enpostupuite takto:

1. Zachovejte klid! To j e Tz8 au dc®h rp8rnaivti da t
dTlegi t 1 ch dat .

2. Odpojtepol2iad | nternetu nfejeloknd8pgenz st n2 s 2

3. Jestlige nelze spustit pol2 { apevn®ho di sku |{bemse zapnu
zobraz? chybov§ zpr8§vi)lanpokosdnem se s|
nebo zdi skety syst ®mu Wi n choudi,skterpur jste z ot a\
vytvodli pSinstalacioperaln 2 ho systl®rmea do po

4. DS vegmodni knete jak®koli krokmjteBEh®eh:
pamND&v ® m®di um (di sketa, disk CD/ DVD, F

5. Pokud | s treneutirdiknaipselgjte aplikaci Kaspersky Internet
Security.

6. Aktualizujte dlnt2abrBadcu by, sapéh)izled to
mogn ®, $Xe Bkiualizace bez p$ poj ov §n? k Diaak @hra et
jin®ho neinfli kep vaph ®h @z npSam®h o , v inter
kavBnabo v pr8&cigt Jeli2HEpmopiEpdps poj en?
klnternetu pomoc 2|2 tea lpyamohin @riso odegad
hackerTm dTlegi t ® i nf or mace nebo by mohl bTlt
uoge n® ve vag$® Rrotmhysteensd§okamgith odpojit pol2 1 a
od internetu, pehudnmEnappodderz virem.
signatur hrozeb mT gt e t ak® z2 s Raotl spolehnostd i sk et
Kaspersky Lab nebToa jaekjt2ucahl idziosvtarti bsuitgonrea
t®t o di skety
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7. Vybert e YR aabezpel e n 2 dlemoruu odbor nrioHtiy spo
Kaspersky Lab.

8. SpusS e DPpl nou |k bea(tizr58 hawstr. BX.

1.6. PSdchazeni infekci

Ani ta nejspolehlivly ¢ 2 a nejjpg2o Bemamremohou poskytnod
ochranu proti pol2 feav ] mTmviaa trojskTm Kowngm2 @ilkov®
souboru pr aWisnigejé pravdy admbnost vVirov®ho Yat
mogn ®ho pogkozen?2,

Jednou ze z8KkI adn? cTmjepedobaldjakdvarjedic 2P et n § vi r
prevence. Pol2 {oav § prevence sikolikas krhvile, § jejickzg

dodrgo v 8§ n 2 Tmgte podstatnD s njit pravddp odobnost n8kazy vir
dat.

Ngejeuvedenp® hl ed z8kl aldos¢thm2bbzpeavidel, kte
jestlige je budetedodrgovat , zm2r|ldai vineb®hpe ¥t oku.
Pravidlo | .1: Pou® vejte antivirovl softwareza pro

pel e n Postupujte takto:
e ConedSve nainstalujte aplikaci Kasper sk

e Pravidelnn (viz 5.7 na str. 62) aktualizujte signatury hrozeb aplikace. V
pS pAdi rov® epidemie se moajnkaNt kal§itz
za den pomokn?? cak tduaatlaibag8hzc2h unma?2 daRtcha l i z
serverech spole| nost i Kaspersky LBRB, ddoaadtu® pr ov
alizaci

e Vyberte nast deven?dl@em®redp@s €2 Kaspersky
pr o V|8 d.aBudete neptrgitlc h rIBiwmd okamgiku, kdy zapnete
pol21,a a pr o vVvigMyg b u\rEl]indikodat?

e Zvwltenastaven?2 pr o Y@F|ledoporukeonn® rdaplow € o
Kaspersky Lab a naphgepujyté ulkedriolm i 8 U n
tTBn Pokud jste dosud br §nu Fluemewal |
VE&m tioniut , alBybywpsg ppro§ci schmBrernetem

Pravidlo|.2:P$ kop2rov§n? h2olebuttthe dapg atdron %:0

e Prow§tde virovou kontroluN&gécl zemj22 ma;
napS kl ad di sket, CThed) poudietef(Miz®.5 hastdi s k
60).

e Semaily zachS8ejNcot@pdnens cguppmjrepl k e
mailu, nejste-li si jisti, ge bylurlen ko Mk 8@t n agjiejk dpyos 21| a
Il i d®, kter® znS8te.
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e BuM e op&t rpriSrfi o rsma c elnmi Infenatk Jestlige v § s
webovg8 str8nkatalyace kov®He sepgeo gr8a mu,
certifikl®tn2zabezpe

e Pokud zkom2akilj espumsti tledtndr nseotuub or e bzo
sPNizkont rol ujte jej pomoc?2 aplitkace Kasp

e Webov® st r Bjley roazvahougNnoho serverT je napadeno
nebezpeln| mi skri ptovIimi vilerw nebo intern

Pravidlo].3:Vihuj t e pozornost inodti&aspeskytam od spol

Ve viX glip8 p @ sholel nost Kaspersky Lab upozorRiena nov® viro
epidemie dlouho p® dt 2 mj donse§ hnou v r cllpagdboost Pr av
infekce pPeednt2tz& §dmb vgnomst € hmigch i rt o slemip
infekcemi stahov&§n2m datab8z2 aplikac?2

Pravidlo | . 4: NedTvR$j t e vi r ov | mjakmjpa tertdvink®a cp2rmo g r a my
e-maily o hrozbRinfekce.

Pravidlo].5:Pou@? vej t e ng8str oj aphvidethRinsmlujte akaiait e
zaceoperaln2 ho syst®mu Wi ndows.

Pravidlo|.6:Kupuj te si | eg8ln2 kopie dJoftwaru o
Pravidlo | . 7: Omeztepolet | iSd 2mo tkaggevp o uhlh 8 po
Pravidlo | . 8: Snigte rizikonep$ j e mnT ¢ hTnmogns@lheod kn apaden 2 :

e PravidelnD z81 ohuj te dlaitam2gBud&beie, l ze
vpS pBdtr 8§ty Mn@ryplbme obnovit. Lhcchov §v
diskety, CD/DVD, jedn ot ky F1I as hD@&v 8 amh@cki ap asme s of |
a cennlmi inforilm®memisha bezpe

e VWtvo§ e si z§&chr dahndasid 274)k, (kviTeste fpoudh t
prospu g 2 |?pfeaspoudi t Pimst ®hondherayst ®&mu .

Pravidlo | . 9: PravidelnDkontrolute p& h| ed softwaru, kterT m§
pol2 {iaTuto kontrolu mT §t e pi& o vpSodmo Ry P$datiOdebrat
programy ve slogce Ov | § d a ¢ 2nebp prost®dpr oh|l 2 dkou gogybsahu
Program Files . MT gt e zde odhalit software, kter
pol2 1 bez Vaddhm? 8 hlapdjstkmbyy® val i i ntrer net
stalovalinly akT jinlT program. Ta kidywigkwaser o gr a my



KAPITOLA 2. KASPERSKY
INTERNET SECURITY 7.0

Kaspersky I nternet Security 7.0T7 pal aguj
zabezpelen2 dat .

Coveskutelnost i odl i guje Kaspersky Internet Se
dokonce i od o s[t spoleh rfosti h Kasyperslky d Lati, t je  jeho

mnohost Basntnuip pk | eznazb edzapte.

2.1. Cojenovéhov aplikaci
Kaspersky Internet Security 7.0

Kaspersky Internet S$ecanilityerm. DaKdg§ikaopge
Securityo, n e WBsiupuje krzabgzped en®?)  ¢pat fisoberh.m z p
HI a vunnk cf2  a plge spaupa znpleNDvyl epguj e st8vaj2c?
produktT spolelnostivi edi #®@mn2 zlehezp®rogram poskytu
proti virfm, spamTm a  Tat hadkerT. Nov® moduly poskytuj?2
nezn&§mlim hrokXb8&ml fan itmytper net ov T, cstejndgagad v o d

schopnost monitorovat ugivatelTvpS st up na internet.
Kzajdmygt “ap| n ®h be n2ganbgeeinz?2p enut n ® i n3 teanDolka t do
produktT. Stal|2 nai nstal ovat apli kaci Kaspersky |1

Kompl exnz2a ddHRrdégn é’;g’gehoohzr?y ap odchoz? gid@dtov®
konfigurace JV&gtkegHege sauxilapds cmrenp apl i ke

Kaspersky Internet Security pot® b § m gdk®eh aji wat el e . Konfigur e
programu | ze prov®st z jednoho m2sta.
Pod2 vejnme noer® funkce aplikace Kaspersky |

Nov® funkce ochrany

e Kaspersky Internet Sexdrizn§miVBi®d cthal§n
dosud neodhalenTmi gkodlivlimi Kppi-ogr am
tola10 nastr. 122) j e I&ldanvons?t 2p programu. pAnal yz
Il i kac? nai nst al ovnTambnitomja zmBy syst® - p o
mov®ho registru a pot?28sts s @ ehurroiz b

tickou anaBlivz8un2prao zz§miingaml Fkpgad liikvT ch a
tivit. A jej2,pgermo®:2gklozdelialldcmé o Dtgir e
Syst®m znovu uSd®3sto bdeon 2sm agvkuo dpl i v® akt i
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Program ¢@vael@p®d ung§stroji root kiot a p
mati ckl@ 2vlyp &j en?2 , bl okuje reklamn2z [
gkodlive gehk®i pt wedbwoal cRijet rs&meskn,kyzjpirg
phishing ¢watetelp® 8nhepov @&hamemidivixpnT ch dat
(heslaprop$ poj en2 k internetu, Pmgtovn2zm n

Technologie File Anti-Vi r us byl a zdokogalloegemat 2aby
procesoru a di sHavikehgpbdsget ®mhl os't
ooTpomoc? i Checker a iSwift. Aplnkace I
trolusoubor], kter ® nebyly yzohthphg.sl edn?2 kontr

Proces kontgolny myzde ujaateli pokral ovat v

pr §ci |nfdaDgde-li k soubN 9T m gaavkm na syst ®mov
prost® d k y , virovsg kontr ol aivateleoperpod zea st a v 2
dokonl2 a plapkkrabuje od bodu, kde pSstala.

Kdi spozici jsou jednotliv® ¥l ¢62hlym pr o
a splcwgth D bjketketr ® mo h gnu® vpyrvoobl ladimyv, 8 | s ©
fikovs8ny,® w8 mp2r opréokitivoj anT ch k zakryt?2
softwaru v THtesak@®@muf.i gMr omat t ®po§tul ohy
kagd ®m smdgtsyst ®mu .

BylaznalnDvy |l epgena gochtrahaki®d pggo ¢loipv T mi
gramyar)evyg§danou pogtou. Apl i Kehtoerotpr ov §d:
kolTnapS t o mn-malfolesahuj 2 c2cggdaino@t @onevy

e IMAP, SMTP a POP3, bez ohledunapougi t ®h o pogtovn2ho

e NNTP (jen ant i \ezrobledg nakpaugittr@®hloavypogt o
nzho klienta

e Bez ohledu na protokol (vl etnD MAP | a HTTP) plo mo c 2
plug-in pro aplikace Microsoft Office Outlook a The Bat!

Pro nednhg2g2pogtovn2 klienty, jako | soc
Outlook, Microsoft Outlook Express (Windows Mail) a The Bat! jsou

kdi spozici speckHBTynwmisSnodubyghpang el ek
pogty | akm, takigmtinewgs d ®n pEStmo do rozhr e
pogtovn2ho klienta.

Viukal§sou-Spami prdbeém§pbpogt su goee sl o
dorulen® pogt Yyje zgloebbed ak | pdad@tneu sa posky
maxi mg§lnz $1 &onbigurovpn? §dam@®zp8ygeEn
VT uk aalofjlepanabayes o vs k ®m a | T éte viitvoSh LernouM

b2l ou listTanuolvdels2f a8et, kterg®achar al
nou pogtu.

Soul§ st -pantpoud® v & dat alpszis hiktnagk g Retfle r § um
trovate-mailyurle n® k z?2PBRS§vhi&nanfodr mat2poévabn.
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Nov ®

Nov ®

Aplikacejilt[ujegéchozz a odchoz? provozb- sl ed!
vykl T &wvT sk T lat orog Be pou® v a thembpS poj en?
ki nternetu gmviditelnl re

PSpou®® v&nz2 kombiTrgacee tsakt® nmade fllijsowvat ,
zceladTvix yhodn® a kt er ®|liydsledovatt n® v el mi pe

Funkce pro upozorRo v § ndivatele (viz 19.9.1 na str. 286) byla

rofgzourli t ® ud8§l osti, khemKinhnest hplikacd.o c h § z °
Ukagd ® tte ht o ud§lga=t 2vymr at A®lsyl upad uj 2 c 2
zornn 2 :mae | , zvukDbBbn2® nuépbkorz ypr N ® zpr Svy.

Aplikace je nyn2 schopna k®nSStmd-ovat
tokol.

Nov ® | $tui zahrnuj 2b eaoplriaknanc®l ttezcvh.n od e g i
proti ne®&mo § wrz d § |Sesit®umpiu ghkSem sKaus per s k)
I nternet Security a ochranu nastaven?:
pom§8haj 2Rovzaatbr gk od| i Yn, rhackerTro ga amee-opr §
nn T mgivatelTm v deaktivaci ochrany.

Byla p$ d § n agnosheytvo® n2 z8chrann®ho disku.
disku mT gte restartovat svTj operal n 2 syst®m po virov®
prov®st kontrol Gvnjpk.od!l i vich obj ekt

Nov§g |$otu apli kace KaspersKyvdiitezsmek,
umog Rje ugivateli sledovat p$ s t ulg {elointernetu. Tato funkce

povol 2 nebogvate pd sk upietkilunmri nter fMlmt ovi m
Nav2c t§soi Gbjmd ome z ilinepfi ey emn .

Bylp$ d&n modul NejemodAglemi . laBonw®wmuy-posk
tovE n 2z pr § Vnosii Kaspersky Lab.

Byla p$ d §podpora IP Protokolu, Verze 6 (IPv6).
funkce rozhran2 aplikace

Pou# v8n2 funkc? nov®ho rozhran? aplika
je jasn® a snadn®T gte/znirit eytvoSarp?l m knglc s tm
grafiky a barevnlch sch®mat.

Aplikace bfhem poud? v 8 n 2 plYpaskytujd tipy: Kaspersky Internet
Security zobrazuje informativn2o-zpr §v:
dr obnouldn fvodce zabezpelen2 m zabudovanl do
poskytuj &hledplonTstpavu ochrany hopRetitel s
okamgitd pSstoupitk @ ge n 2 .

funkce aktualizace aplikace

Tato verze aplikace poug® v § Nmzadw konal en' postup a
Kaspersky I nternet Security awmtacmati c
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zdr oj 2 alihaln&k tilna Kdyg pr ogram zj i st 2 nov®
st8hne je a nl@ilemstaluje do po

e Aplikace stahuje jen pSTstkovou |§ st aktual i za&adg va i gn
stagen® soubory. gkdmsdbtch8gdba®mu zmenge
stahovanlch dat.

e Aktualizace j sou sttahho vrigalywizkhonrrzedr oj e.

e MTégte zak@zw8nz2pomuroxy gesestv@hnettee mkt uc
aplikacezm2 st n2ho zdroje. |D®mi §zrA22 tparko vkoez u
na proxy serveru.

e Byla zabudgpov§ha vidgitaiodnovizpedc hoz2 aer zi
t ab 8§ zikaceap3 pBmorugen?2 soubpSu knoepk?a ocvh8ynb

e Bylap$ d&na funkce pro di's,tribgky,cabykaktual
nim ostlaten2v pAEpSistmlpi kBpPoosov® kapaci

2.2. Prvky obrany prost  Sednictv im
aplikace Kaspersky Internet

Security
Ochrana prost® dni ct vz m aplikace Kaspersdepa | nte
s ohledem na zdroje ohroge n 2 . Jinlmgdosl(jwryo,zbka s e z
samost atgft saml i kace, kter &8 Sbhou aktieathyu j e a

zabr 8§nila gkodlItiemTom hdgomad/ e Inak & dat'as'é Dz ky
je syst®m fl8sxtiibillznre2 sanasdonww konf i g®ib®mat ,
konkr ®gin2ahtoelue nebo cel ®ho podni ku.

Aplikace Kaspersky Internet Security obsahuje:

e Soul§sti ochr angseWz22e8str.28mposkryd &ilj #F®m
lase ochranu vegkexndst m dasttawin@le h p ces

pol2 {ea
e DPlohy antivir @.2.® strk 2¥)npbugzoM ayn & v rzo dkontrc
not !l i vl cThslogelk digkbmebo obl astiTnemprel skyt

Yapl nou konttea ol u po

e  Aktualizace (viz 2.2.3, str. 28) k zabezpe| e ngivotnosti vnit$ 2 ¢ h Mmodul
a datab8zi Gphnkla blpmptouol e na vitskyt
war u, Tmiackeklanevyg§ dan® pogty.
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2.2.1. Sou I asti ochrany v realném I ase

N§8s | edaulj§sd2 ochSiahAyor HT bedu e § b na@m
File Anti-Virus

Sy st ®@uwborT mT & obsahovat viryln® gdabg? anmye.
Gkodl iv® programy mo h odiskety Inebo plmterngiur o ni Kk r
ulogeny vs y st ® mu T pob2uileeo rc e | ®anig ly lseyjakkoli projevily.

Stal 2 vgak jen pracovat S infikovimim s
aktivuje.

File Anti-Virusjesoul§ st kt er 8 s | edujlpol2sigaKon®alujes oub o
vgechny soubory%nktem@uppedmnatl @aiipo

na vg8ehjenich diskovich jednoblt kigckus Ap
pSstup k souboru a tent®t smudbdotr ZkdHmitah
pSlemgzpS st upn?2 soubojvdnd pdahgpobod nen?z
je soul8§st 2 FiVirus YVaNjg idezi nfi kov§gn. Pokud s
znf) a k ®fvedu dezinfikovat, bude odstrann a jeho kopie bude ulogena

doslogky Z§1 01B.2 st(262)mebopR sunut a do vik¥rlant ®ny
str. 249).

Mail Anti-Virus

E-mail | asto pou¢? v ddcke$ & n@¢2 gk odl i v[lageho jglenzgr a m
nej obvykITeopTgd% hPEerg[p Z tohoto dTvodu je velmi dTlegi t ®
sl edovat -maychny e

Mail Anti-Virus je soul§ st kter 8 vyhled§v8§chWoz¥dychvea
odc hozz2mitech epol?2 1ia Analyzuie e-mai | y e vaich ¢
pStomnost gkodIpip#enghposkymo pX jaenm® st wp Kk
mailu, jen pokud neobsahuje nebezpeln ® obj ekt y.

Web Anti-Virus

Otev2rEmidmhr webovTich stsvfpokki aebezpélavuj et
infekce viry, kter® s}obsmgeinnscthalnuaj 2 t apkoonvi
str8§nk8ch. A to platPnlichprddjsetkdhovgn2z ne
Web Anti-Virus j e s pRmavwrg®d, n aby s takovImigerizi k:

skripty na webovich str §nk§ch® dzsa cahvyutj??

ohroge n2 ajepeblivibs | eduj e vegkerT datovi tok H
oaktivn2 obrana

Pole t g k o dpfogramiTcdennD r o st e . Takov® progr amy
komplexnlj ¢ 2 , ggpr b o mb ilkalik &ypT mrozeb a min 2 cesty
dorulov g&8§n2. Xeyy§mrh jzggnHtg¥l.e obt 2



26 Kaspersky Internet Security 7.0

Ke Djvismdvich gkodl TdS cagpmeégu amoci nap§
gkody, |nostpKaspersky Lab vyvinula zv | §gt|8%st smwmzvanol
Proakti vnPatosoblEahaljemaulke sl edov8n2 a ance
vgech pT ogkrtaemm ® | sou pol&iliaKaspersky \nfemet v

Security s8limmnmosg§kl gpd ogramu rozhBduj e,
nebezpelnT . Proaktivn? |dbphdazoBmEmikdpobry

novlimi, kter® dosud nebyly odhal eny.

Ochrana osofn2ch %Ydalj

V posl edmrsé |lada obhJzenw®unjt2er net ov® podvod
phishing, programy |lem2 pmytenrig dTvirks&®loceh y t §
dat, jakojsoup$ hl agovac?2 jm®na a hesla) gn@yto :
finanln2 gkody.

Ochrana osoOlsh%dh| ¥%d ajo dvwa 8 hi@ blakljedee Tato

soul § st bud%kl map bl okovat progr amy poko
nepovol ema®& iawki®n ¢Sy gp&j en 2 , analyzovat we b

mognost podvodT phi shi ng i zachy SGosvtautp yn eap os/tod hea
o0sobn?2 cgvateteat u

Br&na firewall

HacKeS pougi j Br &ni k n U2 fPegjakiookolipm t e n slabdu, aSte to
otev@ n@8 p o] s A tRnds dai mezipol2 {iatd.

Soul§shr §na Fdhre@mja?zli,lbmempougzv§n2 I nternetu
s2t2. Slcehdwj2e ap3opdocjheonzz2 ap kontroluje port

KromRDt oho br 8na Finewgsadlanekdamokmuglel amnz | i g
vyskakovac?2 okna), kter8&8 ub2r8 obPem da
ugivateli | as.

Anti-Spam

Nevwyg§ dan§ pogt &dstavuje pS m& pgehnrpol?2 lea, zvyguj e
vgak geznt 2pogt ovp 2 cphl n®erpvoegrt ovn2 scchr §nku
las, |2 gzpTsobuj e provozn2 n8gklady.

Soul § s tAnti-Spam se p$ pojp2ogkovn2 mu klientovi n
vpol2{fia a vyhled&8vsgSvuhon® pgen@dand obsah.
Soul8 st lmzrea vgechhdan@eail y speci 8l nzZm
Sou/|§st -Spami | ze nakonfigurovat ,g8adyouzpr
pogtu pgadavk@ (awomaticky ji odstranila, p2 sunul a do zvl
slogky atd.).

Rodilovsk8 kontrol a

Jednouzvl astnost?2 | nterommiasti ecenmzinvyg @ n§.
mnoh® webov®bsahgpky z8konem zadkd&zm@®@® n
informace nebo informace zamN&n ® nall ®osnPEmGky str8ne
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Kagdodennh) s e objevuj e st 8§l e v2ace webovT ct
rasi smus, por no@rvasni2i , zbnr8asni2l Fav 8§ p@luedyg Hlgr
Kromn toho t yt o skars§mkyobsdh®j 2gnt@wmza gkodl i v
program], kter ® sel2dmbstzzobrazpemn?2 str&§nky.

OmezepB2t kfmt o st r §nkKpmo nelz§ ¢dvidud, f rek ck?
nov®ho |[bhegtpre2 ho softwaru.

Rodilovs k& kiersourScslide n§8 pr o KSomtt udivdteleuk p

nkterTm webovim str&§nk&m. To mohou bTlt
obsahem nebo jak®koldiwajtien® zsstordl & n kwy ,n ak ta
Kaspersky I nternet Security. Provgd? S

kontrola doby on-line p$ p o j &ns?t.upP k iTrgt eorirte tpw himtl@ n v
dobNajemogn® omezit cel Hmevp8wpogdehd& w@ninter
hodin.

2.2.2. Ulohy antivirové kontroly

KromD neust 81 ®ho sl edov§gn? vdechkt ol min c infolh
gk adl® progr amy prlédékje vaimi dTed t @ o prRavi del
kontrolovat pol2 { aa v T sTk Vato kontrota se vygaduje, aby se zastavilo

g&n? gkodl i vT aoite z it ¢pth r|gssotumi pro [Pclear anu
vr e8| na@env dJs |l edku n2 zB®hol esnt®@ pachrany nebo
dTvodu.

Kaspersky I nternet Security poskytuje k p
Yl ohy:

Kritick® obl asti

Kontrola vgech kritickl?®th mabl a$ T iSpmpmatBi:r
syst ®mowng$ pymt @ik 2scphokifghijhel avnix 2 s g@udmtam
( MBR) , s y s gkPpMicos@t Wintlows. C2 1 em je rychle zj
viry v syst@&@mdé HpEkn®pldéatroly po

Tentopol2 4 a

Vyhl edBwipdl? viprost2 dni cfflwl?ad d® kontroly vgec
jednotek, pamlXi a souborT.

Spouxt objekty

Antivirov§g kpogtamo!| & t e d &c Hxy auwomaticky 35d
spuygt olméha syst®mulx i a RAM &k Ipmubgakt or
pevnlch disc2ch.

Kontrola rootkitT
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Kontrola pol2 feana vIiskyTroo8&itoj kter® zakrTl:

programyvoperalnzm syst ®mu . Tyto n8stroje pron
svou pStomnoSttomnopst]’ glogeokc e al Tk Bgi st ru vge
gkodl i vT cThp opprscagnrTacntn v konfiguraci ngstro

JemognovygvoStl dal g2 Y%l oh$ t emno[sab Inyisnavpt jim
MT gte napS k| ad S vytWwloohu -kainltcw®y sehr 8nky, k
spolngat j ednunebdnvyhl edi@eDakumentyry ve sl o

2.2.3. Aktualizace

K tomu, aby byla aplikace Kaspersky Intern e t Secur i tSpravenanast §1 e
jakT kol i Vhebokmoleaaddtranit virus |i  j i nT Imlebprze@r am,
pot&buje podporuvr e § | ha®ne . Ak tpmu§ewr| ena funkce Aktualizace.

M8 za Ykol aktuali zowa&t nbatu#bySaze® udapapl i
Kaspersky Internet Security.

Funkce distribuce akt gatl idatcadb SkBetn anoamll ivk
z2skan® ZTepoldreosteir Kaspersky ¢gkgbadeomdmt k2
umognitpS st up osled@namspa i giltekdatzistesnets. n 2

2.2.4. Nastroje aplikace

Aplikace Kaspersky Internet Security obsahuje mnogs t v 2 TrproTdeph hs8&stro
kter® lpssgu k®rz 8pet gsoftwar ov® |pacsdep oarJyij évz grie
schopnosti programu.

Zpr8vy a datov® soubory

BN§ c 2 amlyit@va§a\q}o§agd® b8osut i ochranlasev r e 8§l
Y4l oz e kon$rt«»|my|o'[saa akitrual i zaci aplikace.
“%4daje o visledc2ch a provedegdl@hls§oeLperac
aplikace Kaspersky Interne®dSiacfunkcety | s
Zpr g§vpS pBpdo®2 |l ze takovou zl|nos8 Kaspergkp s | at
Lab, aby se nagigeodlammmit mehlsii thulac2 a
nejrychleji pomoc.

Vegkepodez® | ®bj ekty j sou aplikac? Kasper
um2eytdo zvIl §gt n2 o blKasrta n,tk@mnjss ml@eny a k o
zagi frovan®mfliothcanthpsle deapevd i nfekc2. Tyto ¢
kontrol ovat Tnobnovitlh Rytdn mrmwm2isébo odstr
Objekty Ize umis® v a 't do kan@antWwWengk eobj ekty nal
kontrol ou k dezinfekci s e auTvomatzicthk y
umz2mtch.
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Slogka Ukl 8§d8&8n2 z8loh ulch&ku&v® lappiikack| ¢
nebo o dFEytokopiade vy tSjpto pS p age by bylo t&ba obnovit
objekty nebo rekonstruovat prfbth  j ej i ch i nfekce. Z8l oha
zagi frovan®m forlmfehrBpbg bgfelon?. Z81 c
objekty Ize obnovitv pTv 0 d n 2 mDu2m2nsetbo odstrani t.

Aktivace
P$ z a k o u mplikage Kaspersky Internet Security uzav2r §tlen2 | i ce
smlouvu se spoleln o st 2 Kaspersky Lab, kter8&8 na

pougi t 2 apl ilkjamleq $8¢yagktlual i zac2m datab§g:
aslugb8m technick® pog@p8n¥y. aDdhdagpounform
plnou funkl nost programus e poskytuj 2 w2 sdeulblor u | i cen

PS pougi t 2 fAkivdce ral eznete podrobnl®, i kt er in:
I

t
pou® v&te, T@é¢leokmuwpivtl .k 2

Podpora

V@i czharie gi sugirwataenl2® apl i kace Kaspersky |
vyu@® v at chaigdkdu padmoru. Cheete-li zjistit, kde p®snOmT ¢t e z2 sk at
technickou podporu, pougijte funkci Podpora.

P®sn §s | e ddkjzy mP gte vstoupit na ugi vatel sk® Ifostr um s g
Kaspersky Lab nebo poslat odezvu |i 0oz n 8§ mi t chybu®techn
prostgdni ct v2 m z vl i§me nfRhromwling

Budete m2tlnetpdls®kiphechni c8 @lugpaoRkrsomal
Cabinet a Istmangj budom arhitd vgdy pS pr aveni VEm s 8
Kaspersky Anti-Virus telefonicky pomoci.

2.3. Hardwarové a softwarové
systémové po  hadavky

Kzajdmygt sprliSvm®st i apli kace Kaspersky I nt
pol2 { splRovat n8sl eduj gada¥kymi ni m8l n2 po

Vg eobe cgadavkyp o
e 50MBvol n®hota na pevn®m di sku,

e jednotka CD/DVD-ROM (k instalaci aplikace Kaspersky Internet Secu-
rity 7.0 zinstalaln 2 ho di sku CD) ,

e aplikace Microsoft | nt er net Expl or eraktalizasi darebo v
tabg8z2? |p2apl mat®ldni ctv2m Internetu),

e instalaln 2 glalMicrosoft Windows Installer 2.0.
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Syst®m Microsoft Wi nd akwaliza2e0Ser@ice Paclo2fneb® s i on a

vyggz?2), Mi crosoft Windows XP Home Edition,
(aktualizace Service Pack 2 nebo vygg?2), r
Edition:

e procesor Intel Pentium300MHz nebo rychlepginénpebo
e 128 MB pamlXi RAM.
Microsoft Windows Vista, Microsoft Windows Vista x64:

e Intel Pentium 800 MHz 32-bit (x86)/ 64-b i t (x64) nebo ryct
kompatib i | n2)

e 512 MB pamlXi RAM.

2.4. Sady softwaru

Aplikaci Kaspersky Internet Security mT gte zakoupit od prodejcT nebo
vinter net ov 1 ¢ h hpblewwkasgershy.cz/.

Pokud zakoup2te krabicovou verzi aplikace,

e Zapeletthou ob8I| kun2sm iODs,t addbasahuj 2 cbm pr o
oyadok ument aci ve form8tu PDF.

e T itfpou ugivatelskou pS i ku (pokud byla tato pologka zahrnuta v ob-
jedn8vce) nebo manu§l

e Aktivaln2 k-d aplikackn?2nhao o®ba.l u i nstal a
e Licenln2 s mbklkarao Wlaelem (EULA).

P&dotev& n2 m o hirsthldy2 m di s kl bvmpSs ke smbuvu EULA.

Pokud aplikaci Kaspersky Iimtermet o @®Pmuoibrc
st §Xxerprodukt zwe bov ® st r|§osk Kaspersky llake (Ke stage n 2>

Produkty ke stage n)2 Ugivatelskou pS dku si mT gt e st § h§sotGet %
stage n Dokumentace ke stage n 2 .

Poobdrge n2 vag?2 prhaitlbgmvBag lerez2mek -ak.t i v a

Licenln2 sml khkamaowi mawel em (EULA) je pr&§vn2
aspolelnost 2 Kaspersky Lab, kter8 uvsg8§d2 podm?
software pou@? v at .

Pel livid si smlouvu EULA p&| tie.
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Jestlige spodm2 nkami smlouvy E ULL&At en ewro&ithiltas pr
vkrabicov®m balkenm?r ®hroo d esjtceil§ setj k az,a kkotueprid u , j
aplikaci zaplatili, v&swlamgdade dvs&etwmealus®b &

pS pBAz[st at zal epent§.

Otev&@n2m zal epenifstalaprb28rh k yl i sk e m  spooudhnt 2 ansk?at nei
smlouvy EULA.

2.5. Podpora registrovanych
uhivatel U

Spoleln o s t Kaspersky Lab p o sgvateiTmjcelou dug i st r c
sluge b, kt @gR®2u mibieyk® M aplikaci Kaspersky Internet Security.

Po aktivaci progr amu s @vateléemaanpe tobu plamapti st r ov

kle2 budete m2t k dighpozici n8sleduj2c2 slu

¢ Hodinov® aktualizace d a tverze Sprograma p | i k a
zdarma.

e Konzultace ot § z ekj 2tcl2kch se inst alimasgap- konf i

likace telefonicky a e-mailem.

e Upozornthha nov§8 vydgpoklnpsodulkKasper sky La
viry (fato slugb a | e p o s Kivateldny, &t@3a s® hlp§sied i k
b2r &8n2 zprnosli Kaspegky Lab,na webov® shhtr §k®e T
podpory http://support.kaspersky.com/subscribe/).

Spolel nost Kaspersky Lab neposkytuje technickou podporu k pou@? v § nl in-
nostioperaln2 ho syst®nmyialpmidddktobc



http://support.kaspersky.com/subscribe/

KAPITOLA 3. INSTALACE
APLIKACE KASPERSKY
INTERNET SECURITY 7. O

Nainstalovat aplikaci Kaspersky Internet Security 7.0 Ize na pol2 1 alXkolika
zpTsoby:

e interaktivnd p®s Prflvodce i nst al ac®l, sa.pl)itdnmace (v
regim vygaduje v prTbth u i n s { astlugivatele; v

e neinteraktivn), tento typ inszpSlaxzzo F@kaprav §
nevygaduje v prTbihu instalace g8 d n ol ast Ugivatele (viz 3.3, str. 46).

Pozor!

P&d zah8jen2m instalace aplikace]ujmes
ukonli t v gecm® pmprpagrtamy.

3.1. Postup instalace pomoci
pr Uvodce

Pozng8mka:

Instalace aplikace zinstalaln 2 h o | kb stdg¢ n ®hbnizer net u |
instalace zinstalaln 2 ho di sku CD.

Pro zah8jen2 instalace aplLkac!él,KpmsS(persky
instalaln 2 pr ogr amS(psootueked r &t prl najdete na CD

Ten se pokus? |wny hlemdpikace (squlsot sapSap ono u)a* . ms i

p ok ud lieknalezan, Budete pog8 d § n i o0 zkontrolovg8§n2 ak
Kaspersky Internet Security na serverech spolel nosti Kaspersky Lab. Pokud

nen? nag erlenilms t ek budete pog§ d §ni abyste jej
jeho stage n 2 se zahgj? i nst al a gwatel aophbdné jjc e . P
nest 8hnout, budeDRlpokrddva.l ace nor m8l n

Spust2Tve@dcer i nst al agd?® apklifvodcaphsahujeKsadu
tlal2t ek pro navigaci proceséenm® iviglestva|l g g .i cl
funkc?2:
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e Daligpot v rakcemp®chodkdal g2 mu kroku instal ac
e Zptin§vkpdchoz2mu kroku instalace.

e Stornoi z r u girstalace produktu.

e Dokonliti dokon| e nifstalace aplikace.

Pod?2 v ej nyenaskreky ibhstaface.

Krok1l. Kontr ol aoslych ®@modm&bek cpot
k instalaci aplikace Kaspersky Internet Security

P& d instal ac? |apeinstalalné ¢oogpmoam zkoém2trol u
syst®mig@oa aktualizace Servi%lken@hsiaki, kte
aplikace Kaspersky Internet Secur i ty. Vypoll? dich§ d 4 la¥xBn G ot
programyaovlSge vage ai el sk§gRjSvansmal aci softyv
Nebude-li nfk t e r fixhtoz pogadavkT splnin, instalal n 2 program zob
chybovou zpr8vu. Rad? me® dvrSint t varunWissl@ard voev a t
Update kagd T $®obnhT Servic@iPaak ga4 kat gbudeer ogr al
instalovat Kaspersky Internet Security.

Krok2. bvodn?2 oJkodcerinstal ac?

Pokud syBRuitj@m vsgpelgatdraw klyo zobr &=zr??2 sién 3phoal mt e
souboru okno prfvodcei nst ailmfcdrgmad®?®dy | a zah8jena insta
Kaspersky Internet Security.

Pokralujtevi nst al aci k l2etpknaultg22hr doazt b@en2fXei nst al
nazZr ugit

Krok3. Zobrazend2 | § mledwwy osv divatelem

N§sleduj 2c? eddemm?2 obmladiwy a sgvakelem ozavehom u

me z i v § miln @as ts?2p oK a&s p e { liglksy smiowib p2| tRee a pokud

souhl as2te se vgemi jejzgmdst@%&pjomfmZKraWeri \
licenl n 2 sml ouvy s &lepndearm?tla? t D@ |. gnstalace bude

pokralo v at . Pro zrugeXehadrnusgtiatl ace kIl epn

Krok 4. VT Ibr typu instalace
V tomto kroku budatypuingtgldce dnut i k vTb

Rychl § i nJestligevyberete tuto mognost, nainstaluje se Kaspersky
I nternet Security jenom pomoc?2jujvd cho:
odbor n?2 knosti Isappertkg Lab. Po ukonle n 2 instal ace sce

prfvodc e akt3i2e,atc37).( vi z
VI astn? |jRS8stRaloddchend &t e vyb2ximrsoutS§istpg al b

l'i kace, kter ® chc éumstalalaniz n@eyt) lkeaktivaciat |, k
ke konfiguraci i nst alTsaodoe (vipd2nsirc3?). speci ¢
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PSpdchozPnelmude instalace IBhr otb®® hamgenienntSer
n8§sl eduj?2c?2 kroky pops &skélenyt ohMeo8pdtl®ime p|
budete pog8 d § ni gem 2v Ine b o Dott evrr Tza@M 2 Yach

Krok5. VT irinstalaln2 ¢y o

Vdal §2m kroku instalace aplikacelendasper sk
kterdRyvpdldo{ia bude aplikace nainstalovgna. V

e Pro32bitov® <Jadeotk@amyProgram Files » Kaspersky
Lab — Kaspersky Internet Security 7.0.

e Pro 64bitov® <Xegnstka® myProgram Files
(x86) —» Kaspersky Lab — Kaspersky Internet Security 7.0.

MT éte zadat jinou slogku tak, ge klepnete na tlal2 t P o o c h &zveoknh
vyberete slogku, nebotak,ge zad8t e ceshopoledo textov®

Pozor!

Pamatujte, ¢ pokud zad8§8te ¥pllm2o @selodend,t un eks nj2n shtla
del gg200rze@kTa nesm2 obsahovat speci 8l n2 |[znak"

Pokralujtevi nst al aci k 12et@®@d.tg2m na tl a

Krok6.VTrhsou!§st2 aplikace, kter ® bud:

Pozn§ mk a :
Tento krok se neprov &d?2,singiaBideud nen?

Pokud vyberete vlastn? i nstal&stii, ebpldiek e
Kaspersky I nternet Security, kter® chcete
jsou vybr8ny vgekh®gseokorralynapS tvo mred8st vi r u.

Pro vsol§st 2, kter® chcetlee nkhée whtikactnb mmaytgi kn
i konku U h8&ztviu asow nab?2gke Fatozsoub§ s te Ipwd ®

nainstalovgna na | oN§bSosttnip eovknrl daciprogchmi nst a
se zobraz2z vzce Nnifkdaremaow? V§dbmam@akyytuuj e ¢
instalacevyjaduj e m2sta na disku.

Pokud nikterousoul8 st nechcete nai métsalindv atadgkd dylee p
G8dn8§8 funkce€§dit®it on edispdzeci. Meza p 0 m2 nge jvdlbey

neinstalovat slogk u se sami zbavuj et%ddpebdzpelsmiy hpr ot
programT.

Jakmile vyberete soul§ st i , kter® maj? b Tx¢ nartla 3 nkoal o
Da l. Ghcete-l i se vMrcdtoiztz mu seznamu |§ s klépalteovanl

natlal2 t ®bmovit.
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Krok7. Zak8z8n2 br8ny firewall syst ®r

Tento krok provedete, jenom kdyg budete instalovat soul § s t Firewa
Kaspersky Internet Security napol2 1 a e sy s tMRnoseftiVindows, k t
m8 aktivovanou z dilkwal.ovanou br 8§nu

V tomto kroku se v8s Kaspersky I nternet
Microsoft Windows Firewall, protoge soul § s t Firewall aplikac
I nternet Security poskytuje plnou ochranu
Pokud chcete poug? vat | ak o hprain@SiresaR, kleprdte na Dal. § 2
Br8§na firewall syst®mu Microsoft Windows I
Budete-| i chg@vtat pdu 8nu firewall syst®'®'u Mi c |
Ponechat povolenou br §nu firewal | syst®mu Mi.cr os ol
PS t ®tDs evdlrBna firewall apli kace Kaspersk
ale bude zak8z8na, aby se zabr8nilo konfli
Krok 8. Pougi t 8 vé gaan ®ho nastaven2?2 instal
V tomto kroku budete pog8§ d 8§ ni , al Bi,y jestli esi p&jete importovat
nastaven? ochrany, !dat,arl@@@ale§z§§pdlahr¢<®3cpogtvy
pokud jste j elz {naalogls pSRodstraiov § N2 d ¢ph 0 z 2 ver z

Kaspersky Internet Security.

Pod2vej me Nsnamatye ® asopypS st upu k vige uvedenT
Pokud jste mi i na $2vi@aminspatmvanou p& dc ho z 2 ver zi (s e
aplikace Kaspersky 1[I nter fsttalSy caadligev &n yj,e

j e importovalDidstaboven@re&ﬁéokpurdovtahczagk
Dat ab8ze .apDadtkalc®ze dod8van® {saeazpkloipk?arcu?j 2s.e

Propougi t 2 nastaven?2 oc @ioap®yd c hkat ze?r @ ejeyal @ w@p ojue
pol2 lia, zm«gNaataven2 provozn?2 doby program

Doporuluj e se (fak® apoabj8den®epyggty, pokud byl
pSodinstalacip@ dchoz?2 verzegn2 ToyhBomuumsSes tvil vAcne is
Spam. Pro wugit 2 vigomopich dat abBezMDatagks ze
nevyg§dan® pogty

Krok9. Vyhl ed&n2 jinTch antivirovich

Vt ®t o f §8kni2 ipnrsotgarlaam vy hl ed8 jin® antiviroc
vpol2 tfiavletnd produktT spolelnost i Kaspersky Lab, kt
zpTs o b o v age s kpropatbiliiousap | i kac?2 Kaspersky I ntern
Instalal n 2 program zobraz? na obrazovimd chezna
programT. Instalal n 2 progr anje, gda chdetetpSd pokralov § n 2 m

v instalaci tyto programy odinstalovat.
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VseznamuMmizgh gtanti viroviéte whag lrilkac2ne mo
automatickou odinstalaci.

Pokud seznam ant iTwvbsahge/Kaspédrskyplnteongt Secunity 6.0,
doporul ujeme p&d ruln 2 tiarl sa gisoubor lizenln 2 hde k| Rt @& ¥ a jp%,u
negj e odstr agejejme gte ppudott o] %k dkpis¥Kaspersky Internet
Security 7.0.|enbelogt a k®bdebbyu kter 8xéh nac
Karant ®na a Z§| oh a .ou autdhpticky pSsinjiye ot slogekb u d
Karant®na a Z8l oha aplikace Kaspmmody | nt
nad8l e pracovat .

V pS p B dge je odinstalace Kaspersky Internet Security 6.0 provedena
automaticky, software ulog? a knt 2 viad aj e, udou poudi® pPirstalach
Verze 7.0.

Pozor!

Kaspersky Internet Security 7.0 podporuje licen| n 2 | kMerze 6.0 a Verze 7.0.
Kllepougi t ® ve Ver zi 5.0 podporov8ny nej

Pokralujtevi nst al aci k 12et@®@d.tg2m na tl a
Krok 10.Dokonlen2 i nstal ace progr amu

Vtomto krokun%8pr ogs adokonlgnve ikhstal ace apl
pol2 {ea

Mognost ¥ Povolit sebeobranu p& d i n s doporubujerme vybratp$ pr v n?2
instalaci aplikace Kaspersky Internet Security . Povolen2zm ocThrannl
mTgte inst alvarcSitiksppkuzBpsn n2 doj de Sikinstmlacy b § m.
programudoporuluj eme t ot o pole nezagkrtg8gvat.

P$ vzdgl en® Bt aWakimnws osa vz d@poeuhu®
j eme nezagk§’§ieait ipeltal ac? p o v. dihak tje
mogn ®ge se instalace nedokon|2 n éelneproblh ne s P.r §vn

Pokralujtevi nst al aci k 12et@®@m@d.tg22m na t1l a

Pozor!

Bfhem instalace soul§ st 2 Kasmi-®¥i skyg Rter® Srvalc hpy
budou dhtaw§lzram883sPoj e nlena.Pawln t ® Dseo g i
perugendl gdj en2 obnov?2.

Krok 11. Dokonlen? i nst al ace

Okno Instalace byla dokon| ena obsahuje informace o dokonle n 2 instala
aplikace Kaspersky Internet Security.
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Je-l i i nstlylndokanlehasap zobraz? sderpPmEvasstsamdiog
pol21i.a Po restkrieaos®n2aup @ mat ifwdkd/c es pruasds t2a vRern
aplikace Kaspersky Internet Security.

Ne Aivpot® b a s y sTi ddkon| & midstalace restartovat, klepnite naD a | & 2
pgjdltedoPrfvodce nastaven2m.

3.2. PrUvodce nastavenim

Prfvodce nastaven2?m aplikace Kaspersky 1| nt
dokonl e n 2 i nstal aclwodce jelnavkgac e t alPr aby %8&m po
pol§tlek onfi guraci nastav@mmovampliicha debukecd!| a
pougi t 42 fpeeo

Rozhramdd®Pe nastav@emdmijjakonafaandaea dsiys tp®@m
Mi crosoft Windowhdy laokTs k Im@d§ «KEétezpRrmih §me t
pomoci2t ekl a Dal, gpfTvodce dokon|2 t e kl epnut ko na
Dokonlit. Kl e p n ultz 2 ®toma@amTt gtegrTvodce kdykoli ukonl it.

Tuopol§tle2 f8§zi nastaven? [ate pSsiotitadv@ o’ mapl i
okna prTvodce. V budoucnu mT éte prTvodce spustit znovuzr ozhr an2z apl il
pokud obnov2te vlichoz? nastaven? aplikac
19.9.4 na str. 293).

3.2.1. Pou hiti objekt U ulo henych verzi 5.0

Kdygi nstalujete aplika&st i okg ep¥iusskéytotwAntar n
okno Prfvodc e . Budete dot §@8min§ kvteerrz& dbatla po
importovat do verze 70. TomT§ zahrnovat Bno® badbo y k aaima rstt G
nebo z8l ohovan® soubory nebo nastaven?2 ocl

Chcete-litato datapou2 t ve ver zitep®.s0,ugmngg krotl re .

3.2.2. Aktivace aplikace

P&d aktivac? dplge kmaet swermnu?y i sytst [@nlomd@
pov2d8 aktuS8bsm2mu datu a

Aktivace spol2 v & v nai nlepa@ vwawdqi®hoklapl i kac? Kaspe
SecuritykovD&n2 | i cenjte8p?toapbukace a jej2ho da

Kldbsahuje syst®mov® ilinfimomaicevageechytfao®k &
dal g2 i nformace:
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e Informace o podpo% (kdo poskytuje podporu aplikace a kde ji mT gte
z2skat)

e NS8ev |&l22sh odatum vyprgen2 platnost.i

3.2.2.1. Vyb or zp Usobu aktivace aplikace

Vz8vislosti na tlom,l kdikhee Kasgetsley Interinat Seourity
nebo jej pot®  buj et e z2skat |nosti Kasparskyelaly mE@e | e
aplikaci aktivovat nfXkolika zpTsoby:

® Aktivovat pomo c 2 aht hw a Kutamognost aktivace vyberte, pokud
jste zakoupili plnou verzi aplikace a obdrgeli jste aktivaln2 k- d. oPomoc 2
hoto aktivaln 2 ho k- du z2slke§t &«tealbwrstklp2apk kten
vgem funkc2m po cel bnuz dsonbluo upMya.t nost i I i«

) Aktivovat trial verzi. Tuto mognost aktivace vyberte, chcete-li p&d rozhod-
nut 2 m, zda zakdupbBaengbamkeovat zkugebn?
Dostanete b elnp!| lak lofhezenoii dabou platnosti, jak se
stanoSPugn@nl?i ceh ouv

® Poug t e xi st lunj22|ckAktAljte tute aplika c i pomoc?2 |lesoubor
pro Kaspersky Internet Security 7.0.

& Aktivovat pozdfji.  Z v-Ib tul tmegnost, pdskol2 t e akti vaci . /
Kaspersky I nternet Security? ffeaalbudbtal d e n a

m2tSsptup ke vgem j®pkmubbinkaemm kapdni kac
po instalaci aktualizovat jen jednou).

Pozor!

Pro prhvaktRalnd?v vol by j e nezByponj@ nizn bhemgd
instal ace nen? k i mpejoeliert,ie nakt é vme il
(viz Kapitola 18, str. 246) p®s rozhran?2 a%pojkeczmned
j i n®h?olegdicenln2 | k? 8k 8te polmédd &kdiuvia ke
regist raci na webov® str8§nce Technick®

3.2.2.2. Zadani aktiva [ niho kédu

Pro aktivaci programom2 mk S8 tre§Pkzuapdua t @gpal ki tkiavc
internet v8mlnagkedleneBXktn&§kupu aplikace n
Mm®di u jlem2alkt idv a wstathlenr? m a iis k u .

Aktivaln 2k @dalj el a p?2Ib ma 6| kamiad|dySskupin po pi
znac?2ch bez Srkd adr: -11MNAMAPAALL-1A111. VezmlX e pr os2 m
navidd o mgeaktivaln 2 k- d se mus?2 zadat | atinkou.
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Pokud jste se na wepbok® podpgloostipKasperseyp ol e
Labjigzaregi stroval?isla m§tkeazs1?®atepmleeuglo, o
m8& mS3@ en® | D za8 kvaez nsPBkeatl n 2 0 k n a gazdaodveajnt®e Ypdoa | e

Pokud jste se dosud nezaregistrovali, klepnfXe na tlaj]2 t D@ |,ani§ byste
zagkrt 8§vwioftie pkdlileesit s k® hel§sbi vodabhn? gokud
jako klient u spolelnost i Kaspersky Lab zaregistrov
dispozici. Pokud dosud registrov 8 ni  nej st e, pofneS.Muddee pol e
aktivac? & pthatgdd ®mopvage kontaktn2 Ydaje
n8sleduj2c2m kroku. Na kidhehore§klaghach®v
heslopogadovan® pro poskyt ovy§hoadjete-k k fegisiracik ® p o
Prfvodce aktivac?2, n B21sel zon evtPedpizdgkllaez \nnn chk@® o0 k n
aplikace (viz 19.10, str. 294).

3.2.2.3. Registrace uhivatele

V tomto kroku bude prfvodc e a koga dvoavca®t pvage kontaktn
mailovou adresu, mis t 0 a z e MiTytokinfodnlade ¢ vyga d uj 2 , aby v
techni ck§8 plndspKasparskg Lamnhobla identifikovat jako ugivatele.

Prfvodce aktivac? 0 deeng?l en a4dak tsievpaw e butlea v 8§ m
pSdil e n o I D z8kazn2?ka a heslo pro Persona
technick® podpory. I nf or macel§sPodfratv@k azn?2
19.10,str.294) v h| aRaplkave. o k n

3.2.2.4. Ziskadni souborulicen [ nihokli I e

Prlvodce nast aSveagwerfmepolelnost i Kaspersky Lab
nandvage rlegi d4drag len 2( &k tdi vaa osobn?2 informace
serveru zkontrolov8ny.

Bude-li kontrola aktivaln 2 h ok -1 o,$faodce obdr®? s oub drr2 hloi cen
k le2. Pokud instalujete uRWBadkone oma svteagize n 2anp |
zkugebbezakivhlh2 ho k- du.

Z2skanl soubor se automaticky nainstaluje
aktivaceo s popbugobhel ki 2 ¥d aj

Pozng§mka

Pokud je zvolen tento zpTs ob akti vace, apli kace z¢
pS p 0 n*kay, al e sp2 geatoabdrkter8 budou z
registruoperaln 2 ho syst ®mu a souborov®ho sys

Registrace ugivatele nawe b ov ® st r Bnnocset is pkoalseper s ky
pro z2sk8&8n2 pmizahtde&H* akti va
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Nebude-li kontrola aktivaln 2 h o k-i@unsgYsspgobraz? se na
informaln2 zpri8alkov®mBAgobra3 e na prodejce, od
aplikaci zakoupili,apog8§ dej t e o dal g2 informace.

3.2.2.5. Vyb or souboru licen [ nihokli Ie

M § t-liesoubor licenln 2 h ole pro &plikaci Kaspersky Internet Security 7.0,
prfv o d c e ge& zdd jej th@ete nainstalovat. Pokud chcete, stisknfXe tlal2 t k o
Pr o c h 8 wyleette voknQpro v | b souboru cestu k souboru s pS p o rKe\

Po ¥pm® i nsilealsaec iz okblr2a& st iv akrnan2¥%dajlé o ak
j m®no vl astle?k at, yeptkorkeérlakR1,2 pro beta verzi
datum vyprgen?2 platnosti

3.2.2.6. Dokon I eni aktivace ap likace

Prflvodce nastaven2mgezobplizRaccnBaykutai vias@Ena.
Zobraz2 tak® infor macén2om|nkaliz2np smtPaloowdma®m nP
kle2, thefkoned®#2, pro beta verzi, trial apod.

3.2.3. Vyb orre himu zabezpe I eni

Vtomto oknDv § sTvRerd c e nas tg8 d & n ahreginb zabezpelen2 , ve
kter®m bude aplikace pracovat:

Z8kl ad@Tdto nastaven?lenpproujlaelh &e® @meqaj aur
mnoho zkupehbiat® a@ntivirovim sdfitvvar er
ge soul8st i apl i kace |ennao us vibraberged o ge a
ugi vat el je informov@hchhowd®l wstreathe z(pj
zjMgt gkodl i ureoekpelob jcaka kt i vit) .

I nteraKentoregi’n poskyt whes 8dJs e b ma fanydat h
vpol2 fianeg z § k | a ¢jim.2 UmogeRie sledovat pokusy o zminu
nastaven? sy®t|@nosiivsysd @mu a NNM& owk t§iv n
ityvs 2 t i

Vgechny tyto aktSizvnakye mmodhkooud | BfTebocth pr «
soul§st 2 s t d immbsdi r pdogrdmT, k't epol®{iapoud? v §t e .
Vkagd ®m | edn StplAlvu@e mutn® rozhodinout,
nost povolena nebo blokov§&na.

Pokud vyberetetentoregi m, zadejte, gkdy m§& bilt po

Povolit regi m v T spklg st i Fiirzeovba lalz e n 2 dot az
rozho,dgiu/tazteUe,v pokud se pvpolgliam na
p o k u sSgojit burli t ®m&® v ® Aiu  Spdkuo Fdto p$ poj en?
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mT @te povolit nebo zablokovat a nakonfigurovat pravidlo sou| § s t i
Firewall pro tento program. Pokud regi m v T u kggte, soal B § t
Firewall bude pracovat smi ni m&8l n2 m nastav@n2m
znameg@s§yvgem apli kase mppid mo lRakps t

Povolit ochranu registru 17 zobrazen 2 dotazu na roz
ugivatele vp$ p BmbkusuozmM u | KB st ®mov ®ho regis

P$ instalaci aplikace na pol2 1 @& operaAln2 m syst ®me m
Windows XP Professional x64 Edition, Microsoft Windows Vista nebo
Microsoft Windows Vista x64 nebude dost u p n | i nt@rmalkd

uvedenlch nastavenz2,

MpPovol it Kontr ol uiivygsdeadug tvya t &p lei kpadavr
akce, kter§ bude proveldema&, Twdkurhi |l e
sledovanl ch 2aplikac

MPovolite mRow gproakt iivpodoludn alnfuzu v g
podez® | Tch aktivitletnd otsgs% ®§nyde syr o h
nastavov@kamov@®dhlou,l2trEmm2 do prograr
procesT a h8kyv zopkreSn (tato nastaven?2 |j
nastaven2 zak8z8na).

ec
| 2

3.2.4. Konfigurace nastaveni aktualizace

Zabezpele n 2 |2d e pS mo z8vis? na pravidel n® ak"
aplikaln 2 ¢ch TMmd/domio oknDv § s TvRordc e nast@wda&n 2ofir vplob
regmuproaktuali zace aplikace a nakonfigurovgn?2 p

@'Automaticky. Kaspersky I nternet Seln#rcihb-yzdvwy h|
j2ch ve stanovenT chni nlke Kol e fastagitk t ual i
aby se prov §fa lastibthem viIin viTFaovidaht &4 erk2p ost re?,
co vlna o@perzonggr.anKdzyj i st2 nov® aktualizac
dopol21ea. Toto je vichoz?2 nastaven?.

® Kang 1 deAktnowl i zace hDmuadtematiskp padlg tvyt-
vo2 n®ho pl § T@tenakohf@ur omat k| epldoEdmt.na t 1| a

l@'Ru!nl’.l Z v-lotité mogn o s t budete aRtuwmRl i zaci pro

VezmiXe na vid o m¥e vdobD i nst al ace aplikace mohou
aplikaln2 modul vy, Kger® $§ebuwasmow, zasliemo al ®.
st 8hnoutly n2ej akvuali zace-liapk ok apcreode@@h ¢ e tkel
tlal2 t A&kt ual i z ovAplikacerKgspeér sky | nternet Securi
pot® bn ® akt uaktlializala & e h z § ®@naimstluje je do pol 2 1ea

Pro konfiguraci aktualizac?2z Di¥olabka ualdir o:
zadanS8mlmgovac2m j m®nem nebo akt i2vsatcni? hsot a
zdroje), klepnfxe natlal2 t N@st aven?2,.
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3.2.5. Konfigurace planu antivirove
kontroly

Kontrola vybralffeh nablvdstkyyt pagKdgcael ijvddcrhz nmo
zh | av n 2 Tdchrday polR 1ea

Po instalaci aplikace Kaspersky Internet Security budou vytvo&ny t$ vichoz?
%4l ohy anti vi rtom®oknDorBtsrTofbrg c e Vnast gwen2an p
zvolen?2 nastaven? Y ohy kontroly:

Kontrol alksgpdhud@tj ekt

Kaspersky | nt er net Securitl g2 kobfeblty) e&lus pmaf
spugtve vichozhm. ndatsd aV gtadpravodatdvn 4 n@m
oknDk | epnut $2m EnoAnitt | a

Kontrola kriticklch oblast?

Zagkrtnluglkumgn®ho p autoenatigkau vantiviovoe kontrolu
kriticklichRieeb(ayst @fdEY S ppa@&miobj ekly, spc
sektory, s yok ¥ ® nsoyvs® ®sluo Mi cr osof T geWi ndov
nakonfigurovat|2klRedihittut 2 m na t| a

Ve vichoz2m naasutaowmneakd mjtka§otl at « ak§z8§na.
Ppl ng8 kontideal a po

Zagkrtn@8simgnp®ho pol e povol 2heéYpd nt®o ma
ant i v kontmly @ol? {ea. PI Bt em nakonfi gurovat k
tlal2 t Knoit.

Ve vichmaszmjvendpolugtt®t o %l ohy podle pl §
vgak deporupustit Yp 11 % bea ihned opo tinstaldciu po
aplikace.

3.2.6. Konfiguracen astavenisou [ astiAnti -
Hacker

Protoge pol2 { amT @ pou@? v a ttkolikn osob, kagd 8§ rfg nou Yar ov n?
pol2{cavi ch znal ot 2gkodl!| ipr®t programy mohou
m8§t e gnnocs t o ¢ & s § naplikadi Kaspersky Internet Security heslem.
Pomocesltm | ze apliS%kdhcheaoamihtn€mpbkpsy o za
ochranynebozmh u nast aven?2.

Chcete-l i povolit ochr Aeapole @(wbliecmhranm heglenm & n
vyplRe pole No v ® heePotvreen2 h.es | a
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Nge vyberte oblast, na kterou se m8 ochran

'@'Vgechny operace (s mMMPBj inmak onle lepzopded. ost i )
Heslo bude pogadov 8§ no, pjok atdels ep ak wglikaci pkow v ®s t
koli akci kromRreakce na upozornn 2 ne Mo 2 zn & néeRehpoe obj ekt u.

'@'Vybran@ceope

ZmMy nast ave n:2pokadpse udivatel @ok u s 2 git anhDoy
nastaven? aplgadac8nobhdel po

Ukonl e n 2 apliipdkadcse ugi vat el p ¢ikaplkéci, budeo n
pogadovg&no hesl o.

Zastavit/Pozastavitsou!§sti Ochrany a BDlohy: anti
kdygseugi vat el pokus?2 pOzpneutsaulg§ st n@dblor dapa

v re8lanseem nebo BHloha antivigadov®8rkont
heslo.

3.2.7. Kontrola integrity aplikaci

Vt ®t o fv@dce aplpirk ac 2 Kaspersky Internet Sec
aplikac?2 nainsbtakoyamiublmrgo dypaami cklch kn
podpi sy T),vipolé6 h & k ontltyodplikddn 2 du g oau ytwoS
seznam apl i kacHhlediskk zaleerp@l e f§ Sadi wirTnz dTviX y hodn ®.
Seznam bude nap$ k| ad automaticky obsahov dt vge
podepsan®ospél &Mi crosoft.

V budoucnosti aplikace Kaspersky Internet Security pougi j e i nf or mace z
bbhem anallzy str wkatbugin gapyk kbdt? ve&ho k- dt
aplikaln2 ch Modul

AnalTza apl i kac?2poldiafsgturhitowdeba tivetc h v

3.2.8. Konfigurace nastaveni brany firewall

Firewall je soul 8§ s t apli kace Kaspersky I ntleje net S
pol2{ am2stn2ch s2danetec.Wt @t maf § Ivito dw& s nRarst av en
pog§ d § o Rvny?’t vsoeznamu pravidell§stt Birdldridtalse b
anallinnostipol2 feavs 2t i .

3.2.8.1. Url eni stavu zény zabezpe I eni

Vt ®t o TvBozdicePrnast aven2m grvo®heod &pdéodgilal z u s
Na z8KI®d anall z$® vdude odioh dg®zad- n:
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Internet i s $World Wide Web. Vt ®t ol aplikane Kaspersky Internet Se-

- ny zddriugiet ® z - nlastooldtporv® daj 2 pods?2t?

curity pracuje jako tostoifed2mubi &navefgikre
s®v§ aktivita regulvoud§rya pvioc Hfadr miovEm
aplikace kz ajli gt maxi m§l ndehm?2 $zabeg@Peolvz.  n
nelze zmMit g8 dn® nast aven?2npoocvhorlaenny? knreovn d i t
reimuvpol?2 lia ke zvligdemBi2 zabezpe

je polz 1 @3pojen (MT & se jednat o) dom?a snebo 2 p
vzamist n§nz2) . Tyto z-ny j sou Ve v
sprTmy nou Y%r ovn? r Dwhokjak.urliNta® zpgdkesa2dt i d
jete, mT gte stav ttc ht o  z Mt ;z md8gteenakonfigurovat
pravidla proTédplikace.ov8n2 paket

m
od
c h

Vgechnihn @ jzi-gnty b}udousemarrim.rUakan@yju uveden p
adresa a mdalstapep o podtl e kiBst ®Fo rewal | pov
zablokuje kagdou pS s | u firmasivs 2 t i

Internet. Totojev T c hsiaw PSR zenlT | nt egervedab kdy pr ot o
jste k nfmu pSpojeni,jepol2 {ay st aven Twmom@mi ¢lyphrozeb
Tento stav je rovnD ¢gdoporulen pmMo Ikeér ® nnyantvik chr §
rovimi pr ogr amyl,filtrpapednVyberete-ii ténto etawaalp-

l i kace Spaa®ivéin2 p ®t o z-ny |leakj mEBAnkr ®@

e bl okojva8kn®kIdV ® &Rt i vity na Yr ogmiciroz
podig 2t

e bl okoprgavi del pro apliKacé&t aol§ujpyv o
aktivitu na Yarovmi§mcoz hr@d 2 patsBito s

Vpodsat®imt e st av e givatalBrb uddoosut uypn ® ani in
vesd2 | endkElt hs| @ok &d ej.e DEjktgberete-htento,
stavpronflk t er ® Ds ubhes B u d esbuborfm?at t k s k 8chto§ m v
pods28xsdhpp

M2 st &2Ten® Stav aplikace p$& d 2X gldzn- n zale@m2pe kt er G
zjist?2 Hna®f a &pd2d2tekromnIinternetu. Tento stav

je doporuleno pou@® t z -un prEx nT m rizi 8&kmad(na
upodni ke@¥fZzhLAN)Li Vybreretet av, aplikac

e jakoukoli s®vou akti vitu na Yar ovnir 8maxcdhr a
podigzt

e pravidla pro aplikacea f i |l tr oly8§k2 ep&8ke@tovol uj?
Yar ovoni rozhrra8hmc iNett@tioo spovds 2t

Tento stav vyberte, chcete-li udnit pS s t wmi tkT ngk § mpov2 1ia
ale chcete bl okov&@tgavgelkthinwi toys.t atnz v

DTvI¥ yhodTeBtostavsep$® zuje z-n&m, o kterTch
¢e jsou naprosto bezpeln ®, t o z@e pohteina8e,n2 vy sot aven



Instalace aplikace Kaspersky Internet Security 7.0 45

kTm nebo pokusTm o z 2 $k§ rugatlm, kdygj e k S$mjent i p
Bfhempoud® v 8§ n2 t o hldjtsoo ut yppouv csl2et ibyv & gaekcthinvyi t
IvpS pBdejste vybralire§ m Maxi m&l n2 oSt pravidlma a v
pro bl okov§®&2,2 tnetba thorpamidusnike nlBd@ po
zdTvix yhodR® s 2t

Vs 2t 2ognale s 2imernetmT §t e zv1 gilen 2z gipwArepvei di t el n ®I
remu. Tato funkce®powolaktjienom g% h8llemnou z
to znagepw&,i dude pro sv=® okono2reginevinedmgel
nep$ z ni v 1 |inndstpel? heav Internetu.

Pougi t 2 nevi dji me | mdedordl eno,epokud pol2 | Poud? v §t e
server (nap$ k| ad pogtovn? server gee lyose pak
pol2 { an, kter @ obnyutsoe ske r \elg pSpojit,senkenjevijako ne-
p$ poj enT

Cheetedizmm it stav z-ny zabé&zpov gimwjbettetute | nT r
Z - n useznamu a pougiite pS s | ugn ® poli Rapis yrawdla, kter® se
nach8z2 pod seznamem. Podoma®ekkopblgeat apm
prowgdknNV] ast nost iktz-Br@yeo tkd v p nld tt Wpmavit.a t | a

Do zobrazen®hdégeedamunmvou z+thuto Ehoe®
klepniXe na tlal2 t lIObnovit. Soul § s t Firlawalviyht®d8vat di s
z- nypokad nlj ak® nal ezne, aplikace Vv8s vyzve,
Nov® z Ty e mtSda @ spznamu rul nf (pokud nap3 k| &dpop 2t e
pEnosnf21{@oov® s2til)i. t®hcpertoe@al? t PSslatias k n
zadejtepot® bn® i nf okma¥tastdonoati z-ny

Pozor!

SNs podobnimi nebo ¢§ir g2 @ikrriovzasth FS$ knagy
st ze zjistit pouze a@tpodddeet erka 2 s e Mn 4
pouz®ses2girg2m rozsahehmDpSdd &k ryygaEBadoan
odstranin y . Jakg&koliv nastaven? Sbadeuop@fbirgs
p kryt Tmivpspde |jBses2girg2zm r ozRaapgtekn
s Pseoddd 2 avepzmou aktu§ln2 nastaven?,

Chcete-l i Szesseznamu odstranit, klepniXe na tlal 2 t ®dstranit.

3.2.8.2. Vytvo Seni seznamusi Fovych aplikaci

Prflvodce nastaven2?m provede anal pdauliasoft wa
wtvoS seznam apligkaeay popedt ®kpou

Soul§st Fire%alplrgdouktivlmt o apl i kpe$ zprRaAw®dl o
aktivity. Pravidla se uplatRu j 2 pomoc? gablon pro obvykl:
vytvoRny ve spole| nosti Kaspersky Lab ajsousou/§ st 2 soft war u.
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Sezna®vith aplikac? & étp eoprazit hokqfdma\sit caevle n
soul8§sti Fkrewetbg ekl e pnldtt ARmikacea t | a

Ke zvigentenraheepeak§zat TDNS$ d®dEzipamivpd a j
pou®® v &§ n2 LT lostt er net u. U IDNSS zh8§| nI? zkrddudea dobu
pot&bnou pro p$ poj eld teakpajadovan®mu i n tzérgji,nedeo v ®mu
tak® nenbezrpeaitel nT m gmiesgt etnm me h Guytvdsia c k e
zdr o] Yani ku dat , kterT nel ze sl edovat |
doporuluj eme v z&) mu Iposcti e wn #2%iEkmezipant) DNS
zak8§zat .

3.2.9. Vyu hiti odcho zich e -mail U pro vyuku
sou I asti Anti  -Spam

Tento krok pou®? v§ Tvpdce pr o |&lsu k uSpas dsipoug t 2 m
odchozmaihl evi ch zprlfvTo zydadupegabyhbyl ob%ah slogky
Odes!|l an® akT chkgel v programu dMiicmsoft Office Outlook nebo

Mi crosoft Outl ook Express (Windows Mail)
aktualizuj2|8cdti-SBh@améasdb2loun |istinu adr
Pro ukon|e n 2 vl uBygt is-Bpam klepnke na tlal2 t KZastavit. Do

dat ab§&®s tsie9pam budou p$ dgnpouze visledky viuk
z2sk&ndy kol epnuttkona tl a

Pamatujte, ¢ se nebudete moci vr §t®t udge nval ureh c
pokud v prTvodci pougijete tla]2 t Xpdx / Dplop® chod na jin8 okna

3.2.10. Dokon I eni Pr Uvodce nastavenim

Vposledn m BPRMvodce budete dot 8§z §nlitjnstalaal a ¢ hc
aplikace r estk2aemt o vReens?tnar pov 8n?2 j e nut n®,
zar egi st r ole8@plkace Kaspemky bnternet Security.

Restart@®ggne2 pmovifsle vipokav®mB gebudountkt er ®
soul8§st i ochranylnapli kace funk

3.3. Instalace aplikace z p Skazového
Sadku

Pro instalaci Kaspersky Internet Security zadejte do p$ k azov®dhlou
n8sl edikaez p
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msiexec /i <n8zev_bal2ku>

Spust ? s e iTvodce dviza3clena Btr. 32). Jakmile je program
nainstalovanl, mudsi2a e restartovat po

Pro instalaci aplikace neinteraktivnD( be z mpudwadce i nstalac?2),
msiexec /i <n8zev_bal2ku> /qgn

Tato volba bude po dokonle n 2 i n s ¢adovaarole 2 vy est alrtieav&8n2 p



KAPITOLA 4. ROZHRANI
APLIKACE

Apl i kace Kaspersky I nternet Secudiittey n®@ab
rozhra®io ¥Yapitole budou pops8ny jeho z8k!

e | kona v oznamovac?z2i (pthy4a(st.i4® syst ®mov ® |
e M2stn?2 (wab2 d& dack#. H9)

e Hlavn2 okn#3nastri5d) odd?2 |

e Okno nastaven? adpllnask®e (viz odd?z2]l

KromDh|l avn2ho r ozhr a digpoziai pnodulkpug-e prg s®ul &kduj 2 ¢
aplikace:

¢ Microsoft Office Outlook T ant i vi r ov§ 8kRa@nastrd05pa (vi z
kontrola nevyg8 d a nd®g tpy 13(3M8 hazstr. 197)

e  Microsoft Outlook Express (Windows Mail) (viz 13.3.9 na str. 201)

e The Bat! 7 anti virov§ &28nnarsirll@a7) a kontmla
nevyg8 d an ® p 018.8.30 nq str.i2Q3)

e  Microsoft Internet Explorer (viz 12.1.3 na str. ) 167)
e PrTzkumnz2k syst ®unuz WI5HA dicskw 817)(

Moduly plug-i n Kiojz2gi f UDkte apl i geaxcj2ejtem, rozhr
zpS s Rwjp? spr8&8vu a nastaven? aplikace Kaspel

4.1. lkonav o znamovaci oblasti

syst®mov® | igty
Jakmil e aplikaci Kaspersky I nt er nevt Sec
oznamovac?2 oblasteéejsysk®mav® |igty
Tato ikona je indik8torem funkc?2 amlikac:é

stav ochr aRijgrTan@nsgglblradn?2 M@&nkglei pa o .§d

Pokud je ikﬂr(abaalet/h@mimaj ek osnpd @tt n 2 ochr a
nkter® |i§sjtd .s®Pwkud | el e&romab 2nle&)k,t iSvateic hny
ochrany jsou vypnuty (viz 2.2.1, str. 25) nebo pozastavena.
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Ikona aplikace Kaspersky Internet Security semin 2 p o d | Bn TpcrhorvaSpde :
., Probzh§ kmmiftrola e

. Prob2h8 komMmtrola skript

s

ﬁ; Je kontrol ov &8 n soubor, kterl j e o the
ugivatelem nebo programem.

lg Prob2h8 aktuali zalmé cda tiapikidck Kasgersky |
Internet Security.

I§ Propougi t 2 aktualizac? J2el.anutn® rest
Pi, Vnkter @ sstoiu Kaspersky I nterfBet Se

l kona tak®Spakiggklmdr oghran2 aplikace: ma2 ¢
42nastr.49) a hl avn? hBnastk¥ly (vi z

Chcete-li otev$ t m2 st n?2 nhle? chkau ,i kkolneip na p |2 tklkaecrme p
my g i

Pokl ep&8&n2m na iksbna~hbhi/hacek00eaplikace
Security v|8 s tOchrana (cogj e vIchoz? obr ®z2ov B pl ipkacse

Pokud klepnete jednou, oteveé se hl av®stioknlbt er§ @sel a akt
okno naposledy zavli.

Pokud jsou k di spodnacdtizpKadypersky sydalbe

oznamovac? obIaslni§si;yeslu®fllb.€'®ﬂd<kblgeaw§n2m na
vyvolejte ®kno visledk

4.2. Mistni nabidka

Pomoc?2 m2stn2Tgnhab?2pgkyovgthkl| adn? Y4l ohy oc
obr.Obr § 2)e k

Nab2dka aplikace Kaspersky Intergket Secur.i

Kontrola Tohoto pol2 t@i zah &pt nou Kk dhtem onlau vpkes k y t
bezpelnT ch d@bjBkdou zkontrolov&ny tsoubor
k§chetnbvymmi t el nMEh T pamm®edi 2 .

Anti virov § zlolemljektpdspusd e anti virovouz2kont:
seznam obsahuje Sdu souborT, nap$ k | a dgku Dbkamenty,

s polkcgt geuleemai | ov® schr 8nky, palykiatthny | e
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Do seznamu mT gte p$ d a t

spustit antivirovou kontrolu.

d ajty,gvgbratpsaubooy ke kontrole a

Aktualizovat 7 s p u ktualizaci modulT a dat ab §z?2 aplikace
Internet Security a nainstaluje aktualizace na pol2 1.a

Sl edov8n2i zodHtrazen? seznamu$ poae&§2ankch
otev® n | ¢ hT apmvozu.

Bl okov§gn?

pio dobasn) zabdbt okuj e
pol 2 { ea Kdyg vyberete tuto pologku z menu, zmin 2

Sygetpopers?
s e R Z4bea-v e

pelen2 br §ny I2il.t.enaatl 150) favBil zo k o v a Pokudg e
chcete povolit pol2 {iaopakovanou i nt er akci
omoc2 m2stn?2 nab2dky.

pologk u p
Aktivovat 1 a k t
rit y a
umog Rje pS
Tato pologk a

ivace aplikace.
ktivovat, abyste

s e

Mus?2te
z Yiskaatl 1 es t ak tu

s2t2,

S uJ-ou VvV e

stup ke vgem funkcrinc ka8 B kg e
jen pokud aplik

nab2dkygppei ki ,

NastavVveobrazen2 a konfi

Security.

OtevS§t apl
likace (viz 4.3

Pozastavit ochranu / Obnovit ochranui dojla s n ®

gurace

na

staven?

i kaci Kas per sikoev@ m2 el lneuv ngStea uo k

na str. 51).

zak8z8n2 nebo

i zacne apl.

soul§st 2 oc hr anylase (viz2e28,l str.@%) Tato pologka
nab2dky nem8 vlIiv na aktual
troly.

Oaplikaci-vyvol 8 okno s informaci

Konec i ukon|e

(0]

Kasper sk

n2z apli kac éteried Sepudty & y Wl b ®t o

pologky bude aplikace uvolnina z operal n 2

Kentrola tohote poditace

Antivirova kentrola..

Aktualizace

Sledovani sité

Blokovat sitowy datowvy tok

Aktivovat..,

Mastaveni...

Oteviit aplikaci Kaspersky Internet Security
Pozastavit cchranu

O programu...

Konec

Obr 82.ekM2 st n?

Miepat 2 1 &.

nab2dka
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Je-l i pasg¥l oha antiviromBstkne’ntmabydcebudeb
n § z esukazatelem prTbfhu. VI IF e m Yl 9 @ty otenS t okno zpr 8§\
zobrazit aktlinBostn2 visledky

4.3. Hlavni okno aplikace

Hl avn2 okno aplikace Kasp@brs&Zelke lodickyr net :
rozdDitdot3|18§ st 2 :

e Vhorl83ti okna se uvg§d?2 4&%fteun8l n2 stav

Exi sSmggi® tstavy ochrb5ansyr. 5¢)akafd Todzd2ni ch
m8§ sv® vlastnPenPar estre® n® nako w semaf
men§ m§tlé | @adMzabezpelenT , z @lt®tmfeogaven§
jsou znafnemhzm plrkoobnfGngur ace nebo oper
Kaspersky Internet Security.

Abyste dostali podrobnou informaci o odstraRo v § n 2 probl ®mu a
jak rychle vy® g i t p r audijte ®rfvodcepzabezpele n 2 m, kterl
otev® po klepnut?2 nammédhazlbheegtpredpbrorhbhu
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K Kaspegsky]nte[nelSecu‘[.ﬂ;'.i,D. e .

- Bezpecnostni varovani
i

Byly zjistény hrozby.

Kaspersky 1
Internet Security =

b

@ Ochrana

File Anti-Virus U 3 L i Gk R T
. o Cchrana je tvofena soubarem sluzZeb, které chrani vas pocitac
Mail Anti-Virus prati bezpeénastnim hrazbam, jako jsau viry, taky hackerd,
Web Anti-Virus nevyiadana poéta a spyware,

Proaktivni obrana

Erana firawall
= Stav ochrany
Ochrana pofitade: spuiténo
Zkontrolovano/nalezeno: 11167 /2

Ochrana soukromi
Anti-Spam
Roditovska kantrala

Zastavit | Pozastavit | Mastaveni

= Kontrola kritickych oblasti
Ulaha nebyla provedena
Mastaveni | Plan spuiténi

=p Aktualizovat databdze
Datum vydani databazi: 11.10,2007 13:09:59
Status: Databaze jsou aktualni
Mastaveni | Vratit se k pfedchozim databazim

ﬁ Mapovéda |@ Nastaveni l

Obr §2ekHl avn2 okno aplikace Kaspersky In

e Navigaln ol e |Blseév oposkg)iesnadni a Sy alpl Tkep
kagd ® b8sut i , proveden?2 %Y ohy antikirov®
c2m podpory aplikace,

e Prabk88t oknaln2i pfamremainfoontasea saulj8es t h- o c
rany vybed®®tiv obbaaaujze | ej? nastave
ngstrprjed®RI antivirov® kont rkalryalda ®m8c i
z 84n® mi enkio,p i lcenBnv? c h Takdl 2

Po @l odd2?| ul§sebew®wtui okpaail§estiv zobr az
pS sl ugn® informace.

N § sduje podrobnlj g2 p oPpriadgalme Wl panel u hlavn2ho ol
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L§st hlavn2ho

ok

bl el

(7)) Ochae ]

File Anti-Virus
Mail Anti-Virus
Web Anti-Virus
Proaktivni obrana
Brana firewall
Ochrana soukromi

Anti-Spam

Rodicovska kontrola

Z8kl adnélme m¥

poskytnout pS st up

o dddhranal je
|&s teau z §

ochranypol2 fea v | n & Bse.

Abyste si mo h | i Pkrt oel
soul§sti ochrany neb
nakonfigurovat | ej 28
odpov2daj2c?2 zpr8vigs

ze soupisu v | § s Ochrana.

Tato |8 st
poskyt
i

R tobomobsahuje odkazy
BjstluAebpgn g2 m Yl
antivirov® kontrole
databgamat.e Mi pr ohikidad
%l o h, nakonfigurovat

Kritické oblasti

@ Tento poditac
Spouitéci objekty
Kontrola na rootkit

L§ s Kontrola z a Rije S st u po hkg
antivirov® KontUkalzywj

vwtvo2 n ® o db or hriodki Kaspesky |
Lab (antivirovsg kont
spolkcg?t objekty, Yal? 11 eag

kontr ol Br a@tsk ir to)j givatele.

Kdyg vyberete Yal 0 h upolez
dostanete informaci o pS sl ugn®

mTégt e nakonfigurovat
Y4l ohy, vV y g e &lded whjekiT lee
kontrole nebo se %l of
Pro kontrolu jednot]

slogka nebo disk) zvolte Kontrola, pougijte

prav® pep3 d§mr¥roobjekt
pro proveden?2 Skeo n¥lrooh
Tent o ofdgde? dou®m i &n
z8§chrann®h o194 sts274). ( vi

Od d Aktualizace obsahuje informace o

aktualizac?2ch
datab8ze let
signatur.

PSslugn®
aktuali zagen?

odk gzty

aplika
DOz vam o

kl ezl 8§
podhbbn




54 Kaspersky Internet Security 7.0

konfiguraci a k t utaalizace
kp®dchoz?2 wverzi

Zpr8vy a dat olze®powpotu
pr oga h? podrobnTch gd®
soul§ st i aplikace, ant
aktualizal n 2 Yal 0 43, strv3a55) a k
pr8&ci s oljTlerkit yd ai m@ asrt
19.1, str. 249) nebodoslogky z &1 oh
souborT (viz 19.2, str. 252).

Od dAktivace se pougz v 8 pr o Ip,n
kter® gadow §wy pr olngstl
aplikace (viz Kapitola 18, str. 246).

Nenrz2 | nkdiznst al ovy@jne mel ¢
si jej bezodkladnn opatSt a aplikaci aktivovat
(viz 3.2.2, str. 37).

Pokud Iljreaiknls2t al ov 8 n,
oddz2 1| %daj & voa nt®hpaudapl
vyprgen?: j ehol, jghbgalbTag
platnosti vyprgel a, | 2
st r § n c knoss Ifaspersky Lab.

u Od d 2Podpora poskytuje informace o
Techni ck®&, pokdtpeor § | e
regi st r ov ajmatelim aplikace
Kaspersky Internet Security.

KagdT prvekn2nhaovimanel u je doprovg§zen zvl §gil
nab2dka obsjehpwjseul8mdlio ochraghyat klitier o m§ h a
rychle konfigurovat, spravovat a zobrazov

kontrolyjekdi spozi cigkdahgei potov® konmeohIytvit e
sv® vliastn?2 Yl ohy mVipst ahoexaskoap2cécen?

Vzhled aplikace mT gte zmMitvytvo® n2 m vl astn2 grafiky a ba

V | 6Bt i okna ®dd?z2et M,@M&,dvkterﬁ@pégﬂtiu@ k
n § plal aplikace Kaspersky Internet Security, aNast avekh2ter I m se ot
okno pro nastaven?2 aplikace.
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4.4. Okno nastaveni aplikace

Okno pro nastaven? aplikace TKgesomests k y I r
hl avn2ho oknad3asp.bl) k med o( miazm2 d kn2 apd2, kace
str. 49). klepnfxe na Nast awendollg§s? i hl avn2zho okna [

pS sl ugngkw polm? stn2 nab2dce aplikace
Okno nastav®©ht §@ekms opodobnl vzhled jako

h

e LeviE§sokna poskytuje sSSnatdmpaskavegrhl| Vg
soul§st?2 aplikace, aktualizac?2, Yo oh an
likace.

e Pral8t okna obsahuje podrobnikkysyeznam
bran®Westi okna.

Po Wi odd3guti swmabobe ¥®othiy okna ngpgtaarv®e n?2
I§sti zobraz?2 z8§k! agknCheetealsit arvaekne?n fti @t no® opvoal t o
nastavegi€atevdnt okna nast &vte?n 2 Riodsamhl ® pao pti s
nastaven? aplig&slkeupmal ez ne did2aveedhdgt@®tpo u

W& Nastaveni: Kaspersky Internet Security F=RE= =
i |
BY Ochranal | @ Ochrana
E M eiscioeueicucieeioieiiecicieeeioieeieiiciebeinioinieioioicielintinieieisioicielieioinieioici
- Mail Anti-Virus [7] Povolit ochranu
- Web Anti-Virus
- Proaktivni obrana Roziifené
- Brana firewall [¥] Povolit pokrotilou technologii dezinfekee
- Ochrana soukromi e s . &= — )
.. Anti-Spam L Meprovadét planované kontroly pfi napajeni z baterie
. Rodifovskd kontrola |¥| Pozastavit kontrolu, je-li podita zaneprazdnén
[=- Kontrola
- Kritické oblasti Kompatibilita
Tentovpvoél'tai [] Refim kompatibility pro programy pouZivajici metody
- Spoustéci objekty sebeobrany
Kontrolha. na rootkit Zmény v tomto nastaveni se projevi po restartovani
- Hrozby a wijimky potitate
- Aktualizace
- Proxy server

- Sledovani datového toku
- Zpravy a datové soubory
- SluZba
- Vzhled

& Napovéda OK ] l Zaviit ] Poudit

Obr §3ekOkno nastaven?2 aplikace Kaspersky



KAPITOLA 5. ZALINAME

J e dmzh | a v n 7 sphle| mostilKaspersky Lab p$ tvorbl aplikace Kaspersky

I nternet Security bylo poskytdowstt 20 mtpil m&la
To umog Re ugi vat el i na jak®mkollevnstupohnizkwal
zabezpel it pol 2 { i&ned po instalaci.

Pol2 { aebo pou® van® %l ohy vigdavat spedfibkowkonfigyraci.
Proto doporuluj eme  p r,dedb@)ajd)u kgnfiguraci kz ajmm gyt co
nejflexibilnly g2, os &brg2mEpppoben® oclhteany po

Z dTvodT usnadnih 2 zah§8je®r2 papl i ka®eNgj®s me § zpe

konfigurace spojili do Prfvodce nast a32esir2am ,( vhitzer T se s
ihned po instalaci aplikace. Podle pokynT prTvodce mT @gte aktivovat aplikaci,
nakonfigurovat nastaven? aktual i zZSacttupa i

k aplikaci heslem a nakonfigurovatsoul8 st br 8na firewaldl podl e
Po instalméi apl s kd@jee deo pprrauv ®st n8&sl eduj 2c

e Zkontrolujte aktu 8 | n2 st av 5d mdstrab)ya ujictie se, ge
apli kace Kaspersky | ntae rnnae tv hSoedcnu® i%ryo vj

e ProveNt e vIiuldists-S@gami pomoc 2mal Wizb.6nae
str. 61).

e Aktwualizujte apinaksa 62) (pdkuditajig Briivdded
nast av epno¥edl autoenaticky po instalaci aplikace).

e Zkontrolujtepol2 { ma v T sTK wti zvS@rdads#. B9).

5.1. Jaky je stav ochrany po [ ita l' e?

Stav ochrany pol2 tea v

graf iDbkk@upedobkrda v kteroukol

ny ak® hrozby p
b
r

r
rolemél kso/\vs®@ @z boeorPpleRumentu

y j ak gkodl i vl softwar (1
|

zahrnuj? hro e
ths tszouoc hgarry mimoumgbhahen?

z
aplikace, deaktivace nlk t e
aplikace apod.

Stav zabezpelen2 se zobr a%sutjie hvl ahvonr2nlko okna apl i
barevn@®nznpako semafor. Podl el|8ssittiuaikén as an
avp$ pBlezpelnostn2z hrozby dopd?2n2zragenga jvalkoo nf
odkaz do PrTvodce zabezpele n 2 m.
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K vygmadd stavu octhvwajndy m&slpeodiuj 2c2 barvy:

e HIl avn?aplkdcerje z e | eTer@o stav vyjadSije, e m&tle i ao
$ dizabezpele n T .

To znanmejsfygdyvias aktualizoval8®,t hv ¢dpecc hr
ranyj sou aktivovan®MhapVi hacse ayeem@pdgp
odborn2Wiyosstpiol Kaspersky Lal?,{eattep-ng ko
jevila 88dn® gkodliv® objekty anebo tako
znegKiydn

e HI avn?2aplikdceje g u.tS®peRo ¢ h r a n yo pula gejdnigg 2
negds ve. Tento stav oldhfdarmy Pjseo hpRink am 2

nebo nastaven2m aplikace.
Dogl oS hlapd k drobnim odem®h @mBulenod do
nosti, datab8ze dpdliklceénhedblktl yalpioz ev e

vT ucoa/§st i-Spam.t i

e HI avn?aplkdcejwler ven®ento stav ukazuje na
by mohly v®st k z &2viliex onveS8bnoh) dzatargSettb® g b o
nap$ kl ad k fek®Ssainnebdswtrxc,e proadukt
po dlouhou dobuwbaktbwdlyi zoobvjS8nvemy gkodl
nutn® je znedgkodnivby8produkt nebyl akt

Jestige nastaly v syst ®&mu olaujemegenokamgtid apiait.® my , (
Pougijte PrTvodce zabezpele n 2 m, kte®l kéepoue¥ymhiAda napoz
bezpeln o s t n du. Arfvodze zabezpele n2 m v § m DNpons[tgu pma | ®z t
vgechny aktus§ln? hrogddy hadd®vede B &h s
Z§Wmost hroz&wynaj davwyjosidi ndi k§tor u:

-indi kl@X$dre svagi pozornost k hr,oznbigBm®enkt
mohougtsetk vou Rooleany vla ¢e Yloujteppozornost
doporul e n 2 gb cor hshdtel nosti Kaspersky Lab.

S,

[ ]

‘9 indi k@r ukayz® ] ey nwhaBzpe| nosti pol2 {eaDodrguj t € pr os 2
nde uveden§end2o.poaj i ch Dtz |leenp §2e |&ddri gy
Doporule n ® a k c eedgnysjakaiodkazy.

Chcete-l i prochtElzed e@xi st uj 2 chReta tldh tokDaldh?, k1 e
Dostanete podgdo® nhir opzobpyi sa kbaudet e moci post
zpTsoby:

e Znegkodnit [githoPouhiut dookppaw 2 daj 2 ¢ 2Thgte odk a .
hrozbu pS mo odstra#it.po@hodneu informaci
souvisej2c2ch sTgatoat ®i hrokbaznit msoubo
Doporule n 8§ a k c e gitptato hookzba oustranit.
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e Znegkodnit Rir Rokud @ np a k @ fivodu demT gte od-
stranit hrozbu okamgitl, mT gte tuto akciodlogi t a vr 8t ili. se Kk
Aktuali zaci p r ona edkbe @dioditk | epnut 2 m

UpozorRujeme, ge tato volba ne@?t® dhorsazubpyn.§ Toa k
hrozby zaBrknujd? grkeopd! i v® objekty, kte
zhroucel8®tsonebo pogkozen® soubory dat

Pokud hrozba p® t r v8v 8§ ile pRiTvodoe kaberpele n2 m, zobr az?
horlB2st i hl avn2zho oknlaermpien,njS8ank au tsre® sjdi zn
Pokud otev&®te PrTvodce zabezpele n2 m znogewm® ddloa hleds e v p
aktivn2ch hr oZ[eght en eszeo barlaez 2v.r 8M i t todloggro® r a z i
hrozby by kIl ep nZobrazitmodlogen @ dikravazpys | edm2 m o
prTvodce.

5.2. Ovd 8nistavu ka hdé jednotlivé

sou | asti ochrany

Cheete-l i zobrazit gdk@& ujg8é chr otSleitavv® &sachuy any v r
l|ase, oteve@t e hl avn? 0 k zvolte pogatovakaicseu]8a t | 8w t i
Ochrana. Vpravo se zobrazpP8swdaje o vybran® s«

Stavsoul§ st i Tlegitin®2d ukazatel em:

e <ng8§8zeV§sstoiu>:Mos pcrgniaposkyt ovang|8dadoy es
napogadovan® Yrovni

e <n§ze\8§ sstdtozastaviti soul8 sjfenaurli t ou dobu zak §:
Soul§st se restartuje aut ddmeddpocektagrtu po st
aplikace. Soul8§ st | z e dmitKlepntte rea Obnovit operaci.

e <n§8zevV§sstoiu> : iz sol| § 3 Byla wastavena ugivatelem.
Ochranulze znovupov ol it klIRowltut 2 m na

e <n8zeu8stoiu> : TFZachranapeskyt ovangl|8dandou
nen 2y ak ®Jvadu kddispozici.

e <n§zeu§stoiu> : zak §sz8NScs t (zavRel b dlsledku
chyby.
Pokud se vsoul8 st i projev?2 c hrnobah Pokud byrs-t e j i

start zpTsobil chybu, p®Itx e s i zp I 8wvtui ,0 TkgahsaS m
hovat zdTvodnin 2 pro sel hS8ni2z . moNeibutdet edstr al
viastn2zmigsi lzgpomi§,V8usiioio sdoou s ouBkee i p o mo
Ulogit jako a kontaktujte technickou podporu spolel nosti Kaspersky

Lab.
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Ke stavu soul§ st Tém biStpoj ena informace ol§sastav
pou® v & (] akRzaljemelémoyvedkn® kirpduprotinl mebez
objektTm). Jestlige se soul§ st s k| § d & jednohw Mmadelu, zoler az2 se
stav modulu: povoleno nebo zak8z8n®stiPro
klepnlte na Konfigurovat.

KromD t oho se zobraz? stat ixstteirki ac|l8 p tséowo zPrzo
zobrazen?2 podr oten®OtevB rt § vy ri€lvaip n

Pokud jesoul§ st mmat nf&z m) a k ®Tvadu pbzastavena nebo zastavena,
visl edky njosijt? mo hiBjue jb3d t d ea kdtoibvace zobraze
OtevSt zpr8§vu pomlPedn2ho spugt

5.3. Jak kontrolovat po ['ital na
vyskyt vir U

Po instalaci v&8s laopnaddezovrd §WYthév@ps @wan ur
pol2t dosud nebyl zkont?r,ol alvyg:t, e aj edjo piolrrued z
viskyt vir

Kaspersky Internet Security obsahlgdje vl ot
um2a ®|8&s Kontrolahl avn2 ho okna aplikace.

Po zvo | en?2 Téhtoopoly2 t e zobraz? nastaven2R %l oh
zabezpele n 2 | akclm®psowihd edem na gkodliv® obj
zpr8va o posledn?2 kontrole.

Kontrolapol2 fea na vIiskyt gk®dlivich program
1. Zvol t eTetidb pph?ul &| 8 9 Kontrolav h | a v mapfikace.k n
2. KlepnxenaodkazZah8j i t. kontrol u

Aplikace zah8fte konjtejol uppaodrobnosti se z
oknn. Kdyg klepnete natlal]2 t KawS,t okno s i fbfdwinstadace?se o pr
skryje. Kont rzastaeenat 2 m nebude

5.4. Jak kontrolovat kritické oblasti
polital e

Vpol2 tia exi st uj 2 obhlegiska zabezpkle@? ®kj s 0 U ck ®. Ty
j sou c2lem JgkoHurliemliclpokkogealm2lbpersyst ®mu
procesoru, pamlXi apod.
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Je velmi dTlegi t @bezpehi t t yt o kritick® obnhhimosi t ak,
pol 2 {ea. Pro tyto oblasti existuje zvl§8§gtn?2
um2ea v hl afyaplikaoe do & rs Kantrola.

Po zvol eKei til oh®s eobz @alsrtaz?2 nyastaktend8 nZl ol
zabezpele n2 , alkPcveanp® upr ot i ko dZ d e TTrgteloyBratmk t
kter® kritick® oblasti chcete zkontrolov
zah8jit.

Kontrola kritledéaleca whbélgt 2gbh®dl i vich prog
1. Zvol t e Kaliothiuc k & | ®diomatolia v  h | a v Waplikace.k n
2. KlepnlxenaodkazZah8j i t. kontrol u

T2m bude zah8§jena kontrola vybranich obl a
zvl| §gt M2Kuyg &lépnete natlal2 t KavS,t okno s i ABNour mac 2
instal ace se skryje. Kontrola t2m nebude :

5.5. Jak kontrolovat soubor, slo hku
nebo disk na vyskyt vir U

VnkterTch si®%himcprcdv st tantivirovouTkontr
ni kol i t2ellea® M @ sepjednat napS k| ad o ednohozpeiv ol ¢ h

diskT, na kter®m se nach8zejnmaiVoayg® preabdme
jste si pSnesli domT ze zamls t n §n 2 , a archivovama@msoubor
Objekt, kterT m§ Tbgltte zvkyobnrtarto |poovngonc,2 Fst and ¢

operaln2 ho syst®mu VB kildan&ml progranaupPrTz k u mn Aak
p | o &tck).

Kontrola objektu:

P&suRe kur zor na n

k §zev vybran®ho ob}jkEtuU,
my gi Sotteevm2stn2 nab2dku syst®mu SMkarzoso!
Zkontr ol ovkgttvirTrivizobr.O® r § #4)e k
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Oteviit
Upravit
Nowy
Tisk
Wi Zkontrolovat na vyskyt vird
Open With...
Restore previous versions

Send To 3

Cut

C oy

Copy

Create Shortcut
Delete

Rename

Properties

Obr 84dekKkontrola vybran®ho objektu pom
standardnNzBonsé®t menu syst®mu Microsoft

Bude zah8jena kontrola vybran®ho objektu
zvl| §gt M2Kuyg &lépnete natlal]2 t KavS,t okno s i ABNour mac 2
instal ace se skryje. Kontrola t2m nebude :

5.6. Jak provdd oOtvyukusou [ asti
Anti -Spam

Jednzm zch MokDpbug? v 8§ n 3§ sstoiuSpami je vIiuka pro
el ektronickou pogigdan® pHolpfyan Nepogeayje
poj em a gnj®S c o b RBstavujeppro kagd ®h o j e d n givatelé. v ®h o
Exi stuj?2 -matkgpriké ele@nbvgg8 d@rzomw po/tok T
stupntm p&snosti a obecrS@kIpaldatmrosmadn(@ appr §vy
avgahkwer geatelTmohou bT-maitlyy ol ed§ s 1 Mmireegha®s v u
pogty.

Proto v8s @apBi kabgsitid isankitemfjiBgantta aj kt er
nen?2. Apli kace Kaspersky | nt e@emeatchcecur it
prov®st VEsutkiuSpssmpakybylomogn ® r ozl i govw@dameai n
a |l egitimn?éte ktgrouopou@@ t M v I I8 gtkm2 tkitaer 8§ se
vpogtovn2m klientovi (Microsoft Oof fice O
(Windows Mail), The Buactdc)e nvelbuok ozw.l § gt n2 ho
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Viukalgsou-Spami ponmdtcekthpagiun v pogtovn2zm ki

1. SpusSe vpol2iia vichoz2ho pmmgnaphlkad &pliiek
Mi crosoft Oof fice Out |Towki) d2mnN? tpkaan:e | u
Nevyg§ dan§8 pbggati mn2 pogta

2. Zvolte nij ak 1 | e gnailt nebo rsRupina e-mailT, kter8&8 obsat
| egi t-mailm2klepalXe naLegi t i mn.20d oty tokamgiku
nebudou apgr®swy odeemadialteec h, kter® jste

zpracovg8ny¢didakhg peygy a.

3. Vyberte e-mail, skupinu e-mailT nebo slogkuse-ma i | vy, kiujete ® pov
zanevwyg8danou pogthle,natal2kNeywygsdang pogt a
Aplikace Anti-Sp am provede a n allkchitoz e-mailf bas a h u
v budoucnosti bude povago vat v gec hnpyodopmdwy o s ahe
zanevyg8§ danou pogtu.

Viukalg§sou-Spami pormMeodcPrviukou:

zvolte soul § s Anti-Spam v |§ s tOchrana v | ¢& Bt i hl avn2ho
aplikace a klepnlXe na Spustit Prfv o d c e v(Mizd& 2olustr. 182)

Pokud do slogky dorulen ® pogty d-ngilasodl § snto vSpameinm

vyhl edgdmeny obs aumla nayg§ dpanTgrh§ & dg zvI §gtr
oznale n 2 [ ! PPAM]o.v n2\Mn KTl gtee pro otytd e-naily
nakonfigurovat zv8g&ghuW2 tpkavidd! k,ten®p t yt
nebopsune do zwl §gtnz sl o

5.7. Jak aktualizovat aplikaci

Spolel nost Kaspersky Lab aktualiz uj e datab8ze a moduly pro
I nternet Security pombnc2c hv yFherravzeernl ch akt u:

Aktualizal n 2 s er velnosti Kagperdkye Lab j sou internetov®
spolelno st i Kasper sky Lafenyna kkttuearlli czha cjes cayp | u |
Upozornin 2 !

K aktualizaci aplikace Kaspersky Internet Security je vygad o v § S o o pl
K Internetu.

Apl i kace Kaspersky I nternet Security aut
serverech spolelnost i Kaspersky Lab. Pokud j sou
aktualizace,Kas per sky I nternet Securittiy hj@am.gte8hne

Ruln2 aktualizace aplikace Kaspersky I ntern

1. V hl av nYaplikace kvolte | 8§ sAktualizovat.
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2. klepnfxenaAkt uali zovat databgze

Bude zah8jena aktual i z asnet SecprityiakpedolenosK as per
tohoto procesu se zdbraz2 ve zvl &8gtn2m ok

5.8. Jak postupovat, neni -1 i s pnagt
ochrana

Dojde-ikpo® ™M nebo cdhygbé&mtiv kitSesnt®k micihrany, zkc
jej?2 disoal8stJe®enespnognebospulot (sel h8§n2 ,podsy
zkuste program restartovat.

Pokud se probl ®my reﬁtgazr_!te,dwarmmqmayirnmgm@ nevy
chyby pomoc? funkce [BramY PograntyyY uKaspepsky k ac e
Internet Security 7.0 Y ZmInit, obnovit nebo odebrat).

Pokud procedura obnovy aplikace nepomT g,,kontaktujte technickou podporu
spolel nosti Kaspersky Lab. Mogn 8 b u d ébowat Wogitt zpr 8vu o ope
soul§sti do souboru a posslltdaleg2 mecphmo £tk ®d

Uogen2 zpr8vy do souboru:

1. Zvoltesoul8st v Ochchdalnd avn2ho okna Renai kace
OtevS t Z s ¥ aut j dha)sneho OtevS t Zpr8vu posl e
spuXxfsoul8§st je zak8zang).

2. VoknDzpr § v yNteknh Akzan Y Ulogitjakoa v oknech, kte
otev® u, zadejte jm®kbes®bbosya., zdr 8va ul




KAPITOLA 6. SYSTEM SPRAVY
OCHRANY

Tato 1§ st poskytuje %daje o konfiguraci obe
pou2 vaj 2 vel§kei ®osbuanpse ne &l BjPank o stcecajne
wtvo2 n®m rozsahu ochrany Tac hs omSp i aspykpi hkeatczee lav, y
listdfvix yhodnT clh olaj aker® och®t@na nem§ br §t z

e spr »wadr an n ®unase @ig6.1, str. 64);
e pou v8n2 Technloll ®gide zp di2,stk @ ( vi z
e spux®l ohy® nas p@&~mMmiifviz 6.3, str. 68);

e souli nnost Kaspersky I nterneem@e64rity
str. 69);

e kompatibilita Kaspersky Internet Secu
ostatn2ch @ajdtriR)ac?2z (vi z

e pShled hrozeb (viz 6.8, str. 73) proti kterTm ahplikac:¢
ranu;

e p®hled dTvix y hodnT cTh(vizotdj strk®) , kter® bude o
pE hdet?

6.1. Zastaveni a obnoveni ochrany v
realném [asenapo [litali

Ve vichoz2m nastaven? bude apli kadnap$Kaspe
s puxt syst ®&mu a bléddeo celou Habi jeho paug? v 8 n 2 .
Inffor muj e v §s ISasperskynintarnetxSecurity 70 z obr azgmé v &m
horn2zm rohu obr azb8wsky. oc\Wgecmseywiz&2edd§Gd n ®m
str.25) j solhyspugt

Ochranu poskytovanou apl i kac2 Kasper sky T#gtazcelanelmt Sec
I§sktnBzak8zat .

Upozornin 2 |

Spolel nost Kaspersky Lab dTraznh doporul uje, abyste ochranu nezakazovali
v re8lasePpotoge by t ak moap odafofed goo Kedatr §
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Pozn§mkaento p¥ pBfie ochriBnase smsla soul§ s t 2 ochran
Zak8z8n2 nebo pdgtastawema@&nysomnmem8 vIiiv na v
kontroly a aktualizac?2 aplikace.

6.1.1. Pozastaveni ochrany

Pozastaven? ochrlacsye vnam@sm®dwxzak§z§n? v
soul § & 2 ochrany, kter @ol2dlapIlahéz2.soabodyg hoz?
spustiteln® skripty, IElsa v 8nFi r &fpken kaa c e Ana

Rodilovsk§8 kontrol a.
Pozastaven?|2dehv amg 8spo®m

1. Vybertevm2 st n2 nab? dc42nasrl 40)kE & dazbstaviz
ochranu.

2. 'V oknhDPozastavit ochranu, kter® seObkodbasberte( vi z
za jak dlouho m8 Dblt ochrana obnovena:

. Za~<lasointierval>'|'ochranabude povol end Pmo t ®t
v Ibhodnotylasov®ho indgigrwalrwzpad ovac?2 n

e PS$ dal g2 m r est achiana buale dbbndvema, eokud
spust2te napl?igtiryreb@® po r es|g2 de(faov §n?2
pRdpokladu, ge j e nastaveno &@uz ompliké®e s
s puxt |?pieaviz19.11, str. 296).

e Pouze na @8 d o sgivatele i ochrana bude zastavena, dokud ji
s ami nespus tIf bohranu folotite vyberte vm2 st n 2
nab?2dce &pK Onavit echrpnu.
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o

Cchrana bude pozastavena.
Znavu povalit achranu:

= Za
Ochrana bude pozastavena, k jejimu
obnoveni dojde automaticky za 1 minuta,

=p Pii dalsim restartu programu
Ochrana bude pozastavena do restartu
aplikace.

=) NazZidost ufivatele
Ochrana bude pozastavena, dokud ji
uZivatel znovu nespusti,

@ Nipoviia
Ob r § 5.©kno Pozastavit ochranu
Pokud pozastav2te ochranu, b L8dsctui  pooczhar sat nay\
reg8lla®me. To je indikov8no takto:
e Neaktivnhs8§fgpd®yanTl8ht Pslomvn2iv|®kmi
Ochrana.

e neakti vn2ko(ngpe d®)I i kace v oznamovac?2 ob

6.1.2. Zastaveni ochrany

Zastaven?2 ochrany znamkBmrsg 2%4mwlyrh® z k& m8m?
Antivirov® kontr ol ytomworegikmw an a dzfaléee fbwndko u v

Je-li ochrana zastavena, mT @ ji obnovit jen ugivatel. Sou| § s t i ochrany s
restartu syst ®mu nebo programu augeomat i
v pS p B &konfliktu aplikace Kaspersky Internet Security sj i n | mi progr e

nainstal opold hitmfiigt e | edn bstsitiiv®p oszoaust aSti t ne
seznam v j6R,se®). (Vi z

Ppl n® zastaveer3| ba&mrany v
1. Otev®te okno nastavenCkhranal i kace a zvol't
2. Nezagkrt Ro@nlitmohraau.

Jakmile se zrug?2 d&htrianachmwvgrey hng zaout av?2 .
takto:

e Neakt(@e®d n8zvy zakS8statnlTavhn 28w W@ &mni
Ochrana.
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e Neakt(igrenk®)nai apli kace v oznamovac? obl

6.1.3. Pozastaveni/ Zastaveni sou [ &sti
individualni ochrany

Soul § st ochr amw jza s thalika zpTsoby. A neg tak uli n2t e,
doporulu j e me v § mN jasniD @ hualdomit, prol ochranu pot&bujete

zastavit. Jepravdpodobje ®dani pr o g®m | BSeka kathonzanp

Yar olzabezpelen2 . Po% wt ada prdaactug be§ze2 ,s o kieer ® |
neobsahuje viry, pSde j t e j ej 2 soubory 69masm74.Tj i mku (

Pozastaven? j8esdnotolcihw® nsyau

Otev®teh| avn2 okno apOchrinacveltesoul§eddaleé!| epn
na Pozastavit.

Stav soul 8 s seizmih 2 pozastaveno. Soul§ st bude pozastaven

aplikace nebude restartov8nh8stnebzonowdwk
aktivov§gna Obnevitoperack m n a

Kdyg soul§ st Yl ohu pozastav2t e, statistik
Kaspersky Internet Security bude ulogena a po aktualizaci sou| 8§ s t i bude

nad8le zaznamen8vs&8na.
Zastaven? jl&drnat loicvh® asngyu

Otev®teh| avn2 okno apOchrinacveltesoul§eddaleé!| epn
na Zastavit.

T2 m s esou§ sarwin 2 znaak § za8 n§ z € § s €li& 8 Odhrana
se deaktivuje (zegedne)S slOxohrrio8ue s oo d By |
zak8z8na, dokud nebude znRovolit povol ena kil

Kagdou soul § s t ochrany |l ze vypnout i z okn:
Oteve@t e okno nl8sthdhvaeaz&oltesoul§st a zrugte za
poIePovoI i t < h&8szteiv> sou

Pokudsoul§ st ochrany zas,tav2$dch!@nno"§tikbede§ st a
vymaz8§na ahpolSspugthulnaodzsl § vBu .

Jedn ot | sbwW&s t ochrany bude zak8z8na, i p
pol2 {ea v r e|8sk (vi®enl.2, str. 66).

6.1.4. Obnoveni ochrany po I'ital e

Pokud jste vnik t e r ® mgka Rozastavili nebo zastavili ochranu pol 2 {eav
r e 8§l lnm@mmT @gtejiobnovitnlk t er h@skz edujJgoll2 ch zp
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e Zm2shab2.dky
Chcetel i t o pr ov®&®gnovitpbheant. e p
e Zhl av okhdagplikace.

P%jdite do | § s Ochrana vl e y®s t i hl avnzho ofgna ap
nle natlal 2 t Rowolit ochranu.

Stav ochrany se ihned zmfn 2 snpaudjotlk ona apl i kace v oznam
Syst®mov® Ini2gthya saaktimn2 (barevnou).

6.2. Technologie pokro [ ile
dezinfekce

ZdokonalenlT gkodlivl softd@a&rce wanaawp?rhooroiplen
syst ®mu, kde se st&§vs§ prakodic&klyem2eoalst iram
syst®mu navrhne Kaspersky I nMeromd®iu Secu
proceduru dezinfekce, kter8 |htemzbu znegkor

Jakmile cel 8 Pphnep c enduusr2al? dpaaestgitovat. Po restartu

pol21ea se provede Yplng ant-li rapojitoproGedurkont r o
pokroli | ® dezi ngde&ceknotpwvo nast av®dnfanadezi nf
z ag Kxe “lPovolit Pokrol ilou technologii dezinfekce (vizOb r § 8B)e k

Roziifené
¥| Povolit pokrodilou technologii dezinfekce

| Meprovadét planované kontroly pfi napajeni z baterie

| Pozastavit kontrolu, je-li poditac zaneprazdnén

Obr §fekKonfi gurace obecn®ho nastaven?

6.3. Sp u §riaplikacenap  Senosném
politali

Pl ohy antivir ovd@kvkon&geotl lya® ees @B deap o

Protoge kontrola pol2 1ea n a v TTsalaktulizaed programu | asto vygaduje
znaln ® zdr oj elasu, dopprolbpeme takov® %l ohy pl 8&8no
givotnost baterie. Budete moci aktualizovat aplikaci (viz 5.7, str. 62) nebo spustit
antivirovou kontrolu (viz 5.3, str. 59) rul nf, kdyg bude pot&ba. Abyste prodlougili
givotnost baterie, otev® t e okno pro nast av@chrana apl i ka
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zagl{lepo!eZak§zat pl §novafBowmald@ditemdl w mkum
VIESRO zH h @izObr § Ble k

6.4. Provoznidoba [linnostipo Tlital e

Pro omezgen2 C®UFlazedi%lkohy anti vjitrov® kontr

Kontrola ndzvigkyenzmzacPU a sysg@hogglch !
zpomal uje ostatn? pr ogrueeymla Rastdt, uadlikadey t a k
pozastav? antivirovou kontr®Isaupgieavied rsdkze?
aplikace.

Je ovge mdapredrad], kt er ®innash kd§yjou CPU prost@dky
zpS stnpabNg na pozadi. zChgete W skloonsttr od ryt
takovlich pr o&rtaemeockhn, o optreov nast a@ohnada, aapl i ke

z a g Kxe pale [¥] pozastavit kontrolu, je-li pol2 § Z aneprfBxd&st i
Roz® h@®izObr 8§ Ble k

Pamatujte, ¢ t at o nastaven? | z&donuakjoend n gtulriowaud
antivirov® kontroly. Nastaven? jednotliv®

6.5. Kompatibilita aplikace
Kaspersky Internet Security s
ostatnimi aplikacemi p S|

odstra f ovani zavad
Spuld® aplikace Kasper sky Ikidynmeg dostat doSec ur i

konfliktu s ostatn?2mi nai nst al @ aplikdceni apl
jsou vybaveny zabudovanim sebeobrannim me
kdyg se Kaspersky Internet Secur i ty pokoug2 s ni mi inte
zahrnuje modul Authentica pl ugdempS prop Ako
dokumentfm ve for m8tu pdf, apli kaci Oxygen P

mobil n2zho t ¢Mtedrolnm -paaonpfekr hmr § m.

Cheeteli vy git tento $teblo&mo @trev nastaven?
Ochrana, a za@kpoEKompatibilita se sebeobrano
v | 8 s Kampatibilita (vizOb r § Z)eGperaln2 syst®m se mus?2 res
se tyto zmIny projevily.

Pamatujte, ge pokud je toto pole zagkrtnuio, mc
Dialer a Ochrana dTvlX n | ¢ hT), 8tejrddjjako Anti-Spam plug-in pro Microsoft
Outlook Express nebudou fungovat. Kdygj sou tyto modulgm akt.
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kompatibility se geautalmat incokdyu |l ¥ a ks8e nesp
nerestartujete aplikaci.

Kompatibilita

[7] refim kompatibility pro programy pouZivajici metady
sebeobrany
Zmény v tomto nastaveni se projevi po restartovani
poditade

Obr §Z.ekKonf i gur alompatibiitys t av e n 2

Pozor!
Pokud je aplikace |htisombalal?mvanss t ®ane p
Windows Vista a Microsoft Wi nd &vwgse n¥hi
patibility s mechani smy, kter Il mi s e
z 8adu.

6.6. Spu g Dni antivirové kontroly a
aktualizaci v profilu jiného
uhivatele

Kaspersky 1In
Jlnlgmvautelsk
vichoz2zm as

ternet Seculrg tsyp urs. tOi tm8vlfouhnuk cki o
T m pgertof jigi wimt efl pgokuibto funkce je ve

t a v¥elno?h yz avk 8pzr8onfafivicaele. akt u8§1 n2 ho
Tato funkce je ugiteln § , gkap$§ k | a Ebujptethem kontroly p$ s t & pmop
kKurlit ®mu objektu. Pongptcé n ®Kk @n ffiugikkrcoev amt V4l
byly MDymspg6wyvat el e, their§§ oM ot

Aplikace m]’g bTt aktualizov8na ze zd8ojta,p ke
(napSkIa81v§szakltm}algba)zmeboprost$dn|ctv2m servert
spSstupovi mi p O Svvayt e]I |en®hPoomlmc21'g1t®t shhougkce
aktualizal n 2 n § spougiotj 2 mho judi v@t el $tkudh ok tve r& b nnEs po
pr8va.
Konfigurameé spoutgoly \Yvagleiofi lu jin®ho wu

1. Otev®t e okno nastaven? abp8lsitkiomtcoln. a zvolt

2. klepnixe na PSzpTsobit v |§ s Bir o R eabezpel e n & otevte

z&¢ko RozH™®ve visledn®m dialogu.
Konfigurameé sapowgl i zac?2gvaeleprofilu jin®ho
1. Otev®te okno nast ave nAktualizpvat kace a zvolt



Syst®m spr8vy ochrany 71

2. klepnixe na Konfigurovat v18s Akt ual i zace a atev®te av e n 2
z8¢dkw Roz®h®e vIisledn®mOWr &8)mlgu (vi z
Chcete-l i tuto fu nkd]iepoleSopI uistt,i tz atguktroZauéjiteo hu j .

dgle uvehemPopac? dat a, kter Ginviatoceh csekt@e | Yai(
a heslo.

Pamatujte, ge bez pougi t 2gnostidSpustit jako, pobl4g napl §nova
v profil u guakele.Wwps pBogsdnT nen2 ddhbsgg
gemogn o st i Spustit jako nR#H2napkdmévagm
v profilu SYSTEM.

Spustit tuto Glohu jake

UZivatelské jméno: Administratar]

Heslo: [IIITITIIILY
Obr 88ekKonfi guhac aks$m2a il poah8yv ys jgvael®h o u

6.7. Konfigurace naplanovanych uloh
a upozorn Oni

Konfigurace pl 8nov§8n2 <dneojyral@ualizacmaplikdcowihy an:
z p r 8 vihu aplikadze Kaspersky Internet Security.

Ve vichoz2m nastaven? jsou @RIn®Syptamati vir
aplikace zak8z8ny. Jedi nolk?2vch iTfnkjkaiketf € ke
spust yd @kdygsae spust?2 Kaspersky Internet Se:
vichoz2m nastavend? konfigurlo#¥% 8 mysodupna aut o
aktualiza|n 2 ¢ h s er v énogti Kdspershy adb & dispozici aktualizace.

VpS pBAde nejste s t2mtaenimJgtavehdEm sehlonfig
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P& Plan: Aktualizace (=3

Cetnost

|Po dnech V|

Nastaveni planu

@ Kaidy 2| den
Kazdy pracovni den
Kazdy vikend
Cas 03:07

| Spustit zmeikanou tlohu

&’ Nipovéda [ OK ]| Storno |

Obr §9.&%voen2 W ohy proveden? pl &§nu

Prvn?z2 hodnot a%ba hateénovatuje lied n o st opakovgn?

(proveden2o0upekzomhny? )n e bV ydadovamoe volpwov | § s Interval

(viz Obr § z9% k Pot om mus #8&setNiazsa daavte n ¥n apslt &anvie n 2

aktualizace pro vybranou volbu. K dispozi

® ve stanolaenSprust it % ohu ndébo posdtaanaupol
datu a | ase.

® ps sphugtapl$kuasteit %l ohu ndbhd mpb®4 gkdwpo
se spust ? IemstBecurityklye zadat i | asovou prodlevu mezi
spudtm aplikace almZml %ldohyn spugt

l@'Pokag‘;d@ aktualblzaltkd se @gI@Puatkt upbi kam i dat
likace (tato volbasepou®? & j enom pro %l ohy antivirov¢

®Po mi nultasocohv T intemvalsl shygugptebo maEs?jle§n?
nikolik minut. Nastavte [a s o v | intervalBsvi mhagt 8ebn¥
Tato doba by nemia p&kro| it 59 minut.

®pro hodilnBtcerr. van?s powdhty nebo n&s 2fkekknrt up
hodin. Vyberte tuto volbu a zadejte |la s o v | if§erivahawvtaven?
Kagdl ch N énashiteWN.Pr o sihcdupto hod3d kiedéh nadg
jte Kagdou 1 hodinu.

l@Podnech.{-)lohy se spustl@2 nbbdouppna@ii®na po
kolika dnech. Zadejte d®l ku intervalu v

e ZvolteKagd T c h Nazabejte N, pokud si p&jete ponechat interval v
d®l clet ®hlbupdn?2.

e Chcetel i Yl o hudermP adypgndd 2 do p 8t kuyjpostvy ber
Kagdl pracown?2 den



Syst®m spr8vy ochrany 73

e ZvolteKagdT v2 geod®p2u gl ohyjdpusobotura nkdidi.
Pougite poleLaspr o zad8n2 denn2 doby, ve ktel

®TT dn Pl ohy se spubnt22 bnuedboou uopddezsd réim ad we awh
tTdnu. Pokud leybestetepakod8m, tdadhrt rkd
se Yl ohy podle nastavégjr@bolLapk §nastspusi 2
| asu.

® Ms PN Bl ohy se spubnt22 bnuedboou uopdoezsds@mda | e d
ve stanovenou dobu.

Pokud s e Y413 oahka® hTaodu dnemT § spustit (nap$ k| ad nen?
nainstalovanl program el éxkitaSHmMBwgid, lzéogt y
%l ohu nakonf i gur oRaaautpmathly,yjaknsile to bupeo rmogn ® .
ZagknepuheSpust it Ylip%skol enlay dkedP | § n .

6.8. Sl edovan® typy ¢gkodl i

softwaru
Apl i kace Kaspersky | ntSdrriizentT] m8e ctuyrpiyt y g kcohdr
programT. Bez ohledu na v§8mi zadan@®ynahtrBwne n

pol2 1 groti nejnebezpelnly g2 mImt YWk od | i v T @ hjakopjsoo giry,a m
trojgha R9®at r o][.eTytoh@ogrmeyr mohou vpol2 fia nap8chat
nejvix g2 gk oddipol2Ahacedjvte c e  z AthbreTzgptee St sezriprh
hrozeb, kter® b &dag poupl ekdame skpidgv gn? da
nebezpelnT ch pTogram

Chcete-l i vybrat gkod®d v®t @riomir a mg s m8 Kaspe
Security chr8nit, zvolte dkmabryasat @itg nn2mkay
Obr § 20.k

PoleKat egori e ¢gkodl iobsabljeotypyshooteb (via I.1ystr. 11):

Viry, ler vi , tr Bj sk ®s tkroonj. &ato rskupina kobsahuje ne-

jrang2g2 a ndipfhngbekpeegorie gkodeédmEchep
mini m§3 pastpno R zaberpele @ 2 , gjz&jkzamem |y zZna
vzrostla mogn o s t n § k2alzayV squladu s doporule n 2 mi of[dbor n?2
spole| nosti Kaspersky Lab, aplikace Kaspersky Internet Security tuto kate-

gorii @gkodl  Tsvtl&lhe psrloegd wjne .

Spyware, adwar e, progr a$y o jp@a skuginae f o n i
zahrnuje Iprebeepalal §lism f t wa rTeg, zpTsobiteugivatelim
nesngze aflsedmoi tgpevagkodu.

Mpot enOneddzpelnT sof.tTmame skupina obsahuje p
nejsou ¢gkodlivi@e®pnelhodléndmeraupek ol nos[t-2 by
sobitvpol2 tia gkodu.
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Skupiny uveden® d8l e Svd ut ehxrtouz ezba h rkntuejr2® cperlc
p$ kontrole objektT.

Jsou-l i vybr8ny vgechny skupiny, apli kace Ka
nej Ypd hgnouachranupol2 feap®d viry. Pokud | ¢tzZak§z
skupina, bude apl@karcenhgtsemi tgkjoednl ip/ T mi
Mezi nh nepat$ pot ®mebezBelm® programy a dal g?2 p
mohou blt nai nslthehoa8§mphdo pogkodi't sou
p$ pravitliolapen?ze

r
b

Od b or n 2 tnosti Kgspeisky Lab doporulu j 2 , abyste druhou sk
nezakazovali. Dojde-li k situaci, ge Kaspersky Internet Security oznal uje jako

pot enlneb@dpeinT Nnakl program, ktletTnepmesza neb
doporul ujeme tento programp$ dat do seznamanastl j4). mek (vi :

Chcetel i vybrat typy dgkodli v®ho softwaru ke

otev®teokno nastaven? &plizbayca .&ohfiguramk ty e
se propgS&ategorie gkodl (viw@thro§ &xpk t war u

Kategorie skodlivého softwaru

| Spyware, adware, programy pro presmérovani vytdéenéno
pFipojem’

Jsem srozumén s tim, Ze nékteré legalni programy mohou
byt whodnoceny jako potencialné nebezpeény software
a chci, aby byly na tomto poditadi rozpoznavany jako
hrozba.

Obr §20ek W bsl edovanich hrozeb

6.9. Vytvo Senid Uvoryhodné zény

DIVI¥ yhodn §je agivmtae | s kT seZnakt eb® el pli kace
I nternet Security nesl eduj e. gnd ipnagrami sl o\
vyloul e n | cdchrany.

Uji vatelS Myyhw®dnou z-nu podlTe kil ef@epoteR
podle programT nai nst al opola hib\ytro% wn 2 seznamuTégT i me
bTt n u t3nk& agBapB, de aplikace Kaspersky Internet Security blokuje

pS st wpjlektu nebo pr ogr amgejenaprokabezpePm .j st e

Z kontroly mT @te vyloulit soubory urli t ®h o f oTgee8pgow t mmas k u
souboru nebo wvyloulit urlitou oblast (nap$ k | a djku sdb@ program),
programov® procesy nebo objekty podle kIl a
ViiT( st av, kt er 1$%jd et agnttoiy)k ace p
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Upozornin 2 !

Kdygpr ob 2 h § diskumebo stobkay , k de jis® uo bujne Ksttry ®
kontroly, tyto objekty se nekontrolSu
pravidlo viIijli mk®. nebude %

Vytvo® n2 seznamu vijimek

1. Otev®t e okno nastaven? &plizhagjmky @z zvolt
Obr §40.k

2. Klepnfxenatlal2 t RTwlx yhodn§vIgs¥hj i mky

3. Voknh kter® se zobraz?2, nakonfigurujte
vytvoSe seznamdTvix y hodnl ch aplQObkra8ci3dg.k( vi z obr .
WX Divéryhodna zéna [ o [ =] =]
Masky wjjimek | Divéryhodné aplikace
Chbjekt Typ hrozby Poznamka
D:Emaily, =
4 | 1 | [

Popis pravidla (podtriené parametry upravite klepnutim):
Objekt nebude kontrolovan za nasledujicich podminek:
Objekt: DY =maily

Komponenta ochrany: vybrany dloha File Anti-Virus

@ Napovéda [ oK ] [ Storno ]

Obr §2leWtvo2 nZ[viddy hodn® z - ny

6.9.1. Pravidla vyjimek
Pravidlajsdyi mklupiny podm2nek, kter® apl
Security poud? v &url&kn ge,urli t1 obj ekt nem8& blt kontrol

Z kontroly mT gte vylou|it soubory urli t ®h o f oTgreSpouwz t mmas k u
souboru nebo vyloulit urlitou oblast, napS k| a djku sedbo program,
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programov® procesy nebo objekty podle kIl a
VirT.

Typ hrozby j e st av, kterT apli kace %als?p eatsjkeyk tl
bbhem kontroly.$av¢ienl eooak ej &klmsi fi kace §koo
nebezpeln T ¢ h p T,0jgkr g muvedena v Encyklopedii virT spole| nosti

Kaspersky Lab

Potenci §N nebezpelnT software nem§&8 gkpé!l bV &yt pbunk
jako pomd&snt8 Glwadl i v®bewmbsahujel abiny p chyby.do
t ®t 0 kat®gaBakpleadpan8&stroje pro vzdS§lenou s|

FTP, edl oev® n8stzrojtav v ®d2nepoocges i ch skr
programy zaznamen§vaj2c?2 <tvisnk2y hkel sSevle,s,prm
pro aut omaéeneSk®ojveyt2§8 apod. Tyto programy
jako viry. Lze je rozdnit do nikolika typT, napS k| ad e @@wiaasvn® progr a
ri skwar e atd. (dal g2 DNinabezpal miacke @r oo @ ene
zj®%wanTch aplikac?2 Kasper sky Ercyklopediimift Sec
na adrese www.viruslist.com) . Po prowtrdelny kohou bt ty
bl okovgny. thmhieeemm® ch | s ou vned Tnitejer o0 z § 2
vyloul it z kontroly. Chcete-l i to prov®dat mBsevehpozby n

dodTvix yhodn® z-ny pomoc? klasifikace Virus

PRdpok | §dej Biek | @ehypzamis t n §asto pou? v§te program
vzd8l enoulesdprr§8§vaue 0 syst®mtupd§| a@we 2 p n
pracovat s e V2z icaB.] Aplikhcm Kappersky Internet Security

povaguje tento druh |i nno st i z # nepezpelmoucaimg 1§ §i zablokovat.
Abyste zabr 8nili bl okovEn?2 paplvi Hhoe v mum
ur| 2 tnet-a-virus:RemoteAdmin.Win32.RAdmiIn.22 jako typ hrozby.

PS$ d&n2m vIijiSnkpraei o ¢nmkokkiseur8§& tm@ progr amu
Anti-VirusJMaiIAnti-Virus, Proaktivn? obr ana, mo dul
dvi¥ n 1 c hT, WebaAnti-Virus) a ¥4l o hy antivirom@)ugkmatrol}
Pravidla viIj%mekvel zzev| @yt knt® @ngt@ookemS t okma
nastaven?zzokmabupkzarela 2z m n#h?2zjdjtokna a pz 8v.
P$ d&n2z vijigeMashyg z§) omek

1. KlepniXe natlal2 t R3uat voknDMa s ky v I(jiziOme 1§ 219. k

2. Voknh kter® se OboB a3 kKiepnitewi &s Viastnosti
na typ vijimky:

Objekt 7 vyloule n2]i t ®h o o bgkyenkbb soubors,| ok tckr ® o
pov?2dlaj® wmakerdray, z

[ Typ hrozby i vyloule n 2]i u®ho okgretkrt el v Dklasi- z 8k | a
fikace jeho stavu z Encyklopedie virT.
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Vo Maska vyjimky (=

WVlastnosti: Ohjekt
[T Typ hrozby

Poznamka:

Popis pravidla (podtriené parametry upravite klepnutim):
Objekt nebude kontrolovan za nasledujicich podminek:
Objekt: D:'#Fmail,

Komponenta ochrany: wbrany dloha File Anti-Virus

& Napovéda oK H storno
Obr §4%2Wtvo®2 n2 pravidla vIijimky

Pokud z a g k r tbidpote @ajednou, vytvoS se pravi dllie pro
t ®ho stavu podl e kI Ensykidpédiewird.&/t @k pw ®mr o :
pS pBApl at2 n8sleduj2c?2 pravidla:

e Pokud jste jako Objekt zadali urli t T soubdyp heozby ak o
urli t T stav, budevylouves,jes bulle-li bierbkonr
troly klasifikov8§n jako vybran8 hr oz

e Pokud jste jako Objekt zadali oblast nebo slogku a jako Typ
hrozbyst av (nebo masku vISkbneralekobligsti p ak
nebo slogky z kontroly vylou| eny jen objektyst 2 mt o .st avem

3. PS3Nte hodnoty vyHAmanT ni m@dptPopiy/ pravidla
klepnix e | eyZtmk etnh amy g i zadep &dlai je uvede
typu vijimky:

e Utypu Objekt zadejte do okna, kter® se zc
mMTé¢ to blt |isto&dkaerielpp maska souboru; viz od-
d 2Al2, str. 323). Chcete-li, aby byl objekt (soubor, maska souboru
nebo slogka) vyloul en z kontroly rekurzivnh, z algek pole
V| etn podslogek. Pokud nap$ k| ad zadg§te jako vIT
C:\Program Files\winword.exe a zagkr tgnese mahr nu
podslogek, bude z kontroly vylou| en soubor winword.exe, kterl se
nac h 8kzt2e rv®k o fce slogky @:¥logram Files.

e JakoTyphrozbyzadejte w%plnl n8zev hwozby,
| it z kontroly, tak, jak je uveden v Encyklopedii virT, nebo pougijte
masku (viz A.3, str. 323).
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4.

Prourli t ® typy T§te padae bpesnh ® mé dky pro
pougi t 2 pr avipéesiniuw ma(sitAB\na sir2323). Ve

vix gd pS padcapli kace vyplnz toto pole
pS d§te praviuwdzandvd jPmkaktzi vn2 obrany

Roz®A® nastavp®Spmijadg mo mo§slienddujd c2

hrozeb:

o Invader ( ¥tnd program, kterT vni k8§ ¢
procesT). Ut ®t o hiTé@zky jmko dal g3em2dm2n
zadat ng§zev, masku okpektup,l nda kt

gkodl igwTa mp van iSkk§l a(dnasppoubor DLL) .

0 Spoiginternet odgl@hbt @troo hhl éte jpkp m
dal g2 nastlav®2nzZzadygtil omakxt apgeleh| 3pud

P&dpokl §deSj kiegedstapanal liznenosti apli
Proaktivn2 obranyn?2zapglekiokiallim spt
nastaven2m. Chcete vgak jaklm2pravi
progele2 pro d oww®.kaspersky.cz s odkazem
z aplikace Microsoft Office Outlook. V't a k o v&® mBberte
jako Objekt vyloul e n 2 aplikaci Mi ck, @lsoo f t o
Typ hrozby zadejte text Launching Internet Browser a do pole
Up&snit nazsatdaevjetne? povol enou masku

Zadejte, |Sstteir ® psloiukace Kaspersky I nter
pravidlo poug? v at .  Pkotkeurd§wkjyod riavn 8§ j akoefotodnot a
pravidopougi t o na v d&c<thiny -li@taddo breezit na jednu
nebo nikolik soul§ st 2 ,Neknh edpamv g e c,hnlyt er h2senazm
VYybr. okl kter® se zlxelpoleasad § s tz2a,g ket nkt e
m§ toto pravidlo vijimky platit.

Vytvo® n2 pravi dlupozominjzi mekpyl dexk ebcye n mepeizpglin T

objekt:
1.

V oknld s upozornin 2 m  Kle egadkaz PSdat do dTvix yhodn® z - n\
(vizObr § 3.k

V oknh), kter® seDlDSeobrada, vegker® nasta
vijimky vyhovub&m.vaApln kpaocte vypln2 n§:
hrozby automati ckyupogoontr 2e. imrfeowthle? vzy
kl epnut #2nm @Ga t | a

Vtvo® n2 praviddlanalipmkyy z

1.
2.

Vyberte Nodjzkri§v ktledadt e evle p

Otev@te m2stn? nab®k&3datdod[ybehoeén® z-ny
(vizObr § 449.k
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3.

Otevéseoknosna§t avenzm nSeg,i mkda
vijimky SpBovujlepl vEadgicm

pravidl a
objektu a t

wtvoSt e kl epnat®em na

Wegker ®

yp hrozby automaticky podl e
t

-

Soubor obsahuje ikodlivy kdd [Riskware] a nelze
jej dezinfikowvat Podrobnosti..

Rislware:
not-a-virus:RemoteAdmin.Win32.RAdmin.20

Soubor:
ChInstalhRW_1.exe

Odstranit

Soubor bude odstranén, Kopie souboru
bude presunuta do zalohy.

Preskodit
Pfistup k souboru bude zablokovan. Soubar
nebude zménén ani odstranén.

Pfidat do divéryhodné zény
Pro objekt bude wtvafeno pravidlo vjimky.

[T Pouzit na viechny

Obr § 23 Wpozornin 2

ndn?2jnghkneRzchpoe obj ekt u

n

Pypl



80 Kaspersky Internet Security 7.0

Vi Ochrana: spuiténo [=][E =]

@ Byly zjistény hrozby!

Celkem zkontrolovano: 9230 Cas zahdjeni:  12.10.2007 6:13:14

Zjisténo: 1 Trvani: 01:07:45
Neosdetieno: 1
Zablokované Gtoky: 0

Zjisténo |Uda'|osti | Zpravy I Karanténa IZa'Ioha |

Stav Objekt

zjisténo: virus EICAR Test-File 2 Colnctall\eicar.com
Dezinfikovat

Odstranit

Pfidat do divéryhodné z6ny...
Pfejit k souboru

Odstranit ze seznamu

Meutralizovat vie

Vyiadit vie

Zobrazit na webu www.viruslist.com

Hledat...
Vybrat vie

Kopirovat

Viechny zpravy

Zobrazit neutraliz Predchazejici zprdva [ Akte... ] [ Neutralizovat vie ]

Dalgi zprava

@ Napovéda Ulogitjako... Pozastavit ][ Zastavit H Zaviit ]

Obr § 44eWtvo®2 n2 pravidla vijimky ze zpr §v

6.9.2. DUvoryhodné aplikace

Kaspersky Internet Security poskytuje mognost vytvo$t seznam dTvix y hodnT ch
apl i kada?innost, aJjeipodez® | § nebo n8msZ,upyelko spubo
s2ti a registru syst®mu nebudou sl edov§8ny.

MT @t e m2& k | madp ¢p mhjekty ,.a procesy poug®? van® progr am
Pozn&§mkovli blok syst®nMo®Wandewsd pson®beep
Chcete-li vyloul it objekty pou@ v a n ® t 2 mt o kentrotyc pSslaten z
Pozng&8mkovl bl ok Tviroy hoaemndarhu agpl i kac2. Spus
procesy dJvix yhodn® apli kace vgak budoTjakkeontr o
d$ ve. @ h c eatpel iNkyioal it z kanprdlynje tebapoug? t pravi dl a v
(viz 6.9.1 na str.75).

D81 e @elnfktt2e,r ® akce kI asi fink® vjasno® jrdakpor onset boe
soul§st 2 fadyn geogramT. NapS kd mogramy pro p p2 n8nf¥enrrozl o
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kl 8ves @ravhgelbp?2 text zadanli ntaa kd & eprmad g
uv ®st do souladu s ochranou a zalsjenevit s
pSdat je do seznamudTvix yhodnl ch apli kac?2.

Vyloule n2 mvidghodnT c h aplika®gitzepotah®i §iyn?
kompatibility me z i aplikac? Kaspersky I n
(nap$ k| ®dvisz2prpivo®h2alepo kgbyl fkontrolovs&n a
aplikac?2) a Rvbgigtie zwil3@@ey tpSpopgi t 2 serverov
aplikac?2.

Ve vichoz?2m nastaven? aplikace Kaspersky
kter® jsou otbnw?2r gepp sSpEbO8FdENny jaklmko
procesem asledujeli nnost v §eTah $FErio prrkeameazi 2y ¥t v §

Sezham dvix yhodnT ch amte i \mod 2t mm a zvIgBegt n 2
DIvVIx yhodn® a(yzlobrkOdba 8 i%. PR dnastavenl &enzinam \
p$ instalaci obsahuje dTvi¥ y ho d n ® a p | § aktisity se, nekpne joil wh 2, |
doporul uje spole| nost Kaspersky Lab. Jestlige ntkt er ® apl i kaci ze
nedTvl$Sj et e, zrugt&slzuaggnk®@hton up & | Tegte uBawawat a m m
p o mo cl|2 t 8ddat, Upravit, Odstranit vpravo.

W Divéryhodna zéna o |[[E-] =]
Masky vjimek Divéryhodné aplikace
Iﬂ HSystemRooti\system32\svchost. exe

Iﬂ “ProgramFiles®e\MSN Messenger\Msnisgr.Exe
Odstranit

Popis pravidla (podtriené parametry upravite klepnutim:
Nekontrolovat ifrovany sitovy datowy tok
v kterjkoli vzdaleny hostitel
a kterjkoli vedaleny port

@ Napovéda [ oK ] [ Storno ]

Obr § 4% %eznamdvix yhodnT ch apli kac?

P$ d&n2 programuvidpheeazhamuad!| i kac?:

1. KlepnfXe na tlal2 t ®Sdat na pr avi®z ShkprDAVX yhodn ®
aplikace.
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VoknD DTvix yhodn® aplkitkearc@&o Br aCk?r §(z08)ik z
vyberte aplikacRanorphBa@®dbtrlaa?2 se m2stn
ve ktTg®e mklepnSkzPmocd PS¢t do okna
vil souboru a vybrat cestu ke s?prusti-t
na pologku Aplikace p2j 2t do s elzsnpaudul cfhr Savp | i kac
vybrat podle pot&by.

Jakmile vyberete program, aplikace Kaspersky Internet Security si
zap2g®2vmittri buty spustidjejekightikaccoubor
divix yhodn ®h o [hem kontalynu b

Cestaksouboru bude p 8 zyanh dutomaticky.

P4 Divéryhodna aplikace (=3

Aplikace: o emRootdo\system32\svchost, exe Prohliet...

Vlastnosti:

| Mekontrolovat oteviené soubory -
MNeomezovat finnost aplikace

m

MNeomezovat pristup k registru

| Mekontrolovat sitow datowi tok il

Popis pravidla (podtriené parametry upravite klepnutim):
Mekontrolovat ifrovany sitovy datowy tok
v kterykoli vzdaleny hostitel
a kterjkoli vzdaleny port

& Niapovéda [ OK ][ Storno ]

Obr §46k3$ d&n2 apli kacEXdghodemd cammpd i kac?

Zadejte, ktoeB& akcdenmt o procesu nebudo

M Nekontrolovat ot eivilou?n ® gseocuhbnoyr ys ou b
ktefdvw ybhodn8 apli kadketroypr acovg8§vsg, z
Neomezovat!innost aplikace 7 vyloul2 z kontr bih-y j ak

nosti MeJWSWhodnou aplikac?2, bez oh
podez | [§nikoli, prost dni ct v2m Proaktivn2 obr

NeomezovatpS’? st urpgiskui vyloul2 z kontro$sy vgec
tupy kr egi stru syst ®mu, kvtrghodBou bpy | vz a
Il i kac?2.

MINekontr oBowiatpréoawlout2 35wl provoz zahS§
divix yhodnou &phitka@¢?dy nha nelygSldyatn ®vi r
pogty. Z Tkéenvyloulolty vm @kwelr Tprsédvoz apl |
nebo gifrovanl datovl t ddknad&lL) . K
vgechnin2 Zme na ¢i f rTogtSen oo meNzaivtz cv Tnj
p$hzen2m na vzdS8slkeinT P Q/opsctiivyteS$tChc et
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omezen?[Xeralodkark t er ®hokbki h2s ay-azm
bran®ha zadejte hodnotu vzd8§l en®ho

Pamatuijte, ge je-l i

provozu soul § s t 2

voz, bude provoz t®to aplikacea
newyg§dan® pogty. Toto nastaven?

$d2 nastad§snhtmFspeawall

z a g k r [MINekorarolpvatis& v T o-p

FirewdildnostAn atl @szoat i




KAPITOLA 7. FILE ANTI -VIRUS

Soul8§st aplikace Kaspersky I ntléimae® sSewhiar g
proti i nf e [FieAnti®/ieus. Nalte $eykBygs pou gt 2 kne ospyesrta®m,
bng v lnperp@aim RAM v d2glechoa pkoontrol uje vgect
otev® n®,genlReobno @Gt

Ukazatelem |i nnost i |8ts®@tio jseou kona aplikace Kaspeé

voznamovac?2 oblasti '&é kokaengi 8k uv, y pkaddy§ ptraokbtzoh §
souboru.

Ve vTchoaf\/mnha§:i/iﬂusekommtrioluje pouzi@nh®ov® I
soubory, tj . souboiiSydank&t enfdlinad yzbny posS setdopbo |

Soubory jsou kontrolov8ny podle n8sleduj 2«

1. Soul§st zac hygvatelTmebk pragramTopS st up kkoliy a k ®mu
souboru.

2. Sou/l§st Fi-Vieruasnt vydnalteach88 z¢% ch i CheckerE

informace 0o zachycen®m2skahbch. i NaAoe &

rozhodne, zda prov®st kontrolu soubort

Proces kontr onl8ys Iseed usjkftc&®dcgh zk r o k

1. Soubor je analyzovEn na visk@kodliirv® oDy &ky | s
porovn8v8n2zm s datab8zemi aplikace,
dosud zn8ml ch gkold |l ilwrmcheDdpidas dprsf@¥mt o k
programT a zpTsobTj ej i ch Bhrregkodn

2. Po proveden? agnoa pdstappvat jt® mi mon8sl eduj 2
zpTsoby:

a) Pokud je v souboru nd§etzemi-Vidsjepnt vl

zabl okuje a pokus? s elgjne®d) dceed ind feikke
mogn ® se soubolxemdapmgév ®perace. Pokud

souboru nezda$ , apli kagsterapej Bdkud j e
dezinfikov8nhmmubd® o $oas t-\Arastieho kopii do
Z8l ohy

p

b) Pokud Anti-Virusvnlkt er ®m souboru nalezne ne
se podob§8 gkodliv®mu sofbf wat ®, bld
takovl solnbodo urhthsig®t War an Padl,

s aktualizovanl mi Tdétet pokuSiz e njéhp se
dezinfekci.

c) Nebude-i vsouboru odhalen g§dnT gkodlivl k-d, b
okamgitD znovu zpS s t Np n



File Anti-Virus 85

7.1. Vyb or drovn 0O zabezpe [ eni
soubor U

Soul§st Fi-VMier ussntolib®mn3 , s @tveBrt @ , p mm8 § ledchB) 2zc 2 ¢
Yar ovn2 Obi @i7br .

e Maxi m§I n2 & c ¥ur eRn @ nejkomplexnly g2 m sl edov§8n
otev2ranich, ukin8dcanIistolubaorspougt

e Doporul e n § spolel nost Kaspersky Lab doporuluj e t utRza-Y%ur ov e
bezpele n 2 . Budou kontrolov8nyl:n8§8sl eduj 2

e  Programy a soubory podle obsahu.
e No vdBjekty a objekty zmnh ® od posl edn2 kontrol
e Vioge n @bjekty OLE

e Vysok§ ryciriosetastaven?m,gHetpehodhd umo
pou@? v aplikace vyga d uj 2 Em2® zsnyas t ® m&dky® prqiogeojes t
kontr ol oR$uborT. m®n

Urover zabezpeceni

Doporucena
- Optimalni ochrana
) -Vhodné pro vétiinu

Obr §47% k DReabezpele n 2 |$otui FVirlse Ant i

Pro File Anti-Virus je p® d n a s t a v eRe&beziet eonBeporul e n §

br oRoghrany souborT, se kterTmilégperacuj gigibuitembo sn
viempogadovan@®@ngbopmImou nastaven2PDaktu8lnz ¥

Zmin a YaPDzaberpele n 2 :

Nastavte p o s uv n 2 kaw.e n R ansixZaberpehe n 2 |2 b e Dp roezi
rychl ost 2 kontridleyn kooelh bodowoMah noM®s o ubc
souborTj e kontrolov8motAam viglhyt jei rychl ost

Pokud g§dnshastaveni ch Yfeonv2n 2n ezvaybheozvpude bré, va gi m

migte nas@ave}mﬁzs‘izpmdbiez:mnete-li to prov®st, vy
vichoz?2 bRy d k¥e o §ejgj2e vmejjatavkim,o a upravte
nastaven?2. D gabezpele M2 o vwsre A k Vilzanst NN8s | eduj ¢

pS kl ad situa®m,zmkidp® dkenfti gurovan® PDnast a:
zabezpele n 2 .



86

Kaspersky Internet Security 7.0

PS kIl ad:

PS$ pr §gpol?2 {em poug? v &t e mnlosouborTt grichg ntkt er ®
mohou bTxNvedm ®. Nechcete n8dkloovmtTs vymen
z kontroly kvTli velikosti nebo p$ p B, ra to ani vpS p B, dje to ponikud
ovliivn2|aflekon po

i p pBAo Yikobv n

Na z 8kvlisatdupnz2Tlhz e1/4d(hz)§r)m,tge~ khr ozlnDwpysno k ®

nebezpe] 2 napaden? gkodlivim progamaimch Ve
souborT se i g2 a | e] ikentroly by byl cdéteg ohfogena.z

Soubory je t%®ba kontrolovat podle obsahu, nikoli podle p$ pony .

Doporul ujeme zal2 t Doporul enou Yr ov n?2 lzanFezpe prov®:
ng8sl eduln?yc?2 zzmgt e omezen? vel i kTost i K
optimalizujte l innostsoul| 8 st i  FVirl ks Amadt aven2m kontro

azmn T ¢ h sToKobtwla pak bude vyu? vat jen tolik sy
prost®dkT, abyste mohli pohodinDpoug? vat dal g2 aplikace.

ZmMh a nast avizabézpeye m2v:n

1. Otev®te okno nast aven?Fileantiivikua ved§sat i zvo
Ochrana.

2. KlepniXe na PSzpTsobit v |8 s BFr o R eabezpele n fviz Obr §z e k
17).

3. Upravte parametry ochrany souborT v oknDv T s ITe Kldpnie na OK.

7.2. Konfigurace sou [ asti File Anti -

Virus

Nast avlar2, ur Zskdermsoal § st Fi-Vier uAsnt i % 8.d@éto po
nastavenql iltzeda ore8sl eduj2c2ch skupin:

astaven?lujleterkR en®Tbypdpu skoborol ovs§
I skt vie r7a.tmhxstt. 87)

e nastaven?3jyj ktreo®s alm oc R2Zanastr.80)Vvi z odd?2 |

e nast av e n?| yje reakceapliRaceuna nebezpeln ® obj ekdt y (vi
d 2712.6 na str.97)

e nastaven?yephugietr2® huerur i st i ZX4 strh9d)met od (
e dal g2 nasl|B8aveéen FVibis(wzAR13 ha str. 91)

Ng§sl edugttic2obsahuj 2 NfhimekupinonT popi s t
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7.2.1. Urlenityp U kontrolovanych soubor y

VimemtypTkont rol ovarmlug®ht es,oulbtoer ® T oveliogtit y so
souborT a jednotky budoupS ot ev 2 r Bar?2 ,n esbpoo uugktl §d 8n2 kon
viskyt wvir

K usnadnih 2 konfigurace | sou Reny @ dvow skupimubor y
jednodacdo@®@n® Jednoduch® soubBdyn® nebhe&h
(nap$ k | auborysTXT). Slogen ® soubory moh tkolik abjeliTahov at
znichgkagdT T obsahovat dal g2 ob§ &HKtathivyExi st
soubory obsahuj 2 crhalympkrahamiabat dy, e

Typy kontrol oV4gmsloah dsedilfenTgy ysouborT (viz
Ob r § 8. Myberte nfkterouzetS @gmoo st 2 :

'@'Vgechrﬁ’(y«udvyberetetutomognost, budou kontrolov
otev2ran@®® sapakdtS8dan® oobhorgkéy eljsit @ek. s

& Kontrolovat programy a dokumenty (podle obsahu).Jestlige vyberete tuto
skupinu souborT, soul§ st Fi-Mier uAsnthhude kontr ddinevat |
fi kovan® sowhaorr ymohok bbsaha®at virus.

Pozng8mka:

Exi stuj?2 soubory, do kit erotdge thto seuborw
neumog Rj 2 jejich AzachS&émdfio Iedmb§
TXT.

A naopak existujB fkarem®t yobsalbhhg
obsahovat spustitel$Hi| akdedn nPohou EXE] BLL
nebo DOC. Riziko vioge n 2 a aktivace gkodl.
souborTvel mi vysok®.

P2d vyhled&edmboriu bude provedeBmahanal
z&8h!l avin aj ehid gftor m§t @THAT). DPGkuBERNnal Iz
ge form§t souboru nelze infikovat, nebu:i
soubor bude ihned zp$ s t npgh vat el i . Pokud form§t so.
bude soubor zkontrfolovgn na viskyt vir

& Kontrolovat programy a dokumenty (podle p$ p o)nBokud vyberete tuto
mognost, soul8 st Fi-Mier ussnthhude kont r olnawpeatd ejnedn
soubory, al e form§)mpod§eop8tpcnrmy b Bdkarw @2 i ¢t
pS po m7Y éte zobrazit seznam pS p p (wiz A.1, str. 319) kter@ jsou
pougi t 2 tg®o®t mokontrol ovg8ny.
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Pa Mastaveni: File Anti-Virus :@

Typy soubord
) Kontralavat viechny soubary
@ Kontralovat pragramy a dokumenty (podle obsahuj

) Kontralavat pragramy a dokumenty (podle pfipony
Produktivita

Kontrolovat pouze nové a zménéné soubary
sloZené soubory

[ kKantralavat archivy

[ kKantralovat instalaéni baliéky
Kontrolovat vioZzené OLE ahjekty

Rozbalovat archivy na pozadi, kdyZ jsou vétii nez 0= ME
MNezpracovavat archivy vétii nez 8= MB
Wikon: Pramérny
& Napovéda oK ] l storno l

Obr § 48 k VXtypTsoubor], kter® jsou kontfrol ov&ny na

Tip:
Nezapomelfzte, ge ntkdo mTg posl at dd? feavigue Bt ppm
(napS TXT), ktelmlosjtée v@usk udjerhenn o warulb g

TXT. Pokud vyberete ® Kontrolovat programy a dokumenty (podle
pS ponybude t ak oSkdntrore pedkaden. Vgberete-li mognost

Kontrolovat programy a dokumenty (podle obsahu), bude aplikace igno-
rovatpS pony a provede anallzu zghlae?j
soubor EXE. File Anti-Virus pellivlz k ont r ol uj e soUl.bor n

V | § s Produktivita mT gte urlit, g¢ na viry budou kontrolo
soubory a ty mhiytvdobl®odpdgham? komt regmuy . \%
doch8z2|nkRemuzre&kr §cen?2 kohitnrnool syt ia auprlyixkhal ceen.?
tohoto regi mu zﬂglpmlet Kontrol ovat pouzlh & ov®
soubory. Tentoregimsepoug2 v8 jak pro je@m®dsohu®dotrgk i

VIg§sSBlogen® souwkladreyj t e, gelnt®ers® udlooy maj2 bit
na vIiskyt vi
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Kontrolovat archivy i kontroluje archivy ZIP, CAB, RAR a ARJ.
Kontrolovat instalal n 2 kg I k ontrol uje samorozbal ov
viskyt vir

Kontrolovat vioge n ® o b j e K tkontrolDje @bjekty vioge n ® do Tsoubor
(napS k1 ad tabulky Microsoft gOfgi de TERubbT
Microsoft Office Word, pS | o fmgilT atd.).

Ukagd ®htgpu slogenT ch Fmligbe vybrat, zda maj 2 b
vgechny nebo jen nov® duwklepolX g. | k& Vptmoernk der
my ¢ i na odkaz u n 8 z3pajte jehd hoahotu.ule-lav]|g§ £tm p

Produktivitanast avena kontr an@mhj em soachode a
moci vybrat typ gkomiheh ofowvamd ch sl o

Pomoc2? n8sl eduj 2Tcgtelui tn,a sk geenr®® Ssolucb or y nema
kontrolov8nyl:na vIskyt vir

[¥] Extrahovat na poz ad?2 arhyiz géynMB. Pokud velikost sloge n ® h o
objektu p®krol2 t ot o omezen?, aplikace jkrj zko
j ekt (analTzou zEhwlaaed) .aObj8ktyjektear
zkontrol ovigny -Ippemnd ot o pol ebudez p$ kt uput o
ksouborTm, ktert® gpguome dvens8 hodnota, zeebl oko
budou zkontrolovgny.

Nezpr acov§8val ga&génheiBlel iv zagkr t gnostdu-t at o
dou soubory x k3gem@®@d p a 8 u h Bhdnmkoritraly, péko-
| eny.

7.2.2. Ur!l enirozsahu ochrany

Soul§st Fi-Vierusntpodl e vichoz2ho nastaven? Kk
v okamgiku, kdy jsou poug? v 8 ny , bez ohhédu koh®e lutm? st
napS kl ad pevnl &D-BGM nehld jednttku Eldsh. D

Rozsah ochrany mT @te omezit. Postupujte takto:

1. Otev@ t e okno nast aven?FileAntiivVikua ovrd 8 sat i zv o
Ochrana.

2. KlepnfXe na tlal2 t PSzpTsobit v oblasti Br o R Eabezpel e n Wiz

Obr §4M.k
3. Zvol t éku Rogdam ochranyve vIisl edn®m Obir &lze du
19).
Na t ®tgoe je Sbrazen seznam objektT, ktel8stsoRu-Viss Ant i
kontroluje. Jako vlichoz2 jgnaopeVehahodihs

vwmnit el nTch m&ivPacth jae ds#eik & adolé ibiaPFologky
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seznamu mT gte p$ d§v at a upr av PPvtadPBdap dpravit2a t | a
Odstranit.

Chcete-l i c hr BobjeIT, mT@&nt e t o prov®stTsomEsl|l eduj 2 c?
1. Zadejte jen slogky, jednotkyas oubory, kter®@ymaj2 bt
2. Vytvo$e seznamobjekt], kter ® nen2 nutn® chr§nit.

3. Zkombinujte p& d ¢ h o z 2 Tsaby iavytenfle rozsah ochrany, z nihog
budouurli t ® obj édoty vyl ou

P& Mastaveni: File Anti-Virus [ = [ ==
| Obecné | Rozsah achrany | Roztifené | Hewristicka analjza
Chranéna zdna
\ﬂ, Viechny vyménitelné jednotky FPridat...
e Viechny pevné disky
% viechny sitové disky Upravit...
Odstranit
iikon: Primérny
& Nipovéda [ oK ] I Starna

Obr §4% Kytvo® n2 ¢h® §mn- ny
Prop$ d § v § n 7 keckdnjrote kn gte poug? t ma siKomte silhg mT gte
zad8vat pouales onlawstkry?sasiboeust ou k
e  C:\dir\*.* nebo C:\dir\* nebo C:\dir\i v g ény soubory ve slogce C:\dir\
e Cidir*exeivgechny spSupboonexgvessiogce C:\dir\

e CMin*ex?7T vgechny s pSupboorey? ves slogce C:\dir\, kde
znak?p®dstavuje |ibovolnlT jeden znak
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e C:\dir\testi pouze soubor C:\dir\test

Pokud chcete, aby byl a kiha rekuaivrdd pz ai@d&pole
V| etnNpodslogek.

Upozornin 2 !

Pamatujte, ge sou| § s t Fi-Mier usnthude kontrol ovat
dowtvo® n®ho rozsahlwubohiyanykter® do toh
bude mogn ® pProwa tgbyanbiyl y zkontrol ov8nyl2 &n
paden2iepo

723. Konf i gur a cSenych magtayeni

Jako dal g2 nas ey enh gte Zadatl regi Mntkiont roly sy:
souborTanakonfi gurovat lmpedam? ply apltS@&idm?2 sou

Konfigurace dal g2cWirusnastaven?2 File Anti

1. Otev®te okno nastaven?Filea#ntiivikua wd§sat i zv o
Ochrana.

2. KlepniXe na tlal2 t PSzpTsobit v oblasti Br o R eabezpel e n Wiz
Obr §4m.k

3. Zvol tgua&llvig visl edn®mOliri ©20plgu  (vi z
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Pa Mastaveni: File Anti-Virus :_5_:@

| Obecné I Rozsah ochrany| Roziifené |Heuristicka analj‘zal

ReZim kontroly

@ Automaticky (Chytry rezim)
() PFi pfistupu a zménach
) PFi pfistupu

) PFi spuiténi

Pozastavit Ulohu
5p! Aplikace...

Vikon: Pramérny
& Napovéda [ oK ] l Storno

Obr 8§20k Konf i glhmanasd algesni &dililse Ant i

Regim kontroly souborT urluj e podm2nky zpraiowusn2 MBitle
n8sl edugnodtc 2 mo

e Automati cky gif)Clentdregi mrm§8 za c21 zrychli
souborT a jejich zpS s t Inp givateli. P$ i tohotoreg mu vy c h§ z?2
rozhodnut 2 o vykongn? kontrimighzsana
souborem.

NapS k| &gdoup vE&n2 souboru Microsoft Offic

Internet Security tento soubor, kdyg j € p o p r ®n®a napbsiedy

zaved n. Vegker & zapear2ant,e knieepri @ ugduyb &rong r o

nejsou.

Regi m Automaticikm) (Coynabtaeenl jako vI
e PSpSstupu a nioFld Anii-Wrasckontroluje soubory, kdyg

jsou otev2r8ny nebo editov§8ny.

e P3$pS st u pontroluje soubory jenom p$ pokusu je otevS t .
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e P38 s pu3 kontroluje soubory jenom p$ pokusu je spustit.

PS prime¢§dul oh, gaup?l®& npRdaysdperaln2 ho syst ®mu
mT @te pot&bovat pozastavit File Anti-Virus. Chcete-l i gistnggmt 2a zaj i s
geugivatelryc hl e zno\8us tz?ps kidm,gdeparidof e me nastavit
soul § s t ilitou doburnebo jenom pSpoug? v § ikt ueh f.rogram

tdseni |iswuwrdobme M Pagk et mv ekny

K pozas
kter® S@z0OWry21kepnenaP| &p$SNtelasov® rozmez?
z8kaz a o¢ibnostsoelB3ti . Akci provedete zad§n?2|
HH: MM do odpov2daj2c2ch pol 2.

Va Pozastavit dlohu (=]

Pozastavit dlohu pri 16:00 |5

Obnovit dlohu pii oo |2

& Napovéda oK ] | Starna |

Obr 82tk Pozastbk8vwsen2 sou

Pro z8kl&stSopr8&ci s promdainyn®kpeday®t vy
zagk’:lerPS'spu gn 2 a p |aiugravie seznam programT v oknl), kter®
seotev Obr §2% k k| e pnSeznarm n a

Chcete-li pSdat aplikaci do seznamu, stiskniXe tlal2 t RSQdat. Otev® se m2 st n*:
nab?2dka. K| Rerponcutt ghvdmgterp® j 2 tstmadardn?2 &kno p
souboru a zadat s @uds§tviatne® n& p |siokk@adeema pNe b o
seznam Bgpugioh apl i gkpAptikace a pvolte pogadovanou

aplikaci.

Chcete-li aplikaci odstranit, vyberte ji vseznamu a klepnlXe na tla]2kb

Odstranit.

MT éte dolasnDz ak 8§z at pozad§atviov E-NituepS daud? iv § n 2
specifick® aplitauddae. Oleyg&wr®znev aplikace.
odstraRovat ze seznamu.
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Mo Aplikace = |[E ][]
J [@ ChWindows'explorer.exe Pridat...
Cdstranit

& Napovéda [ oK J l Storno

Obr §22Wtvo2n? seznamu aplikac?

7.2.4. Pomoci Heuristické analyzy

Heuri stick® m@kolkkdoul8§sd ¥ o c hr anlpaseakorjsel§ | n ®m
File, Mail, Web Anti-Vi rus a tak® Rahtrohy anti virov®

Samoz®jmh, ¢ kontrola pomoc?2 Smed ofytowwd daaabiz
obsahuj 2c? popis zn&§mich hrozeb a metod
konel nou odpovlkNna ot 8z ku, jestli je kontrol ovan
t$Sdy nelbEepogramTpatd. Heuristick§ metoda se |
signatur zamN&j e v Yma signatury nebezpeln T ch Thad Djviga 2
typi ck®ho chovgn? oper acgn? kbeb®itoup sogu K
pravddpodobnost? $Pdsosdit. he®ri stge ndvyaduget ody
spuxyytRdemnapnth ® datab§ze. D2ky tonhyddsvey no
negse s nimi Taewk§za vir

Heuristickg$s anal zza objmaktujknw®madteé zpe §l
prost® d 2 aplikace Kasper sRokud sendbg rerket nRedcuwry
podez® | e, budeM2e hvodpdrpousdtpelr @ sy st ®mdestligoo v ol en
bude p$ |innosti objektu odhalena podez® | § akti vita, ghwarel obj
za gkodlivl a na hostuj2c2mhPCnrdbude Eowb
zpr Spaladavkem na dalgydtelepokyny od u

e Karanh®w8 hrozba, kter§8 m§ bl z-kontr
b

t
dijipomoc2 aktualizovanlTch databgz?
e Odstranit objekt

e PSskol it (pokud jste sijist,ge t ent o program nen? gkooct
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Chcete-lipoug2t heuri sti ckoPcmfg?ttomue,u rawdlitck T an
D§ | €[ gtmzvolit  Y4R podrebnosti kontroly. K tomu posuR e posuvnz?k
j edn @&Xxhto poloh: Ryc h IS8 dnriebo Podr obnfozl i gen?2 k o
poskytuje zpTs o b, j @itkdTkvl yavd&n o s t a s n?2 i kvalitu
novich hrozeb pr dérn2dhozasvedte@riu bppeBal2 mkontr
vygg? heuri Bhaskaw?2 tYga,ove? m v 2 &ekT loprsla ®mo v T
budevwgadovat, a t2m d®l e bude trvat.

Upozornin 2 :

Nov®rozbyn&j pgimoc? heuyist!incmstkl@spaashyaUaH
rychle analyzuje a metody jejich dezinfekce se p$ d 8§ v aj 2 do hoid
zac? databsgze.

Protot edy, pokud jsou apl Rxltea ldiaz @Bz
bezpelen2 |2dea j sou opti mal i an®cheat
anallzu neust8le zapnutou.

Z&fkoHeur i stick@z@mra2@kaepout k z&kazu [/ p
heuristick® aWalrluzsy pFiol ene&Amting®d thjreo zpy o v @
n8sleduj2c2z kroky:

1. Otev®te okno nastaven?Fileantiivikua ved§sat i zvo
Ochrana.

2. KlepniXe na tlal2 t PSzpTsobit v oblasti Br o R eabezpel e n Wiz
Obr §4m.k

3. Zvol tgkukedroi st i c kvBe avnlaslITezdan ®m di al ogu.
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W& Mastaveni: File Anti-Virus [ = |[-E] =3
| obeené | Rozsah ochrany | Roziifens | Heuristicka analjza
PauZit heuristickou analyzu
Uraveri kantraly
Rychla Stredni Ciikladna
vjkon: [hiEey
& Napovéda [ oK ] l Storno

Obr §2%k Pomoc2 Heuristick® anallzy

7.2.5. Obnoveni vychoziho nastaveni
sou | asti File Anti ~ -Virus

zk2 mu

PS$ konfiguraci soul § s t i F iVirus se Ami[tgte vgd y vrgicho
2 toto nast

nastalvemosti. O d| hostirKaspearsky Labmpovaga |
za opti m8l nd)bopa enbalri oORzadezpele n 2 .

Obnoven? vichoz?|BetnadéVikiseedAht$ou

1. Otev@ t e okno nast aven?FileaAfntiivVikua o/od 8§ sat i zv o
Ochrana.

2. Klepnlte voblasti Br oR mabezpele nfatlal2 t ¥ c h ®bx §zek
17.

Kdyg zmn 2t e s ez nTama horbnjuetkitc hth @ o z cS koriguraci
nastavelB3dtisoBNI eudaAnt pr ogr age, zdaechceteS8tentod ot §
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seznamulogi t pr o

se otev.

7.2.6. Vyb or akci provad

b gi dt 02ugmBrhodpyot ue
seznamu objektT z a g KXe Rarsah ochrany voknQObnovi t

vichoz:2

onych s objekty

Pokud soul § s t F i-Vires bBhnetm anti virov® kontroly
nebo podez® n 2 nacii nfdeakl ¢ 2 postup aplikace
vybran® akci

Soul§ st F i-\lines mA § objektu pS&ditnik t emi§s2 eduj T:c2ch st

Stav Gk o d prograin (napS k lva o us ,

TtR(via 1.5 $trT 11)k

Pot e nizii ngfl ink, @ok@ rkantrola nemT @ url it, zda je objekt na-

paden; to ggnknemjSektu obsahuBeowmsal,
zn8ml, MAMhé =Zmr us, nebo m8 podobppou st
nost viru.

Ve vichoz2m dast avwgeencchnlyu i nfi kovan® soubog

pot en@inglirkovan®

s ou oy yd d uldaorua utm®@ syt .

Pprava akce, dbjekem@roved@nabl t s
Otev@t e okno nastaven? FilaphtiVicuscie|§at izvol
Ochrana. VpS sl uglglsclecloubazdbrazeny vgechny
akce (vizobr. Ob r § 249. k
Akce
@ Dotazat se na akci
Zablokovat pfistup
Obr §2%Mogn ® akd@&ssiouRVilreu A ®mnedszgelnT mi obj ekty
Vybran8 akce PostuppS zth2 gnebhre®@tpe obj ek
®pot§zat se nl Soul § st Fil-¢i rudsntizobra
supozorm 2 m obsahuj 2c? i nf
progr amu, kd @eub onr biyh f i
potentTiingflink ov gn2 avalmot
semT§ | igit podle stavu
'@}Zablokovatpg stup|Soul§st Fi |-\érus Aablokuje pS st

kobj ekt u.

I nf or méact ebudow

n@Eantaven
n,ask taerre® 2

Z 8V
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Vybran8 akce PostuppS zhPk gnebre@ipe obj ek

zaznamensgny do z p198vna
str. 255). Pozdifji se mT gte pokusit objekt
dezinfikovat.

& zablokovat p$ mip Soul§ st Fi-Virgs zablokujé pS s t wigekik
7 o a pokus? se j ej -ld elgektn

[ pezinfikovat vismg Mdezinfikovs§nm ktigden
pougi t 2 . Pokud se Be,zi

soubor oznalen jako pot eniTii Bf ink @
bude p2sunut do Ka f%lrt r@n
str. 250) . I nformace 0 t
zaznamensgny do Dz per 8 gte
pokusit objekt dezinfikovat.

© Zablokovat p$ st up Soul§ st Fi-Virgs zablokujé pS s t whgektk
[¥] Dezinfikovat a pokus? se jej -ldedektn
VasiyWdezi nfi kov§nn kHdgden
Odstranit, pokud |pougi t 2. Pokud obgr@ktdeneéh
se dezinfekce nezdaS | bude odstranin. Kopie objektu bude ulogena do
slogk y Z 81| ohal9@2wdsk. 2520 d 2 |

© Zablokovat p$ st up Soul§ st F i-Mirgs zahlaktijé pSstup k objektu
[¥] odstranit a odstranz jej.

Kdyg Kaspersky Internet Security dezinfikuje nebo odstraRuje nfj a'kT obj ekt
wtvoS zg8% oko@s e , palkus 2 |iorhehoetazatyprd p® p age ,
bude nutn® obj ekt obgnoowithy.lm®ebo se objev2z i

7.3. Odlo hena de zinfekce

Pokud jako akci, kter8§8 m§ blt provedena
mognost@'ZabIolgovatpést,uppak objekty nebudou dezi
knim zabl®koupn p

Pokud jste vybrali akce

(% zablokovat pS st up
Dezinfikovat

budou zabl okovg8§ny tak® vgechny nedezinfi k¢
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K obno$en2upm k zabl ghkovemmn$mj bt patdezi nfik
Postupujte takto:

1. Zvolte File Anti-Virus v |8 s Ochrana v h | a v nf? aplikacekan
klepnXenaOtevS t zpr §vu

2. Na z9&lZg inptvyberte pogadovanT oblxedattlal2 tkk e p n
AkceY avybertepS k leutrali zovat vge

Ds@ i deznfi kovan® s o u Sosrtyinp mdivateliu Pokad objekt

nelze dezinfikovat, mT @te jej odstranit nebo pSskol it. Jestlige vyberete druhou

mognost, bude obnoven p$ st ugwuboku. Znalnl s e t2m vgak zZv
nebezpel 2 napadlgneé DPpaznd doporuluj e me gkodl i v® 0
nepSskakovat.



KAPITOLA 8. MAIL ANTI -VIRUS

Mail Anti-Virus je sou| § s t aplikace Kaspersky Dntern
pS choz? a odchoz? gd enoseno mebeepel®@ | pb gy j ekt
Spust ? s @h npudt 2 nleokphear asy s[s ®Hu§ vakt v syst ®m
pamix i a kontroluje vegk®ndgerdekpronokéby
SMTP, IMAP, MAPI* a NNTP a i zabezpele n 83 poj en2 (SSL) pomoc
IMAP.

Ukazatelem |i nnost i |8ts®@tio jeou kona apli kace Kaspe
voznamovac?2 oblasti , Takokemg@k vypladg padé&dhdh§ Kk
mailu.

Vichoz?2 nats$SsatvienM¥istowdnf e n§sleduj2c?:

1. Soul§st MaVir hsitigcihgmatlembp®j aebo odesl an
e-mail.

2. E-mail je rozdDen nasoul8 st i , ze kterTch -nmiu, skl §c
textapS | ohy.

3. Texta pS | ohmailudvletnDpS | oh OLE) budou zkont
viskyt imdhbcehzpiebj@kadl i ve® oBjvEltyy pjosnoic 2
dat abzér ® jlgesun? sapli kace, a heurist
Datab8ze obsahuj?2 popisy vgech dosud
a zpTsobT jejich Inrregkeldori stickTgRal gori
zj%yat nov® viry, kter® dosud nebyly z

4. Poprovedenz antivirov@komEshbéguj 2cimodal g2

e PokudtextnebopS | cehmai | u obsahuj 2 |§kodMaivl
Anti-Virus e-ma i | zabl okuj e, um?2 st 2 kopi i
slogky Z81 odhapokus? s e objektl ednaiz i nf i k
Yasly D dezi nfi kov § givateli bzoode zpQus tnp n
Vopaln ®mS pBAlude i nf i ko emaillodstréanineRot z
dokon| e n 2 antivirov® Kamlureataijy vitgende do
zvl §8gtn2z texgeemkitlerbyluvBpeacov-8§n apl
sky Internet Security.

'EEmaily odesl an® prostSednictv2m rozhran?
modulu plugin pro aplikace Microsoft Office Outlook a The Bat!.
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e Jestlige bude Vv textu nebo pSIozzjd’mgkt- d, kterT se ]
gkodl i vlI, avgak nem? |8sotmpei b u®ambatde
doKar ant ®ny

e Nebude-li ve-mailu odhalen g8 dng k o d Iki- T, b-maile e
okamgitD znovu zpS s t In pigivateli.

Pro aplikaci Microsoft Office Outlook je kdi spozi ci zvl &gt n? n
(viz8.2.2nastr.105) , kt &rRlj eumakonfi gur ovS®snjikontr ol

Jestlige poud? v 8aplikaci The Bat!, Ize aplikaci Kaspersky Internet Security

pou? vat |mdpsadlae g2 mi antivirovTl mi apli kacemi
zpracovsgn?2 el ekt82B8masrkl@) ps gt p SowdSplikaci p

The Bat! a tatSdnoptpdi dhatmaph? m apikciany p
Kaspersky Internet Security.

Pokud poug? v8t e ji n® pogtenid Microsaftr QuitpokaBErpressv

(Windows Malil), Mozilla} Thunderbird, Eudora, Incredimail, soul § s t Ma-i | An
Virus kontr®asn8jenpwgpmuotpokol y SMTP, POP3,

Pozor!

MiJte na pamiXi, ge % aplikaci Thunder bi rnuily
peng§gen® protokol edt viSMAeP ,f iplofkrsyd,u plkatugky
dorulen® p.ogty

8.1. Vyb Or drovn 0 zabezpe I eni
el ektronick® pogty

Kaspersky I nternet Security c¢hi8mtto e¥hiredku r?
(vizObr § 259k

Maxi m8I| n2 idua roRsmejkomplexnly ¢ 2 m'vs§lne2d'3mc pPoz2ch a
0 d c h o zrmaiTh Apdikace podrobnfkontroluje pS | o hmgilT ¢ etnh
archvTbez ohl edu na dobu trvgn2 kontroly

Doporulen §t at o Rarasveaven?|ejnea dapoorruirfodtiy s po
Kaspersky Lab. Jsou kont kol onva8 n Yar osvt re
Maxi m§I| n2 sovdtri am€ad w h pnalT, jejichg kontrola by
trval agtém@hug. ne

Zr ychli ém ®Rzabezpele n2nasst aven?2 m,§ BepaodRN umo
poug? vat ap baidkug c2en?® yzsnyas t ® m&dky® prqiogeoss t
kontrolue m®ewmaillT. Na t ®t o Yrovni j$obokdnt
emaily a nejsou kontSogeh®v Srby -maily),g h i(vey
jeiichgkontrol a by gtd$r vmail rau tdy® | Red dperul erar o v e
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je-li vpol2 fia nai nstal ov§n dahgansokel wkt e o

pogty.
Uroven zabezpedeni
Doporucena
- Optimalni ochrana
- -Vhodné pra vEtiinu uzivateld

Obr §2% k VX b%MNpabeapelen2 el ektroni ck® pogty

Jako vTchoz? Dgperule a &t aRoenhar any el egkttyr.oni ¢k ®

Dr oR mbezpelen2 el ekt r onTigtke® zpvolggtiyhi tm Bdhob s n 2
n2

pogadovan®@®@ln¥rboov apr avou nastdven? aktusgl :

Zmn a Y.Pzaberpele n 2 :

Nastavte pos uvn? RKnyou Z4r zabeppelen? |2 b e Dp meai
rychlost?2 kontpolbbey kooet abofEnm crli@nobj ek
mail ovlichj eobfkektrol ov&no Ind cwi sikoyjte ke b
vygg?2 je rychlost kontroly.

Pokud g8 dn§ ®adimstal ovanich %rovn? gadakythovuj e
l ze j ej i ciSzphsabit.Daporeln P eme vEmM Rvoktier 84roe en e
b k?2 v a g igadavkpng a pak upravit jej?2 NDparam
zabezpelen2 se M2akWlaamt nN§s| Ekdjaed it uRme, kd
zmitp@ dkonfigurovan®Nzmmempelan2nz Y%rovn

PS kl ad:

Pol2 { &s e nachg§z? mi Gna poui2 6§ nt elsé$ poij ek ®
kinternetu. Jako pogifemna hodailfpoe@ndter o
aplikaci Microsoft Outlook Express a pou@? v §t e b e z-pdilavdun o u e
slugb u. Vage Sdydgddpobsahuje archivovan®l phy. Jak za
maxi m§l n2 pcleapRdu nppade R2dmipgrnaodtm el ekt
pogty?

Tip pro Wikobvn

Rozborem s v® si tTgedespdm k Nz, §v v t omtSo w&m®n §
hroz2 vysolk® imdbtedler ipcrtovs2tm e@logk tyr,ge mpir ook ®
chyb2 centrg&8ln2 ochrana%®dhéekt v map®lo po
vylteqr ®hdppj enz .

Doporul ujeme  pou¢? t j ako vi RhMaxi m@&ove ochre
sn8s | eduj Pnarhi:mboporalmj e se zkrgtit Sdobu k
napS k| ad2mnaty. YIX §i na archS volmabludb gkontrol

viskya wychlost zpracows$m@nanebude vIznar
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Zmn a akt u§Nzabkzpele oA n

1. Otev®t e okno nastaven?Maih pitiiVkus cvel§ sat i z v o |
Ochrana.

2. Klepnle na PSzpTsobit v |§ § Br oR eabezpele n viz Obr §z e k
25).

3. Upravte parametry NvdsdTaigonpeng®y v okn

8.2. Konfigurace sou I asti Mail Anti -
Virus

ZpTsob kontroly el dkethdai nla®t poghy. uToto n
rozdlitdo n8§sl eduj 2c2ch skupin:

e nastaven?luj &t éno®kupinu e-mailT ( vi z 8a.d da? |
str. 103)

e nastaven?yjephugietr2® huerur i st i 8X&4 strhl09net od (

e nastaven? kontroly elektronick® pogt
(viz8.2.2nastr.105) a The Ba®&23ndsril@7) odd?2 |

e nastaven?, katkere® pthedfvidgedzpgla T mimaeé | ov T mi
objekty ( vi z 8@.d mhktt. 109)

N§sl edfigttic2obsahuj 2 NDphdoobast poens. t

8.2.1. Vyb orchrdn 0né skupiny elektronické
pogty

Soul§ st Ma-Vilus umogtBie p®snDvy br at , kt emaT msk ubplitn a
kontrolov8§na ndnivdibl kihj eletbezpe

Ve vichoz2m nl8staweimr2dndow! ekt Doporile R ®u po
“Wrovni |lraBegzmemedes.,j e kontFohoxEina pdchoz?
PS zah§8jggonwsn? apli kaero | kondtorpoolrouv at odct
protoge je mogn ®ge vpol? fia se v yevk keSuj fifowa jmail jako
prost2 d e k s \&@rh?0. gZabr §notse it mlekmoatrol ovan®ho
rozesz2| §n2 imaill zelsv®pold teh e

Pokud jste si jisti, ge e-mai | y, kter® odes?| §n®, omje@lbtsy.
mTgte zak8zat kontrolu odchoz?2 pogty. Post
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1. Otev®te okno nast aven?2MaihprtiiVikus cvel§ sat i z v o |
Ochrana.

2. KlepnlXe na tlal2 t PSzpTsobit v oblasti Dr o R zabezpel e n Wiz
Obr § 2.k

3. Vokn kter ® @ie Ot $26)kzvolte &) Pouze p$ cho z 2
el ektroni vk & dRoadale a

KromDvimu skupiny el efgtewlhitck@dpogay2mblt k
archivo¥lao®y Jpgtae mhastavit maxi m8l n2 - dobu
mai |l ov®ho objektu. Konfigura@e®inehehd nast

Newdi2pol2 i @ hrlBgEdnT m m2 Stvniznm ss?f t wpBrsetnu pau  kn a
Internet @nveSn? sveyruv er proxy ani ben® n a f
nezakazovat kontr 8l wharac mievasssavallvolviagi t k on

Jestlige pracujete vc hrB ®m p% @z ,[ gtenzmit lasov® omezen:
kontroly a urychlit tak kontrolu elektroni

Wa Mastaveni: Mail Anti-Virus =

Rozsah
@) Prichozi a odchozi e-maily

) Pouze pfichozi e-maily

Omezeni

Preskodit pripojené archivy

|| Preskodit objekt po kontrale delii ne 180 = s

Filtr pfiloh
@ Zakazat filtrovani
) Prejmenovat wybrane typy piiloh

) Qdstranit vybrané typy priloh

& Napovéda [ oK ] l Storno

Obr 8§26 k Nast alBesnt2i sMuus Ant i

V1§ s tFiltr pS | ohT gt e nakonfigurovat podm2nky
p$ p oj e redmailb: k

'@'Zak§zat fiinépoudowastn 2d al g% | foihl. t rovgn2 p
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& p&jmenovat vybran ® t yly o firovaturli t ® f oF m&hlya pn a
radit posledn?2 znaky tnkiegm.u Bypbh@e ub prou
vybrat kIl e p2ntukypysoulmoa]. t | a

@ odstranit vy ISrladH@trovatyapogstrapit pS | o hly t @ o

form8tu. TypT 4 @u bwy bur am kllép&Kggy? m na
souborT.
Dal g2 informace o $flioht rnoavi@aeha idhneestry@i® c h

Pougltzm filtru IemFgﬂﬂterpromgebegzkpoedllv® progr
neJIastQ|SgZeIektronlcpo@oprSdgatiﬂapmlévnov§n2m ne
odstrantn 2 mli u i c hpStiyoph c hl28inp%tde ajud omati ckTm ot
pSl ohSpetpyappd §dal g2 mi poteltariig8l n2mi nebez

8.2.2. Konfigurace zpracovani elektronickeé
p o g t yaplikaci Microsoft Office
Outlook

Jestige jako pogtovn®Zh@t &l a@hi &aiou Mi crosof
mTgte nastavit vliastn2 konfiguraci antivir

Po instalaci aplikace Kaspersky Internet Security bude do aplikace Microsoft

Of fice Outlook nainstaipov8§Pomutdgtwhotmodu
rychle pSstupovatknast avd§sgt isoM¥i Fudntai tak® nastavi
| as kontroly jednotl i v T-maliTnea vT skytinlhebhe&lpjee k t

Modul plug-i N m§ podobu gkyg WMbilg8Anti-Virus, z &Klter 8§ se na
v| 8§ s 8lugbha— Mognosti (vizOb r § 27.k

Vybertere§i m kontroly elektronick® pogty:
Kontrolovat p$ dorule n ? analyzuje kagd T -mail p$ pS chodu do
slogkydorulen® pogty.
Kontrolovat p$ |t e ri %kontroluje kagd T -mail, kdyg jej otev&te ke
It enz.
Kontrolovat p§ o d e § koftrokije kagd T -mai | na TJpSskyt
odesl §nz .
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Upozornin 2 |

Pokudsep$ poj ujete pomoc? apl i kacpogMiovb®
prost2 dni ctv2m pr odoporklaj @ mé MA R i vnaeg'pmoﬁon-
trolovat pS dorul e n. Pokud tentoregi m p ov ol 2 tnmily pcbdordle o 2 g
server zkop?2rovsgaixldabmdet z2hacepoa bl
tokolu IMAP 1 snigo v § n 2 objemu provozgsdan®pmpa
serveru bez kpltanjvateen2 do po

Akce, kter§ bude ptnolvireidemlj esk trye beelzepket r on |
nastavena Vv InBassttiavve¥n?t usdont kt er ® | keebhonoft?g
na odkaz zde klepnfXev o d $tavl e

Moznosti
Predvolby I MNastaveni posty I Format posty I Konirola pravopisu
Zabezpefeni I Jiné | Mail Anti-Virus | Anti-Spam

Mail Anti-Virus

Mail Anti-Virus kontroluje piichozi a odchozi e-maily na viry, trojske
4y koné a dalii Skodlivé objekty.

Stav

Kontrola e-maild je pavalena,
Cheete-li zakazat kontrolu e-maild nebo zménit nastaveni

Mastaveni
Kontrolovat béhem stahovani
Kontrolovat béhem cteni
Kontrolovat béhem odesilani

[ oK ][ Cancel ] Apply

Obr 8§27 k Konfi gur ac d8 sataist E¥iledvaplileo Microsoft Office
Outlook
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8.2.3. Konfigurace kontroly ele ktronické

p o g t yaplikaci The Bat!

Akce pmevismdf i kovanT mi obj ekt gplikaci Th&« Bat' o ni c k

jsou d

efinov8ny poMmb®Bovaplikadced. n8§stroj

apl ik

Upozornin 2 !

NastavelBstisoMaiilruAdntlki er®zda m§ bl
pSchoz? a odchoz? el ekt r onln®kngezpedylt g
objekty elektronick® pogty a vIjimk

limit kontroly e-mailT (viz 0 d d822l1 na str. 103).

ace The Bat !kobretrreoldao a¥%v@hh gvha gima

Nastav
1. Vn
2. Ve

Zobraz
modul vy

en2? pravidel ochaplikaciyhe®dtlte kt roni ck ® p
ab?@referencepogtovn2ho klSG lesabyg. vyberte
stromu nast agke@Qchranay berte pol o

en® nastavenGbroScArkamlyat(aigr @bvgechn
nai nmit2dlapveRn®r ® podporuj 2 aplikaci
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ﬁﬁ The Bat! - Preferences !]

General
System YWirus Checking Plug-ins
Applications Mame Wersion = Status | DLL path Add
Messages firus 6.0 plugin - 0.0.7 Ok CihDocumen
Colour Groups and Font
View Modes
Message Headers [ﬁ
Header Layout ] 2 Bekts

Pratection .
Anti-virus Default settings
Antispam Check incoming mail for viruses
Wiewer [Editar

Editor preferences ‘when a virus detected

Plain Text/MicroEd
HTMLWindows Editor
Source Yiewer

[ 5end notification to the sender

Perform this action:

Character Sets (XLAT) |M0ve to the Quaranting folder v
Systern Hok Keys
Plug-Ins
Check attachments for viruses befare opening them From The Bat!
Check attachments before the user saves them to the disk
Check outgoing mail for viruses
I OF l ’ Cancel ] ’ Help ]

Obr 828 k Konfigurace kontr aplikpciThéBatkk t r oni ck® p
Jet®baurli t n§s | @mbstij 2 c2 mo

e Kt eskipinae-malTmg bTt kontrol oV@®ahoa&?2 vyl sk
chozz).

e Kdymaj2 bTt objekty elektronwickggspoudtry
otev® n 2maku nebop®duloge n2 m na di sk) .

e Jaka&Bkce m§ bTt pogtonZmé‘bklﬂjé@&zerhepro
pelnl ¢ h @ bg-neaketh. MT gte vybratnapS k1 ad ¢nost: o mo
Pokusit |se vyl Bkotvemi® kace sanfikpvatk us ?

infikovanl obj ekt el ektronick® pogt
mogn § , o Ogtamek te-mailu. Aplikace Kaspersky Internet Se-
curity vgd y zobraz? zlipe-ngaviul, ibrufdiek ov 8 n.

vpS p B de voknl supozornth 2 m |§6 b i

Ma/irus vyAnt i

berete mognost Odstranit, zTstane objekt v e-mailu, protoge ap-

|l i kace Th &dnBsiplid akeegnispul§ st i M¥iiug. Ant i
Odstranit &gt ilodst\saaitnn@oezpe!nT o b jeenkilu v
bez ohl edu na to, zd@le'mfekicenfikov§n

I



Mail Anti-Virus 109

Ve vichoz?2m nastaven? aplikace The B:
objekty el ektronigkk® Kaogh ywR®mdadbdyly salnd
dezinfikovgny.

Upozornin 2 |

The Bat! neoznaluje e-mai |y obsahup®c2obpekéeypk
Il avzm.

8.2.4. Pomoci Heuristick é analyzy

Heuri sti ck ®§ md@Xkotikdspul 8psott? o c hr anlasw rae 84l no@ny
antivirove®7R4sitHMel y2¢ei znfor macemi ) .

Heuristick® wgnddyovicly hsowwFgeth MaMtuspAmt i
povolit / zak kyaHe up o mad ¢ © k.gT§ laygmadlulj zza pr ov ®c
n8sleduj2c?2 kroky:

1. Otev®te okno nast aven?2Maih pdtiiVkus cvel§ sat i zv o |

Ochrana.
2. KlepnlXe na tlal2 t P$zpTsobit v oblasti Br o R mabezpel e n @iz
Obr § 2%.k
3. Zvol tgkuHedroi st i ckvee awlad |Tedn ® MOl &2 @lg u
29).
Chcete-li_ poug? t heuristi ckoule tPoud?ut, urieeakipk r t n
anal.l\edle toho je mogn ® i nastavit posunut?2m p

ngsleduj2c?2ch Ryzhbt§edmiebokomdtr odInyg:
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Fa Mastaveni: Mail Anti-Virus (=]

Obeené |:

PouZit heuristickou analyzu

Uroven kontraly

U

Rychla Stredni Ciikladna

& Nipovéda oK ] [ Starno

Obr §2%komoc2 Heuristick® analTlzy

8.2.5. Obnoveni vychoziho nastaveni
sou [ asti Mail Anti  -Virus

P$ konfiguraci Mail Anti-Virus se mT gte vgdy vr &8§tit k vichoz2m
kter ®|nesp ldabpersky Lab povaguj e za opti m8l n2 a tak
zabezpele n2 m @boparul e n.§

Obnoven?2 vichozz2|BstnadMimugedntsou

1. Otev®te okno nastaven?2Maih pitiiVkus cvel§ sat i zv o |
Ochrana.

2. Klepnltenatlal2 t Wbc h ek§82s i o Rmbezpele n®izObr §z ek
25).
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8.2.6. Vyb Orakcipro vad onych
s nebezpe [ nymi objekty
el ektronick® pogty

Pokud kontge,@dnﬁktpermib@d nebo klit8esrt§ k(azl8ih |jaevi?o
zpr §8yl,ohpa) j e i nfi Keolvg§n ad anledh?b§ ppodsdteMp i Is 0 Ar
Virus z8vis?2 na stavki. objektu a na vybran(t

Objektu elektronick® pogty B&die nfpoerprov
zn8sl eduj Tic2ch stav

e StavGk o d program (napS k Iva o us, TtRrdoglsgk? iknf or mac
1.1, str. 11).

e Pot enltii ngflink, @okdrkantrola nemT @ url it, zda je objekt na-
paden; to ggnhnmemjSektu obsahuBeoowmsals,
zn&mi, MMd xmrus, nebo m§ podobppou st
nost viru.

Ve vichoz2zm rn@st aMavPr o ulé mjeibie®ehpoe neb o
pot entxiiflinkovan®ho objeknau aobgvadeabupozor
vybral akci , objekteenprdveda®a. b1 t s

T
Pprava akce, dbjekeemgrovedgnab T

t S
Otev®teokno nastaven?2 KallAntikvause | Sas Oohrama. t e

Vgechny akce, kter Bhy smebezpeln brhit @b joeigtdy ,
uvedeny v r § rhias Akce (viz obr. Obr§ z €3R).

@ Dotazat se na akei

Zahlokovat pfistup

Obr§ z e3R. VX bak c2mngrcdmebssapelnT mi objekty elektroni

Ng§sleduje podrobniT pjopss?2 daptapoindincchmaoet

objekiTel ekt roni ck® pogty.

Vybran8 akce Postup p$ zZhe gt nebre@tip
objektu

Soul § st MaivVli r At izobr

l@'Dot§zat se na a
s upozornin 2 m obsahuj2c?
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gkodliv®m progr amu,
infikovgn nel o nfpiok e
umogn 2 zvol nNn8sjledimi 2 2k

@ zablokovat p$ s t u p Soul§ st Ma-Vitus zahiokue pS st

kobj ekt u. I nf or mace
zaznamensgny do 123 mn&s
str. 255). PozdIJi se mT @te pokusit objekt
dezinfikovat.

@ Zablokovat pS s t Soul§ st Ma-Vitus zabiokuje pS st
ablokovaips st Up kobjektu a pokus? S
[¥] Dezinfikovat Bude-l i objmgRteispfiko

uvolntn kbNg ®mu gpb . Pok
nebudemogn ® dezi nf i k3sunatt
do karant ®nl@.1.1 naistz 250@).d
I nformace o t®to akec
do zpr 8viyi.se PDéaed pokusit
objekt dezinfikovat.

© zablokovat p§ s t u p Soul§ st Ma-Vitus zAbiokuje p$S st
[¥] Dezinfikovat kobjektu a pokus? g

. Bude-| i objrgRde ispfi ko

Odstranit, pokud = se |\ olnm kbng ®mu  gp b & .ud ddjekk

dezinfekce nezdas’ nebude  mogn ® dezinfika

odstranin. Kopie objektu bude ulogena
vz 84nd@ m @G toi .

Objekty ot ehck@Van
psunuty do karant ®n

© Zablokovat p§ st up Pokud soul§ st Mai-Vi r iAst
[¥] Odstranit infikovanT nelbonfp ot
objekt, o d s ¢ byainférmovala
ugivatele.
Kdyg Kaspersky Internet Security dezinfikuje nebo odstraRuje nfj a k T obj ekt

vytvoS z98% o k 0 plB.2 na(sw.R52), neg se pokus? |ibgbekt vy
vymazat,propS pagd, bude nutn® objekt odms\thytl ® e bc

nta pou\grasv 8t e
bekzpebuo®adezi
§ je

2Pokud jako pogtovn2zho klie
tut n
vybr8na v

provede o0 akc-mai bad®uobg
t r

b 1
nNDny §vv sl osti n a a &plikaci ThekBath.



KAPITOLA9. WEB ANTI -VIRUS

Kdykolivpoug? v 8t e i nternet ,0ep®ovei nlé dimystavpry ul o
nebezpel 2 infekcelnlmibeppegr amy, ktel®esa moho
proniknout, kdyg si na internetu | tete nfj a kiT§ n e k .

Web Anti-Virusjesoul§ st apl i kace Kasper »Kkapezpeletnér net
pol2 {eabhem poug? v 8§ n 2 Internl@st. chatte?2 sowmf or ma
vstupujl2lepost@adni ctvzm protokRije HEAK®, zave:
nebezpeln T ¢ h  TEdo pol 2pltea

Upozornin 2 !

Soul8 st Wietib/irus sleduje jen provoz HTT P, kterl pr oee
denT nseznamu s | edovanT @hl9.H str. 278). Soul§st 2 ap]l
seznam portT, kter Rasti§ieoufd @ ja p2 ndksu el ekt r oproi
vozu HTTP. Jestlige poug? v §t e p o r topto sedndame meégsouvuvedeny,
p$ dejte je do seznamu, abyste zajisti

Pokud pracujte na nezabezpele n® s 2t i , r @dtz me wlSar®pS$mo2u o c |
pr 8ci s | neb Anti-Wieus. ¢ kdygW 8§ g |2plopgracuje vs 2t i NDc@ r §n
branou firewall nebo filtry provozu HTTP, soul|§ st We-Mi Aosi poskytuj e
ochranup$ proch8&zen? webu.

Ukazatelem |i nnost i |8ts®@tio jseou kona aplikace Kasp:¢
voznamovac?2 oblasti, Eﬂ\eokaﬁwgi\kwpad(wyt gkrtoob 2 h §
skriptT.

N8sl|l eduj @) @ o dbpmgsthssul § s t i
Soul§st WeWi Aosi se skl §d8 k¢ e @§ozecathBosdud 2 :

e Kontrola provozu I kontrola objekt], kter ® v 42 fequgivatéle d o p o
prost# dni ctv2zm protokolu HTTP.

e Kontrola skriptT i kontrol uj skripyg@echacpv8§van® v a

Mi crosoft Internet Explorer a i vgech
Basic Script apady)?p maeaen®polsdian a
Jako soul § st instal ace Kaspersky I nternet

zv| 8¢t n2 -maerd aplikacpMianogoft Internet Explorer. Tlal2 t k o

KMv panelu stdhdak dee ok hsn e edansta-

l ovanT . Kl epnut %m informalri2k opanelt ese st a
soul§ st i Wevh rAmst i ktelef mk&detr plookani ch
ovanTchl. skript
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Soul8§ st We-Wiruenhtri8n2 provoz HTTP takto:

1. Soul§st WeWNi Aosi zgkhwtwelkeavou str8nku n
ke k't e gi@rmelunebo urli t T pr édgupugenprogt dni ctv2 m
protokolu HTTP, a provede kontrolu
Gkodliv® objUEwydinmpéu popmog?2 databgzz
soul§ st 2 apli kace Kaspersky I nternet S
al goritmem. Dat abg8ze obsahuj ? popi s
gkodl ivlch apzpleal grej i ch hrtegkbldor i st
algoritmus umog Rj e Szvjaitg noy® wter® dosud neby
databgzz2.

2. Po proveden?2 gahahzlyedej mMmo2 dal g2 post
e Pokudseug vat el pél@dm@bl@iv@r§nce Mm-ebo k

jak®mu obj ekt u, kter® ®bsadgkojw®mygkod
objektu zabl okosanbzogphoghdagyanl obje
nebo str8nka jsou infikovan®.
e Neobsahuje-li soubor nebo webov &§dntlr §gkadl i vI
jsou okamgitD znovu zpS s t Mnypugivateli.
Skripty jsou kontrolov8§ny podle n8sleduj 2

1. Soul§st WebhiruAmthyt2gdkaskript, Kiheal je
webov® str8nce, a provede jeho kontrol

2. Pokud skript obsahujl&stgkwd bVirugliejt ik - d,
zablokuje ainformujeugi vat el e pomoc?2 zvl 8gtn2 vys

3. Nebude-li ve skriptuodhaleng§ d nT gkodl i v Mh-d, bude

Pozor!
Pro zachyt8vs8n2 a kontrolu datfoa®No ry
blt |$tu WedWNi Aosinsap uPeyd navg§z8&n2m spo

zdrojem.Vopaln ®mS pBAmebude dat ovbl.owBnkon

9.1.

Apl i
j e

Vyb Or irovh 0 zabezpe [ eni webu

kace Kaspersky | nt ehemepbudSveScnur iltrnyt evr8nse t

I
dnn@ szl eduj 2c2chObr §8B:k (viz obr.
Maxi m§I| n2 idu oRsmajlomplexnly g2 m sl ediptf&ob2 m skr

jektT st ahovani%dniprtovs?tm pr oA mlkiok auc eH TprrPa v
dikl adnou kontr dphbomeogechpbbhPektady dat al
Tat o WRizabezpelen? j elechampopruo agri®Eéid vnkder
nejsou pou@? v 88 W n ® j i n® n Brant pratokodu HPTP.o o c
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Doporulen &8 nastaven? [Xdopoalu j st ovwrd b o rlnastic i s p
Kaspersky Lab. Na t®to Yrovni jsou ko
Yar o Waix i m8 | n 2 | aecjd onezreaa doba uloge n 2 fragment
souborT do mezipamiXi, |2 pjeur ychl ena kontroTa i \
ugivateli.

Vysok§8 r y#hbRizabezpelen2nasst aven2 m,gRepoer ® um
hodInh poug? v at apl Ink@a crea ®diy, potoge d2 kg t pou
omezen® sady datab8z2 apDobjekcRoug €2 kon
t®t o Wijeodwporul eno, je-li vpol2 fia nai nstal ovgn dal
pro ochranu webu.

Uroven zabezpedeni

Doporucena
- Optimalni ochrana
- -Vhodné pro vEtiinu ufivateld

Obr § 3% k VX b¥%MNDpaberpele n2 we b u

Jako vT chaverfaDgperule a &t oRoehrany.

Dr oRmbezpelen2Tégm e zvIi gidi tnehdpogadéyv an®N Yur ovn
nebo YWpravou nastdven2 aktu8ln2 Yrovn

Ppr av aDzabegpele n 2 :

Nastavie pos uvn? RKnyou Z4r zabempelenz |20 e Dpm
rychl ost 2 lkaedtkrobilleym feontrol oV:dnrec
objektiTj e kontrolovg&no na viskyt gk
kontroly.

Pokud g§dng§ ®adimstal ovanich %Yrovn? dadavkfhovuij e
|l ze | ej i ct8zphsabit.Daporelnjemep § m zvolRi tktiemm¥y ese ne
b k2 v a g igadavkpng a pak upravit jej?2z NDparam
zabezpele n2 se Nt2akwWlaamt NP8 s | &kdjaad it ukme, kd
zmitp dkonfi gur ovan®Dzalemelanen2 %rovn

PS kIl ad:

Pol2 { ae pSpojuje k Internetu p®#'s modem.3 (Nejnén pdo podni
s NDtLAN a nepou@? v e dnou antivir dvohiozddhhr amruo vy
HTTP.

eai
Membj e
odl i v®h

Vzhledem kpovaze vag?2 pMN8sxteahpjyavededenl k®
z Internetu. Kontrola tfxhto souborTz pr avi d | #@nlAdowh@ pom

Jak zajistit opti hSllerp® do mfaparde rhdm i g o g tm
provozu HTTP nebo skriptu?
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Ti p pho YWikobv n

Na z 8&ktlhcahd o z8kl adn2ch i n8dwrdgeapa2igze do
pou® v&nci vl i v@&nd2pgemshroz? vy padk ® n Silkedbzy
prost8dnictv2m provogeu nEfB@#RE peato§l n? al
ochrana webu a @& % dtkelmsS fpmnji buekh@thko p

Je doporuleno poug? t j ako vl RhMa®i m%rmad e ochr e
sn8s | edujMani: jeidoparwheno ome z i t dobu wuklIT8dgn?2
souborT do mezipamlXi bldhem kontroly.

Zmap@® dnast av elvaezpel eorv?n:
1. Otev®t e okno nastaven?2Wel pitiiVkuscvel§ sat iz v ol

Ochrana.
2. KlepniXe na PSzpTsobit v|§ s ©t oR eabezpel e n 2(viz Obr § z e k
31).
3. Upravte parametry ochrany p%d nebezpeln T mi interneto

str&nkahvl vlTa kdpne na OK.

9.2. Konfigurace sou [ &astiWeb Anti -
Virus

Web Anti-Vi r us kontroluje vegkelr® ajodjldaleda ypo |
proste dni ctv2m HlrTdPt,okad |l sl eduj e & edgker @t ys p W¢
(JavaScript nebo Visual Basic Scripts apod.).

MT@te nakonfigur ofM8att i n AV@AtharvAesr, 3 kstodunm®st ur y ¢ h
soul§sti, Ronkr ®t n

e Konfigurovat obecn® S2asstrdWen2z kontr ol

e Vytvo$t seznam dTvix yhodnT ch interne®Xx2y$tch adr
118).

e Povol it / zak8zat h®28rsir.d419) c k ou anal Tzt

Tak® jge® moybr at akce,|8&kt e W bVb LAdhes | Bbaow v § d
kodhal en 2 |nnlecbhe zgHgTR. Kk t

N§sl edfigttic2obsahuj?2 NDphdoobast poens. t
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9.2.1. Obecné nastaveni kontroly

Pro |l epg2 schopnost odhal ovB8ns2t gweedirdstinvt®h o
fragmenty objektTs t ahovani ch 3polgnt &r h @t o . §nPtt oWeb s o
Anti-Vi rus kontroluje objekty g¢geenpr.v e@bppke kj ej i
zanal yzovsn na BwilrsylTeapKniak azcSek | vagu@teliznebmb j e k t
jej zablokuje.

Pou@? v § n 2 ukl §Ha&m2® fdda mdvay a kjuje pl aso gbi%ub n T k e
zpracov 8% prodeyuedeg j e obj ek td wat8eclein B nav 2 c
zpTsobovat pr o8l Gnoyp 2pr ov&n2 a zpr af ozhl@engkn2 vel
lasov® PHDIE klienta.

Jako @ gen? tohoto plupem@mwmeéapor dobu JTukl §d
we bovT c hT s@adejnd kinterretu do mezipamiX i . Po viem®ygen?2 |
la s ov ®lmidu ugivatel obdrg? gehoa |§s't soub®rby byla ani

zkontrol ovg8na, a | aXkzrkiolpe rmlvjaenk't, thwdlee YWplnn
cel ek. Tsobermn dze abjpkt dorul it ugivateli rychleji a vy® ¢ i t probl ®
prugeni®poj ey, sagloizezpele n Bpoug? v&n2 I nternet

Doba uloge n 2 f r Taspub@Tjte v e vichoz2m nastaven? ¢
sekundu. Zvli gen?2 t®tolabhod@bby | henbbuzpuger
pamlX i zIl epg?2 antivi MNovdbuzkomand lldubij @l e pon

Pr o o mkazseun 2u k|1 8§ d § TSoubdrf do gamEnit nebo pro zr uge
limitu:

1. Otev®te okno nastaven?2Wel pitiiVkuscvel§ sat izv ol
Ochrana.

2. KlepniXe na tlal2 t P$zpTsobit v oblasti Br o R mabezpel e n @iz
Obr § 3.k

3. Voknh kter® se ObolBBBikAbertevi8zs Nast aven?
kontroly pogadovanou mognost.
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M. Nastaveni: Web Anti-Virus =8 EoR|>T

Metoda kontroly

) PouZit kontrolu datovich proudd (omezena sada databazi)

@ Poufit kontrolu vyrovnavaci paméti (standardni sada databazi)
Omezit dobu ukladani fragment do paméti 15 <

-

Ddvéryhodné adresy URL

Fridat...

Upravit...

Odstranit
& Napovéda oK ] l storno

Obr § 32W Iy Yilpakempele n2 webu

9.2.2. Vytvo Seniseznamud UOvoryhodnych
adres

MT éte vytvoSt seznam dTvi¥ yhodnT c h ajdbsahs pinDjdE/P Heteh

Soul8 st We BViruA nebude kontrolovat data ztlx ht o adres na v
nebezpeln T ¢ h  @.bTjte kolbu Ize poug? t Svp epH, ge Web Anti-Virus
opakovanDb | ok uj e s tiath®hvo§ ns2o0 uubror u.

Vytvo® n2 sezlwxmhodinT ch adres:

1. Otev®te okno nastaven?2Wel pitiiVkuscvel§ sat izv ol
Ochrana.

2. KlepnlXe na tlal2 t K8zpTsobit v |§ s Bir o R eabezpel e n viz
Obr § 318.k

3. Voknh kter® se ObbrBaik vylvaSe zseznam
divix yhodnl ch v|ig§e DVvé&@ryhodn® adr Paugijte URL
ktomutlal2t ka napravo od seznamu.
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P$ zadﬂymyhodnTcthhed/yte$§mmasky pomoc2 n8§s
z8stupnlfch znak

*1jak8koli koWmbinace znak
PS k | Jestlije vytvoS t e nratek u nebude kafidn®l adEena
URL obsahu ke abc. NapS k| ad:

www.virus.com/download virus/page 0-9abcdef.html

?7j a k[ jéden znak.

PS k | Rokud vytvo$ t e mBasck_123?.com, nebudou kontro
adresy URL obsahuj2c2 Tautld bpusl ol prjcedte
ngsleduj2lesliceca 33 k | aRhthha 1234.com  Adresa
patch_12345.comv gak bude kontrol ovg8na.

Pokud je znak * nebo ? soul§ st 2 samot n® $adla re® yd dJRd. e pnam
t®bap®ed t2mto zndke® Le@®3tkep a zrugit tak

PS k | &htete pSdat do seznamu dTvix yhodnT ch adres n§sl ec
URL: www.virus.com/download_virus/virus.dll?virus_name=

Aby aplikace Kaspersky Internet Security nezpracovala znak ? j ako z 8st upn
znak, uveNte pd n2Mnn®p | o 2. tAdresa YRL, kterou p$ d§t e do
seznamu viji mek, pak bude
www.virus.com/download_virus/virus.dl\?virus name=

9.2.3. Pomoci Heuristické analyzy

Heuri sti ck ®% m@Xkotikdspu| 8psott2  oc hr anlasw rae 84l noGny
antivirove®7ResitHMpty ¢¥ce informac?2).

Heuristick® wmgnddyovijcly hr doFsetb Weddirusprtoi s
povolit / zak gryaHe up 0 md ¢ < k.gT6 lygmnadluljzea pr ov ®s
n8sl eduj2c?2 kroky:

1. Otev®te okno nast avzeoliezWel pntiivVkuscvel § sat i
Ochrana.

2. KlepniXe natlal2 t RSzpTsobitv|§ s D i o Rzabezpel e n.?
3. Zvol tgkuHedroi st i ckve awmias ITezdan ®mOWi §12 @lgu

33).
Chcete-li poug? t heuri sti ckoule tPoud?ut, hzeaugrkirsttni c |
anal.l\ede toho je mogn ® i nastavit posunut?2m p

ngsleduj2c?2ch Ryzhbt§edmiegbokomdtr odInyg:


http://www.virus.com/download_virus/virus.dll/?virus_name
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P& Mastaveni: Web Anti-Virus = |5 [EE.]
Obené |
V| PouZit heuristickou analyzu
Urovefi kontroly
U
Rychla Stiedni Diikladna
& Nipovéda oK ] | storno

Obr 83k Pomoc2 Heuristick® analTlzy

9.2.4. Obnoveni vychoziho nastaveni
sou I asti Web Anti  -Virus

P$ konfiguraci Web Anti-Virus se mT gte vgdy vr 8t it k vIT
k't er ®|nesp iKakpersky Lab povaguje za opt i m8| n?2 a t
zabezpele n 2 m tboparul e n.§

Obnoven?2 vichoz?|BetnadVeiussédmz i sou

1. Otev®te okno nastaven?2Wel pitiiVkuscvel§ sat izv ol

Ochrana.
2. KlepnfXenatlal2 t Wbc h ek§2sDi o Rmbezpele n®izObr §z ek
31).
9.2.5. Vyb or reakce na nebezpe I né objekty
Pokud analTza obj ekt u gepgeoténm kobjektuobsthTjd P pr ¢
gkodl i vl k- IBstrieaNther Assotliz §vi s2 na akeci, k t
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Konfigurace akce soul § s t i
Otev®teo k n o

Mogn ®

Ve viec

We/bh r Ars Imé njeibrig@rzhpoe obj ekt u:
nastaven? WablAntkVarases | 8as Qmitwané.t e

reakce mhm® nebhjeeziptey | sou Akeee(dzeny v
Obr 8§ 34.k

hoz2zm nl&stavaib¥i rsuwosu o2 zrn d hpdRzhpoe
objektu HTTP zmnB
prov®st.

Akce
@ Dotazat se na akdi
Elokovat

Povolit

r aaz 2n alkpbatiznokr na k c 2 gbjekteme r ® |

Obr § 3% k NI bak v&nd rcdmebazpeln T mi  skripty

Mogn o st i

zpracdnEoh aGEBPpEeRpjesou n§sleduj2c?.

Vybrang8 akce| Postup

V provo

p$ zZthe gt ne bre@pe ob
zu HTTP

®pot sz

at se |Soul8st We bi-Vi Ao s zobr a

S upozo
k- du
zobr

mih2m obsahuj2c? i nf
, kterl m byl Diomfjiekd
az?2 nab2dku akc?2.

) Blokovat

a zo
info

Soul§ st We WirudAzallokuje pS$ s t whjektk

na str. 255).

braz?2 zgr Yyd « atbdmko
rmace budou zaznarme&h

® povolit

Tato

Soul§ st We WiruAposkytne pS s t whjektit.

I nformace bude zazn

Soul § s t
zpr 8vu,

W e -WirusAvidy zablok
gi kvtaetre8 eu

uje nebezpelnT skript a zobraz?
informuje o provede®® ak

skripty nelze zmMnit,jemogn ® pouze zak8zat njodul kontro



KAPITOLA 10. PROAKTIVNI
OBRANA

Upozornin 2 !

Soul8§sKkontrola intewrti®tyo ape i Kial2alpase skst®c
mem Microsoft Windows XP Professional x64 Edition, Microsoft Windows Vista
nebo Microsoft Windows Vista x64 neexistuje.

Apli kace Kaspersky Sjadcleannps®td SencSumlintiy hzraojzib

ped novimi, o kdeatrdkdz 2nceh gEwhSvkra® ei nufl cor ma c
Ktomuslou®? spd&ey i nul@§§Rrswmarkti vn2 obrana

Pot%ba Proaktivn2 okamgakhy, vikdgsskeagkoldyi v® p
g $t rychleji, negbylomogn ® vyd&vat aktuali zatTlkjeidhnti vi
neutralizaci. Reaktivn? met oda, gema, kt er
vwgaduj e, aby nfikova albspolRjedempoliz {,a vygaduje dostatek

lasu na analTzu gkodlivehgo® kgdu, dabylajap
aplikace a aby bylomogn ® akt ual i z ov apol?2t{dac tjivated.tDa b § z i
t® dobkgy nnov§ hTsobha zmzs8&8hl ® gkody.

Preventivn? technol ogi e, poskytovan® Pr oalk
Internet Security, nevyga d uj 2lasal jleko reaktivn2 metoda
hrozby d$ ve ,g prodg k o d2 {.apak je toho dosage n o ? N a rozd?z2]|
reaktivn2zch mezwjd2 kter @Pomoa@ald ydatab8ze afj
technol ogi e rozpoznegol?2 hiaveowdlher oplws | ovupno
prowgidc hli uou aplikac?2. Instal ace aplikace
umogn 2 st anovi t, |nj8hiknostteho |n enol® pmwgamu. Pokud
anal T zga gedinrostn) ak ®ho progr@mé, | eprpodde Kas
I nternet Securithenyapcayi déter @ingosioaniurtyp

Nebezpeln §innostjeurlen§ cel T m souborem Sklcadprhbdgy
se zgeissm2akl program s & kol Rz dsjplg &dis/| 0?2
nebo syst ®mov®hge rpediosnt ruozes?2| § sv® ko
pravdip od obge®,t akov pl era flebezpelnj®e c h ov 8Mtédho kr om
zahrnuje:

e zmMyvsyst ®muT,soubor
e vkl §d8&nPdomojdiunT dh proces
e maskovs8n?q, proces

e modifikacintkt er TicThe il §tru syst ®mu Microsoft
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( Aktualizaéni
\ Q server signatur

hrozeb

g

Jaky je ucel proaktivni obrany?
Nové hrozby se objevi dfive nez jsou
zaktualizovany signatury hrozeb

Spyware

* Trojani

Komplexni hrozby

< Mistni sit
~—

Sitové utoky  \

R Rootkity
ProaktivnzéJ'pbranblj('gge hdPe olprey e eb g lagke n 2
sadu pravidel spolu se seznamemvyloule nl ch apl i kac?2.

P$ slinmdstipou® v8 Proaktivn2 obrana sadu pravi
programu a i pr 8viuwd pS, it £c¢i§ w yPpavidogie a me m.
sada krit®ri?2, kt er$| &hyomez hovosknr2uha podak
Kaspersky Internet Security na tyto | innosti.

Kdi spozici jsou jednonhbstwv8 apriakadéldnaprsd e
viegi stru sysT®pmalnghtc [pol ¥ tiaSeznam pravidel mT gte

podle pot&by zmMmit p$ d§n2 m, Mednis tmreamo  Y%pravou pravi
mohou blokovat akce neboudld ovat Mpr §vn

Ng§sleduje podr ob[Plrompkpiisnal @gomiatnm :

1. Thned pm2s|fplogtanal yzuje Proaktivn?2 ob
pravi del a vijimek n8sleduj?2c?2 faktor)

i kdke® padpligRr o a k tobrana 2

e Akce kagd ® | )
Bi hpadkd?2 jvakw®m byly proved

ap
zaznamens8vw
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porovng8vdhajraktseri stickT mi profsd b upn
linnost 2 ( dadbezpeBnzied htnynpo s t P§ sjte2 sacpd i k a
Kaspersky I nternet Securilnysda- j e a
tab8zemi aplikace).

e Integrita progr amo prbgamT nreoidrust al ovanl
vpol? tiacogpom8h§ zaldeng?nigk ovdloi v &hto k- du
modulTaoteve nBc htt o apl i kac?2 gkodl i vl mi p!

e KagdT pokus o %pravpdgtramﬂg?nebprpﬁ dgEyng tm® mu
k]l 9syst ®moesg@ihot rru, zZjAp @ne m airkpffor m§t
kter ® | & dc hkro8nnt2r opl ou nebo editac?2 at

Anal T B8ad?sepravidly pro povolovgn2 a bl
Po proveden? gamapdgstyupevartn Ts&gl eduj 2 c?

e Pokud|innost splRujep o d m2 n k y Pprroaavkidliidrwaprd po-
vol en2 anebo nepodl ®h8§8 zabl okov§n2,

e Jestigejenaz §kD@Sds | ugnl ch kr i tyeRaktivitajer oz h o
nebezpeln 8§, v dal g #8ms tk rpookruo vsno8u pokyny s
v pravidl di nmosttaklbwde obvykl ea-zabl o
zovce se zobraz2 zprgwh, pkogr@muvgg
linnosti a historii plbaseeodhodnducsh ak c?2
| innost povolit nebo zablokovat. MT gte vytvo$t pravidlo pro tuto
linnostt aakaos&gtgrowstdeémw. v

Pokud ugi vat el ¢demool aljcie, okhdyevaIn2upozo
Proakti vn?2 obrany,liz®@d®dld®bapl kk@ec& p

danou hrozbu doporulena jako vicleo®2 akbDepsruU [
jednotliv® typy hrozeb mohou I|igit.
Kat egori e nas@rv&®zatBk souh\8isz i Proaktivn? ob

n8sl eduj2cz2:

Sl edolh & mosti polplliakac?2 v

Tato funkce Proaktivn? obrayaovslie pov
anal lizunnosti .aplei kdechoz2m nastawen? |j
leno p$ dnanalyzovat |i nnost , kterou vykon8vs
bNgc2 na host iTtgehakdnfRmov@ poh dM , ve kter ®
aplikace pro tuto i nnost zpr 3@d\e8§ vtag kd®t vt jvismk y

0
e
i

Proaktivn2 obrany, kter® zastav? sl edc¢
Kontrola integrity aplikac?

Tat o f un$jeimegrituaaplikafin 2 ¢ h Mmodiynami cky 1 ink
kni hovny nebolii DLL) i h2sitiem ljeopuvalend c h v e

zagkrt nuzl?m/oliplod) etrolu integrSiltedmaBinizk.
tegrity p&adm2hg v mo sstitteaplikal8né@ h sToaud u |
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kontr ol It2uhos asnoou n ® Tage hyiveSapeaeidla (viz 10.2,

str.129) pro sl edov §n[Zz ijmtkedkroiltiyw nmabpdulkace
prov@®sdejtpe tuto aplikaci do seznamu s

W Povolit Proaktivni obrana

Analyza ginnosti aplikac

W Povolit analyzu Sinnosti aplikaci

MNastaveni.., !

Kontrola integrity aplikac
W Povolit kantrolu integrity aplikace

MNastaveni. .. |

Qchrana registru

E’;; ™ Povolit ochranu registru
=ik I Rl I

Obr 83k Nastaven?2 Proaktivn?

Tato soul § s t Proaktivn2 obr Spopy®®? m&n2 &

Microsoft Windows XP Professional x64 Edition, Microsoft Windows
Vista nebo Microsoft Windows Vista x64.

e Sledov®nk®imst ®mov®ho registru

obrany

Ve vichoz2zm natPavaiebmx:hranjueegiﬂmllzegkr tnut o,

cog z n a me M8 aplikace Kaspersky Internet Security analyzuje

vgechny pokSumy I mikirégistru operaln2 ho syst ®&mil

Microsoft Windows.

MTgte @yt w8l ast n? 103r2aa strdl37 (vioz s |
registrTv. z 8vi s ||oregisttu. na k| 2

MT 6t e ngkonfigurovﬁP!wélqtiinnkryz mao [ Ul In na
str. 75) a vytvoSt seznamdTviX yhodnl c h a®92inks&a.86). (vi z

Ng§sl edugttic2obsahuj 2?2 fhmchogobei 2 popi s t

edov

(viz
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10.1. Pravidla sledovani I innosti

Uvidomte si, ¢ konf i gurace kontroly aplika
XP Professional x64 Edition, Microsoft Windows Vista nebo Microsoft Windows
Vista x64 se |ig2 od postnuzpcuh ksoynsfti &nuer

Informace o konfiguraci kontroly | innosti pro tyto operaln 2 sy st ®my j
konci tohoto odd21l u.

Aplikace Kaspersky Internet Security sleduje |innost aplikace vpol2 fia

Aplikace obsahuje sadu popisTud 81 ost 2, kter ® | zén &.| eRdroov af
kagdou zthc ht o ud§l o®%nd peawiydNlo-lisilnendoosvt§ nj2 a k &k
aplikace klasifiklog8mad8] akd, nPbeapei vn?
naprostop®snNS dit pokynypumeddhémpre tuto ud§l c

Zag IOepatePo volit lamalosz i ,pokull $i pSgetezsledovat
| innost aplikace.

Podzvejm@enarﬂlolikltyﬁ'[ud§tbs ke kterTm v syst®@
kter® aplikace &1 ®duje jako podez

e Nebezpeln ® c h oKadgparsky Internet Security analyzuje aktivity ap-
Il i kac? i nst al2dwman & c iz fiberaachuopravidel vyt-
vo2nTch Ispot 2 Kas pe Bi kepezgelmt® mjeibgz- pode
21 ® akceT prToagkroavn® Sakklcaed uk uppahr num-2 mas
stalace programTnebo progr amy, kter® se sami I

e Spulpe i nter ne e PVpm@amepyr A& Ry z otol®to 2 m
typu aktivity mT gt e odhal it ok u goele leurls p LGt
nastaven?3imnnolsatt oj e char akimér iagptlii-klag ep
crosoft Internet Explorer zj i n ® a ppararketrycp€ ksa z o S @k i ,
nap$ k| ad  proekkul da mwmailm klepnete na odkaz na adresu
URL.

e Vniknut? d o | p@pogramg)ii p$ 48m2du nebo jin
procesu do procesu urli t ®h o p r o glinaostie | astd poudgd v 8§ n a
troj skl mi koni , provg§z2 vgak takK® ins
nebo aktual2ifmmac?2 do po

e Rozpozngn?z2 n§§2cnotkiqu'a$ﬁgarpmgramlfpmjg2vanTch k
zamaskovsg8§n2 gkodajgichlpodesTpr syrsd ®muo . Kas
sky Internet Security analyzuje operal n 2 Syst ®m na Y

maskovanl cTlh proces
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e H§ky zTPato§wnost se poud? v §% pekusech o It e n 2 hesel
dal g2Tedhnidch i2nfpomaazkindlchgow T clp- okne
eraln2 ho syst®mu. Kaspersky I nternet Se
doc hlgkzppkusTm zachycovat data Inéaw Baymsg§ me
mem a dialogovim oknem.

e Podez2|1 ® hodnot.Bwyst ®eneigdtstu dpeouldlenab§z
syst®mgi vat @l skl ch nast av|@mnost,Micrasbfie r ® Kk
Wi ndowsht apkr §jvak o v e gTkienrsitcahl orv8ashtTtéahj n a
Gkodliv® programy pokougej3 témnsoest z avr
syst®mu, kop2ruj2 nreesgpirssvrio@Kaspardkgko t2y d
Internet Security analyzuje pologk y syst ®mov®ho regi stru

dez2 1 Tch hodnot .

e Podez2ll§nnost -Program@nalyzuje | innost, kterou operal n 2
syst®m Microsoft Wi GBjgpoderV Pk atk 8k-5i ayz
rit

ladem podez& | l@nnosti mT§ b Tt porugen? integ
zmhy jednoho nefve vs?lceed onvoadnu® shetd nkhoi
spuxgt.

e Zj®9¢g8n? plrpmrgo aml edoV &h % v Bth dimnost je
pou@? v 8§ pSapokusech o |t e n 2 hesehldlver nd a&lhg2icnf or m:
zadanlkdBvzesnice.

Kaspersky Internet Security mT @ seznam nebezpe| nTch aktivit aut
r o £ygat aktualizacemi, ale ugivatel jej mMit nemT §. MT éte:

e Vypnouts| edowl§ ni®nnosti zrugen2vedleajgé-krtnuw
j2ho n8zvu.

e Upravit p r aPvri odal kobhraménpoa ® 88 paX 3 grze b e
pel n @innosti.

e Vytvo$t seznam v T | i (uie 16.9, str. 74) uvedepnikaa?z, k t
nepovagujete za nebezpel n ® .

Konfi gur ac ¢innsstiedov §n?2

1. Otev®t e okno nastavenPrapktkaco¥|Seshmrama
Ochrana.

2. KlepnfXe natlal2t Nast avikSn2Anal Tizmnosti (@pl i kac
Obr 8§ 3%.k

VoknONast aven?:i Anas i i aMEzObir kaB&2k
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[’5 Nastaveni: Anal¢za Einnosti | =10l =]
|ddAlast Akre Protokal
VT Mnebezpecng chovani Dokazatk se na akci Zapnuko
a '_} Spuskéni internetového prohliZede s para... Dotézat se na akci Zapnuto
(13 ¥niknuti do procesu (Otoéné programy) Dokazat se na akei Zapnuko
@ Rozpoznani rootkitu Dotézat se na akei Zapnuka
O & zavéEeni ckna Dokazat se na akei Zapnuko
'_} Podezfelé hodnoty v reqistru Dot&zat se na akci Zapnuto
(13 Podeaielé dnnosti v systému Zobrazit wistrahu Zapnuko
!:J Zijizténi aplikace kevlogger Zobrazit wistrahu Zapnuto
O @ ochrana Sprévee dloh systému Microsoft ... Blokovat yepruko

Alce: Dokdzak se na akc
Log: Zapruka

& Napovdda ok Skarna I
i

Obr 8§83k k Konfigurldmemoasnal Tapy i kac?

Chcete-li upravi t pravidlo Islledondrsd 2 nebvygdbre
vseznamu a zadejtdaojl@édBeigkggti mavenz v

PS&Nter eakci Proakti vn3noolinnosthny na nebezryg

Jako reakci mT gte p$S&dit kteroukoli zn §s | e d uj 2 qévdlity akc?
d ot §se matakci a ukonl it. OpakovanDklepniX e | e V2Ttnk etmh amy ¢ i
naodkazsa k c 2 , dokud s¢gedoeaoBr &apidmdtpho a . Kr
mT @te proces zastavit i tak, ge apl i kaci, |hk®erm&t inebtk
spustila, p2m2st2te do Kaftiant ®@n pepnit€ @asod-t e k

kaz Zapnuto nebo Vypnuto upS s | ugn®h o n 7 gte pSkeitn 2
l'asovou hodnotu a urlit, jaklast o se kontrola spust?
skryt® plwatesy zji g

Zvolte, zda m§ Dbit o pro¥edec@Prélparakiep
odkaz Protokol, dokud n Zapnotb rnebe 2Vypnuto podle
pogadavku.

Pokud chcete vypnou!tnTshedtde§n14tr,lelze@ee z

ved.I

e jej2ho n8zvu Vv seznajmebude Banb ak tyipvn?2

| innosti analyzovat.
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Zvl §gtnosti konf ligumastei aamll ilTkac 2 v apli
I nternet Security pracuj2c?2 v syst®mu Mic
x64 Edition, Microsoft Windows Vista nebo Microsoft Windows Vista x64:

Pokud pracuijete s jedn2m z vige Tvedernl2hE sKypsntt®@ml
jednoho typu systnmRbmzme h®&h c b dkagpersky hternet
Security analyzuje aktivitlylempdi kadPz8kha
seznamu pravidel vytvo@ nT ch odbormg kiy Kpesper Skey Lab
nebezpel nou nebo podez&lou | innost programT.

Pokud chcete, aby Kaspersky Internet Security sledoval vedle ugi vat el skT cl
procesT i procesy syIﬁetp@Hl 7 d@gvkarttienl Istky® s st ®mu
(vizObr 83®k Tato volba je ve vichoz2m nast a\

Kontrola ugi v at eI!st‘[ki&emiﬁkujel/ygi vatele a jehol/§dk? 2v pr.
syst®mu a t2mgudtelePR @ pet ayebn2om oo pseyrsat ®mu  n
dat. Syst®mov® pr okteesnyp yustoall Iphylomie s s h@mu .

P& Nastaveni: Analyza cinnosti aplikaci o |- [
Udalosti Akce Zprava
[ JNebezpecné chovani Dotazat se na akci Zapnuto

Akee: Dotazat se na akei
Zprava: Zapnuto

~ Obecné

[ Uzivatelské uéty sledovacihe systému

& Nipovéda [ QK H Storno ]

Obr §3% k Konfigurldmemoasnal Tapy i kac? pr o fdgdionat os of t
x64 Edition, Microsoft Windows Vista,
Microsoft Windows Vista x64

10.2. Kontrola integrity aplikaci

Tatosou/§st Proaktivn?2 G&Gpou@wENAefysd ®ma-
dows XP Professional x64 Edition, Microsoft Windows Vista nebo Microsoft Win-
dows Vista x64.
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Existuje Sda programT, jejichgnapaden2? gkodl i vim kgddem by
ngsledky,$Sklakd mampugen? integrity syst®mu
syst®mov® aplikac@® van® 3pscteEpptipomet u a p
s elektronickou pogt ou a dal ¢ fohoio dJdodkjsomtyto daplkace Z
povago v 8 nyk ra g i ¢ kb ®eskentrolyT innosti.

Proaktivn?2 d¥manaaj e odamb Aceh tsol eadpol vi §kna?c 2t,
jeichli nnosti a sl edovBsnpguldalhg2dddHi mpr capd s k a ¢
Apl i kace Kaspersky I nternet Security je
apli kapcr2avd dd y sl edov §%®rapro kagdeurzgichj Seznam vyt v o
migte $oz@? dal g2 Tatp bdstlartmebo @pravih pravidla pro

aplikace v seznamu.

Existuj2 tak® mauwehvat . kttedh Bl BBeoamodul y,
j sou dDigod&pas&nynospdl eMi crosoft Corpor at
nepravdlp odobd@e®,by apli kace obsahuj 2c? tyto
linnost, aprotojenen?2 n llivihs® epdeo v at . O d mostirkKaspetsky s p o | ¢
Lab vytvoSli seznam tixhto modulT, ab g |5 ge?n & t2% eap$ poud® v § n 2
Proaktivn2 obrany.

Soul8sti podepdram®dt 2 s pMdil er osoft j sden®aut o
jakodTvix yhodn® a p$ p Bpbteby mT\gte do tohoto seznamu p3dat
dal gtg8sstoiu nebo je odebrat.

Sledov8nTapjepesh integrity v systmu se
Povolit kontr ol u vioknD Nagtavi etny? aPorl oi akkatcitbton 2 o b
pole ve vichoz2m nast alitaoruhkcenpevoléna, p&alik§ t nut |
spuygg aplikacelnAebmodap!| ipkor ovng&n se sezna
divix yhodnT ch aplikac?. P o k u dseznanu kriickioc ha p | i |
apl i kac?linnogt S §dmkjo2nt r ol ovEna P r o adouladw n 2 o]
swtvo2 nTm pravidl em.

Konfigurace kontroly integrity aplikac?2:

1. Otev®te okno nastavenPraaktkao®|§asbnrama
Ochrana.

2. KlepniXenatlal2 t Nast avemkkuKontrola integrity
(vizObr § 35%.k

Vngsleduj2c2ch t®mlatiecickjidriymrafiod mis proc
pops8na Miodrobn
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10.2.1. Konfigurace pravidel kontroly
integrity aplikaci

Kritick®] sapu i k puosubaryt jejithg ®1 sdov8n2 Teget @®el mi
protoge jejich napaden?2 gkodl i gl®n nks-sd emd krg§ z p

Jejich seznam byl vytvo%n p$ instal aci aplikacegea zob
Kritick® (ia®lbir IgB&dkagd 8 apli kace m8& sv® vl as
s | e dov § ngdoutakovom apkkacijevytvo® no pravidlo pro sle
upravuje jej2 chovgfMgteupmvitasmTgf ect a@Pavidl
sv§ vlastn?z,

Proaktivn2 obrana apafrpzej el k@sPedujsec2kri
nalt en2 na obeahu aplikaln 2 ¢ h Toaduls Puygt apli kace |
pod$ zen®ho prT@desuvybMat reakci Progdomk t i vn
zuvedenTch operac? (povolen2 nebPégtewlibl oko
zda m§ bllitnntoato zaznamen§nk§sdd .z p/r &hw zé¢ @
povol uj?2, gynxvpiyhw koiticklich operac? spl
spustitjakopod$ zen® procesy.

P$ d&§n2 aplikace do seznam@nkrpt aghkldh sdpb
dov§gn?2:

1. KlepniXe na tlaj2 t PSdat na ®IKo i ti ck ®. Qgvkisek ac e
m2stn2 nab2dka, Pkde hidteditnest£tmamdar dn?
pr o NvdolborT nebo klepnike na Aplikace a zobrazte seznam
akt W&kt i vn2ch apl ihazcnich podle potetytNa | ed
zal§t ek sezn$nd® sneovifE apl i kac obemset anda
pro ni vwtvo3 piovol opaa?¢i dl a (tzn. vgechny
povoleny). Kdygs e tato apl i kac$udsuma sezndamupopr v
moduly, k nimg aplikace p$stupuje, a pro tyto moduly se rovnh ¢vytvo$
p ov ol oprawidiaz
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4 MNastaveni: Kontrola integrity . : o ] S

Dowéryhodné maoduly i

Omezit spousténi nasledujicich aplikaci:

Aplikace i Spuskeni i ZmEna ... i Spuskeni ., = Pfidat. .. i
Paovalit Dokazat se... Powolit

alg.exe Powalic Dokazat se... Povolit e Eodrnbnnsti...i

™ dwnsiin e Powolit Dotazat se... Powoli Odstranit i
regwiz.exe Powalic Dokazat se... Povolit
ﬁrdpclip.exe Paowolit Dakazat se... Povolit
mstsc,exe Povwalit Dokazat se... Povolic
™) sessmgr.exe  Povolit Dakazat se... Povolit

€ mobsync.exe  Povolit Dotazat se... Povolit -’;1
3

4 |

Aplikace: CAWINDOWS syskem3Zisvchost.exe
Spusténi: Povolit + neprokokalovat udalost
Zména obsahu: Dokdzat se na akei + protokolovat udalost
Spusténi jakn podfizeny proces: Povalit + pratokolovat udalast

& Mapovéda OF Skorno

Obr §3% k Konfigurace kontroly integrity

2. Vyberte pravidlo vseznamu a zadej t e j eho rmad tfdsvtein ? |
z 8 dky

e Zadejter eakci Proaktivn2z obhnankriphi plo®!
Il i kace, Yapravu j ej2hin2obsadéhau e pnddbo |
procesu.

Jako reakci mT gte poug? t  kt ernobk ol gmiolit,dot §za
se na akci nebo blokovat. Opakovanh klepnfx e | eJqd tmk etnh a
Brhapodn

my @i na aokdck?a,z dsokud sgadbpeaan pba

e K| e p n oatPtotokolovat / Neprotokolovat vyberte, zda chcete o

t ®tionnosti vygenerovat zpr8vu.
Pokud chcete vylpnnostuntk tselre® oavp8§lnick ace, zrugte

Mvedl e jej2ho n8zvu.

Pro zobrazen? podrobmT@®Pho vegbnmnam® dgedulk ac
tlal]2 t Paodrobnosti. Na st a vakno2modulT Integrity a p | i lolasahtje

seznam modulT, kter @ wap?pofnrgtsl edovan® aplikac
spr 8vugky amdmu mT gte mn i t p o o tt @Kdat, | Upravit a
Odstranitv prl8 e ®i okna.
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KromRDtohomT gt e pro moduly jak®koliv kdtn2,nol ov
nebo je zablokovat. Pra®ndl seprvbchoxdmens?
prokagd T  mo d u | -li ak€l pozrelhie zvolte modul ze seznamu a klepniXe

natlal2 t Enona. Voknl), kt er @&, zvalte ppdadovanou akci.

Pamatujte, ge p$ prvnidm?2 shogtrol ovan® aplika
I nternet Security provgd?2 ®lteku,/V ¢alo
sewtvo3 seznam motdaurl ® a@lvisk ade apowl a pr
budou pougita p$pS gt 2 mp vagptl @ kace.

10.2.2. Vytvo Seniseznamub 6 mych

sou [ asti
Aplikace Kaspersky Internet Security obsahuje seznam bR g T ¢ h | §ssotw? , kter

sesmty 2 vkl §dat do vgech kontrolovanlTch apl
z8¢gce DTvIx yhodn® nfdzd Qb ry § z38)k. Zahrnuje modul
pou? v8 Kaspersky | ni&gtnietp Skepgds®2 s Molueos
pSl emg ugivatelmT gsoul§ s t$id vat nebo odeb2rat.

Jestlige do pol 2 { eainstalujete programy, mT @te zajistit, aby ty, jejichg moduly

jsou podeps 8§ ny Inpclite Microsoft, Shghy adwovt sreatnis
divix yhodnT ch ChoeteHluil t o proﬂl@;soteAnta)rgd(icrkyn

pS dgvat do tohot b8sd ez npaomdue pslaw &t S p dfi er os o
Corporation. Pokud vtomto pS pBkontrol ovang§ Sambdulk ace

podepsanilnospél eMicrosoft, Proakti vn? ob
automaticky povol2? $d8 kansenhgmiSsh&dehT ptl

Chcete-li pSdat modul do seznamu dTvidyh od n T ¢ h T, ktepuXe na tla] 2 t k o
PSdata vyberte modul Wpr sthesoubaTt dn2z m okn
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=101 ]

[5 Mastaveni: Kontrola integrit

kritické aplikace

Povvolit wloZeni tEchko bEEnych souasti do jakehokoli procesy:

Knihowvna i Popis i i :*:1 Pfidat. .. i
H adialhk. dil kidialhk: C:
Odstranit i

ﬁ avp_io32.dl  Low level IfO driver {Wwin 9598)

E] ckahcomm.dll  Kaspersky Anti-Hacker Carrunication...
_"3 ckahrule, dl Kaspersky Anti-Hacker Rules Manager
H ckahstat.dil Kaspersky Anti-Hacker Statistic Comp...

i

C:

i

C:
ﬂ chabwm. dll Kaspersky Anti-Hacker User Mode Co,,. O
2] eldr.di CLLDR C
_’.;_] dbghelp. dil Windows Image Helper C:
%] diffs.dl DIFFS ol
%] dnsq.dl DS C
‘&,; Fssync.dll FSSVNC.DLIL EJ.'_’

W Automaticky piidawvat na kenta seznam soudsti
podepsane spolednost Microsoft Corporation

& Napovieda (ol'4 ] Storno 1

pA

Ob r § 3% Honfigurace seznamudTvix yhodnT ch modul

10.3. Oc hrana registru

Jedn2 mMTmnodhZal gkodl i Tjeapnavitpegistrgoppesalm 2 ho sy st ®mi
Microsoft Windows vpol2 {iaMT§ se jednat geor t oev@WkRo dpnr® g r
nebo i onebezpelnj g2 gkodl i v® p&rdosgtraavmpljnZ® ksidéeur ige p

pol? lea

Gertovnl pTémpSakn aml zkop2rovat |levweistru,nf or m
kterTS jzajagtomathek@pbsphatht?2 |PdeaspGlodl i v
progr amy pakmpaummatickyp$ u gnegtolmétha syst ®mu.

Proaktivn2 obr®vwatpowm§®8 nezngm® hrozby, I
upr avlée tegisku vpol2 {iavVyug? v 8 okmu speci 8l n2Tgreodul ,

povol it zagl¥Pavalindchranu pgistre.

Konfigurace ts®@madw®Bn 2r esg/isst r u:

1. Otev®te okno nastavenPraaktkao®|§asbhnrama
Ochrana.

2. KlepniXenatlal2 t la st a vli8ms20dhrana registru (vizObr 8z e k
35).
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Spole| nost Kaspersky Lab vytvo$ | a seznam proanvtirdoellu,j 2k toepre
se soubory registru, a zal lenila jej do aplikace. Operace se soubory registru se

dl 2 do 1 ogick$ k hzabedpele@mn 1, s nEalpeprlle n2 | nterne

atd. Kagd 8 t ato skupina obsahuje soubory syst

pr § criimi. §ento soupis se aktualizuje p$ aktualizaci aplikace.

Ok no n asStkaiywe m2yfredidtra (vizObr 8§20k zobraz2 Y%plnl
pravidel.

Kagd 8 skupina pravidedn?2 m8ktJegiteeu iztvd gpditon&d o
pomoclk? t #lkharu aDolT. Pokud Istegindt rkul 2Ekplikad 8 do
skupin, bude ¢toapkavidopvy g2 ppuioritou. Pokuc
registru Kkmwdd&adoskmupin, bgitodpeavidjo aek skupipyr v n 2|
svygg? prioritou

Pou@? v § n 2 kter®kol i skupit nikt eprrfangisd eld u jl 2ze2
zpTsobT:
e Zrugte 2|caaol'gr\/terdute2 n8zvu skupinymtoSkupi
pS p B dstane uvedena v seznamu, ale Proaktivn 2 obrana i n
poug? vat .

e OdstraRte skupinu pravidel ze seznamu. Odstranth 2 s kup®niT et vo

odborn2Kiyosstpiol Kasper sky |dn@ Iprotages tytéd dopc
skupiny obsahuj 2 soubotagto 8y v d P@o g®b o
i vI mi programy.
Pa Mastaveni: Ochrana registru [ = [= =]
Skupiny kIi¢d registru:
Iména Klice  Prav.. Fridat...
HOSTS File 1 1
System Startup 45 1
Internet Security 5 1 Odstranit
Internet Explorer Settings 17 1
Internet Explorer Plugins 3 1
System Security 10 1
System Services 3 1 MNahoru
Dold
& Napovéda oK l [ Starno ]

Obr 840tk Kont r ol ovdnfegissuk upi ny kIl 2
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MT gte vytvo$ t sv® vl astn? skupi nlys ykad metnroosI®hwa

registru. Chcete-l i t o pr dre @stlal? t P8datpywkn se skupinami
souborT.
V oknh), kter® se zobraz2, postupujte takto:

1. Do pole N§zev skzugpdenjyt e n8zev noVv[@roskupi
sl edovil8§mysk®mov®ho registru.

2. Zvol t’gku KBé avtvod e seznam regi §trlovdrc®
budouza®izeny do sl edovHR®nastk 136)i,nypr(ovikzt e
chcete vytvoSt pravidla. Seznam mT & obsahovat jeden nebo nfkolik

k17

3. Zvol t éku Rrévidia a vytvoSe pravidlo pro soubory (viz 10.3.2 na
str.137) , kt er ®j b od¢e pwykbrzan @ en b IMTSte o
vytvoSt ntkolik pravidel a nastavitpo& d2 , ve kt erg@®m budou

10.3.1. Vyborkli I' Oregistru provytvo  Seni
pravidla

Vytvo® n § s kupi nfaby sntla tobsahovat alespoR jeden soubor
syst ®mov ®h o r ejgeiKd|® je uvederNsaznam&aduborT pro pravidlo.

P$ d8§n2 souboru syst®mov®ho registru:

1. KlepniXe na tlal2 t RSdat v oknl Upravit skupinu (viz obr.Obr § z e k
41).

2. Voknh kter@,sevyotteervte regi s tgkusauborTs oubor
pro kter® $hcepravvygyt wosl edovgn2.

3. Dopole Hodnotazadejte hedmebo ka3 ku Jeakupiny
kttrou se m8 pravidlo vztahovat.

4. ZagH’.lteV!’etnDpodkll'ero pravidl o, Ptveart® us e
vgech JFplupmjrenT ch k uveden®mu registro

Zagkr-Hi rrmagrtosi'V!etnDpodkT[Gougi jte masky dlkya
nebo otazp*kBgdej gmsow tyto z8&yvinBrE® Le rk

Pokud vyberete slogku souborTr egi st ru pomoc?2 masky a zad
hodnotu, bude pravidlo pougito na tuto hodnotu vk t er ® mkiol v e kv y¥br an
skupini)
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W& Upravit skupinu (= [E] ]
Mazev skupiny:
Cesta ke klici: Hodnota: Pridat...

Upravit...

Odstranit

@ Napovéda oK Starno
[ ) |

Obr §2%1eR$ d§n2 kont rlofegstruani ch kIl 2

10.3.2. Vytvo Seni pravidla ochrany r egistru

Pravidlo Ochrana registru url uje:
e Program,jehogpS st up k syst®mov®mu registru j

e Reakce Proaktigsmre? pargamyn kdbokoug?2 pro
soubory syst®mov®ho registru.

Vytvo® n2 pravidla pro vybransBusoubory syst ®n

1. KlepnfXe na tla]?2 t No v @a Y& |Pravidla. Nov® pravidlo
pS d 8§ no |§tae ke as e z MMbmB 2@\Ki z

2. Vyberte pravido vseznamu a zadejte dpklgsst nast
z § ¢ky

e  Zadejte aplikaci.
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Pravidlo je pode v choz2 ho
aby

likaci. Chcete-l i ,

Otev® s estmz
standar dn?

zobrazte seznam otev®@ n T c h

pot®by.

e Urleter eakci
Yap wyaebo odstranin

Jako reakci mT gte pou@? t

pravidlo
l evT it ttkleam my gi Kinear Sokdéktaiezr T
odkaz Tato. Potom klepniXe na odkaz azadej t e

nab?2dka,

trksoubor T mebo klepriiXb na Aplikace a
aplikac? a zvol

Proaktivn?

2

n a $rio pro @koakoliay-t v o
pl ati INe
Bne2 pnaak z
n8zev ap

pro

kPdreo cknlSdepteu t 2 m  r

te |

obrany |then 2p,0k u

sdapet ®mov ®ho

registru.

ktenfohkol poolit, dot §8zat

se na akci a blokovat. Opakovani klepnlX e

naodkazsa k ¢ 2 ,

e Kl epnut 2 m Rraokolowhtk/ aNeprotokolovat vyberte, zda
chcete o prlovnedesni

dokud

v®tge ner ovat

Ve Upravit skupinu

Mazev skupiny: MNova skupina 8

Pravidla

===

Aplikace Cteni  Zména  Odstr.. Move
] - Povolit Dotdza.. Dotaza.. Odstranit
MNahoru
Dold
Omezit piistup k této skupiné kliéd registru podle nasledujiciho pravidla:
Kierakoli aplikace
Cteni: Povolit + neprotokolovat udalost
Zména: Dotazat se na akei + protokolovat udalost
Odstranéni: Dotazat se na akei + protokolovat udalost
& Napovéda oK ] [ Starna

Obr § 22 \kytvo% n 2

pravidl a 3mregistris | edov §n?2

I evd tmk etnh amy g i
s;adoeaonbBrapdnpoa.

zpr §

k|
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M'[‘gtevytvoétnl’.lfolik pravidel a nasta¥t bdgrejich
aDolT.L2m vIige je pravidlo na Sszre§waSnupr itdm tv:

Kromn toho mT gte vytvo$t pov o | opwaacvzi d | o (tzn. vgechn
povoleny) pro obj ekt syst ®mov®ho ref¢nasm,y uktzer ®
oznamuje, gesenly aklT program pokoughl akd onv ®@Dtj ekp &
Chcete-l i to pr dke ®spbzprnik ? e\pymo$ t povolovaw?2 pr a
oknh), kt er @& ,s ez waletve ot regs s®mu , na ktei
pravidlo vztahovat..




KAPITOLA 11. OCHRANA PROTI
INTERNETOVEMU PODVOD U

Soul8§st aplikace Kaspersky Internet Smcurit
gkodl i v®ho sof tOwairrwa,n as e onGkzolavh8 v Ip ossd fetdwazr e
dobDzahrnuj e st §ITgejichdcczel epmm ojger:a m

e Kr §guWY l® i nf petnhteseke!|2 s e | kredi TlegiztcThec tk ar
dokumentT atd.

e Sledovat akce, gvatel pal 2®1 egparanalyBeat software
nainstalov a n Ipol¥ {ia

e Z2skat melodHp €ypg? tenarTzn® weby

Pt oky phishing a progfhim§v es dsbs Pzaime &m S de
i nformac?2, programylemr® pajuEomavin®k @rogtr &1
adware$wS§savms 2aopen2ze. Ochr an%nasloyu kvr§esm?
p&dtmi t o programy ochr§nil a.

Ochrana soukrom2 zahrnuje n8sleduj2c2z mod:u
e Soul § sAnti-Phishingv 8 s ¢ hr 8 n Impghishing. i %t o k

Pt oky phi shi nghpodahjuze-mailf e okbteecrn® bged 2 zd
byly odeslng8my fiinsanmt uc edkazy na jejichowes ahuj 2
bov® strg&nky. Text zpr8&vy vyzIlvg adr
nawebov® str §fvren @ aidmflor8neklad| magredit
karty nebo p$ hl agovac? j m®no |rao uh estl rognpkruo es
tronick®ho bankovnictv?.

Llast T $hbhem %t oku pmashi mpché&z@pkc?2 2z
banky, kterou poug? v §teedk aszem na ofici 8l n2 ser\

odkaz p&jdete nap®snou kopii webov ®adrteg Sak®

| iNgptr ogele2 se dokonce zo®Pstogez?2siadpteslal 2
str8nku gga®modwemrver u. Gdku ohsoo wvHeawo
vage akce na serveru slgydodginyem2 mod@i
penlx.

Odkaz na podv oldgtelobdsie e-malem nebo prost&d-
nictv2m programu pr o ryc hRhighingseduel §n 2
pokusy o otev2r 8§nTabokugtjeodnl ch server

Datab8ze aplikace Kaspersky Internet
server], vsoulas n® Dd o ml ch | ako TspheshingeQdy %t ok
b or n2 clnosts Kasdersky Lab tento seznam doplRuj? adr esami
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z2skanTmi od mezi n§+PIt1isﬂlingZ\,NortkimgdﬁmuplF23ace Al
aktualizac2ch datab8z2? Sap§vikjatei steernr
str8nky.

Modul Anti-Dialer ¢ hr § 12 { gftal pokusy o neschvi§p @jne®n 2p
p®s modem.

Programy pro nevyg8d a n ® ley®EPpoj enz (dialars) z
zuj$ppj enzt Tsm ury pem weboviklhadtsaénsetkr, §
s pornograflcklm materi 8l em. Potom j s
jste nikdy nechtfi a nepougili. Chcete-l i ze seznaad?2 délokov
vyloul it nly a k2®s | o%ba jgj eadat do seznamu dTvix y h o d r?Tsceh

(viz 11.1 na str. 142).

f
r

Modul Oc hr ana smakiryafj e pokusy &@nomeaut o
dTvix n 1 c hTz¥dvaajg d % bea(Mizd 1.2, str. 143).

DIV n® i nf or ma ®ed ezvag?rrm ud Bt Sap vu m@ns&tng n

YValgiogti syst®mu Wi ndowsmgim2st ®ko hlelsil @nt
pro aut omad v gk E apod.p j
Nav2zc modul Ochrany soukrom? Qmaial yzuj

formac? z |%bed) efhoomopc®? skryt ®8 & | sd o we s u
bov®ho geper ohl 2

¥ Povalit Ochrana soukromi
Anti-Phishing

" . B
w ¥ Povalit Anti-Ehising

gl

Anki-Dialer

@ W Povolit Anti-Dialer
b

Ochrana divérnych dat

Divéryhodna dsla. . i

-- MNaskaveni. .. i

Obr 843 k Nastaven? Ochrany soukr om?
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11.1. Vytvo Seni seznamu
dUOvoryhodnych T isel modulu
Anti -Dialer

Soul§ s Anti-Dialer s| eduj e t2eslleaffop@méd & kkgt Gnpuojen?
kinternetu. P$ poj en2gojvé&npova skryt ®, pokud je r
aby o nm ugiv at e | nebyl informovgn,$ mejbeon2p,okltd
ugivatel neinicializoval.

Kdykoli doch§z2? I8 ppmdlemguy apbajon®2pvEs zv
obrazovce s vizvou k povol en? asnpdjoe n2ab

Jestlige jste tak ov @ pmpj en? neinicialilzodabde@ je v
nakonfiguroval gkodlivl program.

Pokud chcete povolit p$ poj eudizt Tkn3m a nechcete, aby aplikace
pokagd ® gagovala jejich potl¢ st @dat2pa seanare 2 t et
divix y hodlIflscel . Postupujte takto:

1. Otev®te okno nastaven®clmpadn&aselfastadm? | |
Ochrana .

2. Z a g Kxe [“hPovolit Anti-Dialer a klepnte natla|2 t BTwIX yhodn §
|2 s VI& s Aniti-Dialer (vizOb r § 23.k

3. Kklepnixe na PSdat ve vIisl edn®m Obir & A& kZadejfev i z
I2sl 0o nebl® sthask ikt er ® b udENopvoy otl eel neof, 0 nw
12 sl o



Ochrana proti internetov®mu podvodu 143

Fe Nastaveni: Divéryhodnd &isla o =[]
Zadejte telefonni cisla, kterjm divéfujete (masky *a 7 jsou
povaleny):

+TA957978700 | Pdat..

Odstranit

€) Napovéda [ oK ] [ Storno

Obr §24eWtvo2n? sezlWamhodni ch adres

Tip:
P$ zad§v§&nRx maoldy?isded gtempoud? t  z*ma@k y

Nap$ k| ad #P22kra787* zahr nuj e |2 salkd®lnms i2 c 2
strom2 st h2Tsmt em obl ast i

Nov® t el2esfloon ni$uddSen op|8tie k as e Zvidaynhi o dih?T scenl
Cheeteip$ danou vsiatipougew apt , zr ugt e “vedipkarstinat 2

v seznamu. Pokud chcetev T j i mku zcel a o deziamaaklepnitey ber t e
natlal 2 t ®@dstranit.

11.2. Ochranad Uvérnych udaj U

Ochrana soukrom? Ochaaha dluly eT oo Widkatjier T chr
divix n® i nf 8rdmaceollp 88 Bt up émosan. p

K povol em #volten*]dPoviolit Ochranu dTvix nT c h T %dkalp pro
nast a@emrzana s qizOb o 2AH. k

Tento modul k ont rTsdbwpS es t u§pulr ekd wlj Pivod2a j z p

. Pokusodeslato s obn2 dat a
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Aby gkodl i v® k- Tyo bnearh Ipyo st22l natto dzapt a, sp
pol2 fia skr yt Tla sptroo cveesh ogel®, jakorjeidxpldrer.exe.

Protoge b r &8 na ¢dyi|mmeostddthio pregramTpovol 2, nen?2 v
takovichiTesi gn@taed odrobnT ch hrozeb. Tel
slou® pro odes2| 8&n2 |ticpost@Unichvidmtprop
HTTP. Data seSsekugan®hp? se&lporsu sie pErag
frujz2.

Pokus 0 pS st up k o sTrbnebonhesffthailoge nT m v
Chrmmm ko i

Tento n8stroj Mi c@o skgdut2 od atd,o wjsalsd ojus
hesla, heslae-mai | ov®ho kIl i enta POFSSstaurpSMJPI,
ternetu, hesl a $hloaaveDmdehichdblpkzapst e
s2t2, webov§ data, h&wlSa2prapoaut omat i

Tato data se Swklugdagh?o douporu pogt o\
progele2 Obvyk]l gnosinofiet nloo tohoto vstupn?
K proveden? mus?2te vybrat &ZpmBsyst§@mc?
Windows ulog? dlndd dat a Nd®dh Chl g n

Pamatujte, ge i ugi vat e8®,s ekthee §n2 prot in&mno ku
Yalgo & ztohotodTvodu neukl 8daj 2 hegslb,ab-a dat
vykl e ukna8d aojv2§ ehcgesl akl §)da)gd(®1,eglemlcyka

odes2?2| 8 nemd ﬂ'cggabratpsmlg msuolbt® ba vz?2t

v %va‘;]ehuposkytovatel@pmjt&nlzasmmlmgvﬂ@ﬁo p
hesl a eIektr0n|8:k®um)ogaylatsprrm)§§) j ej
umognitpS st up | lek ® Pddrtak i k iS%ipefartov®

DatazChr Bn®hogiBPteae pomoc?2 speci 8§l nzho sp
a pak poslat hackerTm. Abyste tomu mohli p& dej 2t Rujupp o ®s
modul Ochrana dTvi¥ nT c hTr&dad T pokus apli kace,
di giNtpoOIdre psanBnospdl eMi cr osoflistCaoodpior at
Chrmmh o g ¥ltRodle toho, jak dTVRD$j et e apl i kaci, k
pS st upTmk vdgval toi p oJkgotueg 2pr ooveden2 ot ®t 0
volit, nebo zablokovat.

W& Nastaveni: Ochrana dévérnych dat == ==
Udalost Akce Zprava
[EARO] Pokus o odeslani divérnych dat Dotazat se n... Zapnuto

¥ (1) Pokus o pistup k osobnim ddajim nebo hesldm Dotazat se n... Zapnuto

Akce: Dotazat se na akci
Report: Zapnuto

& Napovéda [ oK ][ Storno ]

Obr 845 k Konf i gurace Ochrany soukr om?
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Ke konfiguraci n3%brtnalvcehdptodéhtijer a8sl éduj 2 c2 |

1. Otev@ t e okno nastaven? aplikace
Ochr ana s olBkrbdhreha .

2. Zag ke t4l Povolit Ochranu dTvix nT ch TdkepniXe na
Nast avi€ms®chranadTviX nl c h Td@bh r § 25.k

V oknD pro Nast aven?2: TobmrlarmyTY%4hajkle tpole vedle
ud8l ost 2, kter® m§ 4inededto®§teedro® au d § ICchscteit e:
odgH’.llepotevedIe jej?ho n8zvu na seznamu.

Chcete-l i pravidlo $ s b u gWe B b vhImil épravit, vyberte je
naseznamuap3aNt e mu nas tpawdeBis?t iv eo ksn a :

e Nastavitr eakci Ochrany soukrom?.
Jako reakci mT gte pS%dit kteroukoli zn § s | ed uj 2 blékovat, ak c?

povolit, d ot § zat saakoml iprogds.cOpakovanDklepnt e | ev i m
tlaAl2t kem mygi arkeac 2q9d kdaozk ud sE@ do e zhodgr a z 2
nota. Kromh toho mT @te proces zastavit i tak, g¢  apl i kaci , k t
pokoug8souppTnk pEmist2te do Kadiamt ®ny.
prov®sthe ni lodkgznZapnuto nebo Vypnuto upS sl ugn®h o

nastaven?2,

e  Zvolte, zda m§ bDbTt 0 pr o%ade nz®p r Egiar. a cHo L
k tomu odkaz Zapnuto / Vypnuto.




KAPITOLA 12. OCHRANA PROTI
Sit OVYMUTOK t M

Pol2 1eap$ p o | elne@etikjsou vsoula s n ® DgamBnDzr ani t el n®. N

vystaveny virovlim nBnk a&/zZlSrkk 8 e @@V @jAenuzrypni t
m2 s toperaln 2 ny sst ®mu a softwar u.

Soul 8 s fFirewall apl i kace Kaspersky I nt er|mast Sec
pol2lea na | ok8Inz2ch s2t2ch aSDIviet d r mptl ¥irkgae i io
a maskovBEntamnpos2t@dse|efn.éiPopd? vejemagk se b
Brg§na firewall funguje.

Filtrovani paketi
(pravidla pro aplikace)

I

Filtrovani paketd
(pravidla pro datové
pakety)

I

Neviditelny rezim

I

Systém detekce
naruseni

Aktualizovatelna
databaze sitovych Gtoku

Aplikaéni uroveri

Aktualizovatelna
databaze pravidel

Sitova droven

Pol2 1t ae chmEa®Dve® Yipowmoic? gl ob&8l n2ch pravid
paket, kter§ povol B Vo w ekt ibviPtkmg Fh s 8Tk b ad me
jako smixu paketu, p nosov®ho protokolu datowf@®ho pa
paket u. Pravidla purjoB gpfaspv® paketoyhl edu n:
nai nst alpd® tia,® kvSmpug®v § 2
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Dal g2 Zdamb% z fav ®s 2%r o mpir aki dml f iTIposkytue § n2 p
tak® Syst®m detekce narangyzava pS(d D) B o jpi2nl 2e,m
rozpozn§vat prJophlP ¢ed Sav §Mi2 Btpr@a Waatk est2y , @kt er ®
zneug? vat zranitel n§-l m2§D8n, migditemwa urlitou dobe
vgechB8ahpEdojpeéui|dczhl® tqaad ugvatel obdrg2 zpregv u,
pol2 flhhyl vystave®vipokRuaonk.o s?2

Syst®m det ekdrev §raprugeamradd zab$®xil 8§97 (WA ok
12.1.3, str. 167), kterou spolel nost Kaspersky Lab pravidelnd) doplRuje a
aktualizuje spolu s datab8zemi aplikace.

Pol2 1 ae clhmneBaplikaln? Yarpowvmoic 2 pravidel pro apl
vztahuj & viBa®rpse¢h $pfkfapkti kacemi naipoistial ovar
Podobnhjako zabezpele n 2 ®a ®svBikirzabezpele n2 nalndp Wirloani j
zaloge no na andul pzneo ssom ®ho pr @it tolkol dip @o tploauh

paketT. Naaplikaln 2 %r ovni | sRow8wgakbpazrameedyJidat ov
konkr®tn2 aplikace, kt®j®mayto pakety ode:

Pomoc? pravidel pro aplikdtjeg?l zeec hmakanf i
napS kl adinumpakl§zdt Swrpj @en2 Ikear rone vgak
aplikace.

Jsou dva typy pravidel pro Br8nu firewal
ochrany:
e Pravidla pro Tivizi2rld.8,8str.2156p Pbugtv asp 2

kvwtvo2 n2 obecnl ch wintelz ekt isit, baez ohl
| ovan® aBlkilkaadc:e . P &bktued pvryat wiodvl§on 2 pTipoa kfeit |
kter® b$okogepojpen? 2haebypezven? dostupns§
98dng§ aplikace, kite8sIbkepdoseover pBTP)

e Pravidla pro aplikace (viz 12.1.1.2, str. 151). Poud? v a&¢ R vytvo% n 2
omeze®wvigsh aktivit, kter§ se véktiahuj?
lad: Je-lipougi t o pravidlo pr 6 poljendvemd pwgeaa
vgechny aglgiekydvodet pravidlo,$ kdjearm®? proa

tomtoportuproap | i kaci Firefogel)(nebo jinl pro
Existuj? dva typy pravidel pro TaPowlitadace a
Blokovat. Soul§ s t 2 instalace apl i k&d=&dvagpaldiitu pr avi
nejpN gy g2 ch aplikacég vaj pacohvaeyipobwpylot okol y
Apl i kace Kaspersky I nternet Security tak®

divix yhodnTch aps®k&caktjeji®ahsren2 podez

Aplikace Kaspersky Internet Security usnadRu j e konfi gur aci nast a
rozdd em2cel ®ho prdostmrualBéz petev@lopdpov2daj ?
pods2t2m, dl¢1lpatS r lgdk@& Pron gte pSAdit stav (Internet,

M2 st @RTvI® ¥ ho)d,n 8k tejrd am§sad@yvpPnd poavidel a
s®vTi ch atk@&tiol{dz-12.1.5 na str. 161).
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Speci 8l n2 f unkcNe vhrdg ngm,| nibr §ted pdpd  j 2 Mt
zven| 2 | a t d@knemolmw o2 {1 ajistit a atakovat jej. Tento regim
neovlivRuje |innost pol2 1ea vInternetu. Pougi t 2 nevi ddimueden®h o
nedoporul uje, pokud pol 2 1 fnguje jako server .

Nav2zc mnoh® prlagm® Myaba ys ugeBsé rfzn® r ekl amy
oknech geper,ohtV§9skakovac?2ch okngt@8chan@heak | an
softwaru zoblaijaujk2tomp oavrgenyn Tyto programy nejsou

pS mou hrozbou. ZvyguijPavdlsgemkdat obmbempbkt g
ugivatele azpTs obuj #n2f i ;ntarng§t y .

Nav2c Br&8na firewal |AntidPbbBciyhvizjl21.3dsiral67imad d ul vy :
Anti-Banner (viz 12.1.4, str. 169) , kter® datovl tok filtruj
V soula s n ® Ndwoho programT zal alo zobrazovat rTzn® r ekl amy v o
projele2 vyskakovacTzenh cdik nreeckh aamne ch 1 i gt §ch
nejsou pS mou hrozb®uyy@gupgm®uatoviujtyodelea s21t i
mohoupTs o bi t i gkody.

12.1. Konfigurace brany firewall
Pol2 {j@p3SpS poj en2 Kkn sr8s!| echujgnc2mi moduly br §

e Syst®m f(it12d.0,stE8a®) , kter B cfhiolzt2r uaj eo dpc h
dat ovIl t ok Difpaketyaraplikacei(progrant).

Datovi tok je Mhnhkoa? §gun dvabdyi@lesnto v n

aprfbNngNakt ual i zovan® datab8ze poviol ovac
del. KvTl i zjednodugen?2 konfigurace pravi
s3rozddl en§ astzatetpelen? podl e souvixs.ej2c2ct
e Systdtmkce nar ug e nl2.1.2( stri ¥66) , kter 8l2dhar §n?2
proti v § ez naSkrtl umg gimtn2er). s®dbor nknosti spol
Kaspersky Lab d at a bBhmizneugi t FbNDPPakt ual i zkj 2 a t
tualizace si | ze st8hnout spolu s datab§z

e  Modul Pop-up Blocker (viz 12.1.3, str. 167),codj € n8str oj pro b
vyskak o v a ©Rer. h

e  Modul Anti-Banner (viz 12.1.4, str.169), cogj € n8str o] pro b

rekl amn2ch 1igt.
Vgechny moduly Br8ny firewal!/l jsou ve vI
firewal!l nelv® jmojdul yedretlzak8zat ligo konf
prov®st,
otev@te okno nastaven? gpBr &ma ef iarl Szsvll It e
Ochrana. K aktivaci soul 8 s t i Br §ny frlerpelw Povotita g k r t r
br §nu firdwdhot!l i v® moduly | z &snitpwovolidt

pSslugnich oblastech @km&2aBpk o nastaven?
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Povolit Brana firewall

Systém filtrovani

Povalit systém filtrovani

Mizké zabezpeceni
Povolit sitovou aktivitu viem aplikacim

5 wyjimkou téch, které jsou vislovné zakazany v

= uZivatelsky definovanych pravidlech pro

H aplikace

Mastaveni...

Systém detekce naruieni
povolit systém detekce naruieni

Pridat Gtodic poditad do seznamu 60

blokovanych na = min

Blokovani vyskakovacich oken

Povaolit Popup Blocker

[ Divéryhodné stranky... ]

Blokovani reklamnich bannerd
Povolit Anti-Banner

l Mastaveni... ]

Obr 846 k Konfigurace br8ny firewal/

12.1.1. Konfigurace filtr U

Syst®m fjétmod§h2 Br&ny firl@wapsps pdkjtend rcd
Internet. Tento modul filtruje pS choz2 a odchozv®apaketobol

aplkaln2  Yrovni . Dat ol pdmdke 2j eakftiulatl i aw& at e
pravidel "povolit" a "blokovat". KvTliusnadnin 2 k onf i g @rva&re2 ap rpaowi
je cell Proaddt omr mw&t z- nlgn2zabezzpS8evi sl osti

nebezpel2 , k&es®apuj 2 .
Pro syst®m f il troowaStn 2n 8 szlee dhuajk2ocn2f ingausrt av en 2
e DroRoechrany®pmid ont Pat(br#2.1.1.1, str. 150)
e Pravidla pro aplikace (viz 12.1.1.2, str. 151).
e Pravidla pro T{izl1l211.0.8 str§1%6). paket
e Pravidla prolen2niRvicbtrels])e
e Regi m br 8ny(vifl2.0.2%vsr] 165)
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12.1.1.1. Vyb or drovn 0 zabezpe I eni

Aplikace Kaspersky | nt2eirpSpaus® S€alBmaisti e dai®r §
zn8sl eduj2c2chObir §dmk (viz obr.

Bl ok ovaithlwgkea j e jSaveumktikitou ppbl 2 $izPokud vyberete
t ut o Rvizabezpele n 2 | nebudetgévagﬁodcn|®§)ps®u
prost@ dky nebo pr oggada;rﬁﬁas@gtppmr](@n\?y RTut o °
je doporu| eno vybrat jen vpS pBs® v ®ho Wt oBpoughedonp
bezpeln ® Np$rezabezpele n ®MS Poj en 2 .

Systém filtrovani

Povolit systém filkrovani

Nizké zabezpeceni
Povolit sitovou aktivitu viem aplikacim
i s vjjimkou téch, které jsou vislovné zakazany v
N | uZivatelsky definovanych pravidlech pro
H aplikace I

Mastaveni...

Obr §27% k VN b¥%MNpabezpelen2 br §ny Firewal |

Vysok® zlemeé zp eRzabezpele n2§ bt e®D® § emkdd vi t a
volena pouze pro aktimaypowpolookdes ®p
Br&§na fi fPevBRbpe mpoast giveantSelaenu zdadan§ p
Sada pravidell§stkdt ea Bl ijkeacseouKasper sky
zahrnuje pravidla progodvdl ek iapt ak
podez® | §, a datpielcgps pameta odes21 §n2 j
bezpeln ®. Pokud vgak exisahljekowrBaav¢i dd o
prioritou ne§ m§ pravi dl o pro povolovgn2?, p
Internet 3Bwacwraktyi wi2tu t®t o aplikace z

Upozornin 2 !

Pokudzvol 2t e Rzaldezpeléwumoyej a®&KEo laikuvt i
kterou n®noZpovaloyaed pravidlo pro
bl okov§g8ga.2 R oRljeoprotsdaparuleno, jen pokud jste si
jist,ge vgecltenbyn@optr ogr amy | sou pSpor
jovg&n2z k s2ti, aAnmyen upadknusd ativever&t

Regi m ky-w.r oRzabezpele n2g lpter ® e pyavBEdla pr
firewal. P t ®t o Yrovni Br §n & kafid @ne wad K u szuk
programuopSpOJer$)2v®kmuszzdr01|, Bdpao jjen 2 p vy
vo%no pravidlo. Pokud je pravidlo vytvo% n o , naﬁbrpéuglje Jestllge
g88dn® pravidlo neexistuje, Szro®hdmzp se
jen2 (kterlT program je zah8jil, na j a
atd.). Je t&ba rozhodnout, zda toto p$ poj e n 2 |ipikok Bdudi tt € m
speci §llAtha Mvzdpawk€nlygte wivoSt pravidlo pr
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p$ pojeme , vthkdoucnu bude Br &b aojfeamzew
poug2 vat nov® pramikdkse aebmpwirorzwmbr az

N2zk® zlemdzipleokuje Puo@®zeaks?vity zak§za
pravidel pr o bl okov&n2, kter8 jste nainst.:
anebo kter @ ljist ePokwtdvovgak existuje g
apli kace, kter® mgprvayvd gd2l op rpiroor i b luo kno
aplikace Kaspersky Slvrotuer alet i vSketomiu r i ®ty
povol 2.

Povoliipogel 2 j &kon @ktivatl v pol 3 tia. Nastaven?
Yur oflochrany je doporuleno jen ve ve8mpiadezBcnlikdl
nebyly pogamamy Sankf v ®n 24t sk y Ndvikidty pl n
vegked ®®saXktivit

Dr oR eabezpelen2 N m¥F gt e zvigitg tn bdolpomovan®
existujRneboznowv nnastaven2Naktu8l n2 Yr ovn

Zmn a Y.Nzaberpele n2 s 2 t

1. Otev®te okno nastaveno? a pfiréwklla cvel§ sat iz v o |

Ochrana.
2. Nastavte pBwaivSy$tik®fmid t rvo vp8rh&sg ® i okna (
Obr § 4%k
Konf i gur ®zabezpglrea? I s 2 t
1. Vyberte R ¥abazpelen? , kter§ nejv?ce vy
pogadavkTm, j ak je uvedeno vIgge.

2. KlepntenaNast aveSns26yst ®m f ialutprroaw8ne?2 nast a\
modul u Syst®ng8stil NadigdlogBegha firewall

12.1.1.2. Pravidlapro aplikace

Soul§ st 2 aplikace Kaspersky I nternet Sec
nejr&nigpr? aplikace syst@sna W hand® we . p Pb@rcam
s®v§ aktivita bylhosti KagpdrsiyLabt?pkdyobndpobakyzov §na
ajep$ s e f i n o Wgakomebbzpeln § , neMro hdodn§.

Vz8vislosti nalevie oRAl.Iznasth B5@) pevy br an® pr o
firewall RD&iziRgpSinastt161), ke ktlet @pojer jepo
mogn ® seznam pravi del§ vpafzon ranpTsolskphlae Yap ow n i
Ma xi m81 n?2 Kkotcehrr§akmoal o s t apli kace Rje pmddiai , k t
typu Povolit, je blokov8na.

Poug t 2 seznamu pravidel pro aplikace:

1. Otev®te okno nastaven2Brafpria kahvd@sani 2vo
Ochrana (vizOb r § 47.k
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2. Klepnlx e na Na$&satvienPowol it Syst®m filtro

3. Zvol t éku Préidta pro aplikaci v dialogu Nast aven?2: Br §
firewall (vizOb r § 28.k

Pravidl a ngcae tl®@teo sze8sl koudpou zpTspbd:d nz m z e

e Pravidla pro aplikace Pokud | e zaQnS&sk\upit avigla | e
podl e apli&klarcdd?’8 wuelk&kace, pr denkt er ou
pravidl o, na$s&mo stezthka@® . aJl i kasse j so
denyn§sl eduj2c? informace: Sigazfdiak .i kor
slogk a, ve keoeenr @& pjuestultoel nT s petiravidel, apl i k
kter§ pro ®na. byla vytvo
Pomo cl|? t tdaavit mT §te zobrazit seznam pravidel pro vybranou
aplikaci a upravit jej: p$ da't nov® pravidlo,MMiupravi
jejich vz8jemnou prioritu.

Pomo cl|2 t tkfidat mT gte do seznamu pSdat novou aplikaci a vyt-
voSt pro ni pravidlo.

TlalztE)Gportalmportjsouur!enakpénosu pravidel d c
pol2 { §cogumog Rj e rychle nakonfigurovat Br:
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W& Mastaveni: Brdna firewall [ o B3]
| Pravidla pro filtrovani paketd I Zany I RoinFenél
Seskupit pravidla podle aplikaci

Aplikace Pofet p.. SloZka 2 Pfidat...

[=7] svchost.exe 19 C\Windows\s

[ alg.exe 3 C\Windows\§ =

(=7 DWWIN.EXE 2 C:AWindows\s

IE] rdpclip.exe 3 ChiWindows\S -

(o mstsc.exe 3 C\Windows\s =

@ mobsync exe 2 ChiWindows\S

(=7 wuauclt.exe 2 C:\Windows\s

[ rundiiz2.exe & CAWindows\s

(=7 spoolsv.exe 2 C\Windows\s

= WinMail exe 8 C:\Program Fil

ﬁ explorer.exe 5 CAOWindows',

@ iexplore.exe 11 C\Program Fil

(=7 ftp.exe 3 C:\Windows\s

(57 PING.EXE 1 CAWindows\s

57 TRACERT.EXE 1 C\Windows\s

3_ nslookup.exe 1 CWindows\S ™

4| T | [ Import...

& Napovéda oK ] l Storno l

Obr 8§48 k Seznam pravidel propa?piiakkace nains

e Vgeobecnl sezrmMamijppe \Séskiuepit pravidla podle
aplikagkr,ipaksev@agd ® B dku vgeobecn@ho sez
braz? Ypnlam® ipmfoo pravidlo: nSkazroa@Phok
$dku, zda povol i tDvauakivitu, praokol prokpBroa t s 2

dat,smirdat(p$ choz2 nebo odchoz?2) a dal g2 i

Pomocl?2 tiREdatmT §t e &yt wmSVvE pravi tRltakaa p¢
Upravit mT @t e upravit prasvsedhamuvyb?@kli®a
nastaven?2 | zedotllBd® ZPIravit v

Vz8jemnou prior gn®& M@Aprntav p d R otchtmiulana
DolT.
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12.1.1.2.1. Rul nivytva Seni pravidel

Runz v@®n¥opravidla pro aplikaci

1. Zvolte aplikaci. Vol bul2pRiastede @)@l bl ep
Pravidla pro aplikace. T2 no bsreaz2z m?2 st ®&gktermase? dk a,
pomoc? Prolcthynpet anete ke standarfdnz mu
soubor u, ne b o Apikaoeckc 2s evzonlabmm T s hu @p | i kac

atakmTégte prov®st vol bu. Zobraz?2 se se:
aplikaci. Pokud jigpr o tuto aplikaci existuj? [
vhor h&st i okmagsdhé&stpgriavi dl a neexistu
pr8zdn®.

2. Klepnite na PSdat v oknh pravidel pro vybranou aplikaci.

Pougiite okno Nov ® pr g wii @l oo Db B g &sBkve kt eT &®m m
upSsnit pravidlo (viz 12.1.1.4 na str. 157).

12.1.1.2.2. Vytvda S n2 pravidel pomoc2 gabl

Anti-Virus obsahuje p$ praven® gabl ony Tmteapoudted p Kkt
vytsrg2 twvnl2acsh pravi del

CellT rozsah ®xi sthuja?pd§ kimk @emmambkolik typT:
pogtovn? kI|engeyeatdeegUbv®yprgJIel?charakte iz
uli tTch aktivit, $pRmEpe pdgeynisinedbocaa pzpo br a
html strg8heky@plWwagldwou seSwvheh gfaodortk ol
Proto nastaven® gablony pravide&lt pvolncShhoaz 22
konfigurace pro pravidla, v z8vislosti na

Wwtvo® n? pravidla pro aplikaci pomoc?2 gabl or

1. Na zg&el Rravidla pro aplikace z a g KXe tpale Seskupit
pravidla podbpokud figpnieink2aczagkr t e tna , a
tlal 2 t RSuat.

2. T2m se zobraz? Sn3dskheroab3dPRppaitpERetvo
dostanete ke standarranSnwub(biraJIogmebmro
volby Aplikacek seznamimlspu@tpl i kagte aroa®st

vol bu. T2 m sSeokn e sezmament avidel pro vybranou
aplikaci. Pravidla pro aplikace budou zobrazena v h o r IrB2s t i okna.
Jestigeg8 dn8§ pravidla neexistuj2, okno bu

3.V oknRs pravidly pro aplikaci klepniXe na tlal2 t RSdvolby avm?2 st n 2
nab2dce Ikytbeerrotue zne gabl obp rgaN.ikdel (vi

Povolijfepvégeidl o, kter®§)p®vialk?tivg9yhtay)
Bl okovat ev@gegavidl o, kter ® >z &b laokktuijvei t
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l'i kace. Vgechny pokusy Ja@Ehmamj é kac
dou zabl ogbpotdnbylugi eat el informov§8n.

l@dblony umtsen® wmab®dpeawiydiva typi
slugn® typy GabBogmravn?2 ngpSl klemdS vytvo
avidel , kter @vpavoakdti st &ndaprod
I

pr i
klientT,napS k| ad odesl §n2 pogty.

Wa Upravit pravidla pro aplikaci mobsync.exe [z

& DNs Service Fiidat...
@ Micrasoft Synchronization Manager HTTP Activity
Upravit...

Odstranit

=

Dold

Popis Micrasoft Synchronization Manager |
Povo }
Wz Povolit vie

Blokovat vie

Pogtovni program
Prohlizec

[ pij Spravce stahovani

Klient FTP
@ N Klient Telnet Storno
b Synchronizator £asu

o it
Obr §2% k Vi bgabl ony®mpar onoww®ho pravidl a

Vp$ p B goteby upravte pravidla vytvo® n§ pro aPétd kaci
zmMnit akce, smiy 3¢ ®hdp jveddt enou adresu, port
vzd8llasbyl interval pravidla.

Pokud <chcete, aby pravidbwousutliatt i hio p
parametry pS k a z 0 §@Hka , Bagplke YIRS k a z Gvdlek
zadejte ®tlzec do pole napravo od tohoto pole.

Pokud nechcet e, aby br 8 n akhy BouboeTwa | | |
pat3 c2ch kontrol ov@®® ¢gdsmlyipkoakups®?j ppp k & s
z ag Kxe pole Nekontrolovat zminy souborT aplikace.
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Vytvo& n® pravidlo nebo ~sétﬂzﬁnavrm\ai died neltu dsee
snejnigg2 prioritou. THrEezol gti2l.p%nagri 16l).a m

Pravidlo Ize vytvoSt z okna s upozornh 2 m  n #n 229t a Kvizild3ina
str. 175).

12.1.1.3. Pravidla pro filtrovani paket U

Soul§st 2 aplikace Kaspersiky Ipnmtaerrn mdeetl ,§S eounmoi
aplikace filtruje Sdah Hned|2plaskant yod ckntiezre® 2 p
P&nos dat ov]imlhg pzaskhe§tjviatt el nebo aplikace
vpol? tia. Tento program obsahuj €, pkaeiSB| ay pr
spoleln o st Kasperskyl2lLal) cadhtoev® park@tiyemebe
nejsou.

Vz8vislosti nalenrowrnyibraal®e zppreo br §nke fire
kter ®2jl @dpgen, jemogn ® seznam p@ a\did& mi[spy.p

Taknap$ k| ad nMa ¥irm&Inm 2 h de zjacb ezzapbel o KdoSv Ssw?8 k a
aktivita, na kterou se nevztahuj?2 povol ove

Upozornin 2 !

Nezapom?geejpireavi dl a prdenzZ:- nywajZabeyp@
pravidla pro DlTokap¥ BhadnpaBekdygzvol 2t
M2 strrs2 Isdde povind ke a stéjnd tak pS st up k e
slogk 8m, bez ohledu na pTavidla bl okovs

Pougi t 2 seznamu pravi del pro filtrovs8§n2 pak

1. Otev®te okno nastaveno? a pfirewklla cvel§ sat iz v o |
Ochrana.

2. KlepnfxenaNast avl@sByst ®m f i(MiztOb o & BB.X

3. Zvol tegkubmr&ibdlmpr o filtr dgvé&n?PNapalked®km? :
Br §ny f {vieObw a8l509. k

Ukagd ®h o prparvo dfl ial t rTojvs§on? wvaekdeetny n8sl eduj 2
ngzev pravidla, akce (t] . snog pmhketu)ppoowkol i t n e
pro p®nos dat,smx paket u a Snva&hSapvee ne2dg 2ts @ppgmosu

paketu.

Je-l i pole vedlae mBavbilptTaaigdfr2t npaket bude
pougito.

Se seznamem pravidel |[PzZze kpmapowato pamesez nt
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Vytvo® n 2
N a

nov®ho pravidlTa pro

z9&lPo avi dl a pro

fil

trovgn?2

pake

fT kiépnlXe mavtlgl A t R3watk e t

Otev®@ seoknoNo v ® pr,a vv a | lofl @te @&snitpravidlo (viz 12.1.1.4

na str. 157).

¢

Mastaveni: Brana firewall

o=

Pravidla pro aplikace | Pravidia pro filtrovani paketd | Zény | Rezsifens|

-

Akce Pravidlo

[ Jporoit __iavP 1ype 0 o repry B

& Povalit ICMP Type & [Echo)

e Povolit ICMP Type 3 [Destination unreach
& Povalit ICMP Type 11 [Time Exceeded)

@ Blokovat  Other ICMP Types

& Povalit DHCP Client Activity

@ Elokovat
@ Blokovat
& Povolit

@ Blokovat

=

Windows "DCOM RPC" Activity
Windows "DCOM RPC" Activity
Windows “Internet Name Service”
Windows "NetBIOS Name Service’ _

m F

Pidat...

Upravit...

1l

Odstranit

MNahoru

Export...

Import...

Lk

Popis pravidla [podtriené parametry upravite klepnutim}:
Povolit Prichozi ICMP pakety, kde:
Kéd ICMP: Echo Reply,

& Napovéda

)

[ Storno ]

Obr 8§80k Seznam pravidelT pro

12.1.1.4. Up Sesn oni pravidel pro aplikace a

filtrovani paket

Okno No v ®
aplikace i

0

pravbod@em®y2nastave
da®Obwv®splakety

nZ

(vi z

f

pravidla |

trovsgn?2

e
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Fa Nové pravidlo (=3
Mazev pravidla: Nové pravidlo pro pakety
Vlastnosti: | Wzdalena IP adresa -
Wzdaleny port =
Mistni IP adresa
Mistni port v
Dalsi akee: pozornit uZivatele
|| Zaprotokolovat udalost
Popis pravidla (podtriené parametry upravite klepnutim}:
Povolit Prichozi a odchozi TCP spojeni, kde:
Wzdalena IP adresa: 192.1658.0.1
Vzdaleny port: 8080,
& Nipovéda oK ] [ Storno

Obr § Ble\kytvo® n 2

Prvn2 kro

hT m kvryot&vegm

Dr
v

u
)

Zadejte n 8§z ev

k :

mT gte zmMit.

nov®ho pravidla pro

Vyberte nast avieméj ept2t i k pro pravidlo:
vzds8l enl port,
r® nast ave mpfyvdulpdu@t ® ctkoeatte oM uj t e

Vegke

m2 stn? | P adr e gia.

Nakonfigurufe na st aven? Row & niiateke.zChoete-li, aby se

p$ pougi t 2

men® &
gram
wal |
figuraci p$

porul eno poug? t

apl ik

vzd

a

Br 8ny

rIeFkrrdtnokoI ovat Tod®I| pwotl e nve v
vem¢ g pravidla nen? zagkrot

pok3utde vyt a\8i d/I8a2pr o bl

nut
oko

Pamatujte, ge p$ vytvo% n 2
firewall, bude informace o pougi t 2 pravi dl a gema tloo
zpr 8vy. Pokud
Protokol ovat nadg&lawetin?2 ddan®ho prav

bl okovac?2Hkiomup rwalvi kd

tuto i nformaci Neamle

akcz?.

Tyto opeél8sPdapisse prov§sgd

pravi dl @i pApghasmaaeemioungzev

do‘

pr aviadlien2j ehop n dqm pravidla a me t r

T
0.

pravidla zobrazila Inymé&kova.
, z g [¥lizobnazit upozornin 2Pokud chcete, aby pro-
zaznamen § v Arnost pralidlardma p e § 0y

1
C



Ochr ana Spvrion ifhtso?k 159

1.

P&dnastaven §d hloc enokwadh o povold. vGhakte-h | e

pravidlo zminit na pravidlo pro b1 ok g kKi&ni® e | d@ald mk e m
my ¢ i n a Pavdlitkval @ st i Popi s pravifmkPa.naOdk
Blokovat.

Kaspersky Internet Security bude

na programy a pakety, pro Kkt é&m®
TomT§ v®st k pdemslddatj §2 mu p

Jestligejstep®dvytvo® n2 m pravidla ne%bafvwladti apl
kl epnut2mzmaaeptiean§zKepnDaepl nhaoekaz | e

tlal2t kem mygi a veRNgtandrsdonzbrorakn kt e
zobrazz, vyberte aplkacs,tprot kieron Tpravidl@ u b or
vy tSvt§e .

Urlete smy Ss¢®h® ppjen2 pravidla. S@nako vI
pravidlo pro obousmlr n ®3 ¢ pboz?2 i S W&@hpxzj2en3slk Chce
smlx zminit, klepnlx e l eviitmkemamygi pBahwowadkaan

odchawokn, kter ® se zolr &®@hSwylh erntze s m

@PSchoz2 dat.oviiotpor omrdavi dISov § |peotj2e njze n
kter8§8 byla nav§zl8thenjengdde 20l 8n prof or |
do m2cpblA §da

©PSchozz. pakeo pravifkcbop? adatoeve pa
viji mkouTCR.ak et

@PSchozz a odch oz Fotodemiidoy Tp | mrtE e tha o2 pi
odchoz? dat ov ] t ok, belzl,at?lseadh® maeb
vzdgl enT, Srvaes poale ng 2

®odchozz dat.oviotpa oprdavi dI3ov 8 |peotj2e njze n
kterl8a bryavgzgnal2ihémsjengd chepdl &8 i nf or ma
vzd8l en®hea po

'@'Odchozz.pﬁkeo pravidlo plat2z pmero odc
s | am® szt n 42 foeakrpnal) paketT TCP.

Je-l i prdPlegiviSs® napgt avi d| v kpakelT@yberte, s m
zda se [j®&dh®zd pebo odchoz? paBtety.
pravidlo pro datovl Spcrhoowd®,, voydhcehrotzee prec

Ro z d 2 | smenzproudu a smirem paketu spo| 2 v &omy ge pokud
witvoS t e pravidlo pro Dps uwd e MdpaketlSpiu j et e
pn8§genz 8dnxti uwSophwjteon?p nen?2 br 8n do Yivae

Pokud nap$ kllaanf i gur uj et e pnoualatiseddlugboupr o v 1
kter§ jDeavppaitvngmmFTPejet®ba povolit od
proud. P$  Wdhdat se serveremva kt i vgizmmu rFeTP mus?2t e
volit o8chowz2 iprpud.
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Pokud j ste ja®w®h8~msptjrem§t vyybr al i m?
vzd8l enou | P Radr lees v tnkkeinfe army g i Zadege o d k a:
adresu a v oknh), kter® se zobraz?2, zadejte |

nebo adr eB pro gavidics ¥ fednom pravidle mT gte poud? t
j eden nebPadreie. de mognm® z alkalik adres kagd ® h o
typu.

Pamatuijte, ge v pravidle pro pakety mT ¢ b Tt n aadresy poogitol P
prom | i v ¢ oWi ndows .

Nastavte Prv®hd®lpmlj en2. VIchof2pmwjpemdt oke
protokol TCP.$ tPeo kpda wiydtlvo§ Tpgre orybratp | i k a
jeden ze dvou protokolT, TCP nebo UDP. Chcete-l i t o prov®
opakovanh) klepnlx e l eviEmken amygi nna8 z vwelkaz
protokol u, dokudadocevamesz olbo dage?tvafitdiveBe s t |
pravidl o pr oTadhtete znudw & 0 2 2D epkr egktiepnkie |

na jeho m8Rewtaerw se zobardaozv?a n Tv ypbreorttoel

Pokud vyberete protokol ICMP,mT ¢ bl t nuwtvi®® td §.leeho t yp

Jestigej st e vybral®veaSpapen? 6alasovd, p
interval ), $bagSaditpte stn®k @ otdnot vy.

Pot®, co budes&moadiodlsezmamu pravigdel dgi e
konfigurovat (vizOb r 8 52:k

Pokud chcete, aby pravi ddoosudi &t @i oppr
rametry p$ k a z o Wahkou , Ba poler¥] PS k az Svd e &

zadejte Stfzec parametru do pole napravo od tohoto pole. Pravidlo ne-

bude pougi t o pr o apMi®k asc ej isngung tB &ksatzaowedrh2om
Sdku.

Po,kud nechcet e, aby br§nMyFs®ub09]’wall I
patS c2ch kontrol ov@m®® Jdemlyipkoakeups®?j ppb k & s
z ag Kxe pofe Nekontrolovat zmIny souborT aplikace.


/Avp.ruglobalLocalizationHelp6.0ReleaseKISEnglishHelp129.html
/Avp.ruglobalLocalizationHelp6.0ReleaseKISEnglishHelp248.html
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Vi Upravit pravidla pro aplikaci OUTLOOK.EXE

i

55
o
& send Mail By Microsoft Outlook
@ Microsoft Outlook NNTP Activity
e Receive Mail By Microsoft Outlook -
& Microsoft Outlook IMAP Activity
@ Microsoft Outlook HTTP Activity
i Microsoft Outlook LDAP Activity Maharu
& Microsoft Outlook Exchange Client Activity

Sablona...

Popis pravidla [podtriené parametry upravite klepnutim):
Povolit Odchozi (datovy proud] UDP pakety, kde:
Wzdaleny port: 53,
Ufivatel bude pfi poufiti pravidla upozornén.

[] Piikazova fadka

Starno

& Nipovéda [ oK l

Obr §52k R&mng® nastaven2 nov®ho pravidla

Pot ®, epmvidops d§no do seznamu pravTigdel dgil e
nakonfigurovat (viz Ob r § 52).KPokud chcete, aby pravidlo platilo pro aplikaci

spudou surli t T mi  parSakeezow®tpu, fa pile {vh

PS k a z 8wlle&zadejte ®tlzec parametru do pole napravo od tohoto pole.
Pravidlo se pak nebude vBPit@hdmhmi nparagprhe
pS kazoS@hka .

Pravidlo Ize vytvoSt z okna s upozorntn 2 m  mén 2z$HIW® a KvizilA3ink
str. 175).

12.1.1.5. Priorita pravidla

U kagd ® h o pravidla pro paket ppriority.a]sou-likaci
ostatn? podm2 nByI| sadlbave& Y(@&eSpp pj enz ) , bude
| innost programu pougito pravidlosvy g§g2 pri ori tou.

Priorita pravidl a z $wizmlfamna pj aniodeplol oRe\
vseznamu m§ nej Kagdg® fmDuptvdakonr® tpur.j@ps$ dBono na
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zal§t ek me Pravalla vytvo® n§ pomoc?2 gatpbzornp2 ngbouz
p$ d8na na konec seznamu pravidel

Ulen2 priority pravidel pro aplikace:

1. Zvolte n8zev a&qelPiakdacpeo aplisacezasklemnlXe na
PSdat.

2. Vz 8¢ce spravidly pro aplikace zmD e prioritu pravidel jejich
p®e m2Bt ms ez namu p Pnaddekforuia DAET.

Ulen2 priority pravi:del pro filtrov8§n2 pak
1. Na zy&lPavidlapr o f i | t r @ vyBeneprayidiok et

2. Pougijte tlal2 t Nahoru a DolT prop®souvg§n?2 pravidel v
2 gmMh 2t e jejich prioritu.

12.1.1.6. Pravidla pro zény zabezpe [ eni

Po instalaci Br §nyl? ffatatoesah§ d t nzaa nva$g Bp jo e
prost® d 2 |2 d en. Na & kloadanall PzyWvdbz@g?ost or do :

Internet i s 8World Wi d e We b . NpracuRtKasperskyrinternet Se-
curity jako osobn% w®8mastiavewsd!l Ipravp
aplikace a Tkl regugmZilp ale @ tda k Jaseht
pelen2 maxi m&8l n$ opcB®hoelzeRzmMit g8 dn ®
nastavenz romOpoaaol erk? n e Wimd vpole {fidk®h o r e
zvigen?2 leabezpe

Z-ny zdémriz pre tk®nven|n ? z-ny,%® vkDeord®@op2daj 2
pods2t2m, ké2kpSmjen(m[ § esegoj ednat @ m2st
domanebovzamist n8nz) . Tytol - gy mammdnow obvyk
Yar ovnz ri zilkoha,jakNidi tz@ kp g §jéte, inT e stav
tlchto znhnt zmdégtl €« makonfigurovat lkvhodn!
t r ov 8§ nFaaplikakee t

Kdygjepovolenregi m v T uky Br §n$ sebknopokagd|®l, ,gkadtye\§ g
pol2 1S poj 2 kNnoav @& ozbrnaz?2 se | el]jetebapfddtitadn?
stav, na jehog z§ kDahdde pov@lvnaaksd v iTgaosah®atav m
ngsl eduj2c2ch Yarovn?2:

e Internet. Totoj e v T ch oSz esntiavl ngt edgervedab kdy pr ot o
jste k nfmu p3pojeni, jepol2 f ey st aven Tmma&mi ¢ly phr ozeb
Tento stav je rovnD ¢gdoporulen pmMo IsRér ® nkBnyantvik chr §
rovTi mi programy, branami -litéentostavaap-l , f i |
li kace Spoa@ iv§itn®&t @ z - ny ma x |emm&Il,n 2k faznakbr e@zt p

e Blokoyahk®k®Ilvie @axtivity na Y%rovni
vr §mci Ipods?2t
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e BlokopBavi del pro apliKacetar§ipovo
aktivitu na Yarovmi§mcoz hrddmm2 phatsBito s

Vpods?2 t i 2 mt o st av e gvatelBrb uddoosut up n ® ani in
vesd2 | endk&c hs| @ ok 8d ej. e Dgetgbarte-htento,
stavpronfkt er ® s urbes 3 u d esbuborm2 &8 k i s KI®hton § m v
pods28xd¢hpp

. MzstnVQTerEtozstavapllkacepS‘i&td2 vgem z-n8§m, kKt
anal T Bow®hso? $pdr2ol8 e kromh Internetu. Tento stav je
doporul eno pougzt z-.un pretxy nT m rizi K&ekn ad( na
upodni kovich s2tl2i LtAdNDt.o Vsytbaew,eteaepl i kac
e jakoukoli s ®vou aktivitu na ¥r ov ni rozhr an®mc Net B
podig 2t

e pravidla pro aplikacea f i |l tr o[v8k2 ep&8ke@tovol uj 2
Yar ovoni rozhrra8hmic iNett@tioo spovds 2t

Tento stav vyberte, chcete-li udnit p$ s t wmpi tkT ngk § npov2 tia
al e bl okov atta tvrigtegcdhmayk toisvi t y .

e DTvIX y h o dTerfio stav je doporuleno poug? t poa-zre, ukter ® j
podl e vageho n8zolnuw® ma pkitbtsaepudelvysz p e
tavenTmvitnelbb o nel e gldl yBerete-lzténto stav, budou
povol eny v8;e®h nayk 1 viep$ iptBydge vyberete regim
Ma xi m8§Il n?2 ocBrtaenapraavu)dtl\ao pro%mkokov§n
budoufunkin2 vedgl eni t&dpo yhodn® z-ny.

Mijte na pamiti, g¢  j ak §kol i$ sotmegpuboTkn pl at 2
vt ®t o pods?2ti

MT gte poug@ Nevi dimpeolp8id aven ® Frearb?e, 7y pead?yv §t12 s 2t
oznale n ® jingeknet. Tato funkce Spowo la2k tjievidru sz2a h
vagehl|é {gatakpol2{hude pro sv® okol 2gi menedB8t el
nepS z ni v 1 |inndstpel?2aheav Internetu.

Pougi t 2 nevi djimuekn®h aenp eokud pol2 | pou®? v §t e
server (napS k1 ad pogtovn? server (‘;e,elh))/osepak;~
pol2 { @, kt e to®utoserverkipS poj uj 2, ser $erojjeeny

Seznam e-hterkllmipﬁepcpjoen, e z@deZanfim na z
Obr § A8kKagd ® nigh je pS%zen stav, struln T p o@dias nsa?stt aven?
pougi t 2 nevi dgint. el n®ho r e
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Wa Mastaveni: Brana firewall C_'_@

Zona Stav Meviditelny Pfidat...
JA 10.1.4.0/255,255.255.0 Mistni sit
W Internet Internet

Odstranit

Popis pravidla (podtriené parametry upravite klepnutim):
Sitovd IP adresa: 10.1.4.0 Maska podsité: 255.255.255.0
Stav zony: Mistni sit’

Povalit sdileni soubord a tiskdren {rozhrani MetBIOS)
Povolit zasilani zprav o chybach [protokol ICMP)
Poufit pravidla pro aplikace a filtrovani paketd

& Napovéda oK ] l Storno

Obr 8§53k Seznam pravidel pro z-ny

Cheetedizmmi t stav z-nly zeb@&zpov gimwjbetetute | nT r
z - n usezvamu a pougiite p$ s | ugn ® poli Rapis yprawidla, kter®
nach8z2 pom. sRadame® ¥Ykoly a Ypravygteadr e
pro@ydkndV] ast nost iktz-Byeo tkd \ve p nlg tt YWmavit.a t | a

S €
S

Do zobrazen®hdg gee¥damunmvou z-thuto fFhoe®
klepnfXe natlal2 t Naj 2 tBr 8na f i rlelwead 8 v abtu dppotveynci 81 n
registraci a pokud nlj ak® nal ezne, 9gfd8gr amy OEwlli popo n
stav. NoV®&tz rn$dakd®d segnamurulnD(napS k| ad Boloya te
penosnl2{@oov® s2til)i. tO®hcpertoxe@ai pPSsldtias k n
zadejtepot2 bn® i nformi¥tastdooekhnaz-ny



Ochr ana Spvrion ifhtso?k 165

Pozor!

SMs podobnimi nebo ¢§ir §?2 @ikrriovzasth HSi kna®y
sPl ze zjistit pouze a@tpoddeet erka 2 s e &/n 4
pouz®ses2girg?2m droezss,a hvegmlpd mlyy @@k rpy 1 Budos 2
odstantlny . Jak8koliv nastaven? Shadauopfbirgg
pe kryt TmiVpsptade |j&ses29girg2m r ozdsaapgtekr y
s Nseoddd 2 Pavepz mou aktu§l n2 nastaven?z.

Chcete-l i o d sSze seamamu, vyberte ji a klepnlte na tlal 2 t ®dstranit.

12.1.1.7. Rehim brany firewall

Regi m br 8ny fObreSvA4K kowmizoluje kompatibili
programy, kter ® progwa2ugk®d vav tkcler pm.

Maxi m&l n2 koimm@ tmi, b ikltiekiel ge z djuidee Br §nm fire
ti mddrnacovat s progr amyn $kssd mP® | ®adk-a z njaPp
l ad SelTmi klienty prlentosedizm ew dTags owmebsotr k
pomal ® NDuds®zwl ch her. Pokud T¥mdodekadovT m pr
poruluj eme v@mgmeusoks r.ychl ost

Vysokyghlosti tentore§ m br §ny fRiewalelj gneuaddpiug mo
odezWyvisech héervgak doch§7InetSakiec k dlprd il & k tt
sd2 | encT as oduabl @?wihc hs2apl i kac? . Tgieevy® 9i tpr ob
zak8z8n2m newvinditel n®ho r e

Vimre§i mu br8&ny firewal |

1. Otev®te okno nastaveno? a pfirewklla cvel§ sat iz v o |

Ochrana.
2. Klepnlx e na Na $&satvienPowol i t sizyGbtr@&ndmfki | t r o
3. Zvolt gkuz SRONP? VDNamksrt aven2: Br&na firew
Maxi m8l n2 kompatibilita nebo Maxi m§Il n?

Zmhy nastaven?2 br8nypbirewahlr|8se¢ §pFo
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Wa Mastaveni: Brana firewall F= @

ReZim systému filtrovani
@ Maximalni kompatibilita (doporuéena)

Tento refim poskytuje maximalni kompatibilitu s vétiinou sitovjch
aplikaci, ale miZe zpusobovat prodlouZeni doby odezvy
u néktenjch sitowych her.

) Vysokd rychlost

Tento reZim poskytuje minimalni dobu odezvy sitowjch her, ale
miZe zplsobovat konflikty mezi neviditelnym reZimem a nékterymi
sitovymi aplikacemi, napfiklad sitowymi klienty pro sdileni
soubord,

& Napovéda [ oK ] l Storno

Obr §8%4 k VXrdi mu br &ny Firewall

1212. Syst ®m detekce narugen?

Vgechny Dazkt§urg® ns® Yt oky, nal?2 keh em 8c hjyslonu®, p o
vyps8&ny v dat ditegafl,2path c BclEnk datab§z2m apl
seznamT ¢ okhach§z?2 v j8dru modul u Syst®m
firewall. Seznam programTpr o napaden2 syst ®mu, kter§ |j
z | Svat, se aktualizuebfthem akt ual i zacHkapitdlalssth 834)e (vi z

Syst®m detekce nd&rwaenaktsilwidtuj,e ktBev® | e
Yat oky, a pokud rozpodnta pzoakou so ka j Bvoue gk & r |
aktivitu me2zo0/2 tvwznd 8 ewdl§h em nagednu hodinu. Na
obrazovce se Zonhe adé plogals drw shkokkr &t n2 mi
i nfor macknti?2 8 @t o
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Syst ®m det ekce gnn@ rnuagkeonn?f ijgeu rnoov at . Postupuj

1. Otev®te okno nastkacenza azpfiewallev IBs§ma
Ochrana.

2. Zagmleovolit Syst®m detepldej harupgda?

wtldbc2|2p@$ d§n na seznam blokovand ch

a

vichozzm naet af%teni t2 plmwadb | okovsn na 60
Lasovl ¥igdaplm zkr 8ceigemehpor gpwooud | hoaud n o't

um2e®m vedle za~gkl§§vd1a?!r?ézﬁtt2¢n2qﬂltama
seznam bl okovanl c HdgikaXe riuto wolbun .pokud
nechcete & vookuo vaakitldss?d hléiiedua ozac2 1l enou
pol2 {.a

Systém detekce naruieni
[¥] povolit systém detekce naruieni

Pfidat dtodic pofitad do seznamu

60 = mi
blokovanych na ~| min

Obr 88% k Konfigurace ddbsjpolbf dkovE&n2 ¥to

12.1.3. Popup Blocker

Popup Blocker blokuje pSstup k intefmnectbosvalhmj2zdron r
Wdaje, $a&akadnayskakovac?2 okna.

Vyskakovac? okna obgitglk ®e i népomaaeruj 2Tau
otev2raj?2 @&utpornahtzienm Rryeitpmotve® ns t r § ngkpskjdetee b o
na jinou str8nku pomoc? hypertextov®ho

newwg§dan® i nformace. Popup Bl ocker tato
zv|I 8gtn2 zpr8emnamdva&dnobl asti syslke®moyv
pou t$ mo k bl okovg&n2 nebo povolen?2 vyskak
Popup Bl ocker j e kompati bil n?2 S mo d

I nternet Expl orer spojenim se syst®n
Service Pack 2. Tato aplikace nainstaluje modu | pl ugingelpr b Sed
otev2r&n?2 vysk$&kmovacidalohdken p

Nkt er® internet ¢g®vvRaj 3t rvBynskkyak poac 2 okna
pohodinlj ¢ 2 navigaci . PoKast o akuete@tinformacg n k y
vevyskakovac?2scohu opkrnoe dduflefi h @ d nldig ponreu Sd& m p

n

e

0
k
o
o
®
o

je do seznamu dTvix yhodnich strg&nek. TVyshakoVah?

str8nek pak nebudou bl okov8na.

P$ zabl okov§&n?2 vy s fuuoelace Microsbit InteknetExphorerp r
se zobraz2 Wdkst pelekdaM. Pokleps&n2m na

(
C
I

\

K
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odbl okovat vyskak dvidaact? iorktnear nree ooy op st r §n
divix yhodnl ch str 8nek.

PS$ vichoz2m nast aRubliciy blakged W gu Aumdmiaticky
vyskakovac?2ch oken. VT j i mk omebT passeznamu y s k a k
divix yhodnT ch aotlrikrmek Wi crosoft IMitranethnet E x
j ejstesoul8st 2.

Jestige m8temMmdpuitcrosoft Windows XPks2akmgal
Internet Explorer jig svTj vlIi astn? mo d u | bl okov§gn? Vys
mTgte konfigurovat a nastavit, kter® konk
nechcete. Soul8 st Popup Bl ocketr?2 meokompalt éeimi podl e
ge pravidlo pro bl ok ov Surfost, 1z6. jegtlige Internet Explorer nebo
Ochrana soukrom?2 m8§ pravidlo pro zablokov
zabl ok ovbhoo&8TvodZjevsy st ®mu Mi cr os o fatkt Wian d cws
Service Pack 2 doporul eno nakonfigurovat pr o gel 2i mo d u | Bl ok o
vyskakovac2clmDoken spol e

Pokud znf) a k ®Tvodu cheete, aby seurli t ® vyskakovac2? okno
mu s 2 t 8datjdesezpamudIvix yhodnl ch adr es. Postupujt e

1. otev®te okno nastaven? &pBi Eniewallav zvol
| § s Ochrana.

2. Zagkmet Povol it bl okovgn? v yw k&sktoiv a c 2
Bl okovgn2 vyskalblepalehaDvibkbaodn® str §n|
(vizObr § 260.k

3. Klepnite na PSdat v |[§stNast avan?e visledn®em
DTV yhodn® adwvejemaskbiRTVIX yhodn® adresy UF
Obr § B6&.k

Tip:
P$ zad§vEnRrmaosknid hT gepoug®st mra@ky

Nap$ k1 ad maska htyloyz /0 lwovkwa vt &r8% *Vv WS
ze vgechjeickygadresazalz n § (Rtreeno

4. Zadejte, zda komely 2vylobdrty zadresy uveoc
vdTvix y h o d n®aplikace Internet Explorer nebo adresy vm2 s t n 2
s2ti. Ve vichoz2m m\aguje atytoe adresy a&p | i k ac

divix yhodn® a nebl okuje vyskhakbdvaczevekis:

Nov§g vTji rBkdas rbauldfeaepe as e Ivraymhuo dinT ch adir es.
p$ danou v@sfatipoukuv apt , zrugt e Mhaekire njuejz? pol r
Pokud chcete vijimku zsemamuaklepedenathl?2t kpber
Odstranit.
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Jestige chcete bl okovat inranstikredoawebta v ekeml czh
naseznamud'[vl’.ryhodnlcT1apIdxa£e<-:rM|ecrr osoft I nternet E X
zagkr Snsultweg npl ¢hsBIdX yhedn® servery

Pokud se webov§ stré&nka, kt erT8r neaoadn Tuwhe d
adres, p &ktu svy sokkaekvovac?2 okno, zobrazz se |
ge okno bylo zabl o k o v §tn®t. 0 YZsou ddlkazy, imigmT gt e bl okov &
z r u ¢ Gdat adgrespokna doseznamudTvix yhodnT ch adres.

Fa Nastaveni: Divéryhodné adresy URL | o [=] =]
Zadejte masky pro adresy URL, které nebudou zkontrolovany:

http: /. kaspersky.cz
QOdstranit

Didvéryhodna zéna
Zany zabezpedeni aplikace Microsoft Internet Explorer
Mistni sit

& Napovéda [ oK l [ Storno

Obr § 86eWtvo2 n?2 sedwmamhodnich adres

T a k @ gte okna odblokovat prost& dni ct v2m aplikace Intern
m8te syst®m Microsoft Wi ndows XP djte akt ue
kt omu m2stn2 nab? &ktu , k|ketpenruott?2 m znea oitkeovnu ap
zabl okovg&§n2 vyskakova@aoimé mokgedheur pz ®hd 22 v

12.1.4. Anti -Banner

Modul Anti-Banner bl okuje rekl amn? i Mf® r mace,
internetovlich rek~l amnz2ch Il i gt 8ch Tznnelbcoh | s
programTnai nst al ealahid ch v

I nformace nalnejsok lggem®. |RKtgdmo r o Ppatelghuj 2 u
zvyguj? dat ov I-Batnerkblokuje rejfastij .i Aret ivyskytuj 2
zn8m® typy r ekl gpopig formoubD@ltch jledjeiachod8vE s
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aplikac? Ktaesrpregts k ged wnr i t y. Bl okovgn? r ekl

mogn ® vytvelastn2 seznam povolenich a zak§:

Chcete-li za| lenit modul Anti-Ba nner  dgele @pera,kpﬁdéjtg do|§ s fim-
age Link Popup Menu] v souboru standard_ me nu . i ni r88ddke:d uj
Iltem, "New banner" = Copy Iimage address & Execute program,
"<drive>\Program Files\Kaspersky Lab\Kaspersky Internet Security
7.0\opera_banner_deny.vbs", "//nologo %C"

NahraNte <drive>oznalen2 m sv®ho syst®mov®ho di s

Seznam bRgT ch Tho@zsuj2c2ch nejobvykIS$ijg? r
2

odborn2¢tnosgpolkasper sy vl 8§ dtan 2z §ktl Ub8ds te a
distribuce programu. Apl i kace bude bl oko
virazy na seznamu, ddkwd meuwdkea obl okovgn?2
N l$e Vvyle¢tou &istinu tietk|taarkn,2 ckht dri@ tr
I

vVZ2ece
gty se budou zobrazovat a kter® budou bl

Nezapomzngjtge, ppkas?2m,e maska dom®ny
nepovolenlch 1 eklemnalrerani® Nliigtnadn el dlsoth
keko nov®mu serveru.

Pokud je nap$ k| ad do seznamu nepovol enlch
dom®ny truehi t s . nSstuppvat Ik addeset Hetp://tnuehdsinet, ple
pS s t wquboku http://truehitssnet / a. j pg bude zabl okoV

12.1.4.1. Konfigurace standardniho seznamu

bl okovanlch reklamn2ch |igt
Apli kace Kaspersky Internet Secu®njty? o s a
reklamn2ch |igt na weldvliamiR? cHidepio aagmmm a v
j € s e s toadvboovr8nr® knyo sstpiolkkasper sky Lab PDaghDj e ak
s datab8zemi aplikace.
MTgte vybrat, kter® standardn?2 ¢ghaaby prek

pou@? v 8 n2 mo-Banheu PoBtuptijte takto:

1. Otev®te okno nastaven? a pfirewklla cvel§ sat iz v o |
Ochrana.

2. Zagkf]et Povolit soul8st -Banter Vv |8stBil okovgn?2
rekl amnaglépniteingNa s t a wieb?r § 263 k

3. Otev®t e ¢ku§dbce c md@aloguNast aven2: Blokov§gn?2
| i @iz Obr § 58.WModul Ant-Banner bude bl okovat r
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jeichdmasky jsou na seznamu. KdeKkJogtei v v ¢
pou2t z8stupn® znaky.

Seznam standar dn? masek bdize lumravia iPbkadh nechcete

bl okovat rekl amn? ligtu, kter§ j e zahrn
zagkrtntveﬁlemasldy.e
Pro anallTzu reklamn2ch ligt, mtue r @ Ag&ko d mo

M Pouget metody heur iBRak budek aplikaaenaadlyfozay p$ j at ®
obr8zky na znaky typick®Dpm®d or alnlaa mz?y Imiod
obr8zky identifi Kdw8rny aj akd | ro&kkolvamry2

MTgte tald@& vwltawsotn2 seznam povolenifch a b
Sloug? tlo mu gry8R 6 8 laiset n® al.i stina

Fa Nastaveni: blokovani banner [ o | ==

i Obecne | Cernd listina | Bila listina

ouZit metody heuristické analyzy

** spylog.com/cnt* -
*.clickxchange.*

*eh®

*topcto.ru/cgi-bin/top.cgifuid="*

*/_banners/*

*/_adw/*

*fad/*

*fadrot/*

¥ */ads.pl?*

[¥] */ads/* -

& Nipovéda oK ] | Storna

Obr §8% k Seznam bl okovanich reklamn2ch

12.1.4.2. Bila listina reklamn2ch 1i gt
MT gte vytvo$ t b21 ou l'istinu rekl amfiktcenr ® ilgitgt
zobrazovaly. Tento seznam obsahuje masky

P$ d§n2 nov® misinky na b2l ou

1. Otev®te okno nastaveno? a pfirewklla cvel § sat iz v o |
Ochrana.
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2. Zagkr]et Povolit soul§st -Banter Vv |§stBil okov§8n?2
r ekl amnaglépnieingNa s t a wiebzr § 263. k

3. Otevete ¢(kBI B21 § |8is¢ iNiarsa aven? : dialog
rekl amn2ch 1igt

P$ dejte masku povolenifch rekl asmneckl épgut
natlal2 t R4dat. MT§t e zadat celou adr eebaRtEL 1 ek
znakT. Ve dr % p@nhplikace p$ pokusu o nalt en2 r ekl amn?
zkontroluje, zda adresa reklamy obsahuje :

]
[

P$ vemn¢§ maBdepoudt t |kyr aebo ? (kdy * pSdstavuje sekvenci
znakTa?ij akT kol i jeden znak).

Chcete-li vytvo®nou masku p%stat poud? v a tT,gte jn buNto odstranit ze
seznamu, nebo stal 2 zrugit z a kvedte nmasky. Popom | bedou
reklamn2 | igty spadaj Pdokpodgntyut o masku o]}

Pomocadl? ttellportovat a Exportovat mT @t e seznam povol
rekl amn2@xnh®slti gdto Ipjliemn ®ho po

12.1.43. Lernalistna r ekl amn2ch 1i gt

KromDst andardn2ho seznamu rekl amn?2eBanndri gt b
(viz12.1.4.1nastr. 170) mT gtevytvo3 t vl ast n2 seznam. Postu

1. Otev®te okno nastaveno? a pfirewklla cvel§ sat iz v o |
Ochrana.

2. Zag ke t¥] Povolit sou| 8§ $ Anti-Banner v |8 s tBil okov§gn?2
rekl amnaglépniteingNa s t a wieb?r § 263 k

3. Otevete ¢kuSlea ng | il§si Kastvaven?2: dial og
rekl amn2ch 1igt

Klepnixe na tlal2 t ®Sdat a p o moc 2 z o b r avibpgten Baiske pro k n a
rekl amn2 | i ¢t uBanndc blakovat. MT &t8 zadancelou adresu URL

rekl amn? Bilkpd znakh e bvoe  d r& i ®eplikgze p$ pokusu o

nalt en2 reklamn?2 1igty zkontroluje, zda adr

PSvwtv & n2 mabdtepoudp t |kyrt aebo ? (kdy * pSdstavuje sekvenci
znakTa?ij akT kol i jeden znak).

Chcete-li vytvo%nou masku p&stat poud? v a tT,gte jh buNto odstranit ze
seznamu, nebostal|2 zrugit z édle maskyt 2 pol e

Pomoc 22t teltkportovat a Exportovat mTégt e seznam bl ok o\
rekl amn2nh®slti gdto |f liem ®ho po
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12.2. Typy zneu hiti sit ©

Pozng8mka

Tato |8 st poskytuje obedast® gizncfho rtmagetc2la
jeichmogn T cAsldedc2ch. Seznafn aki ©iBnioc hg e
Firewall mMT§ bTt upr aven |nodtibkasparskyk gb, ssopledénena
aktugl n2 Ts§ thulatciakat ural i zovs&n spol u s

Vsoulasn® Nt st uj e ¢stel IRV2T mhd[, %t lotke rg® v &jnZ u
zraniteln8§ |mRtsd as ypte®mu a dal g2ho softwal
jin®ho, kterl polimail®soial oefet §l eTsobyd ok on a
at ok L2, sue KvDEB® idnf ofsmalceyatzphavygribe syst
ovl §dnpulta ppug?t | ej |§ satkibzoAdtie kpr o82d dal g2 ch
Yat Bk

KzajmytzakeenZpedejet®bavidX , na | a®& Tdrhi eyt o2
mogn ® nar azi D.v & n/gtnoek ylitdoSe hlowwn2 ch skupin:

e Prohl edB§&vTg8intdto hppgba h e n2 s a maYtoo ksearbb- al e
vwklep® dch§z2 Yiteokjue, jperbovt§okl fsabfiz Z2pk §v §n 2
informac?2 o |¢4dik8|l e ®m poohl ed8ny port
pou? van®vbkmi n§stroji na [Mawnk ka®m esstea v W
se nach§8zej? & an § BoN®)tzeaw

HackermT @ prohl edfgndmtpdrt Judo®vstyspty® rrat o k
“inn® a jak® nikoli. I nformace z2skan
pomohou zj i stni2t ,syjsaak@im dizkda§alpevns. @To> m |
d&l e omé¢ete np @toe n ¢ iT & tonP goba petobkn §ejick
proveden?2, Ha @ g eokusis ameu®® a k & rmni t el n 8§
dan®ho |mp?plea asyst ®mu .

e Dtoky DoS (Deniiajledonf§ Sseer vi c¥B @bdE, kt e
napadenl Sils to®mnepst abi | n2 ho st avu nel
pougi t el nT . Tyto Ytoky mohou poglnedit r
zdroje a zanechat je nepougi t el n ®.

Existuj?2 dva ZIHP&S adn?2 typy ¥tok

e OdeslIsHrexchvgvo® nT c h Tpak et? | ol¢ ®a,0 ktoer ®
tento pol2al neole k § v § a  TKstoebr2® rzepst art ov§gn
zastaven?2 syst®mu.

e Odesl| 8§n2 mmAddca? | poapd®ehticcavlia s ov ®m r 0z me z
kterl®{me dakHracovat, cog zpTs ob 2le vy§n®- syst
movl chS®gkf.ost

Obvyk % imi a ¢ptohtia typk jsou:






