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KAPITOLA 1. OHRO HENI
ZABEZPE LENIPO LITALE

1 2

Protoge se informal n 2 technologie rychle vyv?2jej €
Il i dsikm@ehost i, rdodsat et rielsd@ eI Al em prollemd t Z
informac?.

Hacke$ projevuj? silnfl z8jem jak oinnastkti vit

hosp&&§ch Dp6Gmhiti kse odcizitTvimhael®o i od loalmiatc e d
pogkozuj e obBscthodnnatr upgouyj e plingstiarhTl§ cphaogdk osdpiotl
informal n 2 zdr oj e or gl@y mahauc zpTsobitTzanalm® gkody na
hmotnTch i nehmotnTch aktivech.

V ohroge n 2 nejsou jenobhem e/4tko®& uf isremymo htoeur st §
uji vatel ® rabbe Sf3skat kp osTPrbmaph k Vad | k
bankovnintdmm k Y2 3nh a heslsTm bankovn?2ch k @sobit t ) ne
nespr§l\mnoettpolzieaNI’.kterlm| T wipgy h/a cokke r z2skat
pSstupIZdi@a paterTlgvugk malBst Hdismbi gdn & | ©
infikovknllgkh “%mokna servery, K§draonzRe spd g8tny?, r
sbixdivix nTch inf®@nmaocdTachtvjskich konz.

V dne(isme svgelubzenc8ge§ ,i nf or mace je cennim
bysemld o chr §nRRmus?2Z8bTotvei nf or ma, &de ji gbgadufeu pn §
| egl¥(hapS k| adszmanci , z§kazn? c). Pratojopdtebao dn 2 |
vytvo$ t kompl exn? |eyngt @m fzoameazxplé t &t eslvmgllsér
mogn T mi zdrgept SImbdsokI mlllovmarnezppsobenl mi , net
pSoz e n T mi nehodfawmat @elpowbr an®inih naap afty zi ¢
administrativn2 a softwarov® %Yrovni .

1.1. Zdroje ohro heni

Bezpe| nost pol2 {1 eamT @ ohrozit | lovik , skupinalylaikd 2 jeebo kn e
lidskouli nnost?2 nesouvi g .v eZgzirefeiuirogesry?p | IBait8 , z a
do jedd®skeptn:

e LidskT .Tatlskupima hrozeb zahrnuje |iny osob so p r §winm
nebo nempgm&wrn upiemf &kr mac?2 mt ®tHo olkey p ivn
rozdnit takto:

e Exterrm2ahrnuj 2 ci2 {gma ®h &kt e lhackem, dniert y
netov® podvodn?2ky, bezzissadlo®i®o rpaan
zace.
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e Intermahrnuj2c?2 aktivity gpelePOnS§l u_
Akce pih ®v 8tdout o skupinou mo hou bl
nev¥asmysl n®.

e Technol ogi ckThto dkapika brozeb souvits€chsi ¢ckT mi
probliGowy v8&n2z zastaral ®ho a nekvalitn:
pro zpracovs§§n2 Tgniv®smak?S3s2d daSmake z a
zt Rdat

. Faktor,pé rodnz2ch .H’ad,sa(lmmarmlmj'[ ohroge n 2 zahrnuj
celou idu wWd®Tsoa peniSwtend@m nez8§vi sl kin-na | i
nosti.

P$ vivoji ochrann®ho lesn®s tdianu jpg on wtarh@ zpe
v g e ¢ hSnzgrojetohroge n 2 . @i avtaot e 9 kaSse zamN de na oblast,

kt er@mop s ouovdbs®r n$ M&nz2anm bnpst IKaspersky Lab i
extern2mi hrozbamilimasthrnuj2c2mi | idskou

1.2. ZpUs o b y Serj Brozeb

Srozvojem mo,uzel,oanffch pechnol ogrizcha ABemu i
hackeS z 2 s k § 3aljiet ow®ene2kphr ozeb. Polib2ej me se

Internet

Internet je jedineln T ,  @er onted®2m rnvil astnictv2m a nem
hranice. Tyto vlastnosti mnoha zpTsoby pSsplly kv T voj i webPpv i ch
akvimnNinfor mac? T ¢ KlokelispSstupovat k ¥ad Bnj na

Internetu nebosivytvo$ t v I ast n2nkwebovou str §

Ty ¢ @astnosti celosviX ov @vgak HmakogBR) 2 p&rLityat z|
nalinternetuaztlgj 2 jejich odhalen2 a potrest §

HackeSumis&ij 2 viry a dal g2 gkodliv® progr e
maskuj 2 dgtebn ® agkroogur amy zd grtmga. kNaw2® ssk
automaticky, kdyg se naltou urli t ® webov® str8&nky, m
nepEtel sk® akce |2viea ymogérmhi bac?2 sy[st ®mov
z2sk8v8n2m vagiTbhe zo svoabgne2hcoh s¥oduahjl asu a n
gkodl i v®ho softwaru.

Pomoc®vis2h technol ogd 2tutho mau vizlddeae n ® pc
podni kov® servery. Talidv®& altl oklp veloah onu
nebojehovyugi t 2 m jl&so Neomhi e a z2s&k§nappl d@r
pol2 {fesakekagd ® RMmulwge n® i nf or maci

A v nepos | e &di3 protoge jig lze prost2@ dni ctv2zm iAwvatnet
kreditn? karty a edrelkitmeoniobk ®o cpd aht ,by 3
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el ektroni ck®m bankovmejastyve?, clisTezbjeuvilg k o | e
internetov® podvody.

Intranet
Intranet je vnit$12 Ss 2 s p @il 8n §ip k § driformacemi v podniku y ,
nebovdom8c? s2ti. Intranetuk] &d 8 iRdanwetenl
pS st upmf &rmac2m prlolewgethny Apprpakl kol
hostit é¢2d1iss | s ?ptoi |nf|ko%arhllost153hm§3k®o§(:

ohrogeny infekk?.t &koel e déjtutac2mul@@d bt
hraniltie vsg?etchny j2eldgenot | i v® po

E-mail

Protoge dr thi gi8nl&1 g8 nainstanaovaoanv® &Il i ent
protoge gkodl i v® @rveagsamhoyte lvekut r on$ Jgseul c h a
podm2nky @pto ggdvdli vl dasto p¥ nmir aemtel U
infi kovan®ho hostdankysk®bpesP2d 8neivnf i ko
ostat B3rempkteS poPtrwogres2l aj?2 nov® infil
apod. Nap$ k| adnfpirkoovian® s dpb ajey nehesdmy zji g
p$ W2 pracovn2ch informac? vnitropodn
Vt akov®mBAmpebude napadena jen mal § skupi
stovky nebo tTd23dageny pmpdddsmouresi d@detiti s 2 ci
dal g tacsht 4 k

KromRgk od!l i vT chhrporzo?g rtaark ® ¢g8rd@ami®@®re | ey y o n
pogty ne b[oTSibages Eep&dstavuje pS m® @gehnrzol2 d e
zvygujgenzapaégt ovhspotk b s e §r®soyu kapacitu,

p@plRUj e po gt okuodvatedeabdrg§ j e o d | 2pazgTsobuje

finanln2 gkody.

Hacke$ t alkal®poumyav at programy pro hromadn®
met ody s o @érBllmegthw? &svdd ejr dvale, gby otevRli
e-mail nebo klepli na odkaz naurli t T weho ¥y gels¢hopBost
filtrovat nevyg8 d anou p dlggt t § [keikadTvodT: pro zastav
newyg§dan® elektroniclkdm? pcngptv}lsubﬁpmhmp ma
zj9¢g8&n2 dat, jako jsou Ytokmg2 phketiliingt
programT.

Vymmnitel n§ P&BWME medi a

Vymnhitelng8 m®dia (diskety, di sky CD/ D\
giroc® vgouak k8§ d 8nrroswau pi nf or mac?2.

Otev®n2m souboru, kterlT obsahuj@endkodl i
navymmi t el n@Sv Pm@ zanfFgtme pogkouodgetn§dat a
vli ok&l d2fma pao ¥ozg?rus na dalegrebojdednot k
dal g2leh qvsad ti
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1.3. Typy hrozeb

V dnegmexdesbuje ggevk®hmoreb |epnr2ol2dzaa\b ez pe
tomto odd2l e jsou uvedeny-Vitughbiokue.y , kter ® K¢
Lervi

Tato kat egori e ¢gkodlsievBgzs aplao@®Ipym vEn2 m
zranitelnTch ImRmt s ws tl®jerTamwoskupina byla
poj menov§ndgs pou, diermg® mh §z e |22{eado ppld e
swugi t 2 m s2t?2 a e |Tatk wWastoost i| ecvEn® doyolojg velni
rychl & se g¢2

Lervipr oni kalgdeadop torSayPclpoacdres §k2h dd a c
rozes?z2IIasjv2® nkabepri wi. Imstovw§yug? vaj 2 dmatid ox
adr §3@ientT. NIkt ert®c hz o ¢k od lgramTl p$h Kiteginh o
vyt®js2 pracovn?2 soubory na syst®movich
bez syst ®ma&dk[s i jpir mls uRAM.a m

Viry

9

| 2
Teh

Viyj sou progr amy, kter ® $idngfni2kmu j v ®hion @ | pa
k- du, abympoi spufmowhbonreéthonasd n2m z2skaly
jednoduchg dXelfujne c28 klya dimoé virerki dnfekcp r ov § d

Troj gN2z kon

Troj gMj2sokuonpr ogr am¥ytia kptr&re@ dve ppoovol en® ak
je odstraRo v § n 2 infor mac? na dil%mle? c hkg §dab |
divix nTch informac? apod. Gkodliv® progr
tradin2 m sl ova s@gaysnled,nfpié&tfe njeibno® dpaoct a . T
konl nemohou sami o sobNpr oni knout |8b Ja i$n2Tjceh Shpaoc k e
ke j e vyd8¥Nnalj 2s ozfat whr e. Clkothyj 2 kt emo®o
mnohon&epebhgit Thbobwan®2miadi rovimi Y%to

Posl edn? dobewu nejltastl y2 m typem gkodl i vich
pogkozujlz2dédach o¢pat a. Po nich n8NINKuUEP® VI
ghdl i v® programy kombinuj 2SIkthn loc &k adegwrn é

Adware

Adware obsahuj e programy, k t Bdro@m¥jvatadeudo z a hr n
softwaru a jsou urle ny pro zobrazovgn? rekl amy.
zabudovgn do sof t@wadauwr,makt eRelkl peny g3e n
viozhran2 programu. |adtoyshromappgr amp b b ak &d «
ugi vat el i a o Hoe prodram,2 minj2e ntavs t a v gelhe? pro
(domovsks§ str8nka, st r B rzdbezpele y A | eadt8dv.§)n 2
gener $jody da, k t e rg@atelunemT ¢ ovlivnit. To mT§ v ®s t k
nar ugenPnosb@pSprel m Fni2mmarmztr §t §m.
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Spyware
Tento software shromag N j e i nformace givatek onabb r ®t n 2
organizaci bez jejich vid o m2 . Spaysmaa ezcel a uni k8 odh

spywaru je obecnl
e sledovat akce ugivatele v pol 2 {ia

. shromagk,dvatinformace o] obsahu thphovn®ho
pS padech tyto pr ogr ankoliksldjekyakegigr pr o hl
Ssyst®mu a sestav?2 seznampslélipBwar u ne

e shromag Wvat informace o kvalitip$ poj ene ,p§<$ma, rych

modemu atd.
Riskware
Pot enftneletpaln® apli kace obsahuj? softwar e
vliastnosti, ale ktl8s®2seo |l wwheoeupsd®Sikaodl

programy nebo k#era® thjaksgagpvy® |So®wWi pro
gkodl i v® rogramy. Tlaztach r naifj €g rrioeg r @mMy g rc

"zadn? vr8tka" do syst®mu (IDatckrd® omE9t, r c
pro vzd8lenou spr8panpsm@ganttokjledversg kI i e
servery FTP a el oe® n8§stroje pronelhectakohVgda

jejich | innosti.
Dal g2m typem gkodliv®ho progr amu, kterl
ri skwaru, j sou pr o @rpaonyke b akvt®enru®gelpsrao h | p2

p@smr ovg§vaj? datovl ¢ebpak Webev?ig@wdnBh® ne
zaml gl en® webov® str8nky.

Certovn® progr amy

Software, kterl¥ {iamezpPsoo b8 dn @ n® gkody, al e zc
zpr vy ,gtkatkeorv® jFiloddy neb bi tjTec hz ap oudrm2 nek v
Tyto programy la st o vgwvatalej p%d nebezpel2 m, kter®ineexi
zobraz Bjk?l amdapzpr 8§vy o form§tov§nlhostdi sku
nedoch§8z2) Qi éliio svdhuliyo ge c h, k tresti ®ejssue s k u

napadeny.

Rootkity
Tojsou n8stroge,k kzt aekrr@y ¢ 4 1 auk toid v i tv. Ma s k u
programy p£d odhal en2m antivirovl mi progr am

funkce operaln 2 ho sy s|t ®anaby wajily svou pS t omno st a ak
kter® provgafikavlkddi@mv po

Dal g2 nlel®e ppe®gr amy

Tyto programy jsou vytvo® n ®, a$ k|l madp pro vyvol aly %t
of servicefi (DoS) na vzdS8lenlclBidgaervere
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programT, kter ®I§jsst*u viovw jad®hproergkod! i ve
Ktmto programTm patS n§str o], @m§ shacokeer $nd T, viytvs
programy®pBm2zjizignitelnlich ®y¥ygn2 preeceda
dal g2 ty plypougrvoagnri @mo lka mo® § h £ h PkT oebd
kproni k8n2Tdo syst®m

Aplikace Kaspersky Anti-Virus pou®® v 8 k@D v &1 d gav ShilehioktypT
hrozeb dvd metody:

e Reakt Tovjnrhetodaurlen8 k vyhled8v8nZTpagkodl:i
moc2 prikkitdiealln zovan® dat abg8zegadpl i kac
nej M@eden p$ k1 ad i n§ Bk & &dat signaturu hrozby do
dat ab8z?2r iadudivsatt aktualizace datab8gz2.

2 ogenar any
e na anall
kter® dosu

e Proaktmantozd?2l od reak
na anallze k-du objektu
c2lemS3w8gnzzj imgovich hroz
moc2 signatur.

Vyugi t 2 m Iachtoonetod aplikace Kaspersky Anti-Vi r us poskytuje Kk
ochranupol2 teep®d zn&mimi i novimi hrozbami

Upozornin 2 |

Od tohoto m?stlavatkagdle mgk @adiniavinTa pmreobger;
"virus". Typ ¢§ko&lsin?@ilwo jnperzobgyd gorin upp

1.4. PYznaky infekce

O infekci pol2 {easviXl2 &ida p$ zrfak D§l e uveden® ud§l ost |
indi k8t or y |2nlapiremd:en2 po

. zobrgzov!éh§vaa~bch z pr §webapShlor H\bF1E2z kn e
vykl T ch zvuk

e neolek8van® otevTBEA?2 | aRDMadbdk BVD-BOM
e sv®vol n®2spudipoladma ez vageho z8sahu

. zobrazgnzmhgppmgoamn/pO!Zuia s e p oSktupovgt 2 p
k Internetu, p%stoge jste takovou akci neproved|i

Exi stujfkot a k®t §8pz ntakkpadehn 2d2 d eviremprost2 dni ct v2 m
e-mailu:

e PStel® nebo zn&§mie w8s Sigmfldor muprzgvy, Kk
nikdy neodeslali.
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e Ve vag? pogtovn2 schrgete zpe8wnwabbgza
odesilatele nebo z8hl av?2.

Je t®ba poznamenat, ge tyto pS z naky mohfseabé hy iz pg‘jerpinT mi
neg viry. I nfi kovan® z @rk8vayd nzoatse?d 28 bl p Sstnea p
adresou, ale nikolizv a g e hld teao

Exi stuj 23 m@kgen ankeyp i liflemkce po
e Pol2{selasto zabl okujehawdmwi doch8z2 k
e Pol2{aavg§d?2 programy pomal u.
e Nelze spustitoperaln 2 syst ®m.
e Souboryaslogky mi z2 nebo je jejich obsah po
e Doch§lastk®Bustpupu na pevnl disk (indik®

. Prpg‘j&!l(hapé Micr,osof,t I nternet Expl orer)
nep®dv2 d a D@dlzanapS k1l a8 tzakno aplikace).

V90% pS pAjdoutytonepS me@3 pnakKlyokeny sel h&§n2zm har
softwaru. | kdyg j e m8& | d)p opdrcabel@yjo pS zna k¥l2z se i nf ek
doporuluj eme V8m Yipl nlddeliph3str.do0) wokys dy k tomu
dogl o sBmovoln

d
c

1.5. Cod 6lat, kdy h méate podez Seni
na infekci

Zj i dipotlez® | ® c h ol¥ §enpostupuite takto:

1. Zachovejte klid! To j e Tzgl au c®h zp8rmagvtiyd |
dTlegi t 1 ch dat .

2. Odpojtepol21iad | nternetu nfejeloknd8pgenz st n2 s 2

3. Jestlige nelze spustit pol2 { apevn®ho di sku |{bemse zapnu
zobraz? chybov§ zpr8§vi)lanpokosdnem se s|
nebo zdi sket ymu sWs n®@ows p r aouzk dtereuvjgten 2 v
vytvoSli pSinstalacioperaln 2 ho systl®rmhea do po

4. DS vegmodni knete jak®koli krokmjteBEh®eh:
pamND&v ® m®di um (di sketa, disk CD/ DVD, F

5. Pokud | s feeulinidi, haingtauje aplikaci Kaspersky Anti-Virus.

6. Aktualizujte dnt?abrBaedkcubs, sa ps)izled to
mogn ®, $xe 8ktualizace bez p$ poj ov &n?2 k IJakn®theor n et
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jin®ho neinfli kmvaph®had po zn§m®ho, v
kavBnebo v pr&ci@t Jglizilleppopiepdps poj en?
klnternetu pomoc 2|2 tea lpya mdohin riso odegad

hackerTm dTlegi t ® i nf or mace nebbnadly§mormd adr
uogen® ve va g% Rrotahysteendd§okamgitd odpojit pol2 1 a

od internetu, pphudnmE§nappodez virem.
signatur hrozeb mT gt e t ak® z2 s Raotl spolednostd i sk et
Kaspersky Lab nebloaakepadkchzadvastrsbgnhar
t®t o di skety.

7. Vybert eR Zdbezpele n 2 dlemoruu odbor nrioHtiy spo
Kaspersky Lab.

8. SpusS e DPpl nou |k bea(tizr58 hawstr. BO).

1.6. PSedch azeni infekci

Ani ta nejspolehliviy g2 a nejipg2o éoymjfa}enne mohou poskytnc
ochranu proti pol2 {aav I mTmvia troj skl m kown8m? talov®
souboru pr aWismdejé pravdy ad mb no st Virov®ho Yat

mogn ®h o pogkozen?2.

Jednou ze z8kl adn? c himieeddobddjbadkjoe vp Bmetdiin@2inr
prevence. Pol2 {oav § prevence sikolikas krhvile, § jejickg

dodrgo v 8§ n 2 Tmgte podstatnD s njit pravddp odobnost n8kazy vir
dat.

Ngejeuvedenp® hl ed zBhkekpeldws¢ n2ch pravidel, kte
jestlige je budetedodrgovat, zm2r|ai ¥inebh®hpe ¥t oku.
Pravidlo | .1: Pou® vejt e antivirovl softwareza pro

pel e n Postupujte takto:
e ConedSve nainstalujte tarlsi kac.i Kasper sk

e PravidelnD (viz 5.6 na str. 52) aktualizujte signatury hrozeb aplikace. V
pS pBdirov® epidemie se molhajnkaokti kalsitz
za den pomokbn?? cakab&lzidm bucnt? sia |lmRtchal i z
serverech spoleln o s t i Kasper sky ILab giokakte-r ® pr
alizaci

e Vyberte nast deven?dlem®redp@s £2 Kaspersky
pr o vli8 d.aBudete neptrgitlc h rIBiwd okamgiku, kdy zapnete
pol2 {,a a pr o vignlyg D u\Pelgiadikodat?

e Zvolte nastaven? pl2dedoporuheonu® kdaprotsred| u
Kaspersky Lab a naphgepujyté ulkedrioln i 8 U n
tTABn Pokud jste dosud br &nu Fliuerewal I
VEm tlioniut , alBybywpSg pproSci s iMdernetem ¢
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Pravidlo] .2:P$ kop2?rov§&n? h2olebuithe dapatdron 30

e Prow§tde virovou kontroluhR&gécBl zemj?2 ma
napS kl ad di sket, CTDhed) Pougietef(Miz®.5 hastdi s k
51).

e Semaily zachS8xejNecotapdniens cdupmjreml k ¢
mailu, nejste-li si jisti, ge bylurle n ko Mk 8@&t n agjie jk dpyos 2| a
| i d®r ®kztnsg8t e.

e BuM e op&t rpriSfi orsmac e mi Inetnatik Jestlibemi v &s
webovs§8 str8mnkatayace hkov ®HXe sepgeo gw8a mu,
certifikl®tn2zabezpe

e Pokud zkom2aklj espumst i tledtndr nseotuub o e bzo
sPHDizkontrolujte jej pomocairuapl i kace Kas|

e Webov® st r Bjiey rozvahougNnoho serverT je napadeno
nebezpeln| mi skri ptovIimi vilerw nebo intern

Pravidlo] .3:VIhuj t e pozornost inodti&aspeskytam od spol

Ve vIXg iNpS p @ shole| nost Kaspersky Lab upozorRuj e na nov® vi
epidemie dlouho pR dt 2 my donse§ hnou v r clpaddbmost Pr av
infekce pPeednt2tz& §dmb vgnomst € hmigch i rt o slemip
infekcemi stahov&§n2m datab8z2 aplikac?2

Pravidlo | . 4: NedTvD$j t e vi r ov T mjakmjgaa tye rfti kvanc® mpr ogr a
e-maily o hrozbRinfekce.

Pravidlo].5: Pou@z vej t e n8str oj aphvidethRinsmlujte) gkidiadi-t e
zaceoperaln2 ho syst®mu Wi ndows.

Pravidlo|.6: Kupuj te si | eg 811 nf2i ckio8line? cgho fdiwsatrrui bol
Pravidlo|.7: Omeztepolet | iSd2mo Hkagevpouh®8 po
Pravidlo | . 8: Snigte rizikonep$ j e mnT ¢ hTnmogns@lheod kn apaden 2 :

e PravidelnD z 81 ohuj te dlaitam2gBud&beie, l ze
vpS pBdtr 8§ty Mn@ryplome obnovit. Lhcchov §v
diskety, CD/ DVD, jedhNevBy mPHOaahsa daf i
a cennlmi inforilm®memlisha bezpe

e VWtvoS e si z§&chr dbhrdasid 179)k, (kviTaste fpoudh t
pr o $mp2ulfdieaspoudi t it ®hondherayst ®&mu .

Pravidlo | . 9: PravidelnDkontrolute p& hl ed soft war u, kterT m§
pol2 {iaTuto kontrolu mT §t e pf& o vpSodmo @Ry P$datiOdebrat
programy ve slogce Ov | 8§ d ac 2nebpprostdpr ohl 2 dkoudgkp bsahu
Program Files . MT gt e zde odhalit software, kter
pol21hez Vadehm? 8 lapdjstkpbyy® val i i ntrer net
stalovalinly akT j i nT p rpogranayisou skom kgdywrigkware.



KAPITOLA 2. KASPERSKY ANTI -
VIRUS 7.0

Aplikace Kaspersky Anti-Vi rus 7.0 ohl aguj e |lepnr2o ddi&ktt yn @w
generace.

Co ve skutelnost i odl i guj eViKasspefr skyodnbstatn?
dokonce i od o s[t spoleh rfosti h Kasyperslky d Lati, t je  jeho
mnohost Sasntnulp pk | ezna2b edzapte.

2.1. Cojenovéhov aplikaci
Kaspersky Anti  -Virus 7.0

Kaspersky Anti-Vi r us 7. Olo(vda&lTe joeznn g ako-ViiKasper akbp
fipr ogr &stopuje k mabezpele n 2 dat fsoblem. z @l avn?

aplikace je, ¢ge spojuje a znalnD vyl epguj e st8vaj2cz2T f
spolelnosti vj e di ®@ne n 2 zZlahézperogram poskyt
virfm. Nov® moduly poskytovat ochranu pr

fo
nkoc
j e
ti
Kzaijtdhygt Yup| n ®bebe n2danbeeinz? nut n® i n3teanlwolka t do
produktT. ProstDstal|2 nai nstal ovat a pViruskr®d.c i Kasper sk
Kompl exn? ochranaS8 dicezd% agedbhygz?p gi&tove®
konfigurace JV&gtkeghe smauxilapfsomenzp apl i ka:
Kaspersky Anti-Virus pot® b § mgdk®eh gi wat el e. Konfiguraci c
|l ze prov®st z jednoho m2sta.

Pod2vejme se na nov®-Viusnkce Kaspersky Anti

Nov® funkce ochrany

e Aplikace Kaspersky Anti-Vi rus nyn&dchkm&mi mp gkodl
programy i p&d programy, kter® dosud nebyl
obrana (viz Kapitola 10 na str. 111) j e & darvons?t 2p prasgr amu
|l yzuje chovgn2 aplikag? mhrgiamentorijeovanl
zmn y syst ®mov®ho registru a pl@tsar § S
pou v8 heuristickobhvamal bzaudphamzipg! i
gkodlivich aktivit. Aen®jgk paolmowxkmil zgr
vigtit a sy®s4t®mda Bspfaiotuep2 m gkodl i v® a

e Technologie File Anti-Vi r us byl a zdokogalloegeam#t 2aby
procesoru a di sHavkehgpbdsget ®mehl ost
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ooTpomoc? i Checker a iSwift. Aplnkace I
trolusoubor]T, kter ® nebyly odMmpwg.sl edn2 kontr

e Proces konfDgolhn rpy)rz@(ﬁhugwatempnlaalovatv
pr §ci |nfdaDgde-li k soubN 9T m gaavkm na syst ®mov
prost& d k y , virovsg kontr ol ajivateleoperpod zea st a v 2
dokon|2 a papbkrabuje od bodu, kde pSstala.

e Kdispozici jsou jednotliv® ¥l ¢2hlya pr o
a splctgth Dbjketketr ® mo h gnu® vpyrvooh ladimyv, 8 j s o
fikovsgny,®\a§ mp2r ohrépkitiugioyj anT c ht k gradyi v®
softwaru v THytset@maukonMi dur ov ®t oS puliphy
kagd ®m smd gty st ®mu .

e BylaznalnDvyl epgena gochtrahaki®d pgkodloipvi mi
gramyar)evyg§danou pogtou. Apl i Kehtoerotpr ov §d:
kolTnapS t o me-malfobsahuj2c2ch viry:

e IMAP, SMTP a POP3, bez ohledunapougi t ®ho pogtovn2ho

e NNTP(jen antivirov8g kont gotl@h)o,v-pboegzt oc
nz2ho klienta

e Bez ohledu na protokol (vletnD MAP I a HTTP) pfo mo ¢ 2
plug-in pro aplikace Microsoft Office Outlook a The Bat!

e Pro ne&nfag2g2pogtovn2 klienty, jako jso
Outlook, Microsoft Outlook Express (Windows Mail) a The Bat! jsou
kdi spozici speckHé&l.n2k tngcdBdRZ| wkopnifuilggur o v a
ranu el ekt rpootivirgnkp® npoo gz r an? pogtovn?ho

e Funkce pro upozorRo v § n divatele (viz 15.9.1 na str. 189) byla

rofgeourli t ® uds§l ost i, kidhemKinhnest Bpiikaced.o c h § z °
Ukagd ® tte ht o ud§lgd=t 2vymrat Tyl upa uj 2 c 2
zornin 2 :mae | , zvukDBni® nuépbkor ypr N ® zpr 8vy.

e Aplikace je nyn2 schopna k®#nSSkmd-ovat
tokol.

e NoOV® |$SDtui zahrnuj?2 apli kaolige tochranu sebe
proti Ne®mu 8vnd 8§ Besnt@rmpwihpden Klasper sky A
Virus a ochranu nastaven? aplikace h

zabraRo vat gk odl i TmlhackgTmo qr anre @plr givate-
ITm v deaktivaci ochrany.

e Byla p$ d§nagnosheytvo® n?2 z8§chrann®ho disku.
disku mT @te restartovat svTj operal n 2 syst®m po virov®
prov®st kontrol Tvnjpk.od!l i vich obj ekt
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Bylp$ d&n modul News Aglemf . |kaBon\gmeu ynpoodsukl
t ov8n?2 zpr|Bosti Kasperskydabl e

Nov® funkce rozhran2 aplikace

Poug? v 8§ n 2 funkc? nov®ho rozhr-gimgje apl ik
jasn® a snadn®é Vzégte zenbnit wipdRink2ant ev Ima st n

grafiky a barevnlch sch®mat.

e Aplikace bhem pou@? v 8§ n 2 plY paskyitui dipy:nKaspersky Anti-
Virus zobrazuje informativn? ZpoF §8vy O
dr obnouldum iJvodce zabezpelen2 m zabudovanl do
poskytuj @h¥%pldnio ptavu ochranygBRestite
okamgitD pSstoupitk @ ge n 2 .

Nov® funkce pKadeual i zace a
e Tato verze aplikace poug? v § Nrzadw k onal en' postup a
Kaspersky Anti-Vi rus aut omati cky Vny2hclhe d&8d/r§o jv?2

aktualizaln 2 |kya K gpr ogram zjist?2 nov® aktua
nainstaluje do pol 2 {ea

e Aplikace stahuje jen pSTstkovou |§ st aktual i za&add va i gn
stagen® soubory. gkdmsdobch8gdba®mu zmenge
stahovanlch dat.

e Aktualizace jsohosnaljogRémwyrrzdroj e.

e MT@gte zak@zw8n2popur oxy ¢ge estv&h nualizteee mg k t
aplikacezm2 st n2ho zdroj e. |D®min §zrA22 tparko vkoez u
na proxy serveru.

e Byla zabudjpu§havmtaiodnovizp®dchoz? aver zi
tab8ze ap3 pBmEcreugem?2 soubpSu knoepkra ocvh8ynby

e Bylap$ d&na funktcei puwi ddaktualdgkzabgk do n
nim ostlZaten 2v pA¢pSistmlpi kBpPoosov® kapaci

2.2. Prvky obrany prost  Sednictvim

aplikace Kaspersky Anti -Virus
Ochrana prost2 dni ct v2m apl i k aVires jekrmsgpra is shlegem An t i
nazdrojeohroge n2 . Ji nT guious lhorvoyz,bokua se zabll§w§ sam
aplikace, kter§ ji $Phedujakca, pabyedzeabpé&n
dopadfm t ®t o hrgovayehsak & dat a® D2ekys yts@t®m sftl re
a soul8§sti | z ekonfgoravdtnaby vyhovovaly pot b § m konkr ®t n?2

ugi vatele nebo cel ®h o podni ku.
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Aplikace Kaspersky Anti-Virus obsahuje:

e Soul§sti ochr an gse Wiz22elSstr.2Pposky t uj @ §vn®m
lase ochranu vegkexndst m dasttanpin@élt h p ces
pol? tea

e Dlohy antivir @.2.® strk 22)npbugzoM ayn & v rzo dkontrc
notl i vl cThslogelo diskPmebo obl astiTnemprel skyt
Yapl nou konttea ol u po

* Aktualizace (viz 2.2.3, str. 23) k zabezpe| e ndivotnosti vnit$ 2 ¢ h TModul
a databg8z2?2 @EplinfSeblkopiouol e na vitskyt
waru.

2.2.1. Sou I asti ochrany v realném I ase

N§sl eduli§sa wsoacthSahAyoz Hdt bewu e b na@m
File Anti-Virus

Sy st ®uwborT mT & obsahovat viryln® gdabg? anmye.
Gkodl i v® progr amy pmrocroidikkaty Thébo zanternetu
ulogenyvsy st ®mu T pob2ulleeo rc e | ® @ hy Iseyjakkola projevily.

Stal]2 vgak jen pracovat s infikovg@him s
aktivuje.

File Anti-Virusjesoul§ st kt er 8 s ed ujlpol?sigpKon®diujes oub o
vgechny soubory®nktem@Puipedon @t @adiipao

na vg8ehjenich diskovich jednolt kifckus Ap
pSstup k souboru a tent®t smudbdotr ZkHmitah
pSlemgzpS stupsioubor pPoshmdl genpepwkud nenz
je soul8§st 2 FiVie usNytispzi nfi kov§gn. Pokud s
znl) a k ®Tvodu dezinfikovat, bude odstranin a jeho kopie bude ulogena

doslogky Z &1 01b.2 st M66)nebop® sunuta do kirlant ®ny
str. 163).

Mail Anti-Virus

E-mail |asto poug? v aj 2 S hd&enge gk odl i v[lageho jglenzg r a m
nej obvykITeopTgd% mPerg[p Z tohoto dTvodu je velmi dTlegi t ®
sl edovat -maychny e

Mail Anti-Virus je soul§st, kter§ vyhledS8whovitch =a
odc hozz2mikech epol2 {ia Analyzuie e-mai | y Se vaich ¢

pSt omnodt i Wikoh T,ppSemdg poskytne pS j em8ist wp K
mailu, jen pokud neobsahuje nebezpeln ® obj ekt y.
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Web Anti-Virus

Otev2rrEmidmh webovich strTpokki aebempelavuj et
infekce viry, kter® sFPobsageindsthaknog Ftcép o m;
str8nk8ch. A to platPhlichprgdjstkahovgn2 ne

Web Anti-Virus jes peclDirggn, aby s takomiije rizil
skripty na webovich str &nk§ch® dzsa cahvyutj??
ohroge n2 ageqeblivils | eduj e weogHenlokd HTTP prot ok

Proakti vn?2 obrana

Polet gkodl i v cH depna gorsane . Takov® progr amy
komplexnly g2, gepr kb 6 mb ithkall #BpT Mrozeb a min 2 cesty
dorulov&n2. XRey§rcch jzggnEtg®l.e obt 2

Kezj®gs&mévich ghkpmogramTdS ¢ve gbmeéou moci napé§
gkody, Insepbol eEKasper sky Lab V§ovti nmlaa v anvd
Proakti vnPatosoblBahalemauke sl edov8n2 a anse
vgech pTodkrtem® | sou poladiliakasparskp An-Yirus v

se na ZIBhhadti programu r oz Hoebezpebn T .zda |
Proaktivn2 obledp2dchkm&md migodvinoyv Timi p Kkt
dosud nebyly odhaleny.

2.2.2. Ulohy antivirové kontroly

KromD neust 81 ®ho sl edov§n? vgechtigmohomnci §|I
gkodl i v® programy |2plreeo jeiveimiodieg td® pprBavi del
kontrolovat pol2 { aa v I sTk Vato kontrota se vygaduje, aby se zastavilo

g% n?2 gkodl i v ote z pif ¢pth r|&ssotumi pro [IPclear anu
vr e 81 ha@env dTsledku n2 z k ®h oD zsvtoupem ® ochrany nebo
dTvodu.

N&§sl eduj 2 d% apfikace lKgspersky Anti-Vi rus IppSov@&dtiviro
kontrole:

Kritick® obl ast.

Kontrola vgech kritickl?th mabl as T iSpmpmarBi:r
syst ®moWgE paygmt ®tilc 2scpho uTyb jhelkatv N 2 s pEuedmta m
( MBR) , s y s gkPMicosd Wintlows. C2 1l em je rychle zj
viry v syst@&mé kHpkn®plEdept rol y po

Tentopol2 § a

Vy hl ewrBwipd|2 {igrost2 dni cflwl?ad d® kontrolcy vgec
jednotek, pamlXi a souborT.

SpouXxt objekty
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An ti vikontola § gech pT ogrieem ® Iy automaticky [§5d
puxgt olméhma syst®mulX i a RAS dx s@muEgekt or
pe vnlch disc2ch.
Kontrola rootkitT
Kontrola pol2 {fea n a vt 8kt ojot ki t, kter® zakrl
programyvoperaln2 m syst ®mu. Tyto n8stroje pron
svou pStomnosttomnopst'[ ghogeokc e a] Tk Bgi st ru vge
gkodl i vT cThp opprsoagnriacntn v konfiguraci n§stro
Jemognovyt}voS’[ i dal g? Yl hgmrkd@satt maisy awbat pj i m
MT éte napS kl ad $ vytWwloohu -rkainltaw®y sehr §nky, k

spolnhgat jedndunebdnvyhl edj@eDakumentyry ve sl o

2.2.3. Aktualizace

K tomu, aby byla aplikace Kaspersky Anti-Vi r us n eSupsrt a8vMena na | al
¥t o kI aebdk reohla odstranit virus | i j i nT Imle berzpe@bue, pot
podporu vr e 8 | ha®ne . A ktemu§esurl ena funkce Aktualizace. M§ za

Yak o | aktual i z caplikatn 2 d am cadbuSlizy&a® apaopul i k ac 2 Kas
Anti-Virus.

Funkce distribuce akt gatl idatcdb skBetm gnmoamll ivk
z2skan® Zepoldreosteir Kaspersky gkgbadpomdmt k?
umognitpS st up osled@na2vmsEd i ,giltekbatz irsteznets. n 2

2.2.4. Nastroje aplikace

Aplikace Kaspersky Anti-Virus obsahuje mnogs t v 2 Trproldeph  H § skttreorj ®
jsou urle ny k z78pkPg softwar ov® p badspeo,r yarjodz gt e
schopnosti programu a prTbn gn.

Zpr8vy a datov® soubory

BNgcazpl i kacke @wu v§ ®k abSosut i ochrankasev r e 8§l
Y%l oze kon$tolmpodsesmb akitrual i zaci aplikace.
“%daje o visledc2ch a provedegd®& hkSswper ac
aplikace Kaspersky Anti-Vi r us j sou d#dniugtnvee Apprifogsvt k

VpS pBApod 2 | ze takovou z|mostKaspergkplshb aby s pol
se nagi odborge?2 siez mg mi i bé&2 situac? a
nejrychleji pomoc.

Vegkewe@®| ® objekty jsou af/lirkadiydRkasper

zv| §ghtlna®s t 6  z nKS8am@a njtkadnjgou uloge ny v zagifrov
or m8Tiochrandpol? teap® d i nfekec?2. Tyto objekty
I

f
vi s kyT obnovitrv pTvodn2 m Dum2 sebo odstranit.
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umis® v a t do kanantWenyker ® eodbgre®t komtadol o
dezinfekci se automativoldp?2olimuentti gt ve s\

Slogka Ukl 8d8&n2 z8l oh ulch&ku&v® lkeppgiikackj e
nebo odBmkampie s 2vyd pa& pybylotSba obnovit
objekty nebo rekonstruovat prfbth  j ej i ch i nfekce. Z8l oha
zagifrovan®m forlmfehrBpbg bgfelon? . Z81 c
objekty Ize obnovitv pTv o0 d n 2 mDnuZm2nsetb o odstrani t .

Aktivace

PSzakoupen? aplikadértiaspensgrk?y Sdvalsa i cen
spolelnost?2 Kaspersky Lab, kter & tnza amlni®k aoc
stejnN j ak o B&g upktlual i zac2m dat alEgm apl
technick® podp@wven2 Dabadap g@d informace
funkknost progr amu s erulicensnk2yhtdejk?l 2v. soubo

P$ pougi tf2unkc e aktivace naleznet éi , p okdtr eorbTn
pou®? v&te, Tae¢lro kmupoivtl .k 2

Podpora

Vgicharegi st oaaei? ® uapl i kac+iruskrohquer s ky
wug? vat njag2tethnick® teliajsbtt dde pEsnIhii] g
z2skat techni c djefunkg Podpora.r u, pou

P&sn§sl eduj 2 cPgteovstdugitng ugimv at el sk ® |hostr um s
Kaspersky Lab nebo poslat odezvu |i 0oz n 8§ mi t chybu®techn
prost2 dni ctv2m zlvil Bg t 8 hmulo®

Budete m2 t t alke®pScrnt up k t ec®nSlugbda@erspnald p o
Cabinet a stmandj budom arhitD vgdy p$ pr aveni vVE8m s &
Kaspersky Anti-Virus telefonicky pomoci.

2.3. Hardwarové a softwarové
systémové po  hadavky

Kz a jon g t 8svpnr@nosti aplikace Kaspersky Anti-Vi rus 7. 02 fmu s 2 [
splRkovat n8sl| eduj gada¥ky:mi ni m§l n2 po

Vgeobe cjada@vkyp o
e 50MB vol n®ho m2sta na pevn®m di sku

e Jednotka CD/DVD-ROM (k instalaci aplikace Kaspersky Anti-Virus 7.0
zinstalaln2 ho di sk)u CD/ DVD
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* Aplikace Microsoft | nt er net Expl or eraktulizabi dmmebo v
tabg8z2? |p2apl iat®ldni ctvzm I nternetu)

e Instalaln 2 ¢salMicrosoft Windows Installer 2.0

Syst®m Microsoft Windows 2000 Professiona
vygy, Mi crosoft Wi ndows XP Home Edition, I
(aktualizace Service Pack 2 nebo vygg?), r
Edition

e Procesor Intel Pentum300MHz nebo rychlejg2 (nebo
e 128 MB pamiXi RAM.
Microsoft Windows Vista, Microsoft Windows Vista x64:

e Intel Pentium 800 MHz 32-bit (x86)/ 64-b i t (x64) nebo ryct
kompatibiln?)

e 512 MB pamlXi RAM.

2.4. Sady softwaru

Aplikaci Kaspersky Anti-Virus mT gte zakoupit od prodejcTnebovi nt er net ov T «
obchodech.http://www.kaspersky.cz/

Pokud zakoup2te krabicovou verzi aplikace,

e Zapeletthou ob§8I kbn2sm iODs,t adbasahuj 2 cbHbm pr o
ory a dokumentaci ve form8tu PDF.

e T i lpdu ugivatelskou p$ 1 ku (pokud byla tato pologka zahrnuta v ob-
jedn8vce) nebo manus8l

e aktivaln2 k-d apli kackn2nhao o®bDal u i nstal a

licenln 2 s ml kb o~ oo givatkelera (EULA)

P®Rdotev®& n2 m o hirthld iy 2 m di s kl bvmpSs tixe gmbouvu EULA.

Pokud aplikaci Kaspersky Anti-Vi r us z a kiorutpe&rtreet g v ®m obc
zkop2rujetwe lpaw® ukt r|Sostk Kaspergky lake (Ke tage n 2>

Produkty ke stage n)2 Ugivatelskou pS dku si mT gt e st § h§sotGet v
stage n» Dokumentace ke stage n 2 .

Poobdrge n2 v agwv8§ mmeaitlbgm zaglmr2mek -ak.t i va
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Licenln2 sml bawmaowi matuel em (EULA) je prgvnz
aspolelnost 2 Kaspersky Lab, kter8& uvsg&8&d2 podm?
software pou@? v at .

Pel lividsi smlouvu EULA p&| thxe.

Jestlige spod m2 n k a mi smlouvy EULTAt B e svorushtliats 2 pe
vkrabi cov®m balkenm?r ®&hroo d esjtceil|§ setjk az,a klkotueprid u , j
aplikaci zaplatili, v&saamgde dv s &eceomanu s®@b &

pS pAz[st at zal epent§.

Otev&@ n2 mal epen® iosm@iNkyn si skem spooudhni2ansk?at nei
smlouvy EULA.

2.5. Podpora registrovanych
uhivatel U

Spoleln o st Kaspersky Lab p o stivateiTmjcelou 1Bdug i st r c
slugeb, kt gRP2umBieyk@@ vam apl i kaciViuasper sky

Po aktivaci progr amu s ejvatelern a potdebu plangstist r ov
kle2 budete m2t k dighpozici n8sleduj2c2z slu

e Hodinov® aktualizace d a tvarze Sograma p | i k a
zdarma.

e Konzultace ot §zek tT kaj2c2ch se |inmostitapl ace,
likace telefonicky a e-mailem.

e Upozomnha nov§ vydSpklnpsodukKiasper sky La
viry (tato slugb a j e pos Kivatelpm, §teSa s hlp§siel ik
b2r 8n2 zprro8svt ispkoadseper sky Lab, hmiac kn@ b o\
podpory http://support.kaspersky.com/subscribe/).

Spolel nost Kaspersky Lab neposkytuje technickou podporu k pou¢? v § nl in-
nostioperaln2 ho syst®nmyialpmidddktobc
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KAPITOLA 3. INSTALACE
APLIKACE KASPERSKY
ANTI -VIRUS 7.0

Nainstalovat aplikaci Kaspersky Anti-Virus 7.0 Ize na pol 2 1 @alkolika zpTsoby:

e interaktivnd p%s Prfvodce i nst al ac®l, sa.gl)itdnace (v
regim vygaduje v prTbth u i n s { astlugivatele; v

e neinteraktivn), tento typ inszpslaxzzo F@kaprav§
nevygaduje v prTbihu instalace §8 d n ol ast Ugivatele (viz 3.3, str. 38).

Pozor!
P&d zah8j en2m icelasparskpa Andi-Viraspdopiorkl|ajeme ukon| it
vgechnynh®ppgogr amy .

3.1. Postup instalace pomoci
pr Uvodce

Pozng8mka:

Instalace aplikace zinstalaln 2 h o | kb stdg¢ n ®hbnizer net u |
instalace zinstalaln 2 ho di sku CD.

Instalaci Kaspersky Anti-Virus napol2 { apust®s$ es@ubor Asetuph
aplikac?2.

Ten se pokus? |wy hlemdpbkace (squlsot sapSap onou)a* . ms i

pokud ljelenalbzan, Budete pog8 d § n i o zkontrolovg8n?2 ak
Kaspersky Anti-Virus na serverech spolelno st i Kaspersky Lab.
nalezen g8 dnT ilm% t |k bidete pog8 d §ni , abyste jej st
stagen? se zah8j2 instal@povatepl i rbabdednoked

bude i nst alDpakralovator m§ | n

Spust 2 Tvaglee ingta | a c 2 a p lgd G a c le fvoddepobsahuje sadu
tlal2t ek pro navigaci procesegEnm® ivyskteanlzacjeej il
funkc?2:

e Daligprot v rakcemp®chodkdal g2 mu kroku instalac
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e Zptin§vkpdchoz2mu kroku instalace.
e Stornoi z r u irstalace produktu.
e Dokonl|itT dokon| e niAstalace aplikace.

Pod2 vej ngenakreky ihstaface.

Krok1l. Kontrola syst®movihnboldm2nek
k instalaci aplikace Kaspersky Anti-Virus

P&d instal ac? |apeinskalaloneé ¢oogoam zkabm2t rol u
syst®migoa aktualizace Ser vi%lkn Ghsaki, kte
aplikace Kaspersky Anti-Vi r us. Vyhpok2diga dak3Bn® ogr ogr am
aovDBge vadieau el sk§gRyB8vansmal aci softwaru.
Nebude-li nfk t e r tixhtoz pogadavkT spinin, instalal n 2 program zob
chybovou zpr8vu. Rad? me® dvrSint t nve? i nwissl@ard voevraut
Update kagd T $onT Servic@l Palak ga kat gbudeer ogr ar
instalovat Kaspersky Anti-Virus.

Krok2. bvodn2 oJokoadcerinstal ac?

Pokud syshRu@®m wpglegaldmaw kyo zobr &zre2 sién3phoal at e
souboruoknoprfvodce i nistfadrajg@ b3l a zah8jena insta
Kaspersky Anti-Virus.

Pokralujtevi nst al aci k |2etpknault@22Phr doazt b@en2fXei nst al
nazZr ugit

Krok3. Zobr azenf?2 | $ mledwwy osv divatelem

N§sleduj2c?2 okdm?2 odmladwy & dgivakelem ozavehom u

me z i v § miln @as ts?2p oK a&s p e { liglksy smibwib pS| tRee a pokud

souhl as2te se vgemi ybjartejrr%@ncist@%pdcrrdmzkral«rdmi \Y
licenln 2 smlouvy & &laphitearm2tlah2 t D@ |. gristalace bude

pokralo v at . Pro zrugeXehadrnusgtiatl ace kIl epn

Krok 4. VT Ibr typu instalace
V tomto kroku budete vy b 2 d n u 1 typu instalae:

Ry c hihsgalace. Jestlige vyberete tuto mognost, nainstaluje se Kaspersky
Anti-Vi rus jenom pomoc? vicholujBRoonbhotrav
spolel nosti Kaspersky Lab. Po ukonlen2 i nst al acJeodce e s pu
akt i(im3R2, str. 32).

VI astn? |RSst@a®elbeudeeltte vyb2imsout§istig wal b

l'i kace, kter ® c hc éumstatalani2 ndept) keaktivaciat |, k
ke konfigurac i instal ace poifvodce(viz3R,estc. B181 n2 ho
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PSpdchozPnelmude instalace IBhr otb®® hamgenienntSer
ng8sl eduj?2c?2 kroky popwspeskelenyt ohMeo 8 pdti®ine p|
budete pog8 d § ni gem 2v Ine b o [ott evrr Tzam 2 Yacha j

Krok5. VT irinstalaln2 ¢y o

Vdal §2m kroku 1instal aceViusmpude Urleme , Kaop ekrt seki
slogkyvpol2 {ia bude apli kace nainstalovgna. VIcl

e Pro 32bit ov® <Jednptka>\Brmgram  Files\Kaspersky
Lab\Kaspersky Anti-Virus 7.0

e Pro 64bitov® <Jednatkas-b Rrogyam Files
(~86) —» Kaspersky Lab — Kaspersky Anti-Virus 7.0.

MT éte zadat jinou slogku tak, ge klepnete na tlal2 t P o o c h &zveoknh
vyberete slogku, nebotak,ge zad8te cestu do textov®ho p

Pozor!

Pokud zad§te kompllet mélrubnd pamatujte, 36 nrse sar2za b T t
del g¢200rzmkTa nesm2 obsahovat speci 8l n2 |[znak"

Pokralujtevi nst al aci k12et ®@PRtg2 m na tl a

Krok6.VTrhsou!§st2 aplikace, kter ® bud:

Pozn8mka
Tento krok se neprov &d?2,singiaBideud nen?

Pokud vyberete vlastn? i nstal&stii, ebpldiek e
Kaspersky Anti-Vi r u s, kter® chcetehonzeé¢im srit ad toavadn ?
vybr8ny vgechny dasdakaniroly napSrteo8mnno®m vi r u.

Pro vsol§st 2, kter® chcetlee nkhée whtikactnb mmaytgi kn
i konku U h8&ztviu asow nab?gke Fatozsoub§ s te Ipwd ®

nainstahavBok&8l n2 . p#&vmfosltdiz skkna pro instal
se zobraz2z vzce N nifkaremaow? V§dbtramBakyytuuj e ¢
instalacevyjaduj e m2sta na disku.

Pokud nikterousoul8 st nechcete nai métsalindv atadgkd dylee p
G8dn8§8 funkce§git®it on edispdzeei. k Nezapo ge2wleoj t e,

neinstalovat slogk u s e s ami zbavuj et %dndpebdzpelmiyx hpr ot
programT.
Jakmile vyberete soul§ st i , kter® maj? b Txe nartlad? nkso al o

Dal.@hcetellisevr §tviltchloz2 mu seznamu |§sa6% alteblhaph
natlal2 t ®bmovit.
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Krok 7. Pougi t $ vé gaun ®ho nastaven2 instal

V tomto kroku budete pog8 d § n i dot 8§z8ni , @ r$¥ e gent@ t e |
nastaven?leraberepe dat ab Bzpeh deppol2kizawaly v p
ulogenypoodstranth 2 apl i kace Nemspersky Anti

Pod2vej me Nsnamaye ® a[sopypS st upu k vige uvedenT

Pokud jste mfl i na $2vi@amainspatmvanou p® dc h o z 2 ver zi (s e
aplikace Kaspersky Anti-Virus a j e j 2 dafsam8d ze zach@eri@ny, n
i mportovat dp i n/$traleovparri®\tDZaatgakbr§tzne aplik:
Datab8ze dod8van® |[31aptk&ptPup®. na po

Propougi t 2 nastavlkmnér ® clijplap@ypouoz?2 velera® a | e
pol2 tlia, zléla‘é;Ntalataven2 provozn?2 doby program

Krok8. Vyhl ed&8n2 jinTch antivirovich

Vt ®t o f §kni2 ipnrsotgalaam vy h|l ®@d$rpdao®t mnhaivhnst
v pol 2 tial etnDproduktT spoleln o st i Kaspersky Lab, kter®
p ode 3 kompatibilitousa pl i kac?2 Ka\rgser sky Ant.i

Instalal n 2 program zobraz? na obrazovimd chezna
programT. Instalaln 2 r pgr am e zdd ahce p%d pokralov § n2 m

v instalaci tyto programy odinstalovat.

Vseznamuizgh gtanti virovTéta vymap lrilk 2ac2ne mo
automatickou odinstalaci.

Pokud seznam ant ivobsabujelKadpershy rAatgfiarmus E 6. 0,
doporuluieme vpS pBdiln2 i nst@ltace bdlog k tke@ V¥ a jgfo.u ne
j e odstr age fjtmg gte pougp t o | djk d kpteaddaspersky Anti-Virus

7.0. Je tleroGojdbpobjuekty, ktergd8sh KachBt ®j
a Z§!| oh aochjekty Huglou automaticky p&sunuty do sloge k Kar ant ®n a
Z8l oha aplikaceirnnKkamgeessikmi Amaéc¢i nad8l e pr e

V p$ p B de je odinstalace Kaspersky Anti-Virus 6.0 provedena automaticky,
software ulog? a krt2 viadaj e, kupeugi® pJirstelacibverzed.o.

Pozor!

Kaspersky Anti-Virus 7.0 podporuje licenln 2 |e&k | Ver ze 6. 0 ale
pougi t ® ve Ver zi 5.0 podporov8ny nej sol
Pokralujtevi nst al aci k 12et@®@@d.tg2m na tl a

Krok 9. Dokonlen2 i nstalace progr amu

Vtomto kroku v 8s |nAstpalogr adokomlgnde ikhstal ace apl
pol? {ea
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Mognost Povolit sebeobranu p% d i n s dopotubuferme vybrat p$ pr v n 2
instalaci aplikace Kaspersky Internet Security. Povol en2 m ochr afnl ch
mTgte inst alvarcSitiksppkuzBpsn n2 doj de Sikinsmlacy b § m.
programudoporuluj eme toto pole nezagkrt8vat.

v
|

P vzd§l en® Rrati aWivedo ws osa v z d@poeuhu®
j eme nezagk§’§eait imeltal ac? p o v. dihak tje
mogn ®ge se instalace nedokon|2 n getneproblh ne sPr 8vn

Pokralujtevi nst al aci k 12etR@u.tg?2m na t 1l a

Pozor!

Blhem instalace sou|§ st 2 Kasp-¥iskyg Rhei ® Sewic hyn
budou dhtawBlzrmE8IsPo | e nlena. Pawln t ® Dseo/dt g i
prugendlgdj en2 obnov?2.

Krok 10. Dokonlen2 i nst al ace

Okno Instalace byla dokon| ena obsahuje informace o dokon|e n 2 instal a
aplikace Kaspersky Anti-Virus.

Je-l i i nstl@lPdokanleiap zobraz?2 sderzpPmEvastsadiog

pol2i.a Po restiritaovs®&n2aup ®@ mat ifwdkd/c es pruass tza vRern
aplikace Kaspersky Anti-Virus.

Ne Aidot ba sysltidkonlém2 i nst adva, klepnteasd alray 2
pjditedoPrflvodce nastaven2m.

3.2. PrUvodce nastavenim

Poukonlen2? instal acfeodee spastaveém2m aplhkikace
Virus 7.0. PrTvodce je navrge n  t a k aby 9®mEtiepé mkhloInf pgur :
nastaven? aepbdjaétacanbpolid! Tsobugood t 42 tep

Rozhramdd®Pe nastav@Eemdmijijakonafandcaea daiy s tp®@m
Mi crosoft Windowdy laokTs k Im@d§ «KEéerpRmih §me t
pomoci2t el a Dal, gpfTvodce dokon|2 t e k1 enprilalt & ko
Dokonlit. Kl e p n ultz2 ®toma@amTt gtegprTvodce kdykoli ukonl it.

Tutopol§tle2 f 8zi nastaven? {atepSsiotitaav@aiz map!l i
okna prTvodce. V budoucnu mT @te prTvodce spustit znovuzr o zhr an2 apl il
pokud obhohdz2e wmastaven? ap hvirds guizd5.9K asper
str. 195).
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3.2.1. Pou hiti objekt U ulo henych verzi 5.0

Kdygi nstalujete aplika&st i okg epHiusskéytoteAnhtar n
okno Prfvodc e . Budete dot §¢@8min, 8 kvteerrz®& batla pbe
importovat do verze 7.0. TomT§ =z ahrnovat Bno® badbao y k aaima rstt G
nebo z8l ohovan® soubory nebo nastaven?2 ocl

Chcete-litato datapoug2 t ve ver ziep®.s0,ugn&gg kprotl re

3.2.2. Aktivace aplikace

P$ d

a k ac?2 dplge knzet swemnuy i syst [@nhoodq
pov?2ds§ tu

§bsn.2 mu datu a

Aktivace spol2 v § nvs t aleapoug? kd ®r®ho apli kacVruskrasper s
ovh&n2 | idanaevwaprgesti.z jej2 platno

Kldbsahuje syst®mov® ilinfimosmticevageechytfo®k &
dal g2 informace:

e Informace o podpo% (kdo poskytuje podporu aplikace a kde ji mT gte
z2skat)

e N8zevVelRIs3 o a datum vyprgen? platnosti

3.2.2.1. Vyb or zp Usobu aktivace aplikace

Vz8vislosti na tlo#n]| &pliktica Kaspgrskg Anti-Virasenebo jej
pot2 buj et e z2skat |nasti Kasperskye tab, m3 gte lapikaci
aktivovat nikolika zpTsoby:

@ Aktivovat pomoc 2 a knt2ihvoa Krut@mognost aktivace vyberte, pokud
jste zakoupili plnou verzi aplikace a obdrgeli jste aktival nz k-d. oPomoc?
hoto aktivaln 2 ho k- du z2slle§t &kteaubor§sklip2apk kten

vgem funkc2m po cel bnu2 fisonpu pl at nosti I i
& Aktivovat trial verzi. Tuto mognost aktivace vyberte, chcete-li p&d rozhod-
nut 2 m, zda zakdupetrei komai nstal ovat zku

Dostanete b elng! lak lofhezernoii dabou platnosti, jak se
stanoS8slugm®2| sdkouyv

® Poug2t exi stlnj22ick?l Alkitdevruj t e tuto aplei kaci
pro Kaspersky Anti-Virus 7.0.

& Aktivovat pozdhji. Z v-Ib tutd tmegnost, p®skol2 t e akt i vaci . /
Kaspersky Anti-Vi rus 7.0 bude nl@iileesbdabou&8sa mhdt
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tup ke vgem jejRDakmt bahkeam? k(¢ égpdl ipktaciinsbu
laci aktualizovat jen jednou).

Pozor!

Pro prhvaktkalnd?v vol by | e nezlByponj® ni2n bhefd
instal ace nen? k i ppjoengit.ie rakt é vme il
(viz Kapitola 14, str. 160) p&s rozhran? aYpokaczmnes
j i n®h?oleglicenln?2 | k¥ 8k 8§te polmédd &kdiuv@ ke
registraci na webov® str8&nce Techni ck

3.2.2.2. Zadani aktiva I niho kédu

Pro aktivaci progra mu mus2te fre2d ak Sda.knt§Pkwapu Rl i kac
internet v8m |nagkealemeBkt hGkhupu aplikace n
mMe®di u jlm2aktidvavedler* maiisrkut.al a

Aktivaln 2k Sdalj €el a p 2k ma 6| kamiad|dySskupin po phi
znhnac2ch bez Srkd adr: -11MNAMPAALL-1A111. VezmlX e pros2 m
navidd o mgeaktivaln2 k- d se mus?2 zadat | atinkou.

Pokud jste se na webov® st r §nosteKaspaskyh ni c k @
Labjigzaregi stroval?isla mS8kaeds dzRahte poleug
m8& mS3@eNd en® | D za8 kvaez nsPBkeatl n 2 0 k n a gazdeodveajnt®e Ypdoa | ¢

Pokud jste se dosud nezaregistrovali, klepniXe na tla|2 t D@ |,anig byste
zagkrt §wioftdk Ipioel fét. slka® a hel§koi vodahn2 gokud
jako klient u spolelno st i Kaspersky Lab zaregistrov
di spozici. Pokud dosud registro§ 8fvdldlcenej st
aktivac? & pthabg®dd ®moepwaont aktn2z Yidaje a pro
ngsleduj2c?2m kroku. Na kidhenore§klaghach®v
heslopopjadovan® pro poskyt ov §n 2gjete-k k fegisiracik ® p o
Prfvodce aktivac?2, n B2l sel zon evtPedpizagikllaez \nnn chk® o0 k n
aplikace (viz 15.10, str. 196).

3.2.2.3. Registrace u hivatele

V tomto kroku bude prfvo dc e ak ga dvoavca2t pwage kontaktn
mailovou adresu, mis t 0 a z e MiTytokinfodnlade ¢ vygad uj 2 , aby v
techni ck§g plndspKasperskg Lamrhobla identifikovat jako ugivatele.

Prfvodce aktivac? o0 deeng?l en a4dak siepawernvw!| a vE8EmM
pSdil e n o I D z8kazn2ka a heslo pro Persona
techni dp®r yw.o | nformace o | D |g gtPadpare ka n
hl avn2ho okna aplikace.
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3.2.2.4. Ziskani souboru licen I nthokli T'e

Prflvodce nast aveagfwerfmspolelnost i Kaspersky Lab
nandvage rlegi dadrag len 2( &k tdi vaa 0 s o bknt2e ri@n fbourdnoauc e
serveru zkontrolovS8ny.

Bude-li kontrola aktivaln 2 ho k -J o § Jaode obdrg2 s oub b2 hloi cen
k le2. Pokud instalujete uRWamdkone omnua svteagizd n 2anp |
zkugelbezakivalh2 ho k.- du.

Z2skanl souborckyenaunsemat uje do aplikace
aktivaceo s podrgobhel mi 2%daji o pou

Pozng8mka

Pokud je zvolen tento zpTs ob akti vace, apli kace z¢g
pS p o0 n*kay, ale sp?2geatoabdrkter8§8 budou®h
registruoperaln2 ho syst®mu a souborov®ho sys

Registraceugi vat el e na webdn®stsitrBaspesply
pro z2sk8n2 mnlzéhtde&H® akti va

Nebude-li kontrola aktivaln 2 h o k-i@wns§Yaspobraz? se na
informaln 2 r 8y at.akwv®mBgeobra3 e na prodejce, od
aplikaci zakoupili,apog8 dej t e o dal g2 informace.

3.2.2.5. Vyb orsouborulicen [ nihokli Ie

M § t-liesoubor licenln 2 h d e ped aplikaci Kaspersky Anti-Virus 7.0, prTvodce
s e d@ tz8a jej chcete nainstalovat. Pokud chcete, stisknfXe tlal2 t k o
Pr oc h 8wykette voknQp r o Nwsbuboru cestu k souboru s pS p o rK&Y

Po Wpsmp® i nslealsaeciz okblr2agst iv adkna?¥%dajlé o ak
j m®no vl astle?k at, yeplkorker| Al |, 2 eta werzi,btrial apod.) a
datum vyprgen?2 platnosti

3.2.2.6. Dokon [ eni aktivace aplikace

Prlvodce nastaven2mgezobplizRacyrBaykutai viasEna.
Zobraz?2 tak® informacdénzoml|nkaliznp snfPaloowd rma®m nP
k 1e2, tefkoniel i , pro beta verzi, trial apod.)
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3.2.3. Vyb orre himu zabezpe I eni

Vtomto oknv § sTvRrdc e nas tg8 d & n ddmegpnb zabezpelen2 , ve
kter®m bude aplikace pracovat:

Z&8kl adrf2ot o nastaven? |egneprovubatele, xS an g majwr
mnoho zkudehbiatd a@ntivirovim softgwar em.
soul§sti aplikacelema us Raaberpkiemae geuagivatel je
informovgn pobnziec ho undeShl eozsptee ¢ An 2( jgakkood |jisvalu
objektT, nebezpeln T ¢ hivita k t

I nt er aleniovadizm poskyt ugne s v$2pisep bram 2 ochrany
vpol2 fianeg z § k| a djim? Umo@ERje sledovat pokusy o zmihnu
nastaven? sy &t @maosti vspyosdtemu a PMn@ opk Bivwi t
vs2ti.

Vgechny tyto aktpBwintakemolkwdbitnédboh pr c
soul8§ st 2 st dmmabtaprogran], kt gol2®@igoud® v § t kagd ®Wn
jednot Sip@@mde nutn® r ozhodinooattpovolenad a m§
nebo blokovg&na.

Pokud vyberetetentoregi m, zadej te, gkdy m8& blt pou

Povolit ochranu registru i vyg§ d ato z h o dgivatdle?v pSi p B d
pokusuozmnu |Kd st ®mov®ho registru.

P$ instalaci aplikace na pol2 1 & operaln2 m syst ®me
Windows XP Professional x64 Edition, Microsoft Windows Vista nebo
Mi crosoft Windows Vista x64 gnmbad
uvedenich nastaven?2.

MpPovolit Kontrolu T vydg ceadmugi tvya t ®p lei pad v r
akce, kter§8 bude proveldema, Tooadlurhi | e
sl edovanlch aplikac?2.

MPovolitemRowgproakt iivpovolujpdnm alnfuzu vgec
podez2 1 Tch aktivitlend otseg\sz e syr oh
nastavov@kamovi®dhlou,l2 trga 2 do prograr
procesTa h8ky zpr 8v oken (tato nast a\
nastaven2 zak8z8na).

3.2.4. Konfigurace nastaveni aktualizace

Zabezpele n 2 |2d e pS mo z8vis? na pravidel n® ak’
aplikaln 2 ¢ h TMmd&/domio oknDv 8§ s TvRhrrdce nastgwde&n 2ofxr vplob
reg mu pro aktualizace aplikace a nakonfigu

® Automaticky. Kaspersky Anti-Vi rus vyhl ed§w&Bclv =zadetwjaid dh
stanovenTch i nt ém2v atkekohtrolalketnastaviti abyase
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proWgldstyibthem vIin viTFevdaht a4t eork?p ot e?, co
odezn2gpribdgy am zj i st 2 nov® aktualizace,
pol2iea. Toto |jetavderm2o.z2 nas

@'Kang 1 deAktdowl i zace NDinuadtematiskp padlg tvyt-
vo2 n®ho pl 8§d@t ePIin@komf i guroviat Enlhiepnut 2n

'@'Ru!nn Z v-otitdmogn ost, budet e aBRtwAl i zaci pro
Vezmite na vid o m%e vdobN i nst al ace aplikace mo hou
aplikaln2 modul vy, Kger® $§ebuwasmow, zastiemo al ®.
st §8hnoutly % | a ke aplkhce.zCheete-| i t o pr oXe@uat , k1

tal2t Rkt ual i z aApikace Kaspefsky Anti-Vi r us pak SshnSé ne
aktualizace z aktualizaln 2 ¢ h  § @mainstaluje je do pol? 1ea

Pro konfiguraci aktualizac? Dt% &lkabal izzdarco?
zadanS8rmlmgovac2m j m®nem nebo aktivaci sta
zdroje), klepnlXenatlal|2 t N@st aven?2.

3.2.5. Konfigurace planu antivirové
kontroly

Kontrola vybralffMeh nablvdstkyt pag Kdgael ijvdcrh? no
zh | av n 2k¢dchrday pol2 {ea

Po instalaci aplikace Kaspersky Anti-Virus budou vytvo%ny t$ vichoz? Yal
anti vir ov ®tonttmakndrvoslsy[vRord/c e nastgwué&n2om zpo | er
nastaven? ¥ ohy kontrol y:

Kontrol alkgpdhudgthj ekt

Kaspersky Anti-Virus kontrolu j e sfpéu@thj ekt y aluit ofdyaug tc k.
ve vlichoz2zm nast avenTgte udravevatavy @ m@® nip lo & mu
kl epnut $2nt EnoAnitt | a

Kontrola kriticklch oblast?

Zagkrtnfugl2umgnp®ho p @utoenatigkau vaotivirbovole kontrolu
krithclhbllzde? (ppst ®MEBv & ppa@amtobj e kky, s
sektory, s ygk ty ® nsoyvs& ®suo Mi cr osof T gtewi nd
nakonfigurovat|2klRedthitbut 2 m na t| a

p C
oV

Vevi chonza?smt aven? je tato automatick§ kont
bpl ng8 kontdeal a po

Zagkrtn8simgnp®ho pol e povol 2héYpd mt®o ma
antivirov®I|2Kdeant rPdBgnt gnonakonfi gurovat k
tlal2 t EnoMit.
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Vevichoz2m nastameégni ® e &pohygt podle pl §
v gak depor us p pleou ikontroliz pol 2 1ea ihned po instalaci
aplikace.

3.2.6. Konfigurace nastaveni sou I sti Anti -
Hacker

Protoge pol2 { amT @ pou@? v a tikolikn osob, kagd 8 rfg nou Yar ov n?
pol2 faavi ch znal oggt Ykodl ipr®t programy mohou
m&t egnmoes t o ph s & mplikadi Kaspersky Anti-Vi r us hesl em. F
hesla | ze apl%dckarcdomichwemokuspy o zak§z8§n?2
zmMu nastaven?2.

Chcete-l i povolit ochr Aeapole @cwbliecmhrann he§lenmm & n
vyplRe poleNov ® heaePsoltovr zen?2 hesl a

Nge vyberte oblast, na kterou se m8 ochran

@'Vgechny operace (s M™MPBj innak onle epzopde§.t a s t i
Heslo bude pojadov 8§no, pjokatdel ep ok wglikaci jpkow v ®s t
koli akci kromPDreakce naupozorntn 2 ne o2 zp é InéRehpoe obj ekt u.

@'Vybran@ operace:

Zmr.‘hy nastavenit2vwjagbvaaceadg8n2 hgwad a, po
pokus@tzmy v nastaven? aplikace.

Ukon!en2 apl ipdkadcse ugi vat el p ¢ikapliké&ci, budeo n
pogadovg&8no hesl o.

Zastaven2/Poz!eﬁstta’éve)n:ZhrSimty a Yl ohi antiv
vwgadovat zad8n2 hijegbhbel ppekds3epazast a
ukonlitsoul§ st ochr anyaser meel8d n®Wimohu anti vir

3.2.7. Kontrola integrity aplikaci

Vt ®t o Tfv8azdiceprapl i kac2-VKaepemslowedatianal T :
nainstal ovanfleg h( sbaubmay dynamicklch knihov
virdbwepol2t § k ontltyodplikdl n 2 chu oawpvo$ seznam
aplikac?, Mediska ®abeipslen?2 z p Mo dlviy yhodn ®. Sezn;
bude nap$ k|1 ad automati cky obsahoviapo dvegpescahnn®
spolelnost?2 Microsoft.

V budoucnosti aplikace Kaspersky Anti-Virus pougijei nf or mace Demskan®
anallzy strukzabiynagelhidbk agck2o0dk i v®holnkctdu d
modulT.
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AnalTza apl i kac?2poltdiafstuditowdeba tvhtc h v

3.2.8. Dokon I eni Pr Uvodce nastavenim

Vposl ednPmlveolde e budet e dheate§dolon|it jnstalaal a
aplikace r esk?aleat o vReens2tmar pov 8n?2 j e nut n®,
zar egi st r olegplkace Baspermsky Anti-Virus.

Restart®gge2 pmovifsle vipokav®mB gebudou nkt er ®
soul8§sti ochrafonglnapl i kace

3.3. Instalace aplikace z p Skazového
Sadku

Pro instalaci Kaspersky Anti-Virus zadejte do pS kazow®&hkou n§sl eduj
pS kaz:

msi exec /i <n8§zev_bal 2ku>
Spust? se iTvodceé dviza3clena Bir. 27). Jakmile je program
nainstalovanl, mu3si2a e restartovat po
Pro instalaci aplikace neinteraktivnD( bez mpudaddce i nstal ac?2),

msiexec /i <n8zev_bal2ku> /qgn



KAPITOLA 4. ROZHRANI
APLIKACE

Aplikace Kaspersky Anti-Vi r us nab?2 z Snadnonpgouwgi t e vn® w@mozhr
Vt ®t o kapitole budou pops8ny jeho z8kl adn?

e | kona v oznamovac?2 o\Wzl44 stt.89) syst ®mov® |
e M2stn2z nh2dtk40) (

e Hlavn2 okn#3nastridd) odd?2 |

e Okno nastaven? adpllnaska®e (viz odd?z2]I

KromDh|l avn2ho r ozhr a digpoziai pnodulkpug-e prg s®ul &kduj 2 ¢
aplikace:

e  Microsoft Office Outlook (viz 8.2.2 na str. 94)

e The Bat! 8Q28mnaxtr.95)d d2 |

e  Microsoft Internet Explorer (viz Kapitola 9 na str. ) 102)

e Prfzkumn2k syst®mu WilArhestws30)( vi z odd?z2|

Moduly plug-i n Kiojz2gi f UDkte apl i geaxj2ejtem, rozhr
zpS sRwjp?2 spr8&8vu a nastavendmuapli kace Kaspel

4.1. lkona v oznamovaci oblasti
syst®mov® | igty

Jakmile aplikaci Kaspersky Anti-Vi rus nainstal vj ezemaamobaeft
oblastij ej 2 i kona.

Tato ikona je indik8torem Nimhks2@g Ogltigkac
ochrany Rueddan8®@o0z8kl|l adn?2 M@&nkglei paox.§d

Pokud je ikﬂn(abaaletv'n@ haj ek osnpu @gtt n2 ochr a
nkter® lifsjtd .sdPwokud j (l &romaab 2nle8a)k,t i cvenl2§ o c
z ak § z § 2&2.1,6tx 21gnebo pozastavena.

Ikona aplikace Kaspersky Anti-Virussemin 2 pod | Bn Tpcrho voSpde r ac 2 :
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Byl

Prob2zh§ knmiltrol a e

N

Prob2zh8 komMtrola skript

ﬁ; Je kontrol ov§8n soubor, kterl e
ugivatelem nebo programem.

lg Prob2zh8 aktuali zalmé cda tinapikdck Kasgersky |
Anti-Virus.
Pe Propougi t 2 aktualizac?2 J2el.anutn® rest

DoglobyblBvnlkt er @ sstoiu apl i kaceVillsasper

&

l kona tak® Spasukyklimhdr ogphran2 aplikace: ma2 ¢
odd22hhastr.40) a hl avn?2 mu 4Bkastr.4).vi z odd?z2|

Chcete-li otev$ t m2 stn?2 na le? chkau ,i kkolneip na p Il tkkaeere  p
my g i

Poklep8&8n2m na ik&nwe daplaivingdceokmntoevapli kace
Virus v|§ s Ocdhrana (cogj e vichoz2 obrm2owkd ikacepug
klepnete jednou, otev® se hl aviB3t oknkt er § djstdcknoakt i v
naposledy zav&li.

Pok ud j sou k di spozincoistzprkeavsypeod ky palad,

oznamovac? obIas~tni§s$yesim®—*u9®3iolu<idgslmy§n2m na
vyvolejte ®kno visledk

4.2. Mistni nabidka

Pomoc? m2bs2tdnk2y[ ¢ bne povg8kl adn? %l ohy oc
obr.Obr § 2)e k

Nab2dka aplikac¥W¥i Knspebsahupadtki8sl eduj 2c?

Kontrola Tohoto pol2 tei zah§j 2 %pl ndautek onmat rvodtsuk ypto
bezpelnT ch g.bBudwlkit zkontrol ov&ny sotbory
k§chetnRvymmi t el nMER T pammedi 2 .

Anti vir ov § zlolemokjektpdspus3 e antivirovou kontr
seznam obsahuje $%du souborT, nap$ k| a djku Dbkamenty,

s p o lkc@?t gujeemai | ov ® svaghercmkyy ,j moPnioatdk y v
Do seznamu mT gte p$ d at d ajky.gvybratpsoubooy ke kontrole a
spustit antivirovou kontrolu.



Rozhranz aplikace 41

Aktualizovat T spust 2 aktudbi daciab®,mpdulapl i kace
Anti-Virus a nainstaluje aktualizace napol 2 1.a

Aktivovat T akti vace aplikace. Abyste z2ska
ugi vatel e, d2ky kt®s®mp bedegemmiunkpc?
akt echni cki®, pmup?0te vagi ver zi-Viapl i kac
aktivovat. Tato pologk a n a b 2 dikpyzicijjen kokud apl i kac:
aktivovsgna.

Nastavemdrazen? a konfigurace nastaven?
Virus.

Otev@t aplikaci Karsspieoteg3kry2 Amltavn2 ho okna
(viz 4.3 na str. 41).

Pozastavit ochranu / Obnovit ochranui dolasn® zak8z8n2 nebo
soul§ st 2 ochr anylase (viz2e2.8,| sir.@ Tato pologka

nab2dky nem&tuvhbhl vza@ae aplikace nnebo ¥
troly.
Oaplikaci-vyvol 8 okno s informdimemi o Kasper

Konec - ukonlen?2 apl i kace -Wrass(pSer @Okip tAGMgky pol o
bude aplikace uvolnina z operaln 2 ftigpal?2 1 ey

Kontrola tehoto poditace
Antivirova kentrola..
Aktualizace

Sledovani sité

Blokovat sitovy datovy tok

Aktivovat..,

Mastaveni..,

Oteviit aplikaci Kaspersky Internet Security
Pozastavit ochranu

O programu...

Konec

Obr 82.ekM2stn2 nab2dka

Je-l i Npag¥l oha antiviromB®stkno’ntmabydcebudeb

n § z e vkazatelem pribhu. Ve m Y1 D @t oteus t okno zpr 8§\
zobraziltn?aktllm8osid k y

4.3. Hlavni okno aplikace

Hl'avn2 okno apl i kvrusgvizRhb s f 2)dzk logicky Aozdidit do
tSI8§st 2:
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e Vhorl83ti okna se uv§d?z ad%kftew8l n2 stav

Exi s6mggi® tstavy (ot hr5dpsg.4T)akagdT z nich
m8§ sv® vlastnkPenBar estre® nl®znako w semaf
men§e m§tlée 1 @adMzabezpelenl , z gt?tmgeoaven §
jsou znanehzmblp®konfi gurace nebo oper
Kaspersky Anti-Virus.

Abyste dostali podrobnou informaci o odstaRov&§n2 probl ®mu _a
jak rychle v g i t p r o gijte ®rifvodcepzabezpele n 2 m, kterl
otev® po klepnut 2 namddmaazlrbmsztpmapbzozbu

K Kaspe,gky]memegsecu;@.ia

e

’E%Zpecnostm varovani

Byly zjistény hrozby.

Kaspersky

Ochrana

File Anti-Virus ] R B ; i

. . Ochrana je tvofena souborem sluzeb, kterg chrani vas poditad
Mail Anti-Virus proti bezpeénaostnim hrozbam, jako jsou viry, Utoky hackerd,
Web Anti-Virus nevyZadana poita a spyware,

Proaktivni obrana

Brana firewall
=» Stav ochrany
Ochrana poditace: spuiténo
Zkontrolovano/nalezeno: 11167 /2
Zastavit | Pozastavit | Mastaveni

Ochrana soukromi

Anti-Spam

Rodi¢ovska kontrola

=3¢ Kontrola kritickych oblasti
Uloha nebyla provedena
Mastaveni | Plan spuiténi

=3 Aktualizovat databaze
Datum vydani databazi: 11.10.2007 13:09:59
Status: Databaze jsou aktualni
Mastaveni | Vratit se k pfedchozim databazim

m Mapovéda |Q§ Mastaveni l

Obr 8§2ekHl avn2 okno apl-Nikumsce Kaspersky A

e Navigaln2 polkS§stl eoviBoakytuje snalesfum kgc
kagd ® bk8osut i |, provetdiewmizr M ® hlyo ratnr o k-y , akt
c2m podpory aplikace,

e Pral88st oknaln?2i pfamrehainfoontase®saulj8es t h- oc
rany vybed®®tiv okna a zobrazuje jej?
ngstrmrje® antivirov® kont rkalryaRa®ms8ci
z8¢gnd mi  k opildicenln? s rAEY 2
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Po @l odd2| ul§sebewhswtui okpaalSstiv zobr az
pS sl ugn® i nformace.

N8sl eduj & gdbdpopriadgalmpe Wl panelu hlavn2ho ol

L8 shl av mknao Pl el

M@ Z8kl adnhelme m¥% o @dhtahal je
poskytnout pS st up |&stseau z §
File Anti-Virus ochranypol?2 tea v r el8sk.n ®m
Mail Anti-Virus

e Abyste si mo h 1 i krt @
e AT soul§ st i ochrany neb
Prosktivni ebrana nakonfigur ovat jej2? na$

odpov2daj2c2 zpr 8J8s
ze soupisu v | § s Ochrana.

Tato |8 st R tobomobsahuje odkazy
poskyt@ptap DB mejmb %l
antivirov® kontrol e

dat abg87gte si Mrohl ®dno ut

tc ht o Y4l o h, nakonfi

spustit.
L§ skKontrola z afije®S st up k
antivirov® KonUkabkuyj
Kritické oblasti vwtvo® n ® odb or hrbst Kaspemsky
@ Tento poditaé Lab (antivirovg kont
Spouitéci objekty spolkgt objekty, Yip W em
Kontrola na rootkit kontr ol Br mm@tsk ir to)j givatela.

Kdyg vyberete Y4l ohu Z
dostanete informaci o p$ sl ugn®
mTégt e nakonfigurovat
Y%l o hygeneruje se p&hled objekiT ke
kontrole nebo se ¥l o

Pro kontrolu jednot]l
slogka nebo disk) zvolte Kontrola, pougijte
prav® pod e§m¥ oolpj ekt
pro proveden?2 $keo nvlrool

Tent o o[dgte?poudm k vytvo® n
z8chrann®h ol5.4,sts WT). ( v
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Od d AMltualizace obsahuje informace o
aktualizac2ch apbiykg
datab8zeleta 2&zrwvdmo
signatur.

PSslugn® odk@zy kledded
aktualizager2 poadhdBn
konfiguraci aktuali z
kpg@dchoz?2 verzi

Zpr8vy a dat ole®pougrotu
pr oga h? podrobnTchgd@
sou8§sti aplikace, ant
aktualizaln 2 %4l o 253, sfr.vl69z a k
pr8ci elstyoblpimist do k
(viz 15.1, str. 163) nebo do slogky
z 8| ohov an TTqvir 1520sr.166).

Od dAktivacesepou@? v& pr o Ip
kter® gasow 8wy pr olnogtl
aplikace (viz Kapitola 14, str. 160).

Nedz? | klainstal ovBueme
vEm si j ej N dpa&st a dptikaa
aktivovat (viz 3.2.2, str. 32).

Pokud |pei kbt al ovgn,

odd2 | %daj @ va nt@gmudaty
vyprgen? j ehd, jghdgahTm
pl atnosti vyprgel a
internet ov® |sostirkesparsky
Lab.

Od d 2Pbdpora poskytuje informace o
Tec hnipadgo® , kterg§ je
regi st r ov givaielfim aplikace
Kaspersky Anti-Virus.

KagdT prvekn2nhaovimanel u je doprov&§zen zvl §gil
nab2dka obsjehpmjseul8mdlio ochraghyat klitier o m8§ h a
rychle konfigurova t , spravovat a zobrazovat |jejich

kontrolyjekdi spozi cigkdahgeti potov® kongneohItivit e
sv® vlastn? Y ohy Ypravou a kop2rovg§n2zm Wl

Vzhled aplikace mT gte zmMitvytvo® n 2 m vd rasftinky a barevnich
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V | gDt i okna @ dd?zet IdNa@,p»dﬁb\a,dvkteré@péajtiu@ k

n § plaN aplikace Kaspersky Anti-Virus, aNast avekeerl m se otev:
pro nastaven?2 aplikace.

4.4. Okno nastaveni aplikace

Okno pr o nas teakaspersky AatipMViris kmg gte otevS t z hlavn?
okna aplikace (viz 4.3,str.41) nebo z m2stn? nhaBHsrddk)y apl i
klepnXe na Nast awe ndolBs? i hl avnz ho olk&nsal ugaba
pologk u v m2stn2 nab2dce aplikace

Okno nastav®©h? §Bekms§ opodobni vzhled jako h

e LeviE8st oknajposkhpdnl Sat mpacshtlaivem?2 vge
soul§st2 aplikace, aktualizacz, Yo oh an
likace.

e Pralk8&t okna obsahuje podrobnikyeyeznam
bran®Westi okna.

Po Wi odd38§xuti smabd vies othiy aokna ngstaarv®e n 2
I§sti zobraz?2 z8k!| adgkp Theetaalsit arvaekn®n fti @t wo® opvoal to
nastaveagieatevdnt okna nast &vte?n2Brdofond®obnkt po
nastaven? aplig&slkeupal ez ne dwatvelShkk® @1 o u
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K. Nastaveni: Kaspersky Internet qurﬁy

B8 0chvana)

File Anti-Virus

- Mail Anti-Virus

- Web Anti-Virus

- Proaktivni obrana
- Brana firewall

- Ochrana soukromi
- Anti-Spam

- Rodigovska kontrola
[=- Kontrola

- Kritické oblasti

- Tento poditad

- Spouitéc objekty
- Kontrola na rootkit
- Hrozhy a vyjimky

- Aktualizace

- Proxy server

- Sledovani datového toku
- Zpravy a datové soubory
- SluZba

- Wzhled

@ Ochrana

Povolit ochranu

Roziifené

Povalit pokrofilou technologii dezinfekce

Meprovadét planované kontroly pfi napajeni z baterie

Pozastavit kontrolu, je-li pocitad zaneprazdnén

Kompatibilita

[ Rezim kompatibility pro programy pouZivajici metody

sebeobrany

Zmény v tomto nastaveni se projevi po restartovani

potitate

& Napovéda

Zaiit | [ poust

Obr 8§3ekOkno

nastaven?

a pVirusk a c e

Kasper sky



KAPITOLA 5. ZALINAME

J e d n 2hr azv n 7 sphle| mostilKaspersky Lab p$ tvorbl aplikace Kaspersky

Anti-Vi rus byl o poskytnout optgn ongtl n 2 a kloink a ga
umog Bie ugi vatel.i na jak®mkol ilest ngt utpend hnz kgl o
zabezpel it pol 2 { i&ned po instalaci.

Pol2 { aebo pou? van® %l ohy vygdavat spedfibkowkonfiguraci.
Proto doporuluj eme  p r,(iedb’majd)u kgnfiguraci kz ajmm gyt co
nejflexibilnly g2, os &brg2mEpppoben® oclhteany po

Z dTvodT ushadnihn 2 zahg8jewgn2poapl i kadoeg ®j sfm®&z e p

konfigurace spojili do Prfvodc e n as tiazv ec3R @ $t¢. 81) , kterl S
spust 2 i hned po i nst alTapmvodca ;T @tk akivevat P o d |
aplikaci, nakonfigurovat nastavenzhr@&ht ual

pS s t wpglikadi heslem.
Po instalméi apl s kd@jee deo pprrauv ®st n8&sl eduj 2c

e Zkontrolujte aktu8l n®l1lnasdtradVv) aqgjisttasa,ny ( v i
ge aplikace Kaspersky Anti-Vi r us Jrea smpau gvthodn ® Yr ovni

e Aktwualizujte afpdnaksi 62) (pdkuditajig Briivdded
nastaven2m nepr ov e ddlaciaplikacelmat i cky po i r

e Zkontrolujtepol2 { ma v T sTK wti zvS@rdads#. BO).

5.1. Jaky je stav ochrany po [ ital e?
Stavochranypol2 fea v gr af iDokazBje, pda d ldeboukoliv chv 2 | i exi st
N ak® hrozby prolenél ksoyw® @ziyneoPmetumentu
zahrnuj? hrozby j ak gkodl i vl software (1
aplikace, deaktivace nfk t er | ¢&hs ts2ouoc hgidary mimoun8l n2 ho r

aplikace apod.

Stav zabezpelen?2? se zobr &8sutjie hvl ahvonr2nfPo okna apl i
barevn@®nznpako semafor. Podl el|8ssittiuaikén as an
avp$ pBlezpelnostn2z hrozby dopi2n2zpraewd Vlak of
odkaz do PrTvodce zabezpele n 2 m.

K vy stavu odgthvwajnyy m&slpeodiuj 2c2 barvy:

e HIl avn?aplkdceje z e | eTer@o stav vyjadSije, ¢ m§tle 1 ao
S dzabezpele n | .
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To znanmejsfygdyvias aktualizoval8®,t hv dpecc hr
rany jsou aktijpevap®@gtamlaiskaacdheem@8m d o p «
odborn2Wiyosstpiol Kaspersky Lal?,{etep-ng ko
jevila 88dn® gkodliv® objekty anebo tako
znegKiydn

e HI avn?2aplikdceje g u.tS®peRoc hr any vla gejdrigg d o
negds ve. Tento stav oldhfdarmy Pjseo hpRink am 2

nebo nastaven2m aplikace.
Dogl oS hlapd k drobnim odem®h gBulenod do
nosti, datab8ze &pdliiklacdken?n edktl yalpioz mv a

e HI avn?aplkdcejmler veTe®@ostavukazuje na probl ®r
by mohly v®st k z &2viliex onveS8bnoh) dzatargSettb® g b o
nap$ kl ad k fek®Ssainnebdswtrxc,e proadukt
po dlouhou dobu aktualizov8§n nebo byl
nutn® je zondgkodnebyl paktivovEgn.

Jestige nastaly v syst ®mu olaujemegenokamgtid apiait.® my (
Pougijte PrTvodce zabezpele n 2 m, kte®l kéepoue¥ymhiAda napoz
bezpeln o st n2 h TvodzebzahezpePae n 2 m v § m Dpongftgu pma | ®z t
vgechkityu8 n2 hrozby agbDdvchwedche® w&so khDegliwh
Z&§Wmost hroz&ynaj bavwyjosidi ndi k§tor u:

-indi k8X$dre symgi pozornost k hr,oi@am®Im, kt
mo houg ¢ n2 el k oRoocuh r¥arnoyv evla ¢ea Yiloujteppozornost
doporule n 2 m o d[tspolel mdstkKaspersky Lab.

I‘Q'I-i ndi k §t or gnuek aogbunjliezpebn@sti pol? {eaDodrguit e pr os?2 m
nde uveden§end2o.poXaj i ch Dtz |leenp §2e |&ddri gty
Doporulen® akce jsou uvedeny jako odkazy.

Cheete-l i pr o c@hiflzeed e@xi st uj2checim tdixtod@mbg? ki e
Dostanet e podgdo® nhir opzobpyi sa fhasd eitpeo vimd c in 8 s | e c
zpTsoby:

e Znegkodni't lgit. oPpUgjiut 2onk aond pov 2 dajT28e2 ho o
hrozbu pS mo odstra#hit.podhoédneu i nformaci
souvisej2c2ch sTgtoat®i hrokbaznit msoubo
Doporule n 8 a k kamgitteto hwozbu odstranit.

e Znegkodni t Rir Rokutd @ np a k @ fivodu demT §te od-
stranit hrozbu okamgitl), mT @te tuto akciodlogi t a vr 8t ifli. se Kk
Aktualizaci provede®dwgtk| epnut2m na od}¥
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UpozorRujeme, ge tato volbmanHepr® dwSazby. Tak
hrozby zaBrknujd? grkeopd! i v® objekty, kte
zhroucel8®tsonebo pogkozen® soubory dat

Pokud hrozba p®t r v8v 8§ ile poTvddee kaberpele n2 m, zobr az?
horlB2st i hlokwm2 poozn8§mMkanigee, j£d Nnut n® | i zn
Pokud otev&®te PrTvodce zabezpele n2 m znogem® ddloa hleds e v p
aktivn2ch hr oZ[eght en eszeo barlaez 2v.r 8M it a ggr®r azi
hrozby by kIl ep nZobrazitmodlogen® oldk vz bpyos | edhm2 m ol
prTvodce.

5.2. Ovd 8nistavu ka hdé jednotlivé
sou | asti ochrany

Chceted i zobrazit gdk@& ujg8é chr otSlgitadv® &sachu any v r
|ase, otevt e hl avn? okno agatiovakaucseul8a t k8wsatlit e
Ochrana. Vpravosezobr az2 Ydaj e |§svybran® sou

Stavsoul§ st i Tlegitin®2d ukazatel em:

e <ng8§zeV§stoiu>Mos pcrgniaposkyt ovansg|8dadoy es
napogadovan® ¥Yrovni

e <n§ze\8 sstdPozastaviti soul§ sjenaurli t ou dobu zak§:
Soul§st se raeusttoanrattuijcek y p olRDnghlopmrestartun ® d o |
aplikace. Soul§ st | z e dmdtKiepntte rea Obnovil operaci.

e <n§zevl§stoiu>: zia$o0§ & § byla zastavena ugivatelem.
Ochranu | ze znovu powditol it kl epnut?2m ne

e <n§ze\S§ sstoiu>: ziacchrana po®kyt ovangl|8dadanrou
nen2) ak ®fvadu kddispozici.

e <n§ze\8§ stoiu>: z ak § 7 Soul® s gezdvsla w JTsledku
chyby.

Pokud se vsoul8 st i projev2 chyba, zkuete ji

start zpTsobil chybu, p&ItlX e s i ozspul §svtui , Tkg absas m
hovat zdTvodnidn 2 pro sel h8ni2 . moNceibutdet edstr al
viastn2zmigsi lzgomi§,V8usitoio sdoou s ouBkee XU p o mo
Ulogit jako a kontaktujte technickou podporu spolel nosti Kaspersky

Lab.

Ke stavu soul§ st Tégnb T t$ ppoj ena informace ol§sastav
pou®® v8& (] akRzaljemelémoyveddkn® kirpduprotnl mebez
objektTm). Jestlige se sou/§ st skl §d&gjerdudbe medul u, zZo
stav modul u: povoleno nebbpavaek®Zz8kifa§IPm2
klepniXe na Konfigurovat.
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KromD t oho s e zobraz2 stat ixstteirki acll§ p tséowuo zPrzo
zobrazen?2 podr oten®OtevB rt § vy ri€lvaip n

Pokud je soul§ s t  mo nfEzmif &lkmM®Tvedu gbzastavena nebo zastavena,
viskedfienjnfost i mo hiBjue jbd t d va kdtoibvace zobraze
OtevSt zpr8vu poml2edn?2ho spugt

5.3. Jak kontrolovat po ['ital na
vyskyt vir U

Po instalaci v&8s Tlaopkliniak ackceel ev zlvelv88y tsntde aznp r §°
pol 2 1 dosud nebyl zkontrolo v § n , al2domdryiste | ej i hned z
viskyt vir

Kaspersky Anti-Vi rus obsahuje %l ohy pl? beaanmmii®ti r ov
v| 8 sKontrolahl avn2ho okna aplikace.

Po zvol efientopdlothgg e zobraz2? nastavemwéR %l oh:
zabezpele n 2, akclm®psowshd edem na gkodl i v® obj
zpr8va o posledn? kontrole.

Kontrolapol2 fea na vIiskyt gk®dlivich program
1. Zvol t eTettd poh?ud &l § s Kantrolav h | a v Mapiikace.k n
2. KlepnlXenaodkazZa h 8 irotu. kont

Apli kace zah§gfte konjtejol uppadrobnost.i se z
oknn. Kdyg klepnete natlaj]2 t KawS,t okno s i fbfdwinstadace?se o pr
skryje. Kontrola t2m nebude zastavena.

5.4. Jak kontrolovat kritické oblasti
politale

Vpolz liaxi st uj 2 obl aldediska zaltetpele ®2 j Bout zck ®. Ty
j sou c2lem gkoHhurliemlliclpokkogealm2lbpersyg st ®mu
procesoru, pamlXi apod.

Je velmi dTlegi t ® <z &ibte ztpyet o kr i ti ck® o bnh himosi t ak,
pol2 {ea. Pro tyto obl asti existuje zvl 8§gtn?2
um2aa v hl alaplikace doli§ s Kontrola.

Po zvol eKti il obh®s eobz alsnt a z 2 nas}avenzﬁ Yl oh
zabezpele n2 , ak?cveanp® upr ot i ekifino dZ d & Tt loyBratm
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kter® Kkritick® obl asti chcete zkontrol ov
zah8jit.

Kontrola kritlcdéaTmh whélkst 2gh®dlivich proc
1. Zvolte Yzl okirui t i c k & | ®DdKoatoliay h | a v Wapiikace.k n
2. KlepnenaodkazZah8j i t. kontrol u

T2m bude zah8jena kontrola vybranTch obl a
zvl §¢gt M2Kudyg klépnete natlaj]2 t KavS,t okno s i ABDour mac 2
instalace se skryje. Kontrola t2Zm nebude :

5.5. Jak kontr olovat soubor, slo hku

nebo disk na vyskyt vir U
VntkterTch siSacprdv st tanti virovouTkontr
ni kol i t2ellea® @ sepjednat napS k|l ad o kontpevol ¢rdn
diskT, na kter®m se nachS8zeejinmfai Voyg® preabdme
jste si pSnesli domT ze zamls t n §n 2 , a archivovama®emsoubor
Objekt, kterT m8& Thyltte zvkyobnrtarto | poovngonc,2 Mt an d

operaln2 ho syst ®mu Wikn chaimdsprograma PrTz k u mn Aak
pl edtd.).

Kontrola objektu:

P@suR e kurzor na n§zev vybran®ho obj
tal2 t ka mysgtie om%ewt n? nab2dku syst®mu Y
vybertepS k Zkontr ol ovat Trivizobr.Obk g@)e ki r
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Oteviit
Upravit
Novy
Tisk
W Zkontrolovat na vyskyt vird
Open With...

Restore previous versions

Send To 3
Cut

Copy

Create Shortcut
Delete

Rename

Properties

Obr 84dekKkontrola vybran®ho objektu pom
standardnNzBonsé®Wt menu syst®mu Microsoft

ude zah8jena kontrola vybran®hzoboadirzkive
vi 8§ gt M2Kdyg &ldpnete na tlal]2 t KavS,t ok n s i ABDour ma c 2
i nstal ace se skryje. Kontrola t2m nebude :
5.6. Jak aktualizovat aplikaci
Spolelnost Kaspersky Lab aktualizuje datab8z
Anti-Viruspomoc 2 vyhrazelml2ah &ktrweelri z a
Aktualizal n 2 s er velnosti Kagperdkye Lab j sou internetov®
spolelno st i Kasper sky Lafgenyna kkttuearlli czha cjes cayp | u |
Upozornin 2 !

K aktualizaci aplikace Kaspersky Anti-Virus je vyga d ono®3$ p o | &terhetuk

Aplikace Kaspersky Anti-Vi rus aut omaticky vyhled8v§8 ak
spolelno st i Kaspersky Lab. Pokud j sou na S
Kaspersky Anti-Vi rus j e st §hntei cah @muirnest al uj e v

Ruln 2 a k t uaplikaceKaspezsky Anti-Virus:
1. V hl av nYaplikace kvolte | 8§ sAktualizovat.
2. klepnx*enaAkt uali zovat datab8ze
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Bude zah8jena aktual i za c¢\rusa pddiodnestttehotiK as per
procesu se zobra#®z ve zvl &8gtn2m okn

5.7. Jak postupovat, neni -lisp u Pha
ochrana

Dojde-ikpo®™m nebo cdhygbé&mtiv kltSesnt®k micihrany, zkc
jej? discoal8stJeenespapebospuldo (sel hg§n2, podsy
zkuste program restartovat.

Pokud restart apl@®égace Hippodpiav@mogm@ vy hyby
pomoc?2 funkce obKapitoll7agwl2ldkace (vi z

Pokud procedura obnovy aplikace nepomT g,'kontaktujte technickou podporu
spolel nosti Kaspersky Lab. Mogn 8 b @ bEebovat ulogit zpr8vu o ope
soul§sti do souboru a posllkhtdaleg?2 mecpmo <tk ®d

Uogen2 zpr8vy do souboru:

1. Zvoltesoul|§st v Celrahahleavn2ho okna Renai kace
OtevS t zpso &t | dna)sneho@dtevS t zpr 8vu posl e
spuxfsou/§st je zak8zang§g).

2. VoknDzpr § v yNteknh Akzan Y Ulogitjakoa v oknech, kte
oev®u, zadejte jm®no souborgu., do kter®




KAPITOLA 6. SYSTEM SPRAVY
OCHRANY

Tato |§ st poskytuje ¥Ydaje o tkaovnefni2gua @mlcii k aochee,
pou2 vaj 2 velgkei ®osbuanpnse ne &l BPank o stceajne
wtvo2 n®m rozsahu ochrany a soupisyPhaozel,
listdfvix yhodnT clh olaj aker ® och®t@na nem§ br §t z

e spr ®»wdr any vlase @ig6.1nsw.ba),
e pou®? v8&8n2 Technlol @pidee (yizbR,rsto. 58);
e spux®l ohy® nas p@&~mMmiifviz 6.3, str. 58);

e soulinnost Kaspersky Anti-Vi rus s ostat nz26mjstr.&89);l i k ac ¢

e kompatibilita Kaspersky Anti-Vi r us se sebeobriastatnl mi f
nzch apl@5ks#a.d9);, (vi z

e p%hled hrozeb (viz 6.2, str. 58) proti kterTm aplikac:¢
ranu;

e p%hled dTviX y h o d ohbjekth (viz 6.9, str. 64) , kter ® bude o
p® hdet?

6.1. Zastaveni a obnoveni ochrany v
realném [asenapo [litali

Ve vichoz2m nastaven? budeVi apkirksapliegt Ka s
s puxt ®met a bude |%thad& nelot dolpuojeho poug? v 8 n 2 .

I nformuj e v 8asperskytAotivirus X2 obr azgpmdv&m hor n?
rohu obrazovkyl§st Vgechngn gse (wiz22e §d str.@h)

j sou Mypugt

Ochranu poskytovanou a pVirus kmel @fe zcHla sgh@® r s k y
I§sktnBzak8zat .

Upozornin 2 |

Spolel nost Kaspersky Lab dTraznh doporul uje, abyste ochranu nezakazovali
v r e8lasePprotoge by t ak mmpatieon 2dodied ta Kedatr §
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Pozn§mkaento p¥ pBfie ochriBnase smsla soul§ s t 2 ochran
Zak8z8n2 nebo pdgtastawema@&nysomnmem8 vIiiv na v
kontroly a aktualizac?2 aplikace.

6.1.1. Pozastaveni ochrany

Pozastaven? &dm@arsye wvnames$ir®dazak§z§n? v
soul§st 2 ochrany, kter @l2dilagp8 ejhz2sowmboogch
el ektronickou pogtu, spustiteln® skripty

Pozastaven?|2dehv amg 8spo®m

1. Vybertevm2 st n2 nab? diz42nagrl 40)p8 & dazastavit
ochranu.

2. 'V oknhDPozastavit ochranu, kter® seObko8basberte( vi z
za jak dlouho m8 Dblt ochrana obnovena:

. Za~<lasovT i ihochramradude povol end Pmo t ®t
v Ibhodnotylasov®ho indgigrwalrwzpad ovac?2 n

e PS$ dal gd2m r est achiana buale dbbndvema, eokud
spust2te napllPigtkriyrrce b po r e sle dea(kaov 8§ n 2
p&dpokladu, g¢ j e nastaveno #uz ompli ké®e s
s p uXt |?ploeaviz 15.11, str. 198).

e Pouze na @8 d o sdgivatele i ochrana bude zastavena, dokud ji
s ami nespus tIf bohranu fohotite tyberte vm2 st n 2
nab?2dce &pK Onavit echrpnu.

Pokud pozastav?2te ochranu, b L8dsotui  pooczhar sat nay\
re8li®m. To je indikov8&no takto:
e neaktivn2 (ged®) n§&wvtyh| aavkn@ahSigrhi s o
Ochrana,

e neakti vn2i K@real8) oznamovac?2 oblasti sys
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Ochrana bude pozastavena.
Znovu povolit ochranu:

=3 Za [E]_ minuta o
Cchrana bude pozastavena, k jejimu
obnoveni dojde automaticky za 1 minuta.

=} Pfi dal3im restartu programu

Ochrana bude pozastavena do restartu
aplikace.

=p MNa Zadost ufivatele

Ochrana bude pozastavena, dokud ji
uZivatel znovu nespusti,

Ob r § 5.®©kno Pozastavit ochranu

6.1.2. Zastaveni ochrany

Zastaven?2 ochrany znamkBmsd® thplam® =z hakesez88 m2®r
Antivirov® kontr ol ytomworegikmw an a dzfaléee fbwndko u v

Je-li ochrana zastavena, mT @ ji obnovit jen ugivatel. Sou| § s t i ochrany s
restartu Ssyst ®mu nebo progr amu augeomat i
vpS p B dkonfliktu aplikace Kaspersky Anti-Virus sj i nl mi progr e

nainstal opold hitmfiigt e | edn bstsitiiv®p oszoaust aSti t ne
seznam v j6P,se6d). (Vi z

Ppl n® zastaven?2n®asehr any v re8§
1. Otev®te okno nastavenCkchranal i kace a zvolt
2. Nezagkrt Ro@nlitmohraeu.

Jakmile se zrug?2 d&htrianachmwvgrey hng zaout av?2 .
takto:

e Neakti dm®)d hGdevy zakS8stamlTavhn 280 W®&Mni
Ochrana.

e neaktivn2ko(npe w8)oznamovac? obl asti Sys
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6.1.3. Pozastaveni/ Zastaveni sou [ asti
individualni ochrany

Soul § st ochr amw jza s thalika zpTsoby. A neg tak uli n2t e,
doporuluj e me v § m NrjasriN&h aviddomit, prol ochranu pot&bujete

zastavit. Jepravdp odobge ®dani pr okig®m | Seka kathomzanp

Yar ofzabezpelen2? . Po%k wtd ada prdaactugbe§ze? ,s o kieer ® |
neobsahuje viry, p$ dej ts@ ujp®jry jako vé.gnaswrked). (vi z odd

Pozastaven? j8esdnotolcihw® nsyau

Otev®teh|l avn? okno apQOchrinaceveliesoul§eddalké!| epn
na Pozastavit.

Stav soul 8 s seizmih 2 pozastaveno. Soul§ st bude pozastaven
aplikace nebude restartov8nh8§8stebzonowdwk
aktivovgna [lnevjioperack m n a

Kdygsoul§ st pozastav2te, statistika aktusgln
Virus bude ulogena a po aktualizaci soul 8§ s t i bude nad8le zazn:

Zastaven? |jl8dnadt loicvh® amngyu
Otev®teh| avn? okno apQOchrinacveliesoul§etddalké!| epn

na Zastavit.

T2 m s esou§ sarwin 2 znaak § za8 n§ z € § s &l 8 Odhrana
sedeakti vuje (zegedne). GcshlruagnraloS8up tossckuy t © v
zak8z8na, dokud nebude znPRovoliit. povol ena kI
Kagdou soul § s t ochrany |l ze vypnout i z okn:

Oteve@t e okno nl8sthahvaaaz¥oltesoul§8 st a zzargukgrttenut 2
poIePov ol it <h&szteiv> sou

Pokudsoul8 st ochrany zas'tavzéaéch!@nndégtikbede§ sta
vymaz8na anpolsspugthulnodzy§vEBuU.

Jednotdulissd8 ramly bude zak8z8na, i pokud
pol2 {fea v r el8sk (viR6rl.2, str. 56).

6.1.4. Obnoveni ochrany po I'ital e

Pokud jste vnik t e r ® mgka kozastavili nebo zastavili ochranu pol2 {eav

re§ | n [Rase, mT @tejiobnovitnik t er h@skz edujJgoll2 ch zp
e Zm2stn2 .nab2dky

Chcete-l i t o pr ov®&®anovityobheant. e p
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e Zhl avn2zho okna aplikace

P&jdixe do | § s Odhrana vl e y®s t i hl avn2ho ofna ap
ne natlal 2 t Rowolit ochranu.

Stav ochrany se ihned zmIn 2 snpau)jotl kona programu Vv oznam
syst ®mo ge&mini2gthya aktivn2 (barevnou).

6.2. Technologie pokro [ ilé
dezinfekce

ZdokonalenT gkodlivl softdga&rcée uan2 Mptrhooroiplerr
syst ®mu,sekdst §v8 prakticBy ondehcad setnrza naikttei | vanl
syst®mu navrhne -VKaupers.k@ r s\@dli pgoteduru

dezinfekce, kter8 hrozblateanegkodn?2 a odstr

Jakmil e cel 8§ parnoec,e dmu &2 i gestdbtqvat. Po restartu

pol2 fem s e provede Yapl n 8§ a n t-li zapojitopvo§edurk o nt r o
pokroli | ® dezi nde&ceknotpwvo nast av®dnfanadezi nf
z ag Klxe [IPovolit Pokrol ilou technologii dezinfekce (vizOb r § 8)e k

Roziifené

| Povolit pokroéilou technologii dezinfekce

V| Meprovadét planované kontroly pii napdjeni z baterie
| Pozastavit kontrolu, je-li poéitaé zaneprazdnén

Obr §p.ekkonfi gurace obecn®ho nastaven?

6.3. Sp u @niaplikacenap  Senosném
politali

Pl oadyti virov® kgtiviflriokypetl bek vds v@Bdeap o

Protoge kontrola pol2 1ea n a v TTsalaktualizaed programu | asto vygaduje

znaln ® zdr oj elasu, dopprolbpeme takov® %l ohy pl 8&8no
givotnost baterie. Budete moci aktualizovat aplikaci (viz 5.6, str. 52) nebo spustit

antivirovou kontrolu (viz 5.3, str. 50) rul nf, kdyg bude pot&ba. Abyste prodlougili

givotnost baterie, otev®@t e okno pr o nast avQ@chrana, apl i ka
zagl{lepohaZak§zat pl 8novaSowak@&jtemdl w mkum
VIESRO z§ h @izObr § Ble k
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6.4. Provoznidoba [linnostipo Tlital e

Pro omezgen2 C®UFlazedi%lkohy anti vjitrov® kontr

Kontrola ndzvygkyenzacCPU a sysg@hmoglch !
zpomal uje ostatn? pr ogr amy .Na Rastdt, vadlikadey t ak
pozastav? antivirovou kontr®Ilst ugievraulied tsdkzw?
aplikace.

Je ov(gefdapredrad], kt er ®innash kd§gjsou CPU prost&dky

zpS stinpabNg na pozadi. zEhgéte z§vislost ant
takovich prog®amewmtlknootpew nast a@dimada, aapl i ke
z a g HXxe tpaie Pozastavit kontrolu, je-li pol2 § Z aneprfBxd&st i
Roz® h @izObr § Ble k

Pamatujte, ¢ t at o nastaven?2 | z @&d onua kjoend i @ytulriowau
antivirov® kontroly. Nastaven?2 jednotliv®

6.5. Kompatibilita aplikace
Kaspersky Anti  -Virus s
ostatnimi aplikacemi p 9
odstra f ovani zavad

Spulp® a pel Kasdpersky Anti-Virus se nikdy mT ¢ dostat do konfliktu s
ostatn?2mi nainstal ovanl mi a gel aplikace ¢soni . So
vybaveny zabudovanim sebeobranniTm mgchani
se Kaspersky Anti-Vi r us pokoug? s atmaplikece zahnmujengodub v a t .
Authenticate plugin pricdepdobep Rleafinevek yu mé&n e
form8tu pdf, aplikaci Oxygen Phone Manage!
kntkt er T m -graonpferhr § m.

Chcete-li vy git tento $teobh®mproteastaven2 apl
Ochrana, a zagldxpoleKompat ibilita se sebeobrano
v | 8 s Kampatibilita (vizOb r § Z)eQperaln2 sy st ®m starovatmaby 2 r e
se tyto zmIny projevily.
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Kompatibilita

[7] refim kompatibility pro programy pouZivajici metody
sebeobrany

Zmény v tomto nastaveni se projevi po restartovani
poditace

Obr 8§Z.ekkonfigurace nastaven2 kompatib

Pozor!
Pokud je aplikace |htisogala?om sysS t ®aseftp]
S

|
t

Wi ndows Vi a nebo Microsoft Wi n deogwes
kompatibility s mechani smy, kter Il mi 9
z8sahu.

6.6. S p u @i antivirové kontroly a
aktualizaci v profilu jiného
uhivatele

Kaspersky Anti-Virus 7. 0 m8 funkKe@i spkser g #l ohu kontr
ugi vat el skl m @rtofjginemealleg®dl Ywato funkce je
nastaven?2 zak8z8na a Ywtbhlee v profilu akt u!

Tato funkce je ugiteln § , gkap$ k | a Ebujptethem kontroly p$ s t & pmop
kurlit ®mu objektu. PoTtcé n ®K on ffiugikrcoev am Vil
byly MDeyspg €8 wyv at el e, Ethenr§8 oMm& §prmt

Aplikace mT§ b Tt aktualizovgna ze zdB8ajtap Kk
(napSkIa81v§~szaiia!tm}algba),meboprost$dnictv2m servert
spSstupovI mi p giSvwayt ejl ien ®hPoomo c T gt ®t P dbugkc
aktualizal n 2 n § sppugiotj2 ms jG vAah el stkuBhokt/er®bnm8 po
pr8va.
Konfigurameé spoutgbly ujvaleiof il u jin®ho

1. Otev®t e okno nastaven? abp8lsitkiomtcoln. a zvolt

2. klepnixe na PSzpTsobit v |§ s Bir o R eabezpel e n & otevte

z8tkoRoz®n®e visledn®m dialogu.
Konfigurameé apowa@l i zac?2gvaeleprofilu jin®ho
1. Otev®eokno nastaven? Akpblizovat.ce a zvol te
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2. klepnixe na Konfigurovat v18s Akt ual i zace a atev®te av e n 2
z8¢dkw Roz®h®e vIisledn®mOWr &8)mlgu (vi z
Chcete-l i tuto fu nkd]iepoIESopI uistt,i tz atguktroZauéjiteo hu j .

dgle uvehemPopac? dat a, kter Ginviatoceh csekt@e | Yai(
a heslo.

Pamatujte, ge bez pougi t 2gnostidSpustit jako, pobl4g napl §nova
vproflua k t u § | givateleoVp8 pBdedgsdnl nen2 ddhbsgg
gemogn o st i Spustit jako nR#H2napkdmévagm
v profilu SYSTEM.

Spustit tuto dlohu jako

UZivatelské jméno: Administrator]

Heslo: [T
Obr 88ekKonfi guhac aks$m2a il poah8yv ys jgvael®h o u

6.7. Konfigurace naplanovanych uloh
a upozorn Oni

Konfigurace pl 8novg8n2 stejn® pro % ohy an:
z pr 8 vihu aplikadze Kaspersky Anti-Virus.

Ve vimhmastaven?2 jsou ¥l ohy ®am$iptalaciov® k
aplikace zak8z8ny. Jedi noik 2vcihj i Bnikjketketi € k 6
spust 29d @,0lgksdkey spust ? K a\drpse Aksulliyace Asout ve
vichoz2m nastavend? komét go K@Y Spsduyna a u
aktualiza|n 2 ¢ h s er v énogi Kdspershy adb & dispozici aktualizace.

VpS phAde nejste s tz2mto nfgtavehndEm sephklomj émy

Prvn?2 hodnot agbakteaoefijnovat je 8&hostival
(proveden? ¥l ohny? )n e b\oygadseyanaeoalpoov | § s Intierval

(vizObr 88k Potom mudgdia sztaadvaetn 2v arkd sitad v e €
aktualizace pro vybranou vol bu. K dispozic

® ve stanolaenS®pmust it %%l ohu ndébo Ppeosdtadan apol
datu a | ase.

® pg spruytaplSgkasteit %%l ohu nmEdbd mb® & gkdwpo
s e spust ? K a¥dirpse Lze kzgdat A hdsovou prodlevu mezi
spudtm aplikace admBml Bldohyn spugt
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@ pokagd ® aktualBlzalcd se ¢d@usatkt upobiSkam ia dat
likace (tato volbasepoug? v8 jenom pro %% ohy antiviro

®pPo mi nultascolvT i ntem%alsl shgugptebo Ias?jle§n?
niXkolik minut. Nastavte,!asovT interlwallEsvi mhaet 8een?
Tato doba by nemila pSkro| it 59 minut.

©Po hodi hBthr vane2 sploouhgyt nebo Enas 2[kdfknd  u p «
hodin. Vyberte tuto volbu a zadejte lasovi i n§eirvahswvaven?2 g
Kagd T ch N anesthitelN.Pr o sihdudto hodd hiSaé nag
jte Kagdou 1 hodinu.

W Plan: Aktualizace IEI
Cetnost
| Po dnech = |

Mastaveni planu

@ Kazdy 2= den
Kazdy pracovni den
Kazdyj vikend

Cas 03:07

| Spustit zmeikanou Glohu

& Nipovéda [ OK ] | storno

Obr §9.&%vo®2n?2 vl ohy proveden2 pl &nu
'@'Podnech.DIohy se spustl2 nkbbdouppna@ikdnar po
kolika dnech. Zadejte d®l ku intervalu v

e ZvolteKagd T ¢ h Nazatlejté N, pokud si p®jete ponechat inter-
val v d@&bRhkt uurdn 2 .

e Chcete-l i Yal o hlt desnood @pandil 2 do ps8tku, v
mognostKagd I praco.wn?2 den

e Zvolte KagdT v2 peond $p2ug#l ohy ¢doesommtma k a
nedni.
Pougijte pole Las pr o zad§gn?2 denn?2 doby, vV e
spust 2.

@77 din Dl ohy se spubnt22 bnuedboou uopddezsd r&im ad we ah
tTdnu. Pokud letybesetepakomendnyzagkdtdmu
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se Yl ohy podle nastav gje@bolLapk fastav egapust ?
| asu.

® Ms Pni. Pl ohy se s pubBnt?22 bnuedboou uopdoezsdls@mda | ed
ve stanovenou dobu.

Pokud s e Y41y oahka® hTaodu dnemT § spustit (nap$ k| ad nen?2
nainstal ovanl @mk®g rpontel éfkdtadormiwenuth e

%l ohu nakonf i gur oRaaautpmatty,yjaknsle to budeo mogn ® .

Zag IOepoﬁeSp ustit Yilip$skolenaydksdP| §n.

6.8. Sledovanétyp y ¢gkodl i v®ho
softwaru

Aplikace Kaspersky Anti-Vi r us cinrgmd mp typy gkodliviec
Bez ohledu na v8mi z adagdey ncahsrtl@rl2gmtp o ap!
nejnebezpelnly ¢ 2 mImt Wk od !l i vT §h jparkoogrijasnou Rary, t
n 8§ st racked. Tyto programy mohou vpol2 {fia nap8c Magg?2 ngekody.
Chcete-li pol2 1 f effvt2 c e z kitbreTzgptee $ 0z g2eznam hrozeb
bude apl iSkaat, zpowol en2m s| P debezgehn?l cdal §:?2
programT.

Chcete-l i vybrat grayopd vIi®t erriomgir av §s_ m@rusKkaspel
chr8nit, zvolte okno rHawotzbwe m? (va@h mkaek a
10).

PoleKat egor i e gkod]l éobsauedypyhwbeh (wzalr3ustr. 12):

Viry, ler vi , tr Bj sk ®s tkroonj. &ato rskupina lobsahuje ne-
jramg2g2 a ndipfhngbekpeegorie gkodéeédmEchep
mi ni m&3 pa& s tparooly mbezpelen2 , gjzéjkZamem Imy zna
vzrostla mogn o s t n § k2alzayV squladu s doporule n 2 mi of[dbor n?2
spolel nosti Kaspersky Lab, aplikace Kaspersky Anti-Virus tuto kategorii
gkodl i vi cThstpSrloegrsanmeduj e.

Spyware, adwar e, prografiinyoojpei’awsl‘tqmnlaefoni
zahrnuj e Iprebeepeloil §lsm f t wa rTeg, zpT&obiteugivatelim
nesn8ze JguelbiotgzmEvgkodu.

Potenﬁ]he@dzpne!nT sof tTmame:skupina obsahuje p
nejsou ¢gkodlivi@e®epnelhodléndmeraupek ol nos[t-2 by
sobitvpol2 fia gkodu.

Skupiny uveden® d8l e Svd ut ehxrtouz ezba h rkntuejr2® cperlc
p$ kontrole objektT.

Jsou-| i vybr8ny vgechny s kupi nYirus paskytuie k ac e
nej ¥pd ngnoueochranu pol? {eap® d vi ry. Pokud jeetz2ak§z
skupina, bude aplsidk arceinbihgiBmii tgkoednl ipv |l mi



64 Kaspersky Anti-Virus 7.0

Mezi nl’.]nepaté~ pot ®mebezBelm® programy a dal g?2 p
mohou blt nai nslthehoa8§mphdo pogkodit sou
pS pravit]iolapenzze

r
b

Od b or n 2 tnosti Kgspeisky Lab doporulu j 2 , abyste druhou sk
nezakazovali. Dojde-li k situaci, ge Kaspersky Anti-Virus oznal uje jako

pot enlneb@dpeinT Mnakl program, ktletTnepmelsza neb
doporul ujeme tento programp$ dat do sezna@manasth64). mek (Vi :

Chcetel i vybrat typy ¢gkodli v®ho softwaru ke

otev®eokno nastaven? aplizlbhgc a .&ohfiguramkty e
se prolgs&ategorie gkodl (viz@thro§ AplkK t war u

Kategorie ikodlivého softwaru

[¥] spyware, adware, programy pro pfesmérovani vytafeného
pFipojem'

Jsem srozumén s 'clmr Ze nékteré legalni programy mohou
byt wyhodnoceny jako potencidlné nebezpecny software
a chci, aby byly na tomto poditadi rozpoznavany jako
hrozba.

Obr §420ek W bsl edovanTch hrozeb

6.9. Vytvo Senid Uvoryhodné zény

DTVIX yhodn §eugi-vnaat el s k1 sfezhkamr® japki kace Kas
Virus nesl eduj e. Ji nT miginu plogramy ,vyloil eerdin§h s e
z ochrany.

Ugi vatelB TMytynw®dnou z-nu podlTe «t efp@Sepoie?
podle programT nai nst al opola hib\ytro% wn 2 sezna mu'[g/T j i me
bTt n u 8nk& gflappl, @e aplikace Kaspersky Anti-Virus blokuje pS st u p
kobjektu nebo pr ogr amgejenaprostabezpePmi j st e si |
Z kontroly mT @te vyloulit soubory urli t ®h o f oTrgte8powy? t mmas k u
souboru nebo wvyloulit urlitou oblast (nap$ k | a djku mdb® program),
programov® pr cektepdle klasdikace typubhyozby z Encyklopedie

ViiT( st av, kt er 1$%d idnem&gntroiy)k ac e p

Upozornin 2 |

Kdygpr ob2 h8 kontr obkay,h diksdkeu jrns@buo bugnie dsitry ®
kontroly, tyto objekty se kekowybelS
pravidlo viIjli mk®. nebude ¥
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Vytvo®2 n2 seznamu vijimek

1. Otev®te okno nastaven? &pbizbycea (@ 7V okt
Obr 8 40.k

2. Klepnlte natlal]2 t RTwlx yhodn§8vI|8s¥Yhj i . mky

3. VoknQ kter ® se zobrazz?, nakonfigurujte pr
vytvoSe seznamdTviy yhodnl ch ap|GObk a8ciig.k( vi z obr .

W Divéryhodnd zéna [ o =] 3]

Masky wijimek | Divéryhodné aplikace |

Objekt Typ hrozby Poznamka

Odstranit

4 ITil | 3

Popis pravidla (podtrZené parametry upravite klepnutim):
Objekt nebude kontrolovan za nasledujicich podminek:
Objekt: D:\#mail,

Komponenta achrany: vwbrany Gloha File Anti-Virus

& Nipovéda [ oK ] [ Starna

Obr § 4leWtvoe nZ[vddy hodn® z - ny

6.9.1. Pravidla vyjimek

Pravidlaj ¥dyi mekpiny podm2n
poug? v &rl&néeurli t1 objekt nem8 b

Z kontroly mT gte vyloulit soubory urli t ®h o f oTrgteSpout? t mmas k u
souboru nebo vyloulit urlitou oblast, napS k| a djku sdbo program,
programov® procesy nebo objekty podle kIl a
VirT.

ek, kt-#¥ius® apl.i
It kontrol ovs8n
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Typ hrozbyj e stav, kterT apiViuk pd&a 2 Kaobglens kuy bA
kontroly. V B&izene podld k ljaes i pi kace gkodIni vich
nebezpeln T ¢ h p T,0jgkr g muvedena v Encyklopedii virT spole| nosti
Kaspersky Lab

Pot enfrefetpalnT software nem§ gkpé@! bV eajiu pbunk
jako pomd&xnts Glad!l i v®heobsihuja slabiny p chyby.do

t®t o kat®gadmkpeacdhari§stroje pro vzd§lenou s|
FTP, he?2l oev® n8stroje proT rceabsd ayeygneoh pko
programy zaznamen§vaj2c?2 <htvisnkly hkel sSevle,s,p rm

pro automat i ckl@ne$ pp&j en2 apod. Tyto programy

jako viry. Lze je rozdnit do nikolika typT, napS k| ad ad@elwtaoen® progr a
ri skwar e atd. (dal g2 ninabezpal miac e ®r og o A e ¢
zj®%yanT ch apl i kac 2ViuK natemete v Engyklopediit virT na

adrese www.viruslist.com) . Po proveden? kontroly mohc
bl okovgny. thmhieeemm® ch | s ou vned Tnitejer o0 z § 2

vyloul it z kontroly. Chcete-l i to prov®dat mBsevehpozby n

dodTvix yhodn® z-ny pomoc?2 klasifikace Virus

PR2dpokl| §de$ ke ganyaamils t n §lasto pou® v&§te program
vzdg8l enoulesdprr§8vaue 0 syst®mtupd§| a@we 2 p n
pracovat se |¢4angApkkact Kaspprsky Anti-Virus povaguje tento

druhli nnosti z &@nepeapelmouaimEégnj i zabl okovat. Aby
bl okov§n? apli kadcte, pmaisizdleo vwTtlp iosokar, kt e
virus:RemoteAdmin.Win32.RAdmin.22 jako typ hrozby.

Pokud p§ d§te vijimk&nobpdavivgl § pozdii ppug®t m
nikoliksoul§ st 2 apl i k-¥iwe MdilAitidlve r Ast i Proaktivn2 o
Anti-Virus)a Y%l ohy antivirov® kontr®tyvePrzaVvgdl
oknD}, kt §gt®otenS tokzna nast av e mkna saupdzamidm2cre , n &
zjM@gt obj) ektna a pz §v.

P$ d&n2 vijigmMashyg =& omek

1. KlepniXe na tlal2 t lP®dat voknDMas ky v i(yiziobrekkbr § z e k
11).

2. 'V oknh kter®

se zobOb & 212)k (kkepniaze vids t. i
Vlastnostina typ vl

j i mky:
Objekt T vyloulenz2]i t ®ho o bgkyenkbb soubor§,| ok tcer ® o
pov2 d aji2t & rmakertray, z

[¥] Typ hrozby i vyloule n 2]i t ®ho ol¢ etk al v NKasi- z§k | a
fikace jeho stavu z Encyklopedie virT.

Pokud zagllpoemaetdmmu, owivoS8 s e pr aobjekcutlie pr o
t ®ho stavu podl e kI Ensykidpédiewirf.&/t @k pw ®mr o :
pS pBpl at2 n8sl eduj2c?2 pravidla:
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Pokud jste jako Objekt zadali urli t T soubdyp heozby ak o
uli t T stav, bude ubea dersbulle-idherbkorr vyl o
trolyklasi f i kov8n jako vybran8§ hrozba.

Pokud jste jako Objekt zadali oblast nebo sl~ogku a jako Typ
hrozbyst av (nebo masku v I Skbnéralekohlgst pak
nebo slogky z kontroly vylou| eny jen objekty st 2 mt o st avem.

WK Maska vyjimky (=3

Vlastnosti: Objekt
[T] Typ hrozby

Poznamka:

Popis pravidla (podtriené parametry upravite klepnutim}:
Cbjekt nebude kontrolovan za nasledujicich podminek:
Objekt: Dx'Fmail,

Komponenta ochrany: wwbrany Gloha File Anti-Virus

& Napovéda oK ][ storno
Obr §42Wtvo2n2 pravidla vijimky

3. PSSNte hodnoty vydmanwnT ini ¥ dptPopis/ pravidla
klepntx e | evdtmk etmh amy gi zadaa &dlaz | e uvede

typu viIjimky:

Utypu Objekt zadej t e do okna, kter® se zob

mMTé¢ to blt listo&dkasrielyp maska souboru; viz od-

d 2Al2, str. 223). Chcete-li, aby byl objekt (soubor, maska souboru

nebo slogka) vylou| en z kontroly rekurzivnl, z algek pole B

V| etnN podslogek. Pokud napS k|l ad zadg8&8te jako vI
C:\Program Files\winword.exe a zagkr tgnese mahr nu
podslogek, bude z kontroly vylou| en soubor winword.exe, kterl se
nac h 8kzt2e rv®k o fce slogky @:¥logram Files.

Jako Typ hrozbyzadej te %%plnl n8zev huwozby,
| it z kontroly, tak, jak je uveden v Encyklopedii virT, nebo pougijte
masku (viz A.3, str. 223).

Prourli t® typy T§te padat bpRsnh ® podm2nky p
pougi t 2 pr avRodz§ h & rpaos.Vieavideglp8 p 7 ap-
l'ikace vypln2 toto pdtHétaupomatidcay
zupozorntn 2 Pwvma&k toibr any .
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Roz®A® nastavipw®2Spmjag mo mo§sliendujd c2

hrozeb:

o Invader ( ¥inad progr am, kterT vni k8§ C
procesT). Ut ®t o0 hiM@zky jmko dal g3emodm2r
zadat n8zev, masku okjpektap, nda kt
gkodl ivi prog¥llimadns k@bgmapLL) .

0 Spoigint er netroghl@ibt ®t o h i étejpkp m
dal g2 nastlanznzadagli onmakt apielehl| 3pu/
P& dpokl §deSj kregedstapanal fliznenost i apli
Proaktivn2 okmwanjyn2sppigehsiurti t T m
nastaven2zm. Chcete vgak jaklmzpravi

progalez2 pro d oww®.kaspersky.cz s odkazem
z aplikace Microsoft Office Outlook. V't a k o v mBgberte
jako Objekt vyloule n2 apl i k a cflice ®Glitlaok, koo f t (0]
Typ hrozby zadejte text Launching Internet Browser a do pole
Up®snit nazsatdaevjetne? povol enou masku

Zadejte, |8stteir ® psloiuk a c e-Virsabadp ®to graviglo Ant i
poug? vat . Pkot keurd8vkyoH ri avn 8§ | a koade toto pravidle a ,
pougi t o na vdge&shhny -limeddotomezit na jednu nebo

nikolik soul§ st 2, Nekraeogkaz vgechnkteriMm2asenam
vy br. &okan kter® se zlXlpoleasnd§ s tz2a,g kwet nkt e
m§ toto pravidlo vTijimky platit.
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e

Soubor obsahuje skodlivy kod {Riskware] a nelze
jej dezinfikowvat Podrobnosti...

Riskware:
not-a-virus:RemoteAdmin. Win32.RAdmin.20

Soubar:
ChlnstallRW_1.exe

=3 Odstranit
Soubor bude odstranén. Kopie souboru
bude presunuta do zalohy.

= Pieskodit
Pristup k souboru bude zablokovan, Soubor
nebude zménén ani odstranén.,

=) Piidat do divéryhodné zény
Pro objekt bude wytvofeno pravidlo wjjimky.

[ Pouiit na viechny

Obr § 23 Wpozornth 2 n dn % j n gkineRehpoe obj ekt u

Vytvo2 n2 pr avi dlupozomtizi mekpyl ek abcydn mepeizpglin T

objekt:
1.

V oknl s upozornin 2 kiepnite na odkaz PSdat do dTvi¥x yhodn® z - n\
(vizObr § 23k

V oknh), kter® seDlDSeobrada, vegker® nasta
vijimky vyhovub & m.vaApln kpaocte vypln2 n§:
hrozby automaticky podle informac2 ugozornin 2 . Prav8dleo vy
kl epnut $2nm Q6a t | a

Vytvo® n2 praviddlanalipmkwyy z

1.
2.

Vyberte Nojzkri§v ktSeddt che etlej ipme k.

Otev®t e m2stn?2 nab®k&Sdatdodfybehoen® z-ny
(vizObr § 240.k

Otev® se oknosnast avenzm N¥g,i mkyga Wegker ®
pravidla vijimky ®bBavujlplivagcm pgp
objektu a typ hrozby automaticky pod
wtvoSte klepnat®m na tl a

n
|
|
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PX Ochrana: spusténo =[5 ] =)
@ Byly zjistény hrozby!
Celkem zkontrolovano: 9230 Cas zahdjeni:  12.10.2007 6:13:14
Zjisténo: 15 Trvani: 01:07:45
Neosetieno: 1
Zablokované (toky: 1]

Zjisténo | Udalosti | Zprawy | Karanténa | Zéloha |

Stav Objekt

ubor CiInstall\eicar.com

Odstranit
Pfidat do divéryhodné zény...
Prejit k souboru

Odstranit ze seznamu

MNeutralizovat vie

Vyfadit vie

Zobrazit na webu www.viruslist.com

Hledat...
Vybrat vie

Kopirovat

Viechny zpravy

Zobrazit neutraliz FiEnchesl aping [ dkicey; ] [ Neutralizovat vie ]

Dalsi zprava

© Napovéda G Pozastavit | [ Zastavit | [ zaviit |

Obr § 44eWtvo®2 n2 pravidla vijimky ze zpr §v

6.9.2. DUvoryhodné aplikace

Kaspersky Anti-Virus poskytuje mognost vytvo$t seznam dTvix yhodnT ch
apl i kada?innost, aJjeipodez& | § nebo n8msZ,upyelko spubo
s2ti a registru syst®mu nebudou sl edov§gny.

MT @t e m2& k | madp ¢p mbjekty ,.a procesy poug®? van® progr am
Pozn§mkovdy 9tl ®ku Wi ndoWws® j & orue rhb%e zrplet n® | e
Chcete-li vyloul it objekty pou@ v a n ® t 2 mt o kenirotyc pSslaten z
Pozn§&mkov Ho sbzhamk dTvix yhodnT ch aplikac?2. Spus
procesy dJvix yhodn® apli kace vgak budoTjakkeontr o
d$ ve. @ h c eatpel iNkyioal it z kanprdlynje tebapoug? t pravi dl a v
(viz 6.9.1 na str. 65).
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D81 e ¢elnktt2e,r ® akce kIl asi f ink® vjasno® jrdakpor onset boe
soul§ st 2 fadynprogramT. NapS k|l ad prog®eamyn § poeonrr ezl o
kl §8ves W@ravhgelbp?2 text zadanlli ntaakd \E® epsmdg
uv ®st do souladu s ochranou a zaluenevit s
pSdat je doseznamudTvix yhodnT ch apli kac?2.

Vyloule n2 nm[vixdy hodnT ¢ h apli k&2t | pot emki®§ | ny
kompatibility mezi Aplriulsaca? jKans pra 8 dadpyd d Anmat
s®vIli prpvo®hlalespo kyeyl fkontrolovg&n antivi
zvigit MHe&oogjepvd Sdjlegi t Dpopyi t 2 serverovich ap!
Ve vichoz2m nastaven? -YMptiusakenKashpejskphb
jsou otev2m8nynebsopowlylt§ds&ny jakl mkoli pro
sleduijeli nnost v gelcah $pirio prraoom oz V&Sjket.er T vy

Seznam dvix yhodnT ch amei WmoS2t mma zvIigBegt n2
DTvIx yhodn® a(yzlobrkOhrg e elk). P2 dnastavenl &enzinam \
p$ instalaci obsahuje dTvi¥ yhodn® apldakkatciev,i tjyejsiecakn ek on1
doporul uje spole| nost Kaspersky Lab. Jestlige ntkt er ® apl i kaci ze
nedTvl$Sj et e, zrugt&slzuaggnk®@hton up & | Tegte uBawawat a m m
p o mo cl2 t Bddat, Upravit, Odstranit vpravo.

P$ d&§n2 programuvdypyhseemhamuap!| i kac?2:

1. KlepniXe na tlaj2 t PSdat na pr avi®z ShkprDIviXx yhodn ®
aplikace.

2. VoknD DTviX yhodn® aplkitkearcB® s e Obo I§ zl@)k 2 (vi
vyberte aplikacRanopghBa@®dbtrla?2 se m2stn
ve kt ¢égt®Klepnut 2 m B&aPpochHRétt do okna
vith souboru a vybrat cestu ke spusti:t
na pologku Aplikace p2j 2t do s elzsnpaudgut cphr S8awp | i kac
vybrat podle pot&by.

Jakmile vyberete program, aplikace Kaspersky Anti-Virus s i zap?2ge VI
t92 atributy spust igiegelknd@ntifigacisvihard+ u a
n®h o pr olfhemakamtrolyb

Cestaksouboru buXe p 8 zjsnh dutorhaticky.
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3.

I Divéryhodnd zéna
Masky wijimek Divéryhodné aplikace |

ESR(ECE =33

|E] %aSystemP oot \system32\swchost. exe
[m7] %6ProgramFiles%\MSN Messenger\MsnMsgr.Exe

Popis pravidla (podtrZené parametry upravite klepnutim):
Nekontrolovat Zifrovany sitovy datowy tok
v ktervkoli vzdaleny hostitel
a kterjkoli vzdaleny port

& Napovéda I

Obr§ z el& SeznamdTvix yhodnT ch apl i

W Divéryhodna aplikace

stemRootie\system3 2isvchost. exe ProhliZet...

[7] Mekontrolovat oteviené soubory

Aplikace:

Vlastnosti:

|:| Meomezovat finnost aplikace

m. | »

[7] Meamezovat piistup k registru

[¥] Mekontrolovat sitovi datow tok

1

Popis pravidla (podtriené parametry upravite klepnutim}:
MNekontrolovat iifrovany sitovy datowy tok
v kterykoli vzdaleny hostitel
a kterjkoli vzdaleny port

@ Napovéda [ oK ! [ Storno

kac?2

Obr § 26eRS d §n 2

Zadejte, ktem&& atkcmt @prpv@gde s u

aplikacexgdhodedmamapdi kac?

nebudou
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M Nekontrolovat ot eivloug2n ®v gseocuhbnoyr ys ou b
kteffv® ylhodng8 apl i kadcketroypr acovs8§vsg, z

[¥] Neomezovat | innost aplikace 7 wvyloul 2 z kontr dim-y jak
nosti MEed8yWhodnou aplikac?, bez oh
podez® | | gnikoli, prost® dni ct vz m Proaktivn2 obr

Neomezovatpésturpgislku'l' wloul2 z kontro$sy vgec
tupy kr egi stru syst®mu, KvirghodBou bpy | 'y z a
Il i kac?2.

M Nekontr oBowiatprdoawlout2 3s®i provoz zah§
dTvlxyhodnou aplikacz kzontr ol y n a. Zv Korsrély t Vi
mT gte vylouli t vegler T psdvoz aplikace n
datovl tok (SSL) Nernqodkaze g e ¢ &min 2k | e pn
senaglfrovg\lraw'[?gct em ome2|t3$\zlejn|2rmkynap
vzdg8l enl host i tcetd-lsvicnio$ PClomez e Ch k | ¢
naodkaz kt er ®h ok o ki Th?2s anybm a,naGhdejte
hodnotu vzd8l en®ho hostitele nebo p



KAPITOLA 7. FILE ANTI -VIRUS

Soul8 st aplikace -KiasperskyelRSitazc®r Soubeoy p
i nfekci , Fiedntieuz. Najtdse kdygs pou gt 2 kne ospyesltg®m, b
voperaln2 ftaim RAM vkdgeha gontroluje v&eaw®hny s
uoge n® nebM@®& pugt

Ukazatelem |i nnost i |8 s®itioikorja eaplikace Kaspersky Anti-Virus
voznamovacpzkt eb$ asypeﬁaﬁokamgikktuo, kdy prob2hsg
souboru.

Ve vichoz2zm nas-Vimyvleadt rFalle] eAngduz@n®@ov ® 1
soubory, tj . souboiiSydankdt enfa#inad yzbogs | e d r82 shtou ppu .
Soubory jsou kontrolov8ny podle n8sl eduj 2

1. Soul§st zac hygvatelTmebk pragramTopS st up k jak®mu

souboru.

2. Soul§st Fi-Vier udsnt v ydhalteah8 z% ch i CheckerE
informace o zachyc&k®midskahbch. i Naor m
rozhodne, zda prov®st kontrolu soubort

Proces kont r onl8ys |seed usjktc&dcgh zk r o k

1. Soubor je analyz@vsg@k odl iwi®s kofty 8wiyr j s
porovng8§vsg8§n2zm s dat abg8zemi aplikace,
dosud zn&mich g k oTd lhiozeb @h zpTgwbTo jgjicha m
znegKodn

2. Po proveden?2 agnaa postappvat jt® mi mon§sl eduj 2
zpTsoby:

a. Pokud je v souboru nal8szenFiglko dAni
Virus | ej zabl okuje a pogDIsr® se
dezinfekci je mogn ® se soubole mdaprg*v 8alper ;
Pokud se dezinfekce souboru nezda$ , aplikace | ej
Pokud je soubor dezim,fulo® o & BUt nebo
Anti-Virus jeho kopiidoZ & | ohy

b. Pokud Anti-Virus vnikt er ®m soubm®ronenmad§miz k-

kterT se podob§ gkodliv®nlj isdfet,wa
bude takovl €0 u ldoor  zwm28gyitt ht? h o Yal
Karant&dy i, s aktuali zovarnllgmi dat

pokusit o jeho dezinfekci.

c. Nebude-li vsouboru odhalen g§ d nT igkTodk - d, bude s
okamgitDznovu zpS s t finp n
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7.1. Vyb or drovn 0O zabezpe [ eni
soubor U

Soul§st Fi-Mier ussntchr §n2 s @uvb8otrey,, nka g te@ chpRp @zc 2
Yar ovn2 Obi @i7br .

e Maxi m§I n2 & c ¥ur @Rn @ nejkomplexnly g2 m sl edov§8n
otev2ranich, ukin8dcanIistolubaorspougt

e Doporul e n § spole| nost Kaspersky Lab doporulu j e t utRa@a- Y4r ov e
bezpele n 2 . Budou kontrolov8nyl:n8§8sl eduj 2

e  Programy a soubory podle obsahu.
e No vdoBjekty a objektyzmnh &@ d posl edn?2 kontroly.
e Vioge n @bjekty OLE

e Vysok§ rycirlovsetastaven?m,gHetpehodhd umo
pou®? vat ap baidkua c2ebn2® yzsnyas t ® ma&dky® prqiogeojes t
kontr ol oR$uborT. m®n

Uroven zabezpedeni

Doporuéena
- Optimalni ochrana
- -Vhadné pro vétiinu uzivateld

Obr §47 k DRaabezpele n2 |$otui FVirlse Ant i

Pro File Anti-Virus je p® d n a s t a v eRe&beziet eonBeporul e n §

br oRoehrany souborT, se kterTmilgperacuj gigibuitmbo sn
viempogadovan®@ngbopmImou nastaven2PDaktu8lnz ¥

Zmin a YaPDzaberpele n 2 :

Nastavte posuvn?kDzabeapsle a¥|é v % npigero v n
rychl ost 2 kontr did gm ak ocnetlrkod volvia IF pno h S 0
m®N souborTj e kontrolWbsRBED @mé&am vygg? j e

kontroly.
Pokud g§ dn8&hast avenl ch Ykeonv2n 2n ezvaybheozvpue b § ma gi m
ml'gte nast avdean2Spmdbie Chcete-| | to prov®st, vy
vichoz2 bRd k¥eo gejygj2e vmeyjatavklp,0oa upr avte | ej

nastaven?2, N gabezpele Bat o wre DAk Vilzans t NNSs | eduj e
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pS kl ad situa®m,zmkidp® dkenfti gurovan® Dnast a:
zabezpele n 2 .

PS kIl ad:

P$ pr §cpol2 ke pou® v §t e mnTo dowborTt gmpchg ntk t er ®
mohou dmxNve!| k®. Nechcete n8dklovmtTs vymen
z kontroly kvTli velikosti nebo p$ p B, ra to ani vpS p B, dje to ponikud
ovlivn?2|aflekon po

Tip pko Wikobv n
Na z 8kvlisatdupnz2Tlhz e1/4d(hz)§r)m,tge~ khr ozldnDwpysno k ®

nebezpe| 2 napaden? gkodlivim progamaimch Ve
souborT se | i g2 a | e] ikentoly by byla cdéteg ohPogena.z

Soubory je t%ba kontrolovat podle obsahu, nikoli podle pS pony .

Doporul ujeme zal2 t Doporul enou Yr ov n 2 lzan?e z p ®sptr ov
ng8sl eduln?yc?2 zzmgt e omezen? vel i kTost i K
optimalizujte | innost soul § s t i FVYilrudAntastaven2zm kontr

azmlf.)nl’.hT ¢ h sToKobhtwla pak bude vyu@? v at jen tolik sy
prost®dkT, abyste mohli pohodinDpoug? vat dal g2 aplikace.

ZmMh a nast avizabézpeye m2v:n

1. Otev®te okno nastaven?Fileapntiivikua wd§sat i zvo
Ochrana.

2. KlepniXe na PSzpTsobit v |8 s B oR eabezpele n fviz Obr §z e k
17).

3. Upravte parametry ochrany souborT v oknlv T s ITe KldpniXe na OK.

7.2. Konfigurace sou [ asti File Anti -
Virus

Nastavlar2, ur @skbermsoal s t Fi-Vier ussnt i % g.déto po
nastavenql iltzeda ore8sl eduj2c2ch skupin:

astavenzlujlet erk® eu® T budquyko rstorucloav § ny
I skytvie r7e.dmastt 77)

e nastaven3yj &ktreo®s am oc A22anastr.7Qvi z odd?2 |

e nast av e n?| yje reakceapliRaceuna nebezpeln ® obj ekdt y (vi
d 2712.6 na str.86)

e nastaven? yjepougetr® hueuristickl &l sinet od |
84)
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e dal g2 nas|B8avén FVibisawizA23 ha str. 81)
Ng§sl eduigttic2obsahuj 2 IphimekupinonT popi s t

7.2.1. Url enityp U kontrolovanych soubor y

VimemtypTkont rol ovaniugt es,oulbtoer ® T oveliogtit y s o
souborT a jednotky budoupS ot ev 2 r Bar?2 ,n esbpoo uugktl §d 8n2 kon
viskyt wvir

K usnadnih 2 konfigurace | s orazdldeny el@ dvow skupim u b or y
jednodacdo®@n® Jednoduch® soub@Bdyn® nedhe&h
(nap$ k|l ad soubogeyn ®T ¥To)u.boBlyo mo h tkolik abjeldTa ho v a t
znichgkagd T T§ obsahovat dal g2 ob§ &Ktathivy,Exi st
souboryobsa huj 2 ¢ 2 ma k +maily s pSa bouhl aknyi, aet d .

Typy kontrol oV4grsloah dsd i|fenTgy ysouborT (viz
Ob r § 8. Kyberte ntkterouzetS @gmoo st 2 :

'@'VgenyhPokudvyberetetuto mogn o st , budou kontrol ov
otev2ran@®® sapakdtS§8dan® obj dgkey eyt ®@ek. s

& Kontrolovat programy a dokumenty (podle obsahu). Jestlige vyberete tuto
skupinu souborT, soul § s t Fi-Vierussntbude kontroMovat
i nfi kovani® osuobuwobroyr,y kt er ® mohou obsahovat

Pozng8mka:

Exi stuj?2 soubory, do ki erotdge thto seuboryw
neumog Rj 2 jejich ABachy mamidio Sedbd
TXT.

A naopak existujB fka rem®t yobsa@alhhig
obsahovat spusStkltaederh rhohlau PbTt

nebo DOC. Riziko vioge n 2 a aktivace gkodli
souborTvel mi vysok®.

P&d vyhled¥sdmbaoriu bude provede®mahanal
z8hl avinh aj ehad gftor m§t (TXT, DOC, E&E atd.
ge form8t souboru nelze infikovat, nebu
soubor bude ihned zp$ s t npgivateli . Pokud form8t soubor

bude soubor zkontrfol ov&n na viIiskyt vir

) Kontrolovat programy a dokumenty (podle p$ p o n Bokud vyberete tuto
mognost, soul 8 s t  F i-Vlires bulekoritrolov at | en [Proa pardcd 8@ n
soubory, al e form§tmp@otbeu;iﬁoprwnybuildl@iaepjnigt
pS ponukter§ gw8sa os&Bna®p ugdd ha sp. 219) ,
kter @S] stoRtD ondolrbl ovEny.
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P4 Mastaveni: File Anti-Virus = @

0bECﬂE| Rozsah ochrany | Roziifené | Heuristicka analj’za|

Typy soubord
() Kontralovat viechny soubary
@ Kontrolovat programy a dokumenty (padle ohsahu)

() Kontrolovat programy a dokumenty (podle pripony|
Produktivita

Kontrolovat pouze nové a zménéné saubary
SloZené soubory

[ kKontralovat archivy

[7] Kontralovat instalaéni baliéky
Kontrolovat vioZené OLE objekty

Rozbalovat archivy na pozadi, kdyZ jsau vétii nez 0= MB
Mezpracovavat archivy vétii nez 3= MB
Vijkon: Pramérny
@ Nipovéda ok || Stemo |

Obr § 4% k WitypTsoubor], kter ® jsou kontTrol ov&ny na

Tip:
NezapomeFQte, ge nfkdo mT ‘g~ poslat do vag e h 0|2 peavirus s pS pon
(napS TXT) , ktelmlosite wv@usk ustjerhenr o vwsarulb g

TXT. Pokud vyberete ® Kontrolovat programy a dokumenty (podle
pS ponypbude t ak oSkdntroke pedkaen. Vpberete-li mognost
Kontrolovat programy a dokumenty (podle obsahu), bude aplikace igno-

rovatpS pony a provede anallzu z§ghlsae?]j
soubor EXE. File Anti-Virus pellivdz k ont r ol uj e soUlbor n

V | § s Produktivita mT gte urlit, g¢ na viry budou kontrolo
soubory a tynDiywvdob®RodpH d gyham? kiwomtoregmuy . \%
doch8zz2|nk®Renuzre&kr §cen?2 c kbhitntnool syt ia auprlyixk ac e .
tohoto regi mu zmglpmlet Kontrol ovat pouzkeh@&ov ®
soubory. Tentoregimsepoug2 v8 jak pro je@m®dsohu®dotrgk i

VI§s Blogen® s o wdderjt e, den®r ®@osbory maj? bTt
na vIsTkyt vir
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Kontrolovat archivy i kontroluje archivy ZIP, CAB, RAR a ARJ.
Kontrolovat instalaln2 |kgli kontrol uje samorozbal ov

viskyt vir

Kontrolovat vioge n ® o bj e k tkontrolDje @ijekty vioge n ® do Tsoubor
(napS k1l ad tabulky Microsoft gOf§i de TEmubbT
Microsoft Office Word, pS | o fmgilT atd.).

Ukagd ®h o t yeorul cshl o3 mTigbe vybrat, zda maj?2 b
vgechny nebo jen nov® ukiepoX ¢. | K VPptmoernk de n
my g i na odkaz u n § z3%pajte jehd hahotu.ule-lav]|g £tm  p

Produktivitanast avena kontrol@hjem sonchode a zm
moci vybrat typ gkomheh ofowvamd ch sl o

Pomoc2 n8sl eduj 2Tcgtetluhi tn,a sk teenr®@® Ssolmob or y ne ma

kontrolov8nyl:na vIskyt vir

MExtrahovat na p Bxzga2d)@ nMB.rPokiid velikost\sloge n ® h o
objektu p&krol]2 t ot o omezen?, apli kace jhkej zko
jekt (analTzou zdgvatdliaObjekly, ak tvarS® 2ol g h wj e
zkontroloviBhy -Ipjemnd ot o pol e za$ktuput o

k souborTm, kter®gpguwe den8 hodnot a, zea bl oko
budou zkontrol ovg&ny.

Nezpracovﬁi\wyalltl g gécn MBle-l i zagkrt gnostdu-t at o
dou soubory x k3gem@®@dp s 8 u h Bhdmmkoritraly, péko-
| eny.

7.2.2. Ur!l enirozsahu ochrany

Soul§st Fi-Vierusntpodl e vichoz2ho nastaven? Kk
v okamgiku, kdy jsou poug? v 8 ny , bez ohmhédu koh®e lutm? st
napS kl ad pevnl di-RGMnekd jednttku Eldsh.DV D

Rozsah ochrany mT @te omezit. Postupujte takto:

1. Otev@ t e okno nast aven?FileAntiivVikua ovod 8 sat i zv o
Ochrana.

2. KlepnfXe na tlal2 t PSzpTsobit v oblasti Br o R Eabezpel e n Wiz

Obr §4Mm.k
3. Zvol t éku Rogdal ochranyve visledn®m Obir &lzedu
19).
Na t ®tgee je Sbrazen seznam objektT, ktel8stsoRu-Viss Ant i
kontroluj e. Jako vlichoz2 je poVomaepavolkdhadias

vmitel nTch devdicthc hj ead $3p% k & opblé ibiaFRologky
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seznamu mT gte p$ d§v at a upr av PPvtadPBdap dpravit2a t | a
Odstranit.

Chcete-l i c hr BobjeIT, mT@&nt e t o prov®stTsomEsl|l eduj 2 c?
1. Zadejtejenslogky, jednotky a soubdhyy, kter ®
2. Vytvo$e seznamobjekt], kter ® nen2 nutn® chr§nit.

3. Zkombinujte p& d ¢ h o z 2 Tsaby iavytenfle rozsah ochrany, z nihog
budouurli t ® o blputenyt. y vy

Pa Mastaveni: File Anti-Virus [ o [ 3]
| Opeené R 53h3Ch|3nl| Roziifené I Heuristicka anal}"za|

Chranéna zana

| \g Yiechny vyménitelné jednotky Fidat...

g Viechny pevné disky
[¥] 5 viechny sitové disky Upravit...
Ddstranit
Vikon: Pramérny
& Mapovéda [ OK ] [ Storno

Obr §4% Kytvo2 n2 ¢h® §n- ny
Prop$ d § v § n 7T kedkdnjroteknT gte poud® t ma stkoynte sile mT gte
zad8vatmgkysales ol ut n2souboeust ou Kk
e C:\dir\** nebo C:\dir\* nebo C:\dini vgechny souwbedndin\ ve sl
e CMdin*exeivgechny s @upboonroyu s. épe E\dine sl o

e CMir*ex?i vgechny sp‘f?upboorrwg s. egee?C:\dir\ekdes | o
znak?p®Rdstavuje | ibovolnl jeden znak
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e C:\dir\test pouze soubor C:\dir\test

Pokud <chcete, aby bO}aIrd(urzk/m’J,ntlzal@,@(poipv§d
V| etnNpodslogek.

Upozornin 2 |

Pamatujte, ge soul§ st Fi-Vier ussntbude kontrol ovat
dowtvo® n®ho rozsahu ochrany. Soubory,
bude mogn ® pProwa tgbyanbiyl y zkontrol ov8nyl2 &n
paden2tieo

723. Konf i gur a cSenych magtayeni

Jako dal g2 nasieuy enfh gte Zadatl regi Mnkiontroly sy:
souborTa nakonfi gurovaiaspm® npPmzasl|tpawe 20 sou

Konfigurace dal g2cWirusnastaven?2 File Anti

1. Otev® t e okno nast aven?Filea pntidvVikua ovrd§ sat i zv o
Ochrana.

2. KlepnlXe na tlal2 t PSzpTsobit v oblasti Br o R mabezpel e n @iz
Obr §47m.k

3. Zvol tgua&llvig visledn®mOlin @20plgu  (Vvi z
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P4 Mastaveni: File Anti-Virus :_5_:@

| Cbecné I Rozsah ochranyl Roziifens | Heuristicka anal}.i'za|

Rezim kantroly

@ Automaticky [Chytry rezimj
) Pfi pfistupu a zménach
) Ffi pfistupu

) Pfi spudténi

Pazastavit Ulohu

|Z| 5P Aplikace...

Vikon: Pramérny
& Mapovéda [ aK ] [ Storno

Obr 82k Konfigurace dal82tho RVidiset aAmegn2 sou
Regim kontroly souborT urluj e podm2nky zpra&ctowus$n2 MBitle
n8gsl edugnodtic 2 mo

e Automati cky gip)Clentdregi mr m& za c21 zrychli
souborT a jejich zp$ s t n @ givateli. P$ Wl tohotoregi mu vych§z?
rozhodnut 2 o vykongn? kontrimighzseana
souborem.

NapS k | &gougd vEn2 souboru aplikace Micro:
Anti-Virus soubor zkontroluje p$ prvn®m?2mpdaelvedn®& m2 zav
Vegker ® operace mezRpitdmj?2 ktlkeo® solubwoze

Regi m Automaticikm) (Coyhabtaeenl jako vI

e PSpSstupu a nioFld Anii-Wrasckontroluje soubory, kdyg
j sou otev2r8ny nebo editov8ny.

e P3$pS st (i pantroluje soubory jenom p$ pokusu je otevs t .

e PSS s phu % kontroluje soubory jenom p$ pokusu je spustit.
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PS prime¢&§dul oh, gaddup?l®& npSdaysdperaln2 ho syst ®mu
mT @te pot&bovat pozastavit File Anti-Virus. Chcete-l i gistnggmt 2a zaj i s
geugi vat el rychl@stopv iimzlépsrdd®jr pme nastavit
soul § s t ilitou doburnebo jenom pSpoud? v § H2t uch @.rogr am

tdgeni |immdoburza g kmet¥lPodl e P 8kny

K pozas
kter® %@z0hrd20MKepntenaP| &ampSENtelasov® rozmez?
z8kaz a o¢ibnostsoelB3ti . Akci proweddtye vea d Hrm
HH: MM do odpov2daj2c2ch pol 2.

W Pozastavit dlohu ==

Pozastavit dlohu pii 16:00 |5

Obnaovit Glahu pfi oo |2

& Nipovéda oK ] | Storna |

Obr §2lek Pozast bSvwsen2 sou

Pro z8kl&stSopr8&ci s pro@mdaingln @ kpeday®t vy
zagk’:lerPS s pluy t a p |aiupravie seznam programT v oknl), kter®
seotev Obr §2% k k| e pnSeznarm n a

Chcete-li pSdat aplikaci do seznamu, stisknfXe tla|2 t RSdat. Otev® se m2 st n:
nabzdka. K| Rerponcuht §hdmgterp® j 2t na standafdn?2 ol
souboru a zadat s @uds§tviatne® né& p |siokk@deema pNe b o
seznam Bgpugioh apl i gkpAptikace a pvolte pogadovanou

aplikaci.

Chcete-li aplikaci odstranit, vyberte ji vseznamu a klepnlXe na tlaj|2 t k o
Odstranit.

MT éte dolasnDz ak 8§z a't pozad§atviov E-NituepS daud? iv § n 2
specifick® apliitdwlhae., OCleg&rSznev aplsizkiaec gf.i
odstraRovat ze seznamu.
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W Aplikace o [ [ES]
[¥] W& CWindows'explorer.exe Pfidat...
Odstranit

€ Nipovéda I oK J [ Storna

Obr §22Wtvo2n? seznamu aplikac?

7.2.4. Pomoci Heuristické analyzy

Heuri stick® m@kolkkdoul8§sd ¥ o c hr anlpase)akorjsel§ | n ®m
File, Mail, Web Anti-Vi rus a tak® %% ohy antivirov® kor

Samoz®jmh, g¢ kontrola pomoc? Smed ofytowwd daababiz
obsahuj 2c? popis zn&§mich hrozeb a metod
konel nou odpovDkNna ot 8z ku, jestli je kontrol ovan
t3dy nebBebepTopa® amHeuri stick§ metoda se
signatur zamN&j e v Yma signatury nebezpeln T ch Thad Djviga 2
typi ck®ho chov§n2progrmrmnoga2 s beb®itou s ur
pravdipodobnost 2 Sadsosuﬂthe?rlstgeméu@adup&etody
spugt znovim®naplitmabgze. D2 ky t ominydSswai, nov
negse s nimi Tamak§za vir

Heuristick§ an al Nz %objelgui wadberjele n ® mu gvti rt u gl r
prost2 d2 aplikace WaspPekséysdanbobbjektRlenechov
bude | eHlw?2 sy @glt?o sdpeh @ syst ®miestigedwde p% n o .

| innosti objektu odhalenapodez® | § akti vi t a, gobviacheh aybkjoedK ti vp
a na hostuj2c2m PC neblinde npdwo Iseen oz ojberhaaz 2«
pojadavkem na dalgydelepokyny od wu

e Karant®na nov8 hrozba, 1(
|

r§ m§z
dry i pomoc?2 aktwualizovan d

-blt 2z
atabgzz2

N —

te
ch
e Odstranit objekt

e PSskol it (pokud jste sijist,ge t ent o program nen? gkooct
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Chcete-li poug? t heuristickoPom@?ttod%e,urzi\sdlitc.ekT an
D§8| efgme zv o R podrobaestickentroly. K tomu posuRe posuv n2 k  do

j edn @&Xxhto poloh: Ryc h IS8 dnriebo Podr obnf&ozl i gen? ko
poskytuje zpTs o b, j @itkdTkvl yavd&n o s t a s n?2 i kvalitu
novich hrozeb pr érn2hozawvedte®riu opedab?um t r v §
vygg?2 heurieBRhnaskaw?2 t/g,ovt 2 m v2 &ekT loprsla ®mo v T
budevwgadovat, a t2m d®l e bude trvat.

Upozornin 2 :

Nov® hr obnb® pzojmogct? heuris t linastk Kspeaskyallald
rychle analyzuje a metody jejich dezinfekce se p$ d8vaj 2 do hdid
zac? databsgze.

Proto tedy, pokud | sou Irapkltiukaal ciez odvddasay

bezpelen2 |2de j sou optimal iZwaan@®ch fneat?
anallzu neust8le zapnutou.
W& Mastaveni: File Anti-Virus [= [ -]
| Obecné | Rozsah ochrany | Roziifené | Heuristicka analjza \—
Panzit hewristickou analvzy:
Urover kontraly
Rychla Stredni DMikladna
Vijkon: I
& Napovéda [ QK ] ’ Storna

Obr §2%k Pomoc2 Heuristick® anallzy

Z8bkoHeuristickg8 @QmmE2¥kepouwtitz k z8kazu [/ p
heuristick® aalrluzsy pFiol mzeysToig®d thj e prov ®s
n8sleduj2c?2 kroky:
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1. Otev®te okno nastaven?Filepntiivikua wd§sat i zvo
Ochrana.

2. KlepnlXe na tlal2 t PSzpTsobit v oblasti Dr o R zabezpel e n Wiz
Obr §47@.k

3. Zvol tgkukteBUroi s tniad Kvgeaavl sl edn®m di al ogu.

7.2.5. Obnoveni vychoziho nastaveni
sou I asti File Anti  -Virus

zk?2 mu

P$ konfiguraci soul § s t i F iVirus se Ami[tgte vgd y vrgicho
toto nast

nastalvemdsti . Od hostrKaspersky Labpaovaga j 2
za opt i m&vilieh]y Bopaw snou Yar oRzabezpele n 2 .

Obnoven?2 vichozz2|Bstnaé&Vidisee Ahtsou

1. Otev®te okno nastaven?Fileapntiivikua wd§sat i zvo
Ochrana.

2. Klepnlte voblasti Br oR zabezpele nfatlal2 t N6 c h ®d% §zek
17.

Kdyg zmn 2t e s ez nTama horbnjuetkitc hth @ o z cS koriguraci
nastavelB3tisoBENI euAnt pr ogr age zdaechceteS8tentod ot §
seznamulogi t pr o bgidtotugodkmgyowd t e vichoz? gemast av
seznamu objektT z a g KXe Razsah ochrany voknDObnovit n,asktaevre® 2
se otev&.

7.2.6. Vyb orakciprovad onychs objekty

Pokud soul 8§ s t F i-Viras bhretm anti virov® kontroly s
nebo podez® n 2 na infekci, dal g2 postumaapl ik
vybran® akci

Soul§ st Fi-Vines mA § objektu p$&ditntk t emiEs42 eduj T:c2ch sta
e StavGk o d progwain (nap$ k lva o u s, TtR(via {.3 &rl 12)k

e Pot e nltiingflink, pok@rkantrola nemT @ url it, zda je objekt na-
paden; to ggnknemj§ektu obsahuBepovmsals,

zn&§mi, MMd xmrus, nebo m§ podobppou st
nost viru.
Ve vichoz2m nastaven2 budou vgechng infi

poten@inglirkovan® souldoy ydd uldaorua utm®rsyt .
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Pprava akce, dbekemproved@nabl t s

Otev®teokno nastaven? BilpArtikvaus & | §a Odhvand. t e
VpS sl uglgisahe ch budou zobrazeny vgechny
obr.Obr § 249.k

Akce

@ Dotazat se na akci

Zablokovat pristup

Obr §24&Mogn ® akd@&ssiouRVil reu sArn ®mebzgelnT mi obj ekt y

Vybrang akce PostuppS zme gnehbr@pe obj ek

lCE}'Dot§zat se n|lSoul§st Fil-¥irudsntizobr a
supozornn2 m obsahuj2c?2 inf
programu, kterTm byl
pot enXinfil€d W& n, gw2 uznool i t
semT¢g |igit podle stavu

lCa'ZablokovatpE?st up| Soul§st Fi I-\Grus Aablbkuje pést
kobjektu. I nformace o]

zaznamensgny do o0zdpdi58Bvna
str. 169). Pozdif}i se mT gte pokusit objekt
dezinfikovat.

@ Zablokovat p$ st up Soul§ st F i-Vires zahlokujé pS s t wigektk

] o a pokus? s e j ej -ld ®kjektn
[“] pezinfikovat visiyMdezinfikovs§nm kbgden
pougi t 2 . Pokud s e Be,zi b

soubor oznalen jako pot enlzii 81 ink @
budepsunut do K a5 .ana strelI63).
I nf or mace o] t ®t o akci
zpr 8vy.Ni &o md gte pokusit objekt
dezinfikovat.

@ Zablokovat p$ st up Soul§ st F i-Vires zahloktjé pS s t wigektk

Dezinfikovat a pokus?2 se jej -ldekgektn

. VasfyWdezinfi kov§nn kHdgden

Odstran_lt, pokud pougi t 2. Pokud obgh@®ktenmeh

se dezinfekce bude odstranin. Kopie objektu bude ulogena do
nezdas slogky Z§1 oh al52wdsw. 1660 d 2 |
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Vybran8 akce PostuppS zhPk gnebre@ipe obj ek

© Zzablokovat p§ st up Soul§ st F i-Vires zablokujé pS tsip k objektu
[¥] odstranit a odstran? jej

Kdyg Kaspersky Anti-Virus dezinfikuje nebo odstraRuje nfj a IgT obj 8kt , %
z84ne kopse, pakus?2 |ibbepoevignazaty yrd @ p age bude
nNutn® objekt obnownmoskhgb® se objevz mo

7.3. Odlo hena dezinfekce

Pokud jako akci, kter8&8 m§8 blt provedena
mognost'@'ZabIoIgovatpS'?st,uppak objekty nebudou dezi
knim zabl3koudn p

Pokud jste vybrali akce

& zablokovat p$ st u p
Dezinfikovat

budou zablokovg&ny tak® vgechny nedezinfi

K obno@ern2upm k zabl gkovandcb joebkiteyk tdezi nf i
Postupujte takto:

1. Zvolte File Anti-Virus v |§ s Ochrana v h | a v ni¥ aplikacekan
klepnfXenaOtevS t zpr 8vu

2. Na z)&lzg inptvyberte popgadovanil o b Redattlal2 tkhk & p n
AkceY avybertepS k dleutrali zovat vge

DspyMdezinfi kovan® s o udotrinp ovatdlio Bokua pbjekt

nelze dezinfikovat, mT @te jej odstranit nebo pSskol it. Jestlige vyberete druhou

mognost, bude obnoven p$ st ugwuboku. Znalni s e t2m vgak zv
nebezpe| 2 napadlené& Dpaznd doporuluj e me gkodl i v® C
nepSskakovat.



KAPITOLA 8. MAIL ANTI -VIRUS

Mail Anti-Virus je soul 8 s t apli kace -Wasskpoehraslkpg c Atz i2 a
odchoz? el ekt ®bpehosdm@®ebpzpelriyctp q.bj kust?2 se
nabh nut 2 |no?pheor as y Jstt®8mug azkyt S tv@rhdo Wi®a kpnératuje
vegkerou el ekt @agigehow popttwkmly POP3, SM
aNNTP aizabezpele n 88 poj en2 (SSL) pomoc2 POP3 a |

Ukazatelem |i nnost i |8 s®itioikorja eaplikace Kaspersky Anti-Virus

voznamovasti odby aat ® mokvt® r i gvt)éardkémgikual&dy o}
prob2hg8 kmitrol a e

Vichoz?2 nas$&satvienM¥istowdni e n§sl eduj2c?:

1. Soul§st MaVir ksntiagkihgvatdemp®j atT nebo ode
e-mail.

2. E-mail je rozddennasoul§st i, ze kterTch -nsaiu skl §c
textapS | ohy.

3. Textap$S | ohmailudvlenD p$S 1 oh OLE) budou =zkont
viskyt Imdbcehzpiebj @kdadl i ve® objvéhty pjosnmwe 2
datab §z2kter ® |§stozu amlui kace, a heuri st
Datab8ze obsahuj?2 popisy vgech dosud
a zpJsobT jejich thrregkeldori stickighal gori
zji%yat nov® viry, kter® dosud nebyly z

4. Poproveden? antivirgmiV®niEshedaol ycipedmd g?2

e PokudtextnebopS | ohmaid u obsahuj? |§gkodMaivl
Anti-Virus e-ma i | zabl okuj e, umz2 st 2 kopi i
slogky Z8| onapokus? se objektl ednaizi nf i k
sty dezinfi kov § givateli bzoogte zpRus tinp n
Vopaln ®mS pBAlude i nf i ko emaillodstranfneRot z
dokon| e n 2 antivirov® Kmiurearailu vilgend e do
zvl §gtn2 texgeemkitlerfbyluvBpracov-§n ap!
sky Anti-Virus.

'EEmaily odesl an® prostSednictv2m rozhran?
modulu plugin pro aplikace Microsoft Office Outlook a The Bat!.
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e Jestlige bude Vv textu nebo pS | oz én ke j,d gktt er 1 se jev
gkodl i vlI, avgak nem? |8sotmpei b u®ambatde
doKar ant ®ny

e Nebude-li ve-mailu odhalen g§dn@kodl i vT k -mdil, bud

okamgitD znovu zp$ s t Iin pgivatel.

Pro aplikaci Microsoft Office Outlook je kdi spozici zvl 8@t n? n
(viz8.22nastr.94) , kt @mlj eumakonfi gur ovSshikontr ol v

Jestlige pou@? v § t likaci &lpe Bat!, Ize aplikaci Kaspersky Anti-Virus pou¢? v a t
spolelnDsd al §2 mi antivirovTl mi apli kacemi. Kon
el ektroni c k&3masirto§) (svel zp r3omvoSadlikaci phe Bat! a

tato pr av@ddostpRohajnaspaven?2m auikac Kasperskpo gt y
Anti-Virus.

Pokud poug? v8t e ji n® pogtenid Microsaftr QuitpokaBErpressv
(Windows Malil), Mozilla} Thunderbird, Eudora, Incredimail, soul § s t Ma-i | An
Virus kontr®asn8jenpwgpmuotpokol y SMTP, POP3,

MiJte na pamiXi, ge % aplikaci Thunder bi rnuily
peng§gen® protokol edt viS8MAeP ,f iplotrsyd,u platjugky
dorulen® p.ogty

8.1. Vyb O0r urovn 0 zabezpe [ eni
el ektronick® pogty

Kaspersky Anti-Vi rus chr 8§n2 el ektronlchkou Ypodgmng
Obr § 25%:k

Maxi m§| n2 ida oRsmejkomplexnj g2 m s | e @ocvh§onz?2ne hp a
o d ¢ h o z-rhail'Th Aplkace podrobni kontroluje pS | o hmgailT el etn
archivTbez ohl edu na dobu trvg8n2 kontroly

Doporulen §t at o Rarasveaven?|enea dapoorruirfodtiy s po
Kaspersky Lab. Jsou kontrol ovgny St e
Maxi m§I| n2 sovdtri amad w h gnalT, jejichg kontrola by
trval agtmihug. ne

Vysok§ r y#&hbRrabezpelen2nasst aven2 m,gReper ® um
hodinDpoud? v at a pdaidkug 2dn?® yzsryas t ® mBdky®prop r o s t
toge se kont Pehal]. Nam®@&tnd *Hrsoou kontrol o
pSchomailey a nejsou konSojon®vEhjelatrych
maily), jejchgk ont rol a by ¢t% vami autddwl Rjdoeo Yr o
porul ena, je-ivpol2 fia nainstal ov8n dal g2 ksoft w:
tronick® pogty.
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Urover zabezpedeni

Doporudena
- Optimalni ochrana
e -Vhodné pro vétiinu uZivateld

Obr §2% k W b%ipabeapelen2 el ektronick® pogty

Jako vTchoz? Dgperule a &t @aRoenhar any el ektroni ck®

Dr oRmbezpelene | ektroni cK®t epogvlygingi t niedhob s n 2
pogadovan®ln¥rboov napr avou nastdven2 aktu8l n2

Zmn a Y.Pzaberpele n 2 :

Nastavte pos uvn? RKnyou Z4r zabeppelen? |2 u e Dp meni
rychlost?2 kontrlokew kowoet aghebtl Bnnip abl@no
mail ovichj eoebkektrol ov&no Ind chwi sikbyjtekmeb e
vygg?2 je rychlost kontroly.

Pokud g8 dn§ adimstal ovanich %rovn? gadakythovuj e
|l ze jej i cltizpisabit.Daporelnf eme vE&m Rvokier 8roeene
b k2 v a g igadavkpng a pak upravit jej?z NDparam
zabezpelen?2 se MM2akwWlaamt Ne§s | 8ckdjaed pi t ukme, kd
zmitp@ dkonfigurovan®Nzamempelandn?z Y%rovn

PS kl ad:

Pol2{ase nach§z? ms3nm pol2 s§ nt el e poj ek ®
kinternetu. Jako po$ifemna hodailfpoe@ vt er o
aplikaci Microsoft Outlook Express a pou@? v §t e b e z-pdilavdun o u e
slugpu. VageSdydgddpolwsahuje arEhokhypvatidi®kpza
maxi m§l n2 p2cieap®Rdu nppade ®dmigrntaosgm el ekt |
pogty?

Tip pro Wikobvn

Rozborem sv@égeidisplacé& DNy v t omtSo w&mdn §
hroz2 vysolk® imdhtedlcenipcertovs2tm el ekt rgeni ck®
chyb2tr&dm2 ochrana el ek® dmind tc \K2Rwmapmp@hioy ,
vyltejr®hdppj enz .

Doporul ujeme  poud? t j ako vi RhBbazi m&ro¥e ochr ¢
sn8sl| eduj Pnari:mDoporalmj e s e zkrsgtit Stdohbuy k
napS k| ad2mmaty. VIx gi na vaarcih8oh bude kontrol
viskya wychlost zpracowsmgnanebude viznar
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Zmn a akt u§Nzabkzpele oA n

1. Otev®t e okno nastaven?Maih pitiiVkus cvel§ sat i z v o |
Ochrana.

2. Klepnie na PSzpTsobit v |§ s Br oR eabezpele n fviz Obr §z e k
25).

3. Upravte parametry NvdsdTaigonpeng®y v okn

8.2. Konfigurace sou I asti Mail Anti -
Virus

ZpTsob kontroly el dkethdai nla®t poghy. uToto n
rozdd it do n8sleduj2c2ch skupin:

e nastaven?qyj &t @ioudgupinu e-mailT (viz 8.2.1 na str. 92)
e nastaven?yephuietr2® huerur i st i 8&4 strh97)met od (

e nastaven? kontroly elektronick® pogt
(viz822nastr.94) a The Ba&23ngsiri9%) odd?2|

e nastaven?, katkere® phedfvigedzpeleT mimaé | ov T mi
objekty ( vi z 8@.dmhxktt. 97)

N§sl edfigt?tic2obsahuj 2 NDphdoobast poens. t

8.2.1. Vyb orchrdn 0né skupiny elektronické
pogty

Soul§ st Ma-Vilus umogtBie p®snDvy br at , kt emaT msk ubplitn a
kontrolovg8§na ndnidls khj emletbezpe

Ve vichoz2m nl8staweimr26ndow! ekt Doporile R ®u po
Yrovni |leaBbegzmeamedes,je kontFohorxEna pdchoz?
PS zahpBou® w& n?2 apli kaero | kondtorpoolrouv a t odct
protoge je mogn ®ge vpol2 fia se v yevk kteSu j fiowa jmail jako
prost2 d e k s \&@rh?0. gZabr §gnotse it mlekmoatrol ovan®ho
rozesz2| §n2 imaill zelsovv@ahold teh e

Pokud jste si jisti, ge e-mai | vy, kter® odes?| §n®, omje@lbtsy.
mTgte zak8zat kontrolu odchoz2 pogty. Post

1. Otev®t e okno nast aven?2Maih pitiiVkus cvel§sat iz v ol
Ochrana.
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2. KlepniXe na tlal2 t PSzpTsobit v oblasti Br o R Eabezpel e n iz
Obr § 2%.k

3. Voknl kter ® @ie Olort §28)kzvolte ) Pouze p§ c ho z 2
el ektroni vk & dRoadale a

KromDvimu skupiny el efgtewlhitck@dpogay2mblt k
archivo¥lao®y Jpgtae mhastavit maxi m8l n2 - dobu
mai |l ov®ho objektu. Konfigura@e®tnebheh®d nast

Nedizpol2 i @ hrlBgEdnT m m2 Stvniznm ss?f t wpBrsetnu pau  kn a
Internet @nveSn? sveyruv er proxy ani bend& n a f
nezakazovat kontr 8l wharac miehasssavallvolviagi t k on

Jestlige pracujete vc hriB®@m pF % ,[ gtanzmit lasov® omezen:
kontroly a wurychlit tak kontrolu elektroni

Wa Mastaveni: Mail Anti-Virus (=]

Rozsah
@ Prichozi a odchozi e-maily

") Pauze pfichaozi e-maily

Omezeni

feskodit pripojené archivy

1802 5
Filtr pfiloh
@ Zakazat filtrovani
) Prejmenovat wybrane typy piiloh
) Qdstranit vybrané typy pfiloh
&) Napovéda oK ] l Starna

Obr §26 k Nast ablesnt2i sMeuud Ant i

VI§ s tFiltr pS |1 omT gt e nakonfigurovat podm2nky
pS poj e redmailb: k

'@'Zak§zat fiinépoudowastn 2d al gg | foih. t rov&n2 p

@ p&jmenovat vybr &n@fitrguayrlig ® f o¥ m&hlyapna

radit posl edn?2 znakp tnkBem.u Bypbh@ed ub prou
vybrat kIl e p2ntukypysoulmoal. t | a
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@ odstranit v ydSrladhhBtrovatyapogdstranit pS | o hly t @M o

form8tu. TypT@gs$ @u bwyhbur amm  kl|ép Kigdy2 m na
souborT.

Dal g2 informace o $1bhr emadoedzanZeltumy ve c h
str. 219.

Pougi t 2m filtru |ewP d2dteeprowg@b ezkpoed!| i v® progr
nejlasty i $ g2l ektroni cpodobd pBd ptumRWMMovE&n2 m ne
odstrantn 2 mli u i c hpStiyoph c hl28inp%tde aud omati ckTm ot
pSlopSpet 2 zPd Sdyl @2 mpi poteltarii§l n2mi nebe:z

8.2.2. Konfigurace zpracovani elektronickeé
p o g t yaplikaci Microsoft Office
Outlook

Jestige jako pogtovn@Zh@&t &l a@hi &aiou Mi crosof
mTgte nastavit vl awotvmi® kloartfriodwr.aci anti vir

Po instalaci aplikace Kaspersky Anti-Virus bude do aplikace Microsoft Office

Outl ook nainstalov8nnzvP8@gbn2 modolt opmogdu
pSstupovat knast avd@stisoM¥iilrudAnti tak® naastavit
kontrolyj ednot lmalfThahvéskytinlhebhe®lpjee k t

Modul plug-i N m§8 podobu gkyg WMbilg8Anti-Virus, z &Klter 8§ se na
v| 8 s Blugba— Mognosti (vizOb r 8§ 27.k

Vybertere§i m kontroly elektronick® pogty:
Kontrolovat p$ dorule n? analyzuje kagd T -mail p$ pS chodu do
slogkydorulen® pogty.
Kontrolovat p$ |t e ri %ontroluje kagd T -mail, kdyg jej otev&te ke
It enz.
Kontrolovat p§ o de § koBitrokije kagd T -mai | na TpSskyt
odesl §n2.

Upozornin 2 |

Pokudsep$ poj ujete pomoc?2 apl i kacpogMiocvib®
prost® d n i c trotokal IMAP, doporuluj e me v § nip vnaetjiumoﬁon—
trolovat p$ dorul e n. Pokud tentoregi m pov ol 2 tnmily pcodordle o 2 ¢
server zkop2rovs8nhvyaldabmiet zahacgda dal
tokolu IMAP T snigo v § n 2 objemu provozgyggsdan®prmpa
serveru bez kppltangvateen2 do po
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Akce, kter § bude

nastavena Vv [nBassttia viven 2t usdonmek tkeorn® ilgur ovat

na odkaz zde klepnfxev o d $tdvl e

Moznosti

]
Predvolby I Mastaveni posty I Format posty I Kontrola pravopisu
Zabezpeteni I Jiné | Mail Anti-Virus | Anti-Spam

Mail Anti-Virus

Pail Anti-Virus kontroluje prichozi a odchozi e-maily na viry, trojske
4 koné a dalii Skodlive objekty.

Stav

Kantrola e-maild je pavalena.
Cheete-li zakazat kontrolu e-maild nebo zménit nastaveni

Mastaveni

Kontrolovat béhem stahovani
Kontrolovat béhem éeni
Kontrolovat béhem adesilani

[ OK ][ Cancel ]

Obr 8§27% k Konf i gur acd§ satist b¥iedvaplike Microsoft Office

QOutlook

8.2.3. Kon figurace kontroly elektronické
p o g t yaplikaci The Bat!

Akce pmevissdi kovanimi objektwg
jsou definov8§ny pomo®2ovaplkithk

plikaci Thé Bat! o ni ¢ k

aceé.

N8stroj

p tnolvreid em ] esk t rye beel zepket r o n |

p
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Upozornin 2 !

objekty
aplikace

pSchoz?2 a

Nastavel3tisoMaiilr usntlikig, eda@&urblt kon
choz?2 el ekt r onfn®kngbezpal it 4
viijimk

limit kontroly e-mailT

Bat ! k obretrreo | dao a% w@hh gvha siad

d
ktronick® pogty a
e

i z 8@.1 mhxstt. 92).

o)
e
Th

(v

Nastaven?

1. Vnab?®refencepogt ovn2ho

del oc haplikewiffheB8dtle kKt r oni ck ® p

k 1S le aalbg.

pravi

vyberte

2. Ve stromu nast awyam®éhramay berte pol o
Zobrazen® nastave©bx §@&krmlngt 2( vprzo vgechny
moduly nai nmi2diapveRn®r ® podporuj 2 aplikaci
Eﬁ The Bat! - Preferences !]

General ) ) )

System Wirus Checking Plug-ins

Applications Marne Version = Status | DLL path

Messages s 6.0 plugin

Colour Groups and Font W
View Modes
Message Headers |
Header Layout < * PEED
Pratection
Anki-virus Default settings
Anti-spam Check incoming mail for viruses
Wiewer Editar )
Editor preferances When a virus detected
Plain TextMicroEd [ 5end notification to the sender
HTMLWindows Editar . .
Source Yiewer Perform this action:

Character Sets (¥LAT) |M0ve to the Quarantine Folder w

Syskem Hot Keys

Flug-Ins

Check attachments for viruses before opening them from The Bat!
Check attachments before the user saves them to the disk
Check outgoing mail for viruses
[ QK l ’ Cancel ] ’ Help
Obr 8§28 k Konfigurace kontr aplikpciThéBatkk t r oni ck® p
Jet®baurli t n8s| @nmbstij 2 c2 mo

e Kt egkdpinae-malTms§
choz?)

bTt kontroloVv@®$ahoa2yi sk
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e Kdymaj 2 theI,cetkjterotnyi ck® pogty kom$rolov
otev® n Zmaiu nebop®duloge n2 m na di sk) .

e Jaka&kce mS§ bTt pogtovrlzms‘iklﬁjé@trzerhepro
pelnl ¢ h @ bg-neakkech. MT gte vybratnapS k|1 ad ¢nost: o mo

Pokusit |isiefikevyalnB® st apl i kace se pokus?
infikovanl obj ekt elektronick® pogt
mogn § , 0 blptand v e-mailu. Aplikace Kaspersky Anti-Virus
vgdy zobraz?2 Hiemdiviu,i mfuidieopEpBdeAv §ak
vokn supozornh 2 m |§e b i Ma/irub vybferete imognost
OQStranit,,sztane objekt v e-mailu, protoge apl i kace The B
pSdnost p&d akcemisoul § s t i Maiflus. Ant i

Odstranit il&dt ilodstralaitnn@oezpe!nTN 0 b jeankilt v
bez ohledu nato, zdajeinfi k ov 8§ n n eshlolinfelwed e z

Ve vichoz2m nastavend? aplikace The B

objekty el ektronigek® KanonaghtywgRmnddbyly aalnd

dezinfikov8ny.
Upozornin 2 |

Aplikace The Bat! neoznalujee-mai |y obsahdn®caébjnledHiy
z8hl avzm.

8.2.4. Pomoci Heuristické analyzy

Heuri sti ck ®§ m@Xkotikdspul 8psott? o c hr anlasw rae 84l no@ny
antivirov®7R4sirt8el y2¢ei znfor macemi ) .
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Wa Mastaveni: Mail Anti-Virus (=3
Obeené |; Heuristicka analyza ;
PouZit heuristickou analjzu
Uraveri kantraly
Rychla Stredni Ciikladna
&) Napovéda oK ] l Starnao

Obr §2%k Pomoc2 Heuristick® anallzy

Heuristick® wmgnddyovicly hr ogeth MaMiuspAmt is
povol it / zak gryaHe up o mad ¢ * k. g&T§ laygmadlulj zza pr ov ®s
n8sl eduj2c?2 kroky:

1. Otev®te okno nastaven?2Maih pitiiVkus cvel§ sat i zv o |

Ochrana.

2. KlepnlXe na tlal2 t P$zpTsobit v oblasti Br o R =abezpel e n iz
Obr § 259.k

3. Zvol tégkuHeBrliosti ck8veanalldizadn®mOMli @12 @lg u
29).

Chcete-li poug? t heuri sti ckoulXe IP@udzut, hzeawgrkirsttni c |
anal.lVedle toho je mogn ® astmvit posunut2m posuv
n8sl eduj2c2ch RyzlhbBtgedmidbokPomtr odIn)g:
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8.2.5. Obnoveni vychoziho nastaveni
sou | asti Mail Anti ~ -Virus

P$ konfiguraci Mail Anti-Virus se mT gte vgdy v r §t i t k vichoz2m
kt er ®|nesp Kakpersky Lab povaguj e za opti m8l n2 a tak
zabezpele n 2 m ®boparul e n.§

Obnoven2 vichozz2|§stnadiimuyre Ahtsou

1. Otev®t e okno nastaven?2Maih pitiiVkus cvel§ sat i z v o |
Ochrana.

2. Klepnltenatlal2 t Wbc h o82s Di ®Rzabezpele n®izObr §z ek
25).

8.2.6. Vyb Or akci provad 0onych
S nebezpe [ nymi objekty
el ektronick® pogty

Pokud kontdeddnik tperroia Bd nebo kit§esrt§ k(azl8ihljaeviro
zpr §8yl,ohpa) je infi Rolv8In@d anedb§ sppd dedai | Ar
Virus z8vis?2 na stavu objektu a na vybran(

Obj ekt u el ektronick® pogty B nlpoerprov
zn8sl eduj T:c2ch stav

e stav Gkodl i vIi§ kplvaodgu & m T(Rndagplsk?dl iknf or mac
o d d123Ina str. 12);

e Pot e nltiingflink, pok@rkantrola nemT @ url it, zda je objekt na-
paden; to ggnknemj§ektu obsahuBeovmsalk,
zn8§ml, MMd xmrus, nebo uknugujagoopdstolpn o u st
nost viru.

Ve vichoz2m r&st aMaVWer 8o ulffnd mjeibip€zhpoe neb o
pot enxiifflinkovan®ho objekau aobgvaeleeabupozor
vybr al akci , objekteeniprévedarfa. b1t s

T
Pprava akce, sdbjekemsgroveteénab T

t

Otev®teokno nastaven? MallAntikvause | Sas Oohramé. t e
Vgechny akce, kter By smebezpelnbrhit @bjoelgtdy ,
uvedeny vr § rhias Akce (vizobr.Ob r § 309.k
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Akce
@ Dotazat se na akci

Zablokavat pfistup

Obr 8§30k VW bakc2mngrcdmet8apelnT mi objekty elektroni

Ng§sleduje podrobnlT pjopbss2 dasptapoindincch maet

objektT elektroni c k ® pogty.

Vybran8 akce Postup p$ zZh2 gt nebre@tip
objektu

Soul8 st MaivVli r Ait izobr g
@'Dot§zat se na asupozornmzm obsahuj 2c?
gkodl i v®m progr amuor
infikov§gn neB o n fpiok e
umogn 2 zvol NB8sjl edmy 2z 3

® zablokovat p$ s t u p Soul§ st Ma-Vitus zahiokue pS st

kobj ekt u. I nformace
zaznamed®nyzpr §vis3 aa
str. 169). Pozdlji se mT @gte pokusit objekt
dezinfikovat.

5 Soul § s t Ma-Vitus zAblokuje pS st
'@'Zablokovatpgstup kobj ekt u a pokusz i
[¥] Dezinfikovat Bude-l i objrgRteispfi ko
uvolntn kbNg ®mu gpb . Pok
nebudemogn ® dezi nf i k3sunatt
do karant ®ny. I nf or m
Zzaznamen§8ny do [I¥ pse
mT @te pokusit objekt dezinfikovat.

@ zablokovat p$ s t u p Soul§ st Ma-Vitus zAbiokuje pS st
[¥] Dezinfikovat kobjektu a pokus? S
Bude-l i objMRde zispfi ko

Odstranit, pokud se . iy .
’ A olnn kbNg ®m b tokud dbjekt
dezinfekce nezda$ v o uoop u )

Pokud jako pogtovn2zho klienta pou\rasv gt e
provedet ut o akci , b wndao ul orveRb eozbpjeelknt® ebu Nadezi

n
NNDny 8vv sl osti na aé&pkaciThekBath.r 8 j e vybr 8na v
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nebude  mogn ® dezinfikag
odstranin. Kopie objektu bude ulogena
Vz §¢nd m givud toi .

Objekty poit ehck&Van
psunuty do karant ®n

) zablokovat p$ s t u p Pokud soul§st  Mai-Vir Asit
[¥] odstranit infikovani nebonfd ot
objekt, o d s ¢ byainf8rmovale
ugivatele.
Kdyg Kaspersky Anti-Virus dezinfikuje nebo odstraRuje nlj a k1 obyo&kt , v

z8¢n® k o plb.2 na(tv 168), negse pokus?2 |ibmepoeviniazaty y | ®
s

propS pagd, bude nutn® objekt odmmeithbytl ®Gnebo e



KAPITOLA9. WEB ANTI -VIRUS

Kdykolivpoug? v 8t e i nternet ,0ep®ovei nlé dimystavpry ul o
nebezpel 2 infekcelnlmibeppegr amy, ktel®esa moho
proniknout, kdyg si na internetu | tete nfj a kiT§ n e k .

Web Anti-Virus je soul § st apli kace -Kias pre zabdzpele Aht i
pol2 {eabhem poug? v 8§ n 2 Internl@st. chatte?2 sowmf or ma
vstupujl2lepost@adni ctvzm protokRije HEAK®, zave:
nebezpeln T ¢ h  TEdo pol 2pltea

Upozornin 2 !

Soul§ st We B/iruA siedije jen provoz HTTP, kte r T prochS§8e-3
denT meznamus | edovanT(cwi zp dErdird st 177). Soul § s t >
likace je seznam portT, kterl@stiipougpe ppEndksu el ektr
a provozu HTTP. Jestlige poug? v §t e p o r torgtqg sezZndme nefBouwve-

deny, p$ dejte je do seznamu, abyste za
chgzz.
Pokud pracujte na nezabezpele n® s 2t i , r @dtz me wlSar®pS$mo2u o c |

pr8ci s I nterNeas. ¢ kdygWa& Iy | 2plogracuje vs 2t i NDc@ r §n
branou firewall nebo filtry provozu HTTP, sou|§ s t  We-Mi Aosi poskyt uj e
ochranup$ proch8zen2? webu.

Ukazatelem |i nnost i |§ 3Bt ioikorja eaplikace Kaspersky Anti-Virus

voznamovac? ob\l®sti@mwsﬁ@mqu;ﬂamémgikualddyo
prob2h8§ kmiutrol a e

N8sl eduj &) 9o dpmmgsthsoul 8§ st i
Soul§st We-Wi Ansise skl §d8 k¢ e @do2u anjfosgiaud d

e Kontrola provozu i kontrola objekt], kter ® v 42 fequgivatéle d o p o
prost# dni ctv2zm protokolu HTTP.

e Kontrola skriptT 7 kontrolue vgechny skripty zpracov§

Mi crosoft Internet Explorer a i vgech
Basic Script ap?2tday)?p nibtatele reupad2elia a
Jako soul § s t instal ace-VKasperskynaAmtsit al ov

modul plug-in pro aplikaci Microsoft Internet Explorer. Tlal 2 t Fov
panelu standaeldniplebahbagenge nainstalo
Kl epnut2m n&teinfomaln?2 opamnel se IBtsdtii st
Web Anti-Vi r u s, ktelrg uk®amarpbovanlch a z
skriptT.
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Soul§ st We-Wi Aot iprokoz §TTP takto:

1. Soul§st WeWNi Aosi zgkhwtwelkeavou str8nku n
ke k't e gi@rmelunebo urli t T pr édgupugenprogt dni ctv2 m
protokolu HTTP, a provede kontrolu
Gkodliv® obj®uggy j ppeodmoxk? i ¢ddat abgz?2, k
soul§ st 2 aplikace ‘XaspeyrskyedhAaaki heu
al goritmem. Dat abg8ze obsahuj ? popi s
gkodl ivlch apzpleal grej i ch hrtegkbldor i st
algoritmus umog Rj e Szvjaitg nov ® vsiurdy ,n ekbtyel ry® zdaod §
databgzz2.

2. Po proveden?2 gahahzlyedej mMmo2 dal g2 post
e Pokudseug vat el pél@dm@bl@iv@r§nce Mm-ebo k

jak®mu obj ekt u, kter® ®bsadgkojw®mygk od
objektu zablokovanl . g&opbjadavamsle okzjne
nebo str8nka jsou infikovan®.
e Neobsahuje-li soubor nebo webov &§dntlr §gkadl i vI
jsou okamgitD znovu zpS s t Mnypugivateli.
Skripty jsou kontrolov8§ny podle n8sleduj 2

1. Soul§st Web/i Aosi zajdhywskykéaterinmpae spo
webov® str8nce, a provede jeho kontrol

2. Pokud skript obsahujl&stgkwd bVirugliejt ik - d,
zablokuje ainformujeugi vat el e pomoc?2 zvl 8gtn2 vys

3. Nebude-li ve skriptu odhalen g8d nT gkod!l i vi ®B:d, bude s

Pozor!
Pro zachyt8vs8n2 a kontrolu datfoa®No ry
blt |$otu WedNi Aos insap ueggyd nav8§z8n2m spo

zdrojem.Vopaln ®m$ pBAmebude datovl tok kontrd

9.1.

Vyb Or irovh 0 zabezpe [ eni webu

Aplikace Kaspersky Anti-Vi r us v 8§ dhem pau®@ w28 nB | nternetu
zn8sl eduj 2c2chObir 8§83k (viz obr.

Maxi m§I| n2 idu oRsmajlomplexnly g2 m sl edoV&ob2m skr

jektT stahova nT ¢ h ®pdrnoisctt v2 m pr oA plkiok aic eH TprrPa v
dikl adnou kontr dphbomeogechpbbhPektady dat al
Tat o WRizabezpelen? j elechampopruo agri®Eéid vnkder
nejsoupoud? v 8g8yin® jin® n8§stroje pro ochran
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Doporulen &8 nastaven? [Xdopoalu j st ovwrd b o rlnastic i S
Kaspersky Lab. Na t®to Yrovni jsou k
Yar o Waix i m8 | n 2 | aecjd onezreaa doba uloge n 2 fragment
souborT do mezipamlXi, |2 @ je urychlena kontrolaivr acen2T obj e
ugivateli.

Vysok§8 r y#hbRizabezpelen2nasst aven2 m,gRepoer ® um
hodInh poug? v at apl Ink@a crea ®diy, potoge d2 kg t pou
omezen® sady datab8z2 apDobjekcRoug €2 kon
t ®t o [¥je doponu| eno, je-livpol2 fia nai nstal ovgn dal
pro ochranu webu.

p
0

Uroven zabezpedeni

Doporucena
- Optimalni ochrana
- -Vhodné pro vEtiinu ufivateld

Obr § 3% k VX b¥%MNDpaberpele n2 we b u

Jako vTchoz?2 Dgperule a EbvaRoehnaay.

Dr oRmbezpelen2Tégm e zvIi gidi tnehdpogadéyv an®N Yur ovn
nebo YWpravou nastdven2 aktu8ln2 Yrovn

Ppr av aDzabegpele n 2 :

Nastavte pos uvn? Ryou Z/r zabeppelen? |2 t e Np meai
rychl ost 2 kontr benykoantc el boaiimTip o ®w®N e k t

objektT j e kontrolov8no na viIskyt gkodl i v®h
kontroly.

Pokud g§dng§ ®adimstal ovanich %Yrovn? dadavkfhovuij e
|l ze | ej i ctozphsabit.Daporelnp e me v §m Rwkaleirt§ %reo vnee j
b k2 v a g igadavkpng a pak upravit jej?2z NDparam
zabezpele n2 se Nt2akwWlaamt NP8 s | &kdjaad it ukme, kd
zmitp dkonfi gur ovan®Dzalemelanen2 %rovn

PS kIl ad:

Pol2 { ae pSpojuje k Internetu p®#'s modem.3 Nejnén pdo podni
s NDtLAN a nepou@? v e dnou antivir dvohiozddhhr amruo vy
HTTP.

Vzhledem kpovaze vag?2 pMN8sxteahpjyavededenl k®
z Internetu. Kontrola tfxhto souborTz pr avi d | #@nlAdowh@ pom

Jak zajist it opti m&llAdeap&cdh rmapa dpeo®®dmi g o g tm
provozu HTTP nebo skriptu?
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Ti p pho YWikobv n

Na z 8&ktlhcahd o z8kl adn2ch i n8dwrdgeapa2igze do
pou® v&nci vl i v@&nd2pgemshroz? vys ok ® n ikkdbzy p
prost8dnictv2m provogeu nEfB@#RE peato§l n? al
ochrana webu a @& % dtkelmsS fpmnji buekh@thko p

Je doporuleno poug? t j ako vl RhMa®i m%rmad e ochr e
sn8sl| edujMani: feidoparshe no omezit d drdgonentti k | §d 8
souborT do mezipamlXi bldhem kontroly.

Zmap@® dnast av elvaezpel eorv?n:

1. Otev®t e okno nastaven?2Wel pitiiVkuscvel§ sat iz v ol

Ochrana.
2. KlepniXe na PSzpTsobit v |8 s Br o R eabezpele n fviz Obr §z e k
31).
3. Upravte parametry ochrany p%d nebezpeln T mi interneto

str&nkahvl vlTa kdpne na OK.

9.2. Konfigurace sou [ &astiWeb Anti -
Virus

Web Anti-Vi r us kontroluje vegkelr® ajodjldaleda ypo |
proste dni ctv2m protokol ugiHem® Ne@u §kire doujye W«
(JavaScript nebo Visual Basic Scripts apod.).

MT@te nakonfigur ofM8att i n AV@AtharvAesr, 3 kstodunm®st ur y ¢ h
soul§sti, Ronkr ®t n

e Konfigurovat obecn® S2asstr.d06en2 kontr ol

e Vytvo$t seznam dTvix yhodnT ch interne®Xx2y$tch adr
107).

e Povol it / zak8zat h®28rsir.d@8) c k ou anal Tzt

Tak® jge® moybr at akce,|8&kt e W bVb LAdhes | Bbaow v § d
kodhal en 2 |nnlecbhe zgHgTR. Kk t

N§sl edfigttic2obsahuj?2 NDphdoobast poens. t
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9.2.1. Obecné nastaveni kontroly

Pro lepg?2 sdhoEmdstgkodHad ve®hl@sk - - tVeirushki §d§
fragmenty objektTs t ahovani ch 3polgnt &r h @t o . §nPtt oWegb s o
Anti-Vi rus kontroluje objekty dgeenpr.veObpgoekjtejjit
zanal yzovsn na RwilrsylTeapKniak azcSek | vagu@teliznebmb j e k t
jej zablokuje.

Pou@? v § n 2 ukl §Ha&m2® fdda mdvay a kjuje pl aso gbi%ub n T k e
zpracov 8% prodeyuedeg j e obj ek td wat8eclein B nav 2 c
zpTsobovat pSollo@Pmyop8&§n?2 a =z phjeatT ozhldengkn2 vel
lasov® PHDIE klienta.

Jako @ gen? tohoto plupem@mwmeéapor dobu JTukl §d
we bovT c hT s@adejnd kinterretu do mezipamiX i . Po viem®ygen?2 |
lasov®ho Giviateli dbdrg?2 u §ehoa |8 st soub®rby byla ani

zkontrol ovg8na, a | aXkzrkiolpe rmlvjaenk't, thwdlee YWplnn
cel ek. Tsobermn dze abjpkt dorul it ugivateli rychleji a vy® ¢ i t probl ®
prugeni®poj ey, sagloizezpele n Bpoug? vE&n2 I nternet

Doba uloge n ftagmentT souborTj e v e vichoz2m nastaven? ¢
sekundu. Zvli gen?2 t®tolabhod@bby | henbbuzpuger
pamlX i zIl epg?2 antivi MNovdbuzkomand |l abij @aktetupon

Pro oméazewm? ukl 8d§ 7 soubon ag pamid ti nebo pro zr
limitu:
1. Otev®te okno nastaven?2Wel pitiiVkuscvel§ sat izv ol
Ochrana.

2. KlepniXe na tlal2 t P$zpTsobit v oblasti Br o R mabezpel e n @iz
Obr § 3.k

3. Voknh kter ® 9wz ObolgBBkAbertevi|§sNastaven?
kontroly pogadovanou mognost.
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Pa Mastaveni: Web Anti-Virus ===

DbECﬂE| Heuristickd analjza |

Metoda kontroly

) Pougit kontrolu datowjch proudd [omezena sada databazi)

@ PouZit kontrolu wrovnavacd paméti (standardni sada databazi)
Omezit dobu ukladani fragmentd do paméti 15

Diavéryhodné adresy URL

Pridat...

Upravit...

Odstranit
& Nipovéda oK l [ Storno

Obr § 3% KWTxb Yilpabeapele n 2 buwe

9.2.2. Vytvo Seniseznamud UOvoryhodnych
adres

MT éte vytvoSt seznam dTvi¥ yhodnT c h ajdbsahs pinDjdE/P Heteh

Soul § s t We BViruA nebude kontrolovat data ztlc ht o adres na v
nebezpeln T ¢ h  @.bTjite volbu Ize poug? t  Svp apd & Web Anti-Virus
opakovanDb | ok uj e s tiath®hvo§ ns2o0 uubror u.

Vytvo® n2 sezlwxmhodinT ch adres:

1. Otev®te okno nastaven?2Wel pitiiVkuscvel§ sat iz v ol
Ochrana.

2. KlepnlXe na tla|2 t W$SzpTsobit v |§ s Bir o R eabezpel e n {viz
Obr 8§ 318k

3. Voknh kter® se DObbrEaak vyvaSe zseznam
divi> yhodnl cfv|8§eD¥Wv&@ryhodn® adr Pagjte URL
ktomutlal]2t ka napravo od seznamu.
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P zad§VviEghoctiadlesmT gt e &yt wBsky pomoc2 n§s
z8stupnlfch znak

*Ijak8koli kombinace znak
PS k | Jesllige vytvoS t e ntalkk u nebude kaghdn® |l adBena
URL obsahu ke abc. NapS k| ad:
www.virus.com/download_virus/page 0-9abcdef.html

?ijakTkoli jeden znak.

PS k | Bokud vytvo$ t e mBasch 123?.com, nebudou kontro
adresy URL obsahuj2c?2 Tautld bpusl ol prjcedte
ngsledujz2esliceca 3% k | aRhthha 1234.com Adresa
patch_12345.comv gak badtr ol ov8na.

Pokud je znak * nebo ? sou/§ st 2 samot n® Saddare® yd dURd. e pn am
tebap®d t2mto zndke® bLe@®m3tkep a zrugit tak

PS k| ehtete pSdat do seznamu dTvi¥ yhodnTch adres n§sl ec
URL: www.virus.com/download virus/virus.dll?virus name=

Aby aplikace Kaspersky Anti-Virus nezpracovala znak ? j ako z&§stupnl |
uveNte pd n2MMn ®p | o2 Adkesa URL, kteroup$ d§t e do sezn:
viji mek, pak bude n
www.virus.com/download_virus/virus.di\?virus _name=

9.2.3. Pomoci Heuristicke analyzy

Heuri sti ck ®§ m@Xkotikdspul 8psott? o c hr anlasw rae 84l no@ny
antivirov® kontr od24,str.8®).ce i nformac?2 viz

Heuristicyk® wg@d2o novich hr o&sth Weddiruspmrtoi s
povolit / zak gryaHe up o mad ¢ * k. gT§ laygnadlulj zza pr ov ®s
n8sleduj2c2z kroky:

1. Otev®te okno nastaven?2Wel pitiiVkuscvel§ sat iz v ol
Ochrana.

2. KlepniXe natlal2 t kSapTd@bitv|§ s D i o Rmmbezpel e n 2

3. Zvol tgukedroi sti ckve awlas |ITezdan ®mOllii §12 ®lg u
33).

Chcete-li poug? t heuri sti ckoule lP@uthUt, hzeawgrkirsttni c |
anal.lVede toho je mogn ® i nastavit posunut?2m p
ng§sl eduj2c?2ch Ryzlhbtgedmigbokomtr odInyg:
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Fa Mastaveni: Web Anti-Virus = [ 3]
Obecné |
| Poudit heuristickou analyzu
Urovefi kontroly
U
Rychla Stredni Dikladna
& Nipovéda o] l | Storno |

Obr 83k Pomoc2 Heuristick® analTlzy

9.2.4. Obnoveni vychoziho nastaveni
sou | asti Web Anti  -Virus

P$ konfiguraci Web Anti-Virus se mT gte vgdy vr §tit k vichoz?2m
kt er ®|nesp ikakpersky Lab povaguj e za opti m8Il n2 a tak
zabezpel e n 2 novntaDoporul e n.§

Obnoven?2 vichoz?lBetnasVeiussédmz i sou

1. Otev®te okno nastaven?2Wel pitiiVkuscvel§ sat izv ol

Ochrana.
2. KlepnfXenatlal2 t Wbc h ek§2s i o Rmbezpele n®izObr §z ek
31).
9.2.5. Vyb or reakce na nebezpe I né objekty
Pokud analTza obj ekt u gepgeoténm kobjektuobsbhTjd P pr ¢
gkodl i vl k- IBstrieaNther Assotliz §vi s2 na akeci, k t
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Konfigurace akce soul § s t i  W&/lh r

Otevéteokno nastaven

Arst Ina

2

n je ibrig@o pbgektu:
Web IAntkVéreses | 8as Oalvrané. t e

Mogn ® r eakce Hhm® nehlhjeektey j sou Akeee(dzeny v
Obr 8§ 34.k
Ve vichoz2m nl&stavWent i fsoosui 02  z1j & hpalehpoe
objektu HTTP zmBr aaz 2n alBpbatiznokr na k ¢ 2 gbjelteme r ® |
prov®st.
Akce
@ Dotazat se na akdi
Elokovat
Povolit
Obr 8§34 k VYN bakc2mngrcdmeb8apeln T mi pty Kk r i
Mogn o st i zpracdnEoh aGEBPpEeRpjesou n§sleduj2c?.
Vybrang akce|Postup p$ zZthegtnebhre@pe ob
v provozu HTTP
®bot §zat se |Sou§st Web -Vi Aasi zobr a
supozornn 2 m obsahuj 2c? i nf
k- du, kterl m byl Diomfjiekd
zobraz?2 nab2dku akc?2.

(®) Blokovat Soul§ st We WirudAzallokuje p$ s t whjektk

a zobraz2omgger Swud « atb|l ok 0o

informace budou zaznarmeh

na str. 169).
® Povolit Soul§ st We WiruAposkytne pS s t whjektit.

Tato I nformace bude zazn
Soul§ st We-Wirus\vidy zablokuje nebezpelnT skri pt a zobraz?
zpr §8vu, (gkvtaetre8 eu i nformuje o provedem®m® ako¢
skripty nelze zmmnit, jemogn® pouze zak8zat mphdul kontrol



KAPITOLA 10. PROAKTIVNI
OBRANA

Upozornin 2 !

Soul8§sKkontrola intewrti®tyo ape i Kial2alpase skst®c
mem Microsoft Windows XP Professional x64 Edition, Microsoft Windows Vista
nebo Microsoft Windows Vista x64 neexistuje.

Aplikace Kaspersky Anti-V i r u sSje@hrangp® d zn&ml mi f&dozbam
novI mi, o ktedacab 8nze?jcsho ugepyl 8kda®e i mlf @or mac
Ktomuslou®? spd&ey i nul@§§Rrswmarkti vn2 obrana

Pqtéeba Proakt i v ntlavokamgiaknuy, vkzdryosse gkoldly i v® p
g St rychleji, negbylomogn ® vyd8vat aktuali zatlejegidhnt i vi |
neutralizaci. Reaktivn? met oda, gema, kt er

wgaduj e, aby novs§ hrdi'{jed:empo!izn,fzai'vygaﬂujeadoaatelaI espo
lasu na anallzu gkodl i vRgo® kmdtu, dabyaf ap
aplikace a aby bylomogn ® akt ual i z ov apol?2t{dac tjivated.tDa b § z i

t® dobkgy nnov§ hTsobha zmzs8&8hl ® gkody.

Preventivn? tlegthovdho®i &£r oplssi vn?2 obranou
Anti-Virus, nevygad uj 2lasal j Rko reaktivn2 metoda a n

dS ve.,gppngko d221.amb je toho dosageno? Na rozdz2]| od
met od, kter® analyzuj?2 k,dppewmenii dat al 8:
rozpozn§ novmh fiar ppbdbevpos!|l oupmbdstitowakc?
aplikac?2. Instal ace aplikacegnzobsthugei ts,ad
nebezpel n § innost toho | i onoho programu. ge Gdiknost anal
n ak®ho progr&mé, prpudde Kasperakge Ankie
urlenyvpravi dl e plinmostdanT typ

Nebezpeln §innostjeurlen§ cel T m souborem Sklcadprhbdgy
se zgeissm2akl program s S TkedpiR r sjplo &dxe/| 02
nebo syst ®mov®hge rpediosnt ruozes?2| § sv® ko
pravdip od obge®,t akov pl era flebezpelnj®e c h ov 8Mtédho kr om
zahrnuje:

e zmMyvsyst ®muT,soubor
e vkl §d8&nPdomojdiunT dh proces
e maskovs8n?q, proces

e modifikacintkt er TicThe il §tru syst®mu Microsoft
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( Aktualizaéni
\ Q server signatur

hrozeb

g

Jaky je ucel proaktivni obrany?
Nové hrozby se objevi dfive nez jsou
zaktualizovany signatury hrozeb

* Trojani o e

Komplexni hrozby

< Mistni sit
~—

Sitové utoky  \

R Rootkity
ProaktivnzéJ'pbranblj('gge hdPe olprey e eb g lagke n 2
sadu pravidel spolu se seznamemvyloule nl ch apl i kac?2.

P$ slinmdstipou® v8 Proaktivn?2 olzrakmanpoadwapi athi
programu a i pr 8viuwd pS, it £c¢i§ « yPpavidogie a me m.
sada krit®ri?2, kt er$| &hyomez hovosknr2uha podak
Kaspersky Anti-Virus na tyto | innosti.

Kdi spozici jsou jedmodadti va@plpirkkaadallama pted
viegi stru sysT®pmalnghtc [pol ¥ tiaSeznam pravidel mT gte

podle pot&by zmMmit p$ d§n2 m, Mednis tmreamo  Y%pravou pravi
mohou blokovat akce neboudld ovat Mpr §vn

Ng&sl eduje podrmbPr opkpiisynadl @dr any :
1. l hned pm2sipplcdtanal yzuje Proaktivn? ob

pravi del a vijimek n8sleduj?2c?2 faktor)

e Akce kagd ®

a i kdke® padpligRr o a k tobrana 2
zaznamens§

pl
v hipsstdZjiak@nkcBylvw proved
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=
w o

wn ~

porovn§v & hjpealteristickIl mi profsd b upn
li nnost?2 ( dadbezpeBnzled htnynpo st P8 sjte2 saopd i k a
Kaspersky Anti-Vi rus a j e aktnlasl dadwawd@a esp ol
likace).

e Integrita pr ogrTa mogram€ hn a imogtud |l ovanl
vpol? tiacogpom8h§ zaldeng?nigk ovdloi v &hto k- du
modulTaoteve nBc htt o apl i kac?2 gkodl i vl mi p!

e KagdT pokus o %pravpdstramﬂg?maborpﬁ dgEyng tm® mu
kl Isyst ®mov®ho regi Stpruus,t nd athi Inffom nre |
ktercghrj& d pontrol ou nebo editac?2 at

Anal T B8ad?sepravidly pro povolovgn2 a bl
Po proveden? gamapdgstyupevartn Ts&gl eduj 2 c?

e PokudlinnostsplRuj e podm2nky pravidla- Proak
volen»d aree@ldl ®h§ zabl okovg8§n2, nebud:

e Jestligej e na NpSklladgnl ch kr i tgeRaktivitajer oz h o
nebezpeln 8§, v dal g #8ms tk rpookruo vsno8u pokyny s
v pravidl éi nanotsgak obvusde obvykl ea-zabl o
zovcesezobraz 2 zpr §va, ktelm§ pwHdr ame b d |
linnosti a historii pidbaseeodhodnducsh ak c?2
| innost povolit nebo zablokovat. MT gte vytvo$t pravidlo pro tuto
linnost a vr 8titsysko®muproveden® v

Pokud ugi vat el §8eawakcl Rdyg se objevan2upozo
Proakti vn?2 obrany,liz®@d®dld®bapl kk@ec& p

danou hrozbu doporulena jako vicleo®2 akbDepsruU [
jednotliv® typy hrozeb mohou I|igit.
gori e n a Otha BeFk sofl § s i Proakti vn? ob
eduj 2cz2:

Zdajevpol?2 fia sl edionmBosat aplikac?

Tatof unkce Proaktivn? obranyRE)voliiovoI2
anal liznunost i .ap/lei Wi crhaoszt?aven? |jeo-analy
leno pS ddnanalyzovat |li nnost , kterou vykon8v§g |

bRgc?2 na host iTtgehakinfmov@ o dM , ve kter ®
aplikace protutoli nnost zpr atOdys8 WE). MT gtve zt ak ®
vytewt§ vijimky Proaktivn2 obrany, kter
apli kac?z2.

Zdaj e Kontrola integrity aplikac?2 povol
Tat o f unSgeimegrituaplikagn 2 c h Modiwhami cky | ink
knihovny neboli DL L ) instal ovanTxiiaajeegovalemajem poc

zagkrt nusz/ollplocb et rolu integrSiltedmaBinizk.
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tegrity p&adm?hg vpmo sstltteaplixal§neé h sfaid u |
kont r edult2uh os amot n® Tage hyiveSapcaeidla (Viz 10.2,

str.118) pr o sl edov 8§ nT%z ij ratke®dkroil tiw mlpd ulk ac e
prov@®sdejtpe tuto aplikaci deac3seznamu s

W Povolit Proaktivni obrana

Analyza ginnosti aplikac

W Povolit analyzu Sinnosti aplikaci

Mastaveni, ., ’
Kontrola integrity aplikac
"y W Povolit kantrolu integrity aplikace
. MNastaveni. .. |
Qchrana registru
E’;; ™ Povolit ochranu registru
wind I

Obr §3%k Nastaven? Proaktivn?2 obrany

Tatosoul§ st Proaktivn2 obr@poyp negm2 «
Microsoft Windows XP Professional x64 Edition, Microsoft Windows
Vista nebo Microsoft Windows Vista x64.

e Zdaj sou sl edoy §klysztm®mov ®ho regi stru

Ve vichoz2m na s!koa@cmvélit gchkranup pegistru
zagkrt ma b a mege Bplikace Kaspersky Anti-Virus pel livlana-

l' yzuje vgechny Inék msmlk Toégispur aperdd 2 h o
syst®mu Microsoft Wi ndows.

MTgte @yt wsl ast n? 103r2aa $trdl26 (Evioz sl edov
registrTv. z 8vi s ||oregisttu. na kIl 2

MTgte nakonfigur oviaRr owlkijtii mkhy mdé&Inna (vi z
str. 65) a vytvoSt seznam dTvix y h ocdhn Ta p | i 6.8.2Zrfa strf_A0). z

Ng§sl edugttic2obsahuj 2?2 Ifhmchogobei 2 popi s t
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10.1. Pravidla sledovani I innosti

Uvidomte si, ge konfi gurace kont r olMicroseftpWindéwa
XP Professional x64 Edition, Microsoft Windows Vista nebo Microsoft Windows
Vista x64 se |ig2 od postnuzpcuh ksoynsfti &nuer

Informace o konfiguraci kontroly | innosti pro tyto operaln 2 sy st ®my j
koncitohot o odd=2 1 u.

Aplikace Kaspersky Anti-Virus sleduje |innost aplikace v pol? {ia Aplikace

obsahuje sadu popisTud 81 ost 2, kter® | zdn®. efjdom ak a j a
zthc ht o ud&8l o hd peawiydlve-likilnendoosvt§ nj2a k @keo | i

klasi f i kov&na jleBoud&bespe Proaktivn2z obrart
pesMNS dit pokynypuaedehémpre tuto ud§lost.
Is 2

ZagKrepae¥Povolit lamal
| innost aplikace.

i, pokubl $i pSsetesledovat

Pod2vej mgnsmkolxhypTud&l ost 2, ke kterim v sy
kter® aplikace 1 ®duje jako podez

e Nebezpeln ® ¢ h oKagpearsky Anti-Vi rus analyzuje akti
instal ovah?liedan @ o z ledzmaniu pravidel vytvo® nT ¢ h
spolelnost 2 Kas pe Siekgbezphebnb® znjeibgo® p®dak c e
programT. Takov® Sakklcaed uk uzpahr nuj 2 maos k ov an
gramTnebo programy, kter® se sami kop2r

e Spulpe i nter ne e Vfa@amepyr A& Ry z otol®to 2 m
typu aktivity mT gt e odhal it ok u poele leurks p L t
nastaven?3imnnolsatt oj e char akeér iagptlii-klag ep
crosoft Internet Explorer zj i n ® a pparametrycp& ksa z o S @tk @i ,
napS k| ad  proekkul da mwmailm klepnete na odkaz na adresu
URL.

e Vniknut?2 do ImM® opesgirpbriySm-2du nebo | in
procesu do procesu urli t ®h o p r o glinaost je | astd pougd v 8 n a
trojskT mi koni , provg8§z2 vgak takK® ins
nebo aktupol2ifmmac?2 do

e Rozpozn§n2 n § KRdokipj¢ sadarpmgrami paug? vanl ch k
zamaskovgnz gkodUajgichipodesTpr csyrsd ®muo . Kas
sky Anti-Virus analyzuje operal n 2 syst®m na viskyt n
procesT.

e H8Kky zpato§ wnost se pou¢? v 88 pokusech o It e nz hesel
dal g 2Tedhn ldc h informac?2di adtlbbhgaxé rlpe ho kwn e
eraln2ho syst®mu. -Kasper ykhnh!l dcgv H- tyto
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c h &lzkk pokusTm zachycovat dat a pno2sm |@&ngt me
mem a di alogovlim oknem.

Podez® | ® ndiyovdegistru. Sy st ®mewgl str je dgnabg§ze
syst®mgi vat @l skl ch nast av|@mnost,Micrasbfie r ® Kk
Wi ndowsht apkr §jvak o v e gTkienrsitcahl orv8ashtTtéahj n a
Gkodliv® programy pokougej$ t éostns e zan
syst ®mu, kop2ruj?2 nespr8§vin@Kaperdkgot y d
Anti-Virus analyzuje pologk y syst ®mov®ho regiztru n
@l Tch hodnot .

Podez® I8 nnost .Program@&nalyzuje | innost, kterou operal n 2
syst®m Microsof tv§Wialigzgodet® V Pk @k 8k-vi t y.
i

ladem podez& | l@nnosti mT§ b Tt porugen? integrit
zmhy jednoho nefpve vs?lceed onvoadnu® shet nkhoi
spuxygt.

Zi$9&n2 plrprgs aml edoV &m % v Bath dimnost je
pou@? wn& p3$ pokusech o |t e n 2 hesel Tvear nd alhg 2icnhf od m:
zadanlkdBvzesnice.

Kaspersky Anti-Virus mT § seznam nebezpelnT ch akti vit &wat omat i
aktualizacemi, ale ugivatel jej mMnit nemT §. MT éte:

Vypnouts | edowl|E i®nnosti zzagjlgretnr?védlej[eol e
j2ho n8§zvu.

Upravit pravidlo, kter ® Pr oaktgt v8s? pBHjirgmeabepou
pel n @innosti.

VytvoSt seznam v 1 j i (uie 16.9, str.64) uveden2m aplika:
nepovagujete za nebezpeln ® .

i gur ac ¢innsstiedov §n?2

Otev@te okno nastaven®Prapkikao®|Ssbkrama
Ochrana.

Klepnfte natlal2 t Nast avkSns2Anal Tizmnosti (a@pl i kac
Obr § 3%k

VoknONast aven?2:i Anat i i adzObir kad&k
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Chcete-l

Nastaveni: Analyza Cinnosti ; =101 x]

|dalost Alice Protakal

i B i Zapnuka
O & Spusteniinternetového prohlifee s para,.. Dotézat sena aku Zapnuko
=.'j,' Wniknuki do procesu {UtoSné programy) Dokazat se na akei Zapnuko
& Rozpoznani rootkitu Dotézat se na akei Zapnuto
O & zavEzeni ckna Diotazat se na aki Zapriuko
'_} Podezielé hodnoty v registru Dotazat se na akeo Zapnuto
(1) PodezFelé dinnosti v systému Zobrazit wistrahu Zapnuko
\::J Zjiskeni aplikace keviogger Zobrazit wistrahu Zapnuko
O @ ochrana sprévee dloh systému Microsoft ... Blokowat Yypnuto

Alce: Dokazak se na akc
Log: Zapnukta

& Napovidda oK Starna i
i

Obr 8§83k k Konfigurldmemoasnal Tapy i kac?

i upravit pravidliloT cshh edos § a2 mgber

vseznamu a zadejtdaojl@édBeigkggti mavenz v

P$&Nter eakci Proakti vn3noolinnostny na nebezrg

Jako reakci mT gte p$&dit kteroukoli zn § s | e d uj 2 qévality akc?
dot §8zat saekonl i OgakovanDklepniX e | e V2Ttnk etmh amy ¢ i
naodkazsa k c 2 , dokud s¢gedoeaoBr &apidmdtpho a . Kr
mT éte proces zastavit i tak, ge apl i kaci, |hk®erm&t inebe
spustila, pm2st2te do Katriant ®nypr x€iasod-t e k| e
kaz Zapnuto nebo Vypnuto upS s | ugn®h o n 7 gte pSkeitn 2 |

| asovou hodnotu a urlit,jaklast o se kontrola spust?
skryt® pRouatesy zjig

Zvolte, zda m§ HWilethn®o oproSaea zpyt Fva. Kl ep
odkaz Protokol, dokud n Zapnotb rnebe 2Vypnuto podle
pogadavku.

Pokud chcete vypnou!tnTshedtdx\t§rv4tmebe@e~e z
vedl|l éwoj emj82vu Vv seznamu. Pgoaktuiden 2d amid r atr
| innosti analyzovat.
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Zvl 8gtnosti konflignoate aphi kag?2 v aplikac
Virus pracuj?2c?2 v syst®mu Microsoft Windo
Microsoft Windows Vista nebo Microsoft Windows Vista x64:

Pokud pracujete s jedn2nl, zpvbhehsvedantol
jednoho typu sys tnéeeeld @& hc hakghessytAnti;:Virus
analyzuje aktivity aplldtkmara izPBkseadadouv anl ¢t
pravidel vytvo2 nT c h odbor hreoksyt i s pkodsep er s Bije Lab
nebezpel nou nebo podez&lou | innost programT.

Pokud chcete, aby Kaspersky Anti-Virus sledoval vedle ugi vat el skiTéh pro
procesy systf@npmlez-lagldgit\mamgllsy®sy4s¢vi®mu
Obr 83k Tato volba je ve vichoz2m nastave

Kontrola ugi v at e | ItTkidentifikujgugi vat el e a jeho/$d? 2v pr.
syst ®mu a?t ® mtgadere dD d por ugehn?2nh oo pseyrsaa ®mu  n
dat. Syst®mov® pr okteesny Jyustoall [Pk lomie s s h@mu .

P4 Mastaveni: Analyza cinnosti aplikaci = _!@
Udalasti Akce Zprava
(7 JNebezpeiné chovani Dotazat se na akci Zapnuto

Akce: Dotazat se na akci
Zprava: Zapnuto

~ Obecné

[] Uzivatelské téty sledovaciho systému

@Négovéda [ oK ][ Storno ]

Obr §38%k Konfigurldmesanalabtykac? pro Microsoft W
x64 Edition, Microsoft Windows Vista,
Microsoft Windows Vista x64

10.2. Kontrola integrity aplikaci

Tato soul § s t Proaktivn?2 G&bouAwEnhefsyrsdg®ma-
dows XP Professional x64 Edition, Microsoft Windows Vista nebo Microsoft Win-
dows Vista x64.
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Existuje Sda programT, jejichgnapaden2? gkodl i vim kgddem by
ngsledky,$Sklakd mampugen? integrity syst®mu
syst®mov® aplikac@® van®pp3psctewEpntipromet u a p
sel ektronickou pogt ou tchotodd@vbdy fsonityto dplikaceme nt y
povago v 8 nyk ra g i ¢ kb ®eskentrolyT innosti.

Proaktivn?2 d¥manaaj e odamb Aceh tsol eadpol vi §kna?c 2t,
jejich linnostia sl edov&n2 (Jalpadhpkodces ckT mi a)
Aplikace Kaspersky Anti-Vi rus je dod8v8§na se seznamem
spravidly sl edov § &na prokageou & nich. Seznam my §te o
rosg? o dal g2 T éte ddstlardt mebo upravinpravidla pro aplikace

vV seznamu.

Existuj2 tak® mauwehvat . kttedh Bl BBeoamodul y,
j sou dDigod&pas&nynospdl eMi crosoft Corpor at
nepravdp odobdge®,by apli kace obsahyujélky kool i
linnost, a prot blivijsd edewZat n u tOnd ®ostipkaspetsky s p o | ¢
Lab vytvoSli seznam tichto modulT, ab g | 5 ge2n & t2% eap$ poud® v § n 2
Proaktivn2 obrany.

Soul8sti podepdram®dt 2 s pMdil er osoft j sadden®aut o
jakodTviy yhodn ® a pS$ p Bpbteby mT\§te do tohoto seznamu pSdat
dal gtg8sstoiu nebo je odebrat.

Sledov8§nTJapjegpesh integrity v systmu se
Povolit kont r ol u i nt egroknDMa satpd v &kraxc 2 Pr o atitdt i v n 2
pole ve vichoz2m nast alitaoruhkcepevoléna, p&alk§ t nut |
spuxdg aplikacelndebmodapl ipkor ovnE&n se sezn
divix yhodnT ch apl i &mapkkace Ratléna ds ¢ zen atmu  kr i t i
apl i kac?linnost @S §Imkjo2nt r ol ovEna P r o adouladw n 2
swtvo2 nTm pravidl em.

a
Cc
[0}

Konfigurace kontroly integrity aplikac?2:

1. Otev®t e okno nastavenPrapktkaco¥|Seshrrama
Ochrana.

2. KlepniXenatlal2 t Nkast avem®BkmEKontrola integrity
(vizObr § 35.k

Vngsl eduj2c2ch t®mitiecihckjTdxiyjhra8iod mis proc
pops8na Mfiodrobn
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10.2.1. Konfigurace pravidel kontroly
integrity aplikaci

Kritick®) sapu i kpustitel g®l sdab®m?y T e®@p t mi
protoge jejich napaden?2 gkodl i gl®n nks-sdemd krg§ zp

Jejich seznam byl vytvo%n p$ instal aci aplikacegea zob
Kr i t aplika® (vizObr § 88:kagd 8 apli kace m8&8 sv® vl as
s | e dov § ngdoutakovom apkkacijevytvo® no pravidlo pro sle
upravuje jej2 chovgfMgteupmvitasmTgf ect a@Pavidl
sv§ vlastn?z,

Proaktivn2 obrana analyzuje n8sleduj2c?2 o
nalt en2 na obeahu aplikaln 2 ¢ h Toaduls Puygt apli kace |
pod$ zen®ho prT@desuvybMat reakci Progdomk t i vn
zuvedenlTch omdrea@d?2 nepm zabl okoviggeurlipper ac
zda m§ Hiinndsatt ozaznamen§nkS§sdd .z pr&hw zé @
povol uj?2, gynxvpiyhw koiticklich operac? spl
spustitjakopod$ zen® procesy.

P$ d§n2 acpd i kaezeamu kritick®oh pplvkatza
sl edov§8n2:

1. KlepniXe na tlaj2 t PSdat na ®IKo i ti ck ®. Qgvkisek ac e
m2stn2 nab2dka, Pkde hidteditnest£tmamdar dn?
pr o NvdolborT nebo klepnie na Aplikace a zobrazte seznam
akt D&lkrt i vn2ch aplikac2 a zv®HbytNa jedn
zal§t ek sezn$nd® sneovifE apl i kac Eobemset anda
pro ni vytvo3 i povol ovac? pravidl a (tzn.
povoleny). Kdygs e t at o a p |piokpar cvideupo seznamu
moduly, k nimg aplikace p$stupuje, a pro tyto moduly se rovnh ¢vytvo$
povol ovac?2 pravidla.
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Nastaveni: Kontrola inteqrity ; ;__?_(_j

i
0

i Diivéryhodné rmoduly ;

Omezit spousténi nasledujicich aplikaci:

Aplikace i Spuskeni i ZmEna ... i Spuskeni ., = Pfidat. .. i
™ swchost.exe Povolit Dokazat se... Povolit

9 alg.exe Powalit Dotazat se... Povalt — — Endrnhnnsti...i
™ dvwin.exe  Povolit Dokszat se... Povalit Odstranit i
™ reguiz.exe Povolit Dotdzat se... Povolit -
M rdpclip.exe  Povolt Diokazat se... Povalic

,Bmstsc.exe Powalit Dokazat se... Powalit

[ sessmgr.exe  Povolit Dakazat se... Povolit

@mnbsync.exe Powalit Dokazat se... Povolit __I;J
| »

Aplikace: CUNIMNDOWS sy skem32svchost  exe
SpustEni: Povolit + neprokokoloyat udalost
Zména obsahu: Dokazat se na akei + protokolovat udalost
SpuikEni jako podfizeny proces: Povolit + prokokolovat udalost

{7 Napoviéda oK ] Starno

Obr §3%HKonfi gurace kontroly integrity afg

A

2. Vyberte pravidlo vs e z na mu a zadejte dpEklBst nast
z § gky

e Zadejter eakci Proaktivnz obhnankriphi pl®1
l i kace, Yapr avu j ej 2 hbnzobsadshan epn@dbm |
procesu.

Jako reakci mT gte poug2 t kt e rtflo b k o | [m\olit, 1

0 za
se na akci nebo blokovat. Opakovan klepnix e | e Vd mk etnh a
my gi na aokdckka,z dsokud sgadbpeaoaBr aBpdn

e KI e p n u tPtotokolavat / Neprotokolovat vyberte, zda chcete o
t ®ti nnosti vygenerovat zpr8vu.

Pokud chcete vylpnnostuntk tselre® oavp8lnick ace, zrugte
Mvedl e jej2ho n8§8zvu.

Pro zobrazen? podrobfT@Pho vygbnam® dedulkac
tlal]2 t Paodrobnosti. Na s t a vakno2modulT Integrity a p | i lolasahtje

seznam modulT, kter @ wap2pofnrgtsl edovan® aplikac
spr 8vugky amdmu mT gte mn i t p o o tt @Kdat, | Upravit a
Odstranitv prl8 e ®i okna.
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KromRDtohomT gt e pro moduly jak®koliv kKdnh&nd]| ov
nebo je zablokovat. Pra®ndl seprvbchoxdmens?
prokagd T  mo d u |l -li ak€l pozrelhie zvolte modul ze seznamu a klepniXe
natlal2 t knona. V. o k n Dt e r @, avate ppdadovanou akci.

NezapomeRe, gep$S prvn2dm? shamtr ol ovan® apl irk
sky Anti-Vi rus provsg§d2 viuku, ®okudVtprocsd
vytvo3 seznanm motded ® ag@lvigk a cheprapantobll integrity
budou pougita p$pS gt 2 mhp vagptl @ kace.

10.2.2. Vytvo Seniseznamub 6 mych

sou | &sti
Aplikace Kaspersky Anti-Virus obsahuje seznam bR g T ¢ h | 8ssotw? , kter®
smiy 2 vkl §dat do vgech kontrolovanlch apli
z ®fce DTvy yhodn® nfwzd Qb ry &z38) . Zahrnuj e mo d u |
poug? v § Kas p e4Visuk, ysoulB s t ii podepsébnaons@ 2 s pMilcer os

pSl emg ugivatelmT gsoul§ s tSid vat nebo odeb2rat.

Jestlige do pol 2 1 eainstalujete programy, mT @te zajistit, aby ty, jejichg moduly
j sou podepbnSnmsyt 2spvilcer osoft, SHEghy &dwot snreatnia
divix yhodnT ch Cheetetluil t o pr o d®poke Autargaticky n

pS d &tvda tohoto seznamu soul8§st i podepslan®t Spbdlieroso
Corporation. Pokud vtomto pS pBd&ontrol ovan§ Sambdulkace
podepsanllnospél eMicrosoft, Proakti vn? ob

automaticky povol? $©d8 hkanselpdmimgSsdstdw | p

Chcete-li pSdat modul do seznamu dTvix y hodn T ¢ klepnddd paltlal 2 t k o
PSdata vyberte modul Wpr sthesbtuboelt dn2 m okn
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=101 X

[/4 Nastaveni: Kontrola integrit

Kriticke aplikace

Povvolit wloZeni tEchko bEEnych souasti do jakehokoli procesu:

Knihovna ; Popis ; L :*:1 Pfidat. .. i
{2} adialbk,dl kldialhk C:
- Odstranit i

ﬂ avp_io3z. dl Low level TID driver (i 95930

“j ckahcomm.dl  Kaspersky Anti-Hacker Communication. ..
_’.j ckahrule. dl Kaspersky Anti-Hacker Rules Manager
H chkahstat.dll Kaspersky Anti-Hacker Statistic Comp...

C:
i
C:
C
ﬂ chabwm.dll Kaspersky Anti-Hacker User Mode Co,,. C:
2] clidr.di CLLDR o
_!;_] dbghelp, dil ‘Windows Image Helper o]
%] diffs.dl DIFFS ol
%] dnsq.di il ot
1451 Fssvnc.dil FS5VNC,DLL X
A I i

W automaticky pridavat na tento seznam soutasti
podepsané spalednost Microsaft Carporation

{7 Napoviéda oK ] Starno ]

A

Ob r & 3% Konfigurace seznamudTvix yhodnT cTh modul

10.3. Ochrana registru

Jedn2 mMMmnodhZal gkodl i Tjeapnavitpegistrgppesalm 2 ho sy st ®mi
Microsoft Windows vpol2 {iaMT g se jednat geor troev@kPo dpnr® g r
neboionebezpeln g2 gkodl i v® [®rdosgtraavmpljn® ksigéeur &Re p
pol? ea

Gertq\{nT pTémpSakn aml zkop2rovat levre®istru,n f or m
kterlSjzajagtomathek@pspea@t? |[fpdeaspGlgodl i v
progr amy pakpautdmoatickypp u kg tolmé ha syst ®mu.

Proaktivn2 obr®@watpowm§®8 nezngm® hrozby, I
upr avlée tegisku vpol2 fiavVyug? v 8 okmu speci 8l n2Tgreodul ,
povolit zag | iPavalit dchranu reoisdtre.

Konfigurace sl edov8§n2 syst®mov®ho registr.

1. Otev®te okno nastavenPraaktkao®|§asbhnrama
Ochrana.

2. KlepniXenatlal2 t la st a vli8ms20dhrana registru (vizObr 8z e k
35).
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Spolel nost Kaspersky Lab vwytvo$ | a seznam pravidel, kter ¢
se soubory registru, a zal lenila jej do aplikace. Operace se soubory registru se

dil 2 do |l ogick$ khzZamedpel@mn f, s py2apeprle n2 | nterne
atd. Kagd 8 t ato skupina obsahuje soubory syst
p r § mimi. ento soupis se aktualizuje p$ aktualizaci aplikace.

Ok no n asQchrana megistru (viz Obr § 248k zobraz?2 amhpl nl
pravidel.

Kagd § skupina praviddh2 m§ktTegitau iztvd gpdto ngd o
pomoclk? t @l&aru a DolT. Pokud Istegindt rkul 2Ekplikad 8 d o
skupin, bude ¢toapkavidopvy g2 ppuioritou. Pokuc
registtus pad§ Ndmwl inka skupin, bgitodpeavidjo aek skupipyr v n 2|
svygg?2 prioritou.

Pou@? v § n 2 kter®kol i skupit nikt eprrfangisd eld u jl 2ze2
zpTsobT:
e Zrugte zagrveddLetzn§r20/Iue skupinytomt@kupin
pS p B d[stane uvedenavs e z na mu, ale Proaktivn?
pou? vat .

e OdstraRte skupinu pravidel ze seznamu. Odstranth 2 s kup® nl eht vo
odborn2Kiyosstpiol Kasper sky |dn@ Iprotages tytd dopc
skupiny obsahuj?2 soubotagto 8y vd ®®og®bo
livimi programy.

P& Mastaveni: Ochrana registru | D@

Skupiny kligd registru:

Iména Klice  Prav... Pridat...

Upravit...
System Startup 4a

1

nternet Security 3 Cdstranit
nternet Explorer Settings 17
nternet Explorer Plugins 3

System Security 10

[ R R

|¥] System Services E Mahoru
Dold
&) Napovéda QK ] [ Storno ]

Obr 8§40k Kont r ol ovdnfegissuk upi ny kIl 2

MT gte vytvo$ t gyvV@stn? skupiny k olng y ©tl ®@mawn® c d
registru. Chcete-l i t o pr dre @stial? t PRJatpyoknd se skupinami
souborT.
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V oknh),
1.

kter® se zobraz?2, postupujte takto:

Do pole N§zev s kzuapd enjyt e ngzev novi@ros kupi
sl edoVI8§mysk®mov®ho registru.

ZvoltékukKBeéawvod e seznam regi §trilotvdrcd
budouza%izeny do sl edoviHB.®nastk 12p)i,nyp r(ovikzt e
chcete vytvoS$t pravidla. Seznam mT § obsahovat jeden nebo niXkolik

k17

Zvol t gu Rravidia a vytvoSe pravidlo pro soubory (viz 10.3.2 na

str.126) , kt er ®j b od ¢er pwykb rzz § g¢cen bK IMT gte

vytvoSt ntkolik pravidel a nastavitpo® d 2, ve kterg@m budou

10.3.1. Vyb orkli I Uregistru provytvo  Seni

pravidla

Vytvo® n § s kupi nfaby sntla bsahovat alespoR jeden soubor
syst ®mov ®h o r ejgeiKd|® je uvederNsaznamsduborT pro pravidlo.
P$ d8§n2 souboru syst®mov®ho registru:
1. Klepnhte natlal2 t RSuat v okn Upravit skupinu (viz Ob r § 219.k

2. Voknn kter&é;,sevyob:eervte regi s tdkusauborTs oubor
pro ktaaev@gvosh pravidlo sledov§8n2.

3. Dopole Hodnotazadejte hedmebo ki3 ku Jeaskupi ny
kterou se m8 pravidlo vztahovat.

4. ZagH’.lteV!’etnDpodkT[ero pravidl o, Ptveart® us e

vgech JFplupmjrenT ch k uveden®mu registro
Zagkr-i mejghost VietnDpodk Tpougi j t e masky Bzbika
nebo otazp®kBdej §grsow tyto z§&SHMvinEBrE® Le rk

Pokud vyberete slogku souborT registtup omoc2 masky a zad8te p
hodnotu, bude pravidlo pougito na tuto hodnotu vkt er ® mkiol v e kv ¢br an

skupini)
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W Upravit skupinu [ = =] 3]
Mazev skupiny:
Cesta ke kliéi: Hodnata: Pridat...

Upravit...

Odstranit

& Nipovéda [ oK ] [ Storna

Obr §2%ek3$ d§aofAt kol ovlafedisoth kI 2

10.3.2. Vytvo Seni pravidla ochrany registru

Pravidlo Ochrana registru ur| uje:
e Program,jehogpS st up k syst®mov®mu registru j

e Reakce Proaktigsme?2 palrgamyn kdkoug?2 pro
soubory syst®mov®ho registru

Vtvo® n2 pravidla pro vybran® soubory syst ®n

1. KlepnfXe na tla]2 t No v @a Y& |Pravidla. Nov® pravidlo
pS d 8§ no |§tae kz as e z MObmB AWKi z

2. Vyberte pravidlo v seznamu a zadejte jeh o nast awvoéimg2st v
z 8 dky

e  Zadejte aplikaci.
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Pravidoj e podl e vTichoz?%mwprojakeukadiaenz vy
likaci. Chcete-l i , aby pravidlo platilx pro
l evT it ttkleam my gi Kiner Skdékktaizr T Bne2 pnaak z
odkaz Tato. Potom klepnfXe naodkaz azadejte n8zev ap
Otev® se m2stn?2 nab2dkBrokhi®ewkteepnut
standar dn? trisouborT mebo kleprib na Aplikace a

zob[azteseznamotev$nTch aplikac? a zvolte |
pot®by.
e Urleter eakci Proaktivn2 obrany |then?p,oku

Yapravy neldo?2 odFdpatn®mov®ho registru.

Jako reakci mT gte poug? t kt ernobhk ol gmiolt,dot §zat
se na akci a blokovat. OpakovanD klepnlX e | e V2 tmk eenh amy § i
naodkazsakc?2, dokud sgadoeaoBrhapd@npoa.

e Kl epnut 2 m Rraokolowhtk/ aNeprotokolovat vyberte, zda
chcete o prlonedsni tv®tgenerovat zpr §

W Upravit skupinu =3 =R

Mazev skupiny: Mova skupina 3

Aplikace Cteni  Zména  Odstr.. Move
7 )
i) Povolit Dotaza... Dotaza.. Odstranit
Hahoru
Dald
COmezit pfistup k této skuping kliéd registru podle nasledujiciho pravidla:
Kterakoli aplikace
Cteni: Povolit + neprotokolovat udalost
Zména: Dotarat se na akd + protokolovat udalost
Odstranéni: Dotdzat se na ake + protokolovat udalost
& Nipovéda oK ] [ storna

Obr §a2Wtvoen2?2 pravidl a |eregistis | edovg§n2 kI 2
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M'[‘gtevytvoétnl’.lfolik pravidel a nasta¥t bdgrejich
aDolT.L2m vIige je pravidlo na Sszre§waSnupr itdm tv:

Kromn toho mT gte vytvo$t po v o | opwaacvzi d | o (tzn. vgechn
povol eny) pro obj ekt syst ®mo v ®&h2om, r ekgti esrt ®
oznamuje, gesenty aklT program pokoughl akd onv ®@Dtj ekp &
Chcete-l i to pr dke ®spbzprnik ? e\pymo$ t povolovaw?2 pr a
oknh), kter @& ,sezwdletve objekt syst@®mov®ho regi
pravidlo vztahovat..




KAPITOLA 11. KONTROLA
POLITAL £ NAVYSKYT
VIR ¢

Jednou zdTlegi t Tch str &§ndklep®idr aviyr ypg e antivir
ugdivatelsk y definovanTch oblast?. -VidspmT gace
kontrolovat | & douboty] slogk@ diskyy bymBntiit e l$ Beirz2a
nebo clkelila Aoti virov§RKe®tg2olgk oddabv®ho k-
nebylmsilggt mi ochlrra@ase.v r e §

Aplikace Kaspersky Anti-Vi r us obsahuj e® dnnSasslteadvuejn2@ 2 Yl |
kontroly:

Kritick® obl asti

Kontrola vgech kritickKiteh noabl @B RyZmbdvinruj 2 c 2
syst ®movRS praogr amMy® SpoePuagtsyst ®nb2 spo
sekiory pevn®ho disku SWisdpws b ®ystern3®. a@l?rleesn
t ®t o %l ohy e raykdh véhs2yzghti @miur bez kontr ol
pol2 {ea

Tentopol2 4 a

Vy hl ewrBwipd|2 {igrost2 dni cflwl?ad d® kontroly vgec
jednotek, pamlXi a souborT.

Spouxt objekty

Anti vikonmha& gech pT, ogktaer ® jDsyop$  zsapuuEgdt
operaln2 ho syst ®mu.

Kontrola na viTsmagk up ? @ @Scid mszosfktewar e ( Root ki

Kontrola pol2 fea n a vi skyr omt§ksittr,oj kt er ®® zakr T
programyvoperaln2 m syst ®mu. Tyto n8stroje pron
svou pStomnothtomnopst'[ ghogeokc e a] Tk Bgi st ru vge
gkodl i vT cThp opprscagnrfacntn v konf i guraci ngstro

Vichoz2m nalxthdwe n%lno htlejne® schap/oernt? . Toto na
mT @te upravit (viz 11.4 na str. 133) nebo vytvo$ t p | @6str(60)i zs pma gt
Yl oh.

MTgte tald8@& vwltavsot n?2 %il3mastr.18)i a2 odepi Enovat
proWg2d.Tete napS k|l ad napl §novat-m&illodw® ksomh rr &r
kter8 bubhea sjpedndunebdnvyhl edg@ebDakumentyr y ve
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DSl §gme zkontrolovat | akJi(hapsl k| aodjmeduninadiv:
kt er ®m {esyoptogramy ahry, eemai | ov® datab§zénesli kt er €
domTzezamis t n § n 2 , Sloge rciteinkmilu @td.), anigby byl o n@®tn® v
zvl|I 8gtn2 Y% ohu kontroly. Obj eKéte vybkat e r 1 [
zrozhran? apl i kaeve r Kas pneerbsok yp oAmotci2 F§tanda
operaln 2 h o syst ®mu Mi cr os® ki a oD npragramsu (narg
PrTz k u mpnrag | o gtek).

Pplnl seznam Y%l oh d%ten vziorborva® 2kt cenKkrtoelayn upt @ m
vl e V8s t i hl avn2ho okna aplikace.

MT gte vytvo$ t z §c hr anni5.4, dti. 4%), (leinZ pro $omoc
obnoven2 syst®mu poTsBboku pwvigk aopekinehimu b pr
syst®mu a $seddBin@ts ypst ®mu. Pr olema Uyivedl e n 2 k
z8chrannlT di sk

11.1. Sprava uloh antivirové kontroly

Pl ohuviarnotvi® kPégte spustityuinthneb o aut omaticky po
(viz 6.7, str. 61).

Ruln2 stphagtul ohy antivirov® kontroly:
Zvolte ¥4l o hl@ s Kantrolav  h | a v Maplkace k klepnXenaZah 8j i t

kontrolu.

Akt DPIrmo OB8& %l ohy se zobrazuj? v ®2 st n?
kl epnut2m |gnn&welmm kneaha apl i kace v oznam
Ssyst®mov® I|igty

Pro pozastaven? % ohy antivirov® kontroly:

Zvolte %1 o h U8 suKontrola v h | a v nI? aplikacekan klepnlXe na
Pozastavit. Kontrol a bude pozastavena, doku
rulndhebo dokud se znovu nespustlhbD¥luothoumat i
spust2te kliSek@mavit, m na p

Zastaven? Y ohy:

Zvolte %1 o h dWS8stivKontrola v h | a v nI* aplikacekan klepniXe na

Zastavit. Kontrol a bude zastavena, dloR u d Yal
nebo dokud nebulhea zanuotvoumas p €dkty $ p adall & 2 ml
spudt W ohy aplikace zobr azlovathdmazt a,zda
kde byla zastavena, NDmebzal§téa. m§ bilt spuc
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11.2. Vytvo Seniseznamu objekt U ke
kontrole

Chcete-li zobrazit seznam objektTk ont r ol o Vi atnofuc hvluorh o u , vybe
%l ohy S k h®Bepto pol2 §)av|8 s tkontrola hl avn?2ho okna ap
Seznam objektTs e zobraz8svi poOb®§@Rikz

[¥] ¢ systémova pamét
MY spouitéc objekty
9 Ulozisté systémové zalohy

~j Databaze poity

g Viechny pevné disky
JAd viechny vyménitelné jednotky
[ _‘f Viechny sitové disky

Ob r § 23 %eznam objektT ke kontrole

Vichoz? %l ohy, Shytpsinsklag aplkace, jgyotbvsa huj 2 sezne
objektT ke kontrole. P$ vemnes§ vliastn2zch Yol dbjekiinpobo p
%l ohu anti vi T gtev@volteezrtam abjeRtT. m

Pologky seznamu objektT ke kontrole mT gte p$ d §vat nebo upravov

tlal 2ek napravo od seznamu. Chcete-li do seznamu p$ dat novl obj e
kontrole, klepnl’{e na tlal2 t kKP8dat a v oknl) kter® s e zobr az?
pogadovanl objekt.

Pro pol@jimtélbfeunuognmopéd§v§t do kontrolovan®
jako jsou e-mailov ® s ¢ h rgifatele,ypami R A M, sicdu pthj ekty, z
operaln2 ho syst ®mu a gcseo ukbaorrayntv®en as lagpl i kace K
Virus.

Nav 2 cg da obiasti kontroly p$ d §t gk us | k't er § gelms®a haubjjee kvtly
mTgte rekurzi u p r avybierte .objekt rzeo sezpama keekdnéraie?
otev@t e m2stn?2 giebobd\W etnfpodsiogek.

Chcete-l i odstranit objekt, vyberte j ej na
zv Il rdakn Beadklepnke na Odstranit. Kontrolu urli t T ch Tdzbj ekt
dolasnDz ak §raurli t ® Yl @thyy ,seandbj ekt y Rwaymet n® o
seznamu.ProstDnezagkrt 8vejte objekt, kterl m§ bl
Pr o zah§8j e n Exeri#Bpustitkonkdlue p n

Objekt, kterlT m§ bTffgrkortyrbaladv §mo motc&k @ t
n8§sfTomipln2ho syst®&mu Mi cr oSslolf aoknMgrogrdnauws  ( n

PrTfzkumn2ka ploge @budS§Ab.IChcetel io btra prov®st ,
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obj ekt sti sknlpttzkna mry%vi@hométsltm2~nab2dku
Microsoft Windows avybertepS k Zkontr ol ovat Tna vIskyt vi:
Oteviit
Upravit
Novy

Tisk
W Zkontrolovat na vyskyt vird

Open With...

Restore previous versions
Send To 4

Cut
Copy

Create Shortcut
Delete

Rename

Properties

Ob r § #A4eKontrola objektTzm2 st n2 nab2dky syst®mu Micros

11.3. Vytvo Seni tlohy antivirové
kontroly

Chcete-li zkontrolovat objekty vpol2 {ia na v T,snf gtepowi t vinst av
“l ohy kontrol y§stkt ea® ij SkapeevysvaSue b @ | mst n2 Y
Nov® %l ohy kot polmpcseexivot uj 2c2gchj &koh,
gabl ony.

Vytvo® nfov® %%l ohy antivirov® kontroly:
1. V hl av nPapikacek h§ s Kantrolavy ber t e &4l aoshtuav g reyj ?
se nej 2?2 ove ghatavkpno

2. Otev®&te m2stn? n a bldgid jako nebo kKlepnité haeNo v §
Y%l oha kontroly

3. Voknh kter® se =2o0bnr8azze?v, nzoavd® je rmhy a
tlal 2 t IOK. bl othtamt® n8zvem s es epzanka ma o bYl aozh
VI8sti hl avn?2 h®omrilma apli kace
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Upozornin 2 !

Polet %l oh T ¢éldiveel ®tvoBit , | e omezenetijsoddtyd
Yal ohy.

Nov§ vl oha lophRu,ujna ¢éntele & bjae jdald§l e na
wtvo2n2m seznamu kontT(vild.2 mansir.d30) ,o bn e@kttaven?
Sdic2ch vl ast nmbs na str.433p hay pokddv je zto potRba,
nakonfigur ov 8§6& sir. 6p)] 8anuut o(nvaitzi dk ®h @l sppugt

P®j menovgn2 existuj2c?2 Y% ohy:

Zvolte Ylohu v |§ s &Kentrola v h | a v ni¥ aplikacekan klepniXe na
P&jmenovat.

V oknh), kter® se zobraz?2, zadeltetnatlarka vdis. n § z e v
T2m se n§zl|&ws Kdéatraehsg zmn 2 .

Odstrann 2 exi st uj 2c?2 %l ohy:

Zvolte %I o h W8 suKontrola v h | a v nI? aplikacekan klepnlXe na
Odstranit.

Budete vyzv8ni, gabyhstet epouivoliul odstranit.
odstrantha z e s ez n bSmsuKoritrbla. h v

Upozornin 2 |
P®jmenovata odstranitmT §t e j en %l ohySi. kter® j st

11.4. Konfigu race uloh antivirové
kontroly

Met ody, k't er @ty ke&gnttole bbiektT vpal & 1 igjsou url eny sadou
viastsasenl gh® klal oz e.

Konfigurace nastaven? Yl ohy:

Otevte okno nastaven2 aplikacl8s Kinwobalat e n §:
pougijte odkazNa st a.ven?2

VoknDnast aviegiel kagd ® %l ohy:

e vybratR Zghezpslen 2 , kter & j¥d opallzboad d2 |
str. 134),

e upraviSn®onrza@staven?2:
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o wuri t, oy sau®Tbudou kontrol ovgnwzoha vis
d 211.4.2 na str. 135)

e konfigur tv2atvlpphdyytys jgivatel® fvio 6.6, str. 60)
e konfigur®&n®t nacz @¥ endl4Bonastrrig8) y (vi z

e povolit kontrolu rootkitT (viz 11.4.4,str. 140) a heur i sti ckou a
11.4.5, str. 141)

e obnovit vichoz?2 nal%4Gnastrnid2),kontroly (vi

e vybrat akci, kterou aplikace pougije p$ D3 ginfi kovan®ho
pravdipodobnDi nf i kovan®hdldormastrkid2y (vi z

e wtvoSt pl &Mmstr(6%)i zpr o aut ombnt?i c’kl® hs.pougt

D81 eTgme nakonfigurovat gl obBnl2n 2 v gneacsht a Vab ¢
(viz 11.4.8 na str. 144).

Ngsljed&st obsahuje podrobnlT popis vige uve

11.4.1. Vyb O0rdrovn 0O zabezpe [ eni

Kagd ® %l oze anti viShodi® Rzaterpebe h ¥ QberieSzam: k

Maxi m§| n2 -mekompernd) g 2 kontr ol2ale gebd j@hot p o
I i v I cThslodek seko souborT. Pougi t 2t ®ljeodopgruleno, -m§t e
lipodez2 nge, dogl o k |fdparehenz2 po

Doporulen§ t at o Rareasvteaven? |grea doodbboa rurl Aoktiy s p
Kaspersky Lab. Ty sam®owSHruypop gkndaaplaue
Maxi m8l n2 sowHrjamm&ioluoel ch datab8g8z?2.

Vysokorych¥oesm@ast aven?m,§ Hetpehod®D pougov a t
aplikace vyga d uj 2 tn2® zsnyas t ® m&dky® prqggogeo sjte kontr ol o
m® N souborT.

0}
(&

Urover zabezpedeni

Doporucena
- Optimalni ochrana
— -Vhodné pro vétiinu uZivateld

Obr §a% k Wi b%hDawni virov® kontroly

Jako vTicsoolg83tj e RVirlsnastavemnaiDoporule n § .
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zvT gidi tneehdpogachd v an®dn Y%r o
Yar ov on

viskyt vir

Dr oRmbezpele n2 T gm e
nebozmMou nastaven2Daktus8l n?z

Kontrolapol2 { & a

Dpr av aNzébeopele n 2 :

Nastavte posuvn?ky. N a sl zabezpel € m? | 2.t ® Vidp roexi
rychl ost 2 kontridleyn &kooelrlbodwhMed o hd®8 o0 u b
souborTj e kontrolov8hotA@? viygkyychliost kont

Pokud g§ dnSuveadenich Y%rdem2 nabehkzeeufdSmagi m

mfgte nastaveaamni 2$pmdbie Dgperuluj eme vEmM zR/ol it
kter8 se ®nejyaddadavkrd a pak wupravit jej?2 g
Yar oNzabezpele n2 s e Int2a khlaa mt n 2
Zmn a nast avizabézpeVe m2v:n
1. Otev®te okno nastavend? aplikaclg@stai zvol
Kontrola.
2. KlepniXe na PSzpTsobit v |8 s BFr o R eabezpele n fviz Obr §z e k
45).
3. Upravte parametry ochrany souborT v oknlv T s ITe Kldpnie na OK.

11.4.2. Zadanityp U kontrolovanych objekt 0

Zad8n2Tmkdrmwtpr ol ov amlrk2ht eg b jketketr ® f,ovelikoStit y s o
souborT a jednotky budou p$ s Phwgtdan® ¥l ohy kontrf.ol ov§8n:

Typy kontrol oTejrv,sTomh ded ulBenTepy ysouborT (viz
Ob r § 246. Nyberte nfkterouzetS @gmoo st 2 :

@ vgechadey i
vgechny
& Kontrolovat programy a dokumenty (podle obsahu). Jestlige vyberete tuto

skupinu souborT, budou kontrol olREnki fenamp®@teaech
S o ubor y,ohdabbesaha®at virus.

vybr §nmogdgtat obumdd i mbyez kodtrol o
objekty.

Pozn8mka:

Exi stuj?
souborT neumog
form8tu

A naopak

soubory,
Rj e
TXT.
exi stuT,?

jejich

do

e kft @ ®§ toyp ssadiwh Ghovat ¢
spustite8kl aldedn. mP hou

Az ac hyBckelnadi.o J=

k giteprofodge lobsah ¢lkhtoi

bl't form8ty

viogen2 a aktivace gkodliv®fowekmduvy i
P2d vyhledSoBjmektiu bude proved®&rasoanal
z8hl avin a eho ¢ftor nC§EXE &d)X T, DO
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& Kontrolovat programy a dokumenty (podle p$ ponytmto pS pBd
aplikace kontrolDwmjagpajdem®peobeboir§yl m for
bude url en podle jeho pS pony . P o mo cT2gte aabrazit zeznanm
pS pon, kt3poud tj2s otg®ep®t imo k o nviziAd hacsw. 819)y  (

Tip:

NezapomeRe, gentkdomT§ posl at dl? tedrgssp® ppooTy
kterl jdnoetisksupest i ®jemadowamnulboma pso |
vyberete mognost Programy a dokumenty (podle pS@ pony)bude
soubor p$ kontrole p%skol en. Vyberete-li mognost Kontrolovat Programy a
dokumenty (podle obsahu), provedeap | i kace anallzu z§
e se jedn8§ o dlwMjbeojr zEKXcEn tar oplefi.j e na v

Fa Nastaveni: Kontrola tohoto pocitace (=3

fObecné || Rozsifené | Heuristickd analjza |

Typy soubord

@ Kontrolovat viechny soubory

) Kontrolovat programy a dokumenty (podle obsahu)
) Kontrolovat programy a dokumenty [podle pfipony)

Produktivita

[] kontrolovat pouze nové a zménéné soubory

[ zastavit kontrolu, trvd-li déle nes 30 = 5
[7] Mekontrolovat archivy vétii nez 100 = MB

sloZené soubory

Kontrolovat viechny archivy

Kontrolovat viechny vioZené OLE objekty
[T Analyzovat formaty e-maild

[7] kontrolovat archivy chranéné heslem

€ Napovéda oK l [ Storno

Obr 8246k Konfi gurace nastaven?2 kontrol

V| 8§ s Produktivita mT gte zadat, ¢ anti vi rovsg konfajenn a m§
unovl ch Tsasauloo[y kt er ® Sbdyclhyo z&?d kgontny."Vdomtp z m
reG mu doch8irr®mue zZkma&8cen? k o nl inmostilaplikace. ur vy c |
Chcete-l i j ej zkirtpmeopoleKma]g rol ovat j M @ov ®
soubory. Tentoregi m se vztahuje mManPesowvhach® i s |
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V18 s ProduktivitamT @t et ak@®asavfaviitmit a | Tmit v
p$ kontrole.

Ukon!i t kontr-bil u,d@fesdag Klettato pole a zadejte
maxi m8l n2 dobu ko rge budeltajo dobh pSekioltena, budé e st | i
obj e kt o di®riyrkéntroly.z

Nekontrolovat archivy, pokud jsou vix g 2¢gén é1B Z a Bétotd pole a
zadejte maxi m§| n Zesthge budektatosvelikost pgkeokenay .
bude obj ek trontykoatimly. 8 n z

V|8§s8Bloagen® souwddejftye, Ketne® ® osuboory budou anal
viskyt vir

[¥] Kontrolovat_v gechnpbjiv®n aridbhuidwww kontrol ovg8ny at
ARJ, ZIP, CAB, LHA, JAR a ICE.

Upozornin 2 !

Kaspersky Anti-Virusneods t ran2 f or m§8ty k o[mkd reir n®a-v
poruje (napS kI ad HA, UUE, TAR) S pBdtokthyt i = o
mat i ¢ kbo nebdo@strantln 2 Svp pdec h, kdyég obllankl ®n
Pro odstrantn 21 ht o ko mpr i mo V[alednldehna sdkaz Odstranit

archivy v upozornin 2 ndn 2z | ne¢@lneRehpoe obj ekt u.Mn T os ¢
obrazovce zobraz2,!nq:ai(rnnridiceom%\oagtrammnq'mj
I nf

kontroly. iTlBavan®@k®r idisty ami t ru

Kontrolovatvdechnv/i\éqtj]em@vof@bjekbwd@UEkontroIO'
objekty vioge n ® do Ts(mpSblolrad tabul ky aplikace E
viogen8 do souboru apli BdodmaWiad)j osoft Wor d

Ukagd ®h o togerul cshh §oligbe vybrat, zda maj 2 b
vgechny nebo jen gjtek®omwubokyagz WPedle n§z

Text tohoto odkazu se zmin 2 | pokud khgpnet!ét~kevnT mly g a J
v|§ s tPioduktivita nastavena kontrola jen novl ch @z mh sfoubor
nebudete moci vybratgetnyg hk goturb@lrovanl ch sl

Rozdnl i t f o rmiBitiykontola souborT e-mai | ov®ho f-or m8§t
mai |l ovich dlait abyswrr§nolveda ®2 opalagkragli kace
Anti-Virus rozdll 2 souimair| ov@m for m8tu a ¢gdoanal yz
I§ s t-maidu (o, pS | ohy§tatopodgk a nen2 vybr&na, bu
zkontrolov8n jako jeden objekt.
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Uvid omt e si geppSdkentote,e-mai lcchvidat abgrzBec

heslem:

o Aplikace Kaspersky Anti-Vi r u &ijzej iggk o d Idiavt Ta bl§ z-d
|l i kace Microsoft Qutjleok 2000, 4

o Kaspersky Anti-Vi r us nepodporuj e kontr
chrlBhch datab8z2ch apli k@ce Micr

M kKontrolovat ana®h i tvey sil éemiro@ rarchivT ¢ hrfBh ¢ h
heslem. Je-li tato funkce pougi t a zolrdazRorster opl oub- ar chi
jektToknose g8 dost 2 o z ad 8§jn foto pod sel an.e nRe szralgik r t n
chi vy Nce rigens | e nieskobedyo u  p

1143. Dal g2 nastaven2 antivir

KromDkonfi gurace z8kladn2ho naBgtaeremé&R & np o v
rozgnr® nast aObeng2d@kvi z

Pougzt technol ogipiovoCRedlemnol ogi i, kter§
kontrogewritt2®,obj ekty [ .k oObtjreklepn zjkey-|voyu o u
troly pomoc?2 speci 8§l n2ho algoydfnmb, dkte
tabg8z2 aplikace, dat um, kdy byl Mpbjekt
nastaven?2 kontroly.
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PL Nastaveni: Kontrola tohoto pocitace @

Roziifené | Heuristicka analjza

Spustit tuto dlohu jako

UZivatelské jméno: Administrator

Heslo: [ITITTITTITT]

Roziifené moZnosti

PouZit technologii iChecker

Pougit technologii iSwift

Zobrazit nalezené nebezpedné objekty v zaloZce Zjisténo”

Pozastavit kontrolu, je-li poditac zaneprazdnén

€ Napovéda [ OK l [ Storno

Obr §2% k R&mng® nastaven2 kontroly

P&dpok!| & apSjknidgeapol2 figeulogen archivn2 soubor
aplikac2 zkontr&hoeBnsaabyAnenmuzgpsenfi ko
tento archiv nezmnila nezm i | o se ani nastaved? k ol
pS gt 2 kont ®ekblé . a P o k u wturgaechival zmiila, protoge

donbylp$ d&§n novl objekt, MPpoastdavWergd ok kret
nebo byly aktualizovg8§ny datab8ze aplikat
Znovu.

Technol og
Ize jejpougr t p
rozpoznat (nap$ k

e iChegékeoemezm®2ur nefundgaje u
u z €[ saustruktbrpuekketou Kaspersky Anti-Vi r us um?

i
[0}
| EXH#, DLL, LNK, TTF, INF, SYS, COM, CHM, ZIP,

RAR).
Poug? t t echnol & ¢gTato techr®lagiefja pokroli | ou technol
iChecker, pro pol2 {eapou@? vaj 2 c? souborovl syst®m N

i Swi ftli m§ amezen2: jliet & SmAN Stowdolmuw v s
orov®m systo®njut apbueel[jiu sgp®mu NTFS.

Zapisovat informace o nebezpelnT ch objektech do $tatis
ukl §8dat informace onhahepbpkE&heambednp e
tistiky aplikace a zobr agcoevaXjoisdekaham h
zpr §v158.%, Btz 172) . Pokud toto pole nen2 zagl
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nebezpeln T ch QJhijpektpr §8vy zaznamen8vs8ne; tyt
budlemogn ® zpracovat .

Pozastavit kontrolu, je-li pol2 i Z aneprfBigpmzast avihou spug
Y%l ohu antivirgjve® kromagondryjuktdy apli kac?2.

11.4.4. Kontrola na rootkity

Root kit e Tspaugtavam§sthr o zakryt?2 Tagvkit§dl i vT
operaln2 ho ®myst Tyto n8strojdn2phroons kst ®mud,o sol
svou pS t omno% t o mn ops tT, slpdge & ¢ eds Tredisu patS c2 ch v gemu
gkodl i v®mu softwaru, kterlT je popsanil v k¢

Kontrolunap$t omnosTl z@opkov®s ¥l padoubkotivirov®
(pod podge?jetitomggn ost pro konkr ®t n2 Y%l ohu p
spolelnost i Kaspersky $Lab avgoapkt i mpai vaoval i I
kontroly pro vyhled8vg&8n2 tohoto druhu ¢gkoct

Chcete-lipovolitk ont r ol u naTv TBIPrmnvootI kiitt rozpozné
rootkitT v | § s Kantrola na rootkity. Kdyg je kontrola povolena, je mogn ®
nastavit kontrolu v2ce gnodi hPIoovuobIkiy’&nmwogzkngt n
kontrolu rootkitT. Pougijete-li tuto funkci, bude kontrola pel liv tyto programy

vyhl ed8vat, pomoc? amatl W2znolrveshn Jo bvjea kki@hcoh aren2(
nastavenz nej s @uigy, protode tentonrégonevygaduje znaln ®
prost®dky operaln 2 ho syst ®mu .

Konfigurace kontroly na rootkity::
1. Otev®t e okno nastaven? apSlsitkiontcoln. a zvol t

2. KlepniXe na PSzpTsobitv|§ s i o Rzbezpele n®izOb r § 25 k
a zvol dgkeHewrliost i c k § okadval IsllZeadzkOb r § z e k
48).



Kontrolapol2 §{ gha vI1 sTkyt vir 141

Fa Nastaveni: Kontrola tohoto pocitace (=3

| Obecné | Rozsiten |! Heuristicka analyza

Kontrola na rootkit

Urovefi kontroly

U

Rychla Stiedni Dikladna
€ Napovéda oK l [ Storno

Obr §4&HKkonfigur ace kontroly na rootkity a heu

11.4.5. Pou hiti heuristickych metod

Heuri sti ck ®§ md@Xkotikdspul 8psott? o c hr anlasw rae 84l no@ny
antivirov®7R4stt8eVy e( MinZ or macemi ) .

Z§tkoHeuristick§ amm§BZBmepouritz k z§kazu / p
antivirov® kontroly heuristickou gadueal | z o
prov®st n8sleduj2c?2 kroky:

1. Otev®t e okno nast azveonl 2t ea pshéitkbamicoty. a

2. Klepnite na PSzpTsobit v |§s Bir oR eabezpele n & otevte
z8dkaw Heuranmnsalivceka8v | sl edn®m di al ogu.

Chcete-li poug? t heuri sti ckoul’.letP@uthut, hzeawgrkirsttni c |
anal.l zNav2 @gn® epomsounut2m posuvn2ku nastavi:
rozli genzbDg@&n&E&ddanébopodr o.bn§
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11.4.6. Obnoveni vychoziho nastaveni
kontroly

P$ konfiguraci nast aviegtedgd sl o h gopokulemt@no | vy s
nastaven?. O d riogtirKagpersky Labppmvagu j 2 toto nastayv
opti m8l n2 r)Deporuteaouivdr ioRzabezpele n 2 .

Obnoven2 vichoz2ho nastaven2 antivirov® Kk
1. Otev®te okno nastaven? alpSlsitkiomtcoln. a zvol t

2. Klepnftenatlal2 t Wbc h ok§82s i o Rmbezpele n®izObr §z ek
45).

11.4.7. Vyb Or akci provdd 0Onychs objekty

Je-dibthem kont Boliynfzijkagwani® Ine boo upboodrez dal g

aplikace z8vis2 na stavu objektu a vybrant

ObjekumT § biTt po pr ov8xkenmBk tkeani® sraod dyu jpT:ic2 ch s
e StavGk o d progwai (nap$ k lvad us, TtRroj skT Kk

e Pot e nfziingflink, pokdr kantrola nemT @ urlit, zda je objekt na-
paden; Je pravdlp o d o bge®,0bj ekt obgeaehr@jpepmR n§,

nezns8mil virus, nebo upravenl k- d zn8md

Ve vichoz2m nastaven? budou wvgechny i nfi
poten@inglirkovan® soulboy ydd uldaorua utm@rsy .

Pprava akce, dbjekem@roved@nabl t s

Otev®te oknon a s t aven? apl i kalk8es tidontzolao | V@e &honu
mogn ® akce se 2ebuga® O rv§ 9.k

Akce
@ Dotazat se na akci po dokondeni kontroly
Dotdzat se na akci béhem kontroly

MNedotazovat se na akci

Obr §4% k VX bakc2mngrcdmeb@apelnT mi objekty
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Pokud bylav y b r 8kcea Postup p$ Zhegtgkodl iv
pot enBi 8 inkovan®ho o
® potsgzat se N & Program objekty nezpracuje ag do
dokonlen? kontroll skonlen2 kontrollgn2 Pho
se zobraz? okno sta
zjndgtch dhbj eolutdet e do

chcete objekty zpracovat.
© pot§zat se Mmem Apli kace zobr apazbrinzzp

kontroly

obsahuj2c? i nfor macses

kterTm byl soubor
poteninglirkov §mz =av aln
zn8sl eduj 2c2ch akc?.

() zablokovat pS st u p

Apli kace zaznamens§

zjMdtch objektechgbyije
zpracovala nebo upozornila ugivatele.
Pougi t 2 t ®t o f unk temo,
protoge i nfi kovan®i af pl

objekty zTstanou v pol?2 {iaa je prakticky
nemogn ®akzr §ni t i nfekci

(® zablokovat p& st up
Dezinfikovat

Aplikace se Ipbkueh
dezinfikovat, anig by ¢8 d a | gvatele o
pot vr z eud?se deRirdekce nezda$
bude soubor oznalen jako pot e nlx
infi kabueng®sunut do
(viz 15.1, str. 163) . I nformace
budou =zaznameng8ny 158
na str. 169). Pozdl)i se mT gte pokusit
objekt dezinfikovat.

(® zablokovat pS st up
Dezinfikovat

Aplikace se Ipbkued
dezinfikovat, anig by ¢8 d a | gvatele o

. potvrzen?2. Pokud @I®
Odstranit, pokud se dezinfikovat, bude odstranin.
dezinfekce nezdaS
@ zablokovat pS stup Aplikace objekt automatic k y odst r

Dezinfikovat
Odstranit
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Kdyg Kaspersky Anti-Virus dezinfikuje nebo odstraRuje nfj a k T obj 8kt , %
z8¢ne kopi i a adegZ@l ¢15.2 @ I6h),negse pokus?
objekt vy Il iBnebo vymazat, propS page, bude nutn® objekt ob
pozdly i o b greovs?tbynio®

11.4.8. Ur! eni globalniho nastaveni
kontroly pro vgechny Yl

Kagd 8 %l oha kontmal yodlee prlowgtdn2ho nastaver
vytvoRny po instalaci aplikace do pol2 {ea, ve vVvichoz?2 ¢gkwajf2 gu
nastavenlen®opgpos £2 Kaspersky Lab.

MTg@gte nakonfigurovat gl obg§l n2 nastaven?

vichoz? bodg tbawd @ a ptodivteBa h k ipwiur ov®|i k ®htor ol
objektu.

Ulen2 glob8l n2ho nastaven?2 kontroly pro vg
1. Otev®te okno nastaven8sapKokacel a. zvol't

2. Konfigurovat nastaven? R kabazpgelreml2y : ( vV yzb
11.4.1, str.134) , nakonfi ure®u|nastraovzen® a vyt
p r o ®us objekty (viz 11.4.7, str. 142).

3. Chcete-li poug? t toto nov® nastavenz2lXema VvV gec
tlal2 t Raug? v|§sbal g2 %l ohwdk ah g o WP mk tokrn®
se zobradke, gpbobgtrn2 nastaven?, kter ® |j



KAPITOLA 12. TESTOVANI
FUNKCI APLIKACE
KASPERSKY ANTI -VIRUS.

Doporu| ujeme, abyste po instalaci a konfiguraci aplikace Kaspersky Anti-Virus,
provlDiS| i spr8vnost Imast apeagr amu umdcmo c 2 zku
jeho modifikac?2.

12.1. Testovaci virus EICAR a jeho
varianty

Sl tent o zkugebn?z Wivytwoe n bpt gasmpieza&d nEIl C/
European Institute for Computer Antivirus Research ) pro tedmhostiv8n?2 |
antiviroviTch program

Zkugebnz viru&NMWNEWERBXUadEneobsahuje progr
by mo h | pdgkadixtgi pa anti vi ojej Tae hbudep r o gr a
identifikovat jako virus.

K testoVvBagt if uarkt ioly rikdymep@ug?kvoenjt tr én Ts kwuitre

Zkugebn?2 Tgiteusst@hnout z of i ci 81l nlhostii nt er |
EICAR: http://www.eicar.org/anti_virus_test file.htm.

Soubor stage n T z we b o § &ICAR obsahuje th o standar dn?+
zkugebn2zho viruVi rkuass pjeajs knléd zAgndrdso8provedez n a
akci, kter8 je pro tento typ objektu nast:

Pokud chcete vyzkouget reavk oiusa fidai kjgicied tKha
typT objektT, mT‘g;e zmin i t obsah tohoto standardn?
pS d 8§ nkkmer @8dpom, kter® jsou uvedeny zde.

PSdpona Stav zkugebn?2|PSslugng§ Sakeer ad

objektu aplikac?
G8dns§ Soubor obs almdl Aplikace objekt oznal? ]
p%dpona, virus. Objekt nelze |gkodl i vi, kterl
st and a r| dezinfikovat. a odstranz jej
zkugebn
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PSdpona Stav zkugebn2|PSslugng Sakeer ad
objektu aplikac?
virus

CORR PogkozenT. Aplikace nemohla objekt

zkontrolovat, protoge je
pogkozeBikl(ada pj e
jeho struktura n
f o rtso®iboru).

\?VL/JA%PI\II.I. Soubor obsahu Tent o obj ekt j e
virus (modifikaci). Objekt | nebo jde o modifikaci viru
nelze dezinfikovat. zn8m®ho. N Ve hdoo nz2

datab8ze apli ka
popis postupu dezinfekce tohoto
objektu. Apl i kace obj ¢
Karant ®ny, aby
zpracovsgn N p osz
aktualizovanT mi
ERRO Chyba zpracoviDoglo K pghydpra
objektu: aplSistaw
kontrol ovaTm, protogeb
integrita obj ekt
(nap$ lkd, nekonel n T
v2cesvazkovl ame
nen2 Sspup -i (Obhjekt
kontrolovanT $vin
jednot k&8ch) .

CURE Soubor o b s a h ul Objekt obsahuje virus, kt er T
virus. MT ¢ b| dezinfikovat. Aplikace zkontroluje
dezinfikov8n.|lobj ekt na vVviryhn
Obj ekt i e de dezinfikuje.
text tNla viru se zmin 2
CURE

DELE Soubor obsahu Tento objekt obs
virus. Objekt nelze | nelze dezinfikovat nebo jde o

dezinfikovat.

t roj sk®MmoAplikese n tyto
objekty odstraRuje.
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V prvn2m sloupci t&uhplolhy,| $wmpidadnagzas tig k p

@tz ce standardn?2ho zkugebn2ho viru. Druhl
aplikace Kaspersky Anti-Virusnarfzn® typy zkuge®dPnh2mostvbupc
jsouinf or mace o objektech se stejnim stavem,

Hodnoty v nastaven? |wajntiakcoy® kk@nigr zbluyd e
objektT pougita.

12.2. Testovani komponenty File
Anti -Virus

Te st ov 8 ndsti kbmponknty File Anti-Virus:

1. Povolte proto k ol ov § n 2 vgech wuds8l os¢iladataaby s
pogkozenT cTha objékiTektkt er ® nebyly Tzkontr
chybg8m. To proved@rozta)ddorlton/uattzmnekr
udS8l ovsl8Bs Zipryva datov®v ekolupproo ynastaver
aplikace (viz 15.3.1, str. 172).

2. VytvoSe na diskuslogk u a zkop2rujte dogem?d =zZkug
ofici8ln2ch internetovl &2, stt A®naek or (
modi fi kace zkugebn2Hta viru, kter® jste

Komponenta File Anti-Vi r us zac hy§stppkhssoulpor u, zko
i nf or muge ralealadhabezpe| n lobjekt:
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e —

Soubor obsahuje Skodlivy kod [Virus) a nelze jej
dezinfikovat

Virus (varianta):
HCAR-Test-File

Soubor:
Chnstal \WARNING.EXE

=p Karanténa
Soubor bude pfesunut do karantény.

=3 Odstranit

Soubor bude odstranén. Kopie soubaru
bude pfesunuta do zalohy.

= Preskodit

Pfistup k souboru bude zablokovan. Soubaor
nebude zménén ani odstranén.

[7] Pouzit na viechny

Obr § B0 k ZAxyinépezpeln ® obj ekt y

Pokud zvol Yrtoestj iznporua GmdvcSm 2 @, mjj gtégatestovat, jak
bude komponenta File Anti-Virusreag o v at Iha&Tzznjl icdTtolektp

Podrobnosti o | innosti komponenty File Anti-VirusmT §t e naj 2tk v | ej 2

12.3. Testovani uloh antivirové
kontroly

Testovg8&§n?2 % oh antivirov® kontroly

1. VytvoSe na disku slogk u a zkop2r uj te d o gem?k
ofici 8l n2ch internetovlleh nasstr.ri45) e k
modi fi kace zkugebn2ta viru, kter®

2. Wtvo§ e novou %% ohu antill8 narso.viBl) &jakat r ol y

objekt ke kontrole vyberte slogk u , kter8 obsahuje
VirT (viz 12.1 na str. 145).

3. Povolte protokolov8n2 vgech glad&d ost 2,
pogkozenl cTha objékiTektkt er ® nebyly Tiekontr
chybgm. To provedErozta)gldorltonnattzmnekr
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ud8ltiovsI8§ stZipr 8vy a dat owd@&nDgpawbomast aver
aplikace (viz 15.3.1, str. 172).

4. Spus§ e %l ohu anti viltloas®.1BOpntroly (vi z
Jakmile spust2te Ry podezel ® aehbsounfzikgtan
zobraz? sm2upoandrommuj2c?2 o danlch objekte
kter8 m8 blt provedena:

[ rerm

Soubar obsahuje ikadlivy kod {Wirus). Dezinfekce
j& mozZna,

Virus:

EICAR-Test-File

Soubaoar:
ChInstallCurable.com

=p Dezinfikovat
Virus bude odstranén z soubaoru.

=p Odstranit
Soubor bude odstranén. Kopie soubaru
bude presunuta do zalohy.

=p Preskodit

PFistup k souboru bude zablokovan. Soubar
nebude zménén ani odstranén,

[ Pouzit na viechny

Obr § ble k Aqyinépezpeln ® obj ekt y

Vybzr gan Tmec hn ot 2 a K g testavet reakei aplikace Kaspersky
Anti-Virus p$ 40 4Tgn | ¢ A okjektp
Podrobnostioli nnosti %l ohy amf@gtenai Tovw® BEentroprys§y



KAPITOLA 13. AKTUALIZACE
APLIKACE

Aktuali zace antivirov®ho sofltemariddey e i n
Vzhledem k tomu, ge nov® viryhRDa tglgodlki® Ikonoft war e
kagd | denTlegijte® dapl i k adaktualigoved, vabydyly imformace

neust §lMay. chr 8n

P$ aktualizaci aplikace budou do pol2 {eastage ny a nainstal ovgny
soul§sti

Anti-Vi rusSoa®sdVvéd ada

Informace v pol2 fia j souny hp&moc?2 datab§z2? aplik,
soul§sti, kter® posykgyvaj 2 dehnbBame 8i gn:
kvyhl ed§vg&n2 a dezinTwpklélia.gkDatldbv§zxze = bi
z8§znamy o hrlspb&ch, ajag se $dswv Shpdygg nkiat ,
hodinu. Proto je doporul eno signatury pravidelni aktualizovat.

NavikemDsi gnatur hrozeb jsSwu® akielyadktzeor v&§
umog Rj 2 |8ssotuem ochranvel pdovatg. s?

P&dchwerze apl linkstkasperskplab podporovalyst andar dn?2
iro&gr®ady dat ah§akht Kadat abvlla dchranwaj i ¢
pol2 {feap®d jinT m ¢t ypreint hn edbbejzmliketce Kaspersky

Anti-Vi rus se nemus?ixt evimadamn®@tsaodyvidat ab§z?
produktyug? vaj 2 datab8ze pro ochranu proti ¢

Aplikaln2 modul y

KromDN d at ab § zaée mJ @tk akkualizovat moduly aplikace Kaspersky
Anti-Vi r us. Nov® aktualizace aplikace jsou

Hlavn2m zdrojem aktual i zalrés jsaupdktuskzalo é Kas
servery spole| nosti Kaspersky Lab. P& d st ahov8n2zm dwakitzpnd c
zaktualizaln 2 ch $ru 2% r b2 1t pSgowjen k Internetu.

Pol2 1 enu s 2 Eip,&)jem k mternetu, aby mohl stahovat aktualizace z aktuali-
zaln2 ¢ h % & p% p B de jste k Internetu pSpojeni pSes proxy server, bude
nNut n® nakondti @gwé® 2 ape AR7as(r.\184y

Nem§&lt @3 st up k Im2km u aMir zpelel nosti Kaspersky Lab
(napS kIl ad pokuxdil avesngs pwj enT k I nternetu),

k a n cSeKagpersky Lab na |2 s | e c (495) #97-87-00, +7 (495) 645-79-

39+7 (495)-956-00-0 0 , kde z2sks8te i nf or md mosti o] p
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Kaspersky Lab, kte$ v8m mohou poskytnout kompr i mc
disketl nebo na CD/DVD.

Aktualizacejemogn ® st aflednorazn &s | edupmlc2ch r e
e Automaticky. Kaspersky Anti-Vi r us vyhl ed§w&8ch zadknaja?

ve stanovenTch i nher kaKditoh lzadastavin |l i z a
aby se NptastiPbhem vIin viTeoavhabt dditek2 s |
pot ®, ceznwPgop Kdgram zjist2 nov® aktua

nainstalujedopol2 fea. Toto je vlichoz?2 nastaven?
e Podle .plSgutgtaktual i zace jlé tlhsapl §nov §nc

e Rulnl P$ pougi t 2 t Posd je akoualizal n 2 program spou
rul ni

Bhem aktual i zace aplikace pordmyngoduwltywb8§keer
ulogeny vpol2 {iasver zemi, kter® jsou|nkomstaemwwe rnue
Jsou-livpol2 fia nainstal ov8§ny posl edlm? cwhe rgoed ud a't
zobraz?2z d4re? i okponozresn geochranapol2 fea j e akt ug8l n2.,

se dat ab§ze pa? {im davaktyalizatn 2 m serveru i g?, [
st 8hne [)je2h€%thyekt ual i Ena?c 2p.r oAgkrtauna Iniezsat ahuj e
mo dul y, gnk8tteerg®natjrdd urychluje stahovE n2 @ jeniobj em dat o
provozu na Internetu.

P&2d aktualizac8 Katspe§sbrkryw sAtnit gnj2i ckho pzigel,o0 k't
Ize pou? tSppdadavku viny§\izils.2, strni52). Jestlige se nap$ k | ad

datab8ze akt uaTstamanepougp be UL emze snadno vr
pdchoz? verze a pokusit 93 datab8ze akt us

V prTbihu aktualizace aplikace mT gte soubD gNpe d§vat aktuali zace
zdrojTm (viz 13.3.3 na str. 157. Tato f unk g ®&e ak®alizovat mo
datab8ze a ¢huvdonl®yapbukacemi |vigachernzis2%.iQ
uspo n®mposov® kapacity.

13.1. S p u @i aktualiza [ niho

programu
AktualizacimT @t e zah§8jit kdypkzolyibr aRdwhej €padgt ual
(viz 13.3.1, str. 153).
Aktualizaln2 progrga® Fezumobdi t
e m2stn? (viad2?st.KQ).
e hl avn?2 haplikagek(vwizat.3, str. 41).
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Spul® aktnutahl o zpar ong?rsatmmu?2 znab?2 dky:

1. Zobrazte m2stn? nabz2dklagt ké mp miking mnpar a
aplkacevoznamovac.2 obl asti

2. Vyberte p$ k Alktualizovat.
Spu®e aktnutahlo zpar ohglraavimu?z zo okna apl i kace:
1. Otev®te hlavn2 okno d9é$Akikadizaee. a zvolte s

2. Klepnxenaodkaz Aktualizovat datab8ze.
I nformace o aktualizaciD sPraopodzébmw® hil mfy
prTbihu aktualizace klepnlte na Podrobnosti. T2m se zobraz?2 podr

aktualizaln 2 %l ohy. Ok nbégteszavS 2z p r §hiclett e p pnite ®s t
natlal 2 t Kae$S .tAktualizace bude pokral ovat.

Aktualizace jsou bithem procesup® d § v&ny m2stn2 mu z dgha
povolena (viz 13.3.3, str. 157).

13.2. Navratk pSedchozi aktualizac i

Vgdy kdyg spust2te aktualizaci ,-Viusméprvk aytveS Kas p
z §¢ne kopi i aktu8S§l nTpdagnadahue aapabdslpust
aktualizac?2. gymfgt eomuPdehok?2 pver zi datab
aktualizace selge.

N§atkp®dchoz2?2 datab8zi zn&mich hrozeb:
1. Otev®te hlavn2 okno d9é$Akikadizaee. a zvolte s
2. Klepnt e na odka®dtShwrzeét vermgi databgzz.

13.3. Konfigurace nastaveni

aktualizace
Aktualizaln 2 n8§str oj |ujetyte pasametryt 2 ur
e zdroj, ze kter ®h o jsou aktualizace si38BHovSE8ny
na str. 153)
e regim aktualizaln2 ho postupu a aktuali zovan(

(viz 13.3.2 na str. 155)
e jaklast o b udimaaktpabzacg,fe-l i napl 8§n6orysg.68 (vi z
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e kteglvaut el b ixcdkualigase(wizepB, str. 60)

e jestli se maj ? stahovan® aktjkydvizi zace
13.3.3, str. 157)

e akce, kter® maj2 bldn?praokteddalsi$s gaoe d(0WKi
str. 157)

N§sl edfigt2ic2obsahuj 2 Iphmchogoo el 2 popi s t

13.3.1. Vyb Or zdroje aktualizaci

Zdr o] akienhbhktacdr o] obsahuj2c?2 aktwaliza
aplikace Kaspersky Anti-Vi r us . Zdr oj i aktualizac2z mohol
a m2stn® vneedhsol os 2

Hl avn2zm zdroj em aktkalizain? i 5 & ¢ & dnogioKaspeoskye
Lab. Jedn8 se o speci 8§l n?2 webov® sdiza&®&nky,
pro databg8mné amodpl ¥sépaea rostiiKdspersky Lab.

Jestlige n e m&Btset ugktualizaln 2 m s r spadet nosti Kaspersky Lab

(pokud nap$ k|1 ad n & mM®Y anmeimetuk mT gte se telefonicky spojit

shl avn?z Sk arms@odli8Kaspersky Lab na |2 s | e(495) 797-87-00

+7 (495)-956-00-00 apogs dat o kont akt |moatiKpsperskynayr y spo
kteS v8m poskytnou zkomprimovan® aktuali zz:
CD/DVD.

Upozornin 2 !

P$ g8§dost i 0 poskytnuwymPnialt malcihz ahe dzdad
pogaduj ete tak® alktcal mMpawué aplika

Aktualizace mT gte zko pdiskucavodeslat na server FTP nebo HTTP,
pS paXiulogi t do m2 sHnN®galedbo s?2

Vyberte zdroj ajketAktmalizalnad c weryifve Ob BB 82.k

Ve vichoz? konfiguraci tent o Irs2ezmrsamyv erbys
spolel nosti Kaspersky Lab. Seznam jejich adres nelze upravovat. P$ aktualizaci

aplikace Kaspersky Anti-Virus nalte tento seznam, vybere adr e s u prvn?2
serveru a prX uss?t 8§ e o uzt s odi mognW®. sKN&hwnwoda t
aktualizace zpr vn2 ho server u, apl i kachpSpsj@atbude p
dal g2 mTnswepo& €7 , d aykua & neproblhne.
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Pa Mastaveni aktualizace = @
: £droj aktualizacl ;| Rozlifené
Aktualizadni servery spolecnosti Kaspersky Lab Pridat...
Upravit...
Odstranit
Hahoru
Dold
[ uréit oblast (bez pouziti autodetekee)
Ceska republika
& Nipovéda o] l [ Storno

Obr §52k VWi bzdroje aktualizac?

Stahovg8§n2 agjkitnuRh o zsaecr2vezru FTP nebo HTTP:
1. KlepniXe natlal2 t R3uat.

2. Vdi al ogoD®@mbo&an zdr ojvyabketrutael iczzad?vi se
nebo HTTP nebo do pole Zdrojzadej t e adresu | P, znak
adresu URL tohoto serveru. Pokud jako
FTP, musej?2 bit v adenyepSeh|l ARlbvaer v éuda
f o r m8pt//ugivatel:heslo@server.

Upozornin P

Pokud je vybranl zdmloj miakd uBkAEAZ MEd
pSpojeni k Internetu, abyste z tohoto zdroje mohli aktualizovat.

Aktualizacezm?2 st rgRy: s | o
1. Klepnie natlal2 t R3uat.

2. Vdi al ogovi®\y bo lan zdr oj vylzeket slogkl ingba c 2
zadejte Yiplt ®d wceda ple Zdrok
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Aplikace Kaspersky Anti-Virusp$ d § novi zdr o] |Stkekuad @ zmaru
a automaticky jej povol 2 zagkrtnut2m pol e

Pokud je jako zdr ojkdikkproat®dk], apiikace sevkyinr § n o
postupnp o k u Spdjit ppl2 naj e p gkeunsetznamo & wal te aktualizace
zprvn2zho dostup&@Hko TasermdnuenT g€ pmin i t pomoc?2
tlal 2 t Mahoru a DolT.

Seznam mT @t e upravi 2 t pPddan tpravit & @dstranit. Jedinld
zdroj , kterl nel ze wupravianlandkltrowdasl si ezeam et
spole| nosti Kaspersky Lab.

Pokud jako zdrofjvake uahi zaé&? v aostikagperskye

Lab, mT gt e si zvolithdptsiem¥lenzahem®a e aktua
Spolelnost Kaspersky Lnidbo Ini8k as ezrevre2rdiyhejhligd/?y ber e
aktualizaln 2 ser vieomss polKasper$ Hags, pomde aktualigaeet
budou stahovg&ny rychleji.

Pro mvingbligg2 ho ser veleu ¥ udrkitg bhlastn (nepoud? v a t
autodetekci)a v rozbal ovac? nab2dce zvoljge zen

Zagkr4 nhetteot o pol e, akt uallis ohdedeen na eblasb udo u
vybranou v seznamu. Toto pole j e ve vichoz2m nastaven?
pougi ty informace o aktuS8lndhoollyas ®muz regi

13.3.2. Vyb 0r metody aktualizace a

aktualizovanych objekt U
P$ konfiguraci nast aegemn®i mkt kdleir D®acoebjjedk t
aktual i ztoevr8§1ymeat kda akt gital i zace bude pou
Aktualizovan@® ndp3pkotspul8§sti , kter® budou ak
e datab8ze aplikace

e sHv® ohel,adkat 8 ®t smuochgyg&nYy smedovat d
tokRDs2t

e aplkaln2 modul vy

Dat abgze a&)Ivi@(aoc!\el gasas @ a k t gdyd aplikabrv28 nngo dvu | y
jsou aktuali z®p8®udey |jpeo utzek vhagkonfi gurovsgno

Mastaveni aktualizace

V| Aktualizovat aplikaéni moduly

[ Konfigurovat.., i

Obr §8% k VW baktualizovanTch objekt
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Povolen2? stahovg&8n?2 a iln3dth|l mModubktuali zac?

otev®te ok no nastaven? Alﬂualiz;kcacae,zamme
Aktualizovat aplikaln 2 mag.d ul

Pokud je ve zdroji k dispozici aktualizace pro aplikal n 2 modul , apl i
popjadovan® aktualizace st8&8hne a @@ rest
Stage n ® aktualizace modul u nebudldd a nai n
nerestartujete.

Pokudsep®d rest ar t2aale § poagmt pSnv elgesnt@ akt ual i z
aplikaln2 ho modud alagk#® uaVvd zace programu, zak
databgze.

Metoda aktualizace (viz Ob r § H4) kurluje zpT[s ob sihcu gak tnu2ald z a
programu. V |8 s tRégim spugh2mT ¢ bl t zvolen jeden z
regimT:

@'Automaticky. Kaspersky Anti-Virus kontroluje aktualizaln 2z dr oj ei- pr o &
zaci Thalszlkanov? il1B3kmwal5g). Kdyypzogram zj i s
nov® aktualizace, st 8 h2nlea Tegno regim je pougt s t al u
jako vichozz2.

Pokud je jako zdr o vdk tzkbaperigky Arti-¥iruzsg b r § n
pokus 2 spustit aktualiitz&a cd o bpyo, Gepdl cylarou®?2nv U
aktualizaln 2 m |kal 2 Pokud je jako zdroj ¢geaktuali
aplikace se pokus? s®ablywdtotakvabdli z &de
url en v aktualizaln 2 m |kuastage n ®n% ppos| edn? aktuali ze
mognostlm'[gspolelnost Kaspersky Lab regulovat
vpS pBdirovich epi demi 2 Ranebezpel ngizcchh spiott ueance
Vage aplgidykabdrgdg welJ gédv aktualizace dat abé
soft war ov 1 ¢ venvbodinoli dobu, 12 i | e gkodl i ve®mu S 0
znemogntho proni knoutl2te® vageho po

ReZim spuiténi
@ Automaticky
Kazdy 10. den v mésici Zménit

Ruéné
Obr §584% k VXirdi mu shucdgtktual i zace

@ Podl e .Blpu@e aktualizace |k tidap! &row§rcd ol
konfiguraci bude MakennDa | Pzac¥%ppavww §dT ¢ h o :
klepniXe na tla]2 t Eman i té bl 2zkosgimuangltejteenutn
Yupr avyl v kalem @& s(ed altée?v pobd/rst.l6h.osti vi z
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® Rulnn PS pougi t 2 tdRdstbje aktnalizal n progr aminsrp ofu gt
Aplikace Kaspersky Anti-Vi r us Vv 8s geyep®bar p? ov®st aktu
n8sl edujlgolyz mi zp

13.3.3. Distribuce aktualizaci

Pokud m8te |ddem8 ¥ opoj eny dom8c? s2t 2, n
instalovat aktualizace jednotlivl), protoge by se t ak ¢@gwny dlosv2atl o
MT gte poug2t funkci di stribuce aktualizac?2, k

tokuogd 2z, sk8v8 aktual ifeere n8sleduj2c2m zp
1. Jedenzpol2{ g s2t@@ oabdoalliexada2apli kace z we

serverT spoleln o st i Kaspersky Lab neboT z i
obsahuj2c2ch aktusgl n? sadu aktual i za
u m2naytdove® j n ®&kys | o
2. OstatP2eape s2ti pro z2%&BupujsektndGal ive
slogky.
Chcete-li povolit distribuci aktual i z ac 2, A)ktualieovap oistrébul n 2

slogkuna Z®IDal @2O0br §5®H kdolevpoliulet e sd2ligk@nou sl
kam budolny stage2ns® akt ual i z 3gete viogit ru"Crddsnebo ji m

zvolit v oknD, kter ®% s epootkelve °m wtch .§ Bokud je pole
zagkrtnuto, aktufajléezacautboamdaui ply giyop2 rr ov &
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Pa Mastaveni aktualizace = '@
Zdroj aktualizaci | Roziifené

[] spustit tute Glohu jake

LA LIl ] L)

Ch\ProgramData\Kaspersky Lab\AVPT\Update distri | ProhliZet...

& Nipovéda oK l[ Storno ]

Obr §8% k Nastaven?2 pro kop2rov8n2 aktua

Pamatuijte, ge aplikace Kaspersky Anti-Virus 7.0 p$ j 2 m§ dik 2 ulbkyhproZ
aplikaci verze 7.0 z aktualizaln 2 ¢ h  § \emzevspotel nosti Kaspersky Lab.

Chcete-li, aby ostatn? Ipdea v szt akt ugklyi,zoolas ghuze
aktualizace zkop?2rovan® z Internetu, mus?2t

1. ZajistiStstvye mdgky.t ®t o sl o

2. Ulit sdz2liglemojuakd ozdr oj B2kliteau av| is2add? pir c
nastaveh?t zaketeua

13.3.4. Akce po aktualizaci aplikace

Kagd 8 aktualizace datab§z2 obsahu} tpSov® z
nejnovly g 2 mi hr ozbami

Spolel nost Kaspersky Lab doporul uje po kagd ® aktualizaci d
zkontrolovato b j e k t n ®u nol2os tk aarsproth@rty b.j ekt y
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Prol je t%ba tyto objekty kontrolovat?

DlgpPkarant ®na obsahuje obj eklenyzapidez&rl@ by |
nebo pravdpodobnD i nf i k o v ab.1® str(163).zJe mogn ®ge p o mo c ?
posl edn? ver ze dat ab 8§z 2 -ViraspBbudek mociehrozBua s per s
identifikovat a znegkodnit.

Ve vichoz2m nastaven? kontrol Djpe ka@g@®| i kac
aktualizaci. Doporuluj eme Vv8&8m tak®, aby®t taobpe®hy
pravidelnf) kontrolovali, protoge jejich stav se mT @ po ntkol i ka kontro
zmMit. NIkt er ® obj ekt gn ® ok nbwdeTvrdad nf B g tma pt
budemogn ® n$ mi d&§l e pracovat.

Chcete-l i zak8zat RoameMadlch dbj ekatrzamtg@®@rey z a gk
pole l¥| Zkontrolovat znovu slogk u K a r awl § ®Akiae po aktualizaci.

Spoilg objekty TG o® wye lbmsbmde Je-li nkt er T
znich napaden ¢gkceml invd md @jchoybdrpfm s Pnrgt
operaln2 ho syst ®mu. Apl i Wacaes Koadpahaukye Au toih
s p o cg?tc h P iz Ikakitbla 11 na str. 129). Doporuluj eme v 8m nast
pl §n uproo %l gdhubudekaut omdaipe kagd ®s paokutguta | i z e
dat ab 8§&7str(6l)i z
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K |innosti aplikace Kaspersky Anti-Virus je vyga d o vigemln 2 |.k I|Rzd 22s k 8§t e
pS kou p i programu. D § \y8v avt§ mp rporg8rvaom poodu dat a

k | e2

Bez licenln2 hde kIl pokud nebyla nainstalovg8na zk

spus
stahovat

Poku
zkug
Po v
vl
nad8§
soul § s

n
k | €2 Nelze zarulit, ge b

platno s

Chcete-li
licen| n 2
kone

t 2 Kas {ieus 8 kegi mAntsi jedinou aktualizac?
g8dn® nov@ceaktual iz

d byl a aktivovgna zkugebn? ver ze p
ebn2ho obdob? apViruskuagpwat. Kasper sky Anti

yprgen?: plind hmlesktb4 dleo meeprl i kad¢re2 tsad 81 e
mde onabude mogn ® akt ual i zovatcd.a2i®dudezie apl
| gn ®mok ontrol ovat pomoc?2 Y%l oh antiviro
t2 ochrany, ale jeho datab8ze budou

udetnip&hr 8niry, kter® se obj
tlie. kil 2

pedej 2t naphedendvipmi viujye medoEor uobno
| .kAplikace Kaspersky Anti-Vi r us SvdS8esm pup oje o s e bl 2
c platnoslhP hdaB®Xébugng8&enpr8&8va se bude

kagd @mugfm2 apl i kace.

I nfo
hl av
zkug
dat u
zobr

Pro
licenl n 2

rmace o |8t $wajz?ociBm itilja€e (iz Obr § 56) W

n 2Dmplilaéen,.§ sitn st al oleazmo® rlalz2u jeetyp(kBmekn 2,
ebn2, pr o blethestitelTena kteorv@&@ mgd b, t p & mowmjit, o k| 2
m vypr gente apfolettnoshlivafldm2 cvhy pdgen?z .
azen? dal g2zidnaZoboamat2petepbiP®&hi nforr

zobrazen? ns?t asmivewm?y | p dke pa adobrazitk | e p n
sml ouvu gjvakelem. €ro edstranNu 2 | ekzltohoto seznamu

klepnixe
Zako
1.

naOdstrdnit kI ?2
upen2 neble obnoven?2 kIl 2

Zakoupitl| mJogutile kkl2epZakdmpintl (apikade k| 2
nebyl a akti vPoodidugi a)l. knip tlzedm azen§ webo
str8&§nka v&m pod§ vgechny |lépisonlmace o
obchod spoleln o s t i Kaspersky Lab neppo od obc

Pokud jej zlaiknoeu,p 2 i ed eo nv 8 m |e aebd dkth soub
valn 2 k-d na adr esu 3 gatmile bude proeedefiao r mu | ¢
platba.
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2. Kllmainstal ujt el nkslteap howt®X ihkkmeeev hl avn2z m
oknld Kaspersky Anti-Virus nebo p%s Aktivace v m2 stn? nab?

aplikace. Tpuste? akd3i2Rastc 32). (vi z

Aktivace

Aktivaini kli€ vam zarudi pfistup ke viem funkcm programu,
umoZni vam aktualizovat aplikaci a zajisti moZnost pougiti
technické podpory.

Instalované klice
06 CE-00048D-02036A8 Zkuiebniverze pro 1 poéitac

Platnost licenéniho klife vyprsi 2.11.2007
zbyva 21 dni.
=3 Zakoupit kli£

Zakoupit kli€ on-line u spole¢nosti Kaspersky Lab.
Instalovat ki€ | Zobrazit licenéni smlouvu s koncovym uZivatelem

=» Zobrazit podrobné informace o klicich
Pro zobrazeni podrobnych informaci o kligich kliknéte zde
Odstranit klic

Obr 8§86k SprEVa kI ?2

Spolel nost Kaspersky Lab pravidelnDvy hl aguj e zvl 8gtn?2
prodiouden2 | i cence naS8grondukaphp?2dRPyosked
spolel nosti Kaspersky Lab, |8 st Pr &adPukotdyej a zvl 8¢t




KAPITOLA 15. ROZ GENE
MO ANOSTI

Aplikace Kaspersky Anti-Vi rus poskytuje da lSg?22 giosinkc e,
jej2hovoi.

Aplikace umisSljentk t er®k by jdo zvi §gsnzéhevl aajisti
ochranu dat s minimem ztr8t.

e Slogka Z8l oha obsahTj ektkapi ebydlyj eakptl i ka
Anti-Virus zmininy nebo odstrantn 'y (v i 15.2 oadstd. 166). Pokud
nkterl objektllegob®ahatar mace, gnkdt eprad® n «
dezinfekci plnh obnovit, mMT gte se pokusit obnovit pTv o d n 2 obj ekt
z8¢gne kopi e.

e Karant ®na obsaRliurjfei hotaem®& i &4 joenogn®w, kit e
zpracovat pomoc? aktu8l b5?2lodstr.déBr abg§z2

Seznam uloge n T~c h  Toebdpperkl eno pravidelnDkontrolovat. NIk t e migh z
jgmohou bl t antkkdtea®alm®hly blt obnoveny.

Soul§st 2 ®rndzcggn onetRBdaf[znT cgitelnul ch funk &t ad: Nap

e Technick8 podpora poskyt$®poa wmst aant
likace Kaspersky Anti-Virus (viz 15.10, str. 196). Spole| nost Kaspersky
Lab nab?2 zRdu zpPsbbd yodpory, vletnd podpory online,
ugi vatel sk®ho f-ra a znalostn?2 b8ze Kno¢

e Pomoc? funk&®e?2 Upmweonasatel $k §n2upmoaor i
dTlegi t ® u ¢$ llinoastt dplikace Kaspersky Anti-Virus (viz 15.9.1
na str.189). MT§ se jednat o uds8l osti infor
chyby, kter® je nutn® ihned odstranit.

e Sebeobranal ahtr®n?2 swubo &y zminarhiinkbc e p
pogkozen2m hadkerppugi t 2 n efmonk c 2 apli ka
vzdg§l en® sprREveg as tymdateiPamol2uiea pr Bv §d
urli t ® adplikeei Kaspersky Anti-Virus (viz 15.9.2 na str. 193). Lze
nap$ k| ad z allmd'&rnddzabezpele n2 , Kltgern® tm z §sadr
vlivna zabezpele n2 i nf mok2maac 2 v

e Spr8va konfigurace aplikace ukl 8d§8 par
umog Re p kop2r ovapa rtanketvrey dol2 1d&(Vizg 2 ¢ h
15.9.3, str.194) stejn j ak o obnovit vichoz? n
15.9.4, str. 195).
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Program tak@ogosliy®uiplpB Bavsy. 160)wiliznnost i vge
soul8§st 2 ochr @m2y ,v paohv 84l oh antivirov® kontr

Sl edovan® ¢pHjr2t yr eugniol o v a aplikade Kaspe®ky Ani-¥iws y

sl eduj & nBatem §p na vybr ahsldndstr.idr). Kefgurace v i z
nastaven? pr o x1p.7 saestr.\i#4y umog(Rei aplikaci pS st up k
Internetu, cogj e r oz hodikjt ec B8 stoiw oc hr anlgseaprad e §1 n @
aktualizace.

Pomoc2? z8chrann®ho di s Kulelpa iefeka (vimt6Mind f unk
str. 177). Tato funkce je ugiteln 8 zej mM®mAdey gkodl i v k-d p
Syst®mov® soubory &n2nedyHde®mupsd it opera

MT §t e t dxit®zhledmaplikace Kaspersky Anti-Virus ap$zpTs obi t rozhr @
aplikace (viz 15.7 na str. 184).

Ng§sl edagttic2obsahuj 2 Nphhdo obwmhkpdpi s t

15.1. Karanténa pro potencialn 0
infikované objekty

Karantj@md §gt nft t¥aldo kter ®h®v §rsyou paldmarsci ¢
infikovan® objekty.

Poten®i @8fmnkovan® sohij eokbtjyekty, %t @r8k ajzsyou
virem nebo modifikac2 viru.
Prol p ot e nIxiin§flink?0ZvnékoliRa dTvodT n e n §dy mogn ® |iy eda je

nkterlT objekt infikovanT:

e K-#ontrol ovan@hpo notbrj8 kzru§ npou |Shsltoz bu, 3
zminin.

Dat ab8ze aplikace ollbahyj prozanhiyn8nkt
nost? Kaspersky S amodiPpiobkdj Hamdei vi p
atytozmimydosud nebyly zaznamen8ny do sig
sky Anti-Vi rus kil asi fi kuj emmmbjmekdgk ordabp avd enn 1
gramem |j a k olipnoftieknocviagnlTn a uvedenfekckt er ou

pS pom2n§.

e K- d mj@®hpt o bg pemun® strukt agramu, gkblygd | i v ®
vdat ab8z2c g8 darpll itkeakcoevl program nen2 za
Jemogn ®e se jedn8 o novT~typ hrozby, a
Anti-Vi rus kl asifikuje ddnhfokpelknljako |

Heuristicks§ raqna;b&)zra§vk§ dyiry fTento enecBdnisnius je
pomlmN%i nnl a j®*dkaeilcehtyebnkmu vyhodnocen?2.,
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Pot eniziingflink ovanfg otbljtikzq impin2dd kar al§s®Ay s
File Anti-Virus, Mail Anti-Vi r us , Proakti vn®mpBr aannotui va r e
kontrole.

Objekt mT gt e um2 stit do kar ant®nkkoa rkd retp@rua 2
vupozornin 2,  kt er ® Ss eddjziodobroat #B2fnnchii8klonv an®ho obj ek

Pokud um2st2te objek@sdaukar aantk®ny, ztkwpe
bude odstranin z disku nebo e-mailu a ulogendo slogk y Kar ant ®n a . Sou
slogce Karant ®eayj veu spleeai 8l n2m f olnm8tu a ne

15.1.1. Akces objekty umist onymido
karantény

Cel koVdt objgtT v Kar [ setz@mazuje v|8stdpr §vy a dat o
souboryhl avn2adpro&kM®ti okna se h&skKm§ aniBwnlagg
kde je zobrazeno:

e polet potleincfiiSkav anT,c hk tseorucblolrhen |in-j i gt
nosti aplikace Kaspersky Anti-Virus

e aktu8ln?2 velikost karant ®ny
ZdemT gte odstranit vgeclBsppugioth? ne kavghhaaar kk ar an't
PS st whjektkmvk ar alBt ®n

KlepntenaKar an.t ®n a
Na zy&lKar antve@dbr §5@jkmogn ® pribvB8sl eduj 2c2 al

e P®Rsunut? souboru, 0 det gre®m nsfe kcbaorrfBm?2 wn&
progra me m, do kar adti®ntya ELrhdxe®aetal? tKkloe pn
PSdata ve st aokd@prdon Bvsbuboru vyberte pogad ov an i
soubor. Soubor bude p$ d§n do seznamuP$ d€nost a\
ugivatelem.

e Kontrol a a dezinfekBei nivigkeahanFohenat
vkaralp®moc 2 aktug8ln2 wverze databgz?
Zkontrolovat vge

Po kontrole a dezinfekdh®koded®hakholhint
se jeho stav mT @ zmMitnal nf i kov 8§ 8m,2 , PdDked nfi kov §
atd.

Stavl nf i kopv&meg@8u objektu byla rompoznsg
jektnebylomogn ® dezi nfi kovat . |uemeodstranibj ekt y ¢
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Vgechny obj e klii wjesnegn ®t a b a mve jejich pd-o t o
choz2Podezanrtebyl aplikac?2 po opakovan®

e Obnove n 2 s P dobstogk y v y b giatel@&n nebo do pTvodn?
slogky, ve kter® se sodbwofm3smnaoh szaerlayntr
( vT c h o z?2 Jiobjekt bbooeit, vyberte jej v seznamu a klepnite na
tlal2 t kObnovit. P$ obnoveif:? kotbg re& t by I®ny do }
u m2Maytz archivT, pogtovn2ch dBagadpt8§8zvn 2ag, hs ofudrol
jet®bavybratslogk u, do kter® maj2? bit obnoven

P& Ochrana: spuiténo EI@
..r- 5 .I. ey W
@ Byly zjistény hrozby!
Celkem zkontrolovano: 14384 Cas zahajeni:  12.10.2007 6:13:14
Zjizténo: 3 Trvani: 02:18:39
MNeosetieno: 1
Zablokované dtoky: 0

| ziisténo | Udalosti [ Zprawy | Karanténa | zaloha |

Stawv Chjekt Welikost Fiidano

[t JPravaépodobn... Cnstg ;
Odstranit
Obnovit...
Odeslat...

Zkontrolovat
Pfidat...

Hiedat...
Vybrat vie

Kopirovat

Viechny zpravy

Predchazejici zprava

& Nipovéda Ulezit jake... [ Pozastavit ] [ Zastavit ] [ Zavfit ]

Ob r § B7 %eznam objektTu m2Maf c hk @imant ®ny

Tip:
Je doporul eno obnovovat pouze objekty se stavem Li s t T a De@ink
fikow®nge obnovenzm TJmTrl dloipf@keijpakk tea

e Odstranh2 objektu nebo skuPpumyeivytradnic
karant ®n Re po2asoubongkt er ® nel ze dezdinfi ko
objekty odstranit, vyberte je vseznamu a klepniXe na tlal2 t Od-
stranit.
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15.1.2. Nastaveni karantény

MTgte nakonfigurov@an?linmsesatvienRavygliv@8ny, ko

e Nastaven?2 automatiJoek & akmtk@d®y abbiy ekt
zaci datab8ze apliX88str.15dal g2 i nf or ma«

Upozornin 2 |

Aplikace nebude moci zkontrolovat objekty v k a r a Rihn@dhpo aktuali-
zaci dat ab § zwj, e tpegkntdVKpaor &t ®n a .

e Nastaven? maxigm8i1 né[lvkebgRu®n

Vichoz?2 @mira oblkoak@aBe®hdn2; po uplynut
doby budou objekty odstraniny. Dobu uloge n 2 k avr a R m® gte
zmnit, pS padnT gt e t ot o dmezark® zade

Postupujte takto:
1. Otev®te okno nastavenZpraHJy ka ckatao v®& od d

2. VoddXlawmant ®na @®zOQb&|8H®k zadejte dobu,
budou obj &k®ydamRatant ®ny alnyt dmlkat i cky
zrugte zagkrtnut?2 zagkrt8vac?2ho pol e
odstraRo v § n 2 .

Karanténa a Zaloha

-

;_"_Jj Odstranit poloZky ze sloZek 30 = dni
karanténa a zaloha starsi nez

Ob r § 5& Konfigurace doby uloge n2 olvk ak aBt ®n

15.2. Z&lo hni kopie nebezpe [ nych
objekt U

PS$ dezinfekci objektT nikdy dojde kporugen? j ejich inte
dezinfikovanl sdJlegpp® bDbfahmaaf§sinBrebo® | s ol
zcel a pogk@easemhusipfvodn?2 obj ekt gonbnbopiteze

Z'§t‘;nc>2 k gepkopge pflvodn2 ho |Im@hezpej ekt u, nat er §

ped dezinfekcan2nmebob joalgttzu .akno pzZi §ehaofloeslogkyl o

Z8l oha
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Z8l oha zvl 8gBods & wj §nc22  kzogplioe Inh e e zdpbej e k t
Soubory ve slogc e Z81 ohagenysveeu swlecci 8l n2m for m§t
nebezpeln ®.

15.2.1. Akce se zalo hnimi kopiemi

Cel kovdt p@gn®licon ko plivm2ieb jcenk tdjo By B&lzabrazuje v
|I8sZpr8vy a datdv@vandhhbhemkpM&ti Vokna se na
zvl 8l@tsA 8| qHdaje zobrazeno:

e polet gn¥®lcoh kopli2kbejf@kdygyyaphyt kac? Kas
Anti-Virus,

e aktu8ln2 ¢geglizZBdbothas!| o
ZdemT gte odstranit vgechnytRopioedkaeguz §lyomlay
PSstup ke kolmilTcrh el exkpe

KlepntenaZ 81 oha

Vz8fgcwZ 8| oshea zobr az?2 ¢meérzha ik oQbirPSs@vii kagd ®
kopi e se zobraz? ngsl eduj 2c? i rcdstor mac e :
kpTvodn?2 mumnam?2 st av/|embgheok tkue krontr ol e a jeho
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Pe Ochrana : spusténo (= e )|

@| Vsechny hrozby byly tspésné neutralizovany

Celkem zkontrolovano: 8210 Cas zahdjeni:  12.10.2007 6:13:14

Zjisténo: 10 Trvani: 00:49:57
Neoietieno: 0
Zablokované Utoky: 0

|Z,ii§téno I Udalosti I Zpravy I Karanténa| Ziloha |

Stav Objekt Velikost

[ Yinfikovino: virus EICAR-Test-File 0d z €:2004/02/11 13:3... 68 B

@ Infikovana: virus EICAR-Test-File Shiantt m.cz>|[Subject:Fw... 72 B

@ Infikovano: virus EICAR-Test-File Obnovit... ch sloZek\Odeslan... 73 B

@ Infikovano: virus EICAR-Test-File ch sloek\Odeslan... 73 B

@ Infikovano: virus Email-Worm.Win32.Bag... Hiedat.. ject: J[Time:2005/1... 13 kB

0 Infikovano: virus EICAR-Test-File Vybrat vie fMime:2004/02/11 ... 68 B

@ Infikovano: virus EICAR-Test-File Kopiravat ch slozek\Odeslan... 73 B
Véechny zpravy
Predchazejici zprava
Daldi zprava

[ Odstranit ] [ Obnovit... UloZit jako...

© Napovéda sy [ Pozastavit | [ zastavit | [ zaviic |

Obr §8%k Zg§t okopi thiodlstmeamo dezinTi kovanTch

Vybran® dlgjtek toyb nrovi |2 t @arovitcCGbjekt bude ze slogky
Z§8l oha obnoven podesikpend ndenz§ znvfeenk,c 2k t

Jestlige se vpTvodn2 m DuzZm2 s &c h § z 2 obj ekt ste®tsot e n
situacimT g doj2t, mokude diylifaekpa2 kopt eoobnovov
objektu), zobim2z.2 Hagke znPdoizto r A2 scbnovovan®
objektu nebo objekt p&jmenovat.

Doporuluj eme v8m komnZ odbbjvakt )zi'plcnmgilripejbjiym vir
obnovenz gn®Pe 9o akt ual i zovanl mi dat abg8zem
schopni dezinfikovat, bez ztr 8ty integrit)

Z§ hlalez k opi E je ddpgrid énd obnovovat jen vhapr ost o n
pS padech. Mo hnlaop abdye| Adl eaj p2ot  k

Je doporul eno, abyste slogk u  Z § | o h ah kontralovali & eyiprazdRovali ji
pomoc#2t tOdstranit. MTgt e tak® nastavit, aby ap
odstraRovala nej st ar g 3k k 05§ leolEz22 nisstrids9).
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15.2.2. Konfigurace nastaveni slo hky
Zaloha
MTg@gte stanovit maxi m§| n?2 dmBu .k opo éck tver osul
Z8I| ohgnyul o
Vichoz?2 @gmnBa olvg sofcte Z§8l ohan2j;e pd0 upl ynut?
budougn228lkoo pi dény.ddbs tloga n 2T ge zmMit, pS p adnT gte
toto omezen? zcela zak8zat. Postupujte tal
1. Otev®te okno nastavenZpra§al ydleda oo ®a sDwdlotr
2. V|lg§sKarant ®na \wradg®thia okna nasgea¥v¥te d

e
t

v<O O
SO0 xQ

|
|
|
Zobr
Kle

z8¢nd ch kllgo@t i O(rvg§ zBB)k. Jinak zrugte
zagkrt8vac2ho pole, a zRW®tne .t ak autor

Zpravy
hktgysoh§ st 2 apl i kaceVKasper BkghAanti virc

ovdt popr §&nil owlyt ppogr ambeans ey, dan®@n i ch
kost v bitd8étiseapraiavtywz ®] Psloa\bokndy
kace. Tato i nifSciSouaaryez psre§vzobr az?2 v

c
ualizac?2 jsou zaznamen8v8§ny do zpr §v.
k
[
i

azen2 zpr 8v:

pnxenaZpr §vy

Na zy8lZopr §wiy Obr § 6@k j sou uvedeny posl edn?
soul8§stech a aktualizac?2cht éud ® hb ydmybidhep v v ®
aktu8l nz rel ace ap-Viiuk Vedle kadd ®s BSosuts ik yn é&ma i Yl

S e

zobrazuje $§leljstp uXa pozastaven@ mebo dokon| eno.

Chcete-l i zobrazit Yapl nou historidi zprmX@v pro

pole

Zobrazit hi.storii zpr8yv
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P4 Ochrana : spuiténo [E=n|EoR =
u Byly zjistény hrozby!
Celkem zkontrolovano: 14559 Cas zahajeni: 12.10.2007 5:13:14
Zjisténo: 3 Treani: 02:21:09
Meosetieno: 15
Zablokované Utoky: a
| zjigténa | Udalosti| Zpraw | Karanténa | Zaloha |
Soucast Stav Zacatek Konec Velikost
Q@ Proaktivni obrana spuiténo 12.10.2007 &:13:14 0B
O Rodiéovska kontrola spuiténo 12.10.2007 6:13:14 0B
['» ] Ochrana soukrgeet et 2007 6:13:14
(i) Aktualizace Hledat... 20076:13:22  1210.2007 6:16:28 0B
° Erana firewall Kopirovat 2007 6:13:14 0B
o Web Anti-Virug 2007 6:13:14 4.4 kB
D Mail Anti-virus Viechny zpravy 2007 B:13:14 0B
D Anti-spam Predchazejici zprava 2007 6:13:14 0B
o File Anti-\Virus 2 2007 6:13:14 2 MEB
Dali zprava
e Kontrola spou 2007 6:15:25 12,10.2007 6:17:05 393 kB
(@) Aktualizace Uloit jako... 007 8:17:13 12102007 &:18:18 17,3 kB
e Karanténa 2007 &:18:18 12.10.2007 3:15:15 3.4 kB
I:l Zobrazit historii zprav Padrobnasti...

& Nipovéda

[ Pozastavit ] [ Zastavit ] [

Zavit ]

Obr 880k k Zp rl8mogtisoul§ st 2

Zobrazen2 wvgech
nebo Yl ohy:
Vyberten 8§ zevi8s o u
Podrobnosti.
Zobraz? se okno,
nebo Ylhoohryrgzs tVi
kart8&8ch jsou
nebo ¥l ohy:

e Z§pka Zj inptobsahuje seznam nebezpeln T ¢ h
provedenou

zjMngsoul§st 2

nebo

u d 8al noesnt &n,y kdt oel mz®sti s®ull§s toz a z n

nebo

kter®

oknaepa
uvedeny

e Z8pfkaUdS8I| asothirazuj e

soul8§sti nebo

Y4l ohy .

e Z§pka Statistika obsahuj e

trolovanT.ch

obj ekt

podrobn®

yded by SakEepnBSnatal2 t k o

obls amwjse¢ | polEsdam® |
vobt addiBhost amat i st i k
i nf d§ sniaic e.

g.bjltker ®
Yl ohou

byl
anti

ud§!l ost ihem kinmostk t er T n

podrobnou snt ati st
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e Na z&INmstayenzobrazeno nagtwajdBidgokt e
ochrany, t¥sWbhgpv@nkontroly nebo p4l oha
likace.

e Z8Iky Registrj sou zobrazenyDPoaaktvenZzZpolgwv
obsahuj ? informace o Mnitv ipgastr hoperplo k s e c h
Ssyst ®mu .

Cel ou Zzpr v® e repomot ov at do t ex fumkee®jéd o S
ugiteln § , ¢lkdadg k chybn) kterogetreedmdcksst ranit vl as
pot® buj ete pomoc od t datkmivikp® gpt@dmo rzyp.r §Vu
odesl at j ako soubor TXT, aby odborn2zci
podrobnh prostudovataconejdS ve faji tvy

Export zpr88vy do textov®ho souboru:
klepniXe na Akce Y Ulogit jako a zadejte, kam chceteulogi t soubor zpr
Podokonlen2 pr §ce s e Nemmtlag2vtokasSktl e p n

Na vgech k albka®tcNa s (t lkanacStatistika) je zobrazeno tlal|2 t k o
Akce, pomoc?2 kter®ho | ze nadeéimawmat rkKKhé&pe
natototlal2t ko zobr azRz&viksolnotue xnawadk u (s apdtka
i g2 plBkdHmges psou uvedemnyosty gechny mo

Dezinfikovat i pokus o dezinfekci nebezpeln ®h o o b j e k Hi abjekt Ne b u d
Vastiy Wdezi nf i K @te Ejnponechat v seznamu a zkontrolovat
pozdly i pomoc2 aktualizovanlTch databgz?
akcimT gtepoui® t na jeden i vZeseznampbranlch o

Odstranit - o d s t neheapel n Tobjekt z pol 2 1 ea

Odstranitzeseznamuiodstran?2 z8x@mamobj eftiytze zp

PSdat do dTviX¥ yhodn ®i wlouh?y o b joeckhtr amy . Zobraz?
spravidlem vijimky pro objekt.

P% j 2 tsoub&ru i otev® slogku, ve kter ® se objekt
VPrTzkumn2 ku syst®mu Microsoft Wi ndows.

Neutralizownwatutvgki zuj e v gemémyAplikalg ekt y
Kaspersky Anti-Vi rus se pokus?2 objekty mpraco
likace.

Vyaditiwgae zpr §vilni e hekedhgPougiete-li tuto funkci,
vgechnm®z jniedhte®@ peb jTetdaduw pok2 {ia
Zobrazit na webu www.viruslistcom i p%jde na popis objektu
v Encyklopedii virT na webu spolel nosti Kaspersky Lab.
Hledati hl ed&8nvedime&mu podle n8&zvu nebo st:
Ulogitjako -ulog2 zpr §vu jako textovli soubor.

Il nf or mace zakhlazzee n &8itl weestupnh) nebo sestupnf podle
kagd ®ho sl oupce, klepnut2m na z8hlav?2 sloup


http://www.viruslist.com/
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Pro

zpracovkia hn i idgkitc h apl i kac?-Vigsper s

klepniXe natlal 2 t Kemtralizovat( pr o jeden obj ekt nebo pro
objektT) nebo Neut r al i zoprad z@gracov §dhasezgana)h obj e

Jakmi

|l e jsou objekty zpracov8wng, Kpb?t amus

rozhodnout, jagk s nimi d8l nalo

Zagkr-tiwmknnejpozornmPougzt u ,vgweyxthrang§ akitae bud
vgechny objekty se st &dzahgt kveynb rzapntiant ow §s

n

a

15.3.1. Konfigurace nastaveni zprav

Konfigurace nas¥m? ean2ukdlréd &ny2t vABpr §v:

1.
2.

Otev®t e okno nastavenZprapvy ka cckatao v® od d |
VIg§sZpr §vizyObr 8l k upravte ngobemduj 2c2m z

Povolte nebo zakagt e pr ot okol ovg&8n2z informati
ud8l osti zpr @editd® ap melpmadhue Appeote-t e

kol ovat ud§lrlespoléPzraogkorktori ovat nekr
ud8l osti

Zvolte, zdamaj 2 bt do zpr8vy zaznamen§8vS§
nastaly p$ posl edifr2m ¥%lpauhjyt. P ogmostc I2ze t ®t o
zmengit veli k®st m2pt®dvyaa dipgtku t ndie o
[¥] zachovat jen posl edn?2, ubdu8dleoszlgm&v¢a ozxda
zal§t k8 kagd ®m restarto®®sdnyil sgpk Budo
nekritick® informace.

Nastavte dobu uloge n 2 zpr 8§v. Ve vichoz? kor
uloge n 2 zpd8%; 3po uplynut?2 t®toa-doby
nny. Maxi m§| nde n &P dezminit, 3 p adm[ gte

toto omezen? zcela zak8§zat.

Zpravy
| Zaznamenavat viechny udalosti
| Zachovat pouze aktualni udalosti

&

| Odstranit zpravy starii nez 30— dni

Obr §plek Konfi gurace nastaven2 zpr 8v

15.3.2. Z&lo hka Zj i qo

T
b

a
y

t
|

0
y

gka fviz O b r § H2) kbsahuje seznam nebezpelnT ¢ h d,bjletker ®
Mzyj iagp!l i kac?2 Wa g per. s klye Aunvte d e yd ®hpol n |
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objektu acestakntmu spolu se stavem, $Szenbfhemmu byl
kontroly nebo zpracov§n

Chcete-li, aby v seznamu byly zobrazeny nebezpeln ® iRz pe g Ko @& n
objektyl’lepnlalzmbmazit neutralizovan® obj ek

Zjisténo | Udalosti | Statistika | Nastaveni|

Staw Objekt

e umisténo do karantény: virus EICAR-Test-File (varianta) Soubor: Ch\Install\SUSPIC.EXE
0 zZjisténo: virus EICAR - Tt =
0 Zjisténo: riskware not Dezinfikovat  1.exe
0 Zjisténo: riskware not Odstranit ' 1.exe

Pfidat do divéryhodné zény...
Prejit k souboru

Odstranit ze seznamu

MNeutralizovat vie
Vyradit vie

Zobrazit na webu www.viruslist.com

4 7 |.- 2
Hledat...

Zobrazit neutralizovan Vybrat vie Akee... ] [ Meutralizovat vie ]

| Kopirovat
N ar .. | P St el | e e ot g U e 1

Obr §82k Sezndml ¢l i yéblezipedbj ekt

Nebezpeln ® obj e t® azpjliigktac ? Kvai srpuesr sk kg Amptaco
pomock? t tbbzinfikovat (pr o jeden obj ekt nebo pro
objektT) nebo De z i nf i keo(vparto vzgpr ac ov 8 Mmna sezpanu)h obj €
Jakmile jsou objekty zpracov§gny, zobraz?

rozhodnout, jakou akci prov®st jako dal gz.

Zagkr-tivnaknl’.)mpozornmPougzt u ,vgweyxtrang akitae bud
na vgechny objekty se stejnl mbamaEt&kmm vy
zpracovgnz2.,

15.3.3. Zalo hka Udalosti

Na t ®tio(vizibbr € 68k je zobrazen Ypl Tdg tsieczhnam
ud8l osttrer | kre dbegl |ennosti soul8 st 2, antivirovlch
aktualizac?, a | kny erav@lenm leodirgly linnostio(tizl1@1 na

str. 115).

MT@ se jednat d8Indsstliexduj 2 c2 u
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Kritick®jsd8l as&i oBegiit ovsytsio,k ®Rider ®ngal ppato?
pSli nnosti apli kace nebaool?ntda. z rJerdint§e | sn
napS kl ad o ud@§l o virisipdby P e g | chybi

DTlegi t ® udj§d ot id8&rl@® sjteé , nudt p@ogevupar@Ry j 2
nadTledgi t ® s i$finnast a&plikpce. NapS k | Zastaveno.

I'nformati vinssouz pzrpSrv§my hoet gpen ktera® zpr a
huj Tlegid ® i nforSnkk¥mS Nauwp, nezpiywocov 8§nc
ud8l osdhr szujzz v Protokogjueuzj@gtﬂutq
Zobrazovat vgechny ud8l osti

| Zjigténo | Udalosti | statistika | Nastaven|

Cas Nazev Stav Ddvod k=
© 13102007 2:00:49 Soubor CYWindows'winsxs\Manifests'«86_microsoft.ve.. ok iSwift [
e PFEJ_ItkSOUbom T s
@ 13102007 201:33  Soubor: C:Prg ak iSwift [
"j} 13.10.2007 2:02:1 Soubor C:\Wf Vymazat vie .. pieskofeno  podle typu \
@} 13.10.2007 2:02:21 Soubor: C:\Wi . pieskofeno podle typu \
@ 1310.2007 20414 Soubor: C\Wi Hledat... ok iSwift \
@} 13.10.2007 2:04:26 Soubor C:\Wi; Vybrat vie preskogeno podle typu \
e 13.10.2007 2:05:02 Soubor: C:\Wi: Kopirovat ak iSwift r
@ 13102007 205:21 Soubor: C:Ing zjisténa nova... [
© 13.10.2007 2:08:10 Soubor C:\Wi; Automatické posouvani ok iSwift [
@ 1310.2007 20810 Soubor C\Wi ak iSwift [
e 13.10.2007 2:08:16 Soubor CAWI Veechny zpravy ok iSwift

@ 13.10.2007 2:08:16 Soubor C:\Wfi Piedchazejici zprava ok iswift

‘ | Daléi zprava =
Zobrazit viechny udalosti Ulodit jako...

Obr §8% k Ud 8 @ sktier T m$ldnocstisuz&s tpi

For m§t, ve kter®m jsowpr aitd@K @lsu i u dl8Bbo stz
urfznl chl|8so#& a %% oh 1igit. Pro %l ohy aktus
informace:

e nNn8zev uds8l osti

e n§zev objektu, kk&r®ho se ud§lost tI
e Jlas, ve kdué&temtk dogl o

e velikoststage n®h o souboru

VpS pBd¥%l oh antivirov® kontroly protokol
zkontrolovan®ho objekthem Ilsomtvr olkyt emeébanuz
pSizen.
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15.3.4. Zalo hka Statistika

Na t ®tgoe viz00ba 8§64k je zobrazena pod§othh8§a st
Wl oh antivirov® kontroly. Jsou zde uveden)

e Polet objektT, kter® byly zkontrol dviBaly na
pS z Mk ®t 0 r ¢8 satcii m@mdokonle N ® %l ohw. Je z
zenpolet zkontrol divankompar mbv ¥ objekti soub
chrilBhch heslem a pol[gkozenTch obj ekt

e Polet mjlictht némlezipedbjr«dezi nfi kBedanT ch
strantn T ¢ h GaqgbjekTiu m2efch do karant ®ny.

| ziisténo | udalosti [ Nastaveni|

Objekt Zkontrolovano  Zjiiténo Meoietieno Odstranéno Presunuto do karantény
| | @) viechny objekty 0 0 0 0 0
| |« Systémova pamét 0 0 0 0 0
| | @ Spouitéci objekty ] ] ] ] ]
| | @ UloZiété systémové zalohy 0 0 0 0 0
— Databaze poity 0 0 0 0 0
| | = Viechny pevné disky 0 0 0 0 0
| | viechny vyménitelné jednotky 0 0 0 0 0
4 m 3

Ob r § Bde $tatistikasoul 8§ s t i

15.3.5. Zalo hka Nastaveni

Na zg6lNoast afverobr §88k je zobraSbehediphabt pve
soul§s,t 2%l oh antivirov® kontroly a aktuali zaes
Yar ovni8§ssounebo antivirovg§ kontrol aypracuj
snebezpeln T mi objekty nebo ¢tapoRakimmizact aphkace. 2 | e
Sou| § s tT gte nakonfigurovat k|l epnut Zmihnéa oadkaaven?

MTg§te nakonfi@n@®owmastroerg?2 antivirov® kont

e Ulete prioritu % ohy anti vitpd ®s klom®m o
zajeh? pr ocePouastavF?kdnlmolu,je-li pol 2 4 aane-
pr §2xmjne zagkrtnuto ve vichoz2m mastave
likace sleduje vyugi t 2 procesoru a dlijsiknolyiiicha p
likacemi. Dojde-li kvT razn®mu z@Inge nPr ozats2or u, k
zabraRovalo nor m§llinmdsti ugi vat el skTch aplikac?,
provssd kontr ol yprodbulg d2e ddbny kkontheoly
prost@dkTprougi vat el sk® apli kace.
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Parametr Hodnota =
@} Uroven zabezpeéeni Doporuéena

G} Akce Dotazat se na akd po dokonéeni kontroly 8
(i) Refim spuiténi Ruéné 3
G} Typy soubori Kontrolovat viechny soubory

1\1} Kontrolovat pouze nové a zménéné soubory Me

g} Kontrolovat archivy viechny

@} Kontrolovat vioZené objekty OLE viechny

G} Mekontrolovat archivy vétii nez Me

(i) Pfeskodit kontrolu, trva-li déle nez Ne

G} Analyzovat formaty e-maild Me ¥
4 1 r

Zménit nastaveni

Obr §B8% k Nast alMBesnt2i sou

e Nastavte regim |innosti pol2 {eapo dokon|le n 2 antivirov® k
MT gt e konfigur ovate, v yrpensutta2i®tpgastn?? , d op
Yys por n®mo neioep@ pnut 2 g dn  rse § gadovanouP o
mognost vyberte opakovan T m k| epnutl2mkleenv immgti | ama h

textovl odkaz.

Tato funkce je Shloldnd, s pokgtd? theapant i v
na konci pracovn?édlbatdnea alem@t hdek en
Chcete-l i vgak tutfot fRinkcipr po@st m&s !l edt

kroky: p®# d sIniegrt kont&rd yzgle§ztat dotnazy na
trolovani[chpolbyekfsou povoleny,aa pov
cov§8n?2 hrelbcehz pigb jzeekkk§zat i nteraktivn?2 f|

15.3.6. Zalo hka Registr

Na zg&elRegistr (vizObr § 86 k j sou zaznamekEBifegisttaper ac
ojejichgpr oveden?2 Bne paplsipkuagcte pokusily jin® p
zak8z8no pr a03i2ddse.M26) vi z
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Cas Aplikace Klié MNazevhodnoty Data Typ dat Typ operace Stav

Obr §pek Ud8t est N syt ®mov®ho registru

Na z8eoje uveden kIpjeho hodnotg, typ dat &ihférmace o
oper aciproblkla: ekces o kterou se program pokusil, | as pokusu a zda
byla akce povolena.

15.4. Zachranny disk

Aplikace Kaspersky Anti-Vi r u s obsahuj e &Lt ro§c hpramn @
disku.

Z8chrannl |ehikebknpeemad funkc2 syst®mu pot ®,
Ssyst ®mov® sodbhoryyat ®mpemal ze spustit. Tent

e syst®mov® soobboysgppe®muUu Microsoft Wii
Pack 2

e sadu n[Pw diagooptikuoperaln 2 ho syst ®mu
e programov® soubory apviruiskace Kaspersky
e souborysdat ab8zemi aplikace
Vytvo® n2 z&chrann®ho disku:
1. Otev®te okno nastaverkbntralpl i kace a zvolt

2. KlepnftenaodkazVytvo$ t z8chrannd h ajiSsk2 vdt sBu.

ranni |ehipwlpolf tea wnra kt er Gn. Pougl t 2v yd i

t2hizap bT gm v ®s t % & v 2neapt e | n Tmnprotofesdisieotda-

f or mace o] par ahdearnapShk | laa n kirngf
sektorech).







